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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de
las tecnologias de la informacién en su articulo 4.e), y de proteccion de la informacion
clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director la
responsabilidad de dirigir el Centro Criptologico Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptologico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacion de personal experto, a la
aplicacion de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

Una de las funciones mas destacables del Centro Criptolégico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas de las
tecnologias de la informacion y las comunicaciones de la Administracion, materializada en la
existencia de la serie de documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza en el
uso de los medios electrénicos es, ademas, uno de los principios que establece la ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios publicos,
en su articulo 42.2 sobre el Esquema Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Enero de desarrollo del Esquema Nacional de
Seguridad fija los principios basicos y requisitos minimos asi como las medidas de proteccién a
implantar en los sistemas de la Administracion, y promueve la elaboracion y difusion de guias de
seguridad de las tecnologias de la informacién y las comunicaciones por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de referencia
en esta materia que sirva de apoyo para que el personal de la Administracion lleve a cabo su
dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

Junio de 2013
|
|

~—~ e

=

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptologico Nacional
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1.
1.

INTRODUCCION

Las mafias utilizan cada vez mas a ciberdelincuentes con el objeto de lucrarse
econémicamente. También, cada vez més, algunos gobiernos emplean expertos en
seguridad de la informacién para provocar dafios o robar informacion de empresas o
gobiernos rivales.

En este contexto, las ciberamenazas son cada vez mas elaboradas, méas desarrolladas ex
profeso y orientadas a ataques u objetivos muy concretos.

Esto provoca que defenderse de los ciberataques sea cada vez méas complejo, sobre todo
cuando un ataque no es globalizado, sino muy dirigido, lo que impide que las
herramientas de proteccion habituales o los protocolos de actuacion sean tan eficientes
como se espera, ya que por norma general no se han enfrentado antes con ese
ciberatague en concreto.

En este entorno es necesario contar con herramientas y protocolos que permitan detectar
y responder frente a este tipo de amenazas.

OBJETO

La presente guia persigue el objetivo de presentar al lector las herramientas existentes
para identificar indicadores de compromiso, asi como los pasos que se deben dar para
actuar frente a amenazas desconocidas. También se mostrara al lector los pasos
necesarios para compartir estos ficheros de inteligencia en la plataforma disponible
REYES (Repositorio comun y estructurado de amenazas y codigo dafiino), asi como los
pasos de creacion y exportacion de manera manual.

ALCANCE

El Responsable de Seguridad, determinaré el alcance de su aplicacion, considerando la
Politica de Seguridad de la Organizacion y las amenazas a las que esta expuesta la
misma.

DEFINICIONES

Antes de comenzar con la descripcion de las herramientas y su uso, se daradn unas
nociones basicas sobre los conceptos que se van a usar en esta guia.

. AMENAZA AVANZADA PERSISTENTE

Una Amenaza Avanzada Persistente (Advanced Persistent Threat — APT) es un tipo de
ataque sofisticado, que se ejecuta durante un largo periodo de tiempo y esta dirigido
especificamente a una Organizacion.

Tienen como objetivo extraer informacién confidencial o clasificada y/o reducir la
capacidad operativa de la Organizacion atacada.

10. Se llaman asi por:

e Amenaza: suponen una amenaza para la Organizacion, ya que el atacante esta muy
motivado a robar informacion o reducir la capacidad operativa de la Organizacion.

Centro Criptoldgico Nacional 5
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11.

4.2.

12.

13.

14.

15.

16.

17.

e Avanzada: el atacante tiene una alta capacidad que le permite poder llevar a cabo
el ataque, aprovechando las vulnerabilidades de la Organizacién, incluso
encontrando nuevas vulnerabilidades no documentadas o utilizando varios vectores
de ataque (a través de Internet, mediante ingenieria social, etc.). Es capaz de evadir
los sistemas de proteccion tradicionales (firewalls, antivirus, etc.). Puede hacerse
con el control absoluto del sistema comprometido.

e Persistente: el ataque se produce durante un largo periodo de tiempo (se puede
estar hablando de afios) en el que se va consiguiendo informacion y acceso
paulatino a los sistemas.

No se considera como una APT el hecho de que se detecte cddigo dafiino en un sistema
sin que tenga como objetivo el robo de informacion sensible.

INDICADOR DE COMPROMISO

Los cddigos dafiinos (virus, troyanos, etc.) realizan modificaciones en los sistemas para
acceder a espacios del sistema no autorizados, de mayor nivel, para hacerse con el
control de ciertas funciones, etc.

Cada codigo dafiino realiza esta tarea de una forma determinada y los hay que son
capaces de realizar cambios en su forma de actuar para dificultar a las herramientas de
deteccion su presencia en el sistema. Por ese motivo, cada vez que un proveedor de
seguridad (fabricante de antivirus, firewalls, etc.) identifica un nuevo codigo dafiino, lo
analiza, interpreta su patrén de ataque y genera una firma para que su herramienta de
deteccidn sea capaz de identificarlo, detenerlo e, incluso, anularlo.

Pero existen muchas maneras de desarrollar un cédigo dafiino y muchas maneras
también de atacar un sistema. Por ese motivo, cuando un atacante desarrolla una APT,
utiliza un cédigo a medida, para que las herramientas de deteccion no sean capaces de
identificarlo ni detenerlo.

No obstante, el cédigo dafiino siempre realiza cambios en el sistema orientados a
aumentar sus privilegios en el mismo, y es en ese momento cuando se pueden
interpretar esas modificaciones que realiza en el sistema como indicadores de que el
sistema ha sido comprometido. Es lo que se conoce como Indicador de Compromiso
(Indicator of Compromise — 10C).

Por lo tanto, los indicadores de compromiso sirven para identificar si un sistema ha sido
comprometido (a modo de herramienta forense), o si se esta intentando comprometerlo.

ESTANDARES PARA LA DEFINICION DE IOC

Existen diversas iniciativas para definir como se deben documentar los indicadores de
compromiso:

e Incident Object Description and Exchange Format (IODEF)!, creado por
miembros del IETF Extended Incident Handling (INCH) Working Group, que
forman parte del IETF Security Area.

e Open Indicators of Compromise (OpenlOC)?, creado por la empresa de seguridad
MANDIANT.

L http://www.ietf.org/rfc/rfc5070.txt
2 http://www.openioc.org
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18.

19.

20.

21.

22.

23.

24,

e Cyber Observable eXpression (CybOX)?, creado por miembros del MITRE®.

Después de analizar las distintas soluciones, el Centro Criptologico Nacional (CCN) ha
optado por emplear el estandar OpenlOC. Se trata de un estandar abierto, de uso gratuito
y cuyas herramientas de trabajo esenciales son también gratuitas. Por lo tanto, cada vez
que se haga referencia en esta guia a un 10C, siempre se estara hablando de un 10C que
sigue el estandar OpenlOC.

REYES

REYES (REpositorio comun Y EStructurado de amenazas y codigo dafino) esta basado
en la tecnologia MISP (Cédigo dafiino Information Sharing Platform)™

REYES es un sistema ya funcional y utilizable por las organizaciones para implementar
una plataforma para el intercambio de ciberinteligencia. Puesto que su principal
funcionalidad es el intercambio de informacion, la herramienta esta especialmente
ideada para ofrecer diversas formas de intercambio y exportacion de informacion entre
distintas organizaciones confiables que internamente generan ciberinteligencia. Los
usuarios del sistema tienen por tanto la oportunidad de facilitar y consumir elementos de
ciberinteligencia.

Inicialmente fue desarrollada en el marco de las fuerzas armadas belgas (www.mil.be)
pero desde 2012 se ha facilitado abiertamente a la comunidad con una licencia de codigo
abierto y participan en su desarrollo y mejora diversos equipos de respuesta a incidentes
como NATO NCIRC®, CIRCL’, y CERT-EUS.

Este sistema esta adquiriendo bastante popularidad entre distintos equipo de respuesta a
incidentes que tienen relacion con el NATO NCIRC vy actualmente el CIRCL (CSIRT®
nacional de Luxemburgo) ha implementado una plataforma de intercambio de
ciberinteligencia®® con MISP en la que participan varios CSIRT nacionales europeos y
algunos privados.

El sistema ofrece una base de datos centralizada de eventos de ciberseguridad en un
formato estructurado compatible con iniciativas como OpenlOC o STIX!, y con
funcionalidades como correlacién de eventos en base a sus atributos, importacion y
exportacion de estos eventos en distintos formatos (XML, texto plano, OpenlOC,
YARA, STIX, CSV®, etc.).

Como plataforma de intercambio, el sistema estd disefiado para ofrecer distintas
capacidades de interrelacion entre las distintas entidades que colaborarian en una
instancia REYES y también entre distintas instancias REYES.

% http://cybox.mitre.org

* http://www.mitre.org

> http://www.misp-project.org/

® Nato Computer Incident Response Capability

" Computer Incident Response Center Luxemburg

8 Computer Emergency Response Team. European Union
% Computer Security Incident Response Team

19 http://www.circl.lu/services/misp-malware-information-sharing-platform/
1 Structured Threat Information eXpresion

12 eXtensible Markup Language

3 Comma Separated Values
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25.

26.

27.

28.

29.

7.1.

30.

31.

32.

33.

34.

35.

En una instancia de REYES, una organizacion colaboradora puede disponer de maltiples
usuarios con distintos niveles de privilegios de visibilidad de la informacion y con
registro de sus actividades. Igualmente a nivel de organizaciones también se pueden
implementar distintos niveles de visibilidad.

Entre distintas instancias de REYES (distintas comunidades) es posible establecer
relaciones en las que se establezcan limitaciones como distintos niveles de visibilidad de
informacion, direccion en que se puede realizar la transferencia de informacion.

CREACION DE UN IOC

OpenlOC ha definido un formato de fichero, con extension “.JOC”, que contiene un
esquema XML extensible para describir las caracteristicas técnicas que identifican a una
amenaza, una metodologia de ataque u otra evidencia de compromiso.

Por lo tanto, cuando en esta guia se haga referencia a un 10C, se estarad hablando tanto de
los indicadores de un compromiso como del fichero “.I0OC” en el que Se representan
siguiendo el estdndar OpenlOC.

Se entiende que, de alguna manera y previamente, el lector de esta guia ha identificado
ya cuales son los indicadores de un compromiso. Gracias a ello puede proceder a
documentar coémo se comporta el codigo dafiino mediante el estdndar OpenlOC. Si desea
conocer una herramienta para identificar situaciones andmalas en un sistema, consulte el
apartado 9. (IDENTIFICACION DE SITUACIONES ANOMALAS EN UN
SISTEMA\) de la presente guia.

INSTALACION DE MANDIANT IOC EDITOR

Una vez identificados los elementos que se consideran como indicadores de un
compromiso, la forma de documentarlos siguiendo el estandar OpenlOC es mediante la
herramienta 10C Editor (I0Ce) de Mandiant.

Esta herramienta esta desarrollada para plataformas Windows y es de uso gratuito. Se
puede obtener desde: https://www.fireeye.com/services/freeware/ioc-editor.html

NOTA: Se ha utilizado 10Ce version 2.2 de 4 de diciembre de 2012, para la elaboracion
de esta guia.

Mediante 10Ce es posible definir todos los elementos que compondrian un compromiso,
como pueden ser rutas de directorios, nombres de ficheros, firmas MD5, claves del
registro de Windows, nombres de dominio, direcciones IP, etc.

A continuacion se explicara como instalar 10Ce y utilizarlo para crear un primer I0C
que identifique un sistema comprometido por un virus imaginario en Windows XP.

Este virus tendria el siguiente comportamiento:
e Genera un fichero ejecutable, que puede Ilamarse msdr.exe 0 mshk.exe;
e Almacena dicho fichero en la carpeta C:\WINDOWS,;

e Genera una libreria que empieza por “lib”, seguida por nimeros y con extension
.dll en el directorio C:\WINDOWS\SYSTEM;

¢ Almacena el nombre del ejecutable en el registro de Windows para que se ejecute
como MSDriver cada vez que se arranque del sistema, en
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run,

Centro Criptoldgico Nacional 8
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e El ejecutable se encuentra en ejecucion, cargado en memoria.

36. La aplicacion 10Ce dispone de un instalador, por lo que su instalacion es muy sencilla.
Esta aplicacion puede instalarse en cualquier equipo, pero es preferible que se instale en
un equipo que no haya sido comprometido o que no sea en un equipo del que se tiene
sospecha que haya podido ser comprometido.

ii# Mandiant I0Ce

Select Installation Folder

The installer will install Mandiant 10Ce to the following folder.

T inztall in this folder, click "Mext". Toinstall to a different folder, enter it below or click "Browse'",

Folder:

C:A\drchivos de programait andiantsM andiant 10 Ce’ Browse. .
Install Mandiant 10Ce for yoursell, or for anyone who uses this computer:

() Everyone

() Just me

[ Cancel ] ’ < Back ] [ Mext >

Figura 1. Instalacion de Mandiant IOC Editor

37. Lo primero que pedira la aplicacion es el directorio donde trabajar con los ficheros
“JIOC”. Una opcion es crear una carpeta “IOC” dentro de “C:\”, por ejemplo, y
seleccionarla para tal fin.

Buscar carpeta E| E|

IO Direckary

@' Escritario

LD Mis documentaos

4 MipC

& Mis sitios de red
2| Papelera de recidaje
¥ PGP shredder

[Crearnuevacarpeta] I Aceptar ][ Cancelar ]

Figura 2. Seleccion del directorio de trabajo

38. Al estar la carpeta vacia, aparecera una ventana temporalmente indicando que no hay
ningln fichero “.I0C” a cargar, y se cerrara dicha ventana automaticamente.

39. Para crear un nuevo “.I0C” se debe ejecutar File - New - Indicator.
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7.2. DESCRIPCION DEL IOC

40. Lo primero sera introducir la informacion del 10C a generar, rellenando los siguientes
campos:

e Name: nombre del 10C.

e Author: nombre del creador del 10C.

e Description: detalle de la amenaza que este I0C sera capaz de detectar.
41. NOTA: las tildes pueden dar problemas, por lo que es aconsejable no utilizarlas.

42. En la zona derecha se pueden afiadir mas detalles de la amenaza. Para ello bastard con
que pulsar con el boton derecho bajo la columna “Type” y seleccionar una de las
opciones que se ofrecen, como “Add Category”, para especificar una categoria en la que
se encuentre la amenaza, que en el caso del ejemplo sera “Virus”.

[ 10Ce 2.2.0 - C:AIOC

File  Search  Tools Help

Narme Created Mame: |CCH-STIC Yiruz de ejemplo Tupe Feference

CCM-STIC Virug de ejemplo 2013-01-24 12:44:C cateqar Wi
Author: | Andres Mendez Barco ey

GUID: |£28c7213a-ddb3-45£d-2835c-774e62c7dZad
Created: |z013-01-24 12:44:082
Modified: |z013-01-24 19:15:142

Description:
Este |0C es capaz de detectar la amenaza definida en la guia CCH-STIC acerca de OpenlOC.

Add: AND OR Item - e

oR

: ,

Loaded IOCs: 1

Figura 3. Datos béasicos del primer 10C

7.3. DEFINICION DE INDICADORES DE COMPROMISO

43. Habitualmente, cuando un cédigo dafiino infecta un sistema se suele almacenar como
uno o varios ficheros, con uno de los nombres posibles que lleva prefijados, con un
nombre aleatorio o siguiendo cierto patron.

44. 10Ce permite modelar los indicadores al comportamiento del cddigo dafiino, de forma
que se puede recoger esa casuistica de varios nombres posibles gracias a la funcionalidad
que tiene de crear multiples arboles con condicionantes Y (AND) y O (OR).

45. La forma de identificar el fichero ejecutable de este virus seria de la siguiente forma:
e Fichero msdr.exe
e En lacarpeta C:\WINDOWS

s

0
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46.
47.
48.

49,

50.

51.

52.

53.

54.

55.

56.

Fichero mshk.exe

En la carpeta C:\WINDOWS
Esto se representaria del siguiente modo: A and B or C and D
O lo que es lo mismo: (A and B) or (C and D)

La representacion grafica seria:
OR

—> AND
— A
— B

—> AND
—b C
—)D

Para representarlo en el 10C se empieza por crear el primer AND pulsando en el boton
GGAND”.

Ahora, el AND que se ha creado estara seleccionado. Para especificar el nombre del
fichero se pulsa en el desplegable junto al boton “Item”. Mostrara todos los tipos de
elementos que soporta el 10C, y se selecciona Fileltem = File Name.

A continuacion se introduce el primer posible nombre del fichero ejecutable y se pulsa
Enter. Se completard automaticamente mostrando “File Name contains msdr.exe”.

Dado que se ignora si la unidad donde se ha instalado el sistema operativo puede haber
sido C: u otra, no se usard la letra de la unidad para definir la ruta del ejecutable
malicioso. Para especificar entonces la ruta del fichero sin su unidad se selecciona Item
- Fileltem 2 File Path.

Una vez definido esto se puede crear el otro AND. Es posible hacerlo también pulsando
en el arbol que se esta creando con el boton derecho del raton, entrando en el ment “Add
Logic”.

No hay problema si en algin momento se crea algo en alguna rama incorrecta, pues
arrastrandolo con el ratén se puede colocar donde corresponda.

Algo parecido ocurre si el elemento creado no fuera el correcto. Se puede cambiar su
tipo pulsando sobre ¢l con el boton derecho del raton y seleccionando “Change Term”.

Si ha habido un error en el valor introducido, se puede editar pulsando dos veces en el
mismao.
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[ 10Ce 2.2.0 - C:MOC M=1E3
File  Search  Tools  Help

Name Lreated Mame: |ECN-STIE Wiruz de ejemplo | Type R eference
CCN-STIC Yirus de .. 2013-01-24

Author: |Andres Mendez Barco | category Wi

GUID: | f8c7213a-ddb3-45£d-535c-774ed2c?dZad |

Created: |2013—01—24 17:44:082 |

Modified: |2013—01—25 11:25:112Z |

Description:

Este I0C es capaz de detectar la amenaza definida en la guia CCH-STIC acerca de QpenlOC.

Add: AND OR Item e

= omn
[=]- AND
File Path contains WINDOWS
File Name contains nsdr.exe
[=]- AND
File Path contains WINDOWS
File Name contains mshk.exe

< | 5

Loaded IOCs: 1 | Unsaved I0Cs: 1

Figura 4. Primeros indicadores de compromiso en el I0OC

57. Por defecto, 10Ce introduce los valores definidos con la condicion “contains” (contiene),
es decir, que busque la cadena de texto introducida en el nombre del fichero y en el
nombre del directorio. Como son valores exactos, se debe cambiar el “contains” por “is”
(es). Esto se hace pulsando con el botdén derecho del raton sobre los elementos y
seleccionando Change Condition = is. Esto se debe hacer para todos los valores
introducidos hasta el momento.

[M10ce 2.2.0 - c:vOC CEX
File  Search Tools Help

Name Created Mame: |CCN—STIC Wiz de ejermplo | Type Reference
CCN-STIC Yirus de ... 2013-01-24

Aithor: |.~’-\ndres Mendez Barco | categoy Vs

GUID: |f8c’?2133—dd.b3—45fd—SSSc—’?’?‘leSZc’?dZad|

Created: |2013—m—24 17:44: 032 |

Modified: |2c|13—c|1.—zs 11:25:112 |

Description:

Este |0C ez capaz de detectar la amenaza definida en la guia CCM-5TIC acerca de OpenlOC.

Add: AMD OR Item - | iy

e Path contains WINDOWS

File Name contains msdr.ex Add Tkem »
& Add Logic 3
File Path contains WINDOWS
File Name contains mshl.ex #dd Another
Change Term 3
Change Condition » | contains
Delete cantains not

< | b2 is l; |

Loaded IOCs: 1 | Unsaved IOCs: 1

Figura 5. Cambio de la condicidn de un indicador en el 10C
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58. A continuacion, para buscar el indicador de la libreria que empieza por “lib”, seguida
por nimeros y con extension .dll en el directorio C:\WINDOWS\SYSTEM, se afiaden
otros elementos bajo ¢l “OR”, como seran el nombre, la extension y la ruta. Como todos
deben darse al mismo tiempo, deben estar dentro de un “AND”.

59. Dado que la libreria aparece junto con uno de los ejecutables antes vistos, se debera
incluir ambos ejecutables dentro de un “OR”, para que pueda ser uno u otro, a la vez que
la libreria.

[ 10Ce 2.2.0 - C:MIOC

File  Search  Tools  Help

W armne Created

Mame: |CCH-STIC Wirug de ejemplo Type Feference
CCH-STIC Viruz de ... 2013-0

Avthar: | Andres Mendez Barco category Virus
GUID: | f2c?2l3a-ddhi-45fd-8350-774e62c7d2ad
Created: |2013-01-24 12:44:08E

Modified: |zol3-01-26 11:25:11%Z

Description:

Este IOC ez capaz de detectar la amenaza definida en la guia CCM-5TIC acerca de OpenlOC.

Add: AND OR Ttem - iy

= 0OR
=~ 0R
[ AND
File Path is WINDOWS
File Name is msdr.exe
[ AND
File Pach is WINDOWS
File Name is mshk.exe
(=] AND
File Path is WINDOWSWSTITEM
File Name contains lib
File Extension i=z dll

< :

Loaded IOCs: 1 | Unsaved I0Cs: 1

Figura 6. Ajuste de la l6gica de los elementos

60. En siguiente lugar se define el indicador de compromiso que se encuentra en el registro
de Windows. Para ello se creara otro grupo de elementos dentro de un “AND”. Se
empezaréa por especificar la ruta de la clave mediante Item - Registryltem = Registry
Path, introduciendo a continuacion:

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
61. La ruta exacta contendra el nombre del valor, es decir, se representara como:

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
\MSDriver

62. Por ese motivo se ajusta la condicion a “contains”.

63. Ahora se especifica la clave buscada con Item - Registryltem - Registry Value Name,
introduciendo el valor “MSDriver”, con la condicion ajustada a “is”.

64. Por ultimo hay que especificar el texto de la clave. Como el nombre del ejecutable puede
ser uno de dos (msdr.exe 0 mshk.exe), habra que crear una nueva rama légica mediante
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un “OR”. Dentro se especifica el valor con Item - Registryltem - Registry Text,
introduciendo el valor “msdr.exe”. Se ajusta la condicioén a “is” y se repite el proceso
para el otro nombre del ejecutable.

[ 10Ce 2.2.0 - C:MOC

File  Search Tools Help

Mame Created Marne: |EEN-STIE Wirus de sjempla | Type Reference
CCH-STIC Virus de ejemplo 2013-01-24 12

Author: |Andres Mendez Barco | category Vs

GUID: |£8e7z13a-ddb3-45£d-835c-774a62c7dzad |

Created: |2013—01—24 12:44:0382 |

Modified: |z013-01-26 1z:0z:z62 |

Description:

Ezte |0C ez capaz de detectar la amenaza definida en la guia CCH-5TIC acerca de OpenlOC.

Add: AND OR Item - !

= OR
=-oR
(= AND
File Path is WINDOWSE
File Name is msdr.exe
(= AND
File Path is WINDOWS
File Name iz mshlk.exe
- AND
File Path is WINDOWS'\SYSTEN
File Name contains lib
File Extension is dl1
(= AND
Registry Path contains HEEY LOCAL MACHINES,SOFTWARE\MicrosoftiWindows\CurrentVersion'Bun
RBegistry Walue Name is MEDriver
= oR
Begistry Text is msdr._ exe
Begistry Text is mshk exe

Loaded IOCs: 1

Figura 7. Adicion de elementos del registro al IOC

65. Finalmente sélo queda especificar el nombre del proceso que reside en memoria. Ello se
hace mediante Item - Processltem - Process Name. El valor sera “MSDriver”. Como
puede ser uno de los dos nombres, se han de poner los valores entre “OR”.
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[ 10Ce 2.2.0 - c:MIDC
File  Search Tools  Help

Name Created Ul Name: |EEN-STIE Vi de gjemplo | Type Reference
CCM-STIC Wirus de sjemplo 2013-01-24 12:44:082 20

Authar: |Andres Mendez Barco | category s

GUID: |fs.:?z.LSa—dd.ba—qsrd—sssc—??qesz.:?dZad|

Created: |2013—01—24 12:44:082 |

Modified: |2013—01—zs 12:18:532 |

Description:

Este |OC es capaz de detectar la amenaza definida en la guia CCH-5TIC acerca de OpenlOC.

Add: AMD OR Item - gl

= on
= oR
[=- AND
File Path is WINDOUE
File Name is msdr._exe
[=- AND
File Path is WINDOUE
File Name is mshk.exe
(=) AN
File Path is WINDOWSYEYSTEM
File Mame contains lih
File Extension is dll
[=- AND
Registry Path contains HEEY LOCAL_MACHINE)SO0FTWARE\MicrosoftWindowshCurrentVersion' Run
Registry Walue Mame iz MEDriver
- om
RBegistry Text is msdr.exe
RPegistry Text is mshk.exe
= oR
Process Name iz msdr.exe

Process Name is mshk exe

. | :

Loaded IOCs: 1

Figura 8. 10C resultante

66. Si en algin momento se quiere ver con mas detalle alguno de los indicadores de
compromiso definidos, o introducir un comentario sobre alguno de los indicadores, es
posible hacerlo pulsando en el boton que aparece a la derecha, “Properties”. Se abrira
una nueva zona a la derecha que mostrara los detalles del indicador seleccionado. En el
campo “Comment” se podra introducir el comentario que se desee, a modo de
recordatorio del porqué de algun elemento o valor, por ejemplo.
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[ 10Ce 2.2.0 - c:MIDC
File

Search  Tools  Help

Mame

<

CCM-STIC Wirus de ejemplo 2013-01-24 12:44:082

Created Mame: | CCM-5TIC Viz de ejgmplo Type Reference

&uthor: |Andres Mendez Barco category Wi
GUID: | f8c7213a-ddh3-45fd-8350-774e6207dZad
Created: |2013-01-24 12:44:082

Modified: |zo13-01-2z6 1z:15:532

Deszcription:
Este |OC es capaz de detectar la amenaza definida en la guia CCH-5TIC acerca de OpenlOC.

Add: AND OR Item - @
|
2 or # |E Comment
[=-0m Camment Puede aparecer con este nombre u otro
= AND E Content
File Path is WINDOWE
File MName is msdr.exe Content msdr.exe
= AND
File Path is WINDOWS E Context
File Name is mshk.exe
(=) AHD
File Path is WINDOWES\ETET.
File Name contains lik B Indicator ltem
File Extension is dll
(=) AND

Registry Path contains HE
RBegistry Walue Mame is ME]

- om
Registry Text is msdr.e
RPegistry Text is mshk.e¢
=-oR 1D

Process Name iz medr.exe o Unique 1D of the: Indicator [tem.

< ¥

,

Loaded IOCs: 1

67.

68.

69.

Figura 9. Introduccién de un comentario en un 10C

Para guardar el 10C creado, pulse en “Save”. Se guardara en el directorio seleccionado
inicialmente, con el nombre de fichero que muestra en el campo “GUID” y la extension
“ioc”. En este ejemplo el fichero resultante es f8c7213a-ddb3-45fd-835c-
774e62c7d2ad.ioc.

Por defecto, todos los indicadores creados cuelgan de una raiz que es “OR”, lo que
significa que si se identifica cualquiera de estos indicadores en el analisis a un sistema
(tienen que darse las condiciones dentro de cada subrama “OR” o “AND” de las que se
han definido), se generara un aviso indicando que, para este cédigo dafiino, se ha
encontrado alguno de los indicadores de que el sistema ha sido comprometido.

Con esto, se ha visto s6lo algunos de los multiples elementos que se pueden afiadir como
indicadores de compromiso, aunque se ha explicado todo lo que se puede hacer con
ellos. Por lo tanto, habiendo entendido estas bases, si se desea se pueden definir unos
IOC tan complejos como sea preciso.

7.3.1. POSIBLES INDICADORES DE COMPROMISO A DEFINIR

70.

Para conocer todos los elementos que se pueden definir, mas de 500, se recomienda
visitar http://schemas.mandiant.com/, donde se pueden encontrar los esquemas XML de
todos los elementos que pueden emplearse (se recomienda consultar solo aquellos
marcados con el status “current”, que corresponden a la tltima version).
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7.4. GESTION DE FICHEROS IOC

71. Conviene tener todos los ficheros .IOC en una misma carpeta ya que de ese modo se
pueden gestionar facilmente desde el 10Ce.

72. Una vez cargado el directorio con los IOC en el 10Ce, éstos apareceran a la izquierda.
Para trabajar con ellos bastara con seleccionar el que se desee.

7.4.1. BUSQUEDA DE UN I0C

73.En caso de tener muchos ficheros .IOC, para buscar alguno en concreto por su
contenido, se puede hacer desde el 10Ce mediante el menu Search - Search for
Keyword.

7.4.2. BORRADO DE UN IOC

74. Para borrar un fichero .IOC, desde el propio 10Ce se selecciona en el listado de la
izquierda, pulsando con el botén derecho del raton sobre €l y seleccionando “Delete
Indicator™.

7.4.3. COMPARACION DE DOS I0C

75. Si en alguna ocasion se tienen dos ficheros IOC y se duda de sean iguales o muy
parecidos, se debe recurrir a la funcionalidad de comparacién del contenido del 10C del
IOCe, accesible mediante el mend Tools = Compare Two 10Cs.

76. Esta accion abrird una nueva ventana a la que se deben arrastrar los 10C cargados
previamente en el [0Ce. Una vez arrastrados, la herramienta los compara
automaticamente, marcando en rojo aquello que es diferente.

[d 10c piff
|EEN-STIE Vinus de ejemplo

|Zeus |

= oRr = or
= 0R [=- AND
i breacs e T st pite
(= AND
(= AND

[=)- AN [=)- ANT

=-om

S
%
|d\
s

Figura 10. Comparacion de dos ficheros IOC
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8.

77.

8.1.

78.

79.

80.

81.

82.

83.

84.

85.

86.

8.2.
87.

88.

89.

IDENTIFICACION DE IOC EN UN SISTEMA

Una vez se tienen los ficheros .I0C, que contienen los indicadores de compromiso a
buscar en un sistema para saber si ha sido comprometido, llega el momento de analizar
los sistemas a la busqueda de dichos indicadores.

INSTALACION DE MANDIANT IOC FINDER

Lo primero que se necesitard sera una herramienta que extraiga de un sistema toda la
informacion relevante que permita revelar si ha sido comprometido. Posteriormente, sera
necesaria otra herramienta que compare la informacion extraida del sistema con los
indicadores de compromiso conocidos (definidos en ficheros .10C).

Para hacer ambas cosas siguiendo el estdndar OpenlOC con una misma herramienta, se
hace uso del 10C Finder (IOCf) de Mandiant.

Esta herramienta esta desarrollada para plataformas Windows y es de uso gratuito. Se
puede obtener desde: https://www.fireeye.com/services/freeware/ioc-finder.html/

NOTA: Se ha utilizado el 10C Finder version 1.0, de 31 de octubre de 2011, para
elaborar esta guia.

La aplicacion viene comprimida en un ZIP y bastara con descomprimirla para poder
ejecutarla. Dado que se utilizara inicialmente esta herramienta para analizar un equipo
que se sospecha comprometido, se recomienda ejecutar la aplicacion en el equipo
comprometido desde una memoria USB, para evitar alterar el sistema en analisis.

De cara también a que las evidencias generadas no alteren el sistema, por defecto se
recomienda almacenarlas en la propia memoria USB. Para valorar la capacidad que
debera tener dicha memoria USB, las evidencias que se pueden obtener de un Windows
XP Service Pack 3 recién instalado ocupan 228 Mb. Por lo tanto, se recomienda emplear
una memoria USB con una capacidad minima de 2Gb.

Existen dos directorios en el ZIP, x64 (para analizar sistemas con arquitectura de 64 bits)
y X86 (para analizar sistemas con arquitectura de 32 bits). Bastara con copiar el fichero
mandiant_ioc_finder.exe de la arquitectura del sistema a analizar a la memoria USB.

Dado que dicha memoria USB sera introducida en un sistema posiblemente
comprometido, es aconsejable que si posteriormente se conecta ésta a otro sistema, éste
disponga de un antivirus que analice las unidades extraibles, para evitar contagios.

En la memoria USB también se debera copiar la carpeta con todos los ficheros .IOC de
que se disponga, para poder realizar desde el USB tanto la recoleccion de evidencias
como su posterior analisis.

RECOLECCION DE EVIDENCIAS DE COMPROMISO

Se proceder a conectar la memoria USB preparada con el 10C Finder en el equipo del
que se sospecha ha sido comprometido. Con permisos de administrador, se lanza una
consola de MS-DOS: Inicio - Ejecutar - cmd

Se accede a la unidad del USB vy se ejecuta la herramienta IOC Finder:
G:\> mandiant ioc finder.exe collect

La herramienta procedera a extraer informacion tanto volatil como no volatil del sistema
de la unidad definida por Windows %SYSTEMDRIVE% (la unidad donde esté instalado
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90.

91.

el sistema operativo) que sirva para identificar posteriormente si ha sido comprometido.
Toda la informacion que extraiga se almacena en ficheros XML, uno por cada tipo de
informacion (procesos en memoria, logs del sistema, cookies, etc.).

Dado que no se ha especificado ninguna ruta concreta, la herramienta almacenara dicha
informacion en la memoria USB. Para ello creara un directorio “audits” en la misma ruta
donde se encontrara el ejecutable mandiant_ioc_finder.exe. Dentro de ese directorio
creara otro con el nombre del sistema analizado, por ejemplo “wxp_ejemplo”. Dentro de
ese directorio, creard otro compuesto por el afio+mes+dia+hora+minuto+segundo en que
se lanzo la recoleccion. Por lo tanto, se guardaran las evidencias en:

G:\audits\WXP_EJEMPLO\20130125003948\
La coleccion de ficheros se almacena conforme al MIR (MANDIANT Incident Response)

Agent Local Data Collection, es decir, la coleccion de datos generados por un agente
local para la respuesta ante incidentes de Mandiant.

= 20130125003948 9[i=]c
.:,l

Archiva  Edicidn  Yer Favoritos  Herramientas  Avuda
e Atrds - J 1’; p ) Blsqueda W= Carpetas -
Direccidn |3 GAIOC Finderlx661audits| ANDR SMNDEZBE6A 201301 250035948 v Ir
Nombre Tamafio | Tipo Fecha de modificacion =
Tareas de archivo y carpeta & | BatchResults, xml 104KE Documento ¥ML 25012013 1115
- 2| Issues, BatchResults aml 1KE Documento XML Z5/01)2013 1:15
J Crear nueva carpeta ‘:‘ ) L
|2 issues.mir, cookighistory, Sa474al 1, xml 6KE  Documento XML 25/01j2013 1:17
_@ Publicar esta carpeta en Web = issues.mir. Filedownloadhistory 23452571 il 7KE Documento XML 25/01/2013 1:17
Q Compartir esta carpeta |2 issues.mir. Formhistory, 337h0e67 . xml 7KE Documento XML Z5/01/2013 1:17
|2 issues.mir, urlhistory, 3b1 45b2d, xml 9KE Documento XML 25/01)2013 1:17
(= issues.mir w3zdisks, OFSe0a1 1, xml 1KE Documento XML 25/01§2013 1:15
Otros sitios = issues mir.wazdrivers-madulelist, 3330561, xml 2KB Documerto XML 25/01/2013 1:18
[ ANDRSMNDEZEEEAS %, ?ssues.m?r.w32drivers-signature.10641c50.xml 25KE  Daocumento XML 25/01/2013 1:18
|2 issues.mir w3Zeventlogs, 46053730, xml 1KE Documento XML 25/01)2013 1:17
(£ pis documentos =] issues.mir w3zhivelist 5250032, xml 1KB Dorumento ®ML  25/01/2013 1:15
[ Documentos compartidos | issues.mir wiZkernel-hookdetection, 230F0771 xml 39KE Documento XML 25/01/2013 1:15
i MiPC 2] issues.mir w3Znetwork-arp. 33370ede.xml 1KE Documento ML 25/01/2013 1:15
\a Mis sitios de red |2 issues.mir w3Znetwork-dns. 69506031, xml 1KE Documenta XML 25/01f2015 1:15
|2 issues.mir wiZnetwork-rouke, 2F2d0210, xml 1KE Documento XML 25/01§2013 1:15
|2 issues.mir, wW3Zports, 17373371, xml 1KE Documento XML Z5/01§2013 1:15
Detalles |2 issues.mir w3Zprefetch, 23476604, xml 1KB Documento $ML 25/01/2013 1:15
|2 issues.mir w3Zprocesses-memory, 2b6azfZa, xml 9KE Documento XML 25/01/2013 1:25
20130125003948 = ) -
Carpeta de archivas |2 issues.mir w3Zrawfiles 66157624, xml S.266 KB Documento XML 25/01)2013 1:39
P de e vans, 25k I%,?ssues.m?r.w32n3g.ist.rya;:|i.2|:!7x3?030.xrn| 10KE Documento XML Z5/01)2013 1:27
enero de 2013, 1:39 |2 issues.mir w3Zscripting-persistence, 10662066, xml S9KB Documento XML 25/01/2013 1:17 E
|2 issues.mir w3Zservices, 09040627, xml ZKE Documento XML 25/01/2013 1116
|2 issues.mir w3Zsystem, 1215726, xml 1KE Documenta XML 25/01f2015 1:15
|2 issues.mir, w3Zsystemrestore 0e65284F, xml 1KE Documento XML 25/01§2013 1:17
| issues.mir, w3Zkasks, 3300544 xml 1KE Documento XML Z5/01§2013 1:15
|2 issues.mir w3Zuseraccounts, 10047344, xml 7KE Documento XML 25/01/2013 1:17
|2 issues.mir, w32volumes, 09207238, xml 1KE Documenta XML 25/01/2013 1:15
12| mir .cookiehistary . Sad474a1 1. xml 46 KE  Documento XML 25/01)2013 1:17
1= mir Filedownloadhistory 23452571, xml 1KE Documento XML Z5/01)2013 1:17
(=] mir Farmbistory, 337b0e67 xml 1KE Documento XML 25/01j2013 1:17
12| mir urlhistory, 3b145b2d, xml 1KE Documento XML 25/01/2013 1:17
12| mir w3Zdisks . 0FS60a1 1 xml 3KE Documento XML 25/01f2015 1:15
12| mir ww32drivers-modulelist, 3335610, xml SO0KE Documento XML 25/01)2013 1:18 7
52 obietos 217 MB 4 Miequipo
Figura 11. Ficheros de evidencias recopiladas por 10C Finder
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& EditPad Pro EEX

File Edit Project Block Eookmark Tools Extra Convert  Options  Wiew  Help
O-By & g d-EB-@ YRR E-L € B

Issues.min w32rawfiles. 66157624, wral ]

1 <?xml wersion="1.0" ?><Issuelist xmlns:xsi="http://www.wd.org/2001/XMLSchena-instance” generator="MANDIANT ~
Intelligent Response Agent”™ generatorVersion="1, 0, 0O, 13"
item3chemalocation="http://schemas.mandiant.com/2011/07/issuelisc. xsd"™
®zZi:noNawespaceSchemalocation="http://achemas . mandiant.com/2011/07/issues, 1ad"=<Issue nunher="0"
level="Warning" summary="parse resource directory"” ref="uuid:738§50E7E-DFOD-454E-EO0CE-ESFEADOIECOF™
context="C:Y Archivos de programa’ irchivos comunesiMicrosoft SharedyM3Infoh IEINFOS.0CE: Unable to parse id
resource directory entry #1 in directory '1l' at offset S6408 with resource base S6016"f>

<Issue nuwber="0" level="Warning" swmary="parse_resource_directory” ref="uuid:73850EVE-DFOD-454E-BOCE-
ESFEADO1ECOF"™ context="CrhArchivos de programa’ Lrchivos comunesh Microsoft SharediMSInfo' IEINFOS.OCX:

Unasble to parse id resource directory entry #1 in directory 'l' at offset 86432 with resource base S6016"/7>
<Iggue nuwber="0" level="Warning"” summary="parse_resource_directory” ref="uuid:73i850EVE-DF9D-454E-BOCE-
ESFEADOI1ECOF" context="C:%Archivos de programa’ Archivos comunes'Microsoft SharediMSInfo' IEINFOS.OCH:

Unable to parse id resource directory entry #1 in directory '500' at offset 856456 with resource base
SE016" )

<Issue nuwber="0" level="Warning" swmmary="parse_resource_directory” ref="uuid:73850EVE-DFOD-454E-BOCE-
ESFEADO1ECOF"™ context="CrhArchivos de programa’ Lrchivos comunesh Microsoft SharediMSInfo' IEINFOS.OCX:

Unable to parse id resource directory entry #1 in directory 'l' at offset 86480 with resource base S6016"f>
<Iggue nuwbher="0" level="Warning"” summary="parse resource directory” ref="uuid:73i850ETE-DF9D-454E-BOCE-
ESFEADO1ECOF" context="C:%Archivos de prograwa’ Archivos comunes'Microsoft Sharedi\MSInfo' IEINFOS.OCH:

Unsble to parse id resource directory entry #1 in directory '2' at offset 86504 with resource base S60167/ >

[}

w

-

n

@

<Issue nuwber="0" level="Warning" summary="parse_resource_directory” ref="uuid:73850E7E-DFSD-454E-BOCE-
ESFEADO1ECOF"™ context="C:hArchivos de programay Archivos comuneshMicrogoft SharediMSInfoh IEINFOS,OCH:
Unable to parse id resource directory entry #1 in directory '3' at offset 86525 with resource base S6016"/7>

-1

<Issue nuwber="0" level="Warning" swmmary="parse_resource_directory” ref="uuid:73850EVE-DFOD-454E-BOCE-
ESFEADO1ECOF" context="C:%Archivos de programa' irchivos comunes'Microsoft Sharedi\M3Info' IEINFOS.OCE:

Unable to parse id resource directory entry #1 in directory '63' at offset 86552 with resource base Se016"f>
<Iggue nuwbher="0" level="Warning"” summary="parse resource directory” ref="uuid:73i850ETE-DF9D-454E-BOCE-
ESFEADO1ECOF" context="C:%Archivos de prograwa’ Archivos comunes'Microsoft Sharedi\MSInfo' IEINFOS.OCH:

Unsble to parse id resource directory entry #1 in directory '64' at offset S6576 with resource base S60167 >

@

9 <Issue number="0" level="Warning"” summary="parse_resource_directory” ref="uuid:73850E7E-DF9D-454E-BOCE-

1:1 Insert 5391625 19995

Figura 12. Contenido de uno de los ficheros de evidencias recopiladas por IOC Finder

92. Durante la recoleccion de evidencias no se recomienda utilizar el sistema. La duracion
de la recoleccion dependeré de la complejidad del sistema. Para disponer de un orden de
magnitud, el tiempo que se requiere en obtener las evidencias de un sistema Windows
XP Service Pack 3 recién instalado en un equipo de buenas prestaciones es de 26
minutos. Por norma general, en equipos en explotacion la recopilacion puede tardar
varias horas.

93. Si se quiere almacenar las evidencias en otra ruta, por ejemplo “G:\evidencias” se
indicara al ejecutar el IOC Finder mediante la opcion “—o0”:

G:\> mandiant ioc finder.exe collect -o G:\evidencias

94. Para obtener las evidencias de otra unidad o de varias, por ejemplo “C:\” y “D:\”, se
ejecutara:

G:\> mandiant ioc finder.exe collect -d C: -d D:
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CAWINDOWS\system 3 2\cmd. exe

E:~I0C Finder xB86>mandiant_ioc_finder.exe collect
B1:15%:50 Setting up dependencies...

Starting cnllectlun
Running built—in cullectlun script at .slibsscript.oxml. ..
Auditing Cu stem) started at B1-25-2013 #@1:15:52
Auditing (wlZs em) finished. (Took B.578 seconds)
Aunditing Cu started at B1-25-2813 BA1:15:52
Auditing (u32d1§k4) finizshed. <Took B.816 seconds?
Auditing (wlZvolumes» started at B1-25-20013 B1:15:52
Anditing (wiZvolumes» finizhed. (Took 1_816 seconds)
Auditing (wlZhivelist? started at B1-25-2813 B81:15:53
Anditing (wiZhivelist?> finished. <Took B.8A31 seconds?
Auditing (wlZnetwork-arp? started at B1-25-2013 B1:15:=53
Anditing (wiZnetwork—-arp? finizshed. (Took A.A31 seconds?>
Auditing (wiZnetwork-route? started at B1-25-2813 B@1:15:53
Anditing (wiZnetwork-route? finished. <Took B.BA16 seconds?
Auditing (wiZnetwork—-dns} started at B1-25-2013 B1:15:53
Anditing (wiZnetwork—-dns> finished. (Took A.1A? seconds?>
Auditing {(wlZports) started at B1-25-2013 B1:-15:54
Anditing (wiZports> finizhed. <Took A.313 seconds>
Auditing (wiZprefetch? started at B1-25-2813 B1:15:54
Aunditing (wiZprefetch> finished. (Took 1.328 seconds?
Auditing (wiZtasks> started at B1-25-2013 B@1:-15:55
Auditing (wlZtasks> finizhed. <Took A.H31 seconds>
Auditing <w3iZservices) started at B1-25-2013 @1:15:55

Figura 13. Ejecucion del 10C Finder en modo de recoleccion de evidencias

95. Para detener la recoleccion, basta con pulsar CTRL+C. En ese caso se habra generado un
directorio dentro de “audits” llamado “tmp-+afo+mes+dia+hora+minuto+segundo” con
la informacion que llevaba recopilada hasta ese momento la herramienta.

8.3. ANALISIS DE EVIDENCIAS DE COMPROMISO

96. Una vez que el 10C Finder ha extraido las evidencias de un sistema, se deben analizar
éstas para tratar de encontrar en ellas indicadores de compromiso. El resultado del
analisis se pude almacenar tanto en formato HTML™ o en un documento Word (en
formato XML).

8.3.1. INFORME DE ANALISIS EN FORMATO HTML

97. El informe en HTML se genera de la siguiente forma desde la memoria USB preparada
previamente:

G:\> mandiant ioc finder.exe report —-i IOC -t html

98. Con el parametro “-i”” se indica la carpeta que contiene los ficheros IOC (en el ejemplo,
en la misma ruta que el ejecutable). Con el parametro “-t” se indica que el formato del
informe sea HTML.

¥ HyperText Markup Language
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e CAWINDOWS\system32iemd.exe

0C Finder xB6> mandiant_ioc_finder.exe report —i I0C —t html
Bi 26-2013 13:58:47 Loadlng #*_ ioc from=I10C
B1-26-2013 13:58:47 1 iocs were loaded.
B1—-26-2013 13:58:47 No source folder provided, using ' .-Audits’.
gi 26-2013 13:58:48 No report output dir selected. Using . report-2013012612584

B1—-26-2013 13:58:48 Beginning search of audit bundle at path=./Audits“~ANDRSMNDEZ)
B66A?-20130125003948 (1 of 1>. Total size=211.61 MB.
B1-26-2813 13:58:54 Searched 5/ of audit bundle #1.
B1-26-2813 13:51:81 Searched < of audit bundle
B1-26—-2013 13:51:87 Searched # audit bundle
B1-26-2813 13:51: Searched 4 audit bundle
B1-26-2813 13:51: Searched # audit bundle
B1-26-2813 13:51: Searched 4 audit bundle
B1-26-2813 13:51: Searched # audit bundle
B1-26-2813 13:51: Searched 4 audit bundle
B1-26-2813 13:51: Searched # audit bundle
B1-26-2813 13:51: Searched 4 audit bundle
B1-26-2813 13:51: Searched # audit bundle
B1-26-2813 13:51: Searched 4 audit bundle
B1-26-2813 13:51: Searched # audit bundle
B1-26-2813 13:52: Searched 4 audit bundle
B1-26-2813 13:52: Searched # audit bundle
B1-26-2813 13:52: Searched 4 audit bundle
91-26-2013 13:52:15 Searched b audit bundle

Figura 14. Ejecucion del 10C Finder en modo de identificacion de evidencias

99. Si identifica algin indicador de compromiso en el sistema analizado, 10C Finder lo
mostrard de la siguiente forma: <fecha de la recoleccion>, <hostname o IP>, <IOC
detectado>.

. CAWINDOWS\system32\emd. exe

91-26-2013 19: Searched 5% of audit bundle #1...
A1-26-2013 :19: Searched 18x of audit bundle #1...
A1-26-2013 :19: Searched 15 andit bundle
H1-26-2813 19: Searched 28x andit bundle
B1-26-26813 19: Searched 25 andit bundle
1-26-2813 19: Searched 38 andit bundle
B1-26-2013 :19: Searched 3% audit bundle
91-26-2013 =2@: Searched 48: andit bundle
A1-26-2013 2@: Searched 45x audit bundle
A1-26-2013 H{H Searched k] andit bundle
H1-26-2813 H{:H Searched E andit bundle
B1-26-26813 128: Searched 4 andit bundle
1-26-2813 H{H Searched E andit bundle
A1-26-2013 :28: Searched % audit bundle
91-26-2013 :2@: Searched E andit bundle
B1-26—-2813 H{:H Searched I andit bundle
B1-26-26813 128: Searched 4 andit bundle
H1-26-2813 H{:H Searched k3 andit bundle
—26—20813 H : Seatched 4 audit bundle
B1-26-2813 ched 188 of audit bundle #i.
23133125333943 ﬂHDRSHHDEZBGEH? 10CNEBc?213a-ddh3-45Fd—835¢c—?74e62c?d2ad. ioc, 10
A1-26—20113 13: 21 B8 Generating HTML report at . reports201301261219066.
B1-26—2013 13:21:16 Report generation completed.
B1-26-2013 13:21:17 Search complete.

Figura 15. Deteccion de 10C en un sistema analizado

100. Dado que no se especifico ningun directorio de salida para el informe, el 10C Finder
generara automaticamente la carpeta “report” en la misma ruta donde se haya ejecutado.
Dentro de dicha carpeta se creara otra  compuesta por el
afio+mes+dia+hora+minuto+segundo en que se lanzo la generacién del informe, donde
se encontrard el fichero “index.html”.

101. Si la recoleccién de evidencias estuviera en otro directorio, por ejemplo dentro de
“G:\evidencias” (y ahi, a su vez, se encontrarian organizados por hosts, al igual que en el
directorio por defecto “audits”), se indicaria con el parametro “-

G:\> mandiant ioc finder.exe report -i IOC -t html -s G:\evidencias

102. El informe en HTML dispone, a la izquierda, de un menu para ver los resultados
ordenados por sistemas (“View by Hosts) 0 por IOC (“View by Indicator”).

103. En la vista por Host apareceran aquellos sistemas (con su IP) donde se haya
identificado alguno de los indicadores del 10C y, dentro de éste, los IOC donde haya
habido algun positivo en un indicador.
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)
5]
I

) 10C Match Results - Mozilla Firefox

Archivo  Editar  Wer  Historial —Marcadores  Herramientas  Ayuda  Relaked Links
| 10 Match Resuls +

€& D D e fjG 10T Finder 86 report 201301261 21906 findex. himl el & (M-

¥ ioc FinDeER

View by Hosts 1 host(s) contained matching hits on the searched 10Cs. 2
£
@
]

View by Indicator ANDRSMNDEZB66A9 - 10.211 553

CCON-STIC Wirus de ejemplo+ (D 87213 )

Copyright ® 2011 Mandiant

Figura 16. Sistema que ha dado positivo en un I0OC

104. Al pulsar en el 10C, se desplegaran los indicadores identificados, agrupados por el
fichero XML donde se haya identificado. Como cada fichero XML es de un conjunto de
elementos del sistema, esto permite ver la informacién agrupada. En el ejemplo aparece

agrupado por:
e Procesos en memoria: mir.w32processes-memory.2b6a2f2a.xmi
e Ficheros del sistema: mir.w32rawfiles.66157624.xml

e Registro de Windows: mir.w32registryapi.2d7e7030.xml

) 10C Malch Results - Mozilla Firefox
Archive  Editar  Wer  Hiskorial  Marcadores  Herramientas  Ayuda  Related Links

= 10C Match Results +

€< » Fle: 1§ {10C Finder/«a6/report/20130126121906/index. html el 2 (M-

¥ oc FinpER

View by Hosts 1 host(s) contained matching hits on the searched 10Cs. 2
3
@
o

View by Indicator ANDRSMNDEZBG6AS - 10.211.55.3

CCR-STIC Virus de ejemplo- (D @e7213a )

JAuditstANDRSMNDEZB66A9 .

120130125003948\mir w32processes- View Hits + View Document (20433 90
KE)

memory.2b6a2f2a.xml

JAUditsSIANDRSMNDEZB66A9 .

120130125003048 View Hits + ig)w Document (5722475

imirw32rawfiles.66157624.xml

JAuditsANDRSMNDEZBE6A9

120130125003948 View Hits + ﬁg)w Dacument (111711.76

imirw32registryapi.2d7e7030.xml

Copyright @ 2011 Mandiant

Figura 17. Elementos del sistema donde se han detectado positivos

105. Pulsando “View Hits +”, se mostrara exactamente que es lo que se ha identificado
como un indicador en dicho fichero de evidencias.
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) 10C Match Results - Mozilla Firefox CEX
archivo  Edtar er Historial Marcadores  Herramientas fwuda  Related Links
| {1 10C Match Results [
L L ) Fles {11 [10C Finder/x86/report 20130126121906/index. html 2 (4] 2l & = - &

¥ oc FinDER

View by Hosts 1 host(s) contained matching hits on the searched 10Cs. 2
3

P @

.3 a

View by Indicator ANDRSMNDEZBE6AS - 10
CCN-5TIC Yirus de ejemplo- (U0 f8cT213a)
[fAuditstANDRSMNDEZB66A9

120130125003948\mir.w32processes- Wiew Hits -
memory.2b6a2f2a.xml

Yiew Document (20433 90
KE)

PID Process Path Name Arguments Start Time
1B52 @ CowINDOWS msdrexe "CWYINDOVWYShmsdr exe” 2013-01-25 001 2:0822
JAudits!tANDRSMNDEZB66A9
120130125003948 View Hits + View Document (G7324.75

imir.w32rawfiles.66157624.xml KB)
JAuditstANDRSMNDEZB6G6AS

120130125003948 Wiew Hits +
imirw32registryapi.2d7e7030.xml

Yiew Document (111711.76
KE)

Copyright @ 2011 Mandiant

Figura 18. Indicador identificado en el sistema

106. Pulsando en @ se despliega la pestafia “Details”, donde se muestran méas detalles
sobre el indicador. En funcion del tipo de indicador del que se trate (un proceso, un
fichero, etc.), asi mostrara la informacién referente al mismo que obtuvo en el momento
de la recoleccidn.

) |0C Match Results - Mozilla Firefox

frchivo  Edikar  Wer  Historill  Marcadores  Herramientas  Awuda  Relaked Links

[110C Match Results +
! | S
é L ] File: /i JI0C Finder (%86 /report /201301261 21906/ indes:. html I%I _.l B ). & o ::I

¥ oc FinDER

Process Info
PID
Parent PID
Path
Name

Handle Types
sections

Figura 19. Detalles del indicador identificado en el sistema

107. Para obtener mas detalles, en la zona inferior de la pestana “Details”, segun el tipo de
indicador del que se trate, pueden aparecer secciones con mas detalle pulsando en ellas,
como es el caso de “Handle Types” del ejemplo mostrado.
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8.3.2. INFORME DE ANALISIS EN FORMATO WORD

108. Para obtener el informe resultante como un documento Word (en formato XML), se
establece el parametro “-t” como “doc”:

G:\> mandiant ioc finder.exe report —-i IOC -t doc

109. En ese caso, el informe resultante se guardaré en la misma ruta donde se encuentre el
IOC Finder, con nombre “report-[afio+mes+dia+hora+minuto+segundo en que se lanzé
la generacion del informe].doc.xml”, que se podré abrir con Microsoft Word.

!./ ‘g\\' = U@ @ - report_20130126122715.docxml [Modo de compatibilidad] - Microsoft Word - = X
—/ Inicia Insertar Disefio de pagina Referencias Correspondencia Revisar Vista

I
|'2'I'1'|-§-|'1'I'2'I'3'I'4'I'S'I'B'I'?'I'S'I'S'I'IU'I'11'I'12'I'13'I'14'I'15'I'16'é'1?'I'18'I'19
' ' ' ' ' ' ' ' ' ' ' '

ExaMINATION OF ANDRSMNDEZBGGA9

1 10C(s) contained matching hits for host ANDRSMNDEZBGE6AS, Please review them below,

System Information

Host Name IP Address Operating System

AMNDRSMMNDEZBEGAS 10.211.55.3 Microsoft Windows XP 2600
Service Pack 3

Domain Custodian System Type

WORKGROUP =fill in information: <fill in information:

Table 1: Host infermation for ANDRSMNDEZBG66A2

Indicator Name: CCN-STIC Virus de ejemplo

PID Path Name Started As
1552 CHAWINDOWS msdr.exe ANDRSMMWDEZBSSAS\Administrador
Table 1: Processes
File Name File Path

File Last Last Entry File
L0 Lt Created Written Accessed Modified Size
msdr.exe [ c:\ wINDOWS

01/24/201 | 04/14/200 | 01/25/201 | 01/25/201
df7753a65c389e4ab738f0c392c81a2 | 2 a8 3 3 7014
f 19:17:30Z 05:49:08Z | 00:06:18Z | 00:12:07Z | 4
lib345.dll [ C:\ WINDOWS\system

01/25/201 | 08/24/200 | 01/25/201 | 01/25/201
3 1 3 3 3385
00:02:277 | 11:00:00Z | 00:02:277 | 00:02:417 | &

c565d4fd7277bc1a9f0 1c8a00390f7fb

Table 1: File Metadata

Last Key Value Data
Modified ]
n >
Pagina: 2 de 2 | Palabras: 151 | Inglés (Estados Unidaos) UEI & = | 100% g ——— E

Figura 20. Ejemplo de un informe del 10C Finder en formato Word

110. El informe en formato Word es mas ejecutivo y contiene menos informacion que el
del formato HTML.

9. IDENTIFICACION DE SITUACIONES ANOMALAS EN UN
SISTEMA

111. Existen diversas herramientas que permiten identificar situaciones anomalas en un
sistema, que pueden denotar la existencia de codigo dafiino o que el sistema haya sido
comprometido. Una de estas herramientas, desarrollada por Mandiant y compatible con
OpenlOC, es Redline.
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112. Para poder aprovechar mejor las funcionalidades de los 10C vy facilitar la deteccion de
indicadores de compromiso, se explicara el uso de Redline. Un uso habitual de Redline,
en combinacién con las otras herramientas de Mandiant ya explicadas, seria algo similar
a lo siguiente:

e Un usuario aprecia un comportamiento andmalo en su sistema, por lo que avisa a
los responsables del mantenimiento de los sistemas;

o Estos seguiran el protocolo establecido, que incluira, en base al comportamiento
identificado y que haga sospechar que el equipo ha sido comprometido, la
ejecucion de un agente de Redline en el equipo supuestamente comprometido
para la recoleccién de evidencias;

e El resultado de la recoleccion sera analizado en otro equipo mediante Redline;

e En base a los resultados del andlisis, si se identifica que el equipo ha sido
comprometido (en este paso se pueden haber utilizado méas herramientas de
andlisis, si asi lo establece el protocolo), se identificaran indicadores del
compromiso y se plasmaran en un fichero .I0C mediante el I0C Editor;

e Ahora, con el fichero .IOC, se podrd generar mediante Redline un agente
especifico para buscar dichos indicadores, de forma que sea posible analizar el
resto de equipos de la red que pudieran haber sido comprometidos también;

e Se analizaréa el resto de equipos de la red que pudieran haber sido comprometidos
también, para comprobar el nivel del ataque y proceder a su limpieza.

113. Mandiant Redline permite buscar sintomas de actividad maliciosa en sistemas
mediante el andlisis de la memoria y los ficheros, pudiendo realizar analisis con mayor
nivel de detalle incluyendo conexiones de red. Redline se puede ejecutar en el sistema
sin necesidad de instalar nada en el mismo, evitando alterarlo. Es capaz de analizar los
procesos en funcionamiento y los drivers en uso a un nivel inferior del que trabajan los
rootkits™ y otros tipos de cdigo dafiino, evitando sus técnicas de ocultacion.

114. Redline se centra méas en el analisis de la memoria que en el analisis del disco duro
porque:

e En los equipos de sobremesa y servidores, la cantidad de memoria del sistema
siempre es inferior a la capacidad de almacenamiento en el disco duro, lo que
conlleva un analisis mas rapido;

e Un cddigo dafiino debe estar en la memoria del sistema (del usuario o del kernel)
para funcionar.

115. Redline es capaz de proporcionar un indicador de riesgo de codigo dafiino o Malware
Risk Index (MRI), para ayudar al investigador a centrarse en aquellos elementos del
sistema que tengan mas probabilidad de ser un cédigo dafiino.

116. Esta aplicacion puede utilizarse para:

e Generar un agente que extraiga la informacion relevante del sistema para un
analisis posterior, sin necesidad de instalar ni Redline ni dicho agente en el
sistema posiblemente comprometido;

!5 Herramienta de codigo dafiino que permite ocultar actividades ilegitimas en un sistema pudiendo el atacante
actuar con nivel de privilegios de administrador
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e Analizar las evidencias recolectadas previamente por un agente o por el 10C
Finder y buscar en ellas indicadores de compromiso.

117. En ambos casos se debe instalar Redline en un equipo distinto del supuestamente
comprometido.

118. Esta herramienta esté desarrollada para plataformas Windows y es de uso gratuito. Se
puede obtener desde: https://www.fireeye.com/services/freeware/redline.htmi

119. NOTA: Se ha utilizado Redline version 1.7, de noviembre de 2012 para la
elaboracion de esta guia.
9.1. INSTALACION DE MANDIANT REDLINE

120. La instalacion de Redline requiere el framework Microsoft .Net v4.0, por lo que el

programa redirigira inicialmente, si dicho framework no se encuentra instalado, a la
direccion web desde donde descargarlo.

121. La aplicacién dispone de un instalador, por lo que su instalacion es muy sencilla.

i Mandiant Redline

Select Installation Folder |

The ingtaller will inztall b andiant Redline to the following folder.

Ta install in this folder, click "Mext". To install to a different folder, enter it below or click "Browse',

Folder:

C:\Archivos de programahb andianth b andiant Redlineg', Browse...
Install Mandiant Redline for yoursell. or for anyone who uses this computer:

(%) Everyone

0 Just me

’ Cancel ] [ < Back ] [ Mext >

Figura 21. Instalacion de Mandiant Redline

122. Una vez instalado Redline se debe actualizar su whitelist. La whitelist consiste en un
listado de hashes (funciones resumen) de DLLs"" y ejecutables confiables, obtenidos de
Microsoft Windows Server Update Service y la National Software Reference Library. Se

puede descargar la ultima version de la whitelist desde la misma pagina desde la que se
descarg6 Redline.

123. La whitelist estd comprimida en un fichero .ZIP, que al descomprimirlo es un .TXT.

Una vez ejecutado Redline, se debera pulsar en su logotipo que se encuentra arriba a la
izquierda.

16 \ersi6n actual Redline 1.14 de 12 de junio de 2015
Y Dynamic Link Library Biblioteca de enlace dinamico.
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2l Mandiant Redline™

Create a Standard Collector

Create 3 Comprehensive Collector

Create an [10C Search Collector

Analyze Collected Data

Analyze & Saved Memory File

Analyze this Computer

~ Open a Savad Analysis

Open Previous Analysis =

Recent Analysis Sessions
AnalysisSession.mans =

Recent Analysis Sessions

B] ciipocuments and

ainSCAN Mis doc

#=| Redline Options W Exit Redline

Figura 22. Configuracion de Redline

124. Pulsando en “Redline Options” se accede a una nueva pantalla. Dentro del menu
“General Configuration”, se selecciona “Whitelist Management”.

Bl Redline Options

General Configuration
Default File Locations
Default Script Options
| Whitelist Mar it |
Timeline Configuration

General

Expected Arguments
Expected Usars
Expected Paths

Suspicious Imports
Suspicious Handles

Warning: Modifying these
settings will affect ALL
SESEIONS.

Current MD5 Whitelist:  Export

Last Updated: 1/27/2013 1:09:11 AM Total MD5s: 1,736,511

[ Hid= whitelistad Ttems By Default

Location of MD5 Whitelist to Import:
Browse...

[ Place MD5 Whitelist File Location Here

Note: this file should include just the MDSs you want to import into Redline as plain text with each
MDS on 5 senarate fine. Check the Redling forums for additional MDS whitelists,

Reset to Defaults

Figura 23. Actualizacion de la whitelist de Redline
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125. A continuacion, hay que pulsar en “Browse”, seleccionar el fichero .TXT
descomprimido y pulsar “Abrir”. Se habilitara un boton que indica “Add to Whitelist”,
aunque se debera pulsar en el desplegable a la derecha y seleccionar “Replace
Whitelist”, para reemplazar la lista blanca actual por la nueva que es mas completa y
esta mas actualizada.

126. Otro elemento a configurar es el antivirus, si es que el sistema donde se ha instalado
Redline y donde se van a realizar los analisis de las evidencias de los sistemas
posiblemente comprometidos dispone de uno (ya se recomend6 anteriormente que se
disponga de un antivirus en el equipo de analisis).

127. Durante el analisis que Redline es capaz de hacer de las evidencias, puede extraer
cdédigo dafiino de las imagenes de la memoria, y lo almacena en un espacio temporal.
Este espacio temporal (una vez que Redline obtiene el cddigo dafiino lo almacena en un
fichero ZIP protegido mediante contrasefia) se puede ver mediante General
Configuration - Default File Locations - Default Unsafe Acquisition Staging
Location. Es necesario configurar el antivirus para que excluya ese directorio de su
analisis en tiempo real y bajo demanda. También, para evitar la posible ejecucion
fortuita de un cddigo dafiino que hubiera en ese directorio, se puede configurar una
Politica de Restriccién de Software®® (AppLocker si utiliza Windows 7) para evitar la
ejecucidn de aplicaciones en ese directorio.

128. El equipo donde se analicen las evidencias, aunque éstas sean cargadas desde una
memoria USB, necesitara, como minimo, el espacio que dicho andlisis ocupa en la
memoria USB libre en el disco duro. En la siguiente pantalla de configuracion de
Redline se pueden ver los directorios donde trabaja de manera temporal la herramienta,
“Default Audit Location” y “Default Acquisition Location”, por lo que si Se necesitase
utilizar una unidad diferente a la estandar (que sera C:\Documents and Settings\[nombre
de usuario]\Configuracion local\Temp\) se debera modificar en esta pantalla.

18 Consultar la guia CCN-STIC-503A “Seguridad en Windows 2003 Server (Controlador de Dominio)”,
apartado 11.1.
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B Redline Options Z (=] rg|
p—r—
| Defautt File Locations |

Default Audit Location:  Open Folder

Default Script Options | Cr\Documents and Settings) Administrador|\Configuracicn local\Temp\AgentAudits Browse...

Whitelist Management

Timeline Configuration Default Acquisition Location: Open Folder

MRI Rules Configuration | C:\Documents and Settings\Administrador\Configuracidn local\Temp)\AgentAcquisitions

General

Expected Arguments Default Unsafe Acquisition Staging Location:  Open Folder

Expected Usars | C:\Documents and Settings\Administrador\Configuracidn local\Temp\UNSAFE Browse...
Expected Paths

Note: this directory should be marked as ignored by any antivirus monitoring soffwars, It should also be 2
lacation that will mot casually be browsad to, where & user could scoidantly activats potentizl malware, As addad
secunty, this folder showld alsa be configured using Software Restriction Policies {or Applocksr if on Windows 7)
Suspicious Handles fo block the ability to execute files from this directory.

Suspicious Imports

Warning: Modifying these
settings will affect ALL
SESSIOMNS.

Reset to Defaults ] [ Ok ] [ Cancel

Figura 24. Configuracién de directorios temporales Redline

129. Para conocer 0 ajustar los elementos que Redline utiliza a la hora de establecer el
MRYI, consulte, dentro de “Redline Options”, el menu “MRI Rules Configuration™.

9.2. RECOLECCION DE EVIDENCIAS DE COMPROMISO

130. Redline es capaz de recolectar evidencias de un compromiso, de forma semejante a
como lo hace 10C Finder. Como afiadidura, es capaz de especificar en cada caso cuanta
informacién y de qué tipo se quiere recopilar, en funcion del tipo de analisis posterior
que se quiera realizar.

131. En los siguientes apartados se explican las formas de configurar un agente de
recoleccion de evidencias, en funcion del tipo de analisis posterior que se quiera realizar.

9.2.1. CREACION DE UN RECOLECTOR DE DATOS ESTANDAR

132. Para generar un agente (MIR Agent) que recolecte los datos necesarios para que
Redline pueda detectar situaciones andmalas en un sistema se utilizara la opcién Collect
Data - Create a Standard Collector.
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#1 Mandiant Redline™

Redline

Create a Standard Collector

Collect Data

Create a Standard Collector > Configures a package which will collect all of

the data needed for Redline to score and

Create a Comprehensive Corector >
Create an I0C Search Collector >

assess a computer

Analyze Data
From a Collector >

From a Saved Memory File >
Open Previous Analysis >

Figura 25. Opcion para crear un agente de recoleccion estandar

133. Aparecera una nueva ventana, desde la que es posible realizar distintas acciones.

Bl Start your, Analysis Session

Review Script Configuration
You have chosen te create a Standard Collector

The standard collector will collect the data necessary to perform a Redline Analysis. Note: this will not enable the options to collect data that Redline does not directly visualize, which are
recommended for matching most Indicators of Comrpomise.

Edit vour script

Acquire Memory Image

[Cchacking this option will acquire an image of memary that can be used to accurately acquire process memary and drivers during analysis in Redline

1. Your Collector package will be created and saved to the location you specify below.

2. On the machine you want to audit, run the 'RunRedlinefudit.bat’ script, preferably from a removable media (e.g. a USB Hard Drive). This script will run the Collector as you configured it and save
the results to a folder named 'Audits’ next to the script.

3. When the collection is finished, transfer the results back to your analysis machine, and use the 'Analyze Collected Data' option on the start page or main menu.

A copy of these instructions can be found in the location you specified, in the file 'Readme.bdt’

Save Your Collector To:

collector package to

‘ Choose a directory to copy your

Cancel

Figura 26. Ajustes del agente de recoleccion estandar

134. Por un lado se puede ajustar mas todavia los elementos que interesa recopilar (aunque
no deberia ser necesario) para que luego Redline sea capaz de identificar situaciones
anomalas. Para ello, pulse en “Edit your script”. En la nueva ventana, aparecera marcada
la informacidn que Redline necesita que se recopile del sistema cuando se analice por el
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agente. A través de las distintas pestafias y casillas se podra marcar o desmarcar lo que
se considere relevante para el posterior analisis.

135. Marcando la casilla “Show Advanced Parameters” se podran definir incluso mas
detalles.

E View and Edit Your Script E”EW__Q

Memory | Disk | System | MNetwork | Other [¥]show Advanced Parameters

|#] Process Listing
FID

Process Name The

Shortest Matched String 3
Content Regex

Handles
Sections
Imports

Exparts
Mds
| sha2ss
[

Use Raw File Access

Drivers Enumeration
Shortest Matched String 3
Imports Verify Digital Signatures
Exports [C] strings
Mds | shat
|| shazse || Use Raw File Access
Hook Detection

o7 55DT Index
S5OT Inline Drivers
\erify Digital Signatures

Acquire Memory Image

[] Acquire an image of memory that can be used to accurately acquire process memory and drivers during analysis in Redline.

Figura 27. Edicidn del script del agente de recoleccién estandar

136. Una vez terminada la revision o el ajuste de los datos a recopilar, pulse “OK”.

137. En caso de querer que el agente obtenga una imagen de la memoria, para un posterior
analisis mas concienzudo, se debera marcar la casilla bajo “Acquire Memory Image”.
Hay que tener en cuenta que esto generara un fichero tan grande como la memoria en
uso del sistema a analizar, por lo que la unidad de almacenamiento de las evidencias
tendra que tener espacio libre suficiente.

138. Por otro lado hay que seleccionar en qué directorio vacio se va a guardar el agente,
pulsando el boton “Browse”. Se recomienda, al igual que en el caso del IOC Finder, que
se almacene en una memoria USB, que serd la que luego se conecte al equipo
posiblemente comprometido.
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B Start your Analysis Session

You have chosen to create a Standard Collector

The standard collector will collect the data necessary to perform a Redline Analysis. Note: this will not enable the options to collect data that Redline does not directly visualize, which are
recommended for matching mest Indicators of Comrpomisa.

Edit your script

Acquire Memory Image
[[JChecking this option will acquire an image of mamary that can be used to accurately acquirs process memary and drivers during analysis in Redline

1. Your Collector package will be created and saved to the location you specify below.

2. On the machine you want te audit, run the 'RunRedlinefudit.bat’ script, preferably from a remavable media (2.g. 2 USE Hard Drive), This script will run the Collactor as you configured it and save
the results to a folder named 'Audits” next to the script.

3. When the collection is finished, transfer the results back to vour analysis machine, and use the 'Analyze Collected Data' option on the start page or main menu.

A copy of these instructions can be found in the location you specified, in the file 'Readme.bd’

Save Your Collector To:  Open Folder
| Gi\MIR Agent

Cancel

Figura 28. Terminando de configurar el agente de recoleccién estandar

139. Hecho todo esto bastard pulsar “OK” para que se generen los scripts y se copien los

ejecutables al directorio indicado.

Create a Portable Collector
Copying the configured Audit Script

e

1/5

Figura 29. Copiandose el agente de recoleccion estandar a la memoria USB

140. Una vez se hayan terminado de copiar los datos a la memoria USB, aparecera una

ventana con unas instrucciones de uso.

ollector Instructions ]

L. Your Collector package will be created and saved to the location you specify below.
2. On the machine you want to audit, run the 'RunRedlineAuditbat’ script, preferably from a
remowvable media (e.g. a USE Hard Drive). This script will run the Collector as you configured it and

save the results to a folder named 'Audits’ next to the script.

3. When the collection is finished, transfer the results back to your analysis maching, and use the
‘Analyze Collected Data’ option on the start page or main menu.

Choose from one of the options below or close this window to return to the start page:
Cpen Directory Containing Portable Package

A copy of these instructicns can be found in the location you specified, in the file 'Readme.tet’

Figura 30. Instrucciones sobre de uso del agente de recoleccién estandar
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141. Ahora que se dispone de una memoria USB con el agente de recoleccidn estandar
preparado, para ejecutarlo bastard conectar la memoria USB al equipo posiblemente
comprometido, ir al directorio donde esta el agente y ejecutar “RunRedlineAudit.bat”.
Esta accion abrird una consola del sistema que recolectara toda la informacion pertinente
y la almacenaré en la ruta desde la que se ha ejecutado el agente, dentro de la carpeta
“Audits”. Al estar usando una memoria USB significa que se guardard en dicha
memoria, de forma similar a cuando se usa el I0C Finder. Una vez que haya terminado
de recolectar la informacion, se cerrara la consola.

9.2.2. CREACION DE UN RECOLECTOR DE DATOS COMPLETO

142. Para generar un agente (MIR Agent) que recolecte los datos necesarios para que
Redline pueda detectar situaciones andmalas y para que se puedan identificar indicadores
de compromiso en un sistema, es emplea la opcion Collect Data - Create a
Comprehensive Collector.

#1 Mandiant Redline™

Redline

Collect Data

Create a Standard Collector >

Create a Comprehensive Collector

Configures a package which will collect all of
? the data needed by Redline as well as
Create a Comprehensive Collector ‘E additional data for Indicator of Compromise

Create an I0C Search Collector >

searches

Analyze Data

From a Collector >
From a Saved Memory File >
Open Previous Analysis >

Figura 31. Opcidn para crear un agente de recoleccién completo

143. Aparecera una nueva ventana, ofreciendo diversas opciones.
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E1 Start your Analysis Session

You have chosen to create a Comprehensive Collector

The comprehensive collector will gather mast of the data Redline is capable of callecting. Mote: this will not collect strings which can be manually enabled by choosing to edit the script below.

Edit your script

Acquire Memory Image
[[]checking this option will acquire an image of memery that can be used to accurately acguire process memory and drivers during analysis in Redline

1. Your Collector package will be created and saved to the location you specify below.

2. On the machine you want to audit, run the 'RunRedlineAudit.bat’ script, preferably from a removable media (2.g. 2 USE Hard Drive). This script will run the Collector as you configured it and save
the results to a folder named 'Audits’ next to the script.

3. When the collection is finished, transfer the results back to vour analysis machine, and use the 'Analyze Collected Data' option on the start page or main menu.

A copy of these instructions can be found in the location you specified, in the file 'Readme.bd’

Save Your Collector To:

| Choose a directory to copy your collector package to

Figura 32. Ajustes del agente de recoleccion completo

144. Por un lado es posible ajustar mas todavia los elementos que interesa recopilar
(aunque no deberia ser necesario, ya que por defecto estan marcadas la mayoria de
opciones). Para ello, se debe pulsar en “Edit your script”. En la nueva ventana, aparecera
marcada la informacion que Redline necesita que se recopile del sistema, y la
informacion que normalmente se necesita para ser analizado mediante un 10C. A través
de las distintas pestafias y casillas se puede marcar o desmarcar lo que se considere
relevante para un posterior analisis.

#1 View and Edit Your, Script |:||§|r>__(|

Memory | Disk | System | Metwork | Other [[Jshow Advanced Parameters

|¥] Process Listing

+| Handles | Ports
+| Sections Strings
| Imports | Verify Digital Signatures
+| Exports ¥ | Detect Injected Sections
+ | mMds Shal
Sha2ss MemD5
Drivers Enumeration
[¥] Imports | Verify Digital Signatures
| Exports Strings
o | Md5 Shai
Sha2ss
Hook Detection
[¥] 10T SSOT Index
| 5507 Inline Drivers
+ | Verify Digital Signatures

Acquire Memory Image

[] Acquire an image of memory that can be used to accurately acguire process memory and drivers during analysis in Redline.

==

Figura 33. Edicion del script del agente de recoleccion completo

145. La casilla “Show Advanced Parameters” permitira definir incluso mas detalles.
146. Una vez terminada la revision o el ajuste de los datos a recopilar, pulse “OK”.
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147. En caso de querer que el agente obtenga una imagen de la memoria, para un posterior
andlisis mas concienzudo, se deberd marcar la casilla bajo “Acquire Memory Image”.
Hay que tener en cuenta que esto generara un fichero tan grande como la memoria en
uso del sistema a analizar, por lo que la unidad de almacenamiento de las evidencias
tendra que tener espacio libre suficiente.

148. Por otro lado hay que seleccionar en qué directorio vacio se va a guardar el agente,
pulsando el boton “Browse”. Se recomienda, al igual que en el caso del IOC Finder, que
se almacene en una memoria USB, que serd la que luego se conecte al equipo
posiblemente comprometido.

P1 Start your Analysis Session |:”E|E|

You have chosen to create a Comprehensive Collector
The comprehensive collector will gather most of the data Redline is capable of collecting. Mote: this will not collect strings which can be manually enabled by choosing to edit the script below.

Edit your script

Acquire Memory Image
[#]Checking this option will acquire an image of memery that can be used to accurately acquire process memory and drivers during analysis in Redline

1. Your Collector package will be created and saved to the location you specify below.

2. On the machine you want to zudit, run the 'RunRedlinetudit.bat’ script, preferably from a removable media {2.g. 2 USE Hard Drive). This script will run the Collector as you configured it and save
the results to a folder named "Audits” next to the script.

3. When the collection is finished, transfer the results back to your analysis machine, and use the 'Analyze Collected Data' option on the start page or main manu,

A copy of these instructions can be found in the location you specified, in the file 'Readme.bd’

Save Your Collector To:  Open Folder

=

Figura 34. Terminando de configurar el agente de recoleccién completo

149. Hecho todo esto bastara pulsar el “OK” para que se generen los scripts y se copien 10S
ejecutables al directorio indicado.

Create a Portable Collector
Copying the configured Audit Script

15

Figura 35. Copiado del agente de recoleccion completo a la memoria USB

150. Una vez que se hayan terminado de copiar los datos a la memoria USB, aparecera una
ventana con unas instrucciones de uso.
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1. Your Collector package will be created and saved to the location you specify below.

2. On the machine you want to audit, run the 'RunRedlineAuditbat’ script, preferably from a
remowvable media (e.g. a USE Hard Drive). This script will run the Collector as you configured it and
save the results to a folder named 'Audits’ next to the script,

3. When the collection is finished, transfer the results back to your analysis machine, and use the
‘Analyze Collected Data’ option on the start page or main menu.

Choose from ane of the options below or close this window to return to the start page:
Open Directory Containing Portable Package

A copy of these instructions can be found in the location you specified, in the file 'Readme.txt’

Figura 36. Instrucciones sobre de uso del agente de recoleccién completo

151. Ahora que se dispone de de una memoria USB con el agente de recoleccion completo
preparado, para ejecutarlo bastara conectar la memoria USB en el equipo posiblemente
comprometido, ir al directorio donde esté el agente y ejecutar “RunRedlineAudit.bat”.
Se abrira una consola del sistema que recolectard toda la informacion pertinente y la
almacenara en la ruta desde la que se ha ejecutado el agente, dentro de la carpeta
“Audits”. Al estar usando una memoria USB significa que se guardara en dicha
memoria, de forma similar a cuando se usa el I0C Finder. Una vez que haya terminado
de recolectar la informacion, se cerrara la consola.

9.23. CREACION DE UN RECOLECTOR DE DATOS PARA
DETERMINADOS FICHERQOS 10C

152. Una vez conocidos los indicadores de compromiso a buscar, plasmados en un fichero
.10C, se puede generar un agente (MIR Agent) que recolecte especificamente esos datos.
De ese modo el tiempo de recoleccion sera mas breve y las acciones serdn mas concisas.

153. Para generar este agente, existe la opcion Collect Data = Create an 10C Search
Collector.
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Bl Mandiant Redline™

Redline

Collect Data

Create a Standard Collector >

Create a Comprehensive Collector >

Create an IOC Search Collector >

]

Analyze Data

From a Collector >
From a Saved Memory File >
Open Previous Analysis >

Create an I0C Search Collector

Configures a package which will collect only
the data needed to search for the Indicators
of Compromise which you specify

Figura 37. Opcion para crear un agente de recoleccion especifico

154. A continuacion se selecciona con el boton “Browse” el directorio donde se encuentren
los ficheros IOC que definen los datos necesarios para identificar un compromiso en un

sistema.

1 Start your Analysis Session

Indicators of Compromise Location:

Indicators of Compromise are forensic artifacts left behind
by an intrusion. An 10C file describes these artifacts using
the OpenlOC format. When configuring an audit, Redline
werifies that the correct data exists, or will be acquired, so
that these artifacts can be identified.

Note that IOC sets may be run against an audit after
collection and analysis. Redline will issue a waming if an 10C
is selected which requires data that was net collected in the
original audit.

Choose a directory containing your Indicators of Compromise

Cancel

Figura 38. Carga de IOCs para crear el agente de recoleccion especifico
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155. Si hay varios 10C en el directorio y sélo se va a generar el agente para uno de ellos,
basta con desmarcar el checkbox a su izquierda para que se ignoren.

H1 Start your Analysis Session

Indi of Compi ise Location: Open Folder

Indicators of Compromise ars farensic artifacts left behind
by an intrusion. An I0C file describes thess artifacts using [elii(oe} Browse...
the OpenIOC format. When configuring an audit, Redline
verifies that the correct data exists, or will be acquired, so
that these artifacts can be identified.

Note that 1OC sats may be run against an audit aftar
collection and analysis. Redline will issue a waming if an I0C
is selected which requires data that was not collected in the

original audit.
flame : Name: CON-STIC Virus de ejemplo
QCN-5TIC Virus de ejemplo Author: Andres Mendez Barco Created: 1/24/2013 12:44:08 PM

Path: C:\IOC\f8c7213a-ddb3-45fd-835¢-774e62c7d2ad.ioc
Descriplion:  Este [0C es capaz de detectar la amenaza definida en la guia CON-STIC acerca de OpenlOC.

Unsupported Search Terms:

Supported Search Terms:

FileItem/FilePath (context: mir)
FileItem/FileName (context: mir)
Fileltem/FilePath  (context: mir)
FileItem/FileName (context: mir)
FileItem/FilePath (context: mir)
FileItem/FileName ({context: mir)
FileItem/FileExtension  {cantext: mir)
Registryltem/Path  {conbext: mir)
RegistryItem/ValueName  (context: mir)
Registryltem/Text  (conbext: mir)
Processltemfname  (context: mir)

1 Indicators

=

Figura 39. Seleccion de 10C para crear el agente de recoleccién especifico

156. Pulsando en “Next” aparece la siguiente pantalla, que ofrece distintas opciones.

E1 Start your Analysis Session

You have chosen to create an I0C based Collector
The IOC based collector will gather only the data necessary to identify the specified Indicators of Compromise (I0Cs).

Edit your script

Acquire Memory Image
[[Jchecking this option will acquire an image of memery that can be used to accurately acquire process memory and drivers during analysis in Redline

1. Your Collector package will be created and saved to the location you specify below.

2. On the machine you want to audit, run the 'RunRedlineAudit.bat’ script, preferably from a removable media (e.g. a USE Hard Drive). This script will run the Collector as you configured it and save
the results to a folder named 'Audits’ next to the script.

3. When the collection is finished, transfer the results back to your analysis machine, and use the 'analyze Collected Data' option on the start page or main menu.

& copy of these instructions can be found in the location you specified, in the file 'Readme.bdt’

Save Your Collector To:

| Choose a directory to copy your collector package to

Figura 40. Ajustes del agente de recoleccién especifico

157. Por un lado se puede ajustar mas todavia los elementos que interesa recopilar (aunque
no deberia ser necesario). Para ello, pulse en “Edit your script”. En la nueva ventana,
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aparecera marcada la informacion que el 10C necesita que se recopile del sistema
cuando se analice por el agente. A través de las distintas pestafias y casillas se marca o
desmarca lo que se considere relevante para un posterior analisis.

158. La casilla “Show Advanced Parameters” permitira definir incluso mas detalles.

! View and Edit Your Script Q@E|
Memory | Disk | System | MNetwork | Other [Clshow Advancad Parameters

|¥] Process Listing

Handles Parts

| sections Strings

| Imports Verify Digital Signatures
Exports Detect Injacted Sections
Mds Shal
sha2s6 MemD5

[] Drivers Enumeration

Imports Verify Digital Signatures
Exports Strings

Md5 Shal
Sha255

|| Hook Detection

10T S5DT Index
S5DT Inline Drivers
verify Digital Signatures
Acquire Memory Image
[T] Acquire an image of memory that can be used to accurately acquire process memory and drivers during analysis in Redline.

Figura 41. Edicidn del script del agente de recoleccion especifico

159. Una vez terminada la revision o el ajuste de los datos a recopilar, pulse “OK”.

160. En caso de querer que el agente obtenga una imagen de la memoria, para un posterior
andlisis mas concienzudo, se deberd marcar la casilla bajo “Acquire Memory Image”.
Hay que tener en cuenta que esto generara un fichero tan grande como la memoria en
uso del sistema a analizar, por lo que la unidad de almacenamiento de las evidencias
tendra que tener espacio libre suficiente.

161. Por otro lado, se puede seleccionar en qué directorio vacio se va a guardar el agente,
pulsando el boton “Browse”. Se recomienda, al igual que en el caso del IOC Finder, que
se almacene en una memoria USB, que serd la que luego se conecte al equipo
posiblemente comprometido.
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1 Start your Analysis Session

You have chosen to create an 10C based Collector
The I0C based collector will gather only the data necessary to identify the specified Indicators of Compromise (I0Cs).

Edit your script

Acquire Memory Image
[[]Checking this option will acquire an image of memery that can be used to accurately acquire process memory and drivers during analysis in Redline

1. Your Collector package will be created and saved to the location you specify below.

2. On the machine you want to zudit, run the 'RunRedlinetudit.bat’ script, preferably from a removable media {2.g. 2 USE Hard Drive). This script will run the Collector as you configured it and save
the results to a folder named "Audits” next to the script.

3. When the collection is finished, transfer the results back to your analysis machine, and use the 'Analyze Collected Data' option on the start page or main menu.

A copy of these instructions can be found in the location you specified, in the file 'Readme.bd’

Save Your Collector To:  Open Folder

| Gi\MIR Agent
o ) [ o

Figura 42. Terminando de configurar el agente de recoleccién especifico

162. Hecho todo esto bastara pulsar el “OK” para que se generen los scripts y se copien los
ejecutables al directorio indicado.

Create a Portable Collector
Copying the configured Audit Script

—

1/5

Figura 43. Copiandose el agente de recoleccion especifico a la memoria USB

163. Una vez que se hayan terminado de copiar los datos a la memoria USB, aparecerd una
ventana con unas instrucciones de uso.

ollector Instructions ®

L. Your Collector package will be created and saved to the location you specify below.
2. On the machine you want to audit, run the 'RunRedlineAuditbat’ script, preferably from a
remowvable media (e.g. a USE Hard Drive). This script will run the Collector as you configured it and

save the results to a folder named 'Audits’ next to the script.

3. When the collection is finished, transfer the results back to your analysis maching, and use the
‘Analyze Collected Data’ option on the start page or main menu.

Choose from one of the options below or close this window to return to the start page:
Cpen Directory Containing Portable Package

A copy of these instructicns can be found in the location you specified, in the file 'Readme.tet’

Figura 44. Instrucciones sobre de uso del agente de recoleccién especifico
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164. Ahora que se dispone de una memoria USB con el agente de recoleccion especifico
preparado, para ejecutarlo bastara conectar la memoria USB en el equipo posiblemente
comprometido, ir al directorio donde esta el agente y ejecutar “RunRedlineAudit.bat”.
Se abrird una consola del sistema que recolectard toda la informacion pertinente y la
almacenara en la ruta desde la que se ha ejecutado el agente, dentro de la carpeta
“Audits”. Al estar usando una memoria USB significa que se guardard en dicha
memoria, de forma similar a cuando se usa el I0C Finder. Una vez que haya terminado
de recolectar la informacion, se cerrara la consola.

9.24. USO DE UN RECOLECTOR DE DATOS CREADOS CON REDLINE

165. La ejecucion del agente de recoleccion de datos creado con Redline es muy sencilla.
Bastara con ejecutar con permisos de administrador “RunRedlincAudit.bat” y esperar a
que finalice la recoleccién.

o+ C:\WINDOWS\system32\cmd.exe

Major version: 5 Minor Uersion: 1.2688
Ensuring the proper working directory
SxB6NMIRAgent.exe —o .. N." —f —script .. “\MemoryzeAuditScript.xml"” —-encoding n
one —allowmultiple
Creating settings file E:“\Redline con memoria‘xB6i\service.settings.xml
Enzuring MIR Agent is visible.
MANDIANT Intelligent Response Agent 2.2.15%84
Running as: ANDREMNDEZB66A?-~Administrador
fludit Modules:
dissolve, 1.4.27.8
deactivate, 1.4.29.8
restart, 1.4.29.8
w32useraccounts, 1.4.36.8
wi2tasks, .36.8

em, 1.4.
w32systen .
wilservices

w3Zhive t.
yiZapifiles.

Figura 45. Ejecucion del agente de recoleccion

166. Una vez se tengan las evidencias del sistema, se podra buscar indicadores de
compromiso mediante IOC Finder o situaciones andmalas mediante Redline.

9.3. ANALISIS DE EVIDENCIAS DE COMPROMISO

167. Una vez que el agente de Redline ha extraido las evidencias de un sistema, éstas se
analizan para tratar de encontrar en ellas indicadores de compromiso.

168. EIl equipo donde se analicen las evidencias, aunque estas sean cargadas desde una
memoria USB, necesitard, como minimo, el mismo espacio que dicho analisis ocupa en
la memoria USB libre en el disco duro.

9.3.1. ANALISIS DE EVIDENCIAS SIN VOLCADO DE MEMORIA

169. Para analizar las evidencias, hay que seleccionar la opcién Analyze Data - From a
Collector.
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B! Mandiant Redline™ |Z| |E| Eﬂ

Redline

Collect Data

Create a Standard Collector =
Create a Comprehensive Collector >
Create an I0C Search Collector =

From a Collector

Loads data collected by a Redline
collector. You may also use this to load
data exported from Mandiant Intelligent

Analyze Data

From a Collector >

]

From a Saved Meinory File >

Open Previous Analysis > Response

Figura 46. Opcién para analizar los datos recolectados por un agente

170. En “Audit Location” hay que seleccionar “Browse” y navegar por los directorios hasta
la carpeta de la memoria USB donde esté la auditoria (dentro de Audits > Nombre del
sistema > carpeta con la fecha), pulsando a continuacion “Aceptar”.

171. Si se dispone de ficheros .IOC con amenazas identificadas, se pueden cargar para que
Redline trate de identificar esas amenazas durante el analisis. Para ello, dentro de
“Indicators of Compromise Location” se selecciona el directorio donde se encuentran los
10C. A continuacion aparecera en la zona inferior de la ventana un listado con los I0C
que haya cargado (por defecto estaran todos marcados para ser utilizados durante el
andlisis). Es posible desmarcar aquellos que no se desee utilizar.
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1 Start your Analysis Session

~
— | Audit Location: Oy Fold
Select the location of your audit data folder produced by i 1t Location:  Lpen toder
your data collector. Redline will analyze this data to aid £:\IOC Finder|xa5\audits\ANDRSMNDEZBE6AS|20130125003948 Browse...
in navigation and to assist in the identification of
potential issues, Redline can also search for Indicators of " . _
Compromise (described below) at this time. If vou wish h of Compi L QOpen Folder
to szarch for Indicators of Compromise (10Cs) at a later E:\IOC Finderwas\10C Browse...
time, this option can be found under the 10C reports tab. b
Indicators of Compromiss:
Indicators of Compromise ars forensic artifacts left
behind by an intrusion. An IOC file describes these
v
prr—
-
Name Name: CCN-STIC Virus de sjemplo
?OCN-STIC Virus de ejemplo Author: Andres Mendez Barco Created: 1/24/2013 12:44:08 PM
Path: E:\IOC Finder\x86\10C\f8c72132-ddb3-45fd-835c-774262c7d2ad ioc
Description:  Est= I0C es capaz de detectar la amenaza definida en la guia CCN-STIC acerca de Openl0C.
Not Collected Search Terms:
Unsupported Search Terms:
Supported Search Terms:
Fileltem/FilePath (context: mir)
FileItem/FileName  (context: mir)
FileItem/FilePath  (context: mir)
Fileltem/FileName  (context: mir)
Fileltem/FilePath (context: mir)
Fileltem/FileName (context: mir)
FileTtem/FileExtension  (context: mir)
Registryltem/Path  (context: mir)
Registryltam/ValusMame  (context: mir)
RegistryltamText (context: mir)
ProcessItem/name  (context: mir)
1 Indicators

Figura 47. Seleccion de los datos recolectados para analizar

172. En la siguiente pantalla, pulsando en “Browse”, se selecciona el directorio y el nombre
del fichero donde se almacenara el andlisis resultante. En funcién de la cantidad de datos
a analizar, asi ocupard el fichero resultante del analisis, con extensiébn .mans.
Habitualmente los ficheros .mans suelen ocupar de 150Mb en adelante.

1 Start your Analysis Session

You have chosen to analyze data you have Collected

This will import and analyze the data you may have collected using Redline Collector Package. You may also use this option to import and analyze data which you have exported from Mandiant
Intelligent Responss, or Mandiant Memoryze.

Pleass select a location where your data will be stored for future analysis

Save Your Analysis Session To:  Open Containing Folder

E:\Redline del I0C Finder\AnzlysisSession.mans Browse
|
= ) Lo

Figura 48. Seleccién del fichero donde guardar el analisis

173. Una vez terminado el analisis se mostrard una ventana nueva con los resultados, cuya
explicacion se tratara en el apartado 9.4 (INFORME DE EVIDENCIAS DE
COMPROMISO) de la presente guia.
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9.3.2. ANALISIS DE EVIDENCIAS DESDE UN VOLCADO DE MEMORIA

174. El andlisis de las evidencias existentes en un volcado de memoria se realiza mediante
la opcion Analyze Data -2 From a Saved Memory File.

B! Mandiant Redline™ |Z| |E| D__q

Redline

Collect Data

Create a Standard Collector >
Create a Comprehensive Collector =
Create an I0C Search Collector =

Analyze Data

From a Collector >

From a Saved Memory File >
Open Previous Analysis >

From a Saved Memory File

Collects available data from a Saved
Memory Image file and analyzes it

Recent Analysis Sessions
Redline comprehensive con IOC.mans >

Redline comprehensive sin [OC.mans >

Figura 49. Opcion para analizar el contenido de la memoria obtenida por un agente

175. Se puede observar que después de haber realizado el analisis de unas evidencias
aparece una nueva seccion inferior “Recent Analysis Sessions”, que muestra los ficheros
.mans donde se han almacenado los resultados. Se deberan conservar estos ficheros pues
son el resultado del analisis, con los comentarios y ajustes realizados.

176. En “Location of Saved Memory Image”, se selecciona “Browse” para navegar por los
directorios hasta la carpeta de la memoria USB donde esté la auditoria (dentro de Audits
- Nombre del sistema, seleccionando la carpeta con la fecha) y seleccionar el fichero
.img, pulsando a continuacion en “Aceptar”.

177. Si se dispone de ficheros .IOC con amenazas identificadas, éstos se pueden cargar para
tratar de identificar esas amenazas concretas durante el analisis. Para ello dentro de
“Indicators of Compromise Location” se debe seleccionar “Browse” y navegar por los
directorios hasta aquél en el que se encuentran los ficheros .IOC. A continuacion
aparecera en la zona inferior de la ventana un listado con los 1I0C que se hayan
cargado(por defecto estaran todos marcados para ser utilizados durante el analisis). Es
posible desmarcar aquellos que no se desee utilizar.
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1 Start your Analysis Session

~
. . ., —| Location of Saved M. I :  Open Containing Folde:
Select the memory image captured. Redline will analyze . oca © emory Image: T ——
this image to aid in navigation and to assist in the G:\Redline comprehensive)\Audits\ANDRSMNDEZBS6A3\20130127144450\memary.62641a3c.img Browse...
identification of potential issues. Redline can also s=arch
for Indicators of Compromiszs (described below) at this - _ _
time. If you wish to search for Indicators of Compromise | I of Comp; L Oven Folder
{10Cs) at a later time, this option can be found under the c:\I0C Browse...
10C reports tab. b
Indicators of Compromiss:
v
pr—
A
Name Name: CCN-STIC Virus de ejemplo
e ;OCN-STIC Virus de ejemplo Author: Andres Mendez Barco Created: 1/24/2013 12:44:08 PM
Path: C:\IOC\f8c7213a-ddb3-45fd-835c-774e62c7d2ad ioc
Description:  Est= I0C es capaz de detectar la amenaza definida en la guia CCN-STIC acerca de OpenlOC.
Issues and Warnings:
i This 10C contains 10 s=arch terms that were not configured to be collected by the original audit. See below for more
information.
Unsupported Search Terms:
Supported Search Terms:
ProcessItem/name {context: mir)
1 Indicators

Figura 50. Seleccion de los datos recolectados para analizar

178. Es importante destacar que si la recoleccion de datos realizada previamente no
contiene el tipo de datos que necesita analizar el .I0OC, aparecera un mensaje de aviso
como el que puede ver en la captura de pantalla anterior. Como los datos recopilados en
este ejemplo no tienen esa informacion, habria que desmarcar la opcion “Indicators of
Compromise Location” y pulsar a continuacion el boton “Next”.

1 Start your Analysis Session

You have chosen to analyze a Saved Memory Image File

This will collect available data from a Saved Memory Image file and analyze it

Edit your script

Specify Analysis Session Location
Pleass select a location where your data will be stored for future analysis

Save Your Analysis Session To:

Choose a location in which to save your Analysis Session Browse
o

Figura 51. Ajustes del andlisis y del lugar de almacenamiento del mismo

179. En la siguiente pantalla se pueden ajustar los componentes de la memoria a analizar
pulsando “Edit your script”.

Centro Criptolégico Nacional 46

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-423 Indicadores de Compromiso (I0C)

B View and Edit Your Script EI@W_?\

[[show Advanced Paramaters

Memory

[#] Process Listing

Handles Ports

Sections | strings

Imports

Exports Detect Injected Sections

Drivers Enumeration

Imports
Exports |:| Strings

Hook Detection

T SEOT Index
S5DT Inline Drivars

Figura 52. Seleccion de los datos de memoria recolectados para analizar

180. Una vez seleccionados los datos a analizar, hay que pulsar “OK” para volver a la
pantalla previa.

181. De vuelta a la pantalla anterior, pulsando en “Browse” se selecciona el directorio y el
nombre del fichero donde se almacenara analisis resultante. En funcion de la cantidad de
datos a analizar, asi ocupard el fichero resultante del andlisis, con extensién .mans.
Habitualmente los ficheros .mans suelen ocupar de 150Mb en adelante.

182. Es posible que se soliciten permisos elevados de sistema para realizar el andlisis. En
ese caso, se debera utilizar un usuario con permisos de administrador y desmarcar la
opcion “Proteger mi equipo y mis datos contra la actividad de programas sin
autorizacion”.

Ejecutar como gl

% {QUéE cuenta de usuario desea usar para ejecutar eske programar

(%) Usuario actual | )
[]Proteqger mi equipo v mis datos contra la actividad de pragramas sin
autorizacian.

Esta opcion puede impedir que wirus informaticos darien su eguipo o sus
datos personales, pero sila selecciona es posible que el programa no
funcione correctamente,

O El siguiente usuario:

I Acepkar H Zancelar l

Figura 53. Seleccion del usuario y permisos necesarios en Windows XP

183. Una vez terminado el analisis se mostrard una ventana nueva con los resultados, cuya
explicacion se tratara en el apartado “9.4 INFORME DE EVIDENCIAS DE

COMPROMISO” de la presente guia.
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9.3.3. CARGA DE UN ANALISIS ANTERIOR

184. Una vez realizado el analisis de unas evidencias, se puede cargar el resultado mediante
la opcion Analyze Data = Open Previous Analysis cargando el fichero .mans.

Bl Mandiant Redline™ |Z| |E| b__q

Redline

Collect Data

Create a Standard Collector =
Create a Comprehensive Collector =
Create an I0C Search Collector =

Open Previous Analysis

Analyze Data

From a Collector >

Opens a previously created Analysis
session for further analysis

From a Saved Memory File >
Open Previous Analysis >

Recent Analysis Sessions
Redline comprehensive con IOC.mans >

Redline comprehensive sin I0C.mans >

Figura 54. Cargar un proyecto de analisis anterior

185. De esta forma se obtiene el mismo resultado que si se carga un analisis reciente de los
que aparecen en “Recent Analysis Sessions”.

9.4. INFORME DE EVIDENCIAS DE COMPROMISO

186. Una vez que Redline ha analizado las evidencias de un sistema, mostrard un informe
de lo que ha identificado como situaciones andmalas. Si se selecciond que analizara las
evidencias contra ficheros .10C, también mostrara los indicadores de compromiso que se
hayan detectado.

187. La pantalla esta dividida en varias secciones:

e Investigative Steps: En la esquina superior izquierda, hay un mend con las
distintas secciones que componen el informe, ordenadas por los pasos a seguir a
la hora de analizar las situaciones andmalas para determinar si constituyen un
indicador de que el sistema ha sido comprometido. Eso mismo es lo que se
muestra inicialmente en la zona principal.
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e Processes: Justo debajo, hay unas pestafias que permiten ir a los detalles de los
distintos elementos analizados: Processes (Procesos), Host (Sistema) y 10C
Reports (Informes sobre 10C).

e Barra de navegacion: Permite moverse por el informe como si fuera una pagina
web. Se puede ir al comienzo del informe pulsando “Home”.

e Start Your Investigation: Es la zona principal, donde se muestra lo que se haya
seleccionado. Muestra “Start Your Investigation”, con los pasos a seguir para
analizar los resultados, en el mismo orden en el que se ve el mena “Investigative
Steps”.

#1 Mandiant Redline™ - E:\Redline\Redline comprehensive con I0C.mans

29- =0
| Investigativesteps | Start Your Investigation

Review Processes by MRI Scores
Review Network Ports | Connections

Review Memory Sections / DLLs B ~
Review Untrkfnad Handles System Information
Review Hoal B . = = ki
Review Drivers and Devices ggrenlzitrl::g System: w%g&m'—:gdm XP 2600 Service Pack 3 (32-bit)
e Host: andrsmndezh&6a9
Processes | Host || 10C Reports Primary IP Address (Subnet Mask): 10.211.55.3 (255.255.255.0)
@ §p svchostexe (1100 = LRl

] 13 MIRAgent.exe 55547

= gp svchostexe (o Review Processes by MRI Scores

MRI (Malware Risk Index) scoring uses a variety of technigues to assess the risk that a
process is malware. Processes with a high MRI Score (up to 100) are more risky; those with
a low score are less. Double click on a process name to view an MRI report that describes
the reasons for that process's rating. MRI is intended as a guide for investigation; be aware
that it can generate false positives and false negatives. These can be correctad in the MRI

@ gp svchostexe [
gy wusudtexe (1674
-] Redline.exe (j540)
= =} prl_cc.exe
[ &% Explorer.EXE (1433 repart.
@ () wsontfy.exe (;76g)
RG] taskmagr.exe (1709)
@ () algexe (ssg) Tnvestigate =
@ () WPFFoniCache_v0400.8e (405)

@ ) pri_tools.exe (3q)

Review Network Ports / Connections

Y
8 Malware often initiates outbound connections to command and control servers, or may listen
&) f} on a port for incoming connections. Review the network ports and connecticns for unusual |
=Y unexpected source or destination poris and addresses, especially from what appear to be
. ~ system processes.

./

B0 pri_tools_service.exe (3c4)
R @] coherence.exe (;4g)

[ () smss.exe (37g)

@ (3 svchostexe (4 Investigate >
@ ) wuaudtex
# (7 winlogon.exe (ga0)
@ () svchost.exe (goe) £ Review Memory Sections / DLLs ‘
= These vimmwe chow the mamons certinne that marh mmninn nrnrees ic romnreed of  Namead bt

Figura 55. Home del informe del Redline

188. Se describira a continuacion la informacion que se puede obtener en cada seccion.

9.4.1. REVISION DE LOS PROCESOS SEGUN SU PUNTUACION MRI
(REVIEW PROCESSES BY MRI SCORES)

189. Redline asigna un Cdédigo dafino Risk Index Scoring (MRI) a cada proceso. Asigna el
siguiente simbolo de mayor a menor riesgo de que se trate de una amenaza o cédigo
dafiino:

e Dianaroja: alta probabilidad de que se trate de un cédigo dafiino.
e Diana gris con zonas vacias: cierta probabilidad de que se trate de codigo dafiino.

e Diana gris totalmente vacia: muy poca probabilidad de que se trate de codigo
dafino.

Centro Criptolégico Nacional 49

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-423 Indicadores de Compromiso (I0C)

190. En esta pantalla, por defecto, s6lo se muestran los procesos que tienen la diana roja. Si
se quieren ver todos los procesos, hay que pulsar en la zona derecha (bajo “Review
Processes by MRI Scores”) en “All Processes”. Para volver a ver sélo los procesos con
mayor riesgo, se debe pulsar también a la derecha en “Redline Processes”.

#1 Mandiant Redline™ - E:\Redline\Redline comprehensive con I0C.mans

17 Home » Review Processes by MRI Scores () Review Processes by MRI Scores

saati = - MRI {Malware Risk Index) scoring uses a
b tive St
MRL | Process Nama e iccopm [Baily variety of techniques to assess the risk that a
view Processes Scores a ; I P ith 2 high MRL
: 4 @ svchostexe 93 C\WINDOWS\system32 process is malware. Processes with a higl
:x::: um::;:ﬂﬁ f??)ﬂismns - ‘Smre (up to 1‘00) are mare rlw_slfcy} those with a
& MIRAgentexe 92 Ci\Redline comprehensive|x86 low score are less. Double dlick on a process
Review Untrusted Handles name to visw an MRI report that describes the
Review Hooks i & svchostexe 92 CAWINDOWS\system32 reasons for that process's rating. MRI is
Review Drivers and Devices intended as a guide for investigation; be aware
) & svchostexe %2 CAWINDOWS\system32 that it can generate false positives and false
Processes Host 10C Reports negatives, These can be comrectzd in the MRI
report.
‘; swchost.exe | A
4 Redlined Processes
Show only processes that have been
determined to be of a high level of risk.
All Processes
Show all Processes.
(O taskmgr.exe (1705)
(O alg.exe (555
) WPFFontCache_vD4D0.exe (ag)
{3 prl_tools.exe (30¢)
(> spodlsv.exe (150
() leassexe
() msdrexe
{3 mscorsiw.ex
¢ prl_tools_service.exe (34
(3 coherence.exe (24
() smss.exe (375)
(7 suchost.exe (1004
{3 wuaucl.exe =
7 winlogon.axe m 5
{7 svchost.exe (g3g) ™ ) Show Details 4 Items

Figura 56. Procesos con mayor riesgo segin Redline

191. Seleccionando uno de ellos, aparecera abajo la opcion “Show Details”. Pulsandola
aparecera otra seccion con los detalles del proceso (son los mismos que pueden verse
moviendo el scroll del listado de procesos, aunque en esta vista se muestra toda la
informacidn en un solo pantallazo).

B! Mandiant Redline™ - E:\Redline\Redline comprehensive con I0C.mans |Z”§Hz|

9 O e S, -~ v~cis o

Investigative Steps MRI | Process Name MRIScore  Path Bl Selected Item Details =z X
:x::x :’“‘esfkes by Té::::;ms 4 schoster 93 CH\WINDOWS\system32 Process Metadata
Review Memory Sections / DLLs. 1Y X li i
Reviaw Hemory sectons | & MRagentexe 92 C:\Redline comprehensivelx@6 . "
Review Hooks . & schostee 92 CAWINDOWS|system32 svchost.exe (1100)
Review Drivers and Devices Parent:
& schostexs 92 C:AWINDO! rvi (664)

Processes | Host | IOCReports Path:

C\WINDOWS\system32

Arguments:

C:\WINDOWSsystem32\svchost.exe -k LocalService
Start Time:

2013-01-27 14:41:162

Kernel Time Elapsed:

[l

wuauclt.exe

©Q ) 00:00:00
45 Redine.sxe (a40) User Time Elapsed:

O e 00:00:00

& BlorerBE (123 Hidden:

O weentfy.exe (17se) I

{5 taskmar.exe (1505 93

O slg.ae fos)

() WPFFontCache_v0400.2x (s05) .

5 priools.exe (300) User Tnformation

(3 spoolsv.exe (1540) Username:

() Isass.exe NT AUTHORITY\SERVICIO LOCAL
() msdrexe f;‘f;fg“”

{3 mocomew.e Security Type:

(5 prl_tools_service.2xe (5c0) SidTypeWelKnownGroup

() coherence.exe 249)
(3 smssee 37
(% svchostexe
£ wuauck.exe
(3 winlogonaxe (z20)
£ svchost.exe |

Ry »

4 Items

Figura 57. Detalles de uno de los procesos

Centro Criptolégico Nacional 50

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-423 Indicadores de Compromiso (I0C)

9.4.2. REVISION DE LOS PUERTOS Y LAS CONEXIONES DE RED
(REVIEW NETWORK PORTS / CONNECTIONS)

192. En esta pantalla, por defecto, se muestran los procesos que estan usando la red de
comunicaciones. Para ver solo los procesos que tienen un puerto a la escucha (esperando
recibir una conexion), se debe pulsar en la zona derecha (bajo “Review Network Ports /
Connections”) en “Listening Ports”. Para ver solo los procesos que ya tienen establecida
una conexion se debe seleccionar, también a la derecha, “Established Ports”.

F! Mandiant Redline™ - E:\RedlinelRedline comprehensive con I0C.mans |;||E|g|

ejv Home » Review Network Ports ( Connections |:E| Review Network Ports | Connections
Investigative Steps Process Name PID Path State . Malware often initiates outbound connections

. to command and control servers, or may listen
Review Processes by MRI Scores suchost.exe 1100 C:\WINDOWS\system32 UNKNOWN on a port for incoming connections. Review

xv!ew rl':lqet\mrk;;'tls ' C?r[l)nljcsﬁons the network ports and connections for

view Hlemory Sections svchost.exs 1100 CAWINDOWS\system32  UNKNOWN unusual / unexpected source ar destination
Review Untrusted Handles ports and addresses, espedially from what
Review Hooks lsass.exe [ CAWINDOWS\system32  UNKNOWN appear to be system processes.

Review Drivers and Devices

R Isass.exe 676 CAWINDOWS\system32  UNKNCWN
Processes | Host | IOC Reports « AllPorts
suchost.exe 1004 CAWINDOWS\System32  UNKNOWN Show all Ports. \
1; svchost.exe (1100)

= MIRAgENt.exe (3354 svchost.exa 1004 CAWINDOWS\System32 UNKNCWN Listening Ports

|

B suchost.exe (512 System 4 UNKNOWN "°3k h'r””“;‘"” ports ina Listering stats
b svchost o and confirm known processes are listening only
B svchostexe (505 System 4 UNKNOWN on ports typical in your envirenment.
N PO

viusudt-exe (1624) Established Ports

AN

Rediinz.exe (154n) System + UNKNOWN Review cutbound connections to IPs in

& prl_ccexe (1652) suspicious locations or unfriendly nations. Lock
a Exploren.BXE (et for communication on suspicious or

N BWOrEREE (1432) nonstandard ports.

() wiscntfy.exe (1755

(3 taskmar.exe (1700)

(5 alo.exe (3o

C} WPFFontCache_v0400.exe (408)

(@] pri_tocls.exe (3pg)
(-:,\ spoolsv.ex
(3 lsass.exe |

@) msdr.exe (1660)

1\’-) MSCOMSVW.EXE (157)

1\’-} prl_tools_service.exe (264)
(-:,\ coherence.exe (240)

() smss.exe (375)

C} svchost.exe (1004)

(@] wuaudt.exe [+

(-:,\ winlogon.exe: )

Pl T— ,

() svchost.exe (g36) bl O show Detsils 9 Items

Figura 58. Procesos con uso de la red

193. Seleccionando uno de ellos, aparecera abajo la opcion “Show Details”. Pulsandola
aparecera otra seccion con los detalles del proceso (son los mismos que pueden verse
moviendo el scroll del listado de procesos, aunque en esta vista se muestra toda la
informacidn en un solo pantallazo).
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F! Mandiant Redline™ - E:\RedlinelRedline comprehensive con I0C.mans |;||E|g|

|§37 Home » Review Network Ports § Connections ¥ | Review Network Ports | Connections

Investigative Steps Process Name FID Path SRl Selected Ttem Details > X
Review Processes by MRI Scores ree: 1100 CAWINDOWS! 32 ur ]
Reviow Nk Pt Coneetors. | (212242 AWINDOWSystar

:::::x S;T;’g‘agﬁﬁé‘g DlLs suchost.exe 1100 C:\WINDOWS\system32 Ur Protocol:
Review Hooks ) Isass.exe 575 C\WINDOWS\system32 Ut uo?
Review Drivers and Devices State:
E— Isass.exe 676 C:\WINDOWS\system3z UT UNKNGWN
Processss | Host | IOCReports | Created:
suchost.exe 1004 CHWINDOWS\System32 Ul 2013-01-27 14:42:502

l= svchost.exe (1100)
S MiRageters o svchost.exa 1004 C\WINDOWS\System32 UI

13 svchost.exe (1957)

|

it Wiz ere (160 System 4 ur Local IP:
&) Redine.exe (154 System 4 uf Local Port:
& priccexe (155 1500

@) BvplorerBXE (1437 Remote IP:

() wiscntfy.exe (1755 =*
@) taskmar.exe (170s)

(5 alo.exe (3o

C‘\ WPFFontCache_v0400.exe (408)

7 <)
QQ prtenkese o [ Proce=ormation |

(-3\ spoolsv.exe

Remote Port:
1]

Process:
O Isass.exe swchost.exe (1100)
(5 msdrexe (1 Path:

e :.;SZ: C:\WINDOWS\system32
1\’-3\ prl_tools_service.exe (264)
f\’-} coherence.exe (240)

() smss.exe (375)

C) svchost.exe (1004)

(@] wuaudt.exe 1795

(@) viinlogon.exe (c2g

() svchost.exe (g36) v g Items

Figura 59. Detalle del uso de la red de un proceso

9.4.3. REVISION DE LAS SECCIONES DE MEMORIA Y DLL (REVIEW
MEMORY SECTIONS / DLLS)

194. En esta pantalla, por defecto, se muestran las librerias en uso que estan siendo usadas
por menos de 4 procesos (Least Frequency of Occurrence —Untrusted Only) y que,
ademas, no estan firmadas digitalmente y/o no han sido verificadas. La opcion “Hide
Whitelisted Items™ oculta los procesos que estan en la lista blanca (whitelist). El listado
resultante son aquellas librerias, ordenadas de menor a mayor nimero de ocurrencias
(hasta 3).

195. Es conveniente indicar que las librerias de codigo dafiino habitualmente son utilizadas
por un Unico proceso y que no suelen estar firmadas o, si lo estan, su firma no esta
verificada. Por lo tanto, como posibles indicadores de la presencia de codigo dafiino, se
deben analizar las librerias que cumplan dichas condiciones para ver si deben estar 0 no
en uso.
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EBEX

|S| Review Memory Sections [ DLLs

B! Mandiant Redline™ - E:\Redline\Redline comprehensive con I0C.mans

?"-' Home » Review Memory Sections / DLLs
Investigative Steps

- These views show the memory sections that

Trust Status | | =ach running procass is comprised of. Namad

Name

Review Processes by MRI Scores
Review Network Ports i Connections
Review Memory Sections f DLLS]
Review Untrusted Handles

Review Hooks
Review Drivers and Devices

Processes | Host | IOC Reports |

&% svchost.exe (1100) A
= MIRAgent.exe (z3z4)

) Rediine.exe (1540)

& prl_ccexe (160

:) Explarer,EXE (1432)

{5 wiscntfy.exe (1760

{7 taskmar.exe (170g)

C} alg.exe (996)

() WPFFontCache_v0400.exe (408)

(@] pri_tools.exe (3pg)

(®) spoolsv.ex
( :,\ Isass.exe )
{5 msdrexe (1660

() MSCOMSVW.EXE (157)

(} prl_tools_service.exe (264)
(:,\ coherence.exe (240)

() smss.exe (375)

O svchost.exz (194

(@] wuauclt.ex

Y wi P
(@) winlogan.axs (i

7 svchostexe gag v

EEEEEEEEEEEEEEEEEEEEN

Not signed and verified
Not signed and verified
Not signed and verified
Not signed and verified
Naot signed and verified
Not signed and verified
Not signed and verified
Not signed and verified
Not signed and verified
Not signed and verified
Not signed and verified
Naot signed and verified
Not signed and verified
Not signed and verified
Not signed and verified
Not signed and verified
Not signed and verified
Not signed and verified
Not signed and verified
Not signed and verified

Not signed and verified

Hide Whitelisted Items =]

C:\Archivos de programa\Mandiant\Mandiant Rec
C:AWINDOWS\Microsoft. NET\Framework\v4.0.30;
CAWINDOWS\Microsaft NET\Frameworkiv4,0.30;
C:\Archivos de programa\Mandiant\Mandiant Rec
Ci\Archivos de programa'Mandiant|Mandiant Rec
C:\Archivos de programa\MandiantiMandiant Rec
C:\Archivos de programa\Mandiant|Mandiant Rec
C:\Archivos de programa\MandiantiMandiant Rec
C:\Archivos de programa\Mandiant\Mandiant Rec
C:\Archivos de programa\Mandiant\Mandiant Rec
C:\Archivos de programa\Mandiant|Mandiant Rec

C:\Archivos de programalMandiant|Mandiant Rec

CAWINDOWS\assembly\MNativelmages_v4.0.3031 B

C:\WINDOWS\assembly\Nativelmages_v4.0.3031
CAWINDOWS\assembly\Nativelmages_v4.0.3031
C:\WINDOWS\assembly\Nativelmages_v4.0.3031
CAWINDOWS \assembly\MNativelmages_v4.0.3031
C:\WINDOWS\assembly\Nativelmages_v4.0.3031
CAWINDOWS \assembly\MNativelmages_v4.0.3031
C:AWINDOWS\assembly\Nativelmages_w4.0.3031

C:\WINDOWS\assembly\Nativelmages_v4.0.3031

b

34 Items

memary sactions are those that are mapped to
files, primarily DLLs. For those unfamiliar with
malware analysis, the best view to start with is
"Least Frequency of Occurrence (Untrusted
Only): unlike system DLLs, malware DLLs
normally are nat signed and are usually loaded
by a single process, and thus will often appear
in this view.

Least Frequency of Ocaurrence

* (Untrusted Only)

Shows only Named Sections that occur
|ess than 4 times across all processes and
are untrusted.

Least Freguency of Occurrence

Shows only Named Sections that occur less
than 4 times across all processes,

Named Sections Only

Show only Named Sections.

Injected Memory Sections
Show only Injected Memory Sections.

All Memory Sections
Show all Memory Sections.

Figura 60. Listado de librerias no verificadas y de poca ocurrencia

196. Otras opciones de revision disponibles en la seccion derecha de esta pantalla, bajo
“Review Memory Sections / DLLs”, son las indicadas a continuacion. En todas ellas se
pueden ocultar los procesos que estan en la lista blanca (whitelist), y que por lo tanto son
confiables, seleccionando “Hide Whitelisted Items™:

e Least Frequency of Occurrence: muestra los procesos tanto firmados y

verificados como los que no lo estan, y que ademas se usan menos de 4 veces. En

la columna “Trust Status” apareceran ahora indicadas librerias firmadas y

verificadas (“Digitally signed and verified”).

e Named Sections Only: muestra todos los procesos, estén o no firmados y

verificados, se usen las veces que se usen.

e Injected Memory Sections: muestra las secciones de memoria que han sido
inyectadas. Es conveniente indicar que una de las técnicas utilizadas por el
cdédigo dafiino consiste en introducir (inyectar) codigo en zonas de memoria de
aplicaciones legitimas o confiables.

e All Memory Sections: muestra todos los procesos. Si se ordena este listado por
“Trust Status”, se pueden ver aquellos procesos que no estan firmados o
verificados (Not signed and verified), que han sido inyectados (Injected), que se
encuentran en la mayoria de los procesos (Found in 75% of all Processes),
ignorados por la configuracion (Ingnored per configuration), firmados vy
verificados (Digitally signed and verified), o indeterminados (Undetermined).
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9.4.4. REVISION DE REFERENCIAS NO CONFIABLES (REVIEW MEMORY
UNTRUSTED HANDLES)

197. En esta pantalla, por defecto, se muestran las referencias no confiables que no
aparecen ni tan siquiera en 3 procesos que resultan tener el menor riesgo en base a su
valor MRI.

198. Es conveniente indicar que las referencias abstractas o punteros inteligentes (handles)
son utilizados por el sistema operativo para hacer referencia a ficheros, claves del
registro, tuberias y otros recursos. Pueden indicar la presencia de codigo dafiino cuando
se utilizan por procesos que no son confiables o cuando son utilizados por muy pocos
procesos.

B! Mandiant Redline™ - E:\Redline\Redline comprehensive con I0C.mans

nvestigati - The "untrusted handles enly” view filters the
1 Ren S‘ MRI fiadiepiam fincoesss|Narmie Al | | list of handles to eliminate thosa found in
view Procasses Scores : - ;
C:\Red! eh B6\MI | MI t. 2384 multiple trustwarthy processes.
Review N "y | Connections ‘\Redline comprehensivel 86\ MIRAgent.log RAgent.exe
Raview Memory Sections [ DLLs ; " ; i
Rowiow Urtrusted Handle \Device\NamedPipe\Winsock2\CatalogChangeLis... MIRAgent.exe 2384 4 Untrusted Handles Only
REV!EW Hquks . Ci\Documents and Settings\Administrador\Datos. . MIRAgent.exe 2384 Flter out handles which are not found in
Review Drivers and Devices at least 3 process which are determined
R REGISTRY\USER\S-1-5-21-1220945662-117723... MIRAgent.exe 2384 to be of the lowest risk based on MRI
Processes | Host | IOC Reports | SCOrE:
REGISTRY\MACHINE\SOFTWARE\MICROSOFT\E... MIRAgent.exe 2384
€= svchost.exe (1100) A All Handles
& MIRAgent.exe (35 REGISTRY\MACHINE\SOFTWARE\MICROSOFT\S... MIRAgent.exe 2384 how all Handles,
& svchostexe (917 REGISTRY\USER\S-1-5-21-1220945662-117723... MIRAgent.exe 2384
dh sychost.exe (1057
w R REGISTRY\MACHINE\SOFTWARE\POLICIES\MIC... MIRAgent.exe 2384
[h) viuauclt.exe (1524)
23 Redine.exe (1040 REGISTRY\MACHINE\SOFTWARE\MICROSOFT\E... MIRAgent.exe 2384
@ priccexe (165 REGISTRY\MACHINE\SOFTWARE\MICROSOFT\S... MIRAgent.exe 2384
4) Explnrer.EXE: 2)
(:‘\ wscnty.exe (- ) REGISTRY\USER|S-1-5-21-1220945662-117723... MIRAgent.exe 2384
(:\ taskmgr.exe (1708) REGISTRY\MACHINE\SOFTWARE\MICROSOFT\E... MIRAgent.exe 2384
i~ T 3
(5 alaexe (z35) REGISTRY\MACHINE\SOFTWARE\MICROSOFT\S... MIRAgent.exe 2384
(} WPFFontCache_v0400.exe (408)
() prl_tosk.exe (306) REGISTRY\USER|S-1-5-21-1220945662-117723... MIRAgent.exe 2384
{7 spoolsvexe (1560) REGISTRY\MACHINE\SOFTWARE\MICROSOFT\E.. MIRAgent.exe 2384
£ |sass.exe
el ! REGISTRY\MACHINE\SOFTWARE\MICROSOFTYS... MIRAgent.exe 2384
{5 msdrexe (1660
(5 mscorsv.exe (1) REGISTRY\USER|S-1-5-21-1220945662-117723... MIRAgent.exe 2384
{3 prl_tools_service.exe (254) REGISTRY\MACHINE\SOFTWARE\MICROSOFT\S... MIRAgent.exe 2384
O coherence.exe (24g)
o —1| |C:\Redline comprehensive)\Audits\ANDRSMNDEZ... MIRAgent.exe 2384
() smss.exe (375)
() svchost.exe (w C:\Redline comprehensivel Audits\ANDRSMNDEZ... MIRAgent.exe 2384
(} wusucl.ex t Redline Agent Manager MIRAgent.exe 2384 -
O winlogon.exe (zan) [ m | -
() swhast.exe (g35) v 1102 Ttems

Figura 61. Listado de referencias no confiables y de poca ocurrencia

199. La opcion “All Handles” (zona derecha, bajo “Review Untrusted Handles™) permite
ver todas las referencias, tanto confiables como no.

9.45. REVISION DE CADENAS NO CONFIABLES (REVIEW MEMORY
HOOKS)
200. En esta pantalla, por defecto, se muestran los hooks que Redline considera como no

confiables (Untrusted Hooks). Como su andlisis puede no ser del todo acertado, se
recomienda revisar los hooks que aparecen en el resto de vistas.
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B! Mandiant Redline™ - E:\Redline\Redline comprehensive con I0C.mans

-9 K -

Trust Status Hooked Function Hooking Mod m‘iﬂ&i&&mmﬁeﬁ:‘%ﬁg.me kernel o
x:;:x ;gmﬁ:mh}%srmms B untrusted IRP_MI_INTERNAL_DEVICE_.. prl_strg.sys
e e e W e oo onc - psusrs || R
decisions about what haoks are
Review Drivers and Devices considered untrusted. In some cases it
[ - makes the wrong decisions. Please do

Processes | Host | IOC Reports | not rely solely on this view.

&% svchost.exe (1100) A 10T Hooks

B MIRAgent.exe (z3sq) Show only IDT hooks. IDT hooks are usually

= svchost.exe 12) malicious.

€= suchost.exe (1052 S50T Hooks

o viuaUCtexe (160) Show only S50T Hooks,

)] Redline.exe (1540) IRP Hooks

o pri_ccene [1552) Show only IRP Hooks.

4} Explorer.EXE 143 All Hooks

() wscrtfy.exe (17ce) Show all Hooks.

O taskmar.exe (170g)

{3 alo.exe 3o

(} WPFFontCache_v0400.exe (408)

(@] pri_tools.exe (3pg)

O spoolsv.exe [1560)

{3 lsass.exe

{3 msdrexe (1560

() MSCOMSVW.EXE (157)

(} prl_tools_service.exe (264)

O coherence.exe (2an)

() smss.exe (375) 1

O svchost.exz (194

(@] wuauclt.exe -

(@) winlogan.exe (c20) “ |I| b

(7 swchost.exe gze) v 2 Items

Figura 62. Listado de hooks que Redline considera no confiables

201. Es conveniente indicar que las cadenas (hooks) son subrutinas que se inyectan en los
mecanismos habituales del sistema, permitiendo a una tercera parte el monitorizar y
modificar los datos (mensajes, eventos o llamadas de funcién) que pasan de un origen a
un destino (por ejemplo, las pulsaciones de teclado). Pueden presentarse en cédigo
dafiino para obtener informacion o alterar ésta en transito (como es el caso de los
rootkits).

202. Otras opciones de revision disponibles en la seccion derecha de esta pantalla, bajo
“Review Hooks” son las siguientes:

e IDT Hooks: muestra los hooks de tipo IDT (Interrupt Descriptor Table). Afectan
al kernel para capturar, por ejemplo, pulsaciones de teclado. Este tipo de hooks
suele ser malicioso.

e SSDT Hooks: muestra los hooks de tipo SSDT (System Service Descriptor
Table). Son los empelados por los antivirus o firewalls personales.

e IRP Hooks: muestra los hooks de tipo IRP, que suelen atacar a los drivers NTFS,
DISK, FAT, TCPIP, NDIS, KBDCLASS...(ver Anexo A Glosario)

e All Hooks: muestra todos los hooks.

9.4.6. REVISION DE LOS CONTROLADORES Y DISPOSITIVOS (REVIEW
DRIVERS AND DEVICES)

203. En esta pantalla se muestran los controladores y dispositivos del sistema. El codigo
dafiino suele utilizar controladores en capas para interceptar paquetes, pulsaciones y
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consultas al sistema de ficheros. Se pueden ocultar los controladores que estan en la lista
blanca (whitelist), y que por lo tanto son confiables, pulsando en “Hide Whitelisted

Items”.
204. Para ver bien esta informacion, se recomienda minimizar la zona derecha pulsando en
el desplegable de “Review Drivers and Devices”.

Bl Mandiant Redline™ - E:\Redline\Redline comprehensive con I0C.mans

—
f‘?“;’ Home » Review Drivers and Devices ¥ Review Drivers and Devices

Investigative Steps Name MDS5 . Device Information
Review Processes by MRI Scores
» DRV ACFL. N . - P—
Review Network Ports | Connections S¥s Device Name: Device Object:
Review Memory Sections [ DLLs
Review Untrusted Handles » DEV DDOODCSe Attached Device Name: Attached Device Object
s e ATT Floppy0 v Attached Driver Name: Attached Driver Object:
= | = " T ATT Floppy0 v Attached To Device Name: Attached To Device Obj
rocessas |05 Epoi
» DEV 0000005b Attached To Driver Name:  Attached To Driver Obje
e; svchost.exz (1100) A
b Sy o e ’
° Driver Information
& svchostexs (313) ATT CdRomO v
& svchostexe (1957 Driver Name: C:\WINDOWS\systam32\drivel
N ’ » DEV 00000052
Q) vwsudtexe (162) Object Address: Load Address:
&) Rediine.exe (1540) ¥ ATT (unnamed) - prl_strg.sys Start [0 Entry Point: Unload Routine Address:
4 priccexe (oo » ATT DRO Image Base: Image Size:
[} Explorer.EXE (14333
(5 wiscntfy.exe (7ee) ATT (unnamed) - PartMar.sys Dig Sig Exists: Dig Sig Verified:
(} taskmar.exe r1708) ATT (unnamed) - PartMgr.sys Cert Issuer: Microsoft Windows Verification
(O alaexe oeg) » ATT DRO
e Md5 Sum: ¥ Shal Sum:
(:,\ WPFFontCache_v0400.exe (408) um a m
O pri_tools.exe (3g) ATT (unnamed) - PartMgr.sys Sha256 Sum:
£ spoolsv.exe 1550 ATT (unnamed) - PartMgr.
RS (1560, ( ) ar-sys | Exparts | Strings |
@ ) lsass.exe g7g ———————
bl ¥ ATT DRO Major Function Codes Imports
(O msdr.exe (1660)
{7 mscorsvw.exe (157) ATT (unnamed) - PartMgr.sys Name Address
3 pr_tools_service.exe (354) ATT (unnamed) - PariMigr.sys IRP_M]_CLEANUP OxB04F...
£ coherence.exe (240
L (240) ] b ATT (unnamed) - prl_stra.sys TRP_MJ_CLOSE Oxbabb...
() smssee o) IRP_M]_CREATE Oxbabb
{7 svchost.exe (1004) D 6 (B3 - .
O veauclt.ex ATT (unnamed) - PartMgr.sys -:_| S m = -I.»
() wmlogan.exe: ) B S S M 28 Items
{7 svchost.exe (g3 ™) Hide Whitslisted Ttems ¢ 1751 Ttems

Figura 63. Listado de controladores y dispositivos

9.4.7. PROCESOS (PROCESSES)
205. Esta pestafia muestra el listado de procesos, con su indicador de nivel de riesgo a su
izquierda.
206. Redline asigna un Cédigo dafino Risk Index Scoring (MRI Scoring) a cada proceso.
Asigna el siguiente simbolo de mayor a menor riesgo de gue se trate de una amenaza o

cddigo dafiino:
e Dianaroja: alta probabilidad de que se trate de un codigo dafiino;
e Diana gris con zonas vacias: cierta probabilidad de que se trate de codigo dafiino;

e Diana gris totalmente vacia: muy poca probabilidad de que se trate de codigo
dafino.
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B! Mandiant Redline™ - E:\Redline\Redline comprehensive con I0C.mans

?‘v Home » Processes b svchost.exe (1100) »

Review Processes by MRI Scores
Review Network Ports | Connections
Review Memory Sections [ DLLs
Review Untrusted Handles

Review Hooks

Review Drivers and Devices

) svchost.exe
\ | 4 '

Processes | Host | IOC Reports

swchost.exe
= MIRAgent.exe (3354)

) Rediine.exe (1540)

& prl_ccexe (160

:} Explarer,EXE (1432)

{5 wiscntfy.exe (1760

{7 taskmar.exe (170g)

C:} alg.exe (996)

(} WPFFontCache_v0400.exe (408)

(@] pri_tools.exe (3pg)

(®) spoolsv.ex
( ) Isass.exe )
{5 msdrexe (1660

() MSCOMSVW.EXE (157)

(} prl_tools_service.exe (264)
(} coherence.exe (240)

() smss.exe (375)

O svchost.exz (194

(@] wuauclt.ex

Y wi P
(@) winlogan.axs (i

7 svchostexe gag

|

Process Details

Username: NT AUTHORITY\SERVICIO LOCAL
Path: C\WINDOWS\system32
Parent: sarvices.exe (664)
Parent Process Path:  C:\WINDOWS\system32
Arguments: C:\WINDOWS\system32\svchost.exe -k LocalService
Start Time: 2013-01-27 14:41:16Z
Kernel Time Elapsed:  00:00:00
User Time Elapsed: 00:00:00
SID: 5-1-5-19
SID Type: SidTypeWellknownGroup
Malware Risk Index: a3
Export Report =

Malware Risk Index Hits

== This process was spawned by an unexpected user: "NT AUTHORITY\SERVICIO LOCAL"

Add Comment or Hit >

Named Memory Sections

~

Figura 64. Resumen de los detalles de un proceso

207. Pulsando en el simbolo “+” a la izquierda de cada proceso, se despliegan las siguientes

opciones:

e Handles: muestra en la zona principal las referencias de los procesos, bien sea a
un fichero, a una clave del registro de Windows, etc. Desplegando esta opcién se
pueden ver referencias concretas:

o File Handles: muestra las referencias a ficheros.

o Directory Handles: muestra las referencias a directorios.

o Process Handles: muestra las referencias a otros procesos.

o Registry Key Handles: muestra las referencias a claves del registro.

o Semaphore Handles: muestra las referencias a semaforos.

o Mutant Handles: muestra las referencias del proceso a mutant (0 mutex).
Los mutex son empleados por el cddigo dafiino para identificar si un sistema
ya ha sido infectado, puesto que evita que dos hilos escriban al mismo
tiempo en la misma zona de memoria.

o Event Handles: muestra las referencias a eventos.

o Section Handles: muestra las referencias a secciones.

e Memory Sections: muestra las zonas de memoria (con sus ejecutables, drivers y
demas informacion que se haya obtenido). Desplegando esta opcidn se pueden
ver referencias concretas:
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o Named Memory Sections: muestra drivers e informacion sobre los mismos.

o Detailed Sections: muestra secciones en concreto. Seleccionando una de
ellas aparecera a la derecha toda la informacidon acerca de la misma.

e Strings: muestra los strings que pueda haber.

e Ports: muestra el uso de la red que esté haciendo el proceso.

B! Mandiant Redline™ - E:\Redline\Redline comprehensive con I0C.mans |’._||’E|ﬁ__(|
A4 Home » Processes b svchostexe (1100) »
Investigative Steps Malware Risk Index Report
Raview Processes by MRI Scores ~
Review Network Ports | Connections
Review Memory Sections  DLLs ‘ .
Review Untrusted Hand h
Koo o ol Ny Svchost.exe
Review Drivers and Devices
Processes | Host | IOC Reports |
= @8 swhostexe (1:00) ~ Process Details
E Ha”%:sHan i Username: NT AUTHORITY\SERVICIO LOCAL
Directory Handles Path: C:\WINDOWS\system32
Process Handles Parent: sarvices.exe (664)
Registry Key Handles Parent Process Path:  C:\IWINDOWSsystem32
Semaphore Handles . _ .
Mutant Handles Arguments: C:\WINDOWS\system32\svchost.exe -k LocalService
Event Handles Start Time: 2013-01-27 14:41:16Z
Section Handles Kernel Time Elapsed:  00:00:00
= Men;famgsﬁ':ﬂw Sactions User Time Elapsed: 00:00:00
Detailed Sections S5ID: 5-1-5-19 i
SID Type: SidTypeWellknownGroup
Malware Risk Index: a3
Export Report >
A% wuaudtexe 1go4) = H §
A e Malware Risk Index Hits
[ b} Redline.exe (1540)
=} pri_cc.axe 1 == This process was spawned by an unexpected user: "NT AUTHORITY\SERVICIO LOCAL"

4 Explorer.EXE

[®)] wiscntfy.exe
(@] taskmgr.exe (1709

Add Comment or Hit >
(O alg.exe (zaq)
) WPFFontCache_v0400.exe (s0¢) Named Memory Sections

{5 prl_todls.exe (3pg)

o/
' 15E

Figura 65. A la izquierda, elementos para ver los detalles de un proceso

208. En la zona central se puede ver la siguiente informacion del proceso seleccionado:

e Process detail: informacion general sobre el proceso. La opcion “Export Report
>” almacena toda la informacion de la zona central a un fichero en formato

Microsoft Word .docx.

e (Cadigo dafiino Risk Index Hits: muestra los motivos que provocan el nivel de
MRI asignado al proceso. La opcién “Add Comment or Hit >” abrira una nueva
ventana que permitira marcar:

o Hit (Acierto): indicar que se considere el proceso como malicioso de forma
manual. El texto que se introduzca se mostrara luego en esta seccion con
una diana roja delante y el texto “[User Flagged]” (para recordar que se ha
establecido manualmente). En la columna izquierda, donde aparecen
listados los procesos, si antes el proceso no estaba marcado con una diana
roja, ahora si lo estara. Con esta informacion Redline recalculara el MRI de
todos los procesos. Es posible borrar posteriormente el hit, pulsando en el
boton X a su derecha.
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o Comment (Comentario):

introducir un comentario. El

texto que se

introduzca se mostrard luego en esta seccion con una diana gris totalmente
vacia delante y el texto “[Comment]” (para recordar que ese texto no es una
descripcion de un motivo de ser cddigo dafiino). Es posible borrar
posteriormente el comentario, pulsando en el botén X a su derecha.

Pulsando en el icono se establece el motivo como un falso positivo, pasando el
proceso a tener la diana gris con zonas vacias o totalmente (dependerd de que
existan 0 no méas motivos por los que se haya considerado como codigo dafiino) y el
texto “[False Positive]” (para recordar que se ha establecido manualmente). Con
esta informacion Redline recalculara el MRI de todos los procesos. Es posible

modificar posteriormente esta condicion de falso positivo pulsando en el boton

a su derecha.

Bl Mandiant Redline™ - E:\Redline\Redline comprehensive con I0C.mans

Review Processes by MRI Scores
Review Network Ports | Connections
Review Memory Sections / DLLs
Review Untrusted Handles

Raview Hooks

Review Drivers and Devices

" Processss | Host || 10C Reports

] 1; MIRAgent.exe (s354)
=] 13 svchost.exe g2

=] 1; svchost.exe
gy wusudtexe (1674
@ §) Redine.exe (1540

=5 swchost.exe (1100

=R} pri_cc.exe (1
= )] Explorer.EXE
@ () tmskmgrexe
@ {3 wscntfy.exe (175e)

@ {3 alo.exe (595

=X @] pri_tools.exe (3pg)

@ {3 spoclsv.exe (1560)

() Isass.exe (575)

@ {3 msdrexe (1560)

[ ) MSCOrsVW.exe (je3)

=R @] pri_tools_service.exe (264)
@ coherence.exe (34g)

@ 3 smss.exe (37g)

X @] svchast.exe (19p4)

@ () wusudtexe
@ winlogon.axe

@ ) suchost.exe (gae)

] C} WPFFontCache_v0400.exe (408)

A\
\

svchost.exe

Process Details

Username:
Path:
Parent:

NT AUTHORITY\SERVICIC LOCAL
C:\WINDOWS\system32
services.exe (664)

Parent Process Path:  C:\WINDOWS\system32

Arguments:
Start Time:

CAWINDOWS\system32\svchost.exe -k LocalService

2013-01-27 14:41:16Z

Kernel Time Elapsed:  00:00:00
User Time Elapsed: 00:00:00

e

5ID: 5-1-5-19
SID Type: SidTypeWellknownGroup
Malware Risk Index: 36
Export Report >
Malware Risk Index Hits
{'} [False Positive]: This process was spawned by an unexpectsd user: "NT AUTHORITY\SERVICIO LOCAL"
{') [Comment]: Considero esto un falso positive E

Named Memory Sections

Add Comment or Hit >

Figura 66. Establecimiento de un proceso malicioso como un falso positivo

e Named Memory Sections: muestra un diagrama en forma de tarta donde se

indica:

o Negative Factors (Factores Negativos): porcentaje de motivos por los que
se considera el proceso como cddigo dafiino. Pueden verse dichos motivos
en la zona inferior en la pestafia “Negative Factors”. Si se considera que uno
de esos motivos es un falso positivo, es posible corregirlo como en la

seccion “Codigo dafino Risk Index Hits” pulsando en , pasando de ese
modo el motivo a la pestafia “Positive Factors”, pudiendo identificarlos ahi
porgue estaran acompafados del botdn X por si cambia de opinion.
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o Positive Factors (Factores Positivos): porcentaje de motivos por los que se
considera el proceso como inocuo. Pueden verse dichos motivos en la zona
inferior en la pestafia “Positive Factors”. Si se considera que uno de esos
motivos es un falso negativo, es posible corregirlo como en la seccion

“Cddigo dafino Risk Index Hits” pulsando en , pasando de ese modo el
motivo a la pestaiia “Negative Factors™.

o lgnored Factors (Factores Ignorados): porcentaje de motivos que no han
sido considerados. Pueden verse dichos motivos en la zona inferior en la
pestana “Ignored Factors”.

Pulsando en “Aquire Process Address Space > se obtiene un analisis mas profundo
del proceso. Para ello se debe haber obtenido previamente una imagen de la
memoria habiendo marcado en el agente la opcion de “Acquire Memory Image”.

Pulsando en “Trust Process Address Space >" se marca el espacio de memoria
como inocuo, haciendo que todos los “Negative Factors” pasen a ser “Positive
Factors”, actualizandose asi el MRI.

F! Mandiant Redline™ - E:\RedlinelRedline comprehensive con I0C.mans IZIIEIEI

A Home » Processes » svchost.exe (1100) »

T

Review Processes by MRI Scores
Review Network Ports | Connections Named Memory Sections
Review Memory Sections  DLLs
Raview Untrusted Handles
Review Hooks

Review Drivers and Devices

B negative Factors 4%,
Processes | Host | IOC Reports

B Fositive Factors 4%

|

1; MIRAgent.exe (33g4)

& svchostex: (5:) . Ignored Factors 2%

& svchastexe (1057
o viuaudt.exe (1604)
€ Redine.exe (1940) Acquire Process Address Space >
)] pri_ccexe (1553
& BwplorerEXE

)] swchost.exe

Trust Process Address Space >
Megative Factors - 2 Fositive Factors - 47 || Ignored Factors-1 | All-50 |

C} taskmgr.exe (1708) Reason Count Name Action  *
() wscntfy.exe (1756 Nt signed and verified 1 C:\Documents and Settings\LocalService\Configuracion localarc. .

() aloaxe (5o Nat signed and verified 1 C:\Documents and Settings\LocalService\Configuracion local\Hist. .

O WPFFontCache_v0400.exe (40g)
[®)] pri_tools.exe (3ng)

O spoolsv.exe [1560)

0O Isass.exe

(5 msdrexe (1g60)

C) MSCOMSVW.EXE (197)

(} prl_tools_service.exe (264)
C:,\ cohersnce.exe (240)

() smss.exe (375)

C} svchost.exe (1004)

[®)] wuaudt.exe

2 wi
(@) winlogon.axe

7 svchost.exe (gag) W ]

Figura 67. Revision de las secciones de memoria

9.4.8. SISTEMA (HOST)

209. Esta pestaifia muestra el listado de evidencias que se han obtenido del sistema,
organizadas a la izquierda en forma de arbol. Puede ver toda la informacion que se ha
ido describiendo en las pantallas, a excepcion de dos nuevos elementos:
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e Acquisition History: muestra las adquisiciones de datos realizados. Es posible
cambiar el directorio donde se encuentran las evidencias recogidas por el agente,
pulsando en el boton con el icono del lapiz. Para adquirir datos de un proceso o
driver, debe pulsarse pulse con el boton derecho sobre uno de esos elementos y
seleccionar “Acquire this Process Address Space”, pudiendo asi extraer de la
imagen de memoria que se hubiera realizado (habiendo marcado en el agente la
opcion de “Acquire Memory Image”), los procesos y drivers para analizarlos con
otras herramientas.

e Timeline: muestra evidencias del sistema (cualquiera que pueda ser asociada a
un momento determinado) de forma cronoldgica. Puede mostrarlas de diversos
modos en funcion de la pestafia seleccionada en la zona inferior:

o Fields: muestra las evidencias que contienen alguna fecha, pudiendo
seleccionar cuales se desea que se muestren. En la zona principal se
mostraran dichos elementos ordenados cronoldgicamente. De este modo
puede ver lo que sucedid en el sistema en algin momento, fuere lo que
fuere.
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" ) e
Investigative Steps Timeline Configuration Timestamp Field Summary
Review Processes by MRI Scores A || |2013-01-22 19:43:272  File/Created Path: C:\WINDOWS\system32\dllcacl
Review Network Ports | Connections
. [C]Show all
Review Memory Sections / DLLs 2013-01-22 19:43:272 File(Created Path: C:\WINDOWS\system322\dllcacl
Raview Untrusted Handles e —
Review Hooks Files: 2013-01-22 19:43:272  File/Created Path: C:\WINDOWS!system32\dilcacl
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Directory Handles FilanamzMedified 2013-01-22 1::43:272  Fils/Created Path: C:\WINDOWS\system32|dilcac]
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Strings Modified 2013-01-22 19:43:27Z  File/Created Path: C:\WINDOWS!system32\dilcacl
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Hierarchical Frocesses Event Logs: 2013-01-22 19:43:277  File/Created Path: C:\WINDDWS!systam32\dilcac
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Timeline

User Accounts: 2013-01-22 19:43:27Z  File/Created Path: C:\WINDOWS!system32\dilcacl
LastLogin
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Figura 68. Evidencias del sistema de forma cronoldgica

o TimeWrinkles: permite establecer, alrededor de una fecha, una ventana de
tiempo, para ver qué eventos ocurrieron en dicha ventana. Se puede definir
dicha ventana de forma manual, pulsando el boton “New Custom
TimeWrinkle” y definiendo la fecha y hora alrededor de la que se desee
definir la ventana de tiempo (en el campo “Show” pueden definirse los
minutos a mostrar antes y después de esa fecha), o en base a un evento que
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se haya visto en la anterior ventana “Fields” (pulsando con el botdn derecho
del ratén sobre él y seleccionando “Add New TimeWrinkle” en el mend
desplegable que aparece).
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Figura 69. Adicion de un evento alrededor del cual se analizara lo sucedido

o TimeCrunches: permite ocultar eventos del mismo tipo que ocurrieron
durante el mismo minuto. Esto permite quitar elementos que no aportan
nada y que sélo generan ruido, dificultando el analisis. Se puede definir
dicha ventana de forma manual, pulsando el boton “New Custom
TimeCrunch”. Se puede definir el tipo de evidencia asi como la fecha y hora
alrededor de la que eliminar las evidencias, 0 en base a un evento que se
haya visto en la anterior ventana “Fields” (pulsando sobre él con el boton
derecho del raton y seleccionando “Add New TimeCrunch” en el mend
desplegable que aparece). Pueden establecerse tantos TimeCrunch como se
quiera.
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Event Handlzs
Section Handles 2011-10-18 22:56:18Z File/PEInfo/PET Path: C:\WINDC 32\Kbdpr
(=] Memary Sections
Named Memory Sections 2011-10-18 22:56:56; File/PEInfo/Exports/Exp...  Path: C:\WINDOWS)system32\KbdPr
Detailed Sections
Strings 2011-10-18 22:56:56Z File/ PEInfo/ PETi Path: C:\WINDC 32\KbdPr
Ports
Hierarchical Processes 2011-10-18 22572512 File/PEInfo/Exports/Exp...  Path: C\WINDOWS)system32\Kbdpr
= Hooks
Driver IRP Hooks 2011-10-18 22:57:51Z File/ PEInfo/PETI Path: C:\WINDC 32\KbdPr
System Service Descriptor Table Hocks X
Interrupt Descriptor Table Hooks 2011-10-18 22:59:187 File/ PEInfo/ Exports/Exp. Path: C:\WINDDWS\system32|KbdPr
Drivers Enumerated by Walking List
Device Trae Y S 2011-10-18 22:59:182 File/ PEInfo/FET: Path: C:\ 32\KbdPr
=] System Information . .
Netwiork Adapters 2011-10-18 23:00:01Z Fil/PEInfo/Exports/Exp...  Path: C:\WINDOWS)system32\Kbdpr
Acquisition History PP ; .
Timeline 2011-10-18 23:00:012 File/ PEInfo/FET: Path: C:\ 32\KbdPr
2011-10-18 23:00:47Z File/PEInfo/Exports{Exp...  Path: C:\WINDOWS)system32\Kbdpr
2011-10-18 Z200:472 Fil o/ PET: Path: Ci\ 32\KbdPr
( New Custom TimeCrunch J 2011-10-18 23:01:02Z  File/PEInfo/Exports/Exp...  Path: C:\WINDOWS\system32|Kbdpr
TimeCrunches™ 1 | TR L.
[ Fields | TimeWrinkles™ 1 | 162214 Items

Figura 70. Ocultar eventos de cierto tipo alrededor de cierto momento

9.4.9. INFORMES DE IOC (I0C REPORTS)

210. Esta pestafia permite generar informes sobre las evidencias segln los indicadores de
compromiso que se detecten. Para ello, habra que indicar la carpeta donde se encuentren
los ficheros .10C (pulsando el boton “Browse”).

211. Una vez hecho esto y tras pulsar “OK”, se realizara el analisis, dando como resultado
el informe en formato Microsoft Word.
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1 Start your Analysis Session |'._||'E|E|
Indi: f C ise Locati Oy Fold
Indicatars of Compromise are forensic artifacts left behind ° - “pen toler
by an intrusion. An 1I0C file describes these artifacts using C:\IoC
the CpenlOC format, When configuring an audit, Redline
verifies that the correct data exists, or will be acguired, so
that these artifacts can be identified,
Mote that 10C sets may be run against an audit after
collection and analysis. Redline will issue a waming if an I0C
ig selected which reguires data that was not collected in the
original audit.
pr—
flame || Name: CON-STIC Virus de ejemplo
CCN-STIC Virus de sjemplo Author: Andres Mendez Barco Created: 1/24/2013 12:44:08 PM
Path: C:AOC\fac7213a-ddb3-45fd-835c-774e62c7d2ad.ioc
Description:  Estz I0C es capaz de detectar la amenaza definida en la guia CON-5TIC acerca de OpenlOC.
Not Collected Search Terms:
Unsupported Search Terms:
Supported Search Terms:
Fileltemn/FilePath (context: mir)
FileItem/FileName (context: mir)
FileItem/FilzPath (context: mir)
FileItem/FileName  (context: mir)
FileItem/FilePath (context: mir)
Fileltem/FileName (context: mir)
Fileltem/FileExtension  (cortext: mir)
RegistryTtem/Path  (context: mir)
RegistryTtem/ValueMame  (context: mir)
RegistryTtem,Text  (context: mir)
ProcessItemfname  (context: mir)
1 Indicators

Figura 71. Seleccién de 10Cs con los que analizar las evidencias recopiladas

10. REPOSITORIO DE I10C
212. Puede encontrar algunos ejemplos de ficheros 10C en http://www.openioc.org/iocs/

213. El Centro Criptologico Nacional (CCN) genera también sus propios 10C, que
distribuye a las distintas Organizaciones segun sus necesidades.

214. El portal REYES (Repositorio comun y estructurado de amenazas y codigo dafiino) se
encuentra disefiado para ser un repositorio de IOC en si mismo, por lo que también, a
través de esta via, podra encontrar multiples ficheros 10C para su descarga y
distribucion.

11. COMPARTICION DE INTELIGENCIA CON REYES

215. Cuando se enfrenta un caso de respuesta ante un incidente concreto, se puede
presentar la casuistica de tener que compartir informacion de tipo no clasificada con
otras organizaciones con el fin de dar celeridad a la investigacion, conseguir una mejor y
rapida respuesta, y ayudar a mejorar el conocimiento de una ciberamenaza concreta.

216. La plataforma REYES (Repositorio comln y estructurado de amenazas y cédigo
dafiino) estd conceptualizada y disefiada bajo la premisa de tener un repositorio
organizado de informacion relativa a inteligencia. Como plataforma de intercambio, el
sistema estd disefiado para ofrecer distintas capacidades de interrelacion entre las
distintas entidades que colaborarian en una instancia REYES y también entre distintas
instancias REYES.
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11.1. CREACION DE EVENTO

217. Para poder importar un fichero de tipo I0C, es necesario generar un evento en la

plataforma REYES. Para hacerlo, tan solo es necesario pulsar en el boton Add Event, tal
y como se muestra en la siguiente figura:

Home

List Events

ChddEvent 3 Events

Add MISP XML

List Attributes
Search Attributes Q
Published Org Owner Org Id Tags #Attr.
View Proposals o ~- - 1 1
LAl Rl
Events with proposals
® A A 2 17
Ll Ll
Export
Automation

Page 1 of 1, showing 2 records out of 2 total, starting on res

Figura 72. Creacion de evento en REYES

218. A la hora de crear un evento, se solicitaran datos sencillos, como un nombre
descriptivo, la fecha de entrada del evento, o el tipo de distribucién de la evidencia.
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Add Event
Date Distribution
2015-09-07 Your organisation only ﬂ
Threat Level Analysis

High [v] | | Initial v|

Event Description

Ataque detectado en administracion| X

GFl sandbox
Browse._ ..

Add

Figura 73. Formulario de creacion de evento en REYES

219. Una vez rellenado el formulario, y pulsado el botén Add, se habra generado el evento
de manera satisfactoria.

11.2.IMPORTAR DATOS DESDE FICHEROS I0C

220. Para importar ficheros de tipo 10C, se debera hacer pulsando en el enlace con leyenda
Populate from OpenlOC, tal y como se muestra en la siguiente figura:

M Ataque detectado en administracion

View Event History
Event ID 3
Edit Event Uuid 55ed50e0-cc78-4728b-857b-047fac150916
oOrg ADMIN
Delete Event Owner org ADMIN
Add Attribute Contributors
Add Attachment Email admin@admin_test
Tags +
Populate from OpenlOC -
Date 2015-09-07
Populate from ThreatConnect ML High
Analysis Initial
Publish Event Distribution Your organisation only
Publish (no email) Description Ataque detectado en administracion
Published No
Contact Reporier
Download as. = Pivols = Atiribules = Discussion
Add Event
a =

Figura 74. Importar fichero IOC en REYES
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221. EIl funcionamiento de este formulario es muy sencillo, sélo necesitando subir el
fichero de tipo 10C, y pulsando el botén Upload.

View Event Import OpenlOC

View Event History

OpenlOC
Edit Event

Delete Event Browse...

Add Attribute Upload

Add Attachment

Populate from OpenlCC

Fopulate from ThreatConnect

Figura 75. Formulario de subida de ficheros IOC en REYES

222. Una vez subido el fichero de tipo 10C, y si todo ha ido correctamente, se mostrara una
pantalla a modo resumen, indicando aquellos indicadores que se han subido
correctamente.

View Event

View Event History Successfully added attributes:

Edit Event Uuid Category Type Value
Delete Event d4af91d9-6a74-4cf4-b009-991781b826e0  Payload installation filename shelldc.dil
Add Atfribute 39c7446b-5603-42ac b209-C7486ec85701  Payload installation filename recyle6a.dil
Add Attachment

f08fc523-1df2-43d8-9906-5b7312cd2a31 Payload installation filename ws_18.dll

Populate from OpenlOC
530bcBb5-1d73-44b5-80d5-094a4b4c96c2  Other other Serviceltem/name: las

Populate from ThreatConnect

96d79dc7-406a-4504-9b7c-af7 7193 1bbab Other other Processitem/HandleList/Handle/Name: shelldc

Publish Event be09f397-2d15-4660-9570-33c955910b2e  Other ather Processltem/HandleList/Handle/Name: NT1630

Publish (no email) 382ec1i6-185b-4c17-961d-49d7a013ch2a Other other Processliem/HandleList/Handle/Name: shellsa

Contact Reporter df4b07e6-b3ab-4a56-97: Payload i filename ws_data.dil

Download as.. d3526ff5-fd0a-40a2-b2ed-a23c0e3fd0dd  Other ather Servicelteminame: ASP.NET Service

List Events 289bTe03-6a1c-4dda-bBde-e898981acda5  Other other Serviceltem/name: ASP.NET Services

Add Event 157a9f5e-3c14-4626-a77e-8e05b24bf4b3  Other other Serviceltem/description: Enables Help and Support Center fo run Officescan on this computer
835b8911-0652-43cf-0057-920091574414 Other other Serviceltem/description: Provides network installation services such as Assign, Publish, and Remove
0dbb40cb-a076-4651-bdbe-9ecdedb7457f  Payload installation filename WINDOWS\Temp\svchost exe
c15¢i710-3142-4184-9691-e2bf082697ce Payload installation filename WINNT\Temp\svchost.exe

Figura 76. Indicadores subidos correctamente en REYES

11.3.DESCARGA DE FICHEROS IOC

A través del portal de REYES es posible también la descarga de inteligencia en multiples
formatos. Algunos ejemplos son CSV, JSON*° o formato 10C.

Para la descarga de inteligencia en formato 10C, es posible realizarlo a través de dos vias. La
eleccion de una de ellas dependera de como se hayan subido las evidencias a la plataforma.

19 Java Script Object Notation.
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Si el evento creado en la plataforma REYES se ha alimentado en base a ficheros I0C
previamente generados — por ejemplo con la herramienta Redline (Mandiant) -, éstos todavia
pueden ser descargados desde la plataforma, ya que en el disefio de la misma se contempla
que funcione como un repositorio de IOC. Para realizar este paso, tan solo debe de buscar el
evento deseado, y descargar el fichero IOC correspondiente, tal y como se muestra en la
siguiente figura:

O 2015-09-07 Payload filename WINNT\Temp\svchost exe OpenlOC import from file e651cded- Yes Your organisation @& @& M
installation Bcee-4cfc-8bd4-ebc203807efd.ioc only
[] 2015-09-07 Extemal analysis attachment e651cded-Geee-dcfc-8bdd- OpenlOC import source file No Your organisation & & i

ebc203907ef4 joc only

Figura 77. Descarga de ficheros 10C desde REYES

En el caso de que la alimentacidn de estos eventos se haya producido de manera manual, o sin
ayuda de ficheros I0C, es necesario publicar el evento correspondiente para que la plataforma
REYES pueda generar, en base a los datos publicados, un fichero 10C.

Para ello, y una vez localizado el evento, se procedera a publicarlo. En funcion de los cambios
realizados en el evento, es posible publicar el mismo y enviar un mensaje de alerta, o publicar
el evento sin enviar el mensaje. Una vez decidido este paso se procedera a publicar el evento
pulsando el boton “Publish”, tal y como aparece en la siguiente figura:

5w Administration = Audit ~

View Event _ .
View Event History Ataque a organizacion
Event ID 6
Edit Event Uuid 55ed60ba-0h70-4745-a678-058hac 150916
Delete Event Org ADMIN
Add Atfribute Owner org ADMIN
Contributors
Add Attachment Email admin@admin test
Populate from OpenlOC Tags
Populate from ThreatConnect Date 2015-08-07
Threat Level High
) Analysis Initial
Publish Event Distribution Your organisation only
FPublish {no email) Description Atague a organizacion
Contact Reporier Published No
Download as...
= Pivols = Afirbutes = Discussion
Add Event

Figura 78. Publicacion de evento en REYES

Una vez publicado el evento, en la informacion general del mismo aparecera como publicado,
tal y como se muestra en la siguiente figura:
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Ataque a organizacion

Event ID 6

Uuid 55ed69ba-9b70-4f45-a678-058bac150916
Org ADMIN

Owner org ADMIN

Contributors

Email admin@admin_test

Date 2015-09-07

Threat Level High

Analysis Initial

isation only
Atague a organizac

mppublished Yes

= Pivols = Atinbutes = Discussion

Figura 79. Evento pulicado en REYES

Una vez publicado con éxito un evento, posibilita la descarga de éste en multiples formatos,
incluido el formato 10C.

Para la descarga del evento en formato 10C, solo tiene que pulsar el boton “Download as” y
elegir el formato del mismo, el cual es, en este caso, OpenlOC, tal y como se muestra en la
siguiente imagen:

Choose the format that you wish to export the event in

MISP XML (metadata + all atiributes) Encode Attachments [_] 4

MISP JSON {metadata + all attributes)

QOpenlQC (all indicators marked to IDS) >
e ——

csv Include non-IDS marked attributes [
STIX XML (metadata + all attributes) Encode Attachments [_]
STIX JSON (metadata + all attributes) Encode Attachments []
RFZ Zone file

Download Suricata rules

Download Snort rules

“

Export all attribute values as a text file Include non-IDS marked attributes [ ]

Cancel

Figura 80. Descarga de fichero OPENIOC en REYES
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Una vez pulsado el botdn de OpenlOC, REYES generara con los datos del evento un fichero
IOC compatible para ser importado.

<?xml versi 1.0" encoding="ucf-g5"7>
<ioc xmlns:xsi="http://www.w3.org/2001/X¥ML5chema-inastance” xmlns:xsd="http://www.w3.0org/2001/XMLSchema™
<short_description»Event #6&</short_description>
<description»Atague & organizacidn</description>»
<keywords />
<authored_by>ADHZN<fauttored_by)
<authored_date>2OLS—OQ—O?TOO:00:00<fauthored_date>
<links />
<definition>
<Indicator operator="0QR" id="55ed&Sba-Sb70-4f45-a678-058bacls0816" >
<IndicatorItem id="d4af%1d%-6a74-4cf4-b005%-551731b826e0" condition="is">
<Context document="FileItem" search="FileItem/FileName" type="mir"™ />
<Content type="string"»shelldc.dll</Content>
</IndicatorItem>
<IndicatorItem id="39c7446b-5803-42ac-b809-c7486ec85701" condition="ia">
<Context document="FileItem" =zearch="Fileltem/FileName" type="mir" />
<Content type="string">recylesd.dll</Content>
</IndicatorItem:>
<IndicatorItem id="f08fc523-1df2-43d8-9506-5b7%12cd2a31" condition="is">»
<Context document="Fileltem" =zearch="Fileltem/FileName" type="mir" />
<Content type="3tri:g">w3_LE.d;chCD:te:t>
icatorItem>
ndicatorItem id="df4b07eé-b3ab-4a586-97aa-a0669f84h6g9f" condition="i=z">
<Context document="FileItem" =zearch="Fileltem/FileName" type="mir" />
<Content type="3tri:g”>w3_data.d;;<fC0:te:t>
icatorltem>
ndicatorItem id="0dbb40ch-al76-4651-bdbe-Secdedb7457f" condition="is">
<Context document="Fileltem" =zearch="Fileltem/FileName" type="mir" />
<Content type="string">WINDOWS\Temp'\svchost.exe<,/Content>
</IndicatorItem>
ndicatorItem id="clScfTf0-3f42-4184-96581-e2bf0826587ce™ condition="is">
<Context document="FileItem" =zearch="Fileltem/FileName" type="mir" />
<Content type="string">WINNT\Temp'\svchost.exe</Content>
</IndicatorItem:>

Figura 81. Descarga de fichero 10C en REYES
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ANEXO A. GLOSARIO DE TERMINOS Y ABREVIATURAS

Término Significado

APT Advanced Persistent Threat (Amenaza Avanzada Persistente)

CERT-EU Computer Emergency Response Team. European Union

CIRCL Computer Incident Response Center Luxemburg

CSV Comma Separated Values

DLL Dynamic Link Library

FAT File Allocation Table

HASH Funcion resumen

HTML Hyper Text Markup Language

IDT Interrupt Description Table

IRP Input/Output Request Packets

I0C Indicator of Compromise (Indicador de Compromiso), o
fichero que contiene la definicién de indicadores de
compromiso mediante XML

JSON Java Script Object Notation

MIR Mandiant Incident Response

MRI Malware Risk Index (Indicador de Riesgo de Codigo dafiino)

NCIRC Nato Computer Incident Response Capability

NDIS Network Driver Interface Specification

NTFS New Technology File System

SSDT System Service Descriptor Table

XML eXtensible Markup Language

STIX Structured Threat Information eXpresion

TCPIP Transmision Control Protocol Internet Protocol

REYES REpositorio comdn Y EStructurado de amenazas y cédigo

dafino
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ANEXO B. REFERENCIAS

CCN-STIC-403 Gestion de Incidentes de Seguridad

CCN-STIC-424 Intercambio de informacién de ciberamenaza STIX-TAXII. Empleo de
REYES

CCN-STIC-425 Ciclo de Inteligencia y Analisis de Intrusiones

CCN-STIC-426 REYES. Manual de usuario (en preparacion)

CCN-STIC-431 Herramientas de Andlisis de Vulnerabilidades

CCN-STIC-503A Seguridad en Windows 2003 Server (controlador de dominio)
CCN-STIC-817 Gestion de Ciberincidentes
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