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PROLOGO

El uso masivo de las tecnologias de lainformacion y las telecomunicaciones (TI1C), en todos los ambitos de
la sociedad, ha creado un nuevo espacio, € ciberespacio, donde se produciran conflictos y agresiones, y
donde existen ciberamenazas que atentardn contra la seguridad naciona, € estado de derecho, la
prosperidad econdmica, €l estado de bienestar y e normal funcionamiento de la sociedad y de las
administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Naciona de Inteligencia, encomienda a Centro
Nacional de Inteligencia €l gercicio de las funciones relativas a la seguridad de las tecnologias de la
informacion en su articulo 4.€), y de proteccion de la informacion clasificada en su articulo 4.f), ala vez
gue confiere a su Secretario de Estado Director la responsabilidad de dirigir € Centro Criptologico
Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en materia de
riesgos emergentes, € Centro redliza, a través de su Centro Criptolégico Nacional, regulado por € Red
Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la seguridad de las
TIC, orientadas a la formacion de personal experto, a la aplicacion de politicas y procedimientos de
seguridad, y a empleo de tecnologias de seguridad adecuadas.

Una de | as funciones mas destacables del Centro Criptol6gico Naciona es la de elaborar y difundir normas,
instrucciones, guiasy recomendaciones para garantizar la seguridad de los sistemas de | as tecnologias de la
informacion y las comunicaciones de la Administracion, materializada en la existencia de la serie de
documentos CCN-STIC.

Disponer de un marco de referencia que establezca las condiciones necesarias de confianza en € uso de los
medios electrénicos es, ademas, uno de los principios que establece la ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los servicios publicos, en su articulo 42.2 sobre el Esguema
Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Enero de desarrollo del Esquema Nacional de Seguridad fija
los principios bésicos y requisitos minimos asi como las medidas de proteccion aimplantar en |os sistemas
de la Administracion, y promueve la elaboracion y difusion de guias de seguridad de las tecnologias de la
informacion y las comunicaciones por parte de CCN para facilitar un mejor cumplimiento de dichos
requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los cometidos del
Centro Criptologico Nacional y a lo reflejado en el Esguema Nacional de Seguridad, conscientes de la
importancia que tiene € establecimiento de un marco de referencia en esta materia que sirva de apoyo para
gue € persona de la Administracion lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar
seguridad alos sistemas de las TIC bajo su responsabilidad.

Febrero de 2012

Félix Sanz Roldéan
Secretario de Estado
Director del Centro Criptol6gico Naciona
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1. OBJETO

Este documento introduce los conceptos y define los criterios especificos que deben guiar
y ayudar en la aplicacion de los requisitos de adquisicion y uso de componentes certificados
en el EsquemaNacional de Seguridad (ENS).

2. Dentro de los diferentes aspectos certificables de la seguridad de las tecnologias de la
informacion, esta guia desarrolla los criterios de aplicacion de la certificacion funciona de
seguridad. Quedan fuera de esta guia, por no estar valoradas en el ENS, otras certificaciones
no funcional es de seguridad, como puedan ser la criptologicao la TEMPEST.

2. FUNDAMENTO LEGISLATIVO

3. La adquisicion por parte de las Administraciones publicas de productos y sistemas, en €l
marco del Real Decreto 3/2010, de 8 de enero, por € que se regula el Esqguema Nacional de
Seguridad en e ambito de la Administracion Electronica, viene determinada por los
siguientes articulos y clausulas tipo.

Articulo 18. Adquisicion de productos de seguridad.

1. En la adquisicion de productos de seguridad de las tecnologias de la informacion y
comunicaciones que vayan a ser utilizados por las Administraciones publicas se valoraran
positivamente aquellos que tengan certificada la funcionalidad de seguridad relacionada
con €l objeto de su adquisicion.

2. La certificacion indicada en e apartado anterior debera estar de acuerdo con las
normas y estdndares de mayor reconocimiento internacional, en e ambito de la
seguridad funcional.

3. El Organismo de Certificacion del Esqguema Nacional de Evaluacion y Certificacion de
Seguridad de las Tecnologias de la Informacion, constituido al amparo de lo dispuesto en
e articulo 2.2.c) dd Real Decreto 421/2004, de 12 de marzo, y regulado por la orden
PRE/2740/2007, de 19 de septiembre, dentro de sus competencias, determinara el criterio
a cumplir en funcién del uso previsto del producto a que se refiera, en relacion con €l
nivel de evaluacion, otras certificaciones de seguridad adicionales que se requieran
normativamente, asi como, excepcionalmente, en 10s casos en que no existan productos
certificados. El proceso indicado, se efectuara teniendo en cuenta los criterios y
metodol ogias de evaluacion, determinados por las normas internacionales que recoge la
orden ministerial citada.

Centro Criptol6gico Nacional
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ANEXOV
Modelo de clausula administrativa particul ar

«Clausula administrativa particular.—En cumplimiento con lo dispuesto en € articulo 99.4
de la Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico, y €l articulo 18 del
Rea Decreto ...... l...... , de ...... de ..ol por e que se regula € Esguema
Nacional de Seguridad, e licitador incluira referencia precisa, documentada y
acreditativa de que los productos de seguridad, equipos, sistemas, aplicaciones 0 sus
componentes, han sido previamente certificados por € Organismo de Certificaciéon del
Esquema Naciona de Evaluacion y Certificacion de Seguridad de las Tecnologias de la
Informacion.

En e caso de que no exista la certificacion indicada en € parrafo anterior, o esté en
proceso, se incluirg, igualmente, referencia precisa, documentada y acreditativa de que
son los més idoneos.

Cuando estos sean empleados para € tratamiento de datos de caracter personal, el
licitador incluirg, también, lo establecido en la Disposicion adicional unica del Real
Decreto 1720/2007, de 21 de diciembre.»

4, El uso de componentes certificados en e despliegue de productos y sistemas de las
tecnologias de la informacién es una medida de seguridad que aplica con caracter genera al
nivel alto, y en algunos casos a nivel medio, tal como se detalla en el Anexo Il del mismo
ENS:

4.1.5 Componentes certificados [op.pl.5].

dimensiones todas
categoria basica media alta
no aplica | noaplica

Se utilizaran preferentemente sistemas, productos o equipos cuyas funcionalidades de
seguridad y su nivel hayan sido evaluados conforme a normas europeas o internacionales
y que estén certificados por entidades independientes de reconocida solvencia.

Tendran la consideracion de normas europeas o internacionales, |ISO/IEC 15408 u otras
de naturaleza y calidad analogas.

Tendran la consideracion de entidades independientes de reconocida solvencia las
recogidas en los acuerdos o arreglos internacionales de reconocimiento mutuo de los
certificados de la seguridad de la tecnologia de la informacion u otras de naturaleza
anaoga.

Centro Criptol6gico Nacional
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5.

Este criterio general de uso se aplica con las siguientes matizaciones.

4.2.5 Mecanismo de autenticacion [op.acc.5].

Nivel ALTO

a) Los autenticadores se suspenderan tras un periodo definido de no utilizacion.
b) No se admitira el uso de claves concertadas.

c) Seexigirael uso de dispositivos fisicos (tokens) personalizados o biometria.

d) En € caso de utilizacién de dispositivos fisicos (tokens) se emplearan algoritmos
acreditados por el Centro Criptol 6gico Nacional.

e) Seemplearan, preferentemente, productos certificados [op.pl.5].

4.3.11 Proteccion de claves criptograficas [op.exp.11].

Las claves criptogréficas se protegeran durante todo su ciclo de vida: (1) generacién, (2)
transporte a punto de explotacion, (3) custodia durante la explotacion, (4) archivo posterior a
su retirada de explotacion activay (5) destruccion final.

CategoriaMEDIA
a) Seusaran programas evaluados o dispositivos criptogr aficos certificados.
b) Seempleardn algoritmos acreditados por €l Centro Criptoldgico Nacional.

5.4.2 Proteccion de la confidencialidad [mp.com.2].
Nivel ALTO

a) Se empleardn, preferentemente, dispositivos hardware en €l establecimiento y utilizacion
delared privadavirtual.

b) Seemplearan, preferentemente, productos certificados [op.pl.5].

5.4.3 Proteccion de la autenticidad y de laintegridad [mp.com.3].
Nivel ALTO

a) Se valorara positivamente en empleo de dispositivos hardware en e establecimiento y
utilizacion de lared privadavirtual.

b) Seemplearén, preferentemente, productos certificados [op.pl.5].

5.5.2 Criptografia. [mp.si.2].

Nivel ALTO

a) Seempleardn algoritmos acreditados por €l Centro Criptol6gico Nacional.
b) Seemplearén, preferentemente, productos certificados [op.pl.5].

Centro Criptol6gico Nacional
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5.5.5 Borrado y destruccion [mp.si.5].
NIVEL MEDIO

La medida de borrado y destruccién de soportes de informacion se aplicara a todo tipo de
equipos susceptibles de amacenar informacion, incluyendo medios electronicos y no
el ectronicos.

a) Los soportes que vayan a ser reutilizados para otra informaciéon o liberados a otra
organizacion serén objeto de un borrado seguro de su anterior contenido.

b) Se destruiran de forma seguralos soportes, en |0s siguientes casos.
1. Cuando lanaturaleza del soporte no permita un borrado seguro.
2. Cuando asi lo requiera el procedimiento asociado al tipo de lainformacion contenida.

c) Seemplearan, preferentemente, productos certificados [op.pl.5].

5.7.4 Firmaelectrénica[mp.info.4].
Nivel ALTO

Se aplicaran las medidas de seguridad referentes a firma electrénica exigibles en e nivel
Medio, ademas de | as siguientes:

a) Seusaran certificados reconocidos.
b) Se usaran dispositivos seguros de creacion de firma.

c) Seemplearéan, preferentemente, productos certificados [op.pl.5].

5.7.5 Sellos de tiempo [mp.info.5].
Los sellos de tiempo prevendran la posibilidad del repudio posterior:

1. Los datos pertinentes para la verificacion posterior de la fecha seran tratados con la
misma seguridad que la informacién fechada a efectos de disponibilidad, integridad y
confidencialidad.

2. Serenovaran regularmente los sellos de tiempo hasta que la informacion protegida ya no
searequerida por € proceso administrativo a que da soporte.

3. Seutilizaran productos certificados (segun [op.pl.5]) o servicios externos admitidos.

Centro Criptol6gico Nacional
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6.

4.

Por lo tanto, se valorard positivamente en su contratacion la certificacion de la
funcionalidad de seguridad de todos los productos de nivel ato, y en todo caso, se utilizaran,
preferentemente, productos certificados cuando implementen las siguientes funcionalidades y
mecanismos de seguridad:

* Mecanismo de autenticacion

* Proteccion de claves criptograficas

* Proteccion de la confidencialidad

» Proteccion de laautenticidad y de laintegridad
» Criptografia

* Borrado y destruccién

* Firmaeectronica

* Sellosdetiempo

. RELACION CON OTRASGUIASSTIC

Las normas de certificacion funcional a las que se refiere el ENS no especifican los
mecanismos criptograficos con los que se pueden o deben implementar |0s necesarios
mecanismos de seguridad, estando su valoracion y evauacion fuera del alcance de la
certificacion funcional.

Por ello, es de aplicacion la siguiente guia, cuyas recomendaciones deben ser satisfechas
por los productos que implementen mecanismos criptograficos, que podran ser objeto de
certificacion funcional de seguridad: CCN-STIC-807 “Criptologia de empleo en € Esquema
Nacional de Seguridad”

CONCEPTOSY PREGUNTASFRECUENTES

4.1. ;QUE ES LA CERTIFICACION DE LA SEGURIDAD DE LAS TECNOLOGIAS

0.

10.

DE LA INFORMACION?

La certificacion es un mecanismo de verificacion de conformidad. A diferencia de una
autodeclaracion de conformidad, o de otros mecanismos de comprobacion de la seguridad,
la certificacion que se otorga por & Organismo de Certificacion se basa en la evaluacion del
producto por una entidad independiente y técnicamente competente, con la supervision del
Organismo de Certificacion y bago criterios de evaluacion basados en normas de
reconocimiento internacional.

La certificacion se otorga mediante resolucion del CCN, a instancias del solicitante, que
suele ser el propio fabricante, y tras la satisfaccion del proceso de evaluacién. Esta resolucion
identifica las normas de seguridad utilizadas, |a declaracion de seguridad, o requisitos de
seguridad que cumple @ producto, y €l nivel de garantiay vigencia de la misma., tal como se
puede observar en el siguiente gjemplo:

Resolucion xxx/xxxxx/aaaa, de <dd> de <mm>, del Centro Criptoldgico
Nacional, por la que se certifica la seguridad del producto <producto>, version
<x>, desarrollado por <fabricante>.

Recibida en e Centro Criptologico Nacional la solicitud presentada por
<fabricante>, con domicilio social en <direccién>, para la certificacion de la
seguridad de <producto>, version <x>, conforme al entorno de uso, garantiasy

Centro Criptol6gico Nacional
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limitaciones indicadas en la correspondiente Declaracién de Seguridad de fecha
<dd/mm/aaaa>.

Visto el correspondiente Informe Técnico de Evaluacion de <laboratorio>, de
codigo <codigo> de <dd/mm/aaaa>, que determina e cumplimiento del
producto <producto>, version <x>, de las propiedades de seguridad indicadas
en dicha Declaracion de Seguridad, tras el analisis de su seguridad segun
indican las normas «Common Criteria for Information Technology Security
Evaluation» y «Common Methodology for Information Technology Security
Evaluation», en su version 3.1.

Visto el correspondiente Informe de Certificacion del Centro Criptoldgico
Nacional, de codigo INF-<xxxx>, que determina el cumplimiento de <producto>,
versiéon <x>, de los requisitos para la certificacion de su seguridad exigidos por
el Reglamento de Evaluacion y Certificacion de la Seguridad de las Tecnologias
de la Informacion, aprobado por la Orden PRE/2740/2007, de 19 de septiembre.

De acuerdo con las facultades que me confiere la Ley 11/2002, reguladora del
Centro Nacional de Inteligencia, al amparo de lo dispuesto en el articulo 1 y
articulo 2, parrafo 2, letra ¢, del Real Decreto 421/2004, de 12 de marzo, por €l
gue se regula € Centro Criptolégico Nacional, al objeto de resolver l1a solicitud
de certificacion mencionada, dispongo:

Primero.

Certificar que la seguridad del <producto>, version <x>, cumple con lo
especificado en la Declaracion de Seguridad de <dd/mm/aaaa>, segin exigen las
garantias definidas en las normas «Common Criteria for Information Technology
Security Evaluation» y «Common Methodology for Information Technology
Security Evaluation», en su version 3.1, para el nivel de garantia de evaluacion
EAL<x>.

Segundo.

Esta certificacion, su alcance y vigencia, y € uso de la condicion de producto
certificado, quedan sujetos a lo establecido en el Reglamento de Evaluacion y
Certificacion de la Seguridad de las Tecnologias de la Informacion.

Tercero.

El Informe de Certificacion y la Declaracion de Seguridad citados se encuentran
disponibles para su consulta en el Centro Criptologico Nacional.

Cuarto.

La presente Resolucién entrara en vigor el dia siguiente al de su publicacion en
el «Boletin Oficial del Estado».

Madrid, <dd de mm de aaaa>.—El Secretario de Estado Director del Centro
Criptol6gico Nacional.

Centro Criptol6gico Nacional
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4.2.
11.

4.3.

12.

¢QUE ASPECTOSNO ESTAN CUBIERTOSPOR LA CERTIFICACION?
La certificacion de la seguridad funcional de componentes no cubre aspectos relativos a:

La fortaleza de los agoritmos criptograficos, sus modos de operacion, o los tamarios de
clave, que en este ambito deben seguir las directrices de la guia CCN-STI1C-807.

Los aspectos organizativos, o de personal, que solo se abordan en la certificacion de
sistemas operacionales.

Salvo que se indigue o contrario en e correspondiente informe de certificacion, por 1o
general tampoco se cubren aspectos de la resistencia fisica de los productos, o de
resistencia a ataques pasivos, tipo andlisis de emanaciones o de consumos.

¢QUE NORMAS SE APLICAN EN LA ACTUALIDAD EN LA CERTIFICACION
DE LA SEGURIDAD FUNCIONAL?

Las normas de evaluacion funcional de la seguridad evolucionan con el desarrollo de la

tecnologia, asi como con la consideracion de diferentes aspectos o técnicas de andlisis de la
seguridad.

13.

El procedimiento administrativo de certificacion de productos y sistemas de tecnologias

de lainformacion del Organismo de Certificacion es independiente de tales normas técnicas,
gue dicho Organismo adopta conforme a su vigencia y utilidad. ES requisito general en la
aplicacion de estas normas, que, ademas de contemplar el estado del arte en el andlisis de la
seguridad, garanticen los aspectos de imparcialidad, repetitividad y objetividad que permiten
el posterior reconocimiento internacional de los certificados emitidos.

14.

A la fecha de la publicacion de esta guia, € Organismo de Certificacion utiliza las

siguientes normas para la certificacion:

Para la certificacion de la seguridad funcional de productos y sistemas, la norma
fundamental es la llamada “Common Criteria for Information Technology Security
Evauation” (CC), o criterios comunes para la evaluacion de la seguridad de las
tecnologias de la informacion. Esta guia utiliza conceptos y términos de esta norma, que
son, en esencia, extrapolables a las otras normas utilizadas por € Organismo de
Certificacion. La norma CC se publica iguamente como ISO/IEC 15408, siendo
equivalentes en su contenido.

Algunos sistemas se certifican utilizando los criterios de evaluacion europeos
“Information Technology Security Evaluation Criteria’ (ITSEC), o criterios para la
evaluacion de la seguridad de las tecnologias de la informacién. Estos criterios no gozan
del amplio reconocimiento internacional de los anteriores, y su uso tiende a desaparecer.

Findmente, para la determinacion de la correccion de las implementaciones
criptogréficas, y de su guste a determinados requisitos de funcionalidad y disefio seguro,
se utilizan las normas internacionales “1SO/IEC 19790:2008, Security Requirements for
Cryptographic Modules’ e “ISO/IEC 24759:2008, Test Requirements for Cryptographic
Modules’. Estas hormas son especificas para un tipo de producto muy determinado, como
son los modul os criptograficos, y complementan a las anteriores.

Centro Criptol6gico Nacional
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4.4, :DE QUE MANERA INFLUYE ESTA CERTIFICACION EN LA SEGURIDAD DE
LA INFORMACION?

15. De un producto certificado se conoce su utilidad, en qué entorno y condiciones se puede
utilizar de manera segura, y qué mecanismos utiliza para la protecciéon de la informacion,
ademas de tener establecida su fortaleza frente a ataques, y €l nivel de garantia que podemos
esperar de €.

16. De un producto no certificado no se tiene ninguna informacion certera relativa a ninguno
de los aspectos anteriores. Todos los productos certificados han sufrido mejoras para adecuar
su disefio o funcionalidad a los requisitos aplicables, lo cua indica que e proceso de
certificacion no solo es efectivo, sino fundamental para poder basar e despliegue de
tecnologia sobre una base fundamentada.

17. El proceso de evaluacién determina con precision qué utilidad tiene un producto ala hora
de proteger la informacién. La utilizacion de productos sin seguridad certificada impide
desplegar los servicios el ectronicos sobre una base cierta, cuestionando la eficaciarea de las
contramedidas técnicas aplicadas, y poniendo en riesgo real 1o que pudiera parecer conforme
a ENS.

4.5. ;QUE ESUNA DECLARACION DE SEGURIDAD?

18. La seguridad no es un atributo universal o absoluto, y tampoco en su aplicaciéon a las
tecnologias de lainformacion.

19. Las normas de evaluacion de seguridad no son normas de cumplimiento directo, esto es,
no especifican requisitos de seguridad particulares que los productos deban cumplir, sino que
son normas instrumentales que permiten analizar y expresar los requisitos de seguridad
aplicables a cada caso, y establecen el proceso de andlisis y evaluacién correspondiente. De
esta manera, para cada evaluacion se necesita una “Declaracion de Seguridad”, que reflgja
este andlisis y concreta los requisitos de seguridad exigibles. Notese como, en €l gemplo de
resolucion de certificacion expuesto anteriormente, las garantias se acotan al cumplimiento
de una Declaracion de Seguridad, y al nivel de evaluacion aplicable.

20. De esta manera, cada certificado debe hacer referencia a un documento técnico que
detale las propiedades de seguridad del producto, documento que Se conoce COmo
“Declaracion de Seguridad”, en términos de ITSEC o CC, o “Politica de Seguridad” en la
norma | SO/IEC 19790:2008 de seguridad de mddul os criptograficos.

21. La Declaracion de Seguridad documenta, en primer lugar, e problema de seguridad que
debe resolver €l producto, y en segundo término, los requisitos funcionales, mecanismos de
seguridad y requisitos de garantia que se implementan para resolverlo.

22. La descripcion del problema de seguridad incluye la identificacion de los activos de
informacion a proteger por e producto, los ataques esperados, la descripcion del entorno de
uso, las hipétesis que se aplican a este uso y las politicas organizativas que se deben respetar
o aplicar. Todas las propiedades de seguridad del producto deben justificar su necesidad y
eficacia en tanto que Utiles y suficientes para resolver este problema de seguridad, esto es,
garantizar la seguridad de los activos en €l entorno de uso declarado.

23. Notese que sobre un mismo producto se pueden realizar diferentes anadlisis para distintos
problemas de seguridad. De esta manera, se podrian tener varias certificaciones para cubrir
otros tantos problemas sobre |a base del mismo producto.
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24.  También se pueden encontrar certificados emitidos bgjo la misma norma, de distintos
productos gque parecen realizar la misma funcién. Sin embargo, e problema de seguridad
planteado en cada una de estas evaluaciones puede ser distinto, lo que hace que no sean
igualmente aplicables los certificados.

25. De esta manera, la semantica del certificado viene definida por la Declaracion de
Seguridad a la que se refiere, y e certificado o la condicion de producto certificado no debe
valorarse sin acudir ala correspondiente Declaracion de Seguridad.

4.6. ;QUE ESEL NIVEL DE GARANTIA O NIVEL DE EVALUACION?

26. Dado un problema de seguridad, €l anadlisis de la solucion aportada por un producto, a
través de la evaluacion del laboratorio, puede realizarse con distintos niveles de rigor (segin
la aplicacion mas o0 menos metddica 'y formal de las actividades de evaluacion), profundidad
(segun @ grado de detalle con que se analiza €l disefio y la implementacion del producto) o
extension (segun cuanto se analiza del producto). De esta manera, las normas de evaluacion
regulan €l esfuerzo a aplicar en cada nivel de evaluacién, lo que resulta en un distinto nivel
de confianza sobre los resultados de la evaluacion, y por tanto, de garantia de seguridad.

27.  Lacertificacion no es, en ninglin caso, sinbnimo de ausencia de vulnerabilidades, sino un
indice de confianza en la seguridad del producto. Dicho esto, un minimo nivel de confianza
es bastante més garantia que la ausencia de evidencia de la seguridad de los productos.

28. En lanorma CC, se distinguen siete niveles discretos de garantia de seguridad, de EAL 1,
el mas bajo, a EAL7, en términos CC. El primer nivel se corresponde con una verificacion
funcional del producto, a que se somete a un somero andisis de vulnerabilidades, y
conforme se sube €l nivel se profundiza en el analisis hasta llegar a un proceso de evaluacion
donde se examinan todos los detalles de la implementacion y se aplican técnicas de
penetracion de alto potencia de ataque.

29. Pargjo a nivel de evaluacion va el potencia de ataque con el que un producto resiste los
intentos de compromiso de sus activos. En el primer nivel de evaluacion, la resistencia es
Unicamente frente a ataques cas triviales, mientras que en los niveles de evauacion
superiores no debe haber posibilidad practica de efectuar ninguin atague con éxito. Notese que
s un producto no esta certificado, no se puede afirmar nada sobre su nivel de resistencia
frente a cualquier tipo de atague.

4.7. ;QUE SON LOSREQUISITOSFUNCIONALESDE SEGURIDAD?

30. Son la expresion detalada de las capacidades funcionales que debe tener un producto
para proteger sus activos en e entorno de uso definido. Este detalle puede ser relevante una
vez se determine la adecuacion del certificado al uso pretendido del producto, pero no deben
utilizarse para comparar distintas certificaciones.

4.8. ;COMO SABER SI UN CERTIFICADO ES APLICABLE AL USO QUE
PRETENDEMOS DE UN PRODUCTQO?

31 Puesto que la semantica de un certificado se encuentra en la correspondiente Declaracion
de Seguridad, deberemos acudir a andlisis de lamisma paravalorar si e producto protege los
activos relevantes en el despliegue correspondiente.
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32. El andlisis de riesgos de un sistema permite identificar los activos de informacion del
mismo. La Declaracion de Seguridad de un producto debera ser coherente con este andlisis de
riesgos, de manera que sus propiedades de seguridad sean Utiles para proteger el sistema.

4.9. ;QUE ESUN PERFIL DE PROTECCION?

33. En estas normas de evaluacion que no contienen requisitos de cumplimiento directo, sino
gue permiten expresar los requisitos que se consideren aplicables, el autor de la Declaracion
de Seguridad tiene libertad para establecer € problema de seguridad que entienda méas
oportuno.

34. Esto permite que se puedan certificar propiedades de seguridad distintas de las que un
usuario final esperaria de un producto, o cualquier subconjunto de las mismas. En tanto que
conforme alas normas de aplicacion, € Organismo de Certificacion tramitalas solicitudes de
certificacion sin valorar la utilidad de la Declaracion de Seguridad. Esta valoracion de
productos esta fuera del ambito del Organismo de Certificacion, aunque en dicha valoracion
se utilizan los resultados de | as certificaciones.

35. En los casos en los que se certifican varios productos semejantes, o cuando se quiere
precisar el problemay los requisitos de seguridad a exigir pararesolverlo, se puede utilizar el
concepto de “Perfil de Proteccidon”, que viene a ser una Declaracion de Seguridad, pero
independiente de cualquier producto en particular y aplicable a una categoria de los mismos.

36. Diferentes administraciones, grandes consumidores, y asociaciones industriales, han
venido publicando Perfiles de Proteccion, que suponen un acuerdo general sobre un problema
de seguridad y una posible solucion.

37. Una vez que se dispone de un Perfil de Proteccion, e fabricante puede certificar la
seguridad de su producto identificando este Perfil de Proteccion, o que ya establece un
marco de referencia de cumplimiento directo.

38. Puesto que estos Perfiles de Proteccion pueden ser publicados por cuaquiera, su
existencia no garantiza la adecuacion al uso que esperamos de nuestros productos, 1o que nos
obliga igualmente a valorar |a adecuacion del problema de seguridad que plantean a nuestro
caso particular.

4.10.;QUE VIGENCIA TIENEN LOS CERTIFICADOSEMITIDOSPOR EL CCN?

39. Los certificados emitidos por € Organismo de Certificacion son validos hasta que se
revocan. La revocacion se publica, a igual que e certificado, en e Boletin Oficia del
Estado.

40.  Cadados afos desde su emision, el Organismo de Certificacion realiza una revision de la
vigencia de cada certificado. El objetivo de dicha revision es la comprobacion de que €
entorno de uso del producto certificado no ha sufrido variaciones, tales como cambios
tecnol 0gicos, aparicion de vulnerabilidades o cualquier otro aspecto que pueda invalidar las
hipdtesis, andlisis de riesgos y politicas de seguridad reflgjadas en dicho entorno de uso.

41. La revision de la vigencia de los certificados podra dar lugar a la anulacion del
certificado, mediante resolucion expresa del Director del Organismo de Certificacion.

42. El Organismo de Certificacion realiza igualmente un seguimiento continuo del uso de los
certificados emitidos, mediante el andlisis y registro de toda informacion comercial o técnica
de la que tenga conocimiento y que haga referencia ala certificacion emitida.
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43. El incumplimiento de las condiciones de uso de los certificados, reguladas en el
Reglamento de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la
Informacién (Orden PRE 2740/2007, de 19 de septiembre), también podra dar lugar a la
anulacion del certificado.

44.  Si bien € certificado se refiere Unicamente ala version evaluada del producto, |o habitual
es que el fabricante, durante la fase de mantenimiento del producto, |o haga evolucionar, y
realice cambios con respecto a la version certificada. Para estos casos, se dispone de un
procedimiento de mantenimiento de la certificacion, que permite ampliar el alcance del
certificado original alas sucesivas versiones corregidas del producto.

45, La ampliacion del acance del certificado se redliza a instancias del fabricante, que debe
aportar laidentificacion de los cambios realizados y un andlisis del impacto de los mismos en
el cumplimiento de la Declaracion de Seguridad. Conforme a la naturaleza, volumen e
impacto de los cambios, € Organismo de Certificacion podra extender el certificado a la
nueva versién sin mas consideraciones, o requerir de un informe de evaluacion que permita
determinar si se mantiene el cumplimiento de los requisitos de seguridad. En todo caso, €l
mecanismo de mantenimiento del certificado pone a disposicion de los fabricantes un
procedimiento de esfuerzo y coste de evaluacion proporcional a impacto de los cambios
realizados a producto certificado.

4.11.;.QUE VIGENCIA Y APLICACION TIENEN LOS CERTIFICADOS EMITIDOS
POR OTROSPAISES?

46. Los certificados emitidos por e Organismo de Certificacion tienen diferente
reconocimiento internacional, segun sean de aplicacion los distintos acuerdos que, en esta
materia, tiene suscritala Administracion General del Estado, o el propio CCN.

47. A los efectos del ENS, los certificados CC emitidos por terceros paises se reconocen
hasta un nivel EAL4. La relacion de paises reconocidos va aumentando con el tiempo, y se
puede consultar en la pagina web del “Arreglo de Reconocimiento Mutuo de Common
Criteria’, en www.commoncriteriaportal .org.

48. Sin embargo, la vigencia de cada certificado se gjusta a las normas de cada esquema de
certificacion, y puede variar desde el modelo espafiol, en € que es valido hasta que se revoca,
pasando por un plazo de validez (seis meses, 0 dos afos, por gemplo), hasta ser valido
unicamente en su fecha de expedicion, de tal manera que se hace preciso consultar su
vigenciaalahorade su valoracion.

49. A la hora de reconocer un certificado emitido por la administracion de otro pais
reconocido, no se requiere de una resolucién de homologacién explicita, sino que € propio
“Arreglo de Reconocimiento Mutuo de Common Criteria’ sienta las bases para €
reconocimiento del certificado por parte de la Administracion. Por lo tanto, no cabe la
solicitud de homologacion del certificado, sino la consulta de su vigencia.

4.12.LOSNIVELESDE GARANTIA Y EL ESFUERZO DEL FABRICANTE

50. A cada nivel de evauacion creciente, o de garantia de seguridad, se necesita de un
conocimiento del producto cada vez mas detallado por parte del laboratorio. Este nivel de
conocimiento se ha de basar en evidencias documentales, que permitan garantizar tanto el
nivel técnico del andlisis como |os aspectos de objetividad y repetitividad.
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51. El conocimiento del producto por parte del laboratorio se basa en informaciéon de
desarrollo comun en escenarios de cierta madurez de desarrollo, tales como especificaciones
funcionales, documentacién de disefio, planes, procedimientos y resultados de pruebas
funcionales o unitarias, documentacion de instalacion y uso, o los manuales de usuario, por
citar los tipos més relevantes.

52. Desde este punto de vista, y en la medida en que € desarrollo del producto no se haya
gjustado a un proceso gque garantice que existan especificaciones funcionales, un modelo del
disefio correspondiente, o pruebas documentadas del producto, la primera dificultad del
fabricante frente al proceso de evaluacién va a ser la preparacion de estas evidencias.

53. Los niveles més bajos de evaluacion exigen poco més que € fabricante especifique la
funcionalidad del producto y desarrolle una Declaracion de Seguridad al caso pero a partir
del nivel EAL4 se examina hasta € disefio detallado y € cddigo fuente, exigiendo pruebas
gue demuestren la correccion del disefio. Esta gradacion de los requisitos al fabricante tiene
unatraslacion inmediata en la calidad del producto que desarrolla, incluso con carécter previo
alaevauacion.

4.13.PRODUCTOS QUE INTEGRAN COMPONENTES DE TERCEROS

54, Los requisitos de informacion sobre el producto que se exigen conforme a nivel de
evaluacion requerido son agjenos a las cuestiones de propiedad intelectual o disponibilidad de
informacion que se planteen en la evaluacion de un producto o integracion particular.

55.  Asi, s un fabricante o un integrador, utiliza en su producto componentes de terceros, tales
Como un sistema operativo, una base de datos, o un servidor de aplicaciones, estara obligado
a suministrar en todo caso la informacién sobre su disefio, su cédigo fuente, o a realizar
pruebas unitarias sobre el mismo, conforme alos requisitos de la evaluacion. El atender estos
requisitos serd tanto mas complicado como disminuya € control y conocimiento del
fabricante de los distintos componentes del producto. Igualmente, esta ausencia de control
llevara pargja una ausencia de garantia de seguridad, limitando el nivel de evaluacion
alcanzable.

56. Los distintos niveles de garantia de seguridad exigen diferentes niveles de informacion y
documentacion relativa a los productos. Asi, en los niveles méas bajos, basta con una
especificacion funcional, mientras que en los niveles superiores se requiere disponer del
codigo fuente y del disefio interno detallado. ElI nivel de exigencia del conocimiento del
producto determinard, por tanto, s se puede evaluar y certificar un producto que integra
componentes de terceros.

57. Como norma general, cabe establecer que cuando e componente a evaluar incorpora
productos de terceros sobre los que e solicitante de la certificacion no tiene disponible
conocimiento detallado, Unicamente se podran obtener certificaciones de seguridad de niveles
bajos.

58. Otro escenario habitual suele ser gue tales componentes de terceros ya estén certificados.
Este hecho resultairrelevante, a no ser que su integracion con el producto final sea objeto de
una certificacion de seguridad que garantice la seguridad del producto resultante. En la
certificacion de la seguridad funcional de las tecnologias de la informacion no se pueden
aplicar aritméticas sencillas, y de la suma de dos certificados no se conocera el resultado
salvo que sea objeto de una evaluacion y certificacion explicita.
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4.14.COMPLEJIDAD, COSTE Y GARANTIA DE SEGURIDAD

59. El coste de desarrollo de un producto no tiene porqué estar ligado al coste de su
evaluacion. Los requisitos de la evaluacion exigen analizar la seguridad del producto con
diferente nivel de detalle, de manera que e coste de la evaluacion se regird por la
funcionalidad del producto, su complgiidad o tamafo, y la tecnologia con la que esta
implementado.

60. Raro es el producto de las tecnologias de la informacion que no incorpora componentes o
modulos de terceros, y esta capacidad de integracion en el limite permite desplegar
soluciones funcionales en corto plazo y a un coste muy controlado. Valga por gemplo, un
portal de informacion municipal, que se puede desplegar con un sistema operativo, un
servidor http y un gestor de contenidos. El esfuerzo para su puesta en marcha se limitara a su
integracion y generacion de contenidos. La complejidad del sistema resultante no es funcién
del coste de integracion, pero si sera un factor muy condicionante para la determinacion de su
seguridad.

4.15.LOSNIVELESDE GARANTIA Y LASCATEGORIASDEL ENS

61. Esta guia pretende facilitar un criterio para la aplicacion y valoracion de componentes
certificados en la aplicacion del ENS.

62. Puesto que uno de los parametros a determinar, una vez gque queda establecida la
relevancia de la certificacion, es €l nivel de evaluacion aplicable, toca establecer un criterio
para determinar en cada caso € nivel recomendable.

63. L os esquemas de asignacion de nivel de evaluacion en otros escenarios basan el requisito
del nivel de evaluacion en funcion del nivel de seguridad o criticidad de la informacion a
procesar. Este criterio es dificil de cumplir en términos generales, por cuanto las exigencias
de los niveles de evaluacion pretendidos se pueden escapar a la redlidad de la oferta
tecnol 6gica o de las capacidades presupuestarias de |0s proyectos.

64. Los criterios estéticos de asignacion del nivel de evaluacion permiten ser satisfechos
alterando €l alcance del objeto a evaluar. Por gemplo, en un sistema complegjo, se puede
evaluar con un ato nivel de detalle un componente del fabricante, pero que funciona en un
entorno del que se desconocen los detalles, y que se supone seguro. Cabe cuestionarse si las
garantias que otorgaria este escenario son mayores que las resultantes de un menor nivel de
evaluacion, pero que consideraratodo el entorno de gjecucion.

65. Esta guia sugiere un criterio que incluye los aspectos economicos para la asignacion y
valoraciéon del nivel de evaluacién, de manera que se obtengan las maximas garantias de
seguridad posibles en cada caso.
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5. CRITERIOSDE APLICACION

5.1. USO Y ADQUISICION
66. Sedistingue en el ENS el uso de la adquisicion de productos.

67. Se entiende que, en e despliegue de los servicios electronicos objeto del ENS, se
utilizarén preferentemente soluciones y productos ya en poder de la Administracion, y son las
recomendaciones de uso las que permiten determinar su adecuacion. Cuando se identifica la
carencia de una contramedida técnica, se podra acudir a su contratacion, aplicando paraelloy
con caracter genera la clausula administrativa particular de su Anexo V, matizada con lo
indicado a continuacion.

68. Los criterios expuestos en los siguientes apartados, han de entenderse que son de
aplicacion a aquellos componentes del expediente de contratacion sobre los que descansa
responsabilidad de seguridad, y no de manera genera a todo el sistema a adquirir. Asi,
cuando se disefia la seguridad de un sistema, es practica habitual determinar distintos
dominios de seguridad, que se hardn corresponder con diferentes perfiles de garantia de
seguridad, en atencion a la relevancia de los activos a proteger. Unicamente seréa objeto de
valoracién especial en su adquisicion la certificacion de los productos que implementan las
medidas de proteccion de estos activos.

5.2. DOMINIOSTECNICOSY NIVELESDE CERTIFICACION

69. Si bien las normas de certificacién son independientes del producto a que se aplica, la
necesaria especializacion técnica de los laboratorios, y las propias caracteristicas de
seguridad de la tecnologia permiten acanzar diferentes niveles de garantia de seguridad en
funcion del tipo de producto evaluado.

70. El Organismo de Certificacion, en consonancia con otros esquemas de certificacion de su
ambito, mangja el concepto de dominio técnico, que permite establecer requisitos especificos
por tipo de producto o tecnologia, determinando el maximo nivel de garantia de seguridad
alcanzable en cada dominio.

71.  Asi, las tarjetas inteligentes, base habitual de los dispositivos seguros de creacion de
firma electronica, conforman a dia de hoy un dominio técnico a estos efectos, al igual que los
maodulos criptograficos. En estos dominios, € nivel de garantia de seguridad exigible es
generalmente superior a de otros productos mas genéricos.
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5.3. GARANTIA DE SEGURIDAD DE COMPONENTES CERTIFICADOS EN

CONTRATOS DE ADQUISICION DE COMPONENTES COMERCIALES

72. En componentes comerciales, e criterio de la garantia de seguridad puede ser de
correspondencia entre categorias de seguridad y niveles de evaluacién, por 1o que se puede
entender que e coste de la certificacion no es imputable completamente a la adjudicacion en

tramite.

Categoria

Nivel de
evaluacion
general

Tarjetas
inteligentesy
modulos

criptograficos

basica media alta
EAL1 EAL2 EAL3
EAL4+
EAL3 EAL4
AVA VAN.5

73. La garantia de seguridad es un aspecto importante de la certificacion, pero no es
suficiente para garantizar la aplicabilidad del producto a uso pretendido.

74. Se debera revisar la correspondiente Declaracion de Seguridad para determinar s €l
problema de seguridad que plantea se gjusta al uso pretendido de los productos a adquirir. En
particular, los activos que protege € producto, las amenazas frente a las que los debe
proteger, la descripcion del entorno, las hipétesis de uso y las politicas organizativas que se

identifiquen, debe ser analizado, para determinar su adecuacion al uso del producto.

Aspectos de la

Declaracion de Seguridad

Analisis de aplicabilidad

Activos a proteger

Amenazas a soportar

Entorno de uso

Hipotesis de uso

Politicas organizativas

75.  Se debera revisar e Informe de Certificacion del producto, buscando informacion que
permita entender con mas precision las recomendaciones y restricciones de uso que puedan
ser identificadas en el mismo. Igualmente se podrian encontrar recomendaciones con respecto
alavigencia esperada del certificado que ostenta el producto, que se podra contrastar con €l
ciclo de vidadel producto objeto del contrato.
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Aspectos del Andlisis de aplicabilidad
Informe de Certificacién

Recomendaciones de uso

Restricciones de uso

Vigencia del certificado

5.4. GARANTIA DE SEGURIDAD DE COMPONENTES CERTIFICADOS EN
CONTRATOS DE DESARROL L O DE PRODUCTOSESPECIFICOS

76. En proyectos de integracion o desarrollo de productos especificos, e criterio de
asignacion de la garantia de seguridad exigible con la certificacion puede establecerse
atendiendo al importe econdémico del contrato.

77. Ya se sefiad que € coste de la integracién o del desarrollo no es indicativo de la
complegjidad del producto final, por cuanto el adjudicatario podra integrar componentes de
alta complgjidad a coste muy reducido.

78. En todo caso, € coste de obtener una garantia de seguridad determinada no esta en
funcion del importe del desarrollo o integracién, sino de la complegjidad del producto, su
tecnologiay e problema de seguridad al que debe enfrentarse.

79. Por otro lado, cabe recordar que € impacto en la megjora de la calidad y de las garantias
de seguridad es evidente desde |os primeros niveles de eval uacion.

80. Los costes de certificacion de un producto pueden dividirse entre los costes internos de
desarrollo de la calidad a exigir a producto, incluyendo la documentacion de soporte a la
evaluacion, mas los gastos del laboratorio de evaluacion.

81. El sobrecoste de desarrollo puede entenderse asumido por el coste directo de la
contratacion, a no ser distinto del coste de desarrollo conforme a cualquier metodologia
establecida y documentada de desarrollo a uso, tipo Métrica.

82. Con todo esto, se puede establecer, de manera orientativa, qué parte del presupuesto de
adjudicacion se destinara alainversion en la garantia de la seguridad, y valorar los diferentes
niveles de garantia de seguridad que, conforme atal presupuesto, propongan los ofertantes.

Categoria Basica media alta

Presupuesto para
garantia de 20% 30% 40%
seguridad

83. En e caso de desarrollos especificos, no habra una Declaracion de Seguridad que cubra el
desarrollo, sino que e contrato deberia establecer |os requisitos de seguridad a cumplir. Para
ello, € licitante consultard a Organismo de Certificacion los Perfiles de Proteccion
aplicables y recomendados.
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84. En ausencia de perfiles de proteccién, es muy recomendable lainclusion de los requisitos
de seguridad en el pliego de prescripciones técnicas con e formato de Declaracion de
Seguridad.

5.5. VALORACION DE LA CONDICION DE PRODUCTO CERTIFICADO

85. Determinado €l nivel de evaluacion, o garantia de seguridad deseada, cabe finalmente
establecer la valoracion adiciona de la que podran beneficiarse las ofertas de los productos
certificados.

86. No cabe establecer un marco rigido para esta cuestion, pero si llamar la atencién a la
importancia que tienen las garantias de seguridad que la certificacion otorga en la aplicacion
de la contramedida técnica para la que se redliza la adquisicion, por cuanto cabe negar la
utilidad de los productos, alos efectos de su seguridad, si no estan certificados.

87. En este caso, la valoracion adicional si debe ser proporcional ala categoria de seguridad,
aunque para la determinacion del nivel de seguridad se atiendan a criterios econémicos en €l
caso de adquisiciones de productos especificos.

Categoria basica Media alta
Importancia de la

garantia de 20% 30% 40%
seguridad

88. En genera, la aceptacion de la condicion de producto certificado Unicamente puede
satisfacerse mediante el correspondiente certificado, y nunca mediante evidencias de que €
proceso de evaluacion estda en curso, por cuanto esta situacion no determina nada con
respecto a cumplimiento final de los requisitos de evaluacion.
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ANEXO A. GLOSARIO DE TERMINOSY ABREVIATURAS

Términos

Componente Término utilizado en el ENS para denotar un producto de las tecnologias de la
informacion, que es objeto de adquisicion y cuya seguridad funcional puede
certificarse. Se corresponde a los efectos de esta guia con € término "Producto a
Evaluar" de la Orden PRE/2740/2007.

Abreviaturas

CcC "Common Criteriafor Information Technology Security Evaluation”

CCN Centro Criptol 6gico Nacional

EAL Evaluation Assurance Level

ENS Esquema Nacional de Seguridad
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ANEXOB. RELACION DE PERFILES DE PROTECCION
RECOMENDADOS.

Para Tarjetas Inteligentes:

CWA 14169, "Dispositivos seguros de creacion de firma EAL4+"

Para Aplicaciones de
Creacion y Verificacion de
Firma Electrdnica:

PPSCVA-T1-EAL3 v2.0, http://www.oc.ccn.chi.es/PPCert es.html

PPSCVA-T2-EAL3 v2.0

Centro Criptolégico Nacional
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ANEXO C. REFERENCIAS

[Ref. 1] CCN-STIC-800 Glosario de términosy abreviaturas del ENS
[Ref. 2] CCN-STIC-807 Criptologia de empleo en e ENS
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