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1. [bookmark: _Toc50970000]CLAUSULADO Y ACUERDOS A NIVEL DE SERVICIO
1.1 [bookmark: _Toc27469707][bookmark: _Toc50466767][bookmark: _Toc50970001]Conformidad con el Esquema Nacional de Seguridad (ENS)
Nota: En caso de contratación del suministro de tecnologías en nube y de los servicios asociados a través de una entidad intermediaria que actúe como proveedora (ENTIDAD ADJUDICATARIA), pero que no sea la propietaria de los sistemas desde los que se suministrarán las tecnologías en nube, será necesario exigir también la conformidad con el ENS de estos sistemas propiedad del fabricante y/o prestador original.
Considerando lo dispuesto en el artículo 29 del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica,  y  la Resolución de 13 de octubre de 2016, de la Secretaría de Estado de Administraciones Públicas, por la que se aprueba la Instrucción Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad, donde se describe la obligación de exigir a los operadores del sector privado que presten servicios o provean soluciones a las entidades públicas, de conformidad con el Esquema Nacional de Seguridad, la ENTIDAD CONTRATANTE, considera necesario que los proveedores que vayan a concurrir a la  licitación de que se trate, deberán estar en condiciones de exhibir la correspondiente Declaración de Conformidad con el Esquema Nacional de Seguridad (cuando se haya declarado categoría BÁSICA del sistema), o la Certificación de Conformidad con el Esquema Nacional de Seguridad (cuando se haya declarado categoría MEDIA o ALTA).
Así pues, en base a lo anterior,  y al análisis de los riesgos a los que están expuestos los suministros y servicios objeto de la licitación, la ENTIDAD CONTRATANTE, establece como necesario que la ENTIDAD LICITADORA deberá estar en condiciones de exhibir la correspondiente Declaración o Certificación de Conformidad con el Esquema Nacional de Seguridad, para la categoría de seguridad de que se trate, de los sistemas que intervengan en la prestación de los servicios indicados, así como mantener la conformidad en vigor durante la vigencia del contrato. 
En el supuesto de que el adjudicatario no pudiera mantener la conformidad con el ENS durante la vigencia del contrato -por pérdida, retirada o suspensión de la Certificación de Conformidad o imposibilidad de mantener la Declaración de Conformidad-, deberá comunicar esta circunstancia, de forma inmediata y sin dilación indebida, a la ENTIDAD CONTRATANTE, quien considerará el impacto de dicha circunstancia en la prestación objeto del contrato.  
Cuando el contrato contemple, total o parcialmente, el uso de sistemas on-premise (por ejemplo, software), de conformidad con lo establecido en la Guía CCN-STIC 858 Implantación de sistemas SaaS en modo local (on-premise), la ENTIDAD LICITADORA deberá aportar los siguientes documentos: Guía de instalación (dirigida a administradores), Guía de uso seguro (dirigida a usuarios) y Guía de relación entre proveedor y cliente.
La ENTIDAD ADJUDICATARIA asume su obligación de cumplir plenamente con el Esquema Nacional de Seguridad, y con la necesidad de que los sistemas de información de aquellos proveedores que resulten esenciales para la prestación del servicio objeto del contrato sean también conformes con el Real Decreto 3/2010, de 8 de enero.
1.2 [bookmark: _Toc27469708][bookmark: _Toc50466768][bookmark: _Toc50970002]Cláusulas de confidencialidad
[bookmark: _Toc27469709][bookmark: _Toc50466769][bookmark: _Toc50970003]Confidencialidad en la contratación
Sin perjuicio de lo dispuesto en la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la información pública y buen gobierno, y de las disposiciones contenidas en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, relativas a los principios de transparencia y publicidad que deben regir la licitación, las ENTIDADES CONTRATANTES no podrán divulgar la información facilitada por las ENTIDADES LICITADORAS que éstos hayan designado como confidencial en el momento de presentar su oferta.
El carácter de confidencial puede afectar, entre otros, a los secretos técnicos o comerciales, a los aspectos confidenciales de las ofertas y a cualesquiera otras informaciones cuyo contenido pueda ser utilizado para falsear la competencia, ya sea en el procedimiento de licitación en cuestión o en otros posteriores.
La obligación de confidencialidad no podrá impedir el acceso y la divulgación de la información no confidencial del expediente de contratación, como puede ser la liquidación, los plazos finales de ejecución de los servicios, la identidad del adjudicatario o las partes esenciales de las ofertas presentadas, así como las posibles modificaciones posteriores, entre otras.
Así mismo, toda la documentación o información facilitada por la ENTIDAD CONTRATANTE a los licitadores al objeto de que dispongan de la información precisa para la presentación de las ofertas correspondientes, que tenga carácter confidencial, deberá ser tratada por éstos como tal.
Una vez adjudicado el contrato objeto de la licitación, si la ENTIDAD CONTRATANTE facilitara a la ENTIDAD ADJUDICATARIA información adicional necesaria para la prestación de los servicios, ésta deberá ser considerada confidencial, por lo que tanto la ENTIDAD ADJUDICATARIA como cualquiera persona que intervenga o esté relacionado con la ejecución del contrato, deberán tratarla como tal. 
Cuando la información presentada incluya datos personales, será necesario considerar las disposiciones sobre Protección de Datos establecidas en la normativa vigente. 
Todas las personas que intervengan en cualquier fase del proceso de licitación, estarán sujetas al deber de confidencialidad al que se refiere el artículo 5.1.f) del Reglamento (UE) 2016/679 General de Protección de Datos (RGPD) en relación con los datos de carácter personal. 
Todos los datos de carácter personal que se gestionen por la ENTIDAD ADJUDICATARIA durante la ejecución del contrato deberán ser procesados y gestionados conforme a lo dispuesto en el correspondiente Pliego, y en particular conforme a lo descrito en el apartado que regula el tratamiento de datos personales por cuenta de terceros. En su defecto, cuando no se haya declarado o no exista tratamiento de datos personales, la ENTIDAD ADJUDICATARIA deberá proceder a la devolución de toda la información a la ENTIDAD CONTRATANTE o a quien esta designe, al finalizar el contrato.
[bookmark: _Toc27469710][bookmark: _Toc50466770][bookmark: _Toc50970004]Confidencialidad en la ejecución del contrato
De conformidad con lo establecido en el artículo 35.1.m) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, el Pliego o el propio contrato determinará la extensión objetiva y temporal del deber de confidencialidad impuesto a la ENTIDAD ADJUDICATARIA. Por tanto, la ENTIDAD ADJUDICATARIA estará obligada a mantener la plena confidencialidad y secreto con respecto a la información confidencial (de conformidad con lo definido en el contrato o pliego) a la que tenga acceso como consecuencia de la ejecución del contrato, y al menos durante cinco (5) años desde el conocimiento de la información concernida, salvo que en el correspondiente Pliego o en el contrato se determine un plazo distinto. 
Se considerará confidencial, a todos los efectos, “toda la información y documentación relativa a la ENTIDAD CONTRATANTE, así como los buenos usos, prácticas y procedimientos internos”, que pudiera conocer la ENTIDAD ADJUDICATARIA con motivo de la ejecución del contrato. La ENTIDAD CONTRATANTE no otorga derecho alguno a la ENTIDAD ADJUDICATARIA por el acceso a su sistema de información. En la misma línea,  se confiere  el carácter confidencial a aquella información a la que tenga acceso con ocasión de la ejecución del contrato, que se le hubiese dado el referido carácter en los pliegos o en el contrato, o que por su propia naturaleza deba ser tratada como tal, incluyendo, expresamente, toda la información asociada a medidas de seguridad y de protección, configuraciones desarrolladas, protecciones del servicio y aplicaciones, elementos y descripciones de infraestructura y arquitectura, procesos de autenticación y protocolos de seguridad, comunicaciones, incidencias, informes de terceros, controles de capacidad y evaluaciones de las disponibilidades implicadas, análisis automáticos, redes y protecciones del perímetro, elementos adscritos a la continuidad, registros de actividad y protecciones asociadas, protocolos de copias y restauraciones, elementos de mantenimiento y garantías implicadas, y cuantos otros elementos puedan considerarse un riesgo a los efectos del servicio contratado o la información vinculada al mismo.  
La ENTIDAD ADJUDICATARIA se compromete a no divulgar, no ceder o exponer la información confidencial titularidad de la ENTIDAD CONTRATANTE sin su previo consentimiento expreso y por escrito. Asimismo, la ENTIDAD ADJUDICATARIA deberá abstenerse de emplear la documentación y/o información confidencial conocida o facilitada durante la ejecución del contrato para fines ajenos a los propios de la ejecución del contrato. 
Cuando el contrato no requiera el acceso al sistema de información de la ENTIDAD CONTRATANTE, pero suponga el acceso a las instalaciones, la ENTIDAD ADJUDICATARIA se compromete a mantener plena confidencialidad de la información que de tal naturaleza pudiera conocer de manera accidental por los accesos a las instalaciones, y especialmente, aquella que pueda suponer un riesgo para la ENTIDAD CONTRATANTE en caso de ser conocida y/o pueda suponer una brecha de seguridad.
Cuando la información presentada incluya datos personales, será necesario considerar las disposiciones sobre Protección de Datos que sean de aplicación conforme a la normativa vigente. Para el caso de que la contratación implique el acceso de la ENTIDAD ADJUDICATARIA a datos de carácter personal de cuyo tratamiento sea responsable la ENTIDAD CONTRATANTE, la ENTIDAD ADJUDICATARIA y todas las personas que intervengan en cualquier fase del proceso de contratación, estarán sujetas al deber de confidencialidad al que se refiere el artículo 5.1.f) del Reglamento (UE) 2016/679 General de Protección de Datos (RGPD). La ENTIDAD ADJUDICATARIA se compromete a formalizar acuerdos de confidencialidad con el personal que se adscriba a la ejecución del contrato, y a mantener una sensibilización y formación constante.
1.3 [bookmark: _Toc27469711][bookmark: _Toc50466771][bookmark: _Toc50970005]Normativa aplicable en materia de protección de datos
Si el objeto de la prestación contenida en el contrato objeto de licitación exigiera el tratamiento de datos personales, se estará a lo dispuesto en  el Reglamento (UE) 2016/679 General de Protección de Datos (RGPD), en la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales (LOPDGDD) -con especial incidencia a lo preceptuado en su Disposición adicional primera)- y a la restante normativa que resulte de aplicación, así como, cuando corresponda, a lo establecido en  el Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad pública en materia de administración digital, contratación del sector público y telecomunicaciones, que resultarán de aplicación a la ENTIDAD ADJUDICATARIA y a sus posibles subcontrataciones, durante toda la vigencia del contrato, independientemente de la ubicación de los sistemas implicados en la prestación de los servicios.
La finalidad del tratamiento de los datos personales por parte de la ENTIDAD ADJUDICATARIA será la de la prestación de los servicios comprendidos en el contrato.  El uso de los datos personales para finalidades distintas a las anteriormente indicadas supondrá un incumplimiento contractual por parte de la ENTIDAD ADJUDICATARIA, lo que podrá dar lugar a la resolución del contrato.
1.4 [bookmark: _Toc27469712][bookmark: _Toc50466772][bookmark: _Toc50970006]Declaración de ubicación 
En el supuesto de que concurra el supuesto previsto en el artículo 122.2.c de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Público, y considerando la naturaleza del servicio, la ENTIDAD ADJUDICATARIA deberá facilitar la identificación de la ubicación de los sistemas de información vinculados con los servicios objeto del contrato, incluyendo todas las ubicaciones  asociadas al almacenamiento y prestación del servicio, contemplando  todas las actividades implicadas, tales como recogida, almacenamiento, procesamiento y gestión. 
Es necesario que la ENTIDAD ADJUDICATARIA identifique a todas las entidades subcontratadas que participarán en la ejecución de los servicios objeto de la licitación, tanto en la oferta presentada, como durante la vigencia del contrato, debiendo identificar la ubicación y los servicios concretos prestados por cada una de ellas. La subcontratación quedará en todo caso sometida a las disposiciones contenidas en la normativa de protección de datos, sin excepción. 
Se considerarán, a todos los efectos, las limitaciones establecidas en la normativa de protección de datos relativas a transferencias internacionales de datos, siendo condición esencial el cumplimiento de tales previsiones, que se extenderán a las entidades subcontratadas. Esta obligación se considera esencial al contrato y se mantendrá durante toda la vigencia del mismo. 
Cualquier modificación a lo largo del contrato relativa a las exigencias establecidas en el presente apartado, deberá ser comunicada sin dilación, a la ENTIDAD CONTRATANTE.
1.5 [bookmark: _Toc27469713][bookmark: _Toc50466773][bookmark: _Toc50970007]Transferencia Internacional de Datos
 No podrán realizarse transferencias a un tercer país o una organización internacional fuera de la Unión Europea, salvo en  los supuestos específicamente autorizados por el Reglamento (UE) 2016/679 General de Protección de Datos (RGPD) y la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales (LOPDGDD), siendo la única excepción contemplada, la transferencia a países, organizaciones o territorios que hayan sido declarados con un nivel adecuado de protección por parte de las autoridades de control en materia de protección de datos, o cuando sea precisa la transferencia en cumplimiento de una obligación legal, convenio internacional o requerimiento judicial.
La ENTIDAD ADJUDICATARIA deberá comunicar sin dilación indebida, cualquier cambio en relación a las condiciones para la transferencia de datos personales, especialmente la perdida de la condición de “nivel adecuado de protección” para transferencia internacional, conforme al RGPD. Se considera expresamente incluidos los supuestos en los que la Comisión Europea determine la perdida de la adecuación de un país, organización, entidad o empresa, incluidas aquellas que dejen de estar adheridas a eventuales acuerdos internacionales que permitan transferencias internacionales de datos. 
1.6 [bookmark: _Toc50466774][bookmark: _Toc50970008][bookmark: _Toc27469714]Servicio asociado a la verificación electrónica de identidad 
Considerando lo dispuesto en la Ley 39/2015, de 1 de octubre, de Régimen Jurídico del Sector Público, y en el caso de que  el servicio licitado por la ENTIDAD CONTRATANTE  incluya un sistema de identificación mediante clave concertada a los efectos de lo descrito el artículo 9.2c) de la precitada ley, será necesario que las ofertas presentadas por las ENTIDADES LICITADORAS  incluyan o faciliten la identificación de la ubicación y prestación del servicio, así como los recursos técnicos que vayan a ser asignados para la recogida, almacenamiento, tratamiento y gestión, los cuales solo podrán estar ubicados en el territorio de la Unión Europea, según lo dispuesto en el artículo 122.2c) de la ley 9/2017, de 8 de noviembre de Contratos del Sector Público. Cuando estuvieran implicadas categorías especiales de datos, según lo dispuesto en el artículo 9 del Reglamento (UE) 2016/679 General de Protección de Datos (RGPD), la ubicación se circunscribirá al territorio nacional. 
A todos los efectos, cuando el servicio licitado permitiera la subcontratación, ésta quedará sometida en idénticos términos a lo descrito. Por ello, será necesario declarar expresamente la localización de los servicios o recursos concernientes a los procesos subcontratados. Cuando existieran varios subcontratados, será necesario declararlo de cada uno de ellos, de manera individualizada.
Cuando el contrato ya hubiera sido adjudicado, y existiera una modificación que afectará a la ubicación o prestación del servicio, incluyendo cambios en la subcontratación, deberán ser comunicados sin demora, a la ENTIDAD CONTRATANTE, identificando claramente los cambios producidos, quedando la ENTIDAD CONTRATANTE facultada para resolver el contrato. 
La ENTIDAD ADJUDICATARIA será a todos los efectos responsable directo de los incumplimientos derivados de tal subcontratación y de las obligaciones declaradas. 
1.7 [bookmark: _Toc27469715][bookmark: _Toc50466775][bookmark: _Toc50970009]Tratamiento de datos de los tipos descritos en el artículo 46 bis de la Ley 40/2015
Considerando lo dispuesto en el artículo 46 bis de la Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público y en los casos en que el servicio licitado por la ENTIDAD CONTRATANTE afectara a datos relativos al censo electoral, padrones municipales de habitantes y otros registros de población, datos fiscales relacionados con tributos propios o cedidos y datos de los usuarios del Sistema Nacional de Salud, será necesario que las ENTIDADES LICITADORAS incluyan en sus ofertas  la ubicación y prestación del servicio, que solo podrá prestarse dentro del territorio de la Unión Europea. 
A todos los efectos, cuando el servicio licitado permitiera la subcontratación, ésta quedará sometida en idénticos términos a lo descrito. Por ello, será necesario declarar expresamente la localización de los servicios o recursos concernientes a los procesos subcontratados. Cuando existieran varios subcontratados, será necesario declararlo de cada uno de ellos, de manera individualizada. 
Cuando el contrato hubiera sido adjudicado, y existiera una modificación que afectará a la ubicación o prestación del servicio, incluyendo cambios en la subcontratación, deberán ser comunicados sin demora, a la ENTIDAD CONTRATANTE, identificando claramente los cambios producidos, quedando la ENTIDAD CONTRATANTE facultada para resolver el contrato.  
La ENTIDAD ADJUDICATARIA será a todos los efectos responsable directo de los incumplimientos derivados de tal subcontratación y de las obligaciones declaradas.
1.8 [bookmark: _Toc27469716][bookmark: _Toc50466776][bookmark: _Toc50970010]Regulación de la finalización del contrato: Transferencia de tecnología
Durante la ejecución del contrato, la ENTIDAD ADJUDICATARIA se compromete a facilitar a las personas designadas por la ENTIDAD CONTRATANTE toda la información y documentación que estas soliciten para disponer de un total conocimiento técnico de las circunstancias en las que se desarrollan los servicios, sus actividades y, en general, de todas las operaciones técnicas, así como de los eventuales problemas que puedan plantearse y de las tecnologías, métodos, y herramientas utilizados para resolverlos.
Una vez finalizado el contrato, la ENTIDAD ADJUDICATARIA deberá desarrollar las acciones precisas para la transferencia del conocimiento y de la información, implicados en el servicio. El proceso incluirá, necesariamente, y a petición de la ENTIDAD CONTRATANTE, la devolución de toda la información a la propia ENTIDAD CONTRATANTE o a quien esta designe, en un plazo máximo que estará determinado en el correspondiente Pliego, mediante los medios seguros que sean necesarios y debiendo estar la información en un formato que se determinará en el correspondiente Pliego.
Para el proceso de restitución y transferencia tecnológica será preciso que la ENTIDAD ADJUDICATARIA presente una planificación detallada, contemplando los medios que serán empleados, las acciones de contingencia diseñadas y los riesgos que pudieran presentarse en el proceso. Cuando sea necesario, y especialmente cuando existiera una nueva entidad adjudicataria, se incluirá el período de transición destinado a la gestión organizada del proceso de transferencia y restitución.
A los efectos del cumplimiento de la normativa vigente en materia de protección de datos, se considerarán los períodos de retención legal que pudieran ser obligatorios para la entidad adjudicataria saliente.
Esta cláusula será obligatoria cuando la finalización del servicio fuera anticipada, siendo responsabilidad de la entidad adjudicataria saliente, una transferencia y restitución ordenada.
1.9 [bookmark: _Toc27469717][bookmark: _Toc50466777][bookmark: _Toc50970011]Gestión de copias de seguridad y restauración de datos
La ENTIDAD ADJUDICATARÍA deberá disponer de los mecanismos necesarios para implementar una política de respaldo y de pruebas de recuperación que contemplen como mínimo los siguientes requisitos:
· Identificación del alcance de los respaldos.
· Política de copias de seguridad.
· Medidas de cifrado de información en respaldo.
· Procedimiento de solicitud de restauraciones de respaldo.
· Realización de pruebas de restauración.
· Traslado de copias de seguridad (si aplica).
1.10 [bookmark: _Toc27469718][bookmark: _Toc50466778][bookmark: _Toc50970012]Gestión de recuperación ante desastres (Plan de continuidad)
Para garantizar la continuidad de los servicios objeto del contrato, la ENTIDAD ADJUDICATARIA, deberá disponer y presentar un plan de recuperación ante cualquier contingencia. Este plan se activará ante la indisponibilidad total o parcial de los recursos principales, que por cualquier motivo provoque la indisponibilidad de los servicios objeto del contrato. Este Plan incluirá:
· La identificación y descripción de los medios alternativos planificados para la provisión de los servicios, personal alternativo, existencia o planificación de instalaciones y medios de comunicación alternativos, etc.
· Realización de al menos una prueba de recuperación anual.  El informe final de la prueba deberá ser remitido al responsable que determine la ENTIDAD CONTRATANTE, así como un plan de trabajo con acciones correctivas si se detectaran eventos o acciones a corregir.
· Actualización de la documentación del plan de recuperación ante desastres tanto como sea necesario.
1.11 [bookmark: _Toc27469719][bookmark: _Toc50466779][bookmark: _Toc50970013]Acuerdo de nivel de servicio tipo
[bookmark: _Toc50466780][bookmark: _Toc27469720][bookmark: _Toc50466781][bookmark: _Toc50970014]Alcance de los servicios
Sin perjuicio de lo dispuesto en el correspondiente Pliego de Prescripciones Técnicas, la ENTIDAD ADJUDICATARIA deberá incluir en su oferta el horario previsto para la prestación del servicio objeto del contrato (por ejemplo, “durante las 24 horas de los 365 días”, etc.). 
En el apartado de acuerdo de nivel de servicio, se establecerá el margen aceptado para cada uno de los indicadores descritos, a excepción de las franjas establecidas para las ventanas de mantenimiento.
[bookmark: _Toc27469721][bookmark: _Toc50466782][bookmark: _Toc50970015]Comunicaciones e incidencias
Todas las comunicaciones relacionadas con los servicios o con el correspondiente Acuerdo de Nivel de Servicio se deberán realizar por las áreas o departamentos de la ENTIDAD CONTRATANTE declarados al efecto en el correspondiente Pliego.
Asimismo, el Pliego señalará el medio que deberá ser usado para las comunicaciones (por ejemplo, correo electrónico y/ o llamadas telefónicas, etc.). 
Será obligatorio que el servicio proporcionado por la ENTIDAD ADJUDICATARIA, disponga de un registro operativo de las peticiones o notificaciones realizadas por la ENTIDAD CONTRATANTE, empleando, en su caso, la herramienta señalada en el correspondiente Pliego. A todos los efectos este registro deberá ser también el registro de incidencias y peticiones, y deberá cumplir las premisas establecidas en la normativa de protección de datos. 
[bookmark: _Toc27469722][bookmark: _Toc50466783][bookmark: _Toc50970016]Niveles de Servicio requeridos
La ENTIDAD ADJUDICATARIA deberá proporcionar en su oferta la siguiente información.
[bookmark: _Toc27469723][bookmark: _Toc50466784][bookmark: _Toc50970017]Disponibilidad de los servicios contratados

Indicador 1: garantizar la disponibilidad de los servicios contratados.
Descripción del indicador: porcentaje de tiempo en el que los servicios han estado activos y dando servicio.
Unidad de medida: porcentaje.
Métrica: I1= Tp-Tc/Tp*100.
· Tc: Tiempo total, medido en minutos, en el que los servicios están fuera de servicio durante el período medido.
· Tp: Tiempo total, medido en minutos, del período medido. 
Periodicidad mínima de los análisis: mensual.
Valor objetivo: > 99,5 %.
Penalización: 1,3 % de la facturación del período.
[bookmark: _Toc27469724][bookmark: _Toc50466785][bookmark: _Toc50970018]Disponibilidad de los servicios contratados (condiciones particulares)
Indicador 3: garantizar la disponibilidad de los servicios contratados en determinada franja horaria, por ejemplo, horario diurno 07:00 a 22:00.
Descripción del indicador: porcentaje de disponibilidad de los servicios en horario diurno (07:00 a 22:00 horas) durante el período medido.
Unidad de medida: porcentaje.
Métrica: I3= 900-Tc/900*100.
· Tc: Tiempo total, medido en minutos, en el que los servicios están fuera de servicio durante el período medido y en horario de 07:00 a 22:00 horas.
Periodicidad mínima de los análisis: mensual.
Valor objetivo: > 98 %.
Penalización: 1,3 % de la facturación del período.
[bookmark: _Toc27469725][bookmark: _Toc50466786][bookmark: _Toc50970019]Disponibilidad de almacenamiento
Indicador 4: garantizar la disponibilidad de almacenamiento.
Descripción del indicador: porcentaje de tiempo en el que el almacenamiento ha estado activo y dando servicio.
Unidad de medida: porcentaje.
Métrica: I4= Tp-Tc/Tp*100.
· Tc: Tiempo total, medido en minutos, en el que el almacenamiento está fuera de servicio durante el período medido.
· Tp: Tiempo total, medido en minutos, del período medido. 
Periodicidad mínima de los análisis: mensual.
Valor objetivo: > 99,5 %.
Penalización: 2,5 % de la facturación del período.
[bookmark: _Toc27469726][bookmark: _Toc50466787][bookmark: _Toc50970020]Resolución de incidencias, problemas
Indicador 5: maximizar el número de incidencias, problemas resueltos.
Descripción del indicador: porcentaje de incidencias, problemas aceptados y resueltos
Unidad de medida: porcentaje.
Métrica: I5= Nr/Nt*100.
· Tr: número de incidencias, problemas resueltos durante el período de medición
· Tp: número total de incidencias, problemas que estaban abiertos al inicio de período de medición sumados a aquellos que se han abierto durante dicho período.
Periodicidad mínima de los análisis: mensual.
Valor objetivo: > 95 %.
Penalización: 3,2 % de la facturación del período.
Las incidencias y peticiones de servicio mantendrán un flujo con el comunicante, debiendo proceder a su cierre cuando se hubiera comunicado al mismo y no se considere ninguna acción adicional.
Se incluirá necesariamente en el registro: 
· Hora de inicio de incidencia y hora de finalización. (Incluyendo la hora en la que se produce la incidencia, la hora en la que se notifica y la hora de finalización de la resolución). 
· Hora de comunicación de inicio y hora de comunicación de finalización. 
· Tiempos de resolución.
· Conclusiones y mejora.
En este sentido se tendrán en cuenta los puntos requeridos por la normativa aplicable, para la identificación, gestión y registro de incidencias, que puedan afectar al servicio, que serán acordados con la ENTIDAD CONTRATANTE.
Ante las incidencias acaecidas y comunicadas correctamente, la ENTIDAD ADJUDICATARIA dispondrá de un tiempo de respuesta para la resolución de las mismas, que estará definido en el correspondiente Pliego, de:
· Incidencia crítica: (Por ejemplo: 1 hora laboral o 4 no laborales).
· Incidencia importante: (Por ejemplo:2 horas laborales o 12 no laborales).
· Incidencia menor: (Por ejemplo: 3 horas laborales o 72 no laborales).
Se recopilarán datos para valorar el sistema de gestión de la incidencia, permitiendo conocer el número de incidentes de seguridad tratados (y específicamente): 
· Tiempo empleado para cerrar el 50% de los incidentes.
· Tiempo empleado para cerrar el 90% de los incidentes.
Anualmente, se remitirán estos valores en modo informe a la ENTIDAD CONTRATANTE.
[bookmark: _Toc27469727][bookmark: _Toc50466788][bookmark: _Toc50970021]Resolución peticiones de cambio y/o actualizaciones
Indicador 6: fomentar la correcta realización de cambios y/o actualizaciones.
Descripción del indicador: porcentaje de instalaciones, cambios y actualizaciones de hardware/software correctamente ejecutados y con tiempo de resolución máximo de 2 días.
Unidad de medida: porcentaje.
Métrica: I6= Nr/Nt*100
· Nr: número de cambios y/o actualizaciones correctamente ejecutados y con tiempo máximo de resolución de 2 días durante el período de medición.
· Tp: de cambios y/o actualizaciones durante el período de medición. 
Periodicidad mínima de los análisis: mensual.
Valor objetivo: > 99 %.
Penalización: 4,5 % de la facturación del período.
Se programarán las pruebas necesarias y, en su caso, previo acuerdo con la ENTIDAD CONTRATANTE, generando el menor impacto en la operatividad del servicio. Todas las paradas técnicas del servicio serán en horarios previamente acordados con la ENTIDAD CONTRATANTE.
[bookmark: _Toc27469728][bookmark: _Toc50466789][bookmark: _Toc50970022]Disponibilidad de copias de seguridad
Indicador 7: garantizar la disponibilidad de las copias de seguridad.
Descripción del indicador: porcentaje de copias de seguridad planificadas que se han ejecutado con éxito.
Unidad de medida: porcentaje.
Métrica: I7= Np-Nf/Np*100.
· Nf: número de backups planificados y no completados con éxito durante el período medido.
· Np: número de backups planificados durante el período medido. 
Periodicidad mínima de los análisis: mensual.
Valor objetivo: > 99,9 %.
Penalización: 2,5 % de la facturación del período.
[bookmark: _Toc27469729][bookmark: _Toc50466790][bookmark: _Toc50970023]Fiabilidad de la recuperación de datos
Indicador 8: garantizar la fiabilidad de la recuperación de datos.
Descripción del indicador: porcentaje de recuperación de datos desde copias de seguridad ejecutadas correctamente.
Unidad de medida: porcentaje.
Métrica: I8= Nr/Nt*100.
· Nr: número de restauraciones de backups completadas con éxito durante el período medido.
· Np: número de restauraciones desde backups solicitadas durante el período medido. 
Periodicidad mínima de los análisis: mensual.
Valor objetivo: > 99 %.
Penalización: 2,5 % de la facturación del período.
[bookmark: _Toc27469730][bookmark: _Toc50466791][bookmark: _Toc50970024]Activación del servicio de respaldo
Indicador 9: garantizar un tiempo máximo de activación del servicio de respaldo para los servicios indicados.
Descripción del indicador: tiempo consumido en poner en marcha el servicio de respaldo.
Unidad de medida: tiempo medido en horas.
Métrica: I9= Ta.
· Ta:  tiempo medido en horas, empleado en preparar el servicio de respaldo para que ofrezca un servicio correcto, durante el período medido.
Periodicidad mínima de los análisis: mensual.
Valor objetivo: < 24.
Penalización: 2,4 % de la facturación del período.
[bookmark: _Toc27469731][bookmark: _Toc50466792][bookmark: _Toc50970025]Disponibilidad de la capacidad contratada
Indicador I10: gestionar la capacidad contratada.
Descripción del indicador: garantizar que no se superan los umbrales de capacidad contratada, estableciéndose un umbral en el que será necesario que la ENTIDAD ADJUDICATARÍA, avise a la ENTIDAD CONTRANTE, al objeto de autorizar el aumento de recursos.
Unidad de medida: tiempo medido en días.
Métrica: I10= Ta.
· Ta:  tiempo medido en días en el que se comunica que se ha sobrepasado el umbral del 85 % en uso de los recursos contratados, durante el período medido.
Periodicidad mínima de los análisis: mensual.
Valor objetivo: <= 30.
[bookmark: _GoBack]Penalización: 2,5 % de la facturación del período.
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