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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdolosoiérminos en él recogidos, rechazando expresame
cualquier tipo de garantia implicita que se puedeoetrar relacionada. En ningin caso, el Centrgt@dgico
Nacional puede ser considerado responsable del daécto, indirecto, fortuito o extraordinario dexdo de la
utilizacién de la informacién y software que seidad incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizaegrrita deCentro Criptoldgico Nacional, bajo las sanciones
establecidas en las leyes, la reproduccion pacciatal de este documento por cualquier medio @eqatioiento,
comprendidos la reprografia y el tratamiento infatioo, y la distribucién de ejemplares del mismaliaste alquiler
0 préstamo publicos.
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PROLOGO

El uso masivo de las tecnologias de la informagitas telecomunicaciones (TIC), en todos los arshi®

la sociedad, ha creado un nuevo espacio, el ciimries donde se produciran conflictos y agresiopes,
donde existen ciberamenazas que atentaran contsedaridad nacional, el estado de derecho, la
prosperidad economica, el estado de bienestar yoehal funcionamiento de la sociedad y de las
administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del CeNtoional de Inteligencia, encomienda al Centro
Nacional de Inteligencia el ejercicio de las fumeis relativas a la seguridad de las tecnologiak de
informacion en su articulo 4.e), y de protecciénadaformacion clasificada en su articulo 4.flaavez
gue confiere a su Secretario de Estado Directare$ponsabilidad de dirigir el Centro Criptolégico
Nacional en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del Ghlbre amenazas y vulnerabilidades en materia de
riesgos emergentes, el Centro realiza, a travésideentro Criptolégico Nacional, regulado por ebRe
Decreto 421/2004, de 12 de marzo, diversas actleglairectamente relacionadas con la seguridadsde |
TIC, orientadas a la formacion de personal expeatta aplicacion de politicas y procedimientos de
seguridad, y al empleo de tecnologias de seguadaduadas.

Una de las funciones mas destacables del Centptot@gico Nacional es la de elaborar y difundirmas,
instrucciones, guias y recomendaciones para gaaatdi seguridad de los sistemas de las tecnoldgies
informacion y las comunicaciones de la Administiacimaterializada en la existencia de la serie de
documentos CCN-STIC.

Disponer de un marco de referencia que establasoeohdiciones necesarias de confianza en el ules de
medios electrénicos es, ademas, uno de los proxigie establece la ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos a los sesvigitblicos, en su articulo 42.2 sobre el Esquema
Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Emedmshrrollo del Esquema Nacional de Seguridad fija
los principios basicos y requisitos minimos asi @das medidas de proteccién a implantar en losreiss

de la Administracion, y promueve la elaboraciornifysion de guias de seguridad de las tecnologida de
informacion y las comunicaciones por parte de CG@¥apfacilitar un mejor cumplimiento de dichos
requisitos minimos.

En definitiva, la serie de documentos CCN-STIC lsdaa para dar cumplimiento a los cometidos del
Centro Criptolégico Nacional y a lo reflejado enEslquema Nacional de Seguridad, conscientes de la
importancia que tiene el establecimiento de un mdecreferencia en esta materia que sirva de gpexgo

que el personal de la Administracion lleve a cabdlificil, y en ocasiones, ingrata tarea de propoar
seguridad a los sistemas de las TIC bajo su reapiiniad.

Julio de 2010

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoloégico Nacional
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1. INTRODUCCION
1. La presente Guia tiene por objeto dar pautas gesgpara la aplicacion de lo dispuesto
en el articulo 41 del Esquema Nacional de Segurglagerjuicio de la particularizacion
de cada organismo.
2. El Real Decreto 3/2010, de 8 de enero, por el guesgula el Esquema Nacional de

2.

Seguridad en el ambito de la Administracion Eleudté dedica su capitulo VI a las
normas de conformidad. El articulo 41 preceptualgsié®rganos y entidades de derecho
publico daran publicidad en las correspondientdesselectronicas a las declaraciones de
conformidad, y a los distintivos de seguridad de ¢me sean acreedores, obtenidos
respecto al cumplimiento del Esquema Nacional dgi$sad.

CONSIDERACIONES CONJUNTAS DE ADECUACION Y

CONFORMIDAD.

3. De acuerdo con lo dispuesto en la disposicion itiares del Real Decreto 2/2010, de 8

3.1

de enero, los sistemas existentes a su entradaggendispondran de doce meses para
adecuarse al Esquema Nacional de Seguridad, deafaue puedan cumplir lo
establecido en la disposicion final tercera dedg 1.1/2007, de 22 de junio.

Cuando existan motivos fundados para entender glaefiaalizacion del periodo de
tiempo sefialado no se haya producido la adecuauiticada, debido a la existencia de
causas que lo impidan, los 6rganos superiores demtes dispondran lo necesario para
elaborar un plan de adecuacién de acuerdo cortdblesido en la Guia CCN-STIC 806,
en el que, entre otros aspectos, se sefiale de &banaay concisa, los plazos de ejecucién
que, en ningun caso, seran superiores a cuarathoymeses desde la entrada en vigor
del Real Decreto indicado.

Una vez finalizado el periodo inicial de doce mes¢80 de enero de 2001 se publicara
la declaracion de conformidad o, en su caso, el di& adecuacién, en los términos
sefalados en las Guias correspondientes.

DECLARACION DE CONFORMIDAD

Los 6rganos y entidades de derecho publico daréficlad a la conformidad de sus
sistemas respecto al cumplimiento del Esquema Nakite Seguridad, de acuerdo con
lo dispuesto en el Capitulo VIII del Real Decret@(30, de 8 de enero, mediante
declaraciones escritas, publicadas en las corrdggues sedes electronicas y situadas en
lugar de facil acceso para los usuarios.

CONTENIDO.

El contenido de la declaracién de conformidad aaste tres cuerpos. En el primer
cuerpo se identificara el declarante, en el seguseldandicara el contenido de la
declaracién y, en el tercero, se sefialara en bqsé se declara la conformidad y con qué
finalidad.
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3.2. IDENTIFICACION DEL DECLARANTE.

8. El organo o entidad de derecho publico titular sislema, que se declara conforme, se
identificara de forma inequivoca en la declara@éarita, sefialando grupos operativos,
departamentos o Administracion a la que pertenedes datos que fuesen necesarios
para proporcionar la identificacion indubitada dejanismo publico a que se refiere,
mediante la denominacion con la que aparece emr@arque aprueba la estructura
organica a la que esta adscrito.

3.3. OBJETO DE LA DECLARACION.

9. El contenido de la declaracién de conformidad halecribir de forma inequivoca el
objeto de la misma, identificar de forma fidedignaistema o sistemas, y servicios a los
que se refiere, e indicar que ha superado el @addcuacion para lograrlo, en su caso.

10.a) La descripcion del objeto se hara mediante laifestacion expresa que el sistema
cumple los requerimientos establecidos en el EsguBiacional de Seguridad en el
ambito de la Administracion Electronica, reguladir Real Decreto 3/2010, de 8 de
enero y, especialmente, lo dispuesto en los ap8c88, 39 y 40, de forma que recoja
constancia expresa de lo siguiente:

* Que las sedes y registros electronicos, asi comacadso electronico de los
ciudadanos a los mismos y a los servicios que pcopwan, cumplen las
exigencias de seguridad del ENS.

* Que las especificaciones de seguridad estan irdwed el ciclo de vida de los
servicios y sistemas, acomparfiadas del correspdagiercedimiento de control.

* Que existe mecanismo de control para garantizacuglplimiento del ENS,
establecido por el érgano o entidad de derechaqmigue efectla la declaracion.

11.b) La identificacion del sistema se efectuara nrediau descripcion de forma que pueda
ser reconocido indubitadamente y, contendrd, absydos siguientes datos:

* Nombre del sistema.
e Objeto.
* Servicios que presta.

12.c) Los servicios se identificaran con nombres camgibles para los ciudadanos, con
indicacion genérica de la informacion que maneja.

13.d) El plan de adecuacién, en su caso, se identifida acuerdo con lo establecido en la
Guia CCN-STIC 806.

3.4. BASE Y FINALIDAD DE LA DECLARACION DE CONFORMI DAD.

14.La base por la que se declara la conformidad cemelguisitos esenciales del ENS, es la
superacion en conformidad de la evaluacion efeetusahlizada por el Responsable de
Seguridad, mediante la elaboracion de un dictameamido en el que se sefiale, de forma
expresa, que el sistema a que se refiere es comfalrBsquema Nacional de Seguridad,
con indicacion que la declaraciéon de conformidadrealiza de acuerdo con lo
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establecido en el Capitulo VIII del Real Decret@030, de 8 de enero, y la presente
Guia.

3.5. LUGAR, FECHA Y FIRMA DE LA DECLARACION.

15.La declaracion de conformidad contendra expres@udar y fecha de la emision de la
misma.

16.El lugar se expresara mediante indicacion de ldaciula provincia entre paréntesis, en el
caso que la ciudad no sea capital de la misma igudd¢ modo, Esparia.

17.Asimismo se ha de firmar por el titular del orgamis emisor de la declaracion de
conformidad, que ha de ser identificado con su membos apellidos y cargo que
ostenta.

4. MECANISMO DE CONTROL.

18.Los mecanismo de control a los que se refiere titudw 41, son los instrumentos
mediante los que se garantiza que la declaraciGcod®rmidad mantiene su vigencia
durante el transcurso del tiempo.

19.Podrian consistir en una evaluacion anual de loapetros que acreditan la conformidad
de un sistema al Esquema Nacional de Seguridatizaga por el Responsable de
Seguridad y plasmado en un informe técnico bajfirswa, u otro mecanismo analogo
gue consiga la misma finalidad.

5. DISTINTIVOS DE SEGURIDAD.

20.La publicidad de los distintivos de seguridad adoe sean acreedores los sistemas o los
organos o entidades de derecho publico respeats anismos, reuniran los requisitos
establecidos para la declaracion de conformidderidas al distintivo de seguridad
correspondiente, afiadiendo, de forma clara, lossdatativos a la entidad que los emite
y el ambito al que se refiere.

21.Entre estos distintivos se incluiran certificacionde accesibilidad, interoperabilidad,
menciones de calidad de cualesquiera de las Admaicisnes publicas (estatal,
autonOmica y local), de organizaciones internadesa de organismos privados.

6. MODELO DE DECLARACION DE CONFORMIDAD.
22.El modelo recomendado para efectuar la declarat@aonformidad es el siguiente:

“DECLARACION DE CONFORMIDAD CON EL ESQUEMA NACIONAL DE
SEGURIDAD

(identificacion del 6rganeiatidad de derecho publico que la formula)
(D)1= ToTo1 o] 0 o0 ] <= | PP
DIreCCION EIECIIONICA. .. ... ce ittt e e e e e e e e e e e e
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En cumplimiento de lo dispuesto en el articulod¢l Real Decreto 372010, de 8 de
enero, declara bajo su exclusiva responsabilidad tonformidad del
Y151 (=] 1 =
al que se refiere este documento, con el Esquencamih de Seguridad regulado en el
citado real decreto.

Informacion adicional:

1) Las sedes y registros electronicos, asi conaagadso electronico de los ciudadanos a
los mismos y a los servicios que estos proporciocamplen las exigencias de seguridad del
Esquema Nacional de Seguridad.

2) Las especificaciones de seguridad estan iragugsh el ciclo de vida de los servicios y
sistemas, acompafnadas del correspondiente proesdare control.

3) El mecanismo de control establecido
POF ..ttt eiieie e e qUE efectla la declaracioa darantia de
cumplimiento del ENS, CONSISIE EN.......c.uiiiiri it e e e e e e e

4) Otros avales de SeguUIAad: ... ... ...t it e e e e e e
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ANEXO A. GLOSARIO DE TERMINOS Y ABREVIATURAS

Para mas informacién sobre términos y abreviatemgdeados en el Esquema Nacional de
Seguridad se recomienda consultar la guia de skeguriCCN-STIC-800 “ESQUEMA
NACIONAL DE SEGURIDAD GLOSARIO DE TERMINOS Y ABREVATURAS”.
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