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LIMITACIÓN DE RESPONSABILIDAD 

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando 

expresamente cualquier tipo de garantía implícita que se pueda encontrar relacionada. En ningún 

caso, el Centro Criptológico Nacional puede ser con siderado responsable del daño directo, indirecto, 

fortuito o extraordinario derivado de la utilización de la información y software que se indican incluso 

cuando se advierta de tal posibilidad.  

  

AVISO LEGAL 

Quedan rigurosamente prohibidas , sin la autoriza ción escrita del Centro Criptológico Nacional, bajo las 

sanciones establecidas en las leyes, la reproducción parcial o total de este documento por cualquier 

medio o procedimiento, comprendidos la reprografía y el tratamiento informático, y la distribución de 

ejemplares del mismo mediante alquiler o préstamo públicos.  
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ANEXO A. ACTIVIDADES MÁS SIGNIFICATIVAS DEL CCN EN 2013 

El Centro Criptológico Nacional  es un Organismo, adscrito al Centro Nacional de 

Inteligencia (CNI), creado en el año 2002, con e l fin de garantizar la seguridad TIC en las 

diferentes entidades de la Administración Pública, así como la seguridad de los sistemas que 

procesan, almacenan o transmiten información clasificada.  

Entre las funciones que tiene asignadas, se encuentra el elab orar y difundir normas, 

instrucciones , guías  y recomendaciones (cuenta con más de 200 documentos en este 

sentido); formar  al personal de la Administración; constituir el Organismo de Certificación  de 

la seguridad de los productos y sistemas utilizados en s u ámbito; valorar y acreditar  la 

capacidad de los productos de cifra  y de los sistemas que incluyan medios de cifra, para 

procesar, almacenar o transmitir información de forma segura y velar por el cumplimiento de 

la normativa relativa a la protección de la información clasificada . Junto a ellas, el 

establecimiento de las necesarias relaciones y firma de acuerdos pertinentes con 

organizaciones similares de otros países y, a través del CCN-CERT, contribuir a la mejora de la 

ciberseguridad en España, con res ponsabilidad en los ciberataques sobre sistemas 

clasificados  y sobre sistemas de la Administración  y de empresas  y organizaciones de interés 

estratégico nacional . De hecho, en el año 2013, tal y como se ha comentado en el Informe, 

el CERT Gubernamental español gestionó 7.263 ciberincidentes (un 82% más que el ejercicio 

anterior) y notificó más de 11.370 vulnerabilidades de hardware y software.  

1.1 Formación ð Cursos STIC 2013 

 

 

 

 

 

 

 

 

 



SIN CLASIFICAR 

 

 

  5 

SIN CLASIFICAR 

CCN-CERT IA-03/14   Informe de Amenazas CCN -CERT (ANEXOS) 

Formación ð Solicitantes Cursos 2013  

 

Formación ð Cursos Online STIC 2013 

 

 

 

 

1.2 Normativa ð Series CCN-STIC 

¶ En 2013 se publicron  38 Guías CCN -STIC, nuevas o actualizaciones  

¶ 222 Guías en total (23 del ENS) , todas ellas descargables en el portal del CCN -CERT: 

www.ccn -cert.cni.es  

Guías Generales  
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Guías Esquema Nacional de Seguridad  

 

1.3 Gestión de Vulnerabilidades  

Vulnerabilidades Portal ð Parte Privada  
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1.4 Informes de Seguridad Publicados en 2013  

  

1.5 Herramienta PILAR  

 

1.6 Portal www.ccn -cert.cni.es  

El portal del CCN -CERT es un servicio más puesto a disposici ón de todos los usuarios, 

alcanzando por término media, más de 11.500 visitas mensuales de visitantes únicos ( aquel 

que accede al portal con una IP distinta ). 

http://www.ccn-cert.cni.es/
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Este portal tiene una parte privada, especialmente destinada al personal de las 

Administraciones Públicas y de empresas y organizaciones de interés estrat égico, 

alcanzando al termino de 2013, los 4.775 usuarios registrados.  
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LinkedIn ð CCN-CERT  

 

 

1.7 Sistemas de  Alerta  Temprana  (SAT) 

RED SARA [SAT- SARA]  

ÅServicio para la Intranet Administrativa  

ÅCoordinado con MINHAP-SEAP  

Å49 áreas de conexión y 54 Organismos adscritos (entre ellos, todos los Ministerios)  

SALIDAS DE INTERNET [SAT INET] 

Servicio por suscripción  

ÅBasado en despliegue de sondas.  

Å52 Organismos / 60 sondas  

ÅĒltima incorporaci·n: Gobierno de Cantabria 

1.8 CARMEN - Centro de Análisis de Registros y Minería de EveNtos  

Primera versión  

¶ Basada principalmente en gráficos estadísticos  

¶ Gestión de falsos positivo s  

¶ Permite el estudio estadístico del tráfico de navegación  

¶ Piloto: 6 Organismos  

Segunda Versió n é Adem§s:  

¶ Mejoras de filtros e interfaz  

¶ Uso de Complex Event Processing (CEP)  

¶ Integrada con Guvnor  

¶ Generación de mapas de calor  

¶ Gestión de Alarmas  
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1.9 ORGANISMO DE CERTIFICACIÓN 

Estadísticas del OC  
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Certificación de Productos Extranjeros  

 

 

 

1.10 PROYECTOS 2014 

Formación ð cursos STIC 2014  

¶ Actualización de los Cursos Online  

¶ Aumento fase online cursos presenciales (acuerdo INAP)  

¶ Curso Seguridad Dispositivos Móviles - 2 días extra  

¶ Oferta final dependiente de los presupuestos  

Guías CCN-STIC  

¶ Actualización de las guías dispositivos móviles:  

¶ Android  

¶ iPhone  

¶ iPad  
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Plan de Formación 2014  

Sistemas de alerta temprana  

¶ Continuar con el despliegue de sondas.  

¶ Incorporar nuevas fuentes.  

¶ Mejoras de la correlación.  

¶ Mejoras compartición de reglas/IOC con terceros.  

CARMEN v2  

¶ Incorporar mejoras a la herramienta.  

¶ Despliegue progresivo (VM) CARMEN v2  

 

CARMEN v2 ð Arquitectura  
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MARTA (Motor de Análisis Remoto de Troyanos Avanzados)  

¶ Inyección local y remota de malware  

¶ Soporte a múltiples vías de infección  

¶ Detección de packers  

¶ Extracción de HASH (MD5, SHA256, SHA1)  

¶ Cálculo de fuzzy hashing  

¶ Captura de tramas de red  

¶ Monitorización de cambios en el sistema  

¶ Extracción de registros  

¶ Soporte a múltiples versiones de Sistemas Operativos  

¶ Informes en múltiples formatos  

¶ Múltiples análisis de forma concurrente  

 

 

MARTA - Arquitectura  

 

Herramientas CCN Droid  
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Informes código dañino (CCN -CERT ID)  

¶ Informes reducidos de código dañino.  

¶ Asociado a lo más visto en el SAT -INET.  

¶ Enlazado a los tickets para facilitar resolución de incidentes.  

 

LUCIA  

¶ 1ª Fase: Producción en CCN -CERT  

¶ 2º Fase: Piloto con Organismos seleccionados.  

¶ 3ª Fase: Despliegue resto Organismo interesados  
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ANEXO B: RECOPILACIÓN DE NOTICIAS  INCIDENTES MÁS SIGNIFICATIVOS 

OCURRIDOS DURANTE 20131 

  ENERO 2013 

¶ Fallo en el sistema de privacidad de Facebook 2 

La aplicación New Year's Midnight Delivery, que la compañía desarrolló para enviar 

mensajes privados automáticamente con el cambio de año, registró problemas y algunos de 

los mensajes se hicieron públicos. Aunque esta vulneración de la aplicación solo podí a 

realizarse si se tenía constancia del fallo, este nuevo episodio en los problemas de seguridad 

de Facebook ha hecho mella entre los más de mil millones de usuarios que posee la red 

social. Por su parte, Facebook registró este problema un día antes de Noc hevieja y se vio 

obligado a dar de baja este servicio. Posteriormente, la red social informó a The Verge que 

había solventado el problema y que la aplicación volvía a estar disponible a tiempo para las 

campanadas.  

¶ Detenido por grabar y colgar en Internet m aniobras de conducción temeraria 3 

La Guardia Civil, en el transcurso de la operación PARAGOLPES, ha procedido en Elche 

(Alicante) a la detención de una persona como presunto autor de delitos contra la seguridad 

del tráfico por grabar y colgar en Internet m aniobras de conducción temeraria con vehículos. 

Además, han imputado a otras ocho personas por los mismos hechos.  

¶ El Ministerio de Hacienda alerta sobre un nuevo caso de phishing 4 

El Ministerio de Hacienda y Administraciones Públicas ha advertido de un cas o de 

"phishing", mediante la circulación de correos electrónicos falsos en los que se piden datos 

para la devolución de impuestos y en los que para el pago se solicita cumplimentar un 

formulario, aparentemente muy similar a los utilizados en la web del Min isterio, con su logo e 

imagen institucional, en el que se solicitan datos bancarios.  

¶ Se inaugura e l Centro Europeo de Ciberdelincuencia 5 

El 11 de enero entró en funcionamiento el nuevo Centro Europeo de Ciberdelincuencia 

(EC3) para contribuir a proteger a las empresas y a los ciudadanos europeos frente a la 

ciberdelincuencia. Cecilia Malmström, comisaria de la UE para Asuntos de Interior, participará 

en la inauguración oficial del Centro que tiene su sede en la Oficina Europea de Policía, 

Europol, en La Hay a (Países Bajos). La apertura del Centro Europeo de Ciberdelincuencia 

(EC3) constituye un cambio importante en la forma en que la UE ha abordado la 

ciberdelincuencia hasta la fecha. Por encima de todo, el planteamiento del EC3 tendrá más 

                                                      
1 Datos obtenidos de la página web www.ccn -cert.cni.es   

2 http://www.elmundo.es/elmundo/2013/01/02/navegante/1357133228.html  

3http://www.interior.gob.es/press/detenida -una -persona -por -grabar -y-colgar -en -internet -maniobras -de -conduccion -temeraria -con -vehiculos -

14652 

4http://www.minhap.gob.es/Documentacion/Publico/GabineteMinistro/Notas%20Prensa/2013/CONVOCATORIAS/04 -01-

13%20Aviso%20de%20fraude%20en% 20correos.pdf   

5 http://europa.eu/rapid/press -release_IP-13-13_es.htm   

http://www.ccn-cert.cni.es/
http://www.elmundo.es/elmundo/2013/01/02/navegante/1357133228.html
http://www.interior.gob.es/press/detenida-una-persona-por-grabar-y-colgar-en-internet-maniobras-de-conduccion-temeraria-con-vehiculos-14652
http://www.interior.gob.es/press/detenida-una-persona-por-grabar-y-colgar-en-internet-maniobras-de-conduccion-temeraria-con-vehiculos-14652
http://www.minhap.gob.es/Documentacion/Publico/GabineteMinistro/Notas%20Prensa/2013/CONVOCATORIAS/04-01-13%20Aviso%20de%20fraude%20en%20correos.pdf
http://www.minhap.gob.es/Documentacion/Publico/GabineteMinistro/Notas%20Prensa/2013/CONVOCATORIAS/04-01-13%20Aviso%20de%20fraude%20en%20correos.pdf
http://europa.eu/rapid/press-release_IP-13-13_es.htm


SIN CLASIFICAR 

 

 

  16 

SIN CLASIFICAR 

CCN-CERT IA-03/14   Informe de Amenazas CCN -CERT (ANEXOS) 

visión de futuro y  será más integrador. Se pondrán en común los conocimientos técnicos 

y la información, se prestará apoyo a las investigaciones criminales y se fomentarán las 

soluciones a escala de la UE.  La actividad del EC3 se centrará en las actividades ilegales 

en líne a de las bandas de delincuencia organizada, especialmente en los ataques 

dirigidos contra las operaciones bancarias y otras actividades financieras en línea, la 

explotación sexual infantil en línea y los delitos que afecten a las infraestructuras críticas 

y a los sistemas de información en la UE.  El Centro también facilitará la investigación y el 

desarrollo y garantizará el refuerzo de las capacidades de las autoridades responsables 

de la aplicación de la ley, los jueces y los fiscales; asimismo, llevará a cabo evaluaciones 

de las posibles amenazas, que incluirán análisis, previsiones de tendencias y alertas 

tempranas. Con el fin de desmantelar un mayor número de redes de delitos informáticos 

y de perseguir a un mayor número de sospechosos, el EC3 recopilará  y tratará los datos 

relacionados con la ciberdelincuencia y ofrecerá un servicio de asistencia en materia 

de ciberdelincuencia a las fuerzas de seguridad de los países de la UE. Además, 

prestará apoyo operativo a los países de la UE (por ejemplo, contra l a intrusión, el 

fraude, el abuso sexual de menores en Internet, etc.) y aportará conocimientos 

técnicos, analíticos y de peritaje forense de alto nivel en el marco de investigaciones 

conjuntas.  

¶ Nuevo informe ENISA sobre las principales tendencias en cibera menazas 6 

ENISA, la agencia de ciberseguridad de la UE, ha publicado el primer y más 

completo análisis del panorama de ciberamenazas de 2012, donde se recogen más de 

120 informes de amenazas. En el informe se identifican y enumeran las principales, así 

como  sus tendencias, y se concluye que los "drive -by exploits" se han convertido en la 

amenaza número uno en la web.  

¶ Detenidas cinco personas que estafaron m§s de 1.000.000 û con mails enviados 

desde cuentas secuestradas y cartas nigerianas 7 

Agentes de la Poli cía Nacional han detenido en Madrid a cinco personas por 

estafar más de un millón de euros mediante el envío masivo de mails desde cuentas 

secuestradas y cartas nigerianas. Pirateaban cuentas de correo desde las que escribían 

a las personas que figuraban e n la agenda pidiéndoles dinero para solventar una 

situación personal de gravedad. También prometían importantes cantidades de dinero 

procedentes de fortunas inexistentes a cambio del pago por adelantado del pago de 

supuestos trámites administrativos. El gr upo desarticulado actuaba a nivel internacional. 

Sus víctimas han sido localizadas en Estados Unidos, Noruega, Polonia, Canadá, Reino 

Unido, Pakistán e Italia.  

¶ Nueva vulnerabilidad crítica en Java  

Investigadores de seguridad recomiendan la desactivación in mediata de Java 

tras detectarse una nueva vulnerabilidad crítica 0 -day en la última versión del lenguaje y 

                                                      
6http://www.enisa.europa.eu/media/press -releases/nuevo -informe -sobre -las-principales -tendencias -en -el-primer -panorama -de -

ciberamenazas -elaborado -por -la-agencia -enisa -de -la-ue   

7 http://www.policia.es/prensa/20130111_1.html   

http://www.enisa.europa.eu/media/press-releases/nuevo-informe-sobre-las-principales-tendencias-en-el-primer-panorama-de-ciberamenazas-elaborado-por-la-agencia-enisa-de-la-ue
http://www.enisa.europa.eu/media/press-releases/nuevo-informe-sobre-las-principales-tendencias-en-el-primer-panorama-de-ciberamenazas-elaborado-por-la-agencia-enisa-de-la-ue
http://www.policia.es/prensa/20130111_1.html
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plataforma de Oracle que ya está siendo aprovechada al menos por dos exploits.  El código 

asignado a esta nueva vulnerabilidad 0 -day de Java para la q ue no hay parche es CVE -2013-

0422 reportada originalmente en el blog "Malware don't need Coffee". Aunque el responsable 

del anuncio indica que la vulnerabilidad parece ser exclusiva de la versión 7 update 10, el US -

CERT (US Computer Emergency Readiness Tea m) publicó que las versiones afectadas son "7 

update 10 y anteriores". La vulnerabilidad cae en la categoría de ejecución remota de 

código: A través de una página especialmente diseñada por el atacante, un usuario puede 

habilitar la ejecución remota de cód igo sin su conocimiento.  

¶ 8 de cada 10 internautas usa las redes sociales 8 

8 de cada 10 internautas usa las redes sociales, un 5% más que en 2011. El mercado de 

las redes sociales sigue creciendo, pero con menor intensidad, por lo que se puede considerar 

qu e ha entrado en una etapa de madurez. Esta es una de las conclusiones a las que llega la 

IV Estudio Anual de Redes Sociales publicado por IAB Spain.  

¶ Agentes de la Policía Nacional se incorporarán a la actividad del recién creado 

Centro Europeo de Ciberdeli ncuencia 9 

Agentes de la Policía Nacional se incorporarán a la actividad del recién creado Centro 

Europeo de Ciberdelincuencia EC3 como pioneros en la introducción del primer proyecto de 

investigación sobre redes anónimas en Europol. Cómo enfrentarse de man era más eficaz a los 

delitos informáticos actual y hacer del ciberespacio un lugar más seguro son algunas de las 

tareas que desarrollará la Brigada de Investigación Tecnológica. Este nuevo Centro aunará 

conocimientos, prestará apoyo a las investigaciones y  fomentará soluciones válidas en toda la 

Unión Europea. La prioridad de las investigaciones se centrará en la lucha contra la 

pornografía infantil en Internet y al fraude a gran escala mediante ataques a servicios 

bancarios, robo de identidad e intrusión e n móviles de última generación.  

¶ Octubre Rojo: nueva campaña de ciberespionaje avanzado a gran escala 10 

La empresa de seguridad Kaspersky Lab ha publicado un informe de investigación que 

identifica una nueva campaña de ciberespionaje dirigida contra organizaciones 

diplomáticas, centros de investigaciones científicas y organismos gubernamentales en varios 

países, que lleva operando desde hace al menos cinco años. Esta campaña se dirige 

principalmente a países de Europa Oriental, las ex  repúblicas de la  antigua URSS y los países 

de Asia Central, aunque las víctimas se encuentran en todas partes de Europa Occidental y 

América del Norte. El principal objetivo de los creadores era obtener documentación sensible 

de las organizaciones comprometidas, que inclu yeran datos de inteligencia geopolítica, así 

como credenciales de acceso a sistemas clasificados de ordenadores, dispositivos móviles 

personales y equipos de red.  

                                                      
8 http://www.iabspain.net/noticias /8 -de -cada -10-internautas -usa-las-redes -sociales -un-5-mas-que -en -2011/    

9 http://www.policia.es/prensa/20130113_1.html   

10 

http://www.securelist.com/en/blog/785/The_Red_October_Campaign_An_Advanced_Cyber_Espionage_Network_Targeting_Diplomatic_an

d_Government_Agencies   

http://www.iabspain.net/noticias/8-de-cada-10-internautas-usa-las-redes-sociales-un-5-mas-que-en-2011/
http://www.policia.es/prensa/20130113_1.html
http://www.securelist.com/en/blog/785/The_Red_October_Campaign_An_Advanced_Cyber_Espionage_Network_Targeting_Diplomatic_and_Government_Agencies
http://www.securelist.com/en/blog/785/The_Red_October_Campaign_An_Advanced_Cyber_Espionage_Network_Targeting_Diplomatic_and_Government_Agencies
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¶ La guardia civil detuvo en 2012 a 66 cibercriminales 11 

La Guardia Civil detuvo en 2012 a 66 cibercriminales y explotó un total de 88 

operaciones contra la delincuencia en Internet y en el ámbito tecnológico. Estos datos 

fueron dados a conocer por Arsenio Fernández de Mesa, director general de la 

Benemérita, quien participó en la inauguración del I Curso Especial Básico de 

Investigación Tecnológica, que se celebra esta semana en la Universidad de Alcalá de 

Henares (Madrid).  

¶ Líneas estratégicas del plan de Administración Electrónica del Gobierno 2013 -201512 

El ministro de Hacienda y Administraciones Públicas, Cristóbal Montoro, presidió la 

semana pasada el Consejo Superior de Administración Electrónica, en el que se 

aprobaron las líneas maestras del plan de Administración Electrónica del Gobierno para 

2013-2015 y ha quedado refrendado el eje de Admini stración Electrónica de la Agenda 

Digital para España. Ambos documentos constituyen una hoja de ruta para modernizar 

la Administración, reducir el déficit público y racionalizar el sector público mediante el 

impulso de la Administración Electrónica   esta Legislatura.  

¶ Cae la botnet Virut, responsable de infectar 300.000 ordenadores 13 

Una acción conjunta en la que se han visto envueltos principalmente 

investigadores del Computer Emergency Response Team (CERT) de Polonia y el Proyecto 

Spamhaus, ha conseguido in terferir por fin las operaciones de Virut, una botnet que 

hasta ese momento controlaba alrededor de 300.000 equipos. En diciembre, Spamhaus 

consiguió registrar todos los nombres de dominio de Virut, pero los responsables de la 

botnet fueron capaces de tras ladar las direcciones maliciosas a un nuevo proveedor, 

obstaculizando los esfuerzo de sus perseguidores. El golpe definitivo llegó cuando NASK, 

la red académica y de investigación con sede en Polonia que controla el registro del 

dominio '.pl', comenzó a mo verse por la infraestructura de Virut para suspender su 

actividad. "Además, Spamhaus contactó con el CERT de Austria y Rusia para cerrar los 

dominios ".at" y ".ru" restantes de Virut", ha explicado uno de sus responsables, Thomas 

Morrison. "En cooperación con Spamhaus y debido a la evidencia provista, CERT -GIB fue 

capaz de cerrar todos los dominios de Virut en tan solo unas horas". Ahora falta que el 

equipo austriaco siga su ejemplo.  

¶ El 65% de las empresas teme un ataque cibernético en 2013 14 

Una nueva encue sta publicada por el Business Continuity Institute (BCI) en 

colaboración con BSI ha revelado que al 65 por ciento de las organizaciones les 

                                                      
11 http://ecodiario.eleconomista.es/interstitial/volver/peugeot508ene/espana/noticias/4543235/01/13/La -guardia -civil -detuvo -en -2012-a -66-

cibercriminales.html   

12 http://www.minhap.gob.es/es -es/prensa/en%20portada/2013/Paginas/20130115_admonelectronica.aspx   

13http://www.siliconweek.es /noticias/cae -la-botnet -virut -responsable -de -infectar -300-000-ordenadores -32288   

14 http://www.redseguridad.com/actualidad/info -tic/el -65-de -las-empresas -teme -un-ataque -cibernetico -en -2013  

http://ecodiario.eleconomista.es/interstitial/volver/peugeot508ene/espana/noticias/4543235/01/13/La-guardia-civil-detuvo-en-2012-a-66-cibercriminales.html
http://ecodiario.eleconomista.es/interstitial/volver/peugeot508ene/espana/noticias/4543235/01/13/La-guardia-civil-detuvo-en-2012-a-66-cibercriminales.html
http://www.minhap.gob.es/es-es/prensa/en%20portada/2013/Paginas/20130115_admonelectronica.aspx
http://www.siliconweek.es/noticias/cae-la-botnet-virut-responsable-de-infectar-300-000-ordenadores-32288
http://www.redseguridad.com/actualidad/info-tic/el-65-de-las-empresas-teme-un-ataque-cibernetico-en-2013
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preocupa sufrir un ataque cibernético en 2013. La encuesta también revela que el 71 por 

ciento de las entidades cons idera el uso de Internet para "ataques de código dañino" una 

tendencia importante que requiere una respuesta en materia de continuidad de negocio, 

siendo un 42 por ciento las que buscan gestionar la prevalencia y la adopción de servicios 

que dependen de In ternet, tales como la nube, dentro de sus actividades de formación y 

preparación ante dichos ataques.  

¶ Una variante del troyano bancario Shylock se extiende por Skype 15 

Un plugin denominado msg.gsm permite que el troyano Shylock pueda enviar mensajes 

y trans ferir archivos a través de Skype sin ser detectado, para, una vez instalado en el sistema, 

robar los datos bancarios de los usuarios. Desde Skype aseguran estar poniendo ya remedio. 

Expertos de la firma de seguridad CSIS han detectado un aumento en el núme ro de máquinas 

infectadas por Shylock, un troyano bancario que en su última variante se está expandiendo a 

través de Skype. Para ello aprovecha un plugin llamado msg.gsm para poder enviar mensajes 

y ficheros evitando los sistemas de alerta de Skype, además  de eliminar el rastro del historial. 

Una vez en el sistema, el troyano Shylock se hace con las cookies de los servicios bancarios, 

establece una conexión a distancia y modifica la página de inicio de sesión del banco en 

tiempo real mediante la inyección d e su código específico.  

¶ El spam se ha reducido un 8,2% en 2012 16 

Kaspersky Lab ha presentado su Informe de spam del 2012, un periodo en el que el 

porcentaje de spam disminuyó en el transcurso del año, permaneciendo durante los tres 

últimos meses por debajo del 70%. Este descenso se debe al gradual abandono de muchos 

anunciantes que ahora prefieren utilizar otras formas legales para publicitar sus artículos y 

servicios. Sin embargo, eso no significa que el spam esté condenado a extinguirse. De 

acuerdo con el informe, el porcentaje medio de "spam" en 2012 ha sido del 72,1%, un 8,2% 

menos que en 2011, debido principalmente a la mejora de la protección "antispam", ya que 

casi todos los sistemas de correo, incluso los gratuitos, llevan incorporados filtros antispa m, y el 

nivel de detecciones es del 98%.  

¶ UE alcanza un acuerdo político sobre nuevo mandato de seguridad informática 17 

Los Veintisiete alcanzaron el pasado 28 de enero un acuerdo político con el Parlamento 

Europeo y la Comisión Europea sobre el nuevo mandat o de la Agencia Europea de Seguridad 

de las Redes de la Información (ENISA), que tendrá finalmente una duración de siete años. "Se 

trata de un acuerdo que llega a tiempo, particularmente de cara a la estrategia de 

seguridad cibernética y la propuesta legis lativa sobre redes y seguridad de la información que 

serán aprobadas próximamente por la Comisión Europea", señaló la comisaria europea de 

Agenda Digital, Neelie Kroes, en un breve comunicado.  

¶ Perfil sociodemográfico de los internautas. Análisis de datos I NE 201218 

                                                      
15 http://www.csospain.es/Una -variante -del -troyano -bancario -Shylock -se-extiende -por -Sk/seccion -alertas/noticia -129717  

16 http://www.securelist.com/en/analysis/204792276/Kaspersky_Security_Bulletin_Spam_Evolution_201 2  

17 http://www.elconfidencial.com/ultima -hora -en -vivo/2013/01/alcanza -acuerdo -politico -sobre -nuevo -mandato -20130129-88616.html   

http://www.csospain.es/Una-variante-del-troyano-bancario-Shylock-se-extiende-por-Sk/seccion-alertas/noticia-129717
http://www.securelist.com/en/analysis/204792276/Kaspersky_Security_Bulletin_Spam_Evolution_2012
http://www.elconfidencial.com/ultima-hora-en-vivo/2013/01/alcanza-acuerdo-politico-sobre-nuevo-mandato-20130129-88616.html
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El ONTSI presenta el informe "Perfil sociodemográfico de los internautas. Análisis de 

datos INE 2012" realizado en virtud del convenio con el Instituto Nacional de Estadística.  

 

FEBRERO 

¶ Cuentas de Yahoo hackeadas por un ataque XXS 19 

Una nueva campa ña de ataques a través de mensajes de correo electrónico ha 

explotado una vulnerabilidad de la web de Yahoo con la intención de robar cuentas de 

correo de sus usuarios y poner en marcha a ataques de spam. El ataque se inició con el 

envío de correos basura,  con el nombre del usuario en la línea de asunto y el mensaje 

"chequea esta página" con el enlace abreviado "bit.ly". Al pinchar en el link, se iba a 

una web enmascarada de noticias de MSNBC que contenía un artículo sobre cómo 

hacer dinero trabajando desde  casa, según los expertos de Bitdefender.  

¶ Un ciberataque afecta a 250.000 cuentas de Twitter 20 

Twitter reconoció el pasado fin de semana que un total de 250.000 cuentas de sus 

usuarios, de los 200 millones de usuarios que tiene, se han visto afectadas por " un 

sofisticado ataque" en el que se han podido robar tanto los nombres de los usuarios, 

como correo electrónico y otros datos. El director de seguridad de la red social, Bob 

Lord, ha señalado que el ataque "no es trabajo de aficionados" pero no ha querido 

vincularlo a los ataques informáticos que sufrieron semanas atrás los periódicos Wall 

Street Journal y The New York Times. Con todo, Lord ha destacado que "los ladrones han 

sido extremadamente sofisticados, y creemos que otras empresas y organizaciones han  

podido sufrir ataques similares".  

¶ ONTSI presenta dos nuevos estudios sobre Gobierno Abierto 21 

El 58,6 por ciento de los españoles considera que los canales que actualmente 

existen para participar en los asuntos públicos a través de Internet son "insuficientes", 

según un estudio sobre "Gobierno Abierto" presentado este martes por el director del 

Observatorio Nacional de Telecomunicaciones y Sociedad de la Información (ONTSI), 

Pedro Martín Jurado.  

¶ Día Internacional de Internet seguro 22 

Hoy 5 de Febr ero se celebra el "Día Internacional de Internet seguro" o SID (Safer 

Internet Day). Se trata de un evento promovido por la Comisión Europea y organizado 

por INSAFE que se celebra cada año para concienciar y promover el uso responsable y 

seguro de la Red y  las Nuevas Tecnologías. Bajo el lema "Conéctate y respeta" se quiere 

                                                                                                                                                                  
18 http://www.ontsi.red.es/ontsi/es/estudios -informes/perfil -sociodemogr%C3%A1fico -de -los-internau tas-an%C3%A1lisis-de -datos -ine -2012  

19 http://www.pcworld.es/seguridad/robos -de -cuentas -de -correo -en -yahoo   

20 https://blog.twitter.com/2013/keeping -our -users-secure   

21http://www.red.es/redes/sala -de -pre nsa/nota -de -prensa/el -655-de -los-ciudadanos -considera -como -buena -o-muy -buena -la-calidad -

d?quicktabs_1=0   

22 http://www.diainternetsegura.es/    

http://www.ontsi.red.es/ontsi/es/estudios-informes/perfil-sociodemogr%C3%A1fico-de-los-internautas-an%C3%A1lisis-de-datos-ine-2012
http://www.pcworld.es/seguridad/robos-de-cuentas-de-correo-en-yahoo
https://blog.twitter.com/2013/keeping-our-users-secure
http://www.red.es/redes/sala-de-prensa/nota-de-prensa/el-655-de-los-ciudadanos-considera-como-buena-o-muy-buena-la-calidad-d?quicktabs_1=0
http://www.red.es/redes/sala-de-prensa/nota-de-prensa/el-655-de-los-ciudadanos-considera-como-buena-o-muy-buena-la-calidad-d?quicktabs_1=0
http://www.diainternetsegura.es/
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dar a conocer a los usuarios los peligros que existen cada día en Internet y animar a los 

internautas a crear una convivencia pacífica en la que se pueda evitar el uso de la Red como 

como med io para difundir amenazas, injurias y calumnias o establecerse como soporte para 

para el acoso, ciberbullying, intromisiones informáticas y otros delitos informáticos.  

 

¶ Un virus en Facebook compromete 16.000 contraseñas 23 

MSIL/Agent.NKY. es un virus que afecta a  los usuarios de Facebook y que, hasta el 

momento, ha conseguido hacerse con las credenciales de miles de usuarios de la red social. 

Así lo ha hecho saber ESET, quien lleva un año investigando esta red de bots que concentra 

sus ataques en Israel. Denominad o genéricamente MSIL/Agent.NKY, ESET asegura que en el 

último año ha detectado diferentes variantes del troyano. "Tras el descubrimiento inicial, 

fuimos capaces de encontrar otras variantes del troyano, unas más antiguas y otras más 

modernas. También se co nsiguieron estadísticas de detección, que revelaron a Israel como el 

país con mayor actividad del código malicioso".  

¶ La CE quiere que las empresas "críticas" informen sobre los ciberataques 24 

La Comisión Europea ha presentado un plan destinado a proteger la s comunicaciones 

electrónicas e incrementar la seguridad de las redes y la información. Bruselas quiere obligar a 

los países a dotarse de capacidades mínimas para proteger sus redes frente a ciberataques. 

La UE quiere endurecer las normas sobre ciberdelinc uencia. La Comisión Europea ha 

presentado hoy un plan destinado a proteger las comunicaciones electrónicas e incrementar 

la seguridad de las redes y la información, que ha sido presentado por la jefa de la 

diplomacia de la UE, Catherine Ashton; la vicepres identa de la CE y comisaria de la Agenda 

Digital, Neelie Kroes, y la comisaria europea de Interior, Cecilia Malmström. Las medidas que 

buscan implantar supondrá que más de 40.000 firmas, incluyendo empresas de energía, 

transportes, bancos, operadoras de te lecomunicaciones y hospitales podrían ser obligados a 

informar sobre los ciberrobos que hayan podido sufrir bajo una nueva normativa propuesta 

por Bruselas, según la BBC.  

¶ Directrices para proteger datos PCI DSS en la nube 25 

El PCI Security Standards Council  (PCI SSC) ha publicado el informe "PCI DSS Cloud 

Computing Guidelines Information Supplement",   de gran importancia para el Cloud Special 

Interest Group (SIG). En respuesta a las dudas sobre si se puede mantener información de 

tarjetas de pago (PCI) en un  servicio cloud, el PCI Security Standards Council señala que sí, 

pero hacerlo no es sencillo, explicando en una guía las normas de seguridad que las 

empresas deben cumplir.  

¶ Un "hacker" compromete los correos electrónicos de la familia Bush 26 

                                                      
23 http://www.csospain.es/Un -virus-en -Facebook -compromete -16.000-contrasenas -/seccion -actualidad/noticia -130185  

24 http://cincodias.com/cincodias/2013/02/07/empresas/1360407545_850215.html   

25http://www.net -

ecurity.org/secworld.php?id=14379&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:+HelpNetSecurity+(Help+Net+Sec

urity)    

http://www.csospain.es/Un-virus-en-Facebook-compromete-16.000-contrasenas-/seccion-actualidad/noticia-130185
http://cincodias.com/cincodias/2013/02/07/empresas/1360407545_850215.html
http://www.net-ecurity.org/secworld.php?id=14379&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:+HelpNetSecurity+(Help+Net+Security)
http://www.net-ecurity.org/secworld.php?id=14379&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:+HelpNetSecurity+(Help+Net+Security)
http://www.net-ecurity.org/secworld.php?id=14379&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:+HelpNetSecurity+(Help+Net+Security)
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Un pirata info rmático ha conseguido robar información privada de las cuentas de 

correo de los ex  presidentes George H.W. Bush y su hijo, George W. Bush, y ha procedido 

a colgar en Internet imágenes íntimas de ambos, entre ellas de Bush padre 

convaleciente en el hospital  donde estuvo ingresado recientemente por 

complicaciones de una bronquitis que hicieron temer seriamente por su vida, según 

mensajes privados de la familia.  

¶ Aparece una nueva versión del botnet Kelihos 27 

Esta es la tercera vez que Kelihos resurge, un botnet  peer -to -peer cuya nueva 

versión es mucho más resistente a las técnicas de localización, pudiendo permanecer 

latente en las máquinas infectadas durante un largo período de tiempo.  

Analistas de Kaspersky Lab han descubierto una nueva versión del botnet Keli hos, 

la cual presenta una mayor resistencia a las técnicas de localización y una 

característica que le permite permanecer en estado latente durante largos períodos en 

las máquinas infectadas para ayudar a evitar la detección. El botnet también utiliza una 

avanzada capacidad de flujo rápido para ocultar los dominios que utiliza para el 

comando y control y la distribución de malware.  

¶ Golpe policial a una de las mayores redes cibercriminales 28 

El Cuerpo Nacional de Policía ha llevado a cabo una compleja investi gación 

contra una de las mayores redes de cibercrimen dedicada a infectar con ransomware 

millones de ordenadores de todo el mundo y obtener unos beneficios que superarían el 

millón de euros anuales. Una operación que permanece abierta y en la que hasta 

aho ra hay 11 detenidos. El conocido en España como "el virus de la Policía" es un tipo 

de malware que bloquea el ordenador y solicita el pago de una multa de 100 euros por 

acceder a páginas que contienen pornografía infantil o webs de intercambio de 

archivos.  Sólo en nuestro país, desde que se detectó el virus en mayo de 2011, se han 

presentado más de 1.200 denuncias aunque el número de perjudicados es con 

seguridad mucho mayor. La investigación realizada por la Brigada de Investigación 

Tecnológica (BIT) de la  Policía Nacional se ha desarrollado a nivel internacional y ha 

afectado al menos a 22 países, siendo de especial importancia la colaboración de 

EUROPOL e INTERPOL para coordinar los grupos de trabajo en los países implicados.  

¶ Los usuarios de Internet lleg arán a los 4.000 millones en 2020 29 

Un nuevo estudio revela que los usuarios de Internet llegarán hasta los 4.000 

millones en el año 2020, con grandes poblaciones de usuarios ubicadas en China, India 

y África . Ante ese crecimiento los problemas de seguridad  aumentarán y esto hará que 

los gobiernos tengan que abrir la mente para comprender el impacto de sus decisiones.  

¶ Nuevo informe ENISA sobre "la nube" en la protección de Infraestructuras Críticas 30 

                                                                                                                                                                  
26 http://www.europapress.es/portaltic/internet/noticia -hacker -publica -fotos -intimas -familia -bush-20130208131641.html   

27 http://www.csospain.es/Aparece -una -nueva -version -del -botnet -Kelihos/seccion -alertas/noticia -130371  

28 http://www.interior.gob.es/file/59/59611/59611.pdf   

29http://blogs.technet.com/b/trustworthycomputing/archive/2013/ 02/06/linking -cybersecurity -policy -and -performance -microsoft -releases -

special -edition -security -intelligence -report.aspx   

http://www.europapress.es/portaltic/internet/noticia-hacker-publica-fotos-intimas-familia-bush-20130208131641.html
http://www.csospain.es/Aparece-una-nueva-version-del-botnet-Kelihos/seccion-alertas/noticia-130371
http://www.interior.gob.es/file/59/59611/59611.pdf
http://blogs.technet.com/b/trustworthycomputing/archive/2013/02/06/linking-cybersecurity-policy-and-performance-microsoft-releases-special-edition-security-intelligence-report.aspx
http://blogs.technet.com/b/trustworthycomputing/archive/2013/02/06/linking-cybersecurity-policy-and-performance-microsoft-releases-special-edition-security-intelligence-report.aspx
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ENISA, la agencia de ciberseguridad de la UE, ha publicado un nuevo informe acerca 

de la informática en la nube desde la perspectiva de la Protección de Infraestructuras de 

Información Crítica (CIIP, por sus siglas en inglés) en el cual ha identificado tanto el papel 

fundamental que desempeña la informática en la nube, dada la concentración de usuarios y 

datos, como el creciente uso que se está haciendo de ella en sectores críticos como el de las 

finanzas, la sanidad o los seguros.  

¶ La UE publica su Estrategia de Ciberseguridad 31 

El programa de Seguridad Cibernética del Comité Interamericano contra el Terrorismo 

Terrorismo de la Organización (CICTE) de los Estados Americanos (OEA), felicitó a la Unión 

Europea por publicar su Estrategia de Ciberseguridad, adoptada el 7 de febrero de 2013 y 

que se encuentra disponible en el siguie nte enlace  http://ec.europa.eu/digital -

agenda/en/news/eu -cybersecurity -plan -protect -open -internet -and -online -freedom -and -

opportunity -cyber -security  

¶ Facebook reconoce haber sufrido un "sofisticado" ataque informático  

Apenas dos semanas después de que Twitter anunciara la detección de un "ataque 

sofisticado" que podría haber entregado a los "hacke rs" información personal de cerca de 

250.000 usuarios, Facebook acaba de anunciar lo propio. La red social ha reconocido haber 

sido objeto de una serie de ciberataques realizados por un grupo de "hackers", aunque no 

tienen evidencias de que la información de los usuarios haya podido quedar expuesta.  

¶ La UE anuncia sanciones contra Google 32 

Las autoridades de protección de datos de los 27 países de la UE han anunciado este 

lunes que impondrán sanciones a la empresa tecnológica estadounidense Google, antes del 

verano, por negarse a ajustar su política de privacidad a la legislación comunitaria.  

En octubre de 2012, los Veintisiete concluyeron que la política de privacidad de Google 

incumple las normas de la UE sobre protección de datos y le dieron un plazo de cua tro meses 

para modificarla. En particular, las agencias europeas de protección de datos pidieron a 

Google que ofrezca una información más clara y completa sobre los datos que recoge, el 

plazo de almacenamiento, su utilización, y la combinación de datos rec abados por diferentes 

servicios, como YouTube, Gmail o Google+.  

¶ El 85% de las webs legítimas fueron comprometidas en 2012 33 

El número de ataques de malware contra páginas web creció un 600% el año pasado, 

según WebSense, que también asegura que la tendencia  es la creación de sites que incluyan 

código de ataque automático. Aunque algunas páginas están desarrolladas de manera 

                                                                                                                                                                  
30 https://www.enisa.europa.eu/activities/Resilience -and -CIIP/cloud -computing/critical -cloud -computing/at_download/fullReport    
31http://seguridad -informacion.blogspot.com.es/2013/02/union -europea -publica -estrategia -

de.html?utm_source=feedburner&utm_medium=email&utm_campaign   

32 http://tecnologia.elpais.com/tecnologia/2013/02/19/actualidad/1361260869_404980.html   

33 http://www.itespresso.es/paginas -web -comprometidas -106925.html   
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https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cloud-computing/critical-cloud-computing/at_download/fullReport
http://seguridad-informacion.blogspot.com.es/2013/02/union-europea-publica-estrategia-de.html?utm_source=feedburner&utm_medium=email&utm_campaign
http://seguridad-informacion.blogspot.com.es/2013/02/union-europea-publica-estrategia-de.html?utm_source=feedburner&utm_medium=email&utm_campaign
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específica para servidor malware a quienes la visite, WebSense calcula que hay un 85% 

de páginas web legítimas que han sido comprometida s. 

¶ Los gobiernos de Reino Unido e India combatirán juntos la ciberdelincuencia 34 

El Gobierno británico e indio establecerán presuntamente este martes un grupo 

de trabajo conjunto para combatir la ciberdelincuencia. Londres espera que esta 

medida ayude a sal vaguardar los datos bancarios y telefónicos de millones de 

británicos, muchos de los cuales están almacenados en servidores indios.  

¶ Novedades en el código dañino móvil: smartphones que infectan PCs 35 

Muchos usuarios de smartphones necesitan liberar espacio en sus dispositivos para 

que éstos sean más rápidos. La gran demanda de este tipo de programas que permiten 

agilizar el funcionamiento de los smartphones, ha generado un crecimiento de la oferta, 

que incluye, también, programas maliciosos. En Google Play, además de las 

aplicaciones legítimas que cumplen esta función, han aparecido otras que sólo fingen 

que limpian el sistema. El malware para PCs que infecta dispositivos móviles no es 

novedoso; pero en este caso funciona al revés: una aplicación que se ejecu ta en un 

dispositivo móvil (smartphone), diseñada para infectar PCs. Kaspersky Lab ha 

descubierto esta aplicación en Google Play y su nombre es "SuperClean".  

¶ Las APT y los ataques DDoS preocupan a operadores y empresas 36 

Airbor Networks ha publicado la octa va edición de su Informe Mundial de 

Seguridad de Infraestructura (WISR), del que se desprende que las amenazas 

persistentes avanzadas (APT) se posicionan como una gran preocupación tanto para los 

operadores de red como para las empresas, junto con la creci ente complejidad de los 

ataques de denegación de servicio (DDoS). Por un lado, el informe señala q ue el 

incremento de las "botnetsó o máquinas comprometidas en las redes de los proveedores 

de servicios está causando un gran nivel de inquietud, dadas las mú ltiples variantes de 

malware que existen, su evolución y la incapacidad de sistemas de seguridad para 

luchar contra ellos de forma efectiva. De cara al futuro, el estudio revela una mayor 

preocupación por las APT, el espionaje industrial, la exfiltración d e datos e los insiders 

maliciosos ante tendencias como BYOD y las redes sociales, que abren a los hackers 

aún más puntos de entrada para acceder a la red.  

¶ Readaptación del código dañino para atacar a varios sectores económicos 37 

La empresa de seguridad McAf ee ha publicado el "Informe de amenazas de 

McAfee: cuarto trimestre de 2012" en el que McAfee Labs revela que los ataques 

sofisticados, destinados originalmente al sector de las industrias financieras, ahora se 

destinan cada vez más a otros sectores crític os de la economía, mientras que se está 

implementando un conjunto emergente de tácticas y tecnologías nuevas para evadir 

                                                      
34 http://www.europapress.es/epsocial/noticia -gobiernos -reino -unido -india -combatiran -juntos -ciber -delincue ncia -20130219115939.html   
35 http://www.kaspersky.es/about/news/virus/2013/Novedades_en_el_malware_movil_smartphones_que_infectan_PCs_    

36 http://www.csospain.es/Las -APT-y-los-ataques -DDoS-preocupan -a -operadores -y-empresas/seccion -alertas/noticia -130630  

37 http://www.mcafee.com/us/resources/reports/rp -quarterly -threat -q4-2012.pdf21   

http://www.europapress.es/epsocial/noticia-gobiernos-reino-unido-india-combatiran-juntos-ciber-delincuencia-20130219115939.html
http://www.kaspersky.es/about/news/virus/2013/Novedades_en_el_malware_movil_smartphones_que_infectan_PCs_
http://www.csospain.es/Las-APT-y-los-ataques-DDoS-preocupan-a-operadores-y-empresas/seccion-alertas/noticia-130630
http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q4-2012.pdf21
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las medidas de seguridad estándar del sector. El informe también expone la proliferación 

continua de troyanos que roban contraseñas y d e amenazas persistentes avanzadas (APT), 

tales como Operation High Roller y Project Bliztkrieg, además de la expansión de sus ataques a 

blancos del gobierno, la manufactura y la infraestructura de transacciones comerciales.  

 

¶ Aumenta el volumen de exploits contra aplicaciones críticas de negocio 38 

Según Palo Alto Networks, los ataques contra aplicaciones de redes sociales e 

intercambio de archivos son mínimos en comparación con las que atentan contra 

aplicaciones de negocio como Microsoft SQL Server o Active Directory. Tras analizar el tráfico 

de las redes de más de 3.000 organizaciones, la empresa de seguridad concluye que las 

redes sociales, los videos y el intercambio de archivos no son las principales fuentes de 

amenazas. Esa es la principal conclusión que  se extrae de su Informe sobre Amenazas y Uso 

de las Aplicaciones, según el cual, los exploits siguen atacando los activos más valiosos de las 

empresas a través de aplicaciones corporativas de uso común.  

¶ 12,6 millones las víctimas de usurpación de identida d identificadas en los EE.UU. 39 

En 2012 los incidentes de usurpación o robo de identidad se incrementaron en más de 

un millón de víctimas y los estafadores robaron más de 21.000 millones de dólares, la cantidad 

más alta desde 2009, según el estudio presenta do por Javelin Strategy & Research. El estudio 

encontró que han sido 12,6 millones las víctimas de suplantación de identidad en los Estados 

Unidos en el último año, lo que equivale a una víctima cada 3 segundos. El informe también 

encontró que casi 1 de ca da 4 receptores de emails fraudulentos se convirtió en una víctima 

de robo de identidad, donde el robo de datos de números del Seguro Social fue la más 

realizada.  

¶ El próximo 8 de abril de 2014 finalizará el soporte de Windows XP SP3 y Office 2003  

El próximo 8 de abril de 2014 finalizará el soporte para Windows XP SP3, Microsoft 

Exchange Server 2003 y Office 2003. Desde esa fecha, Microsoft no publicará ni estarán 

disponibles nuevos parches de seguridad, actualizaciones de seguridad o el soporte técnico, 

tan to físico como online, para los citados productos.  

¶ Kaspersky alerta de la aparición de MiniDuke, un backdoor que espía entidades 

gubernamentales 40 

Kaspersky Lab ha alertado de la aparición de MiniDuke , un nuevo programa malicioso 

que espía a entidades gubernamentales e instituciones de todo el mundo. Así, MiniDuke 

combina "sofisticadas amenazas de la vieja escuela con exploits avanzados en Adobe 

Reader para reunir información de inteligencia geopolític a de grandes objetivos".  

¶ Más de 18 millones de dispositivos HTC son vulnerables a ciberataques 41 

                                                      
38 http://www.csospain.es/Se -dispara -el-volumen -de -exploits -contra -aplicaciones -critic/seccion -mercado/noticia -130755  
39 http://www.net -security.org/secworld.php?id=14450&utm_source=dlvr.it&utm_medium=twitter   

40 http://www.theguardian.com/technology/2013/feb/27/hackers -attack -european -governments -miniduke   

http://www.csospain.es/Se-dispara-el-volumen-de-exploits-contra-aplicaciones-critic/seccion-mercado/noticia-130755
http://www.net-security.org/secworld.php?id=14450&utm_source=dlvr.it&utm_medium=twitter
http://www.theguardian.com/technology/2013/feb/27/hackers-attack-european-governments-miniduke
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Las vulnerabilidades detectadas en muchos dispositivos HTC permiten la 

instalación de aplicaciones de terceros que podrían robar información personal. La 

Comisi ón Federal de Comercio estadounidense acusa a la compañía de no diseñar sus 

productos pensando en la seguridad.  

 

MARZO 

¶ El 63 por ciento de las organizaciones están infectadas con bots 42 

El 63 por ciento de las organizaciones está n infectadas con bots. Ademá s, más 

de la mitad sufre ataques de nuevo malware cada día. Éstas son algunas de las 

principales conclusiones del Informe de Seguridad 2013 realizado por Check Point.  

¶ La Guardia Civil detiene a una persona por más de una veintena de delitos de "child 

grooming" 43 

La Guardia Civil, en el marco de la operación "SUSOLOKITO", ha detenido a 

una persona por 23 delitos contra la libertad e indemnidad sexual, conocidos como 

delitos de "child grooming" o acoso sexual de menores a través de Internet.  El 

detenido, J.M.H., de 22 años de edad, contactaba con niñas menores de edad 

(entre trece y quince años) a través de una red social, las cuales eran amenazadas 

en conversaciones privadas, par a que se desnudaran ante la web cam.  

¶ Nace el único Centro de Ciberseguridad In dustrial en España y Latinoamérica 44 

Este mes de marzo se pone en marcha en España el Centro de Ciberseguridad 

Industrial (CCI), que oficialmente se presentará en junio y que agrupará a las 

empresas de este sector tanto de la Península Ibérica como de Latin oamérica.  El 

objetivo de este nuevo centro será impulsar y contribuir a la mejora de la 

ciberseguridad industrial en España y Latinoamérica. Así, el Centro de 

Ciberseguridad Industrial aspira a convertirse en el punto independiente de 

encuentro de los orga nismos, privados y públicos, y profesionales relacionados con 

las prácticas y tecnologías de la ciberseguridad Industrial. Cabe destacar que son 

estas industrias las que controlan las torres de refrigeración, los generadores 

eléctricos que proporcionan la energía necesaria o los sistemas de extinción de 

incendios, todas ellas infraestructuras críticas muy vulnerables.  

¶ Desarticulada una red de phishing  avanzado que estaf· 300.000û a usuarios de 

banca online 45 

Agentes de la Policía Nacional han desarticulado u na red de phishing  

avanzado que estaf· 300.000û a usuarios de banca online de alto poder adquisitivo. 

                                                                                                                                                                  
41 http://www.csospain.es/Mas -de -18-millones -de -dispositivos -HTC-son-vulnerables -a -cib/seccion -alertas/noticia -130922  

42 http://www.csospain.es/ -El-63-por-ciento -de -las-organizaciones -estan -infectadas -con/seccion -actualidad/noticia -130954  

43 http://www.guardiacivil.es/es/prensa/noticias/4341.html   

44 http://www.cci -es.org/    

45 http://www.policia.es/prensa/20130306_1.html   

http://www.csospain.es/Mas-de-18-millones-de-dispositivos-HTC-son-vulnerables-a-cib/seccion-alertas/noticia-130922
http://www.csospain.es/-El-63-por-ciento-de-las-organizaciones-estan-infectadas-con/seccion-actualidad/noticia-130954
http://www.guardiacivil.es/es/prensa/noticias/4341.html
http://www.cci-es.org/
http://www.policia.es/prensa/20130306_1.html
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Réplicas casi idénticas de páginas web de diferentes bancos servían para capturar los 

datos personales y claves bancarias de las víctimas, cuyos móviles c omenzaron además a 

no funcionar correctamente. Este era el último escollo a superar para consumar el fraude; 

para ello la red duplicaba la tarjeta SIM del teléfono móvil de las víctimas, lo que permitía 

conocer el código de seguridad enviado en un SMS por la entidad. Hay 10 detenidos en 

Figueras y Gerona, entre ellos el máximo responsable, sus tres lugartenientes y los 

encargados de la apertura de cuentas bancarias con documentación falsificada.  

¶ El botnet Asprox sigue difundiendo spam e infectando ordenador es46 

Trend Micro asegura que Asprox se ha actualizado para ser más eficaz, y ahora 

utiliza una variedad de plantillas de spam en diferentes idiomas con el fin de maximizar su 

espectro de víctimas.  

¶ La virtualización y el BYOD centran las preocupaciones en ma teria de seguridad 47 

Siete de cada diez directivos de TI a nivel mundial creen que la virtualización es la 

tendencia con mayor impacto sobre la capacidad de su organización de alcanzar un 

estado óptimo de seguridad, mismo porcentaje que señala también a la complejidad de 

los ataques (como los DDoS) como una causa relevante de esta incapacidad de securizar 

la compañía.  

¶ La Policía Nacional ha detenido a 750 personas en 2012 por injurias, amenazas y 

delitos contra la intimidad en Internet 48 

La Policía Nacional ha detenido a 750 personas en 2012 por injurias, amenazas y 

delitos contra la intimidad en España, el triple que el año anterior, según los datos del 

balance realizado por la Brigada de Investigación Tecnológica (BIT).  

¶ La ICANN establece nuevas directrices  de seguridad para los dominios de Internet 49 

La Corporación para la Asignación de Nombres y Números de Internet (ICANN) está 

abordando los problemas de seguridad relacionados con el sistema de nombres de 

dominio (DNS) a través del lanzamiento de una nueva serie de directrices, como informa 

ZDNet. 

En la actualidad, la ICANN gestiona una gran cantidad de servidores raíz de 

nombres de dominio pero también los ISP y proveedores de servicios de hosting web 

pueden implementar nombres sencillos de dominio, asociad os a direcciones IP de 

servidores.  

¶ El código dañino se centra en Android y en la tecnología NFC 50 

                                                      
46 http://www.csospain.es/El -botnet -Asprox -sigue-difundiendo -spam -e-infectando -ordenad/seccion -alertas/noticia -131143  

47 http://www.f5.com/about/news/surveys/ rsa-security -trends -survey-2013/    

48 http://www.policia.es/prensa/20130309_1.html   

49http://www.siliconnews.es/2013/03/12/la -icann -establece -nuevas -directrices -de -seguridad -para -los-dominios -de -internet/?utm_source=2013 -

03-12&utm_medium=email&utm_ campaign=siliconnews_daily   

50 http://www.csospain.es/El -malware -se-centra -en -Android -y-en -la-tecnologia -NFC/seccion -actualidad/n oticia -131405  
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Android se ha convertido en el objetivo preferido de los ciberdelincuentes. 

Ésta es una de las principales conclusiones de un estudio de G -Data quien advierte 

que el malware para Android está a punto de convertirse en una epidemia. 

Además, la tecnología NFC también va a comenzar a ser objetivo.  

¶ El CNI recibe 200 ciberataques importantes en tres meses 51 

En lo que va de año el Centro Nacional de Inteligencia (CNI) ha recibido más 

de 200 ataques cibernéticos importantes frente a la veintena que se producían al 

año en 2009. Este fue el dato que ofreció ayer el propio director del CNI, Félix Sanz 

Roldán, durante la clausura del IV Salón Internacional de Tecnologías par a 

Seguridad y Defensa (Homsec).  

¶ Desarticulada una organización de fraude online 52 

Agentes de la Policía Nacional han desarticulado una organización que 

suplantó conocidas web de compraventa y pago online con las que defraudó más 

de 400.000 euros. Los deteni dos imitaban estos prestigiosos portales para ofertar 

inexistentes aparatos tecnológicos de última generación y otros objetos a precios 

muy ventajosos con la finalidad de captar la atención de sus potenciales víctimas. 

Además, copiaban igualmente la aparie ncia de la pasarela de pago de forma que, 

mediante técnicas de phishing, los compradores que habían caído en el engaño 

ingresaban el importe del producto en una de las múltiples cuentas bancarias 

abiertas por los miembros de la red con identidades falsas.  

¶ Dos bancos y tres canales de TV surcoreanos, víctimas de un ciberataque masivo 53 

La policía de Corea del Sur investiga un "ciberataque" masivo contra canales 

de televisión y varios bancos del país, cuyas redes se han visto paralizadas por 

completo a las 14. 00 hora local (06.00 hora española), en principio por razones 

desconocidas.  "Estamos investigando estos ciberataques en estos momentos", 

confirmó un portavoz policial después de que la agencia de noticias Yonhap 

informara de ataques contra tres canales de TV -KBS, MBC y YTN- y dos entidades 

bancarias -Shinhan y Nonghyup -, en un contexto de tensión con su Corea del Norte.  

¶ El cibercrimen se consolida como el delito del futuro según la Europol 54 

El tráfico de drogas sigue siendo el rey entre los delitos a los q ue se dedican las 

organizaciones criminales o mafias en la Unión Europea, pero el crimen cibernético 

está consolidándose como el delito del futuro. Así lo ve la Europol tras investigar a 

3.600 grupos dedicados al crimen organizado en la región. De este mod o, y a pesar 

de que siguen involucrados mayoritariamente en el tráfico de drogas o el tráfico de 

                                                      
51 http://www.abc.es/espana/20130316/abci -centro -nacional -inteligencia -recibe -201303152049.html   

52http://www.interior.gob.es/press/desarticulada -una -organizacion -que -suplanto -conocidas -web -de -compraventa -y-pago -online -con -las-

que -defraudo -mas-de -400-000-euros-14924  

53 http://www.elmundo.es/elmundo/2013/03/20/navegante/1363762330.html   

54 http://www.csospain.es/El -cibercrimen -se-consolida -como -el-delito -del -futuro -segun -/seccion -actualidad/noticia -131581  
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mujeres, los delitos cibernéticos están logrando cada vez un mayor peso en su estrategia 

criminal.  

¶ Los ciberataques: un nuevo filo para viejas armas 55 

ENISA, la agencia de ciberseguridad de la UE, ha publicado una nota informativa 

titulada "Los ciberataques: un nuevo filo para viejas armas" en la que se analiza y lleva a 

cabo un seguimiento de recientes ciberataques. Según la Agencia Europea de Seguridad 

de las Redes y de la Información (ENISA), los últimos ciberataques dirigidos contra 

organismos gubernamentales y empresas de primera línea demuestran la existente 

necesidad de contar con una mayor concienciación y unos conocimientos técnicos 

superiores con relació n a la seguridad de información y de red.  

¶ Alertan de ataques de código dañino contra sistemas punto de venta 56 

Denominado vSkimmer, el troyano está diseñado para infectar ordenadores 

Windows que dispongan de un lector de tarjetas asociado. El pasado 13 de febrero fue 

detectado por primera vez este tipo de infec ción en la red de sensores de M cAfee y ya se 

está promocionando en foros piratas como una versión mejorada de Dexter, un programa 

malware de ataque a puntos de ventas que se descubrió el pasado mes de  diciembre.  

¶ Utilizan la crisis de Chipre como gancho para ciberamenazas 57 

Los ciberdelincuentes están aprovechando los problemas económicos de Chipre 

para distribuir sus ciberamenazas. Se han detectado correos electrónicos que incluyen 

enlaces a páginas mal iciosas que pretenden inyectar malware que aprovecha 

vulnerabilidades de Adobe Flash Player, Adobe Acrobat Reader y Java.  

¶ Informe sobre los troyanos bancarios más peligrosos 58 

Un informe de G Data muestra que ZeuS sigue provocando buena parte de los robos 

de banca por Internet. ZeuS es un troyano bancario que nació hace más de cinco años. A 

pesar de su dilatada trayectoria, este veterano troyano (junto a su variante Citadel) ha 

aglutinado casi el 50% de los ataques contra usuarios de banca online en el segun do 

semestre de 2012. En cualquier caso, el último Informe de Malware de G Data (que 

estudia los últimos seis meses de 2012) muestra que el número de este tipo de ataques se 

redujo considerablemente respecto a la primera mitad del año. Un descenso que podrí a 

estar motivado por las detenciones de cibercriminales importantes en este sector durante 

los primeros meses de 2012, lo que vendría a confirmar que este mercado de los troyanos 

bancarios está controlado por unos pocos programadores que dirigen la mayor p arte de 

los ataques.  

¶ Alertan de ataques de spam que utilizan la buena reputación de Google Translate 59 

                                                      
55 https://www.enisa.europa.eu/publications/flash -notes/cyber -attacks -2013-a -new -edge -for-old -weapons   

56 http://www.csospain.es/Alertan -de -ataques -de -malware -contra -sistemas-punto -de -venta/seccion -Seguridad/noticia -131652  

57 http://www.europapress.es/portaltic/software/seguridad -00646/noticia -utilizan -crisis-chipre -gancho -ciberamenazas -20130324100026.html   

58 http://www.gdata.es/uploads/media/G_Data_MWR_H2_2012_ES.pdf   
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Expertos de seguridad de Barracuda  han detectado que algunos spam ers 

están aprovechando la buena reputación del traductor de Google para sortear los 

filtros antispam y redirigir a sus potenciales víctimas a sitios web farmacéuticos . 

 

ABRIL 

¶ Darkleech, la misteriosa campaña de código dañino que afecta a servidores 

Apache 60 

Al menos 20.000 páginas de Internet han sido infectadas durante las últimas 

semanas por un nuevo, sofisticado y misterioso malware bautizado como Darkleech, 

que se propaga a través de uno de los servidores web más populares que existen a 

día de hoy: Apache.  El número podría ser mucho mayor, ya que la campaña en 

cuestión lleva activa desde ago sto de 2012. De momento, ningún experto ha sido 

capaz de identificar la vulnerabilidad de la que se aprovechan sus autores para 

controlar equipos basados en Apache.  

¶ La AEPD inicia actuaciones previas de investigación a Google por su política de 

privacidad 61 

El director de la Agencia Española de Protección de Datos, José Luis Rodríguez 

Álvarez, ha remitido hoy una carta a Larry Page, CEO de Google Inc., y a los 

responsables de Google Spain en la que les comunica la apertura de actuaciones 

previas de investiga ción en relación con la nueva política de privacidad de Google 

implantada en el mes de marzo del año pasado.  

¶ Mozilla, Google y Opera introducen nuevos motores de navegador 62 

Según el CTO de Mozilla, Brendan Eich, "Servo es un intento por reconstruir el 

nave gador web para adaptarlo al nuevo hardware" con el objetivo de resolver las 

vulnerabilidades de seguridad y de "diseñar una plataforma capaz de utilizar al 

máximo el rendimiento del futuro hardware masivamente paralelo para 

proporcionar experiencias web má s ricas". 

¶ Nuevo código dañino para Skype convierte a los PCs en mineros de Bitcoins 63 

La empresa de seguridad Kaspersky ha detectado una nueva amenaza de 

seguridad que se expande a través del servicio de VoIP Skype al engañar a sus 

usuarios para que pinchen  en enlaces acortados que apuntan a la descarga de 

archivos desde Hotfile.  Dichos enlaces van acompañados de textos con frases 

como "No me puedo creer que esta foto sea tuya", esto es, aprovechando técnicas 

de ingeniería social.  

                                                                                                                                                                  
59 ht tp://www.csospain.es/Alertan -de -ataques -de -spam -que -utilizan -la-buena -reputacion -/seccion -alertas/noticia -131848  
60 http://ww w.siliconweek.es/noticias/darkleech -la-misteriosa -campana -de -malware -que -afecta -a -servidores -apache -35053  

61 http:// www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/common/abril/130402_NP_Act_prev_Google.pdf   

62 http://www.networkwo rld.es/actualidad/mozilla -google -y-opera -introducen -nuevos -motores -de -navegador   

63 http://www.siliconweek.es/noticias/nuevo -malware -para -skype -convierte -a -los-pcs -en -mineros -de -bitcoins -35254  
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