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CENTRO GRIPTOLOGICO NAGIONAL

LIMITACION DERESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningin
caso, el Centro Criptolégico Nacional puede ser con siderado responsable del dafio directo, indirecto,
fortuito o extraordinario derivado de la utilizacion de la informacion y software que se indican incluso
cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas , sin la autoriza cidn escrita del Centro Criptolégico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccién parcial o total de este documento por cualquier

medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de

ejemplares del mismo mediante alquiler o préstamo publicos.
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ANEXO A. ACTIVIDADES MAS SGNIFICATIVAS DELCCN EN 2013

El Centro Criptolégico Nacional es un Organismo, adscrito al Centro Nacional de
Inteligencia (CNI), creado en el afio 2002, con e | fin de garantizar la seguridad TIC en las
diferentes entidades de la Administracion Pudblica, asi como la seguridad de los sistemas que
procesan, almacenan o transmiten informacion clasificada.

Entre las funciones que tiene asignadas, se encuentra el elab orar y difundir normas,
instrucciones , guias y recomendaciones (cuenta con mas de 200 documentos en este
sentido); formar al personal de la Administracion; constituir el Organismo de Certificacion  de

la seguridad de los productos y sistemas utilizados en s u ambito; valorar y acreditar la
capacidad de los productos de cifra y de los sistemas que incluyan medios de cifra, para
procesar, almacenar o transmitir informacién de forma segura y velar por el cumplimiento de

la normativa relativa a la proteccion de la informacion clasificada . Junto a ellas, el
establecimiento de las necesarias relaciones y firma de acuerdos pertinentes con
organizaciones similares de otros paises y, a través del CCN-CERT contribuir a la mejora de la
ciberseguridad en Espafia, con res ponsabilidad en los ciberatagues sobre sistemas
clasificados y sobre sistemas de la Administracion y de empresas Yy organizaciones de interés
estratégico nacional . De hecho, en el afio 2013, tal y como se ha comentado en el Informe,

el CERT Gubernamental espafiol gestiono 7.263 ciberincidentes (un 82% mas que el ejercicio
anterior) y notific6 mas de 11.370 vulnerabilidades de hardware y software.

1.1 Formacién o Cursos STIC 2013
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Formacién 8 Solicitantes Cursos 2013

2010... 2119/ 16 cursos

2011... 2493/ 14 cursos T

2012... 3090/ 14 cursos .

.. 3007 / 14 cursos

m DEFENSA
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Formaciéon & Cursos Online STIC 2013

Numero de accesos a los cursos online Nuamero de alumnos inscritos
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Online
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2011 2012 2013 2010 2011 2012 2013

5.430 13.876 11.735 16.261

891 1.511 1.887 2.224

1.2 Normativa 0 Series CCN-STIC

i En 2013 se publicron 38 Guias CCN -STIC, nuevas o actualizaciones
1 222 Guias en total (23 del ENS) , todas ellas descargables en el portal del CCN -CERT:
www.ccn -cert.cni.es

Guias Generales
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Actualizacion m MNueva

Herramientas de gestién de dispositivos moviles: MDM (BORRADOR) m

Seguridad de las TIC que manejan informacidn nacional clasificada en la Administracién
Exchange Server 2007 en Windows 2008 R2

W2008 R2 -Cluster de conmutacidn por error m

Seguridad en redes inaldmbricas

Destruccién y sanitizacion de soportes informaticos

Recomendaciones generales frente a una APT

Indicadores de Compromiso (I0C)

Microsoft Exchange Server 2007 en Windows Server 2003 m

Desarrollo seguro de aplicaciones web

Seguridad en Windows 2008 Core (controlador de dominio) m

Procedimiento de investigacion de cédigo dafiino

Seguridad en Microsoft Office 2010

Seguridad en Windows 2008 Server modo Core (servidor independiente) m

Baja y destruccion de material criptoldgico m

Manual STIC

Seguridad en Dispositivos Moviles: Android
Seguridad en Dispositivos Madviles: iPhone
Seguridad en Dispositivos Maviles: iPad
Seguridad en Dispositivos Madviles
Recomendaciones de empleo de TrueCrypt m
Seguridad en Sharepoint Server 2007 m

Ciclo de un APT m
Seguridad en GlassFish m

o

Guias Esquema Nacional de  Seguridad

Métricas e Indicadores en el Esquema Nacional de Seguridad
Proteccidn contra Denegacidn de Servicio

Seguridad en entorno Cloud

Medidas de implantacién del ENS

ENs & 27001 ([

1.3 Gestion de Vulnerabilidades

Vulnerabilidades Portal o Parte Privada
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1.4 Informes de Seguridad Publicados en 2013
* Informe Actividades 2011-2012
* Informes de Actualidad STIC (CCN-CERT IS) - 24 informes

* Informes de Amenazas (CCN-CERT IA) = 6 informes
» Analisis de WhatsApp (iPhone). Vulnerabilidades
+ Analisis de Facebook (Android). Vulnerabilidades
« Analisis de Facebook (iPhone). Vulnerabilidades
» Ciberamenazas 2012 y Tendencias 2013
* Riesgos Derivados del Uso de las Redes Sociales (Publico)
* Riesgos y Amenazas del BYOD (Publico)
* Persistencia del Codigo Dafino

(Informes de Amenazas Elaborados ...26 informes)

* Auditorias Web = 6 informes (12 planificadas)

1.5 Herramienta PILAR

* PILAR 5.3

* PILAR Basic 5.3 | Parte Publica
« RMAT 5.1 y Privada

« MPILAR 5.3 del Portal

CCN-STIC 470F/1 Manual Usuario PILAR 5.3— Andlisis y Gestion de Riesgos

CCN-STIC 470F/2 Manual Usuario PILAR 5.3 — Andlisis de Impacto. Continuidad de Operaciones
CCN-STIC 472D Manual Usuario PILAR Basic 5.3

CCN-STIC 473C  Manual Usuario pPILAR 5.3

MAGERIT versién 3

1.6 Portal www.ccn -cert.cni.es

El portal del CCN -CERT es un servicio mas puesto a disposici 6n de todos los usuarios,
alcanzando por término media, mas de 11.500 visitas mensuales de visitantes Unicos ( aquel

gue accede al portal con una IP distinta ).
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Numero de visitantes Unicos por mes 2013
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Este portal tiene una parte privada, especialmente destinada al personal de las
Administraciones Publicas y de empresas y organizaciones de interés estrat égico,

alcanzando al termino de 2013, los 4.775 usuarios registrados.

N° usuarios registrados por afio
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1.7

1.8

= =4 —a -

= =4 —a —a A

Sistemas de Alerta Temprana (SAT)

SIN CLASIFICAR

Linkedin 6 CCN-CERT

+1.200 impresiones por actualizacion

)l 95.876 Incorporaciones en la red

RED SARA [SATSARA]

A 'S e r vpare la mtranet Administrativa

ACoordinado c &BEAPMI NHAP
A49 areas de conexiény 54 Organismos adscritos (entre ellos, todos los Ministerios)

SALIDAS DE INTERNET [SAT INET]

Servicio por suscripcion
ABasado en despliegue de sondas.

A52 Organismos / 60 sondas

AEl'tima incorporaci-n: Gobierno de Cantabria

CARMEN - Centro de Analisis de Registros y Mineria de EveNtos

Primera version

Basada principalmente en graficos estadisticos

Gestion de falsos positivo s II CARM EN

Permite el estudio estadistico del trafico de navegacion
Piloto: 6 Organismos

Sequnda Versi n é AdemS8s:

Mejoras de filtros e interfaz

Uso de Complex Event Processing (CEP)
Integrada con  Guvnor

Generacion de  mapas de calor

Gestion de Alarmas

SIN CLASIFICAR



SIN CLASIFICAR

CCN-CERT IA03/14 Informe de Amenazas CCN -CERT(ANEXOS)

1.9 ORGANISMO DE CERTIFICACION
Estadisticas del OC

Expedientes de certificacion
abiertos por ano y modalidad

Distribucién por
categorias de producto

O PERFILES

| sW O SITIOS
AVIONICA
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1.10

= =4 -8 -8

= —a —a -

Certificaciéon de Productos Extranjeros

W Extranjeros

15 M Espafioles

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Expedientes de ceriificacion por afo
esparnoles vs extranjeros

HCN
B FR
TN

N KR
HTR

Distribucion por paises

PROYECTOS 2014
Formacion & cursos STIC2014

Actualizacion de los Cursos Online

Aumento fase online cursos presenciales (acuerdo INAP)
Curso Seguridad Dispositivos Moviles - 2 dias extra
Oferta final dependiente de los presupuestos

Guias CCN-STIC

Actualizacion de las guias dispositivos maviles:
Android

iPhone

iPad
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P2 |30 31

2r |28

1l Curs0 STIC Seg. Disp.
Racuiles

=]
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D¢ Curso Basico STIC
Hases do Dates
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Sistemas de alerta temprana

Incorporar nuevas fuentes.
Mejoras de la correlacion.

= —a —a -8

CARMEN v2

Continuar con el despliegue de sondas.

Mejoras comparticion de reglas/IOC con terceros.

1 Incorporar mejoras a la herramienta.
1 Despliegue progresivo (VM) CARMEN v2

INTERNET

DATABASE

CARMEN v2 9 Arquitectura
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MARTA (Motor de Andlisis Remoto de Troyanos Avanzados)

Inyeccion local y remota de malware
Soporte a miltiples vias de infeccién
Deteccion de packers

Extraccion de HASH (MD5, SHA256, SHA1)
Célculo de fuzzy hashing

Captura de tramas de  red

Monitorizacion de cambios en el sistema
Extraccion de registros

Soporte a multiples versiones de Sistemas Operativos
Informes en mltiples formatos

Multiples analisis de forma concurrente

= =4 -4 -8 48 8 -8 a8 8 -2 -9

operator web

MARTA - Arquitectura

Herramientas CCN_Droid
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Informes cédigo dafiino (CCN  -CERTID)

1 Informes reducidos de cddigo dafiino.
1 Asociado a lo més visto en el SAT -INET.
1 Enlazado a los tickets para facilitar resolucién de incidentes.

LUCIA

1 12 Fase: Produccion en CCN -CERT
1 2°Fase: Piloto con Organismos seleccionados.
1 32 Fase: Despliegue resto Organismo interesados

SIN CLASIFICAR



SIN CLASIFICAR

CCN-CERT IA03/14 Informe de Amenazas CCN -CERT(ANEXOS)

ANEXO B: RECOPILACION DE NOTICIAS INCIDENTES MAS SIGMIICATIVOS
OCURRIDOS DURANTE 281

ENERO 2013

1 Fallo en el sistema de privacidad de Facebook 2

La aplicacion New Year's Midnight Delivery, que la compafiia desarroll6 para enviar
mensajes privados automaticamente con el cambio de afio, registré problemas y algunos de
los mensajes se hicieron publicos. Aunque esta vulneracion de la aplicacion solo podi a
realizarse si se tenia constancia del fallo, este nuevo episodio en los problemas de seguridad
de Facebook ha hecho mella entre los mas de mil millones de usuarios que posee la red
social. Por su parte, Facebook registr6 este problema un dia antes de Noc hevieja y se vio
obligado a dar de baja este servicio. Posteriormente, la red social informé a The Verge que
habia solventado el problema y que la aplicacion volvia a estar disponible a tiempo para las
campanadas.

9 Detenido por grabar y colgar en Internet m aniobras de conduccion temeraria 3

La Guardia Civil, en el transcurso de la operacion PARAGOLPES, ha procedido en Elche
(Alicante) a la detencion de una persona como presunto autor de delitos contra la seguridad
del trafico por grabar y colgar en Internet m aniobras de conduccion temeraria con vehiculos.
Ademas, han imputado a otras ocho personas por los mismos hechos.

1 El Ministerio de Hacienda alerta sobre un nuevo caso de phishing 4

El Ministerio de Hacienda y Administraciones Publicas ha advertido de un cas o de
"phishing”, mediante la circulacién de correos electrénicos falsos en los que se piden datos
para la devolucion de impuestos y en los que para el pago se solicita cumplimentar un
formulario, aparentemente muy similar a los utilizados en la web del Min isterio, con su logo e
imagen institucional, en el que se solicitan datos bancarios.

1 Seinaugura e | Centro Europeo de Ciberdelincuencia 5

El 11 de enero entré en funcionamiento el nuevo Centro Europeo de Ciberdelincuencia
(EC3) para contribuir a proteger a las empresas y a los ciudadanos europeos frente a la
ciberdelincuencia. Cecilia Malmstrom, comisaria de la UE para Asuntos de Interior, participara
en la inauguracion oficial del Centro que tiene su sede en la Oficina Europea de Policia,
Europol, en La Hay a (Paises Bajos). La apertura del Centro Europeo de Ciberdelincuencia
(EC3) constituye un cambio importante en la forma en que la UE ha abordado la
ciberdelincuencia hasta la fecha. Por encima de todo, el planteamiento del EC3 tendra méas

1 Datos obtenidos de la pagina web www.ccn  -cert.cni.es

2 http://www.elmundo.es/elmundo/2013/01/02/navegante/1357133228.html

3http://www.interior.gob.es/press/detenida -una -persona -por -grabar -y-colgar -en-internet -maniobras -de -conduccion -temeraria -con -vehiculos -
14652

4http://www.minhap.gob.es/Documentacion/Publico/GabineteMinistro/Notas%20Prensa/2013/CONVOCATORIAS/04 -01-

13%20Avis0%20de%20fraude%20en% 20correos.pdf

5 http://europa.eu/rapid/press -release_|IP-13-13_es.htm
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vision de futuro y sera mas integrador. Se pondran en comun los conocimientos técnicos

y la informacion, se prestara apoyo a las investigaciones criminales y se fomentaran las
soluciones a escala de la UE. La actividad del EC3 se centrara en las actividades ilegales

en linea de las bandas de delincuencia organizada, especialmente en los ataques
dirigidos contra las operaciones bancarias y otras actividades financieras en linea, la
explotacion sexual infantil en linea y los delitos que afecten a las infraestructuras criticas

y a los sistemas de informacién en la UE.  El Centro también facilitara la investigacion y el
desarrollo y garantizara el refuerzo de las capacidades de las autoridades responsables

de la aplicacién de la ley, los jueces y los fiscales; asimismo, llevara a cabo evaluaciones
de las posibles amenazas, que incluiran analisis, previsiones de tendencias y alertas
tempranas. Con el fin de desmantelar un mayor nimero de redes de delitos informaticos

y de perseguir a un mayor nimero de sospechosos, el EC3 recopilara y tratara los datos
relacionados con la ciberdelincuencia y ofrecera un servicio de asistencia en materia

de ciberdelincuencia a las fuerzas de seguridad de los paises de la UE. Ademas,
prestara apoyo operativo a los paises de la UE (por ejemplo, contra | a intrusion, el
fraude, el abuso sexual de menores en Internet, etc.) y aportara conocimientos
técnicos, analiticos y de peritaje forense de alto nivel en el marco de investigaciones
conjuntas.

1 Nuevo informe ENISA sobre las principales tendencias en cibera menazas ©

ENISA, la agencia de ciberseguridad de la UE, ha publicado el primer y mas
completo analisis del panorama de ciberamenazas de 2012, donde se recogen mas de
120 informes de amenazas. En el informe se identifican y enumeran las principales, asi
como sus tendencias, y se concluye que los "drive  -by exploits" se han convertido en la
amenaza namero uno en la web.

1 Detenidas cinco personas que estafaron mS§8s
desde cuentas secuestradas y cartas nigerianas 7

Agentes de la Poli cia Nacional han detenido en Madrid a cinco personas por
estafar mas de un millon de euros mediante el envio masivo de mails desde cuentas
secuestradas y cartas nigerianas. Pirateaban cuentas de correo desde las que escribian
a las personas que figuraban e n la agenda pidiéndoles dinero para solventar una
situacién personal de gravedad. También prometian importantes cantidades de dinero
procedentes de fortunas inexistentes a cambio del pago por adelantado del pago de
supuestos tramites administrativos. El gr upo desarticulado actuaba a nivel internacional.
Sus victimas han sido localizadas en Estados Unidos, Noruega, Polonia, Canada, Reino
Unido, Pakistan e ltalia.

M Nueva vulnerabilidad critica en Java

Investigadores de seguridad recomiendan la desactivacion in mediata de Java
tras detectarse una nueva vulnerabilidad critica 0 -day en la dltima versién del lenguaje y

6http://www.enisa.europa.eu/media/press -releases/nuevo -informe -sobre -las-principales -tendencias -en-el-primer -panorama -de -

ciberamenazas -elaborado -por-la-agencia -enisa-de -la-ue

7 http://www.policia.es/prensa/20130111_1.html
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plataforma de Oracle que ya esta siendo aprovechada al menos por dos exploits. El codigo
asignado a esta nueva vulnerabilidad 0 -day de Java paralaqgq ue no hay parche es CVE -2013-

0422 reportada originalmente en el blog "Malware don't need Coffee". Aunque el responsable

del anuncio indica que la vulnerabilidad parece ser exclusiva de la version 7 update 10, el US -
CERT (US Computer Emergency Readiness Tea m) publicé que las versiones afectadas son "7
update 10 y anteriores". La vulnerabilidad cae en la categoria de ejecucion remota de

cédigo: A través de una pagina especialmente disefiada por el atacante, un usuario puede

habilitar la ejecucién remota de cdd igo sin su conocimiento.

9 8 de cada 10 internautas usa las redes sociales 8

8 de cada 10 internautas usa las redes sociales, un 5% mas que en 2011. El mercado de
las redes sociales sigue creciendo, pero con menor intensidad, por lo que se puede considerar
qu e ha entrado en una etapa de madurez. Esta es una de las conclusiones a las que llega la
IV Estudio Anual de Redes Sociales publicado por IAB Spain.

1 Agentes de la Policia Nacional se incorporaran a la actividad del recién creado
Centro Europeo de Ciberdeli ncuencia °

Agentes de la Policia Nacional se incorporaran a la actividad del recién creado Centro
Europeo de Ciberdelincuencia EC3 como pioneros en la introduccién del primer proyecto de
investigacion sobre redes anénimas en Europol. Como enfrentarse de man era mas eficaz a los
delitos informaticos actual y hacer del ciberespacio un lugar mas seguro son algunas de las
tareas que desarrollara la Brigada de Investigacion Tecnoldgica. Este nuevo Centro aunara
conocimientos, prestara apoyo a las investigaciones y fomentara soluciones vélidas en toda la
Unién Europea. La prioridad de las investigaciones se centrara en la lucha contra la
pornografia infantil en Internet y al fraude a gran escala mediante ataques a servicios
bancarios, robo de identidad e intrusion e n moéviles de ultima generacion.

1 Octubre Rojo: nueva campafa de ciberespionaje avanzado a gran escala 10

La empresa de seguridad Kaspersky Lab ha publicado un informe de investigacion que
identifica una nueva campafia de ciberespionaje dirigida contra organizaciones
diplomaticas, centros de investigaciones cientificas y organismos gubernamentales en varios
paises, que lleva operando desde hace al menos cinco afios. Esta campafia se dirige
principalmente a paises de Europa Oriental, las ex republicas de la antigua URSS vy los paises
de Asia Central, aunque las victimas se encuentran en todas partes de Europa Occidental y
Ameérica del Norte. El principal objetivo de los creadores era obtener documentacion sensible
de las organizaciones comprometidas, que inclu yeran datos de inteligencia geopolitica, asfi
como credenciales de acceso a sistemas clasificados de ordenadores, dispositivos moviles
personales y equipos de red.

8 http://www.iabspain.net/noticias /8-de -cada -10-internautas -usa-las-redes -sociales -un-5-mas-que -en-2011/
9 http://www.policia.es/prensa/20130113_1.html
10

http://www.securelist.com/en/blog/785/The_Red_October_Campaign_An_Advanced_Cyber_Espionage_Network_Targeting_Diplomatic_an

d_Government_Agencies

SIN CLASIFICAR


http://www.iabspain.net/noticias/8-de-cada-10-internautas-usa-las-redes-sociales-un-5-mas-que-en-2011/
http://www.policia.es/prensa/20130113_1.html
http://www.securelist.com/en/blog/785/The_Red_October_Campaign_An_Advanced_Cyber_Espionage_Network_Targeting_Diplomatic_and_Government_Agencies
http://www.securelist.com/en/blog/785/The_Red_October_Campaign_An_Advanced_Cyber_Espionage_Network_Targeting_Diplomatic_and_Government_Agencies

SIN CLASIFICAR

CCN-CERT IA03/14 Informe de Amenazas CCN -CERT(ANEXOS) @

1 Laguardia civil detuvo en 2012 a 66 cibercriminales 1

La Guardia Civil detuvo en 2012 a 66 cibercriminales y exploté un total de 88
operaciones contra la delincuencia en Internet y en el &mbito tecnoldgico. Estos datos
fueron dados a conocer por Arsenio Fernandez de Mesa, director general de la
Benemérita, quien participd en la inauguracion del | Curso Especial Basico de
Investigacion Tecnoldgica, que se celebra esta semana en la Universidad de Alcala de

Henares (Madrid).
1 Lineas estratégicas del plan de Administracion Electronica del Gobierno 2013 -201512

El ministro de Hacienda y Administraciones Publicas, Cristobal Montoro, presidio la
semana pasada el Consejo Superior de Administracion Electrénica, en el que se
aprobaron las lineas maestras del plan de Administracién Electrénica del Gobierno para
2013-2015 y ha quedado refrendado el eje de Admini stracion Electrénica de la Agenda
Digital para Espafia. Ambos documentos constituyen una hoja de ruta para modernizar
la Administracién, reducir el déficit publico y racionalizar el sector publico mediante el
impulso de la Administracion Electrénica esta Legislatura.

1 Cae la botnet Virut, responsable de infectar 300.000 ordenadores 13

Una accion conjunta en la que se han visto envueltos principalmente
investigadores del Computer Emergency Response Team (CERT) de Polonia y el Proyecto
Spamhaus, ha conseguido in terferir por fin las operaciones de Virut, una botnet que
hasta ese momento controlaba alrededor de 300.000 equipos. En diciembre, Spamhaus
consiguid registrar todos los nombres de dominio de Virut, pero los responsables de la
botnet fueron capaces de tras ladar las direcciones maliciosas a un nuevo proveedor,
obstaculizando los esfuerzo de sus perseguidores. El golpe definitivo llegé cuando NASK,
la red académica y de investigacion con sede en Polonia que controla el registro del
dominio '.pl', comenz6 a mo verse por la infraestructura de Virut para suspender su
actividad. "Ademas, Spamhaus contactd con el CERT de Austria y Rusia para cerrar los
dominios ".at" y ".ru" restantes de Virut", ha explicado uno de sus responsables, Thomas
Morrison. "En cooperacion con Spamhaus y debido a la evidencia provista, CERT -GIB fue
capaz de cerrar todos los dominios de Virut en tan solo unas horas". Ahora falta que el
equipo austriaco siga su ejemplo.

1 EI65% de las empresas teme un ataque cibernético en 2013 14

Una nueva encue sta publicada por el Business Continuity Institute (BCl) en
colaboraciéon con BSI ha revelado que al 65 por ciento de las organizaciones les

11 http://ecodiario.eleconomista.es/interstitial/volver/peugeot508ene/espana/noticias/4543235/01/13/La -guardia -civil-detuvo -en-2012-a-66-
cibercriminales.html

12 http://www.minhap.gob.es/es -es/prensa/en%20portada/2013/Paginas/20130115_admonelectronica.aspx

13http://www.siliconweek.es  /noticias/cae -la-botnet -virut-responsable -de -infectar -300-000-ordenadores -32288

14 http://www.redseguridad.com/actualidad/info -tic/el -65-de -las-empresas -teme -un-ataque -cibernetico -en-2013
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preocupa sufrir un ataque cibernético en 2013. La encuesta también revela que el 71 por
ciento de las entidades cons idera el uso de Internet para "ataques de cédigo dafino" una
tendencia importante que requiere una respuesta en materia de continuidad de negocio,
siendo un 42 por ciento las que buscan gestionar la prevalencia y la adopcion de servicios
qgue dependen de In ternet, tales como la nube, dentro de sus actividades de formacion y
preparacion ante dichos ataques.

1 Una variante del troyano bancario Shylock se extiende por Skype 15

Un plugin denominado msg.gsm permite que el troyano Shylock pueda enviar mensajes
y transferir archivos a través de Skype sin ser detectado, para, una vez instalado en el sistema,
robar los datos bancarios de los usuarios. Desde Skype aseguran estar poniendo ya remedio.
Expertos de la firma de seguridad CSIS han detectado un aumento en el nime ro de maquinas
infectadas por Shylock, un troyano bancario que en su Ultima variante se esta expandiendo a
través de Skype. Para ello aprovecha un plugin llamado msg.gsm para poder enviar mensajes
y ficheros evitando los sistemas de alerta de Skype, ademas de eliminar el rastro del historial.
Una vez en el sistema, el troyano Shylock se hace con las cookies de los servicios bancarios,
establece una conexion a distancia y modifica la pagina de inicio de sesion del banco en
tiempo real mediante la inyeccion d e su codigo especifico.

1 Elspam se ha reducido un 8,2% en 2012 16

Kaspersky Lab ha presentado su Informe de spam del 2012, un periodo en el que el
porcentaje de spam disminuyd en el transcurso del afio, permaneciendo durante los tres
Ultimos meses por debajo  del 70%. Este descenso se debe al gradual abandono de muchos
anunciantes que ahora prefieren utilizar otras formas legales para publicitar sus articulos y
servicios. Sin embargo, eso no significa que el spam esté condenado a extinguirse. De
acuerdo con el informe, el porcentaje medio de "spam" en 2012 ha sido del 72,1%, un 8,2%
menos que en 2011, debido principalmente a la mejora de la proteccion "antispam", ya que
casi todos los sistemas de correo, incluso los gratuitos, llevan incorporados filtros antispa m, y el
nivel de detecciones es del 98%.

1 UE alcanza un acuerdo politico sobre nuevo mandato de seguridad informatica 7

Los Veintisiete alcanzaron el pasado 28 de enero un acuerdo politico con el Parlamento
Europeo y la Comision Europea sobre el nuevo mandat o de la Agencia Europea de Seguridad
de las Redes de la Informacion (ENISA), que tendra finalmente una duracion de siete afios. "Se
trata de un acuerdo que llega a tiempo, particularmente de cara a la estrategia de
seguridad cibernética y la propuesta legis lativa sobre redes y seguridad de la informacién que
seran aprobadas proximamente por la Comisién Europea", sefial6 la comisaria europea de
Agenda Digital, Neelie Kroes, en un breve comunicado.

1 Perfil sociodemografico de los internautas. Analisis de datos | NE 201218

15 http://www.csospain.es/Una  -variante -del -troyano -bancario -Shylock-se-extiende -por-Sk/seccion -alertas/noticia -129717
16 http://www.securelist.com/en/analysis/204792276/Kaspersky_Security_Bulletin_Spam_Evolution_201 2

17 http://www.elconfidencial.com/ultima -hora -en-vivo/2013/01/alcanza -acuerdo -politico -sobre -nuevo -mandato -20130129-88616.html
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El ONTSI presenta el informe "Perfil sociodemogréfico de los internautas. Andlisis de
datos INE 2012" realizado en virtud del convenio con el Instituto Nacional de Estadistica.

FEBRERO

1 Cuentas de Yahoo hackeadas por un atague XXS 19

Una nueva campa fia de ataques a través de mensajes de correo electrénico ha
explotado una vulnerabilidad de la web de Yahoo con la intencién de robar cuentas de
correo de sus usuarios y poner en marcha a ataques de spam. El ataque se inicié con el
envio de correos basura, con el nombre del usuario en la linea de asunto y el mensaje
"chequea esta pagina" con el enlace abreviado "bit.ly". Al pinchar en el link, se iba a
una web enmascarada de noticias de MSNBC que contenia un articulo sobre cémo
hacer dinero trabajando desde casa, segun los expertos de Bitdefender.

1 Un ciberataque afecta a 250.000 cuentas de Twitter 20

Twitter reconocio el pasado fin de semana que un total de 250.000 cuentas de sus
usuarios, de los 200 millones de usuarios que tiene, se han visto afectadas por "
sofisticado ataque” en el que se han podido robar tanto los hombres de los usuarios,
como correo electrénico y otros datos. El director de seguridad de la red social, Bob
Lord, ha sefialado que el ataque "no es trabajo de aficionados" pero no ha querido
vincularlo a los ataques informaticos que sufrieron semanas atras los peridédicos Wall
Street Journal y The New York Times. Con todo, Lord ha destacado que "los ladrones han
sido extremadamente sofisticados, y creemos que otras empresas y organizaciones han
podido sufrir ataques similares".

un

I ONTSI presenta dos nuevos estudios sobre Gobierno Abierto 21

El 58,6 por ciento de los espafoles considera que los canales que actualmente
existen para participar en los asuntos publicos a través de Internet son "insuficientes”,
segun un estudio sobre "Gobierno Abierto" presentado este martes por el director del
Observatorio Nacional de Telecomunicaciones y Sociedad de la Informacion (ONTSI),

Pedro Martin Jurado.

91 Dia Internacional de Internet seguro 22

Hoy 5 de Febr ero se celebra el "Dia Internacional de Internet seguro” o SID (Safer
Internet Day). Se trata de un evento promovido por la Comision Europea y organizado
por INSAFE que se celebra cada afio para concienciar y promover el uso responsable y
seguro de la Red y las Nuevas Tecnologias. Bajo el lema "Conéctate y respeta” se quiere

18 http://www.ontsi.red.es/ontsi/es/estudios -informes/perfil -sociodemogr%eC3%A1lfico -de -los-internau tas-an%C3%Allisisde -datos -ine-2012
19 http://www.pcworld.es/seguridad/robos -de -cuentas -de -correo -en-yahoo
20 https://blog.twitter.com/2013/keeping -our-users-secure

21http://www.red.es/redes/sala  -de -pre nsa/nota -de -prensalel -655-de -los-ciudadanos -considera -como -buena -o-muy -buena -la-calidad -

d?quicktabs_1=0

22 http://www.diainternetsegura.es/
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dar a conocer a los usuarios los peligros que existen cada dia en Internet y animar a los
internautas a crear una convivencia pacifica en la que se pueda evitar el uso de la Red como
como med io para difundir amenazas, injurias y calumnias o establecerse como soporte para
para el acoso, ciberbullying, intromisiones informaticas y otros delitos informaticos.

1 Unvirus en Facebook compromete 16.000 contrasefas 23

MSIL/Agent.NKY. es un virus que afecta a los usuarios de Facebook y que, hasta el
momento, ha conseguido hacerse con las credenciales de miles de usuarios de la red social.
Asi lo ha hecho saber ESET, quien lleva un afio investigando esta red de bots que concentra
sus ataques en lIsrael. Denominad o0 genéricamente MSIL/Agent.NKY, ESET asegura que en el
ultimo afio ha detectado diferentes variantes del troyano. "Tras el descubrimiento inicial,
fuimos capaces de encontrar otras variantes del troyano, unas mas antiguas y otras mas
modernas. También se co nsiguieron estadisticas de deteccion, que revelaron a Israel como el
pais con mayor actividad del c6digo malicioso".

1 La CE quiere que las empresas "criticas" informen sobre los ciberataques 24

La Comision Europea ha presentado un plan destinado a proteger la S comunicaciones
electrénicas e incrementar la seguridad de las redes y la informacién. Bruselas quiere obligar a
los paises a dotarse de capacidades minimas para proteger sus redes frente a ciberataques.
La UE quiere endurecer las normas sobre ciberdelinc uencia. La Comisién Europea ha
presentado hoy un plan destinado a proteger las comunicaciones electrénicas e incrementar
la seguridad de las redes y la informacién, que ha sido presentado por la jefa de la
diplomacia de la UE, Catherine Ashton; la vicepres identa de la CE y comisaria de la Agenda
Digital, Neelie Kroes, y la comisaria europea de Interior, Cecilia Malmstrom. Las medidas que
buscan implantar supondra que mas de 40.000 firmas, incluyendo empresas de energia,
transportes, bancos, operadoras de te  lecomunicaciones y hospitales podrian ser obligados a
informar sobre los ciberrobos que hayan podido sufrir bajo una nueva normativa propuesta
por Bruselas, segun la BBC.

9 Directrices para proteger datos PCI DSS en la nube 25

El PCI Security Standards Council (PCl SSC) ha publicado el informe "PCI DSS Cloud
Computing Guidelines Information Supplement”, de gran importancia para el Cloud Special
Interest Group (SIG). En respuesta a las dudas sobre si se puede mantener informaciéon de
tarjetas de pago (PCIl) en un  servicio cloud, el PCI Security Standards Council sefiala que si,
pero hacerlo no es sencillo, explicando en una guia las normas de seguridad que las
empresas deben cumplir.

1 Un "hacker" compromete los correos electrénicos de la familia Bush 26

23 http://www.csospain.es/Un  -virus-en-Facebook -compromete -16.000-contrasenas -/seccion -actualidad/noticia -130185

24 http://cincodias.com/cincodias/2013/02/07/empresas/1360407545_850215.html

25http://www.net -
ecurity.org/secworld.php?id=14379&utm_source=feedburner&utm_medium=feed&utm_campaign=Feed:+HelpNetSecurity+(Help+Net+Sec

urity)
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Un pirata info rmético ha conseguido robar informacion privada de las cuentas de
correo de los ex presidentes George H.W. Bush y su hijo, George W. Bush, y ha procedido
a colgar en Internet imagenes intimas de ambos, entre ellas de Bush padre
convaleciente en el hospital donde estuvo ingresado recientemente por
complicaciones de una bronquitis que hicieron temer seriamente por su vida, segun

mensajes privados de la familia.
1 Aparece una nueva version del botnet Kelihos 27

Esta es la tercera vez que Kelihos resurge, un botnet peer -to-peer cuya nueva
version es mucho mas resistente a las técnicas de localizacién, pudiendo permanecer
latente en las maquinas infectadas durante un largo periodo de tiempo.

Analistas de Kaspersky Lab han descubierto una nueva version del botnet Keli hos,
la cual presenta una mayor resistencia a las técnicas de localizacion y una
caracteristica que le permite permanecer en estado latente durante largos periodos en
las maquinas infectadas para ayudar a evitar la deteccién. El botnet también utiliza una
avanzada capacidad de flujo rapido para ocultar los dominios que utiliza para el
comando y control y la distribucién de malware.

1 Golpe policial a una de las mayores redes cibercriminales 28

El Cuerpo Nacional de Policia ha llevado a cabo una compleja investi gacion
contra una de las mayores redes de cibercrimen dedicada a infectar con ransomware
millones de ordenadores de todo el mundo y obtener unos beneficios que superarian el
millbn de euros anuales. Una operacién que permanece abierta y en la que hasta
aho ra hay 11 detenidos. El conocido en Espafia como "el virus de la Policia" es un tipo
de malware que bloquea el ordenador y solicita el pago de una multa de 100 euros por
acceder a paginas que contienen pornografia infantii o webs de intercambio de
archivos. Sélo en nuestro pais, desde que se detecté el virus en mayo de 2011, se han
presentado mas de 1.200 denuncias aunque el numero de perjudicados es con
seguridad mucho mayor. La investigacion realizada por la Brigada de Investigacion
Tecnoldgica (BIT) de la Policia Nacional se ha desarrollado a nivel internacional y ha
afectado al menos a 22 paises, siendo de especial importancia la colaboracién de
EUROPOL e INTERPOL para coordinar los grupos de trabajo en los paises implicados.

1 Los usuarios de Internet lleg aran a los 4.000 millones en 2020 29

Un nuevo estudio revela que los usuarios de Internet llegaran hasta los 4.000
millones en el afio 2020, con grandes poblaciones de usuarios ubicadas en China, India
y Africa . Ante ese crecimiento los problemas de seguridad aumentaran y esto hara que
los gobiernos tengan que abrir la mente para comprender el impacto de sus decisiones.

1 Nuevo informe ENISA sobre "la nube" en la proteccion de Infraestructuras Criticas 30

26 http://www.europapress.es/portaltic/internet/noticia -hacker -publica -fotos -intimas -familia -bush-20130208131641.html
27 http://www.csospain.es/Aparece -una -nueva -version-del -botnet -Kelihos/seccion -alertas/noticia -130371
28 http://www.interior.gob.es/file/59/59611/59611.pdf

29http://blogs.technet.com/b/trustworthycomputing/archive/2013/ 02/06/linking -cybersecurity -policy -and -performance -microsoft -releases-

special -edition -security -intelligence -report.aspx
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ENISA, la agencia de ciberseguridad de la UE, ha publicado un nuevo informe acerca
de la informatica en la nube desde la perspectiva de la Proteccion de Infraestructuras de
Informacién Critica (CIIP, por sus siglas en inglés) en el cual ha identificado tanto el papel
fundamental que desempenia la informatica en la nube, dada la concentracién de usuarios y
datos, como el creciente uso que se esta haciendo de ella en sectores criticos como el de las
finanzas, la sanidad o los seguros.

1 La UE publica su Estrategia de Ciberseguridad 3!

El programa de Seguridad Cibernética del Comité Interamericano contra el Terrorismo
Terrorismo de la Organizacion (CICTE) de los Estados Americanos (OEA), felicité a la Union
Europea por publicar su Estrategia de Ciberseguridad, adoptada el 7 de febrero de 2013 y
que se encuentra disponible en el siguie nte enlace http://ec.europa.eu/digital -
agenda/en/news/eu  -cybersecurity -plan -protect -open -internet -and -online -freedom -and -
opportunity -cyber -security

1 Facebook reconoce haber sufrido un "sofisticado" ataque informético

Apenas dos semanas después de que Twitter anunciara la detecciéon de un "ataque
sofisticado" que podria haber entregado a los "hacke rs" informacién personal de cerca de
250.000 usuarios, Facebook acaba de anunciar lo propio. La red social ha reconocido haber
sido objeto de una serie de ciberataques realizados por un grupo de "hackers", aunque no
tienen evidencias de que la informacién de los usuarios haya podido quedar expuesta.

I La UE anuncia sanciones contra Google 32

Las autoridades de proteccién de datos de los 27 paises de la UE han anunciado este
lunes que impondran sanciones a la empresa tecnoldgica estadounidense Google, antes del
verano, por negarse a ajustar su politica de privacidad a la legislaciéon comunitaria.

En octubre de 2012, los Veintisiete concluyeron que la politica de privacidad de Google
incumple las normas de la UE sobre proteccion de datos y le dieron un plazo de cua tro meses
para modificarla. En particular, las agencias europeas de proteccion de datos pidieron a
Google que ofrezca una informacion mas clara y completa sobre los datos que recoge, el
plazo de almacenamiento, su utilizacion, y la combinacién de datos rec abados por diferentes
servicios, como YouTube, Gmail o Google+.

1 EI 85% de las webs legitimas fueron comprometidas en 2012 33

El ndmero de ataques de malware contra paginas web crecié un 600% el afio pasado,
segln WebSense, que también asegura que la tendencia es la creacion de sites que incluyan
cédigo de ataque automatico. Aunque algunas paginas estan desarrolladas de manera

30 https://www.enisa.europa.eu/activities/Resilience -and -ClIP/cloud -computing/critical -cloud -computing/at_download/fullReport

3lhttp://seguridad -informacion.blogspot.com.es/2013/02/union -europea -publica -estrategia -
de.html?utm_source=feedburner&utm_medium=email&utm_campaign

32 http://tecnologia.elpais.com/tecnologia/2013/02/19/actualidad/1361260869_404980.html

33 http://www.itespresso.es/paginas  -web -comprometidas -106925.html
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especifica para servidor malware a quienes la visite, WebSense calcula que hay un 85%
de paginas web legitimas que han sido comprometida S.

1 Los gobiernos de Reino Unido e India combatiran juntos la ciberdelincuencia 34

El Gobierno britanico e indio estableceran presuntamente este martes un grupo
de trabajo conjunto para combatir la ciberdelincuencia. Londres espera que esta
medida ayude a sal vaguardar los datos bancarios y telefénicos de millones de
britAnicos, muchos de los cuales estan almacenados en servidores indios.

1 Novedades en el codigo dafiino movil: smartphones que infectan PCs 35

Muchos usuarios de smartphones necesitan liberar espacio en sus dispositivos para
que éstos sean mas rapidos. La gran demanda de este tipo de programas que permiten
agilizar el funcionamiento de los smartphones, ha generado un crecimiento de la oferta,
que incluye, también, programas maliciosos. En Google Play, ademas de las
aplicaciones legitimas que cumplen esta funcidén, han aparecido otras que sdlo fingen
que limpian el sistema. El malware para PCs que infecta dispositivos mdviles no es
novedoso; pero en este caso funciona al revés: una aplicacion que se ejecu ta en un
dispositivo mdévil (smartphone), disefiada para infectar PCs. Kaspersky Lab ha
descubierto esta aplicacion en Google Play y su hombre es "SuperClean".

1 Las APT y los ataques DDoS preocupan a operadores y empresas 36

Airbor Networks ha publicado la octa va edicion de su Informe Mundial de
Seguridad de Infraestructura (WISR), del que se desprende que las amenazas
persistentes avanzadas (APT) se posicionan como una gran preocupacién tanto para los
operadores de red como para las empresas, junto con la creci ente complejidad de los
ataques de denegacién de servicio (DDo0S). Por un lado, el informe sefiala q ue el
i ncrement o de ®maguinasltarproneetidasien las redes de los proveedores
de servicios esta causando un gran nivel de inquietud, dadas las mua ltiples variantes de
malware que existen, su evolucion y la incapacidad de sistemas de seguridad para
luchar contra ellos de forma efectiva. De cara al futuro, el estudio revela una mayor
preocupacion por las APT, el espionaje industrial, la exfiltracion d e datos e los insiders
maliciosos ante tendencias como BYOD vy las redes sociales, que abren a los hackers
alin mas puntos de entrada para acceder a la red.

1 Readaptacion del cédigo dafiino para atacar a varios sectores economicos 37

La empresa de seguridad McAf ee ha publicado el "Informe de amenazas de
McAfee: cuarto trimestre de 2012" en el que McAfee Labs revela que los ataques
sofisticados, destinados originalmente al sector de las industrias financieras, ahora se
destinan cada vez méas a otros sectores critic os de la economia, mientras que se esta
implementando un conjunto emergente de tacticas y tecnologias nuevas para evadir

34 http://www.europapress.es/epsocial/noticia -gobiernos -reino -unido -india -combatiran -juntos -ciber -delincue ncia -20130219115939.html
35 http://www.kaspersky.es/about/news/virus/2013/Novedades_en_el_malware_movil_smartphones_que_infectan_PCs_

36 http://www.csospain.es/Las -APT-y-los-ataques -DDoS-preocupan -a-operadores -y-empresas/seccion -alertas/noticia -130630

37 http://www.mcafee.com/us/resources/reports/rp -quarterly -threat -q4-2012.pdf21
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las medidas de seguridad estdndar del sector. El informe también expone la proliferacion
continua de troyanos que roban contrasefias y d e amenazas persistentes avanzadas (APT),
tales como Operation High Roller y Project Bliztkrieg, ademas de la expansién de sus ataques a
blancos del gobierno, la manufactura y la infraestructura de transacciones comerciales.

1 Aumenta el volumen de exploits contra aplicaciones criticas de negocio 38

Segun Palo Alto Networks, los ataques contra aplicaciones de redes sociales e
intercambio de archivos son minimos en comparacién con las que atentan contra
aplicaciones de negocio como Microsoft SQL Server o Active Directory. Tras analizar el trafico
de las redes de méas de 3.000 organizaciones, la empresa de seguridad concluye que las
redes sociales, los videos y el intercambio de archivos no son las principales fuentes de
amenazas. Esa es la principal conclusion que se extrae de su Informe sobre Amenazas y Uso
de las Aplicaciones, segun el cual, los exploits siguen atacando los activos mas valiosos de las
empresas a traves de aplicaciones corporativas de uso comun.

1 12,6 millones las victimas de usurpacion de identida d identificadas en los EE.UU. 39

En 2012 los incidentes de usurpacion o robo de identidad se incrementaron en mas de
un millén de victimas y los estafadores robaron mas de 21.000 millones de doélares, la cantidad
mas alta desde 2009, segun el estudio presenta  do por Javelin Strategy & Research. El estudio
encontré que han sido 12,6 millones las victimas de suplantacién de identidad en los Estados
Unidos en el dltimo afio, lo que equivale a una victima cada 3 segundos. El informe también
encontré que casi 1 de ca da 4 receptores de emails fraudulentos se convirtié en una victima
de robo de identidad, donde el robo de datos de nimeros del Seguro Social fue la méas
realizada.

1 El proximo 8 de abril de 2014 finalizara el soporte de Windows XP SP3 y Office 2003

El proximo 8 de abril de 2014 finalizar4 el soporte para Windows XP SP3, Microsoft
Exchange Server 2003 y Office 2003. Desde esa fecha, Microsoft no publicard ni estaran
disponibles nuevos parches de seguridad, actualizaciones de seguridad o el soporte técnico,
tan to fisico como online, para los citados productos.

1 Kaspersky alerta de la aparicion de MiniDuke, un backdoor que espia entidades
gubernamentales 40

Kaspersky Lab ha alertado de la aparicion de MiniDuke , un nuevo programa malicioso
que espia a entidades gubernamentales e instituciones de todo el mundo. Asi, MiniDuke
combina "sofisticadas amenazas de la vieja escuela con exploits avanzados en Adobe
Reader para reunir informacién de inteligencia geopolitic a de grandes objetivos".

1 Mas de 18 millones de dispositivos HTC son vulnerables a ciberataques a1

38 http://www.csospain.es/Se  -dispara -el-volumen -de -exploits -contra -aplicaciones -critic/seccion -mercado/noticia -130755

39 http://www.net -security.org/secworld.php?id=14450&utm_source=dlvr.it&utm_medium=twitter

40 http://www.theguardian.com/technology/2013/feb/27/hackers -attack -european -governments -miniduke
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Las vulnerabilidades detectadas en muchos dispositivos HTC permiten la
instalaciéon de aplicaciones de terceros que podrian robar informacion personal. La
Comision Federal de Comercio estadounidense acusa a la compafia de no disefiar sus
productos pensando en la seguridad.

MARZO

1 EI 63 por ciento de las organizaciones estan infectadas con bots 42

El 63 por ciento de las organizaciones estd  n infectadas con bots. Adema s, mas
de la mitad sufre ataques de nuevo malware cada dia. Estas son algunas de las
principales conclusiones del Informe de Seguridad 2013 realizado por Check Point.

1 La Guardia Civil detiene a una persona por mas de una veintena de delitos de "child
grooming" 43

La Guardia Civil, en el marco de la operacién "SUSOLOKITO", ha detenido a
una persona por 23 delitos contra la libertad e indemnidad sexual, conocidos como
delitos de "child grooming"” o acoso sexual de menores a través de Internet. El
detenido, J.M.H., de 22 afios de edad, contactaba con niflas menores de edad
(entre trece y quince afios) a través de una red social, las cuales eran amenazadas
en conversaciones privadas, par a que se desnudaran ante la web cam.

1 Nace el tnico Centro de Ciberseguridad In dustrial en Espafia y Latinoamérica 44

Este mes de marzo se pone en marcha en Espafia el Centro de Ciberseguridad
Industrial (CCI), que oficialmente se presentara en junio y que agrupara a las
empresas de este sector tanto de la Peninsula Ibérica como de Latin oamérica. El
objetivo de este nuevo centro serd impulsar y contribuir a la mejora de la
ciberseguridad industrial en Espafia y Latinoamérica. Asi, el Centro de
Ciberseguridad Industrial aspira a convertirse en el punto independiente de
encuentro de los orga nismos, privados y publicos, y profesionales relacionados con
las practicas y tecnologias de la ciberseguridad Industrial. Cabe destacar que son
estas industrias las que controlan las torres de refrigeracion, los generadores
eléctricos que proporcionan la energia necesaria o los sistemas de extinciéon de
incendios, todas ellas infraestructuras criticas muy vulnerables.

1 Desarticulada unared de phishing avanzado que estaf- 300.0000 a
banca online 45

Agentes de la Policia Nacional han desarticulado u na red de phishing
avanzado que estaf.- 300.0000 a usuarios de banca on

41 http://www.csospain.es/Mas  -de -18-millones -de -dispositivos -HTC-son-vulnerables -a-cib/seccion -alertas/noticia -130922

42 http://www.csospain.es/  -EF63-por-ciento -de -las-organizaciones -estan -infectadas -con/seccion -actualidad/noticia  -130954
43 http://www.guardiacivil.es/es/prensa/noticias/4341.html

44 http://lwww.cci  -es.org/

45 http://www.policia.es/prensa/20130306_1.html
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Réplicas casi idénticas de paginas web de diferentes bancos servian para capturar los
datos personales y claves bancarias de las victimas, cuyos mdviles ¢ omenzaron ademas a
no funcionar correctamente. Este era el Ultimo escollo a superar para consumar el fraude;

para ello la red duplicaba la tarjeta SIM del teléfono movil de las victimas, lo que permitia
conocer el cédigo de seguridad enviado en un SMSpor la entidad. Hay 10 detenidos en
Figueras y Gerona, entre ellos el maximo responsable, sus tres lugartenientes y los
encargados de la apertura de cuentas bancarias con documentacién falsificada.

1 El botnet Asprox sigue difundiendo spam e infectando ordenador es46

Trend Micro asegura que Asprox se ha actualizado para ser mas eficaz, y ahora
utiliza una variedad de plantillas de spam en diferentes idiomas con el fin de maximizar su
espectro de victimas.

1 Lavirtualizacién y el BYOD centran las preocupaciones en ma teria de seguridad 47

Siete de cada diez directivos de Tl a nivel mundial creen que la virtualizacion es la
tendencia con mayor impacto sobre la capacidad de su organizacion de alcanzar un

estado 6ptimo de seguridad, mismo porcentaje que sefiala también a la complejidad de
los ataques (como los DDoS) como una causa relevante de esta incapacidad de securizar
la compaiiia.

1 La Policia Nacional ha detenido a 750 personas en 2012 por injurias, amenazas y
delitos contra la intimidad en Internet 48

La Policia Nacional ha detenido a 750 personas en 2012 por injurias, amenazas Yy
delitos contra la intimidad en Espafia, el triple que el afio anterior, segun los datos del
balance realizado por la Brigada de Investigacion Tecnoldgica (BIT).

1 LaICANN establece nuevas directrices de seguridad para los dominios de Internet 49

La Corporacion para la Asignacion de Nombres y Numeros de Internet (ICANN) esta
abordando los problemas de seguridad relacionados con el sistema de nombres de
dominio (DNS) a través del lanzamiento de una nueva serie de directrices, como informa
ZDNet.

En la actualidad, la ICANN gestiona una gran cantidad de servidores raiz de

nombres de dominio pero también los ISP y proveedores de servicios de hosting web
pueden implementar nombres sencillos de dominio, asociad 0os a direcciones IP de
servidores.

1 El cédigo dafino se centra en Android y en la tecnologia NFC 50

46 http://www.csospain.es/El  -botnet -Asprox-sigue-difundiendo -spam -e-infectando -ordenad/seccion -alertas/noticia -131143

47 http://lwww.f5.com/about/news/surveys/ rsa-security -trends -survey-2013/

48 http://www.policia.es/prensa/20130309_1.html

49http://www.siliconnews.es/2013/03/12/la -icann -establece -nuevas -directrices -de -seguridad -para -los-dominios -de -internet/?utm_source=2013 -
03-12&utm_medium=email&utm_  campaign=siliconnews_daily

50 http://www.csospain.es/El  -malware -se-centra -en-Android -y-en-la-tecnologia -NFC/seccion -actualidad/n oticia -131405
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Android se ha convertido en el objetivo preferido de los ciberdelincuentes.
Esta es una de las principales conclusiones de un estudio de G -Data quien advierte
que el malware para Android estd a punto de convertirse en una epidemia.
Ademas, la tecnologia NFC también va a comenzar a ser objetivo.

1 EI CNI recibe 200 ciberataques importantes en tres meses 51

En lo que va de afio el Centro Nacional de Inteligencia (CNI) ha recibido mas
de 200 ataques cibernéticos importantes frente a la veintena que se producian al
afio en 2009. Este fue el dato que ofreci6é ayer el propio director del CNI, Félix Sanz
Roldan, durante la clausura del IV Salon Internacional de Tecnologias par a
Seguridad y Defensa (Homsec).

1 Desarticulada una organizacion de fraude online 32

Agentes de la Policia Nacional han desarticulado una organizacién que
suplanté conocidas web de compraventa y pago online con las que defraudé méas
de 400.000 euros. Los deteni dos imitaban estos prestigiosos portales para ofertar
inexistentes aparatos tecnolégicos de Ultima generacion y otros objetos a precios
muy ventajosos con la finalidad de captar la atenciéon de sus potenciales victimas.
Ademas, copiaban igualmente la aparie ncia de la pasarela de pago de forma que,
mediante técnicas de phishing, los compradores que habian caido en el engafio
ingresaban el importe del producto en una de las mdltiples cuentas bancarias
abiertas por los miembros de la red con identidades falsas.

1 Dos bancos y tres canales de TV surcoreanos, victimas de un ciberataque masivo 53

La policia de Corea del Sur investiga un "ciberataque" masivo contra canales
de televisién y varios bancos del pais, cuyas redes se han visto paralizadas por
completo a las 14. 00 hora local (06.00 hora espafiola), en principio por razones
desconocidas. "Estamos investigando estos ciberataques en estos momentos”,
confirmé un portavoz policial después de que la agencia de noticias Yonhap
informara de ataques contra tres canales de TV -KBS, MBC y YTN y dos entidades
bancarias -Shinhany Nonghyup -, en un contexto de tensién con su Corea del Norte.

1 El cibercrimen se consolida como el delito del futuro segun la Europol 54

El trafico de drogas sigue siendo el rey entre los delitos a los q ue se dedican las
organizaciones criminales o mafias en la Union Europea, pero el crimen cibernético
esta consolidandose como el delito del futuro. Asi lo ve la Europol tras investigar a
3.600 grupos dedicados al crimen organizado en la region. De este mod 0, y a pesar
de que siguen involucrados mayoritariamente en el trafico de drogas o el trafico de

51 http://www.abc.es/espana/20130316/abci -centro -nacional -inteligencia -recibe -201303152049.html

52http://www.interior.gob.es/press/desarticulada -una -organizacion -que -suplanto -conocidas -web -de -compraventa -y-pago -online -con -las-
que -defraudo -mas-de -400-000-euros-14924

53 http://www.elmundo.es/elmundo/2013/03/20/navegante/1363762330.html

54 http://www.csospain.es/El  -cibercrimen -se-consolida -como -el-delito -del -futuro -segun -/seccion -actualidad/noticia  -131581
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mujeres, los delitos cibernéticos estan logrando cada vez un mayor peso en su estrategia
criminal.

1 Los ciberataques: un nuevo filo para viejas armas 55

ENISA, la agencia de ciberseguridad de la UE, ha publicado una nota informativa
titulada "Los ciberataques: un nuevo filo para viejas armas" en la que se analiza y lleva a
cabo un seguimiento de recientes ciberataques. Segun la Agencia Europea de Seguridad
de las Redes y de la Informacion (ENISA), los ultimos ciberataques dirigidos contra
organismos gubernamentales y empresas de primera linea demuestran la existente
necesidad de contar con una mayor concienciacién y unos conocimientos técnicos
superiores con relacié n a la seguridad de informacion y de red.

1 Alertan de ataques de cédigo dafiino contra sistemas punto de venta 56

Denominado vSkimmer, el troyano estd diseflado para infectar ordenadores

Windows que dispongan de un lector de tarjetas asociado. El pasado 13 de febrero fue
detectado por primera vez este tipo de infec cion en la red de sensores de M cAfee y ya se
esta promocionando en foros piratas como una versién mejorada de Dexter, un programa
malware de ataque a puntos de ventas que se descubri6 el pasado mes de diciembre.

9 Utilizan la crisis de Chipre como gancho para ciberamenazas 57

Los ciberdelincuentes estan aprovechando los problemas econémicos de Chipre
para distribuir sus ciberamenazas. Se han detectado correos electronicos que incluyen
enlaces a péaginas mal iciosas que pretenden inyectar malware que aprovecha
vulnerabilidades de Adobe Flash Player, Adobe Acrobat Reader y Java.

1 Informe sobre los troyanos bancarios mas peligrosos 58

Un informe de G Data muestra que ZeusS sigue provocando buena parte de los robos
de banca por Internet. ZeuS es un troyano bancario que nacié hace méas de cinco afios. A
pesar de su dilatada trayectoria, este veterano troyano (junto a su variante Citadel) ha
aglutinado casi el 50% de los ataques contra usuarios de banca online en el segun do
semestre de 2012. En cualquier caso, el Ultimo Informe de Malware de G Data (que
estudia los Ultimos seis meses de 2012) muestra que el nimero de este tipo de ataques se
redujo considerablemente respecto a la primera mitad del afio. Un descenso que podri a
estar motivado por las detenciones de cibercriminales importantes en este sector durante
los primeros meses de 2012, lo que vendria a confirmar que este mercado de los troyanos

bancarios esta controlado por unos pocos programadores que dirigen la mayor p arte de
los ataques.
1 Alertan de ataques de spam que utilizan la buena reputacion de Google Translate 59
55 https://www.enisa.europa.eu/publications/flash -notes/cyber -attacks -2013-a-new -edge -for-old -weapons

56 http://www.csospain.es/Alertan  -de -ataques -de -malware -contra -sistemas-punto -de -venta/seccion -Seguridad/noticia -131652

57 http://www.europapress.es/portaltic/software/seguridad -00646/noticia -utilizan -crisis-chipre -gancho -ciberamenazas -20130324100026.html|

58 http://www.gdata.es/uploads/media/G_Data_ MWR_H2_2012_ES.pdf
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Expertos de seguridad de Barracuda han detectado que algunos spam ers
estan aprovechando la buena reputacion del traductor de Google para sortear los
filtros antispam y redirigir a sus potenciales victimas a sitios web farmacéuticos

ABRIL

1 Darkleech, la misteriosa campafia de codigo dafiino que afecta a servidores
Apache 60

Al menos 20.000 paginas de Internet han sido infectadas durante las ultimas
semanas por un nuevo, sofisticado y misterioso malware bautizado como Darkleech,
que se propaga a través de uno de los servidores web mas populares que existen a
dia de hoy: Apache. El nimero podria ser mucho mayor, ya que la campafia en
cuestion lleva activa desde ago  sto de 2012. De momento, ningun experto ha sido
capaz de identificar la vulnerabilidad de la que se aprovechan sus autores para
controlar equipos basados en Apache.

1 La AEPD inicia actuaciones previas de investigacion a Google por su politica de
privacidad 61

El director de la Agencia Espafiola de Proteccién de Datos, José Luis Rodriguez
Alvarez, ha remitido hoy una carta a Larry Page, CEO de Google Inc., y a los
responsables de Google Spain en la que les comunica la apertura de actuaciones
previas de investiga cidn en relacion con la nueva politica de privacidad de Google
implantada en el mes de marzo del afio pasado.

1 Mozilla, Google y Opera introducen nuevos motores de navegador 62

Segun el CTO de Mozilla, Brendan Eich, "Servo es un intento por reconstruir el
nave gador web para adaptarlo al nuevo hardware" con el objetivo de resolver las
vulnerabilidades de seguridad y de "disefiar una plataforma capaz de utilizar al
maximo el rendimiento del futuro hardware masivamente paralelo para
proporcionar experiencias web ma  sricas".

1 Nuevo codigo dafiino para Skype convierte a los PCs en mineros de Bitcoins 63

La empresa de seguridad Kaspersky ha detectado una nueva amenaza de
seguridad que se expande a través del servicio de VolP Skype al engafiar a sus
usuarios para que pinchen en enlaces acortados que apuntan a la descarga de
archivos desde Hotfile. Dichos enlaces van acompafados de textos con frases
como "No me puedo creer que esta foto sea tuya", esto es, aprovechando técnicas
de ingenieria social.

59 http://www.csospain.es/Alertan  -de -ataques -de -spam -que -utilizan -la-buena -reputacion -/seccion -alertas/noticia -131848
60 http://ww w.siliconweek.es/noticias/darkleech  -la-misteriosa-campana -de -malware -que -afecta -a-servidores-apache -35053

61 http:// www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2013/notas_prensa/common/abril/130402_NP_Act_prev_Google.pdf

62 http://www.networkwo  rld.es/actualidad/mozilla  -google -y-opera -introducen -nuevos -motores -de -navegador

63 http://www.siliconweek.es/noticias/nuevo -malware -para -skype -convierte -a-los-pcs-en-mineros -de -bitcoins -35254
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