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Estadisticas de incidentes (noviembre 2014)
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Codigo danino mas visto en 2014

SpeedingUpMyPC
Virut
Ramnit

Intallmate

Dragonfly
Mudrop
Xtrat. A
Wysotot
Zusy

Zbot
Koutodoor
Skintrim

Conficker

InstallCore.Gen (adware)
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Ransomware

SIN CLASIFICAR

© Multiples oleadas de infeccidon por ransomware r ‘\]

en los Ultimos meses. it 41

© A través de campanas de phishing

Informe de Amenazas

> Correos CCN-CERT IA-21/14

) Medidas de seguridad

contra ransomware

© Publicacion de Informe de Amenazas 1A-21/14

sobre Medidas de seguridad contra ransomware

24 de Noviembre de 2014

© iCopiasde seguridad de lainformacion | = .

importante!
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Campanas APT destacadas

© Rusia
> SNAKE / UROBUROS / TURLA
> Energetic BEAR / Dragonfly
> APT28

© China
> GRUPOA APT1,
> GRUPO B Leounica
> GRUPO C
> GRUPOE MSUpdater,
> GRUPOT
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Campanas APT destacadas

© Hispanoparlantes
> CARETO (The Mask) ‘ “ETE |

> MACHETE
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© Otros paises

> REGIN Geographical distribution
of Regin victims
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Snake/Uroburos/Turla

© Detectado con . CARMEN
© Diferentes vectoresy diferentes fases de infeccion

© Incidentes gestionados en 2014

> Diversosincidentes relacionados con Watering hole attacks en
Administracion Local

> Incidentes relacionados con fases iniciales de la infeccion en diferentes
organismos de la Administracion / Empresas

#Samples by compile month

Year 01 02 03 04 05 06 07 08 09 10 11 12 Total

2006 3 4
2007 lE Ea [ [
2008 2 I A 2 8
2009 3 2 2 10
2010 Bl - 7
2011 Il 3 13
2012 E 2 7 14
2013 3 2l e
2014 [ ]

Total
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Grupo ByC CHINA

© Incidentes notificados
[CCN-CERT#140127491] Detectado contacto DNS ciberataque BYC
[CCN-CERT#140128142] Detectado contacto DNS ciberataque BYC
[CCN-CERT#140128134] Detectado contacto DNS ciberataque BYC
[CCN-CERT#140218084] Detectado contacto CompressNet de ciberataque BYC
[CCN-CERT#140207201] Detectado contacto desde IP ciberataque BYC
[CCN-CERT#140212052] Detectado contacto DNS ciberataque BYC
[CCN-CERT#140213539] Detectado contacto SMTP ciberataque BYC
[CCN-CERT#140214256] Detectado contacto SMTP ciberataque BYC (\\] -
[CCN-CERT#140217251] Detectado contacto SMTP ciberataque BYC R% e

- 3

P

v

[CCN-CERT#140221368] Detectado contacto DNS ciberataque BYC
[CCN-CERT#140128151] Aviso de seguridad

© 11 familias de malware

Win32/Ziyanzho.D Informe Técnico
Win32/Ziyanzho.C 6 HTool-Pipecmd CCN-CERT IT-04/14
Network Shell with Injection
KeyloggerDownloader
HackTool:Win32/0naht
Win32/Ziyanzho.B
TROJ_LOCATI.ZZXX

Jsp File Browser

UPSmgr Installer
Win32/Ziyanzho.A
Trojan.Win32.Ziyanzho.A
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Andlisis 25 muestras de
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Sectores que reciben mas ataques en ESPANA

Energético Industria Nucler Enerqgeético é \Oo
Administracién / boo\’é )
| o e
Espacio Administracion ‘0\,‘0"
Financiero € © _efensa
<
Hidrico ' , @O&O ~Mmaceutico
& O & O
Transportr o _ x" P Mineria
Q Finar & OQ
. . . p Maritimo
Sani 0 Adustria Quimica o o a\O
| \ S o Ingenieria
o /Ones de Investigacion O‘o _lones
4
Techologias de la Informacion \; \1 Derechos Humanos

Infraestructuras Criticas Sectores Mas atacados

CENTRO NACIOMNAL PARA LA PROTECCION
DE LAS INFRAESTRUCTURAS CRITICAS

11
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Catalogo de Servicios

CCN-CERT,

conlencion frenie a los aberafoques

Actualmente hay 80
empresas adscritas al
servicio de informacion.

© Envio de reglas / Alertas / Buenas Practicas
© Accesoeventos CCN-CERT

© Acceso Parte privada portal e s

© LUCIA

© SAT INTERNET LUCIA 1 CARMEN
© CARMEN

© Ingenieria Inversa / Analisis forense

Canales cifrados PGP/GPG




