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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdémica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad
de las tecnologias de lainformacidon en su articulo 4.e), y de proteccion de la informacion clasificada
en su articulo 4.f), a lavez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptolégico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado segundo
del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece
la politica de seguridad en la utilizacidon de medios electrénicos que permita una proteccién adecuada
de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de proteccidn a
implantar en los sistemas de la Administracién, y promueve la elaboracién y difusidon de guias de
seguridad de las tecnologias de la informacién y las comunicaciones (STIC) por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de laimportancia que tiene el establecimiento de un marco de referencia en esta materia
gue sirva de apoyo para que el personal de la Administracién lleve a cabo su dificil, y en ocasiones,
ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

septiembre de 2020

[ —

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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ANEXO A. PUBLICACION SEGURA DE APLICACIONES Y ESCRITORIOS VIRTUALES
CON CITRIX VIRTUAL APPS AND DESKTOPS EN EL ENS

ANEXO A.1. CONFIGURACION DE SEGURIDAD DE APLICACIONES Y
ESCRITORIOS VIRTUALES DE CITRIX

1. APLICACION DE MEDIDAS PARA LA VIRTUALIZACION DE APLICACIONES Y
ESCRITORIOS

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea
necesaria la implementacion de Citrix Virtual Delivery Agent para la virtualizacion de aplicaciones
y escritorios sobre servidores con Microsoft Windows Server 2016 o equipos Microsoft Windows
10, y que les sea de aplicacion el ENS, se estableceran a través de la presente guia las condiciones
necesarias de aplicacién. Estas se materializardn bien en la aplicacion de plantillas de seguridad
o bien en procedimientos para garantizar la seguridad, cuando asi se demande. En este ultimo
caso, por ejemplo, para la segregacion de roles, se detallaran procedimientos y condiciones que
debera aplicar un operador de una organizacién para hacerlas efectivas.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusidon
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “4 CATEGORIA ALTA /
DIFUSION LIMITADA”.

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacién
de infraestructuras:

a) Aplicaciéon de seguridad en el entorno de Citrix Virtual Apps and Desktops sobre Microsoft
Windows Server 2016. Serd, ademadas, el mecanismo empleado para conducir la
centralizacion y gestion de la seguridad.

b) Aplicacién de seguridad en los equipos clientes desde los que se realizara la conexion a los
recursos de la infraestructura, sujetos al RD 3/2010 y que se encontraran implementados
con los sistemas operativos y guias de seguridad de la serie “CCN-STIC-500 Guias de
entornos Windows” que corresponda segln las necesidades de implementacién de la
organizacién.

c) Aplicacién de seguridad en servidores miembro de dominio que sustentaran los diferentes
servicios que prestard la organizacidn, sujetos al RD 3/2010 y que se encontraran
implementados con Microsoft Windows Server 2016 implementados siguiendo la guia
CCN-STIC-570A — Implementacién del ENS en Windows Server 2016.

d) Aplicacién de seguridad en clientes miembro de dominio que sustentaran los diferentes
servicios que prestard la organizacidn, sujetos al RD 3/2010 y que se encontraran
implementados con Microsoft Windows 10 implementados siguiendo la guia
CCN-STIC-599A19 — Implementacidon del ENS en Windows 10.

Centro Criptolégico Nacional
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Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracion los propios elementos técnicos que aportan tanto Citrix para el producto Citrix
Virtual Apps and Desktops como Microsoft, asi como otras medidas que puedan ser facilmente
aplicables mediante condiciones de seguridad validas. Por ejemplo, todas aquellas medidas que
puedan ser aplicadas a través de objetos de politicas de grupo (GPO) o las innatas a la gestién del
sistema o al propio Directorio Activo, como la asignacién de permisos para la segregacion de roles
y funciones.

Esta guia, por tanto, no referenciara aquellas medidas que, aunque sean de aplicacién y de
obligado cumplimiento, no sean nativas al sistema operativo o las funcionalidades que el propio
rol pueda aportar. Por ejemplo, aunque es condicién indispensable la implementaciéon de un
antivirus en los servidores, se establece que esta medida atiende a un criterio general de Ia
organizacién y que, no siendo algo que pueda aportar el propio sistema operativo, se encontrara
excluido del andlisis e implementacion.

Para un mejor entendimiento de las medidas, éstas van a ser explicadas y ademds van a ser
definidos los mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacion. Asi se ird delimitando cada una de las medidas y estableciendo en base a los
niveles que mecanismos se deberdn habilitar para su cumplimiento. Habida cuenta de esta
informacién a continuacién se detallaran las diferentes plantillas de seguridad aplicables en
funcidn de las diferentes categorias de seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no acceder a un recurso del sistema, mediante una
determinada accion. Con el cumplimiento de todas las medidas se garantizara que nadie
accedera a recursos sin la debida autorizacién.

Adicionalmente se establece la necesidad de que el uso del sistema quede registrado para
detectar y reaccionar ante una incidencia de seguridad o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la protecciéon del
sistema, de tal forma que la seguridad se ira incrementando en base a la categoria exigida. Por
lo tanto, se requiere una menor exigencia de seguridad para la categoria basica mientras que en
la categoria media y alta se requiere una mayor exigencia.

1.1.1.1. OP. ACC. 1. IDENTIFICACION

Desde las categorias bdsicas, deben especificarse mecanismos para garantizar la autenticidad
y trazabilidad de las diferentes entidades. Esto se transforma y genera una identificacion singular
para cada entidad: usuario, proceso o servicio. De esta manera, siempre se podra conocer quién
recibe qué derechos y se podra saber qué ha hecho.

Las limitaciones de acceso a los servicios se estableceran basandose en los métodos de
identificacion disponibles segln el contenido al que se quiera acceder.
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Debe tenerse en consideracion que los requisitos para la identificacion en un servidor seran
gradualmente incrementados en cuanto a su robustez, segln se eleve el nivel de seguridad en
funcidn de la categoria establecida por el ENS.

Dentro de las guias de paso a paso se sugeriran los mecanismos de identificacion mas
adecuados a cada una de las categorias de seguridad contempladas por el ENS.

La identificacion de cada usuario se traduce en la necesidad de crear cuentas con un
identificador Unico e inequivoco para cada usuario y servicio.

Nunca deberan existir dos cuentas iguales, de forma que éstas no puedan confundirse o bien
imputarse acciones a usuarios diferentes al que haya realizado la accién a auditar.

1.1.1.2. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria bdsica y atenderan a la necesidad que
los recursos del sistema queden protegidos con algin mecanismo que impida su utilizacidn, salvo
a las entidades que disfruten de los derechos de acceso suficientes.

Estos derechos se controlaran y asignaran atendiendo a la politica y normativa de seguridad
para la organizacion, a través de la persona responsable de dicha determinacidn y haciendo uso
de las tecnologias necesarias.

Desde el punto de vista tecnolégico, esta medida abarca un gran nimero de actividades, de
tal forma que los puntos de control para restringir o conceder un acceso son abundantes. Realizar
administracion del Directorio Activo, acceder a un fichero o una carpeta o imprimir en un recurso,
son acciones que pueden ser controladas y determinar para ello los permisos asignados.

La plantilla de seguridad recoge una serie de permisos que serdn asignados con objeto de
limitar las acciones por parte de usuarios y administradores. De esta forma y controlando los
requisitos de acceso, se reduciran todos aquellos riesgos del uso habitual de administracién de
un puesto de trabajo.

Es necesario en este sentido que el operador conozca los requerimientos y procesos para la
asignacion de las listas de control de acceso (ACL), teniendo en consideracion que es la base en
las infraestructuras Microsoft para la concesién o no de acceso, asi como el que estara permitido
o denegado en cada circunstancia. La siguiente direccion URL facilita la informacion que
proporciona el fabricante sobre los controles y vigilancia de acceso para la familia Windows
Server y Windows como sistema operativo cliente.

https://docs.microsoft.com/es-es/windows/security/identity-protection/access-
control/access-control

1.1.1.3. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media. Se considera un requerimiento importante para una
organizacién la segregacion de funciones en base a la actividad. De esta forma se establece
cadenas de autorizacidén y control enfocadas a evitar la existencia de una Unica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion ilicita.
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Desde el punto de vista formal la segregacién de funciones debera realizarse al menos para
las siguientes tareas.

a) Desarrollo de operacion.
b) Configuracién y mantenimiento del sistema de operacién.
c) Auditoria o supervisidon de otra funcién.

Dichos procesos de segregacion son factibles realizarlos a través de los propios mecanismos
que proporciona Microsoft Windows Server 2016. Conforme a las necesidades planteadas en los
dos primeros elementos, desarrollo de operaciones y la configuracién, asi como el
mantenimiento del sistema de operacién, el operador debera tomar en consideracién lo
establecido en la ultima revisidon de la guia “CCN-STIC-570A”. En dicho documento, ademds de
otras cuestiones relativas a mejoras en la seguridad y procesos, se recogen los procedimientos
que pueden ser llevados a cabo para la segregacién de tareas, de tal forma que se pueden
conceder determinados privilegios a usuarios concretos sin necesidad de facultarles de derechos
completos.

Con respecto a los controles de auditoria o supervision, se recomienda al operador de aquellas
organizaciones que no contaran con sistemas de recoleccién, consolidacion y tratamiento de
eventos, la lectura y puesta en marcha de la guia “CCN-STIC-859 de recoleccién y consolidacién
de eventos” que aun habiendo sido emitida para Windows Server 2008 R2 es igualmente
aplicable a sistemas Windows Server 2016. Aunque sera mencionada a lo largo de la presente
guia, con relacion a todas las acciones enfocadas a garantizar la trazabilidad, se recoge
especificamente la capacidad para la segregacidon de auditoria de registros empleados en
Windows Server 2016 y sus servicios, a través del sistema de Suscripcién de eventos con el que
Microsoft ya doté a Windows Server 2008.

Asi mismo es importante la creacién de grupos con el objetivo de establecer los permisos a
través de dichos grupos, permitiendo una gestién global y sencilla sobre el acceso a los recursos
que ofrece Citrix Virtual Apps and Desktops. De este modo se evita modificar los permisos
individuales de cada usuario para conceder o no permisos sobre un mismo recurso.

A través de los mecanismos que proporciona Citrix Virtual Apps and Desktops es posible la
definicién de usuarios y grupos de directorio activo a los que se les permita la utilizacién de los
recursos desplegados mediante la infraestructura.

1.1.1.4. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Este proceso requiere consolidacién de los derechos de acceso, de tal forma que:

a) Exista la aplicaciéon del minimo privilegio. Los privilegios de cada recurso se reduciran al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederan
al conocimiento de aquella informacién requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podra conceder, alterar o anular la autorizacién de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

Citrix Virtual Apps and Desktops se encuentra facultado para establecer diferentes
mecanismos de control de acceso, proporcionando asi la gestién de derechos de acceso.
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En la navegacién a Internet, acceso a recursos o tratamientos ofimaticos por citar algunos
ejemplos frecuentes, un usuario no requiere del privilegio de administrador para poder
utilizarlos. Asi y sin darse cuenta podria estar poniendo en grave riesgo la seguridad del sistema
al tratar ficheros, ejecutables, componentes y otros, que descargados de Internet u otras fuentes
de dudosa confianza con maximos privilegios.

Se deberdan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda visualizar contenido que no es requerido para las funciones que
desempeiia. Se establece por lo tanto a nivel de los recursos, el aplicar mecanismos de ACL para
permitir la visualizacion de contenido o edicién del mismo a los usuarios que los requieran
exclusivamente.

De esta forma el principio de minima exposicidn y menor privilegio se puede materializar de
forma extensiva a los propios administradores de los servidores y servicios que gestiona la
organizacién.

Se debera tener en consideracién debido a dicha norma que los permisos otorgados a los
usuarios seran los minimos requeridos no siendo necesario que estos posean permisos
adicionales para la tarea que van a realizar. Por ejemplo, si un usuario tiene permiso para alterar
el contenido de una carpeta no por ello implica que sea necesario que posea el permiso de
“Control total”. Con la concesidn de este permiso se le estarian otorgando permisos mas alld de
las necesidades que requiere dicho usuario. Concederle el permiso de modificar se debe
considerar como la opcion mds dptima desde el punto de vista del ENS. Este mismo ejemplo es
aplicable a Citrix Virtual Apps and Desktops ya que un usuario puede tener permisos de utilizacién
de una aplicacion virtualizada especifica, pero no sobre todas las aplicaciones que despliega un
grupo de entrega con varias aplicaciones virtualizadas. Por lo tanto Unicamente accedera a
aquellos recursos que se le permitan.

1.1.1.5. OP.ACC. 7. ACCESO REMOTO

La organizacidon debera mantener las consideraciones de seguridad, en cuanto al acceso
remoto, cuando éstas se realicen fuera de las propias instalaciones de la organizacién y a través
de redes de terceros.

Estas deberan también garantizar la seguridad, tanto en el propio acceso en si, como en el
canal del acceso remoto.

Citrix Virtual Apps and Desktops faculta el empleo de protocolos seguros para las
comunicaciones y los procesos de autenticaciéon usando HTTPS que utiliza un cifrado basado en
SSL/TLS para crear un canal cifrado para el trafico de informacién sensible.

Para que el servidor web acepte las conexiones HTTPS se debe haber creado previamente un
certificado de clave publica, dicho certificado debe estar firmado por una autoridad de
certificacidn para que el navegador lo acepte.

Centro Criptolégico Nacional




. Sagurld

CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

1.1.2. EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacidn
de los servicios. El ENS define a través de ellas una serie de procesos tanto para el control, como
para la gestién que deberdn llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la practica por el
departamento de informatica.

1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Se considera que Citrix Virtual Apps and Desktops debe configurarse previamente a su entrada
en produccidn teniendo en cuenta las siguientes directrices:

a) Se retiren cuentas y contrasefias estandar.
b) Se aplique la regla de minima funcionalidad.

Se considera indispensable que el sistema no proporcione funcionalidades gratuitas.
Solamente las estrictamente necesarias. Esto permitira adaptarse al principio de minima
exposicion. Para ello se eliminardn o desactivardan, mediante el control de la configuracién,
aquellas funciones que no sean necesarias e incluso aquellas que sean inadecuadas al fin que se
persigue.

Para el cumplimiento en este sentido, las diferentes plantillas de seguridad se dotaran de las
funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo
necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente, se protegeran los mas importantes de tal forma que quedaran configurados, a
través de las politicas de grupo que correspondieran, por categorias. Se facilitaran consejos para
conocer y gestionar los servicios implicados y cdmo actuar ante riesgos de seguridad
identificados en la red.

Adicionalmente se deshabilitardn, como parte de los mecanismos de minima funcionalidad y
minima exposicion de la informacién manejada, todos aquellos procesos que pudieran implicar
el envio de informacién al fabricante o todos aquellos servicios automatizados susceptibles de
reportar datos o funcionalidad de los servidores. Debe valorarse la informacién remitida al
fabricante en funcién de los acuerdos de soporte establecidos con el mismo y/o las normativas
de seguridad internas referidas a la transmisién de datos a Internet.

1.1.2.2. OP. EXP. 3. GESTION DE LA CONFIGURACION

Se debera tener en consideracion la configuracién de los componentes del sistema que se
gestione de forma que:

a) Se mantenga en todo momento la regla de funcionalidad minima y seguridad por defecto.

b) El sistema debe adaptarse a las nuevas necesidades las cuales previamente han sido
autorizadas y probadas en un entorno de test antes de la puesta en produccion.

c) El sistema debe reaccionar ante vulnerabilidades reportadas e incidentes.
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1.1.2.3. OP. EXP. 5. GESTION DE CAMBIOS

Para las categorias media y alta de seguridad se mantendra un control continuo de los cambios
realizados en el sistema, por lo que, todos los cambios anunciados por el proveedor o fabricante
deberan seran analizados previamente para establecer su conveniencia en la incorporacion al
sistema o no.

Previamente a la puesta en produccion de una modificacion, se ha de comprobar su correcta
funcionalidad en el sistema en un entorno que no esté en produccion, este entorno debe ser un
fiel reflejo del entorno de produccién.

Todos los cambios realizados deben ser planificados con anterioridad para minimizar en la
medida de lo posible el impacto sobre la prestacién de los servicios afectados.

Se ha de tener en consideracién mediante un analisis de riesgos si los cambios a realizar son
de mayor o menor relevancia para la seguridad del sistema, por ello, aquellos cambios que
impliquen una situacién de riesgo de nivel alto deberdn ser aprobados explicitamente de forma
previa a su implantacion.

2. RESUMEN Y APLICACION DE MEDIDAS EN CITRIX VIRTUAL APPS AND
DESKTOPS

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como
los mecanismos que se implementaran para su aplicacion. Dichas implementaciones podrédn
provenir de la revisidon de otras guias de seguridad de la serie CCN-STIC-500, de la serie CCN-STIC-
800 o bien la aplicacion de politicas de seguridad a nivel de dominio o bien localmente.

Control Medida ‘ Mecanismo de aplicacion ‘
OP.ACC.1 | Identificacidon Revision e implementacion de guia CCN-
STIC-684, adaptandolos a la organizacién.
OP. ACC. 2 | Requisitos de acceso Revision e implementacion de guia CCN-
STIC-684, adaptandolos a la organizacion.
OP. ACC.3 | Segregacidn de funciones y Revisién e implementacién de guia CCN-
tareas STIC-683, adaptandolos a la organizacién.

OP. ACC. 4 | Gestion de derechos de acceso | Revision e implementacion de guia CCN-
STIC-684, adaptandolos a la organizacion.

OP.ACC.7 | Acceso remoto Revisién e implementacién de guia CCN-
STIC-684, adaptandolos a la organizacion.

OP. EXP. 2 Control de funcionalidad de Revision e implementacion de guia CCN-
servicios para garantizar el STIC-684, adaptandolos a la organizacion.

principio de minima
funcionalidad

OP. EXP. 3 Gestidn de la configuracion Revision e implementacion de guia CCN-
STIC-684, adaptandolos a la organizacion.
OP. EXP. 5 Gestidn de cambios Revision e implementacion de guia CCN-

STIC-684, adaptandolos a la organizacion.
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ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. IMPLEMENTACION DE SEGURIDAD EN APLICACIONES Y ESCRITORIOS
VIRTUALES CON CITRIX VIRTUAL APPS AND DESKTOPS QUE LES SEA DE
APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tengan que asegurar aplicaciones vy
escritorios virtualizados mediante Citrix Virtual Apps and Desktops, con una categorizacion de
seguridad bdsica segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la
implementacion de este Anexo, la organizacidon debera haber realizado la categorizacion de los
sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segun
se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e
informacién manejada por la organizacién correspondieran a la categoria basica, debera realizar
las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que, antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccidon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacidn se realizaran en un controlador de dominio del
dominio al que van a pertenecer los equipos sobre los que implementaran las configuraciones de
seguridad. Los pasos descritos a continuacién solo los debe realizar cuando vaya a realizar la
primera implementacién de seguridad en el dominio, ya que solo es necesario crear las unidades
organizativas, modificar las plantillas de seguridad e incorporarlas en la directiva de grupo una
Unica vez por dominio.

Se asume que ha realizado la implementacion de las siguientes guias de seguridad sobre el
dominio donde se va a aplicar el siguiente paso a paso:

a) CCN-STIC-570A Anexo A Controlador de dominio — Categoria Basica
b) CCN-STIC-570A Anexo A Servidor miembro — Categoria Basica
c) CCN-STIC-599A19 Anexo A — Categoria Basica

d) CCN-STIC-683 — Categoria Basica
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Paso ‘

1.

Descripcion

Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Debera iniciar sesidn con una cuenta que sea administrador del dominio.

Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacién, tendria que editar los scripts para reflejar la nueva ubicacion.

Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos vy ello dificulta la identificacién de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opciones de carpeta X

General Buscar

Vistas de capeta
Puede aplicar esta vista ([omo Detalles o lconos) a
H[l todas las campetas de este tipo.

Aplicar a las campetas Restablecer campetas

Configuracion avanzada

Mostrar letras de unidad IS

Mostrar notificaciones del proveedor de sincronizacion

|:| Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mentis

[ Ocultar archivos pmtagldos del slstema npemtwn (recome
de 5

O F{estaumr ventanas de campetas anteriores al iniciar sesid

[ Usar el Asisterte para compartir {recomendado)

[] Usar las casillas para seleccionar elementos hd
< >

Restaurar valores predeterminados

Aceptar Cancelar

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecera (¢ Desea que la configuracion de vista en todas las carpetas
de este tipo coincida con la configuracién de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".
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6. | Asegurese de que al menos los siguientes ficheros hayan sido copiados al directorio

“C:\Scripts” del controlador de dominio:

— CCN-STIC-684 ENS Incremental Citrix Workspace App categoria basica (Directorio)

— CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria basica (Directorio)

— PolicyDefinitions (Directorio)

— CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.bat

— CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.ps1

— CCN-STIC-684 ENS categoria basica - Preparacion del Dominio - Paso 2.bat

— CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria basica.inf

7. Ejecute con privilegios de administrador (opcién "Ejecutar como administrador") el
script "CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.bat".
Para ello, visualice la carpeta “C:\Scripts” en el explorador de Windows, marque con el
botdn derecho el script y seleccione la opcién "Ejecutar como administrador" del
menu contextual, como se muestra en la siguiente figura.

| = | Scripts Herramientas de aplicacion - O x
Inicio Compartir Wista Administrar - o
“- v A » Este equipo » Disco local (C:) » Scripts v @ Buscar en Scripts el
~
MNombre

#F Acceso rapido
CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria alta-DL

3 Este equipo CCN-5TIC-684 ENS Incremental Citrix Workspace App categoria basica
=¥ Red CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria media
N CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL
CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria basica
CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria media
PolicyDefinitions
CCM-5TIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.bat I

8 CCN-STIC-68  Aprir AX.ps]
CCN-STIC-68 Editar 5 2.bat
CCM-5TIC-68 Imprirmir 2.bat
- RAn-=JIC- ®) Ejecutar como administradar 2:bat
EN-STIC- Ea Examinar con Windows Defender... Linf
CCN-STIC-68 ) _ a.inf
y Restaurar versiones anteriores
CCN-STIC-68 a.inf
[ ccn-sTic-68  Enviara >
[ ccn-sTIC-68 Cortar
Copiar
17 elementos 1 elemento seleccionado 1,08 Crear acceso directo =

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

Si el directorio principal de Windows no se encuentra en “C:\Windows”, sustituya
"C:\Windows" por la ubicacién correspondiente dentro de los archivos de configuracion.
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8. El sistema solicitara elevacién de privilegios, pulse “Si” para continuar.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

H Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

9, Pulse una tecla para ejecutar el script que afadird las definiciones de las plantillas
administrativas relativas a Citrix Workspace App en el controlador de dominio.

B C\Windows\System32\emd.exe - d *

dominio -

one una
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11. | De igual forma, ejecute con privilegios de administrador (opcién “Ejecutar como

administrador”) el script “CCN-STIC-684 ENS categoria basica - Preparacion del Dominio
- Paso 2.bat”.

| = | Scripts Herramientas de aplicacién - O x
Inicio Compartir Vista Administrar v 0
“~ v > Este equipo » Discolocal (C) » Scripts v O Buscar en Scripts yel
~
Maombre

7 Acceso rapido
CCN-STIC-684 ENS Incremental Citrix Workspace App categoria alta-DL
£ Este equipo CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria basica
=¥ Red CCN-5TIC-684 ENS Incremental Citrix Workspace App categoria media
- CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL
CCN-5TIC-684 EMNS Incremental Virtual Delivery Agent categoria basica
| CCM-STIC-684 ENS Incremental Virtual Delivery Agent categoria media
1 PolicyDefinitions
CCN-5TIC-684 EMS - Preparacion del deminie - Paso 1 - impaortar ADMX bat
|y CCN-STIC-684 ENS - Preparacion del dominie - Paso 1 - impoertar ADMX ps1
CCN-5TIC-684 ENS categoeria alta-DL - Preparacion del Dominio - Paso 2.bat

CCN-5TIC-684 ENS categoria basica - Preparacion del Dominio - Paso 2.bat I
CCN-STIC-684 ENS categoria m Abrir
CCN-STIC-684 ENS Incremental

Editar
CCN-STIC-684 ENS Incremental Ieprienir
GENLS]IC-0t2 ENS Incremental G Ejecutar como administrador I
[] CCN-STIC-684 ENS Seguridad C

Ha Examinar con Windows Defender...
[7] CCN-STIC-684 ENS Seguridad Ci ) i
Restaurar versiones anteriores

Enviar a >

17 elementos 1 elemento seleccionade 1,66 KB

o=y

Caortar

12. | El sistema solicitara elevacién de privilegios, pulse “Si” para continuar.

- Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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Descripcion

13. | Selanzard una ventana del intérprete de comandos “cmd.exe” como la mostrada en la
siguiente figura.
Este  script copia las plantillas de seguridad a la  ubicacién
“C:\Windows\security\templates” y crea el grupo de seguridad “Usuarios de Citrix” si
éste no existiese.

B C\Windows\System32\cmd.exe — O >
emental Virtual Delivery nt ca ria basica.inf
14. | Una vez finalizado pulse una tecla para concluir la ejecucion del script.

BN C\Windows!System32\cmd.exe — O W

Presione una tecla para continuar . . .

que utilizan

n las plantillas

np A ripts) ENS Incremental Virtual Delivery
a.inf"

one una = tinuar . . .
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15. | Abra la herramienta “Administrador del servidor” y a continuacién seleccione
“Herramientas = Usuarios y equipos de Active Directory" en el menu superior
derecho. El sistema solicitara elevacién de privilegios.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

ADMINISTRADOR DEL

Servidor local

Liberador de espacio en disco
‘ Modulo de Active Directory para Windows PowerShell

[ |

-

Wi Todos los servidores
o

Ia Monitor de recursos

I AD DS
DNS INICIO RAPIDO Monitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC {64 bits)

[+]
-]
ii Servicios de archivos y... B

Programador de tareas
NOVEDADES Servicios

Servicios de componentes
Servicios de Microsoft Azure

Sitios y servicios de Active Directory

OBTENER MAS : - —
INEORMACION Usuarios y equipos de Active Directory I

€

Visor de eventos

16. | A continuacidn, en la herramienta “Usuarios y equipos de Active Directory” expanda el
contenedor "Usuarios y equipos de Active Directory 2 <nombre de su dominio>" 2>
Servidores”, y marcandolo con el botén derecho del ratén, seleccione la opcién
"Nuevo = Unidad organizativa" del menu contextual que aparecerd, como se muestra
en la siguiente figura.

] Usuarios y equipos de Active Directory - O *

Archive  Accién  Ver  Ayuda
e | [z HE T aET7E%

j Usuarios y equipos de Active Directory || Nombre Tipo
> & Consultas guardadas ] Consultas guardadas
e iﬂiﬁ)mlﬂ.lo.JOCﬂ 2 dominio.local Dominio
> [ Builtin
2] Clientes Windows 10
» || Computers
» [2] Domain Controllers
» [] ForeignSecurityPrincipals
» || Managed Service Accounts
>
> Users Delegar control...
Maover...
Buscar...
I Muevo )I Equipo
Todas las tareas > Contacto
Cortar e
Eliminar InetOrgPerson

Cambiar nombre msDS-ShadowPrincipalContainer

mslmaging-PSPs

Actualizar
Alias de cola de MSMO
rprEris I Unidad organizativa I
Ayuda Impresora
< > || < Usuario >

Crea un nueve elemente en este contenedor. Carpeta compartida
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Paso ‘ Descripcion ‘

17. | En la ventana resultante, introduzca como nombre de la nueva unidad organizativa
“Servidores Citrix Virtual Delivery Agent” tal y como muestra en la imagen. No
desmarque la opcidén “Proteger contenedores contra eliminacidon accidental”. Pulse
“Aceptar” para crear el nuevo objeto.

Mueveo objeto: Unidad erganizativa *

-~ Crearen:  dominio local/Servidores

MNombre:
ISem'dores Citrix Virtual Delivery Agert |

Proteger contenedor contra eliminacion accidental

I Aceptar || Cancelar | | HAyuda |

Nota: En este punto debera crear aquellas unidades organizativas que sean necesarias para la
administracién de su organizacion.

18. | Vaya a las unidades organizativas donde se encuentren los equipos que les sea de
aplicacion el ENS, pulse con botdn derecho sobre ellos y seleccione “Mover...” en cada
uno de ellos.

] Usuarios y equipos de Active Directory — O *
Archivo  Accién  Ver  Ayuda
e | HFE 4B XEBd= HE PeEaTaa

j Usuarios y equipos de Active Directory || Nombre Tipo

5] Servidores Citrix Controller nidad organizativa
> ? Eons_ul.talsgu?rdadas ] Servid Citrix C I Unidad org

N o 2 Servidores Citrix Director nidad organizativa
v 3,_:’;'”"‘:' oee 57 Servidores Citrix D Unidad org

* B C:Jiler::es Windows 10 [Z] Servidores Citrix Licensing Unidad erganizativa

j Computers 3] Servidores Citrix Storefront Unidad erganizativa

=7 Domain Controllers il Servidares [1510 Unidad erganizativa

4 Servidores Erver nidad organizativa

2] Servidores SOL & Unidad organizati

[ ForeignSecurityPrincipals
Unidad organizativa

[2] Servidores Citrix Virtual Delivery Agent

>
>
>
» [ Managed Service Accounts
w VDA

2| Servidores

» [@] Servidores Citrix Controller Agregar a un grupo...

> 2] Servidores Citrix Director Deshabilitar cuenta

> i‘| Sew!dores C?tr?x Licensing Restablecer la cuenta

5 2] Servidores Citrix Storefront

- . I Mover... I

» 2] Servidores 1S 10

5 2] Servidores SOL Server Administrar

) 2] Servidores Citrix Virtual Deliv Todas las tareas 5

5 [ Users
Cortar
a >l <z Eliminar %

Propiedades

Nota: En este ejemplo se encuentra bajo la unidad organizativa “Servidores”.
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19. | Seleccione la unidad organizativa “Servidores Citrix Virtual Delivery Agent” creada
anteriormente y pulse “Aceptar”.

Maowver >

Maover el objeto dentro del contenedor:

E-/Z] Domain Controllers A

7| Managed Service Accounts

B3] Servidores

i[5 Servidores Citrix Cortroller

<2 | Servidores Cirix Director

12| Servidores Citrix Licensing

2| Servidores Citrix Storefron

BER| Servidores Citrix Vitual Delivery Agert

<4 Servidores

42| Servidores SQL Server
Users

[
=

W

I Aceptar || Cancelar |

20. | A continuacién, proceda a incluir a los usuarios que hardn uso de la infraestructura de
Citrix dentro del grupo de seguridad “Usuarios de Citrix”, para ello expanda el
contenedor "Usuarios y equipos de Active Directory = <nombre de su dominio> -
Users" y seleccionando el grupo de seguridad “Usuarios de Citrix” haga clic derecho
sobre él y acceda al menu “Propiedades” del menu contextual que aparecera.

] Usuarios y equipos de Active Directary - a %

Archive  Acciégn  Ver  Ayuda

e | 1FH 0| XBoz BE 2 aEvas

] Usuarios y equipos de Active Directory || Nombre Tipo ~
> & Cons.ul_tas guardadas &Default&ccount Usuario
e ‘iﬂ df)mln.lo..local %Dnsﬁdmins Grupo de seguridad - Dominio local
; g E:!::es Windows 10 %DnsUpdateProxy Grupo de sequridad - Global
y I Computers EEENS clientes Windows 10 cate Agregar a un grupo... uridad - Global
» &1 Domain Contrallers %ENS Servidores Windows 201¢ Meover... uridad - Global
» [ ForeignSecurityPrincipals %Enterprise Domain Controller Enviar correo uridad - Universal
5 [ Managed Service Accounts %Equipos del dominio uridad - Global
v [&] Servidores 4% Grupo de replicacién de cont Todas las tareas * uridad - Dominio local
5 [2] Servidores Citrix Controller %Grupo de replicacion de cont Cortar uridad - Dominio local
» (3 Servidores Citrix Director 2o Invitado .
> (2] Servidores Citrix Licensing 2, Invitados del dominio Eliminar uridad - Global
» 2 Senvidores Citrix Storefront % Propietarios del creador de di Cambiar nombre uridad - Global
2 Servidores Citrix Virtual Deliv %Protected Users Propiedad uridad - Global
» (2] Servidores 1510 %Publicadores de certificados uridad - Dominio local
2| Servidores SOL Server HE Servidores RAS e |AS Ayuda uridad - Deminic local
|z| Users I . Usuarios de Citrix Grupo de seguridad -
HZ Usuarios del dominio Grupo de seguridad - Global
v
£ > € >
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21. | Dentro de las propiedades del grupo, en la pestaia “Miembros” pulse “Agregar...”.

Propiedades: Usuarios de Citrix ? >

General Miembro de  Administrado por

Miembros:

MNombre Campeta de los Servicios de dominio de Active Dir...

| Agregar... Cluitar

| Aceptar || Cancelar | Aplicar

22. | Escriba el nombre del usuario que desee agregar al grupo y pulse “Comprobar
nombres”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuarius. Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de objeta... |

Desde esta ubicacian:

|dominiu.local || Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (gjemplos):
UsuarioCitre01 Comprobar nombres

| Opciones avanzadas... | Aceptar || Cancelar

Nota: En este ejemplo se utiliza el usuario “UsuarioCitrix01”. Debera agregar al grupo “Usuarios
de Citrix” los usuarios creados en su organizacién para hacer uso de los recursos entregados
mediante Virtual Delivery Agent.
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23. | Compruebe que el usuario sea el correcto y pulse “Aceptar” para agregarlo y cerrar la
ventana.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuarins. Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de objeto... |

Desde esta ubicacion:

|duminiu.lucal || |Ubicaciones... |

jonar (ziemplos):

UsuaroCitroel1 {UsuaroCitrbd)1 Edominio local | Comprobar nombres |

|Dpcior1&aavanzadas... | Aceptar | Cancelar |

24. | El usuario aparecera agregado al grupo “Usuarios de Citrix” pulse “Aceptar” para
guardar la configuracidn y cerrar la ventana. Repita estos pasos para todos aquellos
usuarios que desee agregar al grupo.

Propiedades: Usuarios de Citrix ? >

General Miembros  Miembro de  Administrado por

Miembros:

MNombre Campeta de los Servicios de dominio de Active Dir...
UsuaroCitree01  dominio localClientes Windows 10/Usuarios Wi...

Agregar... Cluitar

I Aceptar | Cancelar || Aplicar |

25. | Cierre la herramienta “Usuarios y equipos de Directorio Activo”.
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Descripcion

Utilice la herramienta "Administracion de Directivas de grupo" (Administrador del
servidor & Herramientas = Administracion de Directivas de grupo). El sistema
solicitara elevacion de privilegios.

-ﬁ Administrador del servidor

( | I' Administrar Herramientas ~ Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL

Administracion de impresién

_ Centro de administracion de Active Directory

- -
B Senador local

27.

Expanda el contenedor "Bosque:<nombre de su bosque> = Dominios 2 <nombre de
su dominio>". A continuacién, proceda a realizar los pasos siguientes para crear,
configurar y asignar las GPOs correspondiente.

28.

Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcién "Nuevo" del menu contextual que aparecera.

5L Administracién de directivas de grupo — O X
= Archive Accién  Ver Ventana Ayuda - 5%
= y
| #@ B8|c| HE
& Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁgsqnue: .dt?mlmo.local Contenido ' Delegacidn
v ominios
v fﬂ doeminio.lecal Nombre: Estado de GPO Fittro YW1
52/ CCMN-STIC-5704A ENS Incremental Dominio categoria \=[ CCN-STIC-570A ENS ... Habilitado Ninguno
@z Default Domain Policy \=[ CCN-STIC-570A ENS I... Habilitado Ninguno
» 2] Clientes Windows 10 =] CCN-STIC-570A ENSi..  Habiltado Ninguno
» |2 Domain Controllers L=f CCN-STIC-574 ENS In... Habilitado Minguno
» |3 Servidores EJ'CI:N—STIC—&T& ENS In... Habitado Ninguno
w0 Objetos de directiva de grupo |=[ CCN-STIC-B83 ENS In... Habiltado Ninguno
(=] CCN-STIC-570A ENS incre Nuevo I Habitado Ninguno
=] CCM-STIC-570A ENS Incre . . Habiltado Ninguna
é CONSTIC-570A ENS incre Hacer copia de sequridad de todos... Habiltada Ninguro
=] CCN-STIC-574 ENSS Increrr Administrar copias de sequridad... Il-llat:i!:rta‘jo [\!inguno

29.

Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-684 ENS Incremental Virtual
Delivery Agent categoria basica" y pulse el botén “Aceptar”.

Muevo GPO X

Mombre:
CCH-5TIC-684 ENS Incremental Virtual Delivery Agent categora basica

GPO de inicio de origen:

|l:r|ir'|gunu} e |

Aceptar Cancelar |
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30. | Seleccione el GPO recién creado, "CCN-STIC-684 ENS Incremental Virtual Delivery
Agent categoria basica”, y marcando con el botdon derecho en él, elija la opcidn
"Importar configuracién..." del menu contextual que aparecera.

EL Administracién de directivas de grupo - O *
Z, Archivo  Accién  Ver Ventana Ayuda
e nH =8| Xd HD

5, Administracién de directivas de grupe ‘

CCN-STIC-684 ENS Incremental Virtual Delivery Agent

v ABosque: dominie.local Ambito  Detalles Configuracién Delegacion  Estado

~ [£4 Dominios
L Editar...
v li; dominio.local
iai/ CCN-STIC-5704 EMS Incremental Dominio categoria basica Estado de GPO 4 ~
Ei_r De.fault DO!"HEIH Policy Hacer copia de seguridad... sstdn vinculados 3
5 [2] Clientes Windows 10 . R N
, & Domain Controllers Restaurar desde copia de seguridad... dgido Vincule
5 (5] Servidores I Importar configuracian... I

~ [ = Objetos de directiva de grupo
|E[ CCN-STIC-5704 ENS incremental Contreladores de Dominio categoria

Guardar informe...

=[ CCN-STIC-5704 ENS Incremental Dominio categoria basica Ver G

_EJ CCN-STIC-5704 ENS incremental Servidores miembro categoria basica Nueva ventana desde aqui >
=[ CCN-STIC-574 ENS Incremental 115 10 Tapf e
|E[ CCN-STIC-575 ENS Incremental SOL Server Categoria basica

|=] CCN-STIC-599A19 ENS incremental clientes categoria basica Elirninar )8 Qrupos, usuarios !
[ CCN-STIC-683 ENS Incremental Servidores Controller categoria basica Cambiar nombre —
|E[ CCN-STIC-683 ENS Incremental Servidores Director categoria basica Actualizar

[ CCN-STIC-683 ENS Incremental Servidores Licensing categoria basica

=[_CCN-STIC-683 ENS Incremental Servidores Storefront categoria basica Ayuda

= CCN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria basica I

=[ Default Demain Controllers Policy

=[ Default Domain Policy ‘ < >

31. | En el asistente de importacién de configuracion, pulse el botén “Siguiente >”

Asistente para importar configuracidn X

Este es el Asistente para importar
configuracion

Puede importar una configuracian a este objeto de directiva
de grupo {GPQ) desde cualquier GPO con copia de

| - seguridad. La importacion de configuracion no modffica
otros atributos del GPO comoe fitrado de seguridad,
delegacién, vincules y vinculos con fitros WMI.

Nota: si su conexidn de red no es corfiable, realice esta
operacion ejecutanda localmente Administracidn de
directivas de grupo en &l controlador de dominio especifico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Mras Iﬁguiente>|| Cancelar | | FAyuda
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32. | En la seleccidn de copia de seguridad pulse el botdn “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

Asistente para importar configuracién X
Hacer copia de seguridad de GPO
Hacer copia de seguridad de la configuracion existente en este GPO.

La importacion de configuracion eliminara permanentemente |a corfiguracion existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.

Copia de seguridad...

| < Airas || 5guiente>| | Cancelar | | Ayuda |

33. | Pulse el botén “Examinar...” en la ventana “Ubicacion de la copia de seguridad”.

Asistente para importar configuracign *
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de segurdad desde la que se importara la
configuracion. a

Campeta de copia de seguridad:

v| I Bxaminar... I

34. | Seleccione la carpeta “CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria
basica” que encontrara en la carpeta “C:\Scripts” y pulse el botén “Aceptar”.

Buscar carpeta X

Buscar ubicacidn de |a copia de seguridad. Asegurese de que |a carpeta elegida sea segura.

v Scripts ~
» CCM-5TIC-684 EMS Incremental Citrix Workspace App categoeria alta-DL
CCM-5TIC-684 ENS Incremental Citrix Workspace App categoeria basica
» CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria media
» CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL
I CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria basica I
> CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria media hd

Carpeta: | CCN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria basica |

=1 ==
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35, | En la seleccién de copia de carpeta de seguridad pulse el botén “Siguiente >”.

Asistente para importar configuracién x
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la gue se importara la —
configuracian. "

Cameta de copia de sequridad:

C:\Scripte'CCM-STIC-684 ENS Incremental Virtual Delivery Agent ¢ v| | Examinar... |

| < Mras ISguient&}|| Cancelar | | Ayuda |

36. | Enla pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-684
ENS Incremental Virtual Delivery Agent categoria basica” y pulse el botén “Siguiente >”.

Asistente para importar configuracién

GPO de origen
Seleccionar el GPO desde el que se desea importar Iz configuracian.

Ohjetos de directiva de grupo con copia de seguridad:

MNombre

J o[ CCN-STIC-684 ENS Incremental Vitual Delivery Agert categoria basica

£ >

[] Mostrar solo |z versién mas reciente de cada GPO | Ver corfiguracin... |

< Mras Iﬁguiente>|| Cancelar | | Ayuda |
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37. | En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracién >

BExaminar copia de seguridad
El asistente estd examinando la corfiguracién en la copia de seguridad para
determinar si se necesita transferr alguna entidad de sequndad o nuta UMC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de segundad ni a nitas
UMNC. Haga clic en Siguiente para continuar.

| < Mras |I Sguierlte>|| Cancelar | | Ayuda

38. | Para completar el asistente pulse el botén “Finalizar”.

Asistente para impertar configuracién *

Finalizacion del Asistente para importar
configuracion

Bl Asistente para importar corfiguracion se completd
comectamente. Bl asistente importara la configuracion del
siguiente GPQ.

Resumen:

lUbicacién de la copia de segunidad:

C:M\Scrpts\CCN-STIC-684 ENS Incremental Virtual Delive:
(GPO de copia de seguridad:
Mombre: CCM-STIC-684 ENS Incremental Virtual Deliveny

< >

Para cemar este asistente e importar la configuracion, haga
clic en Finalizar.

< ftras |I Finalizar || Cancelar | | Ayuda |
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Descripcion

Pulse el botén “Aceptar” para finalizar el proceso de importacién. Si aparece alguna
advertencia de resolucién de identificadores, no la tenga en consideracién.

Importar ped

Progreso de |a importacian:

Estado:

GPO: CCH-5STIC-684 ENS Incremental Vitual Delivery Agent categoria basica.. Comecto

Cancelar

40.

Seleccione de nuevo el GPO, "CCN-STIC-684 ENS Incremental Virtual Delivery Agent
categoria basica", y marcando con el botdn derecho en él, elija la opcidn "Editar..." del
menu contextual que aparecera.

S Administracién de directivas de grupe - O *
grup
5, Archive Accién  Ver Ventana Ayuda -8 %
2 y
e n@Eba|Xc6l Hm
2 Administracién de directivas de grupe CCN-STIC-684 ENS Incremental Virtual Delivery Agent
v A;“‘D‘JE: .d(.Jmmlo.IocaI Ambito | Detalles Corfiguracién Delegacién Estado
v ominios -
v 3 dominio.local Editar... - I
52/ CCN-STIC-570A ENS Incremental Dominio categoria basica Estado de GPO 2 A
EEI De.fault Dornain Policy Hacer copia de seguridad.. =stén vinculados a1
5 2] Clientes Windows 10 i i T
. [ Domain Controllers Restaurar desde copia de seguridad... dgido Vincule
5 (5] Servidores Impertar configuracion...
~ [ 5t Objetos de directiva de grupo Guardar informe...
=[ CCN-5TIC-570A ENS incremental Controladores de Dominio categoria
[ CCN-STIC-570A ENS Incremental Dominio categoria basica & i
_EJ CCN-STIC-5704 ENS incremental Servidores miembro categoria basica Nueva ventana desde aqui >
=[ CCN-STIC-574 ENS Incremental 15 10 Coni |
=[ CCN-5TIC-575 ENS Incremental SOL Server Categoria basica f)plar
=[ CCN-5TIC-599A19 ENS incremental clientes categoria basica Eliminar ) Qrupos, usuarios
=[ CCN-STIC-683 ENS Incremental Servidores Controller categoria basica Cambiar nombre
|E[ CCN-STIC-683 ENS Incremental Servidores Director categoria basica Actualizar
[ CCN-STIC-683 ENS Incremental Servidores Licensing categoria basica

-STIC-683 ENS Incremental Servidores Storefront categoria basica Ayuda
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41. | En la ventana del editor de administracion de directivas de grupo, seleccione el nodo
"Directiva CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria basica 2>
Configuracion del equipo -> Directivas > Configuracion de Windows =>
Configuracion de seguridad” y, marcando con el botén derecho en él, elija la opcion
"Importar directiva..." del menu contextual que aparecera.

=f Editor de administracién de directivas de grupo — O X
Archive  Accion  Ver  Ayuda
e« nm X H
= Directiva CCN-STIC-684 ENS Incremental Virtual Delivery Agent || Nombre Descripcién
v C_onfilgura.cién del equipo ,;ﬂ Directivas de cuenta Directivas de bloqueo ¢
w || Directivas . . .
. . . ,_=j Directivas locales Directivas de ocpciones
» || Configuracién de software . .
. . Ny ) L:ﬂ Registro de eventos Registro de eventos
w || Configuracién de Windows . . .
» || Directiva de resolucién de nombres :_aGruEio:s restrln-g|dos Grupf)s rest.rlng|dos )
= Scri _— ("4 Servicios del sistema Configuracion de servi
=) Scripts (inicio o apagado) - ) i N
» Impresoras implementadas __\_aR.egwtro ) Conf?gurac?t‘m de segu
5 Configuracién de seguridad %Swtema de archivos Configuracion de segu
3 Ti05 basada en directiva Abrir de red cableada (IEEE 802.3) Administracion de dire
5 [ Plantillas administrativas: definii I P — = Windows con seguridad avan... Firewall de Windows g
5 [ Preferencias I mpore” .|re _Wa"' Ide Administrador de listas der... Directivas de grupo de
w % Configuracién de usuario (Ep i e T de red inalambrica (IEEE 802.11)  Administracidn de dire
> || Directivas Volver a cargar de clave piblica
5 || Preferencias Ver 5 de restriccion de software
de control de aplicaciones Directivas de control dy
Exportar lista... de sequridad IP en Active Direc... Adrministracién del pro
cion de directiva de auditoria a.. Configuracion de dire
Ayuda
< S| >
Abre la seleccion actual,
42. | En el cuadro de didlogo que aparecera (titulado "Importar la directiva desde"),

seleccione la directiva "C:\Windows\security\templates\CCN-STIC-684  ENS
Incremental Virtual Delivery Agent categoria basica.inf" y pulse el botéon "Abrir".
Con eso habra quedado importada la plantilla de seguridad en el GPO.

E[ Importar la directiva desde X
Buscar en: | templates V| e T E-
Mombre - 2

CCM-5TIC-883 EMNS Incremental Citrix Director categoria basica.inf
CCM-5TIC-683 EMS Incremental Citrix Licensing categeria basica.inf

:ﬂ CCM-5TIC-883 EMNS Incremental Citrix Storefront catesoria basica.inf

- | CCN-STIC-684 ENS Incremental Virtual Delivery Aﬁent cateaoria basica.inf |

ﬂ DC security.inf ¥
L4 >
Mombre:  [CCN-STIC-684 ENS Incremental Virtual Delivery Agent catec| Abrir
Tipo: Plartila de sequridad (irf) v| | Cancelar

[] Limpiar esta base de datos antes de importara
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43, | Continde editando la directiva de grupo, dirijase al nodo "Directiva CCN-STIC-684 ENS
Incremental Virtual Delivery Agent categoria basica = Configuracién del equipo >
Directivas = Configuracion de Windows = Configuracion de seguridad = Directivas
locales = Asignacion de derechos de usuario" y haga doble clic sobre la directiva
“Permitir inicio de sesion a través de Escritorio remoto” para proceder a configurarla.

=] Editor de administracién de directivas de grupe — [m| X

Archive  Accion  Ver  Ayuda

= 7EHXE: H=

L=[ Directiva CCN-STIC-684 ENS Incremental Virtual Delivery Agent » || Directiva - Configuracién de directiva
v i C_onf\.gura.cién del equipo 14 Iniciar sesién come servicio No esta definido
V- D!rectn.ra.s .. i) Modificar la etiqueta de un objeto Mo esta definido
> (& Configuracién de software 145 Modificar valeres de entorno firmware No esta definido

w || Configuracién de Windows
5 [ | Directiva de resolucién de nombres
\=] Scripts (inicio o apagado)
> = Impresoras implementadas
~ i Configuracion de seqguridad
> _Z:a Directivas de cuenta

liis) Obtén un token de suplantacién para otro usuario en la misma s.. No estd definido
lilg) Obtener acceso al administrador de credenciales como un llama... No estd definido
{4 Omitir comprobacién de recorride MNe esta definido
Mo esta definido
Mo esta definido

2| Permitir el inicio de sesion local

ermitir inicio de sesién a través de Servicios de Escritorio remoto

~ _:3 Directivas locales lis| Quitar equipo de |a estacion de acoplamiento No esta definido
» ] Directiva de auditoria 1iiy) Realizar tareas de mantenimiento del volumen No esta definide
)é Asignacién de n;zlechos de I.ISI.IaIiOI i) Reemplazar un simbolo (token) de nivel de proceso No esta definido
> = Opcienes de segundad {4 Restaurar archivos y directorios No estd definide
» _:i Registro de eventos 14 Sincronizar los datos del servicio de directorio Mo esta definide
> (& Grupos restringidos 14y Suplantar a un cliente tras la autenticacién No esta definido
> 4 Servicios del sisterna iy Tener acceso a este equipo desde |a red No esta definido
> (& Registro ¥ || i Tomar posesién de archivos y otros objetos No esta definido A
< > < >

44. | Marque la casilla “Definir esta configuracién de directiva” para habilitar las opciones
de configuracion. A continuacion, pulse sobre “Agregar usuario o grupo”.

Propiedades: Permitir inicio de sesién a través de Servicios.. 7 x
Configuracién de directiva de sequridad  Explicacidn

Permitir inicio de sesidn a través de Servicios de Escritorio remoto

%ﬁ

I Definir esta configuracion de directiva: I

I Agregar usuaro o grupa. .. I GQuitar

Esta configuracidn no es compatible con equipos que ejecutan
Windows 2000 Service Pack 1 o anterior. Aplique objetos de
directivas de grupo, que contienen esta configuracidn, solo a
equipos que ejecuten una versidn posterior del sistema operativo.

| Aceptar || Cancelar || Aplicar
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45. | En la ventana resultante haga clic en “Examinar ...”.

Agregar usuaric o grupo

Mombres de usuario y gnipo

| I Examinar ... I

Aceptar

46. | Escriba el nombre del grupo “Usuarios de Citrix” y en este orden pulse en primer lugar
sobre “Comprobar nombres” y a continuacién sobre “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos >

Seleccionar este tipo de objeto:

|Usuarins, Cuentas de servicio, Grupos, o Entidades de seguridad irrteg| | Tipos de obieto... |

Desde esta ubicacion:

|duminiu.lucal

|| Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

Usuarios de Citrix

I Comprobar nombres

| Opciones avanzadas. ..

Aceptar | Cancelar

Nota: El grupo “Usuarios de Citrix” se deberd haber creado al comienzo de esta guia mediante
la ejecucion del script “CCN-STIC-684 ENS categoria basica - Preparacion del Dominio - Paso
2.bat”.

47. | Pulse “Aceptar” para afiadir el grupo “Usuarios de Citrix a la directiva”.

Agregar usuaric o grupo

Mombres de usuario y gnipo

X

DOMINIOYUsuarios de Citrix

| | Examinar ... |

I Aceptar

I | Cancelar |
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48. | Aparecera el grupo “Usuarios de Citrix” definido en la directiva. Pulse “Aceptar” para
guardar la configuracién y cerrar la ventana.

Propiedades: Permitir inicio de sesién a través de Servicios.. ? ot
Corfiguracion de directiva de seguridad ~ Explicacién

Permitir inicio de sesidn a través de Servicios de Escritorio remoto

L%

Definir esta configuracidn de directiva:

DOMINIC W Usuarios de Citrix

| Agregar usuario o grupo... Cluitar

Esta configuracidn no es compatible con equipos que gjecutan
Windows 2000 Service Pack 1 o anterior. Aplique objetos de
directivas de grupo, que contienen esta corfiguracion, solo a
equipos que ejecuten una version posteror del sistema operativo.

I Aceptar || Cancelar || Aplicar |

Nota: Ahora si, cierre la ventana del editor de administracion de directivas de grupo.

49. | Con ello este GPO ("CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria
basica") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.
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Sequridas

Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Descripcion

50. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcidon "Nuevo" del menu contextual que aparecera.
5L Administracion de directivas de grupe — O *
I Archivo Accién  Ver Ventana Ayuda -8 x
e« xnm 8|6 HE
'3 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v &;:gue: ldt.Jminio.IocaI Contenide Delegacian
b ominios
v _‘fj dominio.local Nombre Estado de GPO Fittro WMI
i/ CCM-STIC-570A ENS Incremental Deminio categeria |=[ CCN-STIC-570AENS i... Habiltada Minguno
=i/ Default Domain Policy =/ CCN-STIC-570A ENS |... Habiltado Minguna
5 |2 Clientes Windows 10 =/ CCN-STIC-570A ENSi... Habiltado Minguno
> |=[ CCN-STIC-574 ENS In... Habiltado Minguno
3 _E_J'CCN-STIC-ETE ENS In... Habilitado Minguno
Wi =/ CCN-STIC-683 ENS In... Habiltado Minguno
Habiltada Minguno
MNuevo
(5] CCN-STIC-570A ENS Incre Hacer copia de sequridad de todos, I Fibitado tinguno
=] CCN-STIC-5T0AENS | Habiltada Ninguno
é CCN-STIC-574 ENSInI:rCerrer Administrar copias de sequridad... !—E?lﬁ‘jo l:\fT%uTo
51. | Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-684 ENS Incremental Citrix
Workspace App categoria basica" y pulse el botén “Aceptar”.
Muevo GPO =
MNombre:
| CCN-STIC-684 ENS Incremental Citrix Workspace App categoria basica |
GPO de inicio de origen:
|(|'1inguno} > |
I Aceptar I | Cancelar |
52. | Seleccione el GPO recién creado, "CCN-STIC-684 ENS Incremental Citrix Workspace App

categoria basica", y marcando con el botén derecho en él, elija la opcién "Importar
configuracion..." del menu contextual que aparecera.

1=l Administracién de directivas de grupe

Z Archivo Accién Ver Ventana Ayuda
= nFE =8| XEHE

- 8 X

=L Administracidn de directivas de grupo
v A\ Bosque: dominio.local

~ |54 Dominios

~ fﬂ dominio.ocal

w/ CCN-STIC-570A ENS Incremental Dominic categoria basica
=/ Default Domain Policy
2] Clientes Windows 10
2| Domain Controllers

v o

* ||CCN-STIC-684 ENS Incremental Citrix Workspace App
Ambito
Editar...

Estado de GPO

Detalles Corfiguracién Delegacién  Estado

Hacer copia de seguridad... as estan vinculados a

Restaurar desde copia de sequridad... Exigido Vincul

(2] Servidores I

v

Importar configuracién... I

~ [ =t Objetos de directiva de grupo

=[ CCN-STIC-570A ENS incremental Controladores de Dominio categoria
[=[ CCN-STIC-570A ENS Incremental Dominio categoria basica

5[ CCN-STIC-570A ENS incremental Servidores miembro categoria basica
5[ CCN-STIC-574 ENS Incremental 115 10

=[ CCN-STIC-575 ENS Incremental SOL Server Categoria basica

5[ CCM-STIC-399A19 ENS incremental clientes categoria basica

|=[ CCN-STIC-683 ENS Incremental Servidores Controller categoria basica
|=[ CCN-STIC-683 ENS Incremental Servidores Director categoria basica
[=[ CCN-STIC-683 ENS Incremental Servidores Licensing categoria basica
=[ CCM-STIC-683 EMS Incremental Servidores Storefront categoria basica
=/ CCN-STIC-684 ENS Incremental Citrix Workspace App categoria basica
= CCN-ST1C-684 ENG Incremental Virtual Delivery Agent categoria basica
= Default Domain Controllers Policy

=] Default Domain Policy

Guardar informe...

Ver ¥
Mueva ventana desde aqui

Copiar

Eliminar .
*a los grupos, usuarios
Cambiar nombre I

Actualizar

Ayuda

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Paso ‘ Descripcion

53. | En el asistente de importacién de configuracion, pulse el botén “Siguiente >”.

x

Asistente para importar configuracidn

Este es el Asistente para importar
configuracion

Puede importar una configuracian a este objeto de directiva
de grupo {GPQ) desde cualquier GPO con copia de

| - seguridad. La importacion de configuracion no modffica
otros atrbutos del GPO como fitrado de seguridad,
delegacion, vinculos y vinculos con filtros WM,

Nota: si su conexidn de red no es corfiable, realice esta
operacidn gjecutando localmerte Administracidn de
directivas de grupo en &l controlador de dominio especifico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Ptras ISguierﬂe)Il Cancelar | | Ayuda |

54, | En la seleccidn de copia de seguridad pulse el botdn “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

Asistente para importar configuracién X
Hacer copia de seguridad de GPO
Hacer copia de sequridad de la corfiguracién existents en este GPO.

La importacion de configuracion eliminara permanentemente la configuracion existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.

Copia de seguridad. ..

| < Mras || Sguiente>|| Cancelar | | Myuda |

55. | Pulse el botdon “Examinar...” en la ventana “Ubicacion de la copia de seguridad”.

Asistente para importar configuracién x
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de segurdad desde la que se importara la
corfiguracion. "
Campeta de copia de seguridad:

v| I Bxaminar... I
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( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Paso ‘ Descripcion ‘

56. | Seleccione la carpeta “CCN-STIC-684 ENS Incremental Citrix Workspace App categoria
basica” que encontrara en la carpeta “C:\Scripts” y pulse el botén “Aceptar”.

Buscar carpeta >

Buscar ubicacion de la copia de seguridad. Aseglrese de que la carpeta elegida sea seqgura.

A4 Scripts ~
» CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria alta-DL
CCM-5TIC-624 EMS Incremental Citrix Workspace App categoria basica
CCN-STIC-684 ENS Incremental Citrix Workspace App categoria media
» CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL

Carpeta: | CCN-STIC-684 EMS Incremental Citrix Workspace App categoria basica |

|Crear nueva G:rpetl| I Aceptar || Cancelar |

57. | En la seleccién de copia de carpeta de seguridad pulse el botdn “Siguiente >”.

Asistente para importar configuracion x
Ubicacién de la copia de seguridad
Seleccionar la capeta de copia de seguridad desde |a que se importara la
configuracion. "

Carpeta de copia de seguridad:

C:\Seripts"CCM-STIC-684 ENS Incremental Citrix Workspace App c | | Examinar... |

< Mras ISguiente:>|| Cancelar | | Ayuda |
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( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Paso ‘ Descripcion ‘

58. | Enla pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria basica” y pulse el botdn “Siguiente >”.

Asistente para importar configuracion

GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian.

oy,

Ohjetos de directiva de grupo con copia de seguridad:

MNombre

. CCMN-STIC-624 ENS Incremental Citrix Workspace App categonia basica

£ >

[] Mostrar solo la versién mas reciente de cada GPO | Ver configuracian... |

| < Mtras |I 5guiente>|| Cancelar | | Ayuda |

59. | En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracion *

Examinar copia de seguridad
El asistente estd examinando la configuracidn en la copia de sequridad para
deteminar si se necesita transferir alguna entidad de seguridad o nuita UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMNC. Haga clic en Siguiente para continuar.

< Mras |I Sguientebl | Cancelar | | Ayuda |
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60. | Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracién x

Finalizacion del Asistente para importar
configuracion

Bl Asistente para importar configuracion se completo
comectamente. Bl asistente impartara la configuracidn del
siguiente GPQ.

Resumen:

bicacién de |a copia de seguridad:
CAScrptsWCCN-STIC-684 ENS Incremental
GPO de copia de segurdad:

Citrie Workspg

< >

Para cemar este asistente e importar la corfiguracion, haga
clic en Finalizar.

| < ftras |I Finalizar I| Cancelar | | Ayuda |

61. | Pulse el boton “Aceptar” para finalizar el proceso de importacion. Si aparece alguna
advertencia de resolucién de identificadores, no la tenga en consideracién.

Importar *

Progreso de la importacidn:

Estado:

GPO: CCH-STIC-684 ENS Incremental Citrix Workspace App categonia basica...Comecto

Cancsar

62. | Con ello, este GPO ("CCN-STIC-684 ENS Incremental Citrix Workspace App categoria
basica") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que la configuracion sea aplicada.
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( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Paso ‘

Descripcion

63. | En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Virtual Delivery Agent”, y marcando con el boton derecho en él, elija la opcidn
"Vincular un GPO existente..." del menu contextual que aparecera.

1=l Administracién de directivas de grupe
Z, Archivo Accién Ver Ventana Ayuda
= 2@ 8/ XE G| HE

- 8 X

v A\ Bosque: dominio.local
~ [£4 Dominios
v fﬂ dominio.ocal

w 2] Servidores

=L Administracidn de directivas de grupo

w/ CCN-STIC-570A ENS Incremental Dominic categoria basica L
=/ Default Domain Policy
5 2] Clientes Windows 10 i
> 2] Domain Controllers —

52/ CCN-STIC-570A ENS incremental Servidores miembro cat o
» |2 Servidores Citrix Controller
» |2 Servidores Citrix Director
> |21 Servidores Citrix Licensing

» |4 Servidores Citrix Storefront
2| Servidores Citrix Virtual Delivery Agent

Servidores Citrix Virtual Delivery Agent

Objetos de directiva de grupo vinculados  Herencia de di

de grupo  Del idn

=
Orden de vinculos GPO

» [ Filtros WMI
> __E GPO de inicio

» [ Sitios

» =] Servidores 115 10
» 2] Servidores SOL Server I
» L5t Objetos de directiva de grupo

5}5‘ Modelado de directivas de grupo ; o
(% Resultados de directivas de grupe Nueva unidad organizativa

Crear un GPO en este dominio y vincularlo aqui...

Vincular un GPO existente... I

Eloquear herencia

Actualizacién de directiva de grupo...

Asistente para modelado de directivas de grupo...

64. | Enla ventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-684 ENS
Incremental Virtual Delivery Agent categoria basica” y pulse “Aceptar”.

Seleccionar GPO

Buscar en este dominio:

o

dominio.local

Objetos de directiva de grupo:

Mombre

CCN-5TIC-575 EMS Incremental SQL Server Cateqgoria basica
CCN-5TIC-599419 ENS incremental dientes categoria basica
CCM-5TIC-683 EMS Incremental Servidores Controller categoria basica
CCN-5TIC-683 EMS Incremental Servidores Director cateqoria basica
CCMN-5TIC-683 EMS Incremental Servidores Licensing categoria basica
CCMN-5TIC-683 EMS Incremental Servidores Storefront categoria basica

App categoria basica

Detault Domain Controllers Policy

Default Domain Policy

I Aceptar I | Cancelar
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Paso ‘

65.

Descripcion

Seleccione la politica de grupo recién vinculada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

2L Administracion de directivas de grupo - m} x
1Z Archive Accibn  Ver Ventana Ayuda
| nmH X4l

=, Administracion de directivas de grupo

-8 %

CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria basica

v ﬁ BPSque: .d(.Jmlmo.Ioca\ Detalles Corfiguracion  Delegacién
~ | £ Dominics
. Vinculos
v ﬁ dominio.ocal
&/ CCN-STIC-570A ENS Incremental Dominio categoria basica || Mostrar vinculos en esta ubicacidn: | dominio Jocal v

i/ Default Domain Policy

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
27 Clientes Windows 10

w

5 [&] Demain Controllers Ubicacion Bxigido Vinculo habiltado Ruta
w 2] Servidores [&] Servidores Citrix Virtual Delivery Agent No Si domil
i CCM-STIC-570A ENS incremental Servideres miembre cate
5 2] Servidores Citrix Controller < >
> [3] Servidores Citrix Director - 1
5 2] Servidores Citrix Licensing Filtrado de seguridad
5 (2] Servidores Citrix Storefront La corfiguracidn en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes
~ (3| Servidores Citrix Virtual Delivery Agent MNombre
| =/ CCN-STIC-684 ENS Incremental Virtual Delivery Agen 82, Usuarios autertiicados
s [£] Servidores 5 10
5 2] Servidores SOL Server
> [ Objetos de directiva de grupo

> [ Filtros Wil | Agregar... | | Quitar Propiedades
» L GPO deinicio .
5 [T Sitios Filtrado WMI
a“'l-:; Modelado de directivas de grupo Este GPO estd vinculado al siguiente fitro WMI:
[+ Resultados de directivas de grupe |<hinguno> ~ Abrir
< >

66.

En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria basica
Ambite  Detalles Configuracién  Delegacidn
Vinculos

Mostrar vinculos en esta ubicacion: |dominioJoca|

b
Los siguientes sitios, dominios v unidades organizativas estdn vinculados a este GPO:
Ubicacian Exigido Winculo habiltado Ruta
[&] Servidores Citrix Virtual Delivery Agent No i domil
£ >
1
Filtrado de zeguridad
La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
Mombre
ﬂUsuarios autentificados I
| Agregar... | I Quitar I Propiedades
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Paso ‘ Descripcion ‘

67. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracién de directivas de grupo e

| ;Desea quitar este privilegio de delegacian?

Aceptar Cancelar

68. | Una vez quitado, pulse el botdn “Agregar...”.

69. | Introduzca como nombre “ENS servidores Windows 2016 categoria basica”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacién, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|U5uario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba el nombre de objete para seleccionar [gjemplos):

HENS Servidores Windows 2016 categoria basica I Comprobar nombres

|Opdonesavanzadas... | I Aceptar || Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.

70. | En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Clientes Windows 10”, y
marcando con el botdn derecho en él, elija la opcién "Vincular un GPO existente..." del
menu contextual que aparecera.

5L Administracién de directivas de grupo - O *
ZL Archive Accién  Ver Ventana Ayuda -8 X
€= |25 8 XE | HE
(5 Administracién de directivas de grupe Clientes Windows 10

v __65 Bosque: dominio.local

. . Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacicn
~ (5 Dominios

~ 3 dominio.local Orden de vinculos GPO
iz CCM-5TIC-570A ENS Incremental Deminio categoria ya¥ 1 52/ CCN-STIC-599A19 ENS Incremental clisntes categoria ...
== Default Domain Poli
wll 2| Clientes Windows 10 —
me) CCN-STIC-599ATY Crear un GPO en este dominio y vincularlo aqui...
> i—l Damain Controllers I Vincular un GPO existente... I
> 2] Servidores T z -
» [ 5 Objetos de directiva ¢ oquearherencia
5 [ Filtros WMI Actualizacién de directiva de grupo...
; ) '_B GPO deinicio Asistente para modelado de directivas de grupo...
» [@ Sitios

¥ Modelado de directivas de g hlusvalip ddadle qanezatia
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Paso ‘

Descripcion

71. | Enla ventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-684 ENS
Incremental Citrix Workspace App categoria basica” y pulse “Aceptar”.
Seleccionar GPO *
Buscar en este dominio:
dominio.local w
Ohjetos de directiva de grupa:
s
Mombre 2
CCM-5TIC-575 ENS Incremental SQL Server Categoria basica
CCM-5TIC-599A19 EMS incremental dientes categoria basica
CCN-5TIC-6583 EMNS Incremental Servidores Controller categoria basica
CCN-5TIC-683 ENS Incremental Servidores Director categoria basica
CCN-5TIC-683 ENS Incremental Servidores Licensing categoria basica
norements idore torefront categoria basica
CCMN-5TIC-584 ENS Incremental Citrix Waorkspace App categoria basica
CCN-5TIC-654 ENS Incremental Virtual Delivery Agent cateqoria basica
Default Domain Controllers Palicy
Default Domain Paolicy v
Aceptar | Cancelar |
72.

Seleccione la politica de grupo “CCN-STIC-684 ENS Incremental Citrix Workspace App

categoria basica” recién vinculada y vaya a la pestafia “Ambito” que se encuentra en el
panel derecho.

5L Administracién de directivas de grupo
ZL Archive Accién  Ver Ventana Ayuda
= | nE X6 B

- 8 X

(5, Administracién de directivas de grupe CCN-STIC-684 ENS Incremental Citrix Workspace App categoria basica

w A B?sque: .d(.Jminio.IocaI etdes | o | Deloga
v [Z4 Dominios -
~ 3 dominio.local Vinculos

55/ CCN-STIC-570A ENS Incremental Dominio categoria Mostrar vinculos en esta ubicacion: | dominio Jocal
s/ Default Domain Policy
w [ Clientes Windows 10

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

£l CCN-STIC-599A19 ENS Incremental clientes cate|| | Ubicacin Bagide  Vinculo habiltade Rut;
=/ CCMN-5TIC-684 ENS Incremental Citrix Workspac| [&] Clientes Windows 10 No Si dom
» 2] Domain Controllers
> 2] Servidores < >
> [ = Objetos de directiva de grupe .
e grup Filtrado de seguridad
> [ Filtros WMI
3 :E GPO de inicio La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
> [ Sitios Nombre .
¥ Modelado de directivas de grupo 2, Usuarios autentiicados
[ Resultados de directivas de grupo
< 5 | Agregar... | | Quitar Propiedades
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73. | En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-S5TIC-684 ENS Incremental Citrix Workspace App categoria basica

Ambite  Detalles Corfiguracion  Delegacicn

Vinculos

Mostrar vinculos en esta ubicacidn: | 4ominia local o

Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GPO:
Ubicacidn Exigido Vinculo habiltado Rt
[&] Clientes Windows 10 Mo Si dom
£ >

Ritrado de seguridad

La corfiguracian en este GPO solo se puede aplicar a los grupos, usuarnos y equipos siguisntes:
MNombre
E2)Usuarios autentificados |

| Agregar... | I CQuitar Propiedades

74. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracion de directivas de grupo >

| :Desea quitar este privilegio de delegacion?

Aceptar Cancelar

75. | Una vez quitado, pulse el botén “Agregar...”.
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76. | Introduzca como nombre “ENS clientes Windows 10 categoria basica”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-599A19”.
A continuacién, pulse el botdn “Aceptar”.

Seleccionar Usuario, Equipo o Grupo >

Seleccionar este tipo de objeto:

|Usuariu. Grupo. o Ertidad de seguridad integrada | | Tipos de objeto. .. |

Desde esta ubicacion:

|duminiu.lucal || |Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjiemplos):
EMS clientes Windows 10 categoria basica | Comprobar nombres |

Opciones avanzadas. .. I Aceptar | Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.

77. | Seleccione el contenedor “Clientes Windows 10” y compruebe en la parte central de la
ventana, en la pestafia "Objetos de directiva de grupo vinculados", que el orden de los
vinculos es el siguiente, tal y como se muestra en la figura.

— 1-CCN-STIC-684 ENS Incremental Citrix Workspace App categoria basica
— 2 - CCN-STIC-599A19 ENS Incremental clientes categoria basica
Si no lo es, modifique el orden de los vinculos para que sea igual al indicado. Para ello

seleccione un vinculo y utilice las flechas hacia arriba y hacia abajo que hay en la parte
izquierda de la pestafia.

5, Administracién de directivas de grupo — O X
grup

5l Archive Accién Ver Ventana Ayuda - &%

e T 0/ XEa|ldm

5 Administracién de directivas de grupo Clientes Windows 10
v _ﬁ Bosque: dominio.local

~ (45 Dominios -

v fj dominic.local Orden de vinculos ~ GPO Exigido Vinculo
i/ CCN-STIC-570A ENS Incremental Dominia categoria 1 32/ CCN-STIC-684 ENS Incremental Citrix Workspace App categoria basica No Si

e Default Domain Poli E 2 =) CCN-STIC-599A19 ENS Incremental clientes categoria basica No i

-J88AT9 ENS Incremental clientes cate v d

#i] CCN-STIC-684 ENS Incremental Citrix Workspace

> [2] Domain Controllers i

Objetos de directiva de gnipo vinculados  Herencia de directivas de gupo  Delegacién

i

» 2] Servidores
> L5t Objetos de directiva de grupe
> [ Filtros WMI
> [ GPO de inicio
> L@ Sitios
¥ Modelado de directivas de grupe
(% Resultados de directivas de grupe
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Paso ‘ Descripcion ‘

78. | Compruebe también que el campo "Vinculo habilitado” muestra "Si" para las GPO
recién vinculadas. Si mostrara "No", seleccione el GPO, y marcando con el botén
derecho en él, marque la opcion "Vinculo habilitado" en el menu contextual que
aparecera.

79. | Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

2. CONFIGURACION DE SEGURIDAD CITRIX STUDIO

Los pasos que se describen a continuacién se realizardn en un servidor con el rol Citrix
Controller que haya sido configurado previamente mediante la aplicacién de la guia codificada
como “CCN-STIC-683 — Categoria Bdsica”. Los pasos descritos a continuacion solo los debe
realizar cuando vaya a realizar la primera implementacién en el dominio, ya que solo es necesario
crear las plantillas de seguridad e incorporarlas en la directiva de seguridad una Unica vez por
infraestructura.

Nota: Esta guia asume que al servidor con el rol Citrix Controller se le ha aplicado la configuracion descrita
en la guia “CCN-STIC-683 Implementacion de seguridad en Citrix Virtual Apps and Desktops”. Si no es asi,
aplique la guia correspondiente antes de continuar con la aplicacién de ésta.

Paso ‘ Descripcion

80. | Inicie sesidn en un servidor con el rol Citrix Controller, con una cuenta de administrador
del dominio.

Otro usuario

Iniciar sesién en DOMINIO

¢Como puedo iniciar sesion en otro
dominio?
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Paso ‘ Descripcion ‘

81. | Ejecute la aplicacion “Citrix Studio”.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

B & 0O U0 B =™ &

Citrix Studio

o € M

o
|

82. | El sistema solicitara elevacidén de privilegios, pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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83. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola...

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde. Pulse
“Cancelar” para continuar.

Terminar complemento x

Este complemento no responde.,

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar.

5i elige terminar el complemento inmediatamente, cualguier dato no
guardado se perdera. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora I Cancelar I

84. | Una vez en la consola Citrix Studio, dirijase al nodo de configuracién “Citrix Studio =
Directivas”. En la ventana de bienvenida pulse “Cerrar”.

& Citrix Studio — O X
Archivo  Accion  Ver  Ayuda

&=z E  HiE

&4 Citrix Studio (Citrix) Acciones
£ Buscar ) Directivas -
Catalogos de maguinas
'g AppDisks Mostrar configuraciones en co...

£ Grupos de entrega Ver 4

Directivas de Citrix

i _Aplicaciones
ﬂ Ayuda
a L
3 Controle la experiencia global del usuario final en el entorno mediante las directivas
|# Registros

de Citrix. Las directivas de Citrix son el método mas eficiente para controlar el acceso
de usuarios y los entornos de sesién.

» B> Configuracion

Crear directivas con plantillas predefinidas de Citrix (recomendado)

Cree directivas usando plantillas que contienen grupos de parametros
preconfigurades.

Crear directivas manualmente

Cree sus propias directivas, agregando y configurando parametros individuales.

|_| No volver a mostrar Cerrar

Nota: Para evitar que la ventana de bienvenida aparezca cada vez que acceda al nodo
“Directivas” seleccione la casilla “No volver a mostrar”.
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Paso ‘ Descripcion ‘

85. | Proceda en este punto a crear las directivas de seguridad de Citrix Studio que requiera
su organizacion. Para ello, acceda a la opcién “Crear directiva” en la ruta “Citrix Studio
-> Directivas = Directivas = Acciones = Directivas = Crear directiva”.

&4 Citrix Studio - m} X
Archive  Accion  Ver  Ayuda
= 2@ B

&4 Citrix Studio (Citrix) Acciones
£ Buscar . Directivas -
Catalogos de maquinas
g AppDisks Directivas i ﬂ Crear directiva
£, Grupos de entrega Ver »
& Aplicaciones Directivas Actual
[= Directivas gl ualzer
Registros Directivas Unfiltered ﬂ Ayuda
5 [ Configuracion =
E S - iltered -
1 Unfiltered Resumen | Configuraciones | Asignadaa |
Nomb, Unfiltered EF Modificar directiva...
ombre: nfilte

@ Inhabilitar directiva

Prioridad: 1
. Guardar como plantilla...
Estado: Habilitade
L Ayuda
Descripcion: Esta es |a directiva predeterminada creada por el

sistema; no se puede eliminar. Tenga en cuenta
que su configuracion se aplicard a todas las
conexiones.

86. | Enlaventana que aparecera (titulada "Crear directiva"), proceda a configurar aquellas
directivas de seguridad que desee implementar en su organizacién para ofrecer mayor
seguridad a los entornos virtualizados.

Crear directiva

Stud iQ Seleccionar configuraciones
’(Todas las versiones) = ] [ Todas las configuraciones = ] [ Busqueda L
I Configuraciones: 0 seleccionadas [_] Ver sclo seleccionadas
Configuraciones

| Acceso de lectura solamente a unidades del clie... Seleccionar &g
Configuracion de usuario - ICA\Redireccién de arc...

No configurado (Predeterminado: Inhabilitado)

Acciones de Active Directory Seleccionar

Configuracién de equipo - Profile Management\Fa...

No configurado (Predeterminade: Inhabilitado)

Acciones del Registro del sistema Seleccionar

Configuracién de equipo - Profile Management\Pa...

No configurado (Predeterminade: Inhabilitado)

» Acciones del sistema de archivos Seleccionar
Configuracién de equipo - Profile Management\Pa...
No configurade (Predeterminade: Inhabilitado)

P Advertencias comunes Seleccionar
Configuracién de equipo - Profile Management'\Pa...
No configurado (Predeterminado: Inhabilitado)

} Animacién de menuds Seleccionar
Configuracién de usuario - ICA\Interfaz de usuario...
No configurado (Predeterminadec: Permitida)

Usuarios y maquinas

Resumen

-

-

¥ Archivo *.swf de error de prevencion de respal... Seleccionar
Configuracién de usuaric - ICA\Entrega de Adobe... =
Atras L S1g \._,::;_'__';;:._“J ’ Cancelar
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3. GESTION DE DERECHOS DE ACCESO

Citrix Virtual Apps and Desktops se encuentra facultado para establecer diferentes
mecanismos de control de acceso, proporcionando asi la gestién de derechos de acceso.

Se deberan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda acceder a recursos que no son requeridos para las funciones que
desempeiia.

Para tal finy de acuerdo con el Esquema Nacional de Seguridad se deberan definir, los usuarios
que tengan acceso a los recursos de la infraestructura.

Esta configuracion sera de aplicacién en el servidor con el rol Citrix Controller mediante la
consola de administracién Citrix Studio. Se limitardn, mediante gestién de derechos de acceso,
los usuarios con acceso a los diferentes grupos de entrega de la infraestructura de Citrix Virtual
Apps and Desktops.

Paso ‘ Descripcion

87. | Inicie sesion en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

88. | Sinolo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

B & O 0 &8 o g

Citrix Studio

Nota: El sistema solicitara elevacion de privilegios.
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89. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola. .

Cancelar

90. | Dirijase al menu de configuracion “Citrix Studio = Grupos de entrega = [Su grupo de
entrega)” y pulse sobre “Modificar grupo de entrega” para modificar los pardmetros
de su grupo de entrega.

& Citrix Studio - O X

Archivoe  Accién  Ver  Ayuda

= 75E HE

&4 Citrix Studic (Citrix) .
) Buscar CITR!X
Grupos de ent -
Catdlogos de maquinas — L= =

S T ——

Grupos de entrega Aplicaciones Aplicaciones y escritorios Total: 1 Total: 0 Ver »
Y Aplicaciones SO de servidor Sin registrar: 0 Desconectado: 0

[= Directivas @ Actualizar
Registros Ayuda
» E» Configuracién

Acciones

Aplicaciones -
ey | Agreger méquinas

Detalles - Aplicaciones 8 _Agreger aplicaciones

Modificar grupo de entrega I
8 Administrar AppDisks

- |3 Administrar etiquetas
Grupo de entrega Estado @ Activar medo de manteni...
Nombre: A.  Habilitado: si eff Cambiar nombre de grup...
Descripcidn: - Modo de mantenimiento: Desactivado [ Eliminar grupo de entrega
Establecer con la version de VDA: T Maquinas registradas: 1 .
Usuarios: U... Maquinas no registradas: ] E Ver maquinas
Ambitos: To... Falta registro: o E Ver aplicaciones
StoreFronts: - Maquinas apagadas: o
Preinicio de sesiones: D. Total de maquinas: 1 @ Probar grupo de entrega
Persistencia de sesiones: D... Versién de VDA instalada: 7.15.5000.855 Ayuda
Abrir en la zona particular del usuario: No Sistema operativo: Windows 2016

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Paso ‘ Descripcion ‘

91. | Para el cumplimiento del ENS en su categoria bdsica, deberd impedir el uso de los
recursos a usuarios no autenticados. Para ello, en la ventana “Modificar grupo de
entrega”, sitlese en la pestana “Usuarios” y seleccione “Restringir el uso de este grupo
de entrega a los usuarios siguientes:”.

Modificar grupo de entrega

Studio Usuarios

Especifique quién puede usar las aplicaciones y escritorios en este grupo de entrega. Puede
asignar usuarios y grupos de usuarios que inicien sesiones con credenciales validas. En su lugar,

m o adicionalmente, puede habilitar el acceso de usuarios no autenticados.

5 _ Permitir que cualquier usuario no autenticado use este grupo de entrega.
Escritorios

I (®) Restringir el uso de este grupo de entrega a los usuarios siguientes: I

Preinicio de aplicaciones

Persistencia de Agregar usuarios y grupos
aplicaciones

Parametros de usuario
StoreFront

Directiva de acceso

Programacién de reinicios

|_| Dar acceso a usuarios no autenticados (anénimos); no se necesitan credenciales para acceder
a StoreFront
Esta caracteristica requiere un almacén de StoreFront para usuarios no autenticados.

|| Las sesiones deben iniciarse en la zona particular del usuario, si esta configurada.

[ Aceptarj[ Cancelar ] [ Aplicar J

92. | Deberd a continuacién, mediante el botdon “Agregar ...”, permitir el acceso al grupo de
entrega de aquellos usuarios del dominio que requiera su organizacion.

Modificar grupo de entrega

Studio Usuarios

Especifique quién puede usar las aplicaciones y escritorios en este grupo de entrega. Puede
asignar usuarios y grupos de usuarios que inicien sesiones con credenciales vélidas. En su lugar,

m o adicionalmente, puede habilitar el acceso de usuarios no autenticados.

S _/ Permitir que cualquier usuario no autenticado use este grupo de entrega.
Escritorios

I ® Restringir el uso de este grupo de entrega a los usuarios siguientes: l

Preinicio de aplicaciones

Persistencia de Agregar usuarios y grupos
aplicaciones

Parametros de usuario
StoreFront

Directiva de acceso

Programaci6n de reinicios

|| Dar acceso a usuarios no autenticados (anénimos); no se necesitan credenciales para acceder
a StoreFront
Esta caracteristica requiere un almacén de StoreFront para usuarios no autenticados.

|_| Las sesiones deben iniciarse en |a zona particular del usuario, si esta configurada.

[ Aceptar H Cancelar ] { Aplicar }
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Paso ‘

93,

Descripcion

Pulse “Aceptar” para guardar los cambios realizados en el grupo de entrega.

Modificar grupo de entrega

Studio Usuarios

Especifique quién puede usar las aplicaciones y escritorios en este grupo de entrega. Puede
asignar usuarios y grupos de usuarios que inicien sesiones con credenciales validas. En su lugar,

m o adicionalmente, puede habilitar el acceso de usuarios no autenticados.

o _/ Permitir que cualquier usuario no autenticado use este grupo de entrega.
Escritorios

(®) Restringir el uso de este grupo de entrega a los usuarios siguientes:
Preinicio de aplicaciones

Persistencia de Agregar usuarios y grupos
aplicaciones

Parametros de usuario
StoreFront

Directiva de acceso

Programacién de reinicios
Agregar... Quitar

|| Dar acceso a usuarios no autenticados (andnimos); no se necesitan credenciales para acceder
a StoreFront
Esta caracteristica requiere un almacén de StoreFront para usuarios no autenticados.

1:! Las sesiones deben iniciarse en |a zona particular del usuario, si esta configurada.

I Aceptar I[ Cancelar ] { Aplicar ]

ANEXO A.2.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE

CATEGORIA BASICA DEL ENS PARA PUBLICACION DE APLICACIONES Y
ESCRITORIOS CON CITRIX VIRTUAL APPS AND DESKTOPS

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los equipos con implementacién de seguridad de
categoria bdsica.

Para realizar esta lista de comprobacidn primero deberd iniciar sesién en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Posteriormente, se deberdn realizar las comprobaciones tanto en el servidor con el rol Citrix
Controller como en los equipos con el rol Citrix Virtual Delivery Agent.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.2.1 IMPLEMENTACION DE SEGURIDAD EN APLICACIONES Y ESCRITORIOS VIRTUALES CON
CITRIX VIRTUAL APPS AND DESKTOPS QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS
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1. CONTROLADOR DE DOMINIO

Los siguientes pasos determinan el procedimiento para verificar la configuracién del dominio
en el que se despliega el sistema de virtualizacion.

Las consolas y herramientas que se utilizaran son las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).

b) Administrador de directivas de grupo (gpmc.msc).

Comprobacion

1. Inicie sesidn en
un servidor
controlador de
dominio.

Como hacerlo

En un servidor controlador de dominio, inicie sesién con una
cuenta que tenga privilegios de administracion del dominio.

2. Verifique que
estdn creadas
las unidades
organizativas
de Citrix y que

Ejecute la herramienta “Usuarios y equipos de Active
Directory” desde:

“Menu inicio 2 Herramientas administrativas = Usuarios y
equipos de Active Directory”.

El sistema le solicitara elevacion de privilegios para acceder a
la consola de administracidn, introduzca el nombre y

organizativa
“Servidores
Citrix Virtual

debe albergar
todos los
equipos con el
rol Virtual
Delivery Agent.

Delivery Agent”

alojan sus
respectivos contrasefia de un administrador del dominio.
equipos.
3. La unidad Enla consola “Usuarios y equipos de Active Directory”, localice

la unidad organizativa “Servidores Citrix Virtual Delivery
Agent” En ella, deberd aparecer al menos un equipo.

] Usuarios y equipos de Active Directory - m] X

Archive  Accion  Ver  Ayuda

ez FE o B Em i aETER

] Usuarios y equipos de Active Directory [DC.domin|| Nombre Tipo
» [ Consultas guardadas L .
& VDA Equipo
v 3 dominio.local - P
> [ Builtin

» 2] Clientes Windows 10
5 [] Computers
5 [2] Domain Controllers
> [ ForeignSecurityPrincipals
> [] Managed Service Accounts
v (2 Servidores
5 2] Servidores Citrix Controller
> (3] Servidores Citrix Director
» [a] Servidores Citrix Licensing
» (4] Servidores Citrix Storefront
'a| Servidores Citrix Virtual Delivery Agent
» (4l Servidores IS 10
» (4] Servidores SOL Server
> [ Users

Nota: El nombre del equipo de ejemplo es “VDA”, en su caso debe
figurar el nombre de su equipo.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Comprobacion OK/NOK Como hacerlo ‘

4. Verifique que En la consola “Usuarios y equipos de Active Directory”, localice
esta creado el la unidad organizativa “Users” en ella, debera aparecer el
grupo de grupo de seguridad “Usuarios de Citrix”.

SEgurldad ] Usuarios y equipos de Active Directory - [m] X
“Usuarios de Archive Accién  Ver Ayuda
Citrix”. e @ I XECRIBERI R aETa%

] Usuarios y equipos de Active Directory || Nombre - Tipo ~

» ] Consultas guardadas

. %Grupo de replicacion de contra... Grupo de seguridad - Dominic local
v ,ii dominic.local

, . E_.]Imritado Usuario
; g E:Ji!::esWindows 1 %Invitado; del deminic Grupo de seguridad - Global
s [ Computers %Propietarios del creader de dir...  Grupo de seguridad - Global
. [Z] Domain Controllers %Protected Users Grupo de seguridad - Global
> [ ForeignSecurityPrincipals %Publicadores de certificados Grupo de seguridad - Dominio lecal
5[] Managed Service Accounts %SEI’VMOFES RAS elAS Grupo de seguridad - Dominio local
o (3] Servidores SQLAdm Usuario

] Users -2 Usuarios de Citrix Grupo de seguridad - Global
%Usuarios de shells Grupo de seguridad - Global
%Usuarios del deminic Grupo de seguridad - Global
%Usuarios delegados del DA Grupo de seguridad - Global
%Usuarlos para agregar equipos  Grupo de seguridad - Global
v
£ > € >
5. Compruebe Compruebe que en la pestafia “Miembros” de las propiedades
que el grupo de del grupo de seguridad “Usuarios de Citrix” se encuentran
seguridad aquellos usuarios que haran uso de la infraestructura.
”USUE\I’IOS de Propiedades: Usuarios de Citrix 7 X
CitriX" a|0ja Sus General Miembros  Miembro de  Administrado por
respectivos Miembros:

Mombre Campeta de los Servicios de dominio de Active Dir..
$ UsuarioCitric01 dominio local Clientes Windows 10/Usuarios Wi..

usuarios.

I Aceptar || Cancelar || Aplicar |
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Comprobacion OK/NOK Como hacerlo ‘

6. Verifique que Ejecute la herramienta “Administracion de directivas de
estan creadas grupo” desde:
las directivas “Ment inicio -> Herramientas administrativas -
de Administracion de directivas de grupo”.
configuracién El sistema le solicitara elevacion de privilegios para acceder a
de Citrix Virtual la consola de administracion, introduzca el nombre vy
Delivery Agent. contrasefia de un administrador del dominio.

Seleccione la unidad organizativa “Servidores Citrix Virtual
Delivery Agent”, situada en “Bosque [Su bosque] = Dominios
- [Su dominio] = Servidores = Servidores Citrix Virtual
Delivery Agent”.

5 Administracién de directivas de grupo
5 Archive  Accidn  Ver Ventana Ayuda
= | 2@ 8| XE B

= Administracién de directivas de grupe
v __g"g‘ Bosque: dominio.local
~ [£L Dominios
v iﬂ deminio.local
ET:J’ CCM-STIC-5704 ENS incremental Dominic categoria basica
= Default Domain Policy
» 2] Clientes Windows 10
» 2] Domain Controllers

w 3| Servidores
E?J' CCM-STIC-570A EMS incremental Servidores miembro categoria basica
» [2] Servidores Citrix Controller
» 2] Servidores Citrix Director
» 2] Servidores Citrix Licensing
» |3 Servidores Citrix Storefront
vI '3 Servidores Citrix Virtual Delivery Agent I
=) CCM-STIC-684 ENS Incremental Virtual Delivery Agent categoria basica
» |2 Servidores 1S 10
s |2 Servidores SOL Server
» [t Objetos de directiva de grupe
» [ Filtros WMI
> __E GPO de inicio
> L Sitios

5% Modelado de directivas de grupo

| ¢ Resultados de directivas de grupo

7. Verifique las Revise que la unidad organizativa “Servidores Citrix Virtual
politicas Delivery Agent”, como minimo, tiene aplicada la siguiente
aplicadas a directiva y tiene el vinculo habilitado.

“Servidores — “CCN-STIC-684 ENS Incremental Virtual Delivery Agent
Citrix Virtual categoria basica”
Dellvery Servidores Citrix Virtual Delivery Agent
Age nt” . Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacién
Orden deA\rinculos GPO Edgide  Vinculo habiltado
= 1 =2/ CCN-STIC-584 ENS Incremental Vitual Delivery Agent categoria.. No Si
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Comprobacion Como hacerlo
8. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique
valores de los que la directiva “CCN-STIC-684 ENS Incremental Virtual
servicios del Delivery Agent categoria basica” tiene los siguientes valores de
sistema de la servicios de sistema.
directiva “CCN- “CCN-STIC-684 ENS Incremental Virtual Delivery Agent
STIC-684 ENS categoria basica = Configuracion del equipo = Directivas 2>
Incremental Configuracion de Windows - Configuracion de seguridad 2>
Virtual Delivery Servicios del sistema”.
Agent categoria 1=/ Editor de administracién de directivas de grupo - ml X
basica”‘ Archive  Accién  Ver  Ayuda
ol AR:also [HEY]
=" Directiva CCN-5TIC-664 ENS Incremental Virtual Delivery Agent catd | Nombre de servicio - "
v (A Configuracion del equipo {3 Brokeragent

~ [] Directivas 3 Captura SNMP
> | Configuracién de software "
3 Cafsuc

w 7] Configuracién de Windows

> [ Directiva de resolucién de nombres @(DPUserSVC_chda

@ Centro de distribucién de claves Kerberos

i Seripts (inicic o apagadc)
= @Citrix Encryption Service

> = Impresoras implementadas

v i' Configuracién de seguridad @('t”* EUEM
» [ Directivas de cuenta {3 CitrixCseEngine
b i Directivas locales @CitrixRDR

» j Registro de eventos @C't”“REd”ECtW
p gi @ CitrixTeleretryService
3 CitrixWAC acheService

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectard el valor
cuando el servicio esté disponible.

Servicio (hnombre largo) Servicio (nombre corto) Inicio OK/NOK
Asignador de extremos de RPC RpcEptMapper Automatico
Citrix Audio Redirection Service CtxAudioSrv Automatico
Citrix Audio Redirection Service CtxAudioSvc Automatico
Citrix CEIP Service for Vda CitrixVdaCeipService Deshabilitado
Citrix Desktop Service BrokerAgent Automatico
Citrix Device Redirector Service CitrixRDR Automatico
Citrix Device Redirector Service CitrixRedirector Automatico
Citrix Diagnostic Facility COM Server | CdfSvc Automadtico
Citrix Dynamic Virtual Channel
Service PicaDvcControllerSvc Automatico
Citrix Encryption Service Citrix Encryption Service Automatico
Citrix End User Experience
Monitoring Service Citrix EUEM Automatico
Citrix Group Policy Engine CitrixCseEngine Automatico
Citrix HDX HTMLS Video Redirection
Service CtxHdxWebSocketService Automatico
Citrix ICA Service PorticaService Automatico
Citrix Location and Sensor Virtual
Channel Service CtxSensVcSvc Automatico
Citrix Mobile Receiver Virtual
Channel Service MRVCSvc Automatico
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Servicio (hombre corto)

Inicio

OK/NOK

Citrix Multi Touch Redirection

Service CtxMultiTouchSvc Automatico
Citrix Print Manager Service cpsvc Automatico
Citrix Profile Management CtxProfile Automatico
Citrix Pvs for VMs agent PvsVmAgent Automatico
Citrix Services Manager ServicesManager Automatico
Citrix Smart Card Certificate

Propagation Service CtxSCardCertPropSvc Automatico
Citrix Smart Card Removal Policy

Service CtxScardRemovalPolicySvc Automatico
Citrix Smart Card Service CtxSmartCardSvc Automatico
Citrix Stack Control Service StackControlService Automatico

Citrix Telemetry Service

CitrixTelemetryService

Deshabilitado

Citrix UWA Cache Service CitrixUWACacheService Automatico
Cola de Impresidn Spooler Automatico
Estacidn de trabajo LanmanWorkstation Automatico
Iniciador de procesos de servidor

DCOM DcomLaunch Automatico
Llamada a procedimiento remoto

(RPC) RpcSs Automatico
Servicio Citrix HDX MediaStream

para Flash CtxFlashSvc Automatico
Servicio Informe de errores de

Windows WerSvc Automatico
Servicio Interfaz de almacenamiento

enred nsi Automatico
Servicios de Escritorio Remoto TermService Manual
Solicitante de instantaneas de

volumen de Hyper-V vmicvss Manual

9. Verifique los
valores de
asignacion de
derechos de
usuario de la
directiva “CCN-
STIC-684 ENS
Incremental
Virtual Delivery
Agent categoria
basica”.

Pulse botdén derecho sobre el objeto de directiva de grupo
“CCN-STIC-684 ENS Incremental Virtual Delivery Agent
categoria basica” y seleccione “Editar” en el menu desplegado.
Utilizando el editor de objetos de directiva de grupo, verifique
qgue la directiva “CCN-STIC-684 ENS Incremental Virtual
Delivery Agent categoria basica” tiene configurados los valores
de asignacion de derechos de usuario.

“CCN-STIC-684 Incremental Virtual Delivery Agent categoria
basica > Configuracion del equipo -> Directivas =
Configuracion de Windows = Configuracion de seguridad
->Directivas locales = Asignacién de derechos de usuario”.
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(0] ¢4\ [0] 4 Cémo hacerlo ‘

=/ Editor de administracién de directivas de grupo
grup
Archive  Accién  Ver Ayuda

e | nmXEE Hm

=T Directiva CCN STIC- G624 ENS Incremental Virtual Delivery Agent cat] | Directiva ~ Configuracién de directiva ~
& Configurscion del equipo [ Denegar el acceso a este equipe desde la red Mo ests definido
~ [ Directivas W . i
! i 14 Denegar el inicio de sesién como senvicio No esté definido
5 [ Configuracién de software . ° :
2 [ Confguracion doWindows 14 Dencgar el inicio de sesién como trabajo por lotes No esté definido
s ] Directiva de resolucion de nombres {4 Denegar el inicio de sesién local No ests definido
21 Serints fnici 11 Denegar inicio de sesion a través de Servicios de Escritorio re.. No esté definido
= Scripts (inicio o apagado) - ;
im0 Impresoras implementadas 14 Depurar programas No esta definido
v 2 Configuracion de seguridad 1 Forzar cierre desde un sistema remoto No esta definido
+ 2 Directivas de cueta 1 Generar auditorias de seguridad No esta definido
v | Directivas locales 1 Generar perfiles de un solo proceso No esta definido
» 15 Generar perfiles del rendimiento del sistema No est definido
> i Habilitar confianza con el equipo y las cuentas de usuarie p..  No esté definido
> @ 1 Hacer copias de seguridad de archivos y directorios No esté definido
> ] Registro de eventos 1] Iniciar sesién como proceso por lotes Mo ests definide
> L& Grupos restringidos [ Iniciar sesién como servicio No esté definido
> [ Servicios del sistema 1 Modificar la etiqueta de un objete No esté definido
> 3 Registro [ Medificar valeres de entorne firmware No estd definido
> [ Sistema de archivos [ Obtén un token de suplantacién para otro suario en la mis... No esté definido
> E4f Directivas de red cableada (IEEE 802.3) 11 Obtener acceso al administrador de credenciales como un .. No estd definido
» [ Firewall de Windows con sequridad avanzada || (1) o i comprobacién de recoride. No est definido
] Directivas de Administrador de listas de redes - : :
B Dt e Er o i Perm de sesién local Mo ests definido
> & Directivas de red inal ambrica (| ) le sesin a través de Servicios de Escritorio re... DOMINIO\Usuarios de Citrix
5 [ Directivas de clave piblica - - -
+ B Divectives de restriciom de software [ Quitar equipo de la estacién de acoplamiento No esta definido

Compruebe que la directiva “Permitir inicio de sesién a través
de Servicios de Escritorio remoto” se encuentra definida y que
al menos muestra el grupo “Usuarios de Citrix”.

Propiedades: Permitir inicie de sesidn a través de Servicios.. ? x
Configuracién de directiva de seguridad  Explicacion

% Pemitir inicio de sesién a través de Servicios de Escritorio remato

Definir esta configuracién de directiva

DOMINIO"Usuarios de Citrix I

Agregar usuario o grupo... Quitar

Esta corfiguracién no es compatible con equipos que ejecutan
Windows 2000 Service Pack 1 o anterior. Aplique objetos de
directivas de grupo, gue contienen esta configuracidn, solo a
equipos que ejecuten una versién posterior del sistema operativo.

I Aceptar || Cancelar || Aplicar ‘

Cierre el “Editor de Administracidn de directivas de grupo”.

10.Verifique los Utilizando la herramienta "Editor de administracion de
valores de directivas de grupo", verifique que la directiva "CCN-STIC-684
Opciones de Incremental Virtual Delivery Agent" tiene los siguientes
inicio de sesién valores en la siguiente ubicacion:
de Windows de “Directiva CCN-STIC-684 ENS Incremental Virtual Delivery
la directiva Agent categoria basica => Configuraciéon del equipo =>
"CCN-STIC-684 Directivas = Plantillas administrativas > Componentes de
ENS Windows > Opciones de inicio de sesién de Windows”

Incremental
Virtual Delivery
Agent
categoria
basica".
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Mostrar informacion acerca de inicios de
sesion anteriores durante inicio de
sesion de usuario.

Cémo hacerlo

Valor OK/NOK

Deshabilitada

Directiva

11.Verifique las

politicas
aplicadas a
“Clientes
Windows 10”.

Seleccione la unidad organizativa “Clientes Windows 107,
situada en “Bosque [Su bosque] = Dominios = [Su dominio]
-> Clientes Windows 10” y revise que, como minimo, tiene
aplicada la siguiente directiva, tiene el vinculo habilitado y se
encuentra situada en primer lugar.

“CCN-STIC-684 ENS Incremental Citrix Workspace App
categoria basica”

Clientes Windows 10
Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion

Orden de vinculos ~ GPO Exigido Vinculo
1 a| CCN-STIC-584 ENS Incremental Citrix Workspace categoria basica No Si

2 =) CCN-STIC-599419 ENS Incremental clientes categoria basica Mo Si

12.Verifique los

valores para
Actualizaciones
de Citrix
Workspace de
la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
basica”.

Actualizaciones de Citrix Workspace

Pulse botdn derecho sobre el objeto de directiva de grupo
“CCN-STIC-684 ENS Incremental Citrix Workspace App
categoria basica” y seleccione “Editar” en el menu desplegado.
Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria basica” tiene
los siguientes valores en la siguiente ubicacion:

“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria basica - Configuracion del equipo =
Directivas = Plantillas administrativas = Componentes de
Citrix > Citrix Workspace -> Actualizaciones de Citrix
Workspace”.

Directiva

0]/ [o] ¢

Deshabilitada

13.Verifique los

valores para
autoservicio de
la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
basica”.

Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria basica” tiene
los siguientes valores en la siguiente ubicacion:

“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria basica - Configuracion del equipo =
Directivas = Plantillas administrativas > Componentes de
Citrix = Citrix Workspace = Autoservicio”.
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Comprobacion OK/NOK Como hacerlo
Directiva Valor OK/NOK
EnableFTU Deshabilitada
Permitir a los usuarios agregar o Deshabilitada
quitar cuentas
Permitir/impedir que los usuarios Habilitada (Impedir)
publiquen contenido no seguro
14.Verifique los Utilizando la herramienta "Editor de administracion de
valores para directivas de grupo", verifique que la directiva “CCN-STIC-684
CEIP de la ENS Incremental Citrix Workspace App categoria basica” tiene
directiva “CCN- los siguientes valores en la siguiente ubicacion:
STIC-684 ENS “Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
Incremental App categoria basica > Configuracion del equipo >
Citrix Directivas - Plantillas administrativas 2 Componentes de
Workspace Citrix - Citrix Workspace > CEIP”.
App categoria
basica”.
Directiva Valor OK/NOK
Configuracion de CEIP Deshabilitada
Habilitar CEIP Deshabilitada
15.Verifique los Utilizando la herramienta "Editor de administracion de
valores para directivas de grupo", verifique que la directiva “CCN-STIC-684
Conformidad ENS Incremental Citrix Workspace App categoria basica” tiene
de la directiva los siguientes valores en la siguiente ubicacion:
“CCN-STIC-684 “Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
ENS App categoria basica - Configuracion del equipo =
Incremental Directivas > Plantillas administrativas > Componentes de
Citrix Citrix => Citrix Workspace = Conformidad”.
Workspace
App categoria
basica”.
Directiva Valor OK/NOK
Inhabilitar el envio de datos a Habilitada
terceros
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16.Verifique los Utilizando la herramienta "Editor de administracién de
valores para directivas de grupo", verifique que la directiva “CCN-STIC-684
Diagnéstico de ENS Incremental Citrix Workspace App categoria basica” tiene
la directiva los siguientes valores en la siguiente ubicacion:
“CCN-STIC-684 “Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
ENS App categoria basica -> Configuracion del equipo >
Incremental Directivas = Plantillas administrativas = Componentes de
Citrix Citrix = Citrix Workspace = Diagndstico”.
Workspace
App categoria
basica”.

Directiva (0] 94\ [0]¢

Habilitada

Seguimiento permanente

2. CITRIX CONTROLLER

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el servidor con el rol Citrix Controller de la infraestructura.

Las consolas y herramientas que se utilizardn son las siguientes:

a) Citrix Studio.

El siguiente procedimiento verifica la configuracion del servidor con el rol Citrix Controller.

Nota: Deberd ejecutar los siguientes pasos de comprobacion en el servidor con el rol Citrix Controller que
haya sido preparado siguiendo esta guia de seguridad.

Comprobacion  OK/NOK Cémo hacerlo ‘

Inicie sesion en un servidor con el rol Citrix Controller, con una
cuenta de administrador del dominio.

17.Inicie sesion en
un servidor con
el rol Citrix
Controller

18.Verifique que Ejecute la consola Citrix Studio, dirijase al nodo de

estan creadas
las directivas
de seguridad
de Citrix
Studio.

configuracion “Citrix Studio = Directivas” y compruebe que
se hayan creado las directivas de seguridad necesarias para su
organizacion.
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19.Verifique los Ejecute la consola Citrix Studio, dirifjase al nodo de
derechos de configuracion “Citrix Studio = Grupos de entrega” y sobre
acceso a los cada uno de los grupos de entrega verifique que se encuentra
recursos. restringido el uso de estos. Para ello, pulse el botén derecho

del ratén sobre cada uno de los grupos de entrega y seleccione
“Modificar Grupo de entrega” en el menu desplegable.

Madificar grupe de entrega

Studio Usuarios

Especifique quién puede usar las aplicaciones y sscritorios en este grupo de entrega. Puede
asignar usuarios y grupos de usuarios que inicien sesiones con credenciales validas. En su lugar,

m o adicionalmente, puede habilitar el accese de usuarios no autenticados.

() Permitir que cualquier usuario na autenticado use este grupo de entrega.

Escritorios —
| ® Restringir el uso de este grupo de entrega 3 los usuarios siguientes: |

Preinicio de aplicaciones

Persistencia de Agregar usuarios y grupos
aplicaciones

Pardmetros de usuario
StoreFront

Directiva de acceso

Programacién de reinicios
Agregar.. Quita

(] Dar scceso a ususrios no autenticados (andnimos); no se necesitan credenciales para acceder
& StoreFront
Esta caracteristica requiere un almacén de StoreFront para usuarios no autenticados.

[ Las sesiones deben iniciarse en la zona particular del usuario, si est3 configurada.

Aceptar ][ Cancelar ] [ Aplicar ]

Ina vez comprobado, pulse “Cancelar” para cerrar la ventana
emergente.

3. CLIENTE CON INSTALACION DE VIRTUAL DELIVERY AGENT

Los siguientes pasos ayudan a verificar la correcta configuracién que se ha implementado en
el equipo en el que se ha desplegado el agente Virtual Delivery Agent, y las configuraciones
propias implementadas sobre este equipo.

Las consolas y herramientas que se utilizardn son las siguientes:
a) Servicios (services.msc).

El siguiente procedimiento verifica la configuracién del equipo con el rol Virtual Delivery
Agent.

Nota: Debera ejecutar los siguientes pasos de comprobacion en el equipo con el rol Virtual Delivery Agent
gue haya sido preparado e instalado siguiendo esta guia de seguridad.

Comprobacién ~ OK/NOK Cémo hacerlo
20.Inicie sesidn en En un equipo con el rol Virtual Delivery Agent, inicie sesidn con
un equipo con una cuenta que tenga privilegios de administracion del

el rol Virtual dominio.

Delivery Agent.
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21.Ejecucion de la Pulse sobre el botén de “Inicio” o el botén de busqueda y
consola de teclee “Servicios”. Pulse sobre el icono que aparece. El sistema
servicios. solicitara elevacion de privilegios. Pulse “Si” para continuar.

Mejor coincidencia

ot Servicios
~  pplicacién de escritorio

Aplicaciones >
B, Servicios de componentes

& Servicios de Microsoft Azure

B & b 0 = o™ g

servicios

22 Sobre cada uno Compruebe que el valor de inicio de los servicios se ha
de los equipos configurado correctamente.
con eI rOI &4 Servicios - m] X
Vi rtual Delive ry Archivo  Accion  Ver Ayuda
. e FHECz HE >80
Age nt revise £, Senvicios (locales) | Nombre . Descripcién Estado Tipo de inicio Iniciar sesién como @
IOS se rViClOs =} Citrix Audio Redirection Service Ofrece redir...  En gjecu... Automatico Servicio local
£k Citrie CEIP Service for Vda Citrix CEIP 5... Deshabilitado NT AUTHORITWV\SE...
i m ple menta do Lj!_;(itrix Desktop Service El servicio Ci...  En gjecu.. Automitico Servicio de red
‘&) Citrix Device Redirector Service Serviceto m..  En gecu..  Automatico Servicio local
S y Su esta do. LQECltrlx Diagnostic Facility COM Se...  Administra... Engjecu.. Automatico Servicio de red
‘-.‘:)ECitrix Encryption Service Permite una... Enejecu.. Automatico Servicio local
@ECitrix End User Experiencing Mon... Servicio par...  En gjecu.. Automitico Servicio local
E‘:@,Citrix Group Policy Engine Respensable.. Engjecu.. Autemdtico Sistema local
E;{;Citrix HDX HTMLS Video Redirect.. Citrix HDX H... En gjecu.. Automatico Sistema local
@ECIH’I}( Location and Senser Virtual... Permiteau.. Enegecu.. Automatico Servicio local
@scitrix Mobile Receiver Virtual Cha... Permiteau.. Engjecu.. Automatico Servicio local
L‘ﬂECitrix MultiTouch Redirection Ser... Ofrece redir.. En gjecu.. Automatico Servicio local v
< > | Extendido j Estandar

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependera de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible. Debido a esto, es posible que
algunos servicios de la lista no aparezcan. Por tanto, compruebe que
los que aparezcan se encuentran en el estado correcto.
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Servicio (nombre corto)

Inicio

OK/NOK

Asignador de extremos de RPC

RpcEptMapper

Automadtico

Citrix Audio Redirection Service

CtxAudioSrv

Automatico

Citrix Audio Redirection Service

CtxAudioSvc

Automatico

Citrix CEIP Service for Vda

CitrixVdaCeipService

Deshabilitado

Citrix Desktop Service BrokerAgent Automatico
Citrix Device Redirector Service CitrixRDR Automatico
Citrix Device Redirector Service CitrixRedirector Automatico
Citrix Diagnostic Facility COM Server CdfSvc Automatico

Citrix Dynamic Virtual Channel Service

PicaDvcControllerSvc

Automatico

Citrix Encryption Service

Citrix Encryption Service

Automatico

Service

Citrix End User Experience Monitoring

Citrix EUEM

Automatico

Citrix Group Policy Engine

CitrixCseEngine

Automatico

Service

Citrix HDX HTMLS5 Video Redirection

CtxHdxWebSocketService

Automatico

Citrix ICA Service

PorticaService

Automatico

Service

Citrix Location and Sensor Virtual Channel CtxSensVcSvc Automatico
Service
Citrix Mobile Receiver Virtual Channel MRVCSvc Automatico

Citrix Multi Touch Redirection Service

CtxMultiTouchSvc

Automatico

Service

Citrix Print Manager Service cpsve Automatico
Citrix Profile Management CtxProfile Automatico
Citrix Pvs for VMs agent PvsVmAgent Automatico
Citrix Services Manager ServicesManager Automatico
Citrix Smart Card Certificate Propagation CtxSCardCertPropSvc Automatico

Citrix Smart Card Removal Policy Service

CtxScardRemovalPolicySvc

Automatico

Citrix Smart Card Service

CtxSmartCardSvc

Automatico

Citrix Stack Control Service

StackControlService

Automatico

Citrix Telemetry Service

CitrixTelemetryService

Deshabilitado

Citrix UWA Cache Service CitrixUWACacheService Automatico
Cola de Impresion Spooler Automatico
Estacidn de trabajo LanmanWorkstation Automatico
Iniciador de procesos de servidor DCOM Dcomlaunch Automatico
Llamada a procedimiento remoto (RPC) RpcSs Automatico
Servicio Citrix HDX MediaStream para Flash | CtxFlashSvc Automatico
Servicio Informe de errores de Windows WerSvc Automatico
Servicio Interfaz de almacenamiento en red | nsi Automatico

Servicios de Escritorio Remoto

TermService

Manual

Hyper-V

Solicitante de instantaneas de volumen de

vmicvss

Manual
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ANEXO A.3. CATEGORIA MEDIA

ANEXO A.3.1. IMPLEMENTACION DE SEGURIDAD EN APLICACIONES Y ESCRITORIOS
VIRTUALES CON CITRIX VIRTUAL APPS AND DESKTOPS QUE LES SEA DE
APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tengan que asegurar aplicaciones vy
escritorios virtualizados mediante Citrix Virtual Apps and Desktops, con una categorizacion de
seguridad media segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la
implementacion de este Anexo, la organizacidon debera haber realizado la categorizacion de los
sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segun
se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e
informacién manejada por la organizacién correspondieran a la categoria media, debera realizar
las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que, antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio al que van a pertenecer los equipos sobre los que implementaran las configuraciones de
seguridad. Los pasos descritos a continuacién solo los debe realizar cuando vaya a realizar la
primera implementacién de seguridad en el dominio, ya que solo es necesario crear las unidades
organizativas, modificar las plantillas de seguridad e incorporarlas en la directiva de grupo una
Unica vez por dominio.

Se asume que ha realizado la implementacion de las siguientes guias de seguridad sobre el
dominio donde se va a aplicar el siguiente paso a paso:

a) CCN-STIC-570A Anexo A Controlador de dominio — Categoria Media
b) CCN-STIC-570A Anexo A Servidor miembro — Categoria Media
c) CCN-STIC-599A19 Anexo A — Categoria Media

d) CCN-STIC-683 — Categoria Media
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Paso ‘

1.

Descripcion

Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Debera iniciar sesidn con una cuenta que sea administrador del dominio.

Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacién, tendria que editar los scripts para reflejar la nueva ubicacion.

Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos vy ello dificulta la identificacién de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opciones de carpeta s

General Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
|”] todas las carpetas de este tipo

Aplicar a las capetas Restablecer campetas

Corfiguracion avanzada

Mostrar letras de unidad A

Mostrar notificaciones del proveedor de sincronizacicn

D Mostrar siempre iconos, nunca vistas en miniatura

[1 Mostrar siempre mentis

Qcultar archivos protegidos del sistema operativo recome
os de comb an de cametas

[] Restaurar ventanas de carpetas anterores al iniciar sesid

Usar el Asistente para compartir fecomendado)

[ Usar las casillas para seleccionar elemertos v
< >

Restaurar valores predeterminados

Aceptar Cancelar

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecerd (¢ Desea que la configuracién de vista en todas las carpetas
de este tipo coincida con la configuracidn de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".
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6. | Asegurese de que al menos los siguientes ficheros hayan sido copiados al directorio

“C:\Scripts” del controlador de dominio:

— CCN-STIC-684 ENS Incremental Citrix Workspace App categoria media (Directorio)

— CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria media (Directorio)

— PolicyDefinitions (Directorio)

— CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.bat

— CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.ps1

— CCN-STIC-684 ENS categoria media - Preparacion del Dominio - Paso 2.bat

— CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria media.inf

7. Ejecute con privilegios de administrador (opcién "Ejecutar como administrador") el
script "CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.bat".
Para ello, visualice la carpeta “C:\Scripts” en el explorador de Windows, marque con el
botdn derecho el script y seleccione la opcién "Ejecutar como administrador" del
menu contextual, como se muestra en la siguiente figura.

| = | Scripts Herramientas de aplicacidn - d X
Inicio Compartir Vista Administrar v 0
& v A > Esteequipo » Discolecal (C) » Scripts v O Buscar en Scripts el
~
MNombre

3 Acceso rapido
CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria alta-DL

£ Este equipo CCN-5TIC-684 ENS Incremental Citrix Workspace App categoria basica
= Red CCMN-5TIC-684 ENS Incremental Citrix Workspace App categoria media
N CCMN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL
CCMN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria basica
CCM-STIC-624 ENS Incremental Virtual Delivery Agent categoria media
PolicyDefinitions
CCMN-5TIC-684 ENS - Preparacion del deminic - Paso 1 - importar ADMX. bat I

| CCN-STIC-68  Aprir MX.ps1
CCN-STIC-68 Editar b 2bat
CCN-STIC-68 . 2bat
GEN-STIC ) Ejecutar como administrador 2:bat
EERESIIC Ha Examinar con Windows Defender... Linf
CCN-STIC-68 ) ) a.inf

N Restaurar versiones anteriores
CCN-STIC-68 a.inf
[ ccn-sTic-gs  Enviara >
[] cen-sTic-s8 Cortar
Copiar
17 elementos 1 elemento seleccionado 1,08 Crear acceso directo &=

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

Si el directorio principal de Windows no se encuentra en “C:\Windows”, sustituya
"C:\Windows" por la ubicacién correspondiente dentro de los archivos de configuracion.
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8. El sistema solicitara elevacién de privilegios, pulse “Si” para continuar.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

9, Pulse una tecla para ejecutar el script que afadird las definiciones de las plantillas
administrativas relativas a Citrix Workspace App en el controlador de dominio.

BEE C\Windows\System32\cmd.exe — O x

10. | Una vez termine la ejecucién del script, pulse una tecla para cerrar la ventana.

BN Administrador: C\Windows\System32iemd.exe - O *

ion puede tardar varios minutos.

Presione una tecla par ontinuar .
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11. | De igual forma, ejecute con privilegios de administrador (opcién “Ejecutar como
administrador”) el script “CCN-STIC-684 ENS categoria media - Preparacion del
Dominio - Paso 2.bat”.

| = | Seripts Herramientas de aplicacion - a X
Inicia Compartir Vista Administrar v 9
“ v 4 » Este equipe » Disco local (C:) » Scripts v O Buscar en Scripts 2
~
Maombre

7 Acceso rapido
CCN-5TIC-684 ENS Incremental Citrix Workspace App categoria alta-DL

! Este equipo CCN-5TIC-684 ENS Incremental Citrix Workspace App categoria basica
=¥ Red CCM-5TIC-684 ENS Incremental Citrix Weorkspace App categoria media
N CCN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL
CCMN-STIC-684 ENS Incremental Virtual Delivery Agent categoria basica
| CCMN-STIC-684 EN5 Incremental Virtual Delivery Agent categoria media
| PolicyDefinitions
CCMN-5TIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMK.bat
|y CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX. ps1
CCMN-STIC-684 ENS categoria alta-DL - Preparacion del Dominio - Pase 2.bat
CCN-STIC-684 ENS categoria basica - Preparacion del Dominio - Paso 2.bat
CCMN-STIC-684 ENS categoria media - Preparacion del Dominio - Paso 2.bat I
CCN-STIC-684 ENS Abrir
CCN-STIC-684 ENS
CCN-STIC-684 ENS
[ ] cCN-STIC-684 ENS
[7] CCN-STIC-684 EN

Editar

Imprimir

G Ejecutar como administrador
Eﬂ Examinar con Windows Defender...

Restaurar versiones anteriores

17 elementos 1 elemento seleccionado 1,65 KB Enviar a > f=z| =

12. | El sistema solicitard elevacion de privilegios, pulse “Si” para continuar.

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

S No
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Se lanzara una ventana del intérprete de comandos “cmd.exe” como la mostrada en la
siguiente figura.

Este  script copia las plantillas de seguridad a la  ubicacién
“C:\Windows\security\templates” y crea el grupo de seguridad “Usuarios de Citrix” si
éste no existiese.

Bl C\Windows\System32icmd.exe — O ™

ia media.inf

14.

Una vez finalizado pulse una tecla para concluir la ejecucién del script.

EE C\Windows\System32\cmd.exe — O o

Presione una tecla para continuwar . . .

que utilizan

window emplate

ENS Incremental Virtual Delivery

a media.inf

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Paso ‘ Descripcion ‘

15. | Abra la herramienta “Administrador del servidor” y a continuacién seleccione
“Herramientas = Usuarios y equipos de Active Directory" en el menu superior
derecho. El sistema solicitara elevacién de privilegios.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

ADMINISTRADOR DEL

Servidor local

Liberador de espacio en disco
‘ Modulo de Active Directory para Windows PowerShell

[ |

-

Wi Todos los servidores
o

Ia Monitor de recursos

I AD DS
DNS INICIO RAPIDO Monitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC {64 bits)

[+]
-]
ii Servicios de archivos y... B

Programador de tareas
NOVEDADES Servicios

Servicios de componentes
Servicios de Microsoft Azure

Sitios y servicios de Active Directory

OBTENER MAS : - —
INEORMACION Usuarios y equipos de Active Directory I

€

Visor de eventos

16. | A continuacidn, en la herramienta “Usuarios y equipos de Active Directory” expanda el
contenedor "Usuarios y equipos de Active Directory = <nombre de su dominio>" 2>
Servidores”, y marcandolo con el botén derecho del ratén, seleccione la opcién
"Nuevo = Unidad organizativa" del menu contextual que aparecerd, como se muestra
en la siguiente figura.

] Usuarios y equipos de Active Directory - O *

Archive  Accién  Ver  Ayuda
e | [z HE T aET7E%

j Usuarios y equipos de Active Directory || Nombre Tipo
> & Consultas guardadas ] Consultas guardadas
e iﬂiﬁ)mlﬂ.lo.JOCﬂ 2 dominio.local Dominio
> [ Builtin
2] Clientes Windows 10
» || Computers
» [2] Domain Controllers
» [] ForeignSecurityPrincipals
» || Managed Service Accounts
>
> Users Delegar control...
Maover...
Buscar...
I Muevo )I Equipo
Todas las tareas > Contacto
Cortar e
Eliminar InetOrgPerson

Cambiar nombre msDS-ShadowPrincipalContainer

mslmaging-PSPs

Actualizar
Alias de cola de MSMO
rprEris I Unidad organizativa I
Ayuda Impresora
< > || < Usuario >

Crea un nueve elemente en este contenedor. Carpeta compartida
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17. | En la ventana resultante, introduzca como nombre de la nueva unidad organizativa
“Servidores Citrix Virtual Delivery Agent” tal y como muestra en la imagen. No
desmarque la opcidén “Proteger contenedores contra eliminacidon accidental”. Pulse
“Aceptar” para crear el nuevo objeto.

Mueveo objeto: Unidad erganizativa *

-~ Crearen:  dominio local/Servidores

MNombre:
ISem'dores Citrix Virtual Delivery Agert |

Proteger contenedor contra eliminacion accidental

I Aceptar || Cancelar | | HAyuda |

Nota: En este punto debera crear aquellas unidades organizativas que sean necesarias para la
administracién de su organizacion.

18. | Vaya a las unidades organizativas donde se encuentren los equipos que les sea de
aplicacion el ENS, pulse con botdn derecho sobre ellos y seleccione “Mover...” en cada
uno de ellos.

] Usuarios y equipos de Active Directory — O *
Archivo  Accién  Ver  Ayuda
e | HFE 4B XEBd= HE PeEaTaa

j Usuarios y equipos de Active Directory || Nombre Tipo

5] Servidores Citrix Controller nidad organizativa
> ? Eons_ul.talsgu?rdadas ] Servid Citrix C I Unidad org

N o 2 Servidores Citrix Director nidad organizativa
v 3,_:’;'”"‘:' oee 57 Servidores Citrix D Unidad org

* B C:Jiler::es Windows 10 [Z] Servidores Citrix Licensing Unidad erganizativa

j Computers 3] Servidores Citrix Storefront Unidad erganizativa

=7 Domain Controllers il Servidares [1510 Unidad erganizativa

4 Servidores Erver nidad organizativa

2] Servidores SOL & Unidad organizati

[ ForeignSecurityPrincipals
Unidad organizativa

[2] Servidores Citrix Virtual Delivery Agent

>
>
>
» [ Managed Service Accounts
w VDA

2| Servidores

» [@] Servidores Citrix Controller Agregar a un grupo...

> 2] Servidores Citrix Director Deshabilitar cuenta

> i‘| Sew!dores C?tr?x Licensing Restablecer la cuenta

5 2] Servidores Citrix Storefront

- . I Mover... I

» 2] Servidores 1S 10

5 2] Servidores SOL Server Administrar

) 2] Servidores Citrix Virtual Deliv Todas las tareas 5

5 [ Users
Cortar
a >l <z Eliminar %

Propiedades

Nota: En este ejemplo se encuentra bajo la unidad organizativa “Servidores”.
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19. | Seleccione la unidad organizativa “Servidores Citrix Virtual Delivery Agent” creada
anteriormente y pulse “Aceptar”.

Maowver >

Maover el objeto dentro del contenedor:

E-/Z] Domain Controllers A

7| Managed Service Accounts

B3] Servidores

i[5 Servidores Citrix Cortroller

<2 | Servidores Cirix Director

12| Servidores Citrix Licensing

2| Servidores Citrix Storefron

BER| Servidores Citrix Vitual Delivery Agert

<4 Servidores

42| Servidores SQL Server
Users

[
=

W

I Aceptar || Cancelar |

20. | A continuacién proceda a incluir a los usuarios que haran uso de la infraestructura de
Citrix dentro del grupo de seguridad “Usuarios de Citrix”, para ello expanda el
contenedor "Usuarios y equipos de Active Directory = <nombre de su dominio> -
Users" y seleccionando el grupo de seguridad “Usuarios de Citrix” haga clic derecho
sobre él y acceda al menu “Propiedades” del menu contextual que aparecera.

] Usuarios y equipos de Active Directary - a %

Archive  Acciégn  Ver  Ayuda

e | 1FH 0| XBoz BE 2 aEvas

] Usuarios y equipos de Active Directory || Nombre Tipo ~
> & Cons.ul_tas guardadas &Default&ccount Usuario
e ‘iﬂ df)mln.lo..local %Dnsﬁdmins Grupo de seguridad - Dominio local
; g E:!::es Windows 10 %DnsUpdateProxy Grupo de sequridad - Global
y I Computers EEENS clientes Windows 10 cate Agregar a un grupo... uridad - Global
» &1 Domain Contrallers %ENS Servidores Windows 201¢ Meover... uridad - Global
» [ ForeignSecurityPrincipals %Enterprise Domain Controller Enviar correo uridad - Universal
5 [ Managed Service Accounts %Equipos del dominio uridad - Global
v [&] Servidores 4% Grupo de replicacién de cont Todas las tareas * uridad - Dominio local
5 [2] Servidores Citrix Controller %Grupo de replicacion de cont Cortar uridad - Dominio local
» (3 Servidores Citrix Director 2o Invitado .
> (2] Servidores Citrix Licensing 2, Invitados del dominio Eliminar uridad - Global
» 2 Senvidores Citrix Storefront % Propietarios del creador de di Cambiar nombre uridad - Global
2 Servidores Citrix Virtual Deliv %Protected Users Propiedad uridad - Global
» (2] Servidores 1510 %Publicadores de certificados uridad - Dominio local
2| Servidores SOL Server HE Servidores RAS e |AS Ayuda uridad - Deminic local
|z| Users I . Usuarios de Citrix Grupo de seguridad -
HZ Usuarios del dominio Grupo de seguridad - Global
v
£ > € >
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21. | Dentro de las propiedades del grupo, en la pestaia “Miembros” pulse “Agregar...”.

Propiedades: Usuarios de Citrix ? >

General Miembro de  Administrado por

Miembros:

MNombre Campeta de los Servicios de dominio de Active Dir...

| Agregar... Cluitar

| Aceptar || Cancelar | Aplicar

22. | Escriba el nombre del usuario que desee agregar al grupo y pulse “Comprobar
nombres”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuarius. Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de objeta... |

Desde esta ubicacian:

|dominiu.local || Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (gjemplos):
UsuarioCitre01 Comprobar nombres

| Opciones avanzadas... | Aceptar || Cancelar

Nota: En este ejemplo se utiliza el usuario “UsuarioCitrix01”. Debera agregar al grupo “Usuarios
de Citrix” los usuarios creados en su organizacién para hacer uso de los recursos entregados
mediante Virtual Delivery Agent.
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23. | Compruebe que el usuario sea el correcto y pulse “Aceptar” para agregarlo y cerrar la
ventana.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuarins. Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de objeto... |

Desde esta ubicacion:

|duminiu.lucal || |Ubicaciones... |

jonar (ziemplos):

UsuaroCitroel1 {UsuaroCitrbd)1 Edominio local | Comprobar nombres |

|Dpcior1&aavanzadas... | Aceptar | Cancelar |

24. | El usuario aparecera agregado al grupo “Usuarios de Citrix” pulse “Aceptar” para
guardar la configuracidn y cerrar la ventana. Repita estos pasos para todos aquellos
usuarios que desee agregar al grupo.

Propiedades: Usuarios de Citrix ? >

General Miembros  Miembro de  Administrado por

Miembros:

MNombre Campeta de los Servicios de dominio de Active Dir...
UsuaroCitree01  dominio localClientes Windows 10/Usuarios Wi...

Agregar... Cluitar

I Aceptar | Cancelar || Aplicar |

25. | Cierre la herramienta “Usuarios y equipos de Directorio Activo”.
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26.

Descripcion

Utilice la herramienta "Administracion de Directivas de grupo" (Administrador del
servidor & Herramientas = Administracion de Directivas de grupo). El sistema
solicitara elevacion de privilegios.

-ﬁ Administrador del servidor

( | I' Administrar Herramientas ~ Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL

Administracion de impresién

_ Centro de administracion de Active Directory

- -
B Senador local

27.

Expanda el contenedor "Bosque:<nombre de su bosque> = Dominios 2 <nombre de
su dominio>". A continuacién, proceda a realizar los pasos siguientes para crear,
configurar y asignar las GPOs correspondientes.

28.

Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcién "Nuevo" del menu contextual que aparecera.

5L Administracién de directivas de grupo — O X
= Archive Accién  Ver Ventana Ayuda - 5%
= y
| #@ B8|c| HE
& Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁgsqnue: .dt?mlmo.local Contenido ' Delegacidn
v ominios
v fﬂ doeminio.lecal Nombre: Estado de GPO Fittro YW1
52/ CCMN-STIC-5704A ENS Incremental Dominio categoria \=[ CCN-STIC-570A ENS ... Habilitado Ninguno
@z Default Domain Policy \=[ CCN-STIC-570A ENS I... Habilitado Ninguno
» 2] Clientes Windows 10 =] CCN-STIC-570A ENSi..  Habiltado Ninguno
» |2 Domain Controllers L=f CCN-STIC-574 ENS In... Habilitado Minguno
» |3 Servidores EJ'CI:N—STIC—&T& ENS In... Habitado Ninguno
w0 Objetos de directiva de grupo |=[ CCN-STIC-B83 ENS In... Habiltado Ninguno
(=] CCN-STIC-570A ENS incre Nuevo I Habitado Ninguno
=] CCM-STIC-570A ENS Incre . . Habiltado Ninguna
é CONSTIC-570A ENS incre Hacer copia de sequridad de todos... Habiltada Ninguro
=] CCN-STIC-574 ENSS Increrr Administrar copias de sequridad... Il-llat:i!:rta‘jo [\!inguno

29.

Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-684 ENS Incremental Virtual
Delivery Agent categoria media" y pulse el botén “Aceptar”.

Muevo GPO X

Mombre:
CCH-5TIC-684 ENS Incremental Virtual Delivery Agent categora media

GPO de inicio de origen:

|l:r|ir'|gunu} e |

Aceptar Cancelar |

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Descripcion ‘

30. | Seleccione el GPO recién creado, "CCN-STIC-684 ENS Incremental Virtual Delivery
Agent categoria media"”, y marcando con el botdon derecho en él, elija la opcién
"Importar configuracién..." del menu contextual que aparecera.

Z Administracién de directivas de grupo - ] *
5, Archivo  Accién  Ver Ventana Ayuda - 8 %
e zHE=8|XGEHE

2L Administracin de directivas de grupo

CCN-STIC-684 ENS Incremental Virtual Delivery Agent
Ambito  Detalles Corfiguracion ~ Delegacién  Estado

v A Bosque: dominie.local

v |55 Dominios o
v 3 dominio.local itar...
EE[ CCM-5TIC-5704 ENS Incremental Dominio categoria media Estado de GPO > I

i/ Default Domain Policy Hacer copia de seguridad... estén vinculados a1

» 2] Clientes Windows 10 R
5 (&1 Domain Cantrallers Restaurar desde copia de seguridad... Sdigido Vincule|
s [E] Servidores I Impaortar configuracién... I
~ [ 5t Objetos de directiva de grupo Guardar informe...
=[ CCN-STIC-570A ENS incremental Controladores de Dominio categoria
(= CCN-STIC-570A ENS Incremental Dominio categoria media s i
(= CCN-STIC-570A ENS incremental Servidores miembre categoria media Nueva ventana desde aqur
= >
=[ CCN-STIC-574 ENS Incremental 115 10 T

(= CCN-STIC-575 ENS Incremental SOL Server Categoria media

(=[ CCN-5TIC-399A419 ENS Incremental clientes categoria media Eliminar .
'=[ CCN-STIC-683 ENS Incremental Servidores Controller categoria media Cambiar nombre 78 Qrupos, UsUanos !
_EJ CCMN-5TIC-683 ENS Incremental Servidores Director categoria media Actualizar

(=[ CCN-STIC-683 ENS Incremental Servidores Licensing categoria media
CCMN-5TIC-683 ENS Incremental Servidore_s Storefront categoria media
CCMN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria media l
Default Domain Controllers Policy

=[ Default Domain Policy ‘

Ayuda

31. | En el asistente de importacién de configuracion, pulse el botén “Siguiente >”.

Asistente para importar configuracion X

Este es el Asistente para importar
configuracion

Puede importar una corfiguracién a este objeto de directiva
de grupo {GPQ) desde cualquier GPO con copia de

| a seguridad. La importacion de configuracion no modffica
otros atrbutos del GPO como fitrado de seguridad,
delegacion, vinculos y vinculos con filtros WM,

Nota: si su conexidn de red no es corfiable, realice esta
operacidn gjecutando localmerte Administracidn de
directivas de grupo en el controladar de dominio especifico
seleccionado para ser usado por Administracidn de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Mras Iﬁguiaﬂebll Cancelar | | Myuda |
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32. | En la seleccidn de copia de seguridad pulse el botdn “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

Asistente para importar configuracién X
Hacer copia de seguridad de GPO
Hacer copia de seguridad de la configuracion existente en este GPO.

La importacion de configuracion eliminara permanentemente |a corfiguracion existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.

Copia de seguridad...

| < Airas || 5guiente>| | Cancelar | | Ayuda |

33. | Pulse el botén “Examinar...” en la ventana “Ubicacion de la copia de seguridad”.

Asistente para importar configuracign *
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de segurdad desde la que se importara la
configuracian. "
Campeta de copia de seguridad:

v| I Bxaminar... I

34. | Seleccione la carpeta “CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria
media” que encontrara en la carpeta “C:\Scripts” y pulse el botén “Aceptar”.

*

Buscar carpeta

Buscar ubicacidn de |a copia de seguridad. Aseqglrese de que |a carpeta eleqgida sea segura.

» CCN-5TIC-684 ENS Incremental Citrix Workspace App categoria media
» CCN-5TIC-684 EMS Incremental Virtual Delivery Agent categoria alta-DL
> CCN-5TIC-684 ENS Incremental Virtual Delivery Agent cateqoria basica
I CCMN-5TIC-684 EMS Incremental Virtual Delivery Agent categoria media I
» PolicyDefinitions v

Carpeta: | CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria media |

===
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Descripcion

35. | En la seleccién de copia de carpeta de seguridad pulse el botdn “Siguiente >”.

Asistente para importar cenfiguracidn >
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de sequridad desde la que se impartara la —

configuracion.

Campeta de copia de seguridad:

C:MSeptsWCON-STIC-684 EMS Incremental Vitual Delivery Agent © v| | Examinar... |

| « Mras Iﬁguient&)|| Cancelar | | Ayuda |

36. | Enla pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-684
ENS Incremental Virtual Delivery Agent categoria media” y pulse el botdn “Siguiente >”.

et

Asistente para impertar configuracién

GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracion.

Objetos de directiva de grupo con copia de segurdad:

=

MNombre
. CCMH-5TIC-684 ENS Incremental Vitual Delivery Agent categoria media

L4

[] Mostrar solo la versién mas reciente de cada GPO | Ver corfiguracion._. |

< Mtras ISguient&}I | Cancelar | | Ayuda
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37. | En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracion *

Examinar copia de seguridad
El asistente estd examinando la configuracion en la copia de seguridad para
determinar si se necesita transferr alguna entidad de seguridad o nuta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMNC. Haga clic en Siguiente para continuar.

| < Mras |I Sguiente>|| Cancelar | | Ayuda |

38. | Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracién x

Finalizacion del Asistente para importar
configuracion

Bl Asistente para importar corfiguracidn se completd
comectamente. B asistente importara la configuracion del
siguierte GPO.

Resumen:

Lbicacion de la copia de seguridad:
C:%Seripts®

< >

Fara cemar este asistente e importar la configuracion, haga
clic en Finalizar.

< Atrds |I Finalizar || Cancelar | | Ayuda
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39, | Pulse el botdn “Aceptar” para finalizar el proceso de importacion. Si aparece alguna
advertencia de resolucién de identificadores, no la tenga en consideracién.
Importar *
Progreso de la importacion:
e
Estado:
GPO: CCN-5TIC-684 ENS Incremental Virual Delivery Agent categora media.. Comecto
Cancelar
40,

Seleccione de nuevo el GPO, "CCN-STIC-684 ENS Incremental Virtual Delivery Agent
categoria media", y marcando con el botdn derecho en él, elija la opcién "Editar..." del
menu contextual que aparecera.

Z Administracién de directivas de grupo
5, Archivo Ver Ayuda
e zFH =0/ XEHE

1zl Administracion de directivas de grupo
v A Bosque: dominie.local
v (=4 Dominios
v 3 dominio.local
a2/ CCM-STIC-570A ENS Incremental Dominio categoria media
=/ Default Domain Policy
2] Clientes Windows 10

Accién Ventana

- 8 X

CCN-STIC-884 ENS Incremental Virtual Delivery Agent
Ambito  Detalles Corfiguracion  Delegacién  Estado
Editar.. |

Estado de GPO > w

estan vinculados a1

Hacer copia de seguridad...

v

(=[ CCN-STIC-599419 ENS Incremental clientes categoria media

(= CCN-STIC-683 ENS Incremental Servidores Controller categoria media
(=[ CCN-5TIC-683 ENS Incremental Servidores Director categoria media
'=[ CCN-STIC-683 ENS Incremental Servidores Licensing categoria media

=f CCN-STIC-6_83 EMS Incremental Servidore_s Storefront categoria media
=/ CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria media l

=" Default Domain Controllers Policy
= Default Domain Policy

» (3] Domain Cantrallers Restaurar desde copia de seguridad... Zdgido Vinculc
5 [&] Servidores Importar configuracién...
~ [ 5t Objetos de directiva de grupo Guardar informe...
=[ CCN-STIC-570A ENS incremental Controladores de Dominio categoria
(= CCN-STIC-570A ENS Incremental Dominio categoria media s i
=[ CCN-STIC-570A ENS incremental Servidores miembro categoria media Nueva ventana desde aqui
(=[ CCN-STIC-574 ENS Incremental 115 10 Pt ke
(= CCN-STIC-575 ENS Incremental SOL Server Categoria media N EEEEE—

Cambiar nombre 28 grupos, Usuarios !

Actualizar

Ayuda
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41. | En la ventana del editor de administracion de directivas de grupo, seleccione el nodo
"Directiva CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria basica 2>
Configuracion del equipo -> Directivas > Configuracion de Windows =>
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcion
"Importar directiva..." del menu contextual que aparecera.

=f Editor de administracién de directivas de grupo — O X
Archive  Accion  Ver  Ayuda
e« nm X H
= Directiva CCN-STIC-684 ENS Incremental Virtual Delivery Agent || Nombre Descripcién
v C_OI"IfI.gUI'E.CIOI"I del equipo ,;ﬂ Directivas de cuenta Directivas de bloqueo ¢
w || Directivas . . .
. . . ,_=j Directivas locales Directivas de ocpciones
» || Configuracién de software . .
. . Ny ) L:ﬂ Registro de eventos Registro de eventos
w || Configuracién de Windows . . .
» || Directiva de resolucién de nombres :_aGruEio:s restrln-g|dos Grupf)s rest.rl’ng|dos )
=W Scripts finici d ("4 Servicios del sistema Configuracion de servi
B pts (inicio o apagado) . : ' -
y Impresoras implementadas __\_aRegwtro Configuracidn de segu
5 Configuracién de seguridad %Sistema de archivos Configuracion de segu
3 Ti05 basada en directiva Abrir de red cableada (IEEE 802.3) Administracion de dire
5 [ Plantillas administrativas: definii I P — = Windows con seguridad avan... Firewall de Windows g
5 [ Preferencias I mpore” .|re _Wa"' Ide Administrador de listas der... Directivas de grupo de
w % Configuracién de usuario (Ep i e T de red inalambrica (IEEE 802.11)  Administracidn de dire
> || Directivas Volver a cargar de clave piblica
5 || Preferencias Ver 5 de restriccion de software
de control de aplicaciones Directivas de control dy
Exportar lista... de sequridad IP en Active Direc... Adrministracién del pro
cion de directiva de auditoria a.. Configuracion de dire
Ayuda
< S| >
Abre la seleccion actual,
42. | En el cuadro de didlogo que aparecera (titulado "Importar la directiva desde"),

seleccione la directiva "C:\Windows\security\templates\CCN-STIC-684  ENS
Incremental Virtual Delivery Agent categoria media.inf" y pulse el botéon "Abrir".
Con eso habra quedado importada la plantilla de seguridad en el GPO.

=] Irnportar la directiva desde x
Buscar en: | templates V| '@' _1' o ol FFF g

sl
MNombre 2

CCM-5TIC-683 EMS Incremental Citrix Director categoria media.inf
CCM-5TIC-683 EMS Incremental Citrix Licensing categeoria media.inf

i | CCN-5TIC-683 ENS Incremental Citrix Storefront categoria media.inf

| CCN-5TIC-684 EMS Incremental Virtual Delivery Agent categoria media.inf I

=] DC security.inf W
< >

Nombre:  [CCN-STIC-684 ENS Incremental Vitual Delivery Agert categoria mediain| | Abir |

Tipo: |F‘Iarrti||a de sequridad (inf) ""| | Cancelar |

[] Limpiar esta base de datos antes de importara
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43, | Continde editando la directiva de grupo, dirijase al nodo "Directiva CCN-STIC-684 ENS
Incremental Virtual Delivery Agent categoria media—> Configuracién del equipo >
Directivas = Configuracion de Windows = Configuracion de seguridad = Directivas
locales = Asignacion de derechos de usuario" y haga doble clic sobre la directiva
“Permitir inicio de sesion a través de Escritorio remoto” para proceder a configurarla.

=] Editor de administracién de directivas de grupe — [m| X

Archive  Accion  Ver  Ayuda

= 7EHXE: H=

L=[ Directiva CCN-STIC-684 ENS Incremental Virtual Delivery Agent » || Directiva - Configuracién de directiva
v i C_onf\.gura.cién del equipo 14 Iniciar sesién come servicio No esta definido
V- D!rectn.ra.s .. i) Modificar la etiqueta de un objeto Mo esta definido
> (& Configuracién de software 145 Modificar valeres de entorno firmware No esta definido

w || Configuracién de Windows
5 [ | Directiva de resolucién de nombres
\=] Scripts (inicio o apagado)
> = Impresoras implementadas
~ i Configuracion de seqguridad
> _Z:a Directivas de cuenta

liis) Obtén un token de suplantacién para otro usuario en la misma s.. No estd definido
lilg) Obtener acceso al administrador de credenciales como un llama... No estd definido
{4 Omitir comprobacién de recorride MNe esta definido
Mo esta definido
Mo esta definido

2| Permitir el inicio de sesion local

ermitir inicio de sesién a través de Servicios de Escritorio remoto

~ _:3 Directivas locales lis| Quitar equipo de |a estacion de acoplamiento No esta definido
» ] Directiva de auditoria 1iiy) Realizar tareas de mantenimiento del volumen No esta definide
)é Asignacién de n;zlechos de I.ISI.IaIiOI i) Reemplazar un simbolo (token) de nivel de proceso No esta definido
> = Opcienes de segundad {4 Restaurar archivos y directorios No estd definide
» _:i Registro de eventos 14 Sincronizar los datos del servicio de directorio Mo esta definide
> (& Grupos restringidos 14y Suplantar a un cliente tras la autenticacién No esta definido
> 4 Servicios del sisterna iy Tener acceso a este equipo desde |a red No esta definido
> (& Registro ¥ || i Tomar posesién de archivos y otros objetos No esta definido A
< > < >

44. | Marque la casilla “Definir esta configuracién de directiva” para habilitar las opciones
de configuracion. A continuacion, pulse sobre “Agregar usuario o grupo”.

Propiedades: Permitir inicio de sesién a través de Servicios.. 7 x
Configuracién de directiva de sequridad  Explicacidn

Permitir inicio de sesidn a través de Servicios de Escritorio remoto

%ﬁ

I Definir esta configuracion de directiva: I

I Agregar usuaro o grupa. .. I GQuitar

Esta configuracidn no es compatible con equipos que ejecutan
Windows 2000 Service Pack 1 o anterior. Aplique objetos de
directivas de grupo, que contienen esta configuracidn, solo a
equipos que ejecuten una versidn posterior del sistema operativo.

| Aceptar || Cancelar || Aplicar
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Descripcion

45. | En la ventana resultante haga clic en “Examinar ...”.

Agregar usuaric o grupo

Mombres de usuario y gnipo

| I Examinar ... I

Aceptar

46. | Escriba el nombre del grupo “Usuarios de Citrix” y en este orden pulse en primer lugar
sobre “Comprobar nombres” y a continuacién sobre “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos >

Seleccionar este tipo de objeto:

|Usuarins, Cuentas de servicio, Grupos, o Entidades de seguridad irrteg| | Tipos de obieto... |

Desde esta ubicacion:

|duminiu.lucal

|| Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

Usuarios de Citrix

I Comprobar nombres

| Opciones avanzadas. ..

Aceptar | Cancelar

Nota: El grupo “Usuarios de Citrix” se deberd haber creado al comienzo de esta guia mediante
la ejecucion del script “CCN-STIC-684 ENS categoria media - Preparacion del Dominio - Paso
2.bat”.

47. | Pulse “Aceptar” para afiadir el grupo “Usuarios de Citrix a la directiva”.

Agregar usuaric o grupo

Mombres de usuario y gnipo

X

DOMINIOYUsuarios de Citrix

| | Examinar ... |

I Aceptar

I | Cancelar |
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48. | Aparecera el grupo “Usuarios de Citrix” definido en la directiva. Pulse “Aceptar” para
guardar la configuracién y cerrar la ventana.

Propiedades: Permitir inicio de sesién a través de Servicios.. ? ot
Corfiguracion de directiva de seguridad ~ Explicacién

Permitir inicio de sesidn a través de Servicios de Escritorio remoto

L%

Definir esta configuracidn de directiva:

DOMINIC W Usuarios de Citrix

| Agregar usuario o grupo... Cluitar

Esta configuracidn no es compatible con equipos que gjecutan
Windows 2000 Service Pack 1 o anterior. Aplique objetos de
directivas de grupo, que contienen esta corfiguracion, solo a
equipos que ejecuten una version posteror del sistema operativo.

I Aceptar || Cancelar || Aplicar |

Nota: Ahora si, cierre la ventana del editor de administracion de directivas de grupo.

49. | Con ello este GPO ("CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria
media") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.
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50.

Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcidon "Nuevo" del menu contextual que aparecera.

ZL Administracién de directivas de grupo - O *
L Archive  Accién  Ver Ventana  Ayuda -8 %
L2 Als] o R = RN 7 Noe
(=, Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
v 5"5 Bf)sque: .d(.Jmlnlo.IocaI Contenido  Delegacién
v |54 Dominios -
v _fj dominic.local Nombre Estado de GPO Fittra WMI
iz CCM-STIC-570A ENS Incremental Deminio categoria =] CCN-STIC570A ENS ... Habiltado Minguno
i/ Default Domain Policy |=] CCN-STICS70A ENS |... Habiltado Ninguno
» (@] Clientes Windows 10 =/ CCN-STIC-570A ENS i Habilitado Ninguna
» 2] Domain Controllers EJ'CI:N-STIC—EJ-! EMNS In... Habiltado Minguno
> |21 Servidores =] CCN-STIC-575 ENS In... Habiltado Ninguno
| -/ Objetos de directiva de grupo _EJ' CCH-STIC-683 ENS In... Habiltada MNinguno

CCMN-STIC-5704 ENS incre Habiltade Ninguno

Nuevo

|=] CCN-STIC-5704 ENS Incre . - Habilitad Ninguno
] CON-STIC-570A ENS incre Hacer copia de seguridad de tedos... Habiltado Ninguno
=] CCN-STIC-574 ENS Increrr Administrar copias de seguridad... Habilitada Ninguno

VioLsaoao

[T —

51.

Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-684 ENS Incremental Citrix
Workspace App categoria media" y pulse el botén “Aceptar”.

Muevo GPO *

Mombre:

CCMN-5TIC-684 EMS Incremental Citric Waorkspace App categoria media

GPO de inicio de origen:

| {ninguna} > |

I Aceptar I | Cancelar |

52.

Seleccione el GPO recién creado, "CCN-STIC-684 ENS Incremental Citrix Workspace App
categoria media", y marcando con el botén derecho en él, elija la opcién "Importar
configuracion..." del menu contextual que aparecera.

Iz, Administracion de directivas de grupo - | X
Z Archivo  Accién  Ver Ventana Ayuda - & %
e | 2@ a0 X6| HE

|2, Administracién de directivas de grupo
v A Bosque: dominie.local

CCN-STIC-684 ENS Incremental Citrix Workspace App 1
Ambito  Detalles Corfiguracion Delegacién  Estado

v & Duminio.;. Editar...
v _f_g dominic.local
mi/ CCN-5TIC-3704 ENS Incremental Dominio categoria media Eiadoldetcio i >
i/ Default Domain Policy Hacer copia de seguridad... estdn vinculados a1

2] Clientes Windows 10

v

» [ Demain Cantrollers Restaurar desde copia de seguridad... dgido Vincule
5 (5] Servidores I Importar configuracién... I
w [ 5 Objetos de directiva de grupe Guardar informe...
(=[ CCN-STIC-570A ENS incremental Controladores de Dominio categoria
(= CCN-STIC-570A ENS Incremental Dominio categoria media et ?
(=[ CCN-STIC-570A ENS incremental Servidores miembro categoria media Nueva ventana desde aqui
(= CCN-STIC-574 ENS Incremental 115 10 T ke
=[ CCN-5TIC-575 ENS Incremental 50L Server Categoria media o E—
=[ CCN-STIC-599A419 ENS Incremental clientes categoria media Elmiay )
(= CCN-STIC-683 ENS Incremental Servidores Controller categoria media Cambiar nombre 78 grpas. Usuanos
_EJ' CCM-5TIC-683 ENS Incremental Servidores Director categoria media Actualizar
(= CCN-STIC-683 ENS Incremental Servidores Licensing categoria media
=] CCN-STIC-683 ENS Incremental Servidores Storefront categoria media Ayuda
=[ CCM-STIC-684 ENS Incremental Citrix Workspace App categoria medial
Ié CCN-5TIC-684 ENS Incrernental Virtual Delivery Agent categoria media
= Default Domain Controllers Policy
=[ Default Domain Policy < >
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53. | En el asistente de importacién de configuracion, pulse el botén “Siguiente >”.

Asistente para importar configuracidn X

Este es el Asistente para importar
configuracion

Puede importar una configuracian a este objeto de directiva
de grupo {GPQ) desde cualquier GPO con copia de

| - seguridad. La importacion de configuracion no modffica
otros atrbutos del GPO como fitrado de seguridad,
delegacion, vinculos y vinculos con filtros WM,

Nota: si su conexidn de red no es corfiable, realice esta
operacidn gjecutando localmerte Administracidn de
directivas de grupo en &l controlador de dominio especifico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Ptras ISguierﬂe)Il Cancelar | | Ayuda |

54, | En la seleccidn de copia de seguridad pulse el botdn “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

Asistente para importar configuracién X
Hacer copia de seguridad de GPO
Hacer copia de seguridad de la configuracion existente en este GPO.

La importacion de configuracion eliminara permanentemente la corfiguracion existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.

Copia de seguridad....

| < Atrds || Sguiente:>|| Cancelar | | FAyuda |

55. | Pulse el boton “Examinar...” en la ventana “Ubicacion de la copia de seguridad”.

Asistente para importar configuracign *
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de segurdad desde la que se importara la
configuracian. "
Campeta de copia de seguridad:

v| I Bxaminar... I
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56. | Seleccione la carpeta “CCN-STIC-684 ENS Incremental Citrix Workspace App categoria
media” que encontrara en la carpeta “C:\Scripts” y pulse el botén “Aceptar”.

Buscar carpeta *

Buscar ubicacion de la copia de seguridad. Aseqgurese de que la carpeta elegida sea sequra.

> CCN-5TIC-684 ENS Incremental Citrix Workspace App categoria alta-DL - »
» CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria basica
CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria media
> CCN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL
> CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categonia basica

Carpeta: ‘ CCM-STIC-684 EMS Incremental Citrix Workspace App categoria media ‘

=] (oo |

57. | En la seleccién de copia de carpeta de seguridad pulse el botdn “Siguiente >”.

Asistente para importar configuracian x
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se importara la
corfiguracion.

Carpeta de copia de seguridad:

C:AScrptshCCN-STIC-684 ENS Incremental Citrie Workspace App o~ | | Examinar... |

« Mras IEguieﬂt&)I | Cancelar | | Ayuda |
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58. | Enla pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria media” y pulse el botdn “Siguiente >”.

Asistente para importar configuracian

GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracian.

i,

Objetos de directiva de grupo con copia de seguridad:

.
Mombre

. CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria media

< >

[] Mostrar solo s versién més reciente de cada GPO | Ver configuracicn... |

| « Mras ISguieﬂ’[&)I| Cancelar | | Ayuda |

59. | En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracian x
Examinar copia de seguridad
El asistente esta examinando la configuracion en la copia de seguridad para
determinar si se necesita transferr alguna entidad de seguridad o nuta LINC. .

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nuitas
UNC. Haga clic en Siguiente para continuar.

< Mrds |I Siguiente = || Cancelar | | Ayuda
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60. | Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracién et

Finalizacion del Asistente para importar
configuracion

El Asistente para importar corfiguracidn se completd
comectamente. Fl asistente importara la corfiguracion del
siguierte GPO.

Resumen:

Ubicacidn de la copia de sequridad:
C:ASerptshCCN-5STIC-684 ENS Incremental Citrix Workspa
5P0 de copia de seguridad:

< >

Para cemar este asistente e importar la configuracion, haga
clic en Finalizar.

| < Atras |I Finalizar | Cancelar | | Ayuda |

61. | Pulse el botdén “Aceptar” para finalizar el proceso de importaciéon. Si aparece alguna
advertencia de resolucion de identificadores, no la tenga en consideracion.

Importar *

Progreso de la importaciaon:

Estado:

GPO: CCN-STIC-684 EMS Incremental Citric Workspace App categora media.. Comecto

Cancelar
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62. | Seleccione el GPO "CCN-STIC-684 ENS Incremental Citrix Workspace App categoria
media" de nuevo, y marcando con el botén derecho en él, elija la opcidn "Editar..." del

menu contextual que aparecera.
2 Administracién de directivas de grupo - ] *

5, Archivo  Accién  Ver Ventana Ayuda
e z2EH 20| XEHE

2L Administracin de directivas de grupo
v A Bosque: dominie.local
v |55 Dominios

- 8 X

CCN-STIC-684 ENS Incremental Citrix Workspace App
Ambito  Detalles Corfiguracion ~ Delegacién  Estado

v 3 dominio.local I Editar.. I
a2/ CCM-STIC-570A ENS Incremental Dominio categoria media Estado de GPO 2 o
. g E:Z:;:j;:::;;o‘:;q Hacer copia de seguridad... W'
. [& Domain Controllers Restaurar desde copia de seguridad... igido Wincule
. [E1 Servidores Importar configuracién...
~ [ 5t Objetos de directiva de grupo Guardar informe...
=[ CCN-STIC-570A ENS incremental Controladores de Dominio categoria
'=[ CCN-STIC-570A ENS Incremental Dominio categoria media e >
(= CCN-STIC-570A ENS incremental Servidores miembre categoria media Nueva ventana desde aqur
=[ CCN-STIC-574 ENS Incremental 115 10 Tapr &
(= CCN-STIC-575 ENS Incremental SOL Server Categoria media o EEE—
=[ CCN-5TIC-599A19 ENS Incremental clientes categoria media EliRiay )
(=[ CCN-STIC-683 ENS Incremental Servidores Controller categoria media Cambiar nombre 78 grupos. Lsuanos |
_EJ' CCMN-5TIC-683 ENS Incremental Servidores Director categoria media Actualizar
(=[ CCN-STIC-683 ENS Incremental Servidores Licensing categoria media
= CCM-5TIC-683 ENS Incremental Servidores Storefront categoria media Ayuda
= CCN-STIC-684 ENS Incremental Citrix Workspace App categoria media
=T CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria media
=[ Default Domain Controllers Policy
= Default Domain Policy < >

63. | En la ventana del editor de administracion de directivas de grupo, seleccione el nodo
"Directiva CCN-STIC-684 ENS Incremental Citrix Workspace App categoria media =
Configuracion del equipo - Directivas = Plantillas administrativas > Componentes
de Citrix = Citrix Workspace = Storefront", y haciendo doble clic sobre la directiva

“Lista de cuentas de Storefront/URL de Netscaler Gateway” acceda a la configuracién
de la misma.

=l Editor de administracién de directivas de grupo - O x
Archive  Accién  Ver  Ayuda
e anE = Bm ¥
|=[ Directiva CCN-STIC-684 ENS Incremental Citrix Workspace A
v il Configuracién del equipo
w || Directivas
> [] Configuracién de software
> [] Configuracion de Windows
w || Plantillas administrativas: definiciones de directi
v [| Componentes de Citrix
~ [] Citrix Workspace
| Actualizaciones de Citrix Workspace
| Autenticacién de usuarios
5 || Autoservicio
] CEIP
| Citrix Secure Browser
| Conformidad
| Diagnéstico
] Experiencia de usuario
| Motor de cliente
] Multi-Stream ICA
| PPP
5 || Redireccién de red
| Respaldo para AP| de Fast Connect.
> Uso remoto de dispositivos cliente
» [] Componentes de Windows CAIRS >
< > Extendido #, Estandar /
1 valores

Configuracién Estado

2| Lista de cuentas de StoreFront/URL de MetScaler Gateway Habilitada
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64. | La directiva se entrega habilitada pero con los valores en blanco. Deberd en este
momento configurar la directiva con los valores necesarios para el correcto
funcionamiento de su infraestructura. Para ello, haga clic en “Mostrar...”.

& Lista de cuentas de StoreFront/URL de NetScaler Gateway o X

Ei Lista de cuentas de StoreFront/URL de NetScaler Gateway

Velbrenterior VelBreigtiente

O No configurada ~ Comentario:

@® Habilitsda
O Deshabiliteda

Compatible con: [ 7oas [as plataformas compatibles con Citrix Workspace
Opciones: Ayuda:

Esta directiva permite administrar una lista de cuentas de Ll

Introduzcs los datos de cuentas de StoreFront o de StoreFront o una direccién URL de NetScaler Gateway.

NetScaler Gateway aqui:

i habilita esta configuracién de directiva, puede introducir una
lista de cuentas de StoreFront y una URL de NetScaler Gateway.

Solo puede suministrar una URL de NetScaler y varias URL de

StoreFront. Parc cada entrada que agregue @ Iz lista, introduzca

los datos siguientes, delimitados por punte y coma:

Nombre de la tiends: El nombre de la tiends que verd el usuario.

URL de Ia tienda: La direccién URL de Ia tienda.

Habilitacién de la tienda: On/Off.

Descripcién de la tienda: La descripcion de Is tienda que vers el
usuario.

Ejemplo de StoreFront:

TiendaVentas;https://ventas.miEmpresa.com/ Citrix/Store/discov | ,

Aceptar Cancelar Alicar

65. | Enla ventana resultante, en el campo “Valor”, deberd indicar los datos de la cuenta de
Storefront configurado durante la aplicacion de la guia CCN-STIC-683. Para cada
entrada que agregue a la lista, introduzca los siguientes datos, delimitados por punto y
coma:

— Nombre de la tienda: El nombre de la tienda que vera el usuario.

— URL de la tienda: La direccion URL de la tienda.

— Habilitacién de la tienda: On/Off.

— Descripcién de la tienda: La descripcién de la tienda que vera el usuario.

Pulse “Aceptar” para cerrar la ventana y nuevamente en “Aceptar” para guardar la
configuracion de la directiva.

Mostrar contenido O 4

Introduzca los dates de cuentas de StoreFront o de NetScaler Gateway agui:

Valor

» tore https://stf dominio Jocal/Citrie/Store/discoverny;0n; Tienda de ejemplo

Nota: En esta guia se utiliza la URL “https://stf.dominio.local/Citrix/Store/discovery” asi como
el resto de configuraciones a modo de ejemplo. Debera en su caso, adaptar este valor a los
configurados por su organizacidon durante la aplicacion de la guia “CCN-STIC-683” y los
requisitos de la misma.

Para el descubrimiento de la tienda sera necesario incluir “/Discovery” al final de la URL
independientemente de la direccién utilizada.
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66.

Descripcion

Con ello, este GPO ("CCN-STIC-684 ENS Incremental Citrix Workspace App categoria
media") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que la configuracion sea aplicada.

67.

Cierre el “Editor de administracion de directivas de grupo”.

68.

En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo - Bosque: <nombre de su
bosque> = Dominios 2 <nombre de su dominio> - Servidores - Servidores Citrix
Virtual Delivery Agent”, y marcando con el botén derecho en él, elija la opcién
"Vincular un GPO existente..." del menu contextual que aparecera.

15k Administracién de directivas de grupe — O *
15l Archive  Accién  Ver Ventana Ayuda -8 %
es AF 8 XEEIHF

I3 Administracién de directivas de grupo Servidores Citrix Virtual Delivery Agent

~ _ﬁ Bosque: dominio.local
~ [ Dominios -
v 3 dominio.local Orden de vinculos GPO
#i] CCN-STIC-570A ENS Incremental Dominio categaria media <
s/ Default Domain Palicy
2] Clientes Windows 10 -
2] Domain Controllers —
|27 Servidores
=i/ CCMN-STIC-570A ENS incremental Servidores miembro ca ~
» 2] Servidores Citrix Controller
» 2] Servidores Citrix Director
> 2] Servidores Citrix Licensing
> 2] Servidores Citrix Storefront
> | =1 Servidores Citrix Virtual Delivery Agent}

Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion

< v v

> 2] Servidores 11510 Crear un GPO en este dominio y vincularlo agui...
_: =] Servidores SOL Server I Vincular un GPO existente... I
> L5t Objetos de directiva de grupo

3 :TTF Filtros WM Bloquear herencia

s [ GPO deinicie Actualizacién de directiva de grupo...
> [ Sitios

- — Asistente para modelado de directivas de grupo...
s Modelado de directivas de grupo

[ Resultadoes de directivas de grupo Nueva unidad organizativa

Ver >

Mueva ventana desde aqui’

69.

En la ventana “Seleccionar GPO” que aparecerad, seleccione el GPO “CCN-STIC-684 ENS
Incremental Virtual Delivery Agent categoria media” y pulse “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominio. local v

Objetos de directiva de grupo:

-
Mombre &

CCH-5TIC-599419 ENS Incremental dientes categoria media
CCMN-STIC-683 ENS Incremental Servidores Controller categoria media
CCN-STIC-683 ENS Incremental Servidores Director categoria media
CCH-STIC-683 EMS Incremental Servidores Licensing categoria media
CCMN-STIC-683 ENS Incremental Servidores Storefront categoria media
CCH-STIC-684 ENS Incremental Citrix Workspace App categoria media
CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria media

Default Domain Controllers Policy
Default Domain Palicy

I Aceptar I | Cancelar
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70. | Seleccione la politica de grupo recién vinculada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

2L Administracion de directivas de grupo
1Z Archive Accion  Ver Ventana Ayuda
| nmE Xal

1=, Administracion de directivas de grupo
v & Bosque: dominiolocal

-8 %

CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria media

m Detalles Corfiguracidn  Delegacién
~ | £ Dominics -
. Vinculos
~ .ii dominio.local
s/ CCN-STIC-570A ENS Incremental Dominio categoria media Mostrar vinculos en esta ubicacién: | dominio local ~

i/ Default Domain Policy
» (2] Clientes Windows 10
5 =] Domain Controllers Ubicacidn Exigido Vinculo habilitada Ruta

w 21 Servidores [&] Servidores Citrix Virtual Delivery Agent No Si
) CCM-STIC-570A ENS incremental Servideres miembre cate

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

domil

5 2] Servidores Citrix Controller

» [4] Servidores Citrix Director

» 3] Servidores Citrix Licensing < >

5 2] Servidores Citrix Storefront 1
~ (2| Servidores Citrix Virtual Delivery Agent Filtrado de seguridad

=/ CCN-STIC-684 ENS Incremental Virtual Delivery Agen
s [E] servidores 5 10
> |2 Servidores SOL Server - -
> [ 5 Objetos de directiva de grupo B8 Usuarios autentficados
» [ Filtros WMI
» [ GPO deinicio
» @ Sitios
¥ Modelado de directivas de grupe
[+ Resultados de directivas de grupo |

La corfiguracién en este GPO solo s& puede aplicar a los grupos, usuarios ¥ equipos siguientes

Nombre

Agregar .. | | Quitar Propiedades

Filtrado WMI
Este GPO estd vinculado al siguiente fitro WMI:

| <ninguno> ~ Abrir

71. | En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-884 ENS Incremental Virtual Delivery Agent categoria media
Ambito  Detalles Corfiguracion ~ Delegacidn
Vinculos

Mostrar vinculos en esta ubicacion: |dominioJoca| o

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacidn Exigido Vinculo habiltado Ruta
[£] Servidores Citrix Vitual Delivery Agert Mo Si domil
£ >
i
Filtrado de seguridad
La configuracidn en este GPO solo =& puede aplicar a los grupos, usuarnios y equipos siguientes:
Nombre
ﬂUsuarios autertificados I
| Agregar... | I Quitar I Propiedades
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72. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracién de directivas de grupo ht

| = :iDesea quitar este privilegio de delegacion?

I Aceptar I| Cancelar

73. | Una vez quitado, pulse el botdn “Agregar...”.

74. | Introduzca como nombre “ENS servidores Windows 2016 categoria media”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacién, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo X

Seleccionar este tipo de objeto:

|Usuario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacion:

|dorninio.loca| || Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (giemplos):
ENS Servidores Windows 2016 categoria media Comprobar nombres

] [ |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.

75. | En la ventana “Administracién de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Clientes Windows 10”, y
marcando con el botdn derecho en él, elija la opcién "Vincular un GPO existente..." del
menu contextual que aparecera.

5L Administracién de directivas de grupo - O *
ZL Archive Accién  Ver Ventana Ayuda -8 X
€= |25 8 XE | HE
(5 Administracién de directivas de grupe Clientes Windows 10
v A Bf’quE: .d(.Jminio.IocaI Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacicn
~ (5 Dominios -
v fj dominio.local Orden de vinculos GPO
iz CCM-5TIC-570A ENS Incremental Deminio categoria ya¥ 1 52/ CCN-STIC-599A19 ENS Incremental clisntes categoria ...
== Default Domain Poli
wll 2| Clientes Windows 10 —
me) CCN-STIC-599ATY Crear un GPO en este dominio y vincularlo aqui...
> i—l Damain Controllers I Vincular un GPO existente... I
> 2] Servidores T z -
» [ 5 Objetos de directiva ¢ oquearherencia
5 [ Filtros WMI Actualizacién de directiva de grupo...
; ) '_B GPO deinicio Asistente para modelado de directivas de grupo...
» [@ Sitios

¥ Modelado de directivas de g hlusvalip ddadle qanezatia
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76. | Enla ventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-684 ENS
Incremental Citrix Workspace App categoria media” y pulse “Aceptar”.

Seleccionar GPO ot

Buscar en este dominio:

dominio.local R

Objetos de directiva de grupo:

Mombre &3

CCM-5TIC-599419 EMS Incremental dientes categoria media
CCM-5TIC-633 ENS Incremental Servidores Controller categoria media
CCM-STIC-683 ENS Incremental Servidores Director categoria media

CCM-5TIC-633 ENS Incremental Servidores Licensing categoria media

LCTEMNEN Lo

gdore toretront categaoria media

CCM-STIC-584 ENS Incremental Citrix Workspace App categoria media

CCM-STIC-684 ENS Incremental Virtual Delivery Agent categoria media
Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar |

77. | Seleccione la politica de grupo “CCN-STIC-684 ENS Incremental Citrix Workspace App
categoria media” recién vinculada y vaya a la pestafia “Ambito” que se encuentra en el
panel derecho.

= ministracidn de directivas de grupo -
= Admini ion de directivas de grup O *
3 rchivo ccion er entana uda - & X
1EL Archi Accion  Ver Vi Ayud
e 2@ Xc H
= Administracion de directivas de grupo CCN-STIC-684 ENS Incremental Citrix Workspace App categoria media
M A Bf)sque: .d(.Jmlnlo.IocaI Detalles Corfiguracidn Delegacion
~ (5 Dominios
. Vinculos
v _ig dominio.local
i/ CCN-STIC-370A EMNS Incremental Dominio categoria Mostrar vinculos en esta ubicacion: | dominio Jocal ~
i/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
w [ Clientes Windows 10 o
2| CCN-STIC-509A19 ENS Incremental clientes categ | | |bicacién Bagido  Vinculo habiltado Futi
=/ CCM-5TIC-684 ENS Incremental Citrix Workspac [&] Clientes Windows 10 No Si dom
» 2] Domain Controllers
» |2 Servidores < z
> [ = Objetos de directiva de grupe !
e grup Filtrado de seguridad
> [ Filtros WMI
5 —_\E GPO de inicio La configuracidn en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
» L@ Sitios Nombre
¥ Modelado de directivas de grupo 82, Usuarios autentficados
[ Resultados de directivas de grupe
< 5 | Agregar... | | Quitar Propiedades
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78. | En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-684 ENS Incremental Citrix Workspace App categoria media
Ambito  Detalles Configuracion ~ Delegacidn
Vincules

Mostrar vinculos en esta ubicacion:

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacién Exigido Winculo habiltado Ruta

[&] Clientes Windows 10 No Si domil

€ >

i
Filtrado de seguridad
La corfiguracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
=

MNombre

ﬂUsuarios altentficados I
| Agregar. .. | I Quitar I Propiedades

79. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracién de directivas de grupo ¥

| ;Desea quitar este privilegio de delegacidn?

I Aceptar || Cancelar

80. | Unavez quitado, pulse el botdn “Agregar...”.

81. | Introduzca como nombre “ENS clientes Windows 10 categoria media”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-599A19”.
A continuacidn, pulse el botdn “Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|Usuario. Gnupo, o Entidad de segurdad integrada | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjemplos):

ENS clientes Windows 10 categoria media I Comprobar nombres

|Dpcion&|ia\ranzadas...| I Aceptar I| Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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82. | Seleccione el contenedor “Clientes Windows 10” y compruebe en la parte central de la
ventana, en la pestafia "Objetos de directiva de grupo vinculados", que el orden de los
vinculos es el siguiente, tal y como se muestra en la figura.

— 1-CCN-STIC-684 ENS Incremental Citrix Workspace App categoria media
— 2-CCN-STIC-599A19 ENS Incremental clientes categoria media
Si no lo es, modifique el orden de los vinculos para que sea igual al indicado. Para ello

seleccione un vinculo y utilice las flechas hacia arriba y hacia abajo que hay en la parte
izquierda de la pestana.

1=, Administracién de directivas de grupe

- O X
5 Archivo  Accién  Ver Ventana Ayuda -8 %
e 2@ B8 XEd H@
j‘ Administracion de directivas de grupo Clientes Windows 10
v A BPS‘WE: .d(?l"l'lll'llo.|OCE| Objetos de directiva de grupo vinculados  Harencia de directivas de gupo  Delegacion
~ (44 Dominios -
v fj dominio.local Orden de vinculos ~ GPO Exigido Vinculo
i/ CCM-STIC-570A ENS Incremental Deminio categeria 1 "] CCN-STIC-684 ENS Incremental Girix Workspace App categoria media No Si
gz, Default Domain Poli 2 ) CCN-STIC-599A19 ENS Incremental clientes categoria media No Si
w2 Clientes Windows 10
RSt C-500

B AT9 ENS Incremental clientes cate v d
5] CCN-STIC-B84 ENS Incremental Citrix Workspace
» |21 Domain Controllers 4
> 2] Servidores
> [t Objetos de directiva de grupo
> [ Filtros WM
> [F GPO deinicio
> [ Sitios
¥ Modelado de directivas de grupo
[ Resultados de directivas de grupe

83. | Compruebe también que el campo "Vinculo habilitado" muestra "Si" para las GPO
recién vinculadas. Si mostrara "No", seleccione el GPO, y marcando con el botén
derecho en él, marque la opciéon "Vinculo habilitado" en el menu contextual que
aparecera.

84. | Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

2. CONFIGURACION DE SEGURIDAD CITRIX STUDIO

Los pasos que se describen a continuacion se realizardn en un servidor con el rol Citrix
Controller que haya sido configurado previamente mediante la aplicacion de la guia codificada
como “CCN-STIC-683 — Categoria Media”. Los pasos descritos a continuaciéon solo los debe
realizar cuando vaya a realizar la primera implementacién en el dominio, ya que solo es necesario

crear las plantillas de seguridad e incorporarlas en la directiva de seguridad una Unica vez por
infraestructura.

Nota: Esta guia asume que al servidor con el rol Citrix Controller se le ha aplicado la configuracion descrita
en la guia “CCN-STIC-683 Implementacion de seguridad en Citrix Virtual Apps and Desktops”. Si no es asi,
aplique la guia correspondiente antes de continuar con la aplicaciéon de ésta.
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85. | Inicie sesion en un servidor con el rol Citrix Controller, con una cuenta de administrador
del dominio.

Otro usuario

Iniciar sesion en DOMINIO

¢Cémo puedo iniciar sesion en otro
dominio?

86. | Cree el directorio “Scripts” en la unidad “C:\".

87. | Copie los ficheros y carpetas que acompafian a esta guia en el directorio “C:\Scripts”.
El sistema solicitara elevacion de privilegios. Como minimo deben aparecer los
siguientes ficheros y carpetas.

— CCN-STIC-684 ENS Seguridad Citrix Studio categoria media.gpt

88. | Sinolo ha realizado durante la implementacion de la guia CCN-STIC-570A, configure el
Explorador de Windows para que muestre las extensiones de los archivos. Por defecto,
Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta
la identificacién de los mismos. En el resto de pasos se asumird que Explorador de
Windows si muestra las extensiones de los archivos.

Para configurar Explorador de Windows para mostrar las extensiones de todos los
archivos, abra una ventana de Explorador de Windows, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura.

Opciones de carpeta *

General Ver Buscar
Vistas de carpeta

Puede aplicar esta vista (como Detalles o lconos) a
||]:| todas las carpetas de este tipo.

Aplicar a las carpet Restabl pet

Corfiguracién avanzada:

[ Mostrar la ruta completa en la bama de titulo -
Maostrar letras de unidad

Mostrar notificaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en miniatura

[ Mostrar siempre mentis

Ocuttar archivos protegidos del sistema operativo {recome

[] Restaurar vertanas de capetas anteriores al iniciar sesid

Usar el Asistente para compartir recomendado) A
< >

Restaurar valores predeterminados

Cancelar Aplicar
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89. | Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmaciéon que aparecerda “é Desea que la configuracion de vista en todas las carpetas
de este tipo coincida con la configuracidon de vista de esta carpeta?”, y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".

90. | Ejecute la aplicacion “Citrix Studio”.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

B & 0O 0 &8 = &

Citrix Studio

1 & m

91. | El sistema solicitara elevacién de privilegios, pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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92. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola...

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde. Pulse
“Cancelar” para continuar.

Terminar complemento x

Este complemento no responde.,

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar.

5i elige terminar el complemento inmediatamente, cualguier dato no
guardado se perdera. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora I Cancelar I

93. | Una vez en la consola Citrix Studio, dirijase al nodo de configuracion “Citrix Studio =
Directivas”. En la ventana de bienvenida pulse “Cerrar”.

& Citrix Studio — O X
Archivo  Accion  Ver  Ayuda

&=z E  HiE

&4 Citrix Studio (Citrix) Acciones
£ Buscar ) Directivas -
Catalogos de maguinas
'g AppDisks Mostrar configuraciones en co...

£ Grupos de entrega Ver 4

Directivas de Citrix

i _Aplicaciones
ﬂ Ayuda
a L
3 Controle la experiencia global del usuario final en el entorno mediante las directivas
|# Registros

de Citrix. Las directivas de Citrix son el método mas eficiente para controlar el acceso
de usuarios y los entornos de sesién.

» B> Configuracion

Crear directivas con plantillas predefinidas de Citrix (recomendado)

Cree directivas usando plantillas que contienen grupos de parametros
preconfigurades.

Crear directivas manualmente

Cree sus propias directivas, agregando y configurando parametros individuales.

|_| No volver a mostrar Cerrar

Nota: Para evitar que la ventana de bienvenida aparezca cada vez que acceda al nodo
“Directivas” seleccione la casilla “No volver a mostrar”.
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Paso ‘ Descripcion ‘

94, | Proceda en este punto a importar la plantilla de seguridad de Citrix Studio. Para ello,
acceda a la opcion “Importar plantilla...” en la ruta “Citrix Studio = Directivas >
Plantillas = Acciones = Directivas = Importar plantillas...”.

&4 Citrix Studio - O X
Archivo  Accién  Ver Ayuda

o 7mH HE

4 Citrix Studio (Citrix) . Acciones
CITRIX
i::a'c\:gos de maquinas : Gechas -
=
'g AppDisks Importar plantilla... I
£ Grupos de entrega . Ver »
& Aplicaciones Plantillas .
'g Directivas |G Actualizar
Seleccionar una plantilla para crear una directiva con ella
[# Registros B Ayuda
> @ Configuracién Las plantillas contienen grupos de para preconfi dos disefiados para conseguir los objetivos buscados
9 en relacién con la experiendia de los usuarios. Modifique las plantillas coma sea necesario, agregando y Alta escalabilidad de servidores -

configurando nuevos pardmetros. N .
& Crear directiva con una plantilla...

& Crearplantilla...

Plantillas de Citrix Alta escalabilidad de servidores
Alta escalabilidad de - #  Exportar plantilla...
servidores Ayuda
Alta escalabilidad de Aplique esta plantilla para economizar recursos de servidor, Esta
servidores - SO antiguos plantilla equilibra la experiencia de usuario con la escalabilidad del

servidor, al ofrecer una buena experiencia de usuario al tiempo que
aumenta la cantidad de usuarios que se pueden alojar en un mismo
servidor. Vea la plantilla 'Alta escalabilidad de servidores - SO
Plantillas personalizadas antiguos' para sistemas operativos anteriores.

Experiencia de usuario
de muy alta definicisn

Para ver més plantillas y actualizaciones, vaya a httpy/citriz.com/
PolicyTemplates.

95. | En el cuadro de didlogo que aparecerd (titulado "Importar plantilla"), seleccione la
directiva "C:\Scripts\CCN-STIC-684 ENS Seguridad Citrix Studio categoria media.gpt" y
pulse el botén "Abrir".

Con eso habra quedado importada la plantilla de seguridad.

&3 Importar plantilla *
“ v « Discolocal (C:) » Scripts » v @ Buscar en Scripts 2
Organizar = MNueva carpeta =~ [N 0
Mombre "

7 Acceso rdpido
CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria alta-DL

[ Este equipo CCM-5TIC-684 EMS Incremental Citrix Workspace App categoria basica
o Red CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria media
N CCM-5TIC-684 EMS Incremental Virtual Delivery Agent categoria alta-DL
CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria basica
CCM-5TIC-624 ENS Incremental Virtual Delivery Agent categeria media
PolicyDefinitions
CCM-5TIC-684 ENS Seguridad Citrix Studio categoria alta-DL.gpt
I% CCM-5TIC-684 ENS Segurndad Citrix Studio categona media.gpt I

Nombre: | CCM-STIC-684 EMS Seguridad Citrix ‘ |Archi\.rus de plantilla de directiv ~ ‘

I Abrir I‘ Cancelar |
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Paso ‘ Descripcion ‘

96. | Aparecera la plantilla recién importada en el apartado “Plantillas personalizadas”.
Seleccione la plantilla y haga clic en “Crear directiva con una plantilla...”.

& Citrix Studio - O X

Archive  Accién  Ver  Ayuda

o5 nm BE

&% Citrix Studio (Citrix) Acciones
£ Buscar Directivas -
E Cataloges de maquinas
| AppDisks irectivas | Plantillas | Comparacié odelade Importar plantilla...
g Grupos de entrega Ver »
& Aplicaciones Plantillas Actud
[= Directivas 8 Actualizar
[i# Registros Ayuda
» [ Configuracién Plantillas de Citrix CCN-STIC-684 ENS Seguridad Citrix Studio categoria media CCN-STIC. ENS Sequridad Citrix .. &
: a —
A\ta_escalablhdad de =R Crear directiva con una plantilla...
servidores EI
Alta escalabilidad de Crear plantillz...

servidores - 50 antiguos Madificar plantilla...

Experiencia de usuario de
Exportar plantilla...
muy alta definicion - portar plantilla

Eliminar plantilla
Plantillas personalizadas

X%

Ayuda

'CCN-STIC-684 ENS Seguridad

Citrix Studio categoria media

97. | Se abrira el asistente de creacidon de directivas de Citrix Studio. Puesto que con la
importacion de la plantilla en pasos anteriores se asignan las configuraciones
necesarias no modifique ningun pardmetro. Pulse “Siguiente” para continuar.

Crear directiva

Studio Seleccionar configuraciones
Configuraciones de plantilla

oy Modificar y agregar mas configuraciones
— predeterminadas

CCN-5TIC-684 ENS Seguridad Citrix Studio categoria media
Configuraciones 4
. - | Cargar archivos al escritorio
Usuarios y maquinas

Configuracién de usuario - ICA\Redirecrién de archivos

Resumen Prohibida (Predeterminado: Permitida)

» Conectar automaticamente las unidades del cliente
Configuracién de usuario - ICA\Redireccién de archivos
Inhabilitado (Predeterminado: Habilitada)

-

Conexiones directas con servidores de impresidn

Configuracién de usuario - ICA\Impresiéni\Impresoras del cliente

Inhabilitado (Predeterminado: Habilitada)

Crear automaticamente la impresora universal de PDF

Configuracién de usuario - ICA\ImpresiontImpresoras del cliente

Inhabilitado (Predeterminado: Inhabilitado)

Crear automaticamente las impresoras del cliente

Configuracién de usuario - ICA\ImpresiontImpresoras del cliente

No crear automaticamente las impresoras del cliente (Predeterminadeo: Crear
automaticamente todas las impresoras del cliente)

-

-

-

Crear automatic; una imp ra uni | genérica

Configuracién de usuario - ICA\ImpresiéntImpresoras del cliente

Inhabilitadeo (Predeterminado: Inhabilitado)

¥ Descargar archivos desde el escritorio A

Atras Siguiente Cancelar
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Paso ‘ Descripcion ‘

98. | En la ventana “Asignar directiva a” seleccione “Todos los objetos del sitio”. Pulse
“Siguiente” para continuar.

Crear directiva

Stud io Asignar directiva a

~, Objetos de usuario y maquina E =
(o y maq (o)
= seleccionados

+ Configuraciones |
Usuarios y miquinas

Resumen

99. | Por ultimo, asigne el nombre “CCN-STIC-684 ENS Seguridad Citrix Studio categoria
media” a la directiva recién creada. Marque la opcién “Habilitar directiva” y pulse
“Finalizar” para completar la creacién de la directiva.

Crear directiva

Studio Resumen

Vea un resumen de los parametros que ha configurado y dé un nombre a la nueva directiva.

] ) Nombre de directiva: | CCN-STIC-684 ENS Seguridad Citrix Studio cate||7| Habilitar direcll'\.ral
+ Configuraciones =

+ Usuarios y maquinas Descripciérn:

Resumen

Plantilla utilizada: CCN-STIC-684 ENS Seguridad Citrix Studio categoria media

Configuraciones definidas: 24 Asignada a: objetos de usuaric y maquina
Cargar archivos al escritorio = La configuracion se aplica a todos los
Configuracion de usuario - ICA\Re... |E| objetos del sitio.

Prohibida (Predeterminado:

Permitida)

Conectar automaticamente las...
Configuracién de usuario - ICA\Re...
Inhabilitado (Predeterminado:
Habilitado)

Conexiones directas con servido...
Configuracién de usuario - ICA\Im...
Inhabilitado (Predeterminado:
Habilitado)

Crear automaticamente la impr...
Confinurarifin de usuarin - ICAm....

Finalizar Cancelar
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CCN-STIC-684

Sequridas

Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Descripcion ‘

Espere a que finalice el proceso de creacion de la directiva.

Directiva de grupo

Espere...

TIITITITITITITITIITIITIITIII?

101.

Para finalizar la configuracion de la directiva “CCN-STIC-684 ENS Seguridad Citrix Studio
categoria media” dirijase al nodo de configuracion “Citrix Studio - Directivas” y
seleccionando la directiva “CCN-STIC-684 ENS Seguridad Citrix Studio categoria media”
sitlela con el mayor nivel de prioridad haciendo uso de la opcién “Prioridad alta”.

&4 Citrix Studio - m} X
Archivo  Accién  Ver Ayuda

e nE HE

4 Citrix Studio (Citrix) . Acciones
O Buscar CiTRIX —
Directi -
Catdleges de maquinas s
5 AppDisks gp  Crear directiva
£, Grupos de entrega . . Ver »
£ Aplicaciones Directivas
['g Directivas G Actualizar
i Registros Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categoria media [ Ayud
> [E» Configuracidn CON-STIC-584 ENS Seguri
= S uridad ... &
1 Unfitered | Resumen | Configwaciones | Asignadas |

[EF Modificar directiva...

2 CCN-STIC-684 ENS Seguridad Nombre: CCN-STIC-684 ENS Seguridad Citrix Studio @ P———
Citrix Studio categoria media Prioridad: 2 MUE
@ Inhabilitar directiva
Estado: Habilitado
Guardar come plantilla...
Descripcidn:

E Eliminar directiva
ﬂ Ayuda

102.

Verifique que la directiva “CCN-STIC-684 ENS Seguridad Citrix Studio categoria media”
ha quedado configurada con la prioridad 1y que es estado de la misma es “Habilitado”.

&4 Citrix Studio - m} X
Archive  Accion  Ver  Ayuda
= 2@ B

&4 Citrix Studio (Citrix)
1D Buscar

Catalogos de maquinas
=4 AppDisks

Acciones

CiTRIX

Directivas -

oA Crear directiva

£, Grupos de entrega Ver »
& Aplicaciones Directivas Actual

Ig Directivas g ualzar

# Regi 7

Registros Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categoria media Ayuda

5 [ Configuracion

CCMN-STIC-684 ENS Seguridad ... &
[ Modificar directiva...

CCN-STIC-684 ENS Seguridad

Resumen | Configuraciones | Asigradas |

Citrix Studio categoria media

Nombre: CCN-STIC-684 EMS Seguridad Citrix Studio
2 Unfiltered <F Pricridad baja
Prioridad: 1
= (53 Inhabilitar directiva
Estado: Habilitade
Guardar come plantilla...
Descripcidn:

&% Eliminar directiva

Ayuda
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Paso ‘ Descripcion

103. | En este punto se encuentran configuradas las directivas de seguridad de Citrix Studio
gue seran de aplicacién a los recursos que se publiquen desde la infraestructura.

104. | Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

3. SEGREGACION DE ROLES

Con la aplicacién del ENS para la categoria media sobre una infraestructura de Citrix Virtual
Apps and Desktops serd necesario crear grupos de usuarios para conceder o denegar permisos
sobre un recurso.

En los siguientes pasos se procederd a crear, a modo de ejemplo, un grupo de usuarios a los
que se les concederd el acceso a un determinado recurso de la infraestructura.

Paso ‘ Descripcion

105. | Inicie sesidén en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

106. | Abra la herramienta “Administrador del servidor” y a continuacién seleccione
“Herramientas = Usuarios y equipos de Active Directory" en el menl superior
derecho. El sistema solicitara elevacion de privilegios.

Fﬁ Administrader del servidor

| | r Administrar Herramientas Ver Ayuda
-

Firewall de Windows con seguridad avanzada
Informacion del sistema

Iniciador iSCSI

ADMINISTRADOR DEL

_I senvidor local Liberador de espacio en disco

Wi Todos los servidores ‘ Médulo de Active Directory para Windows PowerShell
l—i-i AD DS Monitor de recursos

2 DNs INICIO RAPIDO Manitor de rendimiento

ii Servicios de archivos y... b Origenes de datos ODBC (32 bits)

Origenes de datos ODEC (64 bits)
Programador de tareas

NOVEDADES s
Servicios de componentes
Servicios de Microsaft Azure
is Sitios y servicios de Active Directory
OBTEMER M 5 - - -
INFORMACION Usuarios y equipos de Active Directory I

7 Visor de eventos
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Paso ‘ Descripcion ‘

107. | Expanda el contenedor "Usuarios y equipos de Active Directory = <nombre de su
dominio> 2 Users”, como se muestra en la siguiente figura.

] Usuarios y equipos de Active Directory
» [ Consultas guardadas
W ,ij dominic.local
5 || Builtin
[ Computers
2 Domain Controllers
[ ] ForeignSecurityPrincipals
[ Managed Service Accounts
2] Servidores

2
>
>
>
2
>

108. | Pulsando con el botén derecho sobre “Users” dirijase al apartado de configuracién
“Nuevo - Grupo”.

] Usuarios y equipos de Active Directory - O x

Archive Accién  Ver  Ayuda

e aE FBIXEe HE R aETER

3 Usuarios y equipos de Active Directory || Nombre Tipo Descripcion ~
» || Consultas guardadas ﬁadmin Usuario
e ,ii;ném.ll:.local ﬁAdministrador Usuario Cuenta integrada para la...

’ Hn %Administradores clave Grupo de seguridad...  Los miembros de este gr...

] Computers o . .
= Domain Controllers %Admlmstradores clavedela.. Grupo deseguridad.. Los miembros de este gr.
%Administradores de empresas  Grupo de seguridad...  Administradores design...

%Administradores de esquema  Grupo de seguridad..  Administradores design...

>

>

» || ForeignSecurityPrincipals
» || Managed Service Accounts
>

[&] Servidores %Administradores de 50L Server Grupo de seguridad...  Administradores de 5QL...
%Admins.del dominic Grupo de seguridad...  Administradores design...
Delegar control aditores Grupo de seguridad...  Grupo de Auditores
B antroladores de dominio Grupo de seguridad...  Todos los controladores ...
uscar.,
sntroladores de dominie cl., Grupo de sequridad..  5e pueden clonar los mi..
I Muevo » I Equipo 1.. Los miembros de este gr...
Todas las tareas » Contacto Cuenta de usuaric admi...
Ver , I Grupo I: Grlupo de administ.rador...
Clientes DNS que tienen...
InetOrgPerson I L ermbros de et
i os miembros de este gr...
Actualizar msDS-KeyCredential 1. Todasl d
Exportar lista... _ odas los servidores y es..,
msDS-ResourcePropertylist 1.. Los miembros de este gr...
Propiedades msD5-ShadowPrincipalContainer i Los miembros de este gr.
Ayuda mslmaging-PSPs Cuenta integrada para el...
Alias de cola de MSMQ 1.. Todos lesinvitados del ..
1. Los miembros de este gr..
Impresora .
. 1.. Los miembros de este gr...
Usuario .
< > 1.. Los miembros de este gr... v

Carpeta compartida
Crea un nueve elemento en este contenedor. P P
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Paso ‘ Descripcion ‘

109. | Sobre la ventana emergente para la creacion del nuevo grupo introduzca
“Citrix_Aplicaciones” y pulse sobre “Aceptar” como se indica en la siguiente imagen.

MNueve objeto: Grupo X

% Crear en:  dominio.local fUsers

Mombre de grupo:

Citrix_Aplicaciones

Mombre de grupo (anterior a Windows 2000):
| Citrix_Aplicaciones

Armbito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global () Distribucidn
) Universal

I Aceptar || Cancelar |

110. | A continuacion, debera agregar los usuarios que tendrdn acceso al grupo de entrega
de “Aplicaciones” al grupo de seguridad “Citrix_Aplicaciones”. Para ello dirijase a las
propiedades del grupo recién creado y en el apartado “Miembros” afiada cada usuario

pulsando sobre el botdn “Agregar...”. Una vez introducidos todos los usuarios pulse
“Aceptar”.

Propiedades: Citrix_Aplicaciones ? et

General Miembro de Administrado por

Miembros:

MNombre Carpeta de los Servicios de dominio de Active Dir...

I Agreqgar... Il Quitar |

I Aceptar || Cancelar | Aplicar
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4. GESTION DE DERECHOS DE ACCESO

Citrix Virtual Apps and Desktops se encuentra facultado para establecer diferentes
mecanismos de control de acceso, proporcionando asi la gestién de derechos de acceso.

Se deberdan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda acceder a recursos que no son requeridos para las funciones que
desempeiia.

Para tal fin y de acuerdo con el Esquema Nacional de Seguridad se deberan definir, mediante
grupos de seguridad, los usuarios que tengan acceso a los recursos de la infraestructura.

Esta configuracion sera de aplicacién en el servidor con el rol Citrix Controller mediante la
consola de administracion Citrix Studio. Se limitaran, mediante grupos de seguridad, los usuarios
con acceso a los diferentes grupos de entrega de la infraestructura de Citrix Virtual Apps and
Desktops.

Paso ‘ Descripcion ‘

111. | Inicie sesién en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

112. | Sinolo ha hecho todavia, busque e inicie la aplicacion Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

B & O U0 B = &

Citrix Studio

Nota: El sistema solicitard elevacion de privilegios.
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Paso ‘ Descripcion ‘

113. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola. .

Cancelar

114. | Dirijase al menu de configuracion “Citrix Studio = Grupos de entrega = [Su grupo de
entrega)” y pulse sobre “Modificar grupo de entrega” para modificar los pardmetros
de su grupo de entrega.

& Citrix Studio - O X

Archivoe  Accién  Ver  Ayuda

= 75E HE

&4 Citrix Studic (Citrix) .
) Buscar CITR!X
Grupos de ent -
Catdlogos de maquinas — L= =

S T ——

Grupos de entrega Aplicaciones Aplicaciones y escritorios Total: 1 Total: 0 Ver »
Y Aplicaciones SO de servidor Sin registrar: 0 Desconectado: 0

[= Directivas @ Actualizar
Registros Ayuda
» E» Configuracién

Acciones

Aplicaciones -
ey | Agreger méquinas

Detalles - Aplicaciones 8 _Agreger aplicaciones

Modificar grupo de entrega I
8 Administrar AppDisks

- |3 Administrar etiquetas
Grupo de entrega Estado @ Activar medo de manteni...
Nombre: A.  Habilitado: si eff Cambiar nombre de grup...
Descripcidn: - Modo de mantenimiento: Desactivado [ Eliminar grupo de entrega
Establecer con la version de VDA: T Maquinas registradas: 1 .
Usuarios: U... Maquinas no registradas: ] E Ver maquinas
Ambitos: To... Falta registro: o E Ver aplicaciones
StoreFronts: - Maquinas apagadas: o
Preinicio de sesiones: D. Total de maquinas: 1 @ Probar grupo de entrega
Persistencia de sesiones: D... Versién de VDA instalada: 7.15.5000.855 Ayuda
Abrir en la zona particular del usuario: No Sistema operativo: Windows 2016
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115. | En la ventana “Modificar grupo de entrega” sitlese en la pestafia “Usuarios” y
seleccionando “Restringir el uso de este grupo de entrega a los usuarios siguientes:”
seleccione la opcion “Agregar...”.

Muodificar grupe de entrega

Studio Usuarios

Especifique quién puede usar las aplicaciones y escritorios en este grupo de entrega. Puede
asignar usuarios y grupes de usuarios gue inicien sesiones con credenciales validas. En su lugar,

m o adicionalmente, puede habilitar el acceso de usuarios no autenticados.

i Parmitir gue cualguier usuario no autenticado use este grupo de entrega.
Escritorios

I 0 Restringir el uso de este grupo de entrega a los usuarios siguisntes: I

Preinicio de aplicaciones

Persistencia de Agregar usuarios y grupos
aplicaciones

Parametros de usuario
StoreFront
Directiva de acceso

Programacion de reinicios
Agregar... Quitar

|_| Dar acceso a usuarics no autenticados (andnimos); no se necesitan credenciales para acceder
a StoreFront

Esta caracteristica requiere un almacén de StoreFront para usuarios no autenticados.

|_| Las sesiones deben iniciarse en la zona particular del usuario, si esta configurada.

Aceptar ][ Caneelar ] [ Aplicar ]

116. | Introduzca el nombre del objeto “Citrix_Aplicaciones” y pulse sobre “Comprobar
nombres”.

Seleccionar Usuarios o Grupos >

Seleccionar este tipo de objeto:
|U5uarias o Grupos | | Tipos de objeto. . |

Desde esta ubicacion:

|Tadae-|directcriu | | Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (zjemplos):
I[]irbc_ﬂplicaciunes Comprobar nombres

|Dpdon&5aganzadas... | I Aceptar || Cancelar |

Nota: En esta guia se usa de ejemplo el grupo de seguridad “Citrix_Aplicaciones” adapte este
paso a los requisitos de su organizacion.
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Paso ‘

117.

Descripcion

Compruebe que el objeto “Citrix_Aplicaciones” ha sido afiadido correctamente. Pulse
“Aceptar” para anadir el objeto y cerrar la ventana.

Seleccionar Usuarios o Grupos *

Seleccionar este tipo de objeto:

|U5uarios o Grupos | | Tipos de objeto... |

Desde esta ubicacian:
|Tndcn el directorio

|| Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):
Citrix Aplicaciones I | Comprobar nombres |

|Dpdon&saganzadas... | I Aceptar || Cancelar |

118.

El objeto aparecera anadido. Pulse “Aceptar” para guardar los cambios. Desde este
momento, Unicamente los usuarios especificados en el grupo de seguridad que acaba
de afiadir podran acceder al recurso publicado.

Muodificar grupe de entrega

Studio Usuarios

Especifique quién puede usar las aplicaciones y escritorios en este grupo de entrega. Puede
asignar usuarios y grupos de usuarios gue inicien sesiones con credenciales validas. En su lugar,

m o adicionalmente, puede habilitar el acceso de usuarios no autenticados.

) Permitir que cualquier usuario no autenticado use este grupo de entrega.
Escritorios
® Restringir el uso de este grupo de entrega a los usuarios siguientes:
Preinicio de aplicaciones

DOMINIOVCitrix_Aplicacionas I
Persistencia de
aplicaciones

Pardmetros de usuario
StoreFront

Directiva de acceso

Programacion de reinicios
Agregar... Quitar

|| Dar acceso a usuaries no autenticados (anénimos); no se necesitan credenciales para acceder
a StoreFront

Esta caracteristica requiere un almacén de StoreFront para usuarios no autenticados.

|| Las sesiones deben iniciarse en la zona particular del usuario, si estd configurada.

l Aceptar l[ Cancelar ] [ Aplicar l

118.

Para el cumplimiento del ENS en su categoria media, sera necesario asi mismo
restringir la visibilidad de cada una de las aplicaciones, a grupos especificos de usuarios
gue haran uso de las mismas.
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CCN-STIC-684

Sequridas

Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Descripcion

A continuacidén, se procedera a limitar la visibilidad de una aplicacién entregada a
Unicamente el grupo de usuarios que haran uso de esa aplicacion. Para ello, acceda al
nodo “Citrix Studio = Aplicaciones = [Su aplicacion] = Propiedades” para modificar
los parametros de la aplicacién.

& Citrix Studio - ] X

Archivo  Accion  Ver  Ayuda

| HE

&4 Citrix Studio (Citrix) . Acciones
cirmx .
Bu;far L LJ 4 Aplicaciones -
Catdlogos de maquinas .
& AppDisks [ Mostrar todo _Nambre & Descripcion | Origen | Ectado 1% Agregar splicaciones

El Calculadora Imagen maestra Habilitada

C de aplicaci...
w Carpetas de aplicaciones rear grupo de aplicact

£l Grupos de entrega
ﬂ Aplicaciones
= Directivas

@ Aplicaciones Ver 4
Registros @ Actualizar
> > Configuracién ﬂ Ayuda
Seleccion -
Aplicaciones |

—_— e
Detalles - Calculadora

Detalles % Sesiones | Administradores

Aplicacion

9 Crear carpeta

Calculadora

I Propiedades I

E Duplicar aplicacién
Inhabilitar

Mombre (para el administrador): Caleulad... Ruta de la aplicacién: C\Wind... @l Cambiar nombre
Mombre (para el usuario): Calculad...  Argumentes de la linea de comandas: . X
Descripcién: - Directorio de trabajo: [ Administrar etiquetas
Carpeta (para el administrador): Tipos de archivo redirigidos: B Eliminar
Carpeta (para el usuario): - Etiquetas: - L
Visibilidad: Usuarios...  Maximo de instancias simultineas: Sin limite [} Moveraplicacion
Ignorar la zona particular del usuario: No Maximao de instancias por usuario: Sin limite

Ayuda

121.

En la ventana “Parametros de la aplicacidon”, sitlese en la pestafia “Limitar visibilidad”,
y seleccionando “Limitar la visibilidad de esta aplicacion a los usuarios enumerados
aqui” seleccione la opcion “Agregar...”.

Parametros de la aplicacidn

5 Limitar visibilidad
Studio
De manera predeterminada, las aplicaciones estan visibles para todos los usuarios de un grupo
de entrega, pero es posible ocultarlas en Receiver para usuarios determinados. No obstante,
\dentificacion todos los usuarios pueden |f1|c@r las gpllcacmnes_ aungue es‘Fen ocultas, de mado que, si quiera
que algunas de ellas no estén disponibles para ciertos usuarios, en lugar de estar solo ocultas
Entrega para ellos, coléquelos en un grupo de entrega aparte.
) Mostrar esta aplicacian a todo el grupo de entrega
Ubicacién - p 2= =
I (®) Limitar Ia visibilidad de esta aplicacion a los usuarios enumerados aqui I
Grupos

Limitar visibilidad

I

Agregar usuarios y grupos

Asociacion de tipos de
archivo

Fona

Aceptar ][ Cancelar ] ’ Aplicar l
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Paso ‘ Descripcion ‘

122. | En la ventana resultante introduzca el grupo de seguridad que engloba a los usuarios
gue haran uso de esta aplicacidon y pulse en “Comprobar nombres”.

Seleccionar Usuarios o Grupos >

Seleccionar este tipo de objeto:

|Usuarius o Grupos | | Tipos de objeto... |

Desde esta ubicacion:
|Tudu el directorio | | Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):
Citre_APP_Calculadora I Comprobar nombres

Opciones avanzadas. .. | Aceptar || Cancelar

Nota: En esta guia se usa de ejemplo el grupo de seguridad “Citrix_App_Calculadora” adapte
este paso a los requisitos de su organizacion.

123. | Una vez comprobado que el objeto existe pulse “Aceptar”.

Seleccionar Usuarios o Grupos *

Seleccionar este tipo de objeto:

|Usuarins o Grupos | | Tipos de objeto. .. |

Desde esta ubicacion:
|Tudu el directorio | | Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (iemplos):
Citrix. APP_Calculadora ' Comprobar nombres |

|Dpcior1&aaganzadas... Aceptar | Cancelar |
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Paso ‘ Descripcion ‘

124. | El objeto aparecerd anadido. Pulse “Aceptar” para guardar los cambios. Desde este
momento, Unicamente los usuarios especificados en el grupo de seguridad que acaba
de afiadir podran ver la aplicacién publicada.

Parametros de la aplicacidn

Studio Limitar visibilidad

De manera predeterminada, las aplicaciones estan visibles para todos los usuarios de un grupo

de entrega, pero es posible ocultarlas en Receiver para usuarios determinados. No obstante,
\dentificacion todos los usuarios pueden |f1|c@r las gpllcacmnes_ aungue es‘Fen ocultas, de mado que, si quiera

que algunas de ellas no estén disponibles para ciertos usuarios, en lugar de estar solo ocultas

Entrega para ellos, coléquelos en un grupo de entrega aparte.
Ubicacién ) Mastrar esta aplicacian a tedo el grupe de entrega

'® Limitar la visibilidad de esta aplicacién a los usuarios enumerados aqui
Grupos

IDOMINIO\Citrix_APP_CaIcuIadora |

Limitar visibilidad
Asociacion de tipos de
archivo
Fona

l Aceptar ][ Cancelar l [ Aplicar l

125. | En este punto los recursos se encuentran configurados para la entrega de los mismos
a los usuarios de forma segura.

ANEXO A.3.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA MEDIA DEL ENS PARA PUBLICACION DE APLICACIONES Y
ESCRITORIOS CON CITRIX VIRTUAL APPS AND DESKTOPS

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los equipos con implementacién de seguridad de
categoria media.

Para realizar esta lista de comprobacién primero debera iniciar sesiéon en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Posteriormente, se deberdn realizar las comprobaciones tanto en el servidor con el rol Citrix
Controller como en los equipos con el rol Citrix Virtual Delivery Agent.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.3.1 IMPLEMENTACION DE SEGURIDAD EN APLICACIONES Y ESCRITORIOS VIRTUALES CON
CITRIX VIRTUAL APPS AND DESKTOPS QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL
ENS/DIFUSION LIMITADA”.
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1. CONTROLADOR DE DOMINIO

Los siguientes pasos determinan el procedimiento para verificar la configuracién del dominio
en el que se despliega el sistema de virtualizacion.

Las consolas y herramientas que se utilizardn son las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).

b) Administrador de directivas de grupo (gpmc.msc).

Comprobacion

1. Inicie sesidn en
un servidor
controlador de
dominio.

Como hacerlo ‘

En un servidor controlador de dominio, inicie sesién con una
cuenta que tenga privilegios de administracion del dominio.

2. Verifique que
estdn creadas
las unidades
organizativas
de Citrix y que

Ejecute la herramienta “Usuarios y equipos de Active
Directory” desde:

“Menu inicio 2 Herramientas administrativas = Usuarios y
equipos de Active Directory”.

El sistema le solicitara elevacion de privilegios para acceder a
la consola de administracién, introduzca el nombre vy

organizativa
“Servidores
Citrix Virtual

debe albergar
todos los
equipos con el
rol Virtual
Delivery Agent.

Delivery Agent”

alojan sus
respectivos contrasefia de un administrador del dominio.
equipos.
3. La unidad Enla consola “Usuarios y equipos de Active Directory”, localice

la unidad organizativa “Servidores Citrix Virtual Delivery
Agent” En ella, deberd aparecer al menos un equipo.

] Usuarios y equipos de Active Directory - m] X

Archive  Accion  Ver  Ayuda

ez FE o B Em i aETER

] Usuarios y equipos de Active Directory [DC.domin|| Nombre Tipo
» [ Consultas guardadas L .
& VDA Equipo
v 3 dominio.local - P
> [ Builtin

» 2] Clientes Windows 10
5 [] Computers
5 [2] Domain Controllers
> [ ForeignSecurityPrincipals
> [] Managed Service Accounts
v (2 Servidores
5 2] Servidores Citrix Controller
> (3] Servidores Citrix Director
» [a] Servidores Citrix Licensing
» (4] Servidores Citrix Storefront
'a| Servidores Citrix Virtual Delivery Agent
» (4l Servidores IS 10
» (4] Servidores SOL Server
> [ Users

Nota: El nombre del equipo de ejemplo es “VDA”, en su caso debe
figurar el nombre de su equipo.
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Comprobacion OK/NOK Como hacerlo ‘

4. Verifique que En la consola “Usuarios y equipos de Active Directory”, localice
esta creado el la unidad organizativa “Users” en ella, debera aparecer el
grupo de grupo de seguridad “Usuarios de Citrix”.

SEgurldad ] Usuarios y equipos de Active Directory - [m] X
“Usuarios de Archive Accién  Ver Ayuda
Citrix”. e rE B XKEL BEEI VT ER

] Usuarios y equipos de Active Directory || Nombre - Tipo ~

» ] Consultas guardadas

. %Grupo de replicacion de contra... Grupo de seguridad - Dominic local
v ,ii dominic.local

, . E_.]Imritado Usuario
; g E:Ji!::esWindows 1 %Invitado; del deminic Grupo de seguridad - Global
s [ Computers %Propietarios del creader de dir...  Grupo de seguridad - Global
. [Z] Domain Controllers %Protected Users Grupo de seguridad - Global
> [ ForeignSecurityPrincipals %Publicadores de certificados Grupo de seguridad - Dominio lecal
5[] Managed Service Accounts %SEI’VMOFES RAS elAS Grupo de seguridad - Dominio local
o (3] Servidores SQLAdm Usuario

] Users -2 Usuarios de Citrix Grupo de seguridad - Global
%Usuarios de shells Grupo de seguridad - Global
%Usuarios del deminic Grupo de seguridad - Global
%Usuarios delegados del DA Grupo de seguridad - Global
%Usuarlos para agregar equipos  Grupo de seguridad - Global
v
£ > € >
5. Compruebe Compruebe que en la pestafia “Miembros” de las propiedades
que el grupo de del grupo de seguridad “Usuarios de Citrix” se encuentran
seguridad aquellos usuarios que haran uso de la infraestructura.
”USUE\I’IOS de Propiedades: Usuarios de Citrix 7 X
CitriX" a|0ja Sus General Miembros  Miembro de  Administrado por
respectivos Miembros:

Mombre Campeta de los Servicios de dominio de Active Dir..
$ UsuarioCitric01 dominio local Clientes Windows 10/Usuarios Wi..

usuarios.

I Aceptar || Cancelar || Aplicar |
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Comprobacion OK/NOK Como hacerlo ‘

6. Verifique que Ejecute la herramienta “Administracion de directivas de

estan creadas grupo” desde:

las directivas “Ment inicio -> Herramientas administrativas =>

de Administracion de directivas de grupo”.

configuracién El sistema le solicitara elevacion de privilegios para acceder a

de Citrix Virtual la consola de administracién, pulse “Si” para continuar.

Delivery Agent. Seleccione la unidad organizativa “Servidores Citrix Virtual

Delivery Agent”, situada en “Bosque [Su bosque] = Dominios
- [Su dominio] = Servidores = Servidores Citrix Virtual
Delivery Agent”.

5 Administracién de directivas de grupo
5 Archive  Accidn  Ver Ventana Ayuda
= | 2@ 8| XE B

= Administracién de directivas de grupe
v ‘é. Bosque: dominio.local
~ [£L Dominios
v iﬂ deminio.local
ET:J’ CCM-STIC-570/ ENS incremental Dominic categoria media
= Default Domain Policy
» 2] Clientes Windows 10
» 2] Domain Controllers

w 3| Servidores
E?J' CCM-STIC-570A EMS incremental Servidores miembro categoria media
|2 Servidores Citrix Controller
|2 Servidores Citrix Director
|2 Servidores Citrix Licensing
= | Servidores Citrix Storefront
vI '3 Servidores Citrix Virtual Delivery Agent I
=) CCM-STIC-684 ENS Incremental Virtual Delivery Agent categoria media
» |2 Servidores 1S 10
s |2 Servidores SOL Server
» [t Objetos de directiva de grupe
» [ Filtros WMI
> __E GPO de inicio
> L Sitios

5% Modelado de directivas de grupo

>
>
>
>

| ¢ Resultados de directivas de grupo

7. Verifique las Revise que la unidad organizativa “Servidores Citrix Virtual
politicas Delivery Agent”, como minimo, tiene aplicada la siguiente
aplicadas a directiva y tiene el vinculo habilitado.

“Servidores — “CCN-STIC-684 ENS Incremental Virtual Delivery Agent
Citrix Virtual categoria media”
Dellvery Servidores Citrix Virtual Delivery Agent
Agent" . Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacién
Orden deA\rinculos GPO Edgide  Vinculo habiltado
= 1 =2/ CCN-STIC-584 ENS Incremental Vitual Delivery Agent categoria.. No Si

Centro Criptolégico Nacional




" Sepundan

( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Comprobacion Como hacerlo

8. Verifique los Pulse con el botén derecho del ratén sobre la directiva y
valores de los seleccione “Editar” en el menu que se ha desplegado.
servicios del Utilizando el editor de objetos de directiva de grupo, verifique
sistema de la que la directiva “CCN-STIC-684 ENS Incremental Virtual
directiva “CCN- Delivery Agent categoria media” tiene los siguientes valores de
STIC-684 ENS servicios de sistema.
Incremental “CCN-STIC-684 ENS Incremental Virtual Delivery Agent
Virtual Delivery categoria media - Configuracion del equipo -> Directivas =
Agent categoria Configuraciéon de Windows => Configuracion de seguridad =
media”. Servicios del sistema”.

1=/ Editor de administracién de directivas de grupo - m] Py

Archive  Accion  Ver  Ayuda

e am@ =]

_EJ Directiva CCN—ST\C—6-84 ENS Incremental Virtual Delivery Agent catdl | Mombre de servicio [l
~ i Configuracion del equipe @Erokerﬁ\gent

v [ Directivas 3 Captura SNMP
> | Configuracién de software P
3 Cafsuc

w [ ] Configuracién de Windows
» [ Directiva de reselucion de nombres

@ CDPUserSvc_2ccda
@ Centro de distribucién de claves Kerberos

&) Seripts (inicio o apagado)
ﬁl(itrix Encryption Service

= |mpresoras implementadas

v jl Configuracian de seguridad @Citrix ELEM
» [ Directivas de cuenta {3 CitrixCseEngine
> j Directivas locales @ CitrixRDR
> j Registro de eventos @CitrixREdirEc’cor
» Grupos restringidos 3 CitrisTelemetryService
> {3 CitrixUWACacheService

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (hnombre largo) Servicio (nombre corto) Inicio (0] ¢/\\[0]¢
Asignador de extremos de RPC RpcEptMapper Automatico
Citrix Audio Redirection Service CtxAudioSrv Automatico
Citrix Audio Redirection Service CtxAudioSvc Automatico
Citrix CEIP Service for Vda CitrixVdaCeipService Deshabilitado
Citrix Desktop Service BrokerAgent Automatico
Citrix Device Redirector Service CitrixRDR Automatico
Citrix Device Redirector Service CitrixRedirector Automatico
Citrix Diagnostic Facility COM Server | CdfSvc Automatico
Citrix Dynamic Virtual Channel
Service PicaDvcControllerSvc Automatico
Citrix Encryption Service Citrix Encryption Service Automatico
Citrix End User Experience
Monitoring Service Citrix EUEM Automatico
Citrix Group Policy Engine CitrixCseEngine Automatico
Citrix HDX HTMLS Video Redirection
Service CtxHdxWebSocketService Automatico
Citrix ICA Service PorticaService Automatico
Citrix Location and Sensor Virtual
Channel Service CtxSensVcSvc Automatico
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Comprobacion  OK/NOK

Servicio (nombre largo)

Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Cémo hacerlo

Servicio (hombre corto)

Inicio (0] 94\ [0]¢

Citrix Mobile Receiver Virtual

Channel Service MRVCSvc Automatico
Citrix Multi Touch Redirection

Service CtxMultiTouchSvc Automidtico
Citrix Print Manager Service cpsvc Automatico
Citrix Profile Management CtxProfile Automatico
Citrix Pvs for VMs agent PvsVmAgent Automatico
Citrix Services Manager ServicesManager Automatico
Citrix Smart Card Certificate

Propagation Service CtxSCardCertPropSvc Automatico
Citrix Smart Card Removal Policy

Service CtxScardRemovalPolicySvc Automatico
Citrix Smart Card Service CtxSmartCardSvc Automatico
Citrix Stack Control Service StackControlService Automatico
Citrix Telemetry Service CitrixTelemetryService Deshabilitado
Citrix UWA Cache Service CitrixUWACacheService Automatico
Cola de Impresidn Spooler Automatico
Estacién de trabajo LanmanWorkstation Automatico
Iniciador de procesos de servidor

DCOM Dcomlaunch Automidtico
Llamada a procedimiento remoto

(RPC) RpcSs Automatico
Servicio Citrix HDX MediaStream

para Flash CtxFlashSvc Automatico
Servicio Informe de errores de

Windows WerSvc Automatico
Servicio Interfaz de almacenamiento

enred nsi Automatico
Servicios de Escritorio Remoto TermService Manual
Solicitante de instantaneas de

volumen de Hyper-V vmicvss Manual

9. Verifique los
valores de
asignacion de
derechos de
usuario de la
directiva “CCN-
STIC-684 ENS
Incremental
Virtual Delivery
Agent categoria
media”.

Utilizando el editor de objetos de directiva de grupo, verifique

que la directiva

“CCN-STIC-684 ENS

Incremental Virtual

Delivery Agent categoria media” tiene configurados los valores
de asignacion de derechos de usuario.

“CCN-STIC-684 Incremental Virtual Delivery Agent categoria
media - Configuracion del equipo -> Directivas =
Configuracion de Windows = Configuracion de seguridad
->Directivas locales = Asignacion de derechos de usuario”.

Centro Criptolégico Nacional




Sequridas

CCN-STIC-684
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Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Cémo hacerlo

] Editor de administracién de directivas de grupo
Archiva  Accién  Ver  Ayuda

o= HEXEE H@

=T Directiva CCN-STIC-684 ENS Incremental Virtusl Delivery Agent cat

[ Configuracion del equipo.
~ [ Directivas
5 [ Configuracién de software
~ [ Configuracién de Windows
> [ Directiva de resolucién de nombres
&) Seripts (inicio o apagado)
> el Impresoras implementadas
v 3 Configuracién de seguridad
> 5 Directivas de cuenta
~ | Directivas locales

> ] Registro de eventos

5 [ Grupos restringidos

[ Servicios del sistema

('3 Registro

(A Sistena de archivos

> fif Directivas de red cableada (IEEE 802.3)

> [ Firewall de Windows con seguridad avanzada
7] Directivas de Administrador de listas de redes

> Zaff Directivas de red inalambrica (EEE 802.11)

» [ Directivas de clave publica

5 71 Directivas de restriccion de software

Directiva -
] Denegar el acceso a este equipo desde la red

] Denegar el inicio de sesién coma servicio

] Denegar el inicio de sesion coma trabajo por lotes

4] Denegar el inicio de sesién local

[l Denegar inicio de sesién  través de Servicios de Escritorio re..
1] Depurer programas

] Forzar cierre desde un sistema remoto

] Generar auditorias de sequridad

[ Generar perfiles de un solo proceso

4] Generar perfiles del rendimiento del sistema

4] Habilitar confianza con el equipo y las cuentas de usuario p..
] Hacer copias de seguridad de archivos y directorios

14 Iniciar sesién coma proceso por lotes

[ Iniciar sesién como servicio

[ Modificar la etiqueta de un objeto

1] Modificar valores de entorno firmware

] Obtén un token de suplantacién para otro usuario en [a mis...
] Obtener acceso al administrador de credenciales como un I
] Omitir comprobacién de recorrido

Permitir el inicie de sesién local

% Permitir inicio de sesién a través de Servicios de Eseritorio re...

14 Quitar equipo de |z estacién de acoplamiento

Configuracién de directiva
No esta definido
No esta definido
No esta definido
No esta definido
No esta definido
No esta definide
No estd definide
No estd definido
No esta definido.
No esta definido
No esta definido
No esta definido
No esta definido
No esta definido
No esta definido
No esta definide
No esta definide
No estd definido
No esta definido
No esta definido.
DOMINIO Usuarios de Citrix
No esta definido

Compruebe que la directiva “Permitir inicio de sesién a través
de Servicios de Escritorio remoto” se encuentra definida y que
al menos muestra el grupo “Usuarios de Citrix”.

Propiedades: Permitir inicio de sesién a través de Servicios.. 7 X

Configuracion de directiva de seguidad  Explicacicn

% Permitir inicio de sesidn a través de Servicios de Escritorio remoto

Definir esta configuracién de directiva:

DOMINIO\Usuarios d Citrix |

Agregar usuario o grupo...

Esta corfiguracion no es compatible con equipos que ejecutan
Windows 2000 Service Pack 1 o anterior. Aplique objetos de
directivas de grupo, que contienen esta configuracion, solo a
equipos que ejecuten una version posterior del sistema operativo.

Cuitar

I Aceptar || Cancelar || Pplicar |

Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva "CCN-STIC-684
Incremental Virtual Delivery Agent" tiene los siguientes
valores en la siguiente ubicacion:

“Directiva CCN-STIC-684 ENS Incremental Virtual Delivery
Agent categoria media = Configuracion del equipo =
Directivas = Plantillas administrativas = Componentes de
Windows = Opciones de inicio de sesion de Windows”.
Tras la comprobacidn, cierre el “Editor de administracién de
directivas de grupo”.

10.Verifique los
valores de
Opciones de
inicio de sesién
de Windows de
la directiva
"CCN-STIC-684
ENS
Incremental
Virtual Delivery
Agent
categoria
media".
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Comprobacion

Seguridas

Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

OK/NOK

Mostrar informacion acerca de inicios de
sesion anteriores durante inicio de
sesion de usuario.

Cémo hacerlo

Valor OK/NOK

Deshabilitada

Directiva

11.Verifique las

politicas
aplicadas a
“Clientes
Windows 10”.

Seleccione la unidad organizativa “Clientes Windows 107,
situada en “Bosque [Su bosque] = Dominios = [Su dominio]
-> Clientes Windows 10” y revise que, como minimo, tiene
aplicada la siguiente directiva, tiene el vinculo habilitado y se
encuentra situada en primer lugar.

“CCN-STIC-684 ENS Incremental Citrix Workspace App
categoria media”

Clientes Windows 10
Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion

Orden de vinculos ~ GPO Exigido Vinculo
1 x| CCN-STIC-584 ENS Incremental Citrix Workspace App categoria media  No Si

2 ar) CCN-STIC-599A19 ENS Incremental clientes categoria media Mo Si

12.Verifique los

valores para
Actualizaciones
de Citrix
Workspace de
la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
media”.

Actualizaciones de Citrix Workspace

Pulse con el botén derecho del ratén sobre la directiva y
seleccione “Editar” en el menu que se ha desplegado.
Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria media” tiene
los siguientes valores en la siguiente ubicacion:

“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria media - Configuracion del equipo -
Directivas = Plantillas administrativas = Componentes de
Citrix > Citrix Workspace -> Actualizaciones de Citrix
Workspace”.

Directiva

OK/NOK

Deshabilitada

13.Verifique los

valores para
autoservicio de
la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
media”.

Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria media” tiene
los siguientes valores en la siguiente ubicacion:

“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria media - Configuracion del equipo -
Directivas = Plantillas administrativas = Componentes de
Citrix = Citrix Workspace = Autoservicio”.
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Comprobacion OK/NOK Como hacerlo
Directiva Valor OK/NOK
EnableFTU Deshabilitada
Permitir a los usuarios agregar o Deshabilitada
quitar cuentas
Permitir/impedir que los usuarios Habilitada (Impedir)
publiquen contenido no seguro
14.Verifique los Utilizando la herramienta "Editor de administracion de
valores para directivas de grupo", verifique que la directiva “CCN-STIC-684
CEIP de la ENS Incremental Citrix Workspace App categoria media” tiene
directiva “CCN- los siguientes valores en la siguiente ubicacion:
STIC-684 ENS “Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
Incremental App categoria media > Configuracion del equipo >
Citrix Directivas - Plantillas administrativas 2 Componentes de
Workspace Citrix - Citrix Workspace > CEIP”.
App categoria
media”.
Directiva Valor OK/NOK
Configuracion de CEIP Deshabilitada
Habilitar CEIP Deshabilitada
15.Verifique los Utilizando la herramienta "Editor de administracion de
valores para directivas de grupo", verifique que la directiva “CCN-STIC-684
Conformidad ENS Incremental Citrix Workspace App categoria media” tiene
de la directiva los siguientes valores en la siguiente ubicacion:
“CCN-STIC-684 “Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
ENS App categoria media -> Configuracion del equipo =
Incremental Directivas > Plantillas administrativas > Componentes de
Citrix Citrix => Citrix Workspace = Conformidad”.
Workspace
App categoria
media”.
Directiva Valor OK/NOK
Inhabilitar el envio de datos a Habilitada
terceros
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Comprobacion

16.Verifique los

valores para
Diagndstico de
la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
media”.

Seguridas

Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

OK/NOK

Seguimiento permanente

Cémo hacerlo

Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria media” tiene
los siguientes valores en la siguiente ubicacion:

“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria media > Configuracion del equipo -2
Directivas = Plantillas administrativas = Componentes de
Citrix = Citrix Workspace - Diagnéstico”.

Valor (0] 94\ [0]¢

Habilitada

Directiva

17.Verifique los

valores para
Uso remoto de
dispositivos del
cliente de la
directiva “CCN-
STIC-684 ENS
Incremental
Citrix
Workspace
App categoria
media”.

Acceso al hardware del cliente

Utilizando la herramienta "Editor de administracién de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria media” tiene
los siguientes valores en la siguiente ubicacion:

“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria media > Configuracion del equipo >
Directivas - Plantillas administrativas 2 Componentes de
Citrix = Citrix Workspace = Uso remoto de dispositivos del
cliente”.

Valor (0] 94\ [0]¢

Deshabilitada

Directiva

Asignacion de unidades del cliente

Deshabilitada

Captura de imagenes

Deshabilitada

Dispositivos Plug-n-Play USB

Deshabilitada

Impresoras del cliente

Deshabilitada

Microfono del cliente

Deshabilitada

Portapapeles

Deshabilitada
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Comprobacion Como hacerlo
18.Verifique los Utilizando la herramienta "Editor de administracion de
valores para directivas de grupo", verifique que la directiva “CCN-STIC-684
Uso remoto de ENS Incremental Citrix Workspace App categoria media” tiene
USB genérico los siguientes valores en la siguiente ubicacién:
de la directiva “Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
“CCN-STIC-684 App categoria media -> Configuracion del equipo ->
ENS Directivas = Plantillas administrativas = Componentes de
Incremental Citrix = Citrix Workspace = Uso remoto de dispositivos del
Citrix cliente = Uso remoto de USB genérico”.
Workspace Tras la comprobacion, cierre el “Editor de administracion de
App categoria directivas de grupo”.
media”.
Directiva Valor OK/NOK
Dispositivos USB existentes Deshabilitado
Dispositivos USB nuevos Deshabilitado
EnableUSBForceRedirection Deshabilitado
Lista de dispositivos USB en Desktop | Deshabilitado
Viewer
Quitar en bloqueo Habilitado
Redirigir dispositivos USB Deshabilitado
desconocidos

2. CITRIX CONTROLLER

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el servidor con el rol Citrix Controller de la infraestructura.

Las consolas y herramientas que se utilizardn son las siguientes:

a) Citrix Studio.

El siguiente procedimiento verifica la configuracion del servidor con el rol Citrix Controller.

Nota: Deberd ejecutar los siguientes pasos de comprobacion en el servidor con el rol Citrix Controller que
haya sido preparado siguiendo esta guia de seguridad.

Comprobacién (0]1¢/,'[0]14 Como hacerlo
19.Inicie sesidn en Inicie sesion en un servidor con el rol Citrix Controller, con una
un servidor con cuenta de administrador del dominio.
el rol Citrix
Controller
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20.Verifique que

estan creadas
las directivas
de seguridad
de Citrix
Studio.

Sequridas

OK/NOK

Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Cémo hacerlo

Ejecute la consola Citrix Studio, dirijase al nodo de

configuracion “Citrix Studio = Directivas” y compruebe que
la directiva “CCN-STIC-684 ENS Seguridad Citrix Studio
categoria media” estd creada.

Directivas
Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categoria media
CCN-STIC-684 ENS Seguridad Resumen | Configuraciones | Asignada iJ
Citrix Studio categoria media
MNombre: CCN-5TIC-684 ENS Seguridad Citrix Studio
2 Unfiltered
Prioridad: 1
Estado: Habilitado
Descripcion:

21.Verifique la

configuracidn
de la directiva
“CCN-STIC-684
ENS Seguridad
Citrix Studio
categoria
media”.

Verifique que la directiva “CCN-STIC-684 ENS Seguridad Citrix
Studio categoria media” se encuentra configurada con la
prioridad 1 y que el estado de la misma es “Habilitado”.

Directivas
Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categoria media
CCN-STIC-684 ENS Seguridad Resumen | Configuraciones | Asignada iJ
Citrix Studio categoria media
MNombre: CCN-5TIC-684 ENS Seguridad Citrix Studio
2 Unfiltered
Prioridad: 1
Estado: Habilitado
Descripcion:

22.Verifique la

asignacion de
la directiva
“CCN-STIC-684
ENS Seguridad
Citrix Studio
categoria
media”.

Verifique que la directiva “CCN-STIC-684 ENS Seguridad Citrix
Studio categoria media” se encuentra asignada a todos los
objetos del sitio.

Directivas

Directivas CCN-5TIC-684 ENS Seguridad Citrix Studio categoria media

CCN-STIC-684 ENS Seguridad ignada a

IEsta directiva se asigna a todos los objetos del sitio. I

Citrix Studio categoria media

2 Unfiltered
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Comprobacion

23.Verifique las
configuracione
sdela
directiva “CCN-
STIC-684 ENS
Seguridad
Citrix Studio
categoria
media”.

(0] ¢4\ [0] 4 Cémo hacerlo

Verifique que la directiva “CCN-STIC-684 ENS Seguridad Citrix
Studio categoria media” tiene los siguientes valores
configurados.

Directivas

Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categoria media

1 CCN-STIC-684 ENS Seguridad LW_] Configuraciones i a

Citrix Studio categoria media

» Cargar archivos al esa

7 Unfiltered Configuracién de usuario - ICA\Redireccién de...
Prohibida (Predeterminado: Permitida)

} Conectar automaticamente las unidades del...
Configuracion de usuario - ICA\Redireccion de...
Inhabilitado (Predeterminado: Habilitado)

} Conexiones directas con servidores de impr...
Mmmbm e riAe A cimiimrin WA nmeme i At L e

Directiva Valor (0] 94\ [0]¢
Cargar archivos al escritorio Prohibida
Conectar automaticamente las Inhabilitado
unidades del cliente
Conexiones directas con servidores Inhabilitado

de impresién

Crear automaticamente la impresora | Inhabilitado
universal de PDF

Crear automaticamente las No crear

impresoras del cliente automaticamente
las impresoras del
cliente

Crear automaticamente una Inhabilitado

impresora universal genérica

Descargar archivos desde el escritorio | Prohibida

Impresoras del cliente retenidas o Prohibida
restauradas

Instalacidon automatica de Inhabilitado
controladores de impresora

Permitir transferencia de archivos Prohibida

entre escritorio y cliente

Redireccién de dispositivos TWAIN Prohibida
del cliente

Redireccién de dispositivos USB del Prohibida
cliente

Redireccién de dispositivos USB Plug | Prohibida
and Play del cliente

Redireccién de impresoras del cliente | Prohibida

Redireccién de puertos COM del Prohibida

cliente
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Comprobacion OK/NOK Como hacerlo
Directiva Valor OK/NOK
Redireccién de puertos LPT del Prohibida
cliente
Redireccién de unidades del cliente Prohibida
Redireccidn del host al cliente Inhabilitado
Redireccién del portapapeles del Prohibida
cliente
Unidades de disco flexibles del cliente | Prohibida
Unidades de red del cliente Prohibida
Unidades extraibles del cliente Prohibida
Unidades fijas del cliente Prohibida
Unidades dpticas del cliente Prohibida
24 Verifique los Ejecute la consola Citrix Studio, dirijase al nodo de
derechos de configuracion “Citrix Studio - Grupos de entrega” y sobre
acceso a los cada uno de los grupos de entrega verifique que se encuentra
recursos. restringido el uso de estos a los grupos de seguridad definidos

por su organizacion. Para ello, pulse el botén derecho sobre
cada grupo de entrega y seleccione “Modificar Grupo de
entrega”.

Modificar grupe de entrega

Studio Usuarios

Especifique quién puede usar las aplicaciones y escritorios en este grupo de entrega. Puede
asignar usuarios y grupos de usuarios que inicien sesiones con credenciales validas. En su lugar,

gner usuarios y grups ios
m o adicionalmente, puede habilitar el acceso de usuarios no autenticados.

) Permitir que cualquier usuario no autenticado use este grupo de entrega.

Escritorios - -
® Restringir el uso de este grupo de enirega & los usuznos siguisntes
Preinicio de aplicaciones

Citrix_Aplicaciones (DOMINIO\Citrix_Aplicaciones)
Persistencia de

aplicaciones

Parametros de usuario
StoreFront

Directiva de acceso

Programacién de reinicios

|| Dar acceso a usuarios no autenticados (andnimas); no se necesitan credenciales para acceder
a Storefront
Esta caracteristica requiere un almacén de StoreFront para usuarios no autenticados.

[ Las sesiones deben iniciarse en la zona particular del usuario, si esté configurada.

Aceptar | | Cancelar | [ Aplicar |

3. CLIENTE CON INSTALACION DE VIRTUAL DELIVERY AGENT

Los siguientes pasos ayudan a verificar la correcta configuracién que se ha implementado en
el equipo en el que se ha desplegado el agente Virtual Delivery Agent, y las configuraciones
propias implementadas sobre este equipo.

Las consolas y herramientas que se utilizardn son las siguientes:
a) Servicios (services.msc).

El siguiente procedimiento verifica la configuracién del equipo con el rol Virtual Delivery
Agent.

Nota: Debera ejecutar los siguientes pasos de comprobacion en el equipo con el rol Virtual Delivery Agent
gue haya sido preparado e instalado siguiendo esta guia de seguridad.
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Cémo hacerlo

25.Inicie sesion en
un equipo con
el rol Virtual
Delivery Agent.

En un equipo con el rol Virtual Delivery Agent, inicie sesidn con
una cuenta que tenga privilegios de administracion del
dominio.

26.Ejecucion de la
consola de
servicios.

Pulse sobre el botén de “Inicio” o el buscador y teclee
“Servicios”, seleccione la herramienta que aparece. El sistema
solicitara elevacidn de privilegios. Pulse “Si” para continuar.

Mejor coincidencia

w L Servicios
~  pplicacién de escritorio

Aplicaciones >
B. Servicios de componentes

& Servicios de Microsoft Azure

B © O 0 B @™ &4

servicios

27.Sobre cada uno
de los equipos
con el rol
Virtual Delivery
Agent revise
los servicios
implementado
sy su estado.

Compruebe que el valor de inicio de los servicios se ha
configurado correctamente.

&4 Servicios - m] X
Archivo  Accién  Ver Ayuda
=D Be= I Bm »anw

“. Senvicios (locales) | Mombre

Descripcian Estado Tipo de inicio Iniciar sesién como &

Servicio local
NT AUTHORITYASE...

Servicio de red

Ofrece redir... Automitico
Citrix CEIP S.., Deshabilitade

El servicio Ci... Enegjecu.. Automatico

! Citri Audio Redirection Service
Citrix CEIP Service for Vda

£} Citrix Desktop Service

‘-.‘:‘:{.Citrix Device Redirector Service Serviceto m... Enegjecu.. Automatico
L‘ﬂECitrix Diagnostic Facility COM Se... Administra... Engjecu.. Automatico
@;Citrix Encryption Service

En gjecu...

Servicio local
Servicio de red

Permite una... Engjecu.. Automitico Servicio local

E‘:@;Citrix End User Experiencing Mon... Servicio par..  En gjecu.. Automético Servicio local
E;{;Qtrlx Group Policy Engine Responsable.. Engecu.. Automatico Sistema local
‘-.‘f-:{. Citrix HDX HTML3 Video Redirect... Citrix HDX H... Engjecu.. Automatico Sistema local

%Citrix Location and Sensor Virtual... Permiteau.. Enegjecu.. Automnitico Servicio local
@ECitrix Mobile Receiver Virtual Cha... Permiteau.. Enegjecu.. Automatico

@;Citrix MultiTouch Redirection Ser... Ofreceredir..  En gjecu.. Automidtico

< > | Extendido 4 Estandar

Servicio local

Servicio local v

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible. Por tanto, es posible que alguno
de los servicios no figure. Compruebe que el estado de los que
figuran sea el indicado en la siguiente tabla.
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Cémo hacerlo

Servicio (nombre corto)

Inicio

OK/NOK

Asignador de extremos de RPC

RpcEptMapper

Automadtico

Citrix Audio Redirection Service

CtxAudioSrv

Automatico

Citrix Audio Redirection Service

CtxAudioSvc

Automatico

Citrix CEIP Service for Vda

CitrixVdaCeipService

Deshabilitado

Citrix Desktop Service BrokerAgent Automatico
Citrix Device Redirector Service CitrixRDR Automatico
Citrix Device Redirector Service CitrixRedirector Automatico
Citrix Diagnostic Facility COM Server CdfSvc Automatico

Citrix Dynamic Virtual Channel Service

PicaDvcControllerSvc

Automatico

Citrix Encryption Service

Citrix Encryption Service

Automatico

Service

Citrix End User Experience Monitoring

Citrix EUEM

Automatico

Citrix Group Policy Engine

CitrixCseEngine

Automatico

Service

Citrix HDX HTMLS5 Video Redirection

CtxHdxWebSocketService

Automatico

Citrix ICA Service

PorticaService

Automatico

Service

Citrix Location and Sensor Virtual Channel CtxSensVcSvc Automatico
Service
Citrix Mobile Receiver Virtual Channel MRVCSvc Automatico

Citrix Multi Touch Redirection Service

CtxMultiTouchSvc

Automatico

Service

Citrix Print Manager Service cpsve Automatico
Citrix Profile Management CtxProfile Automatico
Citrix Pvs for VMs agent PvsVmAgent Automatico
Citrix Services Manager ServicesManager Automatico
Citrix Smart Card Certificate Propagation CtxSCardCertPropSvc Automatico

Citrix Smart Card Removal Policy Service

CtxScardRemovalPolicySvc

Automatico

Citrix Smart Card Service

CtxSmartCardSvc

Automatico

Citrix Stack Control Service

StackControlService

Automatico

Citrix Telemetry Service

CitrixTelemetryService

Deshabilitado

Citrix UWA Cache Service CitrixUWACacheService Automatico
Cola de Impresion Spooler Automatico
Estacidn de trabajo LanmanWorkstation Automatico
Iniciador de procesos de servidor DCOM Dcomlaunch Automatico
Llamada a procedimiento remoto (RPC) RpcSs Automatico
Servicio Citrix HDX MediaStream para Flash | CtxFlashSvc Automatico
Servicio Informe de errores de Windows WerSvc Automatico
Servicio Interfaz de almacenamiento en red | nsi Automatico

Servicios de Escritorio Remoto

TermService

Manual

Hyper-V

Solicitante de instantaneas de volumen de

vmicvss

Manual
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. IMPLEMENTACION DE SEGURIDAD EN APLICACIONES Y ESCRITORIOS
VIRTUALES CON CITRIX VIRTUAL APPS AND DESKTOPS QUE LES SEA DE
APLICACION LA CATEGORIA ALTA DEL ENS/DIFUSION LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tengan que asegurar aplicaciones vy
escritorios virtualizados mediante Citrix Virtual Apps and Desktops, con una categorizacion de
seguridad alta segun los criterios del Esquema Nacional de Seguridad. Este anexo sera de igual
aplicacion cuando el sistema sobre el que se esté aplicando seguridad cumpla con los requisitos
para una red clasificada con grado de clasificacion Difusidon Limitada. Antes de realizar la
implementacion de este Anexo, la organizacidon debera haber realizado la categorizacion de los
sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segun
se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para los servicios e informacién
manejada por la organizacién correspondieran, al menos, a la categoria alta para alguno de ellos,
debera realizar las implementaciones segun se referencian en el presente anexo.

Este anexo sera de igual aplicacion cuando el sistema sobre el que se esté aplicando seguridad
necesite cumplir los requisitos para una red clasificada con grado de clasificacién Difusion
Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hara uso de la aplicacion de seguridad descrita en este anexo, pero deberd atender adicionalmente a
los requisitos establecidos por la normativa de aplicacion sobre sistemas clasificados para dicho caso.

Debe tener en consideracién que, antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproduccién con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad para comprobar su
correcta funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio al que van a pertenecer los equipos sobre los que implementaran las configuraciones de
seguridad. Los pasos descritos a continuacién solo los debe realizar cuando vaya a realizar la
primera implementacién de seguridad en el dominio, ya que solo es necesario crear las unidades
organizativas, modificar las plantillas de seguridad e incorporarlas en la directiva de grupo una
Unica vez por dominio.

Se asume que ha realizado la implementacidn de las siguientes guias de seguridad sobre el
dominio donde se va a aplicar el siguiente paso a paso:

a) CCN-STIC-570A Anexo A Controlador de dominio — Categoria Alta / Difusion Limitada
b) CCN-STIC-570A Anexo A Servidor miembro — Categoria Alta / Difusién Limitada
c) CCN-STIC-599A19 Anexo A — Categoria Alta / Difusién Limitada

d) CCN-STIC-683 — Categoria Alta / Difusidon Limitada
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Paso ‘

1.

Descripcion

Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos vy ello dificulta la identificacién de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opciones de carpeta X

General Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o Iconos) a
||E| todas las carpetas de este tipo

Aplicar a las campetas Restablecer campetas

Configuracion avanzada:

Mostrar letras de unidad S
Mostrar notificaciones del proveedor de sincronizacion

D Mostrar siempre iconos, nunca vistas en ministura

[] Mostrar siempre menis

Qcultar archivos protegidos del sistema operativo (recome
o an de cia3s

mbinacién d

n 3meta
de archivo para tipos de archiva i

dad
[1 Restaurar ventanas de campetas anteriores al iniciar sesid
Usar el Asistente para compartir frecomendado)
[1 Usarlas casillas para seleccionar elementos Ad
< >

Restaurar valores predeterminados

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecerd (¢ Desea que la configuracién de vista en todas las carpetas
de este tipo coincida con la configuracidn de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".
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Paso ‘ Descripcion ‘
6. | Asegurese de que al menos los siguientes ficheros hayan sido copiados al directorio

“C:\Scripts” del controlador de dominio:

— CCN-STIC-684 ENS Incremental Citrix Workspace App categoria alta-DL (Directorio)

— CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL
(Directorio)

— PolicyDefinitions (Directorio)

— CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.bat

— CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.ps1

— CCN-STIC-684 ENS categoria alta-DL - Preparacion del Dominio - Paso 2.bat

— CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL.inf

— CCN-STIC-684 ENS Incremental habilitar asistencia remota categoria alta-DL.inf

7. Ejecute con privilegios de administrador (opcién "Ejecutar como administrador") el
script "CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.bat".
Para ello, visualice la carpeta “C:\Scripts” en el explorador de Windows, marque con el
botén derecho el script y seleccione la opcidon "Ejecutar como administrador” del
menu contextual, como se muestra en la siguiente figura.

| = | Scripts Herramientas de aplicacion - d X
Inicio Compartir Vista Administrar v o
« v » Este equipo » Disco local (C:) » Scripts v | & Buscar en Scripts el
~
MNembre

# Acceso rapido
CCM-5TIC-684 ENS Incremental Citrix Workspace App categoria alta-DL

E Este equipo CCN-5TIC-684 ENS Incremental Citrix Workspace App categoria basica

F Red CCMN-5TIC-684 ENS Incremental Citrix Workspace App categoria media

N CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL
CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria basica
CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria media
PolicyDefinitions

‘2| CCN-STIC-684 ENS - Preparacion del dominio - Paso 1 - importar ADMX.bat I

|y CON-STIC-68  Apsir WX.ps1
CCN-STIC-68 Editar o Lbat
CCN-STIC-68 e 2.bat
CouaLa ®) Ejecutar como administrador 2.bat
OAN-STIC- Ha Examinar con Windows Defender... Linf
CCN-STIC-68 _ ) a.inf
N Restaurar versiones anteriores
CCN-STIC-68 a.inf
[ ccn-sticgg  Enviara >
[] ccn-sTIC-68 Cortar
Copiar
17 elementos 1 elemento seleccionado 1,08 Crear acceso directo =

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

Si el directorio principal de Windows no se encuentra en “C:\Windows”, sustituya
"C:\Windows" por la ubicacién correspondiente dentro de los archivos de configuracion.
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8. El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Introduzca

las credenciales de un usuario con permisos de administracion del dominio y pulse “Si”
para continuar.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

Mas opciones

Si No

9, Pulse una tecla para ejecutar el script que afiadird las definiciones de las plantillas
administrativas relativas a Citrix Workspace App en el controlador de dominio.

B CAWindows\Systern32\cmd.exe — O X
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10. | Una vez termine la ejecucién del script, pulse una tecla para cerrar la ventana.

BEE Administrador CAWindows\System32\cmd.exe - O *

11. | De igual forma, ejecute con privilegios de administrador (opcién “Ejecutar como
administrador”) el script “CCN-STIC-684 ENS categoria alta-DL - Preparacion del
Dominio - Paso 2.bat.

I = | Scripts Herramientas de aplicacion - o X
Inicio Compartir Vista Administrar o
&« v » Esteequipo » Discolocal () » Scripts v O Buscar en Scripts 2
Mombre
3 Acceso rdpido
CCN-5TIC-684 ENS Incremental Citrix Workspace App categoria alta-DL
[ Este equipo CCN-5TIC-684 ENS Incremental Citrix Workspace App categeria basica
o Red CCN-5TIC-684 ENS Incremental Citrix Workspace App categeria media
CCN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL
CCN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria basica
CCN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria media
PolicyDefinitions
CCMN-5TIC-684 ENS - Preparacion del dominio - Paso 1 - impartar ADMX bat
|y CCMN-5TIC-684 EMS - Preparacion del deminic - Paso 1 - importar ADMX.ps1
CCM-STIC-684 ENS categoria alta-DL - Preparacion del Dominio - Paso 2.bat I
CCN-STIC-684 ENS Abrir :
CCN-STIC-624 ENS Editar
4] CCM-STIC-684 EMS Imprirmic
4] CCN-STIC-684 EN'I E; Ejecutar como administrador I
] - - (
Al CCN-STIC-684 ENS Examinar con Windows Defender...
| | CCN-STIC-684 EMY . .
Restaurar versiones anteriores
| | CCN-STIC-684 EMY
Envwiar a >
Cortar
7 i =
17 elementos 1 elemento seleccionado 1,66 KB Freren E
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12. | El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Introduzca
las credenciales de un usuario con permisos de administracion del dominio y pulse “Si”
para continuar.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprebado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

Mas opciones

Si No

13. | Se lanzara una ventana del intérprete de comandos “cmd.exe” como la mostrada en la
siguiente figura.
Este  script copia las plantillas de seguridad a la  ubicacién

“C:\Windows\security\templates” y crea el grupo de seguridad “Usuarios de Citrix” si
éste no existiese.

B C\Windows\Systern32\crnd.exe — O o

ne una tecla para C ontinuar .
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14. | Pulse una tecla al finalizar la ejecucidn del script para cerrar la ventana.

AWindows\System32\cmd.exe —
CA\Windows\5y 3vemd O e

15. | Abra la herramienta “Administrador del servidor” y a continuacion seleccione
“Herramientas = Usuarios y equipos de Active Directory" en el menl superior
derecho. El sistema solicitara elevacién de privilegios.

= Administrador del servidor

—

2) |

I' Administrar Herramientas Ver Ayuda
-

Firewall de Windows con seguridad avanzada
Informacién del sistema
Iniciador iSCSI

ADMINISTRADOR DEL |

Servidor local

Liberador de espacio en disco
‘ Médulo de Active Directory para Windows PowerShell

I AD DS Maonitor de recursos

i

ii Todos los servidores
il

DNS INICIO RAPIDO Monitor de rendimiento
Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)

[i+)
=
ii Servicios de archivos y... P

Programador de tareas
NOVEDADES Senvicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

OBTEMER MAS |

INFORMACION Usuarios y equipas de Active Directory I

Visor de eventos
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Descripcion ‘

A continuacién, en la herramienta “Usuarios y equipos de Active Directory” expanda el
contenedor "Usuarios y equipos de Active Directory = <nombre de su dominio>" =
Servidores”, y marcandolo con el botén derecho del ratdn, seleccione la opcién
"Nuevo = Unidad organizativa" del menu contextual que aparecerd, como se muestra
en la siguiente figura.

| Usuarios y equipos de Active Directory - m} x

Archive  Accién  Ver  Ayuda
o9 | F o=z HE 2 aETH%

] Usuarios y equipos de Active Directory || Nombre Tipo
> [ Consultas guardadas [7] Consultas guardadas
h ﬁif)mm.lo..local 3 dominio.local Dominio
> || Builtin
2] Clientes Windows 10
» ] Computers
» |2 Domain Controllers
> [ ForeignSecurityPrincipals
» [ | Managed Service Accounts
,
> Users Delegar control...
Mover...
Buscar...
I Nuevo )I Equipo
Todas las tareas > Contacto
Cortar e
Eliminar InetOrgPerson

Cambiar nombre msD5-ShadowPrincipal Container

mslmaging-P5Ps

Actualizar
Alias de cola de MSMOQ
Pr dad = —
" I Unidad organizativa I
Ayuda Impresora
< > || < Usuario >
Crea un nuevo elemento en este contenedor. Carpeta compartida

17.

En la ventana resultante, introduzca como nombre de la nueva unidad organizativa
“Servidores Citrix Virtual Delivery Agent” tal y como muestra en la imagen. No
desmarque la opcién “Proteger contenedores contra eliminacion accidental”. Pulse
“Aceptar” para crear el nuevo objeto.

MNuevo ohjeto: Unidad organizativa x

--;?I Crearen:  dominio local/Servidores

MNombre:
ISem'dores Citrix Virtual Delivery Agent |

Proteger contenedor contra eliminacién accidental

I Aceptar || Cancelar | | Ayuda |

Nota: En este punto debera crear aquellas unidades organizativas que sean necesarias para la
administracién de su organizacion.
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18. | Vaya a las unidades organizativas donde se encuentren los equipos que les sea de
aplicacion el ENS, pulse con botdén derecho sobre ellos y seleccione “Mover...” en cada
uno de ellos.

] Usuarios y equipos de Active Directory - O X
Archive  Accion  Ver  Ayuda
e 2@ 4B XEO BE B aETah

j Usuarios y equipes de Active Directery || Nombre Tipo

>3 Cons_ul.tas guardadas |27 Servideres Citrix Controller Unidad erganizativa
¥ .ﬁﬂ df)mm.lo_.local |27 Servideres Citrix Director Unidad organizativa
g :I E:{Iltm Wind 10 il Servidares Citrix Licensing Unidad erganizativa

% c;:;::er;n o EI Servideres Citrix Storefront Unidad erganizativa

=7 Domain Controllers EI:I Servidores [1510 Unidad erganizativa

EI Servidores SOL Server Unidad organizativa

Unidad organizativa

] Managed Service Accounts
= | Servidores
|2 Servidores Citrix Controller Agregar a un grupo...

>

>

» [ ForeignSecurityPrincipals .
3 il Servidores Citrix Virtual Delivery Agent
v )

Equipo

2] Servidores Citrix Director Deshabilitar cuenta

>

b

> i‘l Servidores Citrix Licensing Restablecer la cuenta
» |2 Servidores Citrix Storefront

>

>

=7 Servidores II5 10 L Mover.. |
|2 Servidores SOL Server Administrar
) 2] Servidores Citrix Virtual Deliv T ,
5 [ Users
Cortar
e > || ¢ Eliminar Ry
Propiedades

Nota: En este ejemplo se encuentra bajo la unidad organizativa “Servidores”.

19. | Seleccione la unidad organizativa “Servidores Citrix Virtual Delivery Agent” creada
anteriormente y pulse “Aceptar”.

Maowver >

Maover el objeto dentro del contenedor:

2] Domain Controllers ~
[ 7| FareignSecurityPrincipals
:l Managed Service Accounts
B3] Servidores
i[5 Servidores Citrix Cortroller
<2 | Servidores Cirix Director
12| Servidores Citrix Licensing

(5]
o
=

[
=

I Aceptar I | Cancelar
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20. | A continuacién proceda a incluir a los usuarios que haran uso de la infraestructura de
Citrix dentro del grupo de seguridad “Usuarios de Citrix”, para ello expanda el
contenedor "Usuarios y equipos de Active Directory = <nombre de su dominio> -
Users" y seleccionando el grupo de seguridad “Usuarios de Citrix” haga clic derecho
sobre él y acceda al menu “Propiedades” del menu contextual que aparecera.

] Usuariosy equipos de Active Directory = O X
Archive Accion  Ver  Ayuda
e nE FAIXEc= HE LT aETas
j U_suariosy equipos de Active Directory || Mombre Tipo ~
> & Cons.ul.tas guardadas &]DefaultAccount Usuario
v ‘iﬂ df}rrl;ln-llo-.local %Dnsﬁ\dmins Grupo de sequridad - Dominio local
’ g CT'ItI: Wind 10 %DnsUpdateProxy Grupo de sequridad - Global
; _:I:I C(I)Ie_: Zstersm o HR ENS clientes Windows 10 cate Agregar a un grupo... uridad - Global
s B Dom:in Controllers %ENS Selt\.ridoresw-.findowslmf Mover... uridad - Glo.bal
s [ ForeignSecurityPrincipals %Enterprlse Domain Controller Enviar correa uridad - Universal
5 7] Managed Service Accounts %Equipos del dominio uridad - Global
v [&] Servidores %Grupo de replicacion de cont Todas las tareas * wridad - Dominic local
5 (3] Servidores Citrix Controller %Grupo de replicacion de cont Cortar uridad - Dominio local
» 3] Servidores Citrix Director w Invitado o
» (&) Servidores Citrix Licensing || & Invitados del dominio E""””_a' uridad - Global
5 [&] Servidores Citrix Storefront || 42 Propietarios del creador de di Cambiar nombre wridad - Global
2| Servidores Citrix Virtual Deliv %Protected Users Propiedades uridad - Glebal
» 2] Servidores IS 10 %Publicadores de certificados uridad - Dominio local
- 2| Servidores SOL Server HE Servidores RAS e |AS Ayuda uridad - Dominic local
. Usuarios de Citrix Grupo de sequridad - Global
2%, Usuarios del dominio Grupo de seguridad - Global
v
< >« >
21. | Dentro de las propiedades del grupo, en la pestaiia “Miembros” pulse “Agregar...”.
Propiedades: Usuarios de Citrix ? bt
General Miembro de  Administrado por
Migmbros:
Mombre Carpeta de los Servicios de dominio de Active Dir...
Aagregar... Quitar
I Aceptar I | Cancelar | Aplicar
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22. | Escriba el nombre del usuario que desee agregar al grupo y pulse “Comprobar
nombres”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeta:

|U5uarios, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de ohjeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

UsuarioCitroc0 I Comprobar nombres I

|Dpdon&savanzadas... | | Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el usuario “UsuarioCitrix01” debera, en este paso, agregar al
grupo “Usuarios de Citrix” los usuarios creados en su organizacién para hacer uso de los
recursos entregados mediante Virtual Delivery Agent.

23. | Compruebe que el usuario sea el correcto y pulse “Aceptar” para agregarlo y cerrar la
ventana.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos x

Seleccionar este tipo de objeto:

|Us|_|arios, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |

Desde esta ubicacion:

|d0minio.local || Ubicaciones... |

ionar (gjemplos):

UeuarioCitreD 1 (UsuaroCitried 1 @dominio Jocal Comprobar nombres

|Dpdon&savanzadas... | I Aceptar || Cancelar |
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24,

Descripcion

El usuario aparecera agregado al grupo “Usuarios de Citrix” pulse “Aceptar” para
guardar la configuracién y cerrar la ventana. Repita estos pasos para todos aquellos
usuarios que desee agregar al grupo.

Propiedades: Usuarios de Citrix ? *

General Miembros  Miembro de  Administrado por

Miembros:

MNambre Campeta de los Servicios de dominio de Active Dir...
3_, UsuaroCitrel1  dominio Jocal/Clientes Windows 10/ Usuarios Wi...

Agregar... Quitar

I Aceptar I| Cancelar || Aplicar |

25,

Cierre la herramienta “Usuarios y equipos de Directorio Activo”.

26.

Utilice la herramienta "Administracién de Directivas de grupo" (Administrador del
servidor = Herramientas = Administracion de Directivas de grupo). El sistema
solicitara elevacion de privilegios.

= Administrador del servidor

.' . | I' Administrar Herramientas Ver Ayuda

Administracion de directivas de grupe

Administracion de equipos
ADMINISTRADOR DEL

Administracion de impresién

_ Centro de administracion de Active Directory

B Servidor local

27.

Expanda el contenedor "Bosque:<nombre de su bosque> = Dominios = <nombre de
su dominio>”. A continuacién, proceda a realizar los pasos siguientes para crear,
configurar y asignar las GPOs correspondiente.
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28. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcidon "Nuevo" del menu contextual que aparecera.

3 Administracion de directivas de grupe - O x
grup
5L Archive Accion  Ver Ventana Ayuda - 8 %
e nm BB HE
|&, Administracion de directivas de grupo ~ || Objetos de directiva de grupo en dominio.local
v & Bf}sque: dominie.local Contenido  Delegacion
v [£4 Dominios .
v g dominio.local MNombre Estado de GFO Filtra WWYMI
5/ CCN-STIC-570A ENS Incremental Dominio ca :EJ CCM-STIC-570A ENSi... Habilitado Minguno
i/ Default Domain Policy |=] CCN-STIC570A ENS I... Habilitada Ninguna
5 2] Domain Controllers =/ CCH-STIC-570A ENS ... Habiltado Ninguno
» (51 Servidores (=[ CCN-STIC-574 ENS In... Habilitade Ninguno
vl = Objetos de directiva de grupo =/ CCN-STIC-575 ENS In...  Habilitado Minguno
= - ThTOA ENS Incre ailitado Ninguno
= X - itz N
—_Jt CCN-STIC-370A ENS Incre Hacer copia de seguridad de todos.. ?!:f .,ITUT

29. | Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-684 ENS Incremental Virtual
Delivery Agent categoria alta - DL" y pulse el botén “Aceptar”.

Mueve GPO *

Mombre:
| CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria ata - DL |

GPO de inicio de orgen:

|{ninguno} - |

I Aceptar || Cancelar |

30. | Seleccione el GPO recién creado, "CCN-STIC-684 ENS Incremental Virtual Delivery
Agent categoria alta - DL", y marcando con el botén derecho en él, elija la opcién
"Importar configuracién..." del menu contextual que aparecera.

(= Administracién de directivas de grupo - O x
1Z Archive Accién  Ver Ventana Ayuda - &%
|20l X6
|5, Administracién de directivas de grupe ~ || CCN-STIC-684 ENS Incremental Virtual Delivery Agent
v L& B_DSqUE: dominio.local Ambito ' Detalles Corfiguracién  Delegacion  Estado
~ (54 Deminics
v ﬁ dominie.local (BT
15/ CCN-STIC-5704 EMS incremental Dominio categoria alta - DL Estado de GPO yol v

=/ Default Domain Policy
21 Clientes Windows 10

Hacer copia de sequridad... vas estan vinculados 3

v

Restaurar desde copia de sequridad... Exigido Wincul

» |21 Domain Controllers

» 2] Servidores I Importar cenfiguracién... I

w :Er Objetos de directiva de grupo Guardar informe...
(=[ CCN-STIC-5704 ENS incremental Controladores de Dominio categoria alt >
=] CCN-STIC-570A ENS incremental Dominio categoria alta - DL Ver T ——
(=] CCN-STIC-5704 ENS incremental Servidores miembro categoria alta - DL MNueva ventana desde aqui
_=[ CCN-STIC-574 EMS Incremental 115 10 — ra Ios grupos, usuarios
(=[ CCN-STIC-575 ENS Incremental SQL Server 2016 categoria alta -DL P! —
=[ CCN-STIC-599A419 ENS Incremental clientes categoria alta - DL Eliminar
(=[ CCN-STIC-BE3 ENS Incremental Servidores Controller categoria alta - DL Cambiar nombre
(=[ CCN-STIC-683 ENS Incremental Servidores Director categoria alta - DL Actualizar
(=[ CCN-STIC-683 ENS Incremental Servidores Licensing categoria alta - DL >
= CCN-5TIC-683 EMS Incremental Servidores Storefront cateqoria alta - DL Ayuda
_=[ CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta - DL | Agregar... [ uitar [ Propiedades
=/ Default Domain Controllers Policy 4
=[ Default Domain Policy Fitrado WMI

» [ Filtros WMI Este GPO esta vinculado &l siguiente fitro WMI:

> [ GPO de inicio v|| [ninguno> v m

< >
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31. | En el asistente de importacién de configuracion, pulse el botén “Siguiente >”.

x

Asistente para importar configuracidn

Este es el Asistente para importar
configuracion

Puede importar una configuracian a este objeto de directiva
de grupo {GPQ) desde cualquier GPO con copia de

| - seguridad. La importacion de configuracion no modffica
otros atrbutos del GPO como fitrado de seguridad,
delegacion, vinculos y vinculos con filtros WM,

Nota: si su conexidn de red no es corfiable, realice esta
operacidn gjecutando localmerte Administracidn de
directivas de grupo en &l controlador de dominio especifico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Ptras ISguierﬂe)Il Cancelar | | Ayuda |

32. | En la seleccidn de copia de seguridad pulse el botdn “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

Asistente para importar configuracion X
Hacer copia de seguridad de GPO
Hacer copia de seguridad de la configuracidn existente en este GPO.

La importacidn de configuracidn eliminara permanentemente la configuracion existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.

Copia de seguridad...

| < Aras || ﬁgui&ntebll Cancelar | | Ayuda |

33. | Pulse el botdon “Examinar...” en la ventana “Ubicacion de la copia de seguridad”.

Asistente para importar configuracion >
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importard la
configuracion . .
Carpeta de copia de seguridad:

v| I Examinar... I
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34. | Seleccione la carpeta “CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria
alta - DL” que encontrard en la carpeta “C:\Scripts” y pulse el botdn “Aceptar”.

Buscar carpeta bt

Buscar ubicaddn de |a copia de sequridad. Aseglrese de gue la carpeta elegida sea segura.

» CCM-5TIC-684 EMS Incremental Citrix Werkspace App categoria basica  »
> CCN-5TIC-684 ENS Incremental Citrix Workspace App cateqoria media
|  CCN-STIC-884 ENS Incremental Virtual Delivery Agent categoria alta-DL |
» CCM-5TIC-6284 EMS Incremental Virtual Delivery Agent categoria basica
> CCM-5TIC-684 EMS Incremental Virtual Delivery Agent categoria media

Carpeta: | CCN-5TIC-634 ENS Incremental Virtual Delivery Agent categoria alta-DL |

] e |

35. | En la seleccién de copia de carpeta de seguridad pulse el botdn “Siguiente >”.

Asistente para importar configuracidn x
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde |a que se importars la
configuracian. .

Carpeta de copia de seguridad:

C:A\Scripts"\CCMN-STIC-684 ENS Incremental Virtual Delivery Agent © v| | Examinar. .. |

< Mras Iﬁguiente:>|| Cancelar | | Ayuda |
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36. | Enla pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-684

ENS Incremental Virtual Delivery Agent categoria alta - DL” y pulse el botén
“Siguiente >”.

Asistente para importar configuracion

GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracidn.

Ohbjetos de directiva de grupo con copia de seguridad:

.

Mombre

E CCM-STIC-684 ENS Incremertal Virtual Delivery Agent cateqoria alta - DL

< >

[ Mostrar solo la versién mas reciente de cada GPO | Veer corfiguracién.. |

| < Aras ISguiente>I| Cancelar | | Ayuda |

37. | En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracién et

Examinar copia de seguridad
El asistente estd examinando la configuracion en la copia de seguridad para
deteminar si se necesita transferir alguna entidad de sequridad o nuta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UIMC. Haga clic en Siguiente para continuar.

< ftras |I Siguiente > || Cancelar | | FAyuda
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38. | Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracian x

Finalizacion del Asistente para importar
configuracion

El Asistente para importar configuracion se completd
comectamente. El asistente importard la corfiguracion del
siguiente GPO.

Resumen:

Ubicacion de la copia de seguridad:
_IZ"' Scripts\CCMN-5STIC684 ENS Incremental Virtual Delive

£ >

Fara cemar este asistente & importar la corfiguracion, haga
clic en Finalizar.

| « ftras |I Finalizar || Cancelar | | HAyuda |

39. | Pulse el botdon “Aceptar” para finalizar el proceso de importacion. Si aparece alguna
advertencia de resolucién de identificadores, no la tenga en consideracién.

Importar >

Progreso de la importacian:

Estado:

GPO: CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria atta - DL Comecto

Cancelar
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40. | Seleccione de nuevo el GPO, "CCN-STIC-684 ENS Incremental Virtual Delivery Agent
categoria alta - DL", y marcando con el botén derecho en él, elija la opcion "Editar..."

del menu contextual que aparecera.

1z Administracién de directivas de grupo - [m| X
= Archivo  Accién  Ver Ayuda
=@l 20| X6 BE

Ventana -8 %X

5L Administracion de directivas de grupe * ||CCN-STIC-684 ENS Incremental Virtual Delivery Agent
v 4_& Ef)sque: d?mmlo.local Ambito  Detalles Corfiguracién Delegacion  Estads
v [5 Dominios -
v iy dominic.local I Editar.. I

Estado de GPO

> v

&
e

CCM-5TIC-570A ENS incremental Dominic categoria alta - DL

Default Domain Policy Hacer copia de seguridad... vas eatdin vincuindos 2

» 2] Clientes Windows 10
» =] Domain Controllers Restaurar desde copia de seguridad... Exigido Wincul
5 (3] Servidores Importar configuracién...
v ::; Objetos de directiva de grupo Guardar informe...
(=] CCN-STIC-570A ENS incremental Controladores de Dominio categoria alt >
(=] CCM-STIC-570A ENS incremental Dominio categoria alta - DL REL Y | —

'=[ CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL MNueva ventana desde aqui
(=[ CCN-STIC-574 ENS Incremental 115 10

(=] CCN-STIC-575 ENS Incremental SOL Server 2016 categoria alta -DL
(=[ CCN-STIC-399A19 ENS Incremental clientes categoria alta - DL

(=[ CCN-STIC-683 ENS Incremental Servidores Controller categoria alta - DL

Copiar ra los grupos, usuarios
Eliminar

Cambiar nombre

=] CCN-STIC-683 ENS Incremental Servidores Director categoria alta - DL Actualizar
=/ CCN-5TIC-683 ENS Incremental Servidores Licensing categoria alta - DL >
= CCM-STIC-683 ENS Incremental Servidores Storefront cateqoriz alta - DL Ayuda
— = sHens st - )
=[ CCMN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta - DLI | Agregar... |1 uitar | Fropiedades
=[ Default Domain Controllers Policy 1
'=[ Default Domain Policy Filtrado WMI
5 [ Filtros WMI Este GPO est vinculado &l siguiente fitra WMI:
> __n GPO de inicio W |¢|inguna> ~ A
£ >

41. | En la ventana del editor de administracion de directivas de grupo, seleccione el nodo
“Directiva CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta - DL
- Configuracion de equipo -> Directivas = Configuracion de Windows >
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcion

"Importar directiva..." del menu contextual que aparecera.

~ il Configuracion del equipo
w [ | Directivas
» [ Cenfiguracien de software
~ || Configuracién de Windows

= Scripts (inicic o apagada)

Impresoras implementadas

W

Configuracian de seguridad
» Qo basada en directiva

» || Directiva de resolucién de nombres

=[ Editer de administracion de directivas de grupo - O X
Archive  Accion  Ver  Ayuda

e« @ X H

=f Directiva CCN-STIC-684 ENS Incremental Virtual Delivery Agent || Nombre Descripcién

;ﬂ Directivas de cuenta

Ej Directivas locales

,_=j Registro de eventos

4 Grupos restringidos

[ Servicios del sistema

"4 Registro

|4 Sistema de archivos

- de red cableada (IEEE 802.3)

Abrir

» || Plantillas administrativas: deﬁniul

I_ Windows con seguridad avan...

| rtar directiva...
mporarfreee de Administrador de listas der...

» || Preferencias

v ¢ Configuracion de usuario
» [ | Directivas
» || Preferencias

£

Exportar directiva... de red inalémbrica (IEEE 802.11)

Volver a cargar de clave piblica

de restriccion de software
Wer ]

de control de aplicaciones
Exportar lista...

cién de directiva de auditoria a...
Ayuda

el | s

de seguridad IP en Active Direc...

Directivas de bloqueo ¢
Directivas de opciones
Registro de eventos

Grupos restringidos

Configuracion de servi
Configuracidn de segu
Configuracidn de segu
Administracion de dirg
Firewall de Windows c
Directivas de grupo de
Administracion de dirg

Directivas de control di
Administracion del pro
Configuracidn de direc

>

Abre la seleccidn actual.
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42. | En el cuadro de didlogo que aparecera (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\CCN-STIC-684  ENS
Incremental Virtual Delivery Agent categoria alta-DL.inf" y pulse el botdn "Abrir".

Con eso habra quedado importada la plantilla de seguridad en el GPO.

'=[ Importar la directiva desde x
Buscar en: | templates V| @' ? = ME g
Nombre - 2

CCM-5TIC-683 EMS Incremental Citrix Director categoria alta-DL.inf

CCM-5TIC-623 ENS Incremental Citrix Licensing categoria alta-DL.inf

:ﬂ CCM-5TIC-623 ENS Incremental Citrix Storefront categoria alta-DL.inf

= | CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL.inf |
| DC security.inf "
£ >

Nombre:  |CCN-STIC-684 ENS Incremental Vitual Delivery Agent categoriaa| | Abir |

Tipo: |F‘|arrti||a de sequridad (irf) v| | Cancelar |

[] Limpiar esta base de datos antes de importara

43. | Continle editando la directiva de grupo, dirijase al nodo "Directiva CCN-STIC-684 ENS
Incremental Virtual Delivery Agent categoria alta - DL-> Configuracion del equipo 2>
Directivas = Configuracion de Windows = Configuracion de seguridad = Directivas
locales = Asignacién de derechos de usuario" y haga doble clic sobre la directiva
“Permitir inicio de sesidn a través de Escritorio remoto” para proceder a configurarla.

= itor de administracion de directivas de grupo -
=/ Editor de admini 6n de directivas de grup [m| X

Archive  Accion  Ver  Ayuda

= 71EIXE: H=

= Directiva CCN-STIC-684 ENS Incremental Virtual Delivery Agent ~ || Directiva
v i Configuracion del equipe

Configuracién de directiva *

- Directi 12 Iniciar sesién come servicio Ne esta definido
cti - . - -

vE j!rec W:_s i6n de softw 1s| Modificar |a etiqueta de un objeto Mo esta definido
> onfiguracién de software - .

g 12 Modificar valores de entorne firmware No esta definido

w || Configuracién de Windows
» [ Directiva de resolucion de nombres
|| Scripts (inicio o apagado)

125 Obtén un token de suplantacién para otro usuario en la misma s... No esta definido
l2s| Obtener acceso al administrador de credenciales como un llama... No esta definide
l2s| Omitir cemprobacion de recorrido Ne esta definido
Mo esta definido

» o= |mpresoras implementadas
1y Permitir el inicic de sesién local

v i Configuracion de seguridad

N _:.E Directivas de cuenta Permitir inicio de sesidn a través de Servicios de Escritorio remoto  No esta definido
w _=j Directivas locales 1) Cuuitar equipo de la estacion de acoplamiento No esta definide
5 [ Directiva de auditoria l2s| Realizar tareas de mantenimiento del velumen No esta definido
)é Asignacian de d-elechcrs de I.ISI.IaIiOI \is| Reemplazar un simbelo (token) de nivel de proceso No esta definido
> & Opcienes de segundad \is| Restaurar archivos y directorios Mo esta definide
) 53 Registro de eventos \i) Sincronizar los datos del servicio de directorio No esta definido
» [4 Grupos restringidos 1) Suplantar a un cliente tras la autenticacion No esta definido
>[4 Servicios del sistema 12 Tener acceso a este equipo desde |a red Mo esta definido
>[4 Registro ¥ || 5] Tomar posesién de archivos y otros objetos Ne esta definido R
£ > £ >
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44, | Marque la casilla “Definir esta configuracidn de directiva” para habilitar las opciones
de configuracién. A continuacion, pulse sobre “Agregar usuario o grupo”.

Propiedades: Permitir inicio de sesién a través de Servicios... ? x
Configuracion de dirsctiva de seguridad  Explicacion

% Pemitir inicio de sesidn a través de Servicios de Escritorio remoto

I Definir esta configuracidn de directiva: I

I Agregar usuario o grupo... I Cuitar

Esta configuracian no es compatible con equipos que ejecutan
Windows 2000 Service Pack 1 o anterior. Aplique objetos de
directivas de grupo, que contienen esta configuracion, solo a
equipos que ejecuten una versidn posterior del sistema operativo.

| Aceptar || Cancslar || Aplicar |

45, | En la ventana resultante haga clic en “Examinar ...”.

Agregar usuaric o grupo *

MNombres de usuario y grupo

| I Examinar ... I

e
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Escriba el nombre del grupo “Usuarios de Citrix” y en este orden pulse en primer lugar
sobre “Comprobar nombres” y a continuacién sobre “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos

Seleccionar este tipo de objeto:

X

‘Usuarins. Cuentas de servicio, Grupos, o Entidades de seguridad irrteg| | Tipos de objeto... |

Desde esta ubicacion:

‘dominio.local

|| Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (ziemploz):

Usuarios de Citrix

I Comprobar nombres I

|Dpdon&aavanzadas... | I Aceptar || Cancelar |

Nota: El grupo “Usuarios de Citrix” se debera haber creado al comienzo de esta guia mediante
la ejecucion del script “CCN-STIC-684 ENS categoria alta-DL - Preparacion del Dominio - Paso

2.bat”.

47.

Pulse “Aceptar” para afadir el grupo “Usuarios de Citrix a la directiva”.

Agregar usuario o grupo

Mombres de usuario ¥ grupo

>

DOMINIOUsuarios de Citrix |

| BExaminar ... |

I Aceptar I | Cancelar |
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48. | Aparecera el grupo “Usuarios de Citrix” definido en la directiva. Pulse “Aceptar” para
guardar la configuracién y cerrar la ventana.

Propiedades: Permitir inicic de sesién a través de Servicios.. 7 >
Configuracién de directiva de seguridad | Explicacidn

ﬂ Pemitir inicio de sesidn a través de Servicios de Escritorio remoto

Definir esta corfiguracion de directiva:

DOMINIOUsuarios de Citrix ||

| Agregar usuario o grupo. .. Cuitar

Esta configuracion no es compatible con equipos que ejecutan
Windows 2000 Service Pack 1o anterior. Aplique objetos de
directivas de grupo, que contienen esta configuracian, solo a
equipos que gjecuten una version posteror del sistema operativa.

I Aceptar || Cancelar || Aplicar |

Nota: Ahora si, cierre la ventana del editor de administracion de directivas de grupo.

49. | Con ello este GPO ("CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria
alta - DL") habrd quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracidn sea aplicada.

50. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcion "Nuevo" del menu contextual que aparecera.

‘5L Administracién de directivas de grupo
& Archive Accion  Ver Ventana Ayuda
e« | x2m alcllmE

(2L Administracién de directivas de grupe
w .Sh Bosque: dominio.local
~ [55 Dominios

R Iij dominio.ocal
=/ CCM-STIC-570A ENS incremental Dominic categoria alta - DL
= Default Domain Policy
2| Domain Controllers
2| Servidores

==

>
>
R Objetos de directiva de grupo|
CCM-5TIC-570A EM5 incre] Muevo I
[ CCM-STIC-570A ENS incre

=[ CCN-STIC-3704A ENS incre

Hacer copia de seguridad de todos...

a0 -
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51. | Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-684 ENS Incremental Citrix
Workspace App categoria alta - DL" y pulse el botén “Aceptar”.

MNueve GPO >

MNombre:
| CCN-STIC-684 ENS Incremental Citrix Workspace App categoria alta - DL |

GPO de inicio de orgen:

|{r1ir1guno} > |

I Aceptar I| Cancelar |

52. | Seleccione el GPO recién creado, "CCN-STIC-684 ENS Incremental Citrix Workspace App
categoria alta - DL", y marcando con el botdn derecho en él, elija la opcion "Importar
configuracion..." del menu contextual que aparecera.

5, Administracién de directivas de grupe - m} X
5 Archive  Accién  Ver Ventana Ayuda - & %
e nEBE X6 HE
(& Administracién de directivas de grupo ~ || CCN-STIC-684 ENS Incremental Citrix Workspace App
v & BEJ;qUE: .dC.H"I"IH"IIU.\OCa| Ambito  Detalles Configuracion  Delegacién  Estado

~ 55 Dominios =
~ i dominio.local it
ai] CCM-STIC-5704 ENS incremental Dominic categoria alta - DL Estado de GPO > ~
EEI De.fau\t Dnrnain Policy Hacer copia de sequridad... vas estan vinculados a
> [2] Clientes Windows 10 i i —_—
+ |51 Domain Controllers Restaurar desde copia de seguridad... Exigido Vincul
5 [5] Servidores I Impertar configuracién... I
~ |5t Objetos de directiva de grupo Guardar informe...
(£ CCN-STIC-570A ENS incremental Controladores de Dominio categoria ak >
=[ CCM-STIC-570A ENS incremental Dominio categoria alta - DL et O
CCMN-STIC-570A EMS incremental Servidores miembro categoria alta - DL Mueva ventana desde aqui
CCMN-STIC-574 ENS Incremental 11510 Tt @ los grupes, usuarios
= CCM-STIC-573 ENS Incremental SQL Server 2016 categoria alta -DL I ——
(= CCM-STIC-399A19 ENS Incremental clientes categoria alta - DL Eliminar
CCM-STIC-683 ENS Incremental Servidores Controller categoria alta - DL Cambiar nombre
CCM-STIC-683 ENS Incremental Servidores Director categoria alta - DL Actualizar
CCM-STIC-683 ENS Incremental Servidores Licensing categoria alta - DL >
CCN-STIC-683 ENS Incremental Servidores Storefront categoria alta - DL Ayuda ——
—_—
CCN-STIC-684 ENS Incremental Citrix Workspace App categoria alta - DLJ 1 Agregar... [ Guitar | Propiedades
CCHN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta - DL 4
Default Domain Controllers Policy Filtrado WMI
=[ Default Domain Pelicy Este GPO estd vinculado al siguiente fitro WHMI:
> [ Filtros WMI v || |<ninguno v Ab
£ >
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53. | En el asistente de importacién de configuracion, pulse el botén “Siguiente >”.

Asistente para importar configuracion

Este es el Asistente para importar
configuracion

Puede importar una configuracion a este objeto de directiva
de grupo (GP0) desde cualquier GPO con copia de

| - seguridad. La importacidn de configuracian no modifica
otros atibutos del GPO como fitrado de seguridad,
delegacion, vinculos v vinculos con fitros WMI.

Mota: si su conexidn de red no es confiable, realice esta
operacidn gjecutanda localmente Administracidn de
directivas de grupo en el controlador de dominio especifico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operacionss.

Haga clic en Siguiente para continuar.

X

< Mras Iﬁguientebl | Cancelar | | Ayuda

54, | En la seleccidn de copia de seguridad pulse el botdn “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

Asistente para importar configuracién x
Hacer copia de seguridad de GPO
Hacer copia de seguridad de |a configuracion existente en este GPO.

La importacién de configuracién eliminard permanentemente |3 configuracién existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.

Copia de seguridad...

< Mrds |I Sguiente:>|| Cancelar | | Ayuds
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55. | Pulse el boton “Examinar...” en la ventana “Ubicacion de la copia de seguridad”.

Asistente para importar configuracion >
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importard la
configuracion . .
Carpeta de copia de seguridad:

v| I Examinar... I

56. | Seleccione la carpeta “CCN-STIC-684 ENS Incremental Citrix Workspace App categoria
alta - DL” que encontrard en la carpeta “C:\Scripts” y pulse el botdn “Aceptar”.

Buscar carpeta >

Buscar ubicacidn de la copia de seguridad. Asegurese de que la carpeta elegida sea segura.

v Scripts ~
I CCMN-5TIC-684 ENS Incremental Citrix Workspace App categonia alta-DL I
> CCM-STIC-684 ENS Incremental Citrix Werkspace App categoria basica
> CCM-5TIC-624 ENS Incremental Citrix Workspace App categoria media
» CCMN-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL

Carpeta: | CCN-STIC-684 ENS Incremental Citrix Workspace App categoria alta-DL |

][ e |

57. | En la seleccién de copia de carpeta de seguridad pulse el botdn “Siguiente >”.

Asistente para importar configuracién x
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se importara la
configuracian. ;

Carpeta de copia de seguridad:

C:Scripts"CCMN-STIC-684 ENS Incremental Citric Workspace fpp ¢ | I Examinar... I

« Mrds ISiguiente}|| Cancelar | | HAyuda |
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58. | Enla pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria alta - DL” y pulse el botdn
“Siguiente >”.

Asistente para importar configuracion

GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracidn.

Chbjetos de directiva de gnupo con copia de sequridad:

Mombre

Ef CCMN-5TIC-684 EMS Incremental Citrix Worispace App categoria alta - DL

< >

[] Mostrar salo la versién mas reciente de cada GPO | Ver corfiguracién... |

| < Atras |I 5guiente>|| Cancelar | | FAyuda |

59. | En la pantalla “Examinar copia de seguridad”, pulse el botén “Siguiente >”.

Asistente para importar configuracion x

Examinar copia de seguridad
El asistente estd examinando la configuracion en |a copia de seguridad para
determinar si se necesita transferir alguna entidad de seguridad o ruta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de sequrdad ni a nutas
UMNC. Haga clic en Siguiente para continuar.

< Atras |I 5guiente>|| Cancelar | | Ayuda
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60. | Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracién x

Finalizacion del Asistente para importar
configuracion

Bl Asistente para importar corfiguracion se completd
comectamente. Bl asistente importara la configuracion del
siguierte GPO.

Resumen:

< >

Fara cemar este asistente e importar la configuracion, haga
clic en Finalizar.

| < Atrds |I Finalizar | Cancelar | | Ayuda |

61. | Pulse el boton “Aceptar” para finalizar el proceso de importacion. Si aparece alguna
advertencia de resolucion de identificadores, no la tenga en consideracion.

Importar >

Progreso de |a importacion:

Estado:

GPO: CCN-STIC-684 ENS Incremerntal Citrix Workspace App categoria alta - DL.. Comecto

Cancelar
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. n oy e .
62. | Seleccione el GPO "CCN-STIC-684 ENS Incremental Citrix Workspace App categoria alta
n P . .. s . n
- DL " de nuevo, y marcando con el botdn derecho en él, elija la opcidn "Editar..." del
. .
menu contextual que aparecera.
E ministracidn de directivas de grupo -
2, Administracién de directivas de grup O X
= Archivo Accién  Ver Ventana Ayuda -8 %
e 2@ 20X c HE
(=, Administracion de directivas de grupo ~ || CCN-STIC-684 ENS Incremental Citrix Workspace App
v ’—& Ef)sque: d?mlnlo.local Ambito | Detalles Corfiguracién Delegacién  Estado
~ [ Dominios I — I
v i dominic.local —
i/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL Estado de GPO ol ~
. E:‘:ilr [C):Zar;:s[i;r::?wzc;liﬂq Hacer copia de seguridad... w
» (= Domain Controllers Restaurar desde copia de seguridad... Exigido Vincul
5 (2] Servidores Importar configuracién...
~ [ 5 Objetos de directiva de grupe Guardar inferme...
(=[ CCN-STIC-570A ENS incremental Controladores de Dominio categoria al >
=] CCN-STIC-570A ENS incremental Dominio categoria alta - DL e L
'=[ CCN-STIC-5T0A ENS incremental Servidores miembro categoria alta - DL Nueva ventana desde aqui
(=] CCN-STIC-574 ENS Incremental 115 10 B r a los grupos, usuarios
'=[ CCN-STIC-575 ENS Incremental SQL Server 2016 categoria alta -DL o —
(=] CCM-STIC-399A19 ENS Incremental clientes categoria alta - DL Elinnay
(=] CCN-STIC-683 ENS Incremental Servidores Controller categoria alta - DL Cambiar nombre
(=] CCN-STIC-683 ENS Incremental Servidores Director categoria alta - DL Actualizar
(=] CCN-STIC-683 ENS Incremental Servidores Licensing categoria alta - DL >
CCM-STIC-683 ENS Incremental Servidores Storefront categoria alta - DL Ayuda
CCN-5TIC-684 ENS Incremental Citrix Workspace App categoria alta - DLI | Agregar.. [ Quitar | Propiedades
CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta - DL 1
'=[ Default Domain Controllers Policy Filtrado WMI
2| Default Domain Policy Este GPO estd vinculado al siguiente fittro WMI:
» [ Filtros WMI v |<r1|nguno> ~ Ab
< >

En la ventana del editor de administracidon de directivas de grupo, seleccione el nodo
"Directiva CCN-STIC-684 ENS Incremental Citrix Workspace App categoria alta— DL 2>
Configuracion del equipo = Directivas = Plantillas administrativas = Componentes
de Citrix = Citrix Workspace = Storefront", y haciendo doble clic sobre la directiva

“Lista de cuentas de Storefront/URL de Netscaler Gateway” acceda a la configuracidn
de la misma.

= Editor de administracién de directivas de grupo
Archive  Accién  Ver  Ayuda
e a@ = Hm v

|=[ Directiva CCN-STIC-684 ENS Incremental Citrix Workspace A

v i C_onfl.gura.cmn del equipo =] Lista de cuentas de StoreFront/URL de MetScaler Gateway Habilitada
~w || Directivas

Configuracién Estado

> [] Configuracién de software
» || Configuracién de Windows
w [ | Plantillas administrativas: definiciones de directi
~ [ | Componentes de Citrix
w ] Citrix Workspace
| Actualizaciones de Citrix Workspace
| Autenticacién de usuarios
5 || Auteservicio
] CEIP
| Citrix Secure Browser
| Conformidad
|| Diagnéstico
| Experiencia de usuaric
] Motor de cliente
] Multi-Stream ICA
] PPP
5 || Redireccidn de red
| Respaldo para AP| de Fast Connect.
» Uso remoto de dispositivos cliente
> [ Componentes de Windows wl€
< > Extendido j, Estandar /
1 valores
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64. | La directiva se entrega habilitada pero con los valores en blanco. Deberd en este
momento configurar la directiva con los valores necesarios para el correcto
funcionamiento de su infraestructura. Para ello, haga clic en “Mostrar...”.

A Lists de cuentas de StoreFront/URL de NetScaler Gateway O X

[} Lista de cuentas de StoreFront/URL de NetScaler Gateway

Veloranteron | (Waloreiguente

O Noconfigurada ~ Comentario:

® Habilitada
() Deshabilitada

Compatible con: [ 1oas as plataformas compatibles con Citrix Workspace
Opciones: Ayuda:

Esta directiva permite administrar una lista de cuentas de Ll

Introduzca los datos de cuznias de StoreFront o de StoreFront o una direccion URL de NetScaler Gateway.

NetScaler Gateway aqui:

Si habilita esta configuracién de directiva, puede introducir una
lista de cuentas de StoreFront y una URL de NetScaler Gateway.

Sole puede suministrar una URL de NetScaler y varias URL de

StoreFront. Para cada entrada que agregue a la lista, intreduzca

los datos siquientes, delimitados por punto y coma:

Nombre de la tienda: El nombre de la tienda que verd el usuario.

URL de la tienda: La direccion URL de la tienda.

Habilitacién de la tienda: On/Off.

Descripcian de la tienda: La descripcion de la tienda que verd el
usuario.

Ejemplo de StoreFront:

TiendaVentas;https://ventas.miEmpresa.com/Citrix/Store/discov |,

Aceptar Cancelar Aelizar

65. | Enla ventana resultante, en el campo “Valor”, deberd indicar los datos de la cuenta de
Storefront configurado durante la aplicacion de la guia CCN-STIC-683. Para cada
entrada que agregue a la lista, introduzca los siguientes datos, delimitados por puntoy
coma:

— Nombre de la tienda: El nombre de la tienda que vera el usuario.

— URL de la tienda: La direccion URL de la tienda.

— Habilitacién de la tienda: On/Off.

— Descripcién de la tienda: La descripcién de la tienda que vera el usuario.

Pulse “Aceptar” para cerrar la ventana y nuevamente en “Aceptar” para guardar la
configuracion de la directiva.

Maostrar contenido O x

Introduzca los dates de cuentas de StoreFront o de NetScaler Gateway aqui:

Valor

3 tore: https://stf dominio Jocal /Citrie/ Store /discovery:On: Tienda da ejemplo

Nota: En esta guia se utiliza la URL “https://stf.dominio.local/Citrix/Store/discovery” asi como
el resto de configuraciones a modo de ejemplo. Debera en su caso, adaptar este valor a los
configurados por su organizacidon durante la aplicacion de la guia “CCN-STIC-683” y los
requisitos de la misma.

Para el descubrimiento de la tienda sera necesario incluir “/Discovery” al final de la URL
independientemente de la direccién utilizada.
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66. | Con ello, este GPO ("CCN-STIC-684 ENS Incremental Citrix Workspace App categoria
alta - DL") habrda quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que la configuracion sea aplicada.
67. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcidon "Nuevo" del menu contextual que aparecera.
|5 Administracion de directivas de grupo
5L Archivo  Accibn  Ver Ventana Ayuda
L ol ARz = AREAN 7 Ho:
(=L Administracion de directivas de grupo
v __é Bosque: dominic.lecal
v (24 Dominios
v 3 dominioJocal
2/ CCM-STIC-5704 ENS incremental Deminio categoria alta - DL
| Default Domain Policy
» (2] Domain Controllers
s |21 Servidores
w |l _=; Objetos de directiva de grupo|
CCMN-5TIC-570A EMS incre| MNuevo I
L] CCN-STIC-570A ENS incre Hacer copia de seguridad de todaos...
=[ CCN-STIC-5704 ENS incre e
68. | Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-684 ENS Incremental habilitar
asistencia remota categoria alta - DL" y pulse el botdon “Aceptar”.
Muevo GPO x
Mombre:
CCH-5TIC-684 ENS Incremental habilitar asistencia remota categoria alta - C
GPO de inicio de origen:
|{r1ir1gur|a} V|
I Aceptar I | Cancelar |
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69. | Seleccione de nuevo el GPO, "CCN-STIC-684 ENS Incremental habilitar asistencia
remota categoria alta - DL", y marcando con el botdn derecho en él, elija la opcién
"Editar..." del menu contextual que aparecera.

=, Administracion de directivas de grupe -
grup: O X
15k Archive  Accion  Ver Ventana Ayuda - 8 %
oo |nm B0 X6l Hm
(&, Administracién de directivas de grupe ~ || CCN-STIC-684 ENS Incremental habilitar asistencia re
v -é B_osque: dominio.local Ambito | Detalles Configuracion  Delegacion  Estado
~ [55 Dominios _
v 3 dominioocal vm
] CCM-STIC-570A ENS incremental Dominic categoria alta - DL I Elilar I S
si/ Default Domain Policy Sladoktet R0 ? a5 estén vinculados
5 @] Clientes Windows 10 _
\ &) Domain Controllers Hacer copia de seguridad... Exigido Vincul
s & Servidores Restaurar desde copia de seguridad...
~ [t Objetos de directiva de grupo Importar configuracién...
EJ’ CCM-STIC-570A ENS incremental Contreladores de Dominie categoria alta - [ Guardar informe...
CCM-STIC-570A ENS incremental Dominio categoria alta - DL
(=[ CCN-STIC-570A ENS incremental Servidores miembre categoria alta - DL Ver ¥ >
(=] CCN-STIC-574 ENS Incremental IIS 10 Nueva ventana desde aqui —
CCM-5TIC-575 ENS Incremental 5QL Server 2016 categoria alta -DL c
CCM-5TIC-599A19 ENS incremental clientes categoria alta - DL f)p\.ar alos grupos, usuarios
(=[ CCN-STIC-623 ENS Incremental Servidores Centroller categoria alta - DL Eliminar
\=[ CCN-STIC-683 ENS Incremental Servidores Director categoria alta - DL Cambiar nombre
CCM-5TIC-683 ENS Incremental Servidores Licensing categoria alta - DL Actualizar
CCM-5TIC-683 ENS Incremental Servidores Storefront categoria alta - DL
CCM-STIC-684 ENS Incremental Citrix Workspace App categoria alta - DL Ayuda
CCN-5TIC-684 ENS Incremental habilitar asistencia remota categoria alta - DL} | a B
CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta - DL
Default Domain Controllers Policy ‘ Agregar... | | Guitar Propiedades
(= Default Domain Policy 1
» [ Filtros WMI Filtrado WMI
> 3] GPO de inicio Este GPO esta vinculado al siguients fitro WMI:
v |mingunu> v Ab
< >

70. | En la ventana del editor de administracién de directivas de grupo, seleccione el nodo
“Directiva CCN-STIC-684 ENS Incremental habilitar asistencia remota categoria alta -
DL - Configuracion de equipo -> Directivas = Configuracion de Windows -
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcion
"Importar directiva..." del menu contextual que aparecera.

= Editor de administracién de directivas de grupo - O *
grup

Archive  Accién  Ver  Ayuda
o« nE X

'=[ Directiva CCN-STIC-684 ENS Incremental habilitar asistencia remota || pombre Descripcion
v & C_on[?_gura_cmn del equipe L:fﬂ Directivas de cuenta Directivas de blogqueo de
v :_llrecctlv:s i6n de softw aﬂ Directivas locales Directivas de opciones de
’ = Conf!gurac?(')n de:; dare Ej Registro de eventos Registro de eventos
v enfiguracién de Windows . . o
> [ ] Directiva de resclucidn de nombres [8 Grupos restringidos Grupos restringidos
o Seri N ("4 Servicios del sistema Configuracidn de servicio
(=] Scripts {inicio o apagado) = A ] - i
3 Impresoras implementadas |4 Registro Cenfiguracidn de segurid
» Configuracién de seguridad ("4 Sistema de archivos Configuracién de segurid
y Clos basada en directiva Abrir :ivas de red cableada (IEEE 802.3) Administracion de directn
5 [71 Plantillas administrativas: deﬁnil Importar directiva IaII de Windows con seguridad avan... Firewall de Windows con
v ] Preferencias tivas de Administrador de listas der... Directivas de grupo de ub

v %, Configuracién de usuario iR tivas de red inalambrica (IEEE 802.11)  Administracién de directi

5 || Directivas Volver a cargar fivas de clave piblica

5 || Preferencias sivas de restriccion de software

Ver »

tivas de control de aplicaciones Directivas de control de a)
Exportar lista... tivas de sequridad IP en Active Direc... Administracidn del protoc
Ayuda guracidn de directiva de auditoria a.. Configuracidn de directiv

< Cll | >

Importa un archive de plantilla a este objeto de directiva.
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71. | En el cuadro de didlogo que aparecerad (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\ CCN-STIC-684 ENS
Incremental habilitar asistencia remota categoria alta-DL.inf" y pulse el botén "Abrir".
Con eso habra quedado importada la plantilla de seguridad en el GPO.

=] Importar la directiva desde x
Buscar en: | templates V| €] ¥ & [~
Mombre a 2

CCM-5TIC-683 EMS Incremental Citrix Director categoria alta-DLinf

CCM-5TIC-683 EMS Incremental Citrix Licensing categoria alta-DL.inf

CCM-5TIC-683 EMS Incremental Citrix Storefront categoria alta-DL.inf

CCM-5TIC-684 EMS Incremental habilitar asistencia remota categoria alta-DL.inf I
CCM-5TIC-684 EMS Incremental Virtual Delivery Agent categoria alta-DL.inf W

< >

]

el

o}

Mombre: |[I:N-STIC-634 EMS Incremental habilitar asistencia remota categon'i| I Abrir I

Tipo: Plartilla de seguridad {inf) ~ Cancelar

] Limpiar esta base de datos antes de importara

72. | Con ello, este GPO ("CCN-STIC-684 ENS Incremental habilitar asistencia remota
categoria alta - DL") habrd quedado configurado. En un paso posterior se enlazara al
contenedor adecuado de Active Directory para que la configuracidn sea aplicada.

73. | Cierre el “Editor de administracion de directivas de grupo”.

74. | En la ventana “Administracién de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Virtual Delivery Agent”, y marcando con el botdn derecho en él, elija la opcién
"Vincular un GPO existente..." del menu contextual que aparecera.

5l Administracion de directivas de grupo - O X
5 Archive Accion  Ver Ventana Ayuda -8 %
= nm B XE G HE
2L Administracion de directivas de grupo
v _ﬁ Bosque: dominio.local

~ [£5 Dominios -
~ fﬂ dominic.local Orden de vinculos  GPO
2/ CCN-5TIC-570A ENS incremental Dominio categoria alta - DL L
i Default Domain Policy
> 3] Clientes Windows 10 -
5 [2] Domain Controllers —
w (3] Servidores
i/ CCMN-STIC-570A EMS incremental Servidores miembro categ N
5 2] Servidores Citrix Controller
» |21 Servidores Citrix Director
» 2] Servidores Citrix Licensing
» |2 Servidores Citrix Storefront
o | Servidores Citrix Virtual Delivery Agent

» 13 Servidores 1S 10

Servidores Citrix Virtual Delivery Agent
Obietos d directiva de gupo vinculades  Herencia de directivas de gupo  Delegacion

Crear un GPO en este dominio y vincularlo aqui..

; = .Semdore.; SQ_L server I Vincular un GPO existente... I
> L5t Objetos de directiva de grupo -
> [ Filtros WMI Bloquear herencia
> |3 GPO deinicio Actualizacién de directiva de grupo...
’ ;? Sitios Asistente para modelado de directivas de grupo..
55 Modelade de directivas de grupo : )
(4 Resultados de directivas de grupe Nueva unidad organizativa

Ver » ks

Nueva ventana desde aqur
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75. | Enla ventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-684 ENS

Incremental Virtual Delivery Agent categoria alta - DL” y pulse “Aceptar”.

Seleccionar GPO b4
Buscar en este dominio:
dominio. local ~
Objetos de directiva de grupo:
Nombre R
CCN-5TIC-683 ENS Incremental Servidores Controller categoria alta - DL
CCN-5TIC-683 EMS Incremental Servidores Director categoria alta - DL
CCN-5TIC-683 ENS Incremental Servidores Licensing categoria alta - DL
CCN-5TIC-683 ENS Incremental Servidores Storefront categoria alta - DL
N-5T1 4 ENS Incremental Citrix Warkspace Aoo catenoria alta - D
5 Incremental Virtual Delivery Agent categoria alta - DL
Default Domain Controllers Policy
Default Damain Palicy
v
< >
I Aceptar I | Cancelar |

76. | Seleccione la politica de grupo recién vinculada y vaya a la pestafia “Ambito” que se

encuentra en el panel derecho.

= Administracién de directivas de grupo
grup:
i Archivo  Accién  Ver Ventana Ayuda - |8 x
Y

(54 Administracién de directivas de grupe ~ || CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta - DL
v L% B_osque: .dC.iH'III'IIO.|OCE| Detalles  Configuracién  Delegacion
~ (24 Dominios
- Vinculos
v .ii dominio.local

5] CCN-STIC-570A ENS incremental Dominie categoria alta - DL Mostrar vinculos en esta ubicacin: | gominio local ~
i/ Default Domain Policy Los siguiertes sttios, dominios y unidades organizativas estdn vinculados a este GPO

> [3] Clientes Windows 10

3 [E] Domain Controllers Ubicacidn Exigido Vinculo habiltado Ruta

w [3 Servidores (51 Servidores Citrix Vitual Delivery Agent No Si dominio |

i/ CCM-STIC-570A ENS incremental Servidores miembro cate
5 (5] Servidores Citrix Controller = Ed
5 2] Servidores Citrix Director . 1
> (3] Servidores Citrix Licensing Fittrado de seguridad
s [&] Servidores Citrix Storefront La configuracidn en este GPO solo se puede aplicar a los grupos, usuarios ¥ equipos siguientes
w 2| Servidores Citrix Virtual Delivery Agent Mambre
CCMN-5TIC-684 ENS Incremental Virtual Delivery Agent 2 Usuarios autentificados

5 2] Servidores 1510
5 [3] Servidores SQL Server

> [t Objetos de directiva de grupo

> [ Filtros WMI |
> [3 GPO deinicio ’

> L@ Sitios Fittrado WMI
¥ Modelado de directivas de grupo

[+ Resultados de directivas de grupo w |<:rnngunn>
<

Agregar... ‘ | Quitar Propiedades

Este GPO estd vinculado al siguiente fittro WHMI
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77.

En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta - DL
Ambito  Detalles Corfiguracisn  Delegacisn
Vinculos

Mestrar vinculos en esta ubicacian:

|dominio.local w

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacion Exigido Vinculo habiltado Ruta

[Z] Servidores Citric Virtual Delivery Agent Ne Si dominio |

<

Ritrado de seguridad

La corfiguracion en este GPO solo se puede aplicar a los arupos, usuarios y equipos siguientes:

MNombre

¥ Usuarios autentificados

| Agregar... | I Guitar I Propiedades

78.

Pulse el botdn “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracién de directivas de grupo .

| ;Desea quitar este privilegio de delegacian?

Aceptar Cancelar

79.

Una vez quitado, pulse el botén “Agregar...”.

80.

Introduzca como nombre “ENS servidores Windows 2016 categoria alta - DL”. Este
grupo corresponde con el generado en la aplicacién de la guia “CCN-STIC-570A".
A continuacidn, pulse el botdn “Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|U5|.|E|n'o. Grupo, o Entidad de seguridad integrada | | Tipos de objeto. . |

Desde esta ubicacidn:

|dominio.local

| | Ubicaciones... |
Escriba el nombre de objeto para seleccionar (gjemplos):
EMNS Servidores Windows 2016 cateqoria atta - DL Comprobar nombres
| QOpciones avanzadas... | I Mar I Cancelar

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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81. | En la ventana “Administracidon de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Clientes Windows 10”, y

marcando con el botdn derecho en él, elija la opcidn "Vincular un GPO existente..." del
menu contextual que aparecera.

=L Administracién de directivas de grupo
& Archivo  Accién  Ver Ventana Ayuda
&9 | 7F 0/ XEG| HE

(2L Administracién de directivas de grupo

v Lﬁ B?;qua dominio.local Objstos de directiva de gupo vinculados  Herencia de directivas de grupo  Delegacion
~ |55 Dominios

v _ij dominio.local

E:EI CCMN-STIC-570A ENS incremental Dominio categoria alta - DL - 1 Ei CCN-STIC-599A18 ENS Incremental cliertes categoria alta - DL
Default Domain Poli

wf 2 Clientes Windows 10 —
s CCM-5TIC-558AT
> [ Domain Controllers I

-8 x

Clientes Windows 10

=
Orden de vinculos  GPO

Crear un GPO en este dominio y vincularle aqui...

\ & Servidores Vincular un GPO existente... I
> L5t Objetos de directiva ¢ Blogtzajlerznc
5 [ Filtros WMl Actualizacién de directiva de grupo...
5] GPO deinici
s [ ;tlf € mae Asistente para modelado de directivas de grupo..,
55 Modelado de directivas de g Riu=rslunidadiopanizalea
|4 Resultados de directivas de ¢ Ver » z

Mueva ventana desde aqui

82. | Enlaventana “Seleccionar GPO” que aparecer3, seleccione el GPO “CCN-STIC-684 ENS

Incremental Citrix Workspace App categoria alta - DL” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio.local L
Ohjetos de directiva de grupa:
Mombre &3

CCM-STIC-683 EMS Incremental Servidores Controller categoria alta - DL
CCM-5TIC-633 EMS Incremental Servidores Director cateqoria alta - DL
CCM-5TIC-633 EMS Incremental Servidores Licensing categoria alta - DL

[M-5TIC-583 FMS Incremental Seryidore

torefront categoria alta -0

CCM-5TIC-634 ENS Incremental Citrix Workspace App categoria alta - DL

CCM-5TIC-684 EMNS Incremental Virtual Delivery Agent categoria alta - DL
Default Domain Controllers Policy
Default Domain Palicy

£

I Aceptar I | Cancelar
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83.

Seleccione la politica de grupo “CCN-STIC-684 ENS Incremental Citrix Workspace App

categoria alta - DL” recién vinculada y vaya a la pestafia “Ambito” que se encuentra en
el panel derecho.

=L Administracién de directivas de grupo

- O >
5l Archive Accién  Ver Ventana Ayuda - 8 X
=4 ¥
&= 7E X a6
|5, Administracién de directivas de grupe CCN-STIC-684 ENS Incremental Citrix Workspace App categoria alta - DL
h L%;;;”E‘ _d‘_’m'"'o'l"[al Detalles Corfiguracion  Delegacion
v ominios
v .ii dominio.local Vi os
5/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL Mostrar vinculos en esta ubicacion: | dominio Jocal -
si/ Default Domain Policy Los siguientes stios, dominios y unidades organizativas estan vinculados a este GPO:
w (2 Clientes Windows 10 =
Z[ CCN-STIC-599419 ENS Incremental clientes categoria alta - OL|| | Ubicacion Bdgido  Vinculo habitado Ruta
52/ CCN-STIC-684 ENS Incremental Citrix Workspace App categori 5] Cliertes Windows 10 Mo Si dominio
» (2] Domain Controllers
> |2 Servidores i =
>[5 Objetos de directiva de grupo N .
> [ Filtros WMI Filt de seguridad
3 a GPO de inicio La configuracidén en este GPO solo se pusde aplicar a los grupos, usuarios y equipos siguientes:
> [ Sitios Nombre
s Modelado de directivas de grupe 82, Usuarios autertificados
[ Resultados de directivas de grupo
‘ Agregar ‘ | Quitar Propiedades
< >

84. | En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-884 ENS Incremental Citrix Workspace App categoria alta - DL
Ambito  Detalles Corfiguracién  Delegacidn

Vinculos
Mostrar vinculos en esta ubicacion: | gominio Jocal v
Los siguientes sitios, dominios y unidades onganizativas estan vinculados a este GFO:
o
Ubicacion Exigida Winculo habiltado Ruta
[£] Clientes Windows 10 No Si dominio
£ >
1
Filtrado de seguridad
La configuracian en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
o
Mombre
B2 Usuarios autertificados I
| Agregar... | I Quitar I Fropiedades
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85,

Pulse el botdn “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Adrinistracién de directivas de grupo >

| :Desea quitar este privilegio de delegacion?

Aceptar | Cancelar

86. | Unavez quitado, pulse el botdn “Agregar...”.
87.

Introduzca como nombre “ENS clientes Windows 10 categoria alta - DL”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-599A19”.
A continuacidn, pulse el botdn “Aceptar”.

Seleccionar Usuario, Equipo o Grupo >
Seleccionar este tipo de objeto:
|Usuario, Grupo, o Entidad de seguridad integrada | | Tipos de objsto ... |
Desde esta ubicacion:
|dnminin.local | | Ubicaciones. .. |
Escriba el nombre de objeto para seleccionar {gjemplos):

I ENS clientes Windows 10 cateqoria atts - DL I Comprobar nombres
| Opciones avanzadas... | Aceptar | Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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88. | Seleccione el contenedor “Clientes Windows 10” y compruebe en la parte central de la
ventana, en la pestafia "Objetos de directiva de grupo vinculados", que el orden de los
vinculos es el siguiente, tal y como se muestra en la figura.

— 1-CCN-STIC-684 ENS Incremental Citrix Workspace App categoria alta - DL
— 2-CCN-STIC-599A19 ENS Incremental clientes categoria alta - DL
Si no lo es, modifique el orden de los vinculos para que sea igual al indicado. Para ello

seleccione un vinculo y utilice las flechas hacia arriba y hacia abajo que hay en la parte
izquierda de la pestana.

E: ministracién de directivas de grupo -

= Adrini ién de directivas de grup O X
1z Archive Accién  Ver Ventana Ayuda -5 %
e am dl

i Administracion de directivas de grupo Clientes Windows 10
w ,_ﬁ Bosque: dominio.local

~ [ Deminios .
w .ii dominic.local Ordendev... GPQ Exigido Vinculo
st/ CCN-STIC-570A ENS incremental Do i 1 =/ CCN-STIC-684 ENS Incremental Citrix Workspace App categonia alta .. Mo Si

Default Domain Poli 2 =/ CCN-STIC-539A19 ENS Incremental clisntes categoria alta - DL Mo Si
~ [ 2| Clientes Windows 10

) CCN-5TIC-539A18 ENS Incremen -
i/ CCN-5TIC-684 ENS Incremental C
» 2] Domain Controllers \4
» 2] Servidores
» 5t Objetos de directiva de grupe
» | Filtros WMI
> [ GPO deinicio
» [ Sitios

% Modelado de directivas de grupo

Obietos de dirsctiva de grupo vinculados  Herencia de directivas de gupe  Delegacién

_‘E Resultados de directivas de grupo

89. | En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> - Servidores - Servidores Citrix
Director”, y marcando con el botdn derecho en él, elija la opcién "Vincular un GPO
existente..." del menu contextual que aparecera.

1=, Administracion de directivas de grupo
1Z, Archivo  Accién  Ver Ventana Ayuda
“=| 25 8 XEd| @@

5L, Administracion de directivas de grupo
v A Bosque: dominio.local

Servidores Citrix Director
Objetos de directiva de grupo vinculados

~ [ Dominios -
v 3 dominic.local Ord... GFO
E=EI CCM-5TIC-570A ENS incremental Dominio categoria alta - DL oy 1 E=EJ'[I:N.5T|C.333 ENS
s Default Domain Policy 2w/ CCN-STIC-574 ENS

‘2| Clientes Windows 10 -
|2 Domain Controllers —
w (2] Servidores

iz CCMN-STIC-570A ENS incremental Servidores miembro categoria alta - DL A
> |2 Servidores Citrix Controller

> 2 Servidores Citrix Director,

» 12 Servidores Citrix Licensin

v

Crear un GPO en este dominic y vincularlo aqui...

> |3 Servidores Citrix SLUr:lrulI Vincular un GPO existente.. I
» |2 Servidores Citrix Virtual D =

> (21 Servidores IS 10 Bloqueaghasnea

5 [27] Servidores SOL Server Actualizacion de directiva de grupo...

v

[ 5 Objetos de directiva de grup
[ Filtros WMI
5 [ GPO deinicio MNueva unidad organizativa
> ;E Sitios Ver N
s Modelado de directivas de grupe

Asistente para modelado de directivas de grupo...

v

- - Mueva ventana desde aqul
[ Resultados de directivas de grupo

Eliminar

Cambiar nombre
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90. | Enlaventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-684 ENS
Incremental habilitar asistencia remota categoria alta - DL”.

Seleccionar GPO x

Buscar en este dominio:

dominio. local L
Objetos de directiva de grupo:
.
Mombre 2

CCM-STIC-599A419 ENS incremental dientes categoria alta - DL
CCM-STIC-683 EMS Incremental Servidores Controller categoria alta - DL
CCMN-5TIC-683 EMS Incremental Servidores Director categoria alta - OL
CCM-STIC-683 EMS Incremental Servidores Licensing categoria alta - DL
CCM-STIC-683 EMS Incremental Servidores Storefront categoria alta - DL
CCM-STIC-654 EMS Incremental Citrix Workspace App categoria alta - DL
CCN-STIC-684 EMS Incremental habilitar asistenda remota categoria alta - DL

CCM-STIC-684 EMS Incremental Virtual Delivery Agent categoria alta - DL

Default Domain Controllers Policy R
£ >

I Aceptar I | Cancelar |

91. | Seleccione la politica de grupo “CCN-STIC-684 ENS Incremental habilitar asistencia
remota categoria alta - DL” recién vinculada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

=, Administracidn de directivas de grupe - m} x
grup:

3 Archive Accién  Ver Ventana Ayuda -5 %
o 715 XEH

& Administracién de directivas de grupo CCN-STIC-684 ENS Incremental habilitar asistencia remota cat
Vﬁgigllﬂ“m'"“’"m‘ Detal\es Corfiguracién | Delegacién

A ominios
Vincules

v ﬁ dominio.local
i/ CCM-STIC-570A EMS incremental Dominio categoria alta - DL Mostrar vinculos en esta UbiC3CoN: | dominia Jocal ~
) Default Domain Policy
27 Clientes Windows 10 =
|5 Domain Controllers Ubicacion Exigido Winculo habilitade
|2 Servidores [&] Servidores Citrix Director Mo Si
=i/ CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
» |2 Servidores Citrix Controller
w 2 Servidores Citrix Director a Y
a2] CCN-STIC-574 ENS Incremental 115 10 Filtrado de seguridad !
f CCMN-STIC-683 ENS Incremental Servidores Director catesoria alta - DL B ) ) ) .
xi] CCN-STIC-684 ENS Incremental habilitar asistencia remota categoria alta - DL I La configuracién en este GFO salo se puede aplicar a los grupos. usuarios y equipos si

S

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

v

£ v

» 2] Serndores Citrix Licensing Nombre
» 2] Servidores Citrix Storefront B2 Usuarios autentificados
> (2] Servidores Citrix Virtual Delivery Agent
> (2] Servidores 1S 10
5 (2] Servidores SQL Server < >
z i 2‘3::‘::;1"8“'“ degrupe ‘ Agregar... | ‘ Quitar Propiedades
> :H GPO deinicio Filtrado WMI !
> L@ Sitios

5 Modelado de directivas de grupo Este GPO esta vinculado al siguiente filtro WMI:
o

[ Resultados de directivas de grupo |<n\nguno> ~ Abrir
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Descripcion ‘

En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-684 ENS Incremental habilitar asistencia remota categoria alta - DL
Ambite  Detalles Corfiguracidn ~ Delegacidn
Vinculos

Mostrar vinculos en esta ubicacion:

dominio local

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

=
Ubicacian Exigido Winculo habiltado Ruta
m Servidores Citrix Director Mo Si dominio local/5
< >
i
Riltrado de seguridad

La corfiguracion en este GPO solo se puede aplicar a los grupos, usuarios ¥ equipos siguientes:
~
Nombre

82 Usuarios autertificades

| Agregar... | I Guitar I Propiedades

Filtrade WMI

Este GPO esta vinculado al siguiente filtro WHMI:

|<r1inguno> w | Abrir

93, | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.
Administracién de directivas de grupo x
| iDesea quitar este privilegio de delegacion?
I Aceptar Cancelar
94. | Una vez quitado, pulse el botén “Agregar...”.
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95. | Introduzca como nombre “ENS servidores Windows 2016 categoria alta - DL”. Este
grupo corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacién, pulse el botdn “Aceptar”.

Seleccionar Usuario, Equipo o Grupo x

Seleccionar este tipo de objeto:

|U5|.|ario. Grupo, o Ertidad de seguridad integrada | Tipos de objeto...

Desde esta ubicacidn:

|don1inio.local | Ubicaciones...

Escriba el nombre de objeto para seleccionar (gjiemplos):

ENS Servidores Windows 2016 cateqoria alta - DL Comprobar nombres
Opciones avanzadas... Cancelar

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.

96. | Seleccione el contenedor “Servidores Citrix Director” y compruebe en la parte central
de la ventana, en la pestafia "Objetos de directiva de grupo vinculados", que el orden
de los vinculos es el siguiente, tal y como se muestra en la figura.

— 1-CCN-STIC-684 ENS Incremental habilitar asistencia remota categoria alta - DL
— 2 -CCN-STIC-683 ENS Incremental Servidores Director categoria alta - DL

— 3 -CCN-STIC-574 ENS Incremental 1IS 10

Si no lo es, modifique el orden de los vinculos para que sea igual al indicado. Para ello

seleccione un vinculo y utilice las flechas hacia arriba y hacia abajo que hay en la parte
izquierda de la pestafa.

e ministracion de directivas de grupo -
= Admini ion de di de grups O X
e rchive ccion er entana uda -5 X
15k Archi Accid Vi Ve Ayud
€= 2F 0 XE | HE
5L Administracién de directivas de grupo Servidores Citrix Director
v _é Ef)sque: .drjprmnlo.local I Objetos de directiva de grupo vinculados I Herencia de directivas de grupe  Delegacién
v (55 Dominios -
v fﬂ dominic.local Ord.. GPO Exigido Vinculo ...
i/ CCN-STIC-570A ENS incremental Dor| 1 =) CCN-STIC-684 ENS Incremental habilitar asistencia remota categoria afta - DL No Si
i/ Default Domain Policy 2 =/ CCN-STIC-683 ENS Incremental Servidores Director categoria alta - DL No Si
» (2] Clientes Windows 10 3 @/ CCN-STIC-574 ENS Incremental 11S 10 No i

5 2| Domain Controllers
w 2] Servidores
@i/ CCM-STIC-570A ENS incremental
5 21 Servidores Citrix Controller
)IE] Servidores Citrix Director I
» = Seradores Citrix Licensing
5 2] Servidores Citrix Storefront

> (2] Servidores Citrix Virtual Delivery Ay
5 2] Servidores 11510

97. | Compruebe también que el campo "Vinculo habilitado" muestra "Si" para las GPO
recién vinculadas. Si mostrara "No", seleccione el GPO, y marcando con el botén
derecho en él, marque la opcion "Vinculo habilitado" en el menu contextual que
aparecera.

98. | Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.
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2. CONFIGURACION DE SEGURIDAD CITRIX STUDIO

Los pasos que se describen a continuacién se realizardn en un servidor con el rol Citrix
Controller que haya sido configurado previamente mediante la aplicacion de la guia codificada
como “CCN-STIC-683 — Categoria Alta / Difusion Limitada”. Los pasos descritos a continuacion
solo los debe realizar cuando vaya a realizar la primera implementacién en el dominio, ya que
solo es necesario crear las plantillas de seguridad e incorporarlas en la directiva de seguridad una
Unica vez por infraestructura.

Nota: Esta guia asume que al servidor con el rol Citrix Controller se le ha aplicado la configuracion descrita
en la guia “CCN-STIC-683 Implementacion de seguridad en Citrix Virtual Apps and Desktops”. Si no es asi,
aplique la guia correspondiente antes de continuar con la aplicacidn de ésta.

Paso ‘ Descripcion

99, | Inicie sesidn en un servidor con el rol Citrix Controller, con una cuenta de administrador
del dominio.

Otro usuario

Iniciar sesion en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

100. | Cree el directorio “Scripts” en la unidad “C:\".

101. | Copie los ficheros y carpetas que acompanian a esta guia en el directorio “C:\Scripts”.
El sistema solicitara elevacion de privilegios. Como minimo deben aparecer los
siguientes ficheros y carpetas.

— CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta-DL.gpt
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102. | Sino lo harealizado durante la implementacion de la guia CCN-STIC-570A, configure el
Explorador de Windows para que muestre las extensiones de los archivos. Por defecto,
Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta
la identificacién de los mismos. En el resto de pasos se asumirad que Explorador de
Windows si muestra las extensiones de los archivos.

Para configurar Explorador de Windows para mostrar las extensiones de todos los
archivos, abra una ventana de Explorador de Windows, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura.

Opciones de carpeta X

General Ver Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
|T|:| todas las campetas de este tipo.

|.N3Iicara las capetas | | Restablecer campetas

Corfiguracion avanzada:

[ Mostrarla nita completa en la bamra de titula M
Mostrar lstras de unidad

Mastrar notificaciones del proveedor de sincronizacidn
Mostrar sismpre iconos, nunca vistas en ministura

[ Mostrar siempre mencs

Qcultar archivos protegidos del sistema operativo {recome

[] Restaurar vertanas de capetas anteriores al iniciar sesié

Usar el Asistente para compartir (recomendadao) hd
< >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar |

103. | Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmaciéon que aparecerd “é Desea que la configuracidn de vista en todas las carpetas
de este tipo coincida con la configuracidon de vista de esta carpeta?”, y finalmente pulse

"Aceptar" para cerrar la ventana "Opciones de carpeta".
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104. | Ejecute la aplicacién “Citrix Studio”.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

e 0O 0O P
Citrix Studio

o € M

105. | El “Control de cuentas de usuario” solicitara que introduzca el nombre de usuario y la
contrasefa de un administrador. Introduzca el nombre de usuario y contrasefa de un
administrador que sea miembro del grupo “Administradores de Citrix” y pulse “Si”
para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Muostrar méas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 ‘ Mombre de usuario ‘

‘ Contrasefna ‘

Dominio: DOMINIO

Si No
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106. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola...

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde. Pulse
“Cancelar” para continuar.

Terminar complemento x

Este complemento no responde.,

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar.

5i elige terminar el complemento inmediatamente, cualguier dato no
guardado se perdera. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora I Cancelar I

107. | Una vez en la consola Citrix Studio, dirijase al nodo de configuracion “Citrix Studio =
Directivas”. En la ventana de bienvenida pulse “Cerrar”.

& Citrix Studio — O X
Archivo  Accion  Ver  Ayuda

&=z E  HiE

&4 Citrix Studio (Citrix) Acciones
£ Buscar ) Directivas -
Catalogos de maguinas
'g AppDisks Mostrar configuraciones en co...

£ Grupos de entrega Ver 4

Directivas de Citrix

i _Aplicaciones
ﬂ Ayuda
a L
3 Controle la experiencia global del usuario final en el entorno mediante las directivas
|# Registros

de Citrix. Las directivas de Citrix son el método mas eficiente para controlar el acceso
de usuarios y los entornos de sesién.

» B> Configuracion

Crear directivas con plantillas predefinidas de Citrix (recomendado)

Cree directivas usando plantillas que contienen grupos de parametros
preconfigurades.

Crear directivas manualmente

Cree sus propias directivas, agregando y configurando parametros individuales.

|_| No volver a mostrar Cerrar

Nota: Para evitar que la ventana de bienvenida aparezca cada vez que acceda al nodo
“Directivas” seleccione la casilla “No volver a mostrar”.
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108. | Proceda en este punto a importar la plantilla de seguridad de Citrix Studio. Para ello,
acceda a la opcion “Importar plantilla...” en la ruta “Citrix Studio = Directivas >
Plantillas = Acciones = Directivas = Importar plantillas...”.

&4 Citrix Studio - O X
Archivo  Accién  Ver Ayuda

o 7mH HE

4 Citrix Studio (Citrix) Acciones
£ Buscar Directivas -
Catalogos de maquinas
'g AppDisks Importar plantilla... I
£ Grupos de entrega . Ver »
& Aplicaciones Plantillas .
'g Directivas |G Actualizar
Seleccionar una plantilla para crear una directiva con ella
[# Registros B Ayuda
> @ Configuracién Las plantillas contienen grupos de para preconfi dos disefiados para conseguir los objetivos buscados
9 en relacién con la experiendia de los usuarios. Modifique las plantillas coma sea necesario, agregando y Alta escalabilidad de servidores -

configurando nuevos pardmetros. N .
& Crear directiva con una plantilla...

& Crearplantilla...

Plantillas de Citrix Alta escalabilidad de servidores
Alta escalabilidad de - #  Exportar plantilla...
servidores Ayuda
Alta escalabilidad de Aplique esta plantilla para economizar recursos de servidor, Esta
servidores - SO antiguos plantilla equilibra la experiencia de usuario con la escalabilidad del

servidor, al ofrecer una buena experiencia de usuario al tiempo que
aumenta la cantidad de usuarios que se pueden alojar en un mismo
servidor. Vea la plantilla 'Alta escalabilidad de servidores - SO
Plantillas personalizadas antiguos' para sistemas operativos anteriores.

Experiencia de usuario
de muy alta definicisn

Para ver més plantillas y actualizaciones, vaya a httpy/citriz.com/
PolicyTemplates.

109. | En el cuadro de didlogo que aparecera (titulado "Importar plantilla"), seleccione la
directiva "C:\Scripts\CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta-DL.gpt" y
pulse el botén "Abrir".

Con eso habra quedado importada la plantilla de seguridad.

&4 Importar plantilla >
- v I <« Disco local (C) » Scripts » v | @ Buscar en Scripts o
Organizar - MNueva carpeta B= ~ [ 0
MNombre -

7 Acceso rapido
CCMN-5TIC-624 EMS Incremental Citrix Workspace App categoria alta-DL

5 Este equipo CCM-5TIC-684 ENS Incremental Citrix Workspace App categoeria basica

= Red CCMN-5TIC-624 EMS Incremental Citrix Workspace App categoria media

h CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria alta-DL
CCMN-5TIC-684 EMS Incremental Virtual Delivery Agent categoria basica
CCM-5TIC-684 ENS Incremental Virtual Delivery Agent categoria media
PolicyDefinitions

I_D CCM-S5TIC-684 ENS Seguridad Citrix Studio categoria alta-DL.gpt I
| ] CCN-STIC-624 ENS Seguridad Citrix Studio categoria media.gpt

MNombre: | CCM-STIC-684 ENS Sequridad Citrix ~ ‘ |Archi'.ros de plantilla de directiv ~ |

I Abrir || Cancelar ‘
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110. | Aparecerd la plantilla recién importada en el apartado “Plantillas personalizadas”.
Seleccione la plantilla y haga clic en “Crear directiva con una plantilla...”.

& Citrix Studio - (] >
Archive  Accidn  Ver  Ayuda

&= | nm HE

4 Citrix Studio (Citrix)

£ Buscar Directivas -
g Catdlogos de maquinas

E AppDisks mm Importar plantilla...

Acciones

8 Grupos de entrega Ver »
2 Aplicaciones Plantillas )
- S |G Actualizar
@ Directivas . " —
Seleccionar una plantilla para crear una directiva con ella
@ Registros . ﬂ Ayuda
5 B> Configuracién Las plantillas contienen grupos de parametros preconfi dos disefiados para conseguir los
9 objetivos buscados en relacién con la experiencia de los usuarios. Modifique las plantillas CCM-STIC-684 ENS uridad Citrix ... =

como sea necesario, agregando y configurando nuevos parametros, — -
Crear directiva con una plantilla...

Plantillas de Citrix CCN-STIC-684 ENS Seguridad Citrix Studio categ... Crear plantilla...
Alta escalabilidad de - Descripcién W— Modificar plantilla...
servidores |E|

Alta escalabilidad de
servidores - 50 antiguos

Exportar plantilla...

Eliminar plantilla

Bxq

Experiencia de usuario de Ayuda
muy alta definicion
Plantillas personalizadas

-STIC-684 ENS Segundad

x Studio categoria alta-DL

111. | Se abrird el asistente de creacién de directivas de Citrix Studio. Puesto que con la
importacion de la plantilla en pasos anteriores se asignan las configuraciones
necesarias no modifique ningun pardmetro. Pulse “Siguiente” para continuar.

Crear directiva

Studio Seleccionar configuraciones
o Configuraci de

e Moadificar y agregar mas configuraciones
~ predeterminadas

| CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta-DL
Configuraciones

| Cargar archivos al escritorio
Configuracién de usuario - ICA\Redireccion de archivos

Usuarios y maguinas

Resumen Prohibida (Predeterminado: Permitida)

Conectar atic te las unidades del cliente

Configuracién de usuario - ICA\Redireccion de archivos

Inhabilitado (Predeterminadeo: Habilitado)

Conexiones directas con servidores de impresion

Configuracién de usuario - ICA\Impresién\mpresoras del cliente

Inhabilitado (Predeterminadeo: Habilitado)

b Crear ati la imp i | de PDF
Configuracién de usuario - ICA\Impresién\impresoras del cliente
Inhabilitado (Predeterminado: Inhabilitado)

b Crear ati las imp del cliente
Configuracién de usuario - ICA\Impresién\mpresoras del cliente
No crear automaticamente las impresoras del cliente (Predeterminade: Crear
automaticamente todas las impresoras del cliente)

-

b Crear una imp i | genérica
Configuracion de usuario - ICA\Impresion\Impresoras del cliente
Inhabilitado (Predeterminado: Inhabilitado)
} Descargar archivos desde el escritorio o

Atrds Siguiente Cancelar
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Paso ‘ Descripcion ‘

112. | En la ventana “Asignar directiva a” seleccione “Todos los objetos del sitio”. Pulse
“Siguiente” para continuar.

Crear directiva

Studio Asignar directiva a

~, Objetos de usuario y maquina E =
(o y maq (o)
=~ seleccionados

+ Configuraciones |
Usuarios y miquinas

Resumen

113. | Por ultimo, asigne el nombre “CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta
- DL” a la directiva recién creada. Marque la opcion “Habilitar directiva” y pulse
“Finalizar” para completar la creacién de la directiva.

Crear directiva

Studio Resumen

Vea un resumen de los pardmetros que ha configurado y dé un nombre a la nueva directiva.

) ) Nombre de directiva: I CCN-STIC-684 ENS Seguridad Citrix Studio cate"ZJ Habilitar directival
¥ Configuraciones

¥ Usuarios y maquinas Descripcion:

Resumen

Plantilla utilizada: CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta-DL

Configuraciones definidas: 24
Cargar archivos al escritorio “  la configuracion se aplica a todos los
Configuracién de usuario - ICA\Re... objetos del sitio.

Prohibida (Predeterminado:
Permitida)

Conectar automaticamente las...
Configuracién de usuario - ICA\Re...
Inhabilitado (Predeterminado:
Habilitado)

Conexiones directas con servido...
Configuracién de usuario - ICA\Im...
Inhabilitado (Predeterminado:
Habilitado)

Crear automaticamente la impr...
Confinuracian de usuario - ICA\m...

Asignada a: objetos de usuario y maquina

=

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Descripcion ‘

Paso ‘

114. | Espere a que finalice el proceso de creacidon de la directiva.

Directiva de grupo

Espere...

TIITITITITITITITIITIITIITIII?

115. | Parafinalizar la configuracién de la directiva “CCN-STIC-684 ENS Seguridad Citrix Studio
categoria alta - DL” dirijase al nodo de configuracion “Citrix Studio - Directivas” y
seleccionando la directiva “CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta -

DL” situela con el mayor nivel de prioridad haciendo uso de la opcién “Prioridad alta”.

& Citrix Studio - O X
Archive  Accién  Ver Ayuda

= xE HE

&4 Citrix Studio (Citrix) . Acciones
CITRIX
Buscar L ¢ Directivas -
Catélogos de maquinas
£ AppDisks g Crear directiva
£l Grupos de entrega . . Ver »
3 Aplicaciones Directivas
E Directivas Q] Actualizar
L Registros Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categ... @ Ayud
> [E» Configuracién CCN-STIC-604 ENS Segurid...
= . u -
1 Unfifered Resumen | Configraconss | Asgnasas

EF Modificar directiva...

- Nombre: CCN-STIC-684 ENS Seguridad Ci
2 CCN-STIC-684 ENS Sequridad ombre eguricac L1 & Prioridad ofta
Citrix Studio categoria alta - DL Prioridad: 2
Estad. babilitad [E3 Inhabilitar directiva
stado: abilitado
Descrinid Guardar como plantilla...
escripcion:

% Eliminar directiva
H Ayuda

116. | Verifique que la directiva “CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta -
DL” ha quedado configurada con la prioridad 1 y que es estado de la misma es

“Habilitado”.

& Citrix Studio - m} x

Archive  Accion  Ver Ayuda

9| nE HE

&8 Citrix Studio (Citrix) . Acciones
£ Buscar CITR!X .
Directivas -
Catalogos de maquinas
4 AppDisks op  Crear directiva
£, Grupos de entrega . . Ver »
4 Aplicaciones Directivas
g Directivas 1G] Actualizar
(# Registros Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categ... @ 2yud

» B> Configuracian

CCN-STIC-684 ENS Seguridad

Citrix Studio categoria alta - DL

2 Unfiltered

Resumen | Confguracones | Asgnadaa |

Nombre: CCN-STIC-684 ENS Seguridad Ci
Prioridad: 1
Estado: Habilitado

Descripcién:

CCN-STIC-684 ENS Segurid... &

Modificar directiva...
Pricridad baja
Inhahilitar directiva
Guardar como plantilla...

Eliminar directiva

ENEY Y

Ayuda

Centro Criptolégico Nacional




Sequridas

( 3 I B CCN-STIC-684

Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Paso ‘ Descripcion

117. | En este punto se encuentran configuradas las directivas de seguridad de Citrix Studio
gue seran de aplicacién a los recursos que se publiquen desde la infraestructura.

118. | Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

3. SEGREGACION DE ROLES

Con la aplicacion del ENS para la categoria alta — DL sobre una infraestructura de Citrix Virtual
Apps and Desktops serd necesario crear grupos de usuarios para conceder o denegar permisos
sobre un recurso.

En los siguientes pasos se procederd a crear, a modo de ejemplo, un grupo de usuarios a los
que se les concederd el acceso a un determinado recurso de la infraestructura.

Paso ‘ Descripcion ‘
119. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va a aplicar

seguridad segun criterios de ENS.

Iniciar sesién en DOMINIO
¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

120. | Abra la herramienta “Administrador del servidor” y a continuacion seleccione

“Herramientas = Usuarios y equipos de Active Directory" en el menl superior
derecho. El sistema solicitara elevacion de privilegios.

Fﬁ Administrador del servidor

[ ) | F Administrar Herramientas Ver
a

Firewall de Windows con seguridad avanzada
Informacion del sistema

Iniciador iSCSI

ADMINISTRADOR DEL

Servidor local

Liberador de espacio en disco

|
s Todos los servidores ‘ Médulo de Active Directory para Windows PowerShell

Ig! ADDS
DNS

Monitor de recursos

Monitor de rendimiento
COrigenes de datos ODBC (32 bits)
COrigenes de datos ODBC (64 bits)

Programador de tareas

INICIO RAPIDO

<]
-]
F§ Servicios de archivos Y. P

NOVEDADES Servicios
Servicios de componentes
Servicios de Microsoft Azure

Sitios y servicios de Active Directory

INFORMACION
4

OBTENER MAS |

Usuarios y equipos de Active Directory

Visor de eventos

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-684 Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Paso ‘ Descripcion ‘

121. | Expanda el contenedor "Usuarios y equipos de Active Directory = <nombre de su
dominio> 2 Users”, como se muestra en la siguiente figura.

] Usuarios y equipos de Active Directory
» [ Consultas guardadas
W ,ij dominic.local
5 || Builtin
[ Computers
2 Domain Controllers
[ ] ForeignSecurityPrincipals
[ Managed Service Accounts
2] Servidores

2
>
>
>
2
>

122. | Pulsando con el botén derecho sobre “Users” dirijase al apartado de configuracién
“Nuevo - Grupo”.

] Usuarios y equipos de Active Directory - O x

Archive Accién  Ver  Ayuda

e aE FBIXEe HE R aETER

3 Usuarios y equipos de Active Directory || Nombre Tipo Descripcion ~
» || Consultas guardadas ﬁadmin Usuario
e ,ii;ném.ll:.local ﬁAdministrador Usuario Cuenta integrada para la...

’ Hn %Administradores clave Grupo de seguridad...  Los miembros de este gr...

] Computers o . .
= Domain Controllers %Admlmstradores clavedela.. Grupo deseguridad.. Los miembros de este gr.
%Administradores de empresas  Grupo de seguridad...  Administradores design...

%Administradores de esquema  Grupo de seguridad..  Administradores design...

>

>

» || ForeignSecurityPrincipals
» || Managed Service Accounts
>

[&] Servidores %Administradores de 50L Server Grupo de seguridad...  Administradores de 5QL...
%Admins.del dominic Grupo de seguridad...  Administradores design...
Delegar control aditores Grupo de seguridad...  Grupo de Auditores
B antroladores de dominio Grupo de seguridad...  Todos los controladores ...
uscar.,
sntroladores de dominie cl., Grupo de sequridad..  5e pueden clonar los mi..
I Muevo » I Equipo 1.. Los miembros de este gr...
Todas las tareas » Contacto Cuenta de usuaric admi...
Ver , I Grupo I: Grlupo de administ.rador...
Clientes DNS que tienen...
InetOrgPerson I L ermbros de et
i os miembros de este gr...
Actualizar msDS-KeyCredential 1. Todasl d
Exportar lista... _ odas los servidores y es..,
msDS-ResourcePropertylist 1.. Los miembros de este gr...
Propiedades msD5-ShadowPrincipalContainer i Los miembros de este gr.
Ayuda mslmaging-PSPs Cuenta integrada para el...
Alias de cola de MSMQ 1.. Todos lesinvitados del ..
1. Los miembros de este gr..
Impresora .
. 1.. Los miembros de este gr...
Usuario .
< > 1.. Los miembros de este gr... v

Carpeta compartida
Crea un nueve elemento en este contenedor. P P
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Paso ‘ Descripcion ‘

123. | Sobre la ventana emergente para la creacion del nuevo grupo introduzca
“Citrix_Aplicaciones” y pulse sobre “Aceptar” como se indica en la siguiente imagen.

MNueve objeto: Grupo X

% Crear en:  dominio.local fUsers

Mombre de grupo:

Citrix_Aplicaciones

Mombre de grupo (anterior a Windows 2000):
| Citrix_Aplicaciones

Armbito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global () Distribucidn
) Universal

I Aceptar || Cancelar |

124. | A continuacién, debera agregar los usuarios que tendran acceso al grupo de entrega
de “Aplicaciones” al grupo de seguridad “Citrix_Aplicaciones”. Para ello dirijase a las
propiedades del grupo recién creado y en el apartado “Miembros” afiada cada usuario

pulsando sobre el botdn “Agregar...”. Una vez introducidos todos los usuarios pulse
“Aceptar”.

Propiedades: Citrix_Aplicaciones ? et

General Miembro de Administrado por

Miembros:

MNombre Carpeta de los Servicios de dominio de Active Dir...

I Agreqgar... Il Quitar |

I Aceptar || Cancelar | Aplicar
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4. GESTION DE DERECHOS DE ACCESO

Citrix Virtual Apps and Desktops se encuentra facultado para establecer diferentes
mecanismos de control de acceso, proporcionando asi la gestién de derechos de acceso.

Se deberdan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda acceder a recursos que no son requeridos para las funciones que
desempeiia.

Para tal fin y de acuerdo con el Esquema Nacional de Seguridad se deberan definir, mediante
grupos de seguridad, los usuarios que tengan acceso a los recursos de la infraestructura.

Esta configuracion sera de aplicacién en el servidor con el rol Citrix Controller mediante la
consola de administracion Citrix Studio. Se limitaran, mediante grupos de seguridad, los usuarios
con acceso a los diferentes grupos de entrega de la infraestructura de Citrix Virtual Apps and
Desktops.

Paso ‘ Descripcion ‘

125. | Inicie sesion en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

126. | Sinolo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

B & O U0 B = &

Citrix Studio

Nota: El sistema solicitard elevacion de privilegios.
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Paso ‘ Descripcion ‘

127. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola. .

Cancelar

128. | Dirijase al menu de configuracion “Citrix Studio = Grupos de entrega = [Su grupo de
entrega)” y pulse sobre “Modificar grupo de entrega” para modificar los pardmetros
de su grupo de entrega.

& Citrix Studio - O X

Archivoe  Accién  Ver  Ayuda

= 75E HE

&4 Citrix Studic (Citrix) .
) Buscar CITR!X
Grupos de ent -
Catdlogos de maquinas — L= =

S T ——

Grupos de entrega Aplicaciones Aplicaciones y escritorios Total: 1 Total: 0 Ver »
Y Aplicaciones SO de servidor Sin registrar: 0 Desconectado: 0

[= Directivas @ Actualizar
Registros Ayuda
» E» Configuracién

Acciones

Aplicaciones -
ey | Agreger méquinas

Detalles - Aplicaciones 8 _Agreger aplicaciones

Modificar grupo de entrega I
8 Administrar AppDisks

- |3 Administrar etiquetas
Grupo de entrega Estado @ Activar medo de manteni...
Nombre: A.  Habilitado: si eff Cambiar nombre de grup...
Descripcidn: - Modo de mantenimiento: Desactivado [ Eliminar grupo de entrega
Establecer con la version de VDA: T Maquinas registradas: 1 .
Usuarios: U... Maquinas no registradas: ] E Ver maquinas
Ambitos: To... Falta registro: o E Ver aplicaciones
StoreFronts: - Maquinas apagadas: o
Preinicio de sesiones: D. Total de maquinas: 1 @ Probar grupo de entrega
Persistencia de sesiones: D... Versién de VDA instalada: 7.15.5000.855 Ayuda
Abrir en la zona particular del usuario: No Sistema operativo: Windows 2016
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Paso ‘

Descripcion

129. | En la ventana “Modificar grupo de entrega” sitlese en la pestafia “Usuarios” y
seleccionando “Restringir el uso de este grupo de entrega a los usuarios siguientes:”
seleccione la opcion “Agregar...”.

Muodificar grupe de entrega
Studio Usuarios
Especifique quién puede usar las aplicaciones y escritorios en este grupo de entrega. Puede
asignar usuarios y grupes de usuarios gue inicien sesiones con credenciales validas. En su lugar,
m o adicionalmente, puede habilitar el acceso de usuarios no autenticados.

) Permitir gue cualgquier usuario no autenticado use este grupo de entrega.

Escritorios -
I ® Restringir el uso de este grupe de entrega a los usuarios siguisntes: I
Preinicio de aplicaciones
Persistencia de Agregar usuarios y grupos
aplicaciones
Parametros de usuario
StoreFront
Directiva de acceso
Programacion de reinicios
Agregar... Quitar
|| Dar acceso a usuarios no autenticados (andnimos); no se necesitan credenciales para acceder
a StoreFront
Esta caracteristica requiere un almacén de StoreFront para usuarios no autenticados.
|| Las sesiones deben iniciarse en la zona particular del usuario, si estd configurada.
Aceptar ] [ Caneelar ] [ Aplicar ]
130. | Introduzca el nombre del objeto “Citrix_Aplicaciones” y pulse sobre “Comprobar

nombres”.

Seleccionar Usuarios o Grupos >

Seleccionar este tipo de objeto:
|U5uarias o Grupos | | Tipos de objeto. . |

Desde esta ubicacion:

|Tadae-|directcriu | | Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (zjemplos):
I[]irbc_ﬂplicaciunes Comprobar nombres

|Dpdon&5aganzadas... | I Aceptar || Cancelar |

Nota: En esta guia se usa de ejemplo el grupo de seguridad “Citrix_Aplicaciones” adapte este
paso a los requisitos de su organizacion.
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Paso ‘

131.

Descripcion

Compruebe que el objeto “Citrix_Aplicaciones” ha sido anadido correctamente. Pulse
“Aceptar” para anadir el objeto y cerrar la ventana.

Seleccionar Usuarios o Grupos *

Seleccionar este tipo de objeto:

|U5uarios o Grupos | | Tipos de objeto... |

Desde esta ubicacian:
|Tndcn el directorio

|| Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):
Citrix Aplicaciones I | Comprobar nombres |

|Dpdon&saganzadas... | I Aceptar || Cancelar |

132.

El objeto aparecera afiadido. Pulse “Aceptar” para guardar los cambios. Desde este
momento, Unicamente los usuarios especificados en el grupo de seguridad que acaba
de afiadir podran acceder al recurso publicado.

Muodificar grupe de entrega

Studio Usuarios

Especifique quién puede usar las aplicaciones y escritorios en este grupo de entrega. Puede
asignar usuarios y grupos de usuarios gue inicien sesiones con credenciales validas. En su lugar,

m o adicionalmente, puede habilitar el acceso de usuarios no autenticados.

) Permitir que cualquier usuario no autenticado use este grupo de entrega.
Escritorios
® Restringir el uso de este grupo de entrega a los usuarios siguientes:
Preinicio de aplicaciones

DOMINIOVCitrix_Aplicacionas I
Persistencia de
aplicaciones

Pardmetros de usuario
StoreFront

Directiva de acceso

Programacion de reinicios
Agregar... Quitar

|| Dar acceso a usuaries no autenticados (anénimos); no se necesitan credenciales para acceder
a StoreFront

Esta caracteristica requiere un almacén de StoreFront para usuarios no autenticados.

|| Las sesiones deben iniciarse en la zona particular del usuario, si estd configurada.

l Aceptar l[ Cancelar ] [ Aplicar l

133.

Para el cumplimiento del ENS en su categoria alta - DL, serd necesario asi mismo
restringir la visibilidad de cada una de las aplicaciones, a grupos especificos de usuarios
gue haran uso de las mismas.
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Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

Descripcion

A continuacidén, se procedera a limitar la visibilidad de una aplicacién entregada a
Unicamente el grupo de usuarios que haran uso de esa aplicacién. Para ello, acceda al
nodo “Citrix Studio = Aplicaciones = [Su aplicacion] = Propiedades” para modificar
los pardametros de la aplicacién.

& Citrix Studio - ] X

Archivo  Accion  Ver  Ayuda

| HE

&4 Citrix Studio (Citrix) . Acciones
cirmx .
Bu;far L LJ 4 Aplicaciones -
Catdlogos de maquinas .
& AppDisks [ Mostrar todo _Nambre & Descripcion | Origen | Ectado 1% Agregar splicaciones

El Calculadora Imagen maestra Habilitada

C de aplicaci...
w Carpetas de aplicaciones rear grupo de aplicact

£l Grupos de entrega
ﬂ Aplicaciones
= Directivas

@ Aplicaciones Ver 4
Registros @ Actualizar
> > Configuracién ﬂ Ayuda
Seleccion -
Aplicaciones |

—_— e
Detalles - Calculadora

Detalles % Sesiones | Administradores

Aplicacion

9 Crear carpeta

Calculadora

I Propiedades I

E Duplicar aplicacién
Inhabilitar

Mombre (para el administrador): Caleulad... Ruta de la aplicacién: C\Wind... @l Cambiar nombre
Mombre (para el usuario): Calculad...  Argumentes de la linea de comandas: . X
Descripcién: - Directorio de trabajo: [ Administrar etiquetas
Carpeta (para el administrador): Tipos de archivo redirigidos: B Eliminar
Carpeta (para el usuario): - Etiquetas: - L
Visibilidad: Usuarios...  Maximo de instancias simultineas: Sin limite [} Moveraplicacion
Ignorar la zona particular del usuario: No Maximao de instancias por usuario: Sin limite

Ayuda

135.

En la ventana “Parametros de la aplicacidon”, sitlese en la pestaifia “Limitar visibilidad”,
y seleccionando “Limitar la visibilidad de esta aplicacién a los usuarios enumerados
aqui” seleccione la opcion “Agregar...”.

Parametros de la aplicacidn

5 Limitar visibilidad
Studio
De manera predeterminada, las aplicaciones estan visibles para todos los usuarios de un grupo
de entrega, pero es posible ocultarlas en Receiver para usuarios determinados. No obstante,
\dentificacion todos los usuarios pueden |f1|c@r las gpllcacmnes_ aungue es‘Fen ocultas, de mado que, si quiera
que algunas de ellas no estén disponibles para ciertos usuarios, en lugar de estar solo ocultas
Entrega para ellos, coléquelos en un grupo de entrega aparte.
) Mostrar esta aplicacian a todo el grupo de entrega
Ubicacién - p 2= =
I (®) Limitar Ia visibilidad de esta aplicacion a los usuarios enumerados aqui I
Grupos

Limitar visibilidad

I

Agregar usuarios y grupos

Asociacion de tipos de
archivo

Fona

Aceptar ][ Cancelar ] ’ Aplicar l
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Paso ‘ Descripcion ‘

136. | En la ventana resultante introduzca el grupo de seguridad que engloba a los usuarios
gue haran uso de esta aplicacidon y pulse en “Comprobar nombres”.

Seleccionar Usuarios o Grupos >

Seleccionar este tipo de objeto:

|L|suarias o Grupos | | Tipos de objeto... |
Desde esta ubicacion:

|Tcdc el directorio | | Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (gjemplos):
I Citrig_AP F‘_Calculadmal Comprobar nombres

| Opciones avanzadas... | | Aceptar | | Cancelar |

Nota: En esta guia se usa de ejemplo el grupo de seguridad “Citrix_App_Calculadora” adapte
este paso a los requisitos de su organizacion.

137. | Una vez comprobado que el objeto existe pulse “Aceptar”.

Seleccionar Usuarios o Grupos >

Seleccionar este tipo de objeta:

|U5|.|E|rias o Grupos ‘ | Tipos de objeto... |
Desde esta ubicacion:

|Todoeldiredono ‘ | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (gjiemplos):
I Citrix APP Calculadora I | Comprobar nombres |
| Opciones avanzadas... | I Aceptar I | Cancelar |
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Paso ‘ Descripcion ‘

138. | El objeto aparecerd anadido. Pulse “Aceptar” para guardar los cambios. Desde este
momento, Unicamente los usuarios especificados en el grupo de seguridad que acaba
de afiadir podran ver la aplicacién publicada.

Pardmetros de la aplicacion

Studio Limitar visibilidad

De manera predeterminada, las aplicaciones estan visibles para todos los usuarios de un grupo
de entrega, pero es posible ocultarlas en Receiver para usuarios determinados. No obstante,
\dentificacion todos los usuarios pueden iniciar las gpllcacmnes_ aungue esi_:en ocultas, de modo que, si quiers
que algunas de ellas no estén disponibles para ciertos usuarios, en lugar de estar solo ocultas
Entrega para ellos, coléquelos en un grupo de entrega aparte.
. Mostrar esta aplicacian a todo el grupo de entrega
Ubicacién - P e =g
') Limitar la visibilidad de esta aplicacién a los usuarios enumerados aqui
Grupos

IDOMINIO\Citrix_APP_CaIcuIadora |
Limitar visibilidad

Asociacion de tipos de
archivo

Zona

l Aceptar l[ Cancelar ] [ Aplicar ]

139. | En este punto los recursos se encuentran configurados para la entrega de los mismos
a los usuarios de forma segura.

ANEXO A.4.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA PARA PUBLICACION DE
APLICACIONES Y ESCRITORIOS CON CITRIX VIRTUAL APPS AND DESKTOPS

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los equipos con implementacién de seguridad de
categoria alta del ENS / Difusién Limitada.

Para realizar esta lista de comprobacidn primero deberd iniciar sesiéon en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administraciéon en el dominio.

Posteriormente, se deberdn realizar las comprobaciones tanto en el servidor con el rol Citrix
Controller como en los equipos con el rol Citrix Virtual Delivery Agent.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.4.1 IMPLEMENTACION DE SEGURIDAD EN APLICACIONES Y ESCRITORIOS VIRTUALES CON
CITRIX VIRTUAL APPS AND DESKTOPS QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL
ENS/DIFUSION LIMITADA”.
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1. CONTROLADOR DE DOMINIO

Los siguientes pasos determinan el procedimiento para verificar la configuracién del dominio
en el que se despliega el sistema de virtualizacion.

Las consolas y herramientas que se utilizaran son las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).

b) Administrador de directivas de grupo (gpmc.msc).

Comprobacion

1. Inicie sesidn en
un servidor
controlador de
dominio.

Como hacerlo

En un servidor controlador de dominio, inicie sesién con una
cuenta que tenga privilegios de administracion del dominio.

2. Verifique que
estdn creadas
las unidades
organizativas
de Citrix y que

Ejecute la herramienta “Usuarios y equipos de Active
Directory” desde:

“Menu inicio 2 Herramientas administrativas = Usuarios y
equipos de Active Directory”.

El sistema le solicitara elevacion de privilegios para acceder a
la consola de administracidn, introduzca el nombre y

organizativa
“Servidores
Citrix Virtual

debe albergar
todos los
equipos con el
rol Virtual
Delivery Agent.

Delivery Agent”

alojan sus
respectivos contrasefia de un administrador del dominio.
equipos.
3. La unidad Enla consola “Usuarios y equipos de Active Directory”, localice

la unidad organizativa “Servidores Citrix Virtual Delivery
Agent” En ella, deberd aparecer al menos un equipo.

] Usuarios y equipos de Active Directory - m] X

Archive  Accion  Ver  Ayuda

ez FE o B Em i aETER

] Usuarios y equipos de Active Directory [DC.domin|| Nombre Tipo
» [ Consultas guardadas L .
& VDA Equipo
v 3 dominio.local - P
> [ Builtin

» 2] Clientes Windows 10
5 [] Computers
5 [2] Domain Controllers
> [ ForeignSecurityPrincipals
> [] Managed Service Accounts
v (2 Servidores
5 2] Servidores Citrix Controller
> (3] Servidores Citrix Director
» [a] Servidores Citrix Licensing
» (4] Servidores Citrix Storefront
'a| Servidores Citrix Virtual Delivery Agent
» (4l Servidores IS 10
» (4] Servidores SOL Server
> [ Users

Nota: El nombre del equipo de ejemplo es “VDA”, en su caso debe
figurar el nombre de su equipo.
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Comprobacion OK/NOK Como hacerlo ‘

4. Verifique que En la consola “Usuarios y equipos de Active Directory”, localice
esta creado el la unidad organizativa “Users” en ella, debera aparecer el
grupo de grupo de seguridad “Usuarios de Citrix”.

SEgurldad ] Usuarios y equipos de Active Directory - [m] X
“Usuarios de Archive Accién  Ver Ayuda
Citrix”. e @ I XECRIBERI R aETa%

] Usuarios y equipos de Active Directory || Nombre - Tipo ~

» ] Consultas guardadas

. %Grupo de replicacion de contra... Grupo de seguridad - Dominic local
v ,ii dominic.local

, . E_.]Imritado Usuario
; g E:Ji!::esWindows 1 %Invitado; del deminic Grupo de seguridad - Global
s [ Computers %Propietarios del creader de dir...  Grupo de seguridad - Global
. [Z] Domain Controllers %Protected Users Grupo de seguridad - Global
> [ ForeignSecurityPrincipals %Publicadores de certificados Grupo de seguridad - Dominio lecal
5[] Managed Service Accounts %SEI’VMOFES RAS elAS Grupo de seguridad - Dominio local
o (3] Servidores SQLAdm Usuario

] Users -2 Usuarios de Citrix Grupo de seguridad - Global
%Usuarios de shells Grupo de seguridad - Global
%Usuarios del deminic Grupo de seguridad - Global
%Usuarios delegados del DA Grupo de seguridad - Global
%Usuarlos para agregar equipos  Grupo de seguridad - Global
v
£ > € >
5. Compruebe Compruebe que en la pestafia “Miembros” de las propiedades
que el grupo de del grupo de seguridad “Usuarios de Citrix” se encuentran
seguridad aquellos usuarios que haran uso de la infraestructura.
”USUE\I’IOS de Propiedades: Usuarios de Citrix 7 X
CitriX" a|0ja Sus General Miembros  Miembro de  Administrado por
respectivos Miembros:

Mombre Campeta de los Servicios de dominio de Active Dir..
$ UsuarioCitric01 dominio local Clientes Windows 10/Usuarios Wi..

usuarios.

I Aceptar || Cancelar || Aplicar |
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Comprobacion OK/NOK Como hacerlo ‘

6. Verifique que Ejecute la herramienta “Administracion de directivas de
estan creadas grupo” desde:
las directivas “Ment inicio -> Herramientas administrativas -
de Administracion de directivas de grupo”.
configuracién El sistema le solicitara elevacion de privilegios para acceder a
de Citrix Virtual la consola de administracion, introduzca el nombre vy
Delivery Agent. contrasefia de un administrador del dominio.

Seleccione la unidad organizativa “Servidores Citrix Virtual
Delivery Agent”, situada en “Bosque [Su bosque] = Dominios
- [Su dominio] = Servidores = Servidores Citrix Virtual
Delivery Agent”.

=L Administracién de directivas de grupo
2 Archive Accién  Ver Ventana Ayuda
e 2@ B XEC|H®

=, Administracién de directivas de grupo
v ﬁ Bosque: dominio.local
~ [£4 Dominios
v ﬁ dominio.local
xi/ CCN-STIC-370A ENS incremental Dominio categoria alta - DL
=i/ Default Domain Policy
2] Clientes Windows 10
2] Domain Controllers
w (2] Servidores
i/ CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
> |2 Servidores Citrix Controller
> |2 Servidores Citrix Director
» 2] Servidores Citrix Licensing

» |2 Servidores Citrix Storefront
w2 Servidores Citrix Virtual Delivery Agentl
[ CCN-STIC-684 ENS Incremental Virtual Delivery Agent categoria alta - DL

5 2] Servidores 1S 10
5 2] Servidores SOL Server
» [ Objetos de directiva de grupo
» [ Filtros WMI
> __E GPO de inicio
> [ Sitios
¥ Modelado de directivas de grupo
|4 Resultades de directivas de grupo

v

7. Verifique las Revise que la unidad organizativa “Servidores Citrix Virtual
politicas Delivery Agent”, como minimo, tiene aplicada la siguiente
aplicadas a directiva y tiene el vinculo habilitado.

“Servidores — “CCN-STIC-684 ENS Incremental Virtual Delivery Agent
Citrix Virtual categoria alta - DL”
Dellvery Servidores Citrix Virtual Delivery Agent
Agent" . Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacién
Orden deA\rinculos GPO Edgide  Vinculo habiltado
= 1 =2/ CCN-STIC-584 ENS Incremental Vitual Delivery Agent categoria.. No Si
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Comprobacion Como hacerlo

8. Verifique los Seleccione la directiva y, con el botén derecho del ratén,
valores de los despliegue el menu y seleccione “Editar”. Utilizando el editor
servicios del de objetos de directiva de grupo, verifique que la directiva
sistema de la “CCN-STIC-684 ENS Incremental Virtual Delivery Agent
directiva “CCN- categoria alta - DL” tiene los siguientes valores de servicios de
STIC-684 ENS sistema.
Incremental “CCN-STIC-684 ENS Incremental Virtual Delivery Agent
Virtual Delivery categoria alta - DL - Configuracién del equipo = Directivas
Agent categoria -> Configuracién de Windows -> Configuracion de seguridad
alta - DL”. -> Servicios del sistema”.

1=/ Editor de administracién de directivas de grupo - m] Py

Archive  Accion  Ver  Ayuda
= | 2|5 =]

=" Directiva CCN—ST\C—6-84 ENS Incremental Virtual Delivery Agent catdl | Mombre de servicio - A
v %agmgli?:;:;n del equipe @Erokerﬁ\gent
Captura SNMP
> | Configuracién de software Bcap
3 Cafsuc

w [ ] Configuracién de Windows

» [ Directiva de resclucién de nombres @CDPUSHS‘(C‘P’CC‘%

@ Centro de distribucién de claves Kerberos

&) Seripts (inicio o apagado)
ﬁl(itrix Encryption Service

= |mpresoras implementadas

v jl Configuracian de seguridad @Citrix ELEM
» [ Directivas de cuenta {3 CitrixCseEngine
> j Directivas locales @ CitrixRDR
> j Registro de eventos @CitrixREdirEc’cor

@ CitrixTelemetryService
ﬁ CitrixJWACacheService

Grupos restringidos

» 0 = Servicios del sistema

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (hnombre largo) Servicio (nombre corto) Inicio (0] ¢/\\[0]¢
Asignador de extremos de RPC RpcEptMapper Automatico
Citrix Audio Redirection Service CtxAudioSrv Automatico
Citrix Audio Redirection Service CtxAudioSvc Automatico
Citrix CEIP Service for Vda CitrixVdaCeipService Deshabilitado
Citrix Desktop Service BrokerAgent Automatico
Citrix Device Redirector Service CitrixRDR Automatico
Citrix Device Redirector Service CitrixRedirector Automatico
Citrix Diagnostic Facility COM Server | CdfSvc Automatico
Citrix Dynamic Virtual Channel
Service PicaDvcControllerSvc Automatico
Citrix Encryption Service Citrix Encryption Service Automatico
Citrix End User Experience
Monitoring Service Citrix EUEM Automatico
Citrix Group Policy Engine CitrixCseEngine Automatico
Citrix HDX HTMLS Video Redirection
Service CtxHdxWebSocketService Automatico
Citrix ICA Service PorticaService Automatico
Citrix Location and Sensor Virtual
Channel Service CtxSensVcSvc Automatico
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Comprobacion OK/NOK Como hacerlo
Servicio (nombre largo) Servicio (hombre corto) Inicio (0] ¢/\'[0]¢

Citrix Mobile Receiver Virtual

Channel Service MRVCSvc Automatico

Citrix Multi Touch Redirection

Service CtxMultiTouchSvc Automatico

Citrix Print Manager Service cpsvc Automatico

Citrix Profile Management CtxProfile Automatico

Citrix Pvs for VMs agent PvsVmAgent Automatico

Citrix Services Manager ServicesManager Automatico

Citrix Smart Card Certificate

Propagation Service CtxSCardCertPropSvc Automatico

Citrix Smart Card Removal Policy

Service CtxScardRemovalPolicySvc Automatico

Citrix Smart Card Service CtxSmartCardSvc Automatico

Citrix Stack Control Service StackControlService Automatico

Citrix Telemetry Service CitrixTelemetryService Deshabilitado

Citrix UWA Cache Service CitrixtUWACacheService Automatico

Cola de Impresidn Spooler Automatico

Estacidn de trabajo LanmanWorkstation Automatico

Iniciador de procesos de servidor

DCOM DcomLaunch Automatico

Llamada a procedimiento remoto

(RPC) RpcSs Automatico

Servicio Citrix HDX MediaStream

para Flash CtxFlashSvc Automatico

Servicio Informe de errores de

Windows WerSvc Automatico

Servicio Interfaz de almacenamiento

enred nsi Automatico

Servicios de Escritorio Remoto TermService Manual

Solicitante de instantaneas de

volumen de Hyper-V vmicvss Manual

9. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique
valores de que la directiva “CCN-STIC-684 ENS Incremental Virtual
asignacion de Delivery Agent categoria alta - DL” tiene configurados los
derechos de valores de asignacion de derechos de usuario.
usuario de la “CCN-STIC-684 Incremental Virtual Delivery Agent categoria
directiva “CCN- alta — DL > Configuraciéon del equipo -> Directivas >
STIC-684 ENS Configuracion de Windows > Configuraciéon de seguridad
Incremental ->Directivas locales = Asignacion de derechos de usuario”.
Virtual Delivery
Agent categoria
alta - DL”.
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Cémo hacerlo

=] Editor de administracién de directivas de grupo

Archive Accién  Ver Ayuda
| nm XE | H @

e
= Directiva CCN-5TIC-684 ENS Incremental Virtual Delivery Agent cat:

& Configuracion del equipo
~ [ Directivas
5 [ Configuracitn de software
v [ Configuracion de Windows
5[] Directiva de resolucién de nombres
|2 Seripts (inicio o apagado)
5 = Impresoras implementadas
~ i Cenfiguracion de seguridad
> 7 Directivas de cuenta
~ ] Directivas locales

> 4 Opciones de segurided

> [ Registro de eventos

» [ Grupos restringidos

5 [ Servicios del sistema

> [4 Registro

>[4 Sistema de archivos

» T4/ Directivas de red cableada (IEEE 802.3)

» ] Firewall de Windows con sequridad avanzada
[ Directivas de Administrador de listas de redes

Directiva
| Denegar el acceso a este equipo desde la red

[ Denegar el inicio de sesién como servicio

1| Denegar el inicio de sesién como trabajo por lotes
1] Denegar el inicio de sesion local

] Denegar inicio de sesién a través de Servicios de Escritorio re.

{7 Depurar programas

| Forzar cierre desde un sistema remoto
1] Generar auditorfas de seguridad

] Generar perfiles de un sclo proceso

[ Generar perfiles del rendimiento del sistema

[ Habilitar confianza con el equipo y las cuentas de usuario p..

s de seguridad de archives y directorios

[ Medificar la etiqueta de un objeto
1] Medificar valores de entorno firmware

1 Obtén un token de suplantacion para otro usuario en la mis...
] Obtener aceeso al administrader de credenciales como un Il

[ Omitir comprobacién de recarrido
] Permitir el inicio de sesi6n local

Configuracion de directiva  *
No esta definido
No estd definido
No estd definido
No esta definido
No esta definido
No estd definido
No estd definido
No esta definido
No esta definido
No estd definido
No estd definido
No esta definido
No esta definido
No estd definido
No estd definido
No estd definido
No esta definido
No esta definido
No estd definido
No estd definido

> Zaf Directivas de red inalambrica (IEEE 802.11)
» [ Directivas de clave publica
» [ Directivas de restriccién de software

¢ Permitir inicio de sesion a través de Servicios de Escritorio re... DOMINIO\Usuarios de Citrix

14/ Quitar equipo de la estacién de acoplamiento

Compruebe que la directiva “Permitir inicio de sesién a través
de Servicios de Escritorio remoto” se encuentra definida y que
al menos muestra el grupo “Usuarios de Citrix”.

Propiedades: Permitir inicio de sesién a través de Servicios..  ? *
Corfiguracién de directiva de seguidad  Bxplicacicn

jﬂ Permitir inicio de sesion a través de Servicios de Escritorio remata

Definir esta configuracién de directiva:

DOMINIO\Usuarios de Citrix I

Agregar usuario o grupo... Quitar

Esta configuracién no es compatible con equipos que ejecutan
Windows 2000 Service Pack 1 o anterior. Aplique objetos de
directivas de grupo, que contienen esta configuracidn, solo a
equipos que ejecuten una version posterior del sistema operativo.

| Aceptar || Cancelar || Aplicar |

Utilizando la herramienta "Editor de administracién de
directivas de grupo", verifique que la directiva "CCN-STIC-684
Incremental Virtual Delivery Agent" tiene los siguientes
valores en la siguiente ubicacion:

“Directiva CCN-STIC-684 ENS Incremental Virtual Delivery
la directiva Agent categoria alta - DL > Configuracion del equipo >
"CCN-STIC-684 Directivas > Plantillas administrativas > Componentes de
ENS Windows => Opciones de inicio de sesiéon de Windows”.

Una vez comprobado, cierre el “Editor de administracién de
directivas de grupo”.

10.Verifique los
valores de
Opciones de
inicio de sesién
de Windows de

Incremental
Virtual Delivery
Agent
categoria alta -
DL".
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Comprobacion

Seguridas

Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

OK/NOK

Mostrar informacion acerca de inicios de
sesion anteriores durante inicio de
sesion de usuario.

Cémo hacerlo

Valor OK/NOK

Deshabilitada

Directiva

11.Verifique las

politicas
aplicadas a
“Clientes
Windows 10”.

Seleccione la unidad organizativa “Clientes Windows 107,
situada en “Bosque [Su bosque] = Dominios = [Su dominio]
-> Clientes Windows 10” y revise que, como minimo, tiene
aplicada la siguiente directiva, tiene el vinculo habilitado y se
encuentra situada en primer lugar.

“CCN-STIC-684 ENS Incremental Citrix Workspace App
categoria alta - DL”

Clientes Windows 10
Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacicn

Orden deAvinculos GPO Exigido Winculo habiltado

o 1 ar CCN-STIC-684 ENS Incremental Citric Workispace App categoria alta - DL No Si
2 s CCN-STIC-599A19 ENS Incremental clientes categoria alta - DL No 5i

12.Verifique los

valores para
Actualizaciones
de Citrix
Workspace de
la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
alta- DL”.

Actualizaciones de Citrix Workspace

Pulse el botdn derecho sobre la directiva y seleccione “Editar”
en el menu que se ha desplegado. Utilizando la herramienta
"Editor de administracion de directivas de grupo", verifique
qgque la directiva “CCN-STIC-684 ENS Incremental Citrix
Workspace App categoria alta - DL” tiene los siguientes valores
en la siguiente ubicacién:

“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria alta — DL > Configuracion del equipo =
Directivas = Plantillas administrativas - Componentes de
Citrix = Citrix Workspace > Actualizaciones de Citrix
Workspace”.

OK/NOK

Directiva

Deshabilitada

13.Verifique los

valores para
autoservicio de
la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
alta - DL”.

Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria alta - DL”
tiene los siguientes valores en la siguiente ubicacion:
“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria alta — DL > Configuracion del equipo =
Directivas = Plantillas administrativas - Componentes de
Citrix = Citrix Workspace - Autoservicio”.
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Comprobacion OK/NOK Como hacerlo
Directiva Valor OK/NOK
EnableFTU Deshabilitada
Permitir a los usuarios agregar o Deshabilitada
quitar cuentas
Permitir/impedir que los usuarios Habilitada (Impedir)
publiquen contenido no seguro

14.Verifique los
valores para
Opciones de
preferencias
avanzadas de
la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
alta-DL”.

Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria alta - DL”
tiene los siguientes valores en la siguiente ubicacion:
“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria alta — DL - Configuracion del equipo 2>
Directivas - Plantillas administrativas 2 Componentes de
Citrix - Citrix Workspace > Autoservicio = Opciones de
Preferencias avanzadas”.

Directiva Valor OK/NOK

Ocultar Central de conexiones Habilitada
Ocultar Citrix Casting Habilitada
Ocultar Citrix Files Habilitada
Ocultar Eliminar contrasefias Habilitada
guardadas

Ocultar informacién de asistencia Habilitada
Ocultar parametros de PPP Habilitada
Ocultar recopilacién de datos Habilitada

15.Verifique los
valores para
CEIP de la
directiva “CCN-
STIC-684 ENS
Incremental
Citrix
Workspace
App categoria
alta- DL”.

Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria alta - DL”
tiene los siguientes valores en la siguiente ubicacidn:
“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria alta — DL > Configuracion del equipo =
Directivas = Plantillas administrativas - Componentes de
Citrix = Citrix Workspace = CEIP”.

Directiva Valor OK/NOK
Configuracion de CEIP Deshabilitada
Habilitar CEIP Deshabilitada
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Comprobacion

16.Verifique los

valores para
Conformidad
de la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
alta - DL”.

Seguridas

Publicaciéon segura de aplicaciones y escritorios con Citrix v1.0

OK/NOK

Inhabilitar el envio de datos a

terceros

Cémo hacerlo

Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria alta - DL”
tiene los siguientes valores en la siguiente ubicacion:
“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria alta — DL = Configuracion del equipo 2>
Directivas = Plantillas administrativas = Componentes de
Citrix = Citrix Workspace = Conformidad”.

OK/NOK

Directiva

Habilitada

17.Verifique los

valores para
Diagndstico de
la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
alta - DL”.

Seguimiento permanente

Utilizando la herramienta "Editor de administracién de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria alta - DL”
tiene los siguientes valores en la siguiente ubicacion:
“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria alta — DL - Configuracion del equipo 2>
Directivas = Plantillas administrativas = Componentes de
Citrix = Citrix Workspace - Diagnéstico”.

Valor (0] 94\ [0]¢

Habilitada

Directiva

18.Verifique los

valores para
Uso remoto de
dispositivos del
cliente de la
directiva “CCN-
STIC-684 ENS
Incremental
Citrix
Workspace
App categoria
alta - DL".

Utilizando la herramienta "Editor de administracion de
directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria alta - DL”
tiene los siguientes valores en la siguiente ubicacion:
“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria alta — DL - Configuracion del equipo =
Directivas = Plantillas administrativas = Componentes de
Citrix = Citrix Workspace = Uso remoto de dispositivos del
cliente”.
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Comprobacion

Seguridas
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OK/NOK

Directiva

Acceso al hardware del cliente

Cémo hacerlo

OK/NOK

Valor
Deshabilitada

Asignacion de unidades del cliente

Deshabilitada

Captura de imagenes

Deshabilitada

Dispositivos Plug-n-Play USB

Deshabilitada

Impresoras del cliente

Deshabilitada

Micréfono del cliente

Deshabilitada

Portapapeles

Deshabilitada

19.Verifique los

Utilizando la herramienta

"Editor de administracion de

valores para
Uso remoto de
USB genérico
de la directiva
“CCN-STIC-684
ENS
Incremental
Citrix
Workspace
App categoria
alta - DL”.

directivas de grupo", verifique que la directiva “CCN-STIC-684
ENS Incremental Citrix Workspace App categoria alta - DL”
tiene los siguientes valores en la siguiente ubicacion:
“Directiva CCN-STIC-684 ENS Incremental Citrix Workspace
App categoria alta — DL = Configuracion del equipo 2>
Directivas = Plantillas administrativas = Componentes de
Citrix - Citrix Workspace = Uso remoto de dispositivos del
cliente = Uso remoto de USB genérico”.

Cuando termine de realizar la comprobacién, cierre el “Editor
de administracion de directivas de grupo”.

Directiva Valor OK/NOK

Dispositivos USB existentes

Deshabilitada

Dispositivos USB nuevos

Deshabilitada

EnableUSBForceRedirection

Deshabilitada

Lista de dispositivos USB en Desktop

Deshabilitada

Viewer

Quitar en bloqueo

Habilitada

Redirigir dispositivos USB
desconocidos

Deshabilitada

20.Verifique las

politicas
aplicadas a
“Servidores
Citrix
Director”.

Seleccione la unidad organizativa “Clientes Windows 107,
situada en “Bosque [Su bosque] = Dominios = [Su dominio]
- Servidores = Servidores Citrix Director” y revise que,
como minimo, tiene aplicada la siguiente directiva, tiene el
vinculo habilitado y se encuentra situada en primer lugar.

“CCN-STIC-684 ENS Incremental
remota categoria alta - DL”

Servidores Citrix Director
Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacidn

habilitar asistencia

Orden deA\rinculos GPO Exigido Vinculo habiltado

1 = CCN-STIC-684 ENS Incremental habilitar asistencia remota categoria..  No Si
£l -! Incremental Servidores Director categonia alta - Mo Ef
- 3 = CCN-STIC-574 ENS Incremertal 11S 10 No Si
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21.Verifique los Utilizando la herramienta "Editor de administracion de
valores para directivas de grupo", verifique que la directiva “CCN-STIC-684
Opciones de ENS Incremental habilitar asistencia remota categoria alta -
seguridad de la DL” tiene los siguientes valores en la siguiente ubicacion:
directiva “CCN- “Directiva CCN-STIC-684 ENS Incremental habilitar asistencia
STIC-684 ENS remota categoria alta — DL = Configuracion del equipo =
Incremental Directivas = Configuracién de Windows > Configuracion de
habilitar seguridad = Directivas locales = Opciones de seguridad”.
asistencia
remota
categoria alta -
DL”.
Directiva OK/NOK
Criptografia del sistema: usar Deshabilitada
algoritmos que cumplan FIPS para
cifrado, firma y operaciones hash

2. CITRIX CONTROLLER

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el servidor con el rol Citrix Controller de la infraestructura.

Las consolas y herramientas que se utilizardn son las siguientes:

a) Citrix Studio.

El siguiente procedimiento verifica la configuracion del servidor con el rol Citrix Controller.

Nota: Deberd ejecutar los siguientes pasos de comprobacion en el servidor con el rol Citrix Controller que
haya sido preparado siguiendo esta guia de seguridad.

Comprobacion (0] ¢/\'[0]¢ Como hacerlo
22 Inicie sesién en Inicie sesion en un servidor con el rol Citrix Controller, con una
un servidor con cuenta de administrador del dominio.
el rol Citrix
Controller
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23.Verifique que Ejecute la consola Citrix Studio, dirfjase al nodo de
estan creadas configuracién “Citrix Studio = Directivas” y compruebe que
las directivas la directiva “CCN-STIC-684 ENS Seguridad Citrix Studio
de seguridad categoria alta - DL” estd creada.
de Citrix
Studio.

Directivas
Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta - DL
CCN-STIC-684 ENS Sequridad Resumen | Configurciones | Asignadaa |
Citrix Studio categoria alta - DL
MNombre: CCN-5TIC-684 ENS Seguridad Citrix Studio cz
2 Unfiltered
Prioridad: 1
Estado: Habilitado
Descripcion:

24 Verifique la Verifique que la directiva “CCN-STIC-684 ENS Seguridad Citrix
configuracioén Studio categoria alta - DL” se encuentra configurada con la
de la directiva prioridad 1y que el estado de la misma es “Habilitado”.
“CCN-STIC-684
ENS Seguridad
CitriX Studio Directivas '--I'I -.‘.ll"-rl'.l. ¥ !”.
categoria alta - Directivas
DLII

* Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta - DL
CCN-STIC-684 ENS Seguridad Resumen MM m a
Citrix Studio categoria alta - DL
Nombre: CCN-5TIC-684 ENS Seguridad Citrix Studio cz
2 Unfiltered
Prioridad: 1
Estado: Habilitado
Descripcion:

25.Verifique la Verifique que la directiva “CCN-STIC-684 ENS Seguridad Citrix
asignacion de Studio categoria alta - DL” se encuentra asignada a todos los
la directiva objetos del sitio.

“CCN-STIC-684
ENS Seguridad
Citr‘iX Studio Directivas '--I'I -.‘.ll"-rl'.l. ¥ !”.
categoria alta - Directivas
DL"
* Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta - DL
CCN-STIC-684 ENS Seguridad EE EEIE l Asi a I
Citrix Studio categoria alta - DL
IEsta directiva se asigna a todos los objetos del sitio.l
2 Unfiltered
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26.Verifique las Verifique que la directiva “CCN-STIC-684 ENS Seguridad Citrix
configuracione Studio categoria alta - DL” tiene los siguientes valores
sdela configurados.
directiva “CCN- F
CiTRIX
STIC-684 ENS
Seguridad
Citrix Studio Py
categoria alta - Directivas CCN-STIC-684 ENS Seguridad Citrix Studio categoria alta - DL
DL”. ; CON-STIC-684 ENS Seguridad [ Configuraciones | Asignagas |
Citrix Studio categoria alta - DL G S P
2 Unfiltered Configuracion de usuario - ICA\Redireccién de arc...
Prohibida (Predeterminado: Permitida)

» Conectar ati las unidades del cli...
Configuracion de usuario - ICA\Redireccién de arc...
Inhabilitado (Predeterminado: Habilitado)

e s a PRI 14 Az

Directiva Valor OK/NOK
Cargar archivos al escritorio Prohibida
Conectar automaticamente las Inhabilitado
unidades del cliente
Conexiones directas con servidores Inhabilitado

de impresién
Crear automaticamente la impresora | Inhabilitado
universal de PDF

Crear automaticamente las No crear

impresoras del cliente automaticamente
las impresoras del
cliente

Crear automaticamente una Inhabilitado

impresora universal genérica
Descargar archivos desde el escritorio | Prohibida

Impresoras del cliente retenidas o Prohibida
restauradas

Instalacion automatica de Inhabilitado
controladores de impresora

Permitir transferencia de archivos Prohibida

entre escritorio y cliente
Redireccién de dispositivos TWAIN Prohibida
del cliente
Redireccién de dispositivos USB del Prohibida
cliente
Redireccién de dispositivos USB Plug | Prohibida
and Play del cliente
Redireccién de impresoras del cliente | Prohibida

Redireccién de puertos COM del Prohibida
cliente
Redireccién de puertos LPT del Prohibida
cliente
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Directiva Valor (0] 94\ [0]¢

Redireccidn de unidades del cliente Prohibida

Redireccidn del host al cliente Inhabilitado

Redireccién del portapapeles del Prohibida

cliente

Unidades de disco flexibles del cliente | Prohibida

Unidades de red del cliente Prohibida

Unidades extraibles del cliente Prohibida

Unidades fijas del cliente Prohibida

Unidades dpticas del cliente Prohibida

27 Verifique los Ejecute la consola Citrix Studio, dirijase al nodo de

derechos de configuracion “Citrix Studio 2 Grupos de entrega” y sobre
acceso a los cada uno de los grupos de entrega verifique que se encuentra
recursos. restringido el uso de los mismos a los grupos de seguridad

definidos por su organizacién. Para ello, pulse con el botén
derecho del ratén sobre cada uno de ellos y seleccione
“Modificar grupo de entrega” en el mend que se ha
desplegado.

Pulse “Cancelar” una vez realizada la comprobacién.

Modificar grupe de entrega

Studio Usuarios

Especifique quién puede usar las aplicaciones y escritorios en este grupo de entrega, Puede
asignar usuarios y grupes de usuarios que inicien sesiones con credenciales validas. En su lugar,

_ o adicionalmente, puede habilitar el acceso de usuarios no autenticados.

_) Permitir que cualquier usuaria no autenticada use este grupo de entrega.
Escritorios

| ® Restringir el uso de este grupo de entrega a los usuarios siguientes: |

Preinicio de aplicaciones

Persistencia de Agregar usuarios y grupos
aplicaciones

Parametros de usuario
StoreFront

Directiva de acceso

Programacion de reinicios
Agregar.. || Cuita

(7] Dar acceso a usuarios no snimos); no se necesitan iales para acceder
a StoreFront
Esta caracteristica requiere un almacén de StoreFront para usuarios no autenticados.

(] Las sesiones deben iniciarse en la zona particular del usuario, si estd configurada.

Aceptar | [ Cancelar | [ Aplicar |

3. CLIENTE CON INSTALACION DE VIRTUAL DELIVERY AGENT

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el equipo en el que se ha desplegado el agente Virtual Delivery Agent, y las configuraciones
propias implementadas sobre este equipo.

Las consolas y herramientas que se utilizardn son las siguientes:
a) Servicios (services.msc).

El siguiente procedimiento verifica la configuraciéon del equipo con el rol Virtual Delivery
Agent.

Nota: Debera ejecutar los siguientes pasos de comprobacidon en el equipo con el rol Virtual Delivery Agent
gue haya sido preparado e instalado siguiendo esta guia de seguridad.
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28.Inicie sesion en
un equipo con
el rol Virtual
Delivery Agent.

En un equipo con el rol Virtual Delivery Agent, inicie sesidn con
una cuenta que tenga privilegios de administracién del
dominio.

29.Ejecucion de la
consola de
servicios.

Pulse sobre el botén de “Inicio”o sobre el buscador y teclee
“servicios”. Ejecute la herramienta “Servicios” que ha
aparecido. El sistema solicitara elevacion de privilegios,
introduzca las credenciales de un usuario con privilegios y
pulse “Si” para continuar.

Mejor coincidencia

Servicios
S Aplicacion de escritorio

Aplicaciones >
B, Servicios de componentes

& Servicios de Microsoft Azure

B & 0O 0 N = &

servicios

30.Sobre cada uno
de los equipos
con el rol
Virtual Delivery
Agent revise
los servicios
implementado
sy su estado.

Compruebe que el valor de inicio de los servicios se ha
configurado correctamente.

2 Servicios - O X
Archivo  Accién  Ver  Ayuda
e |EEBc=zBE > anwp

i-‘) Servicios (locales) | Nombre Descripcion Estado Tipo de inicio Iniciar sesion comeo (o)
Citrixx Audio Redirection Service Ofrece redir... En gjecu.. Automatico Servicio local
Citrix CEIP Service for Vda Citrix CEIP 5... Deshabilitado MNT AUTHORITYV\SE...
@ECitrix Desktop Service El servicio Ci... Enejecu.. Automatico Servicio de red
E‘;{; Citrix Device Redirector Service Serviceto m.. Enegjecu.. Automdtico Servicio local
E;{;Qtrlx Diagnestic Facility COM 5e.. Administra... En gjecu.. Autematico Servicio de red
@5C|trlx Encryption Service Permite una... Enegjecu.. Automatico Servicio local
@scitrix End User Experiencing Mon... Servicio par...  En gjecu.. Automitico Servicio local
@ECitrix Group Policy Engine Responsable.. Enejecu.. Automatico Sistema local
L’j‘;{;(itrix HDX HTML5 Video Redirect... Citrix HDX H... En gjecu.. Automdtico Sistema local
‘{';{;Citrix Location and Sensor Virtual... Permiteau.. Enegecu.. Automético Servicio local
@;Cltrlx Mobile Receiver Virtual Cha... Permiteau.. Engecu.. Automatico Servicio local
LQECltrlx MultiTouch Redirection Ser... Ofreceredir.. En gjecu.. Automatico Servicio local v
< > |\ Extendido }, Estandar

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible. Por tanto, es posible que varios
servicios no aparezcan. Compruebe que el estado de los que
aparecen coincide con lo definido en la tabla del paso siguiente.
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Servicio (nombre corto)

Inicio

OK/NOK

Asignador de extremos de RPC

RpcEptMapper

Automatico

Citrix Audio Redirection Service

CtxAudioSrv

Automatico

Citrix Audio Redirection Service

CtxAudioSvc

Automatico

Citrix CEIP Service for Vda

CitrixVdaCeipService

Deshabilitado

Citrix Desktop Service BrokerAgent Automatico
Citrix Device Redirector Service CitrixRDR Automatico
Citrix Device Redirector Service CitrixRedirector Automatico
Citrix Diagnostic Facility COM Server CdfSvc Automatico

Citrix Dynamic Virtual Channel Service

PicaDvcControllerSvc

Automatico

Citrix Encryption Service

Citrix Encryption Service

Automatico

Citrix End User Experience Monitoring
Service

Citrix EUEM

Automatico

Citrix Group Policy Engine

CitrixCseEngine

Automatico

Citrix HDX HTMLS5 Video Redirection
Service

CtxHdxWebSocketService

Automatico

Citrix ICA Service

PorticaService

Automatico

Citrix Location and Sensor Virtual Channel | CtxSensVcSvc Automatico
Service
Citrix Mobile Receiver Virtual Channel MRVCSvc Automatico

Service

Citrix Multi Touch Redirection Service

CtxMultiTouchSvc

Automatico

Citrix Print Manager Service cpsve Automatico
Citrix Profile Management CtxProfile Automatico
Citrix Pvs for VMs agent PvsVmAgent Automadtico
Citrix Services Manager ServicesManager Automadtico
Citrix Smart Card Certificate Propagation | CtxSCardCertPropSvc Automatico

Service

Citrix Smart Card Removal Policy Service

CtxScardRemovalPolicySvc

Automatico

Citrix Smart Card Service

CtxSmartCardSvc

Automatico

Citrix Stack Control Service

StackControlService

Automatico

Citrix Telemetry Service

CitrixTelemetryService

Deshabilitado

Citrix UWA Cache Service

CitrixUWACacheService

Automatico

Cola de Impresion Spooler Automatico
Estacion de trabajo LanmanWorkstation Automadtico
Iniciador de procesos de servidor DCOM DcomLaunch Automatico
Llamada a procedimiento remoto (RPC) RpcSs Automatico
Servicio Citrix HDX MediaStream para CtxFlashSvc Automatico
Flash

Servicio Informe de errores de Windows | WerSvc Automatico
Servicio Interfaz de almacenamiento en nsi Automidtico

red

Servicios de Escritorio Remoto

TermService

Manual

Solicitante de instantaneas de volumen
de Hyper-V

vmicvss

Manual
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