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PROLOGO

En un mundo cada vez mas complejo y globalizado, en el que las tecnologias de la informacion
y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser conscientes de que
la gestidn adecuada de la ciberseguridad constituye un reto colectivo al que necesariamente hemos
de enfrentar. Resulta necesario garantizar la proteccidon de la capacidad econdmica, tecnolégica y
politica de nuestro pais, mdxime cuando la proliferacién de ataques dirigidos y el robo de informacion
sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio ha de
servir para implementar con garantias las medidas, tanto procedimentales como técnicas vy
organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacidn y de proteccion de la informacion clasificada, a la vez que confiere a su Secretario
de Estado Director la responsabilidad de dirigir el Centro Criptolégico Nacional (CCN).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptoldgico Nacional, regulado
por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacion de personal experto, al empleo de tecnologias de
seguridad adecuadas y a la aplicacion de politicas y procedimientos de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacidon de seguridad, permitiendo la aplicacion de
politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo: mejorar el grado
de ciberseguridad de las organizaciones, conscientes de la importancia que tiene el establecimiento
de un marco de referencia en esta materia que sirva de apoyo para que el personal de Ia
Administracion lleve a cabo la dificil tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Con esta serie de documentos, el Centro Criptoldgico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema Nacional en el
ambito de la Administracién electrdnica, contribuye a mejorar la ciberseguridad espafiola y mantener
las infraestructuras y los sistemas de informacidn de todas las administraciones publicas con unos
niveles éptimos de seguridad. Todo ello, con el fin de generar confianza y garantias en el uso de estas
tecnologias, protegiendo la confidencialidad de los datos y garantizando su autenticidad,
integridad y disponibilidad.

septiembre de 2020

Paz Esteban Lépez
Secretaria de Estado
Directora del Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE CENTOS EN EL ENS

Este apartado detalla las caracteristicas y configuraciones especificas que van a ser aplicadas
sobre un puesto de trabajo con el sistema operativo CentOS 8 x86_64 DVD1 (build 1911) segln
criterios del ENS.

Debido a las caracteristicas de los puestos de trabajo a los que van dirigidas las guias de la
serie 600 se toma la determinacién de establecer la version CentOS 8 x86_64 (build 1911) de la
distribucién, con la opcién de instalacién “servidor con GUI” como la mas adecuada para su
implementacion. Esto se basa en los siguientes condicionantes:

a) Estos equipos pueden estar conectados a Internet por lo cual determinadas
funcionalidades como el instalador de aplicaciones o el entorno de escritorio GNOME,
pueden ser utilizados o no, en funcidn de las necesidades de cada organizacion.

b) El anterior hecho redunda en dos principios base de la seguridad: minima funcionalidad y
menor exposicion.

c) La opcion de “Servidor con GUI” de CentOS 8.1 permite garantizar la funcionalidad del
sistema para aquellas infraestructuras implementadas con CentOS 8 Linux. No obstante,
deben considerarse siempre las actualizaciones de seguridad como un elemento esencial
para garantizar la seguridad de los puestos de trabajo en cualquier infraestructura.

Ademads de esta determinacidn existen varias configuraciones adicionales en el “ANEXO A.6
TAREAS ADICIONALES DE SEGURIDAD” para garantizar la securizacién del sistema. Dichas
caracteristicas son:

a) Proteccion de servicios de red Firewalld. Este componente se establece de manera
predeterminada en CentOS 8. Este apartado se ha realizado para la configuracién de una
zona segura.

b) Proteccién de disco cifrado. El cifrado completo de una particion con cifrado LUKS, elimina
todos los datos de dicha particidn, por esta razén se recomienda cifrar las particiones desde
la instalacion. Este apartado se ha realizado para los sistemas CentOS 8 ya implementados
gue deseen crear una unidad o particién adicional cifrada.

c) Configuracién adicional de seguridad, Selinux. SELinux (Linux con seguridad mejorada:
«Security Enhanced Linux») es un sistema de control obligatorio de acceso («Mandatory
Access Control») basado en la interfaz LSM (mddulos de seguridad de Linux: «Linux Security
Modules»). En la préctica, el nucleo pregunta a SELinux antes de cada llamada al sistema
para saber si un proceso esta autorizado a realizar dicha operacion. SELinux utiliza una serie
de reglas, conocidas en conjunto como una politica («policy»), para autorizar o denegar
operaciones. Puesto que estas reglas son dificiles de crear, en este apartado se recoge una
configuracion minima de las mismas para mayor seguridad del sistema.

d) Configuracion del interfaz de usuario y del interfaz de monitorizacién y gestion cockpit que
viene de forma predeterminada en las versiones 8 del sistema operativo CentOS Linux.

No obstante, las diferentes organizaciones deberdn tener en consideracién el hecho de que
las plantillas definidas, puedan ser modificadas para adaptarlas a sus necesidades operativas.

La aplicacidn de esta guia se debe realizar en un sistema operativo CentOS 8.1 Linux que se
acaba de instalar en un equipo que se encontraba formateado (sin datos).
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ANEXO A.1. CONFIGURACION DE SEGURIDAD DE CENTOS 8 PARA ENS

1. APLICACION DE MEDIDAS EN CENTOS 8 LINUX

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea
necesaria la implementacion de clientes con CentOS 8 Linux y que les sea de aplicacion el ENS,
se estableceran a través de la presente guia las condiciones necesarias de aplicacién. Estas se
materializaran bien en la aplicacién de configuraciones de seguridad o bien en procedimientos
para garantizar la seguridad, cuando asi se demande.

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacién
de infraestructuras:

a) Aplicacion de seguridad en clientes independientes, donde se realizara la ejecucién de
aplicaciones o el tratamiento de informacion sujetos al RD 3/2010 y se encontraran
implementados con CentOS 8 Linux.

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracion los propios elementos técnicos que aporta CentOS 8 Linux, asi como otras medidas
gue puedan ser facilmente aplicables mediante condiciones de seguridad validas. Por ejemplo,
todas aquellas medidas que puedan ser aplicadas a través de politicas de seguridad en instalacion
o las innatas a la gestion del sistema.

Esta guia por lo tanto no referenciard aquellas medidas que, aunque sean de aplicaciéon y de
obligado cumplimiento, no sean nativas al sistema operativo. Es factible en ello que se realicen
referencias a soluciones de seguridad que como en el caso de CentOS 8 Linux vienen
implementadas por el propio Sistema Operativo a través del software SELinux. No obstante, tal
y como es légico referenciar dicha implementacién, y atendiendo a los requerimientos del ENS,
requiere una administracion centralizada que no aporta esta solucién, cubriendo ademads solo
uno de los aspectos requeridos por la medida de proteccion frente a cédigo daiino.

Para un mejor entendimiento de las medidas, éstas van a ser explicadas y ademds van a ser
definidos los mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacion. Asi se ird delimitando cada una de las medidas y estableciendo en base a los
niveles que mecanismos se deberdn habilitar para su cumplimiento. Habida cuenta de esta
informacién a continuacién se detallaran las diferentes plantillas de seguridad aplicables en
funcidn de los diferentes niveles de seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso abarca todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no, acceder a un recurso del sistema, mediante
una determinada accién. Con el cumplimiento de todas las medidas se garantizard que nadie
accedera a recursos sin la debida autorizacién. Adicionalmente se establece la necesidad de que
el uso del sistema quede registrado para detectar y reaccionar ante una incidencia de seguridad
o fallo del sistema.
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Toda medida de control de acceso busca el equilibrio entre la comodidad de uso vy la
proteccion del sistema. De tal forma que la seguridad se ird incrementando en base al nivel
exigido. Asi en el nivel bésico se prima la comodidad y en los niveles altos se prima la proteccién.

1.1.1.1. OP. ACC. 1. IDENTIFICACION

Desde las categorias basicas debe especificarse mecanismos para garantizar la autenticidad y
trazabilidad de las diferentes entidades. Esto se transforma generando una identificacion singular
para cada entidad: usuario, proceso o servicio. De esta manera siempre se podra conocer quién
recibe qué derechos y se puede saber qué ha hecho.

La identificacion de usuario se traduce en la necesidad de crear cuentas Unicas e inequivocas
para cada usuario y servicio, a través de cuentas locales en los puestos de trabajo. Dichas cuentas
deberan ser gestionadas de tal forma que deberan ser inhabilitadas cuando se dieran una serie
de condicionantes:

a) El usuario deja la organizacion.
b) Cesa en la funcién para la cual se requeria dicha cuenta.
c) La persona que lo autorizé emite una orden en contra.

Debe tenerse en consideracidon que nunca deberdn existir dos cuentas iguales de forma que
estas no puedan confundirse o bien imputarse acciones a usuarios diferentes.

1.1.1.2. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria basica y atenderdn a la necesidad que
los recursos del sistema queden protegidos con algiin mecanismo que impida su utilizacién, salvo
a las entidades que disfruten de los derechos de acceso suficientes.

Estos derechos se controlardn y asignaran atendiendo a la politica y normativa de seguridad
para la organizacién, a través de la persona responsable de dicha determinacién y haciendo uso
de las tecnologias necesarias.

Desde el punto de vista tecnolégico, esta medida abarca un gran nimero de actividades, de
tal forma que los puntos de control para restringir o conceder un acceso son abundantes. Acceder
a un fichero o una carpeta o imprimir en un recurso, son acciones que pueden ser controladas y
determinar para ello los permisos asignados.

La plantilla de seguridad recoge una serie de permisos que seran asignados con objeto de
limitar las acciones por parte de usuarios y administradores. De esta forma y controlando los
requisitos de acceso, se reduciran todos aquellos riesgos del uso habitual de administracién de
un puesto de trabajo.

Es necesario en este sentido que el operador conozca los requerimientos y procesos para la
asignacion de las listas de control de acceso (ACL), teniendo en consideracion que es la base en
las infraestructuras Linux para la concesién o no de acceso, asi como el que estara permitido o
denegado en cada circunstancia.
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1.1.1.3. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media, se considera un requerimiento importante para una
organizacién la segregacién de funciones en base a la actividad. De esta forma se establece
cadenas de autorizacién y control enfocadas a evitar la existencia de una Unica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion ilicita.

Desde el punto de vista formal la segregacién de funciones debera realizarse al menos para
las siguientes tareas:

a) Desarrollo de operacion.
b) Configuracién y mantenimiento del sistema de operacién.
c) Auditoria o supervisidon de otra funcién.

Dichos procesos de segregacion son factibles realizarlos a través de los propios mecanismos
que proporciona CentOS 8 Linux, asi como las funcionalidades implicadas en la presente guia.

Con respecto a los controles de auditoria o supervisidn, se recomienda al operador de aquellas
organizaciones que no contaran con sistemas de recoleccién, consolidacion y tratamiento de
eventos, la lectura de documentacion sobre la herramienta Audit incluida en CentOS 8 Linux.
Aungue serd mencionada a lo largo de la presente guia en relacion a todas las acciones enfocadas
a garantizar la trazabilidad, se recoge especificamente la capacidad para la segregacién de
auditoria de registros empleados en CentOS 8 Linux a través de la herramienta Audit.

1.1.1.4. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Altamente vinculado al punto 1.1.1.2 OP. ACC. 2. REQUISITOS DE ACCESO, estas medidas
requieren consolidacién de los derechos de acceso, de tal forma que:

a) Exista la aplicaciéon del minimo privilegio. Los privilegios de cada usuario se reduciran al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederan
al conocimiento de aquella informacidn requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podra conceder, alterar o anular la autorizacidon de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

Como ya se comentd previamente, CentOS 8 Linux se encuentra facultado para establecer
diferentes mecanismos de control de acceso, proporcionando asi la gestion de derechos de
acceso.

Adicionalmente y siguiendo uno de los principios fundamentales de minimo privilegio posible,
a través de la aplicacion de la presente guia se configuraran diferentes permisos a las cuentas de
usuario, limitando la utilizacién de la cuenta “root” para tareas especificas que necesiten un nivel
de privilegios elevado, ésta configuracidon debe entenderse como un mecanismo para impedir
que el trabajo directo con usuarios con privilegios de administrador, repercuta negativamente
en la seguridad, a acometer todas las acciones con el maximo privilegio cuando este no es
siempre requerido.
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Asi en la navegacidén a Internet, acceso a recurso o tratamientos ofimaticos por citar algunos
ejemplos frecuentes, un usuario no requiere del privilegio de administracién para desempefiarlo.
Asi y sin darse cuenta podria estar poniendo en grave riesgo la seguridad del sistema al tratar
ficheros, ejecutables, componentes y otros, que descargados de Internet u otras fuentes de
dudosa confianza con maximos privilegios.

En ambientes donde varios usuarios usan uno o mas sistemas GNU/Linux, es necesario otorgar
distintos permisos o privilegios para que estos puedan hacer uso de comandos propios del
usuario administrador “root”. Para que los usuarios puedan hacer uso de los programas propios
de sus funciones pero que son propiedad de “root” sin “entregar” la contrasefa la mejor
alternativa es hacer uso de sudo.

Sudo permite implementar un control de acceso altamente configurable para que usuarios
ejecutan que comandos. Si un usuario normal desea ejecutar un comando de root (o de cualquier
otro usuario), sudo verifica en su lista de permisos y si estd permitido la ejecucidon de ese
comando para ese usuario, entonces sudo se encarga de ejecutarlo. Es decir, sudo es un
programa que basado en una lista de control (/etc/sudoers) permite (o no) la ejecucién al usuario
que lo invocd sobre un determinado programa propiedad de otro usuario, generalmente del
administrador del sistema “root”.

Puesto que las condiciones de funcionalidad del comando sudo, pueden establecerse desde
la usabilidad hasta la maxima seguridad y atendiendo a los criterios marcados por el propio
Esquema Nacional de Seguridad, las diferentes plantillas de seguridad que se generan para los
diferentes niveles atenderdn a estos criterios de criticidad. No obstante, y aunque se detallara
mas adelante, el operador puede conocer la funcionalidad del comando SUDO a través de la
informacién facilitada por el propio fabricante:

https://wiki.centos.org/es/TipsAndTricks/BecomingRoot

De esta forma el principio de minima exposicién y menor privilegio se puede materializar de
forma extensiva a los propios administradores de los servidores y servicios que gestiona la
organizacion.

1.1.1.5. OP. ACC. 5. MECANISMOS DE AUTENTICACION

Dentro de los procesos habituales en el manejo de los sistemas de la informacidn, el
correspondiente a la autenticacién, corresponde al primero a llevar a efecto. Antes de acceder a
datos, gestionar recursos o tratar servicios es necesario indicar al sistema “quién eres”.

El sistema de autenticacién se puede traducir tecnolégicamente mediante mdultiples
mecanismos, siendo el del empleo de una contraseiia el mas habitual pero no por ello el mas
seguro, sino todo lo contrario. Los mecanismos de autenticacion se deberdn adecuar en funcién
del nivel de criticidad de la informacién o el servicio atendiendo légicamente a diferentes
criterios.
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Segun establece el propio Esquema Nacional de Seguridad, a grandes generalidades estos
seran:

a) Parala categoria basica se admitira el uso de cualquier mecanismo de autenticacion: claves
concertadas, dispositivos fisicos (en inglés “Tokens”), sistemas de biometria o certificados
digitales entre otros.

b) Para la categoria media se desaconseja el empleo de passwords o claves concertadas,
siendo recomendable el uso de sistemas fisicos (Tokens), biométricos o certificados
digitales.

c) Para la categoria alta, se prohibe el uso de autenticadores basados en el empleo de claves
concertadas. Se exige para ello el uso de dispositivos fisicos o de biometria. Para ello
deberan emplearse algoritmos acreditados por el Centro Criptoldgico Nacional, recogidos
en la guia CCN-STIC-807 de criptologia de empleo en el ENS.

Conforme a las necesidades establecidas por el Esquema Nacional de Seguridad se debera
tener también en consideracién lo establecido en la guia CCN-STIC-804 para los mecanismos de
autenticacion y que se encuentra recogido en el punto 4.2.5.

La presente guia tiene en consideracion los siguientes aspectos, para el desarrollo de plantillas
de seguridad por niveles, enfocados en los procesos de autenticacion:

a) Gestion y definicidn de politica de contrasefias.

b) Gestidn y definicién de politica para los bloqueos de cuenta.

c) Implementacién de algoritmos para el almacenamiento de contraseiias cifradas.

d) Implementacidon de mecanismos para el bloqueo de cuentas de usuario y de servicio.

e) Permisividad para el empleo de mecanismos de algoritmos y criptografia basados en
biometria, certificados o tarjetas inteligentes.

Debe tenerse en consideracién que la distribuciéon CentOS Linux estd basada en Red-Hat
Enterprise Linux, por este motivo y de manera analoga CentOS ha ido implementando todas las
funcionalidades y mecanismos de autenticaciéon de Red-Hat Enterprise Linux, el cual tiene como
premisa la maxima securizacion en entornos de servidores en produccioén.

CentOS Linux gracias a esta premisa, tiene la capacidad de implementar sistemas de
autenticacion que se adapten a cualquiera de las necesidades que puedan existir tanto ahora
como en el futuro. Pudiendo emplear actualmente mecanismos de autenticacién basados en el
empleo de contrasefias con funcionalidades como Vault que permite almacenamiento central
segura de la informacion privada del usuario, asi como mecanismos basados en Kerberos.

1.1.1.6. OP. ACC. 6. ACCESO LOCAL

Se considera acceso local aquel que se ha realizado desde los puestos dentro de las propias
instalaciones que tiene la organizacién.

El Esquema Nacional de Seguridad, tiene en cuenta la aplicacion de medidas diferentes
atendiendo a la criticidad de servicios y sistemas.

Centro Criptolégico Nacional




Sequridas

(oo BN I[eHE] N Implementacidn del ENS en CentOS 8 v1.0

Asi en funcién del nivel de seguridad deberan aplicarse medidas para:

a) En la categoria basica, se prevendran ataques para evitar intentos de ataques reiterados
contra los sistemas de autenticacion. Adicionalmente la informacidon proporcionada en
caso de fallo en el acceso debera ser minima, siendo este hecho especialmente critico en
las aplicaciones web. También deberan registrarse los intentos satisfactorios y erréneos,
asi como la de informar a los usuarios de las obligaciones.

b) En la categoria media sera exigencia el proporcionar al usuario el detalle de la ultima vez
que se ha autenticado.

c) En la categoria alta deberdn existir limitaciones para la fecha y hora en la que se accede.
También se facilitara mediante identificacion singular la renovacién de la autenticacién, no
bastando el hecho de hacerlo en la sesién iniciada.

CentOS 8 Linux por medio de ficheros de configuracion y médulos PAM, permite establecer
mecanismos para garantizar bloqueos de cuenta, proporcionar informacién al usuario, asi como
establecer medidas para garantizar un cambio seguro de las credenciales. Estas serdn aplicadas
de forma progresiva en funcion del nivel de seguridad exigido.

1.1.1.7. OP. ACC. 7. ACCESO REMOTO

Las organizaciones deberdn mantener las consideraciones de seguridad en cuanto al acceso
remoto cuando éste se realice desde fuera de las propias instalaciones de la organizacién a través
de redes de terceros.

Estas organizaciones deberan garantizar la seguridad, tanto en el propio acceso en si, como
en el canal del acceso remoto.

CentOS 8 Linux faculta el empleo de protocolos seguros para las comunicaciones y los
procesos de autenticacion. Sin embargo, no todos los protocolos empleados por defecto después
de una instalacion comun se pueden considerar seguros. La presente guia tiene en consideracion
estos detalles y por lo tanto habilitara o deshabilitard en su defecto aquellos protocolos que son
considerados seguros o no, incluido en ello los correspondientes a autenticaciones empleadas
en redes locales o remotas.

1.1.2. EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacidn
de los servicios. El ENS define a través de ellas una serie de procesos tanto para el control, como
para la gestién que deberdn llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la préctica por el
departamento de informatica.
1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Los equipos antes de su entrada en produccién deberdn configurarse de tal forma que:

a) Se retiren cuentas y contrasefias estandar.

b) Se aplicard la regla de minima funcionalidad.
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CentOS 8 Linux es un sistema libre con licencia copyleft GNU GPL por lo que se considera
indispensable la comprobacién de funcionalidades evitando en la medida de lo posible las
provenientes de fuentes no confiables, manteniendo las estrictamente necesarias. Esto permitira
adaptarse al principio de minima exposicion. Para ello se eliminaran o desactivaran mediante el
control de la configuracidn, aquellas funciones que no sean de interés no sean necesarias e
incluso aquellas que sean inadecuadas para el fin que se persigue.

Para el cumplimiento de este sentido las diferentes plantillas de seguridad se dotardn de las
funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo
necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente se protegerdn los mas importantes de tal forma que quedaran configurados a
través de las politicas que correspondieran por niveles. Se facilitaran consejos para conocer y
gestionar los servicios implicados y cdmo actuar ante riesgos de seguridad identificados en la red.

Adicionalmente la guia mostrard mecanismos de administracién adicionales para configurar
nuevos componentes con objeto de reducir la superficie de exposicién, asi como limitar la
informacién remitida hacia Internet.

1.1.2.2. OP. EXP. 4. MANTENIMIENTO

Para mantener el equipamiento fisico y légico se deberan atender a las especificaciones de los
fabricantes en lo relativo a la instalacién y mantenimiento de los sistemas. Se realizara un
seguimiento continuo para garantizar la seguridad de los sistemas. Para ello debera existir un
procedimiento que permita analizar, priorizar y determinar cuando aplicar las actualizaciones de
seguridad, parches, mejoras y nuevas versiones. La priorizacidén tendrd en cuenta la variacion del
riesgo en funcidén de la aplicacién o no de la actualizacién.

En este sentido la presente guia sigue los patrones establecidos tanto por CentOS, como por
Red-Hat por ser el fabricante de la distribucidn en la que se basa CentOS. Debe tenerse en
consideracion que este Sistema Operativo es un elemento en constante evolucién, donde ante
la aparicion de un riesgo de seguridad debera dotar de los mecanismos necesarios para paliar el
problema. Para ello Red-Hat y maximo 72 horas después CentOS, hace una constante difusién de
actualizaciones de seguridad que debera evaluar e implementar sobre los servidores, con objetos
de mantener las garantias de seguridad necesarias.

Adicionalmente a las actualizaciones de seguridad, se debe tomar en consideracién que
CentOS ofrece ciclos de actualizaciones de 10 afos. No debe confundir no obstante dichas
actualizaciones de funcionalidad con las actualizaciones tradicionales de seguridad, sin embargo,
CentOS Linux seguird recibiendo las actualizaciones de seguridad dentro del ciclo natural de
publicacién de las mismas.
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Para ello debera diferenciar los siguientes tipos de actualizaciones:

a) Actualizaciones de seguridad. Las actualizaciones de seguridad vienen a subsanar
problemas mas frecuentes del Sistema Operativo, en relacidn a los componentes mas
criticos del sistema.

b) Actualizaciones de seguridad:

i. Los proveedores de sistemas operativos Linux proporcionan actualizaciones periddicas,
gue en su mayoria son parches de seguridad del sistema operativo. Debe asegurarse de
que los sistemas operativos actualizados con los parches de seguridad mds recientes.

ii. Mediante el plugin yum-security es posible listar y restringir las actualizaciones
Unicamente a las que sean por criterios de seguridad. Los paquetes los clasifica segun:

— Enhancement. Una mejora que entra dentro de criterios de seguridad por algun
motivo, por ejemplo, una mejora en el paquete chkrootkit.

— Bugfix. Solucién de un bug, igualmente que cumple criterios de seguridad de forma
secundaria.

— Security. Solucién a un problema de seguridad propiamente dicho.
c) Actualizaciones de los repositorios:

i. Unrepositorio es un directorio o sitio web que contiene paquetes de software y archivos
de indices. Las utilidades de administracion de software como yum automaticamente
ubican y obtienen los paquetes RPM correctos desde esos repositorios. Este método
soluciona tener que buscar e instalar las nuevas aplicaciones o actualizaciones de forma
manual. Se puede utilizar un Unico comando para actualizar todo el software del sistema
o buscar por nuevo software segun un criterio dado. Las utilidades de administracién de
paquetes en CentOS 8 estdn preconfiguradas para utilizar tres de estos repositorios:

— Base. Los paquetes que conforman un lanzamiento de CentOS, tal y como estan en el
disco.

— Actualizaciones. Versiones actualizadas de los paquetes proporcionados en Base.
— Extras. Paquetes para una variada gama de software adicional.

Las actualizaciones de CentOS, por lo general, mantienen una compatibilidad binaria con
versiones anteriores.

Recuerde por lo tanto que debera atender no solo a las especificaciones del fabricante en
cuanto a las actualizaciones de seguridad, sino también a las actualizaciones que incluyen las
mejoras de funcionalidad.

Nota: No es un objetivo de esta guia especificar los mecanismos o procedimientos necesarios para
mantener los sistemas actualizados. Las plantillas de seguridad configuran las directivas adecuadas para
gue los sistemas operativos puedan ser actualizados empleando para ello el servicio de actualizaciones
de CentOS 8 Linux.

1.1.2.3. OP. EXP. 6. PROTECCION FRENTE A CODIGO DANINO

La organizacion para puestos de trabajo debera implementar una solucidn antimalware que
proteja contra cédigo dafino. Se considerardn como tal los virus, gusanos, troyanos, programas
espias y en general cualquier tipo de aplicacién considerada como malware.

Centro Criptolégico Nacional




. Sagurld

(oo BN I[eHE] N Implementacidn del ENS en CentOS 8 v1.0

Debe tomarse en consideracién que, aunque CentOS 8.1 Linux venga provisto de SELinux, éste
no esta creado para proteger el sistema frente a cédigo dafiino. Se deberd incluir una solucion
antivirus y antimalware que pueda cubrir esta necesidad. No obstante, estas herramientas no
estan pensadas para analizar todo el espectro de proteccion frente a cédigo dafiino. Por ejemplo,
sin una solucion de administracidn centralizada no tendra la visibilidad que realice la gestidon
centralizada de la seguridad y gestidn de incidencias demandadas por el Esquema Nacional de
Seguridad.

Adicionalmente este producto en si mismo no ofrece un mecanismo de proteccion con
administraciéon centralizada, objetivo fundamental de toda organizacién no solo para centralizar
los procesos de despliegue y configuracion de politicas de proteccién, sino de la centralizacién
de los estados y reportes de deteccion y eliminacién de malware.

Las organizaciones deberdn por lo tanto proveer de otra solucién frente a cédigo daiino que
ofrezca un alcance completo en la deteccién y eliminacidn de malware, asi como atender a las
recomendaciones del fabricante para su mantenimiento.

1.1.2.4. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias bdsica, media y alta de seguridad, se deberan implementar
mecanismos para garantizar la trazabilidad de las acciones de los usuarios. Para ellos se debera
conocer:

a) Quién realiza la actividad, cuando la realiza y sobre qué.

b) Se incluird la actividad de los usuarios y especialmente la de los operadores y
administradores del sistema en cuanto pueden acceder a la configuracion y actuar en el
mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.

d) La determinacidn de las actividades y con qué nivel de detalles, se determinara en base al
analisis de riesgos que se haya realizado sobre el sistema.

e) La categoria alta requiere un sistema automatizado de recoleccién, consolidacidn y analisis
de los registros de actividad.

CentOS 8.1 Linux, implementa mecanismos para la auditoria de los sistemas e
infraestructuras. El problema consiste en que de forma predeterminada los datos son
almacenados localmente como la utilidad Audit o la inspeccién de sesiones.

1.1.2.5. OP. EXP. 10. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

En las categorias media y alta se deberdn implementar mecanismos orientados a la proteccién
de los registros de actividad. Estas medidas deberan:

a) Determinar el periodo de retencion de los registros.
b) Asegurar la fecha y hora.

c) Permitir el mantenimiento de los registros sin que estos puedan ser alterados o eliminados
por personal no autorizado.

d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.
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1.2. MEDIDAS DE PROTECCION

Este conjunto de medidas cubre el espectro de aplicacion de mecanismos mds amplios en
cuanto a dimension. No obstante, debe tenerse en consideracién que se incluye una gran
variedad de las mismas que son aplicables desde las mds puramente procedimentales, a las
puramente fisicas o a las de aplicacion técnica.

Solo estas ultimas se tendran en consideracion para su implementacion en la presente guia 'y
de ellas solo un nimero limitado son de aplicacion sobre las funcionalidades del propio sistema
operativo servidor. La mayor parte de ellas son de aplicacién en la red o cuando un sistema tipo
portatil sale de la organizacién, cuestidon que no se considera de aplicacion a un servidor que se
considera ubicado en un entorno estable dentro del centro de procesamiento de datos (CPD) que
tuviera la organizacién.

Se considera en este sentido que la organizacidn ha dispuesto todos aquellos mecanismos de
control fisico necesarios, con objeto evitar el acceso a los equipos de escritorio existentes por
parte de personal no autorizado.

1.2.1. PROTECCION DE LOS EQUIPOS

Las medidas de proteccidon de los equipos cubren todos aquellos mecanismos que son
necesarios para garantizar tanto una configuracién de seguridad vdlida para el sistema, asi como
para mantener la propia privacidad del trabajo desarrollado.

Dentro de las medidas se articulan la aplicacién de mecanismos de indole tecnoldgica y otras
de tipo fisica. Entre estas Ultimas, pueden localizarse las correspondientes a un puesto de trabajo
despejado.

Aunque esta guia de seguridad se encuentra orientada a un sistema operativo tipo servidor,
se tiene en consideracion aquellas medidas que, siendo establecidas para un puesto de trabajo,
le son de completa aplicacién, por ejemplo, la necesidad de realizar un bloqueo del puesto de
trabajo.

1.2.1.1. MP. EQ. 2. BLOQUEO DE PUESTO DE TRABAJO

Aplicable desde la categoria media se establece la necesidad de realizar un bloqueo de la
cuenta toda vez que se haya producido una inactividad en el sistema tras un tiempo prudencial.
Dicho tiempo prudencial debera ser establecido por politica de seguridad.

Adicionalmente, a todos aquellos sistemas de categoria alta, deberdn cancelarse las sesiones
abiertas, cuando se supere un tiempo de actividad superior al anteriormente planteado.

Estos controles seran aplicables a Linux mediante la configuracién de médulos PAM (Pluggable
Authentication Modules) y ficheros de configuracién local del equipo.
1.2.1.2. MP. EQ. 3. PROTECCION DE LOS PORTATILES

Los equipos que salgan de las instalaciones donde opere la organizacién y por lo tanto no
puedan beneficiarse de las medidas de proteccidén fisica que éstas ofrezcan, deberan ser
protegidos frente a riegos de pérdida o robo.
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Como condicién general a partir de la categoria basica, los sistemas portatiles, deberan ser
identificados e inventariados. Deberd asimismo de proporcionarse de un mecanismo de
comunicacion de incidencias frente a pérdidas o sustracciones de los mismos.

En dicho procedimiento deberan consignarse mecanismos para las bajas de cuentas, inclusive
aquellas que permitan conexiones remotas desde el equipo perdido o sustraido. Para ello debera
asimismo consignarse un sistema de proteccidn perimetral que minimice la visibilidad exterior y
controle las opciones de acceso al interior cuando el equipo se conecte a redes, en particular si
el equipo se conecta a redes publicas.

Para aquellos sistemas portatiles que manejen informacién considerada como categoria alta-
DL segun las definiciones del nivel ENS, deberan disponerse de mecanismos de cifrado que
permitan la confidencialidad de los datos almacenados.

Existen en el mercado numerosas soluciones que permiten el cumplimiento de esta medida
recogida para niveles altos de informacién en el RD 3/2010. CentOS 8 Linux en su version 1911
permite el uso de la solucién de LUKS (Linux Unified Key Setup) como mecanismo para garantizar
la confidencialidad de los datos. La presente guia recoge los mecanismos para el cifrado de
unidades con LUKS en el ANEXO A.6.2 PROTECCION DEL DISCO. CIFRADO.

1.2.2. PROTECCION DE LAS COMUNICACIONES

Los conjuntos de medidas orientadas a la proteccién de las comunicaciones tienen como
objetivo la proteccion de la informacion en transito, asi como dotar a los mecanismos para la
deteccién y bloqueo de intrusos en una red.

1.2.2.1. MP. COM. 3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se deberd asegurar la autenticidad del otro extremo en un canal de comunicaciones antes de
proceder al intercambio de datos entre los mismos. Ademas, debera prevenirse ataques activos,
garantizando que los mismos seran al menos detectados, permitiendo activarse los
procedimientos que se hubieran previsto en el tratamiento frente a incidentes.

En aquellos sistemas que les sea de aplicacion la categoria media, ademas de los mecanismos
anteriores aplicables a la categoria basica, les sera de aplicacion la necesidad de implementar
redes virtuales privadas cuando su comunicacion se realice por redes fuera de la organizacion.
Para ello se debera tener en consideracién los algoritmos que han sido acreditados por el Centro
Criptolégico Nacional.

Para aquellos entornos con sistemas o informacién catalogados como categoria alta-DL, es
recomendable el empleo de dispositivos hardware para el establecimiento y utilizacidn de redes
virtuales privadas, frente a soluciones de tipo software. Se debera tener en consideracion los
productos que se encuentran certificados y acreditados.

A través de controles centralizados en plantillas de seguridad, se estableceran mecanismos
que controlen el acceso y salida de informacion a los puestos de trabajo mediante el empleo del
firewall en su modalidad avanzada. Aunque se tratara en extensidon en un anexo de la presente
guia, el operador podrd conocer todos los detalles de esta solucién a través de la informacidn
que proporciona el fabricante.

Centro Criptolégico Nacional




. Sagurld

(oo BN I[eHE] N Implementacidn del ENS en CentOS 8 v1.0

Nota: Aunque se proporciona una configuracién base de firewalld de CentOS 8 con la presente guia, el
administrador debera aplicar y gestionar los perfiles y reglas del firewall acorde a las necesidades de su
organizacion, prevaleciendo como regla primordial la minima exposicidon hacia el exterior del equipo que
se configura.

Ademas, se estableceran configuraciones relativas a la proteccién de la autenticacion,
habilitando solo aquellos protocolos que son validos y seguros.

1.2.3. PROTECCION DE LA INFORMACION

Conjunto de procesos y medidas para un correcto uso y salvaguarda de los datos de caracter
personal identificados en el sistema.
1.2.3.1. MP.INFO. 3. CIFRADO

Se debe asegurar la integridad de la informacién con un nivel alto de confidencialidad cifrada
tanto durante su almacenamiento como durante su transmision

Solo sera visible en claro dicha informacion cuando se esté realizando uso de ella.

La presente guia establece mecanismos a través de LUKS para garantizar el cifrado de los datos
existentes en los sistemas.

Las politicas y configuraciones en la presente guia establecen la implementaciéon de los
algoritmos mds seguros posibles que garanticen la integridad y confidencialidad de los datos
transmitidos dentro de la red de area local.

Deberd adicionalmente aplicar mecanismos que garanticen el cifrado de comunicaciones
cuando acceda a servicios e informacion de la organizacion de forma remota cuando esté fuera
de ella.

2. RESUMEN Y APLICACION DE MEDIDAS EN CENTOS 8

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como
los mecanismos que se implementaran para su aplicacién. Dichas implementaciones podran
provenir de la aplicacidon de politicas de seguridad a nivel local o bien de la configuracién de
ficheros del sistema.

Control Medida Mecanismo de aplicacion
OP.ACC. 1 Segregacion de roles y Revisiéon e implementacién de mecanismos
tareas. articulados en la presente guia adaptandolos
a la organizacion.
OP.ACC. 1 Auditoria y supervision de Revisién e implementacién de mecanismos
actividad. articulados en la presente guia adaptandolos
a la organizacion.
OP. ACC. 4 Gestion de derechos de Revision e implementacién de mecanismos
acceso. articulados en la presente guia adaptandolos
a la organizacién.
OP.ACC. 4 Control de cuentas de Revision e implementacion de mecanismos
usuario. articulados en la presente guia adaptandolos
a la organizacién.
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Mecanismo de aplicacion

OP.ACC.5 Politica de contrasefias. Revision e implementacion de mecanismos
articulados en la presente guia adaptandolos
a la organizacién.
OP. ACC.5 Protocolos de Revision e implementacion de mecanismos
autenticacion local. articulados en la presente guia adaptandolos
a la organizacién.
OP. ACC. 6 Bloqueo de cuentas. Revision e implementacion de mecanismos
articulados en la presente guia adaptandolos
a la organizacion.

OP. ACC.7 Protocolos de Revisién e implementacién de mecanismos

autenticacion en red. articulados en la presente guia adaptandolos
a la organizacion.
Configuraciones adicionales de seguridad
descritas a través de la presente guia.

OP. EXP. 2 Control de funcionalidad de | Revision de ficheros de configuracion del
servicios para garantizar el | sistema descritos en la presente guia.
principio de minima
funcionalidad.

OP. EXP. 2 Proteccién de aplicaciones | Revisidn de ficheros de configuracién del
de sistema para garantizar | sistema descritos en la presente guia.
el principio de minima
funcionalidad.

OP. EXP. 4 Mantenimiento del Sistema | Configuraciones adicionales descritas a través
Operativo. de la presente guia.

Deberd implementar mecanismos en su
organizacién para garantizar la actualizacién
de los sistemas y aplicaciones.

OP. EXP. 6 Proteccién frente a cédigo | La organizacion debera emplear una solucién
dafino. adicional a las configuraciones que

proporciona CentOS 8 por no cubrir este los
minimos exigidos por el ENS para la
proteccion frente a cédigo dafiino.

OP. EXP. 8 Registro de actividad de los | Revisidn e implementacién de mecanismos
usuarios. articulados en la presente guia adaptandolos

a la organizacién.

OP. EXP. 10 Proteccién de los registros | Se debe tomar en consideracion que el RD

de actividad. 951/2015 cambia la medida con respecto a lo
establecido en RD 3/2010. En la actualidad el
requisito del registro de actividad es
requerido desde la categoria basica.

MP. EQ. 2 Bloqueo de los puestos de | Revisidn e implementacion de mecanismos
trabajo. articulados en la presente guia adaptandolos

a la organizacion.
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Mecanismo de aplicacion

MP. EQ. 3 Proteccién de portatiles. Se debe tomar en consideracién que el RD
951/2015 cambia la medida con respecto a lo
establecido en RD 3/2010. En la actualidad el
requisito del registro de actividad es
requerido desde la categoria bdsica.

MP. COM. 3 Proteccién del sistema Revision e implementacion de mecanismos
mediante implementacion | articulados en la presente guia adaptandolos
de firewall. a la organizacion.

MP. COM. 3 Proteccién de la Revisién e implementacién de mecanismos
autenticacion. articulados en la presente guia adaptandolos

a la organizacion, Se debe tomar en
consideracién que el cifrado proporcionado
por CentOS 8 es el de LUKS, y debe
implementarse desde la instalacién del
Sistema Operativo, si no es asi, La
organizacién debera emplear una solucién
adicional a las configuraciones que
proporciona CentOS 8 por no cubrir éste los
minimos exigidos por el ENS para la
confidencialidad de los datos.

MP. SI. 2 Criptografia. Configuraciones adicionales descritas a través
de la presente guia.

MP. INFO. 3 Cifrado. Implementacién de configuracidn de firewall
a nivel local segun el punto ANEXO A.6.1
PROTECCION DE SERVICIOS DE RED.
CONFIGURACION DEL FIREWALL de la
presente guia.
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ANEXO A.2. INSTALACION DEL S.0. CONFIGURACION SEGURA DEL GUI

1. PASO A PASO DE IMPLEMENTACION SEGURA DEL GUI CENTOS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen clientes CentOS 8
independientemente de la categorizacion, segun los criterios del Esquema Nacional de
Seguridad. Antes de realizar la implementacién de este Anexo, la organizacion debera haber
realizado la categorizacidn de los sistemas con objeto de determinar la categoria de cada una de
las dimensiones de seguridad segln se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacidn manejada por la organizacidn correspondieran
a la categoria basica, media o alta, deberd realizar las implementaciones segin se referencian en
el presente anexo.

Debe tener en consideracién que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacion se realizardn en todos aquellos clientes CentOS 8
Linux, independientes a un dominio, que se encuentren supeditados al cumplimiento del
Esquema Nacional de Seguridad.

Este anexo ha sido disefiado para ayudar a los operadores a implementar las distintas
configuraciones de seguridad. A continuacién, se describe, paso a paso, como realizar la
instalacion y configuracion de seguridad de un cliente CentOS 8.1 Linux independiente de un
dominio.

Antes de empezar deberan tenerse en cuenta las siguientes recomendaciones:
a) Todos los discos y particiones deberan formatearse utilizando el sistema de archivos XFS.

b) Por defecto el programa de instalacion crea dos particiones /dev/sdal para el MBR (Master
Boot Record) y /dev/sda2 para la utilizacion del resto del disco. La particion /dev/sdal se
crea con el sistema de archivos XFS y la monta en /boot, mientras que la particidn
/dev/sda2 con LVM (Logical Volume Manager) y repartida en tres puntos de montaje:

i. Un punto de montaje donde se almacena la base del sistema operativo
(/dev/mapper/cl-root).

ii. Un punto de montaje SWAP con sistema de archivos SWAP para uso de la memoria de
intercambio (/dev/mapper/cl-swap).

ii. Un punto de montaje con el sistema de archivos XFS para el resto del disco
(/dev/mapper/cl-home).

c) Enel “ANEXO A.6.2 PROTECCION DEL DISCO. CIFRADO” de la presente guia podra consultar
una guia paso a paso para poder aplicarlo en los equipos CentOS 8 que requieran de su uso.

d) Es importante separar datos, aplicaciones y sistema operativo en distintos dispositivos de
almacenamiento, tanto para mejorar el rendimiento como para evitar ataques que se
realizan navegando entre directorios. Para la seguridad de un equipo con sélo CentOS 8
Linux no se requiere la existencia de distintas particiones, pero se debera tener en cuenta
durante el proceso de instalacidon, ya que existen ciertas configuraciones y permisos para
los cuales se requiere que existan estas particiones diferenciadas.
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e) Si existen datos en el equipo antes del proceso de instalacidén, deberdn eliminarse antes de
comenzar el proceso.

f) No deberdn realizarse actualizaciones desde versiones previas, ya que de lo contrario no
podrd garantizarse que los valores por defecto de los pardmetros de seguridad se hayan
aplicado.

g) No utilizar discos o particiones que utilicen el sistema de archivos FAT.
h) No instalar otros sistemas operativos en el equipo.

i) Asignar una contraseia compleja a la cuenta de usuario que se crea durante el proceso de
instalacién.

j) Una vez finalizada la instalacidn basica del sistema, asegurarse de que se instalan todas las
actualizaciones de seguridad necesarias. Idealmente estas actualizaciones de seguridad se
instalaran antes de conectar el equipo a la red o con el equipo conectado a una red segura.

El primer grupo de las acciones hace referencia a la instalacion del sistema operativo sobre un
equipo, eligiendo las opciones por defecto, tal y como se indica a continuacién.

Paso Descripcion

1. Introduzca el dispositivo USB o DVD de Cent0S-8.1.1911-x86_64-dvd1l.iso v, si fuera
necesario, reinicie la maquina para iniciar la instalacion del sistema.

2. Cuando aparezca el mensaje “Press Tab for full configuration options on menu items.”,
pulse la tecla correspondiente a la flecha de direccidn arriba, seleccione “Install CentOS
Linux 8” y pulse “Enter”.

CentDS Linux 8

Install CentDS Linux 8
Test this media & install CentD5 Linux 8

Troubleshoot ing

Automatic boot in 50 seconds...

Nota: Si el equipo no se inicia desde DVD revise los parametros de la BIOS.

No se debe pulsar ninguna tecla hasta que aparezca el menu de eleccion de idioma. En caso
contrario se podria iniciar la instalacion sin modo grafico de Anaconda. Si esto sucede, reinicie
el ordenador y comience desde el paso 1.
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Paso ‘

3.

Descripcion

Cuando se le indique en pantalla, seleccione el idioma y la configuracién de teclado en
espafiol. Pulse “Continuar” para seguir.

INSTALACION DE CENTOS LINUX 8
B us Ayudal

BIENVENIDO A CENTOS LINUX 8.

¢Qué idioma quiere utilizar durante el proceso de instalacion?

Dansk Danish Espafiol (Espafia)

Espafiol (Venezuela)

Deutsch German
EAMVIKG Greek Espafiol (Uruguay)
Espafiol (Estados Unidos)

Espafiol (El Salvador)

Eesti Estonian Espafiol (Paraguay)

Euskara Basque Espafiol (Puerto Rico)

Lo Persian Espafiol (Peru)

Suomi Finnish Espafiol (Panama)

Filipino Filipino Espafiol (Nicaragua)

Escriba aqui para buscar €

Salir Continuar

Compruebe que el titulo REGIONALIZACION coincide con las preferencias de idioma y
huso horario anteriormente configurados.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 8
Ees Ayudal
REGIONALIZACION SOFTWARE SISTEMA
Teclado Fuente de instalacion Destino de la ins
Espafiol; Castellano (Espafiol) Medio local 2 Se selecciond particiona
automatico
Soporte de idiomas Seleccion de software KDUMP
Espafiol (Espafia) Senvdor con GUI Kdump estd habilitado
Fechay hora =» Redy nombre d¢
Huso horario Europa’Madrid (- No conectado

n Politica de Segui

No se encontré contenic

Salir Empezar instalacién

No tocaremos sus discos hasta que usted haga clic en ‘Comenzar instalacion”.

Centro Criptolégico Nacional




Sequridas

(e e\ B[N0  Implementacion del ENS en CentOS 8 v1.0

Descripcion

5. | Si necesita cambiar algun parametro de regionalizacidn, pulse en el
correspondiente y al finalizar pulse la tecla “Hecho”.

-HORA & FECHA INSTALACION DE CEN

Region: Europa w | Ciudad: | Madrid - Hora de redEl © F

~ ~
00:00 Olw /| 01w /| 01w
i

icono

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 8
B es Ayudal
REGIONALIZACION SOFTWARE SISTEMA
E Teclado Fuente de instalacion CJ Destino de la ins
Espafiol; Castellano (Espafiol) Medio local 2 Se selecciond particiona
automatico
Soporte de idiomas Seleccion de software KDUMP
Espafiol (Espafia) Senvdor con GUI Kdump estd habilitado
Fechay hora =» Redy nombre d¢
Huso horario Europa’Madrid (- No conectado

n Politica de Segui

No se encontré contenic

Salir Empezar instalacién

No tocaremos sus discos hasta que usted haga clic en ‘Comenzar instalacion”.
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Paso ‘

7.

Descripcion

III

En el apartado “Entorno Base”, seleccione “Servidor con GUI” y en el apartado
“Complementos para el entorno seleccionado”, no seleccione ninguna opcién. En el
caso de que algun casillero de este apartado estuviera marcado, deseleccionelo y
posteriormente pulse “Hecho”.

SELECCION DE SOFTWARE INSTALACION DE CENTOS LINL
Entorno base Additional software for Selected Environment
(#) Servidor con GUI || Servidor de archivos Windows
Un servidor integrado y facil de administrar con una Este grupo de paquetes le permite compartir archivos
interfaz grafica. entre los sistemas Linux y M5 Windows (tm).
) Server [_| Herramientas de depuracién
Un servidor integrado y facil de administrar. Herramientas para depuracién de aplicaciones que se
() Instalacién minima comportan mal y diagnosis de problemas de rendimiento.
" Funcionalidad basica. [ Servidor y archivo de almacenamiento
() Estacion de trabajo CIFS, SMB, NFS, iSCSI, iSER, y servidor de
Workstation es un sistema de escritorio facil de usar - almacenamiento de red iSNS.
para ordenadores portatiles y PC. |_| servidor FTP
() Sistema operativo personalizado Estas herramientas le permiten ejecutar un servidor FTP
Basic building block for a custom CentOS system. ~_ enelsistema,
() Host de virtualizacién |_| Agentes de huésped
Host de virtualizacién minima. Agentes utilizados al ejecutarse en un hipervisor.

[_| Soporte para Infiniband
Software diseflado para soportar clustering, conectividad
grid y almacenamiento de baja latencia y alto ancho de
banda utilizando tejidos InfiniBand, iWARP, RoCE y OPA
basados en RDMA.

|| Servidor de correo
Estos paquetes le permiten configurar un servidor de
correo IMAP o SMTP.

|___J Cliente de sistema de archivos de red

En el titulo SISTEMA, seleccione el icono “Destino de la instalacion”.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 8
Ees Ayudal
REGIONALIZACION SOFTWARE SISTEMA
E Teclado Fuente de instalacion Destino de la ins
Espafiol; Castellano (Espafiol) Medio local 2 Se selecciond particiona
automatico
Soporte de idiomas Seleccion de software KDUMP
Espafiol (Espafia) Senvdor con GUI Kdump estd habilitado

Fechay hora =» Redy nombre d¢
Huso horario Europa’Madrid (- No conectado

a Politica de Segui

No se encontré contenic

Salir Empezar instalacién

No tocaremos sus discos hasta que usted haga clic en ‘Comenzar instalacion”.
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Descripcion

En el apartado “Discos estandares locales” verifique que el disco duro se ha detectado
correctamente mediante la comprobacion de la capacidad del sistema de
almacenamiento y que el “check” de color blanco sobre fondo redondo negro se
encuentra encima del icono del disco duro indicando que esta seleccionado. Si no fuera
asi pulse sobre el icono del disco duro hasta que el icono quede seleccionado como en
la siguiente imagen.

Discos estandares locales

200 GiB

&,

HARDDISK
sda / 200 GiB libre

10.

En el apartado “Configuracion de almacenamiento” seleccione la opcidn “Automatica”
y posteriormente pulse el botdn “Hecho”.

DESTINO DE LA INSTALACION INSTALACION DE CENTOS LINUX 8

Seleccion de dispositivo

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botén
«Comenzar instalacion» del mend principal.

Discos estandares locales

200 GiB

&,

ATA VBOX HARDDISK
sda / 200 GiB libre

Los discos que se dejen aqui sin seleccionar no se tocaran.
Discos especializados y de red
]
Afadir un disco...
Los discos que se dejen aqui sin seleccionar no se tocaran.

Configuracion de almacenamiento
o iti () Personalizada

[_] Quiero dejar més espacio disponible.

Nota: La capacidad del disco duro y de las particiones viene expresada en GiB que es una
unidad de informacidn utilizada como un multiplo del byte. 1 GiB equivale a 1,07374 Gb.
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Descripcion

Ahora en el apartado SISTEMA, situe el cursor encima del icono “Red y Nombre de
Equipo” y pulse sobre él. Esto le llevara al menu de configuracion de la red y nombre

del equipo.

RESUMEN DE LA INSTALACION

REGIONALIZACION

Teclad
@ Esz:ﬁ:_ Czne!!ano (Espafiol)

Soporte de idiomas
Espafiol (Espafia)

Fecha y hora
Huso horario Europa’Madrid

11. | Vuelva al titulo SISTEMA vy fijese que “KDUMP” esté habilitado, si no es asi habilitelo
pulsando en el icono “KDUMP”, se configurara de forma automatica y posteriormente
pulse el botén “Hecho”.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 8
Ees Ayudal
REGIONALIZACION SOFTWARE SISTEMA
E Teclado Fuente de instalacion @ Destino de la ins
Espafiol; Castellano (Espafiol) Medio local Se selecciond particiona
automatico
Soporte de idiomas Seleccién de software KDUMP
Espaficl (Espafia) Senvidor con GUI Kdump esta habilitado
® Fecha y hora =» Redy nombre d¢
Huso horario Europa’Madrid (- No conectado
n Politica de Sequ)
No se encontrd contenic
—__ e
12.

INSTALACION DE CENTOS LINUX 8

Bes

SOFTWARE

Fuente de instalacion
Medio local

Seleccion de software
Senvidor con GUI

Salir

Ayudal

SISTEMA

@ Destino de la ins
Se selecciond particiona
automatico

KDUMP
Kdump esta habilitado

=» Red y nombre de
‘- No conectado

Politica de Segui

No se encontré contenic

Empezar instalacién

No tocaremos sus discos hasta que usted haga clic en "Comenzar instalacion”.
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Paso ‘

Descripcion ‘

13. | Enelmenu “_RED & NOMBRE DE EQUIPO” pulse el botén “Configurar”.

-RED & NOMBRE DE EQUIPO INSTALACION DE CENTOS LINUX 8
Hecho

ﬂ Ethernet (enp0Os3) Ethernet (enp0s3) o
Desconectado

Direccién de hardware Lo

Velocidad 1000 Mbi/s

Configurar...

Nombre de equipe: | localhost.localdomain

Aplicar Nombre actual del sistema:  localhost

14. | Dirijase a la pestaina “Ajustes de IPv6” y en el menu desplegable “Método” elija la
opcion “Ignorar”.

Editando enp0s3 x
Nombre de |a conexién
General Cableada Seguridad 802.1x DCB Proxy Ajustes de IPv4 Ajustes de IPv6
Metodo [gmorar | -
Direccion Prefijo Puerta de enlace ARadir
Eliminar
Servidores DNS
Dominios de busqueda
Extensiones de privacidad IPv6 | Desactivado -
Modo de generacion de la direccion IPv6 | Privacidad estable -
Requiere direccion IPv6 para que esta conexion complete
Rutas...
Cancelar Guardar
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Paso ‘

15.

Descripcion ‘

Posteriormente dirijase a la pestaifia “Ajustes de IPv4” y en el menu desplegable
“Método” elija la opcidn que mas se ajuste a las necesidades de su organizacién.
Posteriormente pulse el botdn “Guardar” para aplicar los cambios.

Editando enp0s3 b4
Nombre de la conexion
General Cableada Seguridad 802.1x DCB Proxy Ajustes de IPv4 Ajustes de IPv6

|Mét0d0| Automatico (DHCP)

Sélo direcciones automaticas (DHCP)
Direccio

. Manual
Direcy
salo enlace local

Compartida con otros equipos
Desactivado
Servidores DNS adicionales
Dominios de bisqueda adicionales

ID del cliente DHCP
CJ Requiere direccién IPv4 para gue esta conexion se complete

Rutas...

Cancelar | Guardar I

16.

Cambie el “Nombre de equipo” situado en la parte inferior izquierda de la pantalla por
el que desee y pulse el botdn “Aplicar”.

Mombre de equipo: | CBCLO1 Aplicar

Asi mismo, en el lado superior derecho de la pantalla, al lado del identificador del
dispositivo de red (Ethernet (enp0s3)) hay un botdn que se asemeja a un interruptor.
Coloque el cursor sobre dicho interruptor y pulse con el botén izquierdo del ratdn hasta
gue se active como se muestra en la imagen. En ese momento deberia de actualizarse
la informacién de pantalla y debera informar la direccidn IP, mascara de subred, Ruta
predeterminada y DNS del equipo.

-RED & NOMBRE DE EQUIPO

Hecho

1 Ethernet (enp0s3)

Conectado

Direccién de hardware n
Velocidad
Direccién IP
Ruta predeterminada
DNS -

Cuando haya finalizado pulse el botén “Hecho”.
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Paso ‘ Descripcion
17. | Pulse el icono “Politica de seguridad” dentro del menu SISTEMA.
RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 8
MEes Ayudal
REGIONALIZACION SOFTWARE SISTEMA
E Teclado Fuente de instalacion Destino de la ins
Espafiol; Castellano (Espafiol) Medio local Se selecciond particiona
automatico
Soporte de idiomas Seleccién de software KDUMP
Espafiol (Espafia) Senvidor con GUI Kdump esta habilitado
Fecha y hora
Huso horario Evropa/Madrid
n Politica de Segui
No se encontrd contenic
Salir
No tocaremos sus discos hasta que usted haga clic en 'Comenzar instalacion’.
18. | Si su organizacién posee politicas de seguridad predefinidas, introduzca la URL
correspondiente y pulse el botdn obtener. En cualquier caso, pulse el botén “Hecho”
para regresar al ment RESUMEN DE LA INSTALACION.
POLITICA DE SEGURIDAD INSTALAC )
No se encontré contenido. Por favor ingrese un contenido de flujo de datos o un archivo a continuacion:
| | Obtener
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Paso ‘ Descripcion ‘

19. | Una vez terminados los pasos anteriores, pulse el botdn “Empezar instalacidon” en la
parte inferior derecha.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 8
MEes Ayudal
REGIONALIZACION SOFTWARE SISTEMA
E Teclado Fuente de instalacién Destino de la ins
Espafiol; Castellano (Espafiol) Medio local Se selecciond particiona
automatico
Soporte de idiomas Seleccién de software KDUMP
Espafiol (Espafia) Senvidor con GUI Kdump esta habilitado
G Fecha y hora = Red y nombre de
Huso horario Evropa/Madrid (- Conexion cableada (enpl
conectada
Politica de Segu
No se encontro contenig

Salir Empezar instalacion

No tocaremos sus discos hasta que usted haga clic en 'Comenzar instalacion’.

20. | Mientras que se instala el sistema operativo, se muestra el menld denominado
“AJUSTES DE USUARIQ”, presione en el icono “Contraseiia de root”.

CONFIGURACION INSTALACION DE CENTOS LINUX 8
Ees Ayudal

AJUSTES DE USUARIO

Contrasefia de root
No se ha configurado la
contrasefia de administrador (root)

@ Creacion de usuario
No se creara ningin usuario

21. | Configure una contrasefia con la complejidad requerida y pulse el botén “Hecho”.

CONTRASENA ROOT INSTALACION DE CENTOS LINUX 8

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root.

Contrasefia de root: ssssssssssssss

Robusta

Confirmar: seesssnssnnnne
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Paso ‘

22.

Descripcion

Posteriormente pulse sobre el icono “Creaciéon de usuario” y cree un usuario con
permisos de administrador.

CONFIGURACION INSTALACION DE CENTOS LINUX 8
EHes Ayudal

AJUSTES DE USUARIO

Contrasefia de root
No se ha configurado la
contrasefia de administrador (root)

@ Creacion de usuario
No se creard ningdn usuario

23.

Configure el nombre mas adecuado para su organizacién y seleccione el campo “Hacer
gue este usuario sea administrador”, fijese que queda seleccionado el campo “Se
requiere una contrasefia para usar esta cuenta” y configure una contrasefia robusta.
Cuando haya finalizado pulse el botén “Hecho”.

CREAR USUARIO INSTALACION DE CENTOS LINUX 8

Nombre completo usuario

Nombre de usuario usuario

Consejo: Mantenga su nombre de usuario menor a 32 caracteres y no utilice espacios.

IEﬂ Hacer de este usuario un administradcrl

[+ Se requiere una contrasefia para usar esta cuenta

cﬂl‘ltraseﬁa SesesRIRRRRIRRS a

Robusta

Confirmar la contrasefia tesssensssrene o
Avanzado...
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Paso ‘

24,

Descripcion

La instalacion continuard y cuando finalice, se mostrard un mensaje en la parte inferior
y un botdn “Reiniciar”. Pulse sobre el botdon “Reiniciar” para finalizar la instalacién.

CONFIGURACION INSTALACION DE CENTOS LINUX 8
Eus Ayudal

AJUSTES DE USUARIO

@ Contrasefa de root

a Creacion de usuario

Completado.

iSe ha instalado CentOS Linux y ya est4 listo para su uso!
jAdelante, reinicie para poder usarlo!

Reiniciar

25.

El equipo se reiniciard. Tras el reinicio mostrara el menu denominado “LICENSING”,
pulse en el icono “License Information”.

LICENSING

License Information
No se ha aceptado la licencia
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Paso ‘ Descripcion ‘

26. | Acepte los términos de licencia seleccionando el campo “Acepto el acuerdo de licencia”
y pulse el botdn “Hecho”.

Informacion de licencia CENTOS LINUX

Hecho Ees

Acuerdo de licencia:

CentOS 8 Linux EULA

CentOS & Linux comes with no guarantees or warranties of any sorts, either written or implied.

The Distribution is released as GPLv2. Individual packages in the distribution come with their own licences. A
copy of the GPLv2 license is included with the distribution media.

Ilz Acepto el acuerdo de licencia.l

27. | Posteriormente pulse el botdon “Finalizar configuracion”.

Configuracion inicial CENTOS LINUX 8 (CORE)
Ees Ayudal

LICENSING

License Information
Se ha aceptado la licencia

Salir Finalizar configuracién

Centro Criptolégico Nacional




Sequridas

@ O O W\ TN Implementacion del ENS en CentOS 8 v1.0

Paso ‘ Descripcion ‘

28. | Ahora el sistema mostrara la pantalla de bienvenida, con el usuario creado. Pulse sobre
el usuario e introduzca las credenciales.

‘ usuario

& centos

29. | Unavez introducidos las credenciales, pulse el botdn “Iniciar sesion”.

usuario

Cancelar 0 Iniciar sesion

& centos

30. | Aliniciar el sistema por primera vez, aparecera la pantalla de bienvenida del escritorio
Gnome. En la primera pantalla compruebe que esta configurado el idioma espafiol y
pulse el botén “Siguiente”.

Bienvenido
Bienvenido.
Aleman Alemania
Arabe Egipto
Chino China
English United States
Espafiol « Espafia
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31.

Descripcion ‘

La siguiente pantalla mostrara las opciones de distribucion de teclado y métodos de
entrada. Revise que se encuentra seleccionado el idioma Espafiol y pulse el botdn
“Siguiente”.

Anterior Escritura

Escritura

Seleccione la distribucién de su teclado o un método de entrada.

Espafiol v Vista previa

32,

La siguiente pantalla mostrard las opciones de Privacidad, pulse en el interruptor de
“Servicios de ubicacién” para desactivarlo y compruebe se muestra igual que en la
imagen. Posteriormente pulse el botdn “Siguiente”.

Anterior Privacidad

Privacidad

Servicios de ubicacion Cl [¢]

Permite a las aplicaciones determinar su ubicacion geografica. Se muestra una indicacion cuando se estan
usando los servicios de ubicacion.

Usa el servicio de ubicacion de Mozilla: Politica de privacidad

33,

La siguiente pantalla mostrard la configuracion de distintas cuentas en linea, configure
las cuentas que mas se ajusten a su organizacioén. Si no tiene ninguna pulse el botdn
“Omitir” y continute con el siguiente paso.

Anterior Cuentas en linea Omitir

Conectar a sus cuentas en linea

Conectarse a sus cuentas le permitird acceder facilmente a
su correo-e, calendario en linea, contactos, documentos y
fotos.

3 Google
a Nextcloud

=. Microsoft
n Facebook
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Descripcion ‘

34, | Cuando esté todo listo, aparecerd la pantalla “Listo para empezar”, pulse el botdn
“Empezar a usar CentOS Linux”.

Listo para empezar

Ya esta todo listo.

Empezar a usar CentOS Li

35. | Por ultimo, se mostrara una ventana llamada “Primeros pasos”, se recomienda leer y
seguir los tutoriales si no esta familiarizado con el entorno grafico GNOME. Cuando
haya terminado, cierre la ventana.

W Primeros pasos —
9 <2 Ayuda de GNOME i i = 1

@

D
8]
@)
o

5)
8
@
(3]

aQB e

Lanzar aplicaciones Cambiar entre tareas

ODeDo

36. | Finalmente se mostrara el escritorio.
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ANEXO A.3. CATEGORIA BASICA

ANEXO A.3.1. PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 8 QUE LES
SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen clientes CentOS 8 con una
categorizacion de seguridad basica segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementacién de este Anexo, la organizacidon deberd haber realizado Ia
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos
los servicios e informacidon manejada por la organizacidn correspondieran a la categoria basica,
debera realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracidn que antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacion se realizaran en todos aquellos clientes CentOS 8,
independientes a un dominio, que implementen servicios o informacion de categoria basica y se
encuentren supeditados al cumplimiento del Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DEL ARRANQUE DEL SISTEMA

Antes de comenzar se tiene en cuenta que ha realizado los siguientes puntos.

Paso ‘ Descripcidn ‘
1. Inicie sesidn en el cliente donde se va a aplicar seguridad segun criterios de ENS.
2. Inicie sesidn con una cuenta que pertenezca al grupo de Administradores o “Sudoers”.

3. Cree la carpeta “Scripts” en “/” y copie el contenido de la categoria “BASICA”
correspondiente al directorio “ENS_BASICA” asociado a esta guia en la ruta “/Scripts”.

4. Dirijase a la barra de tareas superior, pulse sobre “Actividades” y en la columna de la
izquierda seleccione el icono correspondiente a la terminal.

# Actividades

Q Escribir para buscar..

Terminal

5. Ejecute el comando “cd /” y pulse la tecla “Enter”.
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1.1. CONTRASENA DE GRUB
Paso ‘ Descripcion
6. Se procede a configurar una contrasefia para el gestor de arranque GRUB.
Para ello dirijase a la carpeta “Scripts”.
$ cd /Scripts
Ejecute el siguiente comando.
$ sudo sh CCN-STIC-619B-ENS_Pasol_contrasefia_grub.sh
Pulse “Enter” para continuar. Introduzca la contrasefia deseada.
= usuario@C8CLO1:/Scripts
Archivo Editar Ver
ENTER para contir
uzca la contr
Nota: Se generara automaticamente un hash con la contrasefia elegida, ese hash no es
necesario guardarlo, puesto que ya se ha copiado al fichero de grub. Es importante fijarse en
que la ultima salida por pantalla sea un “done”.
] usuario@C8CLO1:/Scripts
Archivo Editar Ver Terminal Ayuda
a la contr
tros 1
LEEL ] ntr es grub.pbkdf2.sha512.100080.
rating grub configuration file ...
3CLO1 Scripts]s
Nota: Si se introduce mal la contrasefa y las contrasefias no coinciden, no se generara el hash,
pero la configuracion se exportara vacia al fichero de configuracion de grub. Si sucede esto,
repita el paso 6 desde el inicio antes de pasar al siguiente punto.
Por defecto, el script configura el usuario “root” para iniciar la configuracién de grub. Si por
requisitos de su organizacién debe modificar el mismo, deberda adaptar el script a sus
necesidades.
7. No cierre la terminal entre pasos hasta que se le indique, para poder continuar con el
proceso. A continuacidn, introduzca el siguiente comando y pulse “Enter”.
$ clear
Nota: Deberd ejecutar este comando cuando requiera “limpiar” la “Terminal”.
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1.2. CONTRASENA SEGURA DE ROOT

Paso ‘ Descripcion ‘

8. Ejecute el comando “cd /” y pulse la tecla “Enter”.

Nota: Si ha cerrado la “Terminal “en algln paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.

9. Ejecute el siguiente comando.

$ sudo passwd root

10. | Se pediran las credenciales del usuario para continuar la operaciéon y una vez
identificado que se tienen permisos se mostrard en pantalla el siguiente comentario
“Cambiando la contraseiia del usuario root”.

Se pedird la nueva contrasena y la confirmacion de la misma.

] usuario@C8CLO1:/

Archivo Editar Ver Bus

contra :
e autenticacion se actualizaron

11. | Cuando el proceso haya terminado se mostrara el siguiente mensaje.
“passwd: todos los tokens de autenticacion se actualizaron exitosamente.”
Si no muestra ese mensaje, vuelva al paso 8 y repita la operacién.

12. | Una vez actualizada la contrasefia deberd adaptar la caducidad de la cuenta a los
pardmetros se seguridad requeridos, para ello ejecute el siguiente comando:

$ sudo /usr/bin/chage -m 2 -M 90 -W 10 root

E]

[usuario
[sudo]
[usuari
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1.3. BUSQUEDA DE CUENTAS SIN CONTRASENA

Descripcion

13. | Sihacerradola “Terminal “en algin paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

14. | Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut -d":" -f1

15. | El comando no deberia devolver ningln resultado por pantalla, si por el contrario, sale
algun resultado, significaria que esos usuarios no tienen contrasefia configurada y
deben ser eliminados.

Nota: Si no conoce el proceso de eliminacién de usuarios vaya al punto “3.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”

1.4. USUARIOS CON UID 0 QUE NO SEAN ROOT

Paso Descripcion ‘

16. | Sihacerradola “Terminal “en algin paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

17. | Ejecute el siguiente comando.

$ sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut -d":" -f1

18. | El comando deberd devolver “root” como resultado por pantalla, si por el contrario,
sale alguin resultado que no sea root, significara que ese/esos usuario/s tienen “UID” 0
y por ende permisos demasiado elevados y deben ser eliminados.

Nota: Si no conoce el proceso de eliminaciéon de usuarios vaya al punto “3.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”.

2. LIMITACION DE DEMONIOS, SERVICIOS Y HERRAMIENTAS INSTALADAS

2.1. LIMITACION DE SERVICIOS Y DEMONIOS

Descripcion

19. | Sihacerradola “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Paso ‘ Descripcion ‘

20. | En la version 8 de CentOS no se proporciona la herramienta grafica de configuracién
de servicios “ntsysv” de forma nativa con la instalacién “servidor con GUI”, no
obstante, puede instalarla de forma manual o mediante los medios proporcionados
por el propio CentOS.

roporciona la orden

set the stop/start

? [N/yl y

Nota: No es motivo de esta guia especificar las formas de instalacién de la herramienta, sin
embargo, se debe de tener en consideracion que las fuentes de instalacidn de la misma sean
fuentes oficiales y que la versién escogida sea la Ultima recomendada por el fabricante.

21. | Se procede a deshabilitar servicios y demonios innecesarios.
Si ha instalado la herramienta “ntsysv” en el punto anterior continte con el siguiente
punto, en caso contrario siga desde el punto 25.

22. | Ejecute el siguiente comando en la terminal.

$ sudo ntsysv

ntsysv 1.11 - (C) 2000-2001 Red Hat, Inc.

;Qué servicios se deben ejecutar autométicamente?

ModemManager.service
NetworkManager-dispatcher.service
NetworkManager-wait-online.service
NetworkManager.service
accounts-daemon.service
arp-ethers.service

atd.service

auditd.service

Pulse <Fl> para mas informacién sobre el servicio.
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Paso ‘ Descripcion ‘

23. | El funcionamiento de la herramienta es sencillo, los servicios con un asterisco seran los
gue estaran habilitados al inicio del sistema. Si quisiera deshabilitar alguin servicio,
basta con situarse encima del mismo con ayuda de los cursores del teclado y pulsar
“Espacio”.

Cuando haya finalizado pulse la tecla “Tab” (tabulador) una vez para seleccionar
“Aceptar” y a continuacién pulse “Enter”. Si por el contrario quisiera cancelar los
cambios, pulse la tecla “Tab” dos veces para posicionarse encima del recuadro
“Cancelar” y pulse “Enter”.

24. | Deshabilite todos los servicios innecesarios y mantenga los minimos necesarios para el
correcto funcionamiento del sistema.

25. | Si por necesidades de su organizacidn no cabe la posibilidad de instalacién de la
herramienta “ntsysv”, debera hacer uso de la terminal por medio de comandos de
systemctl. Para revisar el estado del total de los servicios del sistema. Ejecute el
siguiente comando. Introduzca la contrasefa si se le solicita.

$ sudo systemctl list-unit-files --type=service

] usuario@C8CLO1:/

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C8CLOLl /)% sudo systemctl list-unit-files --

STATE
accounts-daemon.service enabled
alsa-restore.service static
alsa-state.service static
anaconda-direct.service static
anaconda-nm-config.service static
anaconda-noshell.service stat
anaconda-pre.servic stati
anaconda-shell@.service static
anaconda-sshd.service static
anaconda-tmu service static
anaconda.service static
arp-ethers.service
atd.service enabled
auditd.service enabled
auth-rpcgss-module.service static
autovt@.service enabled

Nota: Si necesita mas informacidén sobre la utilizacidn de systemctl pude ver el siguiente enlace.
https://access.redhat.com/documentation/en-
us/red hat enterprise linux/8/html/configuring basic system settings/managing-services-
with-systemd configuring-basic-system-settings

2.2. COMPROBACION DE PAQUETES INSTALADOS Y HUERFANOS

Paso Descripcion

26. | Sihacerrado la “Terminal “en alglin paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Paso ‘ Descripcion ‘

27. | Enla version 8 de CentOS no se proporciona el conjunto de herramientas “yum-utils”
de forma nativa con la instalacion “servidor con GUI”, no obstante, puede instalarla de
forma manual o mediante los medios proporcionados por el propio CentOS. El script
gue se ejecutard en el paso siguiente, comprobard e instalard si es necesario los
paquetes requeridos. Compruebe que tiene correctamente configurado un repositorio
oficial de CentOS o uno propio de su organizacién y acceso al mismo antes de
continuar.

28. | Se procederd a eliminar los antiguos kernel, los paquetes y repositorios huérfanos.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso2_paquetes_huerfanos.sh

=] usuario@CBCLO1:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
aC 5 sh CCN-STIC-619B-ENS Paso2? paquetes huerfanos.sh

ara continuar o Ctrl + C para cancelar

Pulse “Enter” para comenzar la ejecucion del script. El script iniciard un proceso de
desinstalacion de dichos paquetes, para ello instalara la herramienta “yum-utils” . No
pulse ninguna tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla
de “jListo!”.

Nota: Si el script detectara algiin paquete candidato para su desinstalacidn, una vez finalice el
proceso, se recomienda volver al punto 26 de este apartado para revisar los servicios y volver
a ejecutar el script, para eliminar posibles paquetes huérfanos.

3. CONFIGURACION DE USUARIOS Y POLITICAS DE CREDENCIALES

3.1. USUARIOS INNECESARIOS Y SHELLS PREDETERMINADAS

Paso ‘ Descripcion ‘

29. | Sihacerrado la “Terminal “en alglin paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

30. | Sevaa proceder a eliminar los usuarios creados por defecto en la instalacidon y que son
innecesarios.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
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Descripcion

Paso ‘

31.

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso3_desinstalar_usuarios_innecesarios.sh

= usuario@C8CLOL:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
CLB1 Scripts]$ sudo sh CCN-STIC-619B-ENS Paso3 nstalar usuarios

El script iniciara un proceso que deshabilitara los usuarios innecesarios, y corregird las
shells predeterminadas en caso de no ser las correctas. No pulse ninguna tecla ni cierre
la ventana hasta que el proceso finalice. Ignore los mensajes de pantalla.

32.

Si ha detectado que en la actualidad estd habilitado un usuario que ya no tiene
necesidad de acceder al sistema puede usar el siguiente comando (sin comillas), siendo
NOMBREDELUSUARIO el nombre del usuario candidato para su eliminacién.

$ sudo userdel -r “NOMBREDELUSUARIO”.

33.

Ahora compruebe las “shells” predeterminadas de los usuarios con UID por encima del
nuimero 1000 (usuarios normales del sistema).
Para ello ejecute el siguiente comando.

$ sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $3 $7 } }' /etc/passwd

Se mostraran todos los usuarios y sus respectivas shells. Compruebe que todas las
shells de usuario coinciden con “/bin/bash”.

= usuario@C8CLO1:/Scripts

Archive Editar Ver Buscar Terminal Ayuda
[usuario@C8CLOLl Scripts]$ sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $3 37 } }' /etc/passwd

[sudo] p ord for usuario:
nobody:65534/sbin/nologin
usuario:1000/bin/bash

8CLO1 Scriptsls

Nota: Como se puede observar puede aparecer el usuario nobody con uid:65534 y como
excepcion se debera conservar su shell.

Por defecto, los directorios compartidos NFS cambian el usuario root (superusuario) por el
usuario nfsnobody, una cuenta de usuario sin privilegios. De esta forma, todos los archivos
creados por root son propiedad del usuario nfsnobody, lo que previene la carga de programas
con la configuracion del bit setuid.

En Centos 8 el usuario “nobody” sustituye a “nfsnobody” para los siguientes grupos y usuarios:

- El par de usuarios nobody y grupos con el ID de 99.

- El par de usuario nfsnobody y grupo con el ID de 65534, que también es el ID de
desbordamiento predeterminado del ntcleo.

Este cambio reduce la confusién sobre los archivos que son propiedad de NFS nobody pero no

tienen nada que ver con NFS.

34,

Cuando finalice todas las tareas reinicie el sistema.

Centro Criptolégico Nacional




Seguiidas

® O O W\ Implementacion del ENS en CentOS 8 v1.0

3.2. LIMITES DE RECURSOS, PERMISOS Y CADUCIDAD DE CONTRASENAS

Paso ‘ Descripcion ‘

35. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

36. | Antes de comenzar este paso, asegurese de haber cerrado y guardado las aplicaciones
y los documentos importantes.

Se va a proceder a limitar los recursos disponibles para los usuarios, en particular
limitar los “volcados de nucleo (core dumps)”. Asi mismo se forzara la caducidad de
contrasefas para los nuevos usuarios y los ya existentes, la complejidad y los permisos
en los directorios “/home” de cada usuario.

Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
Ejecute el siguiente script.

$ sudo sh CCN-STIC-619B-
ENS_Paso4_limites_permisos_y_cad_contraseiias_B.sh

usuario@C8CLO1:/Scripts

STIC-619B-ENS Paso4 limites permisos y cad cont

WARN AGE 10

NDO COMPLEJIDAD DE

Pulse ENTER para continuar o Ctrl + C para cancelar.....

Cuando finalice el script, saldrd un mensaje advirtiendo que el sistema se reiniciara en
1 minuto. Espere y cierre las aplicaciones que tenga abiertas.

Pulse ENTER para continuar o Ctrl + C para cancelar
Shutdown scheduled for CET, use 'shutdown -c' to cancel.
=>>>Guarde los documentos que tenga abiertos y espere...
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Paso ‘ Descripcion
37. | Cuando reinicie el sistema e inicie sesion, aparecera un mensaje advirtiéndole del
cambio de contrasefia con los requisitos de complejidad exigidos.
usuario
ntrasefia inmediatamente
por el administrador)
Cancelar 1k
& Centos
38. | Le pedird la contrasefia actual de nuevo y posteriormente nueva contraseia dos veces,
que debera cumplir con los requisitos exigidos.
3.3. CONFIGURACION SEGURA DE GNOME
Paso ‘ Descripcion
39. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
40. | Se va a proceder a configurar parametros de seguridad en el escritorio Gnome.

Para ello dirijase a la carpeta “Scripts”.
$ cd /Scripts
Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso5_parametros_gnome.sh

] usuario@C8CLO1:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
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Paso ‘ Descripcion ‘
41. | Introduzca el Banner deseado acorde con su organizacion.

--CREANDO UN BANNER Y MODIFICANDO PARAMETROS DE INICIO DE SESION--

Pulse ENTER para continuar o Ctrl + C para cancelar

<<introduzca el Banner deseado para su organizacidén>> a continuacién:

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema est& restringido
a los usuarios autorizadosfl

42. | Elscriptiniciard un proceso que modificara la pantalla de inicio de CentOS 8 Linux para
gue aparezca un mensaje disuasorio (banner) al inicio y solicite usuario y contrasefia.
Asi mismo se configurard un tiempo minimo de bloqueo segun requisitos de seguridad.

ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION - El sistema esta restringido a los
usuarios autorizados

Nombre de ust

Nota: CentOS 8 Linux presenta mecanismos para implementar mensajes que son advertidos al
usuario cuando va a realizar el inicio de la sesion. Debe, no obstante, tomarse en consideracion
gue su organizacién ya estd empleando este mecanismo para notificar otros detalles como los
marcados por el Reglamento Europeo General de Proteccién de Datos (GDPR) 2016/679/CE y
la Ley Organica 15/1999 de proteccidn de datos de caracter personal.

4. APLICACION DE ACTUALIZACIONES

Paso ‘ Descripcion ‘

43. | Dirijase a la barra de tareas superior, pulse sobre “Actividades” y seleccione el icono
correspondiente a “Software”.

# Actividades

Q_ Escribir para buscar...

Software
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44,

Descripcion

Una vez iniciada la aplicacidn, pulse sobre la pestaia “Actualizaciones”.

Todo Instalado I Actualizaciones a | Q b4

Inkscape

Cree y edite Graficos Vectoriales Escalables (SVG)

Categorias
dd Sonido y video = Comunicacién y noticias
[ Productividad % Gréficos y fotografia
# Complementos 2 Herramientas de desarrollo

45,

pulse sobre el botdn de la flecha. C
Comprobard si hay mas actualizaciones; cuando finalice pulse en el

“Descargar...”.

W Software v

| c I Todo Instalado Actualizaciones a

x
Requiere reiniciar
ﬁ Actualizaciones del SO Incluye mejoras en el rendimiento, la estabilidad y la sequridad.

Firefox Bringing together all kinds of awesomeness to make browsing
' 68.2.0 68.5.0 better for you. Get to your favorite sites quickly - even if you d...

boton

16.

Cuando las actualizaciones se descarguen pulse “Reiniciar y Actualizar”-

W Software -

(& Todo Instalado Actualizaciones X

Reiniciar y actualizar

Requiere reiniciar

ﬁ Actualizaciones del SO Incluye mejoras en el rendimiento, la estabilidad y la seguridad.

Firefox Bringing together all kinds of awesomeness to make browsing
68.2.0 » 68.5.0 better for you. Get to your favorite sites quickly - even if you d...
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Descripcion

Paso ‘

47.

Confirme el reinicio en el botén

Reiniciar e instalar actualizaciones
El siste inici tomaticamente e instalara las

ac

Cancelar Reiniciar e instalar

48.

El sistema se reiniciard y comenzard a instalar las actualizaciones.

Instalando actualizaciones - 17%

El proceso puede durar varios minutos, no presione ninguna tecla hasta que el proceso
de actualizacidn finalice.

49,

Cuando finalice, aparecera la pantalla de inicio de CentOS 8. Inicie sesién y le saldrad un
mensaje en el escritorio que le notificara las actualizaciones instaladas.
# Actividades

lizaciones de so
n instalado actu ma operativo importantes
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Paso ‘

50.

Descripcion

Si presiona sobre el mensaje, aparecerdn todas las aplicaciones que han sido
actualizadas para su comprobacién.

% Actividades | Software v

Actualizaciones instaladas

Bringing together all kinds of awesomeness
Firefox to make browsing better for you. Get to you...
5 Instalado

Incluye mejoras en el rendimiento, la
Actualizaciones del 50 estabilidad y la sequridad.
ﬂ Instalado

51.

Cuando termine de revisar, cierre la ventana y su sistema estara actualizado.

El software esta actualizado

52.

Una vez finalizada la actualizacién, vuelva a ejecutar el script “CCN-STIC-619B-
ENS_Paso2_paquetes_huerfanos.sh” del punto “2.2 COMPROBACION DE PAQUETES
INSTALADOS Y HUERFANOS”.

Para ello dirijase a la barra de tareas superior, pulse sobre “Actividades” y seleccione
el icono correspondiente a la “Terminal”.

Ejecute el comando “cd /” y pulse la tecla “Enter”.

Dirijase a la carpeta “/Scripts” y ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso2_paquetes_huerfanos.sh

=] usuario@CB8CLO1:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
sh CCN-STIC-619B-ENS Paso2 paquetes huerfanos.sh

El script iniciard un proceso de desinstalacién de dichos paquetes, no pulse ninguna
tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla de “jListo!”.

53.

Reinicie el sistema para finalizar el proceso.
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5. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS

Paso ‘

54,

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

55.

Ejecute el siguiente comando e introduzca la contrasefia si se le solicita.

$ sudo nano /etc/fstab

56.

Edite el fichero de configuracién con el editor de textos “nano”, modificando los
permisos de la particion “/boot” para que el resultado sea similar al de la imagen
(defaults,nosuid,noexec,nodev 1 2).

Modificado

GNU nano 2.9.8 Jetc/fstab

defaults 0. 8

/boot i X4 defaults,nosuid,noexec, nodewv

Nota: Para la modificacidn del fichero con el editor “nano” deberd navegar por el fichero
mediante las flechas del teclado y modificar los datos eliminando o afiadiendo las partes
necesarias. Para guardar, pulse la combinaciéon de teclas “Crtl + 0” y luego “Enter” y para salir
pulse la combinacién de teclas “Crtl + x”.

Si requiere mas informacion sobre la utilizacidn del editor “nano” dirijase a la siguiente URL:
https://www.nano-editor.org/dist/v2.1/nano.html

57.

Cuando finalice de editar, pulse la combinacidn de teclas “Crtl + 0” y luego “Enter” para
guardar y la combinacion de teclas “Crtl + x” para salir. Elimine el directorio “/Scripts"
y todo su contenido.

Nota: Debe tener en consideracion, que para realizar actualizaciones del kernel es posible que
deba restablecer los valores de la particion “/boot” a defaults y posteriormente cuando la
actualizacion finalice, revertirlos a los establecidos por esta guia.
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ANEXO A.3.2. LISTA DE COMPROBACION DE CLIENTE CENTOS 8 PARA LA CATEGORIA BASICA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.3.1 PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 8 QUE LES SEA DE
APLICACION LA CATEGORIA BASICA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los clientes CentOS 8 independientes con
implementacion de seguridad en la categoria bdsica del ENS.

Para realizar esta lista de comprobacidn primero deberd iniciar sesién en el cliente con una
cuenta de usuario que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberdn ejecutar diferentes
consolas con permisos “root” y herramientas del sistema. Estas estaran disponibles si se ha
iniciado sesién en el cliente con una cuenta de usuario perteneciente al grupo de “sudoers”. Las
consolas y herramientas que se utilizardn son las siguientes:

a) Terminal de Linux

Comprobaciéon OK/NOK Como hacerlo ‘
1. Inicie sesién en En el cliente, inicie sesion con una cuenta con privilegios de
el cliente. root. Cree la carpeta “Scripts” en “/” y copie el contenido del

nivel de seguridad “BASICA” correspondiente al directorio
“Scripts/ENS_BASICA” asociado a esta guia en la ruta

“/Scripts”.
2. Inicie la Ejecute la “Terminal”, para ello dirijase a la barra de tareas
Terminal de superior, pulse sobre “Actividades” y en la columna de la
Linux. izquierda seleccione el icono correspondiente a la terminal, tal

y como se muestra en la imagen.

# Actividades

Terminal
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Comprobacion

(0]1¢/,[o]¢

Como hacerlo

3. Verifique que
grub tiene
contrasefa
configurada y
root como
Unico usuario
de
modificacion.

En la “Terminal” ejecute el siguiente comando.

$ sudo cat /etc/grub.d/40_custom |grep -v "#"

=] usuario@CBCLOL:~

Archivo Editar Ver Buscar Terminal

[usuari L0l ~]% sudo cat /etc/grub.d/40 custom |grep -v "#"
[sudo] ord for usuario:

exec tail -n +3 §0

set superusers=root

password pbkdf2 root grub.pbkdf2.sha512.10000.

[usuario@C8CLOL ~]3

Nota: Fijese en las letras y nimeros que estan situadas después de
“password_pbkdf2 root grub.pbkdf2.sha512.”.

Pueden ser diferentes dependiendo del usuario, ya que se trata de
un hash generado a partir de la contrasefia dada al ejecutar el script.

4. Contraseia de
root segura.

Abra la Terminal y ejecute el siguiente comando.

$ sudo cat /etc/shadow |grep "root"

] usuario@CB8CLO1:~

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C8CLO1 ~]$% sudo cat /etc/shadow |grep "root

[sudo] password for usuario:

6

12:90:10:::
[usuario@C8CLO1 ~1%

Fijese que el inicio del hash de la contrasefia de “root”
comienza por “$6$”, esto le indicara en qué tipo de hash esta
la contrasefia de “root”, en este caso es SHA-512, (Secure
Hash Algorithm) y por lo tanto tiene 86 caracteres en total.
Fijese adicionalmente en que el final de la configuracidon
termina por “:2:90:10:::” indicando que se ha configurado
correctamente la caducidad de la cuenta.

5. Busqueda de
usuarios sin
contrasefa.

Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$"
|cut -d":" -f1

Nota: Si la configuracién es correcta, no debera mostrar ningun
resultado la salida del comando.
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Comprobacion (0] ¢/\'[0]4 Como hacerlo ‘

6. Busqueda de Ejecute el siguiente comando.

usuarios con $
uiD 0.

sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w
O0|cut-d":" -f1 |grep -v "root"

Nota: Si la configuracidn es correcta, no deberd mostrar ningun
resultado la salida del comando.

7. Servicios Abra la Terminal y ejecute el siguiente comando.

innecesarios $

sudo systemctl list-unit-files --type=service

UNIT FILE
accounts-daemon.service
alsa-restore.service
alsa-state.service
anaconda-direct.service
anaconda-nm-config.service
anaconda-noshell.service
anaconda-pre.service
anaconda-shell@.service
anaconda-sshd.service
anaconda-tmux@.service
anaconda.service
arp-ethers.service
atd.service
auditd.service
autovt@.service
avahl-daemon.service
lines 1-17

correctos para su organizacion.

STATE
enabled
static
static
static
static
static
static
static
static
static
static

enabled
enabled
enabled
enabled

Revise que los servicios activos al iniciar el sistema son los

shells

as.

8. Comprobacién
de usuarios y

predeterminad

Ejecute el siguiente comando.

/etc/passwd |grep -v "nobody"

$ sudo awk -F: '{if (53 >= 1000) { print $1":" $7}}'

= usuario@CB8CLO1:~
Archivo Editar Ver Buscar Terminal Ayuda
print $1 ":"
usuario:1000/bin/bash
usuario2:1 /bin/bash
usuario3:1002/bin/bash
usuariod4:1003/bin/bash
usuario5:1004/hin/bash
[usuario@C8CLOL ~]%

shells predeterminadas.

[usuario@CBCLOLl ~]% sudo awk -F: '{if (%3 =
$3 $7 } }' /etc/passwd |grep -

1000) {

v "nobody"

Compruebe si los usuarios que se muestran son los mas
adecuados para su organizacién y que estan correctas las
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Comprobacion (0] ¢/\'[0]4 Como hacerlo
9. Configuracién Ejecute el siguiente comando.
de los volcados $ sudo cat /etc/security/limits.conf |grep "*" |grep -
de nucleo (core v "
dumps)

Scripts]$ sudo cat /etc/security/

Configuracion Valor (0]1¢/,'0] ¢
Soft core 0
Hard core 0
10.Banner Ejecute los siguientes comandos.
disuasorio. $ cat /etc/issue

$ cat /etc/issue.net
$ cat/etc/motd

Compruebe si se han configurado bien los mensajes
disuasorios (banners).

11.Verifique la Ejecute los siguientes comandos.
directiva de $ sudo cat /etc/login.defs |grep -v "#" |grep
caducidad de "PASS_MAX_DAYS"
contrasefias. $ sudo cat /etc/login.defs |grep -v "#" |grep

"PASS_MIN_DAYS"

$ sudo cat /etc/login.defs |grep -v "#" |grep
"PASS_MIN_LEN"

$ sudo cat /etc/login.defs |grep -v "#" |grep
"PASS_WARN_AGE"

$ sudo cat /etc/login.defs |grep "UMASK"

$ sudo cat /etc/login.defs |grep
"ENCRYPT_METHOD"

Compruebe si se han configurado bien los siguientes valores.

Directiva ‘ Valor (0]1¢/,'0]¢
PASS_MAX_DAYS 90
PASS_MIN_DAYS 2
PASS_MIN_LEN 8
PASS_WARN_AGE 10
UMASK 027
ENCRYPT_METHOD SHA512
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Comprobacion

12.Verifique la
directiva de
complejidad de
contrasefas.

(0]1¢/,[o]¢

Como hacerlo

Ejecute los siguientes comandos.

$ sudo cat /etc/security/pwquality.conf |grep
"minlen ="

$ sudo cat /etc/security/pwquality.conf |grep
"dcredit ="

$ sudo cat /etc/security/pwaquality.conf |grep
"ucredit ="

$ sudo cat /etc/security/pwaquality.conf |grep
"Icredit ="

Compruebe si se han configurado bien los siguientes valores.

Directiva ‘ Valor (0] 94\ [0] ¢
minlen 8
dcredit -1
ucredit -1
Icredit -1

Se va a proceder a revisar los permisos de la ruta “/home” de
casa usuario del sistema.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-
ENS_Scriptl_comprobar_permisos.sh

El script mostrara los permisos de las carpetas “/home” y se
debe comprobar que coincidan las columnas marcadas se
encuentren vacias.

=] usuario@CBCLO1:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
sh CCN-STIC-619B-ENS

13.Configuracion
de Gnome

Se va a proceder a revisar los pardmetros de configuracién de
Gnome.
Para ello ejecute los siguientes comandos.

$ cat /etc/dconf/db/gdm.d/01-banner-message
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Comprobacion

(0] 94\ [0]¢ Cémo hacerlo

Directiva Valor OK/NOK
banner-message-enable true
banner-message-text “Texto elegido”

$ cat /etc/dconf/db/gdm.d/00-login-screen |grep
"disable-user-list"

Directiva (0] ¢4\'[0] 4

disable-user-list true

$ cat /etc/dconf/db/local.d/00-screensaver |grep
"idle-delay=uint32"

$ cat /etc/dconf/db/local.d/00-screensaver |grep
"lock-enabled"

$ cat /etc/dconf/db/local.d/00-screensaver |grep
"lock-delay=uint32"

Directiva ‘ Valor OK/NOK
idle-delay=uint32 1800
lock-enabled true
lock-delay=uint32 1
$ cat /etc/dconf/db/local.d/03-privacy |grep "hide-
identity"
$ cat /etc/dconf/db/local.d/03-privacy |grep "old-
files-age"

$ cat /etc/dconf/db/local.d/03-privacy |grep
"remember-recent-files"

$ cat /etc/dconf/db/local.d/03-privacy |grep
"remove-old-temp-files"

Directiva ‘ Valor OK/NOK
hide-identity true

old-files-age 0

remember-recent-files false
remove-old-temp-files true

14.Permisos
particion de
inicio.

Compruebe que se han guardado los permisos en el fichero de
configuracion.

$ sudo cat /etc/fstab |grep "/boot"

usuario@CBCLO1:/Scripts
Editar Ver Buscar Terminal Ay
CLO1 Scripts]$ sudo cat fetc/fstab |grep "

defaults,nosuid,n nodev 12
CLO1 Scripts]$
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ANEXO A.4. CATEGORIA MEDIA

ANEXO A.4.1. PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 8 QUE LES
SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido diseflado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen clientes CentOS 8 con una
categorizacion de seguridad media segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementacién de este Anexo, la organizacidon deberd haber realizado Ia
categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad seglun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacidn manejada por la organizacién correspondieran
a la categoria media, debera realizar las implementaciones segln se referencian en el presente
anexo.

Debe tener en consideracién que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacion se realizaran en todos aquellos clientes CentOS 8,
independientes a un dominio, que implementen servicios o informacion de categoria media y se
encuentren supeditados al cumplimiento del Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DEL ARRANQUE DEL SISTEMA

Antes de comenzar se tiene en cuenta que ha realizado los siguientes puntos.

Paso ‘ Descripcidn ‘
1. Inicie sesidn en el cliente donde se va a aplicar seguridad segun criterios de ENS.
2. Inicie sesidn con una cuenta que pertenezca al grupo de Administradores o “Sudoers”.

3. | Cree la carpeta “Scripts” en “/” y copie el contenido de la categoria “MEDIA”
correspondiente al directorio “ENS_MEDIA” asociado a esta guia en la ruta “/Scripts”.

4. Dirijase a la barra de tareas superior, pulse sobre “Actividades” y en la columna de la
izquierda seleccione el icono correspondiente a la terminal.

#% Actividades

Q  Escribir para buscar..

Terminal

5. Ejecute el comando “cd /” y pulse la tecla “Enter”.
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1.1.

Paso ‘

6.

CONTRASENA DE GRUB

Descripcion

Se procede a configurar una contrasefia para el gestor de arranque GRUB.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Pasol_contrasefia_grub.sh

Pulse “Enter” para continuar. Introduzca la contrasefia deseada.

usuario@CB8CLO1:/Scripts

STIC-619B-ENS Pasol contr

Nota: Se generara automaticamente un hash con la contrasefa elegida, ese hash no es
necesario guardarlo, puesto que ya se ha copiado al fichero de grub. Es importante fijarse en
que la ultima salida por pantalla sea un “done”.

] usuario@C8CLO1:/Scripts

Archivo Editar Ver  Terminal Ayuda

sha512.10000.

g grub configuration file ...

3CLO1 Scripts]s$

Nota: Si se introduce mal la contraseia y las contrasefias no coinciden, no se generara el hash,
pero la configuracion se exportara vacia al fichero de configuracion de grub. Si sucede esto,
repita el paso 6 desde el inicio antes de pasar al siguiente punto.

Por defecto, el script configura el usuario “root” para iniciar la configuracion de grub. Si por
requisitos de su organizaciéon debe modificar el mismo, debera adaptar el script a sus
necesidades.

No cierre la terminal entre pasos hasta que se le indique, para poder continuar con el
proceso. A continuacién, introduzca el siguiente comando y pulse “Enter”.

$ clear

Nota: Deberd ejecutar este comando cuando requiera “limpiar” la “Terminal”.

1.2.

CONTRASENA SEGURA DE ROOT

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Paso ‘

9.

Descripcion

Ejecute el siguiente comando.

$ sudo passwd root

10.

Se pediran las credenciales del usuario para continuar la operaciéon y una vez
identificado que se tienen permisos se mostrara en pantalla el siguiente comentario
“Cambiando la contrasefa del usuario root”.

Se pedird la nueva contrasefia y la confirmacién de la misma.

=] usuario@C8CLOL:/
Archivo Editar Ver Bus
ario root.

nueva contra
ns de autenticacidn se actualizaron

11.

Cuando el proceso haya terminado se mostrara el siguiente mensaje.
“passwd: todos los tokens de autenticacion se actualizaron exitosamente.”
Si no muestra ese mensaje, vuelva al paso 8 y repita la operacién.

12.

Una vez actualizada la contrasefia deberd adaptar la caducidad de la cuenta a los
parametros se seguridad requeridos, para ello ejecute el siguiente comando:

$ sudo /usr/bin/chage -m 2 -M 60 -W 10 root

E] usuario@C8CLO1:/Scripts

bin/chage -m 2 -M 60 -W 10 root

1.3.

Paso ‘

13.

BUSQUEDA DE CUENTAS SIN CONTRASENA

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

14,

Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut -d":" -f1

15.

El comando no deberia devolver ningun resultado por pantalla, si por el contrario, sale
algun resultado, significaria que esos usuarios no tienen contrasefia configurada y
deben ser eliminados.

Nota: Si no conoce el proceso de eliminacién de usuarios vaya al punto “4.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”
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1.4. USUARIOS CON UID 0 QUE NO SEAN ROOT

Paso Descripcion

16. | Sihacerradola “Terminal “en algin paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

17. | Ejecute el siguiente comando.

$ sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut -d":" -f1

18. | El comando debera devolver “root” como resultado por pantalla, si por el contrario,
sale algun resultado que no sea root, significara que ese/esos usuario/s tienen “UID” 0
y por ende permisos demasiado elevados y deben ser eliminados.

Nota: Si no conoce el proceso de eliminaciéon de usuarios vaya al punto “4.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”.

2. LIMITACION DE DEMONIOS, SERVICIOS Y HERRAMIENTAS INSTALADAS

2.1. LIMITACION DE SERVICIOS Y DEMONIOS

Paso ‘ Descripcion

19. | Sihacerradola “Terminal “en algin paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

20. | En la version 8 de CentOS no se proporciona la herramienta grafica de configuracién
de servicios “ntsysv” de forma nativa con la instalacién “servidor con GUI”, no
obstante, puede instalarla de forma manual o mediante los medios proporcionados
por el propio CentOS.

que proporciona la orden

o set the stop/start

a runl
continuar con las icaciones? [N/y] y

cola...
ticacion...

caciones...

Nota: No es motivo de esta guia especificar las formas de instalacion de la herramienta, sin
embargo, se debe de tener en consideracion que las fuentes de instalacion de la misma sean
fuentes oficiales y que la versién escogida sea la Ultima recomendada por el fabricante.
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21.

Descripcion ‘

Se procede a deshabilitar servicios y demonios innecesarios.
Si ha instalado la herramienta “ntsysv” en el punto anterior continte con el siguiente
punto, en caso contrario siga desde el punto 25.

22.

Ejecute el siguiente comando en la terminal.

$ sudo ntsysv

v 1.11 - (C) 2000-2001 Red Hat, Inc.

5 servicios se deben ejecutar automaticamente?

mon.service
.service

auditd.service

Pulse <Fl> para mas informacion sobre el servicio.

23.

El funcionamiento de la herramienta es sencillo, los servicios con un asterisco seran los
qgue estaran habilitados al inicio del sistema. Si quisiera deshabilitar algin servicio,
basta con situarse encima del mismo con ayuda de los cursores del teclado y pulsar
“Espacio”.

Cuando haya finalizado pulse la tecla “Tab” (tabulador) una vez para seleccionar
“Aceptar” y a continuacion pulse “Enter”. Si por el contrario quisiera cancelar los
cambios, pulse la tecla “Tab” dos veces para posicionarse encima del recuadro
“Cancelar” y pulse “Enter”.

24,

Deshabilite todos los servicios innecesarios y mantenga los minimos necesarios para el
correcto funcionamiento del sistema.
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Paso ‘

25.

Descripcion ‘

Si por necesidades de su organizacién no cabe la posibilidad de instalacién de Ila
herramienta “ntsysv”, deberd hacer uso de la terminal por medio de comandos de
systemctl. Para revisar el estado del total de los servicios del sistema. Ejecute el
siguiente comando. Introduzca la contrasena si se le solicita.

$ sudo systemctl list-unit-files --type=service

=] usuario@C8CL01:/

Archivo Editar Ver Buscar Terminal Ayuda
[usuario LO1 /1% sudo systemctl list-unit-files --
type=service
UNIT FILE STATE
accounts-daemon.service enabled
restore.service
state.service
nda-direct.service
-nm-config.service
-noshell.service
nda-pre.service
nda-shell v i

enabled
enabled
static

enabléd

Nota: Si necesita mas informacidn sobre la utilizacidn de systemctl pude ver el siguiente enlace.
https://access.redhat.com/documentation/en-
us/red hat enterprise linux/8/html/configuring basic system settings/managing-services-
with-systemd configuring-basic-system-settings

2.2.

Paso ‘

26.

COMPROBACION DE PAQUETES INSTALADOS Y HUERFANOS

Descripcion

Si ha cerrado la “Terminal “en algin paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

27.

En la versidn 8 de CentOS no se proporciona el conjunto de herramientas “yum-utils”
de forma nativa con la instalacion “servidor con GUI”, no obstante, puede instalarla de
forma manual o mediante los medios proporcionados por el propio CentOS. El script
qgue se ejecutara en el paso siguiente, comprobard e instalard si es necesario los
paquetes requeridos. Compruebe que tiene correctamente configurado un repositorio
oficial de CentOS o uno propio de su organizaciéon y acceso al mismo antes de
continuar.

28,

Se procederd a eliminar los antiguos kernel, los paquetes y repositorios huérfanos.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
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Descripcion

Paso ‘

29.

Ejecute el siguiente comando.
$ sudo sh CCN-STIC-619B-ENS_Paso2_paquetes_huerfanos.sh

= usuario@C8CLOL:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda

[usuariod

Pulse “Enter” para comenzar la ejecucion del script. El script iniciard un proceso de
desinstalacion de dichos paquetes, para ello instalara la herramienta “yum-utils”. No
pulse ninguna tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla
de “jListo!”.

Nota: Si el script detectara algln paquete candidato para su desinstalacidn, una vez finalice el
proceso, se recomienda volver al punto 26 de este apartado para revisar los servicios y volver
a ejecutar el script, para eliminar posibles paquetes huérfanos.

3. CONFIGURACION DE REGISTROS DE ACTIVIDAD

Paso ‘

30.

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

31.

Se procede a configurar la herramienta Audit, se afadirdn reglas para la correcta
auditoria del sistema, asi como la modificacion de su fichero de configuracion.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts

32.

Ejecute el siguiente comando.
$ sudo sh CCN-STIC-619B-ENS_Paso3_reglas_audit.sh

(=] root@CB8CLO1:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
[root@CBCLO1 Scripts sudo sh CCN-STIC-619B-ENS Paso3 reglas audit.sh

PRO

e ENTER pz continuar o Ctrl + C pars
opping logging:
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Paso ‘

33,

Descripcion

El script finalizara mostrando las reglas creadas. Si el sistema indicara lo contrario
vuelva ejecute de nuevo el script.

Nota: El script aflade los pardmetros necesarios al fichero de configuracién
“[etc/audit/audit.conf” para que se generen maximo 12 archivos de logs con una capacidad
maxima por archivo de 10Mb, lo que crea un total de 120Mb. Cuando alcance el limite, los
ficheros de logs rotaran gracias al parametro “max_log_file_action = ROTATE”.

34,

Ajuste esta configuracidon con los pardmetros necesarios para su organizacion.
Para ello ejecute el siguiente comando.

$ sudo nano /etc/audit/auditd.conf

35,

Modifique los parametros marcados segun las necesidades de su organizacién.

=] usuario@CBCLOL:~

Archivo Editar Ver Buscar Terminal Ayuda
Jetc/audit/auditd. conf

udit/audit.log

ENRICHED
NCREMENTAL ASYNC

max log file action = ROTATE

r ayudgy Gu
lir i Le

Nota: Para la modificacidon del fichero con el editor “nano” deberd navegar por el fichero
mediante las flechas del teclado y modificar los datos eliminando o afiadiendo las partes
necesarias. Para guardar, pulse la combinaciéon de teclas “Crtl + 0” y luego “Enter” y para salir
pulse la combinacién de teclas “Crtl + x”.

Si requiere mas informacion sobre la utilizacidn del editor “nano” dirijase a la siguiente URL:
https://www.nano-editor.org/dist/v2.1/nano.html

4. CONFIGURACION DE USUARIOS Y POLITICAS DE CREDENCIALES

4.1. USUARIOS INNECESARIOS Y SHELLS PREDETERMINADAS
Paso ‘ Descripcion
36. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
37. | Sevaa proceder a eliminar los usuarios creados por defecto en la instalacién y que son

innecesarios.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
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Descripcion

Paso ‘

38.

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso4_desinstalar_usuarios_innecesarios.sh

= root@C8CLOL:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
ripts]# sudo sh CCN-STIC-619B-ENS Paso4 desinstalar usuarios

El script iniciard un proceso que deshabilitara los usuarios innecesarios, y corregird las
shells predeterminadas en caso de no ser las correctas. No pulse ninguna tecla ni cierre
la ventana hasta que el proceso finalice. Ignore los mensajes de pantalla.

39.

Si ha detectado que en la actualidad estd habilitado un usuario que ya no tiene
necesidad de acceder al sistema puede usar el siguiente comando (sin comillas), siendo
NOMBREDELUSUARIO el nombre del usuario candidato para su eliminacion.

$ sudo userdel -r “NOMBREDELUSUARIO”.

40.

Ahora compruebe las “shells” predeterminadas de los usuarios con UID por encima del
nuimero 1000 (usuarios normales del sistema)
Para ello ejecute el siguiente comando.

$ sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $3 $7 } }' /etc/passwd

Se mostraran todos los usuarios y sus respectivas shells. Compruebe que todas las
shells de usuario coinciden con “/bin/bash”.

= usuario@C8CLOL:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
[usuar )1 Scripts]$ sudo awk -F: '{if ($3 >= 1000) { print %1 ":" %3 %7 } }' /etc/passwd

[sudo] pa ~d for usuario:
nobody:65534/sbin/nologin
usuari /bin/bash

[usua 8CLO1 Scripts]s

Nota: Como se puede observar puede aparecer el usuario nobody con uid:65534 y como
excepcion se debera conservar su shell.

Por defecto, los directorios compartidos NFS cambian el usuario root (superusuario) por el
usuario nfsnobody, una cuenta de usuario sin privilegios. De esta forma, todos los archivos
creados por root son propiedad del usuario nfsnobody, lo que previene la carga de programas
con la configuracion del bit setuid.

En Centos 8 el usuario “nobody” sustituye a “nfsnobody” para los siguientes grupos y usuarios:

- El par de usuarios nobody y grupos con el ID de 99.

- El par de usuario nfsnobody y grupo con el ID de 65534, que también es el ID de
desbordamiento predeterminado del nucleo.

Este cambio reduce la confusién sobre los archivos que son propiedad de NFS nobody pero no

tienen nada que ver con NFS.

11.

Cuando finalice todas las tareas reinicie el sistema.
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4.2.

Paso ‘

42,

BLOQUEO DE CUENTAS POR INTENTOS FALLIDOS

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

43,

Se procedera a configurar el bloqueo de cuentas por intentos fallidos, por medio del
modulo “pam_faillock.so”.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts

Ejecute el siguiente script.

$ sudo sh CCN-STIC-619B-ENS_Paso5_intentos_fallidos_M.sh

44,

El script alertara de la creacidon de una copia de seguridad de la configuracion de los
ficheros incluidos en /etc/pam.d/. El script afiadira una configuraciéon que cumpla con
los minimos requisitos de seguridad. Al finalizar el proceso el sistema se reiniciard para
aplicar la configuracion.

= usuario@C8CLO1:/Scripts

Archivo Editar Ver Buscar Terminal
[usuaric 3CLO1 Scripts]$ sudo sh CCN-STIC-619B-ENS Paso5 intentos fallidos M.sh

CREARA UN BACKUP DE LA CARPETA PAM.D EN EL DIRECTORIO /etc
oral
NI HAGA NADA HASTA QUE EL SCRIPT FINALICE
DEL SCRIPT; VUELYA A EJECUTARLO ANTES DE REINICIAR HASTA Q
ORRECTAMENTE I

usuario@CB8CLOL:/Scripts

Archive Editar Ver car  Terminal Ayuda

ENTER y e = S iciara au E en 1 minuto, guarde
0s qu ¢

Nota: Si el script se detuviera o no terminara correctamente, debera restaurar la copia de
seguridad creada e iniciar el script de nuevo, por el contrario, es posible que el sistema no
pueda iniciarse correctamente.
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Paso ‘ Descripcion ‘

45, | Si quisiera editar los ficheros con las necesidades de seguridad requeridos por su
organizacién, ejecute los siguientes comandos.

$ sudo nano /etc/pam.d/password-auth
$ sudo nano /etc/pam.d/ system-auth

GNU nano 2.9.8 /etc/pam.d/password-auth
~G ~0 ~ I~ ~3 ~C
~x ~ ~\ U ~ ~

Nota: Hay que tener en consideracién que el script aplica configuracion sobre los ficheros por
defecto de instalacién. Por tanto, si existieran configuraciones previas a la ejecucion del script,
debera adaptar éste o los ficheros a las necesidades especificas de su organizacion. No
modifique estos ficheros de configuracion si no conoce el funcionamiento de los mddulos
“pam.d”, podria provocar que el sistema no iniciara correctamente.

46. | Si ha realizado modificaciones o ha detenido el reinicio automatico, reinicie
manualmente el sistema para que los cambios queden aplicados.

4.3. LIMITES DE RECURSOS, PERMISOS Y CADUCIDAD DE CONTRASENAS

Descripcion

47. | Sihacerrado la “Terminal “en algin paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Paso ‘

48.

Descripcion

Antes de comenzar este paso, asegurese de haber cerrado y guardado las aplicaciones
y los documentos importantes.

Se va a proceder a limitar los recursos disponibles para los usuarios, en particular
limitar los “volcados de nucleo (core dumps)”. Asi mismo se forzard la caducidad de
contrasefias para los nuevos usuarios y los ya existentes, la complejidad y los permisos
en los directorios “/home” de cada usuario.

Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
Ejecute el siguiente script.

$ sudo sh CCN-STIC-619B-
ENS_Paso6_limites_permisos_y_cad_contrasefias_M.sh

= usuario@CB8CLO1:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda

LO1 Scripts]$ sudo sh CCN-STIC-619B-ENS Paso6 limites permisos y cad

ANTES DE COME 2 S REARA f f ri "limits.conf CON
LA SIGUIENTE N NCLATURA g ech ora]

NO DETENGA EL SCRIPT, NI HAGA NADA HA QUE EL SCRIPT FINALICE

EN CASO DE DETENCION DEL SCRIPT; VUELVA A EJECUTARLO ANTES DE REINICIAR HASTA QU

NDO CADUCIDAD EN

MIN LEN 10
WARN AGE 10

NDO COMPLEJIDAD DE CC

Cuando finalice el script, saldrd un mensaje advirtiendo que el sistema se reiniciara en
1 minuto. Espere y cierre las aplicaciones que tenga abiertas.

Pulse ENTER para continuar o Ctrl + C para cancelar
Shutdown scheduled for CET, use 'shutdown -c' to cancel.
>>>>Guarde los documentos que tenga abiertos y espere...
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Paso ‘ Descripcion ‘

49, | Cuando reinicie el sistema e inicie sesion, aparecera un mensaje advirtiéndole del
cambio de contrasefia con los requisitos de complejidad exigidos.

usuario

ntrasefia inmediatamente

por el administrador)

Cancelar 1k

& Centos

50. | Le pedird la contrasefia actual de nuevo y posteriormente nueva contraseia dos veces,
qgue debera cumplir con los requisitos exigidos.

4.4. CONFIGURACION SEGURA DE GNOME

Paso ‘ Descripcion ‘

51. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

52. | Se va a proceder a configurar pardmetros de seguridad en el escritorio Gnome.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso7_parametros_gnome.sh

] usuario@CB8CLO1:/Scripts
Archivo Editar Ver Buscar Terminal Ayuda
[usuario@ g s]$ s h CCN-STIC-619B-ENS P parametros gnome.sh
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Paso ‘

53.

Introduzca el Banner deseado acorde con su organizacién.

Pulse ENTER para continuar o Ctrl + C para cancelar

<<introduzca el Banner deseado para su organ ién=> a continuacidn:

ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema estd restringido
a los usuarios autorizadosf]

54,

El script iniciard un proceso que modificard la pantalla de inicio de CentOS 8 Linux para
gue aparezca un mensaje disuasorio (banner) al inicio y solicite usuario y contrasefia.
Asi mismo se configurara un tiempo minimo de bloqueo segun requisitos de seguridad.

ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZAC El sistema esta restringido a los
usuarios autorizados

Nombre de usuario:

Nota: CentOS 8 Linux presenta mecanismos para implementar mensajes que son advertidos al
usuario cuando va a realizar el inicio de la sesion. Debe, no obstante, tomarse en consideracion
gue su organizacién ya estd empleando este mecanismo para notificar otros detalles como los
marcados por el Reglamento Europeo General de Proteccion de Datos (GDPR) 2016/679/CE y
la Ley Organica 15/1999 de proteccion de datos de caracter personal.

5. APLICACION DE ACTUALIZACIONES

Paso ‘

55.

Descr

Dirijase a la barra de tareas superior, pulse sobre “Actividades” y seleccione el icono
correspondiente a “Software”.

# Actividades

Q Escribir para buscar...

Software
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56.

Descripcion

Una vez iniciada la aplicacidn, pulse sobre la pestaia “Actualizaciones”.

Todo Instalado I Actualizaciones a I Q x

Inkscape

Cree y edite Graficos Vectoriales Escalables (SVG)

Categorias
dd Sonido y video % Comunicacion y noticias
[# Productividad % Graficos y fotografia
# Complementos # Herramientas de desarrollo

57.

pulse sobre el botén de la flecha. C
Comprobard si hay mas actualizaciones; cuando finalice pulse en el botén

“Descargar...”.

@ Software ~

| c I Todo Instalado Actualizaciones a x

Requiere reiniciar
ﬁ Actualizaciones del SO Incluye mejoras en el rendimiento, la estabilidad y la sequridad.

Firefox Bringing together all kinds of awesomeness to make browsing
' 68.2.0 68.5.0 better for you. Get to your favorite sites quickly - even if you d...

58.

Cuando las actualizaciones se descarguen pulse “Reiniciar y Actualizar”-

W Software -

< Todo Instalado Actualizaciones a X

Requiere reiniciar Reiniciar y actualizar ‘
ﬁ Actualizaciones del 50O Incluye mejoras en el rendimiento, la estabilidad y la sequridad.

Firefox Bringing together all kinds of awesomeness to make browsing
| 68.2.0» 68.5.0 better for you. Get to your favorite sites quickly - even if you d...
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Descripcion

Paso ‘

59,

Confirme el reinicio en el botén

Reiniciar e instalar actualizaciones
El siste inici tomaticamente e instalara las

ac

Cancelar Reiniciar e instalar

60.

El sistema se reiniciard y comenzara a instalar las actualizaciones.

Instalando actualizaciones - 17%

El proceso puede durar varios minutos, no presione ninguna tecla hasta que el proceso
de actualizacidn finalice.

61.

Cuando finalice, aparecera la pantalla de inicio de CentOS 8. Inicie sesién y le saldrad un
mensaje en el escritorio que le notificara las actualizaciones instaladas.
# Actividades

lizaciones de so
n instalado actu ma operativo importantes
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Paso ‘

62.

Descripcion

Si presiona sobre el mensaje, aparecerdn todas las aplicaciones que han sido
actualizadas para su comprobacién.

% Actividades | Software v

Actualizaciones instaladas

Bringing together all kinds of awesomeness
Firefox to make browsing better for you. Get to you...
5 Instalado

Incluye mejoras en el rendimiento, la
Actualizaciones del 50 estabilidad y la sequridad.
ﬂ Instalado

63.

Cuando termine de revisar, cierre la ventana y su sistema estara actualizado.

El software esta actualizado

64,

Una vez finalizada la actualizacién, vuelva a ejecutar el script “CCN-STIC-619B-
ENS_Paso2_paquetes_huerfanos.sh” del punto “2.2COMPROBACION DE PAQUETES
INSTALADOS Y HUERFANOS”.

Para ello dirijase a la barra de tareas superior, pulse sobre “Actividades” y seleccione
el icono correspondiente a la “Terminal”.

Ejecute el comando “cd /” y pulse la tecla “Enter”.

Dirijase a la carpeta “/Scripts” y ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso2_paquetes_huerfanos.sh

usuario@C8CLO1:/Scripts

STIC-619B-ENS P

El script iniciara un proceso de desinstalacién de dichos paquetes, no pulse ninguna
tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla de “jListo!”.

65.

Reinicie el sistema para finalizar el proceso.
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6. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS

Paso ‘

66.

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

67.

Ejecute el siguiente comando e introduzca la contrasefia si se le solicita.

$ sudo nano /etc/fstab

68.

Edite el fichero de configuracién con el editor de textos “nano”, modificando los
permisos de la particion “/boot” para que el resultado sea similar al de la imagen
(defaults,nosuid,noexec,nodev 1 2).

Modificado

GNU nano 2.9.8 Jetc/fstab

defaults 0. 8

/boot X4 defaults,nosuid,noexec, nodewv

Nota: Para la modificacidn del fichero con el editor “nano” deberd navegar por el fichero
mediante las flechas del teclado y modificar los datos eliminando o afiadiendo las partes
necesarias. Para guardar, pulse la combinacion de teclas “Crtl + 0” y luego “Enter” y para salir
pulse la combinacién de teclas “Crtl + x”.

Si requiere mas informacion sobre la utilizacidn del editor “nano” dirijase a la siguiente URL:
https://www.nano-editor.org/dist/v2.1/nano.html

69.

Cuando finalice de editar, pulse la combinacidn de teclas “Crtl + 0” y luego “Enter” para
guardar y la combinacion de teclas “Crtl + x” para salir. Elimine el directorio “/Scripts"
y todo su contenido.

Nota: Debe tener en consideracion, que para realizar actualizaciones del kernel es posible que
deba restablecer los valores de la particion “/boot” a defaults y posteriormente cuando la
actualizacion finalice, revertirlos a los establecidos por esta guia.
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ANEXO A.4.2. LISTA DE COMPROBACION DE CLIENTE CENTOS 8 PARA LA CATEGORIA MEDIA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.4.1 PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 8 QUE LES SEA DE
APLICACION LA CATEGORIA MEDIA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los clientes CentOS 8 independientes con
implementacion de seguridad en la categoria media del ENS.

Para realizar esta lista de comprobacidn primero debera iniciar sesién en el cliente con una
cuenta de usuario que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberdn ejecutar diferentes
consolas con permisos “root” y herramientas del sistema. Estas estaran disponibles si se ha
iniciado sesién en el cliente con una cuenta de usuario perteneciente al grupo de “sudoers”. Las
consolas y herramientas que se utilizardn son las siguientes:

a) Terminal de Linux

Comprobaciéon OK/NOK Como hacerlo ‘
1. Inicie sesién en En el cliente, inicie sesion con una cuenta con privilegios de
el cliente. root. Cree la carpeta “Scripts” en “/” y copie el contenido del

nivel de seguridad “MEDIA” correspondiente al directorio
“Scripts/ENS_MEDIA” asociado a esta guia en la ruta

“/Scripts”.
2. Inicie la Ejecute la “Terminal”, para ello dirijase a la barra de tareas
Terminal de superior, pulse sobre “Actividades” y en la columna de la
Linux. izquierda seleccione el icono correspondiente a la terminal, tal

y como se muestra en la imagen.

# Actividades

Terminal
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Comprobacion

(0]1¢/,[o]¢

Como hacerlo

3. Verifique que
grub tiene
contrasefa
configurada y
root como
Unico usuario
de
modificacion.

En la “Terminal” ejecute el siguiente comando.

$ sudo cat /etc/grub.d/40_custom |grep -v "#"

=] usuario@CBCLOL:~

Archivo Editar Ver Buscar Terminal

[usuari L0l ~]% sudo cat /etc/grub.d/40 custom |grep -v "#"
[sudo] ord for usuario:

exec tail -n +3 §0

set superusers=root

password pbkdf2 root grub.pbkdf2.sha512.10000.

[usuario@C8CLOL ~]3

Nota: Fijese en las letras y numeros que estdn situadas después de
“password_pbkdf2 root grub.pbkdf2.sha512.”.

Pueden ser diferentes dependiendo del usuario, ya que se trata de
un hash generado a partir de la contrasefia dada al ejecutar el script.

4. Contraseia de
root segura.

Abra la Terminal y ejecute el siguiente comando.

$ sudo cat /etc/shadow |grep "root"

] usuario@CB8CLO1:~

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C8CLO1 ~]$% sudo cat /etc/shadow |grep "root

[sudo] password for usuario:

6

12:90:10:::
[usuario@C8CLO1 ~1%

Fijese que el inicio del hash de la contrasefia de “root”
comienza por “$6$”, esto le indicara en qué tipo de hash esta
la contrasefia de “root”, en este caso es SHA-512, (Secure
Hash Algorithm) y por lo tanto tiene 86 caracteres en total.
Fijese adicionalmente en que el final de la configuracion
termina por “:2:90:10:::” indicando que se ha configurado
correctamente la caducidad de la cuenta.

5. Busqueda de
usuarios sin
contrasefa.

Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$"
|cut -d":" -f1

Nota: Si la configuracién es correcta, no debera mostrar ningin
resultado la salida del comando.
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Comprobacion (0] ¢/\'[0]4 Como hacerlo ‘

6. Busqueda de Ejecute el siguiente comando.

usuarios con $
uiD 0.

sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w
O0|cut-d":" -f1 |grep -v "root"

Nota: Si la configuracidn es correcta, no deberd mostrar ningin
resultado la salida del comando.

7. Servicios Abra la Terminal y ejecute el siguiente comando.

innecesarios $

sudo systemctl list-unit-files --type=service

UNIT FILE
accounts-daemon.service
alsa-restore.service
alsa-state.service
anaconda-direct.service
anaconda-nm-config.service
anaconda-noshell.service
anaconda-pre.service
anaconda-shell@.service
anaconda-sshd.service
anaconda-tmux@.service
anaconda.service
arp-ethers.service
atd.service
auditd.service
autovt@.service
avahl-daemon.service
lines 1-17

correctos para su organizacion.

STATE
enabled
static
static
static
static
static
static
static
static
static
static

enabled
enabled
enabled
enabled

Revise que los servicios activos al iniciar el sistema son los

shells

as.

8. Comprobacién
de usuarios y

predeterminad

Ejecute el siguiente comando.

/etc/passwd |grep -v "nobody"

$ sudo awk -F: '{if (53 >= 1000) { print $1":" $7}}'

= usuario@CB8CLO1:~
Archivo Editar Ver Buscar Terminal Ayuda
print $1 ":"
usuario:1000/bin/bash
usuario2:1 /bin/bash
usuario3:1002/bin/bash
usuariod4:1003/bin/bash
usuario5:1004/hin/bash
[usuario@C8CLOL ~]%

shells predeterminadas.

[usuario@CBCLOLl ~]% sudo awk -F: '{if (%3 =
$3 $7 } }' /etc/passwd |grep -

1000) {

v "nobody"

Compruebe si los usuarios que se muestran son los mas
adecuados para su organizacién y que estan correctas las
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Comprobacion (0] ¢/\'[0]4 Como hacerlo
9. Comprobacién Primero se va a comprobar el fichero de configuracion, con los
de registros de parametros definidos por esta guia.
actividad Ejecute los siguientes comandos.

$ sudo cat /etc/audit/auditd.conf |grep
"max_log_file ="

$ sudo cat /etc/audit/auditd.conf |grep "num_logs

$ sudo cat /etc/audit/auditd.conf |grep
"max_log_file_action ="

$ sudols -laR /etc/audit/auditd.conf | cut -d' ' -f1

Configuracion ‘ Valor (0] ¢4\ [0]'¢
max_log_file 10
num_logs 12
max_log_file_action ROTATE
/etc/audit/auditd.conf -rW-r-----,
10.Pardmetros de Se va a comprobar los ficheros de configuracion, con los
bloqueo de parametros definidos por esta guia.
cuenta. — /etc/pam.d/password-auth

Ejecute los siguientes comandos.

$ sudo cat /etc/pam.d/password-auth |grep "auth"
|grep "pam_faillock.so" |grep "deny="

$ sudo cat /etc/pam.d/password-auth |grep "auth"
|grep "unlock_time"

$ sudo cat /etc/pam.d/password-auth |grep
"account" |grep "pam_faillock.so"

$ sudo cat /etc/pam.d/password-auth |grep
"pam_pwhistory" |grep "remember"

Configuracion ‘ Valor OK/NOK
deny 8
unlock_time 3600
pam_faillock.so Existe
remember 25
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Comprobacion (0] ¢/\'[0]4 Como hacerlo

— /etc/pam.d/system-auth

Ejecute los siguientes comandos.

$ sudo cat /etc/pam.d/system-auth |grep "auth"
|grep "pam_faillock.so" |grep "deny="

$ sudo cat /etc/pam.d/system-auth |grep "auth”
| grep "unlock_time"

$ sudo cat /etc/pam.d/system-auth |grep "account"
|grep "pam_faillock.so"

$ sudo cat /etc/pam.d/system-auth |grep
"pam_pwhistory" |grep "remember"

Configuracion ‘ Valor (0] ¢4,\[0] ¢
deny 8
unlock_time 3600
pam_faillock.so Existe
remember 25
11.Configuracion Ejecute el siguiente comando.
de los volcados $ sudo cat /etc/security/limits.conf |grep "*" |grep -
de nucleo v"#"

(core dumps)

[usuar CLO1 Scripts]$ sudo cat /etc/security/
limits |grep #

y M n |gr_
[sudo] pas ' usuar

#

Configuracion Valor OK/NOK
Soft core 0
Hard core 0
12.Banner Ejecute los siguientes comandos.
disuasorio. $ cat /etc/issue

$ cat /etc/issue.net
$ cat /etc/motd

Compruebe si se han configurado bien los mensajes
disuasorios (banners).
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Comprobacion Como hacerlo
13.Verifique la Ejecute los siguientes comandos.
directiva de $ sudo cat /etc/login.defs |grep -v "#" |grep
caducidad de "PASS_MAX_DAYS"
contrasefias. $ sudo c_at /et:/Iogin.defs |grep -v "#" |grep

"PASS_MIN_DAYS"
$ sudo cat /etc/login.defs |grep -v "#" | grep
"PASS_MIN_LEN"
$ sudo cat /etc/login.defs |grep -v "#" | grep
"PASS_WARN_AGE"
sudo cat /etc/login.defs |grep "UMASK"
sudo cat /etc/login.defs |grep
"ENCRYPT_METHOD"

Compruebe si se han configurado bien los siguientes valores.

&L A

Directiva ‘ Valor (0] ¢4\'[0] 4
PASS_MAX_DAYS 60
PASS_MIN_DAYS 2
PASS_MIN_LEN 10
PASS WARN_AGE 10
UMASK 027
ENCRYPT_METHOD SHA512
14.Verifique la Ejecute los siguientes comandos.
directiva de $ sudo cat /etc/security/pwaquality.conf |grep
complejidad de "minlen ="
contrasefas. $ sudo cat /etc/security/pwquality.conf |grep
"dcredit ="
$ sudo cat /etc/security/pwquality.conf |grep
"ucredit ="
$ sudo cat /etc/security/pwquality.conf |grep
"Icredit ="
Compruebe si se han configurado bien los siguientes valores.

Directiva ‘ Valor (0]1¢/,'0]¢
minlen 10
dcredit -1
ucredit -1
Icredit -1
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Comprobacion

(0] 94\ [0]¢ Cémo hacerlo

Se va a proceder a revisar los permisos de la ruta “/home” de
casa usuario del sistema.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-
ENS_Scriptl_comprobar_permisos.sh

El script mostrara los permisos de las carpetas “/home” y se
debe comprobar que coincidan las columnas marcadas se
encuentren vacias.

=] usuario@CB8CLO01:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
cLel s g sh CCN-STIC-619B-ENS

15.Configuracion
de Gnome

Se va a proceder a revisar los pardmetros de configuracién de
Gnome.
Para ello ejecute los siguientes comandos.

$ cat /etc/dconf/db/gdm.d/01-banner-message

Directiva Valor (0]1¢/,'0]¢
banner-message-enable true
banner-message-text “Texto elegido”

$ cat /etc/dconf/db/gdm.d/00-login-screen |grep
"disable-user-list"

Directiva (0] ¢4\'[0] 4

disable-user-list true

Centro Criptolégico Nacional




Seguridas

@ O O W\ TN Implementacion del ENS en CentOS 8 v1.0

Comprobacion (0] ¢/\'[0]4 Como hacerlo

$ cat /etc/dconf/db/local.d/00-screensaver |grep
"idle-delay=uint32"

$ cat /etc/dconf/db/local.d/00-screensaver |grep
"lock-enabled"

$ cat /etc/dconf/db/local.d/00-screensaver |grep
"lock-delay=uint32"

Directiva ‘ Valor (0] ¢4\'[0] 4

idle-delay=uint32 600
lock-enabled true
lock-delay=uint32 0

$ cat /etc/dconf/db/local.d/03-privacy |grep "hide-
identity"

$ cat /etc/dconf/db/local.d/03-privacy |grep "old-
files-age"

$ cat /etc/dconf/db/local.d/03-privacy |grep
"remember-recent-files"

$ cat /etc/dconf/db/local.d/03-privacy |grep
"remove-old-temp-files"

Directiva ‘ Valor OK/NOK
hide-identity true
old-files-age 0
remember-recent-files false
remove-old-temp-files true
16.Permisos Compruebe que se han guardado los permisos en el fichero de
particién de configuracion.
inicio. $ sudo cat /etc/fstab |grep "/boot"

E] usuario@C8CLOL:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda

Centro Criptolégico Nacional




Seguridas

(e e\ B[N0  Implementacion del ENS en CentOS 8 v1.0

ANEXO A.5. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.5.1. PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 8 QUE LES
SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen clientes CentOS 8 con una
categorizacion de seguridad alta segun los criterios del Esquema Nacional de Seguridad. Este
anexo sera de igual aplicacion cuando el sistema sobre el que se esté aplicando seguridad cumpla
con los requisitos para una red clasificada con grado de clasificacidn Difusién Limitada. Antes de
realizar la implementacién de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad seglun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacién correspondieran
a la categoria alta o difusion limitada, debera realizar las implementaciones segln se referencian
en el presente anexo.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hard usé de la aplicacion de seguridad descrita en este anexo, pero debera atender a las peculiaridades
del sistema operativo utilizado en el caso de una red de este tipo.

Debe tener en consideracién que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacién se realizardn en todos aquellos clientes CentOS 8,
independientes a un dominio, que implementen servicios o informacidn de categoria alta— DLy
se encuentren supeditados al cumplimiento del Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DEL ARRANQUE DEL SISTEMA

Antes de comenzar se tiene en cuenta que ha realizado los siguientes puntos.
Paso ‘ Descripcion ‘

1. Inicie sesidn en el cliente independiente donde se va a aplicar seguridad segun criterios
de ENS.

2. Debe iniciar sesién con una cuenta que pertenezca al grupo de Administradores o
“Sudoers”.

3. Cree la carpeta “Scripts” en “/” y copie el contenido de la categoria de seguridad “ALTA-
DL” correspondiente al directorio “Scripts/ENS_ALTA_DL” asociado a esta guia en la

ruta “/Scripts”.
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Paso ‘ Descripcion ‘

4, Dirijase a la barra de tareas superior, pulse sobre “Actividades” y en la columna de la
izquierda seleccione el icono correspondiente a la terminal, tal y como se muestra en
la imagen.

% Actividades

Q_ Escribir para buscar...

Terminal

5. Ejecute el comando “cd /” y pulse la tecla “Enter”.

1.1. CONTRASENA DE GRUB

Descripcion

6. Se procede a configurar una contrasefia para el gestor de arranque GRUB.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
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Paso ‘ Descripcion

7.

Ejecute el siguiente comando.
$ sudo sh CCN-STIC-619B-ENS_Pasol_contrasefia_grub.sh

Pulse “Enter” para continuar. Introduzca la contrasefia deseada.

] usuario@C8CLO1:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
[u g Lel Scripts]$ c
ri >TIC-619B-EN5 Pasol contra

ENTER
zca 1

Nota: Se generara automaticamente un hash con la contraseia elegida, ese hash no es
necesario guardarlo, puesto que ya se ha copiado al fichero de grub. Es importante fijarse en
que la ultima salida por pantalla sea un “done”.

= usuario@C8CLO1:/Scripts

Archivo Editar Ver Terminal Ayuda

es grub.pbkdf2.sha512.10000.

ing grub configuration file ...

BCLO1 Scripts]s

Nota: Si se introduce mal la contraseia y las contrasefas no coinciden, no se generara el hash,
pero la configuracion se exportara vacia al fichero de configuracion de grub. Si sucede esto,
repita el paso 6 desde el inicio antes de pasar al siguiente punto.

Por defecto, el script configura el usuario “root” para iniciar la configuracion de grub. Si por
requisitos de su organizacién debe modificar el mismo, deberda adaptar el script a sus
necesidades.

No cierre la terminal entre pasos hasta que se le indique, para poder continuar con el
proceso. A continuacidn, introduzca el siguiente comando y pulse “Enter”.

$ clear

Nota: Deberd ejecutar este comando cuando requiera “limpiar” la “Terminal”.

1.2.

Paso ‘

9.

CONTRASENA SEGURA DE ROOT

Descripcion

Si ha cerrado la “Terminal “en algln paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

10.

Ejecute el siguiente comando.

$ sudo passwd root

Centro Criptolégico Nacional




Sequridas

@ O O W\ TN Implementacion del ENS en CentOS 8 v1.0

Paso ‘

11.

Descripcion ‘

Se pediran las credenciales del usuario para continuar la operacion y una vez
identificado que se tienen permisos se mostrard en pantalla el siguiente comentario
“Cambiando la contraseiia del usuario root”.

Se pedird la nueva contrasena y la confirmacion de la misma.

[-] usuario@C8CLO1:/

Archivo Editar Ver Buscar Terminal Ayuda

ava contra -
de autenticacidn se actualizaron e> 't-:::sarrw:%rﬁe.l

12,

Cuando el proceso haya terminado se mostrara el siguiente mensaje.
“passwd: todos los tokens de autenticacion se actualizaron exitosamente.”
Si no muestra ese mensaje, vuelva al paso 8 y repita la operacion.

13.

Una vez actualizada la contraseiia debera adaptar la caducidad de la cuenta a los
parametros se seguridad requeridos, para ello ejecute el siguiente comando:

$ sudo /usr/bin/chage -m 2 -M 45 -W 10 root

=] usuario@CBCLO1:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda

LO1 Scripts]$ sudo /U biny/ ch -m 2 -M 45 -W 18 root
L0l Scripts]l$

1.3.

Paso ‘

14,

BUSQUEDA DE CUENTAS SIN CONTRASENA

Descripcion ‘

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

15.

Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut -d":" -f1

16.

El comando no deberia devolver ningin resultado por pantalla, si por el contrario, sale
algun resultado, significaria que esos usuarios no tienen contrasefia configurada y
deben ser eliminados.

Nota: Si no conoce el proceso de eliminacién de usuarios vaya al punto “5.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”
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1.4.

Paso

17.

USUARIOS CON UID 0 QUE NO SEAN ROOT

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

Ejecute el siguiente comando.

$ sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut -d":" -f1

El comando deberd devolver “root” como resultado por pantalla, si por el contrario,
sale algun resultado que no sea root, significara que ese/esos usuario/s tienen “UID” 0
y por ende permisos demasiado elevados y deben ser eliminados.

Nota: Si no conoce el proceso de eliminacidon de usuarios vaya al punto “5.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”.

2. FORTIFICACION DE KERNEL

Paso ‘

20.

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

Se va a proceder a modificar parametros del kernel, para ello se afiadiran ciertas lineas
comentadas “#” al fichero “/etc/sysctl.conf”, ademas de la configuracién
predeterminada, para facilitar la adaptacion a las necesidades de su organizacion.

Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso2_parametros_del_kernel.sh

El script alertara de la creacidn de una copia de seguridad del fichero “/etc/sysctl.conf”
y de la carpeta “/etc/sysctl.d/” con una marca de tiempo, ya que el script afiadird una
configuracidon que cumpla con los minimos de seguridad.

usuario@C8CLOL:/Scripts

Ver Buscar Terminal Ayuda
LO1 Scripts]$ sudo sh CCN-STIC-619B-ENS Paso2 parametros

A UNA COPIA DE LOS AR ORGINALES POR S
JRACIONES ANTERIORES EN :

DETENGA EL SCRIPT, NI HAGA NA QUE FINALICE
DE DETENCION DEL SCRIPT; \ A EJECUTARLO ANTES DE REINIC
A QUE FINALICE EL PROC CTAMENTE l
Pulse ENTER para continuar o Ctrl + C para c el
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Paso ‘ Descripcion ‘

24. | Cuando la configuracion predeterminada finalice, pulse “Enter” y se abrira el fichero
de configuracion.

25. | Se puede observar que hay ciertos parametros que no estan actuando. Habilite,
deshabilite o afiada segun las necesidades de su organizacion.

=] usuario@CBCLO1:/Scripts

Archivo Editar Ver Buscar Terminal Ayuda
net.ipv4.cont.c
net.ipv4.::'
net.ipv4.
net. i
net. i - :
net. i .conf.
' -*.irmp

.1pv6.c
.ipvﬁ.

Cuando llegue al final del documento el script informara que el equipo se va a reiniciar.
Guarde los documentos que tenga abiertos y pulse “Enter” para reiniciar.

3. LIMITACION DE DEMONIOS, SERVICIOS Y HERRAMIENTAS INSTALADAS

3.1. LIMITACION DE SERVICIOS Y DEMONIOS

Descripcion

26. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Descripcion

En la versién 8 de CentOS no se proporciona la herramienta grafica de configuracion
de servicios “ntsysv” de forma nativa con la instalacién “servidor con GUI”, no
obstante, puede instalarla de forma manual o mediante los medios proporcionados
por el propio CentOS.

con las

cola...
enticacion...

Nota: No es motivo de esta guia especificar las formas de instalacién de la herramienta, sin
embargo, se debe de tener en consideracion que las fuentes de instalacidon de la misma sean
fuentes oficiales y que la versidon escogida sea la Ultima recomendada por el fabricante.

28.

Se procede a deshabilitar servicios y demonios innecesarios.
Si ha instalado la herramienta “ntsysv” en el punto anterior continte con el siguiente
punto, en caso contrario siga desde el punto 25.

29,

Ejecute el siguiente comando en la terminal.

$ sudo ntsysv

ntsysv 1.11 - (C) 2080-2001 Red Hat, Inc.

iQué servicios se deben ejecutar automaticamente?
<systemd services>

1 ModemManager.service

1 NetworkManager-dispatcher.service
1 NetworkManager-wait-online.service
“] NetworkManager.service

] accounts-daemon.service

] arp-ethers.service
] atd.service
] auditd.service

Pulse <Fl> para mas informacién sobre el servicio.
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30. | El funcionamiento de la herramienta es sencillo, los servicios con un asterisco seran los
gue estaran habilitados al inicio del sistema. Si quisiera deshabilitar algin servicio,
basta con situarse encima del mismo con ayuda de los cursores del teclado y pulsar
“Espacio”.

Cuando haya finalizado pulse la tecla “Tab” (tabulador) una vez para seleccionar
“Aceptar” y a continuacién pulse “Enter”. Si por el contrario quisiera cancelar los
cambios, pulse la tecla “Tab” dos veces para posicionarse encima del recuadro

“Cancelar” y pulse “Enter”.

31. | Deshabilite todos los servicios innecesarios y mantenga los minimos necesarios para el
correcto funcionamiento del sistema.

32. | Si por necesidades de su organizacién no cabe la posibilidad de instalacién de la
herramienta “ntsysv”, debera hacer uso de la terminal por medio de comandos de
systemctl. Para revisar el estado del total de los servicios del sistema. Ejecute el
siguiente comando. Introduzca la contraseiia si se le solicita.

$ sudo systemctl list-unit-files --type=service

= usuario@C8CLO1:/

Archive Editar Ver Buscar Terminal Ayuda

[usuario@C8CLO1 /]% sudo systemctl list-unit-files --
type=service

UNIT FILE STATE
accounts-daemon.service enabled
alsa-restore.service static
alsa-state.service static
anaconda-direct.service static
anaconda-nm-config.service static
anaconda-noshell.service static
anaconda-pre.service static
anaconda-shell@.service static
anaconda-sshd.service static
anaconda-tmux@.service static
anaconda.service static
arp-ethers.service

atd.service enabled
auditd.service enabled
auth-rpcgss-module.service static
autovt@.service enabled

Nota: Si necesita mas informacién sobre la utilizacidn de systemctl pude ver el siguiente enlace.

https://access.redhat.com/documentation/en-
us/red hat enterprise linux/8/html/configuring basic system settings/managing-services-

with-systemd configuring-basic-system-settings
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3.2.

Paso ‘

33.

COMPROBACION DE PAQUETES INSTALADOS Y HUERFANOS

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

34,

En la versidon 8 de CentOS no se proporciona el conjunto de herramientas “yum-utils”
de forma nativa con la instalacion “servidor con GUI”, no obstante, puede instalarla de
forma manual o mediante los medios proporcionados por el propio CentOS. El script
qgue se ejecutara en el paso siguiente, comprobard e instalard si es necesario los
paquetes requeridos. Compruebe que tiene correctamente configurado un repositorio
oficial de CentOS o uno propio de su organizacion y acceso al mismo antes de
continuar.

35,

Se procederd a eliminar los antiguos kernel, los paquetes y repositorios huérfanos.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
Ejecute el siguiente comando.
$ sudo sh CCN-STIC-619B-ENS_Paso3_paquetes_huerfanos.sh

=] usuario@C8CLO1:/Scripts

Archivo Editar Ver scar Terminal Ayuda
sh CCN-STIC-619B-ENS

Pulse “Enter” para comenzar la ejecucién del script. El script iniciard un proceso de
desinstalacion de dichos paquetes, para ello instalara la herramienta “yum-utils” . No
pulse ninguna tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla
de “jListo!”.

Nota: Si el script detectara algin paquete candidato para su desinstalacidn, una vez finalice el
proceso, se recomienda volver al punto 31 de este apartado para revisar los servicios y volver
a ejecutar el script, para eliminar posibles paquetes huérfanos.

4. CONFIGURACION Y PROTECCION DE REGISTROS DE ACTIVIDAD

Descripcion

36.

Si ha cerrado la “Terminal “en algln paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
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37.

Descripcion

Se procede a configurar la herramienta Audit, se afadirdn reglas para la correcta
auditoria del sistema, asi como la modificacion de su fichero de configuracion.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso4_reglas_audit.sh

] usuario@C8CLO1:/Scripts

Archivo Editar Ver scar  Terminal Ayuda
h CCN-STIC-619B-ENS Paso4 reglas audit.sh

ENTER pa continuar o Ctrl + C para cancelar
Stopping :

El script finalizara mostrando las reglas creadas. Si el sistema indicara lo contrario
vuelva ejecute de nuevo el script.

Nota: El script aflade los pardmetros necesarios al fichero de configuracién
“/etc/audit/audit.conf” para que se generen maximo 12 archivos de logs con una capacidad
maxima por archivo de 10Mb, lo que crea un total de 120Mb. Cuando alcance el limite, los
ficheros de logs rotaran gracias al parametro “max_log_file_action = ROTATE”.

38.

Ajuste esta configuracidén con los pardmetros necesarios para su organizacion.
Para ello ejecute el siguiente comando.

$ sudo nano /etc/audit/auditd.conf

39,

Modifique los parametros marcados segun las necesidades de su organizacion.

= usuario@C8CLO1:~
Archivo Editar Ver Buscar Terminal Ayuda
fetc/audit/auditd. conf

.log
] roo
rmat = ENRICHED
= INCREMENTAL ASYNC

file

priority b
name format = NONE

nax log file action = ROTATE

Nota: Para la modificacidon del fichero con el editor “nano” deberd navegar por el fichero
mediante las flechas del teclado y modificar los datos eliminando o afiadiendo las partes
necesarias. Para guardar, pulse la combinacion de teclas “Crtl + 0” y luego “Enter” y para salir
pulse la combinacién de teclas “Crtl + x”.

Si requiere mas informacion sobre la utilizacidn del editor “nano” dirijase a la siguiente URL:
https://www.nano-editor.org/dist/v2.1/nano.html
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5. CONFIGURACION DE USUARIOS Y POLITICAS DE CREDENCIALES

5.1. USUARIOS INNECESARIOS Y SHELLS PREDETERMINADAS

Paso ‘ Descripcion ‘

40. | Sihacerrado la “Terminal “en algin paso anterior, dirijase a |la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

41. | Sevaa proceder a eliminar los usuarios creados por defecto en la instalacién y que son
innecesarios.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso5_desinstalar_usuarios_innecesarios.sh

usuario@C8CLO1:/Scripts

Ver Buscar Terminal Ayuda
Scripts]$ sudo sh CCN-STIC-619B-ENS Paso5 desinstalar usuarios

Pulse ENTER para continuar o Ctrl + C para cancelar.

El script iniciara un proceso que deshabilitara los usuarios innecesarios, y corregird las
shells predeterminadas en caso de no ser las correctas. No pulse ninguna tecla ni cierre
la ventana hasta que el proceso finalice. Ignore los mensajes de pantalla.

42. | Si ha detectado que en la actualidad estd habilitado un usuario que ya no tiene
necesidad de acceder al sistema puede usar el siguiente comando (sin comillas), siendo
NOMBREDELUSUARIO el nombre del usuario candidato para su eliminacién.

$ sudo userdel -r “NOMBREDELUSUARIO”.

43. | Ahora compruebe las “shells” predeterminadas de los usuarios con UID por encima del
nuimero 1000 (usuarios normales del sistema)
Para ello ejecute el siguiente comando.

$ sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $3 $7 } }' /etc/passwd
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Descripcion

Paso ‘

44,

Se mostraran todos los usuarios y sus respectivas shells. Compruebe que todas las
shells de usuario coinciden con “/bin/bash”.

usuario@C8CLO1:/Scripts

/ r Terminal A
IVELE] b pts]$ sudo Kk -F: "{if (63 == 1000) { print $1 ":"

[sudo] ssword for usuario:
bin/nologin
in/bash

LO1 Scripts]s$

Nota: Como se puede observar puede aparecer el usuario nobody con uid:65534 y como
excepcion se debera conservar su shell.

Por defecto, los directorios compartidos NFS cambian el usuario root (superusuario) por el
usuario nfsnobody, una cuenta de usuario sin privilegios. De esta forma, todos los archivos
creados por root son propiedad del usuario nfsnobody, lo que previene la carga de programas
con la configuracion del bit setuid.

En Centos 8 el usuario “nobody” sustituye a “nfsnobody” para los siguientes grupos y usuarios:

- El par de usuarios nobody y grupos con el ID de 99.

- El par de usuario nfsnobody y grupo con el ID de 65534, que también es el ID de
desbordamiento predeterminado del nucleo.

Este cambio reduce la confusion sobre los archivos que son propiedad de NFS nobody pero no

tienen nada que ver con NFS.

45,

Cuando finalice todas las tareas reinicie el sistema.

5.2.

Paso ‘

16.

BLOQUEO DE CUENTAS POR INTENTOS FALLIDOS

Descripcion ‘

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

47.

Se procedera a configurar el bloqueo de cuentas por intentos fallidos, por medio del
modulo “pam_faillock.so”.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
Ejecute el siguiente script.

$ sudo sh CCN-STIC-619B-ENS_Paso6_intentos_fallidos_A.sh
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48. | El script alertara de la creacion de una copia de seguridad de la configuracion de los
ficheros incluidos en /etc/pam.d/. El script afiadira una configuracién que cumpla con
los minimos requisitos de seguridad. Al finalizar el proceso el sistema se reiniciard para
aplicar la configuracion.

= usuario@C8CLO1:/Scripts

Archivo Editar Ver
[usuar E h \ - 6 intentos falli

ANTES DE E CREARA UN BACKUP DE LA CARPETA PAM.D EN EL DIRECTORIO ,
pam.d backup[fecha/hora]

NO DETENGA EL SCRIPT, NI HAGA NADA HASTA QUE EL SCRIPT FINALICE

EN CASO DE DETENCION DEL SCRIPT; VUELVA A EJECUTARLO ANTES DE REINICIAR HASTA QU
E FINALICE EL PROCESO CORRECTAMENTE

Pulse ENTER para continuar o Ctrl + C para cancelar

|| usuario@CBCLO1:/Scripts
Archive Editar Ver Buscar Terminal Ayuda

n 1 minuto, guarde L::nsl

Nota: Si el script se detuviera o no terminara correctamente, debera restaurar la copia de
seguridad creada e iniciar el script de nuevo, por el contrario, es posible que el sistema no
pueda iniciarse correctamente.

49. | Si quisiera editar los ficheros con las necesidades de seguridad requeridos por su
organizacién, ejecute los siguientes comandos.

$ sudo nano /etc/pam.d/password-auth
$ sudo nano /etc/pam.d/ system-auth

=) usuario@CBCLOL:~

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.9.8 Jetc/pam.d/password-auth

pam
pam
[EL

pam
pam
pam
pam s
pam

B Ver ayuda g Guardar Cortar Justificarg Posicion
B Salir M Leer fich. @Y Pegar t Ml Ortogratiagll Ir a linea

Nota: Hay que tener en consideracion que el script aplica configuracidn sobre los ficheros por
defecto de instalacién. Por tanto, si existieran configuraciones previas a la ejecucion del script,
debera adaptar éste o los ficheros a las necesidades especificas de su organizacidon. No
modifique estos ficheros de configuracion si no conoce el funcionamiento de los médulos
“pam.d”, podria provocar que el sistema no iniciara correctamente.
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Descripcion

50. | Si ha realizado modificaciones o ha detenido el reinicio automadtico, reinicie
manualmente el sistema para que los cambios queden aplicados.

5.3. LIMITES DE RECURSOS, PERMISOS Y CADUCIDAD DE CONTRASENAS

Paso ‘ Descripcion ‘

51. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

52. | Antes de comenzar este paso, aseglrese de haber cerrado y guardado las aplicaciones
y los documentos importantes.

Se va a proceder a limitar los recursos disponibles para los usuarios, en particular
limitar los “volcados de nuicleo (core dumps)”. Asi mismo se forzara la caducidad de
contrasefas para los nuevos usuarios y los ya existentes, la complejidad y los permisos
en los directorios “/home” de cada usuario.

Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
Ejecute el siguiente script.

$ sudo sh CCN-STIC-619B-
ENS_Paso7_limites_permisos_y_cad_contrasefias_A.sh

E usuario@C8CLO1:/Scripts

Archivo Editar Ver r Terminal Ayuda

1 CCN-STIC-619B-ENS Paso7 limites permisos y
cad_contra

S DE COMENZAR S EARA N BA JP DEL FICHERO /e .conf
CON LA SIGUIENTE NOMENCLATURA ity/limits. L fecha ral
NO DETENGA EL SCRIPT, NI HAGA N/
EN CASO DE DETENCION DEL RIPT;
QUE FINALICE EL PROC CORRECTAMENTE
ENTER para continuar o Ctrl + C para cancelar

12
10

NDO COMPLEJIDAD DE CONTRA

Cuando finalice el script, saldrd un mensaje advirtiendo que el sistema se reiniciara en
1 minuto. Espere y cierre las aplicaciones que tenga abiertas.

Pulse ENTER para continuar o Ctrl + C para cancelar
Shutdown scheduled for CET, use 'shutdown -c' to cancel.
uarde los documentos que tenga abiertos y espere...
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Paso ‘ Descripcion
53. | Cuando reinicie el sistema e inicie sesion, aparecerda un mensaje advirtiéndole del
cambio de contrasefia con los requisitos de complejidad exigidos.
usuario
ntrasefia inmediatamente
por el administrador)
Cancelar 1k
& Centos
54. | Le pedird la contrasefia actual de nuevo y posteriormente nueva contraseia dos veces,
que debera cumplir con los requisitos exigidos.
5.4. CONFIGURACION SEGURA DE GNOME
Paso ‘ Descripcion
55. | Sihacerrado la “Terminal” en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
56. | Se va a proceder a configurar pardmetros de seguridad en el escritorio Gnome.

Para ello dirijase a la carpeta “Scripts”.
$ cd /Scripts
Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso8_parametros_gnome.sh

] usuario@C8CLO1:/Scripts
Archivo Editar Ver Buscar Terminal Ayuda

[usuari ripts]s$ s sh aso8 parametros gnome.sh
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Paso ‘ Descripcion
57. | Introduzca el Banner deseado acorde con su organizacion.
Pulse ENTER para continuar o Ctrl + C para cancelar
<<introduzca el Banner deseado para su organizacién>> a continuacién:
ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema estd restringido
a los usuarios autorizados]]
58. | Elscriptiniciara un proceso que modificara la pantalla de inicio de CentOS 8 Linux para
gue aparezca un mensaje disuasorio (banner) al inicio y solicite usuario y contrasefia.
Asi mismo se configurard un tiempo minimo de bloqueo segun requisitos de seguridad.
ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION - El sistema esta restringido a los
usuarios autorizados
Nombre de usuario:
I
Nota: CentOS 8 Linux presenta mecanismos para implementar mensajes que son advertidos al
usuario cuando va a realizar el inicio de la sesion. Debe, no obstante, tomarse en consideracion
gue su organizacién ya estd empleando este mecanismo para notificar otros detalles como los
marcados por el Reglamento Europeo General de Proteccién de Datos (GDPR) 2016/679/CE y
la Ley Organica 15/1999 de proteccion de datos de caracter personal.
6. APLICACION DE ACTUALIZACIONES

Paso ‘ Descripcion

59,

Dirijase a la barra de tareas superior, pulse sobre “Actividades” y seleccione el icono
correspondiente a “Software”.

# Actividades

Q_ Escribir para buscar...

Software
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Descripcion ‘

60. | Una vez iniciada la aplicacién, pulse sobre la pestafia “Actualizaciones”.

Todo Instalado I Actualizaciones a I Q x

Inkscape

Cree y edite Graficos Vectoriales Escalables (SVG)

Categorias
Jd Sonido y video ® Comunicacién y noticias
[# Productividad % Graficos y fotografia
# Complementos _n'" Herramientas de desarrollo

61. | pulse sobre el botdn de la flecha. C
Comprobard si hay mas actualizaciones; cuando finalice pulse en el botdn

“Descargar...”.

W Software -

& Todo Instalado Actualizaciones x

Descargar...

Requiere reiniciar

ﬁ Actualizaciones del 50 Incluye mejoras en el rendimiento, la estabilidad y la sequridad.

Firefox Bringing together all kinds of awesomeness to make browsing
' 68.2.0» 685.0 better for you. Get to your favorite sites quickly - even if you d...

62. | Cuando las actualizaciones se descarguen pulse “Reiniciar y Actualizar”-

W Software ~

c Todo Instalado Actualizaciones a x

Reiniciar y actualizar

Requiere reiniciar

ﬁ Actualizaciones del SO Incluye mejoras en el rendimiento, la estabilidad y la sequridad.

Firefox Bringing together all kinds of awesomeness to make browsing
68.2.0 » 68.5.0 better for you. Get to your favorite sites quickly - even if you d...
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Descripcion

Paso ‘

63.

Confirme el reinicio en el botén

Reiniciar e instalar actualizaciones
El siste inici tomaticamente e instalara las

ac

Cancelar Reiniciar e instalar

64.

El sistema se reiniciard y comenzard a instalar las actualizaciones.

Instalando actualizaciones - 17%

El proceso puede durar varios minutos, no presione ninguna tecla hasta que el proceso
de actualizacidn finalice.

65.

Cuando finalice, aparecera la pantalla de inicio de CentOS 8. Inicie sesién y le saldrad un
mensaje en el escritorio que le notificara las actualizaciones instaladas.
# Actividades

lizaciones de so
n instalado actu ma operativo importantes
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Paso ‘ Descripcion ‘

66. | Si presiona sobre el mensaje, aparecerdan todas las aplicaciones que han sido
actualizadas para su comprobacién.

% Actividades | Software v

Actualizaciones instaladas

Bringing together all kinds of awesomeness
Firefox to make browsing better for you. Get to you...
5 Instalado

Incluye mejoras en el rendimiento, la
Actualizaciones del 50 estabilidad y la sequridad.
ﬂ Instalado

67. | Cuando termine de revisar, cierre la ventana y su sistema estara actualizado.

El software esta actualizado

68. | Una vez finalizada la actualizacién, vuelva a ejecutar el script “CCN-STIC-619B-
ENS_Paso3_paquetes_huerfanos.sh” del punto “3.2COMPROBACION DE PAQUETES
INSTALADOS Y HUERFANOS”.

Para ello dirijase a la barra de tareas superior, pulse sobre “Actividades” y seleccione
el icono correspondiente a la “Terminal”.

Ejecute el comando “cd /” y pulse la tecla “Enter”.

Dirijase a la carpeta “/Scripts” y ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-ENS_Paso3_paquetes_huerfanos.sh

=] usuario@C8CLO1:/Scripts

Archivo Editar Ver

CN-STIC-619B-ENS Pas es huerfanos

C para cancelar

El script iniciard un proceso de desinstalacién de dichos paquetes, no pulse ninguna
tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla de “jListo!”.

69. | Reinicie el sistema para finalizar el proceso.
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7. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS

Paso ‘

70.

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Actividades” y seleccione el icono correspondiente a la “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

71.

Ejecute el siguiente comando e introduzca la contrasefia si se le solicita.

$ sudo nano /etc/fstab

72,

Edite el fichero de configuracién con el editor de textos “nano”, modificando los
permisos de la particion “/boot” para que el resultado sea similar al de la imagen
(defaults,nosuid,noexec,nodev 1 2).

Modificado

GNU nano 2.9.8 Jetc/fstab

defaults 0. 8

/boot X4 defaults,nosuid,noexec, nodewv

Nota: Para la modificacidn del fichero con el editor “nano” deberd navegar por el fichero
mediante las flechas del teclado y modificar los datos eliminando o afiadiendo las partes
necesarias. Para guardar, pulse la combinaciéon de teclas “Crtl + 0” y luego “Enter” y para salir
pulse la combinacién de teclas “Crtl + x”.

Si requiere mas informacion sobre la utilizacidn del editor “nano” dirijase a la siguiente URL:
https://www.nano-editor.org/dist/v2.1/nano.html

73.

Cuando finalice de editar, pulse la combinacidn de teclas “Crtl + 0” y luego “Enter” para
guardar y la combinacion de teclas “Crtl + x” para salir. Elimine el directorio “/Scripts"
y todo su contenido.

Nota: Debe tener en consideracion, que para realizar actualizaciones del kernel es posible que
deba restablecer los valores de la particion “/boot” a defaults y posteriormente cuando la
actualizacion finalice, revertirlos a los establecidos por esta guia.
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ANEXO A.5.2. LISTA DE COMPROBACION DE CLIENTE CENTOS 7 PARA LA CATEGORIA ALTA /
DIFUSION LIMITADA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.5.1 PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 8 QUE LES SEA DE
APLICACION LA CATEGORIA MEDIA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los clientes CentOS 8 independientes con
implementacion de seguridad en la categoria alta - DL del ENS.

Para realizar esta lista de comprobacidn primero debera iniciar sesién en el cliente con una
cuenta de usuario que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberdn ejecutar diferentes
consolas con permisos “root” y herramientas del sistema. Estas estaran disponibles si se ha
iniciado sesién en el cliente con una cuenta de usuario perteneciente al grupo de “sudoers”. Las
consolas y herramientas que se utilizaradn son las siguientes:

a) Terminal de Linux

Comprobaciéon OK/NOK Como hacerlo ‘
1. Inicie sesién en En el cliente, inicie sesion con una cuenta con privilegios de
el cliente. root. Cree la carpeta “Scripts” en “/” y copie el contenido del

nivel de seguridad “ALTA” correspondiente al directorio
“Scripts/ENS_ALTA” asociado a esta guia en la ruta “/Scripts”.

2. Inicie la Ejecute la “Terminal”, para ello dirijase a la barra de tareas
Terminal de superior, pulse sobre “Actividades” y en la columna de la
Linux. izquierda seleccione el icono correspondiente a la terminal, tal

y como se muestra en la imagen.

# Actividades

Terminal
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Comprobacion

(0]1¢/,[o]¢

Como hacerlo

3. Verifique que
grub tiene
contrasefa
configurada y
root como
Unico usuario
de
modificacion.

En la “Terminal” ejecute el siguiente comando.

$ sudo cat /etc/grub.d/40_custom |grep -v "#"

=] usuario@CBCLOL:~

Archivo Editar Ver Buscar Terminal

[usuari L0l ~]% sudo cat /etc/grub.d/40 custom |grep -v "#"
[sudo] ord for usuario:

exec tail -n +3 §0

set superusers=root

password pbkdf2 root grub.pbkdf2.sha512.10000.

[usuario@C8CLOL ~]3

Nota: Fijese en las letras y numeros que estan situadas después de
“password_pbkdf2 root grub.pbkdf2.sha512.”.

Pueden ser diferentes dependiendo del usuario, ya que se trata de
un hash generado a partir de la contrasefia dada al ejecutar el script.

4. Contraseia de
root segura.

Abra la Terminal y ejecute el siguiente comando.

$ sudo cat /etc/shadow |grep "root"

] usuario@CB8CLO1:~

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C8CLO1 ~]$% sudo cat /etc/shadow |grep "root

[sudo] password for usuario:

6

12:90:10:::
[usuario@C8CLO1 ~1%

Fijese que el inicio del hash de la contrasefia de “root”
comienza por “$6$”, esto le indicara en qué tipo de hash esta
la contrasefia de “root”, en este caso es SHA-512, (Secure
Hash Algorithm) y por lo tanto tiene 86 caracteres en total.
Fijese adicionalmente en que el final de la configuracidon
termina por “:2:90:10:::” indicando que se ha configurado
correctamente la caducidad de la cuenta.

5. Busqueda de
usuarios sin
contrasefa.

Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$"
|cut -d":" -f1

Nota: Si la configuracién es correcta, no debera mostrar ningun
resultado la salida del comando.
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Como hacerlo

Comprobacion

6. Busqueda de
usuarios con
uiD 0.

7. Verifique los
parametros del
kernel.

Ejecute el siguiente comando.
$ sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w
O0|cut-d":" -f1 |grep -v "root"
Nota: Si la configuracién es correcta, no debera mostrar ningtn
resultado la salida del comando.
Evitar modificacion de tablas de encaminamiento ipv4.
$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.all.send_redirects ="
$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.all.accept_redirects ="
$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.accept_redirects ="
$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.send_redirects ="
$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.secure_redirects ="
$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.all.secure_redirects ="
Configuracion ‘ Valor (0]1¢/,'0] ¢

net.ipv4.conf.all.send_redirects

net.ipv4.conf.all.accept_redirects

net.ipv4.conf.default.accept_redirects

net.ipv4.conf.default.send_redirects

net.ipv4.conf.default.secure_redirects

o000 |0

net.ipv4.conf.all.secure_redirects 0

Evitar modificacidn de tablas de encaminamiento ipv6.

$

sudo cat /etc/sysctl.conf |grep
"net.ipv6.conf.default.accept_source_route ="

sudo cat /etc/sysctl.conf |grep
"net.ipv6.conf.all.accept_source_route ="

sudo cat /etc/sysctl.conf |grep
"net.ipv6.conf.all.accept_redirects ="

sudo cat /etc/sysctl.conf |grep
"net.ipv6.conf.default.accept_ra="

sudo cat /etc/sysctl.conf |grep
"net.ipv6.conf.all.accept_ra="

sudo cat /etc/sysctl.conf |grep
"net.ipv6.conf.default.accept_redirects = "
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Comprobacion (0] ¢/\'[0]4 Como hacerlo

Configuracion Valor (0]1¢4,\[0] ¢

net.ipv6.conf.default.accept_source_route
net.ipv6.conf.all.accept_source_route
net.ipv6.conf.all.accept_redirects
net.ipv6.conf.default.accept_ra
net.ipv6.conf.all.accept_ra
net.ipv6.conf.default.accept_redirects
Deshabilitar el source routing.

OO0 |O0O|O

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.all.accept_source_route ="

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.accept_source_route ="

Configuracion ‘ Valor (0] 1¢/\'[0]14

net.ipv4.conf.all.accept_source_route 0
net.ipv4.conf.default.accept_source_route |0
Activa los logs para paquetes anormales o excepcionales.

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.all.log_martians ="

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.log_martians ="

Configuracion ‘ Valor OK/NOK
net.ipv4.conf.all.log_martians 1
net.ipv4.conf.default.log_martians 1

Ignorar peticiones broadcast.

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.icmp_echo_ignore_broadcasts ="

Configuracion Valor (0]1¢/,'0] ¢

net.ipv4.icmp_echo_ignore_broadcasts 1
Ignorar mensajes de error mal formados.

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.icmp_ignore_bogus_error_responses ="

Configuracion Valor OK/NOK

net.ipv4.icmp_ignore_bogus_error_responses | 1
Protegerse ante ataques TCP-SYN.

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.tcp_syncookies ="

Configuracion (0]1¢4,\[0] ¢

net.ipv4.tcp_syncookies 1
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Comprobacion (0] ¢/\'[0]4 Como hacerlo

Blogueo de core dumps de programas con SUID.

$ sudo cat /etc/sysctl.conf |grep "fs.suid_dumpable

Configuracion Valor (0] ¢4,\[0] ¢

fs.suid_dumpable
8. Servicios Abra la Terminal y ejecute el siguiente comando.

innecesarios $ sudo systemctl list-unit-files --type=service

UNIT FILE STATE
accounts-daemon.service enabled
alsa-restore.service static
alsa-state.service static
anaconda-direct.service static
anaconda-nm-config.service stati
anaconda-noshell.service static
anaconda-pre.service
anaconda-shell@.service
anaconda-sshd : ce C
anaconda-tmu ryice static
anaconda.service static
arp-ethers.service
atd.service enabled
.service enabled
.service enabled
aemon.service enabled

Revise que los servicios activos al iniciar el sistema son los
correctos para su organizacion.

9. Comprobacién Ejecute el siguiente comando.
de usuarios y $ sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $7 } }'
shells /etc/passwd |grep -v "nobody"
predeterminad

as. ] usuario@C8CLO1:~

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@CBCLOLl ~]% sudo awk -F: '{if ($3 == 1000) {
print $1 $3 $7 } }' /etc/passwd |grep -v "nobody"
usuario:1e bin/bash
usuarioz:1001/bin/bash

)02/bin/bash

Compruebe si los usuarios que se muestran son los mas
adecuados para su organizacién y que estan correctas las
shells predeterminadas.
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Comprobacion Como hacerlo
10.Comprobacién Primero se va a comprobar el fichero de configuracion, con los
de registros de parametros definidos por esta guia.
actividad Ejecute los siguientes comandos.

$ sudo cat /etc/audit/auditd.conf |grep
"max_log_file ="
$ sudo cat /etc/audit/auditd.conf |grep "num_logs

$ sudo cat /etc/audit/auditd.conf |grep
"max_log_file_action ="

$ sudols -laR /etc/audit/auditd.conf | cut -d' ' -f1

Configuracion ‘ Valor (0] ¢4\ [0]'¢
max_log_file 10
num_logs 12
max_log_file_action ROTATE
/etc/audit/auditd.conf -rW-r-----,

Ejecute el siguiente comando y revise que las reglas de
adaptan a las especificas para su organizacién.

$ sudo auditctl -1

11.Parametros de Se va a comprobar los ficheros de configuracion, con los
bloqueo de parametros definidos por esta guia.
cuenta. — /etc/pam.d/password-auth

Ejecute los siguientes comandos.

$ sudo cat /etc/pam.d/password-auth |grep "auth"
|grep "pam_faillock.so" |grep "deny="

$ sudo cat /etc/pam.d/password-auth |grep "auth"
|grep "unlock_time"

$ sudo cat /etc/pam.d/password-auth |grep
"account" |grep "pam_faillock.so"

$ sudo cat /etc/pam.d/password-auth |grep
"pam_pwhistory" |grep "remember"

Configuracion ‘ Valor OK/NOK
deny 8
unlock_time 0
pam_faillock.so Existe
remember 25
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Comprobacion (0] ¢/\'[0]4 Como hacerlo

— /etc/pam.d/system-auth

Ejecute los siguientes comandos.

$ sudo cat /etc/pam.d/system-auth |grep "auth"
|grep "pam_faillock.so" |grep "deny="

$ sudo cat /etc/pam.d/system-auth |grep "auth"
| grep "unlock_time"

$ sudo cat /etc/pam.d/system-auth |grep "account"
| grep "pam_faillock.so"

$ sudo cat /etc/pam.d/system-auth |grep
"pam_pwhistory" |grep "remember"

Configuracion ‘ Valor (0] ¢4,\[0] ¢
deny 8
unlock_time 3600
pam_faillock.so Existe
remember 25
12.Configuracion Ejecute el siguiente comando.
de los volcados $ sudo cat /etc/security/limits.conf |grep "*" |grep -
de nucleo v"#"

(core dumps)

Configuracion

Soft core 0

Hard core 0

13.Banner Ejecute los siguientes comandos.
disuasorio. $ cat /etc/issue

$ cat /etc/issue.net
$ cat /etc/motd

Compruebe si se han configurado bien los mensajes
disuasorios (banners).

Centro Criptolégico Nacional




Seguridas

(e e\ B[N0  Implementacion del ENS en CentOS 8 v1.0

Comprobacion Como hacerlo
14.Verifique la Ejecute los siguientes comandos.
directiva de $ sudo cat /etc/login.defs |grep -v "#" |grep
caducidad de "PASS_MAX_DAYS"
contrasefias. $ sudo c_at /et:/Iogin.defs |grep -v "#" |grep

"PASS_MIN_DAYS"
$ sudo cat /etc/login.defs |grep -v "#" | grep
"PASS_MIN_LEN"
$ sudo cat /etc/login.defs |grep -v "#" | grep
"PASS_WARN_AGE"
sudo cat /etc/login.defs |grep "UMASK"
sudo cat /etc/login.defs |grep
"ENCRYPT_METHOD"

Compruebe si se han configurado bien los siguientes valores.

&L A

Directiva ‘ Valor (0] ¢4\'[0] 4
PASS_MAX_DAYS 45
PASS_MIN_DAYS 2
PASS_MIN_LEN 12
PASS WARN_AGE 10
UMASK 027
ENCRYPT_METHOD SHA512
15.Verifique la Ejecute los siguientes comandos.
directiva de $ sudo cat /etc/security/pwaquality.conf |grep
complejidad de "minlen ="
contrasefas. $ sudo cat /etc/security/pwquality.conf |grep
"dcredit ="
$ sudo cat /etc/security/pwquality.conf |grep
"ucredit ="
$ sudo cat /etc/security/pwquality.conf |grep
"Icredit ="
Compruebe si se han configurado bien los siguientes valores.

Directiva ‘ Valor (0]1¢/,'0]¢
minlen 12
dcredit -1
ucredit -1
Icredit -1
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Comprobacion

(0]1¢/,[o]¢

Como hacerlo

16.Comprobar
permisos

Se va a proceder a revisar los permisos de la ruta “/home” de
casa usuario del sistema.

Para ello dirijase a la carpeta “Scripts”.
$ cd /Scripts
Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619B-
ENS_Scriptl_comprobar_permisos.sh

El script mostrara los permisos de las carpetas “/home” y se
debe comprobar que coincidan las columnas marcadas se
encuentren vacias.

usuario@C8CLO1:/Scripts x

C-619B-ENS_Scriptl comprobar permisos.sh

17.Configuracién
de Gnome

Se va a proceder a revisar los pardmetros de configuracién de
Gnome.

Para ello ejecute los siguientes comandos.

$ cat /etc/dconf/db/gdm.d/01-banner-message

Directiva Valor OK/NOK
banner-message-enable true
banner-message-text “Texto elegido”

disable-user-list true

$ cat /etc/dconf/db/gdm.d/00-login-screen |grep
"disable-user-list"

Directiva

$ cat /etc/dconf/db/local.d/00-screensaver |grep
"idle-delay=uint32"

$ cat /etc/dconf/db/local.d/00-screensaver |grep
"lock-enabled"

$ cat /etc/dconf/db/local.d/00-screensaver |grep
"lock-delay=uint32"

Directiva ‘ Valor OK/NOK
idle-delay=uint32 600
lock-enabled true
lock-delay=uint32 0
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Comprobacion

(0] 94\ [0]¢ Cémo hacerlo
$ cat /etc/dconf/db/local.d/03-privacy |grep "hide-
identity"
$ cat /etc/dconf/db/local.d/03-privacy |grep "old-
files-age"
$ cat /etc/dconf/db/local.d/03-privacy |grep
"remember-recent-files"
$ cat /etc/dconf/db/local.d/03-privacy |grep
"remove-old-temp-files"
Directiva ‘ Valor (0] ¢4\'[0] 4
hide-identity true
old-files-age 0
remember-recent-files false
remove-old-temp-files true

18.Permisos
particion de
inicio.

Compruebe que se han guardado los permisos en el fichero de
configuracion.

$

sudo cat /etc/fstab |grep "/boot"

usuario@C8CLO1:/Scripts
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ANEXO A.6. TAREAS ADICIONALES DE SEGURIDAD

ANEXO A.6.1. PROTECCION DE SERVICIOS DE RED. CONFIGURACION DEL FIREWALL

Paso ‘

1.

Descripcion

Inicie sesidn en el cliente independiente donde se va a aplicar seguridad segun criterios
de ENS.

Debe iniciar sesiéon con una cuenta que pertenezca al grupo de Administradores o
“Sudoers”.

Dirijase a la barra de tareas superior, pulse sobre “Actividades” y en la columna de la
izquierda seleccione el icono correspondiente a la terminal, tal y como se muestra en
la imagen.

# Actividades

Q_ Escribir para buscar...

Terminal

Ejecute el comando “cd /” y pulse la tecla “Enter”.

Se procede a configurar el Firewall de CentOS 8.
Para ello es importante que antes de crear las reglas y elegir la zona que mas se adecue
a su organizacion se active el servicio de Firewalld. Ejecute el siguiente comando.

$ sudo systemctl start firewalld.service

Compruebe su estado con siguiente comando.

$ sudo firewall-cmd --state

El comando devuelve por pantalla “running”, si no es asi vuelva al inicio del paso 2.
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Paso ‘ Descripcion

6. Para visualizar la zona actual en la cual se encuentra el equipo se usard el siguiente
comando.
$ sudo firewall-cmd --get-default-zone
= usuario@C8CLOL:/
Archivo Editar Ver Buscar Terminal Ayuda
[usuario@CB8CLOLl /]% sudo firewall-cmd --get-default-zone
public l
[usuario@CBCLOL /]%
7. Para conocer qué reglas estan asociadas a dicha zona Se puede ejecutar el siguiente
comando.
$ sudo firewall-cmd --list-all
= usuario@C8CLO1:/
Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C8CLO1 /]% sudo firewall-cmd --list-all
public (active)
target: default
icmp-block-inversion: no
interfaces: enp@s3
sources:
services: cockpit dhcpvé-client
ports:
protocols:
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:
[usuario@C8CLB1 /1%
8.

Se pueden verificar que zonas estan disponibles para usar ingresando el siguiente
comando.

$ sudo firewall-cmd --get-zones
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Paso ‘ Descripcion ‘

9, Para ver la configuracién asociada a una zona y asi elegir la zona que mas interese a su
organizacidn se puede verificar usando el parametro “--zone”; por ejemplo.

$ sudo firewall-cmd --zone=internal --list-all

= usuario@C8CL01:/

Archivo Editar Ver Buscar Terminal Ayuda
8CLO1 /1% sudo firewall-cmd --zone=internal --list-all

get:

icmp-block-inversion: no
' a

servic cockpit dhcpv6-client mdns samba-client ssh
ports:

protocols:

masque :

icmp-bloc
rich rules:

[usuario@CBCLO1 /1%

10. | Es posible que en una sesidén activa se desee asignar una zona especifica a una interfaz
de red del equipo, para ello asigne la zona “work” a la interfaz “enp0s3”, por ejemplo.

$ sudo firewall-cmd --zone=work --change-interface=enp0s3

=] usuario@C8CL01:/

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@CB8CLOLl /1% sudo firewall-cmd --zone=internal

SUCCESS
[usuario@C3CLOL /1%

11. | Si quisiera que la zona perteneciera la esa interfaz de forma permanente ejecute el
siguiente comando.

$ sudo firewall-cmd --zone=work --permanent --change-interface=enp0s3

12. | Se pueden agregar excepciones al Firewall para que determinadas aplicaciones puedan
ser ejecutadas de forma directa sin ningun problema, para ver los servicios disponibles
en CentOS 8 Linux usa el siguiente comando.

$ sudo firewall-cmd --get-services
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Paso ‘

13.

Descripcion

Para habilitar un servicio en una zona especifica sera necesario usar el parametro “--
add-service="

Por ejemplo, si desea agregar el servicio “https” en la zona publica se usarad el siguiente
comando.

$ sudo firewall-cmd --zone=public --add-service=https

Nota: Si por el contrario quisiera eliminar un servicio en una zona predeterminada, debera
ejecutar el siguiente comando.

- Ssudo firewall-cmd --zone=[ZONA] --remove-service=[SERVICIO]

Por ejemplo, para deshabilitar el servicio de dhcp en ipv6 de la zona public, se realizaria con el
siguiente comando.

- Ssudo firewall-cmd --zone=public --remove-service=dhcpv6

14.

Para comprobar los servicios permitidos en dicha zona, incluido el que se acaba de
anadir, use el siguiente comando.

$ sudo firewall-cmd --zone=public --list-services

=] usuario@CB8CLOL:/

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C8CLO1 /]% sudo firewall-cmd --zone=public
--list-services

cockpit dhcpv6-client https

[usuario@C8CLOL1 /1%

15.

Si quisiera que el servicio esté agregado a esa zona de forma permanente ejecute el
siguiente comando.

$ sudo firewall-cmd --zone=public --permanent --add-service=https

16.

Si, por el contrario, quisiera permitir un puerto en vez de un servicio la sintaxis del
comando seria la siguiente, por ejemplo, para afiadir el puerto 3500 del protocolo udp
a la zona “internal”

$ sudo firewall-cmd --zone=internal --add-port=3500/udp

17.

Para comprobar los puertos abiertos en una zona del firewall se usa el siguiente
comando, por ejemplo, para ver los puertos abiertos en la zona “work”.

$ sudo firewall-cmd --list-ports --zone=internal

=1 usuario@CB8CLOL:/

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C8CLO1 /]% sudo firewall-cmd --list-ports
zone=internal

3500/udp

[usuario@C8CLAL /1%
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18. | Se recomienda crear una zona propia de la que se tenga control total y pueda cubrir
las necesidades de su organizacion

Para ello ejecute el siguiente comando siendo “NUEVAZONA” el nombre de la zona que
se elegira.

$ sudo firewall-cmd --new-zone=[NUEVAZONA] --permanent --add-
service=[SERVICIO]

Por ejemplo, se afiade una zona y se permite un servicio.

$ sudo firewall-cmd --new-zone=NUEVAZONA --permanent --add-service=ssh

19. | Para que la zona se refleje reinicie el Firewall con el siguiente comando.

$ sudo firewall-cmd --reload

Compruebe que estd agregada correctamente.

$ sudo firewall-cmd --permanent --get-zones

=] usuario@C8CLO1:/

Archivoe Editar Ver Buscar Terminal Ayuda

[usuario@CBCLO1 /]% sudo firewall-cmd --permanent
--get-zZones

NUEVAZONA block dmz drop external home internal p

ublic trusted work l
[usuario@C8CLOL1 /1%

20. | Por ultimo, si quisiera realizar configuraciones adicionales o modificar la zona por
defecto modifique los pardmetros necesarios en el fichero de configuracién de
firewalld ( /etc/firewalld/firewalld.conf ). Para editar el fichero ejecute el siguiente
comando.

$ sudo nano /etc/firewalld/firewalld.conf

GNU nano 2.9.8 Jetc/firewalld/firewalld. cont Modificado

DefaultZone=NUEVAZONA

Lockdown=no

Ver ayuda ardar scar > @ Justificar
Salir Bl Ortografia
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ANEXO A.6.2. PROTECCION DEL DISCO. CIFRADO

Paso ‘ Descripcion ‘
1. Inicie sesidn en el cliente independiente donde se va a aplicar seguridad segun criterios
de ENS.
2. Debe iniciar sesién con una cuenta que pertenezca al grupo de Administradores o
“Sudoers”.
3. Este apartado es de aplicacién para sistemas con particionado separado por puntos de

montaje y para particiones independientes al sistema operativo por defecto como
unidades extraibles. Para particiones del sistema cifradas se recomienda realizar el
cifrado en el momento de la instalacion.

Nota: Por defecto la instalacién de CentOS 8 Linux crea cuatro particiones

/dev/mapper/cl-root, montada en la raiz del sistema “/”.
UUID=XXXXXXX-XXXX-XXXX-XXXXXXX, montada en “/boot”
/dev/mapper/cl-home, montada en “/home”.

- /dev/centos/cl-swap, sin punto de montaje.

Se recomienda cifrar las particiones sensibles del Sistema operativo y la particion “/home” de
los usuarios, pero al no estar separadas en particiones independientes por defecto en la
instalacion, se mostrara un ejemplo de cdmo cifrar una particion ajena a las mencionadas con
LUKS.

Hay que tener en consideracion que el proceso de cifrado de una particion con LUKS, provoca
la pérdida total de la informacion contenida en esa particion.

4, Dirijase a la barra de tareas superior, pulse en Actividades y pulse sobre la barra de
busqueda central.

# Actividades
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5. Escriba “discos” en el recuadro de busqueda y posteriormente pulse sobre el icono de
“" H 4
Discos”.

Q discos]

6. Seleccione el disco que desee cifrar y pulse en el icono de los engranajes seleccionando
“Formatear particién...”. En este caso se seleccionara un dispositivo extraible.

Unidad 8,0 GB

& - O = £
fdevisdc
~— Disco duro 215 GB v )
) HARDDISK Modelo 1000 (1100)
= Disco duro 8,6 GB Tamafio 8,0 GB (8.011.120.640 bytes)
HARDDISK Particionado Master Boot Record (MBR)
(%) Unidad CD/DVD Numero de serie
. CD-ROM

Y Unidad 8,0 GB Volimenes

, Dispositivo de bloques 54 GB

= Idevicliroot

—— Dispositivo de bloques 2,2 GB
|='Fdevfcu'swap

. Dispositivo de bloques 158 GB

I._‘fdevku'home

. - [2]

Tamafio 8,0 GB (8.010.072.064 bytes)

Dispositivo /dev/sdcl
UuID
Tipo de particion NTFS/exFAT/HPFS (Arrancable)

Contenido NTFS — Sin montar
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7. Indique el nombre del volumen, pulse sobre el interruptor “Borrar” y en el apartado
Tipo, seleccione “Disco interno para usarlo solamente con sistemas Linux (ext4)” y
marque la casilla “Volumen protegido por contrasefia (LUKS). Posteriormente pulse
“Siguiente”.

: Cancelar Formatear volumen Siguiente

MNombre del volumen CIFRADO

Por ejemplo, «Mis archivoss o «Datos de recuperacions.

Borrar |c

Sobrescribe los datos existentes, pero tarda mas.

Tipo | () Disco interno para usarlo solamente con sistemas Linux (Ext4)

[v4 Volumen protegido por contrasefa (LUKS)

Para usar con Windows (NTFS)
() Para usar con todos los sistemas y dispositivos (FAT)

() Otro

8. Introduzca la contrasefia en el recuadro “Contrasefia” y vuelva a repetirla en el
recuadro “Confirmar”. Posteriormente pulse “Siguiente”.

Anterior Establecer contrasefia Siguiente

Los datos almacenados en el volumen sélo seran accesibles con la contrasefia correcta. Procure no
olvidarla.

Contrasefia SecsesssssesEREsERERS

| Fuerte

Mezcle letras maylsculas y minGsculas y use uno o dos ndmeros.

Confirmar SecsesssssesEREsERERS
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9, El sistema le advertird de la pérdida total de la informacidn en la unidad. Si todo es
correcto pulse el botdn rojo “Formato” para continuar.

Anterior Confirmar detalles

Advertencia: se perderan todos los datos del disco

Confirme los detalles del volumen actual antes de seguir.

Dispositivo Particion 1 de Unidad 8,0 GB — 1000
Volumen

Ubicacion /dew/sdcl

10. | La herramienta comenzara con la creacidn del sistema de archivos y la encriptacién de
la unidad, no toque nada hasta que la ruleta situada a la derecha de la unidad
desaparezca. Es posible que tarde varios minutos.

Unidad 8,0 GB

- Y I =]
E fdevisdc - o - X
[ Bf;nglisKro 21568 Modelo 1000 (1100)
. Disco duro 8,6 GB Tamafio 8,0 GB (8.011.120.640 bytes)
L'—"\" HARDDISK Particionado Master Boot Record (MBR)
|@U”idad CD/DVD Numero de serie
CD-ROM

Unidad 8,0 GB | Volimenes
1000

—— Dispositivo de blogues 54 GB

=

.~ Dispositivo de bloques 2,2 GB
|=h1’dekaswap

Idevicliroot

—— Dispositivo de bloques 158 GB
&= ldeviclmome

- | #
Tamafio 8,0 GB (8.010.072.064 bytes)
Dispositivo /dev/sdcl
Tipo de particion NTFS/exFAT/HPFS {Arrancable)

Contenido Desconocido

Tarea Creando el sistema de archivos | €

11. | Una vez finalice, extraiga con seguridad la unidad e introdlzcala en el sistema
nuevamente.
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Descripcion ‘

12.

Cada vez que introduzca el dispositivo, se le solicitara la contrasefa configurada para
desbloquear. Introduzca por tanto la contrasefia y pulse el botén “Desbloquear”.

Introducir una contrasefia para desbloquear el ...

ceder a los datos

Recordar contrasefia

Cancelar Desbloquear

ANEXO A.6.3. CONFIGURACION ADICIONAL DE SEGURIDAD - SELINUX

Paso ‘ Descripcion

1.

Inicie sesidn en el cliente independiente donde se va a aplicar seguridad segun criterios
de ENS.

Debe iniciar sesién con una cuenta que pertenezca al grupo de Administradores o
“Sudoers”.

Se va a proceder a revisar el estado de SELinux, asi como su configuracién.

Dirijase a la barra de tareas superior, pulse sobre “Actividades” y en la columna de la
izquierda seleccione el icono correspondiente a la terminal, tal y como se muestra en
la imagen.

# Actividades

Q  Escribir para buscar...

Terminal
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5.

Descripcion ‘

Ejecute el comando “cd /” y pulse la tecla “Enter”.

6.

Se va a proceder a activar SELinux y configurarlo para que registre los eventos del
sistema. Edite el fichero de configuracién “/etc/selinux/config” y modifique los
siguientes parametros: SELINUX=Enforcing, SELINUXTYPE=targeted.

$ sudo nano /etc/selinux/config

GNU nano 2.9.8 Jetc/selinux/config
.F\.x £ .-\.-\‘ .F\.u )

Nota: Se comentan a continuacion algunos parametros del fichero de configuracion:
- SELINUX=enforcing

La opcion SELINUX pone el modo en el que inicia SELinux. SELinux tiene tres modos: obligatorio
(enforcing), permisivo (permissive) y deshabilitado (disabled). Cuando se usa modo obligatorio,
la politica de SELinux es aplicada y SELinux deniega el acceso basandose en las reglas de
politicas de SELinux. Los mensajes de denegacion se guardan. Cuando se usa modo permisivo,
la politica de SELinux no es obediente. Los mensajes son guardados. SELinux no deniega el
acceso, pero se guardan las denegaciones de acciones que hubieran sido denegadas si SELinux
estuviera en modo obediente. Cuando se usa el modo deshabilitado, SELinux esta
deshabilitado (el mddulo de SELinux no se registra con el kernel de Linux).

- SELINUXTYPE=targeted

La opcidn SELINUXTYPE selecciona la politica a usar por SELinux. La politica Destinada es la
predeterminada. Cambie esta opcidn si quiere usar la politica MLS. Para usar la politica MLS,
instale el paquete selinux-policy-mls; configure SELINUXTYPE=mIs en /etc/selinux/config; y
reinicie su sistema.
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7. Para comprobar el estado de SELinux ejecute los siguientes comandos.

$ sudo getenforce

$ sudo sestatus
= usuario@C8CLOL:~
Archivo Editar Ver Buscar Terminal Ayuda
[usuario@CB8CLO1 ~]% sudo nano /e config
[sudo] p rd for usua -
[usuario@C8 ~]14% sudo ge
Enforcin
[usuario ~1% sudo
SELinu
SELinux
SELinu

r unknown status:
Memory protection checking:
el policy version:
[usuario@c8cLel ~]%
Compruebe que SELinux se encuentre configurado como “enforcing”, “enabled” y
“targeted”. En caso contrario repita los pasos anteriores.
8.

Posteriormente se van a listar los booleanos activos y desactivados de SELinux.
Revise los booleanos para configurarlos de la manera mas conveniente a su
organizacién, para ello ejecute el siguiente comando.

$ sudo semanage boolean -I

E usuario@CBCLOL:~
Archivo Editar Ver Buscar Terminal
01 -
escripcion

brt to a
abrt to h

Nota: Los booleanos permiten cambiar partes de la politica de SELinux en tiempo de ejecucion,
sin ningun conocimiento sobre la escritura de politicas de SELinux. Esto permite cambios, como
permitir el acceso de servicios a sistemas de archivo NFS, sin recargar o recompilar la politica
de SELinux. Ejecute el comando “getsebool [nombre-de-booleano]” para listar solamente el
estado del booleano “[nombre-de-booleano]” sin descripcién.

Centro Criptolégico Nacional




. Saguna

@ O O W\ TN Implementacion del ENS en CentOS 8 v1.0

Paso ‘

9.

Descripcion ‘

Se va a realizar un ejemplo para cambiar el puerto de escucha por defecto del servidor
ssh y como configurarlo y permitirlo en SELinux.
Se listan los booleanos pertenecientes a ssh con el siguiente comando.

$ sudo getsebool -a |grep "ssh"

] usuario@C8CLO1:~

Archivo Editar Ver Buscar Terminal Ayuda

~1% s

Habilite las politicas que mdas convengan a su organizacion. La sintaxis del comando
seria la siguiente.

$ sudo setsebool [1]|0] [booleano]

La sintaxis del comando para habilitar un booleano de manera permanente es la
siguiente.

$ sudo setsebool -P [booleano] 1

Nota: A continuacion, se describen una serie de politicas

- Politica fenced_can_ssh. Permite a usuarios con “chroot” poder ingresar también a través
de SSH

- Politica selinuxuser_use_ssh_chroot. Se establece para usuarios confinados de SELinux (por
ejemplo, guest_u, staff u o user_u).

- Politica ssh_chroot_rw_homedirs. Habilita los atributos lectura y escritura de archivos en
los directorios de inicio de los usuarios con chroot.

- Politica allow_ssh_keysign. Habilita el uso de firmas digitales.

- Politica ssh_sysadm_login. Habilita el acceso a usuarios con rol de administrador de sistema
(contextos sysadm_r:sysadm_t).

- Politica ssh_use_tcpd. Habilita el uso de tcp Wrappers para el servidor ssh.
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10.

Descripcion

Se procede a cambiar el puerto predeterminado del servidor ssh y reiniciar el servicio.
Ejecute los siguientes comandos.

$ sudo nano /etc/ssh/sshd_config

/etc/ssh/sshd config Modificado
~x |- ~ o -

Ahora reinicie el servicio y observe que se produce un error.

$ sudo systemctl restart sshd.service

= usuario@C8CLO1:~

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@CBCLO1 ~]1% sudo systemctl reste sshd.service

Job fTor sshd.service Tailed because the control process
ited with error code.
"systemctl status nd.service"” and “"journalctl -xe
ails. l
[usuario@C8CLOL ~]1%

11.

Revise journalctl para revisar los logs generados por el servicio.

$ sudo journalctl -xe

=1 usuario@C8CLOL:~

rol pro
ournalctl -

: sshd.service: Main process exited, code=exited, status=255/n/a
: sshd.service: Failed with result ‘exit-code'.

as failed

dhat.com/support

- The result is RESULT.
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12.

Descripcion

En este punto se recomienda instalar la herramienta grafica “Asistente de problemas
SELinux”. Para ello vaya a la barra superior de tareas, pulse sobre “Actividades” y en la
barra de busqueda escriba “selinux”. Pulse sobre el icono de “Asistente de problemas
SELinux” para proceder a su instalacion.

Q  selinux

€5 Asistente de problemas SELinux

13.

Se abrird la herramienta “software” donde deberd pulsar nuevamente sobre el icono
de “Asistente de problemas SELinux”.

@ Todo Instalado Actualizaciones Q x

Q, selinux a

Asistente de
problemas SELinux
bk

The SELinux Troubleshooter provides a graphical
user interface to help diagnose SELinux policy issue...

14,

Posteriormente pulse sobre el icono “Instalar”.

[=] L4 Asistente de problemas SELinux x

Asistente de problemas SELinux

Solucionar negaciones de acceso de SELinux

Instalar

SELinux has detected a problem. Would yo

SELinux Alert Browser

The soufce pracess: mail
Astempted this access; write
on this directory: £

Moty Admin  Details

If you were trying to... Then this is the solution.
. a0

Sy showld reportihic asabue
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15. | Cuando finalice, pulse sobre el icono “Lanzar”.

L4 Asistente de problemas SELinux x

Asistente de problemas SELinux
Solucionar negaciones de acceso de SELinux

Lanzar Quitar

SELinux Alert Browser

SELinux has detected a problem. Would yo

The source pracess: mail
Astempind this access: writ
On this directory: £

MNotify Admin  Details

1f you were trying to... Thaen this is the solution.
L e " e Aoy showld repari this as a-bue

16. | Sirevisa las alertas, una de ellas serd la referente al cambio de puerto de SSH. Pulse en
el botdén “Solucionar”.

Alertas de SELinux x

SELinux ha detectado un problema. ¢Le gustarfa recibir alertas? (#)Si () No

El proceso de origen: fusr/sbin/sshd
Ha intentado este acceso: name_bind
En esta tcp_socket: port 8888

Solucionar Notificar al administrador Detalles Ignorar Eliminar

Anterior | Alerta 2de 2 | Siguiente Listar todas las alertas

17. | Seleccione el apartado “Si quiere permitir que /usr/sbin/sshd se asocie al puerto de red

8888".
Alertas de SELinux
SELinux ha detectado un problema.
El proceso de origen: /usr/sbin/sshd
Ha intentado este acceso: name_bind
En esta tcp_socket: port 8888
Solucionar Notificar al administrador Detalles
Si estaba intentando... Entonces ésta es la solucién.
Si quiere permitir que /usr/sbin/sshd se  |You need to modify the port type.
asocie al puerto de red 8888 # semanage port -a -t TIPO_DE_PUERTO -p tcp 8888

donde TIPO_DE_PUERTO es uno de los siguientes: ssh_port_t, vnc_port_t, xserver_port_t.

Si quiere allow nis to enabled Debe informar a SELinux de ello activando el indicador 'nis_enabled'.

setsebool -P nis_enabled 1
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18.

Descripcion

Ejecutaremos la solucion que propone SELinux para asociar el puerto 8888 al demonio
ssh. Para ello ejecute el siguiente comando.

$ sudo semanage port -a -t ssh_port_t -p tcp 8888

Compruebe que el servicio de ssh se activa permitiendo que la configuracién del puerto
predeterminado para el mismo sea el 8888.

$ sudo systemctl restart sshd.service
$ sudo systemctl status sshd.service

= usuario@C8CLO1:~
Archivo Editar Ver Buscar Terminal Ayuda

port t -p tcp

e

[

lines 1-16/16 (END)

ANEXO A.6.4. INTERFAZ DE USUARIO E INTERFAZ WEB COCKPIT

Paso ‘

1.

Descripcidn

Inicie sesidn en el cliente independiente donde se va a aplicar seguridad segun criterios
de ENS.

Debe iniciar sesién con una cuenta que pertenezca al grupo de Administradores o
“Sudoers”.

Este punto se centra en la modificacién del interfaz de usuario por medio de la
herramienta “Retoques de GNOME”.

Se recomienda instalar la herramienta grafica “Retoques de GNOME". Para ello vaya a
la barra superior de tareas, pulse sobre “Actividades” y en la barra de bdsqueda escriba
“retoques”. Pulse sobre el icono de “Retoques de GNOME” para proceder a su
instalacion.

Q retoques|

! Retoques de GNOME
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5. Se abrird la herramienta “software” donde debera pulsar nuevamente sobre el icono
de “Retoques de GNOME”.

Todo Instalado Actualizaciones Q X

|

"

d Retoques de GNOME| Retoques de GNOME le permite modificar
OF annin opciones avanzadas de GNOME.

6. Posteriormente pulse sobre el icono “Instalar”.
< Retoques de GNOME x

Retoques de GNOME
Ajustes de retoques avanzados en GNOME 3

OF

7. | Cuando finalice, pulse sobre el icono “Lanzar”.

< Retoques de GNOME x

Retoques de GNOME
Ajustes de retoques avanzados en GNOME 3

(OF J

8. Se abrird la herramienta de Apariencia de GNOME. Modifique la apariencia del
escritorio acorde a las necesidades especificas de su organizacion.

L] Q, Retoques Apariencia x
Animaciones -j
Aplicaciones al inicio
Temas
Barra superior Aplicaciones Adwaita (predeterminado) +
Energla Cursor Adwaita (predeterminado) ~
Extensiones Iconos Adwaita (predeterminado) +
Sonido GNOME Shell A -
Teclado y ratén Fondo
_hue- o
Tipografias Imagen @ default-hue-bxml i
Ventanas Ajuste Zoom >
Areas de trabajo [ BE=n
Imagen o default-hue-6.xml i@
Ajuste Zoom >

Nota: Se recomienda deshabilitar toda funcionalidad innecesaria para su organizaciéon
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9, Si se dirige al apartado “Extensiones” y habilita los interruptores correspondientes con
“Applications menu” y “Desktop icons”, se facilitara el acceso a aplicacionesy los iconos
del escritorio tal y como se mostraba en versiones anteriores de CentOS Linux.

Aplicaciones | [ Retoques ~

LL)] Q Retoques Extensiones -j x
Apariencia
Aplicaciones al inicio g e -:
Barra superior Desktont
Lapelera Energia = -:

Extensiones ;
Horizontal workspaces S

10. | Por ultimo, se va a configurar el entorno web cockpit de forma segura. Dirijase a la
barra de tareas superior, pulse sobre “Actividades” y en la columna de la izquierda
seleccione el icono correspondiente a la terminal.

11. | Ejecute el siguiente comando para habilitar la funcionalidad cockpit.

$ sudo systemctl enable --now cockpit.socket

= usuario@C8CLO1:~

Archivo Editar Ver Buscar Terminal Ayuda

12. | Compruebe el puerto de escucha de cockpit por medio del siguiente comando.

$ grep -ilisten /usr/lib/systemd/system/cockpit.socket

= usuario@C8CLOL:~

Archivo Editar Ver Bu Terminal Ayuda

-i listen /usr/lib/

13. | Para modificar el puerto de escucha al que mds convenga para su organizacion, ejecute
el siguiente comando y edite el fichero “cockpit.socket”. Modifique el campo
“ListenStream” por el valor correspondiente al nuevo puerto de escucha dejando el
mismo parametro justo encima sin valor, tal y como se muestra en la siguiente imagen.
Cierre y guarde el fichero cuando finalice.

$ sudo nano /usr/lib/systemd/system/cockpit.socket

GNU nano 2.9.8 Jusr/lib/systemd/system/cockpit.socket

Centro Criptolégico Nacional




Seguiidas

©® ©® O WEN I Implementacién del ENS en CentOS 8 v1.0

Descripcion ‘

Paso ‘
14. | Ejecute los siguientes comandos para que SELinux y firewalld permitan el uso de ese
puerto para el interfaz web.

$ sudo semanage port -a -t websm_port_t -p tcp [PUERTO ELEGIDO]

$ sudo firewall-cmd --permanent --zone=[ZONA HABILITADA] --add-
port=[PUERTO ELEGIDO]/[PROTOCOLO]

$ sudo firewalld-cmd --reload

B usuario@CB8CLOL:~
Archivo Editar Ver Buscar Terminal Ayuda
7733

--add-port=7733/tcp

15. | Debera reiniciar el demonio y comprobar de nuevo el puerto de escucha. Para ello
ejecute los siguientes comandos. Introduzca la contraseiia si se le solicita.

$ sudo systemctl daemon-reload & sudo systemctl restart cockpit.service

$ sudo systemctl enable --now cockpit.socket
$ grep -ilisten /usr/lib/systemd/system/cockpit.socket

=B usuario@C8CLO1:~

Archivo Editar Ver Buscar Terminal Ayuda
[usuario( do systemctl daemon-reload & sudo sy
cockpit.
[1] 7093

-d for usuario:

16. | Compruebe que el puerto se encuentra correctamente a la escucha por medio del
siguiente comando.
$ netstat -tlnu | grep [PUERTO ELEGIDO]

= usuario@CB8CLO1:~

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C8CLOL1 ~]$ netstat -tlnu | grep 7733
tecpb 8] B ::: L

LISTEN I

Nota: Si el puerto que ha elegido no se encuentra a la escucha y por tanto no se muestran
resultados por pantalla cuando se ejecuta el comando, vuelva a reiniciar el servicio por medio

del siguiente comando.

- sudo systemctl restart cockpit.service
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17. | Dirijase a la barra de tareas superior, pulse sobre “Actividades” y en la columna de la
izquierda seleccione el icono correspondiente al navegador “Firefox”, tal y como se
muestra en la imagen.

#% Actividades Aplicaciones ~
,) Firefox
18. | Dirijase a la siguiente URL https://localhost:[PUERTOELEGIDO].

Alli le advertird de riesgo potencial de seguridad puesto que el certificado es
autogenerado por el sistema operativo y no uno correctamente firmado por una
entidad certificadora. Pulse en en botén “Avanzado...” para continuar.

& Advertencia: riesgo poter X | + x

< => ¢ & (@ https://localhost: 7733 B I »

Advertencia: riesgo potencial de
seguridad a continuacion

Firefox ha detectado una posible amenaza de seqguridad y no ha cargado localhost.
Si visita este sitio, los atacantes podrfan intentar robar informacién como sus
contrasefias, correos electrénicos o detalles de su tarjeta de crédito.

¢Qué puede hacer al respecto?

El problema esta probablemente en el sitio web, y no hay nada que pueda hacer
para resolverlo.

Si esta en una red corporativa o utilizando un antivirus, puede ponerse en contacto
con el equipo de asistencia para obtener ayuda. También puede notificar el
problema al administrador del sitio web.

Mas informacion...

Retroceder (recomendado) Avanzado...

Nota: Se recomienda la utilizacion de certificados correctamente emitidos desde una entidad
certificadora de confianza.
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19. | Posteriormente en “Aceptar el riesgo y continuar”.

A Advertencia: riesgo poter X | + X

L B G} (@ https://localhost: 7733 e hd »

Retroceder (recomendado)

Alguien podria estar tratando de suplantar el sitio y usted no
deberia continuar.

Los sitios web prueban su identidad mediante certificados. Firefox
no confla en localhost:7733 porque su emisor del certificado es
desconocido, el certificado es autofirmado o el servidor no esta
enviando los certificados intermediarios correctos.

Cédigo de error: SEC_ERROR_UNKNOWN_ISSUER

Ver certificado

Retroceder (recomendado) Aceptar el riesgo y continuar

20. | Se mostrara el interfaz de inicio de cockpit, donde debera introducir las credenciales
de su usuario y pulsar en el botén “Iniciar sesion”.

=% C8CLO1 x |+ X

< .—) c @ @ & hitps://localhost: 7733 % »
& centos

CENTOS LINUX

Mombre de usuario

usuario

Contrasena

B Reutilizar mi contrasefia EIEREI=E]

Iniciar sesion

r: CBCLO1

consu cuenta de usuario del servidor.
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21. | Se mostrara el panel de cockpit para la administracién y monitorizacion del sistema.

4% Sistema - C8CLO1 X ‘ + x

(— - C @ ® £ https://localhost:7733/system - @ »

@ 'ES UN DELITO CONTINUAR SIN LA DEBIDA AUTORIZACION - El sistema esta rest X
ringido a los usuarios autorizados.'

Hardware % de 1 nucleo de CPU
o 100
Id. de maquina

Sistema Operative CentOS Linux & (Core) 50

Sistema Actualizado

Claves de Shell Seguras Mostrar huellas dactilares 13136 13:37 13:38 13

Nombre de Host CBCLO1

GiE Memoria e intercambio

Dominio Unirse a Dominio

285 —
Hora del Sistema (i] 150
1
Opciones de apagado  Reiniciar 0500
Perfil de rendimiento 1336 1337 1338 1339 1340
® Habilitar métricas almacenadas ...
MiB/s Disco /O
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