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PROLOGO

En un mundo cada vez mas complejo y globalizado, en el que las tecnologias de la informacion
y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser conscientes de que
la gestidn adecuada de la ciberseguridad constituye un reto colectivo al que necesariamente hemos
de enfrentar. Resulta necesario garantizar la proteccidon de la capacidad econdmica, tecnolégica y
politica de nuestro pais, mdxime cuando la proliferacién de ataques dirigidos y el robo de informacion
sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio ha de
servir para implementar con garantias las medidas, tanto procedimentales como técnicas vy
organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacidn y de proteccion de la informacion clasificada, a la vez que confiere a su Secretario
de Estado Director la responsabilidad de dirigir el Centro Criptolégico Nacional (CCN).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptolégico Nacional, regulado
por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacion de personal experto, al empleo de tecnologias de
seguridad adecuadas y a la aplicacion de politicas y procedimientos de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacion de seguridad, permitiendo la aplicacién de
politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo: mejorar el grado
de ciberseguridad de las organizaciones, conscientes de la importancia que tiene el establecimiento
de un marco de referencia en esta materia que sirva de apoyo para que el personal de |Ia
Administracion lleve a cabo la dificil tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema Nacional en el
ambito de la Administracién electrdnica, contribuye a mejorar la ciberseguridad espafola y mantener
las infraestructuras y los sistemas de informacion de todas las administraciones publicas con unos
niveles éptimos de seguridad. Todo ello, con el fin de generar confianza y garantias en el uso de estas
tecnologias, protegiendo la confidencialidad de los datos y garantizando su autenticidad,
integridad y disponibilidad.

junio de 2020

Paz Esteban Lépez
Secretaria de Estado
Directora del Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE ENTIDAD DE CERTIFICACION EN EL ENS

ANEXO A.1. CONFIGURACION DE SEGURIDAD DE ENTIDAD DE CERTIFICACION
SOBRE MICROSOFT WINDOWS SERVER 2016

1. APLICACION DE MEDIDAS EN ENTIDAD DE CERTIFICACION

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea
necesaria laimplementacién de entidad de certificacion sobre servidores con Microsoft Windows
Server 2016 y que les sea de aplicacién el ENS, se estableceran a través de la presente guia las
condiciones necesarias de aplicaciéon. Estas se materializardn bien en la aplicacién de plantillas
de seguridad o bien en procedimientos para garantizar la seguridad, cuando asi se demande. En
este ultimo caso, por ejemplo, para la segregacion de roles, se detallaran procedimientos y
condiciones que deberd aplicar un operador de una organizacidn para hacerlas efectivas.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusion
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.4 CATEGORIA
ALTA / DIFUSION LIMITADA”.

La aplicacién de medidas de seguridad atenderd a las siguientes condiciones de implantacién
de infraestructuras:

a) Aplicacién de seguridad en el entorno de Entidad de Certificacidon sobre Microsoft Windows
Server 2016 que pueda dar soporte a la organizacion y sobre el que se asientan muchos de
los activos tecnoldgicos de dicha organizacidn. Serd, ademas, el mecanismo empleado para
conducir la centralizacién y gestion de la seguridad.

b) Aplicacién de seguridad en servidores miembro de dominio que sustentaran los diferentes
servicios que prestara la organizacién, sujetos al RD 3/2010 y que se encontraran
implementados con Microsoft Windows Server 2016 implementados siguiendo la guia
CCN-STIC-570A — Implementacion del ENS en Windows Server 2016.

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracion los propios elementos técnicos que aporta Microsoft para entidad de certificacion,
asi como otras medidas que puedan ser facilmente aplicables mediante condiciones de seguridad
validas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través de objetos de
politicas de grupo (GPO) o las innatas a la gestion del sistema o al propio Directorio Activo, como
la asignacion de permisos para la segregacion de roles y funciones.
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Esta guia, por tanto, no referenciard aquellas medidas que, aunque sean de aplicacién y de
obligado cumplimiento, no sean nativas al sistema operativo o las funcionalidades que el propio
rol pueda aportar. Por ejemplo, aunque es condicién indispensable la implementacién de un
antivirus en los servidores, se establece que esta medida atiende a un criterio general de la
organizacién y que, no siendo algo que pueda aportar el propio sistema operativo, se encontrard
excluido del andlisis e implementacion.

Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademas van a ser
definidos los mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacion. Asi se ird delimitando cada una de las medidas y estableciendo en base a los
niveles que mecanismos se deberan habilitar para su cumplimiento. Habida cuenta de esta
informacién a continuacion se detallardn las diferentes plantillas de seguridad aplicables en
funcién de las diferentes categorias de seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no acceder a un recurso del sistema, mediante una
determinada accion. Con el cumplimiento de todas las medidas se garantizara que nadie
accederd a recursos sin la debida autorizacién. Adicionalmente se establece la necesidad de que
el uso del sistema quede registrado para detectar y reaccionar ante una incidencia de seguridad
o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccién del
sistema, de tal forma que la seguridad se ira incrementando en base a la categoria exigida. Por
lo tanto, se requiere una menor exigencia de seguridad para la categoria basica mientras que en
la categoria media y alta se requiere una mayor exigencia.

1.1.1.1. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria basica y atenderan a la de necesidad
proteger los recursos del sistema (certificados, ubicacion de la base de datos de certificados) con
alguin mecanismo que impida su utilizacién, salvo a usuarios o perfiles de usuario que disfruten
de los derechos de acceso suficientes.

Estos derechos se controlaran y asignaran atendiendo a la politica y normativa de seguridad
de la organizacidn, a través de la persona responsable de dicha determinacién y haciendo uso de
las tecnologias necesarias.

Asi mismo dicha persona responsable serd la encargada de aprobar solicitudes de revocacién
e inscripcion de certificados, asi como poder administrar dichos certificados.

Desde el punto de vista tecnolégico, esta medida abarca un gran nimero de actividades, de
tal forma que los puntos de control para restringir o conceder un acceso son abundantes. Realizar
la administracion del Directorio Activo, acceder a un fichero o una carpeta o imprimir en un
recurso, son acciones que pueden ser controladas y determinar para ello los permisos asignados.
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La plantilla de seguridad recoge una serie de permisos que seran asignados con objeto de
limitar las acciones por parte de usuarios y administradores. De esta forma y controlando los
requisitos de acceso, se reduciran todos aquellos riesgos del uso habitual de administracion de
un puesto de trabajo.

Es necesario en este sentido que el operador conozca los requerimientos y procesos para la
asignacion de las listas de control de acceso (ACL), teniendo en consideracion que es la base en
las infraestructuras Microsoft para la concesidén o no de acceso, asi como el que estara permitido
o denegado en cada circunstancia La siguiente direccion URL facilita la informacién que
proporciona el fabricante sobre los controles y vigilancia de acceso para Microsoft Windows
Server 2016, incluyendo los controles de acceso dindmicos.

1.1.1.2. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media. Se considera un requerimiento importante para una
organizacién la segregacion de funciones en base a la actividad. De esta forma se establece
cadenas de autorizacién y control enfocadas a evitar la existencia de una Unica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion ilicita.

Desde el punto de vista formal la segregacién de funciones debera realizarse al menos para
las siguientes tareas.

a) Desarrollo de operacion.
b) Configuracién y mantenimiento del sistema de operacién.
c) Auditoria o supervisidon de otra funcién.

Dichos procesos de segregacion son factibles realizarlos a través de los propios mecanismos
que proporciona Microsoft Windows Server 2016. Conforme a las necesidades planteadas en los
dos primeros elementos, desarrollo de operaciones y la configuracién, asi como el
mantenimiento del sistema de operacién, el operador deberd tomar en consideracién lo
establecido en la dltima revision de la guia CCN-STIC-570A. En dicho documento, ademas de otras
cuestiones relativas a mejoras en la seguridad y procesos, se recogen los procedimientos que
pueden ser llevados a cabo para la segregacion de tareas, de tal forma que se pueden conceder
determinados privilegios a usuarios concretos sin necesidad de facultarles de derechos
completos. Asi, se muestran ejemplos para delegar las tareas de agregar equipos al dominio a
determinados usuarios, sin que estos tengan la necesidad de ser administradores del dominio o
bien atribuirles los permisos para poder gestionar las cuentas del Directorio Activo con la misma
premisa de no ser administradores.

Con respecto a los controles de auditoria o supervision, se recomienda al operador de aquellas
organizaciones que no contaran con sistemas de recoleccion, consolidacion y tratamiento de
eventos, la lectura y puesta en marcha de la guia “CCN-STIC-859 de recoleccién y consolidacion
de eventos” que aun habiendo sido emitida para Windows Server 2008 R2 es igualmente
aplicable a sistemas Windows Server 2016. Aunque sera mencionada a lo largo de la presente
guia, en relacién a todas las acciones enfocadas a garantizar la trazabilidad, se recoge
especificamente la capacidad para la segregacidon de auditoria de registros empleados en
Windows Server 2016 y sus servicios, a través del sistema de Suscripcién de eventos con el que
Microsoft ya doté a Windows Server 2008.
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Asi mismo es importante la creacién de grupos a la hora de conceder permisos sobre un
recurso. Esto permitird una gestion mas global y sencilla sobre el acceso a los recursos evitando
modificar los permisos individuales de cada usuario para conceder o no permisos sobre un mismo
recurso.

Por ende, es interesante que los usuarios que pertenezcan al grupo que Administrador de CA
sean usuarios que no pertenezcan al grupo de administradores del dominio, administradores de
empresas, ni sean cuentas locales de administracion. Estos roles de administracién se asignaran
mediante el complemento de Entidad de Certificacidn.

1.1.1.3. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Altamente vinculado al punto “1.1.1.1 OP. ACC. 2. REQUISITOS DE ACCESQO”, este proceso
requiere consolidacién de los derechos de acceso, de tal forma que:

a) Exista la aplicaciéon del minimo privilegio. Los privilegios de cada recurso se reduciran al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederan
al conocimiento de aquella informacidn requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podra conceder, alterar o anular la autorizacién de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

Como ya se comentd previamente, Microsoft Windows Server 2016 se encuentra facultado
para establecer diferentes mecanismos de control de acceso, proporcionando asi la gestién de
derechos de acceso.

En la navegacidn a Internet, acceso a recursos o tratamientos ofimdticos por citar algunos
ejemplos frecuentes, un usuario no requiere del privilegio de administrador para poder
utilizarlos. Asi y sin darse cuenta podria estar poniendo en grave riesgo la seguridad del sistema
al tratar ficheros, ejecutables, componentes y otros, que descargados de Internet u otras fuentes
de dudosa confianza con maximos privilegios.

Se deberan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda visualizar contenido que no es requerido para las funciones que
desempeiia. Se establece por lo tanto a nivel de los recursos, el aplicar mecanismos de ACL para
permitir la visualizacion de contenido o edicién del mismo a los usuarios que los requieran
exclusivamente.

De esta forma el principio de minima exposicidn y menor privilegio se puede materializar de
forma extensiva a los propios administradores de los servidores y servicios que gestiona la
organizacién.

Se debera tener en consideracién debido a dicha norma que los permisos otorgados a los
usuarios seran los minimos requeridos no siendo necesario que estos posean permisos
adicionales para la tarea que van a realizar. Por ejemplo, si un usuario tiene permiso para alterar
el contenido de una carpeta no por ello implica que sea necesario que posea el permiso de
“Control total”. Con la concesidn de este permiso se le estarian otorgando permisos mas alld de
las necesidades que requiere dicho usuario. Concederle el permiso de modificar se debe
considerar como la opciéon mas dptima desde el punto de vista del ENS.
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1.1.2. EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacidn
de los servicios. El ENS define a través de ellas una serie de procesos tanto para el control, como
para la gestién que deberdn llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la practica por el
departamento de informatica.

1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Se considera que Entidad de Certificacion debe configurarse previamente a su entrada en
produccién teniendo en cuenta las siguientes directrices:

a) Se retiren cuentas y contrasefias estandar.
b) Se aplique la regla de minima funcionalidad.

Se considera indispensable que el sistema no proporcione funcionalidades gratuitas.
Solamente las estrictamente necesarias. Esto permitira adaptarse al principio de minima
exposicién. Para ello se eliminardan o desactivaran, mediante el control de la configuracion,
aquellas funciones que no sean necesarias e incluso aquellas que sean inadecuadas al fin que se
persigue.

Para el cumplimiento en este sentido, las diferentes plantillas de seguridad se dotaran de las
funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo
necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente, se protegeran los mas importantes de tal forma que quedaran configurados, a
través de las politicas de grupo que correspondieran, por categorias. Se facilitardn consejos para
conocer y gestionar los servicios implicados y cémo actuar ante riesgos de seguridad
identificados en la red.

Adicionalmente se deshabilitardan, como parte de los mecanismos de minima funcionalidad y
minima exposicién de la informacién manejada, todos aquellos procesos que pudieran implicar
el envio de informacién al fabricante o todos aquellos servicios automatizados susceptibles de
reportar datos o funcionalidad de los servidores.
1.1.2.2. OP.EXP. 3. GESTION DE LA CONFIGURACION

Se deberd tener en consideracidn la configuracidén de los componentes del sistema que se
gestione de forma que:

a) Se mantenga en todo momento la regla de funcionalidad minima y seguridad por defecto.

b) El sistema debe adaptarse a las nuevas necesidades las cuales previamente han sido
autorizadas y probadas en un entorno de test antes de la puesta en produccion.

c) El sistema debe reaccionar ante vulnerabilidades reportadas e incidentes.
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1.1.2.3. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias altas de seguridad, se deberan implementar mecanismos para
garantizar la trazabilidad de las acciones de los usuarios. Para ellos se debera conocer:

a) Quién realiza la actividad, cuando la realiza y sobre qué.

b) Se incluird la actividad de los usuarios y especialmente la de los operadores y
administradores del sistema en cuanto pueden acceder a la configuracion y actuar en el
mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.

d) La determinacidn de las actividades y con qué nivel de detalles, se determinara en base al
analisis de riesgos que se haya realizado sobre el sistema.

e) La categoria alta requiere un sistema automatizado de recoleccién, consolidacidn y analisis
de los registros de actividad.

Una Entidad de Certificacién implementa mecanismos para la auditoria de acceso a objetos.
El problema consiste en que de forma predeterminada los datos son almacenados localmente.
Existen no obstante mecanismos nativos para la suscripciéon y recolecciéon de evento. Ya
comentado previamente, la guia CCN-STIC-859 de recoleccién y consolidacién de eventos con
Windows 2008 R2 permitird establecer los procedimientos para la recogida y analisis de los
registros de auditoria desde multiples sistemas, permitiendo establecer asi mecanismos de
correlacion.

1.2. MEDIDAS DE PROTECCION

Las medidas de proteccidn se centraran en proteger activos concretos, segin su naturaleza,
con el nivel requerido en cada dimensién de seguridad.

1.2.1. MP.INFO.9. COPIAS DE SEGURIDAD

Se realizardn copias de seguridad que permitan recuperar datos perdidos, accidental o
intencionadamente con una antigliedad determinada.

Entidad Certificadora ofrece la posibilidad de almacenar la clave privada y el certificado de CA,
ademas de los datos de certificados emitidos y el registro de la base de datos de los certificados.

Estas copias poseeran el mismo nivel de seguridad que los datos originales en lo que se refiere
a integridad, confidencialidad, autenticidad y trazabilidad. En particular, se considerard la
conveniencia o necesidad, segun proceda, de que las copias de seguridad estén cifradas para
garantizar la confidencialidad.

Las copias de seguridad deberan abarcar:

a) Informacién de trabajo de la organizacion.
b) Aplicaciones en explotacidn, incluyendo los sistemas operativos.
c) Datos de configuracidn, servicios, aplicaciones, equipos, u otros de naturaleza andloga.

d) Claves utilizadas para preservar la confidencialidad de la informacidn.
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2. RESUMEN Y APLICACION DE MEDIDAS EN ENTIDAD DE CERTIFICACION
SOBRE WINDOWS SERVER 2016

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como
los mecanismos que se implementaran para su aplicacién. Dichas implementaciones podran
provenir de la revisidn de otras guias de seguridad de la serie CCN-STIC-500, de la serie CCN-STIC-
800 o bien la aplicacion de politicas de seguridad a nivel de dominio o bien localmente.

Mecanismo de aplicacion

OP. ACC.2 | Requisitos de acceso Revision e implementacion de guia CCN-
STIC-598, adaptandolos a la organizacion.

OP. ACC.3 | Segregacion de funciones y Revisién e implementacién de guia CCN-
tareas STIC-598, adaptandolos a la organizacion.

OP. ACC. 4 | Proceso de gestion de derechos | Revision e implementacion de guia CCN-
de acceso STIC-598, adaptandolos a la organizacion.

OP. EXP. 2 Configuracion de seguridad Revision e implementacion de guia CCN-
STIC-598, adaptandolos a la organizacion.

OP. EXP. 3 Gestidn de la configuracion Revision e implementacion de guia CCN-
STIC-598, adaptandolos a la organizacién.

OP. EXP. 8 Registro de actividad de los Revisiéon e implementacién de guia CCN-
usuarios STIC-598, adaptandolos a la organizacion.

Se debe tomar en consideracion que el RD
951/2015 cambia la medida con respecto a
lo establecido en RD 3/2010. En la
actualidad el requisito del registro de
actividad es requerido desde la categoria
basica. Revisidon e implementacion guia
CCN-STIC-859 de recoleccion y
consolidacién de eventos con Windows
2008 R2.

MP. INFO. 9 | Copias de seguridad Revision e implementacion de guia CCN-
STIC-598, adaptandolos a la organizacion.
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ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE
CERTIFICACION MIEMBRO DEL DOMINIO SOBRE MS WINDOWS SERVER 2016
QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tengan que aplicar medidas de seguridad
sobre una entidad de certificacion en Microsoft Windows Server 2016 con una categorizacién de
seguridad bdsica segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la
implementacion de este Anexo, la organizacidon debera haber realizado la categorizacion de los
sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segun
se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e
informacién manejada por la organizacién correspondieran a la categoria bdsica, debera realizar
las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracién que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Antes de iniciar las operaciones de implementacidon es necesario disponer de los siguientes
elementos:

a) Un servidor controlador de dominio Windows Server 2016 que haya sido preparado
siguiendo la guia de seguridad CCN-STIC-570A Anexo A con una categorizacién de seguridad
basica.

b) Un servidor miembro del dominio con el servicio Web Internet Information Services
instalado y preparado siguiendo las guias CCN-STIC-570A Anexo A y CCN-STIC-574 Anexo A
con una categorizacion de seguridad basica.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio al que va a pertenecer el servidor de Entidad de Certificacién.

Paso ‘ Descripcion ‘

1. Inicie sesion en el servidor Controlador de Dominio donde se va a aplicar seguridad
segun criterios de ENS.

Otro usuario

Iniciar sesi6én en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio.
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Paso ‘ Descripcion ‘

2. Cree el directorio “Scripts” en la unidad “C:\”.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4, Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos” oculta las extensiones conocidas y este
hecho dificulta la identificacién de los mismos. Para ello, pulse sobre el botén de
“Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control

Explorador de archivos

Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

5. En el “Explorador de archivos” pulse sobre la pestaia “Vista” del menu superior y
seleccione el icono de “Opciones”.

nl = | Explorador de archivos - m} X

Inicio Compartir & o

I:| i | lconos medianos lconos pequefios - JI
EE Lista == Detalles
Panelde [Tg = = - Wista Mostraru Opciones
navegacion ~ E; Contenido T adual~ ocultar~ -
Paneles Disefio
4 » Acceso rapido v | D Buscar en Acceso rapido »

6. En “Opciones de carpeta” sitUese en la pestafia “Ver” y en el campo “Configuracién
avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el boton “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacién) y, por ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de carpeta
Puede aplicar esta vista {como Detalles o lconos) a
||u todas las campetas de este tipo

Aplicar a las campetas Restablecer campetas

Corfiguracidn avanzada

Mostrar letras de unidad n

Mostrar notfficaciones del proveedor de sincronizacion

D Mostrar siempre iconos, nunca vistas en minigtura

[ Mostrar siempre mentis

Ocultar archivos protegidos del sistema operativo (recome
oz de co & caetas

orflict cin de cameta
[l Ocutar las extensiones de archivo para tipos de archivo |

[ Restaurar ventanas de capetas anteriorss al iniciar sesia

Usar el Asisterte para compartir frecomendado)

[ Usar las casilas para selsccionar elementos A
< >

Restaurar valores predeterminados
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Paso ‘

7.

Descripcion ‘

Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security >

|\ Actualmente no tiene permiso de acceso
“ aesta carpeta.

Haga clic en Continuar para cbtener acceso
permanente a esta carpeta.

WCOHtinuar” Cancelar |

El Control de cuentas de usuario le solicitard la elevacidon de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

} ! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

Nota: En funcién del usuario con el que se haya validado y la configuracién UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automaticamente los privilegios sin necesidad de introducir usuario y contrasefia

Copie el fichero “CCN-STIC-598 ENS Plantilla de Servidor de Certificacion Categoria
basica.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| = | templates - 0 x
Inicia Compartir Vista hd o
~ v 4 <« Discolocal (C:) » Windows » security » templates v | @ Buscar en templates o
-
Lo Mombre Tipo
3 Acceso rapido
@ CCN-STIC-5704 ENS incremental DC categoria basica.inf Informacién sobre la instalacién
E Este equipo Q CCN-STIC-5704 ENS incremental deminio categoria basica.inf Infermacién sobre la instalacién
; Descargas Q CCMN-STIC-370A ENS incremental servidores categoria basica.inf Infermacién sobre la instalacién
Documentos 5| CCN-STIC-574 ENS Plantilla Servidor 15 10.inf Infermacién sobre la instalacién
B Escritorio CCN-STIC-598 Plantilla Servidor de Certificacion Categeria basica.inf I Informacion sobre la instalacion
=] Imégenes 2| DC security.inf Informacion sobre la instalacion
J\ Musica
B videos v < >
Gelementos 1 elemento seleccionade 1,11 KB &=
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Descripcion

A continuacion, abra el “Administrador del servidor”. Para ello pulse sobre el icono
correspondiente en el menu de Inicio de Windows.

11.

o
|

El “Control de cuentas de usuario” le solicitard la elevacién de privilegios. Pulse “S
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I s |

No

12.

A continuacién, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione “Herramientas = Usuarios y equipos de Active Directory”.

-E; Administrador del servidor

@& I' Administrar  Herramientas ~ Ver  Ayuda

Iniciador iSCSI

ADMINISTRADOR DEL SERVIDOR

o Configura

Liberador de espacio en disco
Madulo de Active Directory para Windows PowerShell

B Servidor local

_ ) Monitor de recursas
BE Todos los servidores

i@ ADDs
2 DNS

Monitor de rendimiento
Origenes de datos ODBC (32 bits)
Origenes de datos ODBEC (64 bits)

INICIO RAPIDO

¥§ Servicios de archivos y... > 2 Agregar Programador de tareas
Senvicios
2 Agregar Servicios de componentes
NOVEDADES Servicios de Microsoft Azure
4 Crearun - - )
Sitios y servicios de Active Directory
5 Conecta I Usuarios y equipos de Active Directory
a3 ErE Visor de eventos
INFORMACION Windows PowerShell

Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x88)

GRUPOS DE SERVIDORES Y ROLES
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Paso ‘ Descripcion ‘

13. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A — Implementacién del ENS en Windows Server 2016. Para ello,
seleccione el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el
menu contextual con el boton derecho, seleccione la opcién “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory

Archive  Accién  Ver  Ayuda

e @ B XECR HEPataTER

] Usuarios y equipos de Active Ditl| Nombre Tipo
> B Cansultas guardadas % suR01 Equipo
v 5 dominio.local
> [ 7] Builtin
» [7] Computers
> =] Domain Contrallers
» [ ForeignSecurityPrincipalf
» [7] Managed Service Accour
=] Servidares
1 Users Delegar centrol...
Mover...
Buscar...
MNuevo k3 Equipo
Todas las tareas » Contacto
Ver 5 GmE
InetOrgPerson
GaiEn msDS-ShadawPrincipalCantainer
Eliminar

mslmaging-PSPs

Em i Alias de cola de MSMQ

feimzy I Unidad organizativa I
Exportar lista...
Impresora
< Propiedades Usuario
| Carpeta compartida ml
Crear un nuevo objetc Ayuda ’ "

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en “dominio.local >
Servidores”.

14. | Introduzca el nombre “Servidores Entidad de Certificacion” tal y como se muestra en
la imagen y pulse sobre “Aceptar”.

MNuevo objeto: Unidad organizativa X

~ Crearen:  dominio local/Servidores

MNombre:
ISem'dores Entidad de Certificacion I

Proteger contenedor contra eliminacion accidental

I Aceptar || Cancelar | | HAyuda
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15. | Una vez creada la nueva unidad organizativa, debera mover los servidores de entidad
de certificacién a la unidad organizativa “Servidores Entidad de Certificacion”. Para
ello, debera hacer clic con el botén derecho sobre el servidor y seleccionar la opcion
“Mover...” en el servidor que desee ubicar en la nueva unidad organizativa.

=] Usuarios y equipos de Active Directory - m} x

Archive  Accién  Ver  Ayuda
e |nH I REC HEI T a9TE%R

] Usuarios y equipos de Active Directory [DC01.dq| Nombre Tipo Descrig
> ] Consultas guardadas
~ #3 dominioJocal
5 | Builtin
2] Clientes Windows 10
» ] Computers
5 [2] Domain Controllers Deshabilitar cuenta
» [l ForeignSecurityPrincipals Restablecer la cuenta
] Managed Service Accounts -
v 3| Servidores ar
2 Servidores 11510

2] Servidores 115 10 Unidad organi...
|27 Servidores Entidad de Certificacion Unidad organi...
> SVRD1

Agregar a un grupo...

(2. Senvidores Entidad de Certificacion Todas las tareas ¥
s [ Users
Cortar
Eliminar
Propiedades
e 3|l < Ayuda >

Mueve la seleccién actual a otra unidad organizativa.

16. | A continuacién, seleccione la unidad organizativa “Servidores Entidad de Certificacion”
y pulse sobre “Aceptar”.

Mover *

Mawer el objeto dentro del contenedor:

Bﬁ dominia
-] Buitin
2] Clientes Windows 10

:| Foreign Security Principals
:| Managed Service Accounts
£ Servidores

I Aceptar I | Cancelar

17. | Acepte el mensaje de advertencia

Servicios de dominio de Active Directory X

El desplazamiento de objetos en los Servicios de dominio de Active Directory
,_L puede impedir que el sistema existente funcione de la forma en que se diserid. Por
~  ejemplo, desplazar una unidad organizativa puede afectar a la forma en que se
aplican las directivas de grupo a las cuentas de esa unidad organizativa,

Esta seguro de que desea mover este objeto?
[™ No mostrar esta advertendia cuando el complemento esté abierto.

Ls J[ w |

18. | Cierre la herramienta de “Usuarios y equipos de Active Directory”.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Descripcion

Paso ‘

19.

A continuacion, abra el “Administrador del servidor”.

20.

Inicie la consola “Administracién de directivas de grupo”. Para ello pulse sobre el botén
“Herramientas = Administracion de directivas de grupo”.

= Administrador del servidar — ] *

Administracién de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

i Servidor local Centro de administracién de Active Directory
ii Todos los servidores . Configuracién del sistema
e C Onﬁg ura Copias de seguridad de Windows Server
Inl AD DS
Desfragmentar y optimizar unidades
£ DNS INICIO RAPIDO 2 HE
- 2 Agregar Diagnéstico de memoria de Windows.
HE Servicios de archivos Yoo P areg Directiva de sequridad local

21.

A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> > Dominios 2>
<<nombre de dominio>> = Servidores = Servidores Entidad de Certificacién”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores
se denomina “Servidores”.

22.

Seleccione “Vincular un GPO existente...” y vincule el objeto de directiva de grupo
“CCN-STIC-574 ENS Incremental IIS 10” a la nueva unidad organizativa “Servidores
Entidad de Certificacion”, haciendo clic con el botdn derecho sobre ella.

Seleccionar GPO b4

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

S
Mombre

CCM-STIC-570A EMS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Dominio cateq. ..
CCN-STIC-570A EMS Incremental Servidores mie. ..
CCN-STIC-5704A ENS Incremental Servidores mie...
CCN-STIC-570A ENS Incremental Servidores mie. ..
CCN-STIC-574 ENS Incremental 115 10

Detault Domain Controllers Policy

Default Domain Policy

Concelr
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23. | A continuacién, cree un nuevo objeto de directiva de grupo en la unidad organizativa
“Servidores de Entidad de Certificacion”, haciendo clic con el botdn derecho sobre ella
y seleccionando en el menu “Crear un GPO en este dominio y vincularlo aqui...”.

2L Administracién de directivas de grupe - O X
2 Archive Accién  Ver Ventana Ayuda - &%
o | #FE 0| XE 6| @
& Administracién de directivas de grupo Sarvidores Entidad de ¢
v & Bosque: dominioocal Objetos de directiva de gn| + | » |
~ (£ Dominios -
v 3 dominio.local ). GPO
(=] CCN-STIC-570A ENS Incremental Dominie categeria basica < | 1 &J coN-STIC574

s Default Domain Policy
(2 Clientes Windows 10
2] Demain Controllers -
[Z] Servidores
=i/ CCN-STIC-570A ENS Incremental Servidores miembro categoria basica
» =2 Servidores Entidad de Certificacion

v v

> I Crear un GPO en este deminio y vincularlo aqui... I
: :f'i‘r Wincular un GPO existente...
> Ly
> @ Bloquear herencia
> :E Sitios Actualizacién de directiva de grupo...
£ Model:
u_\‘?_‘ oce Asistente para modelado de directivas de grupo...
4 Resultz

Mueva unidad organizativa

Ver >

Mueva ventana desde aqui

Eliminar

CrearunGPQ ene Cambiar nombre

24. | Escriba el nombre de la GPO “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria basica” y haga clic en el botén “Aceptar”.

MNuevo GPO X

Nombre:
[CCN-STICASBS ENS Incremental Servidores de Certfficacion Categoria basici

GPO de inicio de origen:
fninguno) v

oo ]| | Cancer

25. | Seleccione la unidad organizativa “Servidores Entidad de Certificacion”.
En el panel de la derecha de la consola, seleccione la directiva que acaba de crear y
sitiela en el primer nivel de aplicacion utilizando las flechas para establecer el orden.

|Z Administracién de directivas de grupe - o x

s Archive  Accion  Ver Ventana Ayuda - 8 x
= 2w @B

& Administracion de directivas de grupe ~ || servideres Entidad de Certificacion

44 Bosque: dominio Jocal Obistos d dirsctivs de gupo vinculados  Herencia de dirsctivas de gupo  Delegacion
(2 Dominios

v 3 dominiolocal

5] CCN-STIC-570A ENS Incremental Dorr 2

i/ Default Domain Palicy 2 ) CCN-STIC-574 ENS Incremertal IS 10 No 5i
5 [Z1 Clientes Windows 10 -
> [2] Domain Controllers -
~ (2] Servideres
| CCN-STIC-5704 ENS Incremental § ¥

~| =] Servidores Entidad de Certificaciol
@ CCN-STIC-574 ENS Incrementa
i CCN-STIC-598 ENS Incrementa
» 2] Servidores IS 10
> [t Objetos de directiva de grupo
> [ Filtros WI
> [ GPO de inicio
» [ Sitios

[ Modelado de directivas de grupo

(7 Resultados de directivas de grupo v < -
“ >
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Descripcion ‘

Paso ‘

26. | De esta forma, se garantiza que la directiva se aplica correctamente.

27.

Edite la GPO recién creada en la unidad organizativa haciendo clic con el botdn derecho

en ella y seleccionando la opcién “Editar”.

[z Administracion de directivas de grupe — a x
15 Archive Accién  Ver Ventana Ayuda - 8%
do | 2| X 6| @
I, Administracion de directivas de grupo ~ || CCN-5TIC-598 EN
v A Brosqua: deminie.local Ambite Detale * | |
v (54 Dominios
Vinculos
v & dominic.local
57/ CCN-STIC-570A ENS Incremental Dominio categoria basica Mostrar vinculos en e
5/ Default Domain Policy Los siquientss siios. ¢
» (2] Clientes Windows 10 -
» |21 Domain Controllers Ubicacidn
v [E] Servidores 5] Servidores Entid|
w2/ CCN-STIC-570A ENS Incremental Servidores miembro categoria basica
v (&1 Servidores Entidad de Certificacion < >
(ai) CCM-STIC-574 ENS Incremental IIS 10 Fil de -
7] CCN-STIC-538 ENS Incremental Servidores de Certificacion Categoria basica ado de seguric
- La configuracién en &
@
> & Slb Bdigido Nombre
> Lep Filt . - 2, Usuarios auterti
» T3 GPY ~  Vinculo habilitado ™
< >

Guardar informe...

<

Abrir el editor de GPO. vy

Expanda el nodo “Configuracion del equipo > Directivas=> Configuracion de

28.
Windows - Configuracion de seguridad”.

Pulse con el botdn derecho sobre “Configuracién de seguridad” y seleccione la opcién

29.
“Importar directiva...”.

=] Editor de administracién de directivas de grupo

Archive Accidn  Ver Ayuda

L Al 3=30 7

L=[ Directiva CCN-STIC-538 ENS Incremental Servidores de Certil
v i Configuracién del equipo

MNombre
gﬂ Directivas de cuenta

va D}rectlva.s .. ‘i Directivas locales
» [ Configuracién de software
N . .. - j Registro de eventos
~ [ Configuracién de Windows = . @ d
» [] Directiva de resolucién de nombres 13 ru;.m; " rm.g\ os
|£l] Scripts (inicio o apagado) :_§Serv|cms del sistema
> (= Impresoras implementadas :QR.Eglstro .
> i Configuracion de seguridad ?_ﬁ;;tema d:a’d:vo;m g
i ctivas de red cableada
> Abrir 4 Dire
> B T provepe == de directivel| | Firewall de Windows con se
> [ Pre Wimporiagieec oy [ Directivas de Administrador
> 4% Config AR Eaf Directivas de red inaldmbric
[ Directivas de clave piblica

Volver a cargar
|| Directivas de restriccién de

Ver > - i,
[| Directivas de control de anli
< Exportar lista... 2| 2
Abre |a seleccic
— Aenidn

30. | Seleccione la plantilla “C:\Windows\Security\Templates\CCN-STIC-598 Plantilla
Servidor de Certificacion Categoria basica.inf”. Haga clic en el botén “Abrir”.

= Importar I directiva desde X
Buscar en: ‘ templates v‘ (€] I‘_f [l
MNombre . Tipo

Informacidn s

Q CCM-STIC-5704 ENS incremental DC categoria basica.inf
Informacidn s

CCM-STIC-5704 ENS incremental dominio categoria basica.inf
CCM-STIC-5704 ENS incremental servidores categoria basica.inf

N

Informacian sc

Informacidn sc

| CCN-5TIC-574 ENS Plantilla Servidor 15 10.inf

7| CCN-STIC-588 Plantilla Servidor de Certificacion Categoria basica.inf I Informacién sc
1| DC security.inf Infermacidn st
< >
Mombre:  |[CCN-STIC-598 Plantila Servidor de Certficacion Categoria basicainf | [ Aoir |
Tipo: |Plantila de seguridad (irf) v| | cancelar |

[ Limpiar esta base de datos antes de importaria
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31.

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Descripcion

Cierre el “Editor de administracion de directivas de grupo”.

32.

Seleccione la GPO recién configurada y acceda a la pestafia “Ambito”. Localice el
apartado “Filtrado de seguridad” y dentro del él seleccione el grupo “Usuarios
autentificados”. Pulse sobre el boton “Quitar”.

& Administracion de directivas de grupe
g Archivo  Accion  Ver Ventana  Ayuda
e |7 ¢ B

- & X

155 Administracién de directivas de grupo
v A% Bosque dominio.local
~ [44 Dominios
v 2 dominio.ocal
i CCN-STIC-570A ENS Incremental Dominio catego
i Default Domain Policy
[2] Clientes Windows 10
[=] Domain Controllers
[=] Servidores
s/ CCN-STIC-570A ENS Incremental Servidores i
~ [3] Servidores Entidad de Certificacion
s CCN-STIC-574 ENS Incremental 1S 10
2 CCN-STIC-598 ENS Incremental Servidores
> [E] Servidores IS 10
> [ Objetos de directiva de grupo
5 [ Filtros WMI
> [B) GPO deinicio
> [ Sitios

§# Modelade de directivas de grupe

v

>

CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria basica
Dsta\les Configuracién  Delegacién

Vinculos

Mostrar vinculos en esta ubicacién: | dominia local

Los siguiertes sitios, dominios y unidades organizativas estan vinculados a este GPO:

=

La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

Ubicacién Exgido Vinculo habilitado Ruta

51 Servidores Entidad de Certficacion Ne Si dominia local/Servidores/|

< >
Filtrado de seguridad

Nombre

R Usuarios autentificados

Quitar I

| Agregar... ‘ I Propiedades

33.

Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este

delegacion?”.

Adrninistracién de directivas de grupe x

| . :Desea quitar este privilegio de delegacian?

I Aceptar I Cancelar

privilegio de

Nota: Si le aparece la siguiente advertencia igndrela y pulse “Aceptar”.

Administracion de directivas de grupo *

Group Pelicy requires each computer account to have permission to

! read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at

least read-only permissions, For more information, please see
https://go.microsoft.com/fwlink/?linkid=243010

Aceptar || Cancelar
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Paso ‘ Descripcion ‘

34, | Agregue los grupos de usuarios que contengan los equipos con el rol “Servidor Entidad
de Certificacién” y pulse “Aceptar” para finalizar.

Seleccionar Usuario, Equipo o Grupo X

Seleccionar este tipo de objeto:

|Usuan’o, Grupo, o Entidad de seguridad integrada | Tipos de objeto...

Desde esta ubicacion:

|dominio.local | Ubicaciones...

Escriba el nombre de objeto para seleccionar (gjemplos):
ENS servidores Windows 2016 Categoria basica| Comprobar nombres

Opciones avanzadas... Aceptar Cancelar

Nota: Para este ejemplo se utiliza el grupo “ENS servidores Windows 2016 categoria basica”
que contiene el servidor con el rol “Servidor Entidad de Certificacion”.

35. | A continuacidn, se va a configurar una directiva incremental que habilita los procesos
de inscripcion automatica y renovacion automatica de certificados para usuarios y
equipos de todo el dominio, siempre y cuando, la plantilla correspondiente asi lo
establezca en su configuracion de seguridad.

Nota: Si no desea que se habilite la inscripcidn y renovacién automatica de certificados, no
ejecute los siguientes pasos. Sin embargo, se recomienda habilitar esta funcionalidad ya que
permite que, de forma transparente para los usuarios y haciendo uso de Kerberos como
protocolo de autenticacion de usuarios y equipos de Directorio Activo, se emitan y se renueven
certificados en todo el dominio. Independientemente de ello, en las plantillas de certificados
se pueden establecer los requerimientos de emision de los certificados y la pertenencia a los
grupos de seguridad para cada tipo de certificado.

36. | Seleccione el nodo raiz del dominio de su organizacién y, haciendo clic con el botén
derecho, seleccione la opcidn “Crear un GPO en este dominio y vincularlo aqui...”.

15 Administracién de directivas de grupo — O X
1ZL Archivo Accién  Ver Ventana Ayuda - 8 %X
e 2@ EBIEC HE

=L Administracién de directivas de grupo * ||dominio.loca

w _ﬁBo;que:dominio.local Estado (/«|*

v (55 Dominios
v d_omlmo.local ICrear un GPO en este dominio y vincularlo agui... I Esta
[E: N- 7 pagina

] CCN-STIC- Vincular un GPO existente... muestra el
i/ Default Dor Bloquear herencia
3| i Detalles del es
’ % Eom:m Ca Asistente para modelado de directivas de grupo... ~
w (2] Servidores ]
= - MNueva unidad organizativa ambier
@z CCN-51
» (2] Servido Buscar... Mo
= Servid
?. ﬂ. Eride Cambiar el controlador de dominio... hav
> __=fr Objetos de ) H_aga v
5 [ Filtroswh  Quitar clic
» [ GPO de inic Usuarios y equipos de Active Directory... enel

» @ Sitios

- >
s Modelado de direc b

Mueva ventana desde aqui

Crear un GPO en este dominic
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37. | Escriba, como nombre de la nueva politica, “CCN-STIC-598 Incremental Dominio
categoria basica” y pulse el botén “Aceptar”.

Mueva GPO =

Nombre:
I[IN—STIC—&BB EMS Incremental Dominio categaria basical |

GFO de inicio de orgen:

|(r1ir|gunn}

- |

| Aceptar | | Cancelar |

38. | Vaya al contenedor “Objetos de directiva de grupo” y edite la GPO recién creada
haciendo clic con el botdn derecho en ella y seleccionando la opcién “Importar

configuracion”.

[z Administracién de directivas de grupe

15l Archivo  Accion  Ver Ventana Ayuda - 8 x

e sm Lo/ XEIHE
5[ CCN-STIC-5704 ENS Incremental Servidores miembro cater » || GCN-STIC-588 ENS Incremental Dominio categoria basica

5] CCN-STIC-5T0A ENS Incremental Servidores miembro cater || g b0 po Confipuracin Delogacién Estado
=] CCN-STIC-570A ENS Incremental Servidores miembro cate:

=/ CCN-5TIC-574 ENS Incremental IIS 10 -
=[ CCN-STIC-598 ENS Incremental Dominio categoria basica | CCN_ST_IC_SQ!? ENS Incremental Dominio ~
i ificacion goria basica
Editar... ! Datos recopilados el
Estado de GPO > 29/01/2019 11:15:02
= General
> Ly Hacer copia de seguridad... ocultar
> @ Restaurar desde copia de seguridad.. Detalles
e -
5 Model: i i Vinculos
% Resultz Guardar informe... moster |,
© Filtrado de seguridad
< Ver » >

Mueva ventana desde aqui

Actualiza la selecci

39. | Haga clic en “Siguiente >” en el “Asistente para importar configuracion”.

40. | Haga clic en “Examinar...”.

Asistente para importar configuracion *
Ubicacion de la copia de seguridad
Seleccionar la cameta de copia de seguridad desde la que se importaré la
configuracion. 2
Carpeta de copia de seguridad:
C\Scripts'CCN-5TIC-598 ENS Incremental de Dominio v| | Examinar... |
< Atrds || Siguiente = | | Cancelar | | Ayuda |

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

41. | En la ventana “Buscar carpeta” seleccione la ubicacion de la copia de seguridad
“C:\Scripts\CCN-STIC-598 Incremental Dominio Categoria basica” y pulse “Aceptar”.

Buscar carpeta *

Buscar ubicacidn de la copia de seguridad. Asegirese de que la carpeta elegida sea segura.

> Perflogs -~
» Program Files (x86)
v Scripts
> CCM-STIC-570A ENS Instalacion y eliminacion de roles
| CCN-STIC-598 ENS Incremental de Dominio Categoria basica |

— L

Carpeta: | CCN-STIC-598 ENS Incremental de Dominio Categoria basica |

=] [ |

42. | Pulse “Siguiente >” para continuar con la importacion.

Asistente para importar configuracidn o

Ubicacidn de La copia de seguridad I

Seleccionar [ corpeta de copla de segundad desde la que se mpodard la
oorfiguraciin

Campeta de copia de segunded:
|='I:¢|\¢CH-$'|'3:-5$$ ENS incremanial de Dominis Categoda basica v| Escaerinar.

chds [ Sguetes | | Cocew | | Ay

43. | En “GPO de origen” compruebe que aparece la politica de seguridad “CCN-STIC-598
Incremental Dominio Categoria basica” y pulse “Siguiente >”.

Asistente para importar configuracion X
GPO de crigen
Seleccionar el GPO desde el que se desea importar la configuracian.

Objetos de directiva de grupo con copia de seguridad

Mombre

JEJCCN-5TIC-598 ENS Incremental Servidores de Certificacion Categoria basica

< >

[] Mostrar solo la versién mis recients de cada GPO

| <Aras | S‘lguiame>|| Cancelar ‘ | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y debe mostrarse a través de “opciones de carpeta”,
con la opcién “Mostrar archivos, carpetas y unidades ocultos”.
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44, | Enla pantalla de “Resultados del examen” pulse el botdn “Siguiente >”.

Asistente para importar configuracion
E copia de

Fl asistente estd examinando la corfiguracidn en la copia de sequridad para

determinar si se necesita transferir alguna entidad de sequridad o uta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMC. Haga clic en Siguiente para continuar.

| < Mras |I Sguiente)l | Cancelar | | Hyuda

45, | Para completar el asistente pulse el botdn “Finalizar”.

Asistente para importar configuracion x

Finalizacion del Asistente para importar
configuracion

| El Asisterte para importar corfiguracién se completd
| te. El asistente 3 Iz configuracion del
. siguiente GPO.

Resumen

5 Incremental Dominio categ
15 14:02:57]

9 14:0;

>

Para cemar este ssistente e importar la configuracidn, haga
clic en Finalizar.

| < Mrds |I Finalizar I | Cancelar | | Ayuda |

46. | Deberd aparecer un mensaje indicando que la importacion se ha realizado

correctamente. Pulse finalmente “Aceptar” para cerrar el asistente de importacion de
politicas.

Impartar X

Progreso de la importacién:

Estado

(GPO: CCN-5TIC-598 ENS Incremental Dominio categoria basica.. Comecto|

Cancelar
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Paso ‘ Descripcion

47. | Situese sobre el contenedor correspondiente al dominio, seleccione la GPO recién
creada y pulsando sobre la doble flecha sitie dicha GPO en el primer lugar en el orden
de vinculos tal y como muestra la imagen.

15 Administracién de directivas de grupe
& Archive Accién  Ver Ventana Ayuda
@ nE ol

|54 Administracién de directives de grupo ~ |[dominio.local

v £ Bosque dominic.Jocal Estada Obietos de diectiva de guupo vinculados  Herencia de dectivas de guupo | Delegacién
~ % Dominios -

~ %2 dominio.Jocal Orden.. GFO Exigidol

5] CCN-STIC-5704 ENS Incremental Dominio categs E 53 CCN-STIC-598 ENS Incremental Dominio categoria basica

=/ CCN-STIC-598 ENS Incremental Dominio categor 2 CCN-STIC-5/0A ENS Incremental Dominio categoria basica No

3 &/ Default Domain Policy No

=/ Default Domain Policy
> [2] Clientes Windows 10
5[] Domain Controllers
v & Servidores
5] CCMN-STIC-570A ENS Incremental Servidores r
~ (2] Servidores Entided de Certificacion
1/ CCN-STIC-574 ENS Incremental 115 10
i/ CCN-STIC-598 ENS Incremental Servidore

H o4

> [2] Servidores IS 10
> [ Objetos de directiva de grupo
> [y Filtros WMI
> (7 GPO deinicio
> L@ Sitios

55 Madeladn de diractivac de anmn

< >

48. | Cierre la ventana “Administracién de directivas de grupo”.

En el siguiente apartado, se configurara el servidor Entidad de Certificacion y el sitio web que
mantendra las listas de revocacién de certificados (CRLs). Previo a estas configuraciones se va a
establecer un nombre DNS para el sitio web donde se publicaran dichas CRLs.

Paso ‘ Descripcion ‘

49. | Inicie sesion en el servidor Controlador de Dominio del dominio al que pertenece el
servidor que se va a instalar.

Nota: Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.

50. | Ejecute la consola administrativa “DNS”. Para ello ejecute el “Administrador del
servidor” desde el icono correspondiente.

M4
1

51. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles
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Paso ‘ Descripcion ‘

52. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “DNS”.

-ﬁ; Administrader del servidor

I' Administrar  Herramientas Ver Ayuda

Administracion de directivas de grug

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Administracién de impresién

i Servidor local Centro de administracion de Active [
ii Todos los servidores : Configuracian del sistema

I—i-i AD DS CO nﬂgu ra Copias de sequridad de Windows Se
:% R T Desfragmentar y optimizar unidades
- Diagnéstice de memoria de Window
BE Servicios de archivos y... b 2 Agregar U

Directiva de seguridad local

Dominios y confianzas de Active Dire

3 Agregar g

(EHEAEED 4 Crear un Editor ADSI
Firewall de Windows con seguridad i
5 Conectar Informacién del sistema
OBTENER MAS Iniciador iSCSI
INFORMACIGN Liberador de espacio en disco

Madulo de Active Directory para Wil

Monitor de recursos

53. | Navegue hasta el objeto con el nombre del dominio, mediante la siguiente ruta:
“<nombre de controlador de dominio> = Zonas de busqueda directa > <Nombre de
dominio>”.

Pulse con el botén derecho sobre él para seleccionar “Alias nuevo (CNAME)...”.

2 Administrader de DNS — O *

Archive  Accién  Ver  Ayuda

o nEXEBa=z HE § 88

£ DNS Nombre Tipo 2
v F pcol B _msdes
~ [ | Zonas de bisqueda directa j_sites
» |2 _msdes.dominio.local 'El_rm

»0=] deminic.local

» [ Zonas de busque
» [ Puntos de confiar
» [] Reenviadores con Host nuevo (A o AAAA)...

| Alias nuevo (CNAME... |

Muevo intercambio de correo (MX]...

Actualizar archivo de datos del servidor

Volver a cargar

Inicio de autoridad (504
Servidor de nombres (NS
Host (4) v

Dominie nueve...

Delegacion nueva...

Crea un registro de recurso de
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Paso ‘

54,

Descripcion

En la ventana “Nuevo registro de recursos”, escriba el nombre DNS del sitio web
repositorio de CRLs.

Muevo registro de recursos X

Alizs (CNAME)

MNombre de alias (si se defa en blanco, se usa el nombre del dominio
primaria):

fere | |
Nombre de dominio completo (FQDN):

ICF{L dominio Jocal. I |
Nombre de dominio completo (FQDN) para el host de destino:

| || Examirar... |

[] Permitir a cualquier usuario auterticado actualizartodos los registros
DMS con el mismo nombre. Esta configuracién solo se aplica a registros
DMNS para un nombre nuevo.

I Aceptar || Cancelar |

Nota: En el ejemplo se define “CRL.dominio.local”. En el campo “Nombre de alias” solamente
serd necesario escribir “CRL”, ya que se autocompletard el FQDN con el nombre del dominio
de manera automatica.

55,

En el campo “Nombre de dominio completo (FQDN) para el host de destino:” debera
introducir el FQDN del servidor Entidad de Certificacion subordinada de empresa y
pulse aceptar.

Muevo registro de recursos X

Aias (CNAME)

Mombre de alias (si se deja en blanco, se usa el nombre del dominio
primaria)
[cAL |

MNombre de dominio completo (FQDN):
|CRL.dommio.IocaI. |
MNombre de dominio completo (FADN) para el host de destino:

ISVRm.dom\nic.Iocal\I | ‘ Examinar... |

[[] Permitir a cualquier usuario autenticado actualizar todes los registros
DMS con el mismo nombre. Esta corfiguracidn solo se aplica a registros
DMS para un nombre nuevo.

Nota: En el ejemplo se introduce “SVR01.dominio.local” que corresponde al FQDN del equipo
usado para este escenario.
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Paso ‘ Descripcion ‘

56. | Compruebe que el objeto CNAME se ha creado correctamente y que apunta al objeto
de tipo HOST (A) correspondiente.

2, Administrador de DNS - m] X
Archive  Accién  Ver  Ayuda
e’ @ XE=HE § B
H_% DNS Nombre Tipo Datos
v ﬂ pcot 3 msdcs
w [ ] Zonas de bisqueda directa j_site;
> 2] _msdes.dominielocal j_tc
> - dominio.local j‘ :
» [] Zonas de bisqueda inversa -udp
» || Puntos de confianza
» || Reenviadores condicionales

jDomainDn;Zone;

jFore;tDn;Zones

Q(igual que la carpeta princip.. Inicio de autoridad (504)  [33], dc0l.dominic.local, .
Q(igual que la carpeta princip... Servidor de nombres (N5} dc01.dominio.local.

Q(lgual que la carpeta princip.. Host (4) 192,168.1.1
Qd:m Host (A) 182.168.1.1
QSVR(H Host (4) 182.168.1.2
W10CLOT Host (A 192,168.1.3
< >

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacidn de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacion de la nueva
configuracion. Debe tenerse en consideracion que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracidn los puntos tratados en el Esquema Nacional de Seguridad para la categoria basica.

No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacién y debe tomarse en consideracion su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberdan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MINIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de la categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicién evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacién, a modo de ejemplo, se desinstala un rol
gue actualmente no estd siendo utilizado por el Servidor de Certificacion.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Descripcion ‘

Paso ‘

57.

Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor Entidad de
Certificacion .

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.

58.

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

59,

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”
para continuar.

Cantrol de cuentas de usuario x
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

60.

A continuacion, pulse sobre el botén “Administrar” y seleccione la opcién “Quitar roles
y funciones”.

Fﬁ. Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

I Quitar roles y funciones I

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Servidor local Crear grupo de servidores

a C 0 nfl g urar e Ste g Propiedades del Administrador del servidor

BE Todos los servidores

ii Servicios de archivos y... P
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Descripcion

61.

Comenzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas - m} *
SERVIDOR DE DESTINO
Antes de comenzar SR domielocal

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccién de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol
* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicia

Haga clic en Siguiente para continuar.

] Omitir esta pagina de manera predeterminada

[ <anterior || Siguiente>] | quitar | [ Cancelar |

62.

Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse
“Siguiente >".

[ Asistente para quitar roles y caracteristicas - O X
Seleccionar servidor de destino R damimlocs

Seleccione un servider o un disco duro virtual del que se quitardn roles y caracteristicas.

Antes de comenzar

(® Seleccionar un servidor del grupa de servidares

Roles de servidor () Seleccionar un disco duro virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccién IP Sistema operativo

SVRO1.dominio.local 172.10.201.58 Microsoft Windows Server 2016 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacidn de datos ain estd incompleta.

| < Anterior |I igui )I | Quitar || Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.
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Paso ‘ Descripcion ‘

63. | En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

f& Asistente para quitar roles y caracteristicas - O X
- - SERVIDOR DE DESTING
Quitar roles de servidor VROt dominoca

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

Antes de comenzar N
correspondientes.

Seleccién de servidor

Roles Descripcidn
Caractaristicas Multiboint Services (Mo instalado) ~ Los espacios de nombres DFS
Servicio de proteccidn de host (No instalado) permiten agrupar carpetas
Servicios de acceso y directivas de redes (No insta compartidas ubicadas en diferentes
4 [W] Servicios de archivos y almacenamiento servidores en uno o varios espacios
Servicios de almacenamiento de nombres légicamente
4 [W] Servicios de iSCSI y archivo estructurados. Cada espacio de
Servidor de archivos nombres aparece ante los usuarios
Administrador de recursos del servidor de como una Unica carpeta compartida
BranchCache para archivos de red (No instz con una serie de subcarpetas. Sin
Carpetas de trabajo (No instalado) embargo, la estructura subyacente
/] Desduplicacién de datos. del espacio de nombres puede estar

illEspacios de nombres DFS formada por numerosas carpetas

Proveedor de almacenamiento del destino compartidas ubicadas en diferentes
Replicacian DFS (No instalado) servidores y en varios sitios.
Servicio del agente V55 del servidor de arcl
Servidor del destino iISCSI (Mo instalado)
Servidor para NFS (No instalado)

Servicios de certificados de Active Directory (No in

v

< »

| < Anterior || igui )I | Quitar || Cancelar

Nota: En este ejemplo se desinstala el rol “Espacios de nombres DFS”.

64. | En el caso de que el rol posea caracteristicas que dependen de él se lanzara una
ventana para decidir si eliminar sus caracteristicas asociadas.

= Asistente para quitar roles y caracteristicas X

;Desea quitar las caracteristicas gue requieren
Espacios de nombres DFS?

Puede quitar las herramientas de administracion o dejarlas
instaladas en este servider para administrar otros servidores,

4 Herramientas de administracion remota del servidor
4 Herramientas de administracidn de roles
4 Herramientas de Servicios de archivo
[Herramientas] Herramientas de administracion de DFS

< >

Quitar herramientas de administracion (si es aplicable)

IQuitar caracterl'slicasl | Cancelar

Nota: En este ejemplo se eliminan las caracteristicas que dependen del rol.
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65. | En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se
desinstala ninguna caracteristica adicional.

[y Asistente para quitar roles y caracteristicas - O X
- P SERVIDOR DE DESTING
QU tar caracteristicas SYRD1T.dominioocal

Antes de comenzar Para quitar Ema o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.
Seleccian de servidor

Caracteristicas Descripeién

Administracion de almacenamiento basada en est& % ally STerdtingle

Administracién de directivas de grupo (No instalac almacenamients basada en

Roles de servidor

ConiEmaciin Almacenamiento mejorado (Mo instalado) e e findowe pernite

Asistencia remota (No instalada) descubrir, administrar y supervisar
BranchCache (No instalado) dispositivos de almacenamiento

I Caracteristicas de .NET Framework 3.5 (No instalac ""Ed!a'_"le '"_l_Enca(ES de

I W] Caracteristicas de .NET Framework 4.6 admiisteadonioue curr_|p\er| conla

I Caracteristicas de Windows Defender RS EE funfmnal\dad =
Cifrada de unidad BitLocker (No instalado) L I, TS
Cliente de impresion en Intemet (No instalado) Clazes dellr=tumentalide
Cliente para NFS (No instalado) administracion de Windows (WMI) y

Cliente Telnet (No instalado) cmdlets de Windows PowerShell.

Cliente TFTP (No instalada)

Clister de conmutacian por error (No instalado)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64

Compresion diferencial remota (Mo instalado)

Contenedores (No instalado) v

[ <Anterior | | siguiente> | | auitar | | Cancelar

66. | Enla ventana “Confirmacion” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas - O X
. . . . - SERVIDCOR DE DESTING
Confirmar selecciones de eliminacién Va0 domimolocs
Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar.

Seleccién de servidor

[] Reiniciar automaticamente el servidor de destino en caso necesario
Roles de servidor

Caracteristicas Herramientas de administracién remota del servidor
Herramientas de administracion de roles

Herramientas de Servicios de archivo

Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSl y archivo
Espacios de nombres DFS

< Anterior | | Siguiente > | | Quiter | [ Cancelar
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67. | Una vez finalizado el proceso de desinstalacion, pulse sobre “Cerrar” para finalizar.

[ Asistente para quitar reles y caracteristicas - [m] x

Progreso de la eliminacion R somi e

SWRD1.dominio Jocal

Ver progreso de la eliminacion

|, Eliminacion de caracteristica

Hay pendiente un reinicio en SVR01.dominic.local. Debe reiniciar el servidor de destino para
finalizar la eliminacién de caracteristicas.

Herramientas de administracion remota del servidor

Herramientas de administracién de roles
Herramientas de Servicios de archive
Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSI y archiva
Espacios de nombres DFS

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
-y la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior Siguiente > Cerrar Cancelar

68. | En caso de ser necesario el servidor requerird un reinicio para finalizar la desinstalacion
de roles y caracteristicas.

2.2. CONFIGURACION DE LA ENTIDAD DE CERTIFICACION RAiZ DE EMPRESA

En este apartado, se establecerd la configuracidn que permite que un sitio web mantenga las
CRLs de modo que sean accesibles por todos los clientes de la Entidad de Certificacién.

Paso ‘ Descripcion ‘

69. | Inicie sesidn en el equipo que posea la Entidad de Certificacidn raiz de empresa.

Nota: Deberd iniciar sesién con una cuenta con permisos de Administrador del Dominio.

70. | Acceda al “Administrador del Servidor”. Para ello ejecute el icono correspondiente.
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Descripcion

Paso ‘

71,

El control de cuentas de usuario le solicitara las credenciales de un usuario
administrador del dominio.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

72.

En el menu de la derecha, haga clic sobre “Herramientas” y pulse sobre “Certification
Authority” en el menu desplegable.

Adrraeatiscdn Je eqapca

Admiraitracde de mmpresde
ADMINISTRADOR DEL SERVIDOR

Ademeitradon de internet Informaton Sernces |
i Servidor tocat Conuation Authory
5 Todos ko servdores o Cor Configueandn del wstema
2 A0S el Copas de sepurdsd de Windows Server
o s Destragmentas y cptavas unatades

. s Dagréntco de memona S Windows

B§ Servicios de mchwos y. 1 & AN Dicectiva de seguridad focal

73.

Despliegue el menu de la izquierda hasta llegar a los servicios de certificado de la
Entidad de Certificacion y, con el botén derecho del ratén seleccidnela, y pulse la
opcion “Propiedades”.

ﬁ certsrv - [Entidad de certificacién (Local)\dominio..  — O >
Archive  Accion Ver  Ayuda
o=z EGc:=H » =

ﬁ Entidad de certificacion (Local) || Nombre

v |g_dominio-SVRO1-CA Todas las tareas > rados

ertificados reve

[ Certificados emi Ver 5 fdas

] Solicitudes pend ) entes
| Error en las solic Actualizar ::Jdes
[ 7] Plantillas de cert Exportar lista... ficado

Propiedades

v

- Ayuda
Abre el cuadre de didlogo do oo
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74,

Descripcion

En la ventana de “Propiedades” dirijase a la pestafia “Extensiones” y, manteniendo
seleccionada la extensidn “Puntos de distribucion de lista de revocacidn de certificados
(CDP)”, revise la publicacién de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones
marcadas por defecto. Ambas casillas deben quedar marcadas tal y como se muestra
en la siguiente figura.

Propiedades: dominio-SVROT-CA ? *
Administradores de cerficados Agentes de inscripcidn
Auditoria Agentes de recuperacign Seguridad
General  Médulo de directivas ~ Médulo de salida Amacenamiento

Seleccionar extension:
I Puntos de distribucién de lista de revocacién de certificados {COP) VI

Especifique una lista de direcciones URL donde los usuarios puedan
obtener una lista de revocacién de certficados (CRL).

= ’nnd(\\a \system324C ‘r\""l,rrtEnr{\I n(mtrr d:‘ ( P aU'II{ dr ncm
N=<nombre trun & Nof
http //-cnombre DINS del semdor>/CertEnmII/‘<nombre de CA>Guﬁ ] de e

file //<nombre DNS del servidor>/Cert Enroll/<nombre de CA><sufijo de noi|

< >

I Publicar las listas de revocacién de cerificados (CRL) en esta ub\caménl

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.
Incluir &n la extensién CDF de los certificados emitidos

|1 Publicar diferencias CRL en esta ubicacion |

Incluir en la extension IDP de CRL emitidas

=

75.

De nuevo, en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucién de lista de revocacion de certificados (CDP)”, deshabilite la
publicacién de CRLs mediante Idap seleccionando “Idap://CN=<nombre truncado de
CA><sufijo de nombre de lista CRL>,CN=nombre corto del
servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracién><clase de
objeto CDP>"” y desmarcando todas las opciones. Todas las casillas deben quedar
desmarcadas tal y como se muestra en la siguiente figura.

Propiedades: dominio-SYRO1-CA ? X
Administradores de cerfficados Agentes de inscripcidn
Auditoria Agentes de recuperacigg Seguridad
General  Modulo de directivas =~ Médulo de salida Amacenamierto
Seleccionar extensidn:

I Puntos de distrbucién de lista de revocacién de certficados {CDP) VI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacicn de certficados ({CRL).

< N servid Lert LA d
fle /fsmombre DNS del semdor>/Ced Enmll/mombre de Cbﬁuﬁjo de noll

€ >

Agregar... Quitar

[J Publicar lzs listas de revocacién de certficados (CRL) en esta ubicacién

[JIncluir en todas las CRL. Especflica dénde publicar en Active Directory
cuando se hace manualmente

[JIncluir en las CRL. Usada para encortrar la ubicacién de diferencias CRL
[JIncluir en la extensién COP de los certficados emitidos

[] Publicar dferencias CRL en esta ubicacién

[ Incluir en la extension IDP de CRL emitidas

Aceptar || Cancelar || Aplicar || HAyuda
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76.

Descripcion

De nuevo en “Extensiones” y manteniendo seleccionada la extension “Puntos de
distribucion de lista de revocacion de certificados (CDP)”, seleccione “file://<nombre
DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de nombre de lista
CRL><diferencias entre listas CRL permitidas>.crl” aseglrese que tiene todas las
opciones desmarcadas tal y como aparece en la siguiente figura.

Propiedades: dominio-SVRD1-CA ? X
Administradores de cerificados Agentes de inscripcidn

Auditoria Agentes de recuperacign Seguridad
General  Madulo de directivas = Modulo de salida Almacenamiento

Seleccionar extension:

I Purtos de distibucion de lista de revocacion de certificados (CDP) w I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

CA\Windows'system32\Cent Srv\Cert Enroll<nombre de CA><sufijo de noml
Id ,-’,-’,-’CN mombre tn.lncado de C.A><5Lrﬂo de nombre de Ilsta CF{L> CN

il .rlombre DNq del servidors/ CertEnroII ombre deCA.- .sufuo deno

| Aaregar... || Quitar

[ Publicar las listas de revocacién de certficados {CRL) en esta ubicacién

Incluir en todas las CRL. Especifica dénde publicar en Active Directony
cuando se hace manualmente.

[ Incluir en las CRL. Usada para encortrar la ubicacién de diferencias CRL.

[incluir en la extensién COP de los cerificados emitidos

[] Publicar diferencias CRL en esta ubicacién

Incluir en la extensién IDP de CRL emitidas

| Aceptar || Cancelar || Aplicar || FAyuda |

77.

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribuciéon de lista de revocacidon de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nombre
de lista CRL><diferencias entre listas CRL permitidas>.crl” y copie el elemento
mediante la combinacidon de teclas “Control + C”.

78.

Pulse el botén “Agregar”.

Propiedades: domanio-SVRDT-CA ? X

Admicetradons de cetficados Agartes de rscrpciin

Audtoris Agertes de recuperaciin Segurdad
Genersl  Méddo de deectivas  Médubo de saida | Extensicoss | Mmacenamierts

Seleccony exdensdn
Purtos de distrbuciin de lsta de revocaciin de cetficados COP} v

Espachique una lsta de drecoones URL donde los usuanos pueden
obtener una kata de revocacn de cenficados ICRL)

C Wrﬁom m«nl?(.vSrv \Cest Envoll\cnombre de CA.x:.ﬁo de na-i
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79. | En “Agregar ubicacién” coloque el cursor sobre el campo vacio bajo “Ubicacién:” y
pulse la combinacion de teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacién >

Una ubicacion puede ser cualquier direccion URL o nita comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nuita UNC o local. Para insertar
una variable en |a direccion URL o en la nta, seleccione |la vanable abajo y
haga clic en Insertar.

Ubicacion:

| ><sufijo de nombre de lista CRL><dferencias entre istas CHL pemitidas:.cd |

Variable:

|<dase de objeto CA» V| | Insertar |

Descripcion de |a varable seleccionada:

Se usa en direcciones URL y nutas de acceso
Ingerta el nombre DMS del servidor

Uhicacion de ejempla: hitp:#/<nombre DNS del servidar:/Cert Enroll /<nambn

I Aceptar I | Cancelar |

80. | Endichaventana, dirijase al comienzo de la linea de texto y sustituya el valor “<nombre
DNS del servidor>" por el nombre DNS completo que corresponderd al servidor web
de Entidad de Certificacion y que se creard posteriormente en la Entidad de
Certificacion subordinada. Pulse “Aceptar” para guardar los cambios.

Agregar ubicacidn >

Una ubicacion puede ser cualquier direccidn URL o nita comectas. Escrba
una direccign HTTP, LDAP, de archiva, o una nita UNC o local. Para insertar
una varable en la direccidn URL o en la nta, seleccione la varable abajo y
haga clic en Insertar.

Ubicacidn:

Ihﬁp:fﬁdr.dominio.IocalfCertEnroIlfmombre de CAx<sufijio de nombre de Iistal

Wariable:

|<dase de objeto CAz w | | Insertar |

Descripcidn de la varable seleccionada:

Se usa en direcciones URL y nutas de acceso
Inserta el nombre DMS del servidor
Uhicacian de ejemplo: http://<nombre DNS del servidar:/Cert Enroll/ <nombn

I Aceptar || Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

81. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribucion de lista de revocacion de certificados (CDP)”, seleccione la
ubicacion  recién creada “http://CRL.dominio.local/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
marque los siguientes elementos:

— Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
— Incluir en la extension CDP de los certificados emitidos.
— Incluir en la extension IDP de CRL emitidas.

Pulse “Aplicar” para guardar los cambios

Propiedades: dominio-SVR01-CA ? x
Administradores de certficados Agentes de inscripcién
Auditoria Agentes de recuperacigg Seguridad
Goner Mo d drscivas. Ml do s | Siorsones | Aacsraraeto
Seleccionar extensién
| Purtos de 6n de lita de 6n de cor)  ~|

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de certificados {CRL).

CA\Windows'\system32\Cert Snv\Cert Enroll'\<nombre de CA><sufijo de noml|

|dap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL>CN

http://<nombre DNS del servidor>/CertEnroll /<nombre de CA><sufijo de n|
o D <= /i o e CA-c e

http://clr dominic local/CertEnroll/<nombre de CA><sufiio de nombre de lis

>

Publicar las listas de revocacién de certficados (CRL) en esta ubicacién

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

Incluir en las CRL. Usada para encontrar I ubicacién de diferencias CRL.

Incluir en |a extensién CDP de los cerificados emitidos

Publicar diferencias CRL en esta ubicacion

Incluir en la extension IDP de CRL emitidas |

| Acepter | [[Cancelar | [ #picar || Auda |

82. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

= |

83. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active
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84. | De nuevo en la pestafia “Extensiones”, seleccione la flecha para desplegar el campo
“Seleccionar extensidon” y haga clic sobre “Acceso a la informacién de entidad (AIA)”.

Propiedades: dominio-SVRO1-CA ? X
Administradores de cerificados Agertes de inscripeidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Médulo de salida  Edensiones  Amacenamiento

Seleccionar extension:
Acceso a la informacidn de entidad (AlA)

e mb T
Idap .-"f/CN—mombre tn_lncad e CA=, CN-AIA CM=Public Key 5 C
http://<nombre DNS del servidor=/Cert Enroll/<nombre DNS del servidor:_|
file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor=_<|

< >

Incluir en la extensién AlA de los certificados emitidos

Incluir en la extensién del Protocolo de estado de certificados en linea
{OCSP)

s

85. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre
DNS del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas
estan desmarcadas tal y como se muestra en la siguiente figura.

Propiedades: dominio-SVRO1-CA ? *
Administradores de certficados Agentes de inscripcién
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Médulo de salida  Extensiones  Almacenamiento

Seleccionar extension:
Acceso ala irformacion de entidad (AlA) ~

Especifigue una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

ap
http://<nombre DNS del semdor>/CerlEnmllfmombre DNS del senndur>

file://<nombre DNS del servidor/Cert Enroll/<nombre DNS de! servidor:_z

< >

Incluir en la estension AlA de los certificados emitidos

Incluir en Ia estension del Protocolo de estado de certficados en linea
(OCSP)

Aplicar

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

86. | Compruebe que en el objeto “ldap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de
configuracidn><clase de objeto CA>” estan desmarcadas todas las opciones.

Todas las casillas deben quedar desmarcadas tal y como se muestra en la siguiente

figura.
Propiedades: dominio-SVR01-CA ? *
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Médulo de salida  Extensiones  Almacenamiento

Seleccionar extensidn:
|m a la informacidn de entidad (AIA) w

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

B){] ad
file: ,-"mombre DNS del 5emdor>fCertEnmII;"mombre DNS del servidors_<

< >

| Agregar... || Quitar

[ Incluir en la extensién AlA de los certificados emitidos

Incluir en la extensién del Protocolo de estado de cerificados en linea
({OCSF)

| Aceptar || Cancelar || Aplicar || HAyuda |

87. | Seleccione “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y asegurese que todas las
casillas estan desmarcadas tal y como se muestra en la siguiente figura.

Propiedades: deminie-SVRO1-CA ? x
Administradores de cerificados Agentes de inscripcian
Auditoria Agertes de recuperacién Seguridad

General  Médulo de directivas ~ Madulo de salida  Exensiones  Almacenamierto

Seleccionar extensién
|.k:can a la informacién de entidad (AIA) -

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

C\‘J\’lndows\system.!Z\CertSrv\CeﬂEnmll\mambre DNS del ser\ﬂdor> o
1A A

trc DN dd:m'ld(r 'xﬂEﬂK" :DN dd:m’ld(r :

[ Incluir en la extensicn AlA de los certificados emitidos

Incluir en la extensidén del Protocolo de estado de cenificados en linea
{OCSPy

| Aceptar || Cancelar || Aplicar || Ayuda |

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion

mediante la combinacion de teclas “Control + C”.

88. | Seleccione ahora “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento

89. | Pulse el boton “Agregar”.

Propiedades: dominia-SVR01-CA ? >
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacitn Seguridad

General Madulo ds directivas =~ Médulo de salida  Bxensiones  Amacenamiento

Seleccionar extension:

|.‘\c‘ﬁo a la informacidn de entidad (A414) ~

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

C: \Nndows\system&?\CeﬂSw\CeﬂEnmll\mombre DNS del semdor> <n

‘F<nombre DNS dc-l :t‘f\-’ld(lr I.c-rt EnrcnII ncnml:nrr DNS drl :c-mdcnr

I Agregar. .. || Quitar

[Tincluir en la extensicn AlA de los certificados emitidos

[ Incluir en la extensién del Protocolo de estado de certificados en linea
(OCSP)

| Aceptar || Cancelar || Aplicar || Hyuda |

Agregar ubicacién >

Una ubicacién puede ser cualquier direccidn URL o nita comectas. Escriba
una direccién HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar
una varable en la direccién URL o en la nita, seleccione la variable abajo ¥
haga clic en Insertar.

Ubicacidn:

Inllr’mombre DMNS del servidor>_<nombre de CA><nombre de certiﬁcado>.c:‘t|

Wariable:
|<da5edeobjetoCA> V| | Insertar |

Descripcion de la variable seleccionada:

Se usa en direcciones URL y nitas de acceso

Inserta el nombre DNS del servidor

Ubicacian de ejemplo: hitp://<nombre DNS Del Servidor=/Cert Enroll/<nombre
O bien (para OCSP)

hitp://<nombre DN S Del Servidor=/ocsp

£ >

I Aceptar I | Cancelar

90. | En “Agregar ubicacién” coloque el cursor sobre el campo vacio bajo “Ubicacién:”
pulse la combinacion de teclas “Control + V” para pegar el contenido recién copiado.

Y
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91.

En “Agregar ubicacién” dirijase al comienzo de la linea de texto y sustituya el valor
“<nombre DNS del servidor>” por el nombre DNS completo que corresponderd al
servidor web de Entidad de Certificacidon que se creara posteriormente (B.2. de la

presente guia) en la Entidad de Certificaciéon subordinada. Pulse “Aceptar” para
guardar los cambios.

Agregar ubicacién *

Una ubicacién puede ser cualguier direccidn URL o nuta comectas. Escriba
una direccidn HTTP, LDAFP, de archivo, o una nta UNC o local. Para insertar

una varable en |a direccién URL o en la nita, seleccione |a variable abajo y
haga clic en Insertar.

Ubicacidn:
|hﬂp:/|cr|.dominio.locatCert Enroll/=nombre DMS del servidor:_<nombre de [|
Wariable:
| «clase de objeto CA»

V|| Insertar |

Descripcién de la varable seleccionada:
Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servider

Ubicacidn de ejempla: http://<nombre DNSDelServidor>/Cert Enroll/<nombre
(O bien (para OC5P)

http://<nombre DMSDelServidor=/ocsp
£

I Aceptar I | Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

92. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extension

“Acceso a la informacién de entidad (AIA)”, seleccione la ubicacidén recién creada
“http://CRL.dominio.local/CertEnroll/<nombre DNS del servidor>_<nombre de
CA><nombre de certificado>.crt” y marque el elemento “Incluir en la extension AlA de
los certificados emitidos”. Pulse “Aplicar” para guardar los cambios.

Propiedades: dominio-SVRO1-CA ? X

Administradores de cerfficados Agentes de inscripcidn

Auditoria Agentes de recuperacign Seguridad
General  Madulo de directivas ~ Madulo de salida Amacenamiento

Seleccionar extension:

Iﬂccem a la informacién de entidad (AIA) VI

Especifigue una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:M\Windows"system32\Cart Srv*Cert Enroll\<nombre DMS del servidor>_<n)

|dap:///CN=<nombre truncado de CA> CN=AlACN=Public Key Services C|

http://<nombre DNS del servidor>/Cert Enroll/ cnombre DNS del servidor>_|
e 0 i D i

http://erd dominio.Iocai-"CértEnmlL-"-:ncmbre DNS del sewidcr:lr:nombre de

>

| EA incluir en 1a extension AlA de los ceriicados emitidos |

[ Incluir en Iz extensién del Protocolo de estado de certificados &n linea
(OCSF)

Acsptar | [ Cancelar | [ fpicar | Awca
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93. | El sistema reiniciard los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

i

94, | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cedificados de Active

95. | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacion.

2.3. RENOVACION DE CERTIFICADO DE ENTIDAD RAIZ DE EMPRESA

Serd necesario volver a generar el certificado de la Entidad de Certificacién tras hacer
modificaciones en las propiedades.

Los pasos que se definen a continuacién comprenden la renovacion de una Entidad de
Certificacidn raiz de empresa.

Paso ‘ Descripcion ‘

96. | Inicie sesion en el equipo Entidad de Certificacion raiz.

Nota: Deberd iniciar sesién con una cuenta con permisos de Administrador del Dominio.

97. | Acceda al “Administrador del Servidor”. Para ello ejecute el icono correspondiente.
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98. | El control de cuentas de usuario le solicitara las credenciales de un usuario
administrador del dominio.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

99. |En el “Administrador del servidor” despliegue el mend superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

2 Administrador del servidor

Administrar  Herramientas Ver Ayuda

Administracion de equipos

Administracion de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Autharity

il Todos los servidores Configuracion del sistema
E® ADCS Con Copias de seguridad de Windows Server

[ INICIO RAPIDO

Servidor local

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

2 A

[C]
W§ Senvicios de archivos y... b Directiva de seguridad local

100. | Despliegue el menu de la izquierda hasta llegar a los servicios de certificado del servidor
Entidad de Certificados y con el botén derecho del ratdn seleccionela y pulse sobre
“Todas las tareas = Renovar certificado de CA...”.

ﬁ certsrv - [Entidad de certificacion (Local)\dominio-SVR.. — O X
Archive  Accion  Ver  Ayuda
e | 2| Ec= H| > =

ﬁ] Entidad de certificacidn (Local) Nombre
v F dominio-5VRO1-CA

B ot dor coniocmdoc

Todas las tareas » Iniciar servicio

Detener servicio

Ver »
Actualizar Enviar solicitud nueva...
Exportar lista... Realizar copia de sequridad de la entidad de ce
. Restaurar la entidad de certificacién...
Propiedades
I Renovar certificado de CA... I
Ayuda

< >

Contiene las acciones que se pueden realizar el
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Descripcion

Pulse “Si” en la ventana que solicita confirmacidn de parada de servicios de
certificados.

Instalar el certificado de CA

Servicios de certificados de Active Directory no puede gjecutarse durante esta
operacion. ;Desea detenerlo ahora?

I Si I Mo |

102.

En la ventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

Renovar certificado de CA X
Ademas de obtener un nuevo certificado para su entidad de cerificacion (CA), también
liene la opcién de generar una nueva clave de fima.

Necesita un nuevo cerificado para su CA cuando:

La vigencia de los certificados que estd emitiendo actualmente es
reducida.

Necesita una nueva clave de fima cuando:

? La clave de fima perdid su cardcter confidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo cerficado de CA.

La lista de revocacién de certificados (CRL) es demasiado grande y
desea mover parte de |a informacién a una nueva CRL.

¢ Desea generar un nuevo par de claves publica y privada? Se mantendrd la
configuracion del proveedor de servicios de cifrado y el algoritmo hash. Si la longitud
de la clave existente es menor de 1024 bits, puede aumentarse.
Osi
I (® No I

I Aceptar || Cancelar |

Nota: Si la entidad raiz es de empresa, no sera necesario establecer ninglin paso adicional, en
caso de ser una Entidad de Certificacidon independiente del dominio, ademas de haber tenido
que encenderla para realizar el proceso, sera necesario extraer el fichero “.CRT” que se ha
generado en la ruta “%SYSTEMROOT%\System32\CertSrv\CertEnroll” y pegarlas en la misma
ruta, pero en la Entidad de Certificacion subordinada de empresa.
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ANEXO A.2.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA BASICA DEL ENS PARA ENTIDAD DE CERTIFICACION SOBRE MS
WINDOWS SERVER 2016 EN ENTORNO DE DOMINIO

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad para entidad de certificacion sobre Microsoft Windows
Server 2016 con implementaciéon de seguridad de categoria bdsica del ENS.

Para realizar esta lista de comprobacién primero deberd iniciar sesién en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.2.1 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE CERTIFICACION
MIEMBRO DEL DOMINIO SOBRE MS WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA
BASICA DEL ENS”

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberan
ejecutar diferentes consolas de administracién y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Nota: La lista de comprobacion estda basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los
pasos segun la configuracion de su organizacion.

Comprobacion OK/NOK Como hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
un controlador cuenta que tenga privilegios de administracién del dominio.
de dominio.
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Comprobacion

2. Verifique que
estd creada la
directiva “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificaciéon
Categoria
basica”.

Cémo hacerlo ‘

Ejecute el “Administrador de directivas de grupo” mediante la
siguiente ruta:

“Inicio 2 Herramientas administrativas = Administracion
de directivas de grupo”

Despliegue el mend en arbol hasta llegar a la unidad
organizativa “Servidores Entidad de Certificacidon”. Verifique
que la politica “CCN-STIC-598 ENS Incremental Servidores de
Certificacién Categoria basica” esta creada y vinculada en el
primer lugar de orden de vinculo.

124 Administracién de directivas de grupo - a X
I&, Archive  Accion  Ver Ventana Ayuda - 8%
e=|am alEm
[ Administracién de directivas de grupo ~ || servidores Entidad de Certificacion
~ A Bosque: dominio.local

Obietos de directiva de grupo vinculades  Herencia de directivas de grupo  Delegacion
[ Deminies

« 53 dominioJocal Onden. GO
] CCN-STIC-570 ENS Incremental Dominio categor A 53 CCN-STIC-558 ENS Incremental Servidores de Certficacion Categora
E:I CCN-STIC-598 ENS Incremental Servidores de Cert 2 @i CCN-STIC-574 ENS Incremental IIS 10

] Default Domain Policy -

5 (2] Clientes Windows 10 -

> [E] Domain Contrallers

~ [] Servidores Z

STIC-570A ENS Incremental Servidores m
R-STIC- ST ENS ncremental IS 10

5] CON-STIC-598 ENS Incremental Servidores

> [ Servidores l15 10 v < s

< >

3. Verifique los
servicios del
sistema de la
directiva “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificaciéon
Categoria
basica”.

Haga clic derecho sobre la directiva y seleccione “Editar” para
ejecutar el “Editor de Administracién de directivas de grupo”.

~ 43 Bosque: dominio.local -
~ [ Dominios
~ 5 dominic.local
1/ CCN-STIC-5704 ENS Incremental Dominio categoria basica
(#i] CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria basica
=/ Default Domain Policy
> & Clientes Windows 10
> &1 Domain Controllers
~ (] Servidores
1w CCN-STIC-570A ENS Incremental Servidores miembro categoria basica
~ [ Servidores Entidad de Centificacion
i/ CCN-STIC-574 ENS Incremental IS 10
=5/ CEN-STIC-588 ENS Incremental Servidores de Certificacion Categoria basica

> G0 e
» L Filt )
» 3 6o ¥ Vinculo habiftaco
» [fa Sitios Guardar informe...
§i¥ Modelado
- Ve >
% Resultados <
Nueva ventana desde aqui v

Verifique que la directiva tiene los siguientes valores en
servicios del sistema. Para ello, navegue hasta:

Directiva CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria basica = Configuracion del equipo 2>
Directivas = Configuracion de Windows = Configuracion de
seguridad = Servicios del Sistema

< E
mEEn oo i H

tzzzzzzzzzzrEPr 3
§55555565606cEE 2

Nota: Si lo desea puede pulsar sobre el titulo “Permiso” para
ordenar la lista por servicios configurados.
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo
Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso
Servicios de CertSvc Automatico Configurado
certificados de Active
Directory
Servidor LanmanServer Automatico Configurado
Registro Remoto RemoteRegistry Automatico Configurado
4. Verifique que Ejecute el “Administrador de directivas de grupo” a través de
directiva “CCN- “Inicio = Herramientas administrativas = Administracion
STIC-598 ENS de directivas de grupo”
Incremental Despliegue el menu en arbol hasta llegar al contenedor
Dominio correspondiente al dominio. Verifique que la politica “CCN-
categoria STIC-598 ENS Incremental Dominio categoria basica” esta
basica”. creada y vinculada en el primer lugar de orden de vinculo.
15, Administracién de directivas de grupo - u] X
g Archive Accién Ver Ventana Ayuda -8 %
&9 25 G HE
=, Administracién de directivas de grupo ~ || dominio.local
"ixB?SWE‘“m‘”‘D“m‘ Estado  Obietos de directiva de gupa vinculades | Herencia de directivas de grupo  Delegacisn
(5 Dominios
v ig Kiu'“i“iu:loml- ncremental Dominio categr
e e | B
1/ Default Domain Policy -
» (2] Clientes Windows 10 -
> 2] Domain Controllers
v 5] Servidores R4
=i/ CCN-STIC-570A ENS Incremental Servidores r
v [3] Servidores Entidad de Certificacion
s CCN-STIC-574 ENS Incremental IIS 10
i CCN-STIC-598 ENS Incremental Servidore
> [3] Servidores IS 10
> [ Objetos de directiva de grupo
> [ Filtros WMI
> [Z] GPO de inicio
e v < >
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

5. Verifique la Haga clic derecho sobre la directiva y seleccione “Editar” para
configuracion ejecutar el “Editor de Administracién de directivas de grupo”.
de inscripcion Verifique que la directiva tiene los siguientes valores en la
automatica de configuracion de inscripcion automatica. Para ello, navegue
certificados en hasta:
la politica Directiva CCN-STIC-598 ENS Incremental Dominio categoria

“CCN-STIC-598 basica => Configuracion del equipo -> Directivas =
ENS Configuracion de Windows > Configuracion de seguridad -

Incremental Directivas de clave publica
Dominio =7 Editor de sdministracion de directivas de grupo - o x
. Archivo  Accién  Ver Ayuda
categorla LR =N w1
. ” ~ [ Configuracién de Windows [ Tipo de objeto
baSIca . > [ Directiva de resolucién de nomhres [ sistema de cifrado de archivos (EFS)

[ Seripts (inicio 0 apagado)
5 = Impresoras implementadas
v F Configuracion de seguridad
> 7 Directivas de cuenta
> (3 Directivas locales

> 3 Registro de eventos .
> [ Grupos restringidos [l Corfianza empresarial

[ Proteccion de datos

[ Cifrado de unidad BitLocker

[ Certificade de desbloqueo en red de Cifrado de unidad BitLocker
1] Configuracién de la solicitud de certificades automtica

[ Entidades de certificacién raiz de confianza

el sisterna [ Entidades de certificacién intermedias
[~ Editores de confianza
> [ 4 Sistema de archivos [ Certificades en los que no se confia
> Fif Directivas de red cableada (IEEE 802.3) [ Personas de confianza
5 ] Firewall de Windows con seguridad avanzada [FCliente de Servicios de servidor de certificados - Directiva de inseripcién de cert..

Configuracién de validacion de rutas de ce

(1 Directivas de Administrador de listas de redes [E=]

Haga doble clic sobre el objeto “Cliente de Servicios de
servidor de certificados — Inscripcién automatica” vy
compruebe los valores correspondientes a la inscripcion
automatica.

Propiedades: Cliente de Servicios de servidor de certifi... ? X

Configuraddn de directivas de inscripcidn

Inscribir autométicamente certificados de usuario y de equips

Modelo de configuracidn: IHab\Iina ~ I

Renovar certificados expirados, actualizar certificados pendientes y
quitar certificados revocados

| Actualizar certificados que usan plantilas de certificado ||

Registrar eventos de expiracion y mostrar notificaciones de expiracion
cuando el porcentaje restante de vigenda del certificado sea

[=]
mm%

Almacenes adidonales, Use *," para separar varios almacenes, Por
ejemplo: "Almacén1, Almacén2, Almacén3”

L ]

| Aceptar || Cancelar H Aplicar ‘

Configuracion ‘ Estado OK/NOK

Modelo de configuracion Habilitada
Renovar certificados expirados, actualizar Habilitada
certificados pendientes y quitar certificados | (marcada)
revocados

Actualizar certificados que usan plantillas de | Habilitada
certificado (marcada)
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Comprobacion

6. Verifique la
correcta
aplicacion de la
politica “CCN-
STIC-598
Incremental
Dominio
categoria
basica” en un
equipo
miembro del
dominio.

(0] ¢/,[o]¢

Cémo hacerlo

Ejecute una sesién de PowerShell como administrador. Para
ello haga clic con el botén derecho sobre el icono de
PowerShell de la barra de tareas, (ver la siguiente figura) y del
menu contextual que aparecerd, marque la opcion "Ejecutar
como administrador"”, como se muestra en la imagen:

Configuracién

Desanclar de Inicio
Mas

Herramientas administrativas..!
Desinstalar

Sistema de Windows
Ejecutar como administrador
Ejecutar ISE como administrador
Windows PowerShell
Windows PowerShell ISE
Windows PowerShell
Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

e m K =

El sistema solicitard elevaciéon de privilegios para poder
ejecutar una sesién de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor comprobado: Microsoft Windows.

Mostrar més detalles

E¥ Administrador: Windows PowerShell - O >

Windows PowerShe
Copyright (C) 2016 Microsoft Corporation. Todos los derechos reservados.

PS5 Ci\Windows\system32> rsop.msc
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

A continuacidn, haga clic derecho sobre “Configuracién de
equipo”, seleccione “Propiedades” y, en la consola de
“Conjunto resultante de directivas” y compruebe que la
politica “CCN-STIC-598 Incremental Dominio categoria basica”
aparece en la lista como muestra la imagen.

Propiedades: Configuracién del equipa ? X

General  Irformacién del emor

Los objetos de directiva de grupo asociados con este
equipo, primera |a prioridad mds alta.

Obijeto de directiva de grupo

CCM-STIC-570A ENS Incremental Controladores de Dominio categonia...
Defautt Domain Cortrollers Poli

CCM-STIC-598 ENS Incremental Dominio categaria basica
CCM-STIC-570A ENS Incremental Dominio categoria basica

Default Domain Policy

O Mostrar todos los objetos de directiva de grupo

(GPO)y ¢l sstado de fitrado
[[] Mostrar &mbito de administracién
[ Mastrar informacién de revisién

b

2. COMPROBACIONES EN EL SERVIDOR DE ENTIDAD DE CERTIFICACION

Para realizar esta lista de comprobacién primero debera iniciar sesidon en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberan ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estaran disponibles si se
ha iniciado sesidon en el servidor con una cuenta de usuario que es administrador local del
servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son las
siguientes:

Las consolas y herramientas que se utilizaran son las siguientes:

a) Conjunto resultante de directivas (rsop.msc).

b) Servicios (services.msc).

Comprobacion OK/NOK Cémo hacerlo ‘

1. Inicie sesion en En el servidor Entidad de Certificacion raiz de empresa, inicie
el servidor sesidn con una cuenta que tenga privilegios de administracion
Entidad de del dominio.

Certificacion
raiz de
empresa.
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Comprobacion (0] ¢/ \\[0] ¢

2. Verifique la
correcta
aplicaciéon de la
politica “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificacion
Categoria
basica” en un
equipo
miembro del
dominio.

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Coémo hacerlo

Ejecute una sesion de PowerShell como administrador. Para
ello haga clic con el botén derecho sobre el icono de
PowerShell de |a barra de tareas, (ver la siguiente figura) y del
menu contextual que aparecerd, marque la opcion "Ejecutar
como administrador", como se muestra en la imagen:

Q Configuracién —

& Desanclar de Inicio
H
Mas

Herramientas administrativas..,
Desinstalar

Sistema de Windows

Ejecutar como administrador

® Ejecutar IS ministrador

Windows PowerShell

® Windows PowerShell ISE

Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

o € m K =

El sistema solicitara elevacion de privilegios para poder
ejecutar una sesion de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario X
iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

Teclee “rsop.msc” en la consola de comandos que se ha
abierto:

EN Administrador: Windows PowerShell - m} *
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Comprobacion (0] ¢/ \\[0] ¢ Coémo hacerlo ‘

Haga clic derecho sobre “Configuracion de equipo” en la
consola de “Conjunto resultante de directivas” y compruebe
gue la politica “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria basica” aparece en la lista como
muestra la imagen.

Propiedades: Configuracién del equipo ? X

General  |nformacisn del emor

Los objetos de directiva de grupo asociados con este
— equipo, pimera la prioidad mas atta

Objeto de directiva de grupa

CCN-STIC-558 ENS Incremerttal Servidores de Cerificacion Categoria ...
CCN- -5/4 ENS Incremental |

CCN-5TIC-570A EMS Incremental Servidores miembro categoria basica
CCN-5TIC-538 ENS Incremental Dominio categonia basica
CCN-STIC-570A ENS Incremental Dominio categoria basica

Default Domain Palicy

O Mostrar todos los objetos de directiva de grupo
(GPO)y el estado de fitrada Sequridad...
[ Mostrar dmbito de administracién

[ Mostrar informacién de revision Editar..

Cancelar Aplicar

3. Verifique la Teclee “services.msc” en la consola de comandos que se ha
correcta abierto anteriormente:
aplicacion de la
configuracién
de servicios del
sistema de la
politica CCN-
STIC-598 ENS
Incremental En la consola de “Servicios”, compruebe los siguientes valores.
Servidores de
Certificacidn

5 Microsoft Corporation. Todos los derechos reservados.

Categoria

basica”.
Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso
Servicios de CertSvc Automatico Configurado
certificados de Active
Directory
Servidor LanmanServer Automatico Configurado
Registro Remoto RemoteRegistry Automatico Configurado
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ANEXO A.2.3. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE
CERTIFICACION INDEPENDIENTE SOBRE MS WINDOWS SERVER 2016 QUE LES
SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tengan que aplicar medidas de seguridad
sobre una entidad de certificacion en Windows Server 2016 independientes con una
categorizacion de seguridad basica segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementaciéon de este Anexo, la organizacion debera haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos
los servicios e informacién manejada por la organizacidn correspondieran a la categoria basica,
deberad realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracién que, antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproducciéon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Antes de iniciar las operaciones de implementacién es necesario disponer de los siguientes
elementos:

a) Un servidor controlador de dominio Windows Server 2016 que haya sido preparado
siguiendo la guia de seguridad CCN-STIC-570A Anexo A con una categorizacidon de seguridad
basica.

b) Un servidor independiente del dominio preparado siguiendo la guia CCN-STIC-570B Anexo
A con una categorizacién de seguridad basica.

c) Un servidor miembro del dominio con el servicio Web Internet Information Services
instalado y preparado siguiendo las guias CCN-STIC-570A Anexo A y CCN-STIC-574 Anexo A
con una categorizacion de seguridad basica.

1. CONFIGURACIONES DE SEGURIDAD SOBRE UNA ENTIDAD DE CERTIFICACION
RAIZ INDEPENDIENTE DEL DOMINIO

Los pasos que se describen a continuacidn se realizaran en todos aquellos servidores con el
rol de Entidad de Certificacion raiz independiente del dominio sobre Microsoft Windows Server
2016, que implementen servicios o informacién de categoria bdsica y que se encuentren
supeditados al cumplimiento del Esquema Nacional de Seguridad.

Paso ‘ Descripcion ‘

1. Inicie sesion en el servidor independiente donde se va a aplicar seguridad segun
criterios de ENS.

Otro usuario
[ rorbregeusare |

2. Cree el directorio “Scripts” en la unidad C:\.
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Paso ‘ Descripcion ‘

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

" Acceso a la carpeta de destino denegado — *
MNecesitara proporcionar permisos de administrador para copiar a esta
carpeta.

_ Scripts
Fecha de creacion: 08/08/2018 9:59
IQ Continuar I | Omitir | | Cancelar
Mas detalles

Nota: Tenga en cuenta que para copiar ficheros a esta ubicacion tras la aplicacion de la guia
debera usar un usuario administrador del sistema. Haga clic en el botén “Continuar” e
introduzca las credenciales.

4, A continuacion, dirijase a la carpeta “C:\Scripts” y ejecute con permisos de
administrador el script “CCN-STIC ENS Servicios de Certificacion Raiz Independiente
Categoria basica — Paso 1.bat”. Este script aplica al sistema la plantilla de servicios para
la seguridad del sistema.

| = Herramientas de aplicacién ~ Scripts - o x
Inicia Compartir Vista Administrar - @

« v 4[| » Esteequipo » Discolocal (C) > Scripts » v © | Buscaren Scripts p

Nombre - Tipo
o hccesoripido CCN-STIC-5704 ENS Instalacion y eliminacion de roles Carpeta
[ £ste equipo CCN-STIC-598 ENS Incremental Dominio Categoria alta - DL Carpeta
& Descargas CCN-STIC-598 ENS Incremental Dominio Categoria basica Carpeta
Documentos CCN-STIC-598 ENS Incremental Dominio Categoria media Carpeta
B Escritorio £] CCN-STIC-598 ENS Plantills Servidor de Certificacion Categoria alta - DLinf Infarma
= Imigenes [] CCN-STIC-598 ENS Plantilla Servidlor de Certificacion Categoria basica.inf Informa
i L] CCN-STIC-598 ENS Plantilla Serviclor de Certificacion Categoria media.inf Informa
b Misica 1] CCN-STIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoriz alta - DLinf Informa
B videos £5] CCN-STIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria basica.inf Informa
== Disco lacal (G) 1] CCN-STIC-588 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria media.inf Informa
= Disco local (D2) %] CCN-STIC-598 ENS Servicios de Servidor de Certificacion Raiz Indlependiente Categoria alta - DL - Paso 1.bat Archivo
- Discalocsl (E) [] CCN-STIC-598 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria basica - Paso 1.bat Archivo
8 Unidad de CD (6) Abrir lcacion Reiz Independiente Categoria media - Pasa 1.bat Archiva

& e Editar

Imprimir
& Ejecutar como administrador

[ Examinar con Windows Defender...

Restaurar versiones anteriores

Enviara >

& Cortar N
13 elementos 1 elemento s Copiar =

Nota: En funcién del usuario con el que se haya validado y la configuracién UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automdaticamente los privilegios sin necesidad de introducir usuario y contrasefia.
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Paso ‘

5. Pulse una tecla para iniciar la ejecucién del script que configurara los servicios de
Windows con la seguridad requerida para la categoria basica del ENS.

B Cowi ndows\System32\cmd.exe

7. Pulse de nuevo otra tecla, para finalizar la ejecucion del script.
La ejecucion del script genera un registro en la carpeta “C:\Scripts” con el nombre de

“servicios_windows.log”.

I 4 = | Scripts - [} *
Inicio Compartir Vista (7]

&« v 4 » Este equipo > Discolocal (C:) » Scripts v D Buscar en Scripts p=l

~

Mombre
# Acceso rapico CCN-STIC-598 ENS Incremental Dominio Categoria alta - DL
CCN-STIC-598 ENS Incremental Dominio Categoria basica
CCN-STIC-598 ENS Incremental Dominio Categoria media
i Red 4] CCN-STIC-598 ENS Plantilla Servidor de Certificacion Categoria alta - DL.inf
| CCN-STIC-598 ENS Plantilla Servidor de Certificacion Categoria basica.inf
] CCN-STIC-598 ENS Plantilla Servidor de Certificacion Categoria media.inf
| CCN-STIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria alta - DLinf
| CCN-STIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria basicainf
4] CCN-STIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria media.inf
[%] CCN-STIC-598 ENS Servicios de Servidor de Certificacion Raiz Independiente Categeria alta - DL - Paso T.bat
[%] CCN-STIC-598 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria basica - Paso 1.bat
[%] CCN-STIC-598 ENS Servicios de Senvidores de Certificacion Raiz Independiente Cateqoria media - Paso 1.bat

[ Este equipo

windows.jfm
] servicios_windows.sdb o
< >
16 elementos 1 elemento celeccionado 2,90 KB -
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Paso ‘ Descripcion

8. Abra este registro para comprobar si la configuracion de los servicios ha sido o no
correcta. Un proceso de ejecuciéon normal mostrard los resultados que se muestran a
continuacion.

" servicios_windows.log: Bloc de notas - m} X
Archive  Edicion  Formate  Ver Ayuda

Completado el 1 por ciento (8/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Group Membership del proceso
Completado el 49 por ciento (3@/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Registry Keys del proceso
Completado el 49 por ciento (38/63) Area File Security del proceso
Completado el 49 por ciento (38/63) Area de servicios del proceso

Completado el 5@ por ciento (31/63) Area de servicios del proceso

Completado el 65 por ciento (48/63) Area de servicios del proceso

Completado el 73 por ciento (45/63) Area de servicios del proceso

Completado el 73 por ciento (45/63) Area directivas segur. proc.

Completado el 77 por ciento (48/63) Area directivas segur. proc.

Completado el 84 por ciento (52/63) Area directivas segur. proc.

Completado el 88 por ciento (55/63) Area directivas segur. proc.

Completado el 93 por ciento (58/63) Area directivas segur. proc.

Completado el 18@ por ciento (63/63) Area directivas segur. proc.

La tarea se ha completado. Han aparecido advertencias acerca de algunos atributos
durante esta operacidén. Se puede omitir la advertencia.

2. CONFIGURACIONES DE SEGURIDAD SOBRE EL DOMINIO

El presente punto advierte al operador que realice la implementacidn de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracion que cada organizacidn puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria basica.

No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacion y debe tomarse en consideracién su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de la categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicién evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacién, a modo de ejemplo, desinstala un rol que
actualmente no estd siendo utilizado por el Servidor de Entidad de Certificacion.

Nota: Para continuar con el siguiente paso a paso debera realizar previamente el “ANEXO A.5.2.
INSTALACION DE ROLES ADICIONALES EN SERVIDOR MIEMBRO O CONTROLADOR DE DOMINIO QUE LES
SEA DE APLICACION LA CATEGORIA MEDIA O ALTA DEL ENS” de la guia “CCN-STIC-570A - Implementacién
del ENS en Microsoft Windows Server 2016” y una vez finalizado debera desvincular y/o eliminar la GPO
“CCN-STIC-570A ENS Instalacidn y eliminacidn de roles (TEMPORAL)” creada en dicho anexo.
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Paso ‘

Descripcion

9.

Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor Entidad de
Certificacion .

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.

10.

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

Accesibilidad de Windows
Accesorios de Windows
Administrador del servidor
Basqueda

Configuracién

Herramientas administrativas... °

Sistema de Windows

Windows PowerShell

o € M K
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Paso ‘

H4
|

11. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “S
para continuar.

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar méas detalles

I Si I No

12. | A continuacidén, pulse sobre el boton “Administrar” y seleccione la opcidn “Quitar roles
y funciones”.

E Administrador del servidor

I [’ Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

I Quitar roles y funciones I

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Servidor local Crear grupo de servidores
Todos los servidores . : . :

- i “ C 0 nfl gu rar este g Propiedades del Administrador del servidor
Servicios de archivos y... P |

LR X

13. | Comenzara el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas — m} X
SERVIDCR DE DESTING
Antes de comenzar SR dominioloca

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccién de servider Para agregar rales, servicios de rol o caracterfsticas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempa de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

] Omitir esta pagina de manera predeterminada

< Anterior | | Siguiente> ] [ quiter | [ Cancelar
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Descripcion

14. | Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse

“Siguiente >".

[ Asistente para quitar roles y caracteristicas — m} X

SERVIDOR DE DESTINO
SWRO1.dominio.local

Seleccionar servidor de destino

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

(®) Seleccionar un servidor del grupo de servidores

Roles de servidor ) Seleccionar un disco duro virtual

Caracteristicas Grupo de servidores

Filtro:

Nombre Direccién IP Sistema operativo

Microsoft Windows Server 2016 Standard

SVRO1.dominio.local

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexién ni los servidores recién agregados para los que la
recopilacién de datos alin estd incompleta.

| < Anterior |I Sigui >I | Quitar | | Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.

15. | Enla siguiente ventana se podran eliminar los roles que estén instalados en el sistema.

Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

[ Asistente para quitar roles y caracteristicas - [m| *

SERVIDOR DE DESTING
SVRO1.dominiolocal

Quitar roles de servidor

Antes de comenzar

Seleccion de servider

Caracteristicas

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

correspondientes.

Roles

MultiFoint Services (No instalado) ”
Servicio de proteccion de host (No instalado)
Servicios de acceso y directivas de redes (No insta
4 [W] Servicios de archivos y almacenamiento
Servicios de almacenamiento
4 [W] Servicios de iSCSIy archivo
Servidor de archivos
Administrador de recursos del servidor de
BranchCache para archivos de red (No inst:

pacios de nombres DFS
Proveedor de almacenamiento del destino
Replicacion DFS (No instalado)
Servicio del agente V55 del servidor de arcl
Servidor del destino iSCSI (Mo instalado)
Servidor para NFS (Mo instalado)
Servicios de certificados de Active Directory (Noin

< >

Descripcion

Los espacios de nombres DFS
permiten agrupar carpetas
compartidas ubicadas en diferentes
servidores en uno o varios espacios
de nombres logicamente
estructurados. Cada espacio de
nombres aparece ante los usuarios
como una Gnica carpeta compartida
con una serie de subcarpetas. Sin
embargo, la estructura subyacente
del espacio de nombres puede estar
formada por numerosas carpetas
compartidas ubicadas en diferentes
servidores y en varios sitios.

| < Anterior | I Si

S

Quitar || Cancelar

Nota: En este ejemplo se desinstala el rol “Espacios de nombres DFS”.
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Descripcion

16. | En el caso de que el rol posea caracteristicas que dependen de él se lanzara una

ventana para decidir si eliminar sus caracteristicas asociadas.

= Asistente para quitar roles y caracteristicas X

;Desea quitar las caracteristicas gue requieren
Espacios de nombres DFS?

Puede quitar las herramientas de administracion o dejarlas
instaladas en este servider para administrar otros servidores,

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles

Fl

<

Herramientas de Servicios de archivo

[Herramientas] Herramientas de administracion de DFS

Quitar herramientas de administracion (si es aplicable)

IQuitarcaracterislicasI | Cancelar

Nota: En este ejemplo se eliminan las caracteristicas que dependen del rol.

17.

En la ventana de caracteristicas pulse el botdn “Siguiente >”. En este ejemplo no se
desinstala ninguna caracteristica adicional.

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar

Selaccién de servidor

Roles de sarvidor

Caracteristicas

Canfirmacion

<l

Administracion de almacenamiento basada en est
Administracion de directivas de grupo (No instalac
Almacenamiento mejorado (No instalado)
Asistencia remota (Mo instalada)

BranchCache (Mo instalado)

Caracteristicas de .NET Framework 3.5 (No instalac
Caracteristicas de .NET Framework 4.6
Caracteristicas de Windows Defender

Cifrado de unidad BitLocker (No instalado)

Cliente de impresidn en Internet (No instalado)
Cliente para NFS (No instalado)

Cliente Telnet (Mo instalada)

Cliente TFTP (No instalado)

Clister de conmutacion por error (No instalado)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoWe4

Compresién diferencial remota (No instalado)
Contenedores (No instalado)

[}

SERVIDOR DE DESTING
SVRO1.dominio.local

Para quitar una o varias caracterfsticas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Descripcion

La Administracion de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta come un conjunto de
clases de Instrumental de
administracién de Windows (WHI) y
cmdlets de Windows PowerShell.

=

< Anterior | I i

A |

Quitar || Cancelar
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Paso ‘

Descripcion ‘

18.

En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas

- ] X
- - . - .z SERVIDCOR DE DESTING

Confirmar selecciones de eliminacién Va0 domimolocs

Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracterfsticas del servidor seleccionado, haga clic en

Quitar,

Seleccién de servidor

R T G— [ Reiniciar automaticamente el servidor de destino en caso necesario

Caracteristicas Herramientas de administracion remota del servidor

e Herramientas de administracién de roles

C acion

Herramientas de Servicios de archivo

Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSl y archivo
Espacios de nombres DFS

[ < Anterior | | Siguiente> | | quitar | [ Cancelar |

19. | Una vez finalizado el proceso de desinstalacidn, pulse sobre “Cerrar” para finalizar.

[z Asistente para quitar roles y caracteristicas - m} P

Progreso de la eliminacion VRO oot

SVRO1.dominiclocal
Ver progreso de la eliminacién

i, CEliminacién de caracteristica

Hay pendiente un reinicio en SVRO1.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacion de caracteristicas.

Herramientas de administracién remota del servidor
Herramientas de administracian de roles
Herramientas de Servicios de archivo
Herramientas de administracion de DFS
Servicios de archivos y almacenamienta
Servicios de iSCSI y archivo
Espacios de nombres DFS

Este asistente se puede cerrar sin interrumpir |a ejecucién de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

[ <anterior | [siguiente> | | Gemar | [ cancelar |

20. | Encaso de ser necesario el servidor requerird un reinicio para finalizar la desinstalaciéon

de roles y caracteristicas.
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2.2. CONFIGURACION DE LISTA DE REVOCACION DE CERTIFICADOS (CRL)

Los pasos que se describen a continuacidon se realizaran sobre el servidor Entidad de
Certificacidon independiente del dominio.

Paso ‘ Descripcion ‘

21. | Si no lo ha hecho anteriormente, inicie sesidn en el equipo donde se va a instalar el
servidor independiente Entidad de Certificacion raiz.

Nota: Deberd iniciar sesién con una cuenta con permisos de administrador local.

22. | Acceda al “administrador del servidor” mediante el icono de la barra de tareas.

23. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

24. | En el menu de la derecha, haga clic sobre “Herramientas” y pulse sobre “Certification
Authority” en el menu desplegable.

= Administrador del servidor

I I:' Administrar  Herramientas Ver Ayuda
Administracién de equipos
Administracidn de impresion

ADMINISTRADOR DEL SERVIDOR o )
Administrador de Internet Information Services (

Certification Authority
Configuracion del sistema
C on Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

Servidor local
ii Todos los servidores
B® ADCS

io s INICIO RAPIDO
]

Diagnéstico de memoria de Windows.

- : 2 A
Servicios de archives y... P Directiva de seguridad local
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Descripcion
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25. | Despliegue el menu de laizquierda hasta llegar a los servicios de certificado del servidor
Entidad de Certificacidon configurado recientemente, con el botdn derecho del ratén
seleccionelo y pulse sobre “Propiedades”.

ﬁ] certsrv - [Entidad de certificacion (...  — O *
Archive  Accidn  Ver  Ayuda
e | HEC=H > w
fﬁj Entidad de certificacion (Lecal) || Nombre
vl DCDECA'I Todas las tareas » | Certificados re
:_I Cer‘tff!ca | Certificados er
| Certifica Ver .
N . | Solicitudes pes
] Solicituc )
3 Erroren Actualizar | Error en las sol
Exportar lista...
Ayuda
|| < >
Abre el cuadre de didlogo
26. | En la ventana de “Propiedades” dirijase a la pestafia “Extensiones” y, manteniendo

seleccionada la extensidn “Puntos de distribucion de lista de revocacién de certificados
(CDP)”, revise la publicacién de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones
marcadas por defecto. Ambas casillas deben quedar marcadas tal y como se muestra
en la siguiente figura.

Propiedades: DC02-CA-1 ? *
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacidn Seguridad
General  Médulo de directivas ~ Médulo de salida | Exensiones | Almacenamiento
Seleccionar extensidn:
IPurrtos de distribucidn de lista de revocacidon de certificados (CDP) VI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certfficados (CRL).

CA\Windows system 32\Cert Snv\Cert Enroll<nombre de CA><sufijo de nom
dap: N=<nombre truNcado de LA=<sUnjo de nomore de Ista LhLs, L
http://<nombre DNS del servidor=/Cert Enroll/<nombre de CA><sufijo de nd

file:/¥<nombre DNS del servidor:/CertEnroll/<nombre de CA=<sufijo de noi

< >

| Agregar... || Quitar |

I Publicar las listas de revocacion de cerificados (CRL) en esta ubicaciénl

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.
Incluir en la extensién COP de los certficados emitidos

| Publicar diferencias CRL en esta ubicacion |

Incluir en la extensién IDP de CRL emitidas

| Aceptar || Cancelar I

Aplicar
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Paso ‘ Descripcion ‘

27. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacién de certificados (CDP)” deshabilite la
publicacién de CRLs mediante LDAP seleccionando “ldap://CN=<nombre truncado de
CA><sufijo de nombre de lista CRL>,CN=nombre corto del
servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracién><clase de
objeto CDP>" y desmarque todas las opciones.

Todas las casillas deben quedar desmarcadas tal y como se muestra en la siguiente
figura:

Propiedades: DC02-CA-1 ? =

Administradores de certificados Agentes de inscripcion
Auditoria Agertes de recuperacidn Seguridad
General  Modulo de directivas =~ Médulo de salida Almacenamiento

Seleccionar extensién:

IPunlos de distribucidn de lista de revocacion de cerificados (COP) VI

Especifigue una lista de direcciones IURL donde los usuarios pueden
obtener una lista de revocacion de cerificados {CRL).

Idan CN— .nomhre trum)ado de CA. suﬂlo de nomhre de hsla CF‘\L CN
e CA

3 Cen o de N
ﬂe //‘cnombre DNS dal 55Mdnr>f'CertEnrnll/mombre dE [‘.l\xsuﬂjo de noi

< >

Agregar. Quitar

] Publicar las listas de revocacién de certificados (CRL) en esta ubicacién

[]Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente

[Jincluir en lzs CRL. Usada para enconirar la ubicacién de diferencias CAL.
[ Incluir en |z extension COP de los certificados emitidos

[[]Publicar diferencias CRL en esta ubicacién

[JIncluir en |z extensién IDP de CRL emitidas

| Aceptar || Cancelar H Aplicar H HAyuda ‘

28. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacion de certificados (CDP)”, seleccione
“file://<nombre DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y desmarque todas las
opciones como muestra la siguiente figura:

Propiedades: DC02-CA-1 ? X

Administradores de certficados Agertes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Médulo de salida Amacenamiento

Seleccionar extensidn:

IF‘umos de distribucién de lista de revocacion de certificados (CDP) VI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de cerificados {CRL).

CAWindows system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de nomi|
\dap /#/CN=¢nombre tn.mcada de C.‘\><5ufjo de nombre de I\sta CRL>CN
0 i

tto-//enombre DN =i Forll/<nombre de <= i de= p
ﬂle /cnombre DNS del ser\ndur 'CeleﬂroH ‘“nombre de C}\, <sufijo de no

>

Agregar... Quitar

[[] Publicar las listas de revocacién de certificados {CRL) en esta ubicacién

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualments

[ Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
[ Incluir &n la extensién COP de los certificadas emitidos

[[] Publicar diferencias CRL en esta ubicacién

Incluir en la extensién IDP ds CRL emitidas

‘ Aceptar H Cancelar || Aplicar H HAyuda |
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Paso ‘

29.

Descripcion

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucién de lista de revocaciéon de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nombre
de lista CRL><diferencias entre listas CRL permitidas>.crl” y pulse “Control + C”, para
copiar el objeto.

30.

Pulse el botén “Agregar”.

Propiedades: DC02-CA-1 ? X

Administradores de certfficados Agentes de inscrpcidn
Auditoria Agentes de recuperacion Seguridad
General  Mddulo de directivas ~ Mddulo de salida Almacenamierto

Seleccionar extensidn:
IF‘untos de distribucidn de lista de revocacién de cerificados (COP) VI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacidn de cerificados (CRL).

C: \\'\l’indows\system&Z\CertSrv\CertEnmll\mombre de C.»‘\><5|.ﬂo de noml
fRRtCl=snon pocado de <= d= nombre de st N

I Agregar... || Quitar

Publicar |as listas de revocacién de certificados (CRL) en esta ubicacidn

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

[ Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.

[ Incluir en la extensién COP de los cerficados emitidos

Fublicar diferencias CRL en esta ubicacion

[ Incluir en la extension IDP de CRL emitidas

| Aceptar H Cancelar || Aplicar || HAyuda |

31.

Coloque el cursor sobre el campo vacio bajo “Ubicacidn:” y pulse la combinacion de
teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacion oy

Una ubicacidn puede ser cualquier direccidn URL o nuita comectas. Escriba
una direccidn HTTP, LDAP, de archivo, o una nuta UMNC o local. Para insertar
una varable en la direccion URL o en la nuta. seleccione la variable abajo v
haga clic en Insertar.

Ubicacion:
I.><suﬁjo de nombre de lista CRL><diferencias entre listas CRL pemitidas >cﬂ|

Variable:
|<dase de objeto CAz V| | Ingertar |

Descripcidn de la variable seleccionada:

Se usa en direcciones URL y nutas de acceso
Inserta el nombre DMS del servidor
Ubicacion de ejemplo: bttp.//<nombre DNS del servidor:/Cert Enroll/<nombn

| Aceptar I | Cancelar
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Paso ‘ Descripcion ‘

32. | En “Agregar ubicacidon” y pulsando la tecla “Inicio”, dirijase al comienzo de la linea de
texto y sustituya el valor “<nombre DNS del servidor>" por el nombre DNS completo
qgue corresponderd al servidor web de Entidad de Certificacion que se creard
posteriormente en la Entidad de Certificacion subordinada. Pulse “Aceptar” para
guardar los cambios.

Agregar ubicacion X

Una ubicacion puede ser cualquier direccidn URL o ruta comectas. Escriba
una direccin HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una varable en Iz direccién URL o en la nuta, seleccione Iz variable abajo y
haga clic en Insertar.

Ubicacion:
lm.dominic.Iocal>fCertEnroIIf<nombre de CAz<sufijo de nombre de I\st;l

Variable:
|<c!ase de objeto CA> V‘ ‘ Insertar |

Descripcién de la varable seleccionada:

Se usa en direcciones URL y nutas de acceso
Inserta el nombre DNS del servidor
Ubicacidn de ejemplo: http://<nombre ONS del servidor>/Cert Enroll/<nombn

< >

| Aceptar | ‘ Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

33. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribucion de lista de revocacion de certificados (CDP)”, seleccione la
ubicacion  recién creada “http://CRL.dominio.local/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
marque los siguientes elementos:

— Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.
— Incluir en la extension CDP de los certificados emitidos.
— Incluir en la extension IDP de CRL emitidas.

Pulse “Aplicar” para guardar los cambios.

Propiedades: DCO2-CA-1 ? X
Administradores de certificados Agentes de inscripcian
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Médulo de salida = Bxtensiones  Amacenamiento

Seleccionar extension:
|Puntos de distibucion de lista de ion de (CDP) w

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certfficados (CRL).

CAWindows'\system 32" Cert Snv\Cert Enroll\<nombre de CA><sufijo de nom|

ldap#//CN=<nombre truncado de CA><sufijo de nombre de lista CRL> CN

http://<nombre DNS del servidors/CertEnrall/<nombre de CA><sufijo de nq
e D idoc de (2 iode

hitp:/ ckr dormiri local>.CertEnroll/anombre de CA> csufiio de nombre de
>

Publicar las listas de revocacién de cenfficados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL|
Incluir en Ia extensidén CDP de los certfficados emitidos

Publicar diferencias CRL en esta ubicacidn

I Incluir en la extensién IDP de CRL emnidasl

| Aceptar H Cancelar || Aplicar || HAyuda |
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Paso ‘
34. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.
Certification Authority
Debe reiniciar Servicios de certificados de Active Directory para que los
| cambios surtan efecto. ;Desea reiniciar el servicio ahora?
= ~ |
35. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de centificados de Active

36. | De nuevo en la pestafia “Extensiones”, seleccione la flecha para desplegar el campo
“Seleccionar extensién” y haga clic sobre “Acceso a la informacion de entidad (AIA)”.
7 X

Propiedades: DC02-CA-1

Administradores de certificados Agentes de inscripcion

Auditoria Agentes de recuperacidn Seguridad
Médulo de directivas =~ Médulo de salida Almacenamiento

General

Seleccionar extensidn:
Acceso a la informacion de entidad (AIA)

Acceso a la informacicn de entidad (AIA)

C:\Windows'system 32\Cert Srv'\Cert Enroll\<nombre DNS del servidor: «

ldap:///CN=<nombre truncado de CA= CN=AlA CN=Public Key Services C
hitp://<nombre DNS del servidor=/Cert Enroll/<nombre DNS del servidor:_|
file://<nombre DNS del servidors/Cert Ennoll/<nombre DNS del servidors_<

>

<

| Agregar... || Quitar

Incluir en 1a extensidn AlA de los certificados emitidos
Incluir en |z extension del Protocolo de estado de certficados en linea
[OCSP)

| Aceptar || Cancelar I Aplicar
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37. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre
DNS del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas
estan desmarcadas, tal y como se muestra en la siguiente figura.

Propiedades: DC02-CA-1 ? X
Administradores de cerificados Agertes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General Médulo de directivas ~ Médulo de salida  Extensiones  Almacenamiento
Seleccionar extensidn:
Acceso ala informacién de ertidad (AIA) e

Especfique una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

C:\Windows"system 32 Cert Srv l.rrtEnrcull numbr:- DI"JL drl :t‘f\-’ldcnr X
adap.. W=<nombre truncado de LA = #] [ EMVICES,

hitp://<nombre DNS del 5emdor>fCertEnroII;"mombre DNS del servidors_

file://<nombre DNS del servidor::/CertEnroll/<nombre DNS del servidor:_<

£ >

Incluir en la extensién AlA de los certificados emitidos

Incluir en |a extensién del Protocolo de estado de cerfficados en linea
(OCSP)

| Aceptar || Cancelar | Aplicar

38. | Compruebe que en el objeto “ldap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de
configuracidon><clase de objeto CA>” todas las casillas estan desmarcadas tal y como
se muestra en la siguiente figura.

Propiedades: DC02-CA-1 ? X
Administradores de certificados Agentes de inscripcidn
Auditoria Agentes de recuperacién Seguridad

General ~ Médulo de directivas ~ Médulo desalida  Extensiones  Almacenamisnto

Seleccionar extensidn:

|m a la informacicn de entidad {AIA) ~

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

<

[ Incluir en 1a extensidn AlA de los certficados emitidos

Incluir en la extensidn del Protocolo de estado de cerificados en linea
({OCSP)

o
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39. | Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y desmarque la opcion
“Incluir en la extensidn AIA de los certificados emitidos”.

Propiedades: DC02-CA-1 ? *
Administradores de certificados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Mddulo de salida  Extensiones  Almacenamiento

Seleccionar extensidn:

|m a la informacion de entidad (AIA) w

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:\Windows'system32'Cert Srv'\Cert Enroll<nombre DNS del servidor=_<n
Idap ,-’,-’,-'CN mombre tn.lncado de Cﬂo CN-ﬁIﬁ CI‘-.I Publlc Key Sennces C

A ncnmhr:- DMS del servidor:; 'xﬂEnrcn" ncumbrc- DI"IL del servidor: «

Agregar... | | Quitar

[ Incluir en la extensién AlA de los certficados emitidos

Incluir en la extensién del Protocolo de estado de certificados en linea
(OC5P)

| Aceptar || Cancelar || Aplicar || HAyuda |

40. | Seleccione ahora “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento
mediante la combinacion de teclas “Control + C”.

41. | Pulse el botdn “Agregar”.

Propiedades: domanio-SVROT-CA ? X
Admictepdonns de cetficados Agertes de recrpcidn
Audtoris Agertes de recuperaciin Sepurdad
Genersl  Méduo de deectivas  Méduo de saida Armscmerts
Seleccony extensdn

Purtos de detrbuciin de lata de revocaciin de cetficados COF} v

Especiique una lsta de drecoones URL donde los usuanos pueden
obtener una ksta de revocacidn de cenficados (CRL)

C Wv'dom‘m?Z‘Cc!SN Cm&ml’\am de CA.><aho de nu-i
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Paso ‘ Descripcion ‘

42. | Coloque el cursor sobre el campo vacio bajo “Ubicacién:” y pulse la combinacién de
teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacién >

lUna ubicacion puede ser cualguier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nuta UMC o local. Para insertar
una varable en la direccion URL o en la nuta, seleccione |a variable abajo y
haga clic en Insertar.

Ubicacion:
Inll:’mumbre DMNS del servidor=_<nombre de CA=<nombre de cerificado :=.crt|

Varable:
|<dase de objeto CA= V| | Insertar |

Descrpcion de la varnable seleccionada:

Se usa en direcciones URL y nitas de acceso

Ingerta el nombre DMS del servidor

Ubicacion de ejemplo: http://<nombre DNSDel Servidaor:/Cert Ennoll / <nombre
O bien {para OCSP)

hittp-//<nombre NS Del Servidor=/ocsp

< >

I Aceptar I | Cancelar |

43. | En “Agregar ubicacion” y pulsando la tecla “Inicio” dirijase al comienzo de la linea de
texto y sustituya el valor “<nombre DNS del servidor>" por el nombre DNS completo
qgue corresponderd al servidor web de Entidad de Certificacién que se creard
posteriormente en la Entidad de Certificacion subordinada. Pulse “Aceptar” para
guardar los cambios.

Agregar ubicacién et

Una ubicacion puede ser cualquier direccion URL o ruta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar
una variable en la direccion URL o en la nuta, seleccione la variable abajo v
haga clic en Insertar.

Ubicacian:
Jrittp:/cr dominio Jocal Cert Enroll/<nombre DNS del servidor>_<nombre de 1

Variable:

|<clase de objeto CA> V| | Insertar |

Descripcion de la variable seleccionada:

Se usa en direcciones URL y rutas de acceso

Inserta el nombre DMNS del servidor

Ubicacién de ejemplo: http://<nombre DM S Del Servidar:/Cert Enroll /<nombre
O bien (para OCSP)

hittp://<nombre DNSDelServidors/ocsp

< >

I Aceptar I | Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.
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44, | De nuevo, en la pestafia “Extensiones” y manteniendo seleccionada la extensidn
“Acceso a la informacién de entidad (AlA)”, seleccione la ubicacién recién creada ahora
“http://CRL.dominio.local/CertEnroll/<nombre DNS del servidor>_<nombre de

CA><nombre de certificado>.crt” y marque el elemento “Incluir en la extensién AlA de
los certificados emitidos”.

Pulse “Aplicar” para guardar los cambios.

Propiedades: DCOZ-CA-1 ? X
Administradores de certificados Agentes de inscripcién
Auditoria Agentes de recuperacidp Seguridad
General  Médulo de directivas~ Mddulo de salida Almacenamiento
Seleccionar extensidn:
I.P‘m a la informacion de entidad (AIA) w I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

C\Windows system32\Cert Snv\Cert Enroll<nombre DNS del servidor=_<n
Idap:///CN=<nombre truncado de CAx CN=AIACN=Public Key Services.C

I Incluir en la extension AlA de los cerificados emitidos I

[ Incluir en la extensién del Protocola de estade de certificados en linea
(OCSF)

| Aceptar || Cancelar || Aplicar || Ayuda |

45, | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

I Si I | Mo

46. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active

47. | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacidn.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

48. | El siguiente paso sera establecer un periodo de caducidad para la lista de revocacion
de certificados (CRL), si caduca la CRL, al no poder comprobar si un certificado esta en
vigor o no, no sera posible hacer uso de dicho certificado del mismo modo que si éste
estuviera caducado.

49, | Paraestablecer el periodo de caducidad de las CRLs, en el “Administrador del Servidor”
gue ya se habia abierto para las configuraciones anteriores, se deberd navegar hasta
alcanzar el contenedor de “Certificados revocados” que se encuentra en la siguiente
ruta:

“Administrador del Servidor 2 Herramientas - Entidad de certificacion 2 <nombre
de la Entidad de Certificacion> - Certificados revocados”

Pulse el botén derecho del ratén sobre el contenedor “Certificados Revocados” y
seleccione “Propiedades”.

E{J certsrv - [Entidad de certificacién (Local)\... - O >

Archive  Accion  Ver  Ayuda

e |z EG= H

ﬁ Entidad de certificacion (Local] 1d. de =olicitud Fecha de revac
W Gﬂ DC02-CA-1

| Certificados revocados Mo hay elementos disponibles en
esta wvista.

Todas las tareas >
Ver »

Actualizar
Exportar lista...

Propiedades

Ayuda

Abre el cuadre de didloge de proj
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50. | En “Intervalo de publicacion CRL” introduzca el intervalo que indica cada cuanto
tiempo se publicard la CRL. Establezca el intervalo de publicacion y pulse “Aceptar”
para cerrar la ventana de “Propiedades: Certificados revocados”.

Propiedades: Certificades revocados 7 x

Ver listas de revocacion de cerfficados (CRL)
Pardmetros para la publicacién de listas de revocacian

Una lista de revocacion de certificados (CRL) describe log cerficados que
los clientes deben considerar como no validos.

Intervalo de publicacién CRL: |2{| | |_qﬁ05 ~

Préxima actualizacién: I 26/12/201812:35

I [ Publicar dfferencias CRL I

Intervalo de publicacidn: 1 Dias w

Prézima actualizacion:

I Aceptar II Cancelar || Aplicar || Ayuda |

Nota: En el ejemplo, se ha indicado un periodo de validez igual al del certificado (20 afos). Asi
mimo y debido al propdsito de esta entidad, no sera necesario el uso de “Diferencias CRL” vy,
por tanto, se mantendra desmarcado como indica la figura.

51. | Enlos “Servicios de certificados de Active Directory”, haga clic derecho de nuevo sobre
“Certificados revocados” y seleccione “Todas las tareas = Publicar”.

ﬁ certsrv - [Entidad de certificacion (Localj\... — O x

Archive  Accién  Ver  Ayuda

L AESIENCREAN ?

) Entidad de certificacion (Locall || |d, de solicitud  Fecha de revoc

v @i DC02-CA-1
|| Certificados revocadas Mo hay elementos disponibles en

Todas las tareas > Publicar

Ver ¥

Actualizar
Exportar lista...

Propiedades

Ayuda

Contiene las acciones que se pue
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52. | Mantenga seleccionada la opcién “Lista de revocacion de certificados (CRL) nueva” y
pulse “Aceptar”.

Publicar lista de revocacion de certificados (CRL) X

Todavia esta vigente |a dltima lista de revocacion de cerificados (CEL). Los clientes
no pueden recibir una nueva CRL hasta que expire la actual.

Tipo de lista de revocacion (CRL) para publicar:
(®) Lista de revocacion de certificades (CRL) nueva

Emite una lista de revocacion (CRL) completa que contiene informacian
actualizada de revocacion para la entidad de certificacian (CA).

Solo diferencias entre listas CRL

Emite una version abreviada de la lista de revocacion de certificados [CRL] que
contiene zolo aguellas actualizaciones realizadas en la lista desde gue ésta se
publicara por dltima wez.

I Aceptar || Cancelar |

53. | Unavez cambiados estos pardmetros sera necesario emitir un certificado de la entidad
raiz actualizado. Para ello, sobre el objeto con el nombre de la Entidad de Certificacion,
pulse con el botdn derecho y seleccione “Todas las tareas = Renovar certificado de
CA..”.

ﬁ certsrv - [Entidad de certificacién (Local)\DC02-CA-1] — O X

Archive Accien  Ver Ayuda

e Bz H| > =

5l Entldad de certificacién (Local) H Mombre
o DCW— CA-1 T Fartifiradae reamrardae

Tedas las tareas Iniciar servicia
Ver 5 Detener servicio
Actualizar Enviar solicitud nueva...
Exportar lista... Realizar copia de sequridad de la entidad de certificacign...
Propi Restaurar la entidad de certificacién...
ropiedades
Ayuda I Renovar certificado de CA.. I

Contiene las acciones que se pueden realizar en el elemente.

54. | Pulse “Si” en la ventana que solicita confirmacion de parada de servicios de
certificados.

Instalar el certificado de CA

Servicios de certificados de Active Directory no puede gjecutarse durante esta
operacion. ;Desea detenerlo ahora?

Si Mo
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55. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active

56. | Enlaventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

x

Renovar certificado de CA

Ademas de obtener un nuevo cedificado para su entidad de certificacion (CA), también
tiene la opcién de generar una nueva clave de fima.

Mecesita un nuevo cerificado para su CA cuando:

La vigencia de los cerificados que esta emitiendo actualmente es
reducida.

Mecesita una nueva clave de fimma cuanda:

? La clave de fima perdid su cardcter confidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo certificado de CA.

La lista de revocacion de certificados (CRL) es demasiado grande y
desea mover parte de la informacién a una nueva CRL.

i Desea generar un nuevo par de claves publica y privada? Se mantendra la
corfiguracion del proveedor de servicios de cifrado y el algoritmo hash. Si la longitud
de la clave existente es menor de 1024 bits, puede sumentarse.

()50
I@Nol

I Aceptar || Cancelar |

Nota: Este proceso comienza en segundo plano y puede tardar unos minutos. No debe cerrar
la ventana hasta que finalice el proceso.

Centro Criptolégico Nacional




2.3.

CCN-STIC-598
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Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

PREPARACION DEL DIRECTORIO ACTIVO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio al que va a pertenecer el servidor de Entidad de Certificacién.

Paso ‘

57.

Descripcion

Inicie sesidon en el servidor Controlador de Dominio donde se va a aplicar seguridad
segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio.

58.

Cree el directorio “Scripts” en la unidad “C:\".

59.

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

60.

Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos” oculta las extensiones conocidas y este
hecho dificulta la identificacién de los mismos. Para ello, pulse sobre el botdn de
“Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién

Escritorio

61.

En el “Explorador de archivos” pulse sobre la pestafia “Vista” del menu superior y
seleccione el icono de “Opciones”.

= | Explorador de archivos

Inicio

lconos medianos

I:| |:I Iconos pequefios o 1l P

Fanel de
navegacion ©

Faneles

== Detalles

EF Lista

el

Disefio

A~ st » Acceso rapide

Vista Mostraru Opciones
actual ~ ocultar~ =

~ 0

Buscar en Acceso rapido
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62. | En “Opciones de carpeta” situese en la pestaia “Ver” y en el campo “Configuracion
avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el boton “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacién)y, por ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de cameta
Fuede aplicar esta vista ([como Detales o lconos) a
|'|'E| todas las campetas de este tipo.

I.N)hcaralas P I |F‘ bl P

Configuracién avanzada:

Mostrar letras de unidad IS
Mostrar notficaciones del proveedor de sincronizacién

D Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mentis

[ Ocultar archl\ros protegldos del mstema opeﬁm\ro {recome

[] Restaurar vertanas de cametas anteriores al iniciar sesié

Usar el Asisterte para compartir frecomendada)

[ Usar las casillzs para seleccionar elementos b
£ >

| Restaurar valores predeterminados |

I Aceptar || Cancelar “ Aplicar I

63. | Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security *

|\ Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

I GContinuar I | Cancelar
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64,

Descripcion

El Control de cuentas de usuario le solicitard la elevacidon de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

) ! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

Nota: En funcion del usuario con el que se haya validado y la configuracion UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automaticamente los privilegios sin necesidad de introducir usuario y contrasefia

65.

Copie el fichero “CCN-STIC-598 ENS Plantilla de Servidor de Certificacion Categoria
basica.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| = | templates - m} x
p
Inicia Compartir Vista ~ o
“« v A <« Discolocal (C:) » Windows > security » templates v O Buscar en templates o
~
MNombre Tipo
7 Acceso rapido
@ CCM-STIC-570A EMNS incremental DC categoria basica.inf Informacidn sobre la instalacion
g Este equipo z@ CCM-STIC-570A ENS incremental dominio categoria basica.inf Informacién sobre la instalacidn
= Red Q CCN-5TIC-570A EMS incremental servidores categoria basica.inf Informacién sobre la instalacidn
N | CCM-5TIC-574 EMS Plantilla Servidor 115 10.inf Informacidn sobre la instalacion
CCM-STIC-598 ENS Plantilla Servidor de Certificacion Categoria basica.inf I Informacién sobre la instalacion
4| DC security.inf Informacién sobre la instalacidn
< >
Gelementos 1 elemento seleccionado 1,11 KB @

66.

A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botén
correspondiente en la barra de tareas.
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H4
|

67. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

-
Fﬂ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

68. | A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione “Herramientas = Usuarios y equipos de Active Directory”.

& Administrador del servidor

+ @) |V adminitrar Heramientas  ver  Ayuda

Iniciador iSCSI

ADMINISTRADOR DEL SERVIDOR

Liberador de espacio en disca

Médulo de Active Directory para Windows PowerShell

B Servidor local

Monitor de recursos

f jfcecsliosaacors o C onfigu ra Monitor de rendimiento
Inl AD DS Origenes de datos ODBC (32 bits)
2 DNs INICIO RAPIDO Origenes de datos ODBC (84 bits)
§5 Senvicios de archivos y.. b 2 Agregar Programador de tareas
Servicios
3 Agregar Senvicios de componentes
NOVEDADES Senvicios de Microsoft Azure

Q) Crearun Sitios y servicios de Active Directary

5 Conecta | Usuarios y equipos de Active Directory.

Visor de eventos

OBTENER MAS
INFORMACIGN Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
GRUPOS DE SERVIDORES Y ROLES Windows PowerShell ISE (<&6)

69. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacidon y sobre la que se aplica la guia
CCN-STIC-570A — Implementacién del ENS en Windows Server 2016. Para ello,
seleccione el nodo “<<dominio>> > <<unidad organizativa>>", y desplegando el
menu contextual con el botdn derecho, seleccione la opcién “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory

Archivo  Accién Ve Ayuda

e 2 SO0 XEG B 3 au?Ih

I Usuarios y equipos de Active Ditl| Nombre Tipo

> [ Consultas guardadas 8 SVROT Equipe
v 3 dominio.local

Delegar control..
Mover.

Buscar...

Nuevo > Equipo.

Todas las tareas > Contacto

Ver > S
InetOrgPerson

i msDS-ShadowPrincipalContainer

BT mslmaging-PSPs

Combiar nombre Alias de cola de MSMQ

Actualizar

Unidad organizativa
Exportar lista...
Impre:
Propiedades
G d
Crear un nuevo objetc Ayuda

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en “dominio.local >
Servidores”.
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70.

Descripcion

Introduzca el nombre “Servidores Entidad de Certificacion” tal y como se muestra en
la imagen y pulse sobre “Aceptar”.

Nuevo ehjeto: Unidad organizativa >

-';'r Crearen:  dominio local/Servidores

Nombre:
ISenridores Entidad de Certificacion I

Proteger contenedor contra eliminacidn accidental

I Aceptar || Cancelar | | HAyuda |

71,

Una vez creada la nueva unidad organizativa, debera mover los servidores entidad de
certificacién a la unidad organizativa “Servidores Entidad de Certificacion”. Para ello,
debera hacer clic con el botén derecho sobre el servidor y seleccionar la opcion
“Mover...” en el servidor que desee ubicar en la nueva unidad organizativa.

=] Usuarios y equipos de Active Directory - m} x
Archive  Accién  Ver  Ayuda

e |nH I REC HEI T a9TE%R

3 Usuarios y equipos de Active Directory [DC01.dd | paombre Tipo Descrig

> ] Consultas guardadas 157 Servidores IIS 10 Unidad organi...

v df)mmlo.local 1 Servidores Entidad de Certificacion Unidad organi...
5 ] Builtin =
2] Clientes Windows 10 -

» ] Computers

Agregar a un grupo...

5 [2] Domain Controllers Deshabilitar cuenta
» [l ForeignSecurityPrincipals Restablecer la cuenta
] Managed Service Accounts “
over...
v 3| Servidores
2 Servidores 11510 inistrar
(2] Servidores Entidad de Certificacion Todas |as tareas >
s [ Users
Cortar
Eliminar
Propiedades
< 3|« Ayuda >

Mueve la seleccién actual a otra unidad organizativa.
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72. | A continuacidn, seleccione la unidad organizativa “Servidores Entidad de Certificacion”
y pulse sobre “Aceptar”.

Mower

Mawer el objeto dentro del contenedor:

Bfﬂ dominio

E-7] Buitin
#-2] Clientes Windows 10
| Computers
/2| Domain Controllers
1| ForeignSecurtyPrincipals
:| Managed Service Accounts
E-2] Servidores
NEBES| Servidores Entidad de Certificacion
i @3] Servidores |
-] Users

Aceptar Cancelar

)

73. | Cierre la herramienta de “Usuarios y equipos de Active Directory”.

74. | A continuacion, abra el “Administrador del servidor”.

75. | Inicie la consola “Administraciéon de directivas de grupo”. Para ello pulse sobre el botén
“Herramientas = Administracion de directivas de grupo”.

Fﬁ Administrador del servidor

|
d erramienta Ayud

[
Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Pane = 2 = -
. Administracion de impresién

i Servidor local Centro de administracién de Active Directory

## Todos los servidores . Configuracién del sistema
i C Onﬁg ura Copias de seguridad de Windows Server
Il AD DS E =g
DNS INICIO RAPIDO Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows.

2 Agregar

&
-]
WE Senvicios de archivos y... I Directiva de sequridad local

76. | A continuacidn, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios 2>
<<nombre de dominio>> = Servidores = Servidores Entidad de Certificaciéon”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores
se denomina “Servidores”.
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77. | Seleccione “Vincular un GPO existente...” y vincule el objeto de directiva de grupo
“CCN-STIC-574 ENS Incremental IS 10” a la nueva unidad organizativa “Servidores
Entidad de Certificacion”, haciendo clic con el botdn derecho sobre ella.

Seleccionar GPO *

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

=
Mombre ~

CCN-STIC-570A EMS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Dominio cateq. ..
CCN-STIC-570A ENS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Servidores mie..,
CCN-STIC-570A ENS Incremental Servidores mie..,
CCN-STIC-5704A EMS Incremental Servidores mie. ..

Detault Domain Controllers Policy
Default Domain Palicy

I Aceptar I | Cancelar |

78. | A continuacion, cree un nuevo objeto de directiva de grupo en la unidad organizativa
“Servidores de Entidad de Certificacion”, haciendo clic con el botdn derecho sobre ella
y seleccionando en el menu “Crear un GPO en este dominio y vincularlo aqui...”.

|2, Administracién de directivas de grupe - ] X
3 Archive Accien  Ver Ventana Ayuda - 8 x
e=|rmE B XEE H

ZL Administracién de directivas de grupo
v A Bosque: dominio.local
~ (55 Dominios -
~ 3 dominic.local ). GPO
=7/ CCN-STIC-570A ENS Incremental Dominie categoria basica 1 5] CCN-STIC574
s/ Default Domain Policy
|2 Clientes Windows 10 -
» 2] Domain Controllers
w 2] Servidores
i/ CCM-STIC-5704 ENS Incremental Servidores miembro categoriz basica ~
> 4 Servidores Entidad de Certificacion

Servidores Entidad de (
Objetos de directiva dean| + | » |

[k

| Crear un GPO en este dominia y vincularlo aqui... |

— Vincular un GPO existente..,
3 a Bloquear herencia
s (@ Sitios Actualizacién de directiva de grupo...

- Asistente para modelado de directivas de grupo...
[ Resultz . 2

Mueva unidad organizativa

Wer >

Nueva ventana desde aqui

Eliminar

Crearun GPO ene Cambiar nombre
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79. | Escriba el nombre de la GPO “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria basica” y haga clic en el botén “Aceptar”.

Mueve GPO >

Mombre:
II:N-STIC—EBE EMS5 Incremental Servidores de Cerificacion Categoria basicdl

GPO de inicio de orgen:

v|

Seleccione la unidad organizativa “Servidores Entidad de Certificacion”.
En el panel de la derecha de la consola, seleccione la directiva que acaba de crear y
sitlela en el primer nivel de aplicacidn utilizando las flechas para establecer el orden.

|5 Administracisn de directivas de grupe - O X
-8 x

| {ninguno)

80.

IE Archive  Accién  Ver Ventana Ayuda

Lo Al Nlees (WY 7 Bis

& Administracion de directivas de grupo
~ 4 Bosque: dominio.local

« [ Dominios _
Orden... GPO Edgido  Vincu

J5{ CCN-STIC-598 ENS Incremental Servidores de Cattficacion Categoria basica Mo
CCN-STIC 74 ENS Incremertal I15 10 No S0

* || Servidores Entidad de Certificacion
Obietos de directiva de grupo vinculades  Herencia de directivas de grupe  Delegacidn

v &2 dominio.local
i/ CCN-STIC-570A ENS Incremental Derr 4
i/ Default Domain Pelicy -
2] Clientes Windows 10
5] Domain Controllers -
~ [Z] Servidores
= CCN-STIC-5704 ENS Incremental § ¥
~| 2] Servidores Entidad de Certificaciol
= CCN STIC 574 ENS Incrementa
] CCN-STIC-598 ENS Incrementa
> (&1 Servidores 115 10
> [ Objetos de directiva de grupo
> [ Filtros WMI
> [ GPO de inicio
» [ Sitios
i Medelado de directivas de grupe
|% Resultados de directivas de grupo >

81. | De esta forma, se garantiza que la directiva se aplica correctamente.

Edite la GPO recién creada en la unidad organizativa haciendo clic con el botéon derecho

82.
en ella y seleccionando la opcién “Editar”.

2L Administracion de directivas de grupo
- 8 x

5L Archive  Accién  Ver Ventana  Ayuda

| HE X HE

5L Administracién de directivas de grupo ~ || CCN-STIC-598 EN
W _ﬁ Bf)sque: dominiolocal Ambito Detalle:l:l:‘
~ 5 Deminios .
v ii dominio.local vi o8
Mostrar vinculos en es

5/ CCN-STIC-570A ENS Incremental Dominio categoria basica

=/ Default Domain Policy Los siguientes sitios, ¢

> 2] Clientes Windows 10
» 2] Demain Controllers Ubicacién
~ 3 Servidores 2] Servidores Entid
5] CCM-STIC-570A ENS Incremental Servidores miembro categoria basica
~ |2 Servidores Entidad de Certificacion < >
i CCM-5TIC-574 ENS Incremental 115 10 it e )
#r, CCM-STIC-398 ENS Incremental Servidores de Certificacion Categoria basica gunc
g . La configuracién en e
L
> _Er ::Jlb Bxigido Nombre
> L Filt - . 52, Usuarios autenti
, (3 6P ~  Vinculo habilitado o
< >

Guardar informe...

£

Abrir el editor de GPO Ver ¥
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83. | Expanda el nodo “Configuracion del equipo => Directivas> Configuracién de
Windows = Configuracion de seguridad”.
84. | Pulse con el botén derecho sobre “Configuracién de seguridad” y seleccione la opcion
“Importar directiva...”.
= Editor de administracién de directivas de grupo - | X
Archive  Accion  Ver Ayuda
= 2@ X= | H
=/ Directiva CCN-5TIC-598 ENS Incremental Servidores de Certill | Nombre A
h @gméi.gucr:cién del equipo 54 Directivas de cuenta
v irectivas _—
» [] Configuracién de software § DII’E.CtIVES|DCE|ES
. . .. | Registro de eventos
~ [| Configuracién de Windows . o
> || Directiva de resolucién de nombres __\-aﬁrup.io.s restnn.gldos
|i=] Scripts (inicio o apagado) szer\lilclosdel sistema
> = Impresoras implementadas _—\_aR_Eg';tm )
5 T Configuracion de seguridad [ Sistema de archivos
3 Abrir iﬂDirectiva; de red cableada (
s [ — =< de directive|| L Firewall de Windows con se
5 7] Pre || Directivas de Administrador
» 4 Config e @Directivas de red inalambric
Volver a cargar [ Directivas de clave publica
Ver s || Directivas de restriccién de
[ Directivas de contrel de anli ¥
i< Exportar lista... Ed|[5S 34
Abre la seleccit R
85. | Seleccione la plantilla “C:\Windows\Security\Templates\CCN-STIC-598 Plantilla
Servidor de Certificacion Categoria basica.inf”. Haga clic en el botén “Abrir”.
=l Importar la directiva desde x
Buscar en: | templates vl QT E-
Mombre - Tipe
CCM-5TIC-570A ENS incremental DC categoria basica.inf Informacian sc
CCM-5TIC-570A ENS incremental dominio categoria basica.inf Informacian sc
CCM-5TIC-570A ENS incremental servidores categoria basica.inf Informacian sc
:ﬁ CCM-5TIC-574 ENS Plantilla Servidor 15 10.inf Informacion sc
& | CCN-STIC-508 Plantilla Servidor de Certificacion Categoria basica.inf I Informacion sc
2 | DC security.inf Informacion sc
< >
Nombre:  |CCN-STIC-538 Plartills Servidor de Certficacion Categoria basicainf | | Abir ||
Tipo: |F‘13nti||a de seguridad (inf) V| | Cancelar |
[ Limpiar esta base de datos antes de importarla
86. | Cierre el “Editor de administracién de directivas de grupo”.
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87. | Seleccione la GPO recién configurada y acceda a la pestafia “Ambito”. Localice el
apartado “Filtrado de seguridad” y dentro del él seleccione el grupo “Usuarios
autentificados”. Pulse sobre el botdon “Quitar”.

3 Administracién de directivas de grupo - O X
grup
 Archivo  Accion  Ver Ventana Ayuda - 8 X
y
e |pm G H
U3, Administracién de directivas de grupo ~ || CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria basica
~ £ Bosque: dominio Jocal [bio Joetsles Cortiguracion Delegaciin
v (4 Dominios -
v 54 dominio.Jocal Vinculos .
52/ CCN-STIC-570A ENS Incremental Dominio catego Mostrar vinculos en esta ubicacion: | dominio Jocal v
= Default Domain Policy Los siguientes silios, dominios y unidades organizativas estén vinculados a este GPO!
> (2] Clientes Windows 10 =
5 &1 Domain Contrallers Ubicacién Bdgdo  Vinculo habitado Futa
v & Servidores 5 Servidores Entidad de Certficacion No si dominio Jocal/Servidores/|
4] CCN-STIC-570A ENS Incremental Servidores rr
v (3] Servidores Entidad de Certificacion S >
] CCN-STIC-574 ENS Incremental IIS 10 Fitade de s
] CCN-STIC-398 ENS Incremental Servidores ado de segur
5 51 Servidores I15 10 La corfiguracién en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguientes:
+ [ Objetes de directiva de grupe Nombre -
> B fitros WM s storionion ]
> LF 6PC deinicio
> [ Sitios
i Modelado de directivas de grupe vl| e [ Qutar ][ Propiedodes
< >

88. | Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este privilegio de
delegacion?”.

Administracion de directivas de grupo >

| . :Desea quitar este privilegio de delegacién?

I Aceptar I‘ Cancelar

Nota: Si le aparece la siguiente advertencia ignérela y pulse “Aceptar”.

Administracién de directivas de grupo *

Group Policy requires each computer account to have permission to

! read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions, For more information, please see
https://go.microsoft.com/fwlink/?linkid=2843010

Aceptar | | Cancelar
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89. | Agregue los grupos de usuarios que contengan los equipos con el rol “Servidores
Entidad de Certificacidon” y pulse “Aceptar” para finalizar.

Seleccionar Usuarie, Equipe o Grupo *
Seleccionar este tipo de objeto:
|U5|.|E|rio, Grupo, o Entidad de sequridad integrada | Tipos de objeto. ..
Desde esta ubicacicn:
|dominio.local | Ubicaciones...
Escriba el nombre de objeto para seleccionar {gjemplos):
ENS servidores Windows 2016 Categoria basical Comprobar nombres
Opciones avanzadas. .. Aceptar Cancelar
Nota: Para este ejemplo se utiliza el grupo “ENS servidores Windows 2016 categoria basica”
gue contiene el servidor con el rol “Servidores Entidad de Certificacion”.

90. | Cierre la ventana “Editor de administracién de directivas de grupo”.

91. | A continuacidn, se va a configurar una directiva incremental que habilita los procesos

de inscripcion automatica y renovacion automatica de certificados para usuarios y
equipos de todo el dominio, siempre y cuando, la plantilla correspondiente asi lo
establezca en su configuracion de seguridad.
Nota: Si no desea que se habilite la inscripcidon y renovacién automatica de certificados, no
ejecute los siguientes pasos. Sin embargo, se recomienda habilitar esta funcionalidad ya que
permite que, de forma transparente para los usuarios y haciendo uso de Kerberos como
protocolo de autenticacion de usuarios y equipos de Directorio Activo, se emitan y se renueven
certificados en todo el dominio. Independientemente de ello, en las plantillas de certificados
se pueden establecer los requerimientos de emisién de los certificados y la pertenencia a los
grupos de seguridad para cada tipo de certificado.

92. | Seleccione el nodo raiz del dominio de su organizacion y, haciendo clic con el botén
derecho, seleccione la opcidn “Crear un GPO en este dominio y vincularlo aqui...”.

|5, Administracién de directivas de grupo - m] *
155 Archivo  Accion  Ver Ventana Ayuda - 8 X
e | Am B E G| HE
|4, Administracion de directivas de grupo | |dominio.leca
v _ﬁBDsque: dominio.local Estado ([« ]»
~ [ Dominios
h ICrEar un GPO en este dominio y vincularle aqui... I &ta
CCN-STIC- Vincular un GPO existente... mgelg?ael
E?J Default Dot Bloquear herencia
: i E:::i:r:: Asistente !Jara mode\adr.ade directivas de grupo... :::!Ts iel &
5] CON-ST MNueva unidad erganizativa j
> [2] Servido Buscar... No
2] Servido . av
. -;;J’ Objetos de Cambiar el controlader de dominie... ':iaga .
» [ Filwoswhy  Quiter clic
> ,E GPO deinit Usuarios y equipos de Active Directory... enel
» L@ Sitios " s
sEf Modelado de direc e )
Crear un GPO en este dominia Crea e =i
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93, | Escriba, como nombre de la nueva politica, “CCN-STIC-598 Incremental Dominio
categoria basica” y pulse el botén “Aceptar”.

Mueva GPO =

Nombre:
I[IN—STIC—&BB EMS Incremental Dominio categaria basical |

GFO de inicio de orgen:
|(r1ir|gunn} w |

| Aceptar | | Cancelar |

94. | Situese sobre el contenedor correspondiente al dominio, seleccione la GPO recién
creada y pulsando sobre la doble flecha situe dicha GPO en el primer lugar en el orden
de vinculos tal y como muestra la imagen.

[z Administracién de directivas de grupe

15l Archivo  Accion  Ver Ventana Ayuda - 8 x

e pE ko X6l

EJ CCN-STIC-570A ENS Incremental Servidores miembro cater & || CCN-STIC-588 ENS Incremental Dominic categoria basica
5] CON-STIC-570A ENS Incremental Servidores miembro cater || g\ nt o Contirmcen  Dagacisn  Estado
[ CCN-STIC-570A ENS Incremental Servidores miembro cater
=/ CCN-5TIC-574 ENS Incremental IIS 10 -
=[ CCN-STIC-598 ENS Incremental Dominio categoria basica | CCN_ST_IC_SQ!? ENS Incremental Dominio ~
i ificacion goria basica
Editar... ! Datos recopilados el
Ectado de GPO N 29/01/2019 11:15:02
= General
> B Hacer copia de seguridad... ocultar
> (A Restaurar desde copia de seguridad... Detalles
F i =
i Model P J Vinculos
(2 Results Guardar informe... moster |,
- © Filtrado de seguridad
< Wer > >

Mueva ventana desde aqui

Actualiza la selecci

95. | Haga clic en “Siguiente >” en el “Asistente para importar configuracion”.

Asistente para importar configuracion X

Este es el Asistente para importar
configuracion

Puede importar una configuracion a este objeto de directiva
de grupo (GPO) desde cualquier GPO con copia de
seguridad. La importacion de configuracién no modifica
otros atributos del GPO como filtrado de seguridad.,
delegacion, vinculos y vinculos con fittros WMI.

Nota: si su conexién de red no es confiable, realice esta
operacion ejecutando localmente Administracion de
directivas de grupo en el controlador de dominio especifico
seleccionado para ser usado por Administracién de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

<is | Souente> | | Cancelr | Ayda
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96. | Haga clic en “Siguiente”.

Asistente para importar configuracion

Hacer copia de seguridad de GPO
Hacer copia de seguridad de la configuracién exdstente en este GPO.

La importacion de configuracion eliminard permanentemente la configuracion existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.

|Cg:iadesag|.richd,__ |

| <fis |!Saua1e>|||Cancdn'| Ayuda

97. | Hagaclic en “Examinar...”.

Asistente para importar configuracién X

Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de sequridad desde |a que se importara la
corfiguracian.

Carpeta de copia de seguridad:

Scripts\CCM-STIC-558 EMS Incremental Dominio Categoria basica v| I Bxaminar... I

< Mrds || Sguiente>| | Cancelar | | fyuda
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Paso ‘

98.

Descripcion

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

En la ventana “Buscar carpeta” seleccione la ubicacidn de la copia de seguridad
“C:\Scripts\CCN-STIC-598 Incremental Dominio Categoria basica” y pulse “Aceptar”.

Buscar carpeta

Buscar ubicacion de la copia de seguridad. Aseglrese de que |a carpeta elegida sea segura.

X

>
>
A

>

PerfLogs
Program Files (x86)
Scripts

CCN-5TIC-570A ENS Instalacion y eliminacion de roles

| CCN-STIC-598 ENS Incremental de Dominio Categoria basica |

Carpeta: | CCMN-5TIC-598 ENS Incremental de Dominio Categoria basica

Crear nueva carpeta

| Aceptar || Cancelar |

99. | Pulse “Siguiente >” para continuar con la importacion.

g

2ripts\CCMN-STIC-558 EMS Incremental de Dominio Categoria basica ~ | Examinar...

Asistente para importar configuracién

Ubicacion de la copia de seguridad
Seleccionar |a campeta de copia de segquidad desde |a que s& importard la
configuracion.

Carpeta de copia de seguridad:

| < Mras ISiguiente>|| Cancelar | | Myuda |

100. | En “GPO de origen” compruebe que aparece la politica de seguridad “CCN-STIC-598

Incremental Dominio Categoria basica” y pulse “Siguiente >”.

*

=

Asistente para importar configuracion

GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracion

Objetos de directiva de grupo con copia de seguridad

F

Nombre
[l CON-STIC-538 ENS Incremental Servidores de Certificacion Categoria basica

< >

[] Mostrar solo la versién mas reciente de cada GPO

‘ L | Slgu\enle)ll Cancelar | ‘ Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y debe mostrarse a través de “opciones de carpeta”,
con la opcién “Mostrar archivos, carpetas y unidades ocultos”.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

101. | En la pantalla de “Resultados del examen” pulse el botdn “Siguiente >”.

Asistente para importar configuracion X
B copia de

El asistente estd examinando la configuracién en la copia de seguridad para

determinar si se necesita transferir alguna entidad de seguridad o nuta UNC.

Resultados del examen:

La copia de segurdad no cortiene ninguna referencia a entidades de seguridad ni a utas
UNC. Haga clic en Siguiente para continuar.

| < Atrds. |I Sguwemebl | Cancelar | | Pyuda ‘

102. | Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracion x

Finalizacion del Asistente para importar
configuracién

| El Asisterte para importar corfiguracién se completd
| tte. H asistente importard la configuracion del
. siguiente GFO.

Resumen:

>

Para cemar este asistente e importar la corfiguracion, haga
clic en Finalizar.

| < Mrds || Finalizar || Cancelar | ‘ Ayuda |

103. | Debera aparecer un mensaje indicando que la importacién se ha realizado
correctamente. Pulse finalmente “Aceptar” para cerrar el asistente de importacion de
politicas.

Importar X

Progreso de la importacién

Estado

GPO: CCN-STIC-538 ENS Incremental Dominio categoria basica . Comecto|

Cancelar

104. | Cierre la ventana “Administracién de directivas de grupo”.
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Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

En el siguiente apartado, se configurara el servidor Entidad de Certificacion y el sitio web que
mantendra las listas de revocacidn de certificados (CRLs). Previo a estas configuraciones se va a
establecer un nombre DNS para el sitio web donde se publicaradn dichas CRLs.

Paso ‘

105.

Descripcion

Inicie sesién en el servidor Controlador de Dominio del dominio al que pertenece el
servidor que se va a instalar.

Nota: Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.

106.

Ejecute la consola administrativa “DNS”. Para ello ejecute el “Administrador del
servidor” desde el icono correspondiente.

107.

El control de cuentas de usuario le solicitara las credenciales de un usuario

administrador del dominio.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I s |

108.

derecho

menu superior

En el “Administrador del servidor” despliegue el
“Herramientas” y a continuacion seleccione “DNS”.

2 Administrador del servidor

I' Administrar  Herramientas Ver Ayuda

Administracién de directivas de grug

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

o Configura

2 Agregarr

Administracian de impresion

B Servidor local

Centro de administracion de Active [
i Todos los servidores Configuracién del sistema
f§l ADDs
£ DNS

ii Servicios de archivos y... P

Copias de sequridad de Windows Se

Desfragmentar y optimizar unidades

INICIO RAPIDO

Diagnéstico de memoria de Window
Directiva de sequridad local
Dominios y confianzas de Active Dire
Editor ADSI

Firewall de Windows con seguridad

3 Agregar g

NOVEDADES
4 Crear un

5 Conectar

Informacisn del sistema

OBTENER MAS Iniciader iSCSI

INFORMACION Liberador de espacio en disco

g Modulo de Active Directary para Wit

Monitor de recursos
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Paso ‘ Descripcion ‘
109. | Navegue hasta el objeto con el nombre del dominio, mediante la siguiente ruta:
“<nombre de controlador de dominio> = Zonas de busqueda directa > <Nombre de
dominio>”.
Pulse con el botén derecho sobre él para seleccionar “Alias nuevo (CNAME)...”.
2 Administrader de DNS O *
Archive  Accién  Ver  Ayuda
e | nEXEz BHm § 8
£ DNS Nombre Tipo 2
v F pcol B _msdes
~ [ | Zonas de bisqueda directa -j_sites
» = _msd.c.s.dominio.local 'El_rm
)_ Actualizar archivo de datos del servidor
» [ Zonas de busque
» [ Puntos de confiar plobeialcaray
» [ ] Reenviadores con Host nuevo (A o AAAA)... N _ _
IAIias nuevo (CNAME... I Inicio de autoridad (504
" . Servidor de nombres (N5
Muevo intercambio de correo (MX]...
Host (4) -
Dominio nuevo... %
B Delegacion nueva...
Crea un registro de recurso de
“" H ” . oy
110. | En la ventana “Nuevo registro de recursos”, escriba el nombre DNS del sitio web
repositorio de CRLs.

MNuevo registro de recursos

Alias (CNAME)

Mombre de alias (si se deja en blanco, se usa el nombre del dominio
primaria):
ICRL |

MNombre de dominio completa (FQON):
ICRL dominio local.

Mombre de dominio completo (FQDN) para el host de destino:

|| Examirar... |

[] Permitir a cualquier usuario autenticade actualizartodos los registros

DMS con el mismo nombre. Esta configuracion solo se aplica a registros
DMS para un nombre nuevo.

I Aceptar || Cancelar |

Nota: En el ejemplo se define “CRL.dominio.local”. En el campo “Nombre de alias” solamente
serd necesario escribir “CRL”, ya que se autocompletard el FQDN con el nombre del dominio
de manera automatica.
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Paso ‘ Descripcion ‘

111. | En el campo “Nombre de dominio completo (FQDN) para el host de destino:” deberd
introducir el FQDN del servidor Entidad de Certificacidon subordinada de empresa y
pulse aceptar.

Muevo registro de recursos X

Aias (CNAME)

Mombre de alias (si se deja en blanco, se usa el nombre del dominio
primaria)
[cAL |

MNombre de dominio completo (FQDN):
|CRL.dommio.IocaI. |
MNombre de dominio completo (FADN) para el host de destino:

ISVRm.dom\nic.Iocal\I | ‘ Examinar... |

[[] Permitir a cualquier usuario autenticado actualizar todes los registros
DMS con el mismo nombre. Esta corfiguracidn solo se aplica a registros
DMS para un nombre nuevo.

Nota: En el ejemplo se introduce “SVR0O1.dominio.local” que corresponde al FQDN del equipo
usado para este escenario.

112. | Compruebe que el objeto CNAME se ha creado correctamente y que apunta al objeto
de tipo HOST (A) correspondiente.

35 Administrador de DNS - m} X
Archive  Accién  Ver  Ayuda
e nE XE=HBH=l§ 8

én DNS Mombre Tipe Datos

v F pcol 1 msdes
~ || Zonas de busqueda directa j_sites

> 2] _msdes.dominio.local j tep
> = dominiolocal j' 4
> [2] Zonas de bisqueda inversa -udp X
» || Puntos de confianza j DomainDnsZones
» || Reenviadores condicionales jForestDn;Zcmes
g(igual que la carpeta princip.. Inicio de autoridad (504)  [33], dc01.dominic.local, .
E(igual que la carpeta princip... Servidor de nombres (M5} dc01.deminio.lecal.

E(igual que la carpeta princip... Host (4) 192.168.1.1
Eldem Host () 192,168.1.1
Elsvam Host (A) 182.168.1.2
W10CLO1 Host (A 192.168.1.3
< >
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2.4. CONFIGURACION DE LISTA DE REVOCACION DE CERTIFICADOS (CRL) EN LA
ENTIDAD SUBORDINADA.

Los pasos que se describen a continuacidn se realizaran sobre el servidor miembro de Entidad
de Certificacion subordinada del dominio.

Paso ‘ Descripcion ‘

113. | Inicie sesidn en el servidor Controlador de Dominio del dominio al que pertenece el
servidor que se va a instalar.

Nota: Debe iniciar sesidon con una cuenta que sea Administrador del Dominio.

114. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

115. | El “Control de cuentas de usuarios” le solicitara la elevacidn de privilegios. Introduzca
las credenciales de un usuario con permisos de administrador de dominio y pulse “Si”.

-
% Server Manager

Editor comprobado: Microsoft Windows

Muostrar mas detalles

Para continuar, escribe el nombre de usuario ¥ la contrasena
de un administrador.

Contrasefia |

Dominio: DOMINIO

Més opciones

=1

116. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

= Administrador del servidor

I:' Administrar  Herramientas Ver Ayuda
Administracién de equipos

Administracidn de impresion

i Panel ADMINISTRADOR DEL SERVIDOR o .
J ehls Administrador de Internet Information Services (

Certification Authority

Configuracion del sistema
C on Copias de seguridad de Windows Server

B Servidor local

Wi Todos los servidores

% ADCs

- Desfragmentar y optimizar unidades
s INICIO RAPIDO 9 ¥ op

- Diagnéstico de memoria de Windows.
W Servicios de archivos Yoo P 2 A

Directiva de seguridad local
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Paso ‘ Descripcion

117. | Despliegue el menu de la izquierda hasta llegar a los servicios de certificado del servidor
Entidad de Certificacidon configurado recientemente y con el botén derecho del ratén
seleccione “Propiedades”.

ﬁ certsrv - [Entidad de certificacion (Local)] — O X
Archive Accign  Ver  Ayuda
== H| > =

ﬁ] Entidad de certificacion (Local) Maombre Descripcidn
» el dominio-SVRO1-CA & dominio-SVRI-CA Certification Authority

Todas las tareas ¥

Actualizar

Propiedades

Ayuda

£ >

Abre el cuadro de didlogo de propiedades de la seleccion actual.

118. | En la ventana de “Propiedades” dirijase a la pestaifa “Extensiones” y, manteniendo
seleccionada la extensidn “Puntos de distribucion de lista de revocacién de certificados
(CDP)”, revise la publicacion de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones
marcadas por defecto. Ambas casillas deben quedar marcadas tal y como se muestra
en la siguiente figura.

Propiedades: dominio-SVRO1-CA ? *
Administradores de certificados Agentes de inscripcién

Audtoria Agertes de recuperacign Seguridad
General  Médulo de directivas = Médulo de salida Almacenamiento

Seleccionar extension:
I Puntos de distribucion de lista de revocacion de certificados (CDP) VI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de cerificadas (CRL).

-<sufijo de nom

CAWindows system 32\Cert Srv\Cert Enroll\<nombre de C
dap: \=<nombre truncado de LA<sU0 de nombre de lista i
http:##<nombre DNS del servidor=/Cert Enroll/<nombre de CAs<sufijo de nd

file:/#<nombre DMS del servidor=/Cert Enroll/<nombre de CAz<sufijio de nol

£ >

| Agreqar... || Quitar |

I Publicar |as listas de revocacion de certificados {CRL) en esta ubicadénl

Incluir en todas las CRL. Especifica donde publicar en Active Directory
cuando se hace manualmente.

Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.

Incluir en la extension CDP de los cerificados emitides

I Publicar diferencias CRL en esta ubicacidn I

Incluir en la extensién 1DP de CRL emitidas

| Aceptar || Cancelar I Aplicar
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Paso ‘

119.

Descripcion

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacién de certificados (CDP)” deshabilite la
publicacién de CRLs mediante LDAP seleccionando “ldap://CN=<nombre truncado de
CA><sufijo de nombre de lista CRL>,CN=nombre corto del
servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracion><clase de
objeto CDP>" y desmarcando todas las opciones. Todas las casillas deben quedar
desmarcadas tal y como se muestra en la siguiente figura:

Propiedades: dominio-5VR01-CA ? X
Administradores de certficados Agentes de inscripcion
Auditoria Agentes de recuperacidg Seguridad
General Médulo de directivas ~ Madulo de salida Almacenamiento
Seleccionar extensidn:

I Puntos de distribucién de lista de revocacién de certificados ([COP) v I

Especfligue una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de certfficados (CRL).

2

) de nombre (‘-]E lista CRL>CN

p:/#<nombre UNS del senvidors/CertEnrall/<nombre de CA><sufijo de ni
file://<nombre DNS del servidor:/CertEnroll /<nombre de CA><sufijo de noi|

< >

Agregar... Guitar

[ Publicar las listas de revocacién de cerificados {CRL) en esta ubicacion

[ Incluir en todas las CRL. Especfica dénde publicar en Active Dirsctory
cuando se hace manualmente.

[ Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
[ Incluir en la extensién COP de los cerfficados emitidos

[ Publicar diferencias CRL en esta ubicacién

[ Incluir &n la extensién IDP de CRL emitidas

| Aceptar || Cancelar || Aplicar || HAyuda |

120.

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacion de certificados (CDP)”, seleccione
“file://<nombre DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y desmarque todas las
opciones como muestra la siguiente figura:

Propiedades: dominio-SYRO1-CA ? x
Administradores de certificados Agentes de inscripcién
Auditoria Agentes de recuperacigg Seguridad
General  Madulo de directivas ~ Madulo de salida Almacenamienta
Seleccionar extension

I Purtos de distribucién de lista de revocacién de certfficados {CDF) ~ I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de cerificados (CRL).

CAWindows‘system324Cert Srv*Cert Enroll\<nombre de CAx<sufijo de nom|
|dap:///CN=<nombre truncado de CA><sufijio de nombre de lista CRL>CN
&= ORS del cecvidor Cad Eorll/onobea da io_de

file://<nombre DNS del servidor:/CertEnroll/<nombre de CA><sufijo de no

>

Agregar... Quitar

[] Publicar las listas de revocacion de cerificados (CRL) en esta ubicacién

Incluir en todas las CRL. Especffica dénde publicar en Active Directory
cuando se hace manualments

[ Incluir en las CRL. Usada para encontrar la ubicacién de dferencias CRL

[ Incluir &n la extensién COP de los certficados emitidos

[] Publicar diferencias CRL en esta ubicacidn

Incluir en la extension IDP de CRL emitidas

| Aceptar || Cancelar || Aplicar H Ayuda ‘
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Paso ‘ Descripcion

121.

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucién de lista de revocaciéon de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nhombre
de lista CRL><diferencias entre listas CRL permitidas>.crl” y pulse “Control + C”, para
copiar el objeto.

122.

Pulse el botén “Agregar”.

Propiedades: dominio-SVYRO1-CA ? =

Administradores de certificados Agentes de inscripcion
Auditoria Agertes de recuperacion Seguridad

General  Mddulo de directivas ~ Madulo de salida Amacenamierto

Seleccionar extension:

| Puntos de distribucién de lista de revocacidn de cerificados {CDP) ~ |

Especiique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacidn de certfficados {CRL).

C\Nndows\system&Z\CeﬂSrv\CeﬂEnmll\mombre de CAz<sufijo de noml
an N=<pombre tnincado de de pomhre de Jist= N

I Agregar.. || Quitar

Publicar las listas de revocacién de certificados (CRL) en esta ubicacién

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

[Jincluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.

[incluir en la extensién COP de los certificados emitidos

Publicar diferencias CRL en esta ubicacién

[ Incluir en la extensién IDP de CRL emitidas

| Aceptar || Cancelar || Aplicar || Hyuda |

123.

Coloque el cursor sobre el campo vacio bajo “Ubicacién:” y pulse la combinacién de
teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacién X

Una ubicacion puede ser cualquier direccion URL o ruta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una variable en la direccidn URL o en la nuta, seleccione la variable abajo y
haga clic en Insertar.

Ubicacian:

|.><5|.rﬁjo de nombre de lista CRL><diferencias entre listas CRL pamitidas;».cn‘ll

Variable:
|<clas.e de objeto CA= V| | Insertar |

Descripcidn de la varable seleccionada:

Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servidor
Ubicacian de gjemplo: http:#//<nombre DNS del servidor:/Cert Enroll/<nombn

| Aceptar I | Cancelar
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Paso ‘

124,

Descripcion ‘

En “Agregar ubicacion”, dirijase al comienzo de la linea de texto y sustituya el valor
“<nombre DNS del servidor>” por el nombre DNS completo que corresponderd al
servidor web de Entidad de Certificacion que se cred anteriormente (Punto 2.3
PREPARACION DEL DIRECTORIO ACTIVO) en la Entidad de Certificacién subordinada.
Pulse “Aceptar” para guardar los cambios.

Agregar ubicacién *

Una ubicacién puede ser cualquier direccion URL o nuta comectas. Escriba
una direccién HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una varable en la direccién URL o en la ruta, seleccione |a variable abajo y
haga clic en Insertar.

Ubicacidn:
Ihﬁp:,-",-"c!r.dominio.localfCertEnroll,-"mombre de CAx<sufijio de nombre de Iistal

Variable:

|<c!ase de objeto CA> V| | Insertar |

Descripcion de la varable seleccionada:

Se usa en direcciones URL y utas de acceso
Inserta el nombre DNS del servidor
Ubicacion de ejemplo: hitp://<nombre DNS del servidor:/Cert Enroll/<nombn

< >

I Aceptar || Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

125.

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacion de certificados (CDP)”, seleccione la
ubicacion  recién creada “http://CRL.dominio.local/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
marque los siguientes elementos:

— Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.
— Incluir en la extension CDP de los certificados emitidos
— Incluir en la extension IDP de CRL emitidas

Pulse “Aplicar” para guardar los cambios.

Propiedades: dominio-SVRO1-CA ? X
Administradores de certficados Agentes de inscripcién
Auditoria Agentes de recuperacidp Seguridad
General  Madulo de directivas ~ Médulo de salida Amacenamiento
Seleccionar extensidn
| Purtos de distribucidn de lista de én de {CDP) ~ ‘

Especffique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacidn de certificados (CRL).

C:\Windows'\system32\Cent Srv\Cert Enroll\.<nombre de CA><sufijo de noml

|dap:///CN=<nombre truncado de CA><sufijio de nombre de lista CRL>CN

http://<nombre DNS del servidor>/Cent Enroll/<nombre de CA»<sufijo de ne
Ny - - T -

sombee DN del senpidars Cad Fornl/opambre da C2 e fin de o
hitp//cir dominio JocalACert Enroll /<nombre de CA><sufiio de nombre de lis

>

Publicar las listas de revocacidn de cerificades (CRL) en esta ubicacidn

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
Incluir en la extension CDF de los certificados emitidos

Publicar dferencias CRL en esta ubicacién

I Incluir en la extensian IDP de CRL emmdasl

| Aceptar || Cancelar || Aplicar ” HAyuda ‘
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Paso ‘ Descripcion

126. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

= |

127. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active

128. | De nuevo en la pestaia “Extensiones”, seleccione la flecha para desplegar el campo
“Seleccionar extensién” y haga clic sobre “Acceso a la informacién de entidad (AIA)”.

Propiedades: dominio-SVROT-CA ? *
Administradores de cerificados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Médulo de salida  Bxtensiones  Almacenamiento

Seleccionar extension:

Acceso a la informacidn de entidad (AIA)

rto iztribycidn de lists

o revncacidn d
Acceso a la informacidn de entidad (AIA)

Idap:///CN=<nombre truncado de CA> CN=AIACN=Public Key Services.C
http://<nombre DNS del servidor=/CertEnroll/<nombre DNS del servidor>_|
file://<nombre DNS del servidor/CertEnroll/<nombre DMS del servidors_<

< >

| Agregar... || Quitar

Incluir en la extension AlA de los cerficados emitidos

Incluir en la extension del Protocolo de estado de certfficados en linea
(OCSP)

| Aceptar || Cancelar I Aplicar
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Paso ‘ Descripcion ‘

129. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre
DNS del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas
estan desmarcadas, tal y como se muestra en la siguiente figura:

Propiedades: dominio-SVRD1-CA ? *
Administradores de cerficados Agertes de inscripcidn
Auditoria Agentes de recuperacion Seguridad
General  Médulo de directivas =~ Médulo de salida  Extensiones  Almacenamiento
Seleccionar extensidn:
|hc.ﬁo a la informacion de entidad (AIA) w

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

C:\Windows'svstem32\Cs Ce Enrcnll ncumhre DNL del :t‘f\ﬂdcnr i
i

n: ’
http://<nombre DNS del 5emdor>fCertEnroII;"<]’10mbre DNS del 5enr|dor>

file://«<nombre DNS del servidor:/Cert Enroll/<nombre DNS del servidor>_<

< >

Agregar... | | Quitar

Incluir en la extension AlA de los cerificados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
{OCSF)

| Aceptar || Cancelar I Aplicar

130. | Compruebe que en el objeto “Idap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de
configuracidén><clase de objeto CA>” todas las casillas estan desmarcadas tal y como
se muestra en la siguiente figura:

Propeedades: dominio-SVRO1-CA 4 X
Admirestradores de cadficados Agertes de nscrpcdn
Audtoria Agertes de recuperscidn Sequridad

Genersl  Méduo da drectivas  Moduo desaida  Extenscnes  Amacensmiento

Seleccions extensidn

Acceso a ks infommacidn de entidad (AIA) v

Especiique una bsta de & ws URL donde los ususnos pusden
cbtener ol catficado de esta CA.

ldao ‘CN-crm#nmxuﬁodtCA. (.N NACH F\blc !’n Snm:a’

7% = o 5 e 2 ora |
&//WDNSMW)’CMEWUUWDNSMW) q
< 2|

Agegar. | Quear

Inchur on (8 edtensdn ded Proftocols de estads da contficados en | mas
0CSP)

rth:enlo dn AlA de los certficados emiidos

el i
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Paso ‘ Descripcion

131. | Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y desmarque la opcion
“Incluir en la extensidn AIA de los certificados emitidos”.

Propiedades: dominio-SVRO1-CA ? X
Administradaores de cerificados Agentes de inscripcidn
Auditoria Agentes de recuperacion Segurdad

General  Médulo de directivas  Médulo de salida  Bxensiones  Almacenamiento

Seleccionar extension:
|.‘\c.ﬁo a la informacion de entidad (AlA) ~

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

C:\Windows system 32 Cert Srv\Cert Enroll'.<nombre DNS del servidors_<n
Idap ,-",-",-"CN mornbre tn.lncado de C.»‘\> CN—AI& CN F‘ubllc Key Senrlces C

ncnmhre DN d:-l :t‘f\-’ldcnl’ l.c-rtEnrcull ncumhre DN d:-l senvidor: <

| Agregar... || Quitar

[incluir en la extensién AlA de los cerfficados emitidos

Incluir en la extensién del Protocolo de estado de cerificados en linea

(OCSP)

| Aceptar || Cancelar || Aplicar || HAyuda |

132. | Seleccione “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento
mediante la combinacion de teclas “Control + C”.

133. | Pulse el botén “Agregar”.

Propiedades: domanio-SVROT-CA ? X
Admicetradomns de cetficados Agartes de nscrpcidn
Audtoris Agertes de recuperacidn Sequndad
Genersl  Médulo de drectivas  MEAUo do saida Aracenamiento
Selecoony extensdn

Purtos de detrbucin de lsta de revocaciin de ceficados COF) v

Espechique una lsta de dreccones URL donde los usuanos pueden
obtener una kata de revocacidn de cenficados (CRL)

C mummzzwsvw&nr\maewmam
: _ouswm‘ .mw«ca{wan

134. | Coloque el cursor sobre el campo vacio bajo “Ubicacién:” y pulse la combinacién de
teclas “Control + V” para pegar el contenido recién copiado.
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Paso ‘ Descripcion ‘

135. | En “Agregar ubicacién”, dirijase al comienzo de la linea de texto y sustituya el valor
“<nombre DNS del servidor>” por el nombre DNS completo que correspondera al

servidor web de Entidad de Certificacidon subordinada. Pulse “Aceptar” para guardar
los cambios:

Agregar ubicacién X

Una ubicacién puede ser cualquier direccion URL o ruta comectas. Escriba
una direccidn HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una varable en |a direccién URL o en la nuta, seleccione la varable abajo y
haga clic en Insertar.

Ubicacian:

|hﬂp:/l'crl.dominio.Ioca'CertEnrollfmombre DONS del servidor>_<nombre de [|

Variable:
|<dase de objeto CA= V| | Insertar |

Descripcién de |a vanable seleccionada:
Se usa en direcciones URLy rutas de acceso
Inserta el nombre DMNS del servidor

Ubicacion de ejemplo: hitp://<nombre DMS DelServidor:/Cert Enroll/ <nambre
) bien {para OCSF)
hitp://<nombreDMS DelServidor=/ocsp

< >

I Aceptar I | Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

136. | De nuevo, en la pestaia “Extensiones” y manteniendo seleccionada la extensién
“Acceso a lainformacién de entidad (AlA)”, seleccione la ubicacidn recién creada ahora
“http://CRL.dominio.local/CertEnroll/<nombre DNS del servidor>_<nombre de

CA><nombre de certificado>.crt” y marque el elemento “Incluir en la extensidn AlA de
los certificados emitidos”.

Pulse “Aplicar” para guardar los cambios.

Propiedades: dominio-SVRO1-CA ? *
Administradores de certificados Agentes de inscripcidn

Auditoria Agentes de recuperacidp Seguridad
General  Mddulo de directivas  Médulo de salida Almacenamiento

Seleccionar extension:

I}\cceso a lainformacion de entidad (AlA) - I

Especffique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

C\Windowssystem32'Cert Srv*CertEnroll.<nombre DNS del servidor>_<n

Idap:///CN=<nombre truncado de CAxCN=AIA CN=Public Key Services C|

hittp://<nombre DNS del servidors/Cert Enroll /<nombre ONS del servidors_|
e 0 ot 0 &l seri

hitp:///ed.dominio local/Cert Enrall/<nombre DMS del servidor:_<nombre d:

==

I Incluir en la extension AlA de los cerificados emitidos I
[ Incluir en la extensién del Protocolo de estado de certificados en linea
{0CsP)

| Aceptar || Cancelar II Aplicar || Pyuda |
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Paso ‘ Descripcion ‘

137. | El sistema le solicitara reiniciar los “Servicios de certificados”. Para ello, pulse “Si, en el
sigueinte mensaje de advertencia

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

[

138. | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacion.

139. | El siguiente paso serd establecer un periodo de caducidad para la lista de revocacion
de certificados (CRL), si caduca la CRLy al no poder comprobar si un certificado esta en
vigor o no, no sera posible hacer uso de dicho certificado del mismo modo que si éste
estuviera caducado.

Para establecer el periodo de caducidad de las CRLs, en el “Administrador del Servidor”
gue ya se habia abierto para las configuraciones anteriores, se debera navegar hasta
alcanzar el contenedor de “Certificados revocados” que se encuentra en la siguiente
ruta:

“Administrador del Servidor > Herramientas = Entidad de certificacion = <nombre
de la Entidad de Certificacion> > Certificados revocados”

Pulse el botdon derecho del ratén sobre el contenedor “Certificados Revocados” y
seleccione “Propiedades”.

Ll certsrv - [Entidad de certificacién (Locall\.. — O X
Archive  Accién  Ver  Ayuda
ke AR ERREYN 7|
Ll Entidad de certificacién (Local)
v g DC02-CA-1

| Certificados revocados

Todas las tareas ]

Id. de selicitud Fecha de revoe

Mo hay elementos disponibles en
esta vista,

Ver ]

Actuslizar
Exportar lista...

Propiedades

Ayuda

Abre ¢l cuadro de didlogo de proj
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Paso ‘ Descripcion

140. | En “Intervalo de publicacién CRL” introduzca el intervalo que indica cada cuanto
tiempo se publicard la CRL. Establezca el intervalo de publicacién y pulse “Aceptar”
para cerrar la ventana de “Propiedades: Certificados revocados”.

Propiedades: Certificados revocados ? x

Ver listas de revocacidn de certificados [CRL)
Parbmetros para I publicacidn de listas de revocaciin

Una lista de revocaciin de cartficados (CRL) describe los ceificados que
los chentes deben considerar coma no vilidos.

Intervalo de publicaciin CRL: @ Aoa ~
Privdma actualizacidn: BNZANE 1235
] Pubbear dferencias CRL

Intervaly de publcaciin: 1 Dias

Prdima actualizacidn;

= e

Nota: En el ejemplo, se ha indicado un periodo de validez igual al del certificado (20 afos). Asi
mimo y debido al propésito de esta entidad, no serd necesario el uso de “Diferencias CRL” y,
por tanto, se mantendra desmarcado como indica la figura.

141. | Enlos “Servicios de certificados de Active Directory”, haga clic derecho de nuevo sobre
“Certificados revocados” y seleccione “Todas las tareas = Publicar”.

L) centsry - [Enticlad de certificacién (Locall... — [m] x
Archive  Accién  Ver  Ayuda
o nbdc=H
L) Entidad de certificacién (Local)

v @i DC02-CA-1
| Certificados revocados Ne hay elementes disponibles en

e

Ver »

Id. de solicitud Fecha de revoc

Actualizar
Exportar lista...

Propiedades

Ayuda

142. | Mantenga seleccionada la opcién “Lista de revocacion de certificados (CRL) nueva” y
pulse “Aceptar”.

Publicar lista de revocacion de certificados (CRL) X

Todavia esta vigente |a ltima lista de revocacion de cerificados (CRL). Los clientes
no pueden recibir una nueva CRL hasta que expire la actual.

Tipo de lista de revocacion (CRL) para publicar:
(®) Lista de revocacion de certfficados (CRL) nueva

Emite una lista de revocacion (CRL) completa gue contiene informacion
actualizada de revocacion para la entidad de certificacian {CA).

Solo diferencias entre listas CRL

Emite una wversion abreviada de |a lista de revocacion de certificados [CRL] gue
contiene solo aguellas actualizaciones realizadas en la lista desde que ésta ze
publicara por dltima vez.

I Arceptar || Cancelar |
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ANEXO A.2.4. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA BASICA DEL ENS PARA ENTIDAD DE CERTIFICACION SOBRE MS
WINDOWS SERVER 2016 EN ENTORNO INDEPENDIENTE

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.2.3IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE CERTIFICACION
INDEPENDIENTE SOBRE MS WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA BASICA
DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de Entidad de Certificaciéon sobre
Microsoft Windows Server 2016 independiente con implementacion de seguridad de categoria
basica del ENS.

1. COMPROBACIONES EN EL SERVIDOR INDEPENDIENTE ENTIDAD DE
CERTIFICACION RAIZ

Para realizar esta lista de comprobacién primero deberd iniciar sesién en el servidor
independiente con una cuenta de usuario que tenga privilegios de administracion.

Para realizar las comprobaciones pertinentes en los servidores independientes se deberan
ejecutar diferentes consolas de administracién y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor. Las consolas y herramientas que se utilizaran son las siguientes:

a) Servicios (services.msc).

Nota: La lista de comprobacion esta basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los
pasos segun la configuracion de su organizacion.

Comprobacion ~ OK/NOK Coémo hacerlo ‘
1. Inicie sesidon en En el servidor independiente Entidad de Certificacidn raiz,

el servidor inicie sesidon con una cuenta que tenga privilegios de

independiente administracién.

Entidad de

Certific. raiz
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

2. Verifique la Ejecute una sesidén de PowerShell como administrador. Para
correcta ello haga clic en “Inicio de Windows = Windows PowerShell”
aplicacion de la clic con el botdn derecho sobre el icono de PowerShell, (ver la
configuracién siguiente figura) y del mend contextual que aparecerd,
de servicios del marque la opcién "Ejecutar como administrador"”, como se
sistema”. muestra en la imagen:

w

. Windows PowerShell <2 Anclar a la barra de tareas

= Ejecutar como otro usuario
>_ Windows PowerShell

Ejecutar como administrador
3 5’5 Desanclar de Inicio 2
2 Abrir ubicacion de archivo
Maés

5
>
-

Desinstalar

’;
-

o € 1

El sistema solicitard elevacion de privilegios para poder
ejecutar una sesién de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

B Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Sit I No

Teclee “rsop.msc” en la consola de comandos que se ha
abierto:

En la consola de “Servicios”, compruebe los siguientes valores.

Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso (0]1¢/,'0] ¢
Servicios de CertSvc Automatico Configurado
certificados de Active

Directory
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2. COMPROBACIONES EN EL CONTROLADOR DE DOMINIO

Las consolas y herramientas que se utilizaran son las siguientes:

a) Administrador de directivas de grupo (gpmc.msc).

b) Usuarios y equipos de Active Directory (dsa.msc).

c) Conjunto resultante de directivas (rsop.msc).

Comprobacion

1. Inicie sesion en
un controlador
de dominio.

Como hacerlo

En uno de los controladores de dominio, inicie sesién con una
cuenta que tenga privilegios de administracion del dominio.

2. Verifique que
esta creada la
directiva “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificacion
Categoria
basica”.

Ejecute el “Administrador de directivas de grupo” mediante la
siguiente ruta:

“Inicio = Herramientas administrativas = Administracion
de directivas de grupo”

Despliegue el menu en arbol hasta llegar a la unidad
organizativa “Servidores Entidad de Certificacion”. Verifique
gue la politica “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria basica” estd creada y vinculada en el
primer lugar de orden de vinculo.

|2, Administracién de directivas de grupo - [m] X
3 Archive Accion  Ver Ventana Ayuda - 8 X
ez Gl
5, Administracion de directivas de grupo ~ || servidores Entidad de Certificacion
v _é B?‘Q“E‘ dominio.local Obijetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion

~ (4 Dominios

~ &3 dominic.local

5] CON-STIC-5704 ENS Incrementsl Deminic categer ~

5] CCN-STIC-598 ENS Incrementsl Servidores de Cert

=] Default Domain Policy -

> [2] Clientes Windows 10 -

» 5] Domain Controllers

~ (5] Servidores z

CCN-STIC-5704 ENS Incremental Servidores m
= Servidores Entidad de Certificacion

CCN-STIC-574 ENS Incremental 115 10

i CCN-STIC-374 ENS Incremental 15 10

(si/ CCN-5TIC-398 ENS Incremental Servidores
> 2] Servidores 115 10 v < 5

< >

3. Verifique los
servicios del
sistema de la
directiva “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificacion
Categoria
basica”.

Haga clic derecho sobre la directiva y seleccione “Editar” para
ejecutar el “Editor de Administracién de directivas de grupo”.
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Comprobacion OK/NOK Como hacerlo

v __ﬁ Bosque: dominio.local ~
v (55 Dominios
v 3 dominio.local
@i/ CCM-STIC-5704 ENS Incremental Dominio categoria basica
@i/ CCN-STIC-5398 ENS Incremental Servidores de Certificacion Categoria basica
=/ Default Domain Policy
2] Clientes Windows 10
2| Demain Controllers

W

w 2] Servidores
=2/ CCM-STIC-570A ENS Incremental Servidores miembro categoria basica
w 2| Servidores Entidad de Certificacion
) CCM-STIC-374 ENS Incremental 115 10
i) CCM-STIC-398 ENS Incremental Servidores de Certificacion Categoria basica

@

’ _;z"r qb' Exigido
» L Filt
> [ el ~  Vincule habilitado
> [ Sitios Guardar informe...
5% Modelad
UE.T odelado . R
% Resultados
Mueva ventana desde aqui v

Verifique que la directiva tiene los siguientes valores en
servicios del sistema. Para ello, navegue hasta:

Directiva CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria basica = Configuracion del equipo 2
Directivas = Configuracién de Windows = Configuracién de
seguridad = Servicios del Sistema

=l Editor de administracion de directivas de grupo - m] X

Archive  Accién  Ver  Ayuda
|2 XK=

= " ~
v [ Directivas * || Nombre de servicio Inicia Permiso Lo
» [ Configuracién de software {3 Certsue
~ ] Configuracién de Windows @Sewidﬂr
» [ Directiva de resolucién de nombres

(=] Scripts (inicio 0 apagado)

Automiatico  Configurado
Automiatico  Configurado
@Ragi;tro remoto Autemdtico  Configurado
@Sewicio; web de Active Di.. Moestd de.. Mo estd de..
@Sewicio de enrutador de... Moestdde.. Mo estd de..
@Sewicio de puerta de enla... Moestd de.. Mo estd de..

> M= Impresoras implementadas
v i Configuracién de seguridad
> _:fé Directivas de cuenta

N £ Directivas locales @\dantidad de aplicacién Mo estd de..  No estd de...
> i Registro de eventos @\m‘ormamc’m dela aplicaci... Mo estdde.. MNoestdde.
5 | A Grupos restringidos @Admmistrac\bn de aplicac... Mo estd de.. Noestd de..
)E‘ Servicios del sistema I @Preparacién de aplicacion... MNoestd de.. Mo estd de..
> g Registro @Micro;o& App-V Client Mo estd de..  No estd de...
> ;a Sisterna de archivos v @Sewicio de implementaci.. Mo estd de.. Mo estd de...
" e ECompilador de extreme d... Mo estd de.. Mo estd de... v

Nota: Si lo desea puede pulsar sobre el titulo “Permiso” para
ordenar la lista por servicios configurados.

Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso (0] ¢4,\[0] ¢
Servicios de certificados | CertSvc Automatico Configurado

de Active Directory

Servidor LanmanServer Automatico Configurado

Registro Remoto RemoteRegistry Automatico Configurado
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Comprobacion

4, Verifique que
estd creada la
directiva “CCN-
STIC-598 ENS
Incremental
Dominio
categoria
basica”.

OK/NOK

Cémo hacerlo

Ejecute el “Administrador de directivas de grupo” a través de
la siguiente ruta:

“Inicio = Herramientas administrativas = Administracion
de directivas de grupo”

Despliegue el menu en arbol hasta llegar al contenedor
correspondiente al dominio. Verifique que la politica “CCN-
STIC-598 ENS Incremental Dominio categoria basica” esta
creada y vinculada en el primer lugar de orden de vinculo.

|, Administracion de directivas de grupo - [m] x
i Archivo Accién  Ver Ventana Ayuda -8 X
@ #E 6 Em

15, Administracién de directivas de grupo  |[dominio.local
v A\ Bosque: dominiolocal
~ [Z; Dominios ~
~ 3 dominio.local Orden... GPO Exigido)
i/ CCN-STIC-5704 ENS Incremental Dominio categ: E 1 PEJCCN-STIC-598 ENS Incremental Dominio calegoria basica No
i/ CCN-STIC-598 ENS Incremental Dominio categor H CCN-STIC-570A ENS Incremental Dominio categor basica No
i/ Default Domain Policy “| 3 Defauk Domain Policy No
5 [ Clientes Windows 10 -
> [&] Domain Controllers
~ (3] Servidores Z
5] CCN-STIC-570A ENS Incremental Servidores ¢
~ 2] Servidores Entidad de Certificacion
5] CCN-STIC-574 ENS Incremental IIS 10
i/ CCN-STIC-598 ENS Incremental Servidore

Estado  Objetos de diectiva de grupo vinculados  Herencia de directivas de gupo - Delegacion

5 &1 Servidores IS 10
5 [} Objetos de directiva de grupe
5 [ Fittros WMI
» [Z) GPO deinicio
> L@ Sitios

55 Madeladn de directivac de aninn & < >
< >

5. Verifique la
configuracion
de inscripcion
automatica de
certificados en
la politica
“CCN-STIC-598
ENS
Incremental
Dominio
categoria
basica”.

Haga clic derecho sobre la directiva y seleccione “Editar” para
ejecutar el “Editor de Administracién de directivas de grupo”.
Verifique que la directiva tiene los siguientes valores en la
configuracion de inscripcidon automatica. Para ello, navegue
hasta:

Directiva CCN-STIC-598 ENS Incremental Dominio categoria
basica = Configuracion del equipo -> Directivas =2
Configuracion de Windows = Configuracion de seguridad 2
Directivas de clave publica

=] Editor de administracién de directivas de grupo - o X

Archivo  Accién  Ver  Ayuda
L L Rl =R 7|

~ [ Cenfiguracion de Windows [ Tipo de objeto
> [ Directiva de resolucién de nombres
2] Seripts (inicio o apagade)
5 =1 Impresoras implementadas
~ [y Configuracién de seguridad
5 i Directivas de cuenta

[ Sistema de cifrado de archivos (EFS)

[ Proteccién de datos

[ Cifrado de unidad BitLacker

[ Certificado de desbloqueo en red de Cifrado de unidad BitLocker

[ Configuracién de la solicitud de certificados automatica

> [l Directivas locales .

> 13 Registro de eventos =] Entidades de certficacion raiz de confianze

+ T Grupos restringidos [l Confianza empresarial

>[4 Senvicios del sistema [ Entidades de certificacién intermedias

» [ Registro [ Editores de confianza

> [@ Sistema de archivos [ Certificados en los que no se confia

» i Directivas de red cableada (IEEE 802.3) [ Personas de confianza

» [ Firewall de Windows con seguridad avanzada [ Cliente de Servicios de servidor de certificados - Directiva de inscripcién de cert..
[ Directivas de Administrador de listas de redes [%) Cenfiguracion de validacion de rutas de certificados

|-~ Cliente de Servicios de servidor de certificados - Inscripcitn automatica
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Comprobacion OK/NOK Como hacerlo

Haga doble clic sobre el objeto “Cliente de Servicios de
servidor de certificados — Inscripcién automatica” vy
compruebe los valores correspondientes a la inscripcion
automatica.

Propiedades: Cliente de Servicios de servidor de certifi.., ? *

Configuracién de directivas de inscripddn

Inscribir automaticamente certificados de usuario v de equipo

Modelo de configuracidn: IHabiMBda ~ I

Renovar certificados expirados, actualizar certificados pendientes v
quitar certificados revocados

I Actuslizar certificados que usan plantillas de certificado I

Registrar eventos de expiracidn y mostrar notificaciones de expiracidn
cuando el porcentaje restante de vigenda del certificado sea

wkel %
Almacenes adidonales, Use " para separar varios almacenes, Por
ejempla: "Almacéni, Almacén2, Almacén3”

L ]

Cancelar Aplicar

Configuracion Estado ‘ (0] ¢/\'[0]¢

Modelo de configuracion Habilitada

Renovar certificados expirados, actualizar Habilitada
certificados pendientes y quitar certificados (marcada)

revocados
Actualizar certificados que usan plantillas de | Habilitada
certificado (marcada)

6. Verifique la Ejecute una sesidon de PowerShell como administrador. Para
correcta ello haga clic en “Inicio de Windows = Windows PowerShell”
aplicacion de la clic con el botén derecho sobre el icono de PowerShell, (ver la
politica “CCN- siguiente figura) y del mend contextual que aparecerd,
STIC-598 marque la opcién "Ejecutar como administrador", como se
Incremental muestra en la imagen:

Dominio
categoria m . 55 Anclara I barade tores
basica” en un i i Poverhe i

_ — P T
miembro del : " Abrs ubicacion de archivo
dominio. :

o Desinstalar
2

(Ch
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Comprobacion OK/NOK Como hacerlo

El sistema solicitara elevacion de privilegios para poder
ejecutar una sesion de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

E Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

A continuacion, haga clic derecho sobre “Configuracién de
equipo” en la consola de “Conjunto resultante de directivas” y
compruebe que la politica “CCN-STIC-598 Incremental
Dominio categoria basica” aparece en la lista como muestra la

imagen.

Propiedades: Configuracion del equipo ? X

General  |nformacién del emor

Los objetos de directiva de grupo asociados con este
equipo, primero |a prioridad més alta

Objeto de directiva de grupo

CCN-STIC-570A ENS Incremental Cortroladares de Dominio categoria. .
Defautt Domain Controllers Poli

CCN-5TIC-538 ENS Incremental Dominio categoria basica
CCN-STIC-570A ENS Incremental Dominio categoriz basica

Default Domain Policy

O Mostrar todos los objetos de directiva de grupo

(GPQ)y el estado de fitrado
[ Mostrar dmbito de administracién
[ Mostrar informacién de revision

=
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3. COMPROBACIONES EN EL SERVIDOR DE ENTIDAD DE CERTIFICACION
SUBORDINADA

Para realizar esta lista de comprobacidn primero debera iniciar sesién en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberan ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estaran disponibles si se
ha iniciado sesidén en el servidor con una cuenta de usuario que es administrador local del
servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son las
siguientes:

Las consolas y herramientas que se utilizaran son las siguientes:

a) Conjunto resultante de directivas (rsop.msc).

b) Servicios (services.msc).

Comprobacién (0]1¢/,'[0]14 Como hacerlo

1. Inicie sesidn en En el servidor Entidad de Certificacion raiz de empresa, inicie
el servidor sesion con una cuenta que tenga privilegios de administracion
Entidad de del dominio.

Certificacion
raiz de
empresa.

2. Verifique la Ejecute una sesidon de PowerShell como administrador. Para
correcta ello haga clic en “Inicio de Windows = Windows PowerShell”
aplicacion de la clic con el botén derecho sobre el icono de PowerShell, (ver la
politica “CCN- siguiente figura) y del mend contextual que aparecer3,
STIC-598 ENS marque la opcién "Ejecutar como administrador"”, como se
Incremental muestra en la imagen:

Servidores de .

Certificacion B s 531 Anchr b B e arems

Categoria B veecoon rowesies Ejecutar como otro usuario

basica” en un L Pt

equipo Pree————

miembro del pesa

dominio. £ O E
El sistema solicitara elevacion de privilegios para poder
ejecutar una sesion de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.
Teclee “rsop.msc” en la consola de comandos que se ha
abierto:
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CCN-STIC-598

Comprobacion

OK/NOK

EN Administrador: Windows PowerShell

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Haga clic derecho sobre “Configuracién de equipo” en la
consola de “Conjunto resultante de directivas” y compruebe
gue la politica “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria basica” aparece en la lista como
muestra la imagen.

Propiedades: Configuracién del equipo ? *

General  Informacisn del emor

Los objetos de directiva de grupo asociados con este
— equipo, primero |a prioridad mas alta.

Objeto de directiva de grupo

CCM-STIC-558 ENS Incremental Servidores de Certificacion Categoria ...
CCN- -5/4 ENS Incremental |

CCN-STIC-570A ENS Incremental Servidores miembro categoria basica
CCN-STIC-558 ENS Incremental Dominio categoria basica
CCN-STIC-570A ENS Incremental Dominio categoria basica

Default Domain Policy

0 Mostrar todos los objetos de directiva de grupo

{GPO) y el estado de fittrado Seguridad...
[ Mostrar dmbito de administracién
[ Mostrar informacién de revisian EiT
Aceptar Cancelar Aplicar

3. Verifique la
correcta
aplicacion de la
configuracién
de servicios del
sistema de la
politica CCN-
STIC-598 ENS
Incremental
Servidores de
Certificaciéon

Teclee “services.msc” en la consola de comandos que se ha
abierto anteriormente:

EX Administrador: Windows PowerShell —

En la consola de “Servicios”, compruebe los siguientes valores.

Categoria
basica”.
Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso (0]1¢/,'0]¢ ‘
Servicios de CertSvc Automatico Configurado
certificados de Active
Directory
Servidor LanmanServer Automatico Configurado
Registro Remoto RemoteRegistry Automatico Configurado
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ANEXO A.3. CATEGORIA MEDIA

ANEXO A.3.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE
CERTIFICACION MIEMBRO DEL DOMINIO SOBRE MS WINDOWS SERVER 2016
QUE LES SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tenga que se tengan que aplicar medidas
de seguridad sobre una entidad de certificacién en Microsoft Windows Server 2016 con una
categorizacion de seguridad media segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementacién de este Anexo, la organizacion debera haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos
los servicios e informacién manejada por la organizacidn correspondieran a la categoria bdsica,
debera realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracién que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccidon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Antes de iniciar las operaciones de implementacidon es necesario disponer de los siguientes
elementos:

a) Un servidor controlador de dominio Windows Server 2016 que haya sido preparado
siguiendo la guia de seguridad CCN-STIC-570A Anexo A con una categorizacién de seguridad
media.

b) Un servidor miembro del dominio con el servicio Web Internet Information Services
instalado y preparado siguiendo las guias CCN-STIC-570A Anexo A y CCN-STIC-574 Anexo A
con una categorizacion de seguridad media.

Nota: Si instala un Servidor de Entidad de Certificacion por primera vez con la guia CCN-STIC-570A —
Implementacion del ENS en Windows Server 2016 aplicada debe habilitar la instalacion remota de roles
caracteristicas y servicios de rol a través de Shell |a cual se encuentra deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar el objeto GPO que
permite la instalacién de roles y caracteristicas. En caso de no disponer de los datos adjuntos a la guia
“CCN-STIC-570A Implementacién del ENS en Microsoft Windows Server 2016” encontrard una copia de
seguridad para poder importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

| = | Scripts - m} X
Inicia Compartir Vista o
« R » Esteequipo » Discolocal (Ct) » Scripts » ~ D Buscar en Scripts »
MNombre ~
7 Acceso ripide
I CCM-STIC-570A ENS Instalacion y eliminacion de roles I
[ Este equipo CCMN-STIC-588 ENS Incremental Dominio Categoria alta - DL
CCM-STIC-398 EMS Incremental Dominic Categoria basica
I—j Red CCM-STIC-598 ENS Incremental Dominic Categoria media

;B CCM-STIC-398 EMS Plantilla Servidor de Certificacion Categoria alta - DL.inf

)B CCMN-STIC-598 ENS Plantilla Servidor de Certificacion Categoria basica.inf

>B CCM-STIC-598 ENS Plantilla Servidor de Certificacion Categoria media.inf

)B CCM-STIC-588 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria alta - DLinf

>B CCM-STIC-598 EMS Plantilla Servidor de Certificacion Raiz Independiente Categoria basica.inf

>B CCMN-STIC-588 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria media.inf

CCMN-STIC-598 ENS Servicios de Servidor de Certificacion Raiz Independiente Categoria alta - DL - Paso 1.bat

[E] CCN-STIC-598 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria basica - Paso 1.bat

CCN-STIC-598 EMS Servicios de Servidores de Certificacion Raiz Independiente Categoria media - Paso That
< >

13 elementos 1 elemento seleccionado =
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1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio al que va a pertenecer el servidor de Entidad de Certificacion.

Paso ‘ Descripcion

1. Inicie sesidon en el servidor Controlador de Dominio donde se va a aplicar seguridad
segln criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio.

2. Cree el directorio “Scripts” en la unidad “C:\".

3. | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4. | Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos” oculta las extensiones conocidas y este
hecho dificulta la identificacién de los mismos. Para ello, pulse sobre el botén de
“Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

5. En el “Explorador de archivos” pulse sobre la pestafia “Vista” del menu superior y
seleccione el icono de “Opciones”.

m | = | Explorador de archivos

Inicio Compartir a o

] ) EE =
I:| T lconos medianos  FEE lconos pequefios « 1l P

EF Lista == Detalles
Panel de = = = . — Wista Mostraru Opciones
navegacion = = EE Contenido T actual* ocultarv -

Paneles Disefio

A~ st » Acceso rapide N J] Buscar en Acceso rapido y-l
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Paso ‘ Descripcion ‘

6. En “Opciones de carpeta” sitUese en la pestafia “Ver” y en el campo “Configuracién
avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el boton “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacién)y, por ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de cameta

Fuede aplicar esta vista ([como Detales o lconos) a
|'|'E| todas las campetas de este tipo.

I.N)hcaralas P I |F‘ bl P

Configuracion avanzada:

Mostrar letras de unidad IS
Mostrar notficaciones del proveedor de sincronizacién

D Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mentis

[ Ocultar archl\ros protegldos del mstema opeﬁm\ro {recome

[] Restaurar vertanas de cametas anteriores al iniciar sesié

Usar el Asisterte para compartir frecomendada)

[ Usar las casillzs para seleccionar elementos b
£ >

| Restaurar valores predeterminados |

I Aceptar || Cancelar “ Aplicar I

7. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security *

|\ Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

I GContinuar I | Cancelar
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Paso ‘

8.

Descripcion ‘

El Control de cuentas de usuario le solicitard la elevacidon de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

) ! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

Nota: En funcion del usuario con el que se haya validado y la configuracion UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automaticamente los privilegios sin necesidad de introducir usuario y contrasefia

Copie el fichero “CCN-STIC-598 ENS Plantilla de Servidor de Certificacion Categoria
media.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

= | templates -
| | pl m} X
Inicio Compartir Vista b o
&~ v <« Disco local (C) » Windows » security » templates ~ | & Buscar en templates »
MNombre Tipo
3 Acceso ripido
@ CCN-5TIC-570A ENS incremental DC categoria media.inf Informacian sobre |z instalacién
1 Este equipo Q CCN-STIC-570A ENS incremental dominio categoria media.inf Informacian sobre la instalacian
o Red Q CCM-STIC-570A ENS incremental servidores categoria media.inf Informacion sobre |z instalacion
- | CCN-STIC-574 ENS Plantilla Servidor 115 10.inf Informacién sobre la instalacién
] = = antilla Servidor de Certificacion Categoria media.in nformacién sobre la instalacién
L] CCN-STIC-598 ENS Plantilla Servidor de Certif Categ dia.inf Inf bre | I
2] DC security.inf Informacidn sobre la instalacién
< >
6 elementos 1 elemento seleccionade 1,11 KB =]

10.

A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.
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Paso ‘ Descripcion ‘

H4
|

11. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “S
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

12. | A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione “Herramientas = Usuarios y equipos de Active Directory”.

Fh Administrador del servidor

‘.- : | f' Administrar Herramientas Ver Ayuda
Iniciador iSCSI
ADMINISTRADOR DEL SERVIDOR

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell

i Servidor local
- Monitor de recursos
@ Todos | id .
& Todos los servidores o Conﬂgu ra Menitor de rendimiento
Igl AD DS Origenes de datos ODBC (32 bits)
2 DNS INICIO RAPIDO Qrigenes de datos ODBC (64 bits)
#F Senvicios de archivos y... b 2 Agregar Programador de tareas
Servicios
3 Ag regar Servicios de componentes
P
NOVEDADES Servicios de Microsoft Azure
4 Crearun

Sitios y servicios de Active Directory

5 Conecta | Usuarios y equipos de Active Directary

Visor de eventos

Windows PowerShell

OBTENER MAS

INFORMACION
Windows PowerShell (x88)
Windows PowerShell ISE
GRUPOS DE SERVIDORES Y ROLES Windows PowerShell ISE (x86)
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Paso ‘ Descripcion ‘

13. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A — Implementacién del ENS en Windows Server 2016. Para ello,
seleccione el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el
menu contextual con el boton derecho, seleccione la opcién “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory

Archive  Accién  Ver  Ayuda

e @ B XECR HEPataTER

] Usuarios y equipos de Active Ditl| Nombre Tipo
> B Cansultas guardadas % suR01 Equipo
v 5 dominio.local
> [ 7] Builtin
» [7] Computers
> =] Domain Contrallers
» [ ForeignSecurityPrincipalf
» [7] Managed Service Accour
=] Servidares
1 Users Delegar centrol...
Mover...
Buscar...
MNuevo k3 Equipo
Todas las tareas » Contacto
Ver 5 GmE
InetOrgPerson
GaiEn msDS-ShadawPrincipalCantainer
Eliminar

mslmaging-PSPs

Em i Alias de cola de MSMQ

feimzy I Unidad organizativa I
Exportar lista...
Impresora
< Propiedades Usuario
| Carpeta compartida ml
Crear un nuevo objetc Ayuda ’ "

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en “dominio.local >
Servidores”.

14. | Introduzca el nombre “Servidores Entidad de Certificacion” tal y como se muestra en
la imagen y pulse sobre “Aceptar”.

MNuevo objeto: Unidad organizativa X

~ Crearen:  dominio local/Servidores

MNombre:
ISem'dores Entidad de Certificacion I

Proteger contenedor contra eliminacion accidental

I Aceptar || Cancelar | | HAyuda

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

15. | Una vez creada la nueva unidad organizativa, debera mover los servidores entidad de
certificacién a la unidad organizativa “Servidores Entidad de Certificacion”. Para ello,
deberd hacer clic con el botdon derecho sobre el servidor y seleccionar la opcion
“Mover...” en el servidor que desee ubicar en la nueva unidad organizativa.

=] Usuarios y equipos de Active Directory - m} x

Archive  Accién  Ver  Ayuda
e |nH I REC HEI T a9TE%R

j Usuarios y equipos de Active Directory [DC01.dd | paombre Tipo Descrig,
» || Consultas guardadas
~ #3 dominioJocal
5 | Builtin
2] Clientes Windows 10
» ] Computers

2] Servidores 115 10 Unidad organi...
|27 Servidores Entidad de Certificacion Unidad organi...
> SVRD1

Agregar a un grupo...

5 [2] Domain Controllers Deshabilitar cuenta
» [l ForeignSecurityPrincipals Restablecer la cuenta
] Managed Service Accounts “
over...
v 3| Servidores
2 Servidores 11510 inistrar
(2] Servidores Entidad de Certificacion Todas |as tareas >
s [ Users
Cortar
Eliminar
Propiedades
< 3|« Ayuda >

Mueve la seleccién actual a otra unidad organizativa.

16. | A continuacién, seleccione la unidad organizativa “Servidores Entidad de Certificacion”
y pulse sobre “Aceptar”.

Mover *

Mawer el objeto dentro del contenedor:

Bﬁ dominia
-] Buitin
2] Clientes Windows 10

:| Foreign Security Principals
:| Managed Service Accounts
£ Servidores

I Aceptar I | Cancelar

17. | Acepte el mensaje de advertencia

Servicios de dominio de Active Directory X

El desplazamiento de objetos en los Servicios de dominio de Active Directory
I_h puede impedir que el sistema existente funcione de |a forma en que se disefid. Por
~ ejemplo, desplazar una unidad organizativa puede afectar a la forma en que se

aplican las directivas de grupo a las cuentas de esa unidad organizativa.

{Esta sequro de que desea mover este objeto?

[ Mo mostrar esta advertenda cuando el complemento esté abierto,

s L% |

18. | Cierre la herramienta de “Usuarios y equipos de Active Directory”.
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19. | A continuacion, abra el “Administrador del servidor”.

20. | Inicie la consola “Administracion de directivas de grupo”. Para ello pulse sobre el botén
“Herramientas = Administracion de directivas de grupo”.

= Administrador del servidor — ] x
P i d - Ayud
Administracion de directivas de grupo
Administracion de equipos
T ADMINISTRADOR DEL SERVIDOR . i _ B
£ Administracién de impresion
i Servidor local Centro de administracién de Active Directory

ii Todos los servidores . Configuracién del sistema

Fe C Onflg ura Copias de seguridad de Windows Server

il AD Ds 2 =

ﬁ% DNS INICIO RAPIDO Desfragmentar y optimizar unidades

. 2 Agregar Diagnéstico de memoria de Windows.

BE Servicios de archivos y... P greg Directiva de sequridad local

21. | A continuacidn, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios 2>
<<nombre de dominio>> = Servidores = Servidores Entidad de Certificacion”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores
se denomina “Servidores”.

22. | Seleccione “Vincular un GPO existente...” y vincule el objeto de directiva de grupo
“CCN-STIC-574 ENS Incremental IIS 10” a la nueva unidad organizativa “Servidores
Entidad de Certificacion”, haciendo clic con el botdn derecho sobre ella.

Seleccionar GPO >

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

=
Mombre -

CCN-STIC-570A ENS Incremental Dominio cateq. ..
CCN-STIC-570A ENS Incremental Dominio categ...
CCN-STIC-570A ENS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Servidores mie..,
CCN-STIC-5704 ENS Incremental Servidores mie...
CCN-STIC-570A ENS Incremental Servidores mie...
CCN-STIC-574 ENS Incremental 1IS 10

Detault Domain Controllers Policy

Default Domain Palicy

I Aceptar I | Cancelar
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23. | A continuacién, cree un nuevo objeto de directiva de grupo en la unidad organizativa
“Servidores de Entidad de Certificacion”, haciendo clic con el botdn derecho sobre ella
y seleccionando en el menu “Crear un GPO en este dominio y vincularlo aqui...”.

ez B XECQHD

5k Administracion de directivas de grupo
v __ﬁ Bosque: dominic.local
v [55 Dominios
w ﬁ dominio.local
=/ CCM-STIC-5704 ENS Incremental Dominio categoria media
=/ Default Domain Policy
2] Clientes Windows 10
2] Domain Controllers
w (3 Servidores
) CCM-STIC-570A ENS Incremental Servidores miembro categoria media
5 3 Servidores Entidad de Certificacion

W

_i | I Crear un GPO en este dominio y vincularlo aqU|'...|
’ ‘Er Vincular un GPO existente...
z _T Bloquear herencia
3 :E Sitios Actualizacion de directiva de grupo...
Eli? Model; Asistente para medelado de directivas de grupe...
| ¢ Resulta

Mueva unidad organizativa

Ver >

Mueva ventana desde aqur

24. | Escriba el nombre de la GPO “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria media” y haga clic en el botén “Aceptar”.

Mueyve GPC >

Mombre:
CCN-STIC-558 ENS Incremental Servidores de Certfficacion Categora medig

GPO de inicio de origen:
|{ningunu} w |

I Aceptar I | Cancelar |

25. | Seleccione la unidad organizativa “Servidores Entidad de Certificacion”.
En el panel de la derecha de la consola, seleccione la directiva que acaba de crear y
situela en el primer nivel de aplicacidn utilizando las flechas para establecer el orden.

(zh Administracién de directivas de grupo - ] X
& Archivo  Accion  Ver Ventana Ayuda - &=
Al AWl o< 7 B
& Administracién de directivas de grupo ~ || servidores Entidad de Certificacion
v £ Bosque: dominielocal Obietos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacién

v (£} Dominios

v #4 dominiolacal d Bdgida  Vinul
=i/ CCN-STIC-5704 ENS Incremental Dominio categ 1 [ CCN-STIC:598 ENS Incremental Servidores de Cerficacion Categoria media  No Si
] Default Domain Policy =] CCN-ST1C-574 ENS Incremertal 115 10 Mo

> [a] Clientes Windows 10
> [£] Domain Controllers
w 2] Servidores
] CCN-STIC-570A ENS Incremental Servidores
+ 3| Servidores Entidad de Certificacion
=] CCN-STIC-574 ENS Incremental IIS 10
i CCN-STIC-598 ENS Incremental Servidort
5 [&] Servidores IS 10
> [ Objetos de directiva de grupo
> [ Filtros WMI
5 (3 GPO deinicio v

26. | De esta forma, se garantiza que la directiva se aplica correctamente.
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27. | Edite la GPO recién creada en la unidad organizativa haciendo clic con el botdn derecho
en ellay seleccionando la opcién “Editar”.

e nE X6 HE

v 3 dominio.local A
s/ CCN-5TIC-570A EMS Incremental Dominio categoria media
i/ Default Domain Policy
2 Clientes Windows 10
» |2 Domain Controllers
w 2] Servidores
=/ CCN-STIC-570A ENS Incremental Servidores miembro categoria media
w |3 Servidores Entidad de Certificacion
sz CCM-STIC-574 ENS Incremental 115 10
| CCN-5TIC-398 ENS Incremental Servidores de Certificacion Categoria media
@
» [ 0bj Bxigido
» [ Filt

» [ 6Pt

> (@ Sitios Guardar informe...

v

~  Vinculo habilitado

59 Modelado
[ Resultados

Ver >

MNueva ventana desde aqui

28. | Expanda el nodo “Configuracion del equipo > Directivas> Configuracion de
Windows = Configuracion de seguridad”.

29. | Pulse con el botdn derecho sobre “Configuracion de seguridad” y seleccione la opcion
“Importar directiva...”.

=[ Editor de administracién de directivas de grupe — | X
grup

Archive  Accién  Ver  Ayuda

o nE X HE

|=[ Directiva CCN-STIC-598 ENS Incremental Servidores de Certil| pNombre "
w i Configuracién del equipo
w || Directivas
» [] Configuracién de software
~ [ | Configuracién de Windows
» [ | Directiva de resolucién de nombres

é:é Directivas de cuenta
‘_i Directivas locales
‘i Registro de eventos
|4 Grupos restringidos
| Scripts (inicio o apagado) _—3 Ser\.lilclos del sistema
> 0= |mpresoras implementadas __\_aReglstro

> i Configuracién de seguridad [ Sistema de archivos

_:;EI Diirectivas de red cableada (

? Abrir -
s 3 =¢ de directiv :l Firewall de Windows con se
5 [ Pre || Directivas de Administrador
» 4 Config e @Directivas de red inalambric
Volver a cargar [ | Directivas de clave piblica

|| Directivas de restriccién de

Ver > -
[ Directivas de contrel de anli ¥
i< Exportar lista... Ed|[5S 34
Abre la seleccit
=== Auomeda
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30. | Seleccione la plantilla “C:\Windows\Security\Templates\CCN-STIC-598 Plantilla
Servidor de Certificacion Categoria media.inf”. Haga clic en el botén “Abrir”.

(=[ Importar la directiva desde d
Buscar en: | templates v| [« W Il
MNombre a Tipo

CCM-STIC-570A EMS incremental DC categoria media.inf

CCN-5TIC-5704 ENS incremental dominio categoria media.inf

CCM-STIC-570A EMS incremental servidores categeria media.inf

:ﬁ CCMN-5TIC-574 ENS Plantilla Servidor 115 10.inf Informacion sc
CCM-5TIC-598 EMS Plantilla Servider de Certificacion Categoria media.inf I Informacion sc
1| DC security.inf
<

Infermacion sc
Infarmacion sc

Infermacion sc

Infarmacion sc

>

Nombre:  |[CCN-STIC-538 ENS Plantila Servidor de Certficacion Categoria mediain| | Abir |

Tipo: |Flanﬁlladeseguridad{jnf) Vl | Cancelar |

] Limpiar esta base de datos antes de importara

31. | Cierre el “Editor de administracion de directivas de grupo”.

32. | Seleccione la GPO recién configurada y acceda a la pestafia “Ambito”. Localice el

apartado “Filtrado de seguridad” y dentro del él seleccione el grupo “Usuarios
autentificados”. Pulse sobre el botén “Quitar”.

15 Administracion de directivas de grupo
3 Archive Accion  Ver Ventana Ayuda
Lo Al es (HEN 7

5 Administracion de directivas de grupe
~ A% Bosque: dominio.local

- &8 X

CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria media

3 Ambito |Detalles Configuracién  Delegacion
~ [Z, Dominios |_ J
v 3 dominio.lecal Vinculos

5/ CCN-STIC-570A ENS Incremental Dominio categoria medi|| Mestrar vinculos en esta ubicacidn
5 Default Domain Policy
2] Clientes Windows 10

dominio Jocal ~

Los siguientes stios, dominios y unidades organizativas estén vinculados a ests GPO:

» & Domain Controllers Ubicacién Edgido  Vinculo habita... Ruta
~ [Z Servidores (5] Sevidores Ertidad de Cerficacion No Si dominio local/Servide
] CCMN-STIC-5704 ENS Incremental Servidores miembro |

w (2] Servidores Entidad de Certificacion <
5 CCN-STIC-574 ENS Incremental IIS 10 ——
52/ CCN-STIC-588 ENS Incremental Servidores de Certit seoun

+ &1 Senidores 1510 La configuracién en este GPO solo se puede apiicar a los grupos, usuarios ¥ equipos siguientes:

> [ Objetos de directiva de grupe Nombre -

5 [ Filtros WMI

» [ GPO deinicio

> L Sities

(£ Modelado de directivas de grupo |

>

[P Usuarios autentficados

g Agregar.. || Qutar Fropiedades
[ Resultados de directivas de grupo
Fittrado WMI
Este GPD ssts vinculado sl siguisnte fitro W
<
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33,

Descripcion

Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este privilegio de
delegacion?”.

Administracion de directivas de grupo *

|  :Desea quitar este privilegio de delegacion?

I Aceptar I‘ Cancelar

Nota: Si le aparece la siguiente advertencia ignérela y pulse “Aceptar”.

Administracién de directivas de grupo X

Group Policy requires each computer account to have permission to

! read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microseft.com/fwlink/linkid=243010

| Aceptar | | Cancelar |

34,

Agregue los grupos de usuarios que contengan los equipos con el rol “Servidores
Entidad de Certificacidon” y pulse “Aceptar” para finalizar.

Seleccionar Usuario, Equipo o Grupo >

Seleccionar este tipo de objeto:

|U5|.|E|rio. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacién:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjiemplos):

NEMS servidores Windows 2016 categoria media I Comprobar nombres
| Opciones avanzadas. . | I Aceptar I | Cancelar |

Nota: Para este ejemplo se utiliza el grupo “ENS servidores Windows 2016 categoria media”
gue contiene el servidor con el rol “Servidores Entidad de Certificacion”.

35,

Cierre la ventana “Editor de administracidn de directivas de grupo”.
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36. | A continuacion, se va a configurar una directiva incremental que habilita los procesos
de inscripcion automatica y renovacién automatica de certificados para usuarios y
equipos de todo el dominio, siempre y cuando, la plantilla correspondiente asi lo
establezca en su configuracion de seguridad.
Nota: Si no desea que se habilite la inscripcidon y renovacién automatica de certificados, no
ejecute los siguientes pasos. Sin embargo, se recomienda habilitar esta funcionalidad ya que
permite que, de forma transparente para los usuarios y haciendo uso de Kerberos como
protocolo de autenticacion de usuarios y equipos de Directorio Activo, se emitan y se renueven
certificados en todo el dominio. Independientemente de ello, en las plantillas de certificados
se pueden establecer los requerimientos de emision de los certificados y la pertenencia a los
grupos de seguridad para cada tipo de certificado.
37. | Seleccione el nodo raiz del dominio de su organizaciéon y, haciendo clic con el botén
derecho, seleccione la opcidn “Crear un GPO en este dominio y vincularlo aqui...”.
(2 Administracion de directivas de grupo m} X
ZL Archivo  Accién  Ver Ventana Ayuda - 8 x
e=2|znH OB 6 B=E
2L Administracién de directivas de grupo # |ldominio.loca
v j&Bo;que: dominio.local Estado ¢/ 4]+
~ (5% Dominios
h ICrEarun GPO en este deminio y vincularlo agui.. I Esta
CON-STIC- Vincular un GPO edstente... ;igelg?a_el
i/ Default Dot Bloquear herencia
: g E:r:::‘re(: Asistente para modelado de directivas de grupo... Detalles iel &
5] Con-sT MNueva unidad erganizativa m_iar
> il Servide Buscar... o
s :;raj::::: Cambiar el controlader de dominio... :{E:ga y
5 [5 Fitroswna  Quitar clic
> LF GPO deinic Usuarios y equipos de Active Directory... enel
» [ Sitios
5 Modelado de direc i ) ’
Crear un GPO en este dominio Nueva ventans desde aqui
38. | Escriba, como nombre de la nueva politica, “CCN-STIC-598 Incremental Dominio
categoria media” y pulse el botén “Aceptar”.
Muevo GPO >
Mombre:
I[I:N-STIC—EBE EMNS5 Incremental Dominio categaora media
GPO de inicio de origen:
{ningunao) e
Aceptar Cancelar
39. | Haga clic en “Siguiente >” en el “Asistente para importar configuracion”.
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40.

Descripcion ‘

Haga clic en “Examinar...”.

Asistente para importar configuracidn X

Ubicacion de la copia de seguridad
Seleccionar la capeta de copia de seguridad desde la que se importara la
configuracidn.

Carpeta de copia de seguridad:

"ScrptsWCCN-5TIC-598 ENS Incremental Dominio Categoria media v| I Bxaminar... I

| < Mras " quientebl | Cancelar | | Ayuda |

41.

En la ventana “Buscar carpeta” seleccione la ubicacion de la copia de seguridad
“C:\Scripts\CCN-STIC-598 Incremental Dominio Categoria media” y pulse “Aceptar”.

Buscar carpeta *

Buscar ubicacién de |a copia de seguridad. Aseglrese de que la carpeta elegida sea segura.

v Scripts A
> CCN-STIC-5704A ENS Instalacion y eliminacion de roles
> CCM-5TIC-598 ENS Incremental Deminic Categoria alta - DL
> CCN-5TIC-598 ENS Incremental Dominio Categoria basica
I CCE—STIC-S‘JS ENS Incremental Dominic Categoria media I v

Carpeta: | CCN-STIC-528 ENS Incremental Dominio Categoria media |

== (=]

42.

Pulse “Siguiente >” para continuar con la importacién.

Asistente pars importar configuracitn x

Ubicaciin de la copla de seguridad I

Selnccionar la capeln de copia de seguridad desde |8 gue e important B
configuracian

Cameta de copia da segueidad:
[ Serpta' CCN-5TIC-558 ENS Ineremental Diominia Categoria medi | | Bxaminar.

chrds | Sgueris> | | Concelr | | Auda
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43. | En “GPO de origen” compruebe que aparece la politica de seguridad “CCN-STIC-598
Incremental Dominio categoria media” y pulse “Siguiente >”.

Asistente para importar configuracion X
GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracion.

(Objetos de directiva de grupo con copia de seguridad:

A.

Nombre

@EEN-STIE&EB ENS5 Incremental Dominio categoria media

<

[] Mostrar solo la versién mas reciente de cada GPO | Ver corfiguracian... |

| <« Mras || quieﬂte>|| Cancelar | | HAyuda

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y debe mostrarse a través de “opciones de carpeta”,

con la opcién “Mostrar archivos, carpetas y unidades ocultos”.

X

Asistente para importar configuracion

Examinar copia de idad
H asistente estd examinando la corfiguracidn en la copia de seguridad para
determinar si se necesita transferir alguna entidad de seguridad o nuta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMC. Haga clic en Siguiente para continuar.

44, | Enla pantalla de “Resultados del examen” pulse el botdn “Siguiente >”.

< Ards |I Sguieﬂie)l | Cancelar | | Ayuda
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45, | Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracién X

Finalizacifn del Asistente para importar
configuracidn

Bl Asisterte para importar corfiguracién se completd
tte. Bl asistente importard la corfiguracidn del
- siguiente GPO.

Resumen:

de |z copia de seguridad:
NCCN-STIC-598 ENS Incremental Dominio Catd

d:
ENS Incremental Dominio categ

< >

Para cemar este asistente & importar la corfiguracion, haga
clic en Finalizar.

| <firds | Finglizar || | Cancelar | | Ayuda |

46. | Deberd aparecer un mensaje indicando que la importacion se ha realizado
correctamente. Pulse finalmente “Aceptar” para cerrar el asistente de importacion de

politicas.
Imiportar x
Progreso de la mportaciin
e
Estada:

GPO: CCH-5TIC-558 ENS incremental Diominia categanis madia .. Comecta

T

47. | Situese sobre el contenedor correspondiente al dominio, seleccione la GPO recién
creada y pulsando sobre la doble flecha situe dicha GPO en el primer lugar en el orden
de vinculos tal y como muestra la imagen.

& Adrmirrtraitn de dinectivis de grape
U Archive Accidén  Ver Ventana  Ayuda
oM G Hm
& Admanistracién de directivas de grupe Al dominio.local
* &) Bosque dominia.locs! Obyeton So dewctivt 38 (0 Whiulddes  Hurencia de deecivas de gupe  Delege * [*
w (g Deminacy — "
v §3 domiriatocsl O GPO
| CON-STIC-5704 EMS Incremental Dominio cate 4 1 [PHCCN-STIC558 ENS incremertal Dominio categoria medis
@l CON-STIC-558 EMS Incrementtal Dominic cater

! Defwult Domain Policy

» &l Chertes Windews 10 -
&) Dompan Controllers
w2 Seridores
wf CCM-STIC- 5704 EMS Incremmentsl Servidiore
w &l Seradones Entaded de Cetificacion
W CCM-STIC-574 ENS Incrernentsl 15 10
w CCM-STIC-558 ENS Incrementsl Servide:
» (@] Servidores IIS 10
» [ Obgetes de directiva de grupo
¥ Filtres WL o

48. | Cierre la ventana “Administracion de directivas de grupo”.
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En el siguiente apartado, se configurara el servidor Entidad de Certificacion y el sitio web que
mantendra las listas de revocacidn de certificados (CRLs). Previo a estas configuraciones se va a
establecer un nombre DNS para el sitio web donde se publicardn dichas CRLs.

Paso ‘

49,

Descripcion

Inicie sesién en el servidor Controlador de Dominio del dominio al que pertenece el
servidor que se va a instalar.

Nota: Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.

50.

Ejecute la consola administrativa “DNS”. Para ello ejecute el “Administrador del
servidor” desde el icono correspondiente.

51.

El control de cuentas de usuario le solicitard las credenciales de un usuario

administrador del dominio.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I g |

52.

En el “Administrador del servidor” despliegue el derecho

“Herramientas” y a continuacion seleccione “DNS”.

menu superior

-ﬁ; Administrader del servidor

i | I' Administrar  Herramientas Ver Ayuda
Administracion de directivas de grug

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

0 Configura
INICIO RAPIDO

b 2

Administracién de impresién

Centro de administracion de Active [

Servidor local

Todos los servidores Configuracion del sistema

AD D5
DNS

Servicios de archivos y...

Copias de sequridad de Windows Se
Desfragmentar y optimizar unidades

Diagnéstice de memoria de Window

o fe = B =

Agregar nt

Directiva de seguridad local
DNS
Dominios y confianzas de Active Dire

Editor ADSI

3 Agregar g
HOVEDADE 4 Crear un
Firewall de Windows con seguridad i
5 Conectar Informacién del sistema
OBTENER MAS Iniciador iSCSI
INFORMACION

¢

Liberador de espacio en disco

Madulo de Active Directory para Wil

Monitor de recursos
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53.

Navegue hasta el objeto con el nombre del dominio, mediante la siguiente ruta:

“<nombre de controlador de dominio> = Zonas de busqueda directa > <Nombre de
dominio>”.

Pulse con el botén derecho sobre él para seleccionar “Alias nuevo (CNAME)...”.

2 Administrader de DNS

O X
Archive  Accién  Ver  Ayuda
e @ XEo=HE § 8
£ DNS Nombre Tipo 2
v F pcol B _msdes
~ [ | Zonas de bisqueda directa -

o j_sites
- | _msdcs.dominio.local

. = ™ ten
)_ = dominie.lecal Actualizar archivo de datos del servidor
» [ ] Zonas de busquet

» [ Puntos de confiar plobeialcaray

» [] Reenviadores con Host nuevo (A o AAAA)...

| Alias nuevo (CNAME... |

Inicio de autoridad (504
Muevo intercambio de correo (MX]...

Servidor de nombres (NS
Host (4) v
Dominie nuevo... %
B Delegacion nueva...
Crea un registro de recurso de
54, | En la ventana “Nuevo registro de recursos”, escriba el nombre DNS del sitio web
repositorio de CRLs.

MNuevo registro de recursos

Alias (CNAME)

Mombre de alias (si se deja en blanco, se usa el nombre del dominio
primaria):
ICRL |

MNombre de dominio completa (FQON):
ICRL dominio local.

Mombre de dominio completo (FQDN) para el host de destino:

|| Examirar... |

[] Permitir a cualquier usuario autenticade actualizartodos los registros

DMS con el mismo nombre. Esta configuracion solo se aplica a registros
DMS para un nombre nuevo.

I Aceptar || Cancelar |

Nota: En el ejemplo se define “CRL.dominio.local”. En el campo “Nombre de alias” solamente
serd necesario escribir “CRL”, ya que se autocompletard el FQDN con el nombre del dominio
de manera automatica.
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55. | En el campo “Nombre de dominio completo (FQDN) para el host de destino:” debera
introducir el FQDN del servidor Entidad de Certificacidon subordinada de empresa y
pulse aceptar.

Muevo registro de recursos X

Aias (CNAME)

Mombre de alias (si se deja en blanco, se usa el nombre del dominio
primaria)
[cAL |

MNombre de dominio completo (FQDN):
|CRL.dommio.IocaI. |
MNombre de dominio completo (FADN) para el host de destino:

ISVRm.dom\nic.Iocal\I | ‘ Examinar... |

[[] Permitir a cualquier usuario autenticado actualizar todes los registros
DMS con el mismo nombre. Esta corfiguracidn solo se aplica a registros
DMS para un nombre nuevo.

Nota: En el ejemplo se introduce “SVR0O1.dominio.local” que corresponde al FQDN del equipo
usado para este escenario.

56. | Compruebe que el objeto CNAME se ha creado correctamente y que apunta al objeto
de tipo HOST (A) correspondiente.

35 Administrador de DNS - m} X

Archive  Accién  Ver  Ayuda
e @ XE= Bml 886

én DNS Mombre Tipe Datos

v F pcol 1 msdes
~ || Zonas de busqueda directa j_sites

> 2] _msdes.dominio.local j tep
> = dominiolocal j' 4
» ] Zonas de bisqueda inversa -udp
» || Puntos de confianza
» || Reenviadores condicionales

jDomainDnsZonEs

jForestDn;Zcmes

g(igual que la carpeta princip.. Inicio de autoridad (504)  [33], dc01.dominic.local, .
E(igual que la carpeta princip... Servidor de nombres (M5} dc01.deminio.lecal.

E(igual que la carpeta princip... Host (4) 192.168.1.1
Eldem Host () 192,168.1.1
Elsvam Host (A) 182.168.1.2
W10CLO1 Host (A 192.168.1.3
< >

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacién de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuraciéon. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria media.
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No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacion y debe tomarse en consideracién su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberdn aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MIiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacién, a modo de ejemplo, se desinstala un rol
gue actualmente no estd siendo utilizado por el Servidor de Certificacion.

Paso ‘ Descripcion ‘

57. | Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor Entidad de
Certificacion.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.

58. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.
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Paso ‘

59,

H4
|

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

60.

A continuaciodn, pulse sobre el botén “Administrar” y seleccione la opcion “Quitar roles
y funciones”.

F'h Administrador del servidor

| Fr Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

I Quitar roles y funciones I

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

B Servidor local Crear grupo de servidores
WE Todos los servidores a Co nfl gU rar este g Propisdades del Administradar del servidor
B§ Servicios de archivos y... b ‘ |

61.

Comenzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

= Asistente para quitar roles y caracteristicas — m} X

SERVIDCR DE DESTING

Antes de comenzar R0 domirioloca

Este asistente |e ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccién de servider Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidar

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga lic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior ‘I Siguiente >| | Quitar | ‘ Cancelar
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Descripcion

62. | Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse

“Siguiente >".

s Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTINO
SVRO1.dominio.local

Seleccionar servidor de destino

Seleccione un servidor o un disco duro virtual del que se quitardn reles y caracteristicas.

Antes de comenzar

@) Seleccionar un servidor del grupo de servidores

Roles de servidor ) Seleccionar un disco duro virtual

Caracteristicas Grupo de servidores

Filtro:

MNombre Direccion IP Sisterna operativo

SVRO1.dominio.local

172.10.201.58 Microsoft Windows Server 2016 Standard

1 equipols) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregarcn mediante el comando Agregar servidores del Administrador del
servider. Mo se muestran los servidores sin conexidn ni los servidores recién agregados para los que la

recopilacién de datos ain esta incompleta.

‘ < Anterior ||

>I | Quitar H Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.

63.

En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

Antes de comenzar

Seleccion de servidor

Caracteristicas

& Asistente para quitar roles y caracteristicas

Quitar roles de servidor

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

correspondientes.

Roles

MultiFoint Services (No instalado) ~
Servicio de proteccién de host (Mo instalado)
Servicios de acceso y directivas de redes (No insta
4 [W] Servicios de archivos y almacenamiento
Servicios de almacenamiento
4 [W] Servicios de iSCS y archivo
Servidor de archivos
Administrador de recursos del servidor de
BranchCache para archivos de red (No inst:
Carpetas de trabajo (No instalado)

roveedor de almacenamiento del destino
Replicacion DFS (Mo instalado)
Servicio del agente V35S del servidor de arcl
Servidor del destino iSCSI (Mo instalado)
Servidor para NFS (No instalado)

Servicios de certificados de Active Directory (Noin

< »

- a X

SERVIDOR DE DESTINO
SWVRO1.dominio.local

Descripcién

Los espacios de nombres DFS
permiten agrupar carpetas
compartidas ubicadas en diferentes
servidores en uno o varios espacios
de nombres légicamente
estructurados. Cada espacio de
nombres aparece ante los usuarios
como una unica carpeta compartida
con una serie de subcarpetas. Sin
embargo, la estructura subyacente
del espacio de nombres puede estar
formada por numerosas carpetas
compartidas ubicadas en diferentes
servidores y en varios sitios.

| < Anterior | I"'

S

Quitar H Cancelar

Nota: En este ejemplo se desinstala el rol “Espacios de nombres DFS”.
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Descripcion

64. | En el caso de que el rol posea caracteristicas que dependen de él se lanzara una

ventana para decidir si eliminar sus caracteristicas asociadas.

= Asistente para quitar roles y caracteristicas X

;Desea quitar las caracteristicas gue requieren
Espacios de nombres DFS?

Puede quitar las herramientas de administracion o dejarlas
instaladas en este servider para administrar otros servidores,

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles

Fl

<

Herramientas de Servicios de archivo

[Herramientas] Herramientas de administracion de DFS

Quitar herramientas de administracion (si es aplicable)

IQuitarcaracterislicasI | Cancelar

Nota: En este ejemplo se eliminan las caracteristicas que dependen del rol.

65.

En la ventana de caracteristicas pulse el botdn “Siguiente >”. En este ejemplo no se
desinstala ninguna caracteristica adicional.

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar

Selaccién de servidor

Roles de sarvidor

Caracteristicas

Canfirmacion

<l

Administracion de almacenamiento basada en est
Administracion de directivas de grupo (No instalac
Almacenamiento mejorado (No instalado)
Asistencia remota (Mo instalada)

BranchCache (Mo instalado)

Caracteristicas de .NET Framework 3.5 (No instalac
Caracteristicas de .NET Framework 4.6
Caracteristicas de Windows Defender

Cifrado de unidad BitLocker (No instalado)

Cliente de impresidn en Internet (No instalado)
Cliente para NFS (No instalado)

Cliente Telnet (Mo instalada)

Cliente TFTP (No instalado)

Clister de conmutacion por error (No instalado)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoWe4

Compresién diferencial remota (No instalado)
Contenedores (No instalado)

[}

SERVIDOR DE DESTING
SVRO1.dominio.local

Para quitar una o varias caracterfsticas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Descripcion

La Administracion de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta come un conjunto de
clases de Instrumental de
administracién de Windows (WHI) y
cmdlets de Windows PowerShell.

=

< Anterior | I i

A |

Quitar || Cancelar
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Paso ‘

Descripcion

66. | Enla ventana “Confirmacion” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas

- ] X
- - . - - SERVIDOR DE DESTINO
Confirmar selecciones de eliminacién Va0 domimolocs
Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracterfsticas del servidor seleccionado, haga clic en
Quitar,
Seleccién de servidor
R T G— [ Reiniciar automaticamente el servidor de destino en caso necesario

Caracteristicas Herramientas de administracion remota del servidor

PR 2 Herramientas de administracién de roles
Confirmacién N B
Herramientas de Servicios de archivo

Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSl y archivo

Espacios de nombres DFS

[ < Anterior | | Siguiente> | | quitar | [ Cancelar |

67. | Una vez finalizado el proceso de desinstalacion, pulse sobre “Cerrar” para finalizar.

[z Asistente para quitar roles y caracteristicas - m} P

Progreso de la eliminacion VRO oot

SVRO1.dominiclocal
Ver progreso de la eliminacién

i, CEliminacién de caracteristica

Hay pendiente un reinicio en SVROT.dominio.local. Debe reiniciar el servidor de destino para
finalizar Ia eliminacién de caracteristicas.

Resultados Herramientas de administracién remota del servidor
Herramientas de administracian de roles
Herramientas de Servicios de archivo
Herramientas de administracion de DFS
Servicios de archivos y almacenamienta
Servicios de iSCSI y archivo

Espacios de nombres DFS

Este asistente se puede cerrar sin interrumpir |a ejecucién de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

[ <anterior | [siguiente> | | Gemar | [ cancelar |

68. | En caso de ser necesario el servidor requerira un reinicio para finalizar la desinstalacion

de roles y caracteristicas.

2.2. CONFIGURACION DE LA ENTIDAD DE CERTIFICACION RAIZ DE EMPRESA

En este apartado, se establecerd la configuracidon que permite que un sitio web mantenga las
CRLs de modo que sean accesibles por todos los clientes de la Entidad de Certificacion.

Descripcion

63. | Inicie sesidn en el equipo que posea la Entidad de Certificacién raiz de empresa.

Nota: Deberd iniciar sesidn con una cuenta con permisos de Administrador del Dominio.
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Paso ‘ Descr ‘

70. | Acceda al “Administrador del Servidor”. Para ello ejecute el icono correspondiente.

71. | El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si”
para continuar.

=
rﬁ Server Manager

Editor comprobade: Microsoft Windows

Mostrar mas detalles

I Si I No

72. | En el menu de la derecha, haga clic sobre “Herramientas” y pulse sobre “Certification
Authority” en el menu desplegable.

[ Administrador del servidor

2 Pamel 2 | Ir Administrar Hemamientas ~ Ver Ayuda
Administracion de equipos

Administracién de impresién

ADMINISTRADOR DEL SERVIDOR

= . : 5
I=2 Panel Administrador de Internet Information Services (

Certification Authority

Configuracion del sistema

I Senvidor local
i Todos los servidores
B} ADCS

e IS

ii Servicios de archivos y... P

Copias de seguridad de Windows Server

INICIO RAPIDO Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows

Directiva de seguridad lacal

73. | Despliegue el menu de la izquierda hasta llegar a los servicios de certificado de la
Entidad de Certificacién configurada recientemente y, con el botén derecho del ratén
seleccionela, y pulse la opcién “Propiedades”.

ﬁ certsry - [Entidad de certificacién (Local)\deminic... — O X

Archive Accign  Ver  Ayuda

e |z BezH > o

ﬁ-l Entidad de certificacién (Local) || Mombre
v ﬂﬂ deminio-SVROT-CA
' ertificados reve idas
] Certificados emi Ver 3

Todas las tareas > rados

- entes
[ Solicitudes pend )

- . Actualizar udes

| Error en las solic i
| Plantillas de cert Exportar lista... icado
Propiedades
>

- Ayuda
Abre el cuadro de didlogo de Lo
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Paso ‘

74,

Descripcion

En la ventana de “Propiedades” dirijase a la pestafia “Extensiones” y, manteniendo
seleccionada la extensidn “Puntos de distribucion de lista de revocacién de certificados
(CDP)”, revise la publicacién de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones
marcadas por defecto. Ambas casillas deben quedar marcadas tal y como se muestra
en la siguiente figura.

Propiedades: dominic-SVRO1-CA ? x
Administradores de certificados Agentes de inscripcién
Auditoria Agentes de recuperacigy Seguridad
General  Médulo de directivas =~ Médulo de salida Almacenamiento
Seleccionar extensidn:

I Puntos de distribucidn de lista de revocacion de centfficados (CDP) "I

Especfique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de centficados {CRL).

C:\Windows \system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de nom
b e d b st L=

dap =<nombre (uncado ge LA><SUNo de nombre ge i !
http://<nombre DNS del servidor>/Cert Enroll /<nombre de CA><sufijo de ne|
file //<nombre DNS del servidor=/Cert Enroll/<nombre de CA><sufijo de noi

< >

V&1 Publicar las listas de revocacion de csttificados (CRL) en esta ubicacion |

Incluir en todas las CRL. Especifica dande publicar en Active Directory
cuando se hace manualmente:

Incluir en las CRL. Usada para encortrar la ubicacion de diferencias CRL.
Incluir en |z exdensién COF de los certificados emitidos

N5 Publicar diferencias CRL en esta ubicacién |

Incluir en |z exdensién IDP de CRL emitidas

s

75.

De nuevo, en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucién de lista de revocacién de certificados (CDP)”, deshabilite la
publicacion de CRLs mediante Idap seleccionando “ldap://CN=<nombre truncado de
CA><sufijo de nombre de lista CRL>,CN=nombre corto del
servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracion><clase de
objeto CDP>" y desmarcando todas las opciones.

Todas las casillas deben quedar desmarcadas tal y como se muestra en la siguiente
figura.

Propiedades: dominio-SVRO1-CA ? X
Administradores de certficados Agentes de inscripcién
Auditoria Agentes de recuperacigy Sequridad
Seleccionar extensidn:

I Puntos de distribucion de lista de revocacion de certificados (COF) ~ I

Especifique una lista de direcciones URL donde los usuarios pusden
obtener una lista de revocacién de cenficados (CRL).

P/ <nombre UNS del senndor>,/Ler Enroll/ <nombre de LA»<surio d
file://<nombre DNS del servidor:/Cert Enroll/<nombre de CA><sufijo de noi|

< >

Agregar... Quitar

[[] Publicar las listas de revocacién de certificados (CRL) en esta ubicacién

[ Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualments

[ Incluir en las CRL. Usada para encortrar la ubicacién de diferencias CRL.

[ Incluir en la extensién COP de los certificados emitidos
[[] Publicar dfferencias CRL en esta ubicacisn

[ Incluir en la extensién IDP de CRL emitidas

‘ Aceptar || Cancelar H Aplicar H HAyuda |
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Paso ‘

76.

Descripcion

De nuevo en “Extensiones” y manteniendo seleccionada la extension “Puntos de
distribucién de lista de revocacion de certificados (CDP)”, seleccione “file://<nombre
DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de nombre de lista
CRL><diferencias entre listas CRL permitidas>.crl” aseglrese que tiene todas las
opciones desmarcadas tal y como aparece en la siguiente figura.

Propiedades: dominio-SVRO1-CA ? x
Administradores de certificados Agentes de inscripcién

Auditaria Agentes de recuperacigp Seguridad
General  Mddulo de directivas  Médulo de salida Almacenamiento

Seleccionar extension:

I Purtos de distibucién de lista de revocacién de certficados (COF) - I

Especifique una lista de direcciones URL donde los usuarios puaden
obtener una lista de revocacion de certificados (CRL).

C:A\Windows system 32" Cert Srv\Cert Enroll\<nombre de CA=<sufijo de noml
Id ,'WCN =nombre tn.lncado de C.Pl><5uﬁjo de nombre de Ilsta CF{L:= CN

| Agregar... || Quitar

[ Publicar las listas de revocacién de certficados (CRL) en esta ubicacisn

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

[ Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
[ Incluir en la extensién COP de los certficados emitidos

[] Publicar diferencias CRL en esta ubicacién

Incluir en la extensién IDP de CRL emitidas

| Aceptar || Cancelar || Aplicar || Ayuda |

77.

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribuciéon de lista de revocacidon de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nombre
de lista CRL><diferencias entre listas CRL permitidas>.crl” y copie el elemento
mediante la combinacidon de teclas “Control + C”.

78.

Pulse el botén “Agregar”.

Propiedades: domanio-SVRDT-CA ? X
Admiretradoms do omiicados Agantes de recrpciin
Audtoris Agertes de recuperacidn Sequrdad
Genersl  Médulo de drectivas  Méduo de saide Amacenamecto

Seleccony extensdn

Purtos de detrbuciin de lsta de revocaciin de cetficados COP)

Espachique una lsta de dreccones URL donde los usuanos pueden
obtener una ksta de revocacidn de cenficados (CRL)

C th“ Meml?(.c‘&v mw\m oe Cbc.ﬁa de ncri
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Paso ‘

Descripcion

79,

En “Agregar ubicacion” coloque el cursor sobre el campo vacio bajo “Ubicacién:” y
pulse la combinacion de teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacién x

Una ubicacién puede ser cualguier direccién URL o nuta comectas. Escriba
una direccién HTTP, LDAP, de archive, o una ruta UNC o local. Para insertar

una varabla en la direccién URL o en la nuta, seleccione |a varable abajo y
haga clic en Insertar.

Ubicacidn:

| ><sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.cr |

Variable:

|<clas.e de objeto CA>

V| | Insertar |

Descripcion de la variable seleccionada:

Se usa en direcciones URL y nutas de acceso
Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DNS del servidor=/Cert Enroll/<nombn

I Aceptar | | Cancelar |

80. | Endichaventana, dirijase al comienzo de la linea de texto y sustituya el valor “<nombre

DNS del servidor>" por el nombre DNS completo que corresponderd al servidor web

de Entidad de Certificacién y que se creara posteriormente en la Entidad de
Certificacion subordinada. Pulse “Aceptar” para guardar los cambios.

Agregar ubicacién

*

Una ubicacion puede ser cualguier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar

una variable en la direccion URL o en la nuta, seleccione la variable abajo y
haga clic en Insertar.

Ubicacidn:

Ihﬂp:fﬁdr.dominio.localfCertEnroll,-’mombre de CAz<sufijio de nombre de Iistal

Wariable:
|<c!ase de objeto CA>

V|| Insertar |

Descripcion de la vanable seleccionada:

Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servidor

Ubicacién de ejemplo: http.//<nombre DNS del servidor=/Cert Enroll/<nombn

I Aceptar || Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.
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81.

Descripcion ‘

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacion de certificados (CDP)”, seleccione la
ubicacion  recién creada “http://CRL.dominio.local/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
marque los siguientes elementos:

— Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
— Incluir en la extensién CDP de los certificados emitidos.

— Incluir en la extensién IDP de CRL emitidas.

Pulse “Aplicar” para guardar los cambios

Propiedades: dominio-SVR01-CA ? *
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacigg Seguridad
General  Mddulo de directivas ~ Mddulo de salida Almacenamiento
Seleccionar extensidn:

| Puntos de distibucidn de lista de revocacion de cerificados (CDP) w |

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

C:\Windows'\system 32" Cert SrvCert Enroll.<nombre de CA><sufijio de nom

ldap:///CN=<nombre truncado de CA=<sufijo de nombre de lista CRL=CN

http://<nombre DNS del servidor=/Cert Enroll/<nombre de CA=<sufijo de nq
. =T = [k it il 1t I

del eansidn et Forll/~pombre de Ao i

http://clr.dominio JocalCert Enroll/<nombre de CA><sufiio de nombre de lis

| Agregar... || Quitar

Publicar las listas de revocacion de cerificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmerte.

Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.

Incluir en la extensién COP de los certficados emitidos

Publicar diferencias CRL en esta ubicacién

|4 Incluir en la extensién IDP de CRL emitidas |

| Aceptar || Cancelar II Aplicar || HAyuda |

82,

o
|

El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
! cambios surtan efecto. ;Desea reiniciar el servicio ahora?

83.

Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteriendo Servicios de cerdificados de Active
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84. | De nuevo en la pestafia “Extensiones”, seleccione la flecha para desplegar el campo
“Seleccionar extensidon” y haga clic sobre “Acceso a la informacién de entidad (AIA)”.

Propiedades: dominio-SVRO1-CA ? X
Administradores de cerificados Agertes de inscripeidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Médulo de salida  Edensiones  Amacenamiento

Seleccionar extension:
Acceso a la informacidn de entidad (AlA)

e mb T
Idap .-"f/CN—mombre tn_lncad e CA=, CN-AIA CM=Public Key 5 C
http://<nombre DNS del servidor=/Cert Enroll/<nombre DNS del servidor:_|
file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del servidor=_<|

< >

Incluir en la extensién AlA de los certificados emitidos

Incluir en la extensién del Protocolo de estado de certificados en linea
{OCSP)

s

85. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre
DNS del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas
estan desmarcadas tal y como se muestra en la siguiente figura.

Propiedades: dominio-SVRO1-CA ? *
Administradores de certficados Agentes de inscripcién
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Médulo de salida  Extensiones  Almacenamiento

Seleccionar extension:
Acceso ala irformacion de entidad (AlA) ~

Especifigue una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

ap
http://<nombre DNS del semdor>/CerlEnmllfmombre DNS del senndur>

file://<nombre DNS del servidor/Cert Enroll/<nombre DNS de! servidor:_z

< >

Incluir en la estension AlA de los certificados emitidos

Incluir en Ia estension del Protocolo de estado de certficados en linea
(OCSP)

Aplicar
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Paso ‘ Descripcion ‘

86. | Compruebe que en el objeto “ldap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de
configuracidn><clase de objeto CA>” estan desmarcadas todas las opciones.

Todas las casillas deben quedar desmarcadas tal y como se muestra en la siguiente

figura.
Propiedades: dominio-SVR01-CA ? *
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Médulo de salida  Extensiones  Almacenamiento

Seleccionar extensidn:
|m a la informacidn de entidad (AIA) w

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

B){] ad
file: ,-"mombre DNS del 5emdor>fCertEnmII;"mombre DNS del servidors_<

< >

| Agregar... || Quitar

[ Incluir en la extensién AlA de los certificados emitidos

Incluir en la extensién del Protocolo de estado de cerificados en linea
({OCSF)

| Aceptar || Cancelar || Aplicar || HAyuda |

87. | Seleccione “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y asegurese que todas las
casillas estan desmarcadas tal y como se muestra en la siguiente figura.

Propiedades: deminie-SVRO1-CA ? x
Administradores de cerificados Agentes de inscripcian
Auditoria Agertes de recuperacién Seguridad

General  Médulo de directivas ~ Madulo de salida  Exensiones  Almacenamierto

Seleccionar extensién
|.k:can a la informacién de entidad (AIA) -

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

C\‘J\’lndows\system.!Z\CertSrv\CeﬂEnmll\mambre DNS del ser\ﬂdor> o
1A A

trc DN dd:m'ld(r 'xﬂEﬂK" :DN dd:m’ld(r :

[ Incluir en la extensicn AlA de los certificados emitidos

Incluir en la extensidén del Protocolo de estado de cenificados en linea
{OCSPy

| Aceptar || Cancelar || Aplicar || Ayuda |
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mediante la combinacion de teclas “Control + C”.

88. | Seleccione ahora “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento

89. | Pulse el boton “Agregar”.

Propiedades: dominia-SVR01-CA ? >
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacitn Seguridad

General Madulo ds directivas =~ Médulo de salida  Bxensiones  Amacenamiento

Seleccionar extension:

|.‘\c‘ﬁo a la informacidn de entidad (A414) ~

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

C: \Nndows\system&?\CeﬂSw\CeﬂEnmll\mombre DNS del semdor> <n

‘F<nombre DNS dc-l :t‘f\-’ld(lr I.c-rt EnrcnII ncnml:nrr DNS drl :c-mdcnr

I Agregar. .. || Quitar

[Tincluir en la extensicn AlA de los certificados emitidos

[ Incluir en la extensién del Protocolo de estado de certificados en linea
(OCSP)

| Aceptar || Cancelar || Aplicar || Hyuda |

Agregar ubicacién >

Una ubicacién puede ser cualquier direccidn URL o nita comectas. Escriba
una direccién HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar
una varable en la direccién URL o en la nita, seleccione la variable abajo ¥
haga clic en Insertar.

Ubicacidn:

Inllr’mombre DMNS del servidor>_<nombre de CA><nombre de certiﬁcado>.c:‘t|

Wariable:
|<da5edeobjetoCA> V| | Insertar |

Descripcion de la variable seleccionada:

Se usa en direcciones URL y nitas de acceso

Inserta el nombre DNS del servidor

Ubicacian de ejemplo: hitp://<nombre DNS Del Servidor=/Cert Enroll/<nombre
O bien (para OCSP)

hitp://<nombre DN S Del Servidor=/ocsp

£ >

I Aceptar I | Cancelar

90. | En “Agregar ubicacién” coloque el cursor sobre el campo vacio bajo “Ubicacién:”
pulse la combinacion de teclas “Control + V” para pegar el contenido recién copiado.

Y
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91.

En “Agregar ubicacién” dirijase al comienzo de la linea de texto y sustituya el valor
“<nombre DNS del servidor>” por el nombre DNS completo que corresponderd al
servidor web de Entidad de Certificacidon que se creara posteriormente (B.2. de la

presente guia) en la Entidad de Certificaciéon subordinada. Pulse “Aceptar” para
guardar los cambios.

Agregar ubicacién *

Una ubicacién puede ser cualguier direccidn URL o nuta comectas. Escriba
una direccidn HTTP, LDAFP, de archivo, o una nta UNC o local. Para insertar

una varable en |a direccién URL o en la nita, seleccione |a variable abajo y
haga clic en Insertar.

Ubicacidn:
|hﬂp:/|cr|.dominio.locatCert Enroll/=nombre DMS del servidor:_<nombre de [|
Wariable:
| «clase de objeto CA»

V|| Insertar |

Descripcién de la varable seleccionada:
Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servider

Ubicacidn de ejempla: http://<nombre DNSDelServidor>/Cert Enroll/<nombre
(O bien (para OC5P)

http://<nombre DMSDelServidor=/ocsp
£

I Aceptar I | Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

92. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extension

“Acceso a la informacién de entidad (AIA)”, seleccione la ubicacién recién creada
“http://CRL.dominio.local/CertEnroll/<nombre DNS del servidor>_<nombre de
CA><nombre de certificado>.crt” y marque el elemento “Incluir en la extension AlA de
los certificados emitidos”. Pulse “Aplicar” para guardar los cambios.

Propiedades: dominio-SVRO1-CA ? X

Administradores de cerfficados Agentes de inscripcidn

Auditoria Agentes de recuperacign Seguridad
General  Madulo de directivas ~ Madulo de salida Amacenamiento

Seleccionar extension:

Iﬂccem a la informacién de entidad (AIA) VI

Especifigue una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:M\Windows"system32\Cart Srv*Cert Enroll\<nombre DMS del servidor>_<n)

|dap:///CN=<nombre truncado de CA> CN=AlACN=Public Key Services C|

http://<nombre DNS del servidor>/Cert Enroll/ cnombre DNS del servidor>_|
e 0 i D i

http://erd dominio.Iocai-"CértEnmlL-"-:ncmbre DNS del sewidcr:lr:nombre de

>

| EA incluir en 1a extension AlA de los ceriicados emitidos |

[ Incluir en Iz extensién del Protocolo de estado de certificados &n linea
(OCSF)

Acsptar | [ Cancelar | [ fpicar | Awca
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o
1

93. | El sistema reiniciard los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

94. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active

95. | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacion.

2.3. RENOVACION DE CERTIFICADO DE ENTIDAD RAIZ DE EMPRESA

Serd necesario volver a generar el certificado de la Entidad de Certificacidon tras hacer
modificaciones en las propiedades.

Los pasos que se definen a continuacién comprenden la renovacion de una Entidad de
Certificacidn raiz de empresa.

Paso ‘ Descripcion

96. | Inicie sesidn en el equipo Entidad de Certificacién raiz.

Nota: Deberd iniciar sesién con una cuenta con permisos de Administrador del Dominio.

97. | Acceda al “Administrador del Servidor”. Para ello ejecute el icono correspondiente.

e
|

98. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “S
para continuar.

=
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si I No
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99. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

Eﬁ Administrador del servidor

r Administrar  Herramientas Ver Ayuda
Administracion de equipos
Administracién de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Authority

Configuracion del sistema
C on Copias de seguridad de Windows Server

Servidor local

Wi Todos los servidores

8 ADCS

fo s INICIO RAPIDO Desfragmentar y optimizar unidades
- Diagnéstico de memoria de Windows
BE Servicios de archivos y... P 2 A

Directiva de seguridad local

100. | Despliegue el menu de la izquierda hasta llegar a los servicios de certificado del servidor
Entidad de Certificados y con el botén derecho del ratén selecciénela y pulse sobre
“Todas las tareas - Renovar certificado de CA...”.

ﬁ certsrv - [Entidad de certificacion (Locall\dominio-SVR.. — O X
Archive  Accidn  Ver Ayuda
ez Ec=H| > =

.ﬁ] Entidad de certificacién (Local) MNombre
v F dominio-SYROT-CA

B Cartificadar roaincadas

Todas las tareas b4 I Iniciar servicio
Ver 5 Detener servicio
Actualizar Enviar solicitud nueva...
Exportar lista... Realizar copia de seguridad de la entidad de ce
Propi Restaurar la entidad de certificacién...
ropiedades
I Renovar certificado de CA... I
Ayuda

£ >

Contiene las acciones que se pueden realizar el

101. | Pulse “Si” en la ventana que solicita confirmacién de parada de servicios de
certificados.

Instalar el certificado de CA

Servicios de certificados de Active Directory no puede gjecutarse durante esta
operacion. ;Desea detenerlo ahora?

I Si I Mo
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102. | Enla ventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

Renovar certificado de CA *
Ademds de obtener un nuevo certificado para su entidad de cerificacion (CA), también
tiene la opcién de generar una nueva clave de fima.

Mecesita un nuevo certificado para su CA cuando:

La vigencia de los cerificados que esta emitiendo actualmente es

|_a | reducida.
Necesita una nueva clave de fima cuando:
.? La clave de fima perdid su cardcter corfidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo certificado de CA.

La lista de revocacion de certificados (CRL) es demasiado grande y
desea mover parte de la informacién a una nueva CRL.

£Desea generar un nuevo par de claves publica y privada? Se mantendra la
configuracion del proveedor de servicios de cifrado y el algoritmo hash. Si la longitud
de la clave existerte es menor de 1024 bits, puede aumentarse.

(50
I@Nol

Aceptar Cancelar

Nota: Si la entidad raiz es de empresa, no serd necesario establecer ningln paso adicional, en
caso de ser una Entidad de Certificacidon independiente del dominio, ademas de haber tenido
qgue encenderla para realizar el proceso, sera necesario extraer el fichero “.CRT” que se ha
generado en la ruta “%SYSTEMROOT%\System32\CertSrv\CertEnroll” y pegarlas en la misma
ruta, pero en la Entidad de Certificacidon subordinada de empresa.

2.4. SEGREGACION DE ROLES

Con la aplicacién del ENS para la categoria media sobre una Entidad de Certificacion sera
necesario crear grupos de usuarios para conceder o denegar permisos sobre un recurso, asi como
administrar una Entidad de Certificacion.

Paso ‘ Descripcion

103. | Inicie sesion en el servidor Controlador de Dominio donde se va a aplicar seguridad
segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio.
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104.

Descripcion

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

105.

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”
para continuar.

=
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si | No

106.

Acceda al apartado “Herramientas” y seleccione “Usuarios y Equipos de Active
Directory”.

Eﬁ; Administrador del servidor

&) I r Administrar Herramientas Ver Ayuda

DNS
ADMINISTRADOR DEL SERVIDOR

Dominios y confianzas de Active Directory
Editor ADSI

Servidor local

Firewall de Windows con seguridad avanzada

Todos los servidores
Conf Informacidn del sistema

AD DS . .

RA Iniciador iSCSI
DNS HICIORARDO Liberador de espacio en disco
Servicios de archivos y... P 2 Ag Madulo de Active Directory para Windows PowerShell

Monitor de recursos

o B & B o

Monitor de rendimiento
NOVEDADES A Crd Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)
5 Co Programador de tareas

OBTENER MAS Servicios
INFORMACION Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

GRUPOS DE SERVIDORES Y ROLES I

Roles: 3 | Grupes de servidores: 1 | Servi

Usuarios y equipos de Active Directory I

Visor de eventos
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107. | Despliegue el nodo “<su dominio> = Users”. Pulse con el botén derecho sobre “Users”

y seleccione la opcién del menu contextual “Nuevo = Grupo”.

] Usuarios y equipos de Active Directory
Archive  Accién  Ver  Ayuda
9| nE 8 XEd= BEmE T aETah
=] Usuarios y equipos de Active Dit|| pombre Tipe
> % Censultas guardadas &Admmi;trador Usu
v ;‘Jrr;n.\ls.local %Admmi;tradores clave Gru|
i = C:blrnmuters %Admmistradores clave de |z organizacién Gru|
. p. %Admmistradores de empresas Gru|
> |2 Domain Controllers
- %Admmistradores de esquema Gruj
» [ ForeignSecurityPrincipalt o
> [ Managed Service Accour %Admms. del dominio Gruj
s &1 servidores %Controladoras de deminio Gruj
5 Users %Controladoras de deminio clonables Gruj
Delegar control... dores de dominic de séle lectura Gruj
Brees ccount Usu
ns Grn
MNuevo 3 Equipo
Todas las tareas » Contacto
Ver » [__Greo |
InetOrgPerson
cliduay msDS-KeyCredential
Bt lEke msDS-ResourcePropertyList
Propiedades msD5-ShadewPrincipalContainer
Ayuda mslmaging-P5Ps
< | Eem UL Alias de cola de MSMQ
Crear un nuevo objeto... Impresora

108. | Establezca el nombre de grupo deseado para su organizacidn y pulse “Aceptar”.

Mueve objeto: Grupe *

% Crear en:  dominio.local fUsers

Mombre de grupo:
I Grupo Administradores CA| I |

Mombre de grupo (anterior & Windows 2000):
| Grupo Administradores CA |

Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(®) Global () Distribucidn
() Universal

I Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el nombre “Grupo Administraciéon CA”.
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109. | Haga doble clic sobre el grupo recién creado y acceda a la pestaia “Miembros”. Pulse
sobre el botén “Agregar...” para afiadir usuarios al grupo.

Propiedades: Grupo Administradores CA ? x

General Miembro de  Administrado por

Miembros:

MNombre Campeta de los Servicios de dominio de Active Dir...

I Aceptar || Cancelar | Aplicar

110. | Aiada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactes, Equipes, Cuentas de servicie, o Grupos *

Seleccionar este tipo de objeto:

|U5|_|E|rios, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de obieto. .. |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjiemplos):

admin_cert {admin _cert@dominio Jocal); Comprobar nombres
adminca (adminca@dominio local)

|Dpcior1&savanzadas... | I Aceptar || Cancelar |

: j A usuari i i utiliz
Nota: En este ejemplo se afiaden los usuarios “adminca” y “admin_cert” utilizados para la
generacion de esta guia.”
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111. | Pulse “Aceptar” cuando haya finalizado.

Propiedades: Grupo Administradores CA ? -

General Miembros  Miembro de  Administrado par

Miembros:
Mombre Campeta de los Servicios de dominio de Active Dir...
3) admin_cert dominio local Users
3) adminca dominio local /Users

I Aceptar || Cancelar | Aplicar

112. | A continuacidn, inicie la herramienta “Administracidon de Directivas de Grupo”. Para
ello, sobre el menu superior derecho de la herramienta “Administrador del servidor”,
abierta en pasos anteriores, seleccione “Herramientas = Administracion de directivas
de grupo”.

-E; Administrador del servidor

( ' I r Administrar  Herramientas Ver Ayuda

I Administracion de directivas de grupe I

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR . ) : .
Administracidn de impresién

Servidor local Centro de administracion de Active Directory

i
ii Todos los servidores C f Configuracién del sistema
I-i-I AD DS on |g ura Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades
DNS INICIO RAPIDO 9 ¥ api

1]
Eﬂ Diagnéstico de memoria de Windows
WE Servicios de archivos y... P 2 Agregarr

Directiva de seguridad local

113. | Expanda el arbol “Bosque:<nombre de su bosque> = Dominios = <nombre de su
dominio>” = ”Servidores” = “Entidad certificadora” y pulse con el botén derecho el
objeto GPO denominado “CCN-STIC-598 Incremental Servidor Entidad de
Certificacion”, y seleccione la opcién del menu contextual “Editar...”.

| 7m Xl BE

~ 5 dominiolocal ~
i/ CCM-STIC-570A ENS Incremental Dominio categoria media
i/ Default Domain Policy
(2 Clientes Windows 10
2] Domain Controllers
|2 Servidores
i/ CCM-STIC-570A ENS Incremental Servideres miembro categoria media
w [2] Servidores Entidad de Certificacion
#i/ CCM-STIC-574 ENS Incremental 115 10
ﬁ?,f CCM-STIC-598 ENS Incremental Servidores de Certificacion Categoria media
@
> j—;J Obj Exigido
» [ Filt

> [ 6Pt

> L@ Sitios Guardar informe...

< v v

~  Vinculo habilitade

¥ Modelado
[+ Resultados

Ver >

Mueva ventana desde aqui
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Paso ‘ Descripcion

114. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo —> Directivas = Configuracion de Windows -
Configuracion de seguridad - Directivas locales = Asignacion de derechos de

usuario”.
Haga doble clic en el panel derecho sobre la directiva “Permitir el inicio de sesién
local”.

= Editor de administracién de directivas de grupe — O X

Archivo  Accién  Ver  Ayuda
e 2@ XE = Hm

v &l Configuracion del equipo A || Directiva Configuracion de ™
~ [ | Directivas

) . lils| Hacer copias de seguridad de archivos y directorios Mo esta definido
» [ Configuracién de software B - .. o e
[ Configuracién de Windows lig) Iniciar sesion como proceso por lotes Mo esta definido
e ] Directiva de resalucion de nombres [% Iniciar sesién como servicio *5-1-5-83-0
. . 1z Modificar la etiqueta de un objeto Mo esta definido
|2 Seripts (inicio o apagado) - . . L
lis) Medificar valores de entorne firmware Mo esta definido

= |mpresoras implementadas

™ . i - ; P
- ii Configuracion de sequridad lis) Obtén un token de suplantacién para otro usuario en la mis... Mo esta definido

» 33 Directivas de cuenta \fiy) Obtener acceso al administrador de credenciales como un l.. Mo est3 definido
v | Directivas locales 2z| Omitir comprobacidn de recorride Mo esta definido
3 é Directiva de auditoria ermitir el inicio de s Mo esta definido
> j Asignacién de derechos de usuario 12z Permitir inicio de sesidn a través de Servicios de Escritorio re.. Mo esta definido
> __g Opciones de seguridad i) Quitar equipo de |a estacién de acoplamiento Mo estd definido
> _i Registro de eventos |ii;) Realizar tareas de mantenimiento del velumen Mo esta definido
» ['4 Grupos restringidos \/iy) Reemplazar un simbelo (token) de nivel de proceso No estd definido
» |4 Servicios del sistema <] Restaurar archivos y directorios Mo estd definide
>[4 Registro « || U4 Sincronizar los datos del servicio de directorio Mo esta definido ,
< > < >

115. | Marque la casilla “Definir esta configuraciéon de directiva:” y pulse sobre “Agregar
usuario o grupo...”.

Propiedades: Permitir el inicio de sesidn local ? X
Corfiguracién de directiva de seguridad  Explicacién

Pemitir &l inicio de sesidn local

%ﬁ

|1 Definir esta corfiguracién de directiva: |

Agregar usuario o grupo. .. Quitar

. Simodffica esta configuracion, esto puede tener un impacto en la
L,L compatibilidad con clientes, servicios y aplicaciones.

Para obtener més informacicdn, consulte Pemitir &l inicio de sesién
local. (3823655)

I Aceptar || Cancelar || Aplicar |

Centro Criptolégico Nacional




Sequridas

CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘

116.

Descripcion

Agregue el grupo “Administradores” y aquellos usuarios o grupos delegados para la
administracion del servidor de Entidad de Certificacidn. Pulse “Aceptar” cuando haya
finalizado.

Propiedades: Permitir el inicie de sesion local ? *

Corfiguracién de directiva de sequridad  Explicacién

ﬁ Pemitir &l inicio de sesidn local

Definir esta corfiguracién de directiva:

Administradores
DOMINIOWGrupo Administradores CA

| Agregar usuario o grupo ... Quitar

y Si modffica esta corfiguracidn, esto puede tener un impacto en la
L‘L compatibiidad con clientes, servicios y aplicaciones.
Para obtener mas informacion, consulte Permitir el inicio de sesion

local. {3823655)

I Aceptar ” Cancelar || Aplicar |

Nota: En este ejemplo se hace uso del grupo denominado “Grupo Administracion CA”. Debera
adaptar esta configuracion a las necesidades de su organizacion.

117.

A continuacidn, inicie sesion en el servidor miembro del dominio donde se va a aplicar
seguridad para el Servidor de Entidad de Certificacion.

Otro usuario

Iniciar sesi6bn en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
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Paso ‘ Descripcion ‘

118. | A continuacion, ejecute la consola administrativa “Certification Authority”. Para ello,
clic en “Inicio de Windows = Administrador del servidor”.

Accesibilidad de Windows
Accesonos de Windows

Administrador del servidor

Blsqueda

Configuracién

Herramientas administrativas...

Sistema de Windows

o 6 M

119. | El “Control de cuentas de usuarios” le solicitara la elevacidn de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.

Cntrod i Dut Vi B Lol %
JCuieres permiti que esta aplicacin haga
cambios en el dispositiva?

Eii Server Manager

Edibar comprobado: Mecrosol Windows

Mostiar mas detalles

I s |

120. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

2 Administrador del servidor

Ver
Administracion de equipos
Administracion de impresién

ADMINISTRADOR DEL SERVIDOR = )
Administrador de Internet Information Services (

Certification Autharity

Configuracion del sistema

Servidor local

BE Todos los servidores

E® ADCs Copias de seguridad de Windows Server
.

- Desfragmentar y optimizar unidades
@ 1S R .

- - ,‘ Diagnéstico de memoria de Windows
W Servicios de archivos Yo P < A

Directiva de seguridad local
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Paso ‘ Descripcion ‘

121. | Pulse con el botdn derecho del ratdn sobre la Entidad de Certificacion y seleccione
“Propiedades”.

Ll certsrv - [Entidad de certificacién (Local)] - [} *
Archive Accibn  Ver  Ayuda
=2 H »m
i) Entidad de centificacion (Locall || Nombre Descripcion
» Y o B Certification Authority
Todas las tareas ¥
Actualizar
Propiedades
Ayuda
< >
Contiene las acciones que se pueden realizar en &l elemento.

122. | Enlaventana “Propiedades” seleccione la pestafia “Seguridad” y marque uno a uno los
grupos Administradores (del dominio, de empresa y locales) y, pulse “Quitar” para
eliminar los grupos.

Propiedades: dominio-TEIRCT1-L& 7 X
Administradores de certificados Agentes de inscripcidn
General Mddulo de directivas  Médulo de salida Exensiones ~ Aimacenamiento
Auditoria Agentes de recuperacion Seguridad
Nombres de grupos o usuarios:

£ Admins. del dominio (DOMINIO\Admins. del dominio)
SR Administradores de empresas (DOMINIO\Administradores de empresas)
S8 Administradores (S 1\ Administradores)

[romar
Denegar

Pemisos de Usuarios autentfficados Permitir

Leer O O
Emitir y administrar certfficados (| (|
Administrar CA O O
Solictar certificados [ D

e | [ e
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Paso ‘ Descripcion

123.

A continuacién, afiada el grupo “Grupo Administradores CA” y pulse “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X
Seleccionar este tipo de objeto:

|Usuarios, Guupos, o Entidades de segundad integradas | Tipos de objeto...
Desde esta ubicacion:

[dominio local || Ubicacionss...

Escriba los nombres de objeto que desea seleccionar (siemplos):

‘@o Adminstradores CA | | Comprobar nombres

|(bdoneaava1:adas...: | Aceptar | Cancelar

124,

Seleccione el grupo recién afadido, otérguele los permisos “Emitir y administrar
certificados” y “Administrar CA” y desmarque la opcién “Solicitar certificados”. Pulse
“Aceptar” para guardar los cambios.

Propiedades: dominio-BLEI -CA ? ®
Administradores de cerificados Agentes de inscripcién
General  Médulo de directivas  Mddulo de salida  Bdensiones  Almacenamiento
Auditoria Agentes de recuperacion Seguridad
Nombres de grupos o usuarios:

Grupo Administradores CA (DOMINIO\Grupo Administradores CA)

Pemisos de Grupo Administradores CA Permitic Denegar
Leer L] O
Emitir y administrar certificados %] O
Administrar CA M 0
Solictar certificados ] [

\Aceuar||Canoelar|mcar I Ayuda

125.

A partir de este momento los usuarios pertenecientes al grupo definido como “Grupo
Administracion CA” podrdn acceder al servidor de CA y administrar dicho rol.
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2.5. AUDITORIA DE LAS OPERACIONES DE LA ENTIDAD DE CERTIFICACION

Existe la posibilidad de auditar el control de las diferentes tareas que se realizan a través de la
Entidad de Certificacidn. Esta seccidn recoge los pasos a seguir para realizar la configuracion de
una auditoria de eventos de una Entidad de Certificacion. Estos pasos se realizaran a través de
una Entidad de Certificacion.

Paso ‘ Descripcion ‘

126. | Inicie sesidn en la Entidad de Certificacién para configurar la auditoria.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.

127. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

.
l Accesibilidad de Windows

l Accesorios de Windows

% Administrador del servidor

Bisqueda

Configuracion

Herramientas administrativas...

Sistema de Windows

Windows PowerShell

o € M

128. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

|

rﬁ Server Manager

Editor comprobade: Microsoft Windows

Mostrar mas detalles

I Si No
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Paso ‘ Descripcion

129. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.
Adrmentiacdn de equpca
Adriraitracde de erpresde
ADMINISTRADOR DEL SERVIDOR
Adrmecitrddse de mternet Informaton Sennces |
§  Servidor locat Coniation Authaeny
§5 Todos kos senvdoces 0 g Corhgueatsn del sstema
¥ ADCS el Copeas Oe sepurdsd de Wendows Server
- Desragmenty y cptavaa unatades
Dagréetico de memona Se Windows
“%wmdcrchnoay. b Directve de tad local
130.

Pulse con el botén derecho del ratén sobre la Entidad de Certificacidon y seleccione
“Propiedades”.

fﬁj certsry - [Entidad de certificacian (Local)] — O >

Archive  Accién Ver  Ayuda

== H > =

ﬁ Entidad de certificacién (Local) Mombre Descripcién

> @ DO02-CA-T & DCO2-CA-1 Certification Autharity
Todas las tareas ¥
Actualizar
Propiedades
Ayuda

£ >
Contiene las acciones que se pueden realizar en el elemento.

Nota: En este ejemplo el nombre de la Entidad Certficadora es “DC02-CA-1".
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Paso ‘ Descripcion ‘

131. | En la ventana “Propiedades” seleccione la pestafia “Auditoria”, marque la opcién
“Emitir y administrar solicitudes de certificados” y a continuacion pulse “Aceptar”.

Propiedades: DC02-CA-1 ? x
Admiresiradores de cerfficados Agenies de inscripcidn
General  Madulo de directivas Mddulo de salida Bdensiones  Almacenamiento
Auditoria Agertes de recuperacion Segundad

Debe habdiar Ia opesdn de configuracion de “Audtar acceso a obietes™ en la
directiva de grupo para iniciar e registro de eventos en el registro de seguridad .

Eventos que desea auditar:
[[] Hacer copia de seguridad y restaurar la base de datos de CA

[[J Cambiar la configuracién de CA
[[] Cambiar configuracién de seguridad de CA
[E&mn administrar solctudes de cenficados |
[ Revocar cenificados v publicar istas de revocacidn de certfficades [CRL)
[ Archivar y recuperar claves archivadas
[ niciar y detener Servicios de certficados de Adtive Directory

| feeoter || Cancelr || Aphcar || Ayuda

Nota: En este ejemplo se ha decidido seleccionar la pestafia “Emitir y administrar solicitudes
de certificados”. La eleccidn de marcar diferentes opciones de auditoria dependerd de las
necesidades de la organizacion. Para que sea posible la captura de eventos de la Entidad de
Certificacion, el equipo debe estar configurado para auditar también el acceso a objetos. Las
opciones de directiva de auditoria se pueden ver y administrar en una directiva de grupo local
o de dominio en la siguiente ruta: “Configuracion del equipo = Configuracion de Windows >
Configuracion de seguridad = Directivas locales”.

132. | A continuacioén, pulse el botén derecho del ratén sobre la Entidad de Certificacidon, en
el menu “Todas las tareas = Detener servicio”.

ﬁ certsry - [Entidad de certificacién (Local)] - O X

Archive  Accidn  Ver  Ayuda

@z H > =

fﬂ Entidad de certificacidn (Lecal) ‘ Nombre Descripcidn
» ﬂa DC02-CA-1 = T v W Cartificatinn Atharibe
Todas las tareas 3 Iniciar servicio

. Detener servicio
ACtuallzar

Prommedesies Enviar solicitud nueva...

Ayuda Realizar copia de sequridad de la entidad de certificacién...
Restaurar la entidad de certificacian...

Renovar certificado de CA...
I~ |
Contiene las acciones que se pueden realizar en el elemento.
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Paso ‘ Descripcion ‘

133. | Una vez que el servicio esté parado, en la ventana de “Administrador del servidor”
pulse en el menu “Accién - Todas las tareas = Iniciar servicio” para iniciarlo de
nuevo.

ﬁ certsrv - [Entidad de certificacién (Local\DC02-CA-1] - O X

Archive  Accién  Ver  Ayuda

e |nECzH » e

fiﬂ Entidad de certificacion (Local) H Nombre

5 @ DC0O2-CA-1 . .
s

Detener servicio

Ver »
Actualizar Enwiar solicitud nueva...
Exportar lista... Realizar copia de seguridad de la entidad de certificacién...
. Restaurar la entidad de certificacion...
Propiedades
A Renovar certificado de CA...
yuda

Contiene las acciones que se pueden realizar en el elemento.

134. | A partir de este momento, el sistema capturard los eventos que hayan sido
seleccionado, tal y como muestra la siguiente imagen.

42 Visor de eventos - m] x
Archive  Accidn  Ver Ayuda
e ARl 7!
| Visor de eventos (local) Seguridad MNuimero de evento luevos eventos disponibles
3 Vistas perscnalizadas -
% Registros de Windows Palabras clave Fechay hora Orig...  Id.del.. Categora delatarea | | Segurid... « "
| Aplicacidn e Auditoria co... 10/01/2018 14:10:46 Servicios de certificacién = Ab.
(<] Seguridad Q‘Auditon’a co... 10/01/2019 14:10:28 Micr... 4889 Servicios de certificacion W Cr.
i=| Instalacion QhAuditorl'a co... 10/01/2019 14:10:28 Micr... 4886  Servicios de certificacion Im
[ Sistema D Error de aud... 10/01/2019 14:10:25 Micr... 4673 Uso de privilegio confidencial
) 5] Eventos reenviados QoAuditorl'a co.. 10/01/2019 1410:13 Micr... 4674 Uso de privilegio confidencial w Va..
['2 Registros de aplicaciones F Filt...
"a Suscripciones Evento 4887, Microsoft Windows security auditing. x .
r..
General Detalles 2 B
Servicios de servidor de certificados aprobé una solicitud de certificade y emitid un certificado. n Gu..
Ad..
Id. de solicitud: 10
Solicitante: DC02vaCdCmN570 Ver
Atributos: ©
a Ac
Nombre de registro:  Seguridad Ay b
Origen: Microsoft Windows security Registrado: 10/01/2019 14:10:46 Evento ..
Id. del 4387 Categona de tarea:  Servicios de certificacié
el ategoria detarea:  Servicios de certificacion Pr..
Nivel: Informacian Palabras clave: Auditoria correcta g Ad
Usuario: Mo disponible Equipo: DCoz2 2 Cou b
Cédige de operacién:  Informacién H Gu
Mas informacion: Ayuda Registro de eventos G A
C...
< > H & v,

Nota: Para visualizar los eventos de la Entidad de Certificacidn, vaya al menu inicio: “Inicio =
Herramientas administrativas = Visor de eventos”. Una vez dentro navegue por el arbol de
la izquierda hasta llegar al apartado de seguridad y a través de la siguiente ruta: “Visor de
eventos (local) 2> Registro de Windows = Seguridad”.
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ANEXO A.3.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA MEDIA DEL ENS PARA ENTIDAD DE CERTIFICACION SOBRE MS
WINDOWS SERVER 2016 EN ENTORNO DE DOMINIO

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad para entidad de certificacion sobre Microsoft Windows
Server 2016 con implementaciéon de seguridad de categoria media del ENS.

Para realizar esta lista de comprobacién primero deberd iniciar sesién en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.3.1IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE CERTIFICACION
MIEMBRO DEL DOMINIO SOBRE MS WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA
MEDIA DEL ENS”

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberan
ejecutar diferentes consolas de administracién y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Nota: La lista de comprobacion estda basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado en este documento. Deberd adaptar los
pasos segun la configuracion de su organizacion.

Comprobacion OK/NOK Como hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
un controlador cuenta que tenga privilegios de administracién del dominio.
de dominio.
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Comprobacion

2. Abrael
administrador
de directivas de

grupo

==t
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Cémo hacerlo

Ejecute una sesion de PowerShell como administrador. Para
ello haga clic en “Inicio de Windows” y, con el botén derecho
sobre el icono de PowerShell de Ia lista de programas, vy, en el
menu contextual que aparecerd, marque la opcidn "Ejecutar
como administrador":

w

<1 Anclar a |a barra de tareas

. Windows PowerShell

= Ejecutar como otro usuario
>_ Windows PowerShell

Ejecutar como administrador
3 5’5 Desanclar de Inicio 2

2 Abrir ubicacion de archivo
Maés

5
>

o Desinstalar
2

o 8 Mm

El control de cuentas de usuario le solicitard confirmacion de
ejecucion, para ello, haga clic en “Si”.

Teclee “gpmc.msc” en la consola de comandos que se ha
abierto:

EN Administrador: Windows PowerShell - m) X
P

3. Verifique que
estd creada la
directiva “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificacion
Categoria
media”.

Despliegue el menu en arbol hasta llegar a la unidad
organizativa “Servidores Entidad de Certificacidon”. Verifique
que la politica “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria media” esta creada y vinculada en el
primer lugar de orden de vinculo.

2 Administracidn de directivas de grupo - a *
grup

15, Archivo  Accién  Ver Ventana Ayuda

@@ 6]

|5, Administracién de directivas de grupe A
v A\ Bosque dominio.local
v [Z Dominios
v g4 dominic.local
(=i CCN-STIC-5704 ENS Incremental Dominio categor
i/ CCN-STIC-588 ENS Incremental Servidores de Cert
i/ Default Domain Policy

Servidores Entidad de Certificacion

Objetos de drectiva de grupo vinculados  Herencia de drectivas de gupo | Delegacion

5] Clientes Windows 10 -
[Z Domain Controllers
v (& Servidores z

(CCN-STIC-370A ENS Incremental Servidores m
FISTIC 578 ENG ncremental IS 10
E:J CCN-STIC-398 ENS Incremental Servidores

(37 Servidores IIS 10 v o >

< >

|
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Comprobacion  OK/NOK

4. Verifique los
servicios del
sistema de la
directiva “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificacién
Categoria
media”.

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Haga clic derecho sobre la directiva y seleccione “Editar” para
ejecutar el “Editor de Administracién de directivas de grupo”.

| nm X ol H
5/ Default Domain Policy A

2] Clientes Windows 10
2] Domain Controllers
w (3] Servidores
a2/ CCM-STIC-570A ENS Incremental Servidores miembro categoria media
v 2 Servidores Entidad de Certificacion
5/ CCN-STIC-574 ENS Incremental 115 10
=/ CCM-STIC-598 ENS Incremental Servidores de Certificacion Categoria media

v

) &
> 5 0bj Exigido
» [ Fil i =
: v
s [ 6Pt Vinculo habilitado
> [@ Sitios Guardar informe...

6% Modelado

. Resultadne

Ver ¥

Verifique que la directiva tiene los siguientes valores en
servicios del sistema. Para ello, navegue hasta:

Directiva CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria media - Configuracion del equipo 2>
Directivas 2 Configuracion de Windows = Configuracion de
seguridad - Servicios del Sistema

=/ Editor de administracién de directivas de grupo — O x
grup
Archivo  Accién  Ver  Ayuds
e 2@ X H
~ [ Directivas # || Nombre de servicio \m(loA Permiso 2
? g Eon:wguram:{m :e:sft\:are @CertSvc Automdtico  Configurado
v onfiguracién de Windows -
. Servid Automati Confi d
5 |7 Directiva de resolucién de nombres @ EN.I or . oma- ce ergurace
. @Reglstro remoto Automdtico  Configurado
|2 Scripts (inicio o apagado) @5 b de A Din. N id N ‘4
» om0 Impresoras implementadas ervicios web de Active Di... No esta de.. o esta de...
- i Configuracién de seguridad @Samicio deenrutadorde... Noestd de.. Mo estd de..
N ;jé Directivas de cuenta @SENICIO depuerta deenla.. Noestd de.. Mo esta de..
5 :j Directivas locales @\dent\dad de aplicacién Mo estd de... Mo estd de...
> :i Registro de eventos @\nforma:\én dela aplicaci.. Noestd de.. Mo estdde.
5 [ A Grupos restringidos @Admim;tracién de aplicac... Noestd de.. Mo estd de...
)Ei Servicios del sisterna @Preparacién de aplicacion... Mo estd de.. Mo estd de...
» _;ﬁegmm {3 Microsoft App-V Client No estd de.. Mo esta de..,
» [[g Sistema de archivos @Sar\ricio deimplementaci.. No estd de.. Mo estd de...
= v
< i ! ~~h! o IEEE 0N Y {3 Compilador de extremo d... No estd de.. Mo esta de.. -

Nota: Si lo desea puede pulsar sobre el titulo “Permiso”
ordenar la lista por servicios configurados.

para

Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso (0]1¢/,'0] ¢
Servicios de CertSvc Automatico Configurado
certificados de Active

Directory

Servidor LanmanServer Automatico Configurado

Registro Remoto RemoteRegistry Automatico Configurado
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Comprobacion

5. Verifique que
estd creada la
directiva “CCN-
STIC-598 ENS
Incremental
Dominio
categoria
media”.

Sequridas

(0] ¢/,[o]¢

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Ejecute el “Administrador de directivas de grupo” a través de
la siguiente ruta:

“Inicio 2 Herramientas administrativas = Administracion
de directivas de grupo”

Despliegue el menu en arbol hasta llegar al contenedor
correspondiente al dominio. Verifique que la politica “CCN-
STIC-598 ENS Incremental Dominio categoria media” esta
creada y vinculada en el primer lugar de orden de vinculo.

& Adruntradidn de directived de grupe - o X
g Archive Accidén  Wer Verdana  Ayuds
| Am c|lHm

i Admianistracién de directives de grupe
v {4 Bosque dominic.le<al
w (3 Derninasg
w §3 deminiolocal
L OCH-STIC- 5706 ENS Incremental Dominio cate
@ OCN-STIC- 598 EMS Incremertal Dominio categ
o Defsult Domain Policy
3 B Uhertes Wendows 10

[ dominic.local
O 4 dewctin 4 50 Wiuldil | Herencia de deecirvas de grupa Dl * |

[ o oro

1 FRICCH-5TIC-558 ENS Incremental Domino categonis meda
2 @ CCN-STIC-S570A ENS incrementsl Diomines categons media
3l Defau Domain Pobey

3 &) Domain Controllers
w ) Seridores ¥
Wl CON-5TIC- 5704 ENS Incremental Servidore
w (3] Seradones Entaded de Camtificacion
ol CCM-STIC-574 ENS Incrernentsl IS 10
o CCM-STIC-598 ENS Incremnentsl Servide
» 2] Servdores IS 10
» (i Objetos de directiva de grupo
» [ Faltros Wl < )
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

6. Verifique la Haga clic derecho sobre la directiva y seleccione “Editar” para
configuracion ejecutar el “Editor de Administracién de directivas de grupo”.
de inscripcion Verifique que la directiva tiene los siguientes valores en la
automadtica de configuracién de inscripcién automatica. Para ello, navegue
certificados en hasta:
la politica Directiva CCN-STIC-598 ENS Incremental Dominio categoria

“CCN-STIC-598 media -> Configuracion del equipo -> Directivas =>
ENS Configuracion de Windows > Configuracion de seguridad -

Incremental Directivas de clave publica
Dominio =7 Editor de sdministracion de directivas de grupo - o x
. Archivo  Accién  Ver Ayuda
categorla LR =N w1
. ~ [ Configuracién de Windows [ Tipo de objeto
medla . > [ Directiva de resolucién de nomhres [ sistema de cifrado de archivos (EFS)

[ Seripts (inicio 0 apagado)
5 = Impresoras implementadas
v F Configuracion de seguridad
> 7 Directivas de cuenta
> (3 Directivas locales

> 3 Registro de eventos .
> [ Grupos restringidos [l Corfianza empresarial

[ Proteccion de datos

[ Cifrado de unidad BitLocker

[ Certificade de desbloqueo en red de Cifrado de unidad BitLocker
1] Configuracién de la solicitud de certificades automtica

[ Entidades de certificacién raiz de confianza

el sisterna [ Entidades de certificacién intermedias
[~ Editores de confianza
> [ 4 Sistema de archivos [ Certificades en los que no se confia
> Fif Directivas de red cableada (IEEE 802.3) [ Personas de confianza
5 ] Firewall de Windows con seguridad avanzada [FCliente de Servicios de servidor de certificados - Directiva de inseripcién de cert..

Configuracién de validacion de rutas de ce

(1 Directivas de Administrador de listas de redes [E=]

Haga doble clic sobre el objeto “Cliente de Servicios de
servidor de certificados — Inscripcién automatica” vy
compruebe los valores correspondientes a la inscripcidon
automatica.

Propiedades: Cliente de Servicios de servidor de certifi... ? X

Configuraddn de directivas de inscripcidn

Inscribir autométicamente certificados de usuario y de equips

Modelo de configuracidn: IHab\Iina ~ I

Renovar certificados expirados, actualizar certificados pendientes y
quitar certificados revocados

| Actualizar certificados que usan plantilas de certificado ||

Registrar eventos de expiracion y mostrar notificaciones de expiracion
cuando el porcentaje restante de vigenda del certificado sea

[=]
mm%

Almacenes adidonales, Use *," para separar varios almacenes, Por
ejemplo: "Almacén1, Almacén2, Almacén3”

L ]

| Aceptar || Cancelar H Aplicar ‘

Configuracion ‘ Estado OK/NOK

Modelo de configuracion Habilitada
Renovar certificados expirados, actualizar Habilitada
certificados pendientes y quitar certificados | (marcada)
revocados

Actualizar certificados que usan plantillas de | Habilitada
certificado (marcada)
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Comprobacion

7. Verifique la
correcta
aplicacion de la
politica “CCN-
STIC-598
Incremental
Dominio
categoria
media” en un
equipo
miembro del
dominio.

(0] ¢/,[o]¢

Cémo hacerlo

Ejecute una sesién de PowerShell como administrador. Para
ello haga clic con el botédn derecho sobre el icono de
PowerShell de la barra de tareas, (ver la siguiente figura) y del
menu contextual que aparecerd, marque la opcion "Ejecutar
como administrador", como se muestra en la imagen:

Configuracién

Desanclar de Inicio
Mas

Herramientas administrativas..!
Desinstalar

Sistema de Windows
Ejecutar como administrador
Ejecutar ISE como administrador
Windows PowerShell
Windows PowerShell ISE
Windows PowerShell
Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

e m K =

El sistema solicitard elevaciéon de privilegios para poder
ejecutar una sesién de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor comprobado: Microsoft Windows.

Mostrar més detalles

E¥ Administrador: Windows PowerShell - O >

Windows PowerShe
Copyright (C) 2016 Microsoft Corporation. Todos los derechos reservados.

PS5 Ci\Windows\system32> rsop.msc
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo

A continuacidn, haga clic derecho sobre “Configuracion de
equipo” en la consola de “Conjunto resultante de directivas” y
compruebe que la politica “CCN-STIC-598 Incremental
Dominio categoria media” aparece en la lista como muestra la
imagen.

Propiedades: Configuracién del equipo ? *

General  Informacion del ermor

Los objetos de directiva de grupo asociados con este
equipo, primero la priofidad mas alta.

Objeto de directiva de grupo
CCN-STIC-570A ENS Incremental Controladores de Dominio categornia...
Default Domain Controllers Poli
CCM-STIC-558 ENS Incremental Dominio categoria media

CCH UA EN5 Incremental Dominio categona media

Default Domain Policy

0 Mostrar todos los objetos de directiva de grupo

{GPO)y &l estado de filrado

[ Mostrar mbito de administracién
[ Mostrar informacién de revisién
| Aceptar | | Cancelar | Aplicar

2. COMPROBACIONES EN SERVIDOR MIEMBRO

Para realizar esta lista de comprobacién primero debera iniciar sesion en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberan ejecutar
diferentes consolas de administraciéon y herramientas del sistema. Estas estaran disponibles si se
ha iniciado sesidn en el servidor con una cuenta de usuario que es administrador local del
servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son las
siguientes:

a) Conjunto resultante de directivas (rsop.msc)

b) Consola de servicios (services.msc)

Comprobacion OK/NOK Como hacerlo

1. Inicie sesidn en En el servidor Entidad de Certificacion raiz de empresa, inicie
el servidor sesidn con una cuenta que tenga privilegios de administracion
Entidad de del dominio.

Certificacién
raiz de
empresa.
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Comprobacion OK/NOK Como hacerlo

2. Verifique la Ejecute una sesion de PowerShell como administrador. Para
correcta ello haga clic con el botéon derecho sobre el icono de
aplicacion de la PowerShell de la barra de tareas, (ver la siguiente figura) y del
politica “CCN- menu contextual que aparecerd, marque la opcion "Ejecutar
STIC-598 ENS como administrador", como se muestra en la imagen:
Incremental
Servidores de Confarasion -
Certificacidn Desanclar de Inicio
Categoria _ e Més
medla” en un Herramientas administrativas.., Desinetalar
equipo .
miembro de| Sistema de Windows
dominio. Ejecutar como administrador

Ejecutar ISE como administrador
Windows PowerShell
8 Windows P
Windows PowerShell
Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

e m Kk =

El sistema solicitara elevacion de privilegios para poder
ejecutar una sesién de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

Teclee “rsop.msc” en la consola de comandos que se ha
abierto:

EN Administrador Windows PowerShell — O e
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Comprobacion OK/NOK Como hacerlo

Haga clic derecho sobre “Configuracién de equipo” en la
consola de “Conjunto resultante de directivas” y compruebe
gue la politica “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria media” aparece en la lista como
muestra la imagen.

Propiedades: Configuracién del equipo ? X

General  |rformacién del emor

Los objetos de directiva de grupo asociados con este
= equipo, primero Iz prioridad mas alta

Dbjeto de directiva de grupo

CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria
CCN-! -5/4 EN5 Incremertal U

CCN-STIC-570A ENS Incremental Servidores miembro categoria media
CCN-STIC-598 ENS Incremental Dominio categoria media
CCN-STIC-570A ENS Incremental Dominio categoria media

Default Domain Policy

m Mostrar todos los objetos de directiva de grupo
{GPQ)y el estado de fitrado Seguridad...
[[] Mostrar &mbita de administracién

[ Mostrar irformacién de revisién B
Aceptar Cancelar Aplicar
3. Verifique la Teclee “services.msc” en la consola de comandos que se ha
correcta abierto anteriormente:
apllc.aC|0n qle Ia E¥ Administrador: Windows PowerShell — O x
configuracién :

t Corporation. Todos los derechos reserva

de servicios del
sistema de la
politica CCN-
STIC-598 ENS
Incremental En la consola de “Servicios”, compruebe los siguientes valores.
Servidores de
Certificacidon
Categoria
media”.

Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso (0]1¢/,'0] ¢ ‘

Servicios de CertSvc Automatico Configurado
certificados de Active
Directory

Servidor LanmanServer Automatico Configurado
Registro Remoto RemoteRegistry Automatico Configurado
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ANEXO A.3.3. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE
CERTIFICACION INDEPENDIENTE SOBRE MS WINDOWS SERVER 2016 QUE LES
SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tengan que aplicar medidas de seguridad
sobre una entidad de certificacion en Microsoft Windows Server 2016 independientes con una
categorizacion de seguridad media segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementacién de este Anexo, la organizacion deberda haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos
los servicios e informacién manejada por la organizacidn correspondieran a la categoria media,
deberad realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracién que, antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproducciéon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Antes de iniciar las operaciones de implementacién es necesario disponer de los siguientes
elementos:

a) Un servidor controlador de dominio Windows Server 2016 que haya sido preparado
siguiendo la guia de seguridad CCN-STIC-570A Anexo A con una categorizacidon de seguridad
media.

b) Un servidor independiente del dominio preparado siguiendo la guia CCN-STIC-570B Anexo
A con una categorizacién de seguridad media.

c) Un servidor miembro del dominio con el servicio Web Internet Information Services
instalado y preparado siguiendo las guias CCN-STIC-570A Anexo A y CCN-STIC-574 Anexo A
con una categorizacion de seguridad madia.

Nota: Si instala un Servidor de Entidad de Certificacion por primera vez con la guia CCN-STIC-570A —
Implementacion del ENS en Windows Server 2016 aplicada debe habilitar la instalacion remota de roles
caracteristicas y servicios de rol a través de Shell la cual se encuentra deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar el objeto GPO que
permite la instalacion de roles y caracteristicas. En caso de no disponer de los datos adjuntos a la guia
“CCN-STIC-570A Implementacién del ENS en Microsoft Windows Server 2016” encontrard una copia de
seguridad para poder importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

| = | Scripts - O Pad
Inicio Compartir Vista 0
&« = ~ 4 » Esteequipo » Disco local (C:) » Scripts ~ 0 Buscar en Scripts o

Normbre
3 Acceso rapido

I CCM-5TIC-570A ENS Instalacion y eliminacien de roles I

3 Este equipo CCN-5TIC-5398 EMS Incremental Dominio Categoria alta - DL

o Red CCM-STIC-598 ENS Incremental Dominio Categoria basica

N CCM-5TIC-598 ENS Incremental Dominio Categoria media

;B CCM-STIC-598 ENS Plantilla Servidor de Certificacion Categoria alta - DL.inf

,B CCM-5TIC-598 ENS Plantilla Servidor de Certificacion Categoria basica.inf

>!3 CCM-5TIC-558 ENS Plantilla Servidor de Certificacion Categoria media.inf

>B CCM-5TIC-398 ENS Plantilla Servider de Certificacion Raiz Independiente Categoria alta - DL.inf
>!3 CCMN-5TIC-558 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria basica.inf
>B CCM-5TIC-598 ENS Plantilla Servider de Certificacion Raiz Independiente Categoria media.inf

< >
10 elementos 1 elemento seleccionado =
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1. CONFIGURACIONES DE SEGURIDAD SOBRE UNA ENTIDAD DE CERTIFICACION
RAIZ INDEPENDIENTE DE DOMINIO

Los pasos que se describen a continuacidn se realizaran en todos aquellos servidores con el
rol de Entidad de Certificacion raiz independiente del dominio sobre Microsoft Windows Server
2016, que implementen servicios o informacion de categoria media y que se encuentren
supeditados al cumplimiento del Esquema Nacional de Seguridad.

Paso ‘

1.

Descripcion ‘

Inicie sesion en el servidor independiente donde se va a aplicar seguridad segun
criterios de ENS.

Otro usuario

Nota: Inicie sesidn con una cuenta con permisos de administrador.

Cree el directorio “Scripts” en la unidad “C:\".

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

" Acceso a la carpeta de destino denegado — *

MNecesitara proporcionar permisos de administrador para copiar a esta
carpeta.

~ Scripts
Fecha de creacién: 08/08/2018 %:59

IQ Continuar I| Omitir | | Cancelar

Mas detalles

Nota: Tenga en cuenta que para copiar ficheros a esta ubicacion tras la aplicacion de la guia
debera usar un usuario administrador del sistema. Haga clic en el botén “Continuar” e
introduzca las credenciales.
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Paso ‘ Descripcion ‘

4, A continuacion, dirijase a la carpeta “C:\Scripts” y ejecute con permisos de
administrador el script “CCN-STIC ENS Servicios de Certificacion Raiz Independiente
Categoria media — Paso 1.bat”.

Este script aplica al sistema la plantilla de servicios para la seguridad del sistema.

[+ - Herramientas de aplicacién  Scripts — [m] x
Inicio Compartir Vista Administrar [7]

« .4 > Esteequipo » Discolocal (C:) » Seripts > v @ Buscaren Scripts o
~
Nombre Tipo
# Accese répide
CCN-STIC-570A ENS Instalacion y eliminacion de roles Carpeta
I Este equipo CCN-5TIC-598 ENS Incremental Dominio Categoria alta - DL Carpeta
& Descargas CCN-5TIC-598 ENS Incremental Dominic Categoria basica Carpeta
[ Documentos CCN-5TIC-598 ENS Incremental Dominic Categoria media Carpeta
B Escritorio L] CCN-STIC-588 ENS Plantilla Servidor de Certificacion Categeria alta - DLinf Inferma
= migenes 5] CCN-STIC-588 ENS Plantilla Servidor de Certificacion Categoria basica.inf Informa
- +2] CCN-STIC-598 ENS Plantilla Servidor de Certificacion Categoria media.inf Infarma
b Misica 1] CCN-STIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria alta - DLinf Informa
& videos 2] CCN-STIC-598 ENS Plantills Servidor de Certificacion Raiz Independiente Categoria basica.inf Informa
— Disco local (C:) =] CCMN-STIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria media.inf Informa
= Disco local (D) [E] CCN-STIC-588 ENS Servicios de Servidor de Certificacion Raiz Independiente Categoria alte - DL - Paso 1.bat Archive
— Disco local (E) [E] CCN-STIC-588 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria basica - Paso 1.bat Archive
O Unided de CD(G) || CCN-STIC-598 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria media - Paso 1.bat Archive
Abrir
& Red Editar
Imprimir
t EBx@minar con Windows Defender...
Restaurar versiones anteriores
Enviar a >
< >
13 elementos 1 elemento st Cortar =

Nota: En funcién del usuario con el que se haya validado y la configuraciéon UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automaticamente los privilegios sin necesidad de introducir usuario y contrasefia.

5. Pulse una tecla para iniciar la ejecucién del script que configurara los servicios de
Windows con la seguridad requerida para la categoria media del ENS.

Bl C:\Windows\System32\cmd.exe - O *

ione una tecls

ndo s
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Paso ‘ Descripcion ‘

7. Pulse de nuevo otra tecla, para finalizar la ejecucidn del script.
La ejecucion del script genera un registro en la carpeta “C:\Scripts” con el nombre de
“servicios_windows.log”.

| < | Seripts - m] K
Inicio Compartir Vista ~ o
“« v 4 » Esteequipo » Discolocal (C:) » Scripts v | O Buscar en Scripts -]
~
MNombre -
A apid
# Acceso répido CCN-5TIC-598 ENS Incremental Dominio Categoria alta - DL
& Este equipo CCN-5TIC-5398 ENS Incremental Dominio Categoria basica

CCN-5TIC-5398 ENS Incremental Dominio Categoria media
? Red Q CCN-STIC-538 ENS Plantilla Servidor de Certificacion Categoria alta - DLinf
Q CCN-STIC-538 ENS Plantilla Servidor de Certificacion Categoria basica.inf
z@ CCN-STIC-538 EMS Plantilla Servidor de Certificacion Categoria media.inf
@ CCN-5TIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria alta - DL.inf
@ CCN-5TIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria basica.inf
@ CCN-5TIC-5398 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria media.inf
CCN-5STIC-588 EMS Servicios de Servidor de Certificacion Raiz Independiente Categoria alta - DL - Paso 1.bat
CCN-5TIC-598 EMS Servicios de Servidores de Certificacion Raiz Independiente Categoria basica - Paso 1.bat
CCN-STIC-538 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria media - Paso 1.bat

ervicios_windows.jfm

ervicios_windows.log

. servicios_windows,sdb "

<

16 elementos 1 elemento seleccionade 2,90 KB

8. | Abra este registro para comprobar si la configuracidon de los servicios ha sido o no
correcta. Un proceso de ejecuciéon normal mostrard los resultados que se muestran a

. .z
continuacion.
) servicios_windows.log: Bloc de notas - O X
Archive Edicion  Formate  Ver Ayuda
Completado el 1 por ciento (8/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Registry Keys del proceso
Completado el 49 por ciento (38/63) Area File Security del proceso
Completado el 49 por ciento (38/63) Area de servicios del proceso
Completado el 5@ por ciento (31/63) Area de servicios del proceso
Completado el 65 por ciento (48/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area directivas segur. proc.
Completado el 77 por ciento (48/63) Area directivas segur. proc.
Completado el 84 por ciento (52/63) Area directivas segur. proc.
Completado el 88 por ciento (55/63) Area directivas segur. proc.
Completado el 93 por ciento (58/63) Area directivas segur. proc.
Completado el 188 por ciento (63/63) Area directivas segur. proc.
La tarea se ha completado. Han aparecido advertencias acerca de algunos atributos
durante esta operacidén. Se puede omitir la advertencia.

1.1. SEGREGACION DE ROLES

Con la aplicacién del ENS para la categoria media sobre una Entidad de Certificaciéon Raiz
Independiente, serd necesario crear grupos de usuarios para conceder o denegar permisos sobre
un recurso, asi como administrar una Entidad de Certificacion.
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Paso ‘ Descripcion

9.

Inicie sesidn en Servidor de Certificacion raiz independiente.

Otro usuario

Nota: Inicie sesion con una cuenta que sea administrador local.

10.

Ejecute la consola de PowerShell. Para ello pulse sobre “Inicio”, seleccione “Windows
Powershell > Windows Powershell” con el botén derecho y pulse sobre la opcidn
“Mas = Ejecutar como administrador”.

\
. Windows PowerShell -2 Anclar a la barra de tareas

Ejecutar como otro usuario
2. Windows PowerShell S

Ejecutar como administrador
] }{.} Desanclar de Inicio /

Z Abrir ubicacion de archivo
3 Més
-
-

] Desinstalar
2

o 6 m

11.

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”
para continuar.

ot e cuertan de ciumtia et
£Quieres permitir que esta aplicacion haga
cambios en el dispositive?

EY windows powershell

Editar comprobada: Microsoft Windows

Mostrar mids detalles

I s ] No

12.

Teclee “lusrmgr.msc” en la consola de comandos que se ha abierto.

EN Administrador: Windows PowerShell - O X

~ation. Todos los derechos reserva
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Paso ‘ Descripcion ‘

13. | Pulse con el botén derecho sobre “Grupos” y seleccione la opcidn del menu contextual
“Grupo nuevo...”.

& lusrengr - [Ususesos y grupos locales (lecal)\Grupes] - (n] x
Archive  Accidn  Ver Ayuds
% nm 6= Bm

& Usuanos y grupos locales (local) Nombre Descripcin ® || Acciones
B Usuatios | & Acceso DCOM a Se.. Los miemt | Grupos -
s | & Administradores Los admin: Accionss adlidonddes” Cb
m *Mwudotes d.. Los miemt
Ver > | &% Duplicadores Pueden rey
B us_uses Grupo inte
Actuskzar | & fenitados Deforma g
Exportar lista... B Lectoees del regiatr... Los muemt
| @ Operadores cripto..  Los miemt
Ayuda -
| % Operadores de asis... Los miemt
| 8% Operadores de con... Los muemt

14. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.

Grupo nuevo [4 X
Mombre de Admirigtradores CA. |
Meambros.

= =

Nota: En este ejemplo se utiliza el nombre “Grupo Administracién CA”.

15. | Haga doble clic sobre el grupo recién creado y pulse la pestaiia “Agregar agrupo...”.
Pulse sobre el botdon “Agregar...” para anadir usuarios al grupo.

Propiedades: Grupe Admninistradones CA T x

Ganersl

@ Grupo Admrinistradorss CA

Dseripeidn:
Wb

Cuslepiesr carbic an la parberancia a grupos
GRS da usuaion no stk sfscto hasth gus o

LS s sesdn da Pusvs

(o] [ | [ [
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Paso ‘

16.

Descripcion ‘

Afada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccionar Usuarios x>

Seleccionar este tipo de objeto:

|U5uarics o Entidades de sequridad integradas | | Tipos de objeto... |

Desde esta ubicacion:
||3Cf'2 | | Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

DCO02%admin cert; DCOZ2'\adminca Comprobar nombres
|Dpcionesavanzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se afiaden los usuarios “adminca” y “admin_cert” utilizados para la
creacion de esta guia.”

17.

A continuacién, ejecute la consola administrativa “Certification Authority”. Para ello
ejecute el “Administrador del servidor” desde el icono correspondiente.

18.

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

19.

En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

2 Administrador del servidor

I I' Administrar  Herramientas Ver
Administracion de equipos
Administracion de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Autharity

Configuracion del sistema
C on Copias de seqguridad de Windows Server

Servidor local

BE Todos los servidores

E® ADCS

iﬂ IS INICIO RAPIDO Desfragmentar y optimizar unidades
- Diagnéstico de memoria de Windows
W Servicios de archivos Yo P 2 A

Directiva de seguridad local
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Paso ‘ Descripcion

20. | Pulse con el botén derecho del ratdon sobre la Entidad de Certificacion y seleccione
“Propiedades”.

ﬁ certsry - [Entidad de certificacion (Local]] - O >
Archive  Accion Ver  Ayuda
== H > =
ﬁ Entidad de certificacidén (Local) MNombre Descripcion
> @i DC02-CA1 & DC02-CA-T Certification Authority
Todas las tareas >
Actualizar
Propiedades
Ayuda
< >
Contiene las acciones que se pueden realizar en el elemento.

Nota: En este ejemplo el nombre de la Entidad Certficadora es “DC02-CA-1".

21. | En la ventana “Propiedades” seleccione la pestafia “Seguridad” y marque el grupo
Administradores. Pulse “Quitar” para eliminar el grupo Administradores.

Propiedades: DC02-CA-1 ? *
Administradores de certificados Agentes de inscripcidn
General  Mddulo de directivas =~ Mddulo de salida  Extensiopes__Almacepamispto

Auditoria Agentes de recuperacion

Nombres de grupos o usuarios:

odo

E.Adminishadcnres (DCO2"Administradores)

| Agregar... “ Quitar I

Pemmisos de Administradores Permitir Denegar
Emitir y administrar certificados O
Administrar CA |
Solicitar certificados O O

| Aceptar || Cancelar I Aplicar HAyuda
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Paso ‘ Descripcion

22. | A continuacidn, afiada el grupo recién creado y pulse “Aceptar”.

Seleccionar Usuarios o Grupos ped

Seleccionar este tipo de objeto:

|Usuarios. Grupos, o Entidades de seguridad integradas | | Tipos de objeto... |

Desde esta ubicacidn:
||3'Cﬂ2 | | Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (gjiemplos):

DCO02\Grupo Administradores CA| I Comprobar nombres

|Dpdon&aavanzadas... | I Aceptar || Cancelar |

23. | Seleccione el grupo recién afadido y otdérguele los permisos “Emitir y administrar
certificados” y “Administrar CA”. Pulse “Aceptar” para guardar los cambios.

Propiedades: DiC02-CA-1 ? x
Administradores de cerificados Agentes de inscripcion
General  Mddulo de directivas = Mddulo d= salida  BEdensionss  Almacenamisnto
Auditaria Agentes de recuperacion Seguridad

Mombres de grupos o usuarios:

| Agreqgar... | | Quitar |
Pemisos de Grupo Administradares CA Permitir Denegar
Emitir y administrar certificados O
Administrar CA O
Solicitar certficados L] O
I Aceptar I | Cancelar I | Aplicar | Ayuda

24. | A partir de este momento los usuarios pertenecientes al grupo definido como “Grupo
Administracion CA” podrdn acceder al servidor de CA y administrar dicho rol.

1.2. AUDITORIA DE LAS OPERACIONES DE LA ENTIDAD DE CERTIFICACION

Existe la posibilidad de llevar un control de las diferentes tareas que se realizan a través de la
Entidad de Certificacidn. Esta seccion recoge los pasos a seguir para realizar la configuracion de
una auditoria de eventos de una Entidad de Certificacion. Estos pasos se realizardn a través de
una Entidad de Certificacion, independientemente del tipo de la misma.
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Paso ‘

25.

Descripcion

Inicie sesidn en la Entidad de Certificacion para configurar la auditoria.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.

26.

Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

27.

El control de cuentas de usuario le solicitard las credenciales de un usuario
administrador del dominio.

[
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

I Si I No

28,

En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

Adminkstracion de equpos

Administracion de impresidn
Admunnsrador de Intemet information Services
B Senvdorocal
B Todos los servidores o Configuracion del sstema
" ADCS LOrl Copias de segunidad de Windows Server
Deifr. tar bt unidadies

b s e AGmentar y Optenar ul

. ~ Diagnéstico de mmemona de Windows
B8 Servicios de archivos y... b € Dicectiva de seguridad loca!

ADMINISTRADOR DEL SERVIDOR
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Paso ‘

29.

Descripcion

Pulse con el botdon derecho del ratdn sobre la Entidad de Certificacidn y seleccione
“Propiedades”.

ﬁ] certsry - [Entidad de certificacion (Local)] — ] >
Archive  Accion  Ver Ayuda
&= (= H( > =

ﬁ Entidad de certificacién (Local) Nembre Descripcién

> @l DCO2-CA-1 & DCO02-CA-1 Certification Authority
Todas las tareas 3

Actualizar

Propiedades

Ayuda

€ >

Contiene las acciones que se pueden realizar en el elemento.

Nota: En este ejemplo el nombre de la Entidad Certficadora es “DC02-CA-1".

30.

En la ventana “Propiedades” seleccione la pestafia “Auditoria”, marque la opcién
“Emitir y administrar solicitudes de certificados” y a continuacion pulse “Aceptar”.

Propiedades: DC02-CA-1 ? bt
Administradores de certificados Agentes de inscripcian
General Mddulo de directivas =~ Madulo de salida  Extensiones  Almacenamiento
Puditoria Agentss de recuperacidn Seguridad

Debe habilitar la opcidn de corfiguracion de "Auditar acceso a objetos" en la
directiva de grupo para iniciar el registro de eventos en el registro de seguridad.

Eventos que desea auditar:
[ Hacer copia de sequridad y restaurar |a base de datos de CA
[ Cambiar la corfiguracién de CA
[ Cambiar corfiguracién de seguridad de CA
Emitir y administrar solicitudes de cerificados I
[ Revocar certificades y publicar listas de revocacian de certificados (CRL)

[ Archivary recuperar claves archivadas
[ Iniciary detener Servicios de cenficadas de Active Directory

I Aceptar Il Cancelar || Aplicar || Ayuda |

Nota: En este ejemplo se ha decidido seleccionar la pestafia “Emitir y administrar solicitudes
de certificados”. La eleccion de marcar diferentes opciones de auditoria dependera de las
necesidades de la organizacion. Para que sea posible la captura de eventos de la Entidad de
Certificacion, el equipo debe estar configurado para auditar también el acceso a objetos. Las
opciones de directiva de auditoria se pueden ver y administrar en una directiva de grupo local
o de dominio en la siguiente ruta: “Configuracion del equipo = Configuracion de Windows >
Configuracion de seguridad - Directivas locales”.
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31. | A continuacién, pulse el botdn derecho del ratdn sobre la Entidad de Certificacion, en
el menu “Todas las tareas = Detener servicio”.

ﬁ certsrv - [Entidad de certificacion (Local]] — O X

Archivoe  Accién  Wer  Ayuda

== H >

ﬁ Entidad de certificacion (Local) H Nombre Descripcion
2 é DCO2-CA-1 = Tl Il W Cartificatinn fAutharibe
Todas las tareas > Iniciar servicio

. Detener servicio

e Enviar solicitud nueva...

Ayuda Realizar copia de seguridad de |a entidad de certificacién...
Restaurar la entidad de certificacion...

Renovar certificade de CA...
i

Contiene las acciones que se pueden realizar en el elemento.

32. | Una vez que el servicio esté parado, en la ventana de “Administrador del servidor”
pulse en el menu “Acciéon - Todas las tareas = Iniciar servicio” para iniciarlo de
nuevo.

ﬁ certsry - [Entidad de certificacidn (Local\DC02-CA-1] - O >
Archive Accién  Ver  Ayuda
e |z B H »

1 Entidad de certificacién (Local) H Nombre
> @ DCO2-CA-1 :

>

Ver 5 Detener servicio

Actualizar Enviar solicitud nueva...

Exportar lista... Realizar copia de seguridad de la entidad de certificacién...

- Restaurar la entidad de certificacign...
Propiedades

Renovar certificade de CA...
Ayuda
f!
Contiene las acciones que se pueden realizar en el elemento.

Centro Criptolégico Nacional




Sequridas

CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

33, | A partir de este momento, el sistema capturara los eventos que hayan sido
seleccionado, tal y como muestra la siguiente imagen.

42 Visor de eventos - m] x
Archive  Accidn  Ver Ayuda
e ARl 7!
| Visor de eventos (local) Seguridad Mimere de eventos: 95. Nuevos eventos disponibles
3 Vistas perscnalizadas -
% Registros de Windows a\abras clave Fechay hora Orig...  Id.del.. Categora delatarea | | Segurid... « "
| Aplicacién LN Auditoria co... 10/01/2019 14:10:46 Micr... 4887 Servicios de certificacion = Ab.
(<] Seguridad Qﬁmditon’a co... 10/01/2019 14:10:28 Micr... 4889 Servicios de certificacion W Cr.
= Instalacion Q,Auditorl'a co... 10/01/2019 14:10:28 Micr... 4886  Servicios de certificacion Im
Sistema B Error de aud... 10/01/2019 14:10:25 Micr... 4673 Uso de privilegio confidencial
e g
[ Eventos reenviados @, Auditoria co.. 1040172013 14:10:13 Micr... 4674 Uso de privilegio confidencial v Va..
['2 Registros de aplicaciones F Filt.
'2 Suscripciones Evento 4887, Microsoft Windows security auditing. x D .
r..
General Detalles 2 B
Servicios de servidor de certificados aprobé una solicitud de certificade y emitid un certificado. n Gu...
Ad..
Id. de solicitud: 10
Solicitante: DC02vaCdCmN570 Ver
Atributos: ©
a Ac
Nombre de registro:  Seguridad Ay b
Origen: Microsoft Windows security Registrado: 10/01/2019 14:10:46 Evento ..
Id. del 4887 Categoria de tarea:  Servicios de certificacion D Pr
Nivel: Informacian Palabras clave: Auditoria correcta g Ad
Usuario: Mo disponible Equipo: DCoz2 2 Cou b
Cédige de operacién:  Informacién D Gu
Mas informacion: Ayuda Registro de eventos G A
C...
< > | PR

Nota: Para visualizar los eventos de la Entidad de Certificacidn, vaya al menu inicio: “Inicio =
Herramientas administrativas = Visor de eventos”. Una vez dentro navegue por el arbol de
la izquierda hasta llegar al apartado de seguridad y a través de la siguiente ruta: “Visor de
eventos (local) = Registro de Windows = Seguridad”.

2. CONFIGURACIONES DE SEGURIDAD SOBRE EL DOMINIO

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracion que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracidn los puntos tratados en el Esquema Nacional de Seguridad para la categoria basica.

No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacidon y debe tomarse en consideracidén su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
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esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacién, a modo de ejemplo, se desinstala un rol
que actualmente no esta siendo utilizado por el Servidor de Certificacion.

Paso ‘

34,

Descripcion

Inicie sesidn en el servidor miembro donde tenga instalado el rol Entidad Certificadora.

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.

35,

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

36.

7
|

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

37.

A continuacion, pulse sobre el botén “Administrar” y seleccione la opcién “Quitar roles
y funciones”.

-ﬁ Administrador del servidor

- IZ\.H_._:: | r Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

I Quitar roles y funciones I

ADMINISTRADOR DEL SERVIDOR
Agregar servidores
Servidor local

Crear grupo de servidores
ii Todos los servidores . . L .
_ - ) C 0 nfl g urar este q Propiedades del Administrador del servidor
WE Servicios de archivos y... P |

Centro Criptolégico Nacional




Sequridas

CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Descripcion

38. | Comenzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas — O x
SERWIDOR DE DESTING
Antes de comenzar R0 damiicloca

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servidor Para agregar roles, servicios de raol o caracteristicas:
Iniciar el Asistente para agregar roles y caracterfsticas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Dedidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[C] Omitir esta pagina de manera predeterminada

| < Anterior || iguit >| ‘ Quitar H Cancelar |

39. | Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse
“Siguiente >".

[ Asistente para quitar roles y caracteristicas - O x
Seleccionar servidor de destino VR dorini o

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

®) Seleccionar un servidor del grupo de servidores

Roles de servidar O Seleccionar un disco durs virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccion IP Sistema operativo

SVRO1.dominio.local 172.10.201.58 Microsoft Windows Server 2016 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos atin esta incompleta.

[ <Anterior | | Siguiente > | | uitar | [ Canceler

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.
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40. | Enlasiguiente ventana se podran eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

[ Asistente para quitar roles y caracteristicas

- ] Pt

SERVIDOR DE DESTINO
SVRO1.dominio.local

Quitar roles de servidor

Para quitar une o varios roles instalados del servidor seleccionado, desactive las casillas
correspondientes.

Antes de comenzar

Seleccion de servider

Caracteristicas

Roles

MultiPoint Services (Mo instalado)
Servicio de proteccion de host (No instalado)
Servicios de acceso y directivas de redes (Mo insta
4 [W] Servicios de archivos y almacenamiento
Servicios de almacenamiento
4 [W] Servicios de iSCSI y archivo
Servidor de archivos
Administrador de recursos del servidor de ;
BranchCache para archivos de red (No instz
Carpetas de trabajo (Mo instalado)
[¥f] Desduplicacién de datos.
MillEspacios de nombres DFS
Proveedor de almacenamiento del destino
Replicacién DFS (No instalado)

Descripcion

Los espacios de nombres DFS
permiten agrupar carpetas
compartidas ubicadas en diferentes
servidores en uno o varios espacios
de nombres légicamente
estructurados. Cada espacio de
nombres aparece ante los usuarios
COMo una Unica carpeta compartida
con una serie de subcarpetas. Sin
embargo, la estructura subyacente
del espacio de nombres puede estar
formada por numerosas carpetas
compartidas ubicadas en diferentes
servidores y en varios sitios.

Servicio del agente V55 del servidor de arcl
Senvidor del destino iSCSI (No instalado)
Servidor para NFS (No instalado)

Servicios de certificados de Active Directory (Noin

€ >

[ <anterior | | siguiente =] | uitr | [ Cancelar

Nota: En este ejemplo se desinstala el rol “Espacios de nombres DFS”.

41. | En el caso de que el rol posea caracteristicas que dependen de él se lanzara una
ventana para decidir si eliminar sus caracteristicas asociadas.

[z, Asistente para quitar roles y caracteristicas *

;Desea quitar las caracteristicas gue requieren
Espacios de nombres DF5?

Puede quitar las herramientas de administracién o dejarlas
instaladas en este servidor para administrar otros servidores.

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de Servicios de archivo
[Herramientas] Herramientas de administracion de DFS

< >

Quitar herramientas de administracién (i es aplicable)

IQuitar caracten'slicasl ‘ Cancelar

Nota: En este ejemplo se eliminan las caracteristicas que dependen del rol.
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42.

En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se

desinstala ninguna caracteristica adicional.

[y Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar y
correspondientes.
Seleccian de servidor

Caracteristicas

Roles de servidor

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

.
Administracion de directivas de grupo (No instalac
Almacenamiento mejorado (No instalado)
Asistencia remota (No instalada)
BranchCache (No instalado)
Caracteristicas de .MET Framework 3.3 (No instalac
Caracteristicas de .NET Framework 4.6
Caracteristicas de Windows Defender
Cifrado de unidad BitLocker (No instalado)
Cliente de impresion en Internet (No instalado)
Cliente para NF5 (No instaladc)
Cliente Telnet (Mo instalads)
Cliente TFTP (No instalada)
Clister de conmutacion por error (No instalada)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64
Compresién diferencial remota (No instalado)
Contenedores (No instalado) v

Confirmacion

[<Im

SERVIDOR DE DESTINO
SVRO1.dominio.local

Descripeion

La Administracién de
almacenamiento basada en
estdndares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
emdlets de Windows PowerShell.

| <Amerior|| i

)I | Quitar || Cancelar

43,

En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas

Confirmar selecciones de eliminacion

Antes de comenzar _
Quitar.
Seleccién de servidor

Roles de servidor

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

[] Reiniciar automaticamente el servidor de destino en caso necesario

- ] X

SERVIDOR DE DESTINO
SVRO1.dominio.local

Caracteristicas Herramientas de administracién remota del servidor

Herramientas de administracion de roles

Herramientas de Servicios de archivo

Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSl y archivo
Espacios de nombres DFS

< Anterior | | Siguiente > |

| [ cancelar

| quitor
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44, | Una vez finalizado el proceso de desinstalacidn, pulse sobre “Cerrar” para finalizar.

[ Asistente para quitar reles y caracteristicas - [m] x
P ‘s SERVIDOR DE DESTIND
Progreso de la eliminacion SuRGH cominicloca

Ver progreso de la eliminacion

|, Eliminacion de caracteristica

Hay pendiente un reinicio en SVR01.dominic.local. Debe reiniciar el servidor de destino para
finalizar la eliminacién de caracteristicas.

Herramientas de administracion remota del servidor

Herramientas de administracién de roles
Herramientas de Servicios de archive
Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSI y archiva
Espacios de nombres DFS

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
-y la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior Siguiente > Cancelar

45, | Encaso de ser necesario el servidor requerira un reinicio para finalizar la desinstalacion
de roles y caracteristicas.

2.2. CONFIGURACION DE LISTA DE REVOCACION DE CERTIFICADOS (CRL)

Los pasos que se describen a continuacidon se realizaran sobre el servidor Entidad de
Certificacion independiente del dominio.

Paso ‘ Descripcion

46. | Si no lo ha hecho anteriormente, inicie sesion en el equipo donde se va a instalar el
servidor independiente Entidad de Certificacidn raiz.

Nota: Deberd iniciar sesién con una cuenta con permisos de administrador local.

47. | Acceda al “administrador del servidor” mediante el icono de la barra de tareas.
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om
1

48. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

~. Server Manager

s

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

49. | En el menu de la derecha, haga clic sobre “Herramientas” y pulse sobre “Certification
Authority” en el menu desplegable.

E Administrador del servidor

‘ I Fr Administrar  Herramientas Ver Ayuda

Administracion de equipos

Administracién de impresién
ADMINISTRADOR DEL SERVIDOR . _

Administrador de Internet Information Services (

i Senrvidor local Certification Authority

ii Todos los servidores Configuracion del sistema

Liﬂ AD CS C on Copias de seguridad de Windows Server

fo s D Desfragmentar y optimizar unidades

- 2 A Diagnéstico de memoria de Windows

R Servicios de archivos y... b Directiva de seguridad local

50. | Despliegue el menu de laizquierda hasta llegar a los servicios de certificado del servidor
Entidad de Certificacidn configurado recientemente, con el botdn derecho del ratén
seleccionelo y pulse sobre “Propiedades”.

fﬁj certsry - [Entidad de certificacién (...  — O *

Archive  Accion  Ver  Ayuda

e |H|BczH| > =

i3 Entidad de certificacién (Local) || Nombre
v @ DC]](.:EQ:'l Todas las tareas > | Certificados re
g CE:;CE " | Certificados et
= SEI' |.Lca & | Selicitudes pel
olicituc
| Eror en Actualizar | Error en las sol
Exportar lista...
Propiedades
Ayuda

Abre el cuadro de dialogo
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Descripcion

En la ventana de “Propiedades” dirijase a la pestafia “Extensiones” y, manteniendo
seleccionada la extensidn “Puntos de distribucion de lista de revocacidn de certificados
(CDP)”, revise la publicacién de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones
marcadas por defecto. Ambas casillas deben quedar marcadas tal y como se muestra
en la siguiente figura.

Propiedades: DC02-CA-1 ? X

Administradores de certificados Agentes de inscripcién
Audttoria Agentes de recuperacidn Seguridad

General Madulo de directivas ~ Médulo de salida Almacenamiento
Seleccionar extensidn:
IPuntas de distribucién de lista de revocacién de certficados (CDP) VI

Especifique una lista de direcciones URL donde los usuarios pusden
obtener una lista de revocacion de certificados (CRL).

C: \Wlndows\wstem32\CeﬂGN\CedEnm\l\ <nombre de CA><sufjo de nom
e e

dap O de nombre g lista
http /‘/mombre DNS del semdor>fCeftEnm\l/<mmbre de CA><sufijo de n(
file //<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de noi

< >

I Publicar |zs listas de revocacion de cerificados {CRL) en esta ub\cauu’nl

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente

Incluir en las CRL. Usada para encortrar la ubicacion de diferencias CRL.
Incluir en |a extension COP de los cetificados emitidos

Publicar diferencias CRL en esta ubicacién |

Incluir en la extensién IDP de CRL emitidas

] =]

52.

De nuevo en la pestana “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribucion de lista de revocacién de certificados (CDP)” deshabilite la
publicacién de CRLs mediante LDAP seleccionando “ldap://CN=<nombre truncado de
CA><sufijo de nombre de lista CRL>,CN=nombre corto del
servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracion><clase de
objeto CDP>"” y desmarque todas las opciones. Todas las casillas deben quedar
desmarcadas tal y como se muestra en la siguiente figura:

Propiedades: DC02-CA-1 ? X

Administradores de certficados Agentes de inscripcidn
Auditoria Agentes de recuperscidn Seguridad

General  Médulo de directivas ~ Médulo de salida Amacenamiento
Seleccionar extension:
IPumos de distribucién de lista de revocacién de cerficados (CDP) VI

Especifique una lista de direcciones LURL donde los usuarios pueden
obtener una lista de revocacidn de certficados (CRL).

Idap CN .nombretruncado de CA. .sufuo de nombre de I\sta CF{L CN
<5

<nombre DN
fle /'f(hombre DNS del 5emdor>/Cert Enmllf’mombre de C.‘\><5erjo de nol

< >

Agregar... Quitar

[[] Publicar lzs listas de revocacion de certficados (CRL) en esta ubicacidn

[ Incluir en todas las CRL. Especfica dénde publicar en Active Directory
cuando se hace manualmente

[ Incluir en las CRL. Usada para encontrar |z ubicacion de diferencias CRL.

[Incluir en Iz extensién COP de los certificados emitidos

[[] Publicar diferencias CRL en esta ubicacion

[[]Incluir en Iz extension IDF de CRL emitidas

| Aceptar || Cancelar || Aplicar || HAyuda ‘
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53. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribucién de lista de revocaciéon de certificados (CDP)”, seleccione
“file://<nombre DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y desmarque todas las
opciones como muestra la siguiente figura:

Propiedades: DCO2-CA-1 ? *

Administradores de cerificados Agentes de inscripcion
Auditoria Agertes de recuperacién Seguridad

General  Mddulo de directivas ~ Mddulo de salida Almacenamiento

Seleccionar extension

IPumos de distribucién de lista de revocacién de cerificados (COP) VI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de cerdificados (CRL).

C:\Windows'system32\Cert SrvtCert Enroll<nombre de CA><sufijo de noml
Idap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL>.CN
= DG del servidor: Ced Pon £ de CA £

httn//<oomhre pll/<pombre de CA~ 22 fiig de o
file-//<nombre DNS del servidor>/CertEnroll/<nombre de CA=<sufijo de no

>

Agregar Quitar

[ Publicar Izs listas de revocacién de certificados (CRL) en esta ubicacién
Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

[ Incluir en las CRL. Usada para encortrar la ubicacién de diferencias CRL.

[ Incluir en la extension COP de los certficados emitidos

[ Publicar diferencias CRL en esta ubicacion

Incluir en la extensién |DP de CRL emitidas

| Aceptar || Cancelar || Aplicar || Ayuda |

54, | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribucién de lista de revocaciéon de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nombre
de lista CRL><diferencias entre listas CRL permitidas>.crl” y pulse “Control + C”, para
copiar el objeto.
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55. | Pulse el boton “Agregar”.

Propiedades: DC02-CA-1 ? >
Administradores de cerificados Agentes de inscripcion
Audttoria Agentes de recuperacian Seguridad
General  Médulo de directivas =~ Mdadulo de =alida Almacenamienta
Seleccionar extensidn:

I Puntos de distribucién de lista de revocacién de certfficados (COP) w I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados {CRL).

C: \\'u'indows\wstemH\Z\CerlSrv\CertEnroll\mombre de CA:»GL#‘]-:: de noml

I Agregar... Il Guitar

Publicar |as listas de revocacidn de certificados (CRL) en esta ubicacian

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

[ Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.

O Incluir en la extensién COP de los certficados emitidos

Publicar dferencias CRL en esta ubicacian

[ Incluir en |a extensién IDP de CRL emitidas

| Aceptar || Cancelar || Aplicar || Ayuda |

56. | Coloque el cursor sobre el campo vacio bajo “Ubicacién:” y pulse la combinacion de
teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacidn >

lUna ubicacion puede ser cualquier direccion URL o ruta comectas. Escriba
una direccian HTTP, LDAP, de archivo, o una ruta UMC o local. Para insertar
una varable en la direccion URL o en la nita, seleccione la variable abajo y
haga clic en Insertar.

Ubicacion:
I.><suﬁjo de nombre de lista CRL=<diferencias entre listas CRL pemitidas >cﬂ|

Variable:
|<das&deubjanl]ﬂ.} V| | Insertar |

Descripcidn de la varable seleccionada:

Se usa en direcciones URL y nutas de acceso
Inserta el nombre DMS del servidor
Ubicacion de ejemplo: http://<nombre DNS del servidor:/Cert Enroll/<nombn

I Aceptar I | Cancelar
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57. | En “Agregar ubicacidon” y pulsando la tecla “Inicio”, dirijase al comienzo de la linea de
texto y sustituya el valor “<nombre DNS del servidor>" por el nombre DNS completo
gue correspondera al servidor web de Entidad de Certificacién que se creard
posteriormente en la Entidad de Certificacion subordinada. Pulse “Aceptar” para
guardar los cambios.

Agregar ubicacién >

Una ubicacion puede ser cualguier direccion URL o nuta comectas. Escriba
una direcciagn HTTP, LDAF, de archivo, o una nita UNC o local. Para insertar
una varable en la direccién URL o en la ruta, seleccione la varable abajo y
haga clic en Insertar.

Ubicacian:
Ihﬁp:J-’fdr.dorninio.local>J-’CertEnroIIf<nombre de CAx<sufijo de nombre de Iist;l

Variable:
|<dasedeobjetoCA> V| | Insertar |

Descripcian de |a variable seleccionada:

Se usa en direcciones URL y ntas de acceso
Inserta el nombre DNS del servidor
Ubicacidn de ejemplo: hitp://<nombre DNS del servidor:/Cert Enroll /<nombn

| Aceptar | | Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.
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Descripcion

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacion de certificados (CDP)”, seleccione la
ubicacion  recién creada “http://CRL.dominio.local/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
marque los siguientes elementos. Pulse “Aplicar” para guardar los cambios.

— Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
— Incluir en la extension CDP de los certificados emitidos.
— Incluir en la extension IDP de CRL emitidas.

Propiedades: DC02-CA-1 ? X
Administradores de cerficados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Médulo de salida  Extensionss  Almacenamiento

Seleccionar extension:
| Puntos de distribucién de lista de revocacion de cerificados (COP) ~ |

Especifigue una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certficados (CRL).

http://<nombre DNS del servidors/Cert Enroll/<nombre de CA><sufijo de nd
e /o QLS del s=oidors/| de C4-ce fic de

cll eonmbe o f

hitp .-".-"dr.dominia.Iucal_:--"C_Zevl Enmll-"r;numbre de CAz<sufiio ;:le nombre de i

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmerte.

Incluir en las CRL. Usada para encontrar |z ubicacién de dferencias CRL.
Incluir en la extensidn COP de los certficados emitidos

Publicar diferencias CRL en esta ubicacidn

JEA incluir en Ia extensién IDF de CRL emitidas |

| Aceptar || Cancelar || Aplicar || Ayuda |

58.

e

El sistema reiniciard los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
! cambios surtan efecto. ;Desea reiniciar el servicio ahora?

=1 »

60.

Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active
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61. | De nuevo en la pestafia “Extensiones”, seleccione la flecha para desplegar el campo
“Seleccionar extensidon” y haga clic sobre “Acceso a la informacién de entidad (AIA)”.

Propiedades: DC02-CA-1 ? X
Administradores de cedficados Agentes de inscripcién
Audtoria Agertes de recuperacig Seguridad
Genersl  Méduo de drectivas  Mddulo de salda Amacenamiento
[ Acceso a la rformaciin de entidad (ALA) v|

Acceso 3 la informacidn de entidad (AIA)

C\Windows \system 32\Cast Sev \Cant Ervoll \cncenbre DNS dal servidor> <
[idap:///CN=<nombre tnuncado de CA> CNeAIACN=Publc Key Services.C
| hetp://<roméxre DNS del senvidor>/Cat Envoll/nombre DNS del servidor_
‘fle//monm DNS del servidors/CentEnvoll/ cnombre DNS del servidors_c

< >

Inclur en |3 etensdn AlA de los cetficados embidos

Inchur an la mtensdn del Protocolo de estads de catficados en linea
OCSP]

=l I

62. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre
DNS del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas
estan desmarcadas, tal y como se muestra en la siguiente figura.

Propiedades: DC02-CA-1 ? X
Administradoces de certficados Agertes de inscripcion
Audtoria Agentes de recuperacion Segundad

General Moduo de drectivas  Mdduo de salda  Extensiones  Amacenamiento

Seleccionar extensidn

Acceso a la informacidn de entidad (AlA) v,

Especiique una ista da dreccionsas URL donde los usuancs puedan

obtener ol centficado de esta CA

C \'mdomwsemBZ’CenSrv \_MEmal ho«tve ﬂ‘lb o sﬁmdct .

1 mo//cmnm DNS del M>/Ceﬂ&ml/qm DNS dd tamdw
‘ne//m DNS del servidor>/Cent Envoll/cnombre DNS del senvidor>_<

[ < >

Agregy Gutar

incluir en la extensidn AlA de los centficados emitides

Inclur an 1a extensidn dei P
OCSP)
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63.

Compruebe que en el objeto “ldap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de
configuracidén><clase de objeto CA>” todas las casillas estan desmarcadas tal y como
se muestra en la siguiente figura.

Propiedades: DC02-CA-1 ? *
Administradores de certficados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad
General  Médulo de directivas =~ Madulo de salida  Bdensionss  Almacenamisnto
Seleccionar extensidn:
|A.c:|ﬁ.o a la informacidn de entidad (Al4) ~

Especiique una lista de direcciones URL donde los usuarios pueden
obtener el cerficado de esta CA.

,N #I#. I-N F‘ul:llc I-\r‘- Services.C
ervidor>/Ler del servidor>_|

—rncumhrc thncadcu dr (
re L

fle f"f’mombre DNS del semdom’CertEnrollfmcmbre DNS del servidor>_<

<

>

| Agregar. .. || Quitar

[incluir en la extensicn AlA de los certificados emitidos

Incluir en la extensidn del Protocolo de estado de certficados en linea
[OCSP)

| Aceptar || Cancelar I Aplicar

64.

Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y desmarque la opcién
“Incluir en la extension AlA de los certificados emitidos”.

Propiedades: DC02-CA-1 ? X
Administradores de cenficados Agentes de nscnpaidn
Audtoria Agertes de recuperscion Segundad

Generdl  Méduo de drectvas  Méddo desalda Stensones  Amacenamsento

Selectiony etersdn

Acceso 3 la riomacdn de ertidad (MA) v

Espechicue una ksta de dreccones URL donde los usuatos pueden

obtener o cetficado de esta CA

CAWindows \system 32 Cert Sev'\Cent Envoll\ cnombre DNS del senvidors_an
Hao/ /Ch-wwaamn-mcu-m Kevy SmneecC

MehamuNdewn'dw CdEml WDNde-mndcn '

Agegr.  Outar

[[] incihur en i extonsién AlA de ios cenficados emtidos

Inchr on s extenadn del Protocols de extads de canicades on linea
OCs?

| (o] o] s

65.

Seleccione ahora “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento

mediante la combinacidn de teclas “Control + C”.
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66. | Pulse el boton “Agregar”.

Propiedades: DCO2-CA-1 ? *
Administradores de certificados Agentes de inscripcidn
Auditoria Agentes de recuperacitn Seguridad

General  Médulo de directivas ~ Médulo de salida  Bdensiones  Almacenamiento

Seleccionar extension:

|.‘\c.ﬁo a la informacion de entidad (AlA) ~

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C\Nndows\system&Z\CeﬂSrv\CeﬂEnroll\mombre DNS del semdor> <

[incluir en la extensién AlA de los certficados emitidos

[ Incluir en la extensién del Protocolo de estado de certificados en linea
(OCSF)

| Aceptar || Cancelar || Aplicar || HAyuda |

67. | Coloque el cursor sobre el campo vacio bajo “Ubicacién:” y pulse la combinacién de
teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacion d

Una ubicacién puede ser cualquier direccién URL o nuta comectas. Escriba
una direccién HTTP, LDAP, de archive, o una nuta UNC o local. Para insertar
una varable en la direccion URL o en la nuita, seleccione |la varable abajo v
haga clic en Insertar.

Ubicacian:
Inllfmornbre DMS del servidor:_<nombre de CA><nombre de ceﬂmcado:a.cn'll

Warable:
|<dasedeobjetol3ﬁ> Vl | Insertar |

Descripcién de |a varable seleccionada:

Se usa en direcciones URL y rutas de acceso

Inserta el nombre DNS del servider

Ubicacian de ejemplo: http://<nombre DN S Del Servidor:/Cert Enroll / <nombre
O bien (para OCSP)

http://<nombre DM S Del Servidor:/ocsp

£ >

I Aceptar I | Cancelar
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68. | En “Agregar ubicacién” y pulsando la tecla “Inicio” dirijase al comienzo de la linea de
texto y sustituya el valor “<nombre DNS del servidor>" por el nombre DNS completo
gue correspondera al servidor web de Entidad de Certificacién que se creard
posteriormente en la Entidad de Certificacion subordinada. Pulse “Aceptar” para
guardar los cambios.

Agregar ubicacion *

Una ubicacion puede ser cualguier direccion URL o nuta comectas. Escriba
una direcciéon HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una varnable en la direccidn URL o en la nuta, seleccione la vanable abajo v
haga clic en Insertar.

Ubicacion:
[rttp://crl dominio Jocal /CertEnroll/<nombre DNS del servidor:_<nombre de [

Varable:
|<c!ase de objeto CA> V| | Insertar |

Descripcian de la vanable seleccionada:

Se usa en direcciones URL y nitas de acceso

Inserta el nombre DNS del servidor

Ubicacién de ejemplo: http://<nombre DN S Del Servidars/CertEnrall /<nombre
O bien (para OCSP)

http://<nombre DN SDelServidor:/ocsp

< >

| Aceptar || Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

69. | De nuevo, en la pestafia “Extensiones” y manteniendo seleccionada la extension
“Acceso a la informacién de entidad (AlA)”, seleccione la ubicacidn recién creada ahora
“http://CRL.dominio.local/CertEnroll/<nombre DNS del servidor>_<nombre de
CA><nombre de certificado>.crt” y marque el elemento “Incluir en la extensién AlA de
los certificados emitidos”.

Pulse “Aplicar” para guardar los cambios.

Propiedades: DC02-CA-1 ? X
Administradores de certificados Agertes de inscripcion

Auditoria Agentes de recuperacign Seguridad
General  Madulo de directivas =~ Madulo de salida Almacenamiento

Seleccionar extension:

IAcceso ala informacién de entidad (AlA) - I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cetfficado de esta CA.

C\Windows'system 32\ Cert Srv\Cert Enroll'<nombre DNS del servidor_<n|
ldap:///CN=<nombre truncado de CA» CN=AIA CN=Public Key Services.C
http://<nombre DMS del servidor=/Cert Enroll /<nombre DNS del servidor:_|
&/ /enomhe T idor /! ool fnombes ) i
http://er dominio local/CertEnroll/<nombre DNS del servidor> <nombre de

>

I Incluir en la extensidn AlA de los cerfficados emitidos I

[] Incluir en la extensién del Protocolo de estado de cerfficados en linea
(OC5P)

| Aceptar H Cancelar || Aplicar || HAyuda |
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70. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

I Si I | Mo

71. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active

72. | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacion.

73. | El siguiente paso sera establecer un periodo de caducidad para la lista de revocacion
de certificados (CRL), si caduca la CRL, al no poder comprobar si un certificado esta en
vigor o no, no sera posible hacer uso de dicho certificado del mismo modo que si éste
estuviera caducado.

74. | Paraestablecer el periodo de caducidad de las CRLs, en el “Administrador del Servidor”
gue ya se habia abierto para las configuraciones anteriores, se deberd navegar hasta
alcanzar el contenedor de “Certificados revocados” que se encuentra en la siguiente
ruta:

“Administrador del Servidor & Herramientas = Entidad de certificacion = <nombre
de la Entidad de Certificacion> - Certificados revocados”

Pulse el botdon derecho del ratén sobre el contenedor “Certificados Revocados” y
seleccione “Propiedades”.

ﬁ certsry - [Entidad de certificacion (Local)\... — O *

Archive  Accien Ver  Ayuda

L A ENCRETN 7|
ﬁ Entidad de certificacion (Local)
v é DC02-CA-1

|| Certificados revocadas|

Todas las tareas >

Id. de selicitud Fecha de revoc

Mo hay elementes dispenibles en
esta vista,

Ver >

Actualizar
Exportar lista...

Propiedades

Ayuda

Abre el cuadre de didlogoe de prog
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75. | En “Intervalo de publicacion CRL” introduzca el intervalo que indica cada cuanto
tiempo se publicard la CRL. Establezca el intervalo de publicacion y pulse “Aceptar”
para cerrar la ventana de “Propiedades: Certificados revocados”.

Propiedades: Certificados revocados T x

Ver listas de revocacion da cenfficades [CRL)
Pardmetros pars bs publicacidn de istas de revocaciin

Lina ista de revocaciin de certificados (CRL) describe los cestificados que
Ioe chentas deben considerar como no valldos.

Intervalo de publicaciin CRL: 20 Aos w
Prisama actualizacion: 262281235
[ Publicar dferencias CRL
Intervalo de publicaciin: i Dizs
Préixima actuslizacidn:
| foepter | [ Concelr | apicar Ayuda

Nota: En el ejemplo, se ha indicado un periodo de validez igual al del certificado (20 afios). Asi
mimo y debido al propésito de esta entidad, no sera necesario el uso de “Diferencias CRL” y,
por tanto, se mantendra desmarcado como indica la figura.

76. | Enlos “Servicios de certificados de Active Directory”, haga clic derecho de nuevo sobre
“Certificados revocados” y seleccione “Todas las tareas = Publicar”.

ﬁ certsry - [Entidad de certificacian (Local)\... - O >
Archive Accion  Ver  Ayuda
% | EBc=zH
ﬁ Entidad de certificacién (Local) 1d. de solicitud Fecha de revoc
v gl DC02-CA-1
| Certificades revocados Mo hay elementos disponibles en
Todas las tareas * Publicar
Ver »
Actualizar
Exportar lista...
Propiedades
Ayuda
£ >
Contiene las acciones gue se pug
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77. | Mantenga seleccionada la opcidn “Lista de revocacién de certificados (CRL) nueva” y
pulse “Aceptar”.

Publicar lista de revocacién de certificados (CFRL) *

Todavia estd vigente la dtima lista de revocacidn de cetificados (CRL). Los clientes
no pueden recibir una nueva CRL hasta que expire la actual.

Tipo de lista de revocacion (CRL) para publicar:
(®) Lista de revocacion de cerificados (CRL) nueva

Emite una lista de revocacian (CRL) completa que contiene informacian
actualizada de revocacion para la entidad de certfficacion (CA).

Solo diferencias entre listas CRL

Ermnite una werzion abreviada de la lista de revocacion de certificadaz [CRL] que
contiene zolo aquellas actualizaciones realizadas en la lista desde que &sta ze
publicara par dltima wez.

I Aceptar || Cancelar |

78. | Unavez cambiados estos pardmetros sera necesario emitir un certificado de la entidad
raiz actualizado. Para ello, sobre el objeto con el nombre de la Entidad de Certificacién,
pulse con el botdn derecho y seleccione “Todas las tareas = Renovar certificado de
CA..”.

ﬁ] certsrv - [Entidad de certificacion (Local)\DC02-CA-1] — O X
Archivo  Accidn  Ver Ayuda
e |z EGc=H > =

s Entidad de certificacidn (Local) Nombre
ol DC02-CA-1

T rarmtifiradne revneadae

Todas las tareas > Iniciar servicio
Ver - Detener servicio
Actualizar Enviar solicitud nueva...
Exportar lista... Realizar copia de seguridad de |a entidad de certificacién...
Propi Restaurar la entidad de certificacidn...
ropiedades
Ayuda I Renovar certificado de CA... I

Contiene las acciones que se pueden realizar en el elemento.

79. | Pulse “Si” en la ventana que solicita confirmacion de parada de servicios de
certificados.

Instalar el certificado de CA

Servicios de certificados de Active Directory no puede gjecutarse durante esta
operacion, ;Desea detenerlo ahora?

Si Mo
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80. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active

81. | Enlaventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

Renovar certificado de CA *
Ademas de obtener un nuevo cedificado para su entidad de certificacion (CA), también
tiene la opcién de generar una nueva clave de fima.

Mecesita un nuevo cerificado para su CA cuando:

La vigencia de los cerificados que esta emitiendo actualmente es

reducida.
Mecesita una nueva clave de fimma cuanda:

? La clave de fima perdid su cardcter confidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo certificado de CA.

La lista de revocacion de certificados (CRL) es demasiado grande y
desea mover parte de la informacién a una nueva CRL.

i Desea generar un nuevo par de claves publica y privada? Se mantendra la
corfiguracion del proveedor de servicios de cifrado y el algoritmo hash. Si la longitud
de la clave existente es menor de 1024 bits, puede sumentarse.

()50
I@Nol

I Aceptar || Cancelar |

Nota: Este proceso comienza en segundo plano y puede tardar unos minutos. No debe cerrar
la ventana hasta que finalice el proceso.

2.3. PREPARACION DEL DIRECTORIO ACTIVO

Los pasos que se describen a continuacidn se realizaran en un controlador de dominio del
dominio al que va a pertenecer el servidor Entidad de Certificacidon subordinada.

Paso ‘ Descripcion

82. | Inicie sesidon en el servidor Controlador de Dominio donde se va a aplicar seguridad
para la Entidad de Certificacidn segun criterios de ENS.

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

83. | Cree el directorio “Scripts” en la unidad “C:\".

84, | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.
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85. | Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos” oculta las extensiones conocidas y este
hecho dificulta la identificacién de los mismos. Para ello, pulse sobre el botén de
“Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control

Explorador de archivos

Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

86. | En el “Explorador de archivos” pulse sobre la pestaia “Vista” del menu superior y
seleccione el icono de “Opciones”.

n = | Explorador de archivos

Inicia Compartir H o
I:| T Iconos medianos lconos pequefios - JI |7

EF Lista f== Detalles
Panelde [TH == - = . — Wista Mostraru Opciones
navegacion v EE Contenido T actual~ ocultar~ -

Paneles Disefio

4 FF » Acceso rapido v | O Buscar en Acceso rapido el

87. | En “Opciones de carpeta” sitlese en la pestafia “Ver” y en el campo “Configuracion
avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el boton “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacion) y, por ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de cameta
Fuede aplicar esta vista ([como Detales o lconos) a
||]:| todas las carpetas de este tipo.

Aplicar a las cap Restabl e

Configuracién avanzada:

Mostrar letras de unidad A
Mostrar notificaciones del proveedor de sincronizacian

D Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mentis

[] Restaurar vertanas de campetas anteriores al iniciar sesié
Usar el Asisterte para compartir recomendada)
[] Usar las casillzs para seleccionar elementos

£ >

W

Restaurar valores predeterminados

Aceptar Cancelar
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88,

Descripcion ‘

Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security >

|\ Actualmente no tiene permiso de acceso
“ aesta carpeta.

Haga clic en Continuar para cbtener acceso
permanente a esta carpeta.

WCOHtinuar” Cancelar |

89.

El Control de cuentas de usuario le solicitard la elevacidon de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

} ! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

Nota: En funcién del usuario con el que se haya validado y la configuracién UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automaticamente los privilegios sin necesidad de introducir usuario y contrasefia

90.

Copie el fichero “CCN-STIC-598 ENS Plantilla de Servidor de Certificacion Categoria
media.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| = | templates - [m} x
Inicio Compartir Vista v o
- v <« Discolocal (T) » Windows » security » templates v | Buscar en templates »

Nembre
# Acceso répido
@ CCN-STIC-570A ENS incremental DC categoria media.inf

£ Este equipo @ CCN-STIC-570A ENS incremental dominio categoria media.inf

& Red CCN-STIC-570A ENS incremental servidores categoria media.int |

- 7| CCMN-STIC-574 ENS Plantilla Servidor IIS 10.inf
Q CCN-STIC-598 ENS Plantilla Servidor de Certificacion Categoria media.inf
Q DC security.inf

< >
6 elementos 1 elemento seleccionado 84,7 KB =
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91.

A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.

92.

el
1

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S

para continuar.

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I s |

No

93.

A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione “Herramientas = Usuarios y equipos de Active Directory”.

= Administrador del servidor

@) | I' Administrar  Herramientas ~ Ver Ayuda

Iniciador iSCSI
ADMINISTRADOR DEL SERVIDOR

o Configura

2 Agregar

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell

122 Panel

B Servidor local
Monitor de recursos

i Todos los servidores
i& Monitor de rendimiento
Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)

i§i AD DS
& DNS

ii Servicios de archivos y... P

INICIO RAPIDO

Programador de tareas

Servicios

3 Agregar

Servicios de componentes
NOVEDADES Servicios de Microsoft Azure
4 Crear un

Sitios y servicios de Active Directory

5 Conecta Usuarios y equipos de Active Directory

Visor de eventos

Windows PowerShell
Windows PowerShell (x88)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
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94, | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A — Implementacién del ENS en Windows Server 2016. Para ello,
seleccione el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el
menu contextual con el boton derecho, seleccione la opcién “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory

Archive  Accién  Ver  Ayuda

e @ B XECR HEPataTER

] Usuarios y equipos de Active Ditl| Nombre Tipo
> B Cansultas guardadas % suR01 Equipo
v 5 dominio.local
> [ 7] Builtin
» [7] Computers
> =] Domain Contrallers
» [ ForeignSecurityPrincipalf
» [7] Managed Service Accour
=] Servidares
1 Users Delegar centrol...
Mover...
Buscar...
MNuevo k3 Equipo
Todas las tareas » Contacto
Ver 5 GmE
InetOrgPerson
GaiEn msDS-ShadawPrincipalCantainer
Eliminar

mslmaging-PSPs

Em i Alias de cola de MSMQ

feimzy I Unidad organizativa I
Exportar lista...
Impresora
< Propiedades Usuario
| Carpeta compartida ml
Crear un nuevo objetc Ayuda ’ "

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en “dominio.local >
Servidores”.

95. | Introduzca el nombre “Servidores Entidad de Certificacién” tal y como se muestra en
la imagen y pulse sobre “Aceptar”.

MNuevo objeto: Unidad organizativa X

~ Crearen:  dominio local/Servidores

MNombre:
ISem'dores Entidad de Certificacion I

Proteger contenedor contra eliminacion accidental

I Aceptar || Cancelar | | HAyuda
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96. | Una vez creada la nueva unidad organizativa, deberd mover los servidores entidad de
certificacién a la unidad organizativa “Servidores Entidad de Certificacion”. Para ello,
deberd hacer clic con el botdon derecho sobre el servidor y seleccionar la opcion
“Mover...” en el servidor que desee ubicar en la nueva unidad organizativa.

=] Usuarios y equipos de Active Directory - m} x

Archive  Accién  Ver  Ayuda

o HE SO XEDZ BHE A aETER

j Usuarios y equipos de Active Directory [DC01.dd | paombre Tipo Descrig,
> % EDHSUI_HT guTrdadas 2] Servidores 115 10 Unidad organi...
¥ ominie-ocs 2] Servidores Entidad de Certificacion Unidad organi...

5 | Builtin

2] Clientes Windows 10
» ] Computers
5 [2] Domain Controllers Deshabilitar cuenta

» ] ForeignSecurityPrincipals Restablecer la cuenta

] Managed Service Accounts
over...

v 3| Servidores

Agregar a un grupo...

2. Servidores IS 10 Administrar
(2. Senvidores Entidad de Certificacion Todas las tareas ¥
s [ Users
Cortar
Eliminar
Propiedades
e 3|l < Ayuda >

Mueve la seleccién actual a otra unidad organizativa.

97. | A continuacidn, seleccione la unidad organizativa “Servidores Entidad de Certificacion”
y pulse sobre “Aceptar”.

Mover *

Mawer el objeto dentro del contenedor:

Bﬁ dominio

E-7] Buitin

2] Clientes Windows 10

| Computers

/2| Domain Controllers

-] ForeignSecurtyPrincipals
:| Managed Service Accounts
ElI| Servidores

=28ES| Servidores Entidad de Certificacion
-{3| Servidores U

B-{ ] Users

I Aceptar I | Cancelar |

98. | Cierre la herramienta de “Usuarios y equipos de Active Directory”.

99. | A continuacion, abra el “Administrador del servidor”.
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100. | Inicie la consola “Administracidon de directivas de grupo”. Para ello pulse sobre el botén
“Herramientas = Administracion de directivas de grupo”.

= Administrador del servidor — ] x

|
D d Ayud

Administracion de directivas de grupo

Administracion de equipos
Dane ADMINISTRADOR DEL SERVIDOR . . .
£ Administracién de impresion

B Servidor local

Centro de administracién de Active Directory

. Configuracién del sistema
o Configura

Copias de seguridad de Windows Server

BE Todos los servidores

Igl AD DS

E% DNS INICIO RAPIDO Desfragmentar y optimizar unidades
. - Diagnéstico de memoria de Windows.
BE Servicios de archivos y... P 2 Agrega

Directiva de seguridad local

101. | A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios 2>
<<nombre de dominio>> = Servidores = Servidores Entidad de Certificacion”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores
se denomina “Servidores”.

102. | Seleccione “Vincular un GPO existente...” y vincule el objeto de directiva de grupo
“CCN-STIC-574 ENS Incremental IIS 10” a la nueva unidad organizativa “Servidores
Entidad de Certificacion”, haciendo clic con el boton derecho sobre ella.

Seleccionar GPO b4

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

=
Mombre -

CCM-STIC-570A EMS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Dominio cateq. ..
CCN-STIC-570A EMS Incremental Servidores mie. ..
CCN-STIC-5704A ENS Incremental Servidores mie...
CCN-STIC-570A ENS Incremental Servidores mie. ..
CCN-STIC-574 ENS Incremental 115 10

Detault Domain Controllers Policy

Default Domain Policy

I Aceptar I | Cancelar
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103.

A continuacién, cree un nuevo objeto de directiva de grupo en la unidad organizativa
“Servidores de Entidad de Certificacion”, haciendo clic con el botdn derecho sobre ella
y seleccionando en el menu “Crear un GPO en este dominio y vincularlo aqui...”.

= 2@ 8|XE | HE

15 Administracién de directivas de grupe
v & Bosque: dominio.local
v (55 Dominios
v a’f‘j dominio.local
s/ CCM-STIC-570A ENS Incremental Dominio categoria media
i/ Default Domain Policy
|2 Clientes Windows 10
2| Dornain Controllers
w 2 Servidores

v

iz CCM-STIC-570A ENS Incremental Servidores miembro categoria media
5 = Servidores Entidad de Certificacion
>

ICrear un GPO en este dominio y vincularlo agui.. I

’ “E‘r Vincular un GPO existente...
y B
S _?, Bloquear herencia
> L@ Sitios Actualizacién de directiva de grupo...
9 Model: ) o
‘E 0de Asistente para modelado de directivas de grupo...
[ ¢ Resulta

Mueva unidad organizativa

Ver

MNueva ventana desde aqui

Eliminar

104. | Escriba el nombre de la GPO “CCN-STIC-598 ENS Incremental

Servidores de
Certificacion Categoria media” y haga clic en el botén “Aceptar”.

Muevo GPO X

Mombire:
ZCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria medid

GPO de inicio de origen:

|(r1ingur|u}

]

|! Aceptar I Cancelar

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

105. | Seleccione la unidad organizativa “Servidores Entidad de Certificacion”.
En el panel de la derecha de la consola, seleccione la directiva que acaba de crear vy
situela en el primer nivel de aplicacidon utilizando las flechas para establecer el orden.

|2 Administracién de directivas de grupo
12 Archive Accién  Ver Ventana Ayuda
Rl AR ] olNEAN 7]

|5 Administracién de directivas de grupo Servidores Entidad de Certificacion
v & Bosque; dominiolocal Objstos de dirsctiva de grupo vinculades  Herencia de directivas de grupo | Delegacién
~ 45 Dominios

v g dominio.local
#/ CCM-STIC-570A ENS Incremental Dominio cates
=/ Default Domain Policy
|2 Clientes Windows 10 o
2| Domain Controllers -
|2 Servidores
mz/ CCM-STIC-5704 ENS Incremental Servidores| %
» 2| Servidores Entidad de Certificacion
> 4] Servidores 1510
> [} Objetos de directiva de grupo
> [ Filtros WMI
> [F GPO de inicio
> [ Sitios
5 Modelado de directivas de grupo
[ Resultades de directivas de grupo

5 CCN-5TIC-598 ENS Incremental Servidores de Certificacion Categoria media
i CCN-5TIC-574 ENS Incrementsl i

£ v

106. | De esta forma, se garantiza que la directiva se aplica correctamente.

107. | Edite la GPO recién creada en la unidad organizativa haciendo clic con el botdn derecho
en ellay seleccionando la opcién “Editar”.

e 2@ X 6| Hm®

5L Administracién de directivas de grupo
W _ﬁ Bosque: dominic.local
~ |55 Dominios
v 3 dominio.local
@z CCMN-STIC-570A ENS Incremental Dominio categoria media
= Default Domain Policy
2] Clientes Windows 10
» 2] Domain Controllers
w 3| Servidores
m CCM-STIC-570A ENS Incremental Servidores miembro categoria media
w (2| Servidores Entidad de Certificacion
=i/ CCN-STIC-574 ENS Incremental 15 10
=/ CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria media
o
> & Obj Exigido

» [ Filt
3 :_Dj Gp( ¥ Vinculo habilitado

» L[ Sitios Guardar informe...
t—rq'," Modelado

" Ver »
(4 Resultados

Mueva ventana desde agui

Eliminar

Cambiar nombre

108. | Expanda el nodo “Configuracion del equipo => Directivas=> Configuracion de
Windows = Configuracion de seguridad”.
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Descripcion ‘

Paso ‘

109. | Pulse con el botdn derecho sobre “Configuracion de seguridad” y seleccione la opcién
“Importar directiva...”.
= Editor de administracién de directivas de grupo - | X
Archive  Accion  Ver Ayuda
o= 2@ X=H
=/ Directiva CCN-5TIC-598 ENS Incremental Servidores de Certill | Nombre A
h @gméi.gucr:cién del equipo 54 Directivas de cuenta
v Irectivas . .
» [] Cenfiguracién de software § Elrezt;va:localei
~ || Configuracién de Windows - egistro E?VEI? o
> [ Directiva de resolucién de nombres laﬁru??s restnn.gldos
= Scripts (inicie o apagado) "4 Servicios del sistema
= P! pag = .
> mm Impresoras implementadas :_aR_EQIth )
> T Configuracién de seguridad [ Sistema de archivos
3 Abrir _:_:ﬂDirectivas de red cableada ()
s B — =< de directive | | Firewall de Windows con se
5 | Pre || Directivas de Administrador
> 4% Config Exportar directiva.. ;@Dirediva; de red inalambric
Volver a cargar || Directivas de clave publica
Ver N || Directivas de restriccion de
[ Directivas de control de aoli ¥
g Exportar lista... 8 [ &
Abre |a seleccic R
110. | Seleccione la plantilla “C:\Windows\Security\Templates\CCN-STIC-598 Plantilla
Servidor de Certificacion Categoria media.inf”. Haga clic en el botén “Abrir”.
L=l Importar la directiva desde x
Buscar en: | templates v| (€] [jﬂ B M-
Mombre
CCMN-STIC-5704 ENS incrernental DC categoria media.inf
CCM-5TIC-5704 ENS incremental dominio categeria media.inf
CCM-5TIC-5704 ENS incremental servidores categoria media.inf
| CCN-STIC-574 EMS Plantilla Servidor |15 10.inf
CCM-5TIC-598 EMS Plantilla Servidor de Certificacion Categoria media.inf I
1| DC security.inf
£ >
Nombre:  |CCN-STIC-598 ENS Plantila Servidor de Certficacion Categoria median| [ Abir |
Tipo: | Plantills de sequdad (inf) v| | Cancelar |
[] Limpiar esta base de datos antes de importara
111. | Cierre el “Editor de administracién de directivas de grupo”.
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Paso ‘ Descripcion ‘

112. | Seleccione la GPO recién configurada y acceda a la pestafia “Ambito”. Localice el

apartado “Filtrado de seguridad” y dentro del él seleccione el grupo “Usuarios
autentificados”. Pulse sobre el botdon “Quitar”.

|2 Administracion de directivas de grupo
5 Archive  Accién  Ver Ventana Ayuda

= 26 HE

- & %

(&, Administracisn de directivas de grupe ~ || CCN-STIC-5988 ENS Incremental Servidores de Certificacion Categoria media
v 5;;;@: dominio.local Detalles Corfiguracién | Delegacion
v ominios
v g3 dominioocsl Vinculos
5] CCN-STIC-570A ENS Incremental Dominio categoria medi Mastrar vinculos en esta ubicadidn. | domirio Jocal v

15/ Default Domain Pelicy

Los siguisntes stios. dominios y Lnidadss organizativas estén vinculados a sste GPO
[3] Clientes Windows 10

» 51 Domein Controllers Ubicacién Bagdo  Vinoulo habiltado Futa
v [&] Servidores £ Servidores Entidad de Certficacion No si domirio local
4] CCN-STIC-570A ENS Incremental Servidores miembro
« 2 Servidores Entidad de Certificacion & 2
) CCN-STIC-574 ENS Incremental IS 10 o e s
7/ CCN-STIC-598 ENS Incremental Servidores de Certi segun
5 B Servidores 1S 10 La corfiguracin en este GPO solo s pusde aplicar a los arupos, usuarios  squipos siguisntes:
+ [ Objetos de directiva de grupo Nambre "
> s Fivos [ e ——
» [ GPO de inicio
» [ Sitios
§i¥ Modelado de directivas de grupo vil | Qutr | [ Propiedades
<

113. | Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este privilegio de
delegacion?”.

Administracion de directivas de grupo *

| :Desea quitar este privilegio de delegacian?

I Aceptar I‘ Cancelar

Nota: Si le aparece la siguiente advertencia ignérela y pulse “Aceptar”.

Administracion de directivas de grupo *

Group Policy requires each computer account to have permission to

| read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions, For more information, please see
https://go.microsoft.com/fwlink/Hlinkid=2843010

Aceptar | | Cancelar
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Paso ‘

Descripcion

114. | Agregue los grupos de usuarios que contengan los equipos con el rol “Servidores
Entidad de Certificacidon” y pulse “Aceptar” para finalizar.

Seleccionar Usuario, Equipo o Grupo >

Seleccionar este tipo de objeto:

|U5|_|ario, Grupo, o Entidad de seguridad integrada ‘ Tipos de obieto. ..

Desde esta ubicacion:

|dnminio.local ‘ Ubicaciones...

Escriba el nombre de objeto para seleccionar (giemplos):

IENS servidores Windows 2016 categoria media Comprobar nombres

Cpciones avanzadas... Cancelar

Nota: Para este ejemplo se utiliza el grupo “ENS servidores Windows 2016 categoria media”
que contiene el servidor con el rol “Servidores Entidad de Certificacion”.

115. | Cierre la ventana “Editor de administracion de directivas de grupo”.

116. | A continuacidn, se va a configurar una directiva incremental que habilita los procesos

de inscripcion automatica y renovacién automatica de certificados para usuarios y
equipos de todo el dominio, siempre y cuando, la plantilla correspondiente asi lo
establezca en su configuracidn de seguridad.
Nota: Si no desea que se habilite la inscripcion y renovacién automatica de certificados, no
ejecute los siguientes pasos. Sin embargo, se recomienda habilitar esta funcionalidad ya que
permite que, de forma transparente para los usuarios y haciendo uso de Kerberos como
protocolo de autenticacion de usuarios y equipos de Directorio Activo, se emitan y se renueven
certificados en todo el dominio. Independientemente de ello, en las plantillas de certificados
se pueden establecer los requerimientos de emision de los certificados y la pertenencia a los
grupos de seguridad para cada tipo de certificado.

117. | Seleccione el nodo raiz del dominio de su organizacién y, haciendo clic con el botdén

derecho, seleccione la opcion “Crear un GPO en este dominio y vincularlo aqui...”.

(2 Administracion de directivas de grupo - m} X
1z Archivo  Accion  Ver Ventana Ayuda - 8 x
#=|z2@ 08 a0 H=
&, Administracién de directivas de grupo ~ || dominio.loca
v _ﬁ Bosque: dominio.lecal Estado ¢ 4]+

~ [ £4 Dominios
M EE] d:OI"I"IH'IIJOCE| ICrEar un GPO en este dominio y vincularle aqui... I Esta
= - = pagina
&) CCN-STIC- Vincular un GPO existente... muestra el
i/ Default Dor Bloquear herencia
5 2] Domain Co . ) Detalles del es
- Asistente para modelado de directivas de grupo..
w (2] Servidores ambiar
] con-st MNueva unidad erganizativa :
> 2] Servido EreeTe No
3, = .Servldo Cambiar el controlador de dominio... hav
> L5 Objetos de Haga
5 [ Fikroswhy  Quitar clic
> [F GPO deinic Usuarios y equipos de Active Directory... enel
> [ Sitios
b >
si5 Modelado de direc i
Crear un GPO en este dominio Nueva ventana desde aqui
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Paso ‘ Descripcion
118. | Escriba, como nombre de la nueva politica, “CCN-STIC-598 ENS Incremental Dominio
categoria media” y pulse el botdn “Aceptar”.
Mueve GPO *
Mombre:
CCM-STIC-558 ENS Incremental de Dominio categoria media I
GPO de inicio de origen:
|{ninguno) vl
I Aceptar I Cancelar
119. | Situese sobre el contenedor correspondiente al dominio, seleccione la GPO recién
creada y pulsando sobre la doble flecha sittiie dicha GPO en el primer lugar en el orden
de vinculos tal y como muestra la imagen.
B Admeratracen de deectn s de grupo - o x
B Ao Acodm Ve Vertans  Ayude .
o ama@m
2 Admnatracién de deectvan de gropo ~ | dominio local
v S‘:wu-ouwh(d Ma‘m-&w&sm oo de dencivae de e Deleg * 1 *
~ 3 dommolocn O GPO
W) CCNSIIC 5704 ENS Incramontal Doems cats T ETOONSTICANE DT nermmerntsl Dusws autegiony mede
w CONSIIC- S5 INS Incremantal Domuna categ 4w CONSTCATOA ENS noenerts Doswse sotegirs mede
w, Defak Doman Polecy 3w Dotk Coman Poloy
120. | Despliegue el contenedor “Objetos de directiva de grupo” y haga clic derecho sobre la
GPO recién creada “CCN-STIC-598 Incremental Dominio categoria media”
seleccionando la opcidn “Importar configuracion...”.
ZL Administracién de directivas de grupo - m} x
5k Archive Accién  Ver Ventana Ayuda - 8 %
S ol ARl (= 7|
E[ CCN-STIC-570A ENS Incremental Servidores miembro categoria media ~ || CCN-STIC-598 ENS Incremental Dominio categoria media
=/ CCN-5TIC-574 ENS Incremental 115 10 Ambito | Detalles Confiquracion  Delegacién | Estado
I_EJ CCN-5TIC-538 ENS Incremental Dominio categoria mediﬂl N
tificacion Categoria media Vinculos
Editar... Mostrar vinculos en esta ubicacién: | dominio Jocal v‘
EEDCEEY ? Los siguientes sitios, dominios y unidades organizativas estan vinculados a este C
s B R T S T2 Ubicacién - Exigido Vincule habil
N Enz Restaurar desde copia de seguridad...
> T Sitios I\mportarcoﬂfiguraciéﬂ... I o
Guardar informe...
121. | Haga clic en “Siguiente >” en el “Asistente para importar configuracién”.
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Paso ‘ Descripcion ‘

122. | Haga clic en “Examinar...”.

Asistente para importar configuracién x

Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de sequridad desde la que se importard la
configuracian.

Carpeta de copia de seguridad:

Senipts\CCN-5TIC-598 ENS Incremental Dominio Categoria media v| | Examinar... |

| < Atras |I Sguieﬂte>| | Cancelar | | Ayuda |

123. | En la ventana “Buscar carpeta” seleccione la ubicacién de la copia de seguridad
“C:\Scripts\CCN-STIC-598 Incremental Dominio Categoria media” y pulse “Aceptar”.

Buscar carpeta x

Buscar ubicacion de |a copia de seguridad. Aseglrese de que la carpeta elegida sea segura.

» Perflogs ~
» Program Files (x86)
w Scripts
» CCM-5TIC-5704A ENS Instalacion y eliminacion de roles
» CCMN-5TIC-558 ENS Incremental Dominio Categoria alta - DL
> CCM-5TIC-598 EMS Incremental Dominio Categoria basica
I CCM-5TIC-598 EMNS Incremental Dominio Categoria media I

Carpeta: | CCN-STIC-598 ENS Incremental Dominio Categoria media |

=] oo |
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Paso ‘

124,

Descripcion ‘

Pulse “Siguiente >” para continuar con la importacién.

Asistente para importar configuracion X
Ubicacion de la copia de sequridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracian. .

Cameta de copia de sequridad:

“Seripts\CCM-5TIC-558 ENS Incremental Dominio Categoria media -~ | BExaminar...

| < Atras |I Sguiente>|| Cancelar | | Ayuda |

125.

En “GPO de origen” compruebe que aparece la politica de seguridad “CCN-STIC-598
Incremental Dominio Categoria media” y pulse “Siguiente >”.

Asistente para importar configuracién *
GPO de origen
Seleccionar el GPO desde el gue se desea importar la configuracion.

Objetos de directiva de grupo con copia de sequridad:

=

Mombre

EIZIZZN-STIIZ}EEIE EMS Incremental Dominio categoria media

L4 >

[] Mastrar solo la versidn més reciente de cada GPO | Ver configuracion... |

| « ftras |I Sguiente>| | Cancelar | | FAyuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y debe mostrarse a través de “opciones de carpeta”,
con la opcion “Mostrar archivos, carpetas y unidades ocultos”.
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Paso ‘ Descripcion

126. | En la pantalla de “Resultados del examen” pulse el botdn “Siguiente >”.

Asistente para importar configuracién X

Examinar copia de seguridad
El asistente esta examinando la configuracion en |a copia de seguridad para
detemminar si se necesita transferr alguna entidad de seguridad o ruta UMC.

Resultados del examen:

La copia de seguridad no cortiene ninguna referencia a entidades de seguridad ni a rutas
UNC. Haga clic en Siguiente para continuar.

| <pras | Sguiente>|| Cancelar | | Ayuda |

127. | Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracién ®

Finalizacion del Asistente para importar
configuracion

El Asistente para importar corfiguracion se completd
comectamente. Bl asistente importara la configuracidn del
siguiente GPO.

Resumen:

Descripcion:

< >

Para cemar este asistente & importar la configuracion, haga
clic en Finalizar.

< Prds || Finalizar I | Cancelar | | Pyuda |
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Paso ‘

Descripcion ‘

128.

Debera aparecer un mensaje indicando que la importacién se ha realizado

correctamente. Pulse finalmente “Aceptar” para cerrar el asistente de importacion de
politicas.

Importar

Progreso de |a importacidn:

Estado:

GPO: CCN-STIC-598 ENS Incremental Dominio categoria media...Comecto|

Aceptar Cancelar

129. | Cierre la ventana “Administracion de directivas de grupo”.

En el siguiente apartado, se configurara el servidor Entidad de Certificacion y el sitio web que
mantendra las listas de revocacién de certificados (CRLs). Previo a estas configuraciones se va a
establecer un nombre DNS para el sitio web donde se publicaran dichas CRLs.

Paso Descripcion

130. | Inicie sesion en el servidor Controlador de Dominio del dominio al que pertenece el

servidor que se va a instalar.

Nota: Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.

131. | Ejecute la consola administrativa “DNS”

. Para ello ejecute el “Administrador del
servidor” desde el icono correspondiente.
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132.

Descripcion ‘

El control de cuentas de usuario le solicitara las credenciales de un usuario
administrador del dominio.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

133.

En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “DNS”.

-ﬁ Administrador del servidor

y ) | [' Administrar  Herramientas Ver Ayuda

Administracién de directivas de grug

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

Servidor local Centro de administracidn de Active [

i
ii Todos los servidores . Configuracién del sistema
I-i-I AD DS CO nflgu ra Copias de seguridad de Windows Se

R INICIO RAPIDO Desfragmentar y optimizar unidades

[+ ]
=
#§ Servicios de archivos Yoo P 2 Agregarr

Diagndstico de memoria de Window
Directiva de sequridad local

Dominios y confianzas de Active Dire

3 Agregar g

NOVEDADES 4 Crear un Editor ADSI

Firewall de Windows con seguridad
5 Conectar Informacién del sistema

OBTENER MAS Iniciadar iSCSI
INFORMACIGN Liberador de espacio en disco

Médule de Active Directary para Wit

Monitor de recursos

134.

Navegue hasta el objeto con el nombre del dominio, mediante la siguiente ruta:
“<nombre de controlador de dominio> = Zonas de busqueda directa = <Nombre de
dominio>".

Pulse con el botdn derecho sobre él para seleccionar “Alias nuevo (CNAME)...”.

£ Administrador de DNS - ] *

Archive  Accign  Ver  Ayuda

=9 R XEBcd=z HE § 88

é DMS Mombre Tipo ~
v i D_CO'I ﬁ_msdcs
w [ | Zonas de busqueda directa j cites
» =] _msdcs.dominio.docal -El_i-

> M=/ dominic.local

> [ Zonas de busque

» [ ] Puntos de confiar
» [ ] Reenviadores con Host nuevo (A o AAAA)...

| Alias nuevo (CNAME)... |

Muevo intercambio de correo (MX]...

Actualizar archive de datos del servidor

Volver a cargar

Inicio de autoridad (S04
Servidor de nombres (NS
Haost (A) v

Dominie nueve...

Delegacién nueva...

Crea un registro de recurso de
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135.

Descripcion

En la ventana “Nuevo registro de recursos”, escriba el nombre DNS del sitio web
repositorio de CRLs.

Muevo registro de recursos X

Alizs (CNAME)

MNombre de alias (si se defa en blanco, se usa el nombre del dominio
primaria):

fere | |
Nombre de dominio completo (FQDN):

ICF{L dominio Jocal. I |
Nombre de dominio completo (FQDN) para el host de destino:

| || Examirar... |

[] Permitir a cualquier usuario auterticado actualizartodos los registros
DMS con el mismo nombre. Esta configuracién solo se aplica a registros
DMNS para un nombre nuevo.

I Aceptar || Cancelar |

Nota: En el ejemplo se define “CRL.dominio.local”. En el campo “Nombre de alias” solamente
serd necesario escribir “CRL”, ya que se autocompletard el FQDN con el nombre del dominio
de manera automatica.

136.

En el campo “Nombre de dominio completo (FQDN) para el host de destino:” debera
introducir el FQDN del servidor Entidad de Certificacién subordinada de empresa
y pulse aceptar.

Muevo registro de recursos X

Aias (CNAME)

Mombre de alias (si se deja en blanco, se usa el nombre del dominio
primaria)
[cAL |

MNombre de dominio completo (FQDN):
|CRL.dommio.IocaI. |
MNombre de dominio completo (FADN) para el host de destino:

ISVRm.dom\nic.Iocal\I | ‘ Examinar... |

[[] Permitir a cualquier usuario autenticado actualizar todes los registros
DMS con el mismo nombre. Esta corfiguracidn solo se aplica a registros
DMS para un nombre nuevo.

Nota: En el ejemplo se introduce “SVR01.dominio.local” que corresponde al FQDN del equipo
usado para este escenario.
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Descripcion ‘

137. | Compruebe que el objeto CNAME se ha creado correctamente y que apunta al objeto
de tipo HOST (A) correspondiente.

2, Administrador de DNS - m] X

Archive  Accién  Ver  Ayuda
e’ @ XE=HE § B
H_?E. DMS Mombre Tipe Datos
v F pcotl ]_msdes
w [ ] Zonas de bisqueda directa j_site;
> 2] _msdes.dominielocal j_tcp
> - dominio.local j‘ 4
» [] Zonas de bisqueda inversa -udp
» || Puntos de confianza
» || Reenviadores condicionales

jDomainDn;Zone;

jFore;tDn;Zones

E(igual que la carpeta princip.. Inicio de autoridad (504)  [33], dc0l.dominic.local, .
E(igual que la carpeta princip... Servidor de nombres (N5} dc01.dominio.local.

g(lgual que la carpeta princip.. Host (4) 192,168.1.1
Qddﬂ Host (A) 182.168.1.1
ES\«"R{H Host (4) 182.168.1.2
W10CLOT Host (A 192,168.1.3
< >

2.4. CONFIGURACION DE LISTA DE REVOCACION DE CERTIFICADOS (CRL) EN LA
ENTIDAD SUBORDINADA.

Los pasos que se describen a continuacion se realizaran sobre el servidor miembro de Entidad
de Certificacion subordinada del dominio.

Paso ‘ Descripcion ‘

138. | Inicie sesion en el servidor Controlador de Dominio del dominio al que pertenece la
Entidad Certificadora subordinada.

Nota: Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.

139. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

7
|

140. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “S
para continuar.
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Paso ‘ Descripcion ‘

141. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

Eﬁ Administrador del servidor

Administrar  Herramientas Ver

Administracion de equipos
Administracién de impresién

ADMINISTRADOR DEL SERVIDOR . _
Administrador de Internet Information Services (

i Senvidor local Certification Authori

ity
ii Todos los servidores Configuracion del sistema
|_ia ADCS C on Copias de seguridad de Windows Server
fo s INICIO RAPIDO Desfragmentar y optimizar unidades
- Diagnéstico de memoria de Windows
BE Servicios de archives You P 2 A

Directiva de seguridad local

142. | Despliegue el menu de la izquierda hasta llegar a los servicios de certificado del servidor
Entidad de Certificacion configurado recientemente y con el botén derecho del ratén
seleccione “Propiedades”.

T certsew - [Entidad de certificacion (Local)] - a *
Archive  Accién Ver  Ayuda
| = H e

f‘] Entidad de centificacidn (Local) Mombre Desenpeidn
» e dominio-SVRO1-CA & dominio-SVRO1-CA Certification Authority
Todas las tareas >
Actualizar
Propiedades
Ayuda
£ ]

Abre ol cuadro de disloge de propiedades de la seleccidn actual.

143. | En la ventana de “Propiedades” dirijase a la pestafia “Extensiones” y, manteniendo
seleccionada la extensidn “Puntos de distribucion de lista de revocacidn de certificados
(CDP)”, revise la publicacion de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones
marcadas por defecto. Ambas casillas deben quedar marcadas tal y como se muestra
en la siguiente figura.

Propiedades: dominio-SVR01-CA ? X

Adminitradores de conficados Agentes de inscripoidn
Audtoria Agentes de recuperacdn Segundad
General  Méduo de drectvas Ilbd.bcn‘a Amacenamiento

Selecoonar extensiin
| Purtcs ce o\ do kata do in do cosbicados COP)  ~|

Especfique una kta de drecciones URL donde los usuanos pueden
cRtener ura k2a Ge revecacdn de cetficados CRL)

- ov\ContEnvoll\anombre de CAd <o de nom
o eere s CROTRIN0 08 Pombre O Fib Lo ol |
Hetp // cnombes DNS del servidon /Ced Ervoll/<nombre de CA>cnfjo de
fie //cnombre DINS del servidor>/Cen Envol/dnombre de CA><aufio de nog

< >

Agreoy Qutsr
[ Puticar las hstas de revocaciin de cotficados (CRL en ea ubicacdn

Inciur en tocias laa CHL Especfica donde publicar en Actve Urectory

wortre ls ubicacin de derencias CR

Inchar on b exteraidn COP de los omtficadon emtidos

@m«mcﬁmn.ml

schur o0 la exterside 1OF de CRL emtidas

(o] ] [
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Descripcion

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacién de certificados (CDP)” deshabilite la
publicacién de CRLs mediante LDAP seleccionando “ldap://CN=<nombre truncado de
CA><sufijo de nombre de lista CRL>,CN=nombre corto del
servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracién><clase de
objeto CDP>" y desmarcando todas las opciones.

Todas las casillas deben quedar desmarcadas tal y como se muestra en la siguiente
figura:

Propiedades: domimio-SVRO1-CA ? X

Administradores de cenficados Agentes de nscrpodén
Audteria Agertes de recuperaciig Segusdad
Geraesl | Mbduo de dractivas  Mdulo de sahda | Extensones | Amacenamients

Seleccionar extensidn
| Purtos de datrbucsin ds ksta de revocacsin de cenhicados COP)  ~ |

Especiique una lsta de drecciones URL donde ios usuaios pueden
obtensr una ksta da revocacién da cenficados (CRL)

dao Pembre de ksta CRL> CN
o omore UTID G s4rndo POl ChOMONe OF LASCSRA0 08 I
file // crombes DNS dal saevidoes /Can Envoll/ cnombee da CA><sufyo de nor
< >
Agregar Cutar

[[] Publcar las hatas de revocaciin de certéicados (CRL) en exta ubicackin

[ inchr en todas kss CRL. Especfica dénde publicar en Active Directory
cusndo s hace manuaimente

[[Jinchur en fas CRL. Usada pars encortrar la ubicacsén de dferencias CRL
[ inchur en k3 extensién COP de los cenficados emtidos
[[] Publcar déerencias CRL on esta ubicackin

[[] inchur en ka ex¢ensidn IDP de CRL emiidas

ot | (o] | o | [ o

145,

De nuevo en la pestana “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribuciéon de lista de revocacidon de certificados (CDP)”, seleccione
“file://<nombre DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y desmarque todas las
opciones como muestra la siguiente figura:

Propiedades: dominio-SVRO1-CA ? X
Administradores de cerificados Agertes de inscripcion
Auditoria Agentes de recuperacigp Seguridad
General  Mddulo de directivas =~ Mddulo de salida Almacenamiento
Seleccionar extensidn

I Purtos de distribucién de lista de revocacién de ceificados (CDP) ~ I

Especffique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de cerificados (CRL).

C:\Windows'system32\Cert Srv\Cert Enroll\<nombre de CA><sufijo de noml
|dap:///CN=<nombre truncado de CAs<sufjo de nombre de lista CRL>.CN
= coriido e o 4o n -

file://<nombre. DNS del servidors/CertEnroll/nombre: de CA><sufiio dz na

>

Agregar... Quitar

[ Publicar las listas de revocacién de certificados (CRL) en esta ubicacién

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente

[1incluir en las CRL. Usada para encontrar la ubicacian de dferencias CRL.
[ ncluir en la extensién CDP de los certfficados emitidos

[[] Publicar diferencias CRL en esta ubicacién

Incluir en la extensién IDP de CRL emitidas

| Aceptar || Cancelar || Aplicar H Ayuda ‘
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Descripcion

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucién de lista de revocaciéon de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nombre
de lista CRL><diferencias entre listas CRL permitidas>.crl” y pulse “Control + C”, para
copiar el objeto.

147.

Pulse el botén “Agregar”.

Propiedades: dominic-SVRO1-CA ? X
P R Aosrtes de ;
Audtoria Agertes de recLperacdn Seguidad
Genersl  Midulo de drectvas  Miduo de salda | Extensiones | Amacenamiento

Selecoonar exteradn:

Puntos de distrbucidn de kata de revocaciin de cetficados (COP) v

Especfique una ksta de dreccsones URL donde los usuanics pueden
obtener ung lsty de revocacidn de cetficados (CRL)

C\Windows \system32\Cen Srv'\Cen Envoll\cnombre de CA>caudio de nomd

148.

Coloque el cursor sobre el campo vacio bajo “Ubicacidn:” y pulse la combinacion de
teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacién *

Una ubicacion puede ser cualquier direccién URL o nuta comectas. Escriba
una direccign HTTP, LDAP, de archive, o una nuta UNC o lecal. Para insertar
una varable en la direccidn URL o en la nita, seleccione la variable abajo y
haga clic en Insertar.

Ubicacian:
I.><Buﬁjo e nombre de ista CRL><dferencias entre lstas CHL permitidas >.c:r||

Variable:
|<dasedeobjetom> V| | Insertar |

Descripcidn de |a vanable seleccionada:

Se usa en direcciones URL y nutas de acceso
Ingerta el nombre DMS del servidor
Ubicacion de ejemplo; hitp://<nombre DMS del servidor=/Cert Enroll/<nombn

I Aceptar I | Cancelar
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149.

Descripcion ‘

En “Agregar ubicacion”, dirijase al comienzo de la linea de texto y sustituya el valor
“<nombre DNS del servidor>” por el nombre DNS completo que corresponderd al
servidor web de Entidad de Certificacion que se creé anteriormente (Punto 2.3
PREPARACION DEL DIRECTORIO ACTIVO) en la Entidad de Certificacién subordinada.
Pulse “Aceptar” para guardar los cambios.

Agregar ubicacidn X

Una ubicacion puede ser cualquier direccion URL o nta comectas. Escrba
una direccion HTTP, LDAP, de archive, o una ta UNC o local. Para insertar
una varable en la direccién URL o en la nta, seleccione la variable abajo y
haga clic en Insertar.

Ubicacidn:
Ihﬂp:fﬁdr.dominio local/CertEnroll/<nombre de CAz<sufijo de nombre de Iistal

Variable:

|¢dase de objeto CA V| | Insertar |

Descripcion de la varable seleccionada:

Se usa en direcciones URL y ntas de acceso
Inserta el nombre DNS del servidor
Ubicacién de ejemplo: hitp://<nombre DNS del servidor>/Cert Enroll/<nombn

< >

I Aceptar || Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

150.

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacion de certificados (CDP)”, seleccione la
ubicacion recién creada “http://CRL.dominio.local/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
marque los siguientes elementos:

— Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.
— Incluir en la extensidn CDP de los certificados emitidos

— Incluir en la extensién IDP de CRL emitidas

Pulse “Aplicar” para guardar los cambios.

Propiedades: dominio-SVRO1-CA ? X
Administradores de certificados Agertes de inscripcidn

Audtoria Agentes de recuperscign Seguridad
General  Médulo de directivas ~ Madulo de salida Nmacenamiemo

Seleccionar extensidn:
| Puntos de distribucidn de lista de 6n de (CDPF) ~ |

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de cerificados {CRL).

C:M\Windows'system32\Cert Snv\Cert Enroll\<nombre de CA><sufijio de nom
Idap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL= CN
hitp://<nombre DNS del servidor>/Cer Enroll/<nombre de CA=<sufijo de ny

e/ QMG del cenyidor ! = de CA o fio do o

hittp://clr dominio .Iocai-"Cért Enroll..-"-:n_ombre de CAz<aufio d;a nombre de lis

>

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente

Incluir en las CRL. Usada para encontrar la ubicacidn de diferencias CRL.|

Incluir en |a extension COP de los certificados emitidos

Publicar dferencias CRL en esta ubicacidn

I Incluir en I extensién IDP de CRL emihdasl

‘ Aceptar H Cancelar II Aplicar ” HAyuda ‘
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151. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
' cambios surtan efecto. ;Desea reiniciar el servicio ahora?

=~

152. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active

153. | De nuevo en la pestafia “Extensiones”, seleccione la flecha para desplegar el campo
“Seleccionar extensién” y haga clic sobre “Acceso a la informacién de entidad (AIA)”.

Propiedades: dominio-SVRO1-CA ? *
Administradores de cerificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad
General  Médulo de directivas  Médulo de salida  Bxtensiones  Almacenamiento
Seleccionar extensidn:

Accezsoala |nformacwr| de entidad [Nm

ldap/)/Chinorbre tnncado de Chs CNoAIA CHPublc Key Services.C
http://<nombre DNS del servidor/Cert Enroll/<nombre DNS del servidars_|
file://<nombre DNS del servidor>/CertEnroll/<nombre DMS del servidor:_<

£ >

| Agregar... || Quitar

Incluir en la extension AlA de los cerificados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
{OCSF)

| Aceptar || Cancelar I Aplicar
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Descripcion

Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre
DNS del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas
estan desmarcadas, tal y como se muestra en la siguiente figura:

Prepiedades: dominio-SVRO1-CA ? *
Administradores de certificados Agentes de inscripcion
Audttoria Agentes de recuperacidn Seguridad

General  Médulo de directivas =~ Médulo de salida  Edensiones | Almacenamierto

Seleccionar extensidn:
Acceso a la informacion de entidad (AlA) ~

Especifigue una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

C\Windows'system32\Cert Srv l..:-rtEnrc.II J"ICII'I'IhI't‘ DNL drl :t‘f\'ldtll’ <

aap:
hitp://<nombre DNS del semdcrw'CertEnmlIfmombre DHS del semdor>

file://<nombre DNS del servidor:=/CertEnroll/<nombre DNS del servidor:_<

< >

| Agregar... || Quitar

Incluir en la extensidn AlA de los certificados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
[OCSF)

| Aceptar || Cancelar | Aplicar

155.

Compruebe que en el objeto “ldap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de
configuracidén><clase de objeto CA>” todas las casillas estan desmarcadas tal y como
se muestra en la siguiente figura:

Propiedades: dominio-SVR01-CA ? X
Administradores de centficados Agentes de inscrpcidn
Audtoria Agentes de recuperaciin Segundad

General  Mddubo de drectivas  Mddulo de salda  Extensiones  Amacenamianto

Seleccionar extensidn

Acceso a la iInformacsén de entidad (AIA) v

Especfique una ista de drecciones URL donde los usuanos pusden

obtener ol cetficado de esta CA

fie//amueDNS del namdor) ‘CatmcrrtnDNS dd > d

< >

J

Agregar.. Quitar
[]inchur en la extensién AlA de los cerficados emitidos

Incluir en 1a exdensidn del Protocolo de estado de cetficados en linea
fOCSP

P e
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156. | Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y desmarque la opcion
“Incluir en la extensidn AIA de los certificados emitidos”.

Propiedades: dominio-SVRO1-CA ? x
Administradores de certficados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Médulo de salida  Bdensiones | Almacenamiento

Seleccionar extension:

Acceso ala informacion de entidad (AIA) w

Especifique una lista de direcciones IURL donde los usuarios pueden
obtener el certificado de esta CA.

C\Windows'\system32\Cert Srv'\Cert Enroll\<nombre DMNS del servidor:_<n
Idap ,-’,-’,-’CN mombre tn.lncado de Cﬁo CN-AIﬁ CN Public Key Semces C

fl|c‘

[ Incluir en la extensién AlA de los certificados emitidos

Incluir en la extension del Protocolo de estado de certificados en linea
{OCSP)

| Aceptar || Cancelar || Aplicar || Ayuda |

157. | Seleccione “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento
mediante la combinacion de teclas “Control + C”.

158. | Pulse el botdn “Agregar”.

Propiedades: dominio-SYRO1-CA ? X
Administradores de certificados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Médulo de salida  Extensiones  Almacenzmiento

Seleccionar extensién

|Ac'ﬁo a la informacion de ertidad [AlA) ~

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

C \‘Mndows\systemBZ\CertSrv\Cert Enmll\mcmbre DNS del servidor=_<n

M=zpombre tnincado de =] Key Send
ncmtr:- DNS d:-l sc-rvldcr I_c-rtEnrcII ncmtr:- DN‘ dd s:-mdcr

[ Incluir en la extension AIA de los certficados emitidos

[ Incluir en la extensicn del Protocolo de estado de certficados en linea
[OCSP)

| Aceptar || Cancelar || Aplicar || Fyuda |
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159.

Coloque el cursor sobre el campo vacio bajo “Ubicacidn:” y pulse la combinacién de
teclas “Control + V” para pegar el contenido recién copiado.

160.

En “Agregar ubicacion”, dirijase al comienzo de la linea de texto y sustituya el valor
“<nombre DNS del servidor>” por el nombre DNS completo que corresponderd al

servidor web de Entidad de Certificacidon subordinada. Pulse “Aceptar” para guardar
los cambios:

Agregar ubicacién >

Una ubicacion puede ser cualguier direccidn URL o nuta comectas. Escriba
una direccién HTTP, LDAP, de archive, o una ruta UNC o local. Para insertar
una vanable en |a direccidn URL o en la nuta, seleccione la varable abajo y
haga clic en Insertar.

Ubicacién:
|http:/|c:‘|.dominio.local'CertEnrollx’mombre DNS del servidor>_<nombre de El

Variable:
|<dase de objeto CA» V| | Insertar |

Descripeidn de |a varable seleccionada:

Se usa en direcciones URL y rutas de acceso
Inserta el nombre DNS del servidor

Ubicacién de ejemplo: http /¥ <nombre DN SDelServidor::/Cert Enroll/<nombre
O bien (para OCSF)
http://<nambre DMSDel Servidor/ocsp

<

I Aceptar || Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

161.

De nuevo, en la pestafia “Extensiones” y manteniendo seleccionada la extensidon
“Acceso a lainformacién de entidad (AlA)”, seleccione la ubicacidn recién creada ahora
“http://CRL.dominio.local/CertEnroll/<nombre DNS del servidor>_<nombre de
CA><nombre de certificado>.crt” y marque el elemento “Incluir en la extensién AlA de
los certificados emitidos”. Pulse “Aplicar” para guardar los cambios.

Propiedades: dominio-SVRO1-CA ? *
Administradores de certficados Agentes de inscripcidn
Auditoria Agentes de recuperacidn Seguridad
General  Mddulo de directivas =~ Mddulo de salida Amacenamiento
Seleccionar extensidn:
I.Mceso a la informacién de entidad {AlIA) ~ I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

C \Windows'system 32'Cert SrvCert Enroll'.<nombre DNS del servidor:_<n

ldap:///CN=<naombre truncado de CA= CN=AIA CN=Public Key Services.C

hitp://<nombre DMNS del servidor=/Cert Enroll/<nombre DNS del servidors_
= b= O idor et Foo b= Tk i

del e=nvide tFp PaaTalanlate: d

/el dominio local/Cert Ennoll/<nombre DNS del servidor:_<nombre ds

I Incluir en la extension AlA de los certificados emitidos I

[ Incluir en la extensién del Protocolo de estado de certificados en linea
(OCSF)

| Aceptar || Cancelar II Aplicar || Pyuda |
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162. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
! cambios surtan efecto. ;Desea reiniciar el servicio ahora?

=~

163. | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacion.

164. | El siguiente paso sera establecer un periodo de caducidad para la lista de revocacién
de certificados (CRL), si caduca la CRLy al no poder comprobar si un certificado estd en
vigor o no, no sera posible hacer uso de dicho certificado del mismo modo que si éste
estuviera caducado.

165. | Para establecer el periodo de caducidad de las CRLs, en el “Administrador del Servidor”
gue ya se habia abierto para las configuraciones anteriores, se deberd navegar hasta
alcanzar el contenedor de “Certificados revocados” que se encuentra en la siguiente
ruta:

“Administrador del Servidor = Herramientas - Entidad de certificacion = <nombre
de la Entidad de Certificacion> - Certificados revocados”

Pulse el botdon derecho del ratén sobre el contenedor “Certificados Revocados” vy
seleccione “Propiedades”.

L) certsrv - [Entidad de certificacion (Locallle. — O x
Archive Accién  Ver Ayuda
o= nHde=H
s Entidad de certificacién (Local)
v g DC0Z-CA-1

I | Centificados w,ﬂ,l HNo hay elementos disponibles en
esta vista,

Tedas las tareas »

Id. de solicitud  Fecha de revec

Ver H

Actualizar
Exportar lista...

Ayuda

l| < >

Abre ¢l cuadro de didloge de proy
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166. | En “Intervalo de publicacién CRL” introduzca el intervalo que indica cada cuanto
tiempo se publicard la CRL. Establezca el intervalo de publicacion y pulse “Aceptar”
para cerrar la ventana de “Propiedades: Certificados revocados”.

Propiedades: Certificados revocados T x

Ver listas de revocacion da cenfficades [CRL)
Pardmetros pars bs publicacidn de istas de revocaciin

Lina ista de revocaciin de certificados (CRL) describe los cestificados que
Ioe chentas deben considerar como no valldos.

Intervalo de publicaciin CRL: 20 Afos e
Prdzdma actualizacion: 2612720018 1235
[ Publicar dferenicias CRL
Intervalo de publicaciin: i Dizs
Priima aciuslizacidn:
| Acepter | [ Concelr | Apicar Ayuda

Nota: En el ejemplo, se ha indicado un periodo de validez igual al del certificado (20 afos). Asi
mimo y debido al propésito de esta entidad, no sera necesario el uso de “Diferencias CRL” y,
por tanto, se mantendra desmarcado como indica la figura.

167. | Enlos “Servicios de certificados de Active Directory”, haga clic derecho de nuevo sobre
“Certificados revocados” y seleccione “Todas las tareas = Publicar”.

ﬁ certsry - [Entidad de certificacian (Local)\... - O >
Archive Accion  Ver  Ayuda
% | EBc=zH
7 Entidad de certificacidn (Local) Id. de solicitud Fecha de revoc
v gl DC02-CA-1
| Certificades revocados Mo hay elementos disponibles en
Todas las tareas * Publicar
Ver »
Actualizar
Exportar lista...
Propiedades
Ayuda
£ >
Contiene las acciones gue se pug
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Paso ‘ Descripcion ‘

168. | Mantenga seleccionada la opcién “Lista de revocacion de certificados (CRL) nueva” y
pulse “Aceptar”.

Publicar lista de revocacion de certificados (CRL) X

Todavia esta vigente |a dltima lista de revocacion de cerificados (CEL). Los clientes
no pueden recibir una nueva CRL hasta que expire la actual.

Tipo de lista de revocacion (CRL) para publicar:
(®) Lista de revocacion de certificades (CRL) nueva

Emite una lista de revocacion (CRL) completa que contiene informacian
actualizada de revocacion para la entidad de certificacian (CA).

Solo diferencias entre listas CRL

Emite una version abreviada de la lista de revocacion de certificados [CRL] que
contiene zolo aguellas actualizaciones realizadas en la lista desde gue ésta se
publicara por dltima wez.

Aceptar Cancelar

2.5. SEGREGACION DE ROLES

Con la aplicaciéon del ENS para la categoria media sobre el Servidor de Certificacion
Subordinada de Dominio, sera necesario crear grupos de usuarios para conceder o denegar
permisos sobre un recurso, asi como administrar el Servidor de Certificacion.

Paso ‘ Descripcion

169. | Inicie sesion en el servidor de certificacién subordinada donde se va a aplicar seguridad
segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

170. | A continuacidn, abra el “Administrador del servidor”. Para ello pulse sobre el botén
correspondiente en la barra de tareas.
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Descripcion

4
|

El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “S
para continuar.

-
rﬁ Server Manager
Editor comprobado: Microsoft Windows

Mostrar més detalles

I s |

172.

A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione “Herramientas = Usuarios y equipos de Active Directory”.

[ Administrador del servidor

[' Administrar Herramientas ~ Ver Ayuda

Iniciador iSCSI

ADMINISTRADOR DEL SERVIDOR

o Configura

Liberador de espacio en disco

Méodulo de Active Directory para Windows PowerShell

Servidor local

Monitor de recursos

5 Todos los servidores
B Monitor de rendimiento

T§ ADDs Origenes de datos ODBC (32 bits)
2 DNS INICIO RAPIDO Origenes de datos ODEC (64 bits)
Y Servicios de archivos y... b 2 Agregar Programador de tareas
Servicios
3 Agregar Servicios de componentes
NOVEDADES Servicios de Microsoft Azure
4 Crearun Sitios y servicios de Active Dirsctory
5 Conecia | Usuarios y equipos de Active Directory

Visar de eventos
Windows PowerShell
Windows PowerShell (x86)
Windows PawerShell ISE
Windows PowerShell ISE (x86)

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
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Paso ‘ Descripcion

173. | Despliegue el nodo “<<su dominio>> = Users”. Pulse con el botén derecho sobre
“Users” y seleccione la opcion del menu contextual “Nuevo = Grupo”.

| Usuarios y equipos de Active Directory - [m} x

Archivo  Accion  Ver  Ayuda

e pE /B XELR BEI2eETEYR

] Usuarios y equipos de Active Dit|| Nombre Tipo ~

» [ Consultas guardadas &Admln Usuario
v ﬁ df)min.io.local &Administrador Usuaric

’ j Eulltm %Admini;tradores clave Grupo de segu...

i g DZ::lfir:ntroHers %Admini;tradores clave de la organizacién Grupo de segu...

> [ ForeignSecurityPrincipal %Admini;tradores de empresas Grupo de segu...

» [5] Managed Service Accour %Administradores de esquema Grupo de segu..

5 &7 Servidores %Admins. del dominic Grupo de segu...

] Users %Controladores de dominio Grupo de segu...

Delegar cantral... Controladores de dominio clonables Grupo de segu...

Buscar.. Controladores de dominio de sélo lectura Grupo de segu...
DefaultAccount Usuaric

Nuevo > Equipo Grupo de segu...

Todas las tareas ¥ Contacto Grupo de segu...

Ver N Grupe de segu...

Grupo de segu...

InetOrgPerson G q
i rupo de segu..,
el msD5-KeyCredential G " d J
Exportar lista... . rupo de segu...
msD5-ResourcePropertylist Grupo de sequ...
Propiedades msDS-ShadowPrincipalContainer ada Grupo de segu...
Ayuda mslmaging-P5Ps ida Grupo.de;egu...
Alias de cola de MSMQ Usuaric
Impresora Grupo de segu..
X Grupo de segu.
Usuarie
< > >

Carpeta compartida

Crea un nuevo elemento en este contenea...

174. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.

Mueve objeto: Grupo x

% Crearen:  dominio.localUsers

Mombre de grupo:
I Grupo Administradores CA| I |

Mombre de grupo (anterior a Windows 2000):
| Grupo Administradores CA |

Ambito de grupo Tipo de grupe
() Dominio local (®) Seguridad
(®) Global () Distribucién
() Universal

I Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el nombre “Grupo Administracién CA”.
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Paso ‘

Descripcion

175. | Haga doble clic sobre el grupo recién creado y acceda a la pestaia “Miembros”. Pulse
sobre el botén “Agregar...” para afiadir usuarios al grupo.

Propiedades: Grupo Administracion Hyper-V ? X
General Miembm de Administrado por
Miembros:
MNombre Carpeta de los Servicios de dominio de Active Dir..
Agregar.. Quitar
sotcar

176. | Anada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos X
Seleccionar este tipo de objeto:

[Usuarios. Cuentas de servicio, Grupos, o Otros objetos I Tipos de objeto... |
Desde esta ubicacin:

ldumhiu.locd l ' Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

: _ o
adminca (adminca@dominio local) Comprobar nombres |
(s e

Nota: En este ejemplo se afiaden los usuarios “adminca” y “admin_cert” utilizados para la
generacion de esta guia”.
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177. | Pulse “Aceptar” cuando haya finalizado.

Propiedades: Grupo Administradores CA ? -

General Miembros  Miembro de  Administrado por

Miembros:
Mombre Carpeta de los Servicios de dominio de Active Dir...
3) admin_cert dominio local/Users
3) adminca dominio local/Users

| Aceptar || Cancelar | Aplicar

178. | A continuacidn, inicie la herramienta “Administracion de Directivas de Grupo”. Para
ello, sobre el menu superior derecho de la herramienta “Administrador del servidor”,
abierta en pasos anteriores, seleccione “Herramientas = Administracion de directivas
de grupo”.

-ﬁ Administrador del servidor

| I:' Administrar Hemamientas Ver Ayuda

I Administracion de directivas de grupo I

Administracian de equipos
ADMINISTRADOR DEL SERVIDOR . i 3 .
Administracion de impresién
i Servidor local Centro de administracion de Active Directory
ii Todos los servidores . Configuracién del sistema
o Conﬂgura Copias de seguridad de Windows Server
ifi ADDs P =
Desfr t timi idad
& DNS T EETE -es aj;n'-len ar y opf |m.|zar um- ades
_ o ) 5> Agregarr Diagnéstico de memoria de Windows
H§ Servicios de archivos y... P greg Directiva de seguridad local
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Descripcion ‘

Paso ‘

179. | Expanda el arbol “Bosque:<nombre de su bosque> - Dominios 2 <nombre de su
dominio>"->"Servidores” = “Entidad certificadora” y pulse con el botén derecho el
objeto GPO denominado “CCN-STIC-598 Incremental Servidor Entidad de Certificacion

Categoria media”, y seleccione la opcién del menu contextual “Editar...”.

= 75 X6 H=

L Administracién de directivas de grupo

v _ﬁ Bosque: dominio.local
v (=4 Dominios
v .ﬁi dominio.local
@i/ CCM-STIC-5704 ENS Incremental Dominio categoria media
=i/ Default Domain Policy
2] Clientes Windows 10
2| Domain Controllers
~ |2 Servidores
52/ CCM-STIC-570A ENS Incremental Servidores miembro categeria media
w (2 Servidores Entidad de Certificacion
@i CCM-STIC-574 ENS Incremental 1IS 10
=i/ CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria media

W

=
= e
» [ Filt »
s [ 6re +  Vinculo habilitado
> L@ Sitios Guardar informe...

a?;ﬁ Medelado

- Ver >
[ Resultados

Mueva ventana desde aqui

Eliminar

Cambiar nombre

180. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo -> Directivas = Configuracion de Windows -

Configuracion de seguridad = Directivas locales = Asignacion de derechos de

usuario”.
Haga doble clic en el panel derecho sobre la directiva “Permitir el inicio de sesién
local”.

|Z] Editor de administracién de directivas de grupo — O X

Archive  Accion  Ver  Ayuda

e | pFEIXERIBE

~ & Configuracién del equipo # || Directiva . Configuracion de ™

w [ | Directivas
» [] Configuracién de software
w || Configuracién de Windows
| Directiva de resolucién de nombres

Mo esta definido
Mo esta definido
*5-1-3-83-0

/s Hacer copias de seguridad de archivos y directorios
1%z Iniciar sesién como proceso por lotes

/g Iniciar sesién como servicio

| Scripts (inicio o apagado)
= |mpresoras implementadas
v i Configuracién de seguridad

> ;a Directivas de cuenta

v | Directivas locales
> _é Directiva de auditoria
> ] Asignacién de derechos de usuario
> _i Opciones de seguridad

> £ Registro de eventos

» ['4 Grupos restringidos

» |4 Servicios del sistema

» ['4 Registro

e

1z Modificar la etiqueta de un objeto
[ Modificar valores de entorno firmware

/s Obtén un token de suplantacion para otro usuario en la mis...
liis) Obtener acceso al administrador de credenciales como un Il...
Omitir comprobacidn de recorrido

Yermitir el inicio de sesién local

/iy Permitir inicio de sesion a través de Servicios de Escritorio re...

liiy) Quitar equipo de |a estacién de acoplamiento

1ils| Realizar tareas de mantenimiento del volumen

\/iy) Reemplazar un simbelo (token) de nivel de proceso
\%is) Restaurar archivos y directorios

\fiz) Sincronizar los datos del servicio de directorio

<

Mo estd definido
Mo estd definido
Mo esta definido
Mo estd definido
Mo estd definido
Mo estd definido
Mo esta definido
Mo esta definido
Mo estd definido
Mo esta definido
Mo estd definido
Mo esta definido ,
>
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181. | Marque la casilla “Definir esta configuracion de directiva:” y pulse sobre “Agregar
usuario o grupo...”.

Propiedades: Permitir el inicio de sesién local ? *
Configuracién de directiva de seguridad  Explicacién

Permitir el inicio de sesidn local

%ﬁ

I Definir esta corfiguracion de directiva: I

Agregar usuario o grupo... Quitar

Si modffica esta configuracidn, esto puede tener un impacto en la
A compatibilidad con clientes, servicios y aplicaciones.

Para obtener mas informacidn, consutte Pemnttir el inicio de sesidn
local. {3B23655)

I Aceptar || Cancelar H Aplicar |

182. | Agregue el grupo “Administradores” y aquellos usuarios o grupos delegados para la
administracion del servidor de Entidad de Certificacién. Pulse “Aceptar” cuando haya

finalizado.

Propiedades: Permitir el inicio de sesidn local ? *

Configuracién de directiva de seguridad  Explicacién

Pemitir el inicio de sesion local

%ﬁ

Definir esta corfiguracion de directiva:

Administradores
DOMINICGupo Administradores CA

Agregar usuario o grupo... Quitar

Si modifica esta configuracicn, esto puede tener un impacto en la
I_fk compatibilidad con clientes, servicios y aplicaciones.

Para obtener mas informacidn, consulte Pemitir £l inicio de sesidn
local. (3823653)

I Aceptar || Cancelar || Aplicar |

Nota: En este ejemplo se hace uso del grupo denominado “Grupo Administracion CA”. Debera
adaptar esta configuracion a las necesidades de su organizacién.
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183.

Descripcion ‘

A continuacion, inicie sesién en el Servidor de Entidad de Certificacion Subordinada.

Otro usuario

Iniciar sesi6én en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

184.

A continuacidn, ejecute la consola administrativa “Certification Authority”. Para ello,
clic en “Inicio de Windows = Administrador del servidor”.

Accesibilidad de Windows
Accesorios de Windows

Administrador del servidor

Biasqueda

Configuracién

Herramientas administrativas...

Sistema de Windows

0O € M
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185. | El “Control de cuentas de usuarios” le solicitara la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

186. | En el “Administrador del servidor” despliegue el menl superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

E Administrador del servidor

( ‘ I Fr Administrar  Herramientas Ver Ayuda
Administracion de equipos
Administracién de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Authority

ii Todos los servidores 0 C Configuracién del sistema
on

Servidor local

|_ia AD CS Copias de seguridad de Windows Server
fo Is INICIO RAPIDO Desfragmentar y optimizar unidades

- Diagnéstico de memoria de Windows
BE Servicios de archives You P 2 A

Directiva de seguridad local

187. | Pulse con el botdn derecho del ratén sobre la Entidad de Certificacion y seleccione
“Propiedades”.

L5 certsrv - [Entidad de certificacion (Local)] — O X
Archivo Accidon  Ver Ayuda
== |Hl > =

{7-] Entidad de certificacién (Local) | H Nombre Descripcién
—_— Ch 1
> I— -CA-1 Certification Authority

Todas las tareas >

Actualizar

Ayuda

Nota: En este ejemplo el nombre de la Entidad Certficadora es “dominio-SVR01-CA-1”.
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188. | Enla ventana “Propiedades” seleccione la pestafia “Seguridad” y marque uno a uno los

grupos Administradores (del dominio, de empresa y locales) y, pulse “Quitar” para
eliminar los grupos.

Propiedades: dominio-TeImCT1- L& 7 X
Administradores de cerificados Agentes de inscripcidn
General Médulo de directivas  Médulo de salida Exensiones  Aimacenamiento
Auditoria Agentes de recuperacion Seguridad

Nombres de grupos o usuarios:

$2 Admins. del dominio (DOMINIO"\Admins. del dominio)
SR Administradores de empresas (DOMINIO\Administradores de empresas)
SR Administradores (FMFRCTT\Administradores)

s
itir Denegar

Pemisos de Usuarios autentficados Permiti
Leer O ]
Emitiry administrar certfficados D D
Administrar CA td U
Solictar certificados [ D

e | [ e

189. | A continuacidn, afiada el grupo “Grupo Administradores CA” y pulse “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X
Seleccionar este tipo de objeto:

lUs.lEl'iDs.Gn.pm,D Ertidades de segundad integradas | | Tipos de objeto...
Desde esta ubicacién:

|c|orninio.local | | Ubicaciones .

Escriba los nombres de objeto que desea seleccionar (siemplos):

‘@0 Administradores CA I | Comprobar nombres .

|Q)donesava'aadas,..: | Aceptar | Cancelar
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190. | Seleccione el grupo recién afiadido, otdrguele los permisos “Emitir y administrar
certificados” y “Administrar CA” y desmarque la opcién “Solicitar certificados”. Pulse
“Aceptar” para guardar los cambios.

Propiedades: dominio-BLE] -CA ? X
Administradores de centfficados Agentes de inscripcién
General  Médulo de directivas  Médulo de salida  Bdensiones  Almacenamiento
Auditoria Agentes de recuperacién Seguridad

Nombres de grupos o usuarios:

Grupo Administradores CA (DOMINIO\Grupo Administradores CA)

Pemisos de Grupo Administradores CA Pemitir Denegar
_Leer [ O
Emitir y administrar certficados ¥ O
Administrar CA %] O
Solicitar certificados O O

Acep(arlCaroelalMcarlP«,uda

191. | A partir de este momento los usuarios pertenecientes al grupo definido como “Grupo
Administracion CA” podrdn acceder al servidor de CA y administrar dicho rol.

2.6. AUDITORIA DE LAS OPERACIONES DE LA ENTIDAD DE CERTIFICACION

Existe la posibilidad de auditar el control de las diferentes tareas que se realizan a través de la
Entidad de Certificacidon. Esta seccion recoge los pasos a seguir para realizar la configuracion de
una auditoria de eventos de una Entidad de Certificacidn. Estos pasos se realizardn a través de
una Entidad de Certificacidn, independientemente del tipo de la misma, por lo que tendra que
repetir este punto en ambas Entidades de certificacion.

Descripcion

192. | Inicie sesion en la Entidad de Certificacidon para configurar la auditoria.

Nota: Deberd iniciar sesidn con una cuenta con privilegios de administracion.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

193. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

194. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

I Si I No

195. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

= Administrador del servidor

I I:' Administrar  Herramientas Ver Ayuda
Administracién de equipos
Administracidn de impresion

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Authority

Configuracion del sistema
C on Copias de seguridad de Windows Server

Servidor local

Wi Todos los servidores

% ADCs

- Desfragmentar y optimizar unidades
[© 11 INICIO RAPIDO 2 yop

- Diagnéstico de memoria de Windows.
W Servicios de archivos Yoo P 2 A

Directiva de seguridad local

196. | Pulse con el botén derecho del ratén sobre la Entidad de Certificacidon y seleccione
“Propiedades”.

f,..l certsrv - [Entidad de certificacion (Local]] - a x
Archive Accidon  Ver Ayuda
== H >

{751 Entidad de certificacion (Local) | H Nombre Descripcién
g e
> I—— -CA-1 Certification Authority

Todas las tareas >

Actualizar

Propiedades

Ayuda

Nota: En este ejemplo el nombre de la Entidad Certficadora es “dominio-SVRO1-CA-1".
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197. | En la ventana “Propiedades” seleccione la pestafa “Auditoria”, marque la opcion
“Emitir y administrar solicitudes de certificados” y a continuacion pulse “Aceptar”.

Propiedades: dominio-SVR01-CA-1 ? X

Administradores de certficados Agerttes de inscripcion
Médulo de directivas  Mddulo de salida Exensiones  Aimacenamiento
Agentes de recuperacién Seguridad

Debe habiltar |a opcion de configuracion de "Auditar acceso a objetos” en la
directiva de grupo para iniciar el registro de eventos en el registro de seguridad.

Eventos que desea auditar:
] Hacer copia de seguridad y restaurar la base de datos de CA

[C] Cambiar la configuracién de CA
Cambiar configuracion de segurdad de CA

[[] Revocar certificados y publicar listas de revocacién de certificados (CRL)

[[] Archivar y recuperar claves archivadas
[ Iniciar y detener Servicios de certificados de Active Directory

Nota: En este ejemplo se ha decidido seleccionar la pestaiia “Emitir y administrar solicitudes
de certificados”. La eleccion de marcar diferentes opciones de auditoria dependerd de las
necesidades de la organizacion. Para que sea posible la captura de eventos de la Entidad de
Certificacion, el equipo debe estar configurado para auditar también el acceso a objetos. Las
opciones de directiva de auditoria se pueden ver y administrar en una directiva de grupo local
o de dominio en la siguiente ruta: “Configuracion del equipo = Configuracion de Windows >
Configuracion de seguridad = Directivas locales”.

198. | A continuacion, pulse el botén derecho del ratén sobre la Entidad de Certificacidon, en
el menu “Todas las tareas = Detener servicio”.

i) certsrv - [Entidad de certificacién (Local)\dominio-SVRO1-CA-1] — m| X
Archive Accién  Ver Ayuda
e nHczH > e

51 Entidad de certificacién (Local) H Nombre
» @ dominio-SVRO1-CA-1 <

Todas las tareas > Iniciar servicio

Enviar solicitud nueva...

Actualizar
Exportar lista... Realizar copia de seguridad de la entidad de certificacion...
Propi Restaurar la entidad de certificacion...
ropiedades
(s Renovar certificado de CA... a

Contiene las accionesquesep ... . . . __.
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199. | Una vez que el servicio esté parado, en la ventana de “Administrador del servidor”
pulse en el menu “Accién - Todas las tareas = Iniciar servicio” para iniciarlo de
nuevo.

f*l certsrv - [Entidad de certificacion (Local)\dominio-SVR01-CA-1] - [m] X
Archivo  Accién Ver Ayuda
o=z HczH v e

ﬁu Entidad de certificacion (Local) ‘
> & dominio-SVRO1-CA-1

Nombre

P S epp—

i

Detener servicio

Ver >

fei Enviar solicitud nueva...

Exportar lista... Realizar copia de seguridad de la entidad de certificacién...
Propiedades Restaurar la entidad de certificacién...

Ayuda Renovar certificado de CA... _

Contiene las acciones que se p

200. | A partir de este momento, el sistema capturara los eventos que hayan sido
seleccionado, tal y como muestra la siguiente imagen.

{&] visor de eventos - o X
Archivo  Accién Ver Ayuda
«=| 2@ @
[&] Visor de eventos (local) Seguridad Nimero de eventos: 118.695 () Nuevos eventos disponibles
» [ Vistas personalizadas _
- ?; R:gist::s de Windows 'Palabras clave Fecha y hora Origen Id. del... Catego * Seguridad -
) Aplicacién @, Auditoria correcta 06/03/2019 10:51:23 Microsoft Windows... 4662 Otros e = Abrir registro guardad...
| i] Seguridad | Auditoria correcta 06/03/2019 10:51:15 Microsoft Windows... W Crear vista personaliza...
| Instalacién Q_Auditan‘a correcta 06/03/2019 10:51:15 Microsoft Windows... 4627 Perten. .
— . ) . . . Importar vista persenal...
=] Sistema Q,_ Auditoria correcta 06/03/2019 10:51:15 Microsoft Windows... 4624 Iniciod )
- ] Eventos reenviados A, Auditoria correcta 06/03/2019 10:51:15 Microsoft Windows... 4672 Iniciod Vaciar registro...
» (D) Registros de aplicaciones y 5| | @ Auditoris correcta 06/03/2019 10:51:15 Microsoft Windows... 4648 Inicio d ¥ Filtrar registro actual...
[} Suscripciones [T &N 1INIB ANELAE YT £ i HEIA e Y .
< > [Z] Propiedades
Evento 4634, Microsoft Windows security auditing. x |28 Buscr.
el Guardar todos los even...
General Detalles
Adjuntar tarea a este re...
Se cerr6 sesién en una cuenta. ~ Ver »
Sujeto: @ Actualizar
Id. de sequridad: SYSTEM Ayuda »
Nombre de cuenta: SVRD1S
Dominio de cuenta: DOMINIO Evento 4634, Microsoft Win... &
Id. de inicic de sesién: Ox506877 ™ P EE————
[Z] Propiedades de evento
Nombre de registro:  Seguridad T Adjuntartarea 2 estee..
Origen: i Windows security Registrad 06/03/2019 10:51:15 52 Copiar 4
d. del 4634 Categoria de tarea: Cerrar sesion Il Guardar eventos selecc...
Nivel: Informacin Palabras clave: Auditoria correcta G Actualizar
Usuario: No dispenible Equipo: SVROT.dominio.lecal Ayuda 4
Cédigo de operacion: Infermacion
Més informacién: Ayuda Registro de eventos
< >
< >

Nota: Para visualizar los eventos de la Entidad de Certificacion, vaya al menu inicio: “Inicio 2>
Herramientas administrativas = Visor de eventos”. Una vez dentro navegue por el arbol de
la izquierda hasta llegar al apartado de seguridad y a través de la siguiente ruta: “Visor de
eventos (local) = Registro de Windows = Seguridad”.
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ANEXO A.3.4. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA MEDIA DEL ENS PARA ENTIDAD DE CERTIFICACION SOBRE MS
WINDOWS SERVER 2016 EN ENTORNO INDEPENDIENTE

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.3.3 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE CERTIFICACION
INDEPENDIENTE SOBRE MS WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA MEDIA
DEL ENS.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de entidad de certificacién sobre
Microsoft Windows Server 2016 independiente con implementacion de seguridad de categoria
media del ENS.

1. COMPROBACIONES EN EL SERVIDOR INDEPENDIENTE ENTIDAD DE
CERTIFICACION RAIZ

Para realizar esta lista de comprobaciéon primero deberd iniciar sesién en un servidor
independiente con una cuenta de usuario que tenga privilegios de administracion.

Para realizar las comprobaciones pertinentes en los servidores independientes se deberan
ejecutar diferentes consolas de administracién y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor. Las consolas y herramientas que se utilizaran son las siguientes:

a) Consola de servicios (services.msc).

b) Explorador de Archivos (explorer.exe)

Nota: La lista de comprobacion estda basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los
pasos segun la configuracion de su organizacion.

Comprobacion OK/NOK Como hacerlo ‘

1. Inicie sesién en En el servidor independiente Entidad de Certificacion raiz,
el servidor inicie sesidon con una cuenta que tenga privilegios de

independiente administracién.
Entidad de
Certificacion.
raiz
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Comprobacion  OK/NOK

2. Verifique la
correcta
aplicacion de la
configuracion
de servicios del
sistema”.

certificados de Active
Directory

Cémo hacerlo

Ejecute una sesion de PowerShell como administrador. Para
ello haga clic con el botédn derecho sobre el icono de
PowerShell de la barra de tareas, (ver la siguiente figura) y del
menu contextual que aparecerd, marque la opcidn "Ejecutar
como administrador"”, como se muestra en la imagen:

Ejecutar come administrador

Ejecutar ISE como administrador

Windows PowerShell ISE

Windows PowerShell

Desanclar de la barra de tareas

o e m

El sistema solicitara elevacion de privilegios para poder
ejecutar una sesion de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

B Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Sit I No

Teclee “rsop.msc” en la consola de comandos que se ha
abierto:

EX Administrador: Windows PowerShell — O x

oft Corporation. Todos los derechos reserwv

ervices.msc

En la consola de “Servicios”, compruebe los siguientes valores.

Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso (0]1¢/,'0] ¢

Servicios de CertSvc Automatico Configurado
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2. COMPROBACIONES EN EL CONTROLADOR DE DOMINIO

Las consolas y herramientas que se utilizaran son las siguientes:

a) Administrador de directivas de grupo (gpmc.msc).
b) Usuarios y equipos de Active Directory (dsa.msc).

c) Conjunto resultante de directivas (rsop.msc).

Comprobacion

1. Inicie sesion en
un controlador
de dominio.

OK/NOK

Como hacerlo

En uno de los controladores de dominio, inicie sesién con una
cuenta que tenga privilegios de administracion del dominio.

2. Verifique que
estd creada la
directiva “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificaciéon

Ejecute el “Administrador de directivas de grupo” mediante la
siguiente ruta:

“Inicio = Herramientas administrativas = Administracion
de directivas de grupo”

Despliegue el menu en arbol hasta llegar a la unidad
organizativa “Servidores Entidad de Certificacion”. Verifique
gue la politica “CCN-STIC-598 ENS Incremental Servidores de

=2/ CCN-STIC-370A ENS Incremental Deminio cats
s/ CCN-STIC-398 ENS Incremental Dominio categ

2 CCN-STIC-574 ENS Incremental 115 10

Categoria Certificacion Categoria media” estd creada y vinculada en el
media”. primer lugar de orden de vinculo.

5 Administracin de directivas de grupe - o

j‘mzhwu Accién  Ver Ventana Ayuda - & %

L AN NN 7|

I3 Administracién de directivas de grupo ~ || servidores Entidad de Certificacion

~ £ Bosque: dominio.local Chietos de direciva de gupo vinculados  Herencia de directivas de grupo Delegacisn

~ [, Dominios
~ g dominio. local

i Default Domain Policy
> (3] Clientes Windows 10
> (] Domain Controllers
~ ] Servidores
5 CCN-STIC-5704 ENS Incremental Senvidore
» 41 Servidores Entidad de Certificacion
» (&1 Servidores IS 10
> [ Objetos de directiva de grupo
> [ Filtros WI
> 5 GPO deinicio
@ .

< >

LS I

3. Verifique los
servicios del
sistema de la

Servidores de
Certificaciéon
Categoria
media”.

24 Administracién de directivas de grupo A
H H " w _ﬁ Bosque: dominio.local
directiva “CCN o & Dominios
STIC-598 ENS v 33 dominio.local
i/ CCN-STIC-570A ENS Incremental Dominio categoria media
Incremental 5/ CCM-STIC-598 ENS Incremental Dominio categoria media

Haga clic derecho sobre la directiva y seleccione “Editar” para
ejecutar el “Editor de Administracién de directivas de grupo”.

=/ Default Domain Policy
2" Clientes Windows 10
2| Domain Controllers
w 3 Servidores
i/ CCN-STIC-570A ENS Incremental Servidores miembro categoria media
~ 2] Servidores Entidad de Certificacion
i/ CCMN-STIC-574 ENS Incremental IIS 10
i/ CCM-STIC-398 ENS Incremental Servidores de Certificacion Categoria media
r
> [F0b TRigide
> L Fit ~  Vinculo habilitado

> [ 6Py v

Guardar infrrme

v oW

Verifique que la directiva tiene los siguientes valores en
servicios del sistema. Para ello, navegue hasta:
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Cémo hacerlo

Directiva CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria media = Configuracion del equipo =
Directivas = Configuraciéon de Windows = Configuracién de
seguridad = Servicios del Sistema

=/ Editor de administracién de directivas de grupo - O x
grups

Archive  Accién  Ver  Ayuda
e 2@ Xz H

v [7] Directivas * || Nombre de servicio Inicio” Permiso Lo
» [] Configuracién de software @CertSvc
~ [ ] Configuracién de Windows @Sewidor

» [ ] Directiva de resolucién de nombres
& Seripts (inicio o apagado)
> M Impresoras implementadas
v i Configuracidn de seguridad
> _:fé Directivas de cuenta
> [ Directivas locales
> i Registro de eventos

> |4 Grupos restringidos
>[_a Servicios del sistemal
» L& Registro

>

4 Sistema de archivos

ZF Mivcctiviar deeed cablaad- AEEE 000 31

Automiatico  Configurade
Automiatico  Configurade
@Regl;tm remoto Automatico  Configurade
@Ser\nclos web de Active Di... Noesta de.. No estd de..
@Ser\ricio de enrutadorde.. Noestd de.. Mo estd de..
@Semicio de puerta de enla... Noestd de.. No estd de..
@Ident\dad de aplicacién Mo estd de... Mo esta de...
@Informacién dela aplicaci.. Noestd de.. Mo estdde...
@Admimstra:\bn de aplicac... Mo estd de.. Mo esta de..
@Preparac\bn de aplicacion.. Mo esta de.. No estd de..
@Mlcmsoﬂ App-V Client Mo esté de.. Mo esta de...
@Ser\nclo deimplementaci.. Noesta de.. No estd de..
@Comp\\adorde extremo d.. Mo estd de..  No estd de..

A

"

Nota: Si lo desea puede pulsar sobre el titulo “Permiso” para
ordenar la lista por servicios configurados.

Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso OK/NOK
Servicios de certificados | CertSvc Automatico Configurado

de Active Directory

Servidor LanmanServer Automatico Configurado

Registro Remoto RemoteRegistry Automatico | Configurado

4, Verifique que
estd creada la
directiva “CCN-
STIC-598 ENS
Incremental
Dominio
Categoria
media”.

Ejecute el “Administrador de directivas de grupo” a través de
la siguiente ruta:

“Inicio = Herramientas administrativas = Administracion
de directivas de grupo”

Despliegue el menu en arbol hasta llegar al contenedor
correspondiente al dominio. Verifique que la politica “CCN-
STIC-598 ENS Incremental Dominio categoria media” esta
creada y vinculada en el primer lugar de orden de vinculo.

& Administracién de directivas de grupo - o x
| Archivo  Accion  Ver Ventana Ayuda -
= 2@ <@

&, Administracion de directivas de grupo ~ |[dominic.local

v A\ Bosque dominie.local
~ [5 Dominios
v 4 dominic.ocal
5/ CCN-STIC-570A ENS Incremental Dominio categori me:
152/ CCN-STIC-598 ENS Incremental Dominio categoria medi
s/ Default Domain Policy
> (2] Clientes Windows 10
> [2] Domain Centrollers
~ [&] Servidores
5] CCN-STIC-5704 ENS Incremental Servidores miembri
~ 3] Servidores Entidad de Certificacion
5/ CCN-STIC-574 ENS Incremental IS 10
5/ CCN-STIC-598 ENS Incremental Servidores de Cer
> (&1 Senvidores I15 10
> [t Objetos de directiva de grupo
> [ Filtros WMII

Estado Obietos ds dirsctiva s Qrupo vinoliados  Herencia de drectivas de gpo | Delegacién

1 [EJCCN-STIC-598 ENS Incremental Dominio categoria media
T Cen :

] CCN-S 15 /0A ENS Incremental Dominic categonia media
3 i/ Defaut Domain Policy

€« 4 pn
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Comprobacion OK/NOK Como hacerlo ‘

5. Verifique la Haga clic derecho sobre la directiva y seleccione “Editar” para
configuracion ejecutar el “Editor de Administracién de directivas de grupo”.
de inscripcion Verifigue que la directiva tiene los siguientes valores en la
automatica de configuracion de inscripciéon automatica. Para ello, navegue
certificados en hasta:

la politica Directiva CCN-STIC-598 ENS Incremental Dominio Categoria
“CCN-STIC-598 media > Configuracion del equipo -> Directivas =2

ENS Configuracion de Windows = Configuracion de seguridad 2
Incremental Directivas de clave publica
Dominio =] Editor de administracién de directivas de grupo - =} X
Cate Oria Archivo  Accién  Ver Ayuda

g” Rl AR] Gal{EREY N 7 Nor
media”. + 1 Configuracién de Windows ~ [ Tipo de objeto

> [ Directiva de resolucién de nombres =] Sistema de cifrado de archivos (EFS)

[ Proteccién de datos
[ Cifrado de unidad BitLacker
[ Certificado de desbloqueo en red de Cifrado de unidad BitLocker

2] Seripts (inicio o apagade)
5 =1 Impresoras implementadas
~ [y Configuracién de seguridad

5 i Directivas de cuenta

5 G Directivas locales

> 13 Registro de eventos

> 4 Grupos restringidos

[ Configuracién de la solicitud de certificados automatica
[l Entidades de certificacion raiz de confianza
[ Confianza empresarial

>[4 Senvicios del sistema [ Entidades de certificacién intermedias

» [ Registro [ Editores de confianza

> [@ Sistema de archivos [ Certificados en los que no se confia

» i Directivas de red cableada (IEEE 802.3) [ Personas de confianza

» [ Firewall de Windows con seguridad avanzada [ Cliente de Servicios de servidor de certificados - Directiva de inscripcién de cert..
[ Directivas de Administrador de listas de redes [%) Cenfiguracion de validacion de rutas de certificados

|-~ Cliente de Servicios de servidor de certificados - Inscripcitn automatica

Haga doble clic sobre el objeto “Cliente de Servicios de

servidor de certificados — Inscripcién automatica” vy
compruebe los valores correspondientes a la inscripcidn
automatica.

Propiedades: Cliente de Servicios de servidor de certifi... ? x

Configuracién de directivas de inscripcidn

Inscribir automaticamente certificados de usuario y de eguipo

Modelo de configuradion: IHabiliEda ~ I

Renovar certificados expirados, actualizar certificados pendientes
quitar certificados revocados

I Actualizar certificados gue usan plantillas de certificado I

Registrar eventos de expiracidn y mostrar notificaciones de expiradidn
cuando el porcentaje restante de vigenda del certificado sea

[=]
lUEI%

Almacenes adidonales. Use °," para separar varios almacenes, Por
ejemplo: "Almacénl, Almacén2, Almacén3®

Aceptar || Cancelar || Aplicar |
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Comprobacion Como hacerlo ‘

Configuracion Estado ‘ (0] ¢/\'[0]¢

Modelo de configuracidn Habilitada

Renovar certificados expirados, actualizar Habilitada
certificados pendientes y quitar certificados | (marcada)

revocados
Actualizar certificados que usan plantillas de | Habilitada
certificado (marcada)

6. Verifique la Ejecute una sesion de PowerShell como administrador. Para
correcta ello haga clic con el botdon derecho sobre el icono de
aplicacion de la PowerShell de |a barra de tareas, (ver la siguiente figura) y del
politica “CCN- menu contextual que aparecera, marque la opcién "Ejecutar
STIC-598 como administrador", como se muestra en la imagen:
Incremental
Dominio
Categorla Ejecutar como administrador
media” en un

. Ejecutar ISE como administrador
equipo
miembro del §  Windows PowerShell ISE
dominio.

Windows PowerShell

Desanclar de la barra de tareas

> € =

El sistema solicitara elevacion de privilegios para poder
ejecutar una sesion de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles
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Comprobacion OK/NOK Como hacerlo ‘

A continuacidn, haga clic derecho sobre “Configuracién de
equipo” en la consola de “Conjunto resultante de directivas” y
compruebe que la politica “CCN-STIC-598 Incremental
Dominio categoria media” aparece en la lista como muestra la
imagen.

Propiedades: Configuracién del equipo ? *
General  Informacidn del emor

Los objetos de directiva de grupo asociados con este
equipo, primero la priordad mas alta.

Objeto de directiva de grupo

CCN-STIC-570A ENS Incremental Controladores de Dominio categoria...
Defautt Domain Controllers Poli
CCN-5TIC-538 ENS Incremental Dominio categoria media
CCN DA

- - N5 Incremental Dominio categoria media
Default Domain Policy

0 Mostrar todos los objetos de directiva de gnupo

{GPO)y el estado de fittrado

[ Mostrar &mbito de administracisn
[ Mostrar informacién de revisién
| Aceptar | | Cancelar | Aplicar

3. COMPROBACIONES EN EL SERVIDOR DE ENTIDAD DE CERTIFICACION

SUBORDINADA
Comprobacion OK/NOK Como hacerlo ‘

1. Inicie sesién en En el servidor Entidad de Certificacion subordinada, inicie
el servidor sesion con una cuenta que tenga privilegios de administracién
Entidad de del dominio.

Certificacidon
raiz de
empresa.

2. Verifique la Acceda a la herramienta “Usuarios y equipos de Active
correcta Directory” dentro del “Administrador del servidor” vy
membresia de despliegue el nodo “<<su dominio>> => Users”. Ahora,
segregacion de compruebe que los usuarios habilitados para labores de
roles administracion de la Entidad Certificadora pertenecen al

grupo “Grupo Administracién CA”.
Nota: En este ejemplo se utiliza el nombre “Grupo Administracién
CA”.
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Comprobacion Como hacerlo
3. Verifique la Ejecute una sesion de PowerShell como administrador. Para
correcta ello haga clic con el botéon derecho sobre el icono de
aplicacion de la PowerShell de la barra de tareas, (ver la siguiente figura) y del
politica “CCN- menu contextual que aparecerd, marque la opcion "Ejecutar
STIC-598 ENS como administrador", como se muestra en la imagen:
Incremental

Servidores de
Certificacidn

Ejecutar como administrador

Categoria

media" enun Ejecutar ISE como administrador
equipo 2 Windows PowerShell ISE
miembro del

dominio. Windows PowerShell

Desanclar de la barra de tareas

> € =

El sistema solicitara elevacion de privilegios para poder
ejecutar una sesion de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si | No

Teclee “rsop.msc” en la consola de comandos que se ha
abierto:

EXN Administrador: Windows PowerShell - m} *

6 Microsoft Corporation. Todos Tos derechos reservados.

32> rsop.msc
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Comprobacion OK/NOK Como hacerlo

Haga clic derecho sobre “Configuracién de equipo” en la
consola de “Conjunto resultante de directivas” y compruebe
gue la politica “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria media” aparece en la lista como
muestra la imagen.

Propiedades: Configuracidn del equipo ? *

General  Informacién del emor

Los objetos de directiva de grupo asociados con este
— equipo, primero |a prioridad mas alta.

Objeto de directiva de grupo

CCN-STIC-558 ENS Incremental Servidores de Certificacion Categoria ..
CCN-STIC-574 ENS Incremental 115 10

CCN-STIC-570A ENS Incremental Servidores miembro categoria media
CCN-STIC-598 ENS Incremental Dominio categora media
CCN-STIC-570A ENS Incremental Dominio categoria media

Default Domain Policy

O Mostrar todos los objetos de directiva de arupo
(GPO)y el estado de fittrado Seguridad. ..

[ Mostrar &mbito de administracicn

[ Mostrar informacién de revisién el
Aceptar Cancelar Aplicar
4. Verifique la Teclee “services.msc” en la consola de comandos que se ha
correcta abierto anteriormente:
apllcaC|0n de Ia EX Administrader: Windows PowerShell — [} *

configuracién
de servicios del
sistema de la
politica CCN-
STIC-598 ENS
Incremental En la consola de “Servicios”, compruebe los siguientes valores.
Servidores de
Certificacidon

5 Microsoft Corporation. Todos los derechos reservados.

Categoria
media”.
Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso (0]1¢/,'0]¢ ‘
Servicios de CertSvc Automatico Configurado
certificados de Active
Directory
Servidor LanmanServer Automatico Configurado
Registro Remoto RemoteRegistry Automatico Configurado
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE
CERTIFICACION MIEMBRO DEL DOMINIO SOBRE MICROSOFT WINDOWS
SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA ALTA / DIFUSION
LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tengan que aplicar medidas de seguridad
sobre una entidad de certificacion en Microsoft Windows Server 2016 con una categorizacién de
seguridad alta segun los criterios del Esquema Nacional de Seguridad. Este anexo sera de igual
aplicacion cuando el sistema sobre el que se esté aplicando seguridad cumpla con los requisitos
para una red clasificada con grado de clasificacion Difusidon Limitada. Antes de realizar la
implementacion de este Anexo, la organizacidon debera haber realizado la categorizacion de los
sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segun
se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para los servicios e informacién
manejada por la organizacién correspondieran, al menos, a la categoria alta para alguno de ellos,
debera realizar las implementaciones segun se referencian en el presente anexo.

Este anexo sera de igual aplicacion cuando el sistema sobre el que se esté aplicando seguridad
necesite cumplir los requisitos para una red clasificada con grado de clasificacién Difusion
Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hara usoé de la aplicacion de seguridad descrita en este anexo, pero deberd atender adicionalmente a
los requisitos establecidos por la normativa de aplicacion sobre sistemas clasificados para dicho caso.

Debe tener en consideracidn que, antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproduccién con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad para comprobar su
correcta funcionalidad.

Nota: Si instala el Servidor Entidad de Certificacion por primera vez con la guia “CCN-STIC-570A —
Implementacién del ENS en Windows Server 2016” aplicada debe habilitar la instalacion remota de roles
caracteristicas y servicios de rol a través de Shell la cual se encuentra deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar el objeto GPO que
permite la instalacion de roles y caracteristicas. En caso de no disponer de los datos adjuntos a la guia
“CCN-STIC-570A Implementaciéon del ENS en Microsoft Windows Server 2016” encontrara una copia de
seguridad para poder importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

[ A [ = | Scripts - m} x
Inicia Compartir Vista [7]

« v 4 » Esteequipo » Discolocal (C:) » Scripts » v @/ | Buscar en Scripts »
Mombre - ~
# Acceso rapido [ CON-STIC-570A ENS Instalacion y eliminacion de rales ]
[ Este equipe CCN-5TIC-588 ENS Incremental Dominie Categoria alta - DL
CCN-5TIC-598 ENS Incremental Dominio Categoria basica
? Red CCN-5TIC-598 ENS Incremental Deminie Categoria media
{3 CCN-5TIC-538 ENS Plantilla Servidor de Certificacion Categoria alta - DL.inf
:S CCN-5TIC-598 ENS Plantilla Servider de Certificacion Categoeria basica.inf
{3 CCN-5TIC-598 ENS Plantilla Servidor de Certificacion Categoria media.inf
{3 CCN-5TIC-598 ENS Plantilla Servider de Certificacion Raiz Independiente Categoria alta - DL.inf
‘B CCN-5TIC-598 ENS Plantilla Servider de Certificacion Raiz Independiente Categoria basica.inf
:B CCN-5TIC-598 ENS Plantilla Servider de Certificacion Raiz Independiente Categoria media.inf
[%] CCN-STIC-598 ENS Servicios de Servider de Certificacion Raiz Independiente Categoria alta - DL - Paso 1.bat
[F] CCN-STIC-598 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria basica - Paso 1.bat
[%] CCN-STIC-598 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria media - Paso T.hat  w
< >
13 elementos 1 elemento seleccionado =
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1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio al que va a pertenecer el servidor de Entidad de Certificacion.

Paso ‘ Descripcion

1. Inicie sesidon en el servidor Controlador de Dominio donde se va a aplicar seguridad
para la Entidad de Certificacidn segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio.

2. Cree el directorio “Scripts” en la unidad “C:\".

3. | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4. | Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos” oculta las extensiones conocidas y este
hecho dificulta la identificacién de los mismos. Para ello, pulse sobre el botén de
“Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

5. En el “Explorador de archivos” pulse sobre la pestafia “Vista” del menu superior y
seleccione el icono de “Opciones”.

m | = | Explorador de archivos

Inicio Compartir a o

] ) EE =
I:| T lconos medianos  FEE lconos pequefios « 1l P

EF Lista == Detalles
Panel de = = = . — Wista Mostraru Opciones
navegacion = = EE Contenido T actual* ocultarv -

Paneles Disefio

A~ st » Acceso rapide N J] Buscar en Acceso rapido y-l
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Paso ‘ Descripcion ‘

6. En “Opciones de carpeta” sitUese en la pestafia “Ver” y en el campo “Configuracién
avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el boton “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacién)y, por ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de cameta

Fuede aplicar esta vista ([como Detales o lconos) a
|'|'E| todas las campetas de este tipo.

I.N)hcaralas P I |F‘ bl P

Configuracion avanzada:

Mostrar letras de unidad IS
Mostrar notficaciones del proveedor de sincronizacién

D Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mentis

[ Ocultar archl\ros protegldos del mstema opeﬁm\ro {recome

[] Restaurar vertanas de cametas anteriores al iniciar sesié

Usar el Asisterte para compartir frecomendada)

[ Usar las casillzs para seleccionar elementos b
£ >

| Restaurar valores predeterminados |

I Aceptar || Cancelar “ Aplicar I

7. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security *

|\ Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

I GContinuar I | Cancelar
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Descripci ‘

Paso ‘

8.

El Control de cuentas de usuario le solicitard la elevacidon de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

B s Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

0 ‘ Nombre de usuario ‘

‘ Contrasefa ‘

Dominio: DOMINIO

M4és opciones

SP No

Nota: En funcién del usuario con el que se haya validado y la configuracién UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automaticamente los privilegios sin necesidad de introducir usuario y contrasefia

Copie el fichero “CCN-STIC-598 ENS Plantilla de Servidor de Certificacion Categoria alta
- DL.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| = | templates - m} X
Inicio Compartir Vista b 0
&« v <« Windows » security » templates v O Buscar en templates »
~
MNombre

st Acceso rapido
@ CCMN-STIC-570A EMS incremental DC categoria alta - DL.inf

4 Este equipo [ CCM-STIC-5704 ENS incremental dominio categoria alta - DL.inf
o Red @ CCM-STIC-570A EMS incremental servidores categoria alta - DL.inf
N | CCN-STIC-574 ENS Plantilla Servidor IS 10.inf
CCM-STIC-598 ENS Plantilla Servidor de Certificacion Categoria alta - DL.inf I
1| DC security.inf

< >
6 elementos 1 elemento seleccionado 1,11 KB =]

10.

A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botén
correspondiente en la barra de tareas.
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Paso ‘ ipci ‘

4
|

11. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “S
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

Nombre de usuario ‘

‘ Contrasefa ‘

Dominio: DOMINIO

M4és opciones

SP No

12. | A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione “Herramientas = Usuarios y equipos de Active Directory”.

= Administrador del servidor

3) | F' Administrar Heramientas ~ Ver Ayuda
Iniciador iSCSI
ADMINISTRADOR DEL SERVIDOR

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell

B Servidor local
Monitor de recursos

!E jlodoslicalsetvidares o Conﬂgu ra Monitor de rendimiento
Isl AD Ds Origenes de datos ODBC (32 bits)
£ DNs INICIO RAPIDO Origenes de datos ODEC (64 bits)
¥§ Servicios de archivos y... > 2 Agregar Programador de tareas
Servicios
3 'Agregar Servicios de componentes
NOVEDADES Servicios de Microsoft Azure
4 Crearun

Sitios y servicios de Active Directory

5 Conectal I Usuarios y equipos de Active Directory
S Visor de eventos
INFORMACIGN Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
GRUPOS DE SERVIDORES Y ROLES Windows PowerShell ISE (x86)
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13. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A — Implementacién del ENS en Windows Server 2016. Para ello,
seleccione el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el
menu contextual con el boton derecho, seleccione la opcién “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory

Archive  Accién  Ver  Ayuda

e @ B XECR HEPataTER

] Usuarios y equipos de Active Ditl| Nombre Tipo
> B Cansultas guardadas % suR01 Equipo
v 5 dominio.local
> [ 7] Builtin
» [7] Computers
> =] Domain Contrallers
» [ ForeignSecurityPrincipalf
» [7] Managed Service Accour
=] Servidares
1 Users Delegar centrol...
Mover...
Buscar...
MNuevo k3 Equipo
Todas las tareas » Contacto
Ver 5 GmE
InetOrgPerson
GaiEn msDS-ShadawPrincipalCantainer
Eliminar

mslmaging-PSPs

Em i Alias de cola de MSMQ

feimzy I Unidad organizativa I
Exportar lista...
Impresora
< Propiedades Usuario
| Carpeta compartida ml
Crear un nuevo objetc Ayuda ’ "

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en “dominio.local >
Servidores”.

14. | Introduzca el nombre “Servidores Entidad de Certificacion” tal y como se muestra en
la imagen y pulse sobre “Aceptar”.

MNuevo objeto: Unidad organizativa X

~ Crearen:  dominio local/Servidores

MNombre:
ISem'dores Entidad de Certificacion I

Proteger contenedor contra eliminacion accidental

I Aceptar || Cancelar | | HAyuda
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Paso ‘ Descripcion

15. | Una vez creada la nueva unidad organizativa, debera mover los servidores entidad de
certificacién a la unidad organizativa “Servidores Entidad de Certificacion”. Para ello,
deberd hacer clic con el botdon derecho sobre el servidor y seleccionar la opcion
“Mover...” en el servidor que desee ubicar en la nueva unidad organizativa.

=] Usuarios y equipos de Active Directory - m} x

Archive  Accién  Ver  Ayuda

o HE SO XEDZ BHE A aETER

j Usuarios y equipos de Active Directory [DC01.dd | paombre Tipo Descrig,
> % EDHSUI_HT guTrdadas 2] Servidores 115 10 Unidad organi...
¥ ominie-ocs 2] Servidores Entidad de Certificacion Unidad organi...

5 | Builtin

2] Clientes Windows 10
» ] Computers
5 [2] Domain Controllers Deshabilitar cuenta

» ] ForeignSecurityPrincipals Restablecer la cuenta

] Managed Service Accounts
over...

v 3| Servidores

Agregar a un grupo...

2. Servidores IS 10 Administrar
(2. Senvidores Entidad de Certificacion Todas las tareas ¥
s [ Users
Cortar
Eliminar
Propiedades
e 3|l < Ayuda >

Mueve la seleccién actual a otra unidad organizativa.

16. | A continuacién, seleccione la unidad organizativa “Servidores Entidad de Certificacién”
y pulse sobre “Aceptar”.

Mover *

Mawer el objeto dentro del contenedor:

Bﬁ dominio

E-7] Buitin

2] Clientes Windows 10

| Computers

/2| Domain Controllers

-] ForeignSecurtyPrincipals
:| Managed Service Accounts
ElI| Servidores

=28ES| Servidores Entidad de Certificacion
-{3| Servidores U

B-{ ] Users

I Aceptar I | Cancelar |

17. | Cierre la herramienta de “Usuarios y equipos de Active Directory”.

18. | A continuacion, abra el “Administrador del servidor”.
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Paso ‘ Descripcion ‘

19. | Inicie la consola “Administracidn de directivas de grupo”. Para ello pulse sobre el botén
“Herramientas = Administracion de directivas de grupo”.

= Administrador del servidor — ] x

|
D d Ayud

Administracion de directivas de grupo

Administracion de equipos
Dane ADMINISTRADOR DEL SERVIDOR . . .
£ Administracién de impresion

B Servidor local

Centro de administracién de Active Directory

. Configuracién del sistema
o Configura

Copias de seguridad de Windows Server

BE Todos los servidores

Igl AD DS

E% DNS INICIO RAPIDO Desfragmentar y optimizar unidades
. - Diagnéstico de memoria de Windows.
BE Servicios de archivos y... P 2 Agrega

Directiva de seguridad local

20. | A continuacidn, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios 2>
<<nombre de dominio>> = Servidores = Servidores Entidad de Certificacion”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores
se denomina “Servidores”.

21. | Seleccione “Vincular un GPO existente...” y vincule el objeto de directiva de grupo
“CCN-STIC-574 ENS Incremental IIS 10” a la nueva unidad organizativa “Servidores
Entidad de Certificacion”, haciendo clic con el boton derecho sobre ella.

Seleccionar GPO b4

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

=
Mombre -

CCM-STIC-570A EMS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Dominio cateq. ..
CCN-STIC-570A EMS Incremental Servidores mie. ..
CCN-STIC-5704A ENS Incremental Servidores mie...
CCN-STIC-570A ENS Incremental Servidores mie. ..
CCN-STIC-574 ENS Incremental 115 10

Detault Domain Controllers Policy

Default Domain Policy

I Aceptar I | Cancelar
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22. | A continuacién, cree un nuevo objeto de directiva de grupo en la unidad organizativa
“Servidores de Entidad de Certificacion”, haciendo clic con el botdn derecho sobre ella
y seleccionando en el menu “Crear un GPO en este dominio y vincularlo aqui...”.

o= 7E 8 XE G HE

15, Administracién de directivas de grupe
v _% Bosque: dominio.local
v [£4 Dominios
v 3 dominic.local
i/ CCM-STIC-570A ENS Incremental Dominio categoria alta - DL
=/ Default Domain Policy
2] Clientes Windows 10
=] Domain Controllers
~ (2] Servidores
@/ CCN-STIC-570A ENS Incremental Servidores miembro categoria alta - DL
w 2| Servidores Entidad de Certificacion

W

I Crear un GPO en este doeminio y vincularle aqul’...l

_i Vincular un GPO existente...
> B :
=, Blequear herencia
» Ly
3 _':g Actualizacién de directiva de grupo...
’ ;E i:‘tu;s | Asistente para modelade de directivas de grupo...
g Modeli . .
= Resulte Mueva unidad organizativa

Ver ¥

23. | Escriba el nombre de la GPO “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria alta - DL” y haga clic en el botén “Aceptar”.

Muevo GPO >

Mombre:

M-5TIC-558 ENS Incremental Servidores de Certfficacion Categorna alta - DL

GPQ de inicio de origen:

{ninguna) > |

Aceptar | Cancelar |

24. | Seleccione la unidad organizativa “Servidores Entidad de Certificacion”.
En el panel de la derecha de la consola, seleccione la directiva que acaba de crear y
situela en el primer nivel de aplicacion utilizando las flechas para establecer el orden.

15, Administracién de directivas de grupo - o X

&L Archivo  Accion  Ver Ventana Ayuda

e | 75 < HE

istracién de directivas de grupo “

-8 %

Servidores Entidad de Certificacion
que: dominiolocal

Obietos de directiva de grupo vinculados  Herencia de drectivas de grupo  Delegacidn
Dominios
3 dominiolocal
4] CCN-STIC-570A ENS Incremental Dominio categoriz alta - DL
] Default Domain Policy
> [2] Clientes Windows 10
> [2] Domain Controllers

98 ENS Incremental Servi ertificacion Categoria afta - DL
/4 ENS Incremental [1S 10

v [ Servidores
4] CCN-STIC-570A ENS Incremental Servidores miembro categoria zta - DL
v 2 Servidores Entidad de Centificacion
5 CCN-STIC-574 ENS Incremental I15 10
15/ CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria all
> (2] Servidores 115 10
> [ Objetos de directiva de grupo
> [ Filtros WMI
> [ GPO de inicio
Sitios
Modelado de directivas de grupo

H 4

<
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Paso ‘

Descripcion ‘
25.
26.

De esta forma, se garantiza que la directiva se aplica correctamente.

Edite la GPO recién creada en la unidad organizativa haciendo clic con el botdn derecho
en ella y seleccionando la opcién “Editar”.

=L Administracion de directivas de grupo
v _ﬁ Bosque: dominio.local
~ [55 Dominios
v .i; dominio.local
i/ CCN-STIC-570A ENS Incremental Deminio categoria alta - DL
=/ Default Domain Policy
2] Clientes Windows 10

2] Domain Controllers

v W

w (2| Servidores
i/ CCN-STIC-570A ENS Incremental Servideres miembro categoria alta - DL
~ 2] Servidores Entidad de Certificacion
s/ CCN-STIC-574 ENS Incremental 115 10
=] CCM-STIC-588 ENS Incremental Servidores de Certificacion Categoria alta - DL

Exigido
~  Vinculo habilitado

> [
> (2 Obj
» [ Fily
» [ 6Pt
> L@ Sitios
6% Modelado

=
[ ¢ Resultados

Guardar informe...

Ver >

Mueva ventana desde aaui

27. | Expanda el nodo “Configuracion del equipo > Directivas> Configuracién de

Windows = Configuracion de seguridad”.

28. | Pulse con el botdn derecho sobre “Configuracién de seguridad” y seleccione la opcidn

“Importar directiva...”.

=[ Editor de administracién de directivas de grupo — O X
grup

Archive  Accién  Ver  Ayuda

o Xz HE

|=[ Directiva CCM-STIC-598 ENS Incremental Servidores de Certil
w (& Configuracion del equipo
~ || Directivas
> [] Configuracién de software
~ || Configuracion de Windows
> [ ] Directiva de resolucién de nombres

MNombre )
‘_;i Directivas de cuenta

‘_é Directivas locales

Lgi Registro de eventos

|3 Grupos restringidos

|4 Servicios del sistema

[ "4 Registro

["4 Sistema de archivos

:;ﬂ Directivas de red cableada (

| Scripts (inicio 0 apagado)
> mm= Impresoras implementadas
» i Cenfiguracion de sequridad

> Abrir

» 7 e =< de directive | | Firewall de Windows con se
s [ Pre || Directivas de Administrador
» 4% Config EfpriEr e ?éﬂDirectiva; de red inaldmbric

Volver a cargar

[l Directivas de clave publica
|| Directivas de restriccién de
[""| Directivas de control de anli ¥
£ >

Ver ¥
g Exportar lista... &
Abre |a seleccic
N — LRP
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29. | Seleccione la plantilla “C:\Windows\Security\Templates\CCN-STIC-598 Plantilla

Servidor de Certificacion Categoria alta - DL.inf”. Haga clic en el botén “Abrir”.

=[ Importar la directiva desde x
Buscar en: | templates v | Q7o
Mombre
CCN-5TIC-570A ENS incremental DC categoria alta - DL.inf
CCMN-5TIC-570A ENS incremental dominio categoria alta - DLinf
CCN-5TIC-570A ENS incremental servidores categoria alta - DL.inf
1] CCN-STIC-574 ENS Plantilla Servider IS 10.inf
CCN-5TIC-598 ENS Plantilla Servidor de Certificacion Categoria alta - DL.inf I
#2| DC security.inf
£ >
Nombre:  [CCN-STIC-598 ENS Plantila Servidor de Certficacion Categoriaatta - DL| | Apir |
Tipo: | Plantilla de segquridad (irf) ~ | | Cancelar |
[ Limpiar esta base de datos antes de importara

30. | Cierre el “Editor de administracion de directivas de grupo”.

31. | Seleccione la GPO recién configurada y acceda a la pestafia “Ambito”. Localice el

apartado “Filtrado de seguridad” y dentro del él seleccione el grupo “Usuarios
autentificados”. Pulse sobre el botdon “Quitar”.

=L Administracién de directivas de grupo

- ] X
& Archive Accién Ver Ventana Ayuda -8 %
e zmdl A

Administracion de directivas de grupo CCN-STIC-598 ENS Incremental Servidores de Certificacion Catet
2, Bosque: dominio.local

oeque 7o Detalles  Corfiguracién | Delegacién
v (5 Dominios

~ & dominic.ocal

Vinculos

& CCN-STIC-570A ENS Incremental Dominio categoria alta - DL Mostrar vinculos en esta ubicacion: - | dominio local v

s/ Defautt Domain Policy Los siguisntes sitios, dominios y unidades organizativas estan vinculados a este GPO:
» [3] Clientes Windows 10 =
> [Z Domain Controllers Ubicacién Exgido Vinculo habilitado
~ [5] Servidores 5] Servidores Entidad de Certficacion No si

i/ CCN-STIC-570A ENS Incremental Servidores miembro categoria alta - DL
~ (2 Servidores Entidad de Certificacion S >
i/ CCN-STIC-574 ENS Incremental 115 10 .

=/ CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria alta - Filtrado de seguridad
> [3 Servidores IS 10
bjetos de directiva de grupo Nombre
Itros WMI

La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipas siguier

: EAUsuarios autertiicados
> [ GPO deinicio
» [ Sitios
Eq'—" Wdaado de directivas de grupo = | Agregar. ‘ ‘ Quitar Propiedades
<
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32. | Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este privilegio de
delegacion?”.

Administracion de directivas de grupo *

|  :Desea quitar este privilegio de delegacion?

I Aceptar I‘ Cancelar

Nota: Si le aparece la siguiente advertencia igndrela y pulse “Aceptar”.

Administracion de directivas de grupo =

Group Policy requires each computer account to have permission to
read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions, For more information, please see
https://go.microsoft.com/fwlink/7linkid=843010

| Aceptar || Cancelar |

33. | Agregue los grupos de usuarios que contengan los equipos con el rol “Servidores
Entidad de Certificacidon” y pulse “Aceptar” para finalizar.

Seleccionar Usuario, Equipe o Grupo x

Seleccionar este tipo de objeto:

|Usuario, Grupo, o Entidad de segurdad integrada | | Tipos de objeto. .. |

Desde esta ubicacidn:

|dnminio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

ENS servidores Windows 2016 cateqoris alta - DL I Comprobar nombres

|Dpcionesavanzadas... | I Aceptar I| Cancelar |

Nota: Para este ejemplo se utiliza el grupo “ENS servidores Windows 2016 categoria alta - DL”
que contiene el servidor con el rol “Servidores Entidad de Certificacion”.

34. | Cierre la ventana “Editor de administracion de directivas de grupo”.
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Paso ‘ Descripcion
35. | A continuaciodn, se va a configurar una directiva incremental que habilita los procesos
de inscripcion automatica y renovacién automatica de certificados para usuarios y
equipos de todo el dominio, siempre y cuando, la plantilla correspondiente asi lo
establezca en su configuracion de seguridad.
Nota: Si no desea que se habilite la inscripcidon y renovacién automatica de certificados, no
ejecute los siguientes pasos. Sin embargo, se recomienda habilitar esta funcionalidad ya que
permite que, de forma transparente para los usuarios y haciendo uso de Kerberos como
protocolo de autenticacion de usuarios y equipos de Directorio Activo, se emitan y se renueven
certificados en todo el dominio. Independientemente de ello, en las plantillas de certificados
se pueden establecer los requerimientos de emision de los certificados y la pertenencia a los
grupos de seguridad para cada tipo de certificado.
36. | Seleccione el nodo raiz del dominio de su organizaciéon y, haciendo clic con el botén
derecho, seleccione la opcidn “Crear un GPO en este dominio y vincularlo aqui...”.
(2 Administracion de directivas de grupo — m} X
ZL Archivo  Accién  Ver Ventana Ayuda - 8 x
e=2|znH OB 6 B=E
2L Administracién de directivas de grupo # |ldominio.loca
v j&Bo;que: dominio.local Estzdo (IIIZ‘
~ (5% Dominios
h ICrEarun GPO en este deminio y vincularlo agui.. I Esta
CON-STIC- Vincular un GPO edstente... ;igelg?a_el
i/ Default Dot Bloquear herencia
: g E:r:::‘re(: Asistente .para mode\adi.)de directivas de grupo... ::::Ts iel &
5] Con-sT MNueva unidad erganizativa j
> (3] Servido Ereete o
> (3] Servido . av
s 3 Objetos de Cambiar el controlader de dominio... ':iaga y
5 [5 Fitroswna  Quitar clic
> LF GPO deinic Usuarios y equipos de Active Directory... enel
» [ Sitios
5 Modelado de direc i ) ’
Crear un GPO en este dominio Nueva ventans desde aqui
37. | Escriba, como nombre de la nueva politica, “CCN-STIC-598 Incremental Dominio
categoria alta - DL” y pulse el botdn “Aceptar”.
Muevo GPO >
Mombre:
|CCN-STIC-598 ENS Incremental Dominio categoria alta - DL |
GPO de inicio de origen:
{ninguna} "
Aceptar Cancelar
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38. | Situese sobre el contenedor correspondiente al dominio, seleccione la GPO recién
creada y pulsando sobre la doble flecha sitie dicha GPO en el primer lugar en el orden
de vinculos tal y como muestra la imagen.

1z Administracién de directivas de grupe

z Archive Accién  Ver Ventana Ayuda
e aE =0 X6 HE

- 8 X

=[ CCN-STIC-598 ENS Incremental de Domio ~ ||CCN-STIC-598 ENS Incremental Domin
| =[ CCN-STIC-5398 ENS Incremental Dominio categoria alta - DLI Ambito  Detalles B Delegacit'!lzlzl
Editar... ificacion Categoria alti
Vinculos
Estado de GRO v Mostrar vinculos en esta ubicacién:

> [ Hacer copia de sequridad...

Los siguientes sitios. dominios y unidades organizati
b

Restaurar desde copia de seguridad...

. Ubicacién
’ ';E Sitios Impertar configuracién...
s Modeli

& dominio local

E

= i Guardar informe...
|5 Resultz

4 <

< Wer ¥

Mueva ventana desde aqui

39. | Haga clic en “Siguiente >” en el “Asistente para importar configuracion”.

40. | Haga clic en “Examinar...”.

Asistente para importar configuracion X

Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se importara la
configuracion.

Cameta de copia de sequridad:

“SeriptsVCCN-STIC-598 ENS Incremental Dominio Categoria medial v| | Examinar... |

< Miras " Sguiente)l | Cancelar | | Ayuda |
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41. | En la ventana “Buscar carpeta” seleccione la ubicacion de la copia de seguridad
“C:\Scripts\CCN-STIC-598 Incremental Dominio Categoria alta - DL” y pulse “Aceptar”.

Buscar carpeta >

Buscar ubicacidn de la copia de seguridad. Aseaglrese de que la carpeta elegida sea segura.

» PerfLogs ~
> Program Files (x86]
A4 Scripts
> CCM-STIC-5704 EMS Instalacion v eliminacion de roles
|  CCN-STIC-598 ENS Incremental Dominio Categoria alta - DL |
» CCM-5TIC-598 EMS Incremental Dominio Categoria basica
» CCM-5TIC-598 EMS Incremental Dominio Categoria media

W
e | CCN-5TIC-598 ENS Incremental Dominio Categoria alts - DL |
| Crear nueva carpeta | I Aceptar I | Cancelar |
42. | Pulse “Siguiente >” para continuar con la importacion.
Asistente para importar configuracién X
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se importara la
configuracion. .

Cameta de copia de seguridad:

cripts\CCN-STIC-598 ENS Incremental Dominio Categoria afta - DU~ | Examinar...

< Atrds Iﬂguientebl | Cancelar | | HAyuda

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion

43. | En “GPO de origen” compruebe que aparece la politica de seguridad “CCN-STIC-598
Incremental Dominio categoria alta - DL” y pulse “Siguiente >”.

Asistente para importar configuracion X
GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracion.

Objetos de directiva de grupo con copia de seguridad:

[E cCh-STIC-598 ENS Incremental Dominio categoria ata - DL

[] Mostrar solo la versién mds reciente de cada GPO | Ver configuracién. .. |

| < Mras || Sguier'ne>|| Cancelar | | Hyuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y debe mostrarse a través de “opciones de carpeta”,
con la opcion “Mostrar archivos, carpetas y unidades ocultos”.

44. | En la pantalla de “Resultados del examen” pulse el botdn “Siguiente >”.

Asistente para importar configuracion X
Excami ia de I
Fl asistente estd examinando la corfiguracidn en la copia de sequridad para
determinar si se necesita transferir alguna entidad de sequridad o uta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMC. Haga clic en Siguiente para continuar.

< Mras |I Sguiente)l | Cancelar | | Hyuda

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

45, | Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracidn X

Finalizacion del Asistente para importar
configuracion

El Asistente para importar corfiguracion se completd
comectamente. Bl asistente importard la corfiguracién del
siguiente GPO.

Marca de tiemp:
Descripcidn:

< >

Para cemar este asisterte e importar la corfiguracian, haga
clic en Finalizar.

| < Mrds || Finalizar || Cancelar | | Ayuda |

46. | Deberd aparecer un mensaje indicando que la importacion se ha realizado
correctamente. Pulse finalmente “Aceptar” para cerrar el asistente de importacion de
politicas.

Importar ®

Progreso de la importacicn:

Estado:

GPO: CCN-STIC-598 ENS Incremental Dominio categornia alta - DL...Comecto

Cancelar

47. | Situese sobre el contenedor correspondiente al dominio, seleccione la GPO recién
creada y pulsando sobre la doble flecha sitie dicha GPO en el primer lugar en el orden
de vinculos.

48. | Cierre la ventana “Administracion de directivas de grupo”.
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En el siguiente apartado, se configurara el servidor Entidad de Certificacion y el sitio web que
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establecer un nombre DNS para el sitio web donde se publicaran dichas CRLs.

Paso ‘ Descripcion

49, | Inicie sesién en el servidor Controlador de Dominio del dominio al que pertenece el
servidor que se va a instalar. Debe iniciar sesidon con una cuenta que sea Administrador
del Dominio.

50. | Ejecute la consola administrativa “DNS”. Para ello ejecute el “Administrador del
servidor” desde el icono correspondiente.

51. | El Control de cuentas de usuario le solicitara la elevacion de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

- ! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 ‘ Nombre de usuario ‘

‘ Contrasefa ‘

Dominio: DOMINIO

M4és opciones

SP No
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52. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “DNS”.

-ﬁ; Administrader del servidor

I' Administrar  Herramientas Ver Ayuda

Administracion de directivas de grug

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Administracién de impresién

i Servidor local Centro de administracion de Active [
ii Todos los servidores : Configuracian del sistema

I—i-i AD DS CO nﬂgu ra Copias de sequridad de Windows Se
:% R T Desfragmentar y optimizar unidades
- Diagnéstice de memoria de Window
BE Servicios de archivos y... b 2 Agregar U

Directiva de seguridad local

Dominios y confianzas de Active Dire

3 Agregar g

(EHEAEED 4 Crear un Editor ADSI
Firewall de Windows con seguridad i
5 Conectar Informacién del sistema
OBTENER MAS Iniciador iSCSI
INFORMACIGN Liberador de espacio en disco

Madulo de Active Directory para Wil

Monitor de recursos

53. | Navegue hasta el objeto con el nombre del dominio, mediante la siguiente ruta:
“<nombre de controlador de dominio> = Zonas de busqueda directa > <Nombre de
dominio>”.

Pulse con el botén derecho sobre él para seleccionar “Alias nuevo (CNAME)...”.

2 Administrader de DNS — O *

Archive  Accién  Ver  Ayuda

o nEXEBa=z HE § 88

£ DNS Nombre Tipo 2
v F pcol B _msdes
~ [ | Zonas de bisqueda directa j_sites
» |2 _msdes.dominio.local 'El_rm

»0=] deminic.local

» [ Zonas de busque
» [ Puntos de confiar
» [] Reenviadores con Host nuevo (A o AAAA)...

| Alias nuevo (CNAME... |

Muevo intercambio de correo (MX]...

Actualizar archivo de datos del servidor

Volver a cargar

Inicio de autoridad (504
Servidor de nombres (NS
Host (4) v

Dominie nueve...

Delegacion nueva...

Crea un registro de recurso de
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54, | En la ventana “Nuevo registro de recursos”, escriba el nombre DNS del sitio web
repositorio de CRLs.

Muevo registro de recursos X

Alizs (CNAME)

MNombre de alias (si se defa en blanco, se usa el nombre del dominio
primaria):

fere | |
Nombre de dominio completo (FQDN):

ICF{L dominio Jocal. I |
Nombre de dominio completo (FQDN) para el host de destino:

| || Examirar... |

[] Permitir a cualquier usuario auterticado actualizartodos los registros
DMS con el mismo nombre. Esta configuracién solo se aplica a registros
DMNS para un nombre nuevo.

I Aceptar || Cancelar |

Nota: En el ejemplo se define “CRL.dominio.local”. En el campo “Nombre de alias” solamente

serd necesario escribir “CRL”, ya que se autocompletard el FQDN con el nombre del dominio
de manera automatica.

55. | En el campo “Nombre de dominio completo (FQDN) para el host de destino:” debera
introducir el FQDN del servidor Entidad de Certificacidén y pulse aceptar.

Muevo registro de recursos X

Aias (CNAME)

Mombre de alias (si se deja en blanco, se usa el nombre del dominio
primario);

|CRL |

MNombre de dominio completo (FQDN):
|CRL.dommio.IocaI. |
Mombre de dominio completo (FQDN) para el host de destino:

ISVRm.dom\nic.Iocal\I | ‘ BExaminar... |

[ Permitir a cualquier usuario auterticado actuslizar todos los registros
DMS con el mismo nombre. Esta corfiguracidn solo se aplica a registros
DNS para un nombre nuevo.

Nota: En el ejemplo se introduce “SVR01.dominio.local” que corresponde al FQDN del equipo
usado para este escenario.
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56. | Compruebe que el objeto CNAME se ha creado correctamente y que apunta al objeto
de tipo HOST (A) correspondiente.

2, Administrador de DNS - m] X
Archive  Accién  Ver  Ayuda
e’ @ XERIBz| § 86

H_% DMS Mombre Tipe Datos
v F pcotl ]_msdes
w [ ] Zonas de bisqueda directa j_site;
> 2] _msdes.dominielocal j_tcp
> - dominio.local j‘ 4
» [] Zonas de bisqueda inversa -udp
» || Puntos de confianza
» || Reenviadores condicionales

jDomainDn;Zone;

jFore;tDn;Zones

Q(igual que la carpeta princip.. Inicio de autoridad (504)  [33], dc0l.dominic.local, .
Q(igual que la carpeta princip... Servidor de nombres (N5} dc01.dominio.local.

Q(lgual que la carpeta princip.. Host (4) 192,168.1.1
Qd:m Host (A) 182.168.1.1
QSVR(H Host (4) 182.168.1.2
W10CLOT Host (A 192,168.1.3
< >

2. CONFIGURACIONES ESPECIFICAS DE LA ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria alta.

No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacidon y debe tomarse en consideracién su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MIiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria alta - DL en el Marco
Operacional es la minima funcionalidad y minima exposicion evitando con ello posibles ataques
minimizando en la medida de lo posible |la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacién, a modo de ejemplo, se desinstala un rol
que actualmente no esta siendo utilizado por el Servidor de Certificacion.
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57. | Inicie sesidn en el servidor miembro donde tenga instalado el rol Entidad de
Certificacion.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.

58. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

el
1

59. | El “Control de cuentas de usuario” le solicitard la elevacién de privilegios. Pulse “S
para continuar.

Control de cuentas de usuarie X
iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

‘ Contrasefia ‘

Dominio: DOMINIO

Més opciones

1w

60. | A continuacidn, pulse sobre el botén “Administrar” y seleccione la opcién “Quitar roles
y funciones”.

Fﬁ Administrador del servidor

- IZ\.H.. : | r Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

I Quitar roles y funciones I

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Servidor local Crear grupo de senvidares

a C 0 nfl g urar este g Propiedades del Administrador del servidor

WE Todos los servidores

g Senvicios de archivos V.. b
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61.

Comenzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas - m} *
SERVIDOR DE DESTINO
Antes de comenzar SR domielocal

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccién de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol
* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicia

Haga clic en Siguiente para continuar.

] Omitir esta pagina de manera predeterminada

[ <anterior || Siguiente>] | quitar | [ Cancelar |

62.

Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse
“Siguiente >".

[ Asistente para quitar roles y caracteristicas - O X
Seleccionar servidor de destino R damimlocs

Seleccione un servider o un disco duro virtual del que se quitardn roles y caracteristicas.

Antes de comenzar

(® Seleccionar un servidor del grupa de servidares

Roles de servidor () Seleccionar un disco duro virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccién IP Sistema operativo

SVRO1.dominio.local 01.58 Microsoft Windo

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacidn de datos ain estd incompleta.

| < Anterior |I igui )I | Quitar || Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.
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63. | En lasiguiente ventana se podran eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

f& Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTING

Quitar roles de servidor T

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

Antes de comenzar N
correspondientes.

Seleccién de servidor

Roles Descripcidn
Caractaristicas Multiboint Services (Mo instalado) ~ Los espacios de nombres DFS
Servicio de proteccidn de host (No instalado) permiten agrupar carpetas
Servicios de acceso y directivas de redes (No insta compartidas ubicadas en diferentes
4 [W] Servicios de archivos y almacenamiento servidores en uno o varios espacios
Servicios de almacenamiento de nombres légicamente
4 [W] Servicios de iSCSI y archivo estructurados. Cada espacio de
Servidor de archivos nombres aparece ante los usuarios
Administrador de recursos del servidor de como una Unica carpeta compartida
BranchCache para archivos de red (No instz con una serie de subcarpetas. Sin
Carpetas de trabajo (No instalado) embargo, la estructura subyacente
/] Desduplicacién de datos. del espacio de nombres puede estar

IEgpac\c.s de nombres DFS formada por numerosas carpetas
Proveedor de almacenamiento del destino compartidas ubicadas en diferentes
Replicacién DFS (Mo instalado) servidores y en varios sitios.

Servicio del agente V55 del servidor de arcl
Servidor del destino iISCSI (Mo instalado)
Servidor para NFS (No instalado)

Servicios de certificados de Active Directory (Noin |

< »

| < Anterior || igui )I | Quitar || Cancelar

Nota: En este ejemplo se desinstala el rol “Espacios de nombres DFS”.

64. | En el caso de que el rol posea caracteristicas que dependen de él se lanzara una
ventana para decidir si eliminar sus caracteristicas asociadas.

= Asistente para quitar roles y caracteristicas X

;Desea quitar las caracteristicas gue requieren
Espacios de nombres DFS?

Puede quitar las herramientas de administracion o dejarlas
instaladas en este servider para administrar otros servidores,

4 Herramientas de administracion remota del servidor
4 Herramientas de administracidn de roles
4 Herramientas de Servicios de archivo
[Herramientas] Herramientas de administracion de DFS

< >

Quitar herramientas de administracion (si es aplicable)

IQuitar caracterl'slicasl | Cancelar

Nota: En este ejemplo se eliminan las caracteristicas que dependen del rol.
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65.

En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se

desinstala ninguna caracteristica adicional.

[y Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar y
correspondientes.
Seleccian de servidor

Caracteristicas

Roles de servidor

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

.
Administracion de directivas de grupo (No instalac
Almacenamiento mejorado (No instalado)
Asistencia remota (No instalada)
BranchCache (No instalado)
Caracteristicas de .MET Framework 3.3 (No instalac
Caracteristicas de .NET Framework 4.6
Caracteristicas de Windows Defender
Cifrado de unidad BitLocker (No instalado)
Cliente de impresion en Internet (No instalado)
Cliente para NF5 (No instaladc)
Cliente Telnet (Mo instalads)
Cliente TFTP (No instalada)
Clister de conmutacion por error (No instalada)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64
Compresién diferencial remota (No instalado)
Contenedores (No instalado) v

Confirmacion

[<Im

SERVIDOR DE DESTINO
SVRO1.dominio.local

Descripeion

La Administracién de
almacenamiento basada en
estdndares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
emdlets de Windows PowerShell.

| <Amerior|| i

)I | Quitar || Cancelar

66.

En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas

Confirmar selecciones de eliminacion

Antes de comenzar _
Quitar.
Seleccién de servidor

Roles de servidor

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

[] Reiniciar automaticamente el servidor de destino en caso necesario

- ] X

SERVIDOR DE DESTINO
SVRO1.dominio.local

Caracteristicas Herramientas de administracién remota del servidor

Herramientas de administracion de roles

Herramientas de Servicios de archivo

Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSl y archivo
Espacios de nombres DFS

< Anterior | | Siguiente > |

| [ cancelar

| quitor
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67. | Unavez finalizado el proceso de desinstalacion, pulse sobre “Cerrar” para finalizar.

[ Asistente para quitar reles y caracteristicas - [m] x

Progreso de la eliminacion R somi e

SWRD1.dominio local
Ver progreso de la eliminacion

|, Eliminacion de caracteristica

Hay pendiente un reinicio en SVR01.dominic.local. Debe reiniciar el servidor de destino para
finalizar la eliminacién de caracteristicas.

Herramientas de administracion remota del servidor

Herramientas de administracién de roles
Herramientas de Servicios de archive
Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSI y archiva
Espacios de nombres DFS

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
-y la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior Siguiente > Cancelar

68. | En caso de ser necesario el servidor requerird un reinicio para finalizar la desinstalacion
de roles y caracteristicas.

2.2. CONFIGURACION DE LA ENTIDAD DE CERTIFICACION RAIZ DE EMPRESA

En este apartado, se establecerd la configuracidon que permite que un sitio web mantenga las
CRLs de modo que sean accesibles por todos los clientes de la Entidad de Certificacidn.

Paso ‘ Descripcion ‘

69. | Inicie sesidn en el equipo que posea la Entidad de Certificacidn raiz de empresa.

Nota: Deberd iniciar sesién con una cuenta con permisos de Administrador del Dominio.

70. | Acceda al “Administrador del Servidor”. Para ello ejecute el icono correspondiente.
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71,

El control de cuentas de usuario le solicitara las credenciales de un usuario
administrador del dominio. Introduzca sus credenciales y pulse “Si”.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 ‘ |‘\Jc-'rbre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mas opciones

| si | No

72.

En el menu de la derecha, haga clic sobre “Herramientas” y pulse sobre “Certification
Authority” en el menu desplegable.

[& Administrador del servidor

[ i EEERAER ver Auda

Administracién de equipos

Administracién de impresion

ADMINISTRADOR DEL SERVIDOR

oCo

2 A

Iz Panel Administrador de Internet Information Services (

Certification Authority

Configuracién del sistema

B Servidor local

i Todos los servidores
B} ADCS
e s INICIO RAPIDO

Copiss de seguridad de Windows Server

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows.

BR Serviios de archives y... P Directiva de seguridad local

73.

Despliegue el menu de la izquierda hasta llegar a los servicios de certificado de la
Entidad de Certificacién configurada recientemente y, con el botén derecho del ratén
seleccidnela, y pulse la opcién “Propiedades”.

ﬁ certsrv - [Entidad de certificacién (Local)\dominio..  — O >
Archive  Accion Ver  Ayuda
o=z EGc:=H » =

ﬁ Entidad de certificacion (Local) || Nombre

v |g_dominio-SVRO1-CA Todas las tareas > rados

ertificados reve

[ Certificados emi Ver 5 fdas

] Solicitudes pend ) entes
] Erroren las solic Actualizar ::Jdes
[ 7] Plantillas de cert Exportar lista... ficado

Propiedades

- Ayuda
Abre el cuadre de didlogo do oo
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74. | En la ventana de “Propiedades” dirijase a la pestafia “Extensiones” y, manteniendo
seleccionada la extensidn “Puntos de distribucion de lista de revocacidn de certificados
(CDP)”, revise la publicacién de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones
marcadas por defecto. Ambas casillas deben quedar marcadas tal y como se muestra
en la siguiente figura.

Propiedades: dominio-SVR01-CA ? X
Admiritradores de conficados Agentes de Inscipoidn
Audtoris Agertes de S dad

Genersl  Méduo de drectvas  Mddubo de sabda | Bxersiones | Amacenamierts

Selecoonar extensén
| Purtos de datrbucin de kata de revecacin de cosficades £0P) |

Especfique una kxta de drecciones URL donde los usuanos pueden

oktener una ks de revacacdn de cetfcades (CRL),

%0 YT 30 LASTRIG0 Of Mombre oF K |
Hetp // cnombes DNS del servidor>/Ced Ervol/ cnombre de CA> <o de rx
fie //cnombre DINS del senvidor> Cen Envoll/cnombre de CA><aufio de nog

< >

Agregs Cutsr
) Pubicar Las hatas de sevocacidn de cetficados (CRL) en esta ubicacdn |

a2 las CHL Especfica donde publcar en Active Urectory

wakmerte

wortrer la ubicaciin de dlerencias CR

308 emtidce

S 60 la extersidn 0P de CRL

o] [ (5] [

75. | De nuevo, en la pestafia “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribucién de lista de revocacién de certificados (CDP)”, deshabilite la
publicacién de CRLs mediante Idap seleccionando “ldap://CN=<nombre truncado de
CA><sufijo de nombre de lista CRL>,CN=nombre corto del
servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracién><clase de
objeto CDP>" y desmarcando todas las opciones.

Todas las casillas deben quedar desmarcadas tal y como se muestra en la siguiente
figura.

Propiedades: dominio-SVRO1-CA ? X

Administradores de ceficados Agentes de inscrpokén
Audeoria Agertes de recuperaciin Segundad
Geneenl  Mbduo de drectivas  Mdulo de sada «mm-no

Seleccionar extensién
[Purtos co S o hata I e do ceficados COP)  ~ |

Especiique una lsta de drecciones URL donde kos usuasos pueden
obtener una ista da revocacién de cenficados (CRL)

Id20 rombee CA>caf

~ POy

n...a'.,......;u»,.,
fie //cromboe DNS del servidor>/CanEnrol/ cnombee de CA><sufyo de not

< >

Agegyr. || Quter

I Publcar los kstas de revocaciin de ceficados (CRL) en exta ubicackin

[ inchur en todas kss CRL Especica dénde publicar en Active Directory
cusndo se hace manuaimente

[ inchar en fas CRL. Usada para encortrar la ubkcacidn de dferencias CRL
[ inchar en 3 extensién COP de los cenficados emtidos
[[] Publicar dferencias CRL en esta ubicackin

[[] inchar en ks extensidn IDP de CRL embidas

ron | [[Concaler | | dokexr || e
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Descripcion

De nuevo en “Extensiones” y manteniendo seleccionada la extension “Puntos de
distribucion de lista de revocacion de certificados (CDP)”, seleccione “file://<nombre
DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de nombre de lista
CRL><diferencias entre listas CRL permitidas>.crl” aseglrese que tiene todas las
opciones desmarcadas tal y como aparece en la siguiente figura.

Propiedades: deminio-SVRO1-CA ? X
Administradores de certficados Agentes de inscripcidn
Audtoria Agentes de recuperacigg Seguridad
General  Madulo de dirsctivas  Médulo de salida Amacenamiento
Seleccionar extensidn:

I Puntos de distibucian de lista de revocacidn de certificados {COP) w I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados ({CRL).

CAWindows system 32%Cert Sn\Cert Enrollt<nombre de CA><sufiio de noml
Idap:/#/CN=nombre truncado de CA><sufijo de nombre de lista CRL> CH
R - [} - r o de [ i de

file://<nombre DNS del servidor:/Cert Enroll/<nombre de CA><sufiic de no

>

Agregar... Quitar

[[] Publicar las listas de revocacion de cestficados {CRL) en esta ubicacién

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente:

[Jincluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.

[ incluir en I extensién COF de los centificados emitidos

[] Publicar diferencias CRL en esta ubicacién

Incluir en la extensién IDP de CRL emitidas

‘ Aceptar || Cancelar || Aplicar || Ayuda ‘

77.

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucién de lista de revocacién de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nombre
de lista CRL><diferencias entre listas CRL permitidas>.crl” y copie el elemento
mediante la combinacion de teclas “Control + C”.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

78. | Pulse el boton “Agregar”.

Propiedades: dominio-SVRO1-CA ? X
Administradores de certificados Agertes de inscripcién
Auditoria Agentes de recuperacidn Seguridad
General  Madulo de directivas =~ Mddulo de salida Almacenamiento
Seleccionar extension:

Punitos de distribucidn de lista de revocacion de cerificados (CDP) - |

Especfique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de cerificados {CRL).

I Agregar... || Quitar

Publicar |as listas de revocacion de certificados {CRL) en esta ubicacion

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

[ incluir en las CRL. Usada para encortrar la ubicacién de diferencias CRL.
[ incluir en Iz extensién COP de los certficados emitidos

Publicar diferencias CRL en esta ubicaciin

[JIncluir en |z extensién IDP de CRL emitidas

| Aceptar || Cancelar || Aplicar || Hfyuda ‘

79. | En “Agregar ubicacion” coloque el cursor sobre el campo vacio bajo “Ubicacién:” y
pulse la combinacidn de teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacion x

Una ubicacién puede ser cualguier direccidn URL o nita comectas. Escrba
una direccidn HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar
una vanable en la direccidn URL o en la nta, seleccione la varable abajo y
haga clic en Inserar.

Ubicacidn:
| ><sufiio de nombre de lista CRL><diferencias eritre listas CRL pemitidas.cd |

Variable:
|<clasedeobjetoCA> Vl | Insertar |

Descripcion de la vanable seleccionada:

Se usa en direcciones URL y nutas de acceso
Inserta el nombre DNS del servidor
Ubicacion de ejemplo; hitp://<nombre DNS del servidor=/CertEnroll/<nombn

| Aceptar I | Cancelar
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80. | Endichaventana, dirijase al comienzo de la linea de texto y sustituya el valor “<nombre
DNS del servidor>" por el nombre DNS completo que correspondera al servidor web
de Entidad de Certificacion y que se creard posteriormente en la Entidad de
Certificacion subordinada. Pulse “Aceptar” para guardar los cambios.

Agregar ubicacién X

Una ubicacion puede ser cualquier direccion URL o ruta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una varable en |a direccién URL o en la nuta, seleccione la variable abajo y
haga clic en Insertar.

Ubicacién:

I hup://CHL.domhio.locaI_l’CenErml/ftlmbre de CA><sufijo de nombre de lis
Variable:
<clase de objeto CA> v Insestar

Descripcién de la variable seleccionada:

Se usa en direcciones URL y nittas de acceso

Inserta el nombre DNS del servidor

Ubicacién de ejemplo: http://<nombre DNS del servidor>/Cert Enroll/<nombn

e

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

81. | De nuevo en la pestaia “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribucion de lista de revocacidon de certificados (CDP)”, seleccione la
ubicacion recién creada “http://CRL.dominio.local/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
marque los siguientes elementos:

— Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
— Incluir en la extensién CDP de los certificados emitidos.
— Incluir en la extensién IDP de CRL emitidas.

Pulse “Aplicar” para guardar los cambios.

Propiedades: dominio-SVROT-CA ? X
Administradores de certficados Agentes de inscripcion
Auditoria Agertes de recuperacigg Seguridad
General  Médulo de directivas ~ Médulo de salida Nmaceﬂamieﬂtn
Seleccionar extension:
| Purtos de distribucidn de lista de 6n de (CDP) w~ |

Especifique una lists de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados {CRL).

C:\Windows"system32\Cert SrviCert Enroll<nombre de CA><sufijo de nom|

ldap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL> CN

http:/#<nombre DNS del servidor>/Cert Enroll/<nombre de CA><sufijo de nq
R ohe O i e O

phre DNE del gonyidors/Can ol enombe do C Ao din de on
/#clr dominio local /CertEnroll/<nombre de CA><sufio de nombre de lis

>

Publicar las listas de revocacidn de cenficados (CRL) en esta ubicacién

Incluir en todas las CRL. Especifica donde publicar en Active Directory
cuando se hace manualmente

Incluir en las CRL. Usada para encontrar Iz ubicacién de diferencias CRL|
Incluir en |a extension CDP de los certificados emitidos

Publicar dferencias CRL en esta ubicacidn

I Incluir en la extensién IDP de CRL emmdasl

‘ Aceptar || Cancelar II Aplicar || HAyuda |
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82. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
! cambios surtan efecto. ;Desea reiniciar el servicio ahora?

[ Si | | No

83. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cenificados de Active

84. | De nuevo en la pestafia “Extensiones”, seleccione la flecha para desplegar el campo
“Seleccionar extensién” y haga clic sobre “Acceso a la informacién de entidad (AIA)”.

Propiedades: dominio-SVRD1-CA 7 x
Administradores de certfficados Agentes de inscripcién
Auditoria Agentes de recuperacidn Seguridad

General  Médulo de directivas ~ Médulo de salida  Edensiones  Almacenamierto

Seleccionar extensidn:
Acceso a la informacién de entidad (ALA)

P Oros gde gismpoucion ge Istg de revyocscion o
Acceso a la informacion de ertidad (AIA)

C\Windows'system 32\Cert Sne\Cert Enroll\<nombre DNS del servidor: <n|
ldap:///CN=<nombre truncado de CAx CN=AlA.CN=Public Key Services,C
http:/<nombre DMNS del servidor=/Cert Enroll /<nombre DNS del servidor:_|
file://<nombre DNS del servidor:/CertEnroll/<nombre DNS del servidor:_=

>

<

| Agregar... || Quitar

Incluir en la extensidn AlA de los cerificados emitidos

Incluir en la extensién del Protocolo de estado de certfficados en linea
[OCSF)

| Aceptar || Cancelar I Aplicar
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Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre
DNS del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas
estan desmarcadas tal y como se muestra en la siguiente figura.

Propiedades: domimio-SYR01-CA ? X
Administradores de cenficados Agertes de inscrpodn
Aodtoria Agertes de recuperscion Segundad

Ganel  Miduo de drectivas  Méduo desalda  Bdensones  Amacenamsento

Selectony etersdn

Acceso 3 la nformacidn de entidad (MA) v

Espechicue una leta de deecciones URL donde los usuasos pueden

obtener o cetficado de esta CA

CAWndows system32 Cert Srv'\Cert Envoll\ cnombre DNS del senadors_an
Bup// Ch-muu\cado deCA> CN-A!»\CN-Puﬂc Key SmC

N on la extonadn dal Protocolo de estado do canthicados en linea

0Ccs?

o I R

86.

Compruebe que en el objeto “ldap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de
configuracidn><clase de objeto CA>” estan desmarcadas todas las opciones.

Todas las casillas deben quedar desmarcadas tal y como se muestra en la siguiente
figura.

Propiedades: dominio-SVR01-CA ? *

Administradores de cerificados Agentes de inscripcion

Auditoria Agentes de recuperacidn Seguridad

General  Médulo de directivas ~ Médulo de salida  Edensiones  Almacenamiento
Seleccionar extension:
|m a la informacién de entidad (AIA) w

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

LN el servidol
file: ,-",-"mombre DNS del 5emdor>f'CertEnroII;"mombre DNS del 5enr1dor> 4

<

>

| Agregar... || Quitar

[ Incluir en la extensién AlA de los certfficados emitidos

Incluir en la extensidn del Protocolo de estado de certficados en linea
(OCSP)

| Aceptar || Cancelar || Aplicar || Ayuda |
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87. | Seleccione “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y asegurese que todas las
casillas estan desmarcadas tal y como se muestra en la siguiente figura.

Propiedades: dominie-SVROT-CA ? x
Administradores de certficados Agentes de inscripcion
Auditoria Agentes de recuperacidn Seguridad

General  Médulo de directivas ~ Médulo de salida  Bdensiones  Amacenamiento

Seleccionar extensidn:
Acceso a la informacicn de entidad (AlA) ~

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C\Windows"system 32\Cert Snv'\Cert Enroll\<nombre DNS del servidor=_<n
Idap ff/CN mombre tn.lncado de CA:=CN—¢°\I.ﬂ CN F‘ubllc Key Services.C

o [CedFomll/zoombre
cml:r:- DN d:—l-;:-mdcr l.m‘tEnrcII ncml:r:- DN dd:cmdcr .

=

[ Incluir en la extensién AIA de los certficados emitidos

Incluir en la extensién del Protocolo de estado de cerfficados en linea
{OCSP)

| Aceptar || Cancelar || Aplicar || HAyuda |

88. | Seleccione ahora “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento
mediante la combinacidn de teclas “Control + C”.

89. | Pulse el boton “Agregar”.

Propiedades: dominio-SWRD1-CA ? x
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacion Seguridad

Gereral  Médulo de directivas =~ Médulo de salida  Extensiones  Almacenamiento

Seleccionar extension:
|m a la informacidn de entidad {AlA) w

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerfficado de esta CA.

C: \Windows‘aystemE?\CertSm\.CeﬂEnmll\mombre DNS del servidor>_<n

Zomnn nca00 g [y =] f ey Ervices
ncnml:-rc DNS dc-l servidors '.:-rt Enrcnll ncnml:nrr DN drl servidar:_

[ Incluir en la extensién AlA de los cerificados emitidos

[ Incluir en la extensién del Protocolo de estado de certfficados en linea
(OCSF)

Aceptar || Cancelar || Aplicar || HAyuda
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90. | En “Agregar ubicacién” coloque el cursor sobre el campo vacio bajo “Ubicacién:” y
pulse la combinacion de teclas “Control + V” para pegar el contenido recién copiado.
Agregar ubicacién >
Una ubicacién puede ser cualquier direccidn URL o nita comectas. Escriba
una direccién HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar
una varable en la direccién URL o en la nita, seleccione la variable abajo ¥
haga clic en Insertar.
Ubicacidn:
Inllr’mombre DMNS del servidor>_<nombre de CA><nombre de certiﬁcado>.c:‘t|
Wariable:
|<clase de objeto CA= W | | Insertar |
Descripcion de la variable seleccionada:
Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servidor
Ubicacian de ejemplo: hitp://<nombre DNS Del Servidor=/Cert Enroll/<nombre
O bien (para OCSP)
hitp://<nombre DN S Del Servidor=/ocsp
< >
I Aceptar I | Cancelar |
91.

En “Agregar ubicacién” dirijase al comienzo de la linea de texto y sustituya el valor
“<nombre DNS del servidor>" por el nombre DNS completo que correspondera al
servidor web de Entidad de Certificacion que se creard posteriormente (B.2. de la

presente guia) en la Entidad de Certificacién subordinada. Pulse “Aceptar” para
guardar los cambios.

Agregar ubicacion X

Una ubicacion puede ser cualquier direccion URL o nuta comectas. Escriba
una direccign HTTP, LDAP, de archivo, o una nuta UNC o local. Para insertar

una varable en la direccién URL o en la nita, seleccione la vanable abajo v
haga clic en Insertar.

Ubicacidn:
|hﬂp:/|cr|.dominic.locatCert Enroll/<nombre DMNS del servidor:_<nombre de E|
Variable:
| «clase de objeto CA>

V|| Insertar |

Descripcion de |a vanable seleccionada:
Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servidor

Ubicacidn de ejemplo: http:#//<nombre NS Del Servidor:/Cert Enroll <nombre
(O bien (para OCSP,

)
http:/#<nombre DMSDelServidor=/ocsp
€

I Aceptar I | Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

92. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extension
“Acceso a la informacién de entidad (AIA)”, seleccione la ubicacion recién creada
“http://CRL.dominio.local/CertEnroll/<nombre DNS del servidor>_<nombre de
CA><nombre de certificado>.crt” y marque el elemento “Incluir en la extensién AlA de
los certificados emitidos”. Pulse “Aplicar” para guardar los cambios.

Propiedades: dominio-SVRO1-CA ? X
Administradaores de certificados Agentes de inscripcién
Auditoria Agentes de recuperacigg Seguridad
General  Mddulo de directivas = Madulo de salida Almacenamiento
Seleccionar extensidn:
Imw a la informacién de entidad {AlA) ~ I

Especfique una lista de direcciones URL donde los usuarios pueden
obtener el cerfficado de esta CA.

C\Windows system 32\ Cert Srv'Cent Enroll'«nombre DNS del servidor:_<n

ldap:///CN=<nombre truncado de CA> CN=AIA CN=Public Key Services,C|

http://<nombre DMS del servidor>/Cert Enroll /<nombre DNS del servidor>_|
- 0 J Ll i

coombre TIMG del censido =g Eorll emmmbre TN dal cansids

http://cd.dominio local /Cert Enroll/<nombre DNS del servidor:_<nombre de

>

I Incluir en la extensién AlA de los certificados emitidos I

[ Incluir en la extensién del Protocolo de estado de cerificados en linea
(OCSF)

| Aceptar || Cancelar II Aplicar I‘ Ayuda ‘

o
|

93, | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto, ;Desea reiniciar el servicio ahora?

I = I | Mo

94, | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active

95, | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacion.
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2.3. RENOVACION DE CERTIFICADO DE ENTIDAD RAIZ DE EMPRESA

Serd necesario volver a generar el certificado de la Entidad de Certificacidon tras hacer
modificaciones en las propiedades.

Los pasos que se definen a continuacién comprenden la renovacion de una Entidad de
Certificacidn raiz de empresa.

Paso ‘ Descripcion ‘

96. | Inicie sesidn en el equipo Entidad de Certificacidn raiz.

Nota: Debera iniciar sesidn con una cuenta con permisos de Administrador del Dominio.

97. | Acceda al “Administrador del Servidor”. Para ello ejecute el icono correspondiente.

98. | El control de cuentas de usuario le solicitara las credenciales de un usuario
administrador del dominio. Introduzca sus credenciales y pulse “Si”.

-
% Server Manager

Editor comprobado: Microsoft Windows

Maostrar més detalles

Para continuar, escribe el nombre de usuario ¥ la contrasena
de un administrador.

Contrasefia |

Dominio: DOMINIO

Més opciones

=1 =

99. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

= Administrador del servidor — [m] X

S Pa ﬂe\ e ':\-J__.} I r Administrar  Herramientas Ver Ayuda

Administracion de equipos

Administracién de impresién
ADMINISTRADOR DEL SERVIDOR . _
Administrador de Internet Information Senvices (
i Servidor local Certification Autharity

ii Todos los servidores Configuracién del sistema

Liﬂ AD CS C on Copias de seguridad de Windows Server

o s INICIO RAPIDO Desfragmentar y optimizar unidades

- 2 A Diagnéstico de memoria de Windows.

g Servicios de archivos y... b Directiva de seguridad local
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Paso ‘ Descripcion ‘

100. | Despliegue el menu de la izquierda hasta llegar a los servicios de certificado del servidor
Entidad de Certificados y con el botén derecho del ratdn seleccionela y pulse sobre
“Todas las tareas = Renovar certificado de CA...”.

ﬁ] certsrv - [Entidad de certificacion (Local)\dominio-SVR... — O >

Archive Accion  Ver  Ayuda

e | HEc= H I » =

ﬁ Entidad de certificacién (Local) Mombre

v dominio-5VR01-CA
Todas las tareas » I Iniciar servicio

Detener servicio

B Carkifiradar ronineadac

Ver >
Actualizar Enviar solicitud nueva...
Exportar lista... Realizar copia de seguridad de la entidad de ce
. Restaurar |a entidad de certificacion...
Propiedades
I Renovar certificado de CA... I
Ayuda

< >

Contiene las acciones que se pueden realizar el

101. | Pulse “Si” en la ventana que solicita confirmacidn de parada de servicios de
certificados.

Instalar el certificado de CA

Servicios de certificados de Active Directory no puede gjecutarse durante esta
operacion. ;Desea detenerlo ahora?

I Si I Mo |

102. | Enlaventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

Renovar certificado de CA X
Ademas de obtener un nuevo cerificado para su entidad de cerificacion (CA). también
tiene la opcidn de generar una nueva clave de fima.

Mecesita un nuevo certificado para su CA cuando:

1 La vigencia de los certificados que estd emitiendo actualmente es
|-_R reducida.

Necesita una nueva clave de fima cuando:

? La clave de fima pendié su cardcter confidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo certificado de CA.

La lista de revocacion de certificados (CRL) es demasiado grande y
desea mover parte de la informacicn a una nueva CRL.

i Desea generar un nuevo par de claves publica y privada? Se mantendra la
corfiguracion del proveedor de servicios de cifrado y el algoritmo hash. Sila longitud
de la clave existente es menor de 1024 bits, puede aumentarse.
(50
I (® No I

I Aceptar Il Cancelar |

Nota: Si la entidad raiz es de empresa, no sera necesario establecer ninglin paso adicional, en
caso de ser una Entidad de Certificacidn independiente del dominio, ademas de haber tenido
gue encenderla para realizar el proceso, sera necesario extraer el fichero “.CRT” que se ha
generado en la ruta “%SYSTEMROOT%\System32\CertSrv\CertEnroll” y pegarlas en la misma
ruta, pero en la Entidad de Certificacion subordinada de empresa.
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2.4. SEGREGACION DE ROLES

Con la aplicacion del ENS para la categoria alta - DL sobre una Entidad de Certificacion sera
necesario crear grupos de usuarios para conceder o denegar permisos sobre un recurso, asi como
administrar una Entidad de Certificacion.

Paso ‘ Descripcion

103. | Inicie sesidn en el servidor Controlador de Dominio donde se va a aplicar seguridad
segln criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio.

104. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

o
|

105. | El “Control de cuentas de usuario” le solicitard la elevacién de privilegios. Pulse “S
para continuar. Introduzca sus credenciales y pulse “Si”.

-
E Server Manager

Editor comprobado: Microsoft Windows

Maostrar méds detalles
Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

Contrasefia |

Dominio: DOMINIO

Mis opciones

1 o~
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Descripcion

Acceda al apartado “Herramientas” y seleccione “Usuarios y Equipos de Active
Directory”.

106.

= Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

DNS

B Servidor local

ii Todos los servidores
i§l AD DS
& DNS

#§ Servicios de archivos Yo B

ADMINISTRADOR DEL SERVIDOR

INICIO RAPIDO

NOVEDADES
4 (Crq

OBTENER MAS

Dominios y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacisn del sistema

Iniciador iSCSI

Liberador de espacio en disco

Madulo de Active Directory para Windows PowerShell
Monitor de recursos

Monitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

INFORMACION

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

GRUPOS DE SERVIDORES Y ROLES I

Roles:3 | Grupos de servidores: 1 | Servi

Usuarics y equipos de Active Directory I

Visor de eventos

Despliegue el nodo “<su dominio> > Users”. Pulse con el botén derecho sobre “Users”
y seleccione la opcién del menu contextual “Nuevo = Grupo”.

107.

j Usuaries y equipos de Active Directory
Archive  Accidn  Ver  Ayuda
e @ B XEo=HmE taETYas
| Usuarios y equipos de Active Ditf| Nombre Tipe
> [ Consultas guardadas %Admmi;trador Usu
e Iﬁjg)rrém.\ls.local %Admmi;tradores clave Gruj
’ = CUI " " %Admmi;tradores clave de |z erganizacién Gruj
> CMpUters
- P %Admmi;tradores de empresas Gru|
> (2] Domain Controllers .
- . . %Admml;tradores de esquema Gru|
» [ ForeignSecurityPrincipaly o
> [ Managed Service Accour %Admm;' del dominio Gruj
s [ Servidores %Contmladora; de dominio Gruj
] Users %Controladores de dominio clonables Gruj
Delegar control.. dores de dominio de sélo lectura Gruj
Buscar... scount Usu
ne Grn
Nuevo > Equipc
Todas las tareas > Contacto
Ver » I il I
InetOrgPerson
fiialzay msD5-KeyCredential
I S msDS-ResourcePropertyList
Propiedades msD5-ShadowPrincipalContainer
Ayuda mslmaging-P5Ps
< | riuieeie Alias de cola de MSMQ
Crear un nuevo chjeto... Impresora
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Paso ‘ Descripcion ‘

108. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.

Mueve objeto: Grupo X

% Crear en:  dominio.local fUsers

Mombre de grupo:
I Grupo Administradores CA| I |

Mombre de grupe (anterior a Windows 2000):
| Grupo Administradores CA |

Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global () Distribucidn
(") Universal

I Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el nombre “Grupo Administracién CA”.

109. | Haga doble clic sobre el grupo recién creado y acceda a la pestafia “Miembros”. Pulse
sobre el botdn “Agregar...” para afiadir usuarios al grupo.

Propiedades: Grupo Administradores CA ? x

General Miembro de  Administrado por

Miembros:

Mombre Campeta de los Servicios de dominio de Active Dir...

| Aceptar || Cancelar | Aplicar
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Paso ‘ Descripcion

110. | ARada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactes, Equipes, Cuentas de servicie, o Grupos *

Seleccionar este tipo de objeto:

|Usuarios. Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjiemplos):

admin_cert {admin _cert@dominio Jocal); Comprobar nombres
adminca (adminca@dominio local)

|Dpc:ionesavanzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se afiaden los usuarios “adminca” y “admin_cert” utilizados para la
generacion de esta guia.”

111. | A continuacidn, inicie sesién en el equipo miembro del dominio donde se va aplicar
seguridad para el Servidor de Entidad de Certificacion.

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

112. | A continuacion, ejecute la consola administrativa “Certification Authority”. Para ello,
clic en “Inicio de Windows = Administrador del servidor”.

113. | El “Control de cuentas de usuarios” le solicitara la elevacidn de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.

-
rﬁ Server Manager

Editor comprebado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DC0O2

“
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Descripcion

En el “Administrador del servidor”

despliegue el

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

menu superior derecho

“Herramientas” y a continuacion seleccione “Certification Authority”.

E Administrador del servidor

| F

ADMINISTRADOR DEL SERVIDOR

o Con

B Servidor local

BE Todos los servidores

Eﬂ AD CS Copias de seguridad de Windows Server
- Desfragmentar y optimizar unidades

115 INICIO RAPIDO ° He

- 2 A Diagnostico de memoria de Windows
W§ Servicios de archivos y... P Directiva de idad local

Administrar Herramientas Ver Ayuda
Administracion de equipos

Administracion de impresion

Administrador de Internet Information Services (|

Certification Authority

Configuracién del sistema

115.

Pulse con el botdn derecho del ratén sobre la Entidad de Certificacidn y seleccione

“Propiedades”.

f,..l certsrv - [Entidad de certificacion (Local)]
Archive Accién Ver Ayuda

== H > =

fﬁj Entidad de certificacion (Local) Nombre Descripcion
v & ?‘.’Rm-c,ﬁ, h cA Certification Authority
7 Certifi Todas las tareas >
__.—‘I CEI’FIfI Actualizar
| Solicit
" Erord  Propiedades |
Ayuda

Abre el cuadro de didlogo de propiedades de la seleccion actual.

116.

En la ventana “Propiedades” seleccione la pestaia “Seguridad” y marque uno a uno los
grupos Administradores (del dominio, de empresa y locales) y, pulse “Quitar” para
eliminar los grupos.

Propeedades: dominic- SR -CA ? x
Adminigiradores da cenificados Agenbes de inscrpcidn
General  Midulo de drecivas  Mdulo de salkda Bdensonss Amacensmienio
Auderin Aganiss o8 moupEECEn Sequndad

Mombres de grupos o ususios

ER Adrera cel domenen [DOMINIC Admina. del dosrines)
BE Admirssiradones de empresas (DOMINID  Adminstradones de empresas)
AR ar-minieradorae (SYROT Admimizradoree]

Pemmiscs de Ususros mtsrtficados Permtr  Deregar
Liser O (|
Emitr y adminegtrar conificadon O a
Adrrarestrar CA O (|
Sobctar contficado 5 L

. ™
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Paso ‘

Descripcion ‘

117. | A continuacion, afiada el grupo “Grupo Administradores CA” y pulse “Aceptar”.
Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X
Seleccionar este tipo de objeto:
lLJsuarios.Gn.pos.oErﬁdadesdeseguidad integradas | ' Tipos de objeto... |
Desde esta ubicacion:
‘dominio.local | ‘ Ubicaciones...
Escriba los nombres de objeto que desea seleccionar (siemplos):
Grupo Administradores CA ' Comprobar nombres |
‘ Opciones avanzadas... Aceptar Cancelar
118. | Seleccione el grupo recién anadido, otérguele los permisos “Emitir y administrar
certificados” y “Administrar CA” y desmarque la opcién “Solicitar certificados”. Pulse
“Aceptar” para guardar los cambios.
Propiedades: dominio- oypo -C Al 4 X
Adminisiradorns de cedficados Ageries de inscipcitn
Genernl  Midulo de drecirvas  Modulo de sabda  Bdensionss  Almacenamssnic
Budtoria Agertes de rec araciin Segundad
Nombres de grupos O ususios
Agregs Gutar
Pemiscs de Grupo Administradones CA Pemitir  Denagar
| e L] o
Emir y admrustrar cerficadcs (% O
Sobctar cetficados O O
to s
119. | A partir de este momento los usuarios pertenecientes al grupo definido como “Grupo
Administracion CA” podrdn acceder al servidor de CA y administrar dicho rol.
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2.5. AUDITORIA DE LAS OPERACIONES DE LA ENTIDAD DE CERTIFICACION

Existe la posibilidad de auditar el control de las diferentes tareas que se realizan a través de la
Entidad de Certificacidn. Esta seccidn recoge los pasos a seguir para realizar la configuracion de
una auditoria de eventos de una Entidad de Certificacion. Estos pasos se realizaran a través de
una Entidad de Certificacién, independientemente del tipo de la misma.

Paso ‘ Descripcion ‘

120. | Inicie sesion en la Entidad de Certificacién para configurar la auditoria.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.

121. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

122. | El control de cuentas de usuario le solicitard las credenciales de un usuario
administrador del dominio.

-
Fﬁ Server Manager

Editor comprobado: Micrasoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ||\I(1LreLLu).J rio |

| Contrasefia |

Dominio: DOMINIO

Mas opciones

Si No
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Paso ‘

Descripcion

123. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.
-h Administrador del servidor
| l' Administrar Herramientas Ver Ayuda
Administracion de equipos
Administracion de impresién
ADMINISTRADOR DEL SERVIDOR . ) i
Administrader de Internet Information Services (
Servidor local
ii Todos los servidores Configuracion del sistema
B® AaDCs o Con Copias de seguridad de Windows Server
o IS INICIO RAPIDO Desfragmentar y optimizar unidades
- o . > A Diagnéstico de memoria de Windows
BE Servicios de archivos y... b Directiva de seguridad lacal
124. | Pulse con el botdn derecho del ratén sobre la Entidad de Certificacidn y seleccione

“Propiedades”.

ﬁ certsry - [Entidad de certificacion (Lecal)] — O *
Archive  Accion Ver  Ayuda

@ H > o

ﬁ Entidad de certificacian (Local) MNombre Descripcion

> @@ DCO2-CA-1 & DC02-CA-1 Certification Authority
Todas las tareas >

Actualizar

Propiedades

Ayuda

£ >

Contiene las acciones que se pueden realizar en el elemento.

Nota: En este ejemplo el nombre de la Entidad Certficadora es “DC02-CA-1".
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Paso ‘ Descripcion ‘

125. | En la ventana “Propiedades” seleccione la pestafa “Auditoria”, marque la opcion
“Emitir y administrar solicitudes de certificados” y a continuacion pulse “Aceptar”.

Propiedades: DC02-CA-1 T X
Administradores de cetificados Agentes de inscripcidn
General  Médulo de directivas =~ Médulo de salida  Edensiones  Almacenamiento
Auditoria Agentes de recuperacidn Seguridad

Debe habilitar la opcién de corfiguracién de "Auditar acceso a objetos” enla
directiva de grupo para iniciar el registro de eventos en el registro de sequridad.

Eventos que desea auditar:
[ Hacer copia de seguridad y restaurar la base de datos de CA
[ Cambiar la corfiguracién de CA
[[] Cambiar corfiguracidn de sequridad de CA
I Emitir y administrar solicitudes de certificados I

[] Revocar cerificados y publicar listas de revocacidn de certficados (CRL)
[ Archivar y recuperar claves archivadas
[ Iniciar y detener Servicios de certificados de Active Directory

I Aceptar II Cancelar || Aplicar || Ayuda |

Nota: En este ejemplo se ha decidido seleccionar la pestaiia “Emitir y administrar solicitudes
de certificados”. La eleccion de marcar diferentes opciones de auditoria dependerd de las
necesidades de la organizacion. Para que sea posible la captura de eventos de la Entidad de
Certificacion, el equipo debe estar configurado para auditar también el acceso a objetos. Las
opciones de directiva de auditoria se pueden ver y administrar en una directiva de grupo local
o de dominio en la siguiente ruta: “Configuracion del equipo = Configuracion de Windows >
Configuracion de seguridad = Directivas locales”.

126. | A continuacioén, pulse el botén derecho del ratén sobre la Entidad de Certificacidon, en
el menu “Todas las tareas = Detener servicio”.

ﬁ] certsrv - [Entidad de certificacion (Local)] — O x

Archive  Accion  Ver  Ayuda

ez H > =

ﬁ Entidad de certificacién (Local) H Nombre Descripcion
? é DC02-CA-1 = nrna.ra artifiratinm Atk aribe
Todas las tareas > Iniciar servicio

. Detener servicio

Propiedades Enviar solicitud nueva...

Ayuda Realizar copia de seguridad de la entidad de certificacion...
Restaurar la entidad de certificacian...

Renowar certificade de CA...
I~ |

Contiene las acciones que se pueden realizar en el elemento.
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Paso ‘ Descripcion ‘

127. | Una vez que el servicio esté parado, en la ventana de “Administrador del servidor”
pulse en el menu “Accién - Todas las tareas = Iniciar servicio” para iniciarlo de
nuevo.

ﬁ certsry - [Entidad de certificacién (Lecal)\DC02-CA-1] — O X

Archive Accign  Ver  Ayuda

e n|Ed=H » =

1 Entidad de certificacién (Local) H Nembre

> @ DCO2-CA-1 . ,
AN
Ver 5 Detener servicio
Actualizar Enviar solicitud nueva...
Exportar lista... Realizar copia de seguridad de la entidad de certificacian...
- Restaurar la entidad de certificacién...
Propiedades
A Renovar certificado de CA...
yuda

Contiene las acciones que se pueden realizar en el elemento.

128. | A partir de este momento, el sistema capturard los eventos que hayan sido
seleccionado, tal y como muestra la siguiente imagen.

4] visor de eventos - m} X
Archive  Accién  Ver Ayuda
= #m B
§ Visor de eventos (local) Seguridad Numero de eventc Nuevos eventos disponibles
¥ Vistas personalizadas -
?; Regi;t::s de Windows Palabras clave Fecha y hora Orig... Id. del .. Categoria de la tarea ~| | Segurid... &
| Aplicacion LN Auditoria co.. 10/01/2019 14:10:46 Servicios de certificacién = Ab..
[+ Seguridad ':zlhAuditon'a co.. 1070172019 14:10:28 Micr... 4389 Servicios de certificacion F Cr
i=| Instalacion 'zlhAuditon'a co.. 1070172019 14:10:28 Micr... 4386 Servicios de certificacién Im
[ sistema 5 Error de aud... 10/01/2019 14:10:25 Micr.. 4673 Uso de privilegio confidencial
[H Eventos reenviados @, Auditoria co.. 10/01/2019 14:10:13 Micr.., 4674 Uso de privilegio confidencial ¥ Va..
[ Registros de aplicaciones T Filt..
E Suscripciones Evento 4887, Microsoft Windows security auditing. X
e = Pr..
General Detalles % Bu
Servicios de servidor de certificados aprobé una solicitud de certificado y emitio un certificado. & m Gu.
Ad...
Id. de solicitud: 10
Solicitante: DCO24aCdCmN570 Ver b
Atributos: N 4 Ac
Nombre de registro:  Seguridad ﬂ T
Origen: Microsoft Windows security Registrado: 10/01/2019 14:10:46 Evento .. &
Id. del 4387 Categoria detarea:  Servicios de certificacién Pr.
Nivel: Infermacicon Palabras clave: Auditoria correcta g Ad
Usuario: Mo disponible Equipo: Dcoz [ Con. ¥
Codige de operacion:  Informacion m Gu
Mas informacidn: Myuda Registro de eventos G Ac
< > H 2y r

Nota: Para visualizar los eventos de la Entidad de Certificacidn, vaya al menu inicio: “Inicio =
Herramientas administrativas = Visor de eventos”. Una vez dentro navegue por el arbol de
la izquierda hasta llegar al apartado de seguridad y a través de la siguiente ruta: “Visor de
eventos (local) = Registro de Windows = Seguridad”.

Centro Criptolégico Nacional




Seguridas

CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

ANEXO A.4.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA LA CATEGORIA ALTA / DIFUSION LIMITADA DEL ENS PARA
ENTIDAD DE CERTIFICACION SOBRE MS WINDOWS SERVER 2016 EN
ENTORNO DE DOMINIO

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en Entidad de Certificacién sobre Microsoft Windows
Server 2016 con implementacion de seguridad de categoria alta — Difusién Limitada del ENS /
Difusién Limitada.

Para realizar esta lista de comprobacién primero deberad iniciar sesién en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.4.1 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE CERTIFICACION
MIEMBRO DEL DOMINIO SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA
CATEGORIA ALTA / DIFUSION LIMITADA.

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberan
ejecutar diferentes consolas de administracién y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Nota: La lista de comprobacion estda basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los
pasos segun la configuracion de su organizacion.

Comprobacion  OK/NOK Cémo hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
un controlador cuenta que tenga privilegios de administraciéon del dominio.
de dominio.
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

2. Abra el Ejecute una sesidn de PowerShell como administrador. Para
administrador ello haga clic en “Inicio de Windows” y, con el botén derecho
de directivas de sobre el icono de PowerShell de la lista de programas, y, en el
grupo menu contextual que aparecerd, marque la opcidn "Ejecutar

como administrador":

w

. Windows PowerShell <3 Anclar a la barra de tareas

= Ejecutar como otro usuario
>_ Windows PowerShell

Ejecutar como administrador
B 5’5 Desanclar de Inicio J

2 Abrir ubicacion de archivo
Maés

5
>

o Desinstalar
2

o € 1

El control de cuentas de usuario le solicitard confirmacion de
ejecucion, para ello, haga clic en “Si”.

Teclee “gpmc.msc” en la consola de comandos que se ha
abierto:

EX Administrador: Windows PowerShell - o x

3. Verifique que Ejecute el “Administrador de directivas de grupo” mediante la
esta creada la siguiente ruta:
directiva “CCN- “Inicio = Herramientas administrativas = Administracién
STIC-598 ENS de directivas de grupo”
Incremental Despliegue el menu en drbol hasta llegar a la unidad
Servidores de organizativa “Servidores Entidad de Certificacion”. Verifique
Certificacion que la politica “CCN-STIC-598 ENS Incremental Servidores de
Categoria alta - Certificacion Categoria alta - DL” esta creada y vinculada en el
DL”. primer lugar de orden de vinculo.
(5 Administracicn de directivas de grupe - o x
& Ao Accin Ver Vet A -

| nm c e

|, Administracién de directivas de grupo
v 4 Bosque: dominie local
~ 5 Dominios
v 4 dominic.local

>

Servidores Entidad de Certificacion

Objetos de directiva de grupe vinculados  Herencia de directivas de grupe  Delegacisn

s/ CCN-STIC-570A ENS Incremental Dominio categor
15/ CCN-STIC-398 ENS Incremental Servidores de Cert
5/ Default Domain Policy

51 Clientes Windows 10 -
5] Domain Controllers
v 3 Servidores 2

5 CCN-STIC-570A ENS Incremental Servidores m
R-GTTC- 574 ENG Incremental IS 10
E:J CCN-STIC-538 ENS Incremental Servidores

5] Servidores 1510 v a >

< >

|
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Comprobacion

4. Verifique los
servicios del
sistema de la
directiva “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificacién
Categoria alta -
DL".

(0] ¢/,[o]¢

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Cémo hacerlo ‘

Haga clic derecho sobre la directiva y seleccione “Editar” para
ejecutar el “Editor de Administracién de directivas de grupo”.

o | nEXGEl HE

v 3 dominicJocal ”
2/ CCN-5TIC-570A ENS Incremental Dominio categoria alta - DL
az/ CCN-STIC-598 ENS Incremental Dominio categoria alta - DL
52/ Default Domain Policy
|2 Clientes Windows 10
2] Domain Controllers
w |2 Servidores
a2/ CCN-STIC-570A ENS Incremental Servidores miembro categoria alta - DL
w (3] Servidores Entidad de Certificacion
e CCN-STIC-574 ENS Incremental 115 10
% CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria alta - DLI

v

> Ei] Editar...
» L5t Oby Exigido
> [ Filt

y :EGPI ~  Vinculo habilitado

> L@ Sitios Guardar informe...

Verifique que la directiva tiene los siguientes valores en
servicios del sistema. Para ello, navegue hasta:

Directiva CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria alta - DL = Configuracion del equipo
-> Directivas = Configuracion de Windows - Configuracion
de seguridad > Servicios del Sistema

= Editor de administracién de directivas de grupo

Archive Accien  Ver Ayuda
e @ X2

~ [ Directivas * || Nombre de servicio Inicio” Permiso (o)
» [] Configuracién de software @CertSvc
w || Configuracién de Windows @SEr\ndor
» [ ] Directiva de resolucién de nombres
|2 Scripts (inicio o apagade)
» M= Impresoras implementadas
w i Configuracién de seguridad
> j:a Directivas de cuenta
» i Directivas locales
> i Registro de eventos

A Grupos restringidos
4 Servicios del sistema
4 Registro

4 Sistema de archivos
Rivnrtivinr An s ~ablaads (IECC 077 24

Automatico  Cenfigurade
Automatico  Cenfigurade
@Regi;tro remoto Automdtico  Configurade
@Samicms web de Active Di... Noestdde.. Noestdde..
@Sawic\ode enrutadorde .. Noestdde. MNoestsde.
@Sawic\ode puerta de enla... Noestd de.. MNoestsde.
@\dentldad de aplicacién Mo estéd de... Mo esta de...
@\nformaclén dela aplicaci... Mo estdde. MNoestade.
@Admlmstraclén de aplicac.. Noesta de.. Mo estd de..
@Preparac\c’m de aplicacion.. Noestd de.. Mo estd de...
@Micm;o&ﬁ\pp—\l Client No estd de... Mo estd de...
@Sawic\odeimplementacim Mo estd de... Mo esta de...
@Compiladorde extremo d... Mo estéd de.. Noesta de.

A

>
>
>
>

]

o

Nota: Si lo desea puede pulsar sobre el titulo “Permiso” para
ordenar la lista por servicios configurados.

Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso
Servicios de certificados | CertSvc Automatico Configurado
de Active Directory

Servidor LanmanServer Automatico Configurado
Registro Remoto RemoteRegistry Automatico Configurado
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

5. Verifique que Ejecute el “Administrador de directivas de grupo” a través de
est4 creada la la siguiente ruta:
directiva “CCN- “Inicio = Herramientas administrativas = Administracion
STIC-598 ENS de directivas de grupo”
Incremental Despliegue el mend en arbol hasta llegar al contenedor
Dominio correspondiente al dominio. Verifique que la politica “CCN-
categoria alta - STIC-598 ENS Incremental Dominio categoria alta- DL” estd
DL”. creada y vinculada en el primer lugar de orden de vinculo.
& Administracién de directivas de grupe - o X
15, Archive Accién  Ver Ventana Ayuda - & %
€= 2@ 6l B m
=, Administracién de directivas de grupo * ||dominio.local
v%;;;:;:‘?;mio.loml Objetos de directiva de grupo vinculados | Herencia de directivas de gpo  Delegacion | * | * |
v #4 dominic.local
=/ CCM-STIC-570A ENS Incremental Deminic categoria alta - DL vy [CCN-STIC-598 ENS Incremerttal Dominio categoria alta - DL
= CCN-STIC-538 ENS Incremental Dominio categoria alta - DL -STIC-570A ENS Incremental Dominio categoria afta - DL
i/ Default Domain Policy | 3 = Defauk Domain Policy
5 (2] Clientes Windows 10 -
» [Z] Domain Controllers
v [&] Servidores z
=i/ CCN-STIC-570A ENS Incremental Servidores miembro categorii
v (2] Servideres Entidad de Certificacion
=/ CCN-STIC-574 ENS Incremental 115 10
i/ CCM-STIC-598 ENS Incremental Servidores de Certificacion
i vl le >
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Comprobacion

6. Verifique la
configuracion
de inscripcion
automatica de
certificados en
la politica
“CCN-STIC-598
ENS
Incremental
Dominio
categoria alta -
DL”.

Sequridas

(0] ¢/,[o]¢

Modelo de configuracion

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Cémo hacerlo ‘

Haga clic derecho sobre la directiva y seleccione “Editar” para
ejecutar el “Editor de Administracién de directivas de grupo”.
Verifique que la directiva tiene los siguientes valores en la
configuracion de inscripcion automatica. Para ello, navegue
hasta:

Directiva CCN-STIC-598 ENS Incremental Dominio categoria
alta — DL = Configuracién del equipo => Directivas =>
Configuraciéon de Windows > Configuracion de seguridad =
Directivas de clave publica

L=f Editor de administracion de directivas de grupo - [m] X
Archivo  Accién  Ver Ayuda
L 2\ =NEN 7 ol

~ [ Configuracién de Windows ~
» (7] Directiva de resolucién de nombres

Tipo de objeto
[ sistema de cifrado de archivos (EFS)
[ Proteccion de datos
[ Cifrado de unidad BitLocker
[ Certificade de desbloqueo en red de Cifrado de unidad BitLocker
1] Configuracién de la solicitud de certificades automtica
[ Entidades de certificacién raiz de confianza
[ Confianza empresarial
[~ Entidades de certificacion intermedias
[~ Editores de confianza
ema de arcl [ Certificados en los que no se confia
> Fif Directivas de red cableada (IEEE 802.3) [ Personas de confianza
5 ] Firewall de Windows con seguridad avanzada [FCliente de Servicios de servidor de certificados - Directiva de inseripcién de cert..
[ Directivas de Administrador de listas de redes [ Configuracién de ve

[ Seripts (inicio 0 apagado)
5 = Impresoras implementadas
v F Configuracion de seguridad

> 7 Directivas de cuenta

> (3 Directivas locales

> 3 Registro de eventos

istern: hivos

cion de rutas de ce

Haga doble clic sobre el objeto “Cliente de Servicios de
servidor de certificados — Inscripcién automatica” vy
compruebe los valores correspondientes a la inscripcidon
automatica.

Propiedades: Cliente de Servicios de servidor de certifi... ? X

Configuraddn de directivas de inscripcidn

Inscribir autométicamente certificados de usuario y de equips

Modelo de configuracidn: IHab\Iina

-1

Renovar certificados expirades, actuslizar certificados pendientes yI

quitar certificados revocados

| Actualizar certificados que usan plantilas de certificado ||

Registrar eventos de expiracion y mostrar notificaciones de expiracion
cuando el porcentaje restante de vigenda del certificado sea

[=]
mm%

Almacenes adidonales, Use *," para separar varios almacenes, Por
ejemplo: "Almacén1, Almacén2, Almacén3”

L ]

| Aceptar || Cancelar H Aplicar ‘

Estado
Habilitada

Configuracion ‘ OK/NOK

revocados

Renovar certificados expirados, actualizar
certificados pendientes y quitar certificados

Habilitada
(marcada)

certificado

Actualizar certificados que usan plantillas de

Habilitada
(marcada)
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Comprobacion

7. Verifique la
correcta
aplicacion de la
politica “CCN-
STIC-598
Incremental
Dominio
categoria alta -
DL” en un
equipo
miembro del
dominio.

Seguiidas

(0] ¢/,[o]¢

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Ejecute una sesion de PowerShell como administrador. Para
ello haga clic con el botédn derecho sobre el icono de
PowerShell de la barra de tareas, (ver la siguiente figura) y del
menu contextual que aparecerd, marque la opcidn "Ejecutar
como administrador"”, como se muestra en la imagen:

B Ejecutar como administrador

£ Ejecutar ISE como administrador

2  Windows PowerShell ISE

&' Windows PowerShell

Desanclar de la barra de tareas

o e m

El sistema solicitara elevacion de privilegios para poder
ejecutar una sesion de PowerShell como administrador.
Introduzca sus credenciales y pulse “Si” en la ventana de
“Control de cuentas de usuario”.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario |

| Contrasefia |

Dominio: DOMINIO

Mas opciones

o

Teclee rsop.msc en la consola de comandos que se ha abierto:

E¥ Administrador: Windows PowerShell - O >

oration. Todos los derechos reservados.
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

A continuacidn, haga clic derecho sobre “Configuracion de
equipo” en la consola de “Conjunto resultante de directivas” y
compruebe que la politica “CCN-STIC-598 Incremental
Dominio categoria alta - DL” aparece en la lista como muestra
la imagen.

Propiedades: Configuracion del equipo

General  Informacién del emor

Los objetos de directiva de grupo asociados con este
equipao, primero |a prioridad més alta.

Objeto de directiva de grupo

CCN-STIC-570A ENS Incremental Controladores de Dominio categonia...
Default Domain Controllers Pali
CCN-STIC-598 ENS Incremental Dominio categoria alta - DL
CCN

- -2/0A ENS Incremental Dominio categoria alta - D
Default Domain Palicy

0O Mostrar todos los objetos de directiva de grupo

(GPO)y &l estado de fitrado
[ Mostrar &mbito de administracicn
[ Mostrar informacién de revisién

Polcer

2. COMPROBACIONES EN SERVIDOR MIEMBRO

Para realizar esta lista de comprobacidn primero debera iniciar sesién en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberan ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estaran disponibles si se
ha iniciado sesidn en el servidor con una cuenta de usuario que es administrador local del
servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son las

siguientes:
a) Administrador del Servidor
b) Conjunto resultante de directivas (rsop.msc)

c) Consola de servicios (services.msc)

Comprobacion (0]1¢/\'[0]14 Como hacerlo

1. Inicie sesion en En el servidor Entidad de Certificacidn raiz de empresa, inicie
el servidor sesidn con una cuenta que tenga privilegios de administracion
Entidad de del dominio.

Certificacion
raiz de
empresa.

Centro Criptolégico Nacional




CCN-STIC-598

Comprobacion

2. Verifique la

correcta
aplicacion de la
politica “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificacién
Categoria alta -
DL” en un
equipo
miembro del
dominio.

Seguiidas

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Ejecute una sesion de PowerShell como administrador. Para
ello haga clic con el botén derecho sobre el icono de
PowerShell de la barra de tareas, (ver la siguiente figura) y del
menu contextual que aparecerd, marque la opcion "Ejecutar
como administrador", como se muestra en la imagen:

Ejecutar como administrador
Ejecutar ISE como administrador

Windows PowerShell ISE

Windows PowerShell

Desanclar de la barra de tareas

> € =

El sistema solicitara elevacion de privilegios para poder
ejecutar una sesion de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor compreobade: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasena
de un administrador.

e | Nombre de usuario |

| Contrasefia |

Dominic: DOMINIO

I Sit I No

Teclee “rsop.msc” en la consola de comandos que se ha
abierto:

EXN Administrador: Windows PowerShell - m} *
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Comprobacion OK/NOK Como hacerlo

Haga clic derecho sobre “Configuracién de equipo” en la
consola de “Conjunto resultante de directivas” y compruebe
gue la politica “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria alta - DL” aparece en la lista como
muestra la imagen.

Propiedades: Configuracién del equipo 7 X

General  |nformacidn del emor

Los objetos de directiva de grupo asociados con este
= equipo, primero |a prioridad mas alta

Objeto de directiva de grupo

CCM-STIC-598 ENS Incremental Servidores de Certificacion Categoria ...
CCN- -5/4 EN5 Incremental U

CCN-STIC-570A ENS Incremental Servidores miembro categoria alta -
CCN-STIC-598 ENS Incremental Dominio categoria alta - DL
CCN-STIC-570A ENS Incremental Dominio categoria alta - DL

Default Domain Palicy

r Mostrar todos los objetos de directiva de gnupo
(GPO)y el estado de fitrado Seguridad
[] Mostrar mbito de administracién

[1 Mostrar informacién de revisién S
Aceptar Cancelar Aplicar
3. Verifique la Teclee “services.msc” en la consola de comandos que se ha
correcta abierto anteriormente:
apllc.aCIon Fjle Ia B Administrador: Windows PowerShell — [} *
configuracién -

5 Microsoft Corporation. Todos los derechos reservados.

de servicios del
sistema de la
politica CCN-
STIC-598 ENS
Incremental En la consola de “Servicios”, compruebe los siguientes valores.
Servidores de
Certificacion
Categoria alta -
DL”.

Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso OK/NOK

Servicios de CertSvc Automatico Configurado
certificados de Active
Directory

Servidor LanmanServer Automatico Configurado
Registro Remoto RemoteRegistry Automatico Configurado
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ANEXO A.4.3. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE
CERTIFICACION INDEPENDIENTE SOBRE MICROSOFT WINDOWS SERVER 2016
QUE LES SEA DE APLICACION LA CATEGORIA ALTA / DIFUSION LIMITADA DEL
ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tengan que aplicar medidas de seguridad
sobre una entidad de certificacion en Microsoft Windows Server 2016 independientes con una
categorizacion de seguridad alta segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementaciéon de este Anexo, la organizacion debera haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para los
servicios e informacion manejada por la organizacidn correspondieran, al menos, a la categoria
alta para alguno de ellos, debera realizar las implementaciones segun se referencian en el
presente anexo.

Este anexo serd de igual aplicacién cuando el sistema sobre el que se esté aplicando seguridad
necesite cumplir los requisitos para una red clasificada con grado de clasificaciéon Difusién
Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hara usé de la aplicacién de seguridad descrita en este anexo, pero debera atender adicionalmente a
los requisitos establecidos por la normativa de aplicacidn sobre sistemas clasificados para dicho caso.

Debe tener en consideracion que, antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproducciéon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad para comprobar su
correcta funcionalidad.

Antes de iniciar las operaciones de implementacién es necesario disponer de los siguientes
elementos:

a) Un servidor controlador de dominio Windows Server 2016 que haya sido preparado
siguiendo la guia de seguridad CCN-STIC-570A Anexo A con una categorizacion de seguridad
media.

b) Un servidor independiente del dominio preparado siguiendo la guia CCN-STIC-570B Anexo
A con una categorizacion de seguridad media.

c) Un servidor miembro del dominio con el servicio Web Internet Information Services
instalado y preparado siguiendo las guias CCN-STIC-570A Anexo A y CCN-STIC-574 Anexo A
con una categorizacion de seguridad madia.
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Nota: Si instala el Servidor entidad de certificacion por primera vez con la guia “CCN-STIC-570A —
Implementacion del ENS en Windows Server 2016” aplicada debe habilitar la instalacion remota de roles
caracteristicas y servicios de rol a través de Shell |a cual se encuentra deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar el objeto GPO que
permite la instalacion de roles y caracteristicas. En caso de no disponer de los datos adjuntos a la guia
“CCN-STIC-570A Implementacién del ENS en Microsoft Windows Server 2016” encontrard una copia de
seguridad para poder importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

| = | Scripts - o *
Inicio Compartir Vista v o
«~ v » Esteequipo » Discolocal (C) » Scripts » v & Buscar en Scripts -]
~
Nombre -
# Acceso répido I CCN-STIC-570A ENS Instalacion y eliminacion de roles I
[ Este equipo CCN-5TIC-598 ENS Incremental Dominio Categoria alta - DL
CCN-STIC-398 ENS Incremental Dominio Categoria basica
'—j' Red CCN-STIC-588 ENS Incremental Dominio Categoria media

B CCN-STIC-398 ENS Plantilla Servidor de Certificacion Categoria alta - DL.inf

B CCN-STIC-588 ENS Plantilla Servidor de Certificacion Categoria basica.inf

B CCN-STIC-398 ENS Plantilla Servidor de Certificacion Categoria media.inf

B CCN-STIC-588 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria alta - DL.inf

B CCN-STIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria basica.inf

B CCN-5TIC-538 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria media.inf

CCN-S5TIC-398 ENS Servicios de Servidor de Certificacion Raiz Independiente Categoria alta - DL - Pasc 1.bat

[%] CCN-STIC-538 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria basica - Pase 1.bat

[%] CCN-STIC-598 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria media - Paso 1bhat v
< >

13 elementos 1 elemento seleccionado S

1. CONFIGURACIONES DE SEGURIDAD SOBRE UNA ENTIDAD DE CERTIFICACION
RAIZ INDEPENDIENTE DEL DOMINIO

Los pasos que se describen a continuacion se realizardn en todos aquellos servidores Entidad
de Certificacion raiz independiente del dominio sobre Microsoft Windows Server 2016, que
implementen servicios o informacidn de categoria alta — DL y que se encuentren supeditados al
cumplimiento del Esquema Nacional de Seguridad.

Paso ‘ Descripcion ‘

1. Inicie sesion en el servidor independiente donde se va a aplicar seguridad segun
criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que tenga privilegios de Administrador.

2. Cree el directorio “Scripts” en la unidad “C:\”.
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Paso ‘

3.

Descripcion

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

" Acceso a la carpeta de destino denegadoe — *

MNecesitara proporcionar permisos de administrador para copiar a esta
carpeta.

Scripts
Fecha de creacién: 08/08/2018 %:59

Omitir Cancelar

Mas detalles

Nota: Tenga en cuenta que para copiar ficheros a esta ubicacion tras la aplicacién de la guia
debera usar un usuario administrador del sistema. Haga clic en el botén “Continuar” e
introduzca las credenciales.

A continuacidn, dirijase a la carpeta “C:\Scripts” y ejecute con permisos de
administrador el script “CCN-STIC ENS Servicios de Certificacion Raiz Independiente
Categoria alta - DL — Paso 1.bat”. Este script aplica al sistema la plantilla de servicios
para la seguridad del sistema.

= =1 Herramientas de aplicacion  Seripts - o x
Inicio Compartir Vista Administrar [7]

« « 4 | » Esteequipe » Discolocal (C) » Scripts » v| @] | Buscaren Scripts »

Nombre
# Acceso rdpido
CCN-STIC-57DA ENS Instalacion y eliminacion de roles

[ Este equipo CCN-STIC-398 ENS Incremental Dominio Categoria alta - DL
B Red CCN-STIC-398 ENS Incremental Dominio Categoria basica
CCN-STIC-398 ENS Incremental Dominio Categeria media
L'l (CCN-5TIC-398 ENS Plantilla Servidor de Certificacion Categeria alta - DL.inf
)__'| (CCN-5TIC-598 ENS Plantilla Servidor de Certificacion Categoria basica.inf
)__'| (CCN-5TIC-598 ENS Plantilla Servidor de Certificacion Categoria media.inf
,[_j CCN-STIC-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria alta - DL.inf
,Lj CCN-STIC-398 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria basica.inf
,Lj CCN-STIC-398 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria media.inf
[%] CCN-STIC-598 ENS Servicios de Servidor de Certificacion Raiz Independiente Categoria alta - DL - Paso 1.bat
Abrir cacion Raiz Independiente Categoria basica - Paso 1.bat

Editar cacion Raiz Independiente Categoria media - Paso 1.bat

Imprimir

</ | Ejecutar come administrador

>
13 elementos 1 elemento sy K Examinar con Windows Defender... r

Nota: En funcién del usuario con el que se haya validado y la configuracién UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automdaticamente los privilegios sin necesidad de introducir usuario y contrasefia.

Pulse una tecla para iniciar la ejecucién del script que configurara los servicios de
Windows con la seguridad requerida para la categoria alta - DL del ENS.

B C\Windows\Systern32\cmd.exe - m] s
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Descripcion

6. Una vez completado el proceso, debera pulsar una tecla para continuar.

B C\Windows\System32\cmd.exe - ] »

7. Pulse de nuevo otra tecla, para finalizar la ejecucion del script.
La ejecucion del script genera un registro en la carpeta “C:\Scripts” con el nombre de
“servicios_windows.log”.

| < | Seripts — O x
Inicio Compartir Vista 0
&« v 4 » Esteequipo » Discolocal (C:) » Scripts v | O Buscar en Scripts -]
Nombre - ~
# Acceso répido CCN-5TIC-598 ENS Incremental Dominio Categoria alta - DL
[ Este equipe CCN-5TIC-538 ENS Incremental Dominio Categoria basica

CCN-5TIC-538 ENS Incremental Dominio Categoria media

CCN-STIC-538 EMS Plantilla Servidor de Certificacion Categoria alta - DLinf

-398 ENS Plantilla Servidor de Certificacion Categoria basica.inf

-398 ENS Plantilla Servidor de Certificacion Categoria media.inf

-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria alta - DL.inf

¥ Red |

-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria basica.inf

-598 ENS Plantilla Servidor de Certificacion Raiz Independiente Categoria media.inf

CCN-STIC-538 ENS Servicios de Servidor de Certificacion Raiz Independiente Categoria alta - DL - Paso 1.bat
CCN-STIC-538 EMS Servicios de Servidores de Certificacion Raiz Independiente Categoria basica - Paso 1.bat
[F] CCN-STIC-598 ENS Servicios de Servidores de Certificacion Raiz Independiente Categoria media - Paso T.bat

servicios_windows.jfm

=] servicios_windows.log

servicios_windows.sdb w
< >
16 elementos 1 elemento seleccionado 2,90 KB =]

3. Abra este registro para comprobar si la configuracion de los servicios ha sido o no
correcta. Un proceso de ejecuciéon normal mostrard los resultados que se muestran a

. .z
continuacion.
"] servicios_windows.log: Bloc de notas - [m} *
Archive Edicion  Formate  Ver Ayuda
Completado el 1 por ciento (8/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Group Membership del proceso
Completado el 49 por ciento (3@/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Registry Keys del proceso
Completado el 49 por ciento (3@/63) Area File Security del proceso
Completado el 49 por ciento (38/63) Area de servicios del proceso
Completado el 5@ por ciento (31/63) Area de servicios del proceso
Completado el 65 por ciento (4@/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area directivas segur. proc.
Completado el 77 por ciento (48/63) Area directivas segur. proc.
Completado el 84 por ciento (52/63) Area directivas segur. proc.
Completado el 88 por ciento (55/63) Area directivas segur. proc.
Completado el 93 por ciento (58/63) Area directivas segur. proc.
Completado el 188 por ciento (63/63) Area directivas segur. proc.
La tarea se ha completado. Han aparecido advertencias acerca de algunos atributos
durante esta operacidn. Se puede omitir la advertencia.
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1.1.

SEGREGACION DE ROLES

Con la aplicacion del ENS para la categoria alta - DL sobre el Servidor de Certificacidon Raiz
Independiente sera necesario crear grupos de usuarios para conceder o denegar permisos sobre
un recurso, asi como administrar el Servidor de Certificacion.

Paso ‘ Descripcion ‘
9. Inicie sesidon en Servidor de Certificacion raiz independiente.
Nota: Inicie sesién con una cuenta que sea administrador local.
10. | Ejecute la consola de PowerShell. Para ello pulse sobre “Inicio”, seleccione “Windows
Powershell 2> Windows Powershell” con el botén derecho y pulse sobre la opcidon
“Mas - Ejecutar como administrador”.
w
. Waitows Pous el <2 Anclar a la barra de tareas
>_ Windows PowerShell Ejecutar como otro usuario
3 D e Ejecutar como administrador
J Més Abrir ubicacién de archivo
] Desinstalar
[l
11.

El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si”
para continuar.

Control de qeemas 08 U =
iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

EY windows PowerShell

Editor comprobada: Microsoft Windows

Mostrar mas detalles

[Para continuar, escribe el nombre de usuario y la contrasefia
e un administrador.

Contrasefia

Daminia: DOMINIO

I st J No
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Paso ‘ Descripcion ‘

12. | Teclee “lusrmgr.msc” en la consola de comandos que se ha abierto.

EN Administrador: Windows PowerShell - O X

ft Corporation. Todos los derechos reserva

Tusrmagr

13. | Pulse con el botén derecho sobre “Grupos” y seleccione la opcidén del menu contextual
“Grupo nuevo...”.

E luseengr « [Usuanos y grupos locales (local)\Grupes] -— 0 X
Archivo  Acosdn  Ver  Ayuds
|2 c e 0y

& Usuanos y grupos locales (loca) Nombre Descripown ® || Acciones

! Usuarios B Acceso DCOM 2 Se... Los et Grupos -
- & Admenstradores Los admun Acciones adicionales »

UPO NUEVO... &% Administradores d...  Los miemt

Ver : &% Duplicadores Pueden re

By s _uses Grupo inte

Actuskzar & ievvitados Deforma g

Exportar lista.. 5 Lectores del regatr... Lo raemt

& Operadores cripto..  Los miemt
% Operadores de asis.., Los miemt
&% Operadores de con.. Los rmaemt

Ayuda

14. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.

Grupe nuevo ? x

Mombrade || Gaupo Administradores CA |
e

Miambeos

Agregar... Chutar

Ayuda [ Cear | Comv

Nota: En este ejemplo se utiliza el nombre “Grupo Administracién CA”.
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Paso ‘ Descripcion ‘

15. | Haga doble clic sobre el grupo recién creado y pulse la pestaiia “Agregar agrupo...”.
Pulse sobre el boton “Agregar...” para anadir usuarios al grupo.

Propiedades: Grupe Admninistradones CA [ x

Geanarsl

k Grupo Ademrinistradonss CA

Diseripeidn:
Wharrbrs

Cusleier cambio an la parenencia a grupos
Crstar de usiios no st efecto hasts gus o

PO e sashn da rueve.

[Chomer | | concelwr | Aghewr | Awca

16. | Aflada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccionar Usuarios x>

Seleccionar este tipo de objeto:

|U5uarics o Entidades de sequridad integradas | | Tipos de objeto... |

Desde esta ubicacion:
||3Cf'2 | | Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

DCO02%admin cert; DCOZ2'\adminca Comprobar nombres
|Dpcionesavanzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se afiaden los usuarios “adminca” y “admin_cert” utilizados para la
creacion de esta guia.”

17. | A continuacidn, ejecute la consola administrativa “Certification Authority”. Para ello
ejecute el “Administrador del servidor” desde el icono correspondiente.
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Paso ‘ Descripcion

18. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Introduzca
sus credenciales y pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ |\Ic- mbre de usuario

‘ Contrasefia ‘

Dominic: DOMINIO

Mas opciones

I Si I No

19. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

2 Administrador del servidor

F' Administrar  Herramientas Ver Ayuda
Administracion de equipos

Administracion de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Autharity
Configuracion del sistema
C on Copias de seqguridad de Windows Server

Desfragmentar y optimizar unidades

Servidor local

il Todos los servidores
% ADCs

IS INICIO RAPIDO
b 2 A

Diagnéstico de memoria de Windows

[C]
WE Servicios de archivos y... Directiva de seguridad local

20. | Pulse con el botén derecho del ratdon sobre la Entidad de Certificacion y seleccione

“Propiedades”.
ﬁ certsry - [Entidad de certificacion (Local]] - O >
Archive  Accion Ver  Ayuda
== H| > =
ﬁ Entidad de certificacidén (Local) MNombre Descripcion
> @i DC02-CA1 & DC02-CA-T Certification Authority
Todas las tareas >
Actualizar
Propiedades
Ayuda
< >
Contiene las acciones que se pueden realizar en el elemento.

Nota: En este ejemplo el nombre de la Entidad Certficadora es “DC02-CA-1".
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Paso ‘ Descripcion ‘

21. | En la ventana “Propiedades” seleccione la pestafia “Seguridad” y marque el grupo
Administradores. Pulse “Quitar” para eliminar el grupo Administradores.

Propiedades: DC02-CA-1 ? *
Administradores de certificados Agentes de inscripcion
General  Mddulo de directivas =~ Mddulo de salida  Extensiopes__Almacepamispto

Auditoria Agentes de recuperacion

Nombres de grupos o usuarios:

odo

E.Adminishadcnres (DC02\Administradores)

| Agregar... “ Quitar I

Pemmisos de Administradores Permitir Denegar
Emitir y administrar certificados O
Administrar CA O

O O

Solicitar certificados

| Aceptar || Cancelar I Aplicar HAyuda

22. | A continuacién, afiada el grupo recién creado y pulse “Aceptar”.

Seleccionar Usuarios o Grupos >

Seleccionar este tipo de objeta:

|Usuarios. Grupos, o Entidades de sequridad integradas | | Tipos de objeto... |
Desde esta ubicacidn:

||:“:£I2 | | Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (giemplos):

JDC02Gnupo Administradores CA I Comprobar nombres
| Opciones avanzadas. .. | I Aceptar I | Cancelar |
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Paso ‘ Descripcion ‘

23. | Seleccione el grupo recién afadido y otdrguele los permisos “Emitir y administrar
certificados” y “Administrar CA”. Pulse “Aceptar” para guardar los cambios.

Propiedades: DC0O2-CA-1 ? X
Administradores de cerdificados Agentes de inscripcitn
General Mddulo de directivas ~ Mddulo de salida  Edensiones  Almacenamiento
Auditaria Agentes de recuperacién Seguridad

MNombres de grupos o usuarios:

mlﬁmpo Administradones CA (DCD24Grupo Administradores CA)
| Agregar... | | Quitar |
Permisos de Grupo Administradores CA Permitir Denegar
Emitir y administrar certificados O
Administrar CA O
Solicitar certficados | 1
I Aceptar I | Cancelar I | Aplicar | Ayuda

24. | A partir de este momento los usuarios pertenecientes al grupo definido como “Grupo
Administracién CA” podran acceder al servidor de CA y administrar dicho rol.

1.2. AUDITORIA DE LAS OPERACIONES DE LA ENTIDAD DE CERTIFICACION

Existe la posibilidad que auditores lleven un control de las diferentes tareas que se realizan a
través de la Entidad de Certificacion. Esta seccidn recoge los pasos a seguir para realizar la
configuracion de una auditoria de eventos de una Entidad de Certificacidon. Estos pasos se
realizardn a través de una Entidad de Certificacion, independientemente del tipo de la misma.

Descripcion

25. | Inicie sesion en la Entidad de Certificacion para configurar la auditoria.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.
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Paso ‘ Descripcion ‘

26. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

27. | El “Control de cuentas de usuarios” le solicitara la elevacidn de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 ‘ Nombre de usuario |

‘ Contrasefa |

Dominio: DCO2

=

28. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

= Administrador del servidor

I I:' Administrar  Herramientas Ver Ayuda
Administracién de equipos
Administracidn de impresion

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Authority

Configuracion del sistema
C on Copias de seguridad de Windows Server

Servidor local

Wi Todos los servidores

% ADCs

- Desfragmentar y optimizar unidades
[© 11 INICIO RAPIDO 2 yop

- Diagnéstico de memoria de Windows.
W Servicios de archivos Yoo P 2 A

Directiva de seguridad local
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Paso ‘

29.

Descripcion

Pulse con el botén derecho del ratén sobre la Entidad de Certificacidon y seleccione
“Propiedades”.

ﬁ certsrv - [Entidad de certificacién (Local)] - ] x
Archive  Accion  Ver  Ayuda

== H > =

ﬁ Entidad de certificacidn (Local) Nombre Descripcion

> @i DCO2-CA-1 g DC02-CA-1 Certification Authority
Tedas las tareas >

Actualizar

Propiedades

Ayuda

£ >

Contiene las acciones que se pueden realizar en el elemento,

Nota: En este ejemplo el nombre de la Entidad Certficadora es “DC02-CA-1".

30.

En la ventana “Propiedades” seleccione la pestafia “Auditoria”, marque la opcién
“Emitir y administrar solicitudes de certificados” y a continuacion pulse “Aceptar”.

Propiedades: DCO2-CA-1 ? it
Administradores de cerificados Agertes de inscripcion
General Médulo de directivas =~ Mddulo de salida  Extensiones  Almacenamiento
Audttoria Agentes de recuperacisn Seguridad

Debe habiltar la opcién de configuracién de "Auditar acceso a objetos” enla
directiva de grupo para iniciar el registro de eventos en el registro de seguridad.

Eventos que desea auditar:
[J Hacer copia de seguridad y restaurar la base de datos de CA
[[] Cambiar la corfiguracién de CA
[ Cambiar corfiguracién de seguridad de CA
I Emitir v administrar solictudes de certficados I
[ Revocar cerificados y publicar listas de revecacion de cerificados (CRL)

[ Archivar y recuperar claves archivadas
[ Iniciar y detener Servicios de certficados de Active Directory

I Aceptar Il Cancelar | Aplicar Pyuda

Nota: En este ejemplo se ha decidido seleccionar la pestaia “Emitir y administrar solicitudes
de certificados”. La eleccion de marcar diferentes opciones de auditoria dependerd de las
necesidades de la organizacion. Para que sea posible la captura de eventos de la Entidad de
Certificacion, el equipo debe estar configurado para auditar también el acceso a objetos. Las
opciones de directiva de auditoria se pueden ver y administrar en una directiva de grupo local
o de dominio en la siguiente ruta: “Configuracion del equipo = Configuracién de Windows 2>
Configuracion de seguridad - Directivas locales”.
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Paso ‘ Descripcion ‘

31. | A continuacidén, pulse el botdn derecho del ratdon sobre la Entidad de Certificacidn, en
el menu “Todas las tareas = Detener servicio”.

ﬁ certsry - [Entidad de certificacion (Local]] — ] >

Archive  Accion  Ver  Ayuda

== H > =

ﬁ Entidad de certificacion (Local) ‘ Mombre Descripcién

> ﬂﬂ DCO2-CA-1 = nenaara Certificatinn Aitharine
Todas las tareas > Iniciar servicio

: Detener servicio

Propiedades Enviar solicitud nueva...

Ayuda Realizar copia de seqguridad de la entidad de certificacian...
Restaurar la entidad de certificacién...
Renowvar certificado de CA...

[ i |
Contiene las acciones que se pueden realizar en el elemento. |

32. | Una vez que el servicio esté parado, en la ventana de “Administrador del servidor”
pulse en el menu “Acciéon - Todas las tareas = Iniciar servicio” para iniciarlo de
nuevo.

ﬁ certsrv - [Entidad de certificacién (Local\DC02-CA-1] — O =

Archive  Accion  Ver  Ayuda

| B EE=H »=

ﬁ Entidad de certificacion (Local) H MNaombre

> @l DCOZ-CA-1 .
slses

Detener servicic

Ver ¥
Actualizar Enviar selicitud nueva...
Exportar lista... Realizar copia de seguridad de la entidad de certificacién...

. Restaurar |a entidad de certificacion...
Propiedades

Renovar certificado de CA...
Ayuda i

Contiene las acciones que se pueden realizar en el elemento.
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Paso ‘ Descripcion ‘

33. | A partir de este momento, el sistema capturarda los eventos que hayan sido
seleccionado, tal y como muestra la siguiente imagen.

44 visor de eventos - m] x
Archive Accién  Ver Ayuda
“= | 75 [
| Visor de eventos (local) Seguridad Nimere de eventos: 95. Nuevos eventos disponibles
+ Vistas persenalizadas -
% Registros de Windows Palabras clave Fecha y hora Orig..  Id.del.. Categona delatarea | | Segurid... « *
| Aplicacisn A ... 10/01/2019 14:10:46 Servicios de certificacion &= Ab.
[+ | Seguridad QaAuditorl'a co... 10/01/2019 14:10:28 Micr... 4889 Servicios de certificacion W Cr.
= Instalacion QaAuditnrl'a co... 10/01/2019 14:10:28 Micr... 4886 Servicios de certificacion Im
] Sistema D Error de aud... 10/01/2019 14:10:25 Micr... 4673 Uso de privilegio confidencial
i Eventos reenviados @, Auditoria co... 10/01/2019 14:10:13 Micr... 4674 Uso de privilegio confidencial v Va.
[ Registros de aplicaciones F Filt.
'E Suscripciones Evento 4837, Microsoft Windows security auditing. x @ .
r..
General Detalles 2 B
Servicios de servidor de certificados aprobé una solicitud de certificade y emitid un certificado, n Gu...
Ad..
Id. de solicitud: 10
Solicitante: DC024vaCdCmN3570 Ver b
Atributos: @
a Ac
Mombre de registro:  Seguridad Ay ¥
Origen: Microsoft Windows security Registrado: 10/01/2019 14:10:46 Evento ..
Id. del 4887 Categoria de tarea:  Servicios de certificacion @ Pr
Mivel: Infermacian Palabras clave: Auditoria correcta g Ad
Usuario: No dispenible Equipo: DCo2 2 Con b
Cédige de operacidn:  Informacién H Gu
Mas informacion: Ayuda Registro de eventos G A
C...
< > H & v

Nota: Para visualizar los eventos de la Entidad de Certificacidn, vaya al menu inicio: “Inicio =
Herramientas administrativas = Visor de eventos”. Una vez dentro navegue por el arbol de
la izquierda hasta llegar al apartado de seguridad y a través de la siguiente ruta: “Visor de
eventos (local) = Registro de Windows = Seguridad”.

2. CONSIDERACIONES DE SEGURIDAD SOBRE EL DOMINIO

El presente punto advierte al operador que realice la implementacién de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracion que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicaciéon de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria alta.

No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacidon y debe tomarse en consideracidén su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.
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2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MINIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacién, a modo de ejemplo, se desinstala un rol
que actualmente no esta siendo utilizado por el Servidor de Certificacion.

Nota: Para continuar con el siguiente paso a paso debera realizar previamente el “ANEXO A.5.2.
INSTALACION DE ROLES ADICIONALES EN SERVIDOR MIEMBRO O CONTROLADOR DE DOMINIO QUE LES
SEA DE APLICACION LA CATEGORIA MEDIA O ALTA DEL ENS” de la guia “CCN-STIC-570A - Implementacién
del ENS en Microsoft Windows Server 2016” y una vez finalizado debera desvincular y/o eliminar la GPO
“CCN-STIC-570A ENS Instalacion y eliminacion de roles (TEMPORAL)” creada en dicho anexo.

Paso ‘ Descripcion ‘

34. | Inicie sesion en el servidor miembro donde tenga instalado el rol Entidad Certificadora.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.

35. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.
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Paso ‘

36.

Descripcion

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario |

‘ Contrasefa |

Dominio: DCO2

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

El “Control de cuentas de usuarios” le solicitara la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “S

o
.

37.
y funciones”.

A continuacion, pulse sobre el botén “Administrar” y seleccione la opcidén “Quitar roles

= Administrador del servidor

Servidor local

Todos los servidores

Lo T

Servicios de archivos y...

. I F' Administrar Herramientas

Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones I

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador del servidor

a Configurar este s
4

38.

Comenzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

Antes ¢

Seleccién de servidor

[ Asistente para quitar roles y caracteristicas

Antes de comenzar

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

enzar

Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol
* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

] Omitir esta pagina de manera predeterminada

- [m] >

SERVIDOR DE DESTING
SWRO1.dominioJocal

< Anterior | | Siquiente>| |

Quitsr | [ Cancelar
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Descripcion

Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse
“Siguiente >".

39,

[y Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTING
SVRO1.dominio.local

Seleccionar servidor de destino

Seleccione un servider o un disco duro virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

(® Seleccionar un servidor del grupe de servidares

Roles de servidor (0 Seleccionar un disco duro virtual

Caracteristicas Grupo de servidores

Filtro:

Nombre Direccién IP Sistema operativo

Microsoft Windov rver 2016 Standard

SVRO1.dominio.local

1 equipol(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacidn de datos ain estd incompleta.

| < Anterior |I igui )I | Quitar || Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.

40. | Enla siguiente ventana se podrdn eliminar los roles que estén instalados en el sistema.

Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

[ Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTINO
SVRD1.dominio.local

Quitar roles de servidor

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

Antes de comenzar -
correspondientes.

Seleccion de servidor

Roles Descripcidn

Los espacios de nombres DFS
permiten agrupar carpetas
compartidas ubicadas en diferentes
servidores en uno o varios espacios
de nombres légicamente
estructurados. Cada espacio de

MultiPount Services (No instalado) ~
Servicio de proteccidn de host (No instalado)
Servicios de acceso y directivas de redes (No insta
« [W] Servicios de archives y almacenamiento
Servicios de almacenamiento
4 [W] Servicios de iSCSy archivo

Caracterizticas

Servidor de archives

Administrador de recursos del servidor de :
BranchCache para archivos de red (No inst:z
Carpetas de trabajo (No instalada)
Desduplicacion de datos

MillEspacios de nombres DFS

Proveedor de almacenamiento del destino
Replicacién DFS (No instalado)

Servicio del agente V55 del servidor de arcl
Servidor del destino iSCSI (Mo instalado)
Servidor para NFS (No instalado)

Servicios de certificados de Active Directory (Noin

¥

nombres aparece ante los usuarios
como una Unica carpeta compartida
con una serie de subcarpetas. Sin
embargo, la estructura subyacente
del espacio de nombres puede estar
formada por numerosas carpetas
compartidas ubicadas en diferentes
servidores y en varios sitios.

| < Anterior | I"'

)I | Quitar || Cancelar

Nota: En este ejemplo se desinstala el rol “Espacios de nombres DFS”.
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Descripcion

41. | En el caso de que el rol posea caracteristicas que dependen de él se lanzara una

ventana para decidir si eliminar sus caracteristicas asociadas.

= Asistente para quitar roles y caracteristicas X

;Desea quitar las caracteristicas gue requieren
Espacios de nombres DFS?

Puede quitar las herramientas de administracion o dejarlas
instaladas en este servider para administrar otros servidores,

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles

Fl

<

Herramientas de Servicios de archivo

[Herramientas] Herramientas de administracion de DFS

Quitar herramientas de administracion (si es aplicable)

IQuitarcaracterislicasI | Cancelar

Nota: En este ejemplo se eliminan las caracteristicas que dependen del rol.

42.

En la ventana de caracteristicas pulse el botdn “Siguiente >”. En este ejemplo no se
desinstala ninguna caracteristica adicional.

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar

Selaccién de servidor

Roles de sarvidor

Caracteristicas

Canfirmacion

<l

Administracion de almacenamiento basada en est
Administracion de directivas de grupo (No instalac
Almacenamiento mejorado (No instalado)
Asistencia remota (Mo instalada)

BranchCache (Mo instalado)

Caracteristicas de .NET Framework 3.5 (No instalac
Caracteristicas de .NET Framework 4.6
Caracteristicas de Windows Defender

Cifrado de unidad BitLocker (No instalado)

Cliente de impresidn en Internet (No instalado)
Cliente para NFS (No instalado)

Cliente Telnet (Mo instalada)

Cliente TFTP (No instalado)

Clister de conmutacion por error (No instalado)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoWe4

Compresién diferencial remota (No instalado)
Contenedores (No instalado)

[}

SERVIDOR DE DESTING
SVRO1.dominio.local

Para quitar una o varias caracterfsticas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Descripcion

La Administracion de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta come un conjunto de
clases de Instrumental de
administracién de Windows (WHI) y
cmdlets de Windows PowerShell.

=

< Anterior | I i

A |

Quitar || Cancelar
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Paso ‘

Descripcion ‘

43,

En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas

- ] X
- - . - .z SERVIDCOR DE DESTING

Confirmar selecciones de eliminacién Va0 domimolocs

Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracterfsticas del servidor seleccionado, haga clic en

Quitar,

Seleccién de servidor

R T G— [ Reiniciar automaticamente el servidor de destino en caso necesario

Caracteristicas Herramientas de administracion remota del servidor

e Herramientas de administracién de roles

C acion

Herramientas de Servicios de archivo

Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSl y archivo
Espacios de nombres DFS

[ < Anterior | | Siguiente> | | quitar | [ Cancelar |

44. | Una vez finalizado el proceso de desinstalacién, pulse sobre “Cerrar” para finalizar.

[z Asistente para quitar roles y caracteristicas - m} P

Progreso de la eliminacion VRO oot

SVRO1.dominiclocal
Ver progreso de la eliminacién

i, CEliminacién de caracteristica

Hay pendiente un reinicio en SVRO1.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacion de caracteristicas.

Herramientas de administracién remota del servidor
Herramientas de administracian de roles
Herramientas de Servicios de archivo
Herramientas de administracion de DFS
Servicios de archivos y almacenamienta
Servicios de iSCSI y archivo
Espacios de nombres DFS

Este asistente se puede cerrar sin interrumpir |a ejecucién de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

[ <anterior | [siguiente> | | Gemar | [ cancelar |

45. | Encaso de ser necesario el servidor requerira un reinicio para finalizar la desinstalacion

de roles y caracteristicas.
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2.2.

CONFIGURACION DE LISTA DE REVOCACION DE CERTIFICADOS (CRL)

Los pasos que se describen a continuacidon se realizardn sobre el servidor Entidad de
Certificacién independiente del dominio.

Paso ‘

16.

Descripcion ‘

Si no lo ha hecho anteriormente, inicie sesién en el equipo donde se va a instalar el
servidor independiente Entidad de Certificacion raiz.

Nota: Deberd iniciar sesién con una cuenta con permisos de administrador local.

47.

Ill

Acceda al “administrador del servidor” mediante el icono de la barra de tareas.

48.

El “Control de cuentas de usuarios” le solicitard la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administrador local del equipo y pulse
uem

Si”.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario |

‘ Contrasefia |

Dominio: DC02

o

49,

En el menu de la derecha, haga clic sobre “Herramientas” y pulse sobre “Certification
Authority” en el menu desplegable.

-ﬁﬁ Administrador del servider

I r Administrar  Herramientas Ver
Administracion de equipos
Administracidn de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Senvices (

Certification Authority

Configuracion del sistema
C on Copias de seguridad de Windows Server

Servidor local

BE Todos los servidores

E® ADCS

io 1S INICIO RAPIDO Desfragmentar y optimizar unidades
- Diagnéstico de memoria de Windows.
g Servicios de archivos y... b 2 Al

Directiva de seguridad local

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

50. | Despliegue el menu de laizquierda hasta llegar a los servicios de certificado del servidor
Entidad de Certificacidon configurado recientemente, con el botdn derecho del ratén
seleccionelo y pulse sobre “Propiedades”.

ﬁ certsrv - [Entidad de certificacién (... - O X

Archive  Accign Ver  Ayuda

e 2|BE=H > =

i Entidad de certificacién (Local) || Nombre
v @ D_an-'c‘f:_'.l Todas las tareas > | Certificados re
g ce:f!ca v | Certificados er
= SEI' '_::CE = | Solicitudes pel
olcituc
& Eroren Actualizar | Error en las sol
Exportar lista...
Propiedades
Ayuda
|| < >

Abre el cuadro de didlogo

51. | En la ventana de “Propiedades” dirijase a la pestaifia “Extensiones” y, manteniendo
seleccionada la extension “Puntos de distribucién de lista de revocacidn de certificados
(CDP)”, revise la publicacién de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones
marcadas por defecto. Ambas casillas deben quedar marcadas tal y como se muestra
en la siguiente figura.

Propiedades: DC02-CA-1 ? x
Administradores de certificados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas =~ Médulo de salida | Extensiones | Amacenamiento

Seleccionar extensidn:

IF'urrtos de distribucion de lista de revocacion de cerdificados (COP) VI

Especifigue una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacian de certfficados {CRL).

c \Wlndows\systemBZ\Cert ‘irv\CertEnroII\ <nombre de CA><sufijo de nom

] 3
hitp: ffmcmbre DS del semdorHCert Enrcllfmombre de CAx<sufijo de n

file://=nombre DMNS del servidor=/Cert Enroll/<nombre de CAz<sufijo de noi

£ >

| Agregar... || Guitar |

I Publicar las listas de revocacion de cerificados (CRL) en esta ubicadénl

Ineluir en todas las CRL. Especifica dénde publicar en Active Directony
cuando se hace manualmente.

Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
Incluir en la extension COP de los certificados emitidos

|4 Publicar dferencias CRL en esta ubicacién |

Incluir en la extensién IDP de CRL emitidas

| Aceptar || Cancelar | Aplicar
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Paso ‘ Descripcion ‘

52. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribucion de lista de revocacién de certificados (CDP)” deshabilite la
publicacién de CRLs mediante LDAP seleccionando “ldap://CN=<nombre truncado de
CA><sufijo de nombre de lista CRL>,CN=nombre corto del
servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracién><clase de
objeto CDP>" y desmarque todas las opciones.

Todas las casillas deben quedar desmarcadas tal y como se muestra en la siguiente
figura:

Propiedades: DC02-CA-1 ? X

Admvatradares de cenfeadon Agertes de nacrociin
Audtoria Agertes dn rocuperscig Segundad
Genersl  Méduo da drectivas  Méduio de sahda | Extensones | Amacenamiento

Seleccionar extensién
| Purtos de datsbucsin da kata de revocaciin de cetficados COF) |

Especiique una lsta de drecciones URL donde los usuasos pueden
obtener una ksta da revocacén de cenficados (CRL)

k2o e tnuncado de C

fie//cromboe DNS del servidoe> /Can Enrol/ cnombee de CA><sufyo de nod

< >

Agegar.. || Qutar

[[] Publcar las bstas de revocaciin de cetficados (CRL) en esta ubicackin

[[] inchur en todas kas CRL. Especfica ddnde publicar en Active Directory
cuando se hace manuaimente

[Jinchur en tas CRL. Usada para encortrar la ubicacsdn de dferencias CRL
[[] inchar en 3 extensidn COP de los cedficados emtidos
[[] Publcar dferencias CRL en esta ubicackin

[[] inchur en la exdensidn IDP de CRL emtidas

o | [[Concaler | | dohear | | s

53. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribucién de lista de revocaciéon de certificados (CDP)”, seleccione
“file://<nombre DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y desmarque todas las
opciones como muestra la siguiente figura:

Propiedades: DCO2-CA-1 ? x

Administradores de certficados Agentes de inscripcion
Auditoria Agentes de recuperacidn Seguridad

General  Médulo de directivas =~ Médulo de salida Almacenamiento
Seleccionar extension

IPumus de distribucion de lista de revocacidn de cerificados (CDFP) VI

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de centfficados (CRL).

CAWindows'system 32\Cet SnviCert Enroll<nombre de CA><sufijo de noml
/CN=<nombre truncado de CA><sufijo de nombre de lista CRL>.CN

........

hito-epombre 1) etFomll/enombee de CA~ 2o fio de o
le:/#<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de no

>

Agregar... Quitar

[ Publicar las listas de revocacién de certificados (CRL) en esta ubicacién

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente

[ Incluir en las CRL. Usada para encontrar la ubicacién de dferencias CRL.

[ Incluir en a extensién CDP de los certificados emitidos

[ Publicar diferencias CRL en esta ubicacién

Incluir en la extensién IDP de CRL emitidas

| Aceptar || Cancelar || Aplicar H Ayuda |
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Paso ‘

Descripcion

54, | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extension
“Puntos de distribucién de lista de revocaciéon de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nombre
de lista CRL><diferencias entre listas CRL permitidas>.crl” y pulse “Control + C”, para
copiar el objeto.

55. | Pulse el boton “Agregar”.

Propiedades: DC02-CA-1 ? X
Administradores de cetificados Agentes de inscripcidn
Audroria Agentes de recuperacid Seguridad

General  Méduo de drectivas  Médulo de salida Amacensmento

Seleccionar extensién:

JPurtos da distrbucidn da lista de revocacén de cenficados (COP)

Especifique una ista de direcciones URL donde los usuaros pueden

obtener una ksta de revocacidn de cedficados (CRL).

c \W‘mw%h\&n&vﬂ\m de CAo<afyo de nomd

s : —
Quear
56. | Coloque el cursor sobre el campo vacio bajo “Ubicacion:” y pulse la combinacion de

teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacidn >

Una ubicacion puede ser cualguier direccian URL o nita comectas. Escriba
una direccion HTTP, LDAP, de archive, o una ruta UMC o local. Para insertar
una varable en la direccion URL o en la nta, seleccione la varable abajo y
haga clic en Ingertar.

Uhicacion:
I.><5Lrﬁjo de nombre de lista CRL=<diferencias entre listas CRL permitidas >c:rl|

Wariable:
|<das&d&obj&tol:ﬂ> V| | Insertar |

Descrpcidn de |a varable seleccionada:

Se usa en direcciones URL y ntas de acceso
Inserta el nombre DMNS del servidor
Ubicacidn de ejemplo: hitp://<nombre DMNS del servidor:/Cert Enroll/<nombn

I Aceptar I | Cancelar
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57. | En “Agregar ubicacidon” y pulsando la tecla “Inicio”, dirijase al comienzo de la linea de
texto y sustituya el valor “<nombre DNS del servidor>" por el nombre DNS completo
gue correspondera al servidor web de Entidad de Certificacién que se creard
posteriormente en la Entidad de Certificacion subordinada. Pulse “Aceptar” para
guardar los cambios.

Agregar ubicacién *

Una ubicacion puede ser cualquier direccidon URL o ruta comectas. Escriba
una direccién HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una varable en la direccidn URL o en la nuta, seleccione la varable abajo y
haga clic en Insertar.

Ubicacidn:
Ihﬂp:h’dr.dominio.local »/CertEnroll/<nombre de CAz<sufijio de nombre de Iist;l

Variable:
|<dase de objeto CA> V| | Insertar |

Descripcion de la variable seleccionada:

Se usa en direcciones URL y nitas de acceso
Inserta &l nombre DN5 del servidor
Ubicacién de ejemplo: hitp://<nombre DNS del servidor:=/Cert Enroll /<nombn

£ >

| Aceptar | | Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

58. | De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacion de certificados (CDP)”, seleccione la
ubicacion recién creada “http://CRL.dominio.local/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
marque los siguientes elementos:

— Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.
— Incluir en la extensién CDP de los certificados emitidos.
— Incluir en la extension IDP de CRL emitidas.

Pulse “Aplicar” para guardar los cambios.

Propiedades: DC02-CA-1 ? x
Adminitradorss de cerficados Agentes de nscrpcién
Audtoria Agentes de recupsracién Sequridad

General  Mgdulo de diectivas  Médulo de saida  Extensiones | Amacenamierto

Seleccionar extensién

[Purtos de 6n de lita de revocacion de €or) |

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de certificados (CRL).

C:\Windows'system32\Cert SrvCert Enroll'\<nombre de CA><sufijo de noml|
Idap:/#/CN=<nombre truncada de CA><sufijo de nombre de lista CRL> CN
/<nombre DNS del servidor:/Cert Enroll/<nombre de CA><sufijo de n|

ph= ) et o = e CA- e

joriniolocal/CertEnrall/<nombre. de CA><sufiio de nambre de i
>

Publicar las listas de revocacion de certificados (CRL) en esta ubicacion

Incluir en todas las CRL. Especfiica donde publicar en Active Directory
cuando s& hace manualmerte:

Incluir en las CRL. Usada para encontrar la ubicacién de dfferencias CRL.

Incluir en la extension COP de los cerfficados emitidos

Publicar diferencias CRL en esta ubicacion

JEA ncluir en la extensién IDP de CL emitidas |

‘ Aceptar || Cancelar || Aplicar || Ayuda |
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59. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.
Certification Authority
Debe reiniciar Servicios de certificados de Active Directory para que los
| cambios surtan efecto. ;Desea reiniciar el servicio ahora?
= ~ |
60. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de centificados de Active

61. | De nuevo en la pestafia “Extensiones”, seleccione la flecha para desplegar el campo
“Seleccionar extensién” y haga clic sobre “Acceso a la informacién de entidad (AIA)”.
7 X

Propiedades: DC02-CA-1

Administradores de certificados Agentes de inscripcion

Auditoria Agentes de recuperacidn Seguridad
Médulo de directivas =~ Médulo de salida Almacenamiento

General

Seleccionar extensidn:
Acceso a la informacion de entidad (AIA)

Acceso a la informacicn de entidad (AIA)

C:\Windows'system 32\Cert Srv'\Cert Enroll\<nombre DNS del servidor: «

ldap:///CN=<nombre truncado de CA= CN=AlA CN=Public Key Services C
hitp://<nombre DNS del servidor=/Cert Enroll/<nombre DNS del servidor:_|
file://<nombre DNS del servidors/Cert Ennoll/<nombre DNS del servidors_<

>

<

| Agregar... || Quitar

Incluir en 1a extensidn AlA de los certificados emitidos
Incluir en |z extension del Protocolo de estado de certficados en linea
[OCSP)

| Aceptar || Cancelar I Aplicar
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Descripcion ‘

Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre
DNS del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas
estdn desmarcadas, tal y como se muestra en la siguiente figura.

Propiedades DCO2-CA-1 ? X
Administradores de cenficados Agertes de inscrpodn
Aodtoria Agertes de recuperscion Segundad

Ganel  Miduo de drectivas  Méduo desalda  Bdensones  Amacenamsento

Selectony etersdn

Acceso 3 la nfomacdn de entidad (MA) v

Espechicue una leta de & URL donde los usuasos pueden

obtener o cetficado de esta CA

[CAWIndows \eystem 2 Cert Srv'\Cent Envoll\ cnombre DNS del servidors_an
Bup///Ch-mmbu\cadoderCNMCN-P\ﬂc Kevy mc

Dmmummmaum-cmm

InGur on I exdonadn dal Protocold de estado de cadficados en

rea
0Ccs?

o I R

63.

Compruebe que en el objeto “ldap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de
configuracidén><clase de objeto CA>” todas las casillas estan desmarcadas tal y como
se muestra en la siguiente figura.

Propiedades: DC02-CA-1 ? X

Administradores de cerificados Agentes de inscripcidn

Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas ~ Médulo de salida  Extensiones  Almacenamiento
Seleccionar extensidn:
|m a la informacidn de entidad {AlA) w

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

f'Ie ,-",-"mombre DNS del 5emdor>,-"CertEnroII,-"mombre DNS del 5enr|dor> o

< >

| Agregar... || Quitar

[ Incluir en la extensisn AlA de los certificados emitidos

Incluir en |a extensién del Protocolo de estado de cerificados en linea
({OCSP)

| Aceptar || Cancelar | Aplicar
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64. | Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y desmarque la opcion
“Incluir en la extensidn AIA de los certificados emitidos”.

Propiedades: DC02-CA-1 ? *
Administradores de certificados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas ~ Mddulo de salida  Extensiones  Almacenamiento

Seleccionar extensidn:
|m a la informacion de entidad (AIA) w

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

C:\Windows'system32'Cert Srv'\Cert Enroll<nombre DNS del servidor=_<n
Idap ,-’,-’,-'CN mombre tn.lncado de Cﬂo CN-ﬁIﬁ CI‘-.I Publlc Key Sennces C

A ncnmhr:- DMS del servidor:; 'xﬂEnrcn" ncumbrc- DI"IL del servidor: «

Agregar... | | Quitar

[ Incluir en la extensién AlA de los certficados emitidos

Incluir en la extensién del Protocolo de estado de certificados en linea
(OC5P)

| Aceptar || Cancelar || Aplicar || HAyuda |

65. | Seleccione ahora “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y copie el elemento
mediante la combinacion de teclas “Control + C”.

66. | Pulse el boton “Agregar”.

Propiedades: DC02-CA-1 ? X
Adminestradores de cenficados Agentes de nscrpcidn
Audeoria Agentes de recuperacidn Segundad

Generdl  Mddulo de drectivas  Mddulo de salda  Edensiones  Amacenamiento

Seleccionar extensin

Acceso a la informacidn de entidad (AJA) -

Especfiqua una ksta da drecciones URL donde los usuanos puedan

cbtener of cetficado de esta CA

1’ '\wmmwms-vmmm ous dd m>
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67. | Coloque el cursor sobre el campo vacio bajo “Ubicacién:” y pulse la combinacién de
teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacién *

Una ubicacidn puede ser cualquier direccidn URL o nta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nita UMC o local. Para insertar
una varable en la direccidn URL o en la nuta, seleccione la vanable abajo v
haga clic en Insertar.

Ubicacién:
Inll;’mombre DNS del servidor:_<nombre de CA><nombre de ceﬂiFlcado>.c:|'t|

Wariable:
|<dase de objeto CA= V| | Insertar |

Descrpcian de la varable seleccionada:

Se usa en direcciones URL y rutas de acceso

Inserta el nombre DNS del servidor

Ubicacion de ejemplo; http://<nombre DNSDel Servidor=/Cert Enroll/<nombre
) bien (para QCSF)

http://<nombre DM S Del Servidor=/ocsp

< >

| Aceptar | | Cancelar |

68. | En “Agregar ubicacién” y pulsando la tecla “Inicio” dirijase al comienzo de la linea de
texto y sustituya el valor “<nombre DNS del servidor>" por el nombre DNS completo
que correspondera al servidor web de Entidad de Certificacion que se creard
posteriormente en la Entidad de Certificaciéon subordinada. Pulse “Aceptar” para
guardar los cambios.

Agregar ubicacién X

Una ubicacién puede ser cualquier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nita UNC o local. Para insertar
una varable en la direccian URL o en |a nita, seleccione la variable abajo v
haga clic en Insertar.

Ubicacidn:
Jrttp:+/cr dominio JocalCert Enroll/<nombre DNS del servidor>_<nombre de 1

Variable:
|<dase de objeto CA> V| | Ingertar |

Descripcion de la varable seleccionada:

Se usa en direcciones URL y rutas de acceso

Ingerta el nombre DMS del servidor

Ubicacién de ejemplo: http://<nombre DM S Del Servidor:/Cert Enroll /<nombre
() bien (para OCSF)

http:#/=nombreDNSDelServidor>/ocsp

£ >

I Aceptar I | Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.
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69. | De nuevo, en la pestaifia “Extensiones” y manteniendo seleccionada la extension
“Acceso a lainformacién de entidad (AlA)”, seleccione la ubicacidn recién creada ahora
“http://CRL.dominio.local/CertEnroll/<nombre DNS del servidor>_<nombre de
CA><nombre de certificado>.crt” y marque el elemento “Incluir en la extensién AlA de
los certificados emitidos”.
Pulse “Aplicar” para guardar los cambios.
Propiedades: DCOZ-CA-1 ? X
Administradores de certificados Agentes de inscripcién
Auditoria Agentes de recuperacidp Seguridad
General  Madulo de directivas ~ Médulo de salida Almacenamienta
Seleccionar extensidn:
I.P‘meso a la informacion de entidad (AIA) w I
Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.
C\Windows system32\Cert Snv\Cert Enroll<nombre DNS del servidor=_<n
Idap:///CN=<nombre truncado de CAx CN=AIACN=Public Key Services.C
I Incluir en la extension AlA de los cerificados emitidos I
[ Incluir en la extensién del Protocola de estade de certificados en linea
(0CSP)
| Aceptar | | Cancelar | I Aplicar || Ayuda |
70. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.
Certification Authority
Debe reiniciar Servicios de certificados de Active Directory para que los
! cambios surtan efecto. ;Desea reiniciar el servicio ahora?
1 o~
71. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.
|
Deteniendo Servicios de cerificados de Active
72. | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacidn.
73. | El siguiente paso sera establecer un periodo de caducidad para la lista de revocacion
de certificados (CRL), si caduca la CRL, al no poder comprobar si un certificado esta en
vigor o no, no sera posible hacer uso de dicho certificado del mismo modo que si éste
estuviera caducado.
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74, | Paraestablecer el periodo de caducidad de las CRLs, en el “Administrador del Servidor”
gue ya se habia abierto para las configuraciones anteriores, se deberd navegar hasta
alcanzar el contenedor de “Certificados revocados” que se encuentra en la siguiente
ruta:

“Administrador del Servidor = Herramientas = Entidad de certificacion = <nombre
de la Entidad de Certificacion> => Certificados revocados”

Pulse el botdon derecho del ratén sobre el contenedor “Certificados Revocados” y
seleccione “Propiedades”.

ﬁ] certsrv - [Entidad de certificacion (Local)\... — O s
Archive  Accion  Ver  Ayuda
Lol A INERENETN 7|

ﬁ Entidad de certificacién (Local)
v @i DC02-CA-1

| | Certificados revocados Mo hay elementos disponibles en
esta vista.

Todas las tareas ¥

Id. de solicitud Fecha de revoc

Ver ¥

Actualizar
Exportar lista...

Propiedades

Ayuda

Abre el cuadro de didlogo de prog

75. | En “Intervalo de publicacion CRL” introduzca el intervalo que indica cada cuanto
tiempo se publicara la CRL. Establezca el intervalo de publicacién y pulse “Aceptar”
para cerrar la ventana de “Propiedades: Certificados revocados”.

Propiedades: Certificados revocados 7 X

Ver listas de revocacidn de cerificades [CRL)
Pardmedros pora la publicacién de listas de revocacidn

Lina lista de revocacin de cerificados ([CRL) describe los certificadas que
loe chentes deben considerar coma no vilidos,

Intervalo de publicaciin CRL: 20 Afios e
Préima actualizaciin: 26127208 1235
| 3 Publcar ferencias AL |
Intervaly da publcaciin: 1 Dias
Préma sctuaizacion:
| acepar |[ Cancelar | Apicar Ayuda

Nota: En el ejemplo, se ha indicado un periodo de validez igual al del certificado (20 afios). Asi
mimo y debido al propdsito de esta entidad, no sera necesario el uso de “Diferencias CRL” vy,
por tanto, se mantendra desmarcado como indica la figura.
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76. | Enlos “Servicios de certificados de Active Directory”, haga clic derecho de nuevo sobre
“Certificados revocados” y seleccione “Todas las tareas = Publicar”.

ﬁ certsry - [Entidad de certificacian (Lecal)... - O x
Archive Accién Ver  Ayuda
= 2Bz H
ﬁ Entidad de certificacién (Local) Id. de solicitud Fecha de revoc
v g DC02-CA-1
] Certificados revocados Mo hay elementos disponibles en
Todas las tareas » Publicar
Ver b
Actualizar
Exportar lista...
Propiedades
Ayuda
< >
Contiene las acciones que se pue

77. | Mantenga seleccionada la opcién “Lista de revocacion de certificados (CRL) nueva” y
pulse “Aceptar”.

Publicar lista de revocacion de certificados (CRL) X

Todavia esta vigente |a ditima lista de revocacion de cerdificados (CEL). Los clientes
no pueden recibir una nueva CRL hasta que expire la actual.

Tipo de lista de revocacion (CRL) para publicar:
(®) Lista de revocacidn de certficades (CRL) nueva

Emite una lista de revocacion (CRL) completa que cortiene informacian
actualizada de revocacion para la entidad de cerdificacion (CA).

Solo diferencias entre listas CRL

Emite una verzion abreviada de la lizta de revocacion de certificadoz [CRL] que
contiene zolo aguellas actualizaciones realizadas en la lista desde gue ésta se
publicara por dltima wez.

I Arceptar || Cancelar |
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78. | Unavez cambiados estos pardmetros sera necesario emitir un certificado de la entidad
raiz actualizado. Para ello, sobre el objeto con el nombre de la Entidad de Certificacién,

pulse con el botdn derecho y seleccione “Todas las tareas = Renovar certificado de
CA..”.

ﬁ certsry - [Entidad de certificacién (Local\DC02-CA-1] — O >
Archive  Accion Ver  Ayuda

e n Bz H > =

Entidad de certificacién (Local) H Nombre
w DCO2-CA-1 [F rartificadae ravencadae

Todas las tareas > Iniciar servicio
Ver . Detener servicio
Actualizar Enviar solicitud nueva...
Exportar lista... Realizar copia de seguridad de la entidad de certificacidn...
Propi Restaurar la entidad de certificacion...
ropiedades
Ayuda I Renovar certificado de CA... I

Contiene las acciones que se pueden realizar en el elemento.

79. | Pulse “Si” en la ventana que solicita confirmacién de parada de servicios de
certificados.

Instalar el certificado de CA

Servicios de certificados de Active Directory no puede gjecutarse durante esta
operacidn. ;Desea detenerlo ahora?

S0 Mo

80. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active
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81. | Enlaventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

Renovar certificado de CA >
Ademas de obtener un nueva certficado para su entidad de certificacion (CA), también
liene la opcidn de generar una nueva clave de fima.

Mecesita un nuevo certificado para su CA cuando:

La vigencia de los certificados que esta emitiendo actualmente es

I_a | reducida.
Mecesita una nueva clave de fima cuando:

.? La clave de fima perdid su cardcter confidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo certfficado de CA.

La lista de revocacion de certificados (CRL) es demasiado grande y
desea mover parte de la informacién a una nueva CRL.

¢ Desea generar un nuevo par de claves publica y privada? Se mantendra la
configuracion del proveedor de servicios de cifrado v el algoritmo hash. Sila longitud
de la clave existente es menor de 1024 bits, puede aumentarse.
()50
I (®) No I

Aceptar Cancelar

Nota: Este proceso comienza en segundo plano y puede tardar unos minutos. No debe cerrar
la ventana hasta que finalice el proceso.

2.3. PREPARACION DEL DIRECTORIO ACTIVO

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio al que va a pertenecer el servidor de Entidad de Certificacién subordinada.

Paso ‘ Descripcion

82. | Inicie sesidon en el servidor Controlador de Dominio donde se va a aplicar seguridad
segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

83. | Cree el directorio “Scripts” en la unidad “C:\".

84. | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.
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85. | Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos” oculta las extensiones conocidas y este
hecho dificulta la identificacién de los mismos. Para ello, pulse sobre el botén de
“Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control

Explorador de archivos

Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

86. | En el “Explorador de archivos” pulse sobre la pestaia “Vista” del menu superior y
seleccione el icono de “Opciones”.

n = | Explorador de archivos

Inicia Compartir H o
I:| T Iconos medianos lconos pequefios - JI |7

EF Lista f== Detalles
Panelde [TH == - = . — Wista Mostraru Opciones
navegacion v EE Contenido T actual~ ocultar~ -

Paneles Disefio

4 FF » Acceso rapido v | O Buscar en Acceso rapido el

87. | En “Opciones de carpeta” sitlese en la pestaiia “Ver” y en el campo “Configuracion
avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el boton “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacion) y, por ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de cameta
Fuede aplicar esta vista ([como Detales o lconos) a
||]:| todas las carpetas de este tipo.

Aplicar a las cap Restabl e

Configuracién avanzada:

Mostrar letras de unidad A
Mostrar notificaciones del proveedor de sincronizacian

D Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mentis

[] Restaurar vertanas de campetas anteriores al iniciar sesié
Usar el Asisterte para compartir recomendada)
[] Usar las casillzs para seleccionar elementos

£ >

W

Restaurar valores predeterminados

Aceptar Cancelar
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88. | Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security >

|\ Actualmente no tiene permiso de acceso
“ aesta carpeta.

Haga clic en Continuar para cbtener acceso
permanente a esta carpeta.

w&:lntinuar I | Cancelar |

89. | El “Control de cuentas de usuarios” le solicitara la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.

- ! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ |‘\Jc- mbre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Maés opciones

I Si I No

Nota: En funcién del usuario con el que se haya validado y la configuracién UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automaticamente los privilegios sin necesidad de introducir usuario y contrasefia
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90. | Copie el fichero “CCN-STIC-598 ENS Plantilla de Servidor de Certificacion Categoria alta
- DL.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| = | templates - o X
Inicio Compartir Vista hd o
« v A <« Discolocal (C:) » Windows » security » templates v @ Buscar en templates y:l
~
MNombre

3 Acceso rapido §
CCN-STIC-5370A ENS incremental DC categoria alta - DL.inf

3 Este equipo CCN-5TIC-370A ENS incremental dominio categoria alta - DL.inf
= Red CCN-STIC-370A ENS incremental servidores categoria alta - DL.inf
- CCN-STIC-574 ENS Plantilla Servidor 115 10.inf
CCN-5TIC-598 ENS Plantilla Servidor de Certificacion Categoria alta - DL.inf I
1| DC security.inf

< >
6 elementos 1 elemento seleccionado 1,11 KB =

91. | A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.

92. | El “Control de cuentas de usuarios” le solicitara la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administrador local del equipo y pulse
auem

Si”.

-
rﬁ Server Manager

Editor comprobade: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ |\Ic-'1‘bre de usuario |

‘ Contrasefia |

Dominic: DOMINIO

Mas opciones

I S I No
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93. | A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione “Herramientas = Usuarios y equipos de Active Directory”.

= Administrador del servidor

| I' Administrar Herramientas ~ Ver Ayuda
-

Iniciador iSCSI

ADMINISTRADOR DEL SERVIDOR

Liberador de espacio en disco
Médulo de Active Directory para Windows PowerShell

B Servidor local

Monitor de recursos

o Conﬂgura Monitor de rendimiento

BE Todos los servidores

i§i AD DS Qrigenes de datos ODBC (32 bits)
& DNS INICIO RAPIDO Origenes de datos ODEC (64 bits)
#% Senvicios de archivos v b 2 Agrega' Programador de tareas
Servicios
3 Agregaf Servicios de componentes
NOVEDADES Servicios de Microsoft Azure
4 Crear un

Sitios y servicios de Active Directory

I Usuarios y equipos de Active Directory

5 Conecta
Visor de eventos
OBTENER MAS i
INEORMACION Windows PowerShell
Windows PowerShell (x88)
Windows PowerShell ISE
GRUPOS DE SERVIDORES Y ROLES Windows PowerShell ISE (x86)

94, | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A — Implementacién del ENS en Windows Server 2016. Para ello,
seleccione el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el
menu contextual con el boton derecho, seleccione la opcién “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory

Archivo  Accién  Ver  Ayuda

e s sl XEoEz BmlPafaTvah

] Usuarios y equipos de Active Dit|| Nombre Tipo
» [l Consultas guardadas il syRo1 Equipo
v 5 dominio.local

» [ Builtin

» [l Computers

» [2] Domain Controllers

» [] ForeignSecurityPrincipaly
» [7] Managed Service Accour

=] Servidares
1 Users Delegar control...
Mover...
Buscar...
Nueve > Equipo
Todas las tareas » Contacto
Ver 5 GmE
InetOrgPerson
Cortar
msD5-5hadowPrincipalContainer
Eliminar

mslmaging-P5Ps

Em i Alias de cola de MSMQ

feimzy I Unidad organizativa I
Exportar lista...
Impresora
< Propiedades Usuario
| Carpeta compartida M
Crear un nuevo objetc Ayuda ’ "

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en “dominio.local >
Servidores”.
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Introduzca el nombre “Servidores Entidad de Certificacion” tal y como se muestra en
la imagen y pulse sobre “Aceptar”.

95,

Muevo objeto: Unidad organizativa

~% Crearen:  dominio local/Servidores

MNombre:
ISem'dores Entidad de Certificacion I

Proteger conteneder contra eliminacién accidental

I Aceptar || Cancelar | | HAyuda |

Una vez creada la nueva unidad organizativa, deberd mover los servidores a la unidad
organizativa “Servidores Entidad de Certificacion”. Para ello, debera hacer clic con el
botdn derecho sobre el servidor y seleccionar la opcién “Mover...” en el servidor que
desee ubicar en la nueva unidad organizativa.

96.

> [ Consultas guardadas
~ 3 dominioocal
5 [ Builtin
(2] Clientes Windows 10
» [ Computers
5 [21 Doemain Controllers
» [ ForeignSecurityPrincipals
] Managed Service Accounts
~ 2| Servidores

127 Servidores 115 10
| Servidores Entidad de Certificacion

Agregar a un grupo...

Deshabilitar cuenta

Restablecer la cuenta

Mover...

£ >

] Usuarios y equipos de Active Directory - m} X
Archive  Accién  Ver  Ayuda

ol AR len A =AR SERENENN 7 Hoc il T e =l Y

3 Usuarios y equipes de Active Directory [DC01.dd | Nombre Tipo Descri

Unidad organi...
Unidad organi...

[ Servidores 115 10 Adrministrar
(& Servidores Entidad de Certificacion TrdrslEsEnTs N
» [ Users
Cortar
Elirninar
Propiedades
Ayuda s

Mueve la seleccién actual a otra unidad organizativa.
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97. | Acontinuacidn, seleccione la unidad organizativa “Servidores Entidad de Certificacion”
y pulse sobre “Aceptar”.

Mover *

Mawer el objeto dentro del contenedor:

Bﬁ dominio

-] Buikin

2] Clientes Windows 10

7| Computers

/2 Domain Controllers

7| ForeignSecurityPrincipals
[H-{ "] Managed Service Accourts
ElI| Servidores

=BFE| Servidores Ertidad de Certificacion
-{3| Servidores U

I Aceptar I | Cancelar

98. | Acepte el mensaje de advertencia

Servicios de dominio de Active Directory X

e El desplazamiento de objetos en los Servicios de dominio de Active Directory
,_k puede impedir que el sistema existente fundone de la forma en que se disefid. Por
ejemplo, desplazar una unidad organizativa puede afectar a la forma en que se
aplican las directivas de grupo a las cuentas de esa unidad organizativa.

¢Esta seguro de que desea mover este objeto?
™ Mo mostrar esta advertenda cuando el complemento esté abierto,

Ls J[ ~ |

99. | Cierre la herramienta de “Usuarios y equipos de Active Directory”.

100. | A continuacion, abra el “Administrador del servidor”.
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101. | Inicie la consola “Administracidon de directivas de grupo”. Para ello pulse sobre el botén
“Herramientas = Administracion de directivas de grupo”.

= Administrador del servidor — ] x

|
D d Ayud

Administracion de directivas de grupo

Administracion de equipos
Dane ADMINISTRADOR DEL SERVIDOR . . .
£ Administracién de impresion

B Servidor local

Centro de administracién de Active Directory

. Configuracién del sistema
o Configura

Copias de seguridad de Windows Server

BE Todos los servidores

Igl AD DS

E% DNS INICIO RAPIDO Desfragmentar y optimizar unidades
. - Diagnéstico de memoria de Windows.
BE Servicios de archivos y... P 2 Agrega

Directiva de seguridad local

102. | A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios 2>
<<nombre de dominio>> = Servidores = Servidores Entidad de Certificacion”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores
se denomina “Servidores”.

103. | Seleccione “Vincular un GPO existente...” y vincule el objeto de directiva de grupo
“CCN-STIC-574 ENS Incremental IIS 10” a la nueva unidad organizativa “Servidores
Entidad de Certificacion”, haciendo clic con el boton derecho sobre ella.

Seleccionar GPO b4

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

=
Mombre -

CCM-STIC-570A EMS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Dominio categ. ..
CCN-STIC-570A ENS Incremental Dominio cateq. ..
CCN-STIC-570A EMS Incremental Servidores mie. ..
CCN-STIC-5704A ENS Incremental Servidores mie...
CCN-STIC-570A ENS Incremental Servidores mie. ..
CCN-STIC-574 ENS Incremental 115 10

Detault Domain Controllers Policy

Default Domain Policy

I Aceptar I | Cancelar
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104. | A continuacidn, cree un nuevo objeto de directiva de grupo en la unidad organizativa
“Servidores de Entidad de Certificacion”, haciendo clic con el botdn derecho sobre ella
y seleccionando en el menu “Crear un GPO en este dominio y vincularlo aqui...”.

| xn@ 8 XEC HE

(=L, Administracién de directivas de grupe
W 5}‘ Bosque: dominic.local
~ (£ Dominios
v ij dominio.local
=/ CCM-STIC-570A EMS Incremental Dominio categoria alta - DL
=/ Default Domain Pelicy
» 2] Clientes Windows 10
» |2 Domain Controllers
v 3| Servidores
@z CCM-STIC-570A ENS Incremental Servidores miembro categoria alta - DL
» 2| Servidores Entidad de Certificacion

» Crear un GPO en este dominio y vincularlo aqur... I
» ;.:?.f Vincular un GPO existente...
’ 4_-9 Bloquear herencia
s (@ E:’itif Actualizacion de directiva de grupe...
UE' Madel; Asistente para modelado de directivas de grupo...
[ Resulta

Mueva unidad organizativa

105. | Escriba el nombre de la GPO “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria alta - DL” y haga clic en el botdon “Aceptar”.

Muevoe GPO *

Nombre:

|CCN-ST|C-593 ENS Incremental Servidores Categoria alta - DL |

GPO de inicio de arigen:

|(r1ir1guno} " |

I Aceptar I | Cancelar |

106. | Seleccione la unidad organizativa “Servidores Entidad de Certificacion”.
En el panel de la derecha de la consola, seleccione la directiva que acaba de crear y
situela en el primer nivel de aplicacion utilizando las flechas para establecer el orden.

2, Administracion de directivas de grupo

- o X
& Archivo  Accien Ver Ventans Ayuda - &lx
@ nm Gl B
I Administracién de directivas de grupe ~ || servidores Entidad de Certificacion
v A Bosque: dominio.locel Ohietos de dirsctiva de grupo vinculados  Herencia de directivas de gupo  Delegacién
[, Dominios

~ £3 dominiolocal od. GPO
= CCN-STIC-5704 ENS Incrementel Dominio categoria alta - DL
=/ Default Domain Policy
5 131 Clientes Windows 10
3 [&1 Domain Contrallers
v (& Sevidores
5 CCN-STIC-570A ENS Incremental Servidores miembro categoria
v 5 Servidores Entidad de Certificacion
] CON-STIC-574 ENS Incremental IS 10
] CCN-STIC-598 ENS Incremental Servidores de Certficacion C

1 [ CCN-STIC-598 ENS Incremental Servidores de Certficacion Categoria alta - DL
2 [ CCN-STIC-574 ENS Incremental I15 10

SR |

> &1 Servidores IS 10
> [ Objetos de directiva de grupo
5 (% Filtros WI
5 [ GPO deinicio

107. | De esta forma, se garantiza que la directiva se aplica correctamente.
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108. | Edite la GPO recién creada en la unidad organizativa haciendo clic con el botdn derecho
en ellay seleccionando la opcién “Editar”.

o=@ X6 HE

15 Administracién de directivas de grupo ~
v & Bosque: dominio.local
v [ Dominios
v F3 dominio.local
i/ CCM-STIC-570A ENS Incremental Dominio categoria alta - DL
= Default Domain Policy
» (2] Clientes Windows 10
» (2] Domain Controllers
w 3] Servidores
i/ CCN-STIC-5704 ENS Incremental Servidores miembro categoria alta - DL
w |2 Servidores Entidad de Certificacion
@i/ CCM-STIC-574 ENS Incremental 115 10
@i/ CCM-STIC-598 ENS Incremental Servidores de Certificacion Categoria alta - DL
> @
> [Er Obj Exigido
> [ Filt .
5 [ 6Pt +~  Vinculo habilitado

> [ Sitios Guardar informe...

109. | Expanda el nodo “Configuracion del equipo - Directivas=> Configuracion de
Windows = Configuracion de seguridad”.

110. | Pulse con el botdn derecho sobre “Configuracion de seguridad” y seleccione la opcién
“Importar directiva...”.

=[ Editor de administracién de directivas de grupe — | X
grup

Archive  Accién  Ver  Ayuda

o nE X HE

|=[ Directiva CCN-STIC-598 ENS Incremental Servidores de Certil| pNombre "
w i Configuracién del equipo
w || Directivas
» [] Configuracién de software
~ [ | Configuracién de Windows
» [ | Directiva de resolucién de nombres

Efé Directivas de cuenta
,_;i Directivas locales

,_;i Registro de eventos
|4 Grupos restringidos

| Scripts (inicio o apagado) ['4 Servicios del sistema

> m= |mpresoras implementadas __\_aRegistro
> i Configuracién de seguridad [ Sistema de archivos
3 Abrir iﬂ Diirectivas de red cableada (
s 3 =¢ de directiv :l Firewall de Windows con se
> [Z] Pre [l Directivas de Administrador
» 4 Config e @Directivas de red inalambric
Volver a cargar [ | Directivas de clave piblica
Ver s || Directivas de restriccién de
[ Directivas de contrel de anli ¥
i< Exportar lista... Ed|[5S 34
Abre la seleccit R
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111. | Seleccione la plantilla “C:\Windows\Security\Templates\CCN-STIC-598 Plantilla
Servidor de Certificacion Categoria alta - DL.inf”. Haga clic en el botén “Abrir”.

'=[ Importar la directiva desde et
Buscar en: | templates v| [ W i A
MNembre a

CCM-5TIC-5704A ENS incremental DC categoria alta - DL.inf

CCM-5TIC-5704A ENS incremental dominic categoria alta - DLinf
CCM-5TIC-570A EMS incremental servidores categoria alta - DL.inf

| CCN-STIC-574 ENS Plantilla Servidor 115 10.inf

2| CCM-STIC-598 EMS Plantilla Servidor de Certificacion Categoria alta - DL.inf I
42| DC security.inf

L4 >

Nombre:  |[CCN-STIC-598 ENS Plartila Servidor de Certficacion Categoria ata -OL|  f Abar |

Tipo: |P13ntilladeseguridad(jnf) ‘"| | Cancelar |

[ ] Limpiar esta base de datos antes de importara

112. | Cierre el “Editor de administracion de directivas de grupo”.

113. | Seleccione la GPO recién configurada y acceda a la pestafia “Ambito”. Localice el
apartado “Filtrado de seguridad” y dentro del él seleccione el grupo “Usuarios
autentificados”. Pulse sobre el botdon “Quitar”.

CCN-STIC-598 ENS Incremental Servidores de Certificacion Categoria alta - DL
Detalles Corfiguracion  Delegacion
Vinculos

Mastrar vinculos en esta ubicacidn:

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacién . Exigida Winculo habiltado Ruta

[Z7 Servidares Entidad de Certficacion No Si dominic JocalServidore

£ >
Filtrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

Y
Nombre

Li"! Usuarios autentificados

| Agregar... | I Quitar I Propiedades
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114. | Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este privilegio de
delegacion?”.

Administracion de directivas de grupo *

|  :Desea quitar este privilegio de delegacion?

I Aceptar I‘ Cancelar

Nota: Si le aparece la siguiente advertencia igndrela y pulse “Aceptar”.

Administracién de directivas de grupo *

Group Policy requires each computer account to have permission to
read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions, For more information, please see
https://go.microsoft.com/fwlink/?linkid=2843010

| Aceptar || Cancelar |

115. | Agregue los grupos de usuarios que contengan los equipos con el rol “Servidor de
Entidad de Certificacidon” y pulse “Aceptar” para finalizar.

Seleccionar Usuario, Equipo o Grupo x

Seleccionar este tipo de objeto:

|Usuario. Grupo, o Entidad de sequridad integrada | | Tipos de ohjeto... |

Desde esta ubicacion:

|dominio.loca| || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjiemplos):

NEMS servidores Windows 2016 categora alta - DL I Comprobar nombres
| Opciones avanzadas... | I Aceptar I | Cancelar |

Nota: Para este ejemplo se utiliza el grupo “ENS servidores Windows 2016 categoria alta - DL”
gue contiene el servidor con el rol “Servidor de entidad de certificacion

116. | Cierre la ventana “Editor de administracion de directivas de grupo”.
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117. | A continuacién, se va a configurar una directiva incremental que habilita los procesos
de inscripcion automatica y renovacién automatica de certificados para usuarios y
equipos de todo el dominio, siempre y cuando, la plantilla correspondiente asi lo
establezca en su configuracion de seguridad.

Nota: Si no desea que se habilite la inscripcidon y renovacién automatica de certificados, no
ejecute los siguientes pasos. Sin embargo, se recomienda habilitar esta funcionalidad ya que
permite que, de forma transparente para los usuarios y haciendo uso de Kerberos como
protocolo de autenticacion de usuarios y equipos de Directorio Activo, se emitan y se renueven
certificados en todo el dominio. Independientemente de ello, en las plantillas de certificados
se pueden establecer los requerimientos de emision de los certificados y la pertenencia a los
grupos de seguridad para cada tipo de certificado.

118. | Seleccione el nodo raiz del dominio de su organizacién y, haciendo clic con el botdén
derecho, seleccione la opcidn “Crear un GPO en este dominio y vincularlo aqui...”.

3 ministracion de directivas de grupo
= ad 5n de d de grup: 0 *
- rchivo ccién er entana uda - 8 x
Archi Accién  Ver Vi Ayud
=205 H=
- ministracién de directivas de grupo ~ ini
Administracion de di de grup dominio.loca
v j& Bosque: dominio.local Estzdo (IIIZ‘
~ (5% Dominios
M E=] d=omm|‘|oc.a| ICrEarun GPO en este dominic y vincularlo aqui.. I Esta
CON-STIC- Vincular un GPO exstente... ;i%;?a el
i/ Default Dot Bloquear herencia .
- Detalles del es
’ % Eom:m Cd Asistente para modelado de directivas de grupo... o
w 2] Servidores
5] Con-sT MNueva unidad erganizativa ambizy
> il Servido Buscar... o
Servid
i a'etemdo Cambiar el controlador de dominic... hav
> Usr Ubjetos de Haga
5 [5 Fitroswna  Quitar clic
> LF GPO deinic Usuarios y equipos de Active Directory... enel

» [ Sitios

5 Modelado de direc e ’

Nueva ventana desde aqui’
Crear un GPO en este dominic <

119. | Escriba, como nombre de la nueva politica, “CCN-STIC-598 Incremental Dominio
categoria alta - DL” y pulse el botdn “Aceptar”.

Mueve GPO >

MNombre:
CCH-5TIC-5598 EMS Incremertal Dominio categaora atta - DL

GPO de inicio de orgen:

{ningunao) o

Aceptar Cancelar
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120. | Situese sobre el contenedor correspondiente al dominio, seleccione la GPO recién
creada y pulsando sobre la doble flecha sitie dicha GPO en el primer lugar en el orden
de vinculos tal y como muestra la imagen.

dominio.local
Estado Objetos de directiva de grupo vinculados  Herencia de directivas de grupe  Delegacion
Orde.. GPO Beigi.. Vinculo ha
I CON-STIC-598 ENS Incremental Dominio categoria ata - DL
] 2 mr CCON-STIC-570A ENS Incremental Dominio categoria alta - DL No Efj
o 3 =/ Default Domain Policy No Si
~
Z
£ >

121. | Despliegue el contenedor “Objetos de directiva de grupo” y haga clic derecho sobre la
GPO recién creada “CCN-STIC-598 Incremental Dominio categoria alta - DL”
seleccionando la opcidn “Importar configuracion...”.

[k Administracion de directivas de grupe - o X
& Archive  Accion Ver Ventana Ayuda NEE
L Al C=N=1k . 4510 7 Bod

|5/ CCN-STIC-570A ENS Incremental Servidores miembra < ~ || GCN-STIC-598 ENS Incremental Dominio categoria alta - DL
] CCN-STIC-S70A ENS Incremental Servidores miembro < || Anbio Derales  Cofiguién  Delogacién  Estace
1] CCN-STIC-570A ENS Incremental Servidores miembre ¢ .
1 CCN-STIC-574 ENS Incremental 15 10 Vinculos
=/ CCN-STIC-598 ENS Incremental Dominio categoria alta Mostrar vinculos en esta ubicacién: | dominio Jocal v
Editar... Wicac || Los siguientes stios, dominies y unidades organizativas estan vinculades 3 este GPC
Estade de GPO 2 Ubicacién - Bigido  Vinulo habitad
> B Hacer copia de seguridad...
> & Restaurar desde copia de seguridad...
» [ Sitios - A >
a Importar configuracien...
i Model -
2 Results Guardar informe... Filtrado de seguridad
o " N o || L= corfiguracién en este GPO solo se puede aplicar 2 los grupos, Usuarios y equipos
er -
< > [— 1

Nusva ventana desde aqui

Copia la seleccién

122. | Haga clic en “Siguiente >” en el “Asistente para importar configuracion”.

123. | Haga clic en “Examinar...”.

Asistente para importar configuracion it
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se importara la
configuracian. .

Campeta de copia de seguridad:

cripts\COM-STIC-598 ENS Incremental Dominio Categoria alta - DU ~ | I Bxaminar... I

< Mras || Sguientebl | Cancelar | | Ayuda |
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124. | En la ventana “Buscar carpeta” seleccione la ubicacién de la copia de seguridad
“C:\Scripts\CCN-STIC-598 Incremental Dominio Categoria alta - DL” y pulse “Aceptar”.

Buscar carpeta *

Buscar ubicacidn de la copia de sequridad. Aseglrese de que la carpeta elegida sea sequra.

» PerfLogs ~
> Program Files (xB6)
~ Scripts
» CCN-5TIC-570A ENS Instalacion y eliminacion de roles
|  CCN-STIC-588 ENS Incremental Dominio Categoria alta - DL |
» CCN-5TIC-5398 ENS Incremental Dominio Categoria basica
» CCN-5TIC-598 ENS Incremental Dominio Categoria media v

Carpeta: | CCN-STIC-598 ENS Incremental Dominio Categoria alta - DL |

]| o

125. | Pulse “Siguiente >” para continuar con la importacion.

*

Asistente para importar configuracién

Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de segquridad desde la que se importara la
configuracian.

Campeta de copia de seguridad:

cripts\CCN-STIC-598 ENS Incremertal Dominio Categoria alta - DU~ | Examinar...

< Atras |I Sguientebl | Cancelar | | Ayuda |
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126.

Sequridas

Descripcion

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

En “GPO de origen” compruebe que aparece la politica de seguridad “CCN-STIC-598
Incremental Dominio Categoria alta - DL” y pulse “Siguiente >”.

Asistente para importar configuracién

GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracian.

g

X

Objetos de directiva de grupo con copia de seguridad:

EIIZZIZ:N-STIIZ}EEIB EMS Incremental Dominia categoria alta - DL

] Mostrar solo la versién mas recients d= cada GPO | Ver configuracion. ..

| < Mraz |I Sguieﬂte>|| Cancelar | | Ayuda

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y debe mostrarse a través de “
con la opcion “Mostrar archivos, carpetas y unidades ocultos”.

opciones de carpeta”,

127.

En la pantalla de “Resultados del examen” pulse el botdn “Siguiente >”.

Asistente para importar configuracion X

E copia de
Fl asistente estd examinando la corfiguracidn en la copia de sequridad para
determinar si se necesita transferir alguna entidad de sequridad o uta UNC.

g

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UMC. Haga clic en Siguiente para continuar.

< Mras |I Sguiente)l | Cancelar | | Hyuda
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Paso ‘ Descripcion

128.

Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracion X

Finalizacion del Asistente para importar
configuracidn

B Asistente para importar configuracidn se completd
comectamente. El asistente importars la configuracion del
siguiente GPO.

£ >

Para cemar este asistente & importar |a configuracion, haga
clic en Finalizar.

| < Atrds || Finalizar I | Cancelar | | Ayuda |

129.

Debera aparecer un mensaje indicando que la importacién se ha realizado

correctamente. Pulse finalmente “Aceptar” para cerrar el asistente de importacion de
politicas.

Importar X

Progreso de la importacidn:

Estado:

GPO: CCN-STIC-598 ENS Incremental Dominio categoria basica.. Comecto|

Cancelar

130.

Cierre la ventana “Administracidn de directivas de grupo”.
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En el siguiente apartado, se configurara el servidor Entidad de Certificacion y el sitio web que
mantendra las listas de revocacién de certificados (CRLs). Previo a estas configuraciones se va a
establecer un nombre DNS para el sitio web donde se publicaran dichas CRLs.

Paso ‘ Descripcion

131. | Inicie sesidon en el servidor Controlador de Dominio del dominio al que pertenece el
servidor que se va a instalar.

Nota: Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.

132. | Ejecute la consola administrativa “DNS”. Para ello ejecute el “Administrador del
servidor” desde el icono correspondiente.

o
|

133. | El “Control de cuentas de usuario” le solicitard la elevacién de privilegios. Pulse “S
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 ‘ |\Ic--1‘bre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mas opciones

Si No
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Descripcion ‘

derecho

menu superior

En el “Administrador del servidor” despliegue el
“Herramientas” y a continuacion seleccione “DNS”.

-ﬁ; Administrader del servidor

I' Administrar  Herramientas Ver Ayuda

Administracion de directivas de grug
Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracién de impresién

i Servidor local Centro de administracion de Active [
ii Todos los servidores : Configuracian del sistema

I—i-i AD DS CO nﬂgu ra Copias de sequridad de Windows Se
:% R T Desfragmentar y optimizar unidades
- Diagnéstice de memoria de Window
BE Servicios de archivos y... b 2 Agregar U

Directiva de seguridad local

Dominios y confianzas de Active Dire

3 Agregar g

(EHEAEED 4 Crear un Editor ADSI
Firewall de Windows con seguridad i
5 Conectar Informacién del sistema
OBTENER MAS Iniciador iSCSI
INFORMACION

Liberador de espacio en disco

Madulo de Active Directory para Wil

Monitor de recursos

135.

Navegue hasta el objeto con el nombre del dominio, mediante la siguiente ruta:
“<nombre de controlador de dominio> = Zonas de busqueda directa > <Nombre de
dominio>”.

Pulse con el botén derecho sobre él para seleccionar “Alias nuevo (CNAME)...”.

2 Administrader de DNS — O *
Archive  Accién  Ver  Ayuda
e« 1R XEBo=zHm § 86
£ DNS Nombre Tipo 2
v F pcol B _msdes
~ [ | Zonas de bisqueda directa j_sites
» |2 _msdes.dominio.local -

=1 ten

Actualizar archivo de datos del servidor

»0=] deminic.local

» [ Zonas de busque
» [ | Puntos de confiar
» [ | Reenviadores con

Volver a cargar
Host nuevo (A o AAAA)...
| Alias nuevo (CNAME... |

Muevo intercambio de correo (MX]...

Inicio de autoridad (504
Servidor de nombres (NS
Host (4) v

Dominie nueve...

Delegacion nueva...

Crea un registro de recurso de
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Paso ‘ Descripcion ‘

136. | En la ventana “Nuevo registro de recursos”, escriba el nombre DNS del sitio web
repositorio de CRLs.

Muevo registro de recursos X

Alizs (CNAME)

MNombre de alias (si se defa en blanco, se usa el nombre del dominio
primaria):

fere | |
Nombre de dominio completo (FQDN):

ICF{L dominio Jocal. I |
Nombre de dominio completo (FQDN) para el host de destino:

| || Examirar... |

[] Permitir a cualquier usuario auterticado actualizartodos los registros
DMS con el mismo nombre. Esta configuracién solo se aplica a registros
DMNS para un nombre nuevo.

I Aceptar || Cancelar |

Nota: En el ejemplo se define “CRL.dominio.local”. En el campo “Nombre de alias” solamente
serd necesario escribir “CRL”, ya que se autocompletard el FQDN con el nombre del dominio
de manera automatica.

137. | En el campo “Nombre de dominio completo (FQDN) para el host de destino:” debera
introducir el FQDN del servidor Entidad de Certificacién subordinada de empresa
y pulse aceptar.

Muevo registro de recursos X

Aias (CNAME)

Mombre de alias (si se deja en blanco, se usa el nombre del dominio
primaria)
[cAL |

MNombre de dominio completo (FQDN):
|CRL.dommio.IocaI. |
MNombre de dominio completo (FADN) para el host de destino:

ISVRm.dom\nic.Iocal\I | ‘ Examinar... |

[[] Permitir a cualquier usuario autenticado actualizar todes los registros
DMS con el mismo nombre. Esta corfiguracidn solo se aplica a registros
DMS para un nombre nuevo.

Nota: En el ejemplo se introduce “SVR01.dominio.local” que corresponde al FQDN del equipo
usado para este escenario.
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Paso ‘ Descripcion ‘

138. | Compruebe que el objeto CNAME se ha creado correctamente y que apunta al objeto
de tipo HOST (A) correspondiente.

2, Administrador de DNS - m] X
Archive  Accién  Ver  Ayuda
e’ @ XERIBz| § 86

H_% DMS Mombre Tipe Datos
v F pcotl ]_msdes
w [ ] Zonas de bisqueda directa j_site;
> 2] _msdes.dominielocal j_tcp
> - dominio.local j‘ 4
» [] Zonas de bisqueda inversa -udp
» || Puntos de confianza
» || Reenviadores condicionales

jDomainDn;Zone;

jFore;tDn;Zones

Q(igual que la carpeta princip.. Inicio de autoridad (504)  [33], dc0l.dominic.local, .
Q(igual que la carpeta princip... Servidor de nombres (N5} dc01.dominio.local.

Q(lgual que la carpeta princip.. Host (4) 192,168.1.1
Qd:m Host (A) 182.168.1.1
QSVR(H Host (4) 182.168.1.2
W10CLOT Host (A 192,168.1.3
< >

2.4. CONFIGURACION DE LISTA DE REVOCACION DE CERTIFICADOS (CRL) EN LA
ENTIDAD SUBORDINADA.

Los pasos que se describen a continuacion se realizaran sobre el servidor miembro de Entidad
de Certificacion subordinada del dominio.

Paso ‘ Descripcion ‘

139. | Inicie sesion en el servidor Controlador de Dominio del dominio al que pertenece el
servidor que se va a instalar.

Nota: Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.

140. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

141. | El “Control de cuentas de usuarios” le solicitara la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administrador de dominio y pulse “Si”.

142. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

-ﬁ Administrador del servidor

I Ir Administrar Herramientas ~ Ver Ayuda
Administracion de equipos

Administracidn de impresién

ADMINISTRADOR DEL SERVIDOR

IE2 Panel Administrador de Internet Information Services {

Certification Authority

Configuracian del sistema
Con Copias de seguridad de Windows Server

B Servidor local

W& Todos los servidores

5% ADCS

- Desfragmentar y optimizar unidades
o 1S INICIO RAPIDO Y G

- Diagnéstico de memoria de Windows
BE Servicios de archivos y... P 2 A

Directiva de seguridad local
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Paso ‘ Descripcion ‘

143. | Despliegue el menu de la izquierda hasta llegar a los servicios de certificado del servidor
Entidad de Certificacidon configurado recientemente y con el botén derecho del ratén
seleccione “Propiedades”.

T certsew « [Entidad de certificacion (Local)] - a *
Archive  Acceén  Wer  Ayuda
|2 H + e

i Entidad de centificacion (Local) || Mombre Descripeidn
> Rk LEN i dominio-SVRDI-CA Centification Authority
Todas las tareas 2
Actuslizar
Propiedades
Ayuda
£ >

Abre ol cuadro de disloge de propiedades de la seleccidn actual.

144. | En la ventana de “Propiedades” dirijase a la pestafia “Extensiones” y, manteniendo
seleccionada la extension “Puntos de distribucién de lista de revocacion de certificados
(CDP)”, revise la publicacion de CRLs mediante la ruta local seleccionando
“C:\Windows\System32\CertSrv\CertEnroll\<nombre de CA><sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y mantenga las opciones
marcadas por defecto. Ambas casillas deben quedar marcadas tal y como se muestra
en la siguiente figura.

Propiedades: dominio-SVRO1-CA ? X
Administradares de certificados Agentes de inscripcion

Auditoria Agertes de recuperacidn Seguridad
General  Madulo de directivas = Médulo de salida Almacenamiento

Seleccionar extension:
I Puntos de distribucién de lista de revocacion de certificados (CDP) VI

Especifigue una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de cerfficadas {CRL).

i .' Mindows"system 32\Cert Sn\Cert Enroll\<nombre de CAz<sufio de nom
: N=Znombre truncado de LAz<suUtjo de nombre de lista
hﬂp /<nombre DNS del servidors/Cert Enmllfmombre de CA=<zfijo de ne

file:/#<nombre DNS del servidor=/Cert Enroll/<nombre de CA=<sufijo de noi

< >

| Agregar... || Quitar |

I Publicar |as listas de revocacion de certificados (CRL) en esta ubicaciénl

Incluir en todas las CRL. Especifica dande publicar en Active Directony
cuando se hace manualmente.

Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.

Incluir en la extensidn CDP de los certificados emitidos

|- Publicar diferencias CEL en esta ubicacion ||

Incluir en la extensién |DP de CRL emitidas

| Aceptar || Cancelar I Aplicar
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Paso ‘

145,

Descripcion

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacién de certificados (CDP)” deshabilite la
publicacién de CRLs mediante LDAP seleccionando “ldap://CN=<nombre truncado de
CA><sufijo de nombre de lista CRL>,CN=nombre corto del
servidor>,CN=CDP,CN=Public Key Services,<contenedor de configuracién><clase de
objeto CDP>" y desmarcando todas las opciones.

Todas las casillas deben quedar desmarcadas tal y como se muestra en la siguiente
figura:

Propiedades: dormimo-SVRO1-CA ? X

Administradores de cetficados Agentes de inscrpoién
Audteria Agertes ds rocupenoig Seguidad
Geneesl  Mébduo de drectivas  Médulo de saida Amacenamento

Seleccionar extensidn
| Purtos de dstsbucsin de lata do revocacin de catficados COP) - |

Especiique una lsta de drecciones URL donde kos usuasos pueden
obtensr una ksta da revocacién de cenficados (CRL)

2 bre UNS ae RS sAro 02 1
fie.//croenbee DNS del seevidor>/CanEnvoll/ anombee de CA><sufyo de nos
< >

Agegyr.. | Quter

[[] Publcar los kstas de revocackin de centficados (CRL) en esta ubicackin

[[]inchr en todas kss CRL Especfica ddnde publicar en Active Directory
cusndo s hace manuaimente

[ inchar en fas CRL. Usada pars encortrar b ubicacién de dferencias CRL
[ inchur en ks exdensién COP de los cenficados emtidos
[[] Publcar déerencias CRL on esta ubicackin

[ inchar en s extensidn IDP de CRL emitidas

rom | [[Corcser ] | totear || s

146.

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucién de lista de revocacién de certificados (CDP)”, seleccione
“file://<nombre DNS del servidor>/CertEnroll/<nombre de CA>/sufijo de nombre de
lista CRL><diferencias entre listas CRL permitidas>.crl” y desmarque todas las
opciones como muestra la siguiente figura.

Propiedades: dominio-SYRO1-CA ? X
Administradores de certificados Agentes de inscripcion
Audtoria Agentes de recuperacidn Seguridad
General  Médulo de directivas ~ Madulo de salida Almacenamiento

Seleccionar extensién
I Puntos de distribucidn de lista de revocacion de certficados {CDF) 4 I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacion de certificados (CRL).

CAWindowssystem 324 Cert Srv*Cert Enroll\<nombre de CA><sufijio de nom|
Idap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL> CN
- - r - e o i e

bt/ epombee DNG dal canvido adEpmll/enombre de s fin de o
file://<nombre DNS5 del servidor=/CertEnroll/<nombre de CAx<sufiio de no

>

Agregar Quitar

[] Publicar las listas de revocacién de cedificados (CRL) en esta ubicacién

Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente

[ Incluir en las CRL. Usada para encortrar la ubicacién de diferencias CRL.

[ Incluir en la extensién COP de los certificados emitidos

[] Publicar diferencias CRL en esta ubicacidn

Incluir en |z extension IDP de CRL emitidas

Aceptar || Cancelar || Aplicar H Ayuda
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Descripcion

147. | De nuevo en la pestaifia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucién de lista de revocaciéon de certificados (CDP)”, seleccione
“http://<nombre DNS del servidor>/CertEnroll/<nombre de CA><sufijo de nombre
de lista CRL><diferencias entre listas CRL permitidas>.crl” y pulse “Control + C”, para
copiar el objeto.

148. | Pulse el botén “Agregar”.

Propiedades: dominic-SYRO1-CA ? X
Admirsstradores da cenficados Agentes da recrpcidn
Audtoria Agentes de recLperacién
Generl  Médulo do drectvas  Médho de salda | Extensiones |
Selecoonar extenadn:
Puntos de distrbucidn de kata de revocaciin de cetficados (COP) v
Especfique una ksta de drecciones URL donde los usuanos pueden
obtener una lsta de revocacdn de cetficados (CRL)
C\Windows\system32\Cen 5rv'\Cet Envoll\cnombre de CA> caudfo de nomd
dan /TN e cnombos tnneads & - fa0 de oombos ds kean B
1S 2
[ Agogwr_ || Quear
149. | Coloque el cursor sobre el campo vacio bajo “Ubicacién:” y pulse la combinacion de

teclas “Control + V” para pegar el contenido recién copiado.

Agregar ubicacién >

Una ubicacion puede ser cualguier direccion URL o nuta comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nita UNC o local. Para insertar
una variable en la direccion URL o en la nuta, seleccione |a variable abajo y
haga clic en Insertar.

Ubicacian:
| ><sufiio de nombre de lista CHL><dfferencias entrs listas CRL permitidas=.cr |

Variable:
|<dased&objetom> V| | Insertar |

Descripcidn de la vanable seleccionada:

Se usa en direcciones URL y nutas de acceso
Inserta el nombre DNS del servidor
Ubicacidn de ejemplo: http://<nombre DMS del servidor=/Cert Enroll/<nombn

I Aceptar I | Cancelar
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Paso ‘

150.

Descripcion

En “Agregar ubicacion”, dirijase al comienzo de la linea de texto y sustituya el valor
“<nombre DNS del servidor>” por el nombre DNS completo que corresponderd al
servidor web de Entidad de Certificacion que se creé anteriormente (Punto 2.3
PREPARACION DEL DIRECTORIO ACTIVO) en la Entidad de Certificacién subordinada.
Pulse “Aceptar” para guardar los cambios.

Agregar ubicacién s

Una ubicacién puede ser cualguier direccién URL o nuta comectas. Escriba
una direccidn HTTP, LDAP, de anchive, o una nita UNC o local. Para insertar
una variable en la direccién URL o en la nita, seleccione la variable abajo y
haga clic en Insertar.

Ubicacion:

http:#/clr dominio local/CertEnrall/<nombre de CA><sufijo de nombre de |ista|

Variable:
|<dase de objeto CA> V| | Insertar |

Descripcion de la vanable seleccionada:

Se usa en direcciones URL y rutas de acceso
Inserta el nombre DNS del servidor
Ubicacion de ejemplo: http://<nombre DNS del servidor=/Cert Enroll/<nombn

I Aceptar || Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

151.

De nuevo en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Puntos de distribucion de lista de revocacion de certificados (CDP)”, seleccione la
ubicacion recién creada  “http://CRL.dominio.local/CertEnroll/<nombre de
CA>/sufijo de nombre de lista CRL><diferencias entre listas CRL permitidas>.crl” y
marque los siguientes elementos. Pulse “Aplicar” para guardar los cambios.

— Incluir en las CRL. Usada para encontrar la ubicacion de diferencias CRL.
— Incluir en la extension CDP de los certificados emitidos
— Incluir en la extension IDP de CRL emitidas

Propiedades: dominio-SVRO1-CA ? X
Administradores de certificados Agertes de inscripcion
Audttoria Agentes de recuperacign Seguridad
General  Mddulo de directivas =~ Mddulo de salida Nmacenamlento
Seleccionar extension:
Puntos de distribucidn de lista de i6n de certi (CDP) ™ |

Especifique una lista de direcciones URL donde los usuarios pueden
obtener una lista de revocacién de cerificados (CRL).

C:MWindows \system 324 Cert Snv*\CertEnroll<nombre de CA=<sufio de nom

Idap:///CN=<nombre truncado de CA><sufijo de nombre de lista CRL=,CN

http:. bre DMS del servidar=/CartEnroll/<nombre de CA><sufijo de ni
D o be de " Ao i da

oo NG del cemidar CadEopll/onomhy Ao i do oo
http//clr dominio Jocal/CertEnroll/ <nombre de CAz<sufiio de nombre de lis

»

Publicar las listas de revocacion de certificados {CRL) en esta ubicacién

Incluir en todas las CRL. Especifica donde publicar en Active Directary
cuando se hace manuzlmente.

Incluir en las CRL. Usada para encortrar la ubicacién de diferencias CRL|

Incluir en la extension COP de los cerificados emitidos

FPublicar diferencias CRL en esta ubicacion

I Incluir en la extensién IDP de CRL emitidas I

| Aceptar || Cancelar II Aplicar || Ayuda ‘
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152. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

= |

153. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active

154. | De nuevo en la pestaia “Extensiones”, seleccione la flecha para desplegar el campo
“Seleccionar extensién” y haga clic sobre “Acceso a la informacién de entidad (AIA)”.

Propiedades: dominio-SVROT-CA ? *
Administradores de cerificados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

General  Médulo de directivas  Médulo de salida  Bxtensiones  Almacenamiento

Seleccionar extension:

Acceso a la informacidn de entidad (AIA)

rto iztribycidn de lists

o revncacidn d
Acceso a la informacidn de entidad (AIA)

Idap:///CN=<nombre truncado de CA> CN=AIACN=Public Key Services.C
http://<nombre DNS del servidor=/CertEnroll/<nombre DNS del servidor>_|
file://<nombre DNS del servidor/CertEnroll/<nombre DMS del servidors_<

< >

| Agregar... || Quitar

Incluir en la extension AlA de los cerficados emitidos

Incluir en la extension del Protocolo de estado de certfficados en linea
(OCSP)

| Aceptar || Cancelar I Aplicar
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155. | Compruebe que en el objeto “C:\Windows\System32\CertSrv\CertEnroll\<nombre
DNS del servidor>_<nombre de CA><Nombre de certificado>.crt” todas las casillas
estan desmarcadas, tal y como se muestra en la siguiente figura.

Propiedades: dominio-SVR01-CA ? x
Administradores de certificados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

General Médulo de directivas ~ Médulo de salida  Bxtensiones  Almacenamiento

Seleccionar extensicn:

Acceso a la informacidn de entidad (AIA) -

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

C:\Windows'\system 32\Cert Srv lxrtEnrcull ncumbrc Dl"lL dc-l :cnndc-r <
: [\ ]

htp: ,-",-"mombre DMNS del 5emdor>fCertEnmII;"mombre DNS del 5enr1dor>
file:/#<nombre DNS del servidor:/Cert Enroll/<nombre DNS del servidor=_<

< >

| Agregar... || Quitar

Incluir en la extensidn AlA de los certficados emitidos

Incluir en la extensidn del Protocolo de estado de certficados en linea
(OCSP

| Aceptar || Cancelar | Aplicar

156. | Compruebe que en el objeto “ldap://CN=<nombre truncado de
CA>,CN=AIA,CN=Public Key Services,CN=Services,<contenedor de
configuracidon><clase de objeto CA>” todas las casillas estan desmarcadas tal y como
se muestra en la siguiente figura.

Propiedades: dominio-SVRO1-CA ? *
Administradores de certificados Agentes de inscripcion
Auditoria Agentes de recuperacicn Seguridad

General  Médulo de directivas  Médulo de salida  Bxtensiones  Almacenamiento

Seleccionar extensidn:
|m a la informacidn de entidad (AlA) w

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certficado de esta CA.

<nom UN d
f'Ie ,-",-"mombre DNS del 5emdor>fCertEnmII;"mombre DNS del servidors_<

£ >

| Agregar... || Quitar

[ Incluir en la extensién AlA de los certificados emitidos

Incluir en la extensién del Protocolo de estado de certificados en linea
{OCSF)

| Aceptar || Cancelar || Aplicar || HAyuda |
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157.

Seleccione ahora “file://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt” y desmarque la opcion
“Incluir en la extensidn AIA de los certificados emitidos”.

Propiedades: dominio-SVRO1-CA ? et

Administradores de certificados Agentes de inscripcion

Auditoria Agentes de recuperacion Sequridad

General  Médulo de directivas ~ Médulo de salida  Exterssiones  Almacenamiento
Seleccionar extensidn:
|Acxﬁo a la informacién de entidad (AlA) -

Especifique una lista de direcciones IURL donde los usuarios pueden
obtener el cedificado de esta CA.

C:\Windows system 32\Cert SnvCert Enroll«nombre DNS del servidor=_<n
Idap ,-",-",-"CN <nombre tn.lncado de CJ\> CN—AIA CN F‘ubllc Key Semces C

ﬂlc ncnmhrc- DNS dd servidors l_.:-rtEnmII ncumhrc- DN dd servidors «

=
[ Incluir en la extensién AlA de los certificados emitidos

Incluir en la extension del Protocolo de estado de certfficados en linea
(OCSP)

| Aceptar || Cancelar || Aplicar || Ayuda |

158. | Seleccione “http://<nombre DNS del servidor>/CertEnroll/<nombre DNS del
servidor>_<nombre de CA><nombre de certificado>.crt”

y copie el elemento
mediante la combinacién de teclas “Control + C”.

159. | Pulse el botdn “Agregar”.

Propiedades: dominic-SVRO1-CA ? X

Ad dores de cathicad Agertes de nscrpoén
Audtoria Agertes de recupersciin Segundad
Generdl  Mddulo de drectivas  Modulo do salids  Extensionss  Amacenamiento

Selecconar extensdn
Acceso a b informacidn de entidad (AIA) v

Especique una lsta de drecciones URL donde los usuancs pueden
cbtener o cenficado de esta CA

CA\Windows' MomJZ\Cerv Cm&vml\cmnm DNS del nmooo |

N!p //x )'Wl.‘ DP\S dd s«vdor\ ‘CmEnd/amtre D‘(S dei -er\\dov

160. | Coloque el cursor sobre el campo vacio bajo “Ubicacion:” y pulse la combinacién de

teclas “Control + V” para pegar el contenido recién copiado.
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Descripcion ‘

En “Agregar ubicacion”, dirijase al comienzo de la linea de texto y sustituya el valor
“<nombre DNS del servidor>” por el nombre DNS completo que correspondera al

servidor web de Entidad de Certificacidon subordinada. Pulse “Aceptar” para guardar
los cambios.

Agregar ubicacién b4

Una ubicacion puede ser cualquier direccion URL o nita comectas. Escriba
una direccién HTTP, LDAP, de archivo, o una ruta UNC o local. Para insertar
una varable en la direccién URL o en Ia nuta, seleccione |a varable abajoy
haga clic en Insertar.

Ubicacién:

|hﬂp:/‘|cr| dominia .IocatCertEnrollfmombre DNS del servidor:_<nombre de [|
Variable:
|<dase de objeto CA> w | | Ingertar |

Descripcidn de |a varable seleccionada:

Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servidor

Ubicacidn de ejemplo: Http://<nombre DMS DelServidor./Cert Enroll./<nombre
O bien (para OCSP

)
http://<nombre DN SDel Servidor=/ocsp

<

I Aceptar || Cancelar |

Nota: En el ejemplo, se ha utilizado el nombre CRL.dominio.local.

162.

De nuevo, en la pestafia “Extensiones” y manteniendo seleccionada la extensién
“Acceso a lainformacidn de entidad (AIA)”, seleccione la ubicacion recién creada ahora
“http://CRL.dominio.local/CertEnroll/<nombre DNS del servidor>_<nombre de

CA><nombre de certificado>.crt” y marque el elemento “Incluir en la extensién AlA de
los certificados emitidos”.

Pulse “Aplicar” para guardar los cambios.

Propiedades: dominio-SVR01-CA ? X

Administradores de certificados Agentes de inscripcién

Auditoria Agentes de recuperacitn Seguridad
General  Mddulo de directivas ~ Madulo de salida Amacenamiento

Seleccionar extension

I}\ceeso a la informacién de entidad (A1A) ~ I

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cerificado de esta CA.

C\Windows'system32'Cert Srv*\Cert Enroll<nombre DNS del servidorz_<n
Idap:///CN=<nombre truncado de CA> CN=AIA .CN=Public Key Services.C

I Incluir en 2 extensidn AlA de los certificados emitidos I

[ Incluir en Iz extensidn del Protocolo de estado de certificados en linea
DCSF)

| Aceptar || Cancelar II Aplicar || Myuda |
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163. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

= |

164. | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacién.

165. | El siguiente paso sera establecer un periodo de caducidad para la lista de revocacion
de certificados (CRL), si caduca la CRLy al no poder comprobar si un certificado estd en
vigor o no, no sera posible hacer uso de dicho certificado del mismo modo que si éste
estuviera caducado.

Para establecer el periodo de caducidad de las CRLs, en el “Administrador del Servidor”
gue ya se habia abierto para las configuraciones anteriores, se debera navegar hasta
alcanzar el contenedor de “Certificados revocados” que se encuentra en la siguiente
ruta:

“Administrador del Servidor = Herramientas = Entidad de certificacion = <nombre
de la Entidad de Certificacion> - Certificados revocados”

Pulse el botén derecho del ratén sobre el contenedor “Certificados Revocados” y
seleccione “Propiedades”.

ﬁ certsrv - [Entidad de certificacion (Local)... - O >

Archive  Accién  Ver Ayuda
% #|EBa=H

5l Entidad de certificacion (Local) Id. de solicitud Fecha de revoc
v é DC02-CA-1
E Certificados revocados| || Mo hay elementos disponibles en
esta vista,

Todas las tareas ¥
Ver ¥

Actualizar
Exportar lista...

Propiedades

Ayuda

Abre el cuadro de didlego de proj
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166. | En “Intervalo de publicacién CRL” introduzca el intervalo que indica cada cuanto
tiempo se publicard la CRL. Establezca el intervalo de publicacion y pulse “Aceptar”
para cerrar la ventana de “Propiedades: Certificados revocados”.

Propiedades: Certificados revocados 7 X

er lstas de revocaciin de cerificados [CRL)
Pardmsdios pars ls publicasidn de kslas de revosacidn

Lina ista de revocaciin de cartificados (CAL) describe los cestificados que
loe chentes deben considerar como no validos,

Intervalo de publicaciin CRL: 20 Afios e
Prizgma actualizacion: 2612708 1235
[ Pubicar dferencias CRL
Intervalo de publicaciin i Dias
Priima sctualizacidn:
| Aceptar || Concsler | Aphenr Ayuda

Nota: En el ejemplo, se ha indicado un periodo de validez igual al del certificado (20 afios). Asi
mimo y debido al propdsito de esta entidad, no sera necesario el uso de “Diferencias CRL" vy,
por tanto, se mantendra desmarcado como indica la figura.

167. | Enlos “Servicios de certificados de Active Directory”, haga clic derecho de nuevo sobre
“Certificados revocados” y seleccione “Todas las tareas = Publicar”.

ﬁ certsry - [Entidad de certificacian (Local)\... - O >
Archive Accion  Ver  Ayuda
% | EBc=zH
7 Entidad de certificacién (Local) Id. de solicitud Fecha de revoc
v gl DC02-CA-1
| Certificados revocados Mo hay elementos disponibles en
Todas las tareas * Publicar
Ver »
Actualizar
Exportar lista...
Propiedades
Ayuda
£ >
Contiene las acciones que se pue
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168. | Mantenga seleccionada la opcién “Lista de revocacion de certificados (CRL) nueva” y
pulse “Aceptar”.

Publicar hista de revocacion de certificados (CRL) >

Todavia esta vigente |a Gltima lista de revocacion de cerificados (CRL). Los clientes
no pueden recibir una nueva CRL hasta que expire |3 actual.

Tipo de lista de revocacion (CRL) pars publicar:
(®) Lista de revocacion de cerificados (CAL) nueva

Emite una lista de revocacion (CRL) completa que cortiene informacidn
actualizada de revocacion para la entidad de certificacidn (CA).

Solo diferencias entre listas CRL

Emite una wersicn abreviada de la lista de revocacian de certificados [CRL) que
contiene zolo aguellaz actualizaciones realizadas en la lista desde gue esta ze
publicara por dltima wez.

Aceptar Cancelar

2.5. SEGREGACION DE ROLES

Con la aplicacién del ENS para la categoria alta - DL sobre el Servidor de Certificacién
subordinada de Dominio, serd necesario crear grupos de usuarios para conceder o denegar
permisos sobre un recurso, asi como administrar el Servidor de Certificacion.

Paso ‘ Descripcion ‘

169. | Inicie sesién en el servidor de certificacién subordinada donde se va a aplicar seguridad
segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

170. | A continuacion, abra el “Administrador del servidor”. Para ello pulse sobre el botén
correspondiente en la barra de tareas.
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|

171. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “S
para continuar.

-
rﬁ Server Manager

Editor comprobade: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o ‘ |\Ic-'1‘bre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mas opciones

| si | No

172. | A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione “Herramientas = Usuarios y equipos de Active Directory”.

= Administrador del servidor

(2) | F' Administrar Heramientas ~ Ver Ayuda
Iniciador iSCSI
ADMINISTRADOR DEL SERVIDOR

Liberador de espacio en disco
Médulo de Active Directory para Windows PowerShell

B Servidor local
Monitor de recursos

o Conﬂgu ra Monitor de rendimiente

Origenes de datos ODBC (32 bits)

BE Todos los servidores

i@ ADDs

& DNS INICIO RAPIDO Origenes de datas ODBC (64 bits)
¥§ Servicios de archivos y... > 2 Agregar Programador de tareas
Servicios
3 'Agregar Servicios de componentes
NOVEDADES Senvicios de Microsoft Azure
4 Crearun

Sitios y servicios de Active Directory

5 Conectal I Usuarios y equipos de Active Directory
Visor de eventos
OBTENER MAS
INFORMACIGN Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
GRUPOS DE SERVIDORES Y ROLES Windows PowerShell ISE (x86)
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173. | Despliegue el nodo “<<su dominio>> = Users”. Pulse con el botén derecho sobre
“Users” y seleccione la opcion del menu contextual “Nuevo = Grupo”.

| Usuarios y equipos de Active Directory - [m} x

Archivo  Accion  Ver  Ayuda

e pE /B XELR BEI2eETEYR

] Usuarios y equipos de Active Dit|| Nombre Tipo ~

» [ Consultas guardadas &Admln Usuario
v ﬁ df)min.io.local &Administrador Usuaric

’ j Eulltm %Admini;tradores clave Grupo de segu...

i g DZ::lfir:ntroHers %Admini;tradores clave de la organizacién Grupo de segu...

> [ ForeignSecurityPrincipal %Admini;tradores de empresas Grupo de segu...

» [5] Managed Service Accour %Administradores de esquema Grupo de segu..

5 &7 Servidores %Admins. del dominic Grupo de segu...

] Users %Controladores de dominio Grupo de segu...

Delegar cantral... Controladores de dominio clonables Grupo de segu...

Buscar.. Controladores de dominio de sélo lectura Grupo de segu...
DefaultAccount Usuaric

Nuevo > Equipo Grupo de segu...

Todas las tareas ¥ Contacto Grupo de segu...

Ver N Grupe de segu...

Grupo de segu...

InetOrgPerson G q
i rupo de segu..,
el msD5-KeyCredential G " d J
Exportar lista... . rupo de segu...
msD5-ResourcePropertylist Grupo de sequ...
Propiedades msDS-ShadowPrincipalContainer ada Grupo de segu...
Ayuda mslmaging-P5Ps ida Grupo.de;egu...
Alias de cola de MSMQ Usuaric
Impresora Grupo de segu..
X Grupo de segu.
Usuarie
< > >

Carpeta compartida

Crea un nuevo elemento en este contenea...

174. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.

Mueve objeto: Grupo x

% Crearen:  dominio.localUsers

Mombre de grupo:
I Grupo Administradores CA| I |

Mombre de grupo (anterior a Windows 2000):
| Grupo Administradores CA |

Ambito de grupo Tipo de grupe
() Dominio local (®) Seguridad
(®) Global () Distribucién
() Universal

I Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el nombre “Grupo Administracién CA”.
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Descripcion

175. | Haga doble clic sobre el grupo recién creado y acceda a la pestaia “Miembros”. Pulse
sobre el botén “Agregar...” para afiadir usuarios al grupo.

Propiedades: Grupo Administracion Hyper-V ? X
General Miembm de Administrado por
Miembros:
MNombre Carpeta de los Servicios de dominio de Active Dir..
Agregar.. Quitar
sotcar

176. | Anada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos X
Seleccionar este tipo de objeto:

[Usuarios. Cuentas de servicio, Grupos, o Otros objetos I Tipos de objeto... |
Desde esta ubicacin:

ldumhiu.locd l ' Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

: _ o
adminca (adminca@dominio local) Comprobar nombres |
(s e

Nota: En este ejemplo se afiaden los usuarios “adminca” y “admin_cert” utilizados para la
generacion de esta guia”.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

177. | Pulse “Aceptar” cuando haya finalizado.

Propiedades: Grupo Administradores CA ? -

General Miembros  Miembro de  Administrado por

Miembros:
Mombre Carpeta de los Servicios de dominio de Active Dir...
3) admin_cert dominio local/Users
3) adminca dominio local/Users

| Aceptar || Cancelar | Aplicar

178. | A continuacidn, inicie la herramienta “Administracion de Directivas de Grupo”. Para
ello, sobre el menu superior derecho de la herramienta “Administrador del servidor”,
abierta en pasos anteriores, seleccione “Herramientas = Administracion de directivas
de grupo”.

-ﬁ Administrador del servidor

| I:' Administrar Hemamientas Ver Ayuda

I Administracion de directivas de grupo I

Administracian de equipos
ADMINISTRADOR DEL SERVIDOR . i 3 .
Administracion de impresién
i Servidor local Centro de administracion de Active Directory
ii Todos los servidores . Configuracién del sistema
o Conﬂgura Copias de seguridad de Windows Server
ifi ADDs P =
Desfr t timi idad
& DNS T EETE -es aj;n'-len ar y opf |m.|zar um- ades
_ o ) 5> Agregarr Diagnéstico de memoria de Windows
H§ Servicios de archivos y... P greg Directiva de seguridad local
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179. | Expanda el arbol “Bosque:<nombre de su bosque> - Dominios 2 <nombre de su
dominio>"->"Servidores” = “Entidad certificadora” y pulse con el botén derecho el
objeto GPO denominado “CCN-STIC-598 Incremental Servidor Entidad de Certificacion

Categoria alta - DL”, y seleccione la opcion del menu contextual “Editar...”.

B Adminstracién de dicectivas de grupo
A Mchwo  Accke  Ver  Ventana  Ayode

o amXa B
B Admnitiacain de drectivas de gropo CCN-STIC-598 EI
v £\ Boique deminictocal At Detales Ot
v .34 Dommiot
v $a deenmiclocal Vinculos
Mostrar wincuios en @

o CON-STIC-STOA ENS Incresnental Domeso categons ala - DL
o CCN-STIC 552 ENS incremental Do categoda aits - DL
o CON-STIC-552 Incremental Dommnse CA Faa
Defacit Doman Pobcy
i Domain Contreldlers
o CONLSTIC- 5704 ENS incremental Controladares de Dormnio categona alta - DL
& Default Domain Controliers Polcy
2 Servdores
o) CON-STIC-5704 ENS Incremental Servidores muembeo categona alta - DU
Servidoces Entidad de centéicacion
o CON-STIC-S74-ENS Incremantal S 50
o, CON-STIC-558 ENS Incremantal Servidores Categoria sk - DL <

8 e

"4 05 S¢ Srectrva de rupo Expdo

Loa wguertes sos. ¢

A Servdives Ert

v a

180. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo -> Directivas > Configuracion de Windows ->

Configuracion de seguridad = Directivas locales 2 Asignacion de derechos de

usuario”.
Haga doble clic en el panel derecho sobre la directiva “Permitir el inicio de sesion
local”.

= Editor de administracién de directivas de grupe — O X

Archivo  Accién  Ver  Ayuda

e nEXEE HBE

-

+ A Configuracion del equipo
~w [ | Directivas
» || Configuracién de software
~ [ | Configuracién de Windows
| Directiva de resolucién de nombres
|2 Seripts (inicio o apagado)
= |mpresoras implementadas
v i Configuracién de seguridad
> _;a Directivas de cuenta
v _;i Directivas locales
> _é Directiva de auditoria
> __é Asignacidn de derechos de usuario
> é Opciones de seguridad
> -Ei Registro de eventos
» ['& Grupos restringidos
» 4 Servicios del sistena
> |4 Registro

S

Directiva

[is) Hacer copias de seguridad de archivos y directorios
1fig) Iniciar sesién como proceso por lotes

lii Iniciar sesién como servicio

1fiz) Modificar |a etiqueta de un objeto

1y Modificar valores de entorno firmware

Omitir comprobacion de recorrido

*ermitir el inicio de sesién local

l{ly) Quitar equipo de |a estacion de acoplamiento

\iiy) Realizar tareas de mantenimiento del volumen

/s Reemplazar un simbolo (token] de nivel de proceso
\iiy) Restaurar archivos y directorios

iz Sincronizar los datos del servicio de directorio

<

[/lz) Obtén un token de suplantacién para otro usuario en la mis...

\/iz) Obtener acceso al administrador de credenciales como un ...

[y Permitir inicio de sesion a través de Servicios de Escritorio re...

Configuracién de *
Mo estd definido
Mo esta definido
*5-1-3-83-0

Mo estd definido
Mo esta definido
Mo esta definido
Mo esta definido
Mo estd definido
Mo esta definido
Mo estd definido
Mo esta definido
Mo esta definido
Mo esta definido
Mo esta definido
Mo esta definido

>
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181. | Marque la casilla “Definir esta configuracion de directiva:” y pulse sobre “Agregar
usuario o grupo...”.

Propiedades: Permitir el inicio de sesién local ? *
Configuracién de directiva de seguridad  Explicacién

Permitir el inicio de sesidn local

%ﬁ

I Definir esta corfiguracion de directiva: I

Agregar usuario o grupo... Quitar

Si modffica esta configuracidn, esto puede tener un impacto en la
A compatibilidad con clientes, servicios y aplicaciones.

Para obtener mas informacidn, consutte Pemnttir el inicio de sesidn
local. {3B23655)

I Aceptar || Cancelar H Aplicar |

182. | Agregue el grupo “Administradores” y aquellos usuarios o grupos delegados para la
administracion del servidor de Entidad de Certificacién. Pulse “Aceptar” cuando haya

finalizado.

Propiedades: Permitir el inicio de sesidn local ? *

Configuracién de directiva de seguridad  Explicacién

Pemitir el inicio de sesion local

%ﬁ

Definir esta corfiguracion de directiva:

Administradores
DOMINICGupo Administradores CA

Agregar usuario o grupo... Quitar

Si modifica esta configuracicn, esto puede tener un impacto en la
I_fk compatibilidad con clientes, servicios y aplicaciones.

Para obtener mas informacidn, consulte Pemitir £l inicio de sesidn
local. (3823653)

I Aceptar || Cancelar || Aplicar |

Nota: En este ejemplo se hace uso del grupo denominado “Grupo Administracion CA”. Debera
adaptar esta configuracion a las necesidades de su organizacion.
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Paso ‘

183.

Descripcion ‘

A continuacion, inicie sesién en el Servidor de Entidad de Certificacién Subordinada.

Otro usuario

Iniciar sesi6én en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

184.

A continuacidn, ejecute la consola administrativa “Certification Authority”. Para ello,
clic en “Inicio de Windows = Administrador del servidor”.

Accesibilidad de Windows
Accesorios de Windows

Administrador del servidor

Biasqueda

Configuracién

Herramientas administrativas...

Sistema de Windows

0O € M
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Paso ‘ Descripcion ‘

185. | El “Control de cuentas de usuarios” le solicitara la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DC02

-

186. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

2 Administrador del servidor

I F' Administrar  Herramientas Ver Ayuda

Administracion de equipos

Administracion de impresién
ADMINISTRADOR DEL SERVIDOR = )

Administrador de Internet Information Services (

i Servidor local Certification Autharity

ii Todos los servidores Configuracion del sistema

E% ADCS Con Copias de seguridad de Windows Server

- Desfragmentar y eptimizar unidades

e 15 INICIO RAPIDO 5 Bl

- 2 A Diagnéstico de memoria de Windows

H§ Senicios de archivos y... b Directiva de seguridad local

187. | Pulse con el botén derecho del ratén sobre la Entidad de Certificacién y seleccione
“Propiedades”.

i) certsrv - [Entidad de certificacion (Local)] - a x
Archivo Accion  Ver Ayuda
== H > =

i75] Entidad de certificacion (Local) |
> @i dominio-SVRO1-C* *

‘ Nombre Descripcién
-CA-1 Certification Authority

Todas las tareas >
Actualizar

Propiedades

Ayuda

Nota: En este ejemplo el nombre de la Entidad Certficadora es “dominio-SVR01-CA-1”.
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Paso ‘ Descripcion

188. | Enla ventana “Propiedades” seleccione la pestafia “Seguridad” y marque uno a uno los

grupos Administradores (del dominio, de empresa y locales) y, pulse “Quitar” para
eliminar los grupos.

Propiedades: dominio-TeImCT1- L& 7 X
Administradores de cerificados Agentes de inscripcidn
General Médulo de directivas  Médulo de salida Exensiones  Aimacenamiento
Auditoria Agentes de recuperacion Seguridad

Nombres de grupos o usuarios:

$2 Admins. del dominio (DOMINIO"\Admins. del dominio)
SR Administradores de empresas (DOMINIO\Administradores de empresas)
SR Administradores (FMFRCTT\Administradores)

s
itir Denegar

Pemisos de Usuarios autentficados Permiti
Leer O ]
Emitiry administrar certfficados D D
Administrar CA td U
Solictar certificados [ D

e | [ e

189. | A continuacidn, afiada el grupo “Grupo Administradores CA” y pulse “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X
Seleccionar este tipo de objeto:

lUs.lEl'iDs.Gn.pm,D Ertidades de segundad integradas | | Tipos de objeto...
Desde esta ubicacién:

|c|orninio.local | | Ubicaciones .

Escriba los nombres de objeto que desea seleccionar (siemplos):

‘@0 Administradores CA I | Comprobar nombres .

|Q)donesava'aadas,..: | Aceptar | Cancelar
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Paso ‘ Descripcion ‘

190. | Seleccione el grupo recién afiadido, otdrguele los permisos “Emitir y administrar
certificados” y “Administrar CA” y desmarque la opcién “Solicitar certificados”. Pulse
“Aceptar” para guardar los cambios.

Propiedades: dominio-BLE] -CA ? X
Administradores de centfficados Agentes de inscripcién
General  Médulo de directivas  Médulo de salida  Bdensiones  Almacenamiento
Auditoria Agentes de recuperacién Seguridad

Nombres de grupos o usuarios:

Grupo Administradores CA (DOMINIO\Grupo Administradores CA)

Pemisos de Grupo Administradores CA Pemitir Denegar
_Leer [ O
Emitir y administrar certficados ¥ O
Administrar CA %] O
Solicitar certificados O O

Acep(arlCaroelalMcarlP«,uda

191. | A partir de este momento los usuarios pertenecientes al grupo definido como “Grupo
Administracion CA” podrdn acceder al servidor de CA y administrar dicho rol.

2.6. AUDITORIA DE LAS OPERACIONES DE LA ENTIDAD DE CERTIFICACION

Existe la posibilidad que auditores lleven un control de las diferentes tareas que se realizan a
través de la Entidad de Certificacion. Esta seccidn recoge los pasos a seguir para realizar la
configuracion de una auditoria de eventos de una Entidad de Certificacion. Estos pasos se
realizaran a través de una Entidad de Certificacién, independientemente del tipo de la misma,
por lo que tendra que repetir este punto en ambas Entidades de certificacion.

Descripcion

192. | Inicie sesion en la Entidad de Certificacidon para configurar la auditoria.

Nota: Deberd iniciar sesidn con una cuenta con privilegios de administracion.
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Descripcion

Paso ‘

193. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

Accesibilidad de Windows
Accesorios de Windows

Administrador del servidor

Bisqueda

Configuracién

Herramientas administrativas...

Sistema de Windows

Windows PowerShell

oD € M &

194. | El “Control de cuentas de usuarios” le solicitara la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administracion y pulse “Si”.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

9 ‘ Nombre de usuario ‘

‘ Contrasefia

Dominio: DCO2
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Paso ‘ Descripcion ‘

195. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

-h Administrador del servidor

Administrar Herramientas Ver

Administracion de equipos
Administracion de impresién

ADMINISTRADOR DEL SERVIDOR . . .
Administrador de Internet Information Services (

Certification Authority

Configuracién del sistema
C on Copias de seguridad de Windows Server

Servidor local

BE Todos los servidores

E® ADCS

- Desfragmentar y optimizar unidades
e IS INICIO RAPIDO 2 s

_ Diagndstico de memoria de Windows
Wg Servicios de archivos y... b 2 A

Directiva de seguridad local

196. | Pulse con el botén derecho del ratén sobre la Entidad de Certificacidon y seleccione
“Propiedades”.

L) certsrv - [Entidad de certificacién (Local)] - O X

Archivo Accion Ver Ayuda

= = H > =

{751 Entidad de certificacion (Local) | H Nombre Descripcion
> @ dominio-SVROL-C LA Certification Authority
Actualizar
Propiedades
Ayuda

Nota: En este ejemplo el nombre de la Entidad Certficadora es “dominio-SVR01-CA-1”.
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Paso ‘ Descripcion ‘

197. | En la ventana “Propiedades” seleccione la pestafa “Auditoria”, marque la opcion
“Emitir y administrar solicitudes de certificados” y a continuacion pulse “Aceptar”.

Propiedades: dominio-SVR01-CA-1 ? X

Administradores de certficados Agerttes de inscripcion
Médulo de directivas  Mddulo de salida Exensiones  Aimacenamiento
Agentes de recuperacién Seguridad

Debe habiltar |a opcion de configuracion de "Auditar acceso a objetos” en la
directiva de grupo para iniciar el registro de eventos en el registro de seguridad.

Eventos que desea auditar:
] Hacer copia de seguridad y restaurar la base de datos de CA

[C] Cambiar la configuracién de CA
Cambiar configuracion de segurdad de CA

[[] Revocar certificados y publicar listas de revocacién de certificados (CRL)

[[] Archivar y recuperar claves archivadas
[ Iniciar y detener Servicios de certificados de Active Directory

Nota: En este ejemplo se ha decidido seleccionar la pestaia “Emitir y administrar solicitudes
de certificados”. La eleccion de marcar diferentes opciones de auditoria dependerd de las
necesidades de la organizacion. Para que sea posible la captura de eventos de la Entidad de
Certificacion, el equipo debe estar configurado para auditar también el acceso a objetos. Las
opciones de directiva de auditoria se pueden ver y administrar en una directiva de grupo local
o de dominio en la siguiente ruta: “Configuracion del equipo = Configuracion de Windows >
Configuracion de seguridad = Directivas locales”.

198. | A continuacion, pulse el botén derecho del ratén sobre la Entidad de Certificacidon, en
el menu “Todas las tareas = Detener servicio”.

i) certsrv - [Entidad de certificacién (Local)\dominio-SVRO1-CA-1] — m| X
Archive Accién  Ver Ayuda
e nHczH > e

51 Entidad de certificacién (Local) H Nombre
» @ dominio-SVRO1-CA-1 <

Todas las tareas > Iniciar servicio

Enviar solicitud nueva...

Actualizar
Exportar lista... Realizar copia de seguridad de la entidad de certificacion...
Propi Restaurar la entidad de certificacion...
ropiedades
(s Renovar certificado de CA... a

Contiene las accionesquesep ... . . . __.
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Paso ‘ Descripcion ‘

199. | Una vez que el servicio esté parado, en la ventana de “Administrador del servidor”
pulse en el menu “Accién - Todas las tareas = Iniciar servicio” para iniciarlo de
nuevo.

f*l certsrv - [Entidad de certificacion (Local)\dominio-SVR01-CA-1] - [m] X
Archivo  Accién Ver Ayuda
o=z HczH v e

ﬁu Entidad de certificacion (Local) ‘
> & dominio-SVRO1-CA-1

Nombre

P S epp—

i

Detener servicio

Ver >

fei Enviar solicitud nueva...

Exportar lista... Realizar copia de seguridad de la entidad de certificacién...
Propiedades Restaurar la entidad de certificacién...

Ayuda Renovar certificado de CA... _

Contiene las acciones que se p

200. | A partir de este momento, el sistema capturara los eventos que hayan sido
seleccionado, tal y como muestra la siguiente imagen.

{&] visor de eventos - o X
Archivo  Accién Ver Ayuda
«=| 2@ @
[&] Visor de eventos (local) Seguridad Nimero de eventos: 118.695 () Nuevos eventos disponibles
» [ Vistas personalizadas _
- ?; R:gist::s de Windows 'Palabras clave Fecha y hora Origen Id. del... Catego * Seguridad -
) Aplicacién @, Auditoria correcta 06/03/2019 10:51:23 Microsoft Windows... 4662 Otros e = Abrir registro guardad...
| i] Seguridad | Auditoria correcta 06/03/2019 10:51:15 Microsoft Windows... W Crear vista personaliza...
| Instalacién Q_Auditan‘a correcta 06/03/2019 10:51:15 Microsoft Windows... 4627 Perten. .
— . ) . . . Importar vista persenal...
=] Sistema Q,_ Auditoria correcta 06/03/2019 10:51:15 Microsoft Windows... 4624 Iniciod )
- ] Eventos reenviados A, Auditoria correcta 06/03/2019 10:51:15 Microsoft Windows... 4672 Iniciod Vaciar registro...
» (D) Registros de aplicaciones y 5| | @ Auditoris correcta 06/03/2019 10:51:15 Microsoft Windows... 4648 Inicio d ¥ Filtrar registro actual...
[} Suscripciones [T &N 1INIB ANELAE YT £ i HEIA e Y .
< > [Z] Propiedades
Evento 4634, Microsoft Windows security auditing. x |28 Buscr.
el Guardar todos los even...
General Detalles
Adjuntar tarea a este re...
Se cerr6 sesién en una cuenta. ~ Ver »
Sujeto: @ Actualizar
Id. de sequridad: SYSTEM Ayuda »
Nombre de cuenta: SVRD1S
Dominio de cuenta: DOMINIO Evento 4634, Microsoft Win... &
Id. de inicic de sesién: Ox506877 ™ P EE————
[Z] Propiedades de evento
Nombre de registro:  Seguridad T Adjuntartarea 2 estee..
Origen: i Windows security Registrad 06/03/2019 10:51:15 52 Copiar 4
d. del 4634 Categoria de tarea: Cerrar sesion Il Guardar eventos selecc...
Nivel: Informacin Palabras clave: Auditoria correcta G Actualizar
Usuario: No dispenible Equipo: SVROT.dominio.lecal Ayuda 4
Cédigo de operacion: Infermacion
Més informacién: Ayuda Registro de eventos
< >
< >

Nota: Para visualizar los eventos de la Entidad de Certificacion, vaya al menu inicio: “Inicio 2>
Herramientas administrativas = Visor de eventos”. Una vez dentro navegue por el arbol de
la izquierda hasta llegar al apartado de seguridad y a través de la siguiente ruta: “Visor de
eventos (local) = Registro de Windows = Seguridad”.
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ANEXO A.4.4. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE LA
CATEGORIA ALTA / DIFUSION LIMITADA DEL ENS PARA ENTIDAD DE
CERTIFICACION SOBRE MS WINDOWS SERVER 2016 EN ENTORNO
INDEPENDIENTE

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.4.3.IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA ENTIDAD DE CERTIFICACION
INDEPENDIENTE SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA
ALTA / DIFUSION LIMITADA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores con rol de Entidad de Certificacién sobre
Microsoft Windows Server 2016 independiente con implementacion de seguridad de categoria
alta del ENS / Difusion Limitada.

1. COMPROBACIONES EN EL SERVIDOR INDEPENDIENTE ENTIDAD DE
CERTIFICACION RAIZ

Para realizar esta lista de comprobaciéon primero deberd iniciar sesién en un servidor
independiente con una cuenta de usuario que tenga privilegios de administracion.

Para realizar las comprobaciones pertinentes en los servidores independientes se deberdn
ejecutar diferentes consolas de administracién y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor. Las consolas y herramientas que se utilizaran son las siguientes:

a) Consola de servicios (services.msc)

b) Explorador de Archivos (explorer.exe)

Nota: La lista de comprobacion esta basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los
pasos segun la configuracion de su organizacion

Comprobacion  OK/NOK Cémo hacerlo ‘
1. Inicie sesion en En el servidor independiente Entidad de Certificacidn raiz,
el servidor inicie sesidon con una cuenta que tenga privilegios de
independiente administracién.
Entidad de
Certific. raiz
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Comprobacion

2. Verifique la
correcta
aplicacion de la
configuracion
de servicios del
sistema”.

Servicios de
certificados de Active
Directory

(0] ¢/,[o]¢

Servicio (Nombre largo) Servicio (Nombre corto)

CertSvc

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Ejecute una sesion de PowerShell como administrador. Para
ello haga clic con el botédn derecho sobre el icono de
PowerShell de la barra de tareas, (ver la siguiente figura) y del
menu contextual que aparecerd, marque la opcidn "Ejecutar
como administrador"”, como se muestra en la imagen:

Ejecutar come administrador

Ejecutar ISE como administrador

Windows PowerShell ISE

Windows PowerShell

Desanclar de la barra de tareas

o e m

El “Control de cuentas de usuarios” le solicitara la elevacion de
privilegios. Introduzca las credenciales de un usuario con
permisos de administracién y pulse “Si”.

Contrel de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

B Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

-

Teclee “rsop.msc” en la consola de comandos que se ha
abierto:

EN Administrador: Windows PowerShell - O .

ft Corporation. Todos Tlos derechos reservados.

En la consola de “Servicios”, compruebe los siguientes valores.

Inicio Permiso (0]1¢/,'[0] ¢

Automatico Configurado
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2. COMPROBACIONES EN EL CONTROLADOR DE DOMINIO

Las consolas y herramientas que se utilizaran son las siguientes:

a) Administrador de directivas de grupo (gpmc.msc).

b) Usuarios y equipos de Active Directory (dsa.msc).

c) Conjunto resultante de directivas (rsop.msc).

Comprobacion

de dominio.

1. Inicie sesion en
un controlador

OK/NOK

Como hacerlo

En uno de los controladores de dominio, inicie sesién con una
cuenta que tenga privilegios de administracion del dominio.

2. Verifique que
estd creada la

STIC-598 ENS
Incremental
Servidores de
Certificaciéon

DL”.

directiva “CCN-

Categoria alta -

Ejecute el “Administrador de directivas de grupo” mediante la
siguiente ruta:

“Inicio = Herramientas administrativas = Administracion
de directivas de grupo”

Despliegue el menu en arbol hasta llegar a la unidad
organizativa “Servidores Entidad de Certificacidon”. Verifique
gue la politica “CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria alta - DL” esta creada y vinculada en el
primer lugar de orden de vinculo.

b Administracién de directivas de grupo. - o x
9
< Archivo Accin  Ver Ventana Ayuda
'k
Lol ANl RERE 7 B

|5 Administracién de directivas de grupe
v A Bosque: dominio.local
~ [Z, Dominios
~ 4 dominic.local
s/ CCN-STIC-570A ENS Incremental Dominio categ

Servidores Entidad de Certificacion
Obietos de directiva de grupo vinculados  Herencia de drectivas de gnpo  Delegacisn

1/ Default Domain Policy
5 [@] Clientes Windows 10
> [£] Domain Controllers
v [2] Senvidores
5] CCN-STIC-570A ENS Incremental Servidores

> /=] Servidores Entidad de Certificacion

> [ Objetos de directiva de grupa
> [ Filtros WMI
> [ GPO deinicio
> [ Sitios.
i Modelado de directivas de grupo
|4 Resultados de directivas de grupe

3. Verifique los
servicios del
sistema de la

STIC-598 ENS
Incremental
Servidores de
Certificacién

DL”.

directiva “CCN-

Categoria alta -

Haga clic derecho sobre la directiva y seleccione “Editar” para
ejecutar el “Editor de Administracién de directivas de grupo”.
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Comprobacion OK/NOK Como hacerlo

wep | 7T R G| HE

124 Administracidn de directivas de grupo
v _ﬁ Bosque: dominio.ocal
v 55 Dominios
v [ dominio.local
i/ CCN-STIC-570A ENS Incremental Dominio categoria alta - DL
=/ Default Domain Policy
|2 Clientes Windows 10
2 Domain Controllers
2 Servidores
#z/ CCN-STIC-5704 ENS Incremental Servidores miembro categoria alta - DL
~ |3 Servidores Entidad de Certificacion
) CCN-STIC-574 ENS Incremental 1S 10
@/ CCN-STIC-598 ENS Incremental Servidores de Centificacion Categoria alta - DL
X
? —EJ Ob Exigido
| Filt .
s [ 6P ~  Vinculo habilitado

< v v

v

> [ Sitios Guardar informe...
¥ Modelado

>
|4 Resultados Ver

MNueva ventana desde agui

Verifigue que la directiva tiene los siguientes valores en
servicios del sistema. Para ello, navegue hasta:

Directiva CCN-STIC-598 ENS Incremental Servidores de
Certificacion Categoria alta - DL=> Configuracion del equipo
- Directivas = Configuracion de Windows = Configuracion
de seguridad = Servicios del Sistema

=] Editor de administracién de directivas de grupe - O X

Archive  Accién  Ver Ayuda

e @ X HE

- ~
~ [ Directivas * || Nembre de servicio Inicio Permiso L)
? j Eon?gurac!?n :e::.ft:lare @CErtSvc Automatice  Configurado
v [ Configuracién de Windows @Semidor Automatico  Configurade

> [ Directiva de resolucién de nombres . .
= @Regl;tm remoto Automatico  Configurade

@Ser\ricios web de Active Di... Noesta de.. No estd de...
@Ser\ricio de enrutadorde ... MNoesta de.. No estd de..
@Ser\nclo de puerta de enla... Noestade.. No estd de..
@Ident\dad de aplicacién Mo esté de.. Mo esta de...

=] Scripts (inicio o apagade)
> M= Impresoras implementadas
v i Configuracion de seguridad
;a Directivas de cuenta

W

> i Directivas locales

3 é Registro de eventos @Informaclén dela aplicaci.. Mo estd de.. No esta de..

» [ A Grupos restringidos @Admim;tracwbn de aplicac.. MNoestd de.. Mo estd de..

)Ei Servicios del slstemal @Preparac\c’m de aplicacion... No estd de.. No estd de...

> | g Registro @Micmsm‘t App-V Client Mo estd de... Mo esta de...

> ['4 Sistema de archivos @Ser\ricio deimplementaci.. Noesta de.. No estd de...
e v
N s [} Compilador de extremo d... No estd de... No estd de...

g v OB e o e . e e s

Nota: Si lo desea puede pulsar sobre el titulo “Permiso” para
ordenar la lista por servicios configurados.

Servicio (Nombre largo) Servicio (Nombre corto) ici Permiso (0] ¢/ \[0]'¢
Servicios de certificados | Certsvc Automatico | Configurado

de Active Directory

Servidor LanmanServer Automatico | Configurado

Registro Remoto RemoteRegistry Automdtico | Configurado
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Comprobacion

4, Verifique que
estd creada la
directiva “CCN-
STIC-598 ENS
Incremental
Dominio
Categoria alta -
DL”.

Sequridas

OK/NOK

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Ejecute el “Administrador de directivas de grupo” a través de
la siguiente ruta:

“Inicio = Herramientas administrativas = Administracion
de directivas de grupo”

Despliegue el menu en arbol hasta llegar al contenedor
correspondiente al dominio. Verifiqgue que la politica “CCN-
STIC-598 ENS Incremental Dominio categoria alta - DL” esta
creada y vinculada en el primer lugar de orden de vinculo.

& Administracién de directivas de grupo — [m)
grup:

d Archivo  Accién  Ver

@ 7E G m

|2, Administracién de directivas de grupo
~ 4 Bosque: dominio.local

Ventzna  Ayuda N

dominio.local

o Estado  Cbjstos de directiva de gupo vinculados  Herencia de directivas de gupo  Delegacion
~ [5 Dominios

= dominio.local

5| CCN-STIC-570A ENS Incremental Dominio categoria alta - DL

Orde.. GFO

[EICCN-STIC-598 ENS Incremental Dominio categonia ata - DL
CCR-STIC-E/CA ENS ncremental Dominio categona ata - D
3 o Defauk Doma

1/ CCN-STIC-598 ENS Incremental Dominio categoria alta - DL -
51/ Default Domain Policy -
> (3] Clientes Windows 10 -
> [ Domain Controllers
> &1 Servidores ¥
> [ Objetos de directiva de grupo
> [ Filtros WMI
> [F] GPO de inicio
> [ Sitios
¥ Modelado de directivas de grupo
[ Resultados de directivas de grupe

in Policy

5. Verifique la
configuracion
de inscripcion
automatica de
certificados en
la politica
“CCN-STIC-598
ENS
Incremental
Dominio
categoria alta -
DL".

Haga clic derecho sobre la directiva y seleccione “Editar” para
ejecutar el “Editor de Administracién de directivas de grupo”.
Verifique que la directiva tiene los siguientes valores en la
configuracion de inscripcidon automatica. Para ello, navegue
hasta:

Directiva CCN-STIC-598 ENS Incremental Dominio Categoria
alta - DL = Configuracion del equipo - Directivas =
Configuracion de Windows > Configuracion de seguridad =
Directivas de clave publica

=/ Editor de administracién de directivas de grupo - [m] x
Archivo  Accién  Ver  Ayuda
s HEEE

~ [ Cenfiguracién de Windows ~
5 [ Directiva de resolucién de nombres
2} Scripts (inicio o apagado)

Tipo de objeto
[l Sistema de cifrado de archivos (EFS)

[ Proteccién de datos

[ Cifrado de unidad BitLocker

[ Certificado de desbloqueo en red de Cifrade de unidad BitLocker
[ Configuracién de Ia solicitud de certificados automatica

> =1 Impresoras implementadas

v [ Configuracién de seguridad

5 Directivas de cuenta

i Directivas locales

1 Registro de eventos

[ Grupos restringidos

(4 Senvicios del sistema

[ Registro

[ Sisterna de archivos

» Fuf Directivas de red cableada (IEEE 802.3)
» ] Firewall de Windows con seguridad avanzada

[l Entidades de certificacion raiz de confianza
[ Confianza empresarial

[ Entidades de certificacién intermedias

[ Editores de confianza

[ Certificados en los que no se confia

[ Personas de confianza
[ Cliente de Servicios de servidor de certificados - Directiva de inscripcion de ceft...
[ Configuracion de validacisn de rutas de certificados

liente de Servicios de servidor de certificados - Inscripcion autematica

>
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Comprobacion OK/NOK Como hacerlo ‘

Haga doble clic sobre el objeto “Cliente de Servicios de
servidor de certificados — Inscripcién automatica” vy
compruebe los valores correspondientes a la inscripcion
automatica.

Propiedades: Cliente de Servicios de servidor de certifi.., ? *

Configuracién de directivas de inscripddn

Inscribir automaticamente certificados de usuario v de equipo

Modelo de configuracidn: IHabiMBda ~ I

Renovar certificados expirados, actualizar certificados pendientes v
quitar certificados revocados

I Actuslizar certificados que usan plantillas de certificado I

Registrar eventos de expiracidn y mostrar notificaciones de expiracidn
cuando el porcentaje restante de vigenda del certificado sea

wis| %

Almacenes adidonales, Use " para separar varios almacenes, Por
ejempla: "Almacéni, Almacén2, Almacén3”

L ]

Cancelar Aplicar

Configuracion Estado ‘ OK/NOK

Modelo de configuracion Habilitada

Renovar certificados expirados, actualizar Habilitada
certificados pendientes y quitar certificados (marcada)

revocados
Actualizar certificados que usan plantillas de | Habilitada
certificado (marcada)

6. Verifique la Ejecute una sesidon de PowerShell como administrador. Para
correcta ello haga clic con el botén derecho sobre el icono de
aplicacion de la PowerShell de la barra de tareas, (ver la siguiente figura) y del
politica “CCN- menu contextual que aparecerd, marque la opcidn "Ejecutar
STIC-598 como administrador", como se muestra en la imagen:
Incremental
Dominio
categoria alta - Ejecutar como administrador
DL”.

Ejecutar ISE como administrador

Windows PowerShell I5E

Windows PowerShell

Desanclar de la barra de tareas

o e m
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Comprobacion OK/NOK Como hacerlo ‘

El sistema solicitara elevacion de privilegios para poder
ejecutar una sesion de PowerShell como administrador.
Introduzca las credenciales y pulse “Si” en la ventana de
“Control de cuentas de usuario”.

Teclee rsop.msc en la consola de comandos que se ha abierto:

EN Administrador Windows PowerShell — O e

6 Microsoft Corporation. Todos los derechos reservados.

32» rsop.msc

A continuacién, haga clic derecho sobre “Configuracion de
equipo” y seleccione “Propiedades” y compruebe que la
politica “CCN-STIC-598 Incremental Dominio categoria alta -
DL” aparece en la lista como muestra la imagen.

Propiedades: Configuracidn del equipo ? X

General  Informacisn del emor

Los objetos de directiva de grupo asociados con este
= equipo, primero la prioridad mas alta.

Objeto de directiva de grupo
CCN-STIC-570A ENS Incremental Controladores de Dominio categoria...
Default Domain Controllers Poli
CCN-STIC-558 ENS Incremental Dominio categoria alta - DL

- - A ENS Incremental Dominio categonia alta - D
Default Domain Policy

0 Mostrar todos los objetos de directiva de grupo

(GPO)y el estado de fitrado Seguridad...
[] Mostrar dmbito de administracion
[ Mostrar informacién de revisidn

| Aceptar || Cancelar | Aplicar

3. COMPROBACIONES EN EL SERVIDOR DE ENTIDAD DE CERTIFICACION

Comprobacién (0]1¢/,'[0]14 Como hacerlo
1. Inicie sesién en En el servidor Entidad de Certificacion subordinada de
el servidor empresa, inicie sesidén con una cuenta que tenga privilegios de
Entidad de administracion del dominio.

Certificacion
subordinado.
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Comprobacion

Seguiidas

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Cémo hacerlo

2. Verifique la
correcta
membresia de
segregacion de
roles

Acceda a la herramienta “Usuarios y equipos de Active
Directory” dentro del “Administrador del servidor” vy
despliegue el nodo “<<su dominio>> -> Users”. Ahora,
compruebe que los usuarios habilitados para labores de
administracion de la Entidad Certificadora pertenecen al
grupo “Grupo Administracion CA”.

Nota: En este ejemplo se utiliza el nombre “Grupo Administracién
CA”.

3. Verifique la
correcta
aplicacion de la
politica “CCN-
STIC-598 ENS
Incremental
Servidores de
Certificacion
Categoria alta -
DL”.

Ejecute una sesion de PowerShell como administrador. Para
ello haga clic con el botdon derecho sobre el icono de
PowerShell de la barra de tareas, (ver la siguiente figura) y del
menu contextual que aparecera, marque la opcién "Ejecutar
como administrador”, como se muestra en la imagen:

Ejecutar como administrador
Ejecutar ISE como administrador

Windows PowerShell ISE

Windows PowerShell

Desanclar de la barra de tareas

o e =

El “Control de cuentas de usuarios” le solicitara la elevacion de
privilegios. Introduzca las credenciales de un usuario con
permisos de administrador de dominio y pulse “Si”.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

Qo

‘ Contrasefia |

Dominio: DOMINIO

Teclee “rsop.msc” en la consola de comandos que se ha
abierto:
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Comprobacion OK/NOK Como hacerlo

EN Administrador: Windows PowerShell

Haga clic derecho sobre “Configuracién de equipo” en la
consola de “Conjunto resultante de directivas” y seleccione
“Propiedades”, compruebe que la politica “CCN-STIC-598 ENS
Incremental Servidores de Certificacion Categoria alta - DL”
aparece en la lista como muestra la imagen.

Propiedades: Configuracién del equipo ? x

General  Informacién del emor

Los objetos de directiva de grupo asociados con este
— equipo, primero |a prioridad mas alta

Obijeto de directiva de grupo

CCN-5TIC-598 ENS Incremental Servidores de Certfficacion Categoria ...
CCN- 244 EN5 Incremental ¥

CCN-5TIC-570A ENS Incremental Servidores miembro categoria alta - ...
CCN-5TIC-598 ENS Incremental Dominio categoria alta - DL
CCM-STIC-570A ENS Incremental Dominio categoria alta - DL

Defautt Domain Policy

O Mostrar todos los objetos de directiva de grupo
{GPO)y el estado de fitrado Seguridad...
[ Mostrar dmbito de administracién

] Mostrar informacién de revision Editar ..

Aceptar Cancelar Aplicar
4, Verifique la Teclee “services.msc” en la consola de comandos que se ha
correcta abierto anteriormente:
apllCHClon de |a B Administrador Windows PowerShell — O X

configuracion
de servicios del
sistema de la
politica CCN-
STIC-598 ENS
Incremental En la consola de “Servicios”, compruebe los siguientes valores.
Servidores de
Certificacién
Categoria alta -

DL”.
Servicio (Nombre largo) Servicio (Nombre corto) Inicio Permiso OK/NOK
Servicios de CertSvc Automatico Configurado
certificados de Active
Directory
Servidor LanmanServer Automatico Configurado
Registro Remoto RemoteRegistry Automatico Configurado
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ANEXO A.5. TAREAS DE ADMINISTRACION DE SERVIDORES DE ENTIDAD DE
CERTIFICACION

El siguiente anexo describe paso a paso una serie de labores administrativas basicas en el
empleo de entidades de certificaciéon y la emisidon de certificados solicitados por los equipos
clientes de dicha entidad.

1. CONFIGURACION DE PROPIEDADES DE LA ENTIDAD DE CERTIFICACION

En caso de cambiar la politica de la empresa con respecto a los puntos de distribucion de la
lista de revocacion de certificados (CRLs), serd necesario modificar dichos pardmetros en las
propiedades de la Entidad de Certificacidon para, posteriormente, renovar o emitir nuevos
certificados actualizados con los nuevos parametros.

Este apartado indica los pasos a seguir para establecer modificaciones en el servidor Entidad
de Certificacidon, independientemente del tipo de Entidad de Certificacion.

Paso ‘ Descripcion ‘

1. Inicie sesidn en el servidor Entidad de Certificacion raiz.

Nota: Debera iniciar sesidn con una cuenta con privilegios de administracion.

2. El control de cuentas de usuario le solicitard las credenciales de un usuario
administrador del dominio.

3. En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

Eﬁ Administrador del servidor

I r Administrar  Herramientas Ver Ayuda

Administracion de equipos

Administracién de impresién
2 Panel ADMINISTRADOR DEL SERVIDOR . _
mm Fane Administrador de Internet Information Services (

I Senvidor local Certification Autharity
ii Todos los servidores Configuracion del sistema
|_ia ADCS C on Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

o s INICIO RAPIDO
Diagnéstico de memoria de Windows

= - - 2 A
W§ Servicios de archivos y... b Directiva de segundad local
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Paso ‘ Descripcion ‘

4. Pulse el botén derecho del raton sobre la Entidad de Certificacion y seleccione
“Propiedades”.

ﬁ certsrv - [Entidad de certificacion (Local)] - O *

Archive  Accion  Ver  Ayuda

@ H > =

ﬁ Entidad de certificacion (Local) Mambre Descripcion
> @i dominio-SVR01-CA @ dominio-SVRO1-CA Certification Authority
Todas las tareas »
Actualizar
Propiedades
Ayuda
2 >

Abre el cuadre de didloge de prepiedades de la seleccion actual.

5. En la ventana “Propiedades” modifique los pardmetros necesarios para alcanzar los
objetivos de su entorno y pulse “Aceptar” para guardar los cambios.

Propiedades: dominio-SVRO1-CA ? x
Administradores de certificados Agentes de inscripcidn
Auditoria Agentes de recuperacion Seguridad

Gereral  Médulo de directivas ~ Médulo de salida  Extensiones  Almacenamiento

Seleccionar extensidn:
| Purtos de distribucion de lista de revocacion de cerificados (CDF) V |

Especifique una lista de direcciones IURL donde los usuarios pueden
obtener una lista de revocacion de cerificados (CRL).

i I
fle L-’mombre DNS del servidor:/Cert Enroll/=nombre de C&><5Lrﬂo de noi
hitp://=clr dominio lacal=/CertEnroll/<nombre de CA><sufijo de nombre de

£ >

| Agregar... || Quitar

[ Publicar |as listas de revocacién de cerficados {CRL) en esta ubicacién

[ Incluir en todas las CRL. Especifica dénde publicar en Active Directory
cuando se hace manualmente.

[ Incluir en las CRL. Usada para encontrar la ubicacién de diferencias CRL.
[ Incluir en la extensién COP de los cerfficados emitidos

[] Publicar diferencias CRL en esta ubicacién

[ Incluir en la extensién IDF de CRL emitidas

I Aceptar Il Cancelar | Aplicar
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Paso ‘ Descripcion ‘

6. El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

S0 Mo

7. Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacion.

8. | Tal y como se ha indicado anteriormente, Una vez modificados los diferentes
parametros de la Entidad de Certificacion, para que éstos se reflejen en los certificados
ya emitidos, serd necesario renovar dichos certificados o emitir nuevos certificados.

2. RENOVACION DEL CERTIFICADO RAIZ DE UNA ENTIDAD DE CERTIFICACION

Los certificados emitidos a través de una Entidad de Certificacion tienen un periodo de validez
determinado que, una vez superado, impide que se siga haciendo uso de dichos certificados. Por
tanto, cada vez que se supere el espacio de tiempo en el cual los certificados estan en vigor, serd
necesario realizar una renovacion del certificado expirado que pertenece a dicha Entidad de
Certificacion.

Asi mismo, existe la posibilidad de que se requiera la renovacién del certificado raiz de la
Entidad debido a un cambio en las politicas de comportamiento o para evitar su uso por haber
sido comprometido de algun modo. Este hecho provocaria la necesidad de cambio del certificado
de la Entidad de Certificacion tras revocar el que se emitié con anterioridad. Esto es debido a que
dicho certificado anterior continta en vigor y el hecho de que no cumpla con los requisitos o
politicas estipulados necesita que este certificado pase a un estado de inutilizable o revocado.

Existen una serie de elementos predeterminados a tener en cuenta segun el tipo de certificado
que se desea renovar:

a) Para un certificado correspondiente a una Entidad de Certificacion raiz, el periodo de
validez se especifica durante la instalacidon de los Servicios de certificados de Directorio
Activo.

b) Para un certificado correspondiente a una Entidad de Certificacién raiz, el periodo de
validez podrd ser de hasta 5 afios y nunca debera sobrepasar el periodo de validez de la
Entidad de Certificacidn raiz de la que depende.

c) El resto de los certificados tendrdn una duracién de un maximo de dos afos y nunca
deberan sobrepasar el periodo de validez de la Entidad de Certificacion que entrega dichos
certificados.
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A la hora de realizar la renovacidn del certificado, el sistema solicitard si se quieren crear
nuevas claves publica y privada para el certificado. Si bien es cierto que, con un nivel de cifrado
suficiente es dificil que se pueda llegar a romper las claves, es mds seguro regenerar las claves
porque este procedimiento le otorga al atacante menos tiempo para romper la seguridad,
aunque el coste administrativo se ve aumentado.

El algoritmo de cifrado con el que se estan emitiendo los certificados es muy seguro, esto hace
que el conjunto de claves sea practicamente irrompible, en el entorno que ocupa a esta guia no
se volverdn a emitir claves privadas y publicas nuevas para evitar tener que emitir de nuevo todos
los certificados que comparten confianza con la entidad.

2.1. RENOVACION DEL CERTIFICADO RAIZ DE UNA ENTIDAD DE CERTIFICACION
RAIZ
Los pasos que se definen a continuacidn comprenden la renovacién de una Entidad de
Certificacidn raiz tanto si ésta es de empresa como independiente del dominio.
Paso ‘ Descripcion ‘

9, Inicie sesion en el equipo Entidad de Certificacion raiz con credenciales de
administrador.

Nota: Debera iniciar sesidn con una cuenta con privilegios de administracion.

10. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

11. | El control de cuentas de usuario le solicitard las credenciales de un usuario
administrador del dominio. Introduzca las credenciales y pulse “Si”

-
E Server Manager

Editor comprobado: Microsoft Windows

Maostrar méds detalles
Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

Contrasefia |

Dominio: DOMINIO

Mis opciones

1 o~
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Paso ‘ Descri
12. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.
2 Administrador del servidor
I' Administrar  Herramientas Ver
Administracion de equipos
Administracion de impresién
ADMINISTRADOR DEL SERVIDOR . )
Administrador de Internet Information Services (
Servidor local
ii Todos los servidores Configuracion del sistema
E® ADCS o Con Copias de SEQLIridad-de-Windc.vws Server
iﬂ s EEEEED D-Esfragn'-lentaryuptlm.lzarumtiadas
- Diagnéstico de memoria de Windows
H§ Senicios de archivos y... b D A Directiva de seguridad local
13. | Sobre el nombre de la Entidad de Certificacion, con el botén derecho del ratén
seleccione “Todas las tareas = Renovar certificado de CA...”.
ﬁ] certsrv - [Entidad de certificacion (Local)] — O *
Archive  Accign  Ver  Ayuda
== H > =
fﬂ Entidad de certificacién (Local) H Mombre Descripcion
» gl _dominio-SVR01-CA = Aminin SURN M A artificatinn Autharih
Todas las tareas )I Iniciar servicio
Actualizar Detener servicio
Propiedades Enviar solicitud nueva...
Ayuda Realizar copia de seguridad de la entidad de certificacidn...
Restaurar la entidad de certificacidn...
I Renovar certificade de CA... I
Il |
Contiene las acciones que se pueden realizar en el elemento. |
14. | Pulse “Si” en la ventana que solicita confirmacién de parada de servicios de
certificados.
Certification Authority
Debe reiniciar Servicios de certificados de Active Directory para que los
! cambios surtan efecto. ;Desea reiniciar el servicio ahora?
I S I | Mo
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Paso ‘ Descripcion ‘

15. | Enlaventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

Renovar certificado de CA *
Ademés de obtener un nuevo certificado para su entidad de cedfficacion (CA), también
tiene la opcidn de generar una nueva clave de fima.

Necesita un nueva cerificado para su CA cuando:

La vigencia de los cerificados que esta emitiendo actualmente es
reducida.

MNecesita una nueva clave de fima cuando:

? La clave de fima perdid su cardcter confidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo cetficado de CA.

La lista de revocacidn de cedificados (CRL) es demasiado grande y
desea mover parte de la informacian a una nueva CRL.

¢ Desea generar un nuevo par de claves publica y privada? Se mantendra la
configuracion del proveedor de servicios de cifrado vy el algortmo hash. Sila longitud
de la clave exstente es menor de 1024 bits, puede aumentarse.

O si
I@Nol

I Aceptar ” Cancelar |

Nota: Este proceso comienza en segundo plano y puede tardar unos minutos. No debe cerrar
la ventana hasta que finalice el proceso.

2.2. RENOVACION DEL CERTIFICADO RAIZ DE UNA ENTIDAD DE CERTIFICACION
SUBORDINADA

El proceso de renovacién de una Entidad de Certificacion subordinada, en el escenario
contemplado en esta guia, debera solicitar la firma a la entidad raiz independiente del dominio.

Los pasos que se definen a continuacién comprenden el método para renovar el certificado y
posteriormente solicitar la firma a través de la entidad raiz.

Descripcion

16. | Inicie sesion en el equipo Entidad de Certificacién subordinada con credenciales de
administrador.

Nota: Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.
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Paso ‘ Descripcion ‘

17. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

18. | El control de cuentas de usuario le solicitard las credenciales de un usuario
administrador del dominio y pulse “Si”.

]
% Server Manager

Editor comprobado: Microsoft Windows

Maostrar més detalles

Para continuar, escribe el nombre de usuario ¥ la contrasena
de un administrador.

Contrasefia |

Dominio: DOMINIO

Més opciones

=1 =

19. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

-& Administrador del servidor

| I' Administrar  Herramientas Ver Ayuda

Administracién de equipos
Administracion de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Authority

Configuracién del sistema
C on ‘Copias de seguridad de Windows Server

Servidor local

BE Todos los servidores

B} ADCS

Desfragmentar y optimizar unidades
io s INICIO RAPIDO B &
_ Diagndstico de memoria de Windows
g Servicios de archivos y... b 2 A

Directiva de seguridad local
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Paso ‘

Descripcion

20. | Sobre el nombre de la Entidad de Certificacion, con el botéon derecho del ratén
seleccione “Todas las tareas = Renovar el certificado de CA...”.

Archivo

ﬁ certsrv - [Entidad de certificacidn (Local)\dominio-5VR01-CA]

Accién  Ver  Ayuda

| n|Ed=zHI > =

ﬁ Entidad de certificacion (Local) MNombre
> @ dominio-SVRD1-CA

[ rartificadnr revncadne

Todas las tareas > Iniciar servicic
Ver . Detener servicio
Actualizar Enwviar solicitud nueva...
Exportar lista... Realizar copia de seguridad de la entidad de certificacion...
. Restaurar la entidad de certificacion...
Propiedades
Instalar el certificado de CA...
Ayuda

Contiene las acciones que se puede

Renowvar certificado de CA...

certificados.

21. | Pulse “Si” en la ventana que solicita confirmacién de parada de servicios de

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los

cambios surtan efecto. ;Desea reiniciar el servicic ahora?

ET. )

Mo |

22. | Enlaventana “Renovar certificado de CA” seleccione “No” ante la pregunta de generar
nuevas claves y pulse “Aceptar”.

Renovar certificado de CA
Ademas de obtener un nuevo certificado para su entidad de certificacion (CA), también
liene |a opcién de generar una nueva clave de fima.
Necesita un nuevo certificado para su CA cuando:

La vigencia de los cerfficados que estd emitiendo actualmerte es
reducida.

MNecesita una nueva clave de fima cuando:

? La clave de fima perdid su cardcter confidencial.

Tiene un programa que requiere usar una nueva clave de fima con un
nuevo cerficado de CA.

La lista de revocacion de cerificados {CRL) es demasiado grande y
desea mover parte de la informacién a una nueva CRL.

i Desea generar un nueva par de claves publica y privada? Se mantendra la
configuracion del proveedor de servicios de cifrado y el algortmo hash. Si la longitud
de la clave existente es menor de 1024 bits, puede aumentarse.

) 5i
I@Nol

I Aceptar || Cancelar |

b

Nota: Este proceso comienza en segundo plano y puede tardar unos minutos. No debe cerrar
la ventana hasta que finalice el proceso.
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23. | Enla ventana “Solicitud de certificado de CA”, pulse “Cancelar”, ya que la entidad raiz
no es accesible.

Solicitud de certificade de CA *

Seleccione una CA en linea para enviar la salicitud

MNombre de equipo: || Ewxaminar... |

CA primaria: I ;I

Si desea enviar la solicitud a una entidad de certficacion sin conexidn, haga clic en
Cancelary envie el archivo de solicitud en C:\Scripts\CASUB(1)reg a su CA primaria.

| Aceptar I I Cancelar I

Nota: La nueva solicitud de certificado se alojard en la ruta indicada en el mensaje que figura
en la zona inferior de la ventana “Solicitud de certificado de CA”; en el ejemplo, “C:\Scripts”.

24. | Extraiga el fichero de solicitud (en el ejemplo, “CASUB(1).req”) para utilizarlo en el
servidor independiente de la Entidad de Certificacidn raiz.

3. GENERACION Y PUBLICACION DE LISTAS DE REVOCACION DE CERTIFICADOS

Una lista de revocacién es un archivo que mantiene almacenada la lista de los certificados que
han sido revocados y que, por tanto, ya no estan disponibles para hacer uso de ellos.

El siguiente apartado enumera los pasos necesarios para generar listas de revocacion de
certificados (CRLs) y publicarlas tanto en el caso de entornos con Entidad de Certificacion raiz de
empresa como en entornos de servidor independiente Entidad de Certificacién raiz y Entidad de
Certificacién subordinada de empresa.

3.1. GENERACION Y PUBLICACION DE LISTAS DE REVOCACION DE
CERTIFICADOS (CRL) MEDIANTE UNA ENTIDAD DE CERTIFICACION RAIZ DE
EMPRESA

Las siguientes configuraciones se realizardn en el servidor de la Entidad de Certificacién raiz
de empresa.

Descripcion

25. | Inicie sesidn en el servidor Entidad de Certificacion raiz de empresa.

Nota: Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.
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Descripcion

Paso ‘

26.

Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

27.

El control de cuentas de usuario le solicitara las credenciales de un usuario
administrador del dominio y pulse “Si”.

28.

En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

= Administrador del servidor

Administrar  Herramientas Ver Ayuda

Administracién de equipos
Administracidn de impresion

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Authority

Configuracion del sistema
C on Copias de seguridad de Windows Server

Servidor local

Wi Todos los servidores

% ADCs

- Desfragmentar y optimizar unidades
o IS INICIO RAPIDO 2 e

- Diagnéstico de memoria de Windows.
W Servicios de archivos Yoo P 2 A

Directiva de seguridad local

29,

Para configurar las CRLs, pulse el botén derecho del ratén sobre el contenedor
“Certificados Revocados” y seleccione “Propiedades”.

ﬁ certsry - [Entidad de certificacion (Local)\dominig.. — O X
Archive  Accién  Ver  Ayuda
e | H|EHd=HH » =

fﬁj Entidad de certificacion (Local) H Mambre

v|gl_deminic-SVR01-CA Todas las tareas > cados

ertificados reve

= idos
[ Certificados emi Ver 3 .
= entes
1 Solicitudes pend . |
[ Error en las solic Actualizar u s
| Plantillas de cert Exportar lista... icado
Propiedades
>
Ayuda

Abre el cuadro de didlogode .o oo
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Paso ‘

Modifique el “Intervalo de publicacion CRL” y deshabilite la publicacion de diferencias
CRL. Es posible también la consulta de las listas de revocacion mediante la pestafia “Ver

listas de revocacion de certificados (CRL)”. Pulse “Aceptar”.

30.

Propiedades: Certificados revocados

Ver listas de revocacion de cerificados (CRL)
Parémetros para la publicacidn de listas de revocacién

Una lista de revocacion de certificados (CRL) describe los cerificados que
los clientes deben considerar como no validos.

Intervalo de publicacién CRL: |2[| | |Aﬁ05

Préwima actualizacidn:

[ Publicar dfferencias CRL

Intervalo de publicacion: 1 Dias »

Préxima actualizacion:

| Aceptar II Cancelar || Aplicar || fyuda |

En los “Servicios de certificados de Active Directory”, haga clic derecho de nuevo sobre

31.
“Certificados revocados” y seleccione “Todas las tareas = Publicar”.

f‘;ﬂ certsrv - [Entidad de certificacién (Lecal)\dominio-SYRO1-CA] — O X

Archive  Accidgn  Ver Ayuda
a7 E-= H » =
ﬁ Entidad de certificacién (Local) Mombre
h é df)mlnlo-SVRﬁ‘l-CA | Certificados revocados
| Certificados revocados - L o
Todas las tareas >| Publicar |,s
| Error en las solicitudes
| Plantillas de certificado

Actualizar
Propiedades

Ayuda

Contiene las acciones que se pueden realizar en el elemento.
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32. | Mantenga seleccionada la opcidn “Lista de revocacién de certificados (CRL) nueva” y
pulse “Aceptar”.

Publicar lista de revocacion de certificados (CRL) X

Todavia estd vigente la Gitima lista de revocacian de certfficados (CRL). Los clientes
no pueden recibir una nueva CRL hasta que expire la actual.

Tipo de lista de revocacion (CRL) para publicar:
(®) Lista de revocacién de cerfficados (CRL) nueva

Emite una lista de revocacidn (CRL) completa que contiene informacian
actualizada de revocacion para la entidad de cedificacian (CA).

Solo diferencias entre listas CRL

Ermite una werzidn abreviada de la lizta de revocacion de certificados [CRL] que
contiene zolo aguellas actualizaciones realizadas en la lista desde que ésta ze

publicara por Gltima wvez.
I Aceptar I Cancelar

33. | El sistema reiniciard los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

[ Si ] | No |

34. | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacion.

3.2. GENERACION Y PUBLICACION DE LISTAS DE REVOCACION DE
CERTIFICADOS (CRL) MEDIANTE UNA ENTIDAD DE CERTIFICACION
SUBORDINADA A UNA ENTIDAD DE CERTIFICACION RAIZ INDEPENDIENTE

Las siguientes configuraciones se realizaran a través de una certificacion raiz independiente.

Descripcion

35. | Inicie sesidn en el equipo Entidad de Certificacién raiz independiente.

Nota: Deberd iniciar sesidn con una cuenta con privilegios de administracion.
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36. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

37. | El control de cuentas de usuario le solicitara las credenciales de un usuario
administrador del equipo.

38. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

= Administrador del servidor

I I:' Administrar  Herramientas Ver Ayuda
Administracién de equipos
Administracidn de impresion

ADMINISTRADOR DEL SERVIDOR o )
Administrador de Internet Information Services (

Certification Authority

Configuracion del sistema
C on Copias de seguridad de Windows Server

Servidor local

Wi Todos los servidores

% ADCs

- Desfragmentar y optimizar unidades
o IS INICIO RAPIDO 2 e

- Diagnéstico de memoria de Windows.
W Servicios de archivos Yoo P 2 A

Directiva de seguridad local

39. | Para configurar las CRLs, pulse el botén derecho del ratén sobre el contenedor
“Certificados Revocados” y seleccione “Propiedades”.

ﬁ certsrv - [Entidad de certificacion (Local)DC02-CA-1] — O >

Archive  Accién  Ver  Ayuda

ez Ed= H > e

ﬁ Entidad de certificacién (Local) Mombre
v g DCO2-CA-1
| Certificados revocados

Todas las tareas

[ | Certificados revocados
" Certificados emitidos
PR
| Salicitudes pendientes

Actualizar | Error en las solicitudes

Propiedades

Ayuda

Contiene las acciones que se pueden realizar en el elemento.
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Descripcion

Paso ‘

40. | Modifique el “Intervalo de publicacion CRL” y deshabilite la publicacidn de diferencias
CRL. Es posible también la consulta de las listas de revocaciéon mediante la pestafia “Ver

listas de revocacion de certificados (CRL)”.

Propiedades: Certificados revocados

Ver listas de revocacion de certificados (CRL)
Pardmetros para la publicacion de listas de revocacidn

Una lista de revocacion de certfficados (CRL) describe los certfficados que
los clientes deben considerar como no validos.

Intervalo de publicacidn CRL:

Préxima actualizacidon: 10/01/2039 12:47
I [ Publicar dferencias CRL I
Intervalo de publicacidn: 1 Dias -

Préxima actualizacion:

o

| Aceptar || Cancelar |

En los “Servicios de certificados de Active Directory”, haga clic derecho de nuevo sobre

41.
“Certificados revocados” y seleccione “Todas las tareas = Publicar”.
- o X

fﬂ certsry - [Entidad de certificacidn (Local\DC02-CA-1]

Archive  Accién  Ver Ayuda

L AINERENEN P IR

ﬁ Entidad de certificacién (Local) MNombre
v é DFOE_Q__1 1 Certificados revocados
| Certificados revocados

™ Todas las tareas 3

Publicar

g Actualizar Error en las solicitudes
Propiedades

Ayuda

Contiene las acciones que se pueden realizar en el elemento.
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42. | Mantenga seleccionada la opcién “Lista de revocacion de certificados (CRL) nueva” y
pulse “Aceptar”.

Publicar lista de revocacion de certificados (CRL) >

Todavia estd vigente la Gltima lista de revocacidn de cedificados ({CRL). Los clientes
no pueden recibir una nueva CRL hasta que expire la actual.

Tipo de lista de revocacion (CRL) para publicar:

(®) Lista de revocacion de certificados (CRL) nueva

Emite una lista de revocacion (CRL) completa que cortiene informacian
actualizada de revocacidn para la entidad de certificacian (CA).

Solo diferencias entre listas CRL

Erite una versidn abreviada de la lista de revocacion de cerificados [CRL) que
contiene golo aguellaz actualizaciones realizadas en la lizta desde que ésta e
publicara por dltima vez.

I Aceptar || Cancelar |

43. | El sistema reiniciara los “Servicios de certificados”. Pulse “Si” para continuar.

Certification Authority

Debe reiniciar Servicios de certificados de Active Directory para que los
cambios surtan efecto. ;Desea reiniciar el servicio ahora?

[ Si ] | No |

44. | Tras unos segundos, se reiniciaran los “Servicios de certificados”.

Deteniendo Servicios de cerificados de Active

45, | Pulse “Aceptar” para cerrar la ventana de “Propiedades” de la Entidad de Certificacidn.
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46. | A continuacion, copie el fichero con extension “.crl” que se ha generado en la ruta
“%SYSTEMROOT%\System32\CertSvr\CertEnroll” a un dispositivo externo para
posteriormente copiarlo en el servidor Entidad de Certificacion subordinada de

empresa.
CertEnroll - O hed
“ v <« Windows » System32 » certsrv » CertEnroll v O Buscar en CertEnroll -l
Documentos  * Nombre ” Tipo -~
[ Escritorio [ DC02_DC02-CA-1(2-1).crt Certificado de seguridad
=] Imagenes @ DC02_DC02-CA-1(3).crt Certificado de seguridad
J" Musica 5] DC02_DC02-CA-T.crt Certificado de seguridad
vid DC02-Ch.crl Lista de revocacidn de certificados
m 1aeos DC02-CA-1.crl Lista de revocacion de certificados
- Discolocal (C) , »
9elementos 1 elemento seleccionado 563 bytes  Estado: 38 Compartido =

Nota: Para realizar copias de una maquina a otra y teniendo en cuenta que no son accesibles
entre ellas, se debera utilizar un dispositivo externo tipo disco duro o pendrive USB tanto si se
trata de una maquina fisica como de una maquina virtual con acceso a dispositivos externos
de almacenamiento tipo USB. En el caso de Hyper-V se podran emplear dispositivos virtuales
de almacenamiento.

4. GENERACION DE PLANTILLAS DE CERTIFICADO

Del mismo modo que existen numerosos tipos de certificados, existen numerosos tipos de
plantillas de certificado. El servicio de Entidad de Certificacion del directorio activo incluye una
serie de plantillas predefinidas, que suelen ser las solicitadas mas habitualmente como podrian
ser las plantillas de autenticacion de cliente (para autenticacion de sesién, correo, etc.), plantillas
de autenticacién de un equipo o servidor o plantillas para autenticar un sitio web...

Estas plantillas pregeneradas se pueden utilizar para la emisién de certificados sin realizar
sobre ellas ningun tipo de modificacién, siempre y cuando el propdsito coincida con los
pardmetros del certificado. Asi mismo, estas plantillas se utilizardn como base para crear una
plantilla de certificado personalizada mediante la cual se pueden establecer de forma manual
parametros y caracteristicas que se adecuen totalmente a la necesidad o propdsito del
certificado a solicitar.

Esta seccion define los pasos a seguir para generar plantillas a través de una plantilla base y
se realizardn a través de una Entidad de Certificacion raiz de empresa o de una Entidad de
Certificacién subordinada de empresa que permita que sean accesibles para los clientes que
vayan a realizar la solicitud.

Cabe mencionar, que una Entidad de Certificacion Independiente no posee la caracteristica de plantillas
de certificado.
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4.1. CREACION DE PLANTILLAS DE CERTIFICADO

Este apartado define los pasos para crear una plantilla de certificado a partir de una plantilla
base.

Paso ‘ Descripcion ‘

47. | Inicie sesion en el servidor Entidad de Certificacion raiz o subordinada de empresa que
no sea independiente.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.

48. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

49, | El “Control de cuentas de usuarios” le solicitard la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.

50. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

2 Administrador del servidor

I' Administrar  Herramientas Ver

Ayuda
Administracion de equipos

Administracion de impresién

i Panel ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Authority

Configuracion del sistema
C on Copias de seguridad de Windows Server

B Servidor local

Wi Todos los servidores

B} ADCs

- Desfragmentar y optimizar unidades
s INICIO RAPIDO 9 ¥ op

- Diagnéstico de memoria de Windows.
W Servicios de archivos You P 2 A

Directiva de seguridad local
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51. | Situese sobre el contenedor de “Plantillas de certificado”.
ﬁ certsrv - [Entidad de certificacion (Local)\dominic-SYR01-CA\Plantillas de certificado] - O X
Archive  Accién  Ver  Ayuda
Ll AR ANENEY
ﬁ Entidad de certificacién (Local) MNombre Propésito planteado
vd d_ommic.b-SVRO'I-CA & Replicacion de directorio de correo el... Replicacion de los Servicios de directori...
:.‘ Cert!ﬁcados I’evo.cados E Autenticacion de controlador de do...  Autenticacion del cliente, Autenticacié...
3, Cer.tmcados emitidos E Autenticacion Kerberos Autenticacion del cliente, Autenticacié...
:‘ :::I:tet:‘d‘:z Z::’;:::::: H Agente de recuperacién de EFS Recuperacién de archives
[ EFS basico Sistema de cifrado de archivos
.E Contrelader de dominio Autenticacion del cliente, Autenticacié...
[ Servidor web Autenticacién del servidor
= Equipe Autenticacidn del cliente, Autenticacié..
E Usuario Sistema de cifrado de archives, Correo ...
5] Entidad de certificacién subordinada < Todos>
[F] Administrador Firma de listas de confianza de Microso...
Nota: La lista de plantillas que aparece en el menu derecho contiene las plantillas de certificado
que estan disponibles para su solicitud. Existe un repositorio con mas tipos de plantillas de
certificados que se pueden parametrizar para posteriormente publicar. Solamente las plantillas
gue aparecen en esta lista estaran accesibles para que los clientes realicen la solicitud del
certificado.
52. | Situese sobre el contenedor “Plantillas de certificado”, pulse el botén derecho del

ratén sobre él y seleccione “Administrar” para acceder al resto de plantillas de

certificado.
fﬁj certsrv - [Entidad de certificacian (Local)\dominio-SVROT-CAN... — O >
Archive  Accién Ver  Ayuda
o= | 7|d=|H
ﬁ Entidad de certificacién (Local) Mombre Propésito
val df)rr;lmt:SVElD'l-CA 4 i Replicacidn de directoric de correo el...  Replicacior
g ce::cados revTZ 0% ..E Autenticacion de controlador de do...  Autenticac
= S:IiclitIEZe:s ZT:;iLn?c:s 5] Autenticacion Kerberos Autenticac
. P . H Agente de recuperacién de EF5 Recuperaci
[ Error en las solicitudes & EFS bisi 5 4
| Plantillas de ceificado asica istema de
Adrministrar ..E Controlador de deminio Autenticac
5 Servidor web Autenticac
Mueve > E Equipe Autenticac
Ver . 5 Usuarie Sisterna de
..E Entidad de certificacion subordinada <Todos>
Actualizar F] Administrador Firma de lig
Exportar lista... 2 =
Crea un Ayuda 1edor.
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53. | A continuacidn, se abrird la “Consola de plantillas de certificado” que mostrara la lista
completa de plantillas que se podran usar como base para la creacion de la plantilla de
certificados personalizada.

EIConsola de plantillas de certificado I - O *

Archive  Accion  Ver  Ayuda
= mHlo=H
5 Plantillas de certificade (DCO1d|| Nombre para mostrar?.rlantilla Version de esc * || Acciones
& Administrador

ente de inscripcidn
Hag de inscripcis

ente de inscripcidn
{5l Agente de inscripcion (PC)
@Agente de inscripcion de Exchange (solic...

Fi| Agente de recuperacion de EFS
{3 Autenticacisn de controlador de dominio

Plantillas d... &
Accio.. P

{H Autenticacisn de estacién de trabajo
1] Autenticacién Kerberos

i Cifrado CEP

] Controlador de dominio

1] EFS bisico

&E Enrutader (solicitud sin conexién)
{H] Entidad de certificacién cruzada

{5 Entidad de certificacién raiz

{3 Entidad de certificacién subordinada
Fi| Equipo

1] Firma de cadiao
L4 > € >

I N0 S AR (U TN 1 TS

Administra plantillas de certificado que las entidades de certificacién empresariale

Nota: En caso de no necesitar la personalizacidon de la plantilla, y si solamente requiere que
una plantilla de esta lista aparezca en el contenedor de plantillas de certificado para que sea
accesible a solicitudes, consulte el apartado 4.2.PUBLICACION DE UNA PLANTILLA DE
CERTIFICADOS EN LA ENTIDAD DE CERTIFICACION

54, | Una plantilla base no debe ser modificada debido a que se perderia la parametrizacidon
por defecto de dicha plantilla. Por tanto, se duplicara una plantilla para personalizar
tanto sus parametros como el nombre de la plantilla. Para ello, en la “Consola de
plantillas de certificado” seleccione una plantilla y pulsando el botén derecho del ratén
sobre ella seleccione “Plantilla Duplicada”.

E Consola de plantillas de certificado — O >
Archive Accién  Ver Ayuda
&% m B H

& Plantillas de certificade (DCO1.d|| Nombre para mostrarglantilla * || Acciones

i Key Recovery Agent Plantillas d... &
& Replicacion de directorio de corre

Accio...
{F] Servidor RAS e IAS

B Servidor w... &
«EI Plantilla duplicada I Accio.. »
&
@ Todas las tareas ¥
'\E Propiedades
&
@ Ayuda [
< > € >

Abre el cuadre de didlogo de propiedades de la seleccigr

Nota: En el ejemplo se realizara un duplicado de la plantilla “Servidor web”.
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55. | Es posible establecer la configuracion de compatibilidad separdandolo por Entidad de
Certificacion y destinatario de certificado.

Propiedades de plantilla nueva X

Atestaciin de la clave Nombre del sujeto Servidor
Requistos do emisién  Plontllas reemplazadias  Edensiones  Seguidad
Compatbddad  Genersl  Tratamierto delasobctud  Crptografia

Las opciones de plartila disponibles estdn basadas en las pameras
del sistema blecidas en Configuracion de

compatbidad

[ Mostrar cambios resultantes

Configuracién de compatibbdad
Entidad da centficacén

Windows Server 2016 ~
Destinatario del cetficado

Windows 10/ Windows Server 2016 v

Estas opciones no impedirén que los sistemas operativos antericres usen
esta plantils

Cancelor | | sotear | | e

Nota: La configuracion de compatibilidad se configurara en base al entorno en el que esté
basado la entidad certificadora.

56. | Se abrirad la ventana de “Propiedades de plantilla nueva” donde se podra definir los
diferentes pardmetros para adecuar la plantilla al tipo de certificado necesario.

En la pestafia “General” se puede establecer un nombre para la plantilla, asi como
definir el periodo de validez o la posibilidad de publicar el certificado en el directorio

activo.
Propiedades de plantilla nueva *
Mestacion de la clave MNombre del sujeto Servidor
Requisitos de emigion __Plantillas reemplazadas =~ Bdensiones  Seguridad

Compatibilidad Tratamiento de la solicitud Criptografia

Mombre para mostrar de la plantilla:
IF‘n.leba Servidor web I

Mombre de plantilla:
[PruebaServidorweb

Periodo de validez: Periodo de renovacidn:

Afios ~ EI semanas v

[ Publicar certfficado en Active Directory

Mo volver a inscribir automaticamente si ya existe un certificado
duplicado en Active Directory

Nota: En el ejemplo se mantienen los periodos y se cambia el nombre a “Prueba Servidor Web”.
Notese que a menos que se modifique, el campo “Nombre de plantilla” omite los espacios.
Este hecho se debera tener en cuenta en caso de utilizar herramientas de comandos como
“certutil.exe”, ya que, si se invoca la plantilla con el “Nombre para mostrar de la plantilla”, dara
error. El periodo de validez maximo que se puede establecer en una plantilla de certificado es
de dos afios. Sin embargo, si se modifica la entrada de registro tal como se ha hecho en el
apartado anterior, seria posible establecer un periodo mayor, hasta alcanzar el niumero
definido en dicha entrada.
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Paso ‘ Descripcion ‘

57. | En la pestaiia “Tratamiento de la solicitud” se puede especificar el propdsito del
certificado, tanto si servird para firmar un sitio web como para cifrar contenidos. Del
mismo modo se puede definir el comportamiento de cara al cifrado y permitir la
exportacion de la clave privada (la exportacién de la clave privada es necesaria cuando
se usa el certificado en un servicio que no puede comunicarse con el directorio activo).

Propiedades de plantilla nueva X
Mestacion de la clave Nombre del sujeto Servidor

Requisitos de emision ~ Plantillas reemplazadas  Extensiones  Seguridad
Compatibiidad ~ General | Tratamierto de la solicitud ICriptoglElfia

Propésita: | Firma y cifrado w |

Bliminar cerificados revocados o expirados (no archivar)
[ Incluir los algoritmos simétricos que pemite &l sujeto
[ Archivar clave privada de cifrado de sujeto

0 Autorizar cuentas de servicio adicionales para obtener acceso ala
clave privada

Permisos de clave...
Permitir que la clave privada se pueda exportar

[ Renovar con la misma clave

0 Para |la renovacion automética de certficados de tafjeta inteligente, usar
la clave existente si no se puede crear una clave nueva

Nota: En el ejemplo se marcard la opcidn de “Permitir que la clave privada se pueda exportar”.

58. | En la pestafa de “Criptografia” se podra definir el algoritmo, tamafio de clave,
proveedor de cifrado y hash de la solicitud.

Propiedades de plantilla nueva X

Atestacion de la clave Nombre del sujeto
Requisitos de emision ~ Plantillas reemplazadas = Extensiongs
Compatibilidad General Tratamiento de la solicitud

Categoria del proveedor: | Proveedor de semvicios criptoaréficos hered v |

Mombre de algonitme: | Determinado por CSP ~ |

Tamario minimo de clave:

Hlija los proveedores de cifrado que pueden usarse para solicitudes

() Las solictudes pueden usar cualguier proveedor en el equipo del sujeto

(®) Las solicitudes deben usar uno de los proveedores siguientes:
Proveedores:

[WiMicrosoft RSA SChannel Cryptographic Provider s @
[W]Microsoft DH SChannel Cryptographic Provider

[IMicrosoft Enhanced Cryptographic Provider v1.0

[IMicrosoft Enhanced D5S and Diffie-Hellman Cryptographic Pr
[IMicrosaft Enhanced RSA and AES Cryptoaraphic Provider ¥ 4

Hazh de zalicitud: Determinado por CSP -

Usar formato de fima altemative
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59. | En la pestaiia “Requisitos de emisién”, es posible definir si el administrador de la
Entidad de Certificacion debe aprobar la publicacidn del certificado solicitado mediante
la opcién “Aprobacién del administrador de certificados de Entidad de Certificacién”.
Seleccionando esta opcion, ningun solicitante recibird el certificado, a menos que el
administrador gestione la emision, independientemente de los permisos de inscripcion
o inscripcidn automatica que tenga el solicitante.

Propiedades de plantilla nueva X
Atestacion de la clave Nombre del sujeto Servidor
ompatibilidad eneral Tratamiento de |a solicitud Criptografia
Plartilas reemplazadas =~ Bdensiones  Seguridad

Requiere o siguiente para la inscripcidn:
I Aprobacidn del administrador de cerficados de entidad de certificacion I

[] Este: nombre de fimas autorizadas: ]

5i necesita mas de una fima, inscripcion automatica no estd penmitida.

Tipo de directiva que se requiere en la firma:

Directiva de aplicacion:

Directivaz de emision:

Agregar. .

Quitar

Requiere lo siguiente para volver a hacer |a inscripcion:
(® Mismo criterio para |a inscripcion
() Certificado existente valido

Nota: En el ejemplo, se marcard esta opcion.

60. | En la pestana “Seguridad”, se puede definir qué usuarios tendran permiso para operar
sobre los certificados, en caso de que se quisiera que el equipo de ejemplo, fuera capaz
de recibir el certificado tras su solicitud y que esta recepcién se recibiera de forma
automatica (sin que el administrador tuviera la obligaciéon de administrar la entrega),
se debe afiadir el grupo “Equipos del dominio” y darle los permisos que le permitan las
opciones “Inscribirse” e “Inscripcidon automatica”. Para ello, pulse el botén “Agregar”.

Propiedades de plantilla nueva x

Fimstaciin da la clave Nombee ded spstc Eumdnr
Compatibidsd  Generdl  Tratamiento de b solictud
Aequistos de emisidn  Plantilas memplazadas Bdensiones _

MNombres de grupos o ususros:

Usuanos autentficados
2 admn (admniE@domne Jocal)

B8 admins. del daminia (DOMIMIO Admins. del dominia)

ER Administrodores de empresas (DOMINID  Administradones de empre,

e
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Paso ‘ Descripcion

61. | Escriba “Equipos del dominio” en el campo de texto y pulse “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos x

Seleccionar este tipo de objeto:

|U5uarios. Grupos, o Entidades de seguridad integradas | | Tipos de obieto.... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

rEguigos del dominio I Comprobar nombres
L

|Opcionesa\ranzadas... | I Aceptar || Cancelar |

62. | Situese sobre el grupo afadido recientemente “Equipos del dominio” y marque las dos
opciones “Inscribirse” e “Inscripcion automatica”. Pulse “Aceptar” para cerrar la
ventana de “Propiedades”.

Propiedades de plantilla nueva X

Atestacion de la clave Mombre del sujeto Servidor
Compatibilidad General Tratamiento de la solicitud Criptografia
Requisitos de emisién ~ Plantilas reemplazadas ~ Bxtensiones  Seguridad

MNombres de grupos o usuarios:

B2 Usuarios autentificados

a admin {admin@dominio local)

S2 Admins. del dominio (DOMINIC'Admine. del dominio)
Administradores de empresas (DOMINIC \Administradores de empre.
Equipos del dominio (DOMINIC Equipos del dominia)

Permisos de Equipos del dominio Permnitir Denegar
Control total | O
Leer O
Escribir ] O
Inscribirse O
Inscripcién automdtica O

Para espeqﬁcar pemisos especta\es_ o
corfiguraciones avanzadas, haga clic en

Opciones avanzadas.

I Aceptar II Cancelar || Aplicar | HAyuda

Nota: En el ejemplo se marcan las opciones “Inscribirse” e “Inscripcion automatica” para el
grupo de directorio activo “Equipos del dominio”. En este caso particular, al haber marcado en
el paso 13 la opcion “Aprobacidn del administrador de certificados de Entidad de Certificacion”,
aunque, por permisos, los equipos del dominio deben poder recibir el certificado de forma
automatica, requerirdn por parte del administrador la entrega del certificado tras la solicitud.

Centro Criptolégico Nacional




. Sagund

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

63. | Compruebe que la nueva plantilla aparece en la “Consola de plantillas de certificado”.

5l Consols de plantillas de certificado — O =

Archive  Accion  Ver  Ayuda

= @ XE = HFE

& Plantillas de certificado (DC01.d MNombre para moirar;lantilla Version de esquema Versi ™ || Acciones
5] Servidor RAS e IAS 2 101.0 Plantillas d... &
] Servidor web 1 41 Aecio. b
1] Sesién autenticada 1 31
3] Sola firma de usuario 1 4.1 Prueba Ser... 4
] Solo la firma de Exchange 1 6.1 Accio.. ¥
] Usuario 1 31
4] Usuario de Exchange 1 71
i 1 .
Prueba Servidor web 4 o
£ > € >

La plantilla aun no esta disponible para poder solicitarla. Para poder utilizar la plantilla debera
completar el apartado siguiente “4.2.PUBLICACION DE UNA PLANTILLA DE CERTIFICADOS EN LA
ENTIDAD DE CERTIFICACION”.

4.2. PUBLICACION DE UNA PLANTILLA DE CERTIFICADOS EN LA ENTIDAD DE
CERTIFICACION

Este apartado define los pasos para publicar en la Entidad de Certificacion la plantilla creada
en el apartado anterior para que sea accesible a solicitudes de certificado.

Paso ‘ Descripcion ‘

64. | Inicie sesidn en el servidor Entidad de Certificacion raiz o subordinada de empresa.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.

65. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

66. | El “Control de cuentas de usuarios” le solicitara la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.
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Descripcion

Paso ‘

67.

En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

2 Administrador del servidor

I I' Administrar  Herramientas Ver
Administracion de equipos
Administracion de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Autharity

Configuracion del sistema
C on Copias de seqguridad de Windows Server

Servidor local

BE Todos los servidores

8} ADCS

- Desfragmentar y eptimizar unidades
e 15 INICIO RAPIDO 5 Bl

- 2 A Diagnéstico de memoria de Windows
H§ Senicios de archivos y... b Directiva de seguridad local

68.

Situese sobre el contenedor de “Plantillas de certificado”.

i.l Sortiny « |Entaded de cotihic scsin [Lecall dommic-TVR-CA\Plartilad do cortdfaiada) - =] X

Mirghesp  Boodn Ve dyeds

L AR

i Enticad de certificacion lLoca || Mombre Propéute plintesds
g domine-SVRAT-CA 3 Reptcacion de directonio de coemeg el Replcacion de los Servicios de dinectani,
= Centdiados evecades H.ﬁmﬂuumdlcmﬂlmdldm.. Autentic sostn del chermte, Sufenticacid.
i CmEMicarios amdes = Butermscacein Beibercs Subered oetn del Chente, Sulentialit .
a Ervae & las selciiudes 3 Agerte de recuperacidn de BF5 Reoupaaanin de archaves.
_ Plaredlas e certdh ;' EFS Burimis Srterria die efiada de aidBnosd
- 3 Lontreiador de domirsg Auterdicacsin del chente, Sutenbcacit.,
F Serider web Aupordic acatn del wervides
5 Equis Aigbenic pomiin del chente, ButEnbcsrib_
Hikuania Sisterma e cfvado de archives, Comes .
3] Entidad de cemfacacitn iubordingds < Todsds
3 administrador Firrmay e liskas de confianay de Mcrosg.

Nota: En el ejemplo, |la Entidad de Certificacion es de tipo subordinada y recibe el nombre de
“dominio-SRV01-CA”.

69.

Situese sobre el contenedor “Plantillas de certificado”, pulse el botén derecho del
raton y seleccione “Nuevo - Plantilla de certificado que se va a emitir” para acceder
al resto de plantillas de certificado.

ﬁ certsry - [Entidad de certificacién (Local)\dominio-SVRO1-CA\Plantillas de certificado] — ] *

Archivo  Accién  Ver  Ayuda
e #|ld=H
ﬁ] Entidad de certificacion (Local) Mombre Propésito planteado
v i dominio-SVRO1-CA
[ Certificades revocados
[ Certificades emitidas

& Replicacién de directorio de correo el.. Replicacién de los Servicios de directori...
E Autenticacién de controlader de do..  Autenticacién del cliente, Autenticacié..

9 Solicitudes pendientes 5 Autenticacién Kerberos Autenticacién del cliente, Autenticacié...
7 Error en las salicitudes b Agente de recuperacién de EFS Recuperacion de archivos
=] Plankiles de certificado 5 EFS basico Sisterna de cifrado de archivos
Administrar .E Controlader de dominio Autenticacion del cliente, Autenticacio...
Aitenticacion del servider
Muevo El Plantilla de certificado que se va a emitir n del cliente, Autenticacio...
Ver suano Cistemna de cifrado de archivos, Correo ...
5 Entidad de certificacion subordinada  <Todos>
Actualizar H Administrador Firma de listas de confianza de Microso...
Exportar lista...
Ayuda

1|
Crea un nueve elemento en este contenedor.
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Paso ‘ Descripcion

70. | En “Habilitar plantillas de certificado”, seleccione la plantilla de certificado que desee
publicar a través de la Entidad de Certificacidn para que sea accesible desde los clientes
solicitantes. A continuacion, pulse “Aceptar”.

# ' Habilitar plantillas de certificados X

Seleccione una plantila de certfficado para habiltar esta entidad de cerficacién (CA).

Nota: si una plantilla de cedificado creada recientemente no aparece en esta kista, es posble que tenga que
esperar a que la informacidn de esta plantilla se haya replicado en todos los controladores de dominio.

Es posble que no todas las plartillas de certificado de la organizacidn estén disponibles para su CA.
Para obtener mas informacion. vea Conceotos de olantillas de certificado.
Nombre Propdsito planteado o)
3 IPSEC (solicitud sin conexién) Seguridad IP IKE intemmedia
: Key Recovery Agent
Autenticacion del servidor
Autenticacion del cliente, Autenticacion del ser

2) Sesién autenticada Autenticacion del cliente

2 Solo fima de usuario Comeo seguro, Autenticacion del cliente
@Solohfmade&dla\ge Cormreo seguro

@meode&d\ar\ge Comeo seguro

Emede!aoetaﬁeigene Comeo seguro, Autenticacién del cliente, Inicio ,

< >
] | conce

Nota: En el ejemplo se publica en la Entidad de Certificacion” la plantilla creada en el paso
anterior “Prueba Servidor Web”.

71. | Compruebe que la plantilla aparece en el contenedor “Plantillas de certificado” de la
Entidad de Certificacion. En este momento, la plantilla sera accesible para solicitar un
certificado a través de ella.

ﬁ] certsry - [Entidad de certificacion (Local)\dominio-SVRO1-CA\Plantillas de certificado] — O x

Archive  Accion Ver  Ayuda

o 7| XE=H

ﬁ Entidad de certificacion (Local) Membre Propésito planteado
e é d?rzlm‘;svzm_cn d E Usuaric Sisterna de cifrado de archivos, Correo ...
g ce:!ffcados revf):: os 5 Servidor web Autenticacion del servidor
Erihicados emitidos ] Replicacion de directario de correo el... Replicacion de los Servicios de directori...

] Solicitudes pendientes
| Error en las solicitudes
| Plantillas de certificado

’rueba Servidor web Autenticacion del servidor

Ad| Equipo Autenticacion del cliente, Autenticacid...

5 Entidad de certificacién subordinada  <Todos>

5 EFS bésico Sistemna de cifrado de archivos

E Controlador de dominio Autenticacion del cliente, Autenticacis...
E Autenticacién de controlador de do...  Autenticacidn del cliente, Autenticacis...
E Autenticacién Kerberos Autenticacion del cliente, Autenticacis...
| Agente de recuperacidn de EFS Recuperacién de archivos

5 Administrador Firma de listas de confianza de Microso..,
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5. PROCEDIMIENTOS DE SOLICITUD Y ADMINISTRACION DE CERTIFICADOS

La presente seccidon define los pasos para realizar diversas operaciones con certificados.
5.1. SOLICITUD DE CERTIFICADOS

5.1.1. DESDE LA CONSOLA MMC

Esta seccion define los pasos a seguir para solicitar un certificado, a través de un equipo cliente
de la Entidad de Certificaciéon y mediante la consola de “Certificados” de Administracién de
Microsoft o MMC. En el ejemplo, se solicitard un certificado a partir de la plantilla de
autenticacion de usuario y la solicitud se hara desde un servidor que actuard como cliente de la

entidad.
Paso ‘ Descripcion ‘
72. | Inicie sesion en el servidor que actua como cliente solicitante del servidor Entidad de

Certificacion.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion

73. | Ejecute una sesidn de PowerShell como administrador. Para ello haga clic con el botén
derecho sobre el icono de PowerShell de la barra de tareas, y del menu contextual que
aparecera, marque la opcién "Ejecutar como administrador".

Ejecutar como administrador

Ejecutar ISE como administrador

Windows PowerShell I5E

Windows PowerShell

Desanclar de la barra de tareas

> € =

74. | El “Control de cuentas de usuarios” le solicitard la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administracion y pulse “Si”.

75. | Teclee “mmc” en la consola de comandos y pulse “Enter”.

X Seleccionar Administrador: Windows PowerShell — O X
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Paso ‘ Descripcion ‘

76. | Enla consola seleccione “Archivo - Agregar o quitar complemento...”.

[& Consolal - [Raiz de consola] - O %
Archive  Accion  Ver Favoritos  Ventana  Ayuda - 8 x
Q MNuevo Crl+ N
T_u Abrir... Ctrl+0 Acciones

Guardar Ctrl+5

mentos dispanibles en esta vista. ke ~

Guardar como... " -
Acciones adicio.. F

| Agregar o quitar complemento...  Ctri<M |

Opciones...

1 certtmpl.msc
2 certsrv.msc

3 diskmgmt.msc

4WF.mse

Salir

Le permite agregar o quitar complementos de la consola de complementos,

77. | Seleccione “Certificados” de la columna “Complementos disponibles” y pulse
“Agregar >”.

Agregar o quitar complementos x

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecdonade de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos selecconados:

Complemento Proveedor ~ [ Raiz de consola Editar extensiones. ..

E’Administrador de Int... Microsoft Cor...

Quitar
g Administrador de las... Microsoft Cor...
= Carpeta Microsoft Cor...
3 | Carpetas compartida Microsoft Co Subir
[l certiicados :
Bajar

sl Certification Authority  Microsoft Cor...
Agregar >

i; Configuracién vy anal... Microsoft Car...
'=[ Conjunto resultante... Microsoft Cor...
=] Control ActiveX Microsoft Cor...
ﬁControl WMI Microsoft Cor...
@Copia de seguridad ... Microsoft Cor...
@Cop@as de seguridad... Microsoft Cor...

_'_iiEdimr de objetos de... Microsoft Cor...

Descripdon:

El complemento Certificados permite examinar &l contenido de los almacenes de certificados, un servicio o un equipo.

I Aceptar || Cancelar
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78. | Segun el tipo de certificado, se deberd seleccionar el tipo de cuenta de la que se quiere
abrir la consola de certificados. Esta eleccion dependerd del tipo de certificado que se
quiera solicitar. Pulse “Finalizar” para continuar.

Complemento Certificados *

Este complemernto administrara siempre certfficados de:
I (®) Mi cuenta de usuario I

() Cuenta de servicio

(_) Cuenta de equipo

< Atras I Finalizar I | Cancelar |

Nota: En el ejemplo se selecciona “Mi cuenta de usuario”, ya que se solicita un certificado de
usuario de autenticacion del cliente.

79. | Pulse “Aceptar” para abrir la consola de certificados y despliegue el menu en arbol
situado a la izquierda hasta llegar al contenedor “Personal” mediante la siguiente ruta:
“Raiz de consola = Certificados: usuario actual = Personal”

Pulse con el botén derecho del ratdén sobre “Personal” y seleccione “Todas las tareas
-> Solicitar un nuevo certificado...”.

% Consolal - [Raiz de consolah\Certificados: usuario actual'\Personal] — O *
E Archive  Accion  Ver Favorites  Ventana  Ayuda - 8 X
=9 2@ 0/ 6= HE
7| Raiz de consola Tipo de objeto Acciones

v [l Certificados: usuario actual

- . . . Personal =
> | Personal Mo hay elementos disponibles en esta vista,
> 31 Buscar certificados... Acciones adicio.. ¥
» E -
s B Todas las tareas ¥ Buscar certificados...
? :l | Ver > I Solicitar un nuevo certificado... I
’ j ! MNueva ventana desde aqui Importar...
> B3
> [ | Mueva vista del cuadro de tareas... Operaciones avanzadas ¥
> H 1 )
s 51 Actualizar
s [E | Exportar lista...

Ayuda

< >|| £ >

Contiene las acciones que se pueden realizar en el elemento.
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Descripcion ‘

. s . “« R . r ” “
80. | Se abrira el asistente de “Inscripcion de certificados”. En la ventana “Antes de
” ug: H ”
comenzar” pulse “Siguiente”.
- O X
5 Inscripcian de certificados
Antes de comenzar
Siga estos pasos para instalar certificados, que son credenciales digitales para conectarse a redes
inaldmbricas, proteger contenido, establecer identidades y realizar otras tareas relacicnadas con la
sequridad.
Antes de solicitar un certificado, compruebe que:
El equipe estd conectade a una red
Tiene credenciales que sirven para comprobar su derecho a obtener el certificade
I Siguiente I | Cancelar |
81.

En “Seleccionar directiva de inscripcidén de certificados”, mantenga la configuracion y
pulse “Siguiente”.

5] Inscripeidn de certificados

Seleccionar directiva de inscripcion de certificados

La directiva de inscripcién de certificados permite la inscripcidn de certificados en funcién de plantillas de
certificados predefinidas, Es posible que la directiva de inscripcion de certificados ya esté configurada.

Configurados por el administrador

Directiva de inscripcidn de Active Directory v

Configurados por el usuario Agregar nueva

| Siguiente || Cancelar
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Paso ‘ Descripcion ‘

82. | Seleccione posteriormente “Usuario” y pulse sobre el botdn “Inscribir”.

- a X

[ Inscripcion de certificados

Solicitar certificados

Puede solicitar los siguientes tipos de certificados, Seleccione los certificados que desea solicitar y después
haga clic en Inscribir.

Directiva de inscripcion de Active Directory

] Administrador J‘J ESTADO: Disponible Detalles v
[[] Agente de recuperacion de EFS .J‘J ESTADO: Disponible Detalles v
[JEFS basico _%J ESTADO: Disponible Detalles v
Usuaric .J‘J ESTADO: Disponible Detalles v

[]Mostrar tedas las plantillas

| Inscribir || Cancelar |

83. | El certificado se inscribird automaticamente debido a que el usuario tenia permisos de
“Inscripcién automatica” en la plantilla.

- O X
Inscripcign de certificados
Resultados de la instalacion del certificados
En este equipo, se han instalado e inscrito los siguientes certificados.
Directiva de inscripcion de Active Directory
Usuario J ESTADO: Correcto Detalles v

Nota: En caso de que el usuario no tuviera los permisos mencionados, seria necesario realizar
una serie de pasos adicionales en la Entidad de Certificacidn. Estos pasos serdn descritos en el
apartado siguiente: “Emision de certificados”.
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Paso ‘ Descripcion ‘

84. | Navegue hasta el contenedor “Certificados” mediante la siguiente ruta:

“Raiz de consola = Certificados: usuario actual = Personal = Certificados”
Compruebe que se ha emitido el certificado para el usuario y se ha hecho desde la
entidad raiz de empresa o subordinada de empresa.

ﬁ Ceonselal - [Raiz de consela\Certificados: usuario actual\Personalt Certificados] — | e
ﬁ Archive Accion  Ver Favoritos  Ventana  Ayuda - 8 %
s | zm Bl HFE
[ Raiz de consola Emitido para Emitido por Fecha de expiracion Prof| | Acciones
v Certificados: usuario aq §g- o i dominio-SVROT-CA 14!01!202ﬁ Siste | Certificados -
v Personal
1 Certificados Acciones adicio.. P
| Entidades de certifi

|| Confianza empresa
| Entidades de certifi
|| Objeto de usuario ¢
|| Editores de confian
] Certificados en los
|| Entidades de certifi
|| Personas de confial
| Emisores de autent

>
>
i
i
i
i
?
?
?
» || Raices de confianzz

< (€ >

El almacén Personal contiene un certificado.

5.1.2. DESDE EL SERVICIO DE INTERNET INFORMATION SERVICES (1IS)

Esta seccion define los pasos a seguir para solicitar un certificado, a través de un equipo cliente
de la Entidad de Certificacion y mediante el servicio de Internet Information Services o 1IS. En el
ejemplo, se solicitard un certificado de servidor de internet desde la consola de administracion
de 1IS del servidor Entidad de Certificacion, aunque estos pasos también son validos en servidores
miembros del dominio que tengan los servicios de Internet Information Services instalado.

Paso ‘ Descripcion ‘

85. | Inicie sesidn en el servidor que actua como cliente solicitante del servidor Entidad de
Certificacion.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administrador de dominio.

86. | Ejecute la consola administrativa “Administrador de Internet Information Services
(11S)”. Para ello ejecute el “Administrador del servidor” desde el icono correspondiente.

87. | El “Control de cuentas de usuarios” le solicitara la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administrador de dominio y pulse “Si”.
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Paso ‘ Descripcion ‘

88. | Navegue hasta el “Administrador de Internet Information Services (lI1S)” mediante la
ruta “Administrador del servidor = Herramientas = Administrador de Internet
Information Services (11S)”.

-ﬁﬁ Administrador del servidor

I I' Administrar  Herramientas Ver Ayuda

-

Administracion de impresién

ADMINISTRADOR DEL §

I Administrador de Internet Information Services ([IS) I

Servidor local Configuracion del sistema

TS ET s ‘ Copias de seguridad de Windows Server

|

s

- Desfragmentar y optimizar unidades
s L ] -

- Diagnéstico de memoria de Windows
BE Servicios de archivos y... P INICIO RAPIDO

Directiva de seguridad local

89. | Enel “Administrador de Internet Information Services” seleccione en el panel izquierdo
el nombre de la Entidad de Certificacion y, en “Vista Caracteristicas” localice
“Certificados de Servidor”.

@5 Administrador de Internet Information Services (II5) - O X
e = & swon oy |G el 5 @ -
Archivo  Ver  Ayuda
Conexiones .. L. Acciones
o Pagina principal de SVR01 ) -
w:' H &s Abrir caracteristica
Pagina de inicig = Filtro: - Wl - g Mostrartodo _ Administrar servidor
> |95 SVRO1 (DOMINIO\admin) oo
= & -~ = Reiniciar
4 - .
Almacenamie... Asignacionesde Autenticacion D ot
en cachéder.. controlador B Detener
Ver grupos de aplicaciones
il B Q;;T_ Ver sitios
'L"“‘ 0 = o Obtener nuevos componentes
Certificados de Documente  Encabezados de de plataforma web
servidor predeterminado respuesta HTTP
@ Ayuda
= "
= i
Filtrado de Filtros ISAPI Médules
solicitudes
'y e | B v

[=7] vista Caracteristicas || Vista Contenido

Listo LK

90. | Pulse doble clic sobre certificados de servidor y en el menu “Acciones” situado a la
derecha seleccione “Crear certificado de dominio...”.

‘qﬂ Administrador de Internet Information Services (1I5) - a X

E0 (&) s |l @
Archive  Ver Ayuda

Q- L 8 eii; Certificados de servidor —

S1bigina deiniclo - Utilice esta caracteristica para solicitar y administrar certificados que el servidor web Crear una selicitud de
”Eﬂ SVRO1 (DOMINIO\admin) puede usar con sitios web configurados para SSL. SEitE=Ln,
"L Grupos de aplicaciones Completar solicitud de

5 -[8] Sitios Filtro: ~ %l - g Mostrartodo | Agrupar por: = certificado...
) -
Nombre  Emitido para Emitido por Fecha de expiracion Crear certificadolcelco MKl
dominio-SVROT-CA dominio-SVROT-CA  14/01/2024 11:44:51 Crearee e L

Habilitar el reenlace automatico
del certificado renovado

@ ~yuda

< >

Lista L=
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Paso ‘

91.

“Siguiente”.

Fran

Sequridas

Descripcion

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

En el “Asistente para solicitar certificados” se podran establecer los diferentes
pardmetros segun las necesidades. Una vez establecidos estos pardmetros pulse

Crear certificado

=L

B,
Prop

=

de nombre distinti

nombres oficiales y no deben contener abreviaturas,

Nombre comin: |§VRCASUB |

Organizacion: |d5minio |

servidores

ES

Unidad organizativa:
Ciudad o localidad:

Estade o provincia:

Pars o regicn: |

Anterior Finalizar

Especifique la informacién requerida para el certificado. Estado o provincia y Ciudad o localidad deben ser

Nota: Los datos introducidos que refleja la captura son a modo de ejemplo.

92.

En “Especifique una Entidad de Certificacidén en linea:” pulse “Seleccionar”.

Crear certificado

? X
Entidad de certificacién en linea
Especifique la entidad de certificacion de su dominic que firmara el certificade. Se requiere un nombre
descriptive que deberia ser facil de recordar.
Especifique una entidad de certificacién en linea:
| | | Seleccionar...

Ejemplo: MombreDeEntidadDeCertificacioni\MombreDeServidor

MNombre descriptivo:

Finalizar

Siguiente
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Paso ‘ Descripcion ‘

93. | Seleccione la Entidad de Certificacidon que emitira el certificado y pulse “Aceptar”.

Sebercitms entdad g confaciin T =

Seleccions una eniidad de certificacidn que deses ulikzan

Entided de certificacain Equipo
dorminic- RN -CA VRN domaneg Jocal

e R

94. | Proporcione un nombre descriptivo y pulse “Finalizar”.

Crear certificado ? X

Entidad de certificacién en linea

Especifique |a entidad de certificacion de su dominio que firmara el certificado. Se requiere un nombre
descriptivo que deberia ser facil de recordar,

Especifique una entidad de certificacién en linea:

[dominio-SUR01-CA\SVRO1 dominio ocal || seleccionar...

Ejemplo: NombreDeEntidadDeCertificacién\MombreDeServidor
Membre descriptivo:

ISerwd or Web| I

95. | Compruebe que el certificado aparece en la lista.

@5 Administrador de Internet Information Services (1IS) - m] P4
e 93 swot v @@
Archive  Ver  Ayuda
p Q”;! Certificados de servidor
€ B 4 Importar..
- gﬁ Pagina de inicio § Utilice esta caracteristica para solicitar y administrar certificados que el servidor web pusde Crear una solicitud de
v -5 SVRO1 (DOMINIO\admin) usar con sitios web configurados para SSL. G %
{3 Grupos de aplicaciones Completar solicitud de
5@ Sitios Filtro: = %I - & Mostrar tode | Agrupar por: g Gaiftes.
Nombre Emitido para Emitido por Fecha de expiracién Crear certificado eSS
dominio-SVRO1-CA dominio-SVRO1-CA 14/01/2024 11:44:51 T TrEnauintin s
[Servidor Web SvRCASUB dominio-SVROI-CA ___13/01/2021 12:40:07 Ver...
Exportar...
Renovar...
X Quitar
Habilitar el reenlace automtico
del certificado renovada
@ ~yuda
< >
| =1 vista Caracteristicas |7 Vista Contenido
Listo Q.

Nota: En este caso, el certificado se inscribe de forma automatica. El siguiente paso describe
los pasos a seguir en caso de que un certificado solicitado no se inscriba automaticamente.
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5.2. EMISION DE SOLICITUDES PENDIENTES DE CERTIFICADOS

Esta seccion define una serie de pasos para emitir y distribuir los certificados solicitados a
través de una Entidad de Certificacion de empresa, independientemente de que ésta sea raiz o
subordinada.

Paso ‘ Descripcion ‘

96. | Inicie sesidn en el servidor Entidad de Certificacion raiz de empresa.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.

97. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

98. | El “Control de cuentas de usuarios” le solicitard la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.

99. | En el “Administrador del servidor” despliegue el menu superior derecho
“Herramientas” y a continuacion seleccione “Certification Authority”.

2 Administrador del servidor

I I' Administrar  Herramientas Ver

Ayuda

Administracion de equipos

Administracion de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Authority
Configuracion del sistema
C on Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

Servidor local
ii Todos los servidores
B® ADCs

s INICIO RAPIDO

EQ . Diagnéstico de memoria de Windows.
WE Servicios de archivos ... P 2 A

Directiva de seguridad local

100. | Situese en el contenedor “Solicitudes pendientes” y sobre la solicitud de certificado
que aparece pulse con el botén derecho del ratéon y seleccione “Todas las tareas 2>
Emitir”.

ﬁ certsrv - [Entidad de certificacion (Local\DC02-CA-T\Solicitudes pendientes] — O x

Archive  Accién  Ver  Ayuda
e =6z H

ﬁ Entidad de certificacién (Local) Id. de selicitud  Solicitud binaria Cadige de estado de solicitud Menzaje de disposicion de ¢
v gi DC02-CA-1 = i e o - —p
) -----BEGIN NEW... La operacidn se completd corr... Tomada bajo proposicion
|| Certificados revocados K K B
= - - Todas las tareas ¥ Ver atributos/extensiones...
Certificados emitidos
| Solicitudes pendientes Actualizar Exportar datos binarios...
| Error en las solicitudes .
Denegar
< >

Contiene las acciones que se pueden realizar en el elemento.
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Paso ‘ Descripcion

101. | Situese sobre el contenedor “Certificados emitidos”. Podra comprobar que el
certificado recién emitido aparece en la lista y sera distribuido al cliente solicitante.

ﬁl certery - [Entidad de certificacion (Local)\DCO02-CA-1\Certificados emitidos] — O x>

Archivo  Accién  Ver  Ayuda
Aol AR TN RN °|

5 Entidad de certificacién (Local) || |d, desolicitud  Mombre del solicitante  Certificado binario  Plantilla de certificado

v @ DCO2-CA- DC0A\aCdCmN570 ———-BEGIN CERTIFl... SubCA
] Certificados revocados
| Certificados emitidos
] Solicitudes pendientes

[ Error en las solicitudes

5.3. EXPORTACION DE CERTIFICADOS

Para poder llevar certificados a un entorno que no puede acceder a la Entidad de Certificacién,
existe la opcidn de exportar el certificado para importarlo desde el cliente que no tiene acceso a
la Entidad de Certificacidon o que no es compatible con el Directorio Activo.

Estos pasos se pueden realizar tanto desde la Entidad de Certificacién como desde la consola
de certificados del cliente al que se le ha emitido el certificado. En el siguiente ejemplo, se va a
realizar la exportacién de un certificado a través de la Entidad de Certificaciéon que lo emitio.

Paso ‘ Descripcion

102. | Inicie sesion en la Entidad de Certificacidn sobre la que va a exportar el certificado con
credenciales de administracion.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.

103. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

104. | El “Control de cuentas de usuarios” le solicitara la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.
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Paso ‘ ipci ‘

105. | En el menu situado a la derecha, haga clic sobre “Herramientas” y pulse sobre
“Certification Authority” en el menu desplegable.

2 Administrador del servidor

I' Administrar  Herramientas Ver

Administracion de equipos
Administracion de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Services (

Certification Autharity
Configuracion del sistema
C on Copias de seqguridad de Windows Server

Desfragmentar y optimizar unidades

Servidor local
il Todos los servidores
% ADCs

IS INICIO RAPIDO

Diagnéstico de memoria de Windows

e
#§ Senvicios de archivos Yo P 2 A

Directiva de seguridad local

106. | Vaya ala carpeta certificados emitidos, seleccione, en el apartado central, el certificado
gue desea exportar con el botén derecho del ratén y seleccione la opcion “Abrir”.

ﬁ certsry - [Entidad de certificacion (Local)\DC02-CA-1\Certificados emitidos] — [m} e
Archive Accidn  Ver  Ayuda
e z(G=H

ﬁ Entidad de certificacién (Local) Id. de solicitud Nombre del solicitante Certificado binario Plantilla de certificado M
v d D_COZ-C&] DCO2\aCdCmN570 -----BEGIN CERTIFI... SubCA

Certificados revocados

| Certificados emitidos

Solicitudes pendientes Todas las tareas ¥

] Error en las solicitudes
Actualizar

Ayuda

Abrir el elemento

107. | Una vez abierta la ventana “Certificado”, dirijase a la pestafia “Detalles” y pulse sobre
“Copiar en archivo...”.

n  Certificado x
General | Detalles | Ruta de certificacion
Mostrar: | <Todos:> ~

Campo valor &
[Elversion V3
Numero de serie 2b000000039eaf433bce ...
Algoritmo de firma sha256R5A
Algoritmo hash de firma sha25s
=] Emisar DC02-CA-1
\da’lido desde viernes, 21 de didembre de 20...
dlido hasta jueves, 21 de diciembre de 20...
[=lauriatn Anminin _QURN1CA Anminin ¥

Aceptar
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Paso ‘ Descripcion ‘

108. | En el “Asistente para exportacion de certificados” pulse “Siguiente”.

x

£* Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacin de certificadas desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacion, es una confirmacién de su
identidad y contien informacién que se usa para proteger dates o para establecer
conexiones de red seguras. Un almacén de certificados es ¢ érea del sistema donde se
quardan los certiicados.

Haga dic en Siguiente para continuar.

109. | En “Formato de archivo de exportacion” seleccione “Estandar de sintaxis de cifrado de
mensajes: certificados PKCS #7 (.P7B)” y pulse “Siguiente”.

4 4+ Asistente para exportar certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que deses usar:

(O DER binario codificada X,509 (.CER)

() %.508 codificado base 64 (.CER)

(®) Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7E)

[ tncluir todos los certificados en |a ruta de certificacion (si es posible)

Intercambio de informaddn personal: PKCS #12 (.FFX)
Incluir todos los certificados en |z ruta de certificacidn (si es posible)
Eliminar la dave privada si la exportacidn es correcta
Exportar todas las propiedades extendidas
Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft (.55T)

I Siguiente ” Cancelar |

Nota: El certificado se exportara sin la clave privada, ya que para el propdsito no es necesario.
Incluso cuando es posible exportar la clave privada, si el propédsito del certificado no lo
requiere, es mas seguro evitar exportar el certificado con su clave privada. En el caso de que si
fuera necesaria la exportacion de la clave privada (un servicio ajeno a Windows no compatible
con el Directorio Activo, por ejemplo), el sistema solicitara el establecimiento de una
contrasefia (necesaria en la posterior importacion).
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Paso ‘ Descripcion ‘

110. | En “Archivo que se va a exportar” pulse examinar para establecer la ubicacién y el
nombre del archivo que se va a exportar. Pulse “Siguiente” continuar

X
€ L% Asistente para exportar certificados
Archivo que se va a exportar
Especifigue el nombre del archivo que desea exportar
Nombre de archivo:
I C:\Scripts\CAsigned.p7b I | N Examinar... |

Nota: En el ejemplo se ubica el fichero en “C:\Scripts” y se denomina CAsigned.P7B”.

111. | Pulse “Finalizar” para salir del asistente.

w
x
€ L* Asistente para exportar certificados
Finalizacién del Asistente para exportar certificados
El Asistente para exportar certificados se completd correctamente,
Espedfica |a siguiente configuradian:
Nombre de archivo C:\Scripts\CAsigned.p7b
Exportar daves No
Incluir todos los certificados en la ruta de certificacion No
Formato de archivo Estandar de sintaxis de difradc
€ >

112. | Pulse “Aceptar” en el mensaje que confirma que la exportacidon se ha realizado
correctamente.

Asistente para exportar certificados et

La exportacion se realizd correctamente,

Aceptar
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Paso ‘ Descripcion
113. | Enla ruta correspondiente podrd encontrar el certificado exportado.
v ¥ | Scripts -
Inicio Compartir Vista
« =3 « 4 » Esteequipo » Discolocal (C) » Scripts » v O ren Scri
Mombre -

s Acceso ripido

[ Este equipo

& Descargas
5.4. IMPORTACION DE CERTIFICADOS

En este apartado se definen los pasos para importar un certificado que se habia exportado

previamente.

Paso ‘ Descripcion

114. | Inicie sesidn en el servidor que actia como cliente solicitante del servidor Entidad de
Certificacion.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.

115. | Ejecute una sesion de PowerShell como administrador. Para ello haga clic con el botdn
derecho sobre el icono de PowerShell de la barra de tareas, y del menu contextual que
aparecerd, marque la opcion "Ejecutar como administrador".

Ejecutar como administrador
Ejecutar ISE como administrador
Windows PowerShell ISE
Windows PowerShell
Desanclar de la barra de tareas

¥ € =’

116. | El “Control de cuentas de usuarios” le solicitara la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administracion y pulse “Si”.

117. | Teclee “mmc” en la consola de comandos y pulse “Enter”.

X seleccionar Administrador Windews PowerShell — O *
ria _? osoft Corporation. Todos los derechos reservados. .
mmc_
v
£ >
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Descripcion

118. | En la consola seleccione “Archivo 2 Agregar o quitar complemento...”.

ﬁ Consclal - [Raiz de consola] — [m] X
Archive Accidn  Ver Faverites  Ventana  Ayuda | -8 x
4 MNuevo Ctrl+MN
= Abrir... Ctrl+O Acciones
Guardar Ctrl+5
e T mentos disponibles en esta vista. LEE T -
Acciones adicio.. P
I Agregar o quitar complemento... Ctrl+M I
Opciones...

1 certtmpl.msc
2 certsrv.msc
3 diskmgmt.msc

4 WF.msc

Salir

Le permite agregar o quitar complementos de la consola de complementos.

119. | Seleccione “Certificados” en la columna “Complementos disponibles” y pulse
“Agregar >”

Agregar o quitar complementos X

Puede selecdonar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de
complementos. También puede configurar gué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos selecconados:
Complemento Proveedor & [ZRaiz de consola m‘
é"ndministadnr de Int... Microsoft Cor... Quitar
\g Administrador de las... Microsoft Cor...
[ carpeta Microsoft Cor...
i e i Migrosoft Co Subir
Microsoft Cor... -
Ll Certification Authority  Microsoft Cor... T EE
3 Configuracién y andl... Microsoft Cor... I—I
5[ Conjunto resultante... Microsoft Car...
= Control ActiveXx Microsoft Cor...
ﬁContnl WMI Microsoft Cor...
%Copia de seguridad ... Microsoft Cor...
Copias de seguridad... Microsoft Cor...
éf_Edimr de objetos de... Micrusoiit Cor.

Descripdién:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.

e
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Paso ‘ Descripcion ‘

120. | Segun el tipo de certificado, se deberd seleccionar el tipo de cuenta de la que se quiere
abrir la consola de certificados. Esta eleccion dependerd del tipo de certificado que se
quiera solicitar. Pulse “Finalizar” para continuar.

Complemento Certificados *

Este complemernto administrara siempre certfficados de:
I (®) Mi cuenta de usuario I

() Cuenta de servicio

(_) Cuenta de equipo

< Atras I Finalizar I | Cancelar |

Nota: En el ejemplo se selecciona “Mi cuenta de usuario”, ya que se solicita un certificado de
usuario de autenticacion del cliente.

121. | Pulse “Aceptar” para abrir la consola de certificados y despliegue el menu en arbol
situado a la izquierda hasta llegar al contenedor “Personal” mediante la siguiente ruta:
“Raiz de consola = Certificados: usuario actual = Personal”

Pulse con el botén derecho del ratdén sobre “Personal” y seleccione “Todas las tareas
- Importar...”.

% Consolal - [Raiz de consela‘\Certificados: usuario actual\Personal] — O *
% Archive Accién  Ver Favoritos Ventana Ayuda - & %
e nmlald=H
[ Raiz de consola Tipo de objete Acciones
~ [5¥ Certificados: usuario actual i ] ) Personal .

Mo hay elementos disponibles en esta vista,
> Buscar certificados... Acciones adicio... b
; Todas las tareas > Buscar certificados...
’ Ver ] Solicitar un nueve certificado...
i Mueva ventana desde aqui
> Mueva vista del cuadro de tareas... Operaciones avanzadas ¥
; Actualizar
> Exportar lista...
Ayuda
< < >

Contiene las acciones que se pueden realizar en el elemento.
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Paso ‘ Descripcion ‘

122. | Se abrird el “Asistente para la importacion de certificados”. En la ventana inicial del
asistente pulse “Siguiente”.

L* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacidn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del aimacén

Usuario actual

Equipo local

Haga dic en Siguiente para continuar.

I igui || Cancelar |

123. | En la ventana “Archivo para importar” pulse el botén “Examinar...”.

X
€ ¥ Asistente para importar certificados
Archivo para importar
Espedifique el archivo gue desea importar.
Mombre de archivo:
| IExammar...I
Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:
Intercambio de informacién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cdfrado de mensajes: certificados PKCS #7 (.P7B)
Almacén de certificados en serie de Microsoft (.55T)
Sigui | | Cancelar
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Paso ‘ Descripcion ‘

124. | Localice el certificado y pulse “Abrir”.

& Abrir X
" <« Disco local (C:) » Scripts > v O Buscar en Scripts L
Organizar v Nueva carpeta =~ M@ o
[ Este equipo "~ Nombre )

‘ Descargas

%] Documentos
I Escritorio
[&=] Imagenes
D Musica

B videos

- Disco local (C:)

v < >

Nombre: |testl.cer v| Certificado X.509 (*.cer;*.crt) ~

I Abrir I ' Cancelar

125. | Pulse “Siguiente” para continuar.

€ L# Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archiva:
C:\Scripts\test 1. cer | IExarninar...

Mota: se puede almacenar mas de un certificada en un mismo archive en los siguientes
formatos:

Intercambio de informaddn personal: PKCS #12 (\PFX,.P12)
Estdndar de sintaxis de dfrade de mensajes: certificados PKCS #7 ((P7E)

Almacén de certificados en serie de Microsoft (.55T)

I Siguiente || Cancelar
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Paso ‘ Descripcion ‘

126. | En “Almacén de certificados” seleccione “Colocar todos los certificados en el siguiente
almacén” y pulse “Examinar”. Seleccione “Personal” de la lista y pulse “Aceptar”.

Seleccionar almacén de certificados x| X

B ac . .
€ L Asistente para importar certifica Seleccione el almacén de certificados que desea usar,

Almacén de certificados {1 Entidades de certificacién raiz de confian
-{ | Confianza empresarial

~{ 7] Entidades de certificacién intermedias
-{| Editores de confianza

w7 rertificadne en Ine e nn ee rmnfia

< >

Los almacenes de certificados so
certificados,

v
Windows puede seleccionar autol
puede especificar una ubicaddn

O Seleccionar automaticamel [Mostrar amacenes fisicos

certificado

oloar todos los certifica

Almacén de certificados:

|Personal | ‘ Examinar... |

I Siguiente ” Cancelar

127. | Pulse “Siguiente” para continuar.

128. | Pulse “Finalizar” para cerrar el asistente.

129. | Navegue hasta el contenedor “Certificados” mediante la siguiente ruta:
“Raiz de consola = Certificados: usuario actual = Personal = Certificados”
Compruebe que se ha importado el certificado para el usuario.

ﬁ Conselal - [Raiz de consola\Certificados: usuario actual\Personal\Certificados] — O e
% Archive  Accion  Ver Favoritos  Ventana  Ayuda - 8 X
L e AN:] ol N =RNCENES Yo
[ Raiz de consola # || Emitido para - Acciones
v Eﬁ‘ Certificados: usuaric a . "
_ admin Certificados =
w || Personal

|| Certificados Accicnes adicionales »
> [ ] Entidades de certifi

» [ Confianza emprese

5 || Entidades de certifi ¥
£ >

< >

El almacén Personal contiene un certificado.

5.5. REVOCACION DE CERTIFICADOS

Existen una serie de motivos para revocar un certificado, entre ellos podria estar el hecho de
qgue la clave o la Entidad de Certificacién que lo emitié hayan sido comprometidas, que el
certificado ya no sea vdlido o haya sido sustituido por otro certificado, o bien que el cliente de
dicho certificado ya no vaya a hacer uso del mismo.

Esta seccion define los pasos para revocar un certificado, por alguno de los motivos expuestos,
a través de un servidor Entidad de Certificacion de empresa e independientemente de que sea
una entidad raiz o subordinada.
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130. | Inicie sesion en la Entidad de Certificacidn sobre la que va a exportar el certificado.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.

131. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

132. | El “Control de cuentas de usuarios” le solicitara la elevacidn de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.

133. | En el menu situado a la derecha, haga clic sobre “Herramientas” y pulse sobre
“Certification Authority” en el menu desplegable.

Fﬁ Administrador del servider

I r Administrar  Herramientas Ver Ayuda

Administracion de equipos
Administracidn de impresién
ADMINISTRADOR DEL SERVIDOR

Administrador de Internet Information Senvices (

Certification Authority

ii Todos los servidores o C Configuracion del sistema
on

Servidor local

|_iﬂ AD CS Copias de seguridad de Windows Server
- Desfragmentar y optimizar unidades
o 11s INICIO RAPIDO = H

- 5 Diagnéstico de memoria de Windows.
g Servicios de archivos y... b 2 Al

Directiva de seguridad local

134. | Vaya a la carpeta “Certificados emitidos”, seleccione, en el apartado central, el
certificado que desea revocar con el botdon derecho del ratén, y seleccione “Todas las
tareas - Revocar certificado”.

_ﬁ] certsrv - [Entidad de certificacion (Local)\dominio-SVR01-CA\Certificados emitidos] — O *

Archivo  Accion  Ver  Ayuda
= 2c=H

ﬁ Entidad de certificacidn (Local) Id. de solicitud Mombre del selicitants Certificado binario
v al "f’"é'”"?];wzm'c‘“ ; 52 DOMINIO\admin - BEGIN CERTIFICATE--—-- MIESTCCAImg...
et 2002 TEVOCE 0% 3 DOMINIO\admin MIEfzCCAZegA. .
| Certificados emitidos .
| Solicitudes pendientes Ab

[] Error en las solicitudes Todas las tareas » Ver atributos/extensiones...
7] Plantillas de certificado

Actualizar Exportar datos binarios...

< >

Contiene las acciones que se pueden realizar en el elemente.
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135. | Enla ventana de “Revocacion de certificados” despliegue “Cddigo de motivo:” y escoja
la razdn por la que se revocara el certificado.

Revocacion de certificados >

£ Esta sequro de que desea revocar los certficados
seleccionados?

Especifiqgue un motivo, una fecha y una hora.
Cadigo de motivo:

Compromiso clave w

Cambio de Hiliacion
Reemplazado
Cese de operacian E

LM arifiradn ratanids

Nota: En el ejemplo se ha seleccionado “Compromiso de la clave” como razén de revocacion.

136. | Pulse “Si” para cerrar la ventana de “Revocacién de certificados”.

137. | Situese sobre el contenedor “Certificados revocados” para comprobar que el
certificado recientemente revocado aparece en la lista.

ﬁ certsrv - [Entidad de certificacion (Local)\dominio-5VR01-CA\Certificades revocados] — O e
Archive  Accion  Ver  Ayuda

€= |7 6= H

ﬁ Entidad de certificacion (Local) Id. de solicitud
v @i dominio SVROT.CA 3 Compromiso clave 14/01/2019 14:40 14/01/2019 14:39
I_:l Certificados levocadosl
| Certificados emitidos
[ Solicitudes pendientes

Motive de la revocacién Fecha de revocacion Fecha de revocacion ef

] Error en las solicitudes
| Plantillas de certificado
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138. | La revocacién de un certificado no es reversible, a menos que la razén de revocacién
seleccionada haya sido “Certificado retenido”. Si fuera este el caso, seria posible
deshacer la revocacién pulsando sobre el certificado con el botdn derecho del ratény
seleccionando “Todas las tareas = No rechazar el certificado”.

ﬁ certsrv - [Entidad de certificacion (Local)\dominio-SYRO1-CA\Certificados revocados] — O =
Archive Accién  Ver  Ayuda
e xnd= H
ﬁ Entidad de certificacidn (Local) Id. de solicitud Motive de la revocacion Fecha de revocacion Fecha de revocacion ef
¥ @l dominio-SVRO1-CA Compromiso clave 14/01/2019 14:40 14/01/201 14:39

| Certificados revocados Abri

] Certificados emitidos nr

[ Solicitudes pendientes Todas las tareas > Ver atributos/extensiones...

_‘_Tl Error en las solicitudes e Exportar datos binarios..

| Plantillas de certificado (=T

Ayuda Mo rechazar el certificado

<

Contiene las acciones que se pueden realizar en el elemento.

Nota: En caso de haber escogido cualquier otro motivo de revocacién (como en el ejemplo), al
intentar deshacer la revocacidn aparecera el siguiente mensaje:

Servicios de certificados de Active Directory de Microsoft X

A Mo se pudo gjecutar el comando de ne revocar. La revecacion de los
¥’ certificados solo puede anularse si tenian asignada la razén de
revocacion "Certificado retenido”.

5.6. RENOVACION DE CERTIFICADOS

Cuando un certificado expira es posible renovarlo siempre que esté disponible la misma
plantilla en el servidor de Entidad de Certificacion. Los siguientes pasos recogen el procedimiento
para que un cliente solicite un certificado de renovacién del que ha expirado. El proceso es similar
a la solicitud de un nuevo certificado con la salvedad de que no permitird elegir otra plantilla que
la escogida para la emision del certificado anterior y que permitird escoger entre renovar el
certificado con clave nueva o utilizar la misma clave para el nuevo certificado.

Descripcion

139. | Inicie sesidn en el servidor que actia como cliente solicitante del servidor Entidad de
Certificacion.

Nota: Deberd iniciar sesidn con una cuenta con privilegios de administracion.
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Descripcion

140. | Ejecute una sesion de PowerShell como administrador. Para ello haga clic con el botén
derecho sobre el icono de PowerShell de la barra de tareas, y del menu contextual que
aparecerd, marque la opcion "Ejecutar como administrador".

Ejecutar como administrador
Ejecutar ISE como administrador
Windows PowerShell ISE
Windows PowerShell
Desanclar de la barra de tareas

> e m

141. | El “Control de cuentas de usuarios” le solicitara la elevacion de privilegios. Introduzca

las credenciales de un usuario con permisos de administracién y pulse “Si”.
Control de cuentas de usuario >
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?
E Windows PowerShell
Editor comprobado: Microsoft Windows
Mostrar mas detalles
Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.
e | Nombre de usuario ‘
| Contrasefia ‘
Dominio: DOMINIO
| Si | No

142. | Teclee “mmc” en la consola de comandos y pulse “Enter”.

EX Seleccionar Administrador: Windows PowerShell — O X
Windows PowerShe -
Copyright (C) 2016 Microsoft Corporation. Todos los derechos reservados.

PS5 C:'\Windows
L
< >
143. | En la consola seleccione “Archivo = Agregar o quitar complemento...”.
B Comsclal - [Radz de cormol] [m] S
i Auchivg  Boodn  Ver  Feedmes  Wemlans  Ayuds & u
[ e
s el -
::::: e e Tt o Sepomables #n #via vnta Pt de cofricla =
Accione: sdicio_ b
| Agregs o quisr compimants. [l |
Opoones
1 geritmplmsg
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144, | Seleccione “Certificados” de la columna “Complementos disponibles” y pulse
“Agregar >”

Agregar o quitar complementos

X

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto selecdonado de
complementos. También puede configurar qué extensiones e habilitan para los complementos extensibles.

Complementos disponibles: Complementos seleccionados:
Complemento Proveedor 2 [ZIRaiz de consola Editar extensiones. ..
12 Administrador de Int... Microsaft Cor... Tre
.g Administrador de las... Microsoft Cor...
[carpeta Microsoft Cor...
&lcam j Miggsoft Co Subir
o S Microsoft Cor...
n Authority  Microsoft Cor... L
. : . IN_:IVEQar > I
icunﬁguraucn yandl... Microsoft Cor...
|=[ conjunto resultante... Microsoft Cor...
=] Control ActiveX Micrasoft Cor...
ﬁConhol wM1 Microsoft Cor...
Copia de seguridad |.., Microsoft Cor..,
@Couas de seguridad... Microsoft Cor...
_'_if_Edibor de objetos de... Micrcsc? Cor... ,

Descripcion:

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo,

e

145. | Segun el tipo de certificado, se deberd seleccionar el tipo de cuenta de la que se quiere
abrir la consola de certificados. Esta eleccion dependera del tipo de certificado que se
quiera solicitar. Pulse “Finalizar” para continuar.

Complemento Certificados x

Este complemento administrara siempre certfficados de:
I (®) Mi cuenta de usuario I

() Cuenta de servicio

() Cuenta de equipo

<triz | Finalizar Il Cancelar |

Nota: En el ejemplo se selecciona “Mi cuenta de usuario”, ya que se solicita un certificado de
usuario de autenticacion del cliente.
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146.

Descripcion

Pulse “Aceptar” para abrir la consola de certificados y despliegue el menu en arbol
situado a la izquierda hasta llegar al contenedor “Personal” mediante la siguiente ruta:
“Raiz de consola = Certificados: usuario actual = Personal”.
Pulse con el botdn derecho del ratdn sobre el certificado y seleccione “Todas las tareas
-> Renovar certificado con clave nueva...”.

Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

w [ | Personal

<

>

€

ﬁ Conselal - [Raiz de conselat\Certificados: usuaric actual\Personal\Certificados] — O *
% Archive  Accién  Ver Favoritos  Ventana  Ayuda - &8 X
e 2E 4 BIXE = HE

[ Raiz de consola Emitido para - Emitido por Fecha|| Acciones

v Gl Certificados: usuarig dominio-SVRO1-CA Certificados -

| Certificados Abrir Acciones adicio.. F
» [l Entidades de cer Todas las tareas > Abrir = .
> [] Confianza empr|
5 7] Entidades de cer Cortar Solicitar certificado con clave nueva... Acciones adicio...
> [] Objeto de usuari Copiar I Renovar certificado con clave nueva... I
» [ Editores de conf Eliminar -
5 [T Certificados en| Operaciones avanzadas ¥
» || Entidades de cer Propiedades Exportar...
> :l Personas de con fymde
» || Emisores de aute
» [ Solicitudes de in
» || Raices de confia

Contiene las acciones que se pueden realizar en el elemento.

Nota: En caso de querer conservar la misma clave seria posible a través del menu superior,
manteniendo seleccionado el certificado y haciendo clic sobre “Accién = Todas las tareas =
Operaciones avanzadas = Renovar certificado con la misma clave”.

ﬁ Consolal - [Raiz de conseolat\ Certificades: usuario actual\Personal\Certificados] — O e
ﬁ Archive Accién  Ver  Favoritos  Ventana  Ayuda - 8 X
e 2@ 4RI XE= HE

[ Raiz de consola Emitido para - Emitido por Fecha|| Acciones

v GG Certificados: usuaric dominio-SVR01-CA Certificados -

w [ | Personal
| Certificados

Abrir

Acciones adicio.. P

» [ Entidades de cer Todas las tareas > Abrir in "
. i

» || Confianza empr,|

5 [ Entidades de cer Cortar Solicitar certificado con clave nueva... Acciones adicio...

> [] Objeto de usuari Copiar Renovar certificado con clave nueva...

Solicitar un nueve certificade con la misma clave... Operaciones avanzadas »

I Renovar este certificado con la misma clave... I Ex
portar...

> :l Per.sonas de con Ayuda

» || Emisores de auty

5 [ Solicitudes de in

» || Raices de confia
< > < >

Operaciones de inscripcién avanzadas...
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147.

Descripcion ‘

Se abrird el “Asistente para la inscripcién de certificados”. En la ventana inicial del
asistente pulse “Siguiente”.

148.

En la ventana “Solicitar certificados” pulse el botén “Inscribir”.

5] Inscripcién de certificados

Solicitar certificados

Puede solicitar los siguientes tipos de certificados. Seleccione los certificados que desea solicitar y después
haga clic en Inscribir.

Directiva de inscripcién de Active Directory

Usuario J‘J ESTADO: Disponible Detalles v

I Inscribir || Cancelar |

149.

En “Resultados de la instalacion del certificado” seleccione “Finalizar”.

! - [m] X

[ Inscripcién de certificados

Resultados de la instalacion del certificados

En este equipo, se han instalado e inscrito los siguientes certificados,

Directiva de inscripcién de Active Directory

Usuario J ESTADO: Correcto Detalles v

Centro Criptolégico Nacional




. Sagurld

CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

6. COPIA DE SEGURIDAD Y RESTAURACION DE UNA ENTIDAD DE
CERTIFICACION

Con el objeto de prevenir que una corrupcion de la base de datos o algun otro tipo incidencia
relacionado con la informacion contenida en la Entidad de Certificacidn, que conlleve la pérdida
del servicio se recomienda la realizacién de una copia de seguridad preventiva. Esta se realizara
tanto de la base de datos, como del registro de transacciones correspondiente.

Los procedimientos operacionales del servicio permiten la recuperacidn tanto de la base de
datos como del fichero de registro sobre el mismo servidor o sobre otro diferente. La seccion
siguiente describe el proceso para generar una copia de seguridad de la Entidad de Certificacion,
asi como la restauracion sobre el mismo servidor.

Estas copias de seguridad poseerdn el mismo nivel de seguridad que los datos originales en lo
que se refiere a integridad, confidencialidad, autenticidad y trazabilidad. Por ende, dichas copias
de seguridad deberdn estar cifradas para garantizar la confidencialidad de las claves utilizadas, y
ser almacenadas en dispositivos externos cifrados salvaguardados en cajas blindadas.

6.1. COPIA DE SEGURIDAD DE UNA ENTIDAD DE CERTIFICACION

Esta seccidn recoge los pasos a seguir para realizar una copia de seguridad de una Entidad de
Certificacidon y los pasos a seguir para restaurar desde dicha copia de seguridad. Estos pasos se
realizardn a través de una Entidad de Certificacién, independientemente del tipo de la misma.

Paso ‘ Descripcion ‘

150. | Inicie sesidn en la Entidad de Certificacién sobre la que va a exportar el certificado.

Nota: Deberd iniciar sesién con una cuenta con privilegios de administracion.

151. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

152. | El “Control de cuentas de usuarios” le solicitara la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administracion y pulse “Si”.
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153. | En el menu situado a la derecha, haga clic sobre “Herramientas” y pulse sobre
“Certification Authority” en el menu desplegable.

2 Administrador del servidor

I I' Administrar  Herramientas Ver
Administracion de equipos
Administracion de impresién

ADMINISTRADOR DEL SERVIDOR = )
Administrador de Internet Information Services (

Certification Autharity

Configuracion del sistema
C on Copias de seqguridad de Windows Server

Servidor local

BE Todos los servidores

E® ADCS

iﬂ IS INICIO RAPIDO Desfragmentar y optimizar unidades
- Diagnéstico de memoria de Windows
W Servicios de archivos Yo P 2 A

Directiva de seguridad local

154, | Pulse el botén derecho del ratdon sobre la Entidad de Certificacidn y seleccione “Todas
las tareas > Realizar copia de seguridad de la Entidad de Certificacion...”.

El certsrv - [Entidad de certificacion (Local)\dominio-SVR01-CA] — O x
Archive  Accién  Ver  Ayuda
L AEERCNENE N

ﬁ Entidad de certificacién (Local) MNombre
v é dominio-SVYRO1-CA

[T rartificadne rancadne

Todas las tareas > Iniciar servicio
Ver o Detener servicio
Actualizar Enviar solicitud nueva...
Exportar lista... I Realizar copia de seguridad de la entidad de certificacion... I
Propi Restarar 1a entidad de certiicacion..
ropiedades
Ayuda Renovar certificado de CA...

Contiene las acciones que se pueden realizar en el elemento.

155. | En el “Asistente para copia de seguridad de Entidad de Certificacién” pulse
“Siguiente >” para continuar.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘

156.

Descripcion

En “Elementos paraincluir en copia de seguridad” existe la opcién de hacer salvaguarda
solamente de la base de datos (completa o incremental) o también de la clave privada
y el certificado de la Entidad de Certificacidon. En el ejemplo, se hace una copia
completa. Para ello, marque las opciones “Clave privada y certificado de CA” y “Base
de datos de certificados emitidos y registro de base de datos de certificados”. Pulse
“Examinar” para continuar.

Asistente para copia de seguridad de entidad de certificacion pd

Hementos para incluir en la copia de seguridad =
Puede crear una copia de seguridad de componentes individuales de los datos de *ﬁ ﬂ
la entidad de certfficacin. =y

Seleccione los elementos de los que desea realizar una copia de seguridad:
[¥ Clave privada y certificado de CA

[¥ Base de datos de cerificados emitidos y registro de base de datos de certficados
[T Fealizar copia de seguridad incremental

Ubicacién de la copia de seguridad:

I BExaminar... I

MNota: el directorio de la copia de seguridad tiene que estar vacio.

| <« Mrés |I Siguiente)l | Cancelar | | HAyuda |

Nota: En el ejemplo no es posible seleccionar una copia incremental de la base de datos porque
no existe ninguna copia completa anterior.

157.

Seleccione un directorio vacio para realizar la copia de seguridad y pulse “Aceptar”.

Buscar carpeta *

» [ Escritorio ~
¥ Documentos

» J\ Mdsica

» E Videos

5 [&=] Imagenes

w i Disco local (C:
BackupCA
inetpub

>

> PerfLogs
> Archivos de programa

» Program Files (x86) v

I Aceptar || Cancelar

Nota: En el ejemplo se ha utilizado “C:\BackupCA”

158.

Pulse “Siguiente >” para continuar.
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Paso ‘ Descripcion ‘

159. | Establezca una contrasefia escribiéndola por duplicado en los campos
correspondientes y pulse “Siguiente >”

Asistente para copia de seguridad de entidad de certificacidn *

Seleccione una contrasefia -
Para cifrado y descifrado de mensajes se requieren una clave pdblica y una clave V@
privada. Debe proporcionar una contrasefia para la clave privada

Se necesita esta contrasefia para tener acceso a la clave privada y al archivo de
cerfficados de la CA.

Contrasefia:

Confimnar contrasenia:

Para mantener la seguridad de la clave privada no comparta su contrasefia.

| < Mris |I Siguiente > || Cancelar | | Ayuda

160. | Pulse “Finalizar” para cerrar el asistente.

Asistente para copia de seguridad de entidad de certificacién *

Finalizacion del Asistente para
copia de seguridad de entidad
de certificacion

Se completd comectamente el Asistente para copia de
seguridad de entidad de certificacian.

Ha seleccionado la configuracidn siguiente:

Clave privada y certificado de CA
Registro de emitidos y solicitudes pendientes

< >

Para cemar este asistente e iniciar la copia de seguridad
haga clic en Finalizar.

| < Mrds |I Finalizar || Cancelar | | HAyuda |

161. | Enla carpeta podrd encontrar tanto el certificado de la CA como los ficheros de la base

de datos.
| = | BackupCA - O s
Inicio Compartir Vista hd o
&« S < Disc.. » Backu.. » v Buscar en BackupCA »
& Descargas 2 Nombre 7
Documentos [ dominio-SVRO1-CAp12
[ Escritoric DataBase
[&] Imagenes
D Msica
B videos
‘i Disco local (C:)
IKICTRID fMuYy e = >
2 elementos =
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6.2. RESTAURACION DE COPIA DE SEGURIDAD DE UNA ENTIDAD DE
CERTIFICACION

La siguiente tabla recoge los pasos a seguir para restaurar una copia de seguridad de una
Entidad de Certificacion. Estos pasos se realizardn a través de una Entidad de Certificacidn,
independientemente del tipo de la misma.

Paso ‘ Descripcion ‘

162. | Inicie sesion en la Entidad de Certificacidn sobre la que va a exportar el certificado.

Nota: Deberd iniciar sesidn con una cuenta con privilegios de administracion.

163. | Ejecute la consola administrativa “Certification Authority”. Para ello ejecute el
“Administrador del servidor” desde el icono correspondiente.

164. | El “Control de cuentas de usuarios” le solicitara la elevacidn de privilegios. Introduzca
las credenciales de un usuario con permisos de administracién y pulse “Si”.

165. | En el menu situado a la derecha, haga clic sobre “Herramientas” y pulse sobre
“Certification Authority” en el menu desplegable.

= Administrador del servidor

( 1 I I:' Administrar  Herramientas Ver Ayuda

Administracién de equipos

Administracidn de impresion
EE Panel ADMINISTRADOR DEL SERVIDOR . )
nm Fane Administrador de Internet Information Services (
i Servidor local Certification Autharity
ii Todes los servidores Configuracion del sistema
B® ADCS C on Copias de seguridad de Windows Server
& TR Desfragmentar y optimizar unidades
- 2 A Diagnéstico de memoria de Windows.
W Servicios de archivos Yoo P Directiva de seguridad local
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Paso ‘

166.

Descripcion

Pulse el botén derecho del ratdn sobre la Entidad de Certificacion y seleccione “Todas
las tareas = Restaurar la Entidad de Certificacion...”.

Tl certsry - [Entidad de certificacién (Local)\dominio-SVRO1-CA] — m] pe
Archivo  Accién  Ver  Ayuda
e |z Bz @ > e

5l Entidad de certificacion (Local)
v i dominio-SVRO1-CA
Todas |as tareas b3 Iniciar servicio

Nombre

7l Cartifiradar rauncarar

Ver 5 Detener servicio

Enviar solicitud nueva...
Actualizar

Exportar lista... Realizar copia de seguridad de la entidad de certificacion...
Propiedadies | Restaurar ls entidad de certificacion... |
Ayuda Renovar certificado de CA...

Contiene las acciones que se pueden realizar en el elemento.

Nota: Si el servicio de Entidad de Certificacion esta en funcionamiento, se le solicitara
detenerlo. En este caso pulse “Aceptar” para permitir al sistema detener el servicio de Entidad
de Certificacion de Directorio Activo.

Asistente para restauracién de entidad de certificacién *

Servicios de certificados de Active Directory no puede gjecutarse durante esta
operacién. ;Desea detenerlo ahora?

Aceptar Cancelar |

167.

En el “Asistente para copia de seguridad de Entidad de Certificacién” pulse
“Siguiente >” para continuar.

168.

Es posible recuperar tanto la base de datos como la clave privada y el certificado. En el
ejemplo se selecciona restaurar la base de datos solamente. Para ello, marque la
opcion “Base de datos de certificados emitidos y registro de base de datos de
certificados”. Pulse “Examinar” para continuar.

Asistente para restauracion de entidad de certificacién *

Hementos para restaurar \ il
Puede restaurar compenentes individuales del archive de copia de sequridad. *i .
=g

Seleccione los elementos que desea restaurar:

[ Clave privada y certfficado de CA

I ¥ Base de datos de cerificados emitidos y registro de base de datos de certificados I

Restaurar desde esta ubicacion:

I I Examinar... I

Mota: para la restauracion incremental, seleccione primero el archivo de copia de
seguridad completa y acabe de ejecutar el asistente. Vuelva a ejecutaro a
continuacidn, seleccionanda los archivos de copia de sequridad incrementales
subsecuentes.

< Mras |I Siguierrte>|| Cancelar | | Hyuda |

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-598 Seguridad en Entidad de Certificacion sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

169. | Localice la carpeta que contiene la base de datos y pulse “Aceptar”.

Buscar carpeta d

> ; Descargas ~
» [ Escritario

> Documentos

> b Mosica

» E Videos

» [&=] Imégenes

w "o, Disco local (C:
> inetpub
>
>

PerfLogs

Archivos de programa v

I Aceptar || Cancelar

Nota: En el ejemplo se ha utilizado “C:\BackupCA”

170. | Pulse “Siguiente >” para continuar.

171. | Pulse “Finalizar” para cerrar el asistente.

172. | Ante el mensaje que indica que la operacion se completd y que se iniciara el servicio
de nuevo pulse “Si”.

Asistente para restauracién de entidad de certificacion

r La operacion de restauracion se completd. ;Desea iniciar Servicios de
Lk_ certificados de Active Directory?
Sitiene archivos adicionales de copias de seguridad incrementales para
restaurar, haga clic en Mo y vuelva a gjecutar el asistente hasta que se
restauren todos los archivos.

SP Mo
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