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PROLOGO

En un mundo cada vez mas complejo y globalizado, en el que las tecnologias de la informacion
y la comunicacién (TIC) desempefian un papel de suma importancia, hemos de ser conscientes de que
la gestidn adecuada de la ciberseguridad constituye un reto colectivo al que necesariamente hemos
de enfrentar. Resulta necesario garantizar la proteccidon de la capacidad econdmica, tecnolégica y
politica de nuestro pais, mdxime cuando la proliferacién de ataques dirigidos y el robo de informacion
sensible representan una realidad incontestable.

Por ello, resulta imprescindible estar al dia de las amenazas y vulnerabilidades asociadas al uso
de las nuevas tecnologias. El conocimiento de los riesgos que se ciernen sobre el ciberespacio ha de
servir para implementar con garantias las medidas, tanto procedimentales como técnicas vy
organizativas, que permitan un entorno seguro y confiable.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda
al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias
de la informacidn y de proteccion de la informacion clasificada, a la vez que confiere a su Secretario
de Estado Director la responsabilidad de dirigir el Centro Criptolégico Nacional (CCN).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través del Centro Criptolégico Nacional, regulado
por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la
seguridad de las TIC, orientadas a la formacion de personal experto, al empleo de tecnologias de
seguridad adecuadas y a la aplicacion de politicas y procedimientos de seguridad.

Precisamente, esta serie de documentos CCN-STIC es un claro reflejo de la labor que este
organismo lleva a cabo en materia de implementacion de seguridad, permitiendo la aplicacién de
politicas y procedimientos, pues las guias han sido elaboradas con un claro objetivo: mejorar el grado
de ciberseguridad de las organizaciones, conscientes de la importancia que tiene el establecimiento
de un marco de referencia en esta materia que sirva de apoyo para que el personal de |Ia
Administracion lleve a cabo la dificil tarea de proporcionar seguridad a los sistemas de las TIC
bajo su responsabilidad.

Con esta serie de documentos, el Centro Criptolégico Nacional, en cumplimiento de sus
cometidos y de lo reflejado en el Real Decreto 3/2010 por el que se regula el Esquema Nacional en el
ambito de la Administracién electrdnica, contribuye a mejorar la ciberseguridad espafola y mantener
las infraestructuras y los sistemas de informacion de todas las administraciones publicas con unos
niveles éptimos de seguridad. Todo ello, con el fin de generar confianza y garantias en el uso de estas
tecnologias, protegiendo la confidencialidad de los datos y garantizando su autenticidad,
integridad y disponibilidad.

Febrero de 2020

(=
4
5
Paz Esteban Lépez

Secretaria de Estado
Directora del Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE CITRIX VIRTUAL APPS AND DESKTOPS
EN EL ENS

ANEXO A.1. CONFIGURACION DE SEGURIDAD DE CITRIX VIRTUAL APPS AND
DESKTOPS

1. APLICACION DE MEDIDAS EN CITRIX VIRTUAL APPS AND DESKTOPS

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea
necesaria la implementacién de Citrix Virtual Apps and Desktops sobre servidores con Microsoft
Windows Server 2016 y que les sea de aplicacion el ENS, se estableceran a través de la presente
guia las condiciones necesarias de aplicacion. Estas se materializaran bien en la aplicacion de
plantillas de seguridad o bien en procedimientos para garantizar la seguridad, cuando asi se
demande. En este ultimo caso, por ejemplo, para la segregacion de roles, se detallaran
procedimientos y condiciones que debera aplicar un operador de una organizacién para hacerlas
efectivas.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusion
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.4 CATEGORIA
ALTA / DIFUSION LIMITADA".

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacién
de infraestructuras:

a) Aplicaciéon de seguridad en el entorno de Citrix Virtual Apps and Desktops sobre Microsoft
Windows Server 2016. Serd, ademas, el mecanismo empleado para conducir la
centralizacidn y gestion de la seguridad.

b) Aplicacién de seguridad en el entorno de Internet Information Services 10 sobre Microsoft
Windows Server 2016 que pueda dar soporte a la organizacidon y sobre el que se asientan
muchos de los activos tecnoldgicos de dicha organizacion.

c) Aplicaciéon de seguridad en servidores miembro de dominio que sustentaran los diferentes
servicios que prestard la organizacidn, sujetos al RD 3/2010 y que se encontraran
implementados con Microsoft Windows Server 2016 implementados siguiendo la guia
CCN-STIC-570A — Implementaciéon del ENS en Windows Server 2016.

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracion los propios elementos técnicos que aportan tanto Citrix para el producto Citrix
Virtual Apps and Desktops como Microsoft para Internet Information Services 10, asi como otras
medidas que puedan ser facilmente aplicables mediante condiciones de seguridad validas. Por
ejemplo, todas aquellas medidas que puedan ser aplicadas a través de objetos de politicas de
grupo (GPO) o las innatas a la gestion del sistema o al propio Directorio Activo, como la asignacién
de permisos para la segregacion de roles y funciones.
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Esta guia, por tanto, no referenciard aquellas medidas que, aunque sean de aplicacién y de
obligado cumplimiento, no sean nativas al sistema operativo o las funcionalidades que el propio
rol pueda aportar. Por ejemplo, aunque es condicién indispensable la implementacién de un
antivirus en los servidores, se establece que esta medida atiende a un criterio general de la
organizacién y que, no siendo algo que pueda aportar el propio sistema operativo, se encontrard
excluido del andlisis e implementacion.

Para un mejor entendimiento de las medidas, éstas van a ser explicadas y ademds van a ser
definidos los mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacion. Asi se ird delimitando cada una de las medidas y estableciendo en base a los
niveles que mecanismos se deberan habilitar para su cumplimiento. Habida cuenta de esta
informacién a continuacion se detallardn las diferentes plantillas de seguridad aplicables en
funcién de las diferentes categorias de seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no acceder a un recurso del sistema, mediante una
determinada accion. Con el cumplimiento de todas las medidas se garantizara que nadie
accedera a recursos sin la debida autorizacion.

Adicionalmente se establece la necesidad de que el uso del sistema quede registrado para
detectar y reaccionar ante una incidencia de seguridad o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccién del
sistema, de tal forma que la seguridad se ira incrementando en base a la categoria exigida. Por
lo tanto, se requiere una menor exigencia de seguridad para la categoria basica mientras que en
la categoria media y alta se requiere una mayor exigencia.

1.1.1.1. OP. ACC. 1. IDENTIFICACION

Desde las categorias basicas, deben especificarse mecanismos para garantizar la autenticidad
y trazabilidad de las diferentes entidades. Esto se transforma y genera una identificacién singular
para cada entidad: usuario, proceso o servicio. De esta manera, siempre se podrd conocer quién
recibe qué derechos y se podrd saber qué ha hecho.

Las limitaciones de acceso a los servicios se estableceran basandose en los métodos de
identificacion disponibles segun el contenido al que se quiera acceder.

Debe tenerse en consideracion que los requisitos para la identificacidn en un servidor serdn
gradualmente incrementados en cuanto a su robustez, segln se eleve el nivel de seguridad en
funcidn de la categoria establecida por el ENS.

Dentro de las guias de paso a paso se sugerirdn los mecanismos de identificacion mas
adecuados a cada una de las categorias de seguridad contempladas por el ENS.

La identificacion de cada usuario se traduce en la necesidad de crear cuentas con un
identificador Unico e inequivoco para cada usuario y servicio.

Nunca deberan existir dos cuentas iguales, de forma que éstas no puedan confundirse o bien
imputarse acciones a usuarios diferentes al que haya realizado la accién a auditar.

Centro Criptolégico Nacional
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1.1.1.2. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media. Se considera un requerimiento importante para una
organizacién la segregacion de funciones en base a la actividad. De esta forma se establece
cadenas de autorizacién y control enfocadas a evitar la existencia de una Unica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion ilicita.

Desde el punto de vista formal la segregacidén de funciones debera realizarse al menos para
las siguientes tareas.

a) Desarrollo de operacion.
b) Configuracién y mantenimiento del sistema de operacién.
c) Auditoria o supervision de otra funcién.

Dichos procesos de segregacion son factibles realizarlos a través de los propios mecanismos
gue proporciona Microsoft Windows Server 2016. Conforme a las necesidades planteadas en los
dos primeros elementos, desarrollo de operaciones y la configuraciéon, asi como el
mantenimiento del sistema de operacidn, el operador deberd tomar en consideracién lo
establecido en la ultima revisidén de la guia “CCN-STIC-570A". En dicho documento, ademas de
otras cuestiones relativas a mejoras en la seguridad y procesos, se recogen los procedimientos
gue pueden ser llevados a cabo para la segregacién de tareas, de tal forma que se pueden
conceder determinados privilegios a usuarios concretos sin necesidad de facultarles de derechos
completos.

Con respecto a los controles de auditoria o supervision, se recomienda al operador de aquellas
organizaciones que no contaran con sistemas de recoleccion, consolidacion y tratamiento de
eventos, la lectura y puesta en marcha de la guia “CCN-STIC-859 de recoleccién y consolidacion
de eventos” que aun habiendo sido emitida para Windows Server 2008 R2 es igualmente
aplicable a sistemas Windows Server 2016. Aunque sera mencionada a lo largo de la presente
guia, con relacién a todas las acciones enfocadas a garantizar la trazabilidad, se recoge
especificamente la capacidad para la segregacién de auditoria de registros empleados en
Windows Server 2016 y sus servicios, a través del sistema de Suscripcion de eventos con el que
Microsoft ya doté a Windows Server 2008.

Asi mismo es importante la creacién de grupos con el objetivo de establecer los permisos a
través de dichos grupos, permitiendo una gestién global y sencilla sobre el acceso a los recursos
que ofrece Citrix Virtual Apps and Desktops. De este modo se evita modificar los permisos
individuales de cada usuario para conceder o no permisos sobre un mismo recurso.

A través de los mecanismos que proporciona Citrix Virtual Apps and Desktops es posible la
definicién de usuarios y grupos de directorio activo a los que se les permita la administracion y/o
realizacidn de diversas tareas sobre la infraestructura.
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1.1.1.3. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO
Este proceso requiere consolidacidon de los derechos de acceso, de tal forma que:

a) Exista la aplicacidon del minimo privilegio. Los privilegios de cada recurso se reduciran al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederan
al conocimiento de aquella informacién requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podra conceder, alterar o anular la autorizacién de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

Citrix Virtual Apps and Desktops se encuentra facultado para establecer diferentes
mecanismos de control de acceso, proporcionando asi la gestién de derechos de acceso.

En la navegacion a Internet, acceso a recursos o tratamientos ofimaticos por citar algunos
ejemplos frecuentes, un usuario no requiere del privilegio de administrador para poder
utilizarlos. Asi y sin darse cuenta podria estar poniendo en grave riesgo la seguridad del sistema
al tratar ficheros, ejecutables, componentes y otros, que descargados de Internet u otras fuentes
de dudosa confianza con maximos privilegios.

Se deberan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda visualizar contenido que no es requerido para las funciones que
desempeiia. Se establece por lo tanto a nivel de los recursos, el aplicar mecanismos de ACL para
permitir la visualizacién de contenido o edicidon del mismo a los usuarios que los requieran
exclusivamente.

De esta forma el principio de minima exposicién y menor privilegio se puede materializar de
forma extensiva a los propios administradores de los servidores y servicios que gestiona la
organizacion.

Se debera tener en consideracién debido a dicha norma que los permisos otorgados a los
usuarios seran los minimos requeridos no siendo necesario que estos posean permisos
adicionales para la tarea que van a realizar. Por ejemplo, si un usuario tiene permiso para alterar
el contenido de una carpeta no por ello implica que sea necesario que posea el permiso de
“Control total”. Con la concesidn de este permiso se le estarian otorgando permisos mas alla de
las necesidades que requiere dicho usuario. Concederle el permiso de modificar se debe
considerar como la opciéon mas éptima desde el punto de vista del ENS. Este mismo ejemplo es
aplicable a Citrix Virtual Apps and Desktops ya que un usuario puede tener permisos sobre la
entrega de un catdlogo de mdaquinas, pero no sobre la gestion de los permisos de entrega de
aplicaciones.

1.1.1.4. OP. ACC. 7. ACCESO REMOTO

La organizacidon debera mantener las consideraciones de seguridad, en cuanto al acceso
remoto, cuando éstas se realicen fuera de las propias instalaciones de la organizacién y a través
de redes de terceros.

Estas deberan también garantizar la seguridad, tanto en el propio acceso en si, como en el
canal del acceso remoto.
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Citrix Virtual Apps and Desktops faculta el empleo de protocolos seguros para las
comunicaciones y los procesos de autenticacion usando HTTPS que utiliza un cifrado basado en
SSL/TLS para crear un canal cifrado para el trafico de informacién sensible.

Para que el servidor web acepte las conexiones HTTPS se debe haber creado previamente un
certificado de clave publica, dicho certificado debe estar firmado por una autoridad de
certificacidn para que el navegador lo acepte.

1.1.1.5. OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Se considera que Citrix Virtual Apps and Desktops debe configurarse previamente a su entrada
en produccion teniendo en cuenta las siguientes directrices:

a) Se retiren cuentas y contrasefias estandar.
b) Se aplique la regla de minima funcionalidad.

Se considera indispensable que el sistema no proporcione funcionalidades gratuitas.
Solamente las estrictamente necesarias. Esto permitira adaptarse al principio de minima
exposiciéon. Para ello se eliminardn o desactivaran, mediante el control de la configuracién,
aquellas funciones que no sean necesarias e incluso aquellas que sean inadecuadas al fin que se
persigue.

Para el cumplimiento en este sentido, las diferentes plantillas de seguridad se dotaran de las
funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo
necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente, se protegeran los mas importantes de tal forma que quedardn configurados, a
través de las politicas de grupo que correspondieran, por categorias. Se facilitaran consejos para
conocer y gestionar los servicios implicados y cdmo actuar ante riesgos de seguridad
identificados en la red.

Adicionalmente se deshabilitardn, como parte de los mecanismos de minima funcionalidad y
minima exposicion de la informacién manejada, todos aquellos procesos que pudieran implicar
el envio de informacién al fabricante o todos aquellos servicios automatizados susceptibles de
reportar datos o funcionalidad de los servidores. Debe valorarse la informacién remitida al
fabricante en funcién de los acuerdos de soporte establecidos con el mismo y/o las normativas
de seguridad internas referidas a la transmisidn de datos a Internet.

1.1.1.6. OP. EXP. 3. GESTION DE LA CONFIGURACION

Se debera tener en consideracion la configuracién de los componentes del sistema que se
gestione de forma que:

a) Se mantenga en todo momento la regla de funcionalidad minima y seguridad por defecto.

b) El sistema debe adaptarse a las nuevas necesidades las cuales previamente han sido
autorizadas y probadas en un entorno de test antes de la puesta en produccidn.

c) El sistema debe reaccionar ante vulnerabilidades reportadas e incidentes.
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1.1.1.7. OP.EXP. 5. GESTION DE CAMBIOS

Para las categorias media y alta de seguridad se mantendra un control continuo de los cambios
realizados en el sistema, por lo que, todos los cambios anunciados por el proveedor o fabricante
deberan seran analizados previamente para establecer su conveniencia en la incorporacién al
sistema o no.

Previamente a la puesta en produccion de una modificaciéon, se ha de comprobar su correcta
funcionalidad en el sistema en un entorno que no esté en produccion, este entorno debe ser un
fiel reflejo del entorno de produccidn.

Todos los cambios realizados deben ser planificados con anterioridad para minimizar en la
medida de lo posible el impacto sobre la prestacion de los servicios afectados.

Se ha de tener en consideracién mediante un analisis de riesgos si los cambios a realizar son
de mayor o menor relevancia para la seguridad del sistema, por ello, aquellos cambios que
impliquen una situacién de riesgo de nivel alto deberdn ser aprobados explicitamente de forma
previa a su implantacion.

1.1.1.8. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias media y alta de seguridad, se deberan implementar mecanismos
para garantizar la trazabilidad de las acciones de los usuarios. Para ellos se debera conocer:

a) Quién realiza la actividad, cuando la realiza y sobre qué.

b) Se incluird la actividad de los usuarios y especialmente la de los operadores y
administradores del sistema en cuanto pueden acceder a la configuracién y actuar en el
mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.

d) La determinacidn de las actividades y con qué nivel de detalles, se determinara en base al
analisis de riesgos que se haya realizado sobre el sistema.

e) La categoria alta requiere un sistema automatizado de recoleccién, consolidacidn y analisis
de los registros de actividad.

Citrix Virtual Apps and Desktops, implementa mecanismos para la auditoria de acceso a
objetos y acciones realizadas dentro del propio servicio. El problema consiste en que de forma
predeterminada los datos son almacenados localmente. Existen no obstante mecanismos nativos
para la suscripcién y recoleccién de evento. Ya comentado previamente, la guia CCN STIC-859 de
recoleccion y consolidacion de eventos con Windows 2008 R2 permitird establecer los
procedimientos para la recogida y analisis de los registros de auditoria desde multiples sistemas,
permitiendo establecer asi mecanismos de correlacion.

1.1.1.9. OP. EXP. 10. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

Nuevamente, en las categorias altas se deberan implementar mecanismos orientados a la
proteccion de los registros de actividad. Estas medidas deberan:

a) Determinar el periodo de retencion de los registros.

b) Asegurar fecha y hora del registro de la actividad.
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c) Permitir el mantenimiento de los registros, sin que estos puedan ser alterados o eliminados
por personal no autorizado, evitando la modificacion accidental de los registros.

d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.

Citrix Virtual Apps and Desktops, guardard los cambios administrativos durante un periodo de
tiempo determinado en funcién del tipo de licenciamiento con el que cuente su organizacion,
por ejemplo, para un licenciamiento Premium el tiempo de retencién de registros y eventos
administrativos asciende a un afio.

Nuevamente, en la guia CCN-STIC-859 de recoleccién y consolidacion de eventos con Windows
2008 R2, se articulan los mecanismos para garantizar la disponibilidad y retencién de los
registros, asi como los procedimientos operativos para su salvaguarda.

1.2. MEDIDAS DE PROTECCION

1.2.1. PROTECCION DE LAS COMUNICACIONES

El conjunto de medidas orientadas a la proteccion de las comunicaciones tiene como objetivo
proteger la informacion en trénsito, asi como dotar a los mecanismos para la deteccion y bloqueo
de intrusos en una red.

Aunque fundamentalmente tienen un alcance mayor en cuanto a la implementacién de
sistemas de electrdénica de red y control perimetral, determinadas medidas pueden ser aplicables
y gestionadas desde el propio servidor.

El Real Decreto 3/2010 de 8 de enero, de desarrollo del Esquema Nacional de Seguridad fija
los principios basicos y requisitos minimos, asi como las medidas de proteccion a implantar en
los sistemas de la Administracidn, y promueve la elaboracién y difusién de guias de seguridad de
las tecnologias de la informacidén y las comunicaciones por parte de CCN para facilitar un mejor
cumplimiento de dichos requisitos minimos.

1.2.1.1.  MP. COM. 3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se deberd asegurar la autenticidad del otro extremo en un canal de comunicaciones antes de
proceder al intercambio de datos entre los mismos.

Se establecera una prevencion activa de ataques garantizando, como minimo, que estos sean
detectados, y se procederad a activar los procedimientos previstos en el tratamiento de incidentes
de los cuales se consideran ataques activos los siguientes supuestos:

a) La alteracion de la informacion en el transito de la comunicacion.
b) La inyeccién de informacidn ilegitima en la comunicacion con un fin fraudulento.
c) El secuestro de una sesién por una tercera parte.

En el caso de ser necesario asegurar la confidencialidad de las comunicaciones Web, es
necesario hacer uso de la versién segura del protocolo, HTTPS. HTTPS utiliza SSL (Secure Socket
Layer) o TLS (Transport Layer Security) para cifrar las comunicaciones entre el navegador Web y
el servidor Web.

La gestion de sesiones en la aplicacion Web debe realizarse empleando identificadores de
sesidn o tokens no predecibles, de suficiente longitud para que no puedan ser resueltos mediante
técnicas de fuerza bruta, y que caduquen tras cierto tiempo.
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Se deberan aplicar los ultimos parches de seguridad en cada uno de los elementos software
gue forman parte de la plataforma de la aplicacion Web: software de los dispositivos de red y
firewalls, sistema operativo de los servidores (Web, aplicacion, y base de datos), y software de la
plataforma de desarrollo empleada (PHP, ASP, Java, etc).

Desde el punto de vista de la infraestructura Web, se debe disponer de un analisis detallado
del usuario, grupo, permisos y derechos con los que ejecutaran cada uno de los componentes de
la aplicacion Web como, por ejemplo, los procesos del servidor Web o de aplicacidn. Este analisis
permitira aplicar todos los mecanismos de autorizacidn necesarios.

Las cabeceras HTTP pueden ser manipuladas facilmente por un atacante y no deben
emplearse como método de validacion o de envio de informacidn. 60. Todos los mecanismos de
interaccion entre los distintos componentes del entorno Web (servidor Web, de aplicacién y base
de datos) deben realizarse de forma segura. Las comunicaciones entre estos elementos deberan
estar cifradas, autentificadas y asegurarse su integridad.

Adicionalmente a los elementos de seguridad propios de un entorno Web, es necesario
proteger todos los elementos de la infraestructura en la que reside la aplicacion Web, tales como
dispositivos de comunicaciones (routers, switches, etc) o la infraestructura de servidores de
nombres (DNS).

1.2.2. PROTECCION DE LOS SERVICIOS

1.2.2.1. MP.S. 2. PROTECCION DE SERVICIOS Y APLICACIONES WEB

Los subsistemas dedicados a la publicacion de informacidn deberan ser protegidos frente a las
amenazas que les son propias.

a) Cuando la informacion tenga algun tipo de control de acceso, se garantizara la
imposibilidad de acceder a la informacidn obviando la autenticacién, en particular tomando
medidas en los siguientes aspectos:

i. Se evitard que el servidor ofrezca acceso a los documentos por vias alternativas al
protocolo determinado.

ii. Se prevendrdn ataques de manipulacién de URL.

iii. Se prevendrdn ataques de manipulacion de fragmentos de informacidn que se almacena
en el disco duro del visitante de una pagina web a través de su navegador, a peticion del
servidor de la pagina, conocido en terminologia inglesa como "cookies".

iv. Se prevendrdn ataques de inyeccion de codigo.
b) Se prevendran intentos de escalado de privilegios.
c) Se prevendran ataques de "cross site scripting".

d) Se prevendran ataques de manipulacién de programas o dispositivos que realizan una
accion en representacion de otros, conocidos en terminologia inglesa como "proxies" vy,
sistemas especiales de almacenamiento de alta velocidad, conocidos en terminologia
inglesa como "cachés".
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2. RESUMEN Y APLICACION DE MEDIDAS EN CITRIX VIRTUAL APPS AND
DESKTOPS

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como
los mecanismos que se implementaran para su aplicacién. Dichas implementaciones podran
provenir de la revisidn de otras guias de seguridad de la serie CCN-STIC-500, de la serie CCN-STIC-
800 o bien la aplicacion de politicas de seguridad a nivel de dominio o bien localmente.

Control Medida Mecanismo de aplicacion
OP.ACC.1 | Identificacion Revisiéon e implementacién de guia CCN-STIC-683,
adaptandolos a la organizacion.
OP. ACC.3 | Segregacion de funciones | Revision e implementacion de guia CCN-STIC-683,
y tareas adaptandolos a la organizacion.
Aplicacién de medidas asociadas a la guia
CCN-STIC-570A.
OP.ACC.4 | Gestion de derechos de Revision e implementacion de guia CCN-STIC-683,
acceso adaptandolos a la organizacion.
OP. ACC.7 | Protocolos de Revision e implementacion de guia CCN-STIC-683,
autenticacion en red adaptandolos a la organizacion.
OP. EXP. 2 Control de funcionalidad Revision e implementacion de guia CCN-STIC-683,
de servicios para adaptandolos a la organizacion.
garantizar el principio de
minima funcionalidad
OP. EXP. 3 Gestion de la Revisién e implementacién de guia CCN-STIC-683,
configuracién adaptandolos a la organizacion.
OP. EXP.5 Gestidn de cambios Revision e implementacion de guia CCN-STIC-683,
adaptandolos a la organizacion.
OP. EXP. 8 Registro de actividad de Revisidon e implementacién de guia CCN-STIC-683,
los usuarios adaptandolos a la organizacion. Se debe tomar en
consideracion que el RD 951/2015 cambia la
medida con respecto a lo establecido en RD
3/2010. En la actualidad el requisito del registro
de actividad es requerido desde la categoria
basica. Revisidn e implementacion guia CCN-STIC-
859 de recoleccidn y consolidacién de eventos
con Windows 2008 R2.
OP. EXP. 10 | Proteccion de los registros | Revision e implementacion de guia CCN-STIC-683,
de actividad adaptandolos a la organizacion.
MP. COM. 3 | Proteccion de la Revisién e implementacién de guia CCN-STIC-683,
autenticacidon y de la adaptandolos a la organizacion.
integridad
MP.S. 2 Proteccién de servicios y Revisién e implementacién de guia CCN-STIC-683,
aplicaciones web adaptandolos a la organizacion.
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ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. IMPLEMENTACION DE SEGURIDAD PARA CITRIX VIRTUAL APPS AND
DESKTOPS EN SERVIDORES MIEMBROS DEL DOMINIO SOBRE MICROSOFT
SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tenga que asegurar Citrix Virtual Apps and
Desktops sobre Microsoft Windows Server 2016 con una categorizacion de seguridad basica
segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la implementacién de
este Anexo, la organizacién debera haber realizado la categorizacion de los sistemas con objeto
de determinar el nivel de cada una de las dimensiones de seguridad segun se establece en el
Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informaciéon manejada
por la organizacién correspondieran a la categoria basica, debera realizar las implementaciones
segun se referencian en el presente anexo.

Debe tener en consideracién que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio al que van a pertenecer cada uno de los roles de la infraestructura sobre los que
implementarad las configuraciones de seguridad. Los pasos descritos a continuacion solo los debe
realizar cuando vaya a realizar la primera implementacién de seguridad en el dominio, ya que
solo es necesario crear las unidades organizativas, modificar las plantillas de seguridad e
incorporarlas en la directiva de grupo una Unica vez por dominio.

Se asume que ha realizado la implementacion de las siguientes guias de seguridad sobre el
servidor controlador de dominio donde se va a aplicar el siguiente paso a paso:

a) CCN-STIC-570A Anexo A Controlador de dominio — Categoria Basica.
b) CCN-STIC-575 Anexo A Microsoft SQL server 2016 — Categoria Basica.

c) CCN-STIC-574 Anexo A Internet Information Services 10 — Categoria Basica.

Nota: Las guias “CCN-STIC-575” y “CCN-STIC-574” deberan aplicarse en este servidor exclusivamente su
apartado correspondiente al controlador de dominio.
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Descripcion

1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Debera iniciar sesion con una cuenta que sea administrador del dominio.

2. Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

3. Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

4, Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacién de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecera, seleccione la pestafia
"Ver" y desmarque la opcion "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opcicnes de carpeta *

General Buscar

Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
||[| todas las campetas de este tipo.

Aplicar a las capetas Restablecer campetas

Corfiguracion avanzada:
Mostrar letras de unidad ~
Mostrar notficaciones del proveedor de sincronizacicn
|:| Mostrar siempre iconos, nunca vistas en miniatura
[ Mostrar sismpre mentis
Qcultar archivos protegidos del sistema operativo recome
o de combinacidn de campetas

[ Restaurar vertanas de cametas anteriores al iniciar sesié

Usar el Asistente para compartir recomendado)

[] Usar las casillas para seleccionar elemertos b
< >

Restaurar valores predetemminados

Pulse entonces, en este orden, "Aplicar" (botdon en la esquina inferior derecha), "Aplicar
a las carpetas" (botén en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecerd (¢ Desea que la configuracidn de vista en todas las carpetas
de este tipo coincida con la configuracién de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".
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Descripcion ‘
5. | Aseglrese de que al menos los siguientes ficheros hayan sido copiados al directorio
“C:\Scripts” del controlador de dominio:

— CCN-STIC-683 ENS categoria basica - Preparacion del dominio - Paso 1.bat

— CCN-STIC-683 ENS Incremental Citrix Controller categoria basica.inf

— CCN-STIC-683 ENS Incremental Citrix Director categoria basica.inf

— CCN-STIC-683 ENS Incremental Citrix Licensing categoria basica.inf

— CCN-STIC-683 ENS Incremental Citrix Storefront categoria basica.inf

6. Ejecute con privilegios de administrador (opcién “Ejecutar como administrador”) el
script “CCN-STIC-683 ENS categoria basica - Preparacion del dominio — Paso 1.bat”.
Para ello, visualice la carpeta “C:\Scripts” en el Explorador de Windows, marque con el
botdn derecho el script y seleccione la opcidon “Ejecutar como administrador” del
menu contextual, como se muestra en la siguiente figura.

| = | Scripts Herramientas de aplicacion - | x
Inicio Compartir Vista Administrar b o
— v P <« Discolocal (C:) » Scripts v O Buscar en Scripts pel

-
Mombre )

7 Acceso rapido
CCM-5TIC-683 Configuracion S5L - Citrix Controller - Paso 1.bat

[ Este equipo CCN-STIC-683 ENS categoria alta-DL - Preparacion del deminio - Paso 1.bat
& Red CCM-5TIC-883 ENS categoria basica - Preparacion del dominio - Paso 1.bat I
h Abrir ominio - Paso 1.bat
Editar fia alta-DL.inf
Imprimir ria basica.inf
9 Ejecutar como administrador fia media.inf
Examinar con Windows Defender... slta-DL.inf — v
17 elementos 1 elemento selec Restaurar versiones anteriores =

Nota: Aunque la sesidén se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcién "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

7. El sistema solicitara elevacién de privilegios, pulse “Si” para continuar.

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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Descripcion ‘
8. Se lanzara una ventana del intérprete de comandos “cmd.exe” como la mostrada en la
siguiente figura.
Este script copia todas las plantillas de seguridad a la ubicacién

“C:\Windows\security\templates” y crea el grupo de seguridad “Administradores de
Citrix” en caso de que este no exista.

B C\Windows\System32\icmd.exe

idad al dir

x Controller c oria basica.inf"”

trix Licensing

oria basica.inf”
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Descripcion

10. | Abra la herramienta “Administrador del servidor” y a continuacidon seleccione
“Herramientas = Usuarios y equipos de Active Directory" en el menu superior
derecho. El sistema solicitara elevacién de privilegios.

-& Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Firewall de Windows con seguridad avanzada
Informacian del sistema

Iniciador iSCSI

ADMINISTRADOR DEL

B Servidor local

Liberador de espacio en disca

ii Todos los servidores ‘ Méadulo de Active Directory para Windows PowerShell
i§l ADDs Monitor de recursos

2 DNS INICIO RAPIDO Manitor de rendimiento

ii Servicios de archivos y... b Origenes de datos ODBC (32 bits)

Origenes de datos ODBC {64 bits)

Programador de tareas

NOVEDADES Servicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

KF:;EE:E& Usuarios y equipos de Active Directory I

€

Visor de eventos

11. | A continuacion, en la herramienta “Usuarios y equipos de Active Directory” expanda el
contenedor "Usuarios y equipos de Active Directory = <nombre de su dominio>" 2>
Servidores”, y marcandolo con el botdn derecho del ratén, seleccione la opcidn
"Nuevo = Unidad organizativa" del menu contextual que aparecerd, como se muestra
en la siguiente figura.

] Usuarios y equipos de Active Directory - O *

Archive Accion  Ver  Ayuda

e | o= BRI B aETaR

| Usuarios y equipos de Active Directory || Nombre Tipe Descripc,
’ % :ons.ul.tals guTrdadas [7] Consultas guardadas Carpeta
v orminie.joca 2 dominio.local Dominio
> || Builtin
» [ Computers
> |2 Domain Controllers
» [] ForeignSecurityPrincipals
> || Managed Service Accounts
>
5 ) Users Delegar control...
Mover...
Buscar...
I Muevo » I Equipo
Todas las tareas > Contacto
Cortar CEED
Eliminar InetOrgPerson

Cambiar nombre msD5-ShadowPrincipalContainer

mslmaging-P5Ps

Propiedades Alias de cola de MSMQ
Ayuda I Unidad organizativa I
Impresora
Usuaric
Carpeta compartida
£ > € >

Crea un nueve elemento en este contenedor.
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12.

Descripcion ‘

En la ventana resultante, introduzca como nombre de la nueva unidad organizativa
“Servidores Citrix Controller” tal y como muestra en la imagen. No desmarque la opcion
“Proteger contenedores contra eliminacidn accidental”. Pulse “Aceptar” para crear el
nuevo objeto.

Nuevo objeto: Unidad organizativa X

~ Crearen:  dominio local/Servidores

Mombre:
ISenridores Citrix Controller |

Proteger contenedor contra eliminacién accidental

I Areptar || Cancelar | | Ayuda |

13.

Proceda a crear las siguientes unidades organizativas bajo la unidad organizativa
“Servidores”.

— Servidores Citrix Controller
— Servidores Citrix Storefront
— Servidores Citrix Licensing
— Servidores Citrix Director

14.

Las nuevas unidades organizativas, apareceran colgando de “Servidores”, como se
muestra en la siguiente figura.

| Usuarios y equipes de Active Directory = O X
Archive  Accion  Ver  Ayuda

e pmE B XEc= B teaEaTER

j Usuarios y equipos de Active Directory || Mombre Tipo Descripcién
’ % jons.ul.taT gulardadas |27 Servidores Citrix Controller Unidad organizativa
¥ :fljrgm.llsl oes 2] Servidores Citrix Director Unidad organizativa
> uiltin -
. 121 Servidores Citrix Licensin Unidad organizativa
> [ Computers 9 g
- . |21 Servidores Citrix Storefront Unidad organizativa
> 2] Domain Controllers 9
s [ ForeignSecurityPrincipals il Servidores 115 10 Unidad organizativa
5[] Managed Service Accounts |27 Servidores SOL Server Unidad organizativa
v 3| Servidores

> |2 Servidores Citrix Controller
> |2 Servidores Citrix Director

» [2] Servidores Citrix Licensing
» 2] Servidores Citrix Storefront

Nota: Las unidades organizativas “Servidores 1IS 10” y “Servidores SQL Server” deberdn
haberse creado durante la aplicacion de las guias de seguridad codificadas como
“CCN-STIC-574” y “CCN-STIC-575".
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Descripcion ‘

15. | Utilice la herramienta "Administracién de Directivas de grupo" (Administrador del
servidor & Herramientas = Administracion de Directivas de grupo). El sistema
solicitara elevacion de privilegios.

-ﬁ Administrador del servidor

( I r Administrar Herramientas ~ Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL

Administracion de impresién

_ Centro de administracion de Active Directory

16. | Expanda el contenedor "Bosque:<nombre de su bosque> = Dominios = <nombre de
su dominio> = Servidores”, como se muestra en la siguiente figura.

- B
B Servidor local

2L Administracién de directivas de grupo - m} X
15 Archivo  Accien  Ver Ventana Ayuda -5 X
o= AT B XEd BE
5L Administracion de directivas de grupo Servidores
A _ﬁ E‘?S‘WE: dominio.local Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacion

~ [£4 Dominios -
w f_g dominio.local Ord GPO Exigido Vinculo
i CCM-STIC-570A EMS Incremental Dominio categ ey 1 E?J CON-STIC-570A ENS incremental Servidores mi. Mo Si

= Default Domain Policy

» 2| Domain Controllers o
v -
CCM-5TIC-5704 ENS incremental Servidores

> |2 Servidores Citrix Controller
> 2] Servidores Citrix Director
> |2 Servidores Citrix Licensing
> 2] Servidores Citrix Storefront
5 |2 Servidores IS 10
5 [3] Servidores SQL Server
» [ 5 Objetos de directiva de grupo
> [ Filtros WMI
» __E GPO deinicio
> 3 Sitios
g_i,i‘ Muodelado de directivas de grupo
[ Resultados de directivas de grupo

17. | A continuacion, proceda a realizar los pasos siguientes para crear, configurar y asignar
la GPO correspondiente. Hasta que se indique lo contrario, los contenedores a los que
se hard referencia seran subcontenedores del contenedor recién expandido
“Servidores”.

18. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcion "Nuevo" del menu contextual que aparecera.

‘=L Administracién de directivas de grupo — O X
5l Archive Accion  Ver Ventana Ayuda -
e nm B|(6|HE
(5 Administracién de directivas de grupe ~ || Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: ldt.Jminio.Iocal Contenido  Delegacién

v [£4 Dominios A
~ fﬂ dominio.local MNombre Estado de GPO Fittra WMI
i/ CCM-STIC-5704 ENS Incremental Dominic ca :gb]' CCMN-STIC-5704 ENS ... Habiltado Ningunio
@z Default Domain Policy \=[ CCN-STIC-S70A ENS I... Habilitado Ninguno
» (2] Domain Controllers =/ CCN-STIC-570A ENSi... Habiitade Ninguno
» |31 Servidores [ CCN-STIC-574 ENS In... Habiltade Ninguno
| _%J'[IIN-STIC—E?E EMS In... Habiltado Ninguno

| = Objetos de directiva de grupo
o o OA ENS Incre silitada Ninguno
=] CCN-STIC-570A ENS Incre siitado Ninguno

Hacer copia de seguridad de todos...

_da_a. LY —

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Descripcion ‘

19. | Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-683 ENS Incremental Servidores
Storefront categoria basica" y pulse el botén “Aceptar”.

Mueve GPO *

Mombre:

I[I:N-STIC—GEB EMS Incremental Servidores Storefront categoria basica

GPO de inicio de origen:

| {ninguna) o |

Aceptar | Cancelar |

20. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Storefront
categoria basica", y marcando con el botdn derecho en él, elija la opcidn "Editar..." del
menu contextual que aparecera.

5L Administracién de directivas de grupo
Z Archive Accion  Ver Ventana  Ayuda
= z@ 8/ XE 6| H®

\Z, Administracién de directivas de grupo ~
v Jﬁ Bosque: deminic.local
~ (5% Dominios
v 3 dominic.local
=) CCMN-5TIC-570A ENS Incremental Dominio categoria basica
=/ Default Demain Policy
2| Domain Controllers

>
» Servidores
W

||ﬂ |El'I

Ohbjetos de directiva de grupo

(£ CCN-5TIC-570A ENS incremental Controladares de Dominio categaoria basica
(= CCN-S5TIC-570A ENS Incremental Dominio categoria basica

(=[ CCM-STIC-370A ENS incremental Servidores miembro categoria basica

(£ CCN-5TIC-574 ENS Incremental 115 10

=[ CCM-STIC-575 ENS Incremental SOL Server Categoria basica

I_EJ CCN-5TIC-683 ENS Incremental Servidores Storefront categoria basica I

L= Ds | Editar... |

5D Edtado de GPO >
» [ Filtros
» :n GPO« Hacer copia de sequridad...
> LA Sitios Restaurar desde copia de seguridad...
5% Modelado de

- Importar configuracién...
TS Dnrilbmdne A

Guardar informe...

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

21.

Descripcion ‘

Despliegue el objeto de directiva de grupo y situese en la siguiente ruta.
“Configuracion de equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcion
"Importar directiva..." del menu contextual que aparecera.

|=[ Editer de administracién de directivas de grupo - O *

Archive  Accign Ver  Ayuda
e HEH X

(£ Directiva CCM-5TIC-683 ENS Incremental Servidores Storefront|| pombre ~
v i Cenfiguracion del equipo
s~ || Directivas
» || Configuracidn de software
w || Cenfiguracion de Windows
» || Directiva de resolucién de nombres
=] Scripts (inicio o apagada)

> Impresoras implementadas :_aR.egistro .
» Configuracian de seguridad ['4 sistema de archivos
3 QoS basada en directiva Abrir le red cableada (IEEE B02.3)

» || Plantillas administrativas: defini I Windows con seguridad avan..,
5 || Preferencias le Administrador de listas de r...

gd Directivas de cuenta
,_=ﬂ Directivas locales

é Registro de eventos
"4 Grupos restringidos
"4 Servicios del sisterna

Importar directiva... I

Exportar directiva...

v %, Configuracién de usuario le red inaldambrica (IEEE B02.11)
» || Directivas Volver a cargar le clave publica
5 || Preferencias Ver s lerestriccidn de software v
< >
Exportar lista...

22.

En el cuadro de didlogo que aparecerd (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\CCN-STIC-683  ENS
Incremental Citrix Storefront categoria basica.inf" y pulse el botén "Abrir".

=] Importar la directiva desde t
Buscar en: | templates V| @ ? =% [~
Mombre a &

CCM-5TIC-574 ENS Plantilla Servidor |15 10.inf

CCM-5TIC-575 ENS Servidor SOL Server 2016 categoria basica.inf
CCM-5TIC-683 ENS Incremental Citrix Controller categoria basica.inf
CCM-5TIC-683 ENS Incremental Citrix Director categoria basica.inf

| CCM-5TIC-683 ENS Incremental Citrix Licensing categoria basica.inf

;| CCN-STIC-683 ENS Incremental Citrix Storefront categoria basica.inf I

| DC security.inf W
£ >
Nombre:  |CCN-STIC-683 ENS Incremertal Citrix Storefrort categoria basicainf | | Abir |
Tipo: Plartila de seguridad (inf) v | Cancelar |

[] Limpiar esta base de datos antes de importara

23,

Con ello este GPO ("CCN-STIC-683 ENS Incremental Servidores Storefront categoria
basica") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracidn sea aplicada.

Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.
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Descripcion ‘

24. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcidn "Nuevo" del menu contextual que aparecera.

(5L Administracion de directivas de grupo
(5L Archivo  Accibn  Ver  Ventana Ayuda
Aol AR:s] s (N = RN 7 o

|5} Administracion de directivas de grupo ~
v & Bosque: dominio.local
~ [ Dominios
v 5_53 dominio.local

@ CCN-STIC-370A ENS Incremental Dominio categoria basica

s Default Domain Palicy
» 2] Domain Controllers
» |3 Servidores
W

=

Ohbjetos de directiva de grupo

=[ CCM-STIC-3704 EMS ing
(= CCN-STIC-5704 ENS In
=[ CCM-STIC-5704A ENS inc

MNueve

Hacer copia de seguridad de tedos...

25. | Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-683 ENS Incremental Servidores
Licensing categoria basica" y pulse el botdn “Aceptar”.

Muevo GPO >

Mombre:

ICCN-STIC—BES EMS Incremental Servidores Licensing categoria basica I

GPO de inicio de origen:

|l:r1inguno} o |

I Aceptar I | Cancelar |

26. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Licensing
categoria basica", y marcando con el botdn derecho en él, elija la opciéon "Editar..." del
menu contextual que aparecera.

(ZL Administracién de directivas de grupo
5L Archivoe Accién  Ver Ventana Ayuda
= n@m a6 HE

|l Administracién de directivas de grupe A
w ﬁ Bosque: dominio.local
v [ Dominios
v 3 dominio.local
) CCN-STIC-370A ENS Incremental Dominio categoria basica
i/ Default Domain Policy
» |2 Domain Controllers
» [2] Servidores
~ [ 5t Objetos de directiva de grupo
(=[ CCM-5TIC-570A ENS incremental Controladores de Dominio categoria basica
(=[ CCM-5TIC-570A ENS Incremental Dominic categoria basica
(=[ CCM-5TIC-570A ENS incremental Servidores miembro categoria basica
(=[ CCM-5TIC-574 ENS Incremental 115 10
=[ CCM-STIC-575 ENS Incremental SOL Server Categoria basica
| =/ CCN-STIC-683 ENS Incremental Servidores Licensing categoria basical|

=] CCh I Editar... I joria basica
f Defa T tado de GPO >

(5[ Defa
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27.

Sequridas

Descripcion

Despliegue el objeto de directiva de grupo y situese en la siguiente ruta.

“Configuracion de equipo > Directivas = Configuracion

Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcion

"Importar directiva..." del menu contextual que aparecera.

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

de Windows =>

'=[ Editor de administracién de directivas de grupo

Archive  Accion Ver  Ayuda

o 1E X2 HE

(=[ Directiva CCN-5TIC-683 ENS Incremental Servidores Licensing
v (A Configuracion del equipo
~ || Directivas
» [] Configuracién de software
w || Configuracién de Windows
» || Directiva de resclucién de nombres

Nombre

g}ﬂ Directivas de cuenta
Lﬁ Directivas locales

,_a Registro de eventos
|4 Grupos restringidos
["4 Servicios del sistema
"4 Registro

|4 Sisterna de archivos

- s de red cableada (IEEE 802.3)

+, (Configuracidn de seguridad
> gl QoS basada en directiva
» || Plantillas administrativas: de1|

Abrir

) Impartar directiva...
» [ Preferencias

w %, Configuracién de usuario
» [ Directivas
» [ Preferencias

(e AEE R s de red inalambrica (IEEE 202.11)

Volver a cargar s de clave publica
Ver , s derestriccion de software

s de control de aplicaciones
Exportar lista...

Ayuda

< >

I:'e Windows con seguridad avan...
= de Administrader de listas der...

s de seguridad [P en Active Direc...

-acion de directiva de auditonia a...

Descripcion

Directivas de bloquec de contra
Directivas de opciones de sequri
Registro de eventos

Grupos restringidos
Configuracion de servicios del s
Configuracién de seguridad del
Configuracién de seguridad del
Administracién de directivas de
Firewall de Windows con seguri
Directivas de grupo de ubicacidl

Administracian de directivas de

Directivas de control de aplicaci
Administracién del protocole d¢

Configuracién de directiva de ay

Impoerta un archivo de plantilla a este objeto de directiva.

28.

En el cuadro de didlogo que aparecerd (titulado "Importar la directiva desde"),
"C:\Windows\security\templates\CCN-STIC-683
Incremental Citrix Licensing categoria basica.inf" y pulse el botdn "Abrir".

seleccione la directiva

ENS

(=] Importar la directiva desde

Buscar en: | templates

v| e N R
MNombre -

CCM-STIC-574 ENS Plantilla Servidor 115 10.inf

CCM-5TIC-575 ENS Servidor SCL Server 2016 categoria basica.inf
CCM-STIC-683 EMS Incremental Citrix Controller categoria basica.inf
b+ | CCM-STIC-683 ENS Incremental Citrix Director categoria basica.inf

=] CCN-5TIC-683 ENS Incremental Citrix Licensing categoria basica.inf

i | CCM-STIC-683 ENS Incremental Citrix Storefront categoria basica.inf
DC security.inf

L
< >
Nombre:  |CCN-STIC-683 ENS Incremental Cirix Licensing categoria basicainf | [ Abir |
Tpo:  Plantila de sequridad (inf) v| | Cancelar |

[ ] Limpiar esta base de datos antes de importara
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Descripcion ‘

29. | Con ello este GPO ("CCN-STIC-683 ENS Incremental Servidores Licensing categoria
basica") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.

Cierre la politica una vez que se haya realizado la importacion de la configuracién de
seguridad.

30. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcion "Nuevo" del menu contextual que aparecera.

& Administracién de directivas de grupo
|5l Archive Accién  Ver Ventana Ayuda
= x5 08|l @

1z Administracion de directivas de grupo A
v A% Bosque: dominic.local
~ [ZL Dominios
v 3 dominio.local

i/ CCM-STIC-370A ENS Incremental Dominio categeria basica

i/ Default Domain Policy
5 [2] Domain Controllers
5 |2 Servidores
v

e

Ohbjetos de directiva de grupo

CCN-5TIC egoria basica

§ EE:_E;:E Hacer copia de seguridad de todos... basi
= - asica
E Administrar copias de seguridad...

=] CCN-STIC P g

(=] CCN-STIC Abrir Editor de tablas de migracion

Jowme
= - Dasica
= Mueva ventana desde aqui

=] Default Do 4

) =/ Default Do Actualizar
» [ Filtros WMI

> [ GPO de inicio Ayuda

s TE Cwiao

31. | Asigne el siguiente nombre al nuevo GPO "CCN-STIC-683 ENS Incremental Servidores
Controller categoria basica" y pulse el botén “Aceptar”.

Muevo GPO >

MNombre:
JCCN-STIC-683 ENS Incremental Servidores Controller categoria basica |

GPO de inicio de argen:

|{ningunu} o |

I Aceptar I | Cancelar |
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32. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Controller
categoria basica", y marcando con el botdn derecho en él, elija la opcidn "Editar..." del
menu contextual que aparecera.

(5L Administracién de directivas de grupo
|5l Archivo Accién  Ver Ventana Ayuda
oo nm&o(Xd HE

& Administracidn de directivas de grupo ~
v é Bosque: dominic.local
~ (55 Dominios
v 3 dominic.local
i/ CCN-STIC-570A ENS Incremental Dominio categoria basica
s/ Default Domain Policy
> [2] Domain Controllers
> |2 Servidores
~ [ 5t Objetos de directiva de grupo
£[ CCM-STIC-570A ENS incremental Controladores de Dominio categoria basica
Z[ CCM-STIC-570A4 ENS Incremental Dominio categoria basica
£ CCM-STIC-570A ENS incremental Servidores miembro categoria basica
I=[ CCMN-STIC-574 ENS Incremental 1S 10
CCM-STIC-373 EM5 Incremental SOL Server Categoria basica

=[ CCN-STIC-683 ENS Incremental Servidores Controller categoria basica

£ ca I Editar... I joria basica
>

Ef ca Eetado de GPO .goria basica
=] Def
=] Def Hacer copia de seguridad...

» [ Filtros |

Restaurar desde copia de seguridad... v
Wl Y W

Importar configuracidn...

33. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo -> Directivas = Configuracion de Windows ->
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcién
"Importar directiva..." del menu contextual que aparecera.

'=[ Editor de administracién de directivas de grupo — O >

Archive  Accién Ver  Ayuda
| zmE X

_EJ Directiva CCN-5TIC-683 EMS Incremental Servidores Controller|| Nombre Descripcién

v C_onfi-gura.cién del equipe ‘_fé Directivas de cuenta Directivas de bloqueo de contri
vE D-IrECtIVE.S ., ‘_g Directivas locales Directivas de opciones de segu

$ 2 Conipraconde oo 4 Regisro de eventos Registro de cventes

» E Di?ecti\.ra de resolucion de nombres __\:QGrupos restringidos Grupos restringidos
[ Seripts (inicio o apagada) __\_aServicios del sistema Configuracion de servicios del
> Impresoras implementadas ["& Registro Configuracion de seguridad de
¥ E Configuracion de seguridad || ZESMEW de archivos Configuracion de seguridad de
> il QoS basada en directiva Abrir s de red cableada (IEEE 802.3) Administracion de directivas de

» [ ] Plantillas administrativas: defill

» || Preferencias s de Administrador de listas de r... Directivas de grupo de ubicacic

v ﬁ Configuracién de usuario : de red inaldmbrica (IEEE 802.11)  Administracién de directivas de
> [ ] Directivas Volver a cargar s de clave publica

— le Windows con seguridad avan... Firewall de Windows con segur
Importar directiva... I

Exportar directiva...

> [ ] Preferencias Ver y B de restriccién de software
: de control de aplicaciones Directivas de control de aplicac
Exportar lista... s de seguridad P en Active Direc... Administracion del protecolo ¢
Ayuda acign de directiva de auditoria a... Ceonfiguracion de directiva de ¢
< > ” < >

Importa un archive de plantilla a este cbjeto de directiva.
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34, | En el cuadro de didlogo que aparecerad (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\CCN-STIC-683  ENS
Incremental Citrix Controller categoria basica.inf" y pulse el botdon "Abrir".

L=[ Importar la directiva desde X
Buscar en: | templates v| .@ j‘ Sl
Mombre - A

CCM-STIC-574 ENS Plantilla Servidor 115 10.inf

| CCM-5TIC-5753 ENS Servidor SGL Server 2016 categoria basica.inf

CCM-STIC-683 ENS Incremental Citrix Controller categoria basica.inf |
CCM-STIC-683 EMS Incremental Citrix Director categoria basica.inf

CCM-5STIC-683 EMS Incremental Citrix Licensing categoria basica.inf

CCM-5TIC-683 EMS Incremental Citrix Storefront categoria basica.inf

i

i |

DC security.inf v

< >
Nombre:  |CCN-STIC-683 ENS Incremertal Cirix Cortroller categoria basicainf | | Abir |
Tipo: Planiila de seguridad (inf) v| | Cancelar |

[] Limpiar esta base de datos antes de importara

35. | Con ello este GPO ("CCN-STIC-683 ENS Incremental Servidores Controller categoria
basica") habrd quedado configurado. En un paso posterior se enlazard al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.

Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

36. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcion "Nuevo" del menu contextual que aparecera.

(=L Adrninistracién de directivas de grupo
& Archive Accién  Ver Ventana Ayuda
LI ARs] o (W= RACRN ? o

= Administracion de directivas de grupo ~
grup

v __\-'_\3 Bosque: dominio.local
v [Z5 Dominios
~ 3 dominio.local
] CCM-STIC-570A ENS Incremental Dominio categoria basica
=/ Default Domain Policy
> 2] Domain Controllers
> 3 Servidores
w|_=r Objetos de directiva de grupo

=T CCN-STIC 3 70A ENG incr

[&] CCN-STIC-570A ENS !ncr Hacer copia de seguridad de todos...
=[ CCM-5TIC-5704 ENS incr

_E.,r CCN-STIC-574 ENS Increl Administrar copias de seguridad...
= CCN-STIC-575 ENS Increl Abrir Editor de tablas de migracidn
=[ CCM-STIC-683 ENS Increl
=] CCN-STIC-583 ENS Incre
= CCN-STIC-682 ENS Increl Nueva ventana desde aqui
=] Default Domain Controll
=] Default Domain Pelicy

» [ Filtros WM Ayuda

S ol o Vo T DO

Wer »

Actualizar
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37. | Asigne el siguiente nombre al nuevo GPO "CCN-STIC-683 ENS Incremental Servidores
Director categoria basica" y pulse el botén “Aceptar”.

Muevo GPCO *

Nombre:
JCCN-STIC-583 ENS Incremental Servidores Dirsctor categoria basica |

GPO de inicio de origen:

|(r1ingur10) oo |

I Aceptar || Cancelar |

38. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Director
categoria basica", y marcando con el botdn derecho en él, elija la opcién "Editar..." del
menu contextual que aparecera.

(5L Administracién de directivas de grupo
2L Archive  Accion  Ver Ventana  Ayuda
ol AREa1o IES0= N ST 7 Ho:

(5L Administracién de directivas de grupo ~
v & Bosque: dominic.local
v |5 Dominios
v 3 dominio.ocal
iz CCN-STIC-570A ENS Incremental Dominio categoria basica
=i/ Default Domain Palicy
» 2] Domain Controllers
» |2 Servidores
~ [ 5 Objetos de directiva de grupo
=] CCM-STIC-5704 ENS incremental Controladeres de Dominio categoria basica
(=[ CCN-STIC-5704 EMS Incremental Dominio categoria basica
Ef CCM-STIC-5370A ENS incremental Servidores miembro categoria basica
\=[ CCMN-STIC-574 ENS Incremental 1510
(=[ CCMN-STIC-573 ENS Incremental SOL Server Categoria basica
CCMN-5TIC-683 EMS Incremental Servidores Controller categoria basica
CCM-STIC-683 EMS Incremental Servidores Director categoria basica
CCN- | Editar... I ria basica

:f.J'J E;N' Estado de GPO , Oriabasica
= au

39. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcidn
"Importar directiva..." del menu contextual que aparecera.

=/ Editor de administracién de directivas de grupo - O X
Archive  Accién  Ver  Ayuda

e zn5E X

= Directiva CCN-5TIC-683 ENS Incremental Servidores Dir

Mombre Descripcion

v i C_onfi.gura.ci()n del equipo ;ﬂ Directivas de cuenta Directivas de bloqueo de contrasefia y
Vo D_lrectlva.s .. Ej Directivas locales Directivas de opciones de seguridad, d

\)’ g Ez:;:g::z:z: :: ::::Z:s rfi Registro de eventos Registro de eventos

» E Di?ectiva de resolucién de nombres l\aGrupos restringiclos Grupos restringidos
[ Scripts (inicio o apagada) L\;Sewicios del sistema Configuracién de servicios del sistema
> Impresoras implementadas 13R99i5tf0 Cenfiguracién de seguridad del Registi
)g Configuracién deseguridadl :gsistema de archivos Configuracidn de seguridad del sistem
3 Clob basada en directiva Abrir sbleada (|EEE 802.3) Administracién de directivas de red cal

= i ini ivas defini vs con seguridad avan.. Firewall de Windows con seguridad avi
—~_);| | Plantillas administrativas: definii Importar directiva... 9 g

Preferencias m— nistrador de listas der... Directivas de grupe de ubicacion, icon
EpmiEresias ialambrica (IEEE 802.11)  Administracién de directivas de red inz

»
v 2, Configuracién de usuario
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Descripcion ‘

40. | En el cuadro de didlogo que aparecerd (titulado "Importar la directiva desde"),

seleccione la directiva "C:\Windows\security\templates\CCN-STIC-683  ENS
Incremental Citrix Director categoria basica.inf" y pulse el botén "Abrir".

=l Importar la directiva desde x
Buscar en: | templates V| G _? % [

"~
Membre 2

CCM-5TIC-574 EMS Plantilla Servidor 115 10.inf

CCMN-5TIC-575 EMS Servidor SQL Server 2016 categoria basica.inf

CCMN-5TIC-683 EMS Incremental Citrix Contreller categoria basica.inf
CCM-5TIC-683 ENS Incremental Citrix Director categoria basica.inf |
42| CCM-STIC-683 EMS Incremental Citrix Licensing categoria basica.inf

CCMN-5TIC-683 EMS Incremental Citrix Sterefront categoria basica.inf

DC security.inf

W
< >
Mombre:  |CCN-STIC-683 ENS Incremental Citrx Director categoria basica irf [ [ anr |
Tipo: | Plartilla de seguridad (inf) w | | Cancelar |

[ Limpiar esta base de datos antes de importara

41. | Con ello este GPO ("CCN-STIC-683 ENS Incremental Servidores Director categoria
basica") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.

Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

42. | En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Controller”, y marcando con el botén derecho en él, elija la opcion "Vincular un GPO
existente..." del menu contextual que aparecera.

=L Administracién de directivas de grupo
'k Archive Accidn Ver Ventana Ayuda
e 2@ 8 XE G| H

5 Administracidn de directivas de grupo
v _ﬁ Bosque: dominio.ocal
~ [Z5 Dominios
~ 3 dominio.local
wi/ CCN-STIC-570A ENS Incremental Dominie categoria basica
iz Default Domain Policy
5 2] Domain Controllers
w |3 Servidores

= CCM-5TIC-570A ENS incremental Servideres miembre categoria basica
» 0= Servidores Citrix Controller

5 2] Servidores Citrix Directo
5 2] Servidores Citrix Licensir
» 2] Servidores Citrix Storefrc .
5 & Servidores IIS 10 Bloguear herencia

5 [2] Servidores SQL Server Actualizacion de directiva de grupo...

Crear un GPO en este dominio y vincularlo aqui...

I Vincular un GPO existente... I
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Descripcion ‘

43. | Enla ventana “Seleccionar GPO” que aparecer3, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Controller categoria basica”.

Seleccionar GPO *

Buscar en este dominio:

dominio. local v

Objetos de directiva de grupo:

Mombre =

CCN-STIC-570A ENS incremental Controladores de Dominio categoria basica
CCN-STIC-570A ENS Incremental Dominio categoria basica

CCN-5TIC-5704 ENS incremental Servidares miembro cateqoria basica
CCN-STIC-574 ENS Incremental 115 10

CCN-5TIC-683 ENS Incremental Servidores Director cateqoria basica
CCN-5TIC-683 EMS Incremental Servidores Licensing cateqgoria basica
CCN-STIC-683 ENS Incremental Servidores Storefront categoria basica

Default Domain Controllers Policy v

I Aceptar I | Cancelar |

44, | Seleccione la politica de grupo recién vinculada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

2L Administracién de directivas de grupe
1z Archive Accion  Ver  Ventana Ayuda
e 2@ X a

=, Administracion de directivas de grupo
~ & Bosque: dominic.local

-8 X

CCN-STIC-683 ENS Incremental Servidores Controller categoria basica
Detalles Configuracion  Delegacion

v [£4 Dominios
. Vinculos
~ ﬁ dominio.local
52/ CCN-STIC-570A ENS Incremental Dominio categoria bas Mostrar vinculos en esta Ubicacion: | dominia Jocal ~

w/ Default Demain Policy

» |2 Domain Controllers r
v 5] Servidores Ubicacion Exigido Vinculo habilitado Ruta
a2/ CCM-STIC-370A ENS incremental Servidores miembr &1 Servidores Citiix Controller Mo Si dominic
~ |2 Servidores Citrix Controller
WS‘I’IC-G&‘E EMS Incremental Servidores Contr < >

Los siguientes sitios. dominios y unidades organizativas estan vinculados a este GPO:

» |2 Servidores Citrix Director B !
> |2 Servidores Citrix Licensing Filtrado de seguridad

5 57 Servidares Citrix Storefront La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

> 2] Servidores 11510 MNombre -

» [2] Servidores SOL Server
> [ 5 Objetos de directiva de grupo
» [ Filtros WMI
> ;E GPO de inicio
5 [ Sitios | Agregar... | | Quitar Propiedades

B2, Usuarios autentificados

iy _— i
s Modelado de directivas de grupo Filt WM

Este GPO estd vinculado al siguiente fittra WMI:

|¢1inguno> e Abrir

|4 Resultados de directivas de grupo
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Descripcion ‘

45. | En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-683 ENS Incremental Servidores Controller l::ategnria basica
Ambito Detalles Corfiguracién  Delegacién
Vinculos

Mostrar vinculos en esta ubicacidn:

dominio local -

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GFO:

Ubicacian Exigido Vinculo habiltada Ruta
[£] Servidares Citrix Controller No Si dominio
< >
Filtrado de seguridad
La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
Nombre
EA Usuarios autentiicados
| Aagreqar... | I Quitar I Propiedades

46. | Pulse el botdn “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracidn de directivas de grupo prd

| ;Desea quitar este privilegio de delegacign?

I Aceptar I‘ Cancelar

47. | Una vez quitado, pulse el botdn “Agregar...”.

48. | Introduzca como nombre “ENS servidores Windows 2016 categoria basica”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacidn, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo X

Seleccionar este tipo de objeto:

|U5|_|E|rio, Grupo, o Entidad de seguridad integrada | | Tipos de ohjeto. . |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjiemplos):

ENS Servidores Windows 2016 categoria basica I Comprobar nombres
| Opciones avanzadas... | I Aceptar I | Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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Descripcion ‘

49. | En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Director”, y marcando con el botdn derecho en él, elija la opcién "Vincular un GPO
existente..." del menu contextual que aparecera.

=L Administracién de directivas de grupo
= Archive Accién  Ver Ventana Ayuda
e nm B XE G HE

=, Administracién de directivas de grupo Servidores Citrix Director
v & Bosque: dominio.local
w [£L Dominios
:\%fj dominio.local Ora GPO
=i/ CCN-STIC-570A ENS Incremental Dominio categoria basica e
=i/ Default Domain Policy
2| Domain Controllers

Objetos de directiva de grupo vinculados

v

w (2] Servidores —
5/ CCMN-5TIC-5704 ENS incremental Servidores miembro categoria basica
» |3 Servidores Citrix Controller A4
> |2 Servidores Citrix Director
» @] Servidores Citrix Licensin Crear un GPQ en este dominio y vincularlo aqui...
5 |2 Servidores Citrix Storefrol I

5 2] Servidores 11510
v 2] Servidores SOL Server

Vincular un GPO existente... I

Blogquear herencia

» (5} Objetos de directiva de grup Actualizacién de directiva de grupo...
= Filtros WM Asistente para modelado de directivas de grupo...
» [ GPO deinicio ) o
s [ Sitios Mueva unidad organizativa
it Modelado de directivas de grupe Ver 3

|4 Resultados de directivas de grupo Nueva ventana desde aqui

Eliminar

50. | En la ventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Director categoria basica”.

Seleccionar GPO *

Buscar en este dominio:

dominio. local v

Objetos de directiva de grupo:

.
MNombre

CCN-5TIC-5704 ENS incremental Controladores de Dominio categoria basica
CCN-STIC-570A ENS Incremental Dominio categoria basica

CCN-5TIC-5704 ENS incremental Servidores miembro categoria basica
CCN-STIC-574 ENS Incremental IIS 10

CCN-5TIC-575 EMS Incremental SQL Server Categoria basica
CCN-STIC-683 ENS Incremental Servidores Controller categoria basica

CCN-5TIC-683 EMS Incremental Servidores Director categoria basica
CCN-STIC-683 EMS Incremental Servidores Licensing categoria basica
CCN-5TIC-683 EMS Incremental Servidores Storefront categaoria basica

Default Domain Controllers Palicy

I Aceptar I | Cancelar
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51. | Repita el mismo proceso para vincular el GPO “CCN-STIC-574 ENS Incremental 1IS 10”.

Seleccionar GPO >

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

Mombre &

CCN-STIC-570A ENS incremental Controladores de Dominio categoria basica
CCN-STIC-570A ENS Incremental Dominio categoria basica
CCM-STIC-570A ENS incremental Servidores miembro categoria basica

CCN-STIC-575 EMNS Incremental SQL Server Categoria basica

CCN-STIC-683 ENS Incremental Servidores Controller categoria basica
CCN-STIC-683 EMNS Incremental Servidores Director cateqoria basica
CCN-STIC-683 ENS Incremental Servidores Licensing categoria basica
CCM-STIC-683 EMS Incremental Servidores Storefront categoria basica

Defsult Domain Controllers Policy i

I Aceptar I | Cancelar |

52. | Seleccione la politica de grupo “CCN-STIC-683 ENS Incremental Servidores Director
categoria basica” recién vinculada y vaya a la pestafia “Ambito” que se encuentra en el
panel derecho.

S Administracion de directivas de grupo - [m] *
grup
3t Archive Accién  Ver  Ventana Ayuda -8 x
'
= 2@ X 4|
(&, Administracién de directivas de grupo CCN-STIC-683 ENS Incremental Servidores Director categot
A ﬁ;‘g‘ie: .dcj»mmlo.\ocal Deta\les Configuracién ~ Delegacion
h omIinios
~ ﬁ dominic.local Vinculos
s/ CCN-STIC-570A EMS Incremental Dominio categoria basica Mostrar vinculos en esta ubicacion: | dominip lacal V|
i/ Default Domain Policy Los siguientes sitios. dominios y unidades organizativas estan vinculados a este GP(
5 2] Domain Controllers ~
v 5] Servidores Ubicacién Exigido Vinculo habilta|

i CCN-STIC-570A ENS incremental Servidores miembro categoria basica 5 Servidores Citrix Director Ho Si
» |2 Servidores Citrix Controller
~ |2 Servidores Citrix Director
f CCN-STIC-574 EMNS Incremental 115 10 1

a;/ CCN-STIC-683 ENS Incremental Servidores Director categoria basical Fit de seguridad
La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipo:

< >

> 2l Seraidores Citrix Licensing -
» |2 Servidores Citrix Storefront Nombre
» [d] Servidores 15 10 52, Usuarios autentfficados

» (3] Servidores SOL Server

> |5 Objetos de directiva de grupo

¢ :& Filtros WM| | Agregar. | | Quitar Propiedades
3 :n GPO deinicie |
> L Sitios Filtrado WMI
i’ Modelado de directivas de grupo Este GPO esta vinculado al siguiente filtro WMI:

[+ Resultados de directivas de grupo ‘m\ngunob v Abrir

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

53.

Descripcion ‘

En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-683 ENS Incremental Servidores Director categol
Ambito  Detalles Configuracion  Delegacién
Vinculos

Mosgtrar vinculos en esta ubicacion:

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPL

Ubicacion Exigido Vinculo habilita
[&] Servidores Citrix Director Ne Si
£ >
FRiltrado de seguridad
La configuracidn en este GPO solo se puede aplicar a los grupos, usuarios y equipo:
Nombre
B2 Usuarios autertificados I
| Agregar... | I Quitar I Propiedades

54,

Pulse el botdn “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracién de directivas de grupo X

| :Desea quitar este privilegic de delegacion?

Aceptar | Cancelar |

55.

Una vez quitado, pulse el botén “Agregar...”.

56.

Introduzca como nombre “ENS servidores Windows 2016 categoria basica”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacién, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|U5|_|ario, Grupo, o Entidad de seguridad integrada | | Tipos de objeto. .. |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjiemplos):

ENS Servidores Windows 2016 categoria basica I Comprobar nombres
| Opciones avanzadas. . | | Aceptar I | Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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57.

Descripcion ‘

Seleccione el contenedor “Servidores Citrix Director” y compruebe en la parte central
de la ventana, en la pestafia "Objetos de directiva de grupo vinculados", que el orden
de los vinculos es el siguiente, tal y como se muestra en la figura.

— 1-CCN-STIC-683 ENS Incremental Servidores Director categoria basica
— 2-CCN-STIC-574 ENS Incremental 1IS 10
Si no lo es, modifique el orden de los vinculos para que sea igual al indicado. Para ello

seleccione un vinculo y utilice las flechas hacia arriba y hacia abajo que hay en la parte
izquierda de la pestana.

E ministracion de directivas de grupe -
= Admini én de directivas de grup [m] X
5L Archive Accion  Ver Ventana Ayuda -5 X
€= HEEIXEC HE
=L Administracion de directivas de grupo Servidores Citrix Director
v A4 Bosque: dominio.local | Obistos de drectiva de grupo vinculados | Herencia de directivas de grupo  Delegacién
~ (25 Dominios =
~ ’f_g dominio.local Ord... GPO Exigido Winculo ...
) CCN-STIC-570A ENS Incremental Deminio 1 E%CCN-STIC—G?.} ENS Incremental Servidores Director categoria basica Mo Si
=/ Default Domain Policy 2 @'CCN-STIC—&H ENS Incremertal 11S 10 No Si

» |2l Domain Controllers
w 2] Servidores
ar/ CCMN-STIC-5704 ENS incremental Servid
» 2] Servidores Citrix Controller
et
> (3] Servidores Citrix Licensing
5 2] Servidores Citrix Storefront
> (3] Servidores 1510
> [3] Servidores SOL Server

58.

Compruebe también que el campo "Vinculo habilitado" muestra "Si" para las GPO
recién vinculadas. Si mostrara "No", seleccione el GPO, y marcando con el botdén
derecho en él, marque la opcién "Vinculo habilitado" en el menu contextual que
aparecera.

59.

En la ventana “Administracién de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> - Servidores - Servidores Citrix
Licensing”, y marcando con el botén derecho en él, elija la opcién "Vincular un GPO
existente..." del menu contextual que aparecera.

L Administracién de directivas de grupo
2L Archive Accidn  Ver Ventana Ayuda

e HE HIXER HE

|5, Administracién de directivas de grupe Servidores Citrix Licensing
v _ﬂ Bosque: dominio.local Objetos de directiva de grupo vinculados
v [Z4 Dominios -
v 3 dominiolocal Ord.. GPO

=/ CCM-STIC-570A EMS Incremental Dominic categoria basica iy
=/ Default Domain Pelicy
» 2| Domain Controllers —

w (3 Servidores -
52/ CCMN-5TIC-5704 ENS incremental Servidores miembro categoria basica
> 3] Servidores Citrix Controller g
» 3] Servidores Citrix Director
> I 2| Servidores Citrix Licensing I
> (=] Servidores Citrix Storefron Crear un GPO en este dominio y vincularlo agui...

> 2] Servidores 1510

s (2] Servidores SOL Server
» [t Objetos de directiva de grupo
> [ Filtros WMI Actualizacién de directiva de grupe...

I Vincular un GPO existente... I

Bloquear herencia
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60. | En la ventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Licensing categoria basica”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

Mombre &~

CCN-STIC-570A EMS incremental Controladores de Dominio categoria basica
CCN-STIC-570A EMS Incremental Dominio categoria basica

CCN-STIC-570A ENS incremental Servidores miembro categoria basica
CCN-STIC-574 ENS Incremental 1IS 10

CCN-STIC-575 ENS Incremental SQL Server Categoria basica
CCN-STIC-683 ENS Incremental Servidores Controller categoria basica
CCN-STIC-683 ENS Incremental Servidores Director categoria basica

CCN-STIC-683 ENS Incremental Servidores Storefront categoria basica
Default Domain Controllers Policy ~

I Aceptar I | Cancelar |

61. | Seleccione la politica de grupo recién vinculada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

12 Administracién de directivas de grupo - m} X
g Archivo  Accién  Ver Ventana Ayuda - &%
o A@EIX G H
&, Administracién de directivas de grupo CCN-STIC-683 ENS Incremental Servidores Licensing catege
v A B_osque: dominio.local Detalles Corfiguracion  Delegacion
w [55 Dominios
Vinculos

v ﬁ dominic.ocal
5/ CCN-STIC-570A ENS Incremental Dominio categoria basica Mostrar vinculos en esta ubicacidn: | gominio Jocal v
=/ Default Domain Pelicy
(2] Domain Controllers

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO

v

~
+ & Servidores Ubicacién Exigido Vinculo habiltad
i/ CCN-STIC-5704 ENS incremental Servidares miembro categoria basica 5] Servidores Citix Licensing o Si
» 3| Servidores Citrix Controller
» 2] Servidores Citrix Director 3 D
w (2| Servidores Citrix Licensing e e o .
=i/ CCM-STIC-683 ENS Incremental Servidores Licensing categoria basica I .
s [E] Servidores CHrm Storetront La corfiguracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos
> 2] Servidores 11510 MNombre -
» [2] Servidores SOL Server 82, Usuarios autertficados
» [ Objetos de directiva de grupo
5 [ Filtros WMI
& S)t (3 6PO deinicio ‘ Agregar.. | | Quitar Propiedades
> itios |
c{;i\‘ Meodelado de directivas de grupo Filtrado WMI

= -
[ Resultados de directivas de grupo Este GPO estd vinculado al siguiente filtro WMI

|¢1inguno> ~ Abrir
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Descripcion

62. | En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.
CCN-STIC-683 ENS Incremental Servidores Licensing categoria basica
Ambito Detalles Corfiguracion  Delegacion
Vinculos
Mostrar vinculos en esta ubicacién: | gominio local “
Los siguientes stios, dominios y unidades organizativas estan vinculados a este GPO:
Ubicacion - Exigido Vinculo habiltado Futa
[Z] Servidores Citrix Licensing Mo Si dominio local,
< >
Filtrado de seguridad
La corfiguracian en este GPO solo se puede aplicar a los grupos, usuarios ¥ equipos siguientes:
Nombre :
52 Usuarios autertificados |
| Agregar... | I Guitar I Propiedades
63. | Pulse el boton “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.
Administracion de directivas de grupo >
| iDesea quitar este privilegio de delegacion?
I Aceptar I | Cancelar
64. | Unavez quitado, pulse el botdn “Agregar...”.
65.

Introduzca como nombre “ENS servidores Windows 2016 categoria basica”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacidn, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupe d

Seleccionar este tipo de objeto:

|U5uario. Grupo, o Entidad de segurdad integrada | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.loca|

| | Ubicaciones... |
Escriba el nombre de objeto para seleccionar (gjiemplos):
EMS Servidores Windows 2016 cateqoria basica I Comprobar nombres
| Opciones avanzadas. .. | I Aceptar I | Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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Descripcion ‘

66. | En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor "Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Storefront”, y marcando con el botén derecho en él, elija la opcién "Vincular un GPO
existente..." del menu contextual que aparecera.

ZL Administracién de directivas de grupo
5L Archivo  Accién  Ver Ventana Ayuda
&= | 2@ 0|XE G| Hm

|2, Administracidn de directivas de grupo
v /A Bosque: dominic.local
v [ Dominios _
v 3 dominio.local Ord.. GPO
@z CCM-STIC-570A ENS Incremental Dominic categeria basica
=z Default Demain Policy o
» [2] Domain Controllers —
w 3| Servidores
@/ CCM-STIC-370A ENS incremental Servidores miembro categoria basica
» (2] Servidores Citrix Controller 7
» 2] Servidores Citrix Director
» 2] Servidores Citrix Licensin
» Ii‘l Servidores Citrix Storefrontl
v 2] Servidores 1S 10
» (2] Servidores SCL Server
» [ 5 Objetos de directiva de grupo .
5 [ Filtros WM Blogquear herencia

Servidores Citrix Storefront
Chbijetos de directiva de grupo vinculados

Crear un GPO en este dominio y vincularle agui...

I Vincular un GPO existente... I

67. | Enla ventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Storefront categoria basica”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local v
Objetos de directiva de grupo:
-~
MNombre o

CCM-STIC-570A ENS incremental Controladores de Dominio categoria basica
CCM-STIC-570A ENS Incremental Dominio categoria basica

CCM-STIC-570A ENS incremental Servidores miembro categoria basica
CCM-STIC-574 ENS Incremental IIS 10

CCN-5TIC-575 ENS Incremental SQL Server Categoria basica
CCN-5TIC-683 ENS Incremental Servidores Controller categoria basica
CCN-5TIC-683 ENS Incremental Servidores Director cateqoria basica
CCN-5TIC-683 ENS Incremental Servidores Licensing categoria basica
CCM-STIC-683 ENS Incremental Servidores Storefront categoria basica

Default Domain Controllers Palicy

I Aceptar I | Cancelar
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Descripcion ‘

68. | De manera andloga vincule la GPO denominada “CCN-STIC-574 ENS Incremental
Servidores |IS 10”.

Seleccionar GPO *

Buscar en este dominio:

dorminio.local v

Objetos de directiva de grupo:

Nombre

CCM-STIC-5704A ENS incremental Controladores de Dominio categoria basica
CCM-STIC-570A ENS Incremental Dominio categoria basica

CCN-5TIC-570A ENS incremental Servidores miembro categoria basica

( -STIC-574 EMS Incremental IIS 10

CCM-STIC-575 ENS Incremental SQL Server Cateqoria basica
CCM-STIC-683 ENS Incremental Servidores Controller categoria basica
CCM-STIC-683 ENS Incremental Servidores Director categoria basica
CCM-STIC-683 ENS Incremental Servidores Licensing categoria basica
CCM-STIC-683 ENS Incremental Servidores Storefront categoria basica
Default Domain Controllers Policy

I Aceptar I | Cancelar |

69. | Seleccione la politica de grupo “CCN-STIC-683 ENS Incremental Servidores Storefront
categoria basica” recién vinculada y vaya a la pestafia “Ambito” que se encuentra en el
panel derecho.

(24 Administracién de directivas de grupo - m} X
2L Archive  Accion  Ver Ventana Ayuda - & x
o= 2m Xl H
(5, Administracién de directivas de grupo CCN-STIC-683 ENS Incremental Servidores Storefront categoriz

v z&.gsqnw deminio local T | B et e

v ominios
v ﬁ dominic.lecal Vinculos
52/ CCM-STIC-5704 ENS Incremental Dominio categoria basica Mosirar vinculos en esta ubicacién: | dominja local ~ ‘
i/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
» [Z] Domain Centrollers o

w G Servidores Ubicacién Bxigido Vinculo habilitado

i/ CCN-STIC-570A ENS incremental Servidores miembro categoria basica 5] Servidares Cirix Storefront Ne Si

» |2 Servidores Citrix Controller

» |2 Servidores Citrix Director i i

» |2 Servidores Citrix Licensing Fitrado de wdad |
~ [ Servidores Citrix Storefront segun

=1 CCN-STIC-574 ENS Incremental 115 10 La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos sigu
IE:E[ CCM-5TIC-683 ENS Incremental Servidores Storefront categoria basica Nombre ”
v [20 Servidores (15 T0

B2, Usuarios autentificados
5 [2 Servidores SQL Server

» 5 Objetos de directiva de grupe

» [ Filtros WMI Ag " ;
! regar.. Quitar Propiedades
> L& GPO deinicio | | ‘ |
> L Sitios Filtrado WMI
fl"?? Modelado de directivas de grupo Este GPO estd vinculado al siguiente fitro WMI
("4 Resultados de directivas de grupo ‘ - b
<qinguno> ~ i
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70.

Descripcion

En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-683 ENS Incremental Servidores Storefront categoria basica
Ambito  Detalles Configuracion  Delegacion
Vinculos

Mostrar vinculos en esta ubicacion:

dominio local ~

Los siguientes sitios, dominios y unidades onganizativas estan vinculados a este GPO:

=

Ubicacion Bxigido Vinculo habiltado Futa
[£] Servidores Citrix Storefront Mo Si dominio loca

< >

FRltrado de seguridad

La configuracién en este GPO solo se puede aplicar a los arupos, usuarios v equipos siguientes:
.

MNombre

82 Usuarios autentificados |

| Agregar... | I Quitar I Propiedades

/1.

Pulse el boton “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracién de directivas de grupo d

| = iDesea quitar este privilegio de delegacian?

Aceptar Cancelar

72.

Una vez quitado, pulse el boton “Agregar...”.

73.

Introduzca como nombre “ENS servidores Windows 2016 categoria basica”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacidn, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipe o Grupo *

Seleccionar este tipo de objeto:

|U5|.|an'o, Grupo, o Entidad de seguridad integrada | | Tipos de ohjeto... |

Desde esta ubicacion:

|dominio.loca| | | Ubicaciones. .. |
Escriba el nombre de objeto para seleccionar (giemplos):

EMNS Servidores Windows 2016 cateqoria basica I Comprobar nombres

| Opciones avanzadas. .. | I Aceptar | | Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, deberd adaptar estos pasos a su
organizacion.
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Descripcion ‘

74. | Seleccione el contenedor “Servidores Citrix Storefront” y compruebe en la parte central
de la ventana, en la pestafia "Objetos de directiva de grupo vinculados", que el orden
de los vinculos es el siguiente, tal y como se muestra en la figura.

— 1-CCN-STIC-683 ENS Incremental Servidores Storefront categoria basica
— 2-CCN-STIC-574 ENS Incremental 1IS 10
Si no lo es, modifique el orden de los vinculos para que sea igual al indicado. Para ello

seleccione un vinculo y utilice las flechas hacia arriba y hacia abajo que hay en la parte
izquierda de la pestana.

25 Administracién de directivas de grupo - m} x
2 Archive  Accién  Ver Ventana Ayuda - &%
9 2F 8 XEC B

=, Administracién de directivas de grupo Servidores Citrix Storefront

v _ﬁ Bosque: dominio.local

° I Objetos de directiva de grupo vinculados I Herencia de directivas de gupo  Delegacisn
w5 Dominios

~ fj dominio.local Ora GPO Exigido Vinculo
i/ CCN-STIC-5704 ENS Incremental Dominio categol| | - 1 i/ CCN-STIC-683 ENS Incremental Servidores Storefront categonia basica  No Si
i/ Default Domain Policy 2 5/ CON-STIC-574 ENS Incremerttal 15 10 No 51
> 2| Domain Controllers - -
w (2] Servidores —
i/ CCN-STIC-5704 ENS incremental Servidores
> |2 Servidores Citrix Controller z

5 2] Servidores Citrix Director

> & Servidores Citrix Licensin

> Ig Servidores Citrix Storefrontl
> =] Semldoresﬁs 10

> |2 Servidores SOL Server

75. | Compruebe también que el campo "Vinculo habilitado” muestra "Si" para las GPO
recién vinculadas. Si mostrara "No", seleccione el GPO, y marcando con el botén
derecho en él, marque la opcién "Vinculo habilitado" en el menu contextual que
aparecera.

En este punto los GPOs se encuentran configurados correctamente en Active Directory y su
configuracion se aplicard automaticamente a los nuevos servidores que necesite afiadir a la
infraestructura. En pasos posteriores movera cada uno de los objetos de equipo dentro de sus
correspondientes unidades organizativas.

Paso Descripcion

76. | Si no lo ha hecho todavia, inicie sesion en un servidor controlador de dominio del
dominio al que va a pertenecer el servidor que va a asegurar, con una cuenta con
derechos de administracion en el dominio.

77. | Mueva las cuentas de equipo de cada uno de los roles que haya aprovisionado
previamente para la implementacion de la infraestructura de Citrix.

En funcién del rol que haya aprovisionado previamente debe mover la cuenta de equipo
a una unidad organizativa u otra. La siguiente tabla de referencia puede ayudarle con el
proceso.

Nota: Durante la aplicacion de la guia “CCN-STIC-574” habrd situado los servidores
correspondientes a los roles de Citrix Storefront y Citrix Director en la Unidad Organizativa
“Servidores IIS 10” en este punto debera mover dichos servidores a las nuevas Unidades
Organizativas creadas para cada rol.
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Descripcion
Unidad Organizativa Cuenta de equipo
Citrix Controller Servidores Citrix Controller DDC
Citrix Storefront Servidores Citrix Storefront STF
Citrix Licensing Servidores Citrix Licensing LS
Citrix Director Servidores Citrix Director DIR

78.

Para ello, abra la herramienta "Administrador del servidor" y despliegue el menu
“Herramientas = Usuarios y equipos de Active Directory”. El sistema solicitara
elevacién de privilegios.

A continuacioén, en la herramienta “Usuarios y equipos de Active Directory” despliegue
la ruta “<nombre de su dominio> = Servidores", y marcando con el botén derecho del
ratdn cada uno de los servidores, pulse la opcidn “Mover...”.

] Usuarios y equipes de Active Directory - O X

Archive  Accidn  Ver  Ayuda

e | iFE 4O XE= BHEIARETER

j Usuarios y equipos de Active Directory || Nombre Tipe Descripeién
5 ] Consultas guardadas s
e iﬂglrr;mlll?.local 1271 Servid Agregar a un grupo... \nizativa

z B CL:JImI;uters 5] Servid Deshabilitar cuenta \nizativa

s [Z] Domain Controllers =] Servid Restablecer la cuenta inizativa

» [ ForeignSecurityPrincipals i‘ Serv? Movwer... nfzat?va

> || Managed Service Accounts i‘ SEN?“ Administrar "'f ﬂlf"'a

w 3| Servidores =] Servid inizativa

79.

De forma analoga, realice el paso anterior por cada uno de los servidores que desee
anadir a la plataforma.

80.

Finalmente, dentro de cada unidad organizativa debe apreciar cada uno de los
servidores afiadidos.

w 2| Servidores
w 2| Servidores Citrix Controller
> (&l DDC
w 2| Servidores Citrix Director
» (Kl DIR
w (2] Servidores Citrix Licensing
» ol LS
w 2| Servidores Citrix Storefront
» ikl STF
2] Servidores 11510
s (2] Servidores SQL Server
s || Users

81.

Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

Con la anterior configuracion cada uno de los servidores recogerd de forma automatica las
directivas de grupo configuradas para su rol.

Nota: En el caso de no aplicarse de forma automatica la configuracion de GPO aplicadas puede utilizar el
comando “gpupdate /force” para forzar el proceso.
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2. CERTIFICADOS

Citrix Virtual Apps and Desktops faculta el empleo de protocolos seguros para las
comunicaciones y los procesos de autenticacion usando HTTPS que utiliza un cifrado basado en
SSL/TLS para crear un canal cifrado para el trafico de informacion sensible. Para lugares publicos
es un requisito indispensable en la categoria media y alta de seguridad del ENS el uso de
certificados emitidos por entidades certificadoras de terceros, para el caso de sitios internos se
recomienda el uso de certificados emitidos por una entidad certificadora interna, esta
totalmente desaconsejado el uso de certificados autofirmados.

Para la categoria basica de seguridad del ENS se configuran certificados para los siguientes
roles de la infraestructura:

a) Servidor con el rol Citrix Storefront.
b) Servidores con el rol Citrix Director.

En primer lugar, se procederd a securizar las comunicaciones del servidor con el rol Citrix
Storefront.

Paso Descripcion ‘

82. | Inicie sesién en un servidor con el rol Citrix Storefront del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Debera iniciar sesiéon con una cuenta que sea administrador del dominio.

83. | Cree el directorio “Scripts” en la unidad “C:\”.

84. | Serd necesario la obtencién de un certificado de equipo valido en el dominio ya que los
equipos que se conecten al servidor validaran la presencia del certificado y su vigencia.
Utilice un certificado cuyo nombre comun coincida con la URL base que haya indicado
en pasos anteriores.

Nota: No es el objetivo de esta guia mostrarle el proceso de obtencién de un certificado ya que
dependiendo de su organizacion los pasos pueden variar.
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Descripcion ‘

85. | Copie el certificado en la unidad “C:\Scripts” y establezca un nombre de fichero
identificativo. En esta guia se utilizara el fichero “C:\Scripts\storefront.pfx” a modo de
ejemplo, no dude en ajustar el nombre de su archivo en los siguientes pasos.

| = | Scripts - o x
Inicio Compartir Vista W 0
= v A <« Disco local (C) » Scripts v 0 Buscar en Scripts 2

MNombre
7 Acceso ripido
IE storefront.pfx I
[ Este equipe
¥ Red
1 elermento 1 elemento seleccionado 2,49 KB =

86. | Sino lo ha hecho todavia, proceda con los siguientes pasos para realizar la instalacion
del certificado sobre el almacén “Personal” de equipo.

Nota: Durante la instalacion puede ubicar el certificado en el almacén del equipo “Hospedaje
de sitios web” pero encontrara advertencias en la consola de Storefront indicando que no hay
ningun certificado asociado a este servidor Storefront. Para evitar problemas debera ubicar el
certificado en el almacén Personal del equipo tal y como se muestra en los siguientes pasos.

Detalles - Store

Detalles | _Deiivery Controliers | _Sitios de Recever para Web |

© El método de autenticacion PassThrough de dominio se puede configurar por separado para cada sitio de
Receiver para Web. Para configurar métodos de autenticacién para un sitio de Receiver para Web, haga clic
en Administrar sitios de Receiver para Web y modifique los pardmetros del sitio.

© No hay ningun certificado asociado con este servidor StoreFront.
& StoreFront usa HTTPS.

87. | Pulsando con el botén derecho sobre el certificado, pulse sobre la opcion “Instalar
PFX” tal y como se indica en la siguiente figura.

I = | Scripts — O x
Inicio Compartir Vista v 0
- S <« Disco local (C) » Scripts v | @ Buscar en Scripts el
MNombre
3¢ Acceso rapido
g Este equipo Instalar PFX
Abrir
I—ﬂ' Red Ea Examinar con Windows Defender...
Abrir con...
Restaurar versiones anteriores
1 elemento 1 elemento seleccionado 2,49 KB =5 =
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Paso Descripcion ‘

88. | Se iniciara el asistente de importacion de certificados. Pulse sobre “Equipo local” y a
continuacion pulse sobre “Siguiente”.

% Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, s una confirmacién de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan log certificados.

Ubicadidn del almacén

() Usuario actual

(®) Equipo local

Haga dic en Siguiente para continuar.

WSi uien!el | Cancelar

Nota: El sistema solicitard elevacion de privilegios.

89. | Especifique el archivo a importar y continie con el asistente pulsando sobre
“Siguiente”.

€ &% Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:
C:\Scripts\storefrant. pfx | | Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (PFX,.P12)
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS %7 (.P7B)

Almacén de certificados en serie de Microsoft (.55T)

I Siguiente || Cancelar
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Paso Descripcion ‘

90. | Establezca la contraseiia de importacidn para la clave privada. Pulse “Siguiente” para
continuar.

€ L% Asistente para importar certificados

Proteccign de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasenia.

Escriba la contraseria para la dave privada.

Contrasena:

[IMostrar contrasefia

Opciones de importaddn:

Habilitar protecddn segura de dave privada. Si habilita esta opdon, se le
avisara cada vez gue la dave privada sea usada por una aplicacion.

[IMarcar esta dave como exportable, Esto le permitira hacer una copia de
sequridad de las daves o transportarlas en otro momenta.,

Incluir todas las propiedades extendidas.

I Siguiente I| Cancelar |

Nota: Opcionalmente puede marcar la casilla “Marcar esta clave como exportable” para
permitirle en un futuro exportar la clave privada del certificado. Esta opcién puede serle de
utilidad para crear copias de seguridad de los certificados e instalar los mismos en diferentes
equipos de su entorno.

& ¢ Asistente para importar certificados

Proteccién de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba |z contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opcdiones de importacidn:

Habilitar proteccidn seqgura de dave privada. Si habilita esta opdidn, se le
avisard cada vez que la dave privada sea usada por una aplicadidn.

Marcar esta dave como exportable. Esto le permitird hacer una copia de
sequridad de las daves o transportarlas en otro momento.

Incluir todas las propiedades extendidas.

I Siguiente || Cancelar
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91.

Descripcion ‘

Localice el almacén personal del equipo pulsando sobre “Examinar” tal y como se
muestra en la siguiente figura. Una vez establecido, pulse “Siguiente” para continuar.

*

€ ¢ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados,

Windows puede seleccionar autométicamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado,

0 Selecdonar automaticamente el almacén de certificados segln el tipo de
certificade
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Personal | I Examinar... I

I Siguiente || Cancelar |

92.

El dltimo punto del asistente muestra un resumen, pulse “Finalizar” para completar la
importacion del certificado sobre el equipo.

€ L¢ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Espedificd |a siguiente configuradion:

Almacén de certificados selecdonado por el usuario Personal
Contenido PFX
Mombre de archivo C:\Scriptststorefront. pfi

I Finalizar || Cancelar

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Descripcion ‘

93, | Espere unos segundos a que finalice el proceso, aparecerd un mensaje indicando que
la importacién se realizé correctamente.

Asistente para importar certificados x
o La importacion se completo correctarmente.

94. | A continuacién, una vez importado el certificado, proceda a configurar la URL base del
grupo de servidores. Abra la consola Citrix Storefront.

Mejor coincidencia

Citrix StoreFront
Aplicacion de escritorio

H & O U B == &

Citrix Storefront

95. | El sistema solicitara elevacion de privilegios. Pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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96.

Descripcion

Dentro de la consola, dirijase al nodo de configuracién “Citrix Storefront = Grupo de
servidores” y pulse sobre “Cambiar URL base”.

& Citrix StoreFront - [m] X
Archive  Accién  Ver  Ayuda

e | nm HE

£ Citrix StoreFront . Acciones
L Tiendas CITI!!X e e servidores "
rupo de servido

Agregar servidor

Grupo de servidores Cambiar URL base I
Ver »
Detalles del grupo
|G Actualizar
URL base: http://stf.dominio.local/ H ayuda

Nimero de servidores: 1

97.

Sobre la ventana emergente, establezca la URL, indicando el protocolo seguro HTTPS
como se muestra en la siguiente figura. Pulse “Aceptar” para guardar los cambios. Acto
seguido, verad reflejados los cambios.

Cambiar URL base

Madifique la URL base para los servicios alojados en esta implementacidn. Si la
implementacién cuenta con varios servidares, especifique la URL de equilibrio de
carga para el grupo de servidores,

URL base: I https://stf.dominio.local/ I

98.

A continuacidn, debera configurar los pardmetros de Receiver para Web, acceda al
menu “Tiendas = Store = Administrar sitios de Receiver para Web”.

&8 Citrix StoreFront - [} b
Archiva  Accidn  Ver  Ayuda
e amE B
3 Citrix StoreFront . [
i CITRIX
n Tiendas Tie =
Grupo de servidores
Autenticado Suscnpc\un habilitada Crear tienda
Store Solo red interna Exportar archivo de aprovisionamiento ...

Administrar NetScaler Gateway
Administrar balizas

Establecer sitio Web predeterminade

Ver 4
Detalles - Store & Actualizar
ﬂ Ayuda
Store -
@ Storefront usa HTTPS. Administrar Delivery Controllers
Configurar |a experiencia unificada
URL de la tienda: https://stf.dominio.local/Citrix/Store Administrar métodos de autenticacién
URL o icios XenApp: https://stf.dominio.l 'Citrix/Store/PN fig.xml
e servicios XenApp: ps({s lominio.local/Citrix/Store/PNAgent/config.xm “Administrar sitos de Receiver para Web
Acceso remoto: Inhabilitado
Anunciado: Si Configurar pardmetros de acceso remoto
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99. | La ventana emergente le indicara los sitios creados. Pulse sobre “Configurar...”.

Administrar sitios de Receiver para Web - Store

Estos sitios permiten a los usuarios acceder a la tienda "Store' a través de una pagina Web.

Sitios Web:

URL del sitic Web Experiencia clasica Tienda con autenticacidn

https://stf.dominio.local/Citrix/StoreWeb Inhabilitado

[ Agregar... ll Configurar... ll Quitar

Cerrar

100. | En el menu “Modificar sitio de Receiver para Web” dirijase al apartado “Parametros
avanzados” y marque la opcion “Habilitar seguridad de transporte estricta”.

Modificar sitio de Receiver para Web - /Citrix/StoreWeb

Parametros avanzados

StoreFront
Configure los pardmetros avanzados con mucheo cuidade.
Eapeticnds e Recower Caducidad de la caché del archivo ICA 20
Personalizar apariencia Detalles del recurso [ Default - ]
Grupos de aplicaciones Duracion de la directiva de seguridad de transporte estricta  90.00:00:00
destacadas Habilitar comunicacién de bucle invertido [On - ]
Métodos de autenticacion Habilitar controlador de protocolo v

Ace directos a sitios Habilitar sequimiento con Fiddler

Web Habilitar seguridad de transporte estricta

Implementar Citrix Habilitar vista de carpetas |Z|

Receiver Omisién de comprobacion de doble salto del cantrolador.. ||

Parimetros de la sesién Pedir la instalacian de Citrix Receiver después de iniciar la... O

Control del espacio de Preguntar si no se confia en los accesos directos v

trabajo Puerto del bucle invertido cuando se usa HTTP 80

Parimetros de interfaz de Resolucién del icono 128 -
cliente

~ Habilitar sequridad de transporte estricta
y

| Pardmetros avanzados Declara que los exploradores Web solo deben interactuar con el sitio usando conexiones HTTPS

seguras y nunca mediante el protecolo no seguro HTTP. Valor predeterminado: Desactivado

[ Cancelar ] [ Aplicar ]

Nota: La opcion anterior deshabilita la posibilidad de conectarse a los sitios web de Citrix
utilizando un protocolo no seguro como HTTP.
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101. | Continle el proceso abriendo la consola “Administrador de Internet Information
Services (l1S)”.

Mejor coincidencia

ﬂ? Administrador de Internet
- Information Services (IIS)
Aplicacién de escritorio

ﬁ Administrador de Internet
Information Services (lIS) 6.0
Aplicacion de escritorio

B & b U N8 == &

Administrador de Internet Information
Services (11S)

o & M

102. | El sistema solicitard elevacion de privilegios, pulse “Si” para continuar.

% 1IS Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

103. | Abra el nodo de configuracidon “<Su servidor>(Dominio\Administrador) = Sitios 2>
Default Web Site” y pulsando con el botén derecho entre en “Modificar enlaces...”.

'qﬂ Administrador de Internet Information Services (IIS) - O x
fe > ‘0 » STF » Sitios b Default Web Site » | @ -
Archive  Ver  Ayuda
Pagina principal de Default Web Site
%' H Ll 93 0 9 P P B0 Explorar @
'@3 Pégina de inicic Editar permisos.
: iltro: - Wi - :
o ‘3 STF (DOMINIO\admin) Filtro: Ir %Mostrartodo Agrupar por: = = =
h L — — Modificar sitio
Q Grupos de aplicaciones Administracion A~ =
= nlaces...
v -[@] Sitios
N Q Default Web Site Configuracion basica...
o) Explorar de Ver aplicaciones
Editar permisos... clon Ver directorios virtuales
- I ini it (&)
E’ Agregar aplicacion... N Administrar sitio web =
— L . 2 Reiniciar
& Agregar directoric virtual... — £ _ : =
i‘é 3 — niciar
I Madificar enlaces... I [ Q.é e -
- - de  Clave del equipe Ceompilacion de  Cenfiguracién Correo S
Administrar sitio web ¥ &n N de aplicaciones electréni... Examinar sitio web
Actualizar Examinar ™80 (http)
K Quitar b '0 _9' & w Configuracion avanzada...
Cambiar nombre - — G
@l‘—é i=talGontenkio Seguimiento de solicitudes ¥
Listo 7z Camnbiar a vista Contenido ‘.i:;
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104. | Sobre la ventana “Enlaces de sitios” pulse “Agregar...” para afadir un enlace nuevo.
Por defecto, encontrard creado un enlace al puerto 80 que debera eliminar mas
adelante para evitar conexiones no seguras al entorno.

Enlaces de sitios ? X
Tipo Nombre de host Puerto  Direccion IP Informacion de ... | Agregar... I
hitp 80 * -

Modificar...
Quitar
Examinar

105. | Modifique en el formulario los parametros necesarios y establezca su certificado SSL a
utilizar, instalado en pasos anteriores. Pulse “Aceptar” para guardar los cambios”.

Agregar enlace de sitio ? bt
Tipo: Direccion IP: Puerto:
Ihﬂps vI |Todas|as no asignadas v| |4-‘-13 |

MNembre de host:

[] Requeririndicacién del nembre de servidor

Certificado 551

Isﬂ.dominio.local = I | Seleccionar... ” Ver... |

I Aceptar I ‘ Cancelar ‘

106. | Con ambos enlaces creados, seleccione el enlace de Tipo “http” y acto seguido pulse
sobre “Quitar”.

Enlaces de sitios ? *
Tipo Mombre de host Puerto  Direccidn IP Informacién de... Agregar...
- e
https 443 *
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107. | Sobre la ventana emergente, pulse “Si” para confirmar la eliminacién del enlace
seleccionado.
Enlaces de sitios *
o ;Esta seguro de que desea quitar el enlace seleccionado?
MNo Cancelar
108. | Al terminar, verifique que Unicamente esta configurado el enlace de tipo “https” recién
creado con su certificado SSL.
Enlaces de sitios ? =
Tipo MNombre de host Puerte  Direccidn IP Informacian de ... Agregar...
https 443 = -
Modificar...
Ciuitar
Examinar
108. | Puede verificar que la configuracion es correcta abriendo un Navegador y accediendo

a la URL base de su entorno, en este caso, a modo de ejemplo se verifica el acceso a la
direccién https://stf.dominio.local/Citrix/Storeweb.

Q @ https://stf.dominio.local/ Citrix/StoreWeb, O ~ @& C @ Citrix Receiver

Instalar Citrix Receiver para acceder a sus aplicaciones

M Acepto el

Nota: Para realizar la prueba anterior, puede ser necesario que rebaje la seguridad de Internet
Explorer habilitando JavaScript y las cookies en el navegador. No es necesario que realice
ninguna accién sobre el propio servidor, Unicamente verifique que tiene conectividad con la
URL Base que ha definido y que el certificado utilizado es de confianza.
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110. | Dependiendo de su organizacidn, y de las opciones seleccionadas durante la instalacién
del rol Citrix Storefront, es posible que no haya configurado su sitio web de Storefront
como predeterminado en su servidor IIS.

Si desea establecer su sitio de Receiver para web como pagina predeterminada de su
servidor IIS acceda a “Tiendas = Establecer sitio Web predeterminado” dentro de la
consola de “Citrix Storefront”.

&3 Citrix StoreFront - O X
Archivo  Accién  Ver Ayuda
e mnm B

& Citrix StoreFront e
[0 Tiende:] CiTRIX

{=5 Grupo de servidores

Acciones

Tiendas -

Autenticado Suscripcion habilitada Crear tienda
Si Si

Store

Solo red interna Exportar archivo de aprovisionamiento ...
Administrar NetScaler Gateway

Administrar balizas

Establecer sitio Web predeterminado

Wer »
Detalles - Store & Actualizar
Detalles | Delivery Controliers | Sitios de Receiver para Web H Ayuda
Store -

© StoreFront usa HTTPS. Administrar Delivery Controllers

Configurar la experiencia unificada

URL de la tienda: https://stf.dominio.local/Citrix/Store Administrar métodos de autenticacién
URL d icios XenApp: https://stf.dominio.l ‘Citrix/Store/PN fig.xml

e servicios XenApp: ps.f’;l’s lominio.local/Citrix/Store/PNAgent/config.xm Adrministrar sitios de Receiver para Web
Acceso remoto: Inhabilitado
Anunciada: Si Configurar pardmetros de acceso remoto
Experiencia unificada: Habilitado Configurar respaldo de servicios XenApp
Servicio de autenticacién: Utilizado solo por esta tienda Conf smetros de |a tiend
Métodos de autenticacion: Nombre de usuario y contrasefia onrigurar parametros de [a tienda
Servicio de validacién de tokens:  httpsi//stf.dominio.local/Citrix/StoreAuth/auth/v1/token/validate Exportar archiva de aprovisionamiento

Quitar tienda

H Ayuda

111. | Marque la opcién “Establecer un sitio de Receiver para Web como pagina
predeterminada en IIS” y seleccione las opciones que se ajusten a las necesidades de
su organizacion. Pulse “Aceptar” para guardar la configuracion.

Establecer sitio Web predeterminado

Establecer un sitio de Receiver para Web como pégina predeterminada dentro del
sitio 15

Establecer un sitio de Receiver para Web como pagina predeterminada en [1S

URL base: httpe://stf. dominiolocal
Almacén: [ Store - l
Sitios de Receiver para Web: [fCl'triXJ’StoreWeb - l

112. | Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

En este punto el servidor Citrix Storefront se encuentra configurado y con las directivas de
seguridad que aseguran sus comunicaciones con el resto de servicios de la infraestructura. Una
vez configurado el servidor con el rol Citrix Storefront debera continuar con las configuraciones
sobre el servidor con el rol Citrix Director.
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113. | Inicie sesion en un servidor con el rol Citrix Director del dominio donde se va a aplicar
seguridad segun criterios de ENS.
Otro usuario
Iniciar sesion en DOMINIO
Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.
114. | Cree el directorio “Scripts” en la unidad “C:\".
115. | Configure el “Explorador de Windows” para que muestre las extensiones de los

archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de los
archivos y ello dificulta la identificacion de los mismos. En el resto de pasos se asumira
gue “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcion "Ocultar las extensiones de archivo para tipos de archivo

conocidos", como se muestra en la siguiente figura:

Opciones de carpeta s

General Buscar

istas de campeta
Puede aplicar esta vista ([como Detalles o lconos) a
||]:| todas las carpetas de este tipo.

Aplicar a las campetas Restablecer campetas

Configuracién avanzada:

Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacidn

|:| Mostrar siempre iconos, nunca vistas en miniatura

] Mastrar siempre ments

Cicultar archivos protegidos del sistema operativo {recome

[] Restaurar ventanas de carpetas anteriores al iniciar sesid

Usar el Asistente para compartir {recomendado)

[] Usarlas casilas para seleccionar elementos b
£ >

Restaurar valores predeteminados

Aceptar Cancelar

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecera (¢ Desea que la configuracidn de vista en todas las carpetas
de este tipo coincida con la configuracién de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".
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116.

Para continuar, debe realizar la solicitud de un certificado valido en el dominio, cuyo
Nombre comun “CN” coincida con el FQDN del equipo sobre el que esta implementando
el rol Citrix Director. No debe utilizar un certificado de tipo wildcard ya que de utilizarlo
encontrard problemas en los siguientes pasos de configuracion.

Nota: No es el objetivo de esta guia mostrarle el proceso de obtencion de un certificado ya que
dependiendo de su organizacion los pasos pueden variar.

117.

Copie el certificado en la unidad “C:\Scripts” y establezca un nombre de fichero
identificativo. En esta guia se utilizara el fichero “C:\Scripts\director.pfx” a modo de
ejemplo, no dude en ajustar el nombre de su archivo en los siguientes pasos.

| = | Scripts - O X
Inicio Compartir Vista hd o
“ v P » Esteequipo » Discolocal (C) » Scripts v & Buscar en Scripts »p

.
MNombre
» g Acceso rapido
Edirector.pﬁc
» [ Este equipo
> ¥ Red
1 elemento =]

118.

Si no lo ha hecho todavia, proceda con los siguientes pasos para realizar la instalacién
del certificado sobre el almacén “Personal” de equipo.

119.

Pulsando con el botén derecho sobre el certificado, pulse sobre la opcion “Instalar PFX”
tal y como se indica en la siguiente figura.

| = | Scripts - O X
Inicio Compartir Vista ol 0
“ v 4 » Esteequipo » Discolocal (C) » Scripts v QO Buscar en Scripts el

Mombre
7 Acceso rapido
E director.pfx
E Este equipo Instalar PFX
Abrir
¥ Red _ _
- Ea Examinar con Windows Defender...
Abrir con...
Restaurar versiones anteriores
Enviar a >
1 elemento 1 elemento seleccionado 2,49 K Cortar f=z| =l
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120. | Se iniciara el asistente de importacién de certificados. Pulse sobre “Equipo local” y a
continuacion pulse sobre “Siguiente”.

¥ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacién, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras, Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacion del almacén

(O Usuario actual

(®) Equipo local

Haga dic en Siguiente para continuar.

I ESiEuienle I Cancelar

Nota: El sistema solicitara elevacion de privilegios.

121. | Especifique el archivo aimportar y continle con el asistente pulsando sobre “Siguiente”.

X

€ L* Asistente para importar certificados

Archivo para importar
Especdifique el archivo gue desea importar.

Mombre de archivo:
C:\Scripts\director. pfx | | Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS %7 (P7E)

Almacén de certificados en serie de Microsoft ((55T)

I Siguiente Il Cancelar
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122. | Establezca la contraseia de importacion para la clave privada. Pulse “Siguiente” para
continuar.

€ &% Asistente para importar certificados

Proteccidn de clave privada

Para mantener la sequridad, la dave privada se protege con una contraseria.

Escriba la contrasefia para la dave privada.

Contrasenia:

[IMostrar contrasefia

Opciones de importacion:

Habilitar proteccién segura de dave privada. Si habilita esta opddn, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

[IMarcar esta dave como exportable. Esto le permitira hacer una copia de
sequridad de las daves o transportarlas en otro momenta.

Induir todas las propiedades extendidas.

I Siguiente I| Cancelar |

Nota: Opcionalmente puede marcar la casilla “Marcar esta clave como exportable” para
permitirle en un futuro exportar la clave privada del certificado. Esta opcién puede serle de
utilidad para crear copias de seguridad de los certificados e instalar los mismos en diferentes
equipos de su entorno.

€ ¢ Asistente para importar certificados

Proteccién de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Coptrasefia:

[IMostrar contrasefia

Opcdiones de importacidn:

Habilitar proteccidn segura de dave privada. Si habilita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

Marcar esta dave como exportable. Esto le permitird hacer una copia de
seqguridad de las daves o transportarlas en otro momento.

Induir todas las propiedades extendidas.

I Siguiente || Cancelar
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123. | Localice el almacén “Personal” del equipo pulsando sobre “Examinar” tal y como se
muestra en la siguiente figura. Una vez establecido, pulse “Siguiente” para continuar.

x

€ ¢ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicadidn para el certificado,

O Seleccionar automaticamente el almacén de certificados segin el tipo de
certificado
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Personal | I Examinar... I

I Siguiente Il Cancelar |

124. | El dltimo punto del asistente muestra un resumen, pulse “Finalizar” para completar la
importacion del certificado sobre el equipo.

& L# Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

Especificd la siguiente configuradidn:

Almacén de certificados selecdonado por el usuario Personal
Contenida PFX
Mombre de archivo C\Scripts\director . pfi

I Finalizar || Cancelar
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125.

Espere unos segundos a que finalice el proceso, aparecera un mensaje indicando que la
importacion se realizé correctamente.

Asistente para importar certificados >

o La importacién se completd correctamente,

126.

Acto seguido, verd reflejados los cambios, continte el proceso abriendo la consola
“Administrador de Internet Information Services (11S)”.

Mejor coincidencia

ﬂ? Administrador de Internet
- Information Services (IIS)
Aplicacién de escritorio

ﬁ Administrador de Internet
Information Services (IIS) 6.0
Aplicacién de escritorio

B & O 0 &8 o=@ &

Administrador de Internet Information
Services (11S)

o e .

127.

El sistema solicitara elevacidn de privilegios, pulse “Si” para continuar.

% IIS Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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128. | Abra el nodo de configuracion “<Su servidor> (Dominio\Administrador) = Sitios >
Default Web Site” y pulsando con el botén derecho entre en “Maodificar enlaces...”.

'qj Administrader de Internet Information Services (IIS) — [} X
[ ‘0 » DIR » Sitios b Default Web Site » | & = 5@ -
Archivae  Ver  Ayuda
: Pagina principal de Default Web Sit '
ddina principal ae Detau e e
u.' I |# & e g P P L Explorar
:---"j Pagina de inicio Editar permisos...
i Filtro: -~ Wi - Mastrar tod
€3 DIR (DOMINIO\admin) e _~ EMostrartodo = ==
: gy . - Modificar sitio
|2} Grupos de aplicaciones Administracién A A i
: . nlaces...
w -[@| Sitios
> Default Web Site Configuracién basica...
L) Explorar € Ver aplicaciones
Editar permisos... clen Ver directerios virtuales
[ Agregar aplicacion... . Ajlminislrarsi‘tioweb @
0 Agregar directorio virtual... -/ — * Reiniciar
“ D) 7 :
= ] = P Iniciar
I Madificar enlaces... i La A o
de  Clave del equipe Compilacién de  Configuracion AT
Administrar sitio web Fobn NET de aplicaciones Examinar sitio web
i Actualizar &l Examinar *:80 (http)
P
XK Quitar '0 9 Configuracién avanzada...
&’ =V .
Cambiar nombre Estado dela  Globalizacion de  Niveles de Configurar
... sesién NET confianza . Seguimiento de solicitudes
iz Cambiar a vista Contenido COn Efror..
| o = v Limites...
- ? 5 @ Ayuda
[Vt Cormcirties I Vi Conteid
Listo e

129. | Sobre la ventana “Enlaces de sitios” pulse “Agregar...” para afiadir un enlace nuevo. Por
defecto, encontrara creado un enlace al puerto 80 que debera eliminar mas adelante
para evitar conexiones no seguras al entorno.

Enlaces de sitios ? X
Tipo MNombre de host Puerte  Direccién [P Informacién de ... | Agregar... I
http 80 *

Modificar...
Quitar
Examinar

130. | Modifique en el formulario los pardmetros necesarios y establezca su certificado SSL a
utilizar, instalado en pasos anteriores. Pulse “Aceptar” para guardar los cambios”.

Agregar enlace de sitio ? X
Tipa: Direccidn IP: Puerto:
Ihttps vI |Todas|as no asignadas v| |443 |

Mambre de host:

[] Requerir indicacién del nombre de servidor

Certificado S5L:

Idir.dominio.local VI | Seleccionar... ” Ver... |

I Aceptar I | Cancelar |
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131. | Con ambos enlaces creados, seleccione el enlace de Tipo “http” y acto seguido pulse
sobre “Quitar”.

Enlaces de sitios ? X
Tipo Nombre de host Puerte  Direccién P Informacién de ... Agregar...
http a0 *
https 443 *

Cerrar

.l

132. | Sobre la ventana emergente, pulse “Si” para confirmar la eliminaciéon del enlace
seleccionado.

Enlaces de sitios

X

e ;Esta seguro de que desea quitar el enlace seleccionade?

I SP I ‘ Mo | | Cancelar

133. | Alterminar, verifique que Unicamente esta configurado el enlace de Tipo “https” recién
creado con su certificado SSL.

Enlaces de sitios ?

*

Tipo Mombre de host Puerto  Direccién P Informacion de ... Agregar...
fnttps I |

i

Quitar

Cerrar
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Descripcion

134.

Puede verificar que la configuracion es correcta abriendo un navegador y accediendo a
la URL base de su entorno, en este caso, a modo de ejemplo se verifica el acceso a la
direccién https://dir.dominio.local/director.

e & https://dir.dominio.local/Director/LogOn O ~ @ & ;’79 Director

M D| r e C.tor :Nombre de usuario

Contrasefia

Dominio

CITRIX'

Nota: Es posible que no tenga la herramienta “JavaScript” instalada en el equipo desde el que
estd accediendo al portal web. Serd necesario realizar dicho proceso para el correcto
funcionamiento del explorador.

& @ https://dir.dominiolocal/Director/LogOn O ~ @& & || @ Director

o

JavaScript is required

Please enable JavaScript in your browser before using Director.

135.

Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

En este punto el servidor con el rol de Citrix Director se encuentra configurado y con las
directivas de seguridad que aseguran sus comunicaciones con el resto de servicios de la
infraestructura.

Centro Criptolégico Nacional



https://dir.dominio.local/director

. Sagurld

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

3. AUDITORIA

Con la aplicacion del ENS para la categoria basica sobre Citrix Virtual Apps and Desktops
quedard registrado el uso del sistema para poder detectar y reaccionar a cualquier fallo
accidental o deliberado, quedando registrado en el sistema quien realiza la actividad, cuando y
sobre qué informacion con el fin de detectar anomalias o intentos frustrados de acceso a
informacién no autorizada.

Para la categoria basica de seguridad del ENS debera definir como “Habilitados” los registros
sobre las modificaciones que se hagan en la infraestructura de Citrix Virtual Apps and Desktops.

Para ello, serd necesario comprobar sobre el rol Citrix Controller que dicha configuracion se
encuentre configurada correctamente.

Paso Descripcion

136. | Inicie sesidon en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Debera iniciar sesion con una cuenta que sea administrador del dominio.

137. | Sinolo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

B % 0O 0 B == &

Citrix Studio

m & M

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Descripcion ‘

138. | El sistema solicitara elevacion de privilegios. Pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

139. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consala...

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
gue el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemente >

Este complemento no responde.

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar,

Si elige terminar el complemento inmediatamente, cualquier dato no
guardado se perdera. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

140. | A continuacidén, dirijase al nodo de configuracion “Citrix Studio => Registros =
Acciones” y pulse sobre “Preferencias”.

&4 Citrix Studio - [m] X
Archive  Accién  Ver  Ayuda

| 5@ HE

&4 Citrix Studie (Citrix) - Acciones
Catdlogos de maquinas
g AppDisks Administrador Tarea principal Inicio 1 | Fin Estado & Preferencias I
[ Grupos de entrega } Hoy [E] Crearinforme personal...
3l Aplicaciones ¢ Eliminar registros

|= Directivas
L# Registros i 4
» x4 Configuracion Actualizar

L
ﬂ Ayuda
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Descripcion

141. | Al navegar por primera vez por los diferentes nodos de la herramienta apareceran
distintos mensajes de bienvenida, marque la casilla “No volver a mostrar” y pulse
“Cerrar” en cada uno de ellos.

Registros de configuracion e
informes

Los registros de configuracion y sus informes personalizados permiten hacer un
seguimiento, de forma rapida y sencilla, de las actividades administrativas que se
llevan a cabo en la implementacion.

Registros de configuracion

Ver y guardar informacion acerca de las actividades de los administradores y los
cambios hechos en las configuraciones de escritorios, incluidas las actualizaciones de
imagenes, la creacion de catalogos de maquinas y los cambios en los grupos de
entrega.

Informes personalizados
Crear informes a partir del contenido de los registros de configuracion, en formato
CSV, formato HTML o ambaos.

Mo volver a mostrar Cermar

142. | Sobre la ventana emergente “Preferencias de registros” compruebe que la opcidn
“Habilitar” se encuentra seleccionada como se indica en la siguiente figura. Pulse
“Aceptar” para continuar.

Preferencias de registros

Parametros de registros de configuracion

) Inhabilitar

Base de datos de registros
Tamafio de la base de datos: 0
Ubicacion del servidor: SQL.dominio.local

Nombre de la base de datos: CitrixLogging

Cambiar base de datos de registros.,

Seguridad de los registros

() Permitir cambiar la configuracion aungue la base de datos no
esté disponible. Los administradores podran hacer cambies sin
que guede constancia.

® Impedir cambios en la configuracian si la base de datos no estd
disponible, Los administradores solo podran usar Studio en

R R (RO
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4. GESTION DE DERECHOS DE ACCESO
Citrix Virtual Apps and Desktops se encuentra facultado para establecer diferentes
mecanismos de control de acceso, proporcionando asi la gestién de derechos de acceso.

Se deberdan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda realizar tareas que no son requeridas para las funciones que desempefia.

Para tal fin y de acuerdo con el Esquema Nacional de Seguridad se deberan definir, mediante
grupos de seguridad, los usuarios que segun su organizacion deban administrar la infraestructura
y eliminar aquellos administradores genéricos que puedan existir.

Esta configuracion serd de aplicacién en los siguientes servidores de su infraestructura Citrix
Virtual Apps and Desktops:

a) Servidor con el rol Citrix Controller
b) Servidor con el rol Citrix Licensing

En primer lugar, se realizaran las configuraciones necesarias sobre el servidor con el rol Citrix
Controller instalado.

Paso Descripcion ‘

143. | Inicie sesidn en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesiéon en DOMINIO

Nota: Debera iniciar sesion con una cuenta que sea administrador del dominio.

144. | Sino lo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacién de escritorio

B2 & 0O 0 B = &

Citrix Studio

o 8 m
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Descripcion ‘

145. | El sistema solicitara elevacion de privilegios, pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar méas detalles

Si No

146. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola...

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
gue el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemento >

Este complemento no responde.

Para regresar @ MMC y comprobar el estado del complemento, haga dic en
Cancelar,

Si elige terminar el complemento inmediatamente, cualquier dato no
guardado se perderd. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

147. | Dirijase al menu de configuracién “Citrix Studio = Configuracién = Administradores
- Administradores” y pulse sobre “Crear administrador”.

& Citrix Studio - m] X
Archive  Accién  Ver  Ayuda
=% -

&4 Citrix Studio (Citrix)

Acciones
D Buscar = "
Catalogos de maquinas Administradores
g AppDisks Administradores mm Crear informe

g Grupos de entrega + ‘ Ambito Crear administrador I
4 Aplicaciones DOMINIO\admin Administrador...  Habilitado Ver ’
g Directivas
[# Registros Actualizar
~ 14 Configuracian Ayuda
g Administradores
5 Controllers DOMINIO\admin -
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Descripcion ‘

148. | Sobre la ventana emergente, “Crear administrador” pulse sobre “Examinar”.

Crear administrador

Studio Administrador y ambito

Seleccione un administrador:

Ejemplo: dominio\nombreDeUsuario o dominio\grupo ‘[ Examinar... ]

Administrador y ambito -
Seleccione un ambito:
Rol 2 ” .
Los ambitos son objetos que representan algo significativo en una organizacion y sobre los que
Resumen un administrador tiene permisos (por ejemplo: un conjunto de grupos de entrega utilizados por

el departamento de Finanzas). Haga clic en un dmbito para ver los objetos que contiene.

Nombre del &mbito

Todo
Todos los objetos

Atrés Lf;_- uiente J [ Cancelar

149. | Introduzca el nombre del objeto “Administradores de Citrix” y pulse sobre “Comprobar
nombres”.

Seleccienar Usuario o Grupo >

Seleccionar este tipo de objeto:

|U5|.|ario o Grupo | | Tipos de objeto... |
Desde esta ubicacion:
|Todo el directorio | | |Ubicaciones. |
Escriba el nombre de objeto para seleccionar (gjiemplos):

I iﬂ.dministmdores de Citrix I | Comprobar nombres I
| Opciones avanzadas... | I Aceptar I | Cancelar |

150. | Compruebe que el objeto “Administradores de Citrix” ha sido afiadido correctamente.
Pulse “Aceptar” para aiadir el objeto y cerrar la ventana.

Seleccienar Usuario o Grupo x

Seleccionar este tipo de objeto:
|U5|.|ario o Grupo | | Tipos de objeto... |

Desde esta ubicacian:

|Todoeldirectorio | | Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

Administradores de Citrix Comprobar nombres

|Dpdon&savanzadas... I Aceptar ” Cancelar |
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Descripcion

151. | De vuelta en la ventana “Crear administrador”, seleccione el ambito “Todo” y pulse
“Siguiente”.

Crear administrador

Studio Administrador y ambito

Seleccione un administrador:

|| DOMINIO\Administradiores de Citrix || Bxaminar..

Administrador y ambito

| Seleccione un ambito:
Rol

Los dmbitos son objetos que representan algo significativo en una organizacién y sobre los que
Resumen un administrador tiene permisos (por ejemplo: un conjunto de grupos de entrega utilizados por
el departamento de Finanzas). Haga clic en un dmbito para ver los cbjetos que contiene,

Nombre del dmbito

QO Todo
Todos los objetos

152. | Marque el rol “Administrador total” y pulse sobre “Siguiente”.

Crear administrador

Studio Rol

Seleccione un rol. Haga clic en un nombre de rol para ver sus permisos.

Nombre + | Tipo

+ Administrador y dmbito |
Administrador de asistencia técnica

- . - e Integrad
Rol | Puede ver grupos de entrega y administrar las sesiones y las maqguinas... nisgrace
Resumen Administrador de catdlogo de maquinas Intearado
Puede crear y administrar catdlogos de maquinas y aprovisionar magu... 9
Administrador de grupo de entrega
. S P .. Integrado
Puede entregar aplicaciones, escritorios y maquinas y también puede...
Administrador de host
e : 3 Integrade
Puede administrar las conexiones de host y los parémetros de los recu...
Administrador de solo lectura
Integrado

Puede ver todos los objetos de los ambitos especificados ademas de ..

Administrador total

Integrado

Puede realizar todas las tareas y operaciones.
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Descripcion ‘

153. | Verifique que la casilla “Habilitar administrador” estd marcada y pulse sobre
“Finalizar”.

Crear administrador

Studio Resumen
Administrador: DOMINIO\Administradores de Citrix
¥ Administrador y dmbito Ambito: Todo
¥ Rol Rol: Administrador total
Resumen

ILT{I Habilitar administrador I
Deje la casilla sin marcar para inhabilitar el administrador. No se perdera ningln parametro.

Guardar informe de permisos completo

154, | Acto seguido apreciara el grupo recientemente creado en la consola.

& Citrix Studio - m] X
Archive  Accién  Ver  Ayuda
€= a0
&4 Citrix Studio (Citrix) Acciones
1D Buscar e " ay
Catdlegos de maquinas
g AppDisks Administradores. Crear informe
£, Grupos de entrega Nombre 0l Ambito Rol Estado o Crear administrador
1 Aplicaciones DOMINIO\admin Todo Administrador total Habilitado Ver 4
[= Directivas
Registros DOMINIO\Administradores de Citrix ~ Todo Administrador total Habilitado |Gl Actualizar
w o4 Configuracién ﬂ Ayuda
8 Administradores
2 Controllers DOMINIOVAdministradares... =
= -
Alojamlento #  Modificar administrador

155. | Para finalizar con el proceso debe eliminar cualquier usuario administrador que esté
introducido a mano en el sistema. Marque el usuario y pulse sobre “Eliminar

. . ”
administrador”.
& Citrix Studio - m} *
Archive Accién  Ver Ayuda
«= =5 B
¥4 Citrix Studio (Citrix) Acciones
O Buscar - 7y
Administradores
Catdlogos de maquinas
El AppDisks Administradores [E]l Crearinforme
£, Grupos de entrega Nombre + | Ambito Rol Estado o Crear administrader
A Aplicaciones DOMINIG\admin Todo Administrador total Habilitado Ver »
[= Directivas
@ Registros DOMINIO\Administradores de Citrix ~ Todo Administrador total Habilitado |Gl Actualizar
~ 14 Cenfiguracién E Ayuda
g Administradores
5] Controllers DOMINIO\admin -
=
Alojamiento & Modificar administrador
4 Licencias I L_—LLSEE————-S-S——S—SGSGSSDGDTLLERRRRREAAASSSRS—SSSS
Copiar administrador
3 StoreFront Detalles - DOMINIC\admin ) Cor
@ Publicacian App-V Estado: Habilitado 3 _Eliminar administrador I
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156.

Descripcion ‘

El sistema le indicara una advertencia indicando que el usuario actual perderd algunos
derechos de acceso. Ignore la advertencia y pulse sobre “Eliminar”.

Studio

Si se elimina este administrador, el usuario actual perdera alguncs
dereches de acceso.

;Segure gue quiere eliminar este administrador?

DOMINIChadrmin

Eliminar Cancelar

A continuacidn, se procedera a realizar las configuraciones de seguridad necesarias en el
servidor con el rol Citrix Licensing.

Paso

Descripcion

157.

Inicie sesién en un servidor con el rol Citrix Licensing del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Nombre de usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

158.

Acceda a la direccién URL del “Citrix Licensing Manager” https://Is.dominio.local:8083
adaptandolo a su entorno.

158.

Una vez abierto correctamente el portal, acceda al menu de configuraciéon pulsando
sobre la rueda superior derecha.

o @ https://Is.dominio.local: 2023/ L-ac @ Citrix Licensing Manager x

. 1
lor de licencias
rdelicencias ‘

11.16.3.0 build 28000 = 'C}

Citrix Licensing Manager Hola, DOMINIO\adm...

Panel de mandos Uso histérico Instalar licencias Actualizar licencias
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160.

Descripcion

A continuacién, acceda al nodo de configuracion “Cuenta”, en los siguientes pasos
definird los administradores de licencias del servidor. Por defecto, el instalador del
producto define los siguientes administradores.

— BUILTIN\ADMINISTRADORES
— DOMINIO\ADMIN

Cuenta | Configuracion del servidor Uso y estadisticas

Administracion de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

Agregar « ‘ Quitar ‘

Nombre de usuarioc\Nombre de

grupo Rol Tipo de cuenta
[0 BUILTIN\ADMINISTRADORES Administrator Group Va
DOMINIOVADMIN Administrator Individual Vs

Nota: El usuario “DOMINIO\admin” se corresponde con el usuario utilizado para realizar el
proceso de instalacion del sistema y variara dependiendo de su entorno.

161.

Seleccione el grupo “BUILTIN\ADMINISTRADORES” y acto seguido pulse sobre el botdn
“Quitar”.

Administracion de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

Nombre de usuario\Nombre de

grupo Rol Tipo de cuenta
BUILTINVADMINISTRADORES Administrator Group Va
DOMINIOVADMIN Administrator Individual Vd

162.

Despliegue el menu extraible pulsando sobre el botdn “Agregar” y pulse sobre “Grupo”.

Administracién de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

(o]

Usuario b\Nombre de

I Grupo Rol Tipo de cuenta

DOMINICVADMIN Administrator Individual Vs
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Descripcion

163. | En la ventana emergente de configuracién especifique el grupo creado anteriormente
“DOMINIO\Administradores de Citrix” que debera tener el rol “Administrador”. Pulse
sobre “Finalizar” para afadir el nuevo grupo administrador.

Informacion del grupo

Escriba el dominio\nombre de grupo del grupo y establezca los permisos. Puede agregar grupos
locales (equipo\grupo) o de dominio (dominio\grupo).

Dominio\Nombre del grupo

DOMINIOVAdministradores de Citrix

Rol

Administrador ~ (7]

Cancelar Finalizar

164. | Verifique que el grupo se ha agregado correctamente desde el apartado “Cuenta”.

Administracién de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

(o]

Nombre de usuario\Nombre de

grupo Rol Tipo de cuenta
DOMINIOVADMIN Administrator Individual Vi

[0 DOMINIOVADMINISTRADORES  Administrator Group Vo
DE CITRIX

Nota: Para eliminar el usuario con el que realizo la instalacién debera acceder al servidor con
otro usuario diferente que pertenezca al grupo “DOMINIO\Administradores de Citrix” vy
proceder con su eliminacion como en pasos anteriores.

Administracion de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

Nombre de usuario\Nombre de

grupo Rol Tipo de cuenta
DOMINIO\ADMIN Administrator Individual i
[0 DOMINIOVADMINISTRADORES ~ Administrator Group Va
DE CITRIX
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5. PRINCIPIO DE MINIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacion, se desactiva el “Citrix Customer
Experience Improvement Program” para evitar el envio de informacién al fabricante.

Esta configuracion serd de aplicacién en los siguientes servidores de su infraestructura Citrix
Virtual Apps and Desktops:

a) Servidor con el rol Citrix Controller
b) Servidor con el rol Citrix Licensing

En primer lugar, se realizaran las configuraciones necesarias sobre el servidor con el rol Citrix
Controller instalado.

Paso Descripcion ‘

165. | Inicie sesidn en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Debera iniciar sesiéon con una cuenta que sea administrador del dominio.

166. | Sinolo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacién de escritorio

B & 0O 0 &8 == &

Citrix Studio

o & M

Nota: El sistema solicitard elevacion de privilegios.
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167.

Descripcion ‘

Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola...

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
gue el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemento *

Este complemento no respande.

Para regresar a MMC v comprobar el estado del complemento, haga dic en
Cancelar.

Si elige terminar el complemento inmediatamente, cualquier dato no
guardado se perderd. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

168.

Sobre la consola “Citrix Studio” dirijase al nodo “Citrix Studio = Configuracién ->
Asistencia para productos”. Por defecto, los productos de Citrix participan
automadticamente en el “Customer Experience Improvement Program” por lo que
envian informacion a Citrix para la solucion de errores en el producto. Pulse sobre
“Finalizar” para detener el envio de informacién.

&4 Citrix Studio

Archive  Accién  Ver  Ayuda

«= =7 H
&4 Citrix Studio (Citrix)

£ Buscar
Catilogos de magquinas : i
£ AppDisks

£ Grupos de entrega

I_J Aplicaciones e )
% Directivas Citrix Customer Experience Improvement Program

» |2 Configuracién Actualmente ests participando en
Customer Experience Improvement . )}})
Program
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169.

Descripcion ‘

En la ventana emergente que aparecerda pulse sobre “Si” para finalizar la participacién
en el programa.

Studio

9 ;Seguro que quiere finalizar su participacion en el programa
Customer Experience Improvement Pragram?

Puede volver a participar en €l cuando lo deses.

170.

Tras unos instantes puede apreciar como la consola indica que no esta participando en
el programa de mejora de la experiencia del usuario.

Asistencia para productos

Citrix Customer Experience Improvement Program

En estos momentos no esta participando en
Customer Experience Improvement Program ﬁ x
o K2

A continuacién, se procederd a realizar las configuraciones de seguridad necesarias en el
servidor con el rol Citrix Licensing.

Paso

171.

Descripcion ‘

Inicie sesidn en un servidor con el rol Citrix Licensing del dominio donde se va a aplicar
seguridad segln criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Como puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesidn con una cuenta que sea administrador del dominio.

172.

Acceda a la direccidon URL del “Citrix Licensing Manager” https://Is.dominio.local:8083
adaptandolo a su entorno.
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173.

Descripcion

Es posible que le aparezca una ventana donde se le ofrece registrar el servidor de
licencias con Citrix Cloud. Marque la casilla “No volver a mostrar esto” si no lo realiz
anteriormente, y cierre la ventana pulsando el aspa de la parte superior derecha de la
ventana.

(eee ] D
&

Registrar este servidor de licencias con Citrix Cloud

Al registrar un servidor de licencias, se asocia a una cuenta de Citrix Clouds y se
habilita License Usage Insights.

I No volver a mostrar esto I

174.u

Una vez abierto correctamente el portal, acceda al menu de configuracion pulsando
sobre la rueda superior derecha.

e |@ https://Is.dominio.local:2023/ P-ac H (& Citrix Licensing Manager X ‘ ‘

Citrix Licensing Manager as
. 11.16.3.0 build 28000

Panel de mandos Uso histérico Instalar licencias Actualizar licencias

175.

Acceda al apartado “Uso y estadisticas” y pulse sobre “No enviar datos a Citrix” para
evitar compartir estadisticas de uso con el fabricante.

Cuenta Configuracién del servidor

Compartir estadisticas de uso con Citrix
Ayudenos a mejorar los productos Citrix enviandonos estadisticas de uso basico y del servidor de

licencias. (@)

O Permitir que Citrix Insight Services recopile de forma segura informacisn estadistica y datos
de uso basicos para entender mejor como se usa el producto.

Registre este servidor de licencias para habilitar License Usage Insights en Citrix Cloud.

O Enviar estadisticas y datos de uso andnimos al programa CEIP (Customer Experience
Improvement Program) de Citrix.

@ No enviar datos a Citrix.
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ANEXO A.2.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA BASICA DEL ENS PARA CITRIX VIRTUAL APPS AND DESKTOPS
SOBRE MICROSOFT WINDOWS SERVER 2016 EN ENTORNO DE DOMINIO

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores Citrix Virtual Apps and Desktops sobre
Microsoft Windows Server 2016 con implementacién de seguridad de categoria basica del ENS.

Para realizar esta lista de comprobacién primero deberd iniciar sesién en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.2.1.IMPLEMENTACION DE SEGURIDAD PARA CITRIX VIRTUAL APPS AND DESKTOPS EN
SERVIDORES MIEMBROS DEL DOMINIO SOBRE MICROSOFT SERVER 2016 QUE LES SEA DE APLICACION LA
CATEGORIA BASICA DEL ENS”

1. CONTROLADOR DE DOMINIO

Los siguientes pasos determinan el procedimiento para verificar la configuracién del dominio
en el que se despliega el sistema de virtualizacién.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el controlador de dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).

ii. Administrador de directivas de grupo (gpmc.msc).

Comprobacion OK/NOK Como hacerlo ‘
1. Inicie sesién en En un servidor controlador de dominio, inicie sesion con una
un servidor cuenta que tenga privilegios de administracion del dominio.

controlador de
dominio.

2. Verifique que Ejecute la herramienta “Usuarios y equipos de Active
estan creadas Directory” desde:
las unidades “Mend inicio = Herramientas administrativas = Usuarios y
organizativas equipos de Active Directory”.
de Citrix y que El sistema le solicitara elevacidn de privilegios para acceder a
alojan sus la consola de administracion.

respectivos
servidores.
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Comprobacion OK/NOK Como hacerlo ‘

3. La unidad En la consola “Usuarios y equipos de Active Directory”, localice
organizativa la unidad organizativa “Servidores Citrix Controller” en ella,
“Servidores apreciara al menos uno de los servidores.

CItrIX j Usuarios y equipos de Active Directory - ] X
Contro”er” Archive Accion  Ver Ayuda B
debealbergar &*|§|£’D|X@@|ﬂ|$%i?ﬁ|'&
j Usuarios y equipos de Active Directory || Nombre ~ Tipo
todos IOS » [] Consultas guardadas i DDC Equipo
. ~ dominio.local
servidores con %5:, Builtin
P » ] Computers
eI rOI Cltrlx > 21 Domain Controllers
Controller de la > g roreionsecuibPincpes
> EHEgE Ervice Accounts
infraestructura. ~ (] Servidores
2| Servidores Citrix Controller
Nota: El nombre del servidor de ejemplo es “DDC”, en su caso debe
figurar el nombre de su equipo.

4. La unidad En la consola “Usuarios y equipos de Active Directory”, localice
organizativa la unidad organizativa “Servidores Citrix Storefront” en ella,
“Servidores apreciara al menos uno de los servidores.

CltrIX ] Usuarios y equipos de Active Directory - [m| X
Storefr‘ont" Archive  Accién  Ver  Ayuda
debealbergar & | nF B XEdRE BRI L aETEY
j Usuarios y equipos de Active Directory || Nombre - Tipo
tOdOS IOS » || Consultas guardadas KisTF Equipo
. w fﬂ dominio.local il
servidores con > = Buittin

» ] Computers
» 2 Domain Controllers

el rol Citrix

Storefront de Ia » [ ForeignSecurityPrincipals
. » ] Managed Service Accounts
InfraeStrUCtura. v (@] Servidores

2] Servidores Citrix Controller
2] Servidores Citrix Director

(2] Servidores Citrix Licensing
2 Servidores Citrix Storefront

Nota: El nombre del servidor de ejemplo es “STF”, en su caso debe
figurar el nombre de su equipo.

5. La unidad En la consola “Usuarios y equipos de Active Directory”, localice
organizativa la unidad organizativa “Servidores Citrix Licensing” en ella,
“Servidores apreciara al menos uno de los servidores.

CItI’IX ] Usuarios y equipos de Active Directory - [m} x
LicenSIng” debe Archive  Accién  Ver  Ayuda S
albergar todos e 2@ 4B XEo= BE 8 RaTaY
A j Usuarios y equipos de Active Directory || Nombre - Tino
IOS Servldores » ] Consultas guardadas LS Equino
.. v fﬂ dominie.local e
con el rol Citrix > (7 Builtn
. . ] Computers
Llcenslng de Ia i [Fa] Dom:n Controllers
infraestructura. . 1 Wensgeaseee s
w (3| Servidores
|2 Servidores Citrix Controller
2 Servidores Citrix Director
2| Servidores Citrix Licensing

Nota: El nombre del servidor de ejemplo es “LS”, en su caso debe
figurar el nombre de su equipo.
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Comprobacion

6. La unidad
organizativa
“Servidores
Citrix Director”
debe albergar
todos los
servidores con
el rol Citrix
Director de la

infraestructura.

OK/NOK

Cémo hacerlo

En la consola “Usuarios y equipos de Active Directory”, localice
la unidad organizativa “Servidores Citrix Director” en ella,
apreciard al menos uno de los servidores.

] Usuarios y equipos de Active Directory - O *
Archive  Accien  Ver  Ayuda
e rFE 8 XE HEIRaEv Y

2] Usuarios y equipos de Active Directory || Nombre Tipo

» [] Consultas guardadas
v 3 dominio.ocal

5 [ Builtin

» [ ] Computers

» [2] Domain Controllers

1LIDIR Equipo

» [ ForeignSecurityPrincipals
> || Managed Service Accounts
w |3 Servidores
2] Servidores Citrix Controller
2| Servidores Citrix Director

Nota: El nombre del servidor de ejemplo es “DIR”, en su caso debe
figurar el nombre de su equipo.

7. Verifique que
estdn creadas
las directivas
de
configuracién
de Citrix.

Ejecute la herramienta “Administracion de directivas de
grupo” desde:

“Ment inicio > Herramientas administrativas -
Administracion de directivas de grupo”.

El sistema le solicitara elevacion de privilegios para acceder a
la consola de administracién, introduzca el nombre vy
contrasefa de un administrador del dominio.

Seleccione la unidad organizativa “Servidores”, situada en
“Bosque = Dominios = [Su dominio] = Servidores”.

= Administracidn de directivas de grupo
g
= Archive Accion  Ver Ventana Ayuda
y

o | 2m B XE Q| HE

(5L Administracian de directivas de grupo
v & Bosque: deminia.local
v [£5 Dominios
v 3 dominie.local
mr/ CCMN-STIC-5704A ENS Incremental Dominio categoria basica
= Default Domain Policy

> 2| Domain Controllers
v
mr CCN-STIC-5704 EMS incremental Servidores miembro categoria basica

» 2] Servideres Citrix Controller
» 2] Servideres Citrix Director
» |3 Servidores Citrix Licensing
» |2 Servideres Citrix Storefront
» 2] Servidores 115 10
» |2 Servidores SQL Server

> [ 5 Objetos de directiva de grupo

> [ Filtros WMI

3 _E GPO deinicio

» [ Sitios

5_:'? Modelado de directivas de grupo

[ Resultados de directivas de grupo
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Comprobacion  OK/NOK

8. Verifique las
politicas
aplicadas a
“Servidores
Citrix
Controller”.

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Seleccione la unidad organizativa “Servidores Citrix
Controller”, situada en “Bosque = Dominios = [Su dominio]
- Servidores = Servidores Citrix Controller” y revise que,
como minimo, tiene aplicada la siguiente directiva y tiene el
vinculo habilitado.

— CCN-STIC-683 ENS
categoria basica

Incremental Servidores Controller

Servidores Citrix Controller
Objetos de directiva de grupo vinculados — Herencia de directivas de gupo  Delegacin

Od.. GPO Edgido  Vinculo .

1 JECCN-STIC683 ENS Incremental Servidores Cortroller categoria basica  No

9. Verifique los
valores de los
servicios del
sistema de la
directiva “CCN-
STIC-683 ENS
Incremental
Servidores
Controller
categoria
basica”.

Servicio (nombre largo)

Asignador de extremos de RPC

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva “CCN-STIC-683 ENS Incremental Servidores
Controller categoria basica” tiene los siguientes valores de
servicios de sistema.

“Directiva CCN-STIC-683 ENS Incremental Servidores
Controller categoria basica = Configuracion del equipo =2
Directivas = Configuraciéon de Windows - Configuracién de
seguridad = Servicios del sistema”.

= Editor de administracién de directivas de grupo - a X
Archivo  Accién  Ver  Ayuda

2| nFH K2 HE

|| Directiva CCM-STIC-683 ENS Incremental Servidores Controller categoria basica |
~ [ Configuracién del equipo
~ [ Directivas
> [7] Configuracién de software
~ [ Configuracién de Windows

Nombre de servicio

{3 Acceso 2 datos de usuarios_427f2

{3t Actualizador de zona horaria automatica

{3 Adaptador de rendimiente de WMI
@Admmlstrac\én de aplicaciones

{3 Administracion de autenticacion de Xbox Live
@Admmlstra:\én de capas de almacenamiento

{3 Administracién remata de Windows (WS-Manag...

5 [ Directive de reselucién de nombres
| Scripts (inicio o apagade)
> 0 Impresoras implementadas
w F Configuracién de seguridad
> A Directivas de cuenta
> 4 Directivas locales
> 4 Registro de eventos
Grupos restringidos

> |4 Servicios del sistema

egistro v

{3 Administrador de conexiones autematicas de acc...
{3t Administrador de conexiones de acceso remato

{3 Administrador de conexiones de Windows
@Admmlstrador de configuracion de dispositivos

{J Administrador de credenciales

@Admmlstrador de cuentas de seguridad b
<

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependera de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (hnombre corto) Inicio (0] ¢/\'[0]¢

RpcEptMapper Automatico

Citrix AD Identity Service

CitrixADldentityService Automatico

Citrix Analytics

CitrixAnalytics Automatico

Citrix App Library

CitrixAppLibrary Automatico

Citrix Broker Service

CitrixBrokerService Automatico

Citrix Config Synchronizer Service

CitrixConfigSyncService Automatico

Citrix Configuration Service

CitrixConfigurationService Automatico

Citrix Configuration Logging
Service

CitrixConfigurationLogging Automatico
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Comprobacion OK/NOK Como hacerlo

Inicio (0] 94\ [0]¢

Deshabilitado
Automatico

Servicio (nombre largo)

Servicio (hombre corto)

CitrixConnector
CitrixDelegatedAdmin

Citrix Smart Tools Agent Service
Citrix Delegated Administration
Service

Citrix Enviroment Test Service
Citrix High Availability Service
Citrix Host Service

Citrix Machine Creation Service
Citrix Monitor Service

Citrix Orchestration Service
Citrix Storefront Privileged
Administration Service

Citrix Storefront Service

Citrix Telemetry Service

Automatico
Automatico
Automatico
Automatico
Automatico
Automatico
Automatico

CitrixEnvTest
CitrixHighAvailabilityService
CitrixHostService
CitrixMachineCreationService
CitrixMonitor
CitrixOrchestration
CitrixPrivilegedService

Automatico
Deshabilitado

CitrixStorefront
CitrixTelemetryService

Citrix Trust Service CitrixTrust Automatico
Estacion de trabajo LanmanWorkstation Automatico
Iniciador de procesos de servidor | DcomlLaunch Automatico
DCOM

Llamada a procedimiento remoto | RpcSs Automatico
(RPC)

Servicio Interfaz de nsi Automatico
almacenamiento en red

Citrix Remote Broker Provider XaXdCloudProxy Automatico

Citrix Smart Tools Monitor Service

Monitor Agent Deshabilitado
Seleccione la unidad organizativa “Servidores Citrix Director”,
situada en “Bosque > Dominios = [Su dominio] =2

10.Verifique las

politicas
aplicadas a Servidores -> Servidores Citrix Director” y revise que, como
“Sarvidores minimo, la unidad organizativa “Servidores Citrix Director”
Citrix tiene aplicadas las siguientes directivas en el orden adecuado
Director”. y tienen el vinculo habilitado.
— CCN-STIC-683 ENS Incremental Servidores Director
categoria basica
— CCN-STIC-574 ENS Incremental Servidores IS 10
Servidores Citrix Director
Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacién
o GPO Bdgids  Vinculo ..
= 1 5 CCN-STIC-683 ENS Incremental Servidores Director categoriabasica  No Si
2 [ CCN-STIC-574 ENS Incremental 1S 10 No Si
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Comprobacion

11.Verifique los
valores de los
permisos del
sistema de
archivos de la
directiva “CCN-

Sequridas

OK/NOK

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Utilizando el “Editor de administracion de directivas de
grupo”, verifigue que la directiva “CCN-STIC-683 ENS
Incremental Servidores Director categoria basica” tiene los
siguientes valores de permisos de sistema de archivos.

“Directiva CCN-STIC-683 ENS Incremental Servidores Director
categoria basica> Configuracion del equipo = Directivas 2

STIC-683 ENS Configuraciéon de Windows => Configuracion de seguridad >
Incremental Sistema de archivos”.

SerVidoreS = Editor de administracién de directivas de grupo = O X
Director Archivo  Accion  Ver Ayuda

categoria e | 75 X= HE

baSica”. v &l Configuracién del equipo || Nembre del objeto

Archivo

w || Directivas
» [ Configuracién de software
w || Configuracién de Windows
» [ ] Directiva de resolucién de nombres

_:3 Directiva de acceso central
[ ] %SystemRoot?\system32\inetsn/\MetaBack
[ %SystemRoot%\system32\LogFiles

=] Scripts (inicio o apagado)
> = |mpresoras implementadas
v i Configuracion de seguridad

> ;ﬂ Directivas de cuenta

> iﬁ Directivas locales

> _=j Registro de eventos

» [4 Grupos restringidos

» [& Servicios del sistema

> Registro

o |_a Sistema de archivos

> g Directivas de red cableada (IEEE 802.3) w
< >

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botén derecho y
eligiendo la opcidon Propiedades del menu contextual que
aparecerd; una vez abierta la ventana de propiedades deberd
marcar el botén "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la directiva de
grupo. Para cerrar las ventanas de propiedades y de permisos sin
guardar los cambios marque la opcién "Cancelar".

OK/NOK

Usuario Permiso

%SystemRoot%\system32\inetsrv\MetaBack | Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total
%SystemRoot%\system32\LogFiles Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total
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Cémo hacerlo

12.Verifique las
politicas
aplicadas a
Servidores
Citrix Licensing.

Seleccione la unidad organizativa “Servidores Citrix Licensing”,
situada en “Bosque -> Dominios = [Su dominio] =
Servidores - Servidores Citrix Licensing” y revise que, como
minimo, la unidad organizativa “Servidores Citrix Licensing”
tiene aplicada la siguiente directiva y tiene el vinculo
habilitado.

— CCN-STIC-683 ENS
categoria basica

Incremental Servidores Licensing

Servidores Citrix Licensing
Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacidn

S

Ord... GPO Exgido
1 ﬁ CCM-STIC-683 ENS Incremental Servidores Licensing categoria basica Mo Si

Vinculo ...

13.Verifique los
valores de los
servicios del
sistema de la
directiva “CCN-
STIC-683 ENS
Incremental
Servidores
Licensing
categoria
basica”.

Servicio (nombre largo)

Citrix Licensing

Utilizando el editor de objetos de directiva de grupo, verifique
gue la directiva “CCN-STIC-683 ENS Incremental Servidores
Licensing categoria basica” tiene los siguientes valores de
servicios de sistema.

“Directiva CCN-STIC-683 ENS Incremental Servidores
Licensing categoria basica > Configuraciéon del equipo >
Directivas = Configuracion de Windows - Configuracion de
seguridad - Servicios del sistema”.

=] Editor de administracién de directivas de grupo - [m] X
Archivo  Accién  Ver Ayuda

e anE | HE

= Directiva CCN-STIC-683 ENS Incremental Servidores Licensing categaria basi(alt\
~ i Configuracién del equipo
~ || Directivas
> [ Configuracion de software
~ [ Configuracién de Windows

Mombre de servicio A

3 Acceso 3 datos de usuarios 43719

3 Actualizador de zona horaria automtica
@Adaptador de rendimiento de WMI

3 Administracion de aplicaciones

@Administram(m de autenticacién de Xbox Live
@Administracwén de capas de almacenamiento
@Admlmstrac\én remota de Windows (WS-Manage...

3 Administrador de conexiones automaticas de acc...

> [ Directiva de resolucion de nombres
| Scripts (inicie o apagado)
> B Impresoras implementadas
~ 3; Configuracién de seguridad
> A Directivas de cuenta
5 4 Directivas locales
> 4 Registro de eventos

@Administrador de conexiones de acceso remoto
@Admlmstrador de conexiones de Windows
3 Administrador de configuracién de dispositivos

> |4 Grupos restringidos

> E: Servicios del sislemal @Administrador de credenciales

> | g Registro v @Administrador de cuentas de seguridad v
< > < >

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependera de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Inicio

Servicio (hombre corto) OK/NOK

Citrix Licensing Automatico

Citrix Web Services for Licensing

CitrixWebServicesforLicensing | Automatico

Citrix Licensing Support Service

CtxLSPortSvc Automatico

Citrix Licensing WMI

Citrix_GTLicensingProv Manual
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Comprobacion OK/NOK Como hacerlo ‘

14 Verifique las Seleccione la unidad organizativa “Servidores Citrix
politicas Storefront”, situada en “Bosque = Dominios = [Su dominio]
aplicadas a -> Servidores = Servidores Citrix Storefront” y revise que,
“Servidores como minimo, la unidad organizativa “Servidores Citrix
Citrix Storefront” tiene aplicadas las siguientes directivas en el
Storefront”. orden adecuado y tienen el vinculo habilitado.

— CCN-STIC-683 ENS Incremental Servidores Storefront
categoria basica

— CCN-STIC-574 ENS Incremental 1IS 10

Servidores Citrix Storefront
Objetos de directiva de grupe vinculados  Herencia de directivas de grupo  Delegacidn

-

Ord.. GPO Exigido Vinculo |
y. 1 = CCN-STIC-683 ENS Incremental Servidores Storefront categoria basica  No Si
2 E_EJ'[IIN—STIC—E?-! ENS Incremental 115 10 No Si I‘
B |
15.Verifique los Utilizando el editor de objetos de directiva de grupo, verifique
valores de los que la directiva “CCN-STIC-683 ENS Incremental Servidores
servicios del Storefront categoria basica” tiene los siguientes valores de
sistema de la servicios de sistema.
directiva “CCN- “Directiva CCN-STIC-683 ENS Incremental Servidores
STIC-683 ENS Storefront categoria basica = Configuracion del equipo 2>
Incremental Directivas = Configuracion de Windows => Configuracion de
Servidores seguridad -> Servicios del sistema”.
Storefront =1 Editor de administracion de directivas de grapo - o x

Archivo  Accién  Ver Ayuda
| 2mE X

s AN
basica”. =/ Directiva CCN-STIC-683 ENS Incremental Servidores Storefront categoria basica| ~ || Nombre de servicio ~
+ i Configuracion del equipo
~ [ ] Directivas
» [ Configuracidn de software
w | Configuracién de Windows
> [l Directiva de resolucién de nombres

categoria

@Acceso @ datos de usuarios_437f9
ﬁActuahzador dezona horaria automatica
3 Adaptador de rendimienta de WMI
@Administracwén de aplicaciones

[ Scripts (inicio o apagado) If})Admu'ustrac\c'm de autenticacion de Xbox Live
s Imprescras implementsdas %3 Administracion de capas de almacenamiento

~ i Configuracién de seguridad @Administracwén remota de Windows (WS-Manag..

> ;ﬂ Directivas de cuenta @Administradorda conexiones automaticas de acc..

5 3 Directivas locales {3 Administrador de conexiones de accesa remota

5 [ Registro de eventos {3k Administrador de conexiones de Windows

» [ 4 Grupos restringidos @Administradordaconfiguracibn de dispositivos

) ﬁAdmlmstrador de credenciales

> Li Registro v || {3 Administrador de cuentas de seguridad v
< > < >

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectard el valor
cuando el servicio esté disponible.

Servicio (nombre largo) Servicio (hombre corto) Inicio OK/NOK
Aislamiento de claves CNG Keylso Automatico
Citrix Peer Resolution Service Citrix Peer Resolution Service Automatico
Citrix Configuration Replication | CitrixConfigurationReplication | Automatico
Citrix Credential Wallet CitrixCredentialWallet Automatico
Citrix Default Domain Service CitrixDefaultDomainService Automatico
Citrix Service Monitor CitrixServiceMonitor Automatico
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Comprobacion  OK/NOK

Servicio (nombre largo)

Citrix Subscriptions Store

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Servicio (hombre corto) Inicio (0] ¢/\'[0]¢

CitrixSubscriptionsStore Automatico

Citrix Telemetry Service

CitrixTelemetryService Deshabilitado

Servicio de uso compartido de
puertos Net.Tcp

NetTcpPortSharing Automatico

Servidor

LanmanServer Automatico

Citrix Cluster Service

CitrixClusterService Deshabilitado

16.Verifique los
valores de los
permisos del
sistema de
archivos de la
directiva “CCN-
STIC-683 ENS
Incremental
Servidores
Storefront
categoria
basica”.

Utilizando el “Editor de administracion de directivas de
grupo”, verifiqgue que la directiva “CCN-STIC-683 ENS
Incremental Servidores Storefront categoria basica” tiene los
siguientes valores de permisos de sistema de archivos.
“Directiva CCN-STIC-683 ENS Incremental Servidores
Storefront categoria basica = Configuracion del equipo =2
Directivas = Configuraciéon de Windows = Configuracién de
seguridad = Sistema de archivos”.

=l Editor de administracién de directivas de grupe - [m| x
Archive  Accién  Ver  Ayuda
&= 25E X

~ & Configuracién del equipo ~

Nombre del objeto

w [| Directivas
» ] Cenfiguracién de software
~ [ ] Configuracién de Windows

_12 Directiva de acceso central
|| %SystemRoot?\system32\inetsn\MetaBack
[ 7] %SystemRoot?\system32\LogFiles

5 || Directiva de resolucién de nombres
(= Scripts (inicio o apagado)
» = Impresoras implementadas
w i Cenfiguracién de seguridad
> _fﬂ Directivas de cuenta
> fi Directivas locales
> jﬂ Registro de eventos
» ['4 Grupos restringidos
» ['4 Servicios del sistema

> Registro

;

» g Directivas de red cableada (IEEE 802.3) v
< >

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botén derecho y
eligiendo la opcidon Propiedades del menu contextual que
aparecerd; una vez abierta la ventana de propiedades deberd
marcar el botéon "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la directiva de
grupo. Para cerrar las ventanas de propiedades y de permisos sin
guardar los cambios marque la opcién "Cancelar".

Archivo Usuario Permiso (0] 94\ [0]¢ ‘
%SystemRoot%\system32\inetsrv\MetaBack | Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total
%SystemRoot%\system32\LogFiles Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total
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2. CITRIX CONTROLLER

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha
implementado el rol Citrix Controller, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Controller:
i. Servicios (services.msc).

ii. Consola de Citrix Studio.

Comprobacion (0]1¢/,'[0]14 Como hacerlo ‘
17.Inicie sesidn en En un servidor con el rol Citrix Controller, inicie sesién con una
un servidor con cuenta que tenga privilegios de administracion del dominio.
el rol Citrix
Controller.
18.Ejecucion de la Pulse sobre el boton de “Inicio” y ejecute la herramienta
consola de “Servicios”. El sistema solicitara elevacion de privilegios.
servicios.

Mejor coincidencia

. Servicios
o Aplicacian de escritorio

Aplicaciones >
®. Servicios de componentes

@ Servicios de Microsoft Azure

w0 0 K& o dm
servicios

o € | &
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Comprobacion  OK/NOK

Cémo hacerlo

implementado
sy su estado.

\1) Citrix &pp Library
\,‘? Citrix Broker Service

@;C\trix Config Synchronizer Service

k‘f-:);(wtrlx Configuration Loegging Service
@;C\trlx Configuration Service
@[C\trix Delegated Administration Service

Citrix App Li... En gjecucién
Citrix Broker...  En gjecucidén
Copies brok..  En gjecucién
Registra los ..  En gjecucian
Almacenain.. En gjecucién
Administra l..  En gjecucian

Automatico
Automatico
Automatico
Autemidtico
Autemdtico
Automdtico

19.Sobre cada uno Compruebe que el valor de inicio de los servicios se ha
de los configurado correctamente.
servidores con % Servicios - o
el rol CItrIX Archlvo‘ AT‘E Ver A‘yt;a ‘
o = E - Gl > o@ oo
Controller -
) ‘,.;) Servicios (locales)|| Nombre Descripcién Estado Tipo de inicio ()
revise IOS £+ A Citri AD |dentity Service Administra...  En ejecucién Automatico
SerVICiOS -..‘} itrix Analytics Collects ana...  En gjecucién  Automatico

<

v

Extendido }, Estandar

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependera de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (nombre largo)

Asignador de extremos de RPC

Servicio (hnombre corto)

RpcEptMapper

Inicio

Automatico

OK/NOK

Citrix AD ldentity Service

CitrixADIdentityService

Automatico

Citrix Analytics

CitrixAnalytics

Automatico

Citrix App Library CitrixAppLibrary Automatico
Citrix Broker Service CitrixBrokerService Automatico
Citrix Config Synchronizer Service | CitrixConfigSyncService Automatico

Citrix Configuration Service

CitrixConfigurationService

Automatico

Citrix Configuration Logging
Service

CitrixConfigurationLogging

Automatico

Citrix Smart Tools Agent Service

CitrixConnector

Deshabilitado

Citrix Delegated Administration
Service

CitrixDelegatedAdmin

Automatico

Citrix Enviroment Test Service

CitrixEnvTest

Automatico

Citrix High Availability Service

CitrixHighAvailabilityService

Automatico

Citrix Host Service

CitrixHostService

Automatico

Citrix Machine Creation Service

CitrixMachineCreationService

Automatico

Citrix Monitor Service

CitrixMonitor

Automatico

Citrix Orchestration Service

CitrixOrchestration

Automatico

Citrix Storefront Privileged CitrixPrivilegedService Automatico
Administration Service
Citrix Storefront Service CitrixStorefront Automatico

Citrix Telemetry Service

CitrixTelemetryService

Deshabilitado

Citrix Trust Service

CitrixTrust

Automatico

Estacion de trabajo

LanmanWorkstation

Automatico

Iniciador de procesos de servidor
DCOM

DcomLaunch

Automatico
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Comprobacion OK/NOK Como hacerlo
Servicio (nombre largo) Servicio (hombre corto) Inicio (0] ¢/\'[0]¢
Llamada a procedimiento remoto | RpcSs Automatico
(RPC)
Servicio Interfaz de nsi Automatico
almacenamiento en red
Citrix Remote Broker Provider XaXdCloudProxy Automatico
Citrix Smart Tools Monitor Service | Monitor Agent Deshabilitado
20.Bajo la consola Acceda a la consola “Citrix Studio” y bajo el apartado
Citrix Studio “Registros - Preferencias” verifique que en “Parametros de
revise la registros de configuracién” se encuentra marcada la opcién
configuracioén “Habilitar”.
de registro. Preferenciss de registros

Parametros de registros de configuracién
_ Inhabilitar
Base de datos de registros
Tamafio de |a base de datos: 0
Ubicacion del servidor: SQL.dominie.local

Nombre de la base de datos: CitrixLogging

[ Cambiar base de datos de registros... ]

21.Compruebe la Sobre la consola “Citrix Studio” dirijase al nodo “Citrix Studio
no - Configuracion - Asistencia para productos”. Compruebe
participacion que el “Citrix Customer Experience Improvement Program” se
en Citrix CEIP. encuentra detenido.
& Citrix Studio

Archive  Accién  Ver  Ayuda
|z E

&4 Citrix Studio (Citrix)

D Buscar
Catélogos de maquinas
S sosbine gt sto

£ Grupos de entrega

3 Aplicaciones
g Directivas

Citrix Customer Experience Improvement Program

En estos momentos no esta
participando en Customer Experience
Improvement Pragram i &

22.Revisién Dirjase al menlu de configuracion “Citrix Studio ->
permisos Configuracién = Administradores” y compruebe que se han
administrativos restringido los permisos administrativos a los necesarios en

funcién de su organizacion.

&3 Citrix Studio
Archivo  Accién  Ver Ayuda
=% == H

&4 Citrix Studio (Citrix)

.

O Busear ciTRIX

Catalogos de maquinas

[ AppDisks Administradores | Ambitos | Roles |

£, Grupos de entrega

é ';_p"m“’"e‘ DOMINIO\Administradores de Citrix ~ Todo Administrador total Habilitado
irectivas

E ros

ey
T= Controllers
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3. CITRIX STOREFRONT

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha
implementado el rol Citrix Storefront, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Storefront:
i. Servicios (services.msc).
ii. Consola de administracion de Microsoft (mmc.exe).
iii. Administrador de Internet Information Service (lIS).

iv. Consola de Citrix Storefront.

Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘
23.Inicie sesién en En un servidor con el rol Citrix Storefront, inicie sesién con una
un servidor con cuenta que tenga privilegios de administracion del dominio.
el rol Citrix
Storefront.
24.Ejecucion de la Pulse sobre el botdn de “Inicio” y ejecute la herramienta
consola de “Servicios”. El sistema solicitard elevacion de privilegios.

servicios.

Mejor coincidencia

't Servicios
o Aplicacidn de escritorio

Aplicaciones >
. Servicios de componentes

& Servicios de Microsoft Azure

L 0 B = 4
servicios

o€ m &
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Comprobacion

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

25.Sobre cada uno
de los
servidores con
el rol Citrix
Storefront
revise los
servicios
implementados
y su estado.

Servicio (nombre largo)

Compruebe que el valor de inicio de los servicios se ha

configurado correctamente.

ptura SNMP
Plce 4

LD

itrix Configuration Replication
Qcﬂ”)( Credential Wallet
k‘:‘};(itnx Default Domain Services
-,‘3 Citrix Peer Resolution Service

£, Servicios - m] X

Archive  Accien  Ver  Ayuda

e |FEECZ H v eanw

r"" Servicios (locales)|| Mombre . Descripcién Estado Tipo de inicio ~
I';'E}sca Recibe mensaje...

Brinda acceso a...

Ofrece un alma...
Proporciona au...
Resuelve nomb...

-\‘:}g Citrix Service Monitor Provides health ...
k‘:‘};(itnx Subscriptions Store Proporciona al...
k‘:}ﬁﬁtnx Telemetry Service Citrix Telemetry...

Deshabilitado

En gjecucion  Automatico (inicio retrasado)

En gjecucion  Automatice (inicio retrasado)
En gjecucion  Automatice (inicio retrasado)
En gjecucion  Automatice (inicio retrasado)
En gjecucion  Automatico
En gjecucion  Automatice (inicio retrasado)

Deshabilitado

<

Extendido , Estandar

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor

cuando el servicio esté disponible.

Servicio (nombre corto)

Inicio OK/NOK

Aislamiento de claves CNG Keylso Automatico
Citrix Peer Resolution Service Citrix Peer Resolution Service Automatico
Citrix Configuration Replication | CitrixConfigurationReplication | Automatico
Citrix Credential Wallet CitrixCredentialWallet Automatico
Citrix Default Domain Service CitrixDefaultDomainService Automatico
Citrix Service Monitor CitrixServiceMonitor Automatico
Citrix Subscriptions Store CitrixSubscriptionsStore Automatico
Citrix Telemetry Service CitrixTelemetryService Deshabilitado
Servicio de uso compartido de NetTcpPortSharing Automatico
puertos Net.Tcp

Servidor LanmanServer Automatico
Citrix Cluster Service CitrixClusterService Deshabilitado

26.Verifique la
instalacion del
certificado
local para cada
uno de los
servidores
Citrix
Storefront.

Acceda a la consola “mmc.exe” desde el menu de inicio. El

sistema solicitard elevacion de

privilegios. Agregue el

complemento certificados de equipo mediante el atajo de

teclado “Ctrl + M”.

Agregar o quitar complementos

Complementos disponibles:

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto selecdonado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos selecconados:

Complemento Proveedor ~ Bazde consols Editar extensiones...

ﬂndmimistradén deim... Microsoft Cor... Quitar

% Administracidn de TPM  Microsoft Cor...

hdminist’adur de au... Microsoft Cor...

ﬂadmlnlsuador de dis... Microsoft Cor... i . Subir

\ga\dmiﬂist’adur delas... Microsoft Cor... f Agregar > | .

[ carpeta Microsoft Cor... Bajar

{2l Carpetas compartidas  Microsoft Cor...

@ Certificados Microsoft Cor... w Opdones ayanzadas...
Descripcidn:

| El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo. ‘

Cancelar
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Comprobacion OK/NOK Como hacerlo ‘

27 Verifique la Despliegue el nodo “Personal -> Certificados”. Deberd
instalacion del encontrar instalado un certificado cuyo CN coincida con el
certificado nombre completo del servidor.
local para cada ﬁ Consclal - [Raiz de consela\Certificados (equipo local)\Personalh Certificados]
uno de los _ _ _

. ﬁ Archive  Accion Ver Favontos  Ventana  Ayuda
servidores — —
Citrix $$|EEI||:|||':'_:‘1|§>|E
Storefront. [ | Raiz de consola Emitido para -
W Eﬁl C_ertificados {equipo local) ?ﬂsﬁ.dominio.local
w [ Personal
| Certificados
» || Entidades de certificaci
» || Confianza empresarial
Nota: El campo “Emitido para” variara dependiendo del nombre de
su servidor.

28.Ejecute la Ejecute la herramienta “Administrador de Internet
consola de Information Services (1IS)” desde:
administracion “Ment inicio ->» Herramientas administrativas =>
de IIS. Administrador de Internet Information Services (lIS)”.

El sistema le solicitara elevacidn de privilegios para acceder a
la consola de administracion, introduzca el nombre y
contrasefa de un administrador del dominio.

29 Enlaces de Abra el nodo de configuracion “Su  servidor
sitios (Dominio\Administrador) > Sitios > Default Web Site” y
configurado pulsando con el botén derecho entre en “Modificar enlaces...”
para HTTPS. Compruebe que unicamente se encuentra configurado el tipo

“https” con el puerto 443.

Enlaces de sitios I x
Tipo MNombre de host Puertc  Direccién IP Informacidn de ... Agregar...
https 443 * -

Medificar...
Cuitar
Examinar
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30.URL base del
sitio
configurada
para HTTPS.
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Cémo hacerlo ‘

Ejecute la consola Citrix Storefront. Desde la pestafia “Grupo
de servidores”, acceda a la opcion “Cambiar URL base”,
compruebe que la URL de la tienda incluye el protocolo seguro
HTTPS como se muestra en la siguiente figura.

Cambiar URL base

Madifique la URL base para los servicios alojados en esta implementacion. Si la
implementacién cuenta con varios servidares, especifique la URL de equilibrio de
carga para el grupo de servidores,

URL base: I https://stf.dominio.local/ I

31.Seguridad de
transporte

estricta
habilitada.

Continle con las comprobaciones accediendo a la consola
“Citrix Storefront” y dirijase al menu de configuracién
“Tiendas = Store = Administrar sitios de Receiver para
Web”, en la configuracidn de su sitio web, dentro del apartado
de pardmetros avanzados compruebe que se encuentra
marcada la opcién:

— Habilitar seguridad de transporte estricta

Modificar sitio de Receiver para Web - /Citrix/StoreWeb

StoreFront Parametros avanzados

Configure los pardmetros avanzados con mucho cuidado.

e 6l Recehwer Caducidad de la caché del archiva ICA a0

Personalizar apariencia Detalles del recurs

Grupos de aplicaciones Duracién de la directiva de seguridad de transporte estricta 90.00:00:00

destacadas Habilitar comunicacién de bucle invertido
Métodos de autenticacién Habilitar cantralador de protocolo ]
Accesos diractos a sitios Habilitar sequimiento con Fiddler (]
Web Habilitar sequridad de transparte estricta
Implementar Citrix Habilitar vista de carpetas [
Receiver Omisién de comprobacién de dable salto del contralador... ||
Pardmetros de la sesién Pedir la instalacién de Citrix Receiver después de iniciar la... [ ]
Control del espacio de Preguntar si no se confia en los accesos directos IZI
trabajo Puerto del bucle invertida cuando se usa HTTR 80
Resclucién del icona 128 -

Parametros de interfaz de
cliente

Habilitar seguridad de transporte estricta
Declara que los exploradores Web solo deben interactuar con el sitio usando conexiones HTTPS

seguras y nunca mediante el protocolo no seguro HTTP, Valor predeterminado: Desactivado
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4. CITRIX LICENSING

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha

implementado el rol Citrix Licensing, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Licensing:
i. Servicios (services.msc).

ii. Consola de Citrix Licensing.

Comprobacion OK/NOK Como hacerlo ‘
32.Inicie sesién en En un servidor con el rol Citrix Licensing, inicie sesidon con una
un servidor con cuenta que tenga privilegios de administracion del dominio.
el rol Citrix
Licensing.
33.Ejecucion de la Pulse sobre el botén de “Inicio” y ejecute la herramienta
consola de “Servicios”. El sistema solicitard elevacion de privilegios.
servicios.
34.Sobre cada uno Compruebe que el valor de inicio de los servicios se ha
de los configurado correctamente.
servidores con & Senvicios o x
eI rol CitriX Archive  Accién  Ver Ayuda
o es|EEcE B >
Licensing TR e | — = Descripcion  Estado Tipo de inicio -
r‘evise IOS =3 Citrix Licensing Proporciona... En ejecucion  Automitico
;"E“Citnx Licensing Support Service Estacuenta.. Enegjecucién Automitico
Servicios @(ltnxbcen;mgWMl Servicio Citri... Manual
:‘%Cltnx Web Services for Licensing Un servicio ..  En gjecucion  Automatico
implementado & Cliente de directiva de grupo Este servicio.. En gjecucion Automa’?co(dasancadenarimcio] v
S y Su estado. € > Extendldo)\Esta’ndar

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (nombre largo) Servicio (hnombre corto) Inicio (0] ¢/\'[0]¢
Citrix Licensing Citrix Licensing Automatico
Citrix Web Services for Licensing | CitrixWebServicesforLicensing | Automatico
Citrix Licensing Support Service | CtxLSPortSvc Automatico
Citrix Licensing WMI Citrix_GTLicensingProv Manual
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Comprobacion

OK/NOK

Cémo hacerlo ‘

35.Restringir Acceda a la direccion URL https://Is.dominio.local:8083
envio de adaptandolo a su entorno. Una vez abierto correctamente el
informacion a portal, acceda al menu de configuracién pulsando sobre el
Citrix. botén de configuracion en la parte superior derecha. Acceda
al apartado “Uso y estadisticas”. Compruebe que esta
marcada la opcién “No enviar datos a Citrix”.
Citrix Licensing Manager e SCERIERIEDES o, .! {} Hola, DOMINIO\adm...
Panel de mandos Uso histérico Instalar licencias Actualizar licencias
Parametros
Cuenta Configuracion del servidor
Compartir estadisticas de uso con Citrix
Ayudenos a mejorar los productos Citrix enviandonos estadisticas de uso basico y del servidor de
licencias.
O Permitir que Citrix Insight Services recopile de forma segura informacién estadistica y datos
de uso basicos para entender mejor como se usa el producto.
Registre este servidor de licencias para habilitar License Usage Insights en Citrix Cloud.
O Enviar estadisticas y datos de uso anénimos al programa CEIP (Custormer Experience
Improvement Program) de Citrix.
| @ No enviar datos a Citrix. I
36.Restriccion A continuacion, acceda al nodo de configuracion “Cuenta”.
permisos Citrix Verifique que se han restringido los permisos administrativos
Licensing. a los necesarios en funcion de su organizacion.
Administracion de usuarios
Configure el acceso de usuarios y grupos para administrar este servidor de licencias.
Nombre de usuario\Nombre de
grupo Rol
DOMINIOVADMINISTRADORES  Administrator Group Va
DE CITRIX
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5. CITRIX DIRECTOR

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha
implementado el rol Citrix Director, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Director:
i. Consola de administracion de Microsoft (mmc.exe).

ii. Administrador de Internet Information Service (lIS).

Comprobacion OK/NOK Como hacerlo ‘
37.Inicie sesién en En un servidor con el rol Citrix Director, inicie sesién con una
un servidor con cuenta que tenga privilegios de administracion del dominio.

el rol Citrix
Director.

38.Verifique la Acceda a la consola “mmc.exe” desde el menu de inicio. El
instalacion del sistema solicitard elevacion de privilegios. Agregue el
certificado complemento certificados de equipo mediante el atajo de
local para cada teclado “Ctrl + M”.
uno de IOS Agregar o quitar complementos X
se rVIdoreS Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionade de

complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Citrix Director.

Complementos dispanibles: Complementos selecconados:

i Administracién de di... Microsoftand... Eﬁ‘ Certificados (equipo local)

E;ladministacién dee... Microsoft Cor... e
@Administracién deim... Microsoft Cor...
& Administracién de TPM  Microsoft Car... Subir
ﬁ Administrador de au... Microsoft Cor...
Administrador de dis... Microsoft Cor...
ghdministador delas... Microsoft Cor...
[ carpeta Microsoft Cor...
| Carpetas compartides  Microsoft Cor...
- Certificados Microsoft Cor...
& citrix Studio Citrix System...
i Configuracién y andl... Microsoft Cor...

_EJ Conjunto resultante... Microsoft Cor... -

Descripcidn:

Bajar

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.
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Comprobacion OK/NOK Como hacerlo ‘

39.Verifique la Despliegue el nodo “Personal > Certificados”. Debera
instalacidon del encontrar instalado un certificado cuyo CN coincida con el
certificado nombre completo del servidor.
local para cada ﬁ Consolal - [Raiz de consola\Certificados (equipo local\Personal\Certificados]
uno de los ﬁ Archive Accion  Ver Favoritos  Ventana  Ayuda
servidores e | 2= 8|e = BE
Citrix Director. " Raiz de consol Ctide oare =
w Eﬁ] Certificados (equipo local)
~ [ Personal : :
| Certificados
» || Entidades de certificaci
» [ Confianza empresarial

Nota: El campo “Emitido para” variara dependiendo del nombre de

su servidor.
40.Ejecute la Ejecute la herramienta “Administrador de Internet
consola de Information Services (1IS)” desde:
administracién “Ment inicio > Herramientas administrativas ->
de lIS. Administrador de Internet Information Services (l1S)”.

El sistema le solicitara elevacion de privilegios para acceder a
la consola de administracidon, introduzca el nombre y
contrasefa de un administrador del dominio.

41.Enlaces de Abra el nodo de configuracion “Su  servidor
sitios (Dominio\Administrador) => Sitios = Default Web Site” y
configurado pulsando con el boton derecho entre en “Modificar enlaces...”
para HTTPS. Compruebe que Unicamente se encuentra configurado el tipo
“https” con el puerto 443.
Enlaces de sitios ? X
Tipo MNombre de host Puertc  Direccién IP Informacidn de ... Agregar...
https 443 *
Modificar...
Chuitar
Exarninar
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ANEXO A.3. CATEGORIA MEDIA

ANEXO A.3.1. IMPLEMENTACION DE SEGURIDAD PARA CITRIX VIRTUAL APPS AND
DESKTOPS EN SERVIDORES MIEMBROS DEL DOMINIO SOBRE MICROSOFT
SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tenga que securizar Citrix Virtual Apps and
Desktops sobre Microsoft Windows Server 2016 con una categorizacion de seguridad media
segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la implementacion de
este Anexo, la organizacién debera haber realizado la categorizacion de los sistemas con objeto
de determinar el nivel de cada una de las dimensiones de seguridad segun se establece en el
Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada
por la organizacidn correspondieran a la categoria media, deberd realizar las implementaciones
segun se referencian en el presente anexo.

Debe tener en consideracion que, antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
dominio al que van a pertenecer cada uno de los roles de la infraestructura sobre los que
implementarad las configuraciones de seguridad. Los pasos descritos a continuacion solo los debe
realizar cuando vaya a realizar la primera implementacion de seguridad en el dominio, ya que
solo es necesario crear las unidades organizativas, modificar las plantillas de seguridad e
incorporarlas en la directiva de grupo una Unica vez por dominio.

Se asume que ha realizado la implementacion de las siguientes guias de seguridad sobre el
servidor controlador de dominio donde se va a aplicar el siguiente paso a paso:

a) CCN-STIC-570A Anexo A Controlador de dominio — Categoria Media.
b) CCN-STIC-575 Anexo A Microsoft SQL server 2016 — Categoria Media.

c) CCN-STIC-574 Anexo A Internet Information Services 10 — Categoria Media.

Nota: Las guias “CCN-STIC-575” y “CCN-STIC-574” deberan aplicarse en este servidor exclusivamente su
apartado correspondiente al controlador de dominio.
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Descripcion

1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Debera iniciar sesiéon con una cuenta que sea administrador del dominio.

2. Cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacion en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

3. Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

4, Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacion de los mismos. En el resto de pasos se
asumird que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho mend, "Opciones”. De la ventana que aparecer3d, seleccione la pestafia
"Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opcicnes de carpeta X

General Buscar

Vistas de capeta
Puede aplicar esta vista {como Detalles o lconos) a
H]] todas las campetas de este tipo.

Aplicar a |as carpetas Restablecer campetas

Configuracion avanzada

Mostrar letras de unidad -

Mostrar notficaciones del proveedor de sincronizacién

|:| Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mends

QOcultar archivos protegidos del sistema operativo recome
s de comb = etas

ctos d mbinaci

acion de campeta
|:||.:quhar |as extensiones de archivo para tipos de archivo ‘

[[] Restaurar vertanas de capetas anteriores al iniciar sesié

Usar el Asistente para compartir frecomendado)

[] Usar las casillas para seleccionar elementos hd
< >

Reestaurar valores predeterminados

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecera (¢ Desea que la configuracién de vista en todas las carpetas
de este tipo coincida con la configuracidn de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".
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Descripcion ‘

5. Asegurese de que al menos los siguientes ficheros hayan sido copiados al directorio
“C:\Scripts” del controlador de dominio:

— CCN-STIC-683 ENS categoria media - Preparacion del dominio - Paso 1.bat
— CCN-STIC-683 ENS Incremental Citrix Controller categoria media.inf

— CCN-STIC-683 ENS Incremental Citrix Director categoria media.inf

— CCN-STIC-683 ENS Incremental Citrix Licensing categoria media.inf

— CCN-STIC-683 ENS Incremental Citrix Storefront categoria media.inf

6. Ejecute con privilegios de administrador (opcidon “Ejecutar como administrador”) el
script “CCN-STIC-683 ENS categoria media - Preparacion del dominio — Paso 1.bat”.
Para ello, visualice la carpeta “C:\Scripts” en el Explorador de Windows, marque con el
botdn derecho el script y seleccione la opcion “Ejecutar como administrador” del
menu contextual, como se muestra en la siguiente figura.

| = | Herramientas de aplicacidn SCl'iFltS - a X
Inicio Campartir Vista Administrar b o
“— v A » Esteequipo » Disco local (C) » Scripts v O Buscar en Scripts 2
Mombre ~
7 Acceso ripido
CCN-5TIC-683 Configuracion S5L - Citrix Controller - Paso 1.bat
[ Este equipo CCN-5TIC-683 ENS categoria alta-DL - Preparacion del dominio - Paso 1.bat
=¥ Red CCN-5TIC-683 ENS categoria basica - Preparacion del dominic - Paso 1.bat
N I CCM-5TIC-623 ENS categoria media - Preparacion del dominio - Paso 1.bat I
A Abrir oria alta-DL.inf
£ Editar oria basica.inf
5£ Irnprimir oria media.inf
%:: ¥ Ejecutar como administrador I fia afta-DLinf
?‘: Eﬂ Examinar con Windows Defender... fia basica.inf v
17 elementos 1 elemento sel Restaurar versiones anteriores &=

Nota: Aunque la sesidén se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcién "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

7. El sistema solicitara elevacién de privilegios, pulse “Si” para continuar.

(= .

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

S No
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Descripcion ‘

8. Se lanzara una ventana del intérprete de comandos “cmd.exe” como la mostrada en la
siguiente figura.

Este script copia todas las plantillas de seguridad a la ubicacion
“C:\Windows\security\templates” y crea el grupo de seguridad “Administradores de
Citrix” en caso de que este no exista.

B C:\Windows\System32\cmd.exe — O x

ER C\Windows\System32\cmd.exe — [m] x

las plal

Citrix Controller a media.inf"

a media.inf"
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Descripcion

10. | Abra la herramienta “Administrador del servidor” y a continuacién seleccione
“Herramientas = Usuarios y equipos de Active Directory" en el menu superior
derecho. El sistema solicitara elevacién de privilegios.

-h Administrador del servidor

| F Administrar Herramientas Ver Ayuda

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

ADMINISTRADOR DEL

_l servidor local Liberador de espacio en disco

W& Todos los servidores ‘ Modulo de Active Directory para Windows PowerShell
i§i AD DS Monitor de recursos

2 DNS INICIO RAPIDO Manitor de rendimiento

ii Servicios de archivos y... b Crigenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)

Programador de tareas

NOVEDADES Servicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

I(:\ImFg:flig‘lgil Usuarios y equipos de Active Directory I

<

Visor de eventos

11. | A continuacion, en la herramienta “Usuarios y equipos de Active Directory” expanda el
contenedor "Usuarios y equipos de Active Directory 2 <nombre de su dominio>" 2>
Servidores”, y marcandolo con el botédn derecho del ratén, seleccione la opcion
"Nuevo = Unidad organizativa" del menu contextual que aparecerd, como se muestra
en la siguiente figura.

] Usuarios y equipos de Active Directory — O *

Archive Accion  Ver Ayuda

e | oz BRI B aETE%R

| Usuarios y equipos de Active Directory || Nombre Tipo Descripc
’ % :ons.ul.tals gulardadas [7] Consultas guardadas Carpeta
v orminie.joca 5 dominia.local Dominio
> [ Builtin
» [ Computers
> |2] Domain Controllers
» [ ForeignSecurityPrincipals
> || Managed Service Accounts
>
5 | Users Delegar control...
Movwer...
Buscar...
I MNuevo » I Equipo
Todas las tareas > Contacto
Cortar D
Eliminar InetOrgPerson

Cambiar nombre msDS-ShadowPrincipalContainer

mslmaging-P5Ps

Propiedades Alias de cola de MSMQ
Ayuda I Unidad organizativa I
Impresora
Usuaric
Carpeta compartida
£ > € >

Crea un nuevo elemento en este contenedor.
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12.

Descripcion ‘

En la ventana resultante, introduzca como nombre de la nueva unidad organizativa
“Servidores Citrix Controller” tal y como muestra en laimagen. No desmarque la opcién
“Proteger contenedores contra eliminacién accidental”. Pulse “Aceptar” para crear el
nuevo objeto.

Muevo objeto: Unidad organizativa X

- Crearen:  dominio local/Servidores

Mombre:
ISenridores Citrix Cortroller |

Proteger contenedor cortra eliminacidn accidental

I Aceptar Il Cancelar | | Ayuda |

13.

Proceda a crear las siguientes unidades organizativas bajo la unidad organizativa
“Servidores”.

— Servidores Citrix Controller
— Servidores Citrix Storefront
— Servidores Citrix Licensing
— Servidores Citrix Director

14,

Las nuevas unidades organizativas, apareceran colgando de “Servidores”, como se
muestra en la siguiente figura.

] Usuarios y equipos de Active Directory - O d

Archive  Accion  Ver  Ayuda

e |0 XEc= BHEI3RETE%R

] Usuarios y equipos de Active Directory || Nombre Tipo Descripcidn
> @ Cons.ul-tas guardadas [2] Servidores Citrix Controller Unidad organizativa
v 3 dominio.local . N i -
= Built 121 Servidores Citrix Director Unidad organizativa
> uiltin -
. 121 Servidores Citrix Licensing Unidad organizativa
» ] Computers - ) o . -
- - [=] Servidores Citrix Storefrant Unidad organizativa
» 2] Domain Controllers . ) ) o
» [ ForeignSecurityPrincipals il Servidores 115 10 Unidad organizativa
5 [ Managed Service Accounts [Z] Servidores SOL Server Unidad organizativa
w 2| Servidores

5 12| Servidores Citrix Controller
v 12| Servidores Citrix Directar

» 2] Servidores Citrix Licensing
» 12| Servidores Citrix Storefront

Nota: Las unidades organizativas “Servidores 1IS 10” y “Servidores SQL Server” deberan
haberse creado durante la aplicacion de las guias de seguridad codificadas como
“CCN-STIC-574” y CCN-STIC-575".
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Descripcion ‘

15. | Utilice la herramienta "Administracion de Directivas de grupo" (Administrador del
servidor & Herramientas = Administracion de Directivas de grupo). El sistema
solicitara elevacioén de privilegios.

-ﬁ Administrador del servidor

( | I' Administrar Herramientas  Ver Ayuda

Administracién de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL

Administracion de impresién

_ Centro de administracién de Active Directory

16. | Expanda el contenedor "Bosque:<nombre de su bosque> = Dominios = <nombre de
su dominio> = Servidores”, como se muestra en la siguiente figura.

- -
B Senador local

= Administracion de directivas de grupo - [m] X
grup

15 Archive Accion  Ver Ventana Ayuda - 8 %X
e | nm|B|XER H=
5, Administracién de directivas de grupe Servidores

e _é B?SqUE: dominio.local Objetos de directiva de grupo vinculados | Herencia de directivas de gupo  Delegacion

v (5L Dominios -
v _fj dominic.local Ord... GPO Exigido Vinculo ..
iz CCN-STIC-570A ENS Incremental Dominio categ AN 1 Eir[rN_SﬂCﬁ?D}\ ENS incremental Servidores mi.. No 5i

i Default Domain Palicy

» @ | Domain Controllers o
v -
CCM-5TIC-570A ENS incremental Servidores -

> 2] Servidores Citrix Controller v
> |2 Servidores Citrix Director
» (2] Servidores Citrix Licensing
> 2] Servidores Citrix Storefront
» |21 Servidores 11510
> [Z] Servidores SOL Server
» [ 5 Objetos de directiva de grupo
» [ Filtros WM
» [F GPO deinicio
> [ Sitios
588 Modelado de directivas de grupo
¢ Resultados de directivas de grupo

17. | A continuacidn, proceda a realizar los pasos siguientes para crear, configurar y asignar
la GPO correspondiente. Hasta que se indique lo contrario, los contenedores a los que
se hard referencia serdn subcontenedores del contenedor recién expandido
“Servidores”.

18. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcidn "Nuevo" del menu contextual que aparecera.

& Administracién de directivas de grupo — O X
IE grup
Z, Archive Accion  Ver Ventana Ayuda - || %
L ARl =RREN 7 R
(& Administracién de directivas de grupo ~ || Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: .dt.imlnlo.local Contenido Delegacian
~ [Z5 Dominies A
v g dominio.local Nombre Estado de GPO Filtro: VW1
@i/ CCM-STIC-5704 ENS Incremental Dominic ca |=] CCN-STIC-570A ENS ... Habiltado Ninguno
i/ Default Domain Policy (=] CON-STIC-5704 ENS ... Habiitado Ninguno
5 [2] Domain Controllers _EJCI:N-STIC-ETDA ENSi... Habiltado Minguno
» |2 Servidores _EJCI:N-STIC-ET-l ENS In... Habiltado Minguno
~| 5 Objetos de directiva de grupe =/ CCN-STIC-575 ENS In... Habilitado Minguno

Incre siltado Minguno

_E-Jt CCN-5TIC-570A ENS Incre Hacer copia de sequridad de todos... pitado Ninguno

T (Y I—
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Descripcion ‘

19. | Asigne el siguiente nombre al nuevo GPO "CCN-STIC-683 ENS Incremental Servidores
Storefront categoria media" y pulse el botén “Aceptar”.

Mueve GPO X

Mombre:

CCH-5TIC-683 ENS Incremental Servidores Storefront categoria media

GPO de inicio de origen:

| {ninguna) o |

Aceptar | Cancelar |

20. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Storefront
categoria media", y marcando con el botén derecho en él, elija la opcidon "Editar..." del
menu contextual que aparecera.

2L Administracion de directivas de grupo
Z Archive Accisn  Ver Ventana Ayuda
Aol AR:] o (M= RRCTN 7 B

|2 Administracion de directivas de grupo ~
v & Bosque: deminio.local
v [£L Dominios
v iﬂ doeminic.local
i/ CCN-STIC-5704 ENS Incremental Deminio categoria media
=i Default Domain Policy
» [2] Domain Controllers
» |4 Servidores
~ [z Objetos de directiva de grupo
|=[ CCMN-STIC-570A ENS incremental Centroladeres de Dominio categoria me
|=f CCM-STIC-570A ENS Incremental Deminio categoria media
(=[ CCM-STIC-5704 ENS incremental Servidores miembro categoria media
[=[ CCN-STIC-574 ENS Incremental 115 10
= CCM-STIC-575 ENS Incremental SQL Server Cateqgoria media
I =[ CCMN-STIC-683 ENS Incremental Servidores Storefront categoria media I

I Editar... I

Estado de GPO ¥

= [ i) fim

> L Hacer copia de seguridad... 4

Restaurar desde copia de sequridad...

Importar configuracién...
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21.

Descripcion ‘

Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcion
"Importar directiva..." del menu contextual que aparecera.

\£[ Editor de administracién de directivas de grupe - O *

Archive  Accion Ver  Ayuda

e | 2@ XK= HE

=] Directiva CCN-5TIC-683 EMS Incremental Servidores Storefront|| Nombre ~
+ il Configuracién del equipo
~ || Directivas
» || Configuracion de software
w || Configuracion de Windows

:ﬂ Directivas de cuenta
,j,ﬁ Directivas locales

Li Registro de eventos
['4 Grupos restringidos

» || Directiva de resolucién de nombres . o ;
[ Servicios del sistema

=] Scripts (inicio o apagada)

» Impresoras implementadas :_QR.egistro .
> Configuracion de seguridad [" Sistema de archivos
3 QoS basada en directiva Abrir le red cableada (IEEE 802.3)

» __| Plantillas administrativas: definis I Windows con seguridad avan...

5 || Preferencias le Administrador de listas de r...

v i, Configuracién de usuario le red inaldmbrica (IEEE 802.11)
» [] Directivas Volver a cargar le clave publica

5 || Preferencias

Importar directiva... I

Exportar directiva...

Ver s lerestriccién de software "

Exportar lista...

22.

En el cuadro de didlogo que aparecerd (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\CCN-STIC-683  ENS
Incremental Citrix Storefront categoria media.inf" y pulse el botén "Abrir".

'=[ Importar la directiva desde x
Buscar en: | templates V| @ ? ol FFF g
MNombre . 2

CCM-5TIC-574 ENS Plantilla Servidor 115 10.inf

CCM-5TIC-575 ENS Servidor SCL Server 2016 categoria media.inf
CCM-5TIC-683 ENS Incremental Citrix Contreller categoria media.inf
CCM-5TIC-683 ENS Incremnental Citrix Director categoria media.inf
CCM-5TIC-683 ENS Incremental Citrix Licensing categonia media.inf

e

| CCM-5TIC-683 EMNS Incremental Citrix Storefront categonia media.inf I
| DC security.inf W
£ >
Nombre:  |CCN-STIC-683 ENS Incremental Citrix Storefront categoriamediainf | | Abir |
Tipo: | Platila de sequridad (inf) v | Cancelar |

[] Limpiar esta base de datos antes de importara

23.

Con ello este GPO ("CCN-STIC-683 ENS Incremental Servidores Storefront categoria
media") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.

Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.
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Descripcion ‘

24. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcion "Nuevo" del menu contextual que aparecera.

& Administracién de directivas de grupo

5 Archive  Accion  Ver  Ventana  Ayuda
Lo A1 (R = AN 7 s

5L Administracién de directivas de grupo
v ﬁ Bosque: dominic.local
w [£5 Dominios
v j_ej dominic.ocal
i/ CCM-STIC-5704 ENS Incremental Dominio categoria media
] Default Domain Policy
» 2| Domain Controllers
> 3 Servidores

Objetos de directiva de grupo

=[ CCN-5TIC-5704 ENS incre

(=[ CCN-STIC-5704 ENS Incre

Hacer copia de seguridad de todos...

25. | Asigne el siguiente nombre al nuevo GPO "CCN-STIC-683 ENS Incremental Servidores
Licensing categoria media" y pulse el boton “Aceptar”.

Mueve GPO >

Mombre:

ICI:N-STIC—BBB EMS Incremental Servidores Licensing categaoria media I

GPO de inicio de origen:

| (ninguria)

h |

I Aceptar I | Cancelar |

26. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Licensing

categoria media", y marcando con el botdn derecho en él, elija la opcidn "Editar..." del
menu contextual que aparecera.

Z Administracién de directivas de grupo

1zl Archive  Accion  Ver Ventana Ayuda
ol ARl colEEN =R S=10 7 o

(5L Administracién de directivas de grupo
£ & Bosque: dominio.local
~ [Z% Dominios
v 3 dominio.local
=i/ CCMN-STIC-5704 ENS Incremental Dominio categoria media
=/ Default Domain Policy
» 2| Domain Contrellers
» |2 Servidores
~ [ 5f Objetos de directiva de grupo
=] CCM-5TIC-370A ENS incremental Controladeres de Dominie categeria media
=] CCM-5TIC-570A ENS Incremental Dominio categoria media
= CCM-5TIC-370A ENS incremental Servidores miembro categoria media
= CCM-5TIC-374 ENS Incremental 115 10
[ CCM-STIC-375 ENS Incremental SQL Server Cateqoria media

I CCM-STIC-683 ENS Incremental Servidores Licensing cateqoria media I
CCMN-5TIC- I Editar... I redia

Estado de GPO ¥

U
()
i
Cu
E
53
=2
Q
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27. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcion
"Importar directiva..." del menu contextual que aparecera.

=/ Editor de administracion de directivas de grupe - O X

Archive  Accién  Ver  Ayuda

e @ X2 HE

\=[ Directiva CCM-5TIC-683 ENS Incremental Servidores Licensing
~ il Configuracion del equipo
w [ | Directivas
» || Configuracién de software .
~ || Configuracion de Windows Ej Registro de ?\.rerjtos
» [ | Directiva de resolucién de nombres :_aﬁru;..w-s restrln.g|dos
| Seripts (inicic o apagada) 4 Servicios del sistema

> Impresoras implementadas __\_aﬂ.egistro _
> Configuracion de seguridad E Sistema de archivos
> Qo5 basada en directiva Abrir le red cableada (IEEE 802.3)

» || Plantillas administrativas: defini I Windows con seguridad avan...
5 || Preferencias le Administrador de listas der...
v & Configuracién de usuario Exportar directiva.. le red inalambrica (IEEE 802.11)
v [] Directivas Violver a cargar
5 || Preferencias

Moembre

r_=fﬂ Directivas de cuenta
,_=i Directivas locales

Importar directiva... I

le clave publica

le restriccion de software
Ver T

le control de aplicaciones
Exportar lista... le seguridad IP en Active Direc...

Ayuda ion de directiva de auditoria a...

< )||( >

28. | En el cuadro de didlogo que aparecerd (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\CCN-STIC-683  ENS
Incremental Citrix Licensing categoria media.inf" y pulse el botén "Abrir".

(=] Importar la directiva desde *
Buscar en: | templates V| @ [} 5 T g
MNombre - 2

:B CCN-5TIC-574 ENS Plantilla Servidor [15 10.inf

CCM-5TIC-573 EMS Servidor SCGL Server 2016 categoria media.inf
CCM-5TIC-683 ENS Increrental Citrix Controller categoria media.inf
| CCM-STIC-683 EMS Incremental Citrix Director categoria media.inf

zﬂ CCMN-STIC-683 ENS Incremental Citrix Licensing categoria media.inf
12| CCN-STIC-883 ENS Incremental Citrix Storefront categoria media.inf

DC security.inf v

£ >
Nombre:  |CCN-STIC-683 ENS Incremental Citrix Licensing categoriamediainf | | Apar |
Tipo: | Plartilla de seguridad {inf) - | | Cancelar |

[] Limpiar esta base de datos antes de importara
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Descripcion

29. | Con ello este GPO ("CCN-STIC-683 ENS Incremental Servidores Licensing categoria
media") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.

Cierre la politica una vez que se haya realizado la importacion de la configuracién de
seguridad.

30. | Expanday seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcidn "Nuevo" del menu contextual que aparecera.

(2L Administracién de directivas de grupo
iz Archive  Accién  Ver Ventana Ayuda
&= 2@ 06| HE

(5L Administracidn de directivas de grupo ~
v & Bosque: dominio.local
w (55 Dominios
v 5 deminio.local
@z CCM-STIC-570A ENS Incremental Dominic categoria media
= Default Domain Policy
» 2] Domain Controllers

o | Servidores

¢ Objetos de directiva de grupo

(=] CCMN-STIC-570A ENS Incre . .

=] CON-STIC-ST0AENS| Hacer copia de sequridad de todos...
S - - incre

=] CCN-STIC-574 ENS Increm Administrar copias de seguridad...
(=[ CCN-STIC-575 ENS Increm Abrir Editer de tablas de migracién
(=[ CCM-STIC-683 ENS Increm

b

Vi ¥
1=/ CCN-STIC-683 ENS Increm &
|=] Default Domain Controller Nueva ventana desde aqui
] (=] Default Domain Policy Actualizar
> [ Filtras WMI v
Ayuda

31. | Asigne el siguiente nombre al nuevo GPO "CCN-STIC-683 ENS Incremental Servidores
Controller categoria media" y pulse el botdn “Aceptar”.

Muevo GPO *

MNombre:
I[I:N-STIC—EEE EMS Incremerntal Servidores Cortroller categona media

GP0 de inicio de origen:

| {ninguno) o |

Aceptar | Cancelar |
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Descripcion

32. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Controller
categoria media", y marcando con el botdn derecho en él, elija la opcion "Editar..." del
menu contextual que aparecera.

2L Administracién de directivas de grupo
2 Archivo Accién  Ver Ventana Ayuda
e | nE B X6 HE

(5L Administracién de directivas de grupo -
v ’ﬁ Bosque: dominio.ocal
~ [Z4 Dominios
v fj dominio.ocal
s/ CCM-STIC-570A ENS Incremental Dominio categoria media
s/ Default Domain Policy
» 2] Domain Controllers
v (2] Servidores
~ [ 5t Objetos de directiva de grupo
= CCN-STIC-570A ENS incremental Controladores de Dominio categoria media
= CCN-STIC-570A ENS Incremental Dominio categoria media
= CCN-STIC-570A ENS incremental Servidores miembro categoria media
E[ CCM-5TIC-574 ENS Incremental [15 10
=[ CCM-5TIC-575 EMS Incremental SOL Server Categoria media
=[ CCM-STIC-683 ENS Incremental Servidores Controller categoria media
5[ CCN-STIC-583 l Editar... I I
5[ CCN-STIC-583
=[ Default Domail
=[ Default Domail Hacer copia de seguridad...
> i Filtros WMI

Estade de GPO y P

Restaurar desde copia de sequridad...

Impertar configuracién...

33. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo => Directivas => Configuracion de Windows =
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcién
"Importar directiva..." del menu contextual que aparecera.

=/ Editor de administracién de directivas de grupo - O X

Archive  Accién  Ver  Ayuda

L o Al sl JESN 7N

=] Directiva CCN-5TIC-683 ENS Incremental Servidores Controller || Mambre
~ & Configuracién del equipo
w || Directivas
» ] Configuracién de software
~ [ ] Configuracién de Windows
» || Directiva de resolucién de nembres
(=] Seripts (inicio o apagado)

‘;é Directivas de cuenta
L=j Directivas locales
L=j Registro de eventos
"4 Grupos restringidos
["4 Servicios del sisterna
["4 Registro

> Impresoras implementadas - _
> I % Configuracion de seguridadl %Slstema dearchivos
> glly QoS basada en directiva Abrir de red cableada (IEEE 802.3)

- 3 ini ivas: defini : Windows con seguridad avan...
5 || Plantillas administrativas: defini Importar directiva... g

5[] Preferencias de Administrador de listas der...
~ ®, Configuracién de usuario de red inalambrica (IEEE 802.11)

» [] Directivas Volver a cargar de clave piblica

» [ Preferencias

Exportar directiva...

de restriccidn de software

Ver >
de control de aplicaciones
Exportar lista... de seguridad IP en Active Direc...
cion de directiva de auditoria a...
Ayuda
< > || < >
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Descripcion ‘

34, | En el cuadro de didlogo que aparecerd (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\CCN-STIC-683  ENS
Incremental Citrix Controller categoria media.inf" y pulse el boton "Abrir".

'=[ Importar la directiva desde ped
Buscar en: | templates v| (€] [} E% [~
MNembre &

CCM-5TIC-574 EMS Plantilla Servidor 115 10.inf

CCM-5TIC-573 EMS Servidor SOL Server 2016 categoria media.inf

CCM-5TIC-683 ENS Incremental Citrix Controller categona media.inf I
CCM-5TIC-683 ENS Incremental Citrix Director categoria media.inf

. CCM-5TIC-683 EMS Incremental Citrix Licensing categoria media.inf

. CCM-5TIC-683 EMS Incremental Citrix Storefront categoria media.inf

i

b ]

._-,I_

DC security.inf W

< >
Nombre:  |[CCN-STIC-683 ENS Incremental Citrix Cortroller categoria mediainf | | Abir |
Tipo: Plantila de seguridad (i) ~| | cancelar |

[ ] Limpiar esta base de datos antes de importara

35. | Con ello este GPO ("CCN-STIC-683 ENS Incremental Servidores Controller categoria
media") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.

Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

36. | Expanday seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcion "Nuevo" del menu contextual que aparecera.

=% Administracion de directivas de grupo
grup
S Archive Accien  Ver \Ventana Ayuda
'

e 7E B0 HE

1z, Administracién de directivas de grupo ~
v & Bosque: deminic.local
~ [Z5 Dominios
v fj dominio.ocal
5/ CCMN-STIC-570A ENS Incremental Dominio categoria media
s/ Default Domain Policy
> :| Domaln Controllers

-
_J' CCM-5TIC-5704 ENS Incre

Hacer copia de seguridad de todes...
é EE::I:E_:;??:E?;:;ﬁ Administrar copias de seguridad...
|5/ CCN-STIC-575 ENS Increrr Abrir Editor de tablas de migracién
=[ CCN-STIC-683 ENS Increrr
= CCM-STIC-683 ENS Increm
=] CCN-STIC-683 ENS Increrr Mueva ventana desde aqui’
=/ Default Domain Controller
=/ Default Domain Policy

Ver »

Actualizar
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Descripcion ‘

37. | Asigne el siguiente nombre al nuevo GPO "CCN-STIC-683 ENS Incremental Servidores
Director categoria media" y pulse el botén “Aceptar”.

Mueve GPO X

Mombre:

I[I:N-STIC—EEE EMS Incremental Servidores Director categoria media

GPO de inicio de origen:

| {ninguna) o |

Aceptar | Cancelar |

38. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Director

categoria media", y marcando con el botén derecho en él, elija la opcidon "Editar..." del
menu contextual que aparecera.

2L Administracin de directivas de grupo

5 Archive Accion  Ver Ventana Ayuda
e z@ =0(Xd HE

(=L Administracion de directivas de grupe
v £\ Bosque: dominio.local
v (£} Dominios
v 3 dominio.lecal
=/ CCN-STIC-5704A ENS Incremental Dominic categoria media
=/ Default Domain Policy
» 2] Domain Controllers
» 2] Servidores
~ [ Objetos de directiva de grupe
(=[ CCMN-STIC-370A ENS incremental Controladores de Dominio categoria media
(=[ CCMN-STIC-370A ENS Incremental Dominio categoria media
(=[ CCMN-STIC-370A ENS incremental Servidores miembro categoria media
(=[ CCN-STIC-374 ENS Incremental 115 10
(=[ CCN-STIC-573 EMS Incremental SOL Server Categoria media
=| CCM-5TIC-683 EMS Incremental Servidores Controller categoria media

| =[ CCN-5TIC-683 ENS Incremental Servidores Director categeria media

(=] CCN-STIC-683 Editar...
=] CCN-STIC-683

Foa_do d_/m~RM . !

39. | Despliegue el objeto de directiva de grupo y situese en la ruta “Configuracion de
equipo - Directivas = Configuracion de Windows = Configuracion de seguridad”, y

marcando con el botén derecho en él, elija la opcién "Importar directiva..." del menu
contextual que aparecera.

=[ Editor de administracién de directivas de grupo - O *
grup
Archive  Accién  Ver  Ayuda
e HE X
= Directiva CCMN-STIC-683 EMS Incremental Servidores Directer|| Nombre
M @gn[f}l.gura.cmn del equipo g]ﬂ Directivas de cuenta
A irectivas S
. =i Directivas locales
» [] Configuracién de software g Registro d t
- o] Registro de eventos
w || Configuracién de Windows (a6 d stringid
» [ | Directiva de resolucién de nombres - ru;.m.s e nn.gl o=
= Scripts (inicio o apagado) __\-aSEWiICIOS del sistems
> Impresoras implementadas :_aR_EQ'Stm )
> Cenfiguracion de seguridad %SIStEI’T‘IE dearchivos
» Qo5 basada en directiva Abrir red cableada (IEEE 802.3)
» [] Plantillas administrativas: definii indows con seguridad avan...
5 [ ] Preferencias P Administrador de listas der...
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40.

Descripcion

En el cuadro de didlogo que aparecerd (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\CCN-STIC-683  ENS
Incremental Citrix Director categoria media.inf" y pulse el botén "Abrir".

=] Importar la directiva desde x
Buscar en: | templates v| .ﬁ _?‘
MNombre 6

CCMN-STIC-574 ENS Plantilla Servidor 15 10.nf

CCM-5TIC-573 ENS Servider SQL Server 2016 categoria media.inf

CCM-5TIC-683 ENS Incremental Citrix Controller categoria media.inf

CCMN-5STIC-683 ENS Incremental Citrix Director categoria media.inf |
CCMN-5TIC-683 ENS Incremental Citrix Licensing categoria media.inf

. 4| CCN-STIC-683 ENS Incremental Citrix Storefront categoria media.inf

i

o |

..-‘..I_

. DC security.inf v
< >
Nombre:  |CCN-STIC-683 ENS Incremental Gitrix Director categoria media inf | [ i |
Tipo: Plantilla de seguridad {inf) v| | Cancelar |

[] Limpiar esta base de datos antes de importara

41.

Con ello este GPO ("CCN-STIC-683 ENS Incremental Servidores Director categoria
media") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.

Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

42.

En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Controller”, y marcando con el botén derecho en él, elija la opcidén "Vincular un GPO
existente..." del menu contextual que aparecera.

= ministracién de directivas de grupo

% Admini ion de di i de grup

= rchive ccign er entana uda
Archi Accig i Wi Ayud

=70 8| XE e HE

Z Administracién de directivas de grupo
v _ﬂ Bosque: dominio.local
v [Z5 Dominios
v 3 dominio.local
i/ CCM-STIC-570A ENS Incremental Dominic categoria media
=/ Default Domain Policy
» |2 Domain Controllers
w 2| Servidores

= CCM-STIC-570A EMNS incremental Servidores miembro categoria media
5 02 Servidores Citrix Controller

> 2] Servic Crear un GPO en este deminio y vincularle aqur...
| Servi - -

’ i‘ er\.r!: IVlncuIarun GPO existente... I

» 2] Servic .

s [E] Servi Bloquear herencia
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43,

Descripcion

En la ventana “Seleccionar GPO” que aparecer3, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Controller categoria media” y pulse “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio. local i

Objetos de directiva de grupo:

Mombre ~
CCM-STIC-5704A ENS incremental Servidores miembro categoria media
CCMN-STIC-574 ENS Incremental TIS 10

CCM-STIC-575 ENS Incremental SOL Server Categoria media

CCN-STIC-683 ENS Incremental Servidores Controller categoria media
CCN-5TIC-683 ENS Incremental Servidores Director categoria media
CCM-STIC-683 ENS Incremental Servidores Licensing categoria media
CCN-STIC-683 ENS Incremental Servidores Storefront categoria media
Default Domain Controllers Policy

Default Domain Policy

I Aceptar I | Cancelar |

44,

Seleccione la politica de grupo recién vinculada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

=L Administracién de directivas de grupo — O X
1ZL Archivo  Accién  Ver Ventana Ayuda -

= HE =

2L Administracién de directivas de grupo

CCN-STIC-683 ENS Incremental Servidores Controller categoria
v & Bosque: deminio.ocal

Detalles Corfiguracién  Delegacidn

~ (54 Dominios
- Vinculos
v 3 dominio.local
i/ CCMN-STIC-5704 ENS Incremental Dominic categoria media Mostrar vinculos en esta ubicacién: | gominio Jocal V|

=/ Default Domain Policy

Los siguientes stios, dominios y unidades organizativas estdn vinculados a este GPO:
» 2| Domain Controllers

+ [E] Servidores Ubicacidn Exigido Vinculo habilitado
2 CCM-STIC-3704 ENS incremental Servidores miembro categoria | &1 Servidores Gitrix Controller No Si
~ (2] Servidores Citrix Controller
- £ >
| CCN-STIC-683 ENS Incy | Servid C ller categol
» 2] Servidores Citrix Director At de wdad 1
> (2] Servidores Citrix Licensing g
» [E] Servidores Citrix Storefront La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos sigui
» 2] Servidores IS 10 Nombre
> |2 Servidores SOL Server 2, Usuarios autentificados
» [ 5 Objetos de directiva de grupo
» [ Filtros WMI
@ S) :E GPO de inicic | Agregar... | | Guitar Propiedades
> itios .
Eﬁ? Modelado de directivas de grupo Filtrado WMI

:E_, Resultados de directivas de grupo Este GPO esta vinculado al siguiente filtro WMI

| <ningunoz ~ Abrir
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45,

Descripcion ‘

En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcidn “Quitar”.

CCN-5TIC-683 ENS Incremental Servidores Controller categoria
Ambito  Detalles Corfiguracién  Delegacin
Vinculos

Mestrar vinculos en esta ubicacion:

dominio local v |

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Uhicacian Bxigido Vincule hahilitada
[Z] Servidores Gitrix Cortroller Na Si
£ >
Filtrado de seguridad
La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos sigui
MNombre
A Usuarios autertificados
| Agregar... | I Quitar I Propiedades

46.

Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracian de directivas de grupo et

| :Desea quitar este privilegio de delegacian?

Aceptar Cancelar

47.

Una vez quitado, pulse el botén “Agregar...”.

48,

Introduzca como nombre “ENS servidores Windows 2016 categoria media”. Este grupo
corresponde con el generado en la aplicacién de la guia “CCN-STIC-570A”".
A continuacién, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo X

Seleccionar este tipo de objeto:

|U5|.|E|rio. Grupo, o Entidad de seguridad integrada | | Tipos de objsto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjemplos):

ENS Servidores Windows 2016 cateqoria media Comprobar nombres

|Dpciones avanzadas... | I Aceptar Il Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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Descripcion ‘

49. | En la ventana “Administracién de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Director”, y marcando con el botdon derecho en él, elija la opcién "Vincular un GPO
existente..." del menu contextual que aparecera.

12l Administracién de directivas de grupo
&L Archivo Accién  Ver Ventana Ayuda
o= 2@ B[ XE G| Hm®

=L Administracién de directivas de grupo
v ‘ﬁ\ Bosque: dominio.local
v [ Dominios
v 3 dominio.local
@z CCM-STIC-3704 ENS Incremental Dominio categoria media
=r/ Default Domain Pelicy
5 2] Domain Controllers

w3 Servidores
=) CCM-STIC-3704 ENS incremental Servidores miembro categoria |

» |2 Servidores Citrix Controller
5 0 2 Servidores Citrix Director
> L Crear un GPO en este dominio y vincularlo agui...

> | I Vincular un GPO exstente... I

N . Bloquear herencia

y [B Actualizacion de directiva de grupo...

50. | Enlaventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Director categoria media”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local v

Objetos de directiva de grupo:

o
Mombre 2

CCN-STIC-570A ENS incremental Controladores de Dominio categoria media
CCN-5TIC-570A ENS Incremental Dominio categoria media

CCN-5TIC-570A ENS incremental Servidores miembro categoria media
CCN-5TIC-574 ENS Incremental I1S 10

CCN-5TIC-575 ENS Incremental SQL Server Categoria media
CCN-STIC-683 ENS Incremental Servidores Controller categaria media

CCN-5TIC-683 ENS Incremental Servidores Director categoria media
CCN-5TIC-683 ENS Incremental Servidares Licensing categoria media
CCN-5TIC-683 ENS Incremental Servidares Storefront categoria media

Default Domain Controllers Policy W

I Aceptar I | Cancelar
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Descripcion ‘

51. | Repita el mismo proceso para vincular el GPO “CCN-STIC-574 ENS Incremental IIS 10”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local £

Ohbjetos de directiva de grupo:

MNombre &3

CCM-STIC-570A ENS incremental Controladores de Dominio categoria media
CCN-STIC-570A ENS Incremental Dominio categoria media

N 3 g QCy

CCM-STIC-575 ENS Incremental SQL Server Categoria media

CCM-STIC-683 ENS Incremental Servidores Controller categoria media
CCM-STIC-683 ENS Incremental Servidores Director categoria media
CCM-STIC-683 ENS Incremental Servidores Licensing categoria media
CCM-5TIC-683 ENS Incremental Servidores Storefront categoria media

Default Domain Controllers Policy ~

I Aceptar I | Cancelar |

52. | Seleccione la politica de grupo “CCN-STIC-683 ENS Incremental Servidores Director

categoria media” recién vinculada y vaya a la pestafia “Ambito” que se encuentra en el
panel derecho.

2L Administracién de directivas de grupo - O X
Z, Archive Accién Ver Ventana Ayuda
ez 7@ Xc|H

2L Administracién de directivas de grupo
w & Bosque: dominio.local

- | X

CCN-5TIC-683 ENS Incremental Servidores Director categoria
Detalles Configuracion  Delegacion

~ 54 Dominios
L Vinculos
~ ﬁg dominio.local
a2/ CCN-STIC-570A ENS Incremental Dominio categoria media Mostrar vinculos en esta ubicacicn: | dominio Jocal ~

i/ Default Domain Policy

Los siguientes sitios, dominios y unidades organizativas estan vinculados & este GPO
» 2| Domain Controllers

=

v [E] Servidores Ubicacién Bxigido Vinculo habilitado
) CCN-STIC-570A ENS incremental Servidores miembro categoria | &1 Servidores Citrix Dirsctor No Si
» |2 Servidores Citrix Controller
w |2 Servidores Citrix Director S 2
| CCMN-STIC-374 ENS Incremental 11510 At de wdod !
2/ CCN-STIC-683 ENS Incremental Servidores Director categori 9
s [5] Servidores Citrx Licensing La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos sic
» |2 Servidores Citrix Storefront MNombre .
> 3] Servidores 11510

B2, Usuarios autentificados
5 (2] Servidores SOL Server

» L5t Objetos de directiva de grupe

» [ Filtros WMI |

> [ GPO de inicio |
> L@ Sitios Filtrado WMI

st/ Modelzdo de directivas de grupo Este GPO estd vinculade al siguiente filro WMI
|4 Resultados de directivas de grupo

Agregar | | CQuitar Propiedades

| <ninguno: ~ Abrir
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53,

Descripcion

En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcidn “Quitar”.

CCN-STIC-683 ENS Incremental Servidores Director categoria
Ambite  Detalles Configuracion  Delegacidn
Vinculos

Mostrar vinculos en esta ubicacidn:

dominio local w |

Los siguientes sitios, dominios y unidades organizativas estén vinculados a este GPO:

Ubicacidn Exigido Vinculo habiltado

[Z] Servidores Citrix Director Mo Si

£ >
Filtrado de seguridad
La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos sic

o

Mombre

52 |suarios autentificados |
| Agreqar. .. | I Quitar I Propiedades

54,

Pulse el botdén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracién de directivas de grupo *

| = iDesea quitar este privilegio de delegacian?

I Aceptar I| Cancelar

55,

Una vez quitado, pulse el botdn “Agregar...”.

56.

Introduzca como nombre “ENS servidores Windows 2016 categoria media”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacion, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo bt

Seleccionar este tipo de objeto:

|U5|.|ario. Grupe, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacian:

|dominio.loca| || Ubicaciones... |

Escriba &l nombre de objeto para seleccionar (gjemplos):

EMS Servidores Windows 2016 cateqoria media Comprobar nombres

|Opc:ion&=a\ranzadas... | I Aceptar || Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, deberd adaptar estos pasos a su
organizacion.
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Descripcion ‘

57. | Seleccione el contenedor “Servidores Citrix Director” y compruebe en la parte central
de la ventana, en la pestafia "Objetos de directiva de grupo vinculados", que el orden
de los vinculos es el siguiente, tal y como se muestra en la figura.

— 1-CCN-STIC-683 ENS Incremental Servidores Director categoria media
— 2-CCN-STIC-574 ENS Incremental 1IS 10
Si no lo es, modifique el orden de los vinculos para que sea igual al indicado. Para ello

seleccione un vinculo y utilice las flechas hacia arriba y hacia abajo que hay en la parte
izquierda de la pestafa.

5L Administracién de directivas de grupo - O *
2 Archive Accién  Ver Ventana Ayuda -8 %
= 2@ 8 XE G| HE
1zl Administracién de directivas de grupo Servidores Citrix Director
v _‘i\ BPSqUE: dominio.local I Obijetos de directiva de grupo vinculados I Herencia de directivas de gupo  Del i6n

~ (&5 Dominios —
v fj dominio.local Ord... GPO Exigido Vinculo ...

i/ CCN-STIC-570A ENS Incremental Do|| | <~ N 1 5[ CCN-STIC-683 ENS Incremental Servidores Director categoria media No Si
i/ Default Domain Policy 2 5/ CCN-STIC-574 ENS Incremental 115 10 No Si

» |2] Domain Controllers — -

wv 3] Servidores -

a2/ CCM-STIC-370A ENS incremental

> |3 Servidores Citrix Controller Z

= Servidores Citrix Director

>
> |2 Servidores Citrix Licensing
» |2 Servidores Citrix Storefront
» 2] Servidores 1510
s (2] Servidores SQL Server

58. | Compruebe también que el campo "Vinculo habilitado" muestra "Si" para las GPO
recién vinculadas. Si mostrara "No", seleccione el GPO, y marcando con el botén
derecho en él, marque la opcidén "Vinculo habilitado" en el menu contextual que
aparecera.

59. | En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Licensing”, y marcando con el botén derecho en él, elija la opcién "Vincular un GPO
existente..." del menu contextual que aparecera.

L Administracion de directivas de grupo — O s
15 Archivo  Accidn  Ver Ventana Ayuda - 8 X%
e« znm 8|XE 6| =

[z, Administracién de directivas de grupo Servidores Citrix Licensing

v _ﬁ Bosque: dominio.local
~ (54 Deminios -

v fﬂ dominio.local Ord... GPO

i/ CCM-STIC-570A ENS Incremental Dominio categoria media PN

=i/ Default Domain Policy

5 2] Domain Controllers -

Chbjetos de directiva de grupo vinculados  Herencia de directivas II‘Z‘

w (3] Servidores -
iz CCN-STIC-570A ENS incremental Servidores miembro categor
> 2] Servidores Citrix Controller g

> |4 Servidores Citrix Director

> IE Servidores Citrix Licensingl
> 13 Servidores Citrix Storefron’ Crear un GPO en este deminio y vincularlo aqui...

> |2 Servidores 11510
» 2] Servidores SQL Server

w 58 Mhister de directivea de e

Vincular un GPO existente... I

Bloguear herencia
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60.

Descripcion

En la ventana “Seleccionar GPO” que aparecer3, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Licensing categoria media”.

Seleccionar GPO d

Buscar en este dominio:

dominio.local ~

Objetos de directiva de grupo:

Mombre 2

CCN-STIC-570A ENS incremental Controladores de Dominio categoria media
CCN-STIC-570A ENS Incremental Dominio categoria media

CCN-STIC-570A ENS incremental Servidores miembro categoria media
CCN-STIC-574 EMS Incremental IIS 10

CCN-STIC-575 EMS Incremental SQL Server Cateqoria media
CCN-STIC-683 EMS Incremental Servidores Controller categoria media
CCMN-STIC-683 EMS Incremental Servidores Director categoria media

13 ENS Incremental Servidores Licensing categoria media
CCN-STIC-683 EMS Incremental Servidores Storefront categoria media
Default Domain Controllers Policy e

I Aceptar I | Cancelar |

61.

Seleccione la politica de grupo recién vinculada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

5 Administracién de directivas de grupo - O X
ZL Archive Accion  Ver Ventana Ayuda -8 X
= | nT X H

(5 Administracién de directivas de grupo CCN-STIC-683 ENS Incremental Servidores Licensing categori

v A Bosque: dominio.local fmbito
~ &5 Dominios
v 3 dominiolocal
s/ CCN-STIC-570A ENS Incremental Dominio categoria media Mostrar vinculos en esta ubicacion: | dominio Jocal ~
2/ Default Domain Policy
» 2] Domain Controllers

Detalles Corfiguracion  Delegacidn
Vinculos

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

v [&] Servidores Ubicacidn Exigido Vinculo habiltado
52/ CCN-STIC-570A ENS incremental Servidores miembro categor [ Servidores Citrix Licensing No Si
» |2 Servidores Citrix Controller
» |4 Servidores Citrix Director < z
v & . L - i
| CCM-STIC-683 ENS Incremental Servidores Licensing cate Filt de seguridad

s [ Servidores Citrix Storefront La configuracin en este GPO solo se puede aplicar a los grupos, usuarios y equipos si
5 2] Servidores 1S 10 Nombre
5 |2 Servidores SOL Server 12, Usuarios autertficados

» [5f Objetos de directiva de grupo

» [ Filtros WMI

) » E GPO deinicio | Agregar... | | Quitar Propiedades
» L@ Sitios |
¥ Modelado de directivas de grupe Filtrado WMI

[4 Resultados de directivas de grupo Este GPO esta vinculado al siguiente fitro WMI:

| <ninguno w Abrir
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62.

Descripcion ‘

En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcidn “Quitar”.

CCN-STIC-683 ENS Incremental Servidores Licensing categor
Ambito  Detalles Configuracion  Delegacidn
Vinculos

Mostrar winculos en esta ubicacion:

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GFO:

Ubicacion Exigido Vinculo habilitado
[Z] Servidores Citrix Licensing ] Si
< >
Filtrado de seguridad
La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos si
Mombre
82, Usuarios autentificados
| Aareqar... | I Quitar I Propiedades

63.

Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracion de directivas de grupo *

| :iDesea quitar este privilegio de delegacion?

Aceptar Cancelar

64.

Una vez quitado, pulse el botdn “Agregar...”.

65.

Introduzca como nombre “ENS servidores Windows 2016 categoria media”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacién, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo >

Seleccionar este tipo de objeto:

|Usuario. Grupo, o Entidad de segurdad integrada | | Tipos de obijeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba &l nombre de objeto para seleccionar (giemplos):

ENS Servidores Windows 2016 cateqoria media l Comprobar nombras

|Dpc:ior1&iavanzadas... | I Aceptar Il Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Descripcion ‘

66. | En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor "Administracion de directivas de grupo - Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Storefront”, y marcando con el botdn derecho en él, elija la opcion "Vincular un GPO
existente..." del menu contextual que aparecera.

5L Administracién de directivas de grupo — [m| X
15l Archivo Accién Ver Ventana Ayuda -8 %
e 2@ 0| XE G HE
&, Administracion de directivas de grupo Servidores Citrix Storefront
v ,ﬁ Bf)sque: dominic.local Objetos de directiva de grupo vinculados  Herencia de diredivasm

v [£4 Dominios -
v 3 dominio.local Ord.. GPFO

iai/ CCN-STIC-570A ENS Incremental Dominio categoria media L
=/ Default Domain Policy
» 2| Domain Controllers -
w 4] Servidores —
=/ CCN-STIC-570A ENS incremental Servidores miembro categoria media
> |2 Servidores Citrix Controller a7
» 2] Servidores Citrix Director
» 3] Servidores Citrix Licensing
>
> 2] Servidores 1510 Crear un GPO en este dominio y vincularle aqui...
)_ =] Servidores SOL Server Vincular un GPO existente... I
» [ 5 Objetos de directiva de grupe
» [ Filtros WMI
5 (5 GPO de inicio Actualizacion de directiva de grupo...
> [ Sitios
ﬁ' Meodelado de directivas de grupo
|+ Resultados de directivas de grupo

Eloquear herencia

Asistente para modelado de directivas de grupo...

Mueva unidad organizativa ¥

Ver »

S SR T

67. | Enla ventana “Seleccionar GPO” que aparecerd, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Storefront categoria media” y pulse “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local ~

Ohjetos de directiva de grupo:

o
Mombre 2

CCN-STIC-570A ENS Incremental Dominio categoria media
CCN-STIC-570A ENS incremental Servidores miembro categoria media
CCN-STIC-574 ENS Incremental IIS 10

CCN-STIC-575 ENS Incremental SQL Server Categoria media
CCN-STIC-683 ENS Incremental Servidores Controller categoria media
CCN-STIC-683 ENS Incremental Servidores Director categoria media
CCN-STIC-683 ENS Incremental Servidores Licensing categaria media
CCN-STIC-683 ENS Incemental Servidores Storefront categoria media

Default Domain Controllers Policy
Default Domain Policy e

I Aceptar I | Cancelar
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Descripcion ‘

68. | De manera andloga vincule la GPO denominada “CCN-STIC-574 ENS Incremental
Servidores IIS 10”.

Seleccionar GPOQ >

Buscar en este dominio:

dominio.local w

Ohjetos de directiva de grupo:

Mombre &

CCM-STIC-570A ENS Incremental Dominio categoria media

CCM-STIC-570A EMS incremental Servidores miembro cateqoria media
CCM-STIC-574 EMS Incremental IIS 10

CCM-STIC-575 EMS Incremental SQL Server Categoria media

CCM-STIC-633 ENS Incremental Servidores Controller cateqaria media
CCM-STIC-683 ENS Incremental Servidores Director categoria media
CCM-STIC-683 ENS Incremental Servidores Licensing categoria media
CCM-STIC-633 ENS Incremental Servidares Storefront categoria media

Default Domain Controllers Policy

Default Domain Policy b4

I Aceptar I | Cancelar |

69. | Seleccione la politica de grupo “CCN-STIC-683 ENS Incremental Servidores Storefront
categoria media” recién vinculada y vaya a la pestafia “Ambito” que se encuentra en el
panel derecho.

5L Administracién de directivas de grupo — O X
2L Archive Accién  Ver Ventana Ayuda
e am X Q]

5L Administracion de directivas de grupo

-

CCN-STIC-683 ENS Incremental Servidores Storefront categor

¥ ﬁgsq[}ue: .dommlo.local Detalles Configuracion  Delegacion
v ominios
L Vinculos
v ﬁ dominic.local
i/ CCN-STIC-570A ENS Incremental Dominio categoria media Mostrar vinculos en esta ubicacién: | dominip Jocal ~ |

i/ Default Domain Policy
2| Domain Controllers o
v [ Servidores Ubicacién Exigido Vinculo habilitado
| CCMN-STIC-570A ENS incremental Servidares miembro categoria media 27 Servidores Citrix Storefront No Si
5> 2] Servidores Citrix Controller
> 2] Servidores Citrix Director < P
> (3] Servidores Citrix Licensing Filtrado de segundad !
w (2] Servidores Citrix Storefront
=t CCN-STIC-574 ENS Incremental IIS 10 La corfiguracién en este GPO solo s puede aplicar a los grupos, usuarios ¥ equipos sit
£

Los siguiertes sitios. dominios y unidades organizativas estén vinculados a este GPO:

v

=i/ CCN-STIC-683 ENS Incremental Servidores Storefront categoria medial MNombre -
ervidores [[5 10
> (31 Servidores SQL Server

» [5 Objetos de directiva de grupo

» [ Filtros WMI

N _:ﬁ: GPO de inicio | Agregar.. | | Quitar Propiedades

’ ?': :It“l):l do de directivas d Filt W
it Modelado de directivas de grupo Este GPO estd vinculado al siguierte fitro WMI:

12, Usuarios autertiicados

|7 Resultades de directivas de grupe

‘ <ninguno w Abrir
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Descripcion ‘

70. | En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcidn “Quitar”.

CCN-STIC-883 ENS Incremental Servidores Storefront categor
Ambite Detalles Corfiguracién Delegacion
Vinculos

Mostrar vinculos en esta ubicacion:

dominio local ~ |

Los siguientes stios, dominios y unidades organizativas estan vinculados a este GPO:

=

Uhicacidn Exigido Vinculo habilitado
[&] Servidores Citrix Storefront No si
< >
1
Fitrado de seguridad
La configuracian en este GPO solo se puede aplicar a los grupos, usuarios ¥ equipos sit
Nombre
52 Usuarios autentificados I
| Agregar... | I Quitar I Propiedades

71. | Pulse el boton “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracién de directivas de grupo X

| ;Desea quitar este privilegio de delegacién?

I Aceptar I‘ Cancelar

72. | Unavez quitado, pulse el botén “Agregar...”.

73. | Introduzca como nombre “ENS servidores Windows 2016 categoria media”. Este grupo
corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A".
A continuacion, pulse el botén “Aceptar”.

Seleccienar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|Usuario, Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Dezde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (glemplos):

EMS Servidores Windows 2016 categoria media Comprobar nombres

|C)pcion&aavanzadas... | I Aceptar || Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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Descripcion ‘

74, | Seleccione el contenedor “Servidores Citrix Storefront” y compruebe en la parte
central de la ventana, en la pestafia "Objetos de directiva de grupo vinculados", que el
orden de los vinculos es el siguiente, tal y como se muestra en la figura.

— 1-CCN-STIC-683 ENS Incremental Servidores Storefront categoria media
— 2-CCN-STIC-574 ENS Incremental 1IS 10
Si no lo es, modifique el orden de los vinculos para que sea igual al indicado. Para ello

seleccione un vinculo y utilice las flechas hacia arriba y hacia abajo que hay en la parte
izquierda de la pestaia.

= Administracién de directivas de grupo = O X
Z Archivo Accién  Ver Ventana Ayuda -8 %
= 2@ B8 XE G| HE

[Z Administracién de directivas de grupe Servidores Citrix Storefront

v _ﬂ Bosque: dominic.local

‘ 4o I Objetos de directiva de grupo vinculados | Herencia de directivas de grupo  Delegacion
~ [Z5 Dominios

w fj dominio.local Org GPO Exigido Vinculo ...
i CCN-STIC-570A ENS Incremental Domini 1 @i/ CCN-STIC-683 ENS Incremental Servidores Storefront ... No Si
s/ Default Domain Policy 2 5] CCN-STIC-574 ENS Incremental 115 10 Mo Si
> |2 Domain Controllers —

w (3] Servidores
x/ CCN-STIC-570A ENS incremental Serv
> |2 Servidores Citrix Controller
> |2 Servidores Citrix Director

> |2 Servidores Citrix Licensin
> |g Servidores Citrix Storefrontl

75. | Compruebe también que el campo "Vinculo habilitado" muestra "Si" para las GPO
recién vinculadas. Si mostrara "No", seleccione el GPO, y marcando con el botén
derecho en él, marque la opcidén "Vinculo habilitado" en el menu contextual que
aparecera.

En este punto los GPOs se encuentran configurados correctamente en Active Directory y su
configuracion se aplicara automaticamente a los nuevos servidores que necesite afiadir a la
infraestructura. En pasos posteriores movera cada uno de los objetos de equipo dentro de sus
correspondientes unidades organizativas.

Paso Descripcion

76. | Si no lo ha hecho todavia, inicie sesion en un servidor controlador de dominio del
dominio al que va a pertenecer el servidor que va a asegurar, con una cuenta con
derechos de administracion en el dominio.

77. | Mueva las cuentas de equipo de cada uno de los roles que haya aprovisionado
previamente para la implementacién de la infraestructura de Citrix.

En funcidn del rol que haya aprovisionado previamente debe mover la cuenta de equipo
a una unidad organizativa u otra. La siguiente tabla de referencia puede ayudarle con el
proceso.

Nota: Durante la aplicacion de la guia “CCN-STIC-574” habrd situado los servidores
correspondientes a los roles de Citrix Storefront y Citrix Director en la Unidad Organizativa
“Servidores IIS 10” en este punto debera mover dichos servidores a las nuevas Unidades
Organizativas creadas para cada rol.
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Descripcion
Unidad Organizativa Cuenta de equipo
Citrix Controller Servidores Citrix Controller DDC
Citrix Storefront Servidores Citrix Storefront STF
Citrix Licensing Servidores Citrix Licensing LS
Citrix Director Servidores Citrix Director DIR

78.

Para ello, abra la herramienta "Administrador del servidor" y despliegue el menu
“Herramientas = Usuarios y equipos de Active Directory”. El sistema solicitara
elevacién de privilegios.

A continuacioén, en la herramienta “Usuarios y equipos de Active Directory” despliegue
la ruta “<nombre de su dominio> = Servidores", y marcando con el botén derecho del
ratdn cada uno de los servidores, pulse la opcidn “Mover...”.

] Usuarios y equipes de Active Directory - O X

Archive  Accidn  Ver  Ayuda

e | iFE 4O XE= BHEIARETER

j Usuarios y equipos de Active Directory || Nombre Tipo Descripcitn
» || Consultas guardadas =
e iﬂgm;mllls.local 1271 Servid Agregar a un grupo.., inizativa

’ 3 CUI % + E Servid Deshabilitar cuenta mizativa

> omputers - ) .

» &) Domain Controllers 1] servid Restablecer la cuenta inizativa

» [ ForeignSecurityPrincipals i‘ Serv? Mover... nfzat?va

» [ Managed Service Accounts i‘ SEN!“ Administrar M “L!“a

v o] Servidores 127 Servid nizativa

79.

De forma analoga, realice el paso anterior por cada uno de los servidores que desee
afiadir a la plataforma.

80.

Finalmente, dentro de cada unidad organizativa debe apreciar cada uno de los
servidores anadidos.

» [3] Servidores
w (2] Servidores Citrix Controller
» ikl DDC
w 2| Servidores Citrix Director
» 1% DR
w [ Servidores Citrix Licensing
> ikl LS
w 3| Servidores Citrix Storefront
» (&l STF
2] Servidores 1510
v 2] Servidores SOL Server
s ] Users

81.

Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

Con la anterior configuracién cada uno de los servidores recogerd de forma automatica las
directivas de grupo configuradas para su rol.

Nota: En el caso de no aplicarse de forma automatica la configuracion de GPO aplicadas puede utilizar el
comando “gpupdate /force” para forzar el proceso.
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2. SEGREGACION DE ROLES

Con la aplicacion del ENS para la categoria media sobre una infraestructura de Citrix Virtual
Apps and Desktops serd necesario crear grupos de usuarios para conceder o denegar permisos
sobre un recurso, asi como administrar la propia infraestructura.

En los siguientes pasos se procedera a crear, a modo de ejemplo, un grupo de usuarios cuya
funcién serd la de administrar uno de los roles de la infraestructura.

Paso ‘ Descripcion ‘

82. | Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesibn en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesion con una cuenta que sea administrador del dominio.

83. | Abra la herramienta “Administrador del servidor” y a continuacion seleccione
“Herramientas = Usuarios y equipos de Active Directory" en el menu superior
derecho. El sistema solicitara elevacion de privilegios.

Fﬁ Administrador del servidor

- I.'c! | I’ Administrar  Herramientas Wer Ayuda

-

Firewall de Windows con seguridad avanzada
Informacion del sistema
Iniciador iSCSI

ADMINISTRADOR DEL

B Servidor local

Liberador de espacio en disco

& Todos los servidores ‘ Modulo de Active Directory para Windows PowerShell
|—i.i AD DS Meonitor de recursos

& DNS INICIO RAPIDO Manitor de rendimiento

ii Servicios de archivos y.. P Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)
Programador de tareas
NOVEDADES Servicios

Servicios de componentes
Servicios de Microsoft Azure

Sitios y servicios de Active Directory

OBTENER MAS - - —
INFORMACION Usuarios y equipos de Active Directory I

Visor de eventos
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Paso ‘ Descripcion ‘

84. | Expanda el contenedor "Usuarios y equipos de Active Directory = <nombre de su
dominio> 2 Users”, como se muestra en la siguiente figura.

] Usuarios y equipos de Active Directory
» [ Consultas guardadas
W ,ij dominic.local
5 || Builtin
[ Computers
2 Domain Controllers
[ ] ForeignSecurityPrincipals
[ Managed Service Accounts
2] Servidores

2
>
>
>
2
>

85, | Pulsando con el botdn derecho sobre “Users” dirijase al apartado de configuracion
“Nuevo - Grupo”.

] Usuarios y equipos de Active Directory - O x

Archive Accién  Ver  Ayuda

e | nE FBIXEe HERaETER

3 Usuarios y equipos de Active Directory || Nombre Tipo Descripcian A
» || Consultas guardadas ﬁadmin Usuario
e ,ii;ném.ll:.local ﬁAdministrador Usuario Cuenta integrada para la...

’ L %Administradores clave Grupo de sequridad...  Los miembros de este gr...

] Computers o . .
= Domain Controllers %Admmlstradores clavedela.. Grupo deseguridad.. Los miembros de este gr..

>

> . ) . -
5 [=] ForeignSecurityPrincipals %Admmlstradoresde empresas  Grupo de seguridad...  Administradores design...
*

>

[] Managed Service Accounts %Administradores de esquema  Grupo de seguridad... Administradores design...

[&] Servidores %Administradores de 5OL Server Grupo de seguridad...  Administradores de S5QL...
%Admins. del dominic Grupo de seguridad...  Administraderes design...
Delegar control aditores Grupo de seguridad... Grupe de Auditores
B antroladores de dominio Grupo de seguridad... Todos los controladores ..
uSsCar.,
xntroladores de dominie cl.,  Grupo de sequridad..  5e pueden clonar los mi..
I Muevo » I Equipo 1. Los miembros de este gr...
Todas las tareas » Contacto Cuenta de usuaric admi...
w Grupe de administrador..,
Wer » I Grupo r. . .
1. Clientes DNS que tienen...
InetOrgPerson .
Actualizar . 1. Los miembros de este gr...
msDS-KeyCredential 4. Todasl d
Bporayisias _ w  Todas los servidores y es..,
msDS-ResourcePropertylist 1.. Los miembros de este gr...
Propiedades msD5-ShadowPrincipalContainer 1. Los miembros de este gr..,
Ayuda mslmaging-PSPs Cuenta integrada para el...
Alias de cola de MSMQ 1. Todos los invitados del ..
1. Los miembros de este gr..,
Impresora )
o . 1. Los miembros de este gr...
< > suane 4. Los miembros de este gr... v

Carpeta compartida
Crea un nueve elemento en este contenedor. 3 P
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86. | Sobre la ventana emergente para la creacién del nuevo grupo introduzca
“Administradores de Citrix Controller” y pulse sobre “Aceptar” como se indica en la
siguiente imagen.

Muevo objeto: Grupo >

% Crear en:  dominio.localUsers

MNombre de grupo:
Administradores de Citrix Controller

MNombre de grupo (anterior a Windows 2000):
| Administradores de Citrix Controller

Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global () Distribucidn
() Universal

I Aceptar || Cancelar |

87. | A continuacion, debera agregar los usuarios que realizaran la administracién de los
servidores Citrix Controller al grupo “Administradores de Citrix Controller”. Para ello
dirijase a las propiedades del grupo recién creado y en el apartado “Miembros” afiada
cada usuario pulsando sobre el botén “Agregar...”. Una vez introducidos todos los
usuarios pulse “Aceptar”.

Propiedades: Administraderes de Citrix Controller 7 X

General Miembro de  Administrado por

Miembros:

Mombre Carpeta de los Servicios de dominio de Active Dir...

Agregar... CQuitar

I Aceptar || Cancelar | Aplicar
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3. CERTIFICADOS

Citrix Virtual Apps and Desktops faculta el empleo de protocolos seguros para las
comunicaciones y los procesos de autenticacion usando HTTPS que utiliza un cifrado basado en
SSL/TLS para crear un canal cifrado para el trafico de informacion sensible. Para lugares publicos
es un requisito indispensable en la categoria media y alta de seguridad del ENS el uso de
certificados emitidos por entidades certificadoras de terceros, para el caso de sitios internos se
recomienda el uso de certificados emitidos por una entidad certificadora interna, esta
totalmente desaconsejado el uso de certificados autofirmados.

Para la categoria media de seguridad del ENS se configuran certificados para los siguientes
roles de la infraestructura:

a) Servidor con el rol Citrix Storefront.
b) Servidores con el rol Citrix Director.

En primer lugar, se procederd a securizar las comunicaciones del servidor con el rol Citrix
Storefront.

Paso ‘ Descripcion ‘

88. | Inicie sesidn en un servidor con el rol Citrix Storefront del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

89. | Cree el directorio “Scripts” en la unidad “C:\".

90. | Sera necesario la obtencion de un certificado de equipo valido en el dominio ya que los
equipos que se conecten al servidor validaran la presencia del certificado y su vigencia.
Utilice un certificado cuyo nombre comun coincida con la URL base que haya indicado
en pasos anteriores.

Nota: No es el objetivo de esta guia mostrarle el proceso de obtencién de un certificado ya que
dependiendo de su organizacion los pasos pueden variar.
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Paso ‘ Descripcion ‘

91. | Copie el certificado en la unidad “C:\Scripts” y establezca un nombre de fichero
identificativo. En esta guia se utilizara el fichero “C:\Scripts\storefront.pfx” a modo de
ejemplo, no dude en ajustar el nombre de su archivo en los siguientes pasos.

| = | Scripts - O hod
Inicio Compartir Wista A 0
L) v « Discolocal (C) » Scripts v O Buscar en Scripts pel
Mombre
7 Acceso rapido
I storefront.pfx I
[ Este equipo
¥ Red
1 elemento 1 elemento seleccionado 2,49 KB =

92. | Sino lo ha hecho todavia, proceda con los siguientes pasos para realizar la instalacion
del certificado sobre el almacén “Personal” de equipo.

Nota: Durante la instalacidon puede ubicar el certificado en el almacén del equipo “Hospedaje
de sitios web” pero encontrara advertencias en la consola de Storefront indicando que no hay
ningun certificado asociado a este servidor Storefront. Para evitar problemas debera ubicar el
certificado en el almacén Personal del equipo tal y como se muestra en los siguientes pasos.

Detalles - Store

Detalles l Delivery Controliers lSﬂosde&mngVHa

© El método de autenticacion PassThrough de dominio se puede configurar por separado para cada sitio de
Receiver para Web. Para configurar métodos de autenticacién para un sitio de Receiver para Web, haga clic
en Administrar sitios de Receiver para Web y modifique los pardmetros del sitio.

© No hay ningun certificado asociado con este servidor StoreFront.
& StoreFront usa HTTPS.

93, | Pulsando con el botén derecho sobre el certificado, pulse sobre la opcion “Instalar
PFX” tal y como se indica en la siguiente figura.

| = | Seripts - o x
Inicio Compartir Vista b o
&« v A « Discolocal (C:) » Scripts v O Buscar en Scripts 2
MNombre
7 Acceso rapido
[ Este equipo Instalar PFX
Abrir
E—,' Red & Examinar con Windows Defender...
Abrir con...
Restaurar versiones anteriores
1elemento 1 elemento seleccicnade 2,49 KB == &

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

94, | Se iniciara el asistente de importacion de certificados. Pulse sobre “Equipo local” y a
continuacion pulse sobre “Siguiente”.

£# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacién de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmaddn de su
identidad v contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados,

Ubicacién del almacén

(2 Usuario actual

(® Equipa local

Haga dic en Siguiente para continuar.

WSil uiente | | Cancelar

Nota: El sistema solicitara elevacion de privilegios.

95, | Especifique el archivo a importar y continde con el asistente pulsando sobre
“Siguiente”.

€ &* Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archivo:
C:\scriptsistorefront.pfx | | Examinar-...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 ((PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((F7E)

Almacén de certificados en serie de Microsoft (.55T)

I Siguien!e I Cancelar
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Paso ‘ Descripcion ‘

96. | Establezca la contrasefia de importacién para la clave privada. Pulse “Siguiente” para
continuar.

€ L% Asistente para importar certificados

Proteccign de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasenia.

Escriba la contraseria para la dave privada.

Contrasena:

[IMostrar contrasefia

Opciones de importaddn:

Habilitar protecddn segura de dave privada. Si habilita esta opdon, se le
avisara cada vez gue la dave privada sea usada por una aplicacion.

[IMarcar esta dave como exportable, Esto le permitira hacer una copia de
sequridad de las daves o transportarlas en otro momenta.,

Incluir todas las propiedades extendidas.

I Siguiente I| Cancelar |

Nota: Opcionalmente puede marcar la casilla “Marcar esta clave como exportable” para
permitirle en un futuro exportar la clave privada del certificado. Esta opcidén puede serle de
utilidad para crear copias de seguridad de los certificados e instalar los mismos en diferentes
equipos de su entorno.

€ L Asistente para importar certificados

Proteccién de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opciones de importacidn:

Habilitar proteccién seqgura de dave privada. Si habilita esta opdidn, se le
avisara cada vez gue la dave privada sea usada por una aplicadidn.

Marcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Incluir todas las propiedades extendidas.

I Siguiente || Cancelar
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97. | Localice el almacén personal del equipo pulsando sobre “Examinar” tal y como se
muestra en la siguiente figura. Una vez establecido, pulse “Siguiente” para continuar.

*

€ ¢ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados,

Windows puede seleccionar autométicamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado,

0 Selecdonar automaticamente el almacén de certificados segln el tipo de
certificade
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Personal | I Examinar... I

I Siguiente || Cancelar |

98. | El dltimo punto del asistente muestra un resumen, pulse “Finalizar” para completar la
importacion del certificado sobre el equipo.

€ ¢ Asistente para impertar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracian:

Almacén de certificados selecdonado por el usuario Personal
Contenido PFX
Mombre de archivo C\Soriptsistorefront.pfic

I Finalizar Il Cancelar
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99, | Espere unos segundos a que finalice el proceso, aparecerd un mensaje indicando que
la importacidén se realizé correctamente.

Asistente para importar certificados X

o La importacién se completd correctamente,

Aceptar

100. | A continuacion, una vez importado el certificado, proceda a configurar la URL base del
grupo de servidores. Abra la consola Citrix Storefront.

Mejor coincidencia

Citrix StoreFront
Aplicacion de escritorio

B @« [0 0 K @™ i

Citrix Storefront

101. | El sistema solicitara elevacidn de privilegios. Pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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Descripcion

Dentro de la consola, dirijase al nodo de configuracién “Citrix Storefront = Grupo de
servidores” y pulse sobre “Cambiar URL base”.

&8 Citrix StoreFront - O X
Archive  Accién  Ver  Ayuda
== @
5 Citrix StoreFront . Acciones
L] Tiendas CITR!X Grupo de servidores =

Agregar servidor

Grupo de servidores Cambiar URL base I
Ver 3
Detalles del grupo
@ Actualizar
URL base: http://stf.dominio.local/ H ayuda

Namero de servidores: 1

103.

Sobre la ventana emergente, establezca la URL, indicando el protocolo seguro HTTPS
como se muestra en la siguiente figura. Pulse “Aceptar” para guardar los cambios. Acto
seguido, vera reflejados los cambios.

Cambiar URL base

Modifique la URL base para los servicios alojados en esta implementacion. Si la
implementacién cuenta con varios servidores, especifique la URL de equilibrio de
carga para el grupo de servidores.

URL base: | https://sti.dominiolocal/

104.

A continuacion, debera configurar los parametros de “Receiver para Web”, acceda al
menu “Tiendas = Store 2 Administrar sitios de Receiver para Web”.

&3 Citrix StoreFront — O Pt
Archivo  Accion  Ver Ayuda
Sl A M| ol 7}
i Citrix StoreFront - Acciones
O Tiendas CITRIX E— ~

Grupe de servidores
Crear tienda

Store Solo red interna Exportar archive de aprovisicnamiento ...

Administrar MetScaler Gateway
Administrar balizas

Establecer sitio Web predeterminade

Ver »
Detalles - Store @ Actualizar
ﬂ Ayuda
Store -

@ StoreFront usa HTTPS, Administrar Delivery Controllers

Cenfigurar |a experiencia unificada
Adrministrar métodos de autenticacién

URL de la tienda: https://stf.dominio.local/Citrix/Store

URL de servicios XenApp: hﬂps:f{slf.domlmo.locaUCltnx/SlorefPNAgantl‘chllg.xm\ Acministrar sitios de Recever para Web
Acceso remoto: Inhabilitado
Anunciado: Si Configurar pardmetros de acceso remoto
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105. | La ventana emergente le indicard los sitios creados. Pulse sobre “Configurar...”.

Administrar sitios de Receiver para Web - Store

Estos sitios permiten a los usuarios acceder a la tienda 'Store' a través de una pagina Web.

Sitios Web:

URL del sitio Web Experiencia clasica Tienda con autenticacion

https://stf.dominic.local/Citrix/StoreWeb Inhabilitado

[ Agregar... ” Configurar... ” Quitar

Cerrar

106. | En el mend “Modificar sitio de Receiver para Web” dirijase al apartado “Pardmetros
avanzados” y marque la opcién “Habilitar seguridad de transporte estricta”.

Modificar sitio de Receiver para Web - /Citrix/StoreWeb

Parametros avanzados

StoreFront
Configure los pardmetros avanzados con mucheo cuidade.
Experienciade Recelver Caducidad de Ia caché del archivo ICA Y
Personalizar apariencia Detalles del recurso [ Default - ]

Grupos de aplicaciones Duracitn de la directiva de seguridad de transporte estricta  90.00:00:00

destacadas Habilitar comunicacion de bucle invertido [On h ]

Métodos de autenticacion Habilitar controlador de protocolo v

Acc directos a sitios Habilitar sequimiento con Fiddler [

Web Habilitar seguridad de transporte estricta

Implementar Citrix Habilitar vista de carpetas |Z|

Receiver Omisién de comprobacin de doble salto del cantrolador... ||

Parametros de la sesién Pedir |a instalacion de Citrix Receiver después de iniciar la.. ||

Control del espacio de Preguntar si no se confia en los accesos directos v

trabajo Puerto del bucle invertido cuando se usa HTTP &0

Pardmetros de interfaz de Resclucién del icono 128 -
cliente

~ Habilitar seguridad de transporte estricta
A Declara que los exploradores Web sclo deben interactuar con el sitio usando conexiones HTTPS
seguras y nunca mediante el protecolo no seguro HTTP. Valor predeterminado: Desactivado

[ Cancelar ] [ Aplicar ]

| Pardmetros avanzados

Nota: La opcion anterior deshabilita la posibilidad de conectarse a los sitios web de Citrix
utilizando un protocolo no seguro como HTTP.
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107. | Continle el proceso abriendo la consola “Administrador de Internet Information
Services (l1S)”.

Mejor coincidencia

ﬂ? Administrador de Internet
- Information Services (IIS)
Aplicacion de escritorio

g Administrador de Internet
Information Services (l1S) 6.0
Aplicacion de escritorio

B & 0O U B = &b

Administrador de Internet Information
Services (11S)

o & M

108. | El sistema solicitara elevacion de privilegios, pulse “Si” para continuar.

% IIS Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

109. | Abra el nodo de configuracidén “<Su servidor>(Dominio\Administrador) = Sitios 2>
Default Web Site” y pulsando con el botén derecho entre en “Maodificar enlaces...”.

'qﬂ Administrador de Internet Information Services (1I5) - O x
fe > ‘0 » STF » Sitios b Default Web Site » | w @ -
Archive  Ver Ayuda
Pagina principal de Default Web Site
%' H Ll & e 9 P P Q0 Explorar 2:
'@3 Pégina de inicic Editar permisos
: iltro: - Wi - :
o ‘3 STF (DOMINIO\admin) Filtro: Ir %Mostrartodo Agrupar por: = = =
h L — — Modificar sitio
[} Grupos de aplicaciones Administracién A F_|
= nlaces...
v -[@] Sitios
N Q Default Web Site Cenfiguracion basica...
L) Explorar de Ver aplicaciones
Editar permisos... clen Ver directorios virtuales
Ea Agregar aplicacién... . Administrar sitio web (6]
_E‘J Agregar directorio virtual... e ‘\ & Reiniciar
iﬁ g = % P Iniciar
I Madificar enlaces... I » w = [
- - de  Clave del equipe Cempilacion de  Cenfiguracién Correo S
Administrar sitio web FoBn N de aplicaciones  electréni... Eamanar st el
Actualizar Examinar ™80 (http)
K Quitar b '“ _9’ & w Configuracion avanzada...
Cambiar nombre - = Vista G " G
i : : @l‘—é talSontenidol Seguimiento de solicitudes ¥
Listo 7z Camnbiar a vista Contenide "i:;
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110. | Sobre la ventana “Enlaces de sitios” pulse “Agregar...” para anadir un enlace nuevo.
Por defecto, encontrard creado un enlace al puerto 80 que debera eliminar mas
adelante para evitar conexiones no seguras al entorno.

Enlaces de sitios ? X
Tipo Nombre de host Puerto  Direccién IP Informacion de ... | Agregar... I
http 80 * -

Modificar...
Quitar
Examinar

111. | Modifique en el formulario los pardmetros necesarios y establezca su certificado SSL a
utilizar, instalado en pasos anteriores. Pulse “Aceptar” para guardar los cambios”.

Agregar enlace de sitio ? *
Tipo: Direccion IP: Puerto:
Ihl'tps vI |Todas|as no asignadas v| |443 |

Mombre de host:
| |

[ Requerir indicacién del nombre de servidor

Certificado S5L:

Isﬂ.dominio.local et I | Seleccionar... || Ver... |

I Aceptar I | Cancelar |

112. | Con ambos enlaces creados, seleccione el enlace de Tipo “http” y acto seguido pulse
sobre “Quitar”.

Enlaces de sitios

Tipo Mombre de host Puerto  Direccidn IP Informacion de ... Agregar...
http 80 *
https 443 *

I

Cerrar
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Descripcion

113. | Sobre la ventana emergente, pulse “Si” para confirmar la eliminacién del enlace
seleccionado.
Enlaces de sitios *
0 ;Esta seguro de que desea quitar el enlace seleccionado?
No Cancelar
114. | Alterminar, verifique que Unicamente estd configurado el enlace de tipo “https” recién
creado con su certificado SSL.
Enlaces de sitios ? >
Tipo Mombre de host Puerte  Direccidn IP Informacicn de ... Agregar...
https 443 * .
Modificar...
Cwaitar
Examinar
115. | Puede verificar que la configuracion es correcta abriendo un navegador y accediendo

a la URL base de su entorno, en este caso, a modo de ejemplo se verifica el acceso a la
direccién https://stf.dominio.local/Citrix/Storeweb.

Q @ https://stf.dominio.local/Citrix/StoreWeb, O ~ @& C @ Citrix Receiver

Instalar Citrix Receiver para acceder a sus aplicaciones

W Acepto el

Nota: Para realizar la prueba anterior, puede ser necesario que rebaje la seguridad de Internet
Explorer habilitando JavaScript y las cookies en el navegador. No es necesario que realice
ninguna accion sobre el propio servidor, Unicamente verifique que tiene conectividad con la
URL Base que ha definido y que el certificado utilizado es de confianza.
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Descripcion

Dependiendo de su organizacion, y de las opciones seleccionadas durante la instalacion
del rol Citrix Storefront, es posible que no haya configurado su sitio web de Storefront
como predeterminado en su servidor IIS.

Si desea establecer su sitio de Receiver para web como pagina predeterminada de su
servidor IIS acceda a “Tiendas = Establecer sitio Web predeterminado” dentro de la
consola de “Citrix Storefront”.

&3 Citrix StoreFront - [m] x
Archiva  Accion  Ver  Ayuda
= nm @

¥ Citrix StoreFront

{225 Grupo de servidores

Acciones

Tiendas -

ciTRIX

Creartienda

Si Si

Stare Solo red interna Exportar archivo de aprovisionamiento ...
Administrar NetScaler Gateway

Administrar balizas

Establecer sitio Web predeterminado

Ver 3
Detalles - Store [ Actualizar
Detalles | Delivery Controllers | Sitios e Receiver para Web H Ayuda
Store -

© StoreFront usa HTTPS, Administrar Delivery Controllers

Configurar la experiencia unificada

URL de la tienda:
URL de servicios XenApp:

https://stf.dominio.local/Citrix/Store
hitps://stf.dominiolocal/Citrix/Store/PNAgent/config.aml

Administrar métodos de autenticacion

Administrar sitios de Receiver para Web

Acceso remoto: Inhabilitado
Anunciadea: 5i Configurar parémetros de acceso remoto
Experiencia unificada: Habilitado Configurar respaldo de servicios XenApp

Servicio de autenticacién: Utilizado solo por esta tienda

Nombre de usuario y contrasefia Configurar pardmetros de |a tienda

Métodos de autenticacion:

Servicio de validacién de tokens: https://stf.dominio.local/Citrix/StoreAuth/auth/vl/token/validate Exportar archivo de aprovisionamiento

Quitar tienda

B Ayuda

117.

Marque la opcién “Establecer un sitio de Receiver para Web como pagina
predeterminada en IIS” y seleccione las opciones que se ajusten a las necesidades de
su organizacion. Pulse “Aceptar” para guardar la configuracion.

Establecer sitioc Web predeterminado

Establecer un sitio de Receiver para Web como pagina predeterminada dentro del
sitio IS,

Establecer un sitic de Receiver para Web como pagina predeterminada en 115

URL base: https:.//stf.dominio.ocal
Almacén: lSture - l
Sitios de Receiver para Web: [fCitr'm’StoreWeb - ]

118.

Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

En este punto el servidor Citrix Storefront se encuentra configurado y con las directivas de
seguridad que aseguran sus comunicaciones con el resto de servicios de la infraestructura. Una
vez configurado el servidor con el rol Citrix Storefront debera continuar con las configuraciones
sobre el servidor con el rol Citrix Director.
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119. | Inicie sesidn en un servidor con el rol Citrix Director del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

120. | Cree el directorio “Scripts” en la unidad “C:\".

121. | Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacién de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opciones de carpeta X

General Buscar

Vistas de campeta
Puede aplicar esta vista ([como Detalles o lconos) a
|”:| todas las carpetas de este tipo.

Aplicar a las campetas Restablecer campetas

Configuracién avanzada:

Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacidn

|:| Mostrar siempre iconos, nunca vistas en miniatura

1 Mostrar siempre mends

[] Restaurar ventanas de cametas anteriores al iniciar sesid

Usar el Asistente para compartir {recomendado)

[] Usarlas casillas para seleccionar elementos v
< >

Restaurar valores predeterminados

Aceptar Cancelar

Pulse entonces, en este orden, "Aplicar" (botén en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecerd (¢ Desea que la configuracidn de vista en todas las carpetas
de este tipo coincida con la configuracidn de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".
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122.

Descripcion

Para continuar, debe realizar la solicitud de un certificado vdlido en el dominio, cuyo
Nombre comuin “CN” coincida con el FQDN del equipo sobre el que esta
implementando el rol Citrix Director. No debe utilizar un certificado de tipo “wildcard”
ya que de utilizarlo encontrara problemas en los siguientes pasos de configuracion.

Nota: No es el objetivo de esta guia mostrarle el proceso de obtencion de un certificado ya que
dependiendo de su organizacion los pasos pueden variar.

123.

Copie el certificado en la unidad “C:\Scripts” y establezca un nombre de fichero
identificativo. En esta guia se utilizara el fichero “C:\Scripts\director.pfx” a modo de
ejemplo, no dude en ajustar el nombre de su archivo en los siguientes pasos.

| = | Scripts - O *
p
Inicio Compartir Vista bl o

“ v » Este equipo » Disco local (Ct) » Scripts v O Buscar en Scripts »p

Mombre

» 3k Acceso répido
E director.pfx

> [ Este equipo

> £ Red

1 elemento =

124.

Si no lo ha hecho todavia, proceda con los siguientes pasos para realizar la instalacién
del certificado sobre el almacén “Personal” de equipo.

125.

Pulsando con el botdon derecho sobre el certificado, pulse sobre la opcién “Instalar
PFX” tal y como se indica en la siguiente figura.

| = | Scripts - O d
Inicio Compartir Vista e o
“ v » Esteequipo > Discolocal (C) » Scripts v O Buscar en Scripts =)

MNombre -

7 Acceso rdpide
director.pfx

3 Este equipo Instalar PFX
Abrir

I_j, Red Ha Examinar con Windows Defender...
Abrir con...

Restaurar versiones anteriores

Enviar a >

1elemento 1 elemento seleccionade 2,49 K Cortar =2 =
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126. | Se iniciara el asistente de importacidn de certificados. Pulse sobre “Equipo local” y a
continuacion pulse sobre “Siguiente”.

# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicadidn del almacén

(O Usuario actual

(®) Equipo local

Haga dic en Siguiente para continuar.

| & siguiente || | Cancelar

Nota: El sistema solicitara elevacion de privilegios.

127. | Especifique el archivo a importar y continlde con el asistente pulsando sobre
“Siguiente”.

€ L* Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea impartar,

Nombre de archivo:
C:\Seriptsidirector. pfic | | EXaMINGr. ..

Mota: se puede almacenar mas de un certificade en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 ((PFX,.P12)
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS %7 {P7B)

Almacén de certificados en serie de Microsoft ((55T)

I Siguiente || Cancelar
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128. | Establezca la contrasefa de importacion para la clave privada. Pulse “Siguiente” para
continuar.

L% Asistente para importar certificados

Proteccidn de clave privada

Para mantener la seguridad, la clave privada se protege con una contrasenia.

Escriba la contrasefia para la dave privada.

Contrasena:

[IMostrar contrasefia

Opciones de importacidn:

Habilitar proteccdn segura de dave privada. 5i habilita esta opcion, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.

[IMarcar esta dave como exportable, Esto le permitira hacer una copia de
seguridad de las claves o transportarlas en otro momento,

Incluir todas las propiedades extendidas.

I Siguiente I| Cancelar |

Nota: Opcionalmente puede marcar la casilla “Marcar esta clave como exportable” para
permitirle en un futuro exportar la clave privada del certificado. Esta opcidon puede serle de
utilidad para crear copias de seguridad de los certificados e instalar los mismos en diferentes
equipos de su entorno.

€ L Asistente para importar certificados

Proteccién de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opciones de importacidn:

Habilitar proteccién seqgura de dave privada. Si habilita esta opdidn, se le
avisara cada vez gue la dave privada sea usada por una aplicadidn.

Marcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Incluir todas las propiedades extendidas.

I Siguiente || Cancelar
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129. | Localice el almacén “Personal” del equipo pulsando sobre “Examinar” tal y como se
muestra en la siguiente figura. Una vez establecido, pulse “Siguiente” para continuar.

*

€ ¢ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado,

0 Selecdonar automaticamente el almacén de certificades segdn el tipo de
certificade
(®) Colocar todos los certificades en el siguiente almacén

Almacén de certificados:

| Personal | I Examinar... I

I Siguiente || Cancelar |

130. | El dltimo punto del asistente muestra un resumen, pulse “Finalizar” para completar la
importacion del certificado sobre el equipo.

€ ¢ Asistente para impertar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracian:

Almacén de certificados selecdonado por el usuario Personal
Contenido PFX
Mombre de archivo C\soriptsidirector. pfi

I Finalizar Il Cancelar
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131.

Espere unos segundos a que finalice el proceso, aparecerd un mensaje indicando que
la importacidén se realizé correctamente.

Asistente para importar certificados o

o La importacién se completd correctamente,

132.

Acto seguido, vera reflejados los cambios, continte el proceso abriendo la consola
“Administrador de Internet Information Services (11S)”.

Mejor coincidencia

ﬁ? Administrador de Internet
- Information Services (lIS)
Aplicacién de escritorio

ﬁ Administrador de Internet
Information Services (lIS) 6.0
Aplicacién de escritorio

B & O U0 &8 == &

Administrador de Internet Information
Services (lIS)

o € m

133.

El sistema solicitara elevacién de privilegios, pulse “Si” para continuar.

% IIS Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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134. | Abra el nodo de configuracion “<Su servidor> (Dominio\Administrador) = Sitios =
Default Web Site” y pulsando con el botén derecho entre en “Maodificar enlaces...”.

wj Administrador de Internet Information Services (IIS) — m} X
& | @ » DR » Sitios » DefaultWebSite » | & < 5 (@ -

Archivae  Ver  Ayuda

Pagina principal de Default Web Site
u)' (= Rl & 0 9 P P 4 Explorar
‘?ﬂ Pagina de inicio Editar permisos.
: Filtro: v W r ~ \g Mostrar tod
+ €3 DIR (DOMINIO\zdmin) e r - i Mostrartodo e —
Q Grupos de aplicaciones Administracién A A =
. nlaces...
w -[@| Sitios
> Default Web Site Configuracién basica...
2 Explorar e Ver aplicaciones
Editar permisos... clen Ver directerios virtuales
3 Agregar aplicacién... . Administrar sitio web (a)
I‘J Agregar directorio virtual.., B ., e & Reiniciar
ﬁ \L‘\? f’E P Iniciar
I Modificar enlaces... | » N = a0
de  Clave del equipe Compilacién de  Configuracion i
Administrar sitic web Foin MET de aplicaciones Examinar sitio web
Actualizar Examinar =80 (http)
K Quitar gg '0 9 Configuracion avanzada...
= LE] J Y
Cambiar nombre Estado dela  Globalizacion de  Miveles de Configurar
... sesion MNET confianza ... Seguimiento de solicitudes
iz Cambiar a vista Contenido CON Eror..
| — — s v Limites...
Ayuda
[ Vts Caractertics 2 Visa Cotenido e
Listo 9

135. | Sobre la ventana “Enlaces de sitios” pulse “Agregar...” para anadir un enlace nuevo.
Por defecto, encontrard creado un enlace al puerto 80 que debera eliminar mas
adelante para evitar conexiones no seguras al entorno.

Enlaces de sitios ? X
Tipo Nombre de host Puerto  Direccién P Informacion de ... | Agregar... I
http 80 *

Modificar...
Chuitar
Examinar

136. | Modifique en el formulario los pardmetros necesarios y establezca su certificado SSL a
utilizar, instalado en pasos anteriores. Pulse “Aceptar” para guardar los cambios”.

Agregar enlace de sitio ? X
Tipo: Direccidn IP: Puerto:
Ihttps vI |Todas|as no asignadas v| |4-'-13 |

Mombre de host:

[] Requerir indicacién del nombre de servidor

Certificado 55L:

Idir.dominio.local VI| Seleccionar... || Ver... |

I Aceptar I | Cancelar |
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137. | Con ambos enlaces creados, seleccione el enlace de Tipo “http” y acto seguido pulse
sobre “Quitar”.

Enlaces de sitios ? X
Tipo Mombre de host Puerto  Direccién P Informacion de ... Agregar...
http 20 *
https 443 *

Examinar

i

Cerrar

138. | Sobre la ventana emergente, pulse “Si” para confirmar la eliminacién del enlace
seleccionado.

Enlaces de sitios

*

0 ;Esta seguro de que desea quitar el enlace seleccionado?

I Si || Mo || Cancelar |

139. | Alterminar, verifique que Unicamente esta configurado el enlace de Tipo “https” recién
creado con su certificado SSL.

Enlaces de sitios ?

*

Tipo Nombre de host Puerto  Direccion IP Informacion de ...

Agregar...
| nttps e |

i

Owitar

Examinar

Cerrar
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140. | Puede verificar que la configuracion es correcta abriendo un navegador y accediendo

a la URL base de su entorno, en este caso, a modo de ejemplo se verifica el acceso a la

direccién https://dir.dominio.local/director.

= O X
e & https://dir.dominio.local/Director/LogOn O ~ @ C || @ Director s
*9 o Nombre de usuario
22 Director E—
Contrasefia
Dominio
— -
CITRIX

Nota: Es posible que no tenga la herramienta “JavaScript” instalada en el equipo desde el que

estd accediendo al portal web. Sera necesario realizar dicho proceso para el correcto

funcionamiento del explorador.

= a X
& @ https://dir.dominio.local/Director/LogOn O ~ @ & || @ Director 5
JavaScript is required
Please enable JavaScript in your browser before using Director.

141. | Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del

servidor.

En este punto el servidor con el rol de Citrix Director se encuentra configurado y con las
directivas de seguridad que aseguran sus comunicaciones con el resto de servicios de la
infraestructura.
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4. AUDITORIA

Con la aplicaciéon del ENS para la categoria media sobre Citrix Virtual Apps and Desktops
quedard registrado el uso del sistema para poder detectar y reaccionar a cualquier fallo
accidental o deliberado, quedando registrado en el sistema quien realiza la actividad, cuando y
sobre qué informacion con el fin de detectar anomalias o intentos frustrados de acceso a
informacién no autorizada.

Para la categoria media de seguridad del ENS debera definir como “Habilitados” los registros
sobre las modificaciones que se hagan en la infraestructura de Citrix Virtual Apps and Desktops.

Para ello, serd necesario comprobar sobre el rol Citrix Controller que dicha configuracion se
encuentre configurada correctamente.

Paso ‘ Descripcion

142. | Inicie sesidn en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesion con una cuenta que sea administrador del dominio.

143. | Sinolo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

B @ OB 0 B o™ i

Citnx Studio

o € M
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144. | El sistema solicitara elevacion de privilegios, pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

145. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consala...

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
que el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemento *

Este complemento no responde.

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar.

Si elige terminar el complemento inmediatamente, cualguier dato no
guardado se perdera. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

146. | A continuacidn, dirijase al nodo de configuracion “Citrix Studio => Registros =
Acciones” y pulse sobre “Preferencias”.

£ Citrix Studio - m] X
Archive  Accion  Ver  Ayuda
= 2o H

¥4 Citrix Studio (Citrix) o Acciones
2::;irgosdema'quinas Registros -
g AppDisks Administrador Tarea principal Inicio + | Fin Estado f Preferencias I
g Grupos de entrega » Hoy [E] Crearinforme personal...
['g. gﬁ:::‘::es F  Eliminar registros
» lng Configuracién 6] Actualizar
ﬂ Ayuda
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147. | Al navegar por primera vez por los diferentes nodos de la herramienta apareceran
distintos mensajes de bienvenida, marque la casilla “No volver a mostrar” y pulse
“Cerrar” en cada uno de ellos.

Registros de configuracion e
informes

Las registros de configuracidn y sus informes personalizados permiten hacer un
seguimiento, de forma rapida y sencilla, de las actividades administrativas que se
llevan a cabo en la implementacion.

Registros de configuracién

Ver y guardar informacion acerca de las actividades de los administradores y los
cambios hechos en las configuraciones de escritorios, incluidas las actualizaciones de
imagenes, la creacién de catalogos de maquinas y los cambios en los grupos de
entrega.

Informes personalizados
Crear informes a partir del contenido de los registros de configuracién, en formato
C8V, formato HTML o ambos.

No volver 3 mostrar Cerrar

148. | Sobre la ventana emergente “Preferencias de registros” compruebe que la opcién
“Habilitar” se encuentra seleccionada como se indica en la siguiente figura. Pulse
“Aceptar” para continuar.

Preferencias de registros

Parémetros de registros de cenfiguracion

) Inhabilitar

(®) Habilitar

Base de datos de registros
Tamario de la base de datos: 0
Ubicacion del servidor: SQL.dominic.local

MNombre de la base de datos: CitrixLogging

Cambiar base de datos de registros...

Seguridad de los registros

() Permitir cambiar la cenfiguracian aungue |z base de datos no
esté disponible. Los administradores podran hacer cambics sin
que guede constancia.

® Impedir cambios en la configuracion si la base de datos no esta
disponible, Los administradores solo podran usar Studio en

RN R P R
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5. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

Aplicable en las categorias media y alta de seguridad, se deberan implementar mecanismos
para garantizar la trazabilidad de las acciones que se realizan sobre los servidores de la
infraestructura de Citrix Virtual Apps and Desktops.

Para este fin, se deberd impedir cualquier modificacién de las configuraciones en caso de que
la base de datos en la que se recogen los registros de dichas modificaciones no esté disponible.

Esta configuracidon se deberd llevar a cabo en la herramienta Citrix Studio instalada en el
servidor con el rol Citrix Controller de su infraestructura.

Paso ‘ Descripcion

149. | Inicie sesidn en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

150. | Sinolo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacién de escritorio

B & O U0 B == &

Citrix Studio

Nota: El sistema solicitara elevacion de privilegios

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

151. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola. .

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
que el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemento X

Este complemento no responde.

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar.

Si elige terminar el complemento inmediatamente, cualguier dato no
guardado se perderd. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

152. | A continuacidn, dirijase al nodo de configuracién “Citrix Studio = Registros 2>
Acciones” y pulse sobre “Preferencias”.

& Citrix Studio - m] X
Archive  Accién  Ver  Ayuda

| 715 BIE

&4 Citrix Studio (Citrix) Acciones
ros -

Cataloges de maguinas feg

g AppDisks Administrador Tarea principal Inicio + | Fin Estado f Preferencias I

£ Grupos de entrega P Hoy |E] Crearinforme personal...

[ﬂ SPI'ZUD”ES 3 Eliminar registros

irectivas

Ve '

> lz2, Configuracidn |G Actualizar
ﬂ Ayuda
EEE————  STTSSS—5
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153. | Al navegar por primera vez por los diferentes nodos de la herramienta apareceran
distintos mensajes de bienvenida, marque la casilla “No volver a mostrar” y pulse
“Cerrar” en cada uno de ellos.

Registros de configuracion e
informes

Las registros de configuracidn y sus informes personalizados permiten hacer un
seguimiento, de forma rapida y sencilla, de las actividades administrativas que se
llevan a cabo en la implementacion.

Registros de configuracién

Ver y guardar informacion acerca de las actividades de los administradores y los
cambios hechos en las configuraciones de escritorios, incluidas las actualizaciones de
imagenes, la creacién de catalogos de maquinas y los cambios en los grupos de
entrega.

Informes personalizados

Crear informes a partir del contenido de los registros de configuracién, en formato
C8V, formato HTML o ambos.

No volver 3 mostrar Cerrar

154. | Sobre la ventana emergente “Preferencias de registros” marque la opcion “Impedir
cambios en la configuracion si la base de datos no esta disponible. Los
administradores solo podran utilizar Studio en modo de lectura” como se indica en la
siguiente figura. Pulse “Aceptar” para continuar.

Preferencias de registros

Parametros de registros de configuracién
" Inhabilitar
®) Habilitar
Base de datos de registros
Tamario de la base de dates: 0
Ubicacion del servidor: SQL.deminic.local

MNombre de la base de datos: CitrixLogging

Cambiar base de dates de registros...

Seguridad de los registros

") Permitir cambiar |a configuracién aungue la base de datos no
esté disponible, Los administradares podran hacer cambios sin
que guede constancia,

® Impedir cambics en la configuracién si la base de datos no estd
disponible, Los administradores solo podrén usar Studio en

RN R Y S,
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6. GESTION DE DERECHOS DE ACCESO

Citrix Virtual Apps and Desktops se encuentra facultado para establecer diferentes
mecanismos de control de acceso, proporcionando asi la gestién de derechos de acceso.

Se deberdan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda realizar tareas que no son requeridas para las funciones que desempeiia.

Para tal fin y de acuerdo con el Esquema Nacional de Seguridad se deberan definir, mediante
grupos de seguridad, los usuarios que segun su organizacion deban administrar la infraestructura
y eliminar aquellos administradores genéricos que puedan existir.

Esta configuracion serd de aplicacién en los siguientes servidores de su infraestructura Citrix
Virtual Apps and Desktops:

a) Servidor con el rol Citrix Controller
b) Servidor con el rol Citrix Licensing

En primer lugar, se realizaran las configuraciones necesarias sobre el servidor con el rol Citrix
Controller instalado.

Paso ‘ Descripcion ‘

155. | Inicie sesion en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

156. | Si no lo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacién de escritorio

2 0O 0 B o™ &
Citrix Studio

o € M|
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Paso ‘ Descripcion ‘

157. | El sistema solicitara elevacion de privilegios, pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

158. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemenrto a la consola...

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
que el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemento >

Este complemento no responde.

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar.

Si elige terminar el complemento inmediatamente, cualquier dato no
guardado se perdera. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

159. | Dirijase al menu de configuracion “Citrix Studio = Configuracién = Administradores
-> Administradores” y pulse sobre “Crear administrador”.

8 Citrix Studio - m] X
Archive  Accion  Ver  Ayuda
= 2= B
44 Citrix Studio (Citrix) Acciones
0 Buscar L
Administradores -
Catdlogos de maquinas
g AppDisks Administradores | Ambitos | Roles | [E] Crearinforme
£ Grupos de entrega Nombre + | Ambito Rol Estado o Crear administrador I
ﬂ A.phca.c\ones DOMINION\admin Administrador...  Habilitado Ver 4
[= Directivas
@ Registros |G Actualizar
~ 24 Configuracion ﬂ Ayuda
[\ Administradores
@ Controllers DOMINIO\admin -
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Paso ‘ Descripcion ‘

160. | Sobre la ventana emergente, “Crear administrador” pulse sobre “Examinar”.

Crear administrador

Studio Administrador y ambito

Seleccione un administrador:

Ejemplo: dominio\nombreDeUsuario o dominio\grupo ll Examinar... I

Administrador y ambito
Rol

| Seleccione un ambito:

Los ambitos son objetos que representan algo significativo en una organizacién y sobre los que
Resumen un administrador tiene permisos (por ejemplo: un conjunto de grupos de entrega utilizados por
el departamento de Finanzas). Haga clic en un dmbito para ver los objetos que contiene.

Nombre del &mbito

Todo
Todos los objetos

Atras l':‘j;;.;-_'..;g ' [ Cancelar

161. | Introduzca el nombre del objeto “Administradores de Citrix” y pulse sobre “Comprobar
nombres”.

Seleccionar Usuario o Grupo x

Seleccionar este tipo de objeto:

|U5uario o Grupo | | Tipos de objeto .. |

Desde esta ubicacion:

|Todo el directorio | | Ubicaciones... |
Escriba el nombre de objeto para seleccionar (gjiemplos):

I iMministladores de Citrix I I Comprobar nombres I
| Opciones avanzadas... | I Aceptar I | Cancelar |

162. | Compruebe que el objeto “Administradores de Citrix” ha sido afiadido correctamente.
Pulse “Aceptar” para afiadir el objeto y cerrar la ventana.

Seleccionar Usuario o Grupo x

Seleccionar este tipo de objeto:

|Usuario o Grupo | | Tipos de objeto... |

Desde esta ubicacion:
|Todo el directorio | | Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (gjemplos):

Administradores de Citrix Comprobar nombres

|Dpcion&aavanzadas... I Aceptar || Cancelar |
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Paso ‘ Descripcion ‘

163. | De vuelta en la ventana “Crear administrador”, seleccione el ambito “Todo” y pulse
“Siguiente”.

Crear administrador

Studio Administrador y ambito

Seleccione un administrador:

| DOMINIO\Administradares de Citrix || Ecaminar..

Administrador y dmbito
Seleccione un ambito:

Los dmbitos son objetos que representan algo significative en una organizacion y sobre los que

Resumen un administrador tiene permisos (por ejemplo: un conjunto de grupos de entrega utilizados por
el departamento de Finanzas). Haga clic en un dmbito para ver los objetos que contiene.

Nombre del &mbito

QO Todo

Tedes los objetos

164. | Marque el rol “Administrador total” y pulse sobre “Siguiente”.

Crear administrador

Studio =]

Seleccione un rol. Haga clic en un nombre de rol para ver sus permisos.

e
+ Administrador y dmbito Nombre o

] ) Administrador de asistencia técnica

. - L Integrad
Rol 1 Puede ver grupos de entrega y administrar las sesiones y las maguinas... niegrace
Resumen ) Administrador de catslogo de maquinas Intearado
Puede crear y administrar catdlogos de maquinas y aprovisionar magu... 9
Administrador de grupo de entrega Inteqrada
Puede entregar aplicaciones, escritorios y maquinas y también puede... 9
Administrador de host Inteqrado
Puede administrar las conexiones de host y los parametros de los recu... 9
Administrador de solo lectura
Integrado

Puede ver todos los objetos de los ambitos especificados ademas de i...

Administrador total Integrado

Puede realizar todas las tareas y operaciones.

Nota: Para una adecuada gestién de derechos de acceso a la administracion de Citrix Studio,
debera crear previamente los grupos correspondientes en el dominio, asociados a los roles de
administracion que mas se adecuen a su organizacion.
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Paso ‘ Descripcion ‘

165. | Verifique que la casilla “Habilitar administrador” estd marcada y pulse sobre
“Finalizar”.

Crear administrador

Studio Resumen
Administrador: DOMINIO\Administradores de Citrix
¥ Administrador y dmbito Ambito: Todo
¥ Rol Rol: Administrador total
Resumen

IL?_K Habilitar administrador I
Deje la casilla sin marcar para inhabilitar el administrador. No se perderé ningln parémetro.

Guardar informe de permisos completo

m cancelar

166. | Acto seguido apreciara el grupo recientemente creado en la consola.

& Citrix Studio - [m} *
Archivo  Accidn  Ver  Ayuda
Sl A Bl
&4 Citrix Studio (Citrix) Acciones
D Buscar L "y
Administradores
Catdlogos de maquinas
g AppDisks Administradores [E] Crearinforme
£, Grupos de entrega Nombre ¥ Ambito Rol Estado op  Crear administrador
# Aplicaciones DOMINIO\admin Todo Administrador total Habilitado Ver 4
|= Directivas
Registros DOMINIOVAdministradores de Citnx~~ Todo Administrador total Habiltado | Actualizar
w 14 Configuracién ﬂ Ayuda
8 Administradores
E= Controllers DOMINIOVAdministradores.., &
]
A|OJEI"I"HthO # Modificar administrador

167. | Para finalizar con el proceso debe eliminar cualquier usuario administrador que esté
introducido a mano en el sistema. Marque el usuario y pulse sobre “Eliminar

.« . ”
administrador”.
& Citrix Studio - m] X
Archive  Accién  Ver  Ayuda
L ARl °|
¥4 Citrix Studio (Citrix) Acciones
D Buscar - 7y
Administradores
Catdlogos de maquinas
E. AppDisks Administradores [E] Crearinforme
£, Grupos de entrega Nombre + | Ambito Ral Estado o Crear administrador
A Aplicaciones DOMINIG\admin Administrador total Habilitado Ver »
[= Directivas
@ Registros DOMINIO\Administradores de Citrix ~ Todo Administrador total Habilitado |Gl Actualizar
w 4 Configuracion ﬂ Ayuda
8 Administradores
5 Controllers DOMINIO\admin -
|
Alojamiento f Medificar administrador
4t Licencias I —_—LLS————-—-—S—S—GSGSSDDDTTEERRAAASS—S—SSS ED c p strad
opiar administrador
3 StoreFront Detalles - DOMINIG\admin il
[ify Publicacion App-V || Estado: Habilitado $¢_Eliminar administrador |
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Paso ‘

168.

Descripcion

El sistema le indicara una advertencia indicando que el usuario actual perderd algunos
derechos de acceso. Ignore la advertencia y pulse sobre “Eliminar”.

Studio
ﬁ 5i se elimina este administrador, el usuario actual perderd algunos
derechos de acceso.

;5eguro gue quiere eliminar este administrador?

DOMIMIOadmin

Eliminar Cancelar

A continuacidn, se procedera a realizar las configuraciones de seguridad necesarias en el
servidor con el rol Citrix Licensing.

Paso ‘

169.

Descripcion

Inicie sesién en un servidor con el rol Citrix Licensing del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Nombre de usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

170.

Acceda a la direccidon URL del “Citrix Licensing Manager” https://Is.dominio.local:8083
adaptandolo a su entorno.

171.

Una vez abierto correctamente el portal, acceda al menu de configuracién pulsando
sobre la rueda superior derecha.

° )| 2 bttps://l=.dominioJocal:3083/ P-ad (& Citrix Licensing Manager X

— ’ \ - 1
Citrix Licensing Manager 5 - v A {:} Hola, DOMINIO\adm...

Panel de mandos Uso histdrico Instalar licencias Actualizar licencias
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Paso ‘ Descripcion ‘

172. | A continuacién, acceda al nodo de configuracion “Cuenta”, en los siguientes pasos
definird los administradores de licencias del servidor. Por defecto, el instalador del
producto define los siguientes administradores.

—  BUILTIN\ADMINISTRADORES
— DOMINIO\ADMIN

Cuenta | Configuracion del servidor Uso y estadisticas

Administracion de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

=3

Nombre de usuario\Nombre de

grupo Rol Tipo de cuenta
[ BUILTINVADMINISTRADORES Administrator Group Vi
DOMINIC\ADMIN Administrator Individual Vs

Nota: El usuario “DOMINIO\admin” se corresponde con el usuario utilizado para realizar el
proceso de instalacion del sistema y variara dependiendo de su entorno.

173. | Seleccione el grupo “BUILTIN\ADMINISTRADORES” y acto seguido pulse sobre el boton
“Quitar”.

Administracién de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

Nombre de usuario\Nombre de

grupo Rol Tipo de cuenta
BUILTINVADMINISTRADORES Administrator Group Y
DOMINIOVADMIN Administrator Individual 2

174. | Despliegue el menu extraible pulsando sobre el boton “Agregar” y pulse sobre “Grupo”.

Administracion de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

(o]

Usuario b\Nombre de
I Grupo Rol Tipo de cuenta
DOMINIC\ADMIN Administrator Individual Vs
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Paso ‘ Descripcion ‘

175. | En la ventana emergente de configuracidn especifique el grupo creado anteriormente
“DOMINIO\Administradores de Citrix” que debera tener el rol “Administrador”. Pulse
sobre “Finalizar” para anadir el nuevo grupo administrador.

Informacion del grupo

Escriba el dominio\nombre de grupo del grupo y establezca los permisos. Puede agregar grupos
locales (equipot\grupo) o de dominio (dominio\grupo).

Dominio\Nombre del grupo

DOMINIOVAdministradores de Citrix

Rol

Administrador ~ (7]

Cancelar Finalizar

176. | Verifique que el grupo se ha agregado correctamente desde el apartado “Cuenta”.

Administracién de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

=3

Nombre de usuario\Nombre de

grupo Rol Tipo de cuenta
DOMINIOVADMIN Administrator Individual Vs

[ DOMINIOVADMINISTRADORES  Administrator Group Va
DE CITRIX

Nota: Para eliminar el usuario con el que realizé la instalacién debera acceder al servidor con
otro usuario diferente que pertenezca al grupo “DOMINIO\Administradores de Citrix” y
proceder con su eliminacidn como en pasos anteriores.

Administracién de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

Nombre de usuario\Nombre de

grupo Rol Tipo de cuenta
DOMINIOVADMIN Administrator Individual Vi
[J DOMINIOADMINISTRADORES  Administrator Group Va
DE CITRIX
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7. PRINCIPIO DE MIiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacion, se desactiva el “Citrix Customer
Experience Improvement Program” para evitar el envio de informacién al fabricante.

Esta configuracion serd de aplicacién en los siguientes servidores de su infraestructura Citrix
Virtual Apps and Desktops:

a) Servidor con el rol Citrix Controller
b) Servidor con el rol Citrix Licensing

En primer lugar, se realizaran las configuraciones necesarias sobre el servidor con el rol Citrix
Controller instalado.

Paso ‘ Descripcion ‘

177. | Inicie sesién en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Debera iniciar sesion con una cuenta que sea administrador del dominio.

178. | Si no lo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

B & O 0 B o @

Citrix Studio

o & M

Nota: El sistema solicitara elevacion de privilegios.
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Paso ‘

179.

Descripcion

Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consala. ..

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
que el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemento x

Este complemento no responde.

Para regresar a MMC v comprobar el estado del complemento, haga dic en
Cancelar.

Si elige terminar el complemento inmediatamente, cualguier dato no
guardado se perderd. Para terminar el complemento en este momenta,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

180.

Sobre la consola “Citrix Studio” dirijase al nodo “Citrix Studio = Configuraciéon >
Asistencia para productos”. Por defecto, los productos de Citrix participan
automaticamente en el “Customer Experience Improvement Program” por lo que
envian informacion a Citrix para la solucion de errores en el producto. Pulse sobre
“Finalizar” para detener el envio de informacion.

&4 Citrix Studio

Archive  Accién Ver  Ayuda

o 7F HE

es Citrix Studie (Citrix)

£ Buscar
Catédlogos de maguinas . i
1 AppDisks Vista general de! sitio

£ Grupos de entrega
J'q] Aplicaciones
g Directivas
i# Registros

¥ Actualmente esta participando en
Customer Experience Improvement . }}))
Pragram

Citrix Customer Experience Improvement Program
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Paso ‘ Descripcion ‘

181. | En la ventana emergente que aparecerd pulse sobre “Si” para finalizar la participacién
en el programa.

Studio

9 jSequro que quiere finalizar su participacion en el programa
Customer Experience Improvement Program?

Puede volver a participar en €l cuando lo desee,

182. | Tras unos instantes puede apreciar como la consola indica que no esta participando en
el programa de mejora de la experiencia del usuario.

Asistencia para productos

Citrix Customer Experience Improvement Program
En estos momentos no esta participando en
Customer Experience Improvement Program ﬁ. x 2

A continuacidn, se procedera a realizar las configuraciones de seguridad necesarias en el
servidor con el rol Citrix Licensing.

Paso Descripcion

183. | Inicie sesién en un servidor con el rol Citrix Licensing del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Debera iniciar sesiéon con una cuenta que sea administrador del dominio.

184. | Acceda a la direcciéon URL del “Citrix Licensing Manager” https://ls.dominio.local:8083
adaptandolo a su entorno.
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Descripcion

185.

Es posible que le aparezca una ventana donde se le ofrece registrar el servidor de
licencias con Citrix Cloud. Marque la casilla “No volver a mostrar esto” si no lo realizd
anteriormente, y cierre la ventana pulsando el aspa de la parte superior derecha de la
ventana.

(eee ) D
—©

Registrar este servidor de licencias con Citrix Cloud

Al registrar un servidor de licencias, se asocia a una cuenta de Citrix Clouds y se
habilita License Usage Insights.

I No volver a mustrarﬁtol

186.u

Una vez abierto correctamente el portal, acceda al menu de configuracion pulsando
sobre la rueda superior derecha.

e 2 ‘@ https://ls.dominio.local 2023/ L-ac ” {2 Citrix Licensing Manager X | |

1
n d deli S - —~
v A Hola, DOMINIO\adm...
11.16.3.0 build 28000 = ; "

Citrix Licensing Manager

Panel de mandos Uso histérico Instalar licencias Actualizar licencias

187.

Acceda al apartado “Uso y estadisticas” y pulse sobre “No enviar datos a Citrix” para
evitar compartir estadisticas de uso con el fabricante.

Cuenta Configuracion del servidor

Compartir estadisticas de uso con Citrix
Ayudenos a mejorar los productos Citrix enviandonos estadisticas de uso basico y del servidor de

licencias. @

O Permitir que Citrix Insight Services recopile de forma segura informacion estadistica y datos
de uso bésicos para entender mejor cémo se usa el producto.

Registre este servidor de licencias para habilitar License Usage Insights en Citrix Cloud.

O Enviar estadisticas y datos de uso anénimos al programa CEIP (Customer Experience
Improvement Program) de Citrix.

@ No enviar datos a Citrix.

Centro Criptolégico Nacional




Seguridas

CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

ANEXO A.3.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA MEDIA DEL ENS PARA CITRIX VIRTUAL APPS AND DESKTOPS
SOBRE MICROSOFT WINDOWS SERVER 2016 EN ENTORNO DE DOMINIO

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores Citrix Virtual Apps and Desktops sobre
Microsoft Windows Server 2016 con implementacién de seguridad de categoria media del ENS.

Para realizar esta lista de comprobacién primero debera iniciar sesién en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.3.1.IMPLEMENTACION DE SEGURIDAD PARA CITRIX VIRTUAL APPS AND DESKTOPS EN
SERVIDORES MIEMBROS DEL DOMINIO SOBRE MICROSOFT SERVER 2016 QUE LES SEA DE APLICACION LA
CATEGORIA MEDIA DEL ENS”.

1. CONTROLADOR DE DOMINIO

Los siguientes pasos determinan el procedimiento para verificar la configuracion del dominio
en el que se despliega el sistema de virtualizacién.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el controlador de dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).

ii. Administrador de directivas de grupo (gpmc.msc).

Comprobacion OK/NOK Como hacerlo

1. Inicie sesién en En un servidor controlador de dominio, inicie sesion con una
un servidor cuenta que tenga privilegios de administracion del dominio.
controlador de
dominio.

2. Verifique que Ejecute la herramienta “Usuarios y equipos de Active
estan creadas Directory” desde:
las unidades “Mend inicio = Herramientas administrativas = Usuarios y
organizativas equipos de Active Directory”.
de Citrix y que El sistema le solicitara elevacidn de privilegios para acceder a
alojan sus la consola de administracion.

respectivos
servidores.
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Comprobacion OK/NOK Como hacerlo ‘

3. La unidad En la consola “Usuarios y equipos de Active Directory”, localice
organizativa la unidad organizativa “Servidores Citrix Controller” en ella,
“Servidores apreciara al menos uno de los servidores.

CItrIX j Usuarios y equipos de Active Directory - ] X
Contro”er” Archive Accion  Ver Ayuda B
debealbergar &*|§|£’D|X@@|ﬂ|$%i?ﬁ|'&
j Usuarios y equipos de Active Directory || Nombre ~ Tipo
todos IOS » [] Consultas guardadas i DDC Equipo
. ~ dominio.local
servidores con %5:, Builtin
P » ] Computers
eI rOI Cltrlx > 21 Domain Controllers
Controller de la > g roreionsecuibPincpes
> EHEgE Ervice Accounts
infraestructura. ~ (] Servidores
2| Servidores Citrix Controller
Nota: El nombre del servidor de ejemplo es “DDC”, en su caso debe
figurar el nombre de su equipo.

4. La unidad En la consola “Usuarios y equipos de Active Directory”, localice
organizativa la unidad organizativa “Servidores Citrix Storefront” en ella,
“Servidores apreciara al menos uno de los servidores.

CltrIX ] Usuarios y equipos de Active Directory - [m| X
Storefr‘ont" Archive  Accién  Ver  Ayuda
debealbergar & | nF B XEdRE BRI L aETEY
j Usuarios y equipos de Active Directory || Nombre - Tipo
tOdOS IOS » || Consultas guardadas KisTF Equipo
. w fﬂ dominio.local il
servidores con > = Buittin

» ] Computers
» 2 Domain Controllers

el rol Citrix

Storefront de Ia » [ ForeignSecurityPrincipals
. » ] Managed Service Accounts
InfraeStrUCtura. v (@] Servidores

2] Servidores Citrix Controller
2] Servidores Citrix Director

(2] Servidores Citrix Licensing
2 Servidores Citrix Storefront

Nota: El nombre del servidor de ejemplo es “STF”, en su caso debe
figurar el nombre de su equipo.

5. La unidad En la consola “Usuarios y equipos de Active Directory”, localice
organizativa la unidad organizativa “Servidores Citrix Licensing” en ella,
“Servidores apreciara al menos uno de los servidores.

CItI’IX ] Usuarios y equipos de Active Directory - [m} x
LicenSIng” debe Archive  Accién  Ver  Ayuda S
albergar todos e 2@ 4B XEo= BE 8 RaTaY
A j Usuarios y equipos de Active Directory || Nombre - Tino
IOS Servldores » ] Consultas guardadas LS Equino
.. v fﬂ dominie.local e
con el rol Citrix > (7 Builtn
. . ] Computers
Llcenslng de Ia i [Fa] Dom:n Controllers
infraestructura. . 1 Wensgeaseee s
w (3| Servidores
|2 Servidores Citrix Controller
2 Servidores Citrix Director
2| Servidores Citrix Licensing

Nota: El nombre del servidor de ejemplo es “LS”, en su caso debe
figurar el nombre de su equipo.
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Comprobacion OK/NOK Como hacerlo ‘

6. La unidad En la consola “Usuarios y equipos de Active Directory”, localice
organizativa la unidad organizativa “Servidores Citrix Director” en ella,
“Servidores apreciara al menos uno de los servidores.

Cltrlx DlreCtor” ] Usuarios y equipos de Active Directory - O *
debe albergar Archive  Accién  Ver  Ayuda
todos los e HFE 8 XEE HEI R atE 7T Iy
SerVIdOFES con 2] Usuarios y equipos de Active Directory || Nombre - Tipo
» [] Consultas guardadas w .
eI rOI CitrIX v 3 dominio.ocal = OR Equipo
. 1 Builti
Director de la > B Computers
infraestructura » [2] Domain Controllers

» [ ForeignSecurityPrincipals
> || Managed Service Accounts
w |3 Servidores
2] Servidores Citrix Controller
2| Servidores Citrix Director

Nota: El nombre del servidor de ejemplo es “DIR”, en su caso debe
figurar el nombre de su equipo.

7. Verifique que Ejecute la herramienta “Administracion de directivas de
estan creadas grupo” desde:
las directivas “Ment inicio -> Herramientas administrativas ->
de Administracion de directivas de grupo”.
configuracion El sistema le solicitara elevacion de privilegios para acceder a
de Citrix. la consola de administracidon, introduzca el nombre y

contrasefia de un administrador del dominio.
Seleccione la unidad organizativa “Servidores”, situada en
“Bosque = Dominios = [Su dominio] = Servidores”.

=L Administracién de directivas de grupo
Zh Archive  Accién  Ver Ventana Ayuda
*o 2@ 8/ XEG|H=

1zl Administracién de directivas de grupo
v é Bosque: dominio.local
~ £ Dominios
v 3 dominio.local
a2/ CCM-STIC-570A ENS Incremental Dominio categoria media
] Default Domain Policy

» 2] Domain Controllers

S
] CCM-5TIC-5704 ENS incremental Servidores miembro categoria media
=] Servidores Citrix Controller

>

5 |2 Servidores Citrix Director
5 |2 Servidores Citrix Licensing
>
>

=] Servidores Citrix Storefront
=] Servidores 11510
5 2] Servidores SOL Server
> [t Objetos de directiva de grupo
» [ Filtros WMI
» [F GPO deinicio
> L@ Sitios
;:f Modelado de directivas de grupo
|4 Resultados de directivas de grupe
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Comprobacion  OK/NOK

8. Verifique las
politicas
aplicadas a
“Servidores
Citrix
Controller”.

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Seleccione la unidad organizativa “Servidores Citrix
Controller”, situada en “Bosque = Dominios = [Su dominio]
- Servidores = Servidores Citrix Controller” y revise que,
como minimo, tiene aplicada la siguiente directiva y tiene el
vinculo habilitado.

— CCN-STIC-683 ENS
categoria media

Incremental Servidores Controller

Servidores Citrix Controller
Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacion

Od.. GPO Bdigdo  Vinculo ..

&l con-STIC683 ENS Incremental Servidores Controller categoria media  No

9. Verifique los
valores de los
servicios del
sistema de la
directiva “CCN-
STIC-683 ENS
Incremental
Servidores
Controller
categoria
media”.

Servicio (nombre largo)

Asignador de extremos de RPC

Utilizando el editor de objetos de directiva de grupo, verifique
qgue la directiva “CCN-STIC-683 ENS Incremental Servidores
Controller categoria media” tiene los siguientes valores de
servicios de sistema.

“Directiva CCN-STIC-683 ENS Incremental Servidores
Controller categoria media = Configuracion del equipo =2
Directivas = Configuracion de Windows = Configuracion de
seguridad = Servicios del sistema”.

=] Editor de administracién de directivas de grupo - a X
Archive  Accign  Ver  Ayuda
e nm = B

_EJ Directiva CCN-STIC-683 ENS Incremental Servidares Controller categoria med\alﬁ

v [ Lonfiguracion del equipo

w [ Directivas

=
Nombre de servicio @

{3 Acceso a datas de usuarios_64f6d
@A:tuahzador de zona horaria automatica

{3 Adaptador de rendimiento de WMI

{5 Administracién de aplicaciones
@Admmlstracl(m de autenticacién de Xbox Live
{3 Administracién de capas de almacenamiento
@Admmlstracl(m remota de Windows (W5-Mana...
{3 Administrader de conexienes automaticas de a..

5> 7 Configuracién de seftware
~ [ Configuracion de Windows
» [ Directiva de resolucién de nombres
|| Seripts (inicie o apagado)
> = Impresoras implementadas

v [y Configuracién de sequridad
5 7 Directivas de cuenta
> 4 Directivas locales
> | Registro de eventos
Grupos restringidos

{3t Administrador de conexianes de acceso remoto
{3 Administrador de conexiones de Windows
{3 Administrador de configuracién de dispositivos

» |2 Servicios del sistema w @Admmlstradordecradanclalas ]

< > < >

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (hnombre corto) Inicio (0] ¢/\'[0]¢

RpcEptMapper Automatico

Citrix AD ldentity Service

CitrixADldentityService Automatico

Citrix Analytics

CitrixAnalytics Automatico

Citrix App Library CitrixAppLibrary Automatico
Citrix Broker Service CitrixBrokerService Automatico
Citrix Config Synchronizer Service | CitrixConfigSyncService Automatico

Citrix Configuration Service

CitrixConfigurationService Automatico

Citrix Configuration Logging
Service

CitrixConfigurationLogging Automatico
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Comprobacion OK/NOK Como hacerlo
Servicio (nombre largo) Servicio (hombre corto) Inicio (0] ¢/\'[0]¢
Citrix Smart Tools Agent Service CitrixConnector Deshabilitado
Citrix Delegated Administration CitrixDelegatedAdmin Automatico
Service
Citrix Enviroment Test Service CitrixEnvTest Automatico
Citrix High Availability Service CitrixHighAvailabilityService Automatico
Citrix Host Service CitrixHostService Automatico
Citrix Machine Creation Service CitrixMachineCreationService | Automatico
Citrix Monitor Service CitrixMonitor Automatico
Citrix Orchestration Service CitrixOrchestration Automatico
Citrix Storefront Privileged CitrixPrivilegedService Automatico
Administration Service
Citrix Storefront Service CitrixStorefront Automatico
Citrix Telemetry Service CitrixTelemetryService Deshabilitado
Citrix Trust Service CitrixTrust Automatico
Estacion de trabajo LanmanWorkstation Automatico
Iniciador de procesos de servidor | DcomlLaunch Automatico
DCOM
Llamada a procedimiento remoto | RpcSs Automatico
(RPC)
Servicio Interfaz de nsi Automatico
almacenamiento en red
Citrix Remote Broker Provider XaXdCloudProxy Automatico
Citrix Smart Tools Monitor Service | Monitor Agent Deshabilitado
10.Verifique las Seleccione la unidad organizativa “Servidores Citrix Director”,
politicas situada en “Bosque => Dominios > [Su dominio] =>
aplicadas a Servidores -> Servidores Citrix Director” y revise que, como
“Sarvidores minimo, la unidad organizativa “Servidores Citrix Director”
Citrix tiene aplicadas las siguientes directivas en el orden adecuado
Director”. y tienen el vinculo habilitado.
— CCN-STIC-683 ENS Incremental Servidores Director
categoria media
— CCN-STIC-574 ENS Incremental Servidores 1IS 10
Servidores Citrix Director
Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacién
Od.. GPO Bigdo  Vinculo ..
= 1 E=EI CCMN-STIC-583 ENS Incremental Servidores Director categoria media MNo Si
2 Ii_=ﬁf CCN-STIC-574 ENS Incremental 115 10 No Si
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Comprobacion

11.Verifique los
valores de los
permisos del
sistema de
archivos de la
directiva “CCN-
STIC-683 ENS
Incremental
Servidores
Director
categoria
media”.

Sequridas

OK/NOK

Archivo

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Utilizando el “Editor de administracion de directivas de
grupo”, verifigue que la directiva “CCN-STIC-683 ENS
Incremental Servidores Director categoria media” tiene los
siguientes valores de permisos de sistema de archivos.
“Directiva CCN-STIC-683 ENS Incremental Servidores Director
categoria media—> Configuracion del equipo - Directivas 2>
Configuracion de Windows > Configuracion de seguridad =
Sistema de archivos”.

= Editor de administracién de directivas de grupo = O X

Archivo  Accion  Ver  Ayuda

o HE X HE

v &l Configuracién del equipo ~
w || Directivas
» [ Configuracién de software
w || Configuracién de Windows
» [ ] Directiva de resolucién de nombres

Nombre del objeto
_:3 Directiva de acceso central

[ ] %SystemRoot?\system32\inetsn/\MetaBack
[ %SystemRoot%\system32\LogFiles

=] Scripts (inicio o apagado)
> = |mpresoras implementadas
v i Configuracion de seguridad

> ;ﬂ Directivas de cuenta

> iﬁ Directivas locales

> _=j Registro de eventos

» [4 Grupos restringidos

» [& Servicios del sistema

> Registro

o |_a Sistema de archivos

> g Directivas de red cableada (IEEE 802.3) w
< >

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botén derecho y
eligiendo la opcidon Propiedades del menu contextual que
aparecerd; una vez abierta la ventana de propiedades deberd
marcar el botén "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la directiva de
grupo. Para cerrar las ventanas de propiedades y de permisos sin
guardar los cambios marque la opcién "Cancelar".

OK/NOK

Usuario Permiso

%SystemRoot%\system32\inetsrv\MetaBack | Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total
%SystemRoot%\system32\LogFiles Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total
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Comprobacion  OK/NOK

Cémo hacerlo

12.Verifique las
politicas
aplicadas a
“Servidores
Citrix
Licensing”.

Seleccione la unidad organizativa “Servidores Citrix Licensing”,
situada en “Bosque -> Dominios = [Su dominio] =
Servidores - Servidores Citrix Licensing” y revise que, como
minimo, la unidad organizativa “Servidores Citrix Licensing”
tiene aplicada la siguiente directiva y tiene el vinculo
habilitado.

— CCN-STIC-683 ENS Incremental Servidores Licensing
categoria media

Servidores Citrix Licensing
Obijetos de directiva de gnupo vinculados  Herencia de directivas de grupe  Delegacian

A

Ord... GPO Exigido Vineula ...

yay I E CCN-STIC-683 ENS Incremental Servidores Licensing categoria media Mo Si

13.Verifique los
valores de los
servicios del
sistema de la
directiva “CCN-
STIC-683 ENS
Incremental
Servidores
Licensing
categoria
media”.

Servicio (nombre largo)

Citrix Licensing

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva “CCN-STIC-683 ENS Incremental Servidores
Licensing categoria media” tiene los siguientes valores de
servicios de sistema.

“Directiva CCN-STIC-683 ENS Incremental Servidores
Licensing categoria media = Configuracién del equipo >
Directivas = Configuraciéon de Windows - Configuracién de
seguridad = Servicios del sistema”.

S itor de administracion de directivas de grupo -
=/ Editor de admi én de directivas de grups [m] x

Archive  Accion  Ver  Ayuda
Al ARl 4=30 7]

|=[ Directiva CCN-STIC-683 ENS Incremental Servidores Licensing categoria media I« Nombre de servicio A
v (& Configuracion del equipo
~ || Directivas
» [ Configuracién de software
w [] Configuracién de Windows
> || Directiva de resolucién de nombres

a}\ccaso a datos de usuarios_64f6d
@Actua\izador de zona horaria automatica

3 Adaptador de rendimiento de WMI
@Adm\mstrac\bn de aplicaciones
@Admm\mac\{)n de autenticacién de Xbox Live

| Scripts (inicio o apagado)
3 Administracién de capas de almacenamiento

> M Impresoras implementadas

~ T Configuracién de seguridad @Adm\mstrac\bn remota de Windows (W5-Manag...
5 33 Directivas de cuents T Administrador de conexiones automaticas de ac...
> sﬂ Directivas locales @Admm\;trador de conexiones de acceso remoto
> 4 Registro de eventos 3 Administrador de conexiones de Windows
> [ A Grupos restringidos %3 Administrador de configuracién de dispositivos
) v @Admm\strador de credenciales v
< & < >

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
qgue dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (hnombre corto) Inicio (0] ¢/\'[0]¢

Citrix Licensing Automatico

Citrix Web Services for Licensing | CitrixWebServicesforLicensing | Automatico

Citrix Licensing Support Service

CtxLSPortSvc Automatico

Citrix Licensing WMI

Citrix_GTLicensingProv Manual

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Comprobacion OK/NOK Como hacerlo ‘

14 Verifique las Seleccione la unidad organizativa “Servidores Citrix
politicas Storefront”, situada en “Bosque = Dominios = [Su dominio]
aplicadas a -> Servidores = Servidores Citrix Storefront” y revise que,
“Servidores como minimo, la unidad organizativa “Servidores Citrix
Citrix Storefront” tiene aplicadas las siguientes directivas en el
Storefront”. orden adecuado y tienen el vinculo habilitado.

— CCN-STIC-683 ENS Incremental Servidores Storefront
categoria media

— CCN-STIC-574 ENS Incremental 1IS 10

Servidores Citrix Storefront
Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacién

o GPO Bxigido  Vincuio .
. 1 i CCN-STIC-683 ENS Incremental Servidores Storefront categoria media  No 5i
2 E_EJ’EIN-STIC—&N ENS Incremental 115 10 No Si
15.Verifique los Utilizando el editor de objetos de directiva de grupo, verifique
valores de los que la directiva “CCN-STIC-683 ENS Incremental Servidores
servicios del Storefront categoria media” tiene los siguientes valores de
sistema de la servicios de sistema.
directiva “CCN- “Directiva CCN-STIC-683 ENS Incremental Servidores
STIC-683 ENS Storefront categoria media > Configuracion del equipo >
Incremental Directivas > Configuracion de Windows > Configuracion de
Servidores seguridad -> Servicios del sistema”.
Storefront =] Editor de sdministracion de directivas de grupo - o x
categoria cSa%sa
media”. -/ Directiva CCN-5TIC-683 ENS Incremental Servidores Storefront categoria medial || Nombre de servicio ~ ~

m“ @Acceso a datos de usuarios_B4fed
~ || Directivas
» [ Configuracién de software
w [ Configuracién de Windows
» || Directiva de resolucién de nombres
|£ Scripts (inicio o apagado)
> = Impresoras implementadas
v i Configuracion de seguridad

@Actualizador de zona horaria automatica
@Adaptador de rendimiento de WMI
@Admmistracién de aplicaciones
@Admmi;tracién de autenticacitn de Xbox Live
@Adm\m;traclén de capas de almacenamiento
%3 Administracién remota de Windows [WS-Manag

> _:ﬁ Directivas de cuenta @Adm\m;trador de conexiones automaticas de ac

¥ :‘ﬂ Directivas locales @Admmi;trador de conexiones de acceso remoto

> :ﬁ Registro de eventos @Admmistrador de conexiones de Windows

> A Grupos restringidos @Admmistrador de configuracién de dispositivos

) W @Admmi;tradm de credenciales v
< > < >

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependera de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (nombre largo) Servicio (hnombre corto) Inicio (0] ¢/\'[0]¢
Aislamiento de claves CNG Keylso Automatico
Citrix Peer Resolution Service Citrix Peer Resolution Service Automatico
Citrix Configuration Replication | CitrixConfigurationReplication | Automatico
Citrix Credential Wallet CitrixCredentialWallet Automatico
Citrix Default Domain Service CitrixDefaultDomainService Automatico
Citrix Service Monitor CitrixServiceMonitor Automatico
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CCN-STIC-683
Comprobacion  OK/NOK

Servicio (nombre largo)

Citrix Subscriptions Store

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Inicio (0] 94\ [0]¢

Servicio (nombre corto)

CitrixSubscriptionsStore Automatico

Citrix Telemetry Service

CitrixTelemetryService Deshabilitado

Servicio de uso compartido de
puertos Net.Tcp

NetTcpPortSharing Automatico

Servidor

LanmanServer Automatico

Citrix Cluster Service

CitrixClusterService Deshabilitado

16.Verifique los
valores de los
permisos del
sistema de
archivos de la
directiva “CCN-
STIC-683 ENS
Incremental
Servidores
Storefront
categoria
media”.

Utilizando el “Editor de administracion de directivas de
grupo”, verifiqgue que la directiva “CCN-STIC-683 ENS
Incremental Servidores Storefront categoria media” tiene los
siguientes valores de permisos de sistema de archivos.
“Directiva CCN-STIC-683 ENS Incremental Servidores
Storefront categoria media=> Configuraciéon del equipo =2
Directivas = Configuraciéon de Windows = Configuracién de
seguridad = Sistema de archivos”.

=l Editor de administracién de directivas de grupe - [m| x
Archive  Accién  Ver  Ayuda
&= 25E X

~ & Configuracién del equipo ~

Nombre del objeto

w [| Directivas
» ] Cenfiguracién de software
~ [ ] Configuracién de Windows

_12 Directiva de acceso central
|| %SystemRoot?\system32\inetsn\MetaBack
[ 7] %SystemRoot?\system32\LogFiles

5 || Directiva de resolucién de nombres
(= Scripts (inicio o apagado)
» = Impresoras implementadas
w i Cenfiguracién de seguridad
> _fﬂ Directivas de cuenta
> fi Directivas locales
> jﬂ Registro de eventos
» ['4 Grupos restringidos
» ['4 Servicios del sistema
Registro

;
» g Directivas de red cableada (IEEE 802.3) v
< >

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botén derecho y
eligiendo la opcidon Propiedades del menu contextual que
aparecerd; una vez abierta la ventana de propiedades deberd
marcar el botéon "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la directiva de
grupo. Para cerrar las ventanas de propiedades y de permisos sin
guardar los cambios marque la opcién "Cancelar".

Archivo Usuario Permiso (0] 94\ [0]¢ ‘
%SystemRoot%\system32\inetsrv\MetaBack | Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total
%SystemRoot%\system32\LogFiles Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total
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Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

2. CITRIX CONTROLLER

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha
implementado el rol Citrix Controller, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:
a) En el servidor miembro Citrix Controller:

i. Servicios (services.msc).

ii. Consola de Citrix Studio.

Comprobacion (0]1¢/,'[0]14 Como hacerlo ‘

17.Inicie sesion en
un servidor con
el rol Citrix
Controller.

En un servidor con el rol Citrix Controller, inicie sesién con una

cuenta que tenga privilegios de administracion del dominio.

18.Ejecucion de la
consola de
servicios.

Pulse sobre el botén de “Inicio” y ejecute la herramienta
“Servicios”. El sistema solicitard elevacion de privilegios.

19.Sobre cada uno
de los
servidores con

Compruebe que el valor de inicio de los servicios se ha

configurado correctamente.

i Servicios - O x
eI rol CltrIX Archive Accién  Ver Ayuda
=D EBd=z HmE e 0
Controller - =
£ Servicios (locales) || Nombre Descripcidn Estado Tipo deinicio  *
revise IOS >3 Citrix AD |dentity Service Administra... En gjecucién Automdtico
. . -{2 Citrix Analytics Collects ana... En gjecucién  Automatico
Servicios -c':), Citrix App Library Citrix App Li... En gjecucién Automdtico
H -Q, Citrix Broker Service Citrix Broker...  En gjecucién  Automdtico
Im p I eme nta d o -S:}‘ Citrix Config Synchreonizer Service Copies brek...  En gjecucién  Automatico
S y su estadO. \‘f}q C?tr?x Conﬂgurat?on Logging Service Registra los.. En ej:ecuc?(:m Automa:t?co
\Q,Cltm( Configuration Service Almacenain.. En gjecucion  Automatico
{:l‘ Citrix Delegated Administration Service Administral.. En gjecucién Automdtico W
< >
< > | Extendido }, Esténdar

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.
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Servicio (nombre largo)

Asignador de extremos de RPC

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Servicio (hombre corto)

RpcEptMapper

Inicio (0] 94\ [0]¢

Automatico

Citrix AD ldentity Service

CitrixADIdentityService

Automatico

Citrix Analytics

CitrixAnalytics

Automatico

Citrix App Library CitrixAppLibrary Automatico
Citrix Broker Service CitrixBrokerService Automatico
Citrix Config Synchronizer Service | CitrixConfigSyncService Automatico

Citrix Configuration Service

CitrixConfigurationService

Automatico

Citrix Configuration Logging
Service

CitrixConfigurationLogging

Automatico

Citrix Smart Tools Agent Service

CitrixConnector

Deshabilitado

Citrix Delegated Administration
Service

CitrixDelegatedAdmin

Automatico

Citrix Enviroment Test Service

CitrixEnvTest

Automatico

Citrix High Availability Service

CitrixHighAvailabilityService

Automatico

Citrix Host Service

CitrixHostService

Automatico

Citrix Machine Creation Service

CitrixMachineCreationService

Automatico

Citrix Monitor Service

CitrixMonitor

Automatico

Citrix Orchestration Service

CitrixOrchestration

Automatico

Citrix Storefront Privileged
Administration Service

CitrixPrivilegedService

Automatico

Citrix Storefront Service

CitrixStorefront

Automatico

Citrix Telemetry Service

CitrixTelemetryService

Deshabilitado

Citrix Trust Service

CitrixTrust

Automatico

Estacion de trabajo

LanmanWorkstation

Automatico

Iniciador de procesos de servidor | DcomLaunch Automatico
DCOM

Llamada a procedimiento remoto | RpcSs Automatico
(RPC)

Servicio Interfaz de nsi Automatico
almacenamiento en red

Citrix Remote Broker Provider XaXdCloudProxy Automatico

Citrix Smart Tools Monitor Service

Monitor Agent

Deshabilitado
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Comprobacion

20.Bajo la consola
Citrix Studio
revise la
configuracion
de registro.

OK/NOK

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Acceda a la consola “Citrix Studio” y bajo el apartado
“Registros = Preferencias” verifique que en “Parametros de
registros de configuracién” se encuentra marcada la opcidn
“Habilitar” y tiene aplicada la configuracion “Impedir cambios
en la configuracion si la base de datos no esta disponible. Los
administradores solo podran utilizar Studio en modo de
lectura”.

8 Citrix Studio - [m] >
Preferencias de registros
Archive  Accién
&= | ] ‘ Pardmetros de registros de configuracian
o4 gnx Studio (Citi ) Inhabilitar Acciones
Buscar -
- istros -
Catdlogos dg fosi
= AppDisks Base de datos de registros # Preferencias I
£ Grupos deer Tamafio de la base de datos: 0 [El Crear informe personal...
H] Aplicaciones - .
"g Directivas Ubicacién del servidor: SQL.dominio.local 3 Eliminar registros
Nombre de la base de datos: CitrixLogging Ver 4
¥ > Confl : i
M orguracy Cambiar base de datos de registros... 1G] Actualizar
£ Administ|
= Controlle] ﬂ Ayuda
Alojamies Seguridad de los registros
&4 Licencias ) Permitir cambiar |a configuracién aunque |a base de datos no
B StoreFron esté disponible. Los administradores podran hacer cambios sin
@ Publicaci que guede constancia.
& AppDHA . Impedir cambios en la configuracidn si la base de datos no esta
& Zonas disponible. Los administradores solo podran usar Studio en
Acepta Cancel
(

21.Compruebe la
no
participacién
en Citrix CEIP.

Sobre la consola “Citrix Studio” dirijase al nodo “Citrix Studio
-> Configuracién = Asistencia para productos”. Compruebe
que el “Citrix Customer Experience Improvement Program” se
encuentra detenido.

& Citrix Studio
Archivo  Accién  Ver Ayuda
=7 E B

&4 Citrix Studio (Citrix)
D Buscar
Catilogos de maquinas
5 herde ————
£ Grupos de entrega
4 Aplicaciones
Ig Directivas

[# Registros

-+, Configuracién

Citrix Customer Experience Improvement Program

A G

> En estos momentos no esta
participando en Customer Experience

Improvement Program

22.Revisidn
permisos
administrativos

Dirjase al menu de configuraciéon “Citrix Studio =
Configuracion = Administradores” y compruebe que se han
restringido los permisos administrativos a los necesarios en
funcidn de su organizacién.

& Citrix Studio
Archivo  Accién  Ver Ayuda
L ARl |

&3 Citrix Studio (Citrix)

.
D Buscar CITR!X'
Catilogos de maquinas
=] AppDisks Administradores | Ambitos | Roles |
& Grupos de entrega | Nombe 4 dmoto Ro [ &tdo
é gphzmnes DOMINIO\Administradores de Citrix ~ Tode Administrader total Habilitado

irectivas

E,

¥ e

1\ Administradores

T
T= Controllers
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3. CITRIX STOREFRONT

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha
implementado el rol Citrix Storefront, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Storefront:
i. Servicios (services.msc).
ii. Consola de administracion de Microsoft (mmc.exe).
iii. Administrador de Internet Information Service (lIS).

iv. Consola de Citrix Storefront.

Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘
23.Inicie sesién en En un servidor con el rol Citrix Storefront, inicie sesién con una
un servidor con cuenta que tenga privilegios de administracion del dominio.
el rol Citrix
Storefront.
24.Ejecucion de la Pulse sobre el botdn de “Inicio” y ejecute la herramienta
consola de “Servicios”. El sistema solicitard elevacion de privilegios.

servicios.

Mejor coincidencia

't Servicios
o Aplicacidn de escritorio

Aplicaciones >
. Servicios de componentes

& Servicios de Microsoft Azure

L 0 B = 4
servicios

o€ m &

Centro Criptolégico Nacional




Sequridas

CCN-STIC-683

Comprobacion  OK/NOK

25.Sobre cada uno
de los
servidores con
el rol Citrix
Storefront
revise los
servicios
implementado
sy su estado.

Servicio (nombre largo)

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Compruebe que el valor de inicio de los servicios se ha

configurado correctamente.

. Captura SNMP

CLCD

=1 Citrix Configuration Replication
‘" Citrix Credential Wallet
:\‘33 Citrix Default Domain Services
£k Citrix Peer Resolution Service
w.’:':le Citrix Service Monitor
) Citrix Subscriptions Store

a.‘f:& Citrix Telemetry Service
e

% Servicios _ o w

Archive Accién  Ver  Ayuda

e @ Ec= HFE » o nw

£ Servicios (locales) || Nombre . Descripeién Estado Tipo de inicio £y
g Recibe mensaje...

Brinda acceso a...

Ofrece un alma...
Proporciona au..
Resuelve nomb...
Provides health ...
Proparciona al...

Citrix Telemetry...

Deshabilitado

En ejecucion  Automatico (inicio retrasado)

En gjecucién  Automdtice (inicie retrasado)
En gjecucién  Automdtico (inicie retrasada)
En gjecucion  Automatico (inicio retrasada)
En gjecucién  Automdtico
En ejecucion  Automatice (inicio retrasado)

Deshabilitado

<

B(tand\do)\Esta'ndar

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependera de si se ha instalado o no. Solo afectara el valor

cuando el servicio esté disponible.

Servicio (nombre corto)

Inicio OK/NOK

Aislamiento de claves CNG Keylso Automatico
Citrix Peer Resolution Service Citrix Peer Resolution Service Automatico
Citrix Configuration Replication | CitrixConfigurationReplication | Automatico
Citrix Credential Wallet CitrixCredentialWallet Automatico
Citrix Default Domain Service CitrixDefaultDomainService Automatico
Citrix Service Monitor CitrixServiceMonitor Automatico
Citrix Subscriptions Store CitrixSubscriptionsStore Automatico
Citrix Telemetry Service CitrixTelemetryService Deshabilitado
Servicio de uso compartido de NetTcpPortSharing Automatico
puertos Net.Tcp

Servidor LanmanServer Automatico
Citrix Cluster Service CitrixClusterService Deshabilitado

26.Verifique la
instalacion del
certificado
local para cada
uno de los
servidores
Citrix
Storefront.

Acceda a la consola “mmc.exe” desde el menu de inicio. El

sistema solicitara elevacion de

privilegios. Agregue el

complemento certificados de equipo mediante el atajo de

teclado “Ctrl + M”.

Agregar o quitar complementos

Complementos disponibles:

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto selecconado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos seleccionados:

Complemento Proveedor 3 oz derogenis Editar extensiones...

Ea\dminish’adn’n deim... Microsoft Cor... Quitar

% Administracidn de TPM  Microsoft Cor...

Administradar de au... Microsoft Cor...

ﬂ.ﬂdminisuador de dis... Microsoft Cor... . . Subir

\ghdminish’ador de las... Microsoft Cor... E Agregar > 4 .

[ carpeta Micrasoft Cor... Eajar

[ Carpetas compartidas  Microsoft Cor...

P certificados Microsoft Cor...  w Opdiones ayanzadas...
Descripddn:

| El complemento Certificados permite examinar €l contenido de los almacenes de certificados, un servido o un equipo. ‘

Cancelar
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Comprobacion OK/NOK Como hacerlo ‘

27 Verifique la Despliegue el nodo “Personal -> Certificados”. Deberd
instalacion del encontrar instalado un certificado cuyo CN coincida con el
certificado nombre completo del servidor.
local para cada ﬁ Ceonsolal - [Raiz de consela\ Certificados (equipo local\Perscnal\Certificados)
uno de los _ _ _

. ﬁ Archive  Accion Ver  Favoritos  Ventana  Ayuda
servidores — —
Citrix $$|E|D|&@|ﬂ
Storefront. [ | Raiz de consola Emitido para -
W Iﬁl C_ertiﬁcados {equipo local) ?ﬂstf.dominio.local
w [ | Personal
| Certificados
» || Entidades de certificaci
» || Confianza empresarial
Nota: El campo “Emitido para” variara dependiendo del nombre de
su servidor.

28.Ejecute la Ejecute la herramienta “Administrador de Internet
consola de Information Services (1IS)” desde:
administracion “Ment inicio ->» Herramientas administrativas =>
de IIS. Administrador de Internet Information Services (lIS)”.

El sistema le solicitara elevacion de privilegios para acceder a
la consola de administracion, introduzca el nombre y
contrasefa de un administrador del dominio.

29 Enlaces de Abra el nodo de configuracion “Su  servidor
sitios (Dominio\Administrador) > Sitios > Default Web Site” y
configurado pulsando con el botén derecho entre en “Modificar enlaces...”
para HTTPS. Compruebe que unicamente se encuentra configurado el tipo

“https” con el puerto 443.

Enlaces de sitios I x
Tipo MNombre de host Puertc  Direccién IP Informacidn de ... Agregar...
https 443 * -

Medificar...
Cuitar
Examinar
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30.URL base del
sitio
configurada
para HTTPS.
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Cémo hacerlo ‘

Ejecute la consola Citrix Storefront. Desde la pestafia “Grupo
de servidores”, acceda a la opcion “Cambiar URL base”,
compruebe que la URL de la tienda incluye el protocolo seguro
HTTPS como se muestra en la siguiente figura.

Cambiar URL baze

Modifique la URL base para los servicios alojados en esta implementacian. Si la
implementacién cuenta con varios servidores, especifique la URL de equilibrio de
carga para el grupo de servidores,

URL base: || https://stf.dominio.local/

31.Seguridad de
transporte
estricta
habilitada.

Continde con las comprobaciones accediendo a la consola
“Citrix Storefront” y dirijase al menu de configuracion
“Tiendas - Store - Administrar sitios de Receiver para
Web”, en la configuracion de su sitio web, dentro del apartado
de parametros avanzados compruebe que se encuentra
marcada la opcion “Habilitar seguridad de transporte
estricta”.

Modificar sitio de Receiver para Web - /Citrix/StoreWeb

StoreFront Parametros avanzados

Configure los pardmetros avanzados con mucho cuidado.

e 6l Recehwer Caducidad de la caché del archiva ICA a0

Personalizar apariencia Detalles del recurs

Grupos de aplicaciones Duracién de la directiva de seguridad de transporte estricta 90.00:00:00

destacadas Habilitar comunicacién de bucle invertido
Métodos de autenticacién Habilitar cantralador de protocolo ]
Accesos diractos a sitios Habilitar sequimiento con Fiddler (]
Web Habilitar sequridad de transparte estricta
Implementar Citrix Habilitar vista de carpetas [
Receiver Omisién de comprobacién de dable salto del contralador... ||
Pardmetros de la sesién Pedir la instalacién de Citrix Receiver después de iniciar la... [ ]
Control del espacio de Preguntar si no se confia en los accesos directos IZI
trabajo Puerto del bucle invertida cuando se usa HTTR 80
Resclucién del icona 128 -

Parametros de interfaz de
cliente

Habilitar seguridad de transporte estricta
Declara que los exploradores Web solo deben interactuar con el sitio usando conexiones HTTPS

seguras y nunca mediante el protocolo no seguro HTTP, Valor predeterminado: Desactivado
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4. CITRIX LICENSING

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha
implementado el rol Citrix Licensing, y las configuraciones propias implementadas sobre este

servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Licensing:

i. Servicios (services.msc).

ii. Consola de Citrix Licensing.

Comprobacion  OK/NOK

32.Inicie sesion en
un servidor con
el rol Citrix
Licensing

Como hacerlo

En un servidor con el rol Citrix Licensing, inicie sesidon con una
cuenta que tenga privilegios de administracion del dominio.

33.Ejecucion de la
consola de
servicios.

Pulse sobre el botén de “Inicio” y ejecute la herramienta
“Servicios”. El sistema solicitard elevacion de privilegios.

34.Sobre cada uno
de los
servidores con
el rol Citrix
Licensing
revise los
servicios
implementado
sy su estado.

Compruebe que el valor de inicio de los servicios se ha
configurado correctamente.

‘:;,Sarv\cio;
Archivo  Accién  Ver  Ayuda

= | DBz BmE > anwp

=

_ﬁ, Servicios (locales)|| Nombre

‘{:’:&Captura SMNMP
iC) CDPUserSve 4e675

Descripcidn Tipe de inicio &
Deshabilitade
Automatico

Recibe men...

<Error al lee...

& trix Licensing Proporciona... En ejecucion  Automatico
‘-5:'-:}( trix Licensing Support Service

‘\Q‘Citrix Licensing W

{"‘)‘ Citrix Web Services for Licensing
& Chente de directiva de grupo

<

Extend\do)\Esta'ndar

Esta cuenta.. Enejecucidn Automatico

Servicio Citri... Manual

Un servicio...  En gjecucion  Automatico

Este servicio.. Enegecucion  Automatico (desencadenar inicio) v

>

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (nombre largo)

Citrix Licensing

Servicio (nombre corto)

Citrix Licensing

Inicio

OK/NOK

Automatico

Citrix Web Services for Licensing

CitrixWebServicesforLicensing

Automatico

Citrix Licensing Support Service

CtxLSPortSvc

Automatico

Citrix Licensing WMI

Citrix_GTLicensingProv

Manual
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Comprobacion

OK/NOK

Cémo hacerlo ‘

35.Restringir Acceda a la direccion URL https://Is.dominio.local:8083
envio de adaptandolo a su entorno. Una vez abierto correctamente el
informacion a portal, acceda al menu de configuracién pulsando sobre el
Citrix. botén de configuracion en la parte superior derecha. Acceda
al apartado “Uso y estadisticas”. Compruebe que esta
marcada la opcién “No enviar datos a Citrix”.
Citrix Licensing Manager e SCERIERIEDES o, .! {} Hola, DOMINIO\adm...
Panel de mandos Uso histérico Instalar licencias Actualizar licencias
Parametros
Cuenta Configuracion del servidor
Compartir estadisticas de uso con Citrix
Ayudenos a mejorar los productos Citrix enviandonos estadisticas de uso basico y del servidor de
licencias.
O Permitir que Citrix Insight Services recopile de forma segura informacién estadistica y datos
de uso basicos para entender mejor como se usa el producto.
Registre este servidor de licencias para habilitar License Usage Insights en Citrix Cloud.
O Enviar estadisticas y datos de uso anénimos al programa CEIP (Custormer Experience
Improvement Program) de Citrix.
| @ No enviar datos a Citrix. I
36.Restriccion A continuacion, acceda al nodo de configuracion “Cuenta”.
permisos Citrix Verifique que se han restringido los permisos administrativos
Licensing. a los necesarios en funcion de su organizacion.
Administracion de usuarios
Configure el acceso de usuarios y grupos para administrar este servidor de licencias.
Nombre de usuario\Nombre de
grupo Rol
DOMINIOVADMINISTRADORES  Administrator Group Va
DE CITRIX
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5. CITRIX DIRECTOR

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha
implementado el rol Citrix Director, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Director:
i. Consola de administracion de Microsoft (mmc.exe).

ii. Administrador de Internet Information Service (lIS).

Comprobacion OK/NOK Como hacerlo ‘
37.Inicie sesién en En un servidor con el rol Citrix Director, inicie sesién con una
un servidor con cuenta que tenga privilegios de administracion del dominio.

el rol Citrix
Director.

38.Verifique la Acceda a la consola “mmc.exe” desde el menu de inicio. El
instalacion del sistema solicitard elevacion de privilegios. Agregue el
certificado complemento certificados de equipo mediante el atajo de
local para cada teclado “Ctrl + M”.
uno de IOS Agregar o quitar complementos X
se rVIdoreS Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionade de

complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Citrix Director.

Complementos dispanibles: Complementos selecconados:

i Administracién de di... Microsoftand... Eﬁ‘ Certificados (equipo local)

E;ladministacién dee... Microsoft Cor... e
@Administracién deim... Microsoft Cor...
& Administracién de TPM  Microsoft Car... Subir
ﬁ Administrador de au... Microsoft Cor...
Administrador de dis... Microsoft Cor...
ghdministador delas... Microsoft Cor...
[ carpeta Microsoft Cor...
| Carpetas compartides  Microsoft Cor...
- Certificados Microsoft Cor...
& citrix Studio Citrix System...
i Configuracién y andl... Microsoft Cor...

_EJ Conjunto resultante... Microsoft Cor... -

Descripcidn:

Bajar

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.
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Comprobacion OK/NOK Como hacerlo ‘

39.Verifique la Despliegue el nodo “Personal > Certificados”. Debera
instalacidon del encontrar instalado un certificado cuyo CN coincida con el
certificado nombre completo del servidor.
local para cada ﬁ Consolal - [Raiz de consola\Certificados (equipo local\Personal\Certificados]
uno de los ﬁ Archive Accion  Ver Favoritos  Ventana  Ayuda
servidores e | 2= 8|e = BE
Citrix Director. " Raiz de consol Ctide oare =
w Eﬁ] Certificados (equipo local)
~ [ Personal : :
| Certificados
» || Entidades de certificaci
» [ Confianza empresarial

Nota: El campo “Emitido para” variara dependiendo del nombre de

su servidor.
40.Ejecute la Ejecute la herramienta “Administrador de Internet
consola de Information Services (1IS)” desde:
administracién “Ment inicio > Herramientas administrativas ->
de lIS. Administrador de Internet Information Services (l1S)”.

El sistema le solicitara elevacion de privilegios para acceder a
la consola de administracion.

41.Enlaces de Abra el nodo de configuracion “Su  servidor
sitios (Dominio\Administrador) => Sitios <> Default Web Site” y
configurado pulsando con el boton derecho entre en “Modificar enlaces...”
para HTTPS. Compruebe que Unicamente se encuentra configurado el tipo
“https” con el puerto 443.
Enlaces de sitios ? X
Tipo MNombre de host Puertc  Direccién IP Informacidn de ... Agregar...
https 443 *
Meadificar...
Chuitar
Examinar
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. IMPLEMENTACION DE SEGURIDAD PARA CITRIX VIRTUAL APPS AND
DESKTOPS EN SERVIDORES MIEMBROS DEL DOMINIO SOBRE MICROSOFT
SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL
ENS/DIFUSION LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tenga que asegurar Citrix Virtual Apps and
Desktops 10 sobre Microsoft Windows Server 2016 con una categorizacion de seguridad alta
segun los criterios del Esquema Nacional de Seguridad. Este anexo sera de igual aplicacién
cuando el sistema sobre el que se esté aplicando seguridad cumpla con los requisitos para una
red clasificada con grado de clasificacion Difusién Limitada. Antes de realizar la implementacion
de este Anexo, la organizacion debera haber realizado la categorizacion de los sistemas con
objeto de determinar el nivel de cada una de las dimensiones de seguridad segun se establece
en el Anexo | del RD 3/2010. Si el conjunto resultante para los servicios e informaciéon manejada
por la organizacién correspondieran, al menos, a la categoria alta para alguno de ellos, deberd
realizar las implementaciones segun se referencian en el presente anexo.

Este anexo sera de igual aplicacion cuando el sistema sobre el que se esté aplicando seguridad
necesite cumplir los requisitos para una red clasificada con grado de clasificacién Difusion
Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hara usoé de la aplicacion de seguridad descrita en este anexo, pero deberd atender adicionalmente a
los requisitos establecidos por la normativa de aplicacion sobre sistemas clasificados para dicho caso.

Debe tener en consideracidn que, antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad para comprobar su
correcta funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacidn se realizaran en un controlador de dominio del
dominio al que van a pertenecer cada uno de los roles de la infraestructura sobre los que
implementara las configuraciones de seguridad. Los pasos descritos a continuacién solo los debe
realizar cuando vaya a realizar la primera implementacidn de seguridad en el dominio, ya que
solo es necesario crear las unidades organizativas, modificar las plantillas de seguridad e
incorporarlas en la directiva de grupo una Unica vez por dominio.

Se asume que ha realizado la implementacion de las siguientes guias de seguridad sobre el
servidor controlador de dominio donde se va a aplicar el siguiente paso a paso:

a) CCN-STIC-570A Anexo A Controlador de dominio - Categoria Alta / Difusion Limitada.
b) CCN-STIC-575 Anexo A Microsoft SQL server 2016 - Categoria Alta / Difusidn Limitada.

c) CCN-STIC-574 Anexo A Internet Information Services 10 - Categoria Alta / Difusién Limitada.

Nota: Las guias “CCN-STIC-575” y “CCN-STIC-574" deberan aplicarse en este servidor exclusivamente su
apartado correspondiente al controlador de dominio.
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Paso ‘

1.

Descripcion

Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Debera iniciar sesidn con una cuenta que sea administrador del dominio.

Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacién, tendria que editar los scripts para reflejar la nueva ubicacion.

Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos vy ello dificulta la identificacién de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opciones de carpeta X

General Buscar

Vistas de capeta
Puede aplicar esta vista ([omo Detalles o lconos) a
H[l todas las campetas de este tipo.

Aplicar a las campetas Restablecer campetas

Configuracion avanzada

Mostrar letras de unidad IS

Mostrar notificaciones del proveedor de sincronizacion

|:| Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mentis

[ Ocultar archivos pmtagldos del slstema npemtwn (recome
de 5

O F{estaumr ventanas de campetas anteriores al iniciar sesid

[ Usar el Asisterte para compartir {recomendado)

[] Usar las casillas para seleccionar elementos hd
< >

Restaurar valores predeterminados

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecerd (¢ Desea que la configuracién de vista en todas las carpetas
de este tipo coincida con la configuracion de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

5. | Aseglrese de que al menos los siguientes ficheros hayan sido copiados al directorio
“C:\Scripts” del controlador de dominio:

—  CCN-STIC-683 ENS categoria alta-DL - Preparacion del dominio - Paso 1.bat
— CCN-STIC-683 ENS Incremental Citrix Controller categoria alta-DL.inf

— CCN-STIC-683 ENS Incremental Citrix Director categoria alta-DL.inf

— CCN-STIC-683 ENS Incremental Citrix Licensing categoria alta-DL.inf

— CCN-STIC-683 ENS Incremental Citrix Storefront categoria alta-DL.inf

6. Ejecute con privilegios de administrador (opcién “Ejecutar como administrador”) el
script “CCN-STIC-683 ENS categoria alta-DL - Preparacion del dominio — Paso 1.bat”.
Para ello, visualice la carpeta “C:\Scripts” en el Explorador de Windows, marque con el
botdn derecho el script y seleccione la opcion “Ejecutar como administrador” del
menu contextual, como se muestra en la siguiente figura.

| = | Herramientas de aplicacion Scripts - O x
Inicio Compartir Vista Administrar o o
' v » Esteequipo » Discolocal (C) » Scripts v @ Buscar en Scripts o
Mombre o
3 Acceso ripido
B Escritori » CCN-5TIC-683 Cenfiguracion SSL - Citrix Controller - Paso 1.bat
scritorio
I CCN-5TIC-683 ENS categoria alta-DL - Preparacion del dominio - Paso 1.bat I
; Descargas ? Abrir minio - Paso 1.bat
Documentos I rinio - Paso 1.bat
=] Imédgenes * e a alta-DL.inf
g Este equipo Q Ejecutar como administrador basm.a.fnf
o Red EH Examinar con Windows Defender... mediz.inf
e Ita-DL.inf
- y Restaurar versiones anteriores ata "
basica.inf v
14 elementos 1 elemento selecci Enviar a > =

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

7. El control de cuentas de usuario solicitard elevacién de privilegios, introduzca las
credenciales de un usuario con permisos de administrador.

g Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefia

Dominio: DOMINIO

Mas opciones

I Si I No
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8. Se lanzara una ventana del intérprete de comandos “cmd.exe” como la mostrada en la
siguiente figura.

Este script copia todas las plantillas de seguridad a la ubicacion
“C:\Windows\security\templates” y crea el grupo de seguridad “Administradores de
Citrix” en caso de que este no exista.

BR C\Windows\System32icmd.exe — O W

mpla

ntal Citrix Controller
-DL.inf

ia alta-DL.inf
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10. | Abra la herramienta “Administrador del servidor” y a continuacién seleccione
“Herramientas = Usuarios y equipos de Active Directory" en el menu superior
derecho. El sistema solicitara elevacién de privilegios.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

ADMINISTRADOR DEL

Servidor local

_l Liberador de espacio en disco
B& Todos los servidores ‘ Modulo de Active Directory para Windows PowerShell
i

I AD DS Monitor de recursos
DNS INICIO RAPIDO Monitor de rendimiento
Origenes de datos ODBC (32 bits)

Origenes de datos ODBC {64 bits)

[+]
-]
ii Servicios de archivos y... B

Programador de tareas
NOVEDADES Servicios

Servicios de componentes
Servicios de Microsoft Azure

Sitios y servicios de Active Directory

OBTENER MAS : - —
INEORMACION Usuarios y equipos de Active Directory I

€

Visor de eventos

11. | A continuacion, en la herramienta “Usuarios y equipos de Active Directory” expanda el
contenedor "Usuarios y equipos de Active Directory 2 <nombre de su dominio>" 2>
Servidores”, y marcandolo con el botén derecho del ratén, seleccione la opcién
"Nuevo = Unidad organizativa" del menu contextual que aparecerd, como se muestra
en la siguiente figura.

] Usuarios y equipos de Active Directory — O *

Archive Accion  Ver Ayuda

e | oz BRI B aETE%R

| Usuarios y equipos de Active Directory || Nombre Tipo Descripc
’ % :ons.ul.tals gulardadas [7] Consultas guardadas Carpeta
v orminie.joca 5 dominia.local Dominio
> [ Builtin
» [ Computers
> |2] Domain Controllers
» [ ForeignSecurityPrincipals
> || Managed Service Accounts
>
5 | Users Delegar control...
Movwer...
Buscar...
I MNuevo » I Equipo
Todas las tareas > Contacto
Cortar D
Eliminar InetOrgPerson

Cambiar nombre msDS-ShadowPrincipalContainer

mslmaging-P5Ps

Propiedades Alias de cola de MSMQ
Ayuda I Unidad organizativa I
Impresora
Usuaric
Carpeta compartida
£ > € >

Crea un nuevo elemento en este contenedor.
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En la ventana resultante, introduzca como nombre de la nueva unidad organizativa
“Servidores Citrix Controller” tal y como muestra en laimagen. No desmarque la opcion
“Proteger contenedores contra eliminacion accidental”. Pulse “Aceptar” para crear el
nuevo objeto.

MNuevo ohjeto: Unidad organizativa *

- Crearen:  dominio local/Servidores

MNombre:
ISenridores Citrix Controller |

Proteger contenedor contra eliminacién accidental

I Aceptar || Cancelar | | HAyuda |

13.

Proceda a crear las siguientes unidades organizativas bajo la unidad organizativa
“Servidores”.

— Servidores Citrix Controller
— Servidores Citrix Storefront
— Servidores Citrix Licensing
— Servidores Citrix Director

14,

Las nuevas unidades organizativas, apareceran colgando de “Servidores”, como se
muestra en la siguiente figura.

] Usuarios y equipes de Active Directory — O *
Archive  Accion  Ver  Ayuda
o | 2FH {8 XEBd= HRE PaETa%

] Usuarios y equipos de Active Directory || Nombre Tipe Descripcién
» [ Censultas guardadas

. 121 Servidores Citrix Controller Unidad erganizativa
v F3 dominio.local . N i -
= Built 121 Servidores Citrix Director Unidad organizativa
> uiltin -
121 Servidores Citrix Licensing Unidad erganizativa

» [ Computers
» 2] Domain Controllers
» [ ForeignSecurityPrincipals
» ] Managed Service Accounts
w 2| Servidores
v 12| Servidores Citrix Controller
v 12| Servidores Citrix Director
» 2] Servidores Citrix Licensing
» 12| Servidores Citrix Storefront

=] Servidores Citrix Storefront Unidad erganizativa
121 Servidores 11S 10 Unidad organizativa
121 Servidores SOL Server Unidad erganizativa

Nota: Las unidades organizativas “Servidores IS 10” y “Servidores SQL Server” deberan
haberse creado durante la aplicacion de las guias de seguridad codificadas como
“CCN-STIC-574” y CCN-STIC-575".
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15.

Descripcion ‘

Utilice la herramienta "Administracion de Directivas de grupo" (Administrador del
servidor & Herramientas = Administracion de Directivas de grupo). El sistema
solicitara elevacion de privilegios.

-ﬁ Administrador del servidor

u'l I' Administrar Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL

Administracion de impresién

_ Centro de administracion de Active Directory

- -
B Senador local

16.

Expanda el contenedor "Bosque:<nombre de su bosque> = Dominios 2 <nombre de
su dominio> = Servidores”, como se muestra en la siguiente figura.

2L Administracion de directivas de grupo - m} X
2 Archive  Accién  Ver Ventana Ayuda - 8 %
=2 2@ B XE 6 HE
1z Administracién de directivas de grupo Servidores
v &\ Bosque: dominio.jocal Obietos de drectiva de grupo vincuiados | Herencia de directivas de grupo  Delegacion

~ (55 Dominios -
v 3?3 dominio.local Orden de vinculos GPO Exigido Vinculo habiltado
i/ CCN-STIC-570A ENS incremental Deminio categoria alta - o 1 %] CCN-5TIC-570A ENS incremental Ser..  No Si

=i/ Default Domain Policy
» &1 Domain Controllers iy
M =y )
=i/ CCN-STIC-5704 ENS incremental Servidores miembro
5 [&] Servidores Citrix Controller
» 2] Servidores Citrix Director
5 2] Servidores Citrix Licensing
s 2] Servidores Citrix Storefront
> (2] Servidores [I5 10
5 (3l Servidores SOL Server
> |5 Objetos de directiva de grupo
> [ Filtros WMI
> |3 GPO de inicio
> L Sitios
5 Modelado de directivas de grupo
[ Resultados de directivas de grupo

17.

A continuacidn, proceda a realizar los pasos siguientes para crear, configurar y asignar
la GPO correspondiente. Hasta que se indique lo contrario, los contenedores a los que
se hard referencia seran subcontenedores del contenedor recién expandido
“Servidores”.

18.

Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcién "Nuevo" del menu contextual que aparecera.

S Administracién de directivas de grupo - O x
grup:
5L Archive Accion  Ver Ventana Ayuda - 8 %
o= 2@ 06| @=
(&, Administracién de directivas de grupo ~ || Objetos de directiva de grupo en dominio.local
v _ﬁ Bf}sque: dominie.local Contenido Delegacién
v (25 Dominics _
v g dominio.local Nombre Estado de GPO Fittra VWMI
5/ CCN-STIC-570A ENS Incremental Dominio ca :gn]’ CCN-STIC-570A ENSi... Habiitado Ningunio
s/ Default Domain Policy = CCH-STIC-570A ENS I... Habiltado Ninguna
5 2] Domain Controllers =/ CCN-STIC-570A ENS ... Habiltado Minguno
» 31 Servidores (=[ CCN-STIC-574 ENS In... Habilitado Ninguno
vl Objetos de directiva de grupo (=[ CCN-STIC-575 ENS In... Habilitade Ninguno
- Thr0A ENS Incre ailitado Ninguno
= R - ilitad i
—'-[ CCN-STIC-570A ENS Incre Hacer copia de seguridad de todos... ?::f ,,ITUT
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19. | Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-683 ENS Incremental Servidores
Storefront categoria alta - DL" y pulse el botdn “Aceptar”.

Muevo GPO *

MNombre:
| CCN-5TIC-583 ENS Incremental Servidores Storefront categoria ata- DL |

GPO de inicio de origen:

|(r1ingur|o:l 7 |

I Aceptar || Cancelar |

20. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Storefront
categoria alta - DL", y marcando con el botén derecho en él, elija la opcién "Editar..."
del menu contextual que aparecera.

1Z Administracién de directivas de grupo
1zl Archivoe  Accién  Ver Ventana Ayuda
e« 2@ LE(XE HE

|5l Administracian de directivas de grupo

¥ _ﬂ Bosque: dominio.local
v (45 Dominios
v 2 dominio.local
=i CCM-STIC-5704 ENS incremental Dominio categoria alta - DL
i/ Default Domain Policy
» 2] Domain Controllers
» |2 Servidores
~ [ 5t Objetos de directiva de grupo
(=[ CCM-STIC-370A ENS incremental Contreladores de Dominie categoria alta - DL
([ CCM-STIC-370A ENS incremental Dominio categoria alta - DL
[E[ CCM-STIC-370A ENS incremental Servidores miembro categoria alta - DL
|E[ CCM-STIC-574 ENS Incremental 115 10

= CCM-STIC-575 ENS Incremental 5QL Server 2016 categoria alta -DL
I = CCN-STIC-683 ENS Incrermental Servidores Storefront categonia alta - DLI
Sl Editar.. |
- =, [EstadodeGPO >
» (5] GPC Hacer copia de seguridad...
» [43 Sities Restaurar desde copia de seguridad...

,;if' Modelado

" Importar configuracion...
[ Resultados P g

Guardar informe...
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21. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo —> Directivas = Configuracion de Windows -
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcion
"Importar directiva..." del menu contextual que aparecera.

(= Editor de administracién de directivas de grupe - m} x
Archive  Accién  Ver  Ayuda
e |25 XE|

_EJ Directiva CCM-STIC-683 EMS Incremental Servideres Storefront categoria alta - DL || pombre

Descripei ™
v &J C_on[l;l.gura.cmn del equipo L_:fé Directivas de cuenta Directiva
v O _'TECt'VEF . ] Directivas locales Directiva
» [ Cenfiguracién de software éi Registro de eventos Registro
v [ Configuracién de Windows o o
5 || Directiva de resolucién de nombres __\_aGruF.ro.s restrln.gldos Grup.os n
[ Scripts (inicio o apagada) :_ESeruilcms del sistema Conf!gur
» = Impresoras implementadas %ze;”tmd . EOHEQUV
» Configuracién de seguridad | g >istema de archivos onfigur
3 Ié (Clo% basada en directiva Abrir ﬂDirecti\ras de red cableada (IEEE 802.3) Administ

[ Firewall de Windows con seguridad avan... Firewall ¢
|| Directivas de Administrador de listas der... Directiva
f@'Directivas de red inaldambrica (IEEE 802.11)  Administ

5[] Plantillas administrativas: definiul
5 || Preferencias
~ & Configuracién de usuario

Importar directiva... I'ec

Exportar directiva...

> [ Directivas Volver a cargar [ Directivas de clave piiblica
5 || Preferencias Ver 3 || Directivas de restriccién de software
[ Directivas de control de aplicaciones Directiva
Exportar lista... 8, Directivas de sequridad IP en Active Direc... Administ
[ S S N R | YRS AP U | Tl e v
< Ayuda > € >

Importa un archive de plantilla a este objeto de directiva.

22. | En el cuadro de didlogo que aparecerad (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\CCN-STIC-683  ENS
Incremental Citrix Storefront categoria alta-DL.inf" y pulse el botén "Abrir".

=l Importar la directiva desde >
Buscar en: | templates V| <] ¥ 2 G-
Mombre - ”

CCM-5TIC-574 ENS Plantilla Servidor 115 10.inf

CCM-STIC-575 ENS Servidor SQL Server 2016 categoria alta - DLinf
CCM-STIC-683 ENS Incremental Citrix Controller categoria alta-DL.inf
CCMN-5TIC-883 ENS Incremental Citrix Director categoria alta-DL.inf

| CCN-5TIC-683 ENS Incremental Citrix Licensing categoria alta-DL.inf
| CCN-5TIC-683 ENS Incremental Citrix Storefront categoria alta-DL.inf |
i DC security.inf v
< >
Mombre:  [CCN-STIC-683 ENS Incremental Citrix Storefront categoria ata-DLinf | [ Abir |
Tpo: | Plantila de seguridad {inf) v| | Cancelar |

[] Limpiar esta base de datos antes de importara

23. | Conello este GPO ("CCN-STIC-683 ENS Incremental Servidores Storefront categoria alta
- DL") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracidn sea aplicada.

Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.
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24. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcidon "Nuevo" del menu contextual que aparecera.
5 Administracién de directivas de grupo
5L Archive Accién  Ver Ventana Ayuda
| 2/ 8|6 Hm
3k Administracion de directivas de grupo
w _ﬁ Bosque: dominio.local
~ [ £ Dominios
v 3 dominic.local
mi CCM-STIC-570A ENS incremental Dominie categoria alta - DL
=/ Default Domain Pelicy
» |2 Domain Controllers
» |2 Servidores
|- Objetos de directiva de grupo
=] CCN-STIC-570A ENS incre MNuevo I
L= CCN-STIC-570A ENS incre Hacer copia de sequridad de todos...
=] CCN-STIC-5704 ENS incre e .
25. | Asigne el siguiente nombre al nuevo GPO: "CCN-STIC-683 ENS Incremental Servidores
Licensing categoria alta - DL" y pulse el botén “Aceptar”.
Muevo GPO >
Mombre:
CCH-5TIC-683 ENS Incremental Servidores Licensing categoria alta - DL
GPO de inicio de origen:
|l:r1ingunn} ~ |
Aceptar Cancelar |
26.

Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Licensing

categoria alta - DL", y marcando con el botén derecho en él, elija la opcién "Editar..."
del menu contextual que aparecera.

(2L Administracion de directivas de grupo
=L Archive  Accién  Ver Ventana Ayuda
| zFBa X6 HE

2l Administracion de directivas de grupo
v _ﬁ Bosque: dominic.local
~ [£5 Dominios
v 3 dominie.ocal
#z/ CCM-STIC-570A ENS incremental Dominio categoria alta - DL
=z Default Domain Policy
5 @] Domain Controllers
5 |2 Servidores
~ [ 5t Objetos de directiva de grupe
E CCN-STIC-570A ENS incremental Controladores de Dominio categoria alta - DL
£ CCN-STIC-570A ENS incremental Dominio categoria alta - DL
[ CCN-STIC-5704 ENS incremental Servidores miembro categoria alta - DL
=f CCN-STIC-574 ENS Incremental 1IS 10
CCN-STIC-575 EMS Incremental SCL Server 2016 cateqoria alta -DL

=[ CCN-STIC-683 ENS Incremental Servidores Licensing cateqoria alta - DL

Ef CCN-STIC-683 ENS Incremental Servidores I Editar...
=[ Default Domain Controllers Policy
=f Default Domain Policy

Estado de GPO ¥
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seleccione
Incremental Citrix Licensing categoria alta-DL.inf"

la directiva

"C:\Windows\security\templates\CCN-STIC-683
y pulse el botén "Abrir".

27. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo —> Directivas = Configuracion de Windows -
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcion
"Importar directiva..." del menu contextual que aparecera.

= Editor de administracién de directivas de grupe - m} x
Archive  Accién  Ver  Ayuda
e 2@ X 3
'=[ Directiva CCN-STIC-683 ENS Incremental Servidores Licensing|| pombre Descripcien
v i C_onﬂ.gura-cmn del equipo ;ﬂ Directivas de cuenta Directivas de bloqueo de contra
vE %regtlv:s 6 de softw Lﬁ Directivas locales Directivas de opciones de seguri
:’ = Cz:f:g:::z:z: d::’?’ind:};:s Li Registro de eventos Registro de eventos
> E Di?ectiva de resolucién de nombres [ Grupos restringidos Grupos restringidos
S Seri . |4 Servicios del sistema Cenfiguracion de servicios del s
| Scripts (inicio o apagada) - ) ) - A
5 Impresoras implementadas :_aRegwtro Configuracién de seguridad del
)I % Configuracién de sequridad I __\ESistema de archivos Configuracidn de seguridad del
> ol QoS basada en directiva Abrir s de red cableada (|EEE 802.3) Administracion de directivas de
5 [ Plantillas administrativas: dal Importar directiva I;'e Windows con sequridad avan... Firewall de Windows con segurii
» [ Preferencias — s de Administrader de listas der.. Directivas de grupe de ubicacial
v & Configuracién de usuario EpED ITEER - s de red inalambrica (IEEE 202,11)  Administracién de directivas de
» [ Directivas Valver a cargar s de clave publica
» [] Preferencias o 5 5 de restriccion de software
s de control de aplicaciones Directivas de control de aplicaci
Exportar lista... s de seguridad IP en Active Direc.. Administracién del protecolo de
A -acién de directiva de auditoria a... Configuracién de directiva de a1
yuda
< > || £ >
Importa un archive de plantilla a este objeto de directiva.
28. | En el cuadro de didlogo que aparecerad (titulado "Importar la directiva desde"),

ENS

CCMN-5TIC-574 ENS Plantilla Servidor 115 10.inf

CCM-5TIC-373 ENS Servidor SCOL Server 2016 categoria alta - DLinf
CCM-5TIC-683 ENS Incremental Citrix Controller categoria alta-DL.inf
CCM-5TIC-683 ENS Incremental Citrix Director categoria alta-DL.inf

e

=[ Importar la directiva desde >
Buscar en: | templates v| e W s T
Mombre - £

e

CCM-5TIC-6283 EMNS Incremental Citrix Licensing categoria alta-DL.inf

| CCM-5TIC-683 ENS Incremental Citrix Storefront categoria alta-DL.inf

. DC security.inf

L
£ >
Nombre:  |CCN-STIC-683 ENS Incremental Citrix Licensing categoria ataDLirf | | Abir |
Tipo: | Plantilla de seguridad {inf) ~ | | Cancelar |

[] Limpiar esta base de datos antes de importara
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29. | Con ello este GPO ("CCN-STIC-683 ENS Incremental Servidores Licensing categoria alta
- DL") habra quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.

Cierre la politica una vez que se haya realizado la importacién de la configuracién de
seguridad.

30. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con
el botdn derecho en él, elija la opcién "Nuevo" del menu contextual que aparecera.

(2L Administracién de directivas de grupo
\Z, Archive Accion  Ver Ventana Ayuda
Sl RN N = RN 7 e

=, Administracién de directivas de grupo
v i Besque dominio.local
~ (55 Dominios
v §§ dominio.local
52/ CCMN-STIC-570A ENS incremental Dominio categoria alta - DL
s/ Default Domain Policy
» 2] Domain Controllers

» (3] Servidores

w|_=r Objetos de directiva de grupo
_EJ CCN-5TIC-5704 ENS incre| Muevo I
[ CCN-STIC-5704 ENS incre
[ CCN-STIC-5704 ENS incre
[ CCN-STIC-574 ENS Increrr
_E,J' CCN-STIC-575 EMS Increrr Abrir Editor de tablas de migracién
[ CCN-STIC-683 ENS Increrr Ver
[ CCN-STIC-683 ENS Increrr
=[ Default Domain Controller

Hacer copia de seguridad de todos...

Administrar copias de seguridad...

Mueva ventana desde aqui’

= Default Domain Policy Actualizar
» [ Filtros WMI
» [F GPO de inicio Ayuda

> L@ Sitios
g_'q'\' Modelado de directivas de grupo
|4 Resultados de directivas de grupo

Crear un GPO sin vinculo

31. | Asigne el siguiente nombre al nuevo GPO "CCN-STIC-683 ENS Incremental Servidores
Controller categoria alta - DL" y pulse el botén “Aceptar”.

MNuevo GPO *

MNombre:
I[I:N-STIC—BES ENS Incremental Servidores Cortroller categoria alta - DL |

GPO de inicio de origen:

|0'1inguno} - |

I Aceptar I | Cancelar |
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32. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Controller
categoria alta - DL", y marcando con el botén derecho en él, elija la opcion "Editar..."
del menu contextual que aparecera.

5l Administracién de directivas de grupo
2 Archive Accion  Ver Ventana Ayuda
= @ B0|X6 HE

5l Administracidn de directivas de grupo
v _ﬁ Bosque: dominie.lecal

v [£L Dominios

v 3 dominio.local

=/ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL
=/ Default Domain Policy
= Domain Controllers
|2 Servidores
w [ 5 Objetos de directiva de grupo
(E[ CCN-STIC-570A ENS incremental Controladores de Dominio categoria alta - DL
(E[ CCMN-STIC-570A ENS incremental Dominio categoria alta - DL
(=[ CCM-STIC-370A ENS incremental Servideres miembro categeria alta - DL
(=[ CCM-STIC-574 ENS Incremental 1510
=[ CCM-STIC-575 ENS Incremental SOL Server 2016 cateqoria alta -DL
_=[ CCN-STIC-683 ENS Incremental Servidores Controller categoria alta - D'LI
([ CCN-STIC-683 ENS Incremental Ser\.l Editar... I
(=[ CCM-STIC-683 ENS Incremental Ser
'=[ Default Domain Controllers Policy
'£[ Default Domain Policy Hacer copia de seguridad...
» [ Filtros WM
» [F] GPO deinicio

W

Estade de GPO >

Restaurar desde copia de seguridad...

Impertar configuracién...

> [@ Sitios ]
5% Modelado de directivas de grupo Guardar informe...
[ Resultados de directivas de grupe Ver 3
Abrir el editor de GPO Mueva ventana desde agqui

33, | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo —> Directivas = Configuracion de Windows -
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcion
"Importar directiva..." del menu contextual que aparecera.

=/ Editor de administracién de directivas de grupo — O x

Archive  Accién  Ver  Ayuda

e FEI X HE

(= Directiva CCN-STIC-683 ENS Incremental Servidores Centreller || Nombre Descripcisn

ML C_onfi.gura.ci(m del equipo L_:fé Directivas de cuenta Directivas de bloqueo de contri
v D.I rectl\.ra.s . Lgi Directivas locales Directivas de opciones de segu

2 2 Conpmcin i Wimtows  Regtrode eventos Regito de eventos

> Di?ectiva de resolucion de nombres __\:aGrupos restringidos Grupos restringidos
|2 Scripts (inicio o apagade) :_BServicios del sistema Configuracidn de servicios del
> M= |mpresoras implementadas [ Registro Configuracién de seguridad de
5 | 2 Configuracin de seguridad | __\ésistema de archivos Configuracion de seguridad de
> gl QoS basada en directiva Abrir s de red cableada (JEEE 802.3) Administracion de directivas de

5 [ ] Plantillas administrativas: de-fnl le Windows con seguridad avan... Firewall de Windows con segur
> || Preferencias : de Administrador de listas der.. Directivas de grupo de ubicacid
~ & Cenfiguracién de usuario s de red inalambrica (IEEE 802.11)  Administracion de directivas d¢

» [ Directivas Volver a cargar s de clave publica

Importar directiva... I

Exportar directiva...

5 || Preferencias Ver N s de restriccion de software
s de control de aplicaciones Directivas de control de aplicac
Exportar lista... s de seguridad IP en Active Direc... Administracion del protocolo ¢
Ayuda acidn de directiva de auditoria a... Cenfiguracion de directiva de &
L4 > || < >

Importa un archive de plantilla a este objeto de directiva,
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34, | En el cuadro de didlogo que aparecerad (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\CCN-STIC-683  ENS
Incremental Citrix Controller categoria alta-DL.inf" y pulse el botdn "Abrir".

L=[ Importar la directiva desde d
Buscar en: | templates V| @' [} g '
Mombre - &
CCN-STIC-574 ENS Plantilla Servidor IIS 10.inf
= | CCM-STIC-5753 EMS Servidor SOL Server 2016 categoria alta - DL.inf
| CCM-STIC-683 ENS Incremental Citrix Controller categoria alta-DL.inf |
| CCN-STIC-683 ENS Incremental Citrix Director categoria alta-DL.inf
CCM-5TIC-683 ENS Incremental Citrix Licensing categoria alta-DL.inf
CCM-5TIC-683 EMS Incremental Citrix Storefront categoria alta-DL.inf
DC security.inf v
£ >
Nombre:  [CCN-STIC-683 ENS Incremental Cirix Controller categoria ataDLinf | | Abnr |
Tipo: |F‘Ianti||a de seguridad (inf) v| | Cancelar |
[] Limpiar esta base de datos antes de importara

35. | Conello este GPO ("CCN-STIC-683 ENS Incremental Servidores Controller categoria alta
- DL") habra quedado configurado. En un paso posterior se enlazard al contenedor
adecuado de Active Directory para que su configuracion sea aplicada.

Cierre la politica una vez que se haya realizado la importacion de la configuracién de
seguridad.

36. | Expanda y seleccione el contenedor "Objetos de directiva de grupo", y marcando con

el botdn derecho en él, elija la opcién "Nuevo" del menu contextual que aparecera.

(2L Administracién de directivas de grupo
\Z, Archive Accion  Ver Ventana Ayuda
Sl RN N = RN 7 e

=, Administracién de directivas de grupo

v i Besque dominio.local

~ (55 Dominios

w .ﬁi deminio.local

=2/ CCM-STIC-370A ENS incremental Dominio categoria alta - DL
=/ Default Domain Policy
» 2] Domain Controllers
» |3 Servidores
w| = Objetos de directiva de grupo
CCN-STIC-5704 ENS incre| Muevo I
=/ CCN-STIC-5T0A ENS incre
[ CCN-STIC-5704 ENS incre
E[ CCN-STIC-574 ENS Increrr
_E,J’ CCN-STIC-575 ENS Increrr Abrir Editor de tablas de migracién
E[ CCN-STIC-683 ENS Increrr
E[ CCN-STIC-683 ENS Increrr
|=[ Default Domain Controller

Hacer copia de seguridad de todos...

Administrar copias de seguridad...

Ver ]

Mueva ventana desde aqui’

= Default Domain Policy Actualizar
» [ Filtros WM
» [F GPO deinicio Ayuda

> [[@ Sitios
{'@7 Modelado de directivas de grupo
[ Resultados de directivas de grupo

Crear un GPO sin vinculo
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37. | Asigne el siguiente nombre al nuevo GPO "CCN-STIC-683 ENS Incremental Servidores
Director categoria alta - DL" y pulse el botén “Aceptar”.

Muevo GPO X

Mombre:

CCH-5TIC-683 ENS Incremental Servidores Director categoria alta - DL

GPO de inicio de origen:

| {ninguna) o |

Aceptar | Cancelar |

38. | Seleccione el GPO recién creado, "CCN-STIC-683 ENS Incremental Servidores Director
categoria alta - DL", y marcando con el botén derecho en él, elija la opcion "Editar..."
del menu contextual que aparecera.

=L Administracién de directivas de grupo
2L Archive  Accitn  Ver Ventana Ayuda
= | nE =8/ XEBE

15l Administracién de directivas de grupo A
v & Bosque: dominio.local
~ (55 Dominios
v 3 dominio.local
=i/ CCM-STIC-5704 ENS incremental Dominio categoria alta - DL
@/ Default Demain Policy
» |21 Demain Controllers
» 2] Servidores
~ [ = Objetos de directiva de grupe
= CCM-5TIC-570A ENS incremental Controladeres de Deminio categoria alta - DL
=/ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL
=/ CCM-5TIC-570A ENS incremental Servideres miembro categoria alta - DL
= CCM-5TIC-574 ENS Incremental 115 10
=/ CCN-STIC-573 ENS Incremental SQL Server 2016 categoria alta -DL
= CCMN-STIC-623 ENS IncremenEI Servidores Controller categoria alta - DL
I =[ CCM-5TIC-683 ENS Incremental Servidores Director categoria alta - DLI
Editar... categoria alta - DL
Eetado de GPO 5 t categoria alta - DL

i i) i

39. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo -> Directivas = Configuracion de Windows =
Configuracion de seguridad”, y marcando con el botén derecho en él, elija la opcién
"Importar directiva..." del menu contextual que aparecera.

= Editor de administracién de directivas de grupo - O X

Archivo  Accion  Ver  Ayuda

o= HE X HE

= Directiva CCM-STIC-683 ENS Incremental Servideres Director|| Nombre
v (& Configuracidn del equipo
w || Directivas
» [ ] Configuracién de software
~ || Configuracién de Windows
» [ Directiva de reselucién de nombres
=] Seripts (inicio o apagado)

> Impresoras implementadas __\_aﬂ.egistro )
> Configuracion de seguridad %Slstema de archivos
> oS basada en directiva Abrir red cableada (IEEE 802.3)

. T ini ivas: defini indows con seguridad avan...
)_ = Plantll.las administrativas: definis Importar directiva... 9
> [ Preferencias

Administrador de listas de ...

g}ﬂ Directivas de cuenta
Li Directivas locales

Lj Registro de eventos
"4 Grupos restringidos
|4 Servicios del sistema
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40. | En el cuadro de didlogo que aparecera (titulado "Importar la directiva desde"),
seleccione la directiva "C:\Windows\security\templates\CCN-STIC-683  ENS
Incremental Citrix Director categoria alta-DL.inf" y pulse el botdn "Abrir".

= Importar la directiva desde x
Buscar en: | templates v| e e
Mombre &

CCMN-5TIC-574 ENS Plantilla Servidor 115 10.inf

CCMN-5TIC-573 EMS Servidor SOL Server 2016 categonia alta - DL.inf

CCMN-5TIC-683 EMNS Incremental Citrix Controller categoria alta-DL.inf

CCM-5TIC-683 ENS Incremental Citrix Director categoria alta-DL.inf |
CCM-5TIC-683 ENS Incremental Citrix Licensing categoria alta-DL.inf

. CCM-5TIC-683 EMNS Incremental Citrix Storefront categena alta-DL.inf

i

i |

-.'.‘I_

. DC security.inf v
< >
Nombre:  |[CCN-GTIC-683 ENS Incremental Cirix Director categoria ataDLirf | [ Abir |
Tipo: | Plantila de seguridad {inf) v| | Cancelar |

[] Limpiar esta base de dates antes de importara

41. | Con ello este GPO ("CCN-STIC-683 ENS Incremental Servidores Director categoria alta -
DL") habrd quedado configurado. En un paso posterior se enlazara al contenedor
adecuado de Active Directory para que su configuracidn sea aplicada.

Cierre la politica una vez que se haya realizado la importacién de la configuracién de
seguridad.

42. | En la ventana “Administracién de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Controller”, y marcando con el botdn derecho en él, elija la opcién "Vincular un GPO
existente..." del menu contextual que aparecera.

(&, Administracién de directivas de grupo - m} X
1zl Archivo  Accién  Ver Ventana Ayuda
e D0/ XEG BE

5, Administracidn de directivas de grupe
v _ﬁ Bosque: dominio.local

~ (55 Dominios -

v §_§ dominio.local Orden de vinculos  GPO

&z CCN-STIC-570A ENS incremental Dominio categoria alta - DL
= Default Domain Policy
|2 Domain Controllers
|2 Servidores —

=" CCM-STIC-570A ENS incremental Servidores miembre categoria alta - DL -
>0 = Servidores Citrix Controller ~

- 8 X

Servidores Citrix Controller
Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacién

£ v

> 2] Servidores Citrix Director Crear un GPO en este dominio y vincularlo aqui..
> 2] Servidores Citrix Licensing Vincular un GPO exstente... I
> 2 Servidores Citrix Storefront T 5
5 2] Servidores IS 10 oquesrhersnaia
5 [@] Servidores SOL Server Actualizacion de directiva de grupo..

* :_:J Objetos de directiva de grupo Asistente para modelado de directivas de grupo...

> [ Filtros WMI

» [ GPO de inicio MNueva unidad organizativa

> (& Sitios Ver s

59 Modelado de directivas de grupo

e X MNueva ventana desde aqui
|4 Resultados de directivas de grupe

Eliminar

Seleccienar un GPO existente y vincularlo con esti Cambiar nombre
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En la ventana “Seleccionar GPO” que aparecerd, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Controller categoria alta - DL”.

Seleccionar GPO *
Buscar en este dominio:

dominio.local ~
Objetos de directiva de grupo:

.

Mombre 63

CCMN-STIC-570A ENS incremental Dominio categoria alta - DL

CCMN-STIC-5704 EMS incremental Servidores miembro categoria alta - OL

CCMN-STIC-574 ENS Incremental 1IS 10

CCMN-5TIC-683 ENS Incremental Servidores Director categoria alta - DL

CCMN-5TIC-683 ENS Incremental Servidores Licensing categoria alta - DL

CCMN-STIC-683 ENS Incremental Servidores Storefront categoria alta - DL

Default Domain Controllers Policy 7

i< >

I Aceptar I | Cancelar |

44,

Seleccione la politica de grupo recién vinculada y vaya a la pestafia “Ambito” que se

encuentra en el panel derecho.

5 Administracion de directivas de grupo
grup
E Archive Accién  Ver Ventana

3| HE XEHm

Ayuda

-

1z Administracion de directivas de grupe
w _é, Bosque: dominio.local

v [£4 Dominios

v 3 dominio.local

=i/ CCMN-STIC-570A ENS incremental Dominio categoria alta - DL
i/ Default Domain Policy
(2] Domain Controllers
2] Servidores

£ v

CCN-STIC-683 ENS Incremental Servidores Controller categoria alta - DL
Detalles Configuracién  Delegacion

Vinculos

Mostrar vinculos en esta ubicacién

dominio Jocal ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

E

» [ Filtros WMI
» [[F] GPO deinicio
> L@ Sitios
5 Modelado de directivas de grupo
4 Resultados de directivas de grupo

Ubicacisn Exigido Vinculo habiltado Ruta
) CCM-STIC-570A ENS incremental Servidores miembro categoria alta - [ 5] Servidores Citrix Controller Na Si dominio
~ (2| Servidores Citrix Controller
.| CCMN-STIC-683 ENS Incremental Servidores Controller categoria a < >
» |2 Servidores Citrix Director ¥
» |2 Servidores Citrix Licensing Filtrado de seguridad
5 2] Servideres Citrix Storefront La corfiguracién en este GPO solo se pusde aplicar a los grupos, usuarios y equipos siguientes:
) % :er\n:ores !(51105 Nombre -
> |2 Servidores erver - -
» (5 Objetos de directiva de grupo 88, Usuarics ateniticadios
| Agregar... ‘ | Quitar Propiedades
Filtrado WMI
Este GPO esta vinculado al siguierte filtra WMI:
|<h\ngurm) ~ Abrir
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En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-683 ENS Incremental Servideres Controller categoria alta - DL
Ambito  Detalles Corfiguracion  Delegacién
Vinculos

Mostrar vinculos en esta ubicacidn:

dominiolocal ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

-~

Ubicacidn Exigido Vinculo habiltado Ruta
[£] Servidores Citrix Controller Mo Si daminic
£ >
Filtrado de seguridad
La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
Nombre v
82, Usuarios autertificados
| Agregar... | I Quitar I Propiedades

46.

Pulse el boton “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracién de directivas de grupo x>

| ¢Desea quitar este privilegio de delegacian?

Aceptar | Cancelar

47.

Una vez quitado, pulse el botdn “Agregar...”.

48,

Introduzca como nombre “ENS servidores Windows 2016 categoria alta - DL”. Este
grupo corresponde con el generado en la aplicacién de la guia “CCN-STIC-570A”.
A continuacidn, pulse el botdn “Aceptar”.

Seleccienar Usuario, Equipo o Grupo X

Seleccionar este tipo de objeto:

|U5uario. Grupo, o Entidad de sequridad integrada | | Tipos de ohjeto .. |

Desde esta ubicacidn:

|don1inio.|oca| || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjemplos):

ENS Servidores Windows 2016 categoria alta - DL Comprobar nombres
e

Nota: En caso de no disponer del grupo mostrado en la guia, deberd adaptar estos pasos a su
organizacion.
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49. | En la ventana “Administracién de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios > <nombre de su dominio> > Servidores = Servidores Citrix
Director”, y marcando con el botdn derecho en él, elija la opcién "Vincular un GPO
existente..." del menu contextual que aparecera.

=L Administracién de directivas de grupo
Z Archivoe Accién  Ver Ventana Ayuda
e= | 2@ B[ XE 6B m
\=k Administracién de directivas de grupo Servidores Citrix Director
h ._é Bosque: dominio.local Objetos de directiva de grupe vinculados
v [£5 Dominios _
v iﬂ dominio.local Orden de vinculos ~ GPO
»i/ CCM-STIC-570A ENS incremental Dominio categoria alta - DL —
i/ Default Domain Policy
» 2| Domain Controllers -
w |2 Servidores —
=) CCN-STIC-570A ENS incremental Servidores miembre categoria alta - DL -
» |3 Servidores Citrix Controller =~
>
» 2 Servidores Citrix Licensin Crear un GPO en este dominio y vincularlo agui...
» (2] Servidores Citrix Storefrol Vincular un GPO existente... I
> 2 Servidores 11510 -
. . Bloguear herencia
5 20 Servidores SQL Server
50. | Enla ventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-683 ENS

Incremental Servidores Director categoria alta - DL”.

Seleccionar GPO x

Buscar en este dominio:

dominio, local £

Objetos de directiva de grupo:

Mombre &

CCM-STIC-570A ENS incremental Dominio categoria alta - DL
CCM-STIC-5704 ENS incremental Servidores miembro categoria alta - DL
CCM-STIC-574 ENS Incremental IIS 10

CCMN-STIC-575 ENS Incremental SOQL Server 2016 categoria alta DL

[M-5TIC-633 FlW norements dore ontroller cateqgoria gltg - D

CCM-STIC-683 ENS Incremental Servidores Director categoria alta - DL

CCM-STIC-683 ENS Incremental Servidores Licensing categoria alta - DL
CCM-STIC-683 ENS Incremental Servidores Storefront categoria alta - DL

Default Domain Controllers Policy A
£ >

I Aceptar I | Cancelar
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51. | Repita el mismo proceso para vincular el GPO “CCN-STIC-574 ENS Incremental 1IS 10”.
Seleccionar GPO *
Buscar en este dominio:
dominia.local w
CObjetos de directiva de grupao:
Fa
Mombre &
CCN-STIC-570A ENS incremental Controladores de Dominio categoria alta ...
CCMN-5TIC-5704A ENS incremental Dominio categoria alta - DL
CCM-5TIC-570A EMS incremental Servidores miembro categoria alta - DL
CCN-5TIC-574 ENS Incremental 115 10
CCM-5TIC-575 ENS Incremental S0L Server 2016 categoria alta DL
CCMN-5TIC-683 ENS Incremental Servidores Controller categoria alta - DL
CCN-5TIC-633 ENS Incremental Servidores Licensing categoria alta - DL
CCN-5TIC-683 ENS Incremental Servidores Storefront categoria alta - DL
Default Domain Controllers Policy
Default Domain Policy i
Aceptar | Cancelar |
52. | Seleccione la politica de grupo “CCN-STIC-683 ENS Incremental Servidores Director

categoria alta - DL” recién vinculada y vaya a la pestafia “Ambito” que se encuentra en

el panel derecho.

= Administracién de directivas de grupo
=L Archive  Accion

| nE KGHE

Ver Ventana Ayuda

- & %

(54 Administracion de directivas de grupe
v ﬁ}, Bosque: dorinic.local
w | =5 Dominios
v §§ dominic.local
= CCN-STIC-570A ENS incremental Dominio categoria alta - DL
=/ Default Domain Policy
» 2] Domain Centrollers
v (3] Servidores
m: CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
» 2 Servidores Citrix Controller
~ |2 Servidores Citrix Director
= CCM-STIC-574 ENS Incremental 115 10
g CCM-5TIC-683 ENS Incremental Servidores Director categeria alta - DLI

> (2] Servidores Citrix Licensing
» |2 Servidores Citrix Storefront
» 2] Servidores 11510
» 2 Servidores SOL Server
» [ 5t Objetos de directiva de grupo
> [ Filtros WMI
¥ :D GPO deinicio
> [ Sitios
E‘ﬁ? Meodelado de directivas de grupe
[ Resultados de directivas de grupe

CCN-STIC-683 ENS Incremental Servidores Director categoria a

De‘talles Configuracion  Delegacidn

Vinculos

Mostrar vinculos en esta ubicacion

dominio local ~ ‘

Los siguientes sitios, dominios y unidades organizativas estan vinculados & este GPO

Ubicacién Exigido Vinculo habiltado
5] Servidores Citrix Director No Si
< >

Filtrado de seguridad

La corfiguracidn en este GPO solo se puede aplicar a los grupos. usuarios y equipos sigu

Nombre
52, Usuarios autentificados

‘ Agregar | ‘ Quitar Propiedades

Filtrado WMI
Este GPO estd vinculado al siguiente fitro WHI:

I A Y
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53. | En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.
CCN-STIC-883 ENS Incremental Servidores Director categoria alta - DL
Ambito  Detalles Corfiguracién  Delegacién
Vinculos
Mostrar vinculos en esta ubicacién: | daminio local w
Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
Ubicacion Exigido Vinculo habilitado Futa
ESem'dores Citrie Director Mo Si dominio Jocal/|
< >
Filtrado de seguridad
La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
MNombre
52, Usuarios autentificados |
| Agregar... | I Quitar I Propiedades
54. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.
Adrministracién de directivas de grupo >
| :Desea quitar este privilegio de delegacion?
Aceptar Cancelar
55. | Una vez quitado, pulse el botén “Agregar...”.
56. | Introduzca como nombre “ENS servidores Windows 2016 categoria alta - DL”. Este
grupo corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacidn, pulse el botén “Aceptar”.
Seleccionar Usuario, Equipo o Grupo *
Seleccionar este tipo de objeto:
|Usuario. Grupo, o Entidad de seguridad integrada | | Tipos de objsto... |
Desde esta ubicacion:
|dominio.local | | Ubicaciones. . |
Escriba el nombre de objeto para seleccionar (giemplos):
ENS Servidores Windows 2016 categoria alta - DL Comprobar nombres
| Opciones avanzadas... | I Ear I Cancelar
Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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57. | Seleccione el contenedor “Servidores Citrix Director” y compruebe en la parte central
de la ventana, en la pestafia "Objetos de directiva de grupo vinculados", que el orden
de los vinculos es el siguiente, tal y como se muestra en la figura.

— 1-CCN-STIC-683 ENS Incremental Servidores Director categoria alta - DL
— 2-CCN-STIC-574 ENS Incremental 1IS 10
Si no lo es, modifique el orden de los vinculos para que sea igual al indicado. Para ello

seleccione un vinculo y utilice las flechas hacia arriba y hacia abajo que hay en la parte
izquierda de la pestana.

5 Administracién de directivas de grupe - O *
2k Archive  Accién  Ver Ventana Ayuda - & %
o=z 60| XEd B

2, Administracién de directivas de grupo Servidores Citrix Director

N _ﬁ Bosque: dominio.local

‘ fe Obijetos de directiva de gupo vinculados | Herencia de directivas de gupo  Delegacidn
~ [Z5 Dominios

w fﬂ dominio.local Exigido Vinculo ..
@/ CCM-STIC-5704 ENS Incremental Do Mo Si

= Default Domain Policy 2 =/ CCN-STIC-574 ENS Incremental 115 10 Mo Si
> [2] Domain Controllers — -

w (2] Servidores -
EEJ’ CCM-5TIC-570A ENS incremental
» |3 Servidores Citrix Controller %
> I 2| Servidores Citrix D'irectorl
» 3] Senidores Citrix Licensing
» &) Servidores Citrix Storefront

5 2] Servidores 1S 10
5 (2] Servidores SOL Server

58. | Compruebe también que el campo "Vinculo habilitado" muestra "Si" para las GPO
recién vinculadas. Si mostrara "No", seleccione el GPO, y marcando con el botén
derecho en él, marque la opcion "Vinculo habilitado" en el menu contextual que
aparecera.

59. | En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor “Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Licensing”, y marcando con el botdon derecho en él, elija la opcidén "Vincular un GPO
existente..." del menu contextual que aparecera.

(=L Administracién de directivas de grupo
=L Archive Accion  Ver Ventana Ayuda
e 2H 0| XEC HE

(5L Administracidn de directivas de grupe
v _ﬁ Bosque: dominio.local

~ [Z5 Dominios -

v ‘f_g dominio.local Orden de vinculos ~ GPO

@i CCM-STIC-570A EMNS incremental Dominio categoria alta - DL L

=i/ Default Domain Policy iR

» |2 Domain Controllers e

Servidores Citrix Licensing
Cbjetos de directiva de grupo vinculados

~ 2 Servidores —
2/ CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
5 |2 Servidores Citrix Controller s

3| Servidores Citrix Director

(2 Servidores Citrix Licensing
2| Servidores Citrix Storefrond Crear un GPO en este dominio y vincularlo aqui...
|2 Servidores IS 10 I

2] Servidores SQL Server

Vincular un GPO existente... I

WON W W

Centro Criptolégico Nacional




T e

Seguridad

ense,

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

( 3 I B CCN-STIC-683

Paso ‘ Descripcion ‘

60. | Enla ventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Licensing categoria alta - DL”.

Seleccionar GPO *

Buscar en este dominio:

dominio. local L

Objetos de directiva de grupo:

o
Nombre &3
CCM-STIC-570A EMS incremental Controladores de Dominio categoria alta. ..
CCN-STIC-570A ENS incremental Dominio categoria alta - DL
CCMN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
CCM-STIC-574 EMS Incremental IIS 10
CCM-STIC-575 EMS Incremental S0L Server 2016 categoria alta -DL
CCM-STIC-583 EMS Incremental Servidores Controller categoria alta - DL
CCM-5TIC-683 ENS Incremental Servidores Director categoria alta - DL
CCM-STIC-583 EMS Incremental Servidores Licensing categoria alta - DL
CCM-5TIC-583 EMS Incremental Servidores Storefront categoria alta - DL
Default Domain Controllers Policy 4

I Aceptar I | Cancelar |

61. | Seleccione la politica de grupo recién vinculada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

&, Administracién de directivas de grupe - O *
Z Archive Accién  Ver Ventana Ayuda - 8 %
e 2@ XEld
&, Administracion de directivas de grupo CCN-STIC-683 ENS Incremental Servidores Licensing categoria alta - DL
v £ Ef)sque: .dn?mmlo.local Detalles  Corfiguracién  Delegacidn

v [Z4 Dominios
. Vinculos
v 3 dominio.local
i) CCN-STIC-5704 ENS incremental Deminio categoria alta - DL Mostrar vinculos en esta ubicacién: | dominio Jocal ~
i/ Default Domain Palicy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
> 2] Domain Controllers s
v &1 Servidores Ubicacisn Exigido Vinculo habiltado Ruta
i/ CCN-STIC-570A ENS incremental Servidores miembro categoeria alta - [ &1 Servidores Citrix Licensing Ne Si dominio
5 2] Servidores Citrix Controller
» |21 Servideres Citrix Director < >
~ (2] Servidores Citrix Licensing ]
.| CCMN-STIC-683 ENS Incremental Servidores Licensing categoria alta Filtrado de seguridad
5 2] Servideres Citrix Storefront La corfiguracién en este GPO solo se pusde aplicar a los grupos, usuarios y equipos siguientes:
> 2 zem:ore; \EI:;LDS Nombre ~
5 [2] Servidores erver - -
5 [ Objetos de directiva de grupo 88 Unsaics adenificaros
> [ Filtros WMI
> 3 GPO deinicio
? H_E Sities | Agregar... ‘ | Quitar Propiedades
s Modelado de directivas de grupe |
[ Resultados de directivas de grupo Filtrado WMI
Este GPO estd vinculado al siguierte fitro WMI:
|<h\nguﬂo) ~ Abrir
< >
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62. | En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.
CCN-STIC-683 ENS Incremental Servidores Licensing categoria alta - DL
Ambito  Detalles Corfiguracisn  Delegacion
Vinculos
Mostrar vinculos en esta ubicacion: | 4aminio local o
Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
Ubicacidn - Exigido Vinculo habilitado Futa
(5] Servidores Citrix Licensing Mo Si dominio
< >
Filtrado de seguridad
La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios ¥ equipos siguientes:
Mombre N
82, Usuarios autentificados
| Agregar... | I Quitar I Propiedades
63. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.
Administracian de directivas de grupo =
| = :Desea quitar este privilegio de delegacidn?
Aceptar Cancelar
64. | Una vez quitado, pulse el botén “Agregar...”.
65.

Introduzca como nombre “ENS servidores Windows 2016 categoria alta - DL”. Este
grupo corresponde con el generado en la aplicacién de la guia “CCN-STIC-570A".
A continuacién, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo x

Seleccionar este tipo de objeto:

|Usuari0, Grupo, o Entidad de seguridad integrada | | Tipos de objsto... |
Desde esta ubicacion:

|dorninio.|oca| | | Ubicaciones... |
Escrba el nombre de objeto para seleccionar (giemplos):

ENS Servidores Windows 2016 categornia alta - DL Comprobar nombres

| Opciones avanzadas... | I Ear I Cancelar

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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66. | En la ventana “Administracion de directivas de grupo”, expanda y seleccione el
contenedor "Administracion de directivas de grupo = Bosque: <nombre de su
bosque> = Dominios = <nombre de su dominio> = Servidores = Servidores Citrix
Storefront”, y marcando con el botén derecho en él, elija la opcién "Vincular un GPO
existente..." del menu contextual que aparecera.

(2L Administracién de directivas de grupo
2L Archive  Accign  Ver Ventana  Ayuda

o | nE B XECHD

‘5l Administracidn de directivas de grupo Servidores Citrix Storefront
v .ﬁ Bf}sque: dominio local Objetos de directiva de gnupo vinculados
v [54 Deminies _
Vv _ﬁg dominic.local Orden de vincules  GPO

mz/ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL L
=/ Default Domain Pelicy
» 2] Domain Controllers
~ (3 Servidores -
=/ CCN-STIC-5704 ENS incremental Servidores miembro categoria alta - DL
» 2] Servidores Citrix Controller
» 2] Servidores Citrix Director
» |3 Servidores Citrix Licensing
[ Crcsaeion]
> (3 Servidores 1510 Crear un GPO en este dominio y vincularlo aqui...
> 5] Servidores SOL Server Vincular un GPO existente... I
» [ 5} Objetos de directiva de grupo

> [ Filtros WMI
3 ;n GPO de inicio Actualizacion de directiva de grupo...

Bloquear herencia

’ ;_E Sitios Asistente para modelado de directivas de grupe...
sis Modelade de directivas de grupo

. - MNueva unidad organizativa
|4 Resultados de directivas de grupe

Ver ¥

Seleccionar un GPO existente y vincularlo con est Mueva ventana desde aqui

67. | Enla ventana “Seleccionar GPO” que aparecera, seleccione el GPO “CCN-STIC-683 ENS
Incremental Servidores Storefront categoria alta - DL”.

Seleccionar GPQ bt

Buscar en este dominio:

dominio, local w

Objetos de directiva de grupo:

MNombre 63
CCN-STIC-570A ENS incremental Controladores de Dominio categoria alta ...
CCM-STIC-570A ENS incremental Dominio categoria alta - DL

CCM-STIC-5704 ENS incremental Servidores miembro categoria alta - DL
CCN-STIC-574 ENS Incremental IIS 10

CCM-5TIC-575 ENS Incremental SQL Server 2016 cateqgoria alta DL
CCM-5TIC-683 ENS Incremental Servidores Controller cateqgoria alta - DL
CCM-5TIC-683 ENS Incremental Servidores Licensing categoria alta - DL
CCM-5TIC-683 ENS Incremental Servidores Storefront categoria alta - DL
Default Domain Controllers Policy

Default Domain Policy v

I Aceptar I | Cancelar
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68.

De manera analoga vincule la GPO denominada “CCN-STIC-574 ENS Incremental
Servidores IIS 10”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local

Obijetos de directiva de arupo:

Nombre 6

CCM-STIC-570A ENS incremental Controladores de Dominio categ...
CCN-STIC-570A ENS incremental Dominio categoria alta - DL

M-5TIC-5 708 FMNS nremental Servidores miemora categoris g
CCMN-5TIC-574 ENS Incremental II5 10

CCM-STIC-575 EMS Incremental SQL Server 2016 categoria alta OL
CCMN-STIC-683 ENS Incremental Servidores Controller categoria al...
CCH-STIC-683 ENS Incremental Servidores Director categoria alt. ..
CCN-STIC-683 ENS Incremental Servidores Licensing categoria alt. ..
CCMN-STIC-683 ENS Incremental Servidores Storefront cateqaria ...

Default Domain Controllers Policy ¥

I Aceptar I | Cancelar |

69.

Seleccione la politica de grupo “CCN-STIC-683 ENS Incremental Servidores Storefront

categoria alta - DL” recién vinculada y vaya a la pestafia “Ambito” que se encuentra en
el panel derecho.

15, Administracién de directivas de grupe
Z Archive Accién  Ver Ventana Ayuda
= | 2@ X G|

1z Administracién de directivas de grupe
w _ﬁ Bosque: dominio.local

-8 X

CCN-STIC-683 ENS Incremental Servidores Storefront categoria alta - DL

- ) Detalles Configuracion Delegacion
v [Z4 Dominios
. Vinculos
v 3 dominio.local
5] CCN-STIC-5704 ENS incrementl Dominio categaria alta - DL Mostrar vinculos en esta bicacién: | dominio Jocal v

i/ Default Domain Policy
(2] Domain Controllers

Los siguientes sitios, dominios y unidades organizativas estan vinculados & este GPO:

W

e

~ 31 Servidores Ubicacién Exigido Vinculo habiltado Ruta
i/ CCM-STIC-570A ENS incremental Servideres miembro categoria alta - [ 5] Servidores Citrx Storefrort Ha Si dominio)
5 2] Servidores Citrix Controller
5 (3l Servidores Citrix Director < >
» 2] Servidores Citrix Licensing 1
v [2] Servidores Citrix Storefront Filtrade de seguridad
=[ CCN-STIC-374 ENS \ncramsﬂtal |15 10 La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes
| CCN-STIC-683 ENS Incremental Servideres Storefront categoria a Nombre: -
» 2] Servidores lIS 10 . §
, ] Servidores SOL Server 82 Usuarios autentficados
> [5 Objetos de directiva de grupo
> [ Filtros WM

> [F GPO de inicio |
> L@ Sitios

5 Madelado de directivas de grupe Filtrade WMI

Este GPO esta vinculado al siguiente fittro WMI:

Agregar... | | Quitar Propiedades

[+ Resultados de directivas de grupo

‘ <ningunoz ~ Abrir
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70. | En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-683 ENS Incremental Servidores Storefront categoria alta - DL
Ambito  Detalles Configuracisn  Delegacién
Vinculos

Mastrar vinculos en esta ubicacidn:

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacion Exigido Vinculo habilitado Ruta
2] Servidores Citrix Storefront No Si dominio
€ >
Filtrado de seguridad
La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
Nombre ’
82, Usuarios autentificados
| Agregar... | I Quitar I Propiedades

71. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracion de directivas de grupo X

| :Desea quitar este privilegio de delegacion?

Aceptar Cancelar

72. | Unavez quitado, pulse el botdn “Agregar...”.

73. | Introduzca como nombre “ENS servidores Windows 2016 categoria alta - DL”. Este
grupo corresponde con el generado en la aplicacion de la guia “CCN-STIC-570A”.
A continuacidn, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|Usuario. Gnpo, o Entidad de seguridad integrada | | Tipos de ohjeto... |

Desde esta ubicacian:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjemplos):

ENS Servidores Windows 2016 categoria afta - DL Comprobar nombres
| Opciones avanzadas... | I Aceptar I | Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.
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74. | Seleccione el contenedor “Servidores Citrix Storefront” y compruebe en la parte central
de la ventana, en la pestafia "Objetos de directiva de grupo vinculados", que el orden
de los vinculos es el siguiente, tal y como se muestra en la figura.

— 1-CCN-STIC-683 ENS Incremental Servidores Storefront categoria alta - DL
— 2 -CCN-STIC-574 ENS Incremental 1IS 10

Si no lo es, modifique el orden de los vinculos para que sea igual al indicado. Para ello

seleccione un vinculo y utilice las flechas hacia arriba y hacia abajo que hay en la parte
izquierda de la pestana.

15 Administracion de directivas de grupo - O ¥
2 Archive  Accion  Ver Ventana Ayuda
€| z5E )

134 Administracién de directivas de grupo Servideres Citrix Storefront
A _ﬂ Bosque: dominia.local I Objetos de directiva de grupo vinculados IHerencia de directivas de gupe  Delegacion

- 8 %

~ [Z4 Dominios =
~ 4 dominialocal Orden de vinculos  GPO
E=EI CCM-STIC-3704 ENS incremental Dominic categoria alta - DL 1 EE[CI:N-STDSR?' ENS Incremental Servidores Storefront categoria al..
=/ Default Domain Pelicy 2 (a] CCN-STIC-574 ENS Incremental 115 10

> |2 Domain Controllers

w [ Servidores —
i/ CCN-STIC-5704 ENS incremental Servidores miembro categeria alta - [
» [2] Servidores Citrix Controller ~
» |2 Servidores Citrix Director
> 2| Servidores Citrix Licensing
BE M- -574 EN5 Incremental 115 10
1w/ CCN-STIC-683 ENS Incremental Servidores Storefront cateqoria alta

w

75. | Compruebe también que el campo "Vinculo habilitado" muestra "Si" para las GPO
recién vinculadas. Si mostrara "No", seleccione el GPO, y marcando con el botén
derecho en él, marque la opcion "Vinculo habilitado" en el menu contextual que
aparecera.

En este punto los GPOs se encuentran configurados correctamente en Active Directory y su
configuracion se aplicard automaticamente a los nuevos servidores que necesite afiadir a la
infraestructura. En pasos posteriores movera cada uno de los objetos de equipo dentro de sus
correspondientes unidades organizativas.

Paso ‘ Descripcion ‘

76. | Si no lo ha hecho todavia, inicie sesién en un servidor controlador de dominio del
dominio al que va a pertenecer el servidor que va a asegurar, con una cuenta con
derechos de administracion en el dominio.

77. | Mueva las cuentas de equipo de cada uno de los roles que haya aprovisionado
previamente para la implementacidn de la infraestructura de Citrix.

En funcidn del rol que haya aprovisionado previamente debe mover la cuenta de
equipo a una unidad organizativa u otra. La siguiente tabla de referencia puede
ayudarle con el proceso.

Nota: Durante la aplicacién de la guia “CCN-STIC-574” habra situado los servidores
correspondientes a los roles de Citrix Storefront y Citrix Director en la Unidad Organizativa
“Servidores IS 10” en este punto debera mover dichos servidores a las nuevas Unidades
Organizativas creadas para cada rol.
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Unidad Organizativa Cuenta de equipo
Citrix Controller Servidores Citrix Controller DDC
Citrix Storefront Servidores Citrix Storefront STF
Citrix Licensing Servidores Citrix Licensing LS
Citrix Director Servidores Citrix Director DIR

78. | Para ello, abra la herramienta "Administrador del servidor" y despliegue el menu
“Herramientas = Usuarios y equipos de Active Directory”. El sistema solicitara
elevacién de privilegios.

A continuacién, en la herramienta “Usuarios y equipos de Active Directory” despliegue
la ruta “<nombre de su dominio> = Servidores", y marcando con el boton derecho
del ratén cada uno de los servidores, pulse la opcion “Mover...”.

] Usuarios y equipos de Active Directory - O X

Archive  Accion  Ver  Ayuda

s | nF B XD HE |2 aEavYER

j Usuarios y equipos de Active Directory || Nembre Tipo Descripcién
> [ Consultas guardadas : ——
e ﬁ d?minio.local 2] Servid Agregar a un grupo... inizativa

’ :I R [2] Servid Deshabilitar cuenta inizativa

> | Cemputers B Servid -

5 [&] Domain Controllers & Ef‘-"f Restablecer la cuenta IﬂfZE !VE

» [ ForeignSecurityPrincipals = Serv?::l Mover... n?zat!va

> || Managed Service Accounts i‘ Servid Administrar inizativa

w 2| Servidores 127 Servid inizativa

79. | De forma andloga, realice el paso anterior por cada uno de los servidores que desee
anadir a la plataforma.

80. | Finalmente, dentro de cada unidad organizativa debe apreciar cada uno de los
servidores anadidos.

v (2| Servidores
w 2| Servidores Citrix Controller
» (hl DDC
v 2| Servidores Citrix Director
» (&l DIR
w (3 Servidores Citrix Licensing
sl LS
w 2| Servidores Citrix Storefront
» il STF
2] Servidores 115 10
v (2] Servidores SOL Server
s [ Users

81. | Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

Con la anterior configuracion cada uno de los servidores recogera de forma automatica las
directivas de grupo configuradas para su rol.

Nota: En el caso de no aplicarse de forma automatica la configuraciéon de GPO aplicadas puede utilizar el
comando “gpupdate /force” para forzar el proceso.
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2. SEGREGACION DE ROLES

Con la aplicacién del ENS para la categoria alta — DL sobre una infraestructura de Citrix Virtual
Apps and Desktops serd necesario crear grupos de usuarios para conceder o denegar permisos
sobre un recurso, asi como administrar la propia infraestructura.

En los siguientes pasos se procedera a crear, a modo de ejemplo, un grupo de usuarios cuya
funcién serd la de administrar uno de los roles de la infraestructura.

Paso ‘ Descripcion ‘

82. | Inicie sesidén en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesibn en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesion con una cuenta que sea administrador del dominio.

83. | Abra la herramienta “Administrador del servidor” y a continuacién seleccione
“Herramientas = Usuarios y equipos de Active Directory" en el menu superior
derecho. El sistema solicitara elevacion de privilegios.

Fﬁ Administrador del servidor

- I.'\g! | I’ Administrar Herramientas Wer Ayuda

-

Firewall de Windows con seguridad avanzada

Informacién del sistema

ADMINISTRADOR DEL

- . Iniciador iSCSI

_I senvidor local Liberador de espacio en disco

BE Todos los servidores ‘ Médulo de Active Directory para Windows PowerShell
i.i-i AD DS Meonitor de recursos

DNS INICIO RAPIDO Maonitor de rendimiento
Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)

[ia)
=
ii Servicios de archivos y... P

Programador de tareas
NOVEDADES Servicios

Servicios de componentes
Servicios de Microsoft Azure

Sitios y servicios de Active Directory

OBTEMER MAS

INFORMACION Usuarios y equipos de Active Directory I

Visor de eventos
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84. | Expanda el contenedor "Usuarios y equipos de Active Directory = <nombre de su
dominio> 2 Users”, como se muestra en la siguiente figura.

] Usuarios y equipos de Active Directory
» [ Consultas guardadas
W ,ij dominic.local
5 || Builtin
[ Computers
2 Domain Controllers
[ ] ForeignSecurityPrincipals
[ Managed Service Accounts
2] Servidores

2
>
>
>
2
>

85, | Pulsando con el botdn derecho sobre “Users” dirijase al apartado de configuracion
“Nuevo - Grupo”.

] Usuarios y equipos de Active Directory - O x

Archive Accién  Ver  Ayuda

e aE FBIXEe HE R aETER

3 Usuarios y equipos de Active Directory || Nombre Tipo Descripcion ~
» || Consultas guardadas ﬁadmin Usuario
e ,ii;ném.ll:.local ﬁAdministrador Usuario Cuenta integrada para la...

’ Hn %Administradores clave Grupo de seguridad...  Los miembros de este gr...

] Computers o . .
= Domain Controllers %Admlmstradores clavedela.. Grupo deseguridad.. Los miembros de este gr.
%Administradores de empresas  Grupo de seguridad...  Administradores design...

%Administradores de esquema  Grupo de seguridad..  Administradores design...

>

>

» || ForeignSecurityPrincipals
» || Managed Service Accounts
>

[&] Servidores %Administradores de 50L Server Grupo de seguridad...  Administradores de 5QL...
%Admins.del dominic Grupo de seguridad...  Administradores design...
Delegar control aditores Grupo de seguridad...  Grupo de Auditores
B antroladores de dominio Grupo de seguridad...  Todos los controladores ...
uscar.,
sntroladores de dominie cl., Grupo de sequridad..  5e pueden clonar los mi..
I Muevo » I Equipo 1.. Los miembros de este gr...
Todas las tareas » Contacto Cuenta de usuaric admi...
Ver , I Grupo I: Grlupo de administ.rador...
Clientes DNS que tienen...
InetOrgPerson I L ermbros de et
i os miembros de este gr...
Actualizar msDS-KeyCredential 1. Todasl d
Exportar lista... _ odas los servidores y es..,
msDS-ResourcePropertylist 1.. Los miembros de este gr...
Propiedades msD5-ShadowPrincipalContainer i Los miembros de este gr.
Ayuda mslmaging-PSPs Cuenta integrada para el...
Alias de cola de MSMQ 1.. Todos lesinvitados del ..
1. Los miembros de este gr..
Impresora .
. 1.. Los miembros de este gr...
Usuario .
< > 1.. Los miembros de este gr... v

Carpeta compartida
Crea un nueve elemento en este contenedor. P P
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86. | Sobre la ventana emergente para la creacién del nuevo grupo introduzca
“Administradores de Citrix Controller” y pulse sobre “Aceptar” como se indica en la
siguiente imagen.

Muevo ohjeto: Grupo >

% Crear en:  dominio.local/Users

Mombre de grupo:
I Administradores de Citrix Controller I

Maombre de grupe (anterior a Windows 2000):
| Administradores de Citrix Controller |

Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global (") Distribucidn
() Universal

I Aceptar || Cancelar |

87. | A continuacion, deberd agregar los usuarios que realizaran la administraciéon de los
servidores Citrix Controller al grupo “Administradores de Citrix Controller”. Para ello
dirijase a las propiedades del grupo recién creado y en el apartado “Miembros” afiada
cada usuario pulsando sobre el boton “Agregar...”. Una vez introducidos todos los
usuarios pulse “Aceptar”.

Propiedades: Administradores de Citrix Controller ? *

General Miembro de  Administrado por

Miembros:

Mombre Carpeta de los Servicios de dominio de Active Dir...

I Aceptar || Cancelar | Aplicar
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3. CERTIFICADOS

Citrix Virtual Apps and Desktops faculta el empleo de protocolos seguros para las
comunicaciones y los procesos de autenticacion usando HTTPS que utiliza un cifrado basado en
SSL/TLS para crear un canal cifrado para el trafico de informacion sensible. Para lugares publicos
es un requisito indispensable en la categoria media y alta de seguridad del ENS el uso de
certificados emitidos por entidades certificadoras de terceros, para el caso de sitios internos se
recomienda el uso de certificados emitidos por una entidad certificadora interna, esta
totalmente desaconsejado el uso de certificados autofirmados.

Para la categoria mas alta de seguridad del ENS se configuran certificados para cada uno de
los roles de la infraestructura, a saber:

a) Servidor con el rol Citrix Controller.
b) Servidor con el rol Citrix Storefront.
c) Servidor con el rol Citrix Licensing.

d) Servidores con el rol Citrix Director.

En primer lugar, se procederd a securizar las comunicaciones del servidor con el rol Citrix
Controller.

Paso ‘ Descripcion ‘

88. | Inicie sesion en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segln criterios de ENS.

Otro usuario

Iniciar sesibn en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

89. | Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

90. | Copie los ficheros y directorios que acompafan a esta guia, al directorio "C:\Scripts".
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91. | Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacion de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcién "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opciones de carpeta x

General Buscar

Vistas de carpeta
Puede aplicar esta vista (como Detalles o lconos) a
||]:| todas las campetas de este tipo.

Aplicar a las campetas Restablecer capetas

Configuracion avanzada:

Mostrar letras de unidad A
Mostrar notificaciones del proveedor de sincronizacian

|:| Mestrar siempre iconos, nunca vistas en miniatura

[ Mostrar sismpre mends

Ocultar archivos protegidos del sistema operativo {recome

[] Restaurar ventanas de cametas anteriores al iniciar sesié

Usar el Asistente para compartir (recomendada)

[ Usar las casilas para seleccionar elementos hd
< >

Restaurar valores predeterminados

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecerd (¢ Desea que la configuracidn de vista en todas las carpetas
de este tipo coincida con la configuracion de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".

92. | Asegurese de que al menos los siguientes ficheros hayan sido copiados al directorio
“C:\Scripts” del controlador de dominio.

— CCN-STIC-683 Configuracion SSL — Citrix Controller — Pasol.bat
—  Script-AgregarCertificados.ps1

93. | Para continuar, debe realizar la solicitud de un certificado valido en el dominio, cuyo
Nombre comin “CN” coincida con el FQDN del equipo sobre el que estd
implementando el rol Citrix Controller. No debe utilizar un certificado de tipo wildcard
ya que de utilizarlo encontrara problemas en los siguientes pasos de configuracion.
No es el objetivo de esta guia mostrarle el proceso de obtencién de un certificado ya
gue dependiendo de su organizacién los pasos pueden variar.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

94. | Unavez obtenido el certificado, ubiquelo en la unidad “C:\Scripts”, a modo de ejemplo
en los siguientes pasos se utiliza el certificado “deliverycontroller.pfx” cuyo CN coincide
con el FQDN de la maquina utilizada.

| ¥ | Scripts683 - O X
Inicio Compartir Vista hd o

- v » Este equipo » Discolocal (C) » Scripts v O Buscar en Scripts683 o
MNombre - ~

> g Acceso rapido n L - .
CCM-5TIC-683 ENS Incremental Citrix Licensing categoria alta-DL.inf

> E Este equipo CCM-5TIC-683 ENS Incremental Citrix Licensing categoria basica.inf
CCN-5TIC-683 ENS Incremental Citrix Licensing categoria media.inf
’ E-‘, Red CCN-5TIC-683 EMS Incremental Citrix Storefront categoria alta-DLinf
CCN-5TIC-683 ENS Incremental Citrix Storefront categoria basica.inf
CCN-5TIC-683 ENS Incremental Citrix Storefront categoria media.inf
& deliverycontroller.pfi I
&y Script-AgregarCertificados.ps] v
18 elementos 1 elemento seleccionadeo 2,50 KB =

95. | Pulsando con el botdn derecho sobre el certificado, pulse sobre la opcién “Instalar
PFX” tal y como se indica en la siguiente figura.

| = | Scripts683 - O *
Inicio Compartir Wista b 0
“ ~ » Esteequipo » Disco local (C) 3
L e Instalar PFX £
Mombre Ahbrir ”
#F Acceso rapido 5 . '
CCN-5TIC-683 ENS Inc Ea Examinar con Windows Defender...
[ Este equipo CCN-STIC-683 ENS Inc Abrir con...
CCM-5TIC-683 ENS Inc Restaurar versiones anteriores
e Red CCN-STIC-683 ENS Inc
N Enviar a >
CCM-5TIC-683 ENS Inc
CCN-STIC-683 ENS Inc Cortar
CCN-5TIC-683 ENS Inc Copiar
CCN-STIC-623 ENS Inc Crear acceso directo
CCMN-5TIC-623 ENS Inc .
5 Eliminar
CCN-5TIC-623 ENS Inc .
N Cambiar nambre
CCM-5STIC-683 ENS Inc
CCM-STIC-683 ENS Inc Propiedades
“ deliverycontroller.pfix I
&y Script-AgregarCertificados.ps1 v
18 elementos 1 elemento seleccionado 2,50 KB == &
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96. | Sobre la ventana emergente “Asistente para importar certificados” seleccione
“Equipo local” y pulse “Siguiente” para continuar.

2# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificades desde su disco a un almaceén de certificados.

Un certificada, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiene informacddn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del almacén

(7 Usuario actual
(®) Equipo local

Haga dic en Siguiente para continuar,

WSiguiente I | Cancelar

Nota: El sistema solicitara elevacion de privilegios.

97. | En la siguiente figura encontrara la ruta del certificado que desea instalar. Pulse
“Siguiente” para continuar.

€ ¢ Asistente para importar certificados

Archive para importar
Espedifique el archivo que desea importar.

Mombre de archivo:

C:\Scripts\deliverycontroller. pfi | | Examinar. ..

Mota: ze puede almacenar mas de un certificado en un misma archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 {.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft {(S5T)

I Siguiente || Cancelar
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Paso ‘ Descripcion ‘

98. | Establezca la contrasefia de importacidn para la clave privada. Pulse “Siguiente” para
continuar.

€ L% Asistente para importar certificados

Proteccidn de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opdones de importacidn:

Habilitar proteccidn segura de dave privada. Si habilita esta opddn, se le
avisara cada vez que la dave privada sea usada por una aplicacién.

[IMarcar esta dave come exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento,

Incluir todas las propiedades extendidas.

I Siguiente || Cancelar |

Nota: Opcionalmente puede marcar la casilla “Marcar esta clave como exportable” para
permitirle en un futuro exportar la clave privada del certificado. Esta opcién puede serle de
utilidad para crear copias de seguridad de los certificados e instalar los mismos en diferentes
equipos de su entorno.

€ L Asistente para importar certificados

Proteccién de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opciones de importacidn:

Habilitar proteccién seqgura de dave privada. Si habilita esta opdidn, se le
avisara cada vez gue la dave privada sea usada por una aplicadidn.

Marcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Incluir todas las propiedades extendidas.

I Siguiente || Cancelar
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99. | Seleccione la opcidn “Colocar todos los certificados en el siguiente almacén” y pulse
sobre “Examinar” para indicar el almacén de certificados que albergard el certificado
instalado.

& L% Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son |as dreas del sistema donde se guardan los
certificados.

Windows puede seleccdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacién para el certificado.

Selecdonar automaticamente el almacén de certificados seguin &l tipo de
certificado

(®) Colocar todos los certificados en el siguiente almacén I

‘Almacen e cerihcados:

| || Exarminar. .. I

I Siguiente || Cancelar |

100. | Sobre la ventana emergente “Seleccionar almacén de certificados” especifique el
almacén “Personal” y pulse sobre “Aceptar”.

Seleccionar almaceén de certificados e

Selecdone el almacén de certificados que desea usar.

{ 7| Entidades de certificacién raiz de confian
i | Confianza empresarial

----- { | Entidades de certificacién intermedias
.- 7] Editores de confianza

Ll T Certifiradne an lne ane nnoee ranfia

L4 >

[IMostrar almacenes fisicos

I Aceptar || Cancelar
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101. | Verifique que las opciones introducidas coinciden con la siguiente figura. Pulse
“Siguiente” para continuar con el proceso.

€ L* Asistente para importar certificados

Almacén de certificados

Loz almacenes de certificados son las &reas del sistema donde se guardan los
certificados,

Windows puede seleccionar autométicaments un almacén de certificados; también se
puede especificar una ubicacon para el certificado,

'e) Selecdonar automaticamente el almacén de certificados segdn el tipo de
certificado

(®) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

|Personal | | Examinar. .. I

I Siguiente || Cancelar |

102. | Por ultimo, pulse sobre “Finalizar” para terminar con el proceso de importacion de
certificados.

€ £ Asistente para importar certificades

Finalizacion del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar,

Espedificd la siguiente configuraddn:

Almacén de certificados selecconado por el usuario Personal
Contenido PFX
Mombre de archivo Ci\Scripts'deliverycontroller.pfx

I Finalizar Il Cancelar
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103. | Si el proceso de importacion ha funcionado correctamente aparecera el siguiente
mensaje informativo. Pulse “Aceptar” para continuar.

Asistente para importar certificados >

o La importacion se completd correctamente.

Aceptar

104. | Dirijase a la carpeta “C:\Script” y pulsando con el botéon derecho ejecute con permisos
de administrador el script “CCN-STIC-683 Configuracion SSL — Citrix Controller — Paso

1.bat.
| = | Scripts Herramientas de aplicacion - O X
Inicio Compartir Vista Administrar b ﬂ
“ v A <« Disco local (C:) » Scripts w Buscar en Scripts g
Mombre 2
3 Acceso rapido
CCM-5TIC-683 Configuracion 55L - Citrix Controller - Paso 1.bat
g
[ Este equipo C Abrir minio - Paso 1.bat
i‘ Red [E]lC Editar ninio - Paso 1.bat
i ElC Imprirmir ninio - Paso 1.bat
c ¥ Ejecutar como administrador aliaBlnd
C = : basica.inf v
Examinar con Windows Defender...
£ >
Resta i teri
15 elementos 1 elemento seleccid Hrar versiones antenores [&=]

105. | Control de cuentas de usuario le indicara que escriba el usuario y la contrasefia de un
administrador para continuar.

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

9 | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

S No
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106. | Se abrira un terminal CMD con una descripcién del script. Pulse cualquier tecla para
continuar. Es importante que haya realizado los pasos anteriores para evitar cualquier
error en su ejecucion.

BN C:\Windows'\System32\cmd.exe - O X

ipt realiza la
rmitir la ¢

107. | El primer paso del script es localizar dentro del almacén personal del equipo el
certificado recientemente instalado, una vez localizado, mostrara por pantalla la
informacién del certificado y de la implementacién de Citrix. Si la configuracién es
correcta aparecerd un mensaje similar al que puede apreciar en la siguiente figura
indicando que el certificado SSL se agregd correctamente. Presione “Entrar” para
continuar con la ejecucién.

Bl Administrader: C\Windows\System32\cmd.exe - O *

: Disabled

esione Entrar pa continuar...:
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108. | La segunda parte de la ejecucidn del script genera una clave de registro que limita la
conexioén al servidor utilizando conexiones no seguras por el protocolo HTTP. Presione
cualquier tecla para terminar con la ejecucidn del script.

BER Administrador: C:AWindows\System32\cmd.exe — m] X
Limitando el uso de es no as

109. | Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

En este punto el servidor Citrix Controller se encuentra configurado y con las directivas de
seguridad que aseguran sus comunicaciones con el resto de servicios de la infraestructura. Una
vez configurado el servidor con el rol Citrix Controller debera continuar con las configuraciones
sobre el servidor con el rol Citrix Storefront.

Paso Descripcio

110. | Inicie sesion en un servidor con el rol Citrix Storefront del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

111. | Cree el directorio “Scripts” en la unidad “C:\".

112. | Serd necesario la obtencidén de un certificado de equipo valido en el dominio ya que los
equipos que se conecten al servidor validaran la presencia del certificado y su vigencia.
Utilice un certificado cuyo nombre comun coincida con la URL base que haya indicado
en pasos anteriores.

Nota: No es el objetivo de esta guia mostrarle el proceso de obtencién de un certificado ya que
dependiendo de su organizacion los pasos pueden variar.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Descripcion

113. | Copie el certificado en la unidad “C:\Scripts” y establezca un nombre de fichero
identificativo. En esta guia se utilizara el fichero “C:\Scripts\storefront.pfx” a modo de
ejemplo, no dude en ajustar el nombre de su archivo en los siguientes pasos.

| = | Secripts - o X
Inicio Compartir Vista v 0
« v < Disco local (C) » Scripts v O Buscar en Scripts y=l
~
Mombre
# Acceso rdpido
m storefront.pfx I
[ Este equipo
¥ Red
1 elemento 1 elemento zeleccionado 2,49 KB &=

114. | Si no lo ha hecho todavia, proceda con los siguientes pasos para realizar la instalacién
del certificado sobre el almacén “Personal” de equipo.

Nota: Durante la instalacidon puede ubicar el certificado en el almacén del equipo “Hospedaje
de sitios web” pero encontrara advertencias en la consola de Storefront indicando que no hay
ningun certificado asociado a este servidor Storefront. Para evitar problemas debera ubicar el
certificado en el almacén Personal del equipo tal y como se muestra en los siguientes pasos.

Detalles - Store

Detalles | Delivery Controliers Imumgm ,

© El método de autenticacién PassThrough de dominio se puede configurar por separado para cada sitio de
Receiver para Web. Para configurar métodos de autenticacién para un sitio de Receiver para Web, haga clic
en Administrar sitios de Receiver para Web y modifique los parédmetros del sitio.

© No hay ningun certificado asociado con este servidor StoreFront.
& StoreFront usa HTTPS.

115. | Pulsando con el botdn derecho sobre el certificado, pulse sobre la opcidn “Instalar PFX”
tal y como se indica en la siguiente figura.

| = | Scripts — O prd
Inicio Compartir Wista ~ 0
- v « Disco local (C:) » Scripts w |8 Buscar en Scripts pel
P
Mombre
# Acceso rapido
g Este equipe Instalar PFX
Abrir
E? Red Ea Exarinar con Windows Defender...
Abrir con...
Restaurar versiones anteriores
1 elemento 1 elemento seleccionado 2,49 KB =3 =
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116. | Se iniciara el asistente de importacién de certificados. Pulse sobre “Equipo local” y a
continuacion pulse sobre “Siguiente”.

=# Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacién, es una confirmacdidn de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del almacén
() Usuario actual

(®) Equipo local

Haga dic en Siguiente para continuar.

I Esiguienle I Cancelar

Nota: El sistema solicitara elevacion de privilegios.

117. | Especifique el archivo aimportar y continte con el asistente pulsando sobre “Siguiente”.

X

€ &% Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archivo:
C:'\Scripts\storefront.pfx | | Examinar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (PFX,.P12)
Estdndar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft ((SST)

I Siguiente || Cancelar
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118. | Establezca la contraseia de importacion para la clave privada. Pulse “Siguiente” para
continuar.

€ &% Asistente para importar certificados

Proteccidn de clave privada

Para mantener la sequridad, la dave privada se protege con una contraseria.

Escriba la contrasefia para la dave privada.

Contrasenia:

[IMostrar contrasefia

Opciones de importacion:

Habilitar proteccién segura de dave privada. Si habilita esta opddn, se le
avisara cada vez que la dave privada sea usada por una aplicacion.

[IMarcar esta dave como exportable. Esto le permitira hacer una copia de
sequridad de las daves o transportarlas en otro momenta.

Induir todas las propiedades extendidas.

I Siguiente I| Cancelar |

Nota: Opcionalmente puede marcar la casilla “Marcar esta clave como exportable” para
permitirle en un futuro exportar la clave privada del certificado. Esta opcién puede serle de
utilidad para crear copias de seguridad de los certificados e instalar los mismos en diferentes
equipos de su entorno.

€ ¢ Asistente para importar certificados

Proteccién de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Coptrasefia:

[IMostrar contrasefia

Opcdiones de importacidn:

Habilitar proteccidn segura de dave privada. Si habilita esta opcidn, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

Marcar esta dave como exportable. Esto le permitird hacer una copia de
seqguridad de las daves o transportarlas en otro momento.

Induir todas las propiedades extendidas.

I Siguiente || Cancelar
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119. | Localice el almacén personal del equipo pulsando sobre “Examinar” tal y como se
muestra en la siguiente figura. Una vez establecido, pulse “Siguiente” para continuar.

x

€ ¢ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicadidn para el certificado,

O Seleccionar automaticamente el almacén de certificados segin el tipo de
certificado
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Personal | I Examinar... I

I Siguiente Il Cancelar |

120. | El dltimo punto del asistente muestra un resumen, pulse “Finalizar” para completar la
importacion del certificado sobre el equipo.

& L# Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

Especificd la siguiente configuradidn:

Almacén de certificados selecdonado por el usuario Personal
Contenida PFX
Mombre de archivo C:\Soripts\storefront. pfic

I Finalizar || Cancelar
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121. | Espere unos segundos a que finalice el proceso, aparecera un mensaje indicando que la
importacion se realizé correctamente.

Asistente para importar certificados x

o La importacién se completd correctamente,

Aceptar

122. | A continuacidén, una vez importado el certificado, proceda a configurar la URL base del
grupo de servidores. Abra la consola Citrix Storefront.

Mejor coincidencia

Citrix StoreFront
Aplicacion de escritorio

B & 0O U0 KB @™

Citrix Storefront

123. | Control de cuentas de usuario le solicitara las credenciales de un usuario administrador
para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

0 ‘ Nombre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

| S | No
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124. | Dentro de la consola, dirijase al nodo de configuracion “Citrix Storefront = Grupo de
servidores” y pulse sobre “Cambiar URL base”.

&4 Citrix StoreFront - [m] X
Archive  Accién  Ver  Ayuda

e nE HE

5 Citrix StoreFront . Acciones
L Tiendas C'TR!X B e servidores "
rupo desenido

Agregar servidor

Grupo de servidores Cambiar URL base |
Ver 3
Detalles del grupo
& Actualizar
URL base: http://stf.dominio.local/ ﬂ Ayuda

Ndmero de servidores: 1

125. | Sobre la ventana emergente, establezca la URL, indicando el protocolo seguro HTTPS
como se muestra en la siguiente figura. Pulse “Aceptar” para guardar los cambios. Acto
seguido, vera reflejados los cambios.

Cambiar URL base

Modifique la URL base para los servicios alojados en esta implementacian. Si la
implementacion cuenta con varios servidores, especifique la URL de equilibrio de
carga para el grupo de servidores.

URL base: § https://stf.dominio.local/

126. | A continuacidn, deberd configurar los parametros de Receiver para Web, acceda al
menu “Tiendas = Store = Administrar sitios de Receiver para Web”.

&8 Citrix StoreFront - m} X
Archive  Accion  Ver  Ayuda

| x @ B

¥ Citrix StoreFront . Acciones
Ti CITRIX'
m iendas ) Tie =y
Grupe de servidores
Store Solo red interna Exportar archive de aprovisicnamiento ...

Administrar MetScaler Gateway

Administrar balizas

Establecer sitic Web predeterminade

Ver 3

Detalles - Store @ Actualizar

Detalles | Delivery Controliers Lm' de Receiver para Web H Ay

Store -

@ StoreFront usa HTTPS. Administrar Delivery Controllers

Cenfigurar la experiencia unificada

URL de |a tienda: https://stf.dominio.local/Citrix/Store Administrar métodos de autenticacion
URL de servicios XenApp: https:f’yl'stf.domlnlo‘locall’Cltnx.fStorefPNAgentfconflg.xml “Administrar sitios de Recetver para Web
Acceso remoto: Inhabilitado

Anunciado: Si Caonfigurar pardmetros de acceso remoto
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127. | La ventana emergente le indicara los sitios creados. Pulse sobre “Configurar...”.

Administrar sitios de Receiver para Web - Store

Estos sitios permiten a los usuarios acceder a la tienda "Store’ a través de una pagina Web.

Sitios Web:

URL del sitic Web Experiencia clasica Tienda con autenticacidn

https://stf.dominic.local/Citrix/StoreWeb Inhabilitado

l Agregar... l [ Configurar... ] [ Quitar

Cerrar

128. | En el menu “Modificar sitio de Receiver para Web” dirijase al apartado “Parametros
avanzados” y marque la opcién “Habilitar seguridad de transporte estricta”.

Medificar sitic de Receiver para Web - /Citrix/StoreWeb

Parametros avanzados

StoreFront
Configure los parémetros avanzados con mucho cuidado.
pRperiencia de Recefver Caducidad de Ia caché del archivo ICA %0
Personalizar apariencia Detalles del recursa [ Default - ]
Grupos de aplicaciones Duracitn de la directiva de seguridad de transporte estricta 90.00:00:00
destacadas Habilitar comunicacién de bucle invertido [On - ]
Métodos de autenticacion Habilitar controlador de protocolo ]

Acc directos a sitios Habilitar sequimiento con Fiddler |

Web Habilitar sequridad de transporte estricta

Implementar Citrix Habilitar vista de carpetas |Z|

Receiver Omisién de comprobacion de doble salto del controlador... ||

Parametros de la sesién Pedir |a instalacion de Citrix Receiver después de iniciar la.. ||

Control del espacio de Preguntar si no se confia en los accesos directos [+

trabajo Puerto del bucle invertido cuando se usa HTTP 80

Parimetros de interfaz de Resolucién del icono 128 -
cliente

N Habilitar seguridad de transporte estricta
A Declara que los exploradores Web sclo deben interactuar con el sitio usando conexicnes HTTPS
seguras y nunca mediante el protocolo no seguro HTTP. Valor predeterminado: Desactivado

[ Cancelar ] [ Aplicar ]

| Pardmetros avanzados

Nota: La opcion anterior deshabilita la posibilidad de conectarse a los sitios web de Citrix
utilizando un protocolo no seguro como HTTP.
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129. | Continle el proceso abriendo la consola “Administrador de Internet Information
Services (lIS)”.

Mejor coincidencia

ﬂ? Administrador de Internet
- Information Services (lIS)
Aplicacién de escritorio

ﬁ Administrador de Internet
Information Services (lIS) 6.0
Aplicacion de escritorio

B £ b U 8 == &

Administrador de Internet Information
Services (11S)

o & M

130. | El sistema solicitara elevacion de privilegios.

% IIS Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefa ‘

Dominio: DOMINIO

I Si I No

131. | Abra el nodo de configuracién “<Su servidor>(Dominio\Administrador) = Sitios >
Default Web Site” y pulsando con el botén derecho entre en “Modificar enlaces...”.

'qj Administrador de Internet Information Services (IIS) — m} x
e > |0 » STF » Sitios » DefaultWeb Site » ‘ o @ -
Archive  Ver  Ayuda
- Pagina principal de Default Web Sit ,
agina principal de Detau € Ite
&' H Lal & 0 9 P P & Explorar 2
‘Qﬁ Pagina de inicio Editar permisos.
] ittro: + Wi - .
b --“j STF (DOMINIO\admin) Filtro: Ir % Mostrar tode  Agrupar por: - | = =
h L - ., Modificar sitio
"[Z} Grupos de aplicaciones Administracion aAon oe
i nlaces...
w -[@| Sitios
. &b Default Web Site Configuracion basica...
Explorar de Ver aplicacicnes
Editar permisos... cen Ver directorios virtuales
Agregar aplicacién... . Administrar sitio web &)
Agregar directorio virtual... e ‘\ & Reiniciar
;ﬁ N — % P Iniciar
I Maodificar enlaces... | [ \/ CE & o
de  Clave del eauive Comupilacion de  Confiauracién Correo ST
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132. | Sobre la ventana “Enlaces de sitios” pulse “Agregar...” para afiadir un enlace nuevo. Por
defecto, encontrara creado un enlace al puerto 80 que deberd eliminar mas adelante
para evitar conexiones no seguras al entorno.

Enlaces de sitios ? x
Tipo Nombre de host Puerto  Direccidn IP Infermacion de ... | Agregar... I
http 0 * -

Modificar...
Quitar
Examinar
133. | Modifique en el formulario los pardametros necesarios y establezca su certificado SSL a
utilizar, instalado en pasos anteriores. Pulse “Aceptar” para guardar los cambios”.
Agregar enlace de sitio ? hd
Tipo: Direccién IP: Puerto:
Ihl'lps vI |Todas|as no asignadas v| |443 |
Mombre de host:
[] Requerir indicacién del nombre de servidor
Certificado 551
IsH.dominio.IocaI VI| Seleccionar... || Ver... |
I Aceptar I | Cancelar |
134,

sobre “Quitar”.

Con ambos enlaces creados, seleccione el enlace de Tipo “http” y acto seguido pulse

Enlaces de sitios ? x
Tipo MNombre de host Puerto  Direccidn IP Informacién de ... Agregar...
m T
https 443 *
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135.

Sobre la ventana emergente, pulse “Si” para confirmar la eliminacion del enlace
seleccionado.

Enlaces de sitios *

0 ;Esta seguro de que desea quitar el enlace seleccionado?

136.

Al terminar, verifique que Unicamente estd configurado el enlace de tipo “https” recién
creado con su certificado SSL.

Enlaces de sitios ? x

Tipo Mombre de host Puerte  Direccidn IP Informacidn de ... Agregar...

https 443 *

Medificar...

Quitar

Examinar

137.

Puede verificar que la configuracién es correcta abriendo un Navegador y accediendo a
la URL base de su entorno, en este caso, a modo de ejemplo se verifica el acceso a la
direccién https://stf.dominio.local/Citrix/Storeweb.

e @ https://stf.dominio.local/Citrix/StoreWeb, O ~ & & @ Citrix Receiver x

Instalar Citrix Receiver para acceder a sus aplicaciones

M Acepto el

Nota: Para realizar la prueba anterior, puede ser necesario que rebaje la seguridad de Internet
Explorer habilitando JavaScript y las cookies en el navegador. No es necesario que realice
ninguna accidn sobre el propio servidor, Gnicamente verifique que tiene conectividad con la URL
Base que ha definido y que el certificado utilizado es de confianza.
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138.

Dependiendo de su organizacion, y de las opciones seleccionadas durante la instalacion
del rol Citrix Storefront, es posible que no haya configurado su sitio web de Storefront
como predeterminado en su servidor IIS.

Si desea establecer su sitio de Receiver para web como pagina predeterminada de su
servidor IIS acceda a “Tiendas = Establecer sitio Web predeterminado” dentro de la
consola de “Citrix Storefront”.

& Citrix StoreFront - ] X
Archive  Accién  Ver  Ayuda
=z B

& Citrix StoreFront

{55 Grupo de servidores

Acciones

CiTRIX

Tiendas -

Si Si

Store

Sola red interna Exportar archive de aprovisionamiento ...
Administrar NetScaler Gateway

Administrar balizas

Establecer sitic Web predeterminado

Ver 3
Detalles - Store G Actualizar
Detalles | Delivery Controllers | Sitios de Receiver para Web H Ayuda
Store -

@ Storefront usa HTTPS. Administrar Delivery Controllers

Cenfigurar la experiencia unificada

URL de la tienda: https://stf.dominio.local/Citrix/Store Administrar métodos de autenticacién
URL di i XenApp: hittps://stf.dominio.l 'Citriz/St PN figaeml
& servicios XenApp: psf’{s lominio.local/Citrix/Store/PNAgent/configxm Administrar sitios de Receiver para Web
Acceso remoto: Inhabilitado
Anunciado: Si Cenfigurar parametros de acceso remoto
Experiencia unificada: Habilitado Configurar respalde de servicios XenApp
Senvicio de autenticacion: Utilizado solo por esta tienda Conf smetroe de la tiend
Meétodos de autenticacion: Mombre de usuario y contrasefia onfigurar parametros de a hienda
Servicio de validacién de tokens:  https://stf.dominio.local/Citrix/StoreAuth/auth/v/token/validate Exportar archive de aprovisionamiento
Quitar tienda
ﬂ Ayuda

139.

Marque la opcién “Establecer un sitio de Receiver para Web como pagina
predeterminada en IIS” y seleccione las opciones que se ajusten a las necesidades de su
organizacién. Pulse “Aceptar” para guardar la configuracion.

Establecer sitic Web predeterminado

Establecer un sitio de Receiver para Web como péagina predeterminada dentro del
sitio 1I5.

Establecer un sitio de Receiver para Web como pagina predeterminada en IS

URL base: https://stf.dominio.local
Almacén: [Sture hd ]
Sitios de Receiver para Web: [fCitrix.u"StoreWeb - ]

140.

Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

En este punto el servidor Citrix Storefront se encuentra configurado y con las directivas de
seguridad que aseguran sus comunicaciones con el resto de servicios de la infraestructura. Una
vez configurado el servidor con el rol Citrix Storefront debera continuar con las configuraciones
sobre el servidor con el rol Citrix Licensing.
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141. | Inicie sesién en un servidor con el rol Citrix Licensing del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

142. | Copie los archivos de certificados “server.crt” y “server.key” que deberd haber
generado previamente a las siguientes rutas.

— C:\Pogram Files (x86)\Citrix\Licensing\WebServicesForLicensing\Apache\conf
—  C:\Pogram Files (x86)\Citrix\Licensing\LS\conf

| = | conf — O =
Inicio Compartir Vista b 0
- =5 =~ 1‘-' <« Citrix » Licensing » LS » conf w (‘_)I Buscar en conf P
MNembre .

» 3 Acceso rapido
=] activation_state.xml

> E Este equipo |2 concurrent_statexml
. Red [7] ctuHttpd.conf
- D httpd.conf
D mime.types
5] server.crt

D server. key

wai
|2 serverxml

8 elementos &=
| = | conf - O >
Inicio Compartir Vista hd 0
&« v “I‘I <« Apache » conf » v C)I Buscar en conf 2
MNombre
> 7 Acceso rdpide
extra
» [ Este equipo original
s ¥ Red D charset.conv
B D httpd.conf
D mime.types
D openssl.cnf
] server.crt
D server.key
8 elementos =

Nota: En esta guia la instalacion del rol Citrix Licensing se ha efectuado sobre la unidad “C:\”.
Debera copiar los archivos de certificados adaptando este paso a la ruta de instalacion del rol
Citrix Licensing en su organizacion.

No es el objetivo de esta guia mostrarle el proceso de obtencién de un certificado ya que
dependiendo de su organizacion los pasos pueden variar.

El sistema solicitara elevacion de privilegios.
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143. | Abra un terminal “cmd.exe” con privilegios de administrador, y ejecute los siguientes
comandos para reiniciar los servicios “Citrix Licensing” y
“CitrixWebServicesforLicensing”.

— net stop "Citrix Licensing"
— net start "Citrix Licensing"
— net stop "CitrixWebServicesforLicensing"
— net start "CitrixWebServicesforLicensing"

B8 Administrador: Simbolo del sistema — O *

En este punto el servidor Citrix Licensing se encuentra configurado y con las directivas de
seguridad que aseguran sus comunicaciones con el resto de servicios de la infraestructura. Una
vez configurado el servidor con el rol Citrix Licensing deberd continuar con las configuraciones

sobre el servidor con el rol Citrix Director.
Paso ‘ Descripcion ‘

144. | Inicie sesidén en un servidor con el rol Citrix Director del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

a
Iniciar sesion en DOMINIO

¢Coémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

145, | Cree el directorio “Scripts” en la unidad “C:\".
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146. | Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacion de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcién "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opciones de carpeta X

General Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
||]:| todas las campetas de este tipo.

Aplicar a las cametas Restablecer campetas

Corfiguracién avanzada:

Mastrar letras de unidad ”
Mostrar notificaciones del proveedor de sincronizacion

|:| Mastrar sismpre iconos, nunca vistas en miniatura

[ Mostrar siempre menis

Ocultar archivos protegidos del sistema operativo {recome

] Ucultar unidades vacias

[] Restaurar ventanas de campetas anteriores al iniciar sesié
\Usar el Asistente para compartir [recomendado)

[ Usarlas casillas para seleccionar elemertos v

Restaurar valores predetemminados

Aceptar Cancelar

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecerd (¢ Desea que la configuracién de vista en todas las carpetas
de este tipo coincida con la configuracién de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".

147. | Para continuar, debe realizar la solicitud de un certificado valido en el dominio, cuyo
Nombre comin “CN” coincida con el FQDN del equipo sobre el que estd
implementando el rol Citrix Director. No debe utilizar un certificado de tipo wildcard ya
gue de utilizarlo encontrara problemas en los siguientes pasos de configuracion.

Nota: No es el objetivo de esta guia mostrarle el proceso de obtencién de un certificado ya que
dependiendo de su organizacion los pasos pueden variar.
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148. | Copie el certificado en la unidad “C:\Scripts” y establezca un nombre de fichero
identificativo. En esta guia se utilizara el fichero “C:\Scripts\director.pfx” a modo de
ejemplo, no dude en ajustar el nombre de su archivo en los siguientes pasos.

| = | Seripts - O x
Inicio Compartir Vista b o
&« v A » Esteequipo » Discolocal (C:) » Scripts v O Buscar en Scripts P

o~
Nombre
> 3k Acceso rapido
director.pﬁc
> [ Este equipo
> ¥ Red
1 elemento =]

149. | Si no lo ha hecho todavia, proceda con los siguientes pasos para realizar la instalacion
del certificado sobre el almacén “Personal” de equipo.

150. | Pulsando con el botdn derecho sobre el certificado, pulse sobre la opcién “Instalar
PFX” tal y como se indica en la siguiente figura.

| = | Scripts _ 0 W
Inicio Compartir Vista bl o
“ v P » Esteequipe » Discolocal (C:) » Scripts v O Buscar en Scripts 2

MNombre
7 Acceso rapido
@ director.pfx
[ Este equipo Instalar PFX
Abrir
¥ Red i :
- Ha Examinar con Windows Defender...
Abrir con...
Restaurar versiones anteriores
Enviar a >
1elemento 1 elemento seleccionado 2,49 K Cortar =2 =
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151. | Se iniciara el asistente de importacidn de certificados. Pulse sobre “Equipo local” y a
continuacion pulse sobre “Siguiente”.

&% Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad vy contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
quardan los certificados.

Ubicaddn del almacén

() Usuario actual

(®) Equipo local

Haga dlic en Siguiente para continuar.

WSi uiente | | Cancelar

Nota: El sistema solicitara elevacion de privilegios.

152. | Especifique el archivo a importar y continde con el asistente pulsando sobre
“Siguiente”.

€ L¥ Asistente para importar certificados

Archivo para importar

Espedifique el archivo que desea importar.

Nombre de archivo:
C:\scriptsdirector.pfi | | Examinar...

Nota: se puede almacenar mas de un certificado en un misme archive en los siguientes
formatos:

Intercambio de informacién personal: PKCS %12 ((PFX,.P12)
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7B)

Almacén de certificados en serie de Microsoft {,55T)

| Siguiente || Cancelar
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Paso ‘ Descripcion ‘

153. | Establezca la contrasefa de importacion para la clave privada. Pulse “Siguiente” para
continuar.

L% Asistente para importar certificados

Proteccidn de clave privada

Para mantener la seguridad, la clave privada se protege con una contrasenia.

Escriba la contrasefia para la dave privada.

Contrasena:

[IMostrar contrasefia

Opciones de importacidn:

Habilitar proteccdn segura de dave privada. 5i habilita esta opcion, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.

[IMarcar esta dave como exportable, Esto le permitira hacer una copia de
seguridad de las claves o transportarlas en otro momento,

Incluir todas las propiedades extendidas.

I Siguiente I| Cancelar |

Nota: Opcionalmente puede marcar la casilla “Marcar esta clave como exportable” para
permitirle en un futuro exportar la clave privada del certificado. Esta opcién puede serle de
utilidad para crear copias de seguridad de los certificados e instalar los mismos en diferentes
equipos de su entorno.

€ L Asistente para importar certificados

Proteccién de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opciones de importacidn:

Habilitar proteccién seqgura de dave privada. Si habilita esta opdidn, se le
avisara cada vez gue la dave privada sea usada por una aplicadidn.

Marcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Incluir todas las propiedades extendidas.

I Siguiente || Cancelar
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Paso ‘ Descripcion ‘

154. | Localice el almacén “Personal” del equipo pulsando sobre “Examinar” tal y como se
muestra en la siguiente figura. Una vez establecido, pulse “Siguiente” para continuar.

*

€ ¢ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado,

0 Selecdonar automaticamente el almacén de certificades segdn el tipo de
certificade
(®) Colocar todos los certificades en el siguiente almacén

Almacén de certificados:

| Personal | I Examinar... I

I Siguiente || Cancelar |

155. | El dltimo punto del asistente muestra un resumen, pulse “Finalizar” para completar la
importacion del certificado sobre el equipo.

€ ¢ Asistente para impertar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracian:

Almacén de certificados selecdonado por el usuario Personal
Contenido PFX
Mombre de archivo C\soriptsidirector. pfi

I Finalizar Il Cancelar
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156. | Espere unos segundos a que finalice el proceso, aparecera un mensaje indicando que
la importacidén se realizé correctamente.

Asistente para importar certificados et

o La importacion se completd correctamente.

157. | Acto seguido, vera reflejados los cambios, continle el proceso abriendo la consola
“Administrador de Internet Information Services (11S)”.

Mejor coincidencia

ﬁ? Administrador de Internet
- Information Services (lIS)
Aplicacién de escritorio

ﬁ Administrador de Internet
Information Services (lIS) 6.0
Aplicacién de escritorio

B & O U0 B == &

Administrador de Internet Information
Services (lIS)

158. | El sistema solicitara elevacion de privilegios.

% 1IS Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario |

| Contrasefia |

Dominio: DOMINIO

I Si No
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Abra el nodo de configuracidon “<Su servidor> (Dominio\Administrador) = Sitios 2>
Default Web Site” y pulsando con el botén derecho entre en “Maodificar enlaces...”.

'qj Administrador de Internet Information Services (I1S) — O x
fe > |0 » DIR » Sitios » Default Web Site » | TREIRT L B
Archivo Ver Ayuda
Pagina principal de Default Web Site
ﬂu' (= ] & 0 9 P P B Explorar
=----‘G’j Pdgina de inicic Editar permisos.
: Filtro: * W Ir ~ g Mostrar tod
€3 DIR (DOMINIO\admin) titro: ¢St =] =
: g o - — Modificar sitio
|2 Grupos de aplicaciones Administracion a A i
. nlaces...
v -[&| Sitios
3 Default Web Site Configuracién bésica...
:'_)J Explorar ie_' Ver aplicaciones
Editar permisos... con Ver directerios virtuales
& Agregar aplicacion... . Administrar sitio web @
_;_‘] Agregar directorio virtual... - 0 & Reiniciar
iﬁ Doy = P Iniciar
I Modificar enlaces... | |+ v = [
de  Clave del equipe Compilacién de Configuracién B
Administrar sitio web » in MET de aplicaciones e
Actualizar [®] Examinar %80 (http)
K Quitar gg 0 9 Configuracién avanzada...
] > LE.\/ y
Cambiar nombre b Estadodela  Globalizacion de  Niveles de Configurar
) X X i T sesidn MET confianza ... Seguimiento de solicitudes
(= Cambiar a vista Contenido CON ETor...
‘ e e v Limites...
3 @ Ayuda
@Vlsta Caracteristicas |z Vista Contenide
Listo s

160.

Sobre la ventana “Enlaces de sitios” pulse “Agregar...” para afadir un enlace nuevo.
Por defecto, encontrara creado un enlace al puerto 80 que deberd eliminar mas

adelante para evitar conexiones no seguras al entorno.

Enlaces de sitios ? X
Tipo Nombre de host Puerto  Direccién P Informacion de ... | Agregar... I
hitp &0 - -

Maodificar..,
Cuitar
Examinar

161.

Modifique en el formulario los pardmetros necesarios y establezca su certificado SSL a
utilizar, instalado en pasos anteriores. Pulse “Aceptar” para guardar los cambios”.

Agregar enlace de sitio

Puerto:
~| 443 |

Tipo: Direccian IP:
I https
Mombre de host:

[] Requerir indicacién del nombre de servidor

w I |Todas las no asignadas

Certificado 5501

? X

Idir.dominio.local

VI| Seleccionar... ||

I Aceptar I |

Cancelar |
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Paso ‘ Descripcion ‘

162. | Con ambos enlaces creados, seleccione el enlace de Tipo “http” y acto seguido pulse
sobre “Quitar”.

Enlaces de sitios ? X
Tipo Mombre de host Puerto  Direccién P Informacion de ... Agregar...
http 20 *
https 443 *

Examinar

i

Cerrar

163. | Sobre la ventana emergente, pulse “Si” para confirmar la eliminacién del enlace
seleccionado.

Enlaces de sitios

*

0 ;Esta seguro de que desea quitar el enlace seleccionado?

I Si || Mo || Cancelar |

164. | Alterminar, verifique que Unicamente esta configurado el enlace de Tipo “https” recién
creado con su certificado SSL.

Enlaces de sitios ?

*

Tipo Nombre de host Puerto  Direccion IP Informacion de ...

Agregar...
| nttps e |

i

Owitar

Examinar

Cerrar
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Descripcion ‘

Paso ‘
165. | Puede verificar que la configuracion es correcta abriendo un navegador y accediendo
a la URL base de su entorno, en este caso, a modo de ejemplo se verifica el acceso a la
direccién https://dir.dominio.local/director.
- m} X
e & https://dir.dominio.local/Director/LogOn © ~ @& < @ Director )
&D 2 Nombre de usuario
&3 Director  —
Contrasefia
Dominio
— -
CITRIX
Nota: Es posible que no tenga la herramienta “JavaScript” instalada en el equipo desde el que
estd accediendo al portal web. Sera necesario realizar dicho proceso para el correcto
funcionamiento del explorador.
- m} X
e @ https://dir.dominio.local/Director/LogOn O ~ @& C || @ Director )
JavaScript is required
Please enable JavaScript in your browser before using Director.
166. | Ya puede cerrar todas las consolas abiertas y eliminar la carpeta “C:\Scripts” del
servidor.

En este punto el servidor con el rol de Citrix Director se encuentra configurado y con las
directivas de seguridad que aseguran sus comunicaciones con el resto de servicios de la

infraestructura.
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4. AUDITORIA

Con la aplicacion del ENS para la categoria alta o Difusion Limitada sobre Citrix Virtual Apps
and Desktops quedara registrado el uso del sistema para poder detectar y reaccionar a cualquier
fallo accidental o deliberado, quedando registrado en el sistema quien realiza la actividad,
cuando y sobre qué informacidn con el fin de detectar anomalias o intentos frustrados de acceso
a informacién no autorizada.

Para la categoria mas alta de seguridad del ENS deberd definir como “Habilitados” los registros
sobre las modificaciones que se hagan en la infraestructura de Citrix Virtual Apps and Desktops.

Para ello, serd necesario comprobar sobre el rol Citrix Controller que dicha configuracion se
encuentre configurada correctamente.

Paso ‘ Descripcion ‘

167. | Inicie sesidn en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

168. | Sinolo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

B @& b 0 B = g

Citrix Studio

o & M

Nota: El sistema solicitara elevacion de privilegios.
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169. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola. .

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
que el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemento X

Este complemento no responde.

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar.

Si elige terminar el complemento inmediatamente, cualguier dato no
guardado se perderd. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

170. | A continuacion, dirijase al nodo de configuracién “Citrix Studio = Registros 2>
Acciones” y pulse sobre “Preferencias”.

& Citrix Studio - m] X
Archive  Accién  Ver  Ayuda

| 715 BIE

&4 Citrix Studio (Citrix) Acciones
ros -

Cataloges de maguinas feg

g AppDisks Administrador Tarea principal Inicio + | Fin Estado f Preferencias I

£ Grupos de entrega P Hoy |E] Crearinforme personal...

[ﬂ SPI'ZUD”ES 3 Eliminar registros

irectivas

Ve '

> lz2, Configuracidn |G Actualizar
ﬂ Ayuda
EEE————  STTSSS—5
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Paso ‘ Descripcion ‘

171. | Al navegar por primera vez por los diferentes nodos de la herramienta apareceran
distintos mensajes de bienvenida, marque la casilla “No volver a mostrar” y pulse
“Cerrar” en cada uno de ellos.

Registros de configuracion e
informes

Las registros de configuracidn y sus informes personalizados permiten hacer un
seguimiento, de forma rapida y sencilla, de las actividades administrativas que se
llevan a cabo en la implementacion.

Registros de configuracién

Ver y guardar informacion acerca de las actividades de los administradores y los
cambios hechos en las configuraciones de escritorios, incluidas las actualizaciones de
imagenes, la creacién de catalogos de maquinas y los cambios en los grupos de
entrega.

Informes personalizados
Crear informes a partir del contenido de los registros de configuracién, en formato
C8V, formato HTML o ambos.

No volver 3 mostrar Cerrar

172. | Sobre la ventana emergente “Preferencias de registros” compruebe que la opcion
“Habilitar” se encuentra seleccionada como se indica en la siguiente figura. Pulse
“Aceptar” para continuar.

Preferencias de registros

Parémetros de registros de cenfiguracion

) Inhabilitar

(®) Habilitar

Base de datos de registros
Tamario de la base de datos: 0
Ubicacion del servidor: SQL.dominic.local

MNombre de la base de datos: CitrixLogging

Cambiar base de datos de registros...

Seguridad de los registros

() Permitir cambiar la cenfiguracian aungue |z base de datos no
esté disponible. Los administradores podran hacer cambics sin
que guede constancia.

® Impedir cambios en la configuracion si la base de datos no esta
disponible, Los administradores solo podran usar Studio en

RN R P R
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5. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

Aplicable en las categorias media y alta de seguridad, se deberan implementar mecanismos
para garantizar la trazabilidad de las acciones que se realizan sobre los servidores de la
infraestructura de Citrix Virtual Apps and Desktops.

Para este fin, se deberd impedir cualquier modificacién de las configuraciones en caso de que
la base de datos en la que se recogen los registros de dichas modificaciones no esté disponible.

Esta configuracidon se debera llevar a cabo en la herramienta Citrix Studio instalada en el
servidor con el rol Citrix Controller de su infraestructura.

Paso ‘ Descripcion ‘

173. | Inicie sesién en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Debera iniciar sesidn con una cuenta que sea administrador del dominio.

174. | Si no lo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacion de escritorio

B & O U0 B = &

Citrix Studio

Nota: El sistema solicitara elevacion de privilegios
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175. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola. .

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
que el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemento X

Este complemento no responde.

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar.

Si elige terminar el complemento inmediatamente, cualguier dato no
guardado se perderd. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

176. | A continuacidn, dirijase al nodo de configuracién “Citrix Studio = Registros 2>
Acciones” y pulse sobre “Preferencias”.

& Citrix Studio - m] X
Archive  Accién  Ver  Ayuda

| 715 BIE

&4 Citrix Studio (Citrix) Acciones
ros -

Cataloges de maguinas feg

g AppDisks Administrador Tarea principal Inicio + | Fin Estado f Preferencias I

£ Grupos de entrega P Hoy |E] Crearinforme personal...

[ﬂ SPI'ZUD”ES 3 Eliminar registros

irectivas

Ve '

> lz2, Configuracidn |G Actualizar
ﬂ Ayuda
EEE————  STTSSS—5
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177. | Al navegar por primera vez por los diferentes nodos de la herramienta apareceran
distintos mensajes de bienvenida, marque la casilla “No volver a mostrar” y pulse
“Cerrar” en cada uno de ellos.

Registros de configuracion e
informes

Las registros de configuracidn y sus informes personalizados permiten hacer un
seguimiento, de forma rapida y sencilla, de las actividades administrativas que se
llevan a cabo en la implementacion.

Registros de configuracién

Ver y guardar informacion acerca de las actividades de los administradores y los
cambios hechos en las configuraciones de escritorios, incluidas las actualizaciones de
imagenes, la creacién de catalogos de maquinas y los cambios en los grupos de
entrega.

Informes personalizados

Crear informes a partir del contenido de los registros de configuracién, en formato
C8V, formato HTML o ambos.

No volver 3 mostrar Cerrar

178. | Sobre la ventana emergente “Preferencias de registros” marque la opcion “Impedir
cambios en la configuracion si la base de datos no esta disponible. Los
administradores solo podran utilizar Studio en modo de lectura” como se indica en la
siguiente figura. Pulse “Aceptar” para continuar.

Preferencias de registros

Parametros de registros de configuracién
" Inhabilitar
®) Habilitar
Base de datos de registros
Tamario de la base de dates: 0
Ubicacion del servidor: SQL.deminic.local

MNombre de la base de datos: CitrixLogging

Cambiar base de dates de registros...

Seguridad de los registros

") Permitir cambiar |a configuracién aungue la base de datos no
esté disponible, Los administradares podran hacer cambios sin
que guede constancia,

® Impedir cambics en la configuracién si la base de datos no estd
disponible, Los administradores solo podrén usar Studio en

RN R Y S,
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6. GESTION DE DERECHOS DE ACCESO

Citrix Virtual Apps and Desktops se encuentra facultado para establecer diferentes
mecanismos de control de acceso, proporcionando asi la gestién de derechos de acceso.

Se deberdan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda realizar tareas que no son requeridas para las funciones que desempefia.

Para tal fin y de acuerdo con el Esquema Nacional de Seguridad se deberdn definir, mediante
grupos de seguridad, los usuarios que segun su organizacion deban administrar la infraestructura
y eliminar aquellos administradores genéricos que puedan existir.

Esta configuracion serd de aplicacién en los siguientes servidores de su infraestructura Citrix
Virtual Apps and Desktops:

a) Servidor con el rol Citrix Controller
b) Servidor con el rol Citrix Licensing

En primer lugar, se realizaran las configuraciones necesarias sobre el servidor con el rol Citrix
Controller instalado.

Paso ‘ Descripcion ‘

179. | Inicie sesion en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

180. | Sinolo ha hecho todavia, busque e inicie la aplicacién Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacién de escritorio

2 0O 0 B o™ &
Citrix Studio

o € M|

Nota: El sistema solicitard elevacion de privilegios.
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181. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola. .

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
que el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemento X

Este complemento no responde.

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar.

Si elige terminar el complemento inmediatamente, cualguier dato no
guardado se perderd. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

182. | Dirijase al menu de configuracion “Citrix Studio = Configuracion = Administradores
- Administradores” y pulse sobre “Crear administrador”.

itrix Studio -
& Citrix Studi O x
Archiva  Accién  Ver  Ayuda
€= nm
&4 Citrix Studio (Citrix) Acciones
p Buscar Administradores -
Catdlegos de maquinas
g AppDisks Administradores [E] Crearinforme
£, Grupos de entrega Nombre ;| Ambito ‘ Rol | Estado op Crear administrador I
& Aplicaciones DOMINIO\admin Todo Administrador...  Habilitado Ver 4
fg Directivas
Registros G Actualizar
w x4 Configuracién E Ayuda
g Administradores
2 Controllers DOMINIO\admin -
Alojamiento # Modificar administrador
4 Licencias =M
Copiar administrador
3 StoreFront Detalles - DOMINIChadmin B Cop
[ Publicacién App-V || Estade: Habilitado K Eliminar administrador
AppDNA =
& A Ambito +| rol H Ayuda
O Zonas
Todo Administrador total
Todos los objetos Puede realizar todas las tareas y operaciones.

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0
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183. | Sobre la ventana emergente, “Crear administrador” pulse sobre “Examinar”.

Crear administrador

Studio Administrador y ambito

Seleccione un administrador:

Ejemplo: dominio\nombreDeUsuario o dominio\grupo ll Examinar... I

Administrador y ambito
Rol

| Seleccione un ambito:

Los ambitos son objetos que representan algo significativo en una organizacién y sobre los que
Resumen un administrador tiene permisos (por ejemplo: un conjunto de grupos de entrega utilizados por
el departamento de Finanzas). Haga clic en un dmbito para ver los objetos que contiene.

Nombre del &mbito

Todo
Todos los objetos

Atras l':‘j;;.;-_'..;g ' [ Cancelar

184. | Introduzca el nombre del objeto “Administradores de Citrix” y pulse sobre “Comprobar
nombres”.

Seleccionar Usuario o Grupo x

Seleccionar este tipo de objeto:

|U5uario o Grupo | | Tipos de objsto... |
Desde esta ubicacidn:
|Todo el directorio | | Ubicaciones. . |
Escriba el nombre de objeto para seleccionar (giemplos):

I iﬂ.dministladnres de Citrix I I Comprobar nombres I
| Opciones avanzadas... | I Aceptar I | Cancelar |

185. | Compruebe que el objeto “Administradores de Citrix” ha sido afiadido correctamente.
Pulse “Aceptar” para afiadir el objeto y cerrar la ventana.

Seleccionar Usuario o Grupo X

Seleccionar este tipo de objeto:

|Usuario o Grupo | | Tipos de objeto. .. |

Desde esta ubicacion:

|Todoeldirednrin | | Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjiemplos):

Administradores de Citrix Comprobar nombres

|Dpdon&savanzadas... I Aceptar ” Cancelar |
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Paso ‘ Descripcion ‘

186. | De vuelta en la ventana “Crear administrador”, seleccione el ambito “Todo” y pulse
“Siguiente”.

Crear administrador

Studio Administrador y ambito

Seleccione un administrador:

DOMINIO\Administradores de Citrix || Examinar..

Administrador y ambito
Seleccione un ambito:

Los ambitos son objetos que representan algo significativo en una organizacion y sobre los que

Resumen un administrador tiene permisos (por ejemplo: un conjunto de grupos de entrega utilizados por
el departamento de Finanzas). Haga clic en un dmbito para ver los cbjetos que contiene,

Nombre del &mbito

Q Todo

Tedos los objetos

187. | Marque el rol “Administrador total” y pulse sobre “Siguiente”.

Crear administrador

Studio Rol

Seleccione un rol. Haga clic en un nombre de rol para ver sus permisos.

3 T
+ Administrador y ambito Nombre o

| ) Administrador de asistencia técnica

. - T Integradi
Rol 1 Puede ver grupos de entrega y administrar las sesiones y las maquinas... niegrace
Resumen () Administrador de catlogo de maquinas Intearado
Puede crear y administrar catalogos de maquinas y aprovisionar magu... 9
Administrador de grupo de entrega Integrado
Puede entregar aplicaciones, escritorios y maquinas y también puede... 9
Administrador de host Intearado
Puede administrar las conexiones de host y los parametros de los recu... 9
Administrador de solo lectura
Integrade

Puede ver todos los objetos de los ambitos especificados ademas de i...

Administrador total
Puede realizar todas las tareas y operaciones.

Integrado

Siguiente Cancelar

Nota: Para una adecuada gestién de derechos de acceso a la administracion de Citrix Studio,
debera crear previamente los grupos correspondientes en el dominio, asociados a los roles de
administracion que mas se adecuen a su organizacion.
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Paso ‘ Descripcion ‘

188. | Verifique que la casilla “Habilitar administrador” estd marcada y pulse sobre
“Finalizar”.

Crear administrador

Studio Resumen
Administrador: DOMINIO\Administradores de Citrix
¥ Administrador y dmbito Ambito: Todo
¥ Rol Rol: Administrador total
Resumen

IL?_K Habilitar administrador I
Deje la casilla sin marcar para inhabilitar el administrador. No se perderé ningln parémetro.

Guardar informe de permisos completo

m cancelar

189. | Acto seguido apreciara el grupo recientemente creado en la consola.

& Citrix Studio - [m} *
Archivo  Accidn  Ver  Ayuda
Sl A Bl
&4 Citrix Studio (Citrix) Acciones
D Buscar L "y
Administradores
Catdlogos de maquinas
g AppDisks Administradores [E] Crearinforme
£, Grupos de entrega Nombre ¥ Ambito Rol Estado op  Crear administrador
# Aplicaciones DOMINIO\admin Todo Administrador total Habilitado Ver 4
|= Directivas
Registros DOMINIOVAdministradores de Citnx~~ Todo Administrador total Habiltado | Actualizar
w 14 Configuracién ﬂ Ayuda
8 Administradores
E= Controllers DOMINIOVAdministradores.., &
]
A|OJEI"I"HthO # Modificar administrador

190. | Para finalizar con el proceso debe eliminar cualquier usuario administrador que esté
introducido a mano en el sistema. Marque el usuario y pulse sobre “Eliminar

.« . ”
administrador”.
& Citrix Studio - m] X
Archive  Accién  Ver  Ayuda
L ARl °|
¥4 Citrix Studio (Citrix) Acciones
D Buscar - 7y
Administradores
Catdlogos de maquinas
E. AppDisks Administradores [E] Crearinforme
£, Grupos de entrega Nombre + | Ambito Ral Estado o Crear administrador
A Aplicaciones DOMINIG\admin Administrador total Habilitado Ver »
[= Directivas
@ Registros DOMINIO\Administradores de Citrix ~ Todo Administrador total Habilitado |Gl Actualizar
w 4 Configuracion ﬂ Ayuda
8 Administradores
5 Controllers DOMINIO\admin -
|
Alojamiento f Medificar administrador
4t Licencias I —_—LLS————-—-—S—S—GSGSSDDDTTEERRAAASS—S—SSS ED c p strad
opiar administrador
3 StoreFront Detalles - DOMINIG\admin il
[ify Publicacion App-V || Estado: Habilitado $¢_Eliminar administrador |
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Paso ‘

191.

Descripcion

El sistema le indicara una advertencia indicando que el usuario actual perderd algunos
derechos de acceso. Ignore la advertencia y pulse sobre “Eliminar”.

Studio
ﬁ 5i se elimina este administrador, el usuario actual perderd algunos
derechos de acceso.

;5eguro gue quiere eliminar este administrador?

DOMIMIOadmin

Eliminar Cancelar

A continuacidn, se procedera a realizar las configuraciones de seguridad necesarias en el
servidor con el rol Citrix Licensing.

Paso ‘

192,

Descripcion

Inicie sesién en un servidor con el rol Citrix Licensing del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Nombre de usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

193.

Acceda a la direccidon URL del “Citrix Licensing Manager” https://Is.dominio.local:8083
adaptandolo a su entorno.

194,

Una vez abierto correctamente el portal, acceda al menu de configuracidn pulsando
sobre la rueda superior derecha.

° )| 2 bttps://l=.dominioJocal:3083/ P-ad (& Citrix Licensing Manager X

— ’ \ - 1
Citrix Licensing Manager 5 - v A {:} Hola, DOMINIO\adm...

Panel de mandos Uso histdrico Instalar licencias Actualizar licencias
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Paso ‘ Descripcion ‘

195. | A continuacién, acceda al nodo de configuracion “Cuenta”, en los siguientes pasos
definird los administradores de licencias del servidor. Por defecto, el instalador del
producto define los siguientes administradores.

—  BUILTIN\ADMINISTRADORES
— DOMINIO\ADMIN

Cuenta | Configuracion del servidor Uso y estadisticas

Administracion de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

=3

Nombre de usuario\Nombre de

grupo Rol Tipo de cuenta
[ BUILTINVADMINISTRADORES Administrator Group Vi
DOMINIC\ADMIN Administrator Individual Vs

Nota: El usuario “DOMINIO\admin” se corresponde con el usuario utilizado para realizar el
proceso de instalacion del sistema y variara dependiendo de su entorno.

196. | Seleccione el grupo “BUILTIN\ADMINISTRADORES” y acto seguido pulse sobre el boton
“Quitar”.

Administracién de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

Nombre de usuario\Nombre de

grupo Rol Tipo de cuenta
BUILTINVADMINISTRADORES Administrator Group Y
DOMINIOVADMIN Administrator Individual 2

197. | Despliegue el menu extraible pulsando sobre el boton “Agregar” y pulse sobre “Grupo”.

Administracion de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

(o]

Usuario b\Nombre de
I Grupo Rol Tipo de cuenta
DOMINIC\ADMIN Administrator Individual Vs
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Paso ‘ Descripcion ‘

198. | En la ventana emergente de configuracidn especifique el grupo creado anteriormente
“DOMINIO\Administradores de Citrix” que debera tener el rol “Administrador”. Pulse
sobre “Finalizar” para anadir el nuevo grupo administrador.

Informacion del grupo

Escriba el dominio\nombre de grupo del grupo y establezca los permisos. Puede agregar grupos
locales (equipo\grupo) o de dominio (dominio\grupo).

Dominio\Nombre del grupo

DOMINIO\Administradores de Citrix

Rol

Administrador ~ (7]

Cancelar Finalizar

199. | Verifique que el grupo se ha agregado correctamente desde el apartado “Cuenta”.

Administracién de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

=3

Nombre de usuario\Nombre de

grupo Rol Tipo de cuenta
DOMINIOVADMIN Administrator Individual V4

[J DOMINIOVADMINISTRADORES  Administrator Group V4
DE CITRIX

Nota: Para eliminar el usuario con el que realizé la instalacién debera acceder al servidor con
otro usuario diferente que pertenezca al grupo “DOMINIO\Administradores de Citrix” y
proceder con su eliminacién como en pasos anteriores.

Administracion de usuarios

Configure el acceso de usuarios y grupos para administrar este servidor de licencias.

Nombre de usuano\Nombre de

grupo Rol Tipo de cuenta
DOMINIOVADMIN Administrator Individual £
[ DOMINIOVADMINISTRADORES ~ Administrator Group V4
DE CITRIX
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7. PRINCIPIO DE MINIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacion, se desactiva el “Citrix Customer
Experience Improvement Program” para evitar el envio de informacion al fabricante.

Esta configuracion serd de aplicacién en los siguientes servidores de su infraestructura Citrix
Virtual Apps and Desktops:

a) Servidor con el rol Citrix Controller
b) Servidor con el rol Citrix Licensing

En primer lugar, se realizaran las configuraciones necesarias sobre el servidor con el rol Citrix
Controller instalado.

Paso ‘ Descripcion ‘

200. | Inicie sesién en un servidor con el rol Citrix Controller del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

201. | Sino lo ha hecho todavia, busque e inicie la aplicacion Citrix Studio.

Mejor coincidencia

Citrix Studio
Aplicacién de escritorio

2 b O B o™ 4
Citrix Studio

o & M

Nota: El sistema solicitard elevacion de privilegios.
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Paso ‘ Descripcion ‘

202. | Espere a que la consola abra completamente, puede demorarse dependiendo del
entorno.

Agregar complemento

Agregando el complemento a la consola. .

Cancelar

Nota: Ignore cualquier advertencia que le indique que el complemento no responde, debido a
que el entorno no cuenta con salida a internet, la propia consola no puede validar la revocacion
de los certificados y muestra dichos errores. Pulse “Cancelar” para continuar.

Terminar complemento X

Este complemento no responde.

Para regresar a MMC y comprobar el estado del complemento, haga dic en
Cancelar.

Si elige terminar el complemento inmediatamente, cualguier dato no
guardado se perderd. Para terminar el complemento en este momento,

haga dic en Terminar ahora.
Terminar ahora | Cancelar I

203. | Sobre la consola “Citrix Studio” dirijase al nodo “Citrix Studio = Configuracién 2>
Asistencia para productos”. Por defecto, los productos de Citrix participan
automadticamente en el “Customer Experience Improvement Program” por lo que
envian informacion a Citrix para la solucién de errores en el producto. Pulse sobre
“Finalizar” para detener el envio de informacién.

& Citrix Studio
Archive  Accién Ver  Ayuda

«=| 2w 3
&4 Citrix Studie (Citrix)

O Buscar

Catdlogos de maguinas : i
g AppDisks Vista general del sitio Asistencia para productos

£ Grupos de entrega
I»J Aplicaciones
[= Directivas
i@ Registros

» |2 Configuracion Actualmente esta participando en
Customer Experience Improvement N }}))
Program

Citrix Customer Experience Improvement Program
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Paso ‘ Descripcion ‘

204. | En la ventana emergente que aparecera pulse sobre “Si” para finalizar la participacion
en el programa.

Studio

9 jSequro que quiere finalizar su participacion en el programa
Customer Experience Improvement Program?

Puede volver a participar en €l cuando lo desee,

205. | Tras unos instantes puede apreciar como la consola indica que no esta participando en
el programa de mejora de la experiencia del usuario.

Asistencia para productos

Citrix Customer Experience Improvement Program
En estos momentos no esta participando en
Customer Experience Improvement Program ﬁ. x 2

A continuacidn, se procedera a realizar las configuraciones de seguridad necesarias en el
servidor con el rol Citrix Licensing.

Paso Descripcion

206. | Inicie sesidén en un servidor con el rol Citrix Licensing del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo Iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

207. | Acceda a la direccion URL del “Citrix Licensing Manager” https://ls.dominio.local:8083
adaptdndolo a su entorno.
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Descripcion

208.

Es posible que le aparezca una ventana donde se le ofrece registrar el servidor de
licencias con Citrix Cloud. Marque la casilla “No volver a mostrar esto” si no lo realiz
anteriormente, y cierre la ventana pulsando el aspa de la parte superior derecha de la
ventana.

XX D
-©

Registrar este servidor de licencias con Citrix Cloud

Al registrar un servidor de licencias, se asocia a una cuenta de Citrix Clouds y se
habilita License Usage Insights.

I No volver a mostrar esto I

209.u

Una vez abierto correctamente el portal, acceda al menu de configuracién pulsando
sobre la rueda superior derecha.

e )| @ https.//Is dominio Jocak2082/ po-ac H & Citrix Licensing Manager | |

nd

Citrix Licensing Manager =L
. 11.16.3.0 build 28000

Panel de mandos Uso histérico Instalar licencias Actualizar licencias

210.

Acceda al apartado “Uso y estadisticas” y pulse sobre “No enviar datos a Citrix” para
evitar compartir estadisticas de uso con el fabricante.

Cuenta Configuracion del servidor

Compartir estadisticas de uso con Citrix
Ayidenos a mejorar los productos Citrix enviandonos estadisticas de uso basico y del servidor de

licencias. (&)

O Permitir que Citrix Insight Services recopile de forma segura informacicn estadistica y datos
de uso basicos para entender mejor cémo se usa el producto.

Registre este servidor de licencias para habilitar License Usage Insights en Citrix Cloud.

O Enviar estadisticas y datos de uso anénimos al programa CEIP (Customer Experience
Improvement Program) de Citrix.

@ No enviar datos a Citrix.
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8. CLIENTEICA

Con la aplicacion del ENS para la categoria alta o Difusidn Limitada sobre Citrix Virtual Apps
and Desktops, se limita la informacidon que el propio producto genera, sobrescribiendo los
archivos .ICA generados por la aplicacion con un ID aleatorio.

Para ello debera llevar a cabo adecuaciones sobre el servidor con el rol Citrix Storefront.

Paso ‘ Descripcion ‘

211. | Inicie sesion en un servidor con el rol Citrix Storefront del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

212. | Sino lo ha hecho todavia, busque e inicie la aplicacion Citrix Storefront.

Mejor coincidencia

Citrix StoreFront
Aplicacian de escritorio

B @ O U0 BH @™

Citrix Storefront

Nota: El sistema solicitara elevacion de privilegios.
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Descripcion

213. | Dentro de la consola, dirijase al menu de configuracion “Tiendas = Store = Configurar
parametros de la tienda”.

& Citrix StoreFront - [} =
Archive  Accién  Ver  Ayuda

@ 7 |F BF

¥4 Citrix StoreFront

Acciones

CITRIX

Tiendas -

Si Si

Store

rupe de servidores

Solo red interna Exportar archive de aprovisionamiento ...
Administrar NetScaler Gateway
Adrninistrar balizas

Establecer sitio Web predeterminado

Ver 4
Detalles - Store & Actualizar
H Ayuda
Stare -

@ StoreFront usa HTTPS. Administrar Delivery Controllers

Configurar la experiencia unificada

URL de la tienda: https://stf.dominio.local/Citrix/Store Administrar métodos de autenticacién
URLd icios XenApp: https://stf.dominio.l 'Citrix/Store/PN. fig.aaml

& servicios Aenfpp ps..".fs fomini local/ Citrix/Store/PNAgent/config.xm Administrar sitios de Receiver para Web
Acceso remoto: Inhabilitado
Anunciado: Si Configurar parémetros de accese remoto
Experienciz unificada: Habilitade Configurar respaldo de servicios XenApp
Servicio de autenticacion: Utilizado solo por esta tienda Cont “metros de Ia flend
Métodos de autenticacion: Mombre de usuario y contrasefia onfigurar parametros de \afienda
Servicio de validacién de tokens:  https://stf.dominio.local/Citrix/StoreAuth/auth/vi/token/validate Exportar archivo de aprovisionamiento

Quitar tienda
ﬂ Ayuda

214. | Habilite la opcién “Sobrescribir nombre de cliente ICA” en el apartado “Pardmetros
avanzados” y pulse “Aceptar” para aplicar los cambios.

Configurar pardmetros de la tienda - Store

Parametros avanzados

StoreFront
Configure los parametros avanzadaos con mucho cuidado.
Suscripciones de usuarios Intentos de comunicacion con los servidores 1 A
Delegacin Kerberas Maximo de enumeraciones simultaneas 0
Minimo de comunidades para la enumeracion simultanea 3
Eﬂ;;tamienbo Gptimo de Maostrar Desktop Viewer para clientes antiguos (]
. Periodo de sondeo de comprobacion de estado en segun...  00:01:00 —
fmundiar ticnda Permitir el suavizado de fuentes [+
Parametros avanzados } Permitir la reconexién de sesiones |Z|
Permitir la redireccidn de carpetas especiales L
Requerir coherencia de token |Z| b
Sobrescribir nombre de cliente ICA I
Tiempao de espera de la comunicacién 30
Tiempo de espera de la conexion 5]
Tipe de resolucién de direcciones [ DnsPort ~ l 3
Sobrescribir nombre de cliente ICA
Sobrescribe el pardmetro de nombre de cliente del archive de inicio .ica, con un ID generado por
Receiver para Web. Cuandeo esto estd inhabilitado, Citrix Receiver especifica el nombre del cliente.
Valor predeterminado: Desactivado

[ Cancelar l [ Aplicar l
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ANEXO A.4.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA PARA CITRIX VIRTUAL APPS
AND DESKTOPS SOBRE MICROSOFT WINDOWS SERVER 2016 EN ENTORNO DE
DOMINIO

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores Citrix Virtual Apps and Desktops sobre
Microsoft Windows Server 2016 con implementacién de seguridad de categoria alta del ENS /
Difusién Limitada.

Para realizar esta lista de comprobacién primero deberad iniciar sesién en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Posteriormente, se deberan realizar las comprobaciones en los propios servidores donde esta
implementado cada uno de los roles de Citrix.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccidn de la guia
“ANEXO A.4.1 IMPLEMENTACION DE SEGURIDAD PARA CITRIX VIRTUAL APPS AND DESKTOPS EN
SERVIDORES MIEMBROS DEL DOMINIO SOBRE MICROSOFT SERVER 2016 QUE LES SEA DE APLICACION LA
CATEGORIA ALTA DEL ENS/DIFUSION LIMITADA”.

1. CONTROLADOR DE DOMINIO

Los siguientes pasos determinan el procedimiento para verificar la configuracion del dominio
en el que se despliega el sistema de virtualizacién.
Las consolas y herramientas que se utilizaran son las siguientes:

a) En el controlador de dominio:

i. Usuarios y equipos de Active Directory (dsa.msc).

ii. Administrador de directivas de grupo (gpmc.msc).

Comprobacién (0]1¢/,'[0]14 Como hacerlo

1. Inicie sesién en En un servidor controlador de dominio, inicie sesion con una
un servidor cuenta que tenga privilegios de administracion del dominio.
controlador de
dominio.

2. Verifique que Ejecute la herramienta “Usuarios y equipos de Active
las unidades “Menu inicio > Herramientas administrativas = Usuarios y
organizativas equipos de Active Directory”.
de Citrix y que El sistema le solicitara elevacion de privilegios para acceder a
alojan sus la consola de administracion, introduzca el nombre vy
respectivos contrasefia de un administrador del dominio.
servidores.
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Comprobacion OK/NOK Como hacerlo ‘

3. La unidad En la consola “Usuarios y equipos de Active Directory”, localice
organizativa la unidad organizativa “Servidores Citrix Controller” en ella,
“Servidores apreciara los servidores correspondientes.

CItrIX j Usuarios y equipos de Active Directory - ] X
Contro”er” Archive Accion  Ver Ayuda
o @ B XEd HEI L ataTEY
debe albergar
j Usuarios y equipos de Active Directory || Nombre ~ Tipo
todos IOS » [] Consultas guardadas i DDC Equipo
. ~ dominio.local
servidores con %5:, Builtin
P » ] Computers
eI rOI Cltrlx > 21 Domain Controllers
Controller de la > g roreionsecuibPincpes
> EHEgE Ervice Accounts
infraestructura. ~ (] Servidores
2| Servidores Citrix Controller
Nota: El nombre del servidor de ejemplo es “DDC”, en su caso debe
figurar el nombre de su equipo.

4. La unidad En la consola “Usuarios y equipos de Active Directory”, localice
organizativa la unidad organizativa “Servidores Citrix Storefront” en ella,
“Servidores apreciara los servidores correspondientes.

CltrIX ] Usuarios y equipos de Active Directory - [m| X
Storefr‘ont" Archive  Accién  Ver  Ayuda
debealbergar R/ RE= HRI Qe TEY
j Usuarios y equipos de Active Directory || Nombre - Tipo
tOdOS IOS » || Consultas guardadas KisTF Equipo
. w fﬂ dominio.local il
servidores con > = Buittin

» ] Computers
» 2 Domain Controllers

el rol Citrix

Storefront de Ia » [ ForeignSecurityPrincipals
. » ] Managed Service Accounts
InfraeStrUCtura. v (@] Servidores

2] Servidores Citrix Controller
2] Servidores Citrix Director

(2] Servidores Citrix Licensing
2 Servidores Citrix Storefront

Nota: El nombre del servidor de ejemplo es “STF”, en su caso debe
figurar el nombre de su equipo.

5. La unidad En la consola “Usuarios y equipos de Active Directory”, localice
organizativa la unidad organizativa “Servidores Citrix Licensing” en ella,
“Servidores apreciara al menos uno de los servidores.

CItI’IX ] Usuarios y equipos de Active Directory - [m} x
LicenSIng” debe Archive  Accién  Ver  Ayuda S
albergar todos e 2@ 4B XEo= BE 8 RaTaY
A j Usuarios y equipos de Active Directory || Nombre - Tino
IOS Servldores » ] Consultas guardadas LS Equino
.. v fﬂ dominie.local e
con el rol Citrix > (7 Builtn
. . ] Computers
Llcenslng de Ia i [Fa] Dom:n Controllers
infraestructura. . 1 Wensgeaseee s
w (3| Servidores
|2 Servidores Citrix Controller
2 Servidores Citrix Director
2| Servidores Citrix Licensing

Nota: El nombre del servidor de ejemplo es “LS”, en su caso debe
figurar el nombre de su equipo.
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Comprobacion

6. La unidad
organizativa
“Servidores
Citrix Director”
debe albergar
todos los
servidores con
el rol Citrix
Director de la

infraestructura.

Sequridas

OK/NOK

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

En la consola “Usuarios y equipos de Active Directory”, localice
la unidad organizativa “Servidores Citrix Director” en ella,
apreciard los servidores correspondientes.

] Usuarios y equipos de Active Directory - O *

Archive  Accien  Ver  Ayuda

e rFE 8 XE HEIRaEv Y

] Usuarios y equipos de Active Directory
» [] Consultas guardadas

MNombre Tipo

1LIDIR Equipo

v 3 dominio.ocal

> || Builtin

» [ Computers

» [2] Domain Controllers

» [ FereignSecurityPrincipals

» [l Managed Service Accounts

w |3 Servidores
2] Servidores Citrix Controller
2| Servidores Citrix Director

Nota: El nombre del servidor de ejemplo es “DIR”, en su caso debe
figurar el nombre de su equipo.

7. Verifique que
estdn creadas
las directivas
de
configuracién
de Citrix.

Ejecute la herramienta “Administracion de directivas de
grupo” desde:

“Ment inicio - Herramientas
Administracion de directivas de grupo”.
El sistema le solicitara elevacion de privilegios para acceder a
la consola de administracidon, introduzca el nombre y
contrasefa de un administrador del dominio.

Seleccione la unidad organizativa “Servidores”, situada en
“Bosque = Dominios = [Su dominio] = Servidores”.

administrativas =2

ZL Administracin de directivas de grupo
Z Archivo Ayuda
= nH 0/XEC HmE

(5L Administracion de directivas de grupo

Accion Ver  Ventana

v _ﬁ Bosque: dominio.local
v (54 Dominias
v ﬁ dominio.local
i/ CCN-STIC-370A ENS incremental Dominio categeria alta - DL
@/ Default Domain Policy

» |2 Domain Controllers
¥ oy
s/ CCM-STIC-570A ENS incremental Servidores miembro categoria alta - DL
=] Servidores Citrix Controller
2] Servidores Citrix Director
|2 Servidores Citrix Licensing
=] Servidores Citrix Storefront
2] Servidores 15 10
|2 Servidores SOL Server
» [ 5 Objetos de directiva de grupe
» [ Filtros WMI
> __\E GPO de inicio
> L@ Sitios
E:i'_.:r Modelado de directivas de grupo
|4 Resultados de directivas de grupo

b
>
>
b
>
>
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Comprobacion OK/NOK Como hacerlo ‘

8. Verifique las Seleccione la unidad organizativa “Servidores Citrix
politicas Controller”, situada en “Bosque = Dominios = [Su dominio]
aplicadas a -> Servidores = Servidores Citrix Controller” y revise que,
“Sarvidores como minimo, tiene aplicada la siguiente directiva y tiene el
Citrix vinculo habilitado.

Controller”. — CCN-STIC-683 ENS Incremental Servidores Controller

categoria alta - DL

Servidores Citrix Controller
Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacin

Crden deA\r inculos  GPO Exigido Vinculo habilitado

ray I cON-STIC 683 ENS Incremental Servidores Controller categoriaata - DL No

9. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique
valores de los que la directiva “CCN-STIC-683 ENS Incremental Servidores
servicios del Controller categoria alta - DL” tiene los siguientes valores de
sistema de la servicios de sistema.
directiva “CCN- “Directiva CCN-STIC-683 ENS Incremental Servidores
STIC-683 ENS Controller categoria alta — DL = Configuracion del equipo 2>
Incremental Directivas = Configuracion de Windows => Configuracion de
Servidores seguridad = Servicios del sistema”.

Controller ] Editor de sdministracion de directives de grupo - o x
categoria alta - “ol2EIXE HE
DL"_ “T Directiva CCN-STIC-683 ENS Incremental Servidores Controller categonia alts - DU ~ || Mombre de servicio - ~

v & Configuracion del equipo
~ [ ] Directivas
» [ Configuracién de software
~ [ Configuracién de Windows

3 Acceso a datos de usuarios_460df

3 Actuslizador de zona horsria automatica

#3# Adaptador de rendimiento de WMI

##Administracién de aplicaciones

3k Administracién de autenticacién de Xbox Live

» 1= Impresoras implementadas 3 Administracion de capas de almacenamiento

2, Configuracian de seguridad £ Administracion remota de Windows (WS-Management)
> 55 Directivas de cuenta 3 Administrador de conexiones automiticas de acceso remoto
5 | Directivas locales ##Administrader de conexiones de accese remoto
5 4 Registro de eventos {3 Administrador de conexiones de Windows

5> A Grupos restringidos {3 Administrador de configuracion de dispositivos
5 [ Servicios del sistema 3} Administrador de credenciales

> [ Directiva de resolucién de nombres
|54 Seripts (inicic o apagade)

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (nombre largo) Servicio (nombre corto) Inicio OK/NOK

Asignador de extremos de RPC RpcEptMapper Automatico
Citrix AD ldentity Service CitrixADIdentityService Automatico
Citrix Analytics CitrixAnalytics Automatico
Citrix App Library CitrixAppLibrary Automatico
Citrix Broker Service CitrixBrokerService Automatico
Citrix Config Synchronizer Service | CitrixConfigSyncService Automatico
Citrix Configuration Service CitrixConfigurationService Automatico
Citrix Configuration Logging CitrixConfigurationLogging Automatico
Service

Centro Criptolégico Nacional




Seguridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Comprobacion OK/NOK Como hacerlo
Servicio (nombre largo) Servicio (hombre corto) Inicio (0] ¢/\'[0]¢
Citrix Smart Tools Agent Service CitrixConnector Deshabilitado
Citrix Delegated Administration CitrixDelegatedAdmin Automatico
Service
Citrix Enviroment Test Service CitrixEnvTest Automatico
Citrix High Availability Service CitrixHighAvailabilityService Automatico
Citrix Host Service CitrixHostService Automatico
Citrix Machine Creation Service CitrixMachineCreationService | Automatico
Citrix Monitor Service CitrixMonitor Automatico
Citrix Orchestration Service CitrixOrchestration Automatico
Citrix Storefront Privileged CitrixPrivilegedService Automatico
Administration Service
Citrix Storefront Service CitrixStorefront Automatico
Citrix Telemetry Service CitrixTelemetryService Deshabilitado
Citrix Trust Service CitrixTrust Automatico
Estacion de trabajo LanmanWorkstation Automatico
Iniciador de procesos de servidor | DcomlLaunch Automatico
DCOM
Llamada a procedimiento remoto | RpcSs Automatico
(RPC)
Servicio Interfaz de nsi Automatico
almacenamiento en red
Citrix Remote Broker Provider XaXdCloudProxy Automatico
Citrix Smart Tools Monitor Service | Monitor Agent Deshabilitado
10.Verifique las Seleccione la unidad organizativa “Servidores Citrix Director”,
politicas situada en “Bosque => Dominios > [Su dominio] =>
aplicadas a Servidores -> Servidores Citrix Director” y revise que, como
“Sarvidores minimo, la unidad organizativa “Servidores Citrix Director”
Citrix tiene aplicadas las siguientes directivas en el orden adecuado
Director”. y tienen el vinculo habilitado.
— CCN-STIC-683 ENS Incremental Servidores Director
categoria alta - DL
— CCN-STIC-574 ENS Incremental Servidores 1IS 10
Servidores Citrix Director
Objetos de directiva de grupo vinoulados  Herencia de directivas de grupo  Delegacion
Org GPO Bxigido Winculo ..
~ 1 E?IEI:N-STIC—BSE‘. ENS Incremental Servidores Directorcat... Mo Si
2 i/ CCN-STIC-574 ENS Incremental 11S 10 Mo Si

Centro Criptolégico Nacional




CCN-STIC-683

Comprobacion

11.Verifique los
valores de los
permisos del
sistema de
archivos de la
directiva “CCN-
STIC-683 ENS
Incremental
Servidores
Director
categoria alta -
DL".

Sequridas

OK/NOK

Archivo

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Utilizando el “Editor de administracion de directivas de
grupo”, verifigue que la directiva “CCN-STIC-683 ENS
Incremental Servidores Director categoria alta - DL” tiene los
siguientes valores de permisos de sistema de archivos.
“Directiva CCN-STIC-683 ENS Incremental Servidores Director
categoria alta - DL> Configuracion del equipo = Directivas
-> Configuracion de Windows = Configuracion de seguridad
- Sistema de archivos”.

= Editor de administracién de directivas de grupo = O X

Archivo  Accion  Ver  Ayuda

o HE X HE

v &l Configuracién del equipo ~
w || Directivas
» [ Configuracién de software
w || Configuracién de Windows
» [ ] Directiva de resolucién de nombres

Nombre del objeto
_:3 Directiva de acceso central

[ ] %SystemRoot?\system32\inetsn/\MetaBack
[ %SystemRoot%\system32\LogFiles

=] Scripts (inicio o apagado)
> = |mpresoras implementadas
v i Configuracion de seguridad

> ;ﬂ Directivas de cuenta

> iﬁ Directivas locales

> _=j Registro de eventos

» [4 Grupos restringidos

» [& Servicios del sistema

> Registro

o |_a Sistema de archivos

> g Directivas de red cableada (IEEE 802.3) w
< >

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botén derecho y
eligiendo la opcidon Propiedades del menu contextual que
aparecerd; una vez abierta la ventana de propiedades deberd
marcar el botén "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la directiva de
grupo. Para cerrar las ventanas de propiedades y de permisos sin
guardar los cambios marque la opcién "Cancelar".

Usuario

Permiso

OK/NOK

%SystemRoot%\system32\inetsrv\MetaBack | Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total
%SystemRoot%\system32\LogFiles Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total

Centro Criptolégico Nacional




Sequridas

( N N ) CCN-STIC-683 Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Comprobacion Como hacerlo
12.Verifique las Seleccione la unidad organizativa “Servidores Citrix Licensing”,
politicas situada en “Bosque -> Dominios > [Su dominio] =>
aplicadas a Servidores > Servidores Citrix Licensing” y revise que, como
“Sarvidores minimo, la unidad organizativa “Servidores Citrix Licensing”
Citrix tiene aplicada la siguiente directiva y tiene el vinculo
Licensing”. habilitado.

— CCN-STIC-683 ENS Incremental Servidores Licensing
categoria alta - DL

Servidores Citrix Licensing
Objetos de directiva de gupo vinculades  Herencia de directivas de grupo  Delegacian

Orden deh\f inculos  GPO Exigido Vinculo habiltada

yan CCN-STIC-683 EMS Incremental Servidores Licensing categoria ata - DL No

13.Verifique los Utilizando el editor de objetos de directiva de grupo, verifique
valores de los que la directiva “CCN-STIC-683 ENS Incremental Servidores
servicios del Licensing categoria alta - DL” tiene los siguientes valores de
sistema de la servicios de sistema.
directiva “CCN- “Directiva CCN-STIC-683 ENS Incremental Servidores
STIC-683 ENS Licensing categoria alta - DL = Configuracion del equipo 2>
Incremental Directivas = Configuraciéon de Windows = Configuracién de
Servidores seguridad = Servicios del sistema”.
Licensing 7 Etor de scministracion de drectives de gropo I ——

. Archivo  Accion  Ver  Ayuda
categoria alta - enzm XE B

DL" =T Dircctiva CCN-STIC 683 ENS Incremental servidores Licensing categoria alta - DU| Nombre de servicio ~
* = ™ Configuracion del cquipo
v [ Directivas
> [ Configuracién de software
~ [ Configuracion de Windows
5 [ Directiva de resolucisn de nombres
& Seripts (inicic o apagado)

{3 Acceso a datos de usuarios_460df

3} Actualizador de zona horaris automatica

%3 Adaptador de rendimiento de WMI

T Administracion de aplicaciones

3 Administracion de autenticacién de Xbox Live

0 Impresoras implementadss % Administracion de capas de almacenamiente

v Z; Configuracién de segurided 3 Administracion remota de Windows (WS-Management)
> 5 Directivas de cuenta 3 Administrador de conexiones automaticas de acceso remoto
> 4 Directivas locales %3} Administrador de conexiones de acceso remato

> & Registro de eventos 3 Administrador de conexiones de Windows
> [ Grupos restringidos {3 Administrador de configuracién de dispositivos
» [ Senvicios del sistema {3 Administrador de credenciales

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (nombre largo) Servicio (hombre corto)
Citrix Licensing Citrix Licensing Automatico
Citrix Web Services for Licensing | CitrixWebServicesforLicensing | Automatico
Citrix Licensing Support Service | CtxLSPortSvc Automatico
Citrix Licensing WMI Citrix_GTLicensingProv Manual
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Comprobacion

14 .Verifique las
politicas
aplicadas a
“Servidores
Citrix
Storefront”.

OK/NOK

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Seleccione la unidad organizativa “Servidores Citrix
Storefront”, situada en “Bosque = Dominios = [Su dominio]
-> Servidores - Servidores Citrix Storefront” y revise que,
como minimo, la unidad organizativa “Servidores Citrix
Storefront” tiene aplicadas las siguientes directivas en el
orden adecuado y tienen el vinculo habilitado.

— CCN-STIC-683 ENS
categoria alta - DL

— CCN-STIC-574 ENS Incremental 1IS 10

Servidores Citrix Storefront

Incremental Servidores Storefront

Objetos de directiva de grupo vinculades  Herencia de directivas de gupo . Delegacién

Crden dEA\r inculos  GPO Exigido Vinculo habiltada
1 =] CCN-STIC-683 ENS Incremental Servidores Storefront categoria alta - DL No Si
2 = CCN-STIC-574 ENS Incremental 115 10 No Si

15.Verifique los
valores de los
servicios del
sistema de la
directiva “CCN-
STIC-683 ENS
Incremental
Servidores
Storefront
categoria alta -
DL”.

Servicio (nombre largo)

Aislamiento de claves CNG

Utilizando el editor de objetos de directiva de grupo, verifique
qgue la directiva “CCN-STIC-683 ENS Incremental Servidores
Storefront categoria alta - DL” tiene los siguientes valores de
servicios de sistema.

“Directiva CCN-STIC-683 ENS Incremental Servidores
Storefront categoria alta - DL - Configuracion del equipo 2>
Directivas = Configuracion de Windows - Configuracion de
seguridad = Servicios del sistema”.

=[ Editor de administracion de directivas de grupo - a X
grup:

Archive Accion  Ver Ayuda
=A@ X B

=T Directiva CCN-5 TIC- 63 ENS Incremental servidores storefont categona alta - DLW || Nombre de servicio ~
(A Configuracion del equipo
v (] Directivas
» [ Configuracién de software
v [ Cenfiguracién de Windows
» [7] Directiva de resolucion de nombres
]| Scripts (inicio o apagadc)
> =1 Impresoras implementadas
v Configuracién de seguridad
5 & Directivas de cuenta
> ] Directivas locales
3 [ Registro de eventos

> [ Grupos restringidos
» g, Servicios del sistema

3 Acceso a datos de usuarios 460df

#kActualizador de zona horaria automatica

3 Adaptador de rendimiento de WMI

3 Administracién de aplicaciones

3 Administracion de autenticacién de Xbox Live

3k Administracién de capas de almacenamiento

3 Administracién remota de Windows (WS-Management)
%3 Administrador de conexiones automaticas de acceso remote
3 Administrador de conexiones de acceso remoto

%3k Administrador de conexiones de Windows

%3 Administrador de configuracion de dispositives

%3k Administrador de credenciales

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependera de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (hnombre corto) Inicio OK/NOK

Keylso Automatico

Citrix Peer Resolution Service

Citrix Peer Resolution Service Automatico

Citrix Configuration Replication

CitrixConfigurationReplication | Automatico

Citrix Credential Wallet

CitrixCredentialWallet Automatico

Citrix Default Domain Service

CitrixDefaultDomainService Automatico

Citrix Service Monitor

CitrixServiceMonitor Automatico

Citrix Subscriptions Store

CitrixSubscriptionsStore Automatico

Citrix Telemetry Service

Deshabilitado

CitrixTelemetryService
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Comprobacion ~ OK/NOK Cémo hacerlo
Servicio (nombre largo) Servicio (hombre corto) Inicio (0] ¢/\'[0]¢
Servicio de uso compartido de NetTcpPortSharing Automatico
puertos Net.Tcp
Servidor LanmanServer Automatico
Citrix Cluster Service CitrixClusterService Deshabilitado
16.Verifique los Utilizando el “Editor de administracién de directivas de
valores de los grupo”, verifique que la directiva “CCN-STIC-683 ENS
permisos del Incremental Servidores Storefront categoria alta - DL” tiene los
sistema de siguientes valores de permisos de sistema de archivos.
archivos de la “Directiva CCN-STIC-683 ENS Incremental Servidores
directiva “CCN- Storefront categoria alta - DL -> Configuracién del equipo 2>
STIC-683 ENS Directivas > Configuracion de Windows = Configuracién de
Incremental seguridad -> Sistema de archivos”.
Servidores =/ Editor de administracién de directivas de grupe - o x
Storefront Archivo  Accién Ver Ayuda
categoria alta - e | nF Xz HE
DL”. v &l Configuracién del equipo A || Nombre del objeto

w || Directivas
> E Configuracién de software
v || Configuracién de Windows
» [ Directiva de resolucién de nombres
=] Scripts (inicio o apagado)
> = Impresoras implementadas
v i Configuracién de seguridad
> ;ﬂ Directivas de cuenta
> _=j Directivas locales
> _=j Registro de eventos
» [[& Grupos restringidos
» [& Servicios del sistema
Registro
;
» 2o/ Directivas de red cableada (IEEE 802.3) »
£ >

_:3 Directiva de acceso central
[ %SystemRoot%\system32\inetsn MetaBack
[ %SystemRoot%\system32\LogFiles

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botén derecho y
eligiendo la opcidn Propiedades del menu contextual que
aparecerd; una vez abierta la ventana de propiedades deberd
marcar el botén "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la directiva de
grupo. Para cerrar las ventanas de propiedades y de permisos sin
guardar los cambios marque la opcién "Cancelar".

Archivo Usuario Permiso OK/NOK ‘
%SystemRoot%\system32\inetsrv\MetaBack | Administradores | Control Total
SYSTEM Control Total
CREATOR OWNER | Control Total
%SystemRoot%\system32\LogFiles Administradores | Control Total
SYSTEM Control Total

CREATOR OWNER | Control Total
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2. CITRIX CONTROLLER

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha
implementado el rol Citrix Controller, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Controller:
i. Servicios (services.msc).
ii. Consola de administracion de Microsoft (mmc.exe).
iii. Consola de comandos (cmd.exe).
iv. Consola de Citrix Studio.
v. Registro del sistema (regedit.exe).

vi. Windows PowerShell.

Comprobacién (0]1¢/,'[0]14 Como hacerlo ‘

En un servidor con el rol Citrix Controller, inicie sesién con una
cuenta que tenga privilegios de administracion del dominio.

17.Inicie sesidén en
un servidor con
el rol Citrix
Controller.

Pulse sobre el botén de “Inicio” y ejecute la herramienta
“Servicios”. El sistema solicitard elevacion de privilegios.

18.Ejecucidn de la
consola de
servicios.

19.Sobre cada uno Compruebe que el valor de inicio de los servicios se ha

de los configurado correctamente.
servidores con % Senvicios - o X
el rOl CitriX Archive Accién  Ver  Ayuda
e |mEG= Bzl > w0
CO ntrOI | er £ Senvicios (locales) || Nombre B Descripcion  Estado Tipo deinicio
H = Citrix AD Identity Service Administra ... En gjecucién  Automatico
revise IOS &k Citrix Analytics Collects ana.. En gjecucién  Automatico
s £ Citrix App Library Citrix App Li.. En gjecucion  Automatico
SErviclos {4 Citrix Broker Service Citrix Broker... En gjecucion  Automitico
1 \‘:}; Citrix Config Synchronizer Service Copies brok..  En gjecucion  Automatico
Im ple menta dO £k Citrix Configuration Logging Service Registra los .. En gecucién  Automaético
;’f};(wtrix Configuration Service Almacenain.. Enejecucién  Automatico
S y Su eSta do' k‘:};(wtrix Delegated Administration Service Administra l.. En gjecucién  Automidtico w
< >
< > |\, Extendido A, Esténdar

Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
que dependerd de si se ha instalado o no. Solo afectara el valor

cuando el servicio esté disponible.
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Servicio (nombre largo)

Asignador de extremos de RPC

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Servicio (hombre corto)

RpcEptMapper

Inicio (0] 94\ [0]¢

Automatico

Citrix AD ldentity Service

CitrixADIdentityService

Automatico

Citrix Analytics

CitrixAnalytics

Automatico

Citrix App Library CitrixAppLibrary Automatico
Citrix Broker Service CitrixBrokerService Automatico
Citrix Config Synchronizer Service | CitrixConfigSyncService Automatico

Citrix Configuration Service

CitrixConfigurationService

Automatico

Citrix Configuration Logging
Service

CitrixConfigurationLogging

Automatico

Citrix Smart Tools Agent Service

CitrixConnector

Deshabilitado

Citrix Delegated Administration
Service

CitrixDelegatedAdmin

Automatico

Citrix Enviroment Test Service

CitrixEnvTest

Automatico

Citrix High Availability Service

CitrixHighAvailabilityService

Automatico

Citrix Host Service

CitrixHostService

Automatico

Citrix Machine Creation Service

CitrixMachineCreationService

Automatico

Citrix Monitor Service

CitrixMonitor

Automatico

Citrix Orchestration Service

CitrixOrchestration

Automatico

Citrix Storefront Privileged
Administration Service

CitrixPrivilegedService

Automatico

Citrix Storefront Service

CitrixStorefront

Automatico

Citrix Telemetry Service

CitrixTelemetryService

Deshabilitado

Citrix Trust Service

CitrixTrust

Automatico

Estacion de trabajo

LanmanWorkstation

Automatico

Iniciador de procesos de servidor | DcomLaunch Automatico
DCOM

Llamada a procedimiento remoto | RpcSs Automatico
(RPC)

Servicio Interfaz de nsi Automatico
almacenamiento en red

Citrix Remote Broker Provider XaXdCloudProxy Automatico

Citrix Smart Tools Monitor Service

Monitor Agent

Deshabilitado
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Cémo hacerlo

20.Verifique la
instalacion del
certificado
local para cada
uno de los
servidores
Citrix
Controller.

Acceda a la consola “mmc.exe” desde el menu de inicio. El
sistema solicitard elevacion de privilegios. Agregue el
complemento certificados de equipo mediante el atajo de
teclado “Ctrl + M”.

Agregar o quitar complementos x

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionado de
complementos, También puede configurar qué extensiones e habilitan para los complementos extensibles,

Complementos disponibles: Complementos selecdonados:

Complemento Proveedor & | Raiz de consola Editar extensiones...

ﬁ‘,g.mdmlnlsuaaén deim... Microsoft Cor... ‘”}J Certificados (equipo local) Eris

E Administracidn de TPM  Microsoft Cor...

Administradnr de au... Microsoft Cor...

P.!Adminishador de dis... Microsoft Cor... . . Subir

\g Administrador de las... Microsoft Cor... -

I carpets Microsoft Cor... Eag

22| Carpetas compartidas  Microsoft Cor...

@ Certificados Microgoft Cor...  w Opdones avanzadas...
Descripcidn:

| El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo. ‘

Cancelar

21.Verifique la
instalacion del
certificado
local para cada
uno de los
servidores
Citrix
Controller.

Compruebe que bajo el almacén “Personal” debera encontrar
instalado un certificado cuyo CN coincida con el nombre
completo del servidor.

Consolal - [Raiz de consolat\Certificados (equipo locall\Personal\Certificados]
Archivo  Accion  Ver  Favoritos  Ventana  Ayuda
o= 2w 8|6 HE

| Raiz de consola Emitide para -
W _ﬁ}] Cgr’mﬁcados(eqmpo local) "zajddc.dominio.local
~ | | Persenal
| Certificados

| Entidades de certificaci
| Confianza empresarial

Nota: El campo “Emitido para” variard dependiendo del nombre de
su servidor.

22.Sobre un
terminal cmd
revise la
vinculacioén del
certificado con
el puerto 443.

Abra un terminal “cmd.exe” con privilegios de administradory
ejecute el comando “netsh http show sslcert”. Deber3 estar
vinculado el certificado con la direccion 0.0.0.0:443.

BF Seleccionar Administrador: Simbolo del sistema — [m] x
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Comprobacion

23.Bajo la consola
Citrix Studio
revise la
configuracion
de registro.

OK/NOK

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Acceda a la consola “Citrix Studio” y bajo el apartado
“Registros = Preferencias” verifique que en “Parametros de
registros de configuracién” se encuentra marcada la opcidn
“Habilitar” y tiene aplicada la configuracion “Impedir cambios
en la configuracion si la base de datos no esta disponible. Los
administradores solo podran utilizar Studio en modo de
lectura”.

8 Citrix Studio - m] X
Preferencias de registros
Archiva  Accion

e ARe] o [] E——— registros de configuracion
] g’i" Studio (Cit} () nhabilitar Acciones
Buscar - =
Catélogos de fegistios =
5 AppDisks Base de datos de registros £ Freferencias |
£ Grupos de erl Tamafo de la base de datos 0 [ Crear informe personal...
3 Aplicaciones, )
= Directivas Ubicacién del servidor: 5QLdominioJocal S Eliminar registros
Nombre de la base de datos:  Citrixlogging Ver »
& Configuracid
v e Cenigurachy e e 6] Actualizar
£ Administ|
= Controlle] H Ayuda
Alojamier Seguridad de los registros

& Licencias
[ StoreFron

) Permitir cambiar la canfiguracion aunque la base de datas no
esté dispenible. Los administradores podran hacer cambios sin

[y Publicaci que quede canstancia.
& AppDNA ' Impedir cambios en la configuracion si la base de datos no esté
@ Zones disponible. Los administradores solo podran usar Studio en

.

24.Compruebe la
no
participacién
en Citrix CEIP.

Sobre la consola “Citrix Studio” dirijase al nodo “Citrix Studio
-> Configuracion = Asistencia para productos”. Compruebe
que el “Citrix Customer Experience Improvement Program” se
encuentra detenido.

&4 Citrix Studio
Archive  Accién  Ver Ayuda
@ | 7E H

&4 Citrix Studio (Citrix)
[ Buscar

Catilogos de maquinas
& appbicks geneal del o
£\ Grupos de entrega
4 Aplicaciones
@ Directivas
[# Registros

/2, Configuracién

Citrix Customer Experience Improvement Program

A G

> En estos momentos no estd
participanda en Customer Experience

Improvement Program

25.Revisidn
permisos
administrativos

Dirjase al menu de configuracién “Citrix Studio =
Configuracion = Administradores” y compruebe que se han
restringido los permisos administrativos a los necesarios en
funcién de su organizacion.

&3 Citrix Studio

Archivo  Accién  Ver  Ayuda

| x5 B

£4 Citrix Studio (Citrix)

O Buscar

Catdlogos de maquinas

=5 AppDicks Administradores | Ambitos | Roles |
Grupos de entrega

£ Grup g

& Aplicaciones

(= Directivas

DOMINIO\Administradores de Citrix ~ Todo Administrador total Habilitada

[ Configuracién]

B2 Controllers
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Comprobacion

26.Verifique que
las
comunicacione
s utilizando el
puerto 80 no

Seguiidas

OK/NOK

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Abra con permisos administrativos la consola “regedit.exe”
mediante una consola de comandos con privilegios de
administrador. y localice la clave
“HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\DesktopServer”

encontrara el valor DWORD “XmlServicesEnableNonSsl” datos

servicio XML.

estan “0”.
permitidas en E |
el sistema.
B Editor del Registro
Archive Edicién Ver Favoritos Ayuda
~ [ Equipe » || Nombre Tipo Datos
HKEY_CLASSES_ROQT 28] (Predeterminado) REG_SZ (valor no establecido)
2 "I} AKEY LoCAL MACHINE @‘m"“' REGAITWORD
- EED - o) Am|ServicesPort REG_DWORD
DRIVERS ﬁnﬂXm\SEm(asS;anrt REG_DWORD 0x000001bb (443)
HARDWARE :E]Xm\staldent\ty REG_SZ STAB03311587
SAM
SECURITY
M ™ SOT‘\;‘:QRE Editar valor de DWORD (32 bits)
ADldentity Nombre de valor:
-0 Analytics [¥iServiossEnsbleHonSsl
.| AppLibrary
Broker Informacion del valor: Base
itrix Desktop Deli 0] @ Hexadecimal
.| Configuration
- ConfiguratienLog Aceptar
. DelegatedAdmin
DesktopStudio o,
Equipe\HKEY_LOCAL MACHINE\SOFTWARE\Citrix\DesktopServer
27.Compruebe Abra una consola de Powershell con privilegios de
que estan administrador en cada uno de los servidores con el rol Citrix
configuradas Controller instalado y ejecute los comandos “Add-PSSnapin
las peticiones *Citrix*” y “Get-BrokerSite”. Verifiqgue que el parametro
hacia el “TrustRequestSentToTheXmlServicePort” se encuentra con

valor “True” como en la siguiente figura.

EX Administrador: Windows PowerShell

derechos reservados.

2:00:00

utdownInOutageAllowed

erviceRen
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3. CITRIX STOREFRONT

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha
implementado el rol Citrix Storefront, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Storefront:
i. Servicios (services.msc).
ii. Consola de administracion de Microsoft (mmc.exe).
iii. Administrador de Internet Information Service (lIS).
iv. Consola de comandos (cmd.exe).
v. Consola de Citrix Storefront.

El siguiente procedimiento verifica la configuracion del servidor con el rol Citrix Storefront.

Nota: Debera ejecutar los siguientes pasos de comprobacién en el servidor con el rol Citrix Storefront que
haya sido preparado siguiendo esta guia de seguridad.

Comprobacion OK/NOK Como hacerlo ‘
28.Inicie sesién en En un servidor con el rol Citrix Storefront, inicie sesion con una
un servidor con cuenta que tenga privilegios de administracion del dominio.
el rol Citrix
Storefront.
29.Ejecucion de la Pulse sobre el botén de “Inicio” y ejecute la herramienta
consola de “Servicios”. El sistema solicitard elevacion de privilegios.

servicios. o
Mejor coincidencia

.t Servicios

e Aplicacion de escritorio

Aplicaciones >
b Servicios de componentes

& Servicios de Microsoft Azure

2 0O 0 B o 4
servicios

o€ m
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OK/NOK

Comprobacion

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

30.Sobre cada uno
de los
servidores con
el rol Citrix
Storefront
revise los
servicios
implementado
sy su estado.

Compruebe que el valor de inicio de los servicios se ha

configurado correctamente.

% Servicios
Archive  Accion  Ver  Ayuda
2 EHEc=HE > e

‘,ﬁ Servicios (locales)|| Nombre

@Captura SNMP
&) CDPUse 4

Descripeidn

1 Citrie Configuration Replication
L’:?scitrix Credential Wallet
L’:?scitrix Default Domain Services
L’:?s Citrix Peer Resolution Service
L’:?s Citrix Service Monitor

L’:?s Citrix Subscriptions Store

L’:?s Citrix Telemetry Service

Proporciona al...

Recibe mensaje...

Brinda acceso a...

Ofrece un alma...
Proporciona au...
Resuelve nomb...
Provides health ...

Citrix Telemetry...

Tipe de inicio
Deshabilitado

En gjecucién  Automitico (inicio retrasado)

En gjecucién  Automitico (inicio retrasado)
En gjecucién  Automitico (inicio retrasado)
En gjecucién  Automitico (inicio retrasado)
En gjecucion  Automitico
En gjecucién  Automitico (inicio retrasado)

Deshabilitado

<

E(tend\do)\Esta'ndar

Nota: Que un servicio se encuentre d
implica necesariamente que luego esté

efinido en una directiva no
disponible en el servidor, ya

que dependera de si se ha instalado o no. Solo afectara el valor

cuando el servicio esté disponible.

Servicio (nombre largo) Servicio (hnombre corto) Inicio (0] ¢/\'[0]¢
Aislamiento de claves CNG Keylso Automatico
Citrix Peer Resolution Service Citrix Peer Resolution Service Automatico
Citrix Configuration Replication | CitrixConfigurationReplication | Automatico
Citrix Credential Wallet CitrixCredentialWallet Automatico
Citrix Default Domain Service CitrixDefaultDomainService Automatico
Citrix Service Monitor CitrixServiceMonitor Automatico
Citrix Subscriptions Store CitrixSubscriptionsStore Automatico
Citrix Telemetry Service CitrixTelemetryService Deshabilitado
Servicio de uso compartido de NetTcpPortSharing Automatico
puertos Net.Tcp
Servidor LanmanServer Automatico
Citrix Cluster Service CitrixClusterService Deshabilitado

31.Verifique la
instalacion del
certificado
local para cada
uno de los
servidores
Citrix
Storefront.

Acceda a la consola “mmc.exe” de
sistema solicitara elevacién de
complemento certificados de equi
teclado “Ctrl + M”.

sde el menu de inicio. El
privilegios. Agregue el
po mediante el atajo de

Agregar o quitar complementos

complementos. También puede configurar qué extensiones se habilitan para los

Complementos disponibles:

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto selecdonado de

Complementos selecconados:

complementos extensibles.

Complemento Proveedor Raz 0% Consgi3 Editar extensiones...

E.ﬂdministraciu’n deim... Microsoft Cor... Quitar

% Administracidn de TPM  Microsoft Cor...

hdminist’adur de au... Microsoft Cor...

ﬂadmlnlsuador de dis... Microsoft Cor... Subir

\g Administrador de las... Micrasoft Cor... .

[ carpeta Micrasoft Cor... Eajar

[ Carpetas compartidas  Microsoft Cor...

P certificados Microsoft Cor...  w Opdiones ayanzadas...
Descripcidn:

| El complemento Certificados permite examinar €l contenido de los almacenes de certificados, un servido o un equipo. ‘

Cancelar
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Comprobacion

Sequridas

Seguridad en Citrix Virtual Apps and Desktops sobre MS Windows Server 2016 v1.0

Cémo hacerlo

32.Verifique la
instalacion del
certificado
local para cada
uno de los
servidores
Citrix
Storefront.

Despliegue el nodo “Personal > Certificados”. Debera
encontrar instalado un certificado cuyo CN coincida con el
nombre completo del servidor.

ﬁ Consolal - [Raiz de consola\Certificados (equipo local)\Personalh Certificados]
ﬁ Archive Accion  Ver Favoritos  Ventana  Ayuda
n ol ARa) ool W= ARERERN 7 Mio:
[ Raiz de consela Emitide para
w Eﬁ] Certificados (equipo local) ?ﬂstfdominiolocal
w || Personal
| Certificados
» || Entidades de certificaci
» [] Confianza empresarial

~

Nota: El campo “Emitido para” variara dependiendo del nombre de
su servidor.

33.Ejecute la
consola de
administracion
de lIS.

Ejecute la herramienta “Administrador de Internet
Information Services (IIS)” desde:

“Ment inicio - Herramientas administrativas -
Administrador de Internet Information Services (lIS)”.

El sistema le solicitard elevacién de privilegios para acceder a
la consola de administracién, introduzca el nombre y

contrasefia de un administrador del dominio.

34.Enlaces de
sitios
configurado
para HTTPS.

Abra el nodo de configuracion “Su  servidor
(Dominio\Administrador) = Sitios = Default Web Site” y
pulsando con el botén derecho entre en “Modificar enlaces...”
Compruebe que Unicamente se encuentra configurado el tipo
“https” con el puerto 443.

Enlaces de sitios ? X

Tipo MNombre de host Puertc  Direccién IP
https 443 *

Informacidn de ... Agregar...

Medificar...

Quitar

Examinar

35.URL base del
sitio
configurada
para HTTPS.

Ejecute la consola Citrix Storefront. Desde la pestafia “Grupo
de servidores”, acceda a la opcion “Cambiar URL base”,
compruebe que la URL de la tienda incluye el protocolo seguro
HTTPS como se muestra en la siguiente figura.

Cambiar URL base

Modifique la URL base para los servicios alojados en esta implementacian. Si la
implementacion cuenta con varios servidares, especifique la URL de equilibrio de
carga para €l grupo de servidores.

URL base: I hitps://stf.dominic.local/ I
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Comprobacion OK/NOK Como hacerlo ‘

36.Seguridad de Continde con las comprobaciones accediendo a la consola
transporte “Citrix Storefront” y dirijase al menu de configuracién
estricta “Tiendas -> Store > Administrar sitios de Receiver para
habilitada. Web”, en la configuracion de su sitio web, dentro del apartado

de parametros avanzados compruebe que se encuentra
marcada la opcion “Habilitar seguridad de transporte
estricta”.

Modificar sitio de Receiver para Web - /Citrix/StoreWeb

StoreFront Parametros avanzados

Configure los pardmetros avanzados con mucho cuidado.

A e Caducidad de la caché del archiv ICA a0

Personalizar apariencia Detalles del recurso

Grupos de aplicaciones Duracién de la directiva de seguridad de transporte estricta 90.00:00:00

destacadas Habilitar comunicacién de bucle invertido

Métodos de autenticacién Habilitar controlador de protocolo =)
Accesos directos a sitios Habilitar sequimiento con Fiddler N
Web Habilitar seguridad de transporte estricta =
Implementar Citrix Habilitar vista de carpetes v
Receiver Omisién de comprobacién de dable salto del controlador... ||
Parsmetros de la sesién Pedir Ia instalacién de Citrix Receiver después de iniciar la... [_]
Control del espacio de Preguntar si no se confia en los accesos directos [+
trabajo Puerto del bucle invertido cuando se usa HTTP 80

Resclucién del icona 128 ~

Parametros de interfaz de

cliente

Habilitar seguridad de transporte estricta
Decera e s xploradores Wes slo deben interactuercon el s ussndo conesones HTTPS

seguras y nunca mediante el protocolo no seguro HTTP. Valor predeterminado: Desactivado

37.Configuracion Continde con las comprobaciones de la consola “Citrix
de parametros Storefront” y dirijase al menu de configuracién “Tiendas >
avanzados de Store = Configurar parametros de la tienda => Parametros
la tienda. avanzados”. Compruebe que se encuentra marcada la opcion

“Sobrescribir nombre de cliente ICA”.

Configurar parémetros de la tienda - Store

StoreFront Parametros avanzados

Configure los pardmetros avanzados con mucho cuidado.

Suscripciones de usuarios

Habilitar la agrupacién de sockets
Delegacién Kerberos Intentos de comunicacién con los servidores
Enrutamiento Gptimo de Maximo de enumeraciones simultaneas

HDX Minima de comunidades para la enumeracion simulténea

% e =Dl

Anunciar tienda Mastrar Desktop Viewer para clientes antiguos
Pardmetros avanzados } Periodo de sondeo de comprobacidn de estado en segun... 00:01:00
Permitir el suavizade de fuentes

NN
3

Permitir la reconexion de sesiones
Permitir la redireccién de carpetas especiales

Requerir coherencia de token

&Y LYY

Sobrescribir nombre de dliente [CA

w
=1

Tiempe de espera de la comunicacian

@

Tiempo de espera de la conexién

Tipo de resolucién de direcciones DnsPort =l [~ |
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4. CITRIX LICENSING

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha

implementado el rol Citrix Licensing, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Licensing:
i. Servicios (services.msc).
ii. Explorador de archivos de Windows

Consola de comandos (cmd.exe).

iv. Consola de Citrix Licensing.
Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘
38.Inicie sesidn en En un servidor con el rol Citrix Licensing, inicie sesién con una
un servidor con cuenta que tenga privilegios de administracion del dominio.
el rol Citrix
Licensing.
i i3 Pulse sobre el botén de “Inicio” y ejecute la herramienta
39.Ejecucion de la
consola de “Servicios”. El sistema solicitard elevacion de privilegios.
servicios.
40.Sobre cada uno Compruebe que el valor de inicio de los servicios se ha
de los configurado correctamente.
servidores con £ Senvicios - o x
eI rOI Citrix Archivo  Accion  Ver  Ayuda
. . e |F| E Q= HE v a0 w
L|Cen5|ng %Sewi:ios(lacals) Nombre - Descripcion Estado Tipo de inicio ~
revise IOS ‘£ Captura SNMP Recibe men... Deshabilitado
.. Gk CDPUserSve 4e675 <Error al lee... Automaético
serviclios > 1 Citrix Licensing Proporciena... En ejecucion  Automatico
. kﬂ(ltrlxucensmgSupportSErvlce Esta cuenta.. Enejecucion Automatico
|mp|ementado QCitrixL\censmgWM\ Servicio Citri... Manual
&Citrix Web Services for Licensing Un servicio ...  En egjecucion  Automatico
S y Su eStadO. 5 Cliente de directiva de grupo Este servicio... En ejecucién  Automatico (desencadenar inicio)
< >
< > | Extendido 4 Estandar
Nota: Que un servicio se encuentre definido en una directiva no
implica necesariamente que luego esté disponible en el servidor, ya
gue dependerd de si se ha instalado o no. Solo afectara el valor
cuando el servicio esté disponible.

Servicio (nombre largo)

Servicio (nombre corto)

OK/NOK

Citrix Licensing Citrix Licensing Automatico
Citrix Web Services for Licensing | CitrixWebServicesforLicensing | Automatico
Citrix Licensing Support Service | CtxLSPortSvc Automatico
Citrix Licensing WMI Citrix_GTLicensingProv Manual
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Comprobacion

41.Comprobar
archivos de
certificados.

OK/NOK

Cémo hacerlo

Compruebe que los archivos “server.crt” y “server.key” se
encuentren en la ruta “C:\Pogram Files (x86)\Citrix\Licensing\
WebServicesForLicensing\Apache\conf”.

| = | conf
Inicio Compartir Vista
« =3 v 4 <« DATOS(D:) » Citrix » Licensing » WebServicesForlicensing » Apache » conf » v O

MNembre

> 3t Acceso rapido
extra

ey ariginal

> ¥ Red [] charset.conv
D httpd.conf
D mime.types

D openssl.cnf
@ server.crt

D server.key

& elementos

Nota: En esta guia la instalacion del rol Citrix Licensing se ha
efectuado sobre la unidad “C:\"”. Debera copiar los archivos de
certificados adaptando este paso a la ruta de instalacién del rol Citrix
Licensing en su organizacion.

42.Comprobar
archivos de
certificados.

Compruebe que los archivos “server.crt” y “server.key” se
encuentren en la ruta: “C:\Pogram Files (x86)\Citrix\Licensing
\LS\conf”.

I = | conf
Inicio Compartir Vista
&« w A > Esteequipo » DATOS(D:) » Citrix » Licensing » LS » conf v D

Mombre

» gk Accese rapido
|2 activation_statexml

? g Este equipo =] concurrent_statexml|
s b Red D chxHttpd.conf
- D httpd.conf
D mimetypes
5 server.crt

D server.key

2] serveraxml

8 elementos

Nota: En esta guia la instalacion del rol Citrix Licensing se ha
efectuado sobre la unidad “C:\”. Debera copiar los archivos de
certificados adaptando este paso a la ruta de instalacion del rol Citrix
Licensing en su organizacion.
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Comprobacion

OK/NOK

Cémo hacerlo ‘

43.Restringir Acceda a la direccion URL https://Is.dominio.local:8083
envio de adaptandolo a su entorno. Una vez abierto correctamente el
informacion a portal, acceda al menu de configuracién pulsando sobre el
Citrix. botén de configuracion en la parte superior derecha. Acceda
al apartado “Uso y estadisticas”. Compruebe que esta
marcada la opcién “No enviar datos a Citrix”.
Citrix Licensing Manager e SCERIERIEDES o, .! {} Hola, DOMINIO\adm...
Panel de mandos Uso histérico Instalar licencias Actualizar licencias
Parametros
Cuenta Configuracion del servidor
Compartir estadisticas de uso con Citrix
Ayudenos a mejorar los productos Citrix enviandonos estadisticas de uso basico y del servidor de
licencias.
O Permitir que Citrix Insight Services recopile de forma segura informacién estadistica y datos
de uso basicos para entender mejor como se usa el producto.
Registre este servidor de licencias para habilitar License Usage Insights en Citrix Cloud.
O Enviar estadisticas y datos de uso anénimos al programa CEIP (Custormer Experience
Improvement Program) de Citrix.
| @ No enviar datos a Citrix. I
44 Restriccién A continuacion, acceda al nodo de configuracion “Cuenta”.
permisos Citrix Verifique que se han restringido los permisos administrativos
Licensing. a los necesarios en funcion de su organizacion.
Administracion de usuarios
Configure el acceso de usuarios y grupos para administrar este servidor de licencias.
Nombre de usuario\Nombre de
grupo Rol
DOMINIOVADMINISTRADORES  Administrator Group Va
DE CITRIX
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5. CITRIX DIRECTOR

Los siguientes pasos ayudan a verificar la correcta configuracion que se ha implementado en
el controlador de dominio del dominio en el que se ha desplegado el servidor donde se ha
implementado el rol Citrix Director, y las configuraciones propias implementadas sobre este
servidor.

Las consolas y herramientas que se utilizardn son las siguientes:

a) En el servidor miembro Citrix Director:
i. Consola de administracion de Microsoft (mmc.exe).

ii. Administrador de Internet Information Service (lIS).

Comprobacion OK/NOK Como hacerlo ‘
45.|nicie sesién en En un servidor con el rol Citrix Director, inicie sesién con una
un servidor con cuenta que tenga privilegios de administracion del dominio.
el rol Citrix
Director.
46.Verifique la Acceda a la consola “mmc.exe” desde el menu de inicio. El
instalacion del sistema solicitard elevacion de privilegios. Agregue el
certificado complemento certificados de equipo mediante el atajo de
local para cada teclado “Ctrl + M”.
uno de IOS Agregar o quitar complementos X
se rVIdoreS Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionade de

complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Citrix Director.

Complementos dispanibles: Complementos selecconados:

i Administracién de di... Microsoftand... Eﬁ‘ Certificados (equipo local)

E;ladministacién dee... Microsoft Cor... e
@Administracién deim... Microsoft Cor...
& Administracién de TPM  Microsoft Car... Subir
ﬁ Administrador de au... Microsoft Cor...
Administrador de dis... Microsoft Cor...
ghdministador delas... Microsoft Cor...
[ carpeta Microsoft Cor...
| Carpetas compartides  Microsoft Cor...
- Certificados Microsoft Cor...
& citrix Studio Citrix System...
i Configuracién y andl... Microsoft Cor...

_EJ Conjunto resultante... Microsoft Cor... -

Descripcidn:

Bajar

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.
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Comprobacion OK/NOK Como hacerlo ‘

47 Verifique la Despliegue el nodo “Personal > Certificados”. Debera
instalacidon del encontrar instalado un certificado cuyo CN coincida con el
certificado nombre completo del servidor.
local para cada ﬁ Consolal - [Raiz de consola\Certificados (equipo local\Personal\Certificados]
uno de los ﬁ Archive Accion  Ver Favoritos  Ventana  Ayuda
servidores e | 2= 8|e = BE
Citrix Director. " Raiz de consol Ctide oare =

w Eﬁ] Certificados (equipo local)
~ [ Personal : :
| Certificados
» || Entidades de certificaci
» [ Confianza empresarial

Nota: El campo “Emitido para” variara dependiendo del nombre de

su servidor.
48.Ejecute la Ejecute la herramienta “Administrador de Internet
consola de Information Services (1IS)” desde:
administracién “Ment inicio > Herramientas administrativas ->
de lIS. Administrador de Internet Information Services (lIS)”.

El sistema le solicitara elevacion de privilegios para acceder a
la consola de administracidon, introduzca el nombre y
contrasefa de un administrador del dominio.

49.Enlaces de Abra el nodo de configuracion “Su  servidor
sitios (Dominio\Administrador) => Sitios = Default Web Site” y
configurado pulsando con el boton derecho entre en “Modificar enlaces...”
para HTTPS. Compruebe que Unicamente se encuentra configurado el tipo
“https” con el puerto 443.
Enlaces de sitios ? X
Tipo MNombre de host Puertc  Direccién IP Informacidn de ... Agregar...
https 443 *
Modificar...
Chuitar
Exarninar
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ANEXO A.5. TAREAS ADICIONALES
ANEXO A.5.1.  INSTALACION DE LICENCIAS EN CITRIX LICENSING

A continuacion, se realizara la instalacion de licencias validas para su uso en un entorno de
Citrix Virtual Apps and Desktops. Para proceder con los siguientes pasos, debera asignar las
licencias obtenidas al nombre de maquina de su servidor de licencias y posteriormente descargar
la licencia en un archivo con formato “FID_XXXXXXXXXXXXXXXXXXXXXXX.lic” que se importara
desde la consola Citrix Licensing Manager.

Se asume en el siguiente paso a paso que dispone de un licenciamiento valido proporcionado
por el fabricante y que dispone de suficientes licencias para su organizacion.

Paso ‘ Descripcion ‘

1. Inicie sesién en un servidor con el rol Citrix Licensing del dominio donde se va a realizar
el proceso de instalacion de licencias.

Otro usuario

Nombre de usuario

Iniciar sesién en DOMINIO

¢Coémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

2. | Acceda aladireccidén URL https://Is.dominio.local:8083 adaptandolo a su entorno para
acceder al portal Citrix Licensing Manager.

3. Una vez en el portal de administracion seleccione “Instalar licencias”.

e & https//l=.dominio.local:2023/ P~ac @ Citrix Licensing Manager x

- . . N crriilar az fasrEis ~
Citrix Licensing Manager ! e o, {} Hola, DOMINIO\adm...
- 11.16.3.0 build 28000 - ’

Panel de mandos Uso historico Instalar licencias Actualizar licencias
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Paso ‘ Descripcion ‘

4, Marque la opcidn “Usar el archivo de licencias descargado” y a continuacién, a través
del botdn “Elegir archivo” seleccione el archivo “FID_ XXXXXXXXXXXXXXXXXXXXXXX.lic”
de su archivo de licencias.

° & hitps://1s.dominio.ocal:2023/ £ - & ¢ | @ Citrix Licensing Manager X

Citrix Licensing Manager v ‘ . s A -m- Hola, DOMINIO\adm...

Panel de mandos Uso histdrico Instalar licencias Actualizar licencias

Instalar licencias

Elija el método para instalar licencias en el servidor de licencias.

Informacion del servidor de licencias

Nombre de host LS Direccion 1P FFLELIS

Puede elegir entre instalar licencias con el codigo de acceso, o instalarlas conun
archiva de licencias (lic)

() Usar cédigo de acceso de (@) Usar el archivo de licencias
licencias descargado

Archivo de licencias

Elegir archiva

5. Una vez seleccionado el archivo de licencias pulse “Importar”.

o & https://Iz.dominio.local: 2083/ o-ac

®

Citrix Licensing Manager

Citrix Licensing Manager B ED € licencias {} Hola, DOMINIO\adm...

Panel de mandos Uso histdrico Instalar licencias Actualizar licencias

Instalar licencias

Elija el método para instalar licencias en el servidor de licencias.

Informacién del servidor de licencias

Nombre de host LS Direccion (P LI BN

Puede elegir entre instalar licencias con el codigo de acceso, o instalarlas con un
archivo de licencias (lic)

() Usar codigo de acceso de (®) Usar el archivo de licencias
licencias descargado

Archivo de licencias

FID_cc485c55_218c_jmrj_Bara_Bijmd.bHI

[si se encuentra un archivo duplicado, hay que reemplazar el antiguo.

.

Nota: En caso de que su organizacidon ya tuviera un archivo de licencias vinculado
anteriormente que coincida con el nombre del nuevo archivo de licencias a importar, debera
seleccionar la opcion “Si se encuentra un archivo duplicado, hay que reemplazar el antiguo”
y posteriormente proceder a la importacion.
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Paso ‘ Descripcion

6. Citrix Licensing Manager procedera a la importacién del archivo de licencias definido
en el paso anterior.

e |@ https://Iz.dominio.local:2023/% LP-ac || (& Citrix Licensing Manager X | ‘

Citrix Licensing Manager = Hola, DOMINIO\adm...

Panel de mandos Uso histérico Instalar licencias Actualizar licencias

Instalar licencias
Elija el método para instalar licencias en el servidor de licencias.
Informacion del servidor de licencias

Nombre de host LS Direccion 1P ERILESEILEN

Puede elegir entre instalar licencias con el codigo de acceso, o instalarlas con un
archiva de licencias (lic).

() Usar cédigo de acceso de (@) Usar el archivo de licencias
licencias descargado

Archivo de licencias

{*  Cargando y volviendo a leer FID_ccd8cd3f 218c_4058_8d4b_83d2b4b4707H. lic

7. Una vez importado el fichero de licencias, Citrix Licensing Manager devolverd un
mensaje indicando que el fichero ha sido cargado correctamente.

& hitps://Is.dominio.local:2083/= N-ac || (& Citrix Licensing Manager x | |

Citrix Licensing Manager

FID_cc48cdsf_218c_4058_8d4b_83d2baba70f6lic cargado correctamente en el servidor de licencias. Para ver |as licencias instaladas, abra

la consola License Administration Console
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