oooooooooooooooooooooooooo

Guia de Seguridad de las TIC
CCN-STIC 140

Taxonomia de productos de STIC -
Anexo G: Servicios en la nube

Febrero 2020

EEEEEEEEEEEEEEEEEEE



L N B CCN-STIC-140 Taxonomia de productos STIC — Anexo G: Servicios en la nube

Edita: N =N R 2.5.4.13=Qualified Certificate: AAPP-
‘ ‘ SEP-M-SW-KPSC, ou=sello electrénico,
serialNumber=52800155J, o=CENTRO
MINSTERID e - I CRIPTOLOGICO NACIONAL, c=ES

TCieA centro criptolégico nacional 2020.02.13 17:41:00 +01'00°

© Centro Criptoldgico Nacional, 2020
NIPO: 083-19-053-9

Fecha de Edicion: febrero 2020

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun caso, el
Centro Criptoldgico Nacional puede ser considerado responsable del dafio directo, indirecto, fortuito o
extraordinario derivado de la utilizacion de la informacion y software que se indican incluso cuando se
advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacién escrita del Centro Criptoldgico Nacional, bajo las
sanciones establecidas en las leyes, la reproduccidon parcial o total de este documento por cualquier medio o
procedimiento, comprendidos la reprografia y el tratamiento informatico, y la distribucién de ejemplares del
mismo mediante alquiler o préstamo publicos.

Centro Criptoldgico Nacional




CCN-STIC-140 Taxonomia de productos STIC — Anexo G: Servicios en la nube

iNDICE
1. INTRODUCCION Y OBJETO ... eeeeeeeeeeeeeeesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssnne 4
2. DESCRIPCION DE LOS SERVICIOS. ......ceeeeeeeeerennsnsseesesssesssssssssssesssssssnsnsssssssssssssssnnnns 5
2.1 FUNCIONALIDAD ..ottt ettt et te et e te e sea s s aasasnssasnseessessnsnssasnseasnsnesnsnsensnssasnns 5
3. REQUISITOS FUNDAMENTALES DE SEGURIDAD (RFS)...cceeueereunereenncrennecrenneceennerennes 6
3.1 CERTIFICACION DE CONFORMIDAD CON EL ENS ...vveeeeee oo eeeeeeee e e e e 6
3.2 REQUISITOS CRIPTOGRAFICOS Y GESTION DE CLAVES «.oeeeeeeeeeeee e e eeine s 6
3.3 REQUISITOS DE TRANSPARENCIA ..ceieieeeteeee ettt ettt e et et s e e s e eaesesnsans 6
3.4 CERTIFICACIONES DE PRODUCTO ciuiiiiiiiiiiie et eeeeeeeeeeeeesesnssesnssesaseesnsnssasnseesnseasnns 7
3.5 AUDITORIA DE PENTESTING ..coeeeeeeee oo oo eeeee e eeee e eeeeeeee e s e e eeseeeeseeeseresseas 7
3.6 JURISDICCION DE LOS DATOS oo e e e eeee e eee e e e e sese s eeseeseseeeens 7
A, AB REVIATURAS ..ccttittitietettetessecessatessocessssesssssssssesssssssssssssssssssssssssssssesssssssssssssssnsnse 8

Centro Criptoldgico Nacional




L N B CCN-STIC-140 Taxonomia de productos STIC — Anexo G: Servicios en la nube

1. INTRODUCCION Y OBJETO

1. La adopcidn de servicios en la nube como estrategia para soportar los servicios
TIC ofrecidos por distintos organismos presenta un amplio nimero de ventajas.
Sin embargo, este nuevo paradigma tecnoldgico introduce nuevos riesgos que
deben controlarse para poder prestar un servicio que garantice la seguridad de
los activos sensibles del organismo que maneje el servicio en la nube, asi como
el cumplimiento de los requisitos exigidos por los marcos legales de aplicacion.

2. Estos riesgos anadidos con respecto a los de un producto on-premise afectan a
la confidencialidad, integridad, disponibilidad y trazabilidad de la informacion y
por lo tanto, deben ser analizados y gestionados mediante la aplicaciéon de
medidas y procedimientos de seguridad.

3. El presente documento describe los Requisitos Fundamentales de Seguridad
(RFS) exigidos a Servicios de Seguridad en la Nube® para ser incluidos como
servicios cualificados dentro del Catalogo de Productos de Seguridad de las
Tecnologias de la Informacion y la Comunicacion (CPSTIC), publicado por el
Centro Criptoldgico Nacional.

4. Dichos requisitos son aplicables a cualquier servicio de seguridad en la nube y
deben ser entendidos como requisitos adicionales que complementan a los
requisitos definidos para cada una de las familias de productos incluidas en la
taxonomia detallada en la presente guia.

1 . . . . .
Se definen los servicios de seguridad como aquellos que forman parte de la arquitectura de seguridad de un
sistema, entendida como el conjunto de elementos fisicos y légicos cuyo objetivo es la proteccidn de sus activos.
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2. DESCRIPCION DE LOS SERVICIOS

2.1 FUNCIONALIDAD

5.

Los servicios considerados en el presente documento comprenden cualquier
servicio de seguridad, suministrado por un tercero, a través de la nube,
independientemente de su modalidad: SaaS (Software as a Service), PaaS
(Platform as a Service), o 1aaS (Infraestructure as a Service).

Los servicios en la nube consisten en la disposicion de software, plataformas o
infraestructuras accesibles en red, con independencia de donde se encuentren
alojados los sistemas de informacion y de forma transparente al usuario final.

Figura 1.- Servicios en la nube

En funcién del tipo de despliegues posibles a la hora de crear un entorno de
servicios en la nube, las infraestructuras se clasifican en nubes pt]blicasz,
privadas®, comunitarias o hibridas®.

Las funciones de seguridad suministradas a través de la nube son muy amplias y
variadas. Se incluyen, por ejemplo, mecanismos de proteccién de perimetro,
monitorizacion y gestidon centralizada de eventos de seguridad y
almacenamiento de copias de seguridad.

? Esta modalidad esta disponible para el publico en general o para un gran grupo de industria y dicha
infraestructura la controla un proveedor de servicios en la nube.

La infraestructura es operada Unicamente por y para una organizacidon. Puede ser propiedad, ser
administrado y operado por la organizacion, un tercero o alguna combinacion de ellos, y puede existir
dentro o fuera de las instalaciones.

4 . . . . . .

La infraestructura es compartida por varias organizaciones con intereses comunes. Puede ser
propiedad, ser administrado y operado por una o mas de las organizaciones de la comunidad, un tercero
o alguna combinacién de ellas, y puede existir dentro de las instalaciones.
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3. REQUISITOS FUNDAMENTALES DE SEGURIDAD (RFS)

9.

A continuacion, se recogen los requisitos fundamentales de seguridad que
deben cumplir los servicios de seguridad en la nube que quieran optar a la
inclusion en el CPSTIC.

3.1 CERTIFICACION DE CONFORMIDAD CON EL ENS

10.

11.

3.2

12.

13.

3.3

REQ. 1 El sistema que suministra el servicio en la nube debera disponer de una
Certificacion de Conformidad con el Esquema Nacional de Seguridad para
categoria MEDIA o ALTA, segun se define en la Resolucién de 13 de octubre de
2016, de la Secretaria de Estado de Administraciones Publicas, por la que se
aprueba la Instruccidon Técnica de Seguridad de conformidad con el Esquema
Nacional de Seguridad.

REQ. 2 La certificacion de conformidad con el ENS debe estar vigente en el
momento de la solicitud de inclusién en el CPSTIC.

REQUISITOS CRIPTOGRAFICOS Y GESTION DE CLAVES

REQ.3 El servicio debera disponer de mecanismos de cifra que permitan que la
informacién del usuario esté protegida, en transito y en reposo, para que no
pueda ser leida o modificada en caso de acceso ilegitimo. Los mecanismos
criptograficos deberdan cumplir con lo especificado en la guia 'CCN-STIC-807
Criptologia de empleo en el ENS'.

REQ.4 Si el servicio que se suministra a través de la nube es un servicio de cifra,
este debe cumplir una de las siguientes condiciones:

a) Ser capaz de garantizar el funcionamiento de los mecanismos de cifra
sin que las claves sean almacenadas en la nube. Estas estaran en
disposicion del cliente, quien es el encargado de su gestion y
almacenamiento.

b) Almacenar las claves de cifra en dispositivos HSM (Hardware Security
Modules), no accesibles por terceros. Dichos dispositivos deberan
estar cualificados por el Centro Criptoldgico Nacional, incluidos en el
Catdlogo de Productos de Seguridad (CPSTIC).

REQUISITOS DE TRANSPARENCIA

14. REQ.5 El proveedor del servicio de seguridad en la nube debe ser capaz de

proporcionar al organismo contratante del servicio:

a) Las herramientas de seguridad de las que dispone, incluyendo
aquellas destinadas a la monitorizacidén, andlisis, recuperacién y
notificacién de incidentes de seguridad.

b) La virtualizacién utilizada y del nivel y mecanismos de segregacién de
sus datos o aplicaciones alojadas en la nube.
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c) Los mecanismos y procedimientos de borrado seguro de la informacion
almacenada por el proveedor, que seran utilizados en el momento de la
terminacion del vinculo contractual.

d) La ubicacién geogréfica de sus datos (incluido backups y almacenamiento
de logs), antes y durante el suministro del servicio.

e) El acceso y analisis de los logs, registros de acceso y cualquier otra
informacién que pudiera ser solicitada para garantizar el cumplimiento
de las obligaciones legales. En caso de incidente de seguridad, toda la
informacidén requerida (configuracion, logs, etc...) de los equipos fisicos,
dispositivos de red, servicios compartidos y dispositivos de seguridad
debe ser entregada al cliente.

3.4 CERTIFICACIONES DE PRODUCTO

15. REQ.6 Todos los productos que formen parte de la arquitectura de seguridad del
sistema que suministra el servicio deberan disponer de una certificacion funcional
de seguridad adecuada que cumpla con los requisitos establecidos en la familia
correspondiente de la presente taxonomia.

3.5 AUDITORIA DE PENTESTING

16. REQ.7 El servicio en la nube deberd superar, con éxito, una auditoria de pentesting
de caja negra, en la que se comprobara la ausencia de vulnerabilidades publicas que
permitan comprometer la informacién manejada o el servicio prestado. Esta serd
realizada por un laboratorio independiente acreditado por ENAC, siguiendo
metodologias de evaluacidon reconocidas por el Organismo de Certificacién del
ENECSTI.

17. Las pruebas de pentesting realizadas deberan incluir las definidas en la dltima
version del proyecto OWASP”.

3.6 JURISDICCION DE LOS DATOS

18. REQ.8 En cuanto a las limitaciones geograficas de los datos, se debera cumplir lo
dispuesto en:

a) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos;

b) Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales
y garantia de derechos digitales.

Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracién digital,
contratacién del sector publico y telecomunicaciones.

° Open Web Application Security Project (www.owasp.org)
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4. ABREVIATURAS

CC Common Criteria
CCN Centro Criptoldgico Nacional

CPSTIC Catdlogo de Productos de Seguridad de las Tecnologias de Informacion y
las Comunicaciones

ENAC  Entidad Nacional de Acreditacidn

ENECSTI Entidad Nacional de Evaluacion y Certificacién STIC
ENS Esquema Nacional de Seguridad

HSM Hardware Security Module

RFS Requisitos Fundamentales de Seguridad

Saas Software as a Service

PaaS Platform as a Service

laaS Infraestructure as a Service

UE Unién Europea
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