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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en
todos los dmbitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde
se producirdn conflictos y agresiones, y donde existen ciberamenazas que atentardn
contra la seguridad nacional, el estado de derecho, la prosperidad econdmica, el
estado de bienestar y el normal funcionamiento de la sociedad y de las administraciones
publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia
(CNI), encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones
relativas a la seguridad de las tecnologias de la informacién en su articulo 4.e), y de
proteccién de la informacion clasificada en su articulo 4.f), a la vez que confiere a su
Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional
(CCN]) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas vy
vulnerabilidades en materia de riesgos emergentes, el Centro realiza, a través de su
Centro Criptolégico Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo,
diversas actividades directamente relacionadas con la seguridad de las TIC, orientadas a la
formacion de personal experto, a la aplicacién de politicas y procedimientos de
seguridad, y al empleo de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracién Electrénica (ENS, en adelante), al que se refiere
el apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, establece la politica de seguridad en la utilizacidon de medios electronicos
que permita una protecciéon adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto
951/2015, de 23 de octubre, fija los principios bdsicos y requisitos minimos asi como las medidas
de proteccion a implantar en los sistemas de la Administracion, y promueve la elaboraciéon y
difusién de guias de seguridad de las tecnologias de la informacién y las comunicaciones
(STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento
a los cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional
de Seguridad, conscientes de laimportancia que fiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracién
lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas
de las TIC bajo su responsabilidad.

junio de 2019

Félix Sanz Rolddn
Secretario de Estado
Director del Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE EXCHANGE SERVER 2016
SOBRE MICROSOFT WINDOWS SERVER 2016 EN EL ENS

ANEXO A.1. CONFIGURACION DE SEGURIDAD DE EXCHANGE
SERVER 2016 SOBRE MICROSOFT WINDOWS SERVER 2016

1. APLICACION DE MEDIDAS EN EXCHANGE SERVER 2016

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde
sea necesaria la implementacién de Exchange Server 2016 sobre servidores con Microsoft
Windows Server 2016 y que les sea de aplicacion el ENS, se establecerdn a través de la presente
guia las condiciones necesarias de aplicacién. Estas se materializardn bien en la aplicacion de
plantillas de seguridad o bien en procedimientos para garantizar la seguridad, cuando asi se
demande. En este Ultimo caso, por ejemplo, para la segregaciéon de roles, se detallardn
procedimientos y condiciones que deberd aplicar un operador de una organizacidén para
hacerlas efectivas.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada
como Difusion Limitada se hard uso de la aplicacion de medidas de seguridad descritas
en el “ANEXO A.4 CATEGORIA ALTA / DIFUSION LIMITADA".

La aplicacion de medidas de seguridad atenderd a las siguientes condiciones de
implantacién de infraestructuras:

a) Aplicacion de seguridad en el entorno de Exchange Server 2016 sobre Microsoft Windows
Server 2016 que pueda dar soporte a la organizacion y sobre el que se asientan muchos de
los activos tecnoldgicos de dicha organizacién. Serd, ademds, el mecanismo empleado
para conducir la centralizacién y gestién de la seguridad.

b) Aplicacién de seguridad en servidores miembro de dominio que sustentardn los diferentes
servicios que prestara la organizacion, sujetos al RD 3/2010 y que se encontrardn
implementados con Microsoft Windows Server 2016 implementados siguiendo la guia CCN-
STIC-570A — Implementacion del ENS en Windows Server 2016.

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracién los propios elementos técnicos que aporta Microsoft para Exchange Server 2016,
asi como ofras medidas que puedan ser fdciimente aplicables mediante condiciones de
seguridad vdlidas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través de
objetos de politicas de grupo (GPO) o las innatas a la gestion del sistema o al propio Directorio
Activo, como la asignacién de permisos para la segregacién de roles y funciones.

Esta guia, por tanto, no referenciard aquellas medidas que, aunque sean de aplicacién y de
obligado cumplimiento, no sean nativas al sistema operativo o las funcionalidades que el propio
rol pueda aportar. Por ejemplo, aunque es condicidn indispensable la implementacion de un
antivirus en los servidores, se establece que esta medida atiende a un criterio general de la
organizaciény que, no siendo algo que pueda aportar el propio sistema operativo, se encontrard
excluido del andlisis e implementacion.
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Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademds van a ser
definidos 1os mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacién. Asi se ird delimitando cada una de las medidas y estableciendo en base a las
categorias que mecanismos se deberdn habilitar para su cumplimiento. Habida cuenta de esta
informacion a continuacién se detallardn las diferentes plantillas de seguridad aplicables en
funcién de las diferentes categorias de seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no acceder a un recurso del sistema, mediante
una determinada accién. Con el cumplimiento de todas las medidas se garantizard que nadie
accederd a recursos sin la debida autorizacién. Adicionalmente se establece la necesidad de
que el uso del sistema quede registrado para detectar y reaccionar ante una incidencia de
seguridad o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccién del
sistema, de tal forma que la seguridad se ird incrementando en base a la categoria exigida. Por
lo tanto, se requiere una menor exigencia de seguridad para la categoria bdsica mientras que
en la categoria media y alta se requiere una mayor exigencia.

1.1.1.1. OP. ACC. 1. IDENTIFICACION

Desde las categorias bdsicas, deben especificarse mecanismos para garantizar la
autenticidad y frazabilidad de las diferentes entfidades. Esto se transforma y genera una
identificacién singular para cada entfidad: usuario, proceso o servicio. De esta manera, siempre
se podrd conocer quién recibe qué derechos y se podrd saber qué ha hecho.

Las limitaciones de acceso a los servicios web se establecerdn basdndose en los métodos de
identificacién disponibles segun el contenido web al que se quiera acceder.

Debe tenerse en consideracién que los requisitos para la identificacion en un servidor lIS 10
serdn gradualmente incrementados en cuanto a su robustez, segin se eleve el nivel de seguridad
en funcion de la categoria establecida por el ENS.

La implementacion de uno u otro mecanismo de identificacién que aporta IIS 10, vendrd
también demandado por el tipo de sitio web que aloja el sistema sobre el que se pretende
aplicar seguridad. Asi una plataforma web de acceso publico, demandard un sistema de
autenticacién andénima, aun siendo la categoria alta. No obstante, si esta misma plataforma
contara con un espacio de acceso restringido para determinados usuarios, se implementard un
mecanismo de autenticacién asociado a la categoria requerida en el ENS.

Dentro de las guias de paso a paso se sugerirdn los mecanismos de identificacion mds
adecuados a cada una de las categorias de seguridad contempladas por el ENS.

La identificacion de cada usuario se fraduce en la necesidad de crear cuentas con un
identificador Unico e inequivoco para cada usuario y servicio.

Nunca deberdn existir dos cuentas iguales, de forma que éstas no puedan confundirse o bien
imputarse acciones a usuarios diferentes al que haya realizado la accidén a auditar.
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1.1.1.2. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Microsoft Exchange Server 2016, incluye una amplia variedad de permisos predefinidos,
basados en el modelo de permisos de control de acceso basado en roles (RBAC). Los permisos
gue se conceden a los administradores y a los usuarios se basan en roles de administracién.

Un rol o funcién define el conjunto de tareas que un administrador o un usuario pueden
realizar. Por ejemplo, un rol de administracion denominado “Mail Recipients” puede define las
fareas que alguien puede realizar en un conjunto de buzones de correo, contactos y grupos de
distribucion. Cuando un rol se asigna a un administrador o usuario, a dicha persona se conceden
los permisos que proporciona el rol en cuestion.

En Exchange Server 2016 existen grupos de roles predeterminados las cuales establecen las
diferentes funciones a realizar en la administracion de Exchange Server 2016.

1.1.1.3. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Este proceso requiere consolidacion de los derechos de acceso, de tal forma que:

a) Exista la aplicacion del minimo privilegio. Los privilegios de cada recurso se reducirdn al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitardn de forma que los usuarios sélo accederdn
al conocimiento de aquella informacion requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podrd conceder, alterar o anular la autorizacién de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

IIS 10 se encuentra facultado para establecer diferentes mecanismos de control de acceso,
proporcionando asi la gestiéon de derechos de acceso.

Exchange Server 2016 se encuentra facultado para establecer diferentes mecanismos de
control de acceso, proporcionando asi la gestion de derechos de acceso. Se deberdn
establecer asi mismo, niveles de control de acceso para impedir que un usuario no autorizado
pueda visualizar contenido que no es requerido para las funciones que desempena.

1.1.1.4. OP. ACC. 5. MECANISMOS DE AUTENTICACION

Exchange Server 2016 usard siempre la autenticacion basada en usuarios de Active Directory
prevaleciendo la configuracién de seguridad establecida mediante las politicas de seguridad
segun se establece en el Esquema Nacional de Seguridad.

El servidor de acceso de clientes Unicamente proporciona acceso para usuarios con los
protocolos de acceso de clientes habituales: HTTP, POP e IMAP y SMTP.

El sistemma de autenticacion se puede traducir tecnolégicamente mediante mdultiples
mecanismos, siendo el del empleo de usuario y contrasena el mds habitual pero no por ello el
mds seguro, sino todo lo contrario. Los mecanismos de autenticacion se deberdn adecuar en
funcién del nivel de criticidad de la informacién atendiendo Iégicamente a diferentes criterios.
Segun establece el propio Esquema Nacional de Seguridad, a grandes rasgos estos criterios serdn
los siguientes:

a) Para la categoria bdsica se admitird el uso de cualquier mecanismo de autenticacién:
claves concertadas, dispositivos fisicos (en inglés “Tokens”), sistemas de biometria o
certificados digitales entre ofros.
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b) Para la categoria media se desaconseja el empleo de password o claves concertadas,
siendo recomendable el uso de sistemas fisicos (Tokens), biométricos o certificados
digitales.

c) Parala categoria alta, se prohibe el uso de autenticadores basados en el empleo de claves
concertadas. Se exige para ello el uso de dispositivos fisicos o biometria. Para ello deberdn
emplearse algoritmos acreditados por el Centro Criptolégico Nacional, recogidos en la
guia CCN-STIC-808 de criptologia de empleo en el ENS.

1.1.1.5. OP. ACC. 7. ACCESO REMOTO

La organizacion deberd mantener las consideraciones de seguridad, en cuanto al acceso
remoto, cuando éstas se realicen fuera de las propias instalaciones de la organizacién y a través
de redes de terceros.

Estas deberdn también garantizar la seguridad, tanto en el propio acceso en si, como en el
canal del acceso remoto.

Exchange Server 2016, al igual que ya lo hacian sus predecesores proporciona mecanismos
avanzados de seguridad para proteger las conexiones procedentes de fuentes no confiables
como es Internet.

Dichos mecanismos implementan diferentes modelos de autenticacion por certificados,
dependiendo de si los extremos forman parte del mismo dominio, forman parte de dominios
diferentes o son sistemas diferentes a Exchange.

La seguridad de nivel de transporte (TLS), es un protocolo estédndar que se usa para
proporcionar comunicaciones seguras en Internet o en infranets. Permitiendo a los clientes
autenticar servidores y, opcionalmente, a los servidores autenticar clientes. También proporciona
un canal seguro ya que cifra las comunicaciones. TLS 1.3 es la versién mds reciente del protocolo
Nivel de sockets seguros (SSL).

El beneficio de este cambio es que no hay necesidad de tener el servicio de acceso de
clientes de RPC en el servidor acceso de clientes. Esto ocasiona la reduccidn de dos espacios de
nombres que habitualmente se necesitarian para una solucidn de resistencia ante fallos a nivel
de sitios.

Exchange Server 2016 incorpora protocolo de comunicacién con los clientes Outlook
denominado MAPI sobre HTTP (no confundir con RPC sobre HTTP o Outlook Anywhere).

MAPI sobre HTTP supone un avance importante en la simplificaciéon de las comunicaciones de
los clientes Outlook y el soporte de nuevos mecanismos de autenticacidbn modernos como
federacion de identidades, autenticacion de doble factor u otros.

1.1.2. EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la
explotacion de los servicios. El ENS define a través de ellas una serie de procesos tanto para el
control, como para la gestién que deberdn llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la prdactica por el
departamento de informdtica.
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1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Se considera que IIS 10 debe configurarse previamente a su entrada en produccion teniendo
en cuenta las siguientes directrices:

a) Se retiren cuentas y contraseias estdndar.
b) Se aplique la regla de minima funcionalidad.

En el ENS se considera indispensable que el sistema no proporcione funcionalidades gratuitas
y Unicamente las estrictamente necesarias para desempenar la funcidn asignada. Por lo que se
eliminardn o desactivardn, mediante el control de la instalaciéon y configuracién, todas aquellas
funciones que no sean necesarias e incluso aquellas que sean inadecuadas al fin de preservar el
principio de minima funcionalidad establecidas en el ENS.

Para el cumplimiento del ENS, se establecen las diferentes plantillas de seguridad las cuales se
dotardn de las funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios
que, no siendo necesarios para ningun entorno operativo, pudieran constituir un riesgo de
seguridad.

Adicionalmente se deshabilitardn, como parte de los mecanismos de minima funcionalidad y
minima exposicion, todos aquellos procesos que pudieran implicar el envio de informacién al
fabricante o todos aquellos servicios automatizados suscepfibles de reportar datos o
funcionalidad de los servidores.

1.1.2.2. OP. EXP. 4 MANTENIMIENTO

Se dispondrd de un procedimiento para analizar, priorizar y determinar cudndo aplicar las
actualizaciones de seguridad, parches y nuevas versiones publicadas por el fabricante para
Exchange Server 2016.

Se tendrd en consideracion las especificaciones del fabricante en lo relativo a instalacién y
mantenimiento de Exchange Server 2016.

Para el cumplimiento del ENS se instalardn las actualizaciones acumulativas publicadas por el
fabricante de Microsoft Exchange Server 2016 las cuales solventan vulnerabilidades detectadas.

1.1.2.3. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Exchange Server 2016 implementa mecanismos para la auditoria de los sistemas e
infraestructuras. De forma predeterminada, los datos son almacenados localmente.

En las categorias media y alta del marco operacional del ENS, se deberdn implementar
mecanismos que garanticen la frazabilidad de las acciones de los usuarios.

En Exchange Server 2016 se registrard la actividad de los usuarios para indicar quien realiza la
actividad, cuando la readliza y sobre qué informacién para poder detectar y reaccionar a
cualquier fallo accidental o deliberado. También se contempla el registro de la actividad de los
usuarios y en especial de los operadores y administradores en cuanto al acceso a la
configuracion y mantenimiento del Exchange Server 2016.

Deben registrarse las actividades realizadas con éxito y los intentos de fracaso.

Por lo tanto, se establece que para la categoria bdsica de seguridad se activaran los registros
de actividad en los servidores, para la categoria media se revisaran informalmente los registros
de actividad buscando patrones anormales y para la categoria alta se dispondrd de un sistema
automdtico de recoleccién de registros y correlacion de datos, es decir, una consola de
seguridad centralizada.
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1.1.2.4. OP. EXP. 9. REGISTRO DE LA GESTION DE INCIDENTES

Unicamente para las categorias media y alta de seguridad se registrardn todas las
actuaciones relacionadas con la gestidén de incidentes, de tal forma que, se registrara el reporte
inicial, las actuaciones de emergencia y las modificaciones del sistema derivadas del incidente.

Se registrardn todas aquellas evidencias que posteriormente puedan sustentar una demanda
judicial o hacer frente a ella, o cuando el incidente en cuestién pueda llevar a actuaciones
disciplinarias sobre el personal interno, sobre proveedores externos o a la persecucion de delitos.

En Exchange Server 2016 existe la posibilidad de retener por juicio un buzdn lo que permitird
auditar un buzdn de forma transparente para el usuario previniendo con ello posibles pérdidas
de informacidn ya sean accidentales o forzosas.

1.1.2.5. OP.EXP. 10. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

Nuevamente, en las categorias altas se deberdn implementar mecanismos orientados a la
proteccién de los registros de actividad. Estas medidas deberdn:

a) Determinar el periodo de retencién de los registros.
b) Asegurar fecha y hora del registro de la actividad

c) Permitir el mantenimiento de los registros, sin que estos puedan ser alterados o eliminados
por personal no autorizado, evitando la modificacion accidental de los registros.

d) Las copias de seguridad, si existen, se ajustardn a los mismos requisitos.

En Exchange Server 2016 existen grupos de roles predeterminados orientados a la proteccion
de la informacién de los registros de actividad por lo que Unicamente los usuarios establecidos
por la organizacién tendrdn acceso a la informacién de los registros de actividad.

1.2.  MEDIDAS DE PROTECCION

1.2.1. PROTECCION DE LAS COMUNICACIONES

Para alcanzar un nivel de seguridad en las comunicaciones adecuado en el entorno o
aplicacion Web es necesario involucrar tanto a administradores como a desarrolladores. No es
posible proporcionar un entorno Web seguro sin la colaboracion de ambos grupos.

La formacién de seguridad debe centrarse en proporcionar un conocimiento adecuado a
administradores y desarrolladores respecto a las vulnerabilidades y amenazas de seguridad en
entornos Web, los diferentes tipos de ataques existentes y los mecanismos de defensa asociados,
preferiblemente mediante ejemplos prdcticos.

El Real Decreto 3/2010 de 8 de enero, de desarrollo del Esquema Nacional de Seguridad fija
los principios bdsicos y requisitos minimos, asi como las medidas de proteccion a implantar en los
sistemas de la Administracién, y promueve la elaboracién y difusién de guias de seguridad de las
tecnologias de la informacién y las comunicaciones por parte de CCN para facilitar un mejor
cumplimiento de dichos requisitos minimos.
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1.2.1.1. MP. COM. 3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se deberd asegurar la autenticidad del ofro extremo en un canal de comunicaciones antes
de proceder al intercambio de datos entre los mismos. Ademds, deberdn prevenirse ataques
activos, garantizando que los mismos serdn detectados, permitiendo activarse los
procedimientos previstos en el tratamiento frente a incidentes usando los mecanismos de
autenticaciéon establecidos anteriormente expuestos en este documento en el punto “1.1.1.4 OP.
ACC. 5. MECANISMOS DE AUTENTICACION".

En aquellos sistemas en que sea de aplicaciéon la categoria media de seguridad del ENS,
ademds de los mecanismos anteriores aplicables a la categoria bdsica, les serd de aplicacion la
necesidad de implementar redes virtuales privadas cuando su comunicacidn se realice a través
de redes fuera de la organizacién o del propio dominio de la seguridad. Para ello, se deberdn
tener en consideracion los algoritmos que han sido acreditados por el Centro Criptoldgico
Nacional.

Para aquellos entornos con sistemas o informacién catalogados como categoria alta de
seguridad del ENS, es recomendable el empleo de dispositivos de hardware para el
establecimiento de la comunicacion vy la utilizacion de redes virtuales privadas, frente a
soluciones de tipo software. Se deberdn tener en consideracion Unicamente los productos que
se encuentran certificados y acreditados para tal efecto.

Se establecerd una prevencién activa de ataques garantizando, como minimo, que estos
sean detectados, y se procederd a activar los procedimientos previstos en el tratamiento de
incidentes de los cuales se consideran ataques activos los siguientes supuestos:

a) La alteracion de la informacién en el trdnsito de la comunicacién.
b) La inyeccién de informacién ilegitima en la comunicacién con un fin fraudulento.
c) El secuestro de una sesién por una tercera parte.

Se deberdn aplicar los Ultimos parches de seguridad en cada uno de los elementos software
que forman parte de la plataforma de Exchange Server 2016: software de los dispositivos de red
y firewalls, sistema operativo de los servidores (Web, aplicacién, y base de datos).

1.2.1.2. MP.COM. 9. MEDIOS ALTERNATIVOS

En la categoria alta de seguridad del ENS se establece que se deberd garantizar la existencia
y disponibilidad de medios alternativos en caso de que fallen los medios habituales por ello
Exchange Server 2016 utiliza, tanto para la alta disponibilidad como para la resistencia de sitio,
un concepto conocido como implementacion incremental. Para ello se debe disponer de dos o
mds servidores de buzones de correo de Exchange 2016 como servidores independientes vy,
luego, configurarlos de manera incremental junto con las bases de datos de buzones de correo
para que haya una alta disponibilidad y resistencia de sitios segin sea necesario.

Microsoft Exchange Server 2016, implementa la alta disponibilidad del tfransporte de la
informacion la cual es responsable de mantener copias redundantes de los mensajes antes y
después de la entrega correcta de estos.

1.2.1.3. MP.SI. 5. BORRADO Y DESTRUCCION

Las medidas de borrado y destruccién de informacion se aplicardn a todo tipo de equipos
susceptibles de almacenar informacion.
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Microsoft Exchange Server 2016 permite eliminar una base de datos de buzones o un buzdn
de una base de datos, pero se debe tener en cuenta que el usuario que realiza la accién debe
tener los permisos adecuados y una vez desvinculado se deberd eliminar fisicamente la carpeta
contenedora de la informacién, y si desea eliminar el soporte de dicha informacion deberd
proceder siguiendo el procedimiento marcado en el borrado y destruccidn de soportes fisicos
que establece el ENS.

Nota: Si desea obtener mds informacidn sobre el borrado de bases de datos de buzones
de correo puede visitar el sitio web: htitps://technet.microsoft.com/es-
es/library/bb201683(v=exchg.141).aspx.

1.2.1.4. MP.INFO. 3. CIFRADO DE LA INFORMACION

El ENS establece que las organizaciones cuya informacion este categorizada como categoria
alta debe estar cifrada para evitar con ello que sea sustraida en caso de intercepcion de la
informacion emitida en un correo electrénico.

Cada organizacion debe analizar la conveniencia de implantar controles y herramientas para
el cifrado vy firma del correo electrénico de acreditada robustez, que empleen algoritmos
acreditados por el Centro Criptolégico Nacional y preferentemente productos certificados en el
caso de entornos de categoria alta.

Exchange Server 2016 permite implementar mecanismos de cifrado y confrol de la
informacion adicionales como S/MIME y derechos de informaciéon (IRM). Exchange Server 2016
proporciona agentes IRM que permiten aplicar plantillas de seguridad en los mensajes en trdnsito
de forma automdtica, antes de salir de la organizacion.

S/MIME permite cifrar mensajes de correo electrénico y firmarlos digitalmente. Cuando se usa
S/MIME con un mensaje de correo electronico, los destinatarios pueden comprobar que lo que
ven en sus bandejas de entrada es el mensaje exacto que envid el remitente, ademds,
proporciona servicios de seguridad criptogrdfica como autenticacién, integridad de mensajes y
no rechazo de origen (usando firmas digitales).

1.2.1.5. MP.INFO. 4. FIRMA ELECTRONICA

Exchange Server 2016 permite firmar digitalmente un mensaje de correo, el cual aplica una
marca digital Unica al mensaje. La firma digital incluye el certificado y la clave publica, que
proceden del Id. digital. Un mensaje firmado digitalmente garantiza al destinatario que el usuario,
y no un impostor, ha frmado el contenido del mensaje y que el contenido no se ha modificado
durante la transmision.

Las firmas digitales son el servicio mds utilizado de S/MIME. Como su nombre indica, las firmas
digitales son la confrapartida digital a la tfradicional firma legal en un documento impreso. Al
igual que ocurre con una firma legal, las firmas digitales ofrecen las diferentes capacidades de
seguridad:

a) Autenticacién. Una firma sirve para validar una identidad. Comprueba la respuesta a
“quién es usted"” al ofrecer una forma de diferenciar esa entidad de todas las demds y
demostrar su unicidad. Como no existe autenticacién en el correo electrénico SMTP, no
hay ninguna forma de saber quién envié realmente un mensaje. La autenticacién en una
firma digital resuelve este problema al permitir que un destinatario sepa que un mensaje
fue enviado por la persona o la organizacién que dice haber enviado el mensaije.
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b) No rechazo. La unicidad de una firma impide que el propietario de la firma no reconozca
su firma. Esta capacidad se llama no rechazo. Asi, la autenticaciéon proporcionada por una
firma aporta el medio de exigir el no rechazo. El concepto de no rechazo resulta mds
familiar en el contexto de los contratos en papel: un contrato firmado es un documento
legalmente vinculante y es imposible no reconocer una firma autenticada. Las firmas
digitales ofrecen la misma funcién y, cada vez en mds dreas, se reconocen como
legalmente vinculantes, de manera similar a una firma en un papel. Como el correo
electrénico SMTP no ofrece ningin medio de autenticacién, no puede proporcionar la
funcion de no rechazo. Para el remitente de un mensaje de correo electrénico SMTP es facil
no reconocer la propiedad del mismo.

c) Integridad de los datos. Un servicio de seguridad adicional que ofrecen las firmas digitales
es la integridad de los datos. La integridad de los daftos es uno de los resultados de las
operaciones que hacen posibles las firmas digitales. Con los servicios de integridad de
datos, cuando el destinatario de un mensaje de correo electrénico frmado digitalmente
valida la firma digital, tiene la seguridad de que el mensaje recibido es el mismo mensaje
que se firmod y se envid, y que no se ha manipulado mientras estaba en trdnsito. Cualquier
alteracién del mensaje mientras estaba en trdnsito una vez firmado invalida la firma. De
esta forma, las firmas digitales son capaces de ofrecer una garantia que no permiten tener
las firmas en papel, ya que es posible alterar un documento en papel una vez que ha sido
firmado.

1.2.1.6. MP.INFO. 9. COPIAS DE SEGURIDAD (BACKUP)

Exchange Server 2016 usa un concepto conocido como Exchange Native Data Protection, el
cual se basa en caracteristicas integradas de Exchange para proteger los datos de su buzdén de
correo sin tener que usar copias de seguridad.

Exchange Server 2016 incluye varias caracteristicas que, una vez implementados vy
configurados correctamente, ofrecen una proteccidn de datos nativa que puede llegar a
eliminar la necesidad de realizar copias de datos tradicionales.

Exchange Server 2016 incluye un complemento para Copias de seguridad de Windows Server
que permite realizar y restaurar copias de seguridad basadas en VSS de datos de Exchange.

1.2.1.7. MP.S. 1. PROTECCION DEL CORREQ ELECTRONICO

En Microsoft Exchange Server 2016, Information Rights Management (IRM) estd habilitado por
defecto para los mensajes internos. Esto permite crear reglas de proteccidn de transporte y reglas
de proteccion de Microsoft Outlook para proteger con IRM los mensajes durante el tfransporte y
en los clientes de Microsoft Outlook 2010 y posteriores.

Habilitar IRM para los mensajes internos es un requisito previo para el resto de funciones de IRM
de Exchange Server 2016 como el descifrado de transporte, el descifrado de reglas del diario,
IRM en Microsoft Office Outlook Web App e IRM en Microsoft Exchange ActiveSync.

En Exchange Server 2016, las reglas de proteccién de Outlook ayudan a la organizacion a
protegerse ante el riesgo de filtraciones de informacién mediante la aplicacién automdtica de
la proteccion de IRM a los mensajes de Exchange 2016. Los mensajes se protegen con IRM antes
de abandonar al cliente de Outlook, incluyendo los datos adjuntos que usan formatos de archivo
compatibles.
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1.2.1.8. MP.S. 2. PROTECCION DE SERVICIOS Y APLICACIONES WEB

Exchange Server 2016 utiliza IIS por lo que todos los sistemas dedicados a la publicacion de
informacion deberdn ser protegidos frente a las amenazas que le competen como:

a) Ataques directos, tales como accesos no autorizados sobre cualquiera de los elementos
gue conforman el entorno o aplicaciéon Web.

b) Ataques indirectos, ddnde cualquiera de los elementos es empleado como herramienta
en el ataque. Por ejemplo, un ataque sobre los servidores de DNS podria permitir
redireccionar el trafico de los clientes Web hacia un entorno malicioso que suplante la
aplicacion Web real.

c) Ataques de denegacion de servicio (DoS). Las arquitecturas Web estdn basadas en
tecnologias TCP/IP y por tanto son vulnerables a los ataques de DoS comunes en TCP/IP. Es
necesario disponer de contramedidas técnicas y procedimientos de actuacién frente a
este tipo de ataques.

Se deberdn aplicar los Ultimos parches de seguridad en cada uno de los elementos software
que forman parte de la plataforma de la aplicacion Web: software de los dispositivos de red y
firewalls, sistema operativo de los servidores (Web, aplicacion, y base de datos), y software de la
plataforma de desarrollo empleada (PHP, ASP, Java, etc.).

1.2.1.9. MP.S. 9. MEDIOS ALTERNATIVOS

En la categoria alta de seguridad del ENS se establece que se deberd garantizar la existencia
y disponibilidad de medios alternativos en caso de que fallen los medios habituales por ello
Exchange Server 2016 utiliza, tanto para la alta disponibilidad como para la resistencia de sitio,
un concepto conocido como implementacion incremental. Para ello se debe disponer de dos o
mads servidores de buzones de correo de Exchange 2016 como servidores independientes v,
luego, configurarlos de manera incremental junto con las bases de datos de buzones de correo
para que haya una alta disponibilidad y resistencia de sitios segin sea necesario.

Microsoft Exchange Server 2016, implementa la alta disponibilidad del transporte de la
informacion la cual es responsable de mantener copias redundantes de los mensajes antes vy
después de la entrega correcta de estos.

2. RESUMEN Y APLICACION DE MEDIDAS DE EXCHANGE SERVER 2016
SOBRE MS WINDOWS SERVER 2016

A continuacién, se establece un cuadro resumen con las diferentes medidas a aplicar, asi
como los mecanismos que se implementardn para su aplicacién. Dichas implementaciones
podrdn provenir de la revision de otras guias de seguridad de la serie CCN-STIC-500, de la serie
CCN-STIC-800 o bien la aplicacion de politicas de seguridad a nivel de dominio o bien

localmente.
Control Medida Mecanismo de aplicacion ‘
OP. ACC. 1 | Segregacion de roles y Revision e implementacion de guia CCN-STIC-576,
tareas adaptdndolos a la organizacion.
OP. ACC. 3 | Gestion de derechos de Revisién e implementacién de guia CCN-STIC-576,
acceso adaptdndolos a la organizacion.
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Mecanismo de aplicacion

OP. ACC. 4 | Proceso de gestidén de Revision e implementacion de guia CCN-STIC-576,
derechos de acceso adaptdndolos a la organizacién.
OP. ACC.5 | Mecanismos de Revision e implementacion de guia CCN-STIC-576,
autenticacion adaptdndolos a la organizacion.
OP. ACC.7 | Protocolos de Revision e implementaciéon de guia CCN-STIC-576,
autenticacién en red adaptdndolos a la organizacion.
OP. EXP. 2 Control de funcionalidad Revisién e implementacién de guia CCN-STIC-576,
de servicios para adaptdndolos a la organizacion.
garantizar el principio de
minima funcionalidad
OP. EXP. 4 Gestion de la Revision e implementacion de guia CCN-STIC-576,
configuracion adaptdndolos a la organizacion.
OP.EXP. 8 Registro de actividad de Revisidon e implementacién de guia CCN-STIC-576,
los usuarios adaptdndolos a la organizaciéon. Se debe tomar
en consideracién que el RD 951/2015 cambia la
medida con respecto a lo establecido en RD
3/2010. En la actualidad el requisito del registro de
actividad es requerido desde la categoria bdsica.
Revision e implementacion guia CCN-STIC-859 de
recoleccién y consolidacién de eventos con
Windows 2008 R2.
OP. EXP. 9 Registro de la gestion de Revisidon e implementacion de guia CCN-STIC-576,
incidentes adaptdndolos a la organizacion.
OP. EXP. 10 | Proteccién de los registros | Revision e implementacion de guia CCN-STIC-576,
de actividad adaptdndolos a la organizacion.
MP. COM. 3 | Proteccién de la Revision e implementacion de guia CCN-STIC-576,
autenticacién y de la adaptdndolos a la organizacion.
integridad
MP. COM. 9 | Medios alternativos Revision e implementacion de guia CCN-STIC-576,
adaptdndolos a la organizacion.
MP.SI. 5 Borrado y destruccién de Revisidon e implementaciéon de guia CCN-STIC-576,
la informacién adaptdndolos a la organizacion.
MP. INFO. 3 | Cifrado de la informacién | Revision e implementacion de guia CCN-STIC-576,
adaptdndolos a la organizacién.
MP. INFO. 4 | Firma electréonica de la Revision e implementacion de guia CCN-STIC-576,
informacion adaptdndolos a la organizacion.
MP.INFO. 9 | Copia de seguridad Revision e implementacion de guia CCN-STIC-576,
adaptdndolos a la organizacion.
MP.S. 1 Proteccién del correo Revisidon e implementaciéon de guia CCN-STIC-576,
electrénico adaptdndolos a la organizacion.
MP. S. 2 Proteccidén de servicios y Revision e implementacion de guia CCN-STIC-576,
aplicaciones web adaptdndolos a la organizacion.
MP.S. 9 Medios alternativos Revision e implementacion de guia CCN-STIC-576,
adaptdndolos a la organizacion.
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ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. PASO A PASO PARA LA IMPLEMENTACION SEGURA DE EXCHANGE
SERVER 2016 SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES
SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disenado para ayudar a los operadores de sistemas, a realizar una
implementacién de seguridad en escenarios donde se emplee el producto Microsoft Exchange
Server 2016 sobre Windows Server 2016, con una categorizacion de seguridad bdsica segin los
criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacién deberd haber realizado
la categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad, segin se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informaciéon manejada por la organizacidn correspondieran
a la categoria bdsica, deberd realizar las implementaciones segun se referencian en el presente
anexo.

Debe tener en consideracién, que antes de readlizar la puesta en produccion de los
mecanismos descritos en la presente guia, se deberdn readlizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Microsoft Exchange Server 2016 requiere de oftros servicios adicionales para su instalacion y
correcto funcionamiento, por lo que es necesario realizar una preparacién previa del entorno
antes de instalar Microsoft Exchange Server 2016.

En caso de necesitar informacién sobre los requisitos previos de instalacion de Microsoft
Exchange Server 2016, visite el siguiente enlace: https://docs.microsoft.com/es-
es/Exchange/plan-and-deploy/prerequisiteseview=exchserver -2016

Antes de iniciar las operaciones de implementacién es necesario disponer de los siguientes
elementos:

a) Un servidor controlador de dominio Windows Server 2016 que haya sido preparado
siguiendo la guia de seguridad CCN-STIC-570A Anexo A con una categorizaciéon de
seguridad bdsica.

b) Un servidor miembro del dominio con el servicio Web Internet Information Services instalado
y preparado siguiendo las guias CCN-STIC-570A Anexo A y CCN-STIC-574 Anexo A con und
categorizaciéon de seguridad bdsica.
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1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizardn en un controlador del dominio al que
va a pertenecer el servidor miembro que contenga Microsoft Exchange Server 2016. Estos pasos
sélo se realizardn cuando se incluya el primer servidor de Microsoft Exchange Server 2016 que
actle como miembro del dominio. Durante este procedimiento se crea la unidad organizativa
gue contiene los servidores de correo vy se realizan las configuraciones de politicas de grupo
correspondientes.

Nota: Esta guia asume que los servidores Controladores del Dominio al que pertenece el
equipo servidor de Exchange que estd asegurando, se les ha aplicado la configuraciéon
descrita en la guia “CCN-STIC-570A Implementacion del ENS en Microsoft Windows
Server 2016". Si no es asi, aplique la guia correspondiente al Controlador de Dominio,
antes de continuar con la aplicacién de ésta.

Paso ‘ Descripcién ‘

1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

Nota: Deberd iniciar sesidn con una cuenta que sea administrador del dominio.

2. Cree el directorio “Scripts” en la unidad "C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\Scripts”.
Si los colocara en ofra ubicacion, tendria que editar los scripts para reflejar la
nueva ubicacion.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4, Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacién de los mismos. En el resto de pasos se asumird
que “Explorador de Windows™ muestra las extensiones de los archivos.
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Paso ‘

3.

Descripcion

Para configurar el “Explorador de Windows” de modo que muestre las extensiones de
todos los archivos, abra una ventana de “Explorador de Windows”, seleccione en el
meny superior, "Vista” y dentro de dicho menu, "Opciones” de la ventana que
aparecerd, seleccione la pestana "Ver'y desmarque la opcidn "Ocultar las extensiones
de archivo para fipos de archivo conocidos’, como se muestra en la siguiente figura.

Opciones de carpeta x

General Buscar

Vistas de capeta
Puede aplicar esta vista (como Detalles o lconos) a
m] todas las campetas de este tipo.

IApIicar a las campetas I | Restablecer carpetas

Corfiguracion avanzada:

Mostrar letras de unidad ~
Mostrar netificaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en minigtura

] Mostrar sismpre mentis

Ccultar archivos protegidos del sistema operativo {recome

] Restaurar ventanas de cametas anteriores al iniciar sesié

Usar el Asistente para compartir frecomendado)

[] Usar las casillas para seleccionar elementos A
< >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas” (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecerd (3Desea que la configuracidon de vista en todas las
carpetas de este tipo coincida con la configuracion de vista de esta carpeta?), y
finalmente pulse "Aceptar' para cerrar la ventana "Opciones de carpeta’.

Copie los ficheros “CCN-STIC-576 ENS Servidor Exchange 2016 categoria basica.inf” al
directorio “C:\Windows\Security\Templates" del Confrolador de Dominio.

| = | templates - o X
Inicio Compartir Vista A o
«~ =3 ~ 1" « Disco local (C) » Windows @ security » templates v bl Buscar en templates el
MNombre Tipo Tamafic ~
7 Acceso rapido )
CCM-5TIC-570A EMS incremental DC categoria basica.inf Informacion sobre... 29KB
[ Este equipo CCN-5TIC-570A ENS incremental dominio categoeria basica.inf  Informacion sobre.. 2KB
:ﬁ CCM-STIC-570A EMS incremental servidores categoria basica.inf  Informacion sobre... 85 KB
& Red g
h ﬂ CCM-5TIC-574 EMS Plantilla Servidor 1S 10.inf Informacion sobre... 5KB
CCN-5TIC-576 ENS Servidor Exchange 2016 categoria basica.inf I Informacién sobre... 15 KB
15| CCN-STIC-599418 ENS incremental clientes bajo.inf Informacion sobre... 110 KB w
7 elementos @

Nota: Para copiar ficheros en carpetas protegidas por el sistema, el sistema le
solicitard una elevacién de privilegios. Haga clic en el botéon “Continuar” vy
pulse “Si" con una cuenta la cual debe ser al menos administrador de dominio.

Centro Criptolégico Nacional




Sequridas

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

7. Ejecute la consola administrativa Usuarios y Equipos de Directorio Activo desde el
Administrador del servidor “Herramientas = Usuarios y Equipos de Active Directory”.

Nota: Si no estd iniciado el Administrador del servidor, puede iniciarlo desde el
menu de inicio. Si lo inicia por primera vez, el control de cuentas de usuario le
solicitard permiso para iniciar el Administrador del servidor.

8. En la consola, cree una nueva unidad organizativa denominada “Servidores
Exchange” dependiendo de la unidad organizativa “Servidores”, tal y como se muestra
en laimagen.

: Usuarios y equipos de Active Directory [DC01.dc
» | Consultas guardadas
v 3 dominio.local
» [ | Builtin
5 2| Clientes Windows 10
» [ Computers
» 2| Domain Controllers
» || ForeignSecurityPrincipals
» || Managed Service Accounts
» @] Microsoft Bxchange Security Groups
w3 Servidores
5 12| Servidores |15 10
Ii] Servidores Exchange I
s [ Users

£ >

Nota: En este ejemplo se crea la nueva unidad organizativa bajo “Servidores”.
Modifique este paso de acuerdo con las necesidades del entorno de su
organizacion.

. Una vez creada la nueva Unidad organizativa, deberd mover los servidores que
contengan Exchange Server 2016 a la unidad organizativa “Servidores Exchange”.
Para ello, deberd hacer clic botdén derecho sobre “"Mover” en el servidor que desee
ubicar en la nueva unidad organizativa.

] Usuarios y equipos de Active Directory - O X
Archive  Accion  Ver Ayuda
e | A B XER BERIRaaTER

j Usuarios y equipos de Active Directery [DC01.de|| Nombre Tipo
» [ Consultas guardadas
v 3 dominio.ocal

Descripcion

Equipo

Agregar a un grupo...

5 [ Builtin
5 (&1 Clientes Windows 10 Deshabilitar cuenta
» [ Computers Restablecer la cuenta
> 2] Domain Controllers I [ e I
> :l ForeignSecurityPrincipals Administrar
» [ Managed Service Accounts
» [2] Microsoft Exchange Security Groups Todas las tareas »
w (2] Servidores

57 Servidores 1S 10 Cortar

(2] Servidores Exchange Eliminar
5[] Users Propi

< >
Ayuda

Mueve la seleccion actual a otra unidad organizativa.

Nota: Si ha seguido los pasos de la guia “CCN-STIC-574 Implementacion del ENS
en IS 10 sobre Windows Server 2016" el servidor se encontrard bajo la unidad
organizativa “Servidores IIS 10”.
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Paso ‘ Descripcion ‘

10. | A continuacién, seleccione la unidad organizativa “Servidores Exchange”.

Mover *

Mover el objeto dentro del contenedor:

=253 dominia
G- Buitin
-] Clientes Windows 10
-] Computers
[#-2] Domain Cortrollers
:| Foreign SecurityPrincipals
(-] Managed Service Accounts
{31 Microsoft Bxchange Security Groups
-2 Servidores
e [E5] Servidores Exchangs
-3 | Servidores U
-0 Users

I Aceptar I | Cancelar |

11. | Cierre la herramienta de "“Usuarios y equipos de Directorio Activo”

12. | Una vez redlizada la preparacion del Directorio Activo que dard servicio a Exchange
Server 2016, deberd realizar el resto de preparacién y configuracién de politicas de
seguridad. Para ello, inicie la consola de administracién de directivas de grupo desde
el Administrador del servidor en el menuy “Herramientas = Administracion de directivas
de grupo”.

13. | Desde la consola de administracién de directivas de grupo, cree un nuevo objeto de
directiva de grupo en la unidad organizativa recién creada “Servidores Exchange”,
haciendo clic con el botdn derecho en el menu "Crear un GPO en este dominio y
vincularlo aqui...".

(5, Administracién de directivas de grupo - O X
155 Archive  Accion  Ver Ventana  Ayuda - 8 %
e nm B XE L BE

| Administracion de directivas de grupo ~ || servidores Exchange

v A Bosque: dominio.local
~ (£} Dominios A

~ ﬁ dominio.local Orden de vinculos GPO Exigido Vinculo habiltado Esti|

s/ CCN-STIC-3704 ENS incremental Dominio categoria basic -
i/ Default Domain Policy
(2] Clientes Windows 10 o
(2] Demain Controllers -
(2] Microsoft Exchange Security Groups
(2] Servidores A

[ CCM-STIC-570A EMS incremental Servidores miembro
= Servidores Exchange
Crear un GPO en este dominio y vincularlo aqui... I

Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacién

v v

>

’ i‘r Vincular un GPO exstente...
= El h i
5 oquear herencia
> @ 4 . : < »
< Actualizacion de directiva de grupoe...
Crearun GPO en es Asistente para modelado de directivas de grupo...
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Paso ‘ Descripcion
14, Escriba el nombre de la GPO "CCN-STIC-576 ENS Incremental Servidores Exchange 2016
categoria basica” y haga clic en el botdén "Aceptar”.
Mueve GPO >
Nombre:
JCH-5TIC-576 ENS Incremental Servidores Exchange 2016 categoria basica |
GPO de inicio de arigen:
|(r1inguno'_i > |
| Aceptar | | Cancelar |
15. | A continuacién, se va a vincular la GPO “CCN-STIC-574 ENS Incremental lIS 10" de la
guia "CCN-STIC-574 Implementacion del ENS en lIS 10 sobre Windows Server 2016”, en
la unidad organizativa “Servidores Exchange” creada en pasos anteriores.
16. | Pulse botdén derecho sobre la unidad organizativa “Servidores Exchange” y haga clic
sobre "Vincular un GPO existente...”.
(2 Administracion de directivas de grupe - O X
1z Archivo  Accion  Ver Ventana Ayuda - &8 x
o= 2@ B XECIHE
&, Administracién de directivas de grupe * || Servidores Exchange
v &B?fﬂue‘ dominic.local Objetos de directiva de grupo vincUlados  Herencia de directivas de gupo  Delegacién
~ (54 Dominios -
w ﬁ dominio.local Orde... GPO Exigido Vinculo habilita|
E?J CCM-STIC-570A ENS incremental Dominio categoria basic : 1 EﬂC‘SN—ST\Cﬁ?G ENS Incremental Servidores Exchangs 2016 No Si
| Default Domain Policy
> [2] Clientes Windows 10 -
» 2] Domain Controllers —
» (2] Microsoft Exchange Security Groups o
w (2] Servidores b
| CCN-STIC-5704 EMNS incremental Servidores miembro
X BTz
Crear un GPO en este dominio y vincularle aqui..
i ‘] Vincular un GPO existente... I
. j:ir Bloquear herencia
> G F § < >
< Actualizacidn de directiva de grupe...
Seleccionar un GPO Asistente para modelado de directivas de grupe...
17. | A continuacién, seleccione el objeto de directiva de grupo: “"CCN-STIC-574 ENS
Incremental IS 10" y pulse sobre aceptar.
Seleccionar GPO >
Buscar en este dominio:
dominio.local ~
Objetos de directiva de grupo:
Mombre -
CCM-STIC-570A EMS incremental Controladores de Dominio categaria basica
CCM-STIC-570A EMS incremental Dominio categoria basica
CCN-5TIC-570A ENS incremental Servidores miembro categoria basica
CCMN-STIC-574 ENS Incremental 115 10
CCN-STIC-576 EMS Incremental Servidores Exchange 2016 categoria basica
Default Domain Controllers Policy
Default Domain Policy
< >
I Aceptar I | Cancelar
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Paso ‘ Descripcion

18. | Para que la aplicacion de las directivas se realice en el orden correcto, asegUlrese de
que la directiva "CCN-STIC-576 ENS Incremental Servidor Exchange 2016 categoria
basica” aparezca en primer lugar. Para ello seleccione, denfro de la unidad
organizativa, la directiva "CCN-STIC-576 ENS Incremental Servidor Exchange 2016
categoria basica” y a continuacién, haga clic sobre la flecha doble hacia arriba para
que se situe en primer lugar del orden vinculos, tal y como se muestra en la imagen.

=, Administracién de directivas de grupo - m} X
55 Archive Accién  Ver Ventana Ayuda - 8 %
e HE G H

» |21 Microsoft Exchange Security Groups ~ || servidores Exchange
v [2] Servidores I (Objetos de directiva de grupo vinculados I Herencia de directivas de gnupo  Delegacion
Ordende .. GFO Bdgide  Vinculo

LT
i) CCN-5TIC-576 ENS Incremental Servidores Exchar 2 CCN-STIC-574 ENS Incremental IIS 10

> [ Servidores 11510
» [ Objetos de directiva de grupo
» [ Filtros WMI v <
< >

KK

19. | A continuacién, edite la GPO: “"CCN-STIC-576 ENS Incremental Servidores Exchange
2016 categoria basica” creada anteriormente haciendo clic con el botén derecho en

ella y seleccionando el meny “Editar”.

(2 Administracién de directivas de grupo - m} X
15 Archive Accién  Ver Ventana Ayuda - 8 x
e nm B XEC HBE
v i2] Servidores Exchange: ~ || servidores Exchange
M-STIC-574 ENS Incremental 115 10 Objetos de diectiva de grupo vinculados  Herencia de diectivas de gupo  Delegacién
[ CCM-STIC-576 ENS Incremental Servidores El((hansa 2016 c.atesoria basi(.al -
» B S| Editar. | Ordends ... GPO
» L5t Obje Exigido - 1 5/ CCMN-STIC576 ENS Incremental Servidores Exchange 2016 cate
z :_5 Z'I)tg ¥ Vinculo habilitado N 2 s/ CCN-STIC-574 ENS Incremertal 115 10
> [ Sitios Guardar informe... -
#8 Modelado ¢ Mueva ventana desde aqui 2 = < >
< >
Abrir el editorde G EIMinar

20. | Expanda el nodo “Configuracion del equipo - Directivas & Configuraciéon de Windows
- Configuracién de seguridad”.

21. | A continuacion, haga clic con el botén derecho sobre “Configuracion de seguridad”
y seleccione en el menU contextual la opcién “Importar directiva...”.

=/ Editor de administracién de directivas de grupo
grup:

Archive  Accién  Ver  Ayuda

L L Al:a({EREY
'=[ Directiva CCN-STIC-576 ENS Incremental Servidores Exchi &
w (& Configuracion del equipo
~ || Directivas
y & Configuracion de software
w [| Configuracion de Windows
» [ Directiva de resolucién de nombres
|| Scripts (inicio o apagado)

» Impresoras implementadas
» Configuracion de seguridad
>

Seleccione un elemento para ver su Maombre
descripeidn. ﬁ(onfiguracién del equipo
& Configuracién de usuario

I Abrir
)- = I Importar directiva... IEs de direc
» [ Pr —
v & Config Exportar directiva...
> ] Dire Valver a cargar )
¢ > Extendido  Estindar /

Ayuda

Importa un arclive ue pranuna a esve vuyew ue unectiva,
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Paso ‘ Descripcion ‘

22. | Importe la plantilla de seguridad “CCN-STIC-576 ENS Servidor Exchange 2016 categoria
basica.inf” que  previamente debe haberse copiado en la ruta
“"C:\Windows\Security\Templates" y haga clic en botdn “Abrir”.

(=[ Importar la directiva desde et
Buscaren: I templates VI e s A
MNombre - 2

CCM-5TIC-570A ENS incremental dominio categoria basica.inf

CCMN-STIC-570A ENS incremental servidores categoria basica.inf

| CCN-5TIC-574 ENS Plantilla Servidor 115 10uinf

CCM-STIC-576 EMS Servidor Exchange 2016 categoria basica.inf '
| CCM-5TIC-599A18 ENS incremental clientes bajo.inf

<

-

e

>

Nombre:  |CCN-STIC-576 ENS Servidor Exchange 2016 categoria basi| | Abir |

Tipo: |F‘1anti||a de sequridad (inf) "’| | Cancelar |

[] Limpiar esta base de datos antes de importara

23. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

24. | Seleccione la nueva politica de grupo configurada y vaya a la pestaia “Ambito” que
se encuentra en el panel derecho.

(2 Administracion de directivas de grupo
1Z Archive Accién  Ver Ventana Ayuda

e 1@ Xd BHE

- & %

Adminictracién de directivas de grupo ~ || CCN-STIC-576 ENS Incremental Servidores Exchange 2016 categ
ﬁ Bf)sque: .dt.)mlnlo.local Daa\las Configuracién  Delegacién
v | S5 Dominics
. Vinculos
v 3 dominialocal N i
= CCN-STIC-5704 ENS incremental Dominio categoria basica Mostrar vinculos en esta ubicacion: | dominio local v
is:/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
v 2] Domain Controllers . oy .
52/ CCN-5TIC-570A ENS incremental Controladores de Dominio categoria basica Ubicacién Exgido Vinculo habiitado
s/ Default Domain Controllers Pelicy & Servidores Exchange No Si
» (31 Microsoft Exchange Security Groups
v 3] Servidores S 24
5/ CCN-STIC-570A ENS incremental Servidores miembro categeria basica ]
w (3] Servidores Exchange Filtrado de seguridad
=[ CCMN-STIC-574 ENS Incremental 1S 10 La configuracidn en este GPO solo se puede aplicar a los gnupos. usuarios y equipos siguier
- CCM-STIC-576 ENS Incremental Servidores Exchange 2016 categoria basical Normbre -
Servid 115710
i @] Servidores % Usuarios autentificados
> |5 Objetos de directiva de grupo
< > [ Filtros WMI N ¥ | Agregar... | | Quitar Propiedades
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Paso ‘ Descripcion ‘

25. | Enla opcién de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién "“Quitar”.

|z, Administracion de directivas de grupo

- m] x
=L Archive Accion  Ver Ventana Ayuda -8 x
!
&= #nm &l H
Administracién de directivas de grupo # || CCN-STIC-576 ENS Incremental Servidores Exchange 2016 categ
ﬁgquUE: .dt.)mlnm.local Ambito  Detalles Corfiguracién Delegacidn
ad cminios
. Vinculos
v ﬁ dominie.local i L
5/ CCN-STIC-57DA ENS incremental Dominio categoria basica Mastrar vinculos en esta Ubicacian: | dominio Jocal |

= Default Domain Policy

Los siguientes sitios, dominios y unidades organizativas estan vinculados s este GPO:
5 (@ Clientes Windows 10

S

5 [Z] Domain Controllers Ubicacidn Exigido Vinculo habiltade
» (3] Microsoft Exchange Security Groups & Servidores Exchange No Si
v 3] Servidores
5/ CCN-STIC-570A ENS incremental Servidores miembro categeria basica A Ld
w (2| Servidores Exchange 1
i CCN-STIC-574 ENS Incremental 115 10 Filtrado de seguridad
5/ CCN-STIC-576 ENS Incremental Servidores Exchange 2016 categoria basica La configuracién en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguier
> (2] Servidores 11510 Nombre -
> ::Er Objetos de directiva de grupo A Usuarios autentiicados
» [ Filtros WMI
< > [ GPO de inicio 5 Y | Agregar... | I Quitar I Propiedades

24. | Pulse el botén "Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacién.

27. Pulse “Aceptar” sobre la advertencia que se mostrard en una ventana emergente.

Administracion de directivas de grupo *

Group Policy requires each computer account to have permission to
read GPO data from a domain contreller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/flinkid=243010

I Aceptar || Cancelar

28. | Una vez quitado, pulse el botdn "Agregar...”.

CCN-STIC-576 ENS Incremental Servidores Exchange 2016 categ
Ambite  Detalles Corfiguracién  Delegacidn
Vinculos

Mostrar vinculos en esta ubicacion:

dominio local ~ |

Los siguientes sitios, dominios y unidades organizativas estén vinculados & este GPO:

Ubicacién - Exgdo  Vinculo habiltado
[Z7 Servidores Exchange Ma Si
£ >
|
Filtrado de seguridad
La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguier

MNombre
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Paso ‘

29.

Descripcion

Infroduzca como nombre “ENS servidores Windows 2016 categoria basica”. Este grupo
corresponde con el generado en la aplicacidén de la guia codificada como
“CCN-STIC-570A". A continuacién, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipe o Grupo X

Seleccionar este tipo de objeto:

|U5|.|an'o, Grupo, o Entidad de seguridad integrada | | Tipos de obisto. .. |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

ENS servidores Windows 2016 categoria basica Comprobar nombres

|Dpdonaavanzadas... | I Aceptar || Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, deberd adaptar
estos pasos a su organizacion.

30.

Pulse con botdén derecho sobre la unidad organizativa “Domain Conftrollers” y
seleccione “Crear un GPO en este dominio y vincularlo aqui...”.

=2, Administracién de directivas de grupo - m} X
grup
2L Archive  Accién  Ver Ventana  Ayuda - | x
= | xnH B8 XE G HBm
2L Administracién de directivas de grupo ~ || Domain Controllers
¥ 4 Bosque dominioocal Objetos de directiva de grupo vinculados | Herencia de directivas de gupo  Delegacion
v |55 Dominios -
v fﬂ dominic.local Ordend.. GPO Exigido Wineulo he|
e/ CCN-STIC-5704 ENS incremental Dominic catege - 1 i/ CCN-STIC-570A ENS incremental Cortroladores de Dom . No Si
=/ Default Domain Policy 2 s/ Default Domain Cortrollers Policy No Si

3| Clientes Windows 10 -
~[ 2| Domain Controllers —

Crear un GPO en este dominio y vincularlo aqui..

Vincular un GPO existente...
Bloquear herencia

Actualizacién de directiva de grupo..

Asistente para modelado de directivas de grupo...

Mueva unidad organizativa

Dvw v v v v v

-1

Ver »

Lo

P =
=]

Mueva ventana desde aqui < >

€

Crearun GPO e BT

31.

Infroduzca el nombre "CCN-STIC-576 incremental Controladores de Dominio Exchange
categoria basica” y pulse “Aceptar”.

Mueve GPO >

Mombre:

-576 ENS incremental Cortroladores de Dominio Exchange categoria basica

GPQ de inicio de origen:

{ninguna) e |
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32.

Descripcion

Seleccione la GPO recién creada y pulse “Editar...".

= Administracién de directivas de grupo - [m| X
grup
2 Archive  Accion  Ver Ventana Ayuda - 8 X
e« | 2@ Xc B
= CCMN-STIC-5704 ENS incremental Dominio categoria basica ~ || CCN-STIC-578 ENS incremental Controladores de Domini
E_E’_r Defautt Domain Policy Ambito | Detalles Configuracién  Delegacion
2] Clientes Windows 10 )
2| Domain Controllers Vinculos
CCN-STIC-570A ENS incremental Controladores de Dominio categoria basica Mostrar vinculos en esta ubicacién: | dominio local ~
CCM-STIC-576 ENS incremental Controladeres de Dominio Exchange categoria basical Los siguientes sitios, dominios y unidades organizativas estén vinculados a este
~
E“_V'l'j"'“ | Ubicacién Edgido  Vinculo hat
Bxigido [&] Domain Controllers Mo Si
Vinculo habilitade
Guardar informe... - < 2
Ver » 2

Abrir

Mueva ventana desde aqui

33.

Despliegue el nodo “Directiva CCN-STIC-576 incremental Controladores de Dominio
Exchange categoria basica = Configuracion del equipo - Directivas & Configuracién
de Windows - Configuracion de seguridad = Directivas locales = Asignacion de
derechos de usuario” y haga doble clic sobre la directiva “Administrar registro de
seguridad y auditoria”.

=[ Editor de administracién de directivas de grupe - O *
grup

Archive  Accién  Ver  Ayuda

== HEXEE HE

L=[ Directiva CCM-STIC-576 ENS incremental Controladeres de & || Directiva - Configuracién de directivi
v i C_onfi.gura.cién del equipo ")l Actuar como parte del sistema operativo Mo esta definido
vE D_IrECtIVE.S . dministrar registro de seguridad y auditoria Mo esta definido
:’ g Ez:::::z:z: ::::::Z‘r:s 1) Agregar estaciones de trabajo al dominio Mo estd definido
o [ Directiva de resolucion de nombres [4iz] Ajustar las cuotas de la memoria para un proceso Mo esta definido
4 Scripts (inicio o apagado) iz Apagar el sistema Mo esta definido
t=1) 4 pag . . -
s p= Impresoras implementadas \Jz| Aumentar el espacio de trabajo de un procese Mo esta definido
- i Configuracién de seguridad %z Aumentar prioridad de programacién Mo esta definido
3 ;a Directivas de cuenta iz Blogquear paginas en la memoria Mo esta definido
" _=j Directivas locales /2| Cambiar |a hora del sistema Mo esta definido
> Directiva de aud_iton’a /iy Cambiar la zona horaria Mo estd definido
> Asignacion de derechos de usuariol lJiz| Cargar y descargar controladeres de dispositive Mo estd definido
> Opciones de segundad l5y) Crear objetos compartidos permanentes Mo esta definido
> _=j Registro de eventos 15 Crear objetos globales Mo esta definido
> [& Grupos restringidos ¥ || [l Crear un archivo de paainacién Mo esta definide v
£ > £ >
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Paso ‘

Descripcion ‘

34.

Marque la casilla “Definir esta configuracion de directiva:” y pulse sobre "Agregar
usuario o grupo...".

Propiedades: Administrar registre de seguridad y auditeria ? X
Configuracién de directiva de seguidad  Explicacidn

Administrar registro de seguridad ¥ auditoria

|1 Definir esta configuracién de directiva; |

I Agregar usuario o grupo. .. I Quitar

I Aceptar || Cancelar || Aplicar |

35. Pulse sobre "“"Examinar”.

Agregar usuaric o grupo >

Mombres de usuario y gnupo

| IE:aminar... I

Feom

Anada los grupos “Administradores” y “Exchange Servers”. Pulse “Aceptar”.

36.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos x

Seleccionar este tipo de objeta:

|Usuarios, Cuentas de servicio, Grupos, o Ertidades de seguridad irlteg| | Tipos de ohjeto... |

Dezde esta ubicacion:

|dominic.l0ca| | | Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (gjemplos):
| Administradores ; Exchange Servers I Comprobar nombres

| Opciones avanzadas... |

I Aceptar || Cancelar |
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Paso ‘ Descripcion ‘

37. Pulse nuevamente sobre “Aceptar”.

Agregar usuaric o grupo *

Nombres de usuario ¥ grupo

DOMINIOWExchange Servers:Administradores | E“_.Eﬁminar._ i

I Aceptar I | Cancelar |

38. | Para finalizar pulse sobre “Aplicar” y "Aceptar”.

Propiedades: Administrar registro de sequridad y auditoria ? x
Corfiguracidn de directiva de sequridad  Explicacidn

Administrar registro de seguridad y auditoria

Definir esta configuracion de directiva:

Administradores
DOMINIONExchange Servers

I Agregar usuario o gnipo... | Cuitar

I Aceptar || Cancelar || Aplicar I

39. | Cierre todas las ventanas de administracion y borre la carpeta “C:\Scripts”.

40. | Reinicie los servidores para que se hagan efectivos los cambios.
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2. PREPARACION DELIIS 10

Los pasos que se describen a continuacidn se realizardn en un servidor miembro del dominio
al que pertenece el servidor Exchange Server 2016.

Paso ‘

41.

Descripcion

Inicie sesidn en el servidor miembro donde tenga instalado IS 10 para agregar las
extensiones necesarias para el funcionamiento correcto de Exchange Server 2016.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesidén con una cuenta que sea administrador del dominio.

42.

Cree el directorio “scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\Scripts”.
Si los colocara en ofra ubicacion, tendria que editar los scripts para reflejar la
nueva ubicacién.

43.

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

44,

Ejecutar el script que permite agregar extensiones al servidor lIS 10. Por lo tanto, con el
botdn derecho seleccione el fichero denominado “CCN-STIC-576 ENS Extensiones
adicionales Exchange 2016.bat” y seleccione “Ejecutar como administrador”.

| =1 Herramientas de aplicacion Scripts - o x
Inicia Compartir Vista Administrar v 0
&« v » Esteequipo » Discolocal (Ct) » Scripts » v | @ Buscar en Scripts 2
MNombre Tipo Tamarfio
3 Acceso rapido
CCM-5TIC-570A ENS Instalacion y eliminacion de roles Carpeta de archivos
[ Este equipo CCN-5TIC-576 ENS Extensiones Adicionales Exchange 2016.bat Archivo por lotes .. 4 KBI
= Red CCM-STIC Abrir Informacidn sobre... 15KB
- CCM-5TIC Editar Informacidn sobre... 15KB
CCM-5TIC Imprirmir Informacidn sobre... 15KB
Selementos 1 elemento seleccionado 3,33 G Ejecutar como administrador =
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Paso ‘ Descripcion ‘

45, | El control de cuentas de usuario le solicitard elevacion de privilegios.

‘Control de cuentas de usuario *

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar méas detalles

I Si I No

44. | Aparecerd la siguiente pantalla. Pulse una tecla para continuar.

Bl C\Windows\Systerm32\cmd.exe — O >

Nota: Si fras la ejecucion del script aparece un mensaje de error advirtiendo de
gue no se puede agregar una entrada de coleccién duplicada, significa que
este procedimiento se ha readlizado anteriormente. Omita dicho error y
continUe con la ejecucién del siguiente paso.

B Seleccionar C\Windows\System32\cmd.exe — O x

na entrada de 6n duplicada

a entrada de co duplicada

a entrada de n duplicada

na entrada de co 5n duplicada

47. | Cuando haya finalizado la ejecucién, pulse una tecla para cerrar la ventana.
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Paso ‘ Descripcion ‘

48. | Compruebe que se ha aplicado correctamente la configuracién de las extensiones,
para ello, dirjase al administrador de lIS dentro del desplegable "Herramientas” del
“Administrador del servidor”.

-ﬁ Administrador del servidor

v l.r.”_,l I r Administrar Herramientas Ver Ayuda

Actualizacién compatible con clisteres

Administracién de equipos

Administracidn de impresidn

# Servidor local o C Onﬂgu ra Administrador de clusteres de conmutacin por error

ii Todos los servidores I Administrador de Internet Information Services (IIS) I
s INICIO RAPIDO Administrador de Internet Information Services (IIS) 6.0

- o . 2 Ag regar r Centro de administracion de Active Directory

g Servicios de archivos y... P

Configuracién del sistema

3 Ag regar g Copias de seguridad de Windows Server

49. | Compruebe que se ha aplicado correctamente la configuracién de las extensiones,
para ello, dirfjase al administrador de IIS, seleccione la opcidén “Filirado de solicitudes”
y en el menu situado en el lateral derecho, pulse "Abrir caracteristica”.

Qa Administrader de Internet Information Services (1I5) - O x
€ = [9) swmi» | &8 =l @ -

Archive  Ver  Ayuda

Conexiones

63' H ﬁ: ei Paglna pFInCIpal de SVRO1 I Abrir caracteristica I

&5 Pégina de inicio Ei - | -':% ostrar todo grupar pol = i
tros ¥ | M d A s Administrar servidor
vlaa SVRO1 (DDMIN\O\admin}I o ! il il 2 Reiniciar
-

id
iz} Grupos de aplicaciones s P .
5 (8] Sitios e = I B Iniciar
E i = 11
#-? H 9& b @ Det
- = Lagl ener
Almacenamie... Asignaciones de Autenticacion  Certificados de Ver grupos de aplicaciones
encachéder.. controlador servidor Ver sitios

Obtener nuevos componentes

\g ) de plataforma web
0 @ Ayuda
Cornpresién Documento  Encabezades de  Examen de
predeterminado respuesta HTTP directorios
= " A
=1 @ 4
Filtrado de Filtros ISAPI Médulos Péginas de
solicitudes errores v
=l Vista Caracteristicas | Vista Contenido
Listo 9.
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Paso ‘ Descripcion ‘
50. | Compruebe que las extensiones de nombre de archivo especificas para Exchange
Server 2016 estdn configuradas correctamente en la columna “Permitido” en “True”.
Para ello dirjase a la pestana “Extensiones de nombre de archivo”.
- .ashx
- s
- .Owa
- SvC
- Mf
- .eot
- .owa2
- slab
- .Aasmx
- .check
el
- .eas
qﬂ Administrador de Internet Information Services (115) - m] *
[ |€5»SVR01> ‘nﬁﬂv
Archive Ver Ayuda
Conexiones Alertas
e&' H & e;i} Filtrado de solicitudes @ La caracteristica Filtrade de
'@= Pagina de inicio . ) solicitudes solamente acepta
vgg EVQRD'I (dDOMINIO\.admin} Use esta caracteristica para configurar reglas de filtrado. las extten;ione;del:wtambr:t
Q Grupos de aplicacienes [& Extensiones de nombre de archivo ﬁ Reglas ° Segmentos ocultos QD] i‘?ﬂeclalzic:al‘;z::]:li?tt::tienen
5 -8 Sitios Extenslél: dear.. Permiti... ~ la opclélj de permisién
establecida en True.
.ashx True
Js True Acciones
.owa True Permitir extension de nombre
sve True de archivo... y
" Irue Eeelgig;ir\‘icltlenslcn de nembre
.eot Tue
.owa2 True X Qultdr—
slab True Modificar configuracién de
asrx True caracteristica...
.check True ® Ayuda
il True
il True
.Eas True v
LEVi;ta Contenido
Configuracion: 'localhost’ applicationHost.config ‘i:i
Nota: En caso de que no aparezca reflejada alguna de las extensiones de
nombre de archivo arriba referenciadas, deberd crearlas a mano a través del
menu "Acciones” situado a la derecha.
51. | Una vez readlizada la comprobacién cierre el administrador de Internet Information
Services.
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3. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacién de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacion puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracién. Las plantillas de seguridad que se han configurado tienen en
consideracién los puntos tratados en el Esquema Nacional de Seguridad para la categoria
media. No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacién y debe tomarse en consideracion su adaptacién paulatina
como, por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracién que deberdn aplicarse.

Nota: Todas las recomendaciones de seguridad indicadas en la presente guia deben
ser adaptadas al entorno de su organizacion. Se aconseja redlizar las pruebas
pertinentes en un entorno de preproduccion antes de ser incluidas en su entorno de
produccion.

3.1. IDENTIFICACION

Es recomendable que los accesos a los buzones estén completamente controlados vy
registrados, por ello se deberd usar el directorio activo para la creaciéon de usuarios. Exchange
Server 2016 facilita la creacién de usuarios de directorio activo infegrando en su propio panel de
administracion toda la creacion y gestion del usuario sincronizdndose automdticamente con el
directorio activo de su organizacién.

Paso ‘ Descripcién ‘

52. | A continuacién, deberd iniciar sesidn en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede redlizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se readlizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

53. Pulse sobre “Internet Explorer” en |la barra de tareas.
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Paso ‘ Descripcion ‘
54, | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.
- O *
2 I@https:ffS‘u’RO‘l!ecp 0O~ ')I & Configuracion de segurida... * e B®

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

- Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
] configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
/ /_\ e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracidn, consulte Efectos de la
configuracion de sequridad mejorada de Internet Explorer.
et Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer y restringir el acceso a recursos de red, como archivos en recursos compartidos de convencion de
% nomenclatura universal (UNC). 5i desea explorar un sitic web que requiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusidn de las zonas Intranet local v Sitios de confianza. Para
=

obtener mas informacion, consulte Administrar |la configuracidn de sequridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

55. | Inicie sesién en la consola Web con una cuenta con privilegios de administrador de la
organizacion Exchange.

Centro de administracion

‘ Dominic\nombre de usuario:

| dominic\admin

Contrasefia:

[ |

Nota: En este ejemplo se ufiliza la cuenta “dominio\admin”.

56. | Seleccione en la pestana “destinatarios” en la opcidn de “buzones” un nuevo “Buzdn
del usuario”.

) Empresa Office 365 admin + 2 -
Centro de administracion de Exchange
I destinatarios I Ibuzonesl grupos recursos contactos compartido  migracion
permisos
. " ™™ ~
administracion de -’ mre -
cumplimiento I Buzén del usuaml TIPODEBUZON | DIRECCIGN DE CORREQ ELECTRONICO
. Buzdn vinculado -
organizadian suario admin@dominio.loca E
genzac admin E
proteccion Buzén del usuario v
admin@dominio.Jocal
"|Uj0 de correo Seleccionados: 1 de un total de 1
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Paso ‘ Descripcion ‘

57. | A continuaciéon, documente los datos del nuevo buzdn que desea crear, una vez
documentado pulse sobre “Guardar”.

& Buzén de usuario - Internet Explorer — O x

nuevo buzdn de correo de usuario

Alias:
|a|:|minEx1:hange |

O Usuario existente

Examinar... |

® Nuevo usuario

Mombre:

|a|:|min Exchange |

Iniciales:

Apellidos:

*Nombre para mostran

|a|:|min Exchange |

*Mombre:

|a|:|r'nin Exchange |

Unidad organizativa:

| Examinar... | v

*Mombre de inicio de sesion del usuario:

I Guardar I‘ Cancelar

H100% -

Nota: También se pueden crear un buzdén a un usuario existente en el directorio
activo, en este ejemplo se crea un usuario nuevo con su correspondiente
buzdn.

58. | Una vez creado el nuevo usuario y buzdén es posible modificar mds caracteristicas
editdndolo. Para ello seleccione el buzdn que desea editar y pulse “Modificar”.

[] Empresa Office 365 admin v ? ~

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido  migracion
permisos
. . - W s T

administracién de + II]] ,e
cumplimiento NOMBRE PARA MOST.. 4 | TIPODEBUZOM | DIRECCION DE CORREO ELECTRONICO
organizacion admin Usuario admin@dominic.local R

¢ admin Exchange ~

admin Exchange Usuario adminbxchange@dominio.local [

proteccion Buzon del usuario v

adminExchange@dominio.local

flujo de correo
Selecdionados: 1 de un total de 2
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Paso ‘ Descripcion ‘

59. | Enla siguiente pantalla puede anadir todos los datos adicionales necesarios para su
organizacién, para ello debe navegar por las diferentes opciones situados en el panel
izquierdo. Para finalizar pulse sobre “Guardar”.

(2 Editar buzén de comree de usuario - Internet Explorer - [m| *

admin Exchange

» General

MNombre:
Uso del buzdn

|admin Exchange |

Informacion de contacto —
Iniciales:

organizacion | |

Direccidn de correo

L Apellidos:
electrénico

Caracteristicas de buzon
*MNombre:

Miembro de

admin Exchange |

Sugerencia de correc

C *Nombre para mostrar:
electronico

admin Exchange |

Delegacién de buzones

*Alias:

adminExchange |

*Nombre de inicio de sesién del usuario:
adminExchange ‘ @ |dom'|nio.IDca| v|

[] Pedir el cambio de contrasefia en el siguiente
inicio de sesian

[ Ocultar de las listas de direcciones

Mas opciones...

| Guardar I | Cancelar

0% v

3.2. ASIGNACION DE PERMISOS Y ROLES

Antes de poder aplicar diferentes mecanismos de auditoria y conformidad, debe tener
presente que determinadas funcionalidades requieren de la obtencién de permisos especificos
para la realizacién de las operaciones. La asignacidon de dichos permisos se basa en el modelo
RBAC (Role Based Access Control). Dicho modelo tiene su base fundamental en la pertenencia
a grupos y a la aplicacién de directivas sobre dichos grupos.

Asi mismo, este modelo permite establecer una jerarquia de roles segregados, de tal forma
gue algunos usuarios de la organizacion pueden realizar tareas de administracion del servidor, a
la vez que ofros pueden asumir la funcionalidad de auditores del sistema.

La administracion de roles y permisos se puede readlizar a través de la consola Web de
administracién (Exchange Control Panel) o bien a través de cmdlets de PowerShell. Para una
mejor comprension, este anexo mostrard cémo realizar dichas acciones a través del entorno
grdfico via Web.

Nota: Si desea crear mds informacion sobre la administracién de roles y permisos visite la
siguiente web: https://technet.microsoft.com/es-es/library/jj657511(v=exchg.150).aspx.
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Paso ‘ Descripcion ‘

0. | A continuacién, deberd iniciar sesion en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracién de Exchange, se puede readlizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se readlizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

61, Pulse sobre “Internet Explorer” en |la barra de tareas.

62. | Infroduzca la URL para acceder al “"Exchange Administrative Center” de su
organizacion.

— O *

] X o SRR A

IS_@ https://SVR01/ecp 0O~ ')I & Configuracisn de segurida... * e 8 @
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
- Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se

s configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
,r/ N e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
N

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.
st Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el acceso a recursos de red, como archivos en recursos compartidos de convencidn de
nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
% obtener mas informacidn, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp” donde “SVRO1"” es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

63. | Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

Dominic\nombre de usuario:

-

| dominio\admin |

Contrasefia:

| |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.
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Paso ‘

64.

Descripcion ‘
Seleccione el enlace “Permisos” para configurar los permisos RBAC.

] Empresa  Office 365 admin v 2 =

Centro de administracion de Exchange

destinatarios I roles de administradorl roles de usuario directivas de Outlook Web App
permisos I
- T B r< ]
administracion de +t/sufBRre
cumplimiento NOMBRE .
ol Compli M it -
organizacion Ere S . . ;)ince Management A
Delegated Setup
proteccion Discovery Management Este grupo de roles permitird que un usuario
especificado, responsable del cumplimiento,
Help Desk configure y administre adecuadamente la

flujo de correo Hygiene Management configuracién de cumplimiento en Exchange

seg(n sus directivas.
méil Organization Management 9
Public Folder Management [V Roles asignados
carpetas piiblicas Reriniant Manansmant

Seleccionados: 1 de un total de 14

Nota: Desde este menU se pueden asignar roles de administrador
predeterminados a grupos nuevos o existentes en la organizacion, o también
se pueden crear nuevos roles de administrador con permisos especificos.

65.

Por ejemplo, el rol denominado “Discovery Management” o administracion de la
detecciodn tiene asignados los permisos necesarios para trabajar con la retencién legal,
asi como la suspensidn y exhibicidn de datos electronicos. Estos permisos incluyen la
realizacién de busquedas de buzones en la organizacion para obtener datos que
cumplan determinados criterios y la configuracién de retenciones legales en los
diferentes buzones de correo.

NOMBRE -
Compliance Management - A
Discovery Management ~
Delegated Setup
1y Management o = ;
administracién pueden realizar bldsquedas
Help Desk de buzones en la organizacién de Exchange
Hygiene Management para encontrar datos que cumplan con los

L criterios especificados.
Organization Management

Public Folder Management .
Roles asignadas
Recipient Management

Legal Hold
Records Management Mailbox Search
Security Administrator
Security Reader Miembros

Server Management
UM M t ini
anagemen Administrado por

View-Only Organization M, it
fewrtnly Lrganization Managemen dominio.ocal/Microsoft Exchange Security Gr
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b66. | Porotrolado, el rol denominado “Records Management” o administracion de registros,
incluye otra serie de permisos asignados relativos a las capacidades de auditoria. A
continuacién, a modo de ejemplo, se va a asignar dicho rol a un grupo de seguridad
de Directorio Activo. Para ello, seleccione el rol “Records Management” y pulse el
botdén “Modificar”.
] Empresa Office 365 admin + 2 ~
Centro de administracion de Exchange
destinatarios roles de administrador roles de usuario  directivas de Outlook Web App
permisos
administracion de ﬁ Bre
cumplimiento NOMSRE .
organizacion Compliance Management Records Managerment ~
Delegated Setup
proteccion Discovery Management Los miembros de este grupo de roles de
administracin pueden configurar funciones
Help Desk de cumplimiento, como etiquetas de
ﬂUJO de correo Hygiene Management directiva de retencidn, clasificaciones de
o mensajes y reglas de transporte entre otros,
- Organization Management
mavil .
Public Folder Management Roles asignadas
carpetas publicas Recipient Management it Loos
Records Management JDurnaIingg
mensajeria unificada Security Administrator Message Tracking
. Retention Management
Security Reader Transport Rules L
servidores Server Management
hibrido U-M Managament- - Miembros
Wiew-Only Organization Management
Administrado por v
&7. | A continuacion, en la seccidon “Miembros”, podrd agregar un grupo de seguridad de

Directorio Activo pulsando en el botén “+".

& Grupo de funciones - Internet Explorer

Records Management

NOMBRE -
Audit Logs A
Journaling

Message Tracking

Retention Management v

Transnart Rules

Miembros:

_

NOMERE MNOMBRE PARA MOSTRAR &

Guardar | ‘

- ] X
~
v
Cancelar
HI00%
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Paso ‘ Descripcion ‘

48. | En la pantalla de seleccién, localice las cuentas de usuarios o grupos de seguridad
universales que se desean anadir y pulse el botén “Agregar”. Por ejemplo, seleccione
el grupo "“Help Desk” y pulse en el botdn "“agregar” y “aceptar”.

& Seleccionar miembros - Internet Explorer - O *

| e

NOMERE 4 | MOMERE PARA MOSTRAR CARPETA

Discovery Management dominic.local/Microsoft Exchange Secunity Groups

Enterprise Domain Control... dominic.local/Users ~

Exchange Online-Applicati... dominic.local/Users

Exchange Servers dominic.local/Microsoft Exchange Security Groups

Exchange Trusted Subsyst.. dominio.local/Microsoft Exchange Security Groups

Exchange Windows Permi... dominio.local/Microsoft Exchange Security Groups

Exchangelegacylnterop dominio.local/Microsoft Exchange Security Groups
dominio.locl/Microsoft Exchange Security Groups

Hygiene Management dominic.local/Microsoft Exchange Security Groups

Managed Availability Serv... dominio.local/Microsoft Exchange Security Groups

Organization Management dominio.local/Microsoft Exchange Security Groups V)

Public Falder Mananemeant Arminin lncal Microsnft Fychanne Securbe Groune

Seleccionados: 1 de un total de 27

agregar -> | IHeIp Desk[quitar]; I

I Aceptar || Cancelar |

Nota: Para que los grupos de seguridad del Directorio Activo aparezcan en
esta ventana de seleccién, deben ser grupos universales. Los grupos globales
o locales no serdn visibles.

Muevo objeto: Grupo X

% Crear en:  dominio.local [Users

Mombre de grupo:
| Ejemplo |

Mombre de grupo (anterior a Windows 2000):

| Ejemplo |
Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(O Global () Distribucién

| Aceptar I | Cancelar
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469. | A continuacién, pulse sobre el botén "Guardar” para hacer efectivos los cambios.

(& Grupo de funciones - Internet Explorer - O *

Records Management

MOMERE a FS
N

Journaling

Message Tracking

<[]

Retention Management

Trancnart Rulac

Miembros:
MNOMERE MOMBRE PARA MOSTRAR &

<

I Guardar I ‘ Cancelar

#100% -

70. | A continuacién, también puede crear grupos de roles de usuario para ello dirijase a la
pestana “permisos” y después a la pestana “roles de usuario”.

1] Empresa Office 365 admin v P ~

Centro de administracion de Exchange
destinatarios roles de administrador directivas de Outlook Web App
permisos I
. T
administracion de +/sue
cumplimiento NOMBRE .
organizacion Default Role Assignment Polix . .
g S = Default Role Assignment Policy E
prateccion Esta directiva otorga a los usuarios finales
permisos para establecer sus opciones de
Auio d Qutlock en la Web y realizar otras tareas de
o de correo administracién.
mavil Seleccionados: 1 de un total de 1
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71. | Es posible modificar el grupo de roles de usuario por defecto, pulse sobre el grupo
“Default Role Assignment Policy” y a continuacién, seleccione “Modificar”.

] Empresa Office 365 admin + 2 -

Centro de administracion de Exchange

destinatarios rales de administrador  roles de usuario  directivas de Outlook Web App
permisos
. . m
administracion de +I|]] Ld
cumplimiento NOMERE R
organizacion Default Role Assignment Poli . .
g Defal ol Assgnient Poicy A
proteccion Esta directiva otorga a los usuarios finales

permisos para establecer sus opciones de
1 4 QOutlook en la Web y realizar otras tareas de
o dg correo administracién.

maovil Seleccionados: 1 de un total de 1

72. | A continuacion, se pueden modificar los campos que sean necesarios para adaptarlos
a los requerimientos de su organizacién y pulse “Guardar”.

@ Directiva de asignacién de funciones - Internet Explorer — O X
Default Role Assignment Palicy

*Nombre:

|befault Role Assignment Policy X |

>

Descripcion:

Esta directiva otorga a los usuarios finales permisos
para establecer sus opciones de Outlook en la Web y
realizar otras tareas de administracion.

Informacién de contacto:

MyContactinformation
Este rol permite que los usuarios modifiquen su
informacién de contacto, por ejemplo, la
direccién y los nimeros de teléfono.

| MyAddressinformation

« MyMobilelnformation

I Guardar I | Cancelar |

0% -
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73. Del mismo modo es posible crear un grupo de roles de usuario nuevo, para ello
seleccione la pestana “roles de usuario” pulse sobre la opcidén nuevo o “+".

] Empresa Office 365 admin v 2 ~

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuario directivas de Outlook Web App
permisos
- L. T
administracién de -’. o &
cumplimiento NOMBRE R
organizacion Default Role Assignment Poli : .
g =il = Default Role Assignment Policy ™
proteccion Esta directiva otorga a los usuarios finales

permisos para establecer sus opciones de
fluio d Qutlook en la Web y realizar otras tareas de
o de carreo administracién.

maovil Seleccionados: 1 de un total de 1

74. | A continuacion, cumplimente los campos en funcidon de las necesidades de su
organizacién y pulse “Guardar”.

(& Directiva de asignacién de roles - Internet Explorer — O *
directiva de asignacion de roles

retencion y sus valores predeterminados.

[ MyTextMessaging
Este rol permite que los usuarios individuales
creen, vean y modifiquen su configuracién de
mensajeria de texto.

[0 MyVoiceMail
Este rol permite que los usuarios individuales vean
y medifiquen su configuracion de comreo de voz.

[] MyDiagnostics
Este rol permite que los usuarios finales efectien
diagndsticos basicos en su buzdn, por gjemplo
recuperar informacién de diagnéstico de
calendario.

[ MyMailboxDelegation
Este rol permite que los administradores deleguen
permisos de buzén.

[0 MyTeamMailboxes
Este rol permite que los usuarios individuales
creen buzones en el sitio y conecten sitios de
SharePoint a ellos.

<

I Guardar I | Cancelar

H00%
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75. | Del mismo modo puede cambiar las directivas de Outlook Web App, para ello dirijase
a la opcidén "directivas de Outlook Web App”.

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuario IdTrectivas de Outlook Web App I

permisos I

administracion de +/7sae

cumplimiento NOMBRE w | ULTIMA MODIFICACION

organizacion Default A
) E

proteccion Caracteristicas habilitadas

: Administracién de la
fiujo de carreo Mensajeria instantanea v
mévil Seleccionados: 1 de un total de 1

76. | A continuacion, seleccione la opcidén que viene creada por defecto, para ello
seleccione “Default” y pulse el icono "Modificar”.

] Empresa Office 365 admin v ?

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuaric  directivas de Outlook Web App

permisos

administracion de + m e

cumplimiento

NOMBRE w | ULTIMA MODIFICACION

organizacidn LR I D)

Default

1>

proteccion Caracteristicas habilitadas

A ion de la

flujo de correo Mensajerfa instantinea

mawil Seleccionados: 1 de un total de 1

Nota: El valor predeterminado de directiva de buzdn de correo de Outlook
Web App fiene todas las opciones habilitadas de forma predeterminada.
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77. | Cumplimente los campos en funcién de las necesidades de su organizacion y pulse

“Guardar”.
& directivas de Outlook Web App - Internet Explorer - m} *
Default
» General
Caracteristicas Edita |a directiva del buzén de correo de

‘Qutlook Web App para aplicar un conjunto
comun de directivas, como la disponibilidad
Acceso sin conexidn de funciones y de acceso a archivos.

Acceso a los archivos

*Mombre de la directiva:

Default

I Guardar I | Cancelar

#100% -

78. | Sidesea crear un grupo de directivas nuevo, debe pulsar sobre nuevo o “+".

e‘ =)@ wtps isuidfecps D - @& @ directivas de Outlook Web ... X ‘ |
1] Empresa Office 365 admin
Centro de administracién de Exchange
destinatarios roles de administrador  roles de usuario  directivas de Outlook Web App
permisos
administracion de 54
cumplimiertto NOMBRE & ULTIMA MODIFICACION
organizacion Default
proteccion
Seleccionados: 0 de un total de 1
< | >

79. | Rellene los campos en funcidn de las necesidades de su organizacion y pulse
“Guardar”.

(2 Directiva de buzén de Outlook Web App - Intemet Explorer - m} X

nueva directiva de buzdn de Outlook Web App

Cree una directiva de buzén de Outlook Web App para
especificar la configuracion de la disponibilidad de
caracteristicas y €l acceso a archivos, Més informacion

>

*Nombre de la directiva:

Seleccione las funciones que desea habilitar para esta 1
directiva de buzén de Outlook Web App.

Administracién de la comunicacién
Mensajeria instantinea
Mensajeria de texto
Mensajeria unificada
Exchange ActiveSyne
Contactos

Sincronizacién de contactos de dispositivo
mévil

1<

I Guardar I | Cancelar

H00% v
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3.3. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria bdsica en el Marco
Operacional, es la minima funcionalidad y minima exposicién evitando con ello posibles
vulnerabilidades minimizando en la medida de lo posible la exposicidon del entorno, por lo que
para cumplir con esta medida es necesario quitar todas aquellas caracteristicas las cuales
puedan ser vulnerables frente a atagques o no se esté haciendo uso de ellas en la organizacion.

Microsoft Exchange Server 2016 instala por defecto las minimas funcionalidades para el uso
correcto de su producto, por lo que no es posible desinstalar caracteristicas ya que conllevaria
un mal funcionamiento del producto.

Microsoft Exchange Server 2016 por defecto deshabilita diferentes funcionalidades para
aplicar seguridad en el entorno, por ejemplo, los servicios de POP3 e IMAP vienen deshabilitados
por lo que si es hecesario para su entorno deberd habilitarlo manualmente.

Paso ‘ Descripcion ‘

80. | A continuacién, deberd iniciar sesion en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

81. Pulse sobre “Internet Explorer” en la barra de tareas.

82. | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

Ii@ https://SVRO1/ecp P~ ')I (& Configuracién de segurida..,

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

o Configuracién de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
A configuran una serie de valores de seguridad que definen el modo en que los usuarios exploran sitios web de Internet
{/ b e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
r 1%

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracién, consulte Efectos de la

configuracién de sequridad mejorada de Internet Explorer.

y

=i Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer y restringir el acceso a recursos de red, como archivos en recursos compartidos de convencion de
nomenclatura universal (UNC). 5i desea explorar un sitio web que requiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusidn de las zonas Intranet local y Sitios de confianza. Para
obtener mas informacidn, consulte Administrar la configuracidn de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “hitps://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.
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83. | Inicie sesion en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

-

Centro de administracion

Dominic\nombre de usuario:

dominio\admin |

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.

84. | Seleccione el usuario o buzdén en el que desea modificar alguna de las funcionalidades
editdndolo. Para ello seleccione el buzdn que desea editar y pulse “Modificar”.

(] Empresa Office 365 admin v 2~

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido migracion
permisos
. ax - m F< BT

administracién de + m e

Cdﬂpl miento NOMBRE PARA MOS... & TIPODEBUZ.. DIRECCION DE CORREO ELECTRONICO

organizacian admin Usuario admin@dominio.local test ~
admin Exchange Usuario adminExchange@dominio.local [

proteccion test WUsuario test@dominiclocal Buzén del usuario

test@dominio.local
flujo de correo Puesto: v

mavil Seleccionados: 1 de un total de 3

Nota: En este ejemplo se usa la cuenta “test”. Deberd adaptar los pasos de
acuerdo a las necesidades de su organizacion.

85. | Localice en el menu lateral izquierdo, la opcion de “Caracteristicas de buzon” y
seleccione la configuracién de buzdn segin las necesidades de su organizacion.

(2 Editar buzon de correo de usuario - Internet Explorer - m} x
test
Genera
. Seleccione la configuracién del buzdn, las caracteristicas ]
Uso del b 9 A
50 08l buzen de teléfono y voz y las opciones de conectividad de
y ¥ P
Informacion de contacto correo de este buzén, Mas informacion
organizacion Directiva de uso compartido:
— [ Directiva predeterminada de uso compartido v|
Direccion de carreo
electronico
- Directiva de asignacién de roles:
» Caracteristicas de [Default Role Assignment Policy v
buzdn
Miembro de Directiva de retencién:
Sugerendia de correo ‘[Sin directiva] V‘
electronico
Delegacién de buzones Directiva de la libreta de direcciones:
‘ [Sin directiva] V‘
Caracteristicas de teléfono y voz
Mensajeria unificada: Deshabilitado
Habilitar
Dispositivas méviles v
Deshabilitar Exchange ActiveSync —
I Guardar I | Cancelar
0% v
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86. | Una caracteristica de seguridad configurable es la posibilidad que un usuario tenga
acceso a un buzdn de otfro usuario, para ello se debe primero conceder los permisos
necesarios para acceder al buzdn. Seleccione el buzdédn al que desea acceder con
otro usuario y pulse editar.

] Empresa Office 365 admin v ? ~

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido migracion
permiscs
) . - i o .
administracion de + w P
cumplimiento NOMBRE PARAMOS... o TIPODEBUZ. | DIRECCIGN DE CORREO ELECTRONICO
organizacian admin Usuario admin@dominio.local . ~
usuariol
admin Exchange Usuario adminExchange@dominioJocal l:
protecdion usuariol Usuario usuario] @dominiolocal Buzon del usuario
usuario? Usuario usuario2@dominioJocal usuario 1 @dominio.local
flujo de correo Puesto: v
mavil Seleccionados: 1 de un total de 4

Nota: Para poder redlizar este ejemplo se han creado previamente dos
buzones, usuariol y usuario?.

87. | A continuacion, despldcese hacia abajo hasta localizar la caracteristica “Acceso
completo” dentro del menuU “Delegacién de buzones” y pulse el botén “agregar” o

i + " 3
(2 Editar buzén de correo de usuario - Internet Explorer - O X
usuariol
General
Acceso completo —
Uso del buzdn El permisc Acceso completo le permite a un delegado ~
. abrir este buzén de correo y comportarse como el

Informacin de contacto propietario del buzon de correo.
organizacion -
Direccidn de correo
electrénico NOMBRE PARA MOSTRAR -
Cajlracterlstlcas de buzdn P—
Miembro de Exchange Trusted Subsystem
Sugerencia de correo
electrdnico

Ib Delegacion de buzones I LV

Guardar | | Cancelar |
#100% -
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88. | Seleccione el usuario al que desea dar acceso al buzdn, pulse “agregar ->" vy
“"Aceptar”.

(& Seleccionar acceso total - Internet Explorer - O >

| P

MOMBRE PARA MOSTRAR & DIRECCION DE CORREQ ELECTROMICO

admin admin@dominio.local

admin Exchange adminExchange@dominio.local
usuariol usuariol@dominio.local
usuario2 usuario2@dominio.local

Seleccionados: 1.de un total de 4

I Aceptar I | Cancelar |

89. | Compruebe que se ha anadido al usuario dentro de “Acceso Completo”. Para finalizar,
pulse “Guardar”.

(2 Editar buzdn de correo de usuario - Intemnet Explorer - O >
usuariol
General
Acceso completo
Uso del buzén El permisc Acceso complete le permite a un delegado ~
- abrir este buzén de correo y comportarse como el
Informacion de contacto S . ¥ comp
propietario del buzén de correo. N

organizacian + - Usa este permiso para
Direccién de correo permitir que un delegado

. abra y mire el contenido de
electronico MOMBRE PARA MOSTRAR * este buzon, Para permitir
Caracteristicas de buzdn Exchange S que un delegado envie

. ange senvers correos electronicos desde

Mizmbro de Exchange Trusted Subsystem este buzon, tienes que
Sugerencia de correo suario? asignarle el permiso Enviar

. como o Enviar en nombre
electrénico d

€.
» Delegacién de buzones v

I Guardar I | Cancelar

hitps://svr01/ecp/UsersGroups/EditMailbox.aspx?pwmcid=118&ReturnObject Type=18id=2303b052-5ff7-498e-8358-( #,100% ~
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90. | Para comprobar la correcta configuracién, inicie sesiéon en el buzén del “Usuario2”,
pulse botén derecho sobre una carpeta, y seleccione "Agregar carpeta

compartida...”.
Correo
Buscar en Correo y Conta... ,0 @ Nuevo |V ees “) Deshacer
A~ Favoritos Bandeja de entrada Filtrar

Bandeja de entrada

Elementos enviados

Borradores
~ usuarioZ I Crear carpeta nueva
Bandeja de entrada Cambiar nom bre
Borradores

Elementos enviados Vaciar carpeta

Elernentos eliminado Agregar a favoritos =

Correo no deseado Ao

radades.

MNotas Marcar todos como leidos

I Agregar carpeta compartida... I

Permisos...

Nota: En este ejemplo se ha usado la cuenta de correo “Usuario?2”. Adapte
estos pasos a los mds convenientes para su organizacion.

?1. | A continuacién, escriba el usuario o el buzdn que desee agregar.

Agregar carpeta compartida

Indica el nombre o la direccion de correo electrénico de
un usuario gue comparta carpetas contigo.

usuariol

p Directorio de la busqgueda

?2. | Una vez seleccionado el usuario pulse “Agregar”.

Agregar carpeta compartida

Indica el nombre o la direccidn de correo electrénico de
un usuario que comparta carpetas contigo.

Q usuariol
usuariol@dominio.ocal
4
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Paso ‘ Descripcion ‘

93. | Compruebe que tiene acceso al nuevo buzdn agregado.

Correo
Buscar en Correo y Conta.. P @ Nuevo | ¥ s “) Deshacer
ESpEnEe L ades Bandeja de entrada Filtrar v
Borradores
# usuario2
Bandeja de entrada
Borradores
Elementos enviados
Elementos eliminado Q_P
Correo no deseado "
Motas
~ usuariol
Bandeja de entrada Sin novedades.
Borradores
Elementos enviados
Elementos eliminado
Correo no deseado
MNotas

3.4. MECANISMOS DE AUTENTICACION

En Microsoft Exchange Server 2016 la autenticacion bdsica establecida por defecto se realiza
con usuario y contrasena gracias a la integracién con el directorio activo de su organizacion
asegurando que las contraseias cumplan con los requisitos minimos que se establecen en el ENS,
porlo que se deben asegurar en la categoria bdsica del marco operacional unas claves seguras.

En la categoria bdsica del marco operacional del ENS se recomienda no usar claves
concertadas, aunque si estd permitido su uso.

En la categoria alta - DL del marco operacional del ENS se recomienda el uso de tarjetas
inteligentes para el cual es necesario el uso del cifrado del nivel de sockets seguros (SSL), de
manera predeterminada Outlook Web Access utiliza SSL por lo que si desea usar la autenticacién
mediante tarjeta inteligente deberd mantenerlo habilitado o habilitarlo en necesario, ademds
deberd obtener y configurar un certificado de una entidad de certificacién de confianza.

Nota: Si desea mdas informacion sobre como configurar Outlook Web Access para el uso
de una tarjeta inteligente visite el siguiente sitio web: https://technet.microsoft.com/en-
us/library/bb691090(v=exchg.80).aspx
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3.5. CERTIFICADOS

Cuando se instala Microsoft Exchange Server 2016, se configura por defecto un certificado
autofirmado en los servidores de buzones de correo. Este certificado autofirmado se usa para
cifrar comunicaciones entre el servidor de acceso de cliente y el servidor de buzones de correo.

El servidor de acceso de cliente confia en el certificado autofirmado del servidor de buzones
de correo automdaticamente, asi que no es necesario un certificado de terceros en el servidor de
buzones de correo. Este certificado autofirmado permitird que algunos protocolos de cliente usen
SSL para sus comunicaciones. Exchange ActiveSync y Outlook Web App, pueden establecer una
conexion SSL usando un certificado autofirmado.

Sin embargo, el certificado autofirmado no es el mds recomendable ala hora de implementar
mecanismos de seguridad que requieran la confianza de clientes y usuarios ya que es
relativamente sencillo suplantar la identidad de un certificado de estas caracteristicas. Para
evitar esto, se requiere la emision e instalacién de un certificado de seguridad que esté firmado
por una Entidad de Certificacién autorizada y de confianza, ya sea esta interna o externa a la
organizacion.

Laimplementacion de certificados puede realizarse bien empleando certificados emitidos por
una entidad certificadora que la organizacion haya implementado o bien por un certificado
adquirido a una entidad certificadora de terceros como puede ser la FNMT (Fdbrica Nacionall
de Moneday Timbre).

A continuacion, se muestra un ejemplo de cdémo instalar un certificado emitido por una
entfidad certificadora autorizada, en este paso a paso se da por hecho que ya se ha solicitado
un certificado a una entidad de certificacién autorizada y se ha obtenido el certificado por lo
gue se explicara como instalarlo.

Paso ‘ Descripcion ‘

%4. | A continuacién, deberd iniciar sesidon en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

95, Pulse sobre “Internet Explorer” en |la barra de tareas.

96. | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

| & ntpsssiRotvecp 0~ 3| @ configuracion de sequrida... x i e

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

o i Configuracion de sequndad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se

g5 configuran una serie de valores de seguridad que definen el modo en que los usuarios exploran sitios web de Internet
/ ;/ h e intranet. La configuracién reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracién, consulte Efectos de la
configuracién de sequridad mejorads de Internet Explorer.

T Este nivel mejorado de seguridad puede impedir gue algunos sitios web se muestren correctamente en Internet
Explorer y restringir el acceso a recursos de red, como archivos en recursos compartidos de convencion de

% nomenclatura universal (UNC). 5i desea explorar un sitio web que reguiera la funcionalidad de Internet Explorer que

se ha deshabilitado, agregue el sitio web a las listas de inclusién de las zonas Intranet local y Sitios de confianza. Para
obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp” donde “SVRO1"” es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.
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Paso ‘

?7.

Descripcion ‘

Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

Dominio\nombre de usuario:

-

dominio\admin |

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.

98.

Seleccione en el meny lateral izquierdo la opcidn “servidores” y a continuacién
seleccione "Certificados”.

] CEmpresa Office 365 admin v ? -

Centro de administracion de Exchange

destinatarios servidores  Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales
Certificados

permisos

administracion de Seleccionar servidor: [ SVRO1.dominiolocal v

cumplimiento + B
s

organizacion
NOMBRE ESTADO EXPIRA EL -

roteccion Exchange Certificado Pedido pendiente PR -
’ === SpEe Exchange Certificado ~
Microsoft Exchange Server Auth Certif..  Valido
flujo de correo Microsoft Exchange Valido Autoridad de certificacion. Certificado firmado
. Emisor: C=ES, S=Madrid, L=Madrid, O=CCN, OU=

méwil WMEVC-SHA2 Walido sistemas, CN=svr0l.dominic.local
carpetas publicas Estado

Pedido pendiente
mensajeria unificada Expira el:

completo

I servidores I

Asignado a servicios v

hibrido

Selecdionados: 1 de un total de 4

Nota: En este ejemplo se da por hecho que se ha solicitado previamente un
certificado emitido por una enfidad certfificadora autorizada para este
servidor.
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Paso ‘ Descripcion ‘

99. | Seleccione el certificado el cual solicito previamente, y se encuentra en estado
"Pedido pendiente”. Pulse en el lateral derecho de la pantalla sobre “completo” para
finalizar la instalacion del certificado.

] Empresa Office 365 admin v P -

Centro de administracion de Exchange

destinatarios servidores Bases de datos  Grupos de disponibilidad de base de datos Directorios virtuales
Certificados

permisos

administracién de Seleccionar servidor: [ SVRO1.dominiolocal v

cumplimiento

+sme -

organizacion

MOMERE ESTADO EXPIRA EL S
roteccion Exchange Certificado Pedido pendiente = w .
° E Exchange Certificado ~
Microsoft Exchange Server Auth Certif...  Valido
flujo de correo Microsoft Exchange Vilido Autoridad de certificacion. Certificado firmado
N Emisor: C=ES, S=Madrid, L=Madrid, 0=CCN, OU=
mévil WMSVC-SHAZ Valido sistemas, CN=svr01.dominioJocal
carpetas plblicas Estado
Pedido pendiente
mensajeria unificada Expira el:
servidores
Asignado a servicios v
hitrido

Seleccionados: 1 de un total de 4

100. | A continuacidn, seleccione el certificado .cer obtenido y pulse sobre “Aceptar”.

& Certificado de Exchange - Internet Explorer - O X
Completar solicitud pendiente

Esta accién importa el archivo de certificado que recibié de la entidad de

certificacion. Después de importar el certificado en el servidor, necesita asignar

el certificado a uno o mis servicios de Exchange. Mas informacién

*Archivo donde se importara: The UNC path is required.

“ For example:
\Wserver\share\MyCertificat
eCER

I Aceptar I| Cancelar
H100% v
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Paso ‘ Descripcion ‘

101. | Compruebe que el estado del certificado instalado es vdlido y estd asignado a los
servicios que solicitd previamente.

(] Empresa Office 365 admin v P ¥

Centro de administracion de Fxchange

destinatarios servidores Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales  Certificados
permisos
administracion de Seleccionar servidor: | SVR01.dominiolocal v
cumplimiento o
+sma -
organizacian
NOMBRE ESTADO EXPIRA EL -
roteccion Exchange Certificado Vilido
P —— . e Exchange Certificado ol
Microsoft Exchange Server Auth Certific...  Valido
flujo de correo Microsoft Exchange Valido Autoridad de certificacion. Certificado firmado
Emisor: CN=SVRO1-CA
- WMSVC-SHAZ Valido
mavil
Estado
carpetas publicas Vilido
Expira ek
mensajeria unificada Renovar v

servidores Seleccionados: 1 de un total de 4

3.6. CONFIGURACION DE SEGURIDAD

Microsoft Exchange Server 2016 instala POP3 e IMAP por defecto, pero los servicios se
encuentran deshabilitados por lo que si es necesario su UsO para su organizacion deberd
habilitarlos manualmente.

En esta guia se va a usar el ejemplo de cdmo deshabilitar una funcionalidad de Microsoft
Exchange Server 2016 como principio de minima funcionalidad y minima exposicién,
deshabilitando la conectividad de correo Outlook Web App para aguellos buzones que no van
a hacer uso de esta funcionalidad, limitando con ello, la exposicién y aumentando la seguridad
de la organizacion.

Paso ‘ Descripcién ‘

102. | A continuacién, deberd iniciar sesion en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se readlizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

103. | Pulse sobre “Internet Explorer” en la barra de tareas.
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Paso ‘

104.

Descripcion

Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

? I;@ https://SVR01/ecp PO - ‘)I (& Configuracién de segurida.. * 7

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

o Configuracién de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella s=
B configuran una serie de valores de seguridad que definen el modo en que los usuarios exploran sitios web de Internet
f_ A e intranet. La configuracion reduce también |a vulnerabilidad del servidor a sitios web que puedan suponer un riego de
I

seguridad. Para obtener un listado completo de les valores de seguridad de esta configuracion, consulte Efectos de la
q configuracién de sequridad mejorada de Internet Explorer.
r

Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet

Explorer vy restringir el acceso a recursos de red, come archives en recurses compartidos de convencidn de

nomenclatura universal (UNC). Si desea explorar un sitio web que requiera la funcionalidad de Internet Explorer que

se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
= obtener mas informacidn, consulte Administrar |a configuracion de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp” donde “SVRO1"” es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

105.

Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

‘ Dominic\nombre de usuario:

dominic\admin |

Contraseiia:

[ |

Nota: En este ejemplo se ufiliza la cuenta “dominio\admin”.

106.

Seleccione el usuario o buzdn en el que desea modificar alguna de las funcionalidades
editdndolo. Para ello seleccione el buzdn que desea editar y pulse “Modificar”.

1] cEmpresa Office 365 admin v ? ~

Centro de administracion de Fxchange

destinatarios buzones grupos recursos contactos compartido migracion
permisos
. - - m <t

administracién de + w L

cumplimiento NOMBRE PARA MOSTRAR & | TIPO DEBUZON DIRECCIGN DE CORREQ ELECTRONICO

organizacion admin Usuario admin@dominio.local . ~
usuariol

admin Exchange Usuario adminExchange@dominio.ocal |:
proteccion usuariol Usuario usuariol @dominiolocal Buzén del usuario
_ usuario? Usuario usuario2@dominio.ocal usuarnic1@dominie.ecal

flujo de correo Puesto:
Oficina:

mévil Teléfono del trabsjo: v

carpetas piblicas
Seleccionados: 1de un total de &

Centro Criptolégico Nacional



https://svr01/ecp

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

107. | A continuacion, seleccione del menu lateral izquierdo la opcién de "Caracteristicas de
buzdn” y seleccione la configuracion de buzén segun las necesidades de su

organizacion.
(2 Editar buzén de correo de usuario - Internet Explorer - [m| X
usuariol
General —
. Seleccione la configuracion del buzdn, las caracteristicas A
Usa del buzén de teléfono y voz y las opdones de conectividad de
Informacion de contacto correo de este buzén, Mas informacién
organizacion Directiva de uso compartido:
. . |Dilecl'n.ra predeterminada de uso compartido V|
Direccion de correo
electronico
= Directiva de asignacion de roles:
» Caracteristicas de |Defaull Role Assignment Policy V|
buzon
Miembro de Directiva de retencin:
Sugerencia de correo |[Sin directival v|
electronico
Delegacién de buzones |D|rectnra de la libreta de direcciones: |
[Sin directiva] i
Caracteristicas de teléfono y voz
Mensajeria unificada: Deshabilitado
Habilitar
Dispositivas méviles hd
Deshabilitar Exchange ActiveSync _—
Guardar | | Cancelar
HI00% -

108. | Pararealizar este ejemplo se ha deshabilitado la conectividad de correo: Outlook Web
App. en el "usuariol” creado en los pasos anteriores.

2 Editar buzén de comreo de usuaric - Internet Explorer - [m| X
usuariol
General L wn ey
Uso del buzdn ~
Informacion de contacto Caracteristicas de teléfono y voz
. Mensajerfa unificada: Deshabilitado
organizacion Hahilitar
Direccion de comreo
electronico Dispositivos méviles
L Deshabilitar Exchange ActiveSync
» Caracteristicas de Deshabilitar OWA para dispositivos
buzon Ver detalles
Miembro de Conectividad de correo
Sugerencia de correo Outlook en la Web: Deshabilitade
electronico Habilitar
Delegacién de buzones IMAP: Habilitado
Deshabilitar
POP3: Habilitado
Deshabilitar
MAPI: Habilitado
Deshabilitar [¥]
Guardar | | Cancelar |
FA00% -
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Paso ‘ Descripcion ‘

109. | Para comprobar el funcionamiento, al intentar acceder al buzdén usando Ia
funcionalidad de OWA, https://nombre servidor/owa, devuelve un error indicando
que la cuenta esta deshabilitada.

Algo no fue bien

Tu cuenta se deshabilito.

Mas detalles...

® Actualizar la pagina

3.7. TAREAS DE MANTENIMIENTO

El fabricante de Microsoft Exchange Server 2016 publica peridédicamente una serie de
actualizaciones acumulativas que corrigen nuevas vulnerabilidades detectadas, dichas
actualizaciones deben ser instaladas para cumplir con el ENS.

Microsoft Exchange Server 2016 no se actualiza automdticamente por lo que para actualizar
el producto deberd descargar manualmente las actualizaciones de la pdgina del fabricante.

Para el cumplimiento del ENS es recomendable realizar todas las tareas de actualizacion
previamente en un entorno de test controlado que refleje el entorno de produccién de
suU organizacion.

Antes de proceder a realizar una actualizacién acumulativa de Microsoft Exchange Server
2016, es recomendable realizar un backup previo del estado de los controladores de Active
Directory, del rol de Mailbox (backup completo de las bases de datos) y del Client Access
(Backup del 1IS), ademds se tendrd que tener en consideracion posibles personalizaciones del
cdédigo por ejemplo de la interfaz gréfica del Outlook Web App el cual deberd ser respaldado
para no sufrir pérdidas durante la instalacion de la actualizacion.

Nota: Si desea obtener mds informacién sobre las actualizaciones acumulativas de
Microsoft Exchange Server 2016 visite el sitio web: https://technet.microsoft.com/es-
es/library/hh135098 (v=exchg.150).aspx.
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3.8. REGISTRO DE ACTIVIDAD

Con la aplicacién del ENS para la categoria bdsica sobre Exchange Server 2016 quedard
registrado el uso del sistema para poder detectar y reaccionar a cualquier fallo accidental o
deliberado, quedando registrado en el sistema quien realiza la actividad, cuando y sobre qué
informacion con el fin de detectar anomalias o intentos frustrados de acceso a informacion
no autorizada.

Es recomendable que la ubicacién de los registros sea diferente a la del sistema ademds de
tener limitado el acceso Unicamente a los usuarios autorizados.

Mediante el registro de auditoria de buzén, se puede registrar el acceso y controlar los inicios
de sesidn a los buzones de correo por parte de sus propietarios, delegados (incluidos los
administradores con permisos de acceso total al buzdén) y administradores.

La auditoria de las acciones del propietario del buzén puede generar una gran cantidad de
entradas en el registro de auditoria, por lo que se encuentra deshabilitada de forma
predeterminada. Se recomienda activar solo la auditoria de algunas acciones especificas
necesaria para cumplir con los requisitos comerciales o de seguridad.

Cuando un buzdén de correo tiene habilitada la auditoria, Microsoft Exchange Server 2016
guarda la informacién de accesos al buzén y los elementos del buzdén en el registro de auditoria
de buzones de correo, siempre que un usuario gque no sea el propietario obtenga acceso al
buzdén de correo.

Cada entrada de registro incluye informacién acerca de quién tuvo acceso al buzén y en
qué momento, asi como las acciones realizadas por el usuario que es no propietario y sila accién
se realizé correctamente.

Paso ‘ Descripcion ‘

110. | Inicie sesidn en el servidor miembro donde estd instalado Microsoft Exchange Server
2016 con un usuario con permisos de administrador.

111. | Pulse sobre el menu inicio despliegue la carpeta “Microsoft Exchange Server 2016" y
pulsando con botdn derecho en “Exchange Management Shell” seleccione “Ejecutar
como administrador”.

. Microsoft Exchange Server 2016 ~

@ Exchange Administrative Center af® I — I
Conexion a Visor de Explorador de

E ? Exchange Management Shell (T, EVEES archivos

@ Exchange Server Help -3 Anclar a Inicio

Exchange Toolbox Mas

Desinstalar
Sistema de Windows

Ejecutar como administrador
l Windows PowerShell ~| B8 Ejecutar ISE como administrador

=  Windows P hell ISE

L o € M

Nota: El sistema le solicitard elevacion de privilegios.
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Paso ‘ Descripcion

112. | A continuacién, se mostrard la siguiente ventana.

5 Maquina: SVR0T.dominio.local - O X

<cmdlet name>

»> | Format-

cluso usar c

los cmdlets que coi

1.dominio
1.dominio. loc

113. | Una vez conectado al Shell, ejecute la siguiente sintaxis.
—  Set-Mailbox <identity> -AuditEnabled $true

& Maquina: SVRO1.dominio.local — m| *

t-Mailbox usuariol

Nota: En este ejemplo se habilita la auditoria para el buzén de “usuariol™.

114. | Para conocer los buzones donde se encuentra habilitada la auditoria, se puede
ejecutar el siguiente cmdlet.

—  Get-Mailbox | FL Name,auditEnabled

5 Maquina: SVRD1.dominio.local - O x

suari
FL Name,auditEnabled

- chMailboo
Enabled :

itEnabled :
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Descripcion

115. | Es posible exportar los registros de auditoria de buzones desde la consola Web de
administracién de Exchange desde el meny “administracién de cumplimiento”
seleccionando la opcidn “Auditoria”, tal y como se ha podido observar en el punto

anterior.

Empresa  Offi admin v+ 2~

Centro de administracion de Exchange

destinatarios Suspensién y exhibicion de datos electrénicos a nivel local prevencién de pérdida de datos

permisos

administracion de
cumplimiento

organizacion
proteccion

flujo de correo
mavil

carpetas pblicas
mensajeria unificada

servidores

hibrido -

directivas de retencién  etiquetas de retencion  reglas del diario

usuarios. Mas informacién

« Ejecutar un informe de acceso al buzén de comreo del que no se es

propietario...

Busque en los registros de auditorfa de buzones los buzones a los que haya
accedido cualquier persona que no sea el propietario. Deberd habilitar los
reqistros de auditoria de buzones para cada buzén en el que quiera ejecutar
un informe de acceso. Si el registro de auditoria de buzanes no esté
habilitado para un buzén, no obtendrd ningin resultado para dicho buzén.
Més informacién

Ejecutar un informe de grupo de roles de administrador...
Examine el registro de auditoria del administrador en busca de cambios
realizados en los grupos de roles. Dichos grupos se usan para asignar
permisos de administrador a los usuarios. Mas informacién

Eecutar un informe Suspensi6n y exhibicibn de documentos electrénicos
local...

Examine el registro de auditorfa del administrador en busca de cambios
realizados en las bisquedas y en las retenciones locales de eDiscovery, Ms
informacién

Eecutar un informe de retencién por juicio por buzén...
Busque en el registro de auditorfa del administrador los usuarios que
tuvieron la retencién por juicio habilitada o deshabilitada en sus buzones.
Mss informacién

Utilice estos informes y registros de auditoria para ver informacién sobre los buzones a los que haya accedido alguien que no sea el propietario y los cambios que
realicen los administradores en su organizacién de Exchange. También puede exportar los resultados de la bisqueda en un archivo que se le envia a usted o a otros

= Exportar

de auditoria de
Exporte entradas de los registros de auditorfa del buzén scbre el acceso de
usuarios no propietarios al buzén, Las entradas del registro de auditorfa se
guardan en un archivo XML que se adjunta en un mensaje y se envia en 24
horas a los destinatarios especificados. Més informacién

Ejecutar e registro de auditorfa de administrador...
Vea entradas del registro de auditorfa de administrador para cualquier
cambio que realicen los administradores de su organizacién. Més informacion

Exportar el registro de auditorfa de administrador...
Exporte entradas del registro de auditoria de administrador para cualquier
cambio de configuracin que se realice en su organizacién. Las entradas del
registro de auditoria se guardan en un archivo XML que se adjunta en un
mensaje y se envia en 24 horas a los destinatarios especificados. Mds
informacién

Nota: Exchange puede tardar hasta 24 horas en generar el informe y enviarlo

al destinatario seleccionado

116.

Deberd indicar el intervalo de fechas, los buzones en dénde realizar la busqueda vy el

buzdn de destino del informe.
@ Exportar registros de auditoria de buzones de correo - Internet Explorer — ] X
Exportar registros de auditoria de buzones de correo
Especifique un rango de fechas y selecdione los buzones en los cuales buscar. Luego, seleccione el tipo de
acceso de usuarios no propietarios para buscar y los usuarios a los que desee enviar los resultados. Las
entradas del registro de auditoria que coincidan con los criterios de bisqueda se guardan en un archivo XML
que se adjunta en un mensaje y se envia en 24 horas a los usuarios especificados. Mas informacién
*Fecha de inicio:
[2019 V| [Enera V|1 v|
*Fecha de finalizacion:
[2019 V| [septiembre MIED M
Buscar estos buzones de correo o dejar en blanco para buscar todos los buzones de correo a los que han
tenido acceso usuarios que no son propietarios:
Iusuan'cﬂ x || seleccionar los usuarios... |
Buscar acceso pon
|Tod05 los no propietarios V|
*Enviar el informe de auditoria a:
Iadmin X || seleccionar los usuarios... |
I exportar I ‘ Cancelar
®100% -
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Paso ‘

117.

Descripcion ‘

El resultado lo recibird en su buzdn el usuario especificado en la ventana de
exportacion de registros de auditoria.

Nota: Debe tener en consideracion que, si visualiza el informe desde Outlook
Web App, de forma predeterminada se bloquea el acceso a los ficheros *.xml".
Si quiere permitir gue en Outlook Web App sean accesibles los ficheros *.xml”,
consulte la informacién que proporciona Microsoft en el siguiente enlace:
https://technet.microsoft.com/es-es/library/jj150552(v=exchg.150).aspx.

3.9.

REGISTRO DE SEGUIMIENTO DE MENSAJES

De forma predeterminada, Microsoft Exchange Server 2016 implementa mecanismos de
registro para el seguimiento de mensajes y la conectividad de diferentes protocolos. Estos
incluyen el envio y recepcién de correos, asi como la capacidad para analizar el estado de
los mismos.

El seguimiento de mensgjes se encuentra habilitado, asi como los registros de protocolos de
comunicaciones, pero podria necesitar modificarlos o bien si han sido desactivados en un
momento determinado, poder habilitarlos nuevamente.

Paso ‘

118.

Descripcion ‘

A continuacién, deberd iniciar sesién en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracién de Exchange, se puede redlizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

119.

Pulse sobre “Internet Explorer” en |la barra de tareas.

120.

Infroduzca la URL para acceder al “Exchange Administrative Centfer” de su
organizacion.

- O X
Ii@ https://SVR01/ecp 0o~ ')I & Configuracién de segurida... * i ve & @
Configuraciéon de sequridad mejorada de Internet Explorer esta habilitada
e Ceonfiguracion de seguridad mejorada de Internet Explorer esta actualmente habilitada en el servidor. Con ella se
& o configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
/ ,r/ h e intranet. La configuracidn reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
A

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracidn, consulte Efectos de la
\ configuracion de sequridad mejorada de Internet Explorer.
B Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer y restringir el acceso a recursos de red, como archives en recursos compartidos de convencion de
% nomenclatura universal (UNC). 5i desea explorar un sitic web que requiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusién de las zonas Intranet local y Sitios de confianza. Para
obtener mas informacidn, consulte Administrar |la configuracién de sequridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “hitps://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

Centro Criptologico Nacional



https://technet.microsoft.com/es-es/library/jj150552(v=exchg.150).aspx
https://svr01/ecp

ens

Fran A

Seguidas

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

121. | Inicie sesién en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

‘ Dominic\nombre de usuario:

‘ dominich\admin ‘

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “*dominio\admin”.

122. | Dentro de la consola de administracion de Exchange, seleccione el menu “servidores”.
A continuacién, seleccione “servidores”.

] Empresa  Office 365 admin + P -

Centro de administracion de Exchange

destinatarios Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales  Certificados

permisos

administracion de £re

cumplimiento NOMBRE & | FUNCIONES DE SERVIDOR VERSION

organizacion SVROT
proteccién Buzén

Version 15.1 (Build 1713.5)
Edicién de prueba estindar
Prueba

Escribir clave de producto

flujo de correo
movil
carpetas publicas

mensajeria unificada

servidores I Seleccionades: 1 de un total de 1

123. | Seleccione el servidor con el rol “Buzdén” y a continuacion el botdn de “Modificar” para
dicho servidor.

] Empresa Office 365 admin v P -

Centro de administracion de Exchange

destinatarios servidores Bases de datos  Grupos de disponibilidad de base de datos Directorios virtuales  Certificados
permisos
- )
administracion de P&
:Jmpl miento NOMBRE 4 FUNCIONES DE SERVIDOR VERSION
organizacion SVRO1 [ Version 15.1 {Build 1713.5) SVRO1
proteccién Buzén
Version 15.1 (Build 1713.5)
fluio de corre Edicién de prusba estindar
Ujo de Correo Prueba
Escribir clave de producto
mavil
carpetas publicas
mensgjeria unificada
servidores Seleccionados: 1 de un total de 1
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Paso ‘ Descripcion ‘

124. | En la seccidén “Registros de transporte” puede modificar la configuracién de
almacenamiento de cada uno de los registros, asi como habilitar y deshabilitar el
“Registro de seguimiento de mensajes” y el “Registro de conectividad”, tal y como se
muestra a continuacién.

& Servidor de Exchange - Internet Explorer - m} X

SVRO1

General
Registro de seguimiento de mensajes
Bases de datos y grupos J 7 ;

de disponibilidad de
base de datos

Habilitar el registro de seguimiento de mensajes
Ruta del registro de seguimiento de mensajes:

|D:\Exchange Server 2016\TransportRoles\Logs\MessageTrac

POP3

IMAP4 Registro de conectividad

Mensajeria unificada Habilitar el registro de conectividad
Blsquedas de DNS Ruta del registro de conectividad:

|D:\Exchange Server 2016\TransportRoles\Logs\Hub\Connec

Limites de transporte

|* Registros de transporte |

- Registro de protocolo
Outlook en cualguier Ruta del registro de protocolo de envio:

lugar ‘ DiExchange Server 2016\TransportRo |E‘S\LDgS\HUb\PmtDCD|LCH|

Ruta del registro de protocolo de recepcion:
‘ Di\Exchange Server 201 6\TransportRoIes\Logs\Hub\PmtDcochH|

I Guardar I| Cancelar |

®100% v

125. | Una vez modificadas las propiedades de acuerdo a las necesidades de su
organizacién, pulse el botén “Guardar”.

126. | El registro de seguimiento de seguimiento de mensajes lo puede ejecutar desde la
propia consola Web de administracién de Exchange Server 2016. Para ello, pulse sobre
“flujo de correo” y posteriormente en “informes de entrega”.

] Empresa Office 365 admin v 2 ~
Centro de administracion de Exchange

destinatarios reglas |informes de entrega| dominios aceptados  directivas de direcciones de correo

conectores de recepcion conectores de envio
permisos

Busca informacion de entrega de mensajes enviados a o por

administracion de una persona especifica, Puedes limitar la basqueda a ~
cumplimiento mensajes con determinadas palabras clave en el asunto.
P *Buzén para la bisqueda
organiZzacion
| Examinar... |
proteccién Buscar mensajes enviados a:
® | seleccionar los usuarios... |
flujo de correo I Buscar mensajes recibidos de:
L O | seleccionar un usuario... |
mawvil
Buscar estas palabras en |a linea de asunto:

carpetas publicas |
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Paso ‘ Descripcion ‘

127. | Puede seleccionar el buzén en el que se desea buscar un mensaje, asi como el
remitente y/o el destinatario. Con la finalidad de reducir el nUmero de resultados, se
pueden escribir palabras clave en la linea de asunto (recuerde que esta funcionalidad
sélo permite buscar por el asunto del mensaje y no su contenido).

[J Empresa Office 365 admin v P«

Centro de administracion de Fxchange
destinatarios reglas informes de entrega dominios aceptados  directivas de direcciones de correo  conectores de recepcion
conectores de envio
permisos
- Busca informacién de entrega de mensajes enviados a o por una persona
administracion de especifica. Puedes limitar la biisqueda a mensajes con determinadas palabras ~
cumplimiento clave en el asunto.
- *Buzén para Ia biisqueda
organiZzacion S
usuariol x | Examinar... |
proteccion Buscar mensajes enviados a:
® x | seleccionar los usuarios... |
flujo de correo Buscar mensajes recibidos de:
o o] | seleccionar un usuario... |
mavil
Buscar estas palabras en |a linea de asunto:
carpetas pablicas |Pmeba |
P . v
mensajeria unificada I buscar I | eliminar |

Nota: En este ejemplo se ha utilizado el buzédn “Usuariol” y la palabra clave
“prueba”.

128. | Losresultados se visualizardn enla zona inferior de la pantalla. Pulsando dos veces sobre
cada uno de los resultados, se puede obtener un informe de seguimiento del mensaje.

(] Empresa Office 365 admin v P«

Centro de administracion de Exchange

destinatarios reglas informes de entrega dominios aceptados  directivas de direcciones de correo  conectores de recepcion
conectores de envio

permisos
clave en el asunto.

administracion de ~
*Buzén para la biisqueda

cumplimiento
usuariol x | Examinar... | o
organizacion Buscar mensajes enviados a:
® | seleccionar los usuarios... |
proteccion

Buscar mensajes recibidos de:

O | seleccionar un usuario... |

flujo de correo
Buscar estas palabras en |a linea de asunto:

méil [prueba |

carpetas publicas buscar ‘ | eliminar

. Resultados de bisqueda
mensajerfa unificada

s e
servidores .
DE Para ASUNTO HORA DE ENVIO A
hibrido usuariol usuario? Esto es una prueba. = em=

Seleccionados: 1 de un total de 1 Ad
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Paso ‘ Descripcion ‘

129. | Asi mismo, es posible que necesite enviar el informe de seguimiento al usuario
afectado. Para ello pulse sobre el botdn de envio y se generard un mensaje con un
enlace para que el propio usuario lo pueda visualizar.

(2 Informe de entrega - Internet Explorer - [m] x

Informe de entrega

Esto es una prueba.
De: usuariol
Para: usuario2
Erwviado:

de para 02 i inio.Jocal)

Erviado
== &1 SVRO
El mensaje se envid a svrll.dominio.local.

Pendiente
% svr01.dominiolocal
svr1.dominic.local recibié el mensaje de SVR01.dominic.local.

= svr01.dominioJocal
El mensaje se transfirid de svrD1.dominio.local a SVR01.dominio.local.

Entregado
- svr01.dominioJocal
El mensaje se entregt correctamente.

Cerrar

#100% -

130. | Especifique el destinatario y pulse sobre el botdn “Enviar” para enviar el informe de

entrega.
(& Informe de entrega para usuario? - Internet Explorer — O X
= Enviar Adjuntar  Descartar e X
Para Q admin Exchange % Cco “
Ce

Informe de entrega para usuario2

Para ver este informe de entrega, haga clic agui.

M A B I U & A = = Z€

m Descartar & @ &f hd

[¥]
I
I
I
@
<

#100% -

131. | Una vez completadas las bUsquedas de seguimiento de mensajes, pulse sobre el botdn

“Cerrar”y, a continuacion, puede cerrar la sesion de la consola Web de administracion
de Exchange Server 2016.
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3.10. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Uno de los cambios mds significativos desde Exchange 2013, es que RPC ya no es un protocolo
de acceso directo compatible. Esto significa que la conectividad de Outlook en su totalidad
debe realizarse a través del servidor de acceso de cliente mediante RPC sobre HTTP (fambién
conocido como Outlook Anywhere).

El beneficio de este cambio es que no hay necesidad de tener el servicio de acceso de
clientes de RPC en el servidor acceso de clientes. Esto ocasiona la reduccién de dos espacios de
nombres que habitualmente se necesitarian para una solucion de resistencia ante fallos a nivel
de sitios. Asimismo, ya no hay requerimientos para suministrar afinidad para el servicio de acceso
de clientes de RPC.

Junto a esto, Exchange Server 2016 incorpora un protocolo de comunicacién con los clientes
Outlook denominado MAPI sobre HTTP (no confundir con RPC sobre HTTP o Outlook Anywhere).

MAPI sobre HTTP supone un avance importante en la simplificacién de las comunicaciones de
los clientes Outlook y el soporte de nuevos mecanismos de autenticacidbn modernos como
federacion de identidades, autenticacion de doble factor u otros.

MAPI sobre HTTP traslada la capa de tfransporte al modelo HTTP para mejorar la confiabilidad
y la estabilidad de las conexiones de Outlook y Exchange. Esto permite un mayor nivel de
visibilidad de los errores de transporte y una capacidad de recuperacién mayor. Entre la
funcionalidad adicional se incluye compatibilidad para una funcidon de pausa y reanudacion
explicitas. Esto permite a los clientes compatibles cambiar de red o reactivarse después de la
hibernacion, manteniendo el mismo contexto de servidor.

Microsoft Exchange Server 2016 incorpora estas caracteristicas por defecto desde su
instalacion, por lo que, si no se desea degradar la seguridad es recomendable no deshabilitar el
uso de estos protocolos.

3.11. BORRADO SEGURO DE BASES DE DATOS

En Exchange Server 2016 edicién Enterprise se pueden crear hasta 100 bases de datos por
cada servidor de buzones, pudiendo alojar miles de buzones de usuarios en cada una de esas
bases de datos. No existe un limite impuesto sobre el tamano de las bases de datos y los buzones
en Exchange Server 2016, aunque se recomienda que las bases de dafos de buzones no superen
los 200 GB para entornos no agrupados y de 2 TB para servidores de buzones en grupos de
disponibilidad (DAG) con replicacién habilitada.

A contfinuacion, se detalla como eliminar una base de datos de buzones del servidor.

Paso ‘ Descripcion ‘

132. | A continuacidén, deberd iniciar sesion en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede redlizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se readlizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

133. | Pulse sobre “Internet Explorer” en la barra de tareas.
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Paso ‘ Descripcion ‘

134. | Infroduzca la URL para acceder al "Exchange Administrative Center” de su
organizacion.

- [} X
: I;é https://SVR01/ecp L2~ ')I & Configuracién de segurida... * iy vr 6 @

=)

s

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

- Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
i configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
/_ - e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
N configuracién de sequridad mejorada de Internet Explorer.

S Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer y restringir el acceso a recursos de red, come archivos en recursos compartidos de convencidn de
nomenclatura universal (UNC). 5i desea explorar un sitio web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para

B obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp™ donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

135. | Inicie sesién en la consola Web con una cuenta con privilegios de administrador de la
organizacion Exchange.

Centro de administracion

Dominio\nombre de usuario:

-]

dominic\admin |

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.

136. | A continuacién, dirjase a “servidores - Bases de datos”.

admin v P«

a

Empresa  Offi

Centro de administracion de Fxchange

destinatarios servidores |Bases de datos ] Grupos de disponibilidad de base de datos  Directorios virtuales  Certificados
permisos
. s
administracion de t+7smre
cumplimiento NOMBRE & ACTIVOENELSE.. | SERVIDORES CONCOPIAS | ESTADO RECUENTO DE.
organizacion BD Prueba SVRO1 SVRO1 Montade 0
ganizac BD Prueba ~
Mailbox Databa... SVROT SVRO1 Montado 0
proteccion Servidores
SVRO1
flujo de correo
Copias de base de datos
mavil BD Prueba\SVRO1
Activo Montado
carpetas pablicas Longitud de cola de copia: 0
Estado del indice de contenido: Desconacide
mensajeria unificada Ver detalles v
servidores I Seleccionados: 1 de un total de 2
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Paso ‘ Descripcion ‘
137. | Seleccione la base de datos que desea eliminar y pulse sobre “Borrar”.

[J Empresa Office 365 admin v ? -

Centro de administracion de Exchange

destinatarios servidores Bases de datos Grupos de disponibilidad de base de datos Directorios virtuales  Certificados
permisos
o ..
administracion de + -’ Pe
cumplimiento NOMBRE 4 ACTIVO ENELSE. | SERVIDORES CONCOPIAS  ESTADO RECUENTO DE...
izacio BD Prueba SVROT SVRO1 Montad 0
organizacion ruel d BD Prueba ~
Mailbox Databa... SVRO1 SVRO1 Mentade 0
proteccion Servidores
SVRO1
flujo de correo
Copias de base de datos
mavl BD PruebalSVRO1
Active Montado
carpetas publicas Longitud de cola de copia: 0
Estado del indice de contenido: Desconocido
mensajeria unificada Ver detalles v

servidores Selectionados: 1 de un total de 2

Nota: Si existen buzones alojados en la base de datos que desea eliminar
deberia previamente mover los buzones a otra base de datos para que el
sistema permita eliminar la base de datos. En este ejemplo se elimina la base
de datos “BD Prueba”.

138. | Asegurese que es correcta la base de datos que desea eliminar, y pulse “'si".

Advertencia

;Estd sequro de que desea eliminar "BD Prueba”?

139. | A continuacion, le aparecerd una advertencia indicando que debe dirigirse a la
ubicaciéon fisica donde tenia alojada la base de datos y deberd eliminarla
manualmente. Pulse "Aceptar” para cerrar la advertencia.

Advertencia

Se quird la base de datos especificada. El archivo de base de
datos ubicado en D:\Exchange Server 2016\Mailbox\BD
Prueba\BD Prueba.edb se debe quitar del equipo
manualmente. Base de datos especificada: BD Prueba
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140. | Dirljase a la ubicacién de la base de datos, seleccione la base de datos que acaba
de eliminar de la consola de administracidon de Exchange 2016 y elimine manualmente
la carpeta de la base de datos.

I 5 | Mailbox - O X
Inicio Compartir Vista v @
« v A <« Discolocal (D:) » Exchange Server 2016 » Mailbox » v | O Buscar en Mailbox P
Nombre Tipo Tamafio
3 Acceso rapide
address Carpeta de archivos

[ Este equipo I BD Prueba Carpeta de archivos I

& Red Abrir de archivos
Abrir en ventana nueva
Anclar al Acceso rapido

Ea Examinar con Windows Defender...
Compartir con >
Restaurar versiones anteriores
Incluir en biblioteca >
Anclar a Inicio
Enviar a >
Cortar
Copiar
Crear acceso directo
Tl
3 elementos 1 elemento selg =

Nota: El sistema le solicitard elevacion de privilegios para acceder a la ruta
donde se alojan las bases de datos.

3.12. PROTECCION DE DATOS Y RECUPERACION DE ELEMENTOS
ELIMINADOS

Microsoft para Exchange Server 2016 usa un concepto conocido como Exchange Native Data
Protection, el cual se basa en caracteristicas integradas de Exchange para proteger los datos de
su buzdn de correo sin tener que usar copias de seguridad (aunque puede seguir utilizando
dichas caracteristicas para crear copias de seguridad). Exchange 2016 incluye varias
caracteristicas nuevas y cambios generales que, una vez implementados y configurados
correctamente, ofrecen una proteccion de datos nativa que elimina la necesidad de realizar
copias de datos tradicionales.

Exchange 2016 también implementa los grupos de disponibilidad de bases de datos (DAG).
Un grupo de disponibilidad de base de datos (DAG) es el componente bdsico del marco de alta
disponibilidad y resistencia de sitios del servidor de buzones que ofrece Microsoft Exchange Server
2016. Un DAG es un limite para la replicacion de bases de datos de buzones, los cambios de
bases de datos y de servidores, y las conmutaciones por error, asi como para un componente
inferno denominado Active Manager.

Cualquier servidor en un DAG puede hospedar una copia de una base de datos de buzones
de correo de cualquier ofro servidor en el DAG. Cuando se agrega un servidor a un DAG funciona
con los otros servidores del DAG para proporcionar recuperacion automdtica de errores que
afectan a las bases de datos de buzones, como un error de disco, de servidor o de red.
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Ademds, Microsoft Exchange Server 2016, también ofrece la recuperacion de un elemento
Unico la cual se deshabilita cuando se crea un buzdn. Si la recuperacion de un elemento Unico
estd habilitada, los mensajes que el usuario elimina (purga) permanentemente se conservan en
la carpeta “Elementos recuperables” del buzdn hasta que expira el periodo de retencidon de
elementos eliminados. Esto permite al administrador recuperar los mensajes purgados por el
usuario antes de que expire el periodo de retencion de elementos eliminados.

A continuacién, se muestra como habilitar la recuperacién de un elemento Unico el cual viene
deshabilitado por defecto.

Paso ‘ Descripcion ‘

141. | Inicie sesion en el servidor miembro donde estd instalado Microsoft Exchange Server
2016 con un usuario con permisos de administrador.

142. | Pulse sobre el menu inicio despliegue la carpeta “Microsoft Exchange Server 2016" y
pulsando con botdn derecho en “Exchange Management Shell” seleccione “Ejecutar
como administrador”.

M administrativa...  de tareas

. Microsoft Exchange Server 2016 ~

Exchange Administrative Center g I - I

Conexion a Visor de Explorador de

5 Escritorio... it hi
Exchange Management Shell Hone SYEnies Archnes

Cerver Ha . -
Exchange Server Help 1 Anclar a Inicio

Exchange Toolbox Mas

5 Desinstalar

l Sistema de Windows

w Ejecutar como administrador
l Windows PowerShell ¥ &8 Eecutar ISE como administrador

Windows PowerShell ISE

Nota: El sistema le solicitard elevacion de privilegios.

143. | A continuacioén, si desea comprobar si estd habilitada la recuperacion ejecute el
comando y compruebe que el estado es “False”.

- “Get-Mailbox <Nombre_buzon> | FL SingleltemRecoveryEnabled,
RetainDeletedltemsFor”

Sustituya “<Nomlbre_buzon>" por el nombre de buzdn que desea comprobar.

[& Maquina: SVRO1.dominio.local - O *
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Paso ‘ Descripcion ‘

144, | A continuacion, para habilitar la recuperacién de elementos eliminados ejecute el

siguiente comando.

- "Set-Mailbox -Identity "Usuario1" -SingleltemRecoveryEnabled $true
-RetainDeleteditemsFor 30"

Ademds, se establecerd que el tiempo de conservacion de los correos serd de 30 dias.

[ Maquina: SVRO1.dominio.local - m] =

A .dominio.local.
1.dominio.local.

bled, RetainDe

del unico elemento de recuperacion puede tardar hast minutos en

145. | Compruebe que ha habilitado correctamente la recuperacion de elementos
eliminados. Ejecute nuevamente el siguiente comando.

-  "Get-Mailbox <Nombre_buzon> | FL SingleltemRecoveryEnabled,
RetainDeletedltemsFor™

Compruebe que el estado es “True”.

[ Maquina: SVRO1.dominio.local - m] s

JOX ue
Unico elemento de recuperacidn puede tardar has minutos en

32/ Get-Mailbox Usuariol FL Si

146. | En caso de que desee deshabilitar la recuperacion de elementos eliminados deberd
ejecutar el comando.

“Set-Mailbox -Identity "Nomibre_Usuario" -SingleltemRecoveryEnabled $false”

& Maquina: SVRO1.dominic.local - [m] *

ailbox
on del dnico elemento de 16n puede tardar hast

Nota: Si desea mds informacidén acerca de la recuperacién de elementos
eliminados en  Exchange  Server 2016 visite el sitio  web:
https://technet.microsoft.com/es-es/library/ee633460(v=exchg.150).aspx
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3.13. PROTECCION DE SERVICIOS

Exchange Server 2016 utiliza IIS por lo que todos los sistemas dedicados a la publicacién de
informacion deberdn ser protegidos frente a las amenazas que le competen como:

a) Ataques directos, tales como accesos no autorizados sobre cualquiera de los elementos
gue conforman el entorno.

b) Ataques indirectos, ddnde cualquiera de los elementos es empleado como herramienta
en el ataque.

c) Ataques de denegacion de servicio (DoS). Las arquitecturas Web estdn basadas en
tecnologias TCP/IP y por tanto son vulnerables a los ataques de DoS comunes en TCP/IP. Es
necesario disponer de contramedidas técnicas y procedimientos de actuacién frente a
este tipo de ataques.

Para una mayor seguridad sobre Exchange Server 2016 se han de configurar los filtros de
solicitudes los cuales permiten controlar las conexiones entre servidor y cliente, restringiendo el
comportamiento de protocolos y contenidos.

Se considera una buena prdctica de seguridad realizar una configuracion bdsica para el
servidor segun los usos, situacién, contenidos a servir, etc. que se le prevén y luego afinar aln mds
en cada uno de los sitios que se generen.

El filtro de solicitudes es un mddulo, o servicio de rol, de IIS instalable (por medio de
AppCMD.exe, Administrador del servidor, Powershell, etc.) de forma individual y configurable por
cualquiera de los medios habituales (Administrador de Internet Information Services (lIS),
AppCMD.exe, etc.).

En el apartado “2 PREPARACION DEL IS 10" se aplica seguridad sobre URLfiltering para
Microsoft Exchange Server 2016.

ANEXO A.2.2. LISTA DE COMPROBACION

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios
elegidos para esta guia. Para ver los que le complementan para una configuracién
completa se debe consultar el punto de la guia “"ANEXO A.2.1 PASO A PASO PARA LA
IMPLEMENTACION SEGURA DE EXCHANGE SERVER 2016 SOBRE MICROSOFT WINDOWS
SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS”.

Este anexo ha sido disenado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores Exchange Server 2016 sobre Windows
Server 2016 con implementacién de seguridad de categoria bdsica del ENS.

Para realizar esta lista de comprobacion primero deberd iniciar sesidn en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administraciéon en el dominio.
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1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberdn
ejecutar diferentes consolas de administracidon y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesidn en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizardn son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Nota: La lista de comprobacién estd basada en los nombres de objetos de directivas,
unidades organizativas y cuentas de servicios tal y como se ha indicado durante la

presente guia. Deberd adaptar los pasos segun la configuracién de su organizacion.

Comprobacién

1. Inicie sesidn en
un controlador
de dominio.

(0] ¢/, (0] ¢

Cémo hacerlo ‘

En uno de los controladores de dominio, inicie sesidn con una
cuenta que tenga privilegios de administraciéon del dominio.

2. Verifique que
estd creada la

Ejecute la herramienta “Administracion de directivas de
grupo” desde “Administrador del servidor > Herramientas >
Administracién de directivas de grupo”.

directiva de
Exchange 2016 El sistema le solicitard elevacion de privilegios para acceder al
(CCN-STIC-576 administrador del servidor.
ENS Seleccione la unidad organizativa “Servidores Exchange”,
Incremental situada en “Bosque > Dominios - [Su_dominio] > Servidores
Servidores - Servidores Exchange” y a continuacion, en el panel de la
Exchange 2016 derecha, verifique que esta creado el objeto de directiva de
categoria grupo denominado “CCN-STIC-576 ENS Incremental Servidores
basica). Exchange 2016 categoria basica” y se encuentra en el primer
orden de directivas de grupo vinculados.
=L Administracion de directivas de grupe — m} X
12 Archive  Accién  Ver Ventana Ayuda - & %
€| 25 6|
v 3 dominiolocal ~ || servidores Exchange

i) CCM-STIC-570A ENS incremental Domin
=/ Default Domain Policy
(2] Clientes Windows 10

Obietos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacion

Orden... GPO

>

> [@] Domain Contrallers .
> [4] Microsoft Exchange Security Groups

~ (5] Servidores -

CCN-5TIC-570A ENS incremental Ser -
» |2 Servidores Bxchange
> 2 senvideres 15 10 ¥

» [} Objetos de directiva de grupo v < s
< >
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Coémo hacerlo

Seleccione con el botén derecho el objeto de directiva de

grupo y haga clic enla opcidén “Editar” del menu para verificar

los valores de la directiva “CCN-STIC-576 ENS Incremental

Servidores Exchange 2016 categoria basica”.

2] Servidores ~
i) CCN-STIC-570A ENS incremental Servidores miembro categoria basica

w (2] Servidores Exchange

CCN-5TIC-574 ENS Incrernental 115 10
CCN-5TIC-576 EMS Incremental Servidores Exchange 2016 categoria basic,al

> & Editar.. |
& OB gido
[ Filta ..
_‘E GPt +  Vinculo habilitade
QoS Guardar informe...
delad
odelado Ver N
sultados W
< Mueva ventana desde aqui »

3. Verifique los
valores de los
servicios del
sistema de la
directiva CCN-
STIC-576 ENS
Incremental
Servidores
Exchange 2016
categoria
basica.

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva “CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria bdsica” tiene los siguientes valores
de servicios de sistema.

“Directiva CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria basica > Configuracion del equipo
- Directivas &> Configuraciéon de Windows - Configuracién
de seguridad - Servicios del sistema”.

L= Editor de administracién de directivas de grupo — [m] x

Archive Accion  Ver  Ayuda

e nE = HE

- =
~ (& Cenfiguracién del equipo # || Nombre de servicio Inicio Permise al
~ || Directivas

N @Admlmstracwc’m remota de Windows (WS-Managem... Automdtico  Configurado
5[] Configuracién de software

#3 Aislamiento de claves CNG Automatico  Configurado

Automatico  Configurado

» [ Directiva de resolucién de noml

[ Scripts (inicio o apagado)
> 0= Impresoras implementadas
v i Configuracién de seguridad

5 [ Directivas de cuenta

i Directivas locales
5| Registro de eventos

Grupos restringidos
& Registro
("4 Sistema de archivos
igj’ Directivas de red cableada (|
[ Firewall de Windows con se;
| Directivas de Administrador
St Directivas de red inalambric
(] Directivas de clave publica
(] Directivas de restriccion de
[ Directivas de control de apli
&, Directivas de seguridad IP er
[ Configuracion de directiva ¢ ,,

< >

~ [ Configuracién de Windows Fe
ms

@ hostcontrollerservice

# mscomplianceaudit

{3 msexchangeadtopology

@ msexchangeantispamupdate
@ msexchangedagmgmt

£ msexchangedelivery

@ msexchangediagnostics
@msachangeedgesync

# msexchangefastsearch

{3 msexchangefrontendtransport
@msachangehm

# msexchangehmrecovery

£ msexchangeimapd
@mseﬁchangeimap«ibe
@msexchangels

{3 msexchangemailboxassistants
@ msexchangemailboxreplication
@ msexchangenotificationsbroker
# msexchangepop3

% mcevehannannnhe

Automitico
Automatico
Automatico
Automitico
Automatico
Automatico
Automitico
Automatico
Automatico
Automatico
Automitico
Automatico
Automatico
Automitico
Automatico
Automatico
Automitico
Automatico
Automatico

Bibnrndtice

Configurado
Configurade
Configurado
Configurado
Configurado
Configurado
Configurado
Configurado
Configurado
Configurado.
Configurado
Configurade
Configurado
Configurado
Configurado
Configurado
Configurado
Configurado
Configurado

Coanfinradn

Nota: Puede ordenar los servicios por la columna “Inicio”.
Dependiendo de los servicios que estén instalados en el
controlador de dominio utilizado para la verificaciéon, es
posible que aparezcan los nombres cortos de los
servicios o que aparezcan servicios adicionales. Cuando
finalice, cierre el editor de objetos de directiva de grupo.
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Actualizaciéon de
correo no deseado de
Microsoft Exchange
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01,9/, [0] ¢

Servicio (nombre corto)
msexchangeantispamupdate

Coémo hacerlo

Inicio
Automatico

Permisos ‘OK/NOK
Configurado

Administracién de
Microsoft Exchange
DAG

msexchangedagmgmt

Automdtico

Configurado

Administraciéon remota
de Windows (WS-
Management)

Winrm

Automdtico

Configurado

Administrador del
estado de Microsoft
Exchange

msexchangehm

Automdtico

Configurado

Aislamiento de claves
CNG

keyiso

Automdtico

Configurado

Asistentes de buzdn de
Microsoft Exchange

msexchangemailboxassistants

Automdtico

Configurado

ASP.NET State Service

aspnet_state

Manual

Configurado

Host de servicios de
cumplimiento de
normas.

msexchangecompliance

Automdtico

Configurado

Auditoria de
conformidad de
Microsoft Exchange

mscomplianceaudit

Automdtico

Configurado

Back- end POP3 de
Microsoft de Microsoft
Exchange

msexchangepop3be

Deshabilitado

Configurado

Back-end IMAP 4 de
Microsoft Exchange

msexchangeimap4be

Deshabilitado

Configurado

BUsqueda de Microsoft
Exchange

msexchangefastsearch

Automdtico

Configurado

Diagnésticos de
Microsoft Exchange

msexchangediagnostics

Automdtico

Configurado

Enrutador de llamadas
de mensajeria
unificada de Microsoft
Exchange

msexchangeumcr

Automdtico

Configurado

Entrega de transporte
de buzones de
Microsoft Exchange

msexchangedelivery

Automdtico

Configurado

Envio de transporte de
buzones de Microsoft
Exchange

msexchangesubmission

Automdtico

Configurado

Limite de Microsoft
Exchange

msexchangethrottling

Automdtico

Configurado

Mensajeria unificada
de Microsoft Exchange

msexchangeum

Automdtico

Configurado

Microsoft Exchange
EdgeSync

msexchangeedgesync

Automdtico

Configurado

Microsoft Exchange
IMAP4

msexchangeimap4

Deshabilitado

Configurado

Microsoft Exchange
Information Store

msexchangeis

Automdtico

Configurado
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Servicio (nombre largo)

Microsoft Exchange
Notifications Broker

01,9/, [0] ¢
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Servicio (nombre corto)
msexchangenotificationsbroker

Coémo hacerlo

Inicio
Automatico

Permisos ‘OK/NOK
Configurado

Microsoft Exchange
POP3

msexchangepop3

Deshabilitado

Configurado

Microsoft Exchange
Search Host Controller

hostcontrollerservice

Automdtico

Configurado

Microsoft Exchange
Server Extension for
Windows Server Backup

wsbexchange

Manual

Configurado

Microsoft Exchange
Service Host

msexchangeservicehost

Automdtico

Configurado

Notificaciones del
servicio de token de
Windows

c2wts

Manual

Configurado

Recuperacion del
administrador del
estado de Microsoft
Exchange

msexchangehmrecovery

Automdtico

Configurado

Registro de busquedas
de Transport de
Microsoft Exchange

msexchangetransportlogsearch

Automdtico

Configurado

Registro remoto

remoteregistry

Automdtico

Configurado

Replicacién de buzdn
de Microsoft Exchange

msexchangemailboxreplication

Automdtico

Configurado

Replicacién de
Microsoft Exchange

msexchangerepl

Automdtico

Configurado

Servicio de acceso de
cliente RPC de
Microsoft Exchange

msexchangerpc

Automdtico

Configurado

Servicio de
administracion de
filtrado de Microsoft

fms

Automdtico

Configurado

Servicio de equilibrio de
carga RPC/HTTP

rochttplbs

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

nettcpportsharing

Automdtico

Configurado

Servicio WAS (Windows
Process Activation
Service)

was

Automdtico

Configurado

Servidor

lanmanserver

Automdtico

Configurado

Sistema de eventos
COM+

eventsystem

Manual

Configurado

Topologia de Active
Directory de Microsoft
Exchange

msexchangeadtopology

Automdtico

Configurado

Tracing Service for
Search in Exchange

searchexchangetracing

Automdtico

Configurado

Transport de Microsoft
Exchange

msexchangetransport

Automdtico

Configurado

Transporte Frontend de
Microsoft Exchange

msexchangefrontendtransport

Automdtico

Configurado
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Comprobacion OK/NOK Coémo hacerlo ‘

4. Verifique que Sin salir de la consola *Administracién de directivas de grupo”,
estd creada la seleccione la unidad organizativa “Servidores Exchange”,
directiva de situada en “Bosque > Dominios = [Su_dominio] - Servidores
Internet - Servidores Exchange” y a continuacioén, verifiqgue que estd
Information creado el objeto de directiva de grupo denominado
Services 10 “CCN-STIC-574 ENS Incremental IS 10".

(CC N—ST|C-5 74 154 Administracién de directivas de grupo — [m] X

ENS 2L Archive Accién  Ver Ventana Ayuda - 5%

Incremental lIS e aml 6 B

10). - p— *|[Barcores Buchange . .
Objetos de directiva de grupo vinculados | Herencia de directivas de gupo  Delegacién

>
» (] Domain Controllers

5[] Microsoft Exchange Security Groups
w (2 Servidores - crementa] Servidores Exchanae
cremental 115 10

CCN-STIC-570A ENS incremental Servido
o | = Servidores Exchange
» |2 Servidores IS 10

> [ Objetos de directiva de grupo

5 Ly Filtros WMI

> [ GPO deinicio v
< >

Nota: La configuracion de seguridad de esta GPO
deberd de haberse comprobado en la guia codificada
como “CCN-STIC-574".

5. Verifique que Sin salir de la consola *Administracién de directivas de grupo”,
estd creada la seleccione la unidad organizativa “Servidores Exchange”,
directiva situada en “Bosque - Dominios = [Su_dominio] & Domain
CCN-STIC-576 Controllers” y a continuacion, verifigue que estd creado el
ENS objeto de directiva de grupo denominado “CCN-STIC-576 ENS
Incremental Incremental Controladores de Dominio Exchange categoria
Confroladores basica” y se encuentra en el primer orden de vinculos.
de DomlnlO I, Administracién de directivas de grupo - m] x
Exchange | Archive  Accion Ver Ventana Ayuda - 8x
categoria CEEEN

H & Administracion de directivas de grupo » || Domain Controllers
bOSICO- V%;‘gﬁiﬁ:;‘"“’"““‘ Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacion
v 3 dominio.local Onden. GPO

si/ CCN-STIC-570A ENS increme = 5 CCN-5TIC-576 ENS incremental Cortroladores de Dominio Exchange categoria basica
E=Ef Default Demain Policy 2 CCN-STIC-570A ENS incremental Controladores de Dominio categoria basica

> (2] Clientes Windows 10 - 3 s/ Defautt Domain Cortrollers Policy

» [ Domein Controtes] -

> 2l Microsoft Exchange Security (

v 5] Servidores =

me) CCN-STIC-570A ENS incre w < >

Centro Criptolégico Nacional




00 CCN-STIC-576

Comprobacion

6. Verifique los
valores de
seguridad de la
directiva
CCN-STIC-576
ENS
Incremental
Controladores
de Dominio
Exchange
categoria
basica.

==t

Sequridas

OK/NOK

auditoria

Administrar registro de seguridad y

Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

Coémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique
qgue la directiva CCN-STIC-576 Incremental Controlador de
Dominio Exchange tiene el siguiente valor de seguridad.
“CCN-STIC-576 ENS Incremental Controladores de Dominio
Exchange categoria basica & Configuraciéon del equipo >
Directivas - Configuracién de Windows - Configuracion de
seguridad = Directivas locales = Asignacion de derechos de
usuario”.

=/ Editor de administracion de directivas de grupo - [m] X
grupe

Archive  Accion  Ver Ayuda

o nEXE2 H®

% Configuracion del equipo A
~ || Directivas
5 [ Configuracién de software
~ [ Configuracion de Windows
5 [7] Directiva de resolucién de nombres

Directiva Configuracién de directiva

Ui Actuar como parte del sistema operativo No esta definido

8 Administrar registro de seguridad y auditoria  Administradores,DOMINIO\Exchange Servers

T Agregar estaciones de trabajo al dominie Mo esté definide
5] Ajustar las cuotas de la memeria para un pr...  No ests definide
15 Apagar el sistema No ests definide
15 Aumentar el espacio de trabajo de un proce.. No ests definido
No ests definido
Mo esta definido
1% Cambiar la hore del sistema Mo esté definide
15 Cambiar la zona horaria No ests definide
5] Cargary descargar controladores de disposi.. No ests definide
No ests definido v

[ Scripts (inicio o apagado)
> e Impresoras implementadas
~ F Configuracion de seguridad
> Cf Directivas de cuenta
~ | Directivas locales
> Directiva de auditoriz
o[ % “Asignacion de derechos de usuario|
> i Opciones de segunidad v
< >

15 Aumentar prioridad de programacién

1] Bloquear paginas en la memoria

|/ Crear objetos compartidos permanentes

(0] ¢/, [0] ¢

Directiva

Administradores
Exchange Servers

7. Verifiqgue que
los servidores a
asegurar estdn
dentro de la
unidad
organizativa
“Servidores
Exchange”.

Ejecute la herramienta “Usuarios y equipos de Active
Directory” desde “Administrador del servidor - Herramientas
- Usuarios y equipos de Active Directory”. El sistema le
solicitard elevacion de privilegios para acceder al
administrador del servidor.

A continuacién, seleccione la unidad organizativa “Servidores
Exchange” y verifique que se encuentra el servidor donde se
ha instalado Exchange Server 2016.

] Usuarios y equipos de Active Directory - O X

Archive Accién  Ver Ayuda

e nm {8 XEd=z B2 amT7HS

] Usuarios y equipos de Active Directory [DCO1.dominio.local] Mombre

» [ Consultas guardadas T svR0!

Tipo Descripcion

v 3 dominio.local Fquipo
5 [] Builtin
» (2. Clientes Windows 10
[ Computers
2 Dornain Controllers
[ ForeignSecurityPrincipals

(2] Microsoft Exchange Security Groups
|2 Servidores

|| Servidores Exchange 2016
> 12 Servidores 1510

> [ Users

>
>
>
> [ Managed Service Accounts
>
~
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2. COMPROBACIONES EN SERVIDOR MIEMBRO

Para realizar esta lista de comprobacion primero deberd iniciar sesién en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberdn ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estardn disponibles si se
ha iniciado sesidn en el servidor con una cuenta de usuario que es administrador local del servidor
o administrador del dominio. Las consolas y herramientas que se utilizardn son las siguientes:

a) Administrador de Windows (explorer.exe).

b) Simbolo del sistema (cmd.exe).

c) Servicios (services.msc).

d) Editor de objetos de directiva de grupo (gpedit.msc).
e) Administrador de Internet Information Services (iis.msc).
f) Consola Web de administracion de Exchange 2016.

g) Shell de administraciéon de Exchange 2016.

Comprobacion (0] 94\ [0] ¢ Coémo hacerlo ‘
8. Inicie sesiéon en A continuacion, para completar el resto de la lista de
los servidores comprobacién deberd iniciar sesion en el servidor donde se
Exchange 2016. aloja Exchange Server 2016 con una cuenta que tenga

permisos de administrador local del servidor, administrador del
dominio o administrador de la organizaciéon de Exchange.

9. Verifique que Utilizando el explorador de Windows (botén derecho sobre
todos los Inicio > Explorador de archivos, boton derecho sobre la
volomenes unidad C:\ - Propiedades), verifique en las propiedades de
estdn cada particion el uso del sistema de archivos NTFS o cualquier
formateados sistema de archivos que permita ACL's.
con NTFS. & Propiedades: Disco local (C:) X

General Hemamientas Hardware Compatir Seguidad Cucta

b

Tipo: Disco local
Sistema de archivos: NTFS

B Espacio usado: 14.360.244 224 13.3GB
[ Espacio disponible: 28.063.039488 26.1GB

Capacidad: 42423283712bytes  39.5GB

O

Unidad C:
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Comprobacion

10. Verifique que
le estdn
aplicando las
GPO de forma
correcta.

OK/NOK

Objeto de directiva de grupo (0],¢/\[0] ¢

CCN-STIC-576 ENS Incremental Servidores Exchange 2016
categoria basica

Coémo hacerlo ‘

Abra una consola de comandos como administrador
con botén derecho en “Inicio = Simbolo del sistema
(administrador)” y ejecute el comando ‘“gpresult .
Compruebe que las GPO estdn aplicando al equipo en el

orden correcto.

B¥ Administrador: Simbolo del sistema - ] *

CCN-STIC-574 ENS Incremental IS 10

CCN-STIC-570A ENS incremental Servidores miembro
categoria basica

CCN-STIC-570A ENS Incremental Dominio categoria basica

Default Domain Policy

11. Verifique que
los servicios del
sistema estdn
configurados
de forma
correcta.

Ejecute la herramienta “Servicios” desde “Administrador del
servidor & Herramientas - Servicios”. El sistema le solicitard
elevacion de privilegios para acceder al administrador del
servidor.

% Servicios - o x
Archivo  Accién  Ver Ayuda
| c= B> >80 n
£ Servicios (locales)|| Nombre - Descripcién  Estado Tipe deinicio  Iniciar sesién como o

Gl Acceso 3 datos de usuarios_1c8c82 Proporciona... Deshabilitade  Sistema local

Sk Actualizacién de correo no deseado de Microsoft Exc..  Servicio dea.. En ejecu.. Automatico Sisterna local

€} Actualizador de zona horaria automatica Establece Iz .. Deshabilitade  Servicio local

€} Adaptador de rendimiente de WMI Proporciona... Deshabilitade  Sistema local

Gl Administracién de aplicaciones Procesa las s. Deshabilitade  Sistema local

‘Gl Administracién de autenticacién de Xbox Live Proporciona... Deshabilitade  Sistema local

€} Administracién de capas de almacenamiento Optimizala ... Deshabilitade  Sistema local

€} Administracién de Microsoft Exchange DAG Elserviciod.. Enegjecu.. Automdtico Sistemna local

‘Gl Administracién remota de Windows (WS-Manageme... Elservicio A..  En gjecu.. Automatico (.. Servicio de red

Gk Administrador de conexiones automaticas de acceso .. Crea una co.. Deshabilitade  Sistema local

Sk Administrador de conexiones de acceso remoto Administra .. Deshabilitade  Sistemna local

& Administradar de conexinnes de Windows Toma decici Fn eiecii. _Automiticn (.. Servicio local 4
< > |\ Extendido j, Estandar

Nota: Dependiendo del equipo, es posible que no
aparezcan todos los servicios aqui relacionados o que
aparezcan servicios adicionales. Puede ordenar los
servicios por “Tipo de inicio”. Sélo se verifican los servicios
gue configura esta guia.
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Comprobacion

Servicio (nombre largo)

Actualizacion de correo
no deseado de
Microsoft Exchange

Seguridas

Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

01,4/, [0] ¢

Servicio (nombre corto)
msexchangeantispamupdate

Coémo hacerlo

Inicio
Automatico

Permisos
Configurado

Administracién de
Microsoft Exchange
DAG

msexchangedagmgmt

Automdtico

Configurado

Administraciéon remota
de Windows (WS-
Management)

winrm

Automdtico

Configurado

Administrador del
estado de Microsoft
Exchange

msexchangehm

Automdtico

Configurado

Aislamiento de claves
CNG

keyiso

Automdtico

Configurado

Asistentes de buzdn de
Microsoft Exchange

msexchangemailboxassistants

Automdtico

Configurado

ASP.NET State Service

aspnet_state

Manual

Configurado

Auditoria de
conformidad de
Microsoft Exchange

mscomplianceaudit

Automdtico

Configurado

Servicio de
cumplimiento de
normas de Microsoft
Exchange.

msexchangecompliance

Automdtico

Configurado

Back- end POP3 de
Microsoft de Microsoft
Exchange

msexchangepop3be

Deshabilitado

Configurado

Back-end IMAP 4 de
Microsoft Exchange

msexchangeimap4be

Deshabilitado

Configurado

BUsqueda de Microsoft
Exchange

msexchangefastsearch

Automdtico

Configurado

Diagnésticos de
Microsoft Exchange

msexchangediagnostics

Automdtico

Configurado

Enrutador de llamadas
de mensajeria unificada
de Microsoft Exchange

msexchangeumcr

Automdtico

Configurado

Entrega de transporte
de buzones de
Microsoft Exchange

msexchangedelivery

Automdtico

Configurado

Envio de transporte de
buzones de Microsoft
Exchange

msexchangesubmission

Automdtico

Configurado

Limite de Microsoft
Exchange

msexchangethrottling

Automdtico

Configurado

Mensajeria unificada de
Microsoft Exchange

msexchangeum

Automdtico

Configurado

Microsoft Exchange
EdgeSync

msexchangeedgesync

Automdtico

Configurado

Microsoft Exchange
IMAP4

msexchangeimap4

Deshabilitado

Configurado

Microsoft Exchange
Information Store

msexchangeis

Automdtico

Configurado
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Comprobacion

Servicio (nombre largo)

Microsoft Exchange
Notifications Broker

01,4/, [0] ¢

Seguridas

Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

Servicio (nombre corto)

msexchangenofificationsbroker

Coémo hacerlo

Inicio
Automatico

Permisos
Configurado

Microsoft Exchange
POP3

msexchangepop3

Deshabilitado

Configurado

Microsoft Exchange
Search Host Controller

hostcontrollerservice

Automdtico

Configurado

Microsoft Exchange
Server Extension for
Windows Server Backup

wsbexchange

Manual

Configurado

Microsoft Exchange
Service Host

msexchangeservicehost

Automdtico

Configurado

Notificaciones del
servicio de token de
Windows

c2wts

Manual

Configurado

Recuperacion del
administrador del
estado de Microsoft
Exchange

msexchangehmrecovery

Automdtico

Configurado

Registro de busquedas
de Transport de
Microsoft Exchange

msexchangetransportlogsearch

Automdtico

Configurado

Registro remoto

remoteregistry

Automdtico

Configurado

Replicacién de buzdn
de Microsoft Exchange

msexchangemailboxreplication

Automdtico

Configurado

Replicacién de
Microsoft Exchange

msexchangerepl

Automdtico

Configurado

Servicio de acceso de
cliente RPC de
Microsoft Exchange

msexchangerpc

Automdtico

Configurado

Servicio de
administracion de
filtrado de Microsoft

fms

Automdtico

Configurado

Servicio de equilibrio
de carga RPC/HTTP

rpchttplios

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

nettcpportsharing

Automdtico

Configurado

Servicio WAS (Windows
Process Activation
Service)

WwAas

Automdtico

Configurado

Servidor

lanmanserver

Automdtico

Configurado

Sistema de eventos
COM+

eventsystem

Manual

Configurado

Topologia de Active
Directory de Microsoft
Exchange

msexchangeadtopology

Automdtico

Configurado

Tracing Service for
Search in Exchange

searchexchangetracing

Automdtico

Configurado

Transport de Microsoft
Exchange

msexchangetransport

Automdtico

Configurado

Transporte Frontend de
Microsoft Exchange

msexchangefrontendtransport

Automdtico

Configurado
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Comprobacion (0] 94\ [0] ¢ Coémo hacerlo ‘

12.En el servidor Ejecute la herramienta “Administrador de Internet Information
Exchange, Services (IIS)" desde “Administrador del servidor ->
verifique que Herramientas = Administrador de Internet Information Services
se han creado (s)". El sistema le solicitard elevacion de privilegios para
los grupos de acceder al administrador del servidor.
aplicaciones Seleccione el nodo “Nombre_Servidor > Grupo de
correspondien- aplicaciones” y verifique que existen los siguientes grupos de
fes. aplicaciones de Exchange.
@5 Administrador de Internet Information Services (IS} - o X
& D SVROT » Grupas de aplicaciones B @
Archivo  Ver  Ayuda
ﬂylg-f 2|8, é;! Grupos de aplicaciones - -Agﬁwgmpcde
W Pagim deinicio ) =5 aplicaciones...
- E:v:mgom rope e sbheadiones i seodados 8 prceson e g, cortenen o e it
¥ proporcionan antre S
el sitios Filtro: « %I - (5 Mostrartodo | Agrupar por: | L
Mombre Estado Versién de Modo de canal... ~
[ NET w45 Iniciade 4.0 Integrada
Q NET v4.5 Classic Iniciade  v4.0 Clasica
) DefaultAppPool Iniciade 4.0 Integrada
E¥ MSExchangeAutodiscoverAppPool Iniciade w40 Integrada
5} MSExchangeECPAPpPool Iniciado w40 Integrada
2} MSExchangeMapiAddressBookAppPool  Inicisde w40 Integrada
Z¥ MSExchangeMapiFrontEndAppPaol Iniciade w40 Integrada
E} MSExchangeMapiMailboxAppPool Iniciado w40 Integrada
2} MSExchange0ABAppPool Iniciade w40 Integrada
‘(f\ucc.,,»‘,mnr\wu\.mn.mw Iniciadn AN Intanrada 5 b
= | Vista Caracteristicas Vista Contenido
Listo qﬂ:i
Grupos de aplicaciones (0] ¢/\'[0] ¢
.Net v4.5
.Net v4.5 Classic
DefaultAppPool
MSExchangeAutodiscoverAppPool
MSExchangeECPAppPool

MSExchangeMAPIAddressBookAppPool
MSExchangeMAPIFrontEndAppPool
MSExchangeMAPIMailboxAppPool
MSExchange OABAppPool
MSExchangeOWAAppPool
MSExchangeOWACalendarAppPool
MSExchangePowerShellAppPool
MSExchangePowerShellFrontEndAppPool
MSExchangePushNotificationsAppPool
MSExchangeRestAppPool
MSExchangeRestFrontEndAppPool
MSExchangeRPCProxyAppPool
MSExchangeRPCProxyFrontEndAppPool
MSExchangeServicesAppPool
MSExchangeSyncAppPool
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Comprobacion (0] 94\ [0] ¢

13.En el servidor
Exchange,
verifique que
se ha
establecido el
certificado
correspondien-
fes.

Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

Coémo hacerlo ‘

En la herramienta “Administrador de Internet Information
Services (lIS)" seleccione con botdn derecho el nodo
“Nombre_Servidor - Sitios > Default Web Site” y pulse sobre
“Modificar enlaces...”.

€5 Administrader de Internet Information Services (1IS) - O x
& @ » SVRO b Stios » Default WebSite » & = @
Archivo  Ver  Ayuda
; Pagi incipal de Default Web Sit: :
4gina principal de Default Web Site
CMETEN @ reginaprincip B bl 8
€5 Pagina de inicio Editar permisos...
- :
€ SURO1 (DOMINIC adrmin) Filtro: Ir - (g Mostrar todo | Agrupar por: B - —
: . Modificar sitio
‘.- Grupas de aplicaciones ‘Administracion ~ A

Enlaces...

& Sitios .
> [ Defauit Web Site] &
> &0 Exchange BackE| | Explorar !

Editar permisos.

Configuracién basica...

Ver aplicaciones
Ver directorios virtuales

Administrar sitioweb (2]

& Agregar aplicacién... N
40 Agregar directorio virtual.. & € Reiniciar
@ = E P Iniciar
Modificar enlaces. = = X
ips C 6nde C 6 Comeo GET
Administrar sitio web » NET de aplicaciones  electréni... Examinar sitio web
Actualizar [8] Examinar *:80 (http)
K Quiter 9 & ?—E [8] Examinar :443 (https)
=V s = @1 Baminar 127.0.0.1:30 (http)

Cambiar nombre de  Miveles de Péginas de Paginas v b (5] Eeminer 27001485
< [ Cambiaravista Contenido Contenida (hitps) : 5
G avanzada
Listo ~n

Confirme que estd seleccionado el certificado SSL correcto en
el enlace de tipo https con puerto 443.

Meodificar enlace de sitio ? X
Tipo: Direccign IP: Puerto:
hitps | |127.00.1 - | |443 |
MNombre de host:

[] Requerir indicacién del nombre de servidor

Certificado 5501
IMicrosoﬂ Exchange

VI| Seleccionar... ” Ver... |

Aceptar

14. Verifique el
acceso la
consola Web
de Exchange
Server 2016 se
realiza de
forma
correcta.

Inicie sesidn en la consola de administracion de Exchange
desde el navegador.

— O X
& https://svid/ecp/ L-ac | & buzones - Microsoft Exc... % | o i @

Office 365

] Empresa

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compar]

permisos

administracidn de

< | >

Nota: En este ejemplo se usa https://SVRO1/ecp.
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Comprobacion

15.Confirme que
se ha creado
un grupo de
auditoria.

ens

==

Seguridad

o

Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

OK/NOK

Coémo hacerlo ‘

Pulse en “Permisos = roles de administrador” y confirme que
se han aplicado los permisos adecuados a su organizacion.

] Empresa Office 365 admin v 2 ~

Centro de administracion de Exchange

roles de administrador | roles de usuaric  directivas de Outlook Web App

destinatarios

permisos I

administracion de +trsoR A

cumplimiento

NOMBRE -
ganizacion mel A Compliance Management A
Delegated Setup
proteccion Discovery Management Este grupo de roles permitira que un
usuaric especificado, responsable del
Help Desk cumplimiento, configure y administre

flujo de correo adecuadamente la configuracién de

v cumplimiento en Exchange segin sus v
Oroanis 4 -
ey Organization Manageme directivas.

Hygiene Management

Seleccionados: 1 de un total de 14
rarnetas niihlicas

16.En el servidor

Exchange,
verifique el
acceso
correcto al
Shell de
Exchange
Server 2016.

Inicie sesidn en el Shell de administraciéon de Exchange desde
el menU “Inicio = Todas las aplicaciones = Microsoft
Exchange Server 2016” y pulse con botdn derecho en
“Exchange Management Shell”. El sistema le solicitard
elevacion de privilegios.

=2 Anclar a Inicio

Mas
=4 Anclar a la barra de tareas

Desinstalar

Ejecutar como otro usuario

Ejecutar como administrador

Abrir ubicacion de archiva

Tras intfroducir las credenciales, compruebe que se ejecute
“Exchange Management Shell” correctamente como
aparece en la siguiente imagen.

[ Msquina: SVROT.dominiolocal - [u] x

ommand> Format-List
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ANEXO A.3. CATEGORIA MEDIA

ANEXO A.3.1. PASO A PASO PARA LA IMPLEMENTACION SEGURA DE EXCHANGE
SERVER 2016 SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES
SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disenado para ayudar a los operadores de sistemas, a realizar una
implementacién de seguridad en escenarios donde se emplee el producto Microsoft Exchange
Server 2016 sobre Windows Server 2016, con una categorizacién de seguridad media segun los
criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacién deberd haber realizado
la categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad, segun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informaciéon manejada por la organizacidn correspondieran
a la categoria media, deberd realizar las implementaciones segun se referencian en el presente
anexo.

Debe tener en consideracién, que antes de readlizar la puesta en produccion de los
mecanismos descritos en la presente guia, se deberdn readlizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Microsoft Exchange Server 2016 requiere de oftros servicios adicionales para su instalacion y
correcto funcionamiento, por lo que es necesario realizar una preparacién previa del entorno
antes de instalar Microsoft Exchange Server 2016.

En caso de necesitar informacién sobre los requisitos previos de instalacidn de Microsoft
Exchange Server 2016, visite el siguiente enlace: https://docs.microsoft.com/es-
es/Exchange/plan-and-deploy/prerequisiteseview=exchserver -2016

Antes de iniciar las operaciones de implementacién es necesario disponer de los siguientes
elementos:

a) Un servidor controlador de dominio Windows Server 2016 que haya sido preparado
siguiendo la guia de seguridad CCN-STIC-570A Anexo A con una categorizacion de
seguridad media.

b) Un servidor miembro del dominio con el servicio Web Internet Information Services instalado
y preparado siguiendo las guias CCN-STIC-570A Anexo A y CCN-STIC-574 Anexo A con unad
categorizacion de seguridad media.
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Nota: Si instala Exchange Server 2016 por primera vez con la guia CCN-STIC-570A -
Implementacién del ENS en Windows Server 2016 aplicada debe habilitar la instalacion
remota de roles, caracteristicas y servicios de rol a través de Shell, la cual se encuentra
deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar
el objeto GPO que permite la instalacion de roles y caracteristicas. En caso de no
disponer de los datos adjuntos a la guia “CCN-STIC-570A Implementacién del ENS en
Microsoft Windows Server 2016” encontrard una copia de seguridad para poder
importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

| = | Scripts - O X
Inicia Compartir Vista 0
“ v » Este equipo » Discolocal () » Scripts ~ O Buscar en Scripts p
Nombre Tipo Tamario
s Acceso rapido
I CCM-5TIC-370A4 EMS Instalacion y eliminacion de rolesl Carpeta de archivos
> E Este equipe [2:] CCN-STIC-576 ENS Extensiones Adicionales Exchange 2016.bat Archivo por lotes .. 4KB
o Red >B CCMN-5TIC-576 ENS Servidor Exchange 2016 categoria alta - DLinf  Informacion sobre... 15KB
N >B CCMN-5TIC-576 ENS Servidor Exchange 2016 categoria basica.inf Informacidn sobre... 15KB
)E CCMN-5TIC-576 ENS Servidor Exchange 2016 categoria media.inf Informacidn sobre... 15KB
5 elementos

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion se realizardn en un controlador del dominio al que
va a pertenecer el servidor miembro que contenga Microsoft Exchange Server 2016. Estos pasos
sélo se realizardn cuando se incluya el primer servidor de Microsoft Exchange Server 2016 que
actie como miembro del dominio. Durante este procedimiento se crea la unidad organizativa
gue contiene los servidores de correo vy se realizan las configuraciones de politicas de grupo
correspondientes.

Nota: Esta guia asume que los servidores Confroladores del Dominio al que pertenece el
equipo servidor de Exchange que estd asegurando, se les ha aplicado la configuracion
descrita en la guia “"CCN-STIC-570A Implementacion del ENS en Microsoft Windows
Server 2016". Si no es asi, aplique la guia correspondiente al Controlador de Dominio,
antes de continuar con la aplicacién de ésta.

Paso ‘ Descripcion ‘

1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesidon con una cuenta que sea administrador del dominio.
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Paso ‘

2.

Descripcion

Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\Scripts”.
Si los colocara en ofra ubicacion, tendria que editar los scripts para reflejar la
nueva ubicacion.

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacidn de los mismos. En el resto de pasos se asumird
que “Explorador de Windows™ muestra las extensiones de los archivos.

Para configurar el “Explorador de Windows” de modo que muestre Ias extensiones de
todos los archivos, abra una ventana de “Explorador de Windows”, seleccione en el
menu superior, “Vista” y dentro de dicho meny, "Opciones” de la ventana que
aparecerd, seleccione la pestana "Ver'y desmarque la opcién "Ocultar las extensiones
de archivo para fipos de archivo conocidos’, como se muestra en la siguiente figura.

Opciones de carpeta x

General Buscar

Vistas de cameta
Puede aplicar esta vista (como Detalles o lconos) a
|T|:| todas las capetas de este tipo.

Iﬂplicar a las campetas I | Restablecer campetas

Configuracidn avanzada:

Mostrar letras de unidad A
Mostrar notficaciones del proveedor de sincronizacidn
Mostrar siempre iconos, nunca vistas en miniatura

[ Mastrar siempre mentis

Ocultar archivos protegidos del sistema operativo (recome
cuttar conflictos de combinacién de capetas

JOcultar las extensiones de archivo para tipos de archivo
Ocultar unidades vacias

[] Restaurar vertanas de campetas anteriores al iniciar sesid
Usar el Asistente para compartir [recomendada)

[] Usar las casilas para seleccionar slementos hd
< >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas” (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecerd (3Desea que la configuracion de vista en todas las
carpetas de este tipo coincida con la configuracidén de vista de esta carpeta?), y
finalmente pulse "Aceptar' para cerrar la ventana "Opciones de carpetd".
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Paso ‘

Descripcion

6. Copie los ficheros "CCN-STIC-576 ENS Servidor Exchange 2016 categoria media.inf” al
directorio “C:\Windows\Security\Templates” del Confrolador de Dominio.
| = | templates - O *
Inicio Compartir Vista 0
« v 1" <« Disco local (C:) » Windows » security » templates v C)I Buscar en templates ]
Nombre - Tipo Tamafio ~
» g Acceso rapido
CCM-5TIC-5704 ENS incremental DC categoria media.inf Informacion sobre.. 91 KB
? E Este equipo CCM-5TIC-370A ENS incremental dominio categoria media.inf Informacion sobre.. 2KB
> o Red CCM-5TIC-5704 ENS incremental servidores categoria media.inf Informacian sobre.. 47 KB
. ﬂ CCM-5TIC-574 ENS Plantilla Servidor 115 10.inf Informacién sobre.. 5 KB
CCM-5TIC-576 ENS Servidor Exchange 2016 categoria media.infl Informacian sobre... 15 KB
)ﬁ CCM-5TIC-399418 EMNS incremental clientes medio.inf Informacién sobre... 110 KB w
7 elementos &=
Nota: Para copiar ficheros en carpetas protegidas por el sistema, el sistema le
solicitard una elevacién de privilegios. Haga clic en el botén “Continuar” y
pulse “Si"” con una cuenta la cual debe ser al menos administrador de dominio.
7. Ejecute la consola administrativa Usuarios y Equipos de Directorio Activo desde el
Administrador del servidor “Herramientas = Usuarios y Equipos de Active Directory”.
Nota: Si no estd iniciado el Administrador del servidor, puede iniciarlo desde el
menu de inicio. Si lo inicia por primera vez, el control de cuentas de usuario le
solicitard permiso para iniciar el administrador del servidor.
8. En la consola, cree una nueva unidad organizativa denominada “Servidores

Exchange” dependiendo de la unidad organizativa “Servidores”, tal y como se muestra
en laimagen.

j Usuarios y equipos de Active Directory [DC01.de
» [ ] Consultas guardadas
w fﬂ dorminio.local
% || Builtin
5 2 Clientes Windows 10
] Computers
2 Domain Controllers
[ | ForeignSecurityPrincipals
] Managed Service Accounts
(2] Microsoft Exchange Security Groups
2] Servidores
» [ Servidores 115 10
é Servidores Exchange I

v ] Users

£ % W W v W

< >

Nota: En este ejemplo se crea la nueva unidad organizativa bajo “Servidores”.
Modifique este paso de acuerdo con las necesidades del entorno de su
organizacion.
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. Una vez creada la nueva Unidad organizativa, deberd mover los servidores que
contengan Exchange Server 2016 a la unidad organizativa “Servidores Exchange”.
Para ello, deberd hacer clic botén derecho sobre "Mover” en el servidor que desee
ubicar en la nueva unidad organizativa.

] Usuaries y equipos de Active Directory - O >
Archive Accién  Ver Ayuda
&’ 2E FB|IXEE2 HEIPaETE%R

j Usuarios y equipos de Active Directory [DCO1.de|| Nombre Tipo Descripcion
» | Censultas guardadas

Equipo

deminie.ecal
w ﬁ ominic.loca Agregar a un grupo...

5 [ | Builtin
5> 2] Clientes Windows 10 Deshabilitar cuenta
» || Computers Restablecer |a cuenta
5 2] Domain Controllers I e I
» || ForeignSecurityPrincipals Administrar
» [] Managed Service Accounts
» (] Microsoft Exchange Security Groups Todas las tareas >
w o Servidores

=1 Servidores IS 10 Eoitay

[Z] Senvidores Exchange Eliminar
» [ Users Propiedades

< >
Ayuda

Mueve |a seleccidn actual a otra unidad organizativa.

Nota: Si ha seguido los pasos de la guia “CCN-STIC-574 Implementacion del ENS
en IIS 10 sobre Windows Server 2016" el servidor se encontrard bajo la unidad
organizativa “Servidores IIS 10".

10. | A continuacion, seleccione la unidad organizativa “Servidores Exchange”.

Maowver >

Maver el objeta dentro del contenedor:

=23 dominio
-7 Buittin
-2 Clientes Windows 10
:l Computers
[#-/2] Domain Cortrollers
[ ForeignSecurityPrincipals
:| Managed Service Accounts

[E&l] 5ervidores Exchangs
i BE-E] Servidores I
-] Users

I Aceptar I | Cancelar |

11. | Cierre la herramienta de “Usuarios y equipos de Directorio Activo”

12. | Una vez redlizada la preparacion del Directorio Activo que dard servicio a Exchange
Server 2016, deberd redlizar el resto de preparacién y configuracién de politicas de
seguridad. Para ello, inicie la consola de administracién de directivas de grupo desde
el Administrador del servidor en el menuU “Herramientas = Administracion de directivas
de grupo”.
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13. | Desde la consola de administracién de directivas de grupo, cree un nuevo objeto de
directiva de grupo en la unidad organizativa recién creada “Servidores Exchange”,
haciendo clic con el botdn derecho en el menu “Crear un GPO en este dominio y
vincularlo aqui...".

3, Administracion de directivas de grupo - O X
grup
= Archive  Accion  Ver  Ventana Ayuda -8 %
H y
«= | nFBalEBclHm

v 3 dominie.local
= CCM-STIC-570A ENS incremental Deminio categoria media
= Default Domain Pelicy

>

dominio.local
Estado (bjetos de directiva de grupo vinculados  Herencia de dirElIlZ‘

> 'ih C|IEI"It.E§ Windows 10 Esta paginz muestra el estado de |a replicacian de Active Directory y
» (2] Domain Controllers SYSVOL para este dominio en relacién con la directiva de grupa.

» (3] Microsoft Exchange Security Groups

~ |2 Servidores Detalles del estado

= CCM-STIC-570A ENS incremental Servidores miembro categoria media (¥) DCO1.dominioJocal es el cortrolador de d... Cambiar :
» 2 Servidores Exchange -
» o) Servidores 1510 Crear un GPO en este dominio y vincularle agur.. I

> Er Objetos de directiva de ¢ Vincular un GPO existente...
> [ Filtros WMI

Blequear herencia

Crear un GPO en este dominio y vincularlo Actunlzacionide dnectva e arupo D

14. | Escriba el nombre de la GPO "CCN-STIC-576 ENS Incremental Servidores Exchange 2016
categoria media” y haga clic en el botdn “Aceptar”.

Muevo GPO >

MNaombre:
JCM-STIC-576 EMS Incremental Servidores Exchange 2016 categonia rnediEI

GPO de inicio de origen:

|{ningunn:l o |

I Aceptar I | Cancelar |

15. | A continuacién, se va a vincular la GPO “CCN-STIC-574 ENS Incremental lIS 10" de la
guia “CCN-STIC-574 Implementacion del ENS en IIS 10 sobre Windows Server 2016", en
la unidad organizativa “Servidores Exchange” creada en pasos anteriores.

16. | Pulse botdn derecho sobre la unidad organizativa “Servidores Exchange” y haga clic
sobre “Vincular un GPO existente...”.

2L Administracién de directivas de grupo - m} X
5L Archivo Accion  Ver Ventana Ayuda - 8 X
L ol ANa) s (W =RAENER 7 B

v _fj dominio.local ~ || dominio.local

i/ CCN-STIC-5704 ENS incremental Dominio categoria media

Estado  Objstos de directiva de grupo vinculados  Herencia de dll’ElIIz‘
=i/ Default Domain Policy

: i:‘ Chehtes Windows 10 Esta pagina muestra &l estado de la replicacion de Active Directory y
» |21 Domain Controllers SYSVOL para este dominio en relacién con la directiva de grupo
> [2] Microsoft Exchange Security Groups
~ 2] Servidores Detalles del estado
o[ CCN-STIC-570A ENS incremental Servidores miembro categoria media (V) DCOA dominio Jocal es & controlador de d..Cambiar :
» |2 Servidores Exchange -
> 4] Servidores IS 10 Crear un GPO en este dominio y vincularlo aqur...
» 5} Objetos de directiva de gI Vincular Ln GPO exitenten I

> [ Filtros WMI

Seleccionar un GPO existente y vincularlo o

Bloquear herencia

Actualizacion de directiva de arupo...
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17. | A continuacién, seleccione el objeto de directiva de grupo: “CCN-STIC-574 ENS
Incremental lIS 10” y pulse sobre “Aceptar”.

Seleccionar GPO

Buscar en este dominio:

dominio. local

Objetos de directiva de grupo:

o
MNombre

CCN-STIC-570A EMS incremental Controladores de Dominio categ...

CCN-5TIC-576 ENS Incremental Servidores Exchange 2018 cateq...
Default Domain Controllers Palicy
Default Domain Palicy

I Aceptar I | Cancelar |

18. | Para que la aplicaciéon de las directivas se realice en el orden correcto, aseguUrese de
que la directiva "CCN-STIC-576 ENS Incremental Servidor Exchange 2016 categoria
media” aparezca en primer lugar. Para ello seleccione, dentro de la unidad
organizativa, la directiva "CCN-STIC-576 ENS Incremental Servidor Exchange 2016
categoria media” y a continuaciéon, haga clic sobre la flecha doble hacia arriba para
que se situe en primer lugar del orden vinculos, tal y como se muestra en la imagen.

3, Administracion de directivas de grupo - O X
grup:

= Archive  Accion  Ver  Ventana Ayuda -8 %

& '

= x5 6| H
v &4 dominiolocal ~ || servidores Exchange
] CCN-STIC-570A ENS increr I Objetos de directiva de gupo vinculados I Herencia de directivas de grupo  Delegacion
= Default Domain Pelicy -
» (2] Clientes Windows 10 Orden
» (@] Domain Controllers
» (4] Microsoft Exchange Security
~ 3] Servidores
| CCM-STIC-570A ENS inc

5| Servidores Exchange

> [5f Objetos de directiva de grup » <
< >

GPO Bxigido Vinculo habiltado

>

19. | A continuacién, edite la GPO: “"CCN-STIC-576 ENS Incremental Servidores Exchange
2016 categoria media” creada anteriormente haciendo clic con el botén derecho en

ella y seleccionando el menu "“Editar”.

1=, Administracién de directivas de grupo - ] x
2L Archive  Accign  Ver Ventana  Ayuda - 8 %
5| 2o B XEGE HE
v {2 Servidores Exchange; jl [1eesvicoresiExchange
| CCN-5TIC-574 ENS Incrernental 115 10 Objetos de directiva de grupo vinculados  Herencia de directivas de arupo Delm
| CCM-STIC-576 ENS Incremental Servidores Exchange 2016 categoril -
> = Editar... I Od... GPO
> [5 Objr Bxigido “= | 1 CCN-STIC-576 ENS Incremental Servidorss Exchange 2016 catey
% Filt 3 -STIC
> Lo Filtr gy o habilitado N 2 i CCN-STIC-574 ENS Incremental 115 10
» [F GPC
>

[ Sitios Guardar informe... v o le
£

MNueva ventana desde aqui

Abrir el editor de
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20.

Expanda el nodo “Configuracién del equipo - Directivas & Configuracién de Windows
- Configuracion de seguridad”.

Sequridas

Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

Descripcion ‘

21.

A continuaciéon, haga clic con el botdn derecho sobre “"Configuracién de seguridad”
y seleccione en el menU contextual la opcién “Importar directiva...”.

&= ||

=[ Editor de administracién de directivas de grupo - O bt
grup

Archive  Accien  Ver  Ayuda

E= HmE

=] Directiva CCN-STIC-576 ENS Incremental Servidores Exchi A
w i Configuracién del equipo .
v [ Directivas Seleccieone un elemento para ver su Nombre

» [] Configuracién de software

w [ Configuracion de Windows i Configuracién de usuario

5 || Directiva de resolucién de nombres

| Scripts (inicie o apagado)

> Impresaoras implementadas
> Configuracidn de sequridad
>

descripcién. i Configuracién del equipo

| Abrir
)_ = I Importar directiva... Ias de direc
5[] Pr —
v ﬁ; Config Exportar directiva...
5 ] Dire Volver a cargar v
< > - .
Ayuda Extendldo/{Estandar/

Importa un arclive ue pranona a este vy ue unectiva,

22

Importe la plantilla de seguridad “*CCN-STIC-576 ENS Servidor Exchange 2016 categoria

media.inf”

“C:\Windows\Security\Templates” y haga clic en botdén “Abrir".

que previamente debe haberse copiado en la ruta

=f Importar la directiva desde x
Buscar en: I templates vI & W s g
MNombre - &

CCM-STIC-5704 ENS incremental DC categoria media.inf

CCM-5TIC-570A ENS incremental dominio categoria media.inf

CCM-STIC-5704A ENS incremental servidores categoria media.inf

CCM-STIC-574 EMNS Plantilla Servidor 115 10.inf

CCMN-STIC-576 ENS Servidor Exchange 2016 categoria media.inf I
CCM-5TIC-399A418 ENS incremental clientes medic.inf v
< >

i e R

Nombre:  [CCN-STIC-576 ENS Servidor Exchange 2016 categoria mediai) | Abir |

Tipo: |Piantilladeseguridadl:ir1f} "’| | Cancelar |

[] Limpiar esta base de datos antes de importara

23.

Cierre la politica una vez que se haya realizado la importacién de la configuracion de

seguridad.
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Descripcion ‘

24. | Seleccione la nueva politica de grupo configurada y vaya a la pestaia “Ambito” que
se encuentra en el panel derecho.

= Administracién de directivas de grupo - O >
grup
5 Archivo  Accien  Ver \Ventana Ayuda -8 %
o= nE XEH
- &4 dominio.local # ||CCN-STIC-576 ENS Incremental Servidores Exchange 2016 categori:
g ;;N-iT[I}(-S?QA})ENF incremental Dominio categoria media -m Detalles  Corfiguracion  Delegacion
i, au omain Folicy .
> 2 Clientes Windows 10 Vinculos
» [& Domain Controllers Mostrar vinculos en esta ubicacion: | gominio local ~
» [2] Microsoft Exchange Security Groups Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO
w 3] Servidores — = — - -
i CCN-5TIC-570A ENS incremental Servidores miembro categoria media Ubicacién Exdgido Vinculo habiitada F
~ |2 Servidores Exchange [ Servidores Exchange No Si d
= CCN-STIC-574 ENS Incremental 115 10
#:/ CCN-STIC-576 ENS Incremental Servidores Exchange 2016 categoria media I < >
s [2] Seniidores (15 10 P g wdad .
> [ Objetos de directiva de grupo o
s [y Filtros Wl La configuracién en este GPO solo se puede aplicar a los grupos, usuarnios y equipos siguientes:
> (3 GPO deinicio Nombre .
i Sities 2 Usuarios autentificados
¥ Modelado de directivas de grupo
¢ Resultados de directivas de grupe W | Agregar... | | Quitar Propiedades
< >

25. | En la opcién de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opciéon “Quitar”.

S Administracién de directivas de grupo - O x
grup
= Archivoe  Accién  Ver Ventana Ayuda - 8 x
!
| nm 6| HE
&4 dominio.local # || CCN-STIC-576 ENS Incremental Servidores Exchange 2016 categori:
g [C}EfN—;‘;tT[I}CfS?OA:N‘S incremental Dorninio categoria media Ambito  Detalles Configuaciin | Delegacn
i ault Domain Policy i
5 (5] Clientes Windows 10 Vinculos
» (2. Domain Controllers Mastrar vinculos en esta ubicacion® | dominio local ~ ‘
» [&] Microsoft Exchange Security Groups Los siguiertes sitios, dominios y unidades organizativas estan vinculados a este GPO
w 3] Servidores . N "
iai, CCM-STIC-370A ENS incremental Servidores miembro categoria media Ubicacién Exgido Vinculo habiitado F
~ (G Servidores Exchange & Servidores Exchange No Si d
i/ CCM-STIC-574 ENS Incremental 1IS 10
5] CCN-STIC-576 ENS Incremental Servidores Exchange 2016 categoria media i 2
> (2] Servidores 115 10 = - od .
> [ Objetos de directiva de grupo 9
s [y Filtros WMI La corfiguracian en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
> g GPO deinicio Nombre -
g Sitios [F¥Ususrios autertificados
¥ Modelado de directivas de grupo
| Resultados de directivas de grupe v | Agregar... | I Quitar I Propiedadss
< >

24. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacién.

27. | Pulse "Aceptar” sobre la advertencia que se mostrard en una ventana emergente.

Administracion de directivas de grupo *

Group Policy requires each computer account to have permission to

! read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=843010

I Aceptar I| Cancelar
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28. Una vez quitado, pulse el botén “Agregar..."”.

CCN-STIC-576 ENS Incremental Servidores Exchange 20186 categ
Ambite  Detalles Configuracién  Delegacisn
Vinculos

Mastrar vinculos en esta ubicacian:

dominio local ~ |

Los siguientes stios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacian Exigido Vinculo habiltado

[&] Servidores Bxchange No Si

£ >
Filtrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguier

Nombre

29. | Infroduzca como nombre “ENS servidores Windows 2016 categoria media”. Este grupo
corresponde con el generado en la aplicacion de la guia codificada como
“CCN-STIC-570A". A continuacién, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo X

Seleccionar este tipo de objeto:

|U5uario. Grupo, o Entidad de seguridad integrada ‘ | Tipos de objeto... |

Desde esta ubicacion:

|daminio.loca| H Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (giemplos):

I_ENS servidores Windows 2016 cateqoria media I Comprobar nombres

|Dpcionesa\ranzadas... | I Aceptar || Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, deberd adaptar
estos pasos a su organizacion.

30. | Pulse con botdn derecho sobre la unidad organizativa “Domain Controllers” vy
seleccione “Crear un GPO en este dominio y vincularlo aqui...”.

(=L Administracién de directivas de grupe - [m} X
12 Archivo  Accién  Ver Ventana Ayuda - & %
e 2@ 8 XE G| B

2L Administracién de directivas de grupo ~ || Domain Controllers
v A Bosque: dominio.local

v [Z% Dominios -
v f_g deminio.ocal Ordend... GPO Exigido Vinculo hz
i CCN-STIC-370A ENS incremental Deminio catego — 1 52/ CCN-STIC-570A ENS incremertal Cortroladores de Dom... No Si
iz Default Domain Policy 2 2/ Default Domain Controllers Policy Mo si
5| Clientes Windows 10 -
w0 2 Domain Controllers —

Crear un GPO en este dominio y vincularlo aqui..

Objetos de directiva de grupo vinculados — Herencia de directivas de grupe  Delegacion

Vincular un GPO existente...

Blogquear herencia
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31. | Infroduzca el nombre "CCN-STIC-576 incremental Controladores de Dominio Exchange
categoria media” y pulse "Aceptar”.

Muevo GPO >

Mombre:
576 ENS incremental Cortroladores de Dominio Bxchange categoria mediEI

GPO de inicio de origen:

| {ninguna) o |

I Aceptar I | Cancelar |

32. | Seleccione la GPO recién creada y pulse “Editar...".

5L Administracién de directivas de grupo - m} X
2L Archive Accion  Ver Ventana Ayuda - &8 x
= n@I XE| B
, Bosque: dominio.local ~ ||CCN-STIC-576 ENS incremental Controladores de Dominio E
E ;or:m\o.s. local Ambito  Detales Configuracién Delegacién

v 3 dominio.local .

=z CCM-STIC-570A ENS incremental Deminio categoria media Vi ns 3
= Default Domain Policy Mostrar vinculos en esta ubicacion: | dominio local v
5> 2] Clientes Windows 10 Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPC
~ |2 Domain Controllers ~
Ubicacion Exigido Winculo habilitac
5] Domain Controllers No Si
Editar... | < 5
’ % Exigido 1
> E
s B ~  Vinculo habilitado Filtrado de seguridad
N ::J Guardar informe... La configuracién en este GPO solo se puede aplicar a los grupos. usuarios y equipos

33. | Despliegue el nodo “Directiva CCN-STIC-576 incremental Controladores de Dominio
Exchange categoria media - Configuracién del equipo - Directivas - Configuracion
de Windows > Configuraciéon de seguridad - Directivas locales & Asignaciéon de
derechos de usuario” y haga doble clic sobre la directiva “Administrar registro de
seguridad y auditoria”.

=[ Editor de administracién de directivas de grupe - O *
grup

Archive  Accién  Ver  Ayuda

== HEXEE HE

L=[ Directiva CCM-STIC-576 ENS incremental Controladeres de & || Directiva - Configuracién de directivi
v i C_onfi.gura.cién del equipo - Actuar como parte del sistema operativo No estd definido
va D_IrECtIVE.S L. Adminishal registro de seguridad y auditoria Mo esta definido
’ :l Eon?gurac!?n :E\S’:}‘t\:are 5] Agregar estaciones de trabajo al dominio Mo esta definido
v __:I :f:nDli?:cri::Iao:e reeso::ci‘:ﬁ:sde nombres [4iz] Ajustar las cuotas de la memoria para un proceso Mo esta definido
] Scripts (inicio o apagado) iz Apagar el sistema Mo esta definido
s p= Impresoras implementadas \Jz| Aumentar el espacio de trabajo de un procese Mo esta definido
v ii Configuracién de sequridad 17y Aumentar prioridad de programacion Mo estd definido
3 ;a Directivas de cuenta iz Blogquear paginas en la memoria Mo esta definido
" Ei Directivas locales /2| Cambiar |a hora del sistema Mo esta definido
5 :5 Directiva de auditoria \4iz) Cambiar la zona horaria Mo estd definido
> é Asignacion de ;:lechos de usuariol lJiz| Cargar y descargar controladeres de dispositive Mo estd definido
» L Upciones de seguridad l4iz| Crear objetos compartidos permanentes Mo esta definido
> _=j Registro de eventos 15y Crear objetos globales Mo esta definido

> (& Grupos restringidos ¥ || [l Crear un archivo de paainacién Mo esta definide v

£ > £ >
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34. | Marque la casilla “Definir esta configuracion de directiva:” y pulse sobre “Agregar
usuario o grupo...".
Propiedades: Administrar registro de seguridad y auditoria ? >
Configuracion de directiva de seguridad  Bxplicacisn
Administrar registro de seguridad y auditoria
Definir esta configuracidn de dirediva:l
I Agreqgar usuario o grupo. . I Quitar
I Aceptar I | Cancelar | | Aplicar |
35. | Pulse sobre “Examinar”.
Agregar usuario o grupo >
MNombres de usuaro v grupo
| I Examinar ... I
=
36. | Anadalos grupos “Administradores” y "Exchange Servers”. Pulse “Aceptar”.
Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X
Seleccionar este tipo de objeto:
|U5|.|arios. Cuentas de servicio, Grupos, o Entidades de seguridad irltes| | Tipos de objeto... |
Desde esta ubicacion:
|dominio.local | | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (giemplos):
r}\dministladores: Exchange Servers I Comprobar nombres
| Opciones avanzadas... | I Aceptar I | Cancelar |
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37. Pulse nuevamente sobre “Aceptar”.

Agregar usuario o grupo X

Mombres de usuario y grupo

DOMIMIOExchange Servers;Administradores | E“_.E:aminar... i

Aceptar | Cancelar |

38. | Para finalizar pulse sobre “Aplicar” y “*Aceptar”.

Propiedades: Administrar registro de seguridad y auditoria 7 x
Configuracion de directiva de segurdad | Explicacion

Administrar registro de seguridad v auditoria

Definir esta configuracidn de directiva:

Administradores
DOMIMICYEachange Servers

| Agregar usuarno o grupo... I Quitar

I Aceptar || Cancelar || Aplicar I

3%9. | Cierre todas las ventanas de administracion y borre la carpeta “C:\Scripts".

40, | Reinicie los servidores para que se hagan efectivos los cambios.
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2. PREPARACION DELIIS 10

Los pasos que se describen a continuacidén se realizardn en un servidor miembro del dominio
al que va a pertenecer el servidor Exchange Server 2016.

Paso ‘

41.

Descripcion

Inicie sesidn en el servidor miembro donde tenga instalado IIS 10 para agregar las
extensiones necesarias para el funcionamiento correcto de Exchange Server 2016.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesibn con una cuenta que sea “Administrador del
Dominio”.

42,

Cree el directorio “scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\Scripts”.
Si'los colocara en ofra ubicacion, tendria que editar los scripts para reflejar la
nueva ubicacion.

43.

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

44,

Se debe ejecutar el script que permite agregar extensiones al servidor IIS 10. Por lo
tanto, con el botdn derecho seleccione el fichero denominado “CCN-STIC-576 ENS
Extensiones adicionales Exchange 2016.bat” vy seleccione "“Ejecutar como
administrador”.

| = | Herramientas de aplicacion Scripts - O x
Inicio Compartir Vista Administrar o o
“ v A » Esteequipo » Discolocal (C) » Scripts » v D Buscar en Scripts »
Mombre Tipo Tamafio
# Acceso rapido
CCN-5TIC-5704 ENS Instalacion y eliminacion de roles Carpeta de archivos
E Este equipo [ CCN-5TIC-576 EMS Extensiones Adicionales Exchange 2016.bat Archivo por lotes .. 4 KBI
ey X i N nformacién sobre...
=¥ Red CCN-5TIC Abrir Inf i b 15KB
- i -STICH - nformacién sobre...
1] CON-STIC Editar Inf b 15KB
1 K i . nfermacion sobre...
fx] CON-STIC Imprirnir Inf b 15KB
5elementos 1 elemento seleccionado 3,33 G Ejecutar como administrador =l
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45, | El control de cuentas de usuario le solicitard elevacion de privilegios.

Control de cuentas de usuario *

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

ﬁ Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

46, | Aparecerd la siguiente pantalla. Pulse una tecla para continuar.

Bl C\Windows\System32icmd.exe - O X

Presione una tecl:

Nota: Si fras la ejecucion del script aparece un mensaje de error advirtiendo de
gue no se puede agregar una entrada de coleccién duplicada, significa que
este procedimiento se ha readlizado anteriormente. Omita dicho error y
continUe con la ejecucién del siguiente paso.

B Seleccionar C\Windows!\System32\cmd.exe — m] 3%

na entrada de ¢ n duplicada

na entrada de c duplicada

na entrada de colecc duplicada

na entrada de duplicada

47. | Cuando haya finalizado la ejecucién, pulse una tecla para cerrar la ventana.
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Paso ‘ Descripcion ‘

48. | Compruebe que se ha aplicado correctamente la configuracién de las extensiones,
para ello, dirjase al administrador de lIS dentro del desplegable "Herramientas” del
“Administrador del servidor”.

-ﬁ Administrador del servidor

a4 Pane| = I.\SI I I' Administrar Herramientas  Ver Ayuda

Actualizacion compatible con clisteres

Administracion de equipos

Administracidn de impresién

i Servidor local o C 0 nﬁ g ura Administrader de clisteres de conmutacién por error

ii Todes los servidores I Administrador de Internet Information Services (115) I
IS INICIO RAPIDO Administrader de Internet Information Services (11S) 6.0

- o i 2 Agregarr Centro de administracion de Active Directory

WE Servicios de archivos y... I

Configuracion del sistema

3 AgreQar g Copias de seguridad de Windows Server

49. | Compruebe que se ha aplicado correctamente la configuracién de las extensiones,
para ello, dirfjase al administrador de IIS, seleccione la opcidén “Filirado de solicitudes”
y en el menu situado en el lateral derecho, pulse "Abrir caracteristica”.

qﬁ Administrador de Internet Information Services (1I5) - O =

€ 5 |95 0 SVRO » | & = @ -
Archivae  Ver  Ayuda

Conexiones Acciones

es' H & e‘;’ Paglna prlnC|pa| de SVRO1 I Abrir caracteristica I

CE ﬂ Péslna deinicio E ; E A artode | Agrupar por: ministrar servi
ltro: 2| 3 Administ: rvidor
~ a SVRO1T (DOMIMIO admin) o ! il il % Reiniciar

™4

i
iy Grupos de aplicaciones s P .
> -[& Sitios £ 'L'b — B Iniciar
E | =l
2| v ] B Detener
i e—-J-n E& Legl
Almacenamie.. Asignaciones de  Autenticacién  Certificados de Ver grupos de aplicaciones
en cachéder. controlador senvidor Ver sitios

Obtener nuevos compenentes

@ ) q;I:i— de plataforma web
/] = @ ~yuda
Compresidn Documente  Encabezados de  Examen de
predeterminado  respuesta HTTP directorios
= |1 & o
Filtrado de Filtros ISAPI Médules Paginas de
zolicitudes errores W
Liste 9
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50. | Compruebe que las extensiones de nombre de archivo especificas para Exchange
Server 2016 estdn configuradas correctamente en la columna “Permitido” en “True”.
Para ello dirjase a la pestana “Extensiones de nombre de archivo”.

- .ashx
- s
- .Owa
- SvC
- .eot
- .owa2
- slab
- .Aasmx
- .check
- .eds
i’a Administrador de Internet Information Services (1IS) — O x
e 5 (%) sy | & = @ -
Archive  Ver  Ayuda
qi! Filtrado de solicitudes -
as' lt' &: 4 ® La caracteristica Filtrade de
&5 Pégina de inicio . ) ) solicitudes solamente acepta
\1’ "qg SV?N]‘I (DOMINIO\adrmin) Use esta caracteristica para configurar reglas de filtrado, I:: ::(::Ri‘o::: ::tg:mbre
Q Grupos de aplicaciones [ Bxtensiones de nombre de archivo | Reglas 9 Segmentos ocultos lﬂm incluidas en la lista y tienen
» (@] Sitios Exten;i{); dear.. Permiti... A la opciélj de permision
establecida en True.
.ashx True
Js True Acciones
.owa True Permitir extensién de nombre
sve True de archivo...
H# True Denegar extension de nombre
q True de archivo...
.E01
.owa2 True X Quitar..
slab True Modificar configuracion de
caracteristica...
.asmx True
.check True @ Ayuda
il True
xml True
L35 True v
[ Vite Crecteins | - Vits Contenide
Configuracidn: 'localhost’ applicationHost.config ‘j:;

Nota: En caso de que no aparezca reflejada alguna de las extensiones de
nombre de archivo arriba referenciadas, deberd crearlas a mano a través del
menu “Acciones” situado a la derecha.

51. | Una vez readlizada la comprobacién cierre el administrador de Internet Information
Services.
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3. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacién de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacion puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracién. Las plantillas de seguridad que se han configurado tienen en
consideracién los puntos tratados en el Esquema Nacional de Seguridad para la categoria
media. No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacién y debe tomarse en consideracién su adaptacién paulatina
como, por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracién que deberdn aplicarse.

Nota: Todas las recomendaciones de seguridad indicadas en la presente guia deben
ser adaptadas al entorno de su organizacion. Se aconseja realizar las pruebas
pertinentes en un entorno de preproduccion antes de ser incluidas en su entorno de
produccion.

3.1. IDENTIFICACION

Es recomendable que los accesos a los buzones estén completamente controlados vy
registrados, por ello se deberd usar el directorio activo para la creacion de usuarios. Exchange
Server 2016 facilita la creacién de usuarios de directorio activo infegrando en su propio panel de
administracién toda la creacion y gestion del usuario sincronizdndose automdticamente con el
directorio activo de su organizacién.

Paso ‘ Descripcién ‘

52. | A continuacién, deberd iniciar sesidn en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se readlizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

53. Pulse sobre “Internet Explorer” en |la barra de tareas.
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Paso ‘ Descripcion

54, | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

: IS_@ hitps://SVR01/ecp P2~ ')I (& Configuracién de segurida.. *

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

o Configuracion de seguridad mejorada de Internet Explerer esta actualmente habilitada en el servidor. Con ella se
B configuran una serie de valores de seguridad que definen el modo en que los usuarios exploran sitios web de Internet
/ / b ‘ e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
seguridad. Para obtener un listado completoe de los valores de seguridad de esta configuracion, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.

Bt Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer y restringir el acceso a recursos de red, como archivos en recursos compartidos de convencion de
nomenclatura universal (UNC). Si desea explorar un sitio web que requiera la funcionalidad de Internet Explorer que

% se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
1=

obtener mas informacidn, consulte Administrar |la configuracién de seqguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp” donde “SVRO1"” es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

55. | Inicie sesion en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

‘ Deminio\nombre de usuario:

dominic\admin

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.

56. | Seleccione en la pestana “destinatarios” en la opcidn de “buzones” un nuevo “Buzdn
del usuario”.

[J cEmpresa Office 365 admin v ? -
- - s
Centro de administracion de Exchange
I destinatarios I Ibuzonesl grupos recursos contactos compartido  migracion
permisos
. . W P |
administracion de -’. Ll
cumplimiento TIPODEBUZON  DIRECCION DE CORREQ ELECTRONICO
. Buzén vinculado =
organizacion suario admin@dominio.loca B
ganzac admin E
proteccion Buzén del usuario v
admin@dominio.local
:‘UJO de correo Selecdonados 1 de un total de 1
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Paso ‘ Descripcion ‘

57. | A continuaciéon, documente los datos del nuevo buzdn que desea crear, una vez
documentado pulse sobre “Guardar”.

(& Buzdn de usuario - Internet Explorer - O x

nuevo buzén de correo de usuario

Alias:

adminExchange

O Usuario existente

| >

Examinar...

® Nuevo usuario

Mombre:

|a|:|min Exchange |

Iniciales:

Apellidos:

*MNombre para mostrar:

|a|:|min Exchange |

*Mombre:

|a|:|min Exchange |

.

*Nombre de inicio de sesion del usuario:

Unidad organizativa:

I Guardar I| Cancelar

®100% -

Nota: También se pueden crear un buzdn a un usuario existente en el directorio
activo, en este ejemplo se crea un usuario nuevo con su correspondiente
buzodn.

58. Una vez creado el nuevo usuario y buzdn es posible modificar mds caracteristicas
editdndolo. Para ello seleccione el buzdn que desea editar y pulse “Modificar”.

[] Empresa Office 365 admin v ? =

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido  migracion
permisos
o - b o .
administracion de + WP e
cumplimiento MOMERE PARAMOST... & TIFODEBUZON | DIRECCION DE CORRED ELECTRONICO
organizacion admin Usuario admin@dominio.local .
“ admin Exchange ~
admin Exchange Usuario adminExchange@dominio.locl
proteccion Buzén del usuario

adminExchange@dominic.local

flujo de correo
Seleccionados: 1 de un total de 2

Centro Criptolégico Nacional




Sequridas

CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

59. | Enla siguiente pantalla puede anadir todos los datos adicionales necesarios para su
organizacién, para ello debe navegar por las diferentes opciones situados en el panel
izquierdo. Para finalizar pulse sobre “Guardar”.

@ Editar buzdn de corree de usuario - Internet Explorer — O H

admin Exchange

» General
Nombre:

Uso del buzdn
|admin Exchange |

Informacion de contacto N
Iniciales:

organizacion | |

Direccién de correo

A Apellidos:
electronico

Caracteristicas de buzdn
*Mombre:

Miembro de

admin Exchange |

Sugerencia de correo

, *Nombre para mostrar:
electronico

|a|:|min Exchange |

Delegacion de buzones
9 *Alias:

adminExchange |

*Nombre de inicio de sesion del usuario:

adminExchange | @ |dom'|nio.|ocal V|

[] Pedir &l cambic de contrasefia en el siguiente
inicio de sesidn

[ Ocultar de las listas de direcciones

Mas opciones...

I Guardar I ‘ Cancelar

#100% v

3.2. ASIGNACION DE PERMISOS Y ROLES

Antes de poder aplicar diferentes mecanismos de auditoria y conformidad, debe tener
presente que determinadas funcionalidades requieren de la obtencidon de permisos especificos
para la realizacién de las operaciones. La asignacién de dichos permisos se basa en el modelo
RBAC (Role Based Access Control). Dicho modelo tiene su base fundamental en la pertenencia
a grupos y a la aplicacion de directivas sobre dichos grupos.

Asi mismo, este modelo permite establecer una jerarquia de roles segregados, de tal forma
gue algunos usuarios de la organizacion pueden realizar tareas de administracién del servidor, a
la vez que otros pueden asumir la funcionalidad de auditores del sistema.

La administracion de roles y permisos se puede readlizar a través de la consola Web de
administracion (Exchange Control Panel) o bien a través de cmdlets de PowerShell. Para una
mejor comprension, este anexo mostrard cémo realizar dichas acciones a través del entorno
grdfico via Web.

Nota: Si desea crear mds informacion sobre la administracién de roles y permisos visite la
siguiente web: https://technet.microsoft.com/es-es/library/jj657511 (v=exchg.150).aspx.
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60.

Descripcion

A continuacion, deberd iniciar sesiéon en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracién de Exchange, se puede readlizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se readlizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

61.

Pulse sobre “Internet Explorer” en |la barra de tareas.

62.

Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

- >

Ig_@ https://SVRO1/ecp L~ ')I @ Configuracién de segurida... }U"D ‘{? 22 2

frac)

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

- Configuracién de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
5 configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
{/ X e intranet. La configuracién reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
— seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracidn, consulte Efectos de la
configuracion de sequridad mejorada de Interet Explorer.
= Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el accese a recursos de red, como archives en recursos compartidos de convencion de
nomenclatura universal {(UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusidon de las zonas Intranet local y Sitios de confianza. Para
| S obtener mas informacidn, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp” donde “SVRO1"” es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

63.

Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

Dominic\nombre de usuario:

-

dominighadmin |

Contrasefia:

| |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.
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64. | Seleccione el enlace "Permisos” para configurar los permisos RBAC.
Centro de administracion de Exchange
destinatarios I roles de administradorl roles de usuaric  directivas de Outlook Web App
permisos I
administracién de +AsamER PR
cumplimiento NOMBRE .
oxganizacen [CompirceHorsgomert |
Delegated Setup
proteccién Discovery Management D Este grupo de roles permitiré que un usuario |:
especificado, responsable del cumplimiento,
- Help Desk configure y administre adecuadamente la
flujo de correo Hygiene Management configuracion de cumplimiento en Exchange
o Organization Management segln sus directivas.
movil gr o
Public Folder Management W Roles asignados (V]
carpetas pdblicas Recinien  Mananemen t
Seleccionados: 1 de un total de 14
Nota: Desde este menU se pueden asignar roles de administrador
predeterminados a grupos nuevos o existentes en la organizacion, o también
se pueden crear nuevos roles de administrador con permisos especificos.
65. | Por ejemplo, el rol denominado “Discovery Management” o administracién de la

deteccién tiene asignados los permisos necesarios para trabajar con la retencion legall,
asi como la suspensidn y exhibicidn de datos electrénicos. Estos permisos incluyen la
realizacién de busquedas de buzones en la organizacion para obtener datos que
cumplan determinados criterios y la configuracién de retenciones legales en los
diferentes buzones de correo.

NOMERE -

Compliance Management DiSCOVEI’y Management A

Delegated Setup [

Discovery Management Los r.ni.embr.o_s de este grupo de roles de
administracién pueden realizar blsquadas

Help Desk de buzones en la organizacién de Exchange

Hygiene Management para encontrar datos que cumplan con los
o criterios especificados.
Organization Management

Public Folder Management .
Roles asignadaos

Legal Hold
Records Management Mailbox Search

Recipient Management

Security Administrator

Security Reader Miembros

Server Management

-
UM Mar agement Administraco por
Wiew-Only Organization Ma agement dominio.loca
y Urganizan inic.l I/Mlicrosoft Exchange Security G

Centro Criptolégico Nacional




Seguridad

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

66. | Porofrolado, el rol denominado “Records Management” o administracién de registros,
incluye otra serie de permisos asignados relativos a las capacidades de auditoria. A
continuacién, a modo de ejemplo, se va a asignar dicho rol a un grupo de seguridad
de Directorio Activo. Para ello, seleccione el rol “Records Management” y pulse el
botdn “Modificar”.

[] Empresa Office 365 admin v 2 «

Centro de administracion de Exchange

destinatarios roles de administrador roles de usuario  directivas de Qutlook Web App
permisos
. = s
administracion de I]ll BLrE
cumplimiento NOMERE .
e C li M nt
organizacion ompliance Manageme Records Management ~
Delegated Setup
proteccion Discovery Management Los miembros de este grupo de roles de
administracién pueden configurar funciones
Help Desk de cumplimiento, como etiquetas de

flujo de correo Hygiene Management directiva de retencisn, clasificaciones de

. mensajes y reglas de transporte entre otros.
Organization Management

maovil

Public Folder Management Rol . d

X 0les asignados

carpetas piblicas Recipient Management Audit Logs

Records Management Journaling
mensajeria unificada Security Administrator Message Tracking

, Retention Management

Security Reader Transport Rules —

servidares Server Management
L UM Management

Hiorido Miembros

View-Only Organization Management

Administrado por

&7. | A continuacion, en la seccidon “Miembros”, podrd agregar un grupo de seguridad de
Directorio Activo pulsando en el botén “+".

& Grupo de funciones - Internet Explorer - O *

Records Management

NOMBRE . S
T

Journaling
Message Tracking
Retention Management V]

Tranznnrt Rilec

Miembros:

_

NOMBRE MOMBRE PARA MOSTRAR &

<

Guardar ‘ | Cancelar

0% -
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48. | En la pantalla de seleccién, localice las cuentas de usuarios o grupos de seguridad
universales que se desean anadir y pulse el botén “Agregar”. Por ejemplo, seleccione
el grupo "“Help Desk” y pulse en el botdn "“agregar” y “aceptar”.

& Seleccionar miembros - Internet Explorer - O *

| e

NOMERE 4 | MOMERE PARA MOSTRAR CARPETA

Discovery Management dominic.local/Microsoft Exchange Secunity Groups

Enterprise Domain Control... dominic.local/Users ~

Exchange Online-Applicati... dominic.local/Users

Exchange Servers dominic.local/Microsoft Exchange Security Groups

Exchange Trusted Subsyst.. dominio.local/Microsoft Exchange Security Groups

Exchange Windows Permi... dominio.local/Microsoft Exchange Security Groups

Exchangelegacylnterop dominio.local/Microsoft Exchange Security Groups
dominio.locl/Microsoft Exchange Security Groups

Hygiene Management dominic.local/Microsoft Exchange Security Groups

Managed Availability Serv... dominio.local/Microsoft Exchange Security Groups

Organization Management dominio.local/Microsoft Exchange Security Groups V)

Public Falder Mananemeant Arminin lncal Microsnft Fychanne Securbe Groune

Seleccionados: 1 de un total de 27

agregar -> | IHeIp Desk[quitar]; I

I Aceptar || Cancelar |

Nota: Para que los grupos de seguridad del Directorio Activo aparezcan en
esta ventana de seleccién, deben ser grupos universales. Los grupos globales
o locales no serdn visibles.

Muevo objeto: Grupo X

% Crear en:  dominio.local [Users

Mombre de grupo:
| Ejemplo |

Mombre de grupo (anterior a Windows 2000):

| Ejemplo |
Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(O Global () Distribucién

| Aceptar I | Cancelar
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469. | A continuacién, pulse sobre el botén "Guardar” para hacer efectivos los cambios.

Records Management

NOMERE -

<[ 1>

Audit Logs

Journaling

Message Tracking
Retention Management

Tranennrt Rules

Miembros:
MNOMEBRE MNOMBRE PARA MOSTRAR &

Help Desk

@ Grupo de funciones - Internet Explorer —

[m] hed

<|

I Guardar I | Cancelar

#100% v

Centro de administracion de Fxchange

permisos I
s o
administracién de +7a e
cumplimiento NOMERE N

proteccion
flujo de correo

mavil Seleccionados: 1 de un total de 1

destinatarios roles de administrador directivas de Outlook Web App

organizacion DefaultRole Assignment Polcy 2

70. | A confinuacién, tfambién puede crear grupos de roles de usuario para ello dirijase a la
pestana “permisos” y después a la pestana “roles de usuario”.

1] cEmpresa  Office 365 admin v 9 =

Esta directiva otorga a los usuarios finales
permisos para establecer sus opcicnes de
Qutlook en la Web y realizar otras tareas de
administracién.
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71. | Es posible modificar el grupo de roles de usuario por defecto, pulse sobre el grupo
“Default Role Assignment Policy” y a continuacién, seleccione “Modificar”.

(] Empresa Office 365 admin v ? ~

Centro de administracion de Exchange
destinatarios roles de administrador  roles de usuario  directivas de Outlock Web App
permisos
. e s
administracién de +I]]I Ld
cumplimiento NOMEBRE .
organizacion Default Role Assignment Poli . .
0 Defalt ol Assrmment Pocy A
proteccion Esta directiva otorga a los usuarios finales
permisos para establecer sus opciones de
fuio d Qutlock en la Web y realizar otras tareas de
ujo de correo administracién.
mavil Seleccionados: 1 de un total de 1

72. | A continuacion, se pueden modificar los campos que sean necesarios para adaptarlos
a los requerimientos de su organizacioén y pulse “"Guardar”.

@ Directiva de asignacién de funciones - Internet Explorer — [m| X
Default Role Assignment Policy

*MNombre:

|befau|t Role Assignment Policy x |

Descripcitn:

Esta directiva otorga a los usuaries finales permisos
para establecer sus opciones de Outlook en la Web y
realizar otras tareas de administracion.

Informacion de contacto:

MyContactinformation
Este rol permite que los usuarios modifiquen su
informacién de contacto, por ejemplo, la
direccién y los nimeros de teléfono.

| MyAddressinformation

| MyMobilelnformation

I Guardar I | Cancelar

H100% v
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Paso ‘ Descripcion ‘

73. Del mismo modo es posible crear un grupo de roles de usuario nuevo, para ello
seleccione la pestana “roles de usuario” pulse sobre la opcidén nuevo o “+".

] Empresa Office 365 admin v 2 ~

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuario directivas de Outlook Web App
permisos
- L. T
administracién de -’. o &
cumplimiento NOMBRE R
organizacion Default Role Assignment Poli : .
g =il = Default Role Assignment Policy ™
proteccion Esta directiva otorga a los usuarios finales

permisos para establecer sus opciones de
fluio d Qutlook en la Web y realizar otras tareas de
o de carreo administracién.

maovil Seleccionados: 1 de un total de 1

74. | A continuacion, cumplimente los campos en funcidon de las necesidades de su
organizacién y pulse “Guardar”.

(& Directiva de asignacién de roles - Internet Explorer — O *
directiva de asignacion de roles

retencion y sus valores predeterminados.

[ MyTextMessaging
Este rol permite que los usuarios individuales
creen, vean y modifiquen su configuracién de
mensajeria de texto.

[0 MyVoiceMail
Este rol permite que los usuarios individuales vean
y medifiquen su configuracion de comreo de voz.

[] MyDiagnostics
Este rol permite que los usuarios finales efectien
diagndsticos basicos en su buzdn, por gjemplo
recuperar informacién de diagnéstico de
calendario.

[ MyMailboxDelegation
Este rol permite que los administradores deleguen
permisos de buzén.

[0 MyTeamMailboxes
Este rol permite que los usuarios individuales
creen buzones en el sitio y conecten sitios de
SharePoint a ellos.

<

I Guardar I | Cancelar

H00%
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Paso ‘ Descripcion ‘

75. | Del mismo modo puede cambiar las directivas de Outlook Web App, para ello dirfjase
a la opcidén "directivas de Outlook Web App”.

[J Empresa Office 365 admin + ? -

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuario IdTrectivas de Outlook Web App I
permisos I
-z m o
administracion de +7m@
cumplimiento NOMBRE v | ULTIMA MODIFICACION
organizacian Default ~
proteccién Caracteristicas habilitadas
. Admini ion de la
flujo de correo Mensajerfa instantanea v

maovil Seleccionados: 1 de un total de 1

76. | A continuacion, seleccione la opcidén que viene creada por defecto, para ello
seleccione "Default” y pulse el icono “Modificar”.

() Empresa Offica 365 admin ~ P -

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuaric  directivas de Outlook Web App
permisos
. Tm

administracion de + o &
cumplimiento NOMBRE w | ULTIMA MODIFICACION
organizacion (- L il

g Default E
proteccion Caracteristicas habilitadas
fluio Administracién de la

o de correo Mensajerfa instantanea v
mavil Seleccionados: 1 de un total de 1

Nota: El valor predeterminado de directiva de buzdn de correo de Outlook
Web App fiene todas las opciones habilitadas de forma predeterminada.
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Paso ‘ Descripcion ‘

77. | Cumplimente los campos en funcién de las necesidades de su organizacion y pulse

“Guardar”.
& directivas de Outlook Web App - Internet Explorer - m} X
Default
» General
Caracteristicas Edita la directiva del buzon de correo de

Qutlook Web App para aplicar un conjunto
comin de directivas, como la disponibilidad
Acceso sin conexidn de funciones y de acceso a archivos.

Acceso a los archivos

*Mombre de la directiva:

Default

I Guardar I | Cancelar

®100% ~

78. | Sidesea crear un grupo de directivas nuevo, debe pulsar sobre nuevo o “+".

°‘ : |@ hitps:/ /sl ecp/’ P-ac H @ directivas de Outlock Web ... * | ‘ i
1] Empresa Office 365

admin

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuario  directivas de Outlook Web App

permisos

. L s ]
administracion de =~

cumplimiento

NOMBRE & | (LTIMA MODIFICACION
organizacion Default
proteccion
Seleccionados: 0 de un total de 1
<[ ] >

79. | Rellene los campos en funcién de las necesidades de su organizacion y pulse
“Guardar”.

(& Directiva de buzén de Qutlook Web App - Internet Explarer - m} X

nueva directiva de buzén de Outlook Web App

Cree una directiva de buzén de Outlook Web App para
especificar la configuracion de la disponibilidad de
caracteristicas y el acceso a archivos. Més informacién

2>

*Mombre de la directiva:

Seleccione las funciones que desea habilitar para esta 1
directiva de buzén de Outlook Web App.

Administracién de la comunicacién
Mensajeria instantdnea
Mensajeria de texto
Mensajeria unificada
Exchange ActiveSync
Contactos

Sincronizacion de contactos de dispositivo
mévil

£

I Guardar I | Cancelar |

#100% -
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3.3. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria media en el Marco
Operacional, es la minima funcionalidad y minima exposicién evitando con ello posibles
vulnerabilidades minimizando en la medida de lo posible la exposicidn del entorno, por lo que
para cumplir con esta medida es necesario quitar todas aquellas caracteristicas las cuales
puedan ser vulnerables frente a atagques o no se esté haciendo uso de ellas en la organizacion.

Microsoft Exchange Server 2016 instala por defecto las minimas funcionalidades para el uso
correcto de su producto, por lo que no es posible desinstalar caracteristicas ya que conllevaria
un mal funcionamiento del producto.

Microsoft Exchange Server 2016 por defecto deshabilita diferentes funcionalidades para
aplicar seguridad en el entorno, por ejemplo, los servicios de POP3 e IMAP vienen deshabilitados
por lo gque si es necesario para su entorno deberd habilitarlo manualmente.

Paso ‘ Descripcion ‘

80. | A continuacién, deberd iniciar sesion en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

81. Pulse sobre “Internet Explorer” en la barra de tareas.

82. | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

— O X
] X o SRR A
IS_@ https://SVR01/ecp 0O~ ')I & Configuracisn de segurida... * e 8 @
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
- Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
/ o configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
I,/— A e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
N

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.

= Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el acceso a recursos de red, como archivos en recursos compartidos de convencidn de
nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “hitps://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

Centro Criptologico Nacional



https://svr01/ecp

Sequridas

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

83. | Inicie sesion en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

‘ Dominic\nombre de usuario:
™

dominio\admin |

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.

84. | Seleccione el usuario o buzdén en el que desea modificar alguna de las funcionalidades
editdndolo. Para ello seleccione el buzdn que desea editar y pulse “Modificar”.

] Empresa  Office 365 admin + P v

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido migracion
permisos
- Iid o
administracion de + II]l re
cumplimiento NOMBRE PARAMOS... & TIPODEBUZ. | DIRECCIGN DE CORREO ELECTRONICO
organizacion admin Usuario admin@dominic.local test A
admin Exchange Usuario adminExchange@dominio.local [
proteccion test =i test@dominiotocal Buzén del usuario
test@dominio.local
flujo de correo Puesto: v

mdwvil Seleccionados: 1 de un total de 3

Nota: En este ejemplo se usa la cuenta “test”. Deberd adaptar los pasos de
acuerdo a las necesidades de su organizacion.

85. | Localice en el menu lateral izquierdo, la opcidon de “Caracteristicas de buzén” vy
seleccione la configuracién de buzdn segin las necesidades de su organizacion.

@ Editar buzén de correc de usuario - Internet Explorer - [m] x
test
General
. Seleccione la configuracion del buzén, las caracterfsticas T
Uso del buzén ,
de teléfono y voz y las opciones de conectividad de
Informacion de contacto correo de este buzén. Mas informacion
organizacian Directiva de uso compartido:
R | Directiva predeterminada de uso compartide v]
Direccién de carreo
electrénico
- Directiva de asignacién de roles:
» Caracteristicas de [Detault Role Assignment Palicy v
buzén
Miembro de Directiva de retencién:
Sugerencia de correo ‘[Sm directiva] V‘
electrdnico
Delegacién de buzones ‘Dlred\va de la libreta de direcciones: ‘
[Sin directiva] v
Caracteristicas de teléfono y voz
Mensajeria unificada: Deshabilitado
Habilitar
Dispositivos méviles v
Deshabilitar Exchange ActiveSync —
I Guardar I ‘ Cancelar
®00% -
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Paso ‘

Descripcion

86. | Una caracteristica de seguridad configurable es la posibilidad que un usuario tenga
acceso a un buzdn de otro usuario, para ello se debe primero conceder los permisos
necesarios para acceder al buzdn. Seleccione el buzdn al que desea acceder con
otro usuario y pulse editar.

[] Empresa Office 365 admin v 2 =
Centro de administracion de Exchange
destinatarios buzones grupos recursos contactos compartido migracion
permisos
administracién de +- mRE -
cumplim\ento NOMBRE PARA MOS... &  TIPODEBUZ.. DIRECCION DE CORREO ELECTRONICO
organizacion admin Usuario admin@dominio.local usuariol A
admin Exchange Usuario adminExchange@dominiolocal E
usuario2 Usuario usuario2@dominio.local usuaria1@dominio.local
flujo de correo Puesto: v
mavil Seleccionados: 1 de un total de 4
Nota: Para poder redlizar este ejemplo se han creado previamente dos
buzones, usuariol y usuario?.
87. | A continuacién, despldcese hacia abajo hasta localizar la caracteristica “Acceso

completo” dentro del menu “Delegacién de buzones” y pulse el botdn “Agregar”.

& Editar buzdn de correo de usuario - Internet Explorer — O *

usuariol
General

Acceso completo —
Uso del buzdn El permiso Acceso completo le permite a un delegado A
Informacién de contacto abrir este buzén de correo y comportarse como el

propietario del buzén de correo.
organizacion _
Direccidn de carreo
electronico NOMBRE PARA MOSTRAR -
Caracteristicas de buzdn P—
Miembro de Exchange Trusted Subsystem
Sugerencia de correo
electronico

Ib Delegacion de buzones I W
Guardar | | Cancelar
H100% v
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Paso ‘ Descripcion

88. | Seleccione el usuario al que desea dar acceso al buzdn, pulse “agregar ->" vy
“"Aceptar”.

{2 Seleccionar accesa total - Internet Explorer - O X

| P

MOMBRE PARA MOSTRAR & | DIRECCION DE CORRED ELECTRONICO

admin admin@dominio.local
admin Exchange adminExchange@dominio.ocal
usuariol usuariol @dominio.local

usuario2 usuanio2@dominio.local

Seleccionades: 1 de un total de 4

agregar - IusuarinZ[quitar]; I

I Aceptar I | Cancelar |

89. | Compruebe que se ha anadido al usuario dentfro de “Acceso Completo”. Para finalizar,
pulse “Guardar”.

(& Editar buzén de correo de usuaric - Internet Explorer - O *
usuariol
General
Acceso completo
Uso del buzdn El permiso Acceso completo le permite a un delegado ~
- abrir este buzdn de correo y comportarse coma el
Informacion de contacto S .
propietario del buzén de correo.
organizacion + - Usa este permiso para
Direccion de correo permitir que un delegado
.- abra y mire el contenido de

electronico NOMERE PARA MOSTRAR “ este buzén. Para permitir
Caracteristicas de buzon Exchanae S que un delegado envie

. ANgE Jervers correos electrdnicos desde
Miembro de Exchange Trusted Subsystem este buzén, tienes que
Sugerencia de correo werio? asignarle el permiso Enviar

L como o Enviar en nombre
electronico d
e
» Delegacion de buzones v

I Guardar I | Cancelar

hitps://svrD1/ecp/UsersGroups/EditMailbox.aspx? pwmcid=118&ReturnObject Type= 1&id=2303b052- 5f7-408e-8358-0 # 100% ~
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Paso ‘

?0.

Descripcion

Para comprobar la correcta configuracion, inicie sesidon en el buzén del “Usuario2”,
pulse botén derecho sobre una carpeta, y seleccione "Agregar carpeta
compartida...”.

Correo
Buscar en Correo y Conta... p ® Nuevp |V wee “ Deshacer
A Favoritos Bandeja de entrada Filtrar v

Bandeja de entrada
Elementos enviados

Borradores

~ usuario2 I Crear carpeta nueva

Bandeja de entrada

Borradores Elimina

Elementos enviados Vaciar carpeta

4

Elementos eliminado Agregar a favoritos

Correo no deseado o

radades.

Notas Marcar todos como leidos

I Agregar carpeta compartida... I

Permisos...

Nota: En este ejemplo se ha usado la cuenta de correo “Usuario2”. Adapte
estos pasos a los mds convenientes para su organizacion.

21.

A continuacioén, escriba el usuario o el buzédn que desee agregar.

Agregar carpeta compartida

Indica el nombre o la direccion de correo electrénico de
un usuario que comparta carpetas contigo.

usuariol

p Directorio de la bisqueda

92.

Una vez seleccionado el usuario pulse “Agregar”.

Agregar carpeta compartida

Indica el nombre o la direccién de correo electrénico de
un usuaric que comparta carpetas contigo.

Q usuariol
usuariol @dominic.local
x
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Paso ‘ Descripcion

93. | Compruebe que tiene acceso al nuevo buzdn agregado.

Buscar en Correo y Conta... ,D @ Nuevo |V e “ Deshacer
Elementos enviados Bandeja de entrada Filtrar v
Borradores
A usuariod
Bandeja de entrada

Borradores
Elementos enviados
Elementos eliminado
Correo no deseado

Motas

~ usuariol
Bandeja de entrada Sin novedades.
Borradores
Elementos enviados
Elementos eliminado
Correo no deseado

Motas

3.4. MECANISMOS DE AUTENTICACION

En Microsoft Exchange Server 2016 la autenticacién bdsica establecida por defecto se realiza
con usuario y contrasena gracias a la integracién con el directorio activo de su organizacién
asegurando que las contrasenas cumplan con los requisitos minimos que se establecen en el ENS,
por lo que se deben asegurar en la categoria media del marco operacional unas claves seguras.

En la categoriac media del marco operacional del ENS se recomienda no usar claves
concertadas, aungue si estd permitido su uso.

En la categoria alta - DL del marco operacional del ENS se recomienda el uso de tarjetas
inteligentes para el cual es necesario el uso del cifrado del nivel de sockets seguros (SSL), de
manera predeterminada Outlook Web Access utiliza SSL por lo que si desea usar la autenticacion
mediante tarjeta inteligente deberd mantenerlo habilitado o habilitarlo en necesario, ademds
deberd obtener y configurar un certificado de una entidad de certificacién de confianza.

Nota: Si desea mds informacién sobre como configurar Outlook Web Access para el uso
de una tarjeta inteligente visite el siguiente sitio web: https://technet.microsoft.com/en-
us/library/bbé921090(v=exchg.80).aspx
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3.5. CERTIFICADOS

Cuando se instala Microsoft Exchange Server 2016, se configura por defecto un certificado
autofirmado en los servidores de buzones de correo. Este certificado autofirmado se usa para
cifrar comunicaciones entre el servidor de acceso de cliente y el servidor de buzones de correo.

El servidor de acceso de cliente confia en el certificado autofirmado del servidor de buzones
de correo automdaticamente, asi que no es necesario un certificado de terceros en el servidor de
buzones de correo. Este certificado autofirmado permitird que algunos protocolos de cliente usen
SSL para sus comunicaciones. Exchange ActiveSync y Outlook Web App, pueden establecer una
conexion SSL usando un certificado autofirmado.

Sin embargo, el certificado autofirmado no es el mds recomendable ala hora de implementar
mecanismos de seguridad que requieran la confianza de clientes y usuarios ya que es
relativamente sencillo suplantar la identidad de un certificado de estas caracteristicas. Para
evitar esto, se requiere la emision e instalacidon de un certificado de seguridad que esté firmado
por una Entidad de Certificacién autorizada y de confianza, ya sea esta interna o externa a la
organizacion.

Laimplementacion de certificados puede realizarse bien empleando certificados emitidos por
una entidad certificadora que la organizacion haya implementado o bien por un certificado
adquirido a una entidad certificadora de terceros como puede ser la FNMT (Fdbrica Nacionall
de Moneday Timbre).

A continuacion, se muestra un ejemplo de cdmo instalar un certificado emitido por una
entfidad certificadora autorizada, en este paso a paso se da por hecho que ya se ha solicitado
un certificado a una entidad de certificacién autorizada y se ha obtenido el certificado por lo
gue se explicara como instalarlo.

Paso ‘ Descripcion ‘

%4. | A continuacién, deberd iniciar sesidon en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

95, Pulse sobre “Internet Explorer” en |la barra de tareas.

?6. | Infroduzca la URL para acceder al "Exchange Administrative Center” de su
organizacién.

— O
& https://SVRD1/) 0 - 3| & confiquracis o~
ps: ecp & Configuracién de segurida... * inf 2ns
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
— Configuracidn de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
& 3 configuran una serie de valores de seguridad que definen el modo en que los usuarios exploran sitios web de Internet
/ ;/ A e intranet. La configuracién reduce también |a vulnerabilidad del servidor a sitios web que puedan suponer un riego de
O

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
) configuracién de sequridad mejorada de Internet Explorer.
Rt Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir €l acceso a recursos de red, come archives en recursos compartidos de convencién de
% nomenclatura universal (UNC). 5i desea explorar un sitio web que reguiera la funcionalidad de Internet Explorer que

se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local y Sitios de confianza. Para
obtener mas informacién, Ite Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp” donde “SVRO1"” es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.
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Paso ‘

?7.

Descripcion ‘

Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

Dominic\nombre de usuario:

-]

dominic\admin |

Contraseiia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin.

?8.

Seleccione en el menu lateral izquierdo la opcidén “servidores” y a continuacién
seleccione “Certificados”.

[] cEmpresa Office 365 admin + 2 ~

Centro de administracion de Exchange

destinatarios servidores  Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales
Certificados

permisos

administracion de Seleccionar servidnr.|SVRm‘dominin.laml v

cumplimiento
+/smE -
organizacion

NOMBRE ESTADO EXPIRA EL 'S
roteccion Bxchange Certificado Pedido pendiente — — -
v =2 Exchange Certificado ~
Microsoft Exchange Server Auth Certif...  Valido
flujo de correo Microsoft Exchange Vilido Autoridad de certificacion, Certificado firmado
. Emisor: C=ES, S=Madrid, L=Madrid, O=CCM, OU=
mévil WMSVC-SHA2 Walido sistemas, CN=swr01.dominio.ocal
carpetas piblicas Estado
Pedido pendiente
mensajeria unificada Expira el:
completo
I servidores I
Asignado a servicios v
hiboride

Seleccionados: 1 de un total de 4

Nota: En este ejemplo se da por hecho que se ha solicitado previamente un
certificado emifido por una entidad certificadora autorizada para este
servidor.
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Paso ‘ Descripcion ‘

99. | Seleccione el certificado el cual solicito previamente, y se encuentra en estado
"Pedido pendiente”. Pulse en el lateral derecho de la pantalla sobre “completo” para
finalizar la instalacion del certificado.

|:| Empresa Office 365 admin v ? -

Centro de administracion de Exchange

destinatarios servidores Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales
Certificados

PErmMISOs

administracion de Seleccionar sawidcr.|SVRUT.dom\'nio.Ioca\ hd

cumplimiento
t/me -

organizacion
NOMBRE ESTADO EXPIRAEL 'S
roteccion Bxchange Certificado Pedido pendiente — — .
P = Exchange Certificado ~
Microsoft Exchange Server Auth Certif...  Valido =
flujo de correo Microsoft Exchange Vilido Autoridad de certificacién. Certificado firmada
N Emisor: C=ES, 5=Madrid, L=Madrid, 0=CCN, OU=
vl WMSVC-SHA2 Valido sistemas, CN=svr01.dominic.local
carpetas piblicas Estado
Pedido pendiente
mensajeria unificada Expira el:
servidores
Asignado a servicios A
hibride

Seleccionados: 1 de un total de 4

100. | A continuacion, seleccione el certificado .cer obtenido y pulse sobre “Aceptar”.

(& Certificado de Exchange - Internet Explorer - O x
Completar scolicitud pendiente
Esta accién importa el archive de certificado que recibis de la entidad de
certificacién. Después de importar el certificado en el servidor, necesita asignar
el certificado a uno o mas servicios de Exchange. Mas informacidn
*Archivo donde se importard: The UNC path is required.
“ For example:
\\server\share\MyCertificat
eCER
I Aceptar I| Cancelar |
E100%
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Paso ‘ Descripcion ‘

101. | Compruebe que el estado del certificado instalado es vdlido y estd asignado a los
servicios que solicitd previamente.

(] Empresa Office 365 admin v P ¥

Centro de administracion de Fxchange

destinatarios servidores Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales  Certificados
permisos
administracion de Seleccionar servidor: | SVR01.dominiolocal v
cumplimiento o
+sma -
organizacian
NOMBRE ESTADO EXPIRA EL -
roteccion Exchange Certificado Vilido
P —— . e Exchange Certificado ol
Microsoft Exchange Server Auth Certific...  Valido
flujo de correo Microsoft Exchange Valido Autoridad de certificacion. Certificado firmado
Emisor: CN=SVRO1-CA
- WMSVC-SHAZ Valido
mavil
Estado
carpetas publicas Vilido
Expira ek
mensajeria unificada Renovar v

servidores Seleccionados: 1 de un total de 4

3.6. CONFIGURACION DE SEGURIDAD

Microsoft Exchange Server 2016 instala POP3 e IMAP por defecto, pero los servicios se
encuentran deshabilitados por lo que si es necesario su UsO para su organizacion deberd
habilitarlos manualmente.

En esta guia se va a usar el ejemplo de cdmo deshabilitar una funcionalidad de Microsoft
Exchange Server 2016 como principio de minima funcionalidad y minima exposicién,
deshabilitando la conectividad de correo Outlook Web App para aguellos buzones que no van
a hacer uso de esta funcionalidad, limitando con ello, la exposicién y aumentando la seguridad
de la organizacion.

Paso ‘ Descripcién ‘

102. | A continuacién, deberd iniciar sesion en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se readlizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

103. | Pulse sobre “Internet Explorer” en la barra de tareas.
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Paso ‘ Descripcion

104. | Infroduzca la URL para acceder al "Exchange Administrative Center” de su

organizacion.
- Iié https://SVR01/ecp 0~ ')I (& Configuracion de segurida.. *
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
— Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
B configuran una serie de valores de seguridad que definen el modo en que los usuarios exploran sitios web de Internet

/_ X e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la

v configuracién de sequridad mejorada de Internet Explorer.

S Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el acceso a recursos de red, como archives en recursos compartidos de convencion de
nomenclatura universal (UNC). Si desea explorar un sitio web que requiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para

13 obtener mas informacién, consulte Administrar la configuracién de sequridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp” donde “SVRO1"” es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

105. | Inicie sesién en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

‘ Dominic\nombre de usuario:

dominic\admin ‘

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “*dominio\admin”.

106. | Seleccione el usuario o buzdn en el que desea modificar alguna de las funcionalidades
editdndolo. Para ello seleccione el buzdn que desea editar y pulse “Modificar”.

)] Empresa Office 365 admin v 2 =

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido migracion
permisos
- -] T o ..

administracion de + m P e

(JWP‘ miento MNOMBRE PARA MOSTRAR & | TIPO DE BUZON DIRECCION DE CORREQ ELECTRONICO

organizacion admin Usuario admin@dominio.local . A
usuariol

admin Exchange Usuario adminExchange@dominioJocal E
proteccion usuaril Usuario usuariol@dominioJocal Buzén del usuario
_ usuario? Usuario usuario2@dominio.ocal wsuariol@dominiolocal

flujo de correo Puesto:
Oficina:

movl Teléfono del trabajo: v

carpetas pablicas
Seleccionados: 1 de un total de 4
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Paso ‘

107.

organizacion.

Descripcion
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A continuacién, Seleccione del menu lateral izquierdo la opcidén de “Caracteristicas de
buzdn” y seleccione la configuracion de buzén segun las necesidades de su

usuariol

General

Uso del buzdn
Informacidn de contacto
organizacion

Direccion de correo
electrénico

» Caracteristicas de
buzdn

Miembro de

Sugerencia de correc
electronico

Delegacién de buzones

& Editar buzén de corren de usuario - Internet Explorer

Seleccione la configuracion del buzén, las caracteristicas
de teléfono y voz y las opciones de conectividad de
correo de este buzén. Mas informacién

Directiva de uso compartido:

| Directiva predeterminada de uso compartido V|

Directiva de asignacion de roles:
| Default Role Assignment Policy v|

Directiva de retencion:
| [Sin directiva] V|

Directiva de la libreta de direcciones:
| [Sin directiva] V|

Caracteristicas de teléfono y voz

Mensajeria unificada: Deshabilitado
Habilitar

Dispositives méviles
Deshabilitar Exchange ActiveSync

Guardar

— O x
A
[¥]
Cancelar
H00% -

108. | Pararealizar este ejemplo se ha deshabilitado la conectividad de correo: Outlook Web
App, en el "usuariol” creado en los pasos anteriores.

usuariol

General

Uso del buzdn
Informacién de contacto
organizacion

Direccion de correo
electronico

¥ Caracteristicas de
buzén

Miembro de

Sugerencia de correo
electrénico

Delegacion de buzones

@ Editar buzdn de correo de usuario - Internet Explorer

L= sy -

Caracteristicas de teléfono v voz

Mensajeria unificada: Deshabilitado
Habilitar

Dispositivos maviles

Deshabilitar Exchange ActiveSync
Deshabilitar OWA para dispositivos
Ver detalles

Conectividad de correo

Outlook en la Web: Deshabilitado
Habilitar

IMAP: Habilitado
Deshabilitar

POP3: Habilitado
Deshabilitar

MAPI: Habilitado
Deshabilitar

Guardar

- [m] *
~
W
Cancelar
®100% -
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Paso ‘ Descripcion ‘

109. | Para comprobar el funcionamiento, al intentar acceder al buzdén usando Ia
funcionalidad de OWA, https://nombre servidor/owa, devuelve un error indicando
que la cuenta esta deshabilitada.

Algo no fue bien

Tu cuenta se deshabilito.

Mas detalles...

® Actualizar la pagina

3.7. TAREAS DE MANTENIMIENTO

El fabricante de Microsoft Exchange Server 2016 publica periddicamente una serie de
actualizaciones acumulativas que corrigen nuevas vulnerabilidades detectadas, dichas
actualizaciones deben ser instaladas para cumplir con el ENS.

Microsoft Exchange Server 2016 no se actualiza automdticamente por lo que para actualizar
el producto deberd descargar manualmente las actualizaciones de la pdgina del fabricante.

Para el cumplimiento del ENS es recomendable realizar todas las tareas de actualizacion
previamente en un entorno de test controlado que refleje el entorno de produccion de su
organizacién.

Antes de proceder a realizar una actualizacién acumulativa de Microsoft Exchange Server
2016, es recomendable realizar un backup previo del estado de los controladores de Active
Directory, del rol de Mailbox (backup completo de las bases de datos) y del Client Access
(Backup del 1IS), ademds se tendrd que tener en consideracion posibles personalizaciones del
cbédigo por ejemplo de la interfaz grafica del Outlook Web App el cual deberd ser respaldado
para no sufrir pérdidas durante la instalacion de la actualizacion.

Nota: Si desea obtener mds informacién sobre las actualizaciones acumulativas de
Microsoft Exchange Server 2016 visite el sitio web: https://technet.microsoft.com/es-
es/library/hh135098 (v=exchg.150).aspx.
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3.8. REGISTRO DE ACTIVIDAD

Con la aplicacién del ENS para la categoria media sobre Exchange Server 2016 quedard
registrado el uso del sistema para poder detectar y reaccionar a cualquier fallo accidental o
deliberado, quedando registrado en el sistema quien realiza la actividad, cuando y sobre qué
informacion con el fin de detectar anomalias o intentos frustrados de acceso a informacion no
autorizada.

Es recomendable que la ubicacién de los registros sea diferente a la del sistema ademds de
tener limitado el acceso Unicamente a los usuarios autorizados.

Mediante el registro de auditoria de buzén, se puede registrar el acceso y controlar los inicios
de sesidn a los buzones de correo por parte de sus propietarios, delegados (incluidos los
administradores con permisos de acceso total al buzdén) y administradores.

La auditoria de las acciones del propietario del buzén puede generar una gran cantidad de
entradas en el registro de auditoria, por lo que se encuentra deshabilitada de forma
predeterminada. Se recomienda activar solo la auditoria de algunas acciones especificas
necesaria para cumplir con los requisitos comerciales o de seguridad.

Cuando un buzdn de correo tiene habilitada la auditoria, Microsoft Exchange Server 2016
guarda la informacién de accesos al buzén y los elementos del buzdén en el registro de auditoria
de buzones de correo, siempre gue un usuario que no sea el propietario obtenga acceso al
buzdén de correo.

Cada entrada de registro incluye informacién acerca de quién tuvo acceso al buzén y en
qué momento, asi como las acciones realizadas por el usuario que es no propietario y sila accién
se realizé correctamente.

Paso ‘ Descripcion ‘

110. | Inicie sesidn en el servidor miembro donde estd instalado Microsoft Exchange Server
2016 con un usuario con permisos de administrador.

111. | Pulse sobre el menu inicio despliegue la carpeta “Microsoft Exchange Server 2016" y
pulsando con botdn derecho en “Exchange Management Shell” seleccione “Ejecutar
como administrador”.

M

. Microsoft Exchange Server 2016 ~

Al =

Conexion a Visor de Explorador de
Escritorio... eventos archivas

@ Exchange Administrative Center

E ? Exchange Management Shell

@ Exchange Server Help [ Anclar a Inicio

Exchange Toolbox Mas
5 Desinstalar
l Sistema de Windows

w

l Windows PowerShell

je I e m

Nota: El sistema le solicitard elevacion de privilegios.
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Descripcion

Paso ‘

112.

A continuacion, se mostrard la siguiente ventana.

& Maquina: SVROT.deminic.local - m] x

> o <cmdlet na

command> | Format-List

nciden con la e

113.

Una vez conectado al Shell, ejecute la siguiente sintaxis.
- Set-Mailbox <identity> -AuditEnabled $true

[& Méquina: SVRO1.dominio.local — O *

Sset-Mailbox usuariol

Nota: En este ejemplo se habilita la auditoria para el buzén de “usuariol™.

114.

Para conocer los buzones donde se encuentra habilitada la auditoria, se puede
ejecutar el siguiente cmdlet.

—  Get-Mailbox | FL Name,auditEnabled

[ Méquina: SVROT.dominio.local — O *

-Mailbox wsuariol
ame, auditEnabled

WENS H
AuditEnabled :

Windows
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115.

Es posible exportar los registros de auditoria de buzones desde la consola Web de
administracién de Exchange desde el meny “administracién de cumplimiento”
seleccionando la opcidn “Auditoria”, tal y como se ha podido observar en el punto

anterior.

] Empresa Of

destinatarios

permisos

administracion de
cumplimiento

organizacion
prateccion

flujo de carreo
mévil

carpetas publicas
mensajeria unificada
servidores

hibrido

Centro de administracién de Exchange

Suspensién y exhibicion de datos electrénicos a nivel local
directivas de retencion  etiquetas de retencion reglas del diario

« Eecutar un informe de acceso al buzén de correo del que no se es
propietario...
Busque en los registros de auditoria de buzones los buzones a los que haya
accedido cualquier persona que no sea el propietario. Debers habilitar los
registros de auditoria de buzones para cada buzén en e que quiera ejecutar
un informe de acceso. Si el registro de auditoria de buzones no esté
habilitado para un buzén, no obtendré ningin resultado para dicho buzén.
Més informacién

« Ejecutar un informe de grupo de roles de administrador...
Examine el registro de auditorfa del administrador en busca de cambios
realizados en los grupos de roles. Dichos grupos se usan para asignar
permisos de administrador a los usuarios. Mas informacién

Ejecutar un i i6n y exhibicion de
local..

Examine el registro de auditoria del administrador en busca de cambios
realizados en las biisquedas y en las retenciones locales de eDiscovery. Més
informacién

trénicos

< Eecutar un informe de retencién por juicic por buzén...
Busque en el registro de auditorfa del administrador los usuarios que
tuvieron Ia retencién por juicio habilitada o deshabilitada en sus buzones.
Més informacién

admin ~

prevencion de pérdida de datos

Utilice estos informes y registros de auditorfa para ver informacién sobre los buzones a los que haya accedido alguien que no sea el propietario y los cambios que
realicen los administradores en su arganizacién de Exchange. También puede exportar los resuitados de Ia biisqueda en un archivo que se le envia a usted © 2 otros
usuarios. Més informacién

 Exportar registros de auditoria de buzones de correo..

Exporte entradas de los registros de auditorfa del buzén sobre el acceso de
usuarios no propietarios al buzén. Las entradas del registro de auditorfa s
guardan en un archivo XML que se adjunta en un mensaje y se envia en 24
horas alos destinatari i Misi 6

Becutar el ditorfa de
Vea entradas del registro de auditoria de administrador para cualquier
cambio que realicen los administradores de su organizacién. Més informacién

Exportar el registro de auditorfa de administrador-..
Exporte entradas del registro de auditoria de administrador para cualquier
cambio de configuracién que se realice en su organizacién. Las entradas del
registro de auditora se guardan en un archivo XML que se adjunta en un
mensaje y se envia en 24 horas a los destinatarios especificados. Més
informacién

2.

Nota: Exchange puede tardar hasta 24 horas en generar el informe y enviarlo
al destinatario seleccionado

116.

Deberd indicar el intervalo de fechas, los buzones en dénde realizar la busqueda v el
buzdén de destino del informe.

@ Exportar registros de auditoria de buzones de correo - Internet Explorer — [m] X
Exportar registros de auditorfa de buzones de correo

Especifique un rango de fechas y seleccione los buzones en los cuales buscar. Luego, seleccione el tipo de

acceso de usuarios no propietarios para buscar y los usuarios a los que desee enviar los resultados. Las

entradas del registro de auditoria que coincidan con los criterios de bisqueda se guardan en un archive XML

que se adjunta en un mensaje y se envia en 24 horas a los usuarios espedficados. Mas informacion

*Fecha de inicio:

[2019 V| [Enere Mk M

*Fecha de finalizacion:

[2019 v/ [septiembre MIES v|

Buscar estos buzones de correc o dejar en blanco para buscar todos los buzones de correo a los que han

tenido acceso usuarios que no son propietarios:

Iusuan'm X || seleccionar los usuarios... |

Buscar acceso por:

|Tod05 los no propietarios v|

*Enviar el informe de auditoria a:

Iadmin b || seleccionar los usuarios... |

I exportar I ‘ Cancelar
®100% -
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Paso ‘

117.

Descripcion ‘

El resultado lo recibird en su buzdn el usuario especificado en la ventana de
exportacion de registros de auditoria.

Nota: Debe tener en consideracion que, si visualiza el informe desde Outlook
Web App, de forma predeterminada se bloquea el acceso a los ficheros *.xml".
Si quiere permitir gue en Outlook Web App sean accesibles los ficheros *.xml”,
consulte la informacién que proporciona Microsoft en el siguiente enlace:
https://technet.microsoft.com/es-es/library/jj150552(v=exchg.150).aspx.

3.9.

REGISTRO DE SEGUIMIENTO DE MENSAJES

De forma predeterminada, Microsoft Exchange Server 2016 implementa mecanismos de
registro para el seguimiento de mensajes y la conectividad de diferentes protocolos. Estos
incluyen el envio y recepcién de correos, asi como la capacidad para analizar el estado de
los mismos.

El seguimiento de mensgjes se encuentra habilitado, asi como los registros de protocolos de
comunicaciones, pero podria necesitar modificarlos o bien si han sido desactivados en un
momento determinado, poder habilitarlos nuevamente.

Paso ‘

118.

Descripcion ‘

A continuacién, deberd iniciar sesién en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracién de Exchange, se puede redlizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

119.

Pulse sobre “Internet Explorer” en |la barra de tareas.

120.

Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacioén.

— O *
y . L i R Y
Ii@ https://SVR01/ecp L~ ')I & Configuracisn de segurida... * o 8@
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
e - Configuracién de seguridad mejorada de Internet Explorer esta actualmente habilitada en el servidor. Con ella se
4 e configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
/ I,/ A e intranet. La configuracién reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
N

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.
o Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el acceso a recursos de red, como archivos en recursos compartidos de convencidn de
% nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp” donde “SVRO1"” es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.
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Paso ‘ Descripcion ‘

121. | Inicie sesién en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

‘ Dominio\nombre de usuario:

‘ dominic\admin ‘

Contraseiia:

[ |

Nota: En este ejemplo se utiliza la cuenta “*dominio\admin”.

122. | Dentro de la consola de administracion de Exchange, seleccione el menu “servidores”.
A continuacién, seleccione “servidores”.

] Empresa Office 365 admin + P~

Centro de administracion de Fxchange

destinatarios Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales  Certificados

permisos
administracién de £re

cumplimiento NOMERE 4 | FUNCIONES DE SERVIDOR VERSION

organizacidn SVROT
proteccion Buzén

Version 15.1 (Build 1713.5)
fluio de corre Edicién de prueba esténdar
UjO de correo Prucha

Escribir clave de producto
mavil

carpetas publicas

mensajeria unificada

servidores I Seleccionados: 1 de un total de 1

123. | Seleccione el servidor con el rol “Buzdédn” y a continuacién el botén de “Modificar” para
dicho servidor.

1] Empresa Office 365 admin v ? -

Centro de administracién de Exchange

destinatarios servidores Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales  Certificados
permisos

administracion de o e

cumplimiento NOMBRE & FUNCIONES DE SERVIDOR VERSION

organizacion SVRO1 Buzbn Version 15.1 (Build 1713.5) SVROI

proteccion Buzén

Version 15.1 (Build 1713.5)

Auio de corre Edicion de prueba estandar
ujo de correo Brueba

Escribir clave de producto
movil
carpetas publicas

mensajeria unificada

servidores Seleccionados: 1 de un total de 1
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Paso ‘ Descripcion ‘

124. | En la seccidén “Registros de transporte” puede modificar la configuracién de
almacenamiento de cada uno de los registros, asi como habilitar y deshabilitar el
“Registro de seguimiento de mensajes” y el “Registro de conectividad”, tal y como se
muestra a continuacién.

& Servidor de Exchange - Internet Explorer - O *

SVRO1

General

Registro de seguimiento de mensajes
Bases de datos y grupos ; 7 ;

de disponibilidad de
base de datos

Habilitar el registro de seguimiento de mensajes

Ruta del registro de seguimiento de mensajes:

|D:\Exchange Server 2016\TransportRoles\Logs\MessageTrac

POP3

IMAP4 Registro de conectividad

Mensajeria unificada Habilitar el registro de conectividad
Busquedas de DNS Ruta del registro de conectividad:

|D:\Exchange Server 2016\TransportRoles\Logs\Hub\Connec

Limites de transporte

|* Registros de transporte |

: Registro de protocolo
Outlook en cualguier Ruta del registro de protocolo de envio:

lugar | Di\Exchange Server 2016\TransportRo Ies\Logs\Hub\PmtDcoILog|

Ruta del registro de protocolo de recepcion:

| Di\Exchange Server 201 6\Transporﬂ{oIes\Logs\Hub\PmtDcoILog|

Guardar | | Cancelar |

F00% v

125. | Una vez modificadas las propiedades de acuerdo a las necesidades de su
organizacién, pulse el botén “"Guardar”.

126. | El registro de seguimiento de seguimiento de mensajes lo puede ejecutar desde la
propia consola Web de administracién de Exchange Server 2016. Para ello, pulse sobre
“flujo de correo” y posteriormente en “informes de entrega”.

[J Empresa Office 365 admin * ? -

Centro de administracion de Fxchange

destinatarios reglas Iinformes de entregal dominios aceptados  directivas de direcciones de correo
conectores de recepcion  conectores de envio

permisos

Busca informacién de entrega de mensajes enviados a o por

administracion de una persona especifica. Puedes limitar la blsqueda a ~
cumplimiento mensajes con determinadas palabras clave en el asunto.
PN *Buzén para la bisqueda
organizacion
‘ Examinar... |
proteccion Buscar mensajes enviados a:
® ‘ seleccionar los usuarios... |
flujo de correo I Buscar mensajes recibidos de:
L @] ‘ seleccionar un usuario... |
mavil
Buscar estas palabras en la linea de asunto:

| | v

carpetas publicas
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Paso ‘

127.

destinatarios

permisos

administracién de
cumplimiento

organizacion
proteccion

flujo de correo
mavil

carpetas plblicas

mensajeria unificada

E"Sp

ST Rt e
Sequridas

Descripcion

reglas informes de entrega dominios aceptados  directivas de direcciones de correo  conectores de recepciéon

conectores de envio

Busca informacién de entrega de mensajes enviades a o per una persona
especifica. Buedes limitar I buisqueda a mensajes con determinadas palabras
dlave en el asunto.

*Buzén para la bisqueda

usuariol % | Examinar...

Buscar mensajes enviados a:

® x|

seleccionar los usuarios...

Buscar mensajes recibidos de:

seleccionar un usuario...

o |

Buscar estas palabras en la linea de asunto:

[pruzta

Puede seleccionar el buzdn en el que se desea buscar un mensaje, asi como el
remitente y/o el destinatario. Con la finalidad de reducir el nUmero de resultados, se
pueden escribir palabras clave en la linea de asunto (recuerde que esta funcionalidad
sélo permite buscar por el asunto del mensaje y no su contenido).

1] Empress Office 365 admin ~ P ~

Centro de administracion de Exchange
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I buscar

I | eliminar

‘ 4

“prueba”.

Nota: En este ejemplo se ha utilizado el buzédn “Usuariol” y la palabra clave

128.

destinatarios
permisos

administracién de
cumplimiento

organizacian
proteccion

flujo de correo
movil

carpetas publicas
mensajeria unificada
servidores

hibrido

reglas informes de entrega dominios aceptados directivas de direcciones de carreo  conectores de recepcién

conectores de envio

clave en el asunto.

*Buzén para la blsqueda

usuariol x ‘ Examinar...

Buscar mensajes enviados a:

® ‘ seleccionar los usuarios... ‘
Buscar mensajes recibidos de:
O ‘ seleccionar un usuario... ‘
Buscar estas palabras en la Iinea de asunto:
[prueba |
Resultados de bisqueda
-
S o
DE Para ASUNTO
usuariol usuario2 Esto es una prueba.

Seleccionados. 1 de un total de 1

Los resultados se visualizardn en la zona inferior de la pantalla. Pulsando dos veces sobre
cada uno de los resultados, se puede obtener un informe de seguimiento del mensaje.

IJ Empresa Office 365 admin * P w

Centro de administracion de Exchange

buscar

‘ ‘ eliminar

HORA DE ENVIO

=

v
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Paso ‘ Descripcion ‘

129. | Asi mismo, es posible que necesite enviar el informe de seguimiento al usuario
afectado. Para ello pulse sobre el botdn de envio y se generard un mensaje con un
enlace para que el propio usuario lo pueda visualizar.

& Informe de entrega - Internet Explorer - O x

Informe de entrega

Esto es una prueba.
De: usuariol
Para: usuario2
Enviado:

de para 02 02 @ inio.Jocal)

Enviado
) 41 SVRO1
El mensaje se envid a svrll.dominiclocal.

Pendiente
11 &5 syr0.dominioJocal
swrll.dominio.local recibié el mensaje de SVRO1.dominiolocal.

. - svrll.dominio.local
El mensaje se transfirié de swrll.dominiolocal a SVR01.dominiclocal.

Entregado
oo - svrll.dominio.local
El mensaje se entregd correctamente.

Cerrar

FI00% v

130. | Especifique el destinatario y pulse sobre el botén “Enviar” para enviar el informe de

enfrega.
& Informe de entrega para usuario2 - Internet Explarer — m} X
= Enviar Adjuntar  Descartar o= X
Para 0 admin Exchange X Ceo ~
Ce

Informe de entrega para usuaric2

Para ver este informe de entrega, haga clic agui.

M K B I U & A Z = Z€ 3

Descartar 1] © & v

I
i
il
@
£

H100% -

131. | Una vez completadas las bUsquedas de seguimiento de mensajes, pulse sobre el botdn

“Cerrar”y, a continuacion, puede cerrar la sesion de la consola Web de administracion
de Exchange Server 2016.
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3.10. REGISTRO DE LA GESTION DE INCIDENTES

Microsoft Exchange Server 2016 contiene la funcionalidad de retencién por juicio, también
conocida como retencion legal, la cual permite preservar la informacién almacenada
electrénicamente. Cuando se habilita la retencién por juicio a un buzdn de un usuario, este
usuario podrd eliminar elementos del buzén de correo, pero dichos elementos eliminados se
retendrdn en los servidores. La retencién por juicio mantiene los mensajes de correo electrénico,
los elementos de calendario, las tareas y otros elementos de buzén de correo, ademds la
retencién por juicio protege la version original de cada elemento del buzdn confra una
modificaciéon del usuario, por ejemplo, si un usuario cambia las propiedades de los elementos de
un buzén y estd habilitada la funcidn de retencidn por juicio, se conserva una copia del elemento
antes de que se produzca el cambio.

Los usuarios autorizados que han sido agregados al rol de gestidn “Discovery Management” o
al rol de gestion “Legal Hold", pueden poner buzones de usuarios en el modo de retencién legal.

Para habilitar la funcionalidad de retencion legal y realizar un andlisis de buzones con la
opcién de retencion legal habilitada, el usuario al que se quiera permitir la auditoria, deberd
pertenecer al menos al grupo de roles predeterminado “Discovery Management”.

A continuacién, se muestra como anadir un usuario al grupo de roles predeterminado
“Discovery Management” y como habilitar la retencion legal en un buzén de usuario.

Paso ‘ Descripcion ‘

132. | Inicie sesidn en el servidor miembro donde estd instalado Exchange Server 2016 con
una cuenta con permisos de administrador. El acceso a la consola Web de
administracién de Exchange, se puede realizar desde cualquier equipo conectado a
la red, aungue en este ejemplo se realizard desde el servidor miembro donde estd
instalado Exchange Server 2016.

133. | Pulse sobre “Internet Explorer” en la barra de tareas.

134. | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

— O X
IS_@ https://SVR01/ecp O~ ')I & Configuracion de segurida.. * v oe 8@
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
i Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
& i configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
/ I,/ X e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracidn, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.

- Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer y restringir el acceso a recursos de red, como archivos en recursos compartidos de convencion de
nomenclatura universal (UNC). Si desea explorar un sitio web que reguiera la funcionalidad de Internet Explorer gque
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
obtener mas informacion, consulte Administrar |a configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “htfps://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.
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Paso ‘ Descripcion ‘

135. | Inicie sesion en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

‘ Dominic\nombre de usuario:

dominic\admin |

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin.

136. | Seleccione "permisos” y a continuacion sitUese en “roles de administrador”.

] Empresa Office 365 admin + 2 =

Centro de administracion de Exchange

destinatarios Iroles de administradorl roles de usuario  directivas de Qutlook Web App
permisos I

L . [ ~
administracion de +/7uBkoe
cumplimiento NOMBRE .

cid Compliance Manag it .
organizacién | Compliance Management [ S VNS
Delegated Setup I:

proteccion Discovery Management Este grupo de roles permitird que un

usuario especificado, responsable del

fluio de corre Help Desk cumplimiento, configure y administre
Yo de correo Hygiene Management adecuadamente la configuracién de
_— ns cumplimiento en Exchange segin sus v
mévil Organization Management directivas.

Seleccionados: 1 de un total de 14
rarpetas nihlicas

137. | A continuacion, seleccione el grupo de roles "'Discovery Management” y pulse “Editar”.

] Empresa Office 365 admin v ?

Centro de administracion de Exchange

dastinatarios roles de administrador roles de usuario  directivas de Outlook Web App

permisos

administracion de +ﬁ BLeg

cumplimiento

MNOMBRE -~
organizacion Compliance Management ~ Discovery Management ~
Delegated Setup [
proteccion Los miembros de este grupo de roles de
administracion pueden realizar bisquedas
o Help Desk de buzones en la organizacion de
flujo de correo Hygiene Management Exchange para encontrar datos que
v cumplan con los criterios especificados. v

- Organization Management
miwil

Seleccionados: 1 de un total de 14
rarnetac niihlicas
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Paso ‘ Descripcion ‘

138. | En la seccién “"Miembros”, pulse sobre el botdn “+" para agregar las cuentas de los

usuarios a los cuales se les quiere otorgar este grupo de roles, para finalizar pulse sobre
1] "
Guardar”.

& Grupo de funciones - Internet Explorer - O X

Discovery Management

NOMERE a A

Legal Hold
Mailbox Search

Miembros:
NOMEBRE MOMBRE PARA MOSTRAR, &
Seleccione los miembros de

Mas informacion

<

I Guardar I ‘ Cancelar |

& 100%

Nota: En este ejemplo se agrega la cuenta DOMINIO\usuariol creada
previaomente, debe adaptar estos pasos a su organizacion. Ademdads, cabe
senalar que los administradores de la organizacion Exchange, de forma
predeterminada no disponen de los permisos para realizar busquedas en los
buzones de tipo suspensidn y exhibicidén de datos electronicos, aunque si
disponen del permiso para establecer un buzén en modo de retencion legal.

139. | A continuacién, para habilitar la retencién por juicio en un buzdn de usuario, dirjase a
la seccion “destinatarios - buzones”.

] Empresa Offica 365 admin v ? v

Centro de administracion de Exchange

destinatarios I Ibuzoneslgrupos recursos contactos compartido migracidn
permisos

" . - i < T
administracion de +-SmLre

o e : %
cumplimiento NOMBRE PARAMO... & | TIPODEBUZ.. | DIRECCION DE CORREO ELECTRONICO

organizacion admin Usuario admin@dominioocal admin A
admin Exchange Usuario adminExchange@dominio.local |:
proteccion usuario Usuario usuario1 @dominio.local Buzdn del usuario
usuario? Usuario usuario2@dominio.local admin@dominio.ocal
flujo de correo Puesto:
. Oficina:
ravil Teléfono del trabaje: Lv]

carpetas plblicas
Seleccionados: 1 de un total de 4

Centro Criptolégico Nacional




Seguridad

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

140. | Seleccione el buzdén de usuario en el cual desea habilitar la retencidn por juicio y pulse
sobre “Modificar”.

I:I Empresa  Office 365 admin ~ P~

Centro de administracion de Fxchange

destinatarios buzones grupcs recursos contactos compartido migracién
permisos
- . T Fs )
administracién de +|1|1 P g -
cumplimiento

NOMBRE PARA MO... & | TIPO DEBUZ.. DIRECCION DE CORREQ ELECTRONICO

organizacion admin Usuario admin@dominic.Jocal . A
usuario?

admin Exchange Usuario adminExchange@dominio.local |:
proteccion usuariol Usuario usuario1@dominic.local Buzén del usuario

usuario2 Usuario usuario@dominiolocal usuario2@dominio.local
flujo de correo Puesto:

Oficina:

movil Teléfono del trabajo: v

carpetas plblicas
Seleccionados: 1 de un total de 4

Nota: En este ejemplo se activard la retencion por juicio al “*usuario2”.

141. | Enlaseccién “Caracteristicas de buzén”, pulse sobre el botén “Habilitar” en “Retencién
por juicio” para activar la retencién por juicio sobre el buzdn de usuario previamente
seleccionado.

& Editar buzdn de correo de usuario - Internet Explorer - O X
pl
usuarioZ
General
R Retencién por juicio: Deshabilitado A
Uso del buzdn Habilitar

Informacion de contacto
Archivado: Deshabilitado

organizacion Habilitar
Direccion de comreo
electronico
v Caracteristicas de Flujo de carreo
buzon Opciones de entrega
- Las opciones de entrega controlan los limites de reenvio
Miembro de y de destinatarios.
Sugerencia de correo Ver detalles
electronico

Restricciones en el tamafioc de mensajes

Las restricciones en el tamafio de los mensajes controlan
el tamafio maximo de los mensajes que un remitente
puede enviar y recibir.

Ver detalles

Delegacién de buzones

Restricciones en la entrega de mensajes

Las restricciones en la entrega de mensajes definen qué
remitentes pueden o no pueden enviar mensajes a este
destinataric.

Ver detalles

<

Guardar | | Cancelar |

HI00% -
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Descripcion ‘

142. | A continuacién, complete la siguiente ventana adecudndola a las necesidades de su
organizacién y pulse sobre “"Guardar”.

@ Retencidn por litigio - Didlego de pagina web *
retencidn por litigio

Cuando el buzén de un usuario se coloca en
retencion por juicio, el usuario puede
eliminar elementos de su buzdn, pero
Exchange conserva los elementos. Mas
informacién

Fecha de retendién: La Retencidn por litigio
no esta habilitada Utilice esta propiedad para

Retenido por: Ninguna especificar cuanto tiempo
se mantendra el buzén en

retencion por juicio.

|| Especifique |la duracién en
dias. Para una duracién
ilimitada, simplemente deje
este campo vacdio.

Duracion de retencién por juicio (dias):

Mota:

URL:

I Guardar I | Cancelar |

143. | Una vez finalizada la configuracién pulse sobre “"Guardar” para cerrar la ventana.

@ Editar buzén de correo de usuario - Internet Explorer — O X
usuariod
General
. Retencitn por juicio: Habilitado A
Uso del buzdn Deshabilitar | Ver detalles

Infarmacidn de contacto

organizacion Archivado: Deshabilitado

Habilitar

Direccién de correo

electronico

» Caracteristicas de Flujo de correo

buzén Opciones de entrega

Miermbro de Las cpcio_nes d_e entrega controlan los limites de reenvio
y de destinatarios.

Sugerencia de correo Ver detalles

electronico

Restricciones en el tamafio de mensajes

Las restricciones en el tamafio de los mensajes controlan
el tamafio maximo de los mensajes que un remitente
puede enviar y recibir.

Ver detalles

Delegacién de buzones

Restricciones en la entrega de mensajes

Las restricciones en la entrega de mensajes definen qué
remitentes pueden o no pueden enviar mensajes a este
destinatario.

Ver detalles

<

I Guardar I | Cancelar

0% v

Centro Criptolégico Nacional




Sequridas

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

144, | Pulse “Aceptar” en la advertencia.

Advertencia

La configuracién de suspensién puede demorar hasta 60
minutos para volverse efectiva.

145. | Una vez habilitada la retencién legal en los buzones correspondientes, es posible
obtener un informe sobre los elementos que han sido modificados o eliminados desde
el menU “Administracion del cumplimiento - Auditoria - Ejecutar un informe de
retencion por juicio de buzén” en la consola Web de administracién de Exchange
Server 2016.

Centro de administracion de Exchange

destinatarios Suspension y exhibicién de datos electrénicos a nivel local | auditorfa | prevencion de pérdida de datos  directivas de retencion

etiquetas de retencion reglas del diario
permisos

administracién de - . - : 5 i ?
Tor Utilice estos informes y registros de auditorfa para ver informacién sobre los buzenes a los que haya accedide alguien que no sea el propietario y los cambios que realicen los
cumplimiento i ensu izacién de Exchange. También puede exportar los resultados de I bsqueda en un archive que se le envia a usted o a otros usuarios. Més informacién

organizacion

. < Ejecutar un ir al buzén d del que no se es propietari « Bxportar registros de auditorfa de buzones de correo...

proteccion Busque en los registros de auditorfa de buzenes los buzones a los que haya Exporte entradas de los registros de auditorfa del buzén sobre el acceso de
accedido cualquier persona que no sea el propietario, Deberd habilitar los registros usuaries ne propietarios al buzén, Las entradas del registro de auditorfa se

fijo de correo de auditorfa de buzones para cada buzén en el que quiera ejecutar un informe de guardan en un archivo XML que s adjunta en un mensaje y se envia en 24 horas a
acceso. Si el registro de auditorta de buzones no ests habilitado para un buzén, no o destinatarios especificados, Mas informacion
obtendra ningdn resultado para dicho buzén. Més informacién

maovil

= Ejecutar un ir de roles de i & Ejecutar el registro de auditorfa de administrador...

carpetas publicas Examine el registro de auditoria del administrador en busca de cambios realizados Vea entradas del registro de auditoria de administrador para cualquier cambio que

en los grupos de roles. Di u san para asignar permisos de realicen los administradores de su organizacién. Més informacién

grupos se
- sdministrador a los usuarios. Més informacién
mensajerfa unificada

< Exportar el registro de auditora de administrador...

servidores istrador para cualquier cambio
del regists
hibrido e

3.11. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Uno de los cambios mds significativos desde Exchange 2013, es que RPC ya no es un protocolo
de acceso directo compatible. Esto significa que la conectividad de Outlook en su totalidad
debe realizarse a tfravés del servidor de acceso de cliente mediante RPC sobre HTTP (tambien
conocido como Outlook Anywhere).

El beneficio de este cambio es que no hay necesidad de tener el servicio de acceso de
clientes de RPC en el servidor acceso de clientes. Esto ocasiona la reduccidn de dos espacios de
nombres que habitualmente se necesitarian para una solucidn de resistencia ante fallos a nivel
de sitios. Asimismo, ya no hay requerimientos para suministrar afinidad para el servicio de acceso
de clientes de RPC.

Junto a esto, Exchange Server 2016 incorpora un protocolo de comunicacién con los clientes
Outlook denominado MAPI sobre HTTP (no confundir con RPC sobre HTTP o Outlook Anywhere).

MAPI sobre HTTP supone un avance importante en la simplificacion de las comunicaciones de
los clientes Outlook y el soporte de nuevos mecanismos de autenticacion modernos como
federacion de identidades, autenticacion de doble factor u otros.
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MAPI sobre HTTP traslada la capa de fransporte al modelo HTTP para mejorar la confiabilidad
y la estabilidad de las conexiones de Outlook y Exchange. Esto permite un mayor nivel de
visibilidad de los errores de transporte y una capacidad de recuperacién mayor. Entre la
funcionalidad adicional se incluye compatibilidad para una funcidén de pausa y reanudacion
explicitas. Esto permite a los clientes compatibles cambiar de red o reactivarse después de la
hibernacion, manteniendo el mismo contexto de servidor.

Microsoft Exchange Server 2016 incorpora estas caracteristicas por defecto desde su
instalacion, por lo que, si no se desea degradar la seguridad es recomendable no deshabilitar el
uso de estos protocolos.

3.12. BORRADO SEGURO DE BASES DE DATOS

En Exchange Server 2016 edicion Enterprise se pueden crear hasta 100 bases de datos por
cada servidor de buzones, pudiendo alojar miles de buzones de usuarios en cada una de esas
bases de datos. No existe un limite impuesto sobre el tamano de las bases de datos y los buzones
en Exchange Server 2016, aunque se recomienda que las bases de datos de buzones no superen
los 200 GB para entornos no agrupados y de 2 TB para servidores de buzones en grupos de
disponibilidad (DAG) con replicacién habilitada.

A continuacién, se detalla como eliminar una base de datos de buzones del servidor.
Paso ‘ Descripcién ‘

146. | A continuacién, deberd iniciar sesidon en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede realizar desde cualquier
equipo conectado a la red, aungque en este ejemplo se redlizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

147. | Pulse sobre “Internet Explorer” en la barra de tareacs.

148. | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

— O *
1 . 1Y
Ig_@ https://SVR01/ecp 0O~ ')I & Configuracisn de segurida... * i 7r 8 @
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
< i Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
4 e configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
/ I,/ A e intranet. La configuracién reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
N

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la

configuracién de sequridad mejorada de Internet Explorer.

i Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el acceso a recursos de red, como archivos en recursos compartidos de convencidn de
nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para

% obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “hitps://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.
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Paso ‘

149.

Descripcion ‘

Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

Dominio\nombre de usuario:

-

deminio\admin |

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin.

150.

A continuacion, dirjase a “servidores > Bases de datos”.

[] Empresa Office 365 admin + 2 -

Centro de administracion de Exchange

destinatarios servidores |Bases de datos] Grupos de disponibilidad de base de datos  Directorios virtuales  Certificados
permisos
- T < IET
administracion de +trsare
cumplimiento NOMBRE | ACTIVOENELSE.. | SERVIDORES CON COPIAS | ESTADO RECUENTO DE..
¢i6 BD Prueba SVRO1 SVRO1 Montado 0
organizacion BD Prueba A
Mailbox Databa...  SVRO1 SVRO1 Montado O
proteccién Servidores
SVRO1
flujo de correo
Copias de base de datos
movil BD Prueba\SVRO1
Activo Montado
carpetas publicas Longitud de cola de copia: 0
Estado del indice de contenido: Desconocide
mensajeria unificada Ver detalles v

servidores I Seleccionados: 1 de un total de 2

151.

Seleccione la base de datos que desea eliminar y pulse sobre “Borrar”.

1] Empresa Office 365 admin v 2~

Centro de administracion de Exchange

destinatarios servidores Bases de datos Grupos de disponibilidad de base de datos  Directorios virtuales  Certificados
Permisos
. oo,
administracion de + -’ rE
cumplimiento NOMBRE & ACTIVOEMELSE. | SERVIDORESCONCOPAS | ESTADO RECUENTO DE.
i BD Prueba SVRO1 SVRO1 Montade 0
organizacion uel e BD Prueba ~
Mailbox Databa... SVRO1 SVRO1 Montade 0
proteccion Servidores
SVRO1
flujo de correo
Copias de base de datos
ol ED PruebalSVRO1
Activo Montado
carpetas publicas Longitud de cola de copia: 0
Estado del indice de contenido: Desconocido
mensajeria unificada Ver detalles v

servidores Seleccionados: 1 de un total de 2

Nota: Si existen buzones alojados en la base de datos que desea eliminar
deberia previamente mover los buzones a ofra base de datos para que el
sistema permita eliminar la base de datos. En este ejemplo se elimina la base
de datos “BD Prueba”.
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Paso ‘ Descripcion ‘

152. | Asegurese que es correcta la base de datos que desea eliminar, y pulse “si".

Advertencia

;Estéd seguro de que desea eliminar "BD Prueba"?

153. | A continuacioén, le aparecerd una advertencia indicando que debe dirigirse a la
ubicacion fisica donde tenia alojada la base de datos y deberd eliminarla
manualmente. Pulse “Aceptar” para cerrar la advertencia.

Advertencia

Se quird la base de datos especificada. El archivo de base de
datos ubicado en DA\Exchange Server 2016\Mailbox\BD
Prueba\BD Prueba.edb se debe quitar del equipo
manualmente. Base de datos especificada: BD Prueba

154. | Dirfjase a la ubicacion de la base de datos, seleccione la base de datos que acaba
de eliminar de la consola de administracion de Exchange 2016 y elimine manualmente
la carpeta de la base de datos.

I = | Mailbox - O X
Inicio Compartir Vista A o
“« v <« Discolocal (0:) » Exchange Server 2016 » Mailbox » v | O Buscar en Mailbox »
Mombre Tipo Tamafio
# Acceso rapido
address Carpeta de archivos
E Este equipo I ED Prueba Carpeta de archivos I
I_ﬂ' Red Abrir de archivos

Abrir en ventana nueva
Anclar al Acceso rapido

E Examinar con Windows Defender...

Compartir con >
Restaurar versiones anteriores
Incluir en biblioteca >

Anclar a Inicio

Enviar a >

Cortar
Copiar

Crear acceso directo

Eliminar ]
Jelementos 1 elemento sel =

PR T

Nota: El sistema le solicitard elevacion de privilegios para acceder a la ruta
donde se alojan las bases de datos.
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3.13. PROTECCION DE DATOS Y RECUPERACION DE ELEMENTOS
ELIMINADOS

Microsoft para Exchange Server 2016 usa un concepto conocido como Exchange Native Data
Protection, el cual se basa en caracteristicas integradas de Exchange para proteger los datos de
su buzdn de correo sin tener que usar copias de seguridad (aunque puede seguir utilizando
dichas caracteristicas para crear copias de seguridad). Exchange 2016 incluye varias
caracteristicas nuevas y cambios generales que, una vez implementados y configurados
correctamente, ofrecen una proteccion de datos nativa que elimina la necesidad de realizar
copias de datos tradicionales.

Exchange 2016 también implementa los grupos de disponibilidad de bases de datos (DAG).
Un grupo de disponibilidad de base de datos (DAG) es el componente bdsico del marco de alta
disponibilidad y resistencia de sitios del servidor de buzones que ofrece Microsoft Exchange Server
2016. Un DAG es un limite para la replicacion de bases de datos de buzones, los cambios de
bases de datos y de servidores, y las conmutaciones por error, asi como para un componente
inferno denominado Active Manager.

Cualquier servidor en un DAG puede hospedar una copia de una base de datos de buzones
de correo de cualquier ofro servidor en el DAG. Cuando se agrega un servidor a un DAG funciona
con los ofros servidores del DAG para proporcionar recuperacion automdtica de errores que
afectan a las bases de datos de buzones, como un error de disco, de servidor o de red.

Ademds, Microsoft Exchange Server 2016, también ofrece la recuperacion de un elemento
Unico la cual se deshabilita cuando se crea un buzén. Sila recuperacién de un elemento Unico
estd habilitada, los mensajes que el usuario elimina (purga) permanentemente se conservan en
la carpeta Elementos recuperables del buzén hasta que expira el periodo de retencidén de
elementos eliminados. Esto permite al administrador recuperar los mensajes purgados por el
usuario antes de que expire el periodo de retencidn de elementos eliminados.

A continuacién, se muestra como habilitar la recuperacion de un elemento Unico el cual viene
deshabilitado por defecto.

Paso ‘ Descripcién ‘

155. | Inicie sesidn en el servidor miembro donde estd instalado Microsoft Exchange Server
2016 con un usuario con permisos de administrador.

156. | Pulse sobre el menu inicio despliegue la carpeta “Microsoft Exchange Server 2016" y
pulsando con botdn derecho en “Exchange Management Shell” seleccione “Ejecutar
como administrador”.

Nota: El sistema le solicitard elevacion de privilegios.
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Descripcion

Paso ‘

157.

A continuacién, se mostrard la siguiente ventana.

[ Maquina: SVRO1.dominic.local - O X

Ayuda *<string»*
cmdlet name> o <cmdlet name> -2
<command> | Format-list

: QuickRef

el na

Connector.

1

.dominio.lo
1.dominio.local

158.

A contfinuacién, si desea comprobar si estd habilitada la recuperaciéon ejecute el
comando y compruebe que el estado es “False”.

- “Get-Mailbox <Nombre_buzon> | FL SingleltemRecoveryEnabled,
RetainDeletedltemsFor”

Sustituya “<Nombre_buzon>" por el nombre de buzén que desea comprobar.

[—‘3 Maquina: SWR01.dominio.local - O X
VR dominio.
1.dominio.loca
t-Mailbox Us ] FL SingleIten ryEnabled, RetainDel emsFor

;| False
T :

159.

A continuaciéon, para habilitar la recuperacién de elementos eliminados ejecute el
siguiente comando.

- "Set-Mailbox -Identity "Usuario1" -SingleltemRecoveryEnabled $true
-RetainDeletedltemsFor 30"

Ademds, se establecerd que el tiempo de conservacion de los correos serd de 30 dias.

[ Maquina: SVR01.dominio.local - O *

@1 .dominio.loca
.dominio.local
Enabled, R nDe temsFor

tnico elemento de recuperacion puede tardar has
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Paso ‘ Descripcion ‘

160. | Compruebe que ha habilitado correctamente la recuperacién de elementos
eliminados. Ejecute nuevamente el siguiente comando.

- “Get-Mailbox <Nombre_buzon> | FL SingleltemRecoveryEnabled,
RetainDeletedltemsFor”

Compruebe gque el estado es “True”.

1461. | En caso de que desee deshabilitar la recuperacién de elementos eliminados deberd
ejecutar el comando.

“Set-Mailbox -Identity "Nombre_Usuario" -SingleltemRecoveryEnabled $false”

[—’3 Maquina: SVR01.deminio.local — [} X

Nota: Si desea mds informacidén acerca de la recuperacion de elementos
eliminados en  Exchange  Server 2016 visite el sitio  web:
https://technet.microsoft.com/es-es/library/ee633460(v=exchg.150).aspx

3.14. PROTECCION DE SERVICIOS

Exchange Server 2016 utiliza IIS por lo que todos los sistemas dedicados a la publicacion de
informacion deberdn ser protegidos frente a las amenazas que le competen como:

a) Ataqgues directos, tales como accesos no autorizados sobre cualquiera de los elementos
que conforman el entorno.

b) Ataques indirectos, ddnde cualquiera de los elementos es empleado como herramienta
en el ataque.

c) Ataques de denegacion de servicio (DoS). Las arquitecturas Web estdn basadas en
tecnologias TCP/IP y por tanto son vulnerables a los ataques de DoS comunes en TCP/IP. Es
necesario disponer de contramedidas técnicas y procedimientos de actuacién frente a
este tipo de ataques.

Para una mayor seguridad sobre Exchange Server 2016 se han de configurar los filtros de
solicitudes los cuales permiten controlar las conexiones entre servidor y cliente, restringiendo el
comportamiento de protocolos y contenidos.
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Se considera una buena prdctica de seguridad realizar una configuracién bdsica para el
servidor segun los usos, situacién, contenidos a servir, etc. que se le prevén y luego afinar aln mds
en cada uno de los sitios que se generen.

El filtro de solicitudes es un mddulo, o servicio de rol, de IIS instalable (por medio de
AppCMD.exe, Administrador del servidor, Powershell, etc.) de forma individual y configurable por
cualquiera de los medios habituales (Administrador de Internet Information Services (lIS),
AppCMD.exe, etc.).

En el apartado “2 PREPARACION DEL IS 10" se aplica seguridad sobre URLfiltering para
Microsoft Exchange Server 2016.

ANEXO A.3.2. LISTA DE COMPROBACION

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios
elegidos para esta guia. Para ver los que le complementan para una configuracion
completa se debe consultar el punto de la guia “ANEXO A.3.1PASO A PASO PARA LA
IMPLEMENTACION SEGURA DE EXCHANGE SERVER 2016 SOBRE MICROSOFT WINDOWS
SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS”.

Este anexo ha sido disenado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores Exchange Server 2016 sobre Windows
Server 2016 con implementaciéon de seguridad de categoria media del ENS.

Para realizar esta lista de comprobacion primero deberd iniciar sesidn en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administraciéon en el dominio.

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para redlizar las comprobaciones pertinentes en el controlador de dominio se deberdn
ejecutar diferentes consolas de administracidon y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesidon en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizardn son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Nota: La lista de comprobaciéon estd basada en los nombres de objetos de directivas,
unidades organizativas y cuentas de servicios tal y como se ha indicado durante la
presente guia. Deberd adaptar los pasos segun la configuracién de su organizacion.

Comprobacion OK/NOK Coémo hacerlo
1. Inicie sesiéon en En uno de los controladores de dominio, inicie sesiéon con una
un controlador cuenta que tenga privilegios de administracion del dominio.
de dominio.
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Comprobacion

2. Verifique que
estd creada la
directiva de
Exchange 2016
(CCN-STIC-576
ENS
Incremental
Servidores
Exchange 2016
categoria
media).

Fran

Sequridas

OK/NOK
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Coémo hacerlo

Ejecute la herramienta “Administracion de directivas de
grupo” desde “Administrador del servidor > Herramientas >
Administracion de directivas de grupo”.

El sistema le solicitard elevacion de privilegios para acceder al
administrador del servidor.

Seleccione la unidad organizativa “Servidores Exchange”,
sifuada en “Bosque - Dominios - [Su_dominio] > Servidores
- Servidores Exchange” y a continuacién, en el panel de la
derecha, verifique que estd creado el objeto de directiva de
grupo denominado “CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria media” y se encuentra en el primer
orden de directivas de grupo vinculados.

E ministracien de directivas de grupo -

= ad én de directivas de grup [m] *
i Archive  Accién  Ver Ventana Ayuda
e 2@ al

v 4 Bosque: dominio.local

~ (% Dominios

v 4 dominio.local

5] CCN-STIC-570A ENS incremental Diominic
i/ Default Domain Policy &
2] Clientes Windows 10 -
|5 Domain Controllers
21 Microsoft Exchange Security Groups -
[E] Servidores

| CCN-STIC-570A ENS incremental Serv Z
iy
s 12 Servidores 11510 © B 5
< >

>

Servidores Exchange
Objetos de dirsctiva de grupo vinculados | Herencia de directivas de grupo  Delegacian

v v

Seleccione con el botdn derecho el objeto de directiva de
grupo y haga clic enla opcién “Editar” del menu para verificar
los valores de la directiva “CCN-STIC-576 ENS Incremental
Servidores Exchange 2016 categoria media”.
w o] Servidores A
i/ CCM-STIC-3704 ENS incremental Servidores miembro categoria media

~ |2 Servidores Exchange
CCM-5TIC-574 EMS Incremental 15 10
;| CCM-STIC-376 ENS Incremental Servideres Exchange 2016 categoria medial

> & Editar... |
> L5 Obj Bxigido
> L Filt v ) y
y _—n GPI Winculo habilitado
Sitios Guardar informe... .
3 Wer > >
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Comprobacion

3. Verifique los
valores de los
servicios del
sistema de la
directiva CCN-
STIC-576 ENS

OK/NOK
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Coémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique
qgue la directiva CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria media tiene los siguientes valores de
servicios de sistema.

“Directiva CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria media - Configuracion del equipo

. " . v . . .z
Incremental - Directivas = Configuracion de Windows - Configuracion
. . o e . ”
Servidores de seguridad - Servicios del sistema”.
Exchange 2016
9 \=] Editor de administracién de directivas de grupo - O X
COTegO”G Archive  Accidn  Ver  Ayuda
media. e o= B
v i Configuracién del equipe ~ || Nambre de servicio Inicio” Permiso o
~ [ Directivas i {3 Administracién remota de Windows (WS-Managem... Automatico  Configurado
> [ Configuracién de software 3 Aislamiento de claves CNG Automitice  Configurado
v (8 Configuracién de Windows @fms Automitico  Configurado
» [ Directiva de resolucién de noml ) ! 9
{3 hostcontrollerservice Automitico  Configurado
|2 Scripts (inicio o apagada) 8 ! - !
> dmh Impresoras implementadas mscomplianceaudit Automdtico  Configurado
v i Configuracién de sequridad ﬁmsachangeadtopo\ogy Automdtico  Configurado
» [ Directivas de cuenta {3 msexchangeantispamupdate Automitico  Configurado
5 [ Directivas locales 3 msexchangedagmgmt Autorndtico  Configurade
> j Registro de eventos @msachangedehvery Automdtico  Configurado
5 A Grupos restringidos #3 msexchangediagnostics Automatico  Configurado
> 3 msexchangeedgesync Automatico  Configurado
> Lg Registro @msex:hangefastsearch Automidtico  Configurado
» ['g Sistema de archivos # msexchangefrontendtransport Automatico  Configurado
> [y Directivas de red cableada (| {3 msexchangehm Automatico  Configurado
> 3 Firewall de Windows con ser @msachangehmre:overy Automidtico  Configurado
; Directivas de Administrador #3 msexchangeimaps Automatico  Configurade
> af Directivas de red inaldmbric| || % mcexchangeimapdbe Automatico  Configurado
’ 3 D\ract!vas de d“? pf{bh(a @mseﬁchangeis Automdtico  Configurado
’ j D\ract!vas de restriccion de.! @msex.:hangemallboxasswstants Automdtico  Configurado
» [0l Directivas de control deapli || gy o maitboureplication Automatico  Configurado
> B, Directives de seguridad IP er L L )
- i @m;exchangenot\ﬁcatlonsbroker Automdtico  Configurado
» [ Configuracién de directivac , )
. _ . - @msachangepop} Automdtico  Configurado
S 2 #8 meevrhannenanthe Aitamaticn _Confinuradn

Nota: Puede ordenar los servicios por la columna “Inicio”.
Dependiendo de los servicios que estén instalados en el
controlador de dominio utilizado para la verificaciéon, es
posible que aparezcan los nombres cortos de los
servicios 0 que aparezcan servicios adicionales. Cuando
finalice, cierre el editor de objetos de directiva de grupo.

Permisos OK/NOK
Configurado

Servicio (nombre largo) Servicio (nombre corto) Inicio

Actudlizacién de correo | msexchangeantispamupdate | Automdatico
no deseado de
Microsoft Exchange
Administracién de
Microsoft Exchange
DAG
Administracion remota | Winrm
de Windows (WS-
Management)
Administrador del
estado de Microsoft
Exchange
Aislamiento de claves |keyiso
CNG
Asistentes de buzdén de | msexchangemailboxassistants | Automdtico
Microsoft Exchange
ASP.NET State Service

msexchangedagmgmt Automdtico | Configurado

Automdtico | Configurado

msexchangehm Automdtico |Configurado

Automdtico |Configurado

Configurado

aspnet_state Manual Configurado
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Comprobacion

Servicio (nombre largo)

Host de servicios de
cumplimiento de
normas.
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Servicio (nombre corto)

msexchangecompliance

Coémo hacerlo

Inicio
Automatico

Permisos
Configurado

Auditoria de
conformidad de
Microsoft Exchange

mscomplianceaudit

Automdtico

Configurado

Back- end POP3 de
Microsoft de Microsoft
Exchange

msexchangepop3be

Deshabilitado

Configurado

Back-end IMAP 4 de
Microsoft Exchange

msexchangeimap4be

Deshabilitado

Configurado

BUsqueda de Microsoft
Exchange

msexchangefastsearch

Automdtico

Configurado

Diagnésticos de
Microsoft Exchange

msexchangediagnostics

Automdtico

Configurado

Enrutador de llamadas
de mensajeria unificada
de Microsoft Exchange

msexchangeumcr

Automdtico

Configurado

Entrega de transporte
de buzones de
Microsoft Exchange

msexchangedelivery

Automdtico

Configurado

Envio de transporte de
buzones de Microsoft
Exchange

msexchangesubmission

Automdtico

Configurado

Limite de Microsoft
Exchange

msexchangethrottling

Automdtico

Configurado

Mensaijeria unificada de
Microsoft Exchange

msexchangeum

Automdtico

Configurado

Microsoft Exchange
EdgeSync

msexchangeedgesync

Automdtico

Configurado

Microsoft Exchange
IMAP4

msexchangeimap4

Deshabilitado

Configurado

Microsoft Exchange
Information Store

msexchangeis

Automdtico

Configurado

Microsoft Exchange
Notfifications Broker

msexchangenotificationsbroker

Automdtico

Configurado

Microsoft Exchange
POP3

msexchangepop3

Deshabilitado

Configurado

Microsoft Exchange
Search Host Conftroller

hostcontrollerservice

Automdtico

Configurado

Microsoft Exchange
Server Extension for
Windows Server Backup

wsbexchange

Manual

Configurado

Microsoft Exchange
Service Host

msexchangeservicehost

Automdtico

Configurado

Notificaciones del
servicio de token de
Windows

c2wts

Manual

Configurado

Recuperacion del
administrador del
estado de Microsoft
Exchange

msexchangehmrecovery

Automdtico

Configurado
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Comprobacion (0] ¢/\[0] Coémo hacerlo

Servicio (nombre largo) Servicio (nombre corto) Inicio Permisos OK/NOK

Registro de bUsquedas | msexchangetransportlogsearch | Automdtico | Configurado
de Transport de

Microsoft Exchange
Registro remoto remoteregistry Automdtico | Configurado
Replicacién de buzdn | msexchangemailboxreplication | Automdatico | Configurado
de Microsoft Exchange

Replicacién de msexchangerepl Automdtico | Configurado
Microsoft Exchange
Servicio de acceso de | msexchangerpc Automdtico |Configurado

cliente RPC de
Microsoft Exchange
Servicio de fms Automdtico | Configurado
administracion de
filtrado de Microsoft
Servicio de equilibrio de |rpchttpls Manual Configurado
carga RPC/HTTP
Servicio de uso nettcpportsharing Automdtico |Configurado
compartido de puertos
Net.Tcp

Servicio WAS (Windows |was Automdtico | Configurado
Process Activation
Service)

Servidor lanmanserver Automdtico | Configurado
Sistema de eventos eventsystem Manual Configurado
COM+
Topologia de Active msexchangeadtopology Automdtico | Configurado
Directory de Microsoft
Exchange

Tracing Service for searchexchangetracing Automdtico |Configurado
Search in Exchange
Transport de Microsoft | msexchangetransport Automdtico | Configurado
Exchange
Transporte Frontend de | msexchangefrontendtransport | Automdtico | Configurado
Microsoft Exchange

4. Verifique que Sin salir de la consola *Administracién de directivas de grupo”,
estd creada la seleccione la unidad organizativa “Servidores Exchange”,
directiva de situada en “Bosque = Dominios 2 [Su_dominio] = Servidores
Internet - Servidores Exchange” y a continuacion, verifique que estd
Information creado el objeto de directiva de grupo denominado
Services 10 “"CCN-STIC-574 ENS Incremental IIS 10".

(CCN_ST|C_574 155 Administracion de directivas de grupe - m]
ENS _.f_{Archivo Accion  Ver \Ventana Ayuda - & X
Incremental IIS e
1 O) 52/ Default Domain Policy || servidores Exchange
° > E Clientes Windows 10 Objstos de directiva de grupo vinculados | Herencia de directivas de gupo  Delegacién
» (2 Demain Controllers
5 [& Microsoft Exchange Security Groups Orden... GPO
~w (3] Servidores & = CCN-STIC-576 ENS Ipcremertal Servidares Fxchang
CCN-STIC-5704 ENS incremental Servido 2 PHcCN-STIC574 ENS Incremental 115 10
5 | 2 Servidores Exchange|
» 2] Servidores IIS 10

Nota: La configuracidén de seguridad de esta GPO
deberd de haberse comprobado en la guia codificada
como “CCN-STIC-574".
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5. Verifique que
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directiva
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ENS
Incremental
Conftroladores
de Dominio
Exchange
categoria
media.
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Coémo hacerlo

Sin salir de la consola *Administracién de directivas de grupo”,
seleccione la unidad organizativa “Servidores Exchange”,
situada en “Bosque - Dominios 2 [Su_dominio] & Domain
Controllers” y a continuacion, verifigue que estd creado el
objeto de directiva de grupo denominado "CCN-STIC-576 ENS
Incremental Confroladores de Dominio Exchange categoria
media” y se encuentra en el primer orden de vinculos.

Domain Controllers
Objstos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacidn

Exigido

L -S IC-570A ENS incremental Controladores de Dominio categoria media No Si
s/ Default Domain Cortrollers Policy No Si

o 3

6. Verifique los
valores de
seguridad de la
directiva
CCN-STIC-576
ENS
Incremental
Controladores
de Dominio
Exchange
categoria
media.

auditoria

Administrar registro de seguridad y

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva "CCN-STIC-576 Incremental Controlador de
Dominio Exchange categoria media” tiene el siguiente valor
de seguridad.

“CCN-STIC-576 ENS Incremental Controladores de Dominio
Exchange - Configuraciéon del equipo -> Directivas >
Configuracién de Windows - Configuraciéon de seguridad >
Directivas locales > Asignacion de derechos de usuario”.

=/ Editor de administracion de directivas de grupo - [m] X
grupe

Archive Accion  Ver  Ayuda

o2 HEIXE H=E

| i Configuracion del equipe ~|[ Directiva
~ [ Directivas
5 [ Configuracién de software

Configuracién de directiva
No ests definide
[ Administrar registro de sequridad y auditoria  Administradores,DOMINIO\Exchange Servers
71 Agregar estaciones de trabajo al dominio Mo ests definido
No ests definido
Mo ests definido
Mo esté definide
No ests definide
No ests definide
No ests definido
Mo ests definido
Mo esta definido
Mo esté definide v

Actuar como parte del sistema operativo

v ] Configuracién de Windows
> [ Directiva de resolucién de nombres
) Seripts (inicio o apagad)
> ™ Impresoras implementadas

1) Ajustar las cuotas de la memaria para un pr..
[ Apagar el sistema
1% Aumentar el espacie de trabgje de un proce...

~ [ Configuracion de seguridad
1 Aumentar pricridad de programzcién

» ZF Directivas de cuents

v 3 Directivas locales 4 Bloquear paginas en la memoria

5] Cambiar Is hora del sistema

i _Directiva de auditora

| Asignacién de derechos de usuario i Cambiar la zona horaria
> 4 Opciones desegundad w || 1] Cargar y descargar controladores de disposi...

< > || I Crear objetos compartidos permanentes

OK/NOK

Directiva

Administradores
Exchange Servers

7. Verifique que
los servidores a
asegurar estdn
dentro de la
unidad
organizativa
“Servidores
Exchange”.

Ejecute la herramienta “Usuarios y equipos de Active
Directory” desde “Administrador del servidor - Herramientas
- Usuarios y equipos de Active Directory”. El sistema le
solicitar&d  elevacidon de priviegios para acceder al
administrador del servidor.

A continuacién, seleccione la unidad organizativa “Servidores
Exchange” y verifique que se encuentra el servidor donde se
ha instalado Exchange Server 2016.

] Usuarios y equipos de Active Directory - m} X
Archive Accion  Ver Ayuda
x| nE s XEdE BE LT ah

] Usuarios y equipos de Active Directory [DCO1.dominio.local]

Nembre Tipo Descripeion
> [ Consultas guardadas
~ 3 dominio.local

> [ Builtin

5 [Z7 Clientes Windows 10

5 1 Computers

> [Z] Domain Centrollers
> [ ForeignSecurityPrincipals
5 [ Managed Service Accounts
>
v

1l SVRD1 Equipo

[ Microsoft Exchange Security Groups
[ Servidores

2| Servidores Exchange 2016
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2. COMPROBACIONES EN SERVIDOR MIEMBRO

Para realizar esta lista de comprobacion primero deberd iniciar sesién en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberdn ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estardn disponibles si se
ha iniciado sesidn en el servidor con una cuenta de usuario que es administrador local del servidor
o administrador del dominio. Las consolas y herramientas que se utilizardn son las siguientes:

a) Administrador de Windows (explorer.exe).

b) Simbolo del sistema (cmd.exe).

c) Servicios (services.msc).

d) Editor de objetos de directiva de grupo (gpedit.msc).
e) Administrador de Internet Information Services (iis.msc).
f) Consola Web de administracion de Exchange 2016.

g) Shell de administracién de Exchange 2016.

Comprobacion (0] 94\ [0] ¢ Coémo hacerlo ‘
8. Inicie sesiéon en A continuacion, para completar el resto de la lista de
los servidores comprobacién deberd iniciar sesion en el servidor donde se
Exchange 2016. aloja Exchange Server 2016 con una cuenta que tenga

permisos de administrador local del servidor, administrador del
dominio o administrador de la organizaciéon de Exchange.

9. Verifique que Utilizando el explorador de Windows (botdn derecho sobre
todos los Inicio > Explorador de archivos, boton derecho sobre la
volomenes unidad C:\ - Propiedades), verifique en las propiedades de
estdn cada particion el uso del sistema de archivos NTFS o cualquier
formateados sistema de archivos que permita ACL's.
con NTFS. & Propiedades: Disco local (C:) X

General Hemamientas Hardware Compatir Seguidad Cucta

b

Tipo: Disco local
Sistema de archivos: NTFS

B Espacio usado: 14.360.244 224 13.3GB
[ Espacio disponible: 28.063.039488 26.1GB

Capacidad: 42423283712bytes  39.5GB

O

Unidad C:
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Comprobacion

10. Verifique que
le estdn
aplicando las
GPO de forma
correcta.

OK/NOK

Objeto de directiva de grupo (0] ¢/, [0] ¢

CCN-STIC-576 ENS Incremental Servidores Exchange 2016
categoria media

Coémo hacerlo ‘

Abra una consola de comandos como administrador
con botén derecho en “Inicio = Simbolo del sistema
(administrador)” y ejecute el comando ‘“gpresult .
Compruebe que las GPO estdn aplicando al equipo en el

orden correcto.

BH Administrador: Simbole del sistema - m] x

CCN-STIC-574 ENS Incremental IS 10

CCN-STIC-570A ENS incremental Servidores miembro
categoria media

CCN-STIC-570A ENS Incremental Dominio categoria media

Default Domain Policy

11.Verifique que
los servicios del
sistema estdn
configurados
de forma
correcta.

Ejecute la herramienta “Servicios” desde “Administrador del
servidor & Herramientas = Servicios”. El sistema le solicitard
elevacion de privilegios para acceder al administrador del
servidor.

%%, Servicios - [ul X
Archivo  Accién  Ver Ayuda
L Aol NEREN 7 N RN
£ Servicios (locales)|| Nombre - Descripcion  Estade Tipe deinicic  Iniciar sesion come

£ Acceso a datos de usuarios_1c8c82 Proporciona.. Deshabilitado ~ Sistema local

&) Actualizacion de corree no deseado de Microsoft Exc..  Servicieo dea.. En gjecu.. Automitice Sistema local

) Actualizador de zona horaria autematica Establecela .. Deshabilitade  Servicio local

&3 Adaptador de rendimiento de Wi Proporciona... Deshabilitado ~ Sistema local

) Administracién de aplicaciones Procesa I3 .. Deshabilitado ~ Sistema local

&, Administracién de autenticacion de Xbox Live Proparciena... Deshabilitade  Sistema local

3, Administracién de capas de almacenamiento Optimiza la ... Deshabilitade  Sistema local

&) Administracién de Microsoft Exchange DAG Elserviciod.. En gjecu.. Automitico Sistema local

) Administracién remota de Windows (WS-Mansgeme... El servicio A En gjecu.. Automstico (i Servicio de red

£ Administrador de conexiones automiticas de acceso r... Cres una co.. Deshabilitado ~ Sistema local

&, Administrader de conexiones de accese remote Administra ... Deshabilitade  Sistema local

60, Administrador de conexinnes de Windnws Toma decisi. Fn eiecu Avtomatico (. Servicio local N
< > |, Extendido , Estindar

Nota: Dependiendo del equipo, es posible que no
aparezcan todos los servicios aqui relacionados o que
aparezcan servicios adicionales. Puede ordenar los
servicios por "“Tipo de inicio”. Sélo se verifican los servicios
que configura esta guia.
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Comprobacion

Servicio (nombre largo)

Actualizacion de correo
no deseado de
Microsoft Exchange

Seguridas

Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

01,4/, [0] ¢

Servicio (nombre corto)
msexchangeantispamupdate

Coémo hacerlo

Inicio
Automdatico

Permisos ‘OK/NOK
Configurado

Administracién de
Microsoft Exchange
DAG

msexchangedagmgmt

Automdtico

Configurado

Administraciéon remota
de Windows (WS-
Management)

winrm

Automdtico

Configurado

Administrador del
estado de Microsoft
Exchange

msexchangehm

Automdtico

Configurado

Aislamiento de claves
CNG

keyiso

Automdtico

Configurado

Asistentes de buzdn de
Microsoft Exchange

msexchangemailboxassistants

Automdtico

Configurado

ASP.NET State Service

aspnet_state

Manual

Configurado

Auditoria de
conformidad de
Microsoft Exchange

mscomplianceaudit

Automdtico

Configurado

Servicio de
cumplimiento de normas
de Microsoft Exchange.

msexchangecompliance

Automdtico

Configurado

Back- end POP3 de
Microsoft de Microsoft
Exchange

msexchangepop3be

Deshabilitado

Configurado

Back-end IMAP 4 de
Microsoft Exchange

msexchangeimap4be

Deshabilitado

Configurado

BUsqueda de Microsoft
Exchange

msexchangefastsearch

Automdtico

Configurado

Diagnésticos de
Microsoft Exchange

msexchangediagnostics

Automdtico

Configurado

Enrutador de llamadas
de mensajeria unificada
de Microsoft Exchange

msexchangeumcr

Automdtico

Configurado

Entrega de transporte
de buzones de Microsoft
Exchange

msexchangedelivery

Automdtico

Configurado

Envio de transporte de
buzones de Microsoft
Exchange

msexchangesubmission

Automdtico

Configurado

Limite de Microsoft
Exchange

msexchangethrottling

Automdtico

Configurado

Mensaijeria unificada de
Microsoft Exchange

msexchangeum

Automdtico

Configurado

Microsoft Exchange
EdgeSync

msexchangeedgesync

Automdtico

Configurado

Microsoft Exchange
IMAP4

msexchangeimap4

Deshabilitado

Configurado

Microsoft Exchange
Information Store

msexchangeis

Automdtico

Configurado
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Comprobacion

Servicio (nombre largo)

Microsoft Exchange
Notifications Broker

01,4/, [0] ¢

Seguridas
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Servicio (nombre corto)
msexchangenotificationsbroker

Coémo hacerlo

Inicio
Automdatico

Permisos ‘OK/NOK
Configurado

Microsoft Exchange
POP3

msexchangepop3d

Deshabilitado

Configurado

Microsoft Exchange
Search Host Controller

hostcontrollerservice

Automdtico

Configurado

Microsoft Exchange
Server Extension for
Windows Server Backup

wsbexchange

Manual

Configurado

Microsoft Exchange
Service Host

msexchangeservicehost

Automdtico

Configurado

Notificaciones del
servicio de token de
Windows

c2wts

Manual

Configurado

Recuperacion del
administrador del
estado de Microsoft
Exchange

msexchangehmrecovery

Automdtico

Configurado

Registro de busquedas
de Transport de
Microsoft Exchange

msexchangetransportlogsearch

Automdtico

Configurado

Registro remoto

remoteregistry

Automdtico

Configurado

Replicacién de buzdn
de Microsoft Exchange

msexchangemailboxreplication

Automdtico

Configurado

Replicacién de
Microsoft Exchange

msexchangerepl

Automdtico

Configurado

Servicio de acceso de
cliente RPC de
Microsoft Exchange

msexchangerpc

Automdtico

Configurado

Servicio de
administracion de
filtrado de Microsoft

fms

Automdtico

Configurado

Servicio de equilibrio de
carga RPC/HTTP

rochttplbs

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

nettcpportsharing

Automdtico

Configurado

Servicio WAS (Windows
Process Activation
Service)

Was

Automdtico

Configurado

Servidor

lanmanserver

Automdtico

Configurado

Sistema de eventos
COM+

eventsystem

Manual

Configurado

Topologia de Active
Directory de Microsoft
Exchange

msexchangeadtopology

Automdtico

Configurado

Tracing Service for
Search in Exchange

searchexchangetracing

Automdtico

Configurado

Transport de Microsoft
Exchange

msexchangetransport

Automdtico

Configurado

Transporte Frontend de
Microsoft Exchange

msexchangefrontendtransport

Automdtico

Configurado
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Comprobacion (0] 94\ [0] ¢ Coémo hacerlo ‘

12.En el servidor Ejecute la herramienta “Administrador de Internet Information
Exchange, Services (IIS)" desde “Administrador del servidor ->
verifique que Herramientas = Administrador de Internet Information Services
se han creado (s)". El sistema le solicitard elevacion de privilegios para
los grupos de acceder al administrador del servidor.
aplicaciones Seleccione el nodo “Nombre_Servidor > Grupo de
correspondien- aplicaciones” y verifique que existen los siguientes grupos de
fes. aplicaciones de Exchange.
@5 Administrador de Internet Information Services (IS} - o X
& D SVROT » Grupas de aplicaciones B @
Archivo  Ver  Ayuda
ﬂylg-f 2|8, é;! Grupos de aplicaciones - -Agﬁwgmpcde
W Pagim deinicio ) =5 aplicaciones...
- E:v:mgom rope e sbheadiones i seodados 8 prceson e g, cortenen o e it
¥ proporcionan antre S
el sitios Filtro: « %I - (5 Mostrartodo | Agrupar por: | L
Mombre Estado Versién de Modo de canal... ~
[ NET w45 Iniciade 4.0 Integrada
Q NET v4.5 Classic Iniciade  v4.0 Clasica
) DefaultAppPool Iniciade 4.0 Integrada
E¥ MSExchangeAutodiscoverAppPool Iniciade w40 Integrada
5} MSExchangeECPAPpPool Iniciado w40 Integrada
2} MSExchangeMapiAddressBookAppPool  Inicisde w40 Integrada
Z¥ MSExchangeMapiFrontEndAppPaol Iniciade w40 Integrada
E} MSExchangeMapiMailboxAppPool Iniciado w40 Integrada
2} MSExchange0ABAppPool Iniciade w40 Integrada
‘(f\ucc.,,»‘,mnr\wu\.mn.mw Iniciadn AN Intanrada 5 b
= | Vista Caracteristicas Vista Contenido
Listo qﬂ:i
Grupos de aplicaciones (0] ¢/\'[0] ¢
.Net v4.5
.Net v4.5 Classic
DefaultAppPool
MSExchangeAutodiscoverAppPool
MSExchangeECPAppPool

MSExchangeMAPIAddressBookAppPool
MSExchangeMAPIFrontEndAppPool
MSExchangeMAPIMailboxAppPool
MSExchange OABAppPool
MSExchangeOWAAppPool
MSExchangeOWACalendarAppPool
MSExchangePowerShellAppPool
MSExchangePowerShellFrontEndAppPool
MSExchangePushNotificationsAppPool
MSExchangeRestAppPool
MSExchangeRestFrontEndAppPool
MSExchangeRPCProxyAppPool
MSExchangeRPCProxyFrontEndAppPool
MSExchangeServicesAppPool
MSExchangeSyncAppPool
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Comprobacion (0] 94\ [0] ¢

13.En el servidor
Exchange,
verifique que
se ha
establecido el
certificado
correspondien-
fes.

Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

Coémo hacerlo ‘

En la herramienta “Administrador de Internet Information
Services (lIS)" seleccione con botdn derecho el nodo
“Nombre_Servidor - Sitios > Default Web Site” y pulse sobre
“Modificar enlaces...”.

€5 Administrader de Internet Information Services (1IS) - O x
& @ » SVRO b Stios » Default WebSite » & = @
Archivo  Ver  Ayuda
; Pagi incipal de Default Web Sit: :
4gina principal de Default Web Site
CMETEN @ reginaprincip B bl 8
€5 Pagina de inicio Editar permisos...
- :
€ SURO1 (DOMINIC adrmin) Filtro: Ir - (g Mostrar todo | Agrupar por: B - —
: . Modificar sitio
‘.- Grupas de aplicaciones ‘Administracion ~ A

Enlaces...

& Sitios .
> [ Defauit Web Site] &
> &0 Exchange BackE| | Explorar !

Editar permisos.

Configuracién basica...

Ver aplicaciones
Ver directorios virtuales

Administrar sitioweb (2]

& Agregar aplicacién... N
40 Agregar directorio virtual.. & € Reiniciar
@ = E P Iniciar
Modificar enlaces. = = X
ips C 6nde C 6 Comeo GET
Administrar sitio web » NET de aplicaciones  electréni... Examinar sitio web
Actualizar [8] Examinar *:80 (http)
K Quiter 9 & ?—E [8] Examinar :443 (https)
=V s = @1 Baminar 127.0.0.1:30 (http)

Cambiar nombre de  Miveles de Péginas de Paginas v b (5] Eeminer 27001485
< [ Cambiaravista Contenido Contenida (hitps) : 5
G avanzada
Listo ~n

Confirme que estd seleccionado el certificado SSL correcto en
el enlace de tipo https con puerto 443.

Meodificar enlace de sitio ? X
Tipo: Direccign IP: Puerto:
hitps | |127.00.1 - | |443 |
MNombre de host:

[] Requerir indicacién del nombre de servidor

Certificado 5501
IMicrosoﬂ Exchange

VI| Seleccionar... ” Ver... |

Aceptar

14. Verifique el
acceso la
consola Web
de Exchange
Server 2016 se
realiza de
forma
correcta.

Inicie sesidn en la consola de administracion de Exchange
desde el navegador.

— O X
& https://svid/ecp/ L-ac | & buzones - Microsoft Exc... % | o i @

Office 365

] Empresa

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compar]

permisos

administracidn de

< | >

Nota: En este ejemplo se usa https://SVRO1/ecp.
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Comprobacion

15.Confirme que
se ha creado
un grupo de
auditoria.

ens

==

Seguridad

o

Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

OK/NOK

Coémo hacerlo ‘

Pulse en “Permisos = roles de administrador” y confirme que
se han aplicado los permisos adecuados a su organizacion.

] Empresa Office 365 admin v 2 ~

Centro de administracion de Exchange

roles de administrador | roles de usuaric  directivas de Outlook Web App

destinatarios

permisos I

administracion de +trsoR A

cumplimiento

NOMBRE -
ganizacion mel A Compliance Management A
Delegated Setup
proteccion Discovery Management Este grupo de roles permitira que un
usuaric especificado, responsable del
Help Desk cumplimiento, configure y administre

flujo de correo adecuadamente la configuracién de

v cumplimiento en Exchange segin sus v
Oroanis 4 -
ey Organization Manageme directivas.

Hygiene Management

Seleccionados: 1 de un total de 14
rarnetas niihlicas

16.En el servidor

Exchange,
verifique el
acceso
correcto al
Shell de
Exchange
Server 2016.

Inicie sesidn en el Shell de administraciéon de Exchange desde
el menU “Inicio = Todas las aplicaciones = Microsoft
Exchange Server 2016” y pulse con botdn derecho en
“Exchange Management Shell”. El sistema le solicitard
elevacion de privilegios.

=2 Anclar a Inicio

Mas
=4 Anclar a la barra de tareas

Desinstalar

Ejecutar como otro usuario

Ejecutar como administrador

Abrir ubicacion de archiva

Tras intfroducir las credenciales, compruebe que se ejecute
“Exchange Management Shell” correctamente como
aparece en la siguiente imagen.

[ Msquina: SVROT.dominiolocal - [u] x

ommand> Format-List
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. PASO A PASO PARA LA IMPLEMENTACION SEGURA DE EXCHANGE
SERVER 2016 SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES
SEA DE APLICACION LA CATEGORIA ALTA DEL ENS / DIFUSION
LIMITADA

El presente anexo ha sido disenado para ayudar a los operadores de sistemas, a realizar una
implementacion de seguridad en escenarios donde se emplee el producto Microsoft Exchange
Server 2016 sobre Windows Server 2016, con una categorizacién de seguridad alta segin los
criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacién deberd haber realizado
la categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad, segun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacion correspondieran
a la categoria alta - DL, deberd redlizar las implementaciones segin se referencian en el
presente anexo.

Este anexo serd de igual aplicacién cuando el sistema sobre el que se esté aplicando
seguridad necesite cumplir los requisitos para una red clasificada con grado de clasificaciéon
Difusién Limitada.

Nota: Tenga en cuenta que en el caso de unared clasificada con grado de clasificacion
Difusion Limitada se hard usé de la aplicacion de seguridad descrita en este anexo, pero
deberd atender adicionalmente a los requisitos establecidos por la normativa de
aplicacién sobre sistemas clasificados para dicho caso.

Debe tener en consideracion, que antes de realizar la puesta en produccidén de los
mecanismos descritos en la presente guia, se deberdn realizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Microsoft Exchange Server 2016 requiere de otros servicios adicionales para su instalacion y
correcto funcionamiento, por lo que es necesario redlizar una preparacién previa del entorno
antes de instalar Microsoft Exchange Server 2016

En caso de necesitar informacién sobre los requisitos previos de instalacion de Microsoft
Exchange Server 2016, visite el siguiente enlace: https://docs.microsoff.com/es-
es/Exchange/plan-and-deploy/prerequisitesg2view=exchserver -2016

a) Un servidor controlador de dominio Windows Server 2016 que haya sido preparado
siguiendo la guia de seguridad CCN-STIC-570A Anexo A con una categorizacidén de
seguridad alta - DL.

b) Un servidor miembro del dominio con el servicio Web Internet Information Services instalado
y preparado siguiendo las guias CCN-STIC-570A Anexo A y CCN-STIC-574 Anexo A con und
categorizacién de seguridad alta - DL.
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Nota: Si instala Exchange Server 2016 por primera vez con la guia CCN-STIC-570A -
Implementacién del ENS en Windows Server 2016 aplicada debe habilitar la instalacién
remota de roles, caracteristicas y servicios de rol a través de Shell, la cual se encuentra
deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar
el objeto GPO que permite la instalacion de roles y caracteristicas. En caso de no
disponer de los datos adjuntos a la guia “CCN-STIC-570A Implementacién del ENS en
Microsoft Windows Server 2016” encontrard una copia de seguridad para poder
importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

| = | Scripts - = x
Inicia Compartir Vista o
&« v P » Esteequipo » Discolocal (C) » Scripts v 0 Buscar en Scripts yel
Mombre Tipo Tamafio
s Acceso rapido
I CCN-STIC-570A ENS Instalacion y eliminacion de roles I Carpeta de archivos
> [ Este equipo [%:] CCN-STIC-576 ENS Extensiones Adicionales Exchange 2016.bat Archivo por lotes .., 4KB
& Red :B CCN-STIC-576 ENS Servidor Exchange 2016 categoria alta - DLinf  Informacion sobre... 15KB
N :E CCN-STIC-576 ENS Servidor Exchange 2016 categoria basica.inf Infermacidn sobre... 15 KB
‘B CCMN-STIC-576 ENS Servidor Exchange 2016 categoria media.inf Informacian sobre... 15 KB
5 elementos =]

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion se realizardn en un controlador del dominio al que
va a pertenecer el servidor miembro que contenga Microsoft Exchange Server 2016. Estos pasos
sélo se realizardn cuando se incluya el primer servidor de Microsoft Exchange Server 2016 que
actie como miembro del dominio. Durante este procedimiento se crea la unidad organizativa
que contiene los servidores de correo vy se realizan las configuraciones de politicas de grupo
correspondientes.

Nota: Esta guia asume que los servidores Contfroladores del Dominio al que pertenece el
equipo servidor de Exchange que estd asegurando, se les ha aplicado la configuracion
descrita en la guia "CCN-STIC-570A Implementacion del ENS en Microsoft Windows
Server 2016". Si no es asi, aplique la guia correspondiente al Controlador de Dominio,
antes de continuar con la aplicaciéon de ésta.

Paso ‘ Descripcion ‘

1. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Deberd iniciar sesidon con una cuenta que sea administrador del dominio.

Centro Criptologico Nacional




Sequridas

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘

2.

Descripcion

Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\Scripts”.
Si los colocara en ofra ubicacion, tendria que editar los scripts para reflejar la
nueva ubicacion.

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacidn de los mismos. En el resto de pasos se asumird
que “Explorador de Windows™ muestra las extensiones de los archivos.

Para configurar el “Explorador de Windows” de modo que muestre Ias extensiones de
todos los archivos, abra una ventana de “Explorador de Windows”, seleccione en el
menu superior, “Vista” y dentro de dicho meny, "Opciones” de la ventana que
aparecerd, seleccione la pestana "Ver'y desmarque la opcién "Ocultar las extensiones
de archivo para fipos de archivo conocidos’, como se muestra en la siguiente figura.

Opciones de carpeta X

General Buscar

\istas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
|T|:| todas las capetas de este tipo.

INJIicar a las campetas I | Restablecer campetas

Configuracién avanzada:

Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en miniatura

] Mostrar siempre menis

Qcuttar archivos protegidos del sistema operativo frecome

Ccuttar unidades vacias
[ Restaurar vertanas de campetas anteriores al iniciar sesié
Usar el Asistente para compartir frecomendado)

[] Usarlas casilas para seleccionar elementos b
£ >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (lbotdn en la esquina inferior derecha), "Aplicar
a las carpetas” (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecerd (zDesea que la configuracion de vista en todas las
carpetas de este tipo coincida con la configuracidén de vista de esta carpeta?), y
finalmente pulse "Aceptar' para cerrar la ventana "Opciones de carpeta".
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Paso ‘

6.

Descripcion

Copie los ficheros “CCN-STIC-576 ENS Servidor Exchange 2016 categoria alta - DL.inf” all
directorio “C:\Windows\Security\Templates” del Confrolador de Dominio.

| = | templates - O X
Inicio Compartir Vista o o
« v P I <« Disco local (C:) » Windows » security » templates v bl Buscar en ternplates y-l
MNombre Tipo Tamarfio G
7 Acceso rapido )
CCMN-5TIC-5704 ENS incremental DC categoria alta - DLinf Informacian sobre.., 93 KB
£ Este equipo CCN-STIC-570A ENS incremental dominio categoria alta - DLinf Informacian sobre... 2KB
= Red CCM-STIC-5704 ENS incremental servidores categoria alta - DLinf  Informacion sobre... 29 KB
h m CCM-5TIC-574 ENS Plintilla Servidor 15 10uinf Informacion sobre... SKB
I CCMN-5TIC-576 ENS Servidor Exchange 2016 categoria alta - DLinf I Informacian sobre.., 15KB  w
7 elementos =

Nota: Para copiar ficheros en carpetas protegidas por el sistema, el sistema le
solicitard una elevacion de privilegios. Haga clic en el boton “Confinuar” e
infroduzca las credenciales de la cuenta con que ha iniciado sesion, la cual
debe ser al menos administrador de dominio. En este ejemplo y durante todo
el paso a paso se hard uso de la cuenta “DOMINIO\AdmMIN".

Ejecute la consola administrativa Usuarios y Equipos de Directorio Activo desde el
Administrador del servidor “Herramientas = Usuarios y Equipos de Active Directory”.

Nota: Si no estd iniciado el Administrador del servidor, puede iniciarlo desde el
menu de inicio. Si lo inicia por primera vez, el control de cuentas de usuario le
solicitard permiso para iniciar el administrador del servidor.

En la consola, cree una nueva unidad organizativa denominada “Servidores
Exchange” dependiendo de la unidad organizativa “Servidores”, tal y como se muestra
en laimagen.

] Usuarios y equipos de Active Directory [DC01.dc
» [ Consultas guardadas
v 3 dominiolocal

1 Builtin

2 Clientes Windows 10

] Computers

2 Domain Controllers

[ ForeignSecurityPrincipals

3] Microsoft Exchange Security Groups
2 Servidores

» (4| Servidores IS 10
I Servidores Exchange

s ] Users

>
>
>
>
>
> [ Managed Service Accounts
>
v

< >

Nota: En este ejemplo se crea la nueva unidad organizativa bajo “Servidores”.
Modifique este paso de acuerdo con las necesidades del entorno de su
organizacion.
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Descripcion ‘

Paso ‘

. Una vez creada la nueva Unidad organizativa, deberd mover los servidores que
contengan Exchange Server 2016 a la unidad organizativa “Servidores Exchange”.
Para ello, deberd hacer clic botén derecho sobre "Mover” en el servidor que desee
ubicar en la nueva unidad organizativa.

] Usuarios y equipos de Active Directory - O *
Archive  Accion  Ver  Ayuda
e | 2@ FBIXECE HEI R aETE%R

j Usuarios y equipos de Active Directory [DC0.dc|| Nombre Tipo
» [ Censultas guardadas

Descripcién

Equipo

v 53 dominio.local
> || Builtin
» 2] Clientes Windows 10

Agregar a un grupo...
Deshabilitar cuenta

Restablecer la cuenta

» [ Computers
» 2] Domain Controllers I Mover... I
> :l ForeignSecurityPrincipals Administrar
» [ Managed Service Accounts
» [2] Microsoft Exchange Security Groups Todas las tareas >
~ 3| Servidores

=1 Servidores l1S 10 CHiED

(2] Servidores Exchange Eliminar
» [ Users Propiedades

£ >
Ayuda

Mueve la seleccién actual a otra unidad organizativa.

Nota: Si ha seguido los pasos de la guia “CCN-STIC-574 Implementacion del ENS
en IS 10 sobre Windows Server 2016" el servidor se encontrard bajo la unidad
organizativa “Servidores IS 10".

10. | A continuacion, seleccione la unidad organizativa “Servidores Exchange™”.

Mover >

Maver el objeto dentro del contenedor:

=2 dominio

G-{ ] Buittin

&3] Clientes Windows 10
{7 Computers

/2] Domain Controllers

[~ FaoreignSecurtyPrincipals
7| Managed Service Accourts

:| Users

I Aceptar I | Cancelar |

11. | Cierre la herramienta de "“Usuarios y equipos de Directorio Activo”

12. Una vez realizada la preparacién del Directorio Activo que dard servicio a Exchange
Server 2016, deberd realizar el resto de preparacién y configuracién de politicas de
seguridad. Para ello, inicie la consola de administracidon de directivas de grupo desde
el Administrador del servidor en el menU “Herramientas = Administracion de directivas
de grupo”.
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13. | Desde la consola de administracién de directivas de grupo, cree un nuevo objeto de
directiva de grupo en la unidad organizativa recién creada “Servidores Exchange”,
haciendo clic con el botdn derecho en el menu “Crear un GPO en este dominio y
vincularlo aqui...".

= Administracién de directivas de grupo - O *
5L Archive Accién  Ver Ventana Ayuda - 8 %
Sl ANE] o =RRENCRN 7 o
v i dor ~ || dominio.local
i/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL Estado | Objetos de directiva de grupo vinculados  Herencia de directivlzlzl
=i/ Default Domain Policy
’ i—‘ Cl|ent.es Windows 10 Esta pagina muestra el estado de a replicacion de Active Directory v
» 2] Domain Controllers SYSVOL (DFRS) para este dominio en relacién con |z directiva de grupo.
> 2] Microsoft Exchange Security Groups
w3 Servidores Detalles del estado
= CCMN-STIC-370A ENS incremental Servidores miembro categoria alta - DL (%) DCO1.dominio Jocal es el controlador de domi... Cambiar :
>l = Servidores Exchange -
> Crear un GPO en este dominic y vincularlo aqur...
¥ = E
= w
< * i Vincular un GPO existente... >

Bloquear herencia

Crear un GP

14. | Escriba el nombre de la GPO “CCN-STIC-576 ENS Incremental Servidores Exchange 2016
categoria alta - DL"” y haga clic en el botdn "Aceptar”.

Muevo GPO x

Mombre:
fN-5TIC-576 ENS Incremental Servidores Exchange 2016 categoria alta - DL

GPO de inicio de origen:
|{|’1ingur10:l - |

I Aceptar I | Cancelar |

15. | A continuacién, se va a vincular la GPO “CCN-STIC-574 ENS Incremental lIS 10" de la
guia “CCN-STIC-574 Implementaciéon del ENS en IIS 10 sobre Windows Server 2016", en
la unidad organizativa “Servidores Exchange” creada en pasos anteriores.

16. | Pulse botdn derecho sobre la unidad organizativa “Servidores Exchange"” y haga clic
sobre “Vincular un GPO existente...”.

= Administracién de directivas de grupo —

grup: ] X
5 Archive Accién  Ver Ventana Ayuda - 5 %
2 y
o | nF B EGCH

v 3 dominiolocal # ||dominio.local

g [C);N-?TE)C-S?QA'EI\:.S incremental Dominio categoria alta - DL Estado  Objetos de directiva de grupo vinculados — Herencia de diredivlzlz‘
i ault Domain Policy
i.‘ Cllent.es Windows 10 Esta pagina muestra el estado de |a replicacicn de Active Directory y

[Z] Domain Centrollers SYSVOL (DFRS) para este dominio en relacién con |z directiva de grupo.

>

>

» (2] Microsoft Exchange Security Groups
~ (2] Servidores Detalles del estado

i CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL (%) DCO1.dominio Jocal es el controlador de domi... Cambiar :
» 2] Servidores Exchange -

> Crear un GPO en este dominic y vincularlo aqur... E

e v
* i I Vincular un GPO existente... I 3

£

Bloquear herencia

Seleccionar
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17.

Descripcion

A contfinuacién, seleccione el objeto de directiva de grupo: "CCN-STIC-574 ENS
Incremental lIS 10” y pulse sobre “Aceptar”.

Seleccionar GPO b4

Buscar en este dominio:

dominio. local ~

Objetos de directiva de grupo:

~
Mombre

CCM-STIC-570A ENS incremental Controladores de Dominio categ...
CCM-STIC-570A EMS incremental Dominio categoria alta - DL
CCMN-STIC-570A EMS incremental Servidores miembro categoria al...

CCN-STIC-574 ENS Incremental I15 10

CCN-STIC-578 ENS incremental Controladores de Dominio Exchan...
CCM-STIC-576 ENS Incremental Servidores Exchange 2016 cateq...

Default Domain Controllers Policy

Default Domain Palicy W

I Aceptar I | Cancelar |

18.

Para que la aplicacién de las directivas se realice en el orden correcto, asegurese de
que la directiva “CCN-STIC-576 ENS Incremental Servidor Exchange 2016 categoria alta
- DL" aparezca en primer lugar. Para ello seleccione, dentro de la unidad organizativa,
la directiva “CCN-STIC-576 ENS Incremental Servidor Exchange 2016 categoria alta -
DL" y a continuacidén, haga clic sobre la flecha doble hacia arriba para que se sitle en
primer lugar del orden vinculos, tal y como se muestra en la imagen.

= Administracién de directivas de grupo - O *
5L Archive Accién  Ver Ventana Ayuda - 8 %
ol AN} o5 (WERN 7 W

v 4 dominio.local ~ || servidores Exchange

i/ CCN-STIC-570A ENS incremental [ I Objetos de directiva de grupo vinculades IHerenc:a edeciuss de oo s én
=i/ Default Domain Policy

> [2] Clientes Windows 10 Od.. GPO Exigido  Vinculo habi
» 2] Domain Controllers FSCCN-5TIC-576 ENS Incremental Servidores Exchange 2016 categoria ata - DL No

» [2] Microsoft Exchange Security Groug 2 5 CCN-STIC-574 ENS Incremental 11S 10 No Si

w3 Servidores

o[ CCMN-STIC-5704 EMS increment
» 0= Servidores Exchange
> |2 Servidores 1510
[ 5 Objetos de directiva de grupe v < >

v

19.

A continuacion, edite la GPO: “CCN-STIC-576 ENS Incremental Servidores Exchange
2016 categoria alta - DL” creada anteriormente haciendo clic con el botén derecho
en ella y seleccionando el menuy “Editar”.

12 Administracion de directivas de grupo - m} x
= Archive Accién  Ver Ventana Ayuda - a8 x
= nm 0/XEGC HE
v o Servidores Exchange! ~ || Servidores Exchange
= CCN-STIC-574 ENS Incremental 115 10 Objetos de directiva de grupo vinculados | Herencia de directivas de grupo Del * | * |
o= CCM-STIC-576 EMS Incremental Servidores Exchange 2016 categoril -
> ¢ Editar... | Od.. GPO
> [ Obji Exigido “~| 1 &/ CCN-STIC576 ENS Incremental Servidores Exchange 2016 catey
> [ Filtr L e
—F v | Vinculo habilitado . 2 s/ CCN-STIC-574 ENS Incremental 11S 10
> [ GrC
[ Sitios Guardar informe... v - | < >
< Mueva ventana desde aqui >

Abrir el editor de
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20. | Expanda el nodo “Configuracion del equipo - Directivas & Configuracion de Windows
- Configuracion de seguridad”.

21. | A continuacion, haga clic con el botdn derecho sobre “Configuracién de seguridad”
y seleccione en el menU contextual la opcién “Importar directiva...”.

= Editor de administracién de directivas de grupo — O X
Archive  Accién  Ver  Ayuda
= | E =
'=[ Directiva CCN-STIC-576 ENS Incremental Servidores Exchi &
w (& Configuracion del equipo .
N Seleccione un elemento para ver su Mombre
v [ Directivas descripcién . - - -
> ] Cenfiguracién de software petan. & Configuracién del equipe
w [| Configuracion de Windows i Configuracién de usuario
» || Directiva de resolucién de nombres
|| Scripts (inicio o apagado)
» Impresoras implementadas
» I% Configuracion de seﬂuridadl
>_ | Abrir
)_ = I Importar directiva... Ias de direc
> [ Pr —
v i Config Exportar directiva...
» [ Dire Velver a cargar w
< Ayuda > Extendido /, Estandar /
Importa un arclive ue pranuna a esve vuyew ue unectiva,

22. | Importe la plantilla de seguridad “CCN-STIC-576 ENS Servidor Exchange 2016 categoria
alta - DLinf" que previamente debe haberse copiado en la ruta
“C:\Windows\Security\Templates" y haga clic en botdn "Abrir".

'=[ Importar la directiva desde x
Buscar en: I templates “'I €] [f £ M-
Mombre -
CCM-5TIC-570A ENS incremental DIC categoria alta - DL.inf
CCM-5TIC-570A ENS incremental dominio categoria alta - DL.inf
CCM-5TIC-570A ENS incremental servidores categoria alta - DL.inf
| CCN-STIC-574 ENS Plantilla Servidor IIS 10.inf
|| CCN-STIC-576 ENS Servidor Exchange 2016 categoria alta - DL.inf |
5| DC security.inf
< >
Nombre:  |CCN-STIC-576 ENS Servidor Exchange 2016 categoriaata -C) | Abar |
Tipo: | Plantilla de seguridad (inf) v | Cancslar |
[] Limpiar esta base de datos antes de importara

23. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de

seguridad.
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24,

Descripcion

Seleccione la nueva politica de grupo configurada y vaya a la pestaia “Ambito” que
se encuentra en el panel derecho.

5L Administracion de directivas de grupo - O X
5L Archive  Accien  Ver Ventana  Ayuda - 8 X
o= 5FE Xd|
&4 dominiclocal ~ || CCN-STIC-576 ENS Incremental Servidores Exchange 2016 cate

i CCMN-STIC-570A ENS incremental Dominie categoria alta - DL Detalles | Coniguracion | Delegacion
= Default Domain Policy -

» 2] Clientes Windows 10 Vinculos

» 2] Doemain Controllers Mostrar vinculos en esta ubicaCion: | dominia Jocal ~

» (2] Microsoft Exchange Security Groups Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

w 2] Servidores =

@z/ CCM-STIC-570A ENS incremental Servidores miembro categoria alta - DL Ubicacidn Exgido Vinculo habiltado
~ |2 Servidores Exchange 5] Servidores Exchange No Si
:‘ CCN-STIC-374 ENS Incremental 11510 < 3
| CCN-5TIC-576 ENS Incremental Servidores Exchange 2016 categoria alta - DLI i
> [2] Seraidores 1S 10 Filtrado de seguridad

> Ef Objetos de directiva de grupo La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos sigu

» [ Filtros WMI [

> En: GPO deinicio Hombre

i Sitios 52, Usuarios autertificados
! Modelado de directivas de grupo G 2
| Resultados de directivas de grupo v ‘ Agregar... | | Quitar Propiedades

< >

25.

En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

1ZL Administracién de directivas de grupo
5L Archive Accien  Ver Ventana Ayuda

ez nE clHE

- &8 X

&3 dominiolocal ~ || CCN-STIC-676 ENS Incremental Servidores Exchange 2016 cate
m: CCN-STIC-5704 ENS incremental Dominio categoria alta - DL Ambito Detalles Corfiquracién | Delsgacién
= Default Domain Policy )
5 @] Clientes Windows 10 Vinculos
» (2] Domain Controllers Mostrar vinculos en esta UBICACIEN: | dominio local ~
» (&1 Microsoft Exchange Security Groups Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
w o] Servidores =
] CCMN-STIC-5704 ENS incremental Servidores miembro categeria alta - DL Ubicacidn Bxgido Vinculo habitado
~ [4] Servidores Exchange 5] Servidores Exchange N Si
5 CCM-STIC-574 ENS Incremental 115 10 < >
| CCN-STIC-576 ENS Incremental Servidores Exchange 2016 categoria alta - DL 4
> 3] Servidores IS 10 Filtrado de seguridad
> [ 5 Objetos de directiva de grupo La configuracién en este GPO solo se puede aplicar a los grupos, usuanos y equipos sigl
> _“v Filtros WM Normbra ~
> ;E GPO de inicio 53 Usuarios autentificados
1 Sitios
! Modelado de directivas de grupo < 2
| Resultados de directivas de grupo v ‘ Agregar... | I Quitar I Propiedades
< >

26.

Pulse el botdn “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacién.

27.

Pulse "“Aceptar” sobre la advertencia que se mostrard en una ventana emergente.

Administracién de directivas de grupo *

Group Policy requires each computer account to have permission to

I read GPO data from a demain controller in order for User Group Pelicy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-enly permissions, For moere information, please see
https://go.microsoft.com/fwlink/?linkid= 843010

I Aceptar || Cancelar
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28. Una vez quitado, pulse el botén “Agregar..."”.

CCN-STIC-576 ENS Incremental Servidores Exchange 2016 categ
Ambite  Detales Corfiguracién  Delegacidn
Vinculos

Mostrar winculos en esta ubicacion:

dominio local w |

Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GPO:

Ubicacién - Bxigido  Vinculo habiliado

(2] Servidores Exchange Mo Si

£ >
Filtrade de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguier

MNombre

Quitar Propiedades

2%9. | Infroduzca como nombre “ENS servidores Windows 2016 categoria alta - DL". Este grupo
corresponde con el generado en la aplicacidon de la guia codificada como
“CCN-STIC-570A". A continuacién, pulse el botdn “Aceptar”.

Seleccionar Usuario, Equipo o Grupo x

Seleccionar este tipo de objeto:

‘Usuan’o. Grupo, o Entidad de seguridad integrada | | Tipos de ohjeto... |

Desde esta ubicacion:

‘dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (ziemplos):

EMS servidores Windows 2016 categoria alta - DL Comprobar nombres

|Dpcior1€sa\ranzadas... | I Aceptar ” Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, deberd adaptar
estos pasos a su organizacion.

20. | Pulse con botdn derecho sobre la unidad organizativa “"Domain Conftrollers” y
seleccione “Crear un GPO en este dominio y vincularlo aqui...”.

S Administracién de directivas de grupo — [m| X
grup
3 Archive Accion  Ver Ventana  Ayuda - 8 x
1 y
= 2FE 8/ XE | HE
5 Administracién de directivas de grupo ~ || Domain Controllers
v 4 Bf)sque: .dC.DmII'IIO.‘OCﬂ Objetos de directiva de grupo vinculados | Herencia de directivas de grupo  Delegacisn
~ [ Dominios -
v fﬂ dominic.local Ordend.. GPO Exigido Wineulo he|
e/ CCN-STIC-5704 ENS incremental Dominio catege - 1 i/ CCN-STIC-570A ENS incremental Cortroladores de Dom . No Si
= Default Domain Policy 2 sz/ Default Domain Controllers Policy No Si

| Clientes Windows 10 -
~[ 2| Domain Controllers —

Crear un GPO en este dominio y vincularlo aqui..

Vincular un GPO existente...

Eloquear herencia
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31. | Infroduzca el nombre "CCN-STIC-576 incremental Controladores de Dominio Exchange
categoria alta - DL” y pulse “Aceptar”.

Muevo GPO >

MNombre:
IT-"E EMS incremental Controladores de Dominio Bxchange categoria alta - DLI

GPO de inicio de orgen:
|{ninguno} > |

I Aceptar I | Cancelar |

32. | Seleccione la GPO recién creada y pulse “Editar...".

25 Administracién de directivas de grupo - O x
1z Archive  Accion  Ver Ventana  Ayuda - 8 X
% #nEH X G
v 3 dominio.local # || CCN-STIC-576 ENS incremental Controladores de Domil

@/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL Ambito | Detalles | Configumcién | Delegacién
=/ Default Domain Policy )
» |3 Clientes Windows 10 Vi s
~ (2| Domain Controllers Mostrar vincules en esta ubicaciin: | gominia local ~
Loe siguientes sitios, dominios y unidades organizativas estan vinculados 3 es
=[ CCN-STIC-576 ENS incremental Controladores de Dominio Exchange categoria alta - DL ~
Eitar, I Ubicacidn Exigido Vinculo H
> E Exgido [Z] Domain Controllers No Si
> BB \inculo habilitad
= inculo nabinado
» & < >
> B Guardar informe... - 4
. B Filtrado de seguridad
y E Ver * La configuracidn en este GPO solo se puede aplicar a los grupos, usuarios y ¢

[ Sitios Mueva ventana desde aqui Nombre -

ﬁ"’? Modela Eliminar 52, Usuarios autertiicados
Cg Resulta Cambiar nombre © < >
< = Actualizar >
Abrir el edit

33. | Despliegue el nodo “Directiva CCN-STIC-576 ENS incremental Controladores de
Dominio Exchange categoria alta - DL - Configuracion del equipo - Directivas >
Configuraciéon de Windows - Configuracion de seguridad - Directivas locales >
Asignacion de derechos de usuario” y haga doble clic sobre la directiva “Administrar
registro de seguridad y auditoria”.

=[ Editor de administracién de directivas de grupe - O *
grup

Archive  Accién  Ver  Ayuda

== HEXEE HE

|=[ Directiva CCN-STIC-576 ENS incremental Controladores de A || Directiva - Configuracién de directiv
v i C_onfi.gura.cién del equipo ")l Actuar como parte del sistema operativo Mo esta definido
va D_IrECtIVE.S L. Adminishal registro de seguridad y auditoria Mo esta definido
\)’ g Ez:::::z:z: :::::‘:Z‘r; .EmAsregar estaciones de trabajo a.l doeminic MNo esta: def?n?do
o [ Directiva de resolucion de nombres \2s Ajustar las cuotas de la memoria para un proceso Mo esta definido
4 Scripts (inicio o apagado) iz Apagar el sistema Mo esta definido
t=1) 4 pag . . -
> m= Impresoras implementadas \Jz| Aumentar el espacio de trabajo de un procese Mo esta definido
- i Configuracién de seguridad %z Aumentar prioridad de programacién Mo esta definido
3 ;a Directivas de cuenta iz Blogquear paginas en la memoria Mo esta definido
" Ei Directivas locales /2| Cambiar |a hora del sistema Mo esta definido
% =f Directiva de auditoria \4iz) Cambiar la zona horaria Mo estd definido
> é Asignacion de ;:lechos de usuariol lJiz| Cargar y descargar controladeres de dispositive Mo estd definido
» L Upciones de seguridad l4iz| Crear objetos compartidos permanentes Mo esta definido
> j Registro de eventos iy Crear ohjetos globales No esta definido
> [& Grupos restringidos ¥ || [l Crear un archivo de paainacién Mo esta definide v
£ > >
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34. | Marque la casilla “Definir esta configuracion de directiva:” y pulse sobre “Agregar
usuario o grupo...".

Propiedades: Administrar registro de seguridad y auditoria ? *
Configuracidn de directiva de seguidad  Bxplicacidn

Administrar registro de seguridad y auditoria

Definir esta configuracion de directiva:l

I Agregar usuario o grupo... I Cluitar

I Aceptar || Cancelar || Aplicar |

35. Pulse sobre “Examinar”.

Agregar usuario o grupo >

Mombres de usuario y gupo

‘ IExaminar... I

e

36. | Anadalos grupos “Administradores” y "Exchange Servers”. Pulse “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicie o Grupos *

Seleccionar este tipo de objeto:

|U5uarios. Cuentas de servicio, Grupos, o Entidades de seguridad irrteg| | Tipos de objeto. .. |

Desde esta ubicacion:

|dominio local

| | Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (giemplos):
JAdministradores ; Exchange Servers I Comprobar nombres
| Opciones avanzadas. .. | I Aceptar I | Cancelar |

Centro Criptolégico Nacional




Sequridas

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘

37.

Descripcion

Pulse nuevamente sobre “Aceptar”.

Agregar usuario o grupo *

MNombres de usuario y anupo

DOMINIOExchange Servers:Administradores | f Examinar |

I Aceptar I | Cancelar |

38.

Para finalizar pulse sobre “Aplicar” y “*Aceptar”.

Propiedades: Administrar registro de seguridad y auditoria ? >

Corfiguracidén de directiva de sequidad  Explicacisn

Administrar registro de sequridad y audtaria

Definir esta configuracion de directiva:

Administradores
DOMINIO Exchange Servers

| Agreqgar usuario o grupo... I Quitar

I Aceptar ” Cancelar || Aplicar I

39.

El protocolo de autenticacidn NTLM ha sido considerado inseguro por Microsoft vy
recomienda que no sea utilizado en entornos de dominio donde se requieren medidas
de seguridad de nivel alto.

Siguiendo esta recomendacion, la guia de seguridad CCN-STIC-570A deshabilita
completamente cualquier fipo de autenticacion NTLM en todo el dominio,
estableciendo la directiva incremental de dominio “Seguridad de red: restringir NTLM:
autenticacién NTLM en este dominio” en la opcidén “Denegar todo”.

Sin embargo, en ciertas situaciones, no es posible eliminar completamente el protocolo
de autenticacién NTLM ya que, incluso hoy en dia, todavia algunos servicios de
Microsoft requieren disponer de autenticacién NTLM, como es el caso de Exchange
Server 2016. Por este motivo se anade dicha directiva a la GPO del controlador del
dominio y se incluye en la configuracion de seguridad de la GPO incremental que
aplica a los servidores Exchange, permitiendo el uso de dicho protocolo. En los
préximos pasos se explica el procedimiento para realizarlo.
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Paso ‘ Descripcion

40. | Despliegue el nodo “Directiva CCN-STIC-576 ENS incremental Controladores de
Dominio Exchange categoria alta - DL & Configuracion del equipo - Directivas >
Configuraciéon de Windows - Configuracion de seguridad - Directivas locales >
Opciones de seguridad” y haga doble clic sobre la directiva “Seguridad de red:
restringir NTLM: autenticacién NTLM en este dominio”.

=[ Editor de administracién de directivas de grupo - O *
Archive  Accién  Ver  Ayuda
e | 2E XE = HE

~ || Configuracién de Windows # || Directiva Configuracion de dit
> [ | Directiva de resolucién de nombres

) o 1%iz| Seguridad de red: restringir NTLM: agregar excepciones de servidor en est..  No esta definide
| Scripts (inicio o apagado) = . . . . R

12 Seguridad de red: restringir NTLM: agregar excepciones de servidor remot.. Mo esta definido
14z| Seguridad de red: restringir NTLM: auditar el trafico NTLM entrante Mo esta definido

Sequridad de red: restringir NTLM: auditar |a autenticacion NTLM en este .. Mo esta definido

» M= Impresoras implementadas
v i Configuracién de seguridad
> ;é Directivas de cuenta

v _i Directivas locales
N 5 Directiva de auditoria /2| Seguridad de red: restringir NTLM: trafico NTLM entrante Mo esta definido

1%iz| Seguridad de red: restringir NTLM: trafico NTLM saliente hacia servidores r... No esta definide
/2| Seguridad de red: seguridad de sesién minima para clientes NTLM basado.. Mo esta definide

Seguridad de red: restringir NTLM: autenticacién NTLM en este dominio No esta definido

» H Asignacion de derechos de usuario

> E Opciones de seguridad

5 Ei Registro de eventos v /2| Seguridad de red: seguridad de sesién minima para servidores NTLM basa... Mo esta definide

< > < >

41. | Marqgue la casilla “Definir esta configuracion de directiva”, establezca la opcidén en
“Deshabilitar” y pulse “Aceptar”.

Propiedades: Seguridad de red: restringir MTLM: autentica... ? *

Corffiguracion de directiva de seguridad  Explicacidn
= Seguridad de red: restringir NTLM: autenticacian NTLM en este
= dominio

Deﬁnir esta configuracion de directiva
| Deshabiltar ~|

Si modifica esta configuracion, esto puede tener un impacto en la
i compatibilidad con clientes, servicios y aplicaciones.

Para obtener mas informacion, wea Seguridad de red: restringir MTLM:

auterticacion MTLM en este dominio en la referencia técnica de

directivas de seguridad.

I Aceptar Il Cancelar || Aplicar |

42, | Cierre todas las ventanas de administracion y borre la carpeta “C:\Scripts".

43, Reinicie los servidores para que se hagan efectivos los cambios.
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2. PREPARACION DELIIS 10

Los pasos que se describen a continuacidén se realizardn en un servidor miembro del dominio
al que va a pertenecer el servidor Exchange Server 2016.

Paso ‘

44,

Descripcion

Inicie sesidn en el servidor miembro donde tenga instalado IIS 10 para agregar las
extensiones necesarias para el funcionamiento correcto de Exchange Server 2016.

Otro usuario

Iniciar sesi6n en DOMINIO

Nota: Deberd iniciar sesion con una cuenta que sea “Administrador del
Dominio”.

45.

Cree el directorio “scripts” en la unidad "“C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\Scripts”.
Si los colocara en ofra ubicacion, tendria que editar los scripts para reflejar la
nueva ubicacién.

46.

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“"C:\Scripts”.

47.

Se debe ejecutar el script que permite agregar extensiones al servidor IS 10. Por lo
tanto, con el botdn derecho seleccione el fichero denominado “CCN-STIC-576 ENS
Extensiones adicionales Exchange 2016.bat” vy seleccione “Ejecutar como
administrador”.

| = Herramientas de aplicacion Scripts - O X
Inicio Compartir Vista Administrar 0
&« v A » Este equipo » Discolocal (C:) » Scripts » v 0 Buscar en Scripts el
Nombre Tipo Tamafic
7 Acceso rapido
CCN-5TIC-570A EMS Instalacion y eliminacion de roles Carpeta de archivos
[ Este equipo “=| CCN-5TIC-576 EM5 Extensiones Adicionales Exchange 2016.bat Archive por lotes ... 4 KBI
o Red {‘_"] CCM-5TICH Abrir Informacian sobre.. 15KB
N CCN-5TICA Editar Informacidn sobre... 15KB
CCN-5TICH Imprimir Informacion sobre... 15KB
Selementos 1 elemento seleccionado 3,33 G Ejecutar comao administrador =
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Paso ‘ Descripcion ‘

48. | Elcontrol de cuentas de usuario le solicitard las credenciales de un usuario con permisos
de administrador de dominio.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

| Contraseiia |

Dominio: DOMINIO

Mas opciones

I Si I No

49. | Aparecerd la siguiente pantalla. Pulse una tecla para continuar.

B C\Windows\Systern32\crmd.exe — O >

Nota: Si fras la ejecucion del script aparece un mensaje de error advirtiendo de
gue no se puede agregar una entrada de coleccion duplicada, significa que
este procedimiento se ha readlizado anteriormente. Omita dicho error y
continUe con la ejecucién del siguiente paso.

& Seleccionar C\Windows'\System32\emd.exe - m] s

50. | Cuando haya finalizado la ejecucién, pulse una tecla para cerrar la ventana.
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Paso ‘ Descripcion ‘

51. | Compruebe que se ha aplicado correctamente la configuracién de las extensiones,
para ello, dirjase al administrador de lIS dentro del desplegable "Herramientas” del
“Administrador del servidor”.

-ﬁ Administrador del servidor

a4 Pane| = I.\SI I I' Administrar Herramientas  Ver Ayuda

Actualizacion compatible con clisteres

Administracion de equipos

Administracidn de impresién

i Servidor local o C 0 nﬁ g ura Administrader de clisteres de conmutacién por error

ii Todes los servidores I Administrador de Internet Information Services (115) I
IS INICIO RAPIDO Administrader de Internet Information Services (11S) 6.0

- o i 2 Agregarr Centro de administracion de Active Directory

WE Servicios de archivos y... I

Configuracion del sistema

3 AgreQar g Copias de seguridad de Windows Server

52. | Compruebe que se ha aplicado correctamente la configuracién de las extensiones,
para ello, dirfjase al administrador de IS, seleccione la opcidén “Filtrado de solicitudes”
y en el menu situado en el lateral derecho, pulse "Abrir caracteristica”.

qﬁ Administrador de Internet Information Services (1I5) - O =

€ 5 |95 0 SVRO » | & = @ -
Archivae  Ver  Ayuda

Conexiones Acciones

es' H & e‘;’ Paglna prlnC|pa| de SVRO1 I Abrir caracteristica I

CE ﬂ Péslna deinicio E ; E A artode | Agrupar por: ministrar servi
ltro: 2| 3 Administ: rvidor
~ a SVRO1T (DOMIMIO admin) o ! il il % Reiniciar

™4

i
iy Grupos de aplicaciones s P .
> -[& Sitios £ 'L'b — B Iniciar
E | =l
2| v ] B Detener
i e—-J-n E& Legl
Almacenamie.. Asignaciones de  Autenticacién  Certificados de Ver grupos de aplicaciones
en cachéder. controlador senvidor Ver sitios

Obtener nuevos compenentes

@ ) q;I:i— de plataforma web
/] = @ ~yuda
Compresidn Documente  Encabezados de  Examen de
predeterminado  respuesta HTTP directorios
= |1 & o
Filtrado de Filtros ISAPI Médules Paginas de
zolicitudes errores W
Liste 9
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Paso ‘

Descripcion ‘

53. | Compruebe que las extensiones de nombre de archivo especificas para Exchange
Server 2016 estdn configuradas correctamente en la columna “Permitido” en “True”.
Para ello dirjase a la pestana “Extensiones de nombre de archivo”.

- .ashx
- s
- .Owa
- SvC
- .eot
- .owa2
- slab
- .Aasmx
- .check
- .eds
i’a Administrador de Internet Information Services (1IS) — O x
e 5 (%) sy | & = @ -
Archive  Ver  Ayuda
qi! Filtrado de solicitudes -
as' lt' &: 4 ® La caracteristica Filtrade de
&5 Pégina de inicio . ) ) solicitudes solamente acepta
\1’ "qg SV?N]‘I (DOMINIO\adrmin) Use esta caracteristica para configurar reglas de filtrado, I:: ::(::Ri‘o::: ::tg:mbre
Q Grupos de aplicaciones [ Bxtensiones de nombre de archivo | Reglas 9 Segmentos ocultos lﬂm incluidas en la lista y tienen
» (@] Sitios Exten;i{); dear.. Permiti... A la opciélj de permision
establecida en True.
.ashx True
Js True Acciones
.owa True Permitir extensién de nombre
sve True de archivo...
H# True Denegar extension de nombre
q True de archivo...
.E01
.owa2 True X Quitar..
slab True Modificar configuracion de
caracteristica...
.asmx True
.check True @ Ayuda
il True
xml True
L35 True v
[ Vite Crecteins | - Vits Contenide
Configuracidn: 'localhost’ applicationHost.config ‘j:;

Nota: En caso de que no aparezca reflejada alguna de las extensiones de
nombre de archivo arriba referenciadas, deberd crearlas a mano a través del
menu “Acciones” situado a la derecha.

54, | Una vez readlizada la comprobaciéon cierre el administrador de Internet Information
Services.
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3. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacién de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracién. Debe tenerse en consideracidén que cada organizacion puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracién. Las plantillas de seguridad que se han configurado tienen en
consideracién los puntos tratados en el Esquema Nacional de Seguridad para la
categoria alta - DL. No obstante, determinadas configuraciones podrian ser contrarias a las
implementadas actualmente por la organizacién y debe tomarse en consideracion su
adaptacién paulatina como, por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracién que deberdn aplicarse.

Nota: Todas las recomendaciones de seguridad indicadas en la presente guia deben
ser adaptadas al entorno de su organizacion. Se aconseja realizar las pruebas
pertinentes en un entorno de preproduccion antes de ser incluidas en su entorno de
produccion.

3.1. IDENTIFICACION

Es recomendable que los accesos a los buzones estén completamente controlados y
registrados, por ello se deberd usar el directorio activo para la creacion de usuarios. Exchange
Server 2016 facilita la creacién de usuarios de directorio activo infegrando en su propio panel de
administracion toda la creacién y gestion del usuario sincronizdndose automdaticamente con el
directorio activo de su organizacién.

Paso ‘ Descripcién ‘

55. | A continuacién, deberd iniciar sesidn en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se readlizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

56. Pulse sobre “Internet Explorer” en |la barra de tareas.
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Paso ‘ Descripcion ‘
57. | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.
- O X
2 I@https:ffS‘u’RO‘l!ecp 0O~ ')I & Configuracisn de segurida... * oS ®

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

- Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
i configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
/_ A e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
e seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.

Bl Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el acceso a recursos de red, como archivos en recursos compartidos de convencidn de
nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para

B obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

58. | Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

Dominio\nombre de usuario:

-]

dominic\admin |

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.

59. | Seleccione en la pestana “destinatarios” en la opcidn de “buzones” un nuevo “Buzdn
del usuario”.

[] Empresa Office 365 admin v ? ~
Centro de administracion de Exchange
I destinatarios I buzones| grupos  recursos  contactos  compartido  migracion
permisos
. dermpeg -
administracion de -’- m P e
cumplimiento TIPODEBUZON | DIRECCION DE CORRED ELECTRONICO
oraanizacian Buzén vinculado =
suario admin@dominio.loca .
Ganzac admin E
proteccion Buzén del usuario v
admin@dominio.local
fiujo de correo Seleccionados: 1 de un total de 1
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Paso ‘

60.

Descripcion ‘

A continuacién, documente los datos del nuevo buzdn que desea crear, una vez
documentado pulse sobre “Guardar”.

(& Buzén de usuario - Internet Explorer = O X

nuevo buzdn de correo de usuario

Alias:

| >

|a|:|minEx1:hange |

O Usuario existente

Examinar...

® Nuevo usuario

MNombre:

|admin Exchange |

Iniciales:

Apellidos:

*Nombre para mostran:

|admin Exchange |

*Nombre:

|admin Exchange |

.

*Nombre de inicio de sesion del usuario:

Unidad organizativa:

I Guardar I| Cancelar |

H100% -

Nota: También se pueden crear un buzdn a un usuario existente en el directorio
activo, en este ejemplo se crea un usuario nuevo con su correspondiente
buzoén.

61,

Una vez creado el nuevo usuario y buzdn es posible modificar mds caracteristicas
editdndolo. Para ello seleccione el buzdn que desea editar y pulse “"Modificar”.

IJ Empresa Office 365 admin v 2~

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido migracion
permisos
L -, R m s "ew

administracion de + II]] re
cumplimiento NOMBRE PARA MOST.. & | TIPODEBUZON | DIRECCIGN DE CORREO ELECTRONICO
organizacion admin Usuario admin@dominio.local .

g admin Exchange ~

admin Exchange Usuario adminExchange@dominio.Jocal [

proteccion Buzén del usuaric

adminExchange@dominioJocal

flujo de correo
Seleccdonados: 1 de un total de 2
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Paso ‘ Descripcion ‘

62. | En la siguiente pantalla puede anadir fodos los datos adicionales necesarios para su
organizacién, para ello debe navegar por las diferentes opciones situados en el panel
izquierdo. Para finalizar pulse sobre “Guardar”.

(2 Editar buzén de comree de usuario - Internet Explorer - [m| *

admin Exchange

» General

MNombre:
Uso del buzdn

|admin Exchange |

Informacion de contacto —
Iniciales:

organizacion | |

Direccidn de correo

L Apellidos:
electrénico

Caracteristicas de buzon
*MNombre:

Miembro de

admin Exchange |

Sugerencia de correc

C *Nombre para mostrar:
electronico

admin Exchange |

Delegacién de buzones

*Alias:

adminExchange |

*Nombre de inicio de sesién del usuario:
adminExchange ‘ @ |dom'|nio.IDca| v|

[] Pedir el cambio de contrasefia en el siguiente
inicio de sesian

[ Ocultar de las listas de direcciones

Mas opciones...

| Guardar I | Cancelar

0% v

3.2. ASIGNACION DE PERMISOS Y ROLES

Antes de poder aplicar diferentes mecanismos de auditoria y conformidad, debe tener
presente que determinadas funcionalidades requieren de la obtencién de permisos especificos
para la realizacién de las operaciones. La asignacién de dichos permisos se basa en el modelo
RBAC (Role Based Access Control). Dicho modelo tiene su base fundamental en la pertenencia
a grupos y a la aplicacién de directivas sobre dichos grupos.

Asi mismo, este modelo permite establecer una jerarquia de roles segregados, de tal forma
gue algunos usuarios de la organizacion pueden realizar tareas de administracion del servidor, a
la vez que ofros pueden asumir la funcionalidad de auditores del sistema.

La administracion de roles y permisos se puede readlizar a través de la consola Web de
administracién (Exchange Control Panel) o bien a través de cmdlets de PowerShell. Para una
mejor comprension, este anexo mostrard cémo realizar dichas acciones a través del entorno
grdfico via Web.

Nota: Si desea crear mds informacion sobre la administracién de roles y permisos visite la
siguiente web: https://technet.microsoft.com/es-es/library/jj657511 (v=exchg.150).aspx.
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Paso ‘ Descripcion ‘

63. | A continuacién, deberd iniciar sesion en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracién de Exchange, se puede readlizar desde cualquier
equipo conectado a la red, aungque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

64, Pulse sobre “Internet Explorer” en |la barra de tareas.

65. | Infroduzca la URL para acceder al "Exchange Administrative Center” de su
organizacion.

— O X
] X e 5
Ig_@ https://SVR01/ecp 0O~ ')I & Configuracién de segurida... * i vr 5 @
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
- Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
/ o configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
I,/— A e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
N

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.
st Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el acceso a recursos de red, como archivos en recursos compartidos de convencidn de
% nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “hitps://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

66. | Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacion Exchange.

Centro de administracion

Dominic\nombre de usuario:

-]

dominic\admin |

Contrasefia:

| |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.
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Paso ‘

&7.

Descripcion

Seleccione el enlace “Permisos” para configurar los permisos RBAC.

[] Empresa  Office 365 admin v 2 =

Centro de administracién de Exchange

destinatarios I roles de administradorl roles de usuario  directivas de Outlook Web App
permisos I
. T s |
administracion de +t/smBLE
cumplimiento NOMERE .
ganizac SR e ~| Compliance Management ~
Delegated Setup
proteccion Discovery Management Este grupo de roles permitird que un usuario
especificado, responsable del cumplimiento,
Help Desk configure y administre adecuadamente la

flujo de correo Hygiene Management configuracién de cumplimiento en Exchange

o seguin sus directivas.
- Organization Management
mavil
Public Folder Management
9 ™ Roles asignados
carpetas publicas
Seleccionados: 1 de un total de 14

Nota: Desde este menU se pueden asignar roles de administrador
predeterminados a grupos nuevos o existentes en la organizacion, o también
se pueden crear nuevos roles de administrador con permisos especificos.

68.

Por ejemplo, el rol denominado “Discovery Management” o administracion de la
detecciodn tiene asignados los permisos necesarios para trabajar con la retencién legal,
asi como la suspensidn y exhibicidn de datos electrénicos. Estos permisos incluyen la
realizacién de busquedas de buzones en la organizacion para obtener datos que
cumplan determinados criterios y la configuraciéon de retenciones legales en los
diferentes buzones de correo.

NOMBRE -

Compliance Management - A
Discovery Management ~

Delegated Setup

Discovery Management Los r.ni.embr.o_s de este grupo de roles de
administracion pueden realizar bldsquedas

Help Desk de buzones en la organizacién de Exchange

Hygiene Management para encontrar datos que cumplan con los

L criterios especificados.
Organization Management

Public Folder Management .
Roles asignadas
Recipient Management

Legal Hold
Records Management Mailbox Search
Security Administrator
Security Reader Miembros

Server Management
UM M t ini
anagemen Adrministrado por

View-Only Organization M, it
fewrHnly Lrganization Managemen dominio.local/Microsoft Exchange Security Gr
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Paso ‘

Descripcion ‘

49. | Porofrolado, el rol denominado “Records Management” o administracién de registros,
incluye otra serie de permisos asignados relativos a las capacidades de auditoria. A
continuacién, a modo de ejemplo, se va a asignar dicho rol a un grupo de seguridad
de Directorio Activo. Para ello, seleccione el rol “Records Management” y pulse el
botdn “Modificar”.

] Empresa Office 365 admin + P -

destinatarios
permisos

administracion de
cumplimiento

flujo de correo
maovil

carpetas puklicas

Centro de administracion de Exchange

roles de administrador roles de usuario  directivas de Outlook Web App

Hro]uwm oo

Help Desk

Hygiene Management
Organization Management
Public Folder Management

Recipient Management

View-Only Organization Management

NOMBRE
organizacion Compli M nt
¢ omplance Hanmgeme Records Management ~
Delegated Setup
proteccion Discovery Management Los miembros de este grupo de roles de

administracién pueden configurar funciones
de cumplimiento, como etiquetas de
directiva de retencidn, clasificaciones de
mensajes y reglas de transporte entre otros.

Roles asignados

Audit Logs

Records Management Journaling

mensajeria unificada Security Administrator Message Tracking
y Retention Management
) Security Reader Transport Rules —
servidores Server Management
L UM Management

Hirido Miembros

Administrado por

70.

A continuacion, en la seccién “Miembros”, podrd agregar un grupo de seguridad de
Directorio Activo pulsando en el botén “+".

@ Grupo de funciones - Internet Explorer

Records Management

NOMERE ~
itroe A

Journaling

Message Tracking

Retention Management V]

Trancnart Riulec

Miembros:

_

NOMBRE MOMBRE PARA MOSTRAR &

<l

Guardar

Cancelar

®100% ~
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Paso ‘ Descripcion ‘

71. | En la pantalla de seleccién, localice las cuentas de usuarios o grupos de seguridad
universales que se desean anadir y pulse el botén “Agregar”. Por ejemplo, seleccione
el grupo "“Help Desk” y pulse en el botdn "“agregar” y “aceptar”.

& Seleccionar miembros - Internet Explorer - O *

| e

NOMERE 4 | MOMERE PARA MOSTRAR CARPETA

Discovery Management dominic.local/Microsoft Exchange Secunity Groups

Enterprise Domain Control... dominic.local/Users ~

Exchange Online-Applicati... dominic.local/Users

Exchange Servers dominic.local/Microsoft Exchange Security Groups

Exchange Trusted Subsyst.. dominio.local/Microsoft Exchange Security Groups

Exchange Windows Permi... dominio.local/Microsoft Exchange Security Groups

Exchangelegacylnterop dominio.local/Microsoft Exchange Security Groups
dominio.locl/Microsoft Exchange Security Groups

Hygiene Management dominic.local/Microsoft Exchange Security Groups

Managed Availability Serv... dominio.local/Microsoft Exchange Security Groups

Organization Management dominio.local/Microsoft Exchange Security Groups V)

Public Falder Mananemeant Arminin lncal Microsnft Fychanne Securbe Groune

Seleccionados: 1 de un total de 27

agregar -> | IHeIp Desk[quitar]; I

I Aceptar || Cancelar |

Nota: Para que los grupos de seguridad del Directorio Activo aparezcan en
esta ventana de seleccién, deben ser grupos universales. Los grupos globales
o locales no serdn visibles.

Muevo objeto: Grupo X

% Crear en:  dominio.local [Users

Mombre de grupo:
| Ejemplo |

Mombre de grupo (anterior a Windows 2000):

| Ejemplo |
Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(O Global () Distribucién

| Aceptar I | Cancelar
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Paso ‘ Descripcion ‘

72. | A continuacién, pulse sobre el botén "Guardar” para hacer efectivos los cambios.

(& Grupo de funciones - Internet Explorer - O *

Records Management

MOMERE a FS
N

Journaling

Message Tracking

<[]

Retention Management

Trancnart Rulac

Miembros:
MNOMERE MOMBRE PARA MOSTRAR &

<

I Guardar I ‘ Cancelar

#100% -

73. | A continuacién, también puede crear grupos de roles de usuario para ello dirijase a la
pestana “permisos” y después a la pestana “roles de usuario”.

1] Empresa Office 365 admin v P ~

Centro de administracion de Exchange
destinatarios roles de administrador directivas de Outlook Web App
permisos I
. T
administracion de +/sue
cumplimiento NOMBRE .
organizacion Default Role Assignment Polix . .
g S = Default Role Assignment Policy E
prateccion Esta directiva otorga a los usuarios finales
permisos para establecer sus opciones de
Auio d Qutlock en la Web y realizar otras tareas de
o de correo administracién.
mavil Seleccionados: 1 de un total de 1
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Paso ‘ Descripcion ‘

74. | Es posible modificar el grupo de roles de usuario por defecto, pulse sobre el grupo
“Default Role Assignment Policy” y a continuacion, seleccione “Modificar”.

] Empresa Office 365 admin + 2 -

Centro de administracion de Exchange

destinatarios rales de administrador  roles de usuario  directivas de Outlook Web App
permisos
. . m
administracion de +I|]] Ld
cumplimiento NOMERE R
organizacion Default Role Assignment Poli . .
g Defal ol Assgnient Poicy A
proteccion Esta directiva otorga a los usuarios finales

permisos para establecer sus opciones de
1 4 QOutlook en la Web y realizar otras tareas de
o dg correo administracién.

maovil Seleccionados: 1 de un total de 1

75. | A continuacion, se pueden modificar los campos que sean necesarios para adaptarlos
a los requerimientos de su organizacién y pulse “Guardar”.

(2 Directiva de asignacién de funcienes - Internet Explorer - O X
Default Role Assignment Policy

*Nombre:
|befaull Role Assignment Policy X |

Descripcion:

Esta directiva otorga a los usuarios finales permisos
para establecer sus cpciones de Qutlook en la Web y
realizar otras tareas de administracion.

Informacion de contacto:

MyContactinformation
Este rol permite que los usuarios modifiquen su
informacién de contacto, por ejemplo, la
direccién y los ndmeros de teléfono.

o MyAddressinformation

| MyMobilelnformation

I Guardar I | Cancelar

E100% -
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Paso ‘ Descripcion ‘

76. Del mismo modo es posible crear un grupo de roles de usuario nuevo, para ello
seleccione la pestana “roles de usuario” pulse sobre la opcidén nuevo o “+".

] Empresa Office 365 admin v 2 ~

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuario directivas de Outlook Web App
permisos
- L. T
administracién de -’. o &
cumplimiento NOMBRE R
organizacion Default Role Assignment Poli : .
g =il = Default Role Assignment Policy ™
proteccion Esta directiva otorga a los usuarios finales

permisos para establecer sus opciones de
fluio d Qutlook en la Web y realizar otras tareas de
o de carreo administracién.

maovil Seleccionados: 1 de un total de 1

77. | A continuacion, cumplimente los campos en funcidn de las necesidades de su
organizacién y pulse “Guardar”.

@ Directiva de asignacion de roles - Internet Explorer — O *
directiva de asignacion de roles

retencidn y sus valores predeterminados.

[ MyTextMessaging
Este rol permite que los usuarios individuales
creen, vean y modifiquen su configuracién de
mensajeria de texto.

[ MyVoiceMail
Este rol permite que los usuarios individuales vean
y modifiquen su configuracién de correo de voz.

[ MyDiagnostics
Este rol permite que los usuarios finales efectien
diagnasticos bésicos en su buzdn, por ejemplo
recuperar informacién de diagnéstico de
calendario.

[ MyMailboxDelegation
Este rol permite que los administradores deleguen
permisos de buzon.

O MyTeamMailboxes
Este rol permite que los usuarios individuales
creen buzones en el sitio y conecten sitios de
SharePoint a ellos.

L4

I Guardar I | Cancelar

H100% -
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Paso ‘ Descripcion ‘

78. | Del mismo modo puede cambiar las directivas de Outlook Web App, para ello dirijase
a la opcidén "directivas de Outlook Web App”.

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuario IdTrectivas de Outlook Web App I

permisos I

administracion de +/7sae

cumplimiento NOMBRE w | ULTIMA MODIFICACION

organizacion Default A
) E

proteccion Caracteristicas habilitadas

: Administracién de la
fiujo de carreo Mensajeria instantanea v
mévil Seleccionados: 1 de un total de 1

79. | A continuacion, seleccione la opcidén que viene creada por defecto, para ello
seleccione “Default” y pulse el icono "Modificar”.

] Empresa Office 365 admin v ?

Centro de administracion de Exchange

destinatarios roles de administrador  roles de usuaric  directivas de Outlook Web App

permisos

administracion de + m e

cumplimiento

NOMBRE w | ULTIMA MODIFICACION

organizacidn LR I D)

Default

1>

proteccion Caracteristicas habilitadas

A ion de la

flujo de correo Mensajerfa instantinea

mawil Seleccionados: 1 de un total de 1

Nota: El valor predeterminado de directiva de buzdn de correo de Outlook
Web App fiene todas las opciones habilitadas de forma predeterminada.
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Paso ‘ Descripcion

80. | A continuacion, cumplimente los campos en funcidn de las necesidades de su
organizacién y pulse “Guardar”.

(& directivas de Dutlook Web App - Internet Explorer - m} X
Default

» General
Caracteristicas Edita la directiva del buzén de correo de

Outlock Web App para aplicar un conjunto
«comun de directivas, como la disponibilidad
Acceso sin conexion de funciones y de acceso a archivos.

Acceso a los archivos

"Mombre de la directiva:
Default

I Guardar I | Cancelar

HI00% -

81. | Sidesea crear un grupo de directivas nuevo, debe pulsar sobre nuevo o “+".

°‘ )| @ tpssutivecp/ pL-ac H @ directivas de Outlook Web ... * | ‘
1] Empresa Office 365 admin
Centro de administracion de Exchange
destinatarios roles de administrador  roles de usuario  directivas de Outlook Web App
permisos
administracion de 54
cumplimiento NOMBRE & | (LTIMA MODIFICACION
organizacion Default
proteccion
Seleccionados: 0 de un fotal de 1
<[ I >

82. | Rellene los campos en funcién de las necesidades de su organizacion y pulse
“Guardar”.

@ Directiva de buzén de Qutlock Web App - Internet Explorer - m} X

nueva directiva de buzén de Outlook Web App

Cree una directiva de buzén de Outlook Web App para
especificar la configuracion de la disponibilidad de
caracteristicas y el acceso a archivos. Mas informacion

[>1]

*Nombre de la directiva:

Seleccione las funciones que desea habilitar para esta 1
directiva de buzon de Outlook Web App.

Administracién de la comunicacién
Mensajerfa instantdnea
Mensajeria de texto
Mensajeria unificada
Exchange ActiveSync
Contactos

Sincronizacién de contactos de dispositivo
mvil

1<

I Guardar I | Cancelar

H100% -
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3.3. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria alta - DL en el Marco
Operacional, es la minima funcionalidad y minima exposicién evitando con ello posibles
vulnerabilidades minimizando en la medida de lo posible la exposicidn del entorno, por lo que
para cumplir con esta medida es necesario quitar todas aquellas caracteristicas las cuales
puedan ser vulnerables frente a atagques o no se esté haciendo uso de ellas en la organizacion.

Microsoft Exchange Server 2016 instala por defecto las minimas funcionalidades para el uso
correcto de su producto, por lo que no es posible desinstalar caracteristicas ya que conllevaria
un mal funcionamiento del producto.

Microsoft Exchange Server 2016 por defecto deshabilita diferentes funcionalidades para
aplicar seguridad en el entorno, por ejemplo, los servicios de POP3 e IMAP vienen deshabilitados
por lo gque si es necesario para su entorno deberd habilitarlo manualmente.

Paso ‘ Descripcion ‘

83. | A continuacién, deberd iniciar sesidon en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

84. Pulse sobre “Internet Explorer” en la barra de tareas.

85. | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacién.

— O *

] ' M sRY A

IS_@ https://SVR01/ecp P~ ')I (& Configuracion de segurida... * v 9 @
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
- Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se

o configuran una serie de valores de seguridad que definen el modo en que los usuarios exploran sitios web de Internet
,r/ N e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
N

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.
= Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer y restringir €l acceso a recursos de red, como archivos en recursos compartidos de convencion de
nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
% obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “hitps://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.
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Paso ‘ Descripcion ‘

86. | Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

‘ Dominic\nombre de usuario:
™

dominic\admin |

@

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.

87. | Seleccione el usuario o buzdn en el que desea modificar alguna de las funcionalidades
editdndolo. Para ello seleccione el buzdn que desea editar y pulse “Modificar”.

1] Empresa Office 365 admin v ? v

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido migracion
permisos
- | i ['s T

administracion de + mre

cumplimiento NOMBERE PARAMOS... & TIPODEBUZ.  DIRECCION DE CORREQ ELECTRONICO

organizacion admin Usuario admin@dominio.local test A
admin Exchange Usuario adminExchange@dominioJocal l:

proteccion test Usuario test@dominio.Jocal Buzdn del usuario

test@dominioocal
flujo de correo Puesto: v

movil Seleccionados: 1 de un total de 3

Nota: En este ejemplo se usa la cuenta “test”. Deberd adaptar los pasos de
acuerdo a las necesidades de su organizacion.

88. | Localice en el menu lateral izquierdo, la opcidén de “Caracteristicas de buzén” y
seleccione la configuracién de buzdn segin las necesidades de su organizacion.

(& Editar buzén de correo de usuario - Internet Explorer - m] X
test
General
~ . Seleccione la configuracin del buzén, las caracteristicas T
Uso del buzdn de teléfono y voz y las opciones de conectividad de
Informacién de contacto correo de este buzén. Mas informacion
organizacin lD;edr\_,a de uso :amparlid:: -
R irectiva pred i & uso c¢ i
Direccion de carreo
electrénico
- Directiva de asignacién de roles:
» Caracteristicas de [Default Role Assignment Policy v]
buzén
Miembro de Directiva de retencién:
Sugerendia de correo [in directival v
electrénico
Delegacion de buzones |D\redwa de la libreta de direcciones: |
[Sin directiva] ~
Caracteristicas de teléfono y voz
Mensajeria unificada: Deshabilitado
Habilitar
Dispositives méviles v
Deshabilitar Exchange ActiveSync —
I Guardar I | Cangelar ‘
HI00% v
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Paso ‘

Descripcion

8%9. | Una caracteristica de seguridad configurable es la posibilidad que un usuario tenga
acceso a un buzdn de otro usuario, para ello se debe primero conceder los permisos
necesarios para acceder al buzdn. Seleccione el buzdn al que desea acceder con
otro usuario y pulse editar.

[] Empresa Office 365 admin v 2 =
Centro de administracion de Exchange
destinatarios buzones grupos recursos contactos compartido migracion
permisos
administracién de +- mRE -
cumplim\ento NOMBRE PARA MOS... &  TIPODEBUZ.. DIRECCION DE CORREO ELECTRONICO
organizacion admin Usuario admin@dominio.local usuariol A
admin Exchange Usuario adminExchange@dominiolocal E
usuario2 Usuario usuario2@dominio.local usuaria1@dominio.local
flujo de correo Puesto: v
mavil Seleccionados: 1 de un total de 4
Nota: Para poder redlizar este ejemplo se han creado previamente dos
buzones, usuariol y usuario?.
90. | A continuacion, despldcese hacia abajo hasta localizar la caracteristica “Acceso

completo” dentro del menu “Delegacién de buzones” y pulse el botdn “Agregar”.

& Editar buzén de correo de usuario - Internet Explorer - O X
usuariol
General
Acceso completo —
Uso del buzdn El permiso Acceso completo le permite a un delegado ~
Infarmacion de contacto abrir este buzén de correo y comportarse como el
propietario del buzon de correo.
organizacion _
Direccidn de correo
electronico NOMBRE PARA MOSTRAR -
Ce_lracterlstlcas de buzdn Exchange S
Miembro de Exchange Trusted Subsystem
Sugerencia de correo
electronico
Ib Delegacion de buzones I LV
Guardar | | Cancelar |
E00% -
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Paso ‘ Descripcion

?1. | Seleccione el usuario al que desea dar acceso al buzdn, pulse “agregar ->" y
“"Aceptar”.

(& Seleccionar acceso total - Internet Explorer - O >

| P

MOMBRE PARA MOSTRAR & DIRECCION DE CORREQ ELECTROMICO

admin admin@dominio.local

admin Exchange adminExchange@dominio.local
usuariol usuariol@dominio.local
usuario2 usuario2@dominio.local

Seleccionados: 1.de un total de 4

I Aceptar I | Cancelar |

92. | Compruebe que se ha anadido al usuario dentro de *Acceso Completo”. Para finalizar,
pulse “Guardar”.

@ Editar buzdn de correc de usuario - Internet Explorer — O *

usuariol

General
Acceso completo

Usa del buzdan El permisc Acceso completo le permite a un delegado A
- abrir este buzén de correo y comportarse como el
Informacion de contacto P . v o
propietario del buzdn de correo.
organizacion + - Usa este permiso para
Direccién de correo permitir que un delegado
. abra y mire el contenido de
electrénico MOMERE PARA MOSTRAR “ este buzén. Para permitir
Caracteristicas de buzdn Exchange S que un delegado envie
. ange senvers correos electrénicos desde
Migmboro de Exchange Trusted Subsystem este buzén, tienes que
Sugerencia de correo wemria? asignarle el permiso Enviar
. come o Enviar en nombre
electrénico 4
e.
v

» Delegacion de buzones

I Guardar I | Cancelar |

https://sviD1/ecp/UsersGroups/EditMailbox.aspx?pwmcid=11&ReturnObject Type=18id=2303b032- 5f7-498¢-8358-L #,100% ~
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Paso ‘

?3.

Descripcion

Para comprobar la correcta configuracion, inicie sesidon en el buzén del “Usuario2”,
pulse botén derecho sobre una carpeta, y seleccione "Agregar carpeta
compartida...”.

Correo
Buscar en Correo y Conta... ,0 @ Nuevo |V ees “) Deshacer
A~ Favoritos Bandeja de entrada Filtrar

Bandeja de entrada

Elementos enviados

Borradores
~ usuarioZ I Crear carpeta nueva
Bandeja de entrada Cambiar nom bre
Borradores

Elementos enviados Vaciar carpeta

Elernentos eliminado Agregar a favoritos =

Correo no deseado Ao

radades.

MNotas Marcar todos como leidos

I Agregar carpeta compartida... I

Permisos...

Nota: En este ejemplo se ha usado la cuenta de correo “Usuario?2”. Adapte
estos pasos a los mds convenientes para su organizacion.

?4.

A continuacioén, escriba el usuario o el buzédn que desee agregar.

Agregar carpeta compartida

Indica el nombre o la direccion de correo electrénico de
un usuario gue comparta carpetas contigo.

usuariol

p Directorio de la busqgueda

?5.

Una vez seleccionado el usuario pulse “Agregar”.

Agregar carpeta compartida

Indica el nombre o la direccién de correo electrénico de
un usuaric gue comparta carpetas contigo.

Q usuariol
usuario1@dominio.local
x
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96. | Compruebe que tiene acceso al nuevo buzdn agregado.

Buscar en Correo y Conta... jo ) Nuevg |¥ e ¥ Deshacer
B m TR Bandeja de entrada Filtrar v
Borradores
A usuario2
Bandeja de entrada

Borradores

Elementos enviados

Elementos eliminado Q_P
Correc no deseado "

Notas

~ usuariol
Bandeja de entrada Sin novedades.
Borradores
Elementos enviados
Elementos eliminado

Correo no deseado

Motas

3.4. MECANISMOS DE AUTENTICACION

En Microsoft Exchange Server 2016 la autenticacion bdsica establecida por defecto se realiza
con usuario y contrasena gracias a la integracién con el directorio activo de su organizacion
asegurando que las contraseias cumplan con los requisitos minimos que se establecen en el ENS,
por lo que se deben asegurar en la categoria alta - DL del marco operacional unas claves
seguras.

En la categoria alta - DL del marco operacional del ENS se recomienda no usar claves
concertadas, aungue si estd permitido su uso.

En la categoria alta - DL del marco operacional del ENS se recomienda el uso de tarjetas
inteligentes para el cual es necesario el uso del cifrado del nivel de sockets seguros (SSL), de
manera predeterminada Outlook Web Access utiliza SSL por lo que si desea usar la autenticacion
mediante tarjeta inteligente deberd mantenerlo habilitado o habilitarlo en necesario, ademas
deberd obtener y configurar un certificado de una entidad de certificacién de confianza.

Nota: Si desea mdas informacién sobre cémo configurar Outlook Web Access para el uso
de una tarjeta inteligente visite el siguiente sitio web: hitps.//technet.microsoft.com/en-
us/library/bbé21090(v=exchg.80).aspx
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3.5. CERTIFICADOS

Cuando se instala Microsoft Exchange Server 2016, se configura por defecto un certificado
autofirmado en los servidores de buzones de correo. Este certificado autofirmado se usa para
cifrar comunicaciones entre el servidor de acceso de cliente y el servidor de buzones de correo.

El servidor de acceso de cliente confia en el certificado autofirmado del servidor de buzones
de correo automdaticamente, asi que no es necesario un certificado de terceros en el servidor de
buzones de correo. Este certificado autofirmado permitird que algunos protocolos de cliente usen
SSL para sus comunicaciones. Exchange ActiveSync y Outlook Web App, pueden establecer una
conexion SSL usando un certificado autofirmado.

Sin embargo, el certificado autofirmado no es el mds recomendable ala hora de implementar
mecanismos de seguridad que requieran la confianza de clientes y usuarios ya que es
relativamente sencillo suplantar la identidad de un certificado de estas caracteristicas. Para
evitar esto, se requiere la emision e instalacién de un certificado de seguridad que esté firmado
por una Entidad de Certificacién autorizada y de confianza, ya sea esta interna o externa a la
organizacion.

Laimplementacion de certificados puede realizarse bien empleando certificados emitidos por
una entidad certificadora que la organizacion haya implementado o bien por un certificado
adquirido a una entidad certificadora de terceros como puede ser la FNMT (Fdbrica Nacional
de Moneday Timbre).

A continuacion, se muestra un ejemplo de cdmo instalar un certificado emitido por una
entfidad certificadora autorizada, en este paso a paso se da por hecho que ya se ha solicitado
un certificado a una entidad de certificacién autorizada y se ha obtenido el certificado por lo
que se explicara coémo instalarlo.

Paso ‘ Descripcion ‘

97. | A continuacién, deberd iniciar sesidon en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

98. Pulse sobre “Internet Explorer” en |la barra de tareas.

99. | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

- ]

(& https://SVRD1/ o3| quraci g

Ps: ecp {2 Configuracién de segurida... * i

Configuracion de seguridad mejorada de Internet Explorer esta habilitada
P Configuracidn de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
¢ s configuran una serie de valores de seguridad que definen el modo en que los usuarios exploran sitios web de Internet
/ ,»/ b e intranet. La configuracién reduce también |la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
—

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracidn, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.

_— Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el accese a recursos de red, come archives en recursos compartidos de convencién de
nomenclatura universal (UNC). 5i desea explorar un sitio web que requiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusién de las zonas Intranet local v Sitios de confianza. Para
obtener mas informacién, Ite Administrar la configuracién de sequridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “htfps://SVRO1/ecp” donde “SVRO1"” es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.
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Paso ‘

100.

Descripcion

Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

Dominic\nombre de usuario:

-]

dominic\admin |

Contraseiia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin.

101.

Seleccione en el menu lateral izquierdo la opcidn “servidores” y a continuacién
seleccione “Certificados”.

) Empresa Office 365 admin ~ ? ~

Centro de administracion de Exchange

destinatarios servidores  Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales
Certificados

permisos

administracién de Seleccionar servidor: | SVRO1.dominioJocal v

cumplimiento _
+ /@ -

organizacion
NOMBRE ESTADO EXPIRA EL a

roteccion Exchange Certificado Pedido pendients PR -
F == S Exchange Certificado o)
Microsoft Exchange Server Auth Certif..  Walido
flujo de correo Microsoft Exchange Valido Autoridad de certificacién. Certificado firmado
N Emisor: C=ES, S=Madrid, L=Madrid, 0=CCN, OU=

micwil WMSVC-SHAZ Walido sistemas, CN=svr0.dominic.local
carpetas publicas Estado

Pedido pendiente
mensajeria unificada Expira el;

completo

I servidores I

Asignado a servicios v

hibrido

Seleccionados: 1 de un total de 4

Nota: En este ejemplo se da por hecho que se ha solicitado previamente un
cerfificado emitido por una entidad certificadora autorizada para este
servidor.
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Paso ‘ Descripcion ‘

102. | Seleccione el certificado el cual solicito previamente, y se encuentra en estado
"Pedido pendiente”. Pulse en el lateral derecho de la pantalla sobre “completo” para
finalizar la instalacién del certificado.

] Empresa Office 365 admin v P -

Centro de administracion de Exchange

destinatarios servidores Bases de datos  Grupos de disponibilidad de base de datos Directorios virtuales
Certificados

permisos

administracién de Seleccionar servidor: [ SVRO1.dominiolocal v

cumplimiento

+sme -
organizacion

MOMERE ESTADO EXPIRA EL S
roteccion Exchange Certificado Pedido pendiente = w .
° E Exchange Certificado ~
Microsoft Exchange Server Auth Certif...  Valido
flujo de correo Microsoft Exchange Vilido Autoridad de certificacion. Certificado firmado
N Emisor: C=ES, S=Madrid, L=Madrid, 0=CCN, OU=

mévil WMSVC-SHAZ Valido sistemas, CN=svr01.dominioJocal
carpetas plblicas Estado

Pedido pendiente
mensajeria unificada Expira el:
servidores

Asignado a servicios v
hitrido

Seleccionados: 1 de un total de 4

103. | A continuacién, seleccione el certificado .cer obtenido y pulse sobre “Aceptar”.

& Certificado de Exchange - Internet Explorer - O *
Completar solicitud pendiente

Esta accién importa el archivo de certificado que recibié de la entidad de
certificacion. Después de importar el certificado en el servidor, necesita asignar
el certificado a uno o mas servicios de Exchange. Mas informacion

*Archivo donde se importara: The UMC path is required.
“ For example:

Yiserverishare\MyCertificat
e.CER

I Aceptar I| Cancelar

E100% v
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Paso ‘ Descripcion ‘

104. | Compruebe que el estado del certificado instalado es vdlido y estd asignado a los
servicios que solicitd previamente.

(] Empresa Office 365 admin v P ¥

Centro de administracion de Fxchange

destinatarios servidores Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales  Certificados
permisos
administracion de Seleccionar servidor: | SVR01.dominiolocal v
cumplimiento o
+sma -
organizacian
NOMBRE ESTADO EXPIRA EL -
roteccion Exchange Certificado Vilido
P —— . e Exchange Certificado ol
Microsoft Exchange Server Auth Certific...  Valido
flujo de correo Microsoft Exchange Valido Autoridad de certificacion. Certificado firmado
Emisor: CN=SVRO1-CA
- WMSVC-SHAZ Valido
mavil
Estado
carpetas publicas Vilido
Expira ek
mensajeria unificada Renovar v

servidores Seleccionados: 1 de un total de 4

3.6. CONFIGURACION DE SEGURIDAD

Microsoft Exchange Server 2016 instala POP3 e IMAP por defecto, pero los servicios se
encuentran deshabilitados por lo que si es necesario su UsO para su organizacion deberd
habilitarlos manualmente.

En esta guia se va a usar el ejemplo de cdmo deshabilitar una funcionalidad de Microsoft
Exchange Server 2016 como principio de minima funcionalidad y minima exposicién,
deshabilitando la conectividad de correo Outlook Web App para aqguellos buzones que no van
a hacer uso de esta funcionalidad, limitando con ello, la exposicién y aumentando la seguridad
de la organizacion.

Paso ‘ Descripcién ‘

105. | A continuacidén, deberd iniciar sesion en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede redlizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se readlizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

106. | Pulse sobre “Internet Explorer” en la barra de tareas.
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Paso ‘

107.

Descripcion

Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

— O *
P 1 Y o SRR A
: I;é https://SVR01/ecp 0~ ')I & Configuracién de segurida... * o 8@
Y s
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
- Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
i configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
/_ - e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
N configuracién de sequridad mejorada de Internet Explorer.
»
e i

Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet

Explorer v restringir el acceso a recursos de red, como archivos en recursos compartidos de convencidn de

nomenclatura universal (UNC). 5i desea explorar un sitio web que reguiera la funcionalidad de Internet Explorer que

se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
B obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp™ donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

108.

Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacion Exchange.

Centro de administracion

‘ Dominio\nombre de usuario:

dominic\admin |

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.

109.

Seleccione el usuario o buzdén en el que desea modificar alguna de las funcionalidades
editdndolo. Para ello seleccione el buzdn que desea editar y pulse “Modificar”.

1] CEmpresa Office 365 admin v ?

Centro de administracion de Exchange

destinatarios buzones grupcs recursos contactos compartido  migracidn
permisos
. - - Tm o ..
administracion de + mee
depl miento NOMBRE PARA MOSTRAR A TIPO DE BUZON DIRECCION DE CORREQ ELECTRONICO
organizacion admin Usuario admin@dominic.local . A
usuariol
admin Exchange Usuario adminExchange@dominio Jocal I:
proteccion usuariol Usuario usuariol @dominioJocal Buzén del usuario
usuario2 Usuario usuario2@dominio.ocal usuario1@dominio.jocal
flujo de correo Puesto:
Oficina:
movil Teléfono del trabaje: v

carpetas plblicas .
Selecdionados: 1 deun total de 4
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Paso ‘ Descripcion ‘

110. | A continuacion, Seleccione del menu lateral izquierdo la opcién de "Caracteristicas de
buzdn” y seleccione la configuracion de buzén segun las necesidades de su

organizacion.
@ Editar buzén de correo de usuario - Internet Explorer - O x
usuariol
General ——
R Seleccione la configuracion del buzén, las caracteristicas S
Uso del buzdn de teléfono y voz y las opciones de conectividad de
Informacian de contacto correo de este buzén, Mas informacion
organizacion Directiva de uso compartido:
- |Dinadiva predeterminada de use compartido V|
Direccion de correo
electronico
= Directiva de asignacién de roles:
» Caracteristicas de |Defau|l Role Assignment Policy V|
buzdén
Miembro de Directiva de retencién:
Sugerencia de correo [Sin directiva] v
electronico
Delegacién de buzones Directiva de la libreta de direcciones:
| [Sin directiva] V|
Caracteristicas de teléfono v voz
Mensajeria unificada: Deshabilitado
Habilitar
Dispositivos maviles L
Deshabilitar Exchange ActiveSync
Guardar ‘ ‘ Cancelar ‘
H100% -

111. | Pararealizar este ejemplo se ha deshabilitado la conectividad de correo: Outlook Web
App, en el "usuariol” creado en los pasos anteriores.

(& Editar buzén de correo de usuario - Intemet Explorer - m} X
usuariol
General L ey -
Uso del buzdn ~
Informacién de contacto Caracteristicas de teléfono y voz
. Mensajerfa unificada: Deshabilitado
organizacion Habilitar

Direccidn de correo
electrénico Dispositivos méviles
Deshabilitar Exchange ActiveSync

+ Caracteristicas de Deshabilitar OWA para dispositivos

buzén Ver detalles
Miernbro de Conectividad de correo
Sugerencia de correo Outlook en la Web: Deshabilitado
electrénico Habilitar
Delegacién de buzones IMAP: Habilitado

Deshabilitar

POP3: Habilitado

Deshabilitar
MAPI: Habilitado
Deshabilitar (V)
Guardar | | Cancelar |
w100% -
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Paso ‘ Descripcion ‘
112. | Para comprobar el funcionamiento, al intentar acceder al buzdén usando Ia
funcionalidad de OWA, https://nombre servidor/owa, devuelve un error indicando

que la cuenta esta deshabilitada.

Algo no fue bien

Tu cuenta se deshabilité.

Mas detalles...

® Actualizar la pagina

3.7. TAREAS DE MANTENIMIENTO

El fabricante de Microsoft Exchange Server 2016 publica periddicamente una serie de
actualizaciones acumulativas que corrigen nuevas vulnerabilidades detectadas, dichas
actualizaciones deben ser instaladas para cumplir con el ENS.

Microsoft Exchange Server 2016 no se actualiza automdticamente por lo que para actualizar
el producto deberd descargar manualmente las actualizaciones de la pdgina del fabricante.

Para el cumplimiento del ENS es recomendable realizar todas las tareas de actualizacion
previamente en un entorno de test controlado que refleje el entorno de produccion de su
organizacién.

Antes de proceder a realizar una actualizacion acumulativa de Microsoft Exchange Server
2016, es recomendable realizar un backup previo del estado de los controladores de Active
Directory, del rol de Mailbox (backup completo de las bases de datos) y del Client Access
(Backup del 1IS), ademds se tendrd que tener en consideracion posibles personalizaciones del
cbédigo por ejemplo de la interfaz grafica del Outlook Web App el cual deberd ser respaldado
para no sufrir pérdidas durante la instalacion de la actualizacion.

Nota: Si desea obtener mds informacién sobre las actualizaciones acumulativas de
Microsoft Exchange Server 2016 visite el sitio web: https://technet.microsoft.com/es-
es/library/hh135098(v=exchg.150).aspx.
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3.8. REGISTRO DE ACTIVIDAD

Con la aplicacién del ENS para la categoria alta - DL sobre Exchange Server 2016 quedard
registrado el uso del sistema para poder detectar y reaccionar a cualquier fallo accidental o
deliberado, quedando registrado en el sistema quien realiza la actividad, cuando y sobre qué
informacion con el fin de detectar anomalias o intentos frustrados de acceso a informacién no
autorizada.

Es recomendable que la ubicacién de los registros sea diferente a la del sistema ademds de
tener limitado el acceso Unicamente a los usuarios autorizados.

Mediante el registro de auditoria de buzdn, se puede registrar el acceso y controlar los inicios
de sesidn a los buzones de correo por parte de sus propietarios, delegados (incluidos los
administradores con permisos de acceso total al buzdén) y administradores.

La auditoria de las acciones del propietario del buzén puede generar una gran cantidad de
entradas en el registro de auditoria, por lo que se encuentra deshabiliiada de forma
predeterminada. Se recomienda activar solo la auditoria de algunas acciones especificas
necesaria para cumplir con los requisitos comerciales o de seguridad.

Cuando un buzdn de correo tiene habilitada la auditoria, Microsoft Exchange Server 2016
guarda la informacién de accesos al buzén y los elementos del buzdén en el registro de auditoria
de buzones de correo, siempre que un usuario que no sea el propietario obtenga acceso al
buzdén de correo.

Cada entrada de registro incluye informacién acerca de quién tuvo acceso al buzdn y en
qué momento, asi como las acciones realizadas por el usuario que es no propietario y sila accién
se realizé correctamente.

Paso ‘ Descripcion ‘

113. | Inicie sesidon en el servidor miembro donde estd instalado Microsoft Exchange Server
2016 con un usuario con permisos de administrador.

114. | Pulse sobre el menu inicio despliegue la carpeta “Microsoft Exchange Server 2016" y
pulsando con botdn derecho en “Exchange Management Shell” seleccione “Ejecutar
como administrador”.

M administrativa..  de tareas

. Microsoft Exchange Server 2016 ~

A ™
@ Exchange Administrative Center —
‘Conexi S Explorador de

- Escritorio... t hi
E ? Exchange Management Shell 1one SYenies Arcines

@ Exchange Server Help -3 Anclar a Inicio

Exchange Toolbox Més

Desinstalar
Sistema de Windows

Ejecutar como administrador
Windows PowerShell “| & Ejecutar ISE como administrador

2 Windows PowerShell ISE

o & M

Nota: El sistema le solicitard elevacion de privilegios.
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Paso ‘ Descripcion

115. | A continuacién, se mostrard la siguiente ventana.

5 Maquina: SVR0T.dominio.local - O X

<cmdlet name>

»> | Format-

cluso usar c

los cmdlets que coi

1.dominio
1.dominio. loc

116. | Una vez conectado al Shell, ejecute la siguiente sintaxis.
—  Set-Mailbox <identity> -AuditEnabled $true

& Maquina: SVRO1.dominio.local — m| *

t-Mailbox usuariol

Nota: En este ejemplo se habilita la auditoria para el buzén de “usuariol™.

117. | Para conocer los buzones donde se encuentra habilitada la auditoria, se puede
ejecutar el siguiente cmdlet.

—  Get-Mailbox | FL Name,auditEnabled

5 Maquina: SVRD1.dominio.local - O x

suari
FL Name,auditEnabled

- chMailboo
Enabled :

itEnabled :
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Descripcion

118. | Es posible exportar los registros de auditoria de buzones desde la consola Web de
administracién de Exchange desde el menU "administraciéon de cumplimiento”
seleccionando la opcidn “Auditoria”, tal y como se ha podido observar en el punto

anterior.

Empresa  Offi admin v+ 2~

Centro de administracion de Exchange

destinatarios Suspensién y exhibicion de datos electrénicos a nivel local prevencién de pérdida de datos

permisos

administracion de
cumplimiento

organizacion
proteccion

flujo de correo
mavil

carpetas pblicas
mensajeria unificada

servidores

hibrido -

directivas de retencién  etiquetas de retencion  reglas del diario

usuarios. Mas informacién

« Ejecutar un informe de acceso al buzén de comreo del que no se es

propietario...

Busque en los registros de auditorfa de buzones los buzones a los que haya
accedido cualquier persona que no sea el propietario. Deberd habilitar los
reqistros de auditoria de buzones para cada buzén en el que quiera ejecutar
un informe de acceso. Si el registro de auditoria de buzanes no esté
habilitado para un buzén, no obtendrd ningin resultado para dicho buzén.
Més informacién

Ejecutar un informe de grupo de roles de administrador...
Examine el registro de auditoria del administrador en busca de cambios
realizados en los grupos de roles. Dichos grupos se usan para asignar
permisos de administrador a los usuarios. Mas informacién

Eecutar un informe Suspensi6n y exhibicibn de documentos electrénicos
local...

Examine el registro de auditorfa del administrador en busca de cambios
realizados en las bisquedas y en las retenciones locales de eDiscovery, Ms
informacién

Eecutar un informe de retencién por juicio por buzén...
Busque en el registro de auditorfa del administrador los usuarios que
tuvieron la retencién por juicio habilitada o deshabilitada en sus buzones.
Mss informacién

Utilice estos informes y registros de auditoria para ver informacién sobre los buzones a los que haya accedido alguien que no sea el propietario y los cambios que
realicen los administradores en su organizacién de Exchange. También puede exportar los resultados de la bisqueda en un archivo que se le envia a usted o a otros

= Exportar

de auditoria de
Exporte entradas de los registros de auditorfa del buzén scbre el acceso de
usuarios no propietarios al buzén, Las entradas del registro de auditorfa se
guardan en un archivo XML que se adjunta en un mensaje y se envia en 24
horas a los destinatarios especificados. Més informacién

Ejecutar e registro de auditorfa de administrador...
Vea entradas del registro de auditorfa de administrador para cualquier
cambio que realicen los administradores de su organizacién. Més informacion

Exportar el registro de auditorfa de administrador...
Exporte entradas del registro de auditoria de administrador para cualquier
cambio de configuracin que se realice en su organizacién. Las entradas del
registro de auditoria se guardan en un archivo XML que se adjunta en un
mensaje y se envia en 24 horas a los destinatarios especificados. Mds
informacién

Nota: Exchange puede tardar hasta 24 horas en generar el informe y enviarlo

al destinatario seleccionado

119.

Deberd indicar el intervalo de fechas, los buzones en dénde realizar la busqueda vy el

buzdn de destino del informe.
@ Exportar registros de auditoria de buzones de correo - Internet Explorer — ] X
Exportar registros de auditoria de buzones de correo
Especifique un rango de fechas y selecdione los buzones en los cuales buscar. Luego, seleccione el tipo de
acceso de usuarios no propietarios para buscar y los usuarios a los que desee enviar los resultados. Las
entradas del registro de auditoria que coincidan con los criterios de bisqueda se guardan en un archivo XML
que se adjunta en un mensaje y se envia en 24 horas a los usuarios especificados. Mas informacién
*Fecha de inicio:
[2019 V| [Enera V|1 v|
*Fecha de finalizacion:
[2019 V| [septiembre MIED M
Buscar estos buzones de correo o dejar en blanco para buscar todos los buzones de correo a los que han
tenido acceso usuarios que no son propietarios:
Iusuan'cﬂ x || seleccionar los usuarios... |
Buscar acceso pon
|Tod05 los no propietarios V|
*Enviar el informe de auditoria a:
Iadmin X || seleccionar los usuarios... |
I exportar I ‘ Cancelar
®100% -

Centro Criptolégico Nacional




Sequridas

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘

120.

Descripcion ‘

El resultado lo recibird en su buzdn el usuario especificado en la ventana de
exportacion de registros de auditoria.

Nota: Debe tener en consideracion que, si visualiza el informe desde Outlook
Web App, de forma predeterminada se bloquea el acceso a los ficheros *.xml".
Si quiere permitir gue en Outlook Web App sean accesibles los ficheros ** . xml”,
consulte la informacién que proporciona Microsoft en el siguiente enlace:
https://technet.microsoft.com/es-es/library/jj150552(v=exchg.150).aspx.

3.9.

REGISTRO DE SEGUIMIENTO DE MENSAJES

De forma predeterminada, Microsoft Exchange Server 2016 implementa mecanismos de
registro para el seguimiento de mensajes y la conectividad de diferentes protocolos. Estos
incluyen el envio y recepcién de correos, asi como la capacidad para analizar el estado de
los mismos.

El seguimiento de mensgjes se encuentra habilitado, asi como los registros de protocolos de
comunicaciones, pero podria necesitar modificarlos o bien si han sido desactivados en un
momento determinado, poder habilitarlos nuevamente.

Paso ‘

121.

Descripcion ‘

A continuacién, deberd iniciar sesidon en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracién de Exchange, se puede redlizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

122.

Pulse sobre “Internet Explorer” en |la barra de tareas.

123.

Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacién.

- X
Ig_@ https://SVR01/ecp 0O~ ')I & Configuracién de segurida... * o e

phe
oh
b

frar)

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

o Configuracién de segundad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
/ o configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
I,/— A e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
N

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.
= Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el acceso a recursos de red, como archivos en recursos compartidos de convencidn de
% nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “htfps://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.
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Paso ‘

124.

Descripcion

Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

Dominic\nombre de usuario:

-]

dominic\admin |

Contraseiia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin.

125.

Dentro de la consola de administracién de Exchange, seleccione el menu “servidores”.
A continuacién, seleccione “servidores”.

1) Empresa Office 365 admin + P -

Centro de administracion de Exchange

destinatarios Bases de datos Grupos de dispenibilidad de base de datos  Directorios virtuales  Certificados

Permisos

administracién de £ rPe

cumplimiento NOMBRE 4 | FUNCIONES DE SERVIDOR VERSION

orgenzacen oo
proteccion Buzén

Version 15.1 (Build 1713.5)
f de corre Edicion de prueba estandar
ujo de Correo Prueba

Escribir clave de producto
movil

carpetas publicas

mensajeria unificada

servidores I Seleccionados: 1 de un total de 1

126.

Seleccione el servidor con el rol “Buzdn” y a continuacion el botén de “Modificar” para
dicho servidor.

] Empresa Office 365 admin v 2 -

Centro de administracion de Exchange

destinatarios servidores Bases de datos  Grupos de disponibilidad de base de datos  Directorios virtuales  Certificados
permisos

administracidn de P

CJI’"\D"!TIIE'WtO NOMERE & FUNCIONES DE SERVIDOR VERSION

organizacién SVRO1 Buzbn Version 15.1 (Build 1713.5) SVROI

proteccion Buzén

Version 15.1 (Build 1713.5)
1l de corre Edici6n de prueba estandar
ujo de correo Proche

Escribir clave de producto
mavil
carpetas plblicas

mensajeria unificada

servidores Seleccionados: 1 de un total de 1
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Paso ‘ Descripcion ‘

127. | En la seccidén “Registros de transporte” puede modificar la configuraciéon de
almacenamiento de cada uno de los registros, asi como habilitar y deshabilitar el
"Registro de seguimiento de mensajes” y el “Registro de conectividad”, tal y como se
muestra a continuacién.

& Servidor de Exchange - Internet Explorer - O *

SVRO1

General

Registro de seguimiento de mensajes
Bases de datos y grupos ; 7 ;

de disponibilidad de
base de datos

Habilitar el registro de seguimiento de mensajes

Ruta del registro de seguimiento de mensajes:

|D:\Exchange Server 2016\TransportRoles\Logs\MessageTrac

POP3

IMAP4 Registro de conectividad

Mensajeria unificada Habilitar el registro de conectividad
Busquedas de DNS Ruta del registro de conectividad:

|D:\Exchange Server 2016\TransportRoles\Logs\Hub\Connec

Limites de transporte

|* Registros de transporte |

: Registro de protocolo
Outlook en cualguier Ruta del registro de protocolo de envio:

lugar | Di\Exchange Server 2016\TransportRo Ies\Logs\Hub\PmtDcoILog|

Ruta del registro de protocolo de recepcion:

| Di\Exchange Server 201 6\Transporﬂ{oIes\Logs\Hub\PmtDcoILog|

Guardar | | Cancelar |

F00% v

128. | Una vez modificadas las propiedades de acuerdo a las necesidades de su
organizacién, pulse el botén “"Guardar”.

129. | El registro de seguimiento de seguimiento de mensajes lo puede ejecutar desde la
propia consola Web de administracién de Exchange Server 2016. Para ello, pulse sobre
“flujo de correo” y posteriormente en “informes de entrega”.

[J Empresa Office 365 admin + ? -

Centro de administracion de Exchange

destinatarios reglas Iinformes de entregal dominios aceptados  directivas de direcciones de correo
conectares de recepcion  conectores de envio

permisos

Busca infermacion de entrega de mensajes enviados a o por

administracion de una persona especifica. Puedes limitar la basqueda a ~
cumplimiento mensajes con determinadas palabras clave en el asunto.
. *Buzén para la blisqueda
organizacion
| Examinar... |
proteccion Buscar mensajes enviados a:
® | seleccionar los usuarios... |
flujo de correo I Buscar mensajes recibidos de:
o @] | seleccionar un usuario... |
mavil
Buscar estas palabras en la linea de asunto:
v

carpetas publicas | |
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Paso ‘ Descripcion ‘

130. | Puede seleccionar el buzédn en el que se desea buscar un mensaje, asi como el
remitente y/o el destinatario. Con la finalidad de reducir el nUmero de resultados, se
pueden escribir palabras clave en la linea de asunto (recuerde que esta funcionalidad
sélo permite buscar por el asunto del mensaje y no su contenido).

[J Empresa Office 365 admin v P«

Centro de administracion de Fxchange
destinatarios reglas informes de entrega dominios aceptados  directivas de direcciones de correo  conectores de recepcion
conectores de envio
permisos
- Busca informacién de entrega de mensajes enviados a o por una persona
administracion de especifica. Puedes limitar la biisqueda a mensajes con determinadas palabras ~
cumplimiento clave en el asunto.
- *Buzén para Ia biisqueda
organiZzacion S
usuariol x | Examinar... |
proteccion Buscar mensajes enviados a:
® x | seleccionar los usuarios... |
flujo de correo Buscar mensajes recibidos de:
o o] | seleccionar un usuario... |
mavil
Buscar estas palabras en |a linea de asunto:
carpetas pablicas |Pmeba |
P . v
mensajeria unificada I buscar I | eliminar |

Nota: En este ejemplo se ha utilizado el buzédn “Usuariol” y la palabra clave
“prueba”.

131. | Losresultados se visualizardn en la zona inferior de la pantalla. Pulsando dos veces sobre
cada uno de los resultados, se puede obtener un informe de seguimiento del mensagje.

(] Empresa Office 365 admin v P«

Centro de administracion de Exchange

destinatarios reglas informes de entrega dominios aceptados  directivas de direcciones de correo  conectores de recepcion
conectores de envio

permisos
clave en el asunto.

administracion de ~
*Buzén para la biisqueda

cumplimiento
usuariol x | Examinar... | o
organizacion Buscar mensajes enviados a:
® | seleccionar los usuarios... |
proteccion

Buscar mensajes recibidos de:

O | seleccionar un usuario... |

flujo de correo
Buscar estas palabras en |a linea de asunto:

méil [prueba |

carpetas publicas buscar ‘ | eliminar

. Resultados de bisqueda
mensajerfa unificada

s e
servidores .
DE Para ASUNTO HORA DE ENVIO A
hibrido usuariol usuario? Esto es una prueba. = em=

Seleccionados: 1 de un total de 1 Ad
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132. | Asi mismo, es posible que necesite enviar el informe de seguimiento al usuario
afectado. Para ello pulse sobre el botdn de envio y se generard un mensaje con un
enlace para que el propio usuario lo pueda visualizar.

& Informe de entrega - Internet Explorer - m} X

Informe de entrega

Esto es una prueba.
De: usuariol
Para:  usuario2
Enviado:

=

de ga para 02 i inioJocal)

Enviado
& 41 SVROM
El mensaje se envit a svrl1.dominiclocal.

Pendiente
1#&% svrl1.dominio.docal
svr01.dominic.ocal recibia el mensaje de SVR01.dominio.local.

.t : svr(.dominio.local
El mensaje se transfirié de svrl1.dominioocal a SVR01.dominio.local.

Entregado
g L svr1.dominiodocal
El mensaje se entregd cormrectamente.

Cerrar

#100% ~

133. | Especifique el destinatario y pulse sobre el botén “Enviar” para enviar el informe de

enfrega.
2 Informe de entrega para usuario? - Internet Bxplorer - [m| X
= Enviar Adjuntar  Descartar  =es x
. ~
Para 0 admin Exchange % Cco
(=

Informe de entrega para usuario2

Para ver este informe de entrega, haga clic agui.

M A B I U & A = (= Z€ 3=

m Descartar @ @ &/ v

i
]
Il
@
<

®100% -

134. | Una vez completadas las bUsquedas de seguimiento de mensajes, pulse sobre el botén

“Cerrar” y, a continuacion, puede cerrar la sesion de la consola Welb de administracion
de Exchange Server 2016.
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3.10. REGISTRO DE LA GESTION DE INCIDENTES

Microsoft Exchange Server 2016 contiene la funcionalidad de retencién por juicio, también
conocida como retencion legal, la cual permite preservar la informacién almacenada
electrénicamente. Cuando se habilita la retencién por juicio a un buzdn de un usuario, este
usuario podrd eliminar elementos del buzén de correo, pero dichos elementos eliminados se
retendrdn en los servidores. La retencién por juicio mantiene los mensajes de correo electrénico,
los elementos de calendario, las tareas y otros elementos de buzén de correo, ademds la
retencién por juicio protege la versidon original de cada elemento del buzdn contra una
modificacion del usuario, por ejemplo, si un usuario cambia las propiedades de los elementos de
un buzén y estd habilitada la funcidn de retencidn por juicio, se conserva una copia del elemento
antes de que se produzca el cambio.

Los usuarios autorizados que han sido agregados al rol de gestidn “Discovery Management” o
al rol de gestion “Legal Hold", pueden poner buzones de usuarios en el modo de retencién legal.

Para habilitar la funcionalidad de retencion legal y realizar un andlisis de buzones con la
opcién de retencidn legal habilitada, el usuario al que se quiera permitir la auditoria, deberd
pertenecer al menos al grupo de roles predeterminado “Discovery Management”.

A continuacién, se muestra cémo anadir un usuario al grupo de roles predeterminado
"Discovery Management” y cdmo habilitar la retencién legal en un buzdn de usuario.

Paso ‘ Descripcion ‘

135. | Inicie sesidn en el servidor miembro donde estd instalado Exchange Server 2016 con
una cuenta con permisos de administrador. El acceso a la consola Web de
administracién de Exchange, se puede realizar desde cualquier equipo conectado a
la red, aungue en este ejemplo se realizard desde el servidor miembro donde estd
instalado Exchange Server 2016.

136. | Pulse sobre “Internet Explorer” en la barra de tareas.

137. | Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

Is_@ https://5VR01/ecp 0~ ')I & Configuracisn de segurida... *

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

- Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
/ o configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
I,/ A e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
N

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la

configuracién de sequridad mejorada de Internet Explorer.

i Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el acceso a recursos de red, como archivos en recursos compartidos de convencidn de
nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para

% obtener mas informacidn, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “https://SVRO1/ecp™ donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

Centro Criptologico Nacional



https://svr01/ecp

ens

Fran A

Seguidas

00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion ‘

138. | Inicie sesién en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

‘ Dominio\nombre de usuario:

dominic\admin ‘

Contrasefia:

[ |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.

139. | Seleccione “permisos” y a continuacion sitUese en “roles de administrador”.

] Empresa i 5 admin v 2 ~

Centro de administracion de Exchange

destinatarios Iroles de administradorl roles de usuario  directivas de Outlook Web App
permisos I
. - = [ I ]
administracion de t/7smkpre
cumplimiento NOMERE R
organizacien
ganizac e A Compliance Management ~
Delegated Setup |:
proteccion Discovery Management Este grupo de roles permitird que un
usuario especificado, responsable del
fAuio de corre Help Desk cumplimiento, configure y administre
Yo de correo Hygiene Management adecuadamente la configuracién de
. cumplimiento en Exchange segun sus
mavil Organization Management v directivas. v

Seleccionados: 1 de un total de 14
rarnetas nnblicas

140. | A continuacion, seleccione el grupo de roles "'Discovery Management” y pulse “Editar”.

] Empresa Office 365 admin v 2
Centro de administracion de Exchange

destinatarios roles de administrador roles de usuario  directivas de Outlook Web App

permisos

administracién de +ﬁ EERp s

cumplimiento

MOMERE A
organizacion Compliance Management .
ganizad ? g A~ Discovery Management ~
Delegated Setup
proteccion Discovery Management Los miembros de este grupo de roles de
2z administracién pueden realizar busquedas
fAluo de corre Help Desk de buzones en la organizacién de
Yo de correo Hygiene Management Exchange para encontrar datos que
\s| cumplan con los criterios especificados. v

.- Organization Management
movil

Seleccionados: 1 de un total de 14
rarnetas nriblicas
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Paso ‘ Descripcion ‘
141. | En la seccién “"Miembros”, pulse sobre el botdn “+" para agregar las cuentas de los
usuarios a los cuales se les quiere otorgar este grupo de roles, para finalizar pulse sobre
“Guardar”.
& Grupo de funciones - Internet Explorer - O X
Discovery Management
MNOMBRE - ~
Legal Hold
Mailbox Search
Miembros:
-
NOMBERE NOMBRE PARA MOSTRAR &
Seleccione los miembros de
Més informacién
W
I Guardar I ‘ Cancelar
F100% -
Nota: En este ejemplo se agrega la cuenta DOMINIO\usuariol creada
previomente, debe adaptar estos pasos a su organizacion. Ademds, cabe
senalar que los administradores de la organizacion Exchange, de forma
predeterminada no disponen de los permisos para realizar busquedas en los
buzones de tipo suspension y exhibicion de datos electronicos, aunque si
disponen del permiso para establecer un buzén en modo de retencion legal.
142. | A continuacién, para habilitar la retencién por juicio en un buzdn de usuario, dirijase a
la seccion “destinatarios - buzones”.
Centro de administracion de Exchange
destinatarios I Ibuzoneslgrupos recursos contactos compartido migracion
PErMISOS
administracion de +-FmpPe -
:Jmpl-m‘eqto NOMBRE PARA MO... & | TIPODEBUZ.. DIRECCION DE CORREO ELECTRONICO
organizacion admin Usuanio admin@dominialocal admin A
admin Exchange Usuario adminExchange@dominio.local |:
proteccion usuariol Usuario usuario1@dominio.ocal Buzén del usuario
: usuario2 Usuario usuario2@dominio.local admin@dominio.local
flujo de correo Puesto:
o Oficina:
mévil Teléfono del trabaje: (v
carpetas plblicas o ot 6 ot e £
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Paso ‘ Descripcion ‘

143. | Seleccione el buzdén de usuario en el cual desea habilitar la retencidn por juicio y pulse
sobre “Modificar”.

[J Empresa Office 365 admin v 2 =

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido migracion
permisos
. . W [< T
administracion de +I]]l re
cumpllmlento MNOMERE PARA MO... 4 TIPODEBUZ. DIRECCION DE CORREQ ELECTROMICO
organizacion admin Usuario admin@deminio.local . A
usuario2
admin Exchange Usuario adminExchange@dominio.local I:
proteccion usuariol Usuario usuario 1 @dominio.local Buzén del usuaric
usuario? Usuario usuario? @dominioJocal usuaric2@dominio.local
flujo de correo Puesto:
. Oficina:
mavil Teléfono del trabajo: vl

carpetas plblicas
Seleccionados: 1de un total de 4

Nota: En este ejemplo se activard la retencion por juicio al *usuario2”.

144. | Enlaseccién “Caracteristicas de buzén”, pulse sobre el botén “Habilitar” en “Retencion
por juicio” para activar la retencidén por juicio sobre el buzédn de usuario previamente
seleccionado.

& Editar buzén de corree de usuaric - Intemet Explorer - [} *

usuario2

General
. Retencitn por juicio: Deshabilitado ~
Uso del buzdn Habilitar

Informacién de contacto

organizacion Archivado: Deshabilitado

Habilitar

Direccion de correo

electronico

» Caracteristicas de Flujo de carreo

buzdén Opciones de entrega

Miembro de Las cpcio_nes dfa entrega controlan los limites de reenvio
y de destinatarios.

Sugerencia de correo Ver detalles

electrénico

Restricciones en el tamafic de mensajes
Las restricciones en el tamafic de los mensajes controlan
el tamafio méximo de los mensajes que un remitente

Delegacién de buzones

puede enviar y recibir.
Ver detalles

Restricciones en la entrega de mensajes

Las restricciones en la entrega de mensajes definen qué
remitentes pueden o no pueden enviar mensajes a este
destinatario.

Ver detalles

<

Guardar | | Cancelar

H100% v
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Paso ‘ Descripcion ‘

145. | A continuacién, complete la siguiente ventana adecudndola a las necesidades de su
organizacién y pulse sobre “"Guardar”.

@ Retencién por litigio - Didlogo de padgina web *

retencion por litigio

Cuando el buzén de un usuario se coloca en
retencién por juicio, el usuario puede
eliminar elementos de su buzdn, pero
Exchange conserva los elementos. Mas

informacién

Fecha de retencién: La Retencién por litigio |
no esta habilitada Utilice esta propiedad para
Retenido por: Ninguna especificar cuanto tiempo

se mantendra el buzén en
retencién por juicio.

|| Especifique la duracidn en
dias, Para una duracién
ilimitada, simplemente deje
este campo vacio.

Duracién de retencién por juicio (dias):

MNota:

URL:

I Guardar I | Cancelar |

146. | Una vez finalizada la configuracién pulse sobre “"Guardar” para cerrar la ventana.

@ Editar buzén de cerreo de usuario - Internet Explorer — | X
usuarioZ
General
. Retencién por juicio: Habilitado A
Uso del buzdn Deshabilitar | Ver detalles

Informacidn de contacto

organizacién Archivado: Deshabilitado

Habilitar
Direccién de correo
electronico
» Caracteristicas de Flujo de correa
buzén Opciones de entrega
. Las opciones de entrega controlan los limites de reenvio
Miembro de y de destinatarios.
Sugerencia de correo Ver detalles
electrénico

Restricciones en el tamafic de mensajes

Las restricciones en el tamafic de los mensajes controlan
el tamafic maximo de los mensajes que un remitente
puede enviar y recibir.

Ver detalles

Delegacion de buzones

Restricciones en la entrega de mensajes

Las restricciones en la entrega de mensajes definen qué
remitentes pueden o no pueden enviar mensajes a este
destinatario.

Ver detalles

<

I Guardar I | Cancelar

E100% v
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147. | Pulse “Aceptar” en la advertencia.

Advertencia

minutos para volverse efectiva,

La configuracién de suspension puede demorar hasta 60

148.

administracion de Exchange Server 2016.

1] Empresa Of

Centro de administracion de Exchange

destinatarios Suspension y exhibicién de datos electrénicos a nivel local

etiquetas de retencion reglas del diario
permisos

administracién de

organizacion

= Ejecutar un informe de acceso al buzén de correo del que no se es propietario...
Busque en los registros de auditora de buzones los buzones a los que haya
aceedido cualquier persona que no sea el propietario, Debera habilitar los registros
dle auditoria de buzones para cada buzén en el que quiera gjecutar un informe de
acceso. Si el registro de auditoria de buzones no esté habilitado para un buzén, no
obtendra ningin resultade para dicho buzén. Més informacién

proteccion
flujo de correa

mavil

de roles de-

= Ejecutar un i
Examine el registro de auditeria del administrador en busca de cambios realizados
en los grupos de roles. Dichos grupos se usan para asignar permisos de
administrador a los usuarios. Ms informacién

carpetas publicas
mensajeria unificada

servidores Ejecutar un infos y exhibicién de local...
Examine el registro de auditoria del administrador en busca de cambios realizados
en las bisquedas y en las retenciones locales de eDiscovery. Més informacién

hibrido

= Eecutar un informe de retencién por juicio por buzén...
Busque en el registro de auditori del adminisirador los usuarios que tuvieron la
retencion por juicio habilitada o deshabilitada en sus buzones. Mas informacién

admin -

a | prevencién de pérdida de datos  directivas de retencion

Utilice estos infermes y registros de auditora para ver informacién sobre los buzones a los que haya accedido alguien que no sea el propietario y los cambios que realicen los
ini en su organizacién de Exchange. También puede exportar los resultados de la biisqueda en un archivo que se le envia a usted o a otros usuarios. Mds informacién

= Exportar registros de auditorfa de buzones de comreo...
Exporte entradas de los registros de auditorfa del buzén sobre el acceso de
usuarios no propietarios al buzén, Las entradas del registro de auditoria se
guardan en un archivo XML que se adjunta en un mensaje y se envia en 24 horas a
los destinatarios especificades. Mas informacién

s Ejecutar el registro de auditoria de administrador. .
Vea entradas del registro de auditoria de administrador para cualquier cambio que
reslicen los admir de su organizacion. Mas i 6

< Exportar el registro de auditorfa de administrador..
Exporte entradas del registro de auditorfa de administrador para cualquier cambio
de configuracién que se realice en su organizacién. Las entradas del registro de
auditoria se guardan en un archivo XML que se adjunta en un mensaje y se envia
en 24 horas a los destinatarios especificados. Més informacion

Una vez habilitada la retencion legal en los buzones correspondientes, es posible
obtener un informe sobre los elementos que han sido modificados o eliminados desde
el menU “Administracion del cumplimiento = Auditoria” en la consola Web de

2.
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3.11. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

A través del registro de auditoria del administrador se pueden ver las operaciones de
administracién ejecutadas por usuarios o administradores en Exchange Server 2016. De forma
predeterminada se encuentra habilitado, no obstante, se muestra a continuacidén cémo ver el
estado, habilitarlo en el caso de que no lo estuviera y acceder a la informacién almacenada en
dicho registro.

Paso ‘ Descripcion ‘

149. | Inicie sesion en el servidor miembro donde estd instalado Microsoft Exchange Server
2016 con un usuario con permisos de administrador.

150. | Pulse sobre el menu inicio despliegue la carpeta “Microsoft Exchange Server 2016" y
pulsando con botdn derecho en “Exchange Management Shell” seleccione “Ejecutar
como administrador”.

M administrativa...  de tareas

. Microsoft Exchange Server 2016 ~

Exchange Administrative Center g -

Conexion a Visor de Explorador de

i e @] Escritorio... eventos archivas

Exchange Server Help Anclar a Inicio
Exchange Toolbox Mas

3 Desinstalar

l Sistema de Windows

w Ejecutar como administrador
l Windows PowerShell ~ & Ejecutar ISE como administrador

Windows PowerShell ISE

e m’

Nota: El sistema le solicitard elevacion de privilegios.

151. | A continuacién, se mostrard la siguiente ventana.

[ Maquina: SVRO1.dominic.local - O X

o <cmdle

ccommand> | Format-List

.dominio.local.
1.dominio.local.
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Paso ‘

152.

Descripcion

A continuacién, ejecute la siguiente sintaxis.
“Get-AdminAuditLogConfig”

Con ello se comprobard si el registro de auditoria del administrador estd habilitado.

[& Méquina: SVRDT.dominio.local - O X

dominio.local,

Nota: En el caso de que el registro no se encontrase habilitado, podrd
habilitarse ejecutando la siguiente sintaxis.

“Set-AdminAuditLogConfig —~AdminAuditLogEnabled $True”

153.

La obtencion de resultados correspondiente se puede redlizar a fravés de la consola
Web de Administracion de Exchange 2016.

154.

La obtencidn de resultados correspondiente se puede redlizar a través de la consola
Web de Administracién de Exchange 2016. El acceso a dicha herramienta se puede
realizar desde cualquier equipo conectado a la red, aunque en este ejemplo se
realizard desde el servidor miembro donde estd instalado Exchange Server 2016.

155.

Pulse sobre “Internet Explorer” en |la barra de tareas.

156.

Infroduzca la URL para acceder al “Exchange Administrative Center” de su
organizacion.

IE::;‘ https://SVRO1/ecp L~ ')I 2 Configuracion de segurida...

Configuracion de seguridad mejorada de Internet Explorer esta habilitada

Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
configuran una serie de valores de seguridad que definen el modo en gue los usuarios exploran sitios web de Internet
e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
configuracion de sequridad mejorada de Internet Explorer.

Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer v restringir el acceso a recursos de red, como archivos en recursos compartidos de convencidn de
nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “htfps://SVRO1/ecp” donde “SVRO1"” es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.
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Descripcion

157.

Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacién Exchange.

Centro de administracion

Dominic\nombre de usuario:

"

dominic\admin |

Contraseiia:

Nota: En este ejemplo se utiliza la cuenta “dominio\admin.

158.

Una vez dentro de la consola Web de administracion, seleccione el menuy
“administracidén de cumplimiento” y a continuacidén “auditoria’.

admin v P v

Centro de administracion de Exchange

destinatarios Suspension y exhibicion de datos electrénicos a nivel local prevencion de pérdida de datos  directivas de retencién

etiquetas de retencién  reglas del diario

permisos

administracion de

" 5 Utilice estos informes y registros de auditoria para ver informacion sobre los buzones a los que haya accedido alguien que no sea el propietario y los cambios que realicen los
cumplimiento N

administradores en su organizacion de Exchange. También puede exportar los resultados de a bisqueds en un archive que se le envia a usted o a otros usuarios. Mas informacién

organizacion

159.

En el menU de auditoria, se podrd realizar la exportacion personalizada de los registros
de auditoria del administrador. Para ello pulse sobre la opcidn “Exportar el registro de
auditoria del administrador...”.

Utilice estos informes y registros de auditoria para ver informacién sobre los buzones a los gue haya accedido alguien que ne sea el propietario y los cambios que realicen los
administradores en su organizacion de Exchange. También puede exportar los resultados de la blisqueda en un archivo que se le envia a usted o a otros usuarios. Més informacién

= Becutar un informe de acceso al buzén de correo del que no se es propietario... = Exportar registros de auditorfa de buzones de comreo...
Busque en los registros de auditoria de buzanes los buzones a los que haya Exporte entradas de los registros de auditoria del buzén sobre el acceso de
accedido cualquier persona que no sea el propietario. Deberd habilitar los registros usuarios no propietarios al buzén, Las entradas del registro de auditoria se
de auditoria de buzones para cada buzén en el que quiera ejecutar un informe de guardan en un archiva XML que se adjunta en un mensaje y se envia en 24 horas a
acceso. Si el registro de auditoria de buzones no esta habilitado para un buzén, no los destinataries especificados. Més informacién

obtendra ningin resultado para dicho buzén. Mas informacién

< Ejecutar un informe de grupo de roles de administrador... « Ejecutar el registro de auditorfa de administrador...
Examine el registro de auditorfa del administrador en busca de cambios realizados Vea entradas del registro de auditoria de administrador para cualquier cambio que
en los grupos de roles, Dichos grupos se usan para asignar permisos de realicen los administradores de su organizacién. Més informacién

administrador a los usuarios. Mas informadién

B = Exportar el registro de auditorfa de administrador...
Ejecutar un informe Suspensién y exhibicién de documentos electronicos local... Exporte entradas del registro de auditoria de administrador para cualquier cambio
Examine el registro de auditorfa del administrador en busca de cambios realizados de configuracién que se realice en su organizacion. Las entradas del registro de
en las biisquedasy en las retenciones locales de eDiscovery. Més informacién auditaria se guardan en un archivo XML que se adjunta en un mensaje y se envia

en 24 horas a los destinatarios especificados. Mas informacién

o

Ejecutar un informe de retencién por juicio por buzén...
Busque en el registro de auditoria del administrador los usuarios que tuvieron la
retencién por juicio habilitada o deshabilitada en sus buzones. Mas informacién
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Paso ‘ Descripcion ‘

160. | A continuacién, deberd indicar las fechas de inicio y finalizacion del registro que se
desea exportary a que buzdn se va a enviar el resultado. Una vez introducidos los datos
pulse sobre el botdn “Exportar”.

@ Exportar el informe de auditoria del administrador - Internet Explorer - [m] x

Exportar el informe de auditoria del administrador

Exporte las entradas del registro de auditoria de administrador y seleccione un
intervalo de fechas y los usuarios a los que desee enviar los resultados. Las entradas
del registro de auditoria se guardan en un archivo XML que se adjunta en un
mensaje y se envia en 24 horas a los destinatarios especificados. Mas informacién

*Fecha de inicio:
[2019 V| [Enero v v
*Fecha de finalizacion:
[2019 | [Diciembre NMIE v
*Erviar el informe de auditoria a:
admin x seleccionar los usuarios... |
I exportar I| Cancelar

#100% -

Nota: Exchange puede tardar hasta 24 horas en generar el informe y enviarlo
al destinatario seleccionado.

161. | Una vez transcurrido el tiempo necesario, el usuario al que se le ha enviado el informe
de auditoria, recibird una notificacién con el resultado en formato xml.

Nota: Debe tener en consideracién que, si visualiza el informe desde Outlook
Web App. de forma predeterminada se bloquea el acceso a los ficheros *“.xml”.
Si quiere permitir que en Outlook Web App sean accesibles los ficheros *.xml”,
consulte la informacién que proporciona Microsoft en la siguiente URL:
https://technet.microsoft.com/es-es/library/jj150552(v=exchg.150).aspx

3.12. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Uno de los cambios mds significativos desde Exchange 2013, es que RPC ya no es un protocolo
de acceso directo compatible. Esto significa que la conectividad de Outlook en su totalidad
debe realizarse a fravés del servidor de acceso de cliente mediante RPC sobre HTTP (también
conocido como Outlook Anywhere).

El beneficio de este cambio es que no hay necesidad de tener el servicio de acceso de
clientes de RPC en el servidor acceso de clientes. Esto ocasiona la reduccidn de dos espacios de
nombres que habitualmente se necesitarian para una solucidn de resistencia ante fallos a nivel
de sitios. Asimismo, ya no hay requerimientos para suministrar afinidad para el servicio de acceso
de clientes de RPC.

Junto a esto, Exchange Server 2016 incorpora un protocolo de comunicacién con los clientes
Outlook denominado MAPI sobre HTTP (no confundir con RPC sobre HTTP o Outlook Anywhere).

Centro Criptolégico Nacional



https://technet.microsoft.com/es-es/library/jj150552(v=exchg.150).aspx

Seguridas

CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

MAPI sobre HTTP supone un avance importante en la simplificacion de las comunicaciones de
los clientes Outlook y el soporte de nuevos mecanismos de autenticaciédn modernos como
federacion de identidades, autenticacién de doble factor u otros.

MAPI sobre HTTP traslada la capa de fransporte al modelo HTTP para mejorar la confiabilidad
y la estabilidad de las conexiones de Outlook y Exchange. Esto permite un mayor nivel de
visibilidad de los errores de fransporte y una capacidad de recuperacidon mayor. Enfre la
funcionalidad adicional se incluye compatibilidad para una funcidén de pausa y reanudacion
explicitas. Esto permite a los clientes compatibles cambiar de red o reactivarse después de la
hibernacion, manteniendo el mismo contexto de servidor.

Microsoft Exchange Server 2016 incorpora estas caracteristicas por defecto desde su
instalacion, por lo que, si no se desea degradar la seguridad es recomendable no deshabilitar el
uso de estos protocolos.

3.13. MEDIOS ALTERNATIVOS

En la categoria alta - DL del marco operacional del ENS se debe garantizar la existencia y
disponibilidad de medios alternativos en caso de fallo de los medios habituales por lo que
Exchange Server 2016 utiliza, tanto para la alta disponibilidad como para la resistencia de sitio,
un concepto conocido como implementacién incremental. Para implementar dicha
funcionalidad se debe disponer de dos o mds servidores de buzones de correo de Exchange
2016 como servidores independientes, y luego, configurarlos de manera incremental junto con
las bases de datos de buzones de correo para que haya una alta disponibilidad y resistencia de
sitios segun sea necesario.

En Microsoft Exchange Server 2016, la alta disponibilidad de transporte es responsable de
mantener copias redundantes de los mensajes antes y después de la entrega correcta de estos.

Exchange 2016 usa DAG y copias de bases de datos de buzones de correo, junto con ofras
funciones, para suministrar proteccién de datos nativa de Exchange, alta disponibilidad y
resistencia de sitios.

Un grupo de disponibilidad de base de datos (DAG) es un conjunto de hasta 16 servidores de
buzones Microsoft Exchange Server 2016 que ofrece recuperacion automdtica de base de datos
a partir de un error de base de datos, servidor o red. Cuando un servidor de buzones se agrega
a un DAG, funciona con los demds servidores del DAG para ofrecer recuperacion automdtica
de base de datos a partir de los errores de base de datos, servidor y red.
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3.14. BORRADO SEGURO DE BASES DE DATOS

En Exchange Server 2016 edicion Enterprise se pueden crear hasta 100 bases de datos por
cada servidor de buzones, pudiendo alojar miles de buzones de usuarios en cada una de esas
bases de datos. No existe un limite impuesto sobre el tamanio de las bases de datos y los buzones
en Exchange Server 2016, aunque se recomienda que las bases de datos de buzones no superen
los 200 GB para entornos no agrupados y de 2 TB para servidores de buzones en grupos de
disponibilidad (DAG) con replicacion habilitada.

A continuacién, se detalla cémo eliminar una base de datos de buzones del servidor.

Paso ‘ Descripcion

162. | A continuacién, deberd iniciar sesidn en el servidor miembro donde estd instalado
Exchange Server 2016 con una cuenta con permisos de administrador. El acceso a la
consola Web de administracion de Exchange, se puede realizar desde cualquier
equipo conectado a la red, aunque en este ejemplo se realizard desde el servidor
miembro donde estd instalado Exchange Server 2016.

163. | Pulse sobre “Internet Explorer” en la barra de tareas.

164. | Infroduzca la URL para acceder al "Exchange Administrative Center” de su
organizacién.

— O *
] ' M sRY A
IS_@ https://SVR01/ecp P~ ')I (& Configuracion de segurida... * v 9 @
Configuracion de seguridad mejorada de Internet Explorer esta habilitada
- Configuracion de seguridad mejorada de Internet Explorer estd actualmente habilitada en el servidor. Con ella se
/ A configuran una serie de valores de seguridad que definen el modo en que los usuarios exploran sitios web de Internet
I,/— A e intranet. La configuracion reduce también la vulnerabilidad del servidor a sitios web que puedan suponer un riego de
N

seguridad. Para obtener un listado completo de los valores de seguridad de esta configuracion, consulte Efectos de la
configuracién de sequridad mejorada de Internet Explorer.
st Este nivel mejorado de seguridad puede impedir que algunos sitios web se muestren correctamente en Internet
Explorer y restringir €l acceso a recursos de red, como archivos en recursos compartidos de convencion de
% nomenclatura universal (UNC). Si desea explorar un sitic web que reguiera la funcionalidad de Internet Explorer que
se ha deshabilitado, agregue el sitio web a las listas de inclusion de las zonas Intranet local v Sitios de confianza. Para
obtener mas informacion, consulte Administrar la configuracién de seguridad mejorada de Internet Explorer.

Nota: En este ejemplo se usa la ruta “hitps://SVRO1/ecp” donde “SVRO1" es el
nombre del servidor donde se encuentra instalado Exchange Server 2016.

165. | Inicie sesidn en la consola Web con una cuenta con privilegios de administrador de la
organizacion Exchange.

Centro de administracion

Dominic\nombre de usuaric:

dominic\admin |

-]

Contraseria:

| |

Nota: En este ejemplo se utiliza la cuenta “dominio\admin”.
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Paso ‘ Descripcion ‘

166. | A continuacién, dirjase a “servidores - Bases de datos”.

[J Empresa Office 365 admin v ? -
Centro de administracion de Exchange
destinatarios servidores |Bases de datos ] Grupos de disponibilidad de base de datos Directorios virtuales  Certificados
permisos
. i o ..
administracion de +FmrPe
cumplimiento NOMBRE 4 ACTIVO ENELSE. | SERVIDORES CONCOPIAS  ESTADO RECUENTO DE...
izacio BD Prueba SVROT SVRO1 Montad 0
organizacian BD Prucha A
Mailbox Databa... SVRO1 SVRO1 Mentade 0
proteccion Servidores
SVRO1
flujo de correo
Copias de base de datos
mavl BD Prueba\SVRD1
Active Montado
carpetas publicas Longitud de cola de copia: 0
Estado del indice de contenido: Desconocido
mensajeria unificada Ver detalles v
servidores I Seleccionados: 1de un fotal de 2

1467. | Seleccione la base de datos que desea eliminar y pulse sobre “Borrar”.

1] Empresa Office 365 admin v ? -

Centro de administracion de Exchange
destinatarios servidores Bases de datos Grupos de disponibilidad de base de datos Directorios virtuales  Certificados
permisos
R .
administracién de + 7 ﬁ P
cumpllmlento NOMBRE 4 ACTIVOENELSE.. | SERVIDORES CON COPIAS ESTADO RECUENTO DE...
i6 BD Pructia SVROT SVRO1 Mortad 0
organizacién ruel = BD Prueba ~
Mailbox Databa... SVRO1 SVRO1 Mentade 0
prateccion Servidores
SVRO1
flujo de correo
Copias de base de datos
movil BD Prueba\SVRO1
Activo Montado
carpetas publicas Lengitud de cola de copia: 0
Estado del indice de contenido: Desconocido
mensajeria unificada Ver detalles v
servidores Selecrionados: 1 de un total de 2

Nota: Si existen buzones alojados en la base de datos que desea eliminar
deberia previamente mover los buzones a otra base de datos para que el
sistema permita eliminar la base de datos. En este ejemplo se elimina la base
de datos “BD Prueba.
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Paso ‘ Descripcion ‘

168. | AseguUrese que es correcta la base de datos que desea eliminar, y pulse “si".

Advertencia

;Estd seguro de que desea eliminar "BD Prueba"?

169. | A contfinuacioén, le aparecerd una advertencia indicando que debe dirigirse a la
ubicaciéon fisica donde tenia alojada la base de datos y deberd eliminarla
manualmente. Pulse "Aceptar” para cerrar la advertencia.

Advertencia

Se quird la base de datos especificada. El archivo de base de
datos ubicado en DA\Exchange Server 2016\Mailbox\BD
Prueba\BD Prusba.edb se debe quitar del equipo
manualmente, Base de datos especificada: BD Prueba

170. | Dirljase a la ubicacién de la base de datos, seleccione la base de datos que acaba
de eliminar de la consola de administracion de Exchange 2016 y elimine manualmente
la carpeta de la base de datos.

| < | Mailbox - O X
Inicio Compartir Vista hd 0
&~ v <« Discolocal (D:) » Exchange Server 2016 » Mailbox » v | D Buscar en Mailbox P
Nombre Tipo Tamafio
7 Acceso rapido
address Carpeta de archivos
! Este equipo I ED Prueba Carpeta de archivos I
@ Red Abrir de archivos

Abrir en ventana nueva
Anclar al Acceso rdpido
Ea Examinar con Windows Defender...

Compartir con >
Restaurar versiones anteriores
Incluir en biblioteca >

Anclar a Inicio

Enviar a >

Cortar
Copiar

Crear acceso directo

Eliminar ]
3 elementos 1 elemento sel &=

P .

Nota: El sistema le solicitard elevaciéon de privilegios para acceder a la ruta
donde se alojan las bases de datos.
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3.15. CIFRADO DE LA INFORMACION Y FIRMA ELECTRONICA

El ENS establece que la informacién con un nivel alto en confidencialidad debe estar cifrada
para evitar con ello en caso de intercepcién de la informacién emitida en un correo electrénico
sea sustraida. Cada organizacion debe andlizar la conveniencia de implantar controles y
herramientas para el cifrado y firma del correo electrénico de acreditada robustez, que empleen
algoritmos acreditados por el Centro Criptoldgico Nacional y preferentemente productos
certificados en el caso de entornos de categoria alta — Difusion Limitada.

Exchange Server 2016 permite implementar mecanismos de cifrado y control de la
informacion adicionales como S/MIME y derechos de informacién (IRM).

S/MIME permite cifrar mensajes de correo electronico y firmarlos digitalmente. Cuando se usa
S/MIME con un mensaje de correo electrénico, los destinatarios pueden comprobar que lo que
ven en sus bandejas de entrada es el mensaje exacto que envib el remitente.

El cifrado es una forma de modificar informacién de manera que no se pueda leer o entender
hasta que vuelva a cambiarse a un formato legible y entendible. El cifrado de mensajes ofrece
dos servicios de seguridad especificos:

a) Confidencialidad. El cifrado de mensajes protege el contenido de un mensaje de correo
electrénico. Sélo el destinatario al que va dirigido el mensaje puede ver el contenido, vy el
contenido sigue siendo confidencial y no puede conocerlo nadie mds que quien pueda
recibir o ver el mensaije.

b) Integridad de los datos. El cifrado de mensajes ofrece servicios de integridad de los datos
como resultado de las operaciones especificas que hacen posible el cifrado.

Nota: Si desea obtener mds informacidn sobre la configuracion de S/MIME puede visitar
el siguiente sitio web:
https://technet.microsoft.com/es-es/library/dné26158(v=exchg.150).aspx

Las firmas digitales son el servicio mds utilizado de S/MIME. Como su nombre indica, las firmas
digitales son la confrapartida digital a la tfradicional firma legal en un documento impreso. Al
igual que ocurre con una firma legal, las firmas digitales ofrecen las diferentes capacidades de
seguridad:

a) Autenticaciéon. Una firma sirve para validar una identidad. Comprueba la respuesta a
“quién es usted"” al ofrecer una forma de diferenciar esa entidad de todas las demds y
demostrar su unicidad. Como no existe autenticacién en el correo electrénico SMTP, no
hay ninguna forma de saber quién envié realmente un mensaje. La autenticacién en una
firma digital resuelve este problema al permitir que un destinatario sepa que un mensaje
fue enviado por la persona o la organizacién que dice haber enviado el mensaije.

b) No rechazo. La unicidad de una firma impide que el propietario de la firma no reconozca
su firma. Esta capacidad se llama no rechazo. Asi, la autenticaciéon proporcionada por una
firma aporta el medio de exigir el no rechazo. El concepto de no rechazo resulta mds
familiar en el contexto de los contratos en papel: un contrato firmado es un documento
legalmente vinculante y es imposible no reconocer una firma autenticada. Las firmas
digitales ofrecen la misma funcién y, cada vez en mds dreas, se reconocen como
legalmente vinculantes, de manera similar a una firma en un papel. Como el correo
electrénico SMTP no ofrece ningin medio de autenticacién, no puede proporcionar la
funcién de no rechazo. Para el remitente de un mensaje de correo electronico SMTP es facil
no reconocer la propiedad del mismo.
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c) Integridad de los datos. Un servicio de seguridad adicional que ofrecen las firmas digitales
es la integridad de los datos. La integridad de los datos es uno de los resultados de las
operaciones que hacen posibles las firmas digitales. Con los servicios de integridad de
datos, cuando el destinatario de un mensaje de correo electrénico firmado digitalmente
valida la firma digital, fiene la seguridad de que el mensaje recibido es el mismo mensaje
que se firmod y se envid, y que no se ha manipulado mientras estaba en trdnsito. Cualquier
alteracién del mensaje mientras estaba en trdnsito una vez firmado invalida la firma. De
esta forma, las firmas digitales son capaces de ofrecer una garantia que no permiten tener
las firmas en papel, ya que es posible alterar un documento en papel una vez que ha sido
firmado.

Nota: Aunque las firmas digitales ofrecen integridad de los datos, no proporcionan
confidencialidad. Los mensajes que solo tienen una firma digital se envian como texto
no cifrado, de manera similar a los mensajes SMTP.

3.16. PROTECCION DE DATOS Y RECUPERACION DE ELEMENTOS
ELIMINADOS

Microsoft para Exchange Server 2016 usa un concepto conocido como Exchange Native Data
Protection, el cual se basa en caracteristicas integradas de Exchange para proteger los datos de
su buzdn de correo sin tener que usar copias de seguridad (aungque puede seguir utilizando
dichas caracteristicas para crear copias de seguridad). Exchange 2016 incluye varias
caracteristicas nuevas y cambios generales que, una vez implementados y configurados
correctamente, ofrecen una proteccion de datos nativa que elimina la necesidad de realizar
copias de datos tradicionales.

Exchange 2016 también implementa los grupos de disponibilidad de bases de datos (DAG).
Un grupo de disponibilidad de base de datos (DAG) es el componente bdsico del marco de alta
disponibilidad y resistencia de sitios del servidor de buzones que ofrece Microsoft Exchange Server
2016. Un DAG es un limite para la replicacion de bases de datos de buzones, los cambios de
bases de datos y de servidores, y las conmutaciones por error, asi como para un componente
inferno denominado Active Manager.

Cualquier servidor en un DAG puede hospedar una copia de una base de datos de buzones
de correo de cualquier otro servidor en el DAG. Cuando se agrega un servidor a un DAG funciona
con los otros servidores del DAG para proporcionar recuperaciéon automdtica de errores que
afectan a las bases de datos de buzones, como un error de disco, de servidor o de red.

Ademds, Microsoft Exchange Server 2016, también ofrece la recuperacién de un elemento
Unico la cual se deshabilita cuando se crea un buzdn. Sila recuperacion de un elemento Unico
estd habilitada, los mensajes que el usuario elimina (purga) permanentemente se conservan en
la carpeta Elementos recuperables del buzén hasta que expira el periodo de retenciéon de
elementos eliminados. Esto permite al administrador recuperar los mensajes purgados por el
usuario antes de que expire el periodo de retencidn de elementos eliminados.

A continuacion, se muestra cémo habilitar la recuperacién de un elemento Unico el cual viene
deshabilitado por defecto.
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171. | Inicie sesion en el servidor miembro donde estd instalado Microsoft Exchange Server
2016 con un usuario con permisos de administrador.

172. | Pulse sobre el menu inicio despliegue la carpeta “Microsoft Exchange Server 2016" y
pulsando con botdn derecho en “Exchange Management Shell” seleccione “Ejecutar
como administrador”.

M administrativa...  de tareas

. Microsoft Exchange Server 2016 ~

g Exchange Administrative Center g -

Conexion a de Explorador de

E )E i e @] Escritorio... eventos archivas

® Exchange Server Help Anclar a Inicio
Exchange Toolbox Mas
Desinstalar

3

l Sistema de Windows

w Ejecutar como administrador
l Windows PowerShell ~ & Ejecutar ISE como administrador

dows PowerShell ISE

m & M.

Nota: El sistema le solicitard elevacion de privilegios.

173. | A continuacién, se mostrard la siguiente ventana.

[ Maquina: SVRO1.dominic.local - O X

yuda *<string>*

Help <cmdlet name> o <cmdlet na

o.lo
.local.

Centro Criptologico Nacional




00 CCN-STIC-576 Seguridad en Exchange Server 2016 sobre MS Windows Server 2016 v1.0

Paso ‘

174.

Descripcion ‘

A continuacién, si desea comprobar si estd habilitada la recuperacién ejecute el

comando y compruebe que el estado es “False”.

- “Get-Mailbox <Nombre_buzon> | FL SingleltemRecoveryEnabled,
RetainDeletedIitemsFor™

Sustituya “<Nombre_buzon>" por el nombre de buzdn que desea comprobar.

[—‘g Maquina: SWR01.dominio.local - O X

®1.dominio.local.
.dominio.l
yEnabled

175.

A continuacién, para habilitar la recuperacion de elementos eliminados ejecute el
siguiente comando.

“Set-Mailbox -Identity "Usuario1" -SingleltemRecoveryEnabled $true
-RetainDeletedltemsFor 30"

Ademds, se establecerd que el tiempo de conservacion de los correos serd de 30 dias.

[ Maquina: SVR01.dominio.local - O *

1abled, RetainDel

elemento de recuperacion puede tardar hasta minutos en

176.

Compruebe qgue ha habilitado correctamente la recuperacién de elementos
eliminados. Ejecute nuevamente el siguiente comando.

- "Get-Mailbox <Nombre_buzon> | FL SingleltemRecoveryEnabled,
RetainDeletedltemsFor”

Compruebe que el estado es “True”.

elemento de recuperacicn puede tardar has minutos en

uariol FL Si| JEnabled, RetainDel
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177. | En caso de que desee deshabilitar la recuperacion de elementos eliminados deberd
ejecutar el comando.

- "Set-Mailbox -Identity "Nombre_Usuario" -SingleltemRecoveryEnabled $false”

& Maquina: SVRO1.dominic.local - [m] *

elemento de recuperacion puede tardar hasta 60 minutos en hacerse efectiva.

Nota: Si desea mds informacioén acerca de la recuperacion de elementos
eliminados en  Exchange Server 2016 visite el sitio  web:
https://technet.microsoft.com/es-es/library/ee 633460 (v=exchg.150).aspx

3.17. PROTECCION DE SERVICIOS

Exchange Server 2016 utiliza IIS por lo que todos los sistemas dedicados a la publicacién de
informacion deberdn ser protegidos frente a las amenazas que le competen como:

a) Ataques directos, tales como accesos no autorizados sobre cualquiera de los elementos
gue conforman el entorno.

b) Ataques indirectos, donde cualquiera de los elementos es empleado como herramienta
en el ataque.

c) Ataques de denegacion de servicio (DoS). Las arquitecturas Web estdn basadas en
tecnologias TCP/IP y por tanto son vulnerables a los ataques de DoS comunes en TCP/IP. Es
necesario disponer de contramedidas técnicas y procedimientos de actuacién frente a
este tipo de ataques.

Para una mayor seguridad sobre Exchange Server 2016 se han de configurar los filtros de
solicitudes los cuales permiten controlar las conexiones entre servidor y cliente, restringiendo el
comportamiento de protocolos y contenidos.

Se considera una buena prdctica de seguridad realizar una configuracién bdsica para el
servidor segun los usos, situacién, contenidos a servir, etc. que se le prevén y luego afinar aln mds
en cada uno de los sitios que se generen.

El filtro de solicitudes es un moddulo, o servicio de rol, de [IS instalable (por medio de
AppCMD.exe, Administrador del servidor, Powershell, etc.) de forma individual y configurable por
cualquiera de los medios habituales (Administrador de Internet Information Services (lIS),
AppCMD.exe, etc.).

En el apartado “2 PREPARACION DEL IS 10" se aplica seguridad sobre URLfiltering para
Microsoft Exchange Server 2016.
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ANEXO A.4.2. LISTA DE COMPROBACION

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios
elegidos para esta guia. Para ver los que le complementan para una configuracion
completa se debe consultar el punto de la guia *"ANEXO A.4.1 PASO A PASO PARA LA
IMPLEMENTACION SEGURA DE EXCHANGE SERVER 2016 SOBRE MICROSOFT WINDOWS
SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL ENS / DIFUSION
LIMITADA".

Este anexo ha sido disenado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores Exchange Server 2016 sobre Windows
Server 2016 con implementacién de seguridad de categoria alta — DL del ENS - Difusion Limitada.

Para redlizar esta lista de comprobacion primero deberd iniciar sesidén en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio.

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberdn
ejecutar diferentes consolas de administracidon y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesidn en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizardn son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Nota: La lista de comprobacién estd basada en los nombres de objetos de directivas,
unidades organizativas y cuentas de servicios tal y como se ha indicado durante la
presente guia. Deberd adaptar los pasos segun la configuraciéon de su organizacion.

Comprobacion (0] ¢4\ (0] ¢ Cémo hacerlo ‘

1. Inicie sesidn en
un controlador
de dominio.

En uno de los controladores de dominio, inicie sesion con una
cuenta que tenga privilegios de administraciéon del dominio.

2. Verifique que
estd creada la
directiva de
Exchange 2016
(CCN-STIC-576
ENS
Incremental
Servidores
Exchange 2016
categoria alta -
DL).

Ejecute la herramienta “Administracion de directivas de
grupo” desde “Administrador del servidor > Herramientas >
Administracién de directivas de grupo”.

El sistema le solicitard elevacion de privilegios para acceder al
administrador del servidor.

Seleccione la unidad organizativa “Servidores Exchange”,
situada en “Bosque = Dominios = [Su_dominio] - Servidores
- Servidores Exchange” y a continuacién, en el panel de la
derecha, verifique que estd creado el objeto de directiva de
grupo denominado “CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria alta - DL" y se encuentra en el primer
orden de directivas de grupo vinculados.
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2 Administracién de directivas de grupo - O x
grups

_ﬁ Archive  Accién  Ver Ventana Ayuda

LL ARl e

3 dominio.local ~
Eﬂ CCN-STIC 570A ENS incremental Dominio cat
i/ Default Domain Policy

» 2] Domain Controllers
[Z] Microsoft Exchange Security Groups

w 3] Servidores

[ CCN-STIC 5704 ENS incremental Senvidore
> | = Servidores Exchange
> o) Semidores [IS10 -

< >

Servidores Exchange
Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacisn

Seleccione con el botdn derecho el objeto de directiva de
grupo y haga clic enla opcién “Editar” del menuU para verificar
los valores de la directiva “CCN-STIC-576 ENS Incremental
Servidores Exchange 2016 categoria alta - DL".

5 dominia.local
=/ CCN-STIC 5704 ENS incremental Dominia categoria alta - DL
=/ Default Domain Policy
5 2] Demain Controllers
[ Microsoft Exchange Security Groups
w 2] Servidores
mz) CCM-STIC 5704 ENS incremental Servidores miembro categoria alta - DL
w 2] Servidores Exchange
= CCM-STIC-574 EMS Incremental IS 10
=| CCM-STIC-576 ENS Incremental Servidores Exchange 2016 categoria alta - DLI

> & Editar... |
> L OR T ido
» [ Filt v 3 -
S —_E P! Winculo habilitado

3. Verifique los
valores de los
servicios del
sistema de la
directiva CCN-
STIC-576 ENS
Incremental
Servidores
Exchange 2016
categoria alta -
DL.

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva “"CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria alta - DL" tiene los siguientes valores
de servicios de sistema.

“Directiva CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria alta - DL-> Configuracién del equipo
- Directivas - Configuracion de Windows - Configuracion
de seguridad - Servicios del sistema”.

|=] Editor de adrministracién de directivas de grupo - [m} x
Archive  Accién  Ver  Ayuda

ke A1l HEYN 7 M

Automitico

~ (& Configuracion del equipo # || Nombre de servicio Inicio Permisc 0

~ O D_"Ecd"':‘ o de st 3 Administracién remota de Windows (WS-Managem... Automatico  Configurado
4 g conf\guracf?n de\s;. dare @A\;Iamiento de claves CNG Automdtico  Configurado
¥ on \.gura.clon e Hn .o‘ws @fms Automatico  Configurado

» [ Directiva de resolucién de noml ) o !
. {3 hostcontrollerservice Automitico  Configurado

|| Scripts (inicio o apagade) ) . X
> w0 Impresoras implementadas £ mscomplianceaudit Automatico  Configurado
v i Configuracién de seguridad @msachangeadtopo\ogy Automdtico  Configurado
s 5 Directivas de cuenta {3 msexchangeantispamupdate Automético  Configurado
> 1J Directivas locales 3 msexchangedagmgmt Autorndtico  Configurade
» j Registro de eventos @msachangedehvery Automdtico  Configurado
3 Grupos restringidos £ msexchangediagnostics Automético  Configurado

| Servicios del sistema £ msexchangeedgesync

Configurado

Nota: Puede ordenar los servicios por la columna “Inicio”.
Dependiendo de los servicios que estén instalados en el
controlador de dominio utilizado para la verificaciéon, es
posible que aparezcan los nombres cortos de los
servicios o que aparezcan servicios adicionales. Cuando
finalice, cierre el editor de objetos de directiva de grupo.
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Servicio (nombre corto)
msexchangeantispamupdate

Coémo hacerlo

Inicio
Automdatico

Permisos ‘OK/NOK
Configurado

Administracién de
Microsoft Exchange
DAG

msexchangedagmgmt

Automdtico

Configurado

Administraciéon remota
de Windows (WS-
Management)

Winrm

Automdtico

Configurado

Administrador del
estado de Microsoft
Exchange

msexchangehm

Automdtico

Configurado

Aislamiento de claves
CNG

keyiso

Automdtico

Configurado

Asistentes de buzdn de
Microsoft Exchange

msexchangemailboxassistants

Automdtico

Configurado

ASP.NET State Service

aspnet_state

Manual

Configurado

Host de servicios de
cumplimiento de
normas.

msexchangecompliance

Automdtico

Configurado

Auditoria de
conformidad de
Microsoft Exchange

mscomplianceaudit

Automdtico

Configurado

Back- end POP3 de
Microsoft de Microsoft
Exchange

msexchangepop3be

Deshabilitado

Configurado

Back-end IMAP 4 de
Microsoft Exchange

msexchangeimap4be

Deshabilitado

Configurado

BUsqueda de Microsoft
Exchange

msexchangefastsearch

Automdtico

Configurado

Diagnésticos de
Microsoft Exchange

msexchangediagnostics

Automdtico

Configurado

Enrutador de llamadas
de mensajeria unificada
de Microsoft Exchange

msexchangeumcr

Automdtico

Configurado

Entrega de transporte
de buzones de Microsoft
Exchange

msexchangedelivery

Automdtico

Configurado

Envio de transporte de
buzones de Microsoft
Exchange

msexchangesubmission

Automdtico

Configurado

Limite de Microsoft
Exchange

msexchangethrottling

Automdtico

Configurado

Mensaijeria unificada de
Microsoft Exchange

msexchangeum

Automdtico

Configurado

Microsoft Exchange
EdgeSync

msexchangeedgesync

Automdtico

Configurado

Microsoft Exchange
IMAP4

msexchangeimap4

Deshabilitado

Configurado

Microsoft Exchange
Information Store

msexchangeis

Automdtico

Configurado
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Inicio
Automdtico

Permisos
Configurado

Microsoft Exchange
POP3

msexchangepop3d

Deshabilitado

Configurado

Microsoft Exchange
Search Host Controller

hostcontrollerservice

Automatico

Configurado

Microsoft Exchange
Server Extension for
Windows Server Backup

wsbexchange

Manual

Configurado

Microsoft Exchange
Service Host

msexchangeservicehost

Automdtico

Configurado

Notificaciones del
servicio de token de
Windows

c2wts

Manual

Configurado

Recuperacion del
administrador del
estado de Microsoft
Exchange

msexchangehmrecovery

Automdtico

Configurado

Registro de busquedas
de Transport de
Microsoft Exchange

msexchangetransportlogsearch

Automdtico

Configurado

Registro remoto

remoteregistry

Automatico

Configurado

Replicacién de buzdn
de Microsoft Exchange

msexchangemailboxreplication

Automatico

Configurado

Replicacién de
Microsoft Exchange

msexchangerepl

Automdtico

Configurado

Servicio de acceso de
cliente RPC de
Microsoft Exchange

msexchangerpc

Automdtico

Configurado

Servicio de
administracion de
filtrado de Microsoft

fms

Automdtico

Configurado

Servicio de equilibrio de
carga RPC/HTTP

rochttplbs

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

nettcpportsharing

Automdtico

Configurado

Servicio WAS (Windows
Process Activation
Service)

Was

Automdtico

Configurado

Servidor

lanmanserver

Automdtico

Configurado

Sistema de eventos
COM+

eventsystem

Manual

Configurado

Topologia de Active
Directory de Microsoft
Exchange

msexchangeadtopology

Automadtico

Configurado

Tracing Service for
Search in Exchange

searchexchangetracing

Automdatico

Configurado

Transport de Microsoft
Exchange

msexchangetransport

Automdtico

Configurado

Transporte Frontend de
Microsoft Exchange

msexchangefrontendtransport

Automadtico

Configurado
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4. Verifique los
valores de las
opciones de
seguridad de la
directiva CCN-
STIC-576 ENS
Incremental
Servidores
Exchange 2016
categoria alta -
DL.

==t
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Seguridad de red: restringir NTLM:
autenticacion NTLM en este dominio
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Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva "CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria alta - DL" tiene los siguientes valores
de servicios de sistema.

“Directiva CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria alta - DL-> Configuracion del equipo
- Directivas & Configuracion de Windows = Configuracion
de seguridad - Directivas locales - Opciones de seguridad”.

=/ Editor de administracién de directivas de grupo - a X
grupe

Archivo  Accién  Ver Ayuda
ez @ XE = H=E

~ i Configuracién del equipo ~
~ [ Directivas
> [ Configuracién de software
~ [7] Configuracién de Windows
> [ Directiva de resolucién de nombi
&) Scripts (inicio 0 apagado)
> p=n Impresoras implementadas
v F Configuracién de seguridad
5 4 Directivas de cuenta
v J Directivas locales
> [ Directiva de auditoria
> J_Asignacién de derechos d
- [ Opciones de seguridad]

5 [ Registro de eventos

Directiva Configuracién de dirc
No ests definido
] Seguridad de redk: restringir NTLM: agregar excepciones de servidor en ... No estd definido
No estd definido

Mo estd definido

] Seguridad de red: requisitos de firma de cliente LDAP

] Seguridad de red: restringir NTLM: agregar excepciones de servidor re..
] Seguridad de red: restringir NTLM: auditar el tréfico NTLM entrante

Seguridad de red: restringir NTLI: auditar |2 autenticacion NTLM en e.. Mo estd definido

[:]Sagundad de red: restringir NTLM: autenticacién NTLM en este dominio Deshabilitar

2z Sequridad de red: restringir NTLM: trafico NTLM entrante No esta definido
\2z| Seguridad de red: restringir NTLM: trafico NTLM saliente hacia servidor... No estd definido
(2| Seguridad de red: seguridad de sesion minima para clientes NTLM bas... No esta definido
] Seguridad de red: seguridad de sesién minima para servidores NTLM b... No estd definido

1fe] Servidor de red de Microsoft: intentar S4U25€lf para obtener informaci.. Mo estd definido
4] Servidor de red Microsoft: desconectar a los clientes cuando expire el ti... Mo estd definido

< >

OK/NOK

Valor
Deshabilitar

Directiva

5. Verifique que
estd creada la
directiva de
Internet
Information
Services 10
(CCN-STIC-574
ENS
Incremental IS
10).

En la consola “Administracién de directivas de grupo”,
seleccione la unidad organizativa “Servidores Exchange”,
siftuada en “Bosque 2> Dominios - [Su_dominio] > Servidores
- Servidores Exchange” y a continuacién, verifique que estd
creado el objeto de directiva de grupo denominado
“CCN-STIC-574 ENS Incremental IIS 10".

155 Administracién de directivas de grupo - o X

_.§ Archivo  Accién  Ver Ventana Ayuda
| nm el B

5/ Default Domain Policy

|2 Clientes Windows 10

|2 Demain Controllers

(] Microsoft Exchange Security Groups
(2] Servidores =

o CON-S =576 ENS o
FiconsTIC574 ENS In

>

Servidores Exchange
Objetos de dirsctiva de grupo vinculados  Herencia de directivas de gupo  Delegacién

Cww v

CCN-STIC-570A ENS incremental Servidor
» |2 Servidores Exchange
» |2 Servidores IIS 10

5 [ Objetos de directiva de grupo
» [ Filtros WMI
» [ F GPO deinicio

Nota: La configuracién de seguridad de esta GPO
deberd de haberse comprobado en la guia codificada
como “CCN-STIC-574".
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6. Verifique que
estd creada la
directiva
CCN-STIC-576
ENS
Incremental
Conftroladores
de Dominio
Exchange
categoria alta -
DL.

==t
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Sin salir de la consola *Administracién de directivas de grupo”,
seleccione la unidad organizativa “Servidores Exchange”,
situada en “Bosque - Dominios 2 [Su_dominio] & Domain
Controllers” y a continuacion, verifiqgue que estd creado el
objeto de directiva de grupo denominado "CCN-STIC-576 ENS
Incremental Confroladores de Dominio Exchange categoria
alta - DL" y se encuentra en el primer orden de vinculos.

3 Administracién de directivas de grupo - [m] X
grup
= Archive Accién  Ver Ventana Ayuda
!

3 dominio.local ~ || Domain Controllers.
i/ CCN-STIC 5704 ENS incremental Deminio cate Objetos de directiva de grupo vinculados  Herencia de directivas de grupe  Delegacin

! Default Domain Policy
»[=" Domain Controllers
=T Microsoft Bchange Security Groups &

~ & Senidores

-8 x

= LON- UAENS incremental Cortroladores e Dominio calegonia afta - U
2/ Defauit Domain Cortrollers Policy

5/ CCN-STIC 570A ENS incremental Servidores s
v (5] Senvidores Exchange -
1 CCN-STIC-574 ENS Incremental IIS 10
5/ CCN-STIC-576 ENS Incremental Servido A4

» [2] Servidores IS 10
> [ Objetos de directiva de grupo
> [ Fitros WMI v P N
< >

7. Verifique los
valores de
seguridad de la
directiva
CCN-STIC-576
ENS
Incremental
Controladores
de Dominio
Exchange
categoria alta -
DL.

auditoria

Administrar registro de seguridad y

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva "CCN-STIC-576 ENS Incremental Confrolador
de Dominio Exchange categoria alta - DL"” fiene el siguiente
valor de seguridad.

“CCN-STIC-576 ENS Incremental Controladores de Dominio
Exchange categoria alta - DL & Configuracion del equipo >
Directivas & Configuracion de Windows - Configuracion de
seguridad > Directivas locales - Asignacion de derechos de
usuario”.

H itor de administracion de directivas de grupo -
=/ Editer de adl 6n ded de grups m] ®

Archive Accién  Ver  Ayuda

= 2EXE HE

& Configuracién del equipo -
v [ Directivas

> [ Configuracién de software

~ ] Configuracién de Windows

Directiva Cenfiguracién de directiva

| Actuar como parte del sistema operativo No ests definide

8 Adminiistrar registro de sequridad y auditoria  Administradores,DOMINIO\Exchange Servers
Mo ests definido

) Ajustar las cuotas de la memoria para un pr... Mo ests definido

1 Apagar el sistema Mo esté definide

15 Aumentar &l espacio de trabaje de un proce.. No ests definide

15 Aumentar prioridad de programacién No ests definido

No ests definido

Mo ests definido

Mo esta definido

5] Cargary descarger controledores de disposi.. Mo ests definide

5] Crear objetos compartidos permanentes No est definido v

T Agregar estaciones de trabajo al dominio

5> [ Directiva de resolucion de nombres
[ Scripts (inicio o zpagado)

> =8 Impresoras implementadas

v T Configuracion de seguridad
> A Directivas de cuents
v | Directivas locales

7 _Directiva de auditoria

1] Bloguear paginas en ls memoria

[ Cambiar I3 hora del sistema

| Asignacién de derechos de usuario 2z Cambiar la zona horaria

> 4 Opciones de segundad v
< >

(0] ¢/\[0] ¢

Directiva

Administradores
Exchange Servers
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Comprobacion

8. Verifique los
valores de las
opciones de
seguridad de la
directiva
CCN-STIC-576
ENS
Incremental
Controladores
de Dominio
Exchange
categoria alta -
DL.
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Coémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva "CCN-STIC-576 ENS Incremental
Controladores de Dominio Exchange categoria alta - DL” tiene
los siguientes valores de servicios de sistema.

“Directiva CCN-STIC-576 ENS Incremental Servidores
Exchange 2016 categoria alta - DL-> Configuracion del equipo
- Directivas & Configuracion de Windows = Configuracion
de seguridad - Directivas locales - Opciones de seguridad”.

=] Editer de administracion de directivas de grupo
Archivo  Accién  Ver Ayuda

ez @ XE = H=E

- m]

x

~ [ Directivas
> [ Configuracién de software
~ [7] Configuracién de Windows
> [ Directiva de resolucién de nombi
&) Scripts (inicio 0 apagado)
> p=n Impresoras implementadas
v F Configuracién de seguridad
5 4 Directivas de cuenta
v J Directivas locales
> [ Directiva de auditoria

» H Asignacion de derechos d

5| Opciones de seguridad

~ & Configuracién del equipo ~

Directiva
] Seguridad de red: requisitos de firma de cliente LDAP

4 Seguridad de redk: restringir NTLM: agregar excepciones de servidor en ..

4 Seguridad de red: restringir NTLM: agregar excepciones de servidor re.
mSEgurldad dered: rEstrmngTLM auditar el tréfico NTLM entrante

Seguridad de red: restringir NTLM: trafico NTLM entrante
[ Seguridad de red: restringir NTLM: tréfico NTLM saliente hacia servidor...

4] Seguridad de red: seguridad de sesion minima para clientes NTLM bas...
4] Seguridad de red: seguridad de sesién minima para servidores NTLM b...
44 Servider de red de Microsoft: intentar S4U2Self para obtener informaci...
44 Servider de red Microsoft: desconectar a los clientes cuando expire el ...

Configuracién de dire

Mo esté definido
Mo esté definido
Mo estd definido
Mo estd definido
Mo estd definido
Deshabilitar

Mo esta definido
Mo esta definido
Mo esta definido
Mo estd definido
Mo estd definido
Mo estd definido

Seguridad de red: restringir NTLM:
autenticacion NTLM en este dominio

< > < >

Valor
Deshabilitar

Directiva

OK/NOK

9. Verifique que
los servidores a
asegurar estdn
dentro de la
unidad
organizativa
“Servidores
Exchange”.

Ejecute la herramienta “Usuarios y equipos de Active
Directory” desde “Administrador del servidor - Herramientas
- Usuarios y equipos de Active Directory”. El sistema le
solicitar&d  elevacion de priviegios para acceder al
administrador del servidor.

A continuacién, seleccione la unidad organizativa “Servidores
Exchange” y verifique que se encuentra el servidor donde se
ha instalado Exchange Server 2016.

] Usuarios y equipos de Active Directory - O X

Archive  Accion  Ver Ayuda

e nm 8 XEd BRI 2 REaTES

2] Usuarios y equipos de Active Directory [DCD1.dominio.local] Mombre

1 SVROT

Tipo Descripcidn
» [ Consultas guardadas
v 3 dominio.local

> [ Builtin
2 Clientes Windows 10
] Computers
2] Domain Controllers

Equipo

v

>
>

> [ ForeignSecurityPrincipals

> [ Managed Service Accounts

> [2] Microsoft Exchange Security Groups
w (2] Servidores

» 3. Servidores 1510

> [ Users
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2. COMPROBACIONES EN SERVIDOR MIEMBRO

Para realizar esta lista de comprobacion primero deberd iniciar sesién en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberdn ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estardn disponibles si se
ha iniciado sesién en el servidor con una cuenta de usuario que es administrador local del servidor
o administrador del dominio. Las consolas y herramientas que se utilizardn son las siguientes:

a) Administrador de Windows (explorer.exe).

b) Simbolo del sistema (cmd.exe).

c) Servicios (services.msc).

d) Editor de objetos de directiva de grupo (gpedit.msc).
e) Administrador de Internet Information Services (iis.msc).
f) Consola Web de administracion de Exchange 2016.

g) Shell de administraciéon de Exchange 2016.

Comprobacion (0] 94\ [0] ¢ Coémo hacerlo ‘

10. Inicie sesién en A confinuacion, para completar el resto de la lista de
los servidores comprobacion deberd iniciar sesion en el servidor donde se
Exchange aloja Exchange Server 2016 con una cuenta que tenga
2016. permisos de administrador local del servidor, administrador del

dominio o administrador de la organizaciéon de Exchange.

11. Verifique que Utilizando el explorador de Windows (botén derecho sobre
todos los Inicio © Explorador de archivos, botén derecho sobre la
volumenes unidad C:\ - Propiedades), verifique en las propiedades de
estdn cada particién el uso del sistema de archivos NTFS o cualquier
formateados sistema de archivos que permita ACL's.
con NTFS' £ Propiedades: Disco local (C:) X

General Hemamientas Hardware Compatir Seguidad Cucta

b

Tipo: Disco local
Sistema de archivos: NTFS

B Espacio usado: 14.360.244 224 13.3GB
[ Espacio disponible: 28.063.039488 26.1GB

Capacidad: 42423283712bytes  39.5GB

O

Unidad C:

Centro Criptolégico Nacional
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12. Verifique que
le estdn
aplicando las
GPO de forma
correcta.
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Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

(0] ¢4\ [0] ¢ Coémo hacerlo ‘

Abra una consola de comandos como administrador
con botén derecho en “Inicio > Simbolo del sistema
(administrador)” y ejecute el comando ‘“gpresult -r".
Compruebe que las GPO estdn aplicando al equipo en el
orden correcto.

B Administrador: Simbolo del sistema — O =

Objeto de directiva de grupo (0] ¢/\\[0] ¢

CCN-STIC-576 ENS Incremental Servidores Exchange 2016
categoria alta - DL

CCN-STIC-574 ENS Incremental lIS 10

CCN-STIC-570A ENS incremental Servidores miembro
categoria alta - DL

CCN-STIC-570A ENS Incremental Dominio categoria alta - DL
Default Domain Policy

13. Verifique que
los servicios del
sistema estdn
configurados
de forma
correcta.

Ejecute la herramienta “Servicios” desde “Administrador del
servidor & Herramientas = Servicios”. El sistema le solicitard
elevacion de privilegios para acceder al administrador del

servidor.
%%, Servicios - 0 X
Archivo  Accién  Ver Ayuda
e Fd=HmE »» a0
£ Servicios (locales)|| Nombre - Descripcion  Estade Tipe deinicic  Iniciar sesion come ™
) Acceso a datos de usuarios_1c8cE2 Proporciona... Deshabilitado ~ Sistema local
i Actualizacion de correo no deseado de Microsoft Exc..  Servicio dea.. En gjecu.. Automitico Sistema local
£ Actualizador de zona horaria autemitica Establecela .. Deshabilitade  Servicio local
&, Adaptader de rendimiento de WM Proparciena... Deshabilitade  Sistema local
&) Administracién de aplicaciones Procesa I3 .. Deshabilitado ~ Sistema local
&) Administracién de autenticacién de Xbox Live Proporciona... Deshabilitado ~ Sistema local
3, Administracién de capas de almacenamiento Optimiza la ... Deshabilitade  Sistema local
&, Administracién de Microsoft Exchange DAG Elserviciod.. En gjecu.. Automitice Sistema local
), Administracién remota de Windows (WS-Manageme... El servicio A En gjecu.. Automstico (i  Servicio de red
3 Administrador de conexiones automaticas de acceso r... Crea una co.. Deshabilitado ~ Sistema local
& Administrador de conexiones de acceso remoto Administra ... Deshabilitado ~ Sistema local
Gk Administrador de conevinnes de Windows Toma decisi Fn eiecu Autnmatico (. Servicio Incal 4
< > |, Extendido 4, Estandar

Nota: Dependiendo del equipo, es posible que no
aparezcan todos los servicios aqui relacionados o que
aparezcan servicios adicionales. Puede ordenar los
servicios por “Tipo de inicio”. Sélo se verifican los servicios
gue configura esta guia.
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Servicio (nombre largo)

Actualizacion de correo
no deseado de
Microsoft Exchange

Seguridas
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01,4/, [0] ¢

Servicio (nombre corto)
msexchangeantispamupdate

Coémo hacerlo

Inicio
Automdatico

Permisos ‘OK/NOK
Configurado

Administracién de
Microsoft Exchange
DAG

msexchangedagmgmt

Automdtico

Configurado

Administraciéon remota
de Windows (WS-
Management)

winrm

Automdtico

Configurado

Administrador del
estado de Microsoft
Exchange

msexchangehm

Automdtico

Configurado

Aislamiento de claves
CNG

keyiso

Automdtico

Configurado

Asistentes de buzdn de
Microsoft Exchange

msexchangemailboxassistants

Automdtico

Configurado

ASP.NET State Service

aspnet_state

Manual

Configurado

Auditoria de
conformidad de
Microsoft Exchange

mscomplianceaudit

Automdtico

Configurado

Servicio de
cumplimiento de
normas de Microsoft
Exchange.

msexchangecompliance

Automdtico

Configurado

Back- end POP3 de
Microsoft de Microsoft
Exchange

msexchangepop3be

Deshabilitado

Configurado

Back-end IMAP 4 de
Microsoft Exchange

msexchangeimap4be

Deshabilitado

Configurado

BUsqueda de Microsoft
Exchange

msexchangefastsearch

Automdtico

Configurado

Diagnésticos de
Microsoft Exchange

msexchangediagnostics

Automdtico

Configurado

Enrutador de llamadas
de mensajeria unificada
de Microsoft Exchange

msexchangeumcr

Automdtico

Configurado

Entrega de transporte
de buzones de Microsoft
Exchange

msexchangedelivery

Automdtico

Configurado

Envio de transporte de
buzones de Microsoft
Exchange

msexchangesubmission

Automdtico

Configurado

Limite de Microsoft
Exchange

msexchangethrottling

Automdtico

Configurado

Mensajeria unificada de
Microsoft Exchange

msexchangeum

Automdtico

Configurado

Microsoft Exchange
EdgeSync

msexchangeedgesync

Automdtico

Configurado

Microsoft Exchange
IMAP4

msexchangeimap4

Deshabilitado

Configurado

Microsoft Exchange
Information Store

msexchangeis

Automdtico

Configurado
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Servicio (nombre largo)

Microsoft Exchange
Notifications Broker

01,4/, [0] ¢
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Servicio (nombre corto)
msexchangenotificationsbroker

Coémo hacerlo

Inicio
Automdatico

Permisos ‘OK/NOK
Configurado

Microsoft Exchange
POP3

msexchangepop3

Deshabilitado

Configurado

Microsoft Exchange
Search Host Controller

hostcontrollerservice

Automdtico

Configurado

Microsoft Exchange
Server Extension for
Windows Server Backup

wsbexchange

Manual

Configurado

Microsoft Exchange
Service Host

msexchangeservicehost

Automdtico

Configurado

Notificaciones del
servicio de token de
Windows

c2wts

Manual

Configurado

Recuperacion del
administrador del
estado de Microsoft
Exchange

msexchangehmrecovery

Automdtico

Configurado

Registro de busquedas
de Transport de
Microsoft Exchange

msexchangetransportlogsearch

Automdtico

Configurado

Registro remoto

remoteregistry

Automdtico

Configurado

Replicacién de buzdn
de Microsoft Exchange

msexchangemailboxreplication

Automdtico

Configurado

Replicacién de
Microsoft Exchange

msexchangerepl

Automdtico

Configurado

Servicio de acceso de
cliente RPC de
Microsoft Exchange

msexchangerpc

Automdtico

Configurado

Servicio de
administracion de
filtrado de Microsoft

fms

Automdtico

Configurado

Servicio de equilibrio de
carga RPC/HTTP

rochttplbs

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

nettcpportsharing

Automdtico

Configurado

Servicio WAS (Windows
Process Activation
Service)

WAas

Automdtico

Configurado

Servidor

lanmanserver

Automdtico

Configurado

Sistema de eventos
COM+

eventsystem

Manual

Configurado

Topologia de Active
Directory de Microsoft
Exchange

msexchangeadtopology

Automdtico

Configurado

Tracing Service for
Search in Exchange

searchexchangetracing

Automdtico

Configurado

Transport de Microsoft
Exchange

msexchangetransport

Automdtico

Configurado

Transporte Frontend de
Microsoft Exchange

msexchangefrontendtransport

Automdtico

Configurado
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14.En el servidor Ejecute la herramienta “Administrador de Internet Information
Exchange, Services (IIS)" desde “Administrador del servidor ->
verifique que Herramientas = Administrador de Internet Information Services
se han creado (s)". El sistema le solicitard elevacion de privilegios para
los grupos de acceder al administrador del servidor.
aplicaciones Seleccione el nodo “Nombre_Servidor > Grupo de
correspondien- aplicaciones” y verifique que existen los siguientes grupos de
fes. aplicaciones de Exchange.
@5 Administrador de Internet Information Services (IS} - o X
& D SVROT » Grupas de aplicaciones B @
Archivo  Ver  Ayuda
ﬂylg-f 2|8, é;! Grupos de aplicaciones - -Agﬁwgmpcde
W Pagim deinicio ) =5 aplicaciones...
- E:v:mgom rope e sbheadiones i seodados 8 prceson e g, cortenen o e it
¥ proporcionan antre S
el sitios Filtro: « %I - (5 Mostrartodo | Agrupar por: | L
Mombre Estado Versién de Modo de canal... ~
[ NET w45 Iniciade 4.0 Integrada
Q NET v4.5 Classic Iniciade  v4.0 Clasica
) DefaultAppPool Iniciade 4.0 Integrada
E¥ MSExchangeAutodiscoverAppPool Iniciade w40 Integrada
5} MSExchangeECPAPpPool Iniciado w40 Integrada
2} MSExchangeMapiAddressBookAppPool  Inicisde w40 Integrada
Z¥ MSExchangeMapiFrontEndAppPaol Iniciade w40 Integrada
E} MSExchangeMapiMailboxAppPool Iniciado w40 Integrada
2} MSExchange0ABAppPool Iniciade w40 Integrada
‘(f\ucc.,,»‘,mnr\wu\.mn.mw Iniciadn AN Intanrada 5 b
= | Vista Caracteristicas Vista Contenido
Listo qﬂ:i
Grupos de aplicaciones (0] ¢/\'[0] ¢
.Net v4.5
.Net v4.5 Classic
DefaultAppPool
MSExchangeAutodiscoverAppPool
MSExchangeECPAppPool

MSExchangeMAPIAddressBookAppPool
MSExchangeMAPIFrontEndAppPool
MSExchangeMAPIMailboxAppPool
MSExchange OABAppPool
MSExchangeOWAAppPool
MSExchangeOWACalendarAppPool
MSExchangePowerShellAppPool
MSExchangePowerShellFrontEndAppPool
MSExchangePushNotificationsAppPool
MSExchangeRestAppPool
MSExchangeRestFrontEndAppPool
MSExchangeRPCProxyAppPool
MSExchangeRPCProxyFrontEndAppPool
MSExchangeServicesAppPool
MSExchangeSyncAppPool
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15.En el servidor
Exchange,
verifique que
se ha
establecido el
certificado
correspondien-
fes.

Seguridad en Exchange Server 2016 sobre MS Windows Server 20146 v1.0

Coémo hacerlo ‘

En la herramienta “Administrador de Internet Information
Services (lIS)" seleccione con botdn derecho el nodo
“Nombre_Servidor - Sitios > Default Web Site” y pulse sobre
“Modificar enlaces...”.

€5 Administrader de Internet Information Services (1IS) - O x
& @ » SVRO b Stios » Default WebSite » & = @
Archivo  Ver  Ayuda
; Pagi incipal de Default Web Sit: :
4gina principal de Default Web Site
CMETEN @ reginaprincip B bl 8
€5 Pagina de inicio Editar permisos...
- :
€ SURO1 (DOMINIC adrmin) Filtro: Ir - (g Mostrar todo | Agrupar por: B - —
: . Modificar sitio
‘.- Grupas de aplicaciones ‘Administracion ~ A

Enlaces...

& Sitios .
> [ Defauit Web Site] &
> &0 Exchange BackE| | Explorar !

Editar permisos.

Configuracién basica...

Ver aplicaciones
Ver directorios virtuales

Administrar sitioweb (2]

& Agregar aplicacién... N
40 Agregar directorio virtual.. & € Reiniciar
@ = E P Iniciar
Modificar enlaces. = = X
ips C 6nde C 6 Comeo GET
Administrar sitio web » NET de aplicaciones  electréni... Examinar sitio web
Actualizar [8] Examinar *:80 (http)
K Quiter 9 & ?—E [8] Examinar :443 (https)
=V s = @1 Baminar 127.0.0.1:30 (http)

Cambiar nombre de  Miveles de Péginas de Paginas v b (5] Eeminer 27001485
< [ Cambiaravista Contenido Contenida (hitps) : 5
G avanzada
Listo ~n

Confirme que estd seleccionado el certificado SSL correcto en
el enlace de tipo https con puerto 443.

Meodificar enlace de sitio ? X
Tipo: Direccign IP: Puerto:
hitps | |127.00.1 - | |443 |
MNombre de host:

[] Requerir indicacién del nombre de servidor

Certificado 5501
IMicrosoﬂ Exchange

VI| Seleccionar... ” Ver... |

Aceptar

16. Verifique el
acceso la
consola Web
de Exchange
Server 2016 se
realiza de
forma
correcta.

Inicie sesidn en la consola de administracion de Exchange
desde el navegador.

— O X
& https://svid/ecp/ L-ac | & buzones - Microsoft Exc... % | o i @

Office 365

] Empresa

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compar]

permisos

administracidn de

< | >

Nota: En este ejemplo se usa https://SVRO1/ecp.
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17.Confirme que Pulse en “Permisos > roles de administrador” y confirme que
se ha creado se han aplicado los permisos adecuados a su organizacion.
un grupo de
auditoria.
Centro de administracion de Exchange
destinatarios roles de usuaric  directivas de Outlook Web App
permisos I
administracion de +trsoR A
cumplimiento NOMBRE a
organizacion " Compliance Management ~
proteccion Disc:\,é‘,’,r;,amzen.lém D Este grupe de roles permitird que un [
usuario especificado, responsable del
flujo de correo :;Lpi;?:magw ent :!;‘g\ar;‘?:‘;:l;g%r;giraﬂd;\;:ij:e
) C\g‘sm;at\on Mansgement v Zuﬁr:\jrr'ar\tc en Exchange segiin sus v

Seleccionados: 1 de un total de 14
rarnetas niihlicas

18.En el servidor Inicie sesidn en el Shell de administraciéon de Exchange desde
Exchange, el menU “Inicio = Todas las aplicaciones - Microsoft
verifique el Exchange Server 2016” y pulse con botdén derecho en
acceso “Exchange Management Shell”. El sistema le solicitard
correcto al elevacion de privilegios.
Shell de
Exchcmge - =3 Anclar a Inicio
Server 2016. ey —————— Més B c Ao o e e

Desinstalar

Ejecutar como otro usuario

Ejecutar como administrador

Abrir ubicacion de archiva

Tras intfroducir las credenciales, compruebe que se ejecute
“Exchange Management Shell” correctamente como
aparece en la siguiente imagen.

[ Msquina: SVROT.dominiolocal - [u] x

Centro Criptologico Nacional




	ANEXO A. CONFIGURACIÓN SEGURA DE EXCHANGE SERVER 2016 SOBRE MICROSOFT WINDOWS SERVER 2016 EN EL ENS
	ANEXO A.1. CONFIGURACIÓN DE SEGURIDAD DE EXCHANGE SERVER 2016 SOBRE MICROSOFT WINDOWS SERVER 2016
	1. APLICACIÓN DE MEDIDAS EN EXCHANGE SERVER 2016
	1.1. MARCO OPERACIONAL
	1.1.1. CONTROL DE ACCESO
	1.1.1.1. OP. ACC. 1. IDENTIFICACIÓN
	1.1.1.2. OP. ACC. 3. SEGREGACIÓN DE FUNCIONES Y TAREAS
	1.1.1.3. OP. ACC. 4. PROCESO DE GESTIÓN DE DERECHOS DE ACCESO
	1.1.1.4. OP. ACC. 5. MECANISMOS DE AUTENTICACIÓN
	1.1.1.5. OP. ACC. 7. ACCESO REMOTO

	1.1.2. EXPLOTACIÓN
	1.1.2.1. OP. EXP. 2. CONFIGURACIÓN DE SEGURIDAD
	1.1.2.2. OP. EXP. 4 MANTENIMIENTO
	1.1.2.3. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS
	1.1.2.4. OP. EXP. 9. REGISTRO DE LA GESTION DE INCIDENTES
	1.1.2.5. OP. EXP. 10. PROTECCIÓN DE LOS REGISTROS DE ACTIVIDAD


	1.2. MEDIDAS DE PROTECCIÓN
	1.2.1. PROTECCIÓN DE LAS COMUNICACIONES
	1.2.1.1. MP. COM. 3. PROTECCIÓN DE LA AUTENTICIDAD Y DE LA INTEGRIDAD
	1.2.1.2. MP. COM. 9. MEDIOS ALTERNATIVOS
	1.2.1.3. MP. SI. 5. BORRADO Y DESTRUCCION
	1.2.1.4. MP. INFO. 3. CIFRADO DE LA INFORMACIÓN
	1.2.1.5. MP. INFO. 4. FIRMA ELECTRONICA
	1.2.1.6. MP. INFO. 9. COPIAS DE SEGURIDAD (BACKUP)
	1.2.1.7. MP. S. 1. PROTECCIÓN DEL CORREO ELECTRONICO
	1.2.1.8. MP. S. 2. PROTECCIÓN DE SERVICIOS Y APLICACIONES WEB
	1.2.1.9. MP. S. 9. MEDIOS ALTERNATIVOS



	2. RESUMEN Y APLICACIÓN DE MEDIDAS DE EXCHANGE SERVER 2016 SOBRE MS WINDOWS SERVER 2016

	ANEXO A.2. CATEGORÍA BÁSICA
	ANEXO A.2.1. PASO A PASO PARA LA IMPLEMENTACIÓN SEGURA DE EXCHANGE SERVER 2016 SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACIÓN LA CATEGORÍA BÁSICA DEL ENS
	1. PREPARACIÓN DEL DOMINIO
	2. PREPARACIÓN DEL IIS 10
	3. CONSIDERACIONES Y CONFIGURACIONES ESPECÍFICAS DE LA ORGANIZACIÓN
	3.1. IDENTIFICACIÓN
	3.2. ASIGNACIÓN DE PERMISOS Y ROLES
	3.3. PRINCIPIO DE MÍNIMA FUNCIONALIDAD Y MÍNIMA EXPOSICIÓN
	3.4. MECANISMOS DE AUTENTICACIÓN
	3.5. CERTIFICADOS
	3.6. CONFIGURACIÓN DE SEGURIDAD
	3.7. TAREAS DE MANTENIMIENTO
	3.8. REGISTRO DE ACTIVIDAD
	3.9. REGISTRO DE SEGUIMIENTO DE MENSAJES
	3.10. PROTECCIÓN DE LA AUTENTICIDAD Y DE LA INTEGRIDAD
	3.11. BORRADO SEGURO DE BASES DE DATOS
	3.12. PROTECCIÓN DE DATOS Y RECUPERACIÓN DE ELEMENTOS ELIMINADOS
	3.13. PROTECCIÓN DE SERVICIOS


	ANEXO A.2.2. LISTA DE COMPROBACIÓN
	1. COMPROBACIONES EN CONTROLADOR DE DOMINIO
	2. COMPROBACIONES EN SERVIDOR MIEMBRO


	ANEXO A.3. CATEGORÍA MEDIA
	ANEXO A.3.1. PASO A PASO PARA LA IMPLEMENTACIÓN SEGURA DE EXCHANGE SERVER 2016 SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACIÓN LA CATEGORÍA MEDIA DEL ENS
	1. PREPARACIÓN DEL DOMINIO
	2. PREPARACIÓN DEL IIS 10
	3. CONSIDERACIONES Y CONFIGURACIONES ESPECÍFICAS DE LA ORGANIZACIÓN
	3.1. IDENTIFICACIÓN
	3.2. ASIGNACIÓN DE PERMISOS Y ROLES
	3.3. PRINCIPIO DE MÍNIMA FUNCIONALIDAD Y MÍNIMA EXPOSICIÓN
	3.4. MECANISMOS DE AUTENTICACIÓN
	3.5. CERTIFICADOS
	3.6. CONFIGURACIÓN DE SEGURIDAD
	3.7. TAREAS DE MANTENIMIENTO
	3.8. REGISTRO DE ACTIVIDAD
	3.9. REGISTRO DE SEGUIMIENTO DE MENSAJES
	3.10. REGISTRO DE LA GESTIÓN DE INCIDENTES
	3.11. PROTECCIÓN DE LA AUTENTICIDAD Y DE LA INTEGRIDAD
	3.12. BORRADO SEGURO DE BASES DE DATOS
	3.13. PROTECCIÓN DE DATOS Y RECUPERACIÓN DE ELEMENTOS ELIMINADOS
	3.14. PROTECCIÓN DE SERVICIOS


	ANEXO A.3.2. LISTA DE COMPROBACIÓN
	1. COMPROBACIONES EN CONTROLADOR DE DOMINIO
	2. COMPROBACIONES EN SERVIDOR MIEMBRO


	ANEXO A.4. CATEGORÍA ALTA / DIFUSIÓN LIMITADA
	ANEXO A.4.1. PASO A PASO PARA LA IMPLEMENTACIÓN SEGURA DE EXCHANGE SERVER 2016 SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACIÓN LA CATEGORÍA ALTA DEL ENS / DIFUSIÓN LIMITADA
	1. PREPARACIÓN DEL DOMINIO
	2. PREPARACIÓN DEL IIS 10
	3. CONSIDERACIONES Y CONFIGURACIONES ESPECÍFICAS DE LA ORGANIZACIÓN
	3.1. IDENTIFICACIÓN
	3.2. ASIGNACIÓN DE PERMISOS Y ROLES
	3.3. PRINCIPIO DE MÍNIMA FUNCIONALIDAD Y MÍNIMA EXPOSICIÓN
	3.4. MECANISMOS DE AUTENTICACIÓN
	3.5. CERTIFICADOS
	3.6. CONFIGURACIÓN DE SEGURIDAD
	3.7. TAREAS DE MANTENIMIENTO
	3.8. REGISTRO DE ACTIVIDAD
	3.9. REGISTRO DE SEGUIMIENTO DE MENSAJES
	3.10. REGISTRO DE LA GESTIÓN DE INCIDENTES
	3.11. PROTECCIÓN DE LOS REGISTROS DE ACTIVIDAD
	3.12. PROTECCIÓN DE LA AUTENTICIDAD Y DE LA INTEGRIDAD
	3.13. MEDIOS ALTERNATIVOS
	3.14. BORRADO SEGURO DE BASES DE DATOS
	3.15. CIFRADO DE LA INFORMACIÓN Y FIRMA ELECTRONICA
	3.16. PROTECCIÓN DE DATOS Y RECUPERACIÓN DE ELEMENTOS ELIMINADOS
	3.17. PROTECCIÓN DE SERVICIOS


	ANEXO A.4.2. LISTA DE COMPROBACIÓN
	1. COMPROBACIONES EN CONTROLADOR DE DOMINIO
	2. COMPROBACIONES EN SERVIDOR MIEMBRO




		2019-06-04T12:25:05+0200




