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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en
todos los dmbitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se
producirdn conflictos y agresiones, y donde existen ciberamenazas que atentardn contra
la seguridad nacional, el estado de derecho, la prosperidad econdmica, el estado de
bienestar y el normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia
(CNI), encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones
relativas a la seguridad de las tecnologias de la informacién en su articulo 4.e), y de
proteccién de la informaciéon clasificada en su articulo 4.f), a la vez que confiere a su
Secretario de Estado Director la responsabilidad de dirigir el Centro Criptolégico Nacionall
(CCN]) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas vy
vulnerabilidades en materia de riesgos emergentes, el Centro realiza, a través de su
Centro Criptolégico Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo,
diversas actividades directamente relacionadas con la seguridad de las TIC, orientadas a la
formacion de personal experto, a la aplicacién de politicas y procedimientos de
seguridad, y al empleo de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electrénica (ENS, en adelante), al que se refiere
el apartado segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, establece la politica de seguridad en la utilizaciéon de medios electronicos
gue permita una proteccion adecuada de la informacidn.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto
951/2015, de 23 de octubre, fija los principios bdsicos y requisitos minimos asi como las medidas
de proteccion a implantar en los sistemas de la Administracién, y promueve la elaboraciéon y
difusién de guias de seguridad de las tecnologias de la informacién y las comunicaciones
(STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento
a los cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional
de Seguridad, conscientes de laimportancia que fiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administraciéon
lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas
de las TIC bajo su responsabilidad.

mayo de 2019

Félix Sanz Rolddn
Secretario de Estado
Director del Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE SQL SERVER 2016 EN EL ENS

Para los permisos asociados en el dominio de otros componentes de SQL Server cuya
instalacion es opcional revise los puntos de la presente guia referidos en el “ANEXO A.5 TAREAS
ADICIONALES DE CONFIGURACION DE SEGURIDAD". En el caso de que su organizacién necesite
proporcionar servicios de Integration Services deberd aplicar el “ANEXO A.5.1 ASIGNACION DE
PERMISOS SOBRE INTEGRATION SERVICES". Si su organizacion debe proporcionar informes via
Reporting Services aplique a la configuracion del dominio el “ANEXO A.5.2 ASIGNACION DE
PERMISOS SOBRE REPORTING SERVICES". En el caso de que su organizacion trabaje con servicios
de Analysis Services en red deberd aplicar el “ANEXO A.5.3 ASIGNACION DE PERMISOS SOBRE
ANALYSIS SERVICES"” de esta guia.

Deberd en funcién de la criticidad de la base de datos, tabla o campo endurecer y/o cifrar
los objetos pertinentes se cara a proteger los datos y accesos a sus objetos especificos. Debe
existir un andlisis de riesgos y plan de contingencias acorde a su organizacion y negocio
especifico.

Deberd revisar que los permisos y seguridad aplicados a los objetos de su organizacién siguen
vigentes y aplicdndose con el transcurso del tiempo, sobre todo después de las distintas
actualizaciones aplicadas en su organizacion.

Deberd revisar las posibles comunicaciones sobre seguridad de los productos pertenecientes
a su organizacion.

En el caso de requerir procedimientos almacenados de sistema propios en su motor SQL
Server, deberd aplicar los permisos mds restrictivos a sus objetos y revisar que con las
actualizaciones del motor siguen teniendo el comportamiento adecuado, sin menoscabo de
revisar su seguridad después de cada actualizacién.

Recuerde revisar las recomendaciones de copias de seguridad y salvaguarda de las mismas
en entornos fisicamente distintos de su organizacidn segun las recomendaciones vigentes.

Revise la adecuacién de todos los datos que almacenan sus bases de datos, asegirese de
que todos los datos que posee en sus bases de datos son explotados y deben estar en el motor.

Los planes de contingencia, pruebas de recuperacién deben repetirse de manera ciclica.

Debe analizar el tipo y magnitud de crecimiento de sus bases de datos de cara a la
anticipacién de modificacién y adquisicion de recursos es su organizacién para que los motores
de bases de datos puedan seguir prestando servicio. El nUmero de accesos y rendimiento de
servidores deben ser revisados periddicamente por la misma razén.
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ANEXO A.1. CONFIGURACION SEGURA DE SQL SERVER 2016 SOBRE UN
SERVIDOR MIEMBRO DE DOMINIO CON SISTEMA
OPERATIVO WINDOWS SERVER 2016

1. APLICACION DE MEDIDAS EN SQL SERVER 2016

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde
sea necesaria la implementacién del Servidor de bases de datos SQL Server 2016 sobre servidores
con Microsoft Windows Server 2016 y que les sea de aplicacion el ENS, se establecerdn a través
de la presente guia las condiciones necesarias de aplicacién. Estas se materializardn bien en la
aplicacion de plantillas de seguridad o bien en procedimientos para garantizar la seguridad,
cuando asi se demande. En este Ultimo caso, por ejemplo, para la segregacion de roles, se
detallardn procedimientos y condiciones que deberd aplicar un operador de una organizacion
para hacerlas efectivas.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada
como Difusion Limitada se hard uso de la aplicacion de medidas de seguridad descritas
en el “ANEXO A.4 CATEGORIA ALTA / DIFUSION LIMITADA".

La aplicacion de medidas de seguridad atenderd a las siguientes condiciones de
implantacién de infraestructuras.

a) Aplicacién de seguridad en el entorno de SQL Server 2016 sobre Microsoft Windows Server
2016 que pueda dar soporte a la organizacién y sobre el que se asientan muchos de los
activos tecnoldgicos de dicha organizacion. Serd, ademds, el mecanismo empleado para
conducir la centralizacion y gestion de la seguridad.

b) Aplicacién de seguridad en servidores miembro de dominio que sustentardn los diferentes
servicios que prestara la organizacion, sujetos al RD 3/2010 y que se encontrardn
implementados con Microsoft Windows Server 2016 implementados siguiendo la guia
CCN-STIC-570A — Implementacion del ENS en Windows Server 2016.

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se fienen en
consideracién los propios elementos técnicos que aporta Microsoft para el Servidor de SQL Server
2016, asi como otras medidas que puedan ser faciimente aplicables mediante condiciones de
seguridad vdlidas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través de
objetos de politicas de grupo (GPO) o las innatas a la gestion del sistema o al propio Directorio
Activo, como la asignacién de permisos para la segregacién de roles y funciones.

Esta guia, por tanto, no referenciard aquellas medidas que, aungue sean de aplicacién y de
obligado cumplimiento, no sean nativas al sistema operativo o las funcionalidades que el propio
rol pueda aportar. Por ejemplo, aungue es condicién indispensable la implementacion de un
anfivirus en los servidores, se establece que esta medida atiende a un criterio general de la
organizacién y que, no siendo algo que pueda aportar el propio sistema operativo, se encontrard
excluido del andlisis e implementacion.
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Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademds van a ser
definidos 1os mecanismos que proporcione el sistemma atendiendo a los criterios de
categorizacién. Asi se ird delimitando cada una de las medidas y estableciendo en base a dicha
categorizacion, que mecanismos se deberdn habilitar para su cumplimiento. Habida cuenta de
esta informacién dentro del directorio “Scripts” adjunto al presente documento se encuentran
definidas las diferentes plantillas de seguridad aplicables en funcidn de las diferentes categorias
de seguridad.

1.1. MARCO ORGANIZATIVO

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no acceder a un recurso del sistema, mediante
una determinada accién. Con el cumplimiento de todas las medidas se garantizard que nadie
accederd a recursos ya sean las propias bases de datos o el propio servidor que administra
dichas bases de datos sin la debida autorizacién.

Adicionalmente se establece la necesidad de que el uso del sistema quede registrado para
detectar y reaccionar ante una incidencia de seguridad o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccién del
sistema, de tal forma que la seguridad se ird incrementando en base a la categoria exigida. Por
lo tanto, se requiere una menor exigencia de seguridad para la categoria bdsica mientras que
en la categoria media y alta se requiere una mayor exigencia.

1.1.1.1. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria bdsica y atenderdn a la de necesidad
proteger los recursos del sistema (ficheros, directorios y recursos compartidos) con algin
mecanismo que impida su utilizacién, salvo a usuarios o perfiles de usuario que disfruten de los
derechos de acceso suficientes.

Estos derechos se controlardn y asignardn atendiendo a la politica y normativa de seguridad
de la organizacion, a tfravés de la persona responsable de dicha determinacién y haciendo uso
de las tecnologias necesarias.

Asi mismo dicha persona responsable serd la encargada de determinar aquellos recursos que
serdn compartidos y cudles serdn accesibles para los usuarios.

Desde el punto de vista tecnoldgico, esta medida abarca un gran nimero de actividades,
de tal forma que los puntos de control para restringir o conceder un acceso son abundantes.
Realizar la administracién del Directorio Activo, acceder a un fichero o una carpeta o imprimir
€n un recurso, son acciones que pueden ser controladas y determinar para ello los permisos
asignados.

La plantilla de seguridad recoge una serie de permisos que serdn asignados con objeto de
limitar las acciones por parte de usuarios y administradores. De esta forma y controlando los
requisitos de acceso, se reducirdn todos aquellos riesgos del uso habitual de administracion de
un puesto de trabagjo.
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Es necesario en este senfido que el operador conozca los requerimientos y procesos para la
asignacién de las listas de control de acceso (ACL), teniendo en consideracién que es la base
en las infraestructuras Microsoft para la concesidén o no de acceso, asi como el que estard
permitido o denegado en cada circunstancia La siguiente direccion URL facilita la informacién
que proporciona el fabricante sobre los confroles y vigilancia de acceso para Microsoft Windows
Server 2016, incluyendo los controles de acceso dindmicos.

https://docs.microsoft.com/en-us/windows/security/identity-protection/access-
confrol/access-control

https://docs.microsoft.com/es-es/windows-server/identity/solution-guides/dynamic-access-
control--scenario-overview

Del mismo modo serd necesario hacer uso de los propios mecanismos que implementa el
servicio SQL Server 2016 para la asignacion y revocacién de permisos dentro de su propia
estructura de bases de datos, pudiendo por ejemplo permitir o denegar el acceso de lectura
sobre una base de datos completa o una tabla especifica de dicha base de datos a un usuario
perteneciente a la organizacion.

https://docs.microsoft.com/es-es/sal/relational-databases/security/permissions-database-
engine2view=sql-server-2017

1.1.1.2. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media. Se considera un requerimiento importante para una
organizacién la segregacion de funciones en base a la actividad. De esta forma se establece
cadenas de autorizacidon y control enfocadas a evitar la existencia de una Unica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accidn ilicita.

Desde el punto de vista formal la segregacién de funciones deberd realizarse al menos para
las siguientes tareas.

a) Desarrollo de operacion.
b) Configuracién y mantenimiento del sistema de operacion.
c) Auditoria o supervisién de otra funcién.

Dichos procesos de segregacioén son factibles realizarlos a través de los propios mecanismos
que proporciona Microsoft Windows Server 2016. Conforme a las necesidades planteadas en los
dos primeros elementos, desarrollo de operaciones y la configuracién, asi como el
mantenimiento del sistema de operacion, el operador deberd tomar en consideracion lo
establecido en la Ultima revisién de la guia CCN-STIC-570A. En dicho documento, ademds de
ofras cuestiones relativas a mejoras en la seguridad y procesos, se recogen los procedimientos
gue pueden ser llevados a cabo para la segregacién de tareas, de tal forma que se pueden
conceder determinados privilegios a usuarios concretos sin necesidad de facultarles de derechos
completos.
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Con respecto a los controles de auditoria o supervision, se recomienda al operador de
aquellas organizaciones que no contaran con sistemas de recoleccién, consolidacion y
tratamiento de eventos, la lectura y puesta en marcha de la guia “*CCN-STIC-859 de recoleccién
y consolidaciéon de eventos” que aun habiendo sido emitida para Windows Server 2008 R2 es
igualmente aplicable a sistemas Windows Server 2016. Aunque serd mencionada a lo largo de la
presente guia, con relacién a todas las acciones enfocadas a garantizar la trazabilidad, se
recoge especificamente la capacidad para la segregacion de auditoria de registros empleados
en Windows Server 2016 y sus servicios, a fravés del sistema de Suscripcidon de eventos con el que
Microsoft ya dotd a Windows Server 2008.

Asi mismo es importante la creacion de grupos con el objetivo de establecer los permisos a
través de dichos grupos, permitiendo una gestion global y sencilla sobre el acceso a los recursos
que ofrece SQL Server 2016. De este modo se evita modificar los permisos individuales de cada
usuario para conceder 0 No permisos sobre un Mismo recurso.

A través de los mecanismos que proporciona SQL Server 2016 es posible la creacion de
usuarios y grupos propios que permitan la administracion y/o diversas tareas para usuarios que
no pertenecen a la organizacion.

1.1.1.3. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Altamente vinculado al punto “1.1.1.1 OP. ACC. 2. REQUISITOS DE ACCESQO", este proceso
requiere consolidaciéon de los derechos de acceso, de tal forma que:

a) Exista la aplicacion del minimo privilegio. Los privilegios de cada recurso se reducirdn al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitardn de forma que los usuarios sdlo accederdn
al conocimiento de aquella informacidén requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podrd conceder, alterar o anular la autorizacion de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

Como ya se comentd previamente, Microsoft Windows Server 2016 se encuentra facultado
para establecer diferentes mecanismos de control de acceso, proporcionando asi la gestion de
derechos de acceso que permitan determinar el derecho de acceso sobre los recursos que
proporciona SQL Server 2016.

En la navegacion a Internet, acceso a recursos o tratamientos ofimdaticos por citar algunos
ejemplos frecuentes, un usuario no requiere del privilegio de administrador para poder ufilizarlos.
Asi y sin darse cuenta podria estar poniendo en grave riesgo la seguridad del sistema al fratar
ficheros, ejecutables, componentes y otros, que descargados de Internet u ofras fuentes de
dudosa confianza con mdéximos privilegios.

Se deberdn establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autforizado pueda visuadlizar contenido que no es requerido para las funciones que
desempena. Se establece por lo tanto a nivel de los recursos, el aplicar mecanismos de ACL para
permitir la visualizacién de contenido o edicién del mismo a los usuarios que los requieran
exclusivamente.

De esta forma el principio de minima exposicion y menor privilegio se puede materializar de
forma extensiva a los propios administradores de los servidores y servicios que gestiona
la organizacién.
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Se deberd tener en consideracidon debido a dicha norma que los permisos otorgados a los
usuarios serdn los minimos requeridos no siendo necesario que estos posean permisos adicionales
para la tarea que van a realizar. Por ejemplo, si un usuario tiene permiso para alterar el contenido
de una carpeta no por ello implica que sea necesario que posea el permiso de “Control total”.
Con la concesién de este permiso se le estarian otorgando permisos mds alld de las necesidades
que requiere dicho usuario. Concederle el permiso de modificar se debe considerar como la
opcién mds éptima desde el punto de vista del ENS. Este mismo ejemplo es aplicable a SQL Server
2016 ya que un usuario puede tener permisos de lectura sobre un conjunto de tablas, pero no
por ello debe realizar una modificacion de los datos que contiene.

Taly como se cité en apartados anteriores SQL Server 2016 posee mecanismos para redlizar la
tarea de gestién de privilegios.

1.1.1.4. OP. ACC. 5. MECANISMOS DE AUTENTICACION

Dentro de los procesos habituales en el manejo de los sistemas de la informacidn, el relativo a
la autenticacién en un servidor SQL Server 2016 antes de acceder a datos, es necesario indicar
al sistema “quién eres” usando los métodos de autenticaciéon existentes.

El sistemma de autenticacidon se puede traducir tecnolégicamente mediante mdultiples
mecanismos, siendo el del empleo de una contrasena el mds habitual pero no por ello el mds
seguro. Los mecanismos de autenticacién se deberdn adecuar en funcidn del nivel de criticidad
de la informacién o el servicio web atendiendo ldgicamente a diferentes criterios.

Segun establece el propio Esquema Nacional de Seguridad, a grandes rasgos estos criterios
serdn los siguientes:

a) Para la categoria bdsica se admitird el uso de cualquier mecanismo de autenticacion:
claves concertadas, dispositivos fisicos (en inglés “Tokens”), sistemas de biometria o
certificados digitales entre ofros.

b) Para la categoria media se desaconseja el empleo de password o claves concertadas,
siendo recomendable el uso de sistemas fisicos (Tokens), biométricos o certificados
digitales.

c) Parala categoria alta, se prohibe el uso de autenticadores basados en el empleo de claves
concertadas. Se exige para ello el uso de dispositivos fisicos o biometria. Para ello deberdn
emplearse algoritmos acreditados por el Centro Criptolégico Nacional, recogidos en la
guia CCN-STIC-808 de criptologia de empleo en el ENS.

Debe tomarse en consideracién que SQL Server 2016 contempla los mecanismos de
autenticacién que otorga el propio Sistema Operativo sobre el que se soporta. A pesar de esto
debe tomarse también en consideraciéon que estos mecanismos son prolongados al propio
sistema de bases de datos y los mecanismos que éste proporciona, y que por lo tanto deben
establecerse.

Del mismo modo deberd tener en consideracién la diferencia de un servicio de bases de datos
SQL Server 2016 que soporta un entorno de produccion y un servicio de bases de datos SQL Server
2016 que soporta un entorno de preproduccién debido a que la relevancia y repercusidén no es
la misma.
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1.1.1.5. OP. ACC. 6. ACCESO LOCAL

Se considera acceso local aquel que se ha realizado desde los puestos de trabajo situados
dentro de las propias instalaciones que tiene la organizacion. A efectos de esta guia, se tiene
también en consideracion la autenticacion de tipo local que puede realizarse en los servidores
Windows Server 2016 que soportan el servicio de SQL Server 2016 asi como en el propio servicio
de SQL Server 2016.

El Esquema Nacional de Seguridad tiene en cuenta la aplicacion de medidas diferentes
atendiendo a la criticidad de servicios y sistemas. Asi, en funcién de la categoria de seguridad,
deberdn aplicarse medidas:

a) En la categoria bdsica se prevendrdn ataques para evitar intentos de ataques reiterados
contra los sistemas de autenticacién. Adicionalmente, la informacion proporcionada en
caso de fallo en el acceso deberd ser minima, siendo este hecho especialmente critico en
las aplicaciones web. También deberdn registrarse los intentos satisfactorios y erréneos, asi
como informar a los usuarios de las obligaciones.

b) En la categoria media serd una exigencia el proporcionar al usuario el detalle de la Ultima
vez que se ha autenticado.

c) Enla categoria alta deberdn existir limitaciones para la fecha y hora en las que se accede.
También se facilitard, mediante identificacién singular, la renovacién de la autenticacién,
no bastando el hecho de hacerlo en la sesidn iniciada.

Windows Server 2016, a través de la aplicacion de politicas de grupo (GPO), permite
establecer mecanismos para garantizar bloqueos de cuenta y proporcionar informacién al
usuario, asi como establecer medidas para garantizar un cambio seguro de las credenciales.
Estas seran aplicadas de forma progresiva en funcién de la categoria de seguridad exigido.

Para los sistemas de auditoria, como en el caso previo, se remite al operador a la guia
CCN-STIC-859 de gestion y consolidacion de registros de seguridad. Alli se detallan los procesos
tanto para habilitar los registros de auditoria, que serdn aplicados por politicas de seguridad, asi
como los procesos para recogerlos e interpretarlos. SQL Server 2016 proporciona adicionalmente
mecanismos de registro de acceso al servicio.

1.1.1.6. OP. ACC. 7. ACCESO REMOTO

La organizacién deberd mantener las consideraciones de seguridad, en cuanto al acceso
remoto, cuando éstas se realicen fuera de las propias instalaciones de la organizacién y a través
de redes de terceros.

Estas deberdn también garantizar la seguridad, tanto en el propio acceso en si, como en el
canal del acceso remoto.
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El acceso al propio servidor SQL Server 2016 deberd ser realizado de forma segura, asi como
el realizado a las bases de datos que este contiene siempre que la organizacion considere
necesario y apruebe dicho privilegio. El método de conexidon habitual entre los sistemas Windows
para la conexidn con bases de datos es “Microsoft Management Studio” el cual deberd ser
configurado acorde a lo descrito en el ENS:

a) En la categoria bdsica deberd garantizarse la seguridad del sistema cuando accedan
remotamente usuarios u otras entidades, lo que implicard proteger tanto el acceso en
si mismo como la conexioén.

b) En las categorias media y alta se establecerd una politica especifica que determine que
es posible realizar de forma remota y que no, requiriendo una autenticacion previa.

1.1.2. EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la
explotacion de los servicios. El ENS define a fravés de ellas una serie de procesos tanto para el
control, como para la gestién que deberdn llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la prdctica por el
departamento de informdtica.

1.1.2.1. OP. EXP. 1. INVENTARIO DE ACTIVOS

El ENS establece la necesidad a partir de su categoria bdsica la necesidad de mantener un
inventario actualizado de todos los elementos del sistema identificando el responsable del mismo
y detallando la funcionalidad del activo.

Debido a que el servidor de SQL Server 2016 estd destinado al almacenamiento de bases de
datos es necesario recopilar la informacién anteriormente requerida segun el ENS. Por lo tanto,
se requerird conocer el nUmero de bases de datos que contiene el servidor, la funcidn de cada
una y el responsable asociado a dicha base de datos.

1.1.2.2. OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Se considera que el Servidor SQL Server 2016 debe configurarse previamente a su entrada en
produccidén teniendo en cuenta las siguientes directrices:

a) Se retiren cuentas y contrasenas estdndar.
b) Se aplique la regla de minima funcionalidad.
c) Eliminacion de recursos de ejemplo.

Se considera indispensable que el sistema no proporcione funcionalidades gratuitas,
solamente las estrictamente necesarias. Esto permitird adaptarse al principio de minima
exposicién. Para ello se eliminardn o desactivardn mediante el control de la configuracién,
aqguellas funciones que no sean de interés no sean necesarias e incluso aquellas que sean
inadecuadas para el fin que se persigue.
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Para el cumplimiento de este principio, las diferentes plantillas de seguridad se dotardn de las
funcionalidades necesarias para deshabilitar y configurar fodos aquellos servicios que, no siendo
necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente se protegerdn los mds importantes de tal forma que quedardn configurados a
través de las politicas de grupo que correspondieran por categorias. Se facilitardn consejos para
conocer y gestionar los servicios implicados y cédmo actuar ante riesgos de seguridad
identificados en la red.

Adicionalmente se deshabilitardn, como parte de los mecanismos de minima funcionalidad y
minima exposicién de la informacién manejada, todos aquellos procesos que pudieran implicar
el envio de informacién al fabricante o todos aquellos servicios automatizados susceptibles de
reportar datos o funcionalidad de los servidores.

Estas mismas premisas deben extenderse a los servicios que proporciona SQL Server 2016,
limitando su funcionalidad a los servicios estrictamente necesarios para el desempeno de las
tareas asignadas.

1.1.2.3. OP. EXP. 3. GESTION DE LA CONFIGURACION

Se deberd tener en consideracion la configuracién de los componentes del sistema que se
gestione de forma que:

a) Se mantenga en todo momento la regla de funcionalidad minima y seguridad por defecto.

b) El sistema debe adaptarse a las nuevas necesidades las cuales previamente han sido
autorizadas y probadas en un entorno de pruebas antes de la puesta en produccion.

c) Elsistema debe reaccionar ante vulnerabilidades reportadas e incidentes.

Se establecerdn mecanismos de uso de recursos con el fin de evitar una denegacién de
servicio debido al uso excesivo de elementos del servidor SQL Server 2016.

1.1.2.4. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias media y alta de seguridad, se deberdn implementar mecanismos
para garantizar la trazabilidad de las acciones de los usuarios. Para ellos se deberd conocer:

a) Quién realiza la actividad, cudndo la realiza y sobre qué.

b) Se incluird la actividad de los usuarios y especialmente la de los operadores vy
administradores del sistema en cuanto pueden acceder a la configuracion y actuar en el
mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.

d) La determinacién de las actividades y con qué nivel de detalles, se determinard en base
al andlisis de riesgos que se haya realizado sobre el sistema.

e) La categoria alta requiere un sistema automatizado de recoleccién, consolidacién vy
andlisis de los registros de actividad.
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El Servidor SQL Server 2016, implementa mecanismos para la auditoria de acceso a objetos y
acciones readlizadas dentro del propio servicio. El problema consiste en que de forma
predeterminada los datos son almacenados localmente. Existen no obstante mecanismos
nativos para la suscripcidén y recoleccidén de evento. Ya comentado previamente, la guia
CCN-STIC-859 de recoleccion y consolidacion de eventos con Windows 2008 R2 permitird
establecer los procedimientos para la recogida y andlisis de los registros de auditoria desde
multiples sistemas, permitiendo establecer asi mecanismos de correlacion.

1.2.  MEDIDAS DE PROTECCION

Este conjunto de medidas cubre el espectro de aplicacién de mecanismos mds amplios en
cuanto a dimensidn. No obstante, debe tenerse en consideracion que incluye una gran variedad
de las mismas y que son aplicables desde las mds puramente procedimentales, a las puramente
fisicas o a las de aplicacion técnicas.

Solo éstas Ultimas se tendrdn en consideracién para su implementacién en la presente guia y
de ellas solo un nuUmero limitado es de aplicacién sobre las funcionalidades del propio sistema
operativo servidor. La mayor parte de ellas son de aplicacién en la red o cuando un sistema tipo
portdtil sale de la organizacion, cuestidn que no se considera de aplicacién a un servidor que se
considera ubicado en un entorno estable dentro del centro de procesamiento de datos (CPD)
gue tuviera la organizacion.

Se considera, en este sentido, que la organizacién ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a los servidores existentes por parte
de personal no autorizado.

1.2.1. PROTECCION DE LAS COMUNICACIONES

El conjunto de medidas orientadas a la proteccidén de las comunicaciones tiene como
objetivo proteger la informacién en trdnsito, asi como dotar a los mecanismos para la deteccién
y bloqueo de intrusos en una red.

Aungue fundamentalmente tienen un alcance mayor en cuanto a la implementacién de
sistemas de electronica de red y confrol perimetral, determinadas medidas pueden ser
aplicables y gestionadas desde el propio servidor.

1.2.1.1. MP. COM. 3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se deberd asegurar la autenticidad del otro extremo en un canal de comunicaciones antes
de proceder al intfercambio de datos entre los mismos. Ademds, deberdn prevenirse ataques
activos, garantizando que los mismos serdn al menos detectados, permitiendo activarse los
procedimientos que se hubieran previsto en el fratamiento frente a incidentes.

En aquellos sistemas en que sea de aplicacion la categoria media, ademds de los
mecanismos anteriores aplicables a la categoria bdsica, les serd de aplicacién la necesidad de
implementar redes virtuales privadas cuando su comunicacién se realice a través de redes fuera
de la organizacion o del propio dominio de la seguridad. Para ello, se deberdn tener en
consideracion los algoritmos que han sido acreditados por el Centro Criptoldgico Nacional.

Centro Criptologico Nacional




Seguridas

CCN-STIC-575 Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Para aquellos entornos con sistemas o informacién catalogados como de categoria alta, es
recomendable el empleo de dispositivos de hardware para el establecimiento y utilizaciéon de
redes virtuales privadas, frente a soluciones de tipo software. Se deberdn tener en consideracién
los productos que se encuentran certificados y acreditados.

A través de controles centralizados en plantillas de seguridad, se establecerdn mecanismos
que controlen el acceso a los servidores Windows Server 2016 que contienen SQL Server 2016
mediante el empleo del firewall en su modalidad avanzada. Aungue se tratard en extensién en
un anexo de la presente guia, el operador podrd conocer todos los detalles de esta solucién a
través de la informacién que proporciona el fabricante:

https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-
firewall/windows-firewall-with-advanced-security

El servicio SQL Server 2016 implementa mecanismos de conexion segura contra el servidor, con
el fin de proteger la integridad del mismo y permitiendo que el usuario que realiza la conexidon
sea quien dice ser.

1.2.2. PROTECCION DE LA INFORMACION

La proteccién de la informacién constituye el conjunto de medidas aplicadas sobre los
servicios proporcionados, con el fin de proteger todo aquello que gestiona el servicio y que no
es relativo a la configuracién del servicio si no a los datos que este maneja o almacena.

1.2.2.1. MP.INFO. 3. CIFRADO

Taly como define el ENS en la categoria alta es requerido el cifrado de la informacién durante
su almacenamiento. El servicio de SQL Server 2016 dispone de mecanismos que permiten realizar
un cifrado de las bases de datos que este contiene. Esto es aplicable también a elementos mds
especificos de las bases de datos como tablas o columnas concretas.

1.2.2.2. MP.INFO. 9. COPIAS DE SEGURIDAD

Dentro del ENS, se establece a partir de su categoria bdsica la necesidad de realizar copias
de seguridad que permitan recuperar datos perdidos, accidental o infencionadamente con una
anfigledad determinada.

Estas copias poseerdn el mismo nivel de seguridad que los datos originales en lo que se refiere
a integridad, confidencialidad, autenticidad y trazabilidad. En particular, se considerard la
conveniencia o necesidad, segun proceda, de que las copias de seguridad estén cifradas para
garantizar la confidencialidad.

Las copias de seguridad deberdn abarcar:

a) Informacién de frabajo de la organizacién.

b) Aplicaciones en explotacion, incluyendo los sistemas operativos.

c) Datos de configuracion, servicios, aplicaciones, equipos, u otros de naturaleza andloga.
d) Claves utilizadas para preservar la confidencialidad de la informacién.

Para cumplir con dichas necesidades SQL Server 2016 posee mecanismos que permiten
guardar y recuperar bases de datos completas o parciales con su correspondiente contenido.
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2. RESUMEN Y APLICACION DE MEDIDAS EN SQL SERVER 2016

A continuacién, se establece un cuadro resumen con las diferentes medidas a aplicar, asi
como los mecanismos que se implementardn para su aplicacién. Dichas implementaciones
podrdn provenir de la revision de otfras guias de seguridad de la serie CCN-STIC-500, de la serie
CCN-STIC-800 o bien la aplicacion de politicas de seguridad a nivel de dominio o bien
localmente.

Medida

Mecanismo de aplicacién

Control

Revisidbn e implementacion de
mecanismos arficulados en el Anexo
A de la guia CCN-STIC-570A,
adaptdndolos a la organizacion.
Revision e implementaciéon de guia
CCN-STIC-575, adaptdndolos a la
organizacion.

Revisidon e implementacién de guia

OP. ACC. 2 Requisitos de acceso

OP.

ACC. 3

Segregacién de funciones y tareas

CCN-STIC-575, adaptdndolos a la
organizacion.

OP.

ACC. 4

Proceso de gestién de derechos
de acceso

Revisidbn e implementacién de guia
CCN-STIC-575, adaptdndolos a la

organizacion.

Revisidon e implementaciéon de
mecanismos articulados en el Anexo
A de la guia CCN-STIC-570A,
adaptdndolos a la organizacion.
Revisidn e implementacién de
mecanismos arficulados en el Anexo
A de la guia CCN-STIC-570A,
adaptdndolos a la organizacion.
Revision e implementacion de guia
CCN-STIC-575, adaptdndolos a la
organizacion.

Revisidn e implementacién de
mecanismos articulados en el Anexo
A de la guia CCN-STIC-570A,
adaptdndolos a la organizacién.
Revision e implementacion de guia
CCN-STIC-575, adaptdndolos a la
organizacion.

Revision e implementacion de guia
CCN-STIC-575, adaptdndolos a la
organizacion.

Revision e implementacion de guia
CCN-STIC-575, adaptdndolos a la
organizacion.

Revisidn e implementacién de guia
CCN-STIC-575, adaptdndolos a la
organizacion.

OP. ACC. 5 Mecanismos de autenticacion

OP. ACC. 6 Acceso local

OP. ACC.7 Acceso remoto

OP. EXP. 1 Inventario de activos

OP. EXP. 2 Configuracién de seguridad

OP. EXP. 3 Gestién de la configuracion
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Medida

OP. EXP. 8

Registro de actividad de los
usuarios

Mecanismo de aplicacion

Revision e implementacion de guia
CCN-STIC-575, adaptdndolos a la
organizacién.

Revisidon e implementacién de guia
CCN-STIC-859 de recoleccién y
consolidacién de eventos con
Windows 2008 R2

MP. COM. 3

Protecciéon de la autenticidad y de
la intfegridad

Revision e implementacién de guia
CCN-STIC-575, adaptdndolos a la
organizacion.

MP. INFO. 3

Cifrado

Revision e implementacion de guia
CCN-STIC-575, adaptdndolos a la
organizacion.

MP. INFO. 9

Copias de seguridad

Revision e implementacion de guia
CCN-STIC-575, adaptdndolos a la
organizacion.
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ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. PASO A PASO PARA LA IMPLEMENTACION SEGURA DE MS SQL
SERVER 2016 SOBRE SERVIDORES WINDOWS SERVER 2016 QUE LES
SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disenado para ayudar a los operadores de sistemas a realizar una
implementacién de seguridad en escenarios donde se empleen servidores SQL Server 2016 con
una categorizaciéon de seguridad bdsica segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacién deberd haber realizado
la categorizacién de los sistemas con objeto de determinar el nivel de cada una de las
dimensiones de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacion correspondieran
a la categoria bdsica, deberd realizar las implementaciones segin se referencian en el
presente anexo.

Debe tener en consideracién que antes de redlizar la puesta en produccion de los
mecanismos descritos en la presente guia, deberd realizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion deberd realizarlos en un Controlador de Dominio
del dominio al que pertenece el equipo servidor que estd asegurando. Estos pasos sélo se
realizardn cuando se incluya el primer servidor de SQL Server 2016 que actie como miembro del
dominio. Durante este procedimiento se crea la unidad organizativa que contiene los servidores
de SQL Servery se redlizan las configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que los servidores Confroladores del Dominio al que pertenece el
equipo servidor de SQL Server que estd asegurando, se les ha aplicado la configuracion
descrita en la guia "CCN-STIC-570A Implementacion del ENS en Microsoft Windows
Server 2016". Si no es asi, aplique la guia correspondiente al Controlador de Dominio,
antes de continuar con la aplicacién de ésta.

Paso Descripcion ‘

1. Inicie sesidon en el servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad para el servidor SQL Server 2016 segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.
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2. Cree el directorio “Scripts” en la unidad "C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\Scripts”.
Si los colocara en ofra ubicacion, tendrd que editar los scripts para reflejar la
nueva ubicacion.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4, Si no lo ha hecho anteriormente, configure el “"Explorador de Windows” para que
muestre las extensiones de los archivos. Por defecto, el Explorador de Windows oculta
las extensiones conocidas de los archivos y ello dificulta la identificacion de los mismos.
En el resto de pasos se asumird que "“Explorador de Windows" muestra las extensiones
de los archivos.

Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

3. En el “Explorador de archivos” pulse sobre la pestana “Vista” del menU superior vy
seleccione el icono de "Opciones”.

m | = | Explorador de archivos

Inicio Compartir

I:| it | lconos medianos lconos pequefios = 1l P {
EE Lista B2 Detalles

Panelde B [E= - = ; — Vista Mostraru Opciones
navegacion * EE Eanteniin T actual* ocultar~ -
Faneles Disefio
1 sk » Accesorapido v O
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6. En “Opciones de carpeta” sitUese en la pestana “Ver" y en el campo “Configuracion
avanzada” localice y desmarque la opcidn “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el botdn “Aplicar”, después sobre

“Aplicar alas carpetas” (Pulse “Si" ante el mensaje de confirmacién) y, por Ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de carpeta

Puede aplicar esta vista (como Detalles o lconos) a
|TE| todas las campetas de este tipo.

I Aplicar a las campetas I | Restablecer campetas

Configuracion avanzada:

Mastrar letras de unidad ”~
Mastrar notificaciones del provesdor de sincronizacién

|:| Mastrar siempre iconaos, nunca vistas en miniatura

] Mostrar siempre menis

Ceultar archivos protegidos del sistema operativo jrecome

] Restaurar vertanas de campetas anteriores al iniciar sesié
Usar el Asistente para compartir (recomendado)

[ Usar las casillas para seleccionar elemertos w
< >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I

7. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema deberd obtener los

permisos correspondientes para ello. Pulse sobre el botén “Continuar” ante la
ventana emergente.

security it

| Actualmente no tiene permiso de acceso
* aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

mContinuar I | Cancelar
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El Control de cuentas de usuario le solicitard la elevacién de privilegios para poder
acceder al directorio especificado. Pulse "Si" para continuar.

Control de cuentas de usuario x
;Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

L; Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I S I No

Copie el fichero "CCN-STIC-575 ENS Servidor SQL Server 2016 categoria basica.inf” al
directorio “"%SYSTEMROOT%\Security\Templates” del Controlador de Dominio.

I = | templates = O X
Inicio Compartir Vista 0

&« v P « security » templates v O Buscar en templates o

.

MNombre
# Acceso rapido ~
| CCM-STIC-570 incremental DC categoria basica.inf

£ Este equipo >£] CCM-5TIC-570 incremental dominio categoria basica.inf
:S] CCN-5TIC-570 incremental servidores categoria basica.inf

=¥ Red —
N I{j CCM-5TIC-575 ENS Servidor SOL Server 2016 categoria basica.inf I
| DC security.inf
£ >
5elementos 1 elemento seleccionade 4,33 KB =

10.

A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.

Nota: Por defecto el *Administrador del servidor” se inicia cuando un usuario
inicia sesion en el equipo. Si no se encuentra vinculado a la barrada de tareas
podrd acceder a él en la ruta “Inicio - Administrador del servidor”.

B Paint X
=

Administrador ‘Windows Windows
del servidor PowerShell PowerShell ISE

] <5]

-
Herramientas Administrador Panel de
administrativa...  de tareas control

Bisqueda af @ -]

Conexitn a Visor de Explerador de
Eseritorio... eventos archivos

Configuracién

Herramientas administrativas...

Sistema de Wind
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11. | El "Control de cuentas de usuario” le solicitard la elevacién de privilegios. Pulse “Si”
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mds detalles

| Si | No

12. | Inicie la herramienta de usuarios y equipos del Directorio Activo. Para ello, sobre el
menU superior de la derecha de la herramienta “Administrador del servidor” seleccione
“Herramientas = Usuarios y equipos de Active Directory”.

Fh Administrador del servidor

. | F' Administrar Herramientas Ver Ayuda

Editor ADSI
ADMINISTRADOR DEL SERVIDOR

Firewall de Windows con seguridad avanzada

Informacian del sistema

- Iniciador iSCSI

Najlcdosllosisendores 0 C 0 nﬂ g ura Liberador de espacio en disco

l—i-i AD D5 Méddulo de Active Directory para Windows PowerShel
DNS INICIO RAPIDO Monitor de recursos

B Servidor local

=

ii Servicios de archivos y... D 2 Agregar I Monitor de rendimiento
Origenes de datos ODBC (32 bits)
3 Agregar g Origenes de datos ODBC (64 bits)

NOVEDADES Programador de tareas
4 Crearun

Servicios

5 Conectar Servicios de componentes

Servicios de Microsoft Azure
OBTENER MAS

INFORMACION Sitios y servicios de Active Directory

I Usuarios y equipos de Active Directory I
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En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizaciéon y sobre la que se aplica la guia
CCN-STIC-570A Implementaciéon del ENS en Windows Server 2016. Para ello, seleccione
el nodo “<<dominio>> - <<unidad organizativa>>", y desplegando el menU contextual

con el botén derecho, seleccione la opcién “Nuevo - Unidad organizativa”.

j Usuarios y equipos de Active Directory || pombre

» [ | Consultas guardadas EEJSVRO'I
v _-fﬂ dominio.local

> || Builtin

> ] Computers

» 2| Domain Controllers

» [ ForeignSecurityPrincipals

> || Managed Service Accounts
Users Delegar control...

Mover...

Buscar...

I MNuevo )I

Todas las tareas ¥

Ver >

Cortar
Eliminar

Cambiar nombre

Equipc

Contacto

Grupo

InetOrgPerson
msD5-ShadowPrincipalContainer
mslmaging-P5Ps

Alias de cola de MSMQ

FETEIEET I Unidad organizativa I
Exportar lista...
Impresora
Propiedades Usuario
2 Ayuda Carpeta compartida
Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en
“dominio.local > Servidores”.
14. | Infroduzca el nombre “Servidores SQL Server” tal y como se muestra en la imagen y

pulse sobre "Aceptar”.

Muevo ohjeto: Unidad organizativa >

- Crearen:  dominio local/Servidores

MNombire:
ISen.ridores SaL Server |

Prateger contenedor contra eliminacion accidental

I Aceptar I | Cancelar | | Ayuda |

Nota: Puede establecer el nombre que mds se adecuUe a las necesidades de
sU organizacion.
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15. | Una vez creada la nueva Unidad organizativa, deberd mover los servidores de
virtualizacién a la unidad organizativa “Servidores de SQL Server”. Para ello, haga clic

con el botén derecho sobre el equipo que desee reubicar y seleccione la opcién del
menu contextual “Mover...".

] Usuarios y equipos de Active Directory = O x
Archive  Accién  Ver  Ayuda
— K I
e 2@ {8 XECd2 HETaETES
] Usuarios y equipos de Active Directory [DCO1.|| Mombre
» [l Consultas guardadas 157 Servidores SOL Server
w Iii dominic.local
» [ Builtin
3 j Computers Agregara un grupo...
» (2] Domain Controllers Deshabilitar cuenta
» [ ForeignSecurityPrincipals Restablecer la cuenta
» [l Managed Service Accounts -m
~ o Servidores o
2] Servidores SQL Server (ST
[ Users Todas las tareas »
Cortar
Eliminar
Propiedades
< >[4 >
Le permite agregar los objetos seleccionados a un gr Ayuda

16. | A continuacién, seleccione la unidad organizativa “Servidores de SQL Server” y pulse
sobre “Aceptar”.

Maver X

Mover el objeto dentro del contenedor:

Bﬁ dominia

[ Buittin

| Computers

/2] Domain Cortrollers

] ForeignSecurityPrincipals
[-] Managed Service Accounts
: 2] Servidores

| Aceptar || Cancelar |

17. | Cierre la herramienta “Usuarios y equipos de Active Directory”.

18. A continuacion, deberd crear la GPO "CCN-STIC-575 ENS incremental Servidor de SQL

Server categoria basica". Para ello, utilice la herramienta "Administrador del servidor'
mediante el icono correspondiente.
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19. | El "Control de cuentas de usuario” le solicitard la elevacién de privilegios. Pulse “Si”
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar méas detalles

I Sit I No

20. | Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “*Administrador del servidor” seleccione
“Herramientas = Administracion de directivas de grupo”.

= Administrador del servidor - O >

Administracién de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

i Servidor local Centro de administracidn de Active Directory
ii Todos los servidores . Configuracién del sistema
[ Conﬂ gu ra Copias de seguridad de Windows Server
Il AD DS
Desfragmentar y optimizar unidades
£ DNS INICIO RAPIDO Y Hey
- Diagnostico de memoria de Windows.
HE Servicios de archivos Yo P 2 Agregar

Directiva de sequridad local

21. | A continuacién, despliegue el nodo “Bosque: <<nombre de bosque>> - Dominios >
<<nombre de dominio>> - Servidores > Servidores SQL Server”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se
encuentran todos los servidores que implementan este rol, “Servidores SQL
Server”.

22. | Pulse con el botén derecho sobre la unidad organizativa “Servidores de SQL Server” y
seleccione “Crear un GPO en este dominio y vincularlo aqui...”.

\Z, Administracion de directivas de grupo
R _ﬁ Bosque: dominic.local

v [Z5 Deminios

v 3 dominio.local

@/ CCM-STIC-5704 EMS Incremental Contreladeres de Deminio categoria basica
i/ Default Domain Policy
2 Clientes Windows 10
2] Domain Controllers

W

v (2| Servidores
=i/ CCM-STIC-370A ENS Incremental Servidores miembro categoria basica
+ 2 Servidores SOL Server

> [ Objetos de directiva ¢ ICrear un GPO en este dominio y vincularlo aquf...l

» [ Filtros WMI

> :E GPO de inicie .

> [ Sitios Blequear herencia

ﬁy Meodelado de directivas de g Actualizacion de directiva de grupo...
(4 Resultados de directivas de ¢

Vincular un GPO existente...

Asistente para modelado de directivas de grupo...

Mueva unidad organizativa
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23. | Infroduzca el nombre del objeto GPO, “CCN-STIC-575 ENS Incremental SQL Server 2016
categoria basica” y haga clic en el botén “Aceptar”.

MNuevo GPO >

Mombre:
|CCN—STIC—5?5 ENS Incrementtal SQL Server 2016 categoria basica |

GPO de inicio de arigen:

| {ningunao) " |

I Aceptar I | Cancelar |

24, | Seleccione la directiva recién creada “CCN-STIC-575 ENS Incremental SQL Server 2016
categoria basica”. Se mostrard una ventana de aviso de la Consola de administracién
de directivas de grupo, informando que los cambios realizados son globales para la
GPO vy estos afectardn a todas las ubicaciones en las que se vincule esta GPO. Pulse
“Aceptar” en este mensaje y haga clic con el botdn derecho sobre ella y seleccione
la opcién “Editar”.

(=L Administracion de directivas de grupo
w 5&.‘ Bosque: deminio.local
v [Z5 Dominios
v 3 dominio.local
=/ CCM-STIC-570A EMS incremental Dominio categeria basica
=/ Default Domain Pelicy
» 2| Domain Controllers
w 2] Servidores
=) CCN-STIC-570A EMS incremental Servidores miembro categoria basica
v 2] Servidores SOL Server
Iﬁ CCN-5TIC-575 ENS Incremental SQL Server 2016 categoria basicaj
» [ Objetos de directiva de grupo I Editar... I
» [ Filtros WMI

5 [ GPO deinicio Bdgido B
> [ Sitios ~  Vinculo habilitado
i Modelade de directivas de grupe Guardar informe...
[+ Resultados de directivas de grupo Ver N

Nueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Ayuda
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25. | Despliegue el objeto de directiva de grupo vy sitUese en la siguiente ruta.
“Configuracién de equipo - Directivas = Configuraciéon de Windows - Configuracion
de seguridad”.

(=] Directiva CCN-STIC-575 ENS Incremental SOL Server 2016
~ & Configuracion del equipo
~w || Directivas
» || Configuracién de software
w || Configuracion de Windows
5 || Directiva de resclucién de nombres
& Scripts (inicio o apagadao)

» [ |mpresoras implementadas
> i Configuracion de seguridad

5 || Plantillas administrativas: definiciones de direc
» || Preferencias
w 4%, Configuracidn de usuario
» || Directivas
5 || Preferencias

24. | Pulse con el botdn derecho sobre “Configuraciéon de seguridad” y seleccione la opcidén
“Importar directiva...”.

\=[ Directiva CCN-5TIC-375 ENS Incremental SQL Server 2016
w il Configuracidn del equipo
w || Directivas
» | Configuracién de software
w || Configuracion de Windows
» [ ] Directiva de resolucién de nombres
=] Scripts {inicio o apagade)
= |mpresoras implementadas
> i Configuracién de seqguridad
» “ QoS ba Abrir
» [ ] Plantillas a
5 [ ] Preferencias
v & Configuracion de
> [ Directivas Velver a cargar
» | Preferencias

Importar directiva...

Exportar directiva..,

Wer >

27. | Situese en la carpeta “%SYSTEMROOT%\Security\Templates” y seleccione el fichero
denominado "CCN-STIC-575 ENS Servidor SQL Server 2016 categoria basica.inf”,
seguidamente pulse en el botdn “Abrir”.

=f Importar la directiva desde X
Buscar en: | templates v| @ l‘_f B [~
Nombre -

CCN-5TIC-570A ENS incremental DC categoria basica.inf
CCM-5TIC-570A ENS incremental dominio categoria basica.inf

| CCM-STIC-570A ENS incremental servidores categoria basica.inf

= | CCN-STIC-575 EMS Servidor SOL Server 2016 categoria basica.inf |

7| DC security.inf
< >
Mombre:  [CCN-STIC-575 ENS Senvidor SQL Server 2016 categoriabasicainf | [ Abir |
Tipo: | Plantill de sequridad (inf) v | Cancelar |

[ Limpiar esta base de datos antes de importarda
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Descripcion ‘

28. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

29. | Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que
se encuentra en el panel derecho. En la opcidn “Filtrado de seguridad”, seleccione
“Usuarios autentificados” y pulse la opcién “Quitar”.

1= Administracién de directivas de grupo — O X
Z Archive Accién  Ver Ventana Ayuda - 8 %X
9| 2@

(= Administracién de directivas de grupo CCN-STIC-575 ENS Incremental SQL Server 2016 categoria basica

e '-é’ B?Squa .d(.Jmlmo.IocaI Detalles Configuracion — Delegacion
~ |54 Dominios
. Vinculos
v Ii; dominio.local
3/ CCN-STIC-570A ENS Incremental Dominic categor Mostrar vinculos en esta ubicacion: | dominia local ~
=/ Default Domain Policy

2] Domain Controllers

Los siguientes sitios, dominios y unidades organizativas estén vinculados a este GPO:

v

w (2] Servidores Ubicacion Exigido Vinculo habiltade
a2/ CCM-STIC-570A ENS incremental Servidores mi [ Servidores SQL Server No Si
w (2] Servidores SOL Server
52/ CCN-STIC-575 ENS Incremental SQL Server || | € >

> [ = Objetos de directiva de grupo 1

=1 . . grp Filtrado de seguridad
> [ Filtros WMI
5 —_\E GPO de inicio La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguiente

» [g Sitios Nombre -

¥ Modelado de directivas de grupo
|4 Resultados de directivas de grupo

Ll'! Usuarios autentificados

| Agregar... | I Quitar I Propiedades

30. | Pulse "Aceptar” ante el mensaje emergente “sDesea quitar este privilegio de
delegaciéne™.

Adrinistracién de directivas de grupo *

| ;Desea quitar este privilegio de delegacign?

Aceptar Cancelar

31. | Pulse de nuevo “Aceptar” ante el mensaje de advertencia emergente.

Administracién de directivas de grupo X

Group Policy requires each computer account to have permission to

| read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Dornain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft. com/fwlink/?linkid=2843010

I Aceptar || Cancelar
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Descripcion ‘

32. | A continuacién, pulse el botéon *Agregar...".

2L Administracién de directivas de grupe
2L Archive Accién  Ver Ventana Ayuda
= 5@ a|

(&, Administracion de directivas de grupo CCN-STIC-575 ENS Incremental SQL Server 2016 categoria basica
W _ﬁ Bosque: deminio.ocal

, : Ambito  Detalles Corfiguracién  Delegacion
~ |55 Dominios
. Vinculos
~ §§ dominic.local - .
@ CCN-STIC-570A ENS Incremental Dominio categor Mostrar vinculos en esta ubicacion: |dominiaJocaI
= Default Domain Policy
|2 Domain Controllers

- 8 X

Los siguientes stios, dominios y unidades organizativas estan vinculados a este GPO:

v

-
w (3] Servidores Ubicacian Exigido Vinculo habiitado
s/ CCN-STIC-570A ENS incremental Servidores mi 5] Senvidores SQL Server No Si
w 3| Servidores SQL Server
i/ CCN-STIC-575 ENS Incremental SOL Server || | ?
> |5 Objetos de directiva de grupo - .
5 [ Filtros WM Filtrado de seguridad
3 :E GPO de inicio La corfiguracidn en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguiente
» [ Sitios Nombre -
E@"‘ Modelado de directivas de grupe
[ Resultados de directivas de grupo

Nota: En caso de no disponer del grupo mostrado, deberd adaptar estos pasos
a las necesidades de su organizacion.

33. | Infroduzca como nombre “ENS Servidores Windows 2016 categoria basica”. Este grupo
corresponde con el generado en la aplicacién de la guia “CCN-STIC-570A

Implementacion del ENS en Windows Server 2016". A continuacion, pulse el
botdn “Aceptar”.

Seleccionar Usuario, Equipe o Grupo >

Seleccionar este tipo de objeto:

|Usuario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.loca| || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjemplos):

ENS servidores Windows 2016 cateqoria basica Comprobar nombres

|Dpc:ior1&savanzadas... | I Aceptar || Cancelar |

Nota: En caso de no disponer del grupo mostrado, deberd adaptar estos pasos
a las necesidades de su organizacion.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

2.1.  PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MINIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria bdsica en el Marco
Operacional es la minima funcionalidad y minima exposicidén evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicidén del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacion.

En el procedimiento que se describe a continuacién, a modo de ejemplo, desinstala un rol
gue actualmente no estd siendo utilizado.

Paso Descripcion ‘

34. | Inicie sesion en el equipo miembro del dominio donde se va a aplicar seguridad para
el Servidor de SQL Server segun criterios del ENS.

Otro usuario

Nombre de usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.

35. | Abra el *Administrador del servidor”. Para ello pulse sobre el botén correspondiente en
la barra de tareacs.

6. | El "Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse "Si”
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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37.

Descripcion

A continuacion, pulse sobre el botdn "Administrar” y seleccione la opcidn “Quitar roles
y funciones”.

-h Administrador del servidor

| F' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

Servidor local

| Crear grupo de servidores
il Todos los servidores . : . .

C 0 nﬂ g urar es Propiedades del Administrador del servidor
i3] Hyper-V
FE Servicios de archivos y... D INICIO RAPIDO

2 Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

MNOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

LDINAC NE CCOVIMADES W DAL EC

38.

Se lanzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >" para confinuar.

[ Asistente para quitar roles y caracteristicas - m} x

SERVIDOR DE DESTING

Antes de comenzar -

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

de comenzar

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracion y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior | I Siguiente > I | Quitar | | Cancelar
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Descripcion

39. | Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse
“Siguiente >".

i Asistente para quitar roles y caracteristicas - m} ot
Seleccionar servidor de destino VRO dommotoca

Seleccione un servidor o un disco duro virtual del que se quitardn roles y caracteristicas,

Antes de comenzar

() Seleccionar un disco duro virtual

Roles de servidor

Caracteristicas Grupo de servidores

Filtro:

MNombre Direccion IP Sistema operativo

SVYRO1.dominio.local 192.168.200.2 Microsoft Wind. rver 2016 Standard Evaluation

1 equipa(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién mas reciente de
‘Windows Server, y que se agregaron mediante el comando Agregar servideres del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacion de datos adn esta incompleta.

‘ < Anterior ||: i >| | Quitar | ‘ Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO1".

40. En la siguiente ventana se podrdn eliminar los roles que estén instalados en el sistema.
Desmarqgue aquellos que desee desinstalar y pulse “Siguiente >".

[ Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTING

Quitar roles de servidor SVRO! dominiodocal

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

Antes de comenzar -
correspondientes.

Seleccidn de servidor

Roles Descripcién
Caracteristicas Servicios de acceso y directivas de redes (No insta El Servidor de digitalizacién
B I [m] Servicios de archivos y almacenamiento distribuida proporciona el servicio
Confimacitn Servicios de certificados de Active Directory (No in que recibe documentos digitalizados
Servicios de dominio de Active Directory (No insta de escaneres de red y los enruta 2
Servicios de Escritorio remoto (No instalado) los destines correctos. También
Servicios de federacion de Active Directory (No ins incluye el complemento
Senvicios de implementacion de Windows (No inst Administracién de digitalizacidn, que
4 [W] Servicios de impresidn y documentos se puede usar para administrar
Servidor de impresién escaneres de red y configurar
Impresion en Internet (No instalado) procesos de digitalizacion.

Senvicio LPD (Mo instaladg)

rvidor de digitalizacién distribuida
Servidor de fax (No instalado)
Servidor DHCP (No instalado)
Servidor DNS (Mo instalado)
Servidor web (lIS) (Mo instalada)
Wolume Activation Services (No instalada)
Windows Server Update Services (No instalade)

{ >

| < Anterior |I" i >| ‘ Quitar | | Cancelar |

Nota: En este ejemplo se desinstala el rol “Servidor de digitalizacién distribuida”.
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En la ventana de caracteristicas pulse el botén “Siguiente >". En este ejemplo no se
desinstala ninguna caracteristica adicional.

Quitar caracteristicas

Antes de comenzar

Seleccién de servidor

Roles de servidor

[z Asistente para quitar roles y caracteristicas

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Caracteristicas

- O X

SERVIDOR DE DESTINO
SVRO1.dominio.local

Descripcidn

Confirmacién

Administracion de almacenamiento basada en est;

Administracién de directivas de grupo (No instalac
Almacenamiento mejorado (Mo instalada)
Asistencia remota (No instalado)

BranchCache (Mo instalado)

Caracteristicas de .NET Framework 3.5 (No instalac
[W] Caracteristicas de .MET Framework 4.6
Caracteristicas de Windows Defender

Cifrado de unidad BitLocker (No instalado)

Cliente de impresion en Internet (No instalado)

Cliente para NFS (No instalado)

Cliente Telnet (Mo instalado)

Cliente TFTP (Mo instalado)

Clister de conmutacidn por error (No instalado)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64

Compresion diferencial remota (Mo instalada)

Contenedores (No instalado)

La Administracion de
almacenamiente basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispaositivos de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-5. Esta funcienalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

| < Anterior ||"

E)I

| Quitar || Cancelar

42.

En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

Antes de comenzar
Seleccién de servidor

Roles de servidor

[z Asistente para quitar roles y caracteristicas

Confirmar selecciones de eliminacion

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar,

[C] Reiniciar automaticamente el servidor de desting en caso necesario

= O X

SERVIDOR DE DESTINO
SVRO1.dominio.local

Caracteristicas

Servicios de impresidn y documentos

Servidor de digitalizacion distribuida

< Anterior | | Siguiente > |

I Quitar ” Cancelar
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Descripcion

43. | El proceso comenzard y una vez finalizado, vy si todo ha ido bien bastard con pulsar
sobre “Cerrar” para finalizar la desinstalacion.

& Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTINO

Progreso de la eliminacion 5UR01 dominioloca

Ver progreso de la eliminacién

1, Eliminacion de caracteristica

Hay pendiente un reinicio en SVR01.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacién de caracteristicas.

Servicios de impresion y documentos

Servidor de digitalizacion distribuida

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progresc de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en

Detalles de la tarea.

| < Anterior | | Siguiente > | I Cerrar || Cancelar |

44, En caso de ser necesario el servidor requerird un reinicio para finalizar la configuracion.
El “Administrador del servidor” mostrard una advertencia acerca de la necesidad de
dicho reinicio.

& Administrador del servidor

Eliminacién de caracteristica

1

Hay pendiente un reinicio en SVR01.dominio.local.
Debe reiniciar el servidor de destino para finalizar...

Servidor local

i

-i Todos los servidores
3| Hyper-V
i

Servicios de archivos y... P

Quitar roles y funciones

Detalles de tarea

ROTeqar TOEs y caracteristicas

3 Agregar otros servidores para administrar
NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION
LD INOT M MADEC W D OO -
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2.2. APLICACION DE ESTANDARES INTERNACIONALES DE SEGURIDAD

Para que la instalacion de SQL Server 2016 cumpla con los estdndares internacionales de
seguridad, se deben realizar una serie de configuraciones adicionales en el servidor, estas son:

a) Habilitar compatibilidad con dichos esténdares de seguridad.
b) Instalar desencadenadores de inicio de sesién.
c) Establecer el proceso de rastreo.

Este procedimiento creard una serie de objetos en la base de datos (tablas, vistas, funciones,
friggers y procedimientos almacenados) y un proceso de rastreo que incluye todos los eventos
necesarios, junto a la garantia de que este proceso se inicia cada vez que se inicia el servidor.
Los objetos creados son los siguientes:

Objeto Nombre Descripcion ‘

Esta tabla contiene los intervalos
semanales en la que los inicios de sesién
no estdn autorizados a conectarse a
SQL Server. Esta tabla no debe
modificarse directamente.
maximum_number_of_ Esta tabla contiene el nUmero mdéximo
Tabla connections_per_login_A54E3824 | de conexiones por sesion. Esta tabla no
S8CAT1DB8373B622A1EF5492 debe modificarse directamente.

Esta vista vuelca el contenido de la
Vista denied_logins tabla con los intervalos semanales en
formato legible por los humanos.

Esta funcidn comprueba si se permite el
inicio de sesion original (la que cred la
sesidn) para iniciar sesidon en este
momento. El permiso EXECUTE para esta
funcidon se concede a todos los usuarios.
Este trigger se ejecuta en cada intento
de inicio de sesién. Comprueba si el
trig_deny_access_A54E382458CA | login tiene permitido iniciar sesién en ese
11DB8373B622A1EF5492 momento (basado en la hora del dia'y
el dia de la semana) y si no se rechaza
la conexidn lanzando una excepcion.
Este trigger se ejecuta en cada intento
de inicio de sesién. Comprueba si el
login tiene permitido iniciar sesién en ese
momento (basado en el nUmero
mdximo de sesiones concurrentes por
usuario) y si no se rechaza la conexién
lanzando una excepcion.
Procedimiento | sp_deny_logon_internal_A54E382 | Procedimiento interno que no debe
almacenado 458CA11DB8373B622A1EF5492 ejecutarse directamente.

Este procedimiento almacenado
permite al administrador negar el
sp_deny_logon establecimiento de sesidén a un cierto
inicio de sesidn basado en el dia de la
semana y la hora del dia.

denied_logins_A54E382458CA11D

Tabla B8373B622A1EF5492

fn_is_original_login_denied_A54E3

Funcion 82458CA11DB8373B622A1EF5492

Trigger

trig_max_connections_A54E38245

Trigger 8CA11DB8373B622A1EF5492

Procedimiento
almacenado
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Objeto Nombre

Procedimiento
almacenado

sp_revoke_logon_denies

Descripcion

Este procedimiento almacenado
permite a un administrador revocar
todas las denegaciones de un cierto
inicio de sesion.

Procedimiento | sp_set_maximum_number_of_
almacenado connections_per_login

Este procedimiento almacenado
permite a un administrador establecer el
mMdaximo numero de conexiones
concurrentes permitidas por inicio de
sesion.

Procedimiento | sp_remove_maximum_number_of
almacenado _connections_limit

Este procedimiento almacenado
permite a un administrador eliminar la
configuracién del méximo nUmero de
conexiones concurrentes permitidas por
inicio de sesion. Tras la ejecuciéon de
este procedimiento almacenado, SQL
Server dejard de hacer cumplir
cualguier limitacion en el nUmero de
sesiones concurrentes por inicio de
sesion.

Procedimiento

almacenado sp_trace_setcategory

Este procedimiento almacenado
permite a un administrador habilitar o
deshabilitar una columna de datos
especifica para todos los eventos en
una categoria de traza determinada.

Procedimiento

clirseeinselo sp_trace_setcategory_all

Este procedimiento almacenado
permite a un administrador habilitar o
deshabilitar fodas las columnas de
datos vdlidas para todos los eventos en
una categoria de traza determinada.

Como resultado del proceso de rastreo, se generardn una serie de ficheros de traza en la
carpeta Log de la carpeta raiz de la instancia SQL Server instalada, donde se registrardn todos
los eventos. Ademds, durante la ejecucidn de esta fase se activa la auditoria de inicios de sesidn

correctos y erréneos.

A continuacién, se muestran los pasos necesarios para llevar a cabo esta configuracion.

Paso ‘ Descripcién ‘

SQL Server 2016.

45, | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

previamente se ha copiado al equipo.

46, | Localice la carpeta "C:\Scripts\EstandaresSeguridad_ENS_categoria_basica” que

pPasO A PaAso.

Nota: En caso de no disponer de la carpeta “C:\Scripts” deberdn copiar los
archivos necesarios en la ruta “C:\Scripts” para continuar con la ejecucion del
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47. | Ejecute el script "CCN-STIC-575 ENS SQL Server 2016 Configurar Estandares Seguridad

categoria basica.bat” con privilegios de administracion. Para ello, pulse con el botén
derecho “Ejecutar como administrador”.

| ™M =1 Herramientas de aplicacion  EstandaresSeguridad_ENS... - o x
Iniicia Compartir Vista Administrar 0

&« “ 4 < Scripts » EstandaresSeguridad_ENS_categoria_.. v O Buscar en EstandaresSegurida.. 0
Mombre o)
7 Acceso rapido | | 165ession_Handling_004.5q!
[ Este equipo | | 17Session_Handling_005.5q!

| | 18Session_Handling_006.sq!
| | 19Session_Handling_007.sq!
| | 205ession_Handling_Cleanup.sql

¥ Red

| | 21Login_SQLOff.sql Abrir
I CCN-STIC-575 ENS SQL Server 2016 Configurar Esil Editar
=] salida.bt Imprimir
< I ®) Ejecutar como administradorl

23 elementos 1 elemento seleccionado 4,26 KB Restaurar versiones anteriores

48. | El "Control de cuentas de usuarios” le solicitard la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administrador de dominio y pulse “Si".

Control de cuentas de usuario x

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mds detalles

Si I No

49. | A continuacién, pulse cualquier tecla para aplicar los estédndares internacionales de
seguridad.

B C\Windows\System32\crmnd.exe
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Descripcion

50. | Espere a que finalice el proceso. Puede tardar varios minutos en completarse. Una vez
finalizada la configuracion, presione una tecla para cerrar la ventana.

B¥ C\Windows\System32\cmd exe - [m] >
<o de p = n_Han

Nota: Omita cualquier advertencia de error que se encuentre fuera del rango
de valores “Resultado”.

51. | Compruebe que el resultado de todas las pruebas es “CORRECTO”.

Nota: Durante este proceso se activa el modo de autenticacidon de Windows y
SQL para poder llevar a cabo parte de las pruebas. Al finalizar el proceso se
vuelve a configurar el Modo de autenticacion de Windows.

52. | Pulse una tecla para finalizar la ejecucién de la configuraciéon y cerrar la ventana.

53. Para que el sistema termine de aplicar los cambios deberd reiniciar el servidor donde
se estdn aplicando las configuraciones de seguridad.

2.3. GESTION DE BASES DE DATOS

Las bases de datos son el componente sobre el que se apoya SQL Server 2016 para almacenar
toda la informacién que se genera. Este apartado define un ejemplo de cdmo gestionar dichas
bases de datos.

2.3.1. CREACION DE BASES DE DATOS

En esta seccidn se definen los pasos para crear una nueva base de datos en el servidor SQL.

Descripcion

54, | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesidn con una cuenta con privilegios de administracion.
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Descripcion ‘

55. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

l Microzoft S0OL Server Tools 17

56. | Enla ventana de “Conectar con el servidor”, es necesario asegurarse que el nombre
del servidor es el correcto y pulse “"Conectar”.

=P Conectar con el servidor >

SQL Server

Inicio de sesién  Fropiedades de conexién  Parémetros de conexisn adicionales

Servidor

Escriba el nombre del servidor o elijalo en |a lista desplegable.

Tipo vidor: Motor de base de datos ~
Mombre del servidor: SVRO1 -
PAutenticacion: Auterticacidn de Windows ~
DOMINIOadmin
Recordar contraseria
Conectar Cancelar Ffyuda Opciones <<

57. | Despliegue el nodo “Bases de datos” y con el botdn derecho, seleccione la opcién del
menu contextual “Nueva base de datos”.

l_.g; Microsoft SOL Server Management St... Inicio rapido (Ctrl+0)
Archive  Editar  Ver Depurar  Herramientas  Ventana  Ayuda

= | - -2 |r| o2 Nueva consulta  J2 [ & S &% |
Explorador de objetos

Conectar~ ¥ *f ¢ M
=] a SWROT (13.0.5026.0 de SQL Server - DOMINIC\admin)

Bas| Mueva basze de datos...

Inst
Seguric
Objeto:
Replica
PolyBa: Filtrar
Alta dis
Admini Implemnentar aplicacion de capa de datos...

Adjuntar...
Restaurar base de datos...

Restaurar archivos y grupos de archivos...

BEEEBEEERE

Catalog Importar aplicacién de capa de datos...

B Agente
%] Genera

Iniciar PowerShell

Informes

Actualizar
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Descripcion ‘

58. | Escriba el nombre de la base de datos que se desea crear.
B Nueva base de datos - O X
Seleccionar una pagina O St ~ @ Ayda
& General
& Opciones
& Grupos de archivos MNombre de |a base de datos: PF{UEE}\-BBDD-H I |
Propietario: <predeteminado > | l:l
Usar indizacién de texto completo
Archivos de la base de datos:
Mombre logico  Tipo de archive  Grupo de archivos | Tamario inicial (MB)  Crecimiento auto
PRUEBA-B..  Datosde FILAS PRIMARY En &4 MB, sin limi
PRUEBA-BE.. REGISTROD Mo aplicable ] En 64 MB, sin limi
Nota: En este ejemplo se utiliza el nombre “PRUEBA-BBDD-1".
59.

En la zona de archivos de la base de datos, puede especificar el tamano inicial de la
base de datos y el grado de crecimiento automdtico que se desea aplicar. Por
ejemplo, si desea crear una base de datos con 50 MB de tamano inicial y un fichero

de registro de transacciones (log) con 10 MB, entonces establezca los valores 50 y 10
respectivamente.

i MNueva base de datos

- O *
Seleccionar una pagina .
IT Scipt + &) Ayuda
K General
F Opciones
& Grupos de archivos Mombre de |la base de datos: |PF{UEBﬂ.—BEDD-1 |
Propietario: |<Drede‘ten11inado> | |:|

Usar indizacion de texto completo

Archivos de la base de datos:

Mombre légico  Tipo de archive  Grupo de archivos  Tamafio inicial (MB)  Crecimiento auto
PRUEBA-BE.. Datosde FILAS PRIMARY 50 En B4 MB, sin |im
PRUEBA-BE.. REGISTRO No aplicable 10 En &4 MB, sin |im

60. | Enla columna de crecimiento automdtico, se establece el grado de crecimiento que

se desea implementar para ambos ficheros una vez que se haya alcanzado el tamano
inicial establecido.

E Mueva base de datos

- O >
Seleccionar una pagina )
IT Scipt ~ @ Ayuda
& General
F Opciones
& Grupos de archivos Nombre de a base de datos: | PRUEBA-BBDD-1 |
Propistario: | <predeteminado> |[=]

Usar indizacion de texto completo

Archivos de la base de datos:

Nombre ldgico Crecimiento automatico/tamario maximo
FRUEBA-BBDD-1 Enun 1%, sin limite

PRUEBA-BBDD-1_log En un 10 %, sin limite

Ruta de acceso
| .. cs0L SERVER
| CASGL SERVER
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Descripcion ‘

61. | Pulse sobre el primero de los botones “..." para establecer el grado de crecimiento de
la base de datos. Pulse "Aceptar” para guardar los cambios.

B cambiar crecimiente automatice para PRUEBA-BBDD-1 X

Habilitar crecimiento automatico

Crecimiento de archivos
O Enprar
(® Enmegabytes =)

Tamario de archivo maxdmo

() Limitado a (ME) [ 1

@ limitado

I Aceptar || Cancelar |

Nota: Puede establecerse el crecimiento en un porcentaje relativo al tamano
de la base de datos o en un valor estatico en megabytes (MB). También puede
limitarse el crecimiento a un tamano mdaximo, para evitar que se pueda
consumir todo el espacio del disco fisico.

62. | En este ejemplo se va a configurar el crecimiento automdtico en un porcentaje de
10%, con un limite mdximo de 5 GB para la base de datos y 1 GB para el fichero de
registro de transacciones.

63. | Seleccione la opcién “En porcentaje” y escriba 10. A continuacién seleccione “Limitar
el crecimiento de los archivos (MB)" y escriba 5120. Pulse sobre el botdn “Aceptar”.

i Cambiar crecimiento autormnatico para PRUEBA-BBDD-1 *

Habilitar crecimiento automético

Crecimiento de archivos

® Enpoomne
() En megabytes 10
Tamario de archivo mé&dmo
I ® Limitado a (MB) [ 5.120@
() limitado

I Aceptar || Cancelar |
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Descripcion ‘
64, | Pulse sobre el segundo de los botones “..." para establecer el grado de crecimiento
del fichero de registro de transacciones de la base de datos.
B Mueva base de datos — O =
Seleccionar una pagina T Scipt ~ @ Ayuda
& General
& Opciones
J Grupos de archivos Nombre de la base de datos: |PF{UEBA—BBDD—1 |
Propietario: |<predeteminade> |[=]
Usar indizacion de texto completo

Archivos de |a base de datos:
Mombre logico

PRUEBA-BBDD-1
PRUEBA-BBDD-1_log

Crecimiento automatico/tamario maximo
Enun 10%, limtado a 5120 MB
Eriun 10 %, sin limite

Ruta de acceso

7} C\SQL SERVER 2016\

D CA\SQL SERVER 20164
65.

Debe seleccionarse la opcién “En porcentaje” y escriba 10. A continuacién seleccione
la opcidn “Limitado a (MB)" y escriba 1024. Pulse sobre el botdn “Aceptar”.

B Cambiar crecimiento automatico para PRUEBA-BBDD-1_log X

Habilitar crecimiento automatico

Crecimiento de archivos
I (®) En porcentaje mEII
() En megabytes

Tamario de archivo maximo
| ® Unitado s wB) e
() limitado

I Aceptar || Cancelar |

66.

Compruebe que los valores infroducidos son correctos

E Mueva base de datos

O *
Seleccionar una pagina 0T Scipt = e-P‘)‘UdEI
F General
& Opciones
# Grupos de archivos MNombre de la base de datos: |PF{UEBA—BEDD—‘I |
Propietario: |<predetemninado> =]
Usar indizacion de texto completo

Agchivos de la base de datos:
Mombre légico
PRUEBA-EBDD-1
FRUEBA-BBDD-1_log

Crecimiento automatico,/tamafio maximo
Enun 10%, limitado a 5120 ME
Enun 10%, limitado 3 1024 MB

Ruta de acceso
C\S0OL SERVER 2016\
ASGL SERVER 2016
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2.3.2. MODIFICACION DE BASES DE DATOS

En esta seccién se definen los pasos para modificar pardmetros de seguridad de una base de
datos en el servidor SQL.

Paso Descripcion ‘

67. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

68. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

Wd

l Microsoft SQL Server 2017

l Microsoft SQL Server Tools 17

WUeva

Microsoft SOL Server Manageme...

server Profiler 17

69. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

I;Li Conectar con el servidor ®

SQL Server

Inicio de sesidn  Propiedades de conexién  Pardmetros de conesidn adicionales

Servidor
Escriba el nombre del servidor o elijalo en la lista desplegable.

po de servidor Motor de base de datos

Nombre del servidor: SVRO1 w
Autenticacidn: Autenticacidn de Windows ~
DOMINIC admin
Conectar Cancelar Hyuda Opciones <<
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70. | Enla consola “SQL Server Management Studio”, seleccione el nodo "Bases de datos”
y dirjase a la base de datos que quiera modificar dentro de “Bases de datos del

sistema”.
Explorador de objetos * 0 x
Conectar~ ¥ *¥ = 7 ¢
= @ SVRO1(13.0.5026.0 de SOL Server - DOMIMIONadmin) -
= Bases de datos
= Bases de datos del sistema
-
W model Mueva consulta
g msdb
@ tempd Tarea »
Instantane Directivas 3
S idad
= egur.l .a Facetas
= Inicios de !
B FEMS_ Iniciar PowerShell
B FEMS
& DoMIr Informes »
m DOMIM Actualizar
- |
m NTAU Propiedades I
ﬁ MNT Ser

Nota: En este ejemplo, se modificard la base de datos “master”.

71. | Seleccione la pestana “Permisos” en el panel izquierdo y finalmente pulse la opcidn
“Ver permisos del servidor”.

W Prcpiedudes de ls buse de datos - PRUEBA-BRDD-1 - o *
Seleccionar una phgina
& Ganers T sem = @ A
F Pechivos -
& Gnpos de Homben el servdor | SV
P (o]
Ticmbes o La base ci datcs [PRUERAEEDD-
Usarios o mies: Buscar .
Fowmiee Tigas
& pubc Fod e e
L1 >
Conaxin
S "
Fapliy Permizos pars pubbs:
_— Ewlicio  Vigente
DOMINIC sdmim P ‘rorgarte deo permmos  Concader A
* er dhefrncain ]
Veor osted: oo base o9 daos O
er b defirecsdn o6 clave de cffaca Se coumra |
Verla defricién de clave de ofrado decobmra dbo =
Progess Verla defiricidn de clave maesim de columna O
Lk Verla defiricidn de clave maestira de columna dbo (=)
v
< »
==
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Descripcion ‘

72.

En esta pantalla puede cambiar los permisos de cada inicio de sesién y/o rol del

servidor. marcando los distintos inicios de sesién en el panel superior se muestran los
permisos de éste.

Seleccionar una pigina O ot~ @ Ayuda
& General
& Memoria
& Procesadores Inicios de sesién o roles
¥ Sequided
# Consxionss Nombre Tipo -
 Corfiguracién de base de datos | o%  #5MS_Poicy TaglBxecutionLogini Inicio de sesién
K Opciones avanzadas & HEMS_SmoExdendedSigringCerificatettt Inicio de sesién
& B & #EMS_SQUAuhenticatorCertficatett Inicio de sesién
& HEMS_SQLReplication SigringCerificatett Inicio de sesién
& #MS_SQLResource SigningCentficatet Inicio de sesién
& DOMINIO\admin Inicio de sesién
& NTAUTHORITY\SYSTEM Inicio de sesién
& NT Senvice\MSSQLSERVER Inicio de sesién
&% NTSERVICE\SQLSERVERAGENT Inicio de sesién
& NTSERVICE\SQLTELEMETRY Inicia de sesién
=& NTSERVICE\SQLWrter Inicio de sesién
&N SERVICEY luicie de cesit
25 | public Rol del servidor | .
Pemisos pars public
Exlicto  Vigente
qQ 5 [Pemiso Otorgants de permisos Conceder  WITHGRA.. Denegar A
e e — ] O o
o Autenticar semvidor TTETTT O O
SVROT Cermar O O ]
P Conectar con cuslauisr bass de datos O O O
52 Conectar SQL O O O
¥ Verpropiedades de conexign | | Controlar servidor o ] ]
Crear cualquier base de datos O O O
Crear grupo de disponbiidad O O O
Crear notficacion de evento DDL O O O
Progreso Crear nolficacisn de evento de seguimierto O O O
Lso Crear punto de conexién O O [H]
Crear ol de servidor O O o |,

73.

Es necesario asegurarse que después de haber dado de alta todos los inicios de sesidon
necesarios de su organizacién tan sdlo un inicio de sesién o rol puede cambiar los
permisos del resto de usuarios tal y como se ve en la siguiente pantalla.

B Propiedades del servidor: SYRO1 - [m] X
Selecci Sqil .
Seoan | D - Ot
& Memoria
: ;mcesdaddores Inicios de sesidn o roles:
egurida
# Conexiones Mombre: Tipa &
& Corfiguracién de base de datos 51'- #H#M5_S5QLReplication SigningCertificatetfH Inicio de ses...
& Opciones avanzadas & #HMS SOLResource SigningCertficate## Inicio de ses...
& Pemisos =% | DOMINIO\admin ! icio de ses
g NTAUTHORITYASYSTEM Inicio de ses...
a4 NT Service\MSSQLSERVER Inicio de ses...
4 NT SERVICE\SGLSERVERAGENT Inicio de ses
4 NT SERVICE\SQLTELEMETRY Inicio de ses...
a4 NT SERVICE\SQLWriter Inicio de ses...
gn'l NT SERVICE\Winmgmt Inicio de ses...
g public Rol del servi.. v
€ >
p— Pemisos para DOMINIO admin
Senid Explicto  Vigente
S\e}r;lﬂ;:r. Permiso Ctorgante de pemisos Conceder WITHGRA... Deneg: m
Conexidn Administrar operac... I I C
sa ’ Auterticar servidor O O C
% Ver propiedades de conexidn Cemar O O C
Conectar con cual... O O C
Conectar SQL O O C
ConectarsaL 0 C
Progreso Controlar servidor O O C
Listo Crear cuzlquierba... [l [l C
Crear arupo de dis [ [ rv
< >

cuentas de

Nota: Para mds informacion sobre
SQL
https://docs.microsoft.com/es-es/sal/database-engine/configure-

Server puede

los servicios de servidores asociados a las

consultar

la pdgina

windows/configure-windows-service-accounts-and-permissions2view=sgl-

server-2016.
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2.3.3. ELIMINACION DE BASES DE DATOS

En esta seccidn se definen los pasos para eliminar una base de datos en el servidor SQL.

Paso ‘ Descripcion ‘

74. | Inicie sesidon en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

75. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio -
Herramientas administrativas - Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

WUEVa

. Microsoft SQL Server Tools 17

76. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

|;|§ Conectar con el servidor X

SQL Server

Inicio de sesién  Propiedades de conexién  Pardmetros de conexién adicionales

Servidor

Escriba el nombre del servidor o elijglo en la lista desplegable

ipo de servidor Motor de base de datos

Nombre del servidor: ISVRO1 w
Autenticacién Autenticacién de Windows ~

DOMINIOadmin

Cancelar HAyuda Opciones <<
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Descripcion

SitUese en el nodo del drbol “Bases de datos” y seleccione la base de datos que quiera
eliminar. Haga clic derecho sobre ella y pulse “Eliminar”.

= E SWRO1 {13.0.5026.0 de SOL Server - L '.:IITH

=] Bases de datos ( QUEUE_DELAY =
Bases de datos del sistema SON_FAILURE =
Instantaneas de bases de dat »AUDIT_GUID =
=] PRUEBA-BBDD-1 )

=] Sequridad Mueva base de datos...
Inicios de sesien MNueva consulta
Roles de servidor Incluir la base de dates come
Credenciales
Proveedores de se Tareas
= Auditorias Directivas

S Audit-2019011
e Facetas

Especificaciones ¢

Objetos de servidor Iniciar PowerShell

Replicacian

PolyBase Informes

Alta disponibilidad de Gambiarnpmbie

Administracion -

[l Catilnnns de Intenrat

Nota: En este ejemplo se procede a eliminar la base de datos llamada

“PRUEBA-BBDD-1".

78.

En la siguiente pantalla, marque las opciones “Eliminar informacién de historial de
copias de seguridad y restauracion para las bases de datos” y “Cerrar conexiones
existentes”, finalmente pulse “Aceptar” para eliminar la base de datos.

X Eliminar objeto

- [m] X

Seleccionar una pagina
# General

c ==

Servidor:
SVRD

Conexidn:
DOMINIC admin

Listo

¥ Verpropiedades de conexién

IT Seipt = @) Ayuda

Objeto que se va a eliminar

Nombre de ohjeto Tipo de objeto Propi Estado Mensaje
Base de datos DO...

Eliminar informacién de historial de copias de seguridad y restauracién para las bases de datos
Cermar conexiones existentes

| Aceptar || Cancelar
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24,

GESTION DE TABLAS

La gestion de tablas dentro de SQL Server 2016 constituye una importante tarea de
administracion debido a que permite establecer o modificar configuraciones que afectan a la
funcionalidad del servicio de base de datos.

2.4.1.

CREACION DE TABLAS

En este apartado se definen los pasos para crear una nueva base de datos en el servidor SQL.

Paso

79.

Descripcion

Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

80.

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio -
Herramientas administrativas - Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Nuewva

. Microsoft SQL Server Tools 17

Nuewva

81.

En la ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse “"Conectar”.

I;LE Conectar con el servidor X

SQL Server

Inicio de sesién  Propiedades de conexién  Pardmetros de conexién adicionales

Servidor

Escriba el nombre del servidor o elijalo en la lista desplegable.

po de servidor: Motor de base de datos

MNombre del servidor: "
Autenticacion: Auterticacion de Windows ~
DOMINIO admin
Conectar Cancelar Ayuda Opciones <<
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82.

Descripcion ‘

En la consola “SQL Server Management Studio”, sitUese en la base de datos donde
desee crear una nueva tabla y dirfjase a la carpeta “Tablas™”.

la carpeta “Tablas” de la base de datos “PRUEBA-BBDD-1" creada anteriormente, tal
y como se observa en la imagen.

Explorador de objetos
Conectar= ¥ ¥ Y& o

= i@ SVRO1(13.0.5026.0 de SOL Server - DOMINIO\admin)
= Bases de datos
Baczes de datos del sistemna
Instantaneas de bases de datos
= i@ PRUEBA-BEDD-1

Diairamas de base de datos

Vistas
Recursos externos

=

[

NOTA: En este ejemplo, se procede a crear una tabla dentro de la base de
datos “PRUEBA-BBDD-1".

83.

Con el botdn derecho sobre “Tablas”, seleccione la opcidon del menu contextual
“Nuevo - Tabla...”.

= @ SVROT (13.0.5026.0 de SQL Server - DOMINIO\admin)
= Bases de datos
Bases de datos del sistema
Instantaneas de bases de datos
= i@ PRUEBA-BEDD-1
Diagramas de base de datos

M 3

¥ uevo Tabla...
R Filtrar » Tabla con optimizacic
5 . Tabla tempaoral

p Iniciar PowerShell
Tabla externa...

5
S 4 Tabla de archivos...
A
— c Actualizar

84.

En el drea “Nombre de columna”, establezca un nombre a cada una de las columnas
que va a tener la nueva tabla, asi como el tipo de dato correspondiente.

SVRO1.PRUEBA-BBDD-1 - dbo.Table 1 A > iR rai- R o % (V0L I TN ET) )

Mombre de columna Tipo de datos Permitir val...

3l O

Nota: Se recomienda no incluir caracteres especiales en los nombres de las
columnas, tales como tildes, signos de exclamacién, interrogacién o cedillas.
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Descripcion ‘

85. | Cuando haya finalizado de introducir las diferentes columnas, serd necesario
establecer una clave principal dentro de la nueva tabla. Para ello, seleccione aquella
columna gque desea establecer como llave primaria y pulsando con el botdn derecho
sobre ella, seleccione la opcidn del menu contextual “Establecer clave primaria”.

SVRO1.PRUEBA-BBDD-1 - dbo.Table_1* & X |S¥allaleT: fl e [ HuTaT 103

MNombre de columna Tipo de datos Permitir val...
} |dentificacian nchar(10)
o Establecer clave principal I
m Insertar columna
Eliminar columna
Relaciones...
indices o claves...
indice de texto completo... J

indices XML...
Restriccicnes Check...

Indices espaciales...

Generar script de cambio...

5 E A Y Eh W o

Propiedades Alt+Entrar

Nota: En este ejemplo, se ufiliza la columna “Identificacion”.

86. | Asegurese que aparece una llave sobre la columna que ha establecido como clave
primaria como se muestra en la siguiente imagen.

SVRO1.PRUEBA-BBDD-1 - dbo.Table 17 & X JSNalalelll g (Rala][5 a1
Nombre de columna Tipo de datos Permitir val...

Identificacidn nchar(10) J
Tipo nchar(10)
MNoembre nchar(10)
Apellidos nchar(10]
Direccion nchar(10)
Activo nchar(10)
O

87. | Para guardar los cambios realizados, pulse sobre la opcidén del menU contextual
“Archivo - Guardar Table_1".

L“); SVRO1.PRUEBA-BBDD-1 - dbao.Table_1* - Microsoft SQL Server Ma
Archive | Editar Ver Proyecte Depurar  Disefiador de tablas

¥ Conectar Explorador de objetos...

Desconectar Explorador de objetos

MNuevo 3
Abrir 3
Agregar r
Cerrar

Cerrar solucién

Wl Guardar Table 1 Ctrl+S |
Guardar elementos seleccionados como...
¥ Guardartodo Ctrl+Mayis.+5
Configurar pagina...
Imprimir... Ctrl+P
Archivos recientes 3
Salir Alt+F4
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Descripcion ‘

88. | Establezca un nombre para la nueva tabla acorde a las necesidades de su
organizacidén y pulse sobre el botdn “Aceptar”.

Elegir nombre ? >

Escriba un nombre para la tabla:

Clientes |

I Aceptar || Cancelar |

Nota: En este ejemplo, se utiliza el nombre “Clientes”.

89. | Ahora, en el Explorador de objetos, acceda a la nueva tabla para obervar las
columnas creadas en pasos anteriores.

Explorador de objetos *A X
Conectar~ ¥ *§ = 7 & &
= @ SVRD1(13.0.5026.0 de SQL Server - DOMINIC\admin) -

= Bases de datos
Bases de datos del sistema
Instantaneas de bases de datos
PRUEBA-BBDD-1

Diagramas de base de datos

Tablas
Tablas del sistema
Tablas de archivos
Tablas externas
[=R::z| dbo.Clientes

= Columnas
me |dentificacion (-PK, nchar(10], Mo MULL)
E Tipo (nchar(10), NULL)
E Mombre (nchar(10), NULL)
E Apellidos (nchar(10), MULL)
E Direccion (nchar(10), MULL)
E Activo (nchar{10), NULL)
Claves

o®E®

o= @

Restricciones

Desencadenadores

[ndices

Estadisticas —

BEEEEBE

2.4.2. MODIFICACION DE TABLAS

En este apartado se define como modificar una tabla desde SQL Server Management Studio.

Paso ‘ Descripcion ‘

90. | Inicie sesidon en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

?1. | Inicie el administrador de SQL Server 2017 Management Studio desde “lnicio =
Herramientas administrativas > Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.
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Descripcion ‘

92. | Enla ventana de “Conectar con el servidor”, aseglrese que el nombre del servidor es
el correcto y pulse “Conectar”.

=f Conectar con el servidor *

SQL Server

Inicio de sesién  Propiedades de conesién  Pardmetros de conesidn adicionales

Servidor

Escriba el nombre del servidor o elijalo en |a lista desplegable.

vidor: Motor de base de datos ~
Mombre del servidor. - |
Autenticacion: |Menticaci6n de Windows ~ |
DOMINIOadmin
I Conectar I | Cancelar | | Ayuda | | Opciones << |

93. | Enla consola "SQL Server Management Studio” localice la tabla que desea modificar,
y pulsando con el botdn derecho sobre ella, seleccione la opcidn “Diseno”.

Explorador de chjetos - 0 x
Conectar= ¥ “¥ 0 7 & «»
B @ SVRO1 (12.0.5026.0 de SOL Server - sa) -

=] Baczes de datos
= Bases de datos del sistema

i master
g model
g msdb Mueva tabla...
mine [oecie ]
Instantaneas de bases de da m
= @ PRUEBA-BBDD_1 Seleccionar las 1000 pi
Diagramas de base de dz Editar las 200 primeras
= Tablas Generar script de tablz

Tablas del sisterna R

Tablas de archivos
Asistente de optimizac

Cifrar columnas...

94. | Ahora, podrd realizar los cambios que considere oportunos para su organizacion. Para
guardar los cambios, pulse el botén “guardar”.

L4 SVRO1.PRUEBA-BBDD._1 - dbo.Table_15VRO1.PRUEBA-BEDD_1 - dbo.Dat_datos® - Microsoft SOL Server Management Studio Inicio ra

Archive  Editar Ver Proyecte Depurar Disefiador detablas  Herramientas  Ventana  Ayuda
e-ol@- - efE| B @@ @RS00 -8 -

Explorador de objetos P Al 5VRO1.PRUEBA-BBDD...1 - dbo.Dat_dates™ + X _

Conectar= ¥ *F = | ¢ +» Nombre de columna Tipo de datos Permitir val...
= @ SVRO1(12.0.5026.0 de SOL Server - =a) « | 7 id_dato int O
= Bases de datos p | ds_datos nvarchar(50)
= Bazes de datos del sistema 0

m E nartar
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2.4.3.

ELIMINACION DE TABLAS

En este apartado se define como eliminar una tabla desde SQL Server Management Studio.

Paso

?5.

Descripcion ‘

Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

Q6.

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio -
Herramientas administrativas - Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Wueva

l Microsoft SQL Server Tools 17

97.

En la ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse “Conectar”.

|;|E Conectar con el servidor X

SQL Server

Inicio de sesién  Propiedades de conexién  Pardmetros de conexidn adicionales

Servidor
Escriba el nombre del servidor o elijalo en la lista desplegable.

po de servidor Motor de base de datos

Nombre del servidor: SVRO1 W
Autenticacian: Autenticacion de Windows ~
DOMINIOadmin
Conectar Cancelar Ayuda Opciones <<
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Descripcion ‘

98. | Dentro del Explorador de objetos, expanda el drbol “Bases de datos” hasta llegar a la
tabla que desea eliminar.

Explorador de objetos yB X

Conectar~ ¥ *F = 7 ¢ &
= @ SVROT (13.0.5026.0 de SOL Server - DOMINIO\admin)
= Bases de datos
Bases de datos del sistema

= Instantaneas de bases de datos
= @ PRUEBA-BEDD-1

Diagramas de base de datos

= Tablas
Tablas del sistema
Tablas de archivos
Tablas externas
dbo.CIientes

Vistas

Recursos externos

[+

Sinénimos
Programacién
Service Broker
Almacenamiento
Seguridad

EEEEEBERE

Nota: En este ejemplo, se utiliza la tabla “dbo.Clientes”

99. | Una vezseleccionada la tabla, haga clic con el botén derecho sobre ella y seleccione
la opcidn del menu contextual “Eliminar”.

Explorador de objetos *B X

Conectar~ ¥ “¥ = 7 () &
= @ SVROT (13.0.5026.0 de SQL §mrser DORMIKIO o denind
=] Bases de datos MNueva tabla...
Bases de datos del si Disefio

Instantaneas de base Seleccionar las 1000 primeras
= @ PRUEBA-BBDD-1

Diagramas de ba

Editar las 200 primeras filas

Generar script de tabla como

= Tablas
Tablas del sis Ver dependencias
Tablas de arc Asistente de optimizacién der
Tablas extern -
@ Cifrar columnas...
Vistas Indice de textoe completo
Recursos externc
Sinénimos Almacenamiento
Programacion Efard
Service Broker
Almacenamient: Directivas
Seguridad Facetas
Seguridad .
Objetos de servidor Iniciar PowerShell
Replicacién Informes
PolyBase
Alta disponibilidad de A Cambiar nombre
Administracién Eliminar
Catalogos de Integration Actualizar
=3 Agente SOL Server (Age
Generador de eventos X Propiedades
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2.4.4. INSERCION DE DATOS

En este apartado se define como insertar datos desde SQL Server Management Studio.

Paso Descripcion ‘

100. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

101. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas = Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017
Nueva
Microsoft SQL Server Tools 17

MNuewva

Microsoft SOL Server Manageme...

ver Profiler 17

€ m &

102. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

I;LE Conectar con el servidor X

SQL Server

Inicio de sesién  Propiedades de conexién  Parémetros de conexidn adicionales

Servidor
Escriba el nombre del servidor o elijalo en la lista desplegable.

o de servidor: Motor de base de datos

Nombre del servidor: SVRO1 ~
Auterticacion: Auterticacidn de Windows ~
DOMINIC admin
Conectar Cancelar Hyuda Opciones <<
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103.

Descripcion

Dentro del Explorador de objetos, expanda el drbol “Bases de datos” hasta llegar a la
tabla que desea insertar datfos.

Explorader de objetos * 08 X

Conectar~ ¥ “§ o 7 & &
= @ SVRO1(13.0.5026.0 de SOL Server - DOMINIO adrmin)
= Bases de datos
Basec de datos del sistema
Instantaneas de bases de datos
= @ PRUEBA-BBDD-1
Diagramas de base de datos
= Tablas
Tablas del sistema
Tablas de archivos
Tablas externas
dho.CIientes
Vistas

Recursos externos

Sindnimos
Programacian
Service Broker
Almacenamiento

HEEHEBHBHEBEE

Seguridad

Nota: En este ejemplo, se utiliza la tabla “dbo.Clientes”.

104.

Una vez seleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcion del menU contextual “Editar las 200 primeras filas” para insertar los datos en
la tabla seleccionada.

Explorador de objetos B8 X

Conectar~ ¥ ¥ = 7 ¢ =
= @ SVYROT(12.0.5026.0 de SOL Server - DOMINIO\admin)
=] Bases de datos
Bazes de datos del sisterna

Instantaneas de bases de datos
= i@ PRUEBA-BEDD-1
Diagramas de base de datos
= Tablas
Tablas del =iz

Tablas de arc
Tablas exterr Seleccionar las 1000 primeras

zz:] dbo.Clientes I Editar las 200 primeras filas I

Mueva tabla...

Disefic

105.

Una vez finalizada la inserciéon de datos, pulse el botdn “Guardar” para salvaguardar
los datos introducidos.

L"‘.l;. SVROT.PRUEBA-BBDD-1 - dbo.Clientes™ -
Archive  Editar Ver Proyecto  Depur:

N -RAGEE R REA [7] P A=Y

SVRO1.PEUEBA-BEDD-1 - dbo.Clientes® + 2(
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2.4.5. MODIFICACION DE DATOS

En este apartado se define como modificar datos desde SQL Server Management Studio.

Paso Descripcion ‘

106. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

107. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas & Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microscft SQL Server 2017
ueva
l Microsoft QL Server Tools 17

va

crosoft SOL Server Manageme...

108. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

Q.i Conectar con el servidor x

SQL Server

Inicio de sesion  Propiedades de conexién  Pardmetros de conexién adicionales

Servidor

Escriba el nombre del servidor o elijglo en la lista desplegable.

ipo de servidor: Motor de base de datos
MNombre del servidor: w
Autenticacion: Autenticacion de Windows ~
DOMINIC admin

Cancelar Hyuda Opciones <<
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Descripcion ‘

109. | Dentro del Explorador de objetos, expanda el drbol “Bases de datos” hasta llegar a la
tabla que desea insertar datfos.

Explorador de objetos * [\ Xx
Conectar= ¥ ¥ = | c! -

= @ SVRO1 (13.0.5026.0 de SOL Server - DOMINIO\admin)
=] Bazes de datos
Bases de datos del sistema

=

Instantdneas de bases de datos
PRUEBA-BEDD-1
Diagramas de base de datos
Tablas
Tablas del sistema
Tablas de archivos
Tablas externas
dbo.CIientes
Vistas

o=

o=l i

Nota: En este ejemplo, se utiliza la tabla “dbo.Clientes”.

110. | Una vezseleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcidn del menu contextual “Editar las 200 primeras filas”.

Explorader de objetos *Ox

Conectar~ ¥ ¥ = 7 ¢4 &
= @ SVRO1(13.0.5026.0 de SOL Server - DOMINIO%admin)
= Bases de datos
Bases de datos del sistema
Instantdneas de bases de datos
= @ PRUEBA-BEDD-1
Diagramas de base de datos
= Taklas
Tablas del sis
Tablas de arc
Tablas exterr Seleccionar las 1000 primeras

2] dbo.Clientes I Editar las 200 primeras filas I

Mueva tabla...

Disefio

111. | Enlasiguiente ventana, puede insertar y modificar los datos acorde a las necesidades
de su organizacion.

4 SVRO1.PRUEBA-BBDD_1 - dbo.Dat_datos - Microsoft SQL Server Management Studio Inicio rapido (Ctrl-
Archive  Editar  Ver  Proyecto  Depurar  Disefiador de o It Herramient Vent: Ayuda

P08 02 ANeaconsits B QR[S X D90 -

Explorador de objetos

Conectar~ ¥ *f = 7 ¢ W
= @ SVRO1(13.0.5026.0 de SOL Server - sa) -
= Bases de datos
= Bases de datos del sisterna
i master
@ model
g msdb
W tempdb

SVRO1.PRUEBA-BBEDD_1 - dbo.Dat_datos & > Ry We (N =X =10 s s i TaN D)
SELECT  TOP (200) id_dato, ds_date
FROM Dat_datos
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Descripcion ‘

112. | Una vez finadlizada la modificaciéon de datos, pulse el botén “Guardar” para
salvaguardar los datos modificados.

l_.g-: SVRO1.PRUEBA-BBDD-1 - dbo.Clientes™ -

Archive  Editar Ver Proyecte  Depurz
‘oo @ -e|mpE an

SVRO1.PRUEBA-BBDD-1 - dbo.Clientes™ + X

2.4.6. ELIMINACION DE DATOS

En este apartado se define como eliminar datos desde SQL Server Management Studio.

Paso Descripcion ‘

113. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

114. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Senver 2017
Nueva
l Microsoft SQL Server Tools 17
Nueva
Microsoft SQL Server Manageme...
Eva

erver Profiler 17
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Descripcion ‘

115. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

=P Conectar con el servidor *®

SQL Server

Inicio de sesién  Propiedades de conexidn  Pardmetros de conexion adicionales

Servidor

Escrba el nombre del servidor o elijalo en la lista desplegable.

Tipo de servidor: Motor de base de datos ~

Nombre del servidor: w |

Autenticacion: | Autenticacion de Windows ~ |
Nombre de usuario: DOMINICadmin

Contrasefia:

Recordar contrasefia

I Conectar ” Cancelar || Pyuda || Opciones << |

116. | Dentro del Explorador de objetos, expanda el drbol “Bases de datos” hasta llegar a la
tabla que en la que desea eliminar un dafto.

Explorador de cbjetos *xAax

Conectar~ ¥ ¥ = c, U
= @ SVRD1(13.0.5026.0 de SOL Server - DOMINIOVadmin)
= Bazes de datos
Bases de datos del sistema

Instantdneas de bases de datos
= @ PRUEBA-BEDD-1
Diagramas de base de datos
= Tablas
Tahlas del sistema
Tablas de archives
Tablas externas
dbo.CIientes
Vistas
Recursos externos
Sindnimos
Programacidn
Service Broker
Almacenamienta

BEERREER

Seguridad

Nota: En este ejemplo, se utiliza la tabla “dbo.Clientes™.
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Descripcion ‘

117. | Una vez seleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcion del menU contextual “Editar las 200 primeras filas” para insertar los datos en
la tabla seleccionada.

Explorador de objetos B X
Conectar~ ¥ *F 0 7 & &
B @ SVROT (13.0.5026.0 de SOL Server - DOMINIONadrmin)
=] Bases de datos
Bases de datos del sisterna
Instantaneas de bases de datos
£ i@ PRUEBA-BEDD-1

Diagramas de base de datos
= Tablas

] Mueva tabla...
Tablas del =it .
Tablas de arg 1=ene
Tablas exterr Seleccionar las 1000 primeras

zz:] dbo.Clientes IEditarIasP_'l)O primerasfilasl

118. | Haga clic derecho sobre fila que desea eliminar y pinche sobre la opcidén del menu
contextual “Eliminar” para borrar el registro seleccionado.

id_dato ds_dato
3 1 date 1
¥8  Ejecutar SOL Ctrl+R
" Cortar Ctrl+X
i Copiar Ctrl+C
Pegar Ctrl+V
X Eliminar Supr I

2.5. ASIGNACION DE PERMISOS SOBRE SQL

Los permisos de acceso sobre los diferentes datos dentro de SQL Server 2016 debe quedar
limitado a los usuarios legitimados para ello. Por lo tanto, serd necesario establecer los permisos
necesarios para limitar dicho acceso.

2.5.1. PERMISOS EN BASES DE DATOS

En esta seccidn se definen los procesos para alterar los permisos de los diferentes objetos de
la base de datos.

Descripcion

119. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.
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Descripcion

120. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >

Herramientas administrativas > Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017
. Microscft SOL Server Tools 17
Microsoft SOL Server Manageme...

SQL Server Profiler 17

o € B &

121. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es

el correcto y pulse “Conectar”.

o Conectar con el servidor x

SQL Server

Inicio de sesién  Propiedades de conexidn  Pardmetros de conexién adicionales

Servidor

Escriba el nombre del servidor o &lijalo en la lista desplegable.

Tipo de servidor: Mator de base de datos ~
Nombre del servidor: SVRO1 ~
Autenticacion: Auterticacién de Windows ~

ombre de usuario DOMINIO"admin
Conectar Cancelar HAyuda Opciones <<
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Descripcion ‘

122. | Una vez seleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcién del menu contextual “Propiedades”.

Explorador de objetos B X

Conectar= ¥ ¥ TG
= @ SVRO1 (13.0.5026.0 de SQL Server - DOMINIO\admin)
= Bases de datos
= Bases de datos del sistema
i master
W model
w msdb
W tempdb
Instantaneas de bases de datos
<] PRUEBA-BBDD-1

eS|

Seg MNueva base de datos...
E Ob) Mueva consulta
.
Incluir la base de datos como 2
Tareas 3
I
Reg Directivas 2
Pal Facetas
Alti
Iniciar PowerShell
A
Cat Informes J
7 Ag
] Ger Cambiar nombre
Eliminar
Actualizar

Nota: En este ejemplo, se utiliza la base de datos “PRUEBA-BBDD-1".

123. | Enla siguiente pantalla, seleccione en el menuy de la izquierda la pdgina “Permisos” y
establezca los permisos necesarios a corde a su organizacion.
Cuando haya finalizado pulse "Aceptar” para guardar los permisos configurados.

i Propiedades de la base de datos - PRUEBA-BBDD-1 - m] X
Seleccionar una pagina T Sorit 'Ohyuda
& General
& Archivos
& Grupos de archivos Nombre del servidor ‘SVF{DT |
& Opciones . .
) ) pe servidor
& Sequimiento de cambios er permisos de servidor
ﬁ Nembre de fa base de datos: [PRUEBABBDD- |
K Propiecades extendidas
5 Cracin ce e Usiars orls
&~ Tmsva’se de registro de transac Nombre Tipo
& Mmacén de consultas T3 pubi Rl de boss do da I
< >
Conexid
Pemisos para public
s o v
y Pemiso Otorgante de pemisos Conceder  WITHGRA.. ~
Conexidn:
DOMINICzdmin Seleccionar O O
¥ Ver propiedades de consaién Suscribir netificaciones de consultas O O
Ver definicién O O
Ver estado de base de datos O O
Ver la definicién de clave de cffrado de columna IH IH
Progreso Verla definicién de clave de cifrado de columna  dbo O
Listo Verla definicién de clave maestra de columna O O
Ver la definicion de clave maestra de columna  dbo A [l b
< >

Nota: SQL Server posee una gestion de usuarios, roles, permisos y politicas sobre
los objetos especificos contenidos en la base de datos dentro del servidor SQL.
Dicha gestidon se puede asignar mediante permisos de seguridad individuales
para cada uno de estos objetos. Para mds informacién sobre los permios en
SQL Server 2016 consulte la siguiente pdgina: https://docs.microsoft.com/es-
es/sal/relational-databases/security/permissions-database-engine2view=sqgl-
server-2016.
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2.5.2. PERMISOS DE USUARIOS SOBRE BASES DE DATOS

En esta seccidn se definen los procesos para alterar los permisos de los diferentes usuarios sobre
una base de datos.

Paso Descripcion ‘

124. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

125. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017
Nueva
Microsoft SQL Server Tools 17

eva

Microsoft SOL Server Manageme...

Mueva

126. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

=F Conectar con el servidor x

SQL Server

Inicio de sesién  Propiedades de conexién  Pardmetros de conexidn adicionales

Servidor
Escriba el nombre del servidor o elijalo en |a lista desplegable.

po de servidor: Motor de base de datos

Nombre del servidaor: SVRO1 w
Autenticacidn: Auterticacidn de Windows w
DOMINICadmin
Conectar Cancelar Hfyuda Opciones <<
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Descripcion ‘

127. | Una vez dentro de la consola de administracion de SQL Server, expanda el drbol de su
base de datos hasta llegar al siguiente nodo “Bases de datos = <PRUEBA-BBDD-1> >
Seguridad - Usuarios” y desplegando el menu contextual con el botdn derecho sobre
el usuario que quiera administrar, seleccione la opcidén “Propiedades”.

Explorador de chjetos *AX
Conectar~ ¥ i h c' e
= @ SVRDT (13.0.5026.0 de SOL Server - DOMINIO\admin) &
=] Bases de datos
Bases de datos del sistema
Instantdneas de bases de datos
= | PRUEBA-EBDD-1
Diagramas de base de datos
Tablas
Vistas
Recursos externos

Sindnimos
Programacion
Service Broker
Almacenamiento

IEEEEEEGERB

Seguridad
= Usuarios
LT MNuevo usuario...
&K gue Incluir usuario como ¥
&7 INFC
83 sys Directivas 3
& usui Facetas
Roles
Esquerr Iniciar PowerShell
Claves ¢ Informes 3
Certifici
Claves « Cambiar nombre
Clave.s ‘ Actualizar
Especifi -
Directiv __m‘:“m

Nota: En este ejemplo, se utiliza el usuario “"dbo” sobre la base de datos
“PRUEBA-BBDD-1".

128. | En la siguiente ventana, sitUese en el menU de la izquierda y pinche en la pdgina
“Esquemas de propiedad” y asigne los permisos de usuario sobre la base datos acorde
a las necesidades de su organizacion y pulse “Aceptar”.

g

W Usuario de la base de datos - dbo — O x
Seleccionar una pagina T Seipt oﬁ)‘UdE
General
& Esquemas de propiedad
Enencis Esquemas propiedad de este usuario:
Esquemas de propiedad
[ db_accessadmin
db_backupoperator
db_datareader
o
T b_adacmin
Conexién [0 db_denydatareader
Servidor. [J db_denydatawriter
SVRO1 [1 db_owner
Conesddn: [0 db_securityadmin
DOMINIO"admin [ quest
y¥ Verpropiedades de conexidn
Progreso
Listo

| Aceptar || Cancelar |

Nota: En este ejemplo, se han asignado los permisos de lectura
("db_datareader”) y modificaciéon (“db_datawriter”).
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2.5.3. PERMISOS EN TABLAS

En esta seccidon se definen los procesos para anadir permisos especificos a un usuario sobre
una tabla de una base de datos de SQL Server 2016.

Paso Descripcion ‘

129. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

130. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

Wd

l Microsoft SQL Server 2017

l Microsoft SQL Server Tools 17

WUeva

Microsoft SOL Server Manageme...

server Profiler 17

131. | Enla ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse "Conectar”.

I;Li Conectar con el servidor e

SQL Server

Inicio de sesién  Propiedades de conexidn  Pardmetros de conesidn adicionales

Servidor
Escriba el nombre del servidor o elijalo en la lista desplegable.

po de servidar: Motor de base de datos

Nombre del servidor: SVRO1 w
Autenticacion: Auterticacion de Windows ~
DOMINIC admin
Conectar Cancelar HAyuda Opciones <<
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Descripcion ‘

132. | Una vez dentro de la consola de administracion de SQL Server, expanda el drbol de su
base de datos hasta llegar al siguiente nodo “Bases de datos = <PRUEBA-BBDD-1> >
Seguridad - Usuarios” y desplegando el menuU contextual con el botdn derecho sobre
el usuario que quiera administrar, seleccione la opcidén “Propiedades”.

Explorador de objetos *OXx
Conectar~ ¥ “§ 1 7 ¢

Almacenamiento -
= Seguridad
=] Usuarios
&g dbo
52 guest
&2 INFORMATION_SCHEMA
52 sys

=

MNuevo usuario...

Incluir usuario como 3

B E®

|
|
1
I Directivas 3
| Facetas
1
| Iniciar PowerShell
l Informes 3
Seguridad
Objetos de Cambiar nombre
Replicaciér Eliminar
PolyBase -
Alta dispon Actualizar
4 r

Nota: En este ejemplo, se utiliza el usuario “usuariol” sobre la base de datos
“PRUEBA-BBDD-1".

133. | En la siguiente ventana, sitUese en el meny de la izquierda y pinche en la pdagina
“Elementos protegibles” y pulse sobre el botdén “Buscar...”.

W Usuario de la base de datos - usuariol — O X
Seleccionar una pagina O Scipt ~ @ Ayda

F General

¥ Esquemas de propiedad

# Ferenenca Nombre de usuario: |U5UEI‘Kﬂ |
»

J Propiedades exiendidas Elemertos protegibles I Buscar... I

Esquema Mombre Tipo

C =

Servidor:

SVRO1 Pemisos: Permisos de columna...
Conesxddn: .

DOMINIO\admin Bxplictto

¥ Ver propiedades de conexidn Permiso Ctorgante de pemisos  Conceder WITHGRA... Denegar
Progreso

Lista
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134. | A continuacién, seleccione "Objetos especificos...” y pulse “Aceptar”.

%4 Agregar objetos *

£0ué objetos desea agregar?

I (® Objstos especicos... I
(") Todos los obietos de los tipos...

(O) Todos los obistos que pertenecen al esquema:

Mombre del esquema: db_accessadmin e

I Aceptar || Cancelar || HAyuda |

135. | Enla siguiente ventana emergente, presione “Tipos de objeto...".

4 Seleccionar objetos X

Seleccionar estos tipos de objeto:

I Tipos de objeto... I

Escribir los nombres de objeto para seleccionar (gjemplos):
Comprobar nombres

Examinar. ..

Aceptar | Cancelar | | Ayuda |

1

136. | Seleccione el objeto “Tablas” y pulse “Aceptar

& Seleccionar tipos de chjeto X

Seleccionar tipos de objeto para buscar:

Tipo de objeto ~
[] @ Basesd=datos
Procedimisntos almacenades

Vistas

Funciones insertadas

]

Funciones escalares
Funciones con valores de tabla
Foles de aplicacién
Ensamblados

o1

1Oo0O00od
L H i e

I Aceptar Il Cancelar || Ayuda
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137. | A continuacién, pulse el botén “Examinar..."”.

% Seleccionar objetos X

Seleccionar estos tipos de objeto:

Tablas Tipos de objeta...

Escribir los nombres de objeto para seleccionar (glemplos):

Comprobar nombres

I Examinar... I

Aceptar | Cancelar | | Ayuda |

138. | Enlasiguiente ventana emergente, seleccione la tabla que desea asignarle al usuario
previamente establecido.

4 Buscar objetos X

Se han encontrado 1 objetos que coinciden con los tipos seleccionados.

Chietos coincidentes:

Nombre Tipa
‘B [dbo][Cliertes] Tabla
I Aceptar || Cancelar | | HAyuda |

139. | Para finalizar, compruebe que la tabla se ha asignado correctamente y vuelva a pulsar
“Aceptar” para guardar los cambios.

M Seleccionar objetos X

Seleccionar estos tipos de objeto:

Tablas Tipos de objeto...

Eseribir los nombres de objeto para seleccionar (giemplos):

l[dbo]. [Cliertes] I | Comprobar nombres |

| Examinar... |

I Aceptar I | Cancelar | | Ayuda
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Descripcion ‘

140. | En la parte inferior de la ventana, asigne los permisos al usuario sobre la tabla
seleccionada acorde a las necesidades de su organizacién. Pulse “Aceptar” para
guardar los cambios.

@ Usuario de la base de datos - usuariol — O *
Seleccionar una pagina .

IT Scipt  ~ @) Ayuda
& General

# Esquemas de propiedad
# Pertenencia
J Elemertos protegibles

Nombre de usuario: |L|5|.|ario1 |

# Propiedades extendidas Elementos protegibles:
Esguema MNombre Tipa
l E dbo Cliertes Tabla e
c =
Servidor:
SVRD1 Pemisos para dbo Clientes: Permisos de columna...
Conexign: P
DOMINIC\adrin Bolicto  Vigente
ﬁ Ver propiedades de conexitn Pemiso (Ctorgante de pemisos  Conceder WITHGRA... Denegar =~
VEr propledades ds conexion
Cortrol 1 O O
Eliminar O O
Insertar O O
Progreso Modificar O O
Listo Referencias O O O
Gelerrinnar ! [l mov
£ >

I Aceptar || Cancelar |

Nota: En este ejemplo, se han asignado los permisos de eliminar, insertar y
modificar al usuario “usuariol” sobre la tabla “Clientes”.

2.6. AUDITORIA EN SQL SERVER 2016

Existe la posibilidad que auditores lleven un control de las diferentes tareas que se realizan a
través de SQL Server 2016. Esta seccién recoge los pasos a seguir para realizar la configuraciéon
de una auditoria de eventos de un servidor de SQL Server 2016. Estos pasos se realizardn a fravés
de un servidor SQL Server 2016.

Paso Descripcion ‘

141. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

142. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

143. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.
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Descripcion

144. | Dentro del Explorador de objetos, seleccione su servidor de SQL Server y haga clic con
el botén derecho sobre ella y seleccione la opcidn del menU contextual

“Propiedades”.

Explorader de chjetos B X
Conectar~ ¥ ¥ = 7 c' e

SVRO1 (13.0.5026.0 de S50L Server - DOMIMNIC

Bases de datos

Seguridad

Ohbjetos de servidor

Replicacidén

PolyBase

Alta disponibilidad de Always On

Administracién

Catalegos de Integration Services
£ Agente SOL Server (Agent XPs deshabilita:
#] Generador de eventos XEvent

m
EEEEEEER

145, | En la siguiente pantalla, seleccione en el menuy de la izquierda la pdgina “Seguridad”
y en el apartado de “Auditoria de inicio de sesidn” marque la opcidn “Solo inicios de
sesion erroneos”.

Cuando haya finalizado pulse “Aceptar” para guardar los permisos configurados.

B Propiedades del servidor: SVR01 - O *

Seleccionar una pagina T Soipt ~ Oﬁwda
K General

K& Memoria

K Proceszdares
»

# Conexiones (® Modo de autenticacidn de Windows
F Corfiguracisn de base de datos
& Opciones avanzadas

Autenticacion de servidor

(O Modo de autenticacién de Windows y SQL Server

K Pemisos
|Mdﬂoria de inicio de sesidr .i
() Ninguna
I (® Soloinicios de sesidn emineos I
(O Séloinicios de sesidn comectos
() Inicios de sesién comectos y eméneos
p % Cuenta de proxy del servidor
c = [[] Habiitar cuenta de proxy del servidor
Servidor: Cuenta de proxy:
SVROT Contrasefia: —
Conexidn: )
DOMINIC admin Opciones

¥ Ver propiedades de conexién [] Habiltar cumplimiento de criterios comunes
[] Habiitar seguimiento de auditoria C2

[[] Encadenamiento de propiedad entre bases de datos

Listo

I Aceptar || Cancelar
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Descripcion ‘

146. | A continuacion, despliegue el nodo “Servidor: <<nombre del servidor>> - Seguridad
- Auditorias” y desplegando el menuU contextual con el botdn derecho, seleccione la
opciéon “Nueva auditoria”.

Explorador de objetos A=

Conectar- ¥ “f = Y G-\#

SYROTK13.0.5026.0 de SOL Server - DOMINIO\admin) &
Bazes de datos

=] Sequridad

Inicios de sesién

B ®

Roles de servidar
Credenciales

B ®

Proveedores de servicios criptograficos

Mueva auditoria... s servidor

Obj
Reg Filtrar 2

Pol, Iniciar PewerShell
Alt:
Adr Informes 2

Cat Actualizar -
B .. ] P

EEEEEE

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO1".

147. | Enlasiguiente ventana de auditoria, establezca un nombre para el registro de auditoria
y defina el parametro “Registro de aplicacion” como destino de auditoria. Pulse
“Aceptar” para guardar los cambios.

U4g Crear auditoria — O s

@ Listo
Seleccionar una pagina LT Script = | @) Ayuda
K& General
K Fittro

Nombrede [ Audit-BEDD| | |
auditoria:

Retraso de cola |WDDD E"
fen

milisegundos):

Trasunemorde (@) Continuar

registro de )
auditoria: (O Apagar servidor
() Operacién con emor
Destino de
auditoria: I Registro de aplicacic II -

Mzximo de archivos de sustitucidn incremental:

limitado
Mé&xdmo de archivos:
2147483647 :
Tamaio de ue OG  OTs
. archivo médmo:
Conexion limitadao
+¥ SVROT [DOMINIO admin] Reservar espacio en disco
Ver propiedades de conexidn
Progreso
Listo
I Aceptar I| Cancelar || Ayuda |

Nota: En este ejemplo se utiliza el nombre de auditoria *Audit-BBDD".
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Descripcion ‘

148. | Ahora, seleccione la auditoria recien creda y desplegando el menu contextual con el
botdn derecho, seleccione la opcidon “Habilitar auditoria”.

Explorador de objetos *A X

Conectar~ ¥ *§ 1 | &

= @ SVRO1(13.0.5026.0 de SOL Server - DOMINIO\admin)
Bases de datos
= Seguridad

Inicios de sesion

Roles de servidor
Credenciales

Proveedores de servicios criptograficos

OBEERE

Auditaorias

¥ 8] /\udit-BBDD

Esp Mueva auditoria...

Objeto: Habilitar auditoria

Replica T — T
PolyBa: er registros de auditoria

Alta dis Incluir auditoria como 3

Admini
abdlas Directivas » -

1EHEEBRE

149, | Una vez finalizado el proceso, verifique que el estado de la accidn sea correcto y pulse

“Cerrar”.
£ Habilitar auditoria - O X
@ 1 Total 0 Emor
Comecto 1 Comecto 0 Advertencia
Detalles:
Accidn Estado Mensaje
@ Habilitar zuditoria "Audit-BEDD’ Comecto

2.7. SEGURIDAD SOBRE EL USUARIO SA

SQL Server 2016 instala de forma predeterminada un inicio de sesion denominado “sa” como
abreviatura de "system administrator" (“administrador de sistema”). El inicio de sesién de “sa” se
asigna al rol del servidor sysadmin, que dispone de credenciales administrativas irevocables en
todo el servidor.

Para ello, en el siguiente punto se deshabilitard el inicio de sesidén del usuario “sa” y se le
asignard un nombre alternativo para impedir ataques de fuerza bruta sobre dicho usuario.

Nota: Antes de empezar, asegurese de tener al menos una cuenta perteneciente al rol
del servidor de “Sysadmin”.

Descripcion

150. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.
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Descripcion ‘

151. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

152. | Enla ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse “Conectar”.

153. | A continuacion, despliegue el nodo “Servidor: <<nombre del servidor>> = Seguridad
= Inicios de sesidon” y desplegando el menU contextual con el botén derecho,
seleccione la opcién "Propiedades”.

Explorador de objetos vy O X
Conectar~ ¥ ¥ = 7 & »
= @ SVRO1(13.0.5026.0 de SQL Server - SVRO1\Administrador)
@ Bases de datos
= Seguridad
= ¥ Inicios de sesion
s *=MS_PolicyEventProcessingLogin®#
o ##MS_PolicyTsqlExecutionLogin##
NT AUTHORITY\SYSTEM
NT Service\MSSQLSERVER
NT SERVICE\SQLSERVERAGENT
NT SERVICE\SQLTELEMETRY
NT SERVICE\SQLWriter
% NT SERVICE\Winmgmt

B

Nuevo inicio de sesion...

@ ¢ Incluir inicio de sesién como  »

Directivas »
® { Facetas
® —
@ W Obj Iniciar PowerShell
@ Rep Informes >
@ Poly
i Alta Cambiar nombre
Adr Eliminar
@ Cati 5
B Age Actualizar
o8 G [ ropicdndes |

Nota: En este ejemplo, se utiliza el nombre del servidor “SVRO1".

154. | A continuacién, sitUese en la pdgina “Estado” dentro de la configuracién “Permiso de
conexién al motor de base de datos” y seleccione “Denegar”.

Repita el mismo proceso en la configuracién “Inicio de sesidn” marcando la opcién
“Deshabilitada”. Pulse “"Aceptar” para guardar los cambios.

B Propiedades de inicio de sesidn - sa - [m} >
Seleccionar una pagina .
S -
%G LT Script © Avuda
% Roles del servidor
Asionaciin de usuarios Corfiguracion

| Permiso de conexién al motor de base de datos: ||

Conexién (O Conceder
Servidor
SVFlm_ Inicio de sesidn:
SVROT\Adriristrador O Habiitada
y¥ Verpropiedades de conexidn
Estado
Auterticacién de SQL Server:
Lsto nicic de sesidn blogueado

e R

Centro Criptolégico Nacional




CCN-STIC-575 Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Descripcion ‘

155. | Una vez deshabilitado el usuario "sa”, haga clic derecho sobre dicho usuario y
desplegando el menu contextual, seleccione la opcidén “"Cambiar nombre”.

Explorador de objetos vyO X
Conectar~ ¥ *§ = 7 & »
= @ SVRO1(13.0.5026.0 de SQL Server - SVRO1\Administrador)
@ W Bases de datos
= ¥ Seguridad
= ¥ Inicios de sesion
x #=MS_PolicyEventProcessingLogin®#
o ##MS_PolicyTsqlExecutionLogin##
s NT AUTHORITY\SYSTEM
& NT Service\MSSQLSERVER
s NT SERVICE\SQLSERVERAGENT
s NT SERVICE\SQLTELEMETRY
& NT SERVICE\SQLWriter
:. NT SERVICE\Winmgmt

Nuevo inicio de sesion...

@ | Incluir inicio de sesién como  »

= Directivas »
® . Facetas
@ . -
@ Wl Obj Iniciar PowerShell
@ W Rep Informes »
@ W Poly
e
P Adr Eliminar
@= W Cati 5
A I
8 Age ctualizar

@ [£] Gen Propiedades

Nota: Verifique que el usuario “sa” aparece deshabilitado mediante una “X”
de color rojo. Si no es asi, pulse F5 para refrescar el explorador de objetos.

156. | Establezca el nombre “aCdCmNS575" para el usuario “sa”.

Explorador de objetos vOX
Conectar~ ¥ ¥ = 7 & -+
= @ SVRO1 (13.0.5026.0 de SQL Server - SVRO1\Administrad ~
@ W Bases de datos
= ¥ Seguridad
= ¥ Inicios de sesion
s F=MS_PolicyEventProcessinglogin®#
x ##MS_PolicyTsqlExecutionLogin®#
s NT AUTHORITY\SYSTEM
s NT Service\MSSQLSERVER
s NT SERVICE\SQLSERVERAGENT
sa NT SERVICE\SQLTELEMETRY
s NT SERVICE\SQLWriter
s NT SERVICE\Winmgmt

sa SVROT\Administrador

# W Roles de servidor
1 Credenciales
Il Proveedores de servicios criptograficos
# ¥ Auditorias
# I Especificaciones de auditoria de servidor v
4 >
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ANEXO A.2.2. LISTA DE COMPROBACION DE SQL SERVER 2016 SOBRE WINDOWS
SERVER 2016 PARA SERVIDORES QUE LES SON DE APLICACION LA
CATEGORIA BASICA DEL ENS

Este anexo ha sido disenado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad para SQL Server 2016 sobre Microsoft Windows Server 2016
con implementacion de seguridad de categoria bdsica del ENS.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios
elegidos para esta guia. Para ver los que le complementan para una configuracion
completa se debe consultar la seccidon de la guia “ANEXO A.2.1 PASO A PASO PARA LA
IMPLEMENTACION SEGURA DE MS SQL SERVER 2016 SOBRE SERVIDORES WINDOWS SERVER
2016 QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS.

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberdn
ejecutar diferentes consolas de administracidon y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizardn son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Nota: La lista de comprobacién estd basada en los nombres de objetos de directivas,
unidades organizativas y cuentas de servicios tal y como se ha indicado durante la
presente guia. Deberd adaptar los pasos segun la configuracién de su organizacion.

Comprobacion (0] ¢4\ (0] ¢ Cémo hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesidn con una
el servidor cuenta que tenga privilegios de administracion del dominio.
confrolador de
dominio.
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Comprobacion OK/NOK Coémo hacerlo ‘

2. Verifique que Utilizando la consola de *Usuarios y Equipos de Directorio
los servidores Activo” (Inicio = Herramientas administrativas - Usuarios y
que tienen SQL equipos de Active Directory).

Server instalado Seleccione la unidad organizativa “Servidores > Servidores
estdn dentro SQL Server”, y verifiqgue que existe un objeto de tipo “Equipo”
del contenedor que corresponde al servidor donde se ha instalado SQL Server
“Servidores SQL 201e.

Server”. [ Usuarios y equipos de Active Directory

Archive  Acciéon  Ver Ayuda
e am 4 0IXECR BEELaaTER

] Usuarios y equipos de Active Dir Tipo Descripcién
» [] Consultas guardadas

Equipo

~ [ dominio.local
> [ Builtin
5 [2] Clientes Windows 10
> [ Computers
> (2] Domain Controllers
» [] ForeignSecurityPrincipal:
» [] Managed Service Accour

v (5]
2 Servidores SQL Servel
Sers

Nota: En este ejemplo se ha utilizado la cuenta de
equipo SVRO1. En otfra organizacién los nombres pueden

variar.

3. Verifique que Ejecute la herramienta "Administrador de directivas de
los objetos de grupo”. Para ello, sobre el menu superior de la derecha de la
directivas de herramienta “Administrador del servidor” seleccione:
grupo han sido “Herramientas - Administracién de directivas de grupo”
creados y T Adinistodor del senvider
eSTO.r‘] - w.’: I i (] v Aus
habilitados. Firmfmern i s da s

Administracién de equipos
ADMINISTRADOR DEL SERVIDOR i i
Administracién de impresién

0 Servidor local [ ] Centro de administracién de Active Directory

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] = Dominios - [Su Dominio] = Objetos
de directiva de grupo”

Verifique que estd creado el objeto de directiva de grupo
“CCN-STIC-575 ENS Incremental SQL Server 2016 categoria
basica” y que en la columna “Estado de GPO" figura como
habilitado.

5 Administracién de diectives de grupo

saL Server
Obieton wecudados Delogacén

~ 3 dominiaocal Ocdon. GEQ Bgdo  Vinao habikado _Estado de GPO
4] CON-STIC- 5704 ENS incremental Dominio categoria basica 1 |52 CONSTICS7S NS reremental SaL Server 2016 categera basica | Mo si
4 Defaut Domain Policy
s

= Obetos de directa de grupo.
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CCN-STIC-575

Comprobacion OK/NOK Coémo hacerlo ‘

Seleccionando dicha directiva, pinche sobre ella con el botdn
derecho y seleccione la opcion “Editar” del menu contextual,
se abrird la herramienta “Editor de administracion de directiva

4. Verifique los
servicios del
sistema de la

directiva SQL de grupo” que permitird verificar los valores de la directiva
Server (CCN- “CCN-STIC-575 ENS Incremental SQL Server 2016 categoria
STIC-575 basica”.

Incremental |l Administracién de directivas de grupe

SQL Server 2016 v & Bosque: dominio.local

categoria v (5 Dominios

bGSiCCI). v iﬁ dominio.local

=i/ CCM-STIC-5704 EMS incremental Dominio categoria basica
=/ Default Demain Palicy
» |2 Domain Controllers
~ 3] Servidores
=i/ CCM-STIC-570A EMS incremental Servidores miembre categoria basica
w |2 Servidores SOL Server
Iﬁf CCM-STIC-575 ENS Incremental SQL Server 2016 categoria basica |
» |5 Objetos de directiva de grupo I Editar... I
» [ Filtros WM Txiai
H L igido
> LE GPO deinicio
» [ Sitios +  Vinculo habilitado
Verifique que la directiva tiene los siguientes valores en
servicios del sistema. Para ello, navegue hasta:
“Directiva CCN-STIC-575 ENS Incremental SQL Server 2016
categoria basica & Configuracién del equipo = Directivas -
Configuracion de Windows = Configuracién de seguridad -
Servicios del Sistema”

Servicio (nombre largo)

Servicio (nombre cor’ro)‘

Inicio

=/ Editor de administracion de directivas de grupe - O X
Archive Accion  Ver Ayuda
e 2@ Xz H
|=] Directiva CCH-STIC-575 ENS Incremental SOL - A || Mombre de servicio Inicio Permiso ~
v &8 Configuracién del equipe 5 SOLTELEMETRY Automitico Configurado
v D!'ECUVES . @SQLBrowser Automatice Configurado
> & E””:g“””‘f” :E:;&:'a'a {3 MssaLSERVER Automatico Configurado
v :) ;_f‘mD‘f:;:‘::E ;D;:cz‘:sde ot | istamiento de claves NG Automatico Configurado
) Scripts (inicio o apagado) [T souwriter Deshabilitada Configurado
=) P Pag
1m0 Impresoras implementadas [ SQLSERVERAGENT Manual Configurado
v B Configuracién de seguridad {2 MSSQLFDLauncher Manual Configurado
+ 23 Directivas de cuenta Windows Update No esta definido Mo esta de..
5 3 Directivas locales {3 Windows Search No esta definido Mo estd de...
5 j Registro de eventos @Wmdows Installer Ne esta definido Mo esta de..
> |4 Grupos restringidos @Wmdows Driver Foundation - User... Mo estd definide Mo estd de...
)El Servicios del s\stemal @Wa\leﬂemca Mo esta definido Mo esta de...
> | g Registro @Ublcador de llamada a procedimie... No esta definido Mo esta de...

Permiso

(0] ¢/, [0] ¢

Aislamiento de claves Keylso Automdtico Configurado
CNG

SQL Server (MSQLSERVER) | MSSQLSERVER Automdtico Configurado
SQL Server Browser SQLBrowser Automdtico Configurado
SQL Server CEIP service SQLTELEMETRY Automdtico Configurado
(MSSQLSERVER)

SQL Server VSS Writer SQLWriter Deshabilitado | Configurado
SQL Full-Text Filter Daemon | MSSQLFDLauncher Manual Configurado
Launcher

Agente SQL Server SQLSERVERAGENT Manual Configurado
(MSSQLSERVER)
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2. COMPROBACIONES EN EL SERVIDOR SQL SERVER 2016

Para realizar esta lista de comprobacion primero deberd iniciar sesién en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberdn ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estardn disponibles si se
ha iniciado sesidon en el servidor con una cuenta de usuario que es administrador local del servidor
o administrador del dominio. Las consolas y herramientas que se utilizardn son las siguientes:

Las consolas y herramientas que se utilizardn son las siguientes:
a) Conjunto resultante de directivas (rsop.msc).

b) Servicios (services.msc).

c) Consola “SQL Server Management Studio”.

d) Consola “Administrador de configuracion de SQL Server”.

Comprobacion (0] ¢/ \\[0] 4 Cémo hacerlo ‘

5. Inicie sesién en Inicie sesidn en el servidor donde se ha implementado el
el servidor de servicio de Microsoft SQL Server 2016 con una cuenta que
SQL Server tenga privilegios de administracion del dominio
2016.

6. Verifique la Ejecute una sesién de PowerShell como administrador. Para
correcta ello haga clic con el botén derecho sobre el icono de
aplicacién de PowerShell de la barra de tareas, (ver la siguiente figura) y del
la politica menu contextual que aparecerd, marque la opcion "Ejecutar
“CCN-STIC-575 como administrador’, como se muestra en la imagen.
Incremental
SQL Server 2016
COTegoriO Ejecutar como administrador
basica” en un : - -

. Ejecutar I5E como administrador
equipo
miembro de| =  Windows PowerShell ISE
dominio.

Windows PowerShell

Desanclar de la barra de tareas

¥ © m

El sistema solicitard elevacidon de priviegios para poder
ejecutar una sesién de PowerShell como administrador. Pulse
“Si” en la ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario x
iQuieres permitir que esta aplicacion haga
I cambios en el dispositivo?

B Windows PowerShell

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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o (0] ¥/ \[0] ¢ Coémo hacerlo
Teclee rsop.msc en la consola de comandos que se ha
abierto.

EN Administrador: Windows PowerShell — [m| X

A continuacién, haga clic derecho sobre "Configuracion de
equipo” en la consola de “Conjunto resultante de directivas”
y compruebe que la politica “CCN-STIC-575 Incremental SQL
Server 2016 categoria basica” aparece en la lista como
muestra la imagen.

Propiedades: Configuracién del equipo 1 *
Gerersl | informackin del emor

Lo citgetos de deectva de grupe asociwdos con este
‘ D0, Drimer [ priondad mds aba.

Chjebo de direcive de gruna

CC o 216 calegofa basica
CCN-STICET0A ENS incramental Sarddores miambr cabsooda basica
CCH-STICETOA ENS incrmentsl Dominia calegona basca

Diefault Domain Polcy

Ehkimludusbsobﬁoﬁd:&bdh‘adew

[GFO) y o stada de fimdda Seariad.
[ Wostrar imbba de adminisircdn
[ Mostrar iformacién de revisiin B,

|

Teclee “Wmic Product Get Name” en la consola de

7. Verifique que _ ¢
comandos que se ha abierto anteriormente, y compruebe

SQL Server se

ha instalado que aparecen al menos los siguientes productos de SQL Server
correctamente que se muestran en la siguiente imagen.
EX Seleccionar Administrador: Windows PowerShell - [m] >

xten
ent Obje
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Comprobacion (0] 94\ [0] ¢ Coémo hacerlo ‘
e bk H 1
8. Verifique la Tec;lee serwc;es.msc en la consola de comandos que se ha
correcta abierto anteriormente:
lOplICOCIOH de EX Administrador: Windows PowerShell - O x
a

configuracion
de servicios del
sistema de la

politica “CCN-
STIC-575
Incremental En la consola de “Servicios”, compruebe los siguientes valores.
SQL Server 2016
categoria
basica”.
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢4,[0] ¢
Aislamiento de claves Keylso Automdtico Configurado
CNG
SQL Server (MSQLSERVER) | MSSQLSERVER Automdtico Configurado
SQL Server Browser SQLBrowser Automdtico Configurado
SQL Server CEIP service SQLTELEMETRY Automdtico Configurado
(MSSQLSERVER)
SQL Server VSS Writer SQLWriter Deshabilitado | Configurado
SQL Full-Text Filter Daemon | MSSQLFDLauncher Manual Configurado
Launcher
Agente SQL Server SQLSERVERAGENT Manual Configurado
(MSSQLSERVER)
9. Verifique la Utlizando la consola de administracion de SQL Server
conexién con Management 17 (“Inicio - Microsoft SQL Server Tools 17 >
el servicio de SQL Server Management Studio 17”).
SQL Server Compruebe que se puede conectar correctamente al
desde la nombre del servidor que ejecuta el motor de bases de datos
consola de de SQL Server.
administracion. 32 Microsoft SO Server.. X | Inicio rapido (Ctr+Q) Pl - B x

Archive  Editar Ver Proyecto  Herramientas Ventana  Ayuda
- | i - e | o2 Nueva consulta J8 7 &2 & & |

Explorador de chjetos > o x
Conectar= ¥ ¥ (VI

= SVRO1 (13.0.5026.0 de SQL Server - DOMINIChadmin)
Bases de datos

7 4z

Ejecutar |

Sequridad

Objetos de servidor

Replicacion

PolyBase

Alta disponibilidad de Always On
Administracion

HEEBEEEEBE®

Catalogos de Integration Services
53 Agente SOL Server (Agent XPs deshabilitado)

Generador de eventos XEvent

=

Nota: En este ejemplo se Uliiza el nombre
“SVRO1.dominio.local”.
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Comprobacion (0] 94\ [0] ¢

10. Verifique que
el usuario “sa”
se encuentra
deshabilitado.

Coémo hacerlo

Dentro del Explorador de archivos, despliegue el nodo
“Servidor: <<nombre del servidor>> 2> Seguridad - Inicios de
sesion” y compruebe que el usuario “sa", previomente
renombrado como "aCdCmN575", se encuenira
deshabilitado.

Explorador de objetos * 0O X
Conectar= ¥ ™ o 7 % o+
= @ SVRO1(13.0.5026.0 de SQL Server - SYROT\Administrad =
@ | Bases dedatos
= 1 Seguridad
= Inicios de sesion
B ##M5S_PolicyEventProcessingLogin®#
B ##MS_PolicyTsqlExecutionLogin®s
a MNT AUTHORITWSYSTEM
m NT Service\MSSQLSERVER
NT SERVICE\SQLSERVERAGENT
NT SERVICE\SOLTELEMETRY
MT SERVICE\SQLWriter

MT SERVICE\Winmgmt
3 cacmers

{7 {7 17 U]

(1] Roles de servidor
Credenciales
Proveedores de servicios criptograficos
I# Auditorias
& 09 Especificaciones de auditeria de servidor »
4 »

11. Verifique que
la auditoria
sobre el
servidor de SQL
Server 2016 se
encuentra
activada

Utilizando la herramienta de visor de eventos de Windows
(ejecutando “"eventvwr.msc” desde Inicio - Ejecutar...),
verifique que la auditoria del servidor del servidor de SQL
Server 2016 se encuentra activada en el registro de
Aplicacién.

2] visor de eventos — [m] e
Archive  Accisn  Ver Ayuda
=@ BF
[ Visor de eventos (local) icacién N o5: 6.441 (1) Nuev s Acciones
~ [ Vistas personalizadas 5
%: Roles de semidor Mivel Id. del evento  Categoria de la tarea Aplicacion =
F Eventos administrativos ||| @ AL MSSOLSERVER = Abrir registro guard..
~ [l Registros de Windons (i) Informacisn MSSOLSERVER 17137 Servidor F Crearvists personal..
I+ Aplicacion (@) Informacién MSSOLSERVER 17137 Servidor \moortar vista pers
] segundad (@) Informacisn MSSOLSERVER 30080 Servidor © s peree
] Instalacién < b3 Vaciar registro,
] Sistema Evento 17137, MSSQLSERVER X | T Filtrar registro actu
=] Eventos
: Propiedad
v [ Registros de aplicaciones ys||  General Detalles ropiedades
] Eventos de hardware B0 Buscar..
] Intemet Explarer |Iniciando la base de datos 'PRUEBA-BEDD-1'. | Il Guardartodos los ..
> [ Microsoft T "
] Senicio d Adjuntar tarea a est...
ervicio de
] Windows Fowershell Nombre de registro:  Aplicacion Ver N
[} Suscripciones Origen: MSSQLSERVER Registrado: 190372019 132730 | o paaizar
1d. del 17137 Categorfa de tarea: Servidor B A N
Nivel: Informacién Palabras clave:  Clasico
Evento 17137, MSSQLSE... &
Usuario: No disponible Equipo: SVRO1.d local
] Propiedades de eve.
Cédigo de operaci6n: P
) . ] Adjuntartarea a est..
Mésinformacién:  Ayuda Registro de eventos
R opiar
15 Copi »
z 5> |l Guardar eventos sel..
8 4 L Artualizar hd
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ANEXO A.3. CATEGORIA MEDIA

ANEXO A.3.1. PASO A PASO PARA LA IMPLEMENTACION SEGURA DE MS SQL
SERVER 2016 SOBRE SERVIDORES WINDOWS SERVER 2016 QUE LES
SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disenado para ayudar a los operadores de sistemas a realizar una
implementacién de seguridad en escenarios donde se empleen servidores SQL Server 2016 con
una categorizacion de seguridad media segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacion deberd haber realizado
la categorizacién de los sistemas con objeto de determinar el nivel de cada una de las
dimensiones de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacién correspondieran
a la categoria media, deberd realizar las implementaciones segin se referencian en el presente
anexo.

Debe tener en consideracién que antes de redlizar la puesta en produccion de los
mecanismos descritos en la presente guia, deberd readlizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala SQL Server 2016 por primera vez con la guia CCN-STIC-570A -
Implementacion del ENS en Windows Server 2016 aplicada debe habilitar la instalacion
remota de roles caracteristicas y servicios de rol a través de Shell la cual se encuentra
deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar
el objeto GPO que permite la instalacion de roles y caracteristicas. En caso de no
disponer de los datos adjuntos a la guia “CCN-STIC-570A Implementacion del ENS en
Microsoft Windows Server 2016" encontrard una copia de seguridad para poder
importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

I = | Scripts - O X
Inicio Compartir Vista - 0
“— v P <« Disco local (C2) » Scripts v 0 Buscar en Scripts o

Mombre " ]

7 Acceso rapide

| CCN-STIC-5704 ENS Instalacion y eliminacion de roles |

E Este equipo EstandaresSeguridad_EMNS_categoria_alta-DL
[? Red EstandaresSequridad_ENS_categoria_basica
EstandaresSeguridad_ENS_categoria_media [¥]
£ >
12 elementos 1 elemento seleccionado f=z| =
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1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion deberd realizarlos en un Controlador de Dominio
del dominio al que pertenece el equipo servidor que estd asegurando. Estos pasos sélo se
realizardn cuando se incluya el primer servidor de SQL Server 2016 que actie como miembro del
dominio. Durante este procedimiento se crea la unidad organizativa que contiene los servidores
de SQL Servery se realizan las configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que los servidores Controladores del Dominio al que pertenece el
equipo servidor de SQL Server 2016 que estd asegurando, se les ha aplicado la
configuraciéon descrita en la guia *CCN-STIC-570A Implementacion del ENS en Microsoft
Windows Server 2016”. Si no es asi, aplique la guia correspondiente al Controlador de
Dominio, antes de continuar con la aplicacién de ésta.

Paso Descripcion ‘

1. Inicie sesion en el servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad para el servidor SQL Server 2016 segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.

2. Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\Scripts"”.
Si los colocara en otra ubicacion, tendrd que editar los scripts para reflejar la
nueva ubicacion.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4, Si no lo ha hecho anteriormente, configure el “"Explorador de Windows” para que
muestre las extensiones de los archivos. Por defecto, el Explorador de Windows oculta
las extensiones conocidas de los archivos y ello dificulta la identificacién de los mismos.
En el resto de pasos se asumird que “Explorador de Windows" muestra las extensiones
de los archivos.

Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio
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Descripcion ‘

5. En el “Explorador de archivos” pulse sobre la pestana “Vista" del menu superior y
seleccione el icono de "Opciones”.

nl [ = | Explorador de archivos

Inicio Compartir

— i oan .
I:I TH lconos medianos lconos pequefios = = P ¥

..... !

BE Lista f=Z Detalles
Panel de = . = X _ Vista Mostraru Opciones
navegacion = m Ei Contenido T actual* ocultar* -
Paneles Disefio
4 sk » Accesorapido v O
6. En “Opciones de carpeta” sitUese en la pestana “Ver" y en el campo “Configuracién

avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el botdn “Aplicar”, después sobre
“Aplicar alas carpetas” (Pulse “Si" ante el mensaje de confirmacion) y, por Ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vigtas de capeta
Puede aplicar esta vista (como Detalles o lconos)a
|'|'E| todas las campetas de este tipo.

Iﬁplicaralas pet: I |F‘-“" pet:

Corfiguracién avanzada:

Mostrar letras de unidad -
Mostrar notificaciones del proveedor de sincronizacion

[] Mostrar siempre iconos, nunca vistas en miniatura

[ Mostrar siempre mentis

[] Restaurar ventanas de campetas anteriorss al iniciar sesic

Usar el Asistente para compartir recomendado)

[] Usarlas casillas para seleccionar elemertos b
£ >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I

7. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema deberd obtener los
permisos correspondientes para ello. Pulse sobre el botdn “Continuar” ante la
ventana emergente.

security *

|\ Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para cbtener acceso
permanente a esta carpeta.

mContinuar I | Cancelar
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Descripcion ‘

8. El Control de cuentas de usuario le solicitard la elevaciéon de privilegios para poder
acceder al directorio especificado. Pulse "Si" para continuar.

Control de cuentas de usuario X

iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

l; Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| S I No

9. Copie el fichero “CCN-STIC-575 ENS Servidor SQL Server 2016 categoria media.inf” al
directorio "%SYSTEMROOT%\Security\Templates” del Controlador de Dominio.

[ + | templates - O b4
Inicio Compartir Vista o
&« v <« security * templates v O Buscar en templates R
~
Mombre

3 Acceso rapido .
| CCN-STIC-570 incremental DC categoria media.inf
3 Este equipo )

= Red

CCN-5TIC-570 incremental dominio categoria media.inf

k] CCN-STIC-570 incremental servidores categoria media.inf

{E] CCN-STIC-575 ENS Servidor SQL Server 2016 categoria media.inf I
1| DC security.inf

< >
Selementos 1 elemento seleccionado 4,33 KB =

10. | A continuacion, abra el *Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.

Nota: Por defecto el “Administrador del servidor” se inicia cuando un usuario
inicia sesion en el equipo. Si no se encuentra vinculado a la barrada de tareas
podrd acceder a él en la ruta “Inicio & Administrador del servidor”.

Windows
PowerShell

Herramientas administrativas...

Sistema de Windows
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-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Sit I No

11. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si”
para continuar.

12. | Inicie la herramienta de usuarios y equipos del Directorio Activo. Para ello, sobre el
menU superior de la derecha de la herramienta “Administrador del servidor” seleccione
“Herramientas 2 Usuarios y equipos de Active Directory”.

AD DS
DNS

= B

E Administrador del servidor

Servidor local

Todos los servidores

Servicios de archivos y.. P

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

o Configurar este servig

INICIO RAPIDO

2 Agregar roles y caracter

3 Agregar otros servidore:

NOVEDADES )
4 Crear un grupo de servi
5 Conectar este servidor g

OBTEMER MAS

INFORMACION

‘GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1

-
Centro de administracién de Active Directory
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memaria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacion del sistema

Iniciadar iSCSI

Liberader de espacio en disco

Madulo de Active Directory para Windows PowerShell
Monitor de recursos

Monitor de rendimiento

COrigenes de datos CDBC (32 bits)

CQrigenes de datos CDEC (64 bits)
Programador de tareas

Servicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

Usuarios y equipos de Active Directory

il ADDS 1 & DNS

@ Estado @ Estado
Eventos Eventos I
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BR

Visor de eventos

‘Windows PowerShell
‘Windows PowerShell (x86)
‘Windows PowerShell ISE
Windows PowerShell ISE (x86)
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Descripcion ‘

13. | Enla consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A Implementaciéon del ENS en Windows Server 2016. Para ello, seleccione
el nodo “<<dominio>> - <<unidad organizativa>>", y desplegando el menuU contextual
con el botdén derecho, seleccione la opcién “Nuevo - Unidad organizativa”.

] Usuarios y equipos de Active Dit|| Nombre
» [7] Consultas guardadas
v [ dominio.local

> || Builtin

» 2] Clientes Windows 10

» [ Computers

» 2] Domain Controllers
» [] ForeignSecurityPrincipal:
>
>

|21 Servidores SQL Server

[ ] Managed Service Accour

] Users Delegar control...
Mover...
Buscar...
> Equipo
Todas las tareas > Contacto
Ver ¥ Ewpy
InetOrgPerson
CoiED msD5-ShadowPrincipalContainer
Eliminar

mslmaging-P5Ps

T B Alias de cola de MSMQ

Gl Unidad organizativa
Exportar lista...

Impresora
Propiedades Usuaric
Ayuda Carpeta compartida

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en
“dominio.local/servidores”.

14. | Infroduzca el nombre “Servidores SQL Server” tal y como se muestra en la imagen vy
pulse sobre “Aceptar”.

Muevo objeto: Unidad organizativa *

= Crearen:  dominio local/Servidores

MNombre:
ISenridores SQL Server |

Proteger contenedor contra eliminacidn accidental

| Aceptar || Cancelar | | Pyuda |

Nota: Puede establecer el nombre que mds se adecUe a las necesidades de
sU organizacion.
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Descripcion ‘

15. | Una vez creada la nueva Unidad organizativa, deberd mover los servidores de
virtualizacién a la unidad organizativa “Servidores de SQL Server”. Para ello, haga clic
con el botdn derecho sobre el equipo que desee reubicar y seleccione la opcién del
menyu contextual “Mover...".

] Usuarios y equipos de Active Directory = O X
Archive  Accién  Ver  Ayuda

e | 1E B XEBEIHEIZaETE%

j Usuarios y equipos de Active Directory [DC01.|| Mombre
» ] Censultas guardadas
v Iﬁi dominio.local

Ei Servidores SOL Server

5 [ Builtin
5 [=] Computers Agregar a un grupo...
» [2] Domain Controllers Deshabilitar cuenta
» ] ForeignSecurityPrincipals Restablecer la cuenta
» [ Managed Service Accounts -m
v 2| Servidores i —
|2 Servidores SQOL Server inistrar
[ Users Todas las tareas >
Cortar
Eliminar
Propiedades
£ >4 >
Le permite agregar los objetos seleccionados a un g Ayuda

16. | A continuacion, seleccione la unidad organizativa “Servidores de SQL Server” y pulse
sobre “Aceptar”.

Mover *

Mover el objeto dentro del contenedor:

=23 dominia

[ | Buikin

[#-{ | Computers

[#-2| Domain Controllers

[+~ | ForeignSecurtyPrincipals
[+ | Managed Service Accounts

EE Servidores
[RER| Servidores SQL Server

D'"j Lzers

I Aceptar || Cancelar |

17. | Cierre la herramienta "Usuarios y equipos de Active Directory”.

18. | A continuacion, deberd crear la GPO "CCN-STIC-575 ENS incremental Servidor de SQL
Server categoria media". Para ello, ufilice la herramienta "Administrador del servidor"
mediante el icono correspondiente.
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19.

Descripcion

Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu
superior de la derecha de la herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”.

2 Administrador del servidor

Administrador del servidor * Panel 7 admivivar Hemamientas  ver  ayuda

Administracién de directivas de grupo

Administracién de equipos
ADMINISTRADOR DEL SERVIDOR

122 Panel Administracién de impresién

I Servidor local — Centro de administracién de Active Directory

20.

A continuacién, despliegue el nodo “Bosque: <<nombre de bosque>> - Dominios 2>
<<nombre de dominio>> - Servidores = Servidores SQL Server”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se
encuentran todos los servidores que implementan este rol, “Servidores SQL
Server”.

21.

Pulse con el botdn derecho sobre la unidad organizativa “Servidores de SQL Server” y
seleccione "Crear un GPO en este dominio y vincularlo aqui...”.

Z Administracién de directivas de grupo
v __ﬁ Bosque: dominio.local
v [Z4 Dominios
v 3 dominio.local
m/ CCMN-STIC-5704 ENS Incremental Controladeres de Dominio categoria media
s/ Default Domain Policy
» |2 Clientes Windows 10
> 2| Domain Controllers
w 3] Servidores
=i/ CCMN-STIC-3704 ENS Incremental Servidores miembro categoria media
v 3| Servidores SCIL Server
» [ 5t Objetos de directiva de g I Crear un GPQ en este dominio y vincularlo aqui... I
» [ Filtros WMI
« 73 GPO Ae inicin

Yincular un GPO existente...

22.

Introduzca el nombre del objeto GPO, “CCN-STIC-575 ENS Incremental SQL Server 2016
categoria media” y haga clic en el botén “Aceptar”.

Muevo GPO X
Mombre:
| CCN-STIC-575 ENS Incremental SQL Server Categoria media| |

GPQ de inicio de origen:

|{r‘|inguno} > |

I Aceptar I | Cancelar |
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23.

Descripcion ‘

Seleccione la directiva recién creada “CCN-STIC-575 ENS Incremental SQL Server 2016
categoria media”. Se mostrard una ventana de aviso de la Consola de administracién
de directivas de grupo, informando que los cambios realizados son globales para la
GPO vy estos afectardn a todas las ubicaciones en las que se vincule esta GPO. Pulse
“Aceptar” este mensaje y hacer clic con el botén derecho sobre ella y seleccionar la
opcién “Editar”.

2l Administracitn de directivas de grupo
Vv ﬁ Besque: dominic.ocal
~ [Z5 Dominios
v 5 dominio.local
#i/ CCM-STIC-5704 ENS incremental Daminio categoria media
az/ Default Domain Policy
» [2] Domain Controllers
w (2] Servidores
w2/ CCN-STIC-570A ENS incremental Servidores miembro categoria media
~ |2 Servidores SOL Server
;| CCM-5TIC-575 EN5 Incremental 50L Server 2016 categoria media I
[ 5t Objetos de directiva de grupe I Editar... I
» _—E F|ItrosWMI_ B

24,

Despliegue el objeto de directiva de grupo vy sitUese en la siguiente ruta.
“Configuracion de equipo = Directivas = Configuracion de Windows = Configuracion

de seguridad”.

|=[ Directiva CCN-5TIC-573 ENS Incremental SOL Server
w i Configuracién del equipo
s [ | Directivas
» || Configuracién de software
w [ | Configuracién de Windows
5 || Directiva de resoclucién de nombres

2| Scripts (inicio o apagado)

» |mpresoras implementadas
> i‘ Configuracién de sequridad
» o5 basada en directiva

> || Plantillas administrativas: definiciones de
» || Preferencias
v % Cenfiguracién de usuario
5 | Directivas
» [ ] Preferencias

25.

Pulse con el botén derecho sobre “Configuracidon de seguridad” y seleccione la opcién
“Importar directiva...”.

\=[ Directiva CCN-STIC-573 ENS Incremental SOL Server 2016
~ i Configuracion del equipo
w || Directivas
» | Configuracién de software
~ || Configuracién de Windows
5 || Directiva de resolucién de nombres
= Scripts (inicio o apagado)
== |mpresoras implementadas
» i Configuracién de seguridad

> ulnQoSba  Abrir

1| Plantill .
’ (5] Plan |lasa Importar directiva...
» [ | Preferencias

Exportar directiva...

v i, Configuracion de
5 || Directivas Volver a cargar

5 [ ] Preferencias
Ver ]
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Descripcion ‘

26. | SitUese en la carpeta “%BSYSTEMROOT%\Security\Templates” y seleccione el fichero
denominado “CCN-STIC-575 ENS Servidor SQL Server 2016 categoria media.inf”,
seguidamente pulse el botdn “Abrir”.

=[ Importar la directiva desde X
Buscar en: | templates v| @ l‘} E* [~
MNombre -

CCN-5TIC-570A ENS incremental DC categoria media.inf
CCN-5TIC-570A ENS incremental dominio categoria media.inf
CCMN-5TIC-370A ENS incremental servidores categoria media.inf
CCN-STIC-575 ENS Servidor SQL Server 2016 categoria media.inf
D security.inf

£ >
Nombre: | CCN-STIC-575 ENS Servidor SGL Server 2016 categoria mediainf | | | m |
Tipo: | Plartilla de seguridad {irf) ~ | | Cancelar |

[ Limpiar esta base de datos antes de importada

27. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

28. | Seleccione la nueva politica de grupo configurada y vaya a la pestaia “Ambito” que
se encuentra en el panel derecho. En la opcidén “Filtrado de seguridad”, seleccione
“Usuarios autentificados” y pulse la opcién “Quitar”.

|5, Administracién de directivas de grupo - O X
&, Archive Accién  Ver Ventana Ayuda - & x
€= 2@ O
(&, Administracién de directivas de grupo CCN-STIC-575 ENS Incremental SQL Server 2016 categoria media
v &;;gue: d(?mlnlo.local Detalles Corfiguracién  Delegacion

v ominios
~ §§ dominic.local Vi os
o=/ CCN-STIC-570A ENS Incremental Dominio ¢ Mostrar winculos en esta ubicacién |duminichzI ~
52/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GPO:
5 [2] Domain Centrollers =
v [Z] Servidores Ubicacion Bxigido Winculo habilitado Ruta
=/ CCN-STIC-570A ENS incremental Servidg [&] Servidores SGL Server No Si dominio Jocal /St
~ |2 Servidores SOL Server
1/ CCN-STIC-575 ENS Inc 1saL| L€ ?

» [t Objetos de directiva de grupo

5 [ Fittros WMI Filtrado de segundad

3 :D GPO de inicic La configuracién en este GPO solo s2 puede aplicar a los gupos, usuarios y equipos siguientes:
R =
> [ Sitios Nombre
i Modelado de directivas de grupo [ﬂ e ——

|4 Resultados de directivas de grupo

| Agregar... | I Quitar I Propiedades

29. | Pulse "Aceptar” ante el mensaje emergente
delegaciéne™.

‘sDesea quitar este privilegio de

Administracion de directivas de grupo >

| ;Desea quitar este privilegio de delegacian?

I Aceptar I ‘ Cancelar
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Descripcion ‘

30. | Pulse de nuevo "Aceptar” ante el mensaje de advertencia emergente.

Administracién de directivas de grupe x

Group Policy requires each computer account to have permission to

| read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Damain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microseft.com/fwlink/Tlinkid= 843010

I Aceptar || Cancelar

31. | A continuacion, pulse el botdn “Agregar...".

15 Administracién de directivas de grupo - m] s
12, Archive  Accién  Ver Ventana  Ayuda - 8 %
o= x5 6l
I3, Administracién de directivas de grupo CCN-STIC-575 ENS Incremental SQL Server 2018 categoria media
h ;ﬁ;n&ua ds.)mmm.\oca\ Ambito  Detalles Configuracién  Delegacion

~ ominios
v 5 dominio.local Vinculos
5] CCN-STIC-570A ENS Incremental Dominio || Mostrar vinculos en esta ubicacién: | gominio Jacal -
32/ Default Domain Policy Los siguientes sttios, dominios y unidades organizativas estan vinculados 3 este GPO:
» 2] Domain Centrollers =
« (5] Servidores Ubicacién Exigido Vinculo habiltado Ruta
= CCN-STIC-570A ENS incremental Servids|| | 51 Servidores SQL Server HNo Si dominio local/S¢
w [3] Servidores SOL Server
=/ CCN-STIC-575 ENS Inc 1saL [ L€ >
> [ Objetos de directiva de grupo - .
> 5 Filtros WMI Filt de seguridad
N :E GPO de inicio La corfiguracion en este GPO solo se puede aplicar 2 los gnupos. usuarios y equipos siguientes:
. ~
» [ Sitios Nombre
¥ Modelado de directivas de grupe
(4 Resultados de directivas de grupo
Quitar Propiedades
€ >

Nota: En caso de no disponer del grupo mostrado, deberd adaptar estos pasos
a las necesidades de su organizacion.

32. | Infroduzca como nombre “ENS Servidores Windows 2016 categoria media”. Este grupo
corresponde con el generado en la aplicacién de la guia “CCN-STIC-570A

Implementacion del ENS en Windows Server 2016". A continuacion, pulse el
botdn “Aceptar”.

Seleccionar Usuario, Equipo o Grupo K

Seleccionar este tipo de objeto:

|Usuario. Gnupo, o Entidad de seguridad integrada | | Tipos de ohjeto... |

Dezsde esta ubicacian:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjiemplos):

ENS servidores Windows 2016 categoria rnedm Comprobar nombres

|Dpdonesavanzadas... | I Areptar || Cancelar |

Nota: En caso de no disponer del grupo mostrado, deberd adaptar estos pasos
a las necesidades de su organizacion.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

2.1.  PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MINIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria bdsica en el Marco
Operacional es la minima funcionalidad y minima exposicién evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicidén del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacion.

En el procedimiento que se describe a continuacién, a modo de ejemplo, desinstala un rol
gue actualmente no estd siendo utilizado.

Paso Descripcion ‘

33. | Inicie sesion en el equipo miembro del dominio donde se va a aplicar seguridad para
el Servidor de SQL Server segun criterios del ENS.

Otro usuario

Nombre de usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.

34. | Abra el *Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en
la barra de tareacs.

35. | El "Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si”
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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36.

Descripcion

A continuacion, pulse sobre el botdn "Administrar” y seleccione la opcidn “Quitar roles
y funciones”.

-h Administrador del servidor

| F' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

Servidor local

Crear grupo de servidores

o C 0 nﬂ g urar es Propiedades del Administrador del servidor

i

il Todos los servidores
i3] Hyper-V

FE Servicios de archivos y... D INICIO RAPIDO

2 Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

MNOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

LDINAC NE CCOVIMADES W DAL EC

37.

Se lanzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >" para confinuar.

[z Asistente para quitar roles y caracteristicas - O =

SERVIDOR DE DESTING

Antes de comenzar S et

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion da servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior |I" i :-I | Quitar | | Cancelar
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Descripcion ‘

38. | Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse
“Siguiente >".

[z Asistente para quitar roles y caracteristicas — O *
. . - SERVIDOR DE DESTING
Seleccionar servidor de destino SURD1 dominiolocal
Antes de comenzar Seleccione un servidor o un disco dure virtual del que se quitardn roles y caracteristicas.
®:5
Roles de servidor (O Seleccionar un disco duro virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccion P Sistema operativo

SVRO1.dominio.local 192.168.200.2 Microsoft Windows Server 2016 Standard Evaluation

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacion de datos aln estd incompleta.

| < Anterior ||: i :-I | Quitar | | Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO1".

39. | Enla siguiente ventana se podrdn eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >".

[z Asistente para quitar roles y caracteristicas — O *
- - SERVIDOR DE DESTINO
Quitar roles de servidor VRO dominiolocal

Antes de comenzar Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas
correspondientes.

Seleccién de servidor

Roles Descripcion
Caracteristicas Servicios de acceso y directivas de redes (Mo insta ~ El Servidor de digitalizacién
B I [W] Servicios de archivos y almacenamiento distribuida proporciona el servicio
Confirmacién Servicios de certificados de Active Directory (No in que recibe documentos digitalizados
Servicios de dominio de Active Directory (No insta de escaneres de red y los enruta a
Servicios de Escritorio remoto (Mo instalado) los destinos correctos. También
Servicios de federacion de Active Directory (No ins incluye el complemento
Servicios de implementacién de Windows (No inst Administracién de digitalizacion, que
4 (W] Servicios de impresidn y documentos se puede usar para administrar
Servidor de impresién escaneres de red y configurar
Impresién en Internet (Mo instalado) procesos de digitalizacion.

Servicio LPD (No instalado

WBServidor de digitalizacién distribuida
Servidor de fax (Mo instalado)

Servidor DHCP (Mo instalado)

Servidor DNS (No instalado)

Servidor web (IIS) (Mo instalado)

Volume Activation Services (No instalado)
Windows Server Update Services (No instalado)

]

< >

| < Anterior ||" i e)l | Quitar || Cancelar |

Nota: En este ejemplo se desinstala el rol “Servidor de digitalizacién distribuida”.
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Descripcion ‘

40. | En la ventana de caracteristicas pulse el botén “Siguiente >". En este ejemplo no se
desinstala ninguna caracteristica adicional.

[z Asistente para quitar roles y caracteristicas — O *
. - . SERVIDOR DE DESTINO
Q uitar caracteristicas SVROT.dominia. ol
Antes de comenzar Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.
Seleccion de servidor
Roles de sarvidor Caracteristicas Descripcidn
Administracion de almacenamiento basada en est La Administ.racién de
Confirmacion Administracion de directivas de grupo (No instalac alm'acenamlento.basada en
- ' Almacenamiento mejorado (Mo instalado) estandares de w!ndows permlt.e
Asistencia remota (No instalada) descubrir, administrar y supervisar
BranchCache (No instalads) dispositivos de almacenamiento
I Caracteristicas de .NET Framework 3.5 (No instalac mEd!a':“E |n.t'erfaces de
I+ [M] Caracteristicas de .NET Framework 4.6 administracion que currjplen. conla
I Caracteristicas de Windows Defender norma SMI-5. Esta fum_:lonalldad =
Cifrado de unidad BitLocker (No instalado) presentalomolunlconiinide
Cliente de impresion en Internet (No instalado) clase.s .de In.si':rument.al de
Cliente para NFS (No instalado) administracion de Windows (WMI) y
Cliente Telnet (No instalado} cmdlets de Windows PowerShell.
Cliente TFTP (No instalado)
Clister de conmutacion por error (No instalada)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoWe4
Compresion diferencial remota (Mo instalado)
Contenedores (Mo instalado) v
£ >
| < Anterior | I Sigui > I | Quitar | | Cancelar
41. | Enla ventana “Confirmacion” pulse “Quitar” para iniciar el proceso.
[z Asistente para quitar roles y caracteristicas — O *
. - . . . SERVIDOR DE DESTINO
Confirmar selecciones de eliminacion SVROH dominioJoca

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar,

Antes de comenzar

Seleccion de servidor

Roles de sarvidor [] Reiniciar automaticamente el servidor de destino en caso necesario

Caracteristicas Servicios de impresion y documentos
Servidor de digitalizacion distribuida

Confirma

< Anterior | | Siguiente > | I Quitar || Cancelar
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Descripcion

42. | El proceso comenzard y una vez finalizado, vy si todo ha ido bien bastard con pulsar
sobre “Cerrar” para finalizar la desinstalacion.

[z Asistente para quitar roles y caracteristicas — O x
.. . s SERVIDOR DE DESTING
Progreso de la eliminacion VROt dominiclocal

Ver progreso de la eliminacién

1. Eliminacién de caracteristica

Hay pendiente un reinicio en SVRO01.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacién de caracteristicas.

Resultados Servicios de impresidn y documentos
Servidor de digitalizacion distribuida

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
;g la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea,

< Anterior | | Siguiente > | I Cerrar || Cancelar |

43. | En caso de ser necesario el servidor requerird un reinicio para finalizar la configuracién.
El “Administrador del servidor” mostrard una advertencia acerca de la necesidad de
dicho reinicio.

-h Administrador del servidor

1. Eliminacion de caracteristica | X

Hay pendiente un reinicio en SVR01.dominie.local.
Debe reiniciar el servidor de destino para finalizar...

Quitar roles y funciones te SerVIdOr |Oca|

Detalles de tarea

i Servidor local
-i Todos los servidores
i3] Hyper-V
L]

Servicios de archivos y... P

T Agreqar Tolss v caracteristicas

3 Agregar otros servidores para administrar

NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

LD INAC NE CCOVINADES WV DAl EC
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2.2. APLICACION DE ESTANDARES INTERNACIONALES DE SEGURIDAD

Para que la instalacion de SQL Server 2016 cumpla con los estdndares internacionales de
seguridad, se deben realizar una serie de configuraciones adicionales en el servidor, estas son:

a) Habilitar compatibilidad con dichos esténdares de seguridad.
b) Instalar desencadenadores de inicio de sesién.
c) Establecer el proceso de rastreo.

Este procedimiento creard una serie de objetos en la base de datos (tablas, vistas, funciones,
friggers y procedimientos almacenados) y un proceso de rastreo que incluye todos los eventos
necesarios, junto a la garantia de que este proceso se inicia cada vez que se inicia el servidor.
Los objetos creados son los siguientes:

Objeto Nombre Descripcion

Esta tabla contiene los intervalos
semanales en la que los inicios de
sesion no estdn autorizados a
conectarse a SQL Server. Esta tabla no
debe modificarse directamente.
maximum_number_of_connections | Esta tabla contiene el nUmero mdximo
Tabla _per_login_A54E382458CA11DB8373 | de conexiones por sesion. Esta tabla
B622A1EF5492 no debe modificarse directamente.
Esta vista vuelca el contenido de la
Vista denied_logins tabla con los intervalos semanales en
formato legible por los humanos.

Esta funcidn comprueba si se permite
el inicio de sesién original (la que cred
fn_is_original_login_denied_A54E382 | la sesidén) para iniciar sesidén en este
458CA11DB8373B622A1EF5492 momento. El permiso EXECUTE para
esta funcidon se concede a todos los
usuarios.

Este tfrigger se ejecuta en cada
intento de inicio de sesion.
Comprueba si el login tiene permitido
iniciar sesion en ese momento
(basado en la hora del dia y el dia de
la semana) y si no se rechaza la
conexion lanzando una excepcion.
Este trigger se ejecuta en cada
intento de inicio de sesion.
Comprueba si el login tiene permitido
trig_max_connections_A54E382458 | iniciar sesibn en ese momento
CA11DB8373B622A1EF5492 (basado en el nUmero mdaximo de
sesiones concurrentes por usuario) y si
no se rechaza la conexion lanzando
una excepcion.

Procedimiento | sp_deny_logon_internal_A54E38245 | Procedimiento inferno que no debe
almacenado 8CA11DB8373B622A1EF5492 ejecutarse directamente.

Este procedimiento almacenado
permite al administrador negar el
sp_deny_logon establecimiento de sesidon a un cierto
inicio de sesion basado en el dia de la
semandad v la hora del dia.

denied_logins_A54E382458CA11DB8

febla 373B622A1EF5492

Funcién

trig_deny_access_A54E382458CA1 1

Trigger DB8373B622A1EF5492

Trigger

Procedimiento
almacenado
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Objeto Nombre Descripcion

Este procedimiento almacenado
Procedimiento . permite a un administrador revocar
sp_revoke_logon_denies . )
almacenado todas las denegaciones de un cierto
inicio de sesion.
Este procedimiento almacenado
permite a un administrador establecer
el méximo nUmero de conexiones
concurrentes permitidas por inicio de
sesion.
Este procedimiento almacenado
permite a un administrador eliminar la
configuracion del méximo numero de
conexiones concurrentes permitidas
Procedimiento | sp_remove_maximum_number_of_ | por inicio de sesion. Tras la ejecucion
almacenado connections_limit de este procedimiento almacenado,
SQL Server dejard de hacer cumplir
cualguier limitacion en el nUmero de
sesiones concurrentes por inicio de
sesion.
Este procedimiento almacenado
permite a un administrador habilitar o
sp_trace_setcategory deshabilitar una columna de datos
especifica para todos los eventos en
una categoria de traza determinada.
Este procedimiento almacenado
permite a un administrador habilitar o
Procedimiento deshabilitar fodas las columnas de
sp_trace_setcategory_all g
almacenado datos vdlidas para fodos los eventos
en una categoria de fraza
determinada.

Procedimiento | sp_set_maximum_number_of_
almacenado connections_per_login

Procedimiento
almacenado

Como resultado del proceso de rastreo, se generardn una serie de ficheros de traza en la
carpeta Log de la carpeta raiz de la instancia SQL Server instalada, donde se registrardn todos
los eventos.

Ademds, durante la ejecucion de esta fase se activa la auditoria de inicios de sesidén correctos
y erréneos.

A continuacién, se muestran los pasos necesarios para llevar a cabo esta configuracion.
Paso ‘ Descripcién ‘

44, | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

45, Localice la carpeta "C:\Scripts\EstandaresSeguridad_ENS_categoria_media” que
previamente se ha copiado al equipo.

Nota: En caso de no disponer de la carpeta "C:\Scripts” deberdn copiar los
archivos necesarios en la ruta “C:\Scripts” para continuar con la ejecuciéon del
pPAsO A PaAso.
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46. | Ejecute el script "CCN-STIC-575 ENS SQL Server 2016 Configurar Estandares Seguridad

categoria media.bat” con privilegios de administracién. Para ello, pulse con el botén
derecho “Ejecutar como administrador”.

| 1+ = | Herramientas de aplicacion EstandaresSeguridad_ENS... - O x
Inicio Compartir Vista Administrar e

&« - 4 <« Scripts » EstandaresSeguridad_ENS_categeria_. v 0

Buscar en EstandaresSegurida.. @
MNembre ~
% Acceso rapido | | 165ession_Handling_004.sql
[ Este equipo | | 175ession_Handling_005.5ql
| | 18Session_Handling_006.5ql
¥ Red ) )
| | 195ession_Handling_007.5ql
| | 205ession_Handling_Cleanup.sql

| | 21Login_SOLOff.cql Abrir
I CCN-5TIC-575 ENS SQL Server 2016 Configurar E;tl Editar
=] salidabt I primir

< I E; Ejecutar como administradorl

23 elementos 1 elemento seleccionado 4,26 KB Restaurar versiones anteriores

47. | El "Control de cuentas de usuarios” le solicitard la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administrador de dominio y pulse “Si".

48. | Pulse una tecla para aplicar los estdndares internacionales de seguridad.

B C:\Windows\System32\cmd.exe

49, Espere a que finalice el proceso. Puede tardar varios minutos en completarse. Una vez
finalizada la configuracién, presione una tecla para cerrar la ventana.

B C\Windows\System32\crmd.exe

Nota: Omita cualquier advertencia de error que se encuentre fuera del rango
de valores “Resultado”.
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Paso ‘

50.

Descripcion ‘

Compruebe que el resultado de todas las pruebas es “CORRECTO".

Nota: Durante este proceso se activa el modo de autenticaciéon de Windows y
SQL para poder llevar a cabo parte de las pruebas. Al finalizar el proceso se
vuelve a configurar el Modo de autenticacion de Windows.

51.

Pulse una tecla para finalizar la ejecuciéon de la configuracién y cerrar la ventana.

52.

Para que el sistema termine de aplicar los cambios deberd reiniciar el servidor donde
estdn aplicando las configuraciones de seguridad.

2.3.

GESTION DE BASES DE DATOS

Las bases de datos son el componente sobre el que se apoya SQL Server 2016 para almacenar
toda la informacién que se genera. Este apartado define un ejemplo de cdmo gestionar dichas
bases de datos.

2.3.1.

CREACION DE BASES DE DATOS

En esta seccidn se definen los pasos para crear una nueva base de datos en el servidor SQL.

Paso

53.

Descripcion ‘

Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

54.

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas > Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

. Microsoft SQL Server Tools 17

Muewva

Microsoft SQL Server Manageme...

erver Profiler 17

55.

En la ventana de “Conectar con el servidor”, es necesario asegurarse que el nombre
del servidor es el correcto y pulse “"Conectar”.

56.

Despliegue el nodo "Bases de datos” y con el botén derecho, seleccione la opcidn del
meny contextual “Nueva base de datos”.

L“:; Microsoft 50L Server Management 5t... Inicia rapido (Ctrl+Q) Pl - g x
Archive  Editar  Ver Depurar  Herramientas Ventana  Ayuda

S0l -2 | B Nuevaconsulta B & D | Z
Explorador de objetos > 1 x
Conectar~ ¥ *¥ [V

= i@ SVRO1(13.0.5026.0 de SQL Server - DOMINIC\admin)

=]
Bas Nueva base de datos... I

Inst Adjuntar...
Seguric

. Restaurar base de datos...
Objeto:
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Descripcion ‘

57. | Escriba el nombre de la base de datos que se desea crear.
B Nueva base de datos - O X

Seleccionar una pagina O St ~ @ Ayda

& General

& Opciones

& Grupos de archivos MNombre de |a base de datos: PF{UEE}\-BBDD-H I |
Propietario: <predeteminado > | l:l

Usar indizacién de texto completo
Archivos de la base de datos:
Mombre logico  Tipo de archive  Grupo de archivos | Tamario inicial (MB)  Crecimiento auto
PRUEBA-B..  Datosde FILAS PRIMARY En &4 MB, sin limi
PRUEBA-BE.. REGISTROD Mo aplicable ] En 64 MB, sin limi
Nota: En este ejemplo se utiliza el nombre “PRUEBA-BBDD-1".
58.

En la zona de archivos de la base de datos, puede especificar el tamano inicial de la
base de datos y el grado de crecimiento automdtico que se desea aplicar. Por
ejemplo, si desea crear una base de datos con 50 MB de tamano inicial y un fichero

de registro de transacciones (log) con 10 MB, entonces establezca los valores 50 y 10
respectivamente.

B Mueva base de datos

- O X
Seleccionar una pagina IT Scipt 9 Ayuda
& General
& Opciones
& Grupos de archivos Nombre de |a base de datos: |PHUEEA—EEDD-1 |
Propietario: |<prede¢en11inado> | l:l

Usar indizacion de texto completo

Archives de la base de datos:

Mombre logico  Tipo de archive  Grupo de archives  Tamario inicial (ME)  Crecimiento auto

PRUEBA-BB.. Datosde FILAS PRIMARY | 50 En 64 MB, sin lim
PRUEBA-BB.. REGISTRO No aplicable 10 En 64 MB, sin lim

59. | Enla columna de crecimiento automdtico, se establece el grado de crecimiento que

se desea implementar para ambos ficheros una vez que se haya alcanzado el tamano
inicial establecido.

i Mueva base de datos

— O X
Seleccionar una pagina IT Scipt = OPC)'IJdEI
& General
& Opcionas
# Grupos de archivos Nombre de la base de datos: |F‘F{UEB.P|—BBDD—1 |
Propietario: |<predeten‘ninado:= | El

Usar indizacion de texto completo

Archivos de |a base de datos:
Mombre légico
FRUEBA-BEDD-1

FRUEBA-BEDD-1_log

Crecimiento automatico,/tamarfio maxdmo
Enun 1%, sin limite
Eriun 10 %, sin limite

) Ruta de acceso
C:M\SGL SERVER
C:ASQL SERVER
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Descripcion ‘

60. | Pulse sobre el primero de los botones “..." para establecer el grado de crecimiento de
la base de datos. Pulse "Aceptar” para guardar los cambios.

i Cambiar crecimiento automatico para PRUEBA-BEBDD-1 X

Habilitar crecimiento automatico

Crecimiento de archivos

O s

® Enmegabytes 1 EI
Tamario de archivo médmo

O Limitado a (MB) 1003

@ limitado

I Aceptar || Cancelar

Nota: Puede establecerse el crecimiento en un porcentaje relativo al tamano
de la base de datos o en un valor estdtico en megabytes (MB). También puede
limitarse el crecimiento a un tamano mdaximo, para evitar que se pueda
consumir todo el espacio del disco fisico.

é1. | En este ejemplo se va a configurar el crecimiento automdtico en un porcentaje de
10%, con un limite mdximo de 5 GB para la base de datos y 1 GB para el fichero de
registro de fransacciones.

62. | Seleccione la opcidn “En porcentaje” y escriba 10. A confinuacion seleccione la
“Limitar el crecimiento de los archivos (MB)" y escriba 5120. Pulse sobre “Aceptar”.

B Cambiar crecimiento automatico para PRUEBA-BBDD-1 X

Habilitar crecimiento automatico

Crecimiento de archivos
(® En porcentsje 104
O Enmegabytes

Tamario de archivo maxdmo
® Limitado a (MB) | 5.120@
O limitado

I Aceptar I | Cancelar |
63. | Pulse sobre el segundo de los botones “..." para establecer el grado de crecimiento

del fichero de registro de transacciones de la base de datos.

B Mueva base de datos — O *

Seleccionar una pagina
& General
& Opciones

IT Scipt ~ @ Ayuda

& Gnupos de archivos

Nombre de la base de datos:

Propietarnio:

Usar indizacion

Archivos de |a base de datos:

|PRUEBA-BBDD-1 |

|<prede¢en11inado>

Mombre lagico
PRUEBA-BEDD-1
PRUEBA-EEDD-1_log

Crecimiento automatico,/tamafio maximo
En un 10%, limtado a 5120 ME
Enun 10 %, sin limite

Ruta de acceso
™™ Cc:\SQL SERVER 2016+
D CASQL SERVER 2016\
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44. | Debe seleccionarse la opcidn “En porcentaje” y escriba 10. A contfinuacién seleccione
la opcién “Limitado a (MB)" y escriba 1024. Pulse sobre el botdn “Aceptar”.
H Cambiar crecimiento automatico para PRUEBA-BEDD-1_log 3
Habilitar crecimiento automatico
Crecimiento de archivos
I ® En porcentaie mlﬁll
O B
Tamario de archivo madmo
| ® Limitado a v | 102-1§
() limitado
I Aceptar I | Cancelar |
65. | Compruebe que los valores infroducidos son correctos.

i MNueva base de datos

— O x
Seleccionar una pagina )
IT Script ~ ) fyuda
& General
& Opciones
& Grupos de archivos Mombre de la base de datos: |PF{UEBFA—BEDD-1 |
Propietario: |<Dredeien'ninado> | I:I

Usarindizacidn de texto completo

Archivos de la base de datos:

Mombre logica
PRUEBA-BEDD-1
FRUEBA-BBDD-1_log

Crecimiento automatico./tamario madmo
En un 10%, limtado a 5120 MB
En un 10%, limtado a 1024 MB

]

Ruta de acceso
IC\SGL SERVER 2016\
ICA\SGL SERVER 2016\

2.3.2. MODIFICACION DE BASES DE DATOS

En esta seccién se definen los pasos para modificar pardmetros de seguridad de una base de

datos en el servidor SQL.

Paso Descripcion

é6. | Inicie sesidon en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.
Nota: Inicie sesion con una cuenta con privilegios de administracion.

67. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.
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68.

En la ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

=F Conectar con el servidor

SQL Server

Inicio de sesién  Propiedades de conexién  Pardmetros de conexién adicionales

Servidor

Escribz el nombre del servidor o elijalo en |a lista desplegable.

Tipo de servidor: Motor de base de datos
Mombre del servidor:

Auterticacion: |Menli(zcién de Windows ~ |

MNombre de usuario DOMINIO \admin
Contrasefia:

Recordar cortrasefia

I Conectar || Cancelar || Ffyuda || Cpciones << |

6%. | En la consola “SQL Server Management Studio”, seleccione la carpeta "Bases de

datos” y dirjase a aquella base de datos que quiera modificar dentro de "Bases de
datos del sistema”.

Exploradoer de cbjetos - 1 X
Conectar = ? x; | 4 c, e

= @ SVRO1 (13.0.5026.0 de SOL Server - DOMINIO\admin)
=] Bases de datos

=] Bases de datos del sisterna
o
i model Nueva consulta
g msdb
i@ tempd Tarea 3
Instantane Directivas 3
5 idad
= egur.l .a Facetas
= Inicios de !
B FEMS_ Iniciar PowerShell
e EEMS -
& DOMIN nformes 2

DOMIR Actualizar

Propiedades I

Nota: En este ejemplo, se modificard la base de datos “master”.
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Descripcion ‘

70. | Seleccione la pestana “Permisos” del panel izquierdo y finalmente pulse en la opcidn
“Ver permisos del servidor”.

[~ Propiedades de la base de datos - master — O X
Seleccionar una pagina T Seipt ~ eﬁ)‘udﬁ
F General
F Archivos
# Grupos de archivos Nombre del servidor: [svRO1 |
# Opciones - -
- ) pe ridar
F Sequimiento de cambios Yer permisos de servidor
’m Nombre de la base de datos: |master |
# Fropiedades extendidas
Usuarios o roles: Buscar...
Nombre Tipo
ﬁ HHMS_Agent SigningCertificate Usuario
ﬁ HHMS_PolicyEvent ProcessingLogini# Usuario
& guest Usuario
&3 | pubic | Rol de base ...
Conexion
g%‘;g_?" Pemisos para public:
Explicto  Vigente
Conexidn: -
DOMINIO admin Permiso Ctorgante de pemi... WITHGRA... Denegar -
yF Ver propiedades de conexién [l g g
Asumir propiedad O O O
Autenticar O O O
Conectar O O O
Progreso Conectar replicacion O O O
Lt Coritrol O O O
(o]
Copia de seguida... O O O
Crazr saranads [l [ [ A
I Aceptar I | Cancelar |

71. | En esta pantalla puede cambiar los permisos de cada inicio de sesidn y/o rol del

servidor. marcando los distintos inicios de sesidon en el panel superior se muestran los
permisos de éste.

B Propiedades del servidor: SYR01 - m| ®
Seleccionar una pagina
IT Scipt ~ @) Ayuda
# Gereral
# Memoria
# Frocesadores Inicios de sesién a roles
# Seguridad
# Conexiones Nombre Tipo ~
& Configuracién de base de datos ;,-= ##HMS_SQLReplicationSigningCertificate## Inicio de sesién
& Opciones avanzadas a%  #MS_SQLResourceSigningCertficate Inicio de sesién
K Permisos &5  DOMINIO\Administradores de SQL Server Inicio de sesién
a4 NTAUTHORITY\SYSTEM Inicio de sesién
a4 NT SERVICE\MSSQLSERVER Inicio de sesién
o4 NT SERVICE\SQLSERVERAGENT Inicio de sesién
o4 NT SERVICE\SQLTELEMETRY Inicio de sesin
a4 NT SERVICE\SQLWriter Inicio de sesién
=& NT SERVICEWinmgmt Inicio de sesién
2% | public Rol dl ssrvidor =
< >
c - Pemisos para public:
EBalicto  vigente
Servidor: -
VRO Femiso Dtorgante de permisos Conceder  WITHGRA.. Denegar |~
Conexidn Conectar con cualquier base de datos O O O
DOMINIO admin Conectar SQL ] 0 0
¥ Verpropiedades de conexiin Cortrolar servidor O O O
Crear cualquier base de datos O O O
Crear grupe de disponibiidad O O O
Crear notficacién de evento DDL I I I
e Crear notificacion de evento de sequi O O O
Lista Crear purio de conexién O O O
Crear rol de servidor O O O
[ - - — — — v
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Descripcion ‘

72. | Es necesario asegurarse que después de haber dado de alta todos los inicios de sesion
necesarios de su organicacion tan sélo un inicio de sesidon o rol puede cambiar los
permisos del resto de usuarios tal y como se ve en la siguiente pantalla.

B Propiedades del servidor: SVRO1 - O X
Seleccionar una pagina O Scipt ~ @ Ayuda
K General
K& Memoria
& FProcesadores Inicios de sesién o roles:
& Seguridad
F Conexiones Nombre Tipo G
& Corfiguracién de base de datos ﬁn.l HHEMS _Policy TeqlExecution Login#iH Inicio de ses...
& Opciones avanzadas 4 HHMS_SmoExendedSigningCertficatesti Inicio de ses. .
& & #MS_SQLAsherticatorCerficateti Inicio de ses..
gn'- HHMS_SQLReplication SigningCerificate Inicio de ses...
gn'- HHMS_SGLResource SigningCertificate 5 Inicio de ses...
o4 | DOMINIO\Administradores de SQL Server I ; Inicio de ses...
zu  NTAUTHORITYNZSYSTEM Inicio de ses...
& NT SERVICE\MSSQLSERVER Inicio de ses...
4 NT SERVICENSQLSERVERAGENT Inicio de ses...
4 NT SERVICENSQLTELEMETRY Inicio de ses... v
= > [, o
C o Pen'nl?o.s para DOMINIO Administradores de SQL Server:
Explicto  Vigente
Servidor: - 3
SVRO1 Pemiso Ctorgante de permi...  Conceder WITH GRA... Denegar -
Conesitn: Conectar con cual... O O O
DOMINIO\admin Conectar SQL O O O
¥ Ver popiedades de conexién Conectar SQL = I O O
Corttrofar servidor O O O
Crear cualquier ba... O O O
Crear grupo de dis... O O O
Progreso Crear notfficacién ... O O O
Lista Crear notfficacin .. O O O
Crear purto de co... O O O
[ DT — — — hd
I Aceptar I | Cancelar |

Nota: Para mds informacidén sobre los servicios de servidores asociados a las
cuentas de SQL Server puede consultar la pdgina
https://docs.microsoft.com/es-es/sal/database-engine/configure-

windows/configure-windows-service-accounts-and-permissions2view=sgl-
server-2016.

2.3.3. ELIMINACION DE BASES DE DATOS

En esta seccidn se definen los pasos para eliminar una base de datos en el servidor SQL.

Descripcion

73. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesidn con una cuenta con privilegios de administracion.
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Paso ‘

Descripcion ‘

74. | Inicie el administrador de SQL Server 2017 Management Studio desde “lnicio =
Herramientas administrativas > Microsoft SQL Server Tools 17 - Microsoft SQL Server
Management Studio 17”.

l Microsoft QL Server 2017

75.

En la ventana de “Conectar con el servidor”, asegulrese que el nombre del servidor es
el correcto y pulse “Conectar”.

gi Conectar con el servidor *

SQL Server

Inicio de sesién  Propisdades de conexion  Parametros de conexion adicionales

Servidor

Escriba el nombre del servidor o elijalo en la listz desplegable

ipo de servido Mator de base de datos

MNombre del servidor ISVRO1 ~

Autenticacion Autenticacién de Windows -
DOMINIO admin

Conectar Cancelar Ayuda Opciones <<
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Descripcion

SitUese en el nodo del drbol “Bases de datos” y seleccione la base de datos que quiera
eliminar. Haga clic derecho sobre ella y pulse “Eliminar”.

= E SWRO1 {13.0.5026.0 de SOL Server - L '.:IITH

=] Bases de datos ( QUEUE_DELAY =
Bases de datos del sistema SON_FAILURE =
Instantaneas de bases de dat »AUDIT_GUID =
=] PRUEBA-BBDD-1 )

=] Sequridad Mueva base de datos...
Inicios de sesien MNueva consulta
Roles de servidor Incluir la base de dates come
Credenciales
Proveedores de se Tareas
= Auditorias Directivas

S Audit-2019011
e Facetas

Especificaciones ¢

Objetos de servidor Iniciar PowerShell

Replicacian

PolyBase Informes

Alta disponibilidad de Gambiarnpmbie

Administracion -

[l Catilnnns de Intenrat

Nota: En este ejemplo se procede a eliminar la base de datos llamada

“PRUEBA-BBDD-1".

77.

En la siguiente pantalla, marque las opciones “Eliminar informacién de historial de
copias de seguridad y restauracion para las bases de datos” y “Cerrar conexiones
existentes”, finalmente pulse “Aceptar” para eliminar la base de datos.

X Eliminar objeto

- [m] X

Seleccionar una pagina
# General

c ==

Servidor:
SVRD

Conexidn:
DOMINIC admin

Listo

¥ Verpropiedades de conexién

IT Seipt = @) Ayuda

Objeto que se va a eliminar

Nombre de ohjeto Tipo de objeto Propi Estado Mensaje
Base de datos DO...

Eliminar informacién de historial de copias de seguridad y restauracién para las bases de datos
Cermar conexiones existentes

| Aceptar || Cancelar
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2.4. GESTION DE TABLAS

La gestion de tablas dentro de SQL Server 2016 constituye una importante tarea de
administraciéon debido a que permite establecer o modificar configuraciones que afectan a la
funcionalidad del servicio de base de datos.

2.4.1. CREACION DE TABLAS

En este apartado se definen los pasos para crear una nueva base de datos en el servidor SQL.

Paso Descripcion

78. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

79. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas = Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Nuewva

. Microsoft SQL Server Tools 17

Nuewva

80. | Enla ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse "Conectar”.

I;LE Conectar con el servidor X

SQL Server

Inicio de sesién  Propiedades de conexién  Pardmetros de conexién adicionales

Servidor

Escriba el nombre del servidor o elijalo en la lista desplegable.

po de servidor: Motor de base de datos

MNombre del servidor: "
Autenticacion: Auterticacion de Windows ~
DOMINIO admin
Conectar Cancelar Ayuda Opciones <<
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81.

Descripcion ‘

En la consola “SQL Server Management Studio”, sitUese en la base de datos donde
desee crear una nueva tabla y dirfjase a la carpeta “Tablas”.

la carpeta “Tablas” de la base de datos “PRUEBA-BBDD-1" creada anteriormente, tal
y como se observa en la imagen.

Explorador de objetos
Conectar~ ¥ *f A VR

= @ SVROT(13.0.5026.0 de SOL Server - DOMIMIONadmin)
= Bases de datos
Bases de datos del sisterna
Instantdneas de bases de datos
= i@ PRUEBA-BEDD-1

Diairamas de base de datos

Vistas
Recursos externos

(3]

H ®

Nota: En este ejemplo, se creard una tabla dentro de la base de datos
“PRUEBA-BBDD-1".

82.

Con el botdn derecho sobre “Tablas”, seleccione la opcidon del menu contextual
“Nuevo - Tabla...”.

= @ SVROT (13.0.5026.0 de SQL Server - DOMINIO\admin)
= Bases de datos
Bases de datos del sistema
Instantaneas de bases de datos
= i@ PRUEBA-BEDD-1
Diagramas de base de datos

M 3

v ueve Tabla...
R Filtrar » Tabla con optimizacic
5 . Tabla tempaoral

p Iniciar PowerShell
Tabla externa...

5
S 4 Tabla de archivos...
A
— c Actualizar

83.

En el drea “Nombre de columna”, establezca un nombre a cada una de las columnas
que va a tener la nueva tabla, asi como el tipo de dato correspondiente.

SVR01.PRUEBA-BBDD-1 - dbo.Table 1 #

Mombre de columna Tipo de datos Permitir val...

3l O

S0LQueryl.5ql - 5...OMINIOYadmin (54))

Nota: Se recomienda no incluir caracteres especiales en los nombres de las
columnas, tales como tildes, signos de exclamacion, interrogacion o cedillas.
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Descripcion ‘

84. | Cuando haya finalizado de introducir las diferentes columnas, serd necesario
establecer una clave principal dentro de la nueva tabla. Para ello, seleccione aquella
columna gque desea establecer como llave primaria y pulsando con el botdén derecho
sobre ella, seleccione la opcidn del menu contextual “Establecer clave primaria”.

SVR01.PRUEBA-BBDD-1 - dbo.Table_1* -+ > JSfalIcl gl (o]
MNombre de columna Tipo de datos Permitir val...

b | Identificacion nehar(10)

w0 Establecer clave principal I
m Insertar columna

] Eliminar celumna
"E'E' Relaciones...
3  Indices o claves...
indice de texto completo... O
L) Indices XML..
Restricciones Check..,
] indices espaciales...

™= E]' Generar script de cambio...
& Propiedades Alt+Entrar

Nota: En este ejemplo, se utiliza la columna “ldentificacion”.

85. | Asegurese que aparece una llave sobre la columna que ha establecido como clave
primaria como se muestra en la siguiente imagen.

SVRO1.PRUEBA-BEDD-1 - dbo.Table_1* + 3 Sl Tl s el T]o e
Nombre de columna Tipo de datos Permitir val...

Identificacidn nchar(10) ]
Tipo nchar{10)
MNombre nchar(10)
Apellidos nchar{10)
Direccion nchar(10)
Activo nchar{10)
O

84. | Para guardar los cambios realizados, pulse sobre la opcidén del menU contextual
“Archivo - Guardar Table_1".

l_.‘,; SVRO1.PRUEBA-BEDD-1 - dbo.Table_1* - Microsoft SOL Server Ma
Archive | Editar  VWer  Proyecte  Depurar  Disefiador detablas

¥  Conectar Explorador de objetos...

Desconectar Explorador de objetos

Muevo 3
Abrir »
Agregar r
Cerrar

E  Cerrar solucidn

Bl Guardar Table I Ciri+S |
Guardar elementos seleccionados coma..
u¥ Guardartodo Ctrl+ Mayiis.+5
Configurar pagina...
Imprimir... Ctrl+P
Archivos recientes 3
B Salir Alt+F4
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Descripcion ‘

87. | Establezca un nombre para la nueva tabla acorde a las necesidades de su
organizacidén y pulse sobre el botdn “Aceptar”.

Elegir nombre ? X

Escriba un nombre para la tabla:

Clientes |

I Aceptar || Cancelar |

Nota: En este ejemplo, se utiliza el nombre “Clientes”.

88. | Ahora, en el Explorador de objetos, acceda a la nueva tabla para obervar las
columnas creadas en pasos anteriores.

Explorader de objetos * 8 X
Conectar~ ¥ " = 7 & &
= i@ SVRO1(13.0.5026.0 de SOL Server - DOMINIO\admin) -

= Baczes de datos
Bazes de datos del sistemna
Instantdneas de bazes de datos
= i@ PRUEBA-BEDD-1
Diagramas de base de dates
= Tablas
Tablas del sistema
Tablas de archivos
Tablas externas
: wiiiA
= Columnas
=0 |dentificacion (T’K, nchar(10), Mo MULL)
E Tipo (nchar(10), MULL)
E Nombre (nchar(10), MULL)
E Apellidos (nchar(10), MULL)
E Direccion (nchar(10), MULL)
E Activo (nchar(10), MULL)
Claves

HE

Restricciones

Desencadenadores
Indices
Estadisticas =

2.4.2. MODIFICACION DE TABLAS

En este apartado se define como modificar una tabla desde SQL Server Management Studio.

Descripcion

89. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.
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Paso ‘

?0.

Descripcion ‘

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas - Microsoft SQL Server Tools 17 - Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Wid

?1.

En la ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

92.

En la consola "SQL Server Management Studio” localice la tabla que desea modificar,
y pulsando con el botdn derecho sobre ella, seleccione la opcidn del menu contextual
“Diseno”.

Explorador de objetos > 0 x
Conectar~ ¥ VI
= @ SVROT (13.0.5026.0 de SOL Server - sa) -
= Bases de datos
= Bases de datos del sistemna
i rmaster
g model
g msdb Mueva tabla...
s [osere ]
Instantaneas de bases de dal m
o | PRUEBA-BEDD_1 Seleccionar las 1000 pi
Diagramas de base de dz Editar las 200 primeras
= Tablas Generar script de tablz
Tablas del sistema Ver dependencias
Tablas de archivos s
Asistente de optimizac
Cifrar columnas...

?3.

Ahora, podrd realizar los cambios que considere oportunos para su organizaciéon. Para
guardar los cambios, pulse el boton “guardar”.

[4& SVRD1.PRUEBA-BEDD_1 - dbo.Table_1SVR01.PRUEBA-BEDD_1 - dbo.Dat_datos* - Microsoft SOL Server Management Studio Inicio rag
Archive  Editar Ver  Proyectc  Depurar  Disefiador detablas  Herramientas  Ventana  Ayuda
o' |iﬁ‘ 'PEW|@NuE\faconsult3 R I e | - '|@|
Explorador de objetos Ll SVRO1.PRUEBA-BBDD...1 - dbo.Dat_datos™ + X _
Conectar= ¥ *§ (Vo Mombre de columna Tipo de datos Permitir val...
= @ SVROT (13.0.5026.0 de SOL Server - sa) A |ff ¥ iddato int O

=] Bases de datos p | ds_datos rvarchar(50)

=] Bases de datos del sistema O
Ll = e
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2.4.3.

ELIMINACION DE TABLAS

En este apartado se define como eliminar una tabla desde SQL Server Management Studio.

Paso

?4.

Descripcion ‘

Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

?5.

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio -
Herramientas administrativas - Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Wueva

l Microsoft SQL Server Tools 17

Q6.

En la ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse “Conectar”.

?7.

Dentro del Explorador de objetos, expanda el drbol "Bases de datos” hasta llegar a la
tabla que desea eliminar.

Explorador de objetos * 0 X
Conectar= ¥ ¢ o+

= @ SVRO1 (13.0.5026.0 de SQL Server - DOMINIO\adrmin)
=] Bases de datos
Bases de datos del sistema

Instantaneas de bases de datos
= i@ PRUEBA-BBDD-1
Diagramas de base de datos
= Tablas
Tablas del sistema
Tablas de archivos
Tablas externas
dho.CIientes
Vistas
Recursos externos
Sinégnimos
Programacion
Service Broker
Almacenamiento

HEBEHEHBEER

Seguridad

Nota: En este ejemplo, se utiliza la tabla “dbo.Clientes”.
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Descripcion

98. | Una vezseleccionada la tabla, haga clic con el botén derecho sobre ella y seleccione

la opcién del menu contextual “Eliminar”.
Explorador de objetos = [gf &2
Conectar~ ¥ ¥ ¢
=] ﬁ SVRO1 (13.0.5026.0 de SOL Sorme-- DARAMI o i
= Bases de datos Nueva tabla...
Bazes de datos del =i Dizefio
Instantaneas de base Seleccionar las 1000 primeras
= PRUE_BA_BBDD_1 Editar las 200 primeras filas
Diagramas de ba .
= Tablas Generar script de tabla como
Tablas del sis Ver dependencias
Tablas de arc Asistente de optimizacidn de r
Tablas extern -
E Cifrar columnas...
Vistas Indice de texto completo
Recursos externc -
Sinénimos Almacenamiento
Programacion Extender
Service Broker
Almacenamient: Directivas
Seguridad Facetas
Seguridad —
Objetos de servidor Iniciar PowerShell
Replicacion Informes
PolyBase -
Alta disponibilidad de A Cambiar nombre
Administracién Eliminar
Catdlogos de Integration :
53 Agente SOL Server (Age Actu.allzar
¥] Generador de eventos X Propiedades
|
2.4.4. INSERCION DE DATOS
En este apartado se define como insertar datos desde SQL Server Management Studio.

Paso Descripcion ‘

99. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

100. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas = Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

101. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es

el correcto y pulse “Conectar”.
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102.

Descripcion

Dentro del Explorador de objetos, expanda el drbol “Bases de datos” hasta llegar a la
tabla que desea insertar datfos.

Explorader de objetos B8 Xx
Conectar~ ¥ *§ = | & &
= @ SVYRDT (13.0.5026.0 de SOL Server - DOMINIO\admin)
=] Bazes de datos
Bases de datos del sistemna
Instantaneas de bases de datos
= i@ PRUEBA-BBDD-1
Diagramas de base de datos
= Tablas
Tablas del sistermna
Tablas de archivos
Tablas externas
dbo.CIientes
Vistas

Recursos externos

B ®H

Sinénimos
Programacign
Service Broker
Almacenamiento

EEEBEBE

Seguridad

Nota: En este ejemplo, se utiliza la tabla “dbo.Clientes”.

103.

Una vez seleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcion del menuU contextual “Editar las 200 primeras filas” para insertar los datos en
la tabla seleccionada.

Explorador de objetos *8x

Conectar~ ¥ *F 0 7 & 4+
= @ SVRO1 (13.0.5026.0 de SQL Server - DOMINIO\admin)
= Bases de datos
Bases de datos del sistema
Instantaneas de bases de datos
= i@ PRUEBA-BBDD-1
Diagramas de base de datos
= Tahlas
Tablas del sis

Tablas de arc
Tablas exterr Seleccionar las 1000 primeras

=2:] dbo.Clientes IEditarIas?_DO primerasfilasl

Mueva tabla...

Disefic

104.

Una vez finalizada la insercién de datos, pulse el botdn “Guardar” para salvaguardar
los datos introducidos.

L"a; SVRO1.PRUEBA-EBDD-1 - dbo.Clientes” -
Archive  Editar Ver  Proyecto  Depur:

A -RACEERRSEES [T] A=Y

SVRO1.PRUEBA-BBDD-1 - dbo.Clientes® & X
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2.4.5.

MODIFICACION DE DATOS

En este apartado se define como modificar datos desde SQL Server Management Studio.

Paso

105.

Descripcion ‘

Inicie sesidn en el servidor miembro del dominio donde se ha implementado
Microsoft SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

106.

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio -
Herramientas administrativas - Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Wueva

l Microsoft SQL Server Tools 17

107.

En la ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

108.

Dentro del Explorador de objetos, expanda el drbol "Bases de datos” hasta llegar a la
tabla que desea insertar dafos.

Explorader de objetos *B X
Conectar~ ¥ ¥ ¢ -~

= @ SVROT (13.0.5026.0 de SQL Server - DOMIMIQ\adrmin)
=] Bases de datos
Bases de datos del sistermna
Instantdneas de bases de datos
= @ PRUEBA-BBDD-1
Diagramas de base de datos
= Tablas
Tablas del sistera
Tablas de archivos
Tablas externas
dha.CIientes
Vistas

Recursos externos

Singnimos
Programacion
Service Broker
Almacenamiento

BEEREEBEEBE

Seguridad

Nota: En este ejemplo, se utiliza la tabla “dbo.Clientes™.
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Descripcion ‘

109. | Una vezseleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcién del menu contextual “Editar las 200 primeras filas”.

Explorador de objetos *AXx

Conectar~ ¥ “¥ TG
= @ SVRO1(13.0.5026.0 de SOL Server - DOMINIO\adrmin)
=] Bases de datos
Bases de datos del sistemna
Instantaneas de bases de datos
= i@ PRUEBA-BBDD-1
Diagramas de base de datos
= Tablas
Tablas del sit

Tablas de arc
Tablas exterr Seleccionar las 1000 primeras

zzz] dbo.Clientes I Editar las 200 primeras filas I

MNueva tabla...

Disefio

110. | Enlasiguiente ventana, puede insertar y modificar los datos acorde a las necesidades
de su organizacion.

44 SVRO1.PRUEBA-BEDD_I - dbo.Dat_datos - Microsoft SOL Server Management Studio Inicio rapido (Ctrl
Archive  Editar  Ver Proyecto  Depurar  Diseiador deconsultes  Heramientes  Ventana  Ayuda
E@-0 |l -2 8| BNeaconsut: @R MB| $ 0|9 H

| R e B VRO1.PRUEBA-BBDD. .1 - dbo.D
. SELECT  TOP (200) id_dato, ds_dato
Conectar~ ¥ "§ = T G FROM Dat_datos
© i@ SVROT (13.0.5026.0 de SOL Server - sa) -
[ 15 Bases de datos
[ 1 Bases de datos del sistema o dato s dato
W master y 1 [dato 1
@ model
@ msdb 2 dato 2
W tempdb - NULL NULL

111. | Una vez findlizada la modificacién de datos, pulse el botén "“"Guardar” para
salvaguardar los datos modificados.

I_s,; SVRO1.PRUEBA-BBDD-1 - dbo.Clientes™ -

Archive  Editar Ver Proyecto  Depure
- R SR [™] L AR=]Y

SVRO1.PRUEBA-BBDD-1 - dbo.Clientes™ + >C

2.4.6. ELIMINACION DE DATOS

En este apartado se define como eliminar datos desde SQL Server Management Studio.

Paso Descripcion ‘

112. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

113. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >

Herramientas administrativas = Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

114. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.
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Descripcion ‘

115. | Dentro del Explorador de objetos, expanda el arbol “Bases de datos” hasta llegar a la
tabla que en la que desea eliminar un dato.

Explorador de objetos *xAXx

Conectar= § “§F = T &
= @ SVRO1 (13.0.5026.0 de SOL Server - DOMIMIC\adrmin)
=] Bases de datos
Bases de datos del sistema
Instantaneas de bases de datos
= i@ PRUEBA-BBDD-1
Diagramas de base de datos
= Tablas
Tablas del sisterna
Tablas de archivos
Tablas externas
dbo.CIientes
Vistas
Recursos externos

HEHE

Sinénimos
Programacion
Service Broker
Almacenamiento

BEEEEBREEBEBE

Seguridad

Nota: En este ejempilo, se utiliza la tabla “dbo.Clientes”.

116. | Una vezseleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcion del menuU contextual “Editar las 200 primeras filas” para insertar los datos en
la tabla seleccionada.

Explorador de objetos *Ox

Conectar~ ¥ “§ 0= 7 ¢ &
= @ SVRO1 (13.0.5026.0 de SOL Server - DOMINIOYadmin)
= Bases de datos
Bases de datos del sistema

Instantaneas de bases de datos
= i@ PRUEBA-BBDD-1
Diagramas de base de datos
=] Tablas
Tablas del sis

Tablas de arc
Tablas exterr Seleccionar las 1000 primeras

zz:] dbo.Clientes IEditarIasEDEl primerasfilasl

Mueva tabla...

Diseric

117. | Haga clic derecho sobre fila que desea eliminar y pinche sobre la opcién del menuy
contextual “Eliminar” para borrar el registro seleccionado.

id_dato ds_dato
d 1 dato 1
¥  Ejecutar SOL Ctrl+R
& Cortar Ctrl+X
0! Copiar Ctrl+C
Pegar Ctrl+V
2 Eliminar Supr I
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2.5. ASIGNACION DE PERMISOS SOBRE SQL

Los permisos de acceso sobre los diferentes datos dentro de SQL Server 2016 debe quedar
limitado a los usuarios legitimados para ello. Por lo tanto, serd necesario establecer los permisos
necesarios para limitar dicho acceso.

2.5.1. PERMISOS EN BASES DE DATOS

En este procedimiento se describen los procesos para alterar los permisos de diferentes objetos
de la base de datos.

Paso Descripcion

118. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

119. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

120. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

121. | Una vezseleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcién del menu contextual “Propiedades”.

Explorador de objetos *0Ox

Conectar~ ¥ ¥ Y G e
= W@ SVROT (13.0.5026.0 de SQL Server - DOMINIOVadmin)
= Baszes de datos
= Baszes de datos del sistema
ﬁ master
@ model
@ msdb
@ tempdb
Instantaneas de bases de datos
S oo+

B &®

Sec MNueva base de datos...
= ob MNueva consulta
.
Incluir la base de dates como 3
Tareas 3
Reg Directivas 3
Pal Facetas
Alti
Iniciar PowerShell
Adi
Cat Informes »
% Agi .
Ger Cambiar nombre
Eliminar
MActualizar

Propiedades

Nota: En este ejemplo, se utiliza la base de datos “PRUEBA-BBDD-1".
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Descripcion ‘

122. | Enla siguiente pantalla, seleccione en el menul de la izquierda la pdgina “Permisos” y
establezca los permisos necesarios a corde a su organizacion.
Cuando haya finalizado pulse "Aceptar” para guardar los permisos configurados.

W Propiedades de la base de datos - PRUEBA-BBDD-1 — O X
Seleccionar una pagina O Scipt ~ @ Ayuda

K General

K Archivos

& Grupos de archivos MNombre del servidor: |SVRD1 |
& Opciores

Ver permisos de servidor

K Sequimierto de cambios
o" Nombre de la base de datos: |PRUEBRBEDD*1 |

& Propiedades extendidas

K Creacién de reflejo Usuarios o roles:
~ Tlasvatse de registro de transac Mombre Tio
& Amacén de consultas o EE— ]

£ >
C =
Permisos para public:
s cots i
Conexidn: Permiso Ctorgante de permisos Conceder WITHGRA.. ~
DOMINIO\admin Seleccionar O O
¢¥ Ver propisdades ds condn Suscribir notfficaciones de consultas O O
Ver definicién O O
Ver estado de bass de datos O O
Ver la definicidn de clave de cifrado de columna O O
Progreso Ver la definicidn de clave de cifrado de columna  dbo [l
Listo Ver la definicién de clave maestra de columna O O
Wer la definicién de clave maestra de columna dbo 1 1 &7
£ >

| Aceptar || Cancelar |

Nota: SQL Server posee una gestion de usuarios, roles, permisos y politicas sobre
los objetos especificos contenidos en la base de datos dentro del servidor SQL.
Dicha gestiéon se puede asignar mediante permisos de seguridad individuales
para cada uno de estos objetos. Para mds informacion sobre los permios en
SQL Server 2016 consulte la siguiente pdgina: https://docs.microsoft.com/es-
es/sql/relational-databases/security/permissions-database-engine¢view=sql-
server-2016.

2.5.2. PERMISOS DE USUARIOS SOBRE BASES DE DATOS

En esta seccion se definen los procesos para alterar los permisos de los diferentes usuarios sobre
una base de datos.

Descripcion

123. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.
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124.

Descripcion ‘

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017
Nuewva
. Microsoft SQL Server Tools 17

ueva

Microsoft SOL Server Manageme...

125.

En la ventana de “Conectar con el servidor”, asegUlrese que el nombre del servidor es
el correcto y pulse “Conectar”.

126.

Una vez dentro de la consola de administracién de SQL Server, expanda el drbol de su
base de datos hasta llegar al siguiente nodo “Bases de datos > <PRUEBA-BBDD-1> >
Seguridad = Usuarios” y desplegando el menu contextual con el botdn derecho sobre
el usuario que quiera administrar, seleccione la opcidn “Propiedades”.

Explorador de objetos yO X
Conectar~ ¥ "% [

= @ SVROT (13.0.5026.0 de SOL Server - DOMINIO\admin) =
=2 Baszes de datos
Bases de datos del sistema
Instantdneas de bases de datos
= @ PRUEBA-BEDD-1
Diagramas de base de datos
Tablas
Vistas
Recursos externos

Sinénimos
Programacidn
Service Broker

Almacenamiento

DIEEEEHEHEER

Seguridad
= Usuarios
& MNueva usuario...
& gue Incluir usuario como »
&4 INFC
& ooy Directivas 3
& usui Facetas
Roles
Esquerr Iniciar PowerShell
Claves ¢ Informes 3
Certifici
Claves « Cambiar nombre
Clave.s : Actualizar
Especifi -

Nota: En este ejemplo, se utiliza el usuario “"dbo” sobre la base de datos
“PRUEBA-BBDD-1".
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Descripcion ‘

127. | En la siguiente ventana, sitUese en el menU de la izquierda y pinche en la pdgina
“Esquemas de propiedad” y asigne los permisos de usuario sobre la base datos acorde
a las necesidades de su organizacion y pulse "Aceptar”.

W Usuario de la base de datos - dbo — O *
IT Scipt ~ @) Ayuda
(General
J Esquemas de propiedad
enencE Esquemas propiedad de este usuario:

Esquemas de propiedad

[ db_accessadmin
[] db_backupoperator
db_datareader
[~} db_datawriter
] db_ddiadmin
[ db_denydatareader
[ db_denydatawriter
[ db_owner
[ db_securityadmin
[ quest
c =

Servidor:

SVRMM

Conexidn:

DOMINIC admin

¥ Ver propiedades de conexién

Listo

I Aceptar || Cancelar |

Nota: En este ejemplo, se han asignado los permisos de lectura
("db_datareader”) y modificaciéon (“db_datawriter”).

2.5.3. PERMISOS EN TABLAS

En este procedimiento se describen los procesos para cambiar permisos en las tablas.

Descripcion

128. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.
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Descripcion ‘

129.

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Nuewva

. Microsoft SQL Server Tools 17
Nuewva

Microsoft SOL Server Manageme...

€ m &

130.

En la ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse “Conectar”.

131.

Una vez dentro de la consola de administracién de SQL Server, expanda el drbol de su
base de datos hasta llegar al siguiente nodo “Bases de datos > <PRUEBA-BBDD-1> >
Seguridad - Usuarios” y desplegando el menu contextual con el botdn derecho sobre
el usuario que quiera administrar, seleccione la opcidn “Propiedades”.

Explorador de objetos *Ox
Conectar~ ¥ *¥ (R
Almacenamiento -
=] Seguridad
=] Usuarios
iy dbo
‘a guest

&= INFORMATION_SCHEMA

fi@

Muevo usuario...

Incluir usuario como 3

Facetas

Iniciar Powershell

=2 = = R = 2

|
|
i
l Directivas 3
1
1
|
|

Informes »
Seguridad
Objetos de Cambiar nombre
Replicacidr Eliminar
PolyBase )
Alta dispon HELElE
! 4

Nota: En este ejemplo, se utiliza el usuario “usuariol” sobre la base de datos
“PRUEBA-BBDD-1".
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Descripcion ‘
132. | En la siguiente ventana, sitUese en el menl de la izquierda y pinche en la pdgina
“Elementos protegibles” y pulse sobre el botdén “Buscar...”.
W Usuario de la base de datos - usuariol — O e
Seleccionar una pagina T Script eﬁ)‘UdE
F General
J Esquemas de propiedad
& Pettenencia Nombre de usuario: |L|5|.|ario1 |
= —
# Propiedades edendidas Elementos protegibles: Buscar...
Esquema MNombre Tipo

c =

Servidor:

SVRM Pemisos: Pemisos de columna...

Conexidn: .

DOMINIO adrin Beplicto

ﬁ Ver propiedades de conexién Permiso Ctorgante de permisos  Conceder WITH GRA... Denegar

Progreso
Listo
| Aceptar | | Cancelar
133.

A continuacién, seleccione "“Objetos especificos...” y pulse “Aceptar”.

% Agregar objetos *

iQué objetos desea agregar?

I@ Obijetos especificos... I

(O) Todos los objetos de los tipos...

(O) Todos los objstos que pertenecen al esquema:

Mombre del esqguema:  db_accessadmin

I Aceptar || Cancelar || Fyuda |

134.

En la siguiente ventana emergente, presione “Tipos de objeto...".

P Seleccionar objetos X

Seleccionar estos tipos de objeto:

I Tipos de objeto... I

Escribir los nombres de objeto para seleccionar (gjemplos):

Comprobar nombres

Examinar...

Aceptar Cancelar | | HAyuda
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Descripcion ‘

135. | Seleccione el objeto “Tablas” y pulse “Aceptar”.

T Seleccionar tipos de objeto X

Seleccionar tipos de objeto para buscar:

Tipo de objeto S
W Bases de datos

Procedimientos almacenados

Vistas
Funciones insertadas
Funciones escalarss
Funciones con valores de tabla
Roles de aplicacidn
Ensamblados

W
) 1

100000 O
L H e

I Aceptar || Cancelar || Ayuda

136. | A continuacién, pulse el botén “Examinar..."”.

4 Seleccionar objetos X

Seleccionar estos tipos de objeto;

Tablas Tipos de objeto.... |

Escribir los nombres de objeto para seleccionar (gjemplos):

Comprobar nombras

I Examinar... I

Aceptar | Cancelar | | HAyuda |

137. | Enlasiguiente ventana emergente, seleccione la tabla que desea asignarle al usuario
previamente establecido.

o Buscar ohjetos >

Se han encontrado 1 objetos que coinciden con los tipos seleccionados.

Cbjetos coincidentes:

MNombre Tipo
{ER [dbo][Clientes] Tabla

I Aceptar || Cancelar || Ayuda
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Descripcion ‘

138. | Parafinalizar, compruebe que la tabla se ha asignado correctamente y vuelva a pulsar
“Aceptar” para guardar los cambios.

& Seleccionar objetos X

Seleccionar estos tipos de objeto:

Tablas Tipos de objeto...

Escribir los nombres de objeto para seleccionar (glemplos):

I[dbo]. [Cliertes] I | Comprobar nombres |
| Bxaminar... |
I Aceptar I | Cancelar | | Ayuda |

139. | En la parte inferior de la ventana, asigne los permisos al usuario sobre la tabla
seleccionada acorde a las necesidades de su organizacién. Pulse “Aceptar” para
guardar los cambios.

@ Usuario de la base de datos - usuariol — O X
Seleccionar una pagina T Script ~ eﬁ)‘UdE
K General
J Esquemas de propiedad
& Pertenencia Nombre de usuario: |L|5|.|ario1 |
J Elementos protegibles
# Propiedades extendidas Elementos protegibles:
Essuema Nombre Tipo
| FH dbo Clientes Tabla &
c -
Senvidor:
SVRO1 Pemisos para dbo Clientes: Permisos de columna...
Conexidn: .
DOMINIC admin Beplicto _ Vigente
ﬁ Ver propiedades de conexién Pemiso Otorgante de permisos  Conceder WITHGRA... Denegar »
Ver propiedsdes de conexon
Cortrol [l O O
Eliminar | O O
Insertar : : O O
Progreso Modificar O O
Listo Referencias O O
Gelerrinnar [l [l mov
£ >
I Aceptar I | Cancelar |

Nota: En este ejemplo, se han asignado los permisos de eliminar, insertar y
modificar al usuario “usuariol” sobre la tabla “Clientes”.
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2.6. SEGREGACION DE ROLES

Con la aplicacion del ENS para la categoria media sobre un servidor SQL Server 2016 serd
necesario crear grupos de usuarios para conceder o denegar permisos sobre un recurso, asi
como administrar SQL Server 2016.

Paso Descripcion ‘

140. | Inicie sesidn en el servidor Controlador de Dominio donde se va a aplicar seguridad
segun criterios de ENS.

Nota: Inicie sesion con una cuenta que sea “Administrador del Dominio”.

141. | Abra el "Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en
la barra de tareacs.

142. | El “Control de cuentas de usuario” le solicitard la elevaciéon de privilegios. Pulse “Si"
para continuar.

=
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si | No

143. | Acceda al apartado "Herramientas” y seleccione “Usuarios y Equipos de Active
Directory”.

Eﬁ Administrader del servidor

" Paﬂe\ 1 w I r Administrar Herramientas Ver Ayuda

DNS

ADMINISTRADOR DEL SERVIDOR

Dominios y confianzas de Active Directory
Editor ADSI

i Servidor local
ii lodosl oslserdoses o Firewall de Windows con sequridad avanzada
- Conf

Informacion del sistema
Ial AD DS

DNS INICIO RAPIDO

A Iniciador iSCS|

- Liberador de espacio en disco

ii Servicios de archivos y... P 2 Ag Médula de Active Directory para Windows PowerShell
Monitor de recursos

Monitor de rendimiento

NOVEDADES 4 Crd Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)

5 Col Programador de tareas

OBTENER MAS SRS
INFORMACION Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servi

Usuarios y equipos de Active Directory I

Visor de eventos
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Descripcion ‘

144, | Despliegue el nodo “<su dominio> - Users”. Pulse con el botdn derecho sobre “Users”
y seleccione la opcidn del menuy contextual “Nuevo = Grupo”.
] Usuarios y equipos de Active Directory
Archive  Accion  Ver  Ayuda
e | nF 8 XEd= HREIPaETa%
] Usuarios y equipos de Active Dil|| Nombre Tipc
» [ Consultas guardadas 5Administrador Usu
v 'ii df)l"l"lll"l.lo..|0CE| %Administradores clave Gruj
5 || Builtin . L,
. %Admlmstradores clave de la organizacién Gruj
» [] Computers L
. . %Admlmstradores de empresas Gru
» (2] Domain Controllers
- . N %Administradores de esquema Gru
» [] ForeignSecurityPrincipaly ) -
» [ Managed Service Accour %Admlns. del dominic Gruj
5[] Servidores %Controladoresdedominio Gruj
] Users %Controladores de dominio clonables Gruj
Delegar control... dores de dominic de sdlo lectura Gruj
=T ccount Usu
ne Grn
MNuevo » Equipo
Todas las tareas > Contacto
Ver > I Sy I
i InetOrgPerson
ACtUEhZET msD5-KeyCredential
B S msDS-ResourcePropertylist
Propiedades msD5-ShadowPrincipalContainer
Ayuda mslmaging-P5Ps
< [[EEm ot Alias de cola de MSMQ
Crear un nuevo chjeto... Impresora
145. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.

Muevo objeto: Grupo x>

% Crear en:  dominio.local/Users

Mombre de grupo:
| Administradores de SQL Server| |

Mombre de grupo (anterior a Windows 2000):
| Administradores de SQL Server |

Ambito de grupo Tipo de grupo
(O Dominio local (®) Sequridad
(® Global () Distribucidn
(O Universal

| Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el nombre *Administradores de SQL Server”.
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Descripcion ‘

146. | Haga doble clic sobre el grupo recién creado y acceda ala pestana “Miemibros”. Pulse
sobre el botdén "Agregar...” para anadir usuarios al grupo.

Propiedades: Administradores de SOL Server ? X
General Migmbro de  Administrado por
Miembros:
Nombre Campeta de los Servicios de dominio de Active Dir...
Agregar... Quitar
| Aceptar | | Cancelar | | Aplicar |

147. | Anada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|U5uarios, Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.loc::|| || Ubicaciones... |

Escriba loz nombres de objeto que desea seleccionar (giemplos):

SQLAdm (SQLAdm @dominio local) [ Comprobar nombres

|Dpdon&savanzadas... | I Aceptar Il Cancelar |

Nota: En este ejemplo se anade el usuario “SQLAdmM".
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148.

Descripcion

Pulse “"Aceptar” cuando haya finalizado.

Propiedades: Administradores de SOL Server 7 x

General Miembros  Miembro de  Administrado por

Miembros:
Mombre Campeta de los Servicios de dominio de Active Dir...
;s SQLADm dominio Jocal/Users

I Aceptar I| Cancelar || Aplicar |

149.

A continuacidn, inicie la herramienta “Administracion de Directivas de Grupo™. Para
ello, sobre el menu superior derecho de la herramienta *Administrador del servidor”,
abierta en pasos anteriores, seleccione “Herramientas = Administracion de directivas
de grupo”.

-h Administrador del servidor

| I' Administrar  Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

Servidor local Centro de administracion de Active Directory

. Configuracién del sistema
C O nfl g ura Copias de seguridad de Windows Server

BE Todos los servidores

Ial AD DS

% R TEREEES Desfragmentar y optimizar unidades
- Diagnostico de memoria de Windows
WE Servicios de archivos y... D 2 Agregar r

Directiva de seguridad local

150.

Acceda al nodo “Servidores de SQL Server”, pulse con el botdn derecho el objeto GPO
denominado "CCN-STIC-575 ENS incremental SQL categoria media”, creado en
apartados anteriores y seleccione la opcidén del meny contextual “Editar...”.

5L Administracién de directivas de grupo
v & Bosque: dominio.local
v (54 Dominios
v 3 dominio.local
m] CCM-STIC-570A EMS incremental Dominio categoria media
= Default Domain Palicy
» [2] Domain Controllers
w 3| Servidores
] CCM-STIC-570A ENS incremental Servidores miembro categoria media
~ (2] Servidores SOL Server
| CCN-5TIC-575 ENS Incremental SOL Server 2016 categaria media I

> :Er Objetos de directiva de grupo I Editar... I
> [ Filtros WMI —
H L Exigido
» [ GPO deinicio
> [fg Sitios ~  Vinculo habilitado
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Descripcion ‘

151. | Despliegue el objeto de directiva de grupo vy sitUese en la siguiente ruta.
“Configuracién de equipo - Directivas = Configuracién de Windows - Configuracion
de seguridad > Directivas locales > Asignacion de derechos de usuario”.

Haga doble clic en el panel derecho sobre la directiva “Permitir el inicio de sesion
local”.

= Editor de administracién de directivas de grupo - O *
Archive  Accion  Ver  Ayuda
e nF XE = HE

~ & Configuracién del equipo || Directiva Cenfiguracién de ™
w [ | Directivas

. ; . %) Hacer copias de seguridad de archives y directorios Mo estd definido
> [ Configuracién de software . .. e e
[ Confi i5n de Wind 1) Iniciar sesién como proceso por lotes Mo estd definide
v _\_ille.gucr:cm: ¢ :n .o'wsd b 15/ Iniciar sesién como servicio *5-1-5-83-0
irectiva de resolucion de nembres
. L 1% Madificar la etiqueta de un objeto Mo estd definido
=] Scripts (inicio o apagado) - = g R
1) Medificar valores de entorne firmware Mo estd definide

== |mpresoras implementadas

m . . - : e
v i Configuracién de seguridad 12 Obtén un token de suplantacion para otre usuario en la mis.. Mo esta definido

N ;a Directivas de cuenta %y Obtener acceso al administrador de credenciales como un Il...  No esta definido

2| Omitir comprobacién de recorrido Mo esta definido

~ __i Directivas locales

3 j Directiva de auditoria Permitir el inicio de o No estd definido
3 j Asignacién de derechos de usuario 1%y Permitir inicio de sesion a través de Servicios de Escritorio re...  No esta definido
> __i Opciones de seguridad 1%y Quitar equipo de la estacién de acoplamiento Mo esta definido
> j Registro de eventos 17| Realizar tareas de mantenimiento del volumen Mo estd definido
» [[& Grupos restringidos %) Reemplazar un simbele (token) de nivel de proceso Mo esta definido
» 4 Servicios del sistema 1%y Restaurar archivos y directorios Mo estd definido
> 4 Registro w || 2 Sincronizar los datos del servicio de directorio Mo esta definido ,
= - , -
£ > £ >

152. | Marque la casilla “Definir esta configuracién de directiva:” y pulse sobre “Agregar
usuario o grupo...".

Propiedades: Permitir el inicio de sesion local ? X
Configuracién de directiva de seguridad  Explicacion

Permitir &l inicio de sesidn local

%

Definir esta configuracion de directiva:

I.‘\gregar usuamio o grupo. .. I Quitar

Si modffica esta corfiguracidn, esto puede tener un impacto en la
lfh compatibilidad con clientes, servicios y aplicaciones.

Para obtener més informacidn, consulte Permitir el inicio de sesidn
local. (Q823655)

Aceptar || Cancelar || Aplicar
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153.

Descripcion

Agregue el grupo “Administradores” y aquellos usuarios o grupos delegados para la
administracion del servidor SLQ Server 2016. Pulse “Aceptar” cuando haya finalizado.

Propiedades: Permitir el inicio de sesién local ? X

Corfiguracién de directiva de seguidad  Explicacion

ﬁ Permitir &l inicio de sesién local

Definir esta corfiguracion de directiva:

Administradonres
DOMINIC \Administradores de SQL Server

I Agregar usuario o grupo... | Quuitar

Si modifica esta configuracion, esto puede tener un impacto en la
Ljh compatibilidad con clientes, servicios y aplicaciones.

Para obtener mas informacion, consulte Pemitic el inicio de sesidn
local. {3823658)

I Aceptar || Cancelar || Aplicar |

Nota: En este ejemplo se hace uso del grupo denominado “Administracion de
SQL Server". Deberd adaptar esta configuracion a las necesidades de su
organizacion.

154.

Repita el proceso nuevamente a partir del paso “152 a 153" para las siguientes
directivas:

—  Depurar programas.
—  Hacer copias de seguridad de archivos y directorios.
—  Permitir el inicio de sesién local.

La siguiente tabla muestra cémo deben quedar configuradas las directivas:

Directiva Configuracion de directiva
Administrar registro de seguridad y Administradores
auditoria DOMINIO\Administradores de SQL Server
Depurar programas DOMINIO\Administradores de SQL Server
Hacer copia de seguridad de archivos y Administradores
directorios BUILTIN\Operadores de copia de
seguridad
DOMINIO\Administradores de SQL Server
Permitir el inicio de sesién local Administradores
DOMINIO\Administradores de SQL Server
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2.7. SEGURIDAD SOBRE EL USUARIO SA

SQL Server 2016 instala de forma predeterminada un inicio de sesion denominado “Sa” como
abreviatura de "system administrator" (“administrador de sistema”). El inicio de sesién de “sa” se
asigna al rol del servidor sysadmin, con lo que dispone de credenciales administrativas
irevocables en todo el servidor.

Para ello, en el siguiente punto se deshabilitard el inicio de sesidén del usuario “sa” y se le
asignard un nombre alternativo para impedir ataques de fuerza bruta sobre dicho usuario.

Paso Descripcion ‘

155. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesidn con una cuenta que pertenezca al grupo “Administradores
de SQL Server”.

156. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas > Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Wueva

l Microsoft SQL Server Tools 17

157. | Enla ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse "Conectar”.

I;Li Conectar con el servidor e

SQL Server

Inicio de sesién  Propiedades de conexidn  Pardmetros de conesidn adicionales

Servidor
Escriba el nombre del servidor o elijalo en la lista desplegable.

po de servidar: Motor de base de datos

Nombre del servidor: SVRO1 v
Autenticacion: Auterticacion de Windows ~
DOMINIC admin
Conectar Cancelar HAyuda Opciones <<
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Descripcion ‘

158. | A continuacion, despliegue el nodo “Servidor: <<nombre del servidor>> - Seguridad
- Inicios de sesion” y desplegando el menlU contextual con el botdn derecho,
seleccione la opcién “Propiedades”.

Explorador de chjetos *OaXx

Conectar= ¥ “§ 0 7 ¢
= @ SVRO1 (12.0.5026.0 de SOL Server - DOMINIO\admin)
Bases de datos
= Seguridad
=] Inicios de sesion

B FEMS_PolicyEventProcessingLogingg
B ZEMS_PolicyTsqlExecutionLogin®s

-3 DOMINIO\Administradores de SOL Server
NT AUTHORITY\SYSTEM

MNT SERVICE\MSSQLSERVER

NT SERVICE\SCQLSERVERAGENT

NT SERVICE\SCLTELEMETRY

m NT SERVICE\SQL Writer

:' NT SERVICE\Winmgmt

MNueva inicio de sesion...

Incluir inicio de sesién come  »

BHE®HE

Directivas N
Facetas
Objs
Rep Iniciar PowerShell
Poly Informes »
Alta
Adn Cambiar nombre
Cat: Eliminar
% Age B
Gen Actualizar

Nota: En este ejemplo, se utiliza el nombre del servidor “SVRO1".

159. | A continuacién, situese en la pagina “Estado” dentro de la configuracién “Permiso de
conexion al motor de base de datos” y seleccione “Denegar”.

Repita el mismo proceso, pero en la configuracién “Inicio de sesion” marcando la
opcidn “Deshabilitada”. Pulse “Aceptar” para guardar los cambios.

B Propiedades de inicio de sesion - sa - O >

LT Scipt ~ @ Ayuda

Configuracion

I Pemiso de conexién al motor de base de datos: I
(O Conceder
lnicio de sesidn:
O Habiitada

Estado

Autenticacién de SQL Server:

n bloqueada

Conexién

Servidor:
SVRO1

Conexidon:
SVROT\Administrador
¥¥ Verpropiedades de conexién

= [
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Descripcion ‘

160. | Una vez deshabilitado el usuario "sa”, haga clic derecho sobre dicho usuario y
desplegando el menu contextual, seleccione la opcidén “Cambiar nombre”.

Explorador de objetos vyva X
Conectar~ ¥ ¥ = 7 & &
= @ SVRO1(13.0.5026.0 de SQL Server - SVRO1\Administrador)
@ W Bases de datos
= ¥ Seguridad
= ¥ Inicios de sesion
mx *=MS_PolicyEventProcessingLogin##
mx ##MS_PolicyTsqlExecutionLogin®#
NT AUTHORITY\SYSTEM
NT Service\MSSQLSERVER
NT SERVICE\SQLSERVERAGENT
NT SERVICE\SQLTELEMETRY
NT SERVICE\SQLWriter
NT SERVICE\Winmgmt

b

Nuevo inicio de sesion...

@ . Incluir inicio de sesién como  »

- Directivas >

® - Facetas
@ - L
@ W Obj Iniciar PowerShell
@ W Rep Informes >
@ BN Poly
- Al
i Adr Eliminar
= M Cati 3
B Age Actualizar

@ [7 Gen Propiedades

Nota: Verifique que el usuario “sa” aparece deshabilitado mediante una “X"
de color rojo. Si no es asi, pulse F5 para refrescar el explorador de objetos.

161. | Establezca el nombre “aCdCmNS575" para el usuario “sa”.

Explorador de objetos vOXx
Conectar~ ¥ ¥ = 7 & &

= @ SVRO1(13.0.5026.0 de SQL Server - SVROT\Administrad =
# W Bases de datos
= ¥ Seguridad
[= ¥ Inicios de sesion
x F=MS_PolicyEventProcessingLogin®#
x ##MS_PolicyTsqlExecutionLogin##
& NT AUTHORITY\SYSTEM
s NT Service\MSSQLSERVER
sa NT SERVICE\SQLSERVERAGENT
s NT SERVICE\SQLTELEMETRY
& NT SERVICE\SQLWriter
s NT SERVICE\Winmgmt
s SVRO1\Administrador
# W Roles de servidor
1! Credenciales
I Proveedores de servicios criptograficos
# 0 Auditorias
(# ¥ Especificaciones de auditoria de servidor v
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2.8. AUDITORIA EN SQL SERVER 2016

Existe la posibilidad que auditores lleven un control de las diferentes tareas que se realizan a
través de SQL Server 2016. Esta seccidn recoge los pasos a seguir para redlizar la configuracién
de una auditoria de eventos de un servidor de SQL Server 2016. Estos pasos se realizardn a través
de un servidor SQL Server 2016.

Paso Descripcién ‘

162. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

163. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas > Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Nueva
l Microsoft SQL Server Tools 17

WUeva

Microsoft SOL Server Manageme...

164. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

165. | Dentro del Explorador de objetos, seleccione su servidor de SQL Server y haga clic con
el botén derecho sobre ella y seleccione la opcidn del menU contextual
“Propiedades”.

Explorader de objetos *Ox
Conectar= ¥ ¥ ¢ h
SVRO1 (13.0.3026.0 de 5QL Server - DOMINICY

Bases de datos

Seguridad

Objetos de servidor

Replicacidn

PolyBase

Alta disponibilidad de Always On
Administracién

m
BEEDEEEBD

Catdlogos de Integration Services
=2 Agente SOL Server (Agent XPs deshabilita:
Generador de eventos XEvent
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Descripcion ‘

166. | Enla siguiente pantalla, seleccione en el menuy de la izquierda la pdgina “Seguridad”
y en el apartado de "Auditoria de inicio de sesion” marque la opcidn “Inicios de sesién
correctos y erréneos”.

Cuando haya finalizado pulse “Aceptar” para guardar los permisos configurados.

B Propiedades del servidor: SYRO1 - O *
Seleccionar una pagina 0 sopt = 0"")‘1-“13
K General
K Memoria
:5 Autenticacidn de servidor
& Tonexanies () Modo de auterticacidn de Windows
& Corfiguracidn de bass de datos
¥ Opciones avanzadas (®) Modo de auterticacién de Windows y SQL Server
F Permisos
I.ﬂud'rtcrl'a de inicio de sesién I
() Ninguna

(0) Solo inicios de sesién emdneos

(0) Sélo inicios de sesién comectos

I (@) Inicios de sesién comectos y emineos I

Cuenta de proxy del servidor

€ >

C = [[] Habiltar cuenta de proxy del servidar
Servidor Cuenta de proxy:
SVRO Contrasefia: |
Conexidn )
DOMINIO admin Opciones

¥ Ver propiedades de conexién [] Habiltar cumplimiento de criterios comunes
[] Habiltar sequimiento de auditoria C2

[[] Encadenamiento de propiedad entre bases de datos

Listor

167. | A continuacion, despliegue el nodo “Servidor: <<nombre del servidor>> = Seguridad
- Auditorias” y desplegando el menU contextual con el botdn derecho, seleccione la
opciéon “Nueva auditoria”.

Explorador de ohjetos *OXx
Conectar= ¥ “§ 0 ¥ & +»

SVROTN13.0.5026.0 de 50L Server - DOMINIQNadmin) =
Bases de datos

= Seguridad

Inicios de sesién

Roles de servidor
Credenciales

EEEB

Proveedores de servicios criptegraficos

Nueva auditoria... sservidor

Obj
Rep Filtrar 3

Pol Iniciar PowerShell
Alte
Adt Informes 3

Cat Actualizar —
= I mbilita

EEERBER

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO1".
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Descripcion ‘

168. | Enlasiguiente ventana de auditoria, establezca un nombre para el registro de auditoria
y defina el parametro “Registro de aplicacién” como destino de auditoria. Pulse
“Aceptar” para guardar los cambios.

U4g Crear auditoria - O *

0 Listo

Seleccionar una pagina LT Seript = | @) Ayuda

& General

K Fitro
Nombrede | Audt-BEDD| | |
auditoria:
Retraso de cola ‘1DDD E‘l
en
milisegundos):
Tras un emor de (®) Continuar
registro de
auditoria: (O Apagar servider

() Operacién con emar

Destino de
auditoria: I Registro de ap{icauénl i

Mzdmo de archivos de sustitucién incremental:

limitado
Conexion Médmo de archivos
¢ SVROT [DOMINIC 5dmin] |2‘M?43354? =
Tamato de e OG  OTs
archivo médma:
Ver propiedades de conexién limitado
Progreso Reservar espacio en disco

Listo

I Aceptar ” Cancelar || Ayuda |

Nota: En este ejemplo se utiliza el nombre de auditoria “Audit-BBDD".

169. | Ahora, seleccione la auditoria recien creda y desplegando el menuU contextual con el
botdn derecho, seleccione la opcion “*Habilitar auditoria”.

Explorador de objetos *ox

Conectar~ ¥ *F 0 7 ¢ 4+

= @ SVRO1(13.0.5026.0 de SOL Server - DOMINIO\admin) =
Bases de datos
= Seguridad

Inicios de sesidn

Roles de servidor

Credenciales

Proveedores de servicios criptograficos
Auditorias

P&) Audit-BEDD

Esp MNueva auditoria...
Objetor |
Replica

OEEEBE

Habilitar auditoria

PolyBa: Ver registros de auditoria

Alta dis Incluir auditoria como 3
Adrmini
P Directivas » -

1B EEEE

170. | Una vez finalizado el proceso, verifique que el estado sea correcto y pulse “Cerrar”.

F Habilitar auditoria - O x
@ 1 Total 0 Emor
Comecto 1 Comecto 0 Advertencia
Detalles:
Accidn Estado Mensaje

Habiltar auditoria “Audit-BEDD Comecto
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ANEXO A.3.2. LISTA DE COMPROBACION DE SQL SERVER 2016 SOBRE WINDOWS
SERVER 2016 PARA SERVIDORES QUE LES SON DE APLICACION LA
CATEGORIA MEDIA DEL ENS

Este anexo ha sido disenado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad para SQL Server 2016 sobre Microsoft Windows Server 2016
con implementacion de seguridad de categoria bdsica del ENS.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios
elegidos para esta guia. Para ver los que le complementan para una configuracion
completa se debe consultar la seccidon de la guia “ANEXO A.3.1 PASO A PASO PARA LA
IMPLEMENTACION SEGURA DE MS SQL SERVER 2016 SOBRE SERVIDORES WINDOWS SERVER
2016 QUE LES SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS.

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberdn
ejecutar diferentes consolas de administracidon y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesidn en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizardn son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Nota: La lista de comprobacién estd basada en los nombres de objetos de directivas,
unidades organizativas y cuentas de servicios tal y como se ha indicado durante la
presente guia. Deberd adaptar los pasos segun la configuracién de su organizacion.

Comprobacion (0] ¢/,\[0] 4 Cémo hacerlo ‘

1. Inicie sesién en En uno de los controladores de dominio, inicie sesion con una
el servidor cuenta que tenga privilegios de administracion del dominio.
confrolador de
dominio.

2. Verifique que Ejecute la herramienta “Usuarios y equipos de Active
estd creado el Directory”. Para ello, sobre el menu superior de la derecha de
grupo la herramienta *Administrador del servidor” seleccione:
“Administrador “Herramientas - Usuarios y equipos de Active Directory”
es de SQL i Administrador del senvidor - o X

Server” denftro
del contenedor
“Users”.

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

B Servidor local

- @ jent
Informacién del sistema

ﬁ anel niciador it
iberador de espacio en disco

i

_ i

fii Todos los servidores

o Configurar este se fanitar de re

Igl AD DS loni ndimiento

& DNS INICIO RAPIDO rigene latos ODEC (32 bits)

B§ Senvicios de archivos y... b 2 Agregar roles y car: Origenes de datos ODBC (64 bits)

3 Agregar otros servi

NOVEDADES
4 Crear un grupo de

5 Conectar este servi

(OBTENER MAS.
INFORMACION
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01,4/, [0] ¢

Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Coémo hacerlo

Seleccione el contenedor “Users”, situado en la siguiente ruta:
“Usuarios y equipos de Active Directory 2> [Su dominio] >
Users”

A continuacién, en el panel de la derecha, verifique que estd
creado el objeto denominado "Administradores de SQL
Server”.

] Usuarios y equipos de Active Directory
Archive  Accion  Ver  Ayuda

e | rmE 4B XEBdz HElRaETER

j Usuarios y equipos de Active Dirl| Nombre Tipe Descripcién

» ] Consultas guardadas &admm Usuario

v ﬁ df)mm.lo.\oca\ %Admimstrador Usuario Cuenta integrada para la...
» [ Builtin

%Admlmstradores clave Grupe de segu...  Los miembros de este gr..

» (2] Clientes Windows 10 X X
%Admlmstradores clave dela orga... Grupo desegu.. Los miembros de este gr...

» [ Computers
» |21 Domain Controllers
» [] ForeignSecurityPrincipald
» ] Managed Service Accour,
~ (3 Servidores :
[ Servidores SOL Servel %AUditWEi
1 Users %Controladores de dominio

%ContmladoresdEdominiodona... Grupo de segu...  5e pueden clonar los mi...
I

Grupo de segu...  Administradores design..,

gu... _Administradores design...
. Administraderes de 50L...

Administradores design...
Grupe de segu..  Grupo de Auditores
Grupe de segu.. Tedos les controladores..,

bl A i deoE s R N S

3. Verifique que

los servidores
qgue fienen SQL
Server instalado
estdn dentro
del contenedor
"Servidores SQL
Server”.

Utilizando la misma consola de “Usuarios y Equipos de
Directorio Activo” (Inicio = Herramientas administrativas >
Usuarios y equipos de Active Directory).

Seleccione la unidad organizativa “Servidores = Servidores
SQL Server”, y verifique que existe un objeto de tipo "Equipo”
que corresponde al servidor donde se ha instalado SQL Server
2016.

] Usuarios y equipos de Active Directory
Archive  Accidn  Ver  Ayuda

e | fE S XEBdRE Bl P aETER

j Usuarios y equipos de Active Dir
» | Consultas guardadas
w §§ dominio.local
» [ Builtin
5 (@ Clientes Windows 10
> [ Computers
> |2 Domain Controllers
» [ ForeignSecurityPrincipal:
> || Managed Service Accour

v &
2| Servidores SOL Servel
E2H

Nombre Tipo Descripcidn

Equipe

Nota: En este ejemplo se ha utilizado la cuenta de
equipo SVRO1. En su organizacion los nombres pueden
variar.

4. Verifique que

los objetos de
directivas de
grupo han sido
creados y
estdn
habilitados.

Ejecute la herramienta “Administrador de directivas de
grupo”. Para ello, sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:
“Herramientas - Administracion de directivas de grupo”

e Administrador del servidor

« Panel « @ |V adiviswer |Heramientas| ver Ay

Administracion de directivas de grupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

L]

Administracién de impresién
0 Servidor local

Centro de administracion de Active Directory
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Comprobacion (0] 94\ [0] ¢

Coémo hacerlo

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] - Dominios > [Su Dominio] > Objetos
de directiva de grupo”

Verifique que estd creado el objeto de directiva de grupo
"CCN-STIC-575 ENS Incremental SQL Server 2016 categoria
media” y que en la columna “Estado de GPO” figura como
habilitado.

5 Adminsstracsén de directivas de grupo

B Achivo  Accién Ver Ventana Ayuds
es | 2m o/ XEa Em

Servidores SQL Server

[—
Ocden. GPO Eogdo Estaco de GPO.
1 |4 CONSTIOS7S ENS crementa S Sever 2016 catogon basica | o st

CCN-STIC_ST0A ENS incremental Servidores miembro categoria basica
= Obyetos de directwa de grupo

5. Verifique los
servicios del
sistema de la
directiva SQL
Server (CCN-
STIC-575
Incremental
SQL Server 2016
categoria
media).

Seleccionando dicha directiva, pinche sobre ella con el botdn
derecho y seleccione la opcidon “Editar” del menu contextual,
se abrird la herramienta “Editor de administracion de directiva
de grupo” que permitird verificar los valores de la directiva
"CCN-STIC-575 ENS Incremental SQL Server 2016 categoria
media”.

e nE X6 HE

ZL Administracién de directivas de grupo
v _i Bosque: dominio.local
v |54 Dominios
v 3 dominio.local
.=/ CCM-5TIC-570A ENS Incremental Dominio categoria media
=/ Default Domain Policy
2 Domain Controllers
w 3 Servidores
47 CCN-STIC-570A ENS incremental Servideres miembro categoria media
w |2 Servidores SOL Server
=/ CCM-STIC-573 ENS Incremental SOL Server 2016 categoria media
» | Filt B

> L3 6P

5 [ Sitios +  Vinculo habilitado

v

¥ Modelado Guardar informe...

¢ Resultados
e Ver ¥

MNueva ventana desde aqui

Eliminar

Verifique que la directiva tiene los siguientes valores en
servicios del sistema. Para ello, navegue hasta:

“Directiva CCN-STIC-575 ENS Incremental SQL Server 2016
categoria media - Configuracién del equipo = Directivas >
Configuracion de Windows - Configuracion de seguridad >
Servicios del Sistema”

I=[ Editor de administracion de directivas de grupo - [m] x
Archivo  Accien  Ver  Ayuda
e aE Xz H

=[ Directiva CCN-STIC-575 ENS Incremental SQL- ~
~ (& Configuracién del equipe
w || Directivas
> [ Configuracién de software
w [ | Configuracién de Windows
» [ Directiva de resolucion de nomt
& Scripts (inicio o apagada)

Mombre de servicio Inicio B Permiso ~
3 SQLTELEMETRY Automitico Configurado
£ SQLBrowser Automitico Configurado
£} MSSQLSERVER Automatico Configurado
£ Aislamiento de claves CNG Automético Configurado
£ sQuwriter Deshabilitada Configurado
£ SQLSERVERAGENT Manual Configurado
{3 MSSQLFDLauncher Manual Configurado
‘Windows Update Ne esta definido Me esta de..
@Wmdows Search Ne esta definido Me esta de..
@Wlndows\nstallar No esta definido Mo esta de...

= Impresoras implementadas
v i Configuracién de seguridad
> 7 Directivas de cuenta
> i Directivas locales
> i Registro de eventos

> A Grupos restringidos @Windows Driver Foundation - User... Mo estd definide No estd de...
»|_g Servicios del sistema EWalletservice Mo estd definido Mo estd de...
» L@ Registro @Ub\cador de llamada a procedimie.. Mo estd definido No estd de..
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Comprobacion (0] 94\ [0] ¢ Coémo hacerlo
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢4, [0] ¢
Aislamiento de claves | Keylso Automdatico Configurado
CNG
SQL Server MSSQLSERVER Automdtico Configurado
(MSQLSERVER)
SQL Server Browser SQLBrowser Automdtico Configurado
SQL Server CEIP SQLTELEMETRY Automdtico Configurado
service
(MSSQLSERVER)
SQL Server VSS Writer | SQLWriter Deshabilitada | Configurado
SQL Full-Text Filter MSSQLFDLauncher Manual Configurado
Daemon Launcher
Agente SQL Server SQLSERVERAGENT Manual Configurado
(MSSQLSERVER)
6. Verificacion Utilizando el editor de directiva de grupo, verifique que la
derechos de directiva “CCN-STIC-575 ENS Incremental SQL Server 2016
UsUQIrios. categoria media” tiene los siguientes valores en las directivas

de asignacion de derechos de usuario dentro de:

Directiva - CCN-STIC-575 ENS Incremental SQL Server 2016
categoria media - Configuracion del equipo - Directivas >
Configuracion de Windows - Configuracion de seguridad >
Directivas locales > Asignacion de derechos de usuario.

Directiva Configuracién d& directiva
|2 Depurar programas DOMIMIC,Administradores de 5...
l:) Permitir el inicio de sesidn local DOMINICNAdministradores de 5...
l2) Administrar registro de sequridad y auditoria DOMINICN\Auditores, DOMIMION...
1) Iniciar sesidn como servicio NT SERVICEVALL SERVICES
1) Hacer copias de segunidad de archives y directerios Operadores de copia de segurid..,

Nota: Verifigue que los permisos hayan quedado de la
siguiente manera.

Directiva ‘ Valor ‘ (0] ¢4\'(0] ¢ ‘
Administrar registro de seguridad y | DOMINIO\Administrador
auditoria. es de SQL Server,
Administradores
Depurar programas. DOMINIO\Administrador
es de SQL Server
Hacer copias de seguridad de DOMINIO\Administrador
archivos y directorios. es de SQL Server,

Administradores,
Operadores de copia de

seguridad
Iniciar sesidn como servicio. NT SERVICE\ALL SERVICES
Permitir el inicio de sesidn local. Administradores
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2. COMPROBACIONES EN EL SERVIDOR SQL SERVER 2016

Para realizar esta lista de comprobacion primero deberd iniciar sesién en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberdn ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estardn disponibles si se
ha iniciado sesidon en el servidor con una cuenta de usuario que es administrador local del servidor
o administrador del dominio. Las consolas y herramientas que se utilizardn son las siguientes:

Las consolas y herramientas que se utilizardn son las siguientes:
a) Conjunto resultante de directivas (rsop.msc).

b) Servicios (services.msc).

c) Consola “SQL Server Management Studio”.

d) Consola “Administrador de configuracion de SQL Server”.

Comprobacion (0] ¥/ \\[0] ¢ Coémo hacerlo ‘

7 Inicie sesidn en Inicie sesidn en el servidor donde se ha implementado el
el servidor de servicio de Microsoft SQL Server 2016 con una cuenta que
SQL Server tenga privilegios de administracién del dominio.

2016.

8. Verifique la Ejecute una sesion de PowerShell como administrador. Para
correcta ello haga clic con el boton derecho sobre el icono de
aplicacién de PowerShell de la barra de tareas, (ver la siguiente figura) y del
la politica menu contextual que aparecerd, marque la opcién "Ejecutar
“CCN-STIC-575 como administrador”, como se muestra en la imagen:
Incremental
SQL Server 2016
COTegoriO Ejecutar como administrador
media” en un
eqUipO Ejecutar ISE como administrador
miembro del ¥ Windows PowerShell ISE
dominio.

Windows PowerShell

Desanclar de la barra de tareas

¥ € m

El sistema solicitard elevacién de privilegios para poder
ejecutar una sesion de PowerShell como administrador. Pulse
“Si" en la ventana de “Control de cuentas de usuario”.
Teclee “rsop.msc” en la consola de comandos que se ha
abierto:

EX¥ Administrador: Windows PowerShell - O *
e

’016 Microsoft Corporation. Todos los derechos reservados.

em32> rsop.msc
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Coémo hacerlo

A continuacién, haga clic derecho sobre “"Configuracion de
equipo” en la consola de “Conjunto resultante de directivas”
y compruebe que la politica “CCN-STIC-575 Incremental SQL
Server 2016 categoria media” aparece en la lista como
muestra la imagen.

Propiedades: Configuracidn del equipo ? ks

Genersl

Informiacién del emor

Los objetos de drectiva de grupo asociades con este
equipo, primen la priondad mas aka.

Objeto de drectiva de gupo

CCN-STIC-575 ENS Incremental SQL Server 2016 categora media
CCN-STIC-5704 ENS incremental Servidores miembro categada media
CCN-STIC-5704 ENS incremental Dominio categoria media

Default Domain Policy

O Mostrar todos los objetas de drectiva de grupo

{GPO) y ¢l estado e fitrado [ Seguridad...
[ Mastrar dmbita de administracisn
[ Mostrar informacidn de revisitn Edear...
]

9. Verifique que
SQL Server se
ha instalado
correctamente.

Teclee “Wmic Product Get Name” en la consola de
comandos que se ha abierto anteriormente, y compruebe
que aparecen al menos los siguientes productos de SQL Server
que se muestran en la siguiente imagen.

EX Seleccionar Administrador: Windows PowerShell — m} X

W1 e P

4. Multi-Target
ared Management Obj E

Runtim
4 Additior
1 - ENU Language Pack

tu
ared Management
tudio T
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Comprobacion

10. Verifique la
correcta
aplicacion de
la
configuracion

de servicios del

sistema de la

Seguridas
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01,4/, [0] ¢

Coémo hacerlo

Teclee “services.msc” en la consola de comandos que se ha
abierto anteriormente:

EX Administrador: Windows PowerShell — [} *

politica
“"CCN-STIC-575
Incremental En la consola de “Servicios”, compruebe los siguientes valores.
SQL Server
2016 categoria
media”.
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢4,[0] ¢
Aislamiento de claves | Keylso Automdtico Configurado
CNG
SQL Server MSSQLSERVER Automdtico Configurado
(MSQLSERVER)
SQL Server Browser SQLBrowser Automdtico Configurado
SQL Server CEIP SQLTELEMETRY Automdtico Configurado
service
(MSSQLSERVER)
SQL Server VSS Writer | SQLWriter Deshabilitada | Configurado
SQL Full-Text Filter MSSQLFDLauncher Manual Configurado
Daemon Launcher
Agente SQL Server SQLSERVERAGENT Manual Configurado
(MSSQLSERVER)
11. Verifique la Utilizando la consola de administracion de SQL Server
correcta Management 17 (“Inicio - Microsoft SQL Server Tools 17 >

conexién con
el servicio de
SQL Server
desde la
consola de

administracion.

SQL Server Management Studio 17”).

Compruebe que se puede conectar correctamente al
nombre del servidor que ejecuta el motor de bases de datos
de SQL Server.

% Microsoft SOL Server.. X | Inicio rapido (Ctrl+Q) o - A x
2

Archivo  Editar Ver Proyecto  Herramientas  Ventana  Ayuda
- | iR - & JH|J§Nuavacon;urta a8 :ﬁn-’?|
| | Ejecutar |

LTI

Explorador de objetos > @ x

Conectar~ ¥ 9 & M~
= SVRO1 (13.0.5026.0 de SQL Server - DOMINION\admin)

Bases de datos

Seguridad

Objetos de servidor

Replicacién

PolyBase

Alta disponibilidad de Always On

Administracién

Catdlogos de Integration Services
& Agente SOL Server (Agent XPs deshabilitado)
Generador de eventos XEvent

EEEEBEHBES

Nota: En este ejemplo ufiliza el nombre

“SVRO1.dominio.local”.

se
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Comprobacion

12. Verifique que
el grupo de
seguridad
global
"Administrador
es de SQL
Server"” estd
registrado en
la consola de
administracion
de SQL Server.

01,4/, [0] ¢

Coémo hacerlo ‘

Utilizando la consola de administracién de SQL 2016 (“Inicio 2
Microsoft SQL Server Tools 17 > SQL Server Management Studio
177).

Compruebe que el grupo de dominio denominado
"Administradores de SQL Server” esté configurado como inicio
de sesion.

Navegue hasta el nodo “Seguridad - Inicio de sesién” y
compruebe que existe el grupo “DOMINIO\Administradores
de SQL Server”.

L'S; Microsoft SO Server.. % |Inicio répido (Ctrl+Q) Pl - O X
Archivo  Editar VWer Proyecto  Herramientas Ventana  Ayuda
OB a2 E P B Nevaconmsiia B3 SRS XL

Explorador de objetos > X

Conectar~ ¥ ¥ VS

= i@ SVRDT (13.0.5026.0 de SOL Server - DOMINIO\admin) -
Bases de datos

= Seguridad
=2 nicios de sesién

- | Ejecutar |

ahe ##MS_PolicyEventProcessingLogind#
icy TsglExecutionLogin®®
dministradores de SOL Server
AT

IT SERVICE\MSSOLSERVER

IT SERVICE\SOLSERVERAGENT
IT SERVICE\SOLTELEMETRY

IT SERVICE\SOL Writer

IT SERVICE\Winmgmt

13. Verifique los
privilegios de
roles del
servidor para el
grupo
"Administrador
es de SQL
Server”

Public

Utilizando la consola de administracion de SQL 2016 (“Inicio 2
Microsoft SQL Server Tools 17 = SQL Server Management Studio
177).

Compruebe que el grupo de dominio denominado
"Administradores de SQL Server” dispone de los permisos
adecuados para administrar SQL Server.

Con el botdbn  derecho  seleccione el  grupo
“"DOMINIO\Administradores de SQL Server” y haga clic en la
opcién del menu contextual “Propiedades”. A continuacion,
seleccione "Roles del servidor” y compruebe que estdn
habilitados los roles “Sysadmin” y “Public”.

B Propiedades de inicio de sesién - DOMINIO\Administradores de SQL Server

Seleccionar una pagina 0 Scipt oﬁwdﬂ
# General

K| Roles del servidor
& Rsignacion de usuarios El rol del servidor se utiliza para conceder privilegios de seguridad

& Elementos protegibles

& Estado
Roles del servidor:

[ bulkadmin
[ dbecreator
[ diskadmin

processadmin
£

secumyadmin
[ serveradmin
[ ] setupadmin
=
Directiva Valor (0] ¢/\[0] ¢
Habilitado

Sysadmin

Habilitado
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Comprobacion (0] 94\ [0] ¢ Coémo hacerlo ‘

14. Verifique que Utilizando la consola de administracion de SQL 2016 (Inicio >
el grupo de Microsoft SQL Server Tools 17 -> Microsoft SQL Server
global Compruebe que el grupo de dominio denominado
“Administrador “Administradores de SQL Server” tiene habilitado el inicio de
es de SQL sesion. ] .

Server” tiene Con el bofton derecho seleccione el grupo
habilitado el “DOMINIO\Administradores de SQL Server” y haga clic en la
inicio de opcién del menu contextual “Propiedades”. A continuacion,
sesion. seleccione “Estado” y verifiqgue que el permiso de conexion al
motor de base de datos esté concedido y que el inicio de
sesion esté habilitado.
i Propiedades de inicio de sesién - DOMINIO\Administradores de SQL Server - ] X
# General st~ @ Ande
# Roles del servidor
& Asignacién de usuarios Configuracién
protegibles
ﬁ Pemiso de conexion al motor de base de datos:
() Denegar
Inicio de sesidn:
O Deshabiltada
Estado
Autenticacién de SQL Server:
Canavidn R
Directiva Valor OK/NOK
Permiso de conexién al Conceder
motor de base de datos
Inicio de sesion Habilitado

15. Verifique la Denfro del Explorador de archivos, despliegue el nodo
correcta “Servidor. <<nombre del servidor>> -> Seguridad -> Inicios de
conexién con sesion” y compruebe que el usuario “sa”, previamente
el servicio de renombrado como  “aCdCmN575", se  encuentra
SQL Server deshabilitado.
desde la Explorador de objetos A=
consola de Conectar= § ¥ m T ¢ &
administracion. = @ SVROT (13.0,5026.0 de SCL Server - SYROT\Administrad =

3] Bases de datos
= Y Seguridad
= Inicios de sesion
e #2MS_PolicyEventProcessingLogins2
e ##MS_PolicyTeglExecutionLogins
ﬂ MNT AUTHORITY\SYSTEM
& NT Service\MSSOLSERVER
ﬂ MNT SERVICE,SQILSERVERAGENT
& NT SERVICE\SQLTELEMETRY
= NT SERVICE\SOLWriter
& NT SERVICEVWinmgmt
= Roles de servidor
Credenciales
Proveedores de servicios criptograficos
= Auditorias
& 0 Especificaciones de auditoria de servider -
4 »
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Comprobacion (0] 94\ [0] ¢

16. Verifique que
la auditoria
sobre el
servidor de SQL
Server 2016 se
encuentra
activada

Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Coémo hacerlo

Utilizando la herramienta de visor de eventos de Windows
(ejecutando  “eventvwr.msc” desde Inicio 2> Ejecutar...),
verifique que la auditoria del servidor del servidor de SQL
Server 2016 se encuentra activada en el registro de
Aplicacién.

{d] Visor de eventos —
& Visor d [u} X
Archive  Accisn  Ver Ayuda
=@ BF
[ Visor de eventos (local) Aplicacién  Nimero de eventos: 6.441 () N tos disponibles Acciones
~ [ Vistas personalizadas 5
?: Roles de servidor Id, del evento  Categoris die la tares | Aplicacién A *
F Eventos administrativos ||| @ AL MSSOLSERVER = Abrir registro guard..
~ [l Registros de Windons (i) Informacisn MSSOLSERVER 17137 Servidor F Crearvists personal..
I+ Aplicacion (@) Informacién MSSOLSERVER 17137 Servidor \moortar vista pers
] segundad (@) Informacisn MSSOLSERVER 30080 Servidor © s peree
] Instalacién < > Vaciar registro,
] Sistema Evento 17137, MSSQLSERVER X | T Filtrar registro actu
=] Eventos
: Propiedad
v [ Registros de aplicaciones ys||  General Detalles ropiedades
] Eventos de hardware B0 Buscar..
Internet Explarer |Iniciando la base de datos 'PRUEBA-BEDD-1'. | Il Guardartodos los ..
> [ Microsoft T "
- juntar tarea a est...
i s 4 Adjuntart: st.
ervicio de
] Windows Fowershell Nombre de registro:  Aplicacion Ver N
|24 Suscripciones Origen: MSSQLSERVER Registrado: 1BV B0 | 5 gz
1d. del 17137 Categorfa de tarea: Servidor Ayuda N
Nivel: Informacién Palabras clave:  Clasico
Evento 17137, MSSQLSE... &
Usuario: No disponible Equipo: SVROT.dominiodocal [ R
] Propiedades de eve.
Cédigo de operaci6n: P
) . ] Adjuntartarea a est..
Mésinformacién:  Ayuda Registro de eventos
R opiar
5 Copl »
z 5> |l Guardar eventos sel..
8 4 i Actnalizar hd
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. PASO A PASO PARA LA IMPLEMENTACION SEGURA DE MS SQL
SERVER 2016 SOBRE SERVIDORES WINDOWS SERVER 2016 QUE LES
SEA DE APLICACION LA CATEGORIA ALTA / DIFUSION LIMITADA
DEL ENS

El presente anexo ha sido disenado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen servidores SQL Server 2016 con
una categorizacion de seguridad alta segun los criterios del Esquema Nacional de Seguridad.

Antes de redlizar la implementacién de este Anexo, la organizacion deberd haber realizado
la categorizacién de los sistemas con objeto de determinar el nivel de cada una de las
dimensiones de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacion correspondieran
a la categoria alta, deberd realizar las implementaciones segun se referencian en el presente
anexo.

Este anexo serd de igual aplicacién cuando el sistema sobre el que se esté aplicando
seguridad necesite cumplir los requisitos para una red clasificada con grado de clasificacion
Difusién Limitada.

Nota: Tenga en cuenta que en el caso de unared clasificada con grado de clasificacion
Difusion Limitada se hard uso de la aplicaciéon de seguridad descrita en este anexo, pero
deberd atender adicionalmente a los requisitos establecidos por la normativa de
aplicacion sobre sistemas clasificados para dicho caso.

Debe tener en consideracién que antes de redlizar la puesta en produccion de los
mecanismos descritos en la presente guia, deberd readlizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala SQL Server 2016 por primera vez con la guia CCN-STIC-570A -
Implementacion del ENS en Windows Server 2016 aplicada debe habilitar la instalacion
remota de roles caracteristicas y servicios de rol a través de Shell la cual se encuentra
deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar
el objeto GPO que permite la instalacién de roles y caracteristicas. En caso de no
disponer de los datos adjuntos a la guia “CCN-STIC-570A Implementacion del ENS en
Microsoft Windows Server 2016" encontrard una copia de seguridad para poder
importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

| = | Scripts — O x
P
Inicio Compartir Vista v 0

&« v <« Discolocal (C:) » Scripts v | O Buscar en Scripts 2

MNombre
7 Acceso rpide

|  CCN-STIC-570A ENS Instalacion y eliminacion de roles |
E Este equipo EstandaresSequridad_ENS_categoria_alta-DL

E, Red Estandares5eguridad_EN5_categoria_basica

EstandaresSequridad_ENS_categoria_media W
£ >

12 elementos 1 elemento seleccienado =]

Centro Criptologico Nacional




. Sagurld

CCN-STIC-575 Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion deberd realizarlos en un Controlador de Dominio
del dominio al que pertenece el equipo servidor que estd asegurando. Estos pasos sélo se
realizardn cuando se incluya el primer servidor de SQL Server 2016 que actie como miembro del
dominio. Durante este procedimiento se crea la unidad organizativa que contiene los servidores
de SQL Servery se realizan las configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que los servidores Controladores del Dominio al que pertenece el
Servidor de SQL Server 2016 que estd asegurando, se les ha aplicado la configuracion
descrita en la guia "CCN-STIC-570A Implementacion del ENS en Microsoft Windows
Server 2016”. Si no es asi, aplique la guia correspondiente al Confrolador de Dominio,
antes de continuar con la aplicacién de ésta.

Paso Descripcion ‘

1. Inicie sesion en el servidor Controlador de Dominio del dominio donde se va a aplicar
seguridad para el servidor SQL Server 2016 segun criterios del ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

2. Cree el directorio "Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacién en el sistema serd bajo “C:\Scripts”.
Si los colocara en otra ubicaciéon, tendrd que editar los scripts para reflejar la
nueva ubicacién.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4, Si no lo ha hecho anteriormente, configure el “"Explorador de Windows” para que
muesire las extensiones de los archivos. Por defecto, el Explorador de Windows oculta
las extensiones conocidas de los archivos y ello dificulta la identificacién de los mismos.
En el resto de pasos se asumird que “Explorador de Windows" muestra las extensiones
de los archivos.

3. En el "Explorador de archivos” pulse sobre la pestana "Vista” del menU superior vy
seleccione el icono de "Opciones”.

nl = | Explorader de archivos
Inicio Compartir
I:I TH lconos medianos lconos pequefios = |l P ¥
EE Lista :: Detalles
Panel de E _ Vista Mostraru Opciones
navegacion ~ ma— Contenido T actual* ocultar - -
Faneles Disefio
4 sk » Accesorapido v O
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Descripcion ‘

6. En “Opciones de carpeta” sitUese en la pestana “Ver" y en el campo “Configuracion
avanzada” localice y desmarque la opcidn “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el botén “Aplicar”, después sobre
“Aplicar alas carpetas” (Pulse “Si" ante el mensaje de confirmacién) y, por Ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de campeta
Puede aplicar esta vista [como Detalles o lconos) a
|TE| todas las campetas de este tipo.

I Aplicar & las campetas I ‘ Restablecer campetas

Corfiguracién avanzada:

Mostrar letras de unidad A

Mostrar notficaciones del proveedor de sincronizacién

D Mostrar siempre iconos, nunca vistas en ministura

[ Mostrar siempre mentis

Qcultar archivos protegidos del
3 os de comb

dad
[ Restaurar ventanas de campetas anteriores al iniciar sesié
Usar el Asistente para compartir {recomendado)
[ Usarlas casillas para seleccionar elemertos b
£ >

| Restaurar valores predeteminados |

I Aceptar || Cancelar || Aplicar I

7. Adicionalmente acceda al directorio “*C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema deberd obtener los
permisos correspondientes para ello. Pulse sobre el botdn “Continuar” ante la
ventana emergente.

security *

|, Actualmente no tiene permiso de acceso
“ aesta carpeta.

Haga clic en Continuar para cbtener acceso
permanente a esta carpeta.

I QCominual I | Cancelar |

8. El “Control de cuentas de usuarios” le solicitard la elevacion de privilegios. Infroduzca
las credenciales de un usuario con permisos de administrador de dominio y pulse “Si".

. ! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o ‘ Nombre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Més opciones

"
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Descripcion ‘

9. Copie los ficheros "CCN-STIC-575 ENS Servidor SQL Server 2016 categoria alta - DL.inf"
al directorio "%SYSTEMROOT%\Security\Templates” del Controlador de Dominio.

I = | templates — O X
Inicio Compartir Vista 0

&« v <« security » templates v @ Buscar en templates o

MNombre
# Acceso rapido _
| CCN-STIC-570 incremental DC categoria alta -DL.inf

E Este equipe >[_‘] CCN-5TIC-570 incremental dominio categoria alta -DLinf

& Red >:_\] CCN-5TIC-570 incremental servidores categoria alta -DL.inf

- I{.‘] CCMN-5TIC-575 ENS Servidor SOL Server 2016 categoria alta -DL.inf I
4| DC security.inf

£ >
Selementos 1 elemento seleccionade 2,59 KB =

10. | A continuacion, abra el “Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.

Nota: Por defecto el *Administrador del servidor” se inicia cuando un usuario
inicia sesion en el equipo. Si no se encuentra vinculado a la barrada de tareas
podrd acceder a él en la ruta “Inicio = Administrador del servidor”.

=

x 2
Administrador Windows. Windows
del servidor PowerShell PowerShell ISE

L. | -5

-
Herramientas Administrador Panel de
administrativa...  de tareas «control

o] m
Busqueda =

Conexién a Visor di Explorador de
Escritorio... eventos archivos

Configuracién

Herramientas administrativas...

Sistema de Windows
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11. | El "Control de cuentas de usuario” le solicitard la elevacién de privilegios. Pulse “Si"
para continuar.

-
Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

o

12. | Inicie la herramienta de usuarios y equipos del Directorio Activo. Para ello, sobre el
meny superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas 2 Usuarios y equipos de Active Directory”

[ Administrador del servidor

| f' Administrar  Hemamientas ~ Ver  Ayuda

Administrador del servidor * Panel

Centro de administracion de Active Directory

ADMINISTRADOR DEL SERVIDOR

Configuracién del sistema

Copias de seguridad de Windows Server

Servidor local

Desfragmentar y optimizar unidades

a Configurar este serviq  oagnsstico se memoria de Windows

Todos los servidores

il ADDs

L Directiva de seguridad local

& DNS INICIO RAPIDO e

W Servicios de archivos y... b 2 Agregar roles y caracter Dominios y confianzas de Active Directory

Editor ADSI
3 Agregar otros servidore e

Firewall de Windows con seguridad avanzada

NOVEDADES 4 Crear un grupo de servi Informacién del sistema
Iniciador iSCSI
5 Conectar este servidor g Liberador de espacio en disco
OBTENER MAS Médulo de Active Directory para Windows PowerShell
INFORMACION Monitor de recursos

Monitor de rendimiento
‘Origenes de datos ODBC (32 bits)
QOrigenes de datos ODBC (64 bits)

Programador de tareas

GRUPOS DE SERVIDORES Y ROLES

Roles:2 | Grupes de servidores: 1 | Servidores en total: 1

o] Servicios
i§l ADDs 1 & DNs
Servicios de companentes
@ Estado @ Estado Servicios de Microsoft Azure
Sitios y servicios de Active Directory

Eventos Eventos
Usuarios y equipos de Active Directory
Servicios Servicios Ve
Rendimiento Rendimiento Windows PowerShell
Resultados de BPA Resultados de BA I o)

Windows PowerShell ISE
Windows PowerShell ISE (x86)
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Descripcion ‘

13. | Enla consola, cree una nueva unidad organizativa “Servidores SQL Server” dentro de
la unidad organizativa donde se encuentren los servidores de su organizacion y sobre
la que se aplica la guia CCN-STIC-570A Anexo A.

Para ello, seleccione el nodo “<dominio> - <Servidores>", y desplegando el menu
contextual con el botdn derecho, seleccione la opcién “Nuevo - Unidad
organizativa”.

j Usuarios y equipos de Active Dit|| Nombre
» [ Consultas guardadas 57 Servidores SOL Server
~v 3 dominio.local

> [ Builtin

5 [2] Clientes Windows 10

> [ Computers

> [2] Domain Controllers

» [ ForeignSecurityPrincipalf

» [ Managed Service Accour

>
] Users Delegar control...
Mover...
Buscar...
Todas las tareas » Contacto
Ver > e
InetOrgPerson

Eory msDS-ShadowPrincipalContainer
Elna mslmaging-P5Ps

Canbegronbe Alias de cola de MSMQ

Sl Unidad organizativa
Exportar lista...

Impresora
Propiedades Usuario
Ayuda Carpeta compartida

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en
“dominio.local/servidores”.

14. | Infroduzca el nombre “Servidores SQL Server” tal y como se muestra en la imagen y
pulse sobre “Aceptar”.

Muevo cbjeto: Unidad organizativa *

--;'x Crearen:  dominio local/Servidores

MNombre:
ISenridores 50L Server |

Proteger contenedor contra eliminacién accidental

I Aceptar || Cancelar | | Myuda |

Nota: Puede establecer el nombre que mds se adecUe a las necesidades de
sU organizacion.
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15.

Descripcion ‘

Una vez creada la nueva Unidad organizativa, deberd mover los servidores de
virtualizacién a la unidad organizativa “Servidores de SQL Server”. Para ello, haga clic
con el botdn derecho sobre el equipo que desee reubicar y seleccione la opcién del
menyu contextual “Mover...".

| Usuarios y equipes de Active Directory - m} x
Archive  Accien  Ver  Ayuda
e | AF B XBEZ| BHEIARETESR

] Usuarios y equipos de Active Directory [DC01.|| Nombre
» [] Consultas guardadas
v 3 dominio.local

[5] Servidores SOL Server

5 |1 Builtin
5 [ Computers Agregar a un grupa...
» 21 Domain Controllers Deshabilitar cuenta
» | ForeignSecurityPrincipals Restablecer la cuenta
> 7] Managed Service Accounts -m
~v 2| Servidores TS
|21 Servidores SOL Server ministrar
[ Users Todas las tareas >
Cortar
Eliminar
Propiedades
< >l >
Le permite agregar los objetos seleccionados a un gr Ayuda

A continuacién, seleccione la unidad organizativa “Servidores de SQL Server” y pulse
sobre "Aceptar”.

Maover b4

Mover el objeto dentro del contenedor:

Bﬁﬂ domiriio

-1 Builtin

-] Computers

/5] Domain Controllers

:| Foreign SecurityPrincipals
:l Managed Service Accourts
E|:| Seryjdores

: [E=BER] Servidores SQL Server
B Users

I Aceptar || Cancelar |

17.

Cierre la herramienta “Usuarios y equipos de Active Directory”.

18.

A continuacion, deberd crear la GPO "CCN-STIC-575 ENS incremental Servidor de SQL
Server categoria alta - DL". Para ello, utilice la herramienta "Administrador del servidor"
mediante el icono correspondiente.
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19.

Descripcion ‘

Inicie la herramienta *Administracién de Directivas de Grupo”. Para ello, sobre el menu
superior de la derecha de la herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

-h Administrador del servidor

Administrador del servidor * Panel V' admivistar |Hemamientas ~ ver
Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

1 Centro de administracion de Active Directory

20.

A continuacién, despliegue el nodo “Bosque: <<nombre de bosque>> - Dominios 2>
<<nombre de dominio>> - Servidores - Servidores SQL Server”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se
encuentran todos los servidores que implementan este rol, “Servidores SQL
Server”.

21.

Pulse con el botdn derecho sobre la unidad organizativa “Servidores de SQL Server” y
seleccione “Crear un GPO en este dominio y vincularlo aqui...".

|Z, Administracién de directivas de grupo
v _ﬁ Bosque: deminio.local
~ (55 Dominios
v 3 dominio.local
i/ CCM-STIC-570A EMS incremental Dominio categoria alta - DL
=z Default Domain Policy
> |21 Domain Controllers
v 2] Servidores
i/ CCMN-STIC-570A ENS incremental Servideres miembro categoria alta - DL
15| Servidores SOL Server

> [5 Objetos I Crear un GPO en este dominio y vincularlo aqui.. I
> [ Filtros W

Vincular un GPO existente...

> [F] GPOde
> [ Sitios Blequear herencia
5’;‘!—5 Modelada de d Actualizacién de directiva de grupo...

"4 Resultados d
Hg Resuliados det Asistente para modelade de directivas de grupo...

Mueva unidad organizativa

22.

Infroduzca el nombre del objeto GPO, “CCN-STIC-575 ENS Incremental SQL Server 2016
categoria alta - DL" y haga clic en el botén "Aceptar”.

Mueve GPO *

Nombre:
ICCN—STIC—&?& ENS Incremental SQL Server 2016 categonia afta - DL |

GPO de inicio de origen:

| {ninguna) - |

I Aceptar Il Cancelar |
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23.

Descripcion

Seleccione la directiva recién creada “"CCN-STIC-575 ENS Incremental SQL Server 2016
categoria alta - DL". Le mostrard una ventana de aviso de la Consola de administracién
de directivas de grupo, informando que los cambios realizados son globales para la
GPO vy estos afectardn a todas las ubicaciones en las que se vincule esta GPO. Pulse
en "Aceptar” este mensaje y haga clic con el botén derecho sobre ella y seleccione
la opcién “Editar”.

(5L Administracién de directivas de grupo
v ﬁ Bosgue: dominia.local
~ (5% Dominios
v g dominio.local
) CCN-STIC-570A ENS incremental Deminio categoria alta - DL
=/ Default Domain Policy
» @] Domain Controllers
v (3] Servidores
=/ CCM-STIC-370A ENS incremental Servidores miembro categaoria alta - DL

~ (2| Servidores SOL Server
.| CCMN-5TIC-573 ENS Incremental SOL Server 2016 categoria alta - DLI

b :ir Objetos de directiva de grupo Editar...
> Ly Flltros'\.ﬂuf'l\-'fll. Exigido
» 5] GPO deinicio

> L[ Sitios +  Vinculo habilitade

t—rﬁ"‘ Muodelado de directivas de grupe Guardar informe...

24,

Despliegue el objeto de directiva de grupo y sitUese en la siguiente ruta.
“Configuracion de equipo = Directivas = Configuracion de Windows = Configuracion

de seguridad”.

_EJ Directiva CCM-STIC-373 EN5 Incremental SQL Server 2016
w il Configuracion del equipo
~ || Directivas
» [ Configuracién de software
w [ | Configuracién de Windows
» [ Directiva de resolucién de nombres
2| Scripts (inicio o apagado)
» = |mpresoras implementadas

i Configuracién de seguridad

» || Plantillas administrativas: definiciones de direcl
5 || Preferencias
w % Configuracion de usuario
» [ ] Directivas
» [ | Preferencias

25.

Pulse con el botdn derecho sobre “Configuracion de seguridad” y seleccione la opcidn
“Importar directiva...”.

(=] Directiva CCN-5TIC-573 ENS Incremental SOL Server 2016
w il Configuracién del equipo
w [ Directivas
» || Configuracion de software
w [ ] Configuracion de Windows
» [ ] Directiva de resclucién de nombres
|| Seripts (inicio o apagado)
= |mpresoras implementadas
» i Configuracién de seguridad

> H QoS ba Abrir

| Plantill L
. & Plan |.asa Importar directiva...
5 [ | Preferencias

Exportar directiva...

~ ¥ Configuracién de
» || Directivas Volver a cargar

 Pref .
» [ | Preferencias . R
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Descripcion ‘

Situese en la carpeta “%SYSTEMROOT%\Security\Templates” y seleccione el fichero

denominado “CCN-STIC-575 ENS Servidor SQL Server 2016 categoria alta - DL.inf",
seguidamente pulse botdn “Abrir”.

26.

= Importar la directiva desde

Buscar en: |

templates v| Q2o
s

MNombre

CCMN-5TIC-370A ENS incremental DC categoria alta - DLinf
CCN-5TIC-370A ENS incremental dominio categoria alta - DLinf

CCMN-5TIC-570A ENS incremental servidores categoria alta - DL.inf
CCN-STIC-575 ENS Servidor 5OL Server 2016 categoria alta - DL.inf
| DO securty.inf

<

Nombre: |EI:N—STIC—575 ENS Servidor SQL Server 2016 categonia alta - DLinf

|
Tipo: Plartil de seguridad (inf) |

[ Limpiar esta base de datos antes de importara

27. | Cierre la politica una vez que se haya redlizado la importacién de la configuracion de
seguridad.

28. | Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que

se encuentra en el panel derecho. En la opcién “Filtrado de seguridad”, seleccione
“Usuarios autentificados” y pulse la opcién “Quitar”.

5 Administracién de directivas de grupo

O s
3, Archivo  Accin  Ver Ventana Ayuda - |5 %
& y
=z & H
(5, Administracién de directivas de grupo CCN-STIC-575 ENS Incremental SQL Server 2016 categoria alta - DL
v i&;sgllﬂ dominio.Jocal Detalles | Configuracién  Delegacién
~ ominios
v Ii; dominio.local Vinculos
5] CCM-STIC-5704 ENS Incremental Dominio categoria alt Mostrar vinculos en esta ubicacidn |domimanI ~
i/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO
> (2. Domain Controllers =
v [ Servidores Ubicacidn Exigido Vinculo habiltado Ruta
ar, CCM-STIC-570A ENS incremental Servidores miembi [ Servidores SQL Server No Si dominio Jocal/Servidare,
~ [2] Servidores SQL Server
15/ CCN-STIC-575 ENS Incremental SQL Server 2016 || | < i
> 5 Objetos de directiva de grupo 5 1
> [ Filtros WMI Filt de seguridad
N :E GPO de inicio La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
> [ Sitios Nombre

1% Modelado de directivas de grupo Lr! Usuarios autentificados
4} Resultados de directivas de grupo

| Agregar... | I Quitar I Propiedades
<

29. | Pulse "Aceptar” ante el mensaje emergente "“zDesea quitar este priviegio de
delegacién?™.

Administracion de directivas de grupo >

| ;Desea quitar este privilegio de delegacidn?

I Aceptar || Cancelar
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Descripcion ‘

30. | Pulse de nuevo "Aceptar” ante el mensaje de advertencia emergente.

Administracién de directivas de grupo *

Group Policy requires each computer account to have permission to

! read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/7linkid=243010

I Aceptar || Cancelar

31. | A continuacion, pulse el botdn “Agregar...".

5, Administracién de directivas de grupo — [m] X
grup:
5 Archive Accidn  Ver Ventana  Ayuda - 8%
!
= nE ol
(5 Administracién de directivas de grupo CCN-STIC-575 ENS Incremental SQL Server 2016 categoria alta - DL
e iﬁ;;gua dominiolocs| Ambito  Detalles Corfiguracién Delegacion
~ ominios
v ﬁ dominic.local Vinculos
i/ CCM-STIC-570A EMS Incremental Dominio categeria alt Mostrar vinculos en esta ubicacion: |dominioJocaI ~
i/ Default Domain Policy Los siguientes sttios. dominios y unidades organizativas estén vinculados a este GPO:
» |21 Domain Controllers F
v [£] Servidores Ubicacién Exigido Vinculo habilitado Ruta
s/ CCN-STIC-570A ENS incremental Servidares miembr 5] Servidores SQL Server No Si dominio local/Servidore
w 2 Servidores SOL Server
s/ CCN-STIC-573 ENS Incremental SOL Server 2016 || | € hd
> [ Objetos de directiva de grupo - 1
» [ Filtros WMI Filt de seguridad
5 () GPO de inicio La configuracién en este GPO solo se puede aplicar a los gnupos. usuarios y equipos siguientes:
» [ Sitios Nombre N
éi'j"‘ Medelade de directivas de grupo
|4 Resultados de directivas de grupo
< >

Nota: En caso de no disponer del grupo mostrado, deberd adaptar estos pasos
a las necesidades de su organizacion.

32. | Infroduzca como nombre “ENS Servidores Windows 2016 categoria media™. Este grupo
corresponde con el generado en la aplicacién de la guia “CCN-STIC-570A
Implementaciéon del ENS en Windows Server 2016". A continuacion, pulse el
botdn “Aceptar”.

Seleccionar Usuario, Equipe o Grupo *

Seleccionar este tipo de objeto:

|U5LIEII'i0. Grupo. o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.local || Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (giemplos):

ENS servidores Windows 2016 categoria alta - DLI Comprobar nombres

|Dpcionaavanzadas... | I Aceptar Il Cancelar |

Nota: En caso de no disponer del grupo mostrado, deberd adaptar estos pasos
a las necesidades de su organizacion.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

2.1.  PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MINIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria alta - DL en el Marco
Operacional es la minima funcionalidad y minima exposicién evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicidén del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacion.

En el procedimiento que se describe a continuacién, a modo de ejemplo, desactiva un
usuario que actualmente no estd siendo utilizado por el Servidor de Base de Datos SQL Server.

Paso Descripcion ‘

33. | Inicie sesion en el equipo miembro del dominio donde se va a aplicar seguridad para
el Servidor de SQL Server segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.

34. | Abra el *Administrador del servidor”. Para ello pulse sobre el botén correspondiente en
la barra de tareacs.

35. | El "Control de cuentas de usuario” le solicitard la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administrador.
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36.

Descripcion ‘

A continuacion, pulse sobre el botdn "Administrar” y seleccione la opcidn “Quitar roles
y funciones”.

-h Administrador del servidor

| F' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

Servidor local

Crear grupo de servidores

o C 0 nﬂ g urar es Propiedades del Administrador del servidor

i

il Todos los servidores
i3] Hyper-V

FE Servicios de archivos y... D INICIO RAPIDO

2 Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

MNOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

LDINAC NE CCOVIMADES W DAL EC

37.

Se lanzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >" para confinuar.

[z Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTINO

Antes de comenzar SVRD1 dominic local

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

comenzar

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracion y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior | I Siguiente > I | Quitar | | Cancelar
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Descripcion

38. | Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse
“Siguiente >".

= Asistente para quitar roles y caracteristicas

SERVIDOR DE DESTING

Seleccionar servidor de destino SVRD1 dominio ocal

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

Roles de sarvidor () Seleccionar un disco duro virtual
Caracteristicas Grupo de servidores
Filtro:
MNembre Direccidn [P Sistema operativo

SVRO1.dominio.ocal 192.168.200.2 Microsoft Window rver 2016 Standard Evaluation

1 equipa(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comanda Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacion de datos aun esta incompleta.

| < Anterior |I: i >| ‘ Quitar | | Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO1".

39. | Enlasiguiente ventana se podrdn eliminar los roles que estén instalados en el sistema.
Desmargue aquellos que desee desinstalar y pulse “Siguiente >".

[ Asistente para quitar roles y caracteristicas - O x

SERVIDOR DE DESTING

Quitar roles de servidor SVRO1 domc.ocal

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas
correspondientes.

Antes de comenzar

Seleccion de servider

Roles Descripcidn
Caracteristicas Servicios de acceso y directivas de redes (No insta » El Servidor de digitalizacion
B I [M] Servicios de archivos y almacenamiento distribuida proporciona el servicio
Confirmacién Servicios de certificados de Active Directory (Ne in que recibe documentos digitalizados
Servicios de dominio de Active Directory (No insta de escaneres de red y los enruta a
Servicios de Escritorio remoto (No instalado) los destinos correctos. Tambien
Servicios de federacién de Active Directory (No in: incluye el complemento
Senvicios de implementacion de Windows (No inst Administracién de digitalizacién, que
4 [W] Servicios de impresion y documentos se puede usar para administrar
Servidor de impresién escaneres de red y configurar
Impresién en Internet (No instalado) procesos de digitalizacidn.

Servicio LPD (No instalado!

ervidor de digitalizacién distribuida
Servidor de fax (Mo instalado)
Servidor DHCP (No instalado)
Servidor DNS (No instalado)
Servidor web (IIS) {(No instalado)
Wolume Activation Services (No instalada)
Windows Server Update Services (No instalada)

< »

‘ < Anterior “ iguit )I ‘ Quitar H Cancelar |

Nota: En este ejemplo se desinstala el rol “Servidor de digitalizacion distribuida”.
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Descripcion

40.

En la ventana de caracteristicas pulse el botén “Siguiente >". En este ejemplo no se
desinstala ninguna caracteristica adicional.

Antes d= comenzar

Selaccién de servidor

Roles de s

Confirmacién

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

SERVIDOR DE DESTINO
SVRO1.dominio.local

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Caracteristicas

2
Administracion de directivas de grupe (No instalac
Almacenamiento mejorado (No instalada)
Asistencia remota (No instalado)
BranchCache (Mo instalado)
Caracteristicas de .NET Framework 3.3 (Mo instalac
Caracteristicas de .NET Framework 4.6
Caracteristicas de Windows Defender
Cifrado de unidad BitLocker (Mo instalado)
Cliente de impresién en Internet (No instalado)
Cliente para NFS {No instalado)
Cliente Telnet {No instalado)
Cliente TFTP (Mo instalado)
Claster de conmutacion por error (No instalado)
Compatibilidad con el protocole para compartir ar
Compatibilidad con WoWe4
Compresién diferencial remota (No instalada)
Contenedores (No instalado) ~

Descripcién

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

‘ < Anterior “ i )I | Quitar || Cancelar

41.

En la ventana “Confirmacidon” pulse “Quitar” para iniciar el proceso.

f Asistente para quitar roles y caracteristicas

Confirmar selecciones de eliminacion

Antes de comenzar
Seleccion de servidor
Roles de servidor

Caracteristicas

Confirm

O

SERVIDOR DE DESTINO
SVRO1.dominio local

Para quitar los siguientes roles, servicios de rol o caracterfsticas del servidor seleccionado, haga clic en
Quitar.

[] Reiniciar automaticamente el servidor de destino en caso necesario

Servicios de impresion y documentos
Servidor de digitalizacién distribuida

‘ < Anterior ‘ | Siguiente > | I Quitar I| Cancelar |

42.

El proceso comenzard y una vez finalizado, y si todo ha ido bien
sobre “Cerrar” para finalizar la desinstalacion.

bastard con pulsar

[ Asistente para quitar roles y caracteristicas - m} X

Progreso de la eliminacion

SERVIDOR DE DESTING
SVRD1.dominio.local

Ver progreso de la eliminacién

4. Eliminacién de caracterfstica

Hay pendiente un reinicio en SVR0T.dominio.local. Debe reiniciar el servidor de destina para
finalizar la eliminacién de caracteristicas.

Servicios de impresién y documentos
lizacién distribuida

Servidor de digi

Este asistente se puede cerar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior | [ Siguiente> | | Cemar ][ Cancelar
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Descripcion

43. | En caso de ser necesario el servidor requerird un reinicio para finalizar la configuracién.
El “Administrador del servidor” mostrard una advertencia acerca de la necesidad de
dicho reinicio.

= Administrador del servidor

Eliminacién de caracteristica

Hay pendiente un reinicio en SVR01.dominio.local.
Debe reiniciar el servidor de destino para finalizar...

Servidor local

i

i Todos los servidores
53| Hyper-V
g

Servicios de archivos y... B

Quitar roles y funciones

te servidor local

Detalles de tarea

ROregar Toes v caracteristicas

[l

Agregar otros servidores para administrar

NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS Qcultar
INFORMACION

ADIINAC AE CEDNNADES W DALES

2.2. APLICACION DE ESTANDARES INTERNACIONALES DE SEGURIDAD

Para que la instalacion de SQL Server 2016 cumpla con los esténdares internacionales de
seguridad, se deben realizar una serie de configuraciones adicionales en el servidor, estas son:

a) Habilitar compatibilidad con dichos esténdares de seguridad.
b) Instalar desencadenadores de inicio de sesién.
c) Establecer el proceso de rastreo.

Este procedimiento creard una serie de objetos en la base de datos (tablas, vistas, funciones,
friggers y procedimientos almacenados) y un proceso de rastreo que incluye todos los eventos
necesarios, junto a la garantia de que este proceso se inicia cada vez que se inicia el servidor.
Los objetos creados son los siguientes:

Objeto Nombre Descripcion ‘
Tabla denied_logins_A54E382458CA11 | Esta tabla contiene los intervalos
DB8373B622A1EF5492 semanales en la que los inicios de sesién

no estdn autorizados a conectarse a SQL
Server. Esta tabla no debe modificarse
directamente.

Tabla maximum_number_of Esta tabla contiene el nUmero mdéximo de
connections_per_login_A54E382 | conexiones por sesion. Esta tabla no debe
458CA11DB8373B622A1EF5492 modificarse directamente.

Vista denied_logins Esta vista vuelca el contenido de la tabla
con los intervalos semanales en formato
legible por los humanos.
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Nombre

Descripcion

Funcién fn_is_original_login_denied_A54 | Esta funcién comprueba si se permite el
E382458CA11DB8373B622A1EF54 | inicio de sesidn original (la que cred la
92 sesion) para iniciar sesidn en este
momento. El permiso EXECUTE para esta
funcién se concede a todos los usuarios.
Trigger trig_deny_access_A54E382458C | Este trigger se ejecuta en cada intento de
AT1DB8373B622A1EF5492 inicio de sesion. Comprueba si el login
tiene permitido iniciar sesién en ese
momento (basado en la hora del dia y el
dia de la semana) y si no se rechaza la
conexion lanzando una excepcion.
Trigger frig_max_connections_A54E382 | Este trigger se ejecuta en cada intento de

458CA11DB8373B622A1EF5492

inicio de sesion. Comprueba si el login
tiene permitido iniciar sesion en ese
momento (basado en el nUmero mdaximo
de sesiones concurrentes por usuario) v si
no se rechaza la conexién lanzando una
excepcion.

Procedimiento
almacenado

sp_deny_logon_internal_A54E38
2458CA11DB8373B622A1EF5492

Procedimiento interno que no debe
ejecutarse directamente.

Procedimiento
almacenado

sp_deny_logon

Este procedimiento almacenado permite
al administrador negar el establecimiento
de sesidn a un cierto inicio de sesion
basado en el dia de la semana y la hora
del dia.

Procedimiento
almacenado

sp_revoke_logon_denies

Este procedimiento almacenado permite
a un administrador revocar todas las
denegaciones de un cierto inicio de
sesion.

Procedimiento
almacenado

sp_set_maximum_number_of_
connections_per_login

Este procedimiento almacenado permite
a un administrador establecer el mdximo
nUmero de conexiones concurrentes
permitidas por inicio de sesion.

Procedimiento
almacenado

sp_remove_maximum_number_
of_connections_limit

Este procedimiento almacenado permite
a un administrador eliminar la
configuracién del méximo nUmero de
conexiones concurrentes permitidas por
inicio de sesion. Tras la ejecucién de este
procedimiento almacenado, SQL Server
dejard de hacer cumplir cualquier
limitacién en el nUmero de sesiones
concurrentes por inicio de sesion.

Procedimiento
almacenado

sp_trace_setcategory

Este procedimiento almacenado permite
a un administrador habilitar o deshabilitar
una columna de datos especifica para
todos los eventos en una categoria de
fraza determinada.

Procedimiento
almacenado

sp_trace_setcategory_all

Este procedimiento almacenado permite
a un administrador habilitar o deshabilitar
todas las columnas de datos vdlidas para
todos los eventos en una categoria de
traza determinada.

Centro Criptologico Nacional




Sequridas

CCN-STIC-575 Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Como resultado del proceso de rastreo, se generardn una serie de ficheros de traza en la
carpeta Log de la carpeta raiz de la instancia SQL Server instalada, donde se registrardn todos
los eventos.

Ademds, durante la ejecucion de esta fase se activa la auditoria de inicios de sesidn correctos
y erréneos.

A continuacién, se muestran los pasos necesarios para llevar a cabo esta configuracion.

Paso ‘ Descripcion ‘

44, | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

45, | Localice la carpeta “C:\Scripts\EstandaresSeguridad_ENS_categoria_alta-DL” que
previamente se ha copiado al equipo.

Nota: En caso de no disponer de la carpeta "C:\Scripts” deberdn copiar los
archivos necesarios en la ruta “C:\Scripts” para continuar con la ejecucién del
PAsSO A PAsO.

46. | Ejecute el script "CCN-STIC-575 ENS SQL Server 2016 Configurar Estandares Seguridad
categoria alta - DL.bat” con privilegios de administracién. Para ello, pulse con el botdn
derecho "“Ejecutar como administrador”.

| =1 Herramientas de aplicacion  EstandaresSeguridad_ENS... - O *
Inicio Compartir Vista Administrar hd 0
&« v A « Scripts » EstandaresSeguridad_ENS_categoria_.. v O Buscar en Estandaresbegurida., Q@
Mombre "
3 Accesorapido D 165ession_Handling_004.5ql
[ Este equipo [7] 17Session_Handling_D03.sql
D 185ession_Handling_006.5q]
I—j Red D 195ession_Handling_007.5q]

D 205ession_Handling_Cleanup.sql

| 21Lagin_SQLOff.sql Abrir
CCN-STIC-575 ENS SOL Server 2016 Configurar Est Editar
= salida.tt |m£rimir

< G Ejecutar come administrador I

23 elementos 1 elemento seleccionado 4,26 KB Restaurar versiones anteriores

47. | El control de cuentas de usuario le solicitard las credenciales del usuario del grupo
“Administrador SQL Server" que se estd utilizando para realizar la configuracion.

ey _

Pracesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

9 | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO
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Paso ‘

Descripcion

48.

A continuacion, aparecerd la siguiente ventana. Presione una tecla para iniciar el
proceso.

Bl C:AWindows\System32iemd.exe - m} X

49.

Espere a que finalice el proceso. Puede tardar varios minutos en completarse. Una vez
finalizada la configuracion, presione una tecla para cerrar la ventana.

B C\Windows\System32\cmd.exe — [m] x

Nota: Omita cualquier advertencia de error que se encuentre fuera del rango
de valores “Resultado”.

50.

Compruebe que el resultado de todas las pruebas es “CORRECTO".

Nota: Durante este proceso se activa el modo de autenticacion de Windows y
SQL para poder llevar a cabo parte de las pruebas. Al finalizar el proceso se
vuelve a configurar el Modo de autenticacion de Windows.

51.

Pulse una tecla para finalizar la ejecuciéon de la configuracién y cerrar la ventana.

52.

Para que el sistema termine de aplicar los cambios deberd reiniciar el servidor donde
estdn aplicando las configuraciones de seguridad.
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2.3. GESTION DE BASES DE DATOS

Las bases de datos son el componente sobre el que se apoya SQL Server 2016 para almacenar
toda la informacién que se genera. Este apartado define un ejemplo de cdmo gestionar dichas
bases de datos.

2.3.1. CREACION DE BASES DE DATOS

En esta seccidn se definen los pasos para crear una nueva base de datos en el servidor SQL.

Paso Descripcion ‘

53. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

54. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2
Herramientas administrativas = Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

Microsoft S0L Server Tools 17

Microscft SOL Server Manageme...

= SQL Server Profiler 17

55. | Enla ventana de “"Conectar con el servidor”, es necesario asegurarse que el nombre
del servidor es el correcto y pulse “Conectar”.

= Conectar con el servidor >

SQL Server

Inicio de sesién  Propiedades de conexién  Pardmetros de conexisn adicionales

Servidor

Escriba el nombre del servidor o elijalo en |a lista desplegable.

Tipo de servidor: Motor de base de datos ~
Nombre del servidor: SVRO1 w |
Putenticacion: |Merrticacién de Windows ~ |

DOMINIO"admin

I Conectar || Cancelar || Ayuda H Opciones <<
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Descripcion ‘

56. | Despliegue el nodo "Bases de datos” y con el botdn derecho, seleccione la opcién del
menu contextual “Nueva base de datos”.

Lﬁ; Microsoft SOL Server Management St.., [nicio rapido (Ctrl+0) P = O x
Archive  Editar  Ver Depurar  Herramientas Ventana  Ayuda
o "
= |iﬁ' -2 w|@Nuwacomulla @@uﬁ:ﬁm| =
Explorador de objetos > o x
Conectar= ¥ % (VS
= i@ SVRO1(13.0.5026.0 de SOL Server - DOMINIC\admin)
=]
Bas| Mueva base de datos... I
I"_St Adjuntar...
Segurlc Restaurar base de datos...
Objetor
Replica Restaurar archivos y grupos de archivos...
PolyBa: Filtrar 3
Alta dis
Admini Implementar aplicacion de capa de datos...
Catdloc Importar aplicacién de capa de datos...
B Agente

Iniciar PowerShell
%] Genera =

Informes [3

Actualizar

57. | Escriba el nombre de la base de datos que se desea crear.

B MNueva base de datos — O *
Seleccionar una pagina T Seipt 'ﬂﬁwda
& General
& Opciones
& Grupos de archivos Mombre de |a base de datos: PRUEBA-BEDD-1| I |
Propietario: <predeteminado > | I:I
Usar indizacién de texto completo

Archivos de la base de datos:

MNombre ldgico Tipo de archive  Grupo de archivos  Tamafio inicial (MB)  Crecimiento autol
PRUEBA-B... Datos de FILAS ~ PRIMARY i En &4 MB, =in lim
PRUEBA-B... REGISTRO Mo aplicable ] En &4 MB, sin limi

Nota: En este ejemplo se utiliza el nombre “PRUEBA-BBDD-1".

58. | Enla zona de archivos de la base de datos, puede especificar el tamano inicial de la
base de datos y el grado de crecimiento automdtico que se desea aplicar. Por
ejemplo, si desea crear una base de datos con 50 MB de tamano inicial y un fichero
de registro de transacciones (log) con 10 MB, entonces establezca los valores 50 y 10

respectivamente.
B Mueva base de datos — ] K
Seleccionar una pagina [IEr = 0 Ayuda
K General
 Opciones
J Grupos de archivos Mombre de |a base de datos: |F‘HU EBA-BBDD-1 |
Propietario: |<prede1errninado> | |:|
Usar indizacion d plet

Archivos de la base de dates:

MNombre ldgico  Tipo de archive  Grupo de archives  Tamario inicial (MB)  Crecimiento auto
PRUEBA-EB.. Datosds FILAS PRIMARY 50 En &4 MB, sin limi
PRUEBA-BB.. REGISTRO No aplicable 10 En 64 MB, sin limi
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59.

inicial establecido.

Descripcion

Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

En la columna de crecimiento automdtico, se establece el grado de crecimiento que
se desea implementar para ambos ficheros una vez que se haya alcanzado el tamano

Archivos de la base de datos:

B Mueva base de datos — O X
Seleccionar una pagina .
T Scipt + @ Ayuda
K General
J Opciones
J Grupos de archivos Mombre de la base de datos: |F‘HUEEA—EEDD-1 |
Propietario: |<Drede¢en'nir|adc> | I:I

Mombre l&gica
PRUEBA-BBDD-1

Crecimisnto automatico tamario maximo
Enun 1 %, sin limite

Enun 10 %, sin limite

Ruta de acceso
: CASQL SERVER
CASQL SERVER
60. | Pulse sobre el primero de los botones “..."” para establecer el grado de crecimiento de
la base de datos. Pulse “Aceptar” para guardar los cambios.

PRUEBA-BEDD-1_log

B Cambiar crecimiento automético para PRUEBA-BEDD-1 x
Habilitar crecimiento automético
Crecimiento de archivos
O npaer
® e
Tamarfio de archivo méximao
O s v -
@ limitado
=

Nota: Puede establecerse el crecimiento en un porcentaje relativo al tamano
de la base de datos o en un valor estdtico en megabytes (MB). También puede
limitarse el crecimiento a un tamano mdximo, para evitar que se pueda
consumir todo el espacio del disco fisico.

61. | En este ejemplo se va a configurar el crecimiento automdatico en un porcentaje de
10%, con un limite maximo de 5 GB para la base de datos y 1 GB para el fichero de
registro de transacciones.

é2. | Seleccione la opcién “En porcentaje” y escriba 10. A continuacion seleccione la
opcidn “Limitar el crecimiento de los archivos (MB)" y escriba 5120. Pulse sobre el botdén
“Aceptar”.

B Cambiar crecimiento automatico para PRUEBA-BEDD-1 *

Habilitar crecimiento automatico

Crecimiento de archivos

(® En porcentaje ‘IDEI

eEr=m
Tamario de archivo maximo

@® Limitedo a (MB) | 5120@

O limitado

I Aceptar || Cancelar |
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Descripcion ‘
63. | Pulse sobre el segundo de los botones “..." para establecer el grado de crecimiento
del fichero de registro de transacciones de la base de datos.
B Mueva base de datos - O >
Seleccionar una pagina T Serpt veﬂyuda
& General
& Opciones
& Grupos de archivos Nombre de la base de datos: |F‘F{UEEA—EBDD—‘I |
Propietario: |<Drede°tem'|inado> | l:l
Usarindizacién de texto completo
Archivos de la base de datos:
MNombre légico Crecimiento automatico/tamario maximo . Futa de acceso
PRUEBA-BBDD-1 En un 10%, limitado a 5120 MB | ...} C\SQL SERVER 2016\
PRUEBA-BEDD-1_log Enun 10 %, sin limite D CASQL SERVER 2016
64. | Debe seleccionarse la opcidn “"En porcentaje” y escriba 10. A confinuacién seleccione

la opcidn “Limitado a (MB)" y escriba 1024. Pulse sobre el botdn “Aceptar”.

B Cambiar crecimiento automatice para PRUEBA-BBDD-1_log X

Habilitar crecimients automatico

Crecimiento de archivos
I (@ En porcentaje 11]&'
SEL=T=

Tamafio de archivo madmo
| ® unmitado 2 gy e
() limitado

I Aceptar Il Cancelar |

65. | Compruebe que los valores intfroducidos son correctos
B MNueva base de datos O X
Seleccionar una pagina O Soipt ~ @ Ayuda
& General
J Opciones
= Grupos de archivos MNombre de la base de datos: |PF{UEEﬁ-EEDD-1 |
Propietario: |<prede‘tem1inado> | I:I
Usar indizacion de texto completo
Archivos de |a base de datos:
Nombre légico Crecimiento automatico Aamario méximo Ruta de acceso
FRUEBA-BBDD-1 En un 10%, limitade a 5120 MB I:l IC:\50L SERVER 2016\
PRUEBA-BBDD-1_log En un 10%, limitado a 1024 MB “SAL SERVER 2016%
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2.3.2.

MODIFICACION DE BASES DE DATOS

En esta seccién se definen los pasos para modificar pardmetros de seguridad de una base de
datos en el servidor SQL.

Paso

66.

Descripcion ‘

Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

&7.

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas = Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Senver 2017

Mueva

l Microsoft SQL Server Tools 17
Mueva

Microsoft SQL Server Manageme...

erver Profiler 17

e m &

68.

En la ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

69.

En la consola “SQL Server Management Studio”, seleccione la carpeta “Bases de
datos” y dirijase a aquella base de datos que quiera modificar dentro de “Bases de
datos del sistema”.

Explorador de objetos > 0 x
Conectar= ¥ ¥ (R
= @ SVROT (13.0.5026.0 de SOL Server - DOMINIO\admin) =
=) Bases de datos
=] Bases de datos del sistema
.
W model Nueva consulta
g msdb
i@ tempd Tarea 3
Instantdne Directivas »
5 idad
= egur_| .a Facetas
=] Inicios de ¢
ﬂu EFEMS_ Iniciar PowerShell
e FEMS_
2 DOMIM Informes 3
M DOMI Actualizar
Py |
- NTAUI Propiedades I
a NT Ser

Nota: En este ejemplo, se modificard la base de datos “master”.
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Descripcion ‘

70.

Seleccione la pestana “Permisos” del panel izquierdo y finalmente pulse la opcién “Ver
permisos del servidor”.

W Propiedades de |a base de datos - master - O *
Seleccionar una pagina [ S o e Ayuda
K General
F Archivos
J Grupos de archivos MNombre del servidor: |S\|’F{D1 ‘
J Opciones n n
VET DEMMIS0S O SEMVIJOD
F Sequimierto de cambios Jer permisos de servidor
ﬁﬁ Nombre de |a base de datos: |rr|aster ‘
& Propiedades extendidas
Usuarios o roles:
Nombre Tipo
ﬁ HHMS_Agent SigningCerificate# Usuario
ﬁ HHMS_PolicyEvent ProcessingLogind Usuario
ﬁ guest Usuario
ﬁ public Rol de base
c =
Servidor: i in
SvRDI Pennl?o.s para public:
Explicto  Vigente
Conexidn: " 8
DOMINIO admin Pemiso Ctorgante de pemi...  Conceder WITHGRA... Denegar ~
¥ Ver propiedades de conexién ey E H ; O O
Asumir propiedad O O O
Autenticar O O O
Conectar O O O
Progreso Conectar replicacién O O O
Lt Cortrol O O O
+]
Copia de segurida.. O O O
Crazr saranadn [l [l [l v
I Aceptar I | Cancelar |

71. | En esta pantalla puede cambiar los permisos de cada inicio de sesidon y/o rol del

servidor. marcando los distintos inicios de sesion en el panel superior se muestran los
permisos de éste.

B Propiedades del servidor: SVRO1 - m} *
Seleccionar una pagina
IT Scipt ~ @ Ayuda
K General
& Memoria
# Procesadores Inicios d sesién o roles
& Sequridad
F Conexiones Nombre Tipo ~
J Configuracién de base de datos == HHMS_SQLReplicationSigningCertficates# Inicio de sesién
4 Opciones avanzadas o #HMS_SQLResourceSigningCerificatet Inicio de sesién
£ Femisos g4 DOMINIO\Administradores de SQL Server Inicio de sesién
a4 NTAUTHORITY\SYSTEM Inicio de sesién
a4 NTSERVICE\MSSQLSERVER Inicio de sesién
s NT SERVICE\SQLSERVERAGENT Inicio de sesién
& NTSERVICE\SQLTELEMETRY Inicio de sesidn
aa  NT SERVICE\SQLWiiter Inicio de sesién
=& NT SERVICE\Winmgrt Inicio de sesién
@S public 1 Rol del servidor .
< >
c F Permisos para public:
Explicte  Vigente
Servidor: -
SyROT Pemiso Otergante de permises Conceder ~ WITHGRA... Denegar -
Conviin Consctar con cualquier bass de datos 0 O O
DOMINIO\admin Conectar SAL | O O
¥ Ver propiedades de conexign | || Cortrolar servider O O 0
Crear Gualquier base de datos O O O
Crear grupa de disponibilidad O O O
Crear notficacién de evento DDL 0 O O
Progreso Crear notfficacién de evento de segui... O O O
Listo Crear purto de conexién O O O
Crear rol de servidor O O O
________________________ = = =1 v
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Descripcion

72. | Es necesario asegurarse que después de haber dado de alta todos los inicios de sesidn
necesarios de su organicacion tan sélo un inicio de sesidén o rol puede cambiar los
permisos del resto de usuarios tal y como se ve en la siguiente pantalla.

B Propiedades del servidor: SVRO1 - [m| X
e L
& Memoria
& Procesadores Inicios de sesidn o roles:
J Seguridad
J Conexiones Nombre Tipo ()
J Configuracién de base de datos gl'l HHMS_Policy TsglExecutionLogind# Inicio de ses...
# Opciones avanzadas o4 HHMS_SmoBExtendedSigningCentificatesti Inicio de ses...
£ Pemisos| o5 #MS_SQLAthenticatorCerticated Iricia de ses. .
ﬁn.l #H#MS_SQLReplication SigningCertficate Inicio de ses...
% HHMS_SQLResourceSigningCertificateti Inicio de ses...
4 | DOMINIO\Administradores de SQL Server | ¢ Inicio de ses...
zw NTAUTHORITY\SYSTEM Inicio de ses...
an'- NT SERVICE\MSSQLSERVER Inicio de ses...
an'- NT SERVICE\SQLSERVERAGENT Inicio de ses...
ﬁn'- NT SERVICE\SQLTELEMETRY Inicio de ses... v
C( v > P;nnisl(;-s’;a;.[‘)aalN‘I“Ci{.;\;:iﬁinistmdores de SQL Server: o
o Exqlicto  Vigente
garﬁlg‘?r. Permiso Ctorgante de permi...  Conceder WITHGRA... Denegar -
Conexidn: Conectar con cual... O O O
DOMINIO admin Conectar SQL O O O
¥ Ver propiedades de conexién Conectar SQL = I O O
Controlar servidor [l (] O
Crear cualquier ba.. O O O
Crear grupo de dis.. O O O
Progreso Crear notificacion ... O O O
Listo Crear notificacion ... O O O
Crear purto de co... O O O .
I Aceptar | | Cancelar |
Nota: Para mds informacion sobre los servicios de servidores asociados a las
cuentas de SQL Server puede consultar la pdagina
https://docs.microsoft.com/es-es/sgl/database-engine/configure-
windows/configure-windows-service-accounts-and-permissions2view=sgl-
server-2016.
2.3.3. ELIMINACION DE BASES DE DATOS

A contfinuacién, se describe el proceso de eliminacion de una base de datos a modo de

ejemplo.

73.
SQL Server

2016.

Descripcion

Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft

Nota: Inicie sesidn con una cuenta con privilegios de administracion.
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Paso ‘

Descripcion ‘

74. | Inicie el administrador de SQL Server 2017 Management Studio desde “lnicio =
Herramientas administrativas > Microsoft SQL Server Tools 17 - Microsoft SQL Server
Management Studio 17”.

l Microsoft QL Server 2017

75.

En la ventana de “Conectar con el servidor”, asegulrese que el nombre del servidor es
el correcto y pulse “Conectar”.

gi Conectar con el servidor *

SQL Server

Inicio de sesién  Propisdades de conexion  Parametros de conexion adicionales

Servidor

Escriba el nombre del servidor o elijalo en la listz desplegable

ipo de servido Mator de base de datos

MNombre del servidor ISVRO1 ~

Autenticacion Autenticacién de Windows -
DOMINIO admin

Conectar Cancelar Ayuda Opciones <<
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Descripcion

Situese en el nodo del drbol “Bases de datos” y seleccione la base de datos que quiera
eliminar. Haga clic derecho sobre ella y pulse “Eliminar”.

= E SWRO1 {13.0.5026.0 de SOL Server - L '.:IITH

=] Bases de datos ( QUEUE_DELAY =
Bases de datos del sistema SON_FAILURE =
Instantaneas de bases de dat »AUDIT_GUID =
=] PRUEBA-BBDD-1 )

=] Sequridad Mueva base de datos...
Inicios de sesien MNueva consulta
Roles de servidor Incluir la base de dates come
Credenciales
Proveedores de se Tareas
= Auditorias Directivas

S Audit-2019011
e Facetas

Especificaciones ¢

Objetos de servidor Iniciar PowerShell

Replicacian

PolyBase Informes

Alta disponibilidad de Gambiarnpmbie

Administracion -

[l Catilnnns de Intenrat

Nota: En este ejemplo se procede a eliminar la base de datos llamada

“PRUEBA-BBDD-1".

77.

En la siguiente pantalla, marque las opciones “Eliminar informacién de historial de
copias de seguridad y restauracion para las bases de datos” y “Cerrar conexiones
existentes”, finalmente pulse “Aceptar” para eliminar la base de datos.

X Eliminar objeto

- [m] X

Seleccionar una pagina
# General

c ==

Servidor:
SVRD

Conexidn:
DOMINIC admin

Listo

¥ Verpropiedades de conexién

IT Seipt = @) Ayuda

Objeto que se va a eliminar

Nombre de ohjeto Tipo de objeto Propi Estado Mensaje
Base de datos DO...

Eliminar informacién de historial de copias de seguridad y restauracién para las bases de datos
Cermar conexiones existentes

| Aceptar || Cancelar
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2.4. GESTION DE TABLAS

La gestion de tablas dentro de SQL Server 2016 constituye una importante tarea de
administraciéon debido a que permite establecer o modificar configuraciones que afectan a la
funcionalidad del servicio de base de datos.

2.4.1. CREACION DE TABLAS

En este apartado se definen los pasos para crear una nueva base de datos en el servidor SQL.

Paso Descripcion ‘

78. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

79. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas = Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Nuewva

. Microsoft SQL Server Tools 17

Nuewva

80. | Enla ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse "Conectar”.

gﬁ Conectar con el servider *

SQL Server

Inicio de sesién  Propiedades de conexisn  Pardmetros de conexddn adicionales

Servidor
Escriba el nombre del servidor o elijalo en |z lista desplegable.

ipo de servidor: Motor de base de datos

Nombre del servidor: SVRO1 w
Autenticacion: Auterticacién de Windows ~

DOMINIO admin

Cancelar Ayuda Opciones <<
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81.

Descripcion ‘

En la consola “SQL Server Management Studio”, sitUese en la base de datos donde
desee crear una nueva tabla y dirfjase a la carpeta “Tablas”.

la carpeta “Tablas” de la base de datos “PRUEBA-BBDD-1" creada anteriormente, tal
y como se observa en la imagen.

Explorador de objetos
Conectar~ ¥ ¥ T G s

= @ SVRO1(13.0.5026.0 de SOL Server - DOMINIOVadmin)
= Bases de datos
Bases de datos del sisterna

Instantaneas de bases de datos
= i@ PRUEBA-BEDD-1

Diairamas de base de datos

Vistas
Recursos externos

E

E E

NOTA: En este ejemplo, se procede a crear una tabla dentro de la base de
datos “PRUEBA-BBDD-1".

82.

Con el botdn derecho sobre “Tablas”, seleccione la opcidn del menly contextual
“Nuevo - Tabla...”.

= @ SVRO1 (13.0.5026.0 de SOL Server - DOMINIO\admin)
= Baszes de datos
Bases de datos del sistema
Instantaneas de bases de datos
= |l PRUEBA-BEDD-1
Diagramas de base de datos

E Muevo 4 I Tabla... I

v
R Filtrar » Tabla con optimizacic
S . Tabla temporal
p Iniciar PowerShell
Tabla externa...
S
i i’ Tabla de archivos...
A
- c Actualizar

83.

En el drea “Nombre de columna”, establezca un nombre a cada una de las columnas
que va a tener la nueva tabla, asi como el tipo de dato correspondiente.

SVRO1.PRUEBA-BBDD-1 - dbo.Table 1 + > ESollelit=ry K=o ¥ ([ Tole-t: [T W %4

Nombre de celumna Tipe de datos Permitir val...

3l O

Nota: Se recomienda no incluir caracteres especiales en los nombres de las
columnas, tales como tildes, signos de exclamacion, interrogacién o cedillas.
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Descripcion ‘

84. | Cuando haya finalizado de introducir las diferentes columnas, serd necesario
establecer una clave principal dentro de la nueva tabla. Para ello, seleccione aquella
columna gque desea establecer como llave primaria y pulsando con el botdén derecho
sobre ella, seleccione la opcidn del menu contextual “Establecer clave primaria”.

SVRO1.PRUEBA-BEDD-1 - dbo.Table_1* + > JallIelllgel el ]la (]
Nambre de columna Tipo de datos Permitir val...
b ldentificacion nchar(10)
=0 Establecer clave principal I
m Insertar columna
B Eliminar columna
E? Relaciones...
'ig Indices o claves...
indice de texto completo... O
LY Indices XML..
Restricciones Check...
] Indices espaciales...
= YT  Generar script de cambio...
#  Propiedades Alt+Entrar

Nota: En este ejemplo, se utiliza la columna “ldentificacion”.

85. | Asegurese que aparece una llave sobre la columna que ha establecido como clave
primaria como se muestra en la siguiente imagen.

SVRO01.PRUEBA-BBDD-1 - dbo.Table_1* -+ X [SNallTeT ol FRla ol
Mombre de columna Tipo de datos Permitir val...

Identificacian nchar{10} ]
Tipe nchar(10)
Mombre nchar{10}
Apellidos nchar(10)
Direccion nchar{10}
Activo nchar{10)
O

84. | Para guardar los cambios realizados, pulse sobre la opcidén del menU contextual
“Archivo = Guardar Table_1".

L":;’ SVRO1.PRUEBA-BBDD-1 - dbo.Table_1* - Microsoft SOL Server Ma
Archive | Editar Ver Proyecte Depurar  Disefiador de tablas
¥ Conectar Explorador de objetos...

Desconectar Explorador de objetos

MNueve 3
Abrir 3
Agregar k
Cerrar

Cerrar solucion

Wl Guardar Table 1 Ctrl+S |
Guardar elementos seleccionados como...

¥  Guardartodo Ctrl+Mayis.+5
Configurar pagina..
Imprimir... Ctrl+P
Archivos recientes B

Salir Alt+F4
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Descripcion ‘

87. | Establezca un nombre para la nueva tabla acorde a las necesidades de su
organizacidén y pulse sobre el botdn “Aceptar”.

Elegir nombre ? X

Escriba un nombre para la tabla:

Clientes |

I Aceptar || Cancelar |

Nota: En este ejemplo, se utiliza el nombre “Clientes”.

88. | Ahora, en el Explorador de objetos, acceda a la nueva tabla para obervar las
columnas creadas en pasos anteriores.

Explorador de objetos *Aax
Conectar= ¥ ¥ 0 7 @ &
= i@ SVROT (13.0.5026.0 de SOL Server - DOMINIO\admin) -
=] Bases de datos

Bases de datos del sistema

Instantaneas de bases de datos

= @ PRUEBA-BEDD-1

Diagramas de base de datos

=] Tablas
Tablas del sistema
Tablas de archivos

Tablas externas
[=W:::| dbo.Clientes
=] Columnas
o ldentificacion (PK, nchar(10, Mo NULL)
E Tipo (nchar(10), MULL)
E Mombre (nchar{10), MULL)
E Apellidos (nchar(10), MULL)
E Direccion (nchar(10), NULL)
E Activo (nchar(10), NULL)
Claves

=]

Restricciones

]

Desencadenadores

=]

Indices
Estadisticas —

B ®

2.4.2. MODIFICACION DE TABLAS

Puede modificarse una tabla desde SSMS (SQL Server Management Studio), a continuacion,
se describe el procedimiento para modificar una tabla.

Paso ‘ Descripcion ‘

89. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

?0. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio =
Herramientas administrativas - Microsoft SQL Server Tools 17 - Microsoft SQL Server
Management Studio 17”.
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?1.

Descripcion

En la ventana de “Conectar con el servidor”, asegUrese que el nombre del servidor es
el correcto y pulse “Conectar”.

|;|§ Conectar con el servidor =

SQL Server

Inicio de sesion  Propiedades de conexién  Pardmetros de conexién adicionales

Servidor

Escriba el nombre del servidor o elijalo en la lista desplegable

Tipo de servidor: Motor de base de datos ~

Mombre del servidor: w |

Autenticacién |Memrzdén de Windows ~ |
Nombre de usuaria: DOMINIO admin

Contraseria:

Recordar contrasefia

I Conectar ” Cancelar H Ayuda H Opciones << |

92.

En la consola "SQL Server Management Studio” localice la tabla que desea modificar,
y pulsando con el botdn derecho sobre ella, seleccione la opcidn del menU contextual
1] H — ”

Diseno”.

Explorador de objetos X
Conectar~ ¥ *¥ = c, e
= @ SVRO1(13.0.5026.0 de SQL Server - sa) A
= Bases de datos
= Bases de datos del sistema
i master
@ model
g msdb Mueva tabla...
i [osere ]
Instantdneas de bases de dal
o i@ PRUEBA-BBDD_1 Seleccionar las 1000 m
Diagramas de base de dz Editar las 200 primeras
=] Tablas Generar script de tablz
Tablas del sistema .
) Ver dependencias
Tablas de archivos
ablas externa Asistente de optimizat
5] izl dbo.Dat_datos Cifrar columnas...

?3.

Ahora, podrd realizar los cambios que considere oportunos para su organizaciéon. Para
guardar los cambios, pulse el botén “guardar”.

Lg; SVRO1.PRUEBA-BEDD_1 - dbo.Table_15VRO1.PRUEBA-BBDD 1 - dbo.Dat_datos™ - Microsoft SQL Server Management Studio Inicio ra
Archive  Editar Ver Proyecto  Depurar  Disefiador detablas  Herramientas  Ventana  Ayuda

fe-o|m- - Ao BR SR8 7090 -] :

Explorador de objetos "3l 5VRO1PRUEBA-BBDD...1 - dbo.Dat_datos™ -+ x_

Conectar~ ¥ *§ = o ah Nembre de columna Tipo de dates Permitir val...
= i@ SVRO1(13.0.5026.0 de SQL Server - sa) | 7 iddato int [}
= Bases de datos p | ds_datos nvarchar(30)
=] Bases de datos del sistera
. O
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2.4.3. ELIMINACION DE TABLAS

En este punto se describe el procedimiento de eliminacion de una tabla a modo de ejempilo.

Paso Descripcion ‘

94, | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

?5. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas = Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

96. | Enla ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse "Conectar”.

97. | Dentro del Explorador de objetos, expanda el drbol “Bases de datos” hasta llegar a la
tabla que desea eliminar.

Explorador de objetos B X

Conectar~ ¥ ¥ TG
= i@ SVRO1 (13.0.5026.0 de SOL Server - DOMINIO\admin)
= Bases de datos
Bases de datos del sistema

Instantaneas de bases de datos
= i@ PRUEBA-EBDD-1
Diagramas de base de datos
= Tablas
Tablas del sistema
Tablas de archivos
Tablas externas
dho.CIientes
Vistas
Recursos externos

Nota: En este ejemplo, se utiliza la tabla “dbo.Clientes”.

98. | Una vezseleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcién del menu contextual “Eliminar”.

Explorador de objetos Mueva tabla...
Conectar~ ¥ ¥ TG Disefic
= W@ SVROT (13.0.5026.0 de SOL 5 Seleccionar las 1000 primeras

= Bazes de datos

Editar las 200 primeras filas
Bases de datos del si

Generar script de tabla come

Instantaneas de base
= a PRUEBA-BEDD-1 Ver dependencias
Diagramas de ba Asistente de optimizacién de r
=] Tablas _
Tablas del sic Cifrar celumnas...
Tablas de arc indice de texto completo

Tablas extern

] dbo. Clientes Almacenamiento

Vistas Extender
Recursos externc

=

=

Sinénimas Directivas

B EH

Programacicn Facetas

Service Broker

3]

. Iniciar Powershell
Almacenamiente

=

Sequridad Informes
Sequridad -
Objetos de servidor Cambiar nombre
Replicacion Eliminar
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2.4.4. INSERCION DE DATOS

En este procedimiento se muestra a modo de ejemplo el método de insercidon de datos.

Paso Descripcion ‘

99. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

100. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas = Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

101. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

102. | Dentro del Explorador de objetos, expanda el arbol “Bases de datos” hasta llegar a la
tabla que desea insertar dafos.

Explorador de objetos rax
Conectar~ ¥ ¥ ¢ M

2 @ SVRO1 (13.0.5026.0 de SOL Server - DOMINIC\admin)
= Bases de datos
Bases de datos del sistema

Instantaneas de bases de datos
= i@ PRUEBA-BBDD-1
Diagramas de base de datos
= Tablas
Tablas del sistema
Tablas de archivos
Tablas externas
dbo.Clientes
Vistas
Recursos externos

Nota: En este ejempilo, se utiliza la tabla “dbo.Clientes”.

103. | Una vezseleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcion del menuU contextual “Editar las 200 primeras filas” para insertar los datos en
la tabla seleccionada.

Explorador de objetos roax
Conectar~ ¥ ¥ (S

2 @ SVRO1(13.0.5026.0 de SOL Server - DOMINIONadmin)
= Bases de datos

Bases de datos del sistema
Instantaneas de bases de datos
= | PRUEBA-BBDD-1
Diagramas de base de datos
= Tablas
Tahlas del sis
Tablas de arc
Tablas exterr Seleccionar las 1000 primeras

z22] dbo.Clientes| I Editar las 200 primeras filas I

MNueva tabla...

Disefio

104. | Una vez finalizada la insercion de datos, pulse el botdn “Guardar” para salvaguardar
los datos infroducidos.

u‘:;’ SVRO1.PRUEBA-BEDD-1 - dbo.Clientes™ -

Archive  Editar  Ver  Proyecto  Depurz
fo-o @ o-afEpE| AN

SVRO1.PRUEBA-BEDD-1 - dbo.Clientes* R X
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2.4.5. MODIFICACION DE DATOS

En este procedimiento se muestra, a modo de ejemplo, el método para modificar datos de
una tabla.

Paso Descripcion ‘

105. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

106. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas > Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

va

Microsoft SQL Server Tools 17

107. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse Conectar”.

108. | Dentro del Explorador de objetos, expanda el drbol “Bases de datos” hasta llegar a la
tabla que desea insertar datos.

Explorader de ohjetos *0Ox
Conectar= ¥ *¥f ¢ -

= @ SVROT (13.0.5026.0 de SOL Server - DOMINIO\admin)
= Bases de datos
Bases de datos del sistema

Instantaneas de bases de datos
= i@l PRUEBA-BBDD-1
Diagramas de base de datos
= Tablas
Tablas del sisterna
Tablas de archivos
Tablas externas
dho.CIientes
Vistas
Recursos externos

HEHE

Nota: En este ejemplo, se utiliza la tabla “dbo.Clientes™.
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Descripcion

109. | Una vezseleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcién del menu contextual “Editar las 200 primeras filas”.
Explorador de objetos *AXx
Conectar~ ¥ *¥ h cI e
= i@ SVRDT (13.0.5026.0 de SOL Server - DOMINIO\admin)
= Bases de datos
Bases de datos del sistema
Instantaneas de bases de datos
= @ PRUEBA-BEDD-1
Diagramas de base de datos
= Tablas Mueva tabla...
Tablas del si: Diseh
Tablas de arc 1sena
Tablas exterr Seleccionar las 1000 primeras
E IEditarIas?_OD primerasfilasl
110. | Enlasiguiente ventana, puede insertar y modificar los datos acorde a las necesidades
de su organizacion.
Lﬁ; SVRO1.PRUEBA-BBDD_1 - dbo.Dat_datos - Microsoft SQL Server Management Studio Inicio rapido (Ctrl-
Archive  Editar  Ver Proyecto  Depurar  Disefiador de consultas  Herramientas  Ventana  Ayuda
(-0 8- -2 E| ENevconsuie @R O R P | X T2 - -
Explorader de objetos Sl SVRO1.PRUEBA-BBDD_1 - dbo.Dat_datos = > Uiy Ra )= 0] e I (ot N0}
Conectar~ ¥ ¥ \ 4 c' e IS:.EIE}EI\‘ICIIT T[?::%gg])s\d_dato, ds_dato
= i@ SVROT (13.0.5026.0 de SOL Server - sa) -
= Bazez de datos
= Bases de datos del sistema id_dato ds_dato
& oo i
W msdb 2 dato 2
@ tempdb s |NULL NULL
111. | Una vez findlizada la modificacién de datos, pulse el botén “Guardar” para
salvaguardar los datos modificados.
L"‘.I; SVRO1.PRUEBA-BEBDD-1 - dbo.Clientes™ -
Archive  Editar  Ver Proyecto  Depur:
N-RRE i SRS [T L AN=LY
SVRO1.PRUEBA-BBDD-1 - dbo.Clientes™ + X
2.4.6. ELIMINACION DE DATOS
En este procedimiento se muestra a modo de ejemplo el método de eliminaciéon de datos de
una tabla.
Paso Descripcion ‘
112.

Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

113.

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>

Herramientas administrativas = Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.
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114.

Descripcion ‘

En la ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

115.

Dentro del Explorador de objetos, expanda el drbol “Bases de datos” hasta llegar a la
tabla que en la que desea eliminar un dato.

Explorador de objetos A Xx
Conectar= ¥ *§ 0= Cv -
= i@ SVROT (13.0.5026.0 de SOL Server - DOMINIO\admin)

= Bazes de datos
Bases de datos del sistema

Instantaneas de bases de datos
= i@l PRUEBA-BBDD-1

Diagramas de base de datos

=] Tablas
Tablas del sistema
Tablas de archivos
Tablas externas
dbo.CIientes

Vistas

Recursos externos

B @

Sindnimos

B EH

Programacicn
Service Broker

3]

Almacenamiento
Seguridad

B @

Nota: En este ejemplo, se utiliza la tabla “dbo.Clientes”.

116.

Una vez seleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcion del menuU contextual “Editar las 200 primeras filas” para insertar los datos en
la tabla seleccionada.

Explorader de ohjetos >0 X

Conectar= ¥ ¥ = | &
= i@ SVROT (13.0.5026.0 de SOL Server - DOMINIO\admin)
=] Bases de datos
Bases de datos del sistema

Instantaneas de bases de datos
= i@ PRUEBA-EBDD-1
Diagramas de base de datos
= Tablas
Tablas del sis

Tablas de arc
Tablas exterr Seleccionar las 1000 primeras

2] dbo. Clientes IEditarIasZOO primerasfilasl

Mueva tabla...

Disefio

117.

Haga clic derecho sobre fila que desea eliminar y pinche sobre la opcién del menu
contextual “Eliminar” para borrar el registro seleccionado.

i id_dato ds_dato
d 1 dato 1
%8 Ejecutar SOL Ctrl+R
& Cortar Ctrl+X
[} Copiar Ctrl+C
Pegar Ctrl+V
X Eliminar Supr I
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2.5. ASIGNACION DE PERMISOS SOBRE SQL

Los permisos de acceso sobre los diferentes datos dentro de SQL Server 2016 deben quedar
limitado a los usuarios legitimados para ello. Por lo tanto, serd necesario establecer los permisos
necesarios para limitar dicho acceso.

2.5.1. PERMISOS EN BASES DE DATOS

En este procedimiento se describen los procesos para alterar los permisos de diferentes objetos
de la base de datos.

Paso Descripcion ‘

118. | Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

119. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

120. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto vy pulse “Conectar”.

121. | Una vezseleccionada la tabla, haga clic con el botdn derecho sobre ella y seleccione
la opcién del menu contextual “Propiedades”.

Explorador de objetos > A X

Conectar~ ¥ ¥ TG
= @ SVROT (13.0.5026.0 de SOL Server - DOMINIO\admin)
=] Bases de datos
= Bases de datos del sistema
@ master
@ model
@ msdb
@ tempdb
Instantaneas de bases de datos
oot

B E

Sec MNueva base de datos...
B Ob) Mueva consulta
.
Incluir la base de datos como 2
Tareas 3
Rep Directivas 3
Pol Facetas
& Alti .
H Iniciar PowerShell
Adi
Cat Informes 3
% Agr :
Ger Cambiar nombre

Eliminar

Actualizar

Propiedades

Nota: En este ejemplo, se utiliza la base de datos “PRUEBA-BBDD-1".
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Descripcion ‘

122. | Enla siguiente pantalla, seleccione en el menul de la izquierda la pdgina “Permisos” y
establezca los permisos necesarios a corde a su organizacion.
Cuando haya finalizado pulse "Aceptar” para guardar los permisos configurados.

=] Propiedades de |a base de datos - PRUEBA-BBDD-1 — O Y
Seleccionar una pagina T st~ @ Ayuca

A General

A& Archivos

& Grupos de archivos Mombre de! servidor: |5VH01 |
# Opciones

Ver permisos de servidor

F Sequimiento de cambios
’ Mombre de la base de datos: |F‘HUEBA—BEDD-1 |

& Propiedades extendidas

& Creacion de reflejo Usuarios o rales:
& Tmsva'Ee de registro de transac Nombre To
& Amacén de consultas =k EEe—— I

< >
=
Pemisos para public:
Sonador. Bwplicte | Vigente
Conesidn: Pemiso (torgarte de permisos Conceder WITHGRA.. =~
DOMINIO admin Seleccionar O O
¥ Ver propiedades de coneién Suscribir notficaciones de consultas O O
WVer definicién O O
Ver estado de base de datos O O
Ver la definicién de clave de cifrade de columna O O
Progreso Ver la definicién de clave de cifrado de columna  dbo O
Listo Ver la definicion de clave maestra de columna O O
Ver la definicién de clave maestra de columna  dbo [ [ b
£ >

Nota: SQL Server posee una gestion de usuarios, roles, permisos y politicas sobre
los objetos especificos contenidos en la base de datos dentro del servidor SQL.
Dicha gestidon se puede asignar mediante permisos de seguridad individuales
para cada uno de estos objetos. Para mds informacién sobre los permios en
SQL Server 2016 consulte la siguiente pdagina: https://docs.microsoft.com/es-
es/sal/relational-databases/security/permissions-database-engine eview=sql-
server-2016.

2.5.2. PERMISOS DE USUARIOS SOBRE BASES DE DATOS

En esta seccion se definen los procesos para alterar los permisos de los diferentes usuarios sobre
una base de datos.

Descripcion

123. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesidn con una cuenta con privilegios de administracion.
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124.

Descripcion ‘

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017
Nuewva
. Microsoft SQL Server Tools 17

ueva

Microsoft SOL Server Manageme...

125.

En la ventana de “Conectar con el servidor”, asegUlrese que el nombre del servidor es
el correcto y pulse “Conectar”.

126.

Una vez dentro de la consola de administracién de SQL Server, expanda el drbol de su
base de datos hasta llegar al siguiente nodo “Bases de datos > <PRUEBA-BBDD-1> >
Seguridad = Usuarios” y desplegando el menu contextual con el botdn derecho sobre
el usuario que quiera administrar, seleccione la opcidn “Propiedades”.

Explorador de objetos *Ox
Conectar~ ¥ ¥ ¢ M

= @ SVRO1(13.0.53026.0 de SOL Server - DOMINIO\admin) =
= Bases de datos
Bases de datos del sistema
Instantaneas de bases de datos
= @ PRUEBA-BBDD-1
Diagramas de base de datos
Tablas
Vistas
Recursos externos

Sinénimos
Programacion

BEEEEEBR

Service Broker

Almacenamiento
= Seguridad
= Usuarios
ﬁ MNueve usuario...
&R gue Incluir usuarie como  »
3 INFC
83 sys Directivas 3
& s Facetas
Reoles
Esquerr Iniciar PowerShell
Claves 4 Informes »
Certifici
Claves ¢ Cambiar nombre
Cl .
ave_s : Actualizar
Especifi -
Drct

Nota: En este ejemplo, se utiliza el usuario “dbo” sobre la base de datos
“PRUEBA-BBDD-1".
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127. | En la siguiente ventana, sitUese en el menU de la izquierda y pinche en la pdgina
“Esquemas de propiedad” y asigne los permisos de usuario sobre la base datos acorde
a las necesidades de su organizacion y pulse "Aceptar”.

W Usuario de |a base de datos - dbo - O e
Seleccionar una pagina T Seipt = oﬁ)‘UdE
(Genersl
& Esquemas de propiedad
enenca Esquemas propiedad de este usuario:
Esquemas de propiedad
[0 db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
[0 db_denydatareader
[0 db_denydatawriter
[ db_owner
[0 db_securtyadmin
[0 guest
C -
Servidor:
SVRI
Conexidn
DOMINIO admin
¢¥ Ver propiedades de conexién
Progreso
Listo

I Aceptar || Cancelar |

Nota: En este ejemplo, se han asignado los permisos de lectura
("db_datareader”) y modificacién (“db_datawriter”).

2.5.3. PERMISOS EN TABLAS

En este procedimiento se describen los procesos para cambiar permisos en las tablas.

Paso Descripcion ‘

128. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesidn con una cuenta con privilegios de administracion.

129. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

130. | Enla ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse "Conectar”.
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Descripcion ‘

131. | Una vez dentro de la consola de administracion de SQL Server, expanda el érbol de su
base de datos hasta llegar al siguiente nodo “Bases de datos = <PRUEBA-BBDD-1> >
Seguridad - Usuarios” y desplegando el menu contextual con el botdn derecho sobre
el usuario que quiera administrar, seleccione la opcidén “Propiedades”.

Explorador de objetos =
Conectar= ¥ ¥ o 7 C' e
Almacenamiento -
= Seguridad
=] Uzuarios
&g dbo
.ﬁ guest

&3 INFORMATION_SCHEMA

Muevo usuario...

=

|
I Incluir usuaric comao  »
1
1 Directivas 3
! Facetas
| .
| Iniciar PowerShell
I Informes 3
Seguridad
Objetos de Cambiar nombre
Replicacigr Eliminar
PolyBase i
. Actual
Alta dispon ualzar
4 »

Nota: En este ejemplo, se utiliza el usuario “usuariol” sobre la base de datos
“PRUEBA-BBDD-1".

132. | En la siguiente ventana, sitUese en el menU de la izquierda y pinche en la pdgina
“Elementos protegibles” y pulse sobre el botdn “Buscar...”.

W Usuario de la base de datos - usuariol — O x
Seleccionar una pagina T Seipt veﬂwda

K General

# Esquemas de propiedad

# Petenencia Mombre de usuario: |usuann1 |
¥ e
J Propiedades extendidas Elemertos protegibles BT

Esquema Mombre Tipo

c 23

Servidor:

SVRO Pemisos: Femisos de columna...
Conexién: .

DOMINIG \admin Boplicto

¥ Ver propisdades de conzién Permiso Ctorgante de pemisos  Conceder WITHGRA.. Denegar
Progreso

Listo
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Descripcion

133. | A continuacién, seleccione "Objetos especificos...” y pulse “Aceptar”.

& Agregar ohjetos x

£Cué objetos desea agregar?

I@ Objetos especificos... I

(") Todos los objetos de los tipos...

() Todos los objstos que pertenecen al esquema:

MNombre del esquema:  db_accessadmin w

I Aceptar || Cancelar || HAyuda |

134. | Enla siguiente ventana emergente, presione “Tipos de objeto...".

U Seleccionar objetos X

Seleccionar estos tipos de objeto:

I Tipos de objeto.... I

Escribir los nombres de objeto para seleccionar (ejemplos)
Comprobar nombres

Examinar

Aceptar | Cancelar ‘ | HAyuda

135. | Seleccione el objeto “Tablas” y pulse “Aceptar”.

% Seleccionar tipos de objeto *

Seleccionartipos de objeto para buscar:

Tipo de objeto ~
@ Gasesde datos

Procedimientos almacenados

Vistas

Funciones insetadas

I

Funciones escalares
Funciones con valores de tabla
Roles de aplicacién
Ensamblados

L

1O0O0o0ooOoriEO
U i s |

I Aceptar I| Cancelar || Ayuda

136. | A continuacién, pulse el botén “Examinar..."”.

M Seleccionar objetos *

Seleccionar estos tipos de objeto

Tablas Tipos de objeto

Escribir los nombres de objeto para seleccionar (glemplos)

Comprobar nombres

Examinar...

Aceptar Cancelar | ‘ HAyuda
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Descripcion ‘

137. | Enlasiguiente ventana emergente, seleccione la tabla que desea asignarle al usuario
previamente establecido.

i Buscar objetos X

Se han encontrade 1 objetos que coinciden con los tipos seleccionados.

Objetos coincidentes:

MNombre Tipo
[ B [dbo][Cliertes] Tabla
I Aceptar || Cancelar | | Ayuda |

138. | Parafinalizar, compruebe que la tabla se ha asignado correctamente y vuelva a pulsar
“Aceptar” para guardar los cambios.

& Seleccionar objetos ®

Seleccionar estos tipos de objeto:

Tablas Tipos de objeta
Escribir los nombres de objeto para seleccionar (glemplos):
I[dbo].[C]ientes] I Comprobar nombres
I Aceptar I | Cancelar | | HAyuda ‘

139. | En la parte inferior de la ventana, asigne los permisos al usuario sobre la tabla
seleccionada acorde a las necesidades de su organizacién. Pulse “Aceptar” para
guardar los cambios.

W Usuario de la base de datos - usuariol — O K
Seleccionar una pagina Os

cipt v (@) Ayuda
F General

& Esguemas de propiedad
K Pettenencia
& Hemertos protegibles

Nombre de usuario |usuano1 ‘

& Propiedades extendidas Elementos protegibles:
__Esquoma Nomore Tipo
| B dbo Cliertes Tabla iR
=
Servidor:
SVRO1 Permisos para dbo.Clientes: Pemisos de columna...
Conegadn: .
DOMINIG admin Beplicto  Vigerte
'ﬁ Ver propiedades de conexian Pemiso Ctorgante de pemmisos  Conceder WITHGRA.. Denegar »
¥er propiedades de conexion
Cortrol [l O [l
Eliminar O O
Insertar O |
Progreso Madifficar O O
Listo Referencias O O O
Gelacrinnar [l [l mov
< >

=

Nota: En este ejemplo, se han asignado los permisos de eliminar, insertar y
modificar al usuario “usuariol” sobre la tabla “Clientes”.
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2.6. SEGREGACION DE ROLES

Con la aplicaciéon del ENS para la categoria alta — DL sobre una un servidor SQL Server 2016
serd necesario crear grupos de usuarios para conceder o denegar permisos sobre un recurso, asi
como administrar SQL Server 2016.

Paso Descripcion

140. | Inicie sesidn en el servidor Controlador de Dominio donde se va a aplicar seguridad
segun criterios de ENS.

Otro usuario

|‘\£w:v'1‘.‘:)r& de usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio.

141. | Abra el "Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en
la barra de tareacs.

142. | El “Control de cuentas de usuarios” le solicitard la elevacion de privilegios. Introduzca
las credenciales de un usuario con permisos de administrador de dominio y pulse “Si".

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasena
de un administrador.

e | Nombre de usuario |

| Contrasefia |

Dominio: DOMINIO

I Si I No
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Descripcion ‘

143. | Acceda al apartado "Herramientas” y seleccione “Usuarios y Equipos de Active
Directory”.

= Administrador del servidor - O *

I r Administrar Herramientas Ver Ayuda

DNS
Dominios y confianzas de Active Directory
Editor ADSI

ADMINISTRADOR DEL SERVIDOR

Servidor local
Todos los servidores 0 C Onf Firewall de Windows con seguridad avanzada

Informacion del sistema

AD DS
DNS INICIO RAPIDO
b 2 Ag

Iniciador iSCSI
Liberader de espacio en disco

Médulo de Active Directory para Windows PowerShell

= B

Servicios de archivos y...
Monitor de recursos

Monitor de rendimiento
NOVEDADES 4 (Crg Origenes de datos ODBC (32 bits)
Crigenes de datos ODBC (64 bits)
5 (o Programadar de tareas

OBTENER MAS SEHES
INFORMACION Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Gruposde servidores: 1 | Servi

Usuarios y equipos de Active Directory

Visor de eventos

144, | Despliegue el nodo “<su dominio> - Users”. Pulse con el botdn derecho sobre “Users”
y seleccione la opcidn del menuU contextual “Nuevo - Grupo”.

] Usuarios y equipos de Active Directory
Archivo  Accién  Ver  Ayuda
e @ 40 XEBo= Bm3eETES
] Usuarios y equipos de Active Ditl| Nombre Tipe
> [] Consultas guardadas &Admmistrador Usu
v ﬁgjrrém.ll:.local %Admmistradores clave Gru|
’ = CUI " " %Admmistradores clave de la organizacién Gruy
> omputers
s B Dom:in Controllers %Admmlstradores de empresas Gru|
s [ ForeignSecurityPrincipal: %Admmistradores de esquema Gru|
» [5] Managed Service Accout HE Admins. del dominio Gruj
s [&] Servidores %Controladores de dominio Gru|
] Users %Controladore;de dominio clonables Gruy
Delegar control... dores de dominio de sélo lectura Gru|
Breet scount Usu
ne Grn
MNuevo > Equipo
Todas las tareas > Contacto
Ver ¥ I Sy I
InetOrgPerson
chaizay msD5-KeyCredential
EpriErEEs msDS-ResourcePropertylist
Propiedades msDS-ShadowPrincipal Container
Ayuda mslmaging-P5Ps
< | rivieie Alias de cola de MSMQ
Crear un nuevo objeto... Impresara
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Descripcion ‘

145, | Establezca el nombre de grupo deseado para su organizacién y pulse “Aceptar”.

Nuevo objeto: Grupo X

% Crear en:  dominio.local/Users

Mombre de grupo:

| Administradores de SQL Server| |

Nombre de grupo (anterior a Windows 2000):
| Administradores de SQL Server |

Ambito de grupo Tipo de grupo
() Dominio local (®) sequridad
(®) Global (D) Distribucisn
() Universal

I Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el nombre “Administradores de SQL Server”.

146. | Haga doble clic sobre el grupo recién creado y acceda ala pestana “Miembros”. Pulse

sobre el botdn “Agregar...” para anadir usuarios al grupo.

Propiedades: Administradores de SQL Server ? x
General Miembro de  Administrado por
Migmbros:
Mombre Carpeta de los Servicios de dominio de Active Dir...
Agregar... Quitar
| Aceptar ‘ | Cancelar | | Aplicar

147. | Anada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos e

Seleccionar este tipo de objeto:

|U5uarios. Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

SQLADm (SQLAIm&Edominio Jocal Comprobar nombres
|

] G |

Nota: En este ejemplo se anade el usuario “"SQLAdmM".
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Descripcion ‘

148. | Pulse “"Aceptar” cuando haya finalizado.

Propiedades: Administradores de SOL Server 7 x

General Miembros  Miembro de  Administrado por

Miembros:
Mombre Campeta de los Servicios de dominio de Active Dir...
;s SQLADm dominio Jocal/Users

I Aceptar || Cancelar || Aplicar |

149, | A continuacién, inicie la herramienta “Administracion de Directivas de Grupo”. Para
ello, sobre el menu superior derecho de la herramienta "Administrador del servidor”,
abierta en pasos anteriores, seleccione “Herramientas = Administracion de directivas
de grupo’.

-ﬁﬁ Administrador del servidor

I' Administrar Herramientas Ver

I Administracion de directivas de grupo I

Administracion de equipos

Ayuda

ADMINISTRADOR DEL SERVIDOR

Administracion de impresidn

§ Servidor local Centro de administracion de Active Directory
ii Todos los servidores . Configuracién del sistema

& C o nﬂ g ura Copias de seguridad de Windows Server

Iml AD DS

% DNS INICIO RAPIDO Desfragmentar y optimizar unidades

- Diagnéstico de memoria de Windows.

WE Servicios de archivos y... D 2 Agregarn

Directiva de seguridad local

150. | Acceda al nodo “Servidores de SQL Server”, pulse con el botdn derecho el objeto GPO
denominado "CCN-STIC-575 ENS incremental SQL categoria alta - DL”, creado en
apartados anteriores y seleccione la opcidén del meny contextual “Editar...”.

=L Administracion de directivas de grupo
v _ﬁ Bosque: doeminio.ocal
~ (54 Dominios

v 3 dominio.local
=/ CCN-STIC-370A ENS Incremental Dominio categoria alta - DL
= Default Damain Paolicy
2| Domain Controllers
w 2| Servidores

s/ CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL

~ [2| Servidores SOL Server
;| CCM-5TIC-575 ENS Incremental S0L Server 2016 categoria alta - DLI

> [5t Ob | Editar... |

W

> Ly Filt Egido
» LE] GPY
» [ Sitios +  Vinculo habilitado
5 Modelado Guardar informe...
[% Resultados
Wer N

Nueva ventana desde aqui

Eliminar
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Descripcion ‘

151. | Despliegue el objeto de directiva de grupo vy sitUese en la siguiente ruta.
“Configuracién de equipo - Directivas = Configuracién de Windows - Configuracion
de seguridad > Directivas locales > Asignacion de derechos de usuario”.

Haga doble clic en el panel derecho sobre la directiva “Permitir el inicio de sesion
local”.

= Editor de administracién de directivas de grupo - O *
Archive  Accion  Ver  Ayuda
e nF XE = HE

~ & Configuracién del equipo || Directiva Cenfiguracién de ™
w [ | Directivas

. ; . %) Hacer copias de seguridad de archives y directorios Mo estd definido
> [ Configuracién de software . .. e e
[ Confi i5n de Wind 1) Iniciar sesién como proceso por lotes Mo estd definide
v _\_ille.gucr:cm: ¢ :n .o'wsd b 15/ Iniciar sesién como servicio *5-1-5-83-0
irectiva de resolucion de nembres
. L 1% Madificar la etiqueta de un objeto Mo estd definido
=] Scripts (inicio o apagado) - = g R
1) Medificar valores de entorne firmware Mo estd definide

== |mpresoras implementadas

m . . - : e
v i Configuracién de seguridad 12 Obtén un token de suplantacion para otre usuario en la mis.. Mo esta definido

N ;a Directivas de cuenta %y Obtener acceso al administrador de credenciales como un Il...  No esta definido

2| Omitir comprobacién de recorrido Mo esta definido

~ __i Directivas locales

3 j Directiva de auditoria Permitir el inicio de o No estd definido
3 j Asignacién de derechos de usuario 1%y Permitir inicio de sesion a través de Servicios de Escritorio re...  No esta definido
> __i Opciones de seguridad 1%y Quitar equipo de la estacién de acoplamiento Mo esta definido
> j Registro de eventos 17| Realizar tareas de mantenimiento del volumen Mo estd definido
» [[& Grupos restringidos %) Reemplazar un simbele (token) de nivel de proceso Mo esta definido
» 4 Servicios del sistema 1%y Restaurar archivos y directorios Mo estd definido
> 4 Registro w || 2 Sincronizar los datos del servicio de directorio Mo esta definido ,
= - , -
£ > £ >

152. | Marque la casilla “Definir esta configuracién de directiva:” y pulse sobre “Agregar
usuario o grupo...".

Propiedades: Permitir el inicio de sesién local ? x
Configuracién de directiva de sequridad  Explicacién

Pemitir el inicio de sesidn local

%

Definir esta corfiguracion de directiva:

Agregar usuano 0 grupo... Quitar

Si modifica esta corfiguracion, esto puede tener un impacto en la
ﬁk compatibilidad con clientes, servicios v aplicaciones.
Para obtener mas informacidn, consulte Pemitir & inicio de sesion

local. (R823659)

| Aceptar || Cancelar || Aplicar |
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Descripcion ‘

153. | Agregue el grupo “Administradores” y aquellos usuarios o grupos delegados para la
administracion del servidor SLQ Server 2016. Pulse “Aceptar” cuando haya finalizado.

Propiedades: Permitir el inicio de sesién local ? X

Corfiguracién de directiva de seguidad  Explicacion

ﬁ Permitir &l inicio de sesién local

Definir esta corfiguracion de directiva:

Administradonres
DOMINIC \Administradores de SQL Server

I Agregar usuario o grupo... | Quuitar

Si modifica esta configuracion, esto puede tener un impacto en la
Ljh compatibilidad con clientes, servicios y aplicaciones.

Para obtener mas informacion, consulte Pemitic el inicio de sesidn
local. {3823658)

I Aceptar || Cancelar || Aplicar |

Nota: En este ejemplo se hace uso del grupo denominado “Administracion de
SQL Server". Deberd adaptar esta configuracion a las necesidades de su
organizacion.

154. | Repita el proceso nuevamente a partir del paso “152 a 153" para las siguientes
directivas:

Depurar programas.

Hacer copias de seguridad de archivos y directorios.

Permitir el inicio de sesién local.

La siguiente tabla muestra cédmo deben quedar configuradas las directivas.

Directiva Configuracion de directiva
Administrar registro de seguridad y Administradores
auditoria DOMINIO\Administradores de SQL Server
Depurar programas DOMINIO\Administradores de SQL Server
Hacer copia de seguridad de archivos y Administradores
directorios BUILTIN\Operadores de copia de
seguridad
DOMINIO\Administradores de SQL Server
Permitir el inicio de sesidon local Administradores
DOMINIO\Administradores de SQL Server

Centro Criptolégico Nacional




Sequridas

00 CCN-STIC-575 Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

2.7. SEGURIDAD SOBRE EL USUARIO SA

SQL Server 2016 instala de forma predeterminada un inicio de sesién denominado “sa” como
abreviatura de "system administrator" (“administrador de sistema”). El inicio de sesién de “sa” se
asigna al rol del servidor sysadmin, con lo que dispone de credenciales administrativas
irevocables en todo el servidor.

A continuacion, en el siguiente punto se deshabilitard el inicio de sesidn del usuario “sa” y se
le asignard un nombre alternativo para impedir ataques de fuerza bruta sobre dicho usuario.

Nota: Antes de empezar, asegurese de tener al menos una cuenta perteneciente al rol
de servidor de “Sysadmin”.

Paso Descripcion ‘

155. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesidn con una cuenta que pertenezca al grupo “Administradores
de SQL Server”.

156. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

157. | Enla ventana de “Conectar con el servidor”, asegurese de que el nombre del servidor
es el correcto y pulse "Conectar”.

158. | A continuacion, despliegue el nodo “Servidor: <<nombre del servidor>> - Seguridad
- Inicios de sesion” y desplegando el menU contextual con el botén derecho,
seleccione la opcién “Propiedades”.

Explorador de objetos *Oax
Conectar= ¥ *¥ ¢

2 @ SVRO1(13.0.5026.0 de SOL Server - DOMINIO\admin)
Bases de datos
= Seguridad
= Inicios de sesidn

B #EMS_PolicyEventProcessingLogin®g

B #EMS_PolicyTsqlExecutionLogings

-8 DOMINIOVAdministradores de SOL Server
NT AUTHORITY\SYSTEM

NT SERVICE\MSSQLSERVER

MNT SERVICE\SCLSERVERAGENT

NT SERVICE\SQLTELEMETRY

s NT SERVICE\SQL Writer

= NT SERVICE\Winmgmt

23}

HEHBEE

MNuevo inicio de sesion...

Incluir inicic de sesion como 3

Directivas »
Facetas

Obji

Rep Iniciar PowerShell

Paly Informes »

Alta

Adn Cambiar nombre

Catz Eliminar

x% Age .
] Gen Actualizar

Nota: En este ejemplo, se utiliza el nombre del servidor “SVRO1".
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Descripcion ‘

159. | A continuacién, situese en la pagina “Estado” dentro de la configuracién “Permiso de
conexién al motor de base de datos” y seleccione “Denegar”.

Repita el mismo proceso, pero en la configuracién “Inicio de sesidon” marcando la
opcién “Deshabilitada”. Pulse “Aceptar” para guardar los cambios.

B Propiedades de inicio de sesién - sa - m] x
S

» IT Seipt ~ @ Avuda

& Roles del servidor

S Asionacién de usuarios Corfiguracién

| Permiso de conexién al motor de base de datos: |

) Conceder
Inicio de sesidn:
) Habitada
Estado
Auterticacién de SQL Server:
inicio de sesidn bloqueado
Conexién
Servidor.
SVRO1
Conesxdon:
SVROT\Administrador

¥ Verpropiedades de conexidn

[ Cancelar

160. | Una vez deshabilitado el usuario "sa”, haga clic derecho sobre dicho usuario y
desplegando el menu contextual, seleccione la opcién “Cambiar nombre”.

Explorador de objetos vA X
Conectar~ ¥ *¥ = 7 & »
= @ SVRO1 (13.0.5026.0 de SQL Server - SVRO1\Administrador)
@ Bases de datos
= Seguridad
= ¥ Inicios de sesion
e F=MS_PolicyEventProcessingLogin®#
mx ##MS_PolicyTsglExecutionLogin##
s NT AUTHORITY\SYSTEM
NT Service\MSSQLSERVER
NT SERVICE\SQLSERVERAGENT
NT SERVICE\SQLTELEMETRY
NT SERVICE\SQLWriter
sa NT SERVICE\Winmgmt

b

Nuevo inicio de sesion...

@ | Incluir inicio de sesién como »

Directivas »
® - Facetas
® ,m Obj Iniciar PowerShell
@ W Rep Informes »
@ W Poly
@ W Adr Eliminar
B ot
% Age

% [%] Gen Propiedades

Nota: Verifigue que el usuario “sa” aparece deshabilitado mediante una “X"
de color rojo. Si no es asi, pulse F5 para refrescar el explorador de objetos.
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161.

Descripcion

Establezca el nombre "aCdCmN575" para el usuario “sa”.

Explorador de objetos Al =13
Conectar~ ¥ *§ = 7 &
= &8 SVRO1(13.0.5026.0 de SQL Server - SVROT\Administrad «
@® Bases de datos
= Seguridad

=] Inicios de sesion
M #=MS_PolicyEventProcessinglogin##
#2MS_PolicyTsqlExecutionLogin®#
NT AUTHORITY\SYSTEM
NT Service\MSSQLSERVER
NT SERVICE\SQLSERVERAGENT
NT SERVICE\SQLTELEMETRY
NT SERVICE\SQLWriter
NT SERVICE\Winmgmt
= SVROT\Administrador
® Roles de servidor
Credenciales
Proveedores de servicios criptograficos
E] Auditorias
(&3] Especificaciones de auditoria de servidor v

2.8.

AUDITORIA EN SQL SERVER 2016

Existe la posibilidad que auditores lleven un control de las diferentes tareas que se realizan a
través de SQL Server 2016. Esta seccidn recoge los pasos a seguir para realizar la configuracién
de una auditoria de eventos de un servidor de SQL Server 2016, asi como de auditorias a nivel de
bases de datos. Estos pasos se realizardn a través de un servidor SQL Server 2016.

Paso

162.

Descripcion ‘

Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

163.

Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas > Microsoft SQL Server Tools 17 = Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

Nueva
. Microsoft SQL Server Tools 17

Wueva

icrosoft SOL Server Manageme...

164.

En la ventana de "Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.
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Descripcion

165. | Dentro del Explorador de objetos, seleccione su servidor de SQL Server y haga clic con
el botén derecho sobre ella y seleccione la opcién del menU contextual
“Propiedades”.

Explorador de objetos * A X
Conectar~ ¥ “¥ = c. -

SWRO1 (13.0.5026.0 de SOL Server - DOMINIC

Bases de datos

Seguridad

Objetos de servidor

Replicacién

PolyBase

Alta disponibilidad de Always On

Administracion

Catdlogos de Integration Services
o3 Agente SOL Server (Agent XPs deshabilital
¥] Generador de eventos XEvent

m
HEEEE® @

166. | Enla siguiente pantalla, seleccione en el meny de la izquierda la pdgina “Seguridad”
y en el apartado de “Auditoria de inicio de sesion” marque la opcion “Inicios de sesién
correctos y erroneos”.

Cuando haya finalizado pulse "Aceptar” para guardar los permisos configurados.

B Propiedades del servidor: SVRO1 — O *
Seleccionar una pagina T Scipt ~ eﬂ)ﬂ-ldﬁ
K General
& Memoria
& Procesadores Autenticacién d id
S sequidad icacion de servidor
& Conexiones (O Modo de autenticacién de Windows
# Corfiguracién de base de datos
K Opriones avanzadas (®) Modo de autenticacisn de Windows y SQL Server
K Pemisos
|Audrtoria de inicio de sesidn i
O Ninguna

(O Solo inicios de sesién eméneos

(O Sélo inicios de sesién comectos

I ® Inicios de sesién comectos y emneos I

Cuenta de praxy del servidor

£ >

C = [] Habilitar cuenta de proxy del servidor
Servidor: Cuenta de praxy:
SVRO1 Cortrasefia: I
Conexdn: !
DOMINIC admin Opciones

¥ Ver propiedades de conexién [] Habilitar cumplimiento de criterios comunes
[] Habilitar seguimiento de auditoria C2

[] Encadenamiento de propiedad entre bases de datos

Listo

I Aceptar || Cancelar
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CCN-STIC-575 Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Descripcion ‘

167. | A continuacién, despliegue el nodo “Servidor: <<nombre del servidor>> >Seguridad
> Auditorias” y desplegando el meny contextual con el botdn derecho, seleccione la
opciéon “Nueva auditoria”.

Explorador de objetos * O X
Conectar~ ¥ *§ = ¥ & &

SYROTN13.0,5026.0 de 5QL Server - DOMIMIONadmin) =
Bases de datos

= Seguridad

Inicios de sesion

Roles de servider
Credenciales

BEEEBE

Proveedores de servicios criptograficos

MNueva auditoria... s servidor

Ohyj
Reg

[}

Filtrar 3

e

Pol Iniciar PowerShell
Alt: —————————
Adr Informes 3

Cat Actualizar =
B A Y ] F PN

BHEB®H

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO1".

168. | Enlasiguiente ventana de auditoria, establezca un nombre para el registro de auditoria
y defina el parametro “Registro de aplicacién” como destino de auditoria. Pulse
“Aceptar” para guardar los cambios.

4¢ Crear auditorfa — O x

@ Listo

Seleccionar una pagina LT Script ~ | @ Ayuda

K General

F Fitro
Nombrede [ Audt-BEDD| | |
auditoria:
Retraso de cola |1DDD E"
en
milisegundos):

Tras un emor de (@) Continuar
registro de

auditoria: (O Apagar servidor
(©) Operacién con emor
Destino de
auditoria: I Registro de aplicaciin I o

Mzdma de archivos de sustitucion incremental:

limitada

Mzdmo de archivos:
[2147483647 :

Tamafio de Mg OGs OTe

C iGN archivo maxima:
¢ SVROT [DOMINIO admin]

llimitada

Reservar espacio en disco

Ver propiedades de conesxidn
Progreso
Listo

I Aceptar I| Cancelar || Ayuda |

Nota: En este ejemplo se utiliza el nombre de auditoria “Audit-BBDD".
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Descripcion ‘

169. | Ahora, seleccione la auditoria recien creda y desplegando el menu contextual con el
botdn derecho, seleccione la opcidon “Habilitar auditoria”.

Explorador de ohjetos O X

Conectar= ¥ *F 0 7 ¢ o+

= @ SVRO1 (13.0.5026.0 de SQL Server - DOMINIO\admin) &
Bases de datos
= Seguridad

Inicios de sesion

Roles de servidor

Credenciales

Proveedores de servicios criptograficos
Auditorias

ol udit-BBDD

Esp Nueva auditoria...

Objeto: Habilitar auditaria

Replica - e . ori
PolyBa: er registros de auditorra

OB EHBEE

Alta dis Incluir auditoria como 3

Admini
kSl Directivas 3 i

1TEEBEHBE

170. | Una vez finalizado el proceso, verifique que el estado de la accién sea correcto y pulse

“Cerrar”.
52 Habilitar auditoria - O X
@ 1 Total 0 Emor
Comecto 1 Comecto 0 Advertencia
Detalles:
Accion Estado Mensaje

Habilitar auditoria "Audit-BEDD’ Comecto

171. | Las auditorias pueden generarse a nivel de servidor o de base de datos. En estas
ultimas, se puede establecer una auditoria a nivel de objetos de la base datos, como
por ejemplo, auditar el evento “"DELETE” en una base de datos especifica confra un
inicio de sesidbn concreto.

Para ello, se utilizara la auditoria creda anteriormente para trazar una auditoria de
objetos.
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00 CCN-STIC-575 Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Descripcion ‘

172. | A continuacién, despliegue el nodo “Servidor: <<nombre del servidor>> - Bases de
datos 2 Base de datos: <<nombre de la base de datos>> > Seguridad” y desplegando
el menU contextual con el botén derecho, seleccione la opcién “Nuevo =
Especificacion de auditoria de la base de datos...”.

Explorador de objetos A x
Conectar- ¥ " TG
| &2 SVROTK13.0.5026.0 de SQL Server - DOMINIO\admin)

= Bazez de datos
Bases de datos del sistema

Instantaneas de bases de datos
5
Dhagramas de base de datos
Tablas
Vistas
Recursos externos

Sindénimos
Programacion
Service Broker

HEHEEEEEB

Almacenamiento
- Seguridad

seg m Usuario...

g:; Informes » Rol de base de dates...

Pak Actualizar Rol de la aplicacion...

Alta wispuroimnuau ue A, Esquema...

Administracién Clave maestra de columna...
Catilogos de Integration Se Clave de cifrado de columnas...

53 Agente SOL Server (Agent X

1] Generador de eventos XEver Especificacién de auditoria de base de datos... I

Directiva de seguridad...

173. | En la siguiente pantalla, establezca un tipo de auditoria, clase de objeto, nombre de
la tabla de la base de datos y el nombre de la auditoria creada en pasos anteriores.
Pulse "Aceptar” para guardar los cambios.

‘5; Crear especificacion de auditoria de base de datos - [m] *
@ Listo
Seleccionar una pagina LJ Script ~ | € Ayuda
& General
MNombre: Database Audit Specfication-20190320-165124 |
Auditoria: Audt-BBDD) | ]
Acciones:
Tipo de accidn de auditoria Clase de objsto Esquema de Nombre de Nombre de la
ETETD »1 |DELETE v |OBJECT |+ |dbo Datos IC . | pomiNIOAdm.. | ..
¢F SVROT [DOMINIO sgladm] a7 ” ”
Ver propiedades de conexidn
Progreso
Listo
< >
I Aceptar I | Cancelar ‘ | Ayuda |

Nota: En este ejemplo, se establece una tipo de auditoria de objeto “DELETE”
sobre la tabla “Datos IC" para el grupo de inicio de sesion “*Administradores de
SQL".

Recuerde que solo los usuarios con el permiso “ALTER ANY DATABASE AUDIT”
pueden crear especificaciones de auditoria de base de datos y enlazarlas a
cualquier auditoria.
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2.9. MONITORIZACION DE LA ACTIVIDAD DE SQL

En SQL Server 2016 se puede monitorizar las acciones en las bases de datos en tiempo real, asi
como las actividades de frabajo por parte de cualquier usuario.

Paso Descripcion ‘

174. | Inicie sesion en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

175. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio >
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

176. | Enla ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

177. | Dentro del Explorador de objetos, haga clic derecho sobre “Servidor: <<nombre del
servidor>>" y desplegando el menU contextual seleccione la opcidén “Monitor de

actividad”.
Explorador de objetos *0OXx
Conectar~ ¥ ¥ ¢ -
=) ] SVRO1 (13.0.5026.0 de SOL Server - DOMINIO\sqladm) -
Conectar...
Desconectar
Registrar...
Mueva consulta
In
Maonitor de actividad
Iniciar s
Detener i

178. | En la siguiente ventana, dentro de la pestana de “Procesos”, podrd observar cada
inicio de sesion activo en tiempo real.

SVRO1 - Monitor de actividad + > [SGIGIET LIgs CRel a6

Informacién general @
% de tiempo de procesador (0 %) 100 Tareas en espera (0) 10 E/S de base de datos (0 MB/s) 0 Solicitudes por lotesis () 0
80 8 g g
60 6 3 3
40 4 4 4
20 2 2 2
0 0 o o
Procesos | =
1|l P_E] Inicio de sesién s Bas.. || Esta.. || Com.. [o Apli v Tiempo s Tipo.. kel Rec.. || Bk B..ll Uso.. || Nom.. | Gru.. |
5 NT SERVICEMSQLTELEMETRY master 0
52 1 DOMINIO"sgladm tempdb RUNNING SELECT  Microsoft... o 24 SVRO default
53 1 DOMINIO‘sgladm master Microsoft 1] 0 SVRO1 default
54 1 DOMINIO sgladm master Microsoft... o 24 SVRO1 default
58 1 NT SERVICE\SQLSERVERAGENT msdb SOLAge... o 24 SVRO default
60 1 NT SERVICE\SQLSERVERAGENT msdb SQlLAge o 24 SVRO1 default
Esperas de recursos (O]
E/S de archivo de datos =
Consultas costosas recientes =
Consultas costosas activas (O]
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179.

Descripcion ‘

Para poder visualizar la actividad de los Jobs deberd iniciar el servicio
SQLSERVERAGENT. Para ello, despliegue el nodo “Servidor: <<nombre del servidor>> >
Agente SQL Server (Agent XPs deshabilitado)” y abriendo el menu contextual con el
botdn derecho, seleccione la opcién “Iniciar”.

Explorader de objetos * X

Conectar= ¥ *¥ = 7 ¢
= @ SVROT (13.0.5026.0 de SOL Server - DOMINIO\admin)
Bases de datos

Seguridad

Objetos de servidor

Replicacion

PolyBase

Alta disponibilidad de Always On
Administracian

FEEEHEBEEE

Catdlogos de Integration Services
Agente SOL Server (Agent XPs deshabilitado)

=

MNuevo >

Administracion multiservider  »

I Iniciar I

Detener

Reiniciar

Iniciar PowerShell

Informes >

Actualizar
Propiedades

180.

El “Control de cuentas de usuarios” le solicitard la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administracion y pulse “Si”.

SQL Server Management Studio

Editor comprobado: Microsoft Corporation
QOrigen del archivo: Unidad de disco duro en este equipo
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario |

| Contrasefia |

Dominio: DOMINIO

181.

Pulse “Si" para iniciar el servicio de SQLSERVERAGENT,

Microsoft SOL Server Management Studio

@ £Esta seguro de que desea inidar el servicio SQLSERVERAGENT en SYRO1?

EE I s 1
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Descripcion ‘

182. | Tras unos segundos, se iniciard dicho servicio.

Control de servicios

Intentando iniciar el siguiente servicio en SVRO1...
SOLSERVERAGENT

|

183. | A confinuacién, navegue hasta el nodo “Agente SQL Server - Trabajos - Monitor de
actividad de trabajo” y desplegando el menU contextual con el botén derecho,
seleccione la opcién “Ver actividad de trabajo”.

Explorader de ohjetos * A x
Conectar~ ¥ “F = 7 ¢ &

Bases de datos -

Seguridad

Objetos de servidor

Replicacian

PolyBase

Alta disponibilidad de Always On
Administracion

Catalegoes de Integration Services
5 Agente SOL Server

Trabajos
Fod Monitor de actividad de trabajo

0HEHEHEHER

Ver actividad de trabajo
Informes >
Actualizar
o 1 -

184. | En la pantalla monitor de actividad podrd observar el histérico y estado actual de los
Jobs del servidor.

@ Monitor de actividad de trabajo - SVR01 - O X

Seleccionar una pagina ¢ Actualizar Y Filtrar... ) Ayuda
‘ [#%] Todos los trabajos

Actividad de trabgjo del agente:
Mombre # Habiltado Estado Resulta Utima ejscuci Categoria
[=] syspolicy_purge_history si Inactive  Desco.. nunca Sin ca...

Estado

Préxima actualizacion:
Manual

¢ Ver configuracién de
actualizacién

Fittra: Ninguna

Y Ver configuracién del fitro
po

Servidor: SVRO1

Conexidn: DOMINIO sgladm

¥ Ver propiedades de conexidn

Progreso

@ Listo
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2.10. CIFRADO DE CONEXIONES

Microsoft SQL Server 2016 siempre cifra los paquetes de red asociados al inicio de sesién. Si no
se ha proporcionado ningun certificado en el servidor cuando éste se inicia, SQL Server genera
un certificado autofirmado que utiliza para cifrar dichos paquetes.

Una vez establecida la conexidn, las aplicaciones pueden solicitar el cifrado de todo el tréfico
a través de palabras claves en las cadenas de conexidn. Es necesario tener en cuenta que la
configuraciéon de estas cadenas de conexidon nunca reduce el nivel de seguridad establecido
por el administrador de configuracién cliente de SQL Server.

Si se activa el cifrado, SQL Server cifra las comunicaciones realizando el cifrado SSL (40 bits o
128 bits dependiendo del sistema operativo) del payload del protocolo TDS (Tabular Data
Stream). Es posible activar el cifrado del protocolo incluso cuando no se ha instalado un
certificado en el servidor, utilizando en este caso el cerfificado autofirmado generado
automdticamente por el servidor, Ibgicamente en este caso el cliente no puede validar el mismo.

Para aquellas organizaciones donde no se disponga de una entidad de certificacién interna
o infraestructura de clave publica (PKI), el certificado autofirmado generado por SQL Server
puede ser suficiente para garantizar unos niveles minimos de seguridad y la Unica accién a
realizar seria la de forzar el cifrado en la instancia SQL Server.

Sin embargo, el certificado autofirmado no es el mds recomendable ala hora de implementar
mecanismos de seguridad que requieran la confianza de los equipos clientes desde los que se
va a acceder a SQL Server, ya que es relativamente sencillo suplantar la identidad de un
certificado de estas caracteristicas. Para evitar esto, se requiere la emisién e instalacién de un
certificado de seguridad que este firmado por una Entidad de Certificacién autorizada y de
confianza, ya sea interna o externa a la organizacion.

Laimplementacion de certificados puede realizarse bien empleando certificados emitidos por
una entidad certificadora que la organizacion haya implementado o bien por un certificado
adquirido a través de una entidad certificadora de terceros como la FMNT (Fdbrica Nacional de
Moneda y Timbre).

2.10.1. CONFIGURACION DEL CIFRADO SSL EN EL SERVIDOR DE SQL SERVER

Una vez instalado correctamente el certificado en el servidor, con el objetivo de mejorar la
seguridad de las comunicaciones de clientes y servidor, es necesario configurar la instancia de
SQL Server 2016 para que haga uso del mismo.

Descripcion

185. | Inicie sesidn en el servidor SQL Server 2016 servidor del dominio.

Nota: Inicie sesion con una cuenta que sea administrador del dominio.
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Paso ‘ Descripcion

186. | Inicie el administrador de Administrador de configuracion de SQL Server 2016 desde
“Inicio > Herramientas administrativas = Microsoft SQL Server 2016 - Administracion
de configuracion”.

l Microsoft SOL Server 2016
Administrador de configuracién...
Centro de instalacion de SQL Ser...

Importar y exportar datos de 50)...

O 6 m &

187. | El “Control de cuentas de usuarios” le solicitard la elevacién de privilegios. Intfroduzca
las credenciales de un usuario con permisos de administrador de dominio y pulse “Si".

@ Microsoft Management Console

Editor comprobado: Microsaft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

[Nombre de usuario |

| Contrasefia |

Dominio: DOMINIO

188. | En la consola de administracién sitUese sobre el nodo “Configuracion de red de SQL
Server - Protocolos de red de SQL Server” haga clic con el botén derecho y seleccione
la opcidén "Propiedades”.

& Sql Server Configuration Manager

Archivo Accibn Ver Ayuda

= 2 Ed=H

‘ﬁ Administrador de configuracién de SQL Serv|| pNombre de protoc...  Estado

B Servicios de SQL Server W~ Shared Memory Habilitade
i Configuracion de red de SQL Server (32 b ¥ Named Pipes Deshabilitado

) g Configuracién de SQL Native Client 11.0 §=TCP/P Habilitado
v E Configuracién de red de SQL Server

Protocolos de MSSQLSERVER
» 22 Configuracién de SQL Native Cli Abrir

Ver >

Actualizar
Exportar lista...

Propiedades
Ayuda
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Descripcion

189. | En la ventana de propiedades de los protocolos de MSSQLSERVER, sitUese en la
pestana “Certificado” y seleccione del desplegable el certificado instalado

anteriormente, pulse sobre el botén “Aceptar”.

Propiedades: Protocolos de MSSQLSERVER ? *
Marcadores  Certificado  Opciones avanzadas
Certificado: L | B |
SVR.0 1. dominic.local -
Emitido a 5VR01.dominio.local
Emitido por DCo2-CAA1
Fecha de expiracion 12/02/2020
Mombre descriptivo
Emitido a
| Aceptar | | Cancelar | | Aplicar | | Ayuda |

Nota: En la pestana “Marcadores” es posible forzar el cifrado del protocolo
desde el servidor, sin embargo, si se utiliza esta caracteristica el servidor SQL
Server pasard a utilizar el certificado autofirmado, por ello, se mantiene su valor
en no, siendo las aplicaciones clientes las que fuerzan la conexidon cifrada con

validaciéon de certificado.

190. | El sistema alerta de que los cambios se guardaran, pero que no sufrirdn efecto hasta
gue se detenta y reinicie el servicio. Pulse sobre el botén “Aceptar”.

Advertencia

@ Los cambios se guardaran, pero no surtirdn efecto hasta que se detenga

y reinicie el servicio,
Aceptar

191. | Sitese en el nodo “Servicios de SQL Server” en la consola del Administrador de
configuracién de SQL Server y localice el servicio SQL Server (MSSQLSERVER).

ﬁ Sql Server Configuration Manager - m} X
Archivo  Accien  Ver  Ayuda
e HEBHODO@

Estade Maedo deinicio Iniciar se

{8 Administrador de configuracién de SOL Server (Local) MNombre

5. Configuracion de red de SOL Server (32 bits)

3 @ Configuracion de SOL Native Client 11.0 (32 bits)
3 _E_ Configuracién de red de SOL Server

> “ Configuracion de SQL Native Client 11.0

NT Servi

Manual
Automatico
Automatico MNT AUTH
MT SERV

{m)SOL Full-text Filter Daermon Launcher (MSSCLSERVER
3 SOL Server (MSSQLSERVER) En ejecucién
[K150L Server Browser En gjecucion
[ Agente SOL Server (MSSQLSERVER) Detenido Manual
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Paso ‘ Descripcion

192. | Haga clic con el botdén derecho sobre ély seleccione la opcidn “reiniciar” para detener
e iniciar el servicio con la nueva configuracion.

MNombre Estado
OL Full-text Filter Daemon Launcher (MSSOLSERVER) Detenido

SOL Server (MSS0LSERVER) En ejecucion
' En gjecucion

Iniciar

55 Detener VER) Detenido
Pausar

< Reanudar

Reiniciar

Nota: Para que el servicio inicie sin problemas es necesario que el certificado
utilizado este emitido por una entidad de certificados de confianza en el

servidor SQL Server.

193. | Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio =
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

l Microsoft SQL Server 2017

. Microsoft SQL Server Tocls 17

Nueva

Microseft SQL Server Manageme...

194. | Cuando se inicie SQL Server Management Studio, se mostrard una ventana de
conexion hacia el SQL Server, pulse sobre la pestana “Opciones >>" para establecer
una configuracion adecuada.

;l? Conectar con el servidor e
Tipo de servidor: Motor de base de datos ~
Nombre del servidor: SVRO1 v
Autenticacion: Autenticacion de Windows ~
ombre de usuario DOMINIO admin
Conectar Cancelar Ayuda
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Descripcion ‘

195. | Sobre la pestana “Inicio de sesidon”, establezca el nombre del servidor SQL Server.

=F Conectar con el servidor X

SQL Server

Inicio de sesién  Propiedades de conexddn  Pardmetros de conexdisn adicionales

Servidor

Escriba el nombre del servidor o elijzlo en | lista desplegable

Tipo de servidor Motor de base de datos ~
INombre del servidor: v
Auterticacidn: ‘ Auterticacidn de Windows ~
N DOMINIO"admin
| Conectar | | Cancelar | | Ayuda ‘ ‘ Opciones << |

196. | Dentro de la pestana “Propiedades de Conexidon™, marque la opcidn “Cifrar conexion”
y “Certificado de servidor de confianza”.

I;Li Conectar con el servidor e

SQL Server

Inicio de sesion  Fropiedades de conexidn | Pardmetros de conexién adicionales
Esciiba o seleccione el nombre de la base de datos para la conexidn.

Conectar con base de datos: v
Red
Protocolo de red: |<predeteminado> hd |
Tamafio del paguete de red: bytes
Conexidn
Tiempo de espera de la conexidn: 10 EI segundos
Tiempo de espera de gjecucion: 0 El segundos

Cifrar conexidn
p—
Certficado de servidor de confianza

[ Usar color personalizado: e
| Conectar | ‘ Cancelar ‘ | Hfyuda | I Opciones << I

Nota: Las mdquinas clientes desde donde se establece la conexién cifrada all
servidor SQL Server deben confiar en la entidad emisora del certificado. En
caso contrario se producird un error con el siguiente mensaje: “Se ha
establecido la conexidn con el servidor correctamente. Pero se ha producido
un error durante el inicio de sesidén previo del protocolo de enlace (provider:
Proveedor de SSL, error: 0 — La cadena de certificacion fue emitida por una
entidad en la que no se confia).
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Paso ‘

197.

Descripcion ‘

Pulse sobre “Conectar” para establecer una conexiéon con el SQL Server.

|;|§ Conectar con el servidor x

SQL Server

Tipo de servidor: | Motor de base de datos w |

Mombre del servidor: i |

Autenticacion: |Menticac:i6n de Windows ~ |
ombre de usuaria: DOMINIO\admin

IConectar || Cancelar || HAyuda || Opciones »» |

198.

Como puede observar en la siguiente imagen, el servidor SQL estd funcionando
correctamente. Verifique que aparece en su servidor SQL el icono verde de ejecucion.

2 Microsoft SOL Server.. ¥ | Inicio rapido (Ctrl+Q) P = 0O x
Archive  Editar Ver  Proyecto  Herramientas  Ventana  Ayuda
SO -2 | B Nuevsconsuita B R SR S| 0L
| - | Ejecutar | Z
Explorador de objetos

Conectar= ¥ ¥ (VI

E SVRO1 (13.0.5026.0 de 5QL Server - DOMINIO\admin)
Bases de datos
Sequridad

BEHE

Objetos de servidor

Replicacién

PolyBase

Alta dispenibilidad de Always On
Administracidn

BEBE

B ®

Catdlogos de Integration Services
5 Agente SOL Server (Agent XPs deshabilitada)
9] Generader de eventos XEvent
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ANEXO A.4.2. LISTA DE COMPROBACION DE SQL SERVER 2016 SOBRE WINDOWS
SERVER 2016 PARA SERVIDORES QUE LES SON DE APLICACION LA
CATEGORIA ALTA / DIFUSION LIMITADA DEL ENS

Este anexo ha sido disenado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad para SQL Server 2016 sobre Microsoft Windows Server 2016
con implementacion de seguridad de categoria bdsica del ENS.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios
elegidos para esta guia. Para ver los que le complementan para una configuracion
completa se debe consultar la seccion de la guia “ANEXO A.4.1 PASO A PASO PARA LA
IMPLEMENTACION SEGURA DE MS SQL SERVER 2016 SOBRE SERVIDORES WINDOWS SERVER
2016 QUE LES SEA DE APLICACION LA CATEGORIA ALTA / DIFUSION LIMITADA DEL ENS”.

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberdn
ejecutar diferentes consolas de administracidon y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizardn son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Nota: La lista de comprobacién estd basada en los nombres de objetos de directivas,
unidades organizativas y cuentas de servicios tal y como se ha indicado durante la
presente guia. Deberd adaptar los pasos segun la configuracién de su organizacion.

Comprobacion (0] ¢/,\[0] 4 Cémo hacerlo ‘

1. Inicie sesién en En uno de los controladores de dominio, inicie sesion con una
el servidor cuenta que tenga privilegios de administracion del dominio.
confrolador de
dominio.

2. Verifique que Ejecute la herramienta “Usuarios y equipos de Active
estd creado el Directory”. Para ello, sobre el menu superior de la derecha de
grupo la herramienta *Administrador del servidor” seleccione:
“Administrador “Herramientas - Usuarios y equipos de Active Directory”
eS de SQL & Administrador del servidor

Administrador del servider * Panel v @ |V taminictar temamientas  Ver ity

Server” denftro
del contenedor
“Users”.

ADMINISTRADOR DEL SERVIDOR
Liberador de espacio en disco

_ Médulo de Active Directory para Windows PowerShell
i Todos los servidores

- ﬂ Configurar este sg|  Mnitorderecursos

lal AD DS Monitor de rendimiento

& DNS INICIO RAPIDO
g Servicios de archivosy... b 2 Agregar roles y carg Orige

B Servidor local

e datos ODBC (32 bits)
e datos ODBC (64 bits)

3 Agregar otros servi

NOVEDADES
4 Crear un grupo de

5 Conectar este servi o T
suarios Uil e ive Director
(OBTENER MAS — -

INFORMACION Visor de eventos.
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Sequridas

01,4/, [0] ¢

Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Coémo hacerlo

Seleccione el contenedor “Users”, situado en la siguiente ruta:
“Usuarios y equipos de Active Directory > [Su dominio] 2>
Users”

A continuacién, en el panel de la derecha, verifique que estd
creado el objeto denominado “Administradores de SQL
Server”.

] Usuarios y equipos de Active Directory
Archive  Accion  Ver  Ayuda

e | rmE 4B XEBdz HElRaETER

j Usuarios y equipos de Active Dirl| Nombre Tipe Descripcién

» ] Consultas guardadas &admm Usuario

v ﬁ df)mm.lo.\oca\ %Admimstrador Usuario Cuenta integrada para la...
» [ Builtin

%Admlmstradores clave
%Admimstradores clave dela orga... Grupo desegu.. Los miembros de este gr...

» [2) Cliertes Windows 10 Grupe de segu...  Los miembros de este gr..

» [ Computers
» |21 Domain Controllers
» [] ForeignSecurityPrincipald
» ] Managed Service Accour,
~ (3 Servidores :
[ Servidores SOL Servel %AUditWEi
1 Users %Controladores de dominio

%ContmladoresdEdominiodona... Grupo de segu...  5e pueden clonar los mi...
I

Grupo de segu...  Administradores design..,

gu... _Administradores design...
. Administraderes de 50L...

Administradores design...
Grupe de segu..  Grupo de Auditores
Grupe de segu.. Tedos les controladores..,

bl A i deoE s R N S

3. Verifique que

los servidores
qgue fienen SQL
Server instalado
estdn dentro
del contenedor
"Servidores SQL
Server”.

Utilizando la misma consola de “Usuarios y Equipos de
Directorio Activo” (Inicio = Herramientas administrativas >
Usuarios y equipos de Active Directory).

Seleccione la unidad organizativa “Servidores = Servidores
SQL Server”, y verifique que existe un objeto de tipo "Equipo”
que corresponde al servidor donde se ha instalado SQL Server
2016.

] Usuarios y equipos de Active Directory
Archive  Accidn  Ver  Ayuda

e | fE S XEBdRE Bl P aETER

j Usuarios y equipos de Active Dir
» | Consultas guardadas
w §§ dominio.local
» [ Builtin
5 (@ Clientes Windows 10
> [ Computers
> |2 Domain Controllers
» [ ForeignSecurityPrincipal:
> || Managed Service Accour

v &
2| Servidores SOL Servel
E2H

Nombre Tipo Descripcidn

Equipe

Nota: En este ejemplo se ha utilizado la cuenta de
equipo SVRO1. En su organizacion los nombres pueden
variar.

4. Verifique que

los objetos de
directivas de
grupo han sido
creados y
estdn
habilitados.

Ejecute la herramienta “Administrador de directivas de
grupo”. Para ello, sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:
“Herramientas - Administracion de directivas de grupo”

e Administrador del servidor

« Panel « @ |V adiviswer |Heramientas| ver Ay

Administracion de directivas de grupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

L]

Administracién de impresién
0 Servidor local

Centro de administracion de Active Directory
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Sequridas

01,4/, [0] ¢

Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Coémo hacerlo

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] - Dominios > [Su Dominio] > Objetos
de directiva de grupo”

Verifique que estd creado el objeto de directiva de grupo
"CCN-STIC-575 ENS Incremental SQL Server 2016 categoria
alta - DL" y que en la columna “Estado de GPO” figura como
habilitado.

4 Adeministracién de directives de grupo

|| servidores saL server
volocal acs Doegastn

olocal Oden__GPO Bégdo Vincuo habita . _Extads de GPO
@/ CON-STIC-5704 ENS incremental Dominio categoria alta - DL 1 | CCNSTICS75 ENS incremertal SaL Server 2016 catogomaata DL Mo Si | Hobaeaco |
Palic

Nota: En este ejemplo se ha utilizado la cuenta de
equipo SVRO1. En su organizacion los nombres pueden
variar.

5. Verifique los
servicios del
sistema de la
directiva SQL
Server
(CCN-STIC-575
Incremental
SQL Server 2016
categoria alta -
DL).

Seleccionando dicha directiva, pinche sobre ella con el botdn
derecho y seleccione la opcidon “Editar” del menu contextual,
se abrird la herramienta “Editor de administracion de directiva
de grupo” que permitird verificar los valores de la directiva
“"CCN-STIC-575 ENS Incremental SQL Server 2016 categoria
alta - DL".

= Administracién de directivas de grupo
v _ﬁ Bosque: dominio.local
v (55 Deminios
v fj dominio.local
a2/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL
=/ Default Domain Policy
» 2] Domain Controllers
~ |3 Servidores
sz CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL

~ 2] Servidores SCL Server
v CCMN-5TIC-575 ENS Incremental SOL Server 2016 categoria alta - DLI

3 EIObjetosdadirectiva de grupo I Editar... I

> [ Filtros WMI

» [ GPO deinicio
» [ Sitios

¥ Modelado de directivas de grupe

Exigido
~  Vinculo habilitado

Guardar informe...

Verifigue que la directiva tiene los siguientes valores en
servicios del sistema. Para ello, navegue hasta:

“Directiva CCN-STIC-575 ENS Incremental SQL Server 2016
categoria alta - DL > Configuracién del equipo - Directivas 2>
Configuracion de Windows - Configuraciéon de seguridad >
Servicios del Sistema”.

=[ Editor de administracion de directivas de grupo - [m] X
grupe

Archivo  Accién  Ver Ayuda

o= AE X HE

=] Directiva CCN-STIC-575 ENS Incremental SOL || Narmbre de servicio inicio " Permico "
v i Configurzcicn del equipo {3 SQUTELEMETRY Automatico Configurado
v [0 Directivas {3 sQLBrowser Automitico Configurado
> [ Configuracin de software (£ MSSQLSERVER Autemitico Configurado
¥ [ Configuracion de Windows {3 Aislamiento de claves CNG Automético Configurado

» [] Directiva de resolucién de nome
2] Seripts (inicie o apagado)
= Impresoras implementadias
v 5 Configuracién de seguridad
> [ Directivas de cuenta
> 3 Directivas locales
> ) Registro de eventos

> _4 Grupos restringidos
»| & Servicios del sistema
> |4 Registro

{3 sQLwriter Deshabilitada Configurado
(£ SOLSERVERAGENT Manual Configurado
{3 MSSQLFDLauncher Manual Configurado
No esté definido Mo estd de..
{3 Windows Search Mo ests definido Mo ests de...
{3 Windows Installer No ests definido Mo ests de...
{£ Windows Driver Foundation - User... Noesté definide Mo estd de..
B walletService Mo ests definido Mo ests de...
{2} Ubicador de llamada a procedimie... Noests definido Mo est de..
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Comprobacion (0] 94\ [0] ¢ Coémo hacerlo
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso ‘ (0] ¢4, [0] ¢
Aislamiento de claves | Keylso Automdtico Configurado
CNG
SQL Server MSSQLSERVER Automdtico Configurado
(MSQLSERVER)
SQL Server Browser SQLBrowser Automdtico Configurado
SQL Server CEIP SQLTELEMETRY Automdtico Configurado
service
(MSSQLSERVER)
SQL Server VSS Writer | SQLWriter Deshabilitada | Configurado
SQL Full-Text Filter MSSQLFDLauncher Manual Configurado
Daemon Launcher
Agente SQL Server SQLSERVERAGENT Manual Configurado
(MSSQLSERVER)
6. Verificacion Utilizando el editor de directiva de grupo, verifique que la
derechos de directiva “CCN-STIC-575 ENS Incremental SQL Server 2016
UsUQIrios. categoria alta - DL” tiene los siguientes valores en las directivas

de asignacion de derechos de usuario dentro de:

“Directiva - CCN-STIC-575 ENS Incremental SQL Server 2016
categoria alta - DL - Configuracién del equipo - Directivas
- Configuraciéon de Windows - Configuracion de seguridad
- Directivas locales - Asignacidn de derechos de usuario”.

Directiva Configuracion d® directiva
\:) Depurar programas DOMINIC Administradores de 5...
L=, Permitir el inicio de sesién local DOMINIC Administradores de 5.
12 Administrar registro de seguridad y auditaria DOMINIC Auditores, DOMINION,..
o Iniciar sesidn como servicio MT SERVICEVALL SERVICES
2 Hacer copias de seguridad de archives y directorios QOperadores de copia de segund.,..

Nota: Verifique que los permisos hayan quedado de la
siguiente manera.

Directiva Valor ‘ (0] ¢/,[0] ¢ ‘
Administrar registro de DOMINIO\Administradores de
seguridad y auditoria. SQL Server, Administradores
Depurar programas. DOMINIO\Administradores de

SQL Server
Hacer copias de seguridad | DOMINIO\Administradores de
de archivos y directorios. SQL Server, Administradores,
Operadores de copia de
seguridad
Iniciar sesion como servicio. | NT SERVICE\ALL SERVICES
Permitir el inicio de sesion Administradores
local.
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2. COMPROBACIONES EN EL SERVIDOR SQL SERVER 2016

Para realizar esta lista de comprobacion primero deberd iniciar sesién en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberdn ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estardn disponibles si se
ha iniciado sesidon en el servidor con una cuenta de usuario que es administrador local del servidor
o administrador del dominio. Las consolas y herramientas que se utilizardn son las siguientes:

Las consolas y herramientas que se utilizardn son las siguientes:
a) Conjunto resultante de directivas (rsop.msc).

b) Servicios (services.msc).

c) Consola “SQL Server Management Studio”.

d) Consola “Administrador de configuracion de SQL Server”.

Comprobacion (0] ¥/ \\[0] ¢ Coémo hacerlo ‘

7 Inicie sesidn en Inicie sesidn en el servidor donde se ha implementado el
el servidor de servicio de Microsoft SQL Server 2016 con una cuenta que
SQL Server tenga privilegios de administracién del dominio.

2016.

8. Verifique la Ejecute una sesion de PowerShell como administrador. Para
correcta ello haga clic con el boton derecho sobre el icono de
aplicacién de PowerShell de la barra de tareas, (ver la siguiente figura) y del
la politica menu contextual que aparecerd, marque la opcién "Ejecutar
“CCN-STIC-575 como administrador”, como se muestra en la imagen:
Incremental
SQL Server 2016
COTegOFiO alta - Ejecutar como administrador
DL" enun

. Ejecutar ISE como administrador
equipo :
miembro del & Windows PowerShell ISE
dominio.

Windows PowerShell

Desanclar de la barra de tareas

¥ e m

El "Control de cuentas de usuarios” le solicitard la elevacién
de privilegios. Infroduzca las credenciales de un usuario con
permisos de administracién y pulse “Si".

Teclee rsop.msc en la consola de comandos que se ha
abierto:

EN Administrador: Windows PowerShell — O e

;oft Corporation. Todos los derechos reserwv

Sop.msC

Centro Criptologico Nacional




Seguiidas

Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

(0] ¢4\ [0] ¢ Coémo hacerlo ‘

A continuacién, haga clic derecho sobre “"Configuracion de
equipo” en la consola de “Conjunto resultante de directivas”
y compruebe que la politica “CCN-STIC-575 Incremental SQL
Server 2016 categoria media” aparece en la lista como
muestra la imagen.

Propiedades: Configuracién del equipo ? *

General  |nformacin del emor

Los objetas de directiva de grupo asociados con este
J equipo, primero la prioiidad mas alta.

Objeto de directiva de grupo

CCN -STIC-575 EN‘i Incremental SQL Server 2016 categoria afta - DL
ervidores miembro c:ategona ana - ...

CCN-STIC-570A ENS incremental Dominio categonia alta - DL

Default Domain Policy

0 Mostrar todos los objetos de directiva de grupo
{GPO)y el estado de fitrado Seguridad...
[ Mostrar &mbito de administracién

[ Mostrar informacién de revisién ELET
Aceptar Cancelar Aplicar
9. Verifique que Teclee “Wmic Product Get Name” en la consola de
SQL Server se comandos que se ha abierto anteriormente, y compruebe
ha instalado que aparecen al menos los siguientes productos de SQL Server
correctamente que se muestran en la siguiente imagen.
E¥ Seleccionar Administrador: Windows PowerShell - ] >

Tt Corporation. Tod

igner - ENU
Engine Shared
4.5 Multi Tir"ﬂe‘t'lr‘lﬂ Pack

-0.40219
-0.40219

0. 21005
86 Hu:lu:htmna] Runtime .0.21005
erver 2 'en:l Management Objects Ext
erver 2016 mmon Fil
ta qua'l'lty rvice
1 Multi-Targeting Pack (
QL Language Service

6 Debuq Runtime - 12.0.21005
64 Additional Runtime - 14.0.23026
tes - ENU Language Pack
IL Server 201

rvices Hub
ared Management Object i i
Finalizer

emblies
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CCN-STIC-575

Comprobacion (0] 94\ [0] ¢

Coémo hacerlo ‘

10. Verifique la Teclee “services.msc” en la consola de comandos que se ha
correcta abierto anteriormente:
aplicacion de =
la configuracié
n de servicios
del sistema de
la politica
“"CCN-STIC-575
Incremental
SQL Server
2016 categoria
alta-DL".

Administrador: Windows PowerShell — O b4

En la consola de “Servicios”, compruebe los siguientes valores.

Inicio Permiso (0] ¢4\'[0] ¢

Servicio (nombre largo)

Servicio (nombre corto)

conexion con
el servicio de

Aislamiento de claves Keylso Automdtico Configurado

CNG

SQL Server (MSQLSERVER) MSSQLSERVER Automdtico Configurado

SQL Server Browser SQLBrowser Automdtico Configurado

SQL Server CEIP service SQLTELEMETRY Automdtico Configurado

(MSSQLSERVER)

SQL Server VSS Writer SQLWriter Deshabilitada | Configurado

SQL Full-Text Filter Daemon | MSSQLFDLauncher Manual Configurado

Launcher

Agente SQL Server SQLSERVERAGENT Manual Configurado

(MSSQLSERVER)

11. Verifique la Utlizando la consola de administracion de SQL Server
correcta Management 17 (“Inicio - Microsoft SQL Server Tools 17 >

SQL Server Management Studio 177).
Compruebe que se puede conectar correctamente al

SQL Server nombre del servidor que ejecuta el motor de bases de datos
desde la de SQL Server.
ConSO|O de ._‘Sg Microsoft SOL Server... % | Inicie rapido (Ctrl+Q) Pl - | x
OdmlnlSTrOCIOH- Archivo  Editar  Ver Proyecte  Herramientas Ventana  Ayuda

¥ - |ﬁv -2 #|@Nue\raconsul‘ta @fﬂan@ ,ﬁan@|

Explorador de objetos
Conectar~ ¥ *¥f [

= SVRO1 (13.0.5026.0 de SOL Server - DOMINIO\admin]
Bases de datos

Ejecutar

> 1 x

Seguridad

Objetos de servidor

Replicacion

PolyBase

Alta disponibilidad de Always On
Administracion

HEEEREHEEREB

Catélogos de Integration Services
53 Agente SOL Server (Agent XPs deshabilitado)
{¥] Generador de eventos XEvent

Nota: En este ejemplo se Uliiza el nombre

“SVRO1.dominio.local”.
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Comprobacion

12. Verifique que

el grupo de
seguridad
global
"Administrador
es de SQL
Server"” estd
registrado en
la consola de
administracion
de SQL Server.

Sequridas

01,4/, [0] ¢

Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Coémo hacerlo

Utilizando la consola de administracién de SQL 2016 (“Inicio 2
Microsoft SQL Server Tools 17 > SQL Server Management Studio
177).

Compruebe que el grupo de dominio denominado
"Administradores de SQL Server” esté configurado como inicio
de sesion.

Navegue hasta el nodo “Seguridad - Inicio de sesién” y
compruebe que existe el grupo “DOMINIO\Administradores
de SQL Server”.

L'S; Microsoft SOL Server... ? Inicio répido (Ctrl+ Q) Pl - a X
Ayuda

SO | B Numaconsite BB SRS 00
- | Ejecutar |

Archivo  Editar  Ver
. | 9 -

Explorador de objetos
Conectar~ ¥ ¥ VS

= i@ SVRDT (13.0.5026.0 de SOL Server - DOMINIO\admin) -
Bases de datos
= Seguridad
=2 nicios de sesién

Proyecto  Herramientas  Ventana

- I X

ahe ##MS_PolicyEventProcessingLogind#
icy TsglExecutionLogin®®

dministradores de SOL Server
AT

IT SERVICE\MSSOLSERVER

IT SERVICE\SOLSERVERAGENT
IT SERVICE\SOLTELEMETRY

IT SERVICE\SOL Writer

IT SERVICE\Winmgmt

13. Verifique los

privilegios de
roles del
servidor para el
grupo

" Administrador
es de SQL
Server”

Utilizando la consola de administracion de SQL 2016 (Inicio >
Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17).

Verifique que el grupo de dominio denominado
"Administradores de SQL Server” dispone de los permisos
adecuados para administrar SQL Server.

Con el botdbn  derecho  seleccione el  grupo
“"DOMINIO\Administradores de SQL Server” y haga clic en la
opcién del menu contextual “Propiedades”. A continuacion,
seleccione "Roles de servidor” y verifique que estdn
habilitados los roles “Sysadmin” y “Public”.

B Propiedades de inicio de sesion - DOMINIO\Administradores de SQL Server

i T somt - @ Ane
v
F Asignacion de usuarios El rol del servidor se utiliza para conceder privilegios de
# Elementos protegibles
F Estado
Roles del servidor:
[ bulkadmin
[ dbereator
[ diskadmin
[ processadmin
public
[ securtyadmin
[ serveradmin
[ setupadmin
sysadmin
Directiva Valor OK/NOK
Public Habilitado
Sysadmin Habilitado
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Comprobacion (0] 94\ [0] ¢

14. Verifique el
estado de las
propiedades
de inicio de
sesién.

Permiso de conexién al motor de base de datos | Conceder

Coémo hacerlo

Utilizando la consola de administracién de SQL 2016 (Inicio >
Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17).

Verifique que el grupo de dominio denominado
"Administradores de SQL Server” tiene habilitado el inicio de
sesion.

Con el botén derecho  seleccione el grupo
“"DOMINIO\Administradores de SQL Server” y haga clic en la
opcidn del menu contextual “Propiedades”. A continuacion,
seleccione "Estado” y verifiqgue que el permiso de conexidn al
motor de base de datos esté concedido y que el inicio de
sesion esté habilitado.

i Propiedades de inicio de sesién - DOMINIO\Administradores de SQL Server - ] X
Colacc e o
# General st~ @ Ande
# Roles del servidor
& Asignacién de usuarios Configuracién
protegibles
& Permiso de conexion al motor de base de datos:
() Denegar
Inicio de sesién:
@ Habiitada
O Deshabitada
Estado
Autenticacion de SQL Server:
e . sesién bloqueado
Directiva Valor (0] ¢4\ (0] ¢ ‘

Inicio de sesidn Habilitado

15. Verifique la
conexién con
el servicio de
SQL Server
desde la
consola de
administracion.

Dentro del Explorador de archivos, despliegue el nodo
“Servidor: <<nombre del servidor>> > Seguridad = Inicios de
sesion” y compruebe que el usuario “sa”, previaomente
renombrado como “"aCdCmNS575", se encuentra
deshabilitado.

Explorader de objetos *y0OXx
Conectar= ¥ “§ = 7T (5 &~
= @B SVRDT (13.0,5026.0 de SQL Server - SWROT\Administrad =
&3] Bases de datos
= B Seguridad
B Inicios de sesién
B #2MS_PolicyEventProcessinglogin®#
mee ##MS_Policy TsglExecutionLogin®s
= NT AUTHORITY\SYSTEM
s NT Service\MSSOLSERVER
MNT SERVICE\SCQLSERVERAGENT
NT SERVICE\SQLTELEMETRY
MNT SERVICE\SCOLWriter

NT SERVICE\Winmgmt
3 cacms [

@ Roles de servidor
Credenciales
Proveedores de servicios criptogrificos
I+ Auditonas
[# 00 Especificaciones de auditoria de servidor -
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16. Verifique que
la auditoria
sobre el
servidor de SQL
Server 2016 se
encuentra
activada.

Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

Coémo hacerlo

Utilizando la herramienta de visor de eventos de Windows
(ejecutando “eventvwr.msc” desde Inicio 2> Ejecutar...),
verifique que la auditoria del servidor del servidor de SQL
Server 2016 se encuentra activada en el registro de
"Aplicacion”.

{d] Visor de eventos —
& Visor d [u} X
Archive  Accisn  Ver Ayuda
=@ BF
[ Visor de eventos (local) Aplicacién  Nimero de eventos: 6.441 () N tos disponibles Acciones
~ [ Vistas personalizadas 5
?: Roles de servidor Id, del evento  Categoris die la tares | Aplicacién A *
F Eventos administrativos ||| @ AL MSSOLSERVER = Abrir registro guard..
~ [l Registros de Windons (i) Informacisn MSSOLSERVER 17137 Servidor F Crearvists personal..
I+ Aplicacion (@) Informacién MSSOLSERVER 17137 Servidor \moortar vista pers
] segundad (@) Informacisn MSSOLSERVER 30080 Servidor © s peree
] Instalacién < > Vaciar registro,
] Sistema Evento 17137, MSSQLSERVER X | T Filtrar registro actu
=] Eventos
: Propiedad
v [ Registros de aplicaciones ys||  General Detalles ropiedades
] Eventos de hardware B0 Buscar..
Internet Explarer |Iniciando la base de datos 'PRUEBA-BEDD-1'. | Il Guardartodos los ..
> [ Microsoft T "
- juntar tarea a est...
i s 4 Adjuntart: st.
ervicio de
] Windows Fowershell Nombre de registro:  Aplicacion Ver N
|24 Suscripciones Origen: MSSQLSERVER Registrado: 1BV B0 | 5 gz
1d. del 17137 Categorfa de tarea: Servidor Ayuda N
Nivel: Informacién Palabras clave:  Clasico
Evento 17137, MSSQLSE... &
Usuario: No disponible Equipo: SVROT.dominiodocal [ R
] Propiedades de eve.
Cédigo de operaci6n: P
) . ] Adjuntartarea a est..
Mésinformacién:  Ayuda Registro de eventos
R opiar
5 Copl »
z 5> |l Guardar eventos sel..
8 4 i Actnalizar hd
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ANEXO A.5. TAREAS ADICIONALES DE CONFIGURACION DE
SEGURIDAD

ANEXO A.5.1. ASIGNACION DE PERMISOS SOBRE INTEGRATION SERVICES

Si desea habilitar el uso de SQL Server Integration Services, deberd configurar los requisitos de
configuracion del firewall. En el siguiente apartado se muestran los pasos necesarios para poder
habilitar la conexion de SQL Server Integration Services.

Nota: En los pasos descritos a continuacion se establece una configuracion de
Integration Services vdlida para cualquier categoria del ENS.

Paso Descripcion ‘

1. Inicie sesidn en el servidor Controlador de Dominio del dominio al que pertenece el
servidor de SQL Server 2016.

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

2. A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.

3. El “Control de cuentas de usuarios” le solicitard la elevacién de privilegios. Intfroduzca
las credenciales de un usuario con permisos de administraciéon y pulse “Si”.

[}
rﬁ Server Manager

Editor comprobade: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

M4s opciones

.

4, En el "Administrador del servidor” despliegue el menu superior derecho "*Herramientas”
y a continuacion seleccione "Administracion de directivas de grupo™.

-IE. Administrador del servidor

| r Administrar  Herramientas Ver

I Administracion de directivas de grupo I

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR o . .
Administracion de impresién

B Servidor local Centro de administracién de Active Directory

ii Todos los servidores | Configuracién del sistema
Conﬁ Copias de seguridad de Windows Server

il ADDs

Eﬁﬂ B DD Desfragmentar y optimizar unidades
- Diagnéstico de memaoria de Windows
BE Servicios de archivos y... P 2 Ag

Directiva de seguridad local
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Descripcion ‘

5. A continuacioén, despliegue el nodo "Bosque: <<nombre de bosque>> - Dominios 2>
<<nombre de dominio>> - Servidores > Servidores SQL Server”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se
encuentran los servidores se denomina “Servidores”.

6. Pulse con el botdn derecho sobre “Servidores SQL Server” y haga clic sobre “Crear un
GPO en este dominio y vincularlo aqui...".

=L Administracién de directivas de grupo
v _ﬂ Bosque: dominio.lecal
v |54 Dominios
v ‘f_g dominio.local
s/ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL
s/ Default Domain Policy
» |2 Domain Controllers
w 2] Servidores
=2/ CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
2| Servidores SOL Server

> :Ef Objetos I Crear un GPO en este dominio y vincularlo agui.. I
= Filtras W Vincular un GPO existente...
» [ GPOde
s [ Sitios Bloguear herencia
t—r;',i\' Modelado de d Actualizacion de directiva de grupo...

4| Resultados de ¢ ) -
s Asistente para modelade de directivas de grupo..

Mueva unidad organizativa

7. A continuacién, en el cuadro de didlogo, escriba el nombre de la GPO, "CCN-STIC-575
ENS Integration Services SQL Server 2016", y haga clic en el botén “Aceptar”.

Mueve GPO *

MNombre:
ICCN-STIC—5T-’5 ENS Irtegration Services SQL Server 2016 | |

GPO de inicio de arigen:

|(|'1inguno) - |

I Aceptar I | Cancelar |

8. Edite la GPO recién creada en la unidad organizativa haciendo clic con el botdén
derecho en ella y seleccionando la opcidn “Editar”.

2, Administracién de directivas de grupo
N _-i\‘ Bosque: dominio.local
~ (55 Dominios
~ 3 dominio.local
=2/ CCM-STIC-570A ENS incremental Dominio categoria alta - DL
= Default Demain Policy
» 2] Demain Controllers
v (2] Servidores
=/ CCN-STIC-570A ENS incremental Servidores miembre categoria alta - DL
w 2| Servidores SOL Server

= CCM-5TIC-575 ENS Incremental SOL Server 2016 categoria alta - DL
| CCN-5TIC-575 ENS Integration Services SQL Server 2016
» [ 5t Objetos de directiva de grupo I Editar... I

» [ Filtros WM Bagido

T mme -

9. SitGese en el nodo “Configuracién de seguridad”, ubicado en “Configuraciéon del
equipo - Directivas = Configuracion de Windows - Configuracion de seguridad->
Firewall de Windows con seguridad Avanzada - Firewall de Windows con seguridad
Avanzada - LDAP://[...]".
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Descripcion ‘

10. | En la siguiente pantalla despliegue el drbol hasta el nodo Firewall de Windows vy

seleccione el nodo con el botdén izquierdo de ratén, posteriormente pulse el botdn
derecho del ratén sobre la opcidn “Importar directiva...”.

v & Configuracién del equipo
~ || Directivas
» [ Configuracién de software
w || Configuracién de Windows
> || Directiva de resolucién de nombres
=) Seripts (inicio o apagado)
> = Impresoras implementadas
v i Configuracién de seguridad
__:fé Directivas de cuenta
> _=j Directivas locales
> _=j Registro de eventos
> [ & Grupos restringidos
» 4 Servicios del sistema
» [ 4 Registro
>
>
v

v

|4 Sistema de archivos
ig_[ Directivas de red cableada (IEEE 802.3)

> ﬂ Firewall de Windows con seguridad avanzada - LDAP

- Directivas de Adm I Impaortar directiva... I
> Zaff Direct

ivas de red i —
vas Ier? " Exportar directiva...

= e .-

11. | Enla siguiente pantalla pulse el botdn “Si".

Firewall de Windows con seguridad avanzada

Si importa una directiva, se sobrescribird toda la directiva actual de
irewall de Windows con seguridad avanzada. 5i desea guardar una

| Firewall de Wind guridad da. Si desea guard
copia de esta configuracidn, primero debe exportar la directiva actual.

;Desea importar ahora una directiva?

| si | | No |

12. | SitUese en la carpeta “C:\Scripts” y seleccione el fichero denominado "CCN-STIC-575
ENS Integration Services SQL Server 2016.wfw", y pulse “Abrir”.

= Abrir X
~ v » Este equipo » Discolocal (C:) » Scripts » v O Buscar en Scripts pel
Organizar ~ Mueva carpeta == ~ [ e
MNombre o
3 Acceso rapido
CCN-STIC-575 ENS Analysis Services SQL Server 207 6.wfw
3 Este equipo I CCMN-STIC-575 ENS Integration Services SOL Server 2016.wfw I
@ CCN-5TIC-575 ENS Reporting Services SQL Server 2016 categoria alta - DLwfw
— Red D CCN-STIC-575 ENS Reporting Services SCL Server 2016 categoria basica.wfw
D CCN-5TIC-575 ENS Reporting Services SQL Server 2016 categoria media.wfw v
< >
Nombre: | CCN-STIC-575 ENS Integration Services SOL Server 2 | Archivos de directiva (“wfw) |
I Abrir I ‘ Cancelar |

13. | Pulse “Aceptar” en la siguiente pantalla.

Firewall de Windows con seguridad avanzada X

o Directiva correctamente importada,
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Descripcion ‘

14. | A continuacion, dentro de “Reglas de entrada” seleccione la regla recién importada
“CCN-STIC-575 ENS Integration Services SQL Server 2016" y haga clic con el botén
derecho sobre ella y seleccione la opcidn “Propiedades”.

=[ Editor de administracién de directivas de grupo — [m| X
grup

Archive  Accion  Ver  Ayuda

&= | 7@ 2 HE

> __;i Registro de eventos
> [& Grupos restringidos
("4 Servicios del sistema
"4 Registro

|4 Sistema de archivos Cortar
> ;ar Directivas de red cableada (IEEE 802.3)

~ [ Firewall de Windows con seguridad avanzada

>

MNombre

Deshabilitar regla

VoW W

Copiar

Elimi
- 0 Firewall de Windows con sequridad avanzada - LDA iminar

Propiedades
. Reglas de salida
E“! Reglas de seguridad de conexidn
| Directivas de Administrador de listas de redes
> éﬂ Directivas de red inaldambrica (IEEE 802.11)
> [ Directivas de clave piblica
» || Directivas de restriccién de software
> [ Directivas de control de aplicaciones
> lg Directivas de seqguridad IP en Active Directory (DOMINIC
» [] Configuracién de directiva de auditoria avanzada
> il QoS basada en directiva
5 || Plantillas administrativas: definiciones de directiva (archivos Al
5 || Preferencias
~ 4l Configuracion de usuario
» | Directivas
5 || Preferencias

Ayuda

15. | Dentro de propiedades, dirijase a la pestaia “Equipos remotos” y marque la opcién
“Sélo permitir conexiones de estos equipos:”. A continuacién, pulse “Agregar” para
anadir los equipos que desee. Pulse “Aceptar” para guardar los cambios.

Propiedades: CCM-5TIC-575 EMS Integration Services SOL Server 2016 *

Opciones avanzadas Ertidades de sequrdad locales Usuarios remotos

Protocolos y puertos  Ambito

General Programas y servicios

Equipos autorizados

| Solo permitir conexiones de estos equipos:l

;| DOMINIONSVRO1S Agregar...
|

Excepciones

[ Omitir esta regla para conexiones de estos equipos:

&. Agregar..
|

Quitar

I Aceptar || Cancelar || Aplicar |

Nota: En este ejemplo, se han habiltado los puertos para el equipo
“DOMINIO\SVRO1".
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ANEXO A.5.2. ASIGNACION DE PERMISOS SOBRE REPORTING SERVICES

Si desea habilitar el uso de SQL Server Reporting Services, deberd configurar los requisitos de
configuracion del firewall. En el siguiente apartado se muestran los pasos necesarios para poder
habilitar la conexidon de SQL Server Reporting Services.

Nota: En los pasos descritos a confinuacion se establece una configuracion de Reporting
Services para un entorno de Categoria alta — DL. Deberd elegir la directiva de
configuraciéon de firewall acorde a la categoria de su organizacion.

Paso Descripcion ‘

1. Inicie sesidn en el servidor Controlador de Dominio del dominio al que pertenece el
servidor que se va a instalar.

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

2. A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.

3. El “Control de cuentas de usuarios” le solicitard la elevacién de privilegios. Intfroduzca
las credenciales de un usuario con permisos de administracion y pulse “Si”.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

Més opciones

I SP I No

4, En el "Administrador del servidor” despliegue el menu superior derecho “Herramientas”
y a continuacién seleccione “Administracion de directivas de grupo”.

Fﬁ Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

I Administracion de diractivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

Servidor local Centro de administracion de Active Directory

ii Todos los servidores . Configuracion del sistema

I—.-i AD DS Confl Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades

& DNS INICIO RAPIDO ] ,g ey o -

- . Diagndstico de memaria de Windows

g Servicios de archivos y... P 2 Ag

Directiva de segundad local
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Descripcion ‘

5. A continuacioén, despliegue el nodo "Bosque: <<nombre de bosque>> - Dominios 2>
<<nombre de dominio>> - Servidores > Servidores SQL Server”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se
encuentran los servidores se denomina “Servidores”.

6. Pulse con el botdn derecho sobre “Servidores SQL Server” y haga clic sobre “Crear un
GPO en este dominio y vincularlo aqui...".

=L Administracién de directivas de grupo
v & Bosque: dominio.lecal
v |54 Dominios
v ‘;"'3 dominio.local
s/ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL
s/ Default Domain Policy
» |2 Domain Controllers
w 2] Servidores
=2/ CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
2| Servidores SOL Server

> ::;nr Objetos I Crear un GPO en este dominio y vincularlo agui.. I
= Filtras W Vincular un GPO existente...
» [ GPOde
s [ Sitios Bloguear herencia
t-rﬁ'\' Modelado de d Actualizacion de directiva de grupo...

4| Resultados de ¢ ) -
s Asistente para modelade de directivas de grupo..

Mueva unidad organizativa

7. A continuacién, en el cuadro de didlogo, escriba el nombre de la GPO, "CCN-STIC-575
ENS Reporting Services SQL Server 2016" y pulsar el botdn “Aceptar”.

Nuevo GPO x

Mombre:
|CCN-STIC-575 ENS Reporting Services SQL Server 2016 |

GPO de inicio de origen:

| {ninguno) - |

I Aceptar I | Cancelar |

8. Edite la GPO recién creada en la unidad organizativa haciendo clic con el botdn
derecho en ella y seleccionando la opcidn “Editar”.

=L Administracién de directivas de grupo
v A Bosque: dominio.local
~ |55 Dominios
v ﬁg dominio.local
@i/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL
=i/ Default Domain Policy
2] Domain Controllers
w |3 Servidores
i) CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
w (2] Servidores SOL Server

| CCM-S5TIC-375 ENS Incremental SQL Server categoria alta - DL
xz/ CCN-STIC-575 ENS Reporting Services SOL Server 2016
> (0 | editar.. |

» [ Filt

v

= Exigido
> [F G 2
> ([ Sitios ~  Vinculo habilitade
i Modelado Guardar informe...
|4 Resultados . ,

Mueva ventana desde aqui

Eliminar
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Descripcion ‘

. SitUese en el nodo “Configuracion de seguridad”, ubicado en “Configuracion del
equipo = Directivas = Configuracion de Windows - Configuracién de seguridad->

Firewall de Windows con seguridad Avanzada - Firewall de Windows con seguridad
Avanzada - LDAP://[...]".

10. | En la siguiente pantalla despliegue el drbol hasta el nodo Firewall de Windows vy
seleccione el nodo con el botdén izquierdo de ratdn, posteriormente pulse el botdn
derecho del ratdén sobre la opcidn “Importar directiva...”.

v (& Configuracién del equipo
~ || Directivas
y B Configuracidn de software
~ || Configuracién de Windows
» [ | Directiva de resolucién de nombres
| Scripts (inicio o apagada)
» == Imprescras implementadas
v i Configuracidn de seguridad
‘_;a Directivas de cuenta
fj Directivas locales
53 Registro de eventos
|4, Grupos restringidos
[, Servicios del sistema
[ 4 Registro
|4, Sistema de archivos
> _:ar Directivas de red cableada (|EEE 802.3)

W

S L L T Y

> ﬂ Firewall de Windows con seguridad avanzada -

— Directivas de Adm I Importar directiva... I
> Zaff Direct

!\.ras dle r?d " Exportar directiva..,

E= S

11. | Enla siguiente pantalla pulse el botdn “Si.

Firewall de Windows con seguridad avanzada

Siimperta una directiva, se sobrescribird toda la directiva actual de
| Firewall de Windows con sequridad avanzada. 5i desea guardar una
copia de esta configuracidn, primero debe exportar la directiva actual.

iDesea importar ahora una directiva?

I Si I | MNo |

12. | SitUese en la carpeta “C:\Scripts” y busque el fichero de configuracion de firewall
acorde a la categoria de su organizacién.

En un entorno de categoria alta - DL seleccione el fichero “CCN-STIC-575 ENS Reporting
Services SQL Server 2016 categoria alta - DL.wfw" y pulse "Abrir”.

= Abrir X
“ v P <« Disco local (C1) » Scripts » v O Buscar en Scripts r
Organizar = Mueva carpeta f= ~ [H e
~
MNombre &3
s Acceso rapide | ] CCM-STIC-575 ENS Analysis Services SOL Server 2016.wfw
. CCM-STIC-575 ENS Integration Services SOL Server 2016.wfw
g Este equipo
I j CCN-STIC-575 ENS Reporting Services SQL Server 2016 categoria alta - DLwfw I
Ij Red _"] CCN-STIC-575 ENS Reporting Services 5GL Server 2016 categoria basica.wfw
D CCN-STIC-575 ENS Reporting Services SOL Server 2016 categoria media.wfw w
< >
Nombre: | CCM-5TIC-575 ENS Reporting Services 5OL Serv ~ | |Archivos de directiva (fwfw)  ~ |
I Abrir I | Cancelar |
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Descripcion ‘

13. | Pulse "Aceptar” en la siguiente pantalla.

Firewall de Windows con seguridad avanzada x

o Directiva correctamente importada.

14. | A continuacién, dentro de “Reglas de entrada” seleccione la regla recién importada
“CCN-STIC-575 ENS Reporting Services SQL Server 2016 categoria alta - DL” y haga clic
con el botén derecho sobre ella y seleccione la opcidon “Propiedades”.

(=] Editor de administracién de directivas de grupo

- a x
Archivae  Accion  Ver  Ayuda
=% nm = H
~ [ Directivas || Nombre Grupo -

» [ Cenfiguracién de software
~ | Configuracién de Windows Deshabil I
> | Directiva de resolucién de nombres SRR )

-] CCN-STIC-575 ENS Reporting Services SOL Server 2016 categoria alta - DL

(&) Seripts (inicio o apagado)

Cortar
> M= Impresoras implementadas T
v i Configuracion de seguridad .
» _:é Directivas de cuenta AIihEs
» j Directivas locales
> G Registro de eventos
» 4 Grupos restringidos Ayuda
» 4 Servicios del sistema
» 4 Registro
» g Sistema de archivos

> zgf Directivas de red cableada (IEEE 802.3)
~ [ | Firewall de Windows con seguridad avanzada
~ @i Firewall de Windows con seguridad avanzada - LD/
E2% Reglas de entrada
Reglas de salida
Y Reglas de seguridad de conexién W

15. | Seleccione la pestana “Equipos remotos”, marque la opcion “Solo permitir conexiones

de estos equipos:” y en el cuadro de Equipos autorizados” anada su servidor mediante
el botén “Agregar”. Finalmente, pulse “Aceptar”.

Propiedades: CCN-STIC-575 ENS Reporting Services SOL Server 2016 cat... X

Opciones avanzadas Ertti i ocales Usuarios remotos
General Programas y servicios Protocolos y puertos  Ambito
Equipos autorizades
Solo permitir conexiones de estos equipos:l
 JDOMINICNSVRO1S I I Agregar I
|
Quitar

Excepciones

[ Omitir esta regla para conexiones de estos equipos:

&. Agregar...
y

Guitar

| Aceptar || Cancelar || Aplicar |

Nota: En este ejemplo, se han habiltado los puertos para el equipo
“DOMINIO\SVRO1".

Centro Criptolégico Nacional




Sequridas

00 CCN-STIC-575 Seguridad en MS SQL Server 2016 sobre MS Windows Server 2016 v1.0

ANEXO A.5.3. ASIGNACION DE PERMISOS SOBRE ANALYSIS SERVICES

Si desea habilitar el uso de SQL Server Analysis Services, deberd configurar los requisitos de
configuracion del firewalll. En el siguiente apartado se muestran los pasos necesarios para poder
habilitar la conexidon de SQL Server Analysis Services.

Nota: En los pasos descritos a continuacion se establece una configuracion de Analysis
Services vdlida para cualquier categoria del ENS.

Paso Descripcion ‘

1. Inicie sesidn en el servidor Controlador de Dominio del dominio al que pertenece el
servidor de SQL Server 2016.

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.

2. A continuacién, abra el "Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.

3. El “Control de cuentas de usuarios” le solicitard la elevacion de privilegios. Intfroduzca
las credenciales de un usuario con permisos de administracion y pulse “Si".

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

Més opciones

v

4, En el “Administrador del servidor” despliegue el menu superior derecho “Herramientas”
y a continuacién seleccione “Administracion de directivas de grupo”.

Fﬁ Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracidn de equipos
ADMINISTRADOR DEL SERVIDOR . . i .
Administracion de impresién
i Servidor local Centro de administracién de Active Directory
5 Todos los servidores 0 Conﬂ Configuracién del sistema
I—i-i AD DS Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
& DNS INICIO RAPIDO 2 S
- 2 A Diagndstico de memaria de Windows
WE Servicios de archivos Yoo B g Directiva de seguridad lacal
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Descripcion ‘

5. A continuacién, despliegue el nodo "Bosque: <<nombre de bosque>> - Dominios 2>
<<nombre de dominio>> - Servidores > Servidores SQL Server”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se
encuentran los servidores se denomina “Servidores”.

6. Pulse con el botdn derecho sobre “Servidores SQL Server” y haga clic sobre “Crear un
GPO en este dominio y vincularlo aqui...".

=L Administracién de directivas de grupo
v _ﬂ Bosque: dominio.lecal
v |54 Dominios
v ‘f_g dominio.local
s/ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL
s/ Default Domain Policy
» |2 Domain Controllers
w 2] Servidores
=2/ CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
2| Servidores SOL Server

> :Ef Objetos I Crear un GPO en este dominio y vincularlo agui.. I
= Filtras W Vincular un GPO existente...
» [ GPOde
s [ Sitios Bloguear herencia
t—r;',i\' Modelado de d Actualizacion de directiva de grupo...

4| Resultados de ¢ ) -
s Asistente para modelade de directivas de grupo..

Mueva unidad organizativa

7. A continuacién, en el cuadro de didlogo, escriba el nombre de la GPO, "CCN-STIC-575
ENS Analysis Services SQL Server 2016", y haga clic en el botdn “Aceptar”.

MNueve GPO x

Mombre:
| CCN-STIC-575 ENS Analysis Services SQL Server 2015 | |

GPO de inicio de origen:

|i‘J'1inguno) i |

I Aceptar I | Cancelar |

8. Edite la GPO recién creada en la unidad organizativa haciendo clic con el botén
derecho en ella y seleccionando la opcidn “Editar”.

5L Administracién de directivas de grupo
v _ﬂ Bosque: dominio.local
v [ Dominios
v 3 dominio.local
i/ CCMN-STIC-5704 ENS incremental Dominio categoria alta - DL
i Default Domain Policy
» |4 Domain Contrellers
s 3| Servidores

Editar...
@r CCM-STIC-575 EMS Integra I_I

Exigido

. SitUese en el nodo “Configuracién de seguridad”, ubicado en “Configuracién del
equipo > Directivas & Configuracion de Windows - Configuracion de seguridad->
Firewall de Windows con seguridad Avanzada - Firewall de Windows con seguridad
Avanzada - LDAP://[...]".
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Descripcion ‘

10. | En la siguiente pantalla despliegue el drbol hasta el nodo Firewall de Windows vy
seleccione el nodo con el botdén izquierdo de ratén, posteriormente pulse el botdn
derecho del ratén sobre la opcidn “Importar directiva...”.

~ il Configuracién del equipo
~ || Directivas
» [ Configuracion de software
w [ ] Configuracion de Windows
» || Directiva de resolucién de nombres
\&| Scripts (inicio o apagada)
> = |mpresoras implementadas
v il Configuracién de seguridad
» ;ﬂ Directivas de cuenta
Ej Directivas locales
._=j Registro de eventos
"4, Grupos restringidos
(4 Servicios del sistema
"4 Registro
|4 Sistema de archivas
> _:g_[ Directivas de red cableada (IEEE 802.3)

VW W W YWY

> @@ Firewall de Windows con seguridad avanzada -
Directivas de Adm
> ;@ Directivas de red ir

-

Impertar directiva...

Exportar directiva...

11. | Enla siguiente pantalla pulse el botdn “Si.

Firewall de Windows con seguridad avanzada

Si importa una directiva, se sobrescribird toda la directiva actual de
Firewall de Windows con seguridad avanzada, 5i desea guardar una
copia de esta configuracién, primero debe exportar la directiva actual.

;Desea importar ahora una directiva?

I

12. | SitUese en la carpeta “C:\Scripts” y seleccione el fichero denominado "CCN-STIC-575
ENS Analysis Services SQL Server 2016.wfw", seguidamente pulse el botdn “Abrir”.

= Abrir x
“« v » Esteequipo » Discolocal (C) » Scripts » ~ | O Buscar en Scripts Pl
Organizar + Nueva carpeta =~ [N 0
Nombre ol
# Acceso rapido =
| L] cCN-STIC-575 ENS Analysis Services SOL Server 2016w |
[ Este equipo | | €CN-STIC-575 ENS Integration Services SOL Server 201 6.wfw
3 D CCM-5TIC-575 ENS Reporting Services S0L Server 2016 categoria alta - DLwfw
Red
e D CCN-STIC-575 EMS Reporting Services SOL Server 2016 categoria basicawfw
D CCM-STIC-575 ENS Reporting Services SOL Server 2016 categoria media.wfw v
< >
Nombre: | CCN-STIC-575 ENS Analysis Sevices SOL Server 201 ~ | | Archivos de directiva (“wfw) v |
I Abrir I | Cancelar |
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13. | Pulse “"Aceptar” en la siguiente pantalla.

Firewall de Windows con seguridad avanzada >

o Directiva correctamente importada.

14. | A continuacion, dentro de “Reglas de entrada” seleccione la regla recién importada
“CCN-STIC-575 ENS Integration Services SQL Server 2016" y haga clic con el botén
derecho sobre ella y seleccione la opcidn “Propiedades”.

L=l Editor de administracién de directivas de grupe - O X
Archive  Accién  Ver  Ayuda
e | nm = H

3 3 Servicios del sistema A || Nombre

> [ Registro i ") CCN-STIC-575 ENS Analysis Services SQL Server 2016
> :3 Sistema de archivos

i Deshabilitar regl
> Fof Directivas de red cableada (IEEE 802.3) SRy =

~ | Firewall de Windows con sequridad avanzada Cortar
~ @i Firewsll de Windows con sequridad avanzada - L Copiar
Reglas de entrada
9 Eliminar

Ly Reglas de salida
E‘! Reglas de seguridad de conexion
[ Directivas de Administrador de listas de redes
> éﬂ Directivas de red inaldmbrica (IEEE 802.11) Ayuda
> [ Directivas de clave pablica
> || Directivas de restriccion de software
5 [ | Directivas de control de aplicaciones
> .g Directivas de seguridad IP en Active Directory (DOM
> [ Configuracién de directiva de auditoria avanzada
< > < >

15. | Seleccione la pestana “Equipos remotos”, marque la opcidn “Sélo permitir conexiones
de estos equipos:” y en el cuadro de “Equipos autorizados™ anada su servidor mediante
el botén “Agregar”. Finalmente, pulse “Aceptar”.

Propiedades: CCM-5TIC-575 ENS Analysis Services SQL Server 2016 X

Opciones avanzadas Ertidades de sequridad locales Usuarios remotos

Protocolos y puettos  Ambito

General Programas y servicios

uipos autorizados

Solo permitir conexiones de estos equipos:

DOMINIONSVRO1S I I Agregar... I
|

Quitar

Excepciones

[ Omitir esta regla para conexiones de estos equipos:

%. Agregar...
/)

Quitar

I Aceptar || Cancelar || Aplicar |

Nota: En este ejemplo, se han habiltado los puertos para el equipo
“DOMINIO\SVRO1".
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ANEXO A.5.4. CIFRADO DE ELEMENTOS DE SQL SERVER 2016

SQL Server 2016 ofrece la posibilidad de cifrar sus las tablas de sus bases de datos mediante la
caracteristica Always Encrypted que usa dos tipos de claves: clave maestra de columna y clave
de cifrado de columna. Una clave maestra de columna (CMK) es una clave de cifrado de claves,
gue se encuentra siempre bajo el control del cliente y se almacena en un almacén de claves
externo. Una clave de cifrado de columna (CEK) es una clave de cifrado de contenido que estd
protegida por una CMK.

Always Encrypted usa el algoritmo AEAD_AES_256_CBC_HMAC_SHA_256 para cifrar los datos
de la base de datos, ya que a excepcidén de AES_128, AES_192 y AES_256 todos los algoritmos se
encuentran en desuso.

En el apartfado se muestran las configuraciones necesarios para poder cifrar una tabla
utilizando Always Encrypted como método de cifrado.

Paso Descripcion ‘

1. Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.

Nota: Inicie sesion con una cuenta con privilegios de administracion.

2. Inicie el administrador de SQL Server 2017 Management Studio desde “Inicio 2>
Herramientas administrativas - Microsoft SQL Server Tools 17 > Microsoft SQL Server
Management Studio 17”.

3. En la ventana de “Conectar con el servidor”, asegurese que el nombre del servidor es
el correcto y pulse “Conectar”.

4, A continuacion, despliegue el nodo “Servidor: <<nombre del servidor>> 2 Base de
datos <<nombre de base de datos>> > Tablas - Tabla <<nombre de tabla>>" y
desplegando el menu contextual con el botén derecho, seleccione la opcién “Cifrar
columnas...”.

Explorador de objetos * B8 X
Conectar= ¥ ¢ .

= @ SVRD1(13.0.5026.0 de SOL Server - DOMINIQ\admin) =
= Bases de datos

Bases de datos del si Mueva tabla...
Instantdneas de base Disefio
= i@ BEDD-1
Diagramas de ba Seleccionar las 1000 prims
= Tablaz Editar las 200 primeras filz
Tablas del sis Generar script de tabla co
Tablas de arc

Ver dependencias

Tablas extern Asistente d fimizacio
dho.DatosIC sistente de optimizacior

Vistas Cifrar columnas...
Recursos externg

1]

indice de texto completo

Sindnimos

Programacién Almacenamiento
Service Broker

Almacenamientc Extender

e Seguridad —

g Directivas

Nota: En este ejemplo, se utiliza la tabla “Datos IC”.
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Descripcion ‘

5. En la siguiente ventana de Always Encrypted pulse “Siguiente >" para continuar.

& Always Encrypted - ] s
m Introduccién
@ i

Seleccidn de columnas

Configuracién de la clave maestra

Ejecutar configuracion Always Encrgrpted esuna Saracten'stica .dwsaﬁada para proteger la informacién confidencial
como, por gjemplo, los nidmeros de tarjetas de crédito, que se almacena en las bases de

Resumen datos de SOL Server. Esta opcion permite a los clientes cifrar los datos que residen en las
aplicaciones cliente y nunca revela las claves de cifrade a SQL Server.

Resultados

[ Mo volver a mostrar esta pagina.

6. En la pantalla de “Seleccion de columnas”, podrd elegir las columnas que desea cifrar.
Para ello, marqgue la casilla *Aplique una clave a todas las columnas marcadas vy elija
una nueva clave de cifrado. Establezca un fipo de cifrado “Aleatorio” para todas las

columnas. Pulse “Siguiente>" cuando haya finalizado.

F Always Encrypted

m Seleccion de columnas

Introduccién

© Ayuda

Seleccién de columnas

| Aplique una clave a todas las columnas marcada;:' CEK_Auto2 (Nuevo) ~

Configuracién de la clave maestra

Ejecutar configuracion

Resurmen Tipo de cfado (D Clave de ciado 9
Resultados Nombre Estado Tipe de cifrado Clave de cifredo
=] dbo.IC
Datos IC i Determinista ~ JcEK Auto? (Nuevo)  ~
(= I i Aleatorio - feEK Auto? (Nueve) -
o he i Aleatorio « JCEK_Auto? (Nuevo)  ~

[ Mostrar solo las columnas afectadas

[ <anterior | | siguiente » || Cancelar |

Nota: Tenga en consideracion que no puede utilizar un tipo de cifrado aleatorio
sobre una columna establecida como clave principal.
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Descripcion

7. Ahora, configure la clave maestra, para ello seleccione "Generar automdticamente la
clave maestra de columna y marque la opcidén de guardar en el "Almacén de
certificados Windows".

& Always Encrypted

m Configuracién de la clave maestra

Introduccién ) Ayuda

Seleccién de columnas
Para generar una nueva clave de cifrado de columna, debe seleccionar una clave maestra di

columna para protegerla. La clave maestra de columna se almacena fuera de la base de

Configuracién de la clave maestra

datos.
Ejecutar configuracin Seleccione uns clave maestra de columna:
Resumen | Generar automaticamente la clave maesira de columna -

Resultados . 3
Seleccicnar el proveedor del almacén de claves

|® Aimacen de certificados de Windows |

O Azure Key Vault (o)

Seleccione un origen de clave maestra:

|Usuario actual

| <anterior | [ Siguiente> || cancelar |

Nota: Las claves maestra de columna y cifrado de columna se almacenan en
la base de datos de la tabla que este cifrando.

8. En la siguiente pantalla, marque la opcidn “Continuar para finalizar ahora” y pulse
“Siguiente >".

B Ahways Encrypted

m Ejecutar configuracion

Introduccion

& Ayuda

Seleccién de columnas

_ Cuando el cifrado odmiludo_ esté en curso, no deberdn lciixm_c operaciones de escritura en

/4, unatabla. Sise realizan, es bl dan datos. Se este tipo de.
jodos di i Aanesd

Configuracién de la clave maestra

Ejecutar configuracién operaciones para que s¢ realicen durante los p

Resumen

Resultados

Select how you would like to procesd

O Generar script de PowerShell para gjecutario mis tarde

(®) Continuar para finslizar shora

< Anterior Siguiente > Cancelar
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9. Pulse “Finalizar” en la siguiente ventana.
& Always Encrypted — O b e
m Resumen
Intreduccién @ Ayuda
Seleccion de columnas
Comp las opci ionadas en este asistente.
Configuracion de Ia clave maestra : X X X X
Haga clic en Finalizar para realizar las operaciones con la configuracién siguiente:
Ejecutar configuracion
- Configuracion de la base de datos de origen
Norslre delzenidor de cigen: SURDT
R i l.Nombre de Ia base de datos de origen: BEDD-1
esultados i
(= Cifrar columna Dates IC
i | Mombre de la tabla: Datos IC
Nombre de clave de cifrado: CEK_Auto2
Tipe de cifrado: Deterministic
E| Cifrar columna ID
i . Nombre de |a tabla: Datos IC
Nembre de clave de cifrado: CEK_Auto2
Tipo de cifrado: Randomized
- Cifrar columna HP
-~ Nembre de |a tabla: Datos IC
- Nembre de clave de cifrado: CEK_Aute2
Tipo de cifrado: Randomized
| < Anterior || Finalizar || Cancelar
1 M M -4 i "
10. | Para finalizar el proceso de cifrado, pulse el boton “Cerrar”.
& Always Encrypted - [m] pe
m Resultados
Intreduccion @ Ayuda
Seleccién de columnas
Configuracion de la clave maestra
Ejecutar configuracion
Resumen Resumen:
Resultados Tarea Detalles
@ Generar nueva clave de cifrado de columna CEK_Auto2 Correcto
(@ Realizando operaciones de cifrado Comecto
Informe del registro del asistente de Always Encrypted
e
Nota: Tenga en consideracion si tiene habilitada una auditoria sobre la tabla
que desea cifrar, no podrd realizar la operaciéon de cifrado con éxito.
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ANEXO A.5.5. OCULTAR INSTANCIA DEL MOTOR DE BASE DE DATOS

Para ocultar una instancia del motor de base de datos de SQL Server siga los siguientes pasos.

Paso Descripcion ‘
1. Inicie sesidn en el servidor miembro del dominio donde se ha implementado Microsoft
SQL Server 2016.
Nota: Inicie sesion con una cuenta con privilegios de administracion.
2. Inicie el administrador de Administrador de configuracién de SQL Server 2016 desde

“Inicio = Herramientas administrativas = Microsoft SQL Server 2016 - Administracion
de configuracién”.

. Microsoft SQL Server 2016

ueva

Administrador de configuracion...

Centro de instalacién de SQL Ser...

Importar y exportar datos de SC...

o € B &

3. El “Control de cuentas de usuarios” le solicitard la elevacién de privilegios. Introduzca
las credenciales de un usuario con permisos de administrador de dominio y pulse “Si".

Control de cuentas de usuario X
iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 | \\lo mbre de usuario |

| Contrasefia |

Dominio: DOMINIO

o

4, En la consola de administracion sitUese sobre el nodo “Configuraciéon de red de SQL
Server - Protocolos [Instancia Servidor]” haga clic con el botén derecho y seleccione
la opcién “Propiedades”.

‘@ Administrader de configuracion de 50L Serv|| Nombre de
B Servicios de SOL Server = Shared M
_E_ Configuracién de red de SQL Server (32 b .
2 i - ) ) W Mamed Pi
» .. Configuracion de 30L Native Client 11.0 S=TCP/IP
v _E_ Configuracién de red de 50L Server
%: Protocolos de MSSQLSERVFR
> .. Configuracion de SQL Mative Abrir

Wer

Actualizar

Exportar lista...

| Propiedades |
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Descripcion ‘

5. En la pestana “Marcadores”, establezca el valor del campo “Hide Instance” en “Si". A
continuacién, haga clic en “Aceptar” para cerrar el cuadro de didlogo.
Propiedades: Protocolos de MSSCLSERVER ? X
I Marcadores ICertiﬁmdo Opdones avanzadas
B General
Force Encryption Mo
Hide Instance si -
Hide Instance
Prevents the SQL Server Browser service from exposing this instance of
the Database Engine to client computers
I Aceptar I | Cancelar | Aplicar

Nota: Si oculta una instancia, deberd proporcionar el nUmero de puerto en la
cadena de conexidén para conectarse a la instancia oculta. Se recomienda
utilizar un puerto estatico en lugar de un puerto dinédmico para la instancia con

nombre oculta.

6. El sistema alerta de que los cambios se guardaran, pero que no sufrirdn efecto hasta
gue se detenta y reinicie el servicio. Pulse sobre el botdén "Aceptar”.

X

Advertencia

@ Los cambios se guardardn, pere no surtirdn efecto hasta que se detenga

y reinicie el servicie,

7. Sittese en el nodo “Servicios de SQL Server” en la consola del Administrador de
configuracion de SQL Server y localice el servicio SQL Server (MSSQLSERVER).

[& Sql Server Configuration Manager - [m] X
Archive  Accién  Ver  Ayuda
L AN == 7 ROROROXC]

Estado Mede deinicio Iniciar se|

§ Administrador de configuracién de SQL Server (Local) Nombre

[ Servicios de SOL Server
2]

onfiguracion de red de SQL Server (32 bits)

NT Servi

Manual
Automatico

En ejecucién

’ @ configura c!?n deSL Native Client 1.0 (32 bits) [¥) 50L Server Browser En gjecucién Automatico MNT AUTH
> ﬂ Configuracion de red de SOL Server B .
Ag ente SQL Server (MSSQLSERVER) Detenido Manual T SERV|

> @ Configuracién de 50L Native Client 11.0

8. Haga clic con el botdn derecho sobre ély seleccione la opcidn “reiniciar” para detener
e iniciar el servicio con la nueva configuracion.

Mombre Estado

'm] SOL Full-text Filter Daemon Launcher (MSSOLSERVER)  Detenido

0L Server (MSSOLSERVER) En gjecucion
En gjecucion

Iniciar

@ Detener

AVER) Detenido

Pausar

Reanudar

Reiniciar
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