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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad
de las tecnologias de lainformacidn en su articulo 4.e), y de proteccion de la informacién clasificada
en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptoldgico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacion de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado segundo
del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece
la politica de seguridad en la utilizacion de medios electrénicos que permita una proteccién adecuada
de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de protecciéon a
implantar en los sistemas de la Administracion, y promueve la elaboracidn y difusidon de guias de
seguridad de las tecnologias de la informacion y las comunicaciones (STIC) por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de laimportancia que tiene el establecimiento de un marco de referencia en esta materia
que sirva de apoyo para que el personal de la Administracién lleve a cabo su dificil, y en ocasiones,
ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

abril de 2019

—_—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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ANEXO A. CONFIGURACION SEGURA DE CENTOS EN EL ENS

Este apartado detalla las caracteristicas y configuraciones especificas que van a ser aplicadas
sobre un puesto de trabajo con el sistema operativo CentOS 7 x86_64 Everything (build 1708)
segun criterios del ENS.

Debido a las caracteristicas de los puestos de trabajo a los que van dirigidas las guias de la
serie 600 se toma la determinacidon de establecer la version CentOS 7 (build 1708) de la
distribucién, con la opcidn de instalacidon “servidor con GUI” como la mas adecuada para su
implementacion. Esto se basa en los siguientes condicionantes:

a) Estos equipos pueden estar conectados a Internet por lo cual determinadas
funcionalidades como el instalador de aplicaciones o los entornos de escritorio GNOME o
KDE, pueden ser utilizados o no, en funcion de las necesidades de cada organizacién.

b) El anterior hecho redunda en dos principios base de la seguridad: minima funcionalidad y
menor exposicion.

¢) La opcién de “Servidor con GUI” de CentOS 7.4 permite garantizar la funcionalidad del
sistema para aquellas infraestructuras implementadas con CentOS 7 Linux. No obstante,
deben considerarse siempre las actualizaciones de seguridad como un elemento esencial
para garantizar la seguridad de los puestos de trabajo en cualquier infraestructura.

Ademads de esta determinacidn existen varias configuraciones adicionales en el “ANEXO A.6
TAREAS ADICIONALES DE SEGURIDAD” para garantizar la securizacion del sistema. Dichas
caracteristicas son:

a) Proteccion de servicios de red Firewalld. Este componente se establece de manera
predeterminada en CentOS 7. Este apartado se ha realizado para la configuracién de una
zona segura.

b) Proteccién de disco cifrado. El cifrado completo de una particién con cifrado luks, elimina
todos los datos de dicha particidn, por esta razdn se recomienda cifrar las particiones desde
la instalacidn. Este apartado se ha realizado para los sistemas CentOS 7 ya implementados
qgue deseen crear una unidad o particién adicional cifrada.

c) Configuracién adicional de seguridad, Selinux. SELinux (Linux con seguridad mejorada:
«Security Enhanced Linux») es un sistema de control obligatorio de acceso («Mandatory
Access Control») basado en la interfaz LSM (mddulos de seguridad de Linux: «Linux Security
Modules»). En la practica, el nlcleo pregunta a SELinux antes de cada llamada al sistema
para saber si un proceso estd autorizado a realizar dicha operacion.

SELinux utiliza una serie de reglas, conocidas en conjunto como una politica («policy»), para
autorizar o denegar operaciones. Puesto que estas reglas son dificiles de crear, en este
apartado se recoge una configuracidon minima de las mismas para mayor seguridad del
sistema.

No obstante, las diferentes organizaciones deberan tener en consideracién el hecho de que
las plantillas definidas, puedan ser modificadas para adaptarlas a sus necesidades operativas.

La aplicacion de esta guia se debe realizar en un sistema operativo CentOS 7.4 Linux que se
acaba de instalar en un equipo que se encontraba formateado (sin datos).
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ANEXO A.1. CONFIGURACION DE SEGURIDAD DE CENTOS 7 PARA ENS

1. APLICACION DE MEDIDAS EN CENTOS 7 LINUX

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea
necesaria la implementacidn de clientes con CentOS 7 Linux y que les sea de aplicacién el ENS,
se estableceran a través de la presente guia las condiciones necesarias de aplicacién. Estas se
materializaran bien en la aplicacién de configuraciones de seguridad o bien en procedimientos
para garantizar la seguridad, cuando asi se demande.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusidn
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.5 CATEGORIA
ALTA / DIFUSION LIMITADA”.

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacién
de infraestructuras:

a) Aplicacién de seguridad en clientes independientes, donde se realizara la ejecucién de
aplicaciones o el tratamiento de informacion sujetos al RD 3/2010 y se encontraran
implementados con CentOS 7 Linux.

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracion los propios elementos técnicos que aporta CentOS 7 Linux, asi como otras medidas
que puedan ser facilmente aplicables mediante condiciones de seguridad validas. Por ejemplo,
todas aquellas medidas que puedan ser aplicadas a través de politicas de seguridad en instalacion
(apartado SECURITY POLICY) o las innatas a la gestidn del sistema.

Esta guia por lo tanto no referenciara aquellas medidas que, aunque sean de aplicacién y de
obligado cumplimiento, no sean nativas al sistema operativo. Es factible en ello que se realicen
referencias a soluciones de seguridad que como en el caso de CentOS 7 Linux vienen
implementadas por el propio Sistema Operativo a través del software SELinux. No obstante, tal
y como es légico referenciar dicha implementacidn, y atendiendo a los requerimientos del ENS,
requiere una administracion centralizada que no aporta esta solucidn, cubriendo ademads solo
uno de los aspectos requeridos por la medida de proteccidn frente a cédigo daiiino.

Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademas van a ser
definidos los mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacion. Asi se ird delimitando cada una de las medidas y estableciendo en base a las
categorias que mecanismos se deberan habilitar para su cumplimiento. Habida cuenta de esta
informacién a continuacién se detallaran las diferentes plantillas de seguridad aplicables en
funcién de las diferentes categorias de seguridad.

Centro Criptoldgico Nacional




£L15e

et e
Sequridas

CCN-STIC-619 Implementacién del ENS en CentOS 7 v1.0

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso abarca todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no, acceder a un recurso del sistema, mediante
una determinada accién. Con el cumplimiento de todas las medidas se garantizard que nadie
accederd a recursos sin la debida autorizacion. Adicionalmente se establece la necesidad de que
el uso del sistema quede registrado para detectar y reaccionar ante una incidencia de seguridad
o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la comodidad de uso vy la
proteccion del sistema, de tal forma que la seguridad se ird incrementando en base a la categoria
exigida. Asi en la categoria basica se prima la comodidad y en la categoria alta se prima la
proteccion.

1.1.1.1. OP. ACC. 1. IDENTIFICACION

Desde las categorias basicas debe especificarse mecanismos para garantizar la autenticidad y
trazabilidad de las diferentes entidades. Esto se transforma generando una identificacion singular
para cada entidad: usuario, proceso o servicio. De esta manera siempre se podrd conocer quién
recibe qué derechos y se puede saber qué ha hecho.

La identificacion de usuario se traduce en la necesidad de crear cuentas Unicas e inequivocas
para cada usuario y servicio, a través de cuentas locales en los puestos de trabajo. Dichas cuentas
deberdn ser gestionadas de tal forma que deberdn ser inhabilitadas cuando se dieran una serie
de condicionantes:

a) El usuario deja la organizacién.
b) Cesa en la funcion para la cual se requeria dicha cuenta.
c) La persona que lo autorizé emite una orden en contra.

Debe tenerse en consideracion que nunca deberan existir dos cuentas iguales de forma que
estas no puedan confundirse o bien imputarse acciones a usuarios diferentes.

1.1.1.2. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria bdsica y atenderan a la necesidad que
los recursos del sistema queden protegidos con algun mecanismo que impida su utilizacién, salvo
a las entidades que disfruten de los derechos de acceso suficientes.

Estos derechos se controlardn y asignaran atendiendo a la politica y normativa de seguridad
para la organizacién, a través de la persona responsable de dicha determinacién y haciendo uso
de las tecnologias necesarias.
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Desde el punto de vista tecnolégico, esta medida abarca un gran nimero de actividades, de
tal forma que los puntos de control para restringir o conceder un acceso son abundantes. Acceder
a un fichero o una carpeta o imprimir en un recurso, son acciones que pueden ser controladas y
determinar para ello los permisos asignados.

La plantilla de seguridad recoge una serie de permisos que seran asignados con objeto de
limitar las acciones por parte de usuarios y administradores. De esta forma y controlando los
requisitos de acceso, se reducirdn todos aquellos riesgos del uso habitual de administracién de
un puesto de trabajo.

Es necesario en este sentido que el operador conozca los requerimientos y procesos para la
asignacion de las listas de control de acceso (ACL), teniendo en consideracion que es la base en
las infraestructuras Linux para la concesidén o no de acceso, asi como el que estard permitido o
denegado en cada circunstancia.

1.1.1.3. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media, se considera un requerimiento importante para una
organizacién la segregacion de funciones en base a la actividad. De esta forma se establece
cadenas de autorizacién y control enfocadas a evitar la existencia de una Unica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion ilicita.

Desde el punto de vista formal la segregacién de funciones deberd realizarse al menos para
las siguientes tareas:

a) Desarrollo de operacién.
b) Configuracién y mantenimiento del sistema de operacion.
c¢) Auditoria o supervision de otra funcion.

Dichos procesos de segregacion son factibles realizarlos a través de los propios mecanismos
que proporciona CentOS 7 Linux, asi como las funcionalidades implicadas en la presente guia.

Conrespecto a los controles de auditoria o supervision, se recomienda al operador de aquellas
organizaciones que no contaran con sistemas de recoleccion, consolidacion y tratamiento de
eventos, la lectura de documentacion sobre la herramienta Audit incluida en CentOS 7 Linux.
Aunque serd mencionada a lo largo de la presente guia en relacidn a todas las acciones enfocadas
a garantizar la trazabilidad, se recoge especificamente la capacidad para la segregacion de
auditoria de registros empleados en CentOS 7 Linux a través de la herramienta Audit.

1.1.1.4. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Altamente vinculado al punto 1.1.1.2 OP. ACC. 2. REQUISITOS DE ACCESO, estas medidas
requieren consolidacién de los derechos de acceso, de tal forma que:

a) Exista la aplicacién del minimo privilegio. Los privilegios de cada usuario se reduciran al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederdn
al conocimiento de aquella informacidn requerida para cumplir sus obligaciones.
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c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podrd conceder, alterar o anular la autorizacidon de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

Como ya se comentd previamente, CentOS 7 Linux se encuentra facultado para establecer
diferentes mecanismos de control de acceso, proporcionando asi la gestion de derechos de
acceso.

Adicionalmente y siguiendo uno de los principios fundamentales de minimo privilegio posible,
a través de la aplicacidn de la presente guia se configuraran diferentes permisos a las cuentas de
usuario, limitando la utilizacién de la cuenta “root” para tareas especificas que necesiten un nivel
de privilegios elevado, ésta configuracidon debe entenderse como un mecanismo para impedir
que el trabajo directo con usuarios con privilegios de administrador, repercuta negativamente
en la seguridad, a acometer todas las acciones con el maximo privilegio cuando este no es
siempre requerido.

Asi en la navegacion a Internet, acceso a recurso o tratamientos ofimaticos por citar algunos
ejemplos frecuentes, un usuario no requiere del privilegio de administracion para desempefiarlo.
Asi y sin darse cuenta podria estar poniendo en grave riesgo la seguridad del sistema al tratar
ficheros, ejecutables, componentes y otros, que descargados de Internet u otras fuentes de
dudosa confianza con maximos privilegios.

En ambientes donde varios usuarios usan uno o mas sistemas GNU/Linux, es necesario otorgar
distintos permisos o privilegios para que estos puedan hacer uso de comandos propios del
usuario administrador “root”. Para que los usuarios puedan hacer uso de los programas propios
de sus funciones pero que son propiedad de “root” sin “entregar” la contraseiia la mejor
alternativa es hacer uso de sudo.

Sudo permite implementar un control de acceso altamente configurable para que usuarios
ejecutan que comandos. Si un usuario normal desea ejecutar un comando de root (o de cualquier
otro usuario), sudo verifica en su lista de permisos y si estd permitido la ejecucidon de ese
comando para ese usuario, entonces sudo se encarga de ejecutarlo. Es decir, sudo es un
programa que basado en una lista de control (/etc/sudoers) permite (o no) la ejecucién al usuario
que lo invocd sobre un determinado programa propiedad de otro usuario, generalmente del
administrador del sistema “root”.

Puesto que las condiciones de funcionalidad del comando sudo, pueden establecerse desde
la usabilidad hasta la maxima seguridad y atendiendo a los criterios marcados por el propio
Esquema Nacional de Seguridad, las diferentes plantillas de seguridad que se generan para las
diferentes categorias atenderan a estos criterios de criticidad. No obstante, y aunque se detallara
mas adelante, el operador puede conocer la funcionalidad del comando SUDO a través de la
informacidn facilitada por el propio fabricante:

https://wiki.centos.org/es/TipsAndTricks/BecomingRoot

De esta forma el principio de minima exposicidn y menor privilegio se puede materializar de
forma extensiva a los propios administradores de los servidores y servicios que gestiona la
organizacion.
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1.1.1.5. OP.ACC. 5. MECANISMOS DE AUTENTICACION

Dentro de los procesos habituales en el manejo de los sistemas de la informacién, el
correspondiente a la autenticacién, corresponde al primero a llevar a efecto. Antes de acceder a
datos, gestionar recursos o tratar servicios es necesario indicar al sistema “quién eres”.

El sistema de autenticacién se puede traducir tecnolégicamente mediante mdultiples
mecanismos, siendo el del empleo de una contrasefia el mas habitual pero no por ello el mas
seguro, sino todo lo contrario. Los mecanismos de autenticacién se deberan adecuar en funcidn
del nivel de criticidad de la informacidén o el servicio atendiendo légicamente a diferentes
criterios.

Segun establece el propio Esquema Nacional de Seguridad, a grandes generalidades estos
seran:

a) Para la categoria basica se admitird el uso de cualquier mecanismo de autenticacion: claves
concertadas, dispositivos fisicos (en inglés “Tokens”), sistemas de biometria o certificados
digitales entre otros.

b) Para la categoria media se desaconseja el empleo de passwords o claves concertadas,
siendo recomendable el uso de sistemas fisicos (Tokens), biométricos o certificados
digitales.

c) Para la categoria alta - DL, se prohibe el uso de autenticadores basados en el empleo de
claves concertadas. Se exige para ello el uso de dispositivos fisicos o de biometria. Para ello
deberdn emplearse algoritmos acreditados por el Centro Criptolégico Nacional, recogidos
en la guia CCN-STIC-807 de criptologia de empleo en el ENS.

Conforme a las necesidades establecidas por el Esquema Nacional de Seguridad se debera
tener también en consideracién lo establecido en la guia CCN-STIC-804 para los mecanismos de
autenticacion y que se encuentra recogido en el punto 4.2.5.

La presente guia tiene en consideracidn los siguientes aspectos, para el desarrollo de plantillas
de seguridad por categorias, enfocados en los procesos de autenticacidn:

a) Gestidn y definicidn de politica de contrasefias.

b) Gestidn y definicidn de politica para los bloqueos de cuenta.

c) Implementacién de algoritmos para el almacenamiento de contrasefias cifradas.

d) Implementacién de mecanismos para el bloqueo de cuentas de usuario y de servicio.

e) Permisividad para el empleo de mecanismos de algoritmos y criptografia basados en
biometria, certificados o tarjetas inteligentes.

Debe tenerse en consideracién que la distribuciéon CentOS Linux estd basada en Red-Hat
Enterprise Linux, por este motivo y de manera analoga CentOS ha ido implementando todas las
funcionalidades y mecanismos de autenticacién de Red-Hat Enterprise Linux, el cual tiene como
premisa la maxima securizacidon en entornos de servidores en produccion.
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CentOS Linux gracias a esta premisa, tiene la capacidad de implementar sistemas de
autenticacion que se adapten a cualquiera de las necesidades que puedan existir tanto ahora
como en el futuro. Pudiendo emplear actualmente mecanismos de autenticacién basados en el
empleo de contraseiias con funcionalidades como Vault que permite almacenamiento central
segura de la informacion privada del usuario, asi como mecanismos basados en Kerberos.

1.1.1.6. OP. ACC. 6. ACCESO LOCAL

Se considera acceso local aquel que se ha realizado desde los puestos dentro de las propias
instalaciones que tiene la organizacién.

El Esquema Nacional de Seguridad, tiene en cuenta la aplicacion de medidas diferentes
atendiendo a la criticidad de servicios y sistemas. Asi en funcién de la categoria de seguridad
deberan aplicarse medidas para:

a) En la categoria bdsica, se prevendran ataques para evitar intentos de ataques reiterados
contra los sistemas de autenticacidén. Adicionalmente la informacién proporcionada en
caso de fallo en el acceso debera ser minima, siendo este hecho especialmente critico en
las aplicaciones web. También deberdan registrarse los intentos satisfactorios y erréneos,
asi como la de informar a los usuarios de las obligaciones.

b) En la categoria media serd exigencia el proporcionar al usuario el detalle de la ultima vez
gue se ha autenticado.

c) En la categoria alta — DL deberdn existir limitaciones para la fecha y hora en la que se
accede. También se facilitara mediante identificaciéon singular la renovacion de la
autenticacion, no bastando el hecho de hacerlo en la sesién iniciada.

CentOS 7 Linux por medio de ficheros de configuracién y médulos PAM, permite establecer
mecanismos para garantizar bloqueos de cuenta, proporcionar informacién al usuario, asi como
establecer medidas para garantizar un cambio seguro de las credenciales. Estds seran aplicadas
de forma progresiva en funcion de la categoria de seguridad exigido.

1.1.1.7. OP.ACC. 7. ACCESO REMOTO

Las organizaciones deberdan mantener las consideraciones de seguridad en cuanto al acceso
remoto cuando éste se realice desde fuera de las propias instalaciones de la organizacién a través
de redes de terceros.

Estas organizaciones deberan garantizar la seguridad, tanto en el propio acceso en si, como
en el canal del acceso remoto.

CentOS 7 Linux faculta el empleo de protocolos seguros para las comunicaciones y los
procesos de autenticacidn. Sin embargo, no todos los protocolos empleados por defecto después
de una instalacion comun se pueden considerar seguros. La presente guia tiene en consideracidn
estos detalles y por lo tanto habilitara o deshabilitard en su defecto aquellos protocolos que son
considerados seguros o no, incluido en ello los correspondientes a autenticaciones empleadas
en redes locales o remotas.
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1.1.2. EXPLOTACION

Seincluyen en este apartado, todas aquellas medidas designadas como parte de la explotacién
de los servicios. El ENS define a través de ellas una serie de procesos tanto para el control, como
para la gestidn que deberan llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberan ser llevadas a la prdctica por el
departamento de informatica.

1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD
Los equipos antes de su entrada en produccion deberdn configurarse de tal forma que:
a) Se retiren cuentas y contrasefas estandar.
b) Se aplicara la regla de minima funcionalidad.

CentOS 7 Linux en un sistema libre con licencia copyleft GNU GPL por lo que se considera
indispensable la comprobacién de funcionalidades evitando en la medida de lo posible las
provenientes de fuentes no confiables, manteniendo las estrictamente necesarias. Esto permitira
adaptarse al principio de minima exposicién. Para ello se eliminaran o desactivardn mediante el
control de la configuracidn, aquellas funciones que no sean de interés no sean necesarias e
incluso aquellas que sean inadecuadas para el fin que se persigue.

Para el cumplimiento de este sentido las diferentes plantillas de seguridad se dotardn de las
funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo
necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente se protegeran los mas importantes de tal forma que quedaran configurados a
través de las politicas que correspondieran por categorias. Se facilitardn consejos para conocer y
gestionar los servicios implicados y cdmo actuar ante riesgos de seguridad identificados en la red.

Adicionalmente la guia mostrara mecanismos de administracién adicionales para configurar
nuevos componentes con objeto de reducir la superficie de exposicién, asi como limitar la
informacién remitida hacia Internet.

1.1.2.2. OP. EXP. 4. MANTENIMIENTO

Para mantener el equipamiento fisico y légico se deberdn atender a las especificaciones de los
fabricantes en lo relativo a la instalacién y mantenimiento de los sistemas. Se realizard un
seguimiento continuo para garantizar la seguridad de los sistemas. Para ello debera existir un
procedimiento que permita analizar, priorizar y determinar cuando aplicar las actualizaciones de
seguridad, parches, mejoras y nuevas versiones. La priorizacidn tendrd en cuenta la variacién del
riesgo en funcion de la aplicacidn o no de la actualizacién.
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En este sentido la presente guia sigue los patrones establecidos tanto por CentOS, como por
Red-Hat por ser el fabricante de la distribucién en la que se basa CentOS. Debe tenerse en
consideracidn que este Sistema Operativo es un elemento en constante evolucién, donde ante
la aparicion de un riesgo de seguridad debera dotar de los mecanismos necesarios para paliar el
problema. Para ello Red-Hat y maximo 72 horas después CentOS, hace una constante difusién de
actualizaciones de seguridad que debera evaluar e implementar sobre los servidores, con objetos
de mantener las garantias de seguridad necesarias.

Adicionalmente a las actualizaciones de seguridad, se debe tomar en consideracién que
CentOS ofrece ciclos de actualizaciones de 10 afios. No debe confundir no obstante dichas
actualizaciones de funcionalidad con las actualizaciones tradicionales de seguridad, sin embargo,
CentOS Linux seguird recibiendo las actualizaciones de seguridad dentro del ciclo natural de
publicacién de las mismas.

Para ello deberd diferenciar los siguientes tipos de actualizaciones:

a) Actualizaciones de seguridad. Las actualizaciones de seguridad vienen a subsanar
problemas mads frecuentes del Sistema Operativo, en relacién a los componentes mas
criticos del sistema.

b) Actualizaciones de seguridad:

i. Los proveedores de sistemas operativos Linux proporcionan actualizaciones periddicas,
gue en su mayoria son parches de seguridad del sistema operativo. Debe asegurarse de
gue los sistemas operativos actualizados con los parches de seguridad mds recientes.

ii. Mediante el plugin yum-security es posible listar y restringir las actualizaciones
Unicamente a las que sean por criterios de seguridad. Los paquetes los clasifica segun:

— Enhancement. Una mejora que entra dentro de criterios de seguridad por algun
motivo, por ejemplo, una mejora en el paquete chkrootkit.

— Bugfix. Solucidn de un bug, igualmente que cumple criterios de seguridad de forma
secundaria.

— Security. Solucién a un problema de seguridad propiamente dicho.
c) Actualizaciones de los repositorios:

i. Unrepositorio es un directorio o sitio web que contiene paquetes de software y archivos
de indices. Las utilidades de administracion de software como yum automaticamente
ubican y obtienen los paquetes RPM correctos desde esos repositorios. Este método
soluciona tener que buscar e instalar las nuevas aplicaciones o actualizaciones de forma
manual. Se puede utilizar un Unico comando para actualizar todo el software del sistema
o buscar por nuevo software segun un criterio dado. Las utilidades de administracion de
paquetes en CentOS 7 estan pre configuradas para utilizar tres de estos repositorios:

— Base. Los paquetes que conforman un lanzamiento de CentOS, tal y como estan en el
disco.

— Actualizaciones. Versiones actualizadas de los paquetes proporcionados en Base.
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— Extras. Paquetes para una variada gama de software adicional.

Las actualizaciones de CentQOS, por lo general, mantienen una compatibilidad binaria
con versiones anteriores.

Recuerde por lo tanto que deberda atender no solo a las especificaciones del
fabricante en cuanto a las actualizaciones de seguridad, sino también a las
actualizaciones que incluyen las mejoras de funcionalidad. Consulte la siguiente
direccion URL para mas informacion.

Nota: No es un objetivo de esta guia especificar los mecanismos o procedimientos necesarios para
mantener los sistemas actualizados. Las plantillas de seguridad configuran las directivas adecuadas para
que los sistemas operativos puedan ser actualizados empleando para ello el servicio de actualizaciones
de CentOS 7 Linux.

1.1.2.3. OP. EXP. 6. PROTECCION FRENTE A CODIGO DANINO

La organizacién para puestos de trabajo debera implementar una soluciéon antimalware que
proteja contra cédigo danino. Se consideraran como tal los virus, gusanos, troyanos, programas
espias y en general cualquier tipo de aplicacién considerada como malware.

Debe tomarse en consideracién que, aunque CentOS 7.4 Linux venga provisto de SELinux, éste
no cubre todo el espectro de proteccién frente a cddigo daiiino. Por ejemplo, sin una solucién de
administracién centralizada como la aportada por Red-Hat Satellite, Spacewalk o la de otros
fabricantes no tendra la visibilidad para hacer la gestién centralizada de la seguridad y gestion de
incidencias demandadas por el Esquema Nacional de Seguridad.

Adicionalmente este producto en si mismo no ofrece un mecanismo de proteccidon con
administracion centralizada, objetivo fundamental de toda organizacién no solo para centralizar
los procesos de despliegue y configuracién de politicas de proteccidn, sino de la centralizacion
de los estados y reportes de deteccién y eliminacidon de malware.

Las organizaciones deberan por lo tanto proveer de otra solucién frente a cédigo daiino que
ofrezca un alcance completo en la deteccién y eliminacién de malware, asi como atender a las
recomendaciones del fabricante para su mantenimiento.

1.1.2.4. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias basicas, media y alta de seguridad, se deberan implementar
mecanismos para garantizar la trazabilidad de las acciones de los usuarios. Para ellos se debera
conocer:

a) Quién realiza la actividad, cuando la realiza y sobre qué.

b) Se incluird la actividad de los usuarios y especialmente la de los operadores y
administradores del sistema en cuanto pueden acceder a la configuracidén y actuar en el
mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.
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d) La determinacion de las actividades y con qué nivel de detalles, se determinard en base al
analisis de riesgos que se haya realizado sobre el sistema.

e) La categoria alta - DL requiere un sistema automatizado de recoleccion, consolidacion y
analisis de los registros de actividad.

CentOS 7.4 Linux, implementa mecanismos para la auditoria de los sistemas e
infraestructuras. El problema consiste en que de forma predeterminada los datos son
almacenados localmente como la utilidad Audit.

1.1.2.5. OP. EXP. 10. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

En las categorias medias y altas se deberan implementar mecanismos orientados a la
proteccion de los registros de actividad. Estas medidas deberan:

a) Determinar el periodo de retenciéon de los registros.
b) Asegurar la fecha y hora.

c) Permitir el mantenimiento de los registros sin que estos puedan ser alterados o eliminados
por personal no autorizado.

d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.

1.2. MEDIDAS DE PROTECCION

Este conjunto de medidas cubre el espectro de aplicacién de mecanismos mdas amplios en
cuanto a dimension. No obstante, debe tenerse en consideracidn que se incluye una gran
variedad de las mismas que son aplicables desde las mas puramente procedimentales, a las
puramente fisicas o a las de aplicacion técnica.

Solo estas ultimas se tendrdn en consideracion para su implementacién en la presente guia 'y
de ellas solo un numero limitado son de aplicacién sobre las funcionalidades del propio sistema
operativo servidor. La mayor parte de ellas son de aplicacion en la red o cuando un sistema tipo
portatil sale de la organizacién, cuestion que no se considera de aplicacidén a un servidor que se
considera ubicado en un entorno estable dentro del centro de procesamiento de datos (CPD) que
tuviera la organizacién.

Se considera en este sentido que la organizacion ha dispuestos todos aquellos mecanismos de
control fisico necesarios, con objeto evitar el acceso a los equipos de escritorio existentes por
parte de personal no autorizado.

1.2.1. PROTECCION DE LOS EQUIPOS

Las medidas de proteccion de los equipos cubren todos aquellos mecanismos que son
necesarios para garantizar tanto una configuracién de seguridad vdlida para el sistema, asi como
para mantener la propia privacidad del trabajo desarrollado.

Dentro de las medidas se articulan la aplicacion de mecanismos de indole tecnoldgica y otras
de tipo fisica. Entre estas ultimas, pueden localizarse las correspondientes a un puesto de trabajo
despejado.
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Aunque esta guia de seguridad se encuentra orientada a un sistema operativo tipo servidor,
se tiene en consideracion aquellas medidas que, siendo establecidas para un puesto de trabajo,
le son de completa aplicacién, por ejemplo, la necesidad de realizar un bloqueo del puesto de
trabajo.

1.2.1.1. MP. EQ. 2. BLOQUEO DE PUESTO DE TRABAJO

Aplicable desde la categoria media se establece la necesidad de realizar un bloqueo de la
cuenta toda vez que se haya producido una inactividad en el sistema tras un tiempo prudencial.
Dicho tiempo prudencial debera ser establecido por politica de seguridad.

Adicionalmente a todos aquellos sistemas de categoria alta - DL, deberan cancelarse las
sesiones abiertas, cuando se supere un tiempo de actividad superior al anteriormente planteado.

Estos controles serdn aplicables a Linux mediante la configuracion de mdédulos PAM (Pluggable
Authentication Modules) y ficheros de configuracion local del equipo.

1.2.1.2.  MP. EQ. 3. PROTECCION DE LOS PORTATILES

Los equipos que salgan de las instalaciones donde opere la organizacién y por lo tanto no
puedan beneficiarse de las medidas de proteccién fisica que éstas ofrezcan, deberan ser
protegidos frente a riegos de pérdida o robo.

Como condicién general a partir de la categoria basica, los sistemas portatiles, deberan ser
identificados e inventariados. Deberd asimismo de proporcionarse de un mecanismo de
comunicacion de incidencias frente a pérdidas o sustracciones de los mismos.

En dicho procedimiento deberan consignarse mecanismos para las bajas de cuentas, inclusive
aquellas que permitan conexiones remotas desde el equipo perdido o sustraido. Para ello deberd
asimismo consignarse un sistema de proteccidén perimetral que minimice la visibilidad exterior y
controle las opciones de acceso al interior cuando el equipo se conecte a redes, en particular si
el equipo se conecta a redes publicas.

Para aquellos sistemas portatiles que manejen informacién considerada como de categoria
alta - DL segun las definiciones del nivel ENS, deberan disponerse de mecanismos de cifrado que
permitan la confidencialidad de los datos almacenados.

Existen en el mercado numerosas soluciones que permiten el cumplimiento de esta medida
recogida para categorias altas - DL de informacién en el RD 3/2010. CentOS 7 Linux en su version
1708 permite el uso de la solucién de LUKS (Linux Unified Key Setup) como mecanismo para
garantizar la confidencialidad de los datos. La presente guia recoge los mecanismos para el
cifrado de unidades con LUKS en el ANEXO A.6.2 PROTECCION DEL DISCO. CIFRADO.

1.2.2.  PROTECCION DE LAS COMUNICACIONES

Los conjuntos de medidas orientadas a la proteccién de las comunicaciones tienen como
objetivo la proteccion de la informacion en transito, asi como dotar a los mecanismos para la
deteccién y bloqueo de intrusos en una red.

Centro Criptoldgico Nacional




£L15e

et e
Sequridas

CCN-STIC-619 Implementacién del ENS en CentOS 7 v1.0

1.2.2.1.  MP. COM. 3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se deberd asegurar la autenticidad del otro extremo en un canal de comunicaciones antes de
proceder al intercambio de datos entre los mismos. Ademas, debera prevenirse ataques activos,
garantizando que los mismos serdn al menos detectados, permitiendo activarse los
procedimientos que se hubieran previsto en el tratamiento frente a incidentes.

En aquellos sistemas que les sea de aplicacion la categoria media, ademas de los mecanismos
anteriores aplicables a la categoria basica, les sera de aplicacién la necesidad de implementar
redes virtuales privadas cuando su comunicacién se realice por redes fuera de la organizacion.
Para ello se deberd tener en consideracién los algoritmos que han sido acreditados por el Centro
Criptoldgico Nacional.

Para aquellos entornos con sistemas o informacién catalogados como de categoria alta - DL,
es recomendable el empleo de dispositivos hardware para el establecimiento y utilizacion de
redes virtuales privadas, frente a soluciones de tipo software. Se debera tener en consideracion
los productos que se encuentran certificados y acreditados.

A través de controles centralizados en plantillas de seguridad, se estableceran mecanismos
que controlen el acceso y salida de informacion a los puestos de trabajo mediante el empleo del
firewall en su modalidad avanzada. Aunque se tratard en extensidon en un anexo de la presente
guia, el operador podrd conocer todos los detalles de esta solucién a través de la informacion
que proporciona el fabricante.

https://access.redhat.com/documentation/en-
us/red hat enterprise linux/7/html/security guide/sec-using firewalls

Nota: Aunque se proporciona una configuracién base de firewalld de CentOS 7 con la presente guia, el
administrador debera aplicar y gestionar los perfiles y reglas del firewall acorde a las necesidades de su
organizacion, prevaleciendo como regla primordial la minima exposicidon hacia el exterior del equipo que
se configura.

Ademas, se estableceran configuraciones relativas a la proteccién de la autenticacidn,
habilitando solo aquellos protocolos que son validos y seguros.

1.2.3.  PROTECCION DE LA INFORMACION

Conjunto de procesos y medidas para un correcto uso y salvaguarda de los datos de caracter
personal identificados en el sistema.

1.2.3.1. MP.INFO. 3. CIFRADO

Se debe asegurar la integridad de la informacién con una categoria alta - DL de
confidencialidad cifrada tanto durante su almacenamiento como durante su transmision

Solo serd visible en claro dicha informacion cuando se esté realizando uso de ella.

La presente guia establece mecanismos a través de LUKS para garantizar el cifrado de los datos
existentes en los sistemas.

Centro Criptoldgico Nacional
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Las politicas y configuraciones en la presente guia establecen la implementacion de los
algoritmos mads seguros posibles que garanticen la integridad y confidencialidad de los datos
transmitidos dentro de la red de area local.

Debera adicionalmente aplicar mecanismos que garanticen el cifrado de comunicaciones
cuando acceda a servicios e informacion de la organizacion de forma remota cuando esté fuera
de ella.

2. RESUMEN Y APLICACION DE MEDIDAS EN CENTOS 7

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como
los mecanismos que se implementaran para su aplicacién. Dichas implementaciones podran
provenir de la aplicacidon de politicas de seguridad a nivel local o bien de la configuracién de

ficheros del sistema.

Control

Medida

Mecanismo de aplicacion

OP.ACC.1 Segregacion de roles y tareas | Revisidon e implementacién de mecanismos
articulados en la presente guia
adaptandolos a la organizacion.

OP.ACC.1 Auditoria y supervision de Revision e implementacion de mecanismos

actividad articulados en la presente guia
adaptandolos a la organizacion.

OP.ACC. 4 Gestiodn de derechos de Revision e implementacion de mecanismos
acceso articulados en la presente guia

adaptandolos a la organizacion

OP.ACC. 4 Control de cuentas de Revisién e implementacién de mecanismos
usuario articulados en la presente guia

adaptandolos a la organizacion

OP. ACC.5 Politica de contrasefias Revisiéon e implementacién de mecanismos
articulados en la presente guia
adaptandolos a la organizacion

OP. ACC.5 Protocolos de autenticaciéon Revision e implementacion de mecanismos
local articulados en la presente guia

adaptandolos a la organizacion

OP. ACC.6 Bloqueo de cuentas Revision e implementacion de mecanismos
articulados en la presente guia
adaptandolos a la organizacion

OP.ACC.7 Protocolos de autenticacién Revisién e implementacién de mecanismos
enred articulados en la presente guia

adaptandolos a la organizacion.
Configuraciones adicionales de seguridad
descritas a través de la presente guia.

OP. EXP. 2 Control de funcionalidad de Revision de ficheros de configuracion del
servicios para garantizar el sistema descritos en la presente guia.
principio de minima
funcionalidad
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Mecanismo de aplicacion

OP. EXP. 2

Protecciéon de aplicaciones de
sistema para garantizar el
principio de minima
funcionalidad.

Revision de ficheros de configuracion del
sistema descritos en la presente guia.

OP. EXP. 4

Mantenimiento del Sistema
Operativo

Configuraciones adicionales descritas a
través de la presente guia.

Deberd implementar mecanismos en su
organizacién para garantizar la actualizacién
de los sistemas y aplicaciones.

OP. EXP. 6

Proteccién frente a cédigo
danino

La organizacion deberd emplear una
solucién adicional a las configuraciones que
proporciona CentOS 7 por no cubrir este los
minimos exigidos por el ENS para la
proteccion frente a cédigo dafiino.

OP. EXP. 8

Registro de actividad de los
usuarios

Revisién e implementacién de mecanismos
articulados en la presente guia
adaptandolos a la organizacion.

Se debe tomar en consideracién que el RD
951/2015 cambia la medida con respecto a
lo establecido en RD 3/2010. En la
actualidad el requisito del registro de
actividad es requerido desde la categoria
basica.

OP. EXP. 10

Proteccién de los registros de
actividad

Revision e implementacion de mecanismos
articulados en la presente guia
adaptandolos a la organizacion.

Se debe tomar en consideracion que el RD
951/2015 cambia la medida con respecto a
lo establecido en RD 3/2010. En la
actualidad el requisito del registro de
actividad es requerido desde la categoria
basica.

MP. EQ. 2

Blogueo de los puestos de
trabajo

Revisiéon e implementacién de mecanismos
articulados en la presente guia
adaptandolos a la organizacion

MP. EQ. 3

Proteccién de portatiles

Revisiéon e implementacién de mecanismos
articulados en la presente guia
adaptandolos a la organizacion, Se debe
tomar en consideracidn que el cifrado
proporcionado por CentOS 7 es el de LUKS,
y debe implementarse desde la instalacion
del Sistema Operativo, si no es asi, La
organizacién debera emplear una solucién
adicional a las configuraciones que
proporciona CentOS 7 por no cubrir este los
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Mecanismo de aplicacion

minimos exigidos por el ENS para la
confidencialidad de los datos.

MP. COM. 3

Proteccion del sistema
mediante implementacién de
firewall.

Configuraciones adicionales descritas a
través de la presente guia.
Implementacidn de configuracion de
firewall a nivel local segln el punto 1 del
ANEXO A.6.1 de la presente guia.

MP. COM. 3

Proteccion de la
autenticacion.

Revision e implementacion de mecanismos
articulados en la presente guia
adaptandolos a la organizacion.

MP. SI. 2

Criptografia

Revisién e implementacién de mecanismos
articulados en la presente guia
adaptandolos a la organizacion

MP. INFO. 3

Cifrado

Revision e implementacion de mecanismos
articulados en la presente guia
adaptandolos a la organizacidn
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ANEXO A.2. INSTALACION DEL S.0. CONFIGURACION SEGURA DEL GUI

1. PASO A PASO DE IMPLEMENTACION SEGURA DEL GUI CENTOS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen clientes CentOS 7
independientemente de la categorizacion, segun los criterios del Esquema Nacional de
Seguridad. Antes de realizar la implementaciéon de este Anexo, la organizacidon debera haber
realizado la categorizacion de los sistemas con objeto de determinar la categoria de cada una de
las dimensiones de seguridad segln se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacidn manejada por la organizacidn correspondieran
a la categoria basica, media o alta, debera realizar las implementaciones segun se referencian en
el presente anexo.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusion
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.5 CATEGORIA
ALTA / DIFUSION LIMITADA".

Debe tener en consideracién que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacion se realizaran en todos aquellos clientes CentOS 7
Linux, independientes a un dominio, que se encuentren supeditados al cumplimiento del
Esquema Nacional de Seguridad.

Este anexo ha sido disefiado para ayudar a los operadores a implementar las distintas
configuraciones de seguridad. A continuacién, se describe, paso a paso, como realizar la
instalacion y configuracion de seguridad de un cliente CentOS 7.4 Linux independiente de un
dominio.

Antes de empezar deberdn tenerse en cuenta las siguientes recomendaciones:
a) Todos los discos y particiones deberdn formatearse utilizando el sistema de archivos XFS.

b) Por defecto el programa de instalacién crea dos particiones /dev/sdal para el MBR (Master
Boot Record) y /dev/sda2 para la utilizacion del resto del disco. La particion /dev/sdal se
crea con el sistema de archivos XFS y la monta en /boot, mientras que la particidn
/dev/sda2 la separa con dos puntos de montaje; un punto de montaje SWAP con sistema
de archivos SWAP para uso de la memoria de intercambio (/dev/mapper/centos-swap), y
otra con el sistema de archivos XFS con LVM (Logical Volume Manager) para el resto del
disco (/dev/mapper/centos-root).

¢) Enel “ANEXO A.6.2 PROTECCION DEL DISCO. CIFRADO” de la presente guia podra consultar
una guia paso a paso para poder aplicarlo en los equipos CentOS 7 que requieran de su uso.

d) Es importante separar datos, aplicaciones y sistema operativo en distintos dispositivos de
almacenamiento, tanto para mejorar el rendimiento como para evitar ataques que se
realizan navegando entre directorios. Para la seguridad de un equipo con sélo CentQS 7
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f)

j)

Linux no se requiere la existencia de distintas particiones, pero se debera tener en cuenta
durante el proceso de instalacion, ya que existen ciertas configuraciones y permisos para
los cuales se requiere que existan estas particiones diferenciadas.

Si existen datos en el equipo antes del proceso de instalacion, deberan eliminarse antes de
comenzar el proceso.

No deberan realizarse actualizaciones desde versiones previas, ya que de lo contrario no
podra garantizarse que los valores por defecto de los parametros de seguridad se hayan
aplicado.

No utilizar discos o particiones que utilicen el sistema de archivos FAT.
No instalar otros sistemas operativos en el equipo.

Asignar una contrasefia compleja a la cuenta de usuario que se crea durante el proceso de
instalacion.

Una vez finalizada la instalacién basica del sistema, asegurarse de que se instalan todas las
actualizaciones de seguridad necesarias. Idealmente estas actualizaciones de seguridad se
instalaran antes de conectar el equipo a la red o con el equipo conectado a una red segura.

El primer grupo de las acciones hace referencia a la instalacion del sistema operativo sobre un
equipo, eligiendo las opciones por defecto, tal y como se indica a continuacién.

Paso ‘ Descripcion ‘

1.

Introduzca el dispositivo USB o DVD de CentOS-7-x86_64-Everything-1708 vy, si fuera
necesario, reinicie la maquina para iniciar la instalacion del sistema.

Cuando aparezca el mensaje “Press Tab for full configuration options on menu
items.”, pulse la tecla correspondiente a la flecha de direccién arriba T , seleccione
“Install CentOS 7” y pulse “Enter”. Si el equipo no se inicia desde DVD revise los
pardmetros de la BIOS.

Cent03 7

Install CentOS 7
Test this media & install CentOS 7

Troubleshooting

fiutomatic boot in 60 seconds...

Nota: No se debe pulsar ninguna tecla hasta que aparezca el menu de eleccién de idioma. En
caso contrario se podria iniciar la instalacion sin modo grafico de Anaconda. Si esto sucede,
reinicie el ordenador y comience desde el paso 1.
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Descripcion ‘

3. Cuando se le indique en pantalla, seleccione el idioma y la configuracién de teclado en
espafiol. Pulse “Continuar” para seguir.

INSTALACION DE CENTOS 7

B us jAyudal

=

CentOS

BIENVENIDO A CENTOS 7.

¢Qué idioma le gustarfa utilizar durante el proceso de instalacién?

Erpi Assamese Espaiiol (Espaiia)
Asturianu Asturian Espafiol (Venezuela)
Benapyckasn Belarusian Espafiol (Uruguay)
BbArapcki Bulgarian Espafiol (Estados Unidos)
o i Espafiol (El Salvador)

It Bengali

Espafiol (Paraguay)
Besanzh Bosnian Espafiol (Puerto Rico)
Catala Catalan Espaiol (Perd)
Cesting Czech Espafiol (Panam4)
Cymraeg Welsh Espaiol (Nicaragua)
Dansk Danish Espariol (México)
Deutsch German Espaiiol (Honduras)
EMNVLIKSE Greek Espafiol (Guatemala)
Espaiol Spanish Espafiol (Ecuador)

Espafiol (Republica Dominicana)
Eesti Estonian

Espariol (Cuba)
Euskara Basque Esnafiol (Costa Rica)

| al

L

4, Compruebe que el titulo REGIONALIZACION coincide con las preferencias de idioma y
huso horario anteriormente configurados.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7

g\ Fes {Ayudal
CentOS REGIONALIZACION
FECHA & HORA TECLADO
huso horario Europa/Madrid Espaiol, Castellano (Espafiol)
SOPORTE DE IDIOMA
a Espariol (Esparia)
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacion minima
SISTEMA
DESTINO DE LA INSTALACION KDUMP
) Se selecciond particionado automatico Kdump esté habilitado
9 RED & NOMBRE DE EQUIPO SECURITY POLICY
e No conectado Ningtin perfil seleccionado
Salir Empezar instalacién

No tocaremos sus discos hasta que haga clic en 'Empezar instalacién.
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5. |Si

FECHA Y HORA

Listo

Regién: | Europa

Implementacion del ENS en CentOS 7 v1.0

Descripcion

necesita cambiar algin pardmetro de regionalizacion,
correspondiente y al finalizar pulse la tecla “Listo”.

¥  Ciudad:  Madrid -

(®) 24 horas

() AM/PM

pulse en el icono

T
)
=
o
o
)
o

[
0lw y

Olw / 01w

CentOS

RESUMEN DE LA INSTALACION

REGIONALIZACION

©

SOFTWARE

SISTEMA

“

FECHA & HORA
huso horario Europa/Madrid

SOPORTE DE IDIOMA
Espafiol (Espafia)

ORIGEN DE INSTALACION
Medios locales

DESTINO DE LA INSTALACION
Se selecciond particionado automético

RED & NOMBRE DE EQUIPO
No conectado

6. En el titulo SOFTWARE, seleccione el icono “SELECCION DE SOFTWARE”

INSTALACION DE CENTOS 7

Ees jAyudal

TECLADO
Espafiol; Castellano (Espariol)

SELECCION DE SOFTWARE
Instalacién minima

KDUMP
Kdump estd habilitado

SECURITY POLICY
Ningun perfil seleccionado

Salir Empezar instalacién

No tocaremos sus discos hasta que haga clic en 'Empezar instalacion’
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Descripcion ‘

En el apartado “Entorno Base”, seleccione “Servidor con GUI” y en el apartado
“Complementos para el entorno seleccionado”, no seleccione ninguna opcién. En el
caso de que algun casillero de este apartado estuviera marcado, deseleccidnelo y

posteriormente pulse “Listo”.

SELECCION DE SOFTWARE

Listo

Entorno Base
() Instalacién minima
Funcionalidad basica.
': | Compute Node
Instalacién para realizar computacion y procesamiento.

'Z: | Servidor de infraestructura
Servidor para servicios de infraestructura de red.

-Z:' Servidor y archivo de impresién

Servidor de archivo, impresion y almacenamiento para empresas.
|j:| Servidor web basico

Servidor para servir contenido de Internet dindmico y estatico

) Host de virtualizacién

Host de virtualizacion minima.

Escritorio Gnome

GNOME es un entorno de escritorio altamente intuitivo y facil de manejar

INSTALACION DE CEN

Complementos para el entorno seleccionado

[ Servidor de respaldo
Software para centralizar sus respaldos de infraestructura.
[ Servidor de nombres DNS
Este paquete le permite ejecutar un servidor de nombres DNS (BIND) en el
sistema.
|:| Servidor de correo-e
Permite al sistema actuar come un servidor SMTP y/o servidor de correc-e
IMAP.
|:| Servidor FTP
Permite al sistema actuar como un servidor FTP.
|:| Servidor y archivo de almacenamiento
CIFS, SMB, NFS, iSCSI, iSER, y servidor de almacenamiento de red iSNS.
|:| Herramientas de monitorizacién de hardware
Un set de herramientas para monitorizar hardware de servidor.
[ Alta disponibilidad
Infraestructura para servicios altamente disponibles y/o almacenaje

En el titulo SISTEMA, seleccione el icono “Destino de la instalacion”.

RESUMEN DE LA INSTALACION

REGIONALIZACION

SOFTWARE

SISTEMA

FECHA & HORA

huse horario Europa/Madrid
E SOPORTE DE IDIOMA

Espanol (Esparia)

ORIGEN DE INSTALACION
Medios locales

INSTALACION DE CENTOS 7

s iAyudal

TECLADO
Espariol; Castellano (Espariol)

SELECCION DE SOFTWARE
Servidor con GUI

DESTINO DE LA INSTALACION
) Se selecciond particionado automaético

KDUMP
Kdump estd habilitado

e No conectado

9 RED & NOMBRE DE EQUIPO

SECURITY POLICY
Ningun perfil seleccionado

Salir Empezar instalacion

No tocaremos sus discos hasta que haga clic en 'Empezar instalacién
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Descripcion

En el apartado “Seleccidn de dispositivos” verifique que el disco duro se ha detectado
correctamente mediante la comprobacion de la capacidad del sistema de
almacenamiento y que el “check” de color blanco sobre fondo redondo negro se
encuentra encima del icono del disco duro indicando que esta seleccionado. Si no fuera
asi pulse sobre el icono del disco duro hasta que el icono quede seleccionado como en
la siguiente imagen.

Seleccion de dispositivos

Seleccione los dispositivos en que le
principal.
Discos estandares locales

50 GiB

10.

En el apartado “Otras opciones de almacenamiento” seleccione “Configurar el
particionado automdticamente” y posteriormente pulse el botén “Listo”.

Discos estandares locales

50 GiB

- _— -
Discos especializados y de red

Afiadir un disco...

Otras opciones de almacenamiento

Particionado

'\E,' Configurar el particionado automaticamente. '\:,' Voy a configurar las particiones.

[ | Me gustaria crear espacio disponible adicional.

Cifrado

(] ifrar mis datos. Usted establecera una frase de paso después.

Nota: La capacidad del disco duro y de las particiones viene expresada en GiB que es una
unidad de informacién utilizada como un multiplo del byte. 1 GiB equivale a 230 bytes = 1024
mebibyte (MiB) = 1 073 741 824 bytes.
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Descripcion

Paso ‘

11.

Vuelva al titulo SISTEMA vy fijese que “KDUMP” esté habilitado, si no es asi habilitelo
pulsando en el icono “KDUMP”, se configurara de forma automatica y posteriormente
pulse el botén “Listo”.

Kdump es un mecanismo de volcado de fallos del kernel En el evento de una falla
determinacion de la causa del fallo. Observe que kdump no requiere reservar una

[ Habilitar kdump
Reserva de memoria de Kdump (MB): 'ZEZ' Automatica '3::3' Manual
Memoria que va a ser Reservada (MB); 128

Memoria _Total del Sistema (MB): 3951
Memoria del sistema utilizable (MB): 2823

12.

Ahora en el apartado SISTEMA, situe el cursor encima del icono “RED & NOMBRE DE
EQUIPO” y pulse con el botén izquierdo sobre él. Esto le llevara al menu de
configuracion de la red y nombre del equipo.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
% Fes {Ayudal
CentOS REGIONALIZACION
FECHA & HORA TECLADO
huso horario Europa/Madrid Espariol; Castellano (Espaiol)
E SOPORTE DE IDIOMA
Espariol (Esparia)
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Servidor con GUI
SISTEMA
o DESTINO DE LA INSTALACION KDUMP
\ Se selecciond particionado automatico Kdump esta habilitado

RED & NOMBRE DE EQUIPO SECURITY POLICY
No conectado Ningtin perfil seleccionado
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13.

Descripcion
En el menu “RED & NOMBRE DE EQUIPO” pulse el botéon “Configurar”.

—RED & NOMBRE DE EQUIPO INSTALACION DE CENTC

1 Ethernet (enp0s3)
<~ Intel Corporation 82540EM Gigabit Ethernet Controller (PROI000 MT Deskto g 3 ST () C] 2

Desconectado

Direccién de hardware 08:00:27:92:16:E4
Velocidad 1000 Mb/s

Nombre de host:  C7CLO1 Aplicar Nombre actual del sistema:  localhost localdomain

14.

Dirijase a la pestafia “Ajustes de IPv6” y en el menu desplegable “Método” elija la
opcion “Ignorar”.

Editando enp0s3

MNombre de la conexién: | ERIEE

General Cableada Seguridad 802.1x DCB Proxy Ajustes de IPv4 Ajustes de IPv6
Método: Ilgnurarl -

Direccion Prefijo Puerta de enlace ARadir
Eliminar
Servidores DNS:
Dominios de blisqueda:

Extensiones de privacidad IPv6: | Desactivado v

Requiere direccién IPV6 para que esta conexidn cormplete

Cancelar Guardar
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15.

Descripcion

Posteriormente dirijase a la pestafia “Ajustes de IPv4” y en el menu desplegable
“Método” elija la opcidn que mas se ajuste a las necesidades de su organizacion.
Posteriormente pulse el boton “Guardar”.

Editando enp0s3

Nembre de la conexién: | EREE

General Cableada Seguridad 802.1x DCB Proxy Ajustes de IPv4 Ajustes de IPv6
Automatico (DHCP)

Sélo direcciones automaticas (DHCP)

Direccior
Manual

Direcc
Sélo enlace local
Compartida con otros equipos
Desactivado
SerVidOre:. UNS Saiciongres?t

Dominios de bdsgqueda adicionales:

D del cliente DHCP:
|| Requiere direccién IPv4 para que esta conexion se complete

Rutas...

Cancelar Guardar

16.

Cambie el “Nombre del host” situado en la parte inferior izquierda de la pantalla por el
gue desee y pulse el boton “Aplicar”.

Mombre de host: § C7CLO1 Aplicar

Asi mismo en el lado superior derecho de la pantalla, al lado del identificador del
dispositivo de red (Ethernet (enp0s3)) hay un botdn que se asemeja a un interruptor.
Coloque el cursor sobre dicho interruptor y pulse con el botdn izquierdo del ratén hasta
gue se active como se muestra en la imagen. En ese momento deberia de actualizarse
la informacién de pantalla y debera informar la direccién IP, mascara de subred, Ruta
predeterminada y DNS del equipo.

~RED & NOMBRE DE EQUIPO

Lsto

3 Ethernet (enp0s3) -
z_, Conectedo

Dvecodn de hardwae itk

Veloodsd 1000 Miys
Dvecatn @
Miscara de subwed FRLTLTE S
Ruta geedetermnada

ONS =2 pane =R L Ry

Cuando haya finalizado pulse el botén “Listo”.
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Descripcion

siguiente la imagen y pulse el botén “Listo”.

SECURITY POLICY

Listo :

Change content Applysecuritypolicyl ‘0

Choose profile below:

Default
The implicit XCCDF profile, Usually, the default contains no rules.

Standard System Security Profile

This profile contains rules to ensure standard security baseline
of Cent0S Linux 7 system, Regardless of your system's workload
all of these checks should pass.

PCI-DSS v3 Control Baseline for CentOS Linux 7
This is a *draft* profile for PC-DSS v3,

€25 for CentOS Linux 7

17. | Pulse el icono “SECURITY POLICY” dentro del menu SISTEMA.
RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
\% Ees {Ayudal
CentOS REGIONALIZACION
FECHA & HORA TECLADO
huso horario Europa/Madrid Espariol; Castellano (Espariol)
SOPORTE DE IDIOMA
a Espariol (Esparia)
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Senvidor con GUI
SISTEMA
DESTINO DE LA INSTALACION KDUMP
Se selecciond particionado automatico Kdump esta habilitado
RED & NOMBRE DE EQUIPO SECURITY POLICY
Conexion cableada (enp0s3) conectada Ningun perfil seleccionado
Salir Empezar instalacién
No tocaremos sus discos hasta que haga clic en 'Empezar instalacién’.
18. | Desactive el interruptor de “Apply security policy” para que se muestre como en la

INSTALACION DE CENTOS 7
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Descripcion
19. | Una vez terminados los pasos anteriores, pulse el boton “Empezar la instalacion” en la
parte inferior derecha.
RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
Fes iAyudal
REGIONALIZACION
FECHA & HORA TECLADO
huso horario Europa/Madrid Espafiol; Castellano (Espafiol)
= SOPORTE DE IDIOMA
Espariol (Esparia)
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales h Servidor con GUI
SISTEMA
o DESTINO DE LA INSTALACION KDUMP
AN Se selecciond particionado automatico Kdump esté habilitado
e RED & NOMBRE DE EQUIPO SECURITY POLICY
6 Conexion cableada (enpOs3) conectada Ningun perfil seleccionado
Salir Empezar instalacién
No tocaremos sus discos hasta que haga clic en 'Empezar instalacién’
20. | Mientras que se instala el sistema operativo, se muestra el menld denominado
“AJUSTES DE USUARIO”, presione en el icono “CONTRASENA DE ROOT”
CONFIGURACION INSTALACION DE CENTOS 7
Ees {Ayudal
CentOS AJUSTES DE USUARIO
CONTRASENA DE ROOT . CREACION DE USUARIO
No se ha configurado...e administrador (root) . Na se creara ningun usuario
21. | Configure una contrasefia con la complejidad requerida y pulse el botdn “Listo”.
CONTRASENA ROOT
La cuenta root se usa pars sdvunestrar el sistema atrodurca uma contzaseia pars ol viueno root
Contraseds de root Srssssnasnnane
Confymar LR L R
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22.

Descripcion

Posteriormente pulse sobre el icono “CREACION DE USUARIO” y cree un usuario con
permisos de administrador.

CONFIGURACION INSTALACION DE CENTOS 7

@ B feal

CentOS AJUSTES DE USUARIO

CONTRASERNA DE ROOT @  CREACION DE USUARIO
Contrasefia de root establecida - No se creara ningtn usuario

23.

Configure el nombre mas adecuado para su organizacién y seleccione el campo “Hacer
gue este usuario sea administrador”, fijese que queda seleccionado el campo “Se
requiere una contrasefia para usar esta cuenta y configure una contrasefia.

Cuando haya finalizado pulse el botén “Listo”.

CREAR USUARIO

Listo

Nombre completo

Nombre de usuario | usuario

Consejo: Mantenga su nombre de usuario menor a 32 caracteres y no utlice espacios.

||_'_4 Hacer que este usuario sea administrador |

24,

La instalacion continuara y cuando finalice, se mostrara un mensaje en la parte
posterior y un botén “Reiniciar”. Pulse sobre el botén “Reiniciar” para continuar.

CONFIGURACION INSTALACION DE CENTOS 7

s {Ayudal

AJUSTES DE USUARIO

Contrasefia de root establecida Se creard el usuario administrador usuaro

@ CONTRASENA DE ROOT @  CcREACION DEUSUARID

|Completadal

Se ha instalado CentOS y ya esta listo para su usol
\Adelante, reinicie para poder usarlo!

Reiniciar
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25.

Descripcion

El equipo se reiniciard. Tras el reinicio mostrara el menu denominado “LICENSING”,
pulse en el icono “LICENSE INFORMATION”.

CONFIGURACION INICIAL CENTOS LINUX 7 (CORE)
Fes Ayudal
CentOS LICENSING
LICENSE INFORMATION
Licencia no aprobada
SISTEMA

RED & NOMBRE DE EQUIPO
Conexion cableada (enp0s3) conectada

26.

Acepte los términos de licencia seleccionando el campo “Acepto el acuerdo de licencia”
y pulse el botdn “Listo”.

Bes L

Acuerdo de licencia:

CentOS 7 Linux EULA
Cent0S 7 Linux comes with no quarantees or warranties of any sorts, either written or implied.

The Distribution is released as GPLv2. Individual packages in the distribution come with their own licences, A copy of the GPLv2 license is
included with the distribution media

(% Acepto el acuerdo de licencia.
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27.

Descripcion
Posteriormente pulse el botén “FINALIZAR CONFIGURACION”

CONFIGURACION INICIAL CENTOS LINUX 7 (CORE)

& HBe Bl

CentOS LICENSING

LICENSE INFORMATION
Licencia aprobada
al
SISTEMA
RED & NOMBRE DE EQUIPO
Conexién cableada (enp0Os3) conectada

28,

Ahora el sistema mostrara la pantalla de bienvenida, con el usuario creado. Pulse sobre
el usuario e introduzca las credenciales.

@ i

29.

Una vez introducidos las credenciales, pulse el botén “Iniciar sesion”

Cancelar o Iniciar sesion
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Descripcion ‘

30. | Aliniciar el sistema por primera vez, aparecera la pantalla de bienvenida del escritorio
Gnome. En la primera pantalla compruebe que esta configurado el idioma espafiol y
pulse el botén “Siguiente”.

N1l 4
Bienvenido.
English
Espafiol v Espafia
Frangais France
Pyccxuit ckan Denep
31. | La siguiente pantalla mostrara las opciones de distribucidon de teclado y métodos de
entrada. Revise que se encuentra seleccionado el idioma Espafiol y pulse el botén
“Siguiente”.
Anterior Escritu
Escritura
Seleccione la distribucién de su teclado o un método de entrada.
Espaficl -

32. | La siguiente pantalla mostrara las opciones de Privacidad, pulse en el interruptor de
“Servicios de ubicacién” para desactivarlo y compruebe se muestra igual que en la
imagen. Posteriormente pulse el botén “Siguiente”.

o e

nog

Lt e o

Privacidad
Servicios de ubicacion [_] o
Permite a las aplicaciones determinar su ubicacion geografica. Se muestra una indicacion cuando se estan
usando los servicios de ubicacién.
Politica de privacidad
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33,

Descripcion ‘

La siguiente pantalla mostrara la configuracidn de distintas cuentas en linea, configure
las cuentas que mas se ajusten a su organizacién. Si no tiene ninguna pulse el botén
“Omitir” y continue con el siguiente paso.

o A

s

Conectar a sus cuentas en linea

Conectarse a sus cuentas le permitira acceder facilmente a
su correo-e, calendaria en linea, contactos, documentos y
fotas,

G oo

.

| [ ] | Cuenta de Microsoft

Se pueden aftadir o quitar cuentas en cualquier momenta desde la aplicacién de Configuracién

34,

Cuando esté todo listo, aparecerd la pantalla “Listo para empezar”, pulse el botdn
“Empezar a usar CentOS Linux”.

Listo para empezar

Ya esta todo listo.
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Descripcion ‘

35,

Por ultimo, se mostrara una ventana llamada “Primeros pasos”, se recomienda leer y

seguir los tutoriales si no estd familiarizado con el entorno grafico GNOME. Cuando
haya terminado, cierre la ventana.

Primeros pasos % |[a] ?
| <2 ‘ Ayuda de GNOME mw - -0
€

OeDo ]
o
5[ [=]5]

o
UDUDD
e
—

Cambiar entre tareas

%

Usar ventanas y areas de trabajo Responder a mensajes

Tareas frecuentes

Cambiar el fondo de pantalla Cambiar la fecha, hora y zona horaria Conectarse a cuentas en linea
Navegar por la Web Responder a mensajes Usar ventanas y areas de trabajo
Utilizar la bisqueda de sistema Cambiar entre tareas Conectarse a Internet

Lanzar aplicaciones

Ayuda de GNOME

Acerca de

36. | Finalmente se mostrara el escritorio.
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ANEXO A.3. CATEGORIA BASICA

ANEXO A.3.1. PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 7 QUE LES
SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen clientes CentOS 7 con una
categorizacion de seguridad baja segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementacién de este Anexo, la organizacién deberd haber realizado la
categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad seglun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacion correspondieran
a la categoria bdsica, debera realizar las implementaciones segun se referencian en el presente
anexo.

Debe tener en consideracién que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacidn se realizardn en todos aquellos clientes CentOS 7,
independientes a un dominio, que implementen servicios o informacién de categoria basicay se
encuentren supeditados al cumplimiento del Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DEL ARRANQUE DEL SISTEMA

Antes de comenzar se tiene en cuenta que ha realizado los siguientes puntos.

Paso ‘ Descripcion ‘
1. Inicie sesion en el cliente independiente donde se va aplicar seguridad segun criterios
de ENS.
2. Debe iniciar sesiéon con una cuenta que pertenezca al grupo de Administradores o
“Sudoers”.

3. Cree la carpeta “Scripts” en “/” y copie el contenido de la categoria de seguridad
“CATEGORIA_BASICA” correspondiente al directorio
“Scripts/ENS_CATEGORIA_BASICA” asociado a esta guia en la ruta “/Scripts”.
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Descripcion ‘

4, Dirijase a la barra de tareas superior, pulse sobre “Aplicaciones” y en el apartado
“Favoritos” seleccione “Terminal”.

S LIEEOEC  Lugares

Firefox

Accesorios

Archivos
Documentacion

Herramientas del sistema Instalador de aplicacion...

Internet
Ayuda

Oficina
Terminal

Sonido y video

5. Ejecute el comando “cd /” y pulse la tecla “Enter”.

1.1. CONTRASENA DE GRUB

Paso Descripcion

6. Para que la encriptacidon del hash de la contrasefia tenga la seguridad necesaria,
ejecute el siguiente comando.

$ sudo authconfig --passalgo=sha512 --update

Si todo ha salido correcto, el comando, no debe mostrar ninguna salida por pantalla.

7. | Se procede a configurar una contrasefa para el gestor de arranque GRUB.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso1_contraseiia_grub.sh

Introduzca la contrasefa deseada.
[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Pasol contrasefia grub.sh

Pulse ENTER para continuar o Ctrl + C para cancelar.....
Introduzca la contrasefia:
Reintroduzca la conftrasefia:

Nota: Se generara automaticamente un hash con la contrasefia elegida, ese hash no es
necesario guardarlo, puesto que ya se ha copiado al fichero de grub. Es importante fijarse en
gue la ultima salida por pantalla sea un “done”.
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Paso Descripcion

Si se introduce mal la contrasefia y las contrasefas no coinciden, no se generara el
hash, pero la configuracién se exportara vacia al fichero de configuracién de grub.
Cuando suceda esto vuelva a repetir el paso 6 desde el inicio antes de pasar al siguiente
punto.

Introduzca la contrasefia:

Reintroduzca la contrasefia:

EL hash PBKDF2 de su contrasefia es grub.pbkdf2.s5ha512.10000. s See o Pl e
- B Bt B ol B e e 5 T =l | T A TR R ] "
Lt Rl T i Rl AL L AR R L LSS R | SN BRSNS B L Y

No cierre la terminal entre pasos hasta que se le indique, para poder continuar con el
proceso. A continuacién, introduzca el siguiente comando y pulse “Enter”.

$ Clear

Nota: Debera ejecutar este comando cuando requiera “limpiar” la “Terminal”.

1.2.

Paso ‘

S.

CONTRASENA SEGURA DE ROOT
Descripcion

Si ha cerrado la “Terminal “en algin paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

Ejecute el siguiente comando.

$ sudo passwd root

Se pediran las credenciales del usuario para continuar la operacion y una vez
identificado que se tienen permisos se mostrard en pantalla el siguiente comentario
“Cambiando la contrasefia del usuario root”.

Se pedira la nueva contrasefa y la confirmacion de la misma.

usuario@C7CLO1: /scripts - o 4

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO] scripts]$|sudo passwd root|

Cambiando la contrasefa del usuario roof.

Nueva contrasefia:

Vuelva a escribir la nueva contrasefa:

passwd: todos los simbolos de autenticacion se actualizaron con éxito.

[usuario@C7CLO1 scripts]s I

Cuando el proceso haya terminado se mostrara el siguiente mensaje.
“passwd: todos los simbolos de autenticacion se actualizaron con éxito.”
Si no muestra ese mensaje, vuelva al paso 10 y repita la operacién.
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1.3.

Paso ‘

13.

BUSQUEDA DE CUENTAS SIN CONTRASENA
Descripcion ‘

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut -d":" -f1

El comando no deberia devolver ningun resultado por pantalla, si por el contrario, sale
algun resultado, significaria que esos usuarios no tienen contrasefia configurada y
deben ser eliminados.

Nota: Si no conoce el proceso de eliminaciéon de usuarios vaya al punto “3.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS".

1.4.

Paso ‘

16.

USUARIOS CON UID 0 QUE NO SEAN ROOT
Descripcion ‘

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

Ejecute el siguiente comando.

$ sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut -d":" -f1

El comando debera devolver “root” como resultado por pantalla, si por el contrario,
sale algun resultado que no sea root, significara que ese/esos usuario/s tienen “UID” 0
y por ende permisos demasiado elevados y deben ser eliminados.

Nota: Si no conoce el proceso de eliminacién de usuarios vaya al punto “3.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”.
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2. LIMITACION DE DEMONIOS, SERVICIOS Y HERRAMIENTAS INSTALADAS

2.1. LIMITACION DE SERVICIOS Y DEMONIOS
Paso ‘ Descripcion ‘

19. | Sihacerrado la “Terminal “en algin paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

20. | Se procede a deshabilitar servicios y demonios innecesarios.

Para ello inicie una herramienta grafica para que se puedan revisar los servicios
instalados.

Ejecute el siguiente comando en la terminal.

$ sudo ntsysv

Archivo Editar Ver Buscar Terminal Ayuda
v - (C) 2000-2001 Red Hat, Inc.

éQué servicios se deben ejecutar automaticamente?

Pulse <Fl> para mas informacion sobre el servicio.

21. | El funcionamiento de la herramienta es sencillo, los servicios con un asterisco seran los
gue estaran habilitados al inicio del sistema. Si quisiera deshabilitar algin servicio,
basta con situarse encima del mismo con ayuda de los cursores del teclado y pulsar
“Espacio”.

Cuando haya finalizado pulse la tecla “Tab” (tabulador) una vez para seleccionar
“Aceptar” y a continuacién pulse “Enter”. Si por el contrario quisiera cancelar los
cambios, pulse la tecla “Tab” dos veces para posicionarse encima del recuadro
“Cancelar” y pulse “Enter”.
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2.2. COMPROBACION DE PAQUETES INSTALADOS Y HUERFANOS

Paso ‘ Descripcion ‘

22. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

23. | Se procedera a eliminar los antiguos kernel, los paquetes y repositorios huérfanos.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso2_paquetes_huerfanos.sh

usuario@C7CLO1:/Scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Paso2 pagquetes huerfanos.sh

El script iniciard un proceso de desinstalacién de dichos paquetes, no pulse ninguna
tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla de “jListo!”.

Archivo Editar Ver Buscar Terminal Ayuda

Eliminado(s):
NetworkManager-libreswan-gnome.x86 64 0:1.2.4-2.el7
ibus-1libpinyin.x86 64 0:1.6.91-4.el7
libproxy-mozjs.x86 64 0:0.4.11-10.el7
libreport-plugin-mailx.x86 64 0:2.1.11-38.el7.centos
libsane-hpaio.x86 64 0:3.15.9-3.el7

iListo!
[usuario@C7CLOL scripts]s$ []

Nota: Si el script detectara algun programa o repositorio candidato para su desinstalacién, una
vez finalice el proceso, se recomienda volver al punto 22 de este apartado y volver a ejecutar
el script, para eliminar posibles paquetes huérfanos.
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3. CONFIGURACION DE USUARIOS Y POLITICAS DE CREDENCIALES

3.1. USUARIOS INNECESARIOS Y SHELLS PREDETERMINADAS
Paso ‘ Descripcion ‘

24. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

25. | Sevaa proceder a eliminar los usuarios creados por defecto en la instalacién y que son
innecesarios, para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso3_desinstalar_usuarios_innecesarios.sh

usuario@C7CLOL1:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL Scripts]$ sudo sh CCN-S5TIC-619-ENS_Paso3_desinstalar_usuarios_in
necesarios.sh

1
El script iniciard un proceso que deshabilitara los usuarios innecesarios, y corregira las
shells predeterminadas en caso de no ser las correctas. No pulse ninguna tecla ni cierre
la ventana hasta que el proceso finalice. Ignore los mensajes de pantalla.

26. | Sj ha detectado que en la actualidad estd habilitado un usuario que ya no tiene
necesidad de acceder al sistema puede usar el siguiente comando (sin comillas),
siendo NOMBREDELUSUARIO el nombre del usuario candidato para su eliminacion.

$ sudo userdel -r “NOMBREDELUSUARIO”.

27. | Ahora compruebe las “shells” predeterminadas de los usuarios con UID por encima del
numero 1000 (usuarios normales del sistema), para ello ejecute el siguiente comando.

$ sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $3 $7 } }' /etc/passwd

Se mostraran todos los usuarios y sus respectivas shells. Compruebe que todas las
shells de usuario coinciden con “/bin/bash”.

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]% sudo awk -F: '{if ($3 == 1000) { print $1 ":" %3 %7 } }' /etc/passwd
[sudo] password for usuario:

nfsnobody:65534/sbin/nologin

usuario:1000/bin/bash

Nota: Como se puede observar puede aparecer el usuario nfsnobody con uid:65534 y como
excepcion se debera conservar su shell.

Por defecto, los directorios compartidos NFS cambian el usuario root (superusuario) por el
usuario nfsnobody, una cuenta de usuario sin privilegios. De esta forma, todos los archivos
creados por root son propiedad del usuario nfsnobody, lo que previene la carga de programas
con la configuracion del bit setuid.

28. | Cuando finalice todas las tareas reinicie el sistema.
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3.2.

Paso ‘

29,

LIMITES DE RECURSOS, PERMISOS Y CADUCIDAD DE CONTRASENAS
Descripcion ‘

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

30.

Antes de comenzar este paso, asegurese de haber cerrado y guardado las aplicaciones
y los documentos importantes.

Se va a proceder a limitar los recursos disponibles para los usuarios, en particular
limitar los “volcados de nucleo (core dumps)”. Asi mismo se forzara la caducidad de
contrasefnas para los nuevos usuarios y los ya existentes, la complejidad y los permisos
en los directorios “/home” de cada usuario.

Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente script.

$ sudo sh CCN-STIC-619-ENS_Paso4_limites_permisos_y_cad_contrasefias_B.sh

usuario@C7CLOL:/Scripts = o X

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL1 Scripts]$ sudo sh CCN-STIC-619-ENS Pasod4 limites permisos y ca
d contrasefias B.sh

PASS MAX DAYS 90
PASS MIN DAYS 2
PASS MIN LEN 8
PASS WARN AGE 10

Pulse ENTER para continuar o Ctrl + C para cancelar..... [ |

Cuando finalice el script, saldra un mensaje advirtiendo que el sistema se reiniciara en
1 minuto. Espere y cierre las aplicaciones que tenga abiertas.

usuario@C7CLO1:/scripts = o X

Archivo Editar Ver Buscar Terminal Ayuda

Pulse ENTER para continuar o Ctrl + C para cancelar.....
Shutdown scheduled for lun o0 00 al it LE0T, use 'shutdown -c¢' to cancel.l
>>>>Guarde los documentos que tenga abiertos y espere...<<<<
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Descripcion ‘

31. | Cuando reinicie el sistema e inicie sesion, aparecera un mensaje advirtiéndole del
cambio de contrasefia con los requisitos de complejidad exigidos.

usuario

Cancelar 1 Iniciar sesion

32. | Le pedira la contrasefia actual y posteriormente nueva contrasefia dos veces, que
debera cumplir con los requisitos exigidos.

3.3. CONFIGURACION SEGURA DE GNOME
Paso ‘ Descripcion ‘

33. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

34. | Se va a proceder a configurar pardmetros de seguridad en el escritorio Gnome.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso5_parametros_gnome.sh

usuario@C7CLOL:/Scripts = o X

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Paso5 parametros gnome.sh

usuario@C7CLOL:/Scripts = o X

Archivo Editar Ver Buscar Terminal Ayuda
--CREANDO UN BANNER Y MODIFICANDO PARAMETROS DE INICIO DE SESION--

Pulse ENTER para continuar o Ctrl + C para cancelar.....
<<introduzca el Banner deseado para su organizacion>> a continuacion: I
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35.

Descripcion ‘

El script iniciard un proceso que modificara la pantalla de inicio de CentOS 7 Linux para
gue aparezca un mensaje disuasorio (banner) al inicio y solicite usuario y contrasefia.
Asi mismo se configurard un tiempo minimo de bloqueo segun requisitos de seguridad.

usuario@C7CLO1:/Scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda

--SE VA A LIMITAR EL TIEMPO DE INACTIVIDAD DE LA PANTALLA--

Pulse ENTER para continuar o Ctrl + C para cancelar

El script ha finalizado de configurar los parametros de gnome I
[usuario@C7CLOL Scripts]l$

lun 13:13

Nota: CentOS 7 Linux presenta mecanismos para implementar mensajes que son advertidos al
usuario cuando va a realizar el inicio de la sesion. Debe, no obstante, tomarse en consideracion
gue su organizacién ya estd empleando este mecanismo para notificar otros detalles como los
marcados por el Reglamento Europeo General de Proteccién de Datos (GDPR) 2016/679/CE y
la Ley Organica 15/1999 de proteccion de datos de caracter personal.

4. APLICACION DE ACTUALIZACIONES

Paso ‘

36.

Descripcion ‘

Dirijase a la barra de tareas superior, pulse sobre “Aplicaciones” y en el apartado
“Herramientas del sistema” seleccione “Instalador de aplicaciones”.

- Aplicaciones ETLENT

Favoritos

Actualizacién de software

Accesorios
Cajas
Documentacién

Herramientas del sistema I Configuracion

Internet
Instalador de aplicacion...

Oficina

Monitor del sistema

B =X &

Sonido y video
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37.

Descripcion

Dirijase a la pestafia “Actualizaciones” y pulse sobre el botdn de la flecha.
Comprobara si hay mas actualizaciones; cuando finalice pulse en el botdn “Reiniciar e

Instalar”.

Tedo — B : "

ﬁ Actualizaciones del SO Incluye mejoras en el rendimiento, la estabilidad y la sequridad.

Archivos Nautilus, también conocido como Archivos, es el gestor de archivos predeterminado
— 3.22.3-3» 3.22.3-5 del escritorio GNOME. Proporciona una manera sencilla e integrada para gestionar su...

[l

38.

El sistema se reiniciard y comenzard a instalar las actualizaciones.

Installing Updates - 452

CentO0S Linux 7

El proceso puede durar varios minutos, no presione ninguna tecla hasta que el proceso
de actualizacidn finalice.

39.

Cuando finalice, aparecera la pantalla de inicio de CentOS 7. Inicie sesidén y le saldra un
mensaje en el escritorio que le notificara las actualizaciones instaladas.

. &0 @

a* Aplicaciones  Lugares

@ Actualizaciones de software instaladas
Se han instalado actualizaciones del sistema operativo importantes.
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40.

Descripcion

Si presiona sobre el mensaje, apareceran todas las aplicaciones que han sido
actualizadas para su comprobacién.

4* Aplicaciones  Lugares  Instalador de aplicaciones ==l L0 @

Actualizaciones del SO Incluye mejoras en el rendimiento, la
estabilidad y la seguridad.

Archivos Nautilus, también conocido como Archivos, es
322357 el gestor de archivos predeterminado del es...

Asistente de The SELinux Troubleshooter provides a
problemas SELinux graphical user interface to help diagnose SE...
3229-3el7

Centro de control de El centro de control es la interfaz principal de
GNOME GNOME para la configuracién de diversos as...
¢ 1:3.26.2-9el7.5

With system-config-printer you can add, edit
and delete printer queues. It allows you to c...

41,

Cuando termine de revisar, cierre la ventana y su sistema estara actualizado.

v

El software esta actualizado

42,

Una vez finalizada la actualizaciéon, vuelva a ejecutar el script “CCN-STIC-619-
ENS_Paso2_paquetes_huerfanos.sh” del punto “2.2 COMPROBACION DE PAQUETES
INSTALADOS Y HUERFANOS”.

Para ello dirijase a |la barra de tareas superior, pulse en “Aplicaciones” y en el apartado
Favoritos seleccione “Terminal”.

Ejecute el comando “cd /” y pulse la tecla “Enter”.

Dirijase a la carpeta “/Scripts/” y ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso2_paquetes_huerfanos.sh

usuario@C7CLOL:/Scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL Scripts]$ sudo sh CCN-STIC-619-ENS_Paso2_paquetes_huerfanos.sh

Pulse ENTER para continuar o Ctrl + C para cancelar..... [ ] I

El script iniciara un proceso de desinstalacién de dichos paquetes, no pulse ninguna
tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla de “jListo!”.

usuario@C7CLO1: /scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

Eliminado(s):
NetworkManager-libreswan.x86 64 0:1.2.4-2.el7
opencc.x86 64 0:0.4.3-3.el7 I

Dependencia(s) eliminada(s):
libreswan.x86 64 0:3.20-3.el7

iListoﬂ

Centro Criptoldgico Nacional




CCN-STIC-619 Implementacién del ENS en CentOS 7 v1.0

5. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS

Paso ‘ Descripcion ‘

43, | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

44, | Ejecute el siguiente comando.
$ sudo gedit /etc/fstab &>/dev/null

45. | Edite el fichero de configuracién con el editor de textos, modificando los permisos de
la particion “/boot” para que el resultado sea similar al de la imagen (noauto, noexec,
nodev, nosuid, ro).

#

# /etc/fstab

# Created by anaconda on /& Bay 0 W (f an W
#

# Accessible filesystems, by reference, are maintained under '/dev/disk'
# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info
#

/dev/mapper/centos-root / xfs defaults 00
UUTD="o o] -ma TG - lon™ D el | -on” Bl WD BT /boOT xfs Noauto, noexec,nodev,nosuid, roj 00
/dev/mapper/centos-swap swap swap defaults 00

Texto plano v  Anchura del tabulador: 8 + Ln 4, Col 50 - INS

46. | Cuando termine, pulse “Guardar” y cierre el editor. Elimine el directorio “/Scripts" y
todo su contenido.

ANEXO A.3.2.  LISTA DE COMPROBACION DE CLIENTE CENTOS 7 PARA LA CATEGORIA BASICA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.3.1 PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 7 QUE LES SEA DE
APLICACION LA CATEGORIA BASICA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los clientes CentOS 7 independientes con
implementacion de seguridad de categoria basica del ENS.

Para realizar esta lista de comprobacién primero deberd iniciar sesién en el cliente con una
cuenta de usuario que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberan ejecutar diferentes
consolas con permisos “root” y herramientas del sistema. Estas estaran disponibles si se ha
iniciado sesidn en el cliente con una cuenta de usuario perteneciente al grupo de “sudoers”. Las
consolas y herramientas que se utilizardn son las siguientes:

a) Terminal de Linux
b) Editor de texto (gedit)

c¢) Visor de Servicios (ntsysv).

Centro Criptoldgico Nacional




Sequridas

([ 3 N B CCN-STIC-619 Implementacién del ENS en CentOS 7 v1.0

Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

1. Inicie sesién en En el cliente, inicie sesion con una cuenta con privilegios de

el cliente. root. Cree la carpeta “Scripts” en “/” y copie el contenido de la
categoria de seguridad “BASICA” correspondiente al directorio
“Scripts/ENS_CATEGORIA_BASICA” asociado a esta guia en la
ruta “/Scripts”.

2. Inicie la Ejecute la “Terminal”. Para ello Dirijase a la barra de tareas
Terminal de superior, pulse en Aplicaciones y en el apartado Favoritos
Linux seleccione “Terminal”.

% Aplicaciones [METENR-H

Firefox

Accesorios

Archivos
Documentacion

Herramientas del sistema Instalador de aplicacion...

Internet
Ayuda

Oficina

Terminal

Sonido y video

3. Verifique que En la “Terminal” ejecute el siguiente comando.

grub tiene $ sudo cat /etc/grub.d/40_custom |grep -v "#"

contrasefa

Configul’ada y usuario@C7CLOL:~ - o 4
Archivo Editar Ver Buscar Terminal Ayuda

root como [usuario@C7CLO1 ~]$ sudo cat /etc/grub.d/40 custom |grep -v "#"

LA H [sudo] password for usuario:

unico usuario exec tail -n +3 $0

de set superusers=root
password_pbkdf2 root grub.pbkdf2.sha512.10000.0 &&= = LBl L

H HP4 - Bl " . B L] [ om = = [ ] S 77. '; T e ”.” T my

modificacion. - ey #E D B ety —=1 k. I

TF e s el e T Bl e YRR R RRTEEE e Tl

Nota: Fijese en las letras y nUmeros que estan situadas después de
“password_pbkdf2 root grub.pbkdf2.sha512.”.

Pueden ser diferentes dependiendo del usuario, ya que se trata de
un hash generado a partir de la contrasefia dada al ejecutar el script.

4. Contrasefia de Abra la Terminal y ejecute el siguiente comando.
root segura. $ sudo cat /etc/shadow |grep "root".
usuario@C7CLO1:/Scripts = o x .

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo cat /etc/shadow |grep "root"

root: $6 it M ppy fefieieiin el et " 0 - | n - T |
r gl T L SEN I
|[u5uario@C?CL01 Scripts]$

Fijese que el inicio del hash de la contrasefia de “root”
comienza por “$6S$”, esto le indicard en qué tipo de hash estd
la contraseia de “root”, en este caso es SHA-512, (Secure Hash
Algorithm) y por lo tanto tiene 86 caracteres en total.
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo

5. Busqueda de Ejecute el siguiente comando.
usuarios sin $ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" | cut
contrasefia. -d":" -f1

6. Blsqueda de Ejecute el siguiente comando.
usuarios con $ sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0] cut
uiD 0. -d":" -f1 | grep -v "root"

7. Servicios Abra la Terminal y ejecute el siguiente comando.
innecesarios $ sudo ntsysv

por medio de
herramienta

Archivo Editar Ver Buscar Terminal Ayuda
ntsysv i .7.4 - (C) 2000-2001 Red Hat, Inc.

usuario@localhost:~ = o X

éQué servicios se deben ejecutar automaticamente?

Pulse <Fl> para mas informacién sobre el servicio.

Revise que los servicios activos al iniciar el sistema son los
correctos para su organizacion.

8. Comprobacién Ejecute el siguiente comando.

de usuarios y $ sudo awk -F: '{if ($3 >= 0) { print $1":" $7 } }'
shells /etc/passwd
predetermina
io@C7CLOL:/Scripts - o x
das. usuariol
Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL Scripts]$ $sudo awk -F: '{if (%3 == 0) { print $1 ":" $7 } }' /e
tc/passwd

root:/bin/bash
bin:/sbin/nologin
daemon:/sbin/nologin

adm: /sbin/nologin
Compruebe si los usuarios que se muestran son los mas
adecuados para su organizacién y que estan correctas las
shells predeterminadas.
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo

9. Configuracién Ejecute el siguiente comando.
de los $ sudo cat /etc/security/limits.conf
volcados de
, io@C7CLOL:/Scripts - o x
nucleo (core f——
( Archivo Editar Ver Buscar Terminal Ayuda

dumps) [usuario@C7CLOL Scripts]$ sudo cat /etc/security/limits.conf
# /etc/security/limits.conf
#

#This file sets the resource limits for the users logged in via PAM.
#It does not affect resource limits of the system services.

#
#Also note that configuration files in /etc/security/limits.d directory,
#which are read in alphabetical order, owverride the settings in this
#file in case the domain is the same or more specific.

#That means for example that setting a limit for wildcard domain here
#can be overriden with a wildcard setting in a config file in the
#subdirectory, but a user specific setting here can be overriden only
#with a user specific setting in the subdirectory.

#
#<domain= <type> <item> <value>
#
#
* soft core 0

* hard core 0

4 End of file I
[usuario@C7CLOL Scriptsl$

Configuracion Valor (0] ¢/\'[e]¢

Soft core 0
Hard core 0
10. Banner Ejecute los siguientes comandos.

disuasorio. $ cat /etc/issue

$ cat /etc/issue.net

Compruebe si se han configurado bien los mensajes
disuasorios (banners).

11. Verifique la Ejecute los siguientes comandos.
directiva de $ cat /etc/login.defs |grep "PASS_MAX_DAYS"
caducidad de

$ cat /etc/login.defs |grep "PASS_MIN_DAYS"
$ cat /etc/login.defs |grep "PASS_MIN_LEN"

$ cat /etc/login.defs |grep "PASS_WARN_AGE"
$ cat /etc/login.defs |grep "UMASK"

contrasefas.

Compruebe si se han configurado bien los valores.

Directiva Valor OK/NOK
PASS WARN_AGE 10
UMASK 027
PASS_MIN_LEN 8
PASS_MAX_DAYS 90
PASS_MIN_DAYS 2
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Comprobacion

12. Verifique la
directiva de
complejidad
de
contrasefas.

(0] ¢/,[o]¢

Como hacerlo

Ejecute los siguientes comandos.

$ cat /etc/security/pwquality.conf |grep "minlen ="
$ cat /etc/security/pwquality.conf |grep "dcredit ="
$ cat /etc/security/pwquality.conf |grep "ucredit ="
$ cat /etc/security/pwquality.conf |grep "lcredit ="
$ cat /etc/security/pwquality.conf |grep "ocredit ="

Directiva Valor OK/NOK
minlen 8
dcredit 1
ucredit 1
Icredit 1
ocredit 1
13. Comprobar Se va a proceder a revisar los permisos de la ruta “/home” de
permisos casa usuario del sistema.
Para ello dirijase a la carpeta “Scripts”.
$ sudo cd /Scripts
Ejecute el siguiente comando.
$ sudo sh CCN-STIC-619-
ENS_Scriptl_comprobar_permisos.sh
usuario@C7CLOL:/Scripts = o b3
Archive Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL1 Scripts]$ sudo sh CCN-STIC-619-ENS Scriptl comprobar permisos.sh
--CONPROBANDO PERMISOS /home DE USUARIOS--
El script mostrara los permisos de las carpetas “/home” y se
debe comprobar que coincidan las columnas marcadas se
encuentren vacias.
drwxrHxt--. 16 usuario usuario 4096 ==
drw-rH-+--4. 3 usuario2 usuarioZ 78 i
drwxrHxr--. 3 usuario3 usuario3 78 mm
14. Configuracién Se va a proceder a revisar los parametros de configuracién de
de Gnome Gnome.
Para ello ejecute los siguientes comandos.
$ cat /etc/dconf/db/gdm.d/01-banner-message
Directiva Valor OK/NOK
banner-message-enable true
banner-message-text “Texto elegido”
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Comprobacion

(0] ¢/,[o]¢

banner-message-enable true

Como hacerlo

$ cat /etc/dconf/db/gdm.d/00-login-screen |grep

"disable-user-list"

Directiva Valor (0] 94\ [0]¢

banner-message-text “Texto elegido”

$ cat /etc/dconf/db/local.d/00-screensaver |grep "idle-
delay=uint32"

$ cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
enabled"

$ cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
delay=uint32"

Directiva Valor (0] 94\ [0]¢
idle-delay=uint32 0
lock-enabled true
lock-delay=uint32 0

15. Permisos
particién de
inicio.

Compruebe que se han guardado los permisos en el fichero de
configuracion.

$ sudo cat /etc/fstab |grep "/boot"

usuario@C7CLO1:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL Scripts]$ sudo cat /etc/fstab |grep "/boot”
UUT D=ty By -l R ol Ul Pl S /boot

xfs noauto,noexec,nodev,nosuid, ro 00 I
[usuario@C7CLOL Scripts]$
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ANEXO A.4. CATEGORIA MEDIA

ANEXO A.4.1. PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 7 QUE LES
SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen clientes CentOS 7 con una
categorizacion de seguridad media segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementacién de este Anexo, la organizacién deberd haber realizado la
categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacion correspondieran
a la categoria media, debera realizar las implementaciones segun se referencian en el presente
anexo.

Debe tener en consideracién que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacidn se realizardn en todos aquellos clientes CentOS 7,
independientes a un dominio, que implementen servicios o informacién de categoria media y se
encuentren supeditados al cumplimiento del Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DEL ARRANQUE DEL SISTEMA

Antes de comenzar se tiene en cuenta que ha realizado los siguientes puntos.

Paso ‘ Descripcion ‘
1. Inicie sesion en el cliente independiente donde se va aplicar seguridad segun criterios
de ENS.
2. Debe iniciar sesiéon con una cuenta que pertenezca al grupo de Administradores o
Sudoers.

3. Cree la carpeta “Scripts” en “/” y copie el contenido de la categoria de seguridad
“MEDIA” correspondiente al directorio “Scripts/ENS_MEDIA” asociado a esta guia en
la ruta “/Scripts”.

4, Dirijase a la barra de tareas superior, pulse sobre “Aplicaciones” y en el apartado
“Favoritos” seleccione “Terminal”.

% Aplicaciones [EVEEIEH

t Firefox
Accesorios =
=l Archi
Documentacién renves
Herramientas del sistema Instalador de aplicacion...
Internet :;\ Ayuda
Oficina
Sonido y video
1 “ ” “« "
5. Ejecute el comando “cd /” y pulse la tecla “Enter”.
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1.1. CONTRASENA DE GRUB

Paso Descripcion

6. Para que la encriptacién del hash de la contrasefia tenga la seguridad necesaria,
ejecute el siguiente comando.

$ sudo authconfig --passalgo=sha512 --update

Si todo ha salido correcto, el comando, no debe mostrar ninguna salida por pantalla.

7. Se procede a configurar una contrasefia para el gestor de arranque GRUB.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.
$ sudo sh CCN-STIC-619-ENS_Pasol_contrasefia_grub.sh

Introduzca la contrasefa deseada.
[usuario@C7CLOL Scripts]$ sudo sh CCN-STIC-619-ENS Pasol contrasefia grub.sh

Pulse ENTER para continuar o Ctrl + C para cancelar.....
Introduzca la contrasefia:
Reintroduzca la contrasefa:

Nota: Se generara automaticamente un hash con la contrasefia elegida, ese hash no es
necesario guardarlo, puesto que ya se ha copiado al fichero de grub. Es importante fijarse en
que la ultima salida por pantalla sea un “done”.

Introduzca la contrasefa:

Reintroduzca la contrasefia:

El hash PBKDF2 de su contrasefia es grub.pbkdf2.sha512.10000. = Deat of o meen i
! n el B S-Sy See———] = = S DS R T =l !

. IS8 - | (=] T i Rl | = S | "ul A BN R B e "l S (SRl RS el B b ) Y

Si se introduce mal la contrasefia y las contraseias no coinciden, no se generara el
hash, pero la configuracion se exportara vacia al fichero de configuracién de grub.
Cuando suceda esto vuelva a repetir el paso 6 desde el inicio antes de pasar al siguiente
punto.

8. No cierre la terminal entre pasos hasta que se le indique, para poder continuar con el
proceso. A continuacién, introduzca el siguiente comando y pulse “Enter”.

$ Clear

Nota: Debera ejecutar este comando cuando requiera “limpiar” la “Terminal”.
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1.2. CONTRASENA SEGURA DE ROOT

Paso ‘ Descripcion ‘

9, Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

10. | Ejecute el siguiente comando.

$ sudo passwd root

11. | Se pedirdn las credenciales del usuario para continuar la operaciéon y una vez
identificado que se tienen permisos se mostrard en pantalla el siguiente comentario
“Cambiando la contraseiia del usuario root”.

Se pedird la nueva contrasefia y la confirmacién de la misma.

usuario@C7CLOL: /scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 scripts]$|sudo passwd root|
Cambiando la contrasefia del usuario rooft.
Nueva contrasefia:

Vuelva a escribir la nueva contrasefia:
passwd: todos los simbolos de autenticacidn se actualizaron con éxito. I

[usuario@C7CLO1 scripts]$

12. | Cuando el proceso haya terminado se mostrara el siguiente mensaje.
“passwd: todos los simbolos de autenticacion se actualizaron con éxito.”
Si no muestra ese mensaje, vuelva al paso 9 y repita la operacion.

1.3. BUSQUEDA DE CUENTAS SIN CONTRASENA
Paso ‘ Descripcion

13. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

14. | Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut -d":" -f1

15. | El comando no deberia devolver ningun resultado por pantalla, si por el contrario, sale
algun resultado, significaria que esos usuarios no tienen contraseia configurada y
deben ser eliminados.

Nota: Si no conoce el proceso de eliminacién de usuarios vaya al punto “4.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”.
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1.4. USUARIOS CON UID 0 QUE NO SEAN ROOT

Paso ‘ Descripcion

16. | Sihacerradola “Terminal “en algln paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

17. | Ejecute el siguiente comando.

$ sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut -d":" -f1

18. | El comando deberia devolver “root” como resultado por pantalla, si por el contrario,
sale alguin resultado que no sea root, significaria que ese/esos usuario/s tienen uid 0 y
por ende permisos demasiado elevados y deben ser eliminados.

Nota: Si no conoce el proceso de eliminacién de usuarios vaya al punto “4.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”.

2. LIMITACION DE DEMONIOS, SERVICIOS Y HERRAMIENTAS INSTALADAS

2.1. LIMITACION DE SERVICIOS Y DEMONIOS

Paso ‘ Descripcion

19. | Sihacerradola “Terminal “en algln paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

20. | Se procede a deshabilitar servicios y demonios innecesarios.

Para ello inicie una herramienta grafica para que se puedan revisar los servicios
instalados.

Ejecute el siguiente comando en la terminal.

$ sudo ntsysv

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
1.7.4 - (C) 2000-2001 Red Hat, Inc.

iQué servicios se deben ejecutar automaticamente?

Pulse <F1> para mads informacidn sobre el servicio.
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Descripcion

El funcionamiento de la herramienta es sencillo, los servicios con un asterisco seran los
gue estaran habilitados al inicio del sistema. Si quisiera deshabilitar algun servicio,
basta con situarse encima del mismo con ayuda de los cursores del teclado y pulsar
“Espacio”.

Cuando haya finalizado pulse la tecla “Tab” (tabulador) una vez para seleccionar
“Aceptar” y a continuacién pulse “Enter”. Si por el contrario quisiera cancelar los
cambios, pulse la tecla “Tab” dos veces para posicionarse encima del recuadro
“Cancelar” y pulse “Enter”.

2.2.

Paso ‘

22.

COMPROBACION DE PAQUETES INSTALADOS Y HUERFANOS

Descripcion

Si ha cerrado la “Terminal “en algln paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

Se procederd a eliminar los antiguos kernel, los paquetes y repositorios huérfanos.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts
Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso2_paquetes_huerfanos.sh

usuario@C7CLO1:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL Scripts]$ sudo sh CCN-STIC-619-ENS Paso2 paquetes huerfanos.sh

El script iniciard un proceso de desinstalacién de dichos paquetes, no pulse ninguna
tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla de “jListo!”.

usuario@C7CLO1:/scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda

Eliminado(s):
NetworkManager-libreswan-gnome.x86 64 0:1.2.4-2.el7
ibus-libpinyin.x86 64 0:1.6.91-4.el7
libproxy-mozjs.x86 64 0:0.4.11-10.el7
libreport-plugin-mailx.x86 64 0:2.1.11-38.el7.centos
libsane-hpaio.x86 64 0:3.15.9-3.el7

iListo!
[usuario@C7CLOL scriptsl$ []

Nota: Si el script detectara algun programa o repositorio candidato para su desinstalacion, una
vez finalice el proceso, se recomienda volver al punto 22 de este apartado y volver a ejecutar
el script, para eliminar posibles paquetes huérfanos.
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3. CONFIGURACION DE REGISTROS DE ACTIVIDAD

Paso ‘ Descripcion ‘

24. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

25. | Se procede a configurar la herramienta Audit, se afiadiran reglas para la correcta
auditoria del sistema, asi como la modificacién de su fichero de configuracion.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso3_reglas_audit.sh

usuario@C7CLOL:/Scripts = o x

Archiva Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL Scripts]$ sudo sh CCN-STIC-619-ENS Paso3 reglas_audit.sh

Pulse ENTER para continuar o Ctrl + C para cancelar..... [ ] I

El script finalizara mostrando las reglas creadas. Si el sistema indicara lo contrario
vuelva ejecute de nuevo el script.

Nota: El script afiade los parametros necesarios al fichero de configuracién
“[etc/audit/audit.conf” para que se generen maximo 12 archivos de logs con una capacidad
maxima por archivo de 10Mb, lo que crea un total de 120Mb. Cuando alcance el limite, los
ficheros de logs rotaran gracias al parametro “max_log_file_action = ROTATE”.

26. | Ajuste esta configuracion con los pardmetros necesarios para su organizacion.
Para ello ejecute el siguiente comando.

$ sudo gedit /etc/audit/auditd.conf &>/dev/null

27. | Modifique los pardmetros marcados segun las necesidades de su organizacion.

auditd.conf
fetc/audit

Abrir + =

# This file controls the configuration of the audit daemon
#

local events = yes

write logs = yes

log file = /var/log/audit/audit.log
log_group = root

log_format = RAW

flush = INCREMENTAL_ASYNC

freg = 50

max_log fTile = 10
num logs = 12
priority boost =

disp_gos = lossy
dispatcher = /sbin/audispd
name_format = NONE

max log file action = ROTATE
E (eTt = /9

Texto plano v  Anchura del tabulador: 8 » Ln 1, Col 1 - INS

Centro Criptoldgico Nacional




([ 3 N B CCN-STIC-619 Implementacién del ENS en CentOS 7 v1.0

4. CONFIGURACION DE USUARIOS Y POLITICA DE CREDENCIALES

4.1. USUARIOS INNECESARIOS Y SHELLS PREDETERMINADAS
Paso ‘ Descripcion ‘

28. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

29. | Sevaa proceder a eliminar los usuarios creados por defecto en la instalacién y que son
innecesarios.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso4_desinstalar_usuarios_innecesarios.sh

usuario@C7CLO1:/Scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Pasod4 desinstalar usuarios in
necesarios.sh

El script iniciara un proceso que deshabilitara los usuarios innecesarios, y corregira las
shells predeterminadas en caso de no ser las correctas. No pulse ninguna tecla ni cierre
la ventana hasta que el proceso finalice. Ignore los mensajes de pantalla.

30. | Si ha detectado que en la actualidad estd habilitado un usuario que ya no tiene
necesidad de acceder al sistema puede usar el siguiente comando (sin comillas), siendo
NOMBREDELUSUARIO el nombre del usuario candidato para su eliminacién.

$ sudo userdel -r “NOMBREDELUSUARIO”.
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Descripcion ‘

Paso ‘
31. | Ahora compruebe las “shells” predeterminadas de los usuarios con UID por encima del
numero 1000 (usuarios normales del sistema)
Para ello ejecute el siguiente comando.
$ sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $3 $7 } }' /etc/passwd
Se mostraran todos los usuarios y sus respectivas shells. Compruebe que todas las
shells de usuario coinciden con “/bin/bash”.
usuario@C7CLOL:/Scripts - o b 4
Archive Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo awk -F: '{if (%3 == 1000@) { prin
t $1 ":" $3 $7 } }' Setc/passwd
nfsnobody:65534/sbin/nologin
usuario:1000/bin/bash I
[usuario@C7CLOL1 Scripts]$
Nota: Como se puede observar puede aparecer el usuario nfsnobody con uid:65534 y como
excepcion se debera conservar su shell.
Por defecto, los directorios compartidos NFS cambian el usuario root (superusuario) por el
usuario nfsnobody, una cuenta de usuario sin privilegios. De esta forma, todos los archivos
creados por root son propiedad del usuario nfsnobody, lo que previene la carga de programas
con la configuracion del bit setuid.
32. | Cuando finalice todas las tareas reinicie el sistema.
4.2. BLOQUEO DE CUENTAS POR INTENTOS FALLIDOS
Paso ‘ Descripcion ‘
33. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
34, | Se procedera a configurar el bloqueo de cuentas por intentos fallidos, por medio del

maddulo pam_tally2.so.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente script.
$ sudo sh CCN-STIC-619-ENS_Paso5_intentos_fallidos_M.sh
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35.

Descripcion

El script alertara de la pérdida de configuracion en los ficheros /etc/pam.d/password-
auth y /etc/pam.d/system-auth, ya que el script afiadira una configuraciéon que cumpla
con los minimos requisitos de seguridad.

usuario@C7CLOL:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL1 Scripts]$ sudo sh CCN-STIC-619-ENS_Paso5_intentos_fallidos M.sh

ATENCION!!! EL SCRIPT ELIMINARA TODA CONFIGURACION QUE PUDIERA EXISTIR EN SIGUI
ENTES ARCHIVOS DE CONFIGURACION:

/etc/pam.d/system-auth y /etc/pam.d/password-auth

ASI MISMO EL SCRIPT GUARDARA UNA COPIA DEL ORGINAL POR SI SE DESEARA RESTAURAR
CONFIGURACIONES ANTERIORES EN :

/etc/pam.d/system-auth.bak y /etc/pam.d/password-auth.bak

NO DETENGA EL SCRIPT, NI HAGA NADA HASTA QUE EL SCRIPT FINALICE

EN CASO DE DETENCION DEL SCRIPT; VUELVA A EJECUTARLO ANTES DE REINICIAR HASTA Q
UE FINALICE EL PROCESO CORRECTAMENTE

Pulse ENTER para continuar o Ctrl + C para cancelar..... [ ]

usuario@C7CLO1:/scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda

>>>>>>>>EL PROCESO A FINALIZADO CORRECTAMENTE<<<<<<<<

Pulse ENTER y el sistema se reiniciara automaticamente en 1 minuto, guarde los archi
vos que tenga abiertos antes de continuar........

Shutdown scheduled for fam el S & ew o8 0 BE0, use 'shutdown -c' to cancel.

Broadcast message from root@C7CLE1 (= . - By ey Sy § R ):

The system is going down for reboot at rMmw «wan L0 & &0 00 &0 Bhe

Nota: Si el script se detuviera o no terminara correctamente, debera de iniciarlo una vez mas
antes de reiniciar, por el contrario, es posible que el sistema no pueda iniciarse correctamente.

36.

Si quisiera editar los documentos con las necesidades de seguridad requeridos por su
organizacidn, ejecute los siguientes comandos.

$ sudo gedit /etc/pam.d/password-auth &>/dev/null
$ sudo gedit /etc/pam.d/ system-auth &>/dev/null

I password-auth
taLLs & fetc/pam.d
#sPAM-1.0
# This file is auto-generated.

# User changes will be destroyed the next time authconfig is run.

Guardar = = o x

auth required pam_env.so

auth required pam_tally2.so deny=2 unlock_ time=1200 #
auth required pam_faildelay.so delay=2000000

auth sufficient pam_unix.so nullok try first_pass

auth requisite pam_succeed_if.so uid >= 1000 quiet_ success
auth required pam_deny.so

account required pam_tally2.so0 #

account required pam_unix.so

account sufficient pam_localuser.so

account sufficient pam_succeed_if.so uid < 1000 quiet

account required pam_permit.so

password requisite pam_pwquality.so try first pass local_users_only

retry=3 authtok_type=
password sufficient pam_unix.so sha512 shadow nullok try first_pass
use_authtok

Nota: No modifique estos ficheros de configuracién si no conoce el funcionamiento de los
maddulos “pam.d”, podria provocar que el sistema no iniciara correctamente.

37.

Una vez finalice de modificar, pulse “Guardar” y reinicie el sistema para que los
cambios queden aplicados.
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4.3. LIMITES DE RECURSOS, PERMISOS Y CADUCIDAD DE CONTRASENAS

Paso ‘ Descripcion ‘

38. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.

jecu o u o .
Ejecute el comando “cd /” Ise la tecla “Enter”

39. | Antes de comenzar este paso, asegurese de haber cerrado y guardado las aplicaciones
y los documentos importantes.

Se va a proceder a limitar los recursos disponibles para los usuarios, en particular
limitar los “volcados de nucleo (core dumps)”. Asi mismo se forzara la caducidad de
contrasefnas para los nuevos usuarios y los ya existentes, la complejidad y los permisos
en los directorios “/home” de cada usuario.

Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente script.

$ sudo sh CCN-STIC-619-ENS_Paso6_limites_permisos_y_cad_contrasefias_M.sh

usuario@C7CLOL:/Scripts = o X

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Paso6 limites permisos y cad
contrasefias M.sh

PASS MAX DAYS 60
PASS_MIN DAYS 2
PASS MIN LEN 10
PASS WARN AGE 10

Pulse ENTER para continuar o Ctrl + C para cancelar..... [ |

Cuando finalice el script, saldra un mensaje advirtiendo que el sistema se reiniciara en
1 minuto. Espere y cierre las aplicaciones que tenga abiertas.

Pulse ENTER para continuar o Ctrl + C para cancelar.....

Shutdown scheduled for .mm D= 8 09 .4 & CEST, use 'shutdown -c' to cancel.
>>>>Guarde los documentos que tenga abiertos y espere...<<<<

Broadcast message from root@C7CLOL (I 1M i} B == . ).

The system is going down for reboot at = Ml B L LT
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40.

Descripcion ‘

Cuando reinicie el sistema e inicie sesién, saldrd un mensaje advirtiéndole del cambio
de contrasefia con los requisitos de complejidad exigidos.

@ ik

actual) cor

Cambiando la contrasefia de usuaric

Cancelar 31X Iniciar sesion

41,

Le pedird la contrasefa actual y posteriormente nueva contraseiia dos veces, que
debera cumplir con los requisitos exigidos.

42,

A continuacién, se muestra un ejemplo del fichero, con lineas comentadas (“#”) en el
gue se limitan ciertas partes para un usuario especifico.
Para modificar dicho fichero ejecute el siguiente comando.

$ sudo gedit /etc/security/limits.conf&>/dev/null

o
Abrir + | @ (i een? Guardar = = o x

#ihere:

#<domain> can be:

- @ user name

- a group name, with @group syntax

- the wildcard *, for default entry

- the wildcard %, can be also used with %group syntax,
for maxlogin limit

<type> can have the two values:
- "soft" for enforcing the soft limits
- "hard" for enforcing hard limits

<item> can be one of the following:
- core - limits the core file size (KB)
data - max data size (KB)
fsize - maximum filesize (KB)
memlock - max locked-in-memory address space (KB)
nofile - max number of open file descriptors
rss - max resident set size (KB)
stack - max stack size (KB)
cpu - max CPU time (MIN)
nproc - max number of processes
as - address space limit (KB)
maxlogins - max number of logins for this user
maxsyslogins - max number of logins on the system
priority - the priority to run user process with
locks - max number of file locks the user can hold
sigpending - max number of pending signals
msgqueue - max memory used by POSIX message queues (bytes)
nice - max nice priority allowed to raise to values: [-20, 19]
rtprio - max realtime priority

<domain> <type> <items <value>

FHE TR O e He e He e e e He M W M He He R 3 e e Ok e b e e e H He He B B

hard core 0
#usuario hard rss 10000 # cantidad de memoria residente expresada en KB
#usuario hard maxlogins 1 # numero maximo de conexiones para el usuario (usuario)
#usuario hard nproc 15 # cantidad de procesos simultanos para el usuario (usuario)

# End of file

Texto plano v  Anchura del tabulador: 8 = Ln 56, Col 100 INS

43,

Modifique el fichero de configuracién de la manera que mas se adapte a las
necesidades de su organizacidén, pulse el botdn “Guardar” y cierre el editor de texto.
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4.4.

Paso ‘

CONFIGURACION SEGURA DE GNOME

Descripcion

44, | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

45. | Se va a proceder a configurar parametros de seguridad en el escritorio Gnome.

Para ello dirijase a la carpeta “Scripts”.
$ sudo cd /Scripts
Ejecute el siguiente comando.
$ sudo sh CCN-STIC-619sdt-ENS_Paso7_parametros_gnome.sh
usuario@C7CLO1:/Scripts - o x
Archive Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Paso7 parametros _gnome.sh
--CREANDO UN BANNER Y MODIFICANDO PARAMETROS DE INICIO DE SESION--
Pulse ENTER para continuar o Ctrl + C para cancelar.....
<<introduzca el Banner deseado para su organizacion=> a continuacion:
46. | El scriptiniciard un proceso que modificard la pantalla de inicio de CentOS 7 Linux para

gue aparezca un mensaje disuasorio (banner) al inicio y solicite usuario y contrasefia.
Asi mismo se configurard un tiempo minimo de bloqueo segun requisitos de seguridad.

usuario@C7CLO1:/scripts = o X

Archivo Editar Ver Buscar Terminal Ayuda

Nota: CentOS 7 Linux presenta mecanismos para implementar mensajes que son advertidos al
usuario cuando va a realizar el inicio de la sesion. Debe, no obstante, tomarse en consideracion
gue su organizacién ya estd empleando este mecanismo para notificar otros detalles como los
marcados por el Reglamento Europeo General de Proteccién de Datos (GDPR) 2016/679/CE y
la Ley Organica 15/1999 de proteccion de datos de caracter personal.
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5. APLICACION DE ACTUALIZACIONES

Paso ‘ Descripcion
47. | Dirijase a la barra de tareas superior, pulse sobre “Aplicaciones” y en el apartado
“Herramientas del sistema” seleccione “Instalador de aplicaciones”.
% Aplicaciones [MELERY
Favoritos E\@ Actualizacién de software
=
Accesorios =
1=l Cajas
Documentacion =z
Herramientas del sistema b % Configuracion
=1
Internet Iél Instalador de aplicacion...
Oficina
A I i
Sonido y video "® Monitor del sistema
48. | Dirijase a la pestaia “Actualizaciones” y pulse sobre el botén de la flecha.
Comprobard si hay mas actualizaciones, cuando finalice pulse en el botén “Reiniciar e
Instalar”.
Todo Instalado = o x
ﬁ Actualizaciones del SO Incluye mejoras en el rendimiento, la estabilidad y la sequridad.
Archivos Nautilus, también conocido como Archivos, es el gestor de archivos predeterminado
;I 3.22.3-3» 3.22.3-5 del escritorio GNOME. Proporciona una manera sencilla e integrada para gestionar su...
49. | El sistema se reiniciard y comenzard a instalar las actualizaciones.
Installing Updates - 45x
Y Cent0S Linux ?
El proceso puede durar varios minutos, no presione ninguna tecla hasta que el proceso
de actualizacidn finalice.
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Descripcion

50.

Cuando finalice, aparecera la pantalla de inicio de CentOS 7. Inicie sesion y le saldra un
mensaje en el escritorio que le notificara las actualizaciones instaladas.

#* Aplicaciones  Lugares ==l 50 B

uu

Garpeta perserH

C

Pagalar

B Actualizaci de
Se han instalado actualizaciones del sistema operativo importantes.

51.

Si presiona sobre el mensaje, le apareceran todas las aplicaciones que han sido
actualizadas para su comprobacion.

4% Aplicaciones  Lugares  Instalador de aplicaciones m ol & 0 A

Actualizaciones instaladas
Instaladas en

Actualizaciones del SO Incluye mejoras en el rendimiento, la
estabilidad y la sequridad.

r ] Archivos Nautilus, también conocido como Archivos, es
— |] 3.22.3-5.el7 el gestor de archivos predeterminado del es...

Asistente de The SELinux Troubleshooter provides a
problemas SELinux graphical user interface to help diagnose SE...

3.2.29-3el7

Centro de control de El centro de control es la interfaz principal de
% GNOME GNOME para la configuracion de diversos as...
£ 1:3.26.2-9el7.5

Configuracién de With system-config-printer you can add, edit
impresién and delete printer queues. It allows you to c...
1.4.1-21.el7

Cheese Cheese usa su cdmara web para hacer fotos y
p 2:3.22.1-2.el7 videos, aplica efectos especiales divertidos y...

52.

Cuando termine de revisar, cierre la ventana y su sistema estara actualizado.

v

El software esta actualizado
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Descripcion ‘

53. | Una vez finalizada la actualizacién, vuelva a ejecutar el script “CCN-STIC-619-
ENS_Paso2_paquetes_huerfanos.sh” del punto “2.2 COMPROBACION DE PAQUETES
INSTALADOS Y HUERFANOS”.

Para ello dirijase a |la barra de tareas superior, pulse en “Aplicaciones” y en el apartado
Favoritos seleccione “Terminal”.

Ejecute el siguiente comando “cd /” y pulse la tecla “Enter”.

Dirijase a la carpeta “/Scripts/” y ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso2_paquetes_huerfanos.sh

usuario@C7CLO1:/Scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL Scripts]$ sudo sh CCN-STIC-619-ENS Paso2 paquetes huerfanos.sh

Pulse ENTER para continuar o Ctrl + C para cancelar..... [ | I

El script iniciara un proceso de desinstalacién de dichos paquetes, no pulse ninguna
tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla de “jListo!”.

usuario@C7CLO1:/scripts - o b4

Archivo Editar Ver Buscar Terminal Ayuda

Eliminado(s):
NetworkManager-libreswan.x86 64 0:1.2.4-2.el7
opencc.x86 64 0:0.4.3-3.el7 I

Dependencia(s) eliminada(s):
libreswan.x86 64 0:3.20-3.el7

6. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS
Paso ‘ Descripcion ‘

54. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

55. | Ejecute el siguiente comando.
$ sudo gedit /etc/fstab &>/dev/null
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Descripcion

56. | Edite el fichero de configuracién con el editor de textos, modificando los permisos de
la particién “/boot” para que el resultado sea similar al de la imagen (noauto, noexec,
nodev, nosuid, ro).

#
# /etc/fstab

# Created by anaconda on Ml B o7 W0 (1 Gl 0 W
#

# Accessible filesystems, by reference, are maintained under '/dev/disk'
# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info
#

/dev/mapper/centos-root / xfs defaults 00

UULD="cr e -l -=Ra TRl I " Il RIS /boot xfs |nuaut0Inuexec‘nodevlnusum‘ru| 00
/dev/mapper/centos-swap swap swap defaults 00
Texto plano »  Anchura del tabulador: 8 Ln 4, Col 50 ¥ INS

57. | Cuando termine, pulse “Guardar” y cierre el editor. Elimine el directorio “/Scripts" y
todo su contenido.

ANEXO A.4.2.  LISTA DE COMPROBACION DE CLIENTE CENTOS 7 PARA LA CATEGORIA MEDIA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracion completa se debe consultar el punto de la guia
“ANEXO A.4.1 PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 7 QUE LES SEA DE
APLICACION LA CATEGORIA MEDIA DEL ENS.”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los clientes CentOS 7 independientes con
implementacion de seguridad de categoria media del ENS.

Para realizar esta lista de comprobacién primero deberd iniciar sesidén en el cliente con una
cuenta de usuario que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberan ejecutar diferentes
consolas con permisos “root” y herramientas del sistema. Estas estaran disponibles si se ha
iniciado sesién en el cliente con una cuenta de usuario perteneciente al grupo de “sudoers”. Las
consolas y herramientas que se utilizaran son las siguientes:

a) Terminal de Linux
b) Editor de texto (gedit)

c) Visor de Servicios (ntsysv).

Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘
1. Inicie sesién En el cliente, inicie sesion con una cuenta con privilegios de
en el cliente. root. Cree la carpeta “Scripts” en “/” y copie el contenido de la

categoria de seguridad “MEDIA” correspondiente al directorio
“Scripts/ENS_MEDIA” asociado a esta guia en la ruta
“/Scripts”.
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Comprobacion

2. Iniciela
Terminal de
Linux

(0] ¢/,[o]¢

Como hacerlo

Ejecute la “Terminal”. Para ello Dirijase a la barra de tareas
superior, pulse en Aplicaciones y en el apartado Favoritos
seleccione Terminal.

% Aplicaciones [MEENEE

Firefox

Accesorios

Archivos
Documentacion

Herramientas del sistema Instalador de aplicacion...

Internet
Ayuda

Oficina

Terminal

Sonido y video

3. Verifique que
grub tiene
contrasefia
configuraday
root como
Unico usuario
de
modificacion.

En la “Terminal” ejecute el siguiente comando.

$ sudo cat /etc/grub.d/40_custom |grep -v "#"

usuario@C7CLOL:~ = o 14

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL1 ~]$ sudo cat /etc/grub.d/40 custom |grep -v "#"

[sudo] password for usuario:

exec tail -n +3 $0

set superusers=root

password pbkdf2 root grub.pbkdf2.shab512.100080." &= = LRl ] A

B Rl ¥ Rl " — el | " i i = " LN TP R ’-'III

| =SB ] B R . [ ] o el
= ¥ - e 0 5o NN oo 7 T " LN B bS]

Nota: Fijese en las letras y nUmeros que estan situadas después de
“password_pbkdf2 root grub.pbkdf2.sha512.”.

Pueden ser diferentes dependiendo del usuario, ya que se trata de
un hash generado a partir de la contrasefia dada al ejecutar el script.

4. Contrasena de
root segura.

Abra la Terminal y ejecute el siguiente comando.

$ sudo cat /etc/shadow |grep "root".

usuario@C7CLO1:/Scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL1 Scripts]$ sudo cat /etc/shadow |grep "root"

root: $6 5kt Mefg " ppey feficieiin el e f5 0 iy n B - P |
R T | e I
|[usuario@C7CLOL Scriptsl$

Fijese que el inicio del hash de la contrasefia de “root”
comienza por “$6$”, esto le indicara en qué tipo de hash esta
la contrasefia de “root”, en este caso es SHA-512, (Secure Hash
Algorithm) y por lo tanto tiene 86 caracteres en total.

5. Busqueda de
usuarios sin
contrasefa.

Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" | cut
-d":" -f1
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

6. Busqueda de Ejecute el siguiente comando.
usuarios con $ sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0] cut
uiD 0. -d":" -f1 | grep -v "root"

7. Servicios Abra la Terminal y ejecute el siguiente comando.
innecesarios $ sudo ntsysv

por medio de
herramienta

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
ntsysv 7.4 - (C) 2000-2001 Red Hat, Inc.

éQué servicios se deben ejecutar automaticamente?

[*] n rk :
Mode g

*

Pulse <Fl> para mas informacién sobre el servicio.

Revise que los servicios activos al iniciar el sistema son los
correctos para su organizacion.

8. Comprobacion Ejecute el siguiente comando.
de usuarios y $ sudo awk -F: '{if ($3 >= 0) { print $1":" $7 } }'
shells [etc/passwd
predetermina . .
usuario@C7CLO1:/Scripts = o x
das.

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL Scripts]$ $sudo awk -F: '{if ($3 == 0) { print $1 ":" 47 } }' /e
tc/passwd
root:/bin/bash
bin:/sbin/nologin
daemon:/sbin/nologin

adm:/sbin/nologin
Compruebe si los usuarios que se muestran son los mas

adecuados para su organizacién y que estan correctas las
shells predeterminadas.

9. Comprobacién Primero se va a comprobar el fichero de configuracion, con los
de registros de parametros definidos por esta guia.
actividad Ejecute los siguientes comandos.

$ sudo cat /etc/audit/auditd.conf |grep "max_log_file ="
$ sudo cat /etc/audit/auditd.conf |grep "num_logs ="

$ sudo cat /etc/audit/auditd.conf |grep
"max_log_file_action ="
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Comprobacion

(0] ¢/\'[0]¢ Coémo hacerlo
Configuracion Valor OK/NOK
max_log_file 10
num_logs 12
max_log_file_action ROTATE

Se procede a \visualizar la totalidad del fichero de
configuracion del demonio auditd para que pueda revisar los
parametros especificos de su organizacion.

$ sudo gedit /etc/audit/auditd.conf &>/dev/null

Abrir M, auditd.conf

o Guardar = = o x
fetcjaudit

# This file controls the configuration of the audit daemon
#

local events = yes

write logs = yes

log file = /var/log/audit/audit.log
log_group = root

log format = RAW

flush = INCREMENTAL ASYNC
freq = 50

max_log file = 10

num_logs = 12

priority boost = 4

disp _gos = lossy

dispatcher = /sbin/audispd
name_format = NONE

##name = mydomain

max log file action = ROTATE

Texto plano + Anchura del tabulador: 8 + Ln 1, Col 1 - INS

10. Pardmetros de
bloqueo de
cuenta.

Se va a comprobar los ficheros de configuracién, con los
pardmetros definidos por esta guia.

— /etc/pam.d/password-auth
Ejecute los siguientes comandos.

$ sudo cat /etc/pam.d/password-auth |grep "auth" |grep
"pam_tally2.so deny"

$ sudo cat /etc/pam.d/password-auth |grep "auth" |grep
"unlock_time"

$ sudo cat /etc/pam.d/password-auth |grep "account"

|grep "pam_tally2"

Configuracion Valor (0] ¢/\'[o]'¢
pam_tally2.so deny 8
unlock_time 3600
account required pam_tally2.so
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo

— /etc/pam.d/system-auth
Ejecute los siguientes comandos.

$ sudo cat /etc/pam.d/system-auth |grep "auth" |grep
"pam_tally2.so deny"

$ sudo cat /etc/pam.d/system-auth |grep "auth" |grep
"unlock_time"

$ sudo cat /etc/pam.d/system-auth |grep "account"
|grep "pam_tally2"

Configuracion Valor OK/NOK
pam_tally2.so deny 8
unlock_time 3600
account required pam_tally2.so
11. Configuracién Ejecute el siguiente comando.
de los $ sudo cat /etc/security/limits.conf
volcados de
usuario@C7CLO1:/Scripts - o x

nucleo (core

Archivo Editar Ver Buscar Terminal Ayuda

dumps) [usuario@C7CLO1 Scripts]$ sudo cat /etc/security/limits.conf
# /etc/security/limits.conf

#
#This file sets the resource limits for the users logged in via PAM.
#1t does not affect resource limits of the system services.

#
#Also note that configuration files in /etc/security/limits.d directory,
#which are read in alphabetical order, override the settings in this
#file in case the domain is the same or more specific.

#That means for example that setting a limit for wildcard domain here
#can be overriden with a wildcard setting in a config file in the
#subdirectory, but a user specific setting here can be overriden only
#with a user specific setting in the subdirectory.

#

#<domain= <type> <item> <value=

#

#

* soft core 0

* hard core [¢]

# End of file I
[usuario@C7CLOL Scriptsl$

Nota: Si ha hecho modificaciones personalizadas para su
organizacién con respecto a limitacion de recursos por usuarios, las
puede revisar en este apartado.

Configuracion Valor (0] ¢/\'[o]'¢
Soft core 0
Hard core 0
12. Banner Ejecute los siguientes comandos.
disuasorio. $ cat /etc/issue
$ cat /etc/issue.net

Compruebe si se han configurado bien los mensajes
disuasorios (banners).
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo

13. Verifique la Ejecute los siguientes comandos.
directiva de $ cat /etc/login.defs |grep "PASS_MAX_DAYS"
caduudai:l de $ cat /etc/login.defs |grep "PASS_MIN_DAYS"
contrasefias. )
$ cat /etc/login.defs |grep "PASS_MIN_LEN"
$ cat /etc/login.defs |grep "PASS_WARN_AGE"
$ cat /etc/login.defs |grep "UMASK"
Compruebe si se han configurado bien los valores.
Directiva Valor OK/NOK
PASS_WARN_AGE 10
UMASK 027
PASS_MIN_LEN 10
PASS_MAX_DAYS 60
PASS_MIN_DAYS 2
14. Verifique la Ejecute los siguientes comandos.
directiva de $ sudo cat /etc/security/pwquality.conf |grep "minlen ="
Zomplejldad $ sudo cat /etc/security/pwquality.conf |grep "dcredit ="
e
contrasefias $ sudo cat /etc/security/pwquality.conf |grep "ucredit ="
$ sudo cat /etc/security/pwquality.conf |grep "Icredit ="
$ sudo cat /etc/security/pwquality.conf |grep "ocredit ="

Directiva Valor (0] 94\ [0]¢
minlen 10
dcredit 1
ucredit 1
Icredit 1
ocredit 1
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Comprobacion  OK/NOK

15. Comprobar
permisos

Como hacerlo

Se va a proceder a revisar los permisos de la ruta “/home” de
casa usuario del sistema.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-

ENS_Scriptl_comprobar_permisos.sh

usuario@C7CLOL:/Scripts = o *

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO]1 Scripts]$ sudo sh CCN-STIC-619-ENS Scriptl comprobar permisos.sh

El script mostrara los permisos de las carpetas “/home” y se
debe comprobar que coincidan las columnas marcadas se
encuentren vacias.

drwxr-xr---. 16 usuario usuario 40896
drw-r--+--. 3 usuario2 usuario? 78 =

drwxrHxr--. 3 usuario3 usuario3 78

a -

16. Configuracion
de Gnome

Se va a proceder a revisar los parametros de configuracion de
Gnome.
Para ello ejecute los siguientes comandos.

$ sudo cat /etc/dconf/db/gdm.d/01-banner-message

Directiva Valor OK/NOK
banner-message-enable true
banner-message-text “Texto elegido”

$ cat /etc/dconf/db/gdm.d/00-login-screen |grep
"disable-user-list"

Directiva
banner-message-enable true
banner-message-text “Texto elegido”

$ cat /etc/dconf/db/local.d/00-screensaver |grep "idle-
delay=uint32"

$ cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
enabled"

$ cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
delay=uint32"
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Comprobacion

OK/NOK Coémo hacerlo
Directiva Valor OK/NOK
idle-delay=uint32 0
lock-enabled true
lock-delay=uint32 0

17. Permisos
particién de
inicio.

Compruebe que se han guardado los permisos en el fichero de
configuracion.

$ sudo cat /etc/fstab |grep "/boot"

usuario@C7CLOL:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL Scripts]$ sudo cat /etc/fstab |grep "/boot”
UUID="slersn el = @ T FCl ST /boot

xfs noauto,noexec,nodev,nosuid, ro 00 I
[usuario@C7CLO1 Scripts]$
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ANEXO A.5. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.5.1. PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 7 QUE LES
SEA DE APLICACION LA CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen clientes CentOS 7 con una
categorizacion de seguridad alta segun los criterios del Esquema Nacional de Seguridad. Este
anexo sera de igual aplicacién cuando el sistema sobre el que se esté aplicando seguridad cumpla
con los requisitos para una red clasificada con grado de clasificacion Difusién Limitada. Antes de
realizar la implementacion de este Anexo, la organizacion deberd haber realizado Ia
categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad seglun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacion correspondieran
a la categoria alta o difusion limitada, debera realizar las implementaciones segln se referencian
en el presente anexo.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hard usé de la aplicacion de seguridad descrita en este anexo, pero debera atender a las peculiaridades
del sistema operativo utilizado en el caso de una red de este tipo.

Debe tener en consideracion que antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproducciéon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacidn se realizaran en todos aquellos clientes CentOS 7,
independientes a un dominio, que implementen servicios o informacidn de categoria alta— DLy
se encuentren supeditados al cumplimiento del Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DEL ARRANQUE DEL SISTEMA

Antes de comenzar se tiene en cuenta que ha realizado los siguientes puntos.

Paso ‘ Descripcion ‘
1. Inicie sesidon en el cliente independiente donde se va aplicar seguridad segln criterios
de ENS.
2. Debe iniciar sesién con una cuenta que pertenezca al grupo de Administradores o
Sudoers.
3. Cree la carpeta “Scripts” en “/” y copie el contenido de la categoria de seguridad

“ALTA” correspondiente al directorio “Scripts/ENS_ALTA_DL” asociado a esta guia en
la ruta “/Scripts”.
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Descripcion ‘

4, Dirijase a la barra de tareas superior, pulse sobre “Aplicaciones” y en el apartado
“Favoritos” seleccione “Terminal”.

% Aplicaciones [ETLELH]

t Firefox

Accesorios

= rchivos
Documentacién @ preh
Herramientas del sistema Instalador de aplicacion..
Internet :__,’: Rymsk
Oficina
Sonido y video
5. Ejecute el comando “cd /” y pulse la tecla “Enter”.

1.1. CONTRASENA DE GRUB

Paso Descripcion

6. Para que la encriptacién del hash de la contrasefia tenga la seguridad necesaria,
ejecute el siguiente comando.

$ sudo authconfig --passalgo=sha512 --update

Si todo ha salido correcto, el comando, no debe mostrar ninguna salida por pantalla.

7. Se procede a configurar una contraseia para el gestor de arranque GRUB.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.
$ sudo sh CCN-STIC-619-ENS_Pasol_contrasefia_grub.sh

Introduzca la contrasefia deseada.
[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Pasol contrasefia grub.sh

Pulse ENTER para continuar o Ctrl + C para cancelar.....
Introduzca la contrasefia:
Reintroduzca la contrasefia:

Nota: Se generara automaticamente un hash con la contrasefia elegida, ese hash no es
necesario guardarlo, puesto que ya se ha copiado al fichero de grub. Es importante fijarse en
que la ultima salida por pantalla sea un “done”.

Introduzca la contraseifia:

Reintroduzca la contrasefia:

El hash PBKDF2 de su contrasefia es grub.pbkdf2.sha512.10000. 8= D88 0 ekl i i
B B R i R B e R R o onh O e T T I T N 1 R S

. ISR - | [ ] T i PRl | o~ A | FalA B Bl ¥ =1 ke "1 IR B il D

Si se introduce mal la contrasefia y las contrasefas no coinciden, no se generara el
hash, pero la configuracién se exportara vacia al fichero de configuracién de grub.
Cuando suceda esto vuelva a repetir el paso 6 desde el inicio antes de pasar al siguiente
punto.
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Paso Descripcion

8.

No cierre la terminal entre pasos hasta que se le indique, para poder continuar con el
proceso. A continuacién, introduzca el siguiente comando y pulse “Enter”.

$ Clear

Nota: Debera ejecutar este comando cuando requiera “limpiar” la “Terminal”.

1.2.

Paso ‘

S.

CONTRASENA SEGURA DE ROOT

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

Ejecute el siguiente comando.

$ sudo passwd root

Se pedirdn credenciales del usuario para continuar la operacién y una vez identificado
gue se tienen permisos se mostrara en pantalla el siguiente comentario “Cambiando la
contraseia del usuario root”.

Se pedird la nueva contrasefia y la confirmacién de la misma.

usuario@C7CLO1:/scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL scripts]s

Cambiando la contrasefia del usuario root.

Nueva contrasefa:

Vuelva a escribir la nueva contrasefia:

passwd: todos los simbolos de autenticacidn se actualizaron con éxito. |

Cuando el proceso haya terminado se mostrara el siguiente mensaje.
“passwd: todos los simbolos de autenticacion se actualizaron con éxito.”
Si no muestra ese mensaje, vuelva al paso 9 y repita la operacion.

1.3.

Paso ‘

13.

BUSQUEDA DE CUENTAS SIN CONTRASENA

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut -d":" -f1

El comando no deberia devolver ningun resultado por pantalla, si, por el contrario, sale
algun resultado, significaria que esos usuarios no tienen contrasefia configurada y
deben ser eliminados.

Nota: Si no conoce el proceso de eliminacion de usuarios vaya al punto “5.1 USUARIOS
INNECESARIOS y SHELLS PREDETERMINADAS”.
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1.4.

Paso ‘

16.

USUARIOS CON UID 0 QUE NO SEAN ROOT
Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

Ejecute el siguiente comando.

$ sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut -d":" -f1

El comando deberia devolver “root” como resultado por pantalla, si por el contrario,
sale alguin resultado que no sea root, significaria que ese/esos usuario/s tienen uid 0 y
por ende permisos demasiado elevados y deben ser eliminados.

Nota: Si no conoce el proceso de eliminacion de usuarios vaya al punto “5.1 USUARIOS
INNECESARIOS y SHELLS PREDETERMINADAS”.

2. FORTIFICACION DE KERNEL

Paso ‘

19.

Descripcion

Si ha cerrado la “Terminal “en algln paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

Se va a proceder a modificar parametros del kernel, para ello se afadiran ciertas lineas
comentadas “#” al fichero [etc/sysctl.conf, ademas de la configuracién
predeterminada, para facilitar la adaptacion a las necesidades de su organizacion.

Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso2_parametros_del_kernel.sh

El script alertara de la pérdida de configuracion en el fichero /etc/sysctl.conf, ya que el
script afladira una configuracién que cumpla con los minimos de seguridad.

usuario@C7CLOL:/Scripts/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL1 Scripts]$ sudo sh CCN-STIC-619-ENS_Paso2_parametros_del_kernel.s
h

ATENCION!!! EL SCRIPT ELIMINARA TODA CONFIGURACION QUE PUDIERA EXISTIR EN SIGUI
ENTES ARCHIVOS DE CONFIGURACION:

/etc/sysctl.conf

ASI MISMO EL SCRIPT GUARDARA UNA COPIA DEL ORGINAL POR SI SE DESEARA RESTAURAR
CONFIGURACIONES ANTERIORES EN :

/etc/sysctl.conf.bak

NO DETENGA EL SCRIPT, NI HAGA NADA HASTA QUE FINALICE

EN CASO DE DETENCIOM DEL SCRIPT; VUELVA A EJECUTARLO ANTES DE REINICIAR, HASTA
QUE FINALICE EL PROCESO CORRECTAMENTE

Pulse ENTER para continuar o Ctrl + C para cancelar.....
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Descripcion ‘

23. | Cuando la configuracion predeterminada finalice, pulse “Enter” y se abrira el fichero
de configuracion.

Se abrird el fichero /etc/sysctl.conf para su revisioén pulse para continuar.....

>>>>>>>>EL PROCESO A FINALIZADO CORRECTAMENTE<<<<<<<< |‘

24. | Se puede observar que hay ciertos pardmetros que no estdn actuando. Habilite,
deshabilite o anada segun las necesidades de su organizacién.

Abrir ~ | [ sysﬁglt.cconf Guardar E = o x

#
# Ignorar peticiones broadcast
#

net.ipv4.icmp_echo_ignore_broadcasts = 1
# Ignorar mensajes de error mal formados
net.ipv4.icmp_ignore bogus_error_responses = 1
#

# Protegerse ante ataques tcp syn

net.ipv4.tcp_syncookies = 1
#

# Habilitar reverse path filtering
#

#net.ipv4.conf.all.rp_filter = 1
#net.ipv4.conf.default.rp filter = 1

k3
#Deshabilitar vulnerabilidad de marca de tiempo en TCP

net.ipv4.tcp_timestamps = 0

#Bloqueo de ipv6
L

#net.ipv6.conf.all.disable_ipv6 = 1
#net.ipve.conf.default.disable ipv6 = 1

#Blogueo de coredumps de programas con SUID

Cuando finalice, guarde y cierre el editor de texto y el script informara que el equipo
se va a reiniciar. Guarde los documentos que tenga abiertos y pulse “Enter” para
reiniciar.

3. LIMITACION DE DEMONIOS, SERVICIOS Y HERRAMIENTAS INSTALADAS

3.1. LIMITACION DE SERVICIOS Y DEMONIOS

Descripcion

25. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
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26.

Descripcion

Se procede a deshabilitar servicios y demonios innecesarios.

Para ello inicie una herramienta gréfica para que se puedan revisar los servicios
instalados.

Ejecute el siguiente comando en la terminal.

$ sudo ntsysv

Archivo Editar Ver Buscar Terminal Ayuda
v 1.7.4 - (C) 2000-2001 Red Hat, Inc.

éQué servicios se deben ejecutar automaticamente?

Pulse <Fl> para mas informacion sobre el servicio.

27.

El funcionamiento de la herramienta es sencillo, los servicios con un asterisco seran los
que estaran habilitados al inicio del sistema. Si quisiera deshabilitar algun servicio,
basta con situarse encima del mismo con ayuda de los cursores del teclado y pulsar
“Espacio”.

Cuando haya finalizado pulse la tecla “Tab” (tabulador) una vez para seleccionar
“Aceptar” y a continuacién pulse “Enter”. Si por el contrario quisiera cancelar los
cambios, pulse la tecla “Tab” dos veces para posicionarse encima del recuadro
“Cancelar” y pulse “Enter”.

3.2

COMPROBACION DE PAQUETES INSTALADOS Y HUERFANOS.

Descripcion

28.

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Descripcion ‘
29. | Se procederd a eliminar los antiguos kernel, los paquetes y repositorios huérfanos.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts
Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso3_paquetes_huerfanos.sh

usuario@C7CLO1:/Scripts/Scripts = o X

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Paso3 paquetes huerfanos.sh

Pulse ENTER para continuar o Ctrl + C para cancelar..... | I

El script iniciard un proceso de desinstalacién de dichos paquetes, no pulse ninguna
tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla de “jListo!”.

usuario@CT7CLOL:/scripts = o X

Archivo Editar Ver Buscar Terminal Ayuda

ibus-1libpinyin.x86 64 0:1.6.91-4.el7
libproxy-mozjs.x86 64 0:0.4.11-10.el7
libreport-plugin-mailx.x86 64 0:2.1.11-38.el7.centos
libsane-hpaio.x86 64 0:3.15.9-3.el7

iListo! I

Nota: Si el script detectara algun programa o repositorio candidato para su desinstalacion, una
vez finalice el proceso, se recomienda volver al punto 1 de este apartado y volver a ejecutar el
script, para eliminar posibles paquetes huérfanos.

4. CONFIGURACION Y PROTECCION DE REGISTROS DE ACTIVIDAD

Descripcion

30. | Sihacerrado la “Terminal “en algln paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
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31.

Descripcion

Se procede a configurar la herramienta Audit, se afadiran reglas para la correcta
auditoria del sistema, asi como la modificacion de su fichero de configuracion.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso4_reglas_audit.sh

usuario@C7CLOL1:/Scripts/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Paso4 reglas audit.sh

El script finalizara mostrando las reglas creadas. Si el sistema indicara lo contrario
ejecute de nuevo el script.

Nota: El script afiade los parametros necesarios al fichero de configuracion
“[etc/audit/audit.conf” para que se generen maximo 12 archivos de logs con una capacidad
maxima por archivo de 10Mb, lo que crea un total de 120Mb. Cuando alcance el limite, los
ficheros de logs rotaran gracias al parametro “max_log_file_action = ROTATE”.

32.

Ajuste esta configuracion con los parametros necesarios para su organizacion.
Para ello ejecute el siguiente comando.

$ sudo gedit /etc/audit/auditd.conf &>/dev/null

33.

Modifique los pardmetros marcados segun las necesidades de su organizacion.

Abrir v A auditd.conf

ISP Guardar = - o x
fetc/audit

# This file controls the configuration of the audit daemon
#

local_events = yes

write logs = yes

log file = /var/log/audit/audit.log
log group = root

log_format = RAW

flush = INCREMENTAL_ASYNC

fregq = 50

max_log file = 10
num logs = 12
priority boost =

disp_qos = lossy
dispatcher = /sbin/audispd
name format = NON

max_log file action = ROTATE
—— =

Texto plano +  Anchura del tabulador: 8 = Ln 1, Col 1 - INS
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5. CONFIGURACION DE USUARIOS Y POLITICA DE CREDENCIALES

5.1. USUARIOS INNECESARIOS y SHELLS PREDETERMINADAS
Paso ‘ Descripcion ‘

34. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

35. | Sevaa proceder a eliminar los usuarios creados por defecto en la instalacién y que son
innecesarios.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso5_desinstalar_usuarios_innecesarios.sh

usuario@C7CLOL:/Scripts/Scripts = o X

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL1 Scripts]$ sudo sh CCN-STIC-619-ENS Paso5 desinstalar usuarios_in
necesarios.sh

Pulse ENTER para continuar o Ctrl + C para cancelar..... I

El script iniciard un proceso que deshabilitara los usuarios innecesarios, y corregira las
shells predeterminadas en caso de no ser las correctas. No pulse ninguna tecla ni cierre
la ventana hasta que el proceso finalice. Ignore los mensajes de pantalla.

36. | Si ha detectado que en la actualidad esta habilitado un usuario que ya no tiene
necesidad de acceder al sistema puede usar el siguiente comando (sin comillas), siendo
NOMBREDELUSUARIO el nombre del usuario candidato para su eliminacion.

$ sudo userdel -r “NOMBREDELUSUARIO”.

37. | Ahora compruebe las “shells” predeterminadas de los usuarios con UID por encima del
1000 (usuarios normales del sistema)
Para ello ejecute el siguiente comando.

$ sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $3 $7 } }' /etc/passwd
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Descripcion

Se mostraran todos los usuarios y sus respectivas shells. Compruebe que todas las
shells de usuario coinciden con “/bin/bash”.

usuario@C7CLOL:/Scripts = o b4

Archivoe Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 Scripts]$ sudo awk -F: '"{if ($3 == 1000) { prin
t $1 ":" $3 $7 } }' /fetc/passwd

nfsnobody:65534/sbin/nologin

usuario:1000/bin/bash I
[usuario@C7CLO1 Scripts]$

Nota: Como se puede observar puede aparecer el usuario nfsnobody con uid:65534 y como
excepcion se debera conservar su shell.

Por defecto, los directorios compartidos NFS cambian el usuario root (superusuario)
por el usuario nfsnobody, una cuenta de usuario sin privilegios. De esta forma, todos
los archivos creados por root son propiedad del usuario nfsnobody, lo que previene la
carga de programas con la configuracién del bit setuid.

38. | Cuando finalice todas las tareas reinicie el sistema.
5.2. BLOQUEO DE CUENTAS POR INTENTOS FALLIDOS
Paso ‘ Descripcion ‘
39. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
40. | Se procedera a configurar el bloqueo de cuentas por intentos fallidos, por medio del

modulo pam_tally2.so.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente script.
$ sudo sh CCN-STIC-619-ENS_Paso6_intentos_fallidos_A.sh
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41.

Descripcion

El script alertara de la pérdida de configuracion en los ficheros /etc/pam.d/password-
auth y /etc/pam.d/system-auth, ya que el script afiadira una configuraciéon que cumpla
con los minimos de seguridad.

usuario@C7CLO1:/Scripts/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario®C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Paso6 intentos_fallidos_A.sh

ATENCION!!! EL SCRIPT ELIMINARA TODA CONFIGURACION QUE PUDIERA EXISTIR EN SIGUI
ENTES ARCHIVOS DE CONFIGURACION:

fetc/pam.d/system-auth y /etc/pam.d/password-auth

ASI MISMO EL SCRIPT GUARDARA UNA COPIA DEL ORGINAL POR SI SE DESEARA RESTAURAR
CONFIGURACIONES ANTERIORES EN :

fetc/pam.d/system-auth.bak y /etc/pam.d/password-auth.bak

NO DETENGA EL SCRIPT, NI HAGA NADA HASTA QUE EL SCRIPT FINALICE

EN CASO DE DETENCION DEL SCRIPT; VUELVA A EJECUTARLO ANTES DE REINICIAR HASTA Q
UE FINALICE EL PROCESO CORRECTAMENTE

Pulse ENTER para continuar o Ctrl + C para cancelar..... [ ]

usuario@C7CLO1:/scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda

>>>>>>>>El PROCESO A FINALIZADO CORRECTAMENTE<<<<<<<<

Pulse ENTER y el sistema se reiniciard automaticamente en 1 minuto, guarde los archi
vos que tenga abiertos antes de continuar........

Shutdown scheduled for fam ~tem Ll 2 & o @i Llal, use 'shutdown -c' to cancel.

Broadcast message from root@C7CLO1 (™mw o a0 ol & & ol & )

The system is going down for reboot at Mmw ~Aaw L0 02 o o B B0

Nota: Si el script se detuviera o no terminara correctamente, debera de iniciarlo una vez mas
antes de reiniciar, por el contrario, es posible que el sistema no pueda iniciarse correctamente.

42,

Si quisiera editar los documentos con las necesidades de seguridad requeridos por su
organizacion, ejecute los siguientes comandos.

$ sudo gedit /etc/pam.d/password-auth &>/dev/null

$ sudo gedit /etc/pam.d/ system-auth &>/dev/null

: ssword-auth =

Abrir + E pa ety Guardar i = o x
#5PAM-1.0
# This file is auto-generated.
# User changes will be destroyed the next time authconfig is run.
auth required pam_env.so
auth required pam tally2.so deny=2 unlock time=1200 #
auth required pam_faildelay.so delay=2000000
auth sufficient pam_unix.so nullok try first_pass
auth requisite pam_succeed if.so uid >= 1000 quiet success
auth required pam deny.so
account required pam_tally2.so #
account required pam unix.so
account sufficient pam localuser.so
account sufficient pam_succeed if.so uid < 1000 quiet
account required pam_permit.so
password requisite pam_pwquality.so try_first_pass local_users_only
retry=3 authtok_type=
password sufficient pam_unix.so sha512 shadow nullok try first_pass
use authtok

Nota: No modifique estos ficheros de configuracién si no conoce el funcionamiento de los
maodulos “pam.d”, podria provocar que el sistema no iniciara correctamente.

43,

Una vez finalice de modificar, pulse “Guardar” y reinicie el sistema para que los
cambios queden aplicados.
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5.3. LIMITES DE RECURSOS, PERMISOS Y CADUCIDAD DE CONTRASENAS.

Paso ‘ Descripcion ‘

44, | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.

jecu o u o .
Ejecute el comando “cd /” Ise la tecla “Enter”

45. | Antes de comenzar este paso, asegurese de haber cerrado y guardado las aplicaciones
y los documentos importantes.

Se va a proceder limitar los recursos disponibles para los usuarios, en particular limitar
los “volcados de nucleo (core dumps)”. Asi mismo se forzard la caducidad de
contrasefnas para los nuevos usuarios y los ya existentes, la complejidad y los permisos
en los directorios “/home” de cada usuario.

Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente script.

$ sudo sh CCN-STIC-619-ENS_Paso7_limites_permisos_y_cad_contrasefias_A.sh

usuario@C7CLO1:/Scripts/Scripts = o X

Archive Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Paso7 limites permisos y cad
contrasefias A.sh

PASS MAX DAYS 45
PASS MIN DAYS 2
PASS MIN LEN 12
PASS WARN AGE 10

Pulse ENTER para continuar o Ctrl + C para cancelar..... [ |

Cuando finalice el script, saldra un mensaje advirtiendo que el sistema se reiniciara en
1 minuto. Espere y cierre las aplicaciones que tenga abiertas.

Pulse ENTER para continuar o Ctrl + C para cancelar.....

Shutdown scheduled for .mm D= 8 09 .4 & CEST, use 'shutdown -c' to cancel.
>>>>Guarde los documentos que tenga abiertos y espere...<<<<

Broadcast message from root@C7CLOL (I 1M i} B == . ).

The system is going down for reboot at == Lo b 0 -0 &0 00 &0
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16.

Descripcion ‘

Cuando reinicie el sistema e inicie sesién, saldrd un mensaje advirtiéndole del cambio
de contrasefia con los requisitos de complejidad exigidos.

@ e

Cancelar o Iniciar sesion

47.

Le pedird la contrasefa actual y posteriormente nueva contraseiia dos veces, que
debera cumplir con los requisitos exigidos.

48.

A continuacién, se muestra un ejemplo del fichero, con lineas comentadas (“#”) en el
gue se limitan ciertas partes para un usuario especifico.
Para modificar dicho fichero ejecute el siguiente comando.

$ sudo gedit /etc/security/limits.conf&>/dev/null

o
Abrir + | @ l:n:ut:s’cnnf Guardar = = o x

#ihere:

#<domain> can be:

- @ user name

- a group name, with @group syntax

- the wildcard *, for default entry

- the wildcard %, can be also used with %group syntax,
for maxlogin limit

<type> can have the two values:
- "soft" for enforcing the soft limits
- "hard" for enforcing hard limits

<item> can be one of the following:
- core - limits the core file size (KB)
data - max data size (KB)
fsize - maximum filesize (KB)
memlock - max locked-in-memory address space (KB)
nofile - max number of open file descriptors
rss - max resident set size (KB)
stack - max stack size (KB)
cpu - max CPU time (MIN)
nproc - max number of processes
as - address space limit (KB)
maxlogins - max number of logins for this user
maxsyslogins - max number of logins on the system
priority - the priority to run user process with
locks - max number of file locks the user can hold
sigpending - max number of pending signals
msgqueue - max memory used by POSIX message queues (bytes)
nice - max nice priority allowed to raise to values: [-20, 19]
rtprio - max realtime priority

<domain> <type> <items <value>

FHE TR O e He e He e e e He M W M He He R 3 e e Ok e b e e e H He He B B

hard core 0
#usuario hard rss 10000 # cantidad de memoria residente expresada en KB
#usuario hard maxlogins 1 # numero maximo de conexiones para el usuario (usuario)
#usuario hard nproc 15 # cantidad de procesos simultanos para el usuario (usuario)

# End of file

Texto plano v  Anchura del tabulador: 8 = Ln 56, Col 100 INS

49,

Modifique el fichero de configuracién de la manera que mds se adapte a las
necesidades de su organizacién, pulse el botdn “Guardar” y cierre el editor de texto.
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5.4.

Paso ‘

50.

CONFIGURACION SEGURA DE GNOME
Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

51.

Se va a proceder a configurar pardmetros de seguridad en el escritorio Gnome.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.
$ sudo sh CCN-STIC-619-ENS_Paso8_parametros_gnome.sh

usuario@C7CLOL:/Scripts/Scripts - o X

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS_Paso8_ parametros_gnome.sh

Pulse ENTER para continuar o Ctrl + C para cancelar.....
<<introduzca el Banner deseado para su organizacidn>> a continuacion: I

52.

El script iniciard un proceso que modificara la pantalla de inicio de CentOS 7 Linux para
gue aparezca un mensaje disuasorio (banner) al inicio y solicite usuario y contrasefia.
Asi mismo se configurard un tiempo minimo de bloqueo segun requisitos de seguridad.

usuario@C7CLO1:/scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

lun 13:13

Nota: CentOS 7 Linux presenta mecanismos para implementar mensajes que son advertidos al
usuario cuando va a realizar el inicio de la sesion. Debe, no obstante, tomarse en consideracion
gue su organizacién ya esta empleando este mecanismo para notificar otros detalles como los
marcados por el Reglamento Europeo General de Proteccion de Datos (GDPR) 2016/679/CE y
la Ley Organica 15/1999 de proteccidn de datos de caracter personal.
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6. APLICACION DE ACTUALIZACIONES

Paso ‘ Descripcion
53. | Dirijase a la barra de tareas superior, pulse en “Aplicaciones” y en el apartado
“Herramientas del sistema” seleccione “Instalador de aplicaciones”.
% Aplicaciones [MELERY
Favoritos E\@ Actualizacién de software
}- =
Accesorios =
1=l Cajas
Documentacion ==
Herramientas del sistema > % Configuracion
=
Internet @ | Instalador de aplicacion...
Oficina
Ai - -
Sonido y video "® Monitor del sistema
54. | Dirijase a la pestafia “Actualizaciones” y pulse sobre el botén de la flecha.
Comprobard si hay mas actualizaciones, cuando finalice pulse en el botdn “Reiniciar e
Instalar”.
Todo Instalado - L] x
ﬁ Actualizaciones del SO Incluye mejoras en el rendimiento, la estabilidad y la sequridad.
Archivos Nautilus, también conocido como Archivos, es el gestor de archivos predeterminado
;I 3.22.3-3» 3.22.3-5 del escritorio GNOME. Proporciona una manera sencilla e integrada para gestionar su...
55. | El sistema se reiniciard y comenzara a instalar las actualizaciones.
Installing Updates - 454
N Cent0S Linux ?
El proceso puede durar varios minutos, no presione ninguna tecla hasta que el proceso
de actualizacion finalice.
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Descripcion

56.

Cuando finalice, aparecera la pantalla de inicio de CentOS 7. Inicie sesion y le saldra un
mensaje en el escritorio que le notificara las actualizaciones instaladas.

#* Aplicaciones  Lugares ==l 50 B

uu

Garpeta perserH

C

Pagalar

B Actualizaci de
Se han instalado actualizaciones del sistema operativo importantes.

57.

Si presiona sobre el mensaje, le aparecerdn todas las aplicaciones que han sido
actualizadas para su comprobacion.

4% Aplicaciones  Lugares  Instalador de aplicaciones m ol & 0 A

Actualizaciones instaladas
Instaladas en

Actualizaciones del SO Incluye mejoras en el rendimiento, la
estabilidad y la sequridad.

r ] Archivos Nautilus, también conocido como Archivos, es
— |] 3.22.3-5.el7 el gestor de archivos predeterminado del es...

Asistente de The SELinux Troubleshooter provides a
problemas SELinux graphical user interface to help diagnose SE...

3.2.29-3el7

Centro de control de El centro de control es la interfaz principal de
% GNOME GNOME para la configuracion de diversos as...
£ 1:3.26.2-9el7.5

Configuracién de With system-config-printer you can add, edit
impresién and delete printer queues. It allows you to c...
1.4.1-21.el7

Cheese Cheese usa su cdmara web para hacer fotos y
p 2:3.22.1-2.el7 videos, aplica efectos especiales divertidos y...

58.

Cuando termine de revisar, cierre la ventana y su sistema estara actualizado.

v

El software esta actualizado
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59.

Descripcion ‘

Una vez finalizada la actualizacidn, vuelva a ejecutar el script “CCN-STIC-619-
ENS_Paso3_paquetes_huerfanos.sh” del punto “3.2 COMPROBACION DE PAQUETES
INSTALADOS Y HUERFANOS.

Para ello dirijase a la barra de tareas superior, pulse en Aplicaciones y en el apartado
Favoritos seleccione “Terminal”.

Ejecute el siguiente comando “cd /” y pulse la tecla “Enter”.

Dirijase a la carpeta “/Scripts/” y ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-ENS_Paso3_paquetes_huerfanos.sh

usuario@C7CLO1:/Scripts/Scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo sh CCN-STIC-619-ENS Paso3 paguetes huerfanos.sh

Pulse ENTER para continuar o Ctrl + C para cancelar..... [ | I

El script iniciara un proceso de desinstalacién de dichos paquetes, no pulse ninguna
tecla ni cierra la ventana hasta que finalice con un mensaje en pantalla de “jListo!”.

usuario@C7CLOL:/scripts - o »

Archivo Editar Ver Buscar Terminal Ayuda

Eliminado(s):
NetworkManager-libreswan.x86 64 0:1.2.4-2.el7
opencc.x86 64 0:0.4.3-3.el7 I

Dependencia(s) eliminada(s):
libreswan.x86 64 0:3.20-3.el7

iListoll

7. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS

Paso ‘ Descripcion ‘
60. | Sihacerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas superior,
pulse sobre “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
61. | Ejecute el siguiente comando.

$ sudo gedit /etc/fstab &>/dev/null
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Descripcion ‘

62. | Edite el fichero de configuracién con el editor de textos, modificando los permisos de
la particién “/boot” para que el resultado sea similar al de la imagen (noauto, noexec,
nodev, nosuid, ro).

#

# /etc/fstab

# Created by anaconda on Msm By 1 W i om o m

#

# Accessible filesystems, by reference, are maintained under '/dev/disk'

# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info
#

/dev/mapper/centos-root / xfs defaults 00
UUTD="S0R SN0 -NiiY =l = Biind I Bl WWTST /boo't xfs 00
]

/dev/mapper/centos-swap swap swap defaults

Texto plano =  Anchura del tabulador: 8 Ln 4, Col 50 - INS

63. | Cuando termine, pulse “Guardar” y cierre el editor. Elimine el directorio “/Scripts" y
todo su contenido.

ANEXO A.5.2.  LISTA DE COMPROBACION DE CLIENTE CENTOS 7 PARA LA CATEGORIA ALTA /
DIFUSION LIMITADA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracion completa se debe consultar el punto de la guia
“ANEXO A.5.1 PASO A PASO DE IMPLEMENTACION SEGURA DE CLIENTES CENTOS 7 QUE LES SEA DE
APLICACION LA CATEGORIA ALTA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los clientes CentOS 7 independientes con
implementacién de seguridad de categoria alta - DL del ENS.

Para realizar esta lista de comprobacion primero debera iniciar sesién en el cliente con una
cuenta de usuario que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberan ejecutar diferentes
consolas con permisos “root” y herramientas del sistema. Estas estaran disponibles si se ha
iniciado sesién en el cliente con una cuenta de usuario perteneciente al grupo de “sudoers”. Las
consolas y herramientas que se utilizaran son las siguientes:

a) Terminal de Linux
b) Editor de texto (gedit)

c) Visor de Servicios (ntsysv).

Comprobacion OK/NOK Como hacerlo
1. Inicie sesién En el cliente, inicie sesion con una cuenta con privilegios de
en el cliente. root. Cree la carpeta “Scripts” en “/” y copie el contenido de la

categoria de seguridad “ALTA” correspondiente al directorio
“Scripts/ENS_ALTA_DL” asociado a esta guia en la ruta
“/Scripts”.
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Comprobacion

2. Iniciela
Terminal de
Linux

(0] ¢/,[o]¢

Como hacerlo

Ejecute la “Terminal”. Para ello Dirijase a la barra de tareas
superior, pulse en Aplicaciones y en el apartado Favoritos
seleccione Terminal.

% Aplicaciones [MEENEE

Firefox

Accesorios

Archivos
Documentacion

Herramientas del sistema Instalador de aplicacion...

Internet
Ayuda

Oficina

Terminal

Sonido y video

3. Verifique que
grub tiene
contrasefia
configuraday
root como
Unico usuario
de
modificacion.

En la “Terminal” ejecute el siguiente comando.

$ sudo cat /etc/grub.d/40_custom |grep -v "#"

usuario@C7CLOL:~ = o x

Archive Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL ~]$ sudo cat fetc/grub.d/40_custom |grep -v "#"

[sudo] password for usuario:

exec tail -n +3 $@

set superusers=root

password_pbkdf2 root grub.pbkdf2.sha512.10000.5 &= = - |20 | L

LR B I A Bl = w el

B el ¥ el " = o i B = [ e e — " LA T ”.’”-'III

g i Do i T LA LE LE T LR TE S P

Nota: Fijese en las letras y nUmeros que estan situadas después de
“password_pbkdf2 root grub.pbkdf2.sha512.”.

Pueden ser diferentes dependiendo del usuario, ya que se trata de
un hash generado a partir de la contrasefia dada al ejecutar el script.

4. Contrasefia de
root segura.

Abra la Terminal y ejecute el siguiente comando.

$ sudo cat /etc/shadow |grep "root".

usuario@C7CLOL:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL Scripts]$ sudo cat /etc/shadow |grep "root"

root: $6 Rt M ppy fefiiein el et " 0 ia" e n - T |
e Lyl wrepie [ =8B I
|[usuario@C7CLOL Scripts]$

Fijese que el inicio del hash de la contrasefia de “root”
comienza por “$6$”, esto le indicard en qué tipo de hash esta
la contraseia de “root”, en este caso es SHA-512, (Secure Hash
Algorithm) y por lo tanto tiene 86 caracteres en total.

5. Busqueda de
usuarios sin
contrasena.

Ejecute el siguiente comando.

$ sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut

-d":" 1
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo

6. Busqueda de Ejecute el siguiente comando.
usuarios con $ sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut
UID 0. -d":" -f1 |grep -v "root"

7. Verifique los Evitar modificacidn de tablas de encaminamiento.
parametros $ sudo cat /etc/sysctl.conf |grep
del kernel. "net.ipv4.conf.all.send_redirects ="

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.all.accept_redirects ="

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.accept_redirects ="

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.send_redirects ="

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.secure_redirects ="

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.all.secure_redirects ="

Configuraciones Valor (0] ¢/\'[e]¢

net.ipv4.conf.all.send_redirects
net.ipv4.conf.all.accept_redirects
net.ipv4.conf.default.accept_redirects
net.ipv4.conf.default.send_redirects
net.ipv4.conf.default.secure_redirects
net.ipv4.conf.all.secure_redirects
Deshabilitar el source routing.

o|Oo|Oo|O|O|O

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.all.accept_source_route ="

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.accept_source_route ="

Configuraciones Valor (0] ¢/'[0] ¢
net.ipv4.conf.all.accept_source_route 0
net.ipv4.conf.default.accept_source_route 0

Activa los logs para paquetes anormales o excepcionales.

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.all.log_martians ="

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.log_martians ="

Configuraciones Valor OK/NOK
net.ipv4.conf.all.log_martians 1
net.ipv4.conf.default.log_martians 1
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Comprobacion  OK/NOK

net.ipv4.icmp_echo_ignore_broadcasts

Como hacerlo

Ignorar peticiones broadcast.

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.icmp_echo_ignore_broadcasts ="

Configuraciones (0] ¢/\'[e]¢

Ignorar mensajes de error mal formados.

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.icmp_ignore_bogus_error_responses ="

Configuraciones Valor OK/NOK

net.ipv4.icmp_ignore_bogus_error_responses | 1

Protegerse ante ataques TCP-SYN.

$ sudo cat /etc/sysctl.conf |grep
"net.ipv4.tcp_syncookies ="

Configuraciones Valor OK/NOK

net.ipv4.tcp_syncookies 1

Bloqueo de core dumps de programas con SUID.

$ sudo cat /etc/sysctl.conf |grep "fs.suid_dumpable ="

Configuraciones Valor OK/NOK

fs.suid_dumpable 0

8. Servicios
innecesarios
por medio de
herramienta
ntsysv

Abra la Terminal y ejecute el siguiente comando.

$ sudo ntsysv

usuario@localhost:~ - o b4

Archivo Editar Ver Buscar Terminal Ayuda
n 00-2081 Red Hat, Inc.

éQué servicios se deben ejecutar automaticamente?

[ :
[*] n
systemd services

Pulse <F1> para mas informacién sobre el servicio.

Revise que los servicios activos al iniciar el sistema son los
correctos para su organizacion.
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

9. Comprobacién Ejecute el siguiente comando.
de usuarios y $ sudo awk -F: '{if ($3 >= 0) { print $1":" $7 } }'
shells /etc/passwd
predetermina , .
usuario@C7CLO1:/Scripts = o x
das.

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL1 Scripts]$ $sudo awk -F: '{if ($3 >= 0) { print $1 ":" $7 } }' /e
tc/passwd
root:/bin/bash
bin:/sbin/nologin
daemon:/sbin/nologin

adm:/sbin/nologin
Compruebe si los usuarios que se muestran son los mas

adecuados para su organizacién y que estan correctas las
shells predeterminadas.

10. Comprobacion Primero se va a comprobar el fichero de configuracion, con los
de registros de parametros definidos por esta guia.
actividad Ejecute los siguientes comandos.

$ sudo cat /etc/audit/auditd.conf |grep "max_log_file ="
$ sudo cat /etc/audit/auditd.conf |grep "num_logs ="

$ sudo cat /etc/audit/auditd.conf |grep
"max_log_file_action ="

Configuracion Valor OK/NOK
max_log_file 10
num_logs 12
max_log_file_action ROTATE

Se procede a \visualizar la totalidad del fichero de
configuracion del demonio auditd para que pueda revisar los
parametros especificos de su organizacion.

$ sudo gedit /etc/audit/auditd.conf &>/dev/null

auditd.conf
fetcfaudit

Abrir - =

Guardar = - o x

# This file controls the configuration of the audit daemon
#

local events = yes

write logs = yes

log file = /var/log/audit/audit.log
log group = root

log format = RAW

Tlush = INCREMENTAL_ ASYNC
freq = 50

max_log file = 10

num_logs = 12

priority boost = 4

disp _gos = lossy

dispatcher = /sbin/audispd
name_format = NONE

##name = mydomain

max log file action = ROTATE

Texto plano v Anchura del tabulador: 8 Ln1, Col 1 - INS
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Comprobacion

11. Pardmetros de
bloqueo de
cuenta.

(0] 94\ [0]¢ Cémo hacerlo

Se va a comprobar los ficheros de configuracion, con los
parametros definidos por esta guia.

— /etc/pam.d/password-auth
Ejecute los siguientes comandos.

$ sudo cat /etc/pam.d/password-auth |grep "auth" |grep
"pam_tally2.so deny"

$ sudo cat /etc/pam.d/password-auth |grep "auth" |grep
"unlock_time"

$ sudo cat /etc/pam.d/password-auth |grep "account"
| grep "pam_tally2"

Configuracion Valor OK/NOK
pam_tally2.so deny 8
unlock_time 0
account required pam_tally2.so

— Jetc/pam.d/system-auth
Ejecute los siguientes comandos.

$ sudo cat /etc/pam.d/system-auth |grep "auth" |grep
"pam_tally2.so deny"

$ sudo cat /etc/pam.d/system-auth |grep "auth" |grep
"unlock_time"

$ sudo cat /etc/pam.d/system-auth |grep "account"
|grep "pam_tally2"

Configuracion Valor OK/NOK
pam_tally2.so deny 8
unlock_time 0
account required pam_tally2.so
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo

12. Configuracién Ejecute el siguiente comando.
de los $ sudo cat /etc/security/limits.conf
volcados de
, io@C7CLOL:/Scripts - o x
nucleo (core f——
( Archivo Editar Ver Buscar Terminal Ayuda

dumps) [usuario@C7CLOL Scripts]$ sudo cat /etc/security/limits.conf
# /etc/security/limits.conf
#

#This file sets the resource limits for the users logged in via PAM.
#It does not affect resource limits of the system services.

#
#Also note that configuration files in /etc/security/limits.d directory,
#which are read in alphabetical order, owverride the settings in this
#file in case the domain is the same or more specific.

#That means for example that setting a limit for wildcard domain here
#can be overriden with a wildcard setting in a config file in the
#subdirectory, but a user specific setting here can be overriden only
#with a user specific setting in the subdirectory.

#

#<domain= <type> <item> <value>

#

#

* soft core 0

* hard core 0

4 End of file I
[usuario@C7CLOL Scriptsl$

Nota: Si ha hecho modificaciones personalizadas para su
organizacion con respecto a limitacidn de recursos por usuarios, las
puede revisar en este apartado.

Configuracion Valor OK/NOK
Soft core 0
Hard core 0
13. Banner Ejecute los siguientes comandos.
disuasorio. $ cat /etc/issue

$ cat /etc/issue.net

Compruebe si se han configurado bien los mensajes
disuasorios (banners).

14. Verifique la Ejecute los siguientes comandos.
directiva de $ cat /etc/login.defs |grep "PASS_MAX_DAYS"
caducidad de

$ cat /etc/login.defs |grep "PASS_MIN_DAYS"
$ cat /etc/login.defs |grep "PASS_MIN_LEN"

$ cat /etc/login.defs |grep "PASS_WARN_AGE"
$ cat /etc/login.defs |grep "UMASK"

contrasefias.

Compruebe si se han configurado bien los valores.

Directiva Valor OK/NOK
PASS_WARN_AGE 10
UMASK 027
PASS_MIN_LEN 12
PASS_MAX_DAYS 45
PASS_MIN_DAYS 2
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Comprobacion

15. Verifique la
directiva de
complejidad
de
contrasefas.

(0] ¢/,[o]¢

minlen

Como hacerlo

Ejecute los siguientes comandos

$ sudo cat /etc/security/pwquality.conf |grep "minlen ="
$ sudo cat /etc/security/pwquality.conf |grep "dcredit ="
$ sudo cat /etc/security/pwquality.conf |grep "ucredit ="
$ sudo cat /etc/security/pwquality.conf |grep "Icredit ="
$ sudo cat /etc/security/pwquality.conf |grep "ocredit ="

Directiva Valor OK/NOK

dcredit

ucredit

Icredit

ocredit

16. Comprobar
permisos

Se va a proceder a revisar los permisos de la ruta “/home” de
casa usuario del sistema.
Para ello dirijase a la carpeta “Scripts”.

$ sudo cd /Scripts

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-619-
ENS_Scriptl_comprobar_permisos.sh

usuario@C7CLO1:/Scripts/Scripts = o x

Archive Editar Ver Buscar Terminal Ayuda
[usuario@C7CLOL1 Scripts]$ sudo sh CCN-STIC-619-ENS Scriptl comprobar permisos.sh

El script mostrara los permisos de las carpetas “/home” y se
debe comprobar que coincidan las columnas marcadas se
encuentren vacias.

drwxrixr - -
drw-rH-r--
drwxrixr - -

. 16 usuario usuario 4096
. 3 usuario2 usuario2 78 =
. 3 usuario3 usuario3 78

a =

17. Configuracién
de Gnome

Se va a proceder a revisar los parametros de configuracién de
Gnome.
Para ello ejecute los siguientes comandos.

$ sudo cat /etc/dconf/db/gdm.d/01-banner-message

Directiva Valor OK/NOK

banner-message-enable true

banner-message-text “Texto elegido”
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Comprobacion

(0] ¢/,[o]¢

banner-message-enable true

Como hacerlo

$ cat /etc/dconf/db/gdm.d/00-login-screen |grep

"disable-user-list"

Directiva Valor (0] 94\ [0]¢

banner-message-text “Texto elegido”

$ cat /etc/dconf/db/local.d/00-screensaver |grep "idle-
delay=uint32"

$ cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
enabled"

$ cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
delay=uint32"

Directiva Valor (0] 94\ [0]¢
idle-delay=uint32 0
lock-enabled true
lock-delay=uint32 0

18. Permisos
particién de
inicio.

Compruebe que se han guardado los permisos en el fichero de
configuracion.

$ sudo cat /etc/fstab |grep "/boot"

usuario@C7CLO1:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL Scripts]$ sudo cat /etc/fstab |grep "/boot”
UUT D=ty By -l R ol Ul Pl S /boot

xfs noauto,noexec,nodev,nosuid, ro 00 I
[usuario@C7CLOL Scripts]$
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ANEXO A.6. TAREAS ADICIONALES DE SEGURIDAD

ANEXO A.6.1. PROTECCION DE SERVICIOS DE RED. CONFIGURACION DEL FIREWALL

1. FIREWALLD

Paso ‘

1.

Descripcion

Inicie sesidon en el cliente independiente donde se va aplicar seguridad segun criterios
de ENS.

Debe iniciar sesiéon con una cuenta que pertenezca al grupo de Administradores o
Sudoers.

Dirijase a la barra de tareas superior, pulse sobre “Aplicaciones” y en el apartado
“Favoritos” seleccione “Terminal”.

% Aplicaciones NG

Firefox

Accesorios

Archivos
Documentacion

Herramientas del sistema Instalador de aplicacion...

Internet
| Ayuda

Oficina

Terminal

Sonido y video

Se procede a configurar el Firewall de CentOS 7.
Para ello es importante que antes de crear las reglas y elegir la zona que mas se adecue
a su organizacién se active el servicio de Firewalld.

$ sudo systemctl start firewalld.service

Compruebe su estado con siguiente comando.

$ sudo firewall-cmd --state

El comando devuelve por pantalla “running”, si no es asi vuelva al inicio del paso 2.

Para visualizar la zona actual en la cual se encuentra el equipo se usara el siguiente
comando.

$ firewall-cmd --get-default-zone

usuario@C7CLOL:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 Scripts]$ firewall-cmd --get-default-zone
public

[usuario@C7CLO1 Scripts]$
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Descripcion

6. Para conocer qué reglas estdn asociadas a dicha zona Se puede ejecutar el siguiente
comando.

$ sudo firewall-cmd --list-all

usuario@C7CLO1:/Scripts - o x

Archive Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 Scripts]$ sudo firewall-cmd --list-all
[sudo] password for usuario:
public (active)
target: default
icmp-block-inversion: no
interfaces: enplis3
sources:
services: ssh dhcpvé-client
ports:
protocols:
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:

[usuario@C7CLO1 Scripts]$

7. Se pueden verificar que zonas estan disponibles para usar ingresando el siguiente
comando.

$ sudo firewall-cmd --get-zones

8. Para ver la configuracidn asociada a una zona y asi elegir la zona que mas interese a su
organizacién se puede verificar usando el parametro “--zone”; por ejemplo.

$ sudo firewall-cmd --zone=work --list-all

usuario@C7CLO1:/Scripts - u] x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 Scripts]$ firewall-cmd --zone=work
--list-all

work (active)
target: default
icmp-block-inversion: no
interfaces: enp0s3
sources:
services: ssh dhcpvb-client
ports:
protocols:
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules: I

Centro Criptoldgico Nacional




Sequridas

( 3 N M CCN-STIC-619 Implementacion del ENS en CentOS 7 v1.0

Descripcion

Es posible que en una sesién activa se desee asignar una zona especifica a una interfaz
de red del equipo, para ello asigne la zona “work” a la interfaz “enp0s3”, por ejemplo.

$ sudo firewall-cmd --zone=work --change-interface=enp0s3

usuario@C7CLOL:/Scripts - o X

Archive Editar Ver Buscar Terminal Ayuda

[usuario@C7CLOL Scripts]$ sudo firewall-cmd --zone=work
--change-interface=enp0s3

The interface is under control of NetworkManager, setting zone to 'work'.

success
[usuario@C7CLOL Scripts]$ I

10.

Si quisiera que la zona perteneciera la esa interfaz de forma permanente ejecute el
siguiente comando.

$ sudo firewall-cmd --zone=work --permanent --change-interface=enp0s3

11.

Se pueden agregar excepciones al Firewall para que determinadas aplicaciones puedan
ser ejecutadas de forma directa sin ninguin problema, para ver los servicios disponibles
en CentOS 7 Linux usa el siguiente comando.

$ sudo firewall-cmd --get-services

12,

Para habilitar un servicio en una zona especifica serd necesario usar el parametro “--
add-service="

Por ejemplo, si desea agregar el servicio “http” en la zona publica se usara el siguiente
comando.

$ sudo firewall-cmd --zone=public --add-service=http

13.

Para comprobar los servicios permitidos en dicha zona, incluido el que se acaba de
afiadir, use el siguiente comando.

$ sudo firewall-cmd --zone=public --list-services

usuario@C7CLOL:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 Scripts]$ sudo Tirewall-cmd --zone=public
--add-service=http

[sudo] password for usuario:

success

[usuario@localhost ~]% Tirewall-cmd --zone=public --list-services

ssh dhcpvé-client http I
[usuario@localhost ~1%

14.

Si quisiera que el servicio esté agregado a esa zona de forma permanente ejecute el
siguiente comando.

$ sudo firewall-cmd --zone=public --permanent --add-service=http

15.

Si, por el contrario, quisiera permitir un puerto en vez de un servicio la sintaxis del
comando seria la siguiente, por ejemplo, para anadir un puerto a la zona “work”.

$ sudo firewall-cmd --zone=work --add-port=3500/udp
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16.

Descripcion ‘

Para comprobar los puertos abiertos en una zona del firewall se usa el siguiente
comando, por ejemplo, para ver los puertos abiertos en la zona “work”.

$ sudo firewall-cmd --list-ports --zone=work

3500/udp
[usuario@C7CLOL Scripts]$

[usuario@C7CLOL Scripts]$ sudo firewall-cmd --list-ports --zone=work |‘

17.

Se recomienda crear una zona propia de la que se tenga control total y pueda cubrir
las necesidades de su organizacion

Para ello ejecute el siguiente comando siendo “NUEVAZONA” el nombre de la zona que
se elegira.

$ sudo firewall-cmd --new-zone=NUEVAZONA --permanent

Por ejemplo, se afiade una zona y se permite un servicio.

$ sudo firewall-cmd --new-zone=NUEVAZONA --permanent --add-service=ssh

18.

Para que la zona se refleje reinicie el Firewall con el siguiente comando.

$ sudo firewall-cmd --reload

Compruebe que estd agregada correctamente.

$ sudo firewall-cmd --permanent --get-zones

usuario@C7CLO1:/Scripts - o x

Archive Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo firewall-cmd --permanent --get-zones

NUEVAZONA! block dmz drop external home internal public trusted work I
[usuario@C7CLOL Scripts]$

2. CONTENEDORES TCP (TCP-WRAPPERS)

Paso ‘

19.

Descripcion ‘

El siguiente punto restringe el acceso a los distintos servicios de red.

20.

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a |la barra de tareas superior,
pulse en “Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

21.

Su configuracion es muy sencilla, consta de dos archivos que estan en el directorio /etc:
hosts.allow y hosts.deny.

— Dentro del hosts.allow se indicara los equipos que tienen permiso para acceder a
nuestros servicios.

— Dentro del hosts.deny se indicara los equipos que no tienen permiso para acceder
a nuestros servicios.
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22.

Descripcion ‘

Se recomienda que se deniegue el acceso a todos los equipos, para después
otorgarselo a los que sea necesario. Para ello edite el fichero hosts.deny e indique el
pardmetro 'ALL : ALL', lo que deniega todo lo que no se permita de forma explicita en
el fichero hosts.allow.

Para ello ejecute el siguiente comando.

$ sudo gedit /etc/hosts.deny &>/dev/null

Configure el fichero con los parametros que mds convengan para su organizacion.

Abrir = | [# fa== Guardar

fetc

=] x

hosts.deny This file contains access rules which are used to
deny connections to network services that either use
the tcp wrappers library or that have been
started through a tcp wrappers-enabled xinetd.

The rules in this file can also be set up in
/etc/hosts.allow with a 'deny' option instead.

See 'man 5 hosts options' and 'man 5 hosts access'
for information on rule syntax.
See 'man tcpd' for information on tcp_wrappers

= 3 o e R e o 3 3k e e R

LL : ALL

Texto plano + Anchura del tabulador: 8 + Ln 14, Col 10 - INS

Nota: Puesto que las reglas de acceso en hosts.allow son aplicadas primero, tienen preferencia
sobre las reglas en hosts.deny. Por lo tanto, si se permite el acceso a un servicio en hosts.allow,
una regla negando el acceso al mismo servicio en hosts.deny es ignorada.

Las reglas en cada archivo son leidas de arriba hacia abajo y la primera regla que coincida para
un servicio dado es la Unica aplicada. Por lo tanto, el orden de las reglas es extremadamente
importante.

Si no se encuentra ninguna regla para el servicio en ninguno de los archivos, o si no existe
ninguno de los archivos, se concede el acceso al servicio.

Cualquier cambio a hosts.allow o a hosts.deny tomard efecto de inmediato sin tener que
reiniciar el servicio de red.

23.

A continuacion, se procede a dar permiso a todos ellos equipos que requieran acceso
en su organizacion, acotando el acceso por seccién de red, servicio, nombre o dominio.
Para ello edite el fichero “/etc/hosts.allow”.

$ sudo gedit /etc/hosts.allow &>/dev/null
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Descripcion ‘

24. | El formato para los ficheros de configuracién “/etc/hosts.allow” y “/etc/hosts.deny”
son idénticos. Cualquier linea en blanco que comience con un simbolo de numeral o
almohadilla (#) sera ignorada, y cada regla debe estar en su propia linea.

Por tanto, la sintaxis seria la siguiente.

<daemon list>: <client list> [: <option>: <option>: ...]

Nota: Se detallan cada uno de los elementos de la sintaxis:

- <daemon list> — Una lista separada por comas de los nombres de procesos (no de los
nombres de servicios) o el comodin ALL. La lista de demonios también acepta operadores
para permitir mayor flexibilidad.

- <client list> — Una lista separada por comas de nombres de host, direcciones IP, patrones
especiales, o comodines especiales la cual identifica los hosts afectados por la regla. La lista
de clientes también acepta operadores para permitir mayor flexibilidad.

- <option> — Una accion opcional o una lista separada con punto y coma de acciones
realizadas cuando la regla es activada. Los campos de opciones soportan expansiones,
lanzan comandos desde el shell, otorgan o prohiben el acceso y alteran el comportamiento
de la conexidn.

25. | A continuacion, se muestra el fichero “/etc/hosts.allow” con varios ejemplos.

Abrir ~ | & hosts{.fllow Guardar = - o x
#
# hosts.allow This file contains access rules which are used to
# allow or deny connections to network services that
# either use the tcp_wrappers library or that have been
# started through a tcp wrappers-enabled xinetd.
#
# See 'man 5 hosts_options' and 'man 5 hosts_access'
# for information on rule syntax.
# See 'man tcpd' for information on tcp_wrappers
#
ALL : hostl
ALL : .dominio.local
ALL : 192.168.
ALL : [3ffe:505:2:1::]1/64
vsftpd : .dominio.local
in.telnetd : /etc/telnet.hosts

Nota: Se define a continuacidn cada uno de los elementos del fichero anterior:

- ALL : host1 Si se quisiera dar acceso a todos los servicios al host1.

- ALL: .dominio.local Nombre de host comenzando con un punto (.). Al colocar un punto al
comienzo de un nombre de host, se hace coincidir todos los hosts compartiendo los
componentes listados del nombre. El ejemplo aplicaria a cualquier host dentro del dominio
“dominio.local”.

- ALL:192.168. Direccion IP que termina con un punto (.). Al colocar un punto al final de una
direccion IP hace corresponder todos los hosts compartiendo el grupo numérico inicial de
una direccion IP. El ejemplo aplicara a cualquier host dentro de la red 192.168.x.x

- ALL : [3ffe:505:2:1::]/64 Par [Direccidn IPv6]/mascara. Los pares [red]/mascara también
pueden ser usadas como un patron de control de acceso a un grupo particular de
direcciones IPv6. El ejemplo siguiente aplicaria a cualquier host con una direccion de
3ffe:505:2:1:: hasta 3ffe:505:2:1:ffff.ffff.ffff.ffff:

- vsftpd : .dominio.local Esta regla permite conexiones al demonio FTP (vsftpd) desde
cualquier host en el dominio “.dominio.local”.

- in.telnetd : /etc/telnet.hosts La barra oblicua (/).es tratada como una ruta a un nombre de
archivo. Esto permite la creacién de reglas especificando un gran nimero de hosts. En el
ejemplo se revisa el archivo /etc/telnet.hosts, que contendra un listado de nombres de
hosts, de esta manera se permitiran todas las conexiones Telnet a los hosts incluidos en ese
fichero.
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ANEXO A.6.2. PROTECCION DEL DISCO. CIFRADO

Paso ‘ Descripcion ‘

1. Este apartado es de aplicacién para sistemas con particionado separado por puntos de
montaje y para particiones independientes al sistema operativo por defecto. Se
recomienda realizar el cifrado en el momento de la instalacién.

Nota: Por defecto la instalacién de CentOS 7.4 Linux crea dos particiones

- /dev/centos/root, montada en la raiz del sistema “/”.
- /dev/centos/swap, sin punto de montaje.

Se recomienda cifrar las particiones sensibles del Sistema operativo y la particion “/home” de
los usuarios, pero al no estar separadas en particiones independientes por defecto en la
instalacion, se mostrard un ejemplo de como cifrar una particién ajena a las mencionadas con
LUKS.

Hay que tener en consideracién que el proceso de cifrado de una particidon con LUKS, provoca
la pérdida total de la informacién contenida en esa particién.

2. Dirijase a la barra de tareas superior, pulse en Aplicaciones y en el apartado
“Utilidades” seleccione “Discos”.

% Aplicaciones [METRETEH

e @ Analizador de uso de di...
Accesorios
@ Captura de pantalla
Documentacion
Herramientas del sistema J . Contrasefias y claves
4 Discos
Oficina

Sankday video 5 Gestor de archivadores

o LLL}
Utilidades o | Herramienta de retoques

3. Seleccione el disco que desee cifrar y pulse en el icono de los engranajes seleccionando
“Formatear particion...”.

Disco duro 11 GB
fdev/sdb

| 1]
1
=]
x

o) Disca duro 54 GB Modelo HARDDISK (1.0)

Disco duro 11 GB Tamafio 11 GB (10.737.418.240 bytes)
Mamero de serie 4b1483f4-5b4cd95a

., Dispositivo de bloques 48 GB

= Estimacion SMART no esta soportado
idevicentos/root

~—, Dispositivo de bloques 4,2 GB Volimenes
— idevicentos/swap

Tamafio 11 GB (10.737.418.240 bytes)
Dispositivo /dev/sdb

Contenido Desconocido
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Descripcion ‘

4, En la ventana “Formatear volumen”, en el apartado “Borrar” seleccione “Sobrescribir
los datos existentes con ceros (Lento)” y en el apartado “Tipo” seleccione “Cifrado,
compatible con sistemas Linux (LUKS + Ext4)”.

Formatear volumen x

Borrar | . . L
Compatible con todos los sistemas y dispositivos (FAT)

Tipo | Compatible con la mayoria de los sistemas (NTFS)

Compatible con sistemas Linux (Ext4)

Nombre
Cifrado, compatibl.e con sistemas Linux (LUKS + Ext4)
Personalizado (Introduzca el tipo de sistema de archivos)
5. Posteriormente se indica el Nombre y se configura una contrasefia que cumpla los

requisitos de complejidad requeridos. Pulse “Formatear” para continuar.

Formatear volumen x

Borrar | Sobrescribir los datos existentes con ceros (Lento) -

Tipo | Cifrado, compatible con sistemas Linux (LUKS + Ext4) v

Nembre | pisco cIFRADO

Por ejemplo, «Mis archivos» o «Datos de recuperacién»

Conirasefla | eeesessssessssssaesses

Confirmar contrasefa ll..l...l...l..l...l.|

| Fuerte:

[ | Mostrar contrasefias

Cancelar Formatear...

6. Pulse sobre “Formato” para que comience el proceso.

r

¢Esta seguro de que quiere formatear el volumen?

Se sobrescribirdn todos los datos del disco y no se podran recuperar
por medio de los servicios de recuperacion de datos

Dispositivos afectados

[ Disco duro 11 GB — HARDDISK [1.0] (/dev/sdb)
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Descripcion ‘

7. Comenzarad el proceso de formateo y cifrado de la particion, no presione ninguna tecla
mientras el proceso estd activo.

Volimenes

11 GB Desconocido
a &

Tamafio 11 GB (10.737.418.240 bytes)
Dispositivo /dev/sdb
Contenido Cifrado LUKS (version 1) — Desbloqueado

8. Una vez finalice, seleccione en la parte inferior del apartado “Volimenes” donde se
encuentra la informacién de la capacidad y del sistema de archivos (Ext4) y pulse el

icono “play” para montar la particién.

Disco duro 11 GB = _ o x
fdevisdb
m Disco duro 54 GB Modelo HARDDISK (1.0)
Disco duro 11 GB Tamafio 11 GB (10.737.418.240 bytes)
Numero de serie 4b1483f4-5b4cd95a
= Dispositivo de bloques 48 GB Estimacion SMART no estd soportado
Jdevjcentosjroot
~—— Dispositivo de bloques 4,2 GB Volimenes
fdevjcentos/swap
11 GB LUKS
&

).735.321.088 bytes)
per/luks-ad79c46e-fa31-4050-b...

Mantar la particion seleccionada

Contenido Extd4 (version 1.0) — Sin montar
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Descripcion

Inmediatamente aparecera el icono de unidad cifrada en el escritorio.

+* Aplicaciones  Lugares

Papelerd

&0

DISCO CIFRADG

10.

Para que la unidad se monte al inicio vaya al icono del engranaje una vez mas y
seleccione “Editar las acciones de montaje...”

Volimenes

11 GB LUKS

k3

Tam Formatear particion... Mayis+Ctrl+F
Disposij Editar particion... c3e
Conter Editar sistema de archivos... ce3-b233.

Cambiar frase de paso...

I Editar las acciones de montaje... I

Editar las opciones de cifrado
Crear imagen de particidn...
Restaurar imagen de particion...

Probar el rendimiento de la particion...

11.

En la Ventana “Opciones de montaje”, desactive el interruptor de “Opciones de
montaje automatico” y seleccione “Montar al inicio”.

Opciones de montaje x

P
Opciones de montae

(% Mostrar en la interfaz de usuario

[_JRequerir autorizacion adicional para montar

Mostrar nombre ‘

Nombre del icono ‘

Nombre del icono simbslico ‘

Punto de montaje ‘ /mnt/80989C76-2a02-4cc3-b233-6af0f0e 12260

| nosuid nodev.nofailx-gvfs-show ‘

Identificar como. ‘ /dev/disk/by-uuid/80989c76-2a02-4cc3-b233-6af0f0e1a260 -

Coincide con el dispositivo de UUID dado

Tipo de sistema de archivos ‘ auto ‘
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Descripcion ‘

12. | Para que la unidad se desbloquee al inicio, hay que modificar las opciones de cifrado,
para ello seleccione la parte del volumen LUKS.

Volimenes
DISCO CIFRADO
11GB Extd

a
Tamafio 11 GB (10.737.418.240 bytes)

Dispositvo /dev/sdb
Contenido Cifrado LUKS (versién 1) — Desbloqueado

13. | Pulse el botdn del engranaje y en el menu desplegable elija “Editar las opciones de

H ”
cifrado...”.
Volimenes
DISCO CIFRADD
11 GB Extd
* >
a &
Tam Formatear particién... Maylis+Ctrl+F
Disposi Editar particion...
Conter Editar sistema de archivos...

Cambiar frase de paso...

Editar las acciones de montaje...

I Editar las opciones de cifrado... I

14. | En la ventana “Opciones de cifrado”, desactive el interruptor “Opciones de cifrado
automatico”. En el apartado Opciones seleccione “Desbloquear al inicio”, “Requerir
autorizacion adicional para desbloquear” y pulse “Aceptar”.

Opciones de cifrado x

o Solo se cambiara la contrasefia referida en el archivo fetc/crypttab. Para cambiar la contrasefia

£ . — .
del disco, use Cambiar contrasefia...

Opciones de cifrado automatico E
Opciones |4 Desbloquear al inicio

I[B Requerir autorizacion adicional para desbloquearl

nofail,x-udisks-auth
Mombre | luks-ad79cd6e-fa31-4050-b5al-627725e0fc3e
CONrasefia  ®eeseessssesssssessss

[ ] Mostrar contrasefa

Archivo de contrasefia fetc/luks-keys/luks-ad79c46e-fa31-4050-b5al-627725e0fc3e

Cancelar I Aceptar I
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ANEXO A.6.3. CONFIGURACION ADICIONAL DE SEGURIDAD - SELINUX

Paso ‘ Descripcion ‘

1. Se va a proceder a revisar el estado de SELinux, asi como su configuracién.

2. Inicie sesidon en el cliente independiente donde se va aplicar seguridad segun criterios
de ENS.

3. Debe iniciar sesiéon con una cuenta que pertenezca al grupo de Administradores o
Sudoers.

4. Dirijase a la barra de tareas superior, pulse sobre “Aplicaciones” y en el apartado

“Favoritos” seleccione “Terminal”.

% Aplicaciones IS

Accesorios

Archivos
Documentacion
Herramientas del sistema Instalador de aplicacion...

Internet

9 Ayuda

Oficina
Terminal

Sonido y video

5. Se va a proceder a activar SELinux y configurarlo para que registre los eventos del
sistema.

6. | Edite el fichero de configuracién “/etc/selinux/config” y modifique los siguientes
pardmetros: SELINUX=Enforcing, SELINUXTYPE=targeted.

$ sudo gedit /etc/selinux/config &>/dev/null

Abrir ~ || @ condig Guardar || =| - o «x

fetc/selinux

This file controls the state of SELinux on the system.

SELINUX= can take one of these three values:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
disabled - No SELinux policy is loaded.

ELINUX=enforcing

# SELINUXTYPE= can take one of three two values:

# targeted - Targeted processes are protected,

# minimum - Modification of targeted policy. Only selected

processes are protected.

# mls - Multi Level Security protection.

SELINUXTYPE=targeted

e R L

Nota: Se comentan a continuacion algunos parametros del fichero de configuracion:

- SELINUX=enforcing

La opcion SELINUX pone el modo en el que inicia SELinux. SELinux tiene tres modos: obligatorio
(enforcing), permisivo (permissive) y deshabilitado (disabled). Cuando se usa modo obligatorio,
la politica de SELinux es aplicada y SELinux deniega el acceso basandose en las reglas de
politicas de SELinux. Los mensajes de denegacién se guardan. Cuando se usa modo permisivo,
la politica de SELinux no es obediente. Los mensajes son guardados. SELinux no deniega el
acceso, pero se guardan las denegaciones de acciones que hubieran sido denegadas si SELinux
estuviera en modo obediente. Cuando se usa el modo deshabilitado, SELinux esta
deshabilitado (el médulo de SELinux no se registra con el kernel de Linux).

- SELINUXTYPE=targeted

La opcidn SELINUXTYPE selecciona la politica a usar por SELinux. La politica Destinada es la
predeterminada. Cambie esta opcidn si quiere usar la politica MLS. Para usar la politica MLS,
instale el paquete selinux-policy-mls; configure SELINUXTYPE=mls en /etc/selinux/config; y
reinicie su sistema.
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7. Para comprobar el estado de SELinux ejecute los siguientes comandos.

$ sudo getenforce

$ sudo sestatus

]

usuario@C7CLO1:/Scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuarie@C7CLO1 Scripts]l$ sudo getenforce

sudo assword for usuario:
Enforcin

[usuario@C7CLO1 Scripts]$ sudo sestatus

SELinux status: enabled
SELinuxfs mount: /sys/fs/selinux
SELinux root directory: /fetc/selinux
Loaded policy name: targeted
Current mode: enforcing

Mode from config file: enforcing
Policy MLS status: enabled

Policy deny unknown status: allowed

Max kernel policy version: 31

[usuario@C7CLO1 Scripts]$

Compruebe que SELinux se encuentre configurado como “enforcing”, “enabled” y
“targeted”. En caso contrario repita los pasos anteriores.

8. Posteriormente se van a listar los booleanos activos y desactivados de SELinux.

Nota: Los booleanos permiten cambiar partes de la politica de SELinux en tiempo de ejecucion,
sin ninglin conocimiento sobre la escritura de politicas de SELinux. Esto permite cambios, como
permitir el acceso de servicios a sistemas de archivo NFS, sin recargar o recompilar la politica
de SELinux.

Revise los booleanos para configurarlos de la manera mas conveniente a su
organizacién, para ello ejecute el siguiente comando.

usuario@C7CLO1:/Scripts - o x
Archivo Editar Ver Buscar Terminal Ayuda
[usuario@C7CLO1 Scripts]$ sudo semanage boolean -1
[sudo] password for usuario:
booleano SELinux Predeterminado Descripcion
privoxy_connect_any (encendido,encendido) Allow privoxy to connect any I
smartmon_3ware (apagado, apagado) Allow smartmon to 3ware
mpd_enable_homedirs (apagado,apagado) Allow mpd to enable homedirs
xdm_sysadm_login (apagado,apagado) Allow xdm to sysadm login
xen_use_nfs (apagado,apagado) Allow xen to use nfs
mozilla read content (apagado,apagado) Allow mozilla to read content
ssh_chroot rw homedirs (apagado,apagado) Allow ssh to chroot rw homedirs
mount anyfile (encendido,encendido) Allow mount to anyfile
cron_userdomain_transition (encendido,encendido) Allow cron to userdomain transition

9, Ejecute el comando “getsebool nombre-de-booleano” para listar solamente el estado
del booleano “nombre-de-booleano” sin descripcion.
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Se va a realizar un ejemplo para cambiar el puerto de escucha por defecto del servidor
ssh y como configurarlo y permitirlo en SELinux.
Se listan los booleanos pertenecientes a ssh con el siguiente comando.

$ sudo getsebool -a |grep "ssh"

usuario@C7CLOL:/Scripts = o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 Scripts]$ sudo getsebool -a |grep "ssh"
[sudo] password fTor usuario:

fenced can ssh --> off

selinuxuser_use ssh chroot --> off
ssh_chroot rw _homedirs --> off

ssh_keysign --= off

ssh_sysadm login --> off

[usuario@C7CLO1 Scripts]$

Habilite las politicas que mds convengan a su organizacion. La sintaxis del comando
seria la siguiente.

$ sudo setsebool [1]|0] [booleano]

La sintaxis del comando para habilitar un booleano de manera permanente es la
siguiente.

$ sudo setsebool -P [booleano] 1

Nota: A continuacién, se describen una serie de politicas

- Politica fenced_can_ssh. Permite a usuarios con “chroot” poder ingresar también a través
de SSH

- Politica selinuxuser_use_ssh_chroot. Se establece para usuarios confinados de SELinux
(por ejemplo, guest_u, staff_u o user_u).

- Politica ssh_chroot_rw_homedirs. Habilita los atributos lectura y escritura de archivos en
los directorios de inicio de los usuarios con chroot.

- Politica allow_ssh_keysign. Habilita el uso de firmas digitales.

- Politica ssh_sysadm_login. Habilita el acceso a usuarios con rol de administrador de
sistema (contextos sysadm_r:sysadm_t).
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11. | Se procede a cambiar el puerto predeterminado del servidor ssh y reiniciar el servicio.
Ejecute los siguientes comandos.

$ sudo gedit /etc/ssh/sshd_config &>/dev/null

Il *sshd_config

Abrir ~ . Guardar || = - o x
fete/ss|

:
’!15!enl!dress 127.0.0.1

HostKey /etc/ssh/ssh_host_rsa_key
HostKey /etc/ssh/ssh host ecdsa key
HostKey /etc/ssh/ssh_host_ed25519 key

SyslogFacility AUTHPRIV

AuthorizedKeysFile .ssh/authorized keys
PasswordAuthentication yes
ChallengeResponseAuthentication no

GSSAPIAuthentication yes
GSSAPICleanupCredentials no

UsePAM no
X11Forwarding no

AcceptEnv LANG LC_CTYPE LC_NUMERIC LC_TIME LC_COLLATE LC_MONETARY
LC_MESSAGES

AcceptEnv LC_PAPER LC_NAME LC_ADDRESS LC_TELEPHONE LC_MEASUREMENT
AcceptEnv LC_IDENTIFICATION LC ALL LANGUAGE

AcceptEnv XMODIFIERS

Texto plano +  Anchura del tabulador: 8 Ln 1, Col 10 - INS

Ahora reinicie el servicio y observe que se produce un error.

$ sudo systemctl restart sshd.service

( usuario@C7CLO1:/Scripts = o x W

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CL@1 Scripts]$ sudo systemctl restart sshd.service
[sudo] password for usuario:

Job for sshd.service failed because the control process exited with error code.
See "systemctl status sshd.service" and ["journalctl -xe"|for details.

[usuario@C7CLOL Scripts]s$

12. | Revise journalctl —xe

$ sudo journalctl -xe

usuario@C7CLOL:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

If you want to allow nis to enabled
Then you must tell SELinux about this by enabling the 'nis_enabled' boolean.

Do
setsebool -P nis_enabled 1

Fk¥+k Plugin catchall (1.41 confidence) suggests — FFkkkidiokikibbiokikiokbtrtx

If you believe that sshd should be allowed name bind access on the port 8888 tcp_socket by defa
Then you should report this as a bug.

You can generate a local policy module to allow this access.

Do

allow this access for now by executing:

# ausearch -c 'sshd' --raw | audit2allow -M my-sshd

# semodule -i my-sshd.pp

uhleshoot[?ﬁlﬁ]:lSELinux is preventing /usr/sbin/sshd from name_bind access on the tcp_socket port BSBB.I
n[7616]: SELinux = = T

##*#%  Plugin bind_ports (92.2 confidence) suggests — *¥*skdiokiikiidiotihitdtsts

If you want to allow /usr/sbin/sshd to bind to network port 8888
Then you need to modify the port type.
Do
# semanage port -a -t PORT_TYPE -p tcp 8888
where PORT_TYPE is one of the following: reserved port t, ssh_port t, vnc port t, xserver p

#*¥++  Plugin catchall boolean (7.83 confidence) suggests — *¥kkkkbiokiiiobbidt

If you want to allow nis to enabled
Then you must tell SELinux about this by enabling the 'nis_enabled' boolean.

Observe que SELinux ha bloqueado el cambio de puerto predeterminado.
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Paso ‘ Descripcion ‘

13. | A demads si tiene activado el servicio de alertas de SELinux de Gnome, se notificara por
pantalla.

Alertas de SELinux = o X

SELinux ha detectado un problema. ¢Le gustaria recibir alertas? (o) Si

=
=]

El proceso de origen: /usr/sbin/sshd vie sep 21, 2018 10:46 CEST
Ha intentado este acceso: name_bind
En esta tcp_socket: port 8888

Solucionar | | Notificar al administrador = | Detalles Ignorar || Eliminar

Anterior | Alerta 1de 1 | Siguiente | | Listar todas las alertas

Pulse en “Solucionar” y esto permitira realizar ciertas opciones de configuracidn para
el conflicto.

14. | Seleccione el apartado “Si quiere permitir que /usr/sbin/sshd se asocie al puerto de
red 8888”.

Solucionar || Motificar al administrador | Detalles Ignorar | Eliminar

Si estaba intentando... Entonces ésta es la solucién.

you need to modify the port type.
# semanage port -a -t TIPO_DE_PUERTO -p tcp 8888
donde TIPO_DE_PUERTO es uno de los siguientes: reserved_port_t

Si quiere permitir que /usr/shin/sshd se
asocie al puerto de red 8888
Complemento
Detalles

Si quiere allow nis to enabled Debe informar a SELinux de ello activando el indicador ‘nis_enabled

setsebool -P nis_enabled 1
Complemento

Detalles

: - eberia re| esto cf el
Si cree que de manera predeterminada se Diliarf bl 23ty duinie Ui 2ies

deberfa permitir a sshd el acceso
name_bind sobre port 8888 tcp_socket.

Puede generar un modulo de politica local para permitir este acceso

Permita el acceso temporalmente ejecutando: Gy it

# ausearch -c 'sshd’ —-raw | audit2allow -M mi-sshd R

# semodule -i mi-sshd.pp
Infarmar
Error

Anterior | Alerta 1de 1 | Siguiente | | Listar todas las alertas
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Asi pues, ejecute el comando de solucién que propone SELinux.

$ sudo semanage port -a -t ssh_port_t -p tcp 8888

Compruebe que el servicio de ssh se activa permitiendo que la configuracidn del puerto
predeterminado para el mismo sea el 8888.

$ sudo systemctl restart sshd.service

$ sudo systemctl status sshd.service

usuario@CT7CLO1:/Scripts - o

Archivo Editar Ver Buscar Terminal Ayuda

[sudo] password for usuario:

sshd.service - OpenSSH server daemon

enabled)
Active: since &
Docs: man:sshd(8)
man:sshd config(5)
Main PID: 3518 (sshd)
Tasks: 1
CGroup: /system.slice/sshd.service
L3518 /usr/sbin/sshd -D

10:56:23 localhost.localdomain
10:56:23 localhost.localdomain
10:56:23 localhost.localdomain
10:56:23 localhost.localdomain
10:56:23 localhost.localdomain
Hint: Some lines were ellipsized, use

EdEED

systemd[1]:
sshd[3518]:
sshd[3518]:
sshd[3518]:
systemd[1]:

-1 to show

[usuario@C7CLO1 Scripts]$ sudo semanage port -a -t ssh port t -p tcp 8888

[usuario@C7CLO1 Scripts]$ sudo systemctl restart sshd.service
[usuario@C7CLO1 Scripts]$ sudo systemctl status sshd.service

Loaded: loaded (/usr/lib/systemd/system/sshd.service; enabled; vendor preset:

10:56:23 CEST; 10s ago

Starting OpenSSH server dae...
Server listening on 0.0.0.0...
WARNING: 'UsePAM no' is not...

Server listening on :: port..
Started OpenSSH server daemon
in full.
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