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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad
de las tecnologias de lainformacion en su articulo 4.e), y de proteccion de la informacidn clasificada
en su articulo 4.f), a lavez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptoldgico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacion de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrdnica (ENS, en adelante), al que se refiere el apartado segundo
del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece
la politica de seguridad en la utilizacidon de medios electrénicos que permita una proteccién adecuada
de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios bdsicos y requisitos minimos asi como las medidas de proteccion a
implantar en los sistemas de la Administracidn, y promueve la elaboracién y difusién de guias de
seguridad de las tecnologias de la informacién y las comunicaciones (STIC) por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de laimportancia que tiene el establecimiento de un marco de referencia en esta materia
que sirva de apoyo para que el personal de la Administracién lleve a cabo su dificil, y en ocasiones,
ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

abril de 2019

—_—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE SUSE ENTERPRISE 12 EN EL ENS

Este apartado detalla las caracteristicas y configuraciones especificas que van a ser aplicadas sobre un puesto de

trabajo con el sistema operativo SUSE Linux Enterprise Server 12 SP3 segun criterios del ENS.

Debido a las caracteristicas de los puestos de trabajo a los que van dirigidas las guias de la serie 600 se toma la

determinacion de establecer la versién SUSE Linux Enterprise Server 12 SP3 de la distribucidon, con la opcién de

instalacion “Default system” como la mas adecuada para su implementacién. Esto se basa en los siguientes

condicionantes:

a)

Estos equipos pueden estar conectados a Internet por lo cual determinadas funcionalidades como el
instalador de aplicaciones o los entornos de escritorio GNOME o KDE, pueden ser utilizados o no, en funcién
de las necesidades de cada organizacion.

El anterior hecho redunda en dos principios base de la seguridad: minima funcionalidad y menor exposicion.

La opcion de “Default system” de SUSE Linux Enterprise Server 12 SP3 permite garantizar la funcionalidad del
sistema para aquellas infraestructuras implementadas con SUSE Linux Enterprise Server 12. No obstante,
deben considerarse siempre las actualizaciones de seguridad como un elemento esencial para garantizar la
seguridad de los puestos de trabajo en cualquier infraestructura.

Ademas de esta determinacion existen varias configuraciones adicionales en el “ANEXO A.6 TAREAS
ADICIONALES DE SEGURIDAD” para garantizar la securizacidon del sistema. Dichas caracteristicas son:

a)

b}

c)

Proteccidn de servicios de red Firewalld. Este componente se establece de manera predeterminada en SUSE
Linux Enterprise Server 12 SP3. Este apartado se ha realizado para la configuracién de una zona segura.

Proteccidn de disco cifrado. El cifrado completo de una particion con cifrado luks, elimina todos los datos de
dicha particion, por esta razén se recomienda cifrar las particiones desde la instalacién. Este apartado se ha
realizado para los sistemas SUSE Linux Enterprise Server 12 ya implementados que deseen crear una unidad
o particion adicional cifrada.

AppArmor es una aplicacién y herramienta de seguridad incluida en el paquete SUSE Enterprise Server Linux
disefiada para proveer una proteccién de facil uso para tus aplicaciones. AppArmor protege proactivamente
el sistema operativo y las aplicaciones de amenazas externas o internas inclusive ataques "zeroday"
implementando un buen funcionamiento e impidiendo inclusive fallos desconocidos de ser explotados. Las
politicas de seguridad de AppArmor (Perfiles) definen que recursos del sistema y privilegios pueden acceder
las aplicaciones. AppArmor incluye perfiles predeterminados que usan una combinacion de andlisis estatico
avanzado y herramientas basadas en aprendizaje; por esta razén pueden colocarse en las aplicaciones mas
complejas en cuestion de horas.
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d) AppArmor esta formado por:

i. Un mddulo de kernel comunicado con el kernel de SUSE Enterprise Server Linux que implementa los
perfiles de seguridad.

ii. Un conjunto de perfiles de AppArmor para numerosos programas que se comunican con SUSE Enterprise
Server Linux.

iii. Herramientas para crear y operar nuevos perfiles.
iv. Unainterfaz de usuario YaST para operar reportes y notificaciones de eventos de seguridad.
v. Documentacidn acerca de las herramientas.

e} No obstante, las diferentes organizaciones deberdn tener en consideracion el hecho de que las plantillas
definidas, puedan ser modificadas para adaptarlas a sus necesidades operativas.

ANEXO A.1. CONFIGURACION DE SEGURIDAD DE SUSE LINUX ENTERPRISE
SERVER 12 PARA ENS

1. APLICACION DE MEDIDAS EN SUSE LINUX ENTERPRISE SERVER 12

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea necesaria la
implementacién de servidores con SUSE Linux Enterprise Server 12 y que les sea de aplicacion el ENS, se estableceran
a través de la presente guia las condiciones necesarias de aplicacion. Estas se materializaran bien en la aplicacién de
configuraciones de seguridad o bien en procedimientos para garantizar la seguridad, cuando asi se demande.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusion
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.5 CATEGORIA
ALTA / DIFUSION LIMITADA”.

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacién de infraestructuras:

a) Aplicacidn de seguridad en servidores independientes, donde se realizard la ejecucidn de aplicaciones o el
tratamiento de informacidn sujetos al RD 3/2010 y se encontraran implementados con SUSE Linux Enterprise
Server 12.

Para el analisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que sean necesarias
para el cumplimiento de las medidas dispuestas en el ENS, se tienen en consideracion los propios elementos técnicos
que aporta SUSE Linux Enterprise Server 12, asi como otras medidas que puedan ser facilmente aplicables mediante
condiciones de seguridad validas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través de politicas
de seguridad en instalacién (apartado SECURITY POLICY) o las innatas a la gestion del sistema.
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Esta guia por lo tanto no referenciard aquellas medidas que, aunque sean de aplicaciéon y de obligado
cumplimiento, no sean nativas al sistema operativo. Es factible en ello que se realicen referencias a soluciones de
seguridad que como en el caso de SUSE Linux Enterprise Server 12 vienen implementadas por el propio Sistema
Operativo a través del software AppArmor. No obstante, tal y como es légico referenciar dicha implementacion, y
atendiendo a los requerimientos del ENS, requiere una administracion centralizada que no aporta esta solucién,
cubriendo ademas solo uno de los aspectos requeridos por la medida de proteccién frente a codigo dafino.

Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademas van a ser definidos los
mecanismos que proporcione el sistema atendiendo a los criterios de categorizacion. Asi se ira delimitando cada una
de las medidas y estableciendo en base a las categorias que mecanismos se deberan habilitar para su cumplimiento.
Habida cuenta de esta informacion a continuacion se detallaran las diferentes plantillas de seguridad aplicables en
funcion de las diferentes categorias de seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso abarca todo el conjunto de acciones que bien preparatorias o ejecutivas orientadas a
determinar qué o quién puede o no, acceder a un recurso del sistema, mediante una determinada accion. Con el
cumplimiento de todas las medidas se garantizara que nadie accederd a recursos sin la debida autorizacion.
Adicionalmente se establece la necesidad de que el uso del sistema quede registrado para detectar y reaccionar
ante una incidencia de seguridad o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la comodidad de uso y la proteccion del sistema, de
tal forma que la seguridad se irda incrementando en base a la categoria exigida. Asi en la categoria basica se prima la
comodidad y en la categoria alta se prima la proteccidn.

1.1.1.1. OP. ACC. 1. IDENTIFICACION

Desde las categorias basicas debe especificarse mecanismos para garantizar la autenticidad y trazabilidad de las
diferentes entidades. Esto se transforma generando una identificacidn singular para cada entidad: usuario, proceso
o servicio. De esta manera siempre se podra conocer quién recibe qué derechos y se puede saber qué ha hecho.

La identificacidn de usuario se traduce en la necesidad de crear cuentas Unicas e inequivocas para cada usuario
y servicio, a través de cuentas locales en los puestos de trabajo. Dichas cuentas deberan ser gestionadas de tal forma
que deberan ser inhabilitadas cuando se dieran una serie de condicionantes:

a) Elusuario deja la organizacion.
b) Cesa en la funcidn para la cual se requeria dicha cuenta.
c} La persona que lo autorizé emite una orden en contra.

Debe tenerse en consideracién que nunca deberan existir dos cuentas iguales de forma que estas no puedan
confundirse o bien imputarse acciones a usuarios diferentes.

1.1.1.2. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria basica y atenderan a la necesidad que los recursos del
sistema queden protegidos con alglin mecanismo que impida su utilizacion, salvo a las entidades que disfruten de
los derechos de acceso suficientes.

Estos derechos se controlaran y asignaran atendiendo a la politica y normativa de seguridad para la organizacién,
a través de la persona responsable de dicha determinacion y haciendo uso de las tecnologias necesarias.
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Desde el punto de vista tecnoldgico, esta medida abarca un gran nimero de actividades, de tal forma que los
puntos de control para restringir o conceder un acceso son abundantes. Acceder a un fichero o una carpeta o
imprimir en un recurso, son acciones que pueden ser controladas y determinar para ello los permisos asignados.

La plantilla de seguridad recoge una serie de permisos que serdn asignados con objeto de limitar las acciones por
parte de usuarios y administradores. De esta forma y controlando los requisitos de acceso, se reduciran todos
aquellos riesgos del uso habitual de administracion de un puesto de trabajo.

Es necesario en este sentido que el operador conozca los requerimientos y procesos para la asignacion de las
listas de control de acceso (ACL), teniendo en consideracidén que es la base en las infraestructuras Linux para la
concesion o no de acceso, asi como el que estara permitido o denegado en cada circunstancia.

1.1.1.3. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media, se considera un requerimiento importante para una organizacion la
segregacion de funciones en base a la actividad. De esta forma se establece cadenas de autorizacidn y control
enfocadas a evitar la existencia de una Unica persona autorizada y que ésta pueda abusar de sus derechos para
cometer alguna accion ilicita.

Desde el punto de vista formal la segregacion de funciones debera realizarse al menos para las siguientes tareas:
a) Desarrollo de operacion.

b) Configuracién y mantenimiento del sistema de operacion.

c) Auditoria o supervisién de otra funcion.

Dichos procesos de segregacion son factibles realizarlos a través de los propios mecanismos que proporciona
SUSE Linux Enterprise Server 12, asi como las funcionalidades implicadas en la presente guia.

Con respecto a los controles de auditoria o supervisién, se recomienda al operador de aquellas organizaciones
gue no contaran con sistemas de recoleccion, consolidacidn y tratamiento de eventos, la lectura de documentacién
sobre la herramienta Audit incluida en SUSE Linux Enterprise Server 12. Aunque sera mencionada a lo largo de la
presente guia en relacion a todas las acciones enfocadas a garantizar la trazabilidad, se recoge especificamente la
capacidad para la segregacion de auditoria de registros empleados en SUSE Linux Enterprise Server 12 a través de la
herramienta Audit.

1.1.1.4. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Altamente vinculado al punto 1.1.1.2 OP. ACC. 2. REQUISITOS DE ACCESO, estas medidas requieren consolidacion
de los derechos de acceso, de tal forma que:

a) Existalaaplicacién del minimo privilegio. Los privilegios de cada usuario se reducirdn al minimo estrictamente
necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederdn al conocimiento
de aquella informacién requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello, podrd conceder, alterar
o anular la autorizacién de acceso a los recursos, conforme a los criterios establecidos por su propietario.

Como ya se comenté previamente, SUSE Linux Enterprise Server 12 se encuentra facultado para establecer
diferentes mecanismos de control de acceso, proporcionando asi la gestién de derechos de acceso.

Adicionalmente y siguiendo uno de los principios fundamentales de minimo privilegio posible, a través de la
aplicacion de la presente guia se configuraran diferentes permisos a las cuentas de usuario, limitando la utilizacion
de la cuenta “root” para tareas especificas que necesiten un nivel de privilegios elevado, ésta configuracién debe
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entenderse como un mecanismo para impedir que el trabajo directo con usuarios con privilegios de administrador,
repercuta negativamente en la seguridad, a acometer todas las acciones con el maximo privilegio cuando este no es
siempre requerido.

Asi en la navegacion a Internet, acceso a recurso o tratamientos ofimaticos por citar algunos ejemplos frecuentes,
un usuario no requiere del privilegio de administracién para desempefarlo. Asi y sin darse cuenta podria estar
poniendo en grave riesgo la seguridad del sistema al tratar ficheros, ejecutables, componentes y otros, que
descargados de Internet u otras fuentes de dudosa confianza con méaximos privilegios.

En ambientes donde varios usuarios usan uno o mas sistemas GNU/Linux, es necesario otorgar distintos permisos
o privilegios para que estos puedan hacer uso de comandos propios del usuario administrador “root”. Para que los
usuarios puedan hacer uso de los programas propios de sus funciones pero que son propiedad de “root” sin
“entregar” la contrasefia la mejor alternativa es hacer uso de sudo.

Sudo permite implementar un control de acceso altamente configurable para que usuarios ejecutan que
comandos. Si un usuario normal desea ejecutar un comando de root (o de cualquier otro usuario), sudo verifica en
su lista de permisos y si esta permitido la ejecucion de ese comando para ese usuario, entonces sudo se encarga de
ejecutarlo. Es decir, sudo es un programa que basado en una lista de control (/etc/sudoers) permite (o no) la
ejecucidn al usuario que lo invocd sobre un determinado programa propiedad de otro usuario, generalmente del
administrador del sistema “root”.

Puesto que las condiciones de funcionalidad del comando sudo, pueden establecerse desde la usabilidad hasta
la maxima seguridad y atendiendo a los criterios marcados por el propio Esquema Nacional de Seguridad, las
diferentes plantillas de seguridad que se generan para las diferentes categorias atenderan a estos criterios de
criticidad. No obstante, y aunque se detallarda mas adelante, el operador puede conocer la funcionalidad del
comando SUDO a través de la informacion facilitada por el propio fabricante:

https://www.suse.com/documentation/sles-15/book sle admin/data/ sec adm sudo usage.html

De esta forma el principio de minima exposicién y menor privilegio se puede materializar de forma extensiva a
los propios administradores de los servidores y servicios que gestiona la organizacion.

1.1.1.5. OP.ACC. 5. MECANISMOS DE AUTENTICACION

Dentro de los procesos habituales en el manejo de los sistemas de la informacion, el correspondiente a la
autenticacion, corresponde al primero a llevar a efecto. Antes de acceder a datos, gestionar recursos o tratar
servicios es necesario indicar al sistema “quién eres”.

El sistema de autenticacion se puede traducir tecnolégicamente mediante multiples mecanismos, siendo el del
empleo de una contrasefia el mas habitual pero no por ello el mas seguro, sino todo lo contrario. Los mecanismos
de autenticacién se deberan adecuar en funcién del nivel de criticidad de la informacién o el servicio atendiendo
légicamente a diferentes criterios.

Segun establece el propio Esquema Nacional de Seguridad, a grandes generalidades estos seran:

a) Para la categoria bdsica se admitira el uso de cualquier mecanismo de autenticacién: claves concertadas,
dispositivos fisicos (en inglés “Tokens”), sistemas de biometria o certificados digitales entre otros.

b) Para la categoria media se desaconseja el empleo de passwords o claves concertadas, siendo recomendable
el uso de sistemas fisicos (Tokens), biométricos o certificados digitales.

c) Para la categoria alta - DL, se prohibe el uso de autenticadores basados en el empleo de claves concertadas.
Se exige para ello el uso de dispositivos fisicos o de biometria. Para ello deberdn emplearse algoritmos
acreditados por el Centro Criptoldgico Nacional, recogidos en la guia CCN-STIC-807 de criptologia de empleo
en el ENS.
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Conforme a las necesidades establecidas por el Esquema Nacional de Seguridad se deberd tener también en
consideracién lo establecido en la guia CCN-STIC-804 para los mecanismos de autenticacién y que se encuentra
recogido en el punto 4.2.5.

La presente guia tiene en consideracion los siguientes aspectos, para el desarrollo de plantillas de seguridad por
categorias, enfocados en los procesos de autenticacion:

a) Gestion y definicidn de politica de contrasefias.

b) Gestidn y definicidn de politica para los bloqueos de cuenta.

c) Implementacion de algoritmos para el almacenamiento de contrasefias cifradas.

d) Implementacién de mecanismos para el bloqueo de cuentas de usuario y de servicio.

e} Permisividad para el empleo de mecanismos de algoritmos y criptografia basados en biometria, certificados
o tarjetas inteligentes.

SUSE Linux Enterprise Server 12 tiene la capacidad de implementar sistemas de autenticacidén que se adapten a
cualquiera de las necesidades que puedan existir tanto ahora como en el futuro. Pudiendo emplear actualmente
mecanismos de autenticacion basados en el empleo de contrasefias, asi como mecanismos basados en Kerberos.

1.1.1.6. OP. ACC. 6. ACCESO LOCAL

Se considera acceso local aquel que se ha realizado desde los puestos dentro de las propias instalaciones que
tiene la organizacion.

El Esquema Nacional de Seguridad, tiene en cuenta la aplicacién de medidas diferentes atendiendo a la criticidad
de servicios y sistemas. Asi en funcidn de la categoria de seguridad deberan aplicarse medidas para:

a) Enla categoria basica, se prevendran ataques para evitar intentos de ataques reiterados contra los sistemas
de autenticacién. Adicionalmente la informacion proporcionada en caso de fallo en el acceso debera ser
minima, siendo este hecho especialmente critico en las aplicaciones web. También deberdn registrarse los
intentos satisfactorios y erréneos, asi como la de informar a los usuarios de las obligaciones.

b) En la categoria media serd exigencia el proporcionar al usuario el detalle de la ultima vez que se ha
autenticado.

c) En la categoria alta — DL deberan existir limitaciones para la fecha y hora en la que se accede. También se
facilitara mediante identificacion singular la renovacién de la autenticacion, no bastando el hecho de hacerlo
en la sesidn iniciada.

SUSE Linux Enterprise Server 12 por medio de ficheros de configuracion y mdédulos PAM, permite establecer
mecanismos para garantizar bloqueos de cuenta, proporcionar informacion al usuario, asi como establecer medidas
para garantizar un cambio seguro de las credenciales. Estas seran aplicadas de forma progresiva en funcion de la
categoria de seguridad exigido.

1.1.1.7. OP. ACC. 7. ACCESO REMOTO

Las organizaciones deberan mantener las consideraciones de seguridad en cuanto al acceso remoto cuando éste
se realice desde fuera de las propias instalaciones de la organizacidn a través de redes de terceros.

Estas organizaciones deberan garantizar la seguridad, tanto en el propio acceso en si, como en el canal del acceso
remoto.

SUSE Linux Enterprise Server 12 faculta el empleo de protocolos seguros para las comunicaciones y los procesos
de autenticacién. Sin embargo, no todos los protocolos empleados por defecto después de una instalacion comun
se pueden considerar seguros. La presente guia tiene en consideracién estos detalles y por lo tanto habilitara o
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deshabilitara en su defecto aquellos protocolos que son considerados seguros o no, incluido en ello los
correspondientes a autenticaciones empleadas en redes locales o remotas.

1.1.2. EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacidn de los servicios.
El ENS define a través de ellas una serie de procesos tanto para el control, como para la gestion que deberan llevarse
a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la practica por el departamento de
informatica.
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1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD
Los equipos antes de su entrada en produccién deberan configurarse de tal forma que:
a) Seretiren cuentas y contrasefias estandar.
b) Se aplicard la regla de minima funcionalidad.

SUSE Linux Enterprise Server 12 es un sistema de cddigo libre con licencia GNU GPL por lo que se considera
indispensable la comprobacidn de funcionalidades evitando en la medida de lo posible las provenientes de fuentes
no confiables, manteniendo las estrictamente necesarias. Esto permitird adaptarse al principio de minima
exposicién. Para ello se eliminaran o desactivaran mediante el control de la configuracion, aquellas funciones que
no sean de interés no sean necesarias e incluso aquellas que sean inadecuadas para el fin que se persigue.

Para el cumplimiento de este sentido las diferentes plantillas de seguridad se dotaran de las funcionalidades
necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo necesarios para ningln entorno
operativo, pudieran constituir un riesgo de seguridad. Adicionalmente se protegeran los mds importantes de tal
forma que quedaran configurados a través de las politicas que correspondieran por categorias. Se facilitaran
consejos para conocer y gestionar los servicios implicados y como actuar ante riesgos de seguridad identificados en
la red.

Adicionalmente la guia mostrard mecanismos de administracion adicionales para configurar nuevos
componentes con objeto de reducir la superficie de exposicion, asi como limitar la informacién remitida hacia
Internet.

1.1.2.2. OP. EXP. 4. MANTENIMIENTO

Para mantener el equipamiento fisico y logico se deberan atender a las especificaciones de los fabricantes en lo
relativo a la instalacién y mantenimiento de los sistemas. Se realizard un seguimiento continuo para garantizar la
seguridad de los sistemas. Para ello debera existir un procedimiento que permita analizar, priorizar y determinar
cuando aplicar las actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizacidon tendrd en
cuenta la variacién del riesgo en funcidn de la aplicacién o no de la actualizacion.

En este sentido la presente guia sigue los patrones establecidos tanto por SUSE Linux Enterprise Server 12. Debe
tenerse en consideracién que este Sistema Operativo es un elemento en constante evolucién, donde ante la
aparicion de un riesgo de seguridad debera dotar de los mecanismos necesarios para paliar el problema. Para ello
SUSE Linux Enterprise Server, hace una constante difusion de actualizaciones de seguridad que debera evaluar e
implementar sobre los servidores, con objetos de mantener las garantias de seguridad necesarias.

Adicionalmente a las actualizaciones de seguridad, se debe tomar en consideracidn que SUSE Linux Enterprise
Server ofrece ciclos de actualizaciones de 13 afios (10 afios de asistencia general y 3 afios de asistencia extendida).
No debe confundir no obstante dichas actualizaciones de funcionalidad con las actualizaciones tradicionales de
seguridad, sin embargo, SUSE Linux Enterprise Server seguird recibiendo las actualizaciones de seguridad dentro del
ciclo natural de publicacién de las mismas.
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Para ello deberd diferenciar los siguientes tipos de actualizaciones:

a) Actualizaciones de seguridad. Las actualizaciones de seguridad vienen a subsanar problemas mas frecuentes
del Sistema Operativo, en relacidn a los componentes mas criticos del sistema.

b) Actualizaciones de seguridad:

i. Los proveedores de sistemas operativos Linux proporcionan actualizaciones periddicas, que en su mayoria
son parches de seguridad del sistema operativo. Debe asegurarse de que los sistemas operativos
actualizados con los parches de seguridad mas recientes.

ii. Mediante la funcionalidad “zypper Ip --category security” es posible listar y restringir las actualizaciones
Unicamente a las que sean por criterios de seguridad. Los paquetes los clasifica segun:

— Enhancement. Una mejora que entra dentro de criterios de seguridad por algin motivo, por ejemplo,
una mejora en el paquete chkrootkit.

— Bugfix. Solucién de un bug, igualmente que cumple criterios de seguridad de forma secundaria.
— Security. Solucidén a un problema de seguridad propiamente dicho.
c) Actualizaciones de los repositorios:

i. Un repositorio es un directorio o sitio web que contiene paquetes de software y archivos de indices. Las
utilidades de administracion de software como zypper automaticamente ubican y obtienen los paquetes
RPM correctos desde esos repositorios. Este método soluciona tener que buscar e instalar las nuevas
aplicaciones o actualizaciones de forma manual. Se puede utilizar un Unico comando para actualizar todo
el software del sistema o buscar por nuevo software segun un criterio dado. Las utilidades de
administracion de paquetes en SUSE Linux Enterprise Server 12 estan preconfiguradas para utilizar tres
de estos repositorios:

— Base. Los paquetes que conforman un lanzamiento de SUSE Linux Enterprise Server, tal y como estan
en el disco.

— Actualizaciones. Versiones actualizadas de los paquetes proporcionados en Base.
— Extras. Paquetes para una variada gama de software adicional.

Las actualizaciones de SUSE Linux Enterprise Server, por lo general, mantienen una compatibilidad
binaria con versiones anteriores.

Recuerde por lo tanto que debera atender no solo a las especificaciones del fabricante en cuanto a las
actualizaciones de seguridad, sino también a las actualizaciones que incluyen las mejoras de
funcionalidad.

Nota: No es un objetivo de esta guia especificar los mecanismos o procedimientos necesarios para
mantener los sistemas actualizados. Las plantillas de seguridad configuran las directivas adecuadas para
gue los sistemas operativos puedan ser actualizados empleando para ello el servicio de actualizaciones
de SUSE Linux Enterprise Server 12.

1.1.2.3. OP. EXP. 6. PROTECCION FRENTE A CODIGO DANINO

La organizacién para puestos de trabajo deberd implementar una solucién antimalware que proteja contra
codigo dafiino. Se consideraran como tal los virus, gusanos, troyanos, programas espias y en general cualquier tipo
de aplicacién considerada como malware.

Debe tomarse en consideracion que, aunque SUSE Linux Enterprise Server 12 venga provisto de un Firewall y la
opcidn de implementar SELinux, estos no cubren todo el espectro de proteccion frente a cddigo daiino. Por ejemplo,
sin una solucidn de administracion central no tendra la visibilidad para hacer la gestién centralizada de la seguridad
y gestidn de incidencias demandadas por el Esquema Nacional de Seguridad.
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Adicionalmente este producto en si mismo no ofrece un mecanismo de proteccién con administracion
centralizada, objetivo fundamental de toda organizacién no solo para centralizar los procesos de despliegue y
configuraciéon de politicas de proteccién, sino de la centralizacién de los estados y reportes de deteccion y
eliminacién de malware.

Las organizaciones deberan por lo tanto proveer de otra solucién frente a cédigo dafiino que ofrezca un alcance
completo en la deteccidn y eliminacidon de malware, asi como atender a las recomendaciones del fabricante para su
mantenimiento.

1.1.2.4. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias basicas, media y alta de seguridad, se deberan implementar mecanismos para
garantizar la trazabilidad de las acciones de los usuarios. Para ellos se debera conocer:

a) Quién realiza la actividad, cudndo la realiza y sobre qué.

b) Seincluird la actividad de los usuarios y especialmente la de los operadores y administradores del sistema en
cuanto pueden acceder a la configuracion y actuar en el mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.

d) La determinacién de las actividades y con qué nivel de detalles, se determinara en base al analisis de riesgos
que se haya realizado sobre el sistema.

e) La categoria alta - DL requiere un sistema automatizado de recoleccidén, consolidacién y analisis de los
registros de actividad.

SUSE Linux Enterprise Server 12, implementa mecanismos para la auditoria de los sistemas e infraestructuras. El
problema consiste en que de forma predeterminada los datos son almacenados localmente como la utilidad Audit.

1.1.2.5. OP. EXP. 10. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

En las categorias medias y altas se deberdan implementar mecanismos orientados a la proteccion de los registros
de actividad. Estas medidas deberan:

a) Determinar el periodo de retencién de los registros.
b) Asegurar la fecha y hora.

¢} Permitir el mantenimiento de los registros sin que estos puedan ser alterados o eliminados por personal no
autorizado.

d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.

1.2. MEDIDAS DE PROTECCION

Este conjunto de medidas cubre el espectro de aplicacion de mecanismos mas amplios en cuanto a dimensidn.
No obstante, debe tenerse en consideracidon que se incluye una gran variedad de las mismas que son aplicables
desde las mas puramente procedimentales, a las puramente fisicas o a las de aplicacidn técnica.

Solo estas Ultimas se tendran en consideracion para su implementacion en la presente guia y de ellas solo un
numero limitado son de aplicacion sobre las funcionalidades del propio sistema operativo servidor. La mayor parte
de ellas son de aplicacion en la red o cuando un sistema tipo portatil sale de la organizacion, cuestién que no se
considera de aplicacion a un servidor que se considera ubicado en un entorno estable dentro del centro de
procesamiento de datos (CPD) que tuviera la organizacién.

Se considera en este sentido que la organizacidon ha dispuestos todos aquellos mecanismos de control fisico
necesarios, con objeto evitar el acceso a los equipos de escritorio existentes por parte de personal no autorizado.
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1.2.1. PROTECCION DE LOS EQUIPOS

Las medidas de proteccidn de los equipos cubren todos aquellos mecanismos que son necesarios para garantizar
tanto una configuracion de seguridad valida para el sistema, asi como para mantener la propia privacidad del trabajo
desarrollado.

Dentro de las medidas se articulan la aplicacion de mecanismos de indole tecnoldgica y otras de tipo fisica. Entre
estas ultimas, pueden localizarse las correspondientes a un puesto de trabajo despejado.

Aunque esta guia de seguridad se encuentra orientada a un sistema operativo tipo servidor, se tiene en
consideracién aquellas medidas que, siendo establecidas para un puesto de trabajo, le son de completa aplicacion,
por ejemplo, la necesidad de realizar un bloqueo del puesto de trabajo.

1.2.1.1. MP. EQ. 2. BLOQUEO DE PUESTO DE TRABAJO

Aplicable desde la categoria media se establece la necesidad de realizar un bloqueo de la cuenta toda vez que se
haya producido una inactividad en el sistema tras un tiempo prudencial. Dicho tiempo prudencial debera ser
establecido por politica de seguridad.

Adicionalmente a todos aquellos sistemas de categoria alta - DL, deberan cancelarse las sesiones abiertas,
cuando se supere un tiempo de actividad superior al anteriormente planteado.

Estos controles seran aplicables a Linux mediante la configuracion de mddulos PAM (Pluggable Authentication
Modules) y ficheros de configuracion local del equipo.
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1.2.1.2. MP. EQ. 3. PROTECCION DE LOS PORTATILES

Los equipos que salgan de las instalaciones donde opere la organizacion y por lo tanto no puedan beneficiarse
de las medidas de proteccion fisica que éstas ofrezcan, deberan ser protegidos frente a riesgos de pérdida o robo.

Como condicién general a partir de la categoria basica, los sistemas portatiles, deberan ser identificados e
inventariados. Debera asimismo de proporcionarse de un mecanismo de comunicacién de incidencias frente a
pérdidas o sustracciones de los mismos.

En dicho procedimiento deberan consignarse mecanismos para las bajas de cuentas, inclusive aquellas que
permitan conexiones remotas desde el equipo perdido o sustraido. Para ello deberd asimismo consignarse un
sistema de proteccién perimetral que minimice la visibilidad exterior y controle las opciones de acceso al interior
cuando el equipo se conecte a redes, en particular si el equipo se conecta a redes publicas.

Para aquellos sistemas portatiles que manejen informacion considerada como de categoria alta - DL segun las
definiciones del nivel ENS, deberan disponerse de mecanismos de cifrado que permitan la confidencialidad de los
datos almacenados.

Existen en el mercado numerosas soluciones que permiten el cumplimiento de esta medida recogida para
categorias altas - DL de informacion en el RD 3/2010. SUSE Linux Enterprise Server en su versién 12 SP3 permite el
uso de la solucién de LUKS (Linux Unified Key Setup) como mecanismo para garantizar la confidencialidad de los
datos. La presente guia recoge los mecanismos para el cifrado de unidades con LUKS en el ANEXO A.6.2 PROTECCION
DEL DISCO. CIFRADO.

1.2.2.  PROTECCION DE LAS COMUNICACIONES

Los conjuntos de medidas orientadas a la proteccidn de las comunicaciones tienen como objetivo la proteccion
de la informacién en transito, asi como dotar a los mecanismos para la deteccién y bloqueo de intrusos en una red.

1.2.2.1. MP. COM. 3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se debera asegurar la autenticidad del otro extremo en un canal de comunicaciones antes de proceder al
intercambio de datos entre los mismos. Ademas, debera prevenirse ataques activos, garantizando que los mismos
seran al menos detectados, permitiendo activarse los procedimientos que se hubieran previsto en el tratamiento
frente a incidentes.

En aquellos sistemas que les sea de aplicacién la categoria media, ademds de los mecanismos anteriores
aplicables a la categoria basica, les sera de aplicacion la necesidad de implementar redes virtuales privadas cuando
su comunicacién se realice por redes fuera de la organizacion. Para ello se debera tener en consideracion los
algoritmos que han sido acreditados por el Centro Criptoldgico Nacional.

Para aquellos entornos con sistemas o informacién catalogados como de categoria alta - DL, es recomendable el
empleo de dispositivos hardware para el establecimiento y utilizacion de redes virtuales privadas, frente a soluciones
de tipo software. Se debera tener en consideracién los productos que se encuentran certificados y acreditados.
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A través de controles centralizados en plantillas de seguridad, se estableceran mecanismos que controlen el
acceso y salida de informacién a los puestos de trabajo mediante el empleo del firewall en su modalidad avanzada.
Aunque se tratara en extensién en un anexo de la presente guia, el operador podra conocer todos los detalles de
esta solucién a través de la informacion que proporciona el fabricante.

https://www.suse.com/documentation/sles-12/book security/data/ sec security firewall suse.html

Nota: Aungue se proporciona una configuracidn base de SuSEFirewall2 de SUSE Linux Enterprise Server
12 con la presente guia, el administrador deberd aplicar y gestionar los perfiles y reglas del firewall acorde
a las necesidades de su organizacion, prevaleciendo como regla primordial la minima exposicién hacia el
exterior del equipo que se configura.

Ademas, se estableceran configuraciones relativas a la proteccion de la autenticacién, habilitando solo aquellos
protocolos que son vélidos y seguros.

1.2.3.  PROTECCION DE LA INFORMACION

Conjunto de procesos y medidas para un correcto uso y salvaguarda de los datos de caracter personal
identificados en el sistema.

1.2.3.1. MP.INFO. 3. CIFRADO

Se debe asegurar la integridad de la informacion con una categoria alta - DL de confidencialidad cifrada tanto
durante su almacenamiento como durante su transmisién

Solo serd visible en claro dicha informacion cuando se esté realizando uso de ella.

La presente guia establece mecanismos a través de LUKS para garantizar el cifrado de los datos existentes en los
sistemas.

Las politicas y configuraciones en la presente guia establecen la implementacién de los algoritmos mas seguros
posibles que garanticen la integridad y confidencialidad de los datos transmitidos dentro de la red de area local.

Debera adicionalmente aplicar mecanismos que garanticen el cifrado de comunicaciones cuando acceda a
servicios e informacién de la organizacién de forma remota cuando esté fuera de ella.

Centro Criptolégico Nacional
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RESUMEN Y APLICACION DE MEDIDAS EN SUSE LINUX ENTERPRISE SERVER

12

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como los mecanismos
que se implementaran para su aplicacion. Dichas implementaciones podran provenir de la aplicacidn de politicas de
seguridad a nivel local o bien de la configuracion de ficheros del sistema.

Mecanismo de aplicacion

OP.

ACC.1

Segregacion de roles y tareas

Revisidon e implementacion de mecanismos
articulados en la presente guia adaptandolos a la
organizacion.

OP.

ACC.1

Auditoria y supervisiéon de actividad

Revisidn e implementacién de mecanismos
articulados en la presente guia adaptandolos a la
organizacion.

OP.

ACC. 4

Gestidon de derechos de acceso

Revisidon e implementacion de mecanismos
articulados en la presente guia adaptandolos a la
organizacion

OP.

ACC. 4

Control de cuentas de usuario

Revisidn e implementacién de mecanismos
articulados en la presente guia adaptandolos a la
organizacion

OP.

ACC.5

Politica de contrasefias

Revisidon e implementacion de mecanismos
articulados en la presente guia adaptandolos a la
organizacion

OP.

ACC.5

Protocolos de autenticacion local

Revisidn e implementacién de mecanismos
articulados en la presente guia adaptandolos a la
organizacion

OP.

ACC. 6

Bloqueo de cuentas

Revisidn e implementacién de mecanismos
articulados en la presente guia adaptandolos a la
organizacion

OP.

ACC.7

Protocolos de autenticacion en red

Revisidn e implementacién de mecanismos
articulados en la presente guia adaptandolos a la
organizacion.

Configuraciones adicionales de seguridad descritas a
través de la presente guia.

OP.

EXP. 2

Control de funcionalidad de
servicios para garantizar el principio
de minima funcionalidad

Revision de ficheros de configuracidn del sistema
descritos en la presente guia.

OP.

EXP. 2

Proteccion de aplicaciones de
sistema para garantizar el principio
de minima funcionalidad.

Revision de ficheros de configuracion del sistema
descritos en la presente guia.

OP.

EXP. 4

Mantenimiento del Sistema
Operativo

Configuraciones adicionales descritas a través de la
presente guia.

Deberd implementar mecanismos en su organizacion
para garantizar la actualizacion de los sistemas y
aplicaciones.

OP.

EXP. 6

Proteccion frente a cédigo dafiino

La organizacion debera emplear una soluciéon
adicional a las configuraciones que proporciona SUSE
LINUX ENTERPRISE SERVER 12 por no cubrir este los
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Mecanismo de aplicacion

minimos exigidos por el ENS para la proteccién
frente a cédigo dafiino.

OP. EXP. 8

Registro de actividad de los
usuarios

Revisidon e implementacion de mecanismos
articulados en la presente guia adaptandolos a la
organizacion.

Se debe tomar en consideracion que el RD 951/2015
cambia la medida con respecto a lo establecido en
RD 3/2010. En la actualidad el requisito del registro
de actividad es requerido desde la categoria basica.

OP. EXP. 10

Proteccién de los registros de
actividad

Revision e implementacién de mecanismos
articulados en la presente guia adaptandolos a la
organizacion.

Se debe tomar en consideracion que el RD 951/2015
cambia la medida con respecto a lo establecido en
RD 3/2010. En la actualidad el requisito del registro
de actividad es requerido desde la categoria basica.

MP. EQ. 2

Bloqueo de los puestos de trabajo

Revisidon e implementacion de mecanismos
articulados en la presente guia adaptandolos a la
organizacion

MP. EQ. 3

Proteccién de portatiles

Revision e implementacién de mecanismos
articulados en la presente guia adaptandolos a la
organizacion, Se debe tomar en consideracién que el
cifrado proporcionado por SUSE LINUX ENTERPRISE
SERVER 12 es el de LUKS, y debe implementarse
desde la instalacion del Sistema Operativo, si no es
asi, La organizacion debera emplear una soluciéon
adicional a las configuraciones que proporciona SUSE
LINUX ENTERPRISE SERVER 12 por no cubrir éste los
minimos exigidos por el ENS para la confidencialidad
de los datos.

MP. COM. 3

Proteccion del sistema mediante
implementacion de firewall.

Configuraciones adicionales descritas a través de la
presente guia.

Implementacién de configuracion de firewall a nivel
local seguin el ANEXO A.6.1 de la presente guia.

MP. COM. 3

Proteccion de la autenticacion.

Revisidn e implementacién de mecanismos
articulados en la presente guia adaptandolos a la
organizacion.

MP. SI. 2

Criptografia

Revisidon e implementacion de mecanismos
articulados en la presente guia adapténdolos a la
organizacion

MP. INFO. 3

Cifrado

Revisidn e implementacién de mecanismos
articulados en la presente guia adaptandolos a la
organizacion
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ANEXO A.2. INSTALACION DEL S.0. CONFIGURACION SEGURA DEL GUI

1. PASO A PASO DE IMPLEMENTACION SEGURA DEL GUI SUSE LINUX
ENTERPRISE SERVER 12

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se empleen servidores SUSE Linux Enterprise Server 12 independientemente de la
categorizacion, segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la implementacién de este
Anexo, la organizacion debera haber realizado la categorizacion de los sistemas con objeto de determinar la
categoria de cada una de las dimensiones de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacion manejada por la organizacion correspondieran a la categoria basica,
media o alta, debera realizar las implementaciones segun se referencian en el presente anexo.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusidon
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.5 CATEGORIA
ALTA / DIFUSION LIMITADA”.

Debe tener en consideracion que antes de realizar la puesta en produccién de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacion se realizardn en todos aquellos servidores SUSE Linux Enterprise Server
12, independientes a un dominio, que se encuentren supeditados al cumplimiento del Esquema Nacional de
Seguridad.

Este anexo ha sido disefiado para ayudar a los operadores a implementar las distintas configuraciones de
seguridad. A continuacion, se describe, paso a paso, como realizar la instalacion y configuracion de seguridad de un
cliente SUSE Linux Enterprise Server 12 independiente de un dominio.

Antes de empezar deberan tenerse en cuenta las siguientes recomendaciones:

a) Todos los discos y particiones deberan formatearse utilizando el sistema de archivos XFS excepto el punto de
montaje “/” que podra encontrarse formateado en el sistema de archivos Btrfs.

b) El programa de instalacién crea una propuesta para uno de los discos disponibles. Todas las propuestas
contienen una particién raiz formateada con Btrfs (con las instantdneas habilitadas) y una particion de
intercambio. Si ha seleccionado la funcién del sistema “Sistema por defecto”, también se creard una particidn
de inicio formateada con XFS. En discos duros de menos de 20 GB, la propuesta no incluye una particién de
inicio independiente. Si se detectan una o varias particiones de intercambio en los discos duros disponibles,
serdan las que se utilicen (en lugar de proponer una particion nueva al efecto).

c) Enel “ANEXO A.6.2 PROTECCION DEL DISCO. CIFRADO” de la presente guia podra consultar una guia paso a
paso para poder aplicarlo en los equipos SUSE Linux Enterprise Server 12 que requieran de su uso.
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d) Esimportante separar datos, aplicaciones y sistema operativo en distintos dispositivos de almacenamiento,
tanto para mejorar el rendimiento como para evitar ataques que se realizan navegando entre directorios.
Para la seguridad de un equipo con sélo SUSE Linux Enterprise Server 12 no se requiere la existencia de
particiones mas alld de las que vienen por defecto, pero se debera tener en cuenta durante el proceso de
instalacion, ya que existen ciertas configuraciones y permisos para los cuales se requiere que existan estas
particiones diferenciadas.

e) Si existen datos en el equipo antes del proceso de instalacién, deberan eliminarse antes de comenzar el
proceso.

f) No deberan realizarse actualizaciones desde versiones previas, ya que de lo contrario no podra garantizarse
que los valores por defecto de los pardmetros de seguridad se hayan aplicado.

g) No utilizar discos o particiones que utilicen el sistema de archivos FAT.
h) No instalar otros sistemas operativos en el equipo.
i) Asignar una contrasefia compleja a la cuenta de usuario que se crea durante el proceso de instalacion.

i) Unavezfinalizada la instalacidon basica del sistema, asegurarse de que se instalan todas las actualizaciones de
seguridad necesarias. Idealmente estas actualizaciones de seguridad se instalaran antes de conectar el equipo
a lared o con el equipo conectado a una red segura.

El primer grupo de las acciones hace referencia a la instalacion del sistema operativo sobre un equipo, eligiendo
las opciones por defecto, tal y como se indica a continuacién.

Centro Criptolégico Nacional

Paso ‘ Descripcion ‘
1. Introduzca el dispositivo USB o DVD de SLE-12-SP3-Server-DVD-x86_64-GM-DVD1.iso y, si fuera
necesario, reinicie la maquina para iniciar la instalacion del sistema.
2. Pulse “F2” para cambiar el idioma del menu de instalacién y seleccione “Espafiol”.
Afrikaans Hrvatski 8-we
o Italiano Slovencina
Asturianu nmay Slovenscina
q1E1 HZAEE Srpski
Bosanski Basa Jawa Suomi
BBbArapcku Khmer Svenska
Catala st =2 TOMMKA
Cestina Kbiprbi3vya Huflp’
cymraeg [ALELFLE ATelne
Dansk Lietuviy Tiéng Viét
Deutsch TIgY SR (&)
Eesti Magyar Tiirkce
English (UK) MakeoHCKH VKpaiHcbKa
English (US) Nederlands Walon
Espafiol Norsk isiXxhosa
e Nynorsk isiZulu
Francais Polski Keyboard
Galego Portugués
dodmomymo Portugués (Brasil)
Ig2idl Yt
EAANVIKG Romana
e Pycckuni
Bahasa Indonesia Bk 13T
F1 Help F2 Language F3 Video Mode F4 Source FS5 Kernel F6 Driver
English (US) Default DVD Default No
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Descripcion

Paso ‘

3.

Cuando aparezca el menu de seleccion de inicio, pulse la tecla correspondiente a la flecha de direccién
abajo, seleccione “Instalacion” y pulse “Enter”. Si el equipo no se inicia desde el DVD revise los
parametros del BIOS.

Arrancar desde disco duro

Actualizar

Mas...

Opciones de arranque

F1 Ayuda F2 Idioma F3 Modo de video F4 Origen F5 Kernel F6 Controlado
Espariol Por defecto DVD Por defecto No

Nota: No se debe pulsar ninguna tecla hasta que aparezca el menu de instalacion. En caso
contrario se podria iniciar la instalacion sin modo grafico. Si esto sucede, reinicie el ordenador
y comience desde el paso 1.

La instalacion comenzara a actualizar el instalador, no pulse ninguna tecla hasta que aparezca el menu
de seleccion de “idioma, teclado y acuerdo de licencia”. Seleccione idioma “Espaiol”, acepte el acuerdo
de licencia y pulse sobre el botén “Siguiente” para continuar.

Idioma Distril
Spanish - Espafiol Espaiiol

Prueba d

Acuerdo de licencia

Ubicacién del acuerdo de lices

el acuerdo d
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Paso ‘

5.

Descripcion

En el menu registro, se piden las credenciales de una subscripcion vélida y activa.
Si posee una subscripcidn para el producto, puede recopilar los datos necesarios de la pagina web oficial
de SUSE Linux en su “Customer Center”.

« > C 0 @ @ hitps://sccsuse.com/subscriptions e g + In @O

= N Consola h Organizacién i@ Suscripciones [ Sistemas [0 Proxies

Todas las suscripciones para 4

Activas ~ Q #* Descargar suscripciones como CSV 10 por pagina -
Mostrandosolo: | Activas X
2 Gestionar mis organizaciones
Fechade Sistemas
4 Nombre caducidad SKU  (fisicosfvirtuales) Codigode registro

MIS HERRAMIENTAS

En el menu “Registro”, seleccione la opcidn “Registrar sistema mediante scc.suse.com”. E introduzca
unas credenciales validas. Una vez haya introducido unas credenciales validas, pulse el botén “Siguiente”
para continuar.

SUSE Linux Enterprise Server 12 SP3
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Descripcion

Se ofrecerd, en el servidor de registro una actualizacién de repositorios para la instalacién. Seleccione la
opcidn mas acorde con la configuracion de su organizacién.

SUSE Linux Enterprise Server 12 SP3

Seleccione el método preferido de registro

El servidor de registro ofrece repositorios de actualizacion.

;Desea habilitar estos repositorios durante la instalacion a fin de
recibir las actualizaciones mas recientes?

Registrar sistema mediante servidor SMT local

Omitir registro

Una vez se haya completado el registro, en el menu “Seleccidn de extension y médulo” seleccione las
extensiones que sean de aplicacién para su organizacion y pulse el botén “Siguiente”.

Extensiones y médulos disponibles
Qcultar versiones Beta
HPE Helion OpenStack 8 x86_64
SUSE Enterprise Storage 5 x86_64

SUSE Linux Enterprise High Availability Extension 12 SP3 x86_64

SUSE Linux Enterprise Live Patching 12 SP3 x86_64

SUSE Linux Enterprise Point of Service Image Server 12 SP2 x86_64
SUSE Linux Enterprise Real Time 12 SP3 x86_64

SUSE Linux Enterprise Server BCL 12 SP3 x86_64

SUSE Linux Enterprise Workstation Extension 12 SP3 x86_64

SUSE Manager Proxy 3.0 x86_64

SUSE Manager Proxy 3.1 x86_64

SUSE Manager Proxy 3.2 x86_64

SUSE Manager Server 3.0 x86_64

Detalles (solo en inglés)

Seleccione una extension o un modulo para mostrar aqui sus detalles
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Descripcion

Paso ‘

9.

En el menu “Producto adicional” seleccione los productos que sean de aplicacién para su organizacion y
pulse el botén “Siguiente”.

10.

En el mend “Funcién del sistema” seleccione la opcién “Sistema por defecto” y pulse el botdn
“Siguiente”.

Centro Criptolégico Nacional




£L15e

Seguiidas

® © 0 BN BUSLIVAR |mplementacion del ENS en SUSE ENTERPRISE 12 LINUX v1.0

Desc

Paso ‘

11.

En el menu “Propuesta de particionamiento” mantenga la opcidon recomendada por defecto y sin
modificar ninguna opcién, pulse el boton “Siguiente”.

Nota: En el caso de necesitar una de las dos opciones no contempladas en este documento, no
se asegura la correcta funcionalidad de los scripts, los cuales deberan de adaptar a su nueva
configuracion.

12.

En el menu “Reloj y zona horaria” seleccione Zona horaria, Espafia y Region Europa y a continuacion
pulse el botdn “Siguiente”.

Region Zona horaria

Espafia

Reloj de hardware en UTC
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Paso ‘

Descripcion

13, En el menu “Usuario local” configure los siguientes parametros.
—  Nombre completo del usuario: Usuario correspondiente a su organizacion.
—  Nombre de usuario: Usuario correspondiente a su organizacion.
—  Desmarcar la opcidn: Utilizar esta contrasefia para el administrador del sistema.
—  Desmarcar la opcidn: Inicio de sesidon automatico.
—  Configurar una contraseia distinta para cada usuario y con los requisitos de seguridad y
complejidad acordes a su categoria.
Una vez configurados los parametros pulse el botén “Siguiente” para continuar.
14. En el menu “Contrasefia para el administrador del sistema “root” configure una contrasefa distinta a las

contrasefias de usuario y con los requisitos de seguridad y complejidad acordes a su categoria. Una vez
configurados los parametros correctamente, pulse el botén “Siguiente” para continuar.

Nota: El menud contempla un campo llamado “Probar distribucion de teclado” por si se
quisieran probar distintos caracteres especiales y poder cerciorarse en que tecla de su teclado
se encuentran.
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aso ‘

15. En el menu “Configuracién de la instalacidon” vaya a cada apartado y pulse en “(inhabilitar)” o “(habilitar)”
dependiendo de las necesidades de su organizacién. A continuacidn pulse en el boton “Instalar”.

Haga clic en un titular para hacer cambios

* Producto: SUSE Linux Enterprise Server 12 SP3
* Patrones:

+Ya
+ Ento

+ Siste
CRETET paquetes que se van a instalar: 2.6 GiB
* Descargando desde repositorios remotos: 510.8 MiB

* Tipo de cargador de arranque: GRUB2

* No instalar codigo de arranque en MBR (
* Instalar cédigo de arranque en partici

* El cortafuegos
* El puerto SSH se bloqu
icio SSH se inhabili

cado de datos: |zo
* Objetivo de | lcado:

@ Niimarn da unlradne: &

16. En este momento aparecera una ventana de confirmacién de cambios para instalacidn, pulse en el botén
“Instalar” para continuar, o “Atrds” si necesita revisar algun pardmetro.

Confirmar instalacién

Centro Criptolégico Nacional




Sequridas

® 0 0 EEeE REIVAR |mplementacidn del ENS en SUSE ENTERPRISE 12 LINUX v1.0

Descripcion

Paso ‘

17.

Se iniciara la instalacion, si algiin paquete fallara al actualizar, compruebe la conexién a internet y pulse
reintentar.

Presentacion de diapositivas

Modular Design

18.

Ahora el sistema mostrara la pantalla de bienvenida, con el usuario creado. Pulse sobre el usuario e
introduzca las credenciales.

usuario

19.

Una vez introducidos las credenciales, pulse el botdn “Iniciar sesion”.

20.

Finalmente se mostrara el escritorio.

uu

Carpeta
personal

Papelera
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ANEXO A.3. CATEGORIA BASICA

ANEXOA.3.1. PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES SUSE
ENTERPRISE 12 LINUX QUE LES SEA DE APLICACION LA CATEGORIA BASICA
DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se empleen servidores SUSE ENTERPRISE 12 LINUX con una categorizacion de
seguridad baja segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la implementacion de este
Anexo, la organizacion debera haber realizado la categorizacion de los sistemas con objeto de determinar la
categoria de cada una de las dimensiones de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacion manejada por la organizacion correspondieran a la categoria basica,
debera realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccion de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacion se realizaran en todos aquellos servidores SUSE ENTERPRISE 12 LINUX,
independientes a un dominio, que implementen servicios o informacion de categoria basica y se encuentren
supeditados al cumplimiento del Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DEL ARRANQUE DEL SISTEMA

Paso ‘ Descripcion ‘
1. Inicie sesion en el cliente independiente donde se va a aplicar seguridad segun criterios de ENS.
2. Debe iniciar sesién con una cuenta que pertenezca al grupo de Administradores o “Sudoers”.

3. Cree la carpeta “Scripts” en “/” y copie el contenido de la categoria de seguridad “CATEGORIA_BASICA”
correspondiente al directorio.
“Scripts/ENS_CATEGORIA_BASICA” asociado a esta guia en la ruta “/Scripts”.

4, Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del sistema”
seleccione “Terminal”.

Accesorios Actualizador de paquetes

Graficos

Configuracion

| Herramientas del sistema |

Internet Editor de configuracion ...

Oficina Herramientas de red

Sonido y video

Terminal

Utilidades

Favoritos YaST

@ | 1EElE

Vista de actividades

5. Ejecute el comando “cd /Scripts/” y pulse la tecla “Enter”.
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Paso ‘ Descripcion

6. Posteriormente ejecute “Is -I” y compruebe que estan todos los scripts.
‘Archvo Edtar Ver Buscar Terminal Ayuda
usuario@linux-iohc:/Scripts> 1s -1

total 28

«r-Xr-xr-x 1 root root 582 wm o am CCN-STIC-517-ENS Pasol paquetes huerfanos.sh

~r=xr-xr-x 1 root root 629 rem m CCN-STIC-617-ENS Paso2 desinstalar usuarios innecesarios,sh
-r-xr-xr-x 1 root root 4825 = CCN-STIC-617-ENS Paso3 limites permisos y cad contrasefias B.sh
-r-xr-xr-x 1 root root 5815 BN B CCN-STIC-G17-ENS Pasod parametros gnome.sh

-r-Xr-xr-x 1 root root 296 | ™ CCN-STIC-617-ENS Scriptl comprobar permisos.sh

1.1. CONTRASENA DE GRUB

Paso Descripcion

7. Se procede a configurar una contrasefia para el gestor de arranque GRUB.
Para ello dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del
sistema” seleccione “YaST”.

Accesorios Actualizador de paquetes

Graficos

Configuracion

| Herramientas del sistema |

Internet !& Editor de configuracion ...
Oficina Herramientas de red
Sonido y video
Utilidades Terminal
Favoritos @ YaST
Vista de actividades
8. Introduzca la contrasefia cuando se le solicite y aparecerad la siguiente pantalla. Pulse entonces el icono

“Cargador de arranque”.

Administrator Settings

Software

® M & 2z %

2

Actualizacion Add System Comprobacion Gestion de Productos Registro del Repositorios
en linea Extensions or de medios software adicionales producto de software
Modules
Hardware
o =
== = @
Disposicion Impresora Sonido
del teclado
del sistema
System

w ®@m = @ 3

©

i

Administrador Cargador de Editor de /etc/ Fechay hora Idioma Kdump del Migracion en
de Servicios arranque sysconfig kernel linea
2 (g
Particionador Valores de
configuracion
de red
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Descripcion

9, Una vez se encuentre en la ventana “YaST2 — Cargador de arranque”, despliegue la pestafia “Opciones
del cargador de arranque” y habilite “Proteger el cargador de arranque mediante contraseiia” y
“Proteger solo modificacion de entradas”. Posteriormente pulse “Aceptar”.

| YaST2 - Cargador de arranque - o x
Ajustes del cargador de arranque
I Opciones del codigo de arranque [ Parametros del nucleo |[Opciones del cargador de arranque|
Tiempo limite en sequndos [ Sondear sistema operativo foraneo
8 l'] || Ocultar mend en el arranque
Seccién de arranque por defecto
|sLES 12-5P3 -
| Proteger el cargador de arranque mediante contrasefia
[+ Proteger solo modificacion de entradas
Contrasefia para el usuario Root de GRUB2 Repetir contrasefia
[IIIIIII l [ll....l ]
Cancelar IAteetar |
1.2. CONTRASENA SEGURA DE ROOT
Paso ‘ Descripcion

10. Si ha cerrado la “Terminal “en algin paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”.

Ejecute el comando “cd /” y pulse la tecla “Enter”.

11. Ejecute el siguiente comando.

‘ S sudo passwd root
12. Se pediran las credenciales del usuario para continuar la operacién y una vez identificado que se tienen
permisos se procedera a actualizar. Se pedird la nueva contrasefia y la confirmacion de la misma.

usuario@linux-yimg:~

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimg:~> sudo passwd root

Nueva contrasefia:

Vuelva a escribir la nueva contrasefia:

passwd: contrasefia actualizada correctamente

usuario@linux-yimgq:~>

13. Cuando el proceso haya terminado se mostrara el mensaje. “passwd: contraseiia actualizada

correctamente”. Si no muestra ese mensaje, repita los pasos anteriores.
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1.3. BUSQUEDA DE CUENTAS SIN CONTRASENA

Descripcion ‘

14. Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

15. Ejecute el siguiente comando.

‘ S sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut -d":" -f1

16. El comando no deberia devolver ningun resultado por pantalla, si por el contrario, sale algun resultado,
significaria que esos usuarios no tienen contrasefia configurada y deben ser eliminados.

Nota: Si no conoce el proceso de eliminaciéon de usuarios vaya al punto “4.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS".

1.4. USUARIOS CON UID 0 QUE NO SEAN ROOT

Paso ‘ Descripcion ‘

17. Si ha cerrado la “Terminal “en algin paso anterior, dirfjase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

18. Ejecute el siguiente comando.

‘ S sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut -d":" -f1

19. El comando debera devolver “root” como resultado por pantalla, si por el contrario, sale algin resultado
gue no sea root, significard que ese/esos usuario/s tienen “UID” 0 y por ende permisos demasiado
elevados y deben ser eliminados.

Nota: Si no conoce el proceso de eliminaciéon de usuarios vaya al punto “4.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”.

2. LIMITACION DE DEMONIOS, SERVICIOS Y HERRAMIENTAS INSTALADAS

2.1. LIMITACION DE SERVICIOS Y DEMONIOS

Descripcion

20. Se procede a deshabilitar servicios y demonios innecesarios.
Para ello dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del
sistema” seleccione “YaST”.
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Descripcion
21 Introduzca la contrasefia cuando se le solicite y aparecerd la siguiente pantalla. Pulse entonces el icono
“Administrador de Servicios”.
Administrator Settings
[
Software
& e B & )
) L '@ I L 2 %u
Actualizacion Add System Comprobacion Gestion de Productos Registro del Repositorios
en linea Extensions or de medios software adicionales producto de software
Modules
Hardware
s S ©
Disposicion Impresora Sonido
del teclado
del sistema
System
P —— A—
O x wm @ @ [l
Administrador Cargador de Editor de /etc/ Fechay hora Idioma Kdump del Migracion en
de Servicios arranque sysconfig kernel linea
2 (s
Particionador Valores de
configuracion
de red
22. Una vez se encuentre en la ventana “YaST2 —services-manager”, revise los servicios y habilite o inhabilite

segln las necesidades de su organizacion. Posteriormente pulse el botén “Aceptar”.

YaST2 - services-manager @ linux-yimq - o x
Administrador de Servicios
Destino por defecto del sistema
“nten‘az grafica v”
Servicio ~ Habilitado Activa Descripcion
accounts-daemon Inhabilitado Activa Accounts Service I
after-local Inhabilitado Activa fetc/init.d/after.local Compatibility
alsa-restore Inhabilitado Inactivo Restore Sound Card State
alsa-state Inhabilitado Inactivo Manage Sound Card State (restore and store)
alsa-store Inhabilitado Inactivo Store Sound Card State
alsasound Inhabilitado Inactivo Restore Sound Card State
apparmor Inhabilitado Inactivo Load AppArmeor profiles
atd Inhabilitado Inactivo Deferred execution scheduler
auditd Inhabilitado Inactivo Security Auditing Service
auth-rpcgss-module Inhabilitado Inactivo Kernel Module supporting RPCSEC_GSS
autofs Inhabilitado Inactivo Automounts filesystems on demand
autoyast-initscripts Inhabilitado Inactivo Autoyast2 Init Scripts
blk-availability Inhabilitado Inactivo Availability of block devices
bluetooth Habilitado Inactivo Bluetooth service
bmc-snmp-proxy Inhabilitado Inactivo Setup SNMP proxy to BMC
brltty Inhabilitado Inactivo Braille Device Support
btrfsmaintenance-refresh Habilitado Inactivo Update cron periods from /etc/sysconfig/btrfsmaintenance
console-getty Inhabilitado Inactivo Console Getty

[ Iniciar/Detener | [Habilitar/inhabiliar ]
[Aceptar]|
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2.2. COMPROBACION DE PAQUETES INSTALADOS Y HUERFANOS

Paso ‘ Descripcion ‘

23. Si ha cerrado la “Terminal “en alguin paso anterior, dirijase a la barra de tareas pulse sobre “Aplicaciones”
y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando “cd /” y pulse
la tecla “Enter”.

24. Se procedera a revisar los paquetes y repositorios huérfanos.
Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts |

25. Ejecute el siguiente comando.

‘ S sudo sh CCN-STIC-617-ENS_Pasol_paquetes_huerfanos.sh |

El script iniciard un proceso de comprobacion de dichos paquetes, no pulse ninguna tecla ni cierra la
ventana hasta que finalice, se mostraran los paquetes huérfanos candidatos para su desinstalacién, asi
mismo se copiaran en el archivo “orphaned.txt” que se generard en la misma ruta del script. La
desinstalacion se debera hacer manualmente.

r

usuario@linux-yimq:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Pasol paquetes huerfanos.s

Pulse ENTER para continuar o Ctrl + C para cancelar.....

Todos los repositorios se han borrado.

Este paso puede tardar varios minutos, no pulse ninguna tecla hasta que el siste
ma se lo indique

Se muestran los paquetes Huerfanos recomendados para su desinstalacion

Pulse ENTER para continuar..

Actualizando el servicio SUSE Linux Enterprise Server 12 SP3 x86 64.
Construyendo el caché del repositorio SLES12-SP3-Pool [....terminado]
Recuperando los metadatos del repositorio SLES12-SP3-Updates [..... terminado]
Construyendo el caché del repositorio SLES12-SP3-Updates [....terminado]
Cargando datos del repositorio...

Leyendo los paquetes instalados...

E | Repositorio | Nombre | Version | Arquitectura

B T B Fommm e Fommm e

i | @ystem | sles-release-DVD | 12.3-1.267 | x86 64
usuario@linux-yimg:/Scripts>

Nota: Si el script detectara algun programa o repositorio candidato para su desinstalacién, una
vez finalice la desinstalacidon, se recomienda volver al punto 23 de este apartado y volver a
ejecutar el script, para eliminar posibles paquetes huérfanos. La desinstalacidon debera hacerse
manualmente.
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3. APLICACION DE ACTUALIZACIONES

Paso ‘ Descripcion ‘

26. Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del sistema”
seleccione “YaST”. Introduzca la contrasefia necesaria para elevar privilegios. Y pulse “Continuar”.

Accesorios Actualizador de paquetes

Graficos

Configuracion
| Herramientas del sistema I

Internet Editor de configuracion ...

Oficina Herramientas de red

Sonido y video
Terminal

Utilidades

Favoritos YaST

Ol 2 X &

Vista de actividades

27. En el apartado “Software” dirijase al icono “Actualizacion en linea” y haga clic en él.
Software
f;\) |°! \I
u- IQ
Actualizacion Add System Comprobacion
en linea Extensions or de medios
Modules
Hardware
s & ©
Disposicion Impresora Sonido
del teclado
del sistema
28, En la columna de la izquierda aparecerd un cuadro resumen con las actualizaciones de seguridad y las
recomendadas.
“« Resumen
seguridad

Security update for util-linux

Security update for tiff

Security update for tiff

Security update for tcpdump

Security update for python-cryptography, p...
Security update for procps

Security update for openssh

Security update for openldap2

Security update for ncurses

Security update for libgt5-qtbase

Security update for ghostscript

Security update for cups

Security update for bluez

Security update for MozillaFirefox, mozilla-...

recomendado

L e T T A T N N - N O Y
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SO ‘ Descripcion ‘

29. Debe comprobar que en el apartado “Mostrar categoria del parche:” esta seleccionado “Parches
necesarios”.

“«  Resumen

sequridad

Security update for util-linux

Security update for tiff

Security update for tiff

Security update for tcpdump

Security update for python-cryptography, p...
Security update for procps

Security update for openssh

Security update for openldap2

Security update for ncurses

Security update for libgqt5-qtbase

Security update for ghostscript

Security update for cups

Security update for bluez

Security update for MozillaFirefox, mozilla-...

recomendado

Mostrar categoria del parche: [l ER EREEN S

Parches innecesarios

L A e e T O T L L N

Descripcién del parche
| Todos los parches

30. Si pulsa sobre alguna de las actualizaciones se vera un resumen de las mismas. Elija las actualizaciones
de los parches que mas convengan para su organizacién. Una vez realizada las comprobaciones
pertinentes pulse el botdon “Aceptar”.

[ Ver -][ Buscar [ Patrones [ Resumen de la instalacion I Parches l

“ Resumen

seguridad ~ Paquete Resumen Instalado (Disponible) Tamafio

Security update for util-linux ibblki Filesystem dete.. 2.29.2-3.8.1(2.29.2-3.12.1) 271,2KiB
¥ Security update for tiff libblkid1-32bit  Filesystem dete.. 2.29.2-3.8.1(2.29.2-3.12.1) 278,0KiB
# Security update for Giff 4+ libfdiskl Filesystem dete.. 2.29.2-3.81(229.2-312.1) 369,7 KiB
: ::EE:R EE?:: :Z: ;‘i:;:’_iwptography . + libmountl Device mount li.. 229.2-3.8.1(229.2-3121) 3025 ki
#  Securlty update for procps ' % libmount1-32bit Device mount li.. 2.29.2-3.8.1(2.29.2-3.12.1) 3056 K!B
#  Security update for openssh * libsmartcolsl Column-based t.. 2.29.2-3.8.1(2.29.2-3.12.1) 162,2KiB
#  Security update for openldap2 + libuuidl Library to gener.. 2.29.2-3.8.1(2.29.2-3.12.1) 18,2KiB
¥ Security update for ncurses # libuuid1-32bit Library to gener.. 2.29.2-3.8,1(2.29.2-3.12.1) 17.5KiB
¥ Security update for libqt5-qtbase + util-linux A collection of .. 2.29.2-3.8.1(2.29.2-3.12.1) 3,7 Mig
¥ Security update for ghostscript £ util-linux-lang Languages for p... 2.29.2-3.8.1(2.29.2-3.12.1) 5,9 MiB
¥ Security update for cups + util-linux-syste.. A collectionof .. 2.29.2-3.8.1(2.29.2-3.12.1) 111,3KiB
¥ Security update for bluez
o

Security update for MozillaFirefox, mozilla-...
recomendado

Mostrar categoria del parche:
Descripcién del parche

SUSE-SLE-SERVER-12-5P3-2018-1618 -
Security update for util-linux

Descripcion | Datos técnicos | Dependencias | Versiones | Lista de archivos %
This update for util-linux fixes the following issues: eserp = P [ = [ [

This non-security issue was fixed: libblkid1l - Filesystem detection library

- CVE-2018-7738: bash-completion/umount Library for filesystem detection.
allowed local users to gain privileges Nivel de compatibilidad: Nivel 3
by embedding shell commands in a mountpeint
name, which was mishandled during a umount
command by a different user (bsc#1084300).

These non-security issues were fixed:

- Fixed crash loop in [scpu (bscH1072947).
- Fixed possible segfault of umount -a

- Fixed mount -a on NFS bind mounts
(bsc#1080740).

- Fivad lchll an NVMa (her#t107RAAN Cancelar Aceptar
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Paso ‘

3L

Descripcion ‘

Si hubiera alguna modificacién en actuales paquetes instalados, el programa de actualizacién lo
comunicara. Revise los paquetes que modifica y escoja las opciones que mds convengan a su
organizacion. En cualquier caso, pulse el boton “Continuar” para seguir con la instalacion.

Paquetes cambiados X

Cambios automaticos

Ademas de las selecciones manuales, los siguientes paquetes se han modificado para resolver dependencias:

“’:ambios automaticos v”
~ Paquete Resumen Instalado (Disponible) Tamafio
# libopeniscsiusr0_2_0 Userspace iSCSI API (2.0.876-53.19.1) 106,8 KiB

Continuar Cancelar

32.

El programa comenzara la instalacion de las actualizaciones, no pulse ninguna tecla hasta la finalizacion
de las mismas.

YaST2 - o X
Descarga e instalacién de parches
Protocolo del progreso
AT IS A Ty T pacRages
Aceptar
Instalando ./noarch/python-six-1.11.0-9.18.1.noarch.rpm: "Python 2 and 3 compatibility utilities”
Aceptar l

Instalando ./x86_64/rdma-core-14-8.16.39.x86_64.rpm: "RDMA core userspace libraries and daemons”

Progreso de instalacion de paquetes

33.

I 0% |
Progreso total
| * |
I Abortar ] I Atras ] I Finalizar ]
Al finalizar YaST2 mostrara las Notas de versién actualizadas.
YaST2 - o x
Notas de la versiéon
Idioma
Inglés (US)~
Release Notes I
12.3.20181102
Abstract
This document provides guidance and an overview to high level general features and updates for SUSE
Linux Enterprise Server 12 SP3. Besides architecture or product-specific information, it also describes
th. hilitinr and limait-H F CLICC | imaasw Tt i, CAarnar 173 €D2
Abortar l [ Atras l [ Cerrar
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Paso ‘

34,

Descripcion

Una vez finalizada la actualizacion, vuelva a ejecutar el script
“CCN-STIC-617-ENS_Paso1_paquetes_huerfanos.sh” del punto “2.2 COMPROBACION DE PAQUETES
INSTALADOS Y HUERFANOS”.

Para ello dirijase a la barra de tareas, pulse en “Aplicaciones” y en el apartado “Herramientas del
sistema” seleccione “Terminal”.

Ejecute el comando “cd /” y pulse la tecla “Enter”.

35.

Dirijase a la carpeta “/Scripts/” y ejecute el siguiente comando.
‘ S sudo sh CCN-STIC-617-ENS_Pasol_paquetes_huerfanos.sh

El script iniciard un proceso de comprobacion de dichos paquetes, no pulse ninguna tecla ni cierra la
ventana hasta que finalice, se mostraran los paquetes huérfanos candidatos para su desinstalacién, asi
mismo se copiaran en el archivo “orphaned.txt” que se generara en la misma ruta del script.

r

usuario@linux-yimq:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Pasol paquetes huerfanos.s

Pulse ENTER para continuar o Ctrl + C para cancelar.....

Todos los repositorios se han borrado.

Este paso puede tardar varios minutos, no pulse ninguna tecla hasta que el siste
ma se lo indique

Se muestran los paquetes Huerfanos recomendados para su desinstalacion

Pulse ENTER para continuar..

Actualizando el servicio SUSE_Linux_Enterprise Server 12 SP3_x86_64.
Construyendo el caché del repositorio SLES12-SP3-Pool [....terminado]
Recuperando los metadatos del repositorio SLES12-SP3-Updates [..... terminado]
Construyendo el caché del repositorio SLES12-5P3-Updates [....terminado]
Cargando datos del repositorio...

Leyendo los paquetes instalados...

E | Repositorio | Nombre | Version | Arguitectura

B e e e Focmmmm oo

i | @System | sles-release-DVD | 12.3-1.267 | x86_64
usuario@linux-yimq:/Scripts>

4. CONFIGURACION DE USUARIOS Y POLITICAS DE CREDENCIALES

4.1.

Paso ‘

36.

USUARIOS INNECESARIOS Y SHELLS PREDETERMINADAS

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

37.

Se va a proceder a eliminar los usuarios creados por defecto en la instalaciéon y que son innecesarios,
para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts
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Paso ‘ Descripcion ‘

38. Ejecute el siguiente comando.

‘ S sudo sh CCN-STIC-617-ENS_Paso2_desinstalar_usuarios_innecesarios.sh |

El script iniciarda un proceso que deshabilitard los usuarios innecesarios, y corregird las shells
predeterminadas en caso de no ser las correctas. No pulse ninguna tecla ni cierre la ventana hasta que
el proceso finalice. Ignore los mensajes de pantalla.

usuario@linux-yimq:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Paso2 desinstalar usuarios
_innecesarios.sh

Pulse ENTER para continuar o Ctrl + C para cancelar.....

no crontab for news

userdel: news mail spool (/var/mail/news) not found

no crontab for games

userdel: games mail spool (/var/mail/games) not found

userdel: /var/games no pertenece a games, no se eliminara

chsh: el usuario «shutdown» no existe

chsh: el usuario «halt» no existe I
usuario@linux-yimq:/Scripts>

39. Si ha detectado que en la actualidad esta habilitado un usuario que ya no tiene necesidad de acceder al
sistema puede usar el siguiente comando (sin comillas), siendo NOMBREDELUSUARIO el nombre del
usuario candidato para su eliminacidn.

| $ sudo userdel -r “NOMBREDELUSUARIO”. |

40. Ahora compruebe las “shells” predeterminadas de los usuarios con UID por encima del nimero 1000
(usuarios normales del sistema), para ello ejecute el siguiente comando.

‘ S sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $3 $7 } }' /etc/passwd |

41. Se mostraran todos los usuarios y sus respectivas shells. Compruebe que todas las shells de usuario
coinciden con “/bin/bash”.

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimg:/Scripts> sudo awk -F: '{if (%3 == 1000) { print $1 ":" %3 47 } }' /etc/passwd
nobody :65534/bin/bash

usuario:1080/bin/bash

usuario2:1805/bin/bash

usuario3:1006/bin/bash I
usuario@linux-yimq:/Scripts>

Nota: Como se puede observar es posible que aparezca el usuario nfsnobody con uid:65534 y
como excepcidn se deberd conservar su shell.

Por defecto, los directorios compartidos NFS cambian el usuario root (superusuario) por el
usuario nfsnobody, una cuenta de usuario sin privilegios. De esta forma, todos los archivos
creados por root son propiedad del usuario nfsnobody, lo que previene la carga de programas
con la configuracion del bit setuid.

42. Cuando finalice todas las tareas reinicie el sistema.
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4.2. LIMITES DE RECURSOS, PERMISOS Y CADUCIDAD DE CONTRASENAS

Paso ‘ Descripcion ‘

43, Si ha cerrado la “Terminal” en algin paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

44, Antes de comenzar este paso, asegurese de haber cerrado y guardado las aplicaciones y los documentos
importantes.

Se va a proceder a limitar los recursos disponibles para los usuarios, en particular limitar los “volcados
de ntcleo (core dumps)”. Asi mismo se forzard la caducidad de contrasefias para los nuevos usuarios y
los ya existentes, la complejidad y los permisos en los directorios “/home” de cada usuario.

Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts |

45, Ejecute el siguiente script.

‘ S sudo sh CCN-STIC-617-ENS_Paso3_limites_permisos_y_cad_contrasefias_B.sh |

usuario@linux-yimgq:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Paso3 limites permisos y cad contrase
flas_B.sh

PASS MAX DAYS 90
PASS MIN DAYS 2
PASS WARN AGE 10

Pulse ENTER para continuar o Ctrl + C para cancelar..... [ |

46. Cuando finalice el script, saldra un mensaje advirtiendo que el sistema se reiniciard en 1 minuto. Espere
y cierre las aplicaciones que tenga abiertas.

Pulse ENTER para continuar o Ctrl + C para cancelar.....
Shutdown scheduled for lun o0 00 al o000, use 'shutdown -c' to cancel.
>>>>Guarde los documentos que tenga abiertos y espere...<<<<

47. Cuando reinicie el sistema e inicie sesion, aparecerd un mensaje advirtiéndole del cambio de contrasefia
con los requisitos de complejidad exigidos.

48, Le pedira la contrasefia actual y posteriormente nueva contrasefia dos veces, que deberd cumplir con
los requisitos exigidos.
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4.3.

Paso ‘

49.

CONFIGURACION SEGURA DE GNOME

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijjase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

50.

Se va a proceder a configurar parametros de seguridad en el escritorio Gnome.
Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts |

Ejecute el siguiente comando.
‘ S sudo sh CCN-STIC-617-ENS_Paso4_parametros_gnhome.sh |

usuario@linux-yimq:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimg:/Scripts> sudo sh CCN-STIC-617-ENS_Paso4 parametros_gnome.sh

Pulse ENTER para continuar o Ctrl + C para cancelar..... I

51.

Introduzca el Banner deseado acorde con su organizacion.

- ] usuario@linux-yimg:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
--CREANDO UN BANNER Y MODIFICANDO PARAMETROS DE INICIO DE SESION--

Pulse ENTER para continuar o Ctrl + C para cancelar.....
<<introduzca el Banner deseado para su organizacién>> a continuacién: I

52

El script iniciara un proceso que modificara la pantalla de inicio de SUSE Enterprise Linux 12 para que
aparezca un mensaje disuasorio (banner) al inicio y solicite usuario y contrasefia. Asi mismo se
configurara un tiempo minimo de bloqueo segln requisitos de seguridad.

LA DEBID

str

Nota: SUSE Enterprise Linux 12 presenta mecanismos para implementar mensajes que son
advertidos al usuario cuando va a realizar el inicio de la sesidn. Debe, no obstante, tomarse en
consideracion que su organizacion ya esta empleando este mecanismo para notificar otros
detalles como los marcados por el Reglamento Europeo General de Proteccion de Datos
(GDPR) 2016/679/CE y la Ley Organica 15/1999 de proteccion de datos de caracter personal.
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5. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS

dso ‘

1.

Descripcion

Si ha cerrado la “Terminal” en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

Ejecute el siguiente comando.

‘ S gnomesu gedit /etc/fstab &>/dev/null

Edite el fichero de configuracidon y modifique los permisos de la particion “/boot” para que el resultado
sea similar al de la imagen (noauto, noexec, nodev, nosuid, ro).

- [n L (=] - o
Jetc

[el B Bl L e B B FUSCTE swap swap defaults @ @
— = R R T R e b oo ool bo 00,
[ e [SaN /boot/grub2/i386-pc btrfs noauto,noexec,nodev,nosuid, re,subvol=@/boot/grub2/i386-pc 0 0
[ e B B e Bl e e /boot/grub2/x86_64-efi btrfs noauto,noexec,nodev,nosuid, ro,jsubvol=@/boot/grub2/x86_64-efi @ 0
[ T P Bl B e R, T 0T TS SUDvVO=@/0pC 0 0
(il B il - ke il il il sl /srv btrfs subvol=@/srv 0 6
- TP R BN R R R R /tmp btrfs subvol=@/tmp © ©

o whs fm baw pEes mros Besossesss /usr/local btrfs subvol=@/usr/local 0 0
(OB B B s B e B el /var/cache btrfs subvol=@/var/cache 0 0
[ T N B R Bl /var/crash btrfs subvol=@/var/crash 0 ©
[ ol bl T b Bl om0l Bl mimesisle /var/lib/libvirt/images btrfs subvol=@/var/lib/libvirt/images @ ©
(- TUORE T Ml T BT G B e T /var/lib/machines btrfs subvol=@/var/lib/machines 0 ©
[ st o w i bas BB BE o0 BRmemsssms /var/lib/mailman btrfs subvol=@/var/lib/mailman @ ©
[ B B R B BB el B w8 /var/lib/mariadb btrfs subvol=@/var/lib/mariadb 0 ©
[ B e B B . B e /var/Lib/mysql btrfs subvol=@/var/lib/mysql © @
[ B b e B Bl e B sleesile /var/lib/named btrfs subvol=@/var/lib/named 0 ©
- SRR R R T R /var/1ib/pgsql btrfs subvol=@/var/lib/pgsql € @
o do ke e BB ks od BBCmomssies /var/log btrfs subvol=@/var/log © @
[ B T B B s B e B e /var/opt btrfs subvol=@/var/opt © 0
[P B e R B e BBl /var/spool btrfs subvol=@/var/spool 0 0
[ Bl Bl T b e me ol B mleenisle /var/tmp btrfs subvol=@/var/tmp © @
- TR o RELM TRl R W /.snapshots btrfs subvol=@/.snapshots © 0
[ il MR- W MR R Ei.mai /home xfs defaults 12

Texto plano Anchura del tabulador: 8 + Ln 4, Col 102 - INS

Cuando termine, pulse el botén “Guardar” y cierre el editor de texto. Elimine el directorio “/Scripts" y
todo su contenido.
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ANEXO A.3.2. LISTA DE COMPROBACION DE CLIENTE SUSE ENTERPRISE LINUX 12 PARA LA
CATEGORIA BASICA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.3.1 PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES SUSE ENTERPRISE 12 LINUX
QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad en los servidores SUSE Enterprise Linux 12 independientes con implementacion de
seguridad de categoria basica del ENS.

Para realizar esta lista de comprobacidn primero debera iniciar sesion en el cliente con una cuenta de usuario
que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberan ejecutar diferentes consolas con permisos
“root” y herramientas del sistema. Estas estaran disponibles si se ha iniciado sesién en el cliente con una cuenta de
usuario perteneciente al grupo de “sudoers”. Las consolas y herramientas que se utilizaran son las siguientes:

a) Terminal de Linux

b) Herramienta YaST

Comprobacidn OK/NOK Como hacerlo
1. Inicie sesién en el En el cliente, inicie sesidn con una cuenta con privilegios de root. Cree la
equipo. carpeta “Scripts” en “/” y copie el contenido de la categoria de seguridad
“BASICA” correspondiente al directorio
“Scripts/ENS_CATEGORIA_BASICA” asociado a esta guia en la ruta
“/Scripts”.
2. Inicie la Terminal Ejecute la “Terminal”. Para ello Dirijase a la barra de tareas, pulse en
de Linux Aplicaciones y en el apartado “Herramientas del sistema” seleccione
“Terminal”.
Accesorios

G

Actualizador de paguetes

Graficos

(5%

Configuracion

£

I Herramientas del sistema I

Internet o | Editor de configuracion ...
Oficina Herramientas de red
Sonido y video

Utilidades Terminal

Favoritos @ YasT
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Comprobacion OK/NOK Como hacerlo

3. Verifique que grub En la “Terminal” ejecute el siguiente comando.
tiene contrasefia ‘ S sudo cat /etc/grub.d/42_password |grep -v "#" |
configurada y root
como Unico usuario@linux-yimg:~ - o x
usuario de Archivo Editar Ver Buscar Terminal Ayuda

ip ., usuario@linux-yimq:~> sudo cat /etc/grub.d/42 password |grep -v "#"

modificacion. [sudo] password for root:

exec tail -n +3 $0

set superusers="root"

Ipasswurd_pbkdfz root grub.pbkdf2.sha512. f==d pis s = = 1 (gl =
w f R R L - = 5 ol " = B E e ] N 1
IR N LR LIS RN DR SRR RS Lo RER R R LY

FEE TR T . | Y (IS E PR Py TS PSS SR T YRR

export superusers

set unrestricted_menu="y"

export unrestricted_menu I

usuario@linux-yimg:~> [

Nota: Fijese en las letras y nimeros que estan situadas después de
“password_pbkdf2 root grub.pbkdf2.sha512.”.

Pueden ser diferentes dependiendo del usuario, ya que se trata de
un hash generado a partir de la contrasefia dada al ejecutar el script.

4. Contrasefia de Abra la Terminal y ejecute el siguiente comando.
root segura. ‘ S sudo cat /etc/shadow |grep "root"
usuario@linux-yimq:~ - o x|

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> sudo cat /etc/shadow |grep "root"

[sudo] password for root:

root: 64l T sy B e w8 o [ R g™ I ol i D LR L J

usuario@linux-yimq:~>

Fijese que el inicio del hash de la contrasefia de “root” comienza por “$6$”,
esto le indicard en qué tipo de hash esta la contrasefia de “root”, en este
caso es SHA-512, (Secure Hash Algorithm) y por lo tanto tiene 86
caracteres en total.

5. Busqueda de Ejecute el siguiente comando.

usuarios sin S sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut
contrasefia. -d":" -f1

6. Busqueda de Ejecute el siguiente comando.
usuarios con UID S sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut
0. -d":" -f1 |grep -v "root"
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Comprobacion OK/NOK Como hacerlo
7. Servicios Abra la Terminal y ejecute el siguiente comando.
innecesarios por ‘ S sudo yast |
medio de

herramienta YaST.

Centro de control de YaST

Soft ] Administrador de Servicios
Sistema C T

[Ayuda] [Ejecutar][Salir

Revise que los servicios activos al iniciar el sistema son los correctos para
su organizacion.

8. Comprobacién de Ejecute el siguiente comando.

usuarios y shells ‘ $ sudo awk -F: '{if ($3 >= 0) { print $1 ":" $7 } }' /etc/passwd
predetermina-das.

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> sudo awk -F: '{if ($3 >= @) { print $1 ":" 47 } }' /etc/pa
s swd

at:/bin/bash

bin:/bin/bash

daemon:/bin/bash

ftp:/bin/bash

ftpsecure:/bin/Talse

gdm:/bin/false

1p:/bin/bash

mail:/bin/false

man:/bin/bash

messagebus:/bin/false I
nobody: /bin/bash

nscd:/sbin/nologin

ntp:/bin/false

openslp:/shin/nologin

Compruebe si los usuarios que se muestran son los mas adecuados para su
organizacion y que estan correctas las shells predeterminadas.
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Comprobacion OK/NOK Como hacerlo

9. Configuracién de Ejecute el siguiente comando.
los volcados de ‘ S sudo cat /etc/security/limits.conf |
nucleo (core ——
dumps) = usuario@linux-yimg:~ R

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> sudo cat /etc/security/limits.cenf
# /etc/security/limits.conf

#
#This file sets the resource limits for the users logged in via PAM.
#It does not affect resource limits of the system services.

#
#Also note that configuration files in /etc/security/limits.d directory,
#which are read in alphabetical order, override the settings in this
#file in case the domain is the same or more specific.

#That means for example that setting a limit for wildcard domain here
#can be overriden with a wildcard setting in a config file in the
#subdirectory, but a user specific setting here can be overriden only
#with a user specific setting in the subdirectory.

#

#<domain> <type> <item> <value>
#
\ hard  core 6 |
# End of fTile
usuario@linux-ying:~> [
Configuracion Valor (0] ¢/\'[e]¢
Soft core
Hard core 0
10. Banner Ejecute los siguientes comandos.
disuasorio. $ cat /etc/issue
S cat /etc/issue.net
S cat /etc/motd
Compruebe si se han configurado bien los mensajes disuasorios (banners).
11. Verifique la Ejecute los siguientes comandos.
directiva de $ cat /etc/login.defs |grep "PASS_MAX_DAYS"
caducidad de $ cat /etc/login.defs |grep "PASS_MIN_DAYS"
contrasefias.
S cat /etc/login.defs |grep "PASS_MIN_LEN"
S cat /etc/login.defs |grep "PASS_WARN_AGE"
S cat /etc/login.defs |grep "UMASK"
Compruebe si se han configurado bien los valores.
Directiva Valor OK/NOK
PASS_WARN_AGE 10
UMASK 027
PASS_MIN_LEN 8
PASS_MAX_DAYS 90
PASS_MIN_DAYS 2
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Comprobacion OK/NOK Como hacerlo

12. Verifique la Ejecute los siguientes comandos.

directiva de S cat /etc/pam.d/common-password |grep "minlen="
complejidad de

- S cat /etc/pam.d/common-password |grep "dcredit="
contrasefas.

S cat /etc/pam.d/common-password |grep "ucredit="
S cat /etc/pam.d/common-password |grep "Icredit="

S cat /etc/pam.d/common-password |grep "ocredit="

Directiva Valor (0] 94\ [0]¢

minlen 8
dcredit -1
ucredit -1
Icredit -1
ocredit -1

13. Comprobar Se va a proceder a revisar los permisos de la ruta “/home” de cada usuario
permisos del sistema.
Para ello dirijase a la carpeta “Scripts”.

S cd /Scripts |
Ejecute el siguiente comando.

‘ S sudo sh CCN-STIC-617-ENS_Scriptl_comprobar_permisos.sh |

usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS_Scriptl_comprobar_permisos
.sh

El script mostrard los permisos de las carpetas “/home” y se debe
comprobar que las columnas marcadas se encuentren vacias.

drwxn-x---| 17 usuario users 4096 = .
drwxn-xi---| 7 usuarie2 users 235 = Pl B |
drwxn-x---1 7 usuarie3 users 235 a Bl .
usuario@linux-yimg:/Scripts> |

14. Configuracién de Se va a proceder a revisar los parametros de configuraciéon de Gnome.
Gnome Para ello ejecute los siguientes comandos.

‘ S sudo cat /etc/dconf/db/gdm.d/01-banner-message |

Directiva Valor (0] 94\ [0]¢

banner-message-enable true

banner-message-text “Texto elegido”

S sudo cat /etc/dconf/db/gdm.d/00-login-screen |grep "disable-
user-list"

Directiva

disable-user-list true
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Comprobacion OK/NOK Como hacerlo

S sudo cat /etc/dconf/db/local.d/00-screensaver |grep "idle-

delay=uint32"
S sudo cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
enabled"
S sudo cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
delay=uint32"
Directiva Valor (0] 94\ [0]¢
idle-delay=uint32 0
lock-enabled true
lock-delay=uint32 1

S sudo cat /etc/dconf/db/local.d/07-media-handling |grep
"automount="

S sudo cat /etc/dconf/db/local.d/07-media-handling |grep
"automount-open="

S sudo cat /etc/dconf/db/local.d/07-media-handling |grep "autorun-

never="
Directiva Valor OK/NOK
automount false
automount-open false
autorun-never true

S sudo cat /etc/dconf/db/local.d/03-privacy |grep "hide-identity"
S sudo cat /etc/dconf/db/local.d/03-privacy |grep "old-files-age"
S sudo cat /etc/dconf/db/local.d/03-privacy |grep "remember-

recent-files"
S sudo cat /etc/dconf/db/local.d/03-privacy |grep " remove-old-
temp-files”
Directiva Valor (0] ¢4\ [e]¢
hide-identity true
old-files-age 0
remember-recent-files false
remove-old-temp-files true
15. Permisos Compruebe que se han guardado los permisos en el fichero de
particién de inicio. configuracion.

‘ S sudo cat /etc/fstab |grep "/boot"

usuario@linux-yimq:/ - o x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/> sudo cat /etc/fstab |grep "/boot”
YuID=1 DR il D . L Lismmen /boot/grub2/i386-pc btrfs
noauto noexec,nodev,nosuid, ro fsubvol=@/boot/grub2/1i386-pc 0 0

B il B Sl e LSEEeE /boot/grub2/x86 64-efi btr

fssub\ml @/boot/grub2/x86_64-efi @ 0 I
usuario@Linux-yimg:
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ANEXO A.4. CATEGORIA MEDIA

ANEXO A.4.1. PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES SUSE
ENTERPRISE LINUX 12 QUE LES SEA DE APLICACION LA CATEGORIA MEDIA DEL
ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se empleen servidores SUSE Enterprise Linux 12 con una categorizacion de seguridad
media segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la implementacion de este Anexo, la
organizacion debera haber realizado la categorizacion de los sistemas con objeto de determinar la categoria de cada
una de las dimensiones de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para
todos los servicios e informacién manejada por la organizacion correspondieran a la categoria media, debera realizar
las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccion de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacion se realizaran en todos aquellos servidores SUSE Enterprise Linux 12,
independientes a un dominio, que implementen servicios o informacidon de categoria media y se encuentren
supeditados al cumplimiento del Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DEL ARRANQUE DEL SISTEMA

Paso ‘ Descripcion ‘
1. Inicie sesion en el cliente independiente donde se va a aplicar seguridad segun criterios de ENS.
2. Debe iniciar sesién con una cuenta que pertenezca al grupo de Administradores o “Sudoers”.

3. Cree la carpeta “Scripts” en “/” y copie el contenido de la categoria de seguridad “CATEGORIA_MEDIA”
correspondiente al directorio
“Scripts/ENS_CATEGORIA_MEDIA” asociado a esta guia en la ruta “/Scripts”.

4, Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del sistema”
seleccione “Terminal”.

Accesorios Actualizador de paquetes

Graficos

Configuracion

| Herramientas del sistema |

Internet Editor de configuracion ...

Oficina Herramientas de red

Sonido y video

Terminal

Utilidades

Favoritos YaST

@ | 1EElE

Vista de actividades

5. Ejecute el comando “cd /Scripts” y pulse la tecla “Enter”.
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Paso ‘ Descripcion

6. Posteriormente ejecute “Is -I” y compruebe que estan todos los scripts.

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-iohc:/Scripts> 1s -1

total 40

-r-xr-x--- 1 root root 561 =ewm 4n B & CCN-STIC-617-ENS_Pasol paquetes_huerfanos.sh

-r-xr-x--- 1 root root 6519 Fef 8 W CCN-STIC-617-ENS Paso2 reglas audit.sh

-r-xr-x--- 1 root root 629 F@m &8 =8 B CCN-STIC-617-ENS Paso3 desinstalar usuarios innecesarios.sh
-r-xr-x--- 1 root root 6544 = [# % CCN-STIC-617-ENS Paso4 parametros_gnome M.sh

-r-xr-x--- 1 root root 1631 "a= B B CCN-STIC-617-ENS_Paso5_intentos_fallides M.sh

-r-xr-x--- 1 root root 4744 =ww 4n L8 8 CCN-STIC-617-ENS Paso6_limites_permisos_y_cad_contrasefias_M.sh
-r-xr-x--- 1 root root 296 "e? 8 B CCN-STIC-617-ENS Scriptl comprobar permisos.sh

1.1. CONTRASENA DE GRUB

Paso Descripcion

7. Se procede a configurar una contrasefia para el gestor de arranque GRUB.
Para ello dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del
sistema” seleccione “YaST”.

Accesorios Actualizador de paquetes

Graficos

Configuracion
| Herramientas del sistema |

LLL} . o
Internet p | Editor de configuracion ..
Oficina = -
Herramientas de red
Sonido y video
- Terminal
Utilidades
Favoritos @ YasT
Vista de actividades
8. Introduzca la contrasefia cuando se le solicite y aparecera la siguiente pantalla. Pulse entonces el icono
“Cargador de arranque”.
Administrator Settings
[
Software
s 5 A & 2 %
Actualizacion Add System Comprobacién Gestion de Productos Registro del Repositorios
en linea Extensions or de medios software adicionales producto de software
Modules
Hardware
= = ©
Disposicion Impresora Sonido
del teclado
del sistema
System
R [O]x @ m @ @
Administrador Cargador de Editor de fetc/ Fechay hora Idioma Kdump del Migracion en
de Servicios arrangue sysconfig kernel linea
2 [y
Particionador Valores de
configuracion
de red
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Descripcion
9. Una vez se encuentre en la ventana “YaST2 — Cargador de arranque”, despliegue la pestafia Opciones
del cargador de arranque y habilite “Proteger el cargador de arranque mediante contrasefia” y “Proteger
solo modificacién de entradas”. Posteriormente pulse “Aceptar”.
i YaST2 - Cargador de arranque - o x 1
Ajustes del cargador de arranque
I Opciones del codigo de arranque [ Parametros del nacleo ||0pcjones del cargador de arranque||
Tiempo limite en sequndos [_) Sondear sistema operativo foraneo
8 ]'] || Ocultar ment en el arranque
Seccién de arranque por defecto
SLES 12-5P3 -
¥ Proteger el cargador de arranque mediante contrasefia
[+ Proteger solo modificacion de entradas
Contrasefia para el usuario Root de GRUB2 Repetir contrasefia
[l...l-l ] [.l...‘. ]
Cancelar |Aceetar |
1.2. CONTRASENA SEGURA DE ROOT
Paso ‘ Descripcion ‘
10. Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
11. Ejecute el siguiente comando.
‘ S sudo passwd root
12. Se pediran las credenciales del usuario para continuar la operacion y una vez identificado que se tienen
permisos se procederad a actualizar.
Se pedira la nueva contrasefia y la confirmacién de la misma.
usuario@linux-yimq:~
Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimg:~> sudo passwd root
Nueva contrasefia:
Vuelva a escribir la nueva contrasefia:
passwd: contrasefia actualizada correctamente
usuario@linux-yimgq:~=
13. Cuando el proceso haya terminado se mostrara el siguiente mensaje.
“passwd: contrasefa actualizada correctamente.”
Si no muestra ese mensaje, repita los pasos anteriores.
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1.3. BUSQUEDA DE CUENTAS SIN CONTRASENA

Descripcion ‘

14. Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

15. Ejecute el siguiente comando.

‘ S sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut -d":" -f1

16. El comando no deberia devolver ningun resultado por pantalla, si por el contrario, sale algun resultado,
significaria que esos usuarios no tienen contrasefia configurada y deben ser eliminados.

Nota: Si no conoce el proceso de eliminacién de usuarios vaya al punto “5.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS".

1.4. USUARIOS CON UID 0 QUE NO SEAN ROOT

Paso ‘ Descripcion ‘

17. Si ha cerrado la “Terminal “en algin paso anterior, dirfjase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

18. Ejecute el siguiente comando.

‘ S sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut -d":" -f1

19. El comando debera devolver “root” como resultado por pantalla, si por el contrario, sale algin resultado
gue no sea root, significard que ese/esos usuario/s tienen “UID” 0 y por ende permisos demasiado
elevados y deben ser eliminados.

Nota: Si no conoce el proceso de eliminacién de usuarios vaya al punto “4.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”.

2. LIMITACION DE DEMONIOS, SERVICIOS Y HERRAMIENTAS INSTALADAS

2.1. LIMITACION DE SERVICIOS Y DEMONIOS

Descripcion

20. Se procede a deshabilitar servicios y demonios innecesarios.
Para ello dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del
sistema” seleccione “YaST”.
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SO ‘ Descripcion ‘

21 Introduzca la contrasefia cuando se le solicite y aparecerad la siguiente pantalla. Pulse entonces el icono
“Administrador de Servicios”.

r

Administrator Settings

[«
® W & 2 %

Software

| 2

Actualizacion Add System Comprobacion Gestion de Productos Registro del Repositorios
en linea Extensions or de medios software adicionales producto de software
Modules
Hardware
= S @
Disposicién Impresora Sonido
del teclado
del sistema
System
1O X = m @
Administrador Cargador de Editor de fetc/ Fechay hora Idioma Kdump del Migracion en
de Servicios arrangue sysconfig kernel linea
2 [k
Particionador Valores de
configuracion
de red
22. Una vez se encuentre en la ventana “YaST2 —services-manager”, revise los servicios y habilite o inhabilite

segun las necesidades de su organizacion. Posteriormente pulse el botdn “Aceptar”.

YaST2 - services-manager @ linux-yimq - o X
Administrador de Servicios
Destino por defecto del sistema
“nterfaz grafica v”
Servicio ~ Habilitado Activa Descripcion
accounts-daemaon Inhabilitado Accounts Service I
after-local Inhabilitado Activa Jetcfinit.d/after.local Compatibility
alsa-restore Inhabilitado Inactivo Restore Sound Card State
alsa-state Inhabilitado Inactivo Manage Sound Card State (restore and store)
alsa-store Inhabilitado Inactivo Store Sound Card State
alsasound Inhabilitado Inactivo Restore Sound Card State
apparmor Inhabilitado Inactivo Load AppArmer profiles
atd Inhabilitado Inactivo Deferred execution scheduler
auditd Inhabilitado Inactivo Security Auditing Service
auth-rpcgss-module Inhabilitado Inactivo Kernel Module supporting RPCSEC_GSS
autofs Inhabilitado Inactivo Automounts filesystems on demand
autoyast-initscripts Inhabilitado Inactivo Autoyast2 Init Scripts
blk-availability Inhabilitado Inactivo Availability of block devices
bluetooth Habilitado Inactivo Bluetooth service
bmc-snmp-proxy Inhabilitado Inactivo Setup SNMP proxy to BMC
britty Inhabilitado Inactivo Braille Device Support
btrfsmaintenance-refresh Habilitado Inactivo Update cron periods from /etc/sysconfig/btrfsmaintenance
console-getty Inhabilitado Inactivo Console Getty
Lo chall Lokobilisn o [ - Lo Chall

Iniciar/Detener | [Habilitar/Inhabilitar ]
[ Cancelar ] || ﬁceptar”
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2.2. COMPROBACION DE PAQUETES INSTALADOS Y HUERFANOS

Paso ‘ Descripcion ‘

23. Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

24. Se procedera a revisar los paquetes y repositorios huérfanos.
Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts |

25. Ejecute el siguiente comando.

‘ S sudo sh CCN-STIC-617-ENS_Pasol_paquetes_huerfanos.sh |

El script iniciard un proceso de comprobacion de dichos paquetes, no pulse ninguna tecla ni cierra la
ventana hasta que finalice, se mostraran los paquetes huérfanos candidatos para su desinstalacién, asi
mismo se copiaran en el archivo “orphaned.txt” que se generara en la misma ruta del script.

r

usuario@linux-yimgq:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimg:/Scripts> sudo sh CCN-STIC-617-ENS Pasol paquetes huerfanos.s

Pulse ENTER para continuar o Ctrl + C para cancelar.....

Todos los repositorios se han borrado.

Este paso puede tardar varios minutos, no pulse ninguna tecla hasta que el siste
ma se lo indique

Se muestran los paquetes Huerfanos recomendados para su desinstalacion

Pulse ENTER para continuar..

Actualizando el servicio SUSE Linux Enterprise Server 12 SP3 x86 64.
Construyendo el caché del repositorio SLES12-SP3-Pool [....terminado]
Recuperando los metadatos del repositorio SLES12-SP3-Updates [..... terminado]
Construyendo el caché del repositorio SLES12-SP3-Updates [....terminado]
Cargando datos del repositorio...

Leyendo los paquetes instalados...

E | Repositorio | Nombre | Version | Arquitectura

B o R B

i | @System | sles-release-DVD | 12.3-1.267 | x86 64
usuario@linux-yimq:/Scripts>

Nota: Si el script detectara alguin programa o repositorio candidato para su desinstalacion, una
vez finalice la desinstalacidn, se recomienda volver al punto 23 de este apartado y volver a
ejecutar el script, para eliminar posibles paquetes huérfanos. La desinstalacidon debera hacerse
manualmente.
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3. APLICACION DE ACTUALIZACIONES

Paso ‘ Descripcion ‘

26. Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del sistema”
seleccione “YaST”. Introduzca la contrasefia necesaria para elevar privilegios. Y pulse “Continuar”.

EEECEAE @ Actualizador de paquetes
Graficos ;
15)1 ..
- - )‘{) Configuracion
| Herramientas del sistema |
Internet o Editor de configuracion ...
Oficina

Herramientas de red

Sonido y video

©|H|T P

Utilidades ferminal
Favoritos YaST
Vista de actividades
27. En el apartado “Software” dirijase al icono “Actualizacion en linea” y haga clic en él.
Software
-( () |°! B
& = N 4
Actualizacion Add System Comprobacién
en linea Extensions or de medios
Modules
Hardware
a = ©
Disposicion Impresora Sonido
del teclado
del sistema
28. En la columna de la izquierda aparecera un cuadro resumen con las actualizaciones de seguridad y las

recomendadas.

« Resumen

seguridad

Security update for util-linux

Security update for tiff

Security update for tiff

Security update for tcpdump

Security update for python-cryptography, p...
Security update for procps

Security update for openssh

Security update for openldap2

Security update for ncurses

Security update for libqt5-gtbase

Security update for ghostscript

Security update for cups

Security update for bluez

Security update for MozillaFirefox, mozilla-...

recomendado

L O A O O A O A A N WL N WY
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Descripcion ‘

29. Debe comprobar que en el apartado “Mostrar categoria del parche:” esta seleccionado “Parches
necesarios”.

“  Resumen

seguridad

Security update for util-linux

Security update for tiff

Security update for tiff

Security update for tcpdump

Security update for python-cryptography, p..
Security update for procps

Security update for openssh

Security update for openldap2

Security update for ncurses

Security update for libgt5-gtbase

Security update for ghostscript

Security update for cups

Security update for bluez

Security update for MozillaFirefox, mozilla-...

recomendado

Mostrar categoria del parche: BEElga SR e[

Parches innecesarios

L A O L T O O O O S Y

Descripcion del parche
| Todos los parches

30. Si pulsa sobre alguna de las actualizaciones se vera un resumen de las mismas. Elija las actualizaciones
de los parches que mas convengan para su organizacién. Una vez realizada las comprobaciones
pertinentes pulse el botdon “Aceptar”.

[ Ver v]l Buscar [ Patrones [ Resumen de la instalacion I Parches 1

= Resumen

seguridad ~ Paquete Resumen Instalade (Disponible) Tamaiio

Security update for util-linux Filesystem dete.. 2.29.2-3.8.1 (2.29.2-3.12.1) 2712 KiB
¥ Security update for tiff 4 libblkid1-32bit  Filesystem dete.. 2.29.2-3.8.1 (2.29.2-3.12.1) 278,0KiB
% Security update for tiff 4 libfdiskl Filesystem dete.. 2.29.2-3.8.1(2.29.2-3.12.1) 369,7 KiB
: ::z::g 353:: :2: ;ﬁ::r:_"(wpmgmphy . 4 libmountl Device mount li.. 2.29.2-381 (2.22.2-3.12.1) 3025 KiB
#  Security update for procps ' # libmountl-32bit Device mount li.. 2.29.2-3.8.1 (2.29.2-3.12.1) 305,6 K!B
#  Security update for openssh #. libsmartcolsl Column-based t.. 2.29.2-3.8.1 (2.29.2-3.12.1) 162,2KiB
#  Security update for openldap2 1 libuuidl Library to gener.. 2.29.2-3.8.1(2.29.2-3.12.1) 18,2 KiB
#  Security update for ncurses 4. libuuid1-32bit Library to gener.. 2.29.2-3.8.1(2.29.2-3.12.1) 17,5KIiB
¥ Security update for libqt5-qtbase . util-linux A collection of .. 2.29.2-3.8.1(2.29.2-3.12.1) 3,7 MiB
#  Security update for ghostscript * util-linux-lang Languages for p.. 2.29.2-3.8.1(2.29.2-3.12.1) 5,9 MiB
#  Security update for cups # util-linux-syste.. A collection of .. 2.29.2-3.8.1(2.29.2-3.12.1) 111,3KiB
¥ Security update for bluez
¥  Security update for MozillaFirefox, mozilla-...

recomendado

Mostrar categoria del parche:
Descripcién del parche

SUSE-SLE-SERVER-12-5P3-2018-1618 -
Security update for util-linux

Descripcion | Dates técnicos | Dependencias [ Versiones [ Lista de archivos [@H
This update for util-linux fixes the following issues: serp = P =

This non-security issue was fixed: libblkid1 - Filesystem detection library

- CVE-2018-7738: bash-completion/umount Library for filesystem detection.
allowed local users to gain privileges Nivel de compatibilidad: Nivel 3
by embedding shell commands in a mountpoint
name, which was mishandled during a umount
command by a different user (bsc#1084300).

These non-security issues were fixed:

- Fixed crash loop in lscpu (bsc#1072947).
- Fixed possible segfault of umount -a

- Fixed mount -a on NFS bind mounts
(bscH#1080740).

- Eiver Ichll an N\IMa (herdt1NTRAR T Cancelar Aceptar

Centro Criptolégico Nacional




Sequridas

® 0 0 EEeE REIVAR |mplementacidn del ENS en SUSE ENTERPRISE 12 LINUX v1.0

Paso ‘ Descripcion ‘

31. Si hubiera alguna modificacién en actuales paquetes instalados, el programa de actualizacién lo
comunicara. Revise los paquetes que modifica y escoja las opciones que mds convengan a su
organizacion. En cualquier caso, pulse el boton “Continuar” para seguir con la instalacion.

Paquetes cambiados X

Cambios automaticos

Ademas de las selecciones manuales, los siguientes paquetes se han modificado para resolver dependencias:

“:ambios automaticos v”
~ Paquete Resumen Instalado (Disponible) Tamafio
# libopeniscsiusr0_2_0 Userspace iSCSI API (2.0.876-53.19.1) 106,8 KiB

Continuar Cancelar

32. El programa comenzara la instalacion de las actualizaciones, no pulse ninguna tecla hasta la finalizacion

de las mismas.

YaST2 - o X
Descarga e instalacién de parches
Protocolo del progreso
anua drnrswawe s leIUII PGLI\GBCD
Aceptar
Instalando ./noarch/python-six-1.11.0-9.18.1.noarch.rpm: "Python 2 and 3 compatibility utilities”
Aceptar I
Instalando ./x86_64/rdma-core-14-8.16.39.x86_64.rpm: "RDMA core userspace libraries and daemons”

Frogreso de instalacion de paquetes

I 0% |

Frogreso total

] " |
[ Abortar l [ Atras ” Finalizar ]

33. Al finalizar YaST2 mostrara las Notas de versiéon actualizadas.

YaST2 o X

Notas de la versién

Idioma
Inglés (US)=

Release Notes

12.3.20181102

Abstract

This document provides guidance and an overview to high level general features and updates for SUSE
Linux Enterprise Server 12 SF3. Besides architecture or product-specific information, it also describes

+h. hilitine smd linnitadi £ CLICE | irus Cnt, Caruar 17 €02

Abortar ][ Atras ” Cerrar
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Paso ‘

34,

Descripcion ‘

Una vez finalizada la actualizaciéon, wvuelva a ejecutar el script “CCN-STIC-617-
ENS_Pasol_paquetes_huerfanos.sh” del punto “2.2 COMPROBACION DE PAQUETES INSTALADOS Y
HUERFANOS”.

Para ello dirijase a la barra de tareas, pulse en “Aplicaciones” y en el apartado “Herramientas del
sistema” seleccione “Terminal”.

Ejecute el comando “cd /” y pulse la tecla “Enter”.

35.

Dirijase a la carpeta “/Scripts/” y ejecute el siguiente comando.
‘ S sudo sh CCN-STIC-617-ENS_Pasol_paquetes_huerfanos.sh

El script iniciard un proceso de comprobacion de dichos paquetes, no pulse ninguna tecla ni cierra la
ventana hasta que finalice, se mostrardn los paquetes huérfanos candidatos para su desinstalacién, asi
mismo se copiaran en el archivo “orphaned.txt” que se generara en la misma ruta del script.

r

usuario@linux-yimgq:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimg:/Scripts> sudo sh CCN-STIC-617-ENS Pasol paquetes huerfanos.s

Pulse ENTER para continuar o Ctrl + C para cancelar.....

Todos los repositorios se han borrado.

Este paso puede tardar varios minutos, no pulse ninguna tecla hasta que el siste
ma se lo indique

Se muestran los paquetes Huerfanos recomendados para su desinstalacion

Pulse ENTER para continuar..

Actualizando el servicio SUSE Linux Enterprise Server 12 SP3 x86 64.
Construyendo el caché del repositorio SLES12-SP3-Pool [....terminado]
Recuperando los metadatos del repositorio SLES12-SP3-Updates [..... terminado]
Construyendo el caché del repositorio SLES12-SP3-Updates [....terminado]
Cargando datos del repositorio...

Leyendo los paquetes instalados...

E | Repositorio | Nombre | Version | Arquitectura

B o R B

i | @System | sles-release-DVD | 12.3-1.267 | x86 64
usuario@linux-yimq:/Scripts>

4. CONFIGURACION DE REGISTROS DE ACTIVIDAD

Paso ‘

36.

Descripcion ‘

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

37.

Se procede a configurar la herramienta Audit, se afiadiran reglas para la correcta auditoria del sistema,
asi como la modificacion de su fichero de configuracion.
Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts
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Paso ‘

38.

Descripcion ‘
Ejecute el siguiente comando.
‘ S sudo sh CCN-STIC-617-ENS_Paso2_reglas_audit.sh |

El script finalizard mostrando las reglas creadas. Si el sistema indicara lo contrario vuelva a ejecutar de
nuevo el script.

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Paso2 reglas audit.sh

Pulse ENTER para continuar o Ctrl + C para cancelar..... I

Nota: El script afiade los parametros necesarios al fichero de configuracion
“[etc/audit/audit.conf” para que se generen maximo 12 archivos de logs con una capacidad
maxima por archivo de 10Mb, lo que crea un total de 120Mb. Cuando alcance el limite, los
ficheros de logs rotaran gracias al parametro “max_log_file_action = ROTATE”.

39.

Ajuste esta configuracion con los parametros necesarios para su organizacion.
Para ello ejecute el siguiente comando.

‘ S gnomesu gedit /etc/audit/auditd.conf &>/dev/null

40.

Modifique los parametros marcados segun las necesidades de su organizacion.
Luego pulse el botdn “Guardar” y cierre el editor de textos.

Abrr ~ || @ auditd.conf = - & x
fetcfaudit
¥

# This file controls the configuration of the audit daemon
#

log file = /var/log/audit/audit.log
log format = RAW

log group = root

priority boost = 4

flush = INCREMENTAL

freq = 20

num_logs = 12

disp qgos = lossy

dispatcher = /sbin/audispd
name_format = NONE

##name = mydomain

max_log file = 10

max log file action = ROTATE
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5. CONFIGURACION DE USUARIOS Y POLITICA DE CREDENCIALES

5.1. USUARIOS INNECESARIOS Y SHELLS PREDETERMINADAS

Paso ‘ Descripcion ‘

41, Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

42. Se va a proceder a eliminar los usuarios creados por defecto en la instalacidon y que son innecesarios,
para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts |

Ejecute el siguiente comando.

‘ S sudo sh CCN-STIC-617-ENS_Paso3_desinstalar_usuarios_innecesarios.sh |

El script iniciarda un proceso que deshabilitard los usuarios innecesarios, y corregird las shells
predeterminadas en caso de no ser las correctas. No pulse ninguna tecla ni cierre la ventana hasta que
el proceso finalice. Ignore los mensajes de pantalla.

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Paso3 desinstalar_usuarios
| _innecesarios.sh

Pulse ENTER para continuar o Ctrl + C para cancelar.....

no crontab for news

userdel: news mail spool (/var/mail/news) not found
userdel: news directorio personal (/etc/news) no encontrado
no crontab for games

userdel: games mail spool (/var/mail/games) not found
userdel: /var/games no pertenece a games, no se eliminara
chsh: el usuario «shutdown» no existe

chsh: el usuario «halt» no existe
usuario@linux-yimq:/Scripts>

43, Si ha detectado que en la actualidad esta habilitado un usuario que ya no tiene necesidad de acceder al
sistema puede usar el siguiente comando (sin comillas), siendo NOMBREDELUSUARIO el nombre del
usuario candidato para su eliminacién.

| $ sudo userdel -r “NOMBREDELUSUARIO”. |

44, Ahora compruebe las “shells” predeterminadas de los usuarios con UID por encima del nimero 1000
(usuarios normales del sistema), para ello ejecute el siguiente comando.

‘ S sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $3 $7 } }' /etc/passwd |
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Paso ‘

45.

Descripcion

Se mostraran todos los usuarios y sus respectivas shells. Compruebe que todas las shells de usuario
coinciden con “/bin/bash”.

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq: /Scripts> sudo awk -F: '{if ($3 == 1000) { print $1 ":" $3 $7 } }' /etc/passwd
nobody:65534/bin/bash

usuario:1000/bin/bash

usuario2:1005/bin/bash

usuario3:1006/bin/bash I
usuario@linux-yimq:/Scripts>

Nota: Como se puede observar es posible que aparezca el usuario nfsnobody con uid:65534 y
como excepcién se debera conservar su shell.

Por defecto, los directorios compartidos NFS cambian el usuario root (superusuario) por el
usuario nfsnobody, una cuenta de usuario sin privilegios. De esta forma, todos los archivos
creados por root son propiedad del usuario nfsnobody, lo que previene la carga de programas
con la configuracion del bit setuid.

Cuando finalice todas las tareas reinicie el sistema.

5.2.

Paso ‘

CONFIGURACION SEGURA DE GNOME

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirifjase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando

“cd /” y pulse la tecla “Enter”.

Se va a proceder a configurar parametros de seguridad en el escritorio Gnome.
Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts |
Ejecute el siguiente comando.
‘ S sudo sh CCN-STIC-617-ENS_Paso4_parametros_gnome_M.sh |

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Paso4 parametros gnome M.sh
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Paso ‘

49.

Descripcion

El script iniciard un proceso que modificara la pantalla de inicio de SUSE Enterprise Linux para que
aparezca un mensaje disuasorio (banner) al inicio y solicite usuario y contrasefia. Asi mismo se
configurara un tiempo minimo de bloqueo segln requisitos de seguridad.

Archivo Editar Ver Buscar Terminal Ayuda

Nota: SUSE Enterprise Linux 12 presenta mecanismos para implementar mensajes que son
advertidos al usuario cuando va a realizar el inicio de la sesidn. Debe, no obstante, tomarse en
consideracion que su organizacion ya esta empleando este mecanismo para notificar otros
detalles como los marcados por el Reglamento Europeo General de Proteccion de Datos
(GDPR) 2016/679/CE y la Ley Organica 15/1999 de proteccion de datos de caracter personal.

5.3.

Paso ‘

50.

BLOQUEO DE CUENTAS POR INTENTOS FALLIDOS

Descripcion

Si ha cerrado la “Terminal” en algin paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

51.

Se procederad a configurar el bloqueo de cuentas por intentos fallidos, por medio de los mddulos
pam_tally2.so y cracklib.so. Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts |

52.

Ejecute el siguiente script.
‘ S sudo sh CCN-STIC-617-ENS_Paso5_intentos_fallidos_M.sh |
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Paso ‘ Descripcion ‘

53. El script alertard de la pérdida de configuracién en el fichero de configuracion /etc/pam.d/common-
auth, ya que el script afiadird una configuraciéon que cumpla con los minimos requisitos de seguridad.

usuario@linux-yimq:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimg:/Scripts> sudo sh CCN-STIC-617-ENS Paso5 intentos fallidos M.sh
[sudo] password for root:

NO DETENGA EL SCRIPT, NI HAGA NADA HASTA QUE EL SCRIPT FINALICE

EN CASO DE DETENCION DEL SCRIPT; VUELVA A EJECUTARLO ANTES DE REINICIAR HASTA QUE
FINALICE EL PROCESO CORRECTAMENTE

Pulse ENTER para continuar o Ctrl + C para cancelar.....

Archivo Editar Ver Buscar Terminal Ayuda

>>>>>>>>EL PROCESO A FINALIZADO CORRECTAMENTE<<<<<<<<

Pulse ENTER y el sistema se reiniciard automaticamente en 1 minuto, guarde los archiveo
s que tenga abiertos antes de continuar........

Shutdown scheduled for =me [Du By bm = 9 0 , use 'shutdown -c' to cancel. I
usuario@linux-yimq:/Scripts>

Nota: Si el script se detuviera o no terminara correctamente, debera de iniciarlo una vez mas
antes de reiniciar, por el contrario, es posible que el sistema no pueda iniciarse correctamente.

54, Si quisiera editar los documentos con las necesidades de seguridad requeridos por su organizacion,
ejecute los siguientes comandos dependiendo del fichero que desee modificar.

S gnomesu gedit /etc/pam.d/common-password &>/dev/null
S gnomesu gedit /etc/pam.d/login &>/dev/null

S gnomesu gedit /etc/pam.d/su &>/dev/null

S gnomesu gedit /etc/pam.d/gdm &>/dev/null

Abrir ~ || @ comn?::jpa:szword Guardar = - o x

#esPAM-1.0

#

# This file is autogenerated by pam-config. A1l changes

# will be overwritten.

#

# Password-related modules common to all services

#

# This file is included from other service-specific PAM config files,

# and should contain a list of modules that define the services to be

# used to change user passwords.

#

password requisite pam_cracklib.so retry=8

password required pam pwhistory.so remember=24

password optional pam_gnome_keyring.so use_authtok

password required pam_unix.so use_authtok nullok shadow try first pass
Texto plano ~  Anchura del tabulador: § Ln1, Coll + INS

Nota: No modifique estos ficheros de configuracién si no conoce el funcionamiento de los
mddulos “pam.d”, podria provocar que el sistema no iniciara correctamente.

55. Una vez finalice pulse el botédn “Guardar” y cierre el editor de texto. Reinicie el sistema para que los
cambios queden aplicados.
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5.4.

Paso ‘

56.

LIMITES DE RECURSOS, PERMISOS Y CADUCIDAD DE CONTRASENAS

Descripcion ‘

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

57.

Antes de comenzar este paso, asegurese de haber cerrado y guardado las aplicaciones y los documentos
importantes.

Se va a proceder a limitar los recursos disponibles para los usuarios, en particular limitar los “volcados
de ntcleo (core dumps)”. Asi mismo se forzard la caducidad de contrasefias para los nuevos usuarios y
los ya existentes, la complejidad y los permisos en los directorios “/home” de cada usuario.

Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts |

Ejecute el siguiente script.

‘ S sudo sh CCN-STIC-617-ENS_Paso6_limites_permisos_y_cad_contrasefias_M.sh |

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Paso6 limites
_permisos y cad contrasefias M.sh

PASS MAX_DAYS 60
PASS MIN DAYS 2
PASS WARN AGE 10

Pulse ENTER para continuar o Ctrl + C para cancelar.....

58.

Cuando finalice el script, saldra un mensaje advirtiendo que el sistema se reiniciard en 1 minuto. Espere
y cierre las aplicaciones que tenga abiertas.

Archivo Editar Ver Buscar Terminal Ayuda
Pulse ENTER para continuar o Ctrl + C para cancelar..... I
Shutdown scheduled for wid <0 5o 00 B @ L4 000, use 'shutdown -c¢' to cancel.
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Descripci

Paso ‘

59.

Cuando reinicie el sistema e inicie sesidn, saldrd un mensaje advirtiéndole del cambio de contrasefia con
los requisitos de complejidad exigidos.

@ ik

actual) contrasena de UNIX
Cambiando la contrasefia de

Cancelar 31X Iniciar sesion

60.

Le pedira la contrasefia actual y posteriormente nueva contrasefia dos veces, que deberd cumplir con
los requisitos exigidos.

61l.

A continuacion, se muestra un ejemplo del fichero “/etc/security/limits.conf”, con lineas comentadas
(“#”) en el que se limitan ciertas partes para un usuario especifico.
Para modificar dicho fichero ejecute el siguiente comando.

‘ S gnomesu gedit /etc/security/limits.conf &>/dev/null

Abrir ~ & Guardar

| mn
1
=]
x

#where:

#<domain> can be:

- a user name

- a group name, with @group syntax

- the wildcard *, for default entry

- the wildcard %, can be also used with %group syntax,
for maxlegin limit

<type> can have the two values:
- "soft" for enforcing the soft limits
- "hard" for enforcing hard limits

<item> can be one of the following:

- core - limits the core file size (KB)

- data - max data size (KB)

- fsize - maximum filesize (KB)

- memlock - max locked-in-memory address space (KB)

- nofile - max number of open file descriptors

rss - max resident set size (KB)

stack - max stack size (KB)

- cpu - max CPU time (MIN)

- nproc - max number of processes

as - address space limit (KB)

- maxlogins - max number of logins for this user
maxsyslogins - max number of logins on the system

- priority - the priority to run user process with

locks - max number of file locks the user can hold
sigpending - max number of pending signals

- msgqueue - max memory used by POSIX message queues (bytes)
- nice - max nice priority allowed to raise to values: [-20, 19]
- rtprio - max realtime priority

<domain> <type> <item> <value>

FOHE FE IE B e W e R R R MR R 3k 3k ke R R R M 3 3 3 W W e R M M W W W
'

hard core 0

Wusuario hard rss 10000 # cantidad de memoria residente expresada en KB
Wusuario hard maxlogins 1 # numero maximo de conexiones para el usuario (usuario)
Husuario hard nproc 15 # cantidad de procesos simultanos para el usuario (usuario)

# End of file

62.

Modifique el fichero de configuracién de la manera que mds se adapte a las necesidades de su
organizacion, pulse el botdn “Guardar” y cierre el editor de texto.
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6. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS

dso ‘

63.

Descripcion

Si ha cerrado la “Terminal” en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

64.

Ejecute el siguiente comando.

‘ S gnomesu gedit /etc/fstab &>/dev/null

65.

Edite el fichero de configuracidon y modifique los permisos de la particion “/boot” para que el resultado
sea similar al de la imagen (noauto, noexec, nodev, nosuid, ro).

o -|ln (e =] - o
UUID=ff= Snl = 8 =8y f=[§ 0880007 swap swap defaults 0 0
UUID=N® Lol " G Sl BN BRI 00 —
=.0 rowd meldl fedlw w=s o] /boot/grub2/i386-pc btrfs noauto,noexec,nodev,nosuid, ro,subvol=@/boot/grub2/i386-pc @ ©
S [ EETE et e cssrmnl /boot/grub2/x86_64-efi btrfs noauto,noexec,nodev,nosuid, ro,jsubvol=@/boot/grub2/x86_64-efi 0 0
fiel sl PELALTEIEE TU U
Sl gl e Bl el /srv btrfs subvol=@/srv 0 0
SELT GEEE AN L REREE /tmp btrfs subvol=@/tmp 0 0
[ ] | bwd o wmsm /usr/local btrfs subvol=@/usr/local @ 0
Sa B0 GEDE et Rl celmmE /var/cache btrfs subvol=@/var/cache 0 0
L@an mmwd swld smloscwmEmE /var/crash btrfs subvel=@/var/crash 0 0
Sel dmd el P el 0 fvar/lib/libvirt/images btrfs subvol=@/var/lib/libvirt/images 0 0
ST GEFE wE S mcecesmmE /var/lib/machines btrfs subvol=@/var/lib/machines © ©
win et medl Gl wmssw /var/lib/mailman btrfs subvel=@/var/lib/mailman 0 @
Sa b0 GETE et mmrecelmms fvar/lib/mariadb btrfs subvel=@/var/lib/mariadb € ©
UUTD=i fomnn fman e sl bt iwemm s /var/lib/mysql btrfs subvel=@/var/lib/mysql © ©
UUID=F % Fi% g "mf == ol Pl 0o el 5l /var/lib/named btrfs subvol=@/var/lib/named @ @
SE LT GEEE E S e ceammE fvar/lib/pgsql btrfs subvel=@/var/lib/pgsql © ©
D woo cmed eeld bedlw wmsism /var/log btrfs subvol=@/var/log @
UUID=/% S 00® 5 “a f il a0 W0 el /yvar/opt btrfs subvol=@/var/opt © ©
UUTD=i fomnn fan e sl mmdlmesm s /var/spool btrfs subvol=@/var/spool 6 0
UUID=Ff % Fi% g "mf =l ol Dl Do el Sl /var/tmp btrfs subvol=@/var/tmp @ @
UUID=/ L mlis "ais Gmed ool s ioeammn /. snapshots btrfs subvol=@/.snapshots @ 0
UUID=Hma i | ol dimwn mwin Bt kil /home xfs defaults 12
Texto plano »  Anchura del tabulador: 8 + Ln 4, Col 102 - INS

66.

Cuando termine, pulse el botdn “Guardar” y cierre el editor de texto.
Elimine el directorio “/Scripts” y todo su contenido.
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ANEXO A.4.2. LISTA DE COMPROBACION DE CLIENTE SUSE ENTERPRISE LINUX 12 PARA LA
CATEGORIA MEDIA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.4.1 PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES SUSE ENTERPRISE LINUX 12
QUE LES SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad en los servidores SUSE Enterprise 12 Linux independientes con implementacion de
seguridad de categoria media del ENS.

Para realizar esta lista de comprobacidn primero debera iniciar sesion en el cliente con una cuenta de usuario
que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberan ejecutar diferentes consolas con permisos
“root” y herramientas del sistema. Estas estaran disponibles si se ha iniciado sesién en el cliente con una cuenta de
usuario perteneciente al grupo de “sudoers”. Las consolas y herramientas que se utilizaran son las siguientes:

a) Terminal de Linux

b) Herramienta YaST

Comprobacidn OK/NOK Como hacerlo ‘
1. Inicie sesién en el En el cliente, inicie sesién con una cuenta con privilegios de root. Cree la
cliente. carpeta “Scripts” en “/” y copie el contenido de la categoria de seguridad

“MEDIA” correspondiente al directorio “Scripts/ENS_MEDIA” asociado a
esta guia en la ruta “/Scripts”.

2. Inicie la Terminal Ejecute la “Terminal”. Para ello Dirijase a la barra de tareas, pulse en
de Linux Aplicaciones y en el apartado “Herramientas del sistema” seleccione
“Terminal”.

Accesorios Actualizador de paquetes

Graficos

T:@
5

Configuracién

| Herramientas del sistema |

L1

Internet Editor de configuracion ...

Oficina .
Herramientas de red

Sonido y video
Utilidades Terminal
Favoritos YaST

|l|D
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Comprobacion OK/NOK Como hacerlo

3. Verifique que grub En la “Terminal” ejecute el siguiente comando.
tiene contrasefia ‘ S sudo cat /etc/grub.d/42_password |grep -v "#" |
configurada y root
como Unico usuario@linux-yimg:~ - o x
usuario de Archivo Editar Ver Buscar Terminal Ayuda

ip ., usuario@linux-yimq:~> sudo cat /etc/grub.d/42 password |grep -v "#"

modificacion. [sudo] password for root:

exec tail -n +3 $0

set superusers="root"

Ipasswurd_pbkdfz root grub.pbkdf2.sha512. f==d pis s = = 1 (gl =
w f R R L - = 5 ol " = B E e ] N 1
IR N LR LIS RN DR SRR RS Lo RER R R LY

FEE TR T . | Y (IS E PR Py TS PSS SR T YRR

export superusers

set unrestricted_menu="y"

export unrestricted_menu I

usuario@linux-yimg:~> [

Nota: Fijese en las letras y nimeros que estan situadas después de
“password_pbkdf2 root grub.pbkdf2.sha512.”.

Pueden ser diferentes dependiendo del usuario, ya que se trata de
un hash generado a partir de la contrasefia dada al ejecutar el script.

4. Contrasefia de Abra la Terminal y ejecute el siguiente comando.
root segura. ‘ S sudo cat /etc/shadow |grep "root".
usuario@linux-yimq:~ - o x|

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> sudo cat /etc/shadow |grep "root"

[sudo] password for root:

root: 64l T sy B e w8 o [ R g™ I ol i D LR L J

usuario@linux-yimq:~>

Fijese que el inicio del hash de la contrasefia de “root” comienza por “$6$”,
esto le indicard en qué tipo de hash esta la contrasefia de “root”, en este
caso es SHA-512, (Secure Hash Algorithm) y por lo tanto tiene 86
caracteres en total.

5. Busqueda de Ejecute el siguiente comando.

usuarios sin S sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut
contrasefia. -d":" -f1

6. Busqueda de Ejecute el siguiente comando.
usuarios con UID S sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut
0. -d":" -f1 |grep -v "root"
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Comprobacion OK/NOK Como hacerlo
7. Servicios Abra la Terminal y ejecute el siguiente comando.
innecesarios por ‘ S sudo yast |
medio de

herramienta

ntsysv Centro de control de YaST

Soft ] Administrador de Servicios
Sistema C T

[Ayuda] [Ejecutar] [Salir

Revise que los servicios activos al iniciar el sistema son los correctos para
su organizacion.

8. Comprobacién de Ejecute el siguiente comando.

usuarios y shells ‘ $ sudo awk -F: '{if ($3 >= 0) { print $1 ":" $7 } }' /etc/passwd
predetermina-das.

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> sudo awk -F: '{if ($3 >= @) { print $1 ":" 47 } }' /etc/pa
s swd

at:/bin/bash

bin:/bin/bash

daemon:/bin/bash

ftp:/bin/bash

ftpsecure:/bin/Talse

gdm:/bin/false

1p:/bin/bash

mail:/bin/false

man:/bin/bash

messagebus:/bin/false I
nobody: /bin/bash

nscd:/sbin/nologin

ntp:/bin/false

openslp:/shin/nologin

Compruebe si los usuarios que se muestran son los mas adecuados para su
organizacion y que estan correctas las shells predeterminadas.
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Comprobacion

9. Comprobacidn de
registros de
actividad

E"Sp

et e
Sequridas
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OK/NOK

Cémo hacerlo

Primero se va a comprobar el fichero de configuracion, con los parametros
definidos por esta guia.
Ejecute los siguientes comandos.

S sudo cat /etc/audit/auditd.conf |grep "max_log_file ="
S sudo cat /etc/audit/auditd.conf |grep "num_logs ="
S sudo cat /etc/audit/auditd.conf | grep "max_log_file_action ="

Configuracion Valor (0] ¢4\ [e]¢
max_log_file 10
num_logs 12
max_log_file_action ROTATE

Se procede a visualizar la totalidad del fichero de configuracion del
demonio auditd para que pueda revisar los parametros especificos de su
organizacion.

‘ S sudo cat /etc/audit/auditd.conf

Archivo Editar Ver Buscar Terminal Ayuda

linux-yimq: /home/usuario # sudo cat /etc/audit/auditd.conf

# This file controls the configuration of the audit daemon
#

log file = /var/log/audit/audit.log
log format = RAW

log group = root

priority boost = 4

flush = INCREMENTAL

Treq = 20

num logs = 12

disp gos = lossy

dispatcher = /shin/audispd
name_format = NONE

##name = mydomain

max_log file = 10
max_log file action = ROTATE
space left = 75
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Comprobacion OK/NOK Como hacerlo ‘

10. Parametros de Se va a comprobar los ficheros de configuracién, con los parametros
bloqueo de definidos por esta guia.
cuenta. —  /etc/pam.d/login

—  Jetc/pam.d/su
—  Jetc/pam.d/gdm
Ejecute los siguientes comandos.

S sudo cat /etc/pam.d/login |grep "auth" |grep "pam_tally2" |grep
lldeny=ll

S sudo cat /etc/pam.d/login |grep "auth" |grep "pam_tally2" |grep
"unlock_time="

S sudo cat /etc/pam.d/su |grep "auth" |grep "pam_tally2" |grep
lldeny=ll

S sudo cat /etc/pam.d/su |grep "auth" |grep "pam_tally2" |grep

"unlock_time="
S cat /etc/pam.d/gdm |grep "auth" |grep "pam_tally2" |grep
lldeny=ll
S cat /etc/pam.d/gdm |grep "auth" |grep "pam_tally2" |grep
"unlock_time="
Configuracion Valor (0] ¢/\'[0] ¢
deny 8
unlock_time 3600
auth required pam_tally2.so

—  /etc/pam.d/common-passwd
Ejecute los siguientes comandos.

S sudo cat /etc/pam.d/common-password |grep "requisite" |grep
"cracklib" |grep "retry="

Configuracion OK/NOK
retry 8
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Comprobacion OK/NOK Como hacerlo

11. Configuracion de Ejecute el siguiente comando.
los volcados de ‘ S sudo cat /etc/security/limits.conf |
nucleo (core
dumps) Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/Scripts> sudo cat /etc/security/limits.conf
# Jetc/security/limits.conf

#
#This file sets the resource limits for the users logged in via PAM.
#It does not affect resource limits of the system services.

#
#Also note that configuration files in /etc/security/limits.d directory,
#which are read in alphabetical order, override the settings in this
#file in case the domain is the same or more specific.

#That means for example that setting a limit for wildcard domain here
#can be overriden with a wildcard setting in a config file in the
#subdirectory, but a user specific setting here can be overriden only
#with a user specific setting in the subdirectory.

#

#<domain= <type> <item> <value>
#

#

* soft core 0

* hard core 0

# End of file
usuario@linux-yimg:/Scripts> |J

Nota: Si ha hecho modificaciones personalizadas para su
organizacidn con respecto a limitacion de recursos por usuarios, las
puede revisar en este apartado.

Configuracion Valor (0] ¢/\'[e]¢

Soft core 0

Hard core 0

12. Banner disuasorio. Ejecute los siguientes comandos.

S cat /etc/issue
S cat /etc/issue.net
S cat /etc/motd

Compruebe si se han configurado bien los mensajes disuasorios (banners).

13. Verifique la Ejecute los siguientes comandos.

directiva de S cat /etc/login.defs |grep "PASS_MAX_DAYS"
caducidad de $ cat /etc/login.defs |grep "PASS_MIN_DAYS"
contrasefias.

S cat /etc/login.defs |grep "PASS_MIN_LEN"
S cat /etc/login.defs |grep "PASS_WARN_AGE"
S cat /etc/login.defs |grep "UMASK"

Compruebe si se han configurado bien los valores.

Directiva Valor (0] 94\ [0]¢
PASS_MAX_DAYS 60
PASS_MIN_DAYS 2
PASS_MIN_LEN 10
PASS_WARN_AGE 10
UMASK 027
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Comprobacion

14. Verifique la
directiva de
complejidad de
contrasefias.

OK/NOK

minlen

Cémo hacerlo

Ejecute los siguientes comandos.

S sudo cat /etc/pam.d/common-password |grep "minlen="
S sudo cat /etc/pam.d/common-password |grep "dcredit="
S sudo cat /etc/pam.d/common-password |grep "ucredit="
S sudo cat /etc/pam.d/common-password |grep "lcredit="
S sudo cat /etc/pam.d/common-password |grep "ocredit="

Directiva Valor (0] 94\ [0]¢

dcredit

ucredit

Icredit

ocredit

15. Comprobar
permisos

Se va a proceder a revisar los permisos de la ruta “/home” de casa usuario
del sistema.
Para ello dirijase a la carpeta “Scripts”.

‘ S sudo cd /Scripts |
Ejecute el siguiente comando.

‘ S sudo sh CCN-STIC-617-ENS_Scriptl_comprobar_permisos.sh |

usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Scriptl comprobar permisos

El script mostrara los permisos de las carpetas “/home” y se debe
comprobar que las columnas marcadas se encuentren vacias.

drwxr-{x---| 17 usuario users 4096 r= .
drwxn-xi---| 7 usuario2 users 235 = Pl B |
drwxr-{x---| 7 usuario3 users 235 i Bl N .
usuario@linux-yimq:/Scripts> |}

16. Configuracion de
Gnome

banner-message-enable true

Se va a proceder a revisar los parametros de configuracién de Gnome. Para
ello ejecute los siguientes comandos.

‘ S sudo cat /etc/dconf/db/gdm.d/01-banner-message |

Directiva Valor OK/NOK

banner-message-text “Texto elegido”

S sudo cat /etc/dconf/db/gdm.d/00-login-screen |grep "disable-
user-list"

Directiva (0] 94\ [0]¢

disable-user-list true
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Comprobacion OK/NOK Como hacerlo

S sudo cat /etc/dconf/db/local.d/00-screensaver |grep "idle-

delay=uint32"
S sudo cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
enabled"
S sudo cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
delay=uint32"
Directiva Valor (0] 94\ [0]¢
idle-delay=uint32 600
lock-enabled true
lock-delay=uint32 1

S sudo cat /etc/dconf/db/local.d/07-media-handling |grep
"automount="

S sudo cat /etc/dconf/db/local.d/07-media-handling |grep
"automount-open="

S sudo cat /etc/dconf/db/local.d/07-media-handling |grep "autorun-

never="
Directiva Valor OK/NOK
automount false
automount-open false
autorun-never true

S sudo cat /etc/dconf/db/local.d/03-privacy |grep "hide-identity"
S sudo cat /etc/dconf/db/local.d/03-privacy |grep "old-files-age"
S sudo cat /etc/dconf/db/local.d/03-privacy |grep "remember-

recent-files"
S sudo cat /etc/dconf/db/local.d/03-privacy |grep " remove-old-
temp-files"
Directiva Valor (0] ¢4\ [e]¢
hide-identity true
old-files-age 0
remember-recent-files false
remove-old-temp-files true
17. Permisos Compruebe que se han guardado los permisos en el fichero de
particién de inicio. configuracion.

‘ S sudo cat /etc/fstab |grep "/boot"

usuario@linux-yimq:/ - o x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/> sudo cat /etc/fstab |grep "/boot”
YuID=1 DR il D . L Lismmen /boot/grub2/i386-pc btrfs
noauto noexec,nodev,nosuid, ro fsubvol=@/boot/grub2/1i386-pc 0 0

B il B Sl e LSEEeE /boot/grub2/x86 64-efi btr

fssub\ml @/boot/grub2/x86_64-efi @ 0 I
usuario@Linux-yimg:
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ANEXO A.5. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.5.1. PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES SUSE
ENTERPRISE LINUX 12 QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL
ENS / DIFUSION LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se empleen servidores SUSE Enterprise Linux 12 con una categorizacion de seguridad
alta segun los criterios del Esquema Nacional de Seguridad. Este anexo sera de igual aplicacién cuando el sistema
sobre el que se esté aplicando seguridad cumpla con los requisitos para una red clasificada con grado de clasificacion
Difusion Limitada. Antes de realizar la implementacidn de este Anexo, la organizacion deberd haber realizado la
categorizacioén de los sistemas con objeto de determinar la categoria de cada una de las dimensiones de seguridad
segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion
manejada por la organizacion correspondieran a la categoria alta o difusidon limitada, debera realizar las
implementaciones segun se referencian en el presente anexo.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hard usé de la aplicacion de seguridad descrita en este anexo, pero debera atender a las peculiaridades
del sistema operativo utilizado en el caso de una red de este tipo.

Debe tener en consideracion que antes de realizar la puesta en produccion de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacidn se realizaran en todos aquellos servidores SUSE Enterprise Linux 12,
independientes a un dominio, que implementen servicios o informacién de categoria alta — DL y se encuentren
supeditados al cumplimiento del Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DEL ARRANQUE DEL SISTEMA

Paso ‘ Descripcion ‘
1. Inicie sesidn en el cliente independiente donde se va a aplicar seguridad segun criterios de ENS.
2. Debe iniciar sesidn con una cuenta que pertenezca al grupo de Administradores o “Sudoers”.

3. Cree la carpeta “Scripts” en “/” y copie el contenido de la categoria de seguridad “CATEGORIA_ALTA_DL”
correspondiente al directorio
“Scripts/ENS_CATEGORIA_ALTA_DL” asociado a esta guia en la ruta “/Scripts”.
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Paso ‘ Descripcion ‘

4, Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del sistema”
seleccione “Terminal”.

Accesorios Actualizador de paquetes

Graficos
Configuracion

I Herramientas del sistema I

Internet Editor de configuracion ...

Sonido y video

Terminal

Utilidades

Favoritos YasT

1)1
/~
808
Lol
Oficina Herramientas de red

Vista de actividades

5. Ejecute el comando “cd /Scripts” y pulse la tecla “Enter”.

6. Posteriormente ejecute “Is -I” y compruebe que estan todos los scripts.

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-iohc:/Scripts> 1s -1

total 44

-r-xr-x--- 1 root root 3053 s@m &8 & “& CCN-STIC-617-ENS_Pasol_parametros_del kernel.sh

-r-xr-x--- 1 root root 524 I's ¥ [ CCN-STIC-617-ENS_Paso2_paquetes_huerfanos.sh

-r-xr-x--- 1 root root 6620 ras B "& CCN-STIC-617-ENS Paso3_reglas_audit.sh

-r-xr-x--- 1 root root 629 #em &r 08 08 CCN-STIC-617-ENS Pasod4 desinstalar usuarios innecesarios.sh
-r-xr-x--- 1 root root 6502 "w? F8 & CCN-STIC-617-ENS_Paso5_parametros_gnome A.sh

-r-Xr-x--- 1 root root 1622 s@m &5 &l “& CCN-STIC-617-ENS_Paso6_intentos_fallidos_A.sh

-r-xr-x--- 1 root root 5047 I's [ & CCN-STIC-617-ENS_Paso7_limites permisos_y cad_contrasefas A.sh
-r-xr-x--- 1 root root 296 "&n § “& CCN-STIC-617-ENS Scriptl comprobar permisos.sh

1.1. CONTRASENA DE GRUB

Paso Descripcion

7. Se procede a configurar una contrasefia para el gestor de arranque GRUB.
Para ello dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del
sistema” seleccione “YaST”.

Accesorios @ Actualizador de paquetes

Graficos
Configuracion

| Herramientas del sistema |

Internet Editor de configuracion ...

Sonido y video

Terminal

Utilidades

Favoritos YaST

iy
~
808
o
Oficina Herramientas de red

Vista de actividades
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Descripcion

8. Introduzca la contrasefia cuando se le solicite y aparecera la siguiente pantalla. Pulse el icono “Cargador
de arranque”.

r

Administrator Settings

[«
) & 2 9

Software

i1

Actualizacion Add System Comprobacion Gestion de Productos Registro del Repositorios
en linea Extensions or de medios software adicionales producto de software
Modules
Hardware
= 2 ©
Disposicion Impresora Sonido
del teclado
del sistema
System

i | O m @B B

Administrador Cargador de Editor de /etc/ Fechay hora Idioma Kdump del Migracion en
de Servicios arranque sysconfig kernel linea
2
Particionador Valores de
configuracion
de red
9. Una vez se encuentre en la ventana “YaST2 — Cargador de arranque”, despliegue la pestafia Opciones

del cargador de arranque y habilite “Proteger el cargador de arranque mediante contrasefia” y “Proteger
solo modificacién de entradas”. Posteriormente pulse “Aceptar”.

" -

YaST2 - Cargador de arranque - o x

Ajustes del cargador de arranque

[ Opciones del codigo de arranque [ Parametros del nicleo ||Opcjones del cargador de arranque"

Tiempo limite en segundos |_| Sondear sistema operativo foraneo

8 5

-

l [_| Ocultar menu en el arranque

Seccion de arranque por defecto

[SLES 12-5P3 -

|v Proteger el cargador de arranque mediante contrasefia
v Proteger solo modificacién de entradas

Contrasefia para el usuario Root de GRUB2 Repetir contrasefia

essssee | [eecenes |

Cancelar ] [ | Aceptar |]
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1.2. CONTRASENA SEGURA DE ROOT

Paso ‘ Descripcion ‘

10. Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

11. Ejecute el siguiente comando.

‘ S sudo passwd root

12. Se pediran las credenciales del usuario para continuar la operacidén y una vez identificado que se tienen
permisos se procederd a actualizar.
Se pedira la nueva contrasefia y la confirmacién de la misma.

usuario@linux-yimg:~

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> sudo passwd root

Nueva contrasefia:

Vuelva a escribir la nueva contrasefa:
passwd: contrasefia actualizada correctamente
usuario@linux-yimg:~>

13. Cuando el proceso haya terminado se mostrara el siguiente mensaje.
“passwd: contrasefia actualizada correctamente”.
Si no muestra ese mensaje, vuelva repetir los pasos anteriores.

1.3. BUSQUEDA DE CUENTAS SIN CONTRASENA

Paso ‘ Descripcion ‘

14, Si ha cerrado la “Terminal” en algin paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

15. Ejecute el siguiente comando.

‘ S sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" |cut -d":" -f1

16. El comando no deberia devolver ningun resultado por pantalla, si por el contrario, sale algun resultado,
significaria que esos usuarios no tienen contrasefia configurada y deben ser eliminados.

Nota: Si no conoce el proceso de eliminacién de usuarios vaya al punto “6.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”.

1.4. USUARIOS CON UID 0 QUE NO SEAN ROOT

Descripcion

17. Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.
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Paso ‘ Descripcion

18. Ejecute el siguiente comando.
‘ S sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut -d":" -f1 |
19, El comando debera devolver “root” como resultado por pantalla, si por el contrario, sale algln resultado

qgue no sea root, significara que ese/esos usuario/s tienen “UID” 0 y por ende permisos demasiado
elevados y deben ser eliminados.

Nota: Si no conoce el proceso de eliminaciéon de usuarios vaya al punto “6.1 USUARIOS
INNECESARIOS Y SHELLS PREDETERMINADAS”.

2. FORTIFICACION DE KERNEL
Paso ‘ Descripcion ‘

20. Si ha cerrado la “Terminal” en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

21. Se va a proceder a modificar parametros del kernel, para ello se afadiran ciertas lineas comentadas “#”
al fichero /etc/sysctl.conf, ademas de la configuracion predeterminada, para facilitar la adaptacion a las
necesidades de su organizacion.

22, Para ello dirijase a la carpeta “Scripts”.

‘ S sudo cd /Scripts |
Ejecute el siguiente comando.
‘ S sudo sh CCN-STIC-617-ENS_Pasol_parametros_del_kernel.sh |

23. El script alertara de la pérdida de configuracion en el fichero /etc/sysctl.conf, ya que el script afiadird
una configuracién que cumpla con los minimos de seguridad.

usuario@linux-yimq:/Scripts - o x
Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Pasol parametros_del kernel.sh
--APLICANDO PARAMETROS DEL KERMEL--

ATENCION!!! EL SCRIPT ELIMINARA TODA CONFIGURACION QUE PUDIERA EXISTIR EN SIGUIENTES
ARCHIVOS DE CONFIGURACION:

/etc/sysctl.conf )

ASI MISMO EL SCRIPT GUARDARA UNA COPIA DEL ORGINAL POR SI SE DESEARA RESTAURAR CONFI
GURACIONES ANTERIORES EN :

/etc/sysctl.conf.bak

NO DETENGA EL SCRIPT, NI HAGA NADA HASTA QUE FINALICE

EN CASO DE DETENCION DEL SCRIPT; VUELVA A EJECUTARLO ANTES DE REINICIAR, HASTA QUE F
INALICE EL PROCESO CORRECTAMENTE

Pulse ENTER para continuar o Ctrl + C para cancelar.....

24, Cuando la configuracion predeterminada finalice, pulse “Enter” y se mostrard el fichero de
configuracion.

>>>>>>>>EL PROCESO A FINALIZADO CORRECTAMENTE<<<<<<<<
Se abrird el fichero /etc/sysctl.conf para su revision pulse para continuar.....
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Paso ‘ Descripcion ‘

25, Se puede observar que hay ciertos parametros que no estan actuando. Una vez revisadas las necesidades
particulares de su organizacion, pulse “q” para salir, el script informara de que el equipo se va a reiniciar.
Guarde los documentos que tenga abiertos y pulse “Enter” para reiniciar.

Archivo Editar Ver Buscar Terminal Ayuda

# sysctl settings are defined through files in
# /usr/lib/sysctl.d/, /run/sysctl.d/, and /etc/sysctl.d/.

)

# Vendors settings live in /usr/lib/sysctl.d/.
To override a whole file, create a new file with the same in
fetc/sysctl.d/ and put new settings there. To override
only specific settings, add a file with a lexically later
name in /etc/sysctl.d/ and put new settings there.

Deshabilitar ping

et.ipv4.icmp_echo_ignore all = 1

#
#
#
#
#
# For more information, see sysctl.conf(5) and sysctl.d(5).
#
#
#
#n
#

26. Si fuera necesario, modificar algun parametro, edite el fichero “/etc/sysctl.conf”, después de reiniciar,
con el siguiente comando.

‘ S gnomesu gedit /etc/sysctl.conf &>/dev/null

Habilite, deshabilite o afiada segun las necesidades de su organizacion.

Abrir + || B syscitfonf Guardar = - o x

# sysctl settings are defined through files in
# /usr/lib/sysctl.d/, /run/sysctl.d/, and /etc/sysctl.d/.
#

# Vendors settings live in /fusr/lib/sysctl.d/.

# To override a whole file, create a new file with the same in
/etc/sysctl.d/ and put new settings there. To override

only specific settings, add a file with a lexically later
name in /etc/sysctl.d/ and put new settings there.

For more information, see sysctl.conf(5) and sysctl.d(5).
Deshabilitar ping

et.ipvd4.icmp_echo ignore all =1

Paquetes entre interfaces (desactivar si el equipo no actua de router)

#
#
#
#
#
#
#
#
#n
#
#
#
#net.ipvd.ip forward = 0

#

# Evitar la modificacion de tablas de encaminamiento
#

net.ipvd.conf.all.send redirects = 0
net.ipv4.conf.all.accept redirects = 0
net.ipvéd.conf.default.accept redirects = 0
net.ipv4.conf.default.send redirects = @

Texto plano ~  Anchura del tabulador: & ~ Ln 6, Col 23 * INS

27. Cuando finalice, guarde y cierre el editor de texto pulsando el botén “Guardar” y cerrando la ventana.
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3. LIMITACION DE DEMONIOS, SERVICIOS Y HERRAMIENTAS INSTALADAS

3.1. LIMITACION DE SERVICIOS Y DEMONIOS

Paso ‘ Descripcion ‘

28. Se procede a deshabilitar servicios y demonios innecesarios.
Para ello dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del
sistema” seleccione “YaST”.

Accesorios Actualizador de paquetes

Graficos

X@

Configuracion
I Herramientas del sistema I

€ || @ o

Internet Editor de configuracion ...

Oficina Herramientas de red

Sonido y video

. Terminal
Utilidades
Favoritos YasT
Vista de actividades
29. Introduzca la contrasefia cuando se le solicite y aparecera la siguiente pantalla. Pulse entonces el icono
“Administrador de Servicios”.
Administrator Settings
[0
Software
T Y (@) “ Ny R
] -
& ® & )
Actualizacion Add System Comprobacion Gestion de Productos Registro del Repositorios
en linea Extensions or de medios software adicionales producto de software
Modules
Hardware
L =
Disposicion Impresora Sonido
del teclado
del sistema
System
e a—
21O x m m @ (B
Administrador Cargador de Editor de /etc/ Fechay hora Idioma Kdump del Migracion en
de Servicios arranque sysconfig kernel linea
2 (g
Particionador Valores de
configuracion
de red
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Paso ‘ Descripcion ‘

30. Una vez se encuentre en la ventana “YaST2 —services-manager”, revise los servicios y habilite o inhabilite
segun las necesidades de su organizacidn. Posteriormente pulse el botén “Aceptar”.

YaST2 - services-manager @ linux-yimg - o x

Administrador de Servicios

Destino por defecto del sistema

“nterfaz grafica v”
Servicio ~ Habilitado Activa Descripcion
accounts-daemon Inhabilitado Activa Accounts Service I
after-local Inhabilitado Activa [etcfinit.d/after.local Compatibility
alsa-restore Inhabilitado Inactivo Restore Sound Card State
alsa-state Inhabilitado Inactivo Manage Sound Card 5tate (restore and store)
alsa-store Inhabilitado Inactivo Store Sound Card State
alsasound Inhabilitado Inactivo Restore Sound Card State
apparmor Inhabilitado Inactivo Load AppArmor profiles
atd Inhabilitado Inactivo Deferred execution scheduler
auditd Inhabilitado Inactivo Security Auditing Service
auth-rpcgss-module Inhabilitado Inactivo Kernel Module supporting RPCSEC_G5S
autofs Inhabilitado Inactivo Automounts filesystems on demand
autoyast-initscripts Inhabilitado Inactivo Autoyast2 Init Scripts
blk-availability Inhabilitado Inactivo Availability of block devices
bluetooth Habilitado Inactivo Bluetooth service
bmc-snmp-proxy Inhabilitado Inactivo Setup SNMP proxy to BMC
britty Inhabilitado Inactivo Braille Device Support
btrfsmaintenance-refresh Habilitado Inactivo Update cron periods from /etc/sysconfig/btrfsmaintenance
console-getty Inhabilitado Inactivo Console Getty

[T Lobobiliso o f—— Lo Eb ol

Iniciar/Detener | [Habilitar/Inhabilitar ]
[ Cancelar ] || ﬁceptar”

3.2 COMPROBACION DE PAQUETES INSTALADOS Y HUERFANOS

Paso ‘ Descripcion ‘

31. Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

32. Se procederd a revisar los paquetes y repositorios huérfanos.
Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts
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Paso ‘

33.

Descripcion

Ejecute el siguiente comando.
‘ S sudo sh CCN-STIC-617-ENS_Paso2_paquetes_huerfanos.sh |

El script iniciard un proceso de comprobacion de dichos paquetes, no pulse ninguna tecla ni cierra la
ventana hasta que se lo indique o finalice, se mostrardn los paquetes huérfanos candidatos para su
desinstalacién, asi mismo se copiaran en el archivo “orphaned.txt” que se generard en la misma ruta del
script.

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Paso2 paquetes huerfanos.sh

Pulse ENTER para continuar o Ctrl + C para cancelar.....

Todos los repositorios se han borrado.

Este paso puede tardar wvarios minutos, no pulse ninguna tecla hasta que el sistema se
lo indique

Se muestran los paguetes Hierfanos recomendados para su desinstalacidn

Pulse ENTER para continuar..

Actualizando el servicio SUSE Linux_ Enterprise Server 12 SP3 x86 64.
Construyendo el caché del repositorio SLES12-SP3-Pool [....terminado]
Recuperando los metadatos del repositorio SLES12-5SP3-Updates [....terminado]
Construyendo el caché del repositorio SLES12-SP3-Updates [....terminado]
Cargando datos del repositorio...

Leyendo los paquetes instalados...

E | Repositorio | Nombre | Version | Arquitectura

B R o o o

i | @System | sles-release-DVD | 12.3-1.267 | x86_64
usuario@linux-yimq:/Scripts>

Nota: Si el script detectara alguin programa o repositorio candidato para su desinstalacién, una
vez finalice la desinstalacién, se recomienda volver al inicio de este apartado y volver a ejecutar
el script, para eliminar posibles paquetes huérfanos. La desinstalacion debera hacerse
manualmente.

4. APLICACION DE ACTUALIZACIONES

Paso ‘

34,

Descripcion ‘

Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del sistema”
seleccione “YaST”.
Introduzca la contrasefia necesaria para elevar privilegios. Y pulse “Continuar”.

Accesorios Actualizador de paquetes

Graficos

Configuracion

I Herramientas del sistema I

Internet & Editor de configuracion ...
Oficina Herramientas de red
Sonido y video

Utilidades Terminal

Favoritos @ YasT

Vista de actividades
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Paso ‘ Descripcion ‘

35, En el apartado “Software” dirijase al icono “Actualizacién en linea” y haga clic en él.

Software

= N 4
Actualizacion Add System Comprobacion

en linea Extensions or de medios
Modules

Hardware

L E
=

Disposicién Impresora Sonido
del teclado
del sistema

36. En la columna de la izquierda aparecera un cuadro resumen con las actualizaciones de seguridad y las
recomendadas.

«  Resumen

seguridad

Security update for util-linux

Security update for tiff

Security update for tiff

Security update for tcpdump

Security update for python-cryptography, p...
Security update for procps

Security update for openssh

Security update for openldap2

Security update for ncurses

Security update for libgt5-gtbase

Security update for ghostscript

Security update for cups

Security update for bluez

Security update for MozillaFirefox, mozilla-...

recomendado

L A e T O A L L W S Sl A 3

37. Debe comprobar que en el apartado “Mostrar categoria del parche:” esta seleccionado “Parches
necesarios”.

“  Resumen

seguridad

Security update for util-linux

Security update for tiff

Security update for tiff

Security update for tcpdump

Security update for python-cryptography, p...
Security update for procps

Security update for openssh

Security update for openldap2

Security update for ncurses

Security update for libgt5-qgtbase

Security update for ghostscript

Security update for cups

Security update for bluez

Security update for MozillaFirefox, mozilla-...

recomendado

Mostrar categoria del parche: BeEl B EEEERE

Parches innecesarios

L T A A A O O O L N S A W ¥

Descripcion del parche
| Todos los parches
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SO ‘ Descripcion ‘

38, Si pulsa sobre alguna de las actualizaciones se vera un resumen de las mismas. Elija las actualizaciones
de los parches que mas convengan para su organizacién. Una vez realizada las comprobaciones
pertinentes pulse el botdon “Aceptar”.

[ Ver ~ ” Buscar [ Patrones [ Resumen de la instalacion I Parches \

< Resumen

seguridad ~ Paquete Resumen Instalado (Disponible) Tamafio

Security update for util-linux 42 libblkidl Filesystem dete.. 2.29.2-3.8.1 (2.29. 2.1) 271,2KiB

Security update for tiff 4 libblkid1-32bit  Filesystem dete.. 2.29.2-3.8.1 (2.29.2-3. 278,0 KiB
% Security update for tiff 4. libfdiskl Filesystem dete.. 2.29.2-3.8.1(2.29.2-3.12.1) 369,7 KiB
* ::EE:P’ :Pga:e :0’ t"’:“'“_" . 4+ libmountl Device mount li.. 2.29.2-3.8.1(2.29.2-3.12.1) 302,5 Kig
ity update for python-cryptography. p.. 4 lbmountl-32bit Device mount li.. 2.29.2-3.8.1(2.29.2-3.12.1) 305,6 KiB
* Secur!ty update for procps # libsmartcolsl Column-based t.. 2.29.2-3.8.1 (2.29.2-3.12.1) 162,2 KiB
#  Security update for openssh T T e A -
#  Security update for openldap2 # libuuidl Library to gener.. 2.29.2-3.8.1 (2.29.2-3.12.1) 18,2KiB
#  Security update for ncurses *. libuuid1-32bit Library to gener.. 2.29.2-3.8.1 (2.29.2-3.12.1) 17.5KiB
#  Security update for libqt5-qtbase # util-linux Acollectionof ... 2.29.2-3.8.1(2.29.2-3.12.1) 3,7 MiB
#  Security update for ghostscript * util-linux-lang Languages for p.. 2.29.2-3.8.1 (2.29.2-3.12.1) 59 MiB
. Security update for cups 4 util-linux-syste.. Acollectionof .. 2.29.2-3.8.1(2.29.2-3.12.1) 111,3KiB
#  Security update for bluez
-

Security update for MozillaFirefox, mozilla-...
recomendado

Mostrar categoria del parche:
Descripcion del parche

SUSE-SLE-SERVER-12-5P3-2018-1618 -
Security update for util-linux

Descripcion | Datos técnicos | Dependencias I Versiones I Lista de archivos IEHE[
This update for util-linux fixes the following issues: eserlp = Z =

This non-security issue was fixed: libblkid1 - Filesystem detection library
- CVE-2018-7738: bash-completion/umount Library for filesystem detection.
allowed local users to gain privileges Nivel de compatibilidad: Nivel 3
by embedding shell commands in a mountpoint
name, which was mishandled during a umount
command by a different user (bsc#1084300).

These non-security issues were fixed:

- Fixed crash loop in lscpu (bsc#1072947).
- Fixed possible segfault of umount -a

- Fixed mount -a on NFS bind mounts
(bsc#1080740).

- Fivad Ichlle nn NV/Ma (her#t1NTRARN Cancelar Aceptar

39. Si hubiera alguna modificacién en actuales paquetes instalados, el programa de actualizacién lo
comunicara. Revise los paquetes que modifica y escoja las opciones que mdas convengan a su
organizacion. En cualquier caso, pulse el botén “Continuar” para seguir con la instalacion.

Paquetes cambiados x

Cambios automaticos

Ademas de las selecciones manuales, los siguientes paquetes se han modificado para resolver dependencias:

ltambios automdticos v”
~ Paquete Resumen Instalado (Disponible) Tamafio
# libopeniscsiusr0_2_0 Userspace iSCSI API (2.0.876-53.19.1) 106,8 KiB

Cancelar
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Paso ‘ Descripcion ‘

40. El programa comenzard la instalacién de las actualizaciones, no pulse ninguna tecla hasta la finalizacién
de las mismas.

YaST2 - o x
Descarga e instalacion de parches
Protocolo del progreso
AU TS an Ty oI packages
Aceptar
Instalando ./noarch/python-six-1.11.0-9.18. L.noarch.rpm: "Python 2 and 3 compatibility utilities”
Aceptar I

Instalando ./x86_64/rdma-core-14-8.16.39.x86_64.rpm: "RDMA core userspace libraries and daemons”

Progreso de instalacion de paquetes

I 0% |

Progreso total

N " |
[ Abortar l [ Atras H Finalizar ]

41, Al finalizar YaST2 mostrara las Notas de version actualizadas.

YaST2 - o x

Notas de la versién

Idioma
Inglés (US)=

Release Notes I

12.3.20181102
Abstract
This document provides guidance and an overview to high level general features and updates for SUSE

Linux Enterprise Server 12 SP3. Besides architecture or product-specific information, it also describes
th. hilitior and limait-t F CLICE | imaas Tt i Carmunr 12 €D2

[Abnrta[ ][ Atras ” Cerrar ]

42. Una vez finalizada la actualizacién, vuelva a ejecutar el script “CCN-STIC-617-
ENS_Pasol_paquetes_huerfanos.sh” del punto “3.2 COMPROBACION DE PAQUETES INSTALADOS Y
HUERFANOS”.

Para ello dirijase a la barra de tareas, pulse en “Aplicaciones” y en el apartado “Herramientas del
sistema” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Paso ‘

43.

Descripcion

Dirijase a la carpeta “/Scripts/” y ejecute el siguiente comando.
‘ S sudo sh CCN-STIC-617-ENS_Pasol_paquetes_huerfanos.sh |

El script iniciard un proceso de comprobacion de dichos paquetes, no pulse ninguna tecla ni cierra la
ventana hasta que finalice, se mostraran los paquetes huérfanos candidatos para su desinstalacién, asi
mismo se copiardn en el archivo “orphaned.txt” que se generard en la misma ruta del script.

r

usuario@linux-yimgq:/Scripts - o x

Archive Editar Ver Buscar Terminal Ayuda
usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Pasol paquetes huerfanos.s

Pulse ENTER para continuar o Ctrl + C para cancelar.....

Todos los repositorios se han borrado.

Este paso puede tardar varios minutos, no pulse ninguna tecla hasta que el siste
ma se lo indique

Se muestran los paquetes Huerfanos recomendados para su desinstalacion

Pulse ENTER para continuar..

Actualizando el servicio SUSE Linux Enterprise Server 12 SP3 x86 64.
Construyendo el caché del repositorio SLES12-SP3-Pool [....terminado]
Recuperando los metadatos del repositorio SLES12-SP3-Updates [..... terminado]
Construyendo el caché del repositorio SLES12-SP3-Updates [....terminado]
Cargando datos del repositorio...

Leyendo los paquetes instalados...

E | Repositorio | Nombre | Version | Arquitectura

B o R B

i | @System | sles-release-DVD | 12.3-1.267 | x86 64
usuario@linux-yimq:/Scripts>

5. CONFIGURACION DE REGISTROS DE ACTIVIDAD

Paso ‘ Descripcion
44, Si ha cerrado la “Terminal “en algin paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.
45. Se procede a configurar la herramienta Audit, se afadiran reglas para la correcta auditoria del sistema,

asi como la modificacion de su fichero de configuracién.
Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts
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Paso ‘

46.

Descripcion ‘
Ejecute el siguiente comando.

‘ S sudo sh CCN-STIC-617-ENS_Paso3_reglas_audit.sh |

El script finalizard mostrando las reglas creadas. Si el sistema indicara lo contrario vuelva a ejecutar de
nuevo el script.

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Paso3 reglas audit.sh

Nota: El script afiade los parametros necesarios al fichero de configuracion
“[etc/audit/audit.conf” para que se generen maximo 12 archivos de logs con una capacidad
maxima por archivo de 10Mb, lo que crea un total de 120Mb. Cuando alcance el limite, los
ficheros de logs rotaran gracias al parametro “max_log_file_action = ROTATE”.

47.

Ajuste esta configuracion con los parametros necesarios para su organizacion.
Para ello ejecute el siguiente comando.

‘ S gnomesu gedit /etc/audit/auditd.conf &>/dev/null

48.

Modifique los parametros marcados segun las necesidades de su organizacion. Luego pulse el botén
“Guardar” y cierre el editor de textos.

Abrir + || B aulditf:l.cpnf = = o X
fetcfaudit

# This file controls the configuration of the audit daemon

#
log file = /var/log/audit/audit.log
log format = RAW

log group = root

priority boost = 4

Tlush = INCREMENTAL

freq = 20

num_logs = 12

disp qos = lossy
dispatcher = /sbhin/audispd
name_format = NONE

##name = mydomain

max_log file = 10

max log file action = ROTATE
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6. CONFIGURACION DE USUARIOS Y POLITICA DE CREDENCIALES

6.1. USUARIOS INNECESARIOS Y SHELLS PREDETERMINADAS

Paso ‘ Descripcion

49, Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

50. Se va a proceder a eliminar los usuarios creados por defecto en la instalacidon y que son innecesarios.
Para ello dirijase a la carpeta “Scripts”.

‘ S sudo cd /Scripts |

51. Ejecute el siguiente comando.

‘ S sudo sh CCN-STIC-617-ENS_Paso4_desinstalar_usuarios_innecesarios.sh |

El script iniciara un proceso que deshabilitard los usuarios innecesarios, y corregird las shells
predeterminadas en caso de no ser las correctas. No pulse ninguna tecla ni cierre la ventana hasta que
el proceso finalice. Ignore los mensajes de pantalla.

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Paso4 desinstalar usuarios
innecesarios.sh

Pulse ENTER para continuar o Ctrl + C para cancelar..... I

52. Si ha detectado que en la actualidad esta habilitado un usuario que ya no tiene necesidad de acceder al
sistema puede usar el siguiente comando (sin comillas), siendo NOMBREDELUSUARIO el nombre del
usuario candidato para su eliminacién.

| $ sudo userdel -r “NOMBREDELUSUARIO”. |

53. Ahora compruebe las “shells” predeterminadas de los usuarios con UID por encima del 1000 (usuarios
normales del sistema). Para ello ejecute el siguiente comando.

‘ S sudo awk -F: '{if ($3 >= 1000) { print $1 ":" $3 $7 } }' /etc/passwd |

Se mostraran todos los usuarios y sus respectivas shells. Compruebe que todas las shells de usuario
coinciden con “/bin/bash”.

usuario@C7CLOL:/Scripts - a] x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@C7CLO1 Scripts]$ sudo awk -F: '{if (%3 >= 1000) { prin
t ¢l ":" $3 7 } }' /etc/passwd

nfsnobody:65534/sbin/nologin

usuario:1000/bin/bash I
[usuario@C7CLOL Scripts]$

Nota: Como se puede observar puede aparecer el usuario nfsnobody con uid:65534 y como
excepcion se debera conservar su shell. Por defecto, los directorios compartidos NFS cambian
el usuario root (superusuario) por el usuario nfsnobody, una cuenta de usuario sin privilegios.
De esta forma, todos los archivos creados por root son propiedad del usuario nfsnobody, lo
gue previene la carga de programas con la configuracion del bit setuid.

54, Cuando finalice todas las tareas reinicie el sistema.
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6.2.

Paso ‘

55.

CONFIGURACION SEGURA DE GNOME

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

56.

Se va a proceder a configurar parametros de seguridad en el escritorio Gnome.
Para ello dirijase a la carpeta “Scripts”.

‘ S cd /Scripts |

57.

Ejecute el siguiente comando.

‘ S sudo sh CCN-STIC-617-ENS_Paso5_parametros_gnome_A.sh |

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Paso5 parametros gnome A.sh
[sudo] password for root:

58.

El script iniciara un proceso que modificard la pantalla de inicio de SUSE Enterprise Linux para que
aparezca un mensaje disuasorio (banner) al inicio y solicite usuario y contrasefia. Asi mismo se
configurara un tiempo minimo de bloqueo segun requisitos de seguridad.

Archivo Editar Ver Buscar Terminal Ayuda

Nota: SUSE Enterprise Linux 12 presenta mecanismos para implementar mensajes que son
advertidos al usuario cuando va a realizar el inicio de la sesidn. Debe, no obstante, tomarse en
consideracion que su organizacion ya esta empleando este mecanismo para notificar otros
detalles como los marcados por el Reglamento Europeo General de Proteccidn de Datos
(GDPR) 2016/679/CE y la Ley Organica 15/1999 de proteccion de datos de caracter personal.
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6.3.

Paso ‘

59.

BLOQUEO DE CUENTAS POR INTENTOS FALLIDOS

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

60.

Se procederd a configurar el bloqueo de cuentas por intentos fallidos, por medio de los mddulos
pam_tally2.so y cracklib.so. Para ello dirijase a la carpeta “Scripts”.

‘ S sudo cd /Scripts |

61.

Ejecute el siguiente script.

‘ S sudo sh CCN-STIC-617-ENS_Paso6_intentos_fallidos_A.sh |

62.

El script alertard de la creacion de la carpeta “pam.d_backup[fecha/hora]” en la ruta “/etc/” . Hay que
tener en cuenta que el script generara una copia de seguridad cada vez que se ejecute.

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimg:/Scripts> sudo sh CCN-STIC-617-ENS Paso6_intentos_fallidos_A.sh
[sudo] password for root:

ANTES DE COMENZAR SE CREARA UN BACKUP DE LA CARPETA PAM.D EN EL DIRECTORIQ /etc/pam.d backup[fecha/hora]

NO DETENGA EL SCRIPT, NI HAGA NADA HASTA QUE EL SCRIPT FINALICE

EN CASO DE DETENCION DEL SCRIPT; VUELVA A EJECUTARLO ANTES DE REINICIAR HASTA QUE FINALICE EL PROCESO CO

RRECTAMENTE I
Pulse ENTER para continuar o Ctrl + C para cancelar.....

Archive Editar Ver Buscar Terminal Ayuda

>>>>>>>>EL PROCESO A FINALIZADO CORRECTAMENTE<=<<<<<<<

Pulse ENTER y el sistema se reiniciarad automdticamente en 1 minuto, guarde los archivo
s que tenga abiertos antes de continuar........

Shutdown scheduled for rFiE =g = 1 E , use 'shutdown -c' to cancel. I
usuario@linux-yimq:/Scripts=

Nota: Si el script se detuviera o no terminara correctamente, debera de iniciarlo una vez mas
antes de reiniciar, por el contrario, es posible que el sistema no pueda iniciarse correctamente.
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Paso ‘

63.

Descripcion ‘

Si quisiera editar los documentos con las necesidades de seguridad requeridos por su organizacion,
ejecute los siguientes comandos dependiendo del fichero que desee modificar.

S gnomesu gedit /etc/pam.d/common-password &>/dev/null
S gnomesu gedit /etc/pam.d/login &>/dev/null
S gnomesu gedit /etc/pam.d/su &>/dev/null

S gnomesu gedit /etc/pam.d/gdm &>/dev/null

Abrir ~ || @ common-password Guardar = = o x
Jetcipam.d -

BaPAM-1.0
#

# This file is autogenerated by pam-config. All changes
# will be overwritten.

#

# Password-related modules common to all services

# This file is included from other service-specific PAM config files,
# and should contain a list of modules that define the services to be
# used to change user passwords.

#

password requisite pam_cracklib.so retry=8

password required pam_pwhistory.so remember=24

password optional pam_gnome keyring.so use_authtok

password required pam_unix.so use_authtok nullok shadow try first pass

Texto plano =  Anchura del tabulador: & = Ln1, Coll > INS

Nota: No modifique estos ficheros de configuracién si no conoce el funcionamiento de los
modulos “pam.d”, podria provocar que el sistema no iniciara correctamente.

64.

Una vez finalice pulse el botdn “Guardar” y cierre el editor de texto. Reinicie el sistema para que los
cambios queden aplicados.

6.4.

Paso ‘

65.

LIMITES DE RECURSOS, PERMISOS Y CADUCIDAD DE CONTRASENAS

Descripcion ‘

Si ha cerrado la “Terminal “en algun paso anterior, dirifjase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

66.

Antes de comenzar este paso, asegurese de haber cerrado y guardado las aplicaciones y los documentos
importantes.

Se va a proceder limitar los recursos disponibles para los usuarios, en particular limitar los “volcados de
nucleo (core dumps)”. Asi mismo se forzard la caducidad de contrasefias para los nuevos usuarios y los
ya existentes, la complejidad y los permisos en los directorios “/home” de cada usuario. Para ello dirijase
a la carpeta “Scripts”.

‘ S sudo cd /Scripts
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Paso ‘

67.

Descripcion

Ejecute el siguiente script.

‘ S sudo sh CCN-STIC-617-ENS_Paso7_limites_permisos_y_cad_contrasefias_A.sh |

usuario@linux-yimq:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS_Paso7_limites permisos_y cad_contrasefias_A.sh

SE VA A SUSTITUIR TODA CONFIGURACION INCLUIDA EN /etc/security/limits.conf
ADEMAS SE CREARA UN FICHERO DE BACKUP EN LA MISMA RUTA /etc/security/limits.conf.bak

PASS_MAX_DAYS 45
PASS_MIN DAYS 2
PASS_WARN AGE 10

Pulse ENTER para continuar o Ctrl + C para cancelar.....

68.

Cuando finalice el script, saldra un mensaje advirtiendo que el sistema se reiniciara en 1 minuto. Espere
y cierre las aplicaciones que tenga abiertas.

Pulse ENTER para continuar o Ctrl + C para cancelar.....
Shutdown scheduled for , use 'shutdown -c'
>>>>Guarde los documentos que tenga abiertos y espere...<<<<

--EL EQUIPO SE REINICIARA EN 1 MINUTO---
to cancel.
usuario@linux-yimg:/Scripts>

69.

Cuando reinicie el sistema e inicie sesidn, saldra un mensaje advirtiéndole del cambio de contrasefia con
los requisitos de complejidad exigidos.

Cancelar Iniciar sesion

70.

Le pedira la contrasefia actual y posteriormente nueva contrasefia dos veces, que deberd cumplir con
los requisitos exigidos.
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71. A continuacion, se muestra un ejemplo del fichero “/etc/security/limits.conf”, con lineas comentadas
(“#”) en el que se limitan ciertas partes para un usuario especifico.
Para modificar dicho fichero ejecute el siguiente comando.
‘ S gnomesu gedit /etc/security/limits.conf &>/dev/null
Abrir - || & ’!‘;::f::}nf Guardar = = o x
#Where:
#<domain> can be:
# - a user name
# - a group name, with @group syntax
# - the wildcard *, for default entry
# - the wildcard %, can be also used with %group syntax,
# for maxlogin limit
#
#<type> can have the two values:
# - "soft" for enforcing the soft limits
# - "hard" for enforcing hard limits
#
#<item> can be one of the following:
# - core - limits the core file size (KB)
# - data - max data size (KB)
# - fsize - maximum filesize (KB)
# - memlock - max locked-in-memory address space (KB)
# - nofile - max number of open file descriptors
# - rss - max resident set size (KB)
# - stack - max stack size (KB)
# - cpu - max CPU time (MIN)
# - nproc - max number of processes
# - as - address space limit (KB)
# - maxlogins - max number of logins for this user
# - maxsyslogins - max number of logins on the system
# - priority - the prierity to run user process with
# - locks - max number of file locks the user can hold
# - sigpending - max number of pending signals
# - msgqueue - max memory used by POSIX message queues (bytes)
# - nice - max nice priority allowed to raise to values: [-20, 19]
# - rtprio - max realtime priority
#<domain> <type> <item> <value>
#
#
e hard core 0
Wusuario hard rss 10000 # cantidad de memoria residente expresada en KB
Busuario hard maxlogins 1 # numero méximo de conexiones para el usuario (usuario)
#usuario hard nproc 15 # cantidad de procesos simultanos para el usuario (usuario)
# End of file
72. Modifique el fichero de configuracion de la manera que mas se adapte a las necesidades de su
organizacion, pulse el botén “Guardar” y cierre el editor de texto.
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7. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS

aso ‘ Descripcion ‘

73. Si ha cerrado la “Terminal” en algun paso anterior, dirijase a la barra de tareas, pulse sobre
“Aplicaciones” y en el apartado “Herramientas del sistema” seleccione “Terminal”. Ejecute el comando
“cd /” y pulse la tecla “Enter”.

74. Ejecute el siguiente comando.

‘ S gnomesu gedit /etc/fstab &>/dev/null

75. Edite el fichero de configuracidon y modifique los permisos de la particion “/boot” para que el resultado
sea similar al de la imagen (noauto, noexec, nodev, nosuid, ro).

oo =] - o -
UUID=fofisse T =i oy S § F0BS- "B n B swap swap defaults 0 0
E L - LT i
towt welll bl e wms s m| /boot/grub2/1i386-pc btrfs noauto,noexec,nodev,nosuid, ro, subvol=@/boot/grub2/i386-pc 0 @
o™ -i-l T e /boot/grub2/x86 64-efi btrfs noauto,noexec,nodev,nosuid, ro,jsubvol=@/boot/grub2/x86 64-efi @ O
il el PR L)
i gl B el /srv btrfs subvol=@/srv 0 @
G el S Bt cwRmmE /tmp btrfs subvol=@/tmp 0 0
D . § tef o wme=m /usr/local btrfs subvol=@/usr/local 0 0
UUID=P% B W% 5 “a ). il ™ WP WS /var/cache btrfs subvol=@/var/cache 0 0
UUID=l fomn 'y fman smes seld beflowsmem /var/crash btrfs subvol=@/var/crash © ©
UUID=F iy fml sl ol Fl B el s /var/1ib/libvirt/images btrfs subvol=@/var/lib/libvirt/images 0 0
UUID=/" oWl d a0 e oa ™ e samms /var/lib/machines btrfs subvol=@/var/lib/machines & ©
D ot wedll bl wwniem /var/lib/mailman btrfs subvol=@/var/lib/mailman 0
SETE et mmEcelmmE /var/lib/mariadb btrfs subvol=@/var/lib/mariadb 0 ©
@ seld sellLEERmE /var/lib/mysql btrfs subvol=@/var/lib/mysql 0 0
@ mfd BN el /var/lib/named btrfs subvol=@/var/lib/named 0 0
EEE LE o cuemmE /var/lib/pgsql btrfs subvol=@/var/lib/pgsql 0 @
ot wedll bl emniem /var/log btrfs subvol=@/var/log 0 0
SEDE T e /var/opt btrfs subvol=@/var/opt © 0
o swid sedlowsmms /var/spool btrfs subvol=@/var/spool 0 0
UUID=F4 BBl % g fmfe o o BN el /var/tmp btrfs subvol=@/var/tmp 0
UUID=/" L mld " 0" i e cwsmms /.snapshots btrfs subvol=@/.snapshots 0 0
UUID= o e -l B s el iR ey il /home xfs defaults 12
Texto plano ~  Anchura del tabulador: 8 ~ Ln 4, Col 102 - INS
76. Cuando termine, pulse el botdn “Guardar” y cierre el editor de texto.

Elimine el directorio “/Scripts” y todo su contenido.
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ANEXO A.5.2. LISTA DE COMPROBACION DE CLIENTE SUSE ENTERPRISE LINUX 12 PARA LA
CATEGORIA ALTA/DIFUSION LIMITADA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.5.1 PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES SUSE ENTERPRISE LINUX 12
QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad en los servidores SUSE Enterprise 12 Linux independientes con implementacién de
seguridad de categoria alta del ENS.

Para realizar esta lista de comprobacidn primero debera iniciar sesion en el cliente con una cuenta de usuario
que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberan ejecutar diferentes consolas con permisos
“root” y herramientas del sistema. Estas estaran disponibles si se ha iniciado sesién en el cliente con una cuenta de
usuario perteneciente al grupo de “sudoers”. Las consolas y herramientas que se utilizaran son las siguientes:

a) Terminal de Linux

b) Herramienta YaST

Comprobacién (0] ¢4\ [o]¢ Cémo hacerlo
1. Inicie sesién en el En el cliente, inicie sesién con una cuenta con privilegios de root. Cree la
cliente. carpeta “Scripts” en “/” y copie el contenido de la categoria de seguridad

“CATEGORIA_ALTA_DL” correspondiente al directorio
“Scripts/ENS_CATEGORIA_ALTA_DL” asociado a esta guia en la ruta

“/Scripts”.
H € H ” . e
2. Inicie la Terminal Ejecute la “Terminal”. Para ello Dirijase a la barra de tareas, pulse en
de Linux Aplicaciones y en el apartado “Herramientas del sistema” seleccione
“Terminal”.
Accesorios @ Actualizador de paquetes
Graficos

(5%

Configuracion

£

I Herramientas del sistema I

Internet o | Editor de configuracion ...
Oficina Herramientas de red
Sonido y video

Utilidades Terminal

Favoritos @ YasT
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Comprobacién OK/NOK Como hacerlo ‘

3. Verifique que grub En la “Terminal” ejecute el siguiente comando.
tiene contrasefia ‘ S cat /etc/grub.d/42_password |grep -v "#" |
configurada y root
como Unico usuario@linux-yimg:~ - o x
usuario de Archivo Editar Ver Buscar Terminal Ayuda
s ., usuario@linux-yimq:~> sudo cat /etc/grub.d/42 password |grep -v "#"
modificacién. [sudo] password for root:

exec tail -n +3 $0

set superusers="root"

password_pbkdf2 root grub.pbkdf2.sha512. = o Bl - flt | 1 B k" &
| Rl e el T LR RS - K o " ik - m-n N i
e PPRR YR § R PR RRY RERERRE N R R RTRR oo RR R E AR AT
o w0 L | BT ol e e e 0 e Bl B i B
export superusers

set unrestricted menu="y"

export unrestricted_menu I
usuario@linux-yimg:~> [

Nota: Fijese en las letras y nimeros que estan situadas después de
“password_pbkdf2 root grub.pbkdf2.sha512.”.

Pueden ser diferentes dependiendo del usuario, ya que se trata de
un hash generado a partir de la contrasefia dada al ejecutar el script.

4. Contrasefia de Abra la Terminal y ejecute el siguiente comando.
root segura. ‘ S sudo cat /etc/shadow |grep "root"
usuario@linux-yimq:~ - o x|

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> sudo cat /etc/shadow |grep "root"
[sudo] password for root:
root : $6% IR N wle el & 1 am Co 1] Jomil " ]

W Sy e Tl TH | 95

usuario@linux-yimq:~>

Fijese que el inicio del hash de la contrasefia de “root” comienza por “$6$”,
esto le indicard en qué tipo de hash esta la contrasefia de “root”, en este
caso es SHA-512, (Secure Hash Algorithm) y por lo tanto tiene 86
caracteres en total.

5. BUsqueda de Ejecute el siguiente comando.
usuarios sin S sudo cat /etc/shadow |cut -d":" -f-2 | grep ":$" | cut
contrasefia. -d":" -f1
6. Busqueda de Ejecute el siguiente comando.
usuarios con UID S sudo cat /etc/passwd |cut -d":" -f1,3 | grep -w 0| cut
0. -d":" -f1 |grep -v "root"
7. Verifique los Evitar modificacion de tablas de encaminamiento.
parametros del $ sudo cat /etc/sysctl.conf |grep "net.ipv4.conf.all.send_redirects ="
kernel.

S sudo cat /etc/sysctl.conf |grep "net.ipv4.conf.all.accept_redirects

S sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.accept_redirects ="

S sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.send_redirects ="

S sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.secure_redirects ="

S sudo cat /etc/sysctl.conf |grep "net.ipv4.conf.all.secure_redirects
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Comprobacion

net.ipv4.conf.all.send_redirects

Cémo hacerlo

Configuraciones Valor

OK/NOK

net.ipv4.conf.all.accept_redirects

net.ipv4.conf.default.accept_redirects

net.ipv4.conf.default.send_redirects

net.ipv4.conf.default.secure_redirects

net.ipv4.conf.all.secure_redirects

o|lo|lOo|Oo|O| O

Deshabilitar el source routing.

S sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.all.accept_source_route ="

S sudo cat /etc/sysctl.conf |grep
"net.ipv4.conf.default.accept_source_route ="

Configuraciones Valor OK/NOK
net.ipv4.conf.all.accept_source_route 0
net.ipv4.conf.default.accept_source_route 0

Activa los logs para paquetes anormales o excepcionales.

S sudo cat /etc/sysctl.conf |grep "net.ipv4.conf.all.log_martians ="

S sudo cat /etc/sysctl.conf |grep "net.ipv4.conf.default.log_martians

net.ipv4.conf.all.log_martians

Configuraciones Valor

OK/NOK

net.ipv4.conf.default.log_martians

Ignorar peticiones broadcast.

S sudo cat /etc/sysctl.conf |grep
"net.ipv4.icmp_echo_ignore_broadcasts ="

Configuraciones Valor

net.ipvd.icmp_echo_ignore_broadcasts 1

OK/NOK
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Comprobacion

Sequridas
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Cémo hacerlo

Ignorar mensajes de error mal formados.

S sudo cat /etc/sysctl.conf |grep
"net.ipv4.icmp_ignore_bogus_error_responses ="

Configuraciones Valor OK/NOK

net.ipv4.icmp_ignore_bogus_error_responses

Protegerse ante ataques TCP-SYN.

‘ S sudo cat /etc/sysctl.conf |grep "net.ipv4.tcp_syncookies =" |

Configuraciones Valor OK/NOK

net.ipv4.tcp_syncookies 1

Bloqueo de core dumps de programas con SUID.

‘ S sudo cat /etc/sysctl.conf |grep "fs.suid_dumpable =" |

Configuraciones Valor (0] ¢/\'[e]¢
fs.suid_dumpable 0

8. Servicios
innecesarios por
medio de
herramienta
ntsysv

Abra la Terminal y ejecute el siguiente comando.

‘ S sudo yast |

Centro de control de YaST

Administrador de Servicios
C dor a

configuracion de red

[Ayuda] [Ejecutar][Salir]

Revise que los servicios activos al iniciar el sistema son los correctos para
su organizacion.

Centro Criptolégico Nacional




CCN-STIC-617

Comprobacion

9. Comprobacidn de
usuarios y shells
predetermina-das.
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OK/NOK

Cémo hacerlo

Ejecute el siguiente comando.

‘ S sudo awk -F: '{if (63 >= 0) { print $1 ":" $7 } }' /etc/passwd

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimg:~> sudo awk -F: '{if ($3 »>= @) { print $1 ":"
sswd

at:/bin/bash
bin:/bin/bash
daemon:/bin/bash
ftp:/bin/bash
ftpsecure:/bin/Talse
gdm:/bin/false
1p:/bin/bash
mail:/bin/false
man:/bin/bash
messagebus:/bin/false
nobody: /bin/bash
nscd:/sbhin/nologin
ntp:/bin/false
openslp:/sbin/nologin

$7 } }' /etc/pa

Compruebe si los usuarios que se muestran son los mas adecuados para su
organizacion y que estan correctas las shells predeterminadas.

10. Comprobacién de
registros de
actividad

Primero se va a comprobar el fichero de configuracion, con los parametros
definidos por esta guia.
Ejecute los siguientes comandos.

S sudo cat /etc/audit/auditd.conf |grep "max_log_file ="
S sudo cat /etc/audit/auditd.conf |grep "num_logs ="

S sudo cat /etc/audit/auditd.conf | grep "max_log_file_action ="

Configuracién (0] ¢4\ [e]¢
max_log_file 10
num_logs 12
max_log_file_action ROTATE

Se procede a visualizar la totalidad del fichero de configuracién del
demonio auditd para que pueda revisar los parametros especificos de su
organizacion.

‘ S sudo cat /etc/audit/auditd.conf

#
# This file controls the configuration of the audit daemon
#

log file = /var/log/audit/audit.log
log format = RAW
log group = root

priority boost = 4
flush = INCREMENTAL

freq = 20

num_logs = 12

disp gos = lossy
dispatcher = /sbin/audispd
name_ format = NONE

##name = mydomain
max_Llog file = 10
max_log file action
space left = 75

= ROTATE
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Comprobacién OK/NOK Como hacerlo ‘

11. Parametros de Se va a comprobar los ficheros de configuracién, con los parametros
bloqueo de definidos por esta guia.
cuenta. —  /etc/pam.d/login

—  Jetc/pam.d/su
—  Jetc/pam.d/gdm
Ejecute los siguientes comandos.

S sudo cat /etc/pam.d/login |grep "auth" |grep "pam_tally2" |grep
lldeny=ll

S sudo cat /etc/pam.d/login |grep "auth" |grep "pam_tally2" |grep
"unlock_time="

S sudo cat /etc/pam.d/su |grep "auth" |grep "pam_tally2" |grep
lldeny=ll

S sudo cat /etc/pam.d/su |grep "auth" |grep "pam_tally2" |grep

"unlock_time="
S cat /etc/pam.d/gdm |grep "auth" |grep "pam_tally2" |grep
lldeny=ll
S cat /etc/pam.d/gdm |grep "auth" |grep "pam_tally2" |grep
"unlock_time="
Configuracion Valor (0] ¢/\'[0] ¢
deny 8
unlock_time 0
auth required pam_tally2.so

—  /etc/pam.d/common-passwd
Ejecute los siguientes comandos.

S sudo cat /etc/pam.d/common-password |grep "requisite" |grep
"cracklib" |grep "retry="

Configuracion OK/NOK
retry 8
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Comprobacién OK/NOK Como hacerlo

12. Configuracion de Ejecute el siguiente comando.
los volcados de ‘ S sudo cat /etc/security/limits.conf |
nucleo (core
dumps) Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/Scripts> sudo cat /etc/security/limits.conf
# Jetc/security/limits.conf

#
#This file sets the resource limits for the users logged in via PAM.
#It does not affect resource limits of the system services.

#
#Also note that configuration files in /etc/security/limits.d directory,
#which are read in alphabetical order, override the settings in this
#file in case the domain is the same or more specific.

#That means for example that setting a limit for wildcard domain here
#can be overriden with a wildcard setting in a config file in the
#subdirectory, but a user specific setting here can be overriden only
#with a user specific setting in the subdirectory.

#

#<domain= <type> <item> <value>
#

#

* soft core 0

* hard core 0

# End of file
usuario@linux-yimg:/Scripts> |J

Nota: Si ha hecho modificaciones personalizadas para su
organizacidn con respecto a limitacion de recursos por usuarios, las
puede revisar en este apartado.

Configuracion Valor OK/NOK
Soft core 0
Hard core 0
13. Banner Ejecute los siguientes comandos.
disuasorio. $ cat /etc/issue
S cat /etc/issue.net
S cat /etc/motd
Compruebe si se han configurado bien los mensajes disuasorios (banners).
14. Verifique la Ejecute los siguientes comandos.
directiva de $ cat /etc/login.defs |grep "PASS_MAX_DAYS"
caducidad de $ cat Jetc/login.defs |grep "PASS_MIN_DAYS"
contrasefias.
S cat /etc/login.defs |grep "PASS_MIN_LEN"
S cat /etc/login.defs |grep "PASS_WARN_AGE"
S cat /etc/login.defs |grep "UMASK"
Compruebe si se han configurado bien los valores.

Directiva Valor (0] 94\ [0]¢
PASS_MAX_DAYS 45
PASS_MIN_DAYS 2
PASS_MIN_LEN 12
PASS_WARN_AGE 10
UMASK 027
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Comprobacion

15. Verifique la
directiva de
complejidad de
contrasefias.

OK/NOK

minlen

Cémo hacerlo

Ejecute los siguientes comandos.

S sudo cat /etc/pam.d/common-password |grep "minlen="
S sudo cat /etc/pam.d/common-password |grep "dcredit="
S sudo cat /etc/pam.d/common-password |grep "ucredit="
S sudo cat /etc/pam.d/common-password |grep "Icredit="
S sudo cat /etc/pam.d/common-password |grep "ocredit="

Directiva Valor (0] 94\ [0]¢

dcredit

ucredit

Icredit

ocredit

16. Comprobar
permisos

Se va a proceder a revisar los permisos de la ruta “/home” de casa usuario
del sistema.
Para ello dirijase a la carpeta “Scripts”.

‘ S sudo cd /Scripts |
Ejecute el siguiente comando.

‘ S sudo sh CCN-STIC-617-ENS_Scriptl_comprobar_permisos.sh |

usuario@linux-yimq:/Scripts> sudo sh CCN-STIC-617-ENS Scriptl comprobar permisos

El script mostrara los permisos de las carpetas “/home” y se debe
comprobar que las columnas marcadas se encuentren vacias.

drwxr-{x---| 17 usuario users 4096 r= .
drwxn-xi---| 7 usuario2 users 235 = Pl B |
drwxr-{x---| 7 usuario3 users 235 i Bl N .
usuario@linux-yimq:/Scripts> |}

17. Configuracion de
Gnome

banner-message-enable true

Se va a proceder a revisar los parametros de configuracién de Gnome. Para
ello ejecute los siguientes comandos.

‘ S sudo cat /etc/dconf/db/gdm.d/01-banner-message |

Directiva Valor OK/NOK

banner-message-text “Texto elegido”

S sudo cat /etc/dconf/db/gdm.d/00-login-screen |grep "disable-
user-list"

Directiva (0] 94\ [0]¢

disable-user-list true
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Comprobacién OK/NOK Como hacerlo

S sudo cat /etc/dconf/db/local.d/00-screensaver |grep "idle-

delay=uint32"
S sudo cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
enabled"
S sudo cat /etc/dconf/db/local.d/00-screensaver |grep "lock-
delay=uint32"
Directiva Valor (0] 94\ [0]¢
idle-delay=uint32 600
lock-enabled true
lock-delay=uint32 1

S sudo cat /etc/dconf/db/local.d/07-media-handling |grep
"automount="

S sudo cat /etc/dconf/db/local.d/07-media-handling |grep
"automount-open="

S sudo cat /etc/dconf/db/local.d/07-media-handling |grep "autorun-

never="
Directiva Valor OK/NOK
automount false
automount-open false
autorun-never true

S sudo cat /etc/dconf/db/local.d/03-privacy |grep "hide-identity"
S sudo cat /etc/dconf/db/local.d/03-privacy |grep "old-files-age"
S sudo cat /etc/dconf/db/local.d/03-privacy |grep "remember-

recent-files"
S sudo cat /etc/dconf/db/local.d/03-privacy |grep " remove-old-
temp-files"
Directiva Valor (0] ¢4\ [e]¢
hide-identity true
old-files-age 0
remember-recent-files false
remove-old-temp-files true
18. Permisos Compruebe que se han guardado los permisos en el fichero de
particién de inicio. configuracion.

‘ S sudo cat /etc/fstab |grep "/boot"

usuario@linux-yimq:/ - o x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:/> sudo cat /etc/fstab |grep "/boot”
YuID=1 DR il D . L Lismmen /boot/grub2/i386-pc btrfs
noauto noexec,nodev,nosuid, ro fsubvol=@/boot/grub2/1i386-pc 0 0

B il B Sl e LSEEeE /boot/grub2/x86 64-efi btr

fssub\ml @/boot/grub2/x86_64-efi @ 0 I
usuario@Linux-yimg:
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ANEXO A.6. TAREAS ADICIONALES DE SEGURIDAD

ANEXO A.6.1. PROTECCION DE SERVICIOS DE RED. CONFIGURACION DEL FIREWALL

1. SUSEFIREWALL2

Paso ‘ Descripcion ‘
1. Inicie sesidn en el cliente independiente donde se va a aplicar seguridad segun criterios de ENS.
2. Debe iniciar sesidén con una cuenta que pertenezca al grupo de Administradores o Sudoers.
3. Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del sistema”

seleccione “Terminal”.

Accesorios Actualizador de paguetes

Graficos
Configuracion

I Herramientas del sistema I

Internet a& Editor de configuracion ...
cna Herramientas de red
Sonido y video
Utilidades Terminal
Favoritos @ YasT
4, Para evitar intrusiones y accesos no autorizados a los servicios expuestos a través de la red se debe

utilizar un cortafuegos o “firewall”. SUSE incluye su propio servicio de firewall conocido como
SuSEfirewall2. Para ello es importante que antes de crear las reglas y elegir la zona que mds se adecue a
su organizacion, se cree una copia de seguridad del archivo de configuracidn y se compruebe que esta
activo el servicio de SuSEfirewall2.

Se procede a realizar la copia de seguridad ejecutando el siguiente comando.

‘ S sudo cp -v /etc/sysconfig/SuSEfirewall2 /etc/sysconfig/SuSEfirewall2.bak |

5. Revise el estado del servicio.

‘ S systemctl status SuSEfirewall2 |

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> systemctl status SuSEfirewall2

SuSEfirewall2.service - SuSEfirewall2 phase 2

Loaded: loaded (/usr/lib/systemd/system/SuSEfirewall2.service; enabled
; vendor preset: disabled)

Active: since = u ; 20h ago
Main PID: 1474 (code=exited, status= BISUCCESS]

Tasks: 0 (limit: 512)

CGroup: /system.slice/SuSEfirewall2.service I

usuario@linux-yimgq:~>
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Paso ‘

6.

Descripcion

Primero se van a asignar las interfaces de red del equipo a las zonas “INTERNA” y “EXTERNA”.

‘ S gnomesu gedit /etc/sysconfig/SuSEfirewall2 &>/dev/null |

No cierre el editor hasta que finalice de configurar todos los parametros.

Nota: Las comunicaciones entre las zonas INTERNA Y EXTERNA se encontraran por defecto
deshabilitadas, siendo la zona EXTERNA mas restrictiva que la zona INTERNA. Por defecto, se
aconseja configurar todas las interfaces en la zona EXTERNA, designando de forma concreta
aquéllas que van a utilizarse para dar servicio al resto de equipos de la red de trabajo en la
zona INTERNA.

En el fichero de configuracion de SuSEfirewall2 que se ha abierto, afiada la expresidn “any” a la variable
FW_DEV_EXTy la expresion “auto” a la variable FW_ZONE_DEFAULT para asignar por defecto todas las
interfaces a la zona EXTERNA.

FW_ZONE_DEFAULT="auto"
FW_DEV_EXT="any"

Abrir ~ || A "SusEfirewall2 Guardar = = o X
letc/sysconfig =

# was run to the default zone. Normally SuSEfirewall2 needs to be
# run if new interfaces appear to avoid such unknown interfaces.

#
# Defaults to 'aute' if not set

#

FW_ZONE_DEFAULT='auto|'

## Type: list(yes,no,auto,)
## Default:

r
# Examples: "wlan@", "ippp0 ipppl", "any dsl0"
#

# Note: alias interfaces (like eth@:1) are ignored
#
FW_DEV_EXT="any|"

## Type: string
#

# Which are the interfaces that point to the internal network?
#

Texto plano =  Anchura del tabulador: 8 + Ln 76, Col 16 ~ INS
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8. Afada las interfaces que quiera utilizar en la zona INTERNA a la variable
FW_DEV_INT, por ejemplo “eth0”.

| FW_DEV_INT="eth0" |

‘ Abrir H n‘ e L | Guardar H = ‘ - o X
T fetc/sysconfig
# LHLS TipLy.
#
# Format: space separated list of interface or configuration names
#
# Examples: "tr0", "eth® ethl"
#
FW_DEV_INT="eth@"
## Type: string
#
# Which are the interfaces that point to the dmz or dialup network?
Texto plano = Anchura del tabulador: 8 + Ln 90, Col 17 - INS

Nota: Las conexiones de red (interfaces) podran variar dependiendo de las especificaciones
técnicas de hardware de cada equipo. En Linux, el comando para visualizar las interfaces es
“sudo /shin/ifconfig” (sin comillas).

Deberd adaptar la configuracidn segun los parametros adecuados a su organizacion.

S. A continuacion, se definen los servicios y puertos asociados a los que se va a permitir el acceso desde
cada una de las redes. El formato de la variable a configurar es FW_SERVICES_ZONA_PROTOCOLO. Por
ejemplo, para configurar el acceso por SSH (TCP) a redes conectadas a la zona INTERNA, la variable serd
la siguiente.

FW_SERVICES_INT_TCP

Los valores posibles son los siguientes.
FW_SERVICES_EXT_TCP # Servicios TCP en la zona EXTERNA.
FW_SERVICES_EXT_UDP # Servicios UDP en la zona EXTERNA.
FW_SERVICES_EXT_IP # Servicios IP en la zona EXTERNA.
FW_SERVICES_INT_TCP # Servicios TCP en la zona INTERNA.
FW_SERVICES_INT_UDP # Servicios UDP en la zona INTERNA.
FW_SERVICES_INT_IP # Servicios IP en la zona INTERNA.

10. Para configurar un servicio en funcién de su protocolo y puerto, configure afiadiéndolo como valor a la
variable como en los siguientes ejemplos.
Para activar el servicio de SSH en la zona INTERNA.

| FW_SERVICES_INT_TCP="22" |
Si quisiera afiadir otro servicio (como LDAP, por ejemplo) con la misma zona y Protocolo.
\ FW_SERVICES_INT_TCP="22 389" |

Se puede anadir rangos de puertos en un solo servicio, para ello separe el primer y ultimo puerto de
dicho rango utilizando el caracter “:”

| FW_SERVICES_INT_TCP="443 23 8080:8085" |
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11. El siguiente paso consiste en activar la defensa de la zona INTERNA. Con este parametro activo, los
equipos de la zona INTERNA sélo podrdn acceder a aquellos servicios y puertos que se hayan declarado
explicitamente, segln los parametros del punto anterior.

| FW_PROTECT_FROM_INT="yes" |

Adicionalmente, active la proteccidn contra ataques de denegacion de servicio por “source quenching”,
configurando la siguiente variable.

| FW_ALLOW_FW_SOURCEQUENCH="no" |

12. Si fuera requisito en su organizacion la desactivacion de respuesta a peticiones de ICMP (ping) debera
configurar la siguiente variable.

| FW_ALLOW_PING_FW="no" |

13. Si quisiera evitar revelar mas informacion de la necesaria a posibles atacantes o terceros no autorizados
es necesario configurar adecuadamente el siguiente servicio para que reglas del firewall no se reflejen
en un fichero de estado.

FW_WRITE_STATUS="no"

14. Por ultimo, si el servidor no va a dar servicio a una red IPv6, desactive el soporte de dicho protocolo.
FW_IPv6="no"
FW_IPv6_REJECT_OUTGOING="yes"

15, Continue configurando el fichero con los pardametros mas acordes con su organizacién. Cuando finalice
pulse el botén “Guardar” y cierre el editor de texto.
Cierre las aplicaciones, guarde el trabajo que pudiera estar realizando y reinicie el sistema.

2. CONTENEDORES TCP (TCP-WRAPPERS)

Paso ‘ Descripcion ‘
1. El siguiente punto restringe el acceso a los distintos servicios de red.
2. Si ha cerrado la “Terminal “en alguin paso anterior, dirijase a la barra de tareas, pulse en “Aplicaciones”

y en el apartado “Favoritos” seleccione “Terminal”.
Ejecute el comando “cd /” y pulse la tecla “Enter”.

3. Su configuracion es muy sencilla, consta de dos archivos que estan en el directorio /etc: hosts.allow y

hosts.deny.

—  Dentro del hosts.allow se indicara los equipos que tienen permiso para acceder a nuestros
servicios.

—  Dentro del hosts.deny se indicard los equipos que no tienen permiso para acceder a nuestros
servicios.
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4, Se recomienda que se deniegue el acceso a todos los equipos, para después otorgarselo a los que sea
necesario. Para ello edite el fichero hosts.deny e indique el parametro 'ALL : ALL', lo que deniega todo
lo que no se permita de forma explicita en el fichero hosts.allow.

Para ello ejecute el siguiente comando.

‘ S gnomesu gedit /etc/hosts.deny &>/dev/null

Configure el fichero con los pardmetros que mds convengan para su organizacién.

Abrir v || @ *hosts.deny [Sélo lectura] = _ - -
# /etc/hosts.deny
# See 'man tcpd' and 'man 5 hosts access' as well as /etc/hosts.allow
# for a detailed description.
LL : ALL

Nota: Puesto que las reglas de acceso en hosts.allow son aplicadas primero, tienen preferencia

sobre las reglas en hosts.deny. Por lo tanto, si se permite el acceso a un servicio en hosts.allow,

una regla negando el acceso al mismo servicio en hosts.deny es ignorada.

Las reglas en cada archivo son leidas de arriba hacia abajo y la primera regla que coincida para

un servicio dado es la Unica aplicada. Por lo tanto, el orden de las reglas es extremadamente

importante.

Si no se encuentra ninguna regla para el servicio en ninguno de los archivos, o si no existe

ninguno de los archivos, se concede el acceso al servicio.

Cualquier cambio a hosts.allow o a hosts.deny tomara efecto de inmediato sin tener que

reiniciar el servicio de red.

5. A continuacion, se procede a dar permiso a todos ellos equipos que requieran acceso en su organizacion,
acotando el acceso por seccidn de red, servicio, nombre o dominio.

Para ello edite el fichero “/etc/hosts.allow”.

‘ S gnomesu gedit /etc/hosts.allow &>/dev/null

6. El formato para los ficheros de configuracion “/etc/hosts.allow” y “/etc/hosts.deny” son idénticos.

Cualquier linea en blanco que comience con un simbolo de numeral o almohadilla (#) serd ignorada, y

cada regla debe estar en su propia linea.

Por tanto, la sintaxis seria la siguiente.

<daemon list>: <client list> [: <option>: <option>: ...]

Nota: Se detallan cada uno de los elementos de la sintaxis:

- <daemon list> — Una lista separada por comas de los nombres de procesos (no de los
nombres de servicios) o el comodin ALL. La lista de demonios también acepta operadores
para permitir mayor flexibilidad.

- <client list> — Una lista separada por comas de nombres de host, direcciones IP, patrones
especiales, o comodines especiales la cual identifica los hosts afectados por la regla. La lista
de clientes también acepta operadores para permitir mayor flexibilidad.

- <option> — Una accion opcional o una lista separada con punto y coma de acciones
realizadas cuando la regla es activada. Los campos de opciones soportan expansiones,
lanzan comandos desde el shell, otorgan o prohiben el acceso y alteran el comportamiento
de la conexién.

Centro Criptolégico Nacional




. Sagurld

(oo EMISIVAN Implementacién del ENS en SUSE ENTERPRISE 12 LINUX v1.0

Paso ‘ Descripcion ‘
7. A continuacion, se muestra el fichero “/etc/hosts.allow” con varios ejemplos.
Abrir -« || & host:.:llow Guardar = = o x
B
# hosts.allow This file contains access rules which are used to
# allow or deny connections to network services that
# either use the tcp wrappers library or that have been
# started through a tcp_wrappers-enabled xinetd.
#
# See 'man 5 hosts options' and 'man 5 hosts access'
# for information on rule syntax.
# See 'man tcpd' for information on tcp wrappers
#
ALL : hostl
ALL : .dominio.local
ALL : 192.168.
ALL : [3ffe:505:2:1::]1/64
vsftpd : .dominio.local
in.telnetd : /etc/telnet.hosts

Nota: Se define a continuacién cada uno de los elementos del fichero anterior:

- ALL: hostl Si se quisiera dar acceso a todos los servicios al host1.

- ALL: .dominio.local Nombre de host comenzando con un punto (.). Al colocar un punto al
comienzo de un nombre de host, se hace coincidir todos los hosts compartiendo los
componentes listados del nombre. El ejemplo aplicaria a cualquier host dentro del dominio
“dominio.local”.

- ALL:192.168. Direccion IP que termina con un punto (.). Al colocar un punto al final de una
direccion IP hace corresponder todos los hosts compartiendo el grupo numérico inicial de
una direccion IP. El ejemplo aplicara a cualquier host dentro de la red 192.168.x.x

- ALL : [3ffe:505:2:1::]/64 Par [Direccion IPv6]/mascara. Los pares [red]/mascara también
pueden ser usadas como un patron de control de acceso a un grupo particular de
direcciones IPv6. El ejemplo siguiente aplicaria a cualquier host con una direccion de
3ffe:505:2:1:: hasta 3ffe:505:2:1:ffff.ffff.ffff.ffff:

- vsftpd : .dominio.local Esta regla permite conexiones al demonio FTP (vsftpd) desde
cualquier host en el dominio “.dominio.local”.

- in.telnetd : /etc/telnet.hosts La barra oblicua (/).es tratada como una ruta a un nombre de
archivo. Esto permite la creacién de reglas especificando un gran nimero de hosts. En el
ejemplo se revisa el archivo /etc/telnet.hosts, que contendra un listado de nombres de
hosts, de esta manera se permitirdn todas las conexiones Telnet a los hosts incluidos en ese
fichero.

ANEXO A.6.2. PROTECCION DEL DISCO. CIFRADO

Paso ‘ Descripcion ‘

1. Este apartado es de aplicacion para sistemas con particionado separado por puntos de montaje y para
particiones independientes al sistema operativo por defecto. Se recomienda realizar el cifrado en el
momento de la instalacion.

Nota: Se recomienda cifrar las particiones sensibles del sistema operativo y la particidn
“/home” de los usuarios en el momento de la instalacion. se mostrard un ejemplo de cémo
cifrar una particion ajena a las definidas por defecto en la instalacion con LUKS.

Hay que tener en consideracidon que el proceso de cifrado de una particion con LUKS, provoca
la pérdida total de la informacién contenida en esa particion. Debera adaptar los parametros
aqui definidos a los que mas convenga con su organizacion.
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2. Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del sistema”
seleccione “YaST”.
Accesorios @ Actualizador de paquetes
Graficos o
}{ Configuracion
| Herramientas del sistema | 3
Internet a;_.a_J Editor de configuracion ...
Oficina Herramientas de red
Sonido y video
Utilidades | e
Favoritos |® YasST
3. En el apartado “System” pulse “Particionador”.
E |
System
Administrador Cargador de Editor de /etc/ Fechay hora Idioma Kdump del
de Servicios arrangue sysconfig kernel
A- LN
L[I111§
Migracion en Particionador Valores de
linea configuracién
de red
4, Aparecera un mensaje de “Advertencia”, al cual se elegird la opcién “Si”.
YaST2 x

Advertencia

Use solo este programa si esta familiarizado con la particion de discos duros.

No realice nunca particiones en un disco que pueda estar en uso de alguna manera
(montado, de intercambio, etc.), a menos que sepa exactamente lo que esta
haciendo. De lo contrario, la tabla de particiones no se reenviara al

nicleo, lo que, probablemente, provocara una pérdida de datos.

Para continuar a pesar de esta advertencia, haga clic en 5i.

Nota: Tenga en cuenta que al realizar un cifrado con LUKS, formateara el volumen
seleccionado, perdiéndose todos los datos existentes en la particién. A continuacion, se

mostrara un ejemplo de cdmo cifrar una particion ajena a las definidas por defecto en la
instalacion con LUKS.
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5. Seleccione la particion a cifrar.

YaST2

Implementacion del ENS en SUSE ENTERPRISE 12 LINUX v1.0

Particionamiente en modo experto

Vista del sistema (8 Almacenamiento disponible en linux-iohc

linux-iohc
Dispasitvo | Tamano

YaST2

» [ Di d F Cif. Tipo Tipo FS Etiqueta Punto de montaje
iscos duros
= RAD Idevisda 40.00 GB ™ HARDDISK
Gestion de volamenes /dev/sdal 2.01GB (@ Linux swap Swap swap
Archivos crypt /dev/sda2 15.70 GB (_w Linux native BtrFS 7
Mapeador t}‘jd\‘s ositivos /dev/sda3 22.29GB (@ Linux native XFS /home
% NFSP i /dev/sdb 8.00 GB [ HARDDISK
E BTRES /dev/sdbl 8.00 GB & Linux native /mnt/sdb
E tmfs 138 GB fdev/shm
Disppositivos no usados tmpfs 1.38 GB Dy TMPFS TmpFS Jrun
[® Resumen de (a instalacién tmpfs 1.38GB 2 TMPFS TmpFs Isysifsicgroup
2, valores de configuracion tmpfs 28247 MiB & T™PFS TmpFS frun/user/1001
Volver a explorar dispositivos
1 1 H HPA “« H 2
6. Abriendo el menu contextual, selecciones la opcién “Editar”.

Particionamiento en modo experto

Vista del sistema [ Almacenamiento disponible en linux-iohe

li c
Dispositivo [Tamafio  |F

Cif. Tipo
~ (X2 Discos duros P
v sda /dev/sda 40.00 GB B HARDDISK
- sdb /dev/sdal 2.01GB @ Linux swap
sdbl Idev/sda2 15.70 GB _w Linux native
!1 RAID /dev/sda3 2229GB (@ Linux native
/dev/sdb 8.00 GB B HARDDISK

g Gestion de volumenes

Archivos crypt /dev/sdbl

8.00 GB

E,U Mapeador de dispositivos 1.38GB

E NFS tmpfs 138 GB Mover

E BTRFS tmpfs 138GB Cambiar tamafio
& tmpfs tmpfs  28247MB Suprimir

Dispositivos no usados
B Resumen de la instalacion
¥, Valores de configuracion

Volver a explorar dispositivos

Tipo FS Efiqueta Punto de montaje

Swap
BtrFS
XFS

TmpFS
TmpFS
TmpFS

swap
!
fhome

/mnt/sdb
fdev/shm
frun

Isys/fs/cgroup
/frunfuser/1001
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7. En el menu editar la particidn seleccione el sistema de archivos deseado y las opciones de montaje que
mas convengan a su organizacién. Posteriormente seleccione la opcion “Cifrar dispositivo” y pulse
“Siguiente” para continuar.

YasST2 =8
Editar particién /dev/sdbl
[Opciones de formato Opciones de montaje
(¢) Dar formato a la particion (¢) Montar la particion
Sistema de archivos Punto de montaje
| XFS ~ | |/mnt/sdb -
‘ Opciones... ‘ \ Opciones Fstab...
() No dar formato a la particién () No montar la particién|
ID del sistema de archivos
0x83 Linux -

| Ayuda | | Abortar | | Atras \Iﬂ;uieme |
8. Introduzca la contrasefia con los parametros de seguridad requeridos y pulse “Finalizar” para continuar.
YasT2 - @ x

Editar particion /dev/sdbl

Contrasefia

Introduzca una contrasefia para el sistema de archivos:

Vuelva a introducir la contrasefia para verificarla:

[sessesaccccan ]

Se perderan todos los datos almacenados en el volumen.
No olvide lo que escriba aqui.

[ Abortar ] l Atrés II Einalizarl
S. Comenzara el proceso de formateo y cifrado de la particién, no presione ninguna tecla mientras el

proceso esta activo.
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10. Después del proceso de formateo y cifrado volverad a la pantalla inicial, donde deberd comprobar que el
proceso ha finalizado correctamente.

YasT2 - 8 X
Particionamiento en modo experto
Vista del sistema [ Almacenamiento disponible en linux-iohc
S, linux-iohc
Dispositivo  Tamafio F | Cif. |Tipo Tipo FS Etiqueta Punto de montaje
- .B Discos duros P P P q !
) sda Idev/sda 40.00 GB ™ HARDDISK
- sdb /dev/sdal 2.01GB (@ Linux swap Swap swap
sdbl Idev/sda2 15.70 GB (_w Linux native BtrFS 1
ﬂ RAID /dev/sda3 22.29GB (@ Linux native XFS /home
2 Gestion de volomenes Idevisdb 8.00 GB (™ HARDDISK
ﬂ Archivos crypt e g & Linux native /mnt/sdb
<) Mapeador de dispositivos tmpfs 1.38 GB & TMPFS TmpFS Idev/shm
B s tmpfs 1.38 GB D TMPFS TmpFS Irun
6 BTRFS tmpfs 138GB 2 TMPFS TmpFS Isys/fsicgroup
B tmpfs tmpfs 282.47 MiB 2% TMPFS TmpFS Irunfuser/1001

Dispositivos no usados
g Resumen de la instalacion
% Valores de configuracién

ANEXO A.6.3. CONFIGURACION ADICIONAL DE SEGURIDAD — APPARMOR

Paso ‘ Descripcion ‘
1. Se va a proceder a revisar el estado de AppArmor asi como su configuracién.
2. Inicie sesidn en el cliente independiente donde se va a aplicar seguridad segun criterios de ENS.
3. Debe iniciar sesidén con una cuenta que pertenezca al grupo de Administradores o Sudoers.
4, Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas del sistema”

seleccione “Terminal”.

Accesorios Actualizador de paquetes

Graficos

Configuracion

| Herramientas del sistema |

Internet a& Editor de configuracion ...
Oficina Herramientas de red
Sonido y video

Utilidades Terminal

Favoritos @ YasT

Vista de actividades

5. Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Se va a proceder a revisar el estado de los perfiles de AppArmor.
Ejecute el siguiente comando.

‘ S sudo aa-status |

usuario@linux-yimgq:~ - O x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimg:~> sudo aa-status

apparmor module is loaded.

0 profiles are loaded.

0 profiles are in enforce mode.

0 profiles are in complain mode.

0 processes have profiles defined.

0 processes are in enforce mode.

0 processes are in complain mode.

0 processes are unconfined but have a profile defined.
usuario@linux-yimq:~>

Ahora se va a proceder a revisar los procesos no confinados. Ejecute el siguiente comando.

‘ S sudo aa-unconfined

usuario@linux-yimg:~ - o x

Archive Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> sudo aa-unconfined

[sudo] password for root:

925 /usr/lib/wicked/bin/wickedd-dhcp4 not confined
1744 /usr/lib/postfix/master not confined

1744 Jusr/lib/postfix/master not confined

6114 /usr/sbin/sshd not confined

6114 /usr/sbin/sshd not confined I
usuario@linux-yimg:~>

Nota: Sin confinar (unconfined): son los procesos que no son vigilados ni confinados por
apparmor, bien porque no hay perfil para ellos, bien porque el perfil se deshabilité con aa-
disable.

Una vez revisados los procesos no confinados del sistema, se va a configurar un perfil para uno de ellos,
en este caso se creard un perfil para el servidor ssh.

‘ S sudo aa-autodep sshd

usuario@linux-yimg:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
usuario@linux-yimg:~> sudo aa-autodep sshd

Profile: /usr/sbin/sshd
[1 - Inactive local profile for fusr/sbin/sshd]

[(V)iew Profile] / (U)se Profile / (C)reate New Profile / Abo(r)t / (F)inish
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9, Introduzca “V” para revisar el perfil preconfigurado que posee AppArmor. Una vez revisado, pulse la
tecla “q”.
= usuario@linux-yimg:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
Profile submitted by Inactive local profile for /usr/sbin/sshd:

Copyright (C) 2002-2085 Novell/SUSE
Copyright (C) 2012 Canonical Ltd.

This program is free software; you can redistribute it and/or
modify it under the terms of version 2 of the GNU General Public
License published by the Free Software Foundation.

HEEHREREREER

# will need to revalidate this profile once we finish re-architecting
# the change_hat patch.
#

/usr/sbin/sshd flags=(complain) {
#include <abstractions/authentication>
#include <abstractions/base>
#include <abstractions/consoles>
#include <abstractions/nameservice>
#include <abstractions/wutmp>

capability audit control,
capability chown,

capability fowner,
capability kill,

capability net_bind_service,
capability setgid,
capability setuid,
capability sys chroot,
capability sys_tty_config,

10. A continuacion, pulse “U” para usar el perfil que propone AppArmor.

usuario@linux-yimq:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

Profile: /usr/sbin/sshd
[1 - Inactive local profile for /usr/sbin/sshd]
[(V)iew Profile] / (U)se Profile / (C)reate New Profile / Abo(r)t / (F)inish
Profile: /usr/sbin/sshd
[1 - Inactive local profile for /usr/sbin/sshd]
[(V)iew Profile] / (U)se Profile / (C)reate New Profile / Abo(r)t / (F)inish

Writing updated profile for /usr/sbin/sshd.
usuario@linux-yimg:~=
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11. Se revisa la correcta aplicacién del perfil, ejecutando el siguiente comando nuevamente.

‘ S sudo aa-status |

usuario@linux-yimg:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimg:~> sudo aa-status

[sudo] password for root:

apparmor medule is loaded.

5 profiles are loaded.

4 profiles are in enforce mode.
Jusr/sbin/sshd//AUTHENTICATED
Jusr/sbin/sshd//EXEC
/usr/sbin/sshd//PRIVSEP
Jusr/sbin/sshd//PRIVSEP_MONITOR

1 profiles are in complain mode.
Jusr/sbin/sshd

1 processes have profiles defined.

0 processes are in enforce mode.

i i ode
rocesses are unconfined but have a profile defined
usr/sbin/ss

usuario@linux-yimg:~>

12. Posteriormente se reiniciara el servicio “ssh” y se ejecutara el comando “aa-logprof”. Para ello ejecute
los siguientes comandos.

S sudo service sshd restart
S sudo aa-logprof

13. Se contestard a los cambios propuestos con la tecla “A”, para contestar “[(A)llow]”.

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimg:~> sudo service sshd restart
[sudo] password for root:

usuario@linux-yimq:~> sudo aa-logprof

Reading log entries from /var/log/audit/audit.log.
Updating AppArmor profiles in /etc/apparmor.d.
Complain-mode changes:

Profile: /usr/sbin/sshd
Capability: sys_resource
Severity:

[(AM)1low] / (D)eny / Audi(t) / Abo(r)t / (F)inish
)Adding capability sys_resource to profile.

Profile: /usr/sbin/sshd

Path: /etc/ssl/openssl.cnf
Mode: r
Severity: 2

1 - #include <abstractions/openssl>
2 - #include <abstractions/ssl keys>
[3 - /etc/ssl/openssl.cnf]

[{(A)Llow] / (D)eny / (G)lob / Glob w/(E)xt / (N)ew / Abo(r)t / (F)inish / (0)pts
Adding /etc/ssl/openssl.cnf r to profile.

= Changed Local Profiles =

: Basicamente el comando “aa-logprof” leera las entradas de logs de la herramienta audit,
Nota: B te el do “aa-l i I tradas de logs de la h ta audit
y determinara las violaciones de acceso, ofreciendo alternativas para evitarlas.
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14, Finalmente, el sistema avisara si se quieren guardar los cambios y se pulsard la tecla “S” para que
coincida con la eleccion (S)ave Changes (Guardar cambios).

usuario@linux-yimq:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

The following local profiles were changed. Would you like to save them?
[1 - /usr/sbin/sshd]
(S)ave Changes / [(V)iew Changes] / Abo(r)t

Writing updated profile for /usr/sbin/sshd. I
usuario@linux-yimq:~>

15. Se revisa la correcta aplicacién del perfil, revisando que se encuentra el proceso en “complain mode”
ejecutando el siguiente comando nuevamente.

‘ S sudo aa-status |

usuario@linux-yimg:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> sudo aa-status

apparmor module is loaded.

5 profiles are loaded.

4 profiles are in enforce mode.
/usr/sbin/sshd//AUTHENTICATED
/usr/sbin/sshd//EXEC
Jusr/sbin/sshd//PRIVSEP
/usr/sbin/sshd//PRIVSEP _MONITOR

1 profiles are in complain mode.
/usr/sbin/sshd

1 prucesses have pruflles defined.

usuarm@llnux ylrnq ~>

16. Si se quisiera confinar el servicio se ejecutara el siguiente comando.

‘ S sudo aa-enforce sshd

usuario@linux-yimg:~ - o X

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimq:~> sudo aa-enforce sshd

[sudo] password for root:

Setting /etc/apparmor.d/usr.sbin.sshd to enforce mode. I
usuario@linux-yimg:-~=>
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17.

Descripcion ‘

“un

Se revisa la correcta aplicacién del perfil, revisando que se encuentra el proceso en “” ejecutando el

siguiente comando nuevamente.

‘ S sudo aa-status |

usuario@linux-yimaq:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-yimg:~> sudo aa-status

[sudo] password Tor root:

apparmor module is loaded.

5 profiles are loaded.

5 profiles are in enforce mode.
Jusr/sbin/sshd
Jfusr/sbin/sshd//AUTHENTICATED
/fusr/sbin/sshd//EXEC
Jusr/sbin/sshd//PRIVSEP
fusr/sbin/sshd//PRIVSEP_MONITOR

0 profiles are in complain mode.

1 processes have profiles defined.

1 processes are in enforce mode.

Jusr/sbin/sshd (7987

processes are 1n complaln mode.

0 processes are unconfined but have a profile defined.

usuario@linux-yimg:~>

Nota: Si en algiin momento, se debiera aumentar los permisos, podria establecerlo otra vez en
aprendizaje y repetir la operacion con aa-logprof.

18.

Por ultimo, se configurara un perfil para un usuario en particular con un ejemplo de permisos minimos.
Para ello lo primero serd crear una un link de la shell bash a shellenjaulada, para poder modificar las
opciones de AppArmor de forma independiente. Ejecute para ello el siguiente comando.

‘ S sudo In -s /bin/bash /usr/local/bin/shellenjaulada |

19.

Una vez creado el enlace, se modificara la shell por defecto del usuario que se quiera restringir, en este
ejemplo el usuario se llamara usuarioSSH.

‘ S sudo chsh -s /usr/local/bin/shellenjaulada usuarioSSH |

20.

Posteriormente se creara el fichero “usr.local.bin.shellenjaulada” en el directorio de AppArmor.

‘ S sudo touch /etc/apparmor.d/usr.local.bin.shellenjaulada |
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21

Descripcion ‘

Se editard el fichero configurando los parametros que mas convengan a su organizacion. En el siguiente
ejemplo se configura de una manera restrictiva el fichero que contendra los pardmetros de la shell
“enjaulada”. Para ello ejecute el siguiente comando.

‘ S gnomesu gedit /etc/apparmor.d/usr.local.bin.shellenjaulada &>/dev/null

Pulse “Guardar” y cierre el editor.

Abrir -« || B usr'loca,::,l;-:::lﬂlf :J e Guardar = - o x

Binclude <tunables/global>

Jusr/local/bin/shellenjaulada {
#include <abstractions/base=
#include <abstractions/bash=
#include <abstractions/consoles>
#include <abstractions/nameservice=>
#include <abstractions/user-manpages=>
#include <abstractions/user-tmp=

deny /bin/df r,
deny /etc/bash command not found r,

/bin/ r,

/bin/bash rix,
/binfcat rix,
/bin/chmod rix,
/bin/chown rix,
/binfep rix,
/bin/date rix,
/bin/egrep rix,
/bin/grep rix,
/bin/gunzip rix,
/bin/gzip rix,
fusr/local/bin/shellenjaulada rix,
/bin/1n rix,
/bin/1s rix,
/bin/mkdir rix,
/bin/mktemp rix,
/bin/more rix,
/bin/mv rix,
/bin/ping rix,
/bin/readlink rix,

Nota: Hay que tener en cuenta, que la imagen anterior es solo un fragmento como ejemplo.
La configuracién de una shell predeterminada para un usuario genera un documento muy
extenso y se tiene que adecuar a las necesidades especificas de su organizacion.

22.

Ejecute el siguiente comando para activar shellenjaulada en AppArmor

‘ S sudo aa-enforce shellenjaulada

usuario@linux-iohc:~ - o X

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-iohc:~> gnomesu gedit /etc/apparmor.d/usr.local.bin-shellenjaulada &=/dev/null
usuario@linux-iochc:~> sudo aa-enforce shellenjaulada

Setting /etc/apparmor.d/usr.local.bin-shellenjaulada to enforce mode.

usuario@linux-ichc:~> Ji
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23.

Descripcion ‘

Se debe comprobar que se estd aplicando la nueva shell restrictiva. Para ello ejecute el siguiente
comando.

‘ S sudo aa-status |

usuario@linux-iohc:~ _ @ x

Archivo Editar Ver Buscar Terminal Ayuda

usuario@linux-iohc:~> sudo aa-enforce shellenjaulada

Setting /etc/apparmor.d/usr.local.bin-shellenjaulada to enforce mode.
usuario@linux-iohc:~> sudo aa-status

apparmor module is loaded.

6 profiles are in enforce mode.

usr/local/bin/shellenjaulada
Jusr/sbin/sshd
Jusr/sbin/sshd//AUTHENTICATED
J/usr/sbin/sshd//EXEC
J/usr/sbin/sshd//PRIVSEP
Jfusr/sbin/sshd//PRIVSEP MONITOR

0 profiles are in complain mode.

1 processes have profiles defined.

1 processes are in enforce mode.
/usr/sbin/sshd (2409)

0 processes are in complain mode.

0 processes are unconfined but have a profile defined.

usuario@linux-iohc:~> |

24,

Por dltimo, si quisiera afiadir esta configuracidn al inicio de grub ejecute el siguiente comando y
modifique la linea sefialada en la imagen.

‘ S gnomesu gedit /etc/default/grub &>/dev/null

usuario@linux-yimeg:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

# If you change this file, run 'grub2-mkconfig -o /boot/grub2/grub.cfg' afterwards to upda
te
# /boot/grub2/grub.cfg.

# Uncomment to set your own custom distributor. If you leave it unset or empty, the defaul

T

# policy is to determine the value from /etc/os-release

GRUB_DISTRIBUTOR=

GRUB DEFAULT=saved

GRUB_HIDDEN TIMEOUT=0

GRUB_HIDDEN TIMEOUT QUIET=true

GRUB TIMEOUT=8

GRUB_CMDLINE_LINUX DEFAULT="resume=/dev/sdal splash=silent quiet showopts crashkernel=115M
high"

GRUB CMDLINE LINUX="apparmor=1 security:apparmor“l

# Uncomment to automatically save last booted menu entry in GRUB2 environment

# variable “saved entry'

# GRUB_SAVEDEFAULT="true"

#Uncomment to enable BadRAM filtering, modify to suit your needs

-- INSERTAR -- 13,1 Comienzo
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