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PROLOGO

El uso masivo de las tecnologias de la informacidn y las telecomunicaciones (TIC), en todos los ambitos de
la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran conflictos y agresiones, y
donde existen ciberamenazas que atentaran contra la seguridad nacional, el estado de derecho, la
prosperidad econdmica, el estado de bienestar y el normal funcionamiento de la sociedad y de las
administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda al
Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias de
la informacién en su articulo 4.e), y de proteccion de la informacion clasificada en su articulo 4.f), a la vez que
confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional
(CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en materia
de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional, regulado por el Real
Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la seguridad de las TIC,
orientadas a la formacién de personal experto, a la aplicacion de politicas y procedimientos de seguridad,
y al empleo de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito
de la Administracidn Electrénica (ENS, en adelante), al que se refiere el apartado segundo del articulo 156 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece la politica de seguridad en la
utilizacion de medios electrénicos que permita una protecciéon adecuada de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015, de 23 de
octubre, fija los principios basicos y requisitos minimos asi como las medidas de proteccién a implantar en los
sistemas de la Administracién, y promueve la elaboracién y difusién de guias de seguridad de las tecnologias de
la informacién y las comunicaciones (STIC) por parte de CCN para facilitar un mejor cumplimiento de
dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los cometidos
del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de Seguridad, conscientes de la
importancia que tiene el establecimiento de un marco de referencia en esta materia que sirva de apoyo para que
el personal de la Administracion lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad
a los sistemas de las TIC bajo su responsabilidad.

febrero de 2019

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE MICROSOFT OFFICE 2016 SOBRE
MICROSOFT WINDOWS 10 EN EL ENS

ANEXO A.1. CONFIGURACION DE SEGURIDAD EN MICROSOFT OFFICE 2016
SOBRE MICROSOFT WINDOWS 10

1. APLICACION DE MEDIDAS EN MICROSOFT OFFICE 2016

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea necesaria la
implementacién del paquete de aplicaciones MS Office 2016 sobre equipos con Microsoft Windows 10y que les sea
de aplicacion el ENS, se estableceran a través de la presente guia las condiciones necesarias de aplicacién. Estas se
materializaran bien en la aplicacién de plantillas de seguridad o bien en procedimientos para garantizar la seguridad,
cuando asi se demande.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusidon
Limitada se hara usé de la aplicacion de medidas de seguridad descritas en el “ANEXO A.2.3 CATEGORIA
ALTA / DIFUSION LIMITADA” o en el “ANEXO A.3.3 CATEGORIA ALTA / DIFUSION LIMITADA” segun
corresponda.

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacion de infraestructuras.

a) Aplicacién de seguridad en el entorno de Microsoft Office 2016 sobre Microsoft Windows Server 2016 que
pueda dar soporte a la organizacion y sobre el que se asientan muchos de los activos tecnolégicos de dicha
organizacion. Serd, ademas, el mecanismo empleado para conducir la centralizacidén y gestion de la seguridad.

b) Aplicacidon de seguridad en clientes miembro de dominio que sustentaran los diferentes servicios que
prestara la organizacion, sujetos al RD 3/2010 y que se encontraran implementados con Microsoft Windows
10 implementados siguiendo la guia CCN-STIC-599A18 — Implementacién del ENS en Windows 10.

c) Aplicacién de seguridad en clientes independientes que sustentaran los diferentes servicios que prestara la
organizacién, sujetos al RD 3/2010 y que se encontraran implementados con Microsoft Windows 10
implementados siguiendo la guia CCN-STIC-599B18 — Implementacién del ENS en Windows 10 Independiente.

Para el analisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que sean necesarias
para el cumplimiento de las medidas dispuestas en el ENS, se tienen en consideracion los propios elementos técnicos
que aporta Microsoft para las aplicaciones ofimaticas, asi como otras medidas que puedan ser facilmente aplicables
mediante condiciones de seguridad validas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través
de objetos de politicas de grupo (GPO) o las innatas a la gestion del sistema o al propio Directorio Activo, como la
asignacion de permisos para la segregacién de roles y funciones.

Esta guia, por tanto, no referenciard aquellas medidas que, aunque sean de aplicacion y de obligado
cumplimiento, no sean nativas al sistema operativo o las funcionalidades que el propio rol pueda aportar. Por
ejemplo, aunque es condicién indispensable la implementacion de un antivirus en los servidores, se establece que
esta medida atiende a un criterio general de la organizacién y que, no siendo algo que pueda aportar el propio
sistema operativo, se encontrard excluido del analisis e implementacion.

Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademads van a ser definidos los
mecanismos que proporcione el sistema atendiendo a los criterios de categorizacion. Asi se ira delimitando cada una
de las medidas y estableciendo en base a las categorias que mecanismos se deberan habilitar para su cumplimiento.
Habida cuenta de esta informacidn a continuacion se detallardn las diferentes plantillas de seguridad aplicables en
funcion de los diferentes niveles de seguridad.

Centro Criptoldgico Nacional
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1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o ejecutivas orientadas a

determinar qué o quién puede o no acceder a un recurso del sistema, mediante una determinada accién. Con el
cumplimiento de todas las medidas se garantizard que nadie accederd a recursos sin la debida autorizacion.
Adicionalmente se establece la necesidad de que el uso del sistema quede registrado para detectar y reaccionar
ante una incidencia de seguridad o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccién del sistema, de tal forma
que la seguridad se ird incrementando en base al nivel exigido. Por lo tanto, se requiere una menor exigencia de
seguridad para el nivel bajo mientras que en el nivel medio y alto se requiere una mayor exigencia.

1.1.1.1. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde el nivel bajo y atenderdn a la de necesidad proteger los recursos del
sistema (ficheros, directorios y recursos compartidos) con algin mecanismo que impida su utilizacion, salvo a
usuarios o perfiles de usuario que disfruten de los derechos de acceso suficientes.

Estos derechos se controlaran y asignaran atendiendo a la politica y normativa de seguridad de la organizacion,
a través de la persona responsable de dicha determinacion y haciendo uso de las tecnologias necesarias.

Asi mismo dicha persona responsable sera la encargada de determinar aquellos recursos que seran compartidos
y cuadles seran accesibles para los usuarios.

Desde el punto de vista tecnolégico, esta medida abarca un gran nimero de actividades, de tal forma que los
puntos de control para restringir o conceder un acceso son abundantes. Realizar la administracion del Directorio
Activo, acceder a un fichero o una carpeta o imprimir en un recurso, son acciones que pueden ser controladas y
determinar para ello los permisos asignados.

La plantilla de seguridad, recoge una serie de permisos que seran asignados con objeto de limitar las acciones
por parte de usuarios y administradores. De esta forma y controlando los requisitos de acceso, se reduciran todos
aquellos riesgos del uso habitual de administracién de un puesto de trabajo.

Centro Criptoldgico Nacional
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Es necesario en este sentido que el operador conozca los requerimientos y procesos para la asignacion de las
listas de control de acceso (ACL), teniendo en consideracion que es la base en las infraestructuras Microsoft para la
concesion o no de acceso, asi como el que estara permitido o denegado en cada circunstancia La siguiente direccion
URL facilita la informacidn que proporciona el fabricante sobre los controles y vigilancia de acceso para Microsoft
Windows Server 2016, incluyendo los controles de acceso dindmicos.

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-8.1-and-8/jj134043(v=ws.11)

https://docs.microsoft.com/es-es/windows-server/identity/solution-guides/dynamic-access-control--scenario-

overview

https://docs.microsoft.com/en-us/windows/security/identity-protection/access-control/access-control

1.1.1.2. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir del nivel medio. Se considera un requerimiento importante para una organizacion la
segregacién de funciones en base a la actividad. De esta forma se establece cadenas de autorizacién y control
enfocadas a evitar la existencia de una Unica persona autorizada y que ésta pueda abusar de sus derechos para
cometer alguna accion ilicita.

Desde el punto de vista formal la segregacion de funciones debera realizarse al menos para las siguientes tareas.
a) Desarrollo de operacién.

b) Configuracién y mantenimiento del sistema de operacion.

¢) Auditoria o supervision de otra funcién.

Dichos procesos de segregacion son factibles realizarlos a través de los propios mecanismos que proporciona
Microsoft Windows Server 2016. Conforme a las necesidades planteadas en los dos primeros elementos, desarrollo
de operaciones y la configuracidn, asi como el mantenimiento del sistema de operacion, el operador deberd tomar
en consideracioén lo establecido en el Anexo B.7. de la Ultima revisién la guia CCN-STIC-570A. En dicho Anexo, ademas
de otras cuestiones relativas a mejoras en la seguridad y procesos, se recogen los procedimientos que pueden ser
llevados a cabo para la segregacion de tareas, de tal forma que se pueden conceder determinados privilegios a
usuarios concretos sin necesidad de facultarles de derechos completos. Asi, se muestran ejemplos para delegar las
tareas de agregar equipos al dominio a determinados usuarios, sin que estos tengan la necesidad de ser
administradores del dominio o bien atribuirles los permisos para poder gestionar las cuentas del Directorio Activo
con la misma premisa de no ser administradores.

Centro Criptoldgico Nacional
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Con respecto a los controles de auditoria o supervision, se recomienda al operador de aquellas organizaciones
que no contaran con sistemas de recoleccion, consolidacidn y tratamiento de eventos, la lectura y puesta en marcha
de la guia “CCN-STIC-859 de recoleccidn y consolidacion de eventos” que aun habiendo sido emitida para Windows
Server 2008 R2 es igualmente aplicable a sistemas Windows Server 2016. Aunque serd mencionada a lo largo de la
presente guia, en relacién a todas las acciones enfocadas a garantizar la trazabilidad, se recoge especificamente la
capacidad para la segregacion de auditoria de registros empleados en Windows Server 2016 y sus servicios, a través
del sistema de Suscripcidn de eventos con el que Microsoft ya doté a Windows Server 2008.

Asi mismo es importante la creacion de grupos a la hora de conceder permisos sobre un recurso. Esto permitira
una gestion mas global y sencilla sobre el acceso a los recursos evitando modificar los permisos individuales de cada
usuario para conceder o no permisos sobre un mismo recurso.

Asi mismo es interesante que los usuarios que pertenezcan a los grupos que usen las aplicaciones ofimaticas
sean usuarios que no pertenezcan al grupo de administradores del dominio ni sean cuentas locales de
administracion.

Ademas, deben afiadirse varias cuentas para administrar Office y sus recursos (minimo dos) para evitar que toda
la responsabilidad recaiga sobre una sola cuenta.

1.1.1.3. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Altamente vinculado al punto “1.1.1.1 OP. ACC. 2. REQUISITOS DE ACCESQ”, este proceso requiere consolidacion
de los derechos de acceso, de tal forma que:

a) Exista la aplicacién del minimo privilegio. Los privilegios de cada recurso se reduciran al minimo estrictamente
necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitardan de forma que los usuarios sélo accederdn al conocimiento
de aquella informacién requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello, podra conceder, alterar
o anular la autorizacidon de acceso a los recursos, conforme a los criterios establecidos por su propietario.

Como ya se comentd previamente, Microsoft Windows Server 2016 se encuentra facultado para establecer
diferentes mecanismos de control de acceso, proporcionando asi la gestion de derechos de acceso.

En la navegacion a Internet, acceso a recursos o tratamientos ofimaticos por citar algunos ejemplos frecuentes,
un usuario no requiere del privilegio de administrador para poder utilizarlos. Asi y sin darse cuenta podria estar
poniendo en grave riesgo la seguridad del sistema al tratar ficheros, ejecutables, componentes y otros, que
descargados de Internet u otras fuentes de dudosa confianza con maximos privilegios.

Se deberan establecer asi mismo, niveles de control de acceso para impedir que un usuario no autorizado pueda
visualizar contenido que no es requerido para las funciones que desempefia. Se establece por lo tanto a nivel de los
recursos, el aplicar mecanismos de ACL para permitir la visualizacién de contenido o edicidon del mismo a los usuarios
que los requieran exclusivamente.

De esta forma el principio de minima exposicién y menor privilegio se puede materializar de forma extensiva a
los propios administradores de los servidores y servicios que gestiona la organizacion.

Se debera tener en consideracién debido a dicha norma que los permisos otorgados a los usuarios seran los
minimos requeridos no siendo necesario que estos posean permisos adicionales para la tarea que van a realizar. Por
ejemplo, si un usuario tiene permiso para alterar el contenido de una carpeta no por ello implica que sea necesario
que posea el permiso de “Control total”. Con la concesidon de este permiso se le estarian otorgando permisos mas
alla de las necesidades que requiere dicho usuario. Concederle el permiso de modificar se debe considerar como la
opcidn mas éptima desde el punto de vista del ENS.
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1.1.2. EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacién de los servicios.

El ENS define a través de ellas una serie de procesos tanto para el control, como para la gestion que deberan llevarse
a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la practica por el departamento de
informatica.

1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Se considera que Microsoft Office debe configurarse previamente a su entrada en produccion teniendo en cuenta
las siguientes directrices:

a) Se retiren cuentas y contrasefias estandar.
b) Se aplique la regla de minima funcionalidad.

Se considera indispensable que el sistema no proporcione funcionalidades gratuitas. Solamente las
estrictamente necesarias. Esto permitird adaptarse al principio de minima exposicion. Para ello se eliminaran o
desactivaran mediante el control de la configuracion, aquellas funciones que no sean de interés, no sean necesarias
e incluso aquellas que sean inadecuadas para el fin que se persigue.

Para el cumplimiento de este sentido las diferentes plantillas de seguridad, se dotaran de las funcionalidades
necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo necesarios para ningln entorno
operativo, pudieran constituir un riesgo de seguridad. Adicionalmente se protegeran los mds importantes de tal
forma que quedaran configurados a través de las politicas de grupo que correspondieran por niveles. Se facilitaran
consejos para conocer y gestionar los servicios implicados y como actuar ante riesgos de seguridad identificados en
la red.

Adicionalmente se deshabilitaran, como parte de los mecanismos de minima funcionalidad y minima exposicion
de la informacién manejada, todos aquellos procesos que pudieran implicar el envio de informacidn al fabricante o
todos aquellos servicios automatizados susceptibles de reportar datos o funcionalidad de los servidores.
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1.1.2.2. OP. EXP. 3. GESTION DE LA CONFIGURACION

Se debera tener en consideracidn la configuracién de los componentes del sistema que se gestione de forma
que:

a) Se mantenga en todo momento la regla de funcionalidad minima y seguridad por defecto.

b) El sistema debe adaptarse a las nuevas necesidades las cuales previamente han sido autorizadas y probadas
en un entorno de test antes de la puesta en produccién.

c) Elsistema debe reaccionar ante vulnerabilidades reportadas e incidentes.

Se establecerdn mecanismos para desinstalar productos de la suite ofimatica, con el objetivo de prevenir cédigo
dafino y mantener la regla de minima funcionalidad.

1.1.2.3. OP. EXP. 4. MANTENIMIENTO

Para mantener el equipamiento fisico y logico, se deberd atender a las especificaciones de los fabricantes en lo
relativo a la instalacién y mantenimiento de los sistemas. Se realizard un seguimiento continuo para garantizar la
seguridad de los sistemas. Para ello, debera existir un procedimiento que permita analizar, priorizar y determinar
cuando aplicar las actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizacidon tendra en
cuenta la variacion del riesgo en funcidn de la aplicacién, o no, de la actualizacion.

En este sentido, la presente guia sigue los patrones establecidos por Microsoft como fabricante de Office 2016.
Debe tenerse en consideracidon que esta suite ofimdtica es un elemento en constante evolucién que, ante la
aparicion de un riesgo de seguridad, debera dotar de los mecanismos necesarios para paliar el problema. Para ello,
Microsoft hace una constante difusion de actualizaciones de seguridad que se deberan evaluar e implementar sobre
los servidores, con objeto de mantener las garantias de seguridad necesarias.

No es objeto de esta guia especificar los mecanismos a emplear para mantener actualizados los sistemas. Las
plantillas de seguridad basardn las condiciones para que los sistemas puedan ser actualizados. Podra encontrar mas
informacion relativa a la gestidon e implementacidn de sistemas de actualizaciones en la siguiente direccién URL:

https://support.office.com/es-es/article/instalar-actualizaciones-de-office-2ab296f3-7f03-43a2-8e50-
46de917611c5

1.1.2.4. OP.EXP. 6. PROTECCION FRENTE A CODIGO DANINO

Se considera codigo dafiino: los virus, los gusanos, los troyanos, los programas espias, conocidos en terminologia
inglesa como «spyware», y en general, todo lo conocido como «malware».

Se dispondra de mecanismos de prevencién y reaccidn frente a cédigo dafiino con mantenimiento de acuerdo a
las recomendaciones del fabricante.

La presente guia especifica mediante configuracion de plantillas administrativas la restriccion de cédigo malicioso
en las aplicaciones ofimaticas, analizando las herramientas de automatizacién de dichos productos en documentos
externos siempre que haya un software antivirus instalado. Si no fuese el caso impedird la ejecuciéon de los
documentos.

1.1.2.5. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en los niveles altos de seguridad, se deberan implementar mecanismos para garantizar la trazabilidad
de las acciones de los usuarios. Para ellos se debera conocer:

a) Quién realiza la actividad, cudndo la realiza y sobre qué.
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b) Seincluird la actividad de los usuarios y especialmente la de los operadores y administradores del sistema en
cuanto pueden acceder a la configuracidn y actuar en el mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.

d) La determinacién de las actividades y con qué nivel de detalles, se determinara en base al analisis de riesgos
que se haya realizado sobre el sistema.

e) El nivel alto requiere un sistema automatizado de recolecciéon, consolidacion y andlisis de los registros de
actividad.

Microsoft Office, implementa mecanismos para la auditoria de acceso a objetos. El problema consiste en que de
forma predeterminada los datos son almacenados localmente. Existen no obstante mecanismos nativos para la
suscripcion y recoleccion de evento. Ya comentado previamente, la guia CCN-STIC-859 de recoleccion y
consolidacién de eventos con Windows 2008 R2 permitira establecer los procedimientos para la recogida y analisis
de los registros de auditoria desde multiples sistemas, permitiendo establecer asi mecanismos de correlacidn.

Adicionalmente MS Office dispone de mecanismo que permiten emitir informes sobre todo aquello que se
almacena, modifica o elimina pudiendo realizar seguimientos y acciones correspondientes.
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2. RESUMEN Y APLICACION DE MEDIDAS EN MICROSOFT OFFICE 2016

A continuacidn, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como los mecanismos
que se implementaran para su aplicacién. Dichas implementaciones podran provenir de la revision de otras guias de
seguridad de la serie CCN-STIC-500, de la serie CCN-STIC-800 o bien la aplicacion de politicas de seguridad a nivel de

dominio o bien localmente.

Control
OP. ACC. 2

Medida

Requisitos de acceso

Mecanismo de aplicacion

Revision e implementacién de guia
CCN-STIC-585, adaptandolos a la
organizacion.

OP.ACC.3

Segregacién de funciones y tareas

Revisidn e implementacién de guia
CCN-STIC-585, adaptandolos a la
organizacion.

OP. ACC. 4

Gestion de derechos de acceso

Revisidn e implementacién de guia
CCN-STIC-585, adaptandolos a la
organizacion.

OP. EXP. 2

Configuracién de seguridad

Implementacién de GPO a través de
plantillas facilitadas en la presente
guia.

Configuraciones adicionales de
seguridad descritas a través de la
presente guia.

OP. EXP. 3

Gestién de la configuracion

Revisidn e implementacién de guia
CCN-STIC-585, adaptandolos a la
organizacion.

OP.EXP. 4

Mantenimiento

Implementacién de GPO a través de
plantillas facilitadas en la presente
guia.

OP. EXP. 6

Proteccidn frente a cédigo dafiino

Implementacién de GPO a través de
plantillas facilitadas en la presente
guia.

OP.EXP. 8

Registro de actividad de los usuarios

Revision e implementacion de guia
CCN-STIC-585, adaptandolos a la
organizacion.

Revisidn e implementacidn de guia
CCN-STIC-859 de recoleccién y

consolidacion de eventos con Windows

2008 R2
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ANEXO A.2. IMPLEMENTACION SEGURA DE MICROSOFT OFFICE 2016 EN UN
CLIENTE WINDOWS 10 MIEMBRO DE UN DOMINIO

ANEXO A.2.1. CATEGORIA BASICA

ANEXO A.2.1.1. GUIA PASO A PASO DE IMPLEMENTACION SEGURA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se empleen la suite de Microsoft Office 2016 con una categorizacién de seguridad
basica segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacidn de este Anexo, la organizacion debera haber realizado la categorizacion de
los sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segln se establece en
el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacion correspondieran a la categoria basica, debera realizar las implementaciones segun se referencian en el
presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccidn de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

1. PREPARACION DEL DIRECTORIO ACTIVO

Los pasos que se describen a continuacion se realizardn en un controlador de dominio, de la infraestructura a la
que pertenecen los clientes en los que se va a securizar MS Office 2016.

Paso ‘ Descripcion ‘

1. Inicie sesion en el servidor controlador de dominio con una cuenta que sea miembro del grupo “Admins.
del domino” del dominio al que pertenecen los clientes donde se va a securizar MS Office 2016.

Nota: En este ejemplo se utiliza un cliente Windows 10 con un controlador de dominio
Windows Server 2016 con las guias CCN-STIC-570A y CCN-STIC-599A18 con categoria basica
aplicadas. Este entorno puede variar con la estructura de su organizacion.

2. Cree el directorio “Scripts” en la unidad “C:\". Pulse con el botdn derecho del ratén sobre un espacio en
blanco y seleccione “Nuevo = Carpeta”.
ia | = | Disco local (C2) — ] *
Inicia Compartir Vista ~ 0
&« = ~ 4 ia » Esteequipo » Discolocal (C) v | O Buscar.. @
MNombre " Tipo
3 Acceso rapide _
I Escritorio * Ver N Carpeta de arch!vus
Carpeta de archivos
‘ Descargas L Ordenar por > Carpeta de archivos
Documentos Agrupar por > Carpeta de archives
[=] Imdgenes * Actualizar Carpeta de archives
3 Este equipo Rty
Pegar acceso directo
=¥ Red
- Compartir con
MNuevo >| Carpeta I
Propiedades | 3
3 elementos f=z| =
3. Asigne el nombre “Scripts” al nuevo directorio.
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Descripcion

Paso ‘

4, Configure el Explorador de Windows para que muestre las extensiones de los archivos. Por defecto, el
Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta la identificacidn
de los mismos. En el resto de pasos se asumird que Explorador de Windows si muestra las extensiones
de los archivos.

5. Para configurar el Explorador de Windows y mostrar las extensiones de todos los archivos, abra una
ventana de Explorador de Windows, seleccione el menu “Vista” y dentro de dicho menu, "Opciones”.
De la ventana que aparecera, seleccione la pestafia "Ver" y desmarque la opcidn "Ocultar las extensiones
de archivo para tipos de archivo conocidos", como se muestra en la siguiente figura.

Opciones de carpeta s

Geneml Buscar

Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
|TE| todas las campetas de este tipo.

IN)IicaraIas o I ‘F bl D

Corfiguracién avanzada:
Mostrar letras de unidad ~
Mostrar netificaciones del proveedor de sincronizacién
Mostrar siempre iconos, nunca vistas en miniatura
[] Mastrar siempre mentis
Ocultar archivos protegidos del sistema operativo (recome
Ocultar corflictos de combinacién de cametas

ultar las extensiones de archivo para tipos de archivo ¢
cultar unidades vacias
[] Restaurar vertanas de campetas anterorss al iniciar sesid
Usar el Asistente para compartir (recomendado)

[ Usarlas casillas para seleccionar elementos hd
< >

| Restaurar valores predeterminados |

| Aceptar H Cancelar |I Aplicar I

Pulse entonces, en este orden, "Aplicar" (botén en la esquina inferior derecha), "Aplicar a las carpetas"
(botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmaciéon que aparecera
(¢ Desea que la configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de
vista de esta carpeta?), y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".

. . . . . . . s g, . ”
b. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.
| < | Scripts - O X
Inicio Compartir Vista v o
S v » Esteequipo » Discolocal (Ct) » Scripts » ~ |0 Buscar en Scripts »r
MNombre Tipo T4
3k Accese rapido
CCM-STIC-585 ENS Office 2016 Dominio categoria alta - DL Carpeta de archivos
3 Este equipo CCN-5TIC-585 ENS Office 2016 Dominio categeria basica Carpeta de archivos
= Red CCM-STIC-583 ENS Office 2016 Dominic categoria media Carpeta de archivos
- GroupPolicy_Alta - DL Carpeta de archivos
GroupPolicy_Basica Carpeta de archivos
GroupPolicy_Media Carpeta de archivos
PolicyDefinitions Carpeta de archivos
CCM-STIC-383 ENS Dominio - Paso 1.bat Archivo por lotes ..
CCN-STIC-5685 ENS Dominio - Paso 2.bat Archivo por lotes ...
CCN-5TIC-585 ENS Office 2016 Cliente Independiente - Pase 1 - ADMX.bat Archivo por lotes ...

CCN-5STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Alta - DL.bat  Archivo por lotes ..
CCM-STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Basica.bat Archivo por lotes ...
CCM-STIC-383 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Media.bat Archivo por lotes ..
CCN-5STIC-585 ENS Office 2016 Cliente Independiente - Paso 3 - Servicios.bat Archivo por lotes ...
@ CCM-STIC-385 ENS Servicios Office 2016.inf Informacién sobre...

< >

15 elementos @
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Descripcion

Deberan copiarse las plantillas .admx y .adml de MS Office 2016 en el repositorio local del servidor, de
tal forma que se podran realizar modificaciones, desde dicha maquina, de las politicas generadas.
Ejecute con permisos de administrador (opcidn "Ejecutar como administrador") el script “CCN-STIC-585
ENS Dominio - Pasol.bat”. Para ello, visualice la carpeta “C:\Scripts” en el explorador de Windows,
marque con el botdn derecho el script y seleccione la opcidn "Ejecutar como administrador" del menu
contextual, como se muestra en la siguiente figura.

I 4 = | Scripts Herramientas de aplicacion - [} x
Inicio Compartir Vista Administrar 0

« v 4 <« Discolocal (... » Secripts » v | D Buscar en Scripts »p

-

Nembre

3t Acceso ripide i
GroupPolicy_Basica

[ Este equipo GroupPolicy_Media

PolicyDefinitions
J[2] CCN-5TIC-585 ENS Dominio - Paso 1.bat |
CCN-STIC-585 ENS| Abrir
CCN-STIC-585 ENS| Editar
CCN-STIC-585 ENS| Imprimir

[E] CON-STIC-585 ENS IG Ejecutar como administrador I

[=] CON-STIC-585 ENS Hﬂ Exarminar con Windows Defender...
CCN-STIC-585 ENS| .
Restaurar versiones anteriores

’.J CCN-STIC-585 ENS|
< Enviar a >

¥ Red

15 elementos 1 elemento seleccionado 994 bytes Cortar

Nota: Aunque la sesidn se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

El control de cuentas de usuario le solicitara de nuevo elevacién de privilegios. Pulse “Si” para continuar.

Control de cuentas de usuario x
;Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobadoe: Microsoft Windows

Mostrar mas detalles

Si No

Se lanzara un intérprete de comandos como el mostrado en la siguiente imagen.
Serd preciso que presione cualquier tecla varias veces durante la ejecucién del script, siguiendo las
instrucciones que éste muestre en pantalla.

BER C\Windows\System32\cmd.exe - O X
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Paso ‘

10.

Descripcion

Inicie la herramienta “Usuarios y equipos de Active Directory”, para ello ejecute la herramienta
Administrador del servidor (Inicio = Administrador del servidor). Seleccione en el menu superior
"Herramientas = Usuarios y equipos de Active Directory”.

Nota: Los siguientes pasos describen el procedimiento para crear grupos de seguridad donde
agregar los puestos de trabajo y usuarios que le sean de aplicacién la categoria basica de
seguridad segun los criterios definidos del ENS. En el caso de que sus puestos de trabajo o los
usuarios se encuentren en la ubicacién predeterminada de “Computers” o “Users” y no los ha
movido a una Unidad Organizativa, deberd también crear el grupo debido a que la politica
debera aplicarse a nivel de dominio y se asignara exclusivamente a los puestos de trabajo por
la pertenencia a este grupo.

11.

wm
|

El control de cuentas de usuario le solicitara elevacidn de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si I No

12.

Despliegue a continuacion el dominio y vaya a la carpeta “Users”. Pulse con el botdon derecho del ratén
sobre dicha carpeta y seleccione la opcién “Nuevo = Grupo”.

] Usuarios y equipos de Active Directory

Archivo  Accién  Ver  Ayuda
e @ BmteETa%R

] Usuarios y equipos de Active Dir|| Nombre Tipo Descripcitn
» [ Consultas guardadas
~ §§ dominio.local
> | Builtin
> @ Clientes Windows 10
> [ Computers
> 2. Domain Controllers
> [] ForeignSecurityPrincipals
> [ Managed Service Accour

> 4] Servidores

[ Consultas g... Carpeta para almacenar ...

.ii dominic.local Dominio

Delegar control...

Buscar...

I Muevo > I Equipo
Todas las tareas » Contacto
Actualizar
InetOrgPerson
Propiedades

msD5-KeyCredential
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Paso ‘

Descripcion

13. Introduzca como nombre “ENS clientes Office 2016 categoria basica”. No modifique el resto de opciones
y pulse el botdn “Aceptar”. Este grupo se utilizara posteriormente para aplicar las GPO de seguridad
sobre clientes que vayan a usar Office 2016.

Muevo objeto: Grupo x

% Crear en:  dominio.localUsers

Mombre de grupo:
I ENS dientes Office 2016 categoria basica I

Mombre de grupo (anterior a Windows 2000):
| ENS dientes Office 2016 categoria basica |

Ambito de arupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global (O Distribucién
O Universal

I Aceptar I| Cancelar |

14. Abra las propiedades del nuevo grupo creado haciendo doble clic sobre el mismo.

] Usuarios y equipos de Active Directory - O X
Archive  Accign  Ver  Ayuda

e | A B XEd HE|I P aETE%

] Usuarios y equipos de Active Ditf| Nombre Tipe Descripcién ~
> & Cons.ul.tasguardadas %Administradores de esquema Grupo de segu...  Administradores design
v & df)mln.IO.JOCE| %Admins. del dominio Grupo de segu...  Administradores design
’ ':l (B;_Iltm Wind 10 %Controladoresdedominio Grupo de segu...  Todos los controladores
i % C;::ustersm o %Controladoresdedominio clonables Grupo de segu...  5e pueden clonar los mi
» [ Domain Controllers %Controladores de dominio de sdlo lectura Grupo de segu..  Los miembros de este g
s [ ForeignSecurityPrincipal: E.jDefauItAccount Usuaric Cuenta de usuario admi
5 [ Managed Service Accour DnsAdmins Grupo de segu...  Grupo de administrador
5 (&1 Servidores HE DnsUpdatePro: Grupo de sequ...  Clientes DNS que tiener

7 Users TAENS clientes Office 2016 cateqoria basica Grupo de sequ... o
£ > L€ T o D ; ’ >
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Paso ‘ Descripcion

15. Vaya a la pestaiia “Miembros” y pulse el botén “Agregar...”.

Propiedades: ENS clientes Office 2016 categenia basica ? *
General Miembro de  Administrado por
Miembros:
Mombre Carpeta de los Servicios de dominio de Active Dir...
Agregar... Quitar
| Aceptar I | Cancelar | Aplicar
16. Pulse sobre “Tipos de objeto...”
Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos *
Seleccionar este tipo de objeto:
|U5uan'os. Cuentas de servicio, Grupos, o Otros objetos | I Tipos de objeta... I
Desde esta ubicacion:
|dominio local | | Ubicaciones... |

Escriba loz nombres de objeto gue desea seleccionar (siemplos):

Comprobar nombres

| Opciones avanzadas... | Aceptar

17. Marque la opcién “Equipos” y pulse “Aceptar”.

Tipos de objeto X
Seleccione los tipos de objeto que desea buscar.

Tipos de objeta:

3 Otros objetos
| & Contactos
{03, Cuertas de servicio
, - Equipos
M2 Grupos
E. Usuarios

I Aceptar || Cancelar
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Descripcion

Paso ‘

18. Introduzca el nombre de los equipos o utilice las opciones avanzadas para agregar todos aquellos
equipos que se encuentren afectados por el cumplimiento del ENS en su categoria de seguridad basica
gue vayan a hacer uso de Office 2016 y pulse “Aceptar” para agregar la seleccion.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:

|Us|.|arios. Equipes, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objsto... |

Desde esta ubicacidn:

|dcminio.local

| | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (giemplos):
W10CLO0T Comprobar nombres

Nota: En este ejemplo se usa el equipo “W10CL01”, debera introducir los equipos acordes a su
organizacion.

19. Pulse nuevamente el botdn “Aceptar” para guardar las propiedades del grupo y cerrar la ventana.

Propiedades: DOMIMNIONENS clientes Office 2016 categoria basica X

General  Miembros  Miembro de  Administrado por

Miembros:

Mombre Carpeta de los Servicios de dominio de Active Dir...
1 W10CLDT dominio Jocal/Clientes Windows 10

Agregar... Quitar

I Aceptar || Cancelar || Aplicar |

20. De manera andloga, cree un nuevo grupo con nombre “ENS usuarios Office 2016 categoria basica”. Este

grupo se utilizard posteriormente para aplicar las GPO de seguridad sobre usuarios que vayan a usar
Office 2016.

Mueveo objete: Grupe it

% Crear en:  dominio.local/Users

Mombre de grupo:
I EMS usuarios Office 2018 categoria basica I

MNombre de grupo (anterior a Windows 2000):
| EMS usuarios Office 2016 categoria basica |

Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(® Global () Distribucidn
(D) Universal

I Aceptar I Cancelar
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Paso ‘

21

Descripcion

Abra las propiedades del nuevo grupo creado haciendo doble clic sobre el mismo.

] Usuariosy equipos de Active Directory - O *
Archive  Accion  Ver  Ayuda

e 2FE 48 XECR HE TRETER

3 Usuarios y equipos de Active Dir|| pombre Tipo Descripcion ~
» [] Consultas guardadas
v §§ dominio.ocal
> | Builtin
2] Clientes Windows 10
] Computers
» 2| Domain Controllers

NS usuarios Office 2016 categoria basica Grupo de segu...

4% Enterprise Domain Controllers de sélo lectura Grupo de segu...  Los miembros de este g
%Equipo; del dominic Grupo de segu... Todas los servidores y e
%Grupo dereplicacién de contrasefia RODC denegada Grupo de segu..  Los miembros de este g
% Grupo de replicacion de contrasefia RODC permitida  Grupo de segu..  Los miembros de este g

5 [ ForeignSecurityPrincipal: &]Invitado Usuario Cuenta integrada para e
5 [7] Managed Service Accout %Invitados del dominio Grupo de segu...  Todos los invitados del .
[&] Servidores %Propietarios del creador de directivas de grupo Grupo de segu...  Los miembros de este g
] Users %Protected Users Grupo de segu...  Los miembros de este g v
< > ||« Y

22.

Vaya a la pestafia “Miembros” y pulse el botén “Agregar...”.

Propiedades: ENS usuarios Office 2016 categoria basica ? X

General Miembro de  Administrado por

Miembros

Nombre Campeta de los Servicios de dominio de Active Dir..

Agregar... Quitar

=

23.

Introduzca el nombre de los usuarios o utilice las opciones avanzadas para agregar todos aquellos
usuarios que se encuentren afectados por el cumplimiento del ENS en su categoria de seguridad bdasica
que vayan a hacer uso de Office 2016 y pulse “Aceptar” para agregar la seleccion.

Seleccione Usuarios, Contactos, Equipes, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:

|Usuan’os. Cuertag de servicio, Grupos, o Otros objetos | | Tipos de objeto... |

Desde esta ubicacidn:

|dcminio.lccal || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjiemplos):

usuario ] (usuario 1 @Edominio Jocal Comprobar nombres

=] [ |

Nota: En este ejemplo se usa el usuario “usuariol”, debera introducir los usuarios acordes a su
organizacion. Recuerde que dichos usuarios deberan situarse en la unidad organizativa donde
se vaya a implementar la seguridad.
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Paso ‘ Descripcion
24, Pulse nuevamente el boton “Aceptar” para guardar las propiedades del grupo y cerrar la ventana.
Propiedades: ENS usuarios Office 2016 categoria basica ? *
General Miembros  Miembro de  Administrado por
Miembros:
MNombre Carmpeta de los Servicios de dominio de Active Dir...
& usuariol dominio local/Cliertes Windows 10
Agregar... Quitar
I Aceptar || Cancelar | | Aplicar |
25. Cierre la herramienta “Usuarios y equipos de Active Directory”.
26. Inicie la herramienta de administracion de directivas de grupo, para ello ejecute la herramienta

Administrador del servidor (Inicio = Administrador del servidor). Seleccione en el menu superior
"Herramientas = Administrador de directivas de grupo”.

27. El control de cuentas de usuario le solicitara elevacidn de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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Paso ‘ Descripcion
28. Expanda el contenedor “Administracion de directivas de grupo @ Bosque:<nombre de su bosque> &
Dominios B [nombre de su dominio]”, como se muestra en la siguiente imagen.
2L Administracién de directivas de grupo - [m} X
5L Archive  Accién  Ver Ventana  Ayuda - 8 X
L ARa1a (NN 7|
2, Administracian de directivas de grupo dominio.local
h ﬁ Bf)sque: .drj»mlnlo‘local Estado  Objetos de directiva de grupo vinculados HerelIlZ‘
v (45 Dominios
v =3 dominielocal . e
~ . - . Esta pagina muestra el estado de |a replicacion de Active
i, CCM-STIC-570A ENS incremental Dominio categoria basica Directory ¥ 5YSVOL para este dominio en relacién con la
= Default Domain Pelicy directiva de grupo
» (2] Clientes Windows 10
» 2] Domain Controllers Detalles del estado
» E Servidores (¥)  DCO1.dominia local es el cortr...Cambiar ~
> |5 Objetos de directiva de grupo
> [ Filtros WMI Mo hay o de estado de infrasstuct
» (3 6PO deinicio e;e:::nir:??aeon e estado de infrasstructura para
» L Sitios Haga clic en el botén Detectar ahora que se muestra
¥ Modelado de directivas de grupo
[ Resultados de directivas de grupe

A continuacién, proceda a realizar los pasos siguientes para crear, configurar y asignar las GPO
correspondientes. Hasta que se indique lo contrario, los contenedores a los que se hara referencia seran
subcontenedores del recién expandido ([nombre de su dominio]).

Nota: En este ejemplo se utiliza como hombre de dominio “dominio.local”.

29. Expanda y seleccione el contenedor “Objetos de directiva de grupo”, y marcando con el botén derecho
en él, elija la opcion “Nuevo” del menu contextual que aparecera.

3 ministracion de directivas de grupo

=t Admini ion de d ivas de grup

3 rchivo ccion er entana uda
Archi Accid Ve Wi Ayud

Lol ARl (N ERNERN 7 N

-8 ®

|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.loc
v _ﬁ Bf)sque: .drj»minio.loca\ Conteride  Delegacién
~ (5 Dominios -
v 4 dominielocal Nombre Estado de GPO Filtr
5 CCN-STIC-570A ENS incremental Dominio categoria basica :g:r CCN-STIC-5704 ENS i Habiltado Nin
= Default Domain Policy =/ CCN-STIC-5704 ENS i...  Habiltado HMin
» 12| Clientes Windows 10 =/ CCN-STIC-E70A ENS i... Habiltado Nin
» (@] Domain Controllers =] CCN-STIC-599A18 EN... Habiltado Nin
» (3] Servidores |=[ Default Domain Contro...  Habiltado Min
3 =/ Default Domain Policy ~ Habiltado Nin|
» L Filtros WMI
2 "B GPQ de nicio Hacer copia de seguridad de todos...
> [ Sitios
Ciy . Administrar copias de seguridad...
st Modelado de directivas de grupo
= —— Abrir Editor de tablas de migracion >
__+ Resultados de directivas de grupe 9

Ver »

30. Asigne el siguiente nombre a la nueva politica, GPO, que se estd creando: “CCN-STIC-585 ENS
Incremental Office 2016 categoria basica” y pulse “Aceptar”.

Nuevo GPO X
Nomhbre:
JCCN-STIC-585 ENS Incremental Office 2016 categoria basica |

GPO de inicio de origen:

| {ninguno) > |

I Aceptar I | Cancelar |
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Descripcion

Paso ‘

31. Seleccione el objeto de directiva de grupo, GPO, recién creado y marcando con el botéon derecho en ella,
elija la opcion “Importar configuracion” del menu contextual que aparecera.

ZL Administracién de directivas de grupo - O *
ZL Archive Accién  Ver Ventana Ayuda -8 X
a5 @ RE|XE HE

a2/ CCM-5TIC-389A18 ENS Incremental puestos de trabajo bajo ~ ||CCN-5TIC-585 ENS Incremental Office 2016 ca
» [2] Domain Controllers Ambito  Detalles Configuracion  Delegacién  Estado

» 2] Servidores

~ [ 5 Objetos de directiva de grupe Vinculos
|E[ CCN-STIC-570A ENS incremental Controladores de Domino categ Mostrar vinculos en esta ubicacitn:
_EJ CCN-5TIC-570A ENS incremental Dominio categoria basica Los siguientes sitios, dominios y unidades organizativas estin v
=/ CCMN-STIC-570A ENS incremental Servidores miembro categoria b ~
= CCN-STIC-585 ENS Incremental Office 2016 categoria basical| Ubicacidn Buigido
=] CCN-STIC-599A1 Editar...
=] Default Doma!n( Estado de GPO 5 = N
=[ Default Domain P

» [ Filtros WMI Hacer copia de seguridad... !

z L Filtrado de seguridad
> [ GPO deinicio Restaurar desde copia de seguridad... . )
Sitios La configuracion en este GPO solo se puede aplicar a los grupe

-

| Nombre

Importar configuracion...
B ol e cliertisime e
£

Guardar informe...

Ver 3

32. Se iniciara el asistente para la importacién de configuracién, pulse el botén “Siguiente >”.

Asistente para importar configuracién X

Este es el Asistente para importar
configuracion

Puede importar una corfiguracidn a este objeto de directiva
de grupo (GPO) desde cualguier GPO con copia de
seguridad. La importacidn de corfiguracién no modifica
otros atributos del GPO como fitrado de seguridad,
delegacion, vinculos y vinculos con fittros WMI.

Mota: si su conexién de red no es confiable, realice esta
operacidn ejecutando localmente Administracion de
directivas de grupo en el controlador de dominio especifico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Mras Iquiente)Il Cancelar | | Myuda
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33.

Descripcion

El asistente para la importacion de la configuracidn ofrecera la opcidn de realizar una copia de seguridad
de la configuracién actual de la GPO. Como la politica se encuentra vacia, no sera necesario realizar
ninguna copia de seguridad. Pulse el botdn “Siguiente >”

Asistente para importar configuracién X
Hacer copia de seguridad de GPO
Hacer copia de seguridad de la configuracion existente en este GPO

La importacion de corfiguracion eliminard permanentemente la configuracion existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO artes de
continuar.

Copia de seguridad...

| < Mras |I Sguiaﬂte>| ‘ Cancelar | | FAyuda |

34.

A continuacién, debera seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracion. Seleccione el botén “Examinar...”.

Asistente para importar configuracién X
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde la que se importars la
configuracion A
Carmpeta de copia de seguridad

v| | Examinar... |

< Mras Siguiente > Ayuda

35.

Busque y seleccione la carpeta “C:\Scripts\CCN-STIC-585 ENS Office 2016 Dominio categoria basica”.
Pulse el botén “Aceptar” y volvera a la ventana del asistente. Pulse el botén “Siguiente >”.

Buscar carpeta *

Buscar ubicacidn de la copia de seguridad. Aseglirese de que |a carpeta elegida sea

segura.
v Scripts ~
> CCMN-5TIC-585 ENS Office 2016 Dominio categoria alta - DL
| | cCN-STIC-585 ENS Office 2016 Dominio categoria basica |
5> CCN-STIC-585 ENS Office 2016 Dominio categoria media
> GroupPolicy_Alta - DL
> GroupPolicy_Basica v
£ >

Carpeta: | CCN-STIC-585 ENS Office 2016 Dominio categoria basica |

e
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36. Deberad indicarse el objeto GPO desde el que desea importar la configuracidn. Pulse “Siguiente >”.
Asistente para importar configuracion X

GPO de origen
Seleccionar el GPO desde el gue se dessa importar la configuracian.

Objetos de directiva de grupo con copia de seguridad:

=

85 EMS incremental Office 2016 categoria basica

< >

] Mostrar solo la version més reciente de cada GPO

| < Afrds |I Siguiente > I | Cancelar | | Ayuda |
37. El asistente procedera a realizar una verificacion de la configuracién de la copia de seguridad. Pulse el
botdn “Siguiente >”.
Asistente para importar configuracién X

Examinar copia de seguridad
Bl asistente estd examinando la configuracién en |a copia de sequridad para
detenminar si se necesita transferir alguna entidad de seguridad o uta LNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a nutas
UNC. Haga clic en Siguiente para continuar.

‘ < Mrds || Sgulaﬂte)|| Cancelar ‘ | Ayuda |

38. El asistente para importar la configuracién mostrard, entonces, una ventana resumen con los datos de
la importacion que se va a realizar. Pulse el botén “Finalizar”.

Asistente para importar configuracién x

Finalizacion del Asistente para importar
configuracidn

El Asisterte para importar corfiguracién se completd
ite. Bl asistente imp 4 la configuracion del

siguiente GPO

>

Para cemar este asistente e importar la configuracidn, haga
clic en Finalizar.

< Mrds || Finalizar || Cancelar | | Ayuda |
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Paso ‘

Descripcion

39, El asistente procederad a realizar la importacién. Pulse “Aceptar”. Con ello habra quedado importada la
configuracion de la nueva politica generada, estando lista para ser asignada a la unidad organizativa de
usuarios creada en pasos anteriores, cuestion que se realizara a continuacion.

Importar x
Progreso de |a importacion:
.|
Estada:
GPO: CCN-STIC-585 ENS Incremertal Office 2016 categoria basica... Comecto
Cancelar
40.

Expanda y seleccione el contenedor de usuarios en la unidad organizativa donde tenga alojada la
configuracion de los clientes,

“Menu inicio = Herramientas administrativas = Administracion de directivas de grupo = Bosque:
[nombre de su bosque] = Dominios = [nombre de su dominio] = Clientes Windows 10”, y marquelo
con el botén derecho del ratdn, seleccione la opcidn “Vincular un GPO existente...”

=L Administracién de directivas de grupo - m] X
|2 Archive Accién  Ver Ventana Ayuda - &%
e |#FE 0| XE G Hm
& Administracion de directivas de grupo ~ ||Clientes Windows 10

- &\ Bosque: dominic.local

Objetos de directiva de grupe vinculados — Herencia de mlzl:‘
~ (54 Deminios

v 5 dominio.local Orden de vinculos GFO
2 CCN-STIC-570A ENS incremental Dominio categoria basica a 1 5/ CON-STIC-5994"
= Default Domain Poli
w2 Clientes Windows 10 -
= CCN-STIC-599A1 Crear un GPO en este dominio y vincularle aqui..
> I Dormain Controllers Wincular un GPO existente...
5 2] Servidores
> [t Objetos de directiva [rmrerlieaes
5 [y Filtros WMI Actualizacién de directiva de grupo...
L [ 6PO deinicio Asistente para modelade de directivas de grupo...
» [j@ Sitios
TS M Amdedandn A Afemebiene e Mueva unidad organizativa >
<
Ver >

Nota: En este caso, el nombre del bosque y del dominio es “dominio.local” y las unidades
organizativas fueron creadas durante el proceso de instalacién de equipos Windows 10 dentro
de un dominio, segun la guia CCN-STIC-599A18. Si todos los equipos y usuarios a los que va a

aplicar esta configuracién no se encuentran en esta unidad organizativa debera vincular la GPO
a nivel de dominio.
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41.

Descripcion

En la ventana que aparece, seleccione el GPO “CCN-STIC-585 ENS Incremental Office 2016 categoria
basica” y pulse el botdn “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

S
Nombre

CCN-STIC-570A ENS incremental Controladores de Domino categ...
CCM-STIC-570A ENS incremental Dominio categoria basica
CCN-STIC-570A ENS incremental Servidores miembro categoria b...

35 EMS Incremental Office 2016 categoria basica
CCN-STIC-5994 18 ENS Incremental puestos de trabajo bajo
Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar |

42.

El objeto de directiva de grupo, GPO, habrd quedado vinculado a la unidad organizativa “Clientes
Windows 10”.

43.

Ahora, se determinara el orden de los vinculos. Debera quedar, la nueva directiva “CCN-STIC-585 ENS
Incremental Office 2016 categoria basica”, en la primera posicidn para asegurar un resultado adecuado
en la aplicacion. Para ello, se deben utilizar las flechas de posicionamiento de la ficha “Objetos de
directiva de grupo vinculados” de la unidad organizativa “Clientes Windows 10”.

B ministracion de directivas de grupo -

= Ad on de d de grups O X
E rchive ccidn er entana uda - 8%
& Archi Accién  Ver Ve Ayud,

L ol A R) el (=N 7 B

tracidn de directivas de grupo || Clientes Windows 10

ue: dominio.local Objstos de dirsctiva de grupo vinoulados | Herencia de directivas de gupo  Delegacién

'ominios

:j dominiolocal " .. GPO Exigido Vinculo habiltado
=i/ CCM-STIC-570A ENS incremental Dominie categoria basica : 5 CCN-STIC-585 ENS Incremerttal Office 2016 categoria basica No
5| Default Domain Poli CCN-STIC-599A18 ENS Incremental puestos de trabgjo bajo  No

i, CCM-STIC-385 ENS Incremental Office 2016 categoria basica
= CCM-STIC-589A18 ENS Incremental puestos de trabajo bajo
. 2] Domain Controllers v N

< >
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44, Seleccione la nueva GPO configurada. Vaya a las opciones de Delegacidn que se encuentran en el panel
derecho. Seleccione “Usuarios autentificados” y pulse sobre el boton “Opciones avanzadas”.

5 ministracion de directivas de grupo -
2 Ad 6n ded de grup m] x
= Archive ccign er Ventana uda - & %
Arch Accidn  Ver Vi Ayud
ol ARz Nlees (< 7|
|5 Administracién de directivas de grupo * || CCN-STIC-585 ENS Incremental Office 2016 categoria basica
v 5},;54[)% dominic.local Ambto | Detalles | Conficuractén | Dogacion ] Extado
v ominios
- §§ dominic.local Estos grupos y usuarios tienen los permisos especificados para este GPO.
52/ CCN-STIC-570A ENS Incremental Dominio categoria b Grupos y usuarios:
. =
ﬁf Default Demain Policy Nombre Pemisos vlidos Heredado
v & (i\lenteszdows 10 52 Administradores de empresas... Editar configuracién, eliminar, modfica... Mo
i CCN-STIC-385 ENS Incremental Office 2016 categr 2, Admins. del dominio (DOMINI . Editar configuracién, eliminar, modfica . No
) w2/ CCN-STIC-599A18 ENS Incremental puestos de tra 92 ENTERPRISE DOMAINCO...  Lectura Mo
> [Z] Domain Controllers 82, 5YSTEM Editar configuracién, elminar, modfica...  No
» 2] Servidores .%Usuanos autertificados Lectura (de Fitrado de sequridad) Mo
~ [ Objetos de directiva de grupo
=] CCN-STIC-570A ENS Incremental Controladores d
=t CONLGTIC-ST08 ENS Ineramental Cansroladnree d ¥ || | Agiegar.. || Quitar Propiedades
< >

Nota: En el caso de que todos los equipos cliente vayan a tener instalado Office 2016 puede
mantener el grupo del sistema “Usuarios autentificados” sin modificar y saltar al paso 49

45, Seleccione “Usuarios autentificados” y en la parte inferior “Permisos de Usuarios autentificados” quite
el check “Permitir” en “Aplicar directiva de grupo” y pulse el botdon “Aceptar”.

Configuracién de seguridad de CCN-STIC-383 ENS Increm... X

Seguridad
Nombres de grupos o usuarios:
CREATOR OWNER A
SR Usuarios autentificados |
SYSTEM

SR Admins. del dominio (DOMINIONAdmin. del dominio)
SR Administradores de empresas (DOMINIO Administradores d ¥

£ >
| Agregar... | | Quitar |

Pemmisos de Usuarios

autentificados Permnitir Denegar
Escribir O o o~
Crear todos los objetos secundarios O O
Eliminar todos los objetos secundarios [] O
Aplicar directiva de grupo O
Pemisos especiales W

Para espeqﬁcar permisos espec:ales_ o Opciones avanzadas
configuraciones avanzadas, haga clic

en Opciones avanzadas.

I Aceptar || Cancelar || Aplicar |
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46. Vaya a la pestafia “Ambito” y pulse sobre el botén “Agregar...”.

CCN-STIC-585 ENS Incremental Office 2016 categoria basica
De{alles Corfiguracion Delegacion  Estado
Vinculos

Mostrar vinculos en esta ubicacion:

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacidn . Exigido Vinculo habiltado Ruta
[&] Clientes Windows 10 No Si dominio local/Clien
< >
Filtrade de seguridad
La corfiguracién en este GPO solo se puede aplicar & los grupos, usuarios y equipos siguientes:
Nombre -
Quitar Propiedades
47. Introduzca como nombre “ENS clientes Office 2016 categoria basica”. A continuacidn, pulse el botén
“Aceptar”.
Seleccionar Usuarie, Equipe o Grupo X
Seleccionar este tipo de objeto:
|U5LIEII'i0. Grupo, o Entidad de sequrdad integrada | | Tipos de objeto... |
Desde esta ubicacién:
|dominio local | | Ubicaciones... |
Escriba el nombre de objeto para seleccionar (gjemplos):
ENS clientes Office 2016 categoria basica Comprobar nombres
]| oot
48. De manera analoga, introduzca el grupo “ENS usuarios Office 2016 categoria basica” y pulse “Aceptar”.

Estos grupos corresponden con los generados en pasos previos.

Seleccionar Usuario, Equipo o Grupo x

Seleccionar este tipo de objeto:

|U5|.|E|rio, Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacian:

|dcn1ir|io local

| | Ubicaciones... |
Escriba el nombre de ohjeto para seleccionar (giemplos):
NENS usuarios Office 2016 categoria basica I Comprobar nombres

=] =]

49. El objeto de directiva de grupo, GPO, habra quedado configurada correctamente.

Nota: Recuerde que las politicas han sido disefiadas para entornos de seguridad. Deberd
modificar las politicas para amoldarlas a su organizacion.

50. Elimine la carpeta “C:\Scripts” del servidor.
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2. PREPARACION DEL CLIENTE PARA LA SECURIZACION DE MS OFFICE 2016 EN
UN EQUIPO DEL DOMINIO

Los siguientes pasos describen el proceso de securizacién de Microsoft Office 2016 en un cliente Windows 10
miembro de un dominio.

Paso ‘ Descripcion ‘

51. En el puesto de trabajo, equipo cliente miembro de dominio con Windows 10, preparado siguiendo las
recomendaciones de la guia CCN-STIC-599A18, se procederd a iniciar sesion con una cuenta con los
suficientes privilegios para ejecutar scripts.

Nota: En este ejemplo se utiliza un cliente Windows 10 con un controlador de dominio
Windows Server 2016 con las guias CCN-STIC-570A y CCN-STIC-599A18 con categoria basica
aplicadas. Este entorno puede variar con la estructura de su organizacion.

52. Cree el directorio “Scripts” en la unidad “C:\".
53. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.
54, Configure el Explorador de Windows para que muestre las extensiones de los archivos. Por defecto, el

Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta la identificacion
de los mismos. En el resto de pasos se asumira que Explorador de Windows si muestra las extensiones
de los archivos.

55. Para configurar el Explorador de Windows y mostrar las extensiones de todos los archivos, abra una
ventana de Explorador de Windows, seleccione el menu “Vista” y dentro de dicho menu, "Opciones”.
De la ventana que aparecera, seleccione la pestaiia "Ver" y desmarque la opcidn "Ocultar las extensiones
de archivo para tipos de archivo conocidos", como se muestra en la siguiente figura.

Opciones de carpeta Pad

Geneml Buscar

Vigtas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
m:l todas |as capetas de este tipo.

| Aplicar a las campetas I ‘ Restablecer campetas

Configuracidn avanzada:

Mostrar letras de unidad -~
Mostrar notificaciones del proveedor de sincronizacién
Mostrar siempre iconos. nunca vistas en miniatura

[] Mostrar siempre mentis

Ocuttar archivos protegidos del sistema operative frecome
Ocultar conflictos de combinacidn de cametas

|MEOcuttar las extensiones de archivo para tipos de archivo ¢

Ocuttar unidades vacias

[] Restaurar ventanas de campeias anteriores al iniciar sesia

Usar el Asistente para compartir [recomendado)

[] Usarlas casillas pars seleccionar elementos b
< >

‘ Restaurar valores predeterminados |

| Aceptar H Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (botén en la esquina inferior derecha), "Aplicar a las carpetas”
(botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmacién que aparecerd
(¢ Desea que la configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de
vista de esta carpeta?), y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".
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56.

Descripcion

Deberan copiarse las plantillas .admx y .adml de MS Office 2016 en el repositorio local del cliente.
Ejecute con permisos de administrador (opcidn "Ejecutar como administrador") el script “CCN-STIC-585
ENS Dominio — Paso2.bat”. Para ello, visualice la carpeta “C:\Scripts” en el explorador de Windows,
marque con el botdon derecho el script y seleccione la opcidn "Ejecutar como administrador" del menu
contextual, como se muestra en la siguiente figura.

I 1+ =1 Herramientas de aplicacién  Scripts - d x
Inicia Compartir Vista Administrar 0
« v » Esteequipo » Disco local (Ct) » Scripts » v O Buscar en Scripts P
~
Mombre Tipo 2

# Acceso rapido

CCN-5TIC-585 EN5S Dominio - Paso 1.bat Archivo por lotes ...

[ Este equipo I CCMN-5TIC-585 ENS Dominio - Pase 2.bat I Archive por lotes ...
CCM-STIC-385 ENS 2 Archivo por lotes ...

o Red Abrir P
€ CCMN-5TIC-585 ENS Editar Ita-.. Archivo por lotes ...
CCMN-5TIC-585 ENS F= asica... Archivo por lotes ..

Imprirnir P
CCMN-STIC-383 ENS E Franarcompladmnrtadon ) edia... Archivo por lotes ...

CCN-STIC-585 ENS 3]
F] CCN-STIC-585 ENS
£

Examninar con Windows Defender... t Archivo por lotes ...

Informacion sobre..

>
E=

Restaurar versiones anteriores

15elementos 1 elemento seleccionado 995 bytes Enviar a >

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

57.

El control de cuentas de usuario le solicitara elevacion de privilegios. Pulse “Si” para continuar.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si No

58.

Se lanzara un intérprete de comandos como el mostrado en la siguiente imagen.
Serd preciso que presione cualquier tecla varias veces durante la ejecucidn del script, siguiendo las
instrucciones que éste muestre en pantalla.

BN C\Windows\Systern32\cmd.exe - O X
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Paso Descripcion

59. Se producira la copia de un total de 22 ficheros.

B Seleccionar CAWindows\System32\cmd.exe — O x

60. Pulse cualquier tecla para continuar y finalizar la ejecucion del script.

61. Reinicie el equipo cliente.

62. En este punto habra quedado securizado MS Office 2016 en el equipo cliente.

ANEXO A.2.1.2. LISTA DE COMPROBACION DE SEGURIDAD DE MS OFFICE 2016

Este anexo se ha disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad de la presente guia para la categoria basica.

Para realizar algunas de las comprobaciones necesitard ejecutar diferentes consolas de administracién y
herramientas del sistema. Las consolas y herramientas que se utilizaran son las siguientes:

a) En el controlador de dominio:
i. Administracion de directivas de grupo.
ii. Editor de administracion de directivas de grupo.
b) En el equipo cliente:
i. Explorador de Windows.
ii. PowerShell.
iii. Simbolo del sistema.
iv. Consola de servicios.

Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

En uno de los controladores de dominio, inicie sesidon con una cuenta que
tenga privilegios de administracion del dominio. Este controlador de
dominio debera contener las plantillas de directivas de MS Office 2016.

1. Inicie sesion en un
controlador de
dominio con un
administrador del
dominio.

Utilizando la herramienta Administracion de directivas de grupo (“Inicio 2>
Herramientas administrativas = Administracion de directivas de
grupo”). Despliegue hasta llegar a la politica “CCN-STIC-585 ENS

2. Verifique que esta
creada la directiva
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‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Comprobacion

de equipo (CCN-
STIC-585 ENS
Incremental Office
2016 categoria
basica)

Incremental Office 2016 categoria basica” en la ruta “Bosque: [nombre de
su bosque] > Dominios = [nombre de su dominio] - Clientes Windows
10”.

Pulsando el boton derecho sobre el objeto de politica, deberd
seleccionarse la opcidon “Editar”. Se abrira la herramienta “Editor de
objetos de directiva de grupo” que permitira verificar los valores de la
directiva.

Nota: En este ejemplo la directiva a comprobar estd en la unidad
organizativa “Clientes Windows 10”. En el entorno de su
organizacion puede variar.

3. Verifique los
valores de los
servicios del
sistema de la
directiva ”"CCN-
STIC-585 ENS
Incremental Office
2016 categoria
basica”

Servicio (nombre corto)

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de servicios de sistema dentro de:
“Configuracion del equipo = Directivas = Configuracién de Windows >
Configuracion de seguridad = Servicios del sistema”

Nota: Dependiendo de los servicios que estén instalados en el
controlador de dominio utilizado para la verificacién, es posible que
aparezcan los nombres cortos de los servicios o que aparezcan
servicios adicionales.

Servicio (nombre largo) Inicio Permiso (0] ¢4\ [0]¢

ClickToRunSvc Servicio Hacer clic y ejecutar | Manual Configurado
de Microsoft Office

FontCache Servicio de caché de fuentes |Manual Configurado
de Windows

OSE Office Source Engine Manual Configurado

OSE64 Office 64 Source Engine Manual Configurado

4. Verifique los
valores seguridad
del sistema de la
directiva “CCN-
STIC-585 ENS
Incremental Office
2016 categoria
basica”

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracién del equipo = Directivas = Plantillas administrativas 2>
Microsoft Office 2016 (Equipo) = Configuracién de seguridad”

Directiva Valor 01194\ [0] ¢
Deshabilitar el almacenamiento en caché de Habilitada
contrasefias
Deshabilitar reparacién de paquetes Habilitada

5. Verifique los
valores de
seguridad
aplicados de
Microsoft Excel
2016 de la
directiva “CCN-
STIC-585 ENS
Incremental Office
2016 categoria
basica”

Centro Criptoldgico Nacional
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Comprobacion

‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Directiva Valor (0] ¢4\ [0]4

Examinar macros cifradas en libros de Habilitada (Examinar macros
formato Open XML de Excel cifradas (predeterminado))

. Verifique los
valores del Centro
de confianza de
MS Excel 2016 de
la directiva “CCN-
STIC-585 ENS
Incremental Office
2016 categoria
basica”

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuraciéon de usuario = Directivas = Plantillas administrativas =
Microsoft Excel 2016 = Opciones de Excel = Seguridad = Centro de
confianza”

Directiva (0] ¢/,\[0] 4

Bloquear la ejecucion de macros en Habilitada
archivos de Office procedentes de Internet

. Verifique los
valores de Ayuda
de MS Office 2016
de la directiva
“CCN-STIC-585
ENS Incremental
Office 2016
categoria basica”

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario = Directivas = Plantillas administrativas 2>
Microsoft Office 2016 = Ayuda”

Directiva Valor (0] ¢/,\[0] 4

Busqueda federada para obtener ayuda Deshabilitada
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

8. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:
Configuracién de “Configuracion de usuario = Directivas = Plantillas administrativas >
seguridad de MS Microsoft Office 2016 = Configuracién de seguridad”
Office 2016 de la
directiva “CCN-
STIC-585 ENS
Incremental Office
2016 categoria
basica”
Directiva Valor (0] ¢/,\[0] 4
Establecer longitud minima de contrasefia Habilitada (8)
Establecer nivel de reglas de contrasefia Habilitada (Comprobacién
de longitud local)
Seguridad de automatizacion Habilitada (Deshabilitar
macros de forma
predeterminada)
9. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de la directiva tiene los siguientes valores:
primera vista de “Configuracion de usuario = Directivas = Plantillas administrativas >
MS Office 2016 de Microsoft Office 2016 2 Panel de telemetria”
la directiva “CCN-
STIC-585 ENS
Incremental Office
2016 categoria
basica”
Directiva (0] ¢4\ [0]14
Activar la recopilacién de datos de Deshabilitada
telemetria
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo
10. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores centro de directiva tiene los siguientes valores:
confianza de MS “Configuracién de usuario -> Directivas - Plantillas administrativas =
Office 2016 de |a Microsoft Office 2016 = Privacidad = Centro de confianza”
directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria basica”
Directiva Valor (0] ¢/,\[0] 4
Deshabilitar el Asistente para participar la Habilitada
primera vez que se ejecute
Enviar comentarios de Office Deshabilitada
Enviar informacién personal Deshabilitada
Habilitar programa de mejora de Deshabilitada
experiencia del cliente
Permitir la inclusién de capturas de Deshabilitada
pantalla con los comentarios de Office
11. Verifique varios Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de MS directiva tiene los siguientes valores:
Office 2016 de la “Configuracién de usuario - Directivas - Plantillas administrativas =
directiva “CCN- Microsoft Office 2016 -> Varios”
STIC-585 ENS
Incremental
Office 2016
categoria basica”
Directiva Valor (0] ¢4\ [0]14
Mostrar inicio de sesiéon OneDrive Deshabilitada
Ocultar las ubicaciones de archivos al abrir | Habilitada (Ocultar
o guardar archivos OneDrive Personal,

SharePoint Online y
OneDrive para la Empresa)
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo
12. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:
seguridad de los “Configuracion de usuario > Directivas = Plantillas administrativas >
cuadros de Microsoft Outlook 2016 -> Opciones de Outlook = Otro =
didlogo de estado Autoarchivar”
de la firma de
aplicacién
Microsoft Outlook
2016 de la
directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria basica”
Directiva Valor OK/NOK
Deshabilitar Archivo/Archivar Habilitada
13. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:
seguridad de “Configuracion de usuario = Directivas = Plantillas administrativas >
Microsoft Microsoft Outlook 2016 = Varios = Configuracion PST”
PowerPoint 2016
de la directiva
“CCN-STIC-585
ENS Incremental
Office 2016
categoria basica”
Directiva Valor (0]1¢4\'[0]4
Evitar que los usuarios agreguen archivos Habilitada (se pueden

PST a perfiles de Outlook y/o evitar el uso agregar archivos PST)
de archivos PST para compartirlos de
manera exclusiva

Impedir a los usuarios agregar nuevo Habilitada
contenido a archivos PST existentes
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14. Verifique que
estan
configurados los
servicios de MS
Office 2016

Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

(0] ¢/,'[0] ¢ Cémo hacerlo

Inicie sesion en el equipo Windows cliente con un usuario con privilegios
de administrador.

Ejecute la herramienta “Windows PowerShell” con privilegios de
administrador. Para ello vaya a la siguiente ruta:

“Ment inicio = Todos los programas > Accesorios = Windows
PowerShell”

Seleccione mediante botén derecho en Windows PowerShell la opcidn
“Ejecutar como administrador”.

En la shell abierta ejecute services.msc.

Compruebe que los siguientes servicios se encuentran configurados en
modo manual:

—  Office Source Engine
—  Servicio de caché de fuentes de Windows
—  Servicio Hacer clic y ejecutar de Microsoft Office

Nota: Dependiendo de la versiéon de Office instalada puede
aparecer el servicio “OSE” o “OSE64” y puede no aparecer el servicio
“ClickToRunSvc”.

Servicio (nombre corto) Servicio (nombre largo) Inicio Permiso (0] ¢/,'[0] 4
ClickToRunSvc Servicio Hacer clicy ejecutar | Manual Configurado
de Microsoft Office
FontCache Servicio de caché de fuentes | Manual Configurado
de Windows
OSE Office Source Engine Manual Configurado
OSE64 Office 64 Source Engine Manual Configurado

15. Inicie sesién con
un usuario al que
le apliquen las
directivas de
Office.

Inicie sesidn con un usuario cuya cuenta se encuentre dentro del grupo de
seguridad “ENS usuarios Office 2016 categoria basica” y permisos de
administrador.

16. Ejecute una
consola de
comandos

Ejecute con permisos de administrador una consola de comandos. Para
ello pulse con botén derecho sobre el botdn de inicio y seleccione “Simbolo
del sistema (administrador)”.

Simbolo del sistema

Simbolo del sistema (administrador)

Administrador de tareas
Pan ntrol
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesién

Escritorio

o

Nota: El sistema le solicitara elevacion de privilegios.
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17. Compruebe que
se aplican las GPO
de seguridad en el
cliente.

C hacerlo

Introduzca “gpresult /r” y pulse “Enter” para verificar que se estan
aplicando las politicas de grupo.

BE® Administrador: Simbelo del sistema — O *

Confirme que aparece en los apartados de equipo y usuario la GPO “CCN-
STIC-585 ENS Incremental Office 2016 categoria basica”.

B Administrador: Simbole del sistema — O x

18. Compruebe que
las aplicaciones de
MS Office 2016
funcionan
correctamente

Pruebe a abrir alguna de las aplicaciones de MS Office 2016, como, por
ejemplo, MS Word, MS Excel o MS PowerPoint.
Compruebe que puede crear un nuevo documento y guardarlo.
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K/NOK Cémo hacerlo
19. Compruebe que Proteja un documento con contrasefia. Para ello acceda al menu “Archivo
puede proteger - Informacién > Proteger documento - Cifrar con contrasefia”.
un documento
t =~ Proteger documenta
con contrasenay » Controle el tipo de cambios que los demds pueden hacer en este documento.
que esta es P
ro bUSta . Marcar comeo final
D? Informar a los lectores que el documento es
definitivo y hacer que sea de solo lectura, anto
Cifrar con contraseiia nga en cuenta que contiene:
? Proteger este documento mediante
contrasefia

Restringir edicién
P Controlar los tipos de cambios que los
otros usuarios pueden hacer hto
Restringir el acceso ar los cambios no guardados.
& Concede acceso 3 las personas pero quits * rdar,
permisos para editar, copiar o imprimir.

D Agregar una firma digital
2 Garantiza la integridad del documento al
agregar una firma digital invisible.

Compruebe que no puede introducir una contraseia inferior a 8

caracteres.
20. Compruebe los Abra cualquiera de las aplicaciones de la suite Office, por ejemplo Word,
metadatos de los seleccione comenzar un documento en blanco y vaya al menu “Archivo 2>
archivos. Informacién > Propiedades” y compruebe que los datos corresponden a

los del usuario que inicio la sesion.

Propiedades ~

Tamario Ain no se guardd
Paginas 1

Palabras 0

Tiempo de edicidn 0 minutos

Titula Agregar titulo
Etiquetas Agregar etiqueta
Comentarios Agregar comentarios

Fechas relacionadas
Ultima modificacion
Fecha de creacidn Haoy, 13:53

Ultima impresian

Personas relacionadas

Autor :
admin

Agregar un autor

Ultima modificacion realizada por  Atin no se guardo

Mostrar todas las propiedades
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ANEXO A.2.2. CATEGORIA MEDIA

ANEXO A.2.2.1. GUIA PASO A PASO DE IMPLEMENTACION SEGURA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se empleen la suite de Microsoft Office 2016 con una categorizacién de seguridad
media segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacidn de este Anexo, la organizacion debera haber realizado la categorizacién de
los sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segln se establece en
el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacion correspondieran a la categoria media, debera realizar las implementaciones segun se referencian en el
presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccion de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

1. PREPARACION DEL DIRECTORIO ACTIVO

Los pasos que se describen a continuacion se realizaran en un controlador de dominio, de la infraestructura a la
que pertenecen los clientes en los que se va a securizar MS Office 2016.

Paso ‘ Descripcion ‘

1. Inicie sesion en el servidor controlador de dominio con una cuenta que sea miembro del grupo “Admins.
del domino” del dominio al que pertenecen los clientes donde se va a securizar MS Office 2016.

Nota: En este ejemplo se utiliza un cliente Windows 10 con un controlador de dominio
Windows Server 2016 con las guias CCN-STIC-570A y CCN-STIC-599A18 con categoria media
aplicadas. Este entorno puede variar con la estructura de su organizacion.

2. Cree el directorio “Scripts” en la unidad “C:\”. Pulse con el boton derecho del ratdn sobre un espacio en
blanco y seleccione “Nuevo = Carpeta”.

e | < | Disco local (C:) - [m] Pt
Inicio Compartir Vista 0
~ S v 4 in > Esteequipo » Discolocal (C) v O Buscar.. 0
MNombre . Tipo
s Acceso rapido
Carpeta d hivos
moc o+ [T 5| Crmee
* Descargas * Ordenar por > Carpeta de archivos
Documentos CERIELen > Carpeta de archivos
[ Imégenes * e Carpeta de archivos
E Este equipo g
Pegar acceso directo
= Red
- Compartir con
Nuevo >| Carpeta I
Propiedades | >
5 elementos |§|
3. Asigne el nombre “Scripts” al nuevo directorio.
4, Configure el Explorador de Windows para que muestre las extensiones de los archivos. Por defecto, el

Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta la identificacidn
de los mismos. En el resto de pasos se asumird que Explorador de Windows si muestra las extensiones
de los archivos.
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Paso ‘

Descripcion

5. Para configurar el Explorador de Windows y mostrar las extensiones de todos los archivos, abra una
ventana de Explorador de Windows, seleccione el menu “Vista” y dentro de dicho menu, "Opciones”.
De la ventana que aparecerad, seleccione la pestaiia "Ver" y desmarque la opcion "Ocultar las extensiones
de archivo para tipos de archivo conocidos", como se muestra en la siguiente figura.

Opciones de carpeta X

Geﬂeﬁl\ Buscar

Vistas de carpeta
Puede aplicar esta vista (como Detalles o lconos) a
H'E todas las campetas de este tipa.

|Miczra lzs capetas | | Reestablecer carpetas

Configuracién avanzada:

Mostrar letras de unidad ~
lostrar notificaciones del proveedor de sincronizacién
Mostrar siempre iconos, nunca vistas en miniatura

[ Mostrar siempre mentis

Qcultar archivos protegidos del sistema operativo (recome

cultar unidades v:
[] Restaurar ventanas de campetas anteriores al iniciar sesid
Usar el Asistente pars compartir [recomendado)
[ Usar las casillas para seleccionar elementos A
< >

| Restaurar valores predeteminados |

| Aceptar H Cancelar ‘I Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar a las carpetas"
(botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmacién que aparecera
(¢ Desea que la configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de
vista de esta carpeta?), y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".

6. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.
| = | Seripts - o X
Inicio Compartir Vista ~ o
« v » Esteequipo » Discolocal (C:) » Scripts » v |0 Buscar en Scripts »
~
Mombre Tipo Tq
7 Acceso rapido
CCM-STIC-385 ENS Office 2016 Dominio categoria alta - DL Carpeta de archivos
g Este equipe CCN-STIC-585 ENS Office 2016 Dominio categoria basica Carpeta de archivos
o Red CCN-STIC-585 ENS Office 2016 Dominio categoria media Carpeta de archivos
h GroupPolicy_Alta - DL Carpeta de archivos
GroupPolicy_Basica Carpeta de archivos
GroupPolicy_Media Carpeta de archivos
PolicyDefinitions Carpeta de archivos
CCN-STIC-5685 ENS Dominio - Paso 1.bat Archivo por lotes ...
CCN-5TIC-585 ENS Dominio - Pase 2.bat Archivo por lotes ...
CCMN-STIC-585 ENS Office 2016 Cliente Independiente - Paso 1 - ADMX.bat Archivo por lotes ...

CCM-STIC-385 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Alta - DLbat  Archive por lotes ..
CCM-STIC-583 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Basica.bat Archivo por lotes ..
CCN-5STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Media.bat Archivo por lotes ...
CCM-STIC-385 ENS Office 2016 Cliente Independiente - Paso 3 - Servicios.bat Archivo por lotes ...
CCM-STIC-583 ENS Servicios Office 2016.inf Informacién sobre...

< >

15 elementos E
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Descripcion

Deberan copiarse las plantillas .admx y .adml de MS Office 2016 en el repositorio local del servidor, de
tal forma que se podran realizar modificaciones, desde dicha maquina, de las politicas generadas.
Ejecute con permisos de administrador (opcidn "Ejecutar como administrador") el script “CCN-STIC-585
ENS Dominio - Pasol.bat”. Para ello, visualice la carpeta “C:\Scripts” en el explorador de Windows,
marque con el botdn derecho el script y seleccione la opcidn "Ejecutar como administrador" del menu
contextual, como se muestra en la siguiente figura.

I Iﬂ = | Seripts Herramientas de aplicacion - O x
Inicio Compartir Vista Administrar 0

« v P < Discolocal [... » Scripts » v | O Buscar en Scripts P

Nombre

7 Acceso rdpido ) .
GroupPolicy Basica

[ Este equipe GroupPolicy_Media
PolicyDefinitions
P Red I CCN-STIC-585 ENS Dominio - Paso 1.bat I
CCM-5TIC-585 ENS Abrir
CCMN-5TIC-585 ENS) Editar
CCM-5TIC-585 ENS)
CCM-5TIC-585 ENS
CCMN-STIC-385 ENS) Eﬂ
CCMN-5TIC-585 ENS)
,[_'| CCN-STIC-585 ENS
£ Enviar a >

Imprimir

Ejecutar como administrador I

Examinar con Windows Defender...

Restaurar versiones anteriores

15 elementos 1 elemento seleccionado 994 bytes Cortar

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

om

El control de cuentas de usuario le solicitara de nuevo elevacién de privilegios. Pulse “Si” para continuar.

Control de cuentas de usuario x
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

Se lanzara un intérprete de comandos como el mostrado en la siguiente imagen.
Serd preciso que presione cualquier tecla varias veces durante la ejecucidn del script, siguiendo las
instrucciones que éste muestre en pantalla.

BER C\Windows\System32\cmd.exe - O X

Centro Criptoldgico Nacional




E"Sp

" seguridas

00 CCN-STIC-585 Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

Paso ‘

10.

Descripcion

Inicie la herramienta “Usuarios y equipos de Active Directory”, para ello ejecute la herramienta
Administrador del servidor (Inicio = Administrador del servidor). Seleccione en el menu superior
"Herramientas = Usuarios y equipos de Active Directory”.

Nota: Los siguientes pasos describen el procedimiento para crear grupos de seguridad donde
agregar los puestos de trabajo y usuarios que le sean de aplicacién la categoria media de
seguridad segun los criterios definidos del ENS. En el caso de que sus puestos de trabajo o los
usuarios se encuentren en la ubicacién predeterminada de “Computers” o “Users” y no los ha
movido a una Unidad Organizativa, debera también crear el grupo debido a que la politica
debera aplicarse a nivel de dominio y se asignara exclusivamente a los puestos de trabajo por
la pertenencia a este grupo.

11.

m
[

El control de cuentas de usuario le solicitara elevacidn de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si | No

12.

Despliegue a continuacion el dominio y vaya a la carpeta “Users”. Pulse con el botdon derecho del ratén
sobre dicha carpeta y seleccione la opcién “Nuevo = Grupo”.

| Usuarios y equipos de Active Directory
Archive  Accién  Ver  Ayuda

oD HEE/PaETER

] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcian
> ] Consultas guardadas
v #3 dominio.Jocal
5 [ Builtin
> [2] Clientes Windows 10
> ] Computers
> 2] Domain Controllers
» [ ForeignSecurityPrincipal
» [ Managed Service Accour

» [Z Servidores

Buscar...

[ Consultas [+ I Carpeta para almacenar ...
.ﬁidominio.loca\ Dominic

Delegar control...

I Nuevo > I Equipo
Todas las tareas ¥ Contacto
Actualizar
InetOrgPerson
Propiedades

msD5-KeyCredential
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Descripcion

13. Introduzca como nombre “ENS clientes Office 2016 categoria media”. No modifique el resto de opciones
y pulse el botdn “Aceptar”. Este grupo se utilizara posteriormente para aplicar las GPO de seguridad
sobre clientes que vayan a usar Office 2016.

Muevo objeto: Grupo X

% Crear en:  dominio.local/Users

Mombre de grupo:
I ENS dientes Office 2016 categoria media I

Mombre de grupo (anterior a Windows 2000):
| EMS dientes Office 2016 categoria media |

Ambito de grupo Tipo de grupo
(O Dominia local (®) Sequridad
(® Global (O Distribucién
(O Universal

I Aceptar || Cancelar |

14. Abra las propiedades del nuevo grupo creado haciendo doble clic sobre el mismo.

] Usuarios y equipos de Active Directory - O *

Archive  Accién  Ver  Ayuda

e | @ FBIXEd= BRI aETE%R

] Usuarios y equipos de Active Dit|| Nombre Tipe Descripcién ~
> @ Cons.ul.tas guardadas %Administradores de esquema Grupe de segu..  Administradores design
v#E df)mlﬂ.IO.JOCﬂ %Admins. del deminic Grupo de segu...  Administradores design
’ ':l Bu.lltm - %Controladores de dominio Grupo de segu.. Todos los controladores
i % gl‘l}:;eust:\:smdows‘lﬁ %Controladores de dominio clonables Grupo de segu..  Se pueden clonar los mi
» [ Domain Controllers %Controladores de dominio de solo lectura Grupo de segu...  Los miembros deesteg
» [ ForeignSecurityPrincipal: &.]De‘faultﬁ\ccount Usuario Cuenta de usuario admi
5 [ Managed Service Accour DnsAdmins Grupo de segu..  Grupo de administrador
5 (&1 Servidores 82 DnsUpdatePro: Grupo de sequ...  Clientes DMNS que tiener

7 Users AENS clientes Office 2016 categoria media Grupo de segu... o
< 5 e —— —— = = . 3

15. Vaya a la pestafia “Miembros” y pulse el botén “Agregar...”.

Propiedades: ENS clientes Office 2016 categoria media ? *

General Miembro de  Administrado por

Miembros:

Mombre Carpeta de los Servicios de dominio de Active Dir...

I Aceptar || Cancelar | Aplicar
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16. Pulse sobre “Tipos de objeto...”
Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >
Seleccionar este tipo de objeto:
|U5uarios. Cuentas de servicio, Grupos, o Ctros objetos | I Tipos de objeto. .. I
Desde esta ubicacion:
|dominio local | | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (giemplos):
Comprobar nombres

| Opciones avanzadas... | Aceptar

17. Marque la opcidn “Equipos” y pulse “Aceptar”.

Tipos de objeto *

Seleccione los tipos de objeto que desea buscar.

Tipos de objeto:

. ] Otros ohjetos
E' Contactos

. E; Usuarios

I Aceptar || Cancelar |

18. Introduzca el nombre de los equipos o utilice las opciones avanzadas para agregar todos aquellos
equipos que se encuentren afectados por el cumplimiento del ENS en su categoria de seguridad media
que vayan a hacer uso de Office 2016 y pulse “Aceptar” para agregar la seleccion.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:

|Usuarios. Equipos, Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de ohjsto |

Desde esta ubicacidn:

|dnminin local

| | Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (ziemplos):
W10CLOT Comprobar nombres

Nota: En este ejemplo se usa el equipo “W10CL01”, debera introducir los equipos acordes a su
organizacion.

Centro Criptoldgico Nacional




Sequridas

00 CCN-STIC-585 Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

Paso ‘ Descripcion
19. Pulse nuevamente el boton “Aceptar” para guardar las propiedades del grupo y cerrar la ventana.
Propiedades: ENS clientes Office 2016 categoria media ? X

General Miembros  Miembro de  Administrado par

Miembros:
Nombre Campeta de los Servicios de dominio de Active Dir...
1&wiocLot dominio local/Cligntes Windows 10

I Aceptar || Cancelar || Pplicar |

20. De manera analoga, cree un nuevo grupo con nombre “ENS usuarios Office 2016 categoria media”. Este
grupo se utilizara posteriormente para aplicar las GPO de seguridad sobre usuarios que vayan a usar
Office 2016.

Mueve objete: Grupo s

% Crear en:  dominio.local Users

Mombre de grupe:
I ENS usuarios Office 2016 categoria media I

Mombre de grupo (anterior a Windows 2000):
| ENS usuarios Office 2016 categoria media |

Ambito de arupo Tipo de arupo
() Dominio local (@) Sequridad
(®) Global () Distribucién
() Universal

Aceptar Cancelar

21. Abra las propiedades del nuevo grupo creado haciendo doble clic sobre el mismo.

| Usuarios y equipos de Active Directory = O X
Archivo  Accién  Ver  Ayuda
e 2@ FBIXEBd= HE T aETE%

3 Usuarios y equipos de Active Ditl| Nombre Tipo Descripeion ~
» [ Consultas guardadas

:AENS usuarios Office 2016 categoria media Grupo de segu...

v a’fé dominio.local
> [ Builtin
2] Clientes Windows 10
[ Computers

H, Enterprise Domain Controllers de solo lectura Grupo de segu..  Los miembros de este g
%Equipos del dominio Grupo desegu..  Todas los servidores y &
%Grupo de replicacion de contrasefia RODC denegada Grupo desegu.. Los miembros de este g

. &) Demain Controllers %Grupo de replicacion de contrasefia RODC permitida Grupo desegu..  Los miembros de este g

5 [ ForeignSecurityPrincipal: E.]Invitado Usuario Cuenta integrada para e
5 [7] Managed Service Accour %Invitados del dominio Grupo desegu... Todos los invitados del .
2] Servidores %Propietarios del creador de directivas de grupo Grupo de segu..  Los miembros de este g
1 Users %Protected Users Grupo de segu..  Los miembros de este g o
[ L N . . . . - . . . . -
£ > || € >
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22.

Descripcion

Vaya a la pestaiia “Miembros” y pulse el boton “Agregar...”.

Propiedades: EMS usuarios Office 2016 categoria media ? *
General Miembro de  Administrado por
Miembros:
Mombre Carpeta de los Servicios de dominio de Active Dir...
Agregar... Quitar
I Aceptar I | Cancelar | Aplicar

23.

Introduzca el nombre de los usuarios o utilice las opciones avanzadas para agregar todos aquellos
usuarios que se encuentren afectados por el cumplimiento del ENS en su categoria de seguridad media
que vayan a hacer uso de Office 2016 y pulse “Aceptar” para agregar la seleccién.

Seleccione Usuarios, Contactos, Equipes, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:

|U5|.|E|rios, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto... |

Desde esta ubicacion:

|dcminio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

usuario 1 (usuario 1 &@dominio local Comprobar nombres

] [ |

Nota: En este ejemplo se usa el usuario “usuariol”, debera introducir los usuarios acordes a su
organizacion. Recuerde que dichos usuarios deberdn situarse en la unidad organizativa donde
se vaya a implementar la seguridad.

24,

Pulse nuevamente el botdn “Aceptar” para guardar las propiedades del grupo y cerrar la ventana.

Propiedades: ENS usuarios Office 2016 categoria media ? *

General Miembros  Mismbro de  Administrado par

Miembros:
MNombre Campeta de los Servicios de dominio de Active Dir...
5 usuario dominio local/Clientes Windows 10

| Aceptar || Cancelar | Aplicar

25.

Cierre la herramienta “Usuarios y equipos de Active Directory”.

26.

Inicie la herramienta de administracion de directivas de grupo, para ello ejecute la herramienta
Administrador del servidor (Inicio = Administrador del servidor). Seleccione en el menu superior
"Herramientas =2 “Administrador de directivas de grupo”.
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27. El control de cuentas de usuario le solicitara elevacion de privilegios. Pulse “Si” para continuar.

[}
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

.

28. Expanda el contenedor “Administracion de directivas de grupo @ Bosque:<nombre de su bosque> &
Dominios B [nombre de su dominio]”’, como se muestra en la siguiente imagen.

5 Administracién de directivas de grups - [u] X
=L Archivo Accién Ver Ventana uda )
1Z Arch Accid Ve Ve Ayud
e|a@ 0Bl dm
& Administracion de directivas de grupo dominio.local
v i ;‘;“e‘ dominiolocsl Estado Objetos de drectiva de gupo vinculados  Herencia de directivas de ar[* | |
v ominios
a pagina muestra el estado de la replicacién de Active Directory y
v & domiolocl Esta pa el estado de la replicacién de Active Di SYSVOL
a2/ CCN-STIC-570A ENS incremental Dominio categoria media (DFRS) para este dominio en relacién con la directiva de gupo.
= Default Domain Policy
» 2] Clientes Windows 10
5 [2] Domain Controllers Detalles del estado
L4 i—‘ Servidores (¥) DCO1.dominio Jocal es el controlador de dominio de Ii... Cambiar "
» [t Objetos de directiva de grupo
> [ Filtros W1 ,
5 a GPO de inicio Mo hay informacién de estado de infraestructura para este dominio.
l v
> [ Sitios Haga clic en el botén Detectar ahora que se muestra a continuacién para
[ Modelado de directivas de grupo rerrrilor ol ectarde e I= infraccin ch = e fddne Ine el adoeer de
[ Resultados de directivas de grupo ectar:

A continuacién, proceda a realizar los pasos siguientes para crear, configurar y asignar las GPO
correspondientes. Hasta que se indique lo contrario, los contenedores a los que se hara referencia seran
subcontenedores del recién expandido ([nombre de su dominio]).

Nota: En este ejemplo se utiliza como hombre de dominio “dominio.local”.

29. Expanda y seleccione el contenedor “Objetos de directiva de grupo”, y marcando con el botén derecho
en él, elija la opcion “Nuevo” del menu contextual que aparecera.

5L Administracién de directivas de grupo - O X
5L Archive  Accién  Ver Ventana Ayuda - 8 x
e 2 B|E6BE

5L Administracién de directivas de grupo dominio.local

v A Bosque: dominio.local Estado  Objetos de directiva de grupo vinculados  Herencia de directivas de g * | * |

~ (55 Dominios
v ‘ﬁi tiom\mo.local ) . : ) Esta pagina muestra el estado de Ia replicacion de Active Directory y SYSVOL
i/ CCN-STIC-570A ENS incremental Dominio categoria media (DFRS) para este dominio en relacién con la directiva de grupa.

1=/ Default Domain Pelicy
5 [ Clientes Windows 10
> 2] Domain Controllers
» & Servidores (¥)  DCO1.dominio local es &l controlader de dominio de |1... Cambiar -

> |‘:‘E Objetos de directiva de grupo|
[ Muevo |

» L Filtros WMI .
2 . : ) 1acidn de estado de infraestructura para este dominio.
> [ GPO de inicio Hacer copia de seguridad de todos... v

> ;_E Sitios Administrar copias de seguridad... el botén Detectar ahora que se muestra a continuacién para
i Modelado de directivas de grupo Ao Ecter de tablas de micracie warn A |2 irframstn intirs As barne lne sartmladsmee ds
(% Resultados de directivas de grupa ir baitor de tablas de migracion [Eedar.

Mueva ventana desde aqui

Detalles del estado

Arbraliear
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30. Asigne el siguiente nombre a la nueva politica, GPO, que se estd creando: “CCN-STIC-585 ENS
Incremental Office 2016 categoria media” y pulse “Aceptar”.

Muevo GPO *

Nombre:
JCCN-5TIC-585 ENS Incremental Office 2016 categoria media |

GPO de inicio de origen:

|l:|'1inguno:l — |

I Aceptar I | Cancelar |

31. Seleccione el objeto de directiva de grupo, GPO, recién creado y marcando con el botén derecho en ella,
elija la opcion “Importar configuracion” del menu contextual que aparecera.

2 Administracién de directivas de grupe - O *
EH grup
= Archive  Accien  Ver Ventana Ayuda -5 %
59 y
e 7@ 28X HE
» [2] Servidores ~ ||CCN-STIC-585 ENS Incremental Office 2016 categoriam
v L5 Objetos de directiva de grupo Ambito | Detalles Corfiguracién Delegacién Estado
(= CCN-STIC-570A ENS incremental Contreladores de Domine categoria media .
(= CCN-STIC-570A ENS incremental Dominie categoria media Vinculos
=[ CCN-STIC-570A ENS incremental Servidores miembro categoria media Mostrar vinculos en esta ubicacion: | dominio Jocal ~

=[ CCN-STIC-585 ENS Incremental Office 2016 categoria media Los siguientes sitios, dominios y unidades organizativas estan vinculados a es
=[ CCN-STIC-599A18 ENS Incre Editar... =
= . Ubicacidn Exigido Vinculo H
'=[ Default Domain Controllers Estado de GPO 5
= Default Domain Policy
> [ Filtros WMI Hacer copia de seguridad...
- L < >
» [ GPO de inicio Restaurar desde copia de seguridad... )
§ Sitios Importar configuracian... Filtrado de sequridad

! Modelado de directivas de grupo - . . .
| Resultados de directivas de grupo Guardar informe... La configuracién en este GPO solo se puede aplicar a los grupos, usuarios ¥

£ ... - 1
Ver ¥

Mueva ventana desde aoui

32. Se iniciara el asistente para la importacién de configuracion, pulse el botén “Siguiente >”.

Asistente para importar configuracién X

Este es el Asistente para importar
configuracién

Puede importar una corfiguracidn a este objeto de directiva
de grupo {GPO) desde cualguier GPO con copia de
segurdad. La importacién de configuracién no modfica
otros atributos del GPO como fitrado de seguridad,
delegacion, vinculos y vinculos con fitros WMI.

Nota: si su conexién de red no es corfiable, realice esta
operacion ejecutando localmente Administracidn de
directivas de grupo en el controlador de dominio especifico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Mrés I Siguiente > I Cancelar Pyuda
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33. El asistente para la importacion de la configuracion ofrecera la opcidn de realizar una copia de seguridad
de la configuracién actual de la GPO. Como la politica se encuentra vacia, no sera necesario realizar
ninguna copia de seguridad. Pulse el botdn “Siguiente >”

Asistente para importar configuracién X
Hacer copia de seguridad de GPO
Hacer copia de seguridad de la configuracidn existente en este GPO
La importacion de configuracidn eliminara permanentemente la configuracion existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.
| < Arés || Siguiente > I | Cancelar | ‘ Byuda |
34, A continuacién, debera seleccionar la carpeta de copia de seguridad desde la que se importara la

configuracion. Seleccione el botén “Examinar...”.

Asistente para impertar cenfiguracion X
Ubicacion de la copia de seguridad
Seleccionar |z campeta de copia de seguridad desde |a que se importara la
corfiguracidn A

Campeta de copia de sequridad:

v| | Examinar... |

35. Busque y seleccione la carpeta “C:\Scripts\CCN-STIC-585 ENS Office 2016 Dominio categoria media”.
Pulse el botén “Aceptar” y volvera a la ventana del asistente. Pulse el botén “Siguiente >".

Buscar carpeta had

Buscar ubicacidn de |a copia de seguridad. Aseglrese de que la carpeta elegida sea

segura.
v Scripts ~
> CCM-5TIC-385 ENS Office 2016 Dominio categoria alta - DL
> CCM-5TIC-585 ENS Office 2016 Dominio categoria basica
| CCN-STIC-585 ENS Office 2016 Dominio categoria media |
> GroupPolicy_Alta - DL
> GroupPolicy_Basica
T RA_ I 7
< T >

Carpeta: | CCN-STIC-585 ENS Office 2016 Dominio categoria media |

=
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36. Debera indicarse el objeto GPO desde el que desea importar la configuracidn. Pulse “Siguiente >”.
Asistente para importar cenfiguracion X
GPO de origen "
Seleccionar el GPO desde el que se desea importar la corfiguracidn. =

Objetos de directiva de grupo con copia de seguridad:

< >

[ Mostrar solo |z versién més reciente de cada GPO

| < Mras ‘I Siguiente > I | Cancelar ‘ | Ayuda |
37. El asistente procedera a realizar una verificacion de la configuracidén de la copia de seguridad. Pulse el
botdn “Siguiente >”.
Asistente para importar configuracion X

Examinar copia de idad
El asistente estd examinando |a corfiguracién en |a copia de sequridad para
determinar si s2 necesita transferr alguna entidad de seguridad o ruta UNC.

Resultados del examen:

La copia de seguidad no contiene ninguna referencia a entidades de seguridad ni a ntas
UMC. Haga clic en Siguiente para continuar.

< Mrds ISguwentebl | Cancelar | | Ayuda ‘

38. El asistente para importar la configuracién mostrard, entonces, una ventana resumen con los datos de
la importacién que se va a realizar. Pulse el botén “Finalizar”.

Asistente para importar configuracion *

Finalizacidn del Asistente para importar
configuracidn

El Asistente para importar corfiguracion se completd
te. Bl asistente importard la configuracidn del

siguiente GPO.

Resumen:

L4 >

Para cemar este asisterte e importar la configuracion, haga
clic en Finalizar.

« ftras || Finalizar || Cancelar | | Pyuda
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39, El asistente procederd a realizar la importacion. Pulse “Aceptar”. Con ello habra quedado importada la

configuracion de la nueva politica generada, estando lista para ser asignada a la unidad organizativa de
usuarios creada en pasos anteriores, cuestion que se realizara a continuacion.

Importar X

Progreso de la importacién:

Estado:

GPO: CCN-5TIC-585 ENS Incremental Office 2016 categoria media... Comecto

Cartcelar

40. Expanda y seleccione el contenedor de usuarios en la unidad organizativa donde tenga alojada la

configuracion de los clientes,

“Mend inicio = Herramientas administrativas = Administracion de directivas de grupo = Bosque:
[nombre de su bosque] = Dominios = [nombre de su dominio] = Clientes Windows 10”, y marquelo
con el botdn derecho del ratdn, seleccione la opcién “Vincular un GPO existente...”

(&, Administracién de directivas de grupo
15 Archive Accién  Ver Ventana Ayuda
e 0| XE G HF

15, Administracion de directivas de grupo || Clientes Windows 10
v _ﬁ Bosque: dominie.local

‘ Objetos de directiva de grupe vinculados — Herencia de directivas de gnm
v [ Dominios -
£ §§ deminio.local Orde GPO

= CCN-STIC-570A ENS incremental Dominio categoria media yay 1 Efg[j:N_sﬂc_f,ggmg ENS Incremental puestos de trabaje|
Default Domain Poli

w | =] Clientes Windows 10 -

CCN-5TIC-559A1 Crear un GPO en este dominio y vincularlo agui..
’ i—l Domain Controllers Vincular un GPO existente...
» 2] Servidores

Bloguear herencia

- 8 x

» [ 5 Objetos de directiva

» [ Filtros WMI Actualizacién de directiva de grupo...
; B E GPO de inicio Acsistente para modelado de directivas de grupo..
» [[g Sitios L >
¥ Modelado de directivas de g Nueva unidad organizativa
Ver ]

Nota: En este caso, el nombre del bosque y del dominio es “dominio.local” y las unidades
organizativas fueron creadas durante el proceso de instalacién de equipos Windows 10 dentro
de un dominio, segun la guia CCN-STIC-599A18. Si todos los equipos y usuarios a los que va a

aplicar esta configuracién no se encuentran en esta unidad organizativa debera vincular la GPO
a nivel de dominio.
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41, En la ventana que aparece, seleccione el GPO “CCN-STIC-585 ENS Incremental Office 2016 categoria
media” y pulse el botén “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

-

Mombre
CCN-STIC-570A ENS incremental Controladores de Domino categ...

CCN-STIC-570A ENS incremental Dominio categoria media
CCN-STIC-570A ENS incremental Servidores miembro categoria m...

15 ENS Incremental O categoria media
CCM-STIC-599A 18 EMS Incremental puestos de trabajo medio
Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar |

42. El objeto de directiva de grupo, GPO, habrd quedado vinculado a la unidad organizativa “Clientes
Windows 10”.

43, Ahora, se determinara el orden de los vinculos. Debera quedar, la nueva directiva “CCN-STIC-585 ENS
Incremental Office 2016 categoria media”, en la primera posicidn para asegurar un resultado adecuado
en la aplicacion. Para ello, se deben utilizar las flechas de posicionamiento de la ficha “Objetos de
directiva de grupo vinculados” de la unidad organizativa “Clientes Windows 10”.

(2L Administracién de directivas de grupe - m} X
&, Archive Accion  Ver Ventana Ayuda - 8 %X
= x| -

= Administracitn de directivas de grupo ~ || Clientes Windows 10
~ _ﬁ, Bosque: dominio.lecal
~ [ Dominios
v 3 dominio.local
i/ CCN-STIC-5704 ENS incremental Dominio ¢ - CCN-STIC-585 ENS Incremental Office 2016 «
Default Domain Poli CCN-5TIC-539A18 ENS Incremental puestos de trabajo medio
,
» |2 Domain Controllers
> 3] Servidores
> [ 5 Objetos de directiva de grupo
> [ Filtros WMI
> __‘D GPO de inicio
> [ Sitios

i Modelado de directivas de grupo v

| Obistos de directiva de grupo vinculados | Herencia de directivas de grupo  Delegacién

Mo
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Descripcion

Paso ‘

44, Seleccione la nueva GPO configurada. Vaya a las opciones de delegacidn que se encuentran en el panel
derecho y seleccione “Usuarios autentificados” y pulse sobre el boton “Opciones avanzadas...”.

CCN-STIC-585 ENS Incremental Office 2016 categoria media
Ambito  Detalles  Corfiguracién M Estado
Estos grupos ¥ usuarios tienen los pemisos especificados para este GPO.
Grupos y usuarios:

2
Mombre Permisos validos Heredado

%ﬁdministladores de emp... Editar configuracion, eliminar. mo... No
Béﬁdmins.deldominio (D... Editar configuracian, eliminar, mo... No

52 ENTERPRISE DOMAL.. Lectura No
SYSTEM Editar configuracion, eliminar, mo...  No
Usuarios autentficados I Lectura (de Fitrado de seguridad)  MNo

| Agregar. .. | | Guitar | Propiedades I Cpciones avanzadas... I

Nota: En el caso de que todos los equipos y usuarios cliente vayan a tener instalado Office 2016
puede mantener el grupo del sistema “Usuarios autentificados” sin cambios y saltar al paso 49.

45, Seleccione “Usuarios autentificados” y sitlese en la ventana inferior de “Permisos de Usuarios
autentificados”, quite el check permitir correspondiente a “Aplicar directiva de grupo”.

Configuracién de seguridad de CCN-STIC-583 ENS Increm.., X

Seguridad

MNombres de grupos o usuarios:

82 Admine. del dominio (DOMINIO"Admins. del dominia)
£2 Administradores de empresas (DOMINIO Administradores d ¥

£ >
| Agregar... | | Quitar |

Pemisos de Usuarios

autentificados Pemitir Denegar
Escritir O o =
Creartodos los objetos secundarios O O
Bliminar todos los objstos secundarios [] O
Aplicar directiva de grupo O

Pemisos especiales w

Para especificar permisos especiales o
corfiguraciones avanzadas, haga clic

en Opciones avanzadas.

I Aceptar || Cancelar || Aplicar |
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46. Vaya a la pestafia “Ambito” y pulse sobre el botén “Agregar...”.

CCN-STIC-585 ENS Incremental Office 2016 categoria media

De'talles Configuracion  Delegacion  Estado
Vinculos

Mostrar vinculos en esta ubicacian:

dominio Jocal -

Los siguientes sttios, dominios y unidades organizativas estdn vinculados a este GPO:

Ubicacién - Bdgdo  Vinculo habiltado
[&] Clientes Windows 10 No Si
£ >
,
Filtrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguient

-

Nombre

47. Introduzca como nombre “ENS clientes Office 2016 categoria media”. A continuacion, pulse el botdn
“Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|U5uario, Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.local

| | Ubicaciones... |
Escriba el nombre de objeto para seleccionar (gjemplos):
ENS clientes Office 2016 cateqoria media Comprobar nombres
] oo |
48. De manera analoga, introduzca el grupo “ENS usuarios Office 2016 categoria media” y pulse “Aceptar”.
Estos grupos corresponden con los generados en pasos previos.
Seleccionar Usuario, Equipo o Grupo X
Seleccionar este tipo de objeto:
|U5uario, Grupa, o Entidad de sequridad integrada | | Tipos de objeto... |
Desde esta ubicacidn:
|dominio.loca| | | Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

ENS usuarios Office 2016 categora media Comprobar nombres

|Dpcion&savanzadas...| I Aceptar || Cancelar |

49. El objeto de directiva de grupo, GPO, habra quedado configurada correctamente.

Nota: Recuerde que las politicas han sido disefiadas para entornos de seguridad. Deberd
modificar las politicas para amoldarlas a su organizacion.

50. Elimine la carpeta “C:\Scripts” del servidor.

Centro Criptoldgico Nacional




ensSeg,

T oo e

Seguridad

Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

o000 CCN-STIC-585

2. PREPARACION DEL CLIENTE PARA LA SECURIZACION DE MS OFFICE 2016 EN
UN EQUIPO DEL DOMINIO

Los siguientes pasos describen el proceso de securizacién de Microsoft Office 2016 en un cliente Windows 10
miembro de un dominio.

Paso ‘ Descripcion ‘

51. En el puesto de trabajo, equipo cliente miembro de dominio con Windows 10, preparado siguiendo las
recomendaciones de la guia CCN-STIC-599A18, se procederd a iniciar sesidon con una cuenta con los
suficientes privilegios para ejecutar scripts.

Nota: En este ejemplo se utiliza un cliente Windows 10 con un controlador de dominio
Windows Server 2016 con las guias CCN-STIC-570A y CCN-STIC-599A18 con categoria media
aplicadas. Este entorno puede variar con la estructura de su organizacion.

52. Cree el directorio “Scripts” en la unidad “C:\".
53. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.
54, Configure el Explorador de Windows para que muestre las extensiones de los archivos. Por defecto, el

Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta la identificacion
de los mismos. En el resto de pasos se asumira que Explorador de Windows si muestra las extensiones
de los archivos.

55. Para configurar el Explorador de Windows y mostrar las extensiones de todos los archivos, abra una
ventana de Explorador de Windows, seleccione el menu “Vista” y dentro de dicho menu, "Opciones”.
De la ventana que aparecera, seleccione la pestaiia "Ver" y desmarque la opcidn "Ocultar las extensiones
de archivo para tipos de archivo conocidos", como se muestra en la siguiente figura.

Opciones de carpeta Pad

Geneml Buscar

Vigtas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
m:l todas |as capetas de este tipo.

| Aplicar a las campetas I ‘ Restablecer campetas

Configuracidn avanzada:

Mostrar letras de unidad -~
Mostrar notificaciones del proveedor de sincronizacién
Mostrar siempre iconos. nunca vistas en miniatura

[] Mostrar siempre mentis

Ocuttar archivos protegidos del sistema operative frecome
Ocultar conflictos de combinacidn de cametas

|MEOcuttar las extensiones de archivo para tipos de archivo ¢

Ocuttar unidades vacias

[] Restaurar ventanas de campeias anteriores al iniciar sesia

Usar el Asistente para compartir [recomendado)

[] Usarlas casillas pars seleccionar elementos b
< >

‘ Restaurar valores predeterminados |

| Aceptar H Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (botén en la esquina inferior derecha), "Aplicar a las carpetas”
(botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmacién que aparecerd
(¢ Desea que la configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de
vista de esta carpeta?), y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".
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56.

Descripcion

Deberan copiarse las plantillas .admx y .adml de MS Office 2016 en el repositorio local del cliente.
Ejecute con permisos de administrador (opcidn "Ejecutar como administrador") el script “CCN-STIC-585
ENS Dominio — Paso2.bat”. Para ello, visualice la carpeta “C:\Scripts” en el explorador de Windows,
marque con el botdon derecho el script y seleccione la opcidn "Ejecutar como administrador" del menu
contextual, como se muestra en la siguiente figura.

I |ﬂ =1 Herramientas de aplicacién  Scripts - d x
Inicia Compartir Vista Administrar 0
« v » Esteequipo » Disco local (Ct) » Scripts » v O Buscar en Scripts P
~
Mombre Tipo 2

# Acceso rapido

CCN-5TIC-585 EN5S Dominio - Paso 1.bat Archivo por lotes ...

[ Este equipe I CCMN-5TIC-585 ENS Dominio - Pase 2.bat I Archive por lotes ...
CCM-STIC-385 ENS 2 Archivo por lotes ...

o Red Abrir P
= CCMN-5TIC-585 ENS Editar Ita-.. Archivo por lotes ...
CCMN-5TIC-585 ENS F= asica... Archivo por lotes ..

Imprirnir P
CCMN-STIC-383 ENS E Franarcompladmnrtadon ) edia... Archivo por lotes ...

CCN-STIC-585 ENS 3]

F] CCN-STIC-585 ENS
£

Examninar con Windows Defender... t Archivo por lotes ...

Informacion sobre..

>
E=

Restaurar versiones anteriores

15elementos 1 elemento seleccionado 995 bytes Enviar a >

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

57.

El control de cuentas de usuario le solicitara elevacion de privilegios. Pulse “Si” para continuar.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si No

58.

Se lanzara un intérprete de comandos como el mostrado en la siguiente imagen.
Serd preciso que presione cualquier tecla varias veces durante la ejecucidn del script, siguiendo las
instrucciones que éste muestre en pantalla.

BR C\Windows\Systern32\cmd.exe — O *
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Paso Descripcion

59. Se producira la copia de un total de 22 ficheros:

B Seleccionar CAWindows\System32\cmd.exe — O x

60. Pulse cualquier tecla para continuar y finalizar la ejecucion del script.

61. Reinicie el equipo cliente.

62. En este punto habra quedado securizado MS Office 2016 en el equipo cliente.

ANEXO A.2.2.2. LISTA DE COMPROBACION DE SEGURIDAD DE MS OFFICE 2016

Este anexo se ha disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad de la presente guia para la categoria media.

Para realizar algunas de las comprobaciones necesitard ejecutar diferentes consolas de administracién y
herramientas del sistema. Las consolas y herramientas que se utilizaran son las siguientes:

a) En el controlador de dominio:
i. Administracion de directivas de grupo.
ii. Editor de administracion de directivas de grupo.
b) En el equipo cliente:
i. Explorador de Windows.
ii. PowerShell.
iii. Simbolo del sistema.
iv. Consola de servicios.

Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

En uno de los controladores de dominio, inicie sesidon con una cuenta que
tenga privilegios de administracion del dominio. Este controlador de
dominio debera contener las plantillas de directivas de MS Office 2016.

1. Inicie sesion en un
controlador de
dominio con un
administrador del
dominio.

Utilizando la herramienta Administracion de directivas de grupo (“Inicio 2>
Herramientas administrativas = Administracion de directivas de
grupo”). Despliegue hasta llegar a la politica “CCN-STIC-585 ENS

2. Verifique que esta
creada la directiva
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‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Comprobacion

de equipo (CCN-
STIC-585 ENS
Incremental Office
2016 categoria
media)

Incremental Office 2016 categoria media” en la ruta “Bosque: [nombre de
su bosque] > Dominios = [nombre de su dominio] - Clientes Windows
10”.

Pulsando el boton derecho sobre el objeto de politica, deberd
seleccionarse la opcidon “Editar”. Se abrira la herramienta “Editor de
objetos de directiva de grupo” que permitira verificar los valores de la
directiva.

Nota: En este ejemplo la directiva a comprobar esta en la unidad
organizativa “Clientes Windows 10”. En el entorno de su
organizacion puede variar.
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Comprobacion

3. Verifique los

valores de los
servicios del
sistema de la
directiva ”"CCN-
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‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de servicios de sistema dentro de:
“Configuracion del equipo = Directivas = Configuracion de Windows >
Configuracién de seguridad = Servicios del sistema”

Nota: Dependiendo de los servicios que estén instalados en el

?J:féfng:nfg:soffice controlador de dominio utilizado para la verificacion, es posible que
2016 categoria aparezcan los nombres cortos de los servicios o que aparezcan
media” servicios adicionales.
Servicio (nombre corto) Servicio (nombre largo) Permiso (0] ¢4\ [0]¢
ClickToRunSvc Servicio Hacer clicy ejecutar | Manual Configurado
de Microsoft Office
FontCache Servicio de caché de fuentes | Manual Configurado
de Windows
OSE Office Source Engine Manual Configurado
OSE64 Office 64 Source Engine Manual Configurado

4. Verifique los
valores seguridad
del sistema de la
directiva “CCN-
STIC-585 ENS
Incremental Office
2016 categoria
media”

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracion del equipo = Directivas = Plantillas administrativas 2>
Microsoft Office 2016 (Equipo) = Configuracién de seguridad”

Directiva Valor (0] ¢/\'[0]'4
Deshabilitar el almacenamiento en caché de Habilitada
contrasefias
Deshabilitar reparacion de paquetes Habilitada

5. Verifique los
valores de
seguridad
aplicados de
Microsoft Excel
2016 de la
directiva “CCN-
STIC-585 ENS
Incremental Office
2016 categoria
media”

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracion de usuario = Directivas = Plantillas administrativas 2>
Microsoft Excel 2016 = Opciones de Excel = Seguridad”
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

Directiva Valor (0] ¢4\ [0]4

Examinar macros cifradas en libros de Habilitada (Examinar macros
formato Open XML de Excel cifradas (predeterminado))
6. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores del Centro directiva tiene los siguientes valores de:
de confianza de “Configuraciéon de usuario = Directivas = Plantillas administrativas =
MS Excel 2016 de Microsoft Excel 2016 = Opciones de Excel = Seguridad = Centro de
la directiva “CCN- confianza”
STIC-585 ENS
Incremental Office
2016 categoria
media”
Directiva (0] ¢/,\[0] 4
Bloquear la ejecucion de macros en Habilitada
archivos de Office procedentes de Internet
7. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de la Vista directiva tiene los siguientes valores de:
protegida de MS “Configuracion de usuario = Directivas = Plantillas administrativas 2>
Excel 2016 de la Microsoft Excel 2016 -> Opciones de Excel > Seguridad = Centro de
directiva “CCN- confianza - Vista protegida”
STIC-585 ENS
Incremental Office
2016 categoria
media”
Directiva Valor OK/NOK

Abrir archivos de UNC de intranet local en Deshabilitada
Vista protegida

Desactivar Vista protegida para los datos Deshabilitada
adjuntos abiertos en Outlook

Establecer el comportamiento del Habilitado (Bloquear
documento en caso de erroren la archivos, No permitir
validacién de documento edicidn)

No abrir archivos de la zona de Internet en | Deshabilitado
Vista protegida
No abrir archivos de ubicaciones inseguras | Deshabilitado
en Vista protegida
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8. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de Varios directiva tiene los siguientes valores de:
de MS Excel 2016 “Configuracion de usuario - Directivas = Plantillas administrativas 2>
de |a directiva Microsoft Excel 2016 = Varios”
“CCN-STIC-585
ENS Incremental
Office 2016
categoria media”
Directiva (0]1¢4\'[0]4
No almacenar archivos de red en la Habilitada
memoria caché local
9. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de Ayuda directiva tiene los siguientes valores:
de MS Office 2016 “Configuraciéon de usuario = Directivas = Plantillas administrativas =
de la directiva Microsoft Office 2016 = Ayuda”
“CCN-STIC-585
ENS Incremental
Office 2016
categoria media”
Directiva Valor (0] ¢/,\[0] 4
Busqueda federada para obtener ayuda Deshabilitada
10. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:
Configuracién de “Configuraciéon de usuario = Directivas = Plantillas administrativas =
seguridad de MS Microsoft Office 2016 2 Configuracién de seguridad”
Office 2016 de la
directiva “CCN-
STIC-585
Incremental
Office 2016
categoria media”
Directiva Valor (0] ¢/,\[0] 4
Establecer longitud minima de contrasefia Habilitada (10)
Establecer nivel de reglas de contraseiia Habilitada (Comprobacién
de longitud local)
Seguridad de automatizacion Habilitada (Deshabilitar
macros de forma
predeterminada)
11. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la

valores de
Catdlogos de
confianza de MS
Office 2016 de la
directiva “CCN-
STIC-585
Incremental
Office 2016
categoria media”

directiva tiene los siguientes valores:

“Configuraciéon de usuario = Directivas = Plantillas administrativas 2>
Microsoft Office 2016 - Configuracién de seguridad = Centro de
confianza = Catdalogos de confianza”

Directiva Valor (0] ¢/,\[0] 4

Bloquear complementos web Habilitada
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Comprobacion ‘ (0] ¢/,'[0] ¢ Como hacerlo
| Bloguear Tienda Office Habilitada
12. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:
Contenido en “Configuracién de usuario = Directivas = Plantillas administrativas =
Iinea de MS Office Microsoft Office 2016 = Herramientas | Opciones | General | Opciones
2016 de la de servicios... & Contenido en linea”
directiva “CCN-
STIC-585
Incremental
Office 2016
categoria media”
Directiva Valor (0] ¢/,\[0] 4
Opciones de contenido en linea Habilitada (No permitir que
Office se conecte a Internet)
Opciones de nivel de servicio Habilitada (Solo servicios de
Microsoft)
13. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores del Panel directiva tiene los siguientes valores:
de telemetria de “Configuracion de usuario = Directivas = Plantillas administrativas 2>
MS Office 2016 de Microsoft Office 2016 = Panel de telemetria”
la directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria media”
Directiva (0] ¢4\ [0]14
Activar la recopilacién de datos de Deshabilitada
telemetria
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo
14. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores del Centro directiva tiene los siguientes valores:
de confianza de “Configuracion de usuario 2 Directivas = Plantillas administrativas 2>
MS Office 2016 de Microsoft Office 2016 > Privacidad = Centro de confianza”
la directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria media”
Directiva Valor (0] ¢/,\[0] 4
Deshabilitar el Asistente para participar la Habilitada
primera vez que se ejecute
Enviar comentarios de Office Deshabilitada
Enviar informacién personal Deshabilitada
Habilitar programa de mejora de Deshabilitada
experiencia del cliente
Permitir la inclusién de capturas de Deshabilitada
pantalla con los comentarios de Office
15. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de varios directiva tiene los siguientes valores:
de MS Office 2016 “Configuracién de usuario - Directivas - Plantillas administrativas =
de la directiva Microsoft Office 2016 -> Varios”
“CCN-STIC-585
ENS Incremental
Office 2016
categoria media”
Directiva Valor (0] ¢4\ [0]14
Mostrar caracteristicas de LinkedIn en Deshabilitada
aplicaciones de Office
Mostrar inicio de sesiéon OneDrive Deshabilitada
Ocultar las ubicaciones de archivos al abrir | Habilitada (Ocultar
o guardar archivos OneDrive Personal,
SharePoint Online y
OneDrive para la Empresa)
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Como hacerlo

Comprobacion

16. Verifique las
opciones de
Outlook 2016 de
la directiva “CCN-
STIC-585 ENS
Incremental
Office 2016

categoria media”

‘ (011¢/\[0] 4

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario = Directivas = Plantillas administrativas >
Microsoft Outlook 2016 = Opciones de Outlook = Otro”

Valor (0]1¢4\'[0]4

Ocultar el botdn de Tienda Office Habilitada

Directiva

17. Verifique los
valores de
autoarchivar de
Outlook 2016 de
la directiva “CCN-
STIC-585 ENS
Incremental
Office 2016

categoria media”

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuraciéon de usuario = Directivas = Plantillas administrativas =
Microsoft Outlook 2016 -> Opciones de Outlook = Otro =
Autoarchivar”

Valor (0] ¢/,\[0] 4

Deshabilitar Archivo/Archivar Habilitada

Directiva

18. Verifique los
valores de
seguridad de
criptografia de
Outlook 2016 de
la directiva “CCN-
STIC-585 ENS
Incremental
Office 2016

categoria media”

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuraciéon de usuario = Directivas = Plantillas administrativas =
Microsoft Outlook 2016 = Seguridad = Criptografia”

OK/NOK

Directiva

Advertencia de firma Habilitada (Advertir siempre

sobre las firmas no validas)

Centro Criptoldgico Nacional




. Sagund

CCN-STIC-585 Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

Comprobacion ‘ (0] ¢/\'[0]4 *
19. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la

valores de directiva tiene los siguientes valores:

seguridad de “Configuracion de usuario 2 Directivas = Plantillas administrativas 2>

Microsoft Microsoft Outlook 2016 = Varios = Configuracién PST”

PowerPoint 2016
de la directiva
“CCN-STIC-585
ENS Incremental
Office 2016
categoria media”

Directiva Valor (0] ¢/,\[0] 4

Evitar que los usuarios agreguen archivos Habilitada (se pueden
PST a perfiles de Outlook y/o evitar el uso agregar archivos PST)
de archivos PST para compartirlos de
manera exclusiva

Impedir a los usuarios agregar nuevo Habilitada
contenido a archivos PST existentes
20. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de la Vista directiva tiene los siguientes valores de:
protegida de MS “Configuracién de usuario - Directivas - Plantillas administrativas =
PowerPoint 2016 Microsoft PowerPoint 2016 = Opciones de PowerPoint <> Seguridad =
de la directiva Centro de confianza = Vista protegida”
“CCN-STIC-585
ENS Incremental
Office 2016
categoria media”
Directiva Valor (0]1¢4\'[0]4

Abrir archivos de UNC de intranet local en Deshabilitada
Vista protegida

Desactivar Vista protegida para los datos Deshabilitada
adjuntos abiertos desde Outlook

Establecer el comportamiento del Habilitado (Bloquear
documento si se producen errores durante | archivos, No permitir
la validacién del archivo edicion)

No abrir archivos de la zona de Internet en | Deshabilitado
Vista protegida
No abrir archivos de ubicaciones inseguras | Deshabilitado
en Vista protegida
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‘ (011¢/\[0] 4

Como hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracion de usuario = Directivas = Plantillas administrativas 2>
Microsoft Word 2016 = Opciones de Word = Seguridad = Centro de
confianza = Vista protegida”

STIC-585 ENS
Incremental
Office 2016
categoria media”

Valor (0] ¢/,\[0] 4

Deshabilitada

Directiva

Abrir archivos de UNC de intranet local en
Vista protegida

Desactivar Vista protegida para los datos
adjuntos abiertos desde Outlook
Establecer el comportamiento del
documento si se producen errores durante
la validacién del archivo

No abrir archivos de la zona de Internet en
Vista protegida

No abrir archivos de ubicaciones inseguras
en Vista protegida

Inicie sesion en el equipo Windows cliente con un usuario con privilegios
de administrador.

Ejecute la herramienta “Windows PowerShell”
administrador. Para ello vaya a la siguiente ruta:
“Menu inicio 2 Todos los programas > Accesorios =2 Windows
PowerShell”

Seleccione mediante botén derecho en Windows PowerShell la opcidn
“Ejecutar como administrador”.

En la shell abierta ejecute services.msc.

Compruebe que los siguientes servicios se encuentran configurados en
modo manual:

Deshabilitada

Habilitado (Bloquear
archivos, No permitir
edicion)
Deshabilitada

Deshabilitada

22. Verifique que
estan
configurados los
servicios de MS
Office 2016

con privilegios de

—  Office Source Engine
—  Servicio de caché de fuentes de Windows
—  Servicio Hacer clic y ejecutar de Microsoft Office

Nota: Dependiendo de la version de Office instalada puede
aparecer el servicio “OSE” o “OSE64” y puede no aparecer el servicio
“ClickToRunSvc”.

Inicio Permiso (0] ¢/,\[0] 4

Servicio (nombre corto)

Servicio (nombre largo)

ClickToRunSvc Servicio Hacer clic y ejecutar | Manual Configurado
de Microsoft Office

FontCache Servicio de caché de fuentes | Manual Configurado
de Windows

OSE Office Source Engine Manual Configurado

OSE64 Office 64 Source Engine Manual Configurado

23. Inicie sesién con
un usuario al que
le apliquen las
directivas de
Office.

Inicie sesidn con un usuario cuya cuenta se encuentre dentro del grupo de
seguridad “ENS usuarios Office 2016 categoria media” y permisos de
administrador.
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24. Ejecute una
consola de
comandos.

Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

Como hacerlo

Ejecute con permisos de administrador una consola de comandos. Para
ello pulse con botdn derecho sobre el botdn de inicio y seleccione “Simbolo
del sistema (administrador)”

Administrador de

Panel de contro

Explorador de archivos

Buscar

Ejecutar

Apagar o cerrar sesién

Escritorio

Nota: El sistema le solicitara elevacién de privilegios.

25. Compruebe que
se aplican las GPO
de seguridad en el
cliente.

Introduzca “gpresult /r” y pulse “Enter” para verificar que se estan
aplicando las politicas de grupo.

EX Administrador: Simbelo del sistema — O *
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Co hacerlo

Confirme que aparece en los apartados de equipo y usuario la GPO “CCN-
STIC-585 ENS Incremental Office 2016 categoria media”.

[@8 Administrador: Simbolo del sistema - ) X

26. Compruebe que Pruebe a abrir alguna de las aplicaciones de MS Office 2016, como, por
las aplicaciones de ejemplo, MS Word, MS Excel o MS PowerPoint.
MS Office 2016 Compruebe que puede crear un nuevo documento y guardarlo.
funcionan
correctamente
27. Compruebe que Proteja un documento con contrasefa. Para ello acceda al menu “Archivo
puede proteger - Informacién > Proteger documento - Cifrar con contrasefia”.
un documento
t ~ Proteger documento
con contrasenay » Controle el tipo de cambios que los demés pueden hacer en este documento.
que esta es P
robusta. Marcar como fna
Dé Informar a los lectores que el documento es

definitivo y hacer que sea de solo lectura. anto

Cifrar con contraseia nga en cuenta que contiene:

Proteger este documento mediante

contrasefia

D Restringir edicién

Controlar los tipos de cambios que los

otros usuarios pueden hacer to

Restringir el acceso ar los cambios no guardados.

& Concede acceso a las personas pero quita  * |rdar,
permisos para editar, copiar o imprimir.

D Agregar una firma digital
2 Garantiza la integridad del documento al

agregar una firma digital invisible.

Compruebe que no puede introducir una contrasefia inferior a 10
caracteres.

Centro Criptoldgico Nacional




00 CCN-STIC-585 Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

K/NOK Cémo hacerlo
28. Compruebe los Abra cualquiera de las aplicaciones de la suite Office, por ejemplo Word,
metadatos de los seleccione comenzar un documento en blanco y vaya al menu “Archivo 2>
archivos. Informacién > Propiedades” y compruebe que los datos corresponden a

los del usuario que inicio la sesion.

Propiedades ~

Tamario Aln no se guardd
Paginas 1

Palabras 0

Tiempo de edicidn 0 minutos

Titulo Agregar titulo
Etiquetas Agregar etiqueta
Comentarios Agregar comentarios

Fechas relacionadas
Ultima modificacién
Fecha de creacidn Hoy, 13:53

Ultima impresian

Personas relacionadas

Autor :
admin

Agregar un autor

Ultima modificacion realizada por  Atin no se guardo

Mostrar todas las propiedades

29. Compruebe las Verifique que, a la hora de editar un documento en Word, por ejemplo,
opciones de dentro de la pestafia insertar estan desmarcadas las opciones de contenido
contenido en en linea.
linea.

H Documentol - Word

Archivo Inicio Insertar Disefio Formato Referencias Carrespondencia Revisar

B % ’-6|_:I EE| SmartArt 3 p =X D

Paginas  Tabla Imégenesfimagenes Formas Complemnentos VI’dE‘D Vinculos Comentz
- - @+ Captura~ = en linea -

Tablas llustraciones Multimedia Comental
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ANEXO A.2.3. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.2.3.1. GUIA PASO A PASO DE IMPLEMENTACION SEGURA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se emplee la suite de Microsoft Office 2016 con una categorizacion de seguridad alta
segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacidn de este Anexo, la organizacion debera haber realizado la categorizacién de
los sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segln se establece en
el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacion correspondieran a la categoria alta, debera realizar las implementaciones segun se referencian en el
presente anexo.

Este anexo sera de igual aplicacion cuando el sistema sobre el que se esté aplicando seguridad necesite cumplir
los requisitos para una red clasificada con grado de clasificacion Difusion Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hara uso de la aplicacion de seguridad descrita en este anexo, pero deberd atender adicionalmente a
los requisitos establecidos por la normativa de aplicacion sobre sistemas clasificados para dicho caso.

Debe tener en consideracion que antes de realizar la puesta en produccién de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

1. PREPARACION DEL DIRECTORIO ACTIVO

Los pasos que se describen a continuacion se realizardn en un controlador de dominio, de la infraestructura a la
que pertenecen los clientes en los que se va a securizar MS Office 2016.

Paso ‘ Descripcion ‘

1. Inicie sesion en el servidor controlador de dominio con una cuenta que sea miembro del grupo “Admins.
del domino” del dominio al que pertenecen los clientes donde se va a securizar MS Office 2016.

Nota: En este ejemplo se utiliza un cliente Windows 10 con un controlador de dominio
Windows Server 2016 con las guias CCN-STIC-570A y CCN-STIC-599A18 con categoria alta
/Difusion Limitada aplicadas. Este entorno puede variar con la estructura de su organizacion.
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Paso ‘ Descripcion
2. Cree el directorio “Scripts” en la unidad “C:\”. Pulse con el botdon derecho del ratén sobre un espacio en
blanco y seleccione “Nuevo = Carpeta”.
| = | Disco local (C2) — O *
Inicio Compartir WVista bl 0
&~ = =~ 4 L, » Esteequipo » Discolocal (C) v O Buscar... 0
Mombre Tipe
7 Acceso répido
Carpeta de archi
[ Escritorio b 4 Ver > pem e ?VDS
Carpeta de archivos
{ Descargas - Ordenar por > Carpeta de archivos
Documentos 4 Souinanpoy > Carpeta de archivos
[&] Imagenes » el Carpeta de archivos
g Este equipo e
Pegar acceso directo
¥ Red
- Compartir con
Nuevo > Carpeta
Propiedades 3
3 elementos H=2 =
3. Asigne el nombre “Scripts” al nuevo directorio.
4, Configure el Explorador de Windows para que muestre las extensiones de los archivos. Por defecto, el

Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta la identificacidn

de los mismos. En el resto de pasos se asumird que Explorador de Windows si muestra las extensiones
de los archivos.

5. Para configurar el Explorador de Windows y mostrar las extensiones de todos los archivos, abra una
ventana de Explorador de Windows, seleccione el menu “Vista” y dentro de dicho menu, "Opciones”.
De la ventana que aparecera, seleccione la pestafia "Ver" y desmarque la opcidn "Ocultar las extensiones

de archivo para tipos de archivo conocidos", como se muestra en la siguiente figura.

Opciones de carpeta X

Genem\ Buscar

Vistas de capeta

Puede aplicar esta vista {como Detalles o lconos) a
|TE| todas las campetas de este tipo.

|Micara las campetas | | Restablecer capetas

Corfiguracidn avanzada:

Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en miniatura

[ Mostrar siempre mentis

Ocultar archivos protegidos del sistema operativo frecome

[ Restaurar ventanas de capstas anteriorss al iniciar sesié

Usar el Asistente para compartir {recomendado)

[ Usar las casilas para seleccionar elementos b
< >

| Restaurar valores predeterminados |

‘ Aceptar H Cancelar ‘I Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar a las carpetas"
(botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmaciéon que aparecera
(¢ Desea que la configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de
vista de esta carpeta?), y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".
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Paso ‘

Descripcion

6. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.
| = | Seripts - O x
Inicio Compartir Vista v o
« v 4 » Este equipo » Discolocal (C) » Scripts » v O Buscar en Scripts »
~
MNombre Tipo T4
# Acceso rapido
CCM-STIC-583 ENS Office 2016 Deminio categoria alta - DL Carpeta de archivos
[ Este equipo CCN-5TIC-385 ENS Office 2016 Dominio categoria basica Carpeta de archivos
= Red CCM-STIC-385 ENS Office 2016 Dominic categoria media Carpeta de archivos
- GroupPolicy_Alta - DL Carpeta de archivos
GroupPolicy_Basica Carpeta de archivos
GroupPolicy_Media Carpeta de archivos
PolicyDefinitions Carpeta de archivos
CCN-STIC-585 ENS Dominio - Paso 1.bat Archivo por lotes ...
CCM-STIC-383 ENS Dominio - Paso 2.bat Archivo por lotes ..
CCN-5TIC-385 ENS Office 2016 Cliente Independiente - Paso 1 - ADMX.bat Archivo por lotes ...
CCN-5TIC-585 ENS Office 2016 Cliente Independiente - Pase 2 - Categoria Alta - DLbat  Archivo por lotes ...
CCN-STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Basica.bat Archivo por lotes ...
CCM-STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Media.bat Archivo por lotes ...
CCM-STIC-383 ENS Office 2016 Cliente Independiente - Paso 3 - Servicios.bat Archivo por lotes ..
@ CCM-STIC-585 ENS Servicios Office 2016.inf Informacién sobre...
< >
15 elementos El
7. Deberan copiarse las plantillas .admx y .adml de MS Office 2016 en el repositorio local del servidor, de

tal forma que se podran realizar modificaciones, desde dicha maquina, de las politicas generadas.
Ejecute con permisos de administrador (opcién "Ejecutar como administrador") el script “CCN-STIC-585
ENS Dominio - Pasol.bat”. Para ello, visualice la carpeta “C:\Scripts” en el explorador de Windows,
marque con el botdn derecho el script y seleccione la opcidn "Ejecutar como administrador" del menu
contextual, como se muestra en la siguiente figura.

| = | Scripts Herramientas de aplicacion - O x
Inicio Compartir Vista Administrar ~ 0

&~ v P < Discolocal [... » Scripts » v O Buscar en Scripts P

-~
Nombre "

7 Acceso rapido ) .
GroupPolicy Basica

[ Este equipe GroupPolicy_Media
PolicyDefinitions
Q Red I CCM-STIC-585 EMS Dominio - Paso 1.bat I
CCN-STIC-385 ENS Abrir
CN-STIC-585 ENS Editar
CCN-STIC-585 ENS|
CCN-STIC-585 ENS
CCN-STIC-385 ENS
CCN-STIC-585 ENS
J5] CON-STIC-585 ENS,
< Enviar a >

Imprimir
IG Ejecutar como administrador I
Ea Examinar con Windows Defender...

Restaurar versiones anteriores

15 elementos 1 elemento seleccionado 994 bytes Cortar

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.
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8. El control de cuentas de usuario le solicitara de nuevo elevacidon de privilegios. Introduzca las
credenciales de un usuario con permisos de administrador.

Descripcion

Control de cuentas de usuario X
iQuieres permitir que esta aplicacién haga
cambios en el dispositivo?

@l Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ ‘: mbre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Maés opciones

] .

9. Se lanzara un intérprete de comandos como el mostrado en la siguiente imagen.
Serd preciso que presione cualquier tecla varias veces durante la ejecucidon del script, siguiendo las
instrucciones que éste muestre en pantalla.

B C\Windows\System32\cmd.exe - O X

10. Inicie la herramienta “Usuarios y equipos de Active Directory”, para ello ejecute la herramienta
Administrador del servidor (Inicio = Administrador del servidor). Seleccione en el menu superior
"Herramientas = Usuarios y equipos de Active Directory”.

Nota: Los siguientes pasos describen el procedimiento para crear grupos de seguridad donde
agregar los puestos de trabajo y usuarios que le sean de aplicacion la categoria alta de
seguridad segun los criterios definidos del ENS o Difusiéon Limitada. En el caso de que sus
puestos de trabajo o los usuarios se encuentren en la ubicacién predeterminada de
“Computers” o “Users” y no los ha movido a una Unidad Organizativa, debera también crear el
grupo debido a que la politica debera aplicarse a nivel de dominio y se asignara exclusivamente
a los puestos de trabajo por la pertenencia a este grupo.
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Descripcion

Paso ‘

11. El control de cuentas de usuario le solicitara elevacién de privilegios. Introduzca las credenciales de un
usuario con permisos de administrador.

-
Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuaric y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefna ‘

Dominio: DOMINIO

Mas opciones

No

12. Despliegue a continuacion el dominio y vaya a la carpeta “Users”. Pulse con el botdon derecho del ratén
sobre dicha carpeta y seleccione la opcién “Nuevo = Grupo”.

3 Usuarios y equipos de Active Directory

Archivo  Accién  Ver  Ayuda
% |FlozBmtaETah

] Usuarios y equipos de Active Dir | Nombre Tipo

» [] Consultas guardadas [ Consultas g...

v & df)mln.\o‘\ocal i dominio.local Dominio
» [ Builtin
5 [&] Clientes Windows 10
» ] Computers
» (2] Domain Controllers
» [ ] ForeignSecurityPrincipal:
» ] Managed Service Accour

» (3] Servidares

Buscar...

Descripcidn

Carpeta para almacenar ...

Delegar control...

Todas las tareas » Contacto
Actualizr
InetOrgPerson
Pep =it msDS-KeyCredential
13. Introduzca como nombre “ENS clientes Office 2016 categoria alta - DL”. No modifique el resto de

opciones y pulse el boton “Aceptar”. Este grupo se utilizara posteriormente para aplicar las GPO de
seguridad sobre clientes que vayan a usar Office 2016.

Muevo objeto: Grupo X

% Crear en:  dominio.local/Users

Nombre de grupo:
| ENS dientes Office 2016 cateqoria alta - DL |

Nombre de grupo (anterior a Windows 2000):
| ENS diientes Office 2016 categoria alta - DL |

Ambito de grupo
() Dominio local
(® Global

(O Universal

Tipo de grupo
(®) Seguridad
() Distribucin

I Aceptar I | Cancelar
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Paso ‘ Descripcion
14, Abra las propiedades del nuevo grupo creado haciendo doble clic sobre el mismo.
] Usuarios y equipos de Active Directory - O x
Archive Accion  Ver Ayuda
— = | e A,
e n@E 48 XEBE2Bm T eEaTa%
] Usuarios y equipes de Active Ditl| Nombre Tipe Descripcién ~
’ % dCons_ul.tals gulardadas %Administradores de esquema Grupo de segu..  Administradores design
e ._;_f:rgmlllz' oee %Admins. del dominio Grupo de segu..  Administradores design
’ B CT'I I: Wind 10 %Controladores de dominio Grupo desegu.. Todos los controladores
» (2] Clientes Windows
5 © Computers %Controladores de dominio clonables Grupo desegu...  Se pueden clonar los mi
. ) Domain Controllers %Controladores de dominio de sélo lectura Grupo desegu.. Los miembros de este g
» [ ForeignSecurityPrincipal: &Defaultﬁ\ccount Usuario Cuenta de usuario admi
» [ Managed Service Accour %Dnsﬁ\dmins Grupo desegu..  Grupo de administrador
5 (&7 Servidores i Grupo de seg Clientes DN5 que tiener
7 Users e 2016 cateqoria alta - DL Grupo de seqg v
< < D ) . >
15. Vaya a la pestaiia “Miembros” y pulse el boton “Agregar...”.
Propiedades: ENS clientes Office 2016 categoria alta - DL ? X
General Miembro de  Administrado por
Miembros:
MNombre Carpeta de los Servicios de dominio de Active Dir...
Agregar... Quitar
I Aceptar I | Cancelar | Aplicar
16. Pulse sobre “Tipos de objeto...”
Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >
Seleccionar este tipo de objeto:
|U5uarios. Cuentas de servicio, Grupos, o Ctros objetos | I Tipos de objeto. .. I
Desde esta ubicacidn:
|dominio.local | | Ubicaciones. .. |
Escriba loz nombres de objeto que desea seleccionar (siemplos):
Comprobar nombres
| Opciones avanzadas... Aceptar
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Paso ‘

Descripcion

17. Marque la opcién “Equipos” y pulse “Aceptar”.

Tipos de objeto x
Seleccione los tipos de objeto que desea buscar.

Tipos de objeto:

j Otros objetos
| E; Contactos

{83 Cuentas de servicio

=
E) Usuarios

I Aceptar || Cancelar |

18. Introduzca el nombre de los equipos o utilice las opciones avanzadas para agregar todos aquellos
equipos que se encuentren afectados por el cumplimiento del ENS en su categoria de seguridad alta o
Redes Clasificadas en su categoria Difusién Limitada que vayan a hacer uso de Office 2016 y pulse
“Aceptar” para agregar la seleccion.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos x

Seleccionar este tipo de objeto:

|Usuan’cs. Equipos, Cuentas de servicio, Grupos. o Ctros objetos | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.\ccal

| | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (gjemplos):
WI0CLOT Comprobar nombres

Nota: En este ejemplo se usa el equipo “W10CL01”, debera introducir los equipos acordes a su
organizacion.

19. Pulse nuevamente el boton “Aceptar” para guardar las propiedades del grupo y cerrar la ventana.

Propiedades: ENS clientes Office 2016 categoria alta - DL ? x

General Miembros  Miembro de  Administrado per

Miembros:
Mombre Campeta de los Servicios de dominio de Active Dir...
1 wocLo dominio local/Clientes Windows 10
Agregar... Quitar

I Aceptar || Cancelar || Aplicar |
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Paso ‘

Descripcion

20. De manera andloga, cree un nuevo grupo con nombre “ENS usuarios Office 2016 categoria alta - DL".
Este grupo se utilizara posteriormente para aplicar las GPO de seguridad sobre usuarios que vayan a usar
Office 2016.

MNueveo objeto: Grupo *

% Crear en:  dominio.localUsers

MNombre de grupo:
I ENS usuarios Office 2016 categoria alta - DL I

Mombre de grupe (anterior a Windows 2000):
| ENS usuarios Office 2016 categoria alta - DL |

Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(@) Global () Distribudién
() Universal

I Aceptar || Cancelar |

21. Abra las propiedades del nuevo grupo creado haciendo doble clic sobre el mismo.

] Usuarios y equipos de Active Directory - O x

Archive  Accién  Ver  Ayuda
o= 2@ FBIXEd= HE 2aETE%

] Usuarios y equipos de Active Dit|| Nombre Tipe Descripcién ~
» [] Consultas guardadas
v 3 dominie.local
» [ ] Builtin
2] Clientes Windows 10
|| Computers

ENS usuarios Office 2016 categoria alta - DL Grupo de segu...

Enterprise Domain Controllers de sélo lectura Grupo de segu..  Los miembros deeste g
%Equiposdel dominic Grupo de segu..  Todas los servidores y &
%Grupo de replicacion de contrasefia RODC denegada Grupo desegu..  Los miembros deeste g

» & Domain Controllers %Grupo de replicacién de contrasefia RODC permitida Grupo de segu..  Los miembros deeste g

5 [ ForeignSecurityPrincipal: E_.]Invitado Usuario Cuenta integrada para €

5[] Managed Service Accout %Invitados del dominic Grupo de segu..  Todos los invitados del |

27 Servidores %Propietarios del creador de directivas de grupo Grupo de segu..  Los miembros deeste g
] Users %Protected Users Grupo de segu..  Los miembros deeste g v

[ N . . . . - . . . . .
£ > € >
22. Vaya a la pestaiia “Miembros” y pulse el boton “Agregar...”.
Propiedades: ENS usuarios Office 2016 categoria alta - DL ? >

General Miembro de  Administrado por

Miembros:
MNombre Campeta de los Servicios de dominio de Active Dir...
Agregar... Quitar

I Aceptar || Cancelar | Aplicar
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23.

Descripcion

Introduzca el nombre de los usuarios o utilice las opciones avanzadas para agregar todos aquellos
usuarios que se encuentren afectados por el cumplimiento en su categoria de seguridad alta del ENS o
Difusion Limitada que vayan a hacer uso de Office 2016 y pulse “Aceptar” para agregar la seleccion.

Seleccione Usuarios, Contactes, Equipos, Cuentas de servicio, o Grupos X

Seleccionar este tipo de objeto:

|U5L|E|rios. Cuenrtas de servicio, Grupos, o Otros objetos | | Tipos de objeto. .. |

Desde esta ubicacicn:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

usuario 1 (usuario1&dominio Jocal Comprobar nombres

] [

Nota: En este ejemplo se usa el usuario “usuariol”, deberad introducir los usuarios acordes a su
organizacion. Recuerde que dichos usuarios deberan estar situados en la unidad organizativa
donde se vaya a implementar la seguridad.

24,

Pulse nuevamente el boton “Aceptar” para guardar las propiedades del grupo y cerrar la ventana.

Propiedades: EN5 usuarios Office 2016 categoria alta - DL ? X
General Miembros  Miembro de  Administrado por
Miembros:
MNombre Cameta de los Servicios de dominio de Active Dir...
& usuario dominio Jocal/Clientes Windows 10
Agregar... Quitar
| Aceptar || | Cancelar | | Aplicar |

25.

Cierre la herramienta “Usuarios y equipos de Active Directory”.

26.

Inicie la herramienta de administracion de directivas de grupo, para ello ejecute la herramienta
Administrador del servidor (Inicio = Administrador del servidor). Seleccione en el menu superior
"Herramientas = “Administrador de directivas de grupo”.
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27. El control de cuentas de usuario le solicitara elevacidn de privilegios. Introduzca las credenciales de un
usuario con permisos de administrador.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows
Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mas opciones

| S | No

28. Expanda el contenedor “Administracion de directivas de grupo & Bosque:<nombre de su bosque> &
Dominios B [nombre de su dominio]”, como se muestra en la siguiente imagen.

&, Administracion de directivas de grupo - m] X

&L Archivo  Accién  Ver Ventana Ayuda ‘ - 8%

=2 a@m 0 EBa|ldE

15 Administracién de directivas de grupo dominio.local

v & B?squaz dominio.local Estado  Objetos de directiva de grupo vincuiades  Herencia de dirscti * | * |
~ (£ Dominios

v 34 dominio.Jocal . . Esta pagina muestra el estado ds |a replicacion de Active Directory y
i/ CCN-STIC-570A ENS Incremental Dominio categoria alta - DL SYSVOL para este dominio en relacion con la directiva de grupo.

1= Default Demain Policy
5] Clientes Windows 10
(3] Domain Controllers Detalles del estado

ij Servidores {7} DCO1 dominio Jocal es el controlador de dom.. Cambiar
[ 5t Objetos de directiva de grupo .
5 [ Filtros W

> [ GPO de inicio

» [{@ Sitios Haga clic en el botén Detectar ahora que se muestra a
5t Modelado de directivas de grupo continuacién para recopilar el estado de la infraestructura de todos
los controladores de dominio de este dominio.

No hay informacién de estado de infraestructura para este dominio

|4 Resultados de directivas de grupo

A continuacién, proceda a realizar los pasos siguientes para crear, configurar y asignar las GPO
correspondientes. Hasta que se indique lo contrario, los contenedores a los que se hara referencia seran
subcontenedores del recién expandido ([nombre de su dominio]).

Nota: En este ejemplo se utiliza como hombre de dominio “dominio.local”.
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29. Expanda y seleccione el contenedor “Objetos de directiva de grupo”, y marcando con el botén derecho
en él, elija la opcion “Nuevo” del menu contextual que aparecera.

5, Administracién de directivas de grupo - m] X
& Archive Accién  Ver Ventana Ayuda - =%
o HE 8 EGC HE
|5, Administracion de directivas de grupo dominiec.local
v -ﬁ Bf)sque: .dOI"I"HHIOJDCE\ Estado  Ohjetos de directiva de grupo vinculados Herencia

~ [Z4 Dominios

v 3 dominio.local

Esta pagina muestra el estado de la replicacion de Active
5] CCN-STIC-570A ENS incremental Dominio categoria alta - DL

Directory y SYSVOL (DFRS) para este dominio en relacién con

=i Default Domain Palicy la directiva de grupo
5 2] Clientes Windows 10
> 2] Domain Controllers Detalles del estado
>[5 Servidores

@' DC01.dominic local es el controlad...Cambiar ~

>|  Objetos de directiva de grupo
> iltros WMI Nuevo

T . I_I acidn de estado de infraestructura para
> [ GPO de inicio Hacer copia de seguridad de todos...

» [g Sitios
..-];f‘ Modelado de directivas de grupo
{4, Resultados de directivas de grupo

Administrar copias de seguridad... 3 boton Distectar shora que se musstra
nam econilar el estado de 2

Abrir Editor de tablas de migracién

Mueva ventana desde aqur

Actuizlizar

30. Asigne el siguiente nombre a la nueva politica, GPO, que se estd creando: “CCN-STIC-585 ENS
Incremental Office 2016 categoria alta - DL” y pulse “Aceptar”.

Muevo GPO x
Nombre:
JCCN-STIC-585 ENS Incremental Office 2016 categoria alta - DL |

GPO de inicio de origen:

|(r1inguno:l > |

| Aceptar | | Cancelar |

31. Seleccione el objeto de directiva de grupo, GPO, recién creado y marcando con el botén derecho en ella,
elija la opcion “Importar configuracion” del menu contextual que aparecera.

5, Administracién de directivas de grupo = m} X
1z Archive Accién  Ver Ventana Ayuda -8 %
e | nmRolXalHE
> i‘l Domain Controllers ~ || CCN-STIC-585 ENS Incremental Office 2016 categoria
? %—I SEI’?{IdOrES o Ambito  Detalles Corfiguracién Delegacisn  Estado
~ [ 5 Objetos de directiva de grupo
Vincules

[ CCN-5TIC-5704 ENS incremental Controladores de Deminio catego

=] CCN-STIC-5704 ENS incremental Dominio categoria alta - DL Mostrar vinculos en esta ubicacién: | dominio Jocal |
CCM-5TIC-570A ENS incremental Servidores miembro categoria alta Los siguientes sitios, dominios y unidades organizativas estan vinculados a

CCN-STIC-585 ENS Incremental Office 2016 categoria alta - DL || I =

=/ CCN-STIC-599A18 E1 Editar.. Ubicacidn Bxigido  Vincui

|=[ Default Domain Com

X R Estado de GPO »
=/ Default Domain Polic
» [ Filtros WMI Hacer copia de seguridad... < >
> [F GPO deinicio . : !
Restaurar desde copia de seguridad... Filtrado de seguridad

G Sitios - -
? Modelado de directivas de grup I Importar configuracian... I La configuracién en este GPO solo se puede aplicar a los gupos, usuarios -
L " =
‘| Resultados de directivas de gruj Guardar informe... Nombre
£ e .

Ver >

Mueva ventana desde aqui
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32. Se iniciara el asistente para la importacién de configuracidn, pulse el boton “Siguiente >”.

Asistente para importar configuracion bt

Este es el Asistente para importar
configuracion

Puede importar una configuracién a este objeto de directiva
de grupo (GPO) desde cualguier GPO con copia de
sequridad. La importacién de corfiguracién no modfica
otros atributos del GPO como fitrado de seguridad,
delegacién, vinculos y vinculos con fittrog WHMI.

Mota: si su conexion de red no es corfiable, realice esta
operacitn ejecutando localmente Administracin de
directivas de grupo en el controlador de dominio especfico
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< Mras I&guiente)l | Cancelar | | Hyuda |

33. El asistente para la importacion de la configuracion ofrecera la opcidn de realizar una copia de seguridad
de la configuracién actual de la GPO. Como la politica se encuentra vacia, no serd necesario realizar
ninguna copia de seguridad. Pulse el botdn “Siguiente >”

Asistente para importar configuracién x
Hacer copia de seguridad de GPO
Hacer copia de seguridad de la corfiguracion existente en este GPO

L= importacién de configuracidn eliminard permanentemente la configuracidn existente de
este GPO. Se recomienda hacer una copia de seguridad de este GPO antes de
continuar.

Copia de seguridad...

| < Mrds |I Sguiaﬂte>|| Cancelar ‘ | Ayuda |

34, A continuacion, deberd seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracion. Seleccione el botén “Examinar...”.

Asistente para impaortar configuracion X
Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de segquridad desde la que se importaré la
configuracion.

Carmpeta de copia de seguridad

v‘ I Examinar. . I
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35. Busque y seleccione la carpeta “C:\Scripts\CCN-STIC-585 ENS Office 2016 Dominio categoria alta - DL”.
Pulse el botdn “Aceptar” y volvera a la ventana del asistente. Pulse el botdon “Siguiente >”.

Buscar carpeta >

Buscar ubicacion de |a copia de seguridad. Aseglrese de que |a carpeta elegida sea segura.

v Scripts ~
| CCN-STIC-585 ENS Office 2016 Dominio categoria alta - DL ||
> CCM-5TIC-585 ENS Office 2016 Dominio categoria basica
» CCN-5TIC-585 ENS Office 2016 Dominio categoria media
> GroupPolicy_Alta - DL

W
Carpeta: | CCN-STIC-585 ENS Office 2016 Dominio categoria alta - DL |
=
36. Debera indicarse el objeto GPO desde el que desea importar la configuracion. Pulse “Siguiente >”.
Asistente para importar configuracion >
GPO de origen =
Seleccionar el GPO desde el que se desea importar la configuracidn =
Objetos de directiva de grupo con copia de seguridad
Nombre -
85 ENS incremental Office 2016 categoria alta - DL
< >
[[] Mostrar sola Ia versién mas reciente de cada GPO
| < Mras |I Siguiente > I ‘ Cancelar | | Hyuda |
37. El asistente procedera a realizar una verificacién de la configuracién de la copia de seguridad. Pulse el
botdn “Siguiente >”.
Asistente para importar configuracién X
Examinar copia de seguridad

El asistente estd examinando la configuracién en |a copia de seguridad para
determinar si se necesita transferir alguna entidad de seguridad o ruta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a utas
UMC. Haga clic en Siguiente para continuar.

< Mrds I ﬁguiaﬂte) I Cancelar Ayuda
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38. El asistente para importar la configuracion mostrard, entonces, una ventana resumen con los datos de
la importacion que se va a realizar. Pulse el botén “Finalizar”.

Asistente para importar configuracion X

Finalizacién del Asistente para importar
configuracién

El Asistente para importar configuracién se completd
comectamente. Bl asistente importard la configuracion del
siguiente GPO.

Resumen

Ubicacion de la copia de seguridad
ENS Office 2016 Dominio cateq

Para cemar este asistente e importar la corfiguracion, haga
clic en Finalizar.

| <Mrss | Finalizar || Cancelar | ‘ Ayuda ‘

39. El asistente procedera a realizar la importacién. Pulse “Aceptar”. Con ello habra quedado importada la
configuracion de la nueva politica generada, estando lista para ser asignada a la unidad organizativa de
usuarios creada en pasos anteriores, cuestion que se realizara a continuacion.

Importar s

Progreso de la importacidn:

Estado:

GPO: CCN-STIC-585 ENS Incremental Office 2016 categoria atta - DL Comecta

Cancelar
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40.

Descripcion

Expanda y seleccione el contenedor de usuarios en la unidad organizativa donde tenga alojada la
configuracion de los clientes,

“Mend inicio = Herramientas administrativas = Administracion de directivas de grupo = Bosque:
[nombre de su bosque] = Dominios = [nombre de su dominio] = Clientes Windows 10”, y marquelo
con el botdn derecho del ratdn, seleccione la opcién “Vincular un GPO existente...”

= ministracion de directivas de grupo —
= Admini ion de directivas d O X
Iz, Archivo Accién Ver Ventana Ayuda - 8 X
=25 0| XE 6 HE
2 Administracién de directivas de grupe ~ || clientes Windows 10
v .I\f_\ Bf)sque: dominio.local Objetos de directiva de grupo vinculados  Herencia de directivas de ‘lII:‘
v (54 Dominios -
v .ii dominio.local Orden GPO
=i/ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL a— 1 E=ET CCN-STIC-599A18 ENS incremental puestos de tral
;| Default Domain Poli
w2 Clientes Windows 10 —
5 CCN-STIC-599A° Crear un GPO en este dominio y vincularlo aqui..

» (2] Domain Controllers
2] Servidores
[5 Objetos de directiva

I‘u’incu\ar un GPO existente... I

v

Blequear herencia

v

> [ Filtros WMI Actualizacién de directiva de grupo...
i) S)t:E GPO deinicio Asistente para modelado de directivas de grupo...
> itios
ﬁ?gl' Modelado de directivas de ¢ Nueva unidad organizativa N
< Ver >

MNueva ventana desde aqui

Nota: En este caso, el nombre del bosque y del dominio es “dominio.local” y las unidades
organizativas fueron creadas durante el proceso de instalacion de equipos Windows 10 dentro
de un dominio, segln la guia CCN-STIC-599A18. Si todos los equipos y usuarios a los que va a
aplicar esta configuracidn no se encuentran en esta unidad organizativa debera vincular la GPO
a nivel de dominio.

41.

En la ventana que aparece, seleccione el GPO “CCN-STIC-585 ENS Incremental Office 2016 categoria alta
- DL” y pulse el botdn “Aceptar”.

Seleccionar GPO X

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

=
MNombre

CCN-STIC-570A ENS incremental Controladores de Dominio categ. ..
CCN-STIC-570A ENS incremental Dominio categoria alta - DL
CCN-STIC-570A ENS incremental Servidores miembro categoria al. .

CCN-STIC-585 ENS Incremental Office 2016 categoria alta - DL
CCN-STIC-599A 18 ENS incremental puestos de trabajo alto
Default Domain Controllers Policy

Default Domain Policy

I Aceptar I | Cancelar |

42.

El objeto de directiva de grupo, GPO, habrd quedado vinculado a la unidad organizativa “Clientes
Windows 10”.
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43, Ahora, se determinara el orden de los vinculos. Debera quedar, la nueva directiva “CCN-STIC-585 ENS
Incremental Office 2016 categoria alta - DL”, en la primera posicién para asegurar un resultado adecuado
en la aplicacion. Para ello, se deben utilizar las flechas de posicionamiento de la ficha “Objetos de
directiva de grupo vinculados” de la unidad organizativa “Clientes Windows 10”.

2L Administracién de directivas de grupo — [m| X
& Archive Accién  Ver Ventana Ayuda -8 %

o | nF 6 HE

5, Administracion de directivas de grupo Clientes Windows 10
~ _ﬁ Bosque: dominie.local
~ (55 Dominios
v 5 dominic.local
i/ CCN-STIC-5704 ENS incren
Diefault Domain Poli

I Objetos de directiva de gupo vinculados I Herencia de directivas de grupo  Delegacisn

[ = 5 ENS Incremental Office 2016 cateqoria alta - DL
E=EI CCN-STIC-559A18 ENS incremental puestos de trabajo alto

> entes Windows 10
» = Domain Controllers
» 2] Servidores
» [ 5t Objetos de directiva de gruj
> [ Filtros WMI
» [ 6PO deinicio
> L@ Sitios
5‘@"‘ Meodelado de directivas de grupo
|4 Resultades de directivas de grupo < >
< >
44, Seleccione la nueva GPO configurada. Vaya a las opciones de Delegacion que se encuentran en el panel

derecho. Seleccione “Usuarios autentificados” y pulse sobre el boton “Opciones avanzadas”.

54 Administracién de directivas de grupo — [m| X
grup
L Archivo Accién  Ver Ventana Ayuda -8 %
LI AN (RN )
(5, Administracién de directivas de grupo ~ || CCN-STIC-585 ENS Incremental Office 2016 categoria alta - DL
v i;sgue: .drj;mmm.local Ambito  Detalles Ccﬂﬁgulacién Estado
w ominios
w §§ dominie.local Estos grupos y usuarnios tienen los permisos especificados para este GPO.
52/ CCN-STIC-570A ENS Incremental Dominio categoria 2 Grupos y usuarios:
E =
5/ Default Domain Policy Nombre Pemisos vélidos Heredado

v (2] Clientes Windows 10 B&Administmdores de empr... Edtar corfiguracién, elimin... Mo
5/ CCN-STIC-585 ENS Incremental Office 2016 categ: 82, Admins. del dominio (DO... Editar configuracién, elimin...  No
=/ CCN-STIC-599A18 ENS Incremental puestos de tra 2, ENTERPRISE DOMAIN ... Lectura Na

(@] Domain Controllers Editar corfiguracién, elimin...  MNo

|2 Servidores | 92, Usuarios autentiicados I Lectura (de Fitrado de seg... MNo

[ 5 Objetos de directiva de grupo
=[ CCN-STIC-570A ENS Incremental Controladores d

= CCN-STIC-570A ENS Incremental Controladores d - . -
3 rat s rmes ae e i Quitar Fropiedades

< >

v v

Nota: En el caso de que todos los equipos cliente vayan a tener instalado Office 2016 puede
mantener el grupo del sistema “Usuarios autentificados” y saltar al paso 49.
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45, Seleccione “Usuarios autentificados” y en la parte inferior “Permisos de Usuarios autentificados” quite
el check “Permitir” en “Aplicar directiva de grupo” y pulse el boton “Aceptar”.

Configuracién de seguridad de CCN-STIC-385 ENS Increm... X

Seguridad
MNombres de grupos o usuarios:
CREATOR OWNER ~
£ Usuarios autertificados I
SYSTEM

B2 Admins. del dominio {DOMINIO Admins. del dominio)
H2 Administradores de empresas (DOMINIO Administradores d ¥

L4 >
| Agregar... | | Quitar |
Permisos de Usuarios
autentificados Permitir Denegar
Escribir O o -
Creartodos los objetos secundarios O O
Eliminar todos los objstos secundarios [] O
Aplicar directiva de arupo O
Pemisos especiales W

Para espec_:ﬂcar permisos especiales_ a Opciones avanzadas
configuraciones avanzadas, haga clic

en Opciones avanzadas.

I Aceptar || Cancelar || Aplicar |

46. Vaya a la pestafia “Ambito” y pulse sobre el botén “Agregar...”.

CCN-STIC-585 ENS Incremental Office 2016 categoria alta - DL
mDaalles Configuracién Delegacién  Estado
Vinculos

Mostrar vinculos en esta ubicacién: | gominio Jocal ~

Los siguiertes sitios, dominios y unidades organizativas estdn vinculados a este GPO:

~
Ubicacion Exigido Winculo habilitado
2] Clientes Windows 10 No Si
£ >
|
Rltrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguie

-~

Mombre

Quitar Propiedades
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47. Introduzca como nombre “ENS clientes Office 2016 categoria alta - DL”. A continuacidn, pulse el botén
“Aceptar”.
Seleccienar Usuaric, Equipe o Grupo *

Seleccionar este tipo de objeto:

|U5L|E|rio. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |
Desde esta ubicacidn:
|dominio.local | | Ubicaciones... |
Escriba el nombre de objeto para seleccionar {gjemplos):
ENS dlientes Office 2016 cateqona ata - DL Comprobar nombres
| Opciones avanzadas... | I Aceptar I | Cancelar |
48. De manera analoga, introduzca el grupo “ENS usuarios Office 2016 categoria alta - DL” y pulse “Aceptar”.
Estos grupos corresponden con los generados €n pasos previos.
Seleccionar Usuario, Equipe o Grupo *
Seleccionar este tipo de objeto:
|U5uario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |
Desde esta ubicacidn:
|dominio.local | | Ubicaciones... |

Escriba el nombre de objeto para seleccionar (sjiemplos):

ENS usuarios Office 2016 categoria alta - DLI Comprobar nombres

|Dpciones avanzadas... | | Aceptar Il Cancelar |

49, El objeto de directiva de grupo, GPO, habra quedado configurada correctamente.

Nota: Recuerde que las politicas han sido disefiadas para entornos de seguridad. Debera
modificar las politicas para amoldarlas a su organizacion.

50. Elimine la carpeta “C:\Scripts” del servidor.

2. PREPARACION DEL CLIENTE PARA LA SECURIZACION DE MS OFFICE 2016 EN
UN EQUIPO DEL DOMINIO

Los siguientes pasos describen el proceso de securizacién de Microsoft Office 2016 en un cliente Windows 10
miembro de un dominio.

Paso ‘ Descripcion ‘

51. En el puesto de trabajo, equipo cliente miembro de dominio con Windows 10, preparado siguiendo las
recomendaciones de la guia CCN-STIC-599A18, se procederd a iniciar sesidon con una cuenta con los
suficientes privilegios para ejecutar scripts.

Nota: En este ejemplo se utiliza un cliente Windows 10 con un controlador de dominio
Windows Server 2016 con las guias CCN-STIC-570A y CCN-STIC-599A18 con categoria alta /
Difusion Limitada aplicadas. Este entorno puede variar con la estructura de su organizacion.

52. Cree el directorio “Scripts” en la unidad “C:\”.
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53. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.
54, Configure el Explorador de Windows para que muestre las extensiones de los archivos. Por defecto, el

Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta la identificacidn
de los mismos. En el resto de pasos se asumird que Explorador de Windows si muestra las extensiones
de los archivos.

55. Para configurar el Explorador de Windows y mostrar las extensiones de todos los archivos, abra una
ventana de Explorador de Windows, seleccione el menu “Vista” y dentro de dicho menu, "Opciones”.
De la ventana que aparecera, seleccione la pestaiia "Ver" y desmarque la opcidn "Ocultar las extensiones
de archivo para tipos de archivo conocidos", como se muestra en la siguiente figura.

Opciones de carpeta X

Geneml Buscar

istas de capeta
Puede aplicar esta vista {como Detalles o lconos) a
|TE| lodas las capetas de este tipo.

| Aplicar a las campetas I ‘ Restablecer campetas

Configuracidén avanzada:

Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en minigtura

[] Mostrar siempre mends

Ocultar archivos protegidos del sistema operativo (recome
Ocultar conflictos de combinacidn de cametas

Ocultar las extensiones de archive para tipos de archiva ¢
Ocuttar unidades vacias
[[] Restaurar ventanas de capetas anteriores al iniciar sasid
Usar el Asisterte para compartir recomendada)
[] Usar las casillas para seleccionar elementos he
< >

‘ Restaurar valores predeterminados |

| Aceptar H Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar a las carpetas"
(botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmacién que aparecera
(¢ Desea que la configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de
vista de esta carpeta?), y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".
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Descripcion

56. Deberan copiarse las plantillas .admx y .adml de MS Office 2016 en el repositorio local del cliente.
Ejecute con permisos de administrador (opcidn "Ejecutar como administrador") el script “CCN-STIC-585
ENS Dominio — Paso2.bat”. Para ello, visualice la carpeta “C:\Scripts” en el explorador de Windows,
marque con el botdon derecho el script y seleccione la opcidn "Ejecutar como administrador" del menu
contextual, como se muestra en la siguiente figura.

| = | Herramientas de aplicacion Scripts - d x
Inicia Compartir Vista Administrar hd 0
“ v » Esteequipo » Disco local (Ct) » Scripts » v O Buscar en Scripts P
Mombre Tipo 2
# Acceso rapido
. CCN-5TIC-585 EN5S Dominio - Paso 1.bat Archivo por lotes ..
[ Este equipe I CCMN-5TIC-585 ENS Dominio - Pase 2.bat I Archive por lotes ...
& Red CCM-5TIC-585 ENS Abrir Archivo por lotes ..
e
- - - ; ta - .. rchivo por lotes ...
CCMN-5TIC-585 ENS Editar I Archive por |
CCM-5TIC-585 ENS Imprimir asica... Archivo por lotes ...
CCMN-STIC-383 ENS E Franarcompladmnrtadon ) Wedia.... Archivo por lotes ...
CCMN-5TIC-585 ENS Ea Examinar con Windows Defender... t Archivo por lotes ...
CCM-5TIC-583 ENS Restaurar versiones anteriores Informacion sobre.,  w
£
15elementos 1 elemento seleccionado 995 bytes Enviar a > =

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

57. El control de cuentas de usuario le solicitara de nuevo elevacidn de privilegios. Introduzca las
credenciales de un usuario con permisos de administrador.

@l Procesador de comandos de Windows

Editor comprobado: Microsoft Windows.

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o ‘ Nombre de usuario ‘

‘ Contrasena ‘

Dominio: DOMINIO

Més opciones

I
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Descripcion

58. Se lanzara un intérprete de comandos como el mostrado en la siguiente imagen.
Serd preciso que presione cualquier tecla varias veces durante la ejecucién del script, siguiendo las
instrucciones que éste muestre en pantalla.

BN C\Windows\Systern32\crmd.exe - O x

59.
60. Pulse cualquier tecla para continuar y finalizar la ejecucién del script.
61. Reinicie el equipo cliente.

62. En este punto habra quedado securizado MS Office 2016 en el equipo cliente.
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CCN-STIC-585

Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

ANEXO A.2.3.2. LISTA DE COMPROBACION DE SEGURIDAD DE MS OFFICE 2016

Este anexo se ha disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad de la presente guia para la categoria alta / Difusion Limitada.

Para realizar algunas de las comprobaciones necesitard ejecutar diferentes consolas de administracién y
herramientas del sistema. Las consolas y herramientas que se utilizardn son las siguientes:

a) En el controlador de dominio:
i. Administracion de directivas de grupo.
ii. Editor de administracion de directivas de grupo.
b) En el equipo cliente:
i. Explorador de Windows.
ii. PowerShell.
iii. Simbolo del sistema.
iv. Consola de servicios.

Comprobacién ‘ (0] ¢/\'[0]'4 Cémo hacerlo

En uno de los controladores de dominio, inicie sesién con una cuenta que

1. Inicie sesion en un
controlador de tenga privilegios de administracion del dominio. Este controlador de
dominio con un dominio debera contener las plantillas de directivas de MS Office 2016.
administrador del
dominio.

2. Verifique que esta Utilizando la herramienta Administracion de directivas de grupo (“Inicio 2>

Herramientas administrativas = Administracion de directivas de
grupo”). Despliegue hasta llegar a la politica “CCN-STIC-585 ENS
Incremental Office 2016 categoria alta - DL” en la ruta “Bosque: [nombre

creada la directiva
de equipo (CCN-

STIC-585 ENS

Incremental Office de su bosque] > Dominios > [nombre de su dominio] > Clientes
2016 categoria Windows 10”.

alta - DL) Pulsando el botédn derecho sobre el objeto de politica, deberad

seleccionarse la opciéon “Editar”. Se abrird la herramienta “Editor de
objetos de directiva de grupo” que permitira verificar los valores de la
directiva.

Nota: En este ejemplo la directiva a comprobar estd en la unidad
organizativa “Clientes Windows 10”. En el entorno de su
organizacion puede variar.
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo
3. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de los directiva tiene los siguientes valores de servicios de sistema dentro de:
servicios del “Configuracion del equipo = Directivas = Configuracion de Windows >
sistema de la Configuracion de seguridad = Servicios del sistema”
ngrleCcE;: E(l:\lcsN Nota: Dependiendo de los servicios que estén instalados en el
| A ) controlador de dominio utilizado para la verificacion, es posible que
ncremental Office ..
2016 categoria aparezcan los nombres cortos de los servicios o que aparezcan
alta - DI” servicios adicionales.
Servicio (nombre corto) Servicio (nombre largo) Permiso (0] ¢4\ [0]¢
ClickToRunSvc Servicio Hacer clicy ejecutar | Manual Configurado
de Microsoft Office
FontCache Servicio de caché de fuentes | Manual Configurado
de Windows
OSE Office Source Engine Manual Configurado
OSE64 Office 64 Source Engine Manual Configurado
4. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores seguridad directiva tiene los siguientes valores de:
del sistema de la “Configuracion del equipo = Directivas = Plantillas administrativas 2>
directiva “CCN- Microsoft Office 2016 (Equipo) = Configuracién de seguridad”
STIC-585 ENS
Incremental Office
2016 categoria
alta - DL”
Directiva Valor (0] ¢/\'[0]'4
Deshabilitar el almacenamiento en caché de Habilitada
contrasefias
Deshabilitar reparacion de paquetes Habilitada
5. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores del centro directiva tiene los siguientes valores de:
de confianza de “Configuracion de usuario = Directivas = Plantillas administrativas 2>
Microsoft Access Microsoft Access 2016 = Configuracion de la aplicacién > Seguridad 2>
2016 de la Centro de confianza”
directiva “CCN-
STIC-585 ENS
Incremental Office
2016 categoria
alta - DL”
Directiva Valor (0]1¢4\'[0]4
Desactivar documentos confiables Habilitada
6. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
criptografia “Configuracién de usuario = Directivas - Plantillas administrativas -
aplicados de Microsoft Access 2016 = Configuracidn de la aplicacién = Seguridad 2>
Microsoft Access Criptografia”
2016 de la
directiva “CCN-
STIC-585 ENS
Incremental Office
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

2016 categoria
alta - DL”
Directiva Valor (0] ¢4\ [0]4
Especificar algoritmo hash CNG Habilitada (SHA512)
Especificar compatibilidad de cifrado Habilitada
Especificar longitud de contrasefia CNG con | Habilitada (32)
sal
7. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
seguridad “Configuracion de usuario = Directivas = Plantillas administrativas >
aplicados de Microsoft Excel 2016 = Opciones de Excel = Seguridad”
Microsoft Excel
2016 de la
directiva “CCN-
STIC-585 ENS
Incremental Office
2016 categoria
alta - DL”
Directiva (0] ¢/,\[0] 4
Examinar macros cifradas en libros de Habilitada (Examinar macros
formato Open XML de Excel cifradas (predeterminado))
8. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores del Centro directiva tiene los siguientes valores de:
de confianza de “Configuracion de usuario = Directivas = Plantillas administrativas >
MS Excel 2016 de Microsoft Excel 2016 = Opciones de Excel - Seguridad = Centro de
la directiva “CCN- confianza”
STIC-585 ENS
Incremental Office
2016 categoria
alta - DL”
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Bloquear la ejecucion de macros en
archivos de Office procedentes de Internet

‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Valor
Habilitada

Directiva (0] ¢4\ [0]4

. Verifique los

valores de la Vista
protegida de MS
Excel 2016 de la
directiva “CCN-
STIC-585 ENS
Incremental Office
2016 categoria
alta - DL”

Abrir archivos de UNC de intranet local en
Vista protegida

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuraciéon de usuario = Directivas = Plantillas administrativas =
Microsoft Excel 2016 = Opciones de Excel = Seguridad = Centro de
confianza = Vista protegida”

Valor

Deshabilitada

Directiva (0] ¢/,\[0] 4

Desactivar Vista protegida para los datos
adjuntos abiertos en Outlook

Deshabilitada

Establecer el comportamiento del
documento en caso de erroren la
validacion de documento

Habilitado (Bloquear
archivos, No permitir
edicién)

No abrir archivos de la zona de Internet en
Vista protegida

Deshabilitado

No abrir archivos de ubicaciones inseguras
en Vista protegida

Deshabilitado

10.

Verifique los
valores de
criptografia
aplicados de
Microsoft Excel
2016 dela
directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL”

Especificar algoritmo hash CNG

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracién de usuario > Directivas - Plantillas administrativas >
Microsoft Excel 2016 = Opciones de Excel = Seguridad = Criptografia”

Valor (0] ¢4\ [0]14

Habilitada (SHA512)

Directiva

Especificar compatibilidad de cifrado

Habilitada (Guardar todos
arch. con form. prox.
generac.)

sal

Especificar longitud de contrasefia CNG con

Habilitada (32)

contrasefia

Usar nueva clave cuando cambie la

Habilitada

11.

Verifique los
valores de Varios
de MS Excel 2016
de la directiva
“CCN-STIC-585
ENS Incremental

Centro Criptoldgico Nacional
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‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Office 2016
categoria alta -
DLII
Directiva Valor (0] ¢4\ [0]4
No almacenar archivos de red en la Habilitada
memoria caché local
12. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la

valores de Ayuda
de MS Office 2016
de la directiva
“CCN-STIC-585
ENS Incremental
Office 2016
categoria alta -
DL’

directiva tiene los siguientes valores:
“Configuracion de usuario = Directivas = Plantillas administrativas >
Microsoft Office 2016 = Ayuda”

Valor (0] ¢/,\[0] 4

Busqueda federada para obtener ayuda Deshabilitada

Directiva

13.

Verifique los
valores de
Configuracién de
seguridad de MS
Office 2016 de la
directiva “CCN-
STIC-585
Incremental
Office 2016
categoria alta -
DL”

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuraciéon de usuario = Directivas = Plantillas administrativas =
Microsoft Office 2016 = Configuracion de seguridad”

Valor (0] ¢/,\[0] 4

Habilitada (12)

Habilitada (Comprobacién
de longitud local)
Habilitada (Deshabilitar
macros de forma
predeterminada)

Directiva

Establecer longitud minima de contrasefia
Establecer nivel de reglas de contrasefia

Seguridad de automatizacion

14.

Verifique los
valores de
Catdlogos de
confianza de MS
Office 2016 de la
directiva “CCN-
STIC-585
Incremental
Office 2016
categoria alta -
DL”

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuraciéon de usuario = Directivas = Plantillas administrativas 2>
Microsoft Office 2016 - Configuraciéon de seguridad - Centro de
confianza = Catdalogos de confianza”

Directiva Valor (0] ¢/,\[0] 4
Bloquear complementos web Habilitada
Bloquear Tienda Office Habilitada
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

15. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:
Contenido en “Configuracion de usuario = Directivas = Plantillas administrativas >
linea de MS Office Microsoft Office 2016 = Herramientas | Opciones | General | Opciones
2016 de la de servicios... 2 Contenido en linea”
directiva “CCN-
STIC-585
Incremental
Office 2016
categoria alta -
DL”
Directiva Valor (0] ¢/,\[0] 4
Opciones de contenido en linea Habilitada (No permitir que
Office se conecte a Internet)
Opciones de nivel de servicio Habilitada (Solo servicios de
Microsoft)
16. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores del Panel directiva tiene los siguientes valores:
de telemetria de “Configuracion de usuario = Directivas = Plantillas administrativas >
MS Office 2016 de Microsoft Office 2016 > Panel de telemetria”
la directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL”
Directiva (0]1¢4\'[0]4
Activar la recopilacién de datos de Deshabilitada
telemetria
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo
17. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores del Centro directiva tiene los siguientes valores:
de confianza de “Configuracion de usuario = Directivas = Plantillas administrativas >
MS Office 2016 de Microsoft Office 2016 = Privacidad = Centro de confianza”
la directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL”
Directiva Valor (0] ¢/,\[0] 4
Deshabilitar el Asistente para participar la Habilitada
primera vez que se ejecute
Enviar comentarios de Office Deshabilitada
Enviar informacién personal Deshabilitada
Habilitar programa de mejora de Deshabilitada
experiencia del cliente
Permitir la inclusién de capturas de Deshabilitada
pantalla con los comentarios de Office
18. Verifique valores Utilizando el editor de objetos de directiva de grupo, verifique que la
de Varios en MS directiva tiene los siguientes valores:
Office 2016 de la “Configuracion de usuario = Directivas = Plantillas administrativas >
directiva “CCN- Microsoft Office 2016 = Varios”
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL”
Directiva Valor (0]1¢4\'[0]4
Abrir vinculos de archivos de Office en Deshabilitado
Office Online
Mostrar caracteristicas de LinkedIn en Deshabilitada
aplicaciones de Office
Mostrar inicio de sesion OneDrive Deshabilitada
Ocultar las ubicaciones de archivos al abrir | Habilitada (Ocultar
o guardar archivos OneDrive Personal,
SharePoint Online y
OneDrive para la Empresa)
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo
19. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
criptografia “Configuracion de usuario > Directivas = Plantillas administrativas >
aplicados de Microsoft Outlook 2016 = Seguridad = Criptografia”
Microsoft Outlook
2016 de la
directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL"
Directiva OK/NOK
Advertencia de firma Habilitada (Advertir siempre
sobre firmas no validas)
20. Verifique las Utilizando el editor de objetos de directiva de grupo, verifique que la
opciones de directiva tiene los siguientes valores:
Outlook 2016 de “Configuracion de usuario - Directivas = Plantillas administrativas 2>
la directiva “CCN- Microsoft Outlook 2016 - Opciones de Outlook = Otro”
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DLII
Directiva Valor (0] ¢4\ [0]14
Ocultar el botdn de Tienda Office Habilitada
21. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:
seguridad de “Configuracion de usuario = Directivas = Plantillas administrativas 2>
autoarchivar de Microsoft Outlook 2016 -> Opciones de Outlook > Otro >
Microsoft Outlook Autoarchivar”
2016 de la
directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL"
Directiva Valor (0] ¢/,\[0] 4
Deshabilitar Archivo/Archivar Habilitada
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22.

Comprobacion

Verifique los
valores de
seguridad de
criptografia de
Outlook 2016 de
la directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL”

Advertencia de firma

‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario > Directivas = Plantillas administrativas >
Microsoft Outlook 2016 = Seguridad = Criptografia”

Directiva

OK/NOK

Habilitada (Advertir siempre
sobre las firmas no validas)

23.

Verifique los
valores de
configuracion PST
de Microsoft
Outlook 2016 de
la directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL”

Evitar que los usuarios agreguen archivos
PST a perfiles de Outlook y/o evitar el uso
de archivos PST para compartirlos de
manera exclusiva

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario = Directivas = Plantillas administrativas 2>
Microsoft Outlook 2016 > Varios = Configuracién PST”

Directiva Valor (0] ¢4\ [0]14

Habilitada (se pueden
agregar archivos PST)

Impedir a los usuarios agregar nuevo
contenido a archivos PST existentes

Habilitada

24,

Verifique los
valores de la Vista
protegida de MS
PowerPoint 2016
de la directiva
“CCN-STIC-585
ENS Incremental
Office 2016
categoria alta -
DL”

Abrir archivos de UNC de intranet local en
Vista protegida

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:
“Configuracion de usuario = Directivas = Plantillas administrativas 2>
Microsoft PowerPoint 2016 - Opciones de PowerPoint = Seguridad >
Centro de confianza - Vista protegida”

Valor (0] ¢4\ [0]14

Deshabilitada

Directiva

Desactivar Vista protegida para los datos
adjuntos abiertos desde Outlook

Deshabilitada

Establecer el comportamiento del
documento si se producen errores durante
la validacidn del archivo

Habilitado (Bloquear
archivos, No permitir
edicién)
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Como hacerlo

Deshabilitado

(011¢/\[0] 4

Comprobacion ‘

No abrir archivos de la zona de Internet en
Vista protegida

No abrir archivos de ubicaciones inseguras
en Vista protegida

Deshabilitado

25. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
criptografia “Configuraciéon de usuario 2 Directivas = Plantillas administrativas 2>
aplicados de Microsoft PowerPoint 2016 - Opciones de PowerPoint = Seguridad >
PowerPoint 2016 Criptografia”
de la directiva
“CCN-STIC-585
ENS Incremental
Office 2016
categoria alta -
DL”
Directiva Valor OK/NOK

Especifica la longitud de salt CNG
Especificar algoritmo hash CNG
Especificar compatibilidad de cifrado

Habilitada (32)
Habilitada (SHA512)
Habilitada (Todos los
archivos se guardan con
ultima generacion)

Usar una clave nueva al cambiar la Habilitada
contrasefia
26. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
criptografia “Configuracién de usuario - Directivas - Plantillas administrativas >
aplicados de Microsoft Project 2016 -> Opciones de proyecto = Seguridad >
Microsoft Project Criptografia”
2016 de la
directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL”
Directiva Valor (0] ¢4\ [0]14

Especificar algoritmo hash CNG
Especificar longitud de contrasefia CNG con
salt

Habilitada (SHA512)
Habilitada (32)

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

27. Verifique los
valores de la Vista

protegida de MS
Word 2016 de la
directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL’
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

Abrir archivos de UNC de intranet local en Deshabilitada
Vista protegida
Desactivar Vista protegida para los datos Deshabilitada
adjuntos abiertos desde Outlook
Establecer el comportamiento del Habilitado (Bloquear
documento si se producen errores durante | archivos, No permitir
la validacién del archivo edicion)
No abrir archivos de la zona de Internet en | Deshabilitada
Vista protegida
No abrir archivos de ubicaciones inseguras | Deshabilitada
en Vista protegida
28. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
criptografia “Configuracion de usuario = Directivas = Plantillas administrativas =
aplicados de Microsoft Word 2016 => Opciones de Word > Seguridad = Criptografia”
Microsoft Word
2016 de la
directiva “CCN-
STIC-585 ENS
Incremental
Office 2016
categoria alta -
DL”
Directiva Valor OK/NOK
Especificar algoritmo hash CNG Habilitada (SHA512)
Especificar compatibilidad de cifrado Habilitada (Guardar todos
arch. Con form. prox.
generac.)
Especificar longitud de contrasefia CNG con | Habilitada (32)
salt
Usar nueva clave cuando cambie la Habilitado
contrasefia
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(0] ¢/,'[0] ¢ Cémo hacerlo
29. Verifique que Inicie sesion en el equipo Windows cliente con un usuario con privilegios
estan de administrador.
configurados los Ejecute la herramienta “Windows PowerShell” con privilegios de
servicios de MS administrador. Para ello vaya a la siguiente ruta:
Office 2016 “Ment inicio = Todos los programas > Accesorios = Windows
PowerShell”

Seleccione mediante botén derecho en Windows PowerShell la opcidn
“Ejecutar como administrador”.

En la shell abierta ejecute services.msc.

Compruebe que los siguientes servicios se encuentran configurados en
modo manual:

—  Office Source Engine
—  Servicio de caché de fuentes de Windows
—  Servicio Hacer clic y ejecutar de Microsoft Office

Nota: Dependiendo de la version de Office instalada puede
aparecer el servicio “OSE” o “OSE64” y puede no aparecer el servicio
“ClickToRunSvc”.

Servicio (nombre corto) Servicio (nombre largo) Permiso (0] ¢4\ [0]¢
ClickToRunSvc Servicio Hacer clic y ejecutar | Manual Configurado
de Microsoft Office
FontCache Servicio de caché de fuentes |Manual Configurado
de Windows
OSE Office Source Engine Manual Configurado
OSE64 Office 64 Source Engine Manual Configurado
30. Inicie sesién con Inicie sesidn con un usuario cuya cuenta se encuentre dentro del grupo de
un usuario al que seguridad “ENS usuarios Office 2016 categoria alta - DL ” y permisos de
le apliquen las administrador.
directivas de
Office.
31. Ejecute una Ejecute con permisos de administrador una consola de comandos. Para
consola de ello pulse con botdén derecho sobre el botén de inicio y seleccione “Simbolo
comandos. del sistema (administrador)”

| sistema
Sim » del sistema (administrador)
Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

=

Nota: El sistema le solicitara elevacion de privilegios.

Centro Criptoldgico Nacional




00 CCN-STIC-585 Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

32. Compruebe que
se aplican las GPO
de seguridad en el
cliente.

C hacerlo

Introduzca “gpresult /r” y pulse “Enter” para verificar que se estdn
aplicando las politicas de grupo.

BE® Administrador: Simbelo del sistema — O *

Confirme que aparece en los apartados de equipo y usuario la GPO “CCN-
STIC-585 ENS Incremental Office 2016 categoria alta - DL”.

B Administrador: Simbole del sistema — O x

33. Compruebe que
las aplicaciones de
MS Office 2016
funcionan
correctamente

Pruebe a abrir alguna de las aplicaciones de MS Office 2016, como, por
ejemplo, MS Word, MS Excel o MS PowerPoint.
Compruebe que puede crear un nuevo documento y guardarlo.
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K/NOK Cémo hacerlo

34. Compruebe que Proteja un documento con contrasefia. Para ello acceda al menu “Archivo
puede proteger - Informacién > Proteger documento = Cifrar con contraseiia”.
un documento

t =~ Proteger documenta
con contrasenay » Controle el tipo de cambios que los demds pueden hacer en este documento.
que esta es Al
ro bUSta . Marcar comeo final
D‘i Informar a los lectores que el documento es
definitivo y hacer que sea de solo lectura, anto
Cifrar con contrasefia nga en cuenta que contiene:
4. Proteger este documento mediante
contrasefia

Restringir edicién
P Controlar los tipos de cambios que los
otros usuarios pueden hacer hto
Restringir el acceso ar los cambios no guardados.
& Concede acceso 3 las personas pero quits * rdar,
permisos para editar, copiar o imprimir.

D Agregar una firma digital
2 Garantiza la integridad del documento al
agregar una firma digital invisible.

Compruebe que no puede introducir una contrasefia inferior a 12

caracteres.
35. Compruebe los Abra cualquiera de las aplicaciones de la suite Office, por ejemplo Word,
metadatos de los seleccione comenzar un documento en blanco y vaya al menu “Archivo 2>
archivos. Informacién > Propiedades” y compruebe que los datos corresponden a

los del usuario que inicio la sesion.

Propiedades ~

Tamario Ain no se guardd
Paginas 1

Palabras 0

Tiempo de edicidn 0 minutos

Titula Agregar titulo
Etiquetas Agregar etiqueta
Comentarios Agregar comentarios

Fechas relacionadas
Ultima modificacion
Fecha de creacidn Haoy, 13:53

Ultima impresian

Personas relacionadas

Autor :
admin

Agregar un autor

Ultima modificacion realizada por  Atin no se guardo

Mostrar todas las propiedades

36. Compruebe las Verifique que, a la hora de editar un documento en Word, por ejemplo,
opciones de dentro de la pestafia insertar estan desmarcadas las opciones de contenido
contenido en en linea.
linea.

H Documento - Word

Archivo Inicio Insertar Disefio Formato Referencias Carrespondencia Revisar

—~ = o+
B D a0 ’__l<>,| =] SmartArt 3 =X ]
. = 1 1 Gréfico .
Paginas  Tabla = Imagenes|imagenes Formas Complementos | Video | Vinculos Coment:
s = en linea - s Captura~ - en linea M
Tablas llustraciones Multimedia Comental
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ANEXO A.3. IMPLEMENTACION SEGURA DE MICROSOFT OFFICE 2016 EN UN
CLIENTE WINDOWS 10 INDEPENDIENTE

ANEXO A.3.1. CATEGORIA BASICA

ANEXO A.3.1.1. GUIA PASO A PASO DE IMPLEMENTACION SEGURA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se emplee la suite de Microsoft Office 2016 con una categorizacion de seguridad
basica segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacién debera haber realizado la categorizacion de
los sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segun se establece en
el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacion correspondieran a la categoria basica, debera realizar las implementaciones segun se referencian en el
presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccidn de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

Partiendo de la premisa de que el equipo cuenta con las condiciones de seguridad necesarias para la ejecucion
de los diferentes productos de la solucién ofimatica MS Office 2016, se debe proceder a preparar el equipo aplicando
las configuraciones de seguridad adecuadas a través de su politica local. Previamente a esta configuracién paso a
paso deberan haberse tenido en cuenta y aplicarse todos los procedimientos descritos en la guia CCN-STIC-599B18
para entornos del ENS en su categoria basica, en clientes independientes.

Paso ‘ Descripcion ‘
1. Inicie sesidn en el equipo con un usuario local con privilegios de administrador.
2. Cree el directorio “Scripts” en la unidad “C:\”. Pulse con el boton derecho del ratdn sobre un espacio en

blanco y seleccione “Nuevo - Carpeta”.

3. Asigne el nombre “Scripts” al nuevo directorio.

4, Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

Nota: Para copiar ficheros en carpetas protegidas por el sistema, el sistema puede solicitar una
elevacion de privilegios.

5. Configure el Explorador de Windows para que muestre las extensiones de los archivos. Por defecto, el
Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta la identificacidn
de los mismos. En el resto de pasos se asumird que Explorador de Windows si muestra las extensiones
de los archivos.
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Descripcion

Paso ‘

b. Para configurar el Explorador de Windows y mostrar las extensiones de todos los archivos, abra una
ventana de Explorador de Windows, seleccione el menu “Vista” y dentro de dicho menu, "Opciones”.
De la ventana que aparecerad, seleccione la pestaiia "Ver" y desmarque la opcidn "Ocultar las extensiones
de archivo para tipos de archivo conocidos", como se muestra en la siguiente figura.

Opciones de carpeta x

Genela\ Buscar

Vistas de cameta
Puede aplicar esta vista {como Detalles o lcones) a
”U todas las capetas de este tipo.

|.ﬂplicara las cametas | ‘ Restablecer capetas

Corfiguracién avanzada:
Mostrar letras de unidad A
Mostrar notificaciones del proveedor de sincronizacién
Mostrar siempre iconos, nunca vistss en miniatura
[ Mostrar siempre mencis
Ocultar archivos protegidos del sistema operativo [recome
etas
ultar las extensiones de archivo para tipos de archivo ¢
Ocultar unidades vacias
[] Restaurar vertanas de cametas anteriores al iniciar sesid
Usar el Asistente para compartir frecomendado)
[ Usarlas casilas para seleccionar elementos A
< >

Restaurar valores predeterminados

| Aceptar | | Cancelar

=

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar a las carpetas"
(botén en la parte superior), responda pulsando "Si" a la pregunta de confirmacion que aparecerd
(éDesea que la configuracién de vista en todas las carpetas de este tipo coincida con la configuracién de
vista de esta carpeta?), y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".

7. Deberan copiarse las plantillas .admx y .adml de MS Office 2016 en el repositorio local del cliente, de tal
forma que se podran realizar modificaciones de las politicas generadas.

Ejecute con permisos de administrador (opcidn "Ejecutar como administrador") el script “CCN-STIC-585
ENS Office 2016 Cliente Independiente - Pasol - ADMX.bat”. Para ello, visualice la carpeta “C:\Scripts”
en el explorador de Windows, marque con el botén derecho el script y seleccione la opcidén "Ejecutar
como administrador" del menu contextual, como se muestra en la siguiente figura.

= | Herramientas de aplicacion  Scripts - o X
Inicio Compartir Vista Administrar o
“~ v > Esteequipo » Disco local (C:) » Scripts » v O Buscar en Scripts =]
Membre Tipo ()
7 Acceso rapido FolicyUetintions Larpeta de archivc
I Escritoric - CCN-5TIC-585 EN5 Dominio - Pase 1.bat Archivo por lotes .
‘ Descargas » CCN-5TIC-585 ENS Dominio - Pase 2.bat Archivo por lotes .
Documentos  # I CCN-5TIC-585 EN5 Office 2016 Cliente IndeEendiente - Paso 1 - ADMX bat I Archivo por lotes .
i CCN-5TIC-585 ENS Office 2016 Abrir Archivo por lotes .
& Imdgenes - # CCN-STIC-585ENS Office 2016 pigsy Archivo por lotes
E Este equipo CCM-STIC-385 ENS Office 2016 Imprimmir Archivo por lotes .
& Red CCMN-5STIC-585 ENS Office 2016 rg e o I Archivo por lotes .
= B CCM-5TIC-585 ENS Servicios O) Hﬂ Exarminar con Windows Defender.. Informacion sobre
< >
Restaurar versiones anteriores
15 elementos 1 elemento seleccionado 872 bytes =

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.
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Descripcion

El control de cuentas de usuario le solicitara de nuevo elevacidon de privilegios. Pulse “Si” para continuar.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

Se lanzara un intérprete de comandos como el mostrado en la siguiente imagen.
Serd preciso que presione cualquier tecla varias veces durante la ejecucidon del script, siguiendo las
instrucciones que éste muestre en pantalla.

BER C\Windows\System32\cmd.exe - O X

10.

11.

Pulse una tecla para continuar y finalizar la ejecucion del script.

12.

A continuacion, se procedera a realizar la copia de la nueva politica de seguridad local que une las
directivas del cliente independiente (Windows 10) definidas en la guia CCN-STIC-599B18 vy las
correspondientes a la presente guia.
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Descripcion

13.

Ejecute como administrador el script “CCN-STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 —
Categoria Basica.bat”. El sistema le solicitara elevacion de privilegios.

I [+ = | Herramientas de aplicacién  Scripts - O X
Inicio Compartir Vista Administrar 0
“— v M » Este equipo » Discolocal (Ct) » Scripts v @ Buscar en Scripts o
Mombre Tipe G
* ACCESU ra'pldo DR s L e s LA T
B Escritorio CCN-5TIC-585 EMS Dominio - Paso 1.bat Archivo por lotes
‘ o CCM-STIC-585 EMS Deminio - Paso 2.bat Archivo por lotes .
escargas
g CCMN-5TIC-585 ENS Office 2016 Cliente Independiente - Paso 1 - ADMK.bat Archivo por lotes .
&l Documentos CCN-STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Alta - DLbat  Archivo por lotes .
=] Imagenes CCN-5TIC-585 EMS Office 2016 Cliente Independiente - Paso 2 - Categoria Basica.bat I Archivo por lotes .
[ Este equipo CCMN-5TIC-585 EMS Office 201 Abrir Archivo por lotes .
CCMN-5TIC-585 ENS Office 201 Editar Archivo por lotes .
¥ Red 4] CCN-STIC-385 ENS Servicios | Informacion sobre

Imprimir

£ >

E Ejecutar como administradar I
=

A Feaminar ran Windnwes Nafendar

15 elementos 1 elemento seleccionade 1,04 KB

Nota: Recuerde que las politicas han sido disefiadas para entornos de seguridad. Debera
modificar las politicas para amoldarlas a su organizacion.

14.

Se realizara la copia de 5 ficheros.

BN C\Windows\System32\cmd.exe - O x

Nota: Recuerde que las politicas han sido disefiadas para entornos de seguridad. Debera
modificar las politicas para amoldarlas a su organizacion.

15.

Pulse una tecla para finalizar la ejecucién del script.

16.

El ultimo paso consiste en la configuracién de los servicios que se implementaran en la instalacién de
MS Office 2016.
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Descripcion

17. Ejecute con boton derecho la opcién “Ejecutar como administrador” el script “CCN-STIC-585 ENS Office
2016 Cliente Independiente — Paso3 - Servicios.bat”. El sistema le solicitara elevacion de privilegios.

I 4 B Herramientas de aplicacién  Scripts - O x
Inicio Compartir Vista Administrar e
« S » Esteequipo » Discolocal (C) » Scripts » v O Buscar en Scripts pel
Nombre Tipe Tamafic ™
# Acceso ripido
| CCN-STIC-583 EMS Servicios Office 2016.inf Informacién sobre... 2
[ Escriterio = = =
CCN-STIC-585 EMNS Office 2016 Cliente Independiente - Paso 3 - Servicios.bat I Archivo por lotes ... 2
4 Descargas [Z] CCN-STIC-585 ENS Abrir ediabat  Archivo porlotes .. 2
5| Documentos CCN-STIC-585 ENS, asicabat  Archivo porlotes .. 2
Editar P
&= Imagenes CCN-STIC-585 ENS Enprie, lta - DLbat Archivo por lotes .. 2
B Este equipo CCN-5TIC-585 ENS| ®) Ejecutar como administrador I Archivo por lotes ... 1
CCN-STIC-585 ENS| T Examinar con Windows Defender... Archivo por lotes ... 1
¥ Red CCN-5TIC-585 ENS| . . Archivo por lotes ... 1
Restaurar versiones anteriores
PolicyDefinitions Carpeta de archivos
GroupPolicy_Mediz Enviara 7 Carpeta de archivos "
< B - Cortar B - >
15 elementos 1 elemento seleccionado 1,20 KB Copiar =

18. Ante la solicitud en la descripcién deberd pulsar una tecla cualquiera:

Bl C\Windows\System32\cmd.exe - O x

19. Una vez completado el proceso, pulse una tecla para continuar. Pulse de nuevo una tecla para finalizar
la ejecucion del script.

B C\Windows\System32\cmd.exe — O pd

one una T
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Paso ‘ Descripcion
20. El paso anterior crea un fichero histdrico para poderlo revisar en caso de error, “CCN-STIC-585 Servicios
Office 2016.log”.
| < | Scripts - o x
Inicio Compartir Vista A o
“« ~ 4 » Esteequipo » Discolocal (C) » Scripts v O Buscar en Scripts =
Maombre 2
# Acceso rapide || CCN-STIC-385 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Basica.bat
. CCM-STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Media.bat
[ Este equipo P 9
o CCN-5TIC-585 ENS Office 2016 Cliente Independiente - Paso 3 - Servicios.bat
¥ Red 5] CCN-STIC-585 ENS Servicios Office 2016.inf
D CCN-5TIC-585 Servicios Office 2016,jfm
CCN-STIC-585 Servicios Office 2016.log |
CCM-STIC-385 Servicios Office 2016.sdb W
£
18 elementos 1 elemento seleccionado 2,88 KB

21. Abra este registro para comprobar si la configuracién de los servicios ha sido o no correcta. Un proceso
de ejecucion normal mostrara los resultados tal y como se muestra en la siguiente imagen.

) CCN-STIC-585 Servicios Office 206.lag: Bloc de notas - m] X
Archive Edicién  Formate Wer Ayuda
Completado el 1 por ciento (@/63) Area Privilege Rights del proceso ~
Completado el 25 por ciento (15/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Registry Keys del proceso
Completado el 49 por ciento (38/63) Area File Security del proceso
Completado el 49 por ciento (38/63) Area de servicios del proceso
Completado el 58 por ciento (31/63) Area de servicios del proceso
Completado el 52 por ciento (32/63) Area de servicios del proceso
Completado el 53 por ciento (33/63) Area de servicios del proceso
Completado el 65 por ciento (48/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area directivas segur. proc.
Completado el 77 por ciento (48/63) Area directivas segur. proc.
Completado el 84 por ciento (52/63) Area directivas segur. proc.
Completado el 88 por ciento (55/63) Area directivas segur. proc.
Completado el 93 por ciento (58/63) Area directivas segur. proc.
Completado el 10@ por ciento (63/63) Area directivas segur. proc.
La tarea se ha completado. Han aparecide advertencias acerca de algunos atri
A4
< >

Nota: En caso de identificar errores resuelva los mismos y vuelva a ejecutar el script “CCN-STIC-
585 ENS Office 2016 Cliente Independiente — Paso3 - Servicios.bat”.

Sillegado a este punto auin no ha instalado el paquete MS Office 2016, debera volver a ejecutar
el script “CCN-STIC-585 ENS Office 2016 Cliente Independiente — Paso3 - Servicios.bat” después
de la instalacion.

22. Para finalizar, reinicie el equipo.
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ANEXO A.3.1.2. LISTA DE COMPROBACION DE SEGURIDAD DE MS OFFICE 2016

Este anexo se ha disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad de la presente guia.

Para realizar algunas de las comprobaciones necesitard ejecutar diferentes consolas de administracién y
herramientas del sistema. Las consolas y herramientas que se utilizardn son las siguientes:

a) Explorador de Windows.
b) PowerShell.
c) Editor de politicas de grupo locales.

d) Consola de servicios.

Comprobacion ‘ OK/NOK Como hacerlo ‘
1. Inicie sesién en el Inicie sesion en el equipo Windows cliente con un usuario con privilegios
puesto de trabajo de administrador.
y ejecute el editor Ejecute la herramienta Windows PowerShell con privilegios de
de Politicas de administrador. Para ello vaya a la siguiente ruta:
Grupo. “Menu inicio = Todos los programas => Accesorios = Windows
PowerShell”
Seleccione mediante botén derecho en Windows PowerShell la opcidn
“Ejecutar como administrador”.
En la shell abierta ejecute “gpedit.msc”.
Nota: El sistema le solicitara elevacion de privilegios.
2. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
seguridad de MS “Configuracion del equipo > Plantillas administrativas = Microsoft
Office 2016 para Office 2016 (Equipo) = Configuracion de seguridad”
el equipo.
Directiva Valor 01194\ [0] ¢
Deshabilitar el almacenamiento en caché de Habilitada
contrasefias
Deshabilitar reparacién de paquetes Habilitada
3. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
seguridad “Configuracién de usuario - Plantillas administrativas > Microsoft Excel
aplicados de MS 2016 -> Opciones de Excel > Seguridad”
Excel 2016 de
usuario.
Directiva (0]1¢4\'[0]4
Examinar macros cifradas en libros de Habilitada (Examinar macros
formato Open XML de Excel cifradas (predeterminado))
4. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores del Centro directiva tiene los siguientes valores de:
de confianza de “Configuracién de usuario - Plantillas administrativas = Microsoft Excel
MS Excel 2016 de 2016 -> Opciones de Excel > Seguridad > Centro de confianza”
usuario.
Directiva (0]19/,\[e] ¢
Bloquear la ejecucion de macros en Habilitada
archivos de Office procedentes de Internet
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Comprobacion

. Verifique los
valores de Ayuda
de MS Office 2016
de usuario.

Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario - Plantillas administrativas = Microsoft
Office 2016 = Ayuda”

Valor OK/NOK

Busqueda federada para obtener ayuda Deshabilitada

Directiva

. Verifique los
valores de
Configuracién de
seguridad de MS

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario = Plantillas administrativas = Microsoft
Office 2016 > Configuracion de seguridad”

Office 2016
usuario.
Directiva Valor (0] ¢/,\[0] 4
Establecer longitud minima de contrasefia Habilitada (8)
Establecer nivel de reglas de contrasefia Habilitada (Comprobacién
de longitud local)
Seguridad de automatizacion Habilitada (Deshabilitar
macros de forma
predeterminada)
. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la

valores del panel
de telemetria de

directiva tiene los siguientes valores:
“Configuracion de usuario - Plantillas administrativas = Microsoft
Office 2016 - Panel de telemetria”

MS Office 2016 de
usuario.
Directiva (0] ¢/,\[0] 4
Activar la recopilacién de datos de Deshabilitada
telemetria
. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la

valores centro de
confianza de MS

directiva tiene los siguientes valores:
“Configuracion de usuario = Plantillas administrativas = Microsoft
Office 2016 - Privacidad = Centro de confianza”

Office 2016 de
usuario.
Directiva (0]1¢4\'[0]4
Deshabilitar el Asistente para participar la Habilitada
primera vez que se ejecute
Enviar comentarios de Office Deshabilitada
Enviar informacién personal Deshabilitada
Directiva Valor (0] ¢/\\[0] 4
Habilitar programa de mejora de Deshabilitada
experiencia del cliente
Permitir la inclusién de capturas de Deshabilitada
pantalla con los comentarios de Office
. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la

valores de Varios
de MS Office 2016
de usuario.

directiva tiene los siguientes valores:
“Configuracion de usuario = Plantillas administrativas = Microsoft
Office 2016 - Varios”

(0119/,'[0] ¢

Directiva

Mostrar inicio de sesién OneDrive Deshabilitada

Centro Criptoldgico Nacional




00 CCN-STIC-585 Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

Ocultar las ubicaciones de archivos al abrir | Habilitada (Ocultar
o guardar archivos OneDrive Personal,
SharePoint Online y
OneDrive para la Empresa)
Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:
Autoarchivar de “Configuracion de usuario = Plantillas administrativas = Microsoft
Microsoft Outlook Outlook 2016 -> Opciones de Outlook > Otro -> Autoarchivar”

2016 de usuario.

10. Verifique los

Directiva (0] ¢/,\[0] 4

Deshabilitar Archivo/Archivar Habilitada

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuraciéon de usuario = Plantillas administrativas = Microsoft

11. Verifique los
valores de
configuracion PST

de Microsoft Outlook 2016 > Varios = Configuracién PST”
Outlook 2016 de
usuario.
Directiva Valor (0] ¢4\ [0]4
Evitar que los usuarios agreguen archivos Habilitada (se pueden

PST a perfiles de Outlook y/o evitar el uso agregar archivos PST)
de archivos PST para compartirlos de
manera exclusiva

Impedir a los usuarios agregar nuevo Habilitada
contenido a archivos PST existentes
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12. Verifique que
estan
configurados los
servicios de MS
Office 2016

Servicio (nombre corto)

‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Inicie sesion en el equipo Windows cliente con un usuario con privilegios
de administrador.

Ejecute la herramienta “Windows PowerShell” con privilegios de
administrador. Para ello vaya a la siguiente ruta:

“Ment inicio = Todos los programas > Accesorios = Windows
PowerShell”

Seleccione mediante botén derecho en Windows PowerShell la opcidn
“Ejecutar como administrador”.

En la shell abierta ejecute services.msc.

Compruebe que los siguientes servicios se encuentran configurados en
modo manual:

—  Office Source Engine
—  Servicio de caché de fuentes de Windows
—  Servicio Hacer clic y ejecutar de Microsoft Office

Nota: Dependiendo de la version de Office instalada puede
aparecer el servicio “OSE” o “OSE64” y puede no aparecer el servicio
“ClickToRunSvc”.

Servicio (nombre largo)

Permiso (0] ¢/,\[0] 4

ClickToRunSvc Servicio Hacer clic y ejecutar | Manual Configurado
de Microsoft Office

FontCache Servicio de caché de fuentes |Manual Configurado
de Windows

OSE Office Source Engine Manual Configurado

OSE64 Office 64 Source Engine Manual Configurado

13. Compruebe que
las aplicaciones de
MS Office 2016
funcionan
correctamente

Pruebe a abrir alguna de las aplicaciones de MS Office 2016, como, por
ejemplo, MS Word, MS Excel o MS PowerPoint.
Compruebe que puede crear un nuevo documento y guardarlo.

14. Compruebe que
puede proteger
un documento
con contrasefa y
que esta es
robusta.

Proteja un documento con contrasefa. Para ello acceda al menud “Archivo
- Informacién > Proteger documento - Cifrar con contrasefia”.

Proteger documento

Contraole &l tipo de cambios que los demés pueden hacer en este documento.

»
Proteger
documento

Marcar como final
2 Informar a los lectores que el documento es
definitive y hacer que sea de solo lectura, anto

Cifrar con contraseia

M Proteger este documento mediante
contrasefa

nga en cuenta que contiene:

Restringir edicién
Controlar los tipos de cambios que los
otros usuarios pueden hacer to

Restringir el acceso ar los cambios no guardados.

@ Concede acceso a las personas pero quita  * |rdar,
permisos para editar, copiar o imprimir.

D Agregar una firma digital
2 Garantiza la integridad del documnento sl
agregar una firma digital invisible.

Compruebe que no puede introducir una contrasefa inferior a 8
caracteres.

15. Compruebe los
metadatos de los
archivos.

Abra cualquiera de las aplicaciones de la suite Office, por ejemplo Word,
seleccione comenzar un documento en blanco y vaya al menu “Archivo 2>
Informacién > Propiedades” y compruebe que los datos corresponden a
los del usuario que inicié la sesion.
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K/NOK Cémo hacerlo
Propiedades ~
Tamario Aln no se guardd
Péginas 1
Palabras 0
Tiempo de edician 0 minutos
Titulo Agregar titulo
Etiquetas Agregar etiqueta
Comentarios Agregar comentarios

Fechas relacionadas
Ultima modificacién
Fecha de creacidn Hoy, 13:33

Ultima impresién

Personas relacionadas

Autor .
admin

Agregar un autor

Ultima modificacién realizada Por  Audn no se guardd

Maostrar todas las propiedades
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ANEXO A.3.2. CATEGORIA MEDIA

ANEXO A.3.2.1. GUIA PASO A PASO DE IMPLEMENTACION SEGURA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se emplee la suite de Microsoft Office 2016 con una categorizacién de seguridad
media segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacidn de este Anexo, la organizacion debera haber realizado la categorizacién de
los sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segln se establece en
el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacion correspondieran a la categoria media, debera realizar las implementaciones segun se referencian en el
presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccion de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

Partiendo de la premisa de que el equipo cuenta con las condiciones de seguridad necesarias para la ejecucién
de los diferentes productos de la solucién ofimatica MS Office 2016, se debe proceder a preparar el equipo aplicando
las configuraciones de seguridad adecuadas a través de su politica local. Previamente a esta configuracién paso a
paso deberan haberse tenido en cuenta y aplicarse todos los procedimientos descritos en la guia CCN-STIC-599B18
para entornos del ENS en su categoria media, en clientes independientes.

Paso ‘ Descripcion ‘
1. Inicie sesidn en el equipo con un usuario local con privilegios de administrador.
2. Cree el directorio “Scripts” en la unidad “C:\". Pulse con el botdn derecho del ratén sobre un espacio en

blanco y seleccione “Nuevo = Carpeta”.

3. Asigne el nombre “Scripts” al nuevo directorio.

4, Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

Nota: Para copiar ficheros en carpetas protegidas por el sistema, el sistema puede solicitar una
elevacion de privilegios.

5. Configure el Explorador de Windows para que muestre las extensiones de los archivos. Por defecto, el
Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta la identificacion
de los mismos. En el resto de pasos se asumira que Explorador de Windows si muestra las extensiones
de los archivos.
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Paso ‘

Descripcion

b. Para configurar el Explorador de Windows y mostrar las extensiones de todos los archivos, abra una
ventana de Explorador de Windows, seleccione el menu “Vista” y dentro de dicho menu, "Opciones”.
De la ventana que aparecerad, seleccione la pestaiia "Ver" y desmarque la opcidn "Ocultar las extensiones
de archivo para tipos de archivo conocidos", como se muestra en la siguiente figura.

Opciones de carpeta X
Genem\ Buscar
Vistas de capeta
Puede aplicar esta vista (como Detalles o lconos)a
HD todas las capetas de este tipo.
|ﬁp\icaralas carpetas | ‘ Restablecer campetas
Corfiguracion avanzada:
Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en miniatura
Mostrar siempre mends
Qcuttar archivos protegidos del sistema operativo {recome
[] Restaurar ventanas de cametas anteriorss al iniciar sesid
Usar el Asistente para compartir (recomendado)
[ Usar las casilas para seleccionar elementos hs
< >
| Restaurar valores predeterminados |
| Aceptar | | Cancelar || Aplicar I
Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar a las carpetas"
(botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmaciéon que aparecerd
(¢ Desea que la configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de
vista de esta carpeta?), y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".
7. Deberan copiarse las plantillas .admx y .adml de MS Office 2016 en el repositorio local del cliente, de tal

forma que se podran realizar modificaciones de las politicas generadas.

Ejecute con permisos de administrador (opcién "Ejecutar como administrador") el script “CCN-STIC-585
ENS Office 2016 Cliente Independiente - Pasol - ADMX.bat”. Para ello, visualice la carpeta “C:\Scripts”
en el explorador de Windows, marque con el botén derecho el script y seleccione la opcidn "Ejecutar
como administrador" del menu contextual, como se muestra en la siguiente figura.

| = | Herramientas de aplicacion Scripts - o x
Inicio Compartir Vista Administrar o

&« v P » Este equipo * Disco local (C:) » Scripts » v O Buscar en Scripts »
MNeombre Tipo ~

7 Acceso répido FolicyUetinitions Larpeta de archivc

I Escritoric - CCN-5TIC-585 ENS Dominio - Paso 1.bat Archivo por lotes .

* Descargas P CCM-5TIC-585 ENS Dominio - Paso 2.bat Archivo por lotes

D " - I CCN-STIC-583 ENS Office 2016 Cliente Independiente - Paso 1 - ADMX bat Archivo por lotes

ocumentos —
CCM-5TIC-585 ENS Office 2016 Abrir Archivo por lotes
I

B Imigenes  # CCN-STIC-585 ENS Office 2016 pgvar Archivo por lotes

& Este equipo CCMN-5TIC-585 ENS Office 2016 Imprimir Archivo por lotes

@ Red CCN-STIC-585 ENS Office 2016 ITO ool T I Archive por lotes
= B CCN-5TIC-585 ENS Servicios O Ea Exarminar com Windowe Defender.. Informacidén sobre

£ >

Restaurar versiones anteriores

15 elementos 1 elemento seleccionado 872 bytes =

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.
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Descripcion

8. El control de cuentas de usuario le solicitara de nuevo elevacion de privilegios. Pulse “Si” para continuar.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No

9. Se lanzara un intérprete de comandos como el mostrado en la siguiente imagen.
Serd preciso que presione cualquier tecla varias veces durante la ejecucién del script, siguiendo las
instrucciones que éste muestre en pantalla.

B C\Windows\System32\cmd.exe — O s

10.
B C:\Windows\System32\cmd.exe - O X
e ——— R
Po
Po
Po
Po
v
11. Pulse una tecla para continuar y finalizar la ejecucion del script.
12. A continuacion, se procedera a realizar la copia de la nueva politica de seguridad local que une las

directivas del cliente independiente (Windows 10) definidas en la guia CCN-STIC-599B18 vy las
correspondientes a la presente guia.
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Descripcion

13.

Ejecute como administrador el script “CCN-STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 —
Categoria Media.bat”. El sistema le solicitara elevacién de privilegios.

I [+ = | Herramientas de aplicacién  Scripts - O X
Inicio Compartir Vista Administrar 0
&« v P » Este equipo » Discolocal (Ct) » Scripts » v @ Buscar en Scripts o
Mombre Tipeo -~
3 Acceso rapido
1| CCN-STIC-385 ENS Servicios Office 2016.inf Informacion sobre
3 Este equipo CCN-5TIC-585 EMS Office 2016 Cliente Independiente - Paso 3 - Servicios.bat Archivo por lotes
& Red CCN-5TIC-585 EMS Office 2016 Cliente Independiente - Paso 2 - Categoria Media.batl Archivo por lotes .
CCM-5TIC-585 ENS Office 20161 Abrir t Archivo por lotes .
CCN-5TIC-585 EMS Office 2016 ¢ Editar Lbat  Archivo por lotes .
CCM-5TIC-585 EMNS Office 2016 ¢ Imjprirmir Archivo por lotes .
CCM-STIC-385 EMS Deminie - P & Ejccutar como administradorl Archivo por lotes .
CCN-5TIC-585 EMS Deminio - P p p Archivo por lotes
Restaurar versiones anteriores
PolicyDefinitions Carpeta de archivc
GroupPelicy_Media Enviara > Carpeta de archivc
v
< - ST Cortar - o y
15 elementos 1 elemento seleccionade 1,04 KB Copiar =

Nota: Recuerde que las politicas han sido disenadas para entornos de seguridad. Debera
modificar las politicas para amoldarlas a su organizacion.

14.

Se realizara la copia de 5 ficheros.

B C\Windows\System32\cmd.exe - O *

Nota: Debe tener en cuenta que la nueva politica reemplaza a la anterior. Si ha realizado
modificaciones de la politica manualmente sobre las definidas en la guia CCN-STIC-599B18
Seguridad en Windows 10 (cliente independiente), deberd anotar las modificaciones que
hubiera efectuado y realizarlas manualmente tras la aplicacion de esta nueva directiva.

15.

Pulse una tecla para finalizar la ejecucién del script.

16.

El ultimo paso consiste en la configuracién de los servicios que se implementaran en la instalacién de
MS Office 2016.
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Descripcion

17.

Ejecute con botdn derecho la opcion “Ejecutar como administrador” el script “CCN-STIC-585 ENS Office
2016 Cliente Independiente — Paso3 - Servicios.bat”. El sistema le solicitara elevacion de privilegios.

I 4 B Herramientas de aplicacién  Scripts - O x
Inicio Compartir Vista Administrar e
« S » Esteequipo » Discolocal (C) » Scripts » v O Buscar en Scripts pel
Nombre Tipe Tamafic ™
# Acceso ripido
| CCN-STIC-583 EMS Servicios Office 2016.inf Informacién sobre... 2
[ Escriterio = = =
- - ice iente Independiente - Paso 3 - Servicios.bat Archivo por lotes ... 2
CCN-STIC-585 ENS Office 2016 CI Independ Paso 3 - 5 b I Archivo por | 2
4 Descargas [Z] CCN-STIC-585 ENS Abrir ediabat  Archivo porlotes .. 2
5| Documentos CCN-STIC-585 ENS, asicabat  Archivo porlotes .. 2
Editar P
&= Imagenes CCN-STIC-585 ENS Enprie, lta - DLbat Archivo por lotes .. 2
B Este equipo CCN-5TIC-585 ENS| ®) Ejecutar como administrador I Archivo por lotes ... 1
CCN-STIC-585 ENS| T Examinar con Windows Defender... Archivo por lotes ... 1
¥ Red CCN-5TIC-585 ENS| . . Archivo por lotes ... 1
Restaurar versiones anteriores
PolicyDefinitions Carpeta de archivos
GroupPolicy_Mediz Enviara 7 Carpeta de archivos "
< B - Cortar B - >
15 elementos 1 elemento seleccionado 1,20 KB Copiar =

18.

Ante la solicitud en la descripcién deberd pulsar una tecla cualquiera:

Bl C\Windows\System32\cmd.exe - O >

ra continuar

19.

Una vez completado el proceso, pulse una tecla para continuar. Pulse de nuevo una tecla para finalizar
la ejecucion del script.

B C:\Windows\System32\cmd.exe - O *

ne una t€
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Paso ‘ Descripcion
20. El paso anterior crea un fichero histdrico para poderlo revisar en caso de error, “CCN-STIC-585 Servicios
Office 2016.log”.
I = | Seripts — O *
Inicio Compartir Vista o 0
&« v » Esteequipo » Discolocal (Ct) » Scripts ~ 0 Buscar en Scripts »
Mombre "
st Acceso rapide [#5] CCN-STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Basica.bat
. CCM-5TIC-385 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Media.bat
[ Este equipo
— CCN-5TIC-585 ENS Office 2016 Cliente Independiente - Paso 3 - Servicios.bat
¥ Red £2] CCN-STIC-585 ENS Servicios Office 2016.inf
D CCMN-5TIC-585 Servicios Office 2016.jfm
=| CCN-STIC-585 Servicios Office 2016.log I
. CCM-5TIC-5385 Servicios Office 2016.5db W
<
18 elementos 1 elemento seleccionado 2,88 KB

21. Abra este registro para comprobar si la configuracidn de los servicios ha sido o no correcta. Un proceso
de ejecucién normal mostrard los resultados tal y como se muestra en la siguiente imagen.

"I CCN-STIC-585 Servicios Office 2016.Jog: Bloc de notas - m] X
Archive Edicien Formate Ver Ayuda
Completado el 1 por ciento (8/63) Area Privilege Rights del proceso ~
Completado el 25 por ciento (15/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Registry Keys del proceso
Completado el 49 por ciento (38/63) Area File Security del proceso
Completado el 49 por ciento (38/63) Area de servicios del proceso
Completado el 58 por ciento (31/63) Area de servicios del proceso
Completado el 52 por ciento (32/63) Area de servicios del proceso
Completado el 53 por ciento (33/63) Area de servicios del proceso
Completado el 65 por ciento (48/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area directivas segur. proc.
Completado el 77 por ciento (48/63) Area directivas segur. proc.
Completado el 84 por ciento (52/63) Area directivas segur. proc.
Completado el 88 por ciento (55/63) Area directivas segur. proc.
Completado el 93 por ciento (58/63) Area directivas segur. proc.
Completado el 188 por ciento (63/63) Area directivas segur. proc.
La tarea se ha completado. Han aparecido advertencias acerca de algunos atri
v
< >

Nota: En caso de identificar errores resuelva los mismos y vuelva a ejecutar el script “CCN-STIC-
585 ENS Office 2016 Cliente Independiente — Paso3 - Servicios.bat”.

Sillegado a este punto aun no ha instalado el paquete MS Office 2016, debera volver a ejecutar
el script “CCN-STIC-585 ENS Office 2016 Cliente Independiente — Paso3 - Servicios.bat” después
de la instalacion.

22. Para finalizar, reinicie el equipo.
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ANEXO A.3.2.2. LISTA DE COMPROBACION DE SEGURIDAD DE MS OFFICE 2016

Este anexo se ha disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad de la presente guia.

Para realizar algunas de las comprobaciones necesitard ejecutar diferentes consolas de administracién y
herramientas del sistema. Las consolas y herramientas que se utilizardn son las siguientes:

a) Explorador de Windows.
b) PowerShell.
c) Editor de politicas de grupo locales.

d) Consola de servicios.

Comprobacion ‘ OK/NOK Como hacerlo ‘
1. Inicie sesién en el Inicie sesion en el equipo Windows cliente con un usuario con privilegios
puesto de trabajo de administrador.
y ejecute el editor Ejecute la herramienta Windows PowerShell con privilegios de
de Politicas de administrador. Para ello vaya a la siguiente ruta:
Grupo. “Menu inicio = Todos los programas => Accesorios = Windows
PowerShell”
Seleccione mediante botén derecho en Windows PowerShell la opcidn
“Ejecutar como administrador”.
En la shell abierta ejecute “gpedit.msc”.
Nota: El sistema le solicitara elevacion de privilegios.
2. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
seguridad de MS “Configuracion del equipo > Plantillas administrativas = Microsoft
Office 2016 para Office 2016 (Equipo) = Configuracion de seguridad”
el equipo.
Directiva Valor 01194\ [0] ¢
Deshabilitar el almacenamiento en caché de Habilitada
contrasefias
Deshabilitar reparacién de paquetes Habilitada
3. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
seguridad “Configuracién de usuario - Plantillas administrativas > Microsoft Excel
aplicados de MS 2016 -> Opciones de Excel > Seguridad”
Excel 2016 de
usuario.
Directiva (0]1¢4\'[0]4
Examinar macros cifradas en libros de Habilitada (Examinar macros
formato Open XML de Excel cifradas (predeterminado))
4. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores del Centro directiva tiene los siguientes valores de:
de confianza de “Configuracién de usuario - Plantillas administrativas = Microsoft Excel
MS Excel 2016 de 2016 -> Opciones de Excel > Seguridad > Centro de confianza”
usuario.
Directiva (0]19/,\[e] ¢
Bloquear la ejecucion de macros en Habilitada
archivos de Office procedentes de Internet
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

5. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de la Vista directiva tiene los siguientes valores de:
protegida de MS “Configuracion de usuario = Plantillas administrativas = Microsoft Excel
Excel 2016 de 2016 > Opciones de Excel = Seguridad = Centro de confianza - Vista
usuario. protegida”
Directiva Valor OK/NOK
Abrir archivos de UNC de intranet local en Deshabilitada
Vista protegida
Desactivar Vista protegida para los datos Deshabilitada
adjuntos abiertos en Outlook
Establecer el comportamiento del Habilitado (Bloquear
documento en caso de error en la archivos, No permitir
validacion de documento edicién)
No abrir archivos de la zona de Internet en | Deshabilitado
Vista protegida
No abrir archivos de ubicaciones inseguras | Deshabilitado
en Vista protegida
6. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de Varios directiva tiene los siguientes valores de:
de MS Excel 2016 “Configuracion de usuario = Plantillas administrativas = Microsoft Excel
de usuario. 2016 - Varios”
Directiva (0] ¢/,\[0] 4
No almacenar archivos de red en la Habilitada
memoria caché local
7. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de Ayuda directiva tiene los siguientes valores:
de MS Office 2016 “Configuracién de usuario = Plantillas administrativas = Microsoft
de usuario. Office 2016 > Ayuda”
Directiva OK/NOK
Busqueda federada para obtener ayuda Deshabilitada
8. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:
Configuracién de “Configuraciéon de usuario > Plantillas administrativas = Microsoft
seguridad de MS Office 2016 -> Configuracién de seguridad”
Office 2016 de
usuario.
Directiva Valor (0] ¢/,\[0] 4
_Establecer longitud minima de contrasefia | Habilitada(10) | |
Directiva Valor OK/NOK
Establecer nivel de reglas de contraseiia Habilitada (Comprobacién
de longitud local)
Seguridad de automatizacion Habilitada (Deshabilitar
macros de forma
predeterminada)
9. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:
Catalogos de “Configuracién de usuario > Plantillas administrativas = Microsoft
confianza de MS Office 2016 -> Configuracién de seguridad -> Centro de confianza >
Catdlogos de confianza”
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Contenido en
linea de MS Office
2016 de usuario.

usuario.
Directiva Valor (0] ¢4\ [0]4
Bloquear complementos web Habilitada
Bloquear Tienda Office Habilitada
10. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:

“Configuracion de usuario - Plantillas administrativas = Microsoft
Office 2016 > Herramientas | Opciones | General | Opciones de
servicios... 2 Contenido en linea”

OK/NOK

Directiva

Habilitada (No permitir que

Office se conecte a Internet)
Habilitada (Solo servicios de
Microsoft)

Opciones de contenido en linea

Opciones de nivel de servicio

11. Verifique los
valores del Panel
de telemetria de

MS Office 2016 de

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:
“Configuracion de usuario = Plantillas administrativas = Microsoft
Office 2016 - Panel de telemetria”

valores del Centro
de confianza de
MS Office 2016 de

usuario.
Directiva (0] ¢/,\[0] 4
Activar la recopilacién de datos de Deshabilitada
telemetria
12. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la

directiva tiene los siguientes valores:
“Configuraciéon de usuario 2 Plantillas administrativas = Microsoft
Office 2016 - Privacidad = Centro de confianza”

valores de varios
de MS Office 2016
de usuario.

usuario.
Directiva (0]1¢4\'[0]4
Deshabilitar el Asistente para participar la Habilitada
primera vez que se ejecute
Enviar comentarios de Office Deshabilitada
Enviar informacién personal Deshabilitada
Directiva Valor (0] ¢/,\[0] 4
Habilitar programa de mejora de Deshabilitada
experiencia del cliente
Permitir la inclusién de capturas de Deshabilitada
pantalla con los comentarios de Office
13. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la

directiva tiene los siguientes valores:
“Configuracion de usuario = Plantillas administrativas = Microsoft
Office 2016 - Varios”

(0119/,'[0] ¢

Directiva

Mostrar caracteristicas de LinkedIn en Deshabilitada
aplicaciones de Office

Mostrar inicio de sesion OneDrive

Ocultar las ubicaciones de archivos al abrir

o guardar archivos

Deshabilitada
Habilitada (Ocultar
OneDrive Personal,
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‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Comprobacion

SharePoint Online y
OneDrive para la Empresa)

autoarchivar de
Microsoft Outlook
2016 de usuario.

14. Verifique las Utilizando el editor de objetos de directiva de grupo, verifique que la
opciones de directiva tiene los siguientes valores:
Outlook 2016 de “Configuracién de usuario = Plantillas administrativas = Microsoft
usuario. Outlook 2016 = Opciones de Outlook = Otro”
Directiva OK/NOK
Ocultar el botén de Tienda Office Habilitada
15. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:

“Configuracion de usuario = Plantillas administrativas = Microsoft
Outlook 2016 = Opciones de Outlook = Otro = Autoarchivar”

Directiva

OK/NOK

Deshabilitar Archivo/Archivar Habilitada

16. Verifique los
valores de
seguridad de
criptografia de
Outlook 2016 de

usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario = Plantillas administrativas = Microsoft
Outlook 2016 = Seguridad = Criptografia”

Directiva

OK/NOK

Advertencia de firma Habilitada (Advertir siempre

sobre las firmas no validas)

Centro Criptoldgico Nacional




CCN-STIC-585

Comprobacion

17. Verifique los
valores de
configuracion pst
de Outlook 2016
de usuario.

Sequridas

Directiva

Evitar que los usuarios agreguen archivos
PST a perfiles de Outlook y/o evitar el uso
de archivos PST para compartirlos de
manera exclusiva

Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

‘ (0] ¢/,'[0] ¢ Cémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:
“Configuracion de usuario - Plantillas administrativas = Microsoft
Outlook 2016 = Varios = Configuracién PST”

Valor

Habilitada (se pueden
agregar archivos PST)

OK/NOK

Impedir a los usuarios agregar nuevo
contenido a archivos PST existentes

Habilitada

18. Verifique los
valores de la Vista
protegida de MS
PowerPoint 2016
de usuario.

confianza = Vista protegida”

Directiva

Abrir archivos de UNC de intranet local en
Vista protegida

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:
“Configuraciéon de usuario = Plantillas administrativas = Microsoft
PowerPoint 2016 = Opciones de PowerPoint = Seguridad = Centro de

Deshabilitada

(0119/,'[0] ¢

Desactivar Vista protegida para los datos
adjuntos abiertos desde Outlook

Deshabilitada

Establecer el comportamiento del
documento si se producen errores durante
la validacidn del archivo

Habilitado (Bloquear
archivos, No permitir
edicién)

No abrir archivos de la zona de Internet en
Vista protegida

Deshabilitado

No abrir archivos de ubicaciones inseguras
en Vista protegida

Deshabilitado

19. Verifique los
valores de la Vista
protegida de MS
Word 2016 de
usuario.

Vista protegida”

Directiva

Abrir archivos de UNC de intranet local en
la Vista protegida

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:
“Configuracion de usuario = Plantillas administrativas = Microsoft
Word 2016 = Opciones de Word - Seguridad - Centro de confianza 2>

Deshabilitada

OK/NOK

Desactivar la Vista protegida para los datos
adjuntos abiertos desde Outlook

Deshabilitada

Establecer el comportamiento del
documento si se producen errores durante
la validacidn del archivo

Directiva

No abrir archivos de la zona de Internet en
la Vista protegida

Habilitado (Bloquear
archivos, No permitir
edicidn)

Valor

Deshabilitada

(0119/,'[0] ¢

No abrir archivos de ubicaciones inseguras
en la Vista protegida

Deshabilitada

20. Verifique que
estan
configurados los

de administrador.

Inicie sesién en el equipo Windows cliente con un usuario con privilegios
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

servicios de MS Ejecute la herramienta “Windows PowerShell” con privilegios de
Office 2016 administrador. Para ello vaya a la siguiente ruta:

“Ment inicio = Todos los programas -> Accesorios = Windows
PowerShell”

Seleccione mediante botén derecho en Windows PowerShell la opcidon
“Ejecutar como administrador”.

En la shell abierta ejecute services.msc.

Compruebe que los siguientes servicios se encuentran configurados en
modo manual:

—  Office Source Engine
—  Servicio de caché de fuentes de Windows
—  Servicio Hacer clic y ejecutar de Microsoft Office

Nota: Dependiendo de la version de Office instalada puede
aparecer el servicio “OSE” o “OSE64” y puede no aparecer el servicio
“ClickToRunSvc”.

El sistema solicitara elevacion de privilegios.

Servicio (nombre corto) Servicio (nombre largo) Inicio Permiso OK/NOK
ClickToRunSvc Servicio Hacer clicy ejecutar | Manual Configurado
de Microsoft Office
FontCache Servicio de caché de fuentes | Manual Configurado
de Windows
OSE Office Source Engine Manual Configurado
OSE64 Office 64 Source Engine Manual Configurado
21. Compruebe que Pruebe a abrir alguna de las aplicaciones de MS Office 2016, como, por
las aplicaciones de ejemplo, MS Word, MS Excel o MS PowerPoint.
MS Office 2016 Compruebe que puede crear un nuevo documento y guardarlo.
funcionan
correctamente
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Comprobaci K/NOK Como hacerlo

22. Compruebe que Proteja un documento con contrasefia. Para ello acceda al menu “Archivo
puede proteger = Informacién -> Proteger documento > Cifrar con contrasefia”.
un documento ) Proteger documento

A Controle el tipo de cambios que los demaés pueden hacer en este documento.

con contrasenay e = 5 =
que esta es dosumente”

Marcar comeo final
robusta. D‘i Informar a los lectores que el documento es

definitivo y hacer que sea de solo lectura, anto

Cifrar con contrasefia nga en cuenta que contiene:

4. Proteger este documento mediante
contrasefia
[‘; Restringir edicién

Controlar los tipos de cambios que los

otros usuarios pueden hacer to

Restringir el acceso ar los cambios no guardados.

& Concede acceso a las personas pero quita  * |rdar.
permisos para editar, copiar o imprimir.
Agregar una firma digital
2 Garantiza la integridad del documento al
agregar una firma digital invisible.
Compruebe que no puede introducir una contrasefia inferior a 10
caracteres.

23. Compruebe los Abra cualquiera de las aplicaciones de la suite Office, por ejemplo Word,
metadatos de los seleccione comenzar un documento en blanco y vaya al menu “Archivo >
archivos. Informacién - Propiedades” y compruebe que los datos corresponden a

los del usuario que inicié la sesion.
Propiedades ~
Tamario Ain no se guardd
Paginas 1
Palabras 0
Tiempo de edicidn 0 minutos
Titula Agregar titulo
Etiquetas Agregar etiqueta
Comentarios Agregar comentarios
Fechas relacionadas
Ultima modificacion
Fecha de creacidn Haoy, 13:53
Ultima impresian
Personas relacionadas
Autor :

admin
Agregar un autor

Ultima modificacién realizada por  Aun no se guardd
Mostrar todas las propiedades

24. Compruebe las Verifique que, a la hora de editar un documento en Word, por ejemplo,
opciones de dentro de la pestafia insertar estan desmarcadas las opciones de contenido
contenido en en linea.
linea. H Documento - Word

Archiva Inicio Disefio Formato Referencias Carrespondencia Revisar
O 1) F|:|.Smart..\3\r1: b ]
ﬁ D - ’-_|<>’ 1l Gréfico .‘ %
Paginas  Tabla Imagenes Formas Complementos | Video | Vinculos Coment:
s = en linea - o+ Captura ~ - en linea M
Tablas llustraciones Multimedia Comental
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ANEXO A.3.3. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.3.3.1. GUIA PASO A PASO DE IMPLEMENTACION SEGURA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se emplee la suite Microsoft Office 2016 con una categorizacion de seguridad alta
segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacidn de este Anexo, la organizacion debera haber realizado la categorizacién de
los sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segln se establece en
el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacion correspondieran a la categoria alta, debera realizar las implementaciones segun se referencian en el
presente anexo.

Este anexo sera de igual aplicacion cuando el sistema sobre el que se esté aplicando seguridad necesite cumplir
los requisitos para una red clasificada con grado de clasificacion Difusion Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hara uso de la aplicacion de seguridad descrita en este anexo, pero deberd atender adicionalmente a
los requisitos establecidos por la normativa de aplicacion sobre sistemas clasificados para dicho caso.

Debe tener en consideracion que antes de realizar la puesta en produccién de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

Partiendo de la premisa de que el equipo cuenta con las condiciones de seguridad necesarias para la ejecucion
de los diferentes productos de la solucién ofimatica MS Office 2016, se debe proceder a preparar el equipo aplicando
las configuraciones de seguridad adecuadas a través de su politica local. Previamente a esta configuracién paso a
paso deberan haberse tenido en cuenta y aplicarse todos los procedimientos descritos en la guia CCN-STIC-599B18
para la categoria alta del ENS o Difusion Limitada, en clientes independientes.

Paso ‘ Descripcion ‘
1. Inicie sesidn en el equipo con un usuario local con privilegios de administrador.
2. Cree el directorio “Scripts” en la unidad “C:\”. Pulse con el botéon derecho del ratén sobre un espacio en

blanco y seleccione “Nuevo - Carpeta”.

3. Asigne el nombre “Scripts” al nuevo directorio.
4, Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.
5. Configure el Explorador de Windows para que muestre las extensiones de los archivos. Por defecto, el

Explorador de Windows oculta las extensiones conocidas de los archivos y ello dificulta la identificacidn
de los mismos. En el resto de pasos se asumird que Explorador de Windows si muestra las extensiones
de los archivos.
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Paso ‘

Descripcion

b. Para configurar el Explorador de Windows y mostrar las extensiones de todos los archivos, abra una
ventana de Explorador de Windows, seleccione el menu “Vista” y dentro de dicho menu, "Opciones”.
De la ventana que aparecerad, seleccione la pestaiia "Ver" y desmarque la opcion "Ocultar las extensiones
de archivo para tipos de archivo conocidos", como se muestra en la siguiente figura.

Opciones de carpeta >

Geneca\ Busear

Vistas de campeta
Puede aplicar ests vista (como Detalles o lconos) a
ﬂu todas las carpetas de este tipo.

[Policara las cametas | | Restablecer cametas

Configuracién avanzada:
Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacisn
Mostrar siempre iconas, nunca vistas en ministura
] Mostrar siempre mentis
Ocultar archivos protegidos del sistema operativo (recome
Ocultar conflictos de combinacisn de cametas
ultar las extensiones de archivo para tipos de archivo ¢
Ocultar unidades vacias
[ Restaurar ventanas de carpetas anteriores al iniciar sesié
Usar el Asistente para compartir {recomendada)
[] Usar las casillas para seleccionar elementas v
< >

Restaurar valores predeterminados

| Acepter | | cancelar || Apicar |

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar a las carpetas"
(botén en la parte superior), responda pulsando "Si" a la pregunta de confirmacion que aparecerd
(¢ Desea que la configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de
vista de esta carpeta?), y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".

7. Deberan copiarse las plantillas .admx y .adml de MS Office 2016 en el repositorio local del cliente, de tal
forma que se podran realizar modificaciones de las politicas generadas.

Ejecute con permisos de administrador (opcién "Ejecutar como administrador") el script “CCN-STIC-585
ENS Office 2016 Cliente Independiente - Pasol - ADMX.bat”. Para ello, visualice la carpeta “C:\Scripts”
en el explorador de Windows, marque con el botén derecho el script y seleccione la opcién "Ejecutar
como administrador" del menu contextual, como se muestra en la siguiente figura.

= Herramientas de aplicacion Scripts - O x
Inicio Compartir Vista Administrar 0
« v 4 > Esteequipo » Discolocal (C:) » Scripts » N Buscar en Scripts yel
Mombre Tipo o)
7 Acceso rapido FolicyUetintions Larpeta de archivc
I Escritoric - CCN-5TIC-585 ENS Dominio - Pase 1.bat Archivo por lotes .
; Descargas » CCN-5TIC-585 ENS Dominio - Pase 2.bat Archivo por lotes .
n I CCN-5TIC-585 ENS Office 2016 Cliente IndeEendiente - Pasc 1 - ADMX bat I Archivo por lotes .
Documentas 4
CCN-5TIC-385 ENS Office 2016 Abrir Archivo por lotes .
Ima
= Imagenes - # CCN-STIC-585ENS Office 2016 pigyr Archivo por lotes
E Este equipo CCN-5TIC-585 ENS Office 2016 Imprirnir Archivo por lotes .
CCMN-5STIC-585 ENS Office 2016 rg e o I Archivo por lotes .
I—j' Red B CCN-5TIC-383 ENS Servicios O Inf ion sob
ervicios Eﬂ Exarminar con Windowe Defender.. nformacien sobre
< >
i Restaurar versiones anteriores
15 elementos 1 elemento seleccionado 872 bytes

Nota: Aunque la sesién se haya iniciado con un usuario administrador, es imprescindible
utilizar la opcidn "Ejecutar como administrador" para que el script se ejecute efectivamente
con privilegios de administrador.

Centro Criptoldgico Nacional




00 CCN-STIC-585 Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

Descripcion

8. El control de cuentas de usuario le solicitard de nuevo elevacidon de privilegios. Introduzca las
credenciales de un usuario con permisos de administrador y pulse “Si” para continuar.

Control de cuentas de usuario x

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

9 admin

W10CLOT\admin

Mas opciones

=

9. Se lanzara un intérprete de comandos como el mostrado en la siguiente imagen.
Serd preciso que presione cualquier tecla varias veces durante la ejecucién del script, siguiendo las
instrucciones que éste muestre en pantalla.

BEF C\Windows\System32\cmd.exe - O X

10.
11. Pulse una tecla para continuar y finalizar la ejecucion del script.
12. A continuacion, se procedera a realizar la copia de la nueva politica de seguridad local que une las

directivas del cliente independiente (Windows 10) definidas en la guia CCN-STIC-599B18 vy las
correspondientes a la presente guia.
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Descripcion

13.

Ejecute como administrador el script “CCN-STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 —
Categoria Alta - DL.bat”. El sistema le solicitara elevacion de privilegios.

I = | Herramientas de aplicacion ~ Scripts - O X
Inicio Compartir Vista Administrar 0

&« v A » Esteequipo » Discolocal (C:) » Scripts N J) Buscar en Scripts o
MNombre - Tipo ~
7 Acceso répido Lrouplolicy_basica Larpeta de archivo
3 Este equipo Gro.upPolfc:rf_.Media Carpeta de archivc
PolicyDefinitions Carpeta de archivc
¥ Red CCN-5TIC-585 ENS Dominio - Paso 1.bat Archivo por lotes
CCMN-5TIC-5383 ENS Dominio - Paso 2.bat Archivo por lotes .
CCN-5TIC-585 ENS Office 2016 Cliente Independiente - Paso 1 - ADMX bat Archivo por lotes
CCN-5TIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Alta - DL.bat I Archivo por lotes
T[] CCN-STIC-585 ENS Office 2016 Cliente In Abrir
CCN-5TIC-585 ENS Office 2016 Cliente In Editar
CCN-5TIC-585 ENS Office 2016 Cliente In Imprirnir
1| CCN-STIC-385 ENS Servicios Office 2016.i|?; T T I
¢ Restaurar versiones anteriores
15 elementos 1 elemento seleccionado 1,05 KB

Nota: Recuerde que las politicas han sido disefiadas para entornos de seguridad. Debera
modificar las politicas para amoldarlas a su organizacion.

14.

Se realizara la copia de 5 ficheros.

B C:\Windows\System32\cmd.exe - O *

Nota: Debe tener en cuenta que la nueva politica reemplaza a la anterior. Si ha realizado
modificaciones de la politica manualmente sobre las definidas en la guia CCN-STIC-599B18
Seguridad en Windows 10 (cliente independiente), deberd anotar las modificaciones que
hubiera efectuado y realizarlas manualmente tras la aplicacion de esta nueva directiva.

15.

Pulse una tecla para finalizar la ejecucién del script.

16.

El ultimo paso consiste en la configuracién de los servicios que se implementaran en la instalacién de
MS Office 2016.
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Descripcion

17. Ejecute con botdn derecho la opcién “Ejecutar como administrador” el script “CCN-STIC-585 ENS Office
2016 Cliente Independiente — Paso3 - Servicios.bat”. El sistema le solicitara elevacion de privilegios.

I 4 B Herramientas de aplicacién  Scripts - O x
Inicio Compartir Vista Administrar e

« S » Esteequipo » Discolocal (C) » Scripts » v O Buscar en Scripts pel
Nombre Tipe Tamafic ™
# Acceso ripido
| CCN-STIC-583 EMS Servicios Office 2016.inf Informacién sobre... 2
[ Escriterio = = =
- - ice iente Independiente - Paso 3 - Servicios.bat Archivo por lotes ... 2
CCN-STIC-585 ENS Office 2016 CI Independ Paso 3 - 5 b I Archivo por | 2
4 Descargas [Z] CCN-STIC-585 ENS Abrir ediabat  Archivo porlotes .. 2
5| Documentos CCN-STIC-585 ENS, asicabat  Archivo porlotes .. 2
Editar P
&= Imagenes CCN-STIC-585 ENS Enprie, lta - DLbat Archivo por lotes .. 2
B Este equipo CCN-5TIC-585 ENS| ®) Ejecutar como administrador I Archivo por lotes ... 1
CCN-STIC-585 ENS| T Examinar con Windows Defender... Archivo por lotes ... 1
¥ Red CCN-5TIC-585 ENS| . . Archivo por lotes ... 1
Restaurar versiones anteriores
PolicyDefinitions Carpeta de archivos
GroupPolicy_Mediz Enviara 7 Carpeta de archivos "
< B - Cortar B - >
15 elementos 1 elemento seleccionado 1,20 KB Copiar =

18. Ante la solicitud en la descripcién deberd pulsar una tecla cualquiera:

B C\Windows\Systemn32\cmd.exe - O *

19. Una vez completado el proceso, pulse una tecla para continuar. Pulse de nuevo una tecla para finalizar
la ejecucion del script.

B C\Windows\System32\cmd.exe - O X
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Paso ‘ Descripcion
20. El paso anterior crea un fichero histdrico para poderlo revisar en caso de error, “CCN-STIC-585 Servicios
Office 2016.log”.
I = | Seripts — O *
Inicio Compartir Vista o 0
&« v » Esteequipo » Discolocal (Ct) » Scripts ~ 0 Buscar en Scripts »
Mombre "
st Acceso rapide [#5] CCN-STIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Basica.bat
. CCN-5TIC-585 ENS Office 2016 Cliente Independiente - Paso 2 - Categoria Media.bat
[ Este equipo
— CCN-5TIC-585 ENS Office 2016 Cliente Independiente - Paso 3 - Servicios.bat
¥ Red £2] CCN-STIC-585 ENS Servicios Office 2016.inf
D CCMN-5TIC-585 Servicios Office 2016.jfm
=| CCN-STIC-585 Servicios Office 2016.log I
. CCM-5TIC-5385 Servicios Office 2016.5db W
<
18 elementos 1 elemento seleccionado 2,88 KB

21. Abra este registro para comprobar si la configuracién de los servicios ha sido o no correcta. Un proceso
de ejecucién normal mostrard los resultados tal y como se muestra en la siguiente imagen.

"I CCN-STIC-585 Servicios Office 2016.Jog: Bloc de notas - m] X
Archive Edicien Formate Ver Ayuda
Completado el 1 por ciento (8/63) Area Privilege Rights del proceso ~
Completado el 25 por ciento (15/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Registry Keys del proceso
Completado el 49 por ciento (38/63) Area File Security del proceso
Completado el 49 por ciento (38/63) Area de servicios del proceso
Completado el 58 por ciento (31/63) Area de servicios del proceso
Completado el 52 por ciento (32/63) Area de servicios del proceso
Completado el 53 por ciento (33/63) Area de servicios del proceso
Completado el 65 por ciento (48/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area directivas segur. proc.
Completado el 77 por ciento (48/63) Area directivas segur. proc.
Completado el 84 por ciento (52/63) Area directivas segur. proc.
Completado el 88 por ciento (55/63) Area directivas segur. proc.
Completado el 93 por ciento (58/63) Area directivas segur. proc.
Completado el 188 por ciento (63/63) Area directivas segur. proc.
La tarea se ha completado. Han aparecido advertencias acerca de algunos atri
v
< >

Nota: En caso de identificar errores resuelva los mismos y vuelva a ejecutar el script “CCN-STIC-
585 ENS Office 2016 Cliente Independiente — Paso3 - Servicios.bat”.

Sillegado a este punto aun no ha instalado el paquete MS Office 2016, debera volver a ejecutar
el script “CCN-STIC-585 ENS Office 2016 Cliente Independiente — Paso3 - Servicios.bat” después
de la instalacion.

22. Para finalizar, reinicie el equipo.
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ANEXO A.3.3.2. LISTA DE COMPROBACION DE SEGURIDAD DE MS OFFICE 2016

Este anexo se ha disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad de la presente guia.

Para realizar algunas de las comprobaciones necesitard ejecutar diferentes consolas de administracién y
herramientas del sistema. Las consolas y herramientas que se utilizardn son las siguientes:

a) Explorador de Windows.
b) PowerShell.
c) Editor de politicas de grupo locales.

d) Consola de servicios.

Comprobacion ‘ OK/NOK Como hacerlo ‘
1. Inicie sesién en el Inicie sesion en el equipo Windows cliente con un usuario con privilegios
puesto de trabajo de administrador.
y ejecute el editor Ejecute la herramienta Windows PowerShell con privilegios de
de Politicas de administrador. Para ello vaya a la siguiente ruta:
Grupo. “Menu inicio = Todos los programas => Accesorios = Windows
PowerShell”
Seleccione mediante botén derecho en Windows PowerShell la opcidn
“Ejecutar como administrador”.
En la shell abierta ejecute “gpedit.msc”.
Nota: El sistema le solicitara elevacion de privilegios.
2. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
seguridad de MS “Configuracion del equipo > Plantillas administrativas = Microsoft
Office 2016 para Office 2016 (Equipo) = Configuracion de seguridad”
el equipo.
Directiva Valor 01194\ [0] ¢
Deshabilitar el almacenamiento en caché de Habilitada
contrasefias
Deshabilitar reparacién de paquetes Habilitada
3. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores del centro directiva tiene los siguientes valores de:
de confianza de “Configuracién de usuario = Plantillas administrativas = Microsoft
Microsoft Access Access 2016 > Configuracion de la aplicacion 2 Seguridad - Centro de
2016 de usuario. confianza”
Directiva (0] ¢4\ [0]14
Desactivar documentos confiables Habilitada
4. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
criptografia “Configuraciéon de usuario > Plantillas administrativas = Microsoft
aplicados de Access 2016 -> Configuracion de la aplicacion -> Seguridad ->
Microsoft Access Criptografia”
2016 de usuario.
Directiva Valor (0] ¢/,\[0] 4
Especificar algoritmo hash CNG Habilitada (SHA512)
Especificar compatibilidad de cifrado Habilitada
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Comprobacion
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sal

Especificar longitud de contrasefia CNG con | Habilitada (32)

. Verifique los

valores de
seguridad
aplicados de
Microsoft Excel
2016 de usuario.

Examinar macros cifradas en libros de
formato Open XML de Excel

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracién de usuario = Plantillas administrativas = Microsoft Excel
2016 - Opciones de Excel = Seguridad”

(0119/,'[0] ¢

Directiva

Habilitada (Examinar macros
cifradas (predeterminado))

. Verifique los

valores del Centro
de confianza de
MS Excel 2016 de
usuario.

Bloquear la ejecucion de macros en
archivos de Office procedentes de Internet

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracién de usuario = Plantillas administrativas = Microsoft Excel
2016 = Opciones de Excel = Seguridad = Centro de confianza”

Directiva

OK/NOK

Habilitada

. Verifique los

valores de la Vista
protegida de MS
Excel 2016 de
usuario.

Abrir archivos de UNC de intranet local en
Vista protegida

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracion de usuario = Plantillas administrativas = Microsoft Excel
2016 = Opciones de Excel - Seguridad = Centro de confianza > Vista
protegida”

Directiva

OK/NOK

Deshabilitada

Desactivar Vista protegida para los datos
adjuntos abiertos en Outlook

Deshabilitada

Establecer el comportamiento del
documento en caso de error en la
validacion de documento

Habilitado (Bloquear
archivos, No permitir
edicién)

No abrir archivos de la zona de Internet en
Vista protegida

Deshabilitado

No abrir archivos de ubicaciones inseguras
en Vista protegida

Deshabilitado
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Comprobacion

8. Verifique los
valores de
criptografia
aplicados de
Microsoft Excel
2016 de usuario.
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Como hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracion de usuario = Plantillas administrativas = Microsoft Excel
2016 = Opciones de Excel = Seguridad = Criptografia”

Valor (0] ¢/,\[0] 4

Habilitada (SHA512)

Habilitada
Habilitada (32)

Directiva

Especificar algoritmo hash CNG

Especificar compatibilidad de cifrado
Especificar longitud de contraseiia CNG con
sal

Usar nueva clave cuando cambie la
contrasefia

Habilitado

9. Verifique los
valores de Varios
de MS Excel 2016
de usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracién de usuario = Plantillas administrativas = Microsoft Excel
2016 - Varios”

OK/NOK

Directiva

No almacenar archivos de red en la Habilitada

memoria caché local

10. Verifique los
valores de Ayuda
de MS Office 2016
de usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario - Plantillas administrativas = Microsoft
Office 2016 > Ayuda”

Directiva

OK/NOK

Busqueda federada para obtener ayuda Deshabilitada

11. Verifique los
valores de
Configuracién de
seguridad de MS
Office 2016 de
usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuraciéon de usuario = Plantillas administrativas = Microsoft
Office 2016 - Configuracién de seguridad”

Valor (0]1¢4\'[0]4

Habilitada (12)

Habilitada (Comprobaciones
de longitud local)

Habilitada (Deshabilitar
macros de forma
predeterminada)

Directiva

Establecer longitud minima de contrasefia
Establecer nivel de reglas de contrasefia

Seguridad de automatizacion
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12. Verifique los
valores de
Catalogos de
confianza de MS
Office 2016 de
usuario.
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Como hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario - Plantillas administrativas = Microsoft
Office 2016 = Configuracién de seguridad = Centro de confianza >
Catalogos de confianza”

Directiva Valor OK/NOK
Bloquear complementos web Habilitada
Bloquear Tienda Office Habilitada

13. Verifique los
valores de
Contenido en
linea de MS Office
2016 de usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario - Plantillas administrativas = Microsoft
Office 2016 > Herramientas | Opciones | General | Opciones de
servicios... 2 Contenido en linea”

OK/NOK

Directiva

Habilitada (No permitir que

Office se conecte a Internet)
Habilitada (Sdlo servicios de
Microsoft)

Opciones de contenido en linea

Opciones de nivel de servicio

14. Verifique los
valores del Panel
de telemetria de
MS Office 2016 de
usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:
“Configuracion de usuario - Plantillas administrativas = Microsoft
Office 2016 - Panel de telemetria”

Directiva

OK/NOK

Activar la recopilacién de datos de Deshabilitada

telemetria

15. Verifique los
valores del Centro
de confianza de
MS Office 2016 de
usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario = Plantillas administrativas = Microsoft
Office 2016 > Privacidad - Centro de confianza”

(0119/,'[0] ¢

Directiva

Deshabilitar el Asistente para participar la Habilitada
primera vez que se ejecute

Enviar comentarios de Office
Enviar informacidn personal
Habilitar programa de mejora de
experiencia del cliente

Permitir la inclusién de capturas de

pantalla con los comentarios de Office

Deshabilitada
Deshabilitada
Deshabilitada

Deshabilitada
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Comprobacion

Verifique los
valores de varios
de MS Office 2016
de usuario.
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Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuracion de usuario - Plantillas administrativas = Microsoft
Office 2016 = Varios”

Valor OK/NOK

Deshabilitado

Directiva

Abrir vinculos de archivos de Office en
Office Online

Mostrar caracteristicas de LinkedIn en Deshabilitada
aplicaciones de Office

Mostrar inicio de sesidon OneDrive

Ocultar las ubicaciones de archivos al abrir

o guardar archivos

Deshabilitada

Habilitada (Ocultar
OneDrive Personal,
SharePoint Online y
OneDrive para la Empresa)

17.

Verifique los
valores de
criptografia
aplicados de
Microsoft Outlook
2016 de usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracion de usuario = Plantillas administrativas = Microsoft
Outlook 2016 = Seguridad = Criptografia”

OK/NOK

Directiva

Advertencia de firma Habilitada (Advertir siempre

sobre las firmas no validas)

18.

Verifique las
opciones de Otro
en Outlook 2016

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:
“Configuraciéon de usuario = Plantillas administrativas = Microsoft

de usuario. Outlook 2016 = Opciones de Outlook = Otro”
Directiva OK/NOK
Ocultar el botén de Tienda Office Habilitada
19. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores:

seguridad de
autoarchivar de
Microsoft Outlook
2016 de usuario.

“Configuracion de usuario = Plantillas administrativas = Microsoft
Outlook 2016 = Opciones de Outlook = Otro = Autoarchivar”

Valor (0] ¢/,\[0] 4

Deshabilitar Archivo/Archivar Habilitada

Directiva

20.

Verifique los
valores de
seguridad de
criptografia de
Outlook 2016 de
usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores:

“Configuraciéon de usuario = Plantillas administrativas = Microsoft
Outlook 2016 = Seguridad = Criptografia”

Directiva

(0119/,'[0] ¢

Advertencia de firma Habilitada (Advertir siempre

sobre las firmas no validas)

21.

Verifique los
valores de
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Comprobacion ‘ (0] ¢/\'[0]4 Como hacerlo

configuracion PST “Configuracion de usuario = Plantillas administrativas = Microsoft
de Microsoft Outlook 2016 - Varios = Configuracion PST”
Outlook 2016 de
usuario.
Directiva Valor (0] ¢4\ [0]4
Evitar que los usuarios agreguen archivos Habilitada (se pueden
PST a perfiles de Outlook y/o evitar el uso agregar archivos PST)
de archivos PST para compartirlos de
manera exclusiva
Impedir a los usuarios agregar nuevo Habilitada
contenido a archivos PST existentes
22. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de la Vista directiva tiene los siguientes valores de:
protegida de MS “Configuracion de usuario > Plantillas administrativas = Microsoft
PowerPoint 2016 PowerPoint 2016 -> Opciones de PowerPoint - Seguridad - Centro de
de usuario. confianza - Vista protegida”
Directiva (0] ¢/,\[0] 4
Abrir archivos de UNC de intranet local en Deshabilitada
Vista protegida
Desactivar Vista protegida para los datos Deshabilitada
adjuntos abiertos desde Outlook
Establecer el comportamiento del Habilitado (Bloquear
documento si se producen errores durante | archivos, No permitir
la validacién del archivo edicién)
No abrir archivos de la zona de Internet en | Deshabilitado
Vista protegida
No abrir archivos de ubicaciones inseguras | Deshabilitado
en Vista protegida
23. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de directiva tiene los siguientes valores de:
criptografia “Configuracién de usuario = Plantillas administrativas = Microsoft
aplicados de PowerPoint 2016 -> Opciones de PowerPoint - Seguridad ->
Microsoft Criptografia”
PowerPoint 2016
de usuario.
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Directiva

Especificar algoritmo hash CNG
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(0119/,'[0] ¢

Valor
Habilitada (SHA512)

Especificar compatibilidad de cifrado

Habilitada (Todos los

archivos se guardan con

ultima generacion)

Especificar longitud de contrasefia CNG con
salt

Habilitada (32)

Usar nueva clave cuando cambie la
contrasefia

Habilitado

24,

Verifique los
valores de
criptografia
aplicados de
Microsoft Project
2016 de usuario.

Directiva

Especificar algoritmo hash CNG

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:
“Configuracion de usuario = Plantillas administrativas = Microsoft
Project 2016 = Opciones de proyecto = Seguridad > Criptografia”

Valor
Habilitada (SHA512)

OK/NOK

Especificar longitud de contrasefia CNG con
sal

Habilitada (32)

25.

Verifique los
valores de la Vista
protegida de MS
Word 2016 de
usuario.

Vista protegida”

Directiva

Abrir archivos de UNC de intranet local en
la Vista protegida

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:
“Configuracion de usuario = Plantillas administrativas = Microsoft
Word 2016 - Opciones de Word = Seguridad = Centro de confianza >

Deshabilitada

OK/NOK

Desactivar la Vista protegida para los datos
adjuntos abiertos desde Outlook

Deshabilitada

Establecer el comportamiento del
documento si se producen errores durante
la validacién del archivo

Habilitado (Bloquear
archivos, No permitir
edicion)

No abrir archivos de la zona de Internet en
la Vista protegida

Deshabilitada

No abrir archivos de ubicaciones inseguras
en la Vista protegida

Deshabilitada
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valores de
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aplicados de
Microsoft Word
2016 de usuario.
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Especificar algoritmo hash CNG
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Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva tiene los siguientes valores de:

“Configuracion de usuario - Plantillas administrativas = Microsoft
Word 2016 > Seguridad = Criptografia”

Valor
Habilitada (SHA512)

Directiva OK/NOK

Especificar compatibilidad de cifrado

Habilitada (Guardar todos
arch. Con form. prox.
generac.)

salt

Especificar longitud de contrasefia CNG con

Habilitada (32)

contrasefia

Usar nueva clave cuando cambie la

Habilitado

27. Verifique que
estan
configurados los
servicios de MS
Office 2016

Servicio (nombre corto)

Inicie sesién en el equipo Windows cliente con un usuario con privilegios
de administrador.

Ejecute la herramienta “Windows PowerShell”
administrador. Para ello vaya a la siguiente ruta:
“Ment inicio = Todos los programas > Accesorios = Windows
PowerShell”

Seleccione mediante botdn derecho en Windows PowerShell la opcién
“Ejecutar como administrador”.

En la shell abierta ejecute services.msc.

Compruebe que los siguientes servicios se encuentran configurados en
modo manual:

con privilegios de

—  Office Source Engine
—  Servicio de caché de fuentes de Windows
—  Servicio Hacer clic y ejecutar de Microsoft Office

Nota: Dependiendo de la versién de Office instalada puede
aparecer el servicio “OSE” o “OSE64” y puede no aparecer el servicio
“ClickToRunSvc”.

El sistema le solicitard elevacion de privilegios.

Servicio (nombre largo)

Inicio Permiso OK/NOK

ClickToRunSvc Servicio Hacer clicy ejecutar | Manual Configurado
de Microsoft Office

FontCache Servicio de caché de fuentes |Manual Configurado
de Windows

OSE Office Source Engine Manual Configurado

OSE64 Office 64 Source Engine Manual Configurado

28. Compruebe que
las aplicaciones de
MS Office 2016
funcionan
correctamente

Pruebe a abrir alguna de las aplicaciones de MS Office 2016, como, por
ejemplo, MS Word, MS Excel o MS PowerPoint.
Compruebe que puede crear un nuevo documento y guardarlo.

29. Compruebe que
puede proteger un
documento con
contrasefia y que
esta es robusta.

Proteja un documento con contrasefa. Para ello acceda al menu “Archivo
- Informacién > Proteger documento - Cifrar con contrasefia”.

Centro Criptoldgico Nacional




o000 CCN-STIC-585

Sequridas

Seguridad en Microsoft Office 2016 sobre MS Windows 10 v1.0

K/NOK Cémo hacerlo

Proteger documento

Controle el tipo de cambios que los demés pueden hacer en este documento.

»
ol

D Marcar como final
8 Informar a los lectores que el documento es

definitivo y hacer que sea de solo lectura. anto

Cifrar con contrasefia nga en cuenta que contiene

M Proteger este documento mediante
contrasefia

D Restringir edicién
Controlar los tipos de cambios que los

otros usuarios pueden hacer to
D Restringir el acceso ar los cambios no guardadas.
& Concede acceso g las personas pero quits— * rdar.,

permisos para editar, copiar o imprimir.

Agregar una firma digital
8 Garantiza la integridad del documnento sl
agregar una firma digital invisible.

Compruebe que no puede introducir una contrasefia inferior a 12
caracteres.

30. Compruebe los
metadatos de los
archivos.

Abra cualquiera de las aplicaciones de la suite Office, por ejemplo Word,
seleccione comenzar un documento en blanco y vaya al menu “Archivo =
Informacién = Propiedades” y compruebe que los datos corresponden a
los del usuario que inicio la sesion.

Propiedades ~

Tamario Aln no se guardd
Paginas 1

Palabras 0

Tiempo de edicidn 0 minutos

Titulo Agregar titulo
Etiquetas Agregar etiqueta
Comentarios Agregar comentarios

Fechas relacionadas
Ultima modificacién
Fecha de creacién Hoy, 13:53

Ultima impresian

Personas relacionadas

Autor :
admin

Agregar un autor

Ultima modificacién realizada por ~ Aun no se guardé

Maostrar todas las propiedades

31.Compruebe las
opciones de
contenido en
linea.

Verifique que, a la hora de editar un documento en Word, por ejemplo,
dentro de la pestafia insertar estan desmarcadas las opciones de contenido
en linea.

H Documentol - Word

Archivo Inicio Insertar Disefio Formato Referencias Correspondencia

N >
Paginas  Tabla Complermentos

- en linea &4 Captura - =

Tablas llustraciones Multimedia Comental

[=] SmartArt

Video
en linea

Grafico
1l Vinculos Coment:

-

-
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ANEXO A.4. TAREAS ADICIONALES

ANEXO A.4.1. DESINSTALACION DE APLICACIONES DE LA SUITE

El presente Anexo ha sido disefiado para ayudar a los operadores de sistemas a desinstalar aplicaciones de la
suite de Office 2016, para atender al principio de minima exposicion que faculta a un sistema a reducir los riesgos
minimizando los puntos de entrada al mismo.

Tenga en cuenta que este procedimiento solo podra aplicarlo si la versidn de Office 2016 instalada es de volumen,
que permite seleccionar las aplicaciones para instalar o desinstalar de forma individual.

Paso ‘ Descripcion ‘
1. Inicie sesidn en el equipo cliente donde se van a desinstalar las aplicaciones innecesarias.
2. Pulse sobre botén de inicio y busque “Programas y caracteristicas”.

Mejor coincidencia
['--. Programas y caracteristicas
.I Panel de control
@ 0O O T
programas y caracten’sﬂcasl
3. Seleccione la aplicacion de Office 2016 y pulse sobre “Cambiar”. El sistema le solicitara elevacion de
privilegios.
[ Programas y caracteristicas - m} x
T [ﬁ« Programas » Programasy caracteristicas v | O Buscar en Programas y caract... ©
:i:tt:gf principal del Panel d Desinstalar o cambiar un programa
Ver actualizaciones instaladas Para desinstalar un pregrama, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar
o Reparar.
) Activar o desactivar las
caracteristicas de Windows i - -
O *  Desinstal Cambi Bz -
Instalar un programa desde la rgantzer seinete arv e
red Mombre Editor
I u Microsoft Office Professional Plus 2016 Microsoft Corporation

u Microsoft Corporation Versién producte:  16.0.4266.1001
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Descripcion

Paso ‘

4, Se abrira el asistente de Office 2016. Mantenga la opcidn de “Agregar o quitar funciones” y pulse
“Continuar”.

1 Microsoft Office Professional Plus 2016 *

Cambiar la instalacion de Microsoft Office
Professional Plus 2016.

@ Agregar o quitar funciones

() Reparar
) guitar

O Escribir una clave de producto

5. Seleccione la opcidn “No disponible” para cada una de las aplicaciones que se vayan a desinstalar y pulse
“Continuar”.

EI Microsoft Office Professional Plus 2016 x

Opciongs de instalacién

Personalice cdmo desea que se gjecuten los programas de Microsoft Office e

Blra '| Microsaft Office

~ | Caracteristicas compartidas de Office

B

~ | Herramientas de Office

=]

~ | Microsoft Access
v | Microsoft Excel

®

= | Microsoft OneDrive para la Empresa
~ | Microsoft OneNote
Microsoft Qutlook

=]

]

= | Mlicrosoft PowerPoint
= | Microsoft Publisher

B

~ | Microsoft Visio Viewer
~ | Microsoft Word

[ =]
(0 3 54 6 0 ) Y A 4 A (]

= | Skype Empresarial

&= Ejecutar desde mi PC

=1, |nstalar al utilizar por primera vez‘
Skype| 22 Mo disponible Espacio total necesario en la unidad: 2,92 GB

Espacio disponible en la unidad: 32,78 GB

Nota: En este ejemplo se desinstala Skype Empresarial. Ejecute este paso acorde a los
requerimientos de su organizacion.
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Paso ‘ Descripcion
b. Espere a que finalice el proceso.
1 Microsoft Office Professional Plus 2016 X
Progreso de la configuracion
Microsoft Office Plus 2016...
7. Una vez acabado pulse “Cerrar”.
1 Microsoft Office Professional Plus 2016
. (2]
J Office
La configuracién para Microsoft Office Professional Plus 2016 finalizé correctamente.
Para que los cambios se implementen, cierre y reinicie los programas de Office
abiertos.
8. En el caso de necesitar un reinicio de la maquina le aparecera la siguiente ventana emergente. Pulse “Si”
para continuar.
Instalacién
Para terminar la instalacién, es necesario reiniciar el equipo. ;Desea reiniciarlo
ahora?
I
0. Una vez reiniciado el equipo, compruebe que las aplicaciones ya no se encuentran disponibles en el

sistema.
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ANEXO A.4.2. LIMPIEZA DE METADATOS DE DOCUMENTOS

Los documentos portan informacidn adicional al contenido, oculta o visible, que puede suponer una filtracion de
informacion significativa. Para ello, MS Office 2016 incorpora, a través de sus herramientas, mecanismos para la
limpieza de metadatos de los documentos. Se muestra a continuacién, como ejemplo, cémo realizar la eliminacion
de metadatos en un documento creado con la aplicacion MS Word 2016.

Paso ‘
1. Antes de cerrar un documento debera prepararlo para su exposicién limpia de metadatos. Para ello
acceda al menu “Archivo” de MS Word 2016.
H s
Archivo Insertar Disefio Formato Referencias
Calibri (Cuerpe~ |11 | A" A7 Aa- | Ao = -i= -
Pe?ﬂr ¢ NK S-aex,x QA-F-A- ===
Portapap... & Fuente ]
2 Haga uso de la funcién “Informacién = Comprobar si hay problemas = Inspeccionar documento”.
@ documento de prueba - Word T -
— Informacion
= documento de prueba
Abrir Escritorio
Guardar Proteger documento Propiedades ~
) Controle el tipe de cambios que los demés Tamafio 11,2KB
@S dalzv::‘eeg;rm pueden hacer en este documento. Paginas 1
Palabras 1
mprimmie Tt sxiein Urres
Compartir Inspeccionar documento Tiulo Agregaritulo
@ Antes de publicar este archivo, tenga en cuenta By I_Agmw S
Exportar Comprobarsihay | que contiene: Comentarios Agregar comentarios
problemas ~ Propiedades del documento y nombre del
Cerrar [ ——— Fechas relacionadas
@ -CD:\pvueha la informacién personal o las propiedades Uitima modificacién Hoy, 10:12
ocultas del documento. Fecha de creacion Hoy, 10:12
Cuenta Comprobar accesibilidad | Oltima impresin
e s
Comprobar compatibilidad
Compruska lss carscteristicas no compatibles con Autor usuariol001
versiones anteriores de Word.
) Agregar un autor
Ultima modificacién realizada por usuariol001
Nota: En la imagen superior se aprecian los valores de algunos de los metadatos, tales como el
nombre del autor, el ultimo editor, fechas, horas, etc.
3. Si aparece la opcién de que el archivo contiene cambios que no se guardaron, pulse el botén “Si”.
Microsoft Word e
Antes de usar el Inspector de documento...
Asegurese de guardar los cambios porque el Inspector de documento podria quitar datos que no pueden
restaurarse después, ;Desea guardar el archivo ahora?
I Si I | Mo
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Paso ‘

Descripcion

4, Deje marcado todo el contenido y pulse el botén “Inspeccionar”:

Inspector de documento ? X

Para buscar en el documento el contenido seleccionado, haga dic en Inspeccionar,

< tari isi i y anotaciones

Inspecciona el documento para obtener comentarios, versiones, marcas de revision y
anotaciones con lapiz.

Propiedades del documento e informacién personal

Busca en el documento metadatos ocultos o informacién personal guardada en el
documento.

Complementos del panel de tareas
Busca complementos del panel de tareas guardados en el documento.

Documentos incrustados

Inspecciona documentos incrustados gue pueden incluir informacién no visible en el
archivo,

Macros, formularios y controles ActiveX
Inspecciona macros, formularios y controles ActiveX.

Titulos contraidos
Inspecciona el documento para buscar texto que se haya contraido bajo un titulo.

Datos XML personalizados
Inspecciona los datos XML personalizados almacenados en este documento,

Encabezados, pies de pigina y marcas de agua

Inspecciona la informacidn del documento en los encabezados, pies de pagina y marcas
de agua.

Contenido invisible

Inspecciona el libro para objetos que nao son visibles porque tienen formato invisible,
Los objetos cubiertos por otros objetos no estan incluidos.

Texto oculto
Inspecciona el documento para obtener texto que tenga el formato oculto.

]

Inspeccionar Cerrar

Todavia no se estd realizando la limpieza por lo que esta accidn no supone ningun riesgo de borrado
accidental de informacién.

5. Se iniciard la inspecciéon del documento y se identificardn todos aquellos elementos que se encuentran
en el fichero y son susceptibles de mostrar informacién relevante, durante este proceso se abre una
ventana de progreso durante unos segundos.

Inspector de documento ? x

Actualmente se estd ejecutando el inspector 10 de 10:
Texto oculto
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Descripcion

Paso ‘

b. Finalizada la inspeccion, se mostrard un resumen de aquellos apartados con informacién que ha
encontrado y ofrecera la posibilidad de quitar los datos, sean visibles o no.

Inspector de documento ? X

Revise los resultados de la inspeccidn.

C tari isit i y anotaciones
Mo se han encontrado elementos.

1 Propiedades del documento e informacién personal Quitar todo

Se encontrd la siguiente informacidn del documento:
* Propiedades del documento
* Autor

Complementos del panel de tareas
Mo hemos encontrado complementos del panel de tareas.

Documentos incrustados
Mo se encontrd ninguin documento incrustado,

Macros, formularios y controles ActiveX
Mo se encontrd ninguna macro, formulario ni control ActiveX,

Titulos contraidos
Mo se encontrd ningdn titulo contraido.

@ 6 00 o o

Datos XML personalizados
Mo se encontraron datos XML persor ado

1 Mota: Algunos cambios no pueden deshacerse,

| Volver a inspeccionar | I Cerrar

7. Quite, al menos, del documento la informacion correspondiente a:

—  Propiedades del documento e informacion personal.

—  Contenido invisible.

—  Texto oculto.

Revise el resto de elementos para evaluar si debe ser eliminado también, por ofrecer informacién
relevante del usuario, los sistemas informaticos o detalles de la propia organizacion.

Para eliminar un contenido seleccione el botén correspondiente “Quitar todo”. En el ejemplo “Quitar
todo” de las “Propiedades del documento e informacién personal”.

Nota: Tenga en cuenta que ciertos cambios realizados desde esta ventana no son reversibles,
como se avisa, y deberia recuperar una version anterior para recuperarlos.

8. Una vez quitado el contenido, se mostrard un mensaje con el resultado de la accién.

Q Propiedades del documento e informacion personal
Se quitaron correctamente las propiedades del documento y la informacion personal.

Podria volver a revisar el documento en busca de datos que no hubieran podido ser eliminados por
cualquier circunstancia. En este caso se cierra la ventana pulsando sobre “Cerrar”.
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Descripcion

Paso ‘

9. Cuando haya eliminado todos los datos relevantes, guarde el documento y compruebe que se han
eliminado. En este ejemplo, se vuelve a la ventana de informacion del documento donde se puede
observar que no figura el dato del autor ni otros similares.

Informacion

Nuevo

documento de prueba

Abrir Escritorio
Guardar Proteger documento Propiedades -
Controle el tipa de cambios que los demés pueden hacer en Tamafio 16,2KB
Guardar como Proteger este documento. )
documento ~ CEp=s u
_ Palabras 1
Imprimir ) » )
Tiempo de edicién 0 minutos
’ Titulo Agregar ti..
Compartis Inspeccionar documento o
Etiquetas Agregar eti...
Antes de publicar este archivo, tenga en cuenta que contiene: Coment A
Ep=rs Comprobar si hay Un valor que quita automaticamente las propiedades y la omentares b
problemas - infarmacién personal cuando se guarda el archivo .
Cerrar Permita que esta informacion se guarde en el archivo Fechas relacionadas
Ultima modificacién Hay, 10:21
. Fecha de creacién Hay, 10:20
Cuenta Administrar documento .
Ultima impresién
Prateger, desprateger y recuperar los cambios no guardados.
Opciones e 7 No existen cambios sin guardar. -
documenta - Personas relacionadas

Autor Agregar un...

Ultima modificacion realizada por  An no se

ANEXO A.4.3. PROTECCION DE FICHERO CON CONTRASENA

Si desea evitar que el fichero pueda ser abierto por cualquiera que pueda tener acceso al mismo, pero si que lo
abran determinadas personas, puede protegerlo por medio de una contrasefia. Esta proteccién, ademas de impedir
su apertura, cifra su contenido para garantizar la seguridad frente a un ataque de tipo offline, donde el atacante
consigue acceder al contenido del archivo sin conocer la contrasefia ya que, aunque consiguiera el acceso,
encontraria contenido ilegible. La politica de seguridad aplicada establece la necesidad de introducir una contrasefia
de al menos 8 caracteres para la categoria basica, 10 para la media y 12 para la categoria alta / Difusidn Limitada. Se
muestra como ejemplo la proteccion de un documento con contrasefia con la aplicacion MS Word 2016.

Paso ‘ Descripcion ‘

1. Para proteger un fichero con contraseiia acceda al menu “Archivo” de MS Word 2016 y haga uso de la
funcién “Informacion = Proteger documento = Cifrar con contrasefia”.

Informacion

Nuevo

documento de prueba

Abrir Escritorio
Guardar Proteger documento
' Controle el tipo de cambios que los demas pueden hacer en
Guardar como Prateger este documento.
documento ~
e D Marcar como final
_ 2 Informar a los lectores que el documento es

Compartir definitivo v hacer que sea de solo lectura. 2nto

Cifrar con contrasefia Enga en cuenta que contiene:
Exportar Proteger este documento mediante icamente las propiedades y la

contrasefia o se guarda el archivo
Cerrar Restringir edicién 5n se guarde en el archivo

D Contrelar los tipos de cambios que los

otros usuarios pueden hacer
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Descripcion

Paso ‘

2. Introduzca la contrasefia deseada, teniendo en cuenta las restricciones definidas para tipo de
credenciales, pulse “Aceptar”, entonces deberd volver a repetir la contrasefia para garantizar que la ha
introducido correctamente. Después pulse nuevamente en “Aceptar”.

Cifrar documento ? *

Cifrar el contenido de este archivo

Contrasefa:

Precaucion: 5i pierde u olvida la contrasefia, no
podra recuperarla, Es aconsejable que guarde la
lista de contrasefias y sus nombres de documento
correspondientes en un lugar seguro,

[Recuerde que las contrasefias distinguen entre
mayudsculas y mindsculas.)

I Aceptar || Cancelar |

Nota: Si utiliza una contrasefia que no cumpla con los requerimientos minimos, por ejemplo
una longitud inferior a la establecida por las politicas que aplican las diferentes categorias, le
serd requerido el cambio hasta que se atenga a ellos.

3. A partir de ese momento serd necesario utilizar la contrasefa para abrir el documento, como asi lo indica
el panel de informacién del documento.

Informacion

Nuevo

documento de prueba

Abrir Escritorio
e Proteger documenta
) » # Se necesita una contrasefia para abrir este documento.
Guardar como Proteger
documento -
Imprimir
Ce i .
ompart @ Inspeccionar documento
Artes de publicar este archivo, tengs en cusnta que contiene:

Exportar

Comprobar si hay

o Un valor que quita autométicamente las propiedades y la
problemas *

informacicn personal cuando se guarda el archivo
Permita que esta informacién se guarde en el archivo

Cerrar

Cuenta

'_bl Administrar documento

Proteger, desproteger y recuperar los cambios no guardados.
BEEE Administrar

71 Mo existen cambios sin guardar,
documento -

Nota: Este cifrado es independiente y distinto del que se puede generar con el propio sistema
de archivos del sistema operativo Windows 10 pero, a diferencia de este, el cifrado de Office
permite abrir el documento en cualquier ordenador a cualquier persona que conozca la

contrasefa.
4, Puede guardar los cambios y cerrar el fichero.
5. Cuando vaya a abrir el documento, la aplicacion correspondiente, en este ejemplo Microsoft Word, le

solicitara la contrasefia de acceso. Introduzcala y presione “Aceptar”.

Contrasefia ? ot

Contrasefia para abrir el archivo
ChA\Desktoptdocumento de prueba.doo

I Aceptar || Cancelar |
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