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PROLOGO

El uso masivo de las tecnologias de la informacidn y las telecomunicaciones (TIC), en todos los ambitos de
la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran conflictos y agresiones, y
donde existen ciberamenazas que atentaran contra la seguridad nacional, el estado de derecho, la
prosperidad econdmica, el estado de bienestar y el normal funcionamiento de la sociedad y de las
administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI), encomienda al
Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad de las tecnologias de
la informacién en su articulo 4.e), y de proteccion de la informacion clasificada en su articulo 4.f), a la vez que
confiere a su Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional
(CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en materia
de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional, regulado por el Real
Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas con la seguridad de las TIC,
orientadas a la formacién de personal experto, a la aplicacion de politicas y procedimientos de seguridad,
y al empleo de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito
de la Administracidon Electrénica (ENS, en adelante), al que se refiere el apartado segundo del articulo 156 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece la politica de seguridad en la
utilizacion de medios electrénicos que permita una proteccion adecuada de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015, de 23 de
octubre, fija los principios basicos y requisitos minimos asi como las medidas de proteccién a implantar en los
sistemas de la Administracién, y promueve la elaboracién y difusién de guias de seguridad de las tecnologias de
la informacién y las comunicaciones (STIC) por parte de CCN para facilitar un mejor cumplimiento de
dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los cometidos
del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de Seguridad, conscientes de la
importancia que tiene el establecimiento de un marco de referencia en esta materia que sirva de apoyo para que
el personal de la Administracion lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad
a los sistemas de las TIC bajo su responsabilidad.

febrero de 2019

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE HYPER-V EN EL ENS

ANEXO A.1. CONFIGURACION SEGURA DE HYPER-V SOBRE UN SERVIDOR
MIEMBRO DE DOMINIO CON SISTEMA OPERATIVO MICROSOFT
WINDOWS SERVER 2016

1. APLICACION DE MEDIDAS EN HYPER-V

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea necesaria la
implementacién del Servidor de virtualizacidon Hyper-V sobre servidores con Microsoft Windows Server 2016 y que
les sea de aplicacidn el ENS, se estableceran a través de la presente guia las condiciones necesarias de aplicacion.
Estas se materializardn bien en la aplicacidon de plantillas de seguridad o bien en procedimientos para garantizar la
seguridad, cuando asi se demande. En este ultimo caso, por ejemplo, para la segregacion de roles, se detallaran
procedimientos y condiciones que debera aplicar un operador de una organizacién para hacerlas efectivas.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusion
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.4 CATEGORIA
ALTA / DIFUSION LIMITADA”.

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacion de infraestructuras.

a) Aplicacion de seguridad en el entorno de Hyper-V sobre Microsoft Windows Server 2016 que pueda dar
soporte a la organizacidn y sobre el que se asientan muchos de los activos tecnoldgicos de dicha organizacion.
Serd, ademas, el mecanismo empleado para conducir la centralizacion y gestion de la seguridad.

b) Aplicacidn de seguridad en servidores miembro de dominio que sustentaran los diferentes servicios que
prestara la organizacion, sujetos al RD 3/2010 y que se encontrardn implementados con Microsoft Windows
Server 2016 implementados siguiendo la guia CCN-STIC-570A — Implementacion del ENS en Windows Server
2016.

Nota: Asi mismo, tenga en consideracion que los sistemas operativos (y productos desplegados en ellos)
correspondientes a las maquinas virtuales que albergue el servidor de Hyper-V deberan poseer un nivel
de seguridad adecuado a su propdsito teniendo en consideracién la normativa aplicable. Es decir, si por
ejemplo, dentro del servidor de Hyper-V se encuentra un maquina virtual que otorga el servicio de IS,
dicho sistema operativo debera poseer la misma configuracién de seguridad que si se tratase de un equipo
fisico al que se le aplica el ENS.

Para el analisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que sean necesarias
para el cumplimiento de las medidas dispuestas en el ENS, se tienen en consideracion los propios elementos técnicos
que aporta Microsoft para el Servidor de Hyper-V, asi como otras medidas que puedan ser facilmente aplicables
mediante condiciones de seguridad validas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través
de objetos de politicas de grupo (GPO) o las innatas a la gestion del sistema o al propio Directorio Activo, como la
asignacion de permisos para la segregacién de roles y funciones.

Esta guia, por tanto, no referenciarda aquellas medidas que, aunque sean de aplicacion y de obligado
cumplimiento, no sean nativas al sistema operativo o las funcionalidades que el propio rol pueda aportar. Por
ejemplo, aunque es condicién indispensable la implementacion de un antivirus en los servidores, se establece que
esta medida atiende a un criterio general de la organizacion y que, no siendo algo que pueda aportar el propio
sistema operativo, se encontrard excluido del analisis e implementacion.

Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademas van a ser definidos los
mecanismos que proporcione el sistema atendiendo a los criterios de categorizacion. Asi se ird delimitando cada una
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de las medidas y estableciendo en base a dicha categorizacién, que mecanismos se deberan habilitar para su
cumplimiento. Habida cuenta de esta informacién dentro del directorio “Scripts” adjunto al presente documento se
encuentran definidas las diferentes plantillas de seguridad aplicables en funcién de las diferentes categorias de
seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o ejecutivas orientadas a
determinar qué o quién puede o no acceder a un recurso del sistema, mediante una determinada accién. Con el
cumplimiento de todas las medidas se garantizard que nadie accedera a recursos ya sean las propias maquinas
virtuales o el propio servidor que administra dichas maquinas virtuales sin la debida autorizacidn.

Adicionalmente se establece la necesidad de que el uso del sistema quede registrado para detectar y reaccionar
ante una incidencia de seguridad o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccion del sistema, de tal forma
que la seguridad se ird incrementando en base a la categoria exigida. Por lo tanto, se requiere una menor exigencia
de seguridad para la categoria basica mientras que en la categoria media y alta se requiere una mayor exigencia.

1.1.1.1. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria basica y atenderdn a la de necesidad proteger los recursos
del sistema (ficheros, directorios y recursos compartidos) con algin mecanismo que impida su utilizacidn, salvo a
usuarios o perfiles de usuario que disfruten de los derechos de acceso suficientes.

Estos derechos se controlaran y asignaran atendiendo a la politica y normativa de seguridad de la organizacion,
a través de la persona responsable de dicha determinacion y haciendo uso de las tecnologias necesarias.

Asi mismo dicha persona responsable sera la encargada de determinar aquellos recursos que seran compartidos
y cuales seran accesibles para los usuarios.

Desde el punto de vista tecnoldgico, esta medida abarca un gran nimero de actividades, de tal forma que los
puntos de control para restringir o conceder un acceso son abundantes. Realizar la administracion del Directorio
Activo, acceder a un fichero o una carpeta o imprimir en un recurso, son acciones que pueden ser controladas y
determinar para ello los permisos asignados.

La plantilla de seguridad recoge una serie de permisos que seran asignados con objeto de limitar las acciones por
parte de usuarios y administradores. De esta forma y controlando los requisitos de acceso, se reduciran todos
aquellos riesgos del uso habitual de administracién de un puesto de trabajo.

Es necesario en este sentido que el operador conozca los requerimientos y procesos para la asignacién de las
listas de control de acceso (ACL), teniendo en consideracién que es la base en las infraestructuras Microsoft para la
concesién o no de acceso, asi como el que estara permitido o denegado en cada circunstancia La siguiente direccion
URL facilita la informacién que proporciona el fabricante sobre los controles y vigilancia de acceso para Microsoft
Windows Server 2016, incluyendo los controles de acceso dinamicos.

https://docs.microsoft.com/en-us/windows/security/identity-protection/access-control/access-control

https://docs.microsoft.com/es-es/windows-server/identity/solution-guides/dynamic-access-control--scenario-

overview
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1.1.1.2. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media. Se considera un requerimiento importante para una organizacion la
segregacion de funciones en base a la actividad. De esta forma se establece cadenas de autorizacion y control
enfocadas a evitar la existencia de una Unica persona autorizada y que ésta pueda abusar de sus derechos para
cometer alguna accion ilicita.

Desde el punto de vista formal la segregacion de funciones debera realizarse al menos para las siguientes tareas.
a) Desarrollo de operacion.

b) Configuracién y mantenimiento del sistema de operacion.

c) Auditoria o supervisidn de otra funcion.

Dichos procesos de segregacion son factibles realizarlos a través de los propios mecanismos que proporciona
Microsoft Windows Server 2016. Conforme a las necesidades planteadas en los dos primeros elementos, desarrollo
de operaciones y la configuracidn, asi como el mantenimiento del sistema de operacion, el operador deberd tomar
en consideracién lo establecido en la ultima revision de la guia CCN-STIC-570A. En dicho documento, ademas de
otras cuestiones relativas a mejoras en la seguridad y procesos, se recogen los procedimientos que pueden ser
llevados a cabo para la segregacion de tareas, de tal forma que se pueden conceder determinados privilegios a
usuarios concretos sin necesidad de facultarles de derechos completos. Asi, se muestran ejemplos para delegar las
tareas de agregar equipos al dominio a determinados usuarios, sin que estos tengan la necesidad de ser
administradores del dominio o bien atribuirles los permisos para poder gestionar las cuentas del Directorio Activo
con la misma premisa de no ser administradores.
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Con respecto a los controles de auditoria o supervision, se recomienda al operador de aquellas organizaciones
que no contaran con sistemas de recoleccion, consolidacién y tratamiento de eventos, la lectura y puesta en marcha
de la guia “CCN-STIC-859 de recoleccidn y consolidacion de eventos” que aun habiendo sido emitida para Windows
Server 2008 R2 es igualmente aplicable a sistemas Windows Server 2016. Aunque serda mencionada a lo largo de la
presente guia, con relacién a todas las acciones enfocadas a garantizar la trazabilidad, se recoge especificamente la
capacidad para la segregacion de auditoria de registros empleados en Windows Server 2016 y sus servicios, a través
del sistema de Suscripcidn de eventos con el que Microsoft ya doté a Windows Server 2008.

Asi mismo es importante la creacion de grupos con el objetivo de establecer los permisos a través de dichos
grupos, permitiendo una gestion global y sencilla sobre el acceso a los recursos que ofrece Hyper-V. De este modo
se evita modificar los permisos individuales de cada usuario para conceder o no permisos sobre un mismo recurso.

1.1.1.3. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Altamente vinculado al punto “1.1.1.1 OP. ACC. 2. REQUISITOS DE ACCESQ”, este proceso requiere consolidacion
de los derechos de acceso, de tal forma que:

a) Exista la aplicacién del minimo privilegio. Los privilegios de cada recurso se reducirdn al minimo estrictamente
necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederan al conocimiento
de aquella informacién requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello, podra conceder, alterar
o anular la autorizacién de acceso a los recursos, conforme a los criterios establecidos por su propietario.

Como ya se comenté previamente, Microsoft Windows Server 2016 se encuentra facultado para establecer
diferentes mecanismos de control de acceso, proporcionando asi la gestién de derechos de acceso que permitan
determinar el derecho de acceso sobre los recursos que proporciona Hyper-V.

En la navegacion a Internet, acceso a recursos o tratamientos ofimaticos por citar algunos ejemplos frecuentes,
un usuario no requiere del privilegio de administrador para poder utilizarlos. Asi y sin darse cuenta podria estar
poniendo en grave riesgo la seguridad del sistema al tratar ficheros, ejecutables, componentes y otros, que
descargados de Internet u otras fuentes de dudosa confianza con méaximos privilegios.

Se deberan establecer asi mismo, niveles de control de acceso para impedir que un usuario no autorizado pueda
visualizar contenido que no es requerido para las funciones que desempefia. Se establece por lo tanto a nivel de los
recursos, el aplicar mecanismos de ACL para permitir la visualizacién de contenido o edicidon del mismo a los usuarios
que los requieran exclusivamente.

De esta forma el principio de minima exposicién y menor privilegio se puede materializar de forma extensiva a
los propios administradores de los servidores y servicios que gestiona la organizacion.
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Se debera tener en consideracidon debido a dicha norma que los permisos otorgados a los usuarios serdn los
minimos requeridos no siendo necesario que estos posean permisos adicionales para la tarea que van a realizar. Por
ejemplo, si un usuario tiene permiso para alterar el contenido de una carpeta no por ello implica que sea necesario
que posea el permiso de “Control total”. Con la concesion de este permiso se le estarian otorgando permisos mas
alla de las necesidades que requiere dicho usuario. Concederle el permiso de modificar se debe considerar como la
opcion mds dptima desde el punto de vista del ENS.

1.1.1.4. OP.ACC. 5. MECANISMOS DE AUTENTICACION

Dentro de los procesos habituales en el manejo de los sistemas de la informacion, el relativo a la autenticacion
en un servidor Hyper-V antes de acceder a datos, es necesario indicar al sistema “quién eres” usando los métodos
de autenticacion existentes.

El sistema de autenticacion se puede traducir tecnolégicamente mediante multiples mecanismos, siendo el del
empleo de una contrasefia el mds habitual pero no por ello el mas seguro. Los mecanismos de autenticacion se
deberan adecuar en funcion del nivel de criticidad de la informacion o el servicio web atendiendo Iégicamente a
diferentes criterios.

Segln establece el propio Esquema Nacional de Seguridad, a grandes rasgos estos criterios seran los siguientes:

a) Para la categoria basica se admitird el uso de cualquier mecanismo de autenticacién: claves concertadas,
dispositivos fisicos (en inglés “Tokens”), sistemas de biometria o certificados digitales entre otros.

b) Para la categoria media se desaconseja el empleo de password o claves concertadas, siendo recomendable
el uso de sistemas fisicos (Tokens), biométricos o certificados digitales.

c) Para la categoria alta, se prohibe el uso de autenticadores basados en el empleo de claves concertadas. Se
exige para ello el uso de dispositivos fisicos o biometria. Para ello deberan emplearse algoritmos acreditados
por el Centro Criptoldgico Nacional, recogidos en la guia CCN-STIC-808 de criptologia de empleo en el ENS.

Debe tomarse en consideracion que Hyper-V contempla los mecanismos de autenticacion que otorga el propio
Sistema Operativo sobre el que se soporta. A pesar de esto debe tomarse también en consideracidon que estos
mecanismos son prolongados a las maquinas virtuales que sostiene el servicio de Hyper-V y que por lo tanto deben
establecerse.

Del mismo modo debera tener en consideracion la diferencia de un servicio de Hyper-V que soporta un entorno
de produccién y un servicio de Hyper-V que soporta un entorno de preproduccién debido a que la relevancia y
repercusion no es la misma.
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1.1.1.5. OP. ACC. 6. ACCESO LOCAL

Se considera acceso local aquel que se ha realizado desde los puestos de trabajo situados dentro de las propias
instalaciones que tiene la organizacion. A efectos de esta guia, se tiene también en consideracién la autenticacion
de tipo local que puede realizarse en los servidores Windows Server 2016 que soportan el servicio de Hyper-V asi
como en las propias maquinas virtuales que contiene el servidor.

El Esquema Nacional de Seguridad tiene en cuenta la aplicacién de medidas diferentes atendiendo a la criticidad
de servicios y sistemas. Asi, en funcion de la categoria de seguridad, deberan aplicarse medidas:

a) En la categoria basica se prevendran ataques para evitar intentos de ataques reiterados contra los sistemas
de autenticacién. Adicionalmente, la informacion proporcionada en caso de fallo en el acceso debera ser
minima, siendo este hecho especialmente critico en las aplicaciones web. También deberan registrarse los
intentos satisfactorios y erroneos, asi como informar a los usuarios de las obligaciones.

b) En la categoria media serd una exigencia el proporcionar al usuario el detalle de la ultima vez que se ha
autenticado.

c) En la categoria alta deberan existir limitaciones para la fecha y hora en las que se accede. También se
facilitara, mediante identificacidn singular, la renovacion de la autenticacion, no bastando el hecho de hacerlo
en la sesidn iniciada.

Windows Server 2016, a través de la aplicacidn de politicas de grupo (GPO), permite establecer mecanismos para
garantizar bloqueos de cuenta y proporcionar informacion al usuario, asi como establecer medidas para garantizar
un cambio seguro de las credenciales. Estas seran aplicadas de forma progresiva en funcién de la categoria de
seguridad exigido.

Para los sistemas de auditoria, como en el caso previo, se remite al operador a la guia CCN-STIC-859 de gestidn
y consolidacion de registros de seguridad. Alli se detallan los procesos tanto para habilitar los registros de auditoria,
que seran aplicados por politicas de seguridad, asi como los procesos para recogerlos e interpretarlos.

1.1.1.6. OP. ACC. 7. ACCESO REMOTO

La organizacion deberd mantener las consideraciones de seguridad, en cuanto al acceso remoto, cuando éstas
se realicen fuera de las propias instalaciones de la organizacidn y a través de redes de terceros.

Estas deberan también garantizar la seguridad, tanto en el propio acceso en si, como en el canal del acceso
remoto.

El acceso al propio servidor de Hyper-V debera ser realizado de forma segura, asi como el realizado a las maquinas
virtuales siempre que la organizacién considere necesario y apruebe dicho privilegio. El método de conexién habitual
entre los sistemas Windows es “Escritorio Remoto” el cual debera ser configurado acorde a lo descrito en el ENS:

a) En la categoria basica deberd garantizarse la seguridad del sistema cuando accedan remotamente usuarios u
otras entidades, lo que implicara proteger tanto el acceso en si mismo como la conexién.

b) En las categorias media y alta se establecera una politica especifica que determine que es posible realizar de
forma remota y que no, requiriendo una autenticacién previa.

1.1.2. EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacién de los servicios.
El ENS define a través de ellas una serie de procesos tanto para el control, como para la gestiéon que deberan llevarse
a cabo por parte de las entidades.
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Las medidas atienden a diferentes tareas que deberan ser llevadas a la practica por el departamento de
informatica.

1.1.2.1. OP. EXP. 1. INVENTARIO DE ACTIVOS

El ENS establece la necesidad a partir de su categoria basica la necesidad de mantener un inventario actualizado
de todos los elementos del sistema identificando el responsable del mismo y detallando la funcionalidad del activo.

Debido a que el servidor de Hyper-V estd destinado al almacenamiento de maquinas virtuales es necesario
recopilar la informacidn anteriormente requerida segun el ENS. Por lo tanto, se requerira conocer el nimero de
maquinas virtuales que contiene el servidor, la funcidén de cada unay el responsable asociado a dicha maquina.

1.1.2.2. OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Se considera que el Servidor de Hyper-V debe configurarse previamente a su entrada en produccion teniendo en
cuenta las siguientes directrices:

a) Se retiren cuentas y contrasefias estandar.
b) Se aplique la regla de minima funcionalidad.

Se considera indispensable que el sistema no proporcione funcionalidades gratuitas, solamente las estrictamente
necesarias. Esto permitira adaptarse al principio de minima exposicion. Para ello se eliminardan o desactivaran
mediante el control de la configuracion, aquellas funciones que no sean de interés no sean necesarias e incluso
aquellas que sean inadecuadas para el fin que se persigue.

Para el cumplimiento de este principio, las diferentes plantillas de seguridad se dotaran de las funcionalidades
necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo necesarios para ningln entorno
operativo, pudieran constituir un riesgo de seguridad. Adicionalmente se protegeran los mas importantes de tal
forma que quedardn configurados a través de las politicas de grupo que correspondieran por categorias. Se
facilitaran consejos para conocer y gestionar los servicios implicados y cdmo actuar ante riesgos de seguridad
identificados en la red.

Adicionalmente se deshabilitaran, como parte de los mecanismos de minima funcionalidad y minima exposicion
de la informacidn manejada, todos aquellos procesos que pudieran implicar el envio de informacidn al fabricante o
todos aquellos servicios automatizados susceptibles de reportar datos o funcionalidad de los servidores.

Estas mismas premisas deben extenderse a las maquinas virtuales contenidas por el propio servidor con el fin de
mantener la misma seguridad que otorga el propio servidor de Hyper-V. Al igual que sucedia en apartados anteriores
debe tenerse en consideracion la diferencia de un servidor Hyper-V dedicado a la produccidn y un servidor Hyper-V
para preproduccién.

1.1.2.3.  OP. EXP. 3. GESTION DE LA CONFIGURACION

Se debera tener en consideracion la configuracion de los componentes del sistema que se gestione de forma
que:

a) Se mantenga en todo momento la regla de funcionalidad minima y seguridad por defecto.

b) El sistema debe adaptarse a las nuevas necesidades las cuales previamente han sido autorizadas y probadas
en un entorno de pruebas antes de la puesta en produccion.

c) Elsistema debe reaccionar ante vulnerabilidades reportadas e incidentes.
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Se estableceran mecanismos de uso de recursos con el fin de evitar una denegacién de servicio debido al uso
excesivo de elementos del servidor de Hyper-V. Del mismo modo se generaran configuraciones para las maquinas
virtuales que permitan la estandarizacidn de las mismas (conmutadores de red, discos, etc.).

1.1.2.4. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias media y alta de seguridad, se deberan implementar mecanismos para garantizar la
trazabilidad de las acciones de los usuarios. Para ellos se deberd conocer:

a) Quién realiza la actividad, cuando la realiza y sobre qué.

b) Seincluird la actividad de los usuarios y especialmente la de los operadores y administradores del sistema en
cuanto pueden acceder a la configuracidn y actuar en el mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.

d) La determinacién de las actividades y con qué nivel de detalles, se determinara en base al analisis de riesgos
que se haya realizado sobre el sistema.

e) La categoria alta requiere un sistema automatizado de recoleccidn, consolidacién y analisis de los registros
de actividad.

El Servidor de Hyper-V, implementa mecanismos para la auditoria de acceso a objetos. El problema consiste en
que de forma predeterminada los datos son almacenados localmente. Existen no obstante mecanismos nativos para
la suscripcién y recoleccion de evento. Ya comentado previamente, la guia CCN-STIC-859 de recoleccion y
consolidacién de eventos con Windows 2008 R2 permitira establecer los procedimientos para la recogida y analisis
de los registros de auditoria desde multiples sistemas, permitiendo establecer asi mecanismos de correlacion.
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1.2. MEDIDAS DE PROTECCION

Este conjunto de medidas cubre el espectro de aplicacién de mecanismos mas amplios en cuanto a dimension.
No obstante, debe tenerse en consideracidn que incluye una gran variedad de las mismas y que son aplicables desde
las mas puramente procedimentales, a las puramente fisicas o a las de aplicacidn técnicas.

Solo éstas ultimas se tendran en consideracidén para su implementacion en la presente guia y de ellas solo un
numero limitado es de aplicacidn sobre las funcionalidades del propio sistema operativo servidor. La mayor parte
de ellas son de aplicacién en la red o cuando un sistema tipo portatil sale de la organizacidn, cuestiéon que no se
considera de aplicacidon a un servidor que se considera ubicado en un entorno estable dentro del centro de
procesamiento de datos (CPD) que tuviera la organizacién.

Se considera, en este sentido, que la organizacion ha dispuesto todos aquellos mecanismos de control fisico
necesarios, con objeto de evitar el acceso a los servidores existentes por parte de personal no autorizado.

1.2.1. PROTECCION DE LAS COMUNICACIONES

El conjunto de medidas orientadas a la proteccidon de las comunicaciones tiene como objetivo proteger la
informacion en transito, asi como dotar a los mecanismos para la deteccién y bloqueo de intrusos en una red.

Aunque fundamentalmente tienen un alcance mayor en cuanto a la implementacion de sistemas de electrénica
de red y control perimetral, determinadas medidas pueden ser aplicables y gestionadas desde el propio servidor.

1.2.1.1.  MP. COM. 3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se debera asegurar la autenticidad del otro extremo en un canal de comunicaciones antes de proceder al
intercambio de datos entre los mismos. Ademads, deberan prevenirse ataques activos, garantizando que los mismos
seran al menos detectados, permitiendo activarse los procedimientos que se hubieran previsto en el tratamiento
frente a incidentes.

En aquellos sistemas en que sea de aplicacidon la categoria media, ademas de los mecanismos anteriores
aplicables a la categoria basica, les sera de aplicacion la necesidad de implementar redes virtuales privadas cuando
su comunicacidn se realice a través de redes fuera de la organizacién o del propio dominio de la seguridad. Para ello,
se deberan tener en consideracion los algoritmos que han sido acreditados por el Centro Criptoldgico Nacional.

Para aquellos entornos con sistemas o informacion catalogados como de categoria alta, es recomendable el
empleo de dispositivos de hardware para el establecimiento y utilizacion de redes virtuales privadas, frente a
soluciones de tipo software. Se deberdn tener en consideracion los productos que se encuentran certificados y
acreditados.
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A través de controles centralizados en plantillas de seguridad, se estableceran mecanismos que controlen el
acceso a los servidores Windows Server 2016 que contienen Hyper-V mediante el empleo del firewall en su
modalidad avanzada. Aunque se tratara en extension en un anexo de la presente guia, el operador podra conocer
todos los detalles de esta solucidn a través de la informacién que proporciona el fabricante:

https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-firewall/windows-firewall-

with-advanced-security

1.2.1.2.  MP. COM. 4. SEGREGACION DE REDES

En la categoria alta del ENS se debe establecer una segregacion de redes lo que acota el acceso a la informacién
y, por consiguiente, la propagacién de los incidentes de seguridad, que quedan restringidos al entorno donde
ocurren.

La red se segmentara en segmentos de forma que haya:
a) Control de entrada de los usuarios que llegan a cada segmento.
b) Control de salida de la informacién disponible en cada segmento.

c) Las redes se pueden segmentar por dispositivos fisicos o légicos. El punto de interconexion estard
particularmente asegurado, mantenido y monitorizado.

Para atender a estas necesidades Hyper-V permite hacer uso de elementos denominados “Conmutadores de
red” permitiendo la segregacion y conexiones de las diferentes maquinas virtuales que el servidor posee.

1.2.2. PROTECCION DE LA INFORMACION

La proteccion de la informacion constituye el conjunto de medidas aplicadas sobre los servicios proporcionados,
con el fin de proteger todo aquello que gestiona el servicio y que no es relativo a la configuracidn del servicio si no
a los datos que este maneja o almacena.

1.2.2.1. MP.INFO. 3. CIFRADO

Tal y como define el ENS en la categoria alta es requerido el cifrado de la informaciéon durante su
almacenamiento.

El servicio de Hyper-V dispone de mecanismos que permiten realizar un cifrado de los discos duros de cada
maquina virtual cumpliendo asi con el requisito establecido por el ENS.

1.2.2.2.  MP.INFO. 9. COPIAS DE SEGURIDAD

Dentro del ENS ser establece a partir de su categoria basica la necesidad de realizar copias de seguridad que
permitan recuperar datos perdidos, accidental o intencionadamente con una antigliedad determinada.

Estas copias poseeran el mismo nivel de seguridad que los datos originales en lo que se refiere a integridad,
confidencialidad, autenticidad y trazabilidad. En particular, se considerara la conveniencia o necesidad, segun
proceda, de que las copias de seguridad estén cifradas para garantizar la confidencialidad.
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Las copias de seguridad deberan abarcar:

a) Informacion de trabajo de la organizacion.

b) Aplicaciones en explotacion, incluyendo los sistemas operativos.

c) Datos de configuracidn, servicios, aplicaciones, equipos, u otros de naturaleza anéloga.
d) Claves utilizadas para preservar la confidencialidad de la informacién.

Para cumplir con dichas necesidades Hyper-V posee mecanismos que permiten guardar y recuperar maquinas
virtuales con su correspondiente contenido.

2. RESUMEN Y APLICACION DE MEDIDAS EN HYPER-V

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como los mecanismos
que se implementaran para su aplicacidn. Dichas implementaciones podran provenir de la revision de otras guias de
seguridad de la serie CCN-STIC-500, de la serie CCN-STIC-800 o bien la aplicacion de politicas de seguridad a nivel de
dominio o bien localmente.

Control ‘ Medida ‘ Mecanismo de aplicacion ‘

Revisidon e implementacion de mecanismos
OP. ACC. 2 Requisitos de acceso articulados en el Anexo A de la guia CCN-
STIC-570A, adaptandolos a la organizacion.
Revisidn e implementacién de guia CCN-
STIC-578, adaptandolos a la organizacion.
Revisidn e implementacion de guia CCN-
STIC-578, adaptandolos a la organizacidn.
Revisidn e implementacién de mecanismos
OP. ACC.5 Mecanismos de autenticacion articulados en el Anexo A de la guia CCN-
STIC-570A, adaptandolos a la organizacién.
Revision e implementacion de mecanismos
articulados en el Anexo A de la guia CCN-
OP. ACC. 6 Acceso local STIC-570A, adaptandolos a la organizacion.
Revisidn e implementacién de guia CCN-
STIC-578, adaptandolos a la organizacion.
Revisidn e implementacién de mecanismos
articulados en el Anexo A de la guia CCN-
OP. ACC.7 Acceso remoto STIC-570A, adaptandolos a la organizacién.
Revision e implementacion de guia CCN-
STIC-578, adaptandolos a la organizacion.
Revisidn e implementacién de guia CCN-

OP. ACC. 3 Segregacion de funciones y tareas

OP. ACC.4 Proceso de gestion de derechos de acceso

P. EXP. 1 | i i , o
0 nventario de activos STIC-578, adaptandolos a la organizacion.
) -, . Revision e implementacidn de guia CCN-
OP. EXP. 2 Conf d dad , o
ontigliracion de segurica STIC-578, adaptandolos a la organizacion.
OP. EXP. 3 Gestidn de la configuracion Revision e implementacion de guia CCN-

STIC-578, adaptandolos a la organizacion.
Revisidn e implementacién de guia CCN-
STIC-578, adaptandolos a la organizacion.
OP. EXP. 8 Registro de actividad de los usuarios Revisidn e implementacién de guia CCN-
STIC-859 de recoleccidn y consolidacion de
eventos con Windows 2008 R2

Proteccién de la autenticidad y de la Revisién e implementacién de guia CCN-
MP. COM. 3 . . . o

integridad STIC-578, adaptandolos a la organizacion.
MP. COM. 4 Segregacion de redes Revisidn e implementacién de guia CCN-

STIC-578, adaptandolos a la organizacion.
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Control Medida Mecanismo de aplicacion

. Revision e implementacion de guia CCN-

MP. INFO. 3 Cifrado STIC-578, adaptandolos a la organizacion.
. . Revisidon e implementacién de guia CCN-

MP. INFO. 9 Copias de seguridad STIC-578, adaptandolos a la organizacion.
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ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. PASO A PASO PARA LA IMPLEMENTACION SEGURA DE HYPER-V SOBRE
SERVIDORES WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA
CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se empleen servidores de virtualizacion Hyper-V con una categorizacion de seguridad
basica segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacién debera haber realizado la categorizacion de
los sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segln se establece en
el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacion correspondieran a la categoria basica, debera realizar las implementaciones segun se referencian en el
presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccidn de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacidn debera realizarlos en un Controlador de Dominio del dominio al que
pertenece el equipo servidor que estd asegurando. Estos pasos solo se realizardan cuando se incluya el primer servidor
de Hyper-V que actie como miembro del dominio. Durante este procedimiento se crea la unidad organizativa que
contiene los servidores de virtualizacidn y se realizan las configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que los servidores Controladores del Dominio al que pertenece el equipo servidor
de Hyper-V que esta asegurando, se les ha aplicado la configuracidn descrita en la guia “CCN-STIC-570A
Implementacion del ENS en Microsoft Windows Server 2016”. Si no es asi, aplique la guia correspondiente
al Controlador de Dominio, antes de continuar con la aplicaciéon de ésta.

Paso ‘ Descripcion ‘

1. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

2. Cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendra que editar los scripts para reflejar la nueva ubicacion.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.
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Paso ‘ Descripcion

4, Si no lo ha hecho anteriormente, configure el “Explorador de Windows” para que muestre las
extensiones de los archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacién de los mismos. En el resto de pasos se asumird que
“Explorador de Windows” muestra las extensiones de los archivos.

5. Para configurar el “Explorador de Windows” y que éste muestre las extensiones de todos los archivos,
abra una ventana del “Explorador de Windows”, seleccione el menu “Vista” y dentro de dicho menq,
"Opciones”. En la venta emergente, seleccione la pestaia "Ver" y desmarque la opcidn "Ocultar las
extensiones de archivo para tipos de archivo conocidos", como se muestra en la imagen.

Opciones de carpeta *

General Buscar

\istas de campeta

Puede aplicar esta vista (como Detalles o lconos) a
m] todas las campetas de este tipo.

Iﬁplicar a las campetas I | Restablecer capetas |

Corfiguracién avanzada:

Mostrar letras de unidad -
Mostrar notificaciones del proveedor de sincronizacisn

Mostrar siempre iconos, nunca vistas en miniatura

[ Mostrar siempre mends

Ocuttar unidades vacias
[] Restaurar ventanas de capetas anteriores al iniciar sesid
Usar el Asistente para compartir recomendado)
[] Usar las casillas para seleccionar elementos A
£ >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar a las carpetas"”
(botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmacion “éDesea que la
configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de vista de esta
carpeta?”, y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".

6. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security X

|, Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para cbtener acceso
permanente a esta carpeta.

w&)ntinuar I | Cancelar
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Paso ‘ Descripcion

7. El Control de cuentas de usuario le solicitara la elevacion de privilegios para poder acceder al directorio
especificado. Pulse “Si” para continuar.

! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

8. Copie el fichero “CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria basica.inf” ubicado en
“C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| = | templates — O pd
Inicio Compartir Vista b ﬂ
&« v « security » templates v Buscar en templates pe
o~
“ MNombre

# Acceso rapido
@ CCM-5TIC-570A ENS incremental DC categoria basica.inf

I Escriteric -
@ CCM-5TIC-570A ENS incremental dominio categeria basica.inf
* Descargas »* CCM-STIC-5704 EMS incremental servidores categoria basica.inf
Documentos +| CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria basica.inf |
[=] Imagenes » DC security.inf

- Disco local () (PR ¢

5elementos 1 elemento seleccionade 1,27 KB
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Descripcion

A continuacion, deberad crear la unidad organizativa "Servidores de Hyper-V". Para ello, utilice la
herramienta "Administrador del servidor" mediante el icono correspondiente.

Nota: Por defecto el “Administrador del servidor” se inicia cuando un usuario inicia sesion en
el equipo. Si no se encuentra vinculado a la barrada de tareas podra acceder a él en la ruta
“Inicio = Administrador del servidor”.

Més sacas Windaws Server
& Recortes

2

Administrador Windows Wind.
del servidor PowerShell PowerShell ISE

Accesibilidad de Windows

Acceserios de Windows g

-
Herramientas Administrador Panel de

Administrador del servidor administrativa...  de tareas control

Bisqueda m

Conexion a Visor de Explorador de
Escritorio... eventos archivos

Configuracién

Herramientas administrativas..

Nueva

Sistema de Windows

Windows PowerShell

Lo D A M|

10.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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Paso ‘ Descripcion

11. Inicie la herramienta “Usuarios y equipos Active Directory”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione
“Herramientas = Usuarios y equipos de Active Directory”.

E:; Administrador del servidor

| I' Administrar  Herramientas Ver

Editor ADSI

ADMINISTRADOR DEL SERVIDOR Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

Todos los servidores o C 0 nﬁ g ura Liberader de espacio en disco

AD DS Mddulo de Active Directory para Windows PowerShel
DNS INICIO RAPIDO Monitor de recursos

Servidor local

Servicios de archivos y... B 2 Ag regarr Monitor de rendimiento
Qrigenes de datos ODBC (32 bits)
3 Agregard Origenes de datos ODBC (64 bits)

o B

NOVEDADES Programador de tareas
4 Crear un St

ENVICIOS
Servicios de componentes
5 Conectar - )
Servicios de Microsoft Azure
OBTENER MAS

INFORMACION Sitios y servicios de Active Directory

I Usuarios y equipos de Active Directory I

12. En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa donde se encuentren
los servidores de su organizacién y sobre la que se aplica la guia CCN-STIC-570A Implementacion del ENS
en Windows Server 2016. Para ello, seleccione el nodo “<<dominio>> = <<unidad organizativa>>", y
desplegando el mend contextual con el botén derecho, seleccione la opcion “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory — [m| X

Archive  Accién  Ver  Ayuda
e nm B XECRBHE VaETE%

j Usuarios y equipos de Active Dit|| Nombre Tipo Descripcién
> B Cons.ul.tas guardadas 1 syR Equipo
v i dominielocal
> | Builtin
1 Computers

» (2] Domain Controllers

> [ ForeignSecurityPrincipal

» [] Managed Service Accour
2 Servidores

Delegar control...

Mover...

Buscar...

Nuevo > Equipo
Todas las tareas > Contacto
Ver ¥ Eng

InetOrgPerson

tamizr msD5-5hadewPrincipalContainer

[Epiwer mslmaging-PSPs

Alias de cola de MSMC

Actualizar Unidad organizativa

Cambiar nombre

Exportar lista...
Impresora
Propiedades Usuario
'y >
Carpeta compartida 1
Crea un b= i s

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en el nodo
“dominio.local = Servidores”.
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Paso ‘ Descripcion

13. Introduzca el nombre “Servidores de Hyper-V” tal y como se muestra en la imagen y pulse sobre
“Aceptar”.

Nueve objeto: Unidad organizativa x

-.,-;"( Crearen:  dominio local/Servidores

MNombre:

ISenfidores de Hyper-V| I

Proteger cortenedor contra eliminacidn accidental

I Aceptar || Cancelar | | Ayuda |

14. Una vez creada la nueva Unidad organizativa, debera mover los servidores de virtualizacion a la unidad
organizativa “Servidores de Hyper-V”. Para ello, haga clic con el botén derecho sobre el equipo que
desee reubicar y seleccione la opcidén del menu contextual “Mover...”.

] Usuarios y equipos de Active Directory — O X
Archive  Accion  Ver  Ayuda
e 2@ 4B XEO BEBaETah

] Usuarios y equipos de Active Dired| | Nombre
» [ Consultas guardadas
v 3 dominiolocal

Tipo Descripcidn

[2] Servidares de Hyper-V Unidad organizativa

Equipo

5[] Builtin

[ Computers Agregar a un grupo...
> 2] Domain Controllers Deshabilitar cuenta
> [] ForeignSecurityPrincipals Restablecer la cuenta

> [ Managed Service Accounts

v 2| Servidores pE—
(2] Servidores de Hyper-V ministrar

[ Users Todas las tareas ¥

Cortar

Eliminar
Propiedades

Ayuda

< (| £ >

Mueve la seleccién actual a otra unidad organizativa,
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Paso ‘ Descripcion

15. A continuacidn, seleccione la unidad organizativa “Servidores de Hyper-V” y pulse “Aceptar”.

Mover x

Mover el objeto dentro del contenedor:

=12 dominio

-7 Buittin

{ ] Computers

{27 Domain Controllers

{| ForeignSecurityPrincipals

I Aceptar I | Cancelar

16. Cierre la herramienta “Usuarios y equipos de Active Directory”.

17. A continuacién, deberd crear la GPO "CCN-STIC-578 ENS incremental Servidor de Hyper-V categoria

basica". Para ello, utilice la herramienta "Administrador del servidor" mediante el icono
correspondiente.
18. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.
[ |
rﬁ Server Manager
Editor comprobado: Microsoft Windows
Mostrar mas detalles
| Si | No
19, Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu superior derecho

de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracién de directivas de grupo”.

-ﬁﬁ Administrador del servidor

( | l' Administrar  Herramientas Ver

I Administracion de directivas de grupo I

Administracion de equipos

Ayuda

ADMINISTRADOR DEL SERVIDOR . ) . .
Administracion de impresion

Servidor local

Centro de administracion de Active Directory

ii Todos los servidores C f Configuracion del sistema

I—i'i AD DS on |g ura Copias de seguridad de Windows Server
8 b INICIO RAPIDO Desfragmentar y optimizar unidades

:ﬂ Diagnéstico de memoria de Windows
WE Servicios de archivos y... P 2 Agre@‘ar r

Directiva de seguridad local
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Paso ‘ Descripcion

20. A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios = <<nombre de
dominio>> = Servidores = Servidores de Hyper-V”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran todos los
servidores que implementan este rol, “Servidores de Hyper-V”.

21. Pulse con el botén derecho sobre la unidad organizativa “Servidores de Hyper-V” y seleccione “Crear un
GPO en este dominio y vincularlo aqui...”.

5 Administracidn de directivas de grupo — O >
Z Archive Accion  Ver Ventana Ayuda - 8 X
= |2H B XE G| HE
|zl Administracién de directivas de grupo Servidores de Hyper-V
hd 5:3 Bf}sque: dominio.local Objetos de directiva de grupo vinculados — Herencia d;EIE
v [ 54 Dominios _
w ﬁ dominio.local Orden... GFO BExigido |

i/ CCM-STIC-5704 ENS incremental Deminio categ raN
i Default Domain Policy -

» |2 Domain Controllers -
~ 2] Servidores —
) CCMN-5TIC-570A ENS incremental Servidores

> & Servidores de Hyper-V =~

> B ICrear un GPO en este deminio y vincularlo agui.. I
? r‘? Vincular un GPO exstente...
> 0@ ;tif Bloguear herencia
Eﬁr‘ Madel: Actualizacion de directiva de grupo...
[4 Resulta

Asistente para modelade de directivas de grupo...

22. Introduzca el nombre del objeto GPO, “CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria
basica” y haga clic en el botdn “Aceptar”.

MNuevo GPO *

Nombre:
ICCN-STIC—&?S ENS incremental Servidor de Hyper-V Categoria basical |

GPO de inicio de arigen:

|(r1inguno'_i " |

I Aceptar I | Cancelar |
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23. Seleccione la politica recién creada, pulse con el botén derecho sobre la misma y seleccione la opcién
“ H 4
Editar”.
2L Administracién de directivas de grupo - O X
12 Archive  Accién  Ver Ventana  Ayuda - 8 %
e 2| B
154 Administracion de directivas de grupo ~ || Servidores de Hyper-V
v Z& Bosque: dominio.local Objetos de directiva de grupo vinculados | Herencia ds directivas de gupo  Delegacion

v [Z5 Dominios
v a’?é dominio.local
= CCN-5TIC-570A ENS incremental Dominio c: L
=/ Default Domain Policy
2] Domain Controllers
(2] Servidores —
2/ CCN-STIC-370A ENS incremental Servido
» (@ Servidores de Hyper-V hd
> 5 Objetos de directiva de grupe

Exigido Vinculo habilitado

NS incremental Servidor de Hyper-V Categoria basica No

v

Exigido
~ Vinculo habilitade

<

Guardar informe...

» [ Filtros WMI Eliminar
> [ GPO de inicia v Cambiar nombre >
< X Actualizar
24, Despliegue el objeto de directiva de grupo y situese en la siguiente ruta.

“Configuracién de equipo = Directivas = Configuracién de Windows = Configuracién de seguridad”.

25. Pulse con el botén derecho sobre “Configuracién de seguridad” y seleccione la opcidén “Importar
directiva...”.

=/ Editor de administracicn de directivas de grupo — O *
Archive  Accién  Ver  Ayuda
s @ E= H

=] Directiva CCN-STIC-572 ENS incremental 5¢
w (& Configuracién del equipo
~ || Directivas

Seleccione un elemente para ver su Nombre

» [] Cenfiguracién de software descripeion. &l Configuracién del equipo

~ [7] Configuracién de Windows % Configuracion de usuario

5 || Directiva de resolucién de no

| Scripts (inicio o apagado)
> M= Impresoras implementadas
> ii Configuracian de seguridad
i Abrir
)_ = Importar directiva...
y [ Prel
v & Config Exportar directiva...
» [ Dire Volver a cargar
> [ Prel

Ayuda
< > | Edtendido { Estandar/

Importa un archive de plantilla a este objeto de directiva.
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Paso ‘ Descripcion

26. Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-578 ENS Incremental
Servidor de Hyper-V Categoria basica.inf” y pulse el botén “Abrir”.

\=f Impaortar la directiva desde ¥
Buscar en: | templates v| (€] IT [l g
MNombre

@ CCN-5TIC-5704 ENS incremental DC categoria basica.inf

@ CCM-5TIC-570A ENS incremental dominio categoria basica.inf
k] CCM-STIC-5704 ENS incremental servidores categoria basica.inf
CCM-5TIC-578 ENS Incremental Servidor de Hyper-V Categoria basica.inf |

DC security.inf

F.‘;E'.-

£ >

Nombre:  |CCN-STIC-578 ENS Incremertal Servidor de HyperV Catege| [ Abir |

Tipo: | Planiila de segundad (inf) v | Cancslar |

[ Limpiar esta base de datos antes de importara

27. Cierre la politica una vez que se haya realizado la importacién de la configuracion de seguridad.

28. Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se encuentra en el

panel derecho. En la opcién “Filtrado de seguridad”, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

15 Administracién de directivas de grupo
IZ Archive Accién  Ver Ventana Ayuda
Lol AR:ANa RN 7]

(5, Administracién de directivas de grupe CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria basica
w __ﬁ Bosque: dominio.local

, Detalles Corfiguracion  Delegacidn
~ (&5 Dominios
. Vinculos
v 3 dominio.local
5] CCN-STIC-570A ENS incremental Dominio categ| Mostrar vinculos en esta ubicacién:
=/ Default Domain Policy
2| Domain Controllers

dominic Jocal ~

Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GPO:

W

v 5] Servidores Ubicacion Exigido Vinculo habilitado Rtz
5] CCM-STIC-570A ENS incremental Servidores 5] Servidores de Hyper-V No Si dom
w (3] Servidores de Hyper-V
51/ CCN-STIC-578 ENS incremental Servid, < >

> [ =t Objetos de directiva de grupo !
= F.|J g Filtrado de seguridad

» [ 5 Filtros WMI

5 :\E GPO de inicio La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

> [f@ Sitios Nombre -

ﬁ%—' Meodelado de directivas de grupo E.‘Usuarios e ——
|4 Resultados de directivas de grupo .

| Agregar... | I Quitar I Propiedades
£ > 1
29. Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este privilegio de delegacién?”.
Administracién de directivas de grupo *

| ;Desea quitar este privilegio de delegacian?

I Aceptar || Cancelar
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Paso ‘ Descripcion

30. Pulse de nuevo “Aceptar” ante el mensaje de advertencia emergente.

Administracién de directivas de grupo *

Group Policy requires each computer account to have permission to
read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=2843010

I Aceptar || Cancelar

31. A continuacion, pulse el botén “Agregar...”.
’
3 Administracién de directivas de grupo - O *
grup
= Archive Accién  Ver \Ventana Ayuda - 8 x
!
= nF 6 H
(5, Administracién de directivas de grupo CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria basica
e Lﬁgsq[)ue: .d(.Jmlmo.IocaI Ambito  Detalles Corfiguracién  Delegacién
v ominios
v ﬁ dominio.local vi os
) CCM-STIC-570A ENS incremental Dominio cate Mostrar vinculos en esta ubicacién: | dominio local ~
i/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
5 |2 Domain Controllers roy
v (&1 Servidores Ubicacion Exigido Vinculo habiltado Rtz
5] CCN-STIC-570A ENS incremental Servidores 5] Servidores de Hyper-V No Si dom
~ (2] Servidores de Hyper-V
2] CCN-STIC-578 ENS inc tal Servid < i

» [5r Objetos de directiva de grupe 1

= Filtrado de seguridad
> [ Filtros WMI B _ ) ) o
N —_\E GPO de inicio La corfiguracion en este GPO solo se puediapllcar a los grupos, usuarios y equipos siguientes:
» [jg Sitios Nombre
¥ Modelado de directivas de grupo
[ Resultados de directivas de grupo
Quitar Propiedades
< >
32. Introduzca como nombre “ENS Servidores Windows 2016 categoria basica”. Este grupo corresponde con

el generado en la aplicacién de la guia “CCN-STIC-570A Implementacién del ENS en Windows Server
2016”. A continuacién, pulse el botdn “Aceptar”.

Seleccionar Usuario, Equipe o Grupo X

Seleccionar este tipo de objeto:

|U5uario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacidn:

|d0minio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

ENS servidores Windows 2016 categoria basica Comprobar nombres

|Dpcionesa\ranzadas... | I Aceptar || Cancelar |

Nota: En caso de no disponer del grupo mostrado, deberd adaptar estos pasos a las
necesidades de su organizacion.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

2.1.  PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MIiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco Operacional es la
minima funcionalidad y minima exposicidn evitando con ello posibles ataques, minimizando en la medida de lo
posible la exposicion del entorno, por lo que para cumplir con esta medida es necesario quitar todas aquellas
caracteristicas las cuales puedan ser vulnerables frente a ataques o no se esté haciendo uso de ellas en la
organizacion.

En el procedimiento que se describe a continuacién, a modo de ejemplo, desinstala un rol que actualmente no
estd siendo utilizado por el Servidor de Hyper-V.

Paso Descripcion

33. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

34, Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra de
tareas.

35. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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Descripcio

36. A continuacién, pulse sobre el boton “Administrar” y seleccione la opcidén “Quitar roles y funciones”.

-h Administrador del servidor

| F' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

Egsenidogiocal Crear grupo de servidores
il Todos los servidores . : . .
C 0 nﬂ g urar es Propiedades del Administrador del servidor
i3] Hyper-V
FE Servicios de archivos y... D INICIO RAPIDO

2 Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

MNOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

LDINAC NE CCOVIMADES W DAL EC

37. Se lanzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdon “Siguiente >” para
continuar.
f&s Asistente para quitar roles y caracteristicas - m] X
Antes de comenzar i

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar,

[ Omitir esta pagina de manera predeterminada

< anterior | | Siguiente > | | quitar | [ Cancelar
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38. Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse “Siguiente >”.

[z Asistente para quitar reles y caracteristicas — [m} X
Seleccionar servidor de destino R0 somiiotoca

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

(®); Seleccionar un servidor del grupo de servidores

Roles de servidor () Seleccionar un disca duro virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccidn IP Sistema operativo

SVRO1.dominio.local 192.168.200.2 Microsoft Windows Server 2016 Standard Evaluation

1 equipols) encontrado(s)

Esta pagina muestra los servidores gue ejecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. Mo se muestran los servidares sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos adn estd incompleta.

| < Anterior | I_§iguiente >I | Quitar | | Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.

39, En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema. Desmarque
aquellos que desee desinstalar y pulse “Siguiente >".

[ Asistente para quitar roles y caracteristicas — O *
. . SERVIDOR DE DESTINO
Quitar roles de servidor SURGH domini.oca

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas
correspondientes,

Antes de comenzar

Seleccidn de servidor

Roles Descripcidn
Caracteristicas Servicios de acceso y directivas de redes (No insta ~ El Servidor de digitalizacion
B I [M] Servicios de archivos y almacenamiento distribuida proporciona el servicio
Confirmacian Servicios de certificados de Active Directory (No in que recibe documentos digitalizados
Servicios de dominio de Active Directory (No insta de escaneres de red y los enruta a
Servicios de Escritorio remoto (No instalado) los destinos correctos. También
Servicios de federacion de Active Directory (No ins incluye el complemento
Servicios de implementacidn de Windows (No inst Administracion de digitalizacion, que
4 [W] Servicios de impresion y documentos se puede usar para administrar
Servidor de impresién escaneres de red y configurar
Impresian en Internet (No instalado) procesos de digitalizacidn.

Servicio LPD (No instalado!

Mlservidor de digitalizacién distribuida
Servidor de fax (Mo instalado)

Servidor DHCP (No instalado)

Servidor DNS (Nao instalado)

Servidor web (IIS) {(No instalado)

Wolume Activation Services (No instalado)
Windows Server Update Services (No instalada)

< »

‘ < Anterior “ iguit )I ‘ Quitar H Cancelar |

Nota: En este ejemplo se desinstala el rol “Servidor de digitalizacién distribuida”.
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En la ventana de caracteristicas pulse el botdn “Siguiente >”. En este ejemplo no se desinstala ninguna
caracteristica adicional.

[z Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar

Seleccion de servidor

Raoles de servidor

Confirmacion

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

correspendientes.

Caracteristicas

Administracién de almacenamiento basada en est:

Administracién de directivas de grupo (No instalag
Almacenamiento mejorade (No instalada)
Asistencia remota (No instalado)
BranchCache (No instalado)
I Caracteristicas de .NET Framework 3.5 (No instalac
| [W] Caracteristicas de .MET Framework 4.6
I Caracteristicas de Windows Defender

Cifrado de unidad BitLocker (No instalado)

Cliente de impresidn en Internet (Mo instalado)

Cliente para NFS (No instalado)

Cliente Telnet {(No instalado)

Cliente TFTP [Mo instalado)

Claster de conmutacién por error (No instalada)
Compatibilidad con el protocole para compartir ar
Compatibilidad con WoWéd
Compresién diferencial remota (No instalado)

- [m] x

SERVIDOR DE DESTINO
SVROD1.dominio. local

Descripcién

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracidn que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracidn de Windows (WMI) y
cmdlets de Windows PowerShell.

Contenedores (No instalade) v
< >
| < Anterior |I igui )I ‘ Quitar | | Cancelar
41, En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.
[ Asistente para quitar roles y caracteristicas — O X

SERVIDOR DE DESTING
SWRO1.dominio.local

Confirmar selecciones de eliminacion

Antes de comenzar
Seleccion de servidor

Roles de servidor

Caracteristicas

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

Quitar.

[ Reiniciar automaticamente el servidor de destino en caso necesario

Servicios de impresion y documentos

Servidor de digitalizacion distribuida

< Anterior | | Siguiente > |

I Quitar I| Cancelar
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42, El proceso comenzara y una vez finalizado, y si todo ha ido bien bastara con pulsar sobre “Cerrar” para
finalizar la desinstalacion.

& Asistente para quitar roles y caracteristicas - O X
A . s SERVIDOR DE DESTING
Progreso de la eliminacion 5UR01 dominioloca

Ver progreso de la eliminacién

1, Eliminacion de caracteristica

Hay pendiente un reinicio en SVR01.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacién de caracteristicas.

Servicios de impresion y documentos

Servidor de digitalizacion distribuida

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
ey la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior Siguiente > Cerrar Cancelar

43, En caso de ser necesario el servidor requerird un reinicio para finalizar la configuracién. El
“Administrador del servidor” mostrara una advertencia acerca de la necesidad de dicho reinicio.

-ﬁ Administrador del servidor

Eliminacién de caracteristica

Hay pendiente un reinicio en 5VR01.dominio.local.
Debe reiniciar el servidor de destino para finalizar...

i Servidor local
i Todos los servidores
B Hyper-V
L

Servicios de archivos y... P

Quitar roles y funciones

te servidor local

Cetalles de tarea

~Z AOTeqar oS ¥ caracteristicas

3 Agregar otros servidores para administrar

NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

LDIINAC NE CEOVNIMMADES W DML EC

2.2. CONFIGURACION GENERAL DE HYPER-V

La gestion de la configuracion de Hyper-V constituye una importante tarea de administracion debido a que
permite establecer o modificar configuraciones que afectan a la funcionalidad del servicio de virtualizacion
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Paso ‘ Descripcion

44, Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.

45, Abra el “Administrador del servidor”. Para ello pulse sobre el botdén correspondiente en la barra de
tareas.

46. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

47. Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-ﬁ Administrador del servidor

v \rr) | I' Administrar Herramientas Ver Ayuda

Administracion de equipos
Administracién de impresidn
I Administrador de Hyper-V I

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

i Servidor local

i' Todos los servidores . .

EI; T o Configurar este servi
yper-

Copias de seguridad de Windc

Desfragmentar y optimizar uni
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Paso ‘ Descripcion

48. Dentro de la consola emergente seleccione el servidor de Hyper-V instalado en el servidor y a
continuacion en el panel de “Acciones” seleccione la opcion “Configuracion de Hyper-V...”.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
«= 2@ |

% Administrador de Hyper-V “~ | Acciones
E SVROT Maquinas virtuales

Nombre Accidnenc..  Uso de CPU Memoria asigr

Muevo

Mo se encontraron maquinas virtuales en el servidor. Importar maquina virtual

Configuracién de Hyper-V... I

SRR Administrader de conmutadores virtuales...

RN~ (2] e

Mo se selecciond ninguna méquina virtual. Administrador de SAN virtual...

Editar disco...

Ia B

Inspeccionar disco..

?

Detener servicio

MNingtin elemento seleccionado. Quitar servidor

(<35 SO

Actualizar

Ver »
¥ ﬂ Ayuda

< >

Contiene comandos para personalizar esta ventana,

49. En los siguientes apartados se definiran las configuraciones dedicadas al propio servidor de Hyper-V y
aquellas configuraciones que afectan a la experiencia de usuario con el servicio de virtualizacion.

2.2.1. CONFIGURACION DEL SERVIDOR

Este apartado define la configuracion dedicada al servidor de Hyper-V la cual permite gestionar y administras las
configuraciones mas generales del servicio de virtualizacién.

Descripcion

50. Dentro de la ventana “Configuracion de Hyper-V para <<su servidor>>" acceda al apartado denominado
“Servidor”.
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Paso ‘ Descripcion

51. Dentro de este apartado defina las configuraciones necesarias que permitan mejorar o establecer
configuraciones de uso para el servidor Hyper-V

Configuracion de Hyper-V para 5VRO1 - x

# Servidor o Discos duros virtuales
E Discos duros virtuales

C:\Users\Public\Documents\Hyper-... Espedifigue la carpeta predeterminada para almacenar los archives de disco duro
virtual,

= | Maguinas virtuales
C:\ProgramDataMicrosoftiwindo. .. C:\Users'\Public\Documents\Hyper-V \Virtual Hard Disks |

3 GPU fisicas

Administrar GPU RemoteFX
[ Expansidn de NUMA

Permitir expansidn de MUMA

| B Migraciones en vivo
Migraciones que no son en vivo

,ﬁ Migraciones de almacenamiento
2 migradiones simulténeas

@ Directiva de modo de sesién mejorada
Sin modo de sesion mejorada

Hﬁ Configuracion de replicacion
Mo habilitado como servidor de rép...

% Usuario

b Tedado
Usar en la maguina virtual

f_b Combinacidn de tedas de liberacion. ..
CTRL +ALT+FLECHA IZQUIERDA

@ Modo de sesidn mejorada
Usar si estd disponible

?ﬂ Restablecer casilas
Restablecer casilas

I Aceptar I | Cancelar | Aplicar
52. Dentro de estas configuraciones que es posible deberd prestar especial atencién a las siguientes:
—  Discos duros virtuales: permite definir la ubicacién por defecto de los discos de las mdaquinas

virtuales.

— Maquinas virtuales: permite definir la ubicacién por defecto de los ficheros que componen las
magquinas virtuales.

— Migraciones en vivo: permite realizar migraciones de maquinas virtuales mientras éstas se
encuentran en uso.

—  Configuracion de replicacion: esta configuracion permite disponer de una copia casi instantanea
en otro servidor de Hyper-V.

2.2.2. CONFIGURACION DEL USUARIO

Este apartado define la configuracidn dedicada al usuario en su interaccion con el servicio de virtualizacion.

Paso ‘ Descripcion

53. Dentro de la ventana “Configuracion de Hyper-V para <<su servidor>>" acceda al apartado denominado
“ A
Usuario”.
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Paso ‘ Descripcion

54, Dentro de este apartado defina las configuraciones necesarias que permitan mejorar o establecer
configuraciones de uso para el servidor Hyper-V

B Configuracién de Hyper-V para 5VR01 — X

& _Servidor -, Discos duros virtuales
- Discos duros virtuales

C:\Users\Public\Documents\Hyper-... Espec:ﬁque la carpeta predeterminada para almacenar los archives de disco duro
virtual.

= Maguinas virtuales
C:\ProgramData\Microsoft\Winda. .. |C:‘I,Users\Public\,Domments\Hyper-\a”l,Wmal Hard Disks |

54 GPU fisicas
Administrar GPU RemoteFY
3 Expansidn de NUMA
Permitir expansion de NUMA
ﬂ’ Migraciones en vivo
Migraciones que na son en vivo

.‘B Migraciones de almacenamiento
2 migraciones simultaneas
? Directiva de modo de sesién mejorada
Sin modo de sesidn mejorada
Eﬁ‘ Configuracién de replicacién
Lo habilitado como servidor derép...
# Usuario
B Tedado
Usar en la maguina virtual
E:. Combinacidn de tedas de liberadén. ..
CTRL+ALT+HLECHA IZQUIERDA
? Modo de sesidn mejorada
Usar si esta disponible
3,_,7 Restablecer casilas
Restablecer casillas

I Aceptar | | Cancelar Aplicar

55. Las configuraciones de las que dispone este apartado son las siguientes:

—  Teclado: permite establecer cémo se comportan las combinaciones de teclado en las maquinas
virtuales.

—  Combinacién de teclas de liberaciéon del mouse: define la combinacién de teclas a utilizar para
“liberar” el raton de la maquina virtual sobre la que se esta trabajando.

—  Modo de sesion mejorada: permite el redireccionamiento de dispositivos y recursos locales (copiar
y pegar) de equipos que ejecutan una conexién con una maquina virtual.

—  Reestablecer casillas: permite volver a un estado de “recién instalado” en el que Hyper-V muestra
mensajes de confirmacion que han sido ya omitidos.

2.3. GESTION DE CONMUTADORES VIRTUALES

Dentro del servidor de Hyper-V es importante realizar una correcta gestion de las redes disponibles con el fin de
determinar cémo se comporta la red de las diferentes mdquinas virtuales y permitir establecer o denegar
comunicaciones segun sea necesario.
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Paso ‘ Descripcion

56. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesi6én en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

57. Abra el “Administrador del servidor”. Para ello pulse sobre el boton correspondiente en la barra de
tareas.

o
|

58. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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59, Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.
-h Administrador del servidor
Administracidn de equipos
ADMINISTRADOR DEL SERVIDOR L
I Administrador de Hyper-V I
i Servidor local Configuracién del sistema
ii Todos los servidores C f . Copias de seguridad de Windc
m Hyper-V on |gurar este servi Desfragmentar y optimizar uni
= Di dstico d ia de W
WE Servicios de archivos y... P INICIO RAPIDO Dfagn?s :D ) m%::rlla EI
irectiva de segundad loca
2 Agregar roles y caracte _ =
- Firewall de Windows con segu
3 Agregar otros servidorq ~ Infrmacién del sistema
Iniciador iSCSI
CVEDADES 4 Crear un grupo de ser Liberador de espacio en disco
Monitor de recursos
5 Conectar este servidor Meonitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 kb
Programador de tareas
ADNNWAC NE CEDWINNADEC V DNICC SEMCiDS
60. Dentro de la consola emergente seleccione el servidor de Hyper-V instalado en el servidor y a

continuacion en el panel de “Acciones” seleccione la opcién “Administrador de conmutadores virtuales”.

2 Administrador de Hyper-V - [m] x
Archive Accion  Ver  Ayuda
=z d
ﬁ Administrador de Hyper-V ~ | Acciones
Maquinas virtuales
By svRn SVRD1 -
Nombre Accionenc..  Usode CPU Memoria asigr
MNuevo 4

No se encontraron m3quinas vituales en el servidor. Importar maguina virtual

-
B Configuracién de Hyper-V...
e E‘E Administrador de conmutadores virtuales.., I
ik
-

Mo se selecciond ninguna maguina virtual. Administrador de SAN virtual...

«a Editar disco...

Inspeccionar disco..,

Detener servicio

Mingdn elemento seleccionado.

¥ Quitar servidor
) Actualizar
Ver »

s ﬂ Ayuda

< >

Contiene comandos para personalizar esta ventana,
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Paso ‘ Descripcion

61. En la ventana emergente “Administrador de conmutadores virtuales para <<su servidor>>" dentro del
apartado “Configuracion de red global” seleccione “Intervalo de direcciones MAC”.
Establezca el intervalo minimo y maximo de direcciones MAC que pueden asignarse a los adaptadores
de red virtuales.
25 Administrador de conmutadores virtuales para SVRO1 - *
% _Conmutadores virtuales ntervalo de direcciones MAC
% Nuevo conmutador de red virtual
- Puede definir el intervalo de direcciones de Media Access Control (MAC) que pueden
A_Configuracion de red global asignarse dindmicamente a adaptadores de red wvirtual.
Si cambia esta configuraddn, los adaptadores de red que ya se configuraron no
quedaran afectados. Para aplicar una configuracidn nueva en un adaptador de red
existente, elimine y agreque de nuevo el adaptador de red para volver a crearlo,
I Aceptar I | Cancelar | Aplicar
Nota: Debera tener en cuenta las especificaciones necesarias para establecer el
direccionamiento MAC adecuado. En este ejemplo, se establece por defecto.
62.

A continuacion, seleccione dentro del apartado “Conmutadores virtuales” la opcién “Nuevo conmutador
de red virtual”.

22 Administrador de conmutadores virtuales para S5VRO1

% Conmutadores virtuales
=% Nuevo conmutader de red virtual
® Conhguracion de red global £Qué tipo de conmutador virtual desea crear?
@ Intervalo de direcdones MAC Bxterno
00-15-50-C8-02-00 & 00-15-50-C... Interno
Privada

% Crear conmutadar virtual

Crear conmutador virtual

Crea un conmutador virtual que se enlaza al adaptador de red fisico para que las
méquinas virtuales puedan obtener acceso a una red fisica.

Aceptar I | Cancelar Aplicar
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Paso ‘ Descripcion

63. Seleccione entonces el tipo de conmutador virtual de red deseado. Debera tener en consideracion las
necesidades de su organizacion en el momento de crear dichos adaptadores virtuales de red.
%E Administrador de conmutaderes virtuales para SVR01 — X
# Conmutadores virtuales % Crear conmutador virtual
% Nuevo conmutador de red virtual
4 Configuracién de red global £Qué tipo de conmutador virtual desea crear?
@ Intervalo de direcciones MAC Externo
00-15-50-C3-02-00 a 00-15-5D-C...
rivada
Crea un conmutador virtual gue solo se puede usar en las maguinas virtuales que se
ejecutan en este equipo fisico y entre las maguinas virtuales y el equipo fisico. Un
conmutader virtual interno no ofrece conectividad a una conexion de red fisica.
| Aceptar | | Cancelar Aplicar
Nota: Para este ejemplo se crea un conmutador de red “Interno”
64.

Aparecera otra ventana en la que se mostraran las opciones disponibles sobre el adaptador de red
creado. Establezca un nombre y si lo desea una descripcién. Por Gltimo, pulse sobre “Aceptar”.

E{E Administrader de conmutadores virtuales para SYRO1 - x
% Conmutadores virtuales Nombre: ~
1% Nuevo conmutador de red virtual INuevo conmutador virtual I
«'w Nuevo conmutador virtual
Solo interno Notas:
# Configuracion de red global
IH] Intervalo de direccones MAC
00-15-5D-C8-02-00 a 00-15-5D-C...
Tipo de conexidn
£Con qué desea conectar este conmutador virtual?
(O) Red externa:
Realtek PCle GBE Family Controller ~
Permitir que el sistema operativo de administracidn comparta este
adaptador de red
Habilitar virtualizacidn de EfS de raiz anica (SR-I0V)
(@ Redinterna
() Red privada
Id. de VLAN
[[] Habilitar la identificacién de LAN virtual para el sistema operativo de
administracién
El identificador de VLAN espedifica la LAM virtual que usara el sistema operativo
de administracion para tod muni = de red a través de este
adaptador de red. Esta opcidn de configuracidn no afecta a las redes de
maquinas virtuales.
2z
o Solo se puede configurar SR-IOV &l crear el conmutador virtual. Un conmutador
virtual externo con SR-IOV habilitada no se puede convertir en interno ni
privado.
v
I Aceptar I | Cancelar | | Aplicar |
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65. Podra realizar una gestidon sobre los conmutadores creados pulsando sobre cada uno de ellos y

modificando la configuracién que ya poseen. Del mismo modo es posible eliminar conmutadores que ya
no sean requeridos haciendo uso del boton “Quitar”.

%E Administrador de conmutadores virtuales para SVRO1

% Conmutadores virtuales
¥ Nuevo conmutador de red virtual

== Propiedades del conmutador virtual 2

=t Conmutador 1 k=
Solo interno |Ccnmuiadorz
7w Conmutador2
Conmutador virtual privado Notas:

W Intervalo de direcciones MA(
00-15-50-C8-02-00 & 00-15-50-C...

Tipo de conexidn
éCon qué desea conectar este conmutador virtual?

(0) Red externa:

Realtek PCIe GBE Family Controller w

ab fsd unica (SR-10V)
() Red interna
(® Red privada

Id. de VLAN

o Solo se puede configurar SR-IOV al crear el connjumdor wvirtual. Un conmutador W

I Aceptar I | Cancelar | Aplicar

2.4. GESTION DE MAQUINAS VIRTUALES

Otra de las tareas esenciales es la creacion de maquinas virtuales ya que éstas son las que ofrecen el servicio

propiamente dicho. En este apartado se realiza un ejemplo de creaciéon y configuracién de una maquina virtual.
Paso ‘ Descripcion ‘

66. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-

V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
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Paso ‘ Descripcion

67. Abra el “Administrador del servidor”. Para ello pulse sobre el botdon correspondiente en la barra de

tareas.

68. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.
[ |
rﬁ Server Manager
Editor comprobado: Microsoft Windows
Mostrar mas detalles
| si | No

69. Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la

herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-ﬁ Administrador del servidor

| l' Administrar Herramientas Ver Ayuda

Administracion de equipos
Administracion de impresion

I Administrador de Hyper-V I

ADMINISTRADOR DEL SERVIDOR

Configuracion del sistema

Servidor local

. . Copias de seguridad de Windc
o C O nﬂg urar este servi Desfragmentar y optimizar uni

Diagnéstico de memoria de W

i

i Todos los servidores
Eil Hyper-V

E§ Servicios de archivos y... b INICIO RAPIDO

Directiva de seguridad local

2 Agregar roles y caracte _ _
Firewall de Windows con segu
3 Agregar otros servidorq ~ 'nfermacién delsistema
Iniciador iSCSI
ROMEDS A4 Crearunaaru po de ser Liberador de espacio en disco
- Meonitor de recursos
5 Conectar este servidor Meonitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 b
Programador de tareas
O P CEBL D EC v DL Ee Servicios
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70. Dentro de la consola emergente seleccione el servidor de Hyper-V con el botén derecho y seleccione la
opcion del menu contextual “Nuevo = Maquina virtual...”.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda

o= 7E BE

Administrador de Hyper-V ~ | Acciones
T SVROT Maquinas virtuales T R
I MNuevo )I IMa’quina virtual... I J Memoria asigr
— - . Nuevo »
Importar maquina virtual... Disco duro... .
: Ales en el servidor. [ Importar maquina virtuzl...
X .. Disquete...
Configuracién de Hyper-V... X ..
B Configuracién de Hyper-V...
Administrador de conmutadores virtuales...
. X %E Administrador de conmutadores virtuales...
Administrador de SAN virtual...
Mo se selecciond ninguna maquina virtual. 7. Administrador de SAN virtual...

Nota: En este ejemplo el servidor de denomina “SVRO1”. Debera adaptar estos pasos a las
configuraciones de su organizacion.

71. Aparecera el asistente para la creaciéon de maquinas virtuales. En la ventana “Antes de comenzar” pulse
“Siguiente >”.

72. En la ventana “Especificar el nombre y la ubicacidn” determine el nombre que poseera la maquina
dentro de Hyper-V y una ubicacidn concreta si lo desea. Pulse “Siguiente >” para continuar.

3 psistente para crear nueva maguina virtual *

= Especificar el nombre y la ubicacién

Antes de comenzar Elija un nembre y una ubicadon para esta maguina virtual,

r el nombre y la

El nombre se muestra en el Administrador de Hyper-V. Se recomienda usar un nombre que le ayude a
identificar facimente esta maquina virtual, como por ejemplo el nombre del sistema operativo invitado
Especificar generaddn o la carga de trabajo.

Asignar memoria Mombre: I\«'M(Jl I

Configurar funciones de red

Puede crear una carpeta o usar una carpeta existente para almacenar la maquina virtual. Sino
Conectar disco duro virtual selecdona ninguna carpeta, la maquina virtual se almacena en la carpeta predeterminada configurada
para este servidor.

Opdones de instalacién

[ Almacenar la maguina virtual en otra ubicaddn
Resumen

Ubicacidn: |C:\ProgramData\Microsoft\Windows\Hyper-v Examinar...

| < Anterior ||§iguiente> I | Finalizar | | Cancelar |

Nota: Tenga en consideracion que si realizé alguna modificacion en el apartado “2.2
CONFIGURACION GENERAL DE HYPER-V” la ubicacién por defecto ya deberd estar configurada
a larequerida por su organizacidn. En este ejemplo se crea la maquina “VMO01”, debera adaptar
los nombres a las necesidades de su organizacion”.
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73. En la ventana “Especificar generacidon” debera determinar la generacidn de las maquinas creadas. Esto

afectara en las caracteristicas de las mismas. Pulse “Siguiente >” cuando haya finalizado.

3 asistente para crear nueva maquina virtual *

Ed Espedificar generacion

Antes de comenzar Elija la generacién de esta maquina virtual.

Especificar el nombre y la »
ubicadidn (® Generaddn 1
Esta generacidn de maquinas virtuales admite sistemas operativos invitados de 32 y 64 bits y

cuenta con el mismo hardware virtual gue el de versiones anteriores de Hyper-V.

Espedificar generaddn

Asignar memoria .
O Generacion 2

Esta generacion de maquinas virtuales es compatible con las dltimas caracteristicas de
Conectar disco duro virtual virtualizadidn, tiene un firmware basado de UEFL y necesita un sistema operativo invitado de 64
bits,

Configurar funciones de red

Opdiones de instaladdn

3 & Una vez que se ha creado una méguina virtual, su generadon no se puede cambiar.
esumen

Mas informacidn sobre la compatibilidad de generacién de maquinas virtuales

< Anterior Finalizar Cancelar

Nota: En este ejemplo se opta por marcar “Generacion 1”. Esta configuracion debera adaptarse
a las necesidades de su organizacion. Una vez creada la maquina esta configuracion no puede
modificarse. Tenga este hecho presente de cara a futuras configuraciones que puedan ser
requeridas como el “ANEXO A.5.2 CIFRADO DE MAQUINAS VIRTUALES”.

74, En la ventana “Asignar memoria” deberd determinar la memoria RAM de la maquina virtual. Ademas,
podra establecer el uso de memoria RAM de forma dindmica si lo desea. Pulse “Siguiente >” para seguir
con el asistente.

0 Asistente para crear nueva maquina virtual X

Ed Asignar memoria

Antes de comenzar Espedifique la cantidad de memoria que se debe asignar a esta magquina virtual. Puede especificar una
cantidad entre 32 MB y 12582912 MB. Para mejorar el rendimiento, especifigue mas de la cantidad

Espedificar el nombre y la . . .
= K minima recomendada para el sistema operativo.

ubicacidn
Especificar generacidn Memoria de inicio: m
EIE R I Usar la memoria dinémica para esta maquina \rimJaI.l

Configurar funciones de red

o Al deddir cuénta memoria desea asignar a una magquina virtual, tenga en cuenta cdmo tiene
Conectar disco duro virtual previsto usar la maguina virtual y qué sistema operativo ejecutara.

Opciones de instaladén

Resumen

< Anterior Finalizar Cancelar

Nota: Dependiendo de los recursos y las especificaciones de la maquina a implementar debera
configurar este valor. En este ejemplo se asigna “1024 MB” de memoria RAM.
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75. En la ventana “Configurar funciones de red” asigne uno de los conmutadores de los que disponga ya

configurados. Pulse sobre el botdn “Siguiente >” cuando finalice.

0 Asistente para crear nueva maquina virtual X

e ] Configurar funciones de red

Antes de comenzar Cada maquina virtual nueva induye un adaptador de red. Puede configurar el adaptador de red para

Espedificar el nombre y la que use un conmutador virtual o puede permanecer desconectado.

ubicacidn

Conexidn: IConmumdorl e I

Espedificar generacién

Asignar memoria

Configurar fundiones de red

Conectar disco duro virtual
Opdones de instalacion

Resumen

| < Anterior | I§iguienhe> I| Finalizar | | Cancelar |

Nota: Debera conectar el adaptador deseado en funcidn de las necesidades de su organizacion.
Esta configuracion puede modificarse también tras crear la maquina. En este ejemplo se asigna
el adaptador “Conmutadorl”.

76. En la ventana “Conectar disco duro virtual” cree un disco duro virtual nuevo, asigne uno ya creado u
omita este paso para exponer el disco mas adelante. Pulse “Siguiente >” para continuar.

3 Asistente para crear nueva maquina virtual X

Ea Conectar disco duro virtual

Antes de comenzar Una méquina virtual requiere almacenamiento para instalar un sistema operativo. Puede espedficar el
Especificar el nombre y la a!macenamienho ahora o bien configurarlo més tarde modificando las propiedades de la maquina
biccidn virtual,

Espedificar generacion (® Crear un disco duro virtual

Asignar memoaria Use esta opcidn para crear un disco duro virtual de expansidn dindmica VHDX.

Configurar funciones de red Nombwe: |\«'M01. vhdx |

Conectar disco duro virtual

Ubicacién: |C:‘UJsers‘l.PubIic‘lDomments‘l.l-Iyper-V‘l,V’lrmal Hard Disks}, || Examinar...
Opciones de instalacion
Resumen Tamario: GB (maximo: 64 TB)

(O Usar un disco duro virtual existente
Use esta opddn para exponer un disco duro virtual existente con el formato VHD o VHDX.

;| C:\Users\Public\DocumentsHyper-ViVirtual Hard Disks), Examinar...

(O) Exponer un disco duro virtual més adelante

Use esta opcidn para pasar por alto este paso ahora y exponer un disco duro virtual existente mas
adelante.

| < Anterior |Iiguienbe> Il Einalizar || Cancelar |

Nota: En este ejemplo se crea un disco virtual vacio con 50 GB de tamafio. Adapte el tamafio y
la configuracion a las necesidades de su organizacion.
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77. En la ventana “Opciones de instalacién” configure un medio de arranque para la maquina virtual. Pulse
“Siguiente >” cuando finalice.

EH asistente para crear nueva maguina virtual it

™| Opdiones de instalacion

Antes de comenzar Puede instalar un sistema operativo ahora si tiene acceso a los medios de instalacion, o instalarlo mas
Espedificar &l nombre y la adelante.
ubicadian

(®) Instalar un sistema operativo mas adelante
Espedificar generacion
) ) () Instalar un sistema operativo desde un CD/DVD-ROM de arrangue
Asignar memoria

Configurar funciones de red

Conectar disco duro virtual

agen (.iso): Examinar...

Opdones de instaladidn

Resumen

Examinar. ..

(") Instalar un sistema operativo desde un servidor de instalacdn en red

| < Anterior | I§iguiente>| | Einalizar | | Cancelar |

Nota: En este ejemplo de opta por instalar un sistema operativo mas adelante. Adapte este
paso a las necesidades de su organizacion.

78. Por dltimo, en la ventana “Resumen” compruebe que las configuraciones de la maquina virtual son
correctas. En caso afirmativo pulse “Finalizar”. Si por el contrario requiere modificar alguna
configuracion pulse el botén “< Anterior” hasta llegar a la ventana deseada y modifique la configuracion.

79. Comenzara el proceso de creacidén el cual podra variar dependiendo de las especificaciones de la
magquina virtual.

Agregando adaptador de red...
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80. Cuando haya finalizado la maquina virtual aparecera en el panel central de “Administrador de Hyper-V”.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
== B
% Administrador de Hyper-V ~ | Acciones
Maquinas virtuales
g sveon SURD1 a
Nombre Acciénenc.. UsodeCPU IMemoria asignada ——
Nuevo 3
ﬁ Importar maquina virtual...
<
B Configuracian de Hyper-V...
SRR Z8 Administrador de conmutadore...
La maquina vitual seleccionada no tiene purtos de cortrol. 7. Administrador de SAN virtual...
«a Editar disco...
L Inspeccionar disco..
VMO1 'i' Detener servicio
¥ Quitar servidor
Creado: 15/12/2018 10:25:48 En clister: ! _
Versién de configuracién: 2.0 © Actualizar
Generacién: 1 Ver 3
Notas: Ninguno v Ayuda
L4 > w
SVRO1: 1 maquina virtual seleccionada.
81. Para modificar la configuracion establecida durante la creacion o bien afiadir mas recursos haga clic

derecho sobre la maquina deseada y pulse sobre la opcién del menu contextual “Configuracion...”.

& Administrador de Hyper-V - [m| X
Archive  Accién  Ver  Ayuda

o= |25 =

% Administrador de Hyper-¥ r | Acciones
Magquinas virtuales
Ep svrm i N ~
MNombre Acciénen c.. UsodeCPU Memoria asignada ———

Nueveo »
I VMO1 desactivada

| Conectar... Impaertar maquina virtual..,

= N X Configuracion de Hyper-V...

P IConflguraaén.” I

= Administrador de conmutadere..
Iniciar

3l seleccionada no tiene puntos de contral. Administrador de SAN virtual...

Punto de control

In & B g5 @ &

Editar disco...
= Mover... Inspeccionar disco...
\ Exportar... 'i' Detener servicio
Cambiar nombre.. ¥ Quitar servidor
Eliminar. 19/12/2018 10:25:48 En chister:
ciém: 8.0 U Actualizar
Habilitar replicacién... 1 Ver »
< Ayuda Mo N h ﬂ Ayuda v

Muestra la interfaz de usuario de configuracion de maquina virtual.
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82.

De mismo modo podrd realizar diferentes configuraciones que afectan al comportamiento de la maquina
virtual y a la experiencia de usuario con dicha maquina. Pulse “Aceptar” cuando haya finalizado.

@ Configuracién para VMO1 en SVRO1

1024 ME
m Procesador
1 procesador virtual
= [ controladera IDE 0
s Unidad de disco duro
VMO 1, vhdx
= [ controladora IDE 1
() Unidad de DVD
Ninguno
&4 controladora 5CS1
@ Adaptador de red
Conmutador 1
@ coM1
Ninguno
@ comz
Ninguno
H Unidad de disquete
Ninguno

#® inistracion
MNombre
VMO1
B Servicios de integracidn
Se ofrecen algunos servidos

(¥ Puntos de control
Producdén

;'-’:l Ubicacidn de archivo de paginac. ..
C:\ProgramData\Microsoft

- X
(Mot v 4 » |0
# Hardware s r Agregar hardware

[ BIOS Puede usar esta opcidn de configuracién para agregar dispositivos a su maquina virtual.
Arrancar desde CD Seleccione los dispositivos que desee agregar y haga dic en el botdn Agregar.

@ Sseguridad
Urnidad de almacenamiento de ... Adaptador de red

W Memoria

Adaptador devideo 3D RemoteFX
Adaptadordered heredado
Adaptador de canal defibra

Puede aumentar la cantidad de almacenamiento disponible en una magquina virtual
agregando una controladora SCSI y exponiendo discos dures virtuales en ella. No
exponga un disco de sistema en una controladora SCS1. Los discos de sistema deben
exponerse en una controladora IDE.

I Aceptar I | Cancelar Aplicar

m Configuracién para VMO1 en SVRO1

(ot

V| 4 | D

. Seguridad
Unidad de almacenamiento de ...
W Memoria
1024 MEB
I;‘ Procesador
1 procesador virtual
= [ Controladera IDE 0
o= Unidad de disco duro
WMO Lvhdx
= [ controladara IDE 1
() Unidad de DVD
Ninguna
# controladora SCSI
@ Adaptador de red
Conmutador1
@ com1
Ninguno
@ comz
Minguno
H Unidad de disquete
Lingung

-

Nombre
Puede editar el nombre de esta maquina virtual.

[vmo1

Puede registrar notas acerca de esta maquina virtual. Las notas se muestran en el
Administrador de Hyper-V cuando se selecdona una maquina virtual,

% Administracion
X

1 servicios de integracidn
Se ofrecen algunos servidos

(& Puntos de control

Producddn
;E Ubicacion de archivo de paginac. ..

C:\ProgramData\Microsoft|)
E. Accidn de inicio automatica
Reiniciar =i antes se estaba gje...

7w Acdon de detencidn automéatica

Guardar v

I Aceptar I | Cancelar Aplicar
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83. Por ultimo, cuando la maquina esté finalizada podra iniciarla y conectar con ella haciendo clic derechoy

pulsando sobre las opciones del menu contextual “Iniciar” y “Conectar”, respectivamente.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
== B

% Administrader de Hyper-V/ | Acciones
Msquinas virtuales
Bg svrRo1 S N~
MNombre Accidnen c.. Usode CPU Mermoria asignada
Nuevo »
I desactivada

Importar maquina virtual...

Configuracidn...

Administrador de conmutadeore...

D Configuracidn de Hyper-V..
g2
o

-Iniciar . .
3l seleccionada no tiene puntos de control Administrador de SAN virtual...

Punto de control v Editar disco...

H Mover... = Inspeccionar disco...

\ Exportar... ( Detener servicio
Cambiar nombre... . ¥ Quitar servidor
Elimi 19/12/2018 10:25:48 En clister:
(AT Lo scin: 8.0 O Actualizar

Habilitar replicacién... 1 Ver »

. Ayuda Mo . y ﬂ Ayuda w

Muestra la interfaz de usuaric de configuracién de maquina virtual,
84, En el caso de no disponer de disco virtual debera consultar el apartado siguiente “2.5 GESTION DE

DISCOS DUROS VIRTUALES”.

85. Si desea eliminar alguna de las maquinas haga clic derecho sobre ella y seleccione la opcion del menu

contextual “Eliminar...”.
H& Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
= 2@ |
ﬁ Adrninistrador de Hyper-V # | Acciones
Maquinas virtuales
R svRo e N ~
Mombre Accion en curse  Estado Uso de CPU - Memoria a:
. Nuevo »
I VMO1 desactivada
| Conectar... @, Importar maquina virtual...
i B Configuracién de Hyper-...
= Configuracidn...
E‘g Administrador de conmu..,
[ Iniciar . Administrador de SAN wir...
Punto de control al seleccionada no tiene puntos de control. & Editar disco..
- Mover... L Inspeccionar disco...
] Exportar... 'E' Detener servicio
Sambiaginebet . ¥ Quitar servidor
19/12/2018 10:25:48 En clister: No
acién: 8.0 B Actualizar
Habilitar replicacién... 1 Ver »
Ep— 25
< Ayuda . > ﬂ Ayuda w

Nota: Tenga en consideracion que la eliminacién de los discos asociados a la maquina debera
realizarse de forma manual.
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2.5. GESTION DE DISCOS DUROS VIRTUALES

Los discos virtuales son el componente sobre el que se apoyan las maquinas virtuales para almacenar los recursos
que se generan al igual que sucede en un equipo real. Este apartado define un ejemplo para crear un disco virtual
que pueda ser utilizado con diferentes fines, bien como disco principal de una maquina o como disco adicional.

Paso ‘ Descripcion ‘

86. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.

87. Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra de
tareas.

88. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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89.

Descripcion

Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Administracidn de equipos
Administracidn de impresidn

I Administrador de Hyper-V I

ADMINISTRADOR DEL SERVIDOR

Servidor local Configuracién del sistema

Copias de seguridad de Windc

i

ii Todos los servidores C f .

m Hyper-V on |g urar este servi Desfragmentar y optimizar uni

= Di dstico d ia de W

WE Servicios de archivos y... P INICIO RAPIDO CEHERC R

Directiva de seguridad local

2 Agregar roles y caracte _ _
- Firewall de Windows con segu

Informacidn del sistema

3 Agregar otros servidorg
Iniciador iSCSI

NOVEDADES 4 Crearunaaru po de ser Liberador de espacio en disco

Monitor de recursos

5 Conectar este servidor Menitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 kb

Programador de tareas

ADIINAC NE CCOVINADES ' DAl OF Servicios

90.

Dentro de la consola emergente seleccione el servidor de Hyper-V con el botén derecho y seleccione la
opcion del menu contextual “Nuevo = Disco duro...”.

& Administrador de Hyper-V - [m] x
Archive Accion  Ver  Ayuda
== @

% Administrader de Hyper-V . .
Ha SVRO1 ‘ Maquinas virtuales

—————— | svRo1 . ~
Nuevo > Maguina virtual... J Mermoria asignada
— - Mueve »
Impaortar maquina virtual...
. % Importar maquina virtual...

Configuracién de Hyper-V... Dt

D Configuracion de Hyper-V...
Administrador de conmutadores virtuales.., .

E8  Administrador de conmutadore...
Administrador de SAN virtual... o .

_amaquina virual seleccionada no tiene puntos de control. . Administrador de SAN virtual...

Editar disco...

wa Editar disco...
Inspeccionar disco.. X X

& Inspeccionar disco..
Leleteieio (m) Detener servicio

it id
Quitar servidor . X CQuitar servidor
Actualizar o 191272018 10:25:48 En clister: )
in de configuracién: 8.0 O Actualizar

= ‘acion: 1 Ver »
Ayuda i Mo > “|H Ayuda ©

Abre un menu en cascada en el que se especifican los objetos que se pueden crear en el servidor.

Nota: En este ejemplo el servidor de denomina “SVR01”. Deberd adaptar estos pasos a las
configuraciones de su organizacion.

9l

Aparecera el asistente para la creacidn de discos virtuales. En la ventana “Antes de comenzar” pulse
“Siguiente >”.
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Paso ‘ Descripcion
92, En la ventana “Elegir el formato de disco” deberd determinar el formato del disco dependiendo de las

necesidades de su organizacion y de las maquinas virtuales que disponga. Pulse el botén “Siguiente >”
para continuar.

L. Asistente para crear nuevo disco duro virtual X
B Elegir formato de disco

Antes de comenzar £Qué formato quieres usar para el disco duro virtual?

Elegir formato de disco O vHD

Elegir tipo de disco Admite discos duros virtuales de hasta 2,040 GB de tamafio.

Especificar el nombre y la

ubicadién ® viipx

Este formato admite discos virtuales de mas de 64 TB y es resistente a problemas de coherencia
que pueden ocasionarse debido a errores de alimentacidn, Este formato no es compatible con
Resumen sistemas operativos anteriores a Windows Server 2012,

Configurar disco

() Conjunto de YHD

Este formato es solo para discos duros virtuales y permite realizar copias de seguridad de grupos
de maquinas virtuales mediante discos duros virtuales compartidos. Este formato no es compatible
con sistemas operativos anteriores a Windows 10,

| < Anterior | I§iguienhe> I | Einalizar | | Cancelar

Nota: En este ejemplo se crea un disco con formato “VHDX".

93. En la ventana “Elegir tipo de disco” debera seleccionar como se dimensiona el disco cuando este
almacena datos. Pulse “Siguiente >” cuando haya finalizado.

== Asistente para crear nuevo disco duro virtual x

Y Elegir tipo de disco

Antes de comenzar &Qué tipo de disco duro virtual desea crear?

Elegir formato de disco ) Tamaio fijo

Elegir tipo de disco Este tipo de disco ofrece un mejor rendimiento y se recomienda para los servidores que ejecutan
Especificar &l nombre y la aplicaciones con altos niveles de actividad de disco. El archivo de disco duro virtual creado usa
ubicadién inicialmente el tamario del disco duro virtual y no cambia cuando se agregan o eliminan datos.
Configurar disco (®) Expansién dindmica

Resumen Este tipo de disco proporciona un mejor uso del espacio de almacenamiento fisico v se recomienda

para servidores que ejecutan aplicadones que no hacen un uso intensivo del disco. El archivo de
disco duro virtual creado es pequefio inidalmente y cambia cuando se agregan datos.

() Diferendacién

Este tipo de disco estad asodado en una relacidn primario-secundario con otro disco que desea
dejar intacto. Puede realizar cambios en los datos o en el sistema operativo sin afectar al disco
primario, para poder revertir los cambios fadimente. Todos los discos secundarios deben tener el
mismao formato de disco duro virtual que el disco primario (VHD o VHDX).

| < Anterior | I§iguiente>| | Finalizar | | Cancelar

Nota: En este ejemplo se opta por una “Expansién dinamica” del disco.
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Paso ‘ Descripcion

94, En la ventana “Especificar el nombre y ubicacién” determine el nombre asociado al disco virtual y donde
va a ser almacenado. Pulse “Siguiente >” para continuar.

= Asistente para crear nuevo disco duro virtual x
a5 Especificar el nombre y la ubicacion
Antes de comenzar Espedfigue el nombre v la ubicacidn del archive de disco duro virtual,
Elegir formato de disco Mombre: IHDDVMO]..vhdx I
Elegir tipo de disco
Ty Ubicacidn: IC:\_UsersEublichmmenis\,l-iyper—\c‘\Wt.lal Hard Disks}, II Examinar. .. I
Resumen
‘ < Anterior | I Siguients > I | Einalizar | | Cancelar |

Nota: Tenga en consideracion que si realizé alguna modificacion en el apartado “2.2
CONFIGURACION GENERAL DE HYPER-V” la ubicacién por defecto ya deberd estar configurada
a la requerida por su organizacion. En este ejemplo se asigna el nombre “HDDVMO01”.

95. En la ventana “Configurar disco” debera determinar las necesidades del disco duro creado pudiendo
crear un disco en blanco (sin datos) o con datos copiados de otro disco existente. Pulse “Siguiente >”
para continuar con el asistente.

= Asistente para crear nuevo disco duro virtual X

a Configurar disco

Antes de comenzar Puede crear un disco dure virtual en blanco o copiar el contenido de un disco fisico existente.
Elegir formato de disco

(®) Crear un nuevo disco duro virtual en blanco

Elegir tipo de disco Tamafio: GB (méximo: 64 TE)

Espedificar l nombre y la

ubicacidén () Copiar el contenido del disco fisico especificado:

Configurar disco N
e Disco duro fisico Tamafio

RE=ET 1\ PHYSICALDRIVED 698 GB

() Copiar el contenido del disco duro virtual espedficado

Ruta de acceso:

Examinar...

| < Anterior | Ii»guwente>| | FEinalizar ‘ | Cancelar |

Nota: En este ejemplo se genera un disco de 100 GB en blanco para asociarlo a una maquina
virtual existente.
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96. Por ultimo, en la ventana “Resumen” compruebe que las configuraciones del disco son correctas. En

caso afirmativo pulse “Finalizar”. Si por el contrario requiere modificar alguna configuracién pulse el
botdn “< Anterior” hasta llegar a la ventana deseada y modifique la configuracion.

97. Para asignar el disco recién creado seleccione la maquina afectada con el botéon derecho y pulse sobre
la opcion del menu contextual “Configuracion...”.

Ha Administrador de Hyper-V - o %
Archive Accién  Ver Ayuda

e=|xnm B

%AdmimstradordeHypar-V - | Acciones

Maquinas virtuales
i svron SYRI -

Mombre Acciénenc.. UsodeCPU Memoria asignada

Nuevo 4
I VMD1 desactivada

Conectar. @, Importar maguina virtual...

Configuracién de Hyper-V...
|Conﬂgurac|()n”. I
28 Administrador de conmutadore...

Iniciar

Administrador de SAN virtual...

1l seleccionada no tiene puntos de control. Wik
Punto de control i Editar disco...
u Mover... L Inspeccionar disco...
\ Exportar... (m) Detener servicio

CanhapomaE Quitar servidor
. 19/12/2018 10:25:48 En chister:
Eliminar...

exX®

acién: 2.0 Actualizar
Habilitar replicacién... 1 Ver ,
Ayuda Moo . ﬂ Ayuda .

Muestra |z interfaz de usuario de configuracidn de maquina virtual.

Nota: En este ejemplo se hace uso de la mdquina virtual “VMO01”. Adapte este y los siguientes
pasos a las necesidades de su organizacidon. La maquina virtual debera estar apagada para
realizar los siguientes pasos.

98. Situese sobre el apartado “Controladora IDE 0” y en el panel derecho seleccione “Unidad de disco duro”.
Pulse sobre “Agregar” para continuar.

m Configuracién para VMO1 en SVRO1 — X

(ot | 4> |0

# Hardware « B controladora IDE
r Agregar hardware
3 BIOS Puede agregar discos duros y unidades de CD/DVD a su controladora IDE.

Arrancar desde CD Seleccione el tipo de unidad que desee conectar al controlador v haga dic en Agregar.
W seguridad
Unidad de almacenamiento ...
W Memoria
1024 MB
n Procesador
1 procesador virtual

niroladora IDE 0

- Unidad de disco duro
WO L whdx Puede configurar una unidad de disco duro para usar un disco duro virtual o un disco
= Controladora IDE 1 duro fisico tras conectar la unidad al controlador.

(L) Unidad de DVD
Ninguna
&l controladora 5C5I
@ Adaptador de red
Conmutador 1
@ com1
Minguno
@ comz
Ninguno
H Unidad de disquete
Minguno
£ inistracion
Nombre
WMO1
D Servicios de integracidn
Se ofrecen algunos servidos
(¥, Puntos de control
Producdidn
ﬁ Ubicacidn de archivo de paginac...
C:\ProgramData\MicrosoftiWin...

I Aceptar I | Cancelar Aplicar

Centro Criptoldgico Nacional




Sequridas

CCN-STIC-578 Seguridad en Microsoft Hyper-V sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion

H Lo R ”
99, De nuevo en el panel derecho seleccione el botén “Examinar
& Configuracién para VMO1 en SVRD1 - X
(Mol v 4 » |0
# Hardware * | = Unidad de disco duro
r Agregar hardware
@ BIOS Puede cambiar la forma en que este disco duro virtual se conecta a la maquina virtual. Si
A desde (D hay un sistema operativo instalado en este disco, un cambio de conexién podria impedir
. rrancar desos el inicio de la maguina virtual.
Seguridad . S
Unidad de almacenamiento ... e Soca
W Memoria Controladora IDE O ~ | | 1 {en usa) o
1024 MB Medios

n Procesador

Puede compactar, convertir, expandir, combinar, reconectar o redudr un disco
1 procesador virtual

duro virtual editando el archivo asodado. Espedifique la ruta de acceso completa al

= [ controladora IDE O archivo.
= Unidad de disco duro (®) Disco duro virtual:
VMO 1,vhdx |
» Unidad de disco duro
<archivo>

Editar Inspecdonar
= @ Controladara IDE 1

(.} Unidad de DVD

Ninguno o
&l controladara SCSI
@ Adaptador de red o Si el disco duro fisico que desea usar no figura en Ia lista, asegurese de
Conmutador 1 que el disco esté sin conexidn. Use Administracidn de discos en el equipo
fisico para administrar los discos duros fisicos.
@ com1
Ninguno ) 5 . ) =
Para quitar el disco duro virtual, haga dic en Quitar. Esto hara que se desconecte el
i COM 2 disco, pero no se eliminara el archivo asodado.
Ninguno
H Unidad de disquete
Ninguno
£ Iministracién
Nombre
WMO1

D Servicios de integracidn
Se ofrecen algunos servidos
(& Puntos de control
Producddn v

I Aceptar I | Cancelar | | Aplicar ‘

100. | Ubiquese sobre la ruta en la que se creé el disco duro virtual, seleccidnelo y pulse el botén “Abrir”.

B Abrir X
L <« Hyper-V s Virtual hard disks v O Buscar en Virtual hard disks P
Organizar + MNueva carpeta I | 0
~
A Nombre Tipo

# Acceso rapide
B Escritoric = HDDWMOT.whdx Archivo de image...

s VMO .vhdx Archive de image...
& Descargas  #

Documentos o
=] Imagenes o
Hyper-V *
Virtual hard d #

ﬁ Microsoft Manage
[ Este equipe

= Unidad de USE (D

& n. i B &

MNombre: | HDDVMO.vhdx ~ | |Alchi\.ros de disco duro virtual |

I Abrir || Cancelar |
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Por ultimo, pulse “Aceptar” para guardar los cambios. A partir de este momento la maquina virtual
estara en posesion de un disco duro adicional.

% Configuracion para VMO1 en SYRO1

[vmo1

% Hardware

r Agregar hardware
[ p10s
Arrancar desde CD

@ Sequridad

Wl Memoria
1024 MB
ﬁ Procesador
1 procesador virtual
= [ controladora IDE 0
- Unidad de disco duro
WMO 1.vhdx
= Unidad de disco duro
HDDVMOL1.vhdx
= [ controladora IDE 1
() Unidad de VD
Minguno
&l controladora SCSI
@ Adaptador de red
Conmutador1
i ocomM1
Minguno
& com2
Minguno
H Unidad de disquete
Ninguno
% Administracién

Unidad de almacenamiento ...

Mombre

VMO1
D Servidios de integraddn
Se ofrecen algunos servicios

(¥ Puntos de control
Producdidn

- Unidad de disco duro

Puede cambiar |a forma en que este disco duro virtual se conecta a la maquina virtual. Si
hay un sistema operativo instalado en este disco, un cambio de conexidén podria impedir
el inicio de la m&quina virtual.

Ubicacidn:

V||1(enuso) V|

Controlador:
Controladora IDE 0

Medios

Puede compactar, convertir, expandir, combinar, reconectar o redudir un disco
duro virtual editando el archivo asodiado. Espedifique la ruta de acceso completa al
archivo.

(® Disco duro virtual:
|C:\JJsers\PubIic\Dommenis\,l—lyper—\c"Mrmal hard disks\HDDVMO 1. vhdx |

| Muevo | | Editar | |lnspeocionar | ngaminar... I

o 5i el disco duro fisico que desea usar no figura en la lista, aseglrese de
que el disco esté sin conexion. Use Administracidn de discos en el equipo
fisico para administrar los discos duros fisicos.

Para quitar el disco duro virtual, haga dic en Quitar. Esto hard que se desconecte el

disco, pero no se eliminara el archivo asodado.

I Aceptar I | Cancelar | | Aplicar

2.6.

REGISTRO DE EVENTOS EN HYPER-V

Todos los eventos que se suceden en el servidor de Hyper-V deben ser recogidos por el equipo con el fin de
determinar las acciones realizadas sobre el propio servidor y sobre las maquinas que este alberga.

Paso ‘

102.

Descripcio

Otro usuario

Iniciar sesién en DOMINIO

:Como puedo iniciar sesién en otro
dominio?

Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
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103.

Paso ‘ Descripcion

Abra el “Administrador del servidor”. Para ello pulse sobre el boton correspondiente en la barra de
tareas.

104.

o
|

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

105.

Inicie la herramienta “Visor de eventos”. Para ello, sobre el menu superior derecho de la herramienta
“Administrador del servidor” seleccione:
“Herramientas - Visor de eventos”.

-ﬁ Administrador del servidor

| l' Administrar Herramientas Ver Ayuda

Administrador de Hyper-V

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Copias de seguridad de Windc

Servidor local

Desfragmentar y optimizar uni

o Conﬂgu rar este servi Diagnéstico de memoria de W

Directiva de seguridad local

i

ii Todos los servidores
B Hyper-V

BE Servicios de archivos y... D INICIO RAPIDO Firewall de Windows con segu
2 Agregar roles y caracte Informacién del sistema

) Iniciador iSCSI
3 Ag regar otros servidorg Liberador de espacio en disco

NOVEDADES Monitor de recursos
4 Crearun grupo de ser Monitor de rendimiento

Origenes de datos ODBC (32 &

Origenes de datos ODBC (64 b

Programador de tareas

5 Conectar este servidor

OBTENER MAS
INFORMACION

Servicios
Servicios de componentes
GRUPOQS DE SERVIDORES Y ROLES Servicios de Microsoft Azure

Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1 Visor de eventos

[ [ =c . Windmws PowerShell
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Paso ‘ Descripcion

106. | En consola “Visor de eventos” despliegue el nodo “Visor de eventos (local) > Registro de aplicaciones
y servicios = Microsoft = Windows”. En el listado de carpetas sitlese sobre aquellas que hagan
referencia a Hyper-V.

{2 Visor de eventos = O X
Archive Accion  Ver  Ayuda
«=| 25 H

» [ Host-Network-Service alll Hyper-V-Compute Acciones

> [ HestGuardianService-Client

s & Httplog Mombre Tipo Mirnero de eventos | | Hyper-V-Compute - ™
5 [ HttpService Admin Administrative 7 = Abrir registro guarda...
> [ Hyper-V-Compute Operational Operativo 7 ¥ Crear vista personaliz...
’ :I Hyper-V-Config - Importar vista person...
> [ Hyper-V-Guest-Drivers
» [ Hyper-V-Hypervisor Ver »
5 [ Hyper-V-StorageVsp [6] Actualizar
> [ Hyper-V-viD
5 [ Hyper-V-YMMs H Ayuds ’
> [ Hyper-V-VYmSwitch e "
> [ Hyper-V-Worker :
5 Ll 1dChrls w Abrir
< > < > Propiedades v

Nota: Puede obtener mas informacion acerca de los eventos registrados por Hyper-V en el
siguiente enlace:
https://blogs.technet.microsoft.com/virtualization/2018/01/23/looking-at-the-hyper-v-
event-log-january-2018-edition/

107. | Por ultimo, asegurese que dentro de cada directorio se encuentra activado el registro haciendo clic
derecho sobre cada uno de los elementos.

En el caso de que el registro este habilitado aparecera la opcién “Deshabilitar registro”. Si por el contrario
no se encuentra habilitado el registro aparecera la opcién “Habilitar registro.

4] Visor de eventos - O X

Archivo  Accion  Ver  Ayuda
«=| %5

> [ Host-MNetwork-Service o8l Hyper-V-Compute Acciones
» ] HostGuardianService-Client
= Nembre Tipo Nimero de eventos | | Hyper-V-Compute -~
> [ Httpleg -
» [ HttpService Admin Administrative 7 = Abrir registro guardado...
v 2 Hyper-V-Compute Operational Operative 7 ¥ Crear vista personalizada...
=] Admin
Abrir registro guardado...

Importar vista personaliz...

Ver 4
> d Crear vista personalizada...
> & | . . G| Actualizar
» & mportar vista personalizada...
Ayuda 4
> 3 Vaciar registro... d
> & Filtrar registro actual... Admin -~
> E _ b
s Il Propiedades rir
s 5 Deshabilitar registro Propiedades
» & Buscar... ﬂ Ayuda
» g Guardar todos los eventos como...
>
. B Adjuntar tarea a este registro...
> Actualizar
> &
y B Ayuda H
£ > || < >
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2.7. COPIAS DE SEGURIDAD DE MAQUINAS VIRTUALES

Hyper-V dispone de varias opciones para realizar copias de seguridad de las maquinas con el objetivo de
mantener la continuidad y evitar la pérdida de datos. Aunque tal y como se explico en apartados anteriores es posible
configurar un servidor como equipo de réplicas se va a optar por una opcién que permite realizar copias si no se
dispone de un servidor adicional.

2.7.1. EXPORTAR MAQUINAS VIRTUALES

Paso ‘ Descripcion

108. | Inicie sesién en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segln criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Como puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

109. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente en la barra de
tareas.

110. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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111.

Descripcion

Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Administracidn de equipos
Administracidn de impresidn
I Administrador de Hyper-V I

Servidor local Configuracién del sistema

ADMINISTRADOR DEL SERVIDOR

Copias de seguridad de Windc

i

ii Todos los servidores C f .

m Hyper-V on |g urar este servi Desfragmentar y optimizar uni

= Di dstico d ia de W

WE Servicios de archivos y... P INICIO RAPIDO CEHERC R

Directiva de seguridad local

2 Agregar roles y caracte _ _
- Firewall de Windows con segu

Informacidn del sistema

3 Agregar otros servidorg
Iniciador iSCSI

NOVEDADES 4 Crearunaaru po de ser Liberador de espacio en disco

Monitor de recursos

5 Conectar este servidor Menitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 kb

Programador de tareas

ADIINAC NE CCOVINADES ' DAl OF Servicios

112.

Seleccione la maquina virtual sobre la que desea realizar una copia de seguridad y pulse sobre la opcion
“Exportar...”.

& Administrador de Hyper-V - [m] x
Archive Accion  Ver  Ayuda
== @

% Administrader de Hyper-V . . * | Acciones
m SVRO1 Méquinas virtuales N

Mombre Accidnen c..  UsodeCPU Memoria asignada

Mueve »

Importar maquina virtual...

Conectar... da

Configuracién...

Administrader de conmutadore..,

D Configuracion de Hyper-V...
EE
o

Inici
b nictar Administrader de SAN virtual...

Punto de control 1@l seleccionada no tiene puntos de control. w4 FEditar disco...
4 Mover... & Inspeccionar disco..

(m) Detener servicio
Cambiar nombre... ) 3 Quitar servidor
Eliminar. 191272018 10:25:48 En clister: )
acién: 8.0 U Actualizar
Habilitar replicacian... 1 Ver »
v

< Ayuda o >, IH Ayuda o

Nota: En este ejemplo se realiza la exportacion de la maquina “VMO01”.
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113. | Enlaventana emergente pulse sobre el botén “Examinar”.

= Exportar maquina virtual st

Especifique dénde desea guardar los archivos.

Ubicacion: | || Examinar I

cpor

114. | Seleccione la ubicacién sobre la que desea exportar la maquina y pulse sobre el botén “Seleccionar

carpeta”.
=/ Seleccionar carpeta X
“— v A a » Estee.. » Discolocal (C:) » v 0 Buscar en Disco local () 2
Organizar + Mueva carpeta EEE 0
o) Meombre Tipo
7 Acceso rapido
Archivos de programa Carpeta d
B Escriteric A4 preg F
Exports Carpeta d
* Descargas  # Perflogs Carpeta d
Documentos Program Files (xB6) Carpeta d
[&] Imdgenes o StorageReports Carpeta d
U i Carpeta d
ﬁ Microsoft Manage suanes arpeta
Windows Carpeta d
[ Este equipo
v € >

Carpeta: | Exports |

I Seleccionar carpeta I | Cancelar |

Nota: En este ejemplo se utiliza el directorio “Exports” ubicado en “C:\”.

115. | Pulse sobre el botdn “Exportar” para comenzar con la copia.

e Exportar méquina virtual x

Especifique donde desea guardar los archivos.

Ubicacion: |C:\Exports\ || Examinar |

I Exportar || Cancelar |
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116. | Cuando el proceso haya finalizado la consola de Hyper-V lo notificara en el apartado correspondiente al
“Estado” y dentro del directorio seleccionado se habrd generado un directorio con todos los
componentes de la maquina virtual.

VMO1 - O X
&« S <« Discolocal (C) + Experts » YMOT » w | D Buscar en VMO 0
2 Mombre -
7 Acceso rapido
o Snapshots
Escrit
W Excritorio o Wirtual Hard Disks
* Descargas # Virtual Machines
Documentos
=] Imagenes &
w £ >
3 elementos =
Nota: Dependiendo del tamafio de la mdquina el tiempo podra variar. La consola de Hyper-V
mostrara en todo caso el porcentaje de estado.
52 Administrador de Hyper-V - O X
Archivo  Accién  Ver Ayuda
=% nm
EAdm\mmadur de Hyper-¥ # | Acciones
B svRo1 Msquinas virtuales ol .-
Mombre Accion en curso  Estado Uso de CPU Memoria asignada  Tie
M0l desactvada Exportando (100%) Nusve
g vMm02 desactivada I& Importar ma...
< > D Configuraci..
Puntos de control :A: %E Administrad...
o Administrad...
La méquina vitusl seleccionada no tiene puntos de control. . Editar disco...
L Inspeccionar...
2.7.2. |IMPORTAR MAQUINAS VIRTUALES
Paso ‘ Descripcion ‘
117. | Inicie sesién en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-

V segun criterios del ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

¢:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
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118.

Paso ‘ Descripcion

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente en la barra de
tareas.

119.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

120.

Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-ﬁ Administrador del servidor

| l' Administrar Herramientas Ver Ayuda

Administracion de equipos
Administracion de impresion

I Administrador de Hyper-V I

ADMINISTRADOR DEL SERVIDOR

Servidor local Configuracién del sistema

. . Copias de seguridad de Windc
o C O nﬂg urar este servi Desfragmentar y optimizar uni

Diagnéstico de memoria de W

i

i Todos los servidores
B Hyper-V

E§ Servicios de archivos y... b INICIO RAPIDO

Directiva de seguridad local
2 Agregar roles y caracte _ _
Firewall de Windows con segu

Informacion del sistema
Iniciador iSCSI
A Crear un grupo de ser Liberador de espacio en disco
Meonitor de recursos

5 Conectar este servidor Meonitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 b

3 Agregar otros servidorg

NOVEDADES

Programador de tareas

Servicios

LDIINAC NE CCOVINMMADES W DML EC
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Seleccione la opcién del panel derecho “Importar maquina virtual...”
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Paso ‘ Descripcion

121.

ii Administrader de Hyper-V'

Archive  Accién  Ver  Ayuda

o= 7E HE

% Administrador de Hyper-V ~

Ep svR01 Maquinas virtuales

Nombre Accidnenc..  Uso de CPU Memoria asigr

Muevo

Impaertar maquina virtual... I

Mo se encontraron maquinas virtuales en el servidor. E\:.

Puntos de control E;E
Mo se selecciond ninguna méquina virtual. o
-

MNingtin elemento seleccionado. x
L]

< >

Contiene comandos para personalizar esta ventana,

Configuracién de Hyper-V...
Administrader de conmutadores virtuales...
Administrader de SAN virtual...

Editar disco...

Inspeccionar disco..

| Detener servicio

Quitar servidor
Actualizar

Ver

Ayuda

122.

Se iniciard el asistente para importar una maquina virtual. Pulse “Siguiente >” en la ventana “Antes de

comenzar”.

123.

En la ventana “Buscar carpeta” pulse sobre el botdén “Examinar...”.

Importar maquina virtual

Buscar carpeta

Antes de comenzar Especifique la carpeta que contiene la maquina virtual que desee importar.

Buscar car|

Carpeta: ||

|I Examinar... I

Selecdonar m&quina virtual
Elegir tipo de importacién

Resumen

< Anterior Siguiente >

Finalizar
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Paso ‘ Descripcion

124. | A continuacidon, seleccione el directorio donde se encuentre la maquina virtual y pulse sobre
“Seleccionar carpeta”.

Seleccionar carpeta X
s v « Disco local (C:) » Exports » v O Buscar en Exports »
Organizar v Mueva carpeta EEEE o
~ MNeombre -

7 Acceso répido

L VM1
I Escritoric o
& Descargas

Documentos #
[&] Imagenes o+

ﬁ Microsoft Manage

[ Este equipo
LR 4 >

Carpeta: | VMO1 |

I Seleccionar carpeta I | Cancelar |

Nota: Si selecciona una ubicacion incorrecta el asistente notificara un error.

Asistente para importacion X

Hyper-V no encontré maquinas virtuales
para importar en la ubicacion
‘Ch\Users\administrador.DOMINIOVPIcC..\".
Mo se pudo encontrar la carpeta
‘ChUsers\administrader, DOMIMIONPictures\Virtual

Machines'. Es posible que no tenga permiso para
acceder a ella.

t  Cerrar

125. | Pulse el botdn “Siguiente >” para continuar con la importacién.

Importar maquina virtual X

Buscar carpeta

Antes de comenzar Especdifique |a carpeta que contiene la méquina virtual que desee importar.

Buscar carpeta

:\Exports\WMO 1 || Examinar...

Seleccionar magquina wvirtual
Elegir tipo de importacidn

Resumen

< Anterior | | siguiente > | coaie
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Paso ‘ Descripcion

126. | Seleccione la maquina virtual que desea importar y pulse “Siguiente >”

Importar magquina virtual pd
Seleccionar maquina virtual

Antes de comenzar Selecdonar la maquina virtual para importar:

Buscar carpeta ~

Mombre Fecha de creacion

ionar maguina virtual

VMO1 19/12/2018 10:25:43

Elegir tipo de importacién

Resumen

| < Anterior | Iiguiente = I Einalizar

Nota: Es posible que la ruta indicada posea varias maquinas virtuales para importar, por lo que
debera seleccionar aquella que corresponda.

127. | En la ventana elegir tipo de importacidn seleccione la opcién mds adecuado dependiendo de la
operacion a realizar con la maquina. Pulse “Siguiente >” para finalizar con la importacion”

[#] Importar maquina virtual X
Elegir tipo de importacién

Antes de comenzar Elija el tipo de importacidn para realizar:

Buscar carpeta O Registrar la maguina virtual en contexto (usar el identificader Unico existente)

Selecconar maquina virtual (®) Restaurar la maquina virtual (usar el identificador dnico existents)

Elegir tipo de importacidn

(C) Copiar la maquina virtual (crear un identificador Gnico nueve)

Resumen

Nota: En este ejemplo se hace uso de la opcion “Restaurar la maquina virtual”. Dependiendo
de la opcidn seleccionada deberd ejecutar mas o menos pasos en el asistente.
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Paso ‘ Descripcion

128. | En la ventana “Elegir destino” deberd establecer si lo desea una ruta para cada una de las
configuraciones de la maquina virtual. Pulse “Siguiente >” cuando haya finalizado.

Importar maquina virtual X

Elegir carpetas para archivos de maquina virtual

Antes de comenzar Puede especificar carpetas nuevas o existentes para almacenar los archivos de maguina virtual. De lo
contrario, &l asistente importara los archivos en carpetas de Hyper-V predeterminadas para este

Buscar carpeta equipo o en las carpetas espedificadas en la configuracidn de la maquina virtual,

2 T T ID Almacenar la maquina virtual en otra ubicadidn I
Elegir tipo de importacidn

Elegir destino e - B -
= = ke 1 —
Elegir carpetas de C:\ProgramDataMicrosoft\Windows \Hyper-Vy Examinar...
almacenamiento Almz n al:
Resumen C:\ProgramData\Microsoft\Windows \Hyper-V} Examinar...
Carpeta de paginacién inteligente:
C:\ProgramData\Microsoft\Windows Hyper-V\ Examinat...

Nota: En este ejemplo se opta por ubicar los archivos en las rutas por defecto definidas en
apartados anteriores.

129. | Al igual que sucedia en el paso anterior deberd ahora establecer la ubicacion para los discos de la
maquina virtual. Si no indica dicha ubicacion se almacenaran en la ubicacion predefinida en apartados
anteriores. Pulse “Siguiente >” para continuar.

Importar maquina virtual *
Elegir carpetas para almacenar discos duros virtuales
Antes de comenzar £Ddnde desea almacenar los discos duros virtuales importados para esta maquina virtual?

Buscar carpeta Wiiezlalydl |C: \Users\Public\Documents\Hyper-vyirtual Hard Disks' Il Examinar. .. I

Seleccionar maquina virtual

Elegir tipo de importaddn

Elegir destino

Resumen

| < Anterior | I Siguiente = I Finalizar

130. | Por ultimo, en la ventana “Resumen” compruebe que las configuraciones de la maquina virtual son
correctas. En caso afirmativo pulse “Finalizar”. Si por el contrario requiere modificar alguna
configuracion pulse el botdn “< Anterior” hasta llegar a la ventana deseada y modifique la configuracién.
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2.8. DERECHOS DE ACCESO SOBRE SISTEMAS OPERATIVOS MS WINDOWS
VIRTUALIZADOS

Los permisos de acceso sobre las maquinas virtuales que contiene el servicio de Hyper-V debe quedar limitado a
los usuarios legitimos a ello por lo tanto serd necesario establecer los permisos necesarios para limitar dicha
conectividad.

Debera tener en consideracion la asignacion de permisos diferenciando si la conexion se realiza a un servidor o
un equipo cliente. Debera por tanto generar un objeto GPO incremental o modificar la configuracion establecida con
el fin de permitir o denegar el inicio de sesidn sobre las maquinas virtuales.

En el presente apartado se trata el ejemplo de configurar dicha asignacién de permisos a través del objeto GPO
que configura Hyper-V.

Paso Descripcion ‘

131. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Como puedo iniciar sesibn en otro
dominio?

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

132. | Ejecute el “Administrador del Servidor” desde el icono correspondiente.

133. | El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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Descripcio

134.

A continuacidn, inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor”, abierta en pasos anteriores,
seleccione

“Herramientas = Administracion de directivas de grupo”.

Fﬁ Administrador del servidor

| l' Administrar  Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos

ARMIMICTDARID RO CCOVIRVNID

135.

Los objetos de politicas de grupo para Controladores de Dominio y Servidores miembros especifican
unos derechos de usuario siguiendo planteamientos de seguridad que aplican los principios de minimo
privilegio y minima exposicion. No obstante, resulta factible que su organizacidén tenga creados grupos
o usuarios a los que les hayan asignado derechos determinados para la administracion o gestién de los
sistemas.

Si esto fuera asi, deberd realizar las modificaciones pertinentes sobre el objeto de politica de grupo que
aplique sobre el sistema operativo virtualizado o bien editando la configuracién de politica de grupo
local en el caso de un equipo no perteneciente a un dominio.

136.

Sobre el objeto de GPO que se quiere modificar, debera pulsar clic derecho y seleccionar “Editar” en el
menu desplegado.

137.

Una vez abierto el “Editor de administracion de directivas de grupo”, despliegue la politica y situese en
la siguiente ruta:

“Configuracion del equipo = Directivas = Configuracién de Windows = Configuracién de seguridad
- Directivas locales = Asignacion de derechos de usuario”

= Editor de administracién de directivas de grupe — O X
Archivoe  Accién  Ver  Ayuda
e aF | XEE= HE

« il Configuracion del equipo A N Directiva Configuracién de directiva
~ [ | Directivas

. li Denegar el acceso a este equipo desde |a red ANONYMOUS LOGON, Invitac
’ J Conf!gurac!c:m de so.ﬂ:ware lis Denegar &l inicio de sesidn come servicio Invitados
v f S)HSI?:;;O::::::E:::sde nombres l:s Denegar el inicio de sesién come trabajo por lotes Invitados
12z Denegar el inicio de sesion local Invitados

= Scripts (inicio o apagado)
> = Impresoras implementadas
v il Configuracién de seguridad

\2s Denegar inicio de sesidn a través de Servicios de Escritorio remoto  Invitados

\is| Depurar programas

3 E’a Directivas de cuenta lis| Forzar cierre desde un sistema remoto Administradores
v 3 Directivas locales liy) Generar auditorias de seguridad SERVICIO LOCAL, Servicio de r
3 Ej Directiva de auditoria l: Generar perfiles de un solo proceso Administradores
3 jﬂ Asignacién de derechos de usuario \s) Generar perfiles del rendimiento del sisterna Administradores
» j Opciones de sequridad \is| Habilitar confianza con el equipo y las cuentas de usuario para del... Administradores
> jﬂ Registro de eventos liis Hacer copias de seguridad de archivos y directorios Administraderes,Operaderes ¢
> [ & Grupos restringidos l2g| Iniciar sesién como proceso por lotes
» [[& Servicios del sistema 124 Iniciar sesidn como servicio
» [ Registro lig Medificar |2 etiqueta de un objeto Administradores
» La Sistema dearchivos 1) Modificar valores de entorno firmware Administradores
> .'_Hf Directivas de red cableada (IEEE 802.3) |54 Obtén un token de suplantacion para otro usuario en la misma se.. No esta definido
» [ Firewall de Windows con seguridad avz

- |5 Obtener acceso al administrador de credenciales como un llamad...
|| Directivas de Administrador de listas de

ij Directivas de red inaldmbrica (|EEE 802.
» [ Directivas de clave piblica

» || Directivas de restriccién de software ¥ — o
£ > £ >

2] Omitir comprebacion de recorrido No estd definido

v

lzs| Permitir el inicio de sesidn local Administradores
l:s) Permitir inicio de sesién a través de Servicios de Escritorio remoto

138.

Modifique las directivas, incluyendo los usuarios o grupos de usuarios a los que desea conceder derechos
adicionales de conexidn.

139.

Guarde la configuracién cerrando la ventana de editor de administracién de directivas de grupo.
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2.9. ACCESO REMOTO SOBRE SISTEMAS OPERATIVOS MS WINDOWS
VIRTUALIZADOS

Del mismo modo que en el punto anterior no basta con conceder permisos sobre los equipos cliente o servidores
ubicados dentro del servidor de Hyper-V sino que ademas sera necesario establecer los mecanismos seguros para
las conexiones remotas a las maquinas virtuales que almacena Hyper-V.

En el presente apartado se definen las medidas a tomar en el caso de realizar una conexidn remota a través del
servicio Escritorio Remoto de Windows. Para definir dicha configuracion debera hacer uso de un objeto GPO
incremental que configure la seguridad de dicho servicio o editar la configuracién de un objeto GPO ya aplicado.

Para el presente ejemplo se realiza un ejemplo de configuracidn para escritorio remoto que asegure la conexion
de este servicio al servidor de Hyper-V.

Paso ‘ Descripcion ‘

140. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Otro usuario

Iniciar sesi6bn en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

141. | Ejecute el “Administrador del Servidor” desde el icono correspondiente.

142. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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aso ‘ Descripcion

143. | A continuacidn, inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor”, abierta en pasos anteriores,
seleccione

“Herramientas = Administracion de directivas de grupo”.

e Administrader del servidor

I r Administrar Herramientas Ver Ayuda

I Administracién de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracién de impresién

Servidor local Centro de administracion de Active Directory
[lodosliocisepadonss - n Anfiniira Configuracién del sistema

144. | Los elementos de plantillas administrativas permiten establecer la configuracién segura a realizar sobre
una conexidn basada en servicios de escritorio remoto. Esta configuracién permite que las conexiones
realizadas a servidores y equipos cliente asegure la integridad de la conexion.

Para establecer dicha configuracion, deberd realizar las modificaciones pertinentes sobre el objeto de
politica de grupo que aplique sobre el sistema operativo virtualizado o bien editando la configuracién
de politica de grupo local en el caso de un equipo no perteneciente a un dominio.

145. | Sobre el objeto de GPO que se quiere modificar, debera pulsar clic derecho y seleccionar “Editar” en el
menu desplegado.

146. | Una vez abierto el “Editor de administracién de directivas de grupo”, despliegue la politica y situese en
la siguiente ruta:

“Configuracion del equipo = Directivas = Plantillas administrativas 2 Componentes de Windows =
Servicios de Escritorio remoto”

=/ Editor de administracién de directivas de grupo - O x

Archive  Accién  Ver  Ayuda

e nE2IHEBET

~ | Servicios de Escritorio remoto * || Configuracién

w [ | Cliente de conexién a Escritorio remoto
] Redireccién de dispositivos USB RemoteFX]
~ || Host de sesién de Escritorio remoto

[ Cliente de conexién a Escritorio remoto
[ Host de sesién de Escritorio remoto

. . L [ Licencia de Escritorio remoto
] Agente de conexidn a Escritorio remoto

[ Carpetas temporales

| Compatibilidad de aplicaciones

| Conexiones

| Entorno de sesign remota

] Licencias

] Limites de tiempo de sesién

] Perfiles

| Redireccién de dispositivo o recurso
|| Redireccién de impresora

[ Seguridad

] Licencia de Escritorio remoto v € >

< > Extendido } Estindar /

v

147. | Modifique las directivas, estableciendo una configuracién segura para el acceso remoto tanto a
servidores como equipos cliente.

148. | Guarde la configuracién cerrando la ventana de editor de administracion de directivas de grupo.

149. | Adicionalmente a esta configuracidn deberd establecer los pardmetros de red que permitan realizar la
comunicacion en red.

Para ello haga uso de nuevo del objeto GPO correspondiente y configurando el firewall para que permita
la conexidn entre equipos.
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ANEXO A.2.2.  LISTA DE COMPROBACION DE HYPER-V SOBRE WINDOWS SERVER 2016 PARA
SERVIDORES QUE LES SON DE APLICACION LA CATEGORIA BASICA DEL ENS

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.2.1 PASO A PASO PARA LA IMPLEMENTACION SEGURA DE HYPER-V SOBRE SERVIDORES
WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad en los servidores de Hyper-V sobre Microsoft Windows Server 2016 con
implementacién de seguridad de categoria basica del ENS.

Para realizar esta lista de comprobacidn, primero se debera iniciar sesién en un Controlador de Dominio con una
cuenta de usuario que tenga privilegios de administracién en el dominio. A continuacion, se realizaran las
comprobaciones comunes a todos los servidores de Hyper-V que son miembros del dominio.

Posteriormente, se deberan realizar las comprobaciones en el propio servidor de Hyper-V, para lo que sera
necesario ejecutar diferentes consolas de administracion y herramientas del sistema, las cuales estaran disponibles
si se ha iniciado sesidn en el servidor con una cuenta de usuario con privilegios de administrador del dominio. Las
consolas y herramientas que se utilizaran son las siguientes:

a) En el Controlador de Dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).
ii. Administrador de directivas de grupo (gpmc.msc).
iii. Editor de objetos de directiva de grupo (gpedit.msc).
b) En el servidor de Hyper-V:
i. Administrador de Windows (explorer.exe).
ii. PowerShell (powershell.exe).

ii. Servicios (services.msc).

iv. Editor de objetos de directiva de grupo (gpedit.msc).

v. Administrador de Hyper-V (virtmgmt.msc).

vi. Visor de eventos (eventvwr.msc).

Nota: La lista de comprobacion esta basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado durante la presente guia. Deberd adaptar
los pasos segun la configuracion de su organizacion.

Comprobacion (0] ¢4\ [0]4 Como hacerlo

1. Inicie sesién en un En uno de los controladores de dominio, inicie sesidon con una cuenta que
Controlador de tenga privilegios de administracién del dominio.
Dominio.
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2. Verifique que esta
creada la directiva
“CCN-STIC-578
ENS incremental
Servidor de Hyper-
V Categoria
basica”.

(0]:¢/,[0] 4 Cémo hacerlo

Utilice el Administrador de directivas de grupo (Inicio = Herramientas
administrativas = Administracién de directivas de grupo) y despliegue el
menu en arbol hasta llegar a la unidad organizativa “Servidores de Hyper-
V” que se encuentra en la Unidad Organizativa “Servidores”. Verifique que
estd creada la politica “CCN-STIC-578 ENS incremental Servidor de Hyper-
V Categoria basica”.

2 Administracion de directivas de grupo
Z Archive Accién  Ver Ventana Ayuda
e 2@ B XE G HEE

=L Administracién de directivas de grupo
v _ﬁ Bosque: dominio.local
v (55 Dominios
v 3 dominio.local
w2/ CCM-STIC-570A ENS incremental Dominio categoria basica
s/ Default Domain Policy
» 2] Domain Controllers

w |2 Servidores
CCN-STIC-570A incremental Servidores miembro categoria basica
v | Servidores de Hyper-V
=i/ CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria basica
» 5 Ubjetos de directiva de grupe
> [ Filtros WMI
» [ GPQ de inicio
3 E Sitios
5_:5\' Modelade de directivas de grupo
[ Resultados de directivas de grupe

3. Verifique los
valores de la
asignacion de
derechos de
usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva “CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria
basica” tiene los siguientes valores de asignacion de derechos de usuario
en el siguiente nodo:

Directiva CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria
basica = Configuracion del equipo = Directivas = Configuracion de
Windows = Configuracion de seguridad -> Directivas locales >
Asignacion de derechos de usuario.

=f Editor de administracién de directivas de grupo
Archive  Accién  Ver  Ayuda
om0

- - ” - =

~ & Configuracién del equipo ~ || Directiva Configuracién de directiva ~ *
~ [] Directivas

» [] Configuracién de software

124/ Iniciar sesién coma servicio *5-1-5-83-0

14 Crear vinculos simbélicos *5-1-5-83-0,Administradores
[ Actuar como parte del sistema... Mo estd definido

| Administrar registro de seguri... Mo esta definido

w || Configuracién de Windows
» [ Directiva de resolucién de nombres
| Scripts (inicio o apagado)
=l ™ . k P
» = Impresoras implementadas |z Agregar estaciones de trabajo .. Mo estd definido

“ i Configuracién de sequridad 14 Ajustar las cuotas de la memaor... Mo estd definido

Iniciar sesidn como servicio

> (3] Directivas de cuenta 1) Apagar el sistema Mo esta definido
v j Directivas locales 15 Aumentar el espacio de trabaj.. Mo estd definido
5 :i Directiva de auditoria 1%y Aumentar prioridad de progra... Mo esta definido
> j Asignacién de derechos de usuario 1) Bloguear paginas en la memoria Mo estd definido
w . . e
; Eﬂ O.pc\olnes de.segurldad v .;gg‘ Eam.blar !a hora t.ie\ sistemna r‘!o E;_ta. d‘Eflnlle v
€ > < >
Directiva Valor (011¢4\\[0]4

Mdquinas virtuales (*S-1-5-83-0)

Crear vinculos simbdlicos

Mdquinas virtuales (*S-1-5-83-0)
Administradores
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(0]:¢/,[0] 4 Cémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva “CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria
basica” tiene los siguientes valores de asignacion de derechos de usuario
en el siguiente nodo:

Directiva CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria

basica = Configuracion del equipo = Directivas 2 Configuracion de
Windows = Configuracién de seguridad = Servicios del Sistema.

4. Verifique los
valores de
servicios.

IE] Editor de administracién de directivas de grupo - [m] *
Archive Accion  Ver Ayuda
| 2E X3

1= Directiva CCN-STIC-578 ENS incremental Servidor de Hyy
v {8l Configuracion del equipo
v [ Directivas
» [ Configuracién de software
~ (] Cenfiguracion de Windows
» [ Directiva de resolucién de nombres
2] Seripts (inicie o apagade)

A

Nombre de servicio Inicio Permiso

(vmms

“} Administracién remota de Windows (WS-Management)
{Ji Servicios web de Active Directory

[l Servicio de enrutador de Allloyn

Autemitico  Configurado
Autemitico
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..

Configurado
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..

[l Servicio de puerta de enlace de nivel de aplicacién
[ \dentidad de aplicacion

> 0 Impresoras implementadas
I Informacién de la aplicacion

v Configuracién de seguridad
53 Directivas de cuenta
i Directivas locales

{J Administracién de aplicaciones

¥l Preparacion de aplicaciones

Servicio (nombre largo)

5 Registro de eventos
(4, Grupos restringidos

>
>
>
> L4 Servicios del sistema

{Microsoft App-V Client

> <

T Servicio de implementacion de AppX (AppXSVC)
|| {3 Compilador de extremo de audio de Windows

Mo esta de...
Mo esta de...
Mo esta de...

Mo esta de...
Mo esta de...
Mo esta de...

Servicio (nombre corto)

Permiso

OK/NOK

Administracion de maquinas | vmms Automatico Configurado
virtuales de Hyper-V

Agente de host NC nchostagent Deshabilitado | Configurado
Aislamiento de claves CNG keyiso Automatico Configurado
Instantaneas de volumen VSS Manual Configurado
Interfaz de servicio invitado vmicguestinterface Manual Configurado
de Hyper-V

Servicio de cierre de invitado | vmicshutdown Manual Configurado
de Hyper-V

Servicio de intercambio de vmickvpexchange Manual Configurado
datos de Hyper-V

Servicio de latido de Hyper-V | vmicheartbeat Manual Configurado
Servicio de proceso de host vmcompute Manual Configurado
de Hyper-V

Servicio de proxy DNS DNSProxy Deshabilitado | Configurado
Servicio de red de host hns Manual Configurado
Servicio de sincronizacién de | vmictimesync Manual Configurado
hora de Hyper-V

Servicio de virtualizacion de vmicrdv Manual Configurado
Escritorio remoto de Hyper-V

Servicio PowerShell Direct de | vmicvmsession Manual Configurado
Hyper-V

Solicitante de instantaneas vmicvss Manual Configurado
de volumen de Hyper-V

Software Load Balancer Host | SIbHostAgent Manual Configurado
Agent
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S. Verifique que los
servidores de
Hyper-V estan
dentro de las
Unidades
Organizativas
adecuada
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(0]:¢/,[0] 4 Cémo hacerlo

Utilice la herramienta Usuarios y equipos de Active Directory (Inicio 2
Herramientas administrativas = Usuarios y equipos de Active Directory)
y seleccione las unidades organizativas que contienen los Servidores de
Hyper-V. Compruebe que existe un objeto de tipo equipo por cada uno de
los servidores de Hyper-V que se estan asegurando.

| Usuarios y equipos de Active Directory  — O X
Archive  Accign  Ver  Ayuda
e | aF L BIXEe= BHE L %

j Usuarios y equipos de Active Direct|| Nombre Tipo
» || Consultas guardadas

1ElSyRO1 Equipo
v .ii dominio.lecal e

» | Builtin
» [ Computers
5 (2] Domain Controllers
» || ForeignSecurityPrincipals
» [ Managed Service Accounts
~ 3] Servidores
12| Servidores de Hyper-V
] Users

Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
“Servidores de Hyper-V”.

6. Inicie sesion en un
Servidor de Hyper-

Para completar el resto de la lista de verificacién debera iniciar sesidn con
una cuenta que tenga permisos de administrador del dominio.

\Y

7. Verifique el Utilizando el explorador de Windows (botdn derecho sobre Inicio >
sistema de Explorador de archivos, botdn derecho sobre la unidad C:\), verifique en
ficheros de los las propiedades de cada particion el uso del sistema de archivos NTFS o
voliumenes cualquier sistema de archivos que permita la aplicacion de ACL’s.

« Propiedades: Disco local (C) *
Seguridad Versiones anteriores Cuota Personalizar
General Hemamientas Hardware Compartir

Sy

Tipo: Disco local
Sistema de archivos: NTFS

23685513.216  220GB
725943562240 676 GB

. Espacio usado:
. Espacio disponible:

Capacidad: 749.623.075.456 bytes 638 GB

Unidad C: Liberar espacio

[ Comprimir esta unidad para ahorar espacio en disco

Permitir que los archivos de esta unidad tengan el contenido
indizado ademas de las propiedades de archivo

| Aceptar || Cancelar Aplicar
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(0]:¢/,[0] 4 Cémo hacerlo

En el “Administrador del Servidor”, pulse sobre la opcién “Servidor Local”
situado en el lateral izquierdo y dirijase a la parte final de la ventana
principal, “Roles y caracteristicas”, por medio del scroll lateral derecho.

Compruebe que se encuentran instalados los siguientes componentes.

(0119/,'[0]

9. Verifique los
valores de
servicios.

indican a continuacion.

Ejecute el complemento “Servicios” (ejecutando “services.msc” desde
“Inicio = Ejecutar...”) y compruebe el tipo de inicio de los servicios que se

Agent

Servicio (nombre largo) Servicio (nombre corto) Permiso (0] ¢4\ [0]¢
Administraciéon de maquinas | vmms Automatico Configurado
virtuales de Hyper-V
Agente de host NC nchostagent Deshabilitado | Configurado
Aislamiento de claves CNG keyiso Automatico Configurado
Instantaneas de volumen VSS Manual Configurado
Interfaz de servicio invitado vmicguestinterface Manual Configurado
de Hyper-V
Servicio de cierre de invitado | vmicshutdown Manual Configurado
de Hyper-V
Servicio de intercambio de vmickvpexchange Manual Configurado
datos de Hyper-V
Servicio de latido de Hyper-V | vmicheartbeat Manual Configurado
Servicio de proceso de host vmcompute Manual Configurado
de Hyper-V
Servicio de proxy DNS DNSProxy Deshabilitado | Configurado
Servicio de red de host hns Manual Configurado
Servicio de sincronizacién de | vmictimesync Manual Configurado
hora de Hyper-V
Servicio de virtualizacion de vmicrdv Manual Configurado
Escritorio remoto de Hyper-V
Servicio PowerShell Direct de | vmicvmsession Manual Configurado
Hyper-V
Solicitante de instantaneas vmicvss Manual Configurado
de volumen de Hyper-V
Software Load Balancer Host | SIbHostAgent Manual Configurado
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Co hacerlo

10. Inicie la consola
de PowerShell

Ejecute la consola de PowerShell. Para ello pulse sobre “Inicio”, seleccione
“Windows Powershell > Windows Powershell” con el botdn derecho y
pulse sobre la opcion “Mas = Ejecutar como administrador”.

w
. Windows PowerShell =3 Anclar a la barra de tareas

} Windows PowerShell Ejecutar como otro usuario

. Ejecutar como administrador
Desanclar de Inicio

. Abrir ubicacion de archivo
Mas

Desinstalar

11. Verifique que se
estan aplicando
los objetos GPO
necesarios

Verifique que se estan aplicando las GPOs correspondientes ejecutando el
comando “gpresult /r”.

EX¥ Administrador: Windows PowerShell - O >

rstem32» gpresult Jr_

12. Verifique que se
estan aplicando
los objetos GPO
necesarios

Verifique que se aplican los siguientes objetos GPO y en el siguiente orden.
—  CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria basica.

—  CCN-STIC-570A ENS incremental Servidores miembro categoria
basica.

—  CCN-STIC-570A ENS incremental Dominio categoria basica.

EN Administrador Windows PowerShell = O X

de grupo:500 kbps

sterior

incremental
incremental
ENS incremental Dominio categoria basica
in Policy
Directiva de grupo local
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instalacion se ha

13. Verifique que la

Utilizando la herramienta de administracion de Hyper-V (ejecutando
“virtmgmt.msc” desde “Inicio = Ejecutar...”), verifique que la consola se

conmutadores de
red virtuales
configurados

realizado inicia y presenta el servidor local como un servidor de Hyper-V.
correctamente 3 Administrader de Hyper-V - m] ®
Archive Accién  Ver Ayuda
L AN:alleal N 7|
EF Administrador de Hyper-V ~ | Acciones
B svRo1 Maquinas virtuales o B~
Nembre Accignen c.. Usode CPU Mem
Nuevo 4
B vmot desactivada
@, Importar maquina virtual...
S Configuracion de Hyper-V...
Puntos de control 28 Administrador de conmuta...
L méquing vitudl seleccionada no tiene puntos ¢ | . Administrador de SAN virtu...
w4 Editar disco..
L) Inspeccionar disco...
VMO1 (m) Detener servicio
Creado: 02/01/2018 18.04:16 X Quitar servidor
Versin de configuracién: 2.0 © Actualizar
‘Generacion: 1 Ver »
Notas: Ninguno H Ayuda
< > VMO1 a v
14. Verifique que se Utilizando la herramienta de administracion de Hyper-V (ejecutando
disponen de “virtmgmt.msc” desde “Inicio = Ejecutar...”), verifique haciendo uso de la

opcion “Administrador de conmutadores virtuales” del panel de acciones,
que existen conmutadores virtuales configurados.

E{E Administrador de conmutadores virtuales para SYRD1 — *

# Conmutadores virtuales

2% Nuevo conmutador de red virtual
whe Conmutador1
Solo interno
=t Conmutador2
Conmutador virtual privado
& C ién de red global
@ Intervalo de direcciones MAC
00-15-5D-13-CB-00 a 00-15-50-13...

I Aceptar I | Cancelar Aplicar
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15. Verifique que
existen maquinas
y que su
configuracion es
adecuada

Como hacerlo

Utilizando la herramienta de administracion de Hyper-V (ejecutando
“virtmgmt.msc” desde “Inicio = Ejecutar...”), verifique que existen
magquinas virtuales y que estas poseen la configuracién adecuada haciendo
clic derecho sobre cada una de ellas y seleccionando la opcién del menu
contextual “Configuracion”.

2 Administrador de Hyper-V
Archivoe  Accién  Ver  Ayuda

o= |25 HE

% Administrador de Hyper-V r
E SVROT Maquinas virtuales
Nombre Accidnenc..  Usode CPU Memoria asignada
I VMO1 desactivada
4 Conectar...
_[ |Configuracwén... I
| Iniciar

il seleccionada no tiene puntos de control.
Punto de control

= Mover...
\ Exportar...
| Cambiar nombre...
i 19/12/2018 10:25:48 En clister:
Eliminar...
acion: 8.0
Habilitar replicacign... 1
< Ayuda Mo N h

Muestra la interfaz de usuario de configuracion de maquina virtual.

16. Verifique que la
auditoria sobre el
servidor de Hyper-
V se encuentra
activada

Utilizando la herramienta de visor de eventos de Windows (ejecutando
“eventvwr.msc” desde “Inicio = Ejecutar...”), verifique que la auditoria del
servidor de Hyper-V se encuentra activada en todos sus componentes
haciendo clic derecho sobre cada uno de sus registros.

2] Viser de eventos - m] *
Archivo  Accién  Ver  Ayuda
ol AN s [ 7|

> [ Host-Network-Service
» [ HostGuardianService-Client

Wl Hyper-V-Compute Acciones

» 7 Hitplog Nombre Tipo Nimero de eventos W—V{nwm! =
» [ HitpService Admin Administrativo 7 = Abrirregistro guardado...

~ [ Hyper-V-Compute
=] Admin

Operational ~ Operativo 7 F Crear vista personalizada...

Importar vista personaliz...
Abrir registro guardado...

] Ver 4
’ :‘ Crear vista personalizada...
> & ‘ @ Actualizar
> & mportar vista personalizada...
. Ayuda 4
? :‘ Vaciar registro... G A
’ g Filtrar registro actual... Admin -
>
s O Propiedades Abrir
s B Deshabilitar registra Propiedades
> E Buscar... H Ayuda
’ g Guardar todos los eventos como..
>
= Adjuntar t; st stro...
>, O ljuntar tarea a este registro.
b 3 Actualizar
> &
| Ayuda »
< > ‘l < >
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ANEXO A.3. CATEGORIA MEDIA

ANEXO A.3.1. PASO A PASO PARA LA IMPLEMENTACION SEGURA DE HYPER-V SOBRE
SERVIDORES WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA
CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se empleen servidores de virtualizacion Hyper-V con una categorizacion de seguridad
media segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacién debera haber realizado la categorizacion de
los sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segln se establece en
el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacion correspondieran a la categoria media, debera realizar las implementaciones segun se referencian en el
presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccidn de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproduccion con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

Nota: Si instala el Servidor de Hyper-V por primera vez con la guia CCN-STIC-570A — Implementacion del
ENS en Windows Server 2016 aplicada debe habilitar la instalacion remota de roles caracteristicas y
servicios de rol a través de Shell la cual se encuentra deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar el objeto GPO que
permite la instalacion de roles y caracteristicas. En caso de no disponer de los datos adjuntos a la guia
“CCN-STIC-570A Implementacién del ENS en Microsoft Windows Server 2016” encontrara una copia de
seguridad para poder importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

I = | Scripts — O ped
Inicio Compartir Vista i o
~ S « Discolocal (C) » Scripts » v O Buscar en Scripts o

Mombre a

» g Acceso ripido
| cCN-STIC-5704 ENS Instalacion y eliminacion de roles

» [ Este equipo Informes

o b Red ;B CCM-5TIC-578 ENS Incremental Servidor de Hyper-V Categoria alta - DL.inf
a ;B CCM-5TIC-578 ENS Incremental Servidor de Hyper-V Categoria basica.inf
>B CCM-5TIC-578 EMS Incremental Servidor de Hyper-V Categoria media.inf

{ >

5 elementos =]

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién deberd realizarlos en un Controlador de Dominio del dominio al que
pertenece el equipo servidor que esta asegurando. Estos pasos sélo se realizaran cuando se incluya el primer servidor
de Hyper-V que actie como miembro del dominio. Durante este procedimiento se crea la unidad organizativa que
contiene los servidores de virtualizacidn y se realizan las configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que los servidores Controladores del Dominio al que pertenece el equipo servidor
de Hyper-V que esta asegurando, se les ha aplicado la configuracién descrita en la guia “CCN-STIC-570A
Implementacion del ENS en Microsoft Windows Server 2016”. Si no es asi, aplique la guia correspondiente
al Controlador de Dominio, antes de continuar con la aplicaciéon de ésta.
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Paso ‘ Descripcion

1. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Otro usuario

Iniciar sesi6én en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

2. Cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacién en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendra que editar los scripts para reflejar la nueva ubicacidn.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

4, Si no lo ha hecho anteriormente, configure el “Explorador de Windows” para que muestre las
extensiones de los archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacién de los mismos. En el resto de pasos se asumird que
“Explorador de Windows” muestra las extensiones de los archivos.
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Paso ‘ Descripcion

5. Para configurar el “Explorador de Windows” y que éste muestre las extensiones de todos los archivos,
abra una ventana del “Explorador de Windows”, seleccione el menu “Vista” y dentro de dicho menq,
"Opciones”. En la venta emergente, seleccione la pestaia "Ver" y desmarque la opcion "Ocultar las
extensiones de archivo para tipos de archivo conocidos", como se muestra en la imagen.

Opciones de carpeta X

General Buscar

\istas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
|TE| todas las campetas de este tipo.

I}\plicar a las carpetas I | Restablecer carpetas

Configuracién avanzada:
Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en miniatura
[] Mostrar siempre mentis
Ocultar archivos protegidos del sistema operativo {recome
[./] Ocuttar conflictos de combinacidn de campetas

Ocultar las extensiones de archivo para tipos de archivio

Ocuttar unidades vacias
[ Restaurar ventanas de campetas arteriores al iniciar sesié
Usar el Asistente para compartir recomendado)

[ Usarlas casillas para seleccionar elementos A
£ >

| Restaurar valores predeterminados |

I Aceptar I| Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar a las carpetas"
(botdn en la parte superior), responda pulsando "S “é

m
|

a la pregunta de confirmacion “éDesea que la
configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de vista de esta
carpeta?”, y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".

6. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security X

| Actualmente no tiene permiso de acceso
“ aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

wc:}ntinuar I | Cancelar
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Paso ‘ Descripcion

7. El Control de cuentas de usuario le solicitara la elevacion de privilegios para poder acceder al directorio
especificado. Pulse “Si” para continuar.

! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

8. Copie el fichero “CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria media.inf” ubicado en
“C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| = | templates — O x
Inicio Compartir Vista b ﬂ
&« L « security » templates v Buscar en templates e

~
] Maombre

7 Acceso rdpide
[ Escritorio

; Descargas

» CCM-5TIC-5704 ENS incremental DC categoria media.inf
*
Documentos o+
*

CCM-5TIC-5704 EMS incremental dominio categonia media.inf
CCMN-5TIC-5704 ENS incremental servidores categoria media.inf
r4| CCN-STIC-578 EMS Incremental Servidar de Hyper-V Categoria media.inf I

[E] Imdgenes | DC security.inf
== Disco local (C:) W o< >
5 elementos 1 elemento seleccionado 1,27 KB =
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Descripcion

A continuacion, deberad crear la unidad organizativa "Servidores de Hyper-V". Para ello, utilice la
herramienta "Administrador del servidor" mediante el icono correspondiente.

Nota: Por defecto el “Administrador del servidor” se inicia cuando un usuario inicia sesion en
el equipo. Si no se encuentra vinculado a la barrada de tareas podra acceder a él en la ruta
“Inicio = Administrador del servidor”.

Més sacas Windaws Server
& Recortes

2

Administrador Windows Wind.
del servidor PowerShell PowerShell ISE

Accesibilidad de Windows

Acceserios de Windows g

-
Herramientas Administrador Panel de

Administrador del servidor administrativa...  de tareas control

Bisqueda m

Conexion a Visor de Explorador de
Escritorio... eventos archivos

Configuracién

Herramientas administrativas..

Nueva

Sistema de Windows

Windows PowerShell

Lo D A M|

10.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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Paso ‘ Descripcion

11. Inicie la herramienta “Usuarios y equipos Active Directory”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione
“Herramientas = Usuarios y equipos de Active Directory”.

E:; Administrador del servidor

| I' Administrar  Herramientas Ver

Editor ADSI

ADMINISTRADOR DEL SERVIDOR Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

Todos los servidores o C 0 nﬁ g ura Liberader de espacio en disco

AD DS Mddulo de Active Directory para Windows PowerShel
DNS INICIO RAPIDO Monitor de recursos

Servidor local

Servicios de archivos y... B 2 Ag regarr Monitor de rendimiento
Qrigenes de datos ODBC (32 bits)
3 Agregard Origenes de datos ODBC (64 bits)

o B

NOVEDADES Programador de tareas
4 Crear un St

ENVICIOS
Servicios de componentes
5 Conectar - )
Servicios de Microsoft Azure
OBTENER MAS

INFORMACION Sitios y servicios de Active Directory

I Usuarios y equipos de Active Directory I

12. En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa donde se encuentren
los servidores de su organizacién y sobre la que se aplica la guia CCN-STIC-570A Implementacion del ENS
en Windows Server 2016. Para ello, seleccione el nodo “<<dominio>> = <<unidad organizativa>>", y
desplegando el mend contextual con el botén derecho, seleccione la opcion “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory — [m| X

Archive  Accién  Ver  Ayuda
e nm B XECRBHE VaETE%

j Usuarios y equipos de Active Dit|| Nombre Tipo Descripcién
> B Cons.ul.tas guardadas 1 syR Equipo
v i dominielocal
> | Builtin
1 Computers

» (2] Domain Controllers

> [ ForeignSecurityPrincipal

» [] Managed Service Accour
2 Servidores

Delegar control...

Mover...

Buscar...

Nuevo > Equipo
Todas las tareas > Contacto
Ver ¥ Eng

InetOrgPerson

tamizr msD5-5hadewPrincipalContainer

[Epiwer mslmaging-PSPs

Alias de cola de MSMC

Actualizar Unidad organizativa

Cambiar nombre

Exportar lista...
Impresora
Propiedades Usuario
'y >
Carpeta compartida 1
Crea un b= i s

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en el nodo
“dominio.local = Servidores”.
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Paso ‘ Descripcion

13. Introduzca el nombre “Servidores de Hyper-V” tal y como se muestra en la imagen y pulse sobre
“Aceptar”.

Nueve objeto: Unidad organizativa x

-.,-;"( Crearen:  dominio local/Servidores

MNombre:

ISenfidores de Hyper-V| I

Proteger cortenedor contra eliminacidn accidental

I Aceptar || Cancelar | | Ayuda |

14. Una vez creada la nueva Unidad organizativa, debera mover los servidores de virtualizacion a la unidad
organizativa “Servidores de Hyper-V”. Para ello, haga clic con el botén derecho sobre el equipo que
desee reubicar y seleccione la opcidén del menu contextual “Mover...”.

] Usuarios y equipos de Active Directory — O X
Archive  Accion  Ver  Ayuda
e 2@ 4B XEO BEBaETah

] Usuarios y equipos de Active Dired| | Nombre
» [ Consultas guardadas
v 3 dominiolocal

Tipo Descripcidn

[2] Servidares de Hyper-V Unidad organizativa

Equipo

5[] Builtin

[ Computers Agregar a un grupo...
> 2] Domain Controllers Deshabilitar cuenta
> [] ForeignSecurityPrincipals Restablecer la cuenta

> [ Managed Service Accounts

v 2| Servidores pE—
(2] Servidores de Hyper-V ministrar

[ Users Todas las tareas ¥

Cortar

Eliminar
Propiedades

Ayuda

< (| £ >

Mueve la seleccién actual a otra unidad organizativa,
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15. A continuacidn, seleccione la unidad organizativa “Servidores de Hyper-V” y pulse “Aceptar”.

Mover x

Mover el objeto dentro del contenedor:

=12 dominio

-7 Buittin

{ ] Computers

{27 Domain Controllers

{| ForeignSecurityPrincipals

I Aceptar I | Cancelar

16. Cierre la herramienta “Usuarios y equipos de Active Directory”.

17. A continuacién, deberd crear la GPO "CCN-STIC-578 ENS incremental Servidor de Hyper-V categoria
media". Para ello, utilice la herramienta "Administrador del servidor" mediante el icono
correspondiente.

om
|

18. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microseft Windows

Mostrar mas detalles

I SP I No

19, Inicie la herramienta “Administraciéon de Directivas de Grupo”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracién de directivas de grupo”.

-ﬁﬁ Administrador del servidor

| l' Administrar  Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR . ) . .
Administracion de impresion

Servidor local Centro de administracion de Active Directory

ii Todos los servidores C f Configuracion del sistema

I—i'i AD DS on |g ura Copias de seguridad de Windows Server
8 b INICIO RAPIDO Desfragmentar y optimizar unidades

:ﬂ Diagnéstico de memoria de Windows
WE Servicios de archivos y... P 2 Agre@‘ar r

Directiva de seguridad local
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20. A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios = <<nombre de
dominio>> = Servidores = Servidores de Hyper-V”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran todos los
servidores que implementan este rol, “Servidores de Hyper-V”.

21. Pulse con el botén derecho sobre la unidad organizativa “Servidores de Hyper-V” y seleccione “Crear un
GPO en este dominio y vincularlo aqui...”.

(=L Administracién de directivas de grupo - O x
=L Archive Accion  Ver Ventana Ayuda - 8 %
e |a@m 0 XE 6 HE
5L Administracion de directivas de grupo Servidores de Hyper-v
v oA Bf)sque: dominio.local Objetos de directiva de grupo vinculados  Herencia di * | * |
~ (55 Dominies
-
W .ﬁi dominio.local Crden... GPO Exigido K

Ii=ﬁf CCMN-5TIC-5704 EMS incremental Dominio categ Fal
=i/ Default Domain Pelicy
» |2 Domain Controllers -
~ |2 Servidores -
i/ CCM-STIC-3704 ENS incremental Servidores

5 31 Servidores de Hyper-V

> B I Crear un GPO en este dominio y vincularlo agui.. I
> —f? Vincular un GPO existente...
s S)itif Blequear herencia
ﬁ? Modelz Actualizacion de directiva de grupo..
[4 Resulta

Acsistente para modelade de directivas de grupo...

Mueva unidad organizativa

Ver »

Mueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Propiedades

Ayuda

<

Crear un GPQ en este dominio y vincularlo con este contenedor

22 Introduzca el nombre del objeto GPO, “CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria
media” y haga clic en el botén “Aceptar”.

Muevo GPO >

Mombre:
CCH-STIC-578 ENS incremental Servidor de Hyper-\ Categoria media I

GP0 de inicio de origen:

{ninguna) > |

Aceptar | Cancelar |
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23. Seleccione la politica recién creada, pulse con el botén derecho sobre la misma y seleccione la opcién
“ H "
Editar”.

5L Administracion de directivas de grupo
12 Archivo  Accién  Ver Ventana Ayuda -8 X%
L2 A ece (RN 7|

__% Administracion de directivas de grupe ~ || Servidores de Hyper-\l
v ﬁﬁ; Bf)sque: .drj»mlmo.local Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacion
v (4% Dominios -
w lij dominio.local Crden GPO Exigido Winculo habilitado
2/ CCN-STIC-5704 ENS incremental Domin e [l}=E|'

i/ Default Domain Policy

|21 Domain Controllers s

~ 3] Servidores — B
5] CCN-STIC-570A ENS incremental Ser I icuinibabiliads

ENS incremental Servidor de Hyper-V Categoria media Mo

v

» |21 Senvidores de Hyper-V - Guardar informe...
>[5t Objetos de directiva de grupo
> [ Filtros WM Eliminar
» [ GPO deinicio v < Cambiar nembre >
< > Actualizar
24, Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.

“Configuracion de equipo = Directivas = Configuracién de Windows = Configuracién de seguridad”.

25. Pulse con el botén derecho sobre “Configuracion de seguridad” y seleccione la opcién “Importar
directiva...”.

=] Editor de administracién de directivas de grupo - O *

Archive  Accién  Ver Ayuda

> | EHE= HE

\=[ Directiva CCN-5TIC-578 ENS incremental Ser
~ (& Configuracién del equipo
w || Directivas
» || Configuracion de software
w [ | Configuracién de Windows
» || Directiva de resolucién de non

Seleccione un elemento para ver su Mombre
descripcién. &l Configuracién del equipo
i Configuracin de usuario

2] Scripts (inicic o apagado)
» = |mpresoras implementadas
» ;; Configuracién de seguridad
b | Abrir
-
» | Pref s
v ¢k Configy Exportar directiva...
s [7] Dire Volver a cargar
> & Pref Ayuda
< |+ Extendido { Estandar /

Imperta un archive de plantilla a este objeto de directiva,
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26. Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-578 ENS Incremental

Servidor de Hyper-V Categoria media.inf” y pulse el botén “Abrir”.

'=[ Importar la directiva desde *

Buscar en: | templates V| @ [} 5 g

-

MNombre

@ CCM-5TIC-5704 ENS incremental DC categoria media.inf
@ CCM-STIC-5704 ENS incremental dominio categoria media.inf
CCM-STIC-570A ENS incremental servidores categoria media.inf

CCM-STIC-578 EMS Incremental Servider de Hyper-V Categoria media.inf |
DC security.inf

58 = 2l

< >

Nombre:  |CCN-STIC-578 ENS Incremental Servidor de HyperV Catege| [ Abrir |

Tipo: | Plantila de sequridad (i) v| | Cancelar |

] Limpiar esta base de datos antes de importara

27. Cierre la politica una vez que se haya realizado la importacién de la configuracion de seguridad.

28. Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se encuentra en el

panel derecho. En la opcién “Filtrado de seguridad”, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

=L Administracién de directivas de grupo
IZ Archivo Accién  Ver Ventana Ayuda
&9 | nF 6 H
(5, Administracién de directivas de grupo CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria media
hd Lﬁgsq[)ue: .drj»mmm.local De{alles Corfiguracién  Delegacién
v ominios
. Vinculos

v ﬁ dominio.local
5 CCN-STIC-5704 ENS incremental Dominio cateq | Mostrar vinculos en esta ubicacidn:
=/ Default Domain Policy
2| Domain Controllers o
« [&] Servidores Ubicacién Exigido Vinculo habiltado Rt

s/ CCM-STIC-570A ENS incremental Servidores [ Servidores de Hyper-V No Si

~ (2| Servidores de Hyper-V

5/ CCN-STIC-578 ENS incremental Servid, < i
[ 5t Objetos de directiva de grupo !
= Filtrado de seguridad

> [ Filtros WMI

» [ GPO deinicio La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
> L@ Sitios Nombre
¥ Modelado de directivas de grupo

E Usuarios autentificados
[ Resultados de directivas de grupo

- & X

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

v

w

| Agregar... | I Quitar I Propiedades

29. Pulse “Aceptar” ante el mensaje emergente “i Desea quitar este privilegio de delegacion?”.

Administracion de directivas de grupo x

| ¢Desea quitar este privilegic de delegacidn?

I Aceptar || Cancelar

Centro Criptoldgico Nacional




CCN-STIC-578 Seguridad en Microsoft Hyper-V sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion

30. Pulse de nuevo “Aceptar” ante el mensaje de advertencia emergente.

Administracién de directivas de grupo *

Group Policy requires each computer account to have permission to

| read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=2843010

I Aceptar || Cancelar

31. A continuacién, pulse el botén “Agregar...”.
= Administracién de directivas de grupo —
=4 grup o bt
= Archive Accién  Ver \Ventana Ayuda - 8 x
2 y

| nm X6 HE

=L Administracidn de directivas de grupo
v _ﬁ Bosque: dominio.local
~ (&5 Dominios
v #3 dominio.local
) CCM-STIC-570A ENS incremental Dominio cate Mostrar vinculos en esta ubicacién: | dominio local
=/ Default Domain Policy
5 |2 Domain Controllers

CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria media
Ambito  Detalles Corfiguracién  Delegacién
Vincules

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

v [5] Servidores Ubicacion Exigido Vinculo habiltado Rtz
5] CCN-STIC-570A ENS incremental Servidores 5] Servidores de Hyper-V No Si dom
~ (2] Servidores de Hyper-V
=/ CCM-STIC-578 ENS inc tal Servid < >
» [5r Objetos de directiva de grupe N 1
5 [ Filtros W1 Filtrado de seguridad
3 —_\E GPO de inicio La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
y =
» [jg Sitios Nombre
¥ Modelado de directivas de grupo
[ Resultados de directivas de grupo

Quitar Propiedades
<

32. Introduzca como nombre “ENS Servidores Windows 2016 categoria media”. Este grupo corresponde con

el generado en la aplicacién de la guia “CCN-STIC-570A Implementacién del ENS en Windows Server
2016”. A continuacién, pulse el botdn “Aceptar”.

Seleccionar Usuaric, Equipe o Grupo >

Seleccionar este tipo de objeto:

|Usuario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacion:

|domir1io local

| | Ubicaciones... |
Escriba el nombre de objeto para seleccionar (gjemplos):
ENS servidores Windows 2016 categoria media Comprobar nombres
| QOpciones avanzadas... | I Aceptar I | Cancelar |

Nota: En caso de no disponer del grupo mostrado, deberd adaptar estos pasos a las
necesidades de su organizacion.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

2.1.  PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MIiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco Operacional es la
minima funcionalidad y minima exposicidn evitando con ello posibles ataques, minimizando en la medida de lo
posible la exposicion del entorno, por lo que para cumplir con esta medida es necesario quitar todas aquellas
caracteristicas las cuales puedan ser vulnerables frente a ataques o no se esté haciendo uso de ellas en la
organizacion.

En el procedimiento que se describe a continuacién, a modo de ejemplo, desinstala un rol que actualmente no
estd siendo utilizado por el Servidor de Hyper-V.

Paso Descripcion ‘

33. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Nombre de usuario

Iniciar sesién en DOMINIO

¢C6émo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

34, Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra de
tareas.

35. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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36.

Descripcio

A continuacién, pulse sobre el boton “Administrar” y seleccione la opcidén “Quitar roles y funciones”.

-h Administrador del servidor

| F' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

Egsenidogiocal Crear grupo de servidores
il Todos los servidores . : . .
C 0 nﬂ g urar es Propiedades del Administrador del servidor
i3] Hyper-V
FE Servicios de archivos y... D INICIO RAPIDO

2 Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

MNOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

LDINAC NE CCOVIMADES W DAL EC

37.

Se lanzard el asistente para quitar roles y caracteristicas. Pulse sobre el botén “Siguiente >” para
continuar.

[ Asistente para quitar roles y caracteristicas - m} X

SERVIDOR DE DESTINO

Antes de comenzar ST

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Antes d

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracion y datos de rol a otro servidor

* Programar tiempao de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupcicnes del servicio

Haga clic en Siguiente para continuar.

[ Omitir esta pagina de manera predeterminada

< Anterior “ igui >| | Quitar || Cancelar
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38.

Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse “Siguiente >”.

Antes de comenzar

Roles de servidor

Caracteristicas

o Asistente para quitar roles y caracteristicas - O X

Seleccionar servidor de destino

SERVIDOR DE DESTING
SVRO1.dominio.local

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

eleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nombre Direccidn IP Sistema operativo

192.168.200.2 Microsoft Wind, er 2016 Standard Evaluation

SVRO1.dominio.local

1 equipols) encentrado(s)

Esta pégina muestra los servidores que ejecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaren mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidares recién agregados para los que la

recopilacién de datos aln estd incompleta.

[ < &nterior | | siguiente > |

‘ ‘ Cancelar

| Quitar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.

39.

En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema. Desmarque
aquellos que desee desinstalar y pulse “Siguiente >".

[ Asistente para quitar roles y caracteristicas

Quitar roles de servidor

Antes de comenzar _
correspondientes.

Seleccidn de servidor

Roles

Servicios de acceso y directivas de redes (No insta ~
I+ [m] Servicios de archivos y almacenamiento
Servicios de certificados de Active Directory (No in
Servicios de dominio de Active Directory (No insta
Servicios de Escritorio remoto (Mo instalado)
Servicios de federacion de Active Directory (No ins
Servicios de implementacidn de Windows (No inst
4 (W] Servicios de impresidn y documentos
Servidor de impresién
Impresién en Internet (No instalado)
Servicio LPD (Mo instalado!

Caracteristicas

Confirmacion

ervidor de digitalizacidn distribuida
Servidor de fax (Mo instalado)
Servidor DHCP (Mo instalado)
Servidor DNS (No instalado)
Servidor web (IS} {(Ne instalada)
Wolume Activation Services (No instalado)
Windows Server Update Services (No instalada)

L4 >

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

— ] >

SERVIDOR DE DESTINO'
SVRO1.dominio.local

Descripcidn

El Servidor de digitalizacién
distribuida proporciona el servicio
que recibe documentos digitalizados
de escdneres de red y los enruta a
los destinos correctos, También
incluye el complemento
Administracién de digitalizacion, que
se puede usar para administrar
escaneres de red y configurar
procesos de digitalizacion.

‘ < Anterior ‘ I"'

Cuitar H Cancelar |

A1

Nota: En este ejemplo se desinstala el rol “Servidor de digitalizacién distribuida”.
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En la ventana de caracteristicas pulse el botdn “Siguiente >”. En este ejemplo no se desinstala ninguna
caracteristica adicional.

[z Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar -
correspendientes.
Seleccion de servidor

Caracteristicas

Raoles de servidor

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

Administracién de directivas de grupo (No instalag
Almacenamiento mejorade (No instalada)
Asistencia remota (No instalado)
BranchCache (No instalado)
I Caracteristicas de .NET Framework 3.5 (No instalac
| [W] Caracteristicas de .MET Framework 4.6
I Caracteristicas de Windows Defender

Confirmacion

Cifrado de unidad BitLocker (No instalado)
Cliente de impresidn en Internet (Mo instalado)
Cliente para NFS (No instalado)

Cliente Telnet {(No instalado)

Cliente TFTP [Mo instalado)

Claster de conmutacién por error (No instalada)
Compatibilidad con el protocole para compartir ar
Compatibilidad con WoWéd

Compresién diferencial remota (No instalado)

- [m] x

SERVIDOR DE DESTINO
SVROD1.dominio. local

Descripcién

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracidn que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracidn de Windows (WMI) y
cmdlets de Windows PowerShell.

Contenedores (No instalade) v
< »
| < Anterior |I )I ‘ Quitar | | Cancelar
41, En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.
s Asistente para quitar roles y caracteristicas - m} X

Confirmar selecciones de eliminacién

Antes de comenzar ;
Quitar,
Seleccion de servidor

Roles de servidor

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

[[] Reiniciar automaticamente el servidor de destino en caso necesaric

SERVIDOR DE DESTINO
SVRO1.dominio.Jocal

Caracteristicas

Servicios de impresion y documentos
Servidor de digitalizacién distribuida

< Anterior | | Siguiente > ‘

I Quitar || Cancelar
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42, El proceso comenzarad y una vez finalizado, y si todo ha ido bien bastara con pulsar sobre “Cerrar” para
finalizar la desinstalacion.

F Asistente para quitar roles y caracteristicas - m} X
T . s SERVIDOR DE DESTINO
Progreso de la eliminacion VR domini.oca

Ver progreso de la eliminacion

|, Eliminacién de caracteristica

Hay pendiente un reinicio en SWR01.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacién de caracteristicas.

Servicios de impresién y documentos

Servidor de digitalizacién distribuida

Este asistente se puede cerrar sin interrumpir la ejecucidn de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Motificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior Siguiente > Cerrar Cancelar

43, En caso de ser necesario el servidor requerird un reinicio para finalizar la configuracidn. El
“Administrador del servidor” mostrara una advertencia acerca de la necesidad de dicho reinicio.

-h Administrador del servidor

| Eliminacién de caracteristica | X

Hay pendiente un reinicio en SVR01.dominio.local.
Cebe reiniciar el servidor de destino para finalizar...

Servidor local

ii Todos los servidores
i) Hyper-V
L

Servicios de archivos y... P

Quitar roles y funcionas

te servidor local

Detalles de tarea

T RgTEg AT TOSS v caracteristicas

2.2. CONFIGURACION GENERAL DE HYPER-V

La gestion de la configuracion de Hyper-V constituye una importante tarea de administraciéon debido a que
permite establecer o modificar configuraciones que afectan a la funcionalidad del servicio de virtualizacién
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44, Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

45, Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra de
tareas.

46. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si No
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47. Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Administracidn de equipos
Administracidn de impresidn

I Administrador de Hyper-V I

ADMINISTRADOR DEL SERVIDOR

Servidor local
i' Todos los servidores . .
EI; ey o Configurar este servi
yper-

48. Dentro de la consola emergente seleccione el servidor de Hyper-V instalado en el servidor y a
continuacion en el panel de “Acciones” seleccione la opcidn “Configuracién de Hyper-V...”.

Configuracion del sistema
Copias de seguridad de Windc

Desfragmentar y optimizar uni

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
«= 2@ |

% Administrador de Hyper-V “~ | Acciones
E SVROT Maquinas virtuales

Nombre Accidnenc..  Uso de CPU Memoria asigr

Muevo

Mo se encontraron maquinas virtuales en el servidor. Importar maquina virtual

Configuracién de Hyper-V... I

Puntos de control Administrader de conmutadores virtuales...

RN~ (2] e

Mo se selecciond ninguna méquina virtual. Administrador de SAN virtual...

Editar disco...

i

In

Inspeccionar disco..

%

Detener servicio

MNingtin elemento seleccionado. Quitar servidor

(<35 SO

Actualizar

Ver »
¥ ﬂ Ayuda

< >

Contiene comandos para personalizar esta ventana,

49, En los siguientes apartados se definiran las configuraciones dedicadas al propio servidor de Hyper-V y
aquellas configuraciones que afectan a la experiencia de usuario con el servicio de virtualizacion.

2.2.1. CONFIGURACION DEL SERVIDOR

Este apartado define la configuracién dedicada al servidor de Hyper-V la cual permite gestionar y administras las
configuraciones mas generales del servicio de virtualizacion.

Descripcion

50. Dentro de la ventana “Configuracion de Hyper-V para <<su servidor>>" acceda al apartado denominado
“Servidor”.
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51. Dentro de este apartado defina las configuraciones necesarias que permitan mejorar o establecer
configuraciones de uso para el servidor Hyper-V.
B Configuracion de Hyper-V para SVRO1 - *
# Servidor o Discos duros virtuales
E Discos duros virtuales
C:Wsers\Public\Documents\Hyper-... Espedfique la carpeta predeterminada para almacenar los archivos de disco duro
y- P ) virtual.
= Maguinas virtuales
C:'\ProgramDataMicrosoftiWindo. .. |C:\,Users\,Puinc\Domments\,l—lyper-V\\ﬁrmal Hard Disks |
0§ GPU fisicas
Administrar GPU RemoteFy Examinar. ..
@ Expansisn de NUMA
Permitir expansion de NUMA
|= B Migraciones en vivo
Migradiones gue no son en vivo
B Migraciones de almacenamiento
2 migraciones simulténeas
@ Directiva de modo de sesidn mejorada
Sin modo de sesidn mejorada
Eﬁ Configuracion de replicacion
Mo habilitado como servidor de rép...
% Usuario
o Tedado
Usar en la maquina virtual
{25 Combinacidn de tedas de liberadidn. ..
CTRL+ALT+FLECHA IZQUIERDA
@ Modo de sesion mejorada
Usar si estd disponible
:*1_'1’ Restablecer casillas
Restablecer casillas
I Aceptar I | Cancelar | Aplicar
52. Dentro de estas configuraciones que es posible debera prestar especial atencion a las siguientes:
—  Discos duros virtuales: permite definir la ubicacién por defecto de los discos de las maquinas
virtuales.
— Magquinas virtuales: permite definir la ubicacién por defecto de los ficheros que componen las
maquinas virtuales.
— Migraciones en vivo: permite realizar migraciones de maquinas virtuales mientras éstas se
encuentran en uso.
—  Configuracion de replicacidn: esta configuracidon permite disponer de una copia casi instantanea
en otro servidor de Hyper-V.
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2.2.2. CONFIGURACION DEL USUARIO

Este apartado define la configuracién dedicada al usuario en su interaccion con el servicio de virtualizacion.

Paso ‘ Descripcion ‘

53. Dentro de la ventana “Configuracion de Hyper-V para <<su servidor>>" acceda al apartado denominado
“" . 7
Usuario”.

54, Dentro de este apartado defina las configuraciones necesarias que permitan mejorar o establecer
configuraciones de uso para el servidor Hyper-V.

D Configuracion de Hyper-V para SVR01 — x

#_Servidor o Discos dures virtuales
E Discos duros virtuales

C:\Users\Public\Documents\Hyper-... Espedfique |a carpeta predeterminada para almacenar los archivos de disco duro
wirtual,

= Maquinas virtuales
C:\ProgramData\MicrosoftiWindo... C:\Wsers\Public\Documents\Hyper-v\virtual Hard Disks |

& GPU fisicas
Administrar GPU RemotefFx
3 Expansidn de NUMA
Permitir expansion de NUMA
BB Migraciones en vivo
Migraciones que no son en vivo

ﬁ Migraciones de almacenamiento
2 migraciones simultdneas

? Directiva de modo de sesidon mejorada
Sin modo de sesidn mejorada

Eﬁ Configuracién de replicacion
Mo habilitado como servidor de rép....
® Usuario
B Tedado
Usar en la maquina virtual

;:_b Combinadén de tedas de liberaddn...
CTRL+ALT+FLECHA IZQUIERDA

? Modo de sesidn mejorada
Usar si estd disponible

?_'I/ Restablecer casillas
Restablecer casilas

| Aceptar | | Cancelar Aplicar

55. Las configuraciones de las que dispone este apartado son las siguientes:

—  Teclado: permite establecer cémo se comportan las combinaciones de teclado en las maquinas
virtuales.

—  Combinacién de teclas de liberaciéon del mouse: define la combinacién de teclas a utilizar para
“liberar” el raton de la maquina virtual sobre la que se esta trabajando.

—  Modo de sesion mejorada: permite el redireccionamiento de dispositivos y recursos locales (copiar
y pegar) de equipos que ejecutan una conexién con una maquina virtual.

— Reestablecer casillas: permite volver a un estado de “recién instalado” en el que Hyper-V muestra
mensajes de confirmacion que han sido ya omitidos.
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2.3. GESTION DE CONMUTADORES VIRTUALES

Dentro del servidor de Hyper-V es importante realizar una correcta gestion de las redes disponibles con el fin de
determinar como se comporta la red de las diferentes maquinas virtuales y permitir establecer o denegar

comunicaciones segun sea necesario.

Paso ‘ Descripcion

56. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

57. Abra el “Administrador del servidor”. Para ello pulse sobre el botdén correspondiente en la barra de
tareas.

58. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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Descripcion

59, Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Administracién de equipos
Administracion de impresidn
I Administrador de Hyper-V I

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Servidor local

. . Copias de seguridad de Windc
o C O nﬂg urar eSte SErvi Desfragmentar y optimizar uni

Todos los servidores

i
[
i3] Hyper-V
L

Diagnéstico de memoria de W

Servicios de archivos y.. P INICIO RAPIDO T i
Directiva de seguridad local
2 Agregar roles y caracte _ _
= Firewall de Windows con segu
3 Agregar otros servidorq ~ Informacién del sistema
Iniciador iSCSI
CVEDADES 4 Crearunaaru po de ser Liberador de espacio en disco
Monitor de recursos
5 Conectar este servidor Menitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 b
Programador de tareas
ADINNAC N CEDVWNIMRADES WV DI EC SEI'ViCiDS
60. Dentro de la consola emergente seleccione el servidor de Hyper-V instalado en el servidor y a

continuacion en el panel de “Acciones” seleccione la opcién “Administrador de conmutadores virtuales”.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
«= 2@ |

% Administrador de Hyper-V “~ | Acciones
E SVROT Maquinas virtuales

Nombre Accidnenc..  Uso de CPU Memoria asigr

Muevo

Mo se encontraron maquinas virtuales en el servidor. Importar maquina virtual

Configuracién de Hyper-V...

Puntos de control Administrader de conmutadores virtuales... I

Administrader de SAN virtual...

Nl E] T

Mo se selecciond ninguna méquina virtual.
Editar disco...

Ia B

Inspeccionar disco..

?

Detener servicio

MNingtin elemento seleccionado. Quitar servidor

(<35 SO

Actualizar

Ver »
¥ ﬂ Ayuda

< >

Contiene comandos para personalizar esta ventana,
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61. En la ventana emergente “Administrador de conmutadores virtuales para <<su servidor>>" dentro del
apartado “Configuracion de red global” seleccione “Intervalo de direcciones MAC”.

Establezca el intervalo minimo y maximo de direcciones MAC que pueden asignarse a los adaptadores
de red virtuales.

E5 Administrador de conmutadores virtuales para 5VRO1

% Conmutadores virtuales
% Nuevo conmutador de red virtual

% Configuracion de red global Puede definir el intervalo de direcdones de Media Access Control (MAC) que pueden
asignarse dinamicamente a adaptadores de red virtual.

Minimo: "'__
Maximo: "___

o Si cambia esta configuracicn, los adaptadores de red que ya se configuraron no
quedaran afectados. Para aplicar una configuracion nueva en un adaptador de red
existente, elimine y agregue de nuevo el adaptader de red para volver a crearlo.

@ Intervalo de direccdones MAC

Nota: Deberd tener en cuenta las especificaciones necesarias para establecer el
direccionamiento MAC adecuado. En este ejemplo, se establece por defecto.

62. A continuacion, seleccione dentro del apartado “Conmutadores virtuales” la opcion “Nuevo conmutador
de red virtual”.

22 Administrador de conmutadores virtuales para SVRO1

# Conmutadores virtuales

% Crear conmutadar virtual
% Nuevo conmutador de red virtual

% Configuracion de red global &Que tipo de conmutador virtual desea crear?
0 tntervel de dreccones HAC
00-15-50-C8-02-00 @ 00-15-30-C... Interno
Privada

Crear conmutador wirtual

Crea un conmutadeor virtual que se enlaza al adaptador de red fisico para que las
maquinas virtuales puedan obtener acceso a una red fisica.

63. Seleccione entonces el tipo de conmutador virtual de red deseado. Debera tener en consideracion las
necesidades de su organizacion en el momento de crear dichos adaptadores virtuales de red.

%E Administrador de conmutadores virtuales para SVR01

A Conmutadores virtuales
= Nuevo conmutador de red virtual
# Configuracién de red global £Qué tipo de conmutador virtual desea crear?

@ Intervalo de direcciones MAC Externo
00-15-30-C3-02-00 a 00-15-50-C. ..

% Crear conmutador virtual

rivada

I Crear conmutador virtual I

Crea un conmutador virtual que solo se puede usar en las maquinas virtuales que se
ejecutan en este equipo fisico v entre las maguinas virtuales y el equipo fisico, Un
conmutador virtual interno no ofrece conectividad a una conexion de red fisica,

Nota: Para este ejemplo se crea un conmutador de red “Interno”
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64. Aparecera otra ventana en la que se mostrardn las opciones disponibles sobre el adaptador de red
creado. Establezca un nombre y si lo desea una descripcion. Por ultimo, pulse sobre “Aceptar”.

E‘E Administrador de conmutadores virtuales para SYRO1 — X
A Conmutadores virtuales Mombre: ~
=% Nuevo conmutador de red virtual INuevo conmutador virtual I
«'« Nuevo conmutador virtual
Solo interno L

# Config ion de red global
@ Intervalo de direcciones MAC
00-15-5D-C8-02-00 a 00-15-50-C...

Tipo de conexién
£Con qué desea conectar este conmutador virtual?

() Red externa:

Realtek PCIe GBE Family Controller ~
Permitir que el sistema operativo de administracidn comparta este
adaptador de red
Habilitar virtualizaddn de E/S de raiz tnica (SR-I0V)

(@ Redinterna
() Red privada

Id. de VLAN

[ Habilitar la identificacidn de LAN virtual para el sistema operativo de
administracion

El identificador de VLAN espedifica la LAN virtual gue usara el sistema operativo

de administracidn para todas las comunicaciones de red a través de este

adaptador de red. Esta opcidn de configuracion no afecta a las redes de

maquinas virtuales.

74

o Solo se puede configurar SR-IOV al crear el conmutador virtual, Un conmutadar
virtual externo con SR-IOV habilitada no se puede convertir en interno ni
privado.

I Aceptar I | Cancelar | | Aplicar
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65. Podra realizar una gestidon sobre los conmutadores creados pulsando sobre cada uno de ellos y

modificando la configuracién que ya poseen. Del mismo modo es posible eliminar conmutadores que ya
no sean requeridos haciendo uso del boton “Quitar”.

%E Administrador de conmutadores virtuales para SYR01

% Conmutadores virtuales
I nuevo conmutador de red virtual

=ta Propiedades del conmutador virtual &

et Conmutador 1 Nompre:
Solo interno
«iw Conmutador2
Conmutador virtual privado
# Configuracion de red globa
@ Intervalo de direcciones MAC
00-15-50-C8-02-00 a 00-15-50-C...

|Conmutador2

Notas:

Tipo de conexidn
#Con qué desea conectar este conmutador virtual?
() Red externa:

Realtek PCle GBE Family Controller ~

() Red interna
@) Red privada

Id. de VLAN

o Solo se puede configurar SR-IOV al crear el conmutador virtual. Un conmutador w

| Aceptar I | Cancelar ‘ Aplicar

2.4. GESTION DE MAQUINAS VIRTUALES

Otra de las tareas esenciales es la creacién de maquinas virtuales ya que éstas son las que ofrecen el servicio
propiamente dicho. En este apartado se realiza un ejemplo de creacién y configuracidon de una maquina virtual.

Paso ‘ Descripcion ‘
66. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-

V segun criterios del ENS.

Iniciar sesi6n en DOMINIO
¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
67. Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra de

tareas.
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om

68. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

69. Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-ﬁ Administrador del servidor

| I' Administrar  Herramientas Ver Ayuda

Administracion de equipos
Administracién de impresidn
I Administrador de Hyper-V I

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Servidor local

ii Todos los servidores Copias de seguridad de Windc

B Hyper-V

o Configurar este servi

Desfragmentar y optimizar uni

70. Dentro de la consola emergente seleccione el servidor de Hyper-V con el botén derecho y seleccione la
opcidén del menu contextual “Nuevo = Maquina virtual...”.

H& Administrador de Hyper-V
Archive  Accién  Ver  Ayuda
“=|zxm |

ﬁ Administrader de Hyper-V

BR svRm

H |Méquinasvirtuales

Memoria asigr

Importar maquina virtual...

Configuracién de Hyper-V...
Administrador de conmutadores virtuales...

Administrador de 5AN virtual...

Editar disco...

Inspeccionar disco..

Detener servicio
Quitar servidor

Actualizar
Ver

Ayuda

[I's

Nuevo >

IMa'guina virtual.., I J

Disco duro...
ales en el servidor.

Disquete...

Mo se selecciond ninguna maquina virtual.

Mingtn elemento seleccionado.

Abre un menii en cascada en el que se especifican los objetos que se pueden crear en el servidor.

Muevo
Importar maquina virtual...
Configuracién de Hyper-V...

Administrader de conmutadores virtuales..,

B B8 @

Administrader de SAN virtual...

Editar disco...

Ia i

Inspeccionar disco...

Detener servicio

e Xm

Quitar servidor

Actualizar

Ver 4
Ayuda

Nota: En este ejemplo el servidor de denomina “SVR01”. Deberad adaptar estos pasos a las
configuraciones de su organizacion.

71. Aparecera el asistente para la creacién de maquinas virtuales. En la ventana “Antes de comenzar” pulse
“Siguiente >”.
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72. En la ventana “Especificar el nombre y la ubicacién” determine el nombre que poseerad la maquina

dentro de Hyper-V y una ubicacién concreta si lo desea. Pulse “Siguiente >” para continuar.

X3 Asistente para crear nueva maquina virtual X

=] Especificar el nombre y la ubicacién

Antes de comenzar Elija un nombre y una ubicacidn para esta maquina virtual.

Espedificar el nombre y la

El nombre se muestra en el Administrador de Hyper-V. Se recomienda usar un nombre que le ayude a
identificar faclmente esta mquina virtual, como por ejemplo el nombre del sistema operativo invitado
Especificar generacidn o |a carga de trabajo.

Asignar memaria Mombre: IVMUl I
Configurar fundiones de red

ubicacidn

Puede crear una carpeta o usar una carpeta existente para almacenar la maguina virtual. Sino
Conectar disco duro virtual selecdona ninguna carpeta, la maguina virtual se almacena en la carpeta predeterminada configurada
para este servidor.

Opciones de instalacidn

[ Almacenar la maquina virtual en otra ubicacidn
Resumen

in: | C:\ProgramData'Microsoft\Windows\Hyper-v Examinar...

< Anterior Finalizar Cancelar

Nota: Tenga en consideracion que si realizé alguna modificacion en el apartado “2.2
CONFIGURACION GENERAL DE HYPER-V” la ubicacién por defecto ya deberd estar configurada
a larequerida por su organizacidn. En este ejemplo se crea la maquina “VMO01”, debera adaptar
los nombres a las necesidades de su organizacion”.

73. En la ventana “Especificar generacidon” debera determinar la generacidn de las maquinas creadas. Esto
afectara en las caracteristicas de las mismas. Pulse “Siguiente >” cuando haya finalizado.

E Asistente para crear nueva maquina virtual *

Ed Especificar generacion

Antes de comenzar Elija la generacién de esta maqguina virtual.

Especificar el nombre y la =
CreRty @ Generadon 1
Esta generacion de maquinas virtuales admite sistemas operativos invitados de 32 y 64 bits y

cuenta con el mismo hardware virtual que el de versiones anteriores de Hyper-V.

Especificar generacidn

Asignar memoria
() Generacidn 2

Esta generacién de maquinas virtuales es compatible con las dltimas caracteristicas de
Conectar disco duro virtual virtualizacidn, tiene un firmware basado de UEFI y necesita un sistema operativo invitado de 64
bits.

Configurar funciones de red

Opdiones de instalacidn

= & Una vez que se ha creado una maquina virtual, su generacién no se puede cambiar.
esumen

Mas informacidn sobre la compatibilidad de generacidn de maguinas virtuales

< Anterior Finalizar Cancelar

Nota: En este ejemplo se opta por marcar “Generacion 1”. Esta configuracion debera adaptarse
a las necesidades de su organizacion. Una vez creada la maquina esta configuracién no puede
modificarse. Tenga este hecho presente de cara a futuras configuraciones que puedan ser
requeridas como el “ANEXO A.5.2 CIFRADO DE MAQUINAS VIRTUALES”.
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74, En la ventana “Asignar memoria” deberd determinar la memoria RAM de la maquina virtual. Ademas,

podra establecer el uso de memoria RAM de forma dinamica si lo desea. Pulse “Siguiente >” para seguir
con el asistente.

B Asistente para crear nueva maquina virtual X

= Asignar memoria

Antes de comenzar Espedifique |a cantidad de memoria gue se debe asignar a esta maguina virtual. Puede especificar una
cantidad entre 32 MB y 12582912 MB. Para mejorar el rendimiento, especifique més de la cantidad

Espedificar el nombre y la aa - .
s K minima recomendada para el sistema operativo.

ubicaddn
Espedificar generacidn Memaria de inido: m
Asignar memoria I Usar la memoria dinmica para esta maquina virmal.l

Configurar fundones de red

o Al decidir cudnta memoria desea asignar a una maguina virtual, tenga en cuenta cdmo tiene
Conectar disco duro virtual previsto usar la maguina virtual y qué sistema operative ejecutara.

Opciones de instaladon

Resumen

| < Anterior | I§|gu|ente> ” Einalizar | | Cancelar |

Nota: Dependiendo de los recursos y las especificaciones de la maquina a implementar debera
configurar este valor. En este ejemplo se asigna “1024 MB” de memoria RAM.

75. En la ventana “Configurar funciones de red” asigne uno de los conmutadores de los que disponga ya
configurados. Pulse sobre el botdn “Siguiente >” cuando finalice.

@ Agistente para crear nueva maquina virtual *

A Configurar fundiones de red
Antes de comenzar Cada maguina virtual nueva induye un adaptador de red. Puede configurar el adaptador de red para
Especificar el nombre y la que use un conmutador virtual o puede permanecer desconectado.
ubicadidn .

Conexidn: IConmuiadorl VI

Especificar generacion
Asignar memoria
Configurar funcior
Conectar disco duro virtual

Opciones de instalacidn
Resumen

| < Anterior | I Siguiente = I | Einalizar ‘ | Cancelar |

Nota: Debera conectar el adaptador deseado en funcién de las necesidades de su organizacion.
Esta configuracion puede modificarse también tras crear la maquina. En este ejemplo se asigna
el adaptador “Conmutadorl”.
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76. En la ventana “Conectar disco duro virtual” cree un disco duro virtual nuevo, asigne uno ya creado u
omita este paso para exponer el disco mas adelante. Pulse “Siguiente >” para continuar.

EH psistente para crear nueva maquina virtual X

7] Conectar disco duro virtual

Antes de comenzar Una méquina virtual requiere almacenamiento para instalar un sistema operativo. Puede espedificar el
Espedificar el nombre y la a!macenamienin ahora o bien configurarlo mas tarde modificando las propiedades de la maquina
ubicacién virtual,

Especificar generacién (®) Crear un disco duro virtual

Asignar memoria Use esta opddn para crear un disco duro virtual de expansion dindmica VHDX.

Configurar fundiones de red T |VM01.vhdx |

uro virtual

Ubicacién: |C:V..lsers\Public\Dommenis\J-iyper—\u'\\u"lrmal Hard Disks', || Examinar...
Opciones de instalacién
Resumen Tamafio: GE (maximo: 64 TB)

() Usar un disco duro virtual existents

Use esta opddn para exponer un disco duro virtual existente con el formato YHD o VHDX.

in: | C:\Users\Public\Documents\Hyper-vVir tual Hard Disks Examinar...

() Exponer un disco duro virtual més adelante

Use esta opddn para pasar por alto este paso ahora y exponer un disco duro virtual existente més
adelante.

| < Anterior |I§>guienbe> ” Finalizar | | Cancelar |

Nota: En este ejemplo se crea un disco virtual vacio con 50 GB de tamafio. Adapte el tamafo y
la configuracidn a las necesidades de su organizacion.

77. En la ventana “Opciones de instalacién” configure un medio de arranque para la maquina virtual. Pulse
“Siguiente >” cuando finalice.

3 Asistente para crear nueva maquina virtual *

Ea Opciones de instalacion

Antes de comenzar Puede instalar un sistema operativo ahora si tiene acceso a los medios de instalacion, o instalarlo mas

Espedificar el nombre y la adelante.

ubicacidn

(®) Instalar un sistema pperativo mas adelante
Espedficar generacion

Instalar un sistema operativo desde un CD/DVD-ROM de arrangue
Asignar memaria o = o e
Configurar funciones de red

Conectar disco dure virtual

(.iso): Examinar...

Opdones de instaladdn

Resumen
(O) Instalar un sistema operativo desde un disquete de arranque

Medios

Disquete virtual {.vfd): Examinar...

() Instalar un sistema operativo desde un servidor de instalacidn en red

| < Anterior ||§iguienhe>| | Finalizar | | Cancelar |

Nota: En este ejemplo de opta por instalar un sistema operativo mas adelante. Adapte este
paso a las necesidades de su organizacion.
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78. Por ultimo, en la ventana “Resumen” compruebe que las configuraciones de la maquina virtual son

correctas. En caso afirmativo pulse “Finalizar”. Si por el contrario requiere modificar alguna
configuracion pulse el botén “< Anterior” hasta llegar a la ventana deseada y modifique la configuracion.

79. Comenzara el proceso de creacidén el cual podra variar dependiendo de las especificaciones de la
magquina virtual.

Agregando adaptador de red...

I

80. Cuando haya finalizado la maquina virtual aparecera en el panel central de “Administrador de Hyper-V”.
2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
== B
% Administrador de Hyper-V | Acciones

. rtual
E SVRO1 =y s SVROT i ~
Nombre Accidnenc..  Uso de CPU Memoria asignada
Nuevo 3
ﬁ Importar maquina virtual...
< B Configuracian de Hyper-V...
SRR Z8 Administrador de conmutadore...
La maquina vitual seleccionada no tiene purtos de control. 7. Administrador de SAN virtual...
«a Editar disco...
L Inspeccionar disco..
VMO1 'i' Detener servicio
Creada: 19122018 102548 Enclister: 1 | ¢ Quitar senvider
Versién de configuracién: 2.0 © Actualizar
Generacién: 1 Ver 3
Notas: Ninguno hd Avud,
< > @ Ayda v
SVRO1: 1 maquina virtual seleccionada.
81. Para modificar la configuracion establecida durante la creacion o bien afadir mas recursos haga clic

derecho sobre la maquina deseada y pulse sobre la opcién del menu contextual “Configuracion...”.

& Administrador de Hyper-V - [m| X
Archive  Accién  Ver  Ayuda

o= |25 =

% Administrador de Hyper-¥ r | Acciones
E SVROT Magquinas virtuales
Mombre Accidnen c..  UsodeCPU Memoria asignada

Nueveo »
I VMO1 desactivada

| Conectar... ﬁ Impaertar maquina virtual..,
= N X D Configuracion de Hyper-V...
P IConflguraaén.” I
L Efg Administrador de conmutadore...
Iniciar - .
3l seleccionada no tisne purtos de cortrol. wo Administrador de SAN virtual...
Punto de control w4 Editar disco..
- Mover... = Inspeccionar disco...
\ Exportar... (W) Detener servicio
Cambiar nombre... ¥ Quitar servidor
Eliminar. 19/12/2018 10:25:48 En chister:
scién: 8.0 U Actualizar
Habilitar replicacién... 1 Ver »
4 Ayuda Mo b ﬂ Ayuda v

4 *

Muestra la interfaz de usuario de configuracion de maquina virtual.
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82. De mismo modo podrd realizar diferentes configuraciones que afectan al comportamiento de la maquina
virtual y a la experiencia de usuario con dicha maquina. Pulse “Aceptar” cuando haya finalizado.

& Coenfiguracian para VMOT en SVRO1

i:: Procesador
1 procesador virtual
= [ controladora IDE 0
= Unidad de disco duro
VMO L.vhdx
= [ cControladora IDE 1
(..} Unidad de DVD
Ninguno
&l controladara 5C51
[g] Adaptador de red
Conmutador 1
@ comM1
Ninguna
f comMz
Ninguna
H Unidad de disquete

- *
[vmo1 | 4 » O
# Hardware & r Agregar hardware

& BIOS Puede usar esta opddn de configuracidn para agregar dispositivos a su magquina virtual,
Arrancar desde CO Selecdone los dispositivos gue desee agregar y haga dic en el botdn Agregar.

. Seguridad
Unidad de almacenamiento de ... Adaptador dered

W Memoria Adaptador devideo 3D RemoteFX
1024 MB

Ninguna

# Administracién

| Nombre
VM1
D Servicios de integraddn
Se ofrecen algunos servidos
(k| Puntos de control
Produccidn
’:'-’:' Ubicacidn de archivo de paginac...
C:\ProgramDataMicrosofti)

Adaptadordered heredado
Adaptador de canal defibra

Puede aumentar la cantidad de almacenamiento disponible en una maquina virtual
agregando una controladora SCSI v exponiendo discos duros virtuales en ella. No
exponga un disco de sistema en una controladora SCSI. Los discos de sistema deben
exponerse en una controladora IDE.

I Aceptar I | Cancelar Aplicar

ﬁ Configuracién para VMO1 en SVRO1

[0t

Y] 4|0

. Seguridad
Unidad de almacenamiento de ...

W Memoria
1024 MB
ﬁ Procesador
1 procesador virtual
= [ Controladora IDE 0
= Unidad de disco duro
VMO 1.vhdsx
= [ Controladera IDE 1
() Unidad de DVD
Minguno
&l Controladora 5C51
@ Adaptador de red
Conmutador 1
& comM1
Ninguno
@ com2
Minguno
H Unidad de disquete
[ingunae

~

Nombre

Puede editar el nombre de esta maquina virtual.

[vmo1

Puede registrar notas acerca de esta maquina virtual. Las notas se muestran en el
Administrador de Hyper-V cuando se selecdona una maquina virtual,

% Administracién
X

D Servicios de integradén
Se ofrecen algunos servidos

(&, Puntos de control
Produccidn

ﬁ Ubicacidn de archivo de pagi
C:\ProgramData\Microso

Accitn de inido automatica
Reiniciar si antes se estaba eje. ..
E‘g. Accidn de detendién automatica

Guardar v

I Aceptar I | Cancelar Aplicar
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83. Por dltimo, cuando la maquina esté finalizada podra iniciarla y conectar con ella haciendo clic derechoy

pulsando sobre las opciones del menu contextual “Iniciar” y “Conectar”, respectivamente.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
== B

% Administrader de Hyper-V/ | Acciones
Msquinas virtuales
Bg svrRo1 S N~
MNombre Accidnen c.. Usode CPU Mermoria asignada
Nuevo »
I desactivada

Importar maquina virtual...

Configuracidn...

Administrador de conmutadeore...

D Configuracidn de Hyper-V..
g2
o

-Iniciar . .
3l seleccionada no tiene puntos de control Administrador de SAN virtual...

Punto de control v Editar disco...

H Mover... = Inspeccionar disco...

\ Exportar... ( Detener servicio
Cambiar nombre... . ¥ Quitar servidor
Elimi 19/12/2018 10:25:48 En clister:
(AT Lo scin: 8.0 O Actualizar

Habilitar replicacién... 1 Ver »

. Ayuda Mo . y ﬂ Ayuda w

Muestra la interfaz de usuaric de configuracién de maquina virtual,
84, En el caso de no disponer de disco virtual debera consultar el apartado siguiente “2.5 GESTION DE

DISCOS DUROS VIRTUALES”.

85. Si desea eliminar alguna de las maquinas haga clic derecho sobre ella y seleccione la opcién del menu

contextual “Eliminar...”.
H& Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
= 2@ |
ﬁ Adrninistrador de Hyper-V # | Acciones
Maquinas virtuales
R svRo e N ~
Mombre Accion en curse  Estado Uso de CPU - Memoria a:
. Nuevo »
I VMO1 desactivada
| Conectar... @, Importar maquina virtual...
i B Configuracién de Hyper-...
= Configuracidn...
E‘g Administrador de conmu..,
[ Iniciar . Administrador de SAN wir...
Punto de control al seleccionada no tiene puntos de control. & Editar disco..
- Mover... L Inspeccionar disco...
] Exportar... 'E' Detener servicio
Sambiaginebet . ¥ Quitar servidor
19/12/2018 10:25:48 En clister: No
acién: 8.0 B Actualizar
Habilitar replicacién... 1 Ver »
Ep— 25
< Ayuda . > ﬂ Ayuda w

Nota: Tenga en consideracion que la eliminacién de los discos asociados a la maquina debera
realizarse de forma manual.
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2.5. GESTION DE DISCOS DUROS VIRTUALES

Los discos virtuales son el componente sobre el que sobre el que se apoyan las maquinas virtuales para
almacenar los recursos que se generan al igual que sucede en un equipo real. Este apartado define un ejemplo para
crear un disco virtual que pueda ser utilizado con diferentes fines, bien como disco principal de una maquina o como
disco adicional.

Paso ‘ Descripcion ‘

86. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segln criterios del ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

87. Abra el “Administrador del servidor”. Para ello pulse sobre el boton correspondiente en la barra de
tareas.

88. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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Descripcion

89. Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.

-ﬁ Administrador del servider

| F Administrar Herramientas Ver Ayuda

Administracion de equipos
Administracion de impresién

I Administrador de Hyper-V I

ADMINISTRADOR DEL SERVIDOR

Configuracién del sistema

Servidor local

. . Copias de seguridad de Windc
o Conflgu rar este servi Desfragmentar y optimizar uni

Todos los servidores

i

[

i} Hyper-V
L

Diagnéstico de memoria de W

Servicios de archivos y... P INICIO RAPIDO e i
Directiva de seguridad local
2 Agregar roles y caracte _ _
- Firewall de Windows con segu
3 Agregar otros servidorg ~ normacion del sistema
Iniciador iISCSI
ROVECADES 4 Crearun aru po de ser Liberador de espacio en disco
Monitor de recursos
5 Conectar este servidor Monitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 b
Programador de tareas
LD INAC AE CEDVINADES W DAL EC Servicios
90. Dentro de la consola emergente seleccione el servidor de Hyper-V con el botdn derecho y seleccione la
opcion del menu contextual “Nuevo = Disco duro...”.
& Administrador de Hyper-V - [m] x

Archive Accion  Ver  Ayuda
«= x5 B

% Administrader de Hyper-V . .
Ha SVRO1 ‘ Maquinas virtuales

| svRol a A
Nuevo > Maguina virtual... J Mermoria asignada
. . = MNuevo »
Impaortar maquina virtual...

Disquets Importar maquina virtual...
Configuracién de Hyper-V... ISQUELE...

Administrader de conmutadores virtuales...
Administrador de SAN virtual...

Administrader de conmutadore..,

D Configuracion de Hyper-V...
g2
o Administrador de SAN virtual...

. i _a maquina virual seleccionada no tiene puntos de control.
Editar disco...
Editar disco...
Inspeccionar disco.. X X
Inspeccionar disco...

Detener servicio

(m) Detener servicio

Quitar servidor ] X Quiter servidor
Actualizar o 18/12/2018 10:25:48 En chister: )
in de configuracion: 2.0 O Actualizar
Ver > s
‘acion: 1 Ver »
Ayuda ° Moo > “|H Ayuda w

Abre un menu en cascada en el que se especifican los objetos que se pueden crear en el servidor.

Nota: En este ejemplo el servidor de denomina “SVR01”. Deberd adaptar estos pasos a las
configuraciones de su organizacion.

9l Aparecerd el asistente para la creacién de discos virtuales. En la ventana “Antes de comenzar” pulse
“Siguiente >”.
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Paso ‘ Descripcion

92, En la ventana “Elegir el formato de disco” deberd determinar el formato del disco dependiendo de las
necesidades de su organizacion y de las maquinas virtuales que disponga. Pulse el botén “Siguiente >”
para continuar.

== Asistente para crear nuevo disco duro virtual *

Y Elegir formato de disco

Antes de comenzar

£Qué formato quieres usar para el disco duro virtual?

Elegir formato de disco O vHD

Elegir tipo de disco Admite discos duros virtuales de hasta 2,040 GE de tamafio.

Especificar el nombre v la
ubicadidn ® viiox
Este formato admite discos virtuales de mas de 64 TB y es resistente a problemas de coherencia
que pueden ocasionarse debido a errores de alimentacidn. Este formato no es compatible con
Resumen sistemas operativos anteriores a Windows Server 2012,

Configurar disco

() Conjunto de VHD

Este formato es solo para discos duros virtuales y permite realizar copias de seguridad de grupos
de maquinas virtuales mediante discos duros virtuales compartidos. Este formato no es compatible
con sistemas operativos anteriores a Windows 10,

| < Anterior | I§iguienhe> I | Einalizar | | Cancelar

Nota: En este ejemplo se crea un disco con formato “VHDX".

93. En la ventana “Elegir tipo de disco” debera seleccionar como se dimensiona el disco cuando este
almacena datos. Pulse “Siguiente >” cuando haya finalizado.

== Asistente para crear nuevo disco duro virtual *

Y Elegir tipo de disco

Antes de comenzar £0ué tipo de disco duro virtual desea crear?

Elegir formato de disco

Elegir tipo de disco

Especificar el nombre v la
ubicadién
Configurar disco

Resumen

O Tamafio fijo

Este tipo de disco ofrece un mejor rendimiento y se recomienda para los servidores que ejecutan
aplicaciones con altos niveles de actividad de disco. El archivo de disco duro virtual creado usa
iniciaimente el tamafio del disco duro virtual y no cambia cuando se agregan o eliminan datos.

(®) Expansién dindmica
Este tipo de disco propordona un mejor uso del espadio de almacenamiento fisico y se recomienda

para servidores que ejecutan aplicaciones que no hacen un uso intensivo del disco. El archivo de
disco duro virtual creado es pequefio inidalmente y cambia cuando se agregan datos.

(O Diferendadién

Este tipo de disco estd asodado en una reladdn primario-secundario con otro disco que desea
dejar intacto. Puede realizar cambios en los datos o en el sistema operativo sin afectar al disco
primario, para poder revertir los cambios facimente. Todos los discos secundarios deben tener el
mismo formato de disco duro virtual que el disco primario (VHD o VHDX).

| < Anterior | I§iguienhe>| | Einalizar | | Cancelar

Nota: En este ejemplo se opta por una “Expansién dinamica” del disco.
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94, En la ventana “Especificar el nombre y ubicacién” determine el nombre asociado al disco virtual y donde
va a ser almacenado. Pulse “Siguiente >” para continuar.

== Asistente para crear nuevo disco duro virtual X
- Espedificar el nombre y la ubicacion
Antes de comenzar Espedifique el nombre v |a ubicadidn del archivo de disco duro virtual.
Elegrr formato de disco ombre:  JHDDVMO L. vhex |
Elegir tipo de disco
car el nombre v la Ubicacidn: IC:Esers\zubllcgommenmﬁEr—V!\ﬂrma\ Hard Disks), II Examinar. .. I

Configurar disco

Resumen

‘ < Anterior “g»guianhe>| | FEinalizar | | Cancelar |

Nota: Tenga en consideracién que si realizé alguna modificacion en el apartado “2.2
CONFIGURACION GENERAL DE HYPER-V” la ubicacién por defecto ya deberd estar configurada
a la requerida por su organizacion. En este ejemplo se asigna el nombre “HDDVMO01”.

95. En la ventana “Configurar disco” deberd determinar las necesidades del disco duro creado pudiendo
crear un disco en blanco (sin datos) o con datos copiados de otro disco existente. Pulse “Siguiente >”
para continuar con el asistente.

L Asistente para crear nuevo disco duro virtual X
- Configurar disco
Antes de comenzar Puede crear un disco duro virtual en blanco o copiar el contenido de un disco fisico existente.
Elegir formato de disco (®) Crear un nueve disco duro virtual en blanco
Elegir tipo de disco Tamafio: GB (méximo: 64 TB)
Especificar el nombre v la
ubicacion () Copiar el contenide del disco fisico especificado:
Configurar disco
onngurar di=co Disco duro fisico Tamafia
R
esumen W\ \PHYSICALDRIVED 698 GB

() Copiar &l contenido del disco duro virtual espedificado

Ruta d 0! Examinar...

| < Anterior | Ig»guiente)l | Finalizar | | Cancelar |

Nota: En este ejemplo se genera un disco de 100 GB en blanco para asociarlo a una maquina
virtual existente.

96. Por ultimo, en la ventana “Resumen” compruebe que las configuraciones del disco son correctas. En
caso afirmativo pulse “Finalizar”. Si por el contrario requiere modificar alguna configuracién pulse el
botdn “< Anterior” hasta llegar a la ventana deseada y modifique la configuracion.
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97. Para asignar el disco recién creado seleccione la maquina afectada con el botdn derecho y pulse sobre
la opcion del menu contextual “Configuracion...”.
2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
=z H
% Administrader de Hyper-V/ . . | Acciones
&S‘VR{H Msquinas virtuales S N ~
MNombre Accidnen c.. Usode CPU Mermoria asignada
Nuevo »
desactivada
] Conectar... @, Importar maquina virtual...
= - ~ D Configuracidn de Hyper-V..
P |Conf|gurac|on.‘. I
= EE Administrador de conmutadeore...
Inici . -
e 3l seleccionada no tiene puntos de control o Administrador de SAM virtual...
Punto de contral s Editar disco..
H Mover... Inspeccionar disco...
\ Exportar... Detener servicio
Cambiar nombre.. , ¥ OQuitar servidor
Elimi 19/12/2018 10:25:48 En clister:
iminar... i 8.0 O Actualizar
Habilitar replicacién... 1 Ver »
. Ayuda Mo R N ﬂ Ayuda ©
Muestra la interfaz de usuaric de configuracién de maquina virtual,

Nota: En este ejemplo se hace uso de la maquina virtual “VMO01”. Adapte este y los siguientes
pasos a las necesidades de su organizacion. La maquina virtual debera estar apagada para
realizar los siguientes pasos.

98. Situese sobre el apartado “Controladora IDE 0” y en el panel derecho seleccione “Unidad de disco duro”.
Pulse sobre “Agregar” para continuar.

ﬁ Configuracion para VYMO1 en SVRO1 - X

[vivor v 4 » O

# Hardware ~ | M controladora IDE

r Agreagar hardware
A BIOS Puede agregar discos duros y unidades de CD/DVD a su controladora IDE.

Arrancar desde CD Seleccione el tipo de unidad que desee conectar al controlador y haga diic en Agregar.
@ Ssequridad
Unidad de almacenamiento ...
i Memoria
1024 MB
ﬁ Procesador
1 procesador virtual

== Unidad de disco duro
WMO 1.vhdx Puede configurar una unidad de disco duro para usar un disco duro virtual o un disco
= [ Controladora IDE 1 duro fisico tras conectar |a unidad al controlador.

\- Unidad de DVD
Ninguno
@l controladora 5CSI
@ Adaptador de red
Conmutador 1
i ocomM1
Minguno
| comz2
Ninguno
H Unidad de disquete
MNinguno
# Administracién
Nombre
VMol
D Servicios de integracidn
Se ofrecen algunos servidos
(& Puntos de control
Produccidn
’:ﬁ Ubicacién de archivo de paginac...
C:\ProgramData Microsoft\Win...

I Aceptar I ‘ Cancelar Aplicar
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Paso ‘ Descripcion

99, De nuevo en el panel derecho seleccione el botdn “Examinar”.
E Configuracién para VMO1 en SYRO1 — *
[vmo1 vl 4r 0
% Hardware " | s Unidad de disco duro
r Agregar hardware
I gIos Puede cambiar |a forma en que este disco duro virtual se conecta a la maguina virtual, Si

hay un sistema operativo instalado en este disco, un cambio de conexidn podria impedir

Arrancar desde CD el inicio de la maquina virtual,

Seguridad a
. egurl @ . Controlador: Ubicacion:
Unidad de almacenamiento ...
W Memoria Controladora IDE 0 - | | 1 {en uso) w |
1024 MB Medios
ﬁ Procesador Puede compactar, convertir, expanidir, combinar, reconectar o reducir un disco
1 procesador virtual duro virtual editando el archivo asodado. Especdifique la ruta de acceso completa al
= @ controladora IDE 0 archiva.
o= Unidad de disco duro (®) Disco duro virtual:

VMO L. vhdx |

== Unidad de disco duro |
<archivo> Editar Inspeccionar

= [ cControladora IDE 1

\- Unidad de DVD Disco duro fisico:
Ninguno
v
& controladora 5C51
@ Adaptador de red o Si el disco duro fisico que desea usar no figura en la lista, aseglrese de
Conmutadori que el disco esté sin conexion. Use Administracion de discos en el equipo
fisico para administrar los discos duros fisicos.
i com1
Minguno X " . " X =
Para quitar el disco duro virtual, haga dic en Quitar. Esto hara que se desconecte el
ﬁ com 2 disco, pero no se eliminara el archivo asodado.
Minguno
H Unidad de disquete
Minguno

% Administracién
Nombre
WMo1
D Servicios de integracion
Se ofrecen algunos servidos
(& Puntos de control
Producdén v

I_goeptzr I | Cancelar | | Aplicar |

100. | Ubiquese sobre la ruta en la que se creé el disco duro virtual, seleccidnelo y pulse el botén “Abrir”.

B Abrir ®
™ <« Hyper-V » Virtual hard disks v O Buscar en Virtual hard disks »
Organizar « Mueva carpeta = v N 0
~
L MNombre Tipo

7F Acceso ripido
B Escritorio - - HDDVIMOT whdx Archive deimage...

- VMO vhdx Archive deimage...
4 Descargas o+

Documentos #
[&] Imégenes &
Hyper-V *
Virtual hard d #

& Microsoft Manags
= Este equipo

= Unidad de USB (D

& s i = 2

Mombre: | HDDVMO1.vhdx ~ | |Alchivos de disco duro virtual |

I Abrir || Cancelar |
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Por ultimo, pulse “Aceptar” para guardar los cambios. A partir de este momento la maquina virtual
estara en posesion de un disco duro adicional.

% Configuracién para VMO1 en SVRO1 — *
[umo1 v 4 » O
# Hardware G = Unidad de disco duro
r Agregar hardware
A Bi0s Puede cambiar |a forma en que este disco duro virtual se conecta a la maquina virtual. Si
. desde €D hay un sistema operative instalado en este disco, un cambio de conexidn podria impedir
. Arrancar aesae el inidio de la maquina virtual.
Sequridad a
g. . Controlador: Ubicacidn:
Unidad de almacenamiento ...
W Memoria Controladora IDE 0 w | | 1 {en uso) w |
1024 MB Medios
ﬁ Procesador Puede compactar, convertir, expandir, combinar, reconectar o reducir un disco
1 procesador virtual duro virtual editando el archivo asociado. Especifique la ruta de acceso completa al
= [ controladora IDE 0 archivo.
= Unidad de disco duro (® Disco duro virtual:
WMO1, vhd:
: I Ve = |C:\JJsers\PubIic\Dommems\,}-!yper—\c"\\c"lrmal hard disks\HDDVMO 1, vhdx |
== Unidad de disco duro
HDDVMO1.vhdx | Muevo | | Editar | | Inspeccionar | I Examinar... I
[= [ controladora IDE 1
() Unidad de DVD Dis co:
MNinguno -
&l controladora 5CSI
@ Adaptador de red o 5i el disco duro fisico que desea usar no figura en la lista, aseglrese de
Conmutador1 que el disco esté sin conexién, Use Administracion de discos en el equipo
fisico para administrar los discos duros fisicos.
i com1
Ninguno X " . " X =
Para quitar el disco duro virtual, haga dic en Quitar. Esto hard que se desconecte el
ﬁ com 2 disco, pero no se eliminara el archive asodado.
Minguno
H Unidad de disquete
Minguno
# Administracién
Mombre
VMO1
D Servicios de integracion
Se ofrecen algunos servidos
(# Puntos de control
Produccidn v

I Aceptar I | Cancelar | | Aplicar

2.6.

REGISTRO DE EVENTOS EN HYPER-V

Todos los eventos que se suceden en el servidor de Hyper-V deben ser recogidos por el equipo con el fin de
determinar las acciones realizadas sobre el propio servidor y sobre las maquinas que este alberga.

Paso ‘

102.

Descripcion

Otro usuario

Iniciar sesi6n en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.
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103. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente en la barra de
tareas.

om
[

104. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

105. | Inicie la herramienta “Visor de eventos”. Para ello, sobre el menu superior derecho de la herramienta
“Administrador del servidor” seleccione “Herramientas = Visor de eventos”.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Administrador de Hyper-V

ADMINISTRADOR DEL SERVIDOR

Configuracion del sistema

Copias de sequridad de Windc

i Servidor local
- Desfragmenitar y optimizar uni
Eajlcdoslosisenidores o C 0 nﬂg urar este se rvi Diagnéstico de memoria de W
i Hyper-V Directiva de seguridad local
¥§ Servicios de archivos ¥y P INICIO RAPIDO Firewall de Windows con segu
2 Agregar roles y caracte Informacién del sistema
Iniciador iSCSI

3 Ag regar otros servidore Liberador de espacio en disco

NOVEDADES Monitor de recursos
4 Crearun grupo de ser Manitor de rendimiento

Origenes de datos ODBC (32 b

Origenes de datos ODBC (64 kb

Programador de tareas

5 Conectar este servidor

OBTENER MAS
INFORMACION

Servicios
Servicios de componentes

GRUPOS DE SERVIDORES Y ROLES Servicios de Microsoft Azure

Roles: 2 | Grupos de servidores: 1 | Senvidores en total: 1 Iml

[ [ =c . Windmws PowerShell
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Paso ‘ Descripcion

106. | En consola “Visor de eventos” despliegue el nodo “Visor de eventos (local) > Registro de aplicaciones
y servicios = Microsoft = Windows”. En el listado de carpetas sitlese sobre aquellas que hagan
referencia a Hyper-V.

2 Visor de eventos - O *
Archive Accién  Ver  Ayuda
€= z2E HE

> ] Host-Metwork-Service il Hyper-V-Compute Acciones

’ g HostGuardianService-Client Mombre Tipo Nimero de eventos | | Hyper-V-Compute -
» Httplog -
5 [ HitpService Admin Administrative 7 = Abrir registro guarda...
> | Hyper-V-Compute Operational Operativo 7 ¥ Crear vista personaliz...
> :‘ Hyper-V-Config ) Importar vista person...
5> [ Hyper-V-Guest-Drivers
5 [ Hyper-V-Hypervisor Ver »
y & Hyper-V-5torageVsP @ Actualizar
5> [ Hyper-V-vID
5 7 Hyper-V-VMMS B Ayda '
> [ Hyper-V-VmSwitch Admin -
5> [ Hyper-V-Worker .
» L] 1dCtrls v Abrie
< > < > Propiedades v

Nota: Puede obtener mas informacion acerca de los eventos registrados por Hyper-V en el
siguiente enlace:
https://blogs.technet.microsoft.com/virtualization/2018/01/23/looking-at-the-hyper-v-
event-log-january-2018-edition/

107. | Por ultimo, asegurese que dentro de cada directorio se encuentra activado el registro haciendo clic
derecho sobre cada uno de los elementos.

En el caso de que el registro este habilitado aparecera la opcién “Deshabilitar registro”. Si por el contrario
no se encuentra habilitado el registro aparecera la opcion “Habilitar registro.

2] Visor de eventos - m} x
Archive  Accidn  Ver Ayuda
9| nm B

» [ Host-Network-Service il Hyper-V-Compute Acciones

» ] HostGuardianService-Cliend

- i i r-W-Compute -
» [ HetpLog MNombre Tipo MNimero de eventos H)"PE DH
» [ HttpService Admin Administrative 7 = Abrir registro guardado...
v [l Hyper-V-Compute Operaticnal Operativo 7 ¥ Crear vista personalizada...

=] Admin
Abrir registro guardado...

Importar vista personaliz...

= Ver »
’ :l Crear vista personalizada...
> | - . G Actualizar
s & mpaortar vista personalizada...
= Ayuda »
» :‘ Vaciar registro... @ A
’ :I Filtrar registro actual... Admin -~
> = _ Abri
s I Propiedades rir
y [ Deshabilitar registro Propiedades
> :l Buscar... ﬂ Ayuda
? % Guardar todos los eventos como...
>
s B Adjuntar tarea a este registro...
> :I Actualizar
> &
y & Ayuda >
£ > || < >
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2.7. COPIAS DE SEGURIDAD DE MAQUINAS VIRTUALES

Hyper-V dispone de varias opciones para realizar copias de seguridad de las maquinas con el objetivo de
mantener la continuidad y evitar la pérdida de datos. Aunque tal y como se explico en apartados anteriores es posible
configurar un servidor como equipo de réplicas se va a optar por una opcién que permite realizar copias si no se
dispone de un servidor adicional.

2.7.1. EXPORTAR MAQUINAS VIRTUALES

Paso ‘ Descripcion

108. | Inicie sesién en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segln criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesion en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

109. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdén correspondiente en la barra de
tareas.

om
|

110. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

111. | Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-ﬁ; Administrador del servidor

I I' Administrar Herramientas ~ Ver Ayuda

Administracion de equipos
Administracion de impresién

I Administrador de Hyper-V I

ADMINISTRADOR DEL SERVIDOR

Configuracion del sistema

Servidor local

Todos los servidores . .
0 Configurar este servi
i3] Hyper-V

Copias de seguridad de Windc

Desfragmentar y optimizar uni
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Paso ‘ Descripcion

112. | Seleccione la maquina virtual sobre la que desea realizar una copia de seguridad y pulse sobre la opcién
“Exportar...”.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
== B

% Administrader de Hyper-V/ . . * | Acciones
& SVROT Maquinas virtuales

MNombre Accidnen c.. Usode CPU Mermoria asignada

Nuevo »

desactivada
Conectar... sda

Importar maquina virtual...

Configuracién...

Administrador de conmutadeore...

D Configuracidn de Hyper-V..
g2
o

|
b nietar Administrader de SAM virtual...
Punto de control 1al seleccionada no tiene puntos de contral. <& Editar disco...
. Mover... & Inspeccionar disco...
( Detener servicio
Cambiar nombre... A ¥ OQuitar servidor
Eliminar 19/12/2018 10:25:48 En clister:
acién: 8.0 ) Actualizar
Habilitar replicacion... 1 Ver »
v
< Ayuda Mo > |H Ayuda -

Nota: En este ejemplo se realiza la exportacion de la maquina “VMO01”.

113. | Enlaventana emergente pulse sobre el botén “Examinar”.

= Exportar maquina virtual H

Especifique dénde desea guardar los archivos.

Ubicacion: | || Examinar I

coora

114. | Seleccione la ubicacién sobre la que desea exportar la maquina y pulse sobre el botén “Seleccionar

carpeta”.
= Seleccionar carpeta X
“ v A e » Estee.. » Discolocal (C) » v O Buscar en Disco local (C) 2
Organizar MNueva carpeta B - 0
) Mombre Tipo
& Acceso rapido
Archivos de programa Carpeta d
B Escritorio » prog P
Exports Carpeta d
; Descargas 4 Perflogs Carpeta d
Documentos Program Files (x36) Carpeta d
&l Imagenes & StorageReports Carpeta d
ﬁ Microsoft Manags Usuarios Carpeta d
Windows Carpeta d
[ Este equipo
v < >

Carpeta: | Exports |

I Seleccionar carpeta I | Cancelar |

Nota: En este ejemplo se utiliza el directorio “Exports” ubicado en “C:\".
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115. | Pulse sobre el boton “Exportar” para comenzar con la copia.

e Exportar maquina virtual >

Especifique dénde desea guardar los archivos.

Ubicacidn: |C:\E:q:crts'\. || Examinar |

I_E;portar || Cancelar |

116. | Cuando el proceso haya finalizado la consola de Hyper-V lo notificara en el apartado correspondiente al
“Estado” y dentro del directorio seleccionado se habra generado un directorio con todos los
componentes de la maquina virtual.

WM - a x

“ R <« Disco local (C:) » Exports » WMOT » w O Buscar en YMO1 2

-~

(A MNombre

# hcceso rapido
B Escritorioc o
; Descargas &
Documentos o

[&] Imagenes &
LU 4

Snapshots
Virtual Hard Disks
Virtual Machines

Z =

3 elementos

Nota: Dependiendo del tamafio de la maquina el tiempo podra variar. La consola de Hyper-V
mostrara en todo caso el porcentaje de estado.

52 Administrador de Hyper-V - m] X
Archivo  Accién  Wer  Ayuda
e 25 H
[ Administrador de Hyper-V A Rccones
Magquinas virtuales
Hg svem e N -
Nombre Accién en curso Estado Uso de CPU Memoria asignada  Tie
— MNuevo 4
l desactivada Exportando (10
B VM2  desactivada [ Importar ma...
< > Cenfiguraci...
P de rol (:) 22 Administrad...
oo Administrad...
La maquina virtual seleccionada no tiene puntos de control. & Editar disco..
L Inspeccionar...
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2.7.2. IMPORTAR MAQUINAS VIRTUALES

Paso ‘ Descripcion

117. | Inicie sesién en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segln criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesion en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

118. | Abra el “Administrador del servidor”. Para ello pulse sobre el boton correspondiente en la barra de
tareas.

119. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si” para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

120. | Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

) | I' Administrar Herramientas Ver Ayuda

Administracidn de equipos
Administracidn de impresidn
I Administrador de Hyper-V I

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Servidor local

Copias de seguridad de Windc

ii Todos los servidores C f .
E Hyper-V on lg urar este servi Desfragmentar y optimizar uni
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Paso ‘ Descripcion

121. | Seleccione la opcién del panel derecho “Importar maquina virtual...”.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
«= 2@ |

% Administrador de Hyper-V “~ | Acciones
E SVROT Maquinas virtuales

Nombre Accidnenc..  Uso de CPU Memoria asigr

Muevo

Impaertar maquina virtual... I

Mo se encontraron maquinas virtuales en el servidor. E\:.

“| Cenfiguracién de Hyper-V...
Puntos de control E{g
e

-

Administrader de conmutadores virtuales...

Mo se selecciond ninguna méquina virtual. Administrador de SAN virtual...
«a Editar disco...

L Inspeccionar disco...

| Detener servicio

MNingtin elemento seleccionado. x Quitar servidor
©  Actualizar
Ver »

¥ ﬂ Ayuda

< >

Contiene comandos para personalizar esta ventana,

122. | Se iniciard el asistente para importar una maquina virtual. Pulse “Siguiente >” en la ventana “Antes de
comenzar”.

123. | Enlaventana “Buscar carpeta” pulse sobre el boton “Examinar...”.

Importar maquina virtual X

Buscar carpeta

Antes de comenzar Especifique la carpeta que contiene la maquina virtual que desee importar.

Carpeta: || |I EXAMINGr... I

Seleccionar maquina virtual

Elegir tipo de importacion

Resumen

< Anterior Siguiente > Einalizar
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Paso ‘ Descripcion

124. | A continuacidon, seleccione el directorio donde se encuentre la maquina virtual y pulse sobre

“Seleccionar carpeta”.

Seleccionar carpeta

« v <« Discolocal (C2) » Exports » v | O Buscar en Exports »

Organizar = Mueva carpeta =z - e
~  MNombre
3 Acceso rapido

B Escritoric o
& Descargas
Documentos
& Imdgenes &

ﬁ Microsoft Manage

3 Este equipo

< >

Carpeta: | YMO1 |

I Seleccionar carpeta I | Cancelar |

Nota: Si selecciona una ubicacion incorrecta el asistente notificara un error.

Asistente para importacion X

Hyper-V no encontré maquinas virtuales
para importar en la ubicacion
‘CAUsers\administrador.DOMINIOVPIC...
Mo se pudo encontrar la carpeta
'C\Users\administrador. DOMINIOPictures\ Virtual

Machines', Es posible que no tenga permiso para
acceder a ella.

125. | Pulse el botdn “Siguiente >” para continuar con la importacién.

Importar maquina virtual

Buscar carpeta

Antes de comenzar Especifique la carpeta que contiene la méquina virtual que desee importar.

Buscar carpeta

Carpeta:

| | Examinar...

Seleccionar maquina virtual
Elegir tipo de importaddn

Resumen

< Anterior | I Siguiente = I Finalizar
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Paso ‘ Descripcion

126. | Seleccione la maquina virtual que desea importar y pulse “Siguiente >”.

Importar maquina virtual x

Seleccionar maquina virtual

Antes de comenzar Seleccionar la maquina virtual para importar:

Buscar carpeta ~
Pe Mombre
5 jonar maquina virtual

Elegir tipo de importadidn

Resumen

| < Anterior | Igaguienbe > || Einalizar

Nota: Es posible que la ruta indicada posea varias maquinas virtuales para importar, por lo que
debera seleccionar aquella que corresponda.

127. | En la ventana elegir tipo de importacidon seleccione la opcion mas adecuado dependiendo de la
operacion a realizar con la maquina. Pulse “Siguiente >” para finalizar con la importacion”.

Importar maquina virtual *

Elegir tipo de importacion

Antes de comenzar Elija el tipo de importacién para realizar:
Buscar carpeta (O Registrar la maquina virtual en contexto (usar el identificador Gnico existente)
Selecconar maguina virtual (®) Restaurar |la maquina virtual (usar el identificador tnico existente)

Elegir tipo de importacién () Copiar la maquina virtual (crear un identificador Gnico nueve)

Resumen

| < Anterior | Iiguiente > I Einalizar

Nota: En este ejemplo se hace uso de la opcién “Restaurar la maquina virtual”. Dependiendo
de la opcién seleccionada deberd ejecutar mds o menos pasos en el asistente.
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128. | En la ventana “Elegir destino” deberd establecer si lo desea una ruta para cada una de las
configuraciones de la maquina virtual. Pulse “Siguiente >” cuando haya finalizado.

Importar maguina virtual X

Elegir carpetas para archivos de maquina virtual

Antes de comenzar Puede espedficar carpetas nuevas o existentes para almacenar log archivos de maquina virtual. De lo
contrario, el asistente importara los archives en carpetas de Hyper-V predeterminadas para este

Buscar carpeta equipo o en las carpetas especificadas en la configuracidn de la maquina virtual,

SSScUm A A T ID Almacenar la maguina virtual en otra ubicacidn I
Elegir tipe de impartadén

Elegir destino = gt . et
Hlegir carpetas de C:\ProgramData\Microsoft\Windows\Hyper-v} Examinar. ..
TR ENT Almacén de puntos de control:
Resumen C:\ProgramData\Microsoft\Windows \Hyper-v} Examinar. ..
Carpeta de paginacidn inteligente:
C:\ProgramData\Microsoft\Windows\Hyper-¥} Examinar, ..

Nota: En este ejemplo se opta por ubicar los archivos en las rutas por defecto definidas en
apartados anteriores.

129. | Al igual que sucedia en el paso anterior deberd ahora establecer la ubicacién para los discos de la
maquina virtual. Si no indica dicha ubicacidn se almacenaran en la ubicacién predefinida en apartados
anteriores. Pulse “Siguiente >” para continuar.

Importar maquina virtual had

Elegir carpetas para almacenar discos duros virtuales

Antes de comenzar <Dénde desea almacenar los discos duros virtuales importados para esta maquina virtual?

B eapeta W/ lal Gl | \Users\Public\Documents\Hyper-Vivirtual Hard Disks! II Examinar... I

Selecdonar maguina virtual

Elegir tipo de importacidn

Elegir destino

Resumen

130. | Por dltimo, en la ventana “Resumen” compruebe que las configuraciones de la maquina virtual son
correctas. En caso afirmativo pulse “Finalizar”. Si por el contrario requiere modificar alguna
configuracion pulse el botdn “< Anterior” hasta llegar a la ventana deseada y modifique la configuracion.
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2.8. DERECHOS DE ACCESO SOBRE SISTEMAS OPERATIVOS MS WINDOWS
VIRTUALIZADOS

Los permisos de acceso sobre los sistemas operativos MS Windows virtualizados dentro del servicio de Hyper-V
debe quedar limitado a los usuarios legitimados para ello. Por lo tanto, serd necesario establecer los permisos
necesarios para limitar dicho acceso.

Debera tener en consideracion la asignacion de permisos diferenciando si la conexion se realiza a un servidor o
un equipo cliente. Debera por tanto generar un objeto GPO incremental o modificar la configuracion establecida con
el fin de permitir o denegar el inicio de sesidn sobre las maquinas virtuales.

En el presente apartado se trata el ejemplo de configurar dicha asignacién de permisos a través del objeto GPO
que configura el servidor de virtualizacién Hyper-V.

Paso Descripcion ‘

131. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Otro usuario

Iniciar sesiébn en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

132. | Ejecute el “Administrador del Servidor” desde el icono correspondiente.

133. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si” para continuar.

134. | A continuacién, inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor”, abierta en pasos anteriores,
seleccione

“Herramientas - Administracién de directivas de grupo”.

Fﬁ Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

Servidor local

Centro de administracion de Active Directory

ii Todos los servidores . Configuracion del sistema

I—i-i AD DS C o) nfl g ura Copias de seguridad de Windows Server
% DNS INICIO RAPIDO Desfragmentar y optimizar unidades

— > N Diagnostico de memaoria de Windows
BE Servicios de archivos Yo P = Ag regarr

Directiva de seguridad local
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135. | Los objetos de politicas de grupo para Controladores de Dominio y Servidores miembros especifican
unos derechos de usuario siguiendo planteamientos de seguridad que aplican los principios de minimo
privilegio y minima exposicion. No obstante, resulta factible que su organizacién tenga creados grupos
o usuarios a los que les hayan asignado derechos determinados para la administracion o gestién de los
sistemas.

Si esto fuera asi, deberd realizar las modificaciones pertinentes sobre el objeto de politica de grupo que
aplique sobre el sistema operativo virtualizado o bien editando la configuracién de politica de grupo
local en el caso de un equipo no perteneciente a un dominio.

136. | Sobre el objeto de GPO que se quiere modificar, debera pulsar clic derecho y seleccionar “Editar” en el
menu desplegado.

137. | Una vez abierto el “Editor de administracién de directivas de grupo”, despliegue la politica y situese en
la siguiente ruta.

“Configuracion del equipo = Directivas = Configuracién de Windows = Configuracién de seguridad
- Directivas locales = Asignacion de derechos de usuario”

(=l Editor de administracién de directivas de grupe - ] X
Archive  Accién  Ver  Ayuda
e 8@ XE=H

w i Configuracién del equipo ~ | Directiva Configuracién de directiva
~ [ | Directivas

. l2i) Denegar el acceso a este equipo desde la red ANONYMOUS LOGON, Invitac
’ : Conf!gurac!(?n de so.ftware 12y Denegar el inicic de sesion como servicio Invitados
v 3) gn[m;l‘?:cr;:;o;l:’z:::::;u:sde nombres 1) Denegar el inicio de sesidn cemo trabajo por lotes Invitados
12| Denegar el inicio de sesidn local Invitados

= Scripts (inicio o apagado)

» 0= |mpresoras implementadas liy) Denegar inicio de sesién a través de Servicios de Escritorio remote  Invitados

v i‘ Configuracion de seguridad U/ Depurar programas

3 ja Directivas de cuenta lie| Forzar cierre desde un sistema remoto Administradores
~ [ Directivas locales 1| Generar auditorias de seguridad SERVICIO LOCAL, Servicio de r
3 é Directiva de auditoria \21) Generar perfiles de un solo proceso Administradores
y _Ej Asignacién de derechos de usuario 1) Generar perfiles del rendimiento del sisterna Administradores
> é Opciones de seguridad \is| Habilitar confianza con el equipo y las cuentas de usuario para del.. Administradores
> j Registro de eventos 12y Hacer copias de seguridad de archivos y directorios Administradores, Operadores ¢
> [ 4 Grupos restringidos l2e] Iniciar sesién como proceso por lotes
» 4 Servicios del sistema 1) Iniciar sesidn como servicio
> [ Registro 1) Modificar |a etiqueta de un objete Administradores
> L4 Sistema de archivos 15y Modificar valores de enterno firmware Administradores

> E&f Directivas de red cableada (IEEE 802.3)
» [ Firewall de Windows con seguridad ave

] Directivas de Administrador de listas de
> f“@ Directivas de red inaldmbrica (IEEE 802,
» [ ] Directivas de clave piblica

5 || Directivas de restriccién de software ¥ — -
L4 > < >

l2s| Obtén un token de suplantacidn para otro usuario en la misma se.. Mo estd definido
ls) Obtener acceso al administrador de credenciales como un llamad..

12 Omitir comprobacion de recorrido Mo esta definido
lie| Permitir el inicio de sesién local Administradores
l2) Permitir inicio de sesidn a través de Servicios de Escritorio remoto

138. | Modifique las directivas, incluyendo los usuarios o grupos de usuarios a los que desea conceder derechos
adicionales de acceso al sistema.

139. | Guarde la configuracion cerrando la ventana de editor de administracion de directivas de grupo.
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2.9. ACCESO REMOTO SOBRE SISTEMAS OPERATIVOS MS WINDOWS
VIRTUALIZADOS

Del mismo modo que en el punto anterior, no basta con conceder permisos sobre los equipos cliente o servidores
ubicados dentro del servidor de Hyper-V sino que ademas sera necesario establecer los mecanismos seguros para
las conexiones remotas a las maquinas virtuales que almacena Hyper-V.

En el presente apartado se definen las medidas a tomar en el caso de realizar una conexidn remota a través del
servicio Escritorio Remoto de Windows. Para definir dicha configuracion debera hacer uso de un objeto GPO
incremental que configure la seguridad de dicho servicio o editar la configuracién de un objeto GPO ya aplicado.

Para el presente ejemplo se realiza un ejemplo de configuracidn para escritorio remoto que asegure la conexion
de este servicio al servidor de Hyper-V.

Paso ‘ Descripcion ‘

140. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Otro usuario

Iniciar sesi6bn en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

141. | Ejecute el “Administrador del Servidor” desde el icono correspondiente.

142. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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Descripcion

143. | A continuacidn, inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor”, abierta en pasos anteriores,
seleccione “Herramientas = Administracién de directivas de grupo”.

Fﬁ Administrador del servidor

; | l' Administrar  Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR . ) . k
Administracion de impresién

Servidor local Centro de administracion de Active Directory

ii Todos los servidores . Configuracion del sistema

o] Conﬁgura Copias de seguridad de Windows Server
i§l AD DS 5 =

% R INICIO RAPIDO Desfragmentar y optimizar unidades

- - Diagnéstico de memoria de Windows
WE Servicios de archivos y... P 2 Agrega r

Directiva de seguridad local

144. | Los elementos de plantillas administrativas permiten establecer la configuracidn segura a realizar sobre
una conexion basada en servicios de escritorio remoto. Esta configuracion permite que las conexiones
realizadas a servidores y equipos cliente asegure la integridad de la conexion.

Para establecer dicha configuracion, deberd realizar las modificaciones pertinentes sobre el objeto de
politica de grupo que aplique sobre el sistema operativo virtualizado o bien editando la configuracién
de politica de grupo local en el caso de un equipo no perteneciente a un dominio.

145. | Sobre el objeto de GPO que se quiere modificar, debera pulsar clic derecho y seleccionar “Editar” en el
menu desplegado.

Iu

146. | Unavez abierto e
la siguiente ruta.
“Configuracién del equipo = Directivas = Plantillas administrativas > Componentes de Windows 2>
Servicios de Escritorio remoto”

Editor de administracidn de directivas de grupo”, despliegue la politica y sitluese en

= itor de administracion de directivas de grupo —
=| Editor de admini ien de directivas de grup: O .

Archive Accign  Ver  Ayuda
e 2@ BE T

~ || Servicios de Escritorio remoto ~ |l Configuracién
~ || Cliente de conexién a Escritoric remoto

[ ] Redireccién de dispositives USB RemoteFX]

~ || Host de sesidn de Escritorio remoto

] Cliente de conexién a Escriterio remete
[ Host de sesién de Escritorio remoto

. . L [ Licencia de Escritorio remoto
|| Agente de conexion a Escritorio remoto

] Carpetas temporales
"] Compatibilidad de aplicaciones
] Conexiones
» || Entorno de sesién remota

] Licencias
[] Limites de tiempo de sesién
| Perfiles
|| Redireccion de dispositive o recurso
[ Redireccién deimpresora
] Seguridad

[ Licencia de Escritario remoto vl < >

< > Extendido 4, Estandar /

147. | Modifique las directivas, estableciendo una configuracién segura para el acceso remoto tanto a
servidores como equipos cliente.

148. | Guarde la configuracién cerrando la ventana de editor de administracion de directivas de grupo.
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Paso ‘ Descripcion

149. | Adicionalmente a esta configuracidn deberd establecer los pardmetros de red que permitan realizar la
comunicacion en red.

Para ello haga uso de nuevo del objeto GPO correspondiente y configure el firewall para que permita la
conexion entre equipos y los medios de autenticacién correspondientes.

150. | Como ultima medida, y que es aplicable a partir la categoria media del ENS, deberd establecer las
acciones permitidas y acciones no permitidas por la politica de la organizacion durante el acceso remoto
a las mdaquinas virtuales.

2.10. SEGREGACION DE ROLES

A partir de la aplicacion del ENS para la categoria media sobre el Servidor de Hyper-V sera necesario crear grupos
de usuarios para conceder permisos de administracion sobre Hyper-V.

Paso ‘ Descripcion

151. | Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

152. | Ejecute el “Administrador del Servidor” desde el icono correspondiente.

153. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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Descripcion

154. | Inicie la herramienta “Usuarios y equipos Active Directory”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione
“Herramientas = Usuarios y equipos de Active Directory”.

-& Administrador del servidor

Ver

Editor ADSI

ADMINISTRADOR DEL SERVIDOR Firewall de Windows con seguridad avanzada
Informacion del sistema

Iniciador iSCSI

o C Onﬁ g ura Liberador de espacio en disco

Maodulo de Active Directory para Windows PowerShel
DNS INICIO RAPIDO Monitor de recursos

B Servidor local

BE Todos los servidores

I§l AD DS

<]

[ -]

W§ Servicios de archivos Yoo P 2 Agregar I Monitor de rendimiento
Origenes de datos ODBC (32 bits)
3 Agregarg Origenes de datos ODEC (64 bits)

NOVEDADES Programador de tareas
4 Crearun

Servicios

5 Conectar Servicios de componentes

Servicios de Microsoft Azure
OBTENER MAS

INFORMACION Sitios y servicios de Active Directory

I Usuarios y equipos de Active Directory I

155. | Despliegue el nodo “<<su dominio>> = Users”. Pulse con el botdn derecho sobre “Users” y seleccione
la opcién del menu contextual “Nuevo = Grupo”.

] Usuarios y equipos de Active Directory - O x
Archive  Accién  Ver  Ayuda
e’ | 2@ {8/ XEBcz BRI eETE%
] Usuarios y equipos de Active Dirl| Nombre Tipo ~
> [] Consultas guardadas E)Admin Usuario
h iﬂg)rrém.lli.local E)Administrador Usuario
’ B CUI " " %Administradores clave Grupo de segu...
» omputers
. p. %Administradores clave de |a organizacién Grupo de segu..,
» [2] Domain Controllers
- ) oo %Administradores de empresas Grupeo de sequ...
» || ForeignSecurityPrincipal o
5 [ Managed Service Accour %Admmlstradores de esquema Grupo de segu...
s Bl Servidores %Admins. del dominic Grupo de segu..,
[ Users %Controladores de deminio Grupo de segu...
Delegar control... Controladores de dominio clonables Grupo de segu...
Buscar Controladores de dominio de sélo lectura Grupo de segu..
DefaultAccount Usuario
Muevo > Equipo Grupo de segu..,
Todas las tareas » Contacto Grupo de segu...
Vor s Grupo de segu...
InetOrgPerson zrupo :E SEGU
i rupe de segu...
Actualizar msD5-KeyCredential P J
Exportar lista... ) Grupo de segu...
msD5-ResourcePropertyList Grupe de segu..
Propiedades msD5-ShadowPrincipalContainer ada Grupoe de segu...
Ayuda mslmaging-P5Ps ida Grupo- de segu...
w Alias de cola de MSMQ Usuario
Q [ypresor Grupo de segu...
Q . Grupo de segu..
- Usuario
£ > £ >
Carpeta compartida
Crea un nueve elemento en este contene....
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Paso ‘ Descripcion

156. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.

MNueveo objeto: Grupo x

% Crear en:  dominio.localUsers

Mombre de grupo:

I Grupo Administracidn Hyper-v I

Mombre de grupo (anterior a Windows 2000):

| Grupo Administracidn Hyper-v |

Ambito de grupo Tipo de grupo
(") Dominio local (®) Seguridad
(®) Global (") Distribucisn
() Universal

I Aceptar I | Cancelar |

Nota: En este ejemplo se utiliza el nombre “Grupo Administracién Hyper-V”.

157. | Haga doble clic sobre el grupo recién creado y acceda a la pestafia “Miembros”. Pulse sobre el botén
“Agregar...” para anadir usuarios al grupo.

Propiedades: Grupo Administracién Hyper-V ? s
General Miembro de  Administrado por
Miembros:
Nombre Campeta de los Servicios de dominio de Active Dir...
Agregar... Quitar
I Aceptar I | Cancelar Aplicar
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Paso ‘ Descripcion

158. | Afada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipes, Cuentas de servicio, o Grupos X

Seleccionar este tipo de objeto:

|U5|.|E|rios. Cuentas de servicio, Grupos, o Otros objetos | | Tipos de ohjeto... |
Desde esta ubicacion:

|dornir1io.|oca| | | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar [gjemplos):

adminhy 1 adminhv 1&dominio Jocal); Comprobar nombres
adminhv2 {adminhv 2 @Edominio Jocal

| Opciones avanzadas... | I Aceptar I | Cancelar |

Nota: En este ejemplo se afiaden los usuarios “adminhvl” y “adminhv2” utilizados para la
creacion de esta guia.”

159. | Pulse “Aceptar” cuando haya finalizado.

Propiedades: Grupe Administracién Hyper-V ? X
General Miembros  Miembro de  Administrado por
Miembros:

Nombre Cameta de los Servicios de dominio de Active Dir...

,‘s adminhw1 dominio local/Users

"s adminhv2 dominio local/Users

Agregar... Quitar

I Aceptar I | Cancelar | | Aplicar |

160. | A continuacidn, inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor”, abierta en pasos anteriores,
seleccione “Herramientas = Administracion de directivas de grupo”.

-ﬁ Administrador del servidor

| F Administrar Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracion de impresidn

Servidor local Centro de administracion de Active Directory

. Configuracion del sistema
o Configura

BF Todos los servidores

i§i ADDs Copias de seguridad de Windows Server
Desfr t timi idad

:% TR RS esfragmentar y optimizar unidades

- Diagnéstico de memaria de Windows.

WE Servicios de archivos y... B 2 Ag regarr

Directiva de sequridad local
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Paso ‘ Descripcion

161. | Acceda al nodo “Objetos de directiva de grupo”, pulse con el botén derecho el objeto GPO denominado
“CCN-STIC-578 incremental Servidor de Hyper-V Categoria media”, creado en apartados anteriores y
seleccione la opcion del menud contextual “Editar...”.

2L Administracién de directivas de grupo
155 Archive Ayuda
e nmEEa X6 HmE

(&, Administracién de directivas de grupo
~ _ﬁ Bosque: dominio.local
v (45 Dominies
v iﬂ dominio.local
i/ CCM-STIC-570A ENS incremental Dominio categoria media
=i/ Default Domain Policy
= Demain Controllers
w 2] Servidores
= CCN-STIC-570A ENS incremental Servidores miembro categoria media
~ (2] Servidores de Hyper-V
s/ CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria media
~ |5t Objetos de directiva de grupo
=/ CCN-STIC-570A ENS incremental Controlador de Dominie categoria media
=/ CCN-STIC-570A ENS incremental Dominio categoria media
=/ CCN-STIC-570A ENS incremental Servidores miembro categoria media
=/ CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria media

Estado de GPO b

Accién  Ver  Ventana

w

5

> [@

> [fg Sitios
‘;'q'r Modelz

=
. Resulta

Hacer copia de seguridad...
Restaurar desde copia de seguridad...
Importar configuracion...

Guardar informe...

Ver b

MNueva ventana desde aqur’

Copiar
Eliminar
Cambiar nombre

Actualizar

Ayuda

Abrir el editor de G, .

162. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo = Directivas = Configuracién de Windows = Configuracién de seguridad
- Directivas locales = Asignacion de derechos de usuario”.

Haga doble clic en el panel derecho sobre la directiva “Permitir el inicio de sesién local”.

=/ Editor de administracién de directivas de grupe — O it
Archive  Accidn  Ver  Ayuda

e | AEXE = HF

v & Configuracién del equipe * || Directiva - Configuracién de ™

w || Directivas
» || Configuracién de software
w | Configuracion de Windows

Mo estd definido
Mo estd definido
*5-1-5-83-0

Mo estd definido
Mo estd definido
Mo esta definido
Mo estd definido

\is| Hacer copias de seguridad de archivos y directorios
%5/ Iniciar sesién como proceso por lotes

T .. .
B K .. 124 Iniciar sesién como servicio
|| Directiva de resolucién de nombres

=) Scripts (inicio o apagado) \2s| Modificar |a etiqueta de un objeto

=1 Impresoras implementadas 15| Modificar valores de entorno firmware

w : . - .
“ i Configuracién de sequridad 12z Obtén un token de suplantacién para otre usuario en la mis...

>

Directivas de cuenta

Directivas locales

izf| Directiva de auditoria

_.q_:j Asignacion de derechos de usuario
é Opciones de seguridad

Biv v v Bl

Registro de eventos
['4 Grupos restringidos
['4 Servicios del sistema
[ "4 Registro

e .

|2s] Obtener acceso al administrador de credenciales como un Il...

25| Omitir comprobacién de recorride

Permitir el inicic de

|Zs| Permitir inicio de sesion a través de Servicios de Escritorio re...

|%s) Quitar equipo de |a estacidn de acoplamiento

|ig| Realizar tareas de mantenimiento del volumen

iz Reemplazar un simbolo (token] de nivel de procese
{is| Restaurar archivos y directorios

|ig| Sincronizar los datos del servicio de directorio

<

Mo estd definido
Mo esta definide
Mo estd definido
Mo estd definido
Mo esta definido
Mo estd definido
Mo estd definido
Mo esta definido ,
>
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Paso ‘ Descripcion

163. | Marque la casilla “Definir esta configuracién de directiva:” y pulse sobre “Agregar usuario o grupo...”.

Propiedades: Permitir el inicio de sesién local ? *
Corfiguracién de directiva de seguridad  Explicacién

Pemitir el inicio de sesién local

%ﬁ

I Definir esta configuracion de directiva: I

Agregar usuario o grupo... Quitar

1 Si modffica esta configuracidn, esto puede tener un impacto en la
L,L compatibilidad con clientes, servicios y aplicaciones.

Para obtener mas informacidn, consulte Pemitir el inicio de sesidn
local. (3823655)

I Aceptar || Cancelar || Aplicar |

164. | Agregue el grupo “Administradores” y aquellos usuarios o grupos delegados para la administracion del
servidor de Hyper-V. Pulse “Aceptar” cuando haya finalizado.

Propiedades: Permitir el inicio de sesién local ? X

Corfiguracién de directiva de seguridad ~ Explicacion

ﬁ Permitir &l inicio de sesién local

Definir esta corfiguracion de directiva:

Administradores
DOMINIOYGupo Administracian Hyper-\

Agregar usuario o grupo... Quitar

1 Si modffica esta configuracidn, esto puede tener un impacto enla
LIL compatibilidad con clientes, servicios y aplicaciones.
Para obtener mas informacién, consutte Pemitir &l inicio de sesidn
local. (3823655)

I Aceptar || Cancelar H Aplicar |

Nota: En este ejemplo se hace uso del grupo denominado “Grupo Administracidn Hyper-V”.
Debera adaptar esta configuracion a las necesidades de su organizacion.

165. | A continuacion, inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
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Paso ‘ Descripcion

166. | Pulse sobre “Inicio” y seleccione “Herramientas administrativas > Administracién de equipos”.

H
. Herramientas administrativ

d-h‘:l Administracién de equipos

T_,‘, Administracién de impres

Administrador de Hyper-V

Cenfiguracién del sistema

o € ;.

167.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “S
168.

om
|

para continuar.
Despliegue el nodo “Administracién del equipo (local) = Herramientas del sistema = Usuarios y
grupos locales = Grupos” y haga doble clic sobre el grupo “Administradores de Hyper-V”.

& Administracion de equipos - O x
Archive  Accién  Ver  Ayuda
e’ | 2EH XE 2| HE
;E'J Administracién del equipo (local ~ || Nombre Descripcicn ~ || Acciones
v T?é Her;amlentasddel :|stema %—i,ﬁ.cceso DCOM a Serv. de certif.  Los miembros de este grupo se p... Grupaos a
’ Vrogr:ma ort etareas = Administradores | oz administradores tienen acces... Acciones adicionales »
’ & clsorEte FYEn osrt'd Administradores de Hyper-V Los miembros de este grupo tiene
» arpetas compartidas L
v & Usu:riosy gruios locales = Duplicadores Pueden replicar archives en un do... Administradores de Hyper-V &
“ Usuarios %—!IIS_IUSRS Grupo integrado usado per Intern... Acciones adicionales »
%"Invitados De forma predeterminada, los invi
5 (R Rendimiento v @Lectores del registro de eventos  Los miembros de este grupoe pue.. o,
£ > £ >
169.

En la ventana emergente pulse sobre “Agregar...”.

Propiedades: Administradores de Hyper-V

General

@I'I Administradores de Hyper-V/

Descripeidn: |Los miembros de este grupo tienen acceso completo y sin

Miembros:

§ Cualguier cambio en |a pertenencia a grupos
Agregar... Quitar de usuarios no surtird efecto hasta que el
usuario inicie sesidn de nueva.

Aceptar Cancelar Aplicar Ayuda
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Paso ‘ Descripcion

170. | Agregue los usuarios o grupo pertenecientes al dominio que tengan como privilegio la administracién
del servidor de Hyper-V.

Seleccionar Usuarios, Equipes, Cuentas de servicio o Grupos d

Seleccionar este tipo de objeto:

|U5uarios. Cuentas de servicio, o Grupos | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

Grupo Administracion Hyper-V Comprobar nombres

|Dpdon&aa!anzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se hace el grupo denominado “Grupo Administracién Hyper-V” creado
para tal propdsito. Los usuarios o grupos aqui introducidos deberan coincidir con lo
introducidos en el paso 164 para permitir la administracion de lo contrario ésta no sera posible.

171. | Cuando haya finalizado pulse “Aceptar” para guardar la configuracién.

Propiedades: Administradores de Hyper-V 7 x

General

%Il Administradores de

Descripcidn: |Los miembros de este grupo tienen acceso completo y sin

Miembros:

52, DOMINIONGrupo Administracidn Hyper-V

) Cualguier cambio en la pertenencia a grupos
Agregar... Quitar de usuarios no surtird efecto hasta que el
usuario inicie sesién de nuavo.

I Aceptar || Cancelar || Aplicar || FAyuda |

172. | A partir de este momento los usuarios perteneciente al grupo definido como “Grupo Administracién
Hyper-V” podrdn acceder al servidor de Hyper-V y administrar dicho rol.
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ANEXO A.3.2.  LISTA DE COMPROBACION DE HYPER-V SOBRE WINDOWS SERVER 2016 PARA
SERVIDORES QUE LES SON DE APLICACION LA CATEGORIA MEDIA DEL ENS

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.3.1 PASO A PASO PARA LA IMPLEMENTACION SEGURA DE HYPER-V SOBRE SERVIDORES
WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad en los servidores de Hyper-V sobre Microsoft Windows Server 2016 con
implementacién de seguridad de categoria media del ENS.

Para realizar esta lista de comprobacidn, primero se debera iniciar sesién en un Controlador de Dominio con una
cuenta de usuario que tenga privilegios de administracién en el dominio. A continuacion, se realizaran las
comprobaciones comunes a todos los servidores de Hyper-V que son miembros del dominio.

Posteriormente, se deberan realizar las comprobaciones en el propio servidor de Hyper-V, para lo que sera
necesario ejecutar diferentes consolas de administracion y herramientas del sistema, las cuales estaran disponibles
si se ha iniciado sesidn en el servidor con una cuenta de usuario con privilegios de administrador del dominio. Las
consolas y herramientas que se utilizaran son las siguientes:

a) En el Controlador de Dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).
ii. Administrador de directivas de grupo (gpmc.msc).
iii. Editor de objetos de directiva de grupo (gpedit.msc).
b) En el servidor de Hyper-V:
i. Administrador de Windows (explorer.exe).
ii. PowerShell (powershell.exe).

ii. Servicios (services.msc).

iv. Editor de objetos de directiva de grupo (gpedit.msc).

v. Administrador de Hyper-V (virtmgmt.msc).

vi. Visor de eventos (eventvwr.msc).

Nota: La lista de comprobacidon estd basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado durante la presente guia. Debera adaptar
los pasos segun la configuracion de su organizacion.

Comprobacion (0] ¢4\ [0]4 Como hacerlo

1. Inicie sesién en un En uno de los controladores de dominio, inicie sesidon con una cuenta que
Controlador de tenga privilegios de administracién del dominio.
Dominio.
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2. Verifique que esta Utilice el Administrador de directivas de grupo (Inicio = Herramientas
creada la directiva administrativas 2 Administracién de directivas de grupo) y despliegue el
“CCN-STIC-578 menu en arbol hasta llegar a la unidad organizativa “Servidores de Hyper-
ENS incremental V” que se encuentra en la Unidad Organizativa “Servidores”. Verifique que
Servidor de Hyper- estd creada la politica “CCN-STIC-578 ENS incremental Servidor de Hyper-
V Categoria V Categoria media”.
media”.

5L Administracién de directivas de grupo
15l Archive Accidn  Ver Ventana Ayuda
= |2F 0 XE 6 HE

2L Administracion de directivas de grupo
v i Bosque: dominic.local
v [£4 Dominios
v 3 dominio.local
2/ CCN-STIC-570A ENS incremental Dominio categoria media
2/ Default Domain Policy
2] Domain Controllers
~ (3] Servidores
CCM-STIC-570A ENS incremental Servidores miembro categaria media
w 2| Servidores de Hyper-V
=i/ CCMN-STIC-578 ENS incremental Servidor de Hyper-V Categoria media
> L5f ObJEOS de directiva de grupo
» [ Filtros WMI
» :n GPO de inicio
> [@ Sitios
5% Modelado de directivas de grupo
[ Resultados de directivas de grupo

W

3. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique que la
valores de la directiva “CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria
asignacion de media” tiene los siguientes valores de asignacién de derechos de usuario
derechos de en el siguiente nodo:
usuario. Directiva CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria

media 2 Configuracién del equipo = Directivas 2 Configuracién de
Windows = Configuracién de seguridad -> Directivas locales >
Asignacion de derechos de usuario.

= Editor de administracién de directivas de grupo - m] s

Archive  Accién  Ver  Ayuda
ke W] o[ HE2N 7|
v (& Configuracién del equipo || Directiva Configuracién de directiva

~ || Directivas

» [ Configuracién de software
~ [ Configuracién de Windows

12 Imiciar sesién como servicio *5-1-5-83-0

14y Crear vinculos simbélicos *5-1-5-83-0,Administradores
14 Actuar como parte del sistema... Mo estd definido

15 Administrar registro de seguri.. Mo estd definido

|4 Agregar estaciones de trabajo ... Mo esta definido

15 Ajustar las cuotas dela memor.. Mo estd definido

» [ Directiva de resolucién de nombres
& Seripts (inicio o apagado)

> M Impresoras implementadas

~ i Configuracion de seguridad

N ;é Directivas de cuenta 1 Apagar el sistema Mo estd definido
" j Directivas locales 1) Aumentar el espacio de trabaj.. Mo estd definido
y :j Directiva de auditera |4 Aumentar prioridad de progra... Mo estd definido
> j Asignacién de derechos de usuario 1) Bloquear paginas en la memoria Mo esta definido
> j Opciones de seguridad © 12 Cambiar la hora del sistema Mo estd definido v
z Sl . 5 [ r— . . .. 5
Directiva Valor (0] ¢/\'[0]'4
Iniciar sesidon como servicio Mdquinas virtuales (*S-1-5-83-0)
Crear vinculos simbdlicos Mdquinas virtuales (*S-1-5-83-0)
Administradores
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Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva “CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria
media” tiene los siguientes valores de asignacion de derechos de usuario
en el siguiente nodo:

Directiva CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria

media = Configuracion del equipo = Directivas 2 Configuracion de
Windows = Configuracién de seguridad = Servicios del Sistema.

4. Verifique los
valores de
servicios.

IE] Editor de administracién de directivas de grupo - [m] *
Archive Accion  Ver Ayuda
| 2E X3

1= Directiva CCN-STIC-578 ENS incremental Servidor de Hyy
v {8l Configuracion del equipo
v [ Directivas
» [ Configuracién de software
~ (] Cenfiguracion de Windows
» [ Directiva de resolucién de nombres
2] Seripts (inicie o apagade)

A

Nombre de servicio Inicio Permiso

(vmms

“} Administracién remota de Windows (WS-Management)
{Ji Servicios web de Active Directory

[l Servicio de enrutador de Allloyn

Autemitico  Configurado
Autemitico
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..

Configurado
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..

[l Servicio de puerta de enlace de nivel de aplicacién
[ \dentidad de aplicacion

> 0 Impresoras implementadas
I Informacién de la aplicacion

v Configuracién de seguridad
53 Directivas de cuenta
i Directivas locales

{J Administracién de aplicaciones

¥l Preparacion de aplicaciones

Servicio (nombre largo)

5 Registro de eventos
(4, Grupos restringidos

>
>
>
> L4 Servicios del sistema

{Microsoft App-V Client

> <

T Servicio de implementacion de AppX (AppXSVC)
|| {3 Compilador de extremo de audio de Windows

Mo esta de...
Mo esta de...
Mo esta de...

Mo esta de...
Mo esta de...
Mo esta de...

Servicio (nombre corto)

Permiso

OK/NOK

Administracion de maquinas | vmms Automatico Configurado
virtuales de Hyper-V

Agente de host NC nchostagent Deshabilitado | Configurado
Aislamiento de claves CNG keyiso Automatico Configurado
Instantaneas de volumen VSS Manual Configurado
Interfaz de servicio invitado vmicguestinterface Manual Configurado
de Hyper-V

Servicio de cierre de invitado | vmicshutdown Manual Configurado
de Hyper-V

Servicio de intercambio de vmickvpexchange Manual Configurado
datos de Hyper-V

Servicio de latido de Hyper-V | vmicheartbeat Manual Configurado
Servicio de proceso de host vmcompute Manual Configurado
de Hyper-V

Servicio de proxy DNS DNSProxy Deshabilitado | Configurado
Servicio de red de host hns Manual Configurado
Servicio de sincronizacién de | vmictimesync Manual Configurado
hora de Hyper-V

Servicio de virtualizacion de vmicrdv Manual Configurado
Escritorio remoto de Hyper-V

Servicio PowerShell Direct de | vmicvmsession Manual Configurado
Hyper-V

Solicitante de instantaneas vmicvss Manual Configurado
de volumen de Hyper-V

Software Load Balancer Host | SIbHostAgent Manual Configurado
Agent
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S. Verifique que los Utilice la herramienta Usuarios y equipos de Active Directory (Inicio 2
servidores de Herramientas administrativas = Usuarios y equipos de Active Directory)
Hyper-V estan y seleccione las unidades organizativas que contienen los Servidores de
dentro de las Hyper-V. Compruebe que existe un objeto de tipo equipo por cada uno de
Unidades los servidores de Hyper-V que se estdn asegurando.
Organizativas
adecuada ] Usuarios y equipos de Active Directory ~ — O >

Archive  Accién  Ver  Ayuda

| rnE 48 XEL: HE D &

] Usuarios y equipos de Active Direct|| Nombre Tipe
» [ ] Consultas guardadas

1 SyRO1 Equipo

v 3 dominio.local
» || Builtin
» [ Computers
» 12| Domain Controllers
» |1 ForeignSecurityPrincipals
» || Managed Service Accounts
w [2] Servidores
2 Servidores de Hyper-V
] Users

Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
“Servidores de Hyper-V”.

6. Verifique que Utilice la herramienta Usuarios y equipos de Active Directory (Inicio =
existe un grupo Herramientas administrativas - Usuarios y equipos de Active Directory)
dedicado para la y verifique que existe al menos un grupo dedicado a la administracién del
administracion de Servidor de Hyper-V.

Hyper-v | Usuarios y equipos de Active Directory - m} x

Archive  Accidn  Ver  Ayuda
e AFE O XEE BEEICaETaa

:’I Usuarios y equipos de Active Ditl|| pombre Tipo Descripci ™

> Consul.tasguardadas %Controladores de dominic Grupo de segu...  Tedos log
v ii df)mm.lo.‘local %Controladore; de dominic clonables Grupo de segu...  Se puede
i g E:‘::uters % Controladores de dominio de sélo lectura Grupo de segu...  Los mien
» 5] Domain Controllers &De‘faulbﬂccount Usuarie Cuenta d
» [ ForeignSecurityPrincipal %Dnsﬁ\dmin; Grupe de segu...  Grupo de
s [7] Managed Service Accou %DnsUpdateProxy Grupo de segu...  Clientes [
5 2] Servidores % ENS servidores Windows 2016 categoria media Grupo de segu...
] Users % Enterprise Domain Controllers de sélo lectura Grupo de segu...  Los mien

% Equipos del dominic Grupo de segu...  Todas los

Grupo Administracion Hyper-V Grupe de segu...

4% Grupe de replicacion de contrasefia RODC denegada Grupo desegu.. Los mien

% Grupe de replicacién de contrasefia RODC permitida Grupe desegu...  Los mien
&Inwtado Usuarie Cuenta ir »
< [ € >

Nota: El nombre del grupo y los usuarios pertenecientes al grupo
variard dependiendo de la configuracién aplicada en su organizacion
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7. Inicie sesion en un Para completar el resto de la lista de verificacién deberad iniciar sesidn con
Servidor de Hyper- una cuenta que tenga permisos de administrador del dominio.
Vv
8. Verifique el Utilizando el explorador de Windows (botdn derecho sobre Inicio >
sistema de Explorador de archivos, botdn derecho sobre la unidad C:\), verifique en
ficheros de los las propiedades de cada particion el uso del sistema de archivos NTFS o
volumenes cualquier sistema de archivos que permita la aplicacion de ACL’s.
w- Propiedades: Disco local (C:) x
Seguridad Versiones anteriores Cuota Personalizar
General Hemramientas Hardware Compartir
-
Tipa: Disco local

Sistema de archives: NTFS

. Espacio usado; 23685.513.216 220GBE
. Espacio disponible: 725943 562 240 676 GB

Capacidad: 749629075456 bytes 698 GB
]
Uridad C: Liberar espacio

[ Comprimir esta unidad para ahomar espacio en disco

Pemitir que los archivos de esta unidad tengan el contenido
indizado ademas de las propiedades de archivo

| Aceptar I | Cancelar | Aplicar
9. Verifique que En el “Administrador del Servidor”, pulse sobre la opcién “Servidor Local”
estan instalados situado en el lateral izquierdo y dirfjase a la parte final de la ventana
los componentes principal, “Roles y caracteristicas”, por medio del scroll lateral derecho.
que se indican Compruebe que se encuentran instalados los siguientes componentes.

OK/NOK

Hyper-V
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Comprobacion

10.Verifique los
valores de
servicios.

Servicio (nombre largo)

indican a continuacion.

Servicio (nombre corto)

Inicio
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Ejecute el complemento “Servicios” (ejecutando “services.msc” desde
“Inicio = Ejecutar...”) y compruebe el tipo de inicio de los servicios que se

Permiso

Administracion de maquinas | vmms Automatico Configurado
virtuales de Hyper-V

Agente de host NC nchostagent Deshabilitado | Configurado
Aislamiento de claves CNG keyiso Automatico Configurado
Instantaneas de volumen VSS Manual Configurado
Interfaz de servicio invitado vmicguestinterface Manual Configurado
de Hyper-V

Servicio de cierre de invitado | vmicshutdown Manual Configurado
de Hyper-V

Servicio de intercambio de vmickvpexchange Manual Configurado
datos de Hyper-V

Servicio de latido de Hyper-V | vmicheartbeat Manual Configurado
Servicio de proceso de host vmcompute Manual Configurado
de Hyper-V

Servicio de proxy DNS DNSProxy Deshabilitado | Configurado
Servicio de red de host hns Manual Configurado
Servicio de sincronizacién de | vmictimesync Manual Configurado
hora de Hyper-V

Servicio de virtualizacion de vmicrdv Manual Configurado
Escritorio remoto de Hyper-V

Servicio PowerShell Direct de | vmicvmsession Manual Configurado
Hyper-V

Solicitante de instantaneas vmicvss Manual Configurado
de volumen de Hyper-V

Software Load Balancer Host | SIbHostAgent Manual Configurado
Agent

11. Inicie la consola
de PowerShell

Ejecute la consola de PowerShell. Para ello pulse sobre “Inicio”, seleccione
“Windows Powershell 2 Windows Powershell” con el boton derecho y
pulse sobre la opcion “Mas = Ejecutar como administrador”.

Windows PowerShell =3 Anclar a la barra de tareas

Ejecutar como otro usuario

>

Windows PowerShell

A - Ejecutar como administrador
5¢ Desanclar de Inico

. Abrir ubicacion de archivo
Mas

Desinstalar
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12. Verifique que se Verifique que se estan aplicando las GPOs correspondientes ejecutando el
estan aplicando comando “gpresult /r”.
los objetos GPO
. EN Administrador: Windows PowerShell — O 4
necesarios

Corporation. Toc

gpresult /r_

13. Verifique que se Verifique que se aplican los siguientes objetos GPO y en el siguiente orden.
estan aplicando —  CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria media.
los objetos GPO . . . .
. —  CCN-STIC-570A ENS incremental Servidores miembro categoria
necesarios .
media.
—  CCN-STIC-570A ENS incremental Dominio categoria media.
EX Administrador: Windows PowerShell — O e
E 11
grupo:500 kbps
14. Verifique que la Utilizando la herramienta de administracién de Hyper-V (ejecutando
instalacion se ha “virtmgmt.msc” desde Inicio 2 Ejecutar...), verifique que la consola se
realizado inicia y presenta el servidor local como un servidor de Hyper-V.
correctamente

3 Administrador de Hyper-V - a x
Archive Accién  Ver  Ayuda
| 2|

B Administrador de Hyper-V ~ [ Acciones
Maquinas virtuales
B svRo1 = 2~
Nombre Acciénenc.. UsodeCPU Mem
Nueve
E VMol desactivada

[ Impoertar maquina virtual...
<

[] Cenfiguracién de Hyper-V...
28 Administrader de conmuta...
o Administrader de SAN virtu..

Puntos de control

La maguina virtual seleccionada no tiene puntos ¢

i Editar disco...

£ Inspeccionar disco..
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conmutadores de
red virtuales
configurados
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Utilizando la herramienta de administracion de Hyper-V (ejecutando
“virtmgmt.msc” desde Inicio = Ejecutar...), verifique haciendo uso de la
opcion “Administrador de conmutadores virtuales” del panel de acciones,
que existen conmutadores virtuales configurados.

22 Administrador de conmutadores virtuales para SVRO1 - X

# Conmutadores virtuales

2% Nuevo conmutador de red virtual

=t Conmutadorl
Solo interno

e Conmutador2
Conmutador virtual privado

# Configuracién de red global

E] Intervalo de direcciones MAC

00-15-5D-13-CB-00 & 00-15-5D-13...

16.

Verifique que
existen maquinas
y que su
configuracion es

Utilizando la herramienta de administracion de Hyper-V (ejecutando
“virtmgmt.msc” desde Inicio > Ejecutar...), verifique que existen
magquinas virtuales y que estas poseen la configuracién adecuada haciendo
clic derecho sobre cada una de ellas y seleccionando la opcién del menu

adecuada contextual “Configuracién”.
ii Administrador de Hyper-V
Archive  Accién  Ver  Ayuda
Sl ARaNeas (] )
% Administrador de Hyper-V . . r
E SVROT Maquinas virtuales
MNombre Acciénen c..  Uso de CPU Memoria asignada
desactivada
J Conectar...
:l |Configuracw6n... I
il Iniciar
3l seleccionada no tiene puntos de corntral.
17. Verifique que la Utilizando la herramienta de visor de eventos de Windows (ejecutando

auditoria sobre el
servidor de Hyper-
V se encuentra
activada

“eventvwr.msc” desde Inicio = Ejecutar...), verifique que la auditoria del
servidor de Hyper-V se encuentra activada en todos sus componentes
haciendo clic derecho sobre cada uno de sus registros.

Visor de eventos - [m] x
Archivo  Accion  Ver  Ayuda
= |25 d

> [ Host-Network-Service

> [l HostGuardianService-Client

» [ Httpleg

| HttpService

| Hyper-V-Compute

] Admin

Abrir registro guardado...

Bl Hyper-V-Compute Acciones
Nombre Tipe Nimero de eventos | | Hyper-V-Compute =

Admin Administrative 7 = Abrirregistro guardado...
Operational - Operativo 7 ¥ Crear vista personalizada...

Importar vista persenaliz...

Guardar todos los eventos como...

Adjuntar tarea a este registro...

Actualizar

: Ver 4
» & Crear vista personalizada...
» & | ; ; & Actualizar
@ mportar vista persanalizada...
= Ayuda 3
> & Vaciar registro... l A
’ % Filtrar registre actual... Admin -
>
s B Propiedades Abrir
> Deshabilitar registro Propiedades
> & Buscar... B A
- yuda
> B
> &
> &
> B
> B
> B

Ayuda >
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. PASO A PASO PARA LA IMPLEMENTACION SEGURA DE HYPER-V SOBRE
SERVIDORES WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA
CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una implementacion de
seguridad en escenarios donde se empleen servidores de virtualizacion Hyper-V con una categorizacion de seguridad
alta segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacion debera haber realizado la categorizacién de
los sistemas con objeto de determinar el nivel de cada una de las dimensiones de seguridad segln se establece en
el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacion correspondieran a la categoria alta, debera realizar las implementaciones segln se referencian en el
presente anexo.

Este anexo sera de igual aplicacion cuando el sistema sobre el que se esté aplicando seguridad necesite cumplir
los requisitos para una red clasificada con grado de clasificacion Difusion Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacién Difusion Limitada
se hara usoé de la aplicacion de seguridad descrita en este anexo, pero debera atender adicionalmente a
los requisitos establecidos por la normativa de aplicacion sobre sistemas clasificados para dicho caso.

Debe tener en consideracion que antes de realizar la puesta en produccion de los mecanismos descritos en la
presente guia, debera realizar pruebas en un entorno de preproducciéon con objeto de familiarizarse con el escenario
y realizar pruebas de funcionalidad.

Nota: Si instala el Servidor de Hyper-V por primera vez con la guia CCN-STIC-570A — Implementacion del
ENS en Windows Server 2016 aplicada debe habilitar la instalacion remota de roles caracteristicas y
servicios de rol a través de Shell la cual se encuentra deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar el objeto GPO que
permite la instalacion de roles y caracteristicas. En caso de no disponer de los datos adjuntos a la guia
“CCN-STIC-570A Implementacién del ENS en Microsoft Windows Server 2016” encontrard una copia de
seguridad para poder importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

| = | Seripts - o x
Inicio Compartir Vista o 0
« v « Disco local (C:) » Scripts » v O Buscar en Scripts »
MNombre :

» gk Acceso rapido

|| cON-STIC-5704 ENS Instalacion y eliminacion de roles |
> [ Este equipo Informes

o & Red >B CCN-5TIC-578 ENS Incremental Servidor de Hyper-V Categoria alta - DL.inf
N >B CCN-5TIC-578 ENS Incremental Servidor de Hyper-V Categoria basica.inf
>B CCN-5TIC-578 ENS Incremental Servidor de Hyper-V Categoria media.inf

< >

5 elementos =]

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacidn deberd realizarlos en un Controlador de Dominio del dominio al que
pertenece el equipo servidor que esta asegurando. Estos pasos solo se realizaran cuando se incluya el primer servidor
de Hyper-V que actue como miembro del dominio. Durante este procedimiento se crea la unidad organizativa que
contiene los servidores de virtualizacidn y se realizan las configuraciones de politicas de grupo correspondientes.
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Nota: Esta guia asume que los servidores Controladores del Dominio al que pertenece el equipo servidor
de Hyper-V que esta asegurando, se les ha aplicado la configuracion descrita en la guia “CCN-STIC-570A
Implementacion del ENS en Microsoft Windows Server 2016”. Si no es asi, aplique la guia correspondiente
al Controlador de Dominio, antes de continuar con la aplicaciéon de ésta.

Paso ‘ Descripcion ‘

1. Inicie sesidén en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Iniciar sesién en DOMINIO
¢:Coémo puedo iniciar sesion en otro
dominio?
Nota: Inicie sesién con una cuenta que sea administrador del dominio.

2. Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendra que editar los scripts para reflejar la nueva ubicacidn.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

4, Si no lo ha hecho anteriormente, configure el “Explorador de Windows” para que muestre las
extensiones de los archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacién de los mismos. En el resto de pasos se asumird que
“Explorador de Windows” muestra las extensiones de los archivos.
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Paso ‘ Descripcion

5. Para configurar el “Explorador de Windows” y que éste muestre las extensiones de todos los archivos,
abra una ventana del “Explorador de Windows”, seleccione el menu “Vista” y dentro de dicho mend,
"Opciones”. En la venta emergente, seleccione la pestaia "Ver" y desmarque la opcién "Ocultar las
extensiones de archivo para tipos de archivo conocidos", como se muestra en la imagen.

Opciones de carpeta X

General Buscar

\istas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
|TE| todas las campetas de este tipo.

I}\plicar a las carpetas I | Restablecer carpetas

Configuracién avanzada:
Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en miniatura
[] Mostrar siempre mentis
Ocultar archivos protegidos del sistema operativo {recome
[./] Ocuttar conflictos de combinacidn de campetas

Ocultar las extensiones de archivo para tipos de archivio

Ocuttar unidades vacias
[ Restaurar ventanas de campetas arteriores al iniciar sesié
Usar el Asistente para compartir recomendado)

[ Usarlas casillas para seleccionar elementos A
£ >

| Restaurar valores predeterminados |

I Aceptar I| Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar a las carpetas"
(botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmacién “iDesea que la
configuracion de vista en todas las carpetas de este tipo coincida con la configuracién de vista de esta
carpeta?”, y finalmente pulse "Aceptar" para cerrar la ventana "Opciones de carpeta".

6. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security X

| Actualmente no tiene permiso de acceso
“ aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

wc:}ntinuar I | Cancelar
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7. El Control de cuentas de usuario le solicitara la elevacion de privilegios para poder acceder al directorio
especificado. Pulse “Si” para continuar.

Control de cuentas de usuario X

¢Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

E! Editar |la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Mas opciones

Mo

8. Copie el fichero “CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria alta - DL.inf” ubicado en
“C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| @ = | templates - O *
Inicio Compartir Vista o

« v <« security » templates v D Buscar en templates »r
*  Nombre
7 Acceso rapido
L >B CCN-5TIC-570A ENS incremental DC categoria alta - DL.inf
I Escritorio - . _, . .
>B CCN-STIC-570A ENS incremental dominio categoria alta - DL.inf

* Descargas * =] CCN-STIC-570A ENS incremental servidores categoria alta - DL.inf

5 pocumentos  # E CCN-STIC-578 ENS Incremental Servider de Hyper-V Categoria alta - DL.inf

| Imédgenes * | DC security.inf

s Disco local (C2) v < >
Selementos 1 elemento seleccionade 1,27 KB =

9. A continuacién, debera crear la unidad organizativa "Servidores de Hyper-V". Para ello, utilice la
herramienta "Administrador del servidor" mediante el icono correspondiente.

Nota: Por defecto el “Administrador del servidor” se inicia cuando un usuario inicia sesién en
el equipo. Si no se encuentra vinculado a la barrada de tareas podra acceder a él en la ruta
“Inicio = Administrador del servidor”.

= Mas usadas
& | Recortes
@' Paint % >

Administrador Windows Windows.
del servidor PowerShell PowerShell ISE

bilidad de Windows

s de Windows M E

-
Herramientas Administrador Panel de
Administrador del servidor administrativa...  de tareas control

Bisqueda . m

Conexién a Visor de Explorador de
Escritorio... eventos archivos

O € ;|
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Descripcion
10. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.
11. Inicie la herramienta “Usuarios y equipos Active Directory”. Para ello, sobre el menu superior derecho

de la herramienta “Administrador del servidor” seleccione
“Herramientas = Usuarios y equipos de Active Directory”.

-ﬁ Administrador del servider

i I r Administrar Herramientas Ver Ayuda

Editor ADSI

Firewall de Windows con seguridad avanzada

ADMINISTRADOR DEL SERVIDOR

Informacion del sistema

Iniciador iSCSI

Todos los servidores o CO n-ﬁ g ura Liberador de espacio en disco

AD DS Médulo de Active Directory para Windows PowerShel
DNS INICIO RAPIDO Monitor de recursos

2 Agrega' It Maonitor de rendimiento

Origenes de datos ODBC (32 bits)

3 Agregard Origenes de datos ODBC (64 bits)

Servidor local

Servicios de archivos y.. P

NOVEDADES Programador de tareas
4 Crearun

Servicios

Servicios de componentes
5 Conectar P
Servicios de Microsoft Azure
OBTENER MAS

INFORMACION Sitios y servicios de Active Directory

I Usuarios y equipos de Active Directory I

12. En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa donde se encuentren
los servidores de su organizacién y sobre la que se aplica la guia CCN-STIC-570A Implementacion del ENS
en Windows Server 2016. Para ello, seleccione el nodo “<<dominio>> = <<unidad organizativa>>", y
desplegando el mend contextual con el botdn derecho, seleccione la opcion “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory - m} *

Archive  Accién  Ver  Ayuda

e FFE LB XEEE BEL aETEn

j Usuarios y equipos de Active Dit|| Nombre Tipe Descripcién
» [] Consultas guardadas 18 SVROT Equipo
v ﬁi dominic.local

> [ | Builtin

] Computers
> 2] Domain Controllers
> [ ForeignSecurityPrincipal
» | Managed Service Accour
2| Servidores

Delegar control...

Mover...
Buscar...
Nuevo > Equipo
Todas las tareas -3 Contacto
Ver > by
InetOrgPerson
Cortar
msD5-ShadowPrincipalContainer
Eliminar

mslmaging-PSPs
Alias de cola de MSMQ

Actual i i
ualizar Unidad organizativa

Exportar lista...

Carnbiar nombre

Impresora
Propiedades Usuario
< >
Carpeta compartida I
Crea un Ayuda - P .

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en el nodo
“dominio.local > Servidores”.
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Paso ‘ Descripcion

13. Introduzca el nombre “Servidores de Hyper-V” tal y como se muestra en la imagen y pulse sobre
“Aceptar”.

Nueve objeto: Unidad organizativa x

-.,-;"( Crearen:  dominio local/Servidores

MNombre:

ISenfidores de Hyper-V| I

Proteger cortenedor contra eliminacidn accidental

I Aceptar || Cancelar | | Ayuda |

14. Una vez creada la nueva Unidad organizativa, debera mover los servidores de virtualizacion a la unidad
organizativa “Servidores de Hyper-V”. Para ello, haga clic con el botén derecho sobre el equipo que
desee reubicar y seleccione la opcidén del menu contextual “Mover...”.

] Usuarios y equipos de Active Directory — O X
Archive  Accion  Ver  Ayuda
e 2@ 4B XEO BEBaETah

] Usuarios y equipos de Active Dired| | Nombre
» [ Consultas guardadas
v 3 dominiolocal

Tipo Descripcidn

[2] Servidares de Hyper-V Unidad organizativa

Equipo

5[] Builtin

[ Computers Agregar a un grupo...
> 2] Domain Controllers Deshabilitar cuenta
> [] ForeignSecurityPrincipals Restablecer la cuenta

> [ Managed Service Accounts

v 2| Servidores pE—
(2] Servidores de Hyper-V ministrar

[ Users Todas las tareas ¥

Cortar

Eliminar
Propiedades

Ayuda

< (| £ >

Mueve la seleccién actual a otra unidad organizativa,
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15. A continuacidn, seleccione la unidad organizativa “Servidores de Hyper-V” y pulse “Aceptar”.

Mover x

Mover el objeto dentro del contenedor:

=12 dominio

-7 Buittin

{ ] Computers

{27 Domain Controllers

{| ForeignSecurityPrincipals

I Aceptar I | Cancelar

16. Cierre la herramienta “Usuarios y equipos de Active Directory”.

17. A continuacion, deberd crear la GPO "CCN-STIC-578 ENS incremental Servidor de Hyper-V categoria alta
- DL". Para ello, utilice la herramienta "Administrador del servidor" mediante el icono correspondiente.

18. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

Més opciones

| s | No
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Descripcion

19, Inicie la herramienta “Administracidn de Directivas de Grupo”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracién de directivas de grupo”.

-ﬁ Administrador del servidor

) | l' Administrar  Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR . ) . k
Administracion de impresién

Servidor local Centro de administracion de Active Directory

. Configuracion del sistema
0 Configura

Copias de seguridad de Windows Server

Todos los servidores
AD DS

DNS INICIO RAPIDO

Servicios de archivos y... P 2 Agregarr

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

Directiva de seguridad local

20. A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios = <<nombre de
dominio>> - Servidores = Servidores de Hyper-V”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran todos los
servidores que implementan este rol, “Servidores de Hyper-V”.

21. Pulse con el botén derecho sobre la unidad organizativa “Servidores de Hyper-V” y seleccione “Crear un
GPO en este dominio y vincularlo aqui...”.

5L, Administracién de directivas de grupo — O *
Z, Archive Accién  Ver Ventana Ayuda

o nE B XE G HE

2L Administracion de directivas de grupo Servidores de Hyper-V
v _ﬁ B?SqUE: dominio.local Cbjetos de directiva de grupo vinculados  Herencia d:m
~ [=4 Dominios -
w ﬁ dominioc.local Orden... GPO Exigido L

i/ CCN-STIC-570A ENS incrermental Dominio categ N
i/ Default Domain Policy -

» 2] Domain Controllers —
~ 2 Servidores ——
EEJ’ CCN-STIC-5704A ENS incremental Servidores o

5 3| Servidores de Hyper-V =~

> B I Crear un GPO en este dominio y vincularle agui...
> :? Vincular un GPO existente...
> B ;tif Blaquear herencia
[ Model: Actualizacion de directiva de grupo...
[ Resulta

Asistente para modelado de directivas de grupo...

Mueva unidad organizativa

Ver >

Mueva ventana desde aqui’

Eliminar
Cambiar nombre

Actualizar

Propiedades

Ayuda ?

£

Crear un GPO en este dominio y vincularle con este contenedor
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22, Introduzca el nombre del objeto GPO, “CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria
alta - DL” y haga clic en el botdn “Aceptar”.

Mueve GPO *

MNombre:
JCCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria alta - DL |

GFO de inicio de arigen:

|l:|'1ir1guno) - |

I Aceptar I | Cancelar |

23. Seleccione la politica recién creada, pulse con el botén derecho sobre la misma y seleccione la opcion
“ H 2
Editar”.

(2 Administracién de directivas de grupo - O X
5L Archive Accion  Ver Ventana Ayuda - 8 %
= 2HE 6 H
&, Administracin de directivas de grupo ~ || servidores de Hyper-V

v _ﬁ, Bosque: dominie.local
~ [55 Dominios
v Ii; dominio.local
) CCN-STIC-5704 ENS incremental Dominio ce L
iz Default Domain Policy o
(2] Doemain Controllers
~ [2] Servidores —
5] CCN-STIC-570A ENS incremental Servido IR e dolhabiliadky
> 2. Servidores de Hyper-V ~
» [ Objetos de directiva de grupo

Objetos de directiva de grupo vinculades  Herencia de directivas de gupo  Delegacion

Exdgido Vinculo habilitado

ENS incremental Servidor de: Hyper-

egoria atta - DL No

v

Exigido

Guardar informe...

» L Filtros WMI Eliminar
> [ GPO deinicio hd < Cambiar nombre >
< ke Actualizar
24, Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.

“Configuracion de equipo = Directivas = Configuracién de Windows = Configuracién de seguridad”.

25. Pulse con el botén derecho sobre “Configuracion de seguridad” y seleccione la opcién “Importar
directiva...”.

'=[ Editor de administracion de directivas de grupo - O *

Archive  Accién  Ver  Ayuda

&= @ E:E HEE

\=[ Directiva CCN-5TIC-578 ENS incremental Sen
~ i Configuracién del equipo
w || Directivas
» [ Configuracién de software
~ [ ] Configuracién de Windows % Configuracién de usuario

» || Directiva de resolucién de norr|

Seleccione un elemento para ver su MNombre
descripcian.

i Configuracian del equipo

& Seripts (inicio o apagado)
» M= Impresoras implementadas
» i Configuracién de seguridad
>

Abrir

o
> [ Pre
v ¢, Config Exportar directiva...
» -] Dir Vaolver a cargar
1P
> [ Pre Ayuda . .
< : Extend|do,&Estandarf

Importa un archive de plantilla a este objeto de directiva.
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26. Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-578 ENS Incremental
Servidor de Hyper-V Categoria alta - DL.inf” y pulse el botén “Abrir”.
'=f Importar la directiva desde >
Buscar en: | templates v| (€] [jﬂ (% [~
Py
MNombre
CCM-5TIC-5704 ENS incremental DC categoria alta - DL.inf
CCM-5TIC-5704 ENS incremental dominic categoria alta - DLinf
F| CCN-STIC-570A ENS incremental servidores categoria alta - DL.inf
7| CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria alta - DL.inf I
4| DC security.inf
£ >
Mombre:  |CCN-STIC-578 ENS Incremental Servidor de HyperV Catege| | Abir |
Tipo: | Plantila de sequridad (irf) v| | Cancelar |
(] Limpiar esta base de datos artes de importara

27. Cierre la politica una vez que se haya realizado la importacién de la configuracion de seguridad.

28. Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se encuentra en el
panel derecho. En la opcidén “Filtrado de seguridad”, seleccione “Usuarios autentificados” y pulse la
opcidén “Quitar”.

1= Administracién de directivas de grupo — O X
EL Archive Accién  Ver Ventana Ayuda -8 X
e zm 6l H
[ Administracién de directivas de grupo CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria alta - DL
v %;sq[;;:idn?z;lmo.local Deialles Corfiguracién  Delegacidn

. Vincules
v li; dominio.local i o
=i/ CCN-STIC-570A ENS incremental Dominio categ Mostrar vinculos en esta ubicacion: | dominio Jocal ~
E?J Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GPO:
» |2 Domain Controllers - o "
v [Z] Servidores Ubicacian Exigido Vinculo habilitado Ruta
x;/ CCN-STIC-570A ENS incremental Servidores 2] Servidores de Hyper-V/ No Si domin
~ (2| Servidores de Hyper-V
52/ CCN-STIC-578 ENS incremental Servid: < i
> _j‘r quetos de directiva de grupo Filtrado de dnd
> [ Filtros WMI - g ) ) ) o
5 :E GPO de inicio La corfiguracion en este GPO solo se puediapllcar a los grupos, usuarios y equipos siguientes:
» [g Sitios MNombre
5% Modelado de directivas de grupo [ Usuarios autentificados
[ Resultades de directivas de grupe
| Agregar... | I Quitar I Propiedades
£ >
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29. Pulse “Aceptar” ante el mensaje emergente “éDesea quitar este privilegio de delegacién?”.

Administracién de directivas de grupo X

| :Desea quitar este privilegio de delegacion?

I Aceptar I | Cancelar

30. Pulse de nuevo “Aceptar” ante el mensaje de advertencia emergente.

Administracion de directivas de grupo X

Group Policy requires each computer account to have permission to

| read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Demain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=2843010

I Aceptar || Cancelar

31. A continuacidn, pulse el botén “Agregar...”.
3 Administracion de directivas de grupo - O *
H grup
5 Archive  Accién  Ver Ventana Ayuda -8 X
& y

ol dR-alzc) RN 7 e

5L Administracion de directivas de grupo

CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria alta - DL

M ﬁﬁ\ Bf)sque: .d(.Jmlnlo.IocaI Ambito ' Detalles Corfiguracién Delegacitn
~ (&5 Dominios )
v a’f‘j dominio.local Vinculos

5] CCN-STIC-570A ENS incremental Dominio cateq | Mostrar vinculos en esta ubicacidn:
=i/ Default Domain Policy

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

> |2 Domain Controllers =
v [ Servidores Ubicacian Exigido Vinculo habilitado Ruta
5] CCN-STIC-570A ENS incremental Servidores 2] Servidores de Hyper-V/ No Si domin
~ (2] Servidores de Hyper-V
=/ CCM-STIC-578 ENS inc tal Servid & z
» [ 5t Objetos de directiva de grupo . .
> [ Filtros WMI Filtrado de seguridad
5 :E GPO de inicio La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
» [g Sitios Nombre -
¥ Modelado de directivas de grupo
[ Resultades de directivas de grupe
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32. Introduzca como nombre “ENS Servidores Windows 2016 categoria alta - DL”. Este grupo corresponde
con el generado en la aplicacion de la guia “CCN-STIC-570A Implementacion del ENS en Windows Server
2016". A continuacidn, pulse el botdon “Aceptar”.

Seleccionar Usuario, Equipo o Grupo X

Seleccionar este tipo de objeto:

|Usuario. Grupo, o Entidad de =eguridad integrada | | Tipos de abjeto... |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escrba el nombre de objeto para seleccionar (siemplos):

ENS servidores Windows 2016 cateqornia afta - DL Comprobar nombres

|Dpc:ionesa\ranzadas... | I Aceptar || Cancelar |

Nota: En caso de no disponer del grupo mostrado, deberd adaptar estos pasos a las
necesidades de su organizacion.

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

2.1.  PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MIiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco Operacional es la
minima funcionalidad y minima exposicién evitando con ello posibles ataques, minimizando en la medida de lo
posible la exposicion del entorno, por lo que para cumplir con esta medida es necesario quitar todas aquellas
caracteristicas las cuales puedan ser vulnerables frente a ataques o no se esté haciendo uso de ellas en la
organizacion.

En el procedimiento que se describe a continuacion, a modo de ejemplo, desinstala un rol que actualmente no
estd siendo utilizado por el Servidor de Hyper-V.

Paso Descripcion

33. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
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34, Abra el “Administrador del servidor”. Para ello pulse sobre el botdon correspondiente en la barra de
tareas.

wm
|

35. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y |a contrasefia
de un administrador.

e ‘ Nombre de usuario

‘ Contraseina ‘

Dominio: DOMINIO

Maés opciones

36. A continuacion, pulse sobre el botén “Administrar” y seleccione la opcion “Quitar roles y funciones”.

-h Administrador del servider

.'\ I I' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

B Servidor local Crear grupo de servidores
i Todos los servidores o CO nﬁ g urar eg Propiedades del Administrador del servidor
i3] Hyper-V
¥§ Servicios de archivos Y. P INICIO RAPIDO ‘
37. Se lanzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdén “Siguiente >” para
continuar.
f Asistente para quitar roles y caracteristicas - O X
Antes de comenzar  VRor dommesaca
Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.
Seleccién de servidor Para agregar roles, servicios de rol o caracteristicas:

Iniciar el Asistente para agregar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada
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38. Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse “Siguiente >”.

[ Asistente para quitar roles y caracteristicas - [m| *

SERVIDOR DE DESTINO

Seleccionar servidor de destino T

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracterfsticas.

Antes de comenzar

O

Roles dz servidar O Seleccionar un disco duro virtual

Caracteristicas Grupo de servidores

Filtro:

Nombre Direccidn IP Sistema operativo

SVRO1.dominio.local 192.168.200.2 i ft Windows Server 2016 Standard Evaluation

1 equipols) encentrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacién de datos alin esta incompleta.

| < Anterior | I Siguiente > I | Quitar | | Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.

39. En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema. Desmarque
aquellos que desee desinstalar y pulse “Siguiente >”.

= Asistente para quitar roles y caracteristicas - O *

SERVIDOR DE DESTING

Quitar roles de servidor SVRO1 domcJocal

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

Antes de comenzar ,
correspondientes,

Seleccion de servidor

Roles Descripcion
Caracteristicas Servicios de acceso y directivas de redes (Mo insta ~ El Servidor de digitalizacién
) I [W] Servicios de archivos y almacenamiento distribuida proporciona el servicio
Confirmacion Servicios de certificados de Active Directory (No in que recibe documentos digitalizados
Servicios de dominio de Active Directory (No insta de escaneres de red y los enruta a
Servicios de Escritorio remoto (No instalado) los destinos correctos. También
Servicios de federacién de Active Directory (No ins incluye el complemento
Servicios de implementacién de Windows (No inst Administracion de digitalizacion, que
4 El Servicios de impresion y documentos se puede usar para administrar
Servidor de impresion escaneres de red y configurar
Impresion en Internet (No instalado) procesos de digitalizacion.

Servicio LPD (No instalado

Servidor de digitalizacién distribuida
Servidor de fax (Mo instalado)
Servidor DHCP (Mo instalado)
Servidor DNS (No instalada)
Servidor web (115) (No instalado)
Wolume Activation Services (No instalada)
Windows Server Update Services (No instaladc)

< »

‘ < Anterior “ igui :»I ‘ Quitar H Cancelar |

Nota: En este ejemplo se desinstala el rol “Servidor de digitalizacién distribuida”.
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En la ventana de caracteristicas pulse el botdn “Siguiente >”. En este ejemplo no se desinstala ninguna
caracteristica adicional.

[& Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar -
correspondientes.

Seleccidn de servidor
Caracteristicas

Roles de servidor

Administracion de almacenamiento basa

Administracion de directivas de grupo (Ne instalac
Almacenamiento mejorado (Mo instalado)
Asistencia remota (Mo instalada)
BranchCache (Mo instalado)
I Caracteristicas de .MET Framewerk 3.5 (No instalac
I [m] Caracteristicas de .NET Framework 4.6
I Caracteristicas de Windows Defender
Cifrado de unidad BitLocker (No instalado)
Cliente de impresién en Internet (No instalado)
Cliente para NFS (No instalado)
Cliente Telnet (Mo instalado)
Cliente TFTP (No instalado)
Clister de conmutacidn por error (No instalado)
Compatibilidad con el protocolo para compartir a1
Compatibilidad con WoW64
Compresién diferencial remota (No instalada)

Confirmacion

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

- O x

SERVIDOR DE DESTINO
SWRO1.dominio.local

Descripcion

La Administracién de
almacenamiento basada en
estindares de Windows permite
descubrir, administrar y supervisar
dispositives de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracién de Windows (WMI) y
cmdlets de Windows PowerShell.

Contenedores (No instalado) “
< >
| < Anterior || :»I ‘ Quitar | | Cancelar
41, En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.
[ Asistente para quitar roles y caracteristicas - m} X

Confirmar selecciones de eliminacion

Antes de comenzar
Quitar,

Seleccion de servidor

Roles de servidor

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

[[] Reiniciar automaticamente el servidor de destino en caso necesario

SERVIDOR DE DESTINO
SVRO1.dominio.lo<cal

Caracteristicas

Confir

Servicios de impresion y documentos
Servidor de digitalizacion distribuida

< Anterior | | Siguiente > |

I Quitar || Cancelar
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42.

El proceso comenzara y una vez finalizado, y si todo ha ido bien bastara con pulsar sobre “Cerrar” para
finalizar la desinstalacion.

o Asistente para quitar roles y caracteristicas - O X
- . - . SERVIDOR DE DESTING
Progreso de la eliminacion SuRQ domiiosoca

Ver progreso de la eliminacién

1, Eliminacién de caracteristica

Hay pendiente un reinicio en SVR01.deminie.local. Debe reiniciar el servider de destino para
finalizar la eliminacidn de caracteristicas.

Servicios de impresion y documentos

Servidor de digitalizacion distribuida

Este asistente se puede cerrar sin interrumpir la ejecucidn de las tareas. Para ver el progreso de
gy a2 tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea.

| < Anterior | ‘ Siguiente > | I Cerrar ” Cancelar |

43.

En caso de ser necesario el servidor requerird un reinicio para finalizar la configuracién. El
“Administrador del servidor” mostrara una advertencia acerca de la necesidad de dicho reinicio.

-ﬁ Administrador del servidor

| Eliminacidn de caracteristica | X

Hay pendiente un reinicio en 5VR01.dominio.local.
Debe reiniciar el servidor de destino para finalizar...

Quitar roles y funciones te Sel’VldOl’ |Oca|

Detalles de tarea

Servidor local

i

il Todos los servidores
i: ) Hyper-V
L

Servicios de archivos y... P

T Rgregar ToTes v caracteristicas

3 Agregar otros servidores para administrar
NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

LDIINAC NE CCOVNINMADES W DAL EC
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2.2. CONFIGURACION GENERAL DE HYPER-V

La gestion de la configuracion de Hyper-V constituye una importante tarea de administracion debido a que
permite establecer o modificar configuraciones que afectan a la funcionalidad del servicio de virtualizacion

Paso ‘ Descripcion
44, Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segln criterios del ENS.
Iniciar sesién en DOMINIO
:Cémo puedo iniciar sesién en otro
dominio?
Nota: Inicie sesién con una cuenta que sea administrador del dominio.
45, Abra el “Administrador del servidor”. Para ello pulse sobre el boton correspondiente en la barra de
tareas.
46. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mas opciones

| si | No
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Descripcion

Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Administracién de equipos
Administracion de impresidn
I Administrador de Hyper-V I

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Servidor local

Todos los servidores Copias de seguridad de Windc

i
[
m Hyper-V
¥§ Servicios de archivos y... b INICIO RAPIDO

o Configurar este servi

Desfragmentar y optimizar uni

Diagnéstico de memoria de W

Directiva d idad local
2 Agregar roles y caracte i

Firewall de Windows con segu

3 Agregar otros servidore Emeein CIeRETs

Iniciador iSCSI
NOVEDADES 4 Crearunaaru po de ser Liberador de espacio en disco
B Monitor de recursos
5 Conectar este servidor Menitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 kb
INFORMACION

Origenes de datos ODBC (64 b

Programador de tareas

ADIINAC NE CCOVINADES ' DAl OF Servicios

48.

Dentro de la consola emergente seleccione el servidor de Hyper-V instalado en el servidor y a
continuacion en el panel de “Acciones” seleccione la opcion “Configuracion de Hyper-V...”.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
«= 2@ |

% Administrador de Hyper-V “~ | Acciones
E SVROT Maquinas virtuales
SVRO1 -

MNombre Acciénenc.. Usode CPU

Memoria asigr
Nuevo

Mo se encontraron maquinas virtuales en el servidor. Importar maquina virtual

Configuracién de Hyper-V... I

Puntos de control Administrader de conmutadores virtuales...

Administrader de SAN virtual...

RN~ (2] e

Mo se selecciond ninguna méquina virtual.
Editar disco...

Ia B

Inspeccionar disco..

%

Detener servicio

MNingtin elemento seleccionado. Quitar servidor

(<35 SO

Actualizar

Ver »
¥ ﬂ Ayuda

< >

Contiene comandos para personalizar esta ventana,

49.

En los siguientes apartados se definiran las configuraciones dedicadas al propio servidor de Hyper-V y
aquellas configuraciones que afectan a la experiencia de usuario con el servicio de virtualizacion.
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2.2.1. CONFIGURACION DEL SERVIDOR

Este apartado define la configuracién dedicada al servidor de Hyper-V la cual permite gestionar y administras las
configuraciones mas generales del servicio de virtualizacion.

Paso ‘ Descripcion

50. Dentro de la ventana “Configuracién de Hyper-V para <<su servidor>>" acceda al apartado denominado
“Servidor”.

51. Dentro de este apartado defina las configuraciones necesarias que permitan mejorar o establecer
configuraciones de uso para el servidor Hyper-V.

D Configuracion de Hyper-V para SVRO1 - X

= Discos duros virtuales

\PubliciDocuments\Hyper-... Especifique |a carpeta predeterminada para almacenar los archivos de disco duro
virtual,

= | Maguinas virtuales
C:\ProgramDataMicrosoft\Windo. . C:\Wsers\Public\Documents\Hyper-V \Wir tual Hard Disks |

& GPU fisicas
Administrar GPU RemoteFX
[ Expansién de NUMA
Permitir expansidn de NUMA
ﬂ‘. Migraciones en vivo
Migraciones que no son en vivo
ﬁ Migraciones de almacenamiento
2 migraciones simultdneas
@ Directiva de modo de sesién mejorada
Sin modo de sesidén mejorada
E’ﬁ Configuracién de replicacién
Mo habilitado como servidor de rép...

# Usuario
Eb Tedado
Usar en la maquina virtual
,,‘:_b Combinacidn de tedas de liberacdn...
CTRL+ALT+FLECHA IZQUIERDA
? Modo de sesidn mejorada
Usar si esta disponible
?_‘/ Restablecer casilas
Restablecer casillas

| Aceptar | | Cancelar | Aplicar
52. Dentro de estas configuraciones que es posible deberd prestar especial atencién a las siguientes:
—  Discos duros virtuales: permite definir la ubicacién por defecto de los discos de las maquinas

virtuales.

—  Magquinas virtuales: permite definir la ubicacién por defecto de los ficheros que componen las
magquinas virtuales.

—  Migraciones en vivo: permite realizar migraciones de maquinas virtuales mientras éstas se
encuentran en uso.

—  Configuracion de replicacion: esta configuracion permite disponer de una copia casi instantanea
en otro servidor de Hyper-V.

2.2.2. CONFIGURACION DEL USUARIO

Este apartado define la configuracion dedicada al usuario en su interaccién con el servicio de virtualizacién.
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Paso ‘ Descripcion

53. Dentro de la ventana “Configuracién de Hyper-V para <<su servidor>>" acceda al apartado denominado
“ )
Usuario”.

54, Dentro de este apartado defina las configuraciones necesarias que permitan mejorar o establecer
configuraciones de uso para el servidor Hyper-V.

D Configuracién de Hyper-V para SVRO01 — *

% Servidor - Discos duros virtuales

duros virtuales

‘Public\Documents\Hyper-... Espedfique |a carpeta predeterminada para almacenar los archivos de disco duro
virtual,

© | Méquinas virtuales
C:¥ProgramDataMicrosoftiwindo. .. |C:‘U..lsers‘lPuinc‘lDomments‘l,l—lyper-V‘l,\ﬁrh..lal Hard Disks |
OF GPU fisicas
Administrar GPL RemoteFX
[ Expansién de NUMA
Permitir expansion de NUMA
B Migracones en vivo
Migracdiones que no son en vivo
,ﬁ Migraciones de almacenamisnto
2 migraciones simulténeas

? Directiva de modo de sesidn mejorada
Sin modo de sesidn mejorada
Eﬁ Configuracidn de replicacidn
INo habilitado como servidor de rép...
# Usuario
[ Tedado
Usar en la maquina wvirtual
'C_b Combinacién de tedas de liberaddn...
CTRL+ALT+FLECHA IZQUIERDA
@ Modo de sesidn mejorada
Usar si esta disponible
3._,.7 Restablecer casillas
Restablecer casillas

I Aceptar I | Cancelar Aplicar

55. Las configuraciones de las que dispone este apartado son las siguientes:

—  Teclado: permite establecer cdmo se comportan las combinaciones de teclado en las maquinas
virtuales.

—  Combinacion de teclas de liberacién del mouse: define la combinacién de teclas a utilizar para
“liberar” el ratén de la maquina virtual sobre la que se esta trabajando.

—  Modo de sesidon mejorada: permite el redireccionamiento de dispositivos y recursos locales (copiar
y pegar) de equipos que ejecutan una conexidon con una maquina virtual.

— Reestablecer casillas: permite volver a un estado de “recién instalado” en el que Hyper-V muestra
mensajes de confirmacidn que han sido ya omitidos.

2.3. GESTION DE CONMUTADORES VIRTUALES

Dentro del servidor de Hyper-V es importante realizar una correcta gestion de las redes disponibles con el fin de
determinar cémo se comporta la red de las diferentes mdquinas virtuales y permitir establecer o denegar
comunicaciones segun sea necesario.
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Paso ‘ Descripcion

56. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Iniciar sesi6én en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

57. Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente en la barra de
tareas.
58. El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si”.

-
rﬁ Server Manager

Editar comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

Mas opciones

v

59, Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-ﬁ Administrador del servidor

=) I I' Administrar  Herramientas Ver Ayuda
Administracion de equipos
Administracion de impresidn

I Administrador de Hyper-V I

Configuracién del sistema

ADMINISTRADOR DEL SERVIDOR

Servidor local
Copias de seguridad de Windc

o Conﬂgurar eSte SerVi Desfragmentar y optimizar uni

i Todos los servidores
B Hyper-V
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Paso ‘ Descripcion

60. Dentro de la consola emergente seleccione el servidor de Hyper-V instalado en el servidor y a
continuacion en el panel de “Acciones” seleccione la opcién “Administrador de conmutadores virtuales”.

Ha Administrador de Hyper-V — m] *
Archive Accién  Yer  Ayuda

e nE  HE

E Administradar de Hyper-V/ ~ | Acciones
Maquinas virtuales
B svRo1 o N
Nombre Acciénenc.. UsodeCPU Mermoria asigr
Nuevo 4

No se encontraron maguinas virtuales en el servidor. & Importar maquina virtual

D Configuracién de Hyper-V...
Puntos de control %E

Administrador de conmutadores virtuales... I

No se selecciond ninguna maquina virtual. . Administrador de SAN virtual...

wa Editar disco...

In

Inspeccionar disco..

:

| Detener servicio

Ningun elemento seleccionado. Quitar servider

cxX®

Actualizar

Ver 4

<
=

Ayuda
< >

Contiene comandos para personalizar esta ventana.

61. En la ventana emergente “Administrador de conmutadores virtuales para <<su servidor>>" dentro del
apartado “Configuracion de red global” seleccione “Intervalo de direcciones MAC”.

Establezca el intervalo minimo y maximo de direcciones MAC que pueden asignarse a los adaptadores
de red virtuales.

E2 Administrador de conmutadores virtuales para SVRO1 — X

% Conmutadores virtuales
=% Nuevo conmutador de red virtual

= Puede definir el intervalo de direcciones de Media Access Control {(MAC) que pueden
#_Configuracion de red global asignarse dindmicamente a adaptadores de red virtual.

Minimo: "'__
M&ximo: "' _

o Si cambia esta configuracidn, los adaptadores de red que va se configuraron no
quedaran afectados. Para aplicar una configuracion nueva en un adaptador de red
existente, elimine y agregue de nuevo el adaptador de red para volver a crearlo.

ﬂ] Intervalo de direccones MAC

Nota: Deberd tener en cuenta las especificaciones necesarias para establecer el
direccionamiento MAC adecuado. En este ejemplo, se establece por defecto.

62. A continuacion, seleccione dentro del apartado “Conmutadores virtuales” la opcidon “Nuevo conmutador
de red virtual”.

E2 Administrador de conmutadores virtuales para SVRO1 — *

% Conmutadores virtuales
=% Nuevo conmutador de red virtual

¥ Crear conmutador virtual

% Configuracion de red global £Qué tipo de conmutador virtual desea crear?
§ Intervao de dreccines MAC
00-15-50-C8-02-00 a 00-15-5D-C... Interno
Privada

Crear conmutador virtual

Crea un conmutador virtual que se enlaza al adaptador de red fisico para que las
maguinas virtuales puedan obtener acceso a una red fisica.
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Paso ‘ Descripcion

63. Seleccione entonces el tipo de conmutador virtual de red deseado. Debera tener en consideracion las
necesidades de su organizacion en el momento de crear dichos adaptadores virtuales de red.

25 Administrador de conmutadares virtuales para SVRO1 — *

# Conmutadores virtuales
=% Nuevo conmutador de red virtual
% Configuracién de red global £Qué tipo de conmutador virtual desea crear?

@ Intervalo de direcdones MAC Pxterno
00-15-5D-C8-02-00 a 00-15-5D0-C...

_rls Crear conmutador virtual

rivada

Crear conmutador virtual

Crea un conmutador virtual que solo se puede usar en las maquinas virtuales que se
ejecutan en este equipo fisico v entre las maguinas virtuales y el equipo fisico. Un
conmutador virtual interno no ofrece conectividad a una conexion de red fisica.

Nota: Para este ejemplo se crea un conmutador de red “Interno”

64. Aparecera otra ventana en la que se mostraran las opciones disponibles sobre el adaptador de red
creado. Establezca un nombre y si lo desea una descripcion. Por ultimo, pulse sobre “Aceptar”.

22 Administrader de conmutadores virtuales para SVRO1 - *

% Conmutadores virtuales Nombre:
=% Nuevo conmutador de red virtual

INue\-’o conmutador virtual I

7. Nuevo conmutador virtual
Solo interno Notas:

% Configuracién de red global

@ Intervalo de direcdones MAC
00-15-50-C8-02-00 a 00-15-3D-C...

Tipo de conexidn
£Con qué desea conectar este conmutader virtual?

() Red externa:
Realtek PCle GBE Family Controller ~

Permitir que el sistema operativo de administracidn comparta este
adaptador de red

Habilitar virtualizacddn de E/S de raiz nica (SR-I0V)
(@ Redinterna
() Red privada

Id. de VLAN

[ Habilitar la identificacion de LAN virtual para el sistema operativo de
administracién

El identificador de VLAM espedifica la LAN virtual que usara el sistema operativo
de administracidn para todas las comunicaciones de red a través de este
adaptador de red. Esta opdidn de configuradién no afecta a las redes de
maguinas virtuales.

2

o Solo se puede configurar SR-I0V al crear el conmutador virtual. Un conmutador
wirtual externo con SR-I0V habilitada no se puede convertir en interno ni
privado.

I Aceptar I | Cancelar | | Aplicar |
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Paso ‘ Descripcion

65. Podra realizar una gestidon sobre los conmutadores creados pulsando sobre cada uno de ellos y

modificando la configuracién que ya poseen. Del mismo modo es posible eliminar conmutadores que ya
no sean requeridos haciendo uso del boton “Quitar”.

%3 Administrador de conmutadores virtuales para SVRO1

% Conmutadores virtuales =i Propiedades del conmutader virtual
% Nuevo conmutador de red virtual
e Conmutadorl

MNombre:

Solo interno |Ccnmuiador2
Tw Conmutador2
Conmutader virtual privade aE=E

# Configuracion de red globa

@ Intervalo de direcciones MAC
00-15-50-C8-02-00 a 00-15-5D-C...

Tipo de conexidn
éCon qué desea conectar este conmutador virtual?
() Red externa:

Realtek PCle GBE Family Controller

() Redinterna
(®) Red privada

Id. de VLAN

O solo se puede configurar SR-IOV al crear el conmutador virtual, Un conmutadar — w

I Aceptar | | Cancelar | Aplicar

2.4. GESTION DE MAQUINAS VIRTUALES

Otra de las tareas esenciales es la creacion de maquinas virtuales ya que éstas son las que ofrecen el servicio
propiamente dicho. En este apartado se realiza un ejemplo de creacion y configuracién de una maquina virtual.

Paso ‘

Descripcion ‘
66.

Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Como puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio
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Paso ‘ Descripcion

67. Abra el “Administrador del servidor”. Para ello pulse sobre el botdon correspondiente en la barra de
tareas.

68. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microseft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o ‘ Nombre de usuario |

‘ Contrasefa |

Dominio: DOMINIO

Mas opciones

v

69. Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.

Eﬁ Administrador del servidor

I r Administrar Herramientas Ver Ayuda

Administracién de equipos
Administracién de impresion
Administrador de Hyper-V

Configuracian del sistema

ADMINISTRADOR DEL SERVIDOR

0 Configurar este servi

70. Dentro de la consola emergente seleccione el servidor de Hyper-V con el botén derecho y seleccione la
opcion del menu contextual “Nuevo = Maquina virtual...”.

B Servidor local

ii Todos los servidores Copias de seguridad de Windc

iz Hyper-V

Desfragmentar y optimizar uni

2 Administrador de Hyper-V - [m] x

Archive Accion  Ver  Ayuda

| xnm H
ﬁ Administrador de Hyper-V

| Acciones

” |Mé||uinas\rir(uales
SVRO1 SYROT -
Muevo > I I Maguina virtual... I J Memoria asigr
= Nuevo 4
Importar maquina virtual... Disco duro... ’ o d
ales en &l servidor. 5
Dineen @’, Impaortar maquina virtual...

Configuracién de Hyper-V...

B Configuracién de Hyper-V...
Adrministrador de conmutadores virtuales...

gg Administrador de conmutadores virtuales..,
Administrador de SAN virtual...

Nota: En este ejemplo el servidor de denomina “SVRO1”. Debera adaptar estos pasos a las
configuraciones de su organizacion.

71. Aparecera el asistente para la creacién de maquinas virtuales. En la ventana “Antes de comenzar” pulse
“Siguiente >”.
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Paso ‘ Descripcion

72. En la ventana “Especificar el nombre y la ubicaciéon” determine el nombre que poseera la maquina
dentro de Hyper-V y una ubicacidn concreta si lo desea. Pulse “Siguiente >” para continuar.

3 asistente para crear nueva maquina virtual e

@ Especificar el nombre y la ubicacion

Antes de comenzar Elijfa un nombre y una ubicacién para esta maquina virtual.

el nombre v la

El nombre se muestra en el Administrador de Hyper-V. Se recomienda usar un nombre que le ayude a
identificar fadlmente esta maquina virtual, como por ejemplo el nombre del sistema operativa invitado
Especificar generadidn o la carga de trabajo.

Asignar memoria Nombre: Iwm1 I

Configurar funciones de red

Puede crear una carpeta o usar una carpeta existente para almacenar la maquing virtual. Sino
Conectar disco duro virtual selecciona ninguna carpeta, la maquina virtual se almacena en la carpeta predeterminada configurada
para este servidor.

Opciones de instalacidn

[[] Almacenar la maquina virtual en otra ubicacidn
Resumen

7 €:\ProgramDataMicrosoftWindows \Hyper ¥\ Examinar...

< Anterior Finalizar Cancelar

Nota: Tenga en consideracion que si realizd alguna modificacién en el apartado “2.2
CONFIGURACION GENERAL DE HYPER-V” la ubicacién por defecto ya deberd estar configurada
a larequerida por su organizacidn. En este ejemplo se crea la maquina “VMO01”, debera adaptar
los nombres a las necesidades de su organizacién”.

73. En la ventana “Especificar generacion” debera determinar la generacién de las maquinas creadas. Esto
afectara en las caracteristicas de las mismas. Pulse “Siguiente >” cuando haya finalizado.

EAslstEnte para crear nueva maquina virtual X

=] Especificar generacion

Antes de comenzar Elija la generacion de esta maquina virtual.

Espedificar el nombre y la
ubicacién

(® Generacién 1

Esta generacion de maquinas vir tuales admite sistemas operativos invitados de 32 y 64 bits y
cuenta con el mismo hardware virtual que el de versiones anteriores de Hyper-V.

Asignar memoria .
() Generacién 2
Esta generacién de maquinas virtuales es compatible con las tltimas caracteristicas de
virtualizadén, tiene un firmware basado de UEFT y necesita un sistema operativo invitado de 64
bits.

Configurar fundiones de red

Conectar disco duro virtual

Opciones de instalacin
/b Una vez que se ha areado una méquina virtual, su gensracidn no se pusds cambiar.
Resumen

Mas informacién sobre |a compatibilidad de generacién de maquinas virtuales

< Anterior Finalizar Cancelar

Nota: En este ejemplo se opta por marcar “Generacion 1”. Esta configuracion debera adaptarse
a las necesidades de su organizacion. Una vez creada la maquina esta configuracién no puede
modificarse. Tenga este hecho presente de cara a futuras configuraciones que puedan ser
requeridas como el “ANEXO A.5.2 CIFRADO DE MAQUINAS VIRTUALES”.
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74, En la ventana “Asignar memoria” deberd determinar la memoria RAM de la maquina virtual. Ademds,

podra establecer el uso de memoria RAM de forma dinamica si lo desea. Pulse “Siguiente >” para seguir
con el asistente.

3 Asistente para crear nueva méquina virtual *

3 Asignar memoria

Antes de comenzar Especifique la cantidad de memoria que se debe asignar a esta maguina virtual, Puede especificar una
Especificar el nombre v la cantidad entre 32 MB vy 12582912 MB. Para mejorar el rendimiento, especifique més de la cantidad
T minima recomendada para el sistema operativo.

Especificar generacion Memoria de inicio: 1024 m

Asignar memoria I Usar la memoria dindmica para esta ma’guina virmal.l

Configurar funciones de red

o Al decidir cudnta memoria desea asignar a una maquina virtual, tenga en cuenta como tiene
Conectar disco duro virtual previsto usar la maquina virtual y qué sistema operativo ejecutara.

Opciones de instalacién

Resumen

‘ < Anterior | Igigu\ente> I‘ Finalizar | ‘ Cancelar |

Nota: Dependiendo de los recursos y las especificaciones de la maquina a implementar debera
configurar este valor. En este ejemplo se asigna “1024 MB” de memoria RAM.

75. En la ventana “Configurar funciones de red” asigne uno de los conmutadores de los que disponga ya
configurados. Pulse sobre el botén “Siguiente >” cuando finalice.

E3 psistente para crear nueva maquina virtual o

2] Configurar fundiones de red
Antes de comenzar Cada maguina virtual nueva induye un adaptador de red. Puede configurar el adaptador de red para
Especificar el rombre y que use un conmutador virtual o puede permanecer desconectado.
ubicacién )

. Conexidn: IConmulzdorl ~ I

Espedificar generadidn
Asignar memoria
Configurar funciones de red
Conectar disco dura virtual

Opdiones de instalacion
Resumen

| < Anterior | | Siguicnte > | | Einalizar | | Cancelar |

Nota: Debera conectar el adaptador deseado en funcién de las necesidades de su organizacion.
Esta configuracion puede modificarse también tras crear la maquina. En este ejemplo se asigna
el adaptador “Conmutadorl”.
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76. En la ventana “Conectar disco duro virtual” cree un disco duro virtual nuevo, asigne uno ya creado u
omita este paso para exponer el disco mas adelante. Pulse “Siguiente >” para continuar.

R psistente para crear nueva maguina virtual x

Ea Conectar disco duro virtual

Antes de comenzar Una maguina virtual requiere almacenamiento para instalar un sistema operativo. Puede espedificar el
Espedificar el nombre v la a!maoenam\enbo ahora o bien configurarlo més tarde modificando las propiedades de la maquina
e virtual,

Espedificar generadion (®) Crear un disco duro virtual

Asignar memoria Use esta opdén para crear un disco dure virtual de expansién dindmica VHDX.

Configurar fundones de red Nombre: |VM01‘vhdx |

Conectar disco duro virtual

Ubicacién: |C:V.Jsers\Puinc\Domments\,l—lyper—\d‘l,\"lrmal Hard Disks', H Examinar...
Opciones de instaladidn

Resumen Tamafia: GE (maximo: 54 TE)

() Usar un disco duro virtual existente

Use esta opdén para exponer un disco duro virtual existente con el formato VHD o YHDX.

in: | C:\Users\Public\Documents\Hyper-v\virtual Hard Disks, Examinar. ..

hic.

() Exponer un disco duro virtual més adelante

Use esta opdén para pasar por alto este paso ahora y exponer un disco duro virtual existente mas
adelante.

| < Anterior |Iiguienhe:> || Einalizar | | Cancelar |

Nota: En este ejemplo se crea un disco virtual vacio con 50 GB de tamafio. Adapte el tamaiio y
la configuracién a las necesidades de su organizacion.

77. En la ventana “Opciones de instalacién” configure un medio de arranque para la maquina virtual. Pulse
“Siguiente >” cuando finalice.

% Asistente para crear nueva maquina virtual X

=] Opdones de instalacién

Antes de comenzar Puede instalar un sistema operativo ahora si tiene acceso a los medios de instalacién, o instalarlo mas

Especificar el nombre y la adelante.

ubicacidn

(®) Instalar un sistema operativo mas adelante
Espedficar generacidn

e () Instalar un sistema operativo desde un CD/DVD-ROM de arrangue

Medios

Configurar funciones de red

Conectar disco duro virtual

5 de instalacidn Examinar...
Resumen
Examinar...
() Instalar un sistema operativo desde un servidor de instaladén en red
| < Anterior | I Siguiente > I | Einalizar | ‘ Cancelar |

Nota: En este ejemplo de opta por instalar un sistema operativo mds adelante. Adapte este
paso a las necesidades de su organizacion.
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78. Por ultimo, en la ventana “Resumen” compruebe que las configuraciones de la maquina virtual son

correctas. En caso afirmativo pulse “Finalizar”. Si por el contrario requiere modificar alguna
configuracion pulse el botén “< Anterior” hasta llegar a la ventana deseada y modifique la configuracion.

79. Comenzara el proceso de creacidén el cual podra variar dependiendo de las especificaciones de la
magquina virtual.

Agregando adaptador de red...

]

80. Cuando haya finalizado la maquina virtual aparecera en el panel central de “Administrador de Hyper-V”.

& Administrador de Hyper-V - [m| X
Archive Accién  Mer  Ayuda
=25 d

% Administrador de Hyper-V . - * | Acciones
% SVROT Maquinas virtuales

SVRO1 i ~

Nembre Acciénenc..  Usode CPU Memoria asignada

Nuevo »

@. Importar maquina virtual...

B Configuracién de Hyper-V...

LIS B Administrador de conmutadore...
La maquina vitual seleccionada no tiene purtos de control. 7. Administrador de SAN virtual...
«a FEditar disco...
o Inspeccionar disco..
81. Para modificar la configuracién establecida durante la creacidn o bien afiadir mas recursos haga clic

derecho sobre la maquina deseada y pulse sobre la opcion del menu contextual “Configuracion...”.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
== B

% Administrader de Hyper-V/ . . - | Acciones
& SVROT Maquinas virtuales

MNombre Accidnen c.. Usode CPU Mermoria asignada

Nuevo »

desactivada

Conectar... Importar maquina virtual...

. . D Configuracion de Hyper-V...
E’E Administrador de conmutadeore...
o

Iniciar . .
3l seleccionada no tiene puntos de control Administrador de SAN virtual...

Punto de control v Editar disco...
H Mover... = Inspeccionar disco...
\ Exportar... (m) Detener servicio
Cambiar nombre... ¥ Quitar servidor
Eliminar. 19/12/2018 10:25:48 En clister:
scién: 8.0 ) Actualizar
Habilitar replicacién... 1 Ver »
. Ayuda Mo . y ﬂ Ayuda w

Muestra la interfaz de usuaric de configuracién de maquina virtual,
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82. De mismo modo podrd realizar diferentes configuraciones que afectan al comportamiento de la maquina
virtual y a la experiencia de usuario con dicha maquina. Pulse “Aceptar” cuando haya finalizado.

% Configuracion para VMOT en SVR01 - X
[vMot ] 4> 0
# Hardware LA r Agregar hardware
[ BIOS Puede usar esta opcidn de configuracidén para agregar dispositivos a su maquina virtual.
Arrancar desde CD Seleccione los dispositivos gue desee agregar y haga dic en el botdn Agregar.
@ Sequridad

Unidad de almacenamiento de ...

Adaptador de red
W Memoria Adaptador de video 30 RemoteFX
1024 MB Adaptador de red heredado
ﬁ Procesador Adaptador de canal defibra

1 procesador virtual

= [ Controladora IDE 0

= Unidad de disco duro

VMO 1. vhdx Puede aumentar la cantidad de almacenamiento disponible en una maquina virtual
agregando una cantroladera 5CS1 y exponiendo discos dures virtuales en ella. No
= F(.:.niro.ladora IDE 1 exponga un disco de sistema en una controladora SCSI. Los discos de sistema deben
(. Unidad de DVD exponerse en una controladora IDE.
Mingunao

& controladora 5CSI
@ Adaptador de red
Conmutador 1
f comt
Minguno
i comz
Minguno
H Unidad de disquete
Minguno
% Administracién
Nombre
VMo1
D Servidos de integraddn
Se ofrecen algunos servicios
(¥ Puntos de control
Produccddn

F'-F' Ubicacién de archivo de paginac...
C:\ProgramData\Microsoftiwin...

I Aceptar I | Cancelar Aplicar
ﬁ Configuracién para VMO en SVRO1 — had
[vmot v 4« » O

. Seguridad ~ Nombre

Unidad de almacenamiento de ... B

. Puede editar el nombre de esta maquina virtual,

W Memoria

1024 M8 w01

u Procesador
1 procesador virtual
= [ Controladera IDE 0
= Unidad de disco duro
VMO1.vhdx
= [ controladora IDE 1
() Unidad de DVD
Ninguno
&l controladora SCSI
[g] Adaptador de red
Conmutador 1
f ocom1
Minguno
i com2
Ninguno
H Unidad de disquete
Llinguno
% Administracién
1

Puede registrar notas acerca de esta maquina virtual. Las notas se muestran en el
Administrador de Hyper-V cuando se selecdiona una maquina virtual.

D Servicios de integracidn
Se ofrecen algunos servicdos

{#, Puntos de control
Producdién

Fﬁ Ubicacién de archivo de paginac...
C:\ProgramData\Microsos

T Accidn de inido automéatica

Reiniciar si antes se estaba eje...

7= Accidn de detencidn automatica
Guardar v

I Aceptar I | Cancelar Aplicar
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83. Por dltimo, cuando la maquina esté finalizada podra iniciarla y conectar con ella haciendo clic derechoy

pulsando sobre las opciones del menu contextual “Iniciar” y “Conectar”, respectivamente.

52 Administrader de Hyper-V - [m} X
Archive  Accién  Ver  Ayuda
| 2E E
% Administrador de Hyper-V | Acciones
R SvRO1 Maquinas virtuales -

Mombre Acciénenc.. UsodeCPU Memoria asignada

‘.

Configuracién...

Nuevo »

desactivada
Importar maquina virtual...

Adrninistrador de conmutadore...

B Configuracién de Hyper-V...
EH]
i

3l seleccionada no tiene puntos de control. Administrador de SAN virtual...
Punto de control «a Editar disco...
84, En el caso de no disponer de disco virtual deberd consultar el apartado siguiente “2.5 GESTION DE

DISCOS DUROS VIRTUALES”.

85. Si desea eliminar alguna de las maquinas haga clic derecho sobre ella y seleccione la opcidn del menu
contextual “Eliminar...”.

3 Administrador de Hyper-V - [m] X
Archive  Accién  Ver  Ayuda

= | #m B

ﬁ Administrador de Hyper-V ~ | Acciones
E SVROT Maquinas virtuales .
Nombre Accién en curso  Estado Uso de CPU Memoria a:

Nuevo »
I VMO1 desactivada

| Conectar... Importar maguina virtual...

L Configuracién...

D Configuracién de Hyper-...
28 Administrador de conmu..,
o

N lciay Administrador de SAN vir...
Punto de control al seleccionada no tiene puntos de contral. i Editar disco...

L Maver... Inspeccienar disco...

] Exportar... m) Detener servicio
;?:i:l:rrjombrem En clicter: o b 4 Qultar.semdor
-— acién: 50 U Actualizar

Habilitar replicacién... 1 Ver »

< Ayuda Moo > ’ ﬂ Ayuda v

Nota: Tenga en consideracion que la eliminacién de los discos asociados a la maquina debera
realizarse de forma manual.
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2.5. GESTION DE DISCOS DUROS VIRTUALES

Los discos virtuales son el componente sobre el que se apoyan las maquinas virtuales para almacenar los recursos
que se generan al igual que sucede en un equipo real. Este apartado define un ejemplo para crear un disco virtual
que pueda ser utilizado con diferentes fines, bien como disco principal de una maquina o como disco adicional.

Paso ‘ Descripcion

86. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Como puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

87. Abra el “Administrador del servidor”. Para ello pulse sobre el botdén correspondiente en la barra de

tareas.
88. El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”.
-
rﬁ Server Manager
Editor comprobado: Microsoft Windows
Mostrar mas detalles
Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.
9 ‘ Nombre de usuario ‘
‘ Contrasefia ‘
Dominio: DOMINIO
Més opciones
o
89. Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la

herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.

Eﬁ Administrador del servidor

| I' Administrar  Herramientas Ver Ayuda

Administracion de equipos
Administracion de impresién
I Administrador de Hyper-V I

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

Servidor local

ii Todos los servidores . . Copias de seguridad de Windc
C o nflg urar este servi Desfragmentar y optimizar uni
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90. Dentro de la consola emergente seleccione el servidor de Hyper-V con el botén derecho y seleccione la
opcion del menu contextual “Nuevo = Disco duro...”.

2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
== @

% Administrader de Hyper-V/ | Acciones
Msquinas virtuales
Eg svRm |k N~
I Muevo ¥ I Maquina virtual... J Memoria asignada
Nuevo »
Importar maquina virtual... I Disco duro.. I

Disquets Importar maquina virtual...
Configuracién de Hyper-V.. Isquete..

Administrader de conmutadores virtuales...

Administrader de SAN virtual...

Administrador de conmutadere...

D Configuracidn de Hyper-V..
g2
T

_a maguina virtual seleccionada no tiene puntos de control. Administrador de SAN virtual...

Editar disco... . .
wa Editar disco..
Inspeccionar disco..

& Inspeccionar disco...

Nota: En este ejemplo el servidor de denomina “SVR01”. Deberd adaptar estos pasos a las
configuraciones de su organizacion.

91. Aparecera el asistente para la creacidn de discos virtuales. En la ventana “Antes de comenzar” pulse
“Siguiente >”.

92, En la ventana “Elegir el formato de disco” deberd determinar el formato del disco dependiendo de las
necesidades de su organizacion y de las maquinas virtuales que disponga. Pulse el botén “Siguiente >”
para continuar.

i Asistente para crear nuevo disco duro virtual *
X Elegir formato de disco
Antes de comenzar £Qué formato quieres usar para el disco duro virtual?
Elegir formato de disco O vHD
Elegir tipo de disco Admite discos duros virtuales de hasta 2,040 GB de tamafio.
Especificar el nombre y la
ubicacidn ® vux
Configurar disco Este formate admite discos virtuales de mas de 64 TB y es resistente a problemas de coherenda
que pueden ocasionarse debido a errores de almentacidn. Este formato no es compatible con
Resumen sistemas operativos anteriores a Windows Server 2012,

() Conjunto de YHD

Este formato es solo para discos duros virtuales y permite realizar copias de seguridad de grupos
de maquinas virtuales mediante discos duros virtuales compartidos. Este formato no es compatible
con sistemas operativos anteriores a Windows 10,

| < Anterior | Igiguienbe> I | Finalizar | | Cancelar

Nota: En este ejemplo se crea un disco con formato “VHDX”.
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93. En la ventana “Elegir tipo de disco” deberd seleccionar como se dimensiona el disco cuando este
almacena datos. Pulse “Siguiente >” cuando haya finalizado.

= Asistente para crear nuevo disco duro virtual X

- Elegir tipo de disco

Antes de comenzar £Qué tipo de disco duro virtual desea crear?

Elegir formato de disco () Tamafio fijo

Elegir tipo de disco Este tipo de disco ofrece un mejor rendimiento y se recomienda para los servidores que ejecutan
Especificar el nombre v a aplicaciones con altos niveles de actividad de disco. El archive de disco duro virtual creado usa
ubicadén inicialmente el tamafio del disco duro virtual y no cambia cuando se agregan o eliminan datos.
Configurar disco (®) Expansion dindmica

Resumen Este tipo de disco propordona un mejor uso del espacdio de almacenamiento fisico y se recomienda

para servidores gue ejecutan aplicaciones que no hacen un uso intensivo del disco. El archivo de
disco duro virtual creado es pequerio inidalmente y cambia cuando se agregan datos.

() Diferendiacidn
Este tipo de disco esta asodado en una relacidn primario-secundario con otro disco que desea
dejar intacto. Puede realizar cambios en los datos o en el sistema operativo sin afectar al disco
primario, para poder revertir los cambios facimente. Todos los discos secundarios deben tener el
mismo formato de disco duro virtual que el disco primario (VHD o VHDX).

| < Anterior | Iiguienhe>| | Finalizar | | Cancelar

Nota: En este ejemplo se opta por una “Expansion dinamica” del disco.

94, En la ventana “Especificar el nombre y ubicacidon” determine el nombre asociado al disco virtual y donde
va a ser almacenado. Pulse “Siguiente >” para continuar.
—a Asistente para crear nuevo disco duro virtual *
Y Espedificar el nombre y la ubicacion

Antes de comenzar Especifigue el nombre v la ubicacién del archivo de disco duro virtual.

Elegir formato de disco Mombre: IHDD\FMOl.vhdx I

Elegir tipo de disco

— e Ubicacion: | C:YUsers\Public\Documents’ r-y\Wirtual Hard Disks, II Examinar. .. I
Configurar disco

Resumen

| < Anterior | I Siguiente > I | Finalizar | | Cancelar |

Nota: Tenga en consideracion que si realizd alguna modificacién en el apartado “2.2
CONFIGURACION GENERAL DE HYPER-V” la ubicacién por defecto ya deberd estar configurada
a la requerida por su organizacion. En este ejemplo se asigna el nombre “HDDVMO01”.
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95, En la ventana “Configurar disco” deberd determinar las necesidades del disco duro creado pudiendo
crear un disco en blanco (sin datos) o con datos copiados de otro disco existente. Pulse “Siguiente >”
para continuar con el asistente.

= Asistente para crear nuevo disco duro virtual *

& Configurar disco

Antes de comenzar Puede crear un disco duro virtual en blanco o copiar el contenido de un disco fisico existente.,
Elegir formato de disco

(@) Crear un nuevo disco duro virtual en blanco

Elegir tipo de disco Tamafio: GB (maximo: 64 7TE)
Espedificar el nombre y la
ubicacidn () Copiar el contenido del disco fisico especificado:
Configurar disco .
Al B ey Disco duro fisico Tamafio
R
esumen W \PHYSICALDRIVED 698 GB

(O Copiar el contenido del disco duro virtual especificado

Ruta de acceso: Examinar...

| < Anterior |I§|gu|enhe>| | Finalizar | | Cancelar |

Nota: En este ejemplo se genera un disco de 100 GB en blanco para asociarlo a una maquina
virtual existente.

96. Por dltimo, en la ventana “Resumen” compruebe que las configuraciones del disco son correctas. En
caso afirmativo pulse “Finalizar”. Si por el contrario requiere modificar alguna configuracién pulse el
botdn “< Anterior” hasta llegar a la ventana deseada y modifique la configuracion.

97. Para asignar el disco recién creado seleccione la maquina afectada con el botdn derecho y pulse sobre
la opcion del menu contextual “Configuracion...”.

& Administrador de Hyper-V - [m| X
Archive  Accién  Ver  Ayuda

o= |25 =

% Administrador de Hyper-¥ | Acciones
Magquinas virtuales
Ep svrm i N ~
Mombre Accidnen c..  Usode CPU Memoria asignada
Nueveo »
B desactivada

Conectar... Impaertar maquina virtual..,

D Configuracion de Hyper-V...
|Configuraci6n.‘. I

22

oo

Administrader de conmutadore..,

Iniciar - .
3l seleccionada no tiene puntos de contral. Administrador de SAN virtual...
Punto de control ; Editar disco..

H

4 Mover... <& Inspeccionar disco..

Nota: En este ejemplo se hace uso de la maquina virtual “VMO01”. Adapte este y los siguientes
pasos a las necesidades de su organizacidn. La maquina virtual debera estar apagada para
realizar los siguientes pasos.
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98, Sitlese sobre el apartado “Controladora IDE 0” y en el panel derecho seleccione “Unidad de disco duro”.
Pulse sobre “Agregar” para continuar.

& Configuracién para VMO1 en SVRD1

(Mol v 4 » |0

# Hardware ~
r Agregar hardware
@ p10s
Arrancar desde CD

. Seguridad
Unidad de almacenamiento ...

W Memoria
1024 MB

n Procesador
1 procesador virtual

= Unidad de disco duro
VMO 1,vhdx
= [ controladora DE 1
¥_ Unidad de DVD
Ninguna
&l controladora 551
@ Adaptador de red
Conmutador 1
@ com1
Ninguno
@ comz
Ninguno
H Unidad de disquete
Ninguno
# Administracién
Nombre
VMO 1
D Servicios de integracidn
Se ofrecen algunos servicios

(# Puntos de control
Producddn

FE Ubicacidén de archivo de paginac...
C:\ProgramDataMicrosoftiWin. ..

B controladora IDE

Puede agregar discos duros y unidades de CD/DVD a su controladora IDE.

Seleccione el tipo de unidad que desee conectar al controlader v haga dic en Agregar.

Puede configurar una unidad de disco duro para usar un disco dure virtual o un disco
duro fisico tras conectar la unidad al controlador,

I Aceptar I | Cancelar Aplicar

99, De nuevo en el panel derecho seleccione el botén “Examinar”.

t} Procesador
1 procesadar virtual
= [ controladora IDE 0
= Unidad de disco duro
VMO L.vhdx
= Unidad de
<archivo>
= [ controladora IDE 1
() Unidad de DVD
Minguna
&l controladora 5¢51
[g] Adaptador de red
Conmutador 1
B comi
Minguno
@ comz
Ninguno
H Unidad de disquete
Minguno
% inistracién
Nombre
VMO1
D Servidios de integracion
Se ofrecen algunos servidos
(#, Puntos de control
Produccién w

o duro

E Configuracién para VMO1 en SVRO1 - x
[vmon v 4« » |0
& Hardware * | = Unidad de disco duro

r Agregar hardware

[ BI0S Puede cambiar Iz forma en que este digco dure virtual se conecta a la maquina virtual. Si
N desde €D hay un sistema operativo instalado en este disco, un cambio de conexidn podria impedir
Arrancar deste el inicio de la maquina virtual.

. Seguridad Confrolador: Ubicacidn:
Unidad de almacenamiento ...

W Memoria Controladera IDE 0 ~ | | 1 (en uso) ~ |
1024 MB Medios

Puede compactar, convertir, expandir, combinar, reconectar o redudr un disco
duro virtual editando el archivo asodado. Espedifique la ruta de acceso completa al
archivo.

(®) Disco duro virtual:

| |

Disco duro fisico:

Inspecdonar

~

o 5i el disco duro fisico que desea usar no figura en la lista, asegurese de
que el disco esté sin conexidn. Use Administracidn de discos en el equipo
fisico para administrar los discos duros fisicos.

Para quitar el disco duro virtual, haga dic en Quitar. Esto hard que se desconecte el

disco, pera no se eliminara el archivo asodado.

I Aceptar | | Cancelar | | Aplicar |
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Paso ‘ Descripcion

ﬁ Procesador
1 procesador virtual
= [ controladora IDE 0
= Unidad de disco duro

&l controladora 5CSI
@ Adaptador de red
Conmutador 1
oMt
Ninguno
i com2
Ninguno
H Unidad de disquete
Ninguno
% Administracién

MNombre

VMO1
D Servidios de integracion
Se offecen algunos servidos

(k| Puntos de control
Produccién

VMO 1,vhdx
C:\Users\Public\Documents'Hyper-V\Wirtual hard disks\HDDYMO 1, vhdx
== Unidad de disco duro | |
HDDVMOL.vhdx | MNuevo | | Editar | |Lnspeocionar | |Exarr|inar... I
= [ Controladora IDE 1
M Unidad de DVD Disco dure fisico:
Mingunao -

100. | Ubiquese sobre la ruta en la que se creé el disco duro virtual, seleccidnelo y pulse el botén “Abrir”.
B Abrir X
1 <« Hyper-V » Virtual hard disks v O Buscar en Virtual hard disks y-]
Organizar = MNueva carpeta Bz » TH 0
~ MNombre - Tipo
3 Acceso rapido
L Archivo de image...
I Escritorioc o4 - .
= VMOT.vhx Archivo de image...
* Descargas
Documentos #
[&] Imagenes o
Hyper-V -
Virtual hard d
& Microsoft Manage
[ Este equipo
= Unidad de USE (D
P v o€ >
Nombre: |HDDVMOT.vhax v| | Archivos de disco duro virtual |
I Abrir I | Cancelar |
101. | Por ultimo, pulse “Aceptar” para guardar los cambios. A partir de este momento la maquina virtual
estara en posesion de un disco duro adicional.
ﬁ Cenfiguracién para VMO1 en SVRO1 - X
[umon v 4 » O
L] ;:rdware * | — Unidad de disco duro
Agregar hardware
& BIos Puede cambiar la forma en que este disco duro virtual se conecta a la méguina virtual. Si
. desde €D hay un sistema operativo instalado en este disco, un cambio de conexidn podria impedir
. H"an;a; — el inicio de la maquina virtual,
Segurida - Gn:
Unidad de almacenamiento ... TolEEE Dacaod;
W Memoria Controladora IDE 0 ~ | |1(Eﬂ uso) V|
1024 M8 Medios

Puede compactar, convertir, expandir, combinar, reconectar o redudir un disco
duro virtual editando el archivo asodado. Especifique |a ruta de acceso completa al
archivo.

(® Disco duro virtual:

o Si el disco dura fisico que desea usar no figura en |a lista, asegurese de
que &l disco esté sin conexién. Use Administracidn de discos en el equipo
fisico para administrar los discos duros fisicos.

Para guitar el disco duro virtual, haga dic en Quitar. Esto hara que se desconecte el

disco, pera no se eliminara el archivo asociado.

I Aceptar I | Cancelar | | Aplicar ‘

2.6.

Todos los eventos que se suceden en el servidor de Hyper-V deben ser recogidos por el equipo con el fin de

REGISTRO DE EVENTOS EN HYPER-V

determinar las acciones realizadas sobre el propio servidor y sobre las maquinas que este alberga.
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Paso ‘ Descripcion

102. | Inicie sesién en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

103. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra de

tareas.

104. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Maés opciones

I SP I No
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105.

Descripcion

Inicie la herramienta “Visor de eventos”. Para ello, sobre el menu superior derecho de la herramienta
“Administrador del servidor” seleccione:
“Herramientas = Visor de eventos”.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Administrador de Hyper-V
ADMINISTRADOR DEL SERVIDOR

Configuracion del sistema

Copias de sequridad de Windc

i Servidor local
- Desfragmenitar y optimizar uni
W& Todos los servidores o Conﬂgurar este Servi Diagnéstico de memoria de W
i Hyper-V Directiva de seguridad local
¥§ Servicios de archivos ¥y P INICIO RAPIDO Firewall de Windows con segu
2 Agregar roles y caracte Informacién del sistema
Iniciador iSCSI

3 Ag regar otros servidore Liberador de espacio en disco

NOVEDADES i Monitor de recursos
4 Crearun grupo de ser Manitor de rendimiento

Origenes de datos ODBC (32 b

Origenes de datos ODBC (64 kb

Programador de tareas

5 Conectar este servidor

OBTENER MAS
INFORMACION

Servicios
Servicios de componentes

GRUPOS DE SERVIDORES Y ROLES Servicios de Microsoft Azure

Roles: 2 | Grupos de servidores: 1 | Senvidores en total: 1 Iml

[ [ =c . Windmws PowerShell

106.

En consola “Visor de eventos” despliegue el nodo “Visor de eventos (local) = Registro de aplicaciones
y servicios = Microsoft & Windows”. En el listado de carpetas sitlese sobre aquellas que hagan
referencia a Hyper-V.

4] Visor de eventos — O X
Archivo  Accion  Ver  Ayuda
«=| 75|

> [ Host-Network-Service Gl Hyper-V-Compute Acciones

5 [ HostGuardianService-Client

s B HttpLog Mombre Tipo MNimero de eventes | | Hyper-V-Compute “ "
. [ ] HttpService Admin Administrative 7 = Abrir registro guarda...
b O FopE=U-amE Operational  Operative 7 ¥ Crear vista personaliz...
’ :I HyperV-Config - Importar vista person..
s & Hyper-V-Guest-Drivers
5 [l Hyper-V-Hypervisor Ver 3
s & Hyper-V-5StorageV/sP 6] Actualizar
s> ] Hyper-V-VID
5 7] Hyper-V-yMMS H Ayuda ’
» ] Hyper-V-VmSwitch — "
y Hyper-V-Warker :
> L1 ldCtrls v Abrir
< > < > Propiedades v

Nota: Puede obtener mas informacion acerca de los eventos registrados por Hyper-V en el
siguiente enlace:
https://blogs.technet.microsoft.com/virtualization/2018/01/23/looking-at-the-hyper-v-
event-log-january-2018-edition/
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Paso ‘ Descripcion

107. | Por ultimo, asegurese que dentro de cada directorio se encuentra activado el registro haciendo clic
derecho sobre cada uno de los elementos.

En el caso de que el registro este habilitado aparecera la opcién “Deshabilitar registro”. Si por el contrario
no se encuentra habilitado el registro aparecera la opcion “Habilitar registro”.

2] Vvisor de eventos - O X
Archive  Accign  Ver  Ayuda
Sl ARcalca(l 7]

> I HostGuardianService-Clint MNombre Tipo Nimero de eventos | | Hyper-V-Compute -

> [ Hitplog >
| HittpService Admin Administrative 7 = Abrir registro guardado...
Operational Operativo 7 ¥ Crear vista personalizada...

| Hyper-V-Compute
] Admin
Abrir registro guardado...

Importar vista personaliz...

] Ver »
’ :I Crear vista personalizada...
> © . |G Actualizar
s IE Importar vista personalizada...
= Ayuda »
> :‘ Vaciar registro... ﬂ v
’ g Filtrar registro actual... Admin 3
? -
s I Propiedades Abrir
s F Dechabilitar registro @ Propiedades
> :l Buscar... ﬂ Ayuda
? g Guardar todos los eventos como..,
>
= Adjuntar t; <t stro...
s B ljuntar tarea a este registro,
? :‘ Actualizar
» E
y & Ayuda ¥
< > || b3 ¥

2.7. COPIAS DE SEGURIDAD DE MAQUINAS VIRTUALES

Hyper-V dispone de varias opciones para realizar copias de seguridad de las maquinas con el objetivo de
mantener la continuidad y evitar la pérdida de datos. Aunque tal y como se explico en apartados anteriores es posible
configurar un servidor como equipo de réplicas se va a optar por una opcion que permite realizar copias si no se
dispone de un servidor adicional.

2.7.1. EXPORTAR MAQUINAS VIRTUALES

Paso ‘ Descripcion ‘

108. | Inicie sesién en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Iniciar sesion en DOMINIO

¢Como puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
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109.

Paso ‘ Descripcion

Abra el “Administrador del servidor”. Para ello pulse sobre el boton correspondiente en la barra de
tareas.

110.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

[ |
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario ‘

‘ Contrasefia

Dominio: DOMINIO

Més opciones

| si | No

111.

Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

v l'\;l | I' Administrar Herramientas Ver Ayuda
Administracién de equipos
Administracion de impresidn

I Administrador de Hyper-V I

Configuracion del sistema

ADMINISTRADOR DEL SERVIDOR

B Servidor local

. . Copias de sequridad de Windc
o C O nﬂg urar este servi Desfragmenitar y optimizar uni

Diagnéstico de memoria de W

fiF Todos los servidores
EEI Hyper-V
E§ Servicios de archivos y... b INICIO RAPIDO

Directiva de seguridad local
2 Agregar roles y caracte , ,
Firewall de Windows con segu

Informacidn del sistema
Iniciador iSC3I
4  Crear un grupo de ser Liberador de espacio en disco
Manitor de recursos

5 Conectar este servidor Monitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 kb

Programador de tareas

3 Agregar otros servidorg

NOVEDADES

LDIIMNAC NE CCOVIMADES W DAL O Servicios
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Paso ‘ Descripcion

112. | Seleccione la maquina virtual sobre la que desea realizar una copia de seguridad y pulse sobre la opcién
“Exportar...”.

Ha Administrador de Hyper-V — m} X

Archive  Accién  Ver  Ayuda
= |n= |

ﬁ Administrador de Hyper-V ~ | Acciones
Maquinas virtuales
R svrol SVROT . ~
MNoembre Acciénenc.. UsodeCPU Memaoria asignada
Nuevo 3
I VMO1 desactivada
Conectar... \da @, Importar maquina virtual..,

. ., B Configuracién de Hyper-V...
Configuracién...

= EE Administrador de conmutadore...

Iniciar - .
u o Administrador de SAN virtual...
Punto de control i3l seleccionada no tiene puntos de control. va Editar disco...
U Mover... L Inspeccionar disco...
'i‘ Detener servicio
Cambiar nombre... . ¥ Quitar servidor
Eliminar... En chister: O Actusi
acién: 8.0 ualizar
Habilitar replicacion... 1 Ver »
v
< Ayuda M > Ayuda v

Nota: En este ejemplo se realiza la exportacion de la maquina “VMO01”.

113. | Enlaventana emergente pulse sobre el botén “Examinar”.

= Expertar maquina virtual *

Especifigue dénde desea guardar los archivos.

Ubicacisn: | || Examinar I

oot

114. | Seleccione la ubicacién sobre la que desea exportar la maquina y pulse sobre el botén “Seleccionar

carpeta”.
= Seleccionar carpeta *
&« “ 4 o » Estee.. » Discolocal (T » N J Buscar en Disco local () 2
Organizar = MNueva carpeta = - o
~ MNombre Tipo
7 Acceso rapido
Archivos de programa Carpeta d
B Escritoric -, preg F
Exports Carpeta d|
; Descargas PerfLogs Carpeta d|
Documentos # Program Files (x36) Carpeta d|
[& Imagenes StorageReports Carpeta d|
u i Carpeta d
ﬁ Micresoft Manags suanes arpete
Windows Carpeta d
! Este equipo
v £ >

Carpeta: | Exports |

I Seleccionar carpeta I | Cancelar |

Nota: En este ejemplo se utiliza el directorio “Exports” ubicado en “C:\”.
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115. | Pulse sobre el boton “Exportar” para comenzar con la copia.

= Exportar magquina virtual *

Especffique dénde desea guardar los archivos.

Ubicacidn: |C:\Export5\ || Examinar I

I Exportar || Cancelar |

116. | Cuando el proceso haya finalizado la consola de Hyper-V lo notificara en el apartado correspondiente al
“Estado” y dentro del directorio seleccionado se habrd generado un directorio con todos los
componentes de la maquina virtual.

VMDT - O x

“ v P « Discolocal (&) » Exports » VMO » v O Buscar en VMO1 gl

#

(o MNombre

7 Acceso rapide
B Escritorio »
; Descargas o
Documentos

=] Imagenes A
v < >

Snapshots
Virtual Hard Disks
Virtual Machines

3 elementos

Nota: Dependiendo del tamafio de la mdquina el tiempo podra variar. La consola de Hyper-V
mostrara en todo caso el porcentaje de estado.

52 Administrador de Hyper-V - O X

Archivo  Accién  Ver Ayuda

@ | o =

E Administrador de Hyper-¥ 5 5 # | Acciones
E SVRO1 Maquinas virtuales

Mombre Accion en curso  Estado Uso de CPU Memoria asignada  Tie

SVROT . ™

Nuevo
ﬁ Importar ma...
D Configuraci..
=8 Administrad..
o Administrad...

La méquina vitusl seleccionada no tiene puntos de control. s Editer disco...

L Inspeccionar...

Centro Criptoldgico Nacional




ens

Fran o e

Seguidas

CCN-STIC-578 Seguridad en Microsoft Hyper-V sobre MS Windows Server 2016 v1.0

2.7.2. IMPORTAR MAQUINAS VIRTUALES

Paso ‘ Descripcion

117. | Inicie sesién en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segln criterios del ENS.

Otro usuario

Nombre de usuario

Iniciar sesi6n en DOMINIO

:Como puedo iniciar sesion en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

118. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra de
tareas.

om
|

119. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mé4s opciones

| si | No
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Descripcion

120. | Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.
-h Administrador del servidor
| I' Administrar Herramientas Ver Ayuda
Administracién de equipos
Administracion de impresidn
ADMINISTRADOR DEL SERVIDOR —
I Administrador de Hyper-V I
i Servidor local Caonfiguracién del sistema
ii Todos los servidores . . Copias de seguridad de Windc
C O nﬂg urar eSte SErvi Desfragmentar y optimizar uni
m Hyper-V
= Diagnéstico de memaria de W
HE Servicios de archivos y... P INICIO RAPIDO ' 9 ‘ _
Directiva de seguridad local
2 Agregar roles y caracte _ _
= Firewall de Windows con segu
3 Agregar otros servidorg ~ Informacion delsistema
Iniciador iSCSI
CVEDADES 4 Crearunaaru po de ser Liberador de espacio en disco
Manitor de recursos
5 Conectar este servidor Menitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 b
Programador de tareas
ADNNWAC NE CEDWINNADEC V DNICC Servicios
121. | Seleccione la opcién del panel derecho “Importar maquina virtual...”.
2 Administrador de Hyper-V - m} x
Archive  Accién  Ver  Ayuda
o= n7 |
% Administrador de Hyper-V ~ | Acciones
. =
Ef SvRo1 DS SvRD1 -
Nombre Accidnenc..  Uso de CPU Memoria asigr
Muevo
No e encontraron maquinas virtuales en el servidor. E\:. Importar maguina virtual... I
< [] Configuracién de Hyper-V...
SRR EE  Administrader de conmutadores virtuales...
Mo se selecciond ninguna maquina virtual. . Administrador de SAN virtual...
«a Editar disco...
L Inspeccionar disco...
Detalles (W) Detener servicio
Ningln elemento seleccionado. X Quitar servidor
©  Actualizar
Ver »
¥ Ayud
< > @ Ay
Contiene comandos para personalizar esta ventana,
122. | Se iniciara el asistente para importar una maquina virtual. Pulse “Siguiente >” en la ventana “Antes de
comenzar”.
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Paso ‘ Descripcion

123. | Enlaventana “Buscar carpeta” pulse sobre el boton “Examinar...”.

Importar maquina virtual X

Buscar carpeta

Antes de comenzar Especifique la carpeta que contiene |a maguina virtual que desee importar,

Carpeta: || |I Examinar... I

Buscar carpeta

Seleccionar maquina virtual
Elegir tipo de importadidn

Resumen

< Anterior Siguiente > FEinalizar

124. | A continuacidén, seleccione el directorio donde se encuentre la maquina virtual y pulse sobre
“Seleccionar carpeta”.

Seleccionar carpeta =
“— v P <« Discolocal (C:) » Exports » v | 0 Buscar en Exports »
Organizar = Nueva carpeta Bz - e
A
“ MNembre

3& Acceso rapido
[ Escritoric -
& Descargas o+
Documentos o
[&] Imégenes &
ﬁ Microsoft Manag:

E Este equipo
LU 4

Carpeta: | VMO1 |

I Seleccionar carpeta I | Cancelar |

Nota: Si selecciona una ubicacion incorrecta el asistente notificara un error.

Asistente para importacién *

Hyper-V no encontré maquinas virtuales
para importar en la ubicacion
‘CAUsers\administrador. DOMINIOVPic.\.
Mo se pudeo encontrar la carpeta
'Ch\Users\administrador. DOMINIO\Pictures\Virtual

Machines', Es posible que no tenga permiso para
acceder a ella.
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125. | Pulse el botdn “Siguiente >” para continuar con la importacién.

Importar magquina virtual x

Buscar carpeta

Antes de comenzar Especifique |a carpeta que contiene la méquina virtual que desee importar.

Buscar carpeta

|| Examinar...

Seleccionar maquina virtual
Elegir tipo de importacidn

Resumen

| < Anterior | I Siguiente = I Einalizar

126. | Seleccione la maquina virtual que desea importar y pulse “Siguiente >”.

Importar maquina virtual *

Seleccionar maquina virtual
Antes de comenzar Selecdonar la maquina virtual para importar:

Buscar carpeta -~
MNeombre
Selecdonar magquina virtual

Elegir tipo de importacidn

Resumen

| < Anterior | Eguiente = I Einalizar

Nota: Es posible que la ruta indicada posea varias maquinas virtuales para importar, por lo que
debera seleccionar aquella que corresponda.
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127. | En la ventana elegir tipo de importacidon seleccione la opcién mds adecuado dependiendo de la
operacion a realizar con la maquina. Pulse “Siguiente >” para finalizar con la importacion”.

Impertar maguina virtual X

Elegir tipo de importacion

Antes de comenzar Elija el tipo de importacién para realizar:

Buscar carpeta () Registrar la maguina virtual en contexto (usar el identificador dnico existente)

Selecdonar maquina virtual @ Restaurar la magquina virtual {(usar el identificador dnico existente)

(7) Copiar la maguina virtual {crear un identificador dnico nueva)

Resumen

Nota: En este ejemplo se hace uso de la opcién “Restaurar la maquina virtual”. Dependiendo
de la opcién seleccionada deberd ejecutar mds o menos pasos en el asistente.

128. | En la ventana “Elegir destino” deberd establecer si lo desea una ruta para cada una de las
configuraciones de la maquina virtual. Pulse “Siguiente >” cuando haya finalizado.

Importar maquina virtual X
Elegir carpetas para archivos de maquina virtual
Antes de comenzar Puede especificar carpetas nuevas o existentes para almacenar los archivos de maquina virtual, De lo

contrario, el asistents importara los archivos en carpetas de Hyper-V predeterminadas para este
equipo o en las carpetas espedficadas en la configuracidn de la maquina virtual,

I|:| Almacenar la maquina virtual en otra ubicaddn I

Buscar carpeta

Seleccionar maquina virtual

Elegir tipo de importacién

Elegir destino B R
T enaEie C:\ProgramDataMicrosoft\Windows\Hyper-VY Examinar...
almacenamiento Almacén de puntos de control:
Resumen C:\ProgramDataMicrosoft\Windows\Hyper -V Examinar. ..
Carpeta de paginacidn inteligente:
C:\ProgramDataWMicrosoft\Windows\Hyper-Vy Examinar. ..

| < Anterior | Iﬁiguienbe = I Finalizar

Nota: En este ejemplo se opta por ubicar los archivos en las rutas por defecto definidas en
apartados anteriores.

Centro Criptoldgico Nacional




ens

Fran o e

Seguidas

CCN-STIC-578 Seguridad en Microsoft Hyper-V sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion

129. | Al igual que sucedia en el paso anterior deberd ahora establecer la ubicacién para los discos de la
magquina virtual. Si no indica dicha ubicacion se almacenaran en la ubicacion predefinida en apartados
anteriores. Pulse “Siguiente >” para continuar.

Importar maquina virtual >

Elegir carpetas para almacenar discos duros virtuales

Antes de comenzar éDénde desea almacenar los discos dures virtuales importades para esta maquina virtual?

Buscar carpeta BT o \Users\Public\Documents \Hyper-Virtual Hard Disks' II Examinar... I

Selecdonar maguina wirtual

Elegir tipo de importacidn

Resumen

< Anterior Finalizar Cancelar

130. | Por ultimo, en la ventana “Resumen” compruebe que las configuraciones de la maquina virtual son
correctas. En caso afirmativo pulse “Finalizar”. Si por el contrario requiere modificar alguna
configuracion pulse el botén “< Anterior” hasta llegar a la ventana deseada y modifique la configuracion.

2.8. DERECHOS DE ACCESO SOBRE SISTEMAS OPERATIVOS MS WINDOWS
VIRTUALIZADOS

Los permisos de acceso sobre las maquinas virtuales que contiene el servicio de Hyper-V debe quedar limitado a
los usuarios legitimos a ello por lo tanto sera necesario establecer los permisos necesarios para limitar dicha
conectividad.

Debera tener en consideracion la asignacion de permisos diferenciando si la conexién se realiza a un servidor o
un equipo cliente. Debera por tanto generar un objeto GPO incremental o modificar la configuracidn establecida con
el fin de permitir o denegar el inicio de sesidn sobre las maquinas virtuales.

En el presente apartado se trata el ejemplo de configurar dicha asignacién de permisos a través del objeto GPO
que configura Hyper-V.

Paso Descripcion ‘

131. | Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

132. | Ejecute el “Administrador del Servidor” desde el icono correspondiente.
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om

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

M4s opciones

| sf | No

134.

A continuacidn, inicie la herramienta “Administracidn de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor”, abierta en pasos anteriores,
seleccione “Herramientas = Administracién de directivas de grupo”.

-ﬁ Administrador del servidor

{ | I' Administrar Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracién de impresién

Servidor local Centro de administracidn de Active Directory

5 Todos los servidores o Conﬁ Ura Configuracién del sistema

I—i-i AD DS g Copias de seguridad de Windows Server
% TG DTS Desfragmentar y optimizar unidades

_ Diagnéstico de memoria de Windows
H§ Servicios de archivos y... P 2 Agregar r

Directiva de segundad local

135.

Los objetos de politicas de grupo para Controladores de Dominio y Servidores miembros especifican
unos derechos de usuario siguiendo planteamientos de seguridad que aplican los principios de minimo
privilegio y minima exposicidn. No obstante, resulta factible que su organizacién tenga creados grupos
o usuarios a los que les hayan asignado derechos determinados para la administracidn o gestion de los
sistemas.

Si esto fuera asi, debera realizar las modificaciones pertinentes sobre el objeto de politica de grupo que
aplique sobre el sistema operativo virtualizado o bien editando la configuracion de politica de grupo
local en el caso de un equipo no perteneciente a un dominio.

136.

Sobre el objeto de GPO que se quiere modificar, deberd pulsar clic derecho y seleccionar “Editar” en el
menu desplegado.
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137. | Una vez abierto el “Editor de administracién de directivas de grupo”, despliegue la politica y situese en
la siguiente ruta.
“Configuracion del equipo = Directivas = Configuracién de Windows = Configuracién de seguridad
- Directivas locales = Asignacion de derechos de usuario”
(=[ Editor de administracion de directivas de grupe - ] >
Archive  Accién  Ver  Ayuda
e 2@ XE= Bm
v i C_onfiguraci()n del equipe * |} Directiva Configuracidn de directiva
~ O D_lrectlva; l2| Denegar el acceso a este equipo desde la red ANOMNYMOUS LOGON, Invitac
» [ Configuracién de software 5 N R L. .
N ) ) . 1) Denegar el inicio de sesidn como servicio Invitados
~ [ Configuracién de Windows L . . .
. R . \is| Denegar el inicio de sesidn como trabajo por lotes Invitados
» [ Directiva de resolucién de nombres . . )
. L 12| Denegar el inicio de sesidn local Invitados
i Seripts (inicio o apagado) o . A . i .
. 1) Denegar inicio de sesidn a través de Servicios de Escritorio remote Invitados
» == |mpresoras implementadas -
v i Configuracion de seguridad {4 Depurar programas
3 jé Directivas de cuenta l2y) Forzar cierre desde un sistema remoto Administradores
- j Directivas locales |24 Generar auditerias de seguridad SERVICIO LOCAL, Servicio de r
> _ﬁ Directiva de auditoria lis| Generar perfiles de un solo procese Administradores
> j Asignacion de derechos de usuario 12 Generar perfiles del rendimiento del sistema Administradores
> éi Opciones de seguridad |y Habilitar confianza con el equipo y las cuentas de usuario para del... Administradores
> j Registro de eventos li| Hacer copias de seguridad de archivos y directorios Administradores, Operadores ¢
> |4 Grupos restringidos 12) Iniciar sesidn como proceso por lotes
>[4 Servicios del sistema |54 Iniciar sesién como servicio
> [ Registro lis| Modificar la etiqueta de un objeto Administradores
> [4 Sistema de archivos ;| Modificar valores de entorno firmware Administradores
= g
? iﬁf D_”ed:""“ de .red cableada (IEEFSO?.&) 12z Obtén un token de suplantacidn para otro usuario en la misma se... Mo esta definido
? :‘ Firewall de Windows con seguridad ave 1) Obtener acceso al administrador de credenciales como un llamad...
; Directivas de Administrador de listas de 1) Omitir comprobacién de recorrido Mo estd definide
> ;@‘ Directivas de red inaldmbrica (IEEE 302, 5 L . .
- N - l2y) Permitir el inicio de sesidn local Administradores
> [ ] Directivas de clave piblica i tir inicio d 5n @ través de 105 de Escritori "
» 7 Directivas de restriccion de software ™ | _ar.ml |r|n|.cm e.seswon ?.ra\..res e .erw.cms e Escritorio remoto
< > < >
138. | Modifique las directivas, incluyendo los usuarios o grupos de usuarios a los que desea conceder derechos
adicionales de conexién.
139. | Guarde la configuracion cerrando la ventana de editor de administracion de directivas de grupo.

2.9.

VIRTUALIZADOS

ACCESO REMOTO SOBRE SISTEMAS OPERATIVOS MS WINDOWS

Del mismo modo que en el punto anterior no basta con conceder permisos sobre los equipos cliente o servidores
ubicados dentro del servidor de Hyper-V sino que ademds sera necesario establecer los mecanismos seguros para

las conexiones remotas a las maquinas virtuales que almacena Hyper-V.

En el presente apartado se definen las medidas a tomar en el caso de realizar una conexién remota a través del
servicio Escritorio Remoto de Windows. Para definir dicha configuracion debera hacer uso de un objeto GPO
incremental que configure la seguridad de dicho servicio o editar la configuracién de un objeto GPO ya aplicado.

Para el presente ejemplo se realiza un ejemplo de configuracidn para escritorio remoto que asegure la conexion

de este servicio al

servidor de Hyper-V.

Descripcion

140.

Servidor de Hyper-V segun criterios del ENS.

Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.
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141. | Ejecute el “Administrador del Servidor” desde el icono correspondiente.

142. | El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si”.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 ‘ Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mas opciones

| st | No

143. | A continuacidn, inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor”, abierta en pasos anteriores,
seleccione “Herramientas = Administracion de directivas de grupo”.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR . i . .
Administracion de impresién
i Servidor local Centro de administracién de Active Directory
ii Todos los servidores . Configuracion del sistema
= Conflgura Copias de seguridad de Windows Server
ifi ADDs 5 =
Desfr t timi idad
% R TEE T -es aj;n'-len ary op |m.|zar um- ades
- o _ 2 Agreqar r Diagnostico de memoria de Windows
NE Servicios de archivos y... b greg Directiva de seguridad local

144. | Los elementos de plantillas administrativas permiten establecer la configuracidn segura a realizar sobre
una conexidn basada en servicios de escritorio remoto. Esta configuracién permite que las conexiones
realizadas a servidores y equipos cliente asegure la integridad de la conexion.

Para establecer dicha configuracién, debera realizar las modificaciones pertinentes sobre el objeto de
politica de grupo que aplique sobre el sistema operativo virtualizado o bien editando la configuracion
de politica de grupo local en el caso de un equipo no perteneciente a un dominio.

145. | Sobre el objeto de GPO que se quiere modificar, debera pulsar clic derecho y seleccionar “Editar” en el
menu desplegado.
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146. | Una vez abierto el “Editor de administracién de directivas de grupo”, despliegue la politica y situese en
la siguiente ruta.

“Configuracion del equipo = Directivas = Plantillas administrativas 2 Componentes de Windows =
Servicios de Escritorio remoto”

\=[ Editor de administracién de directivas de grupo - O x

Archive  Accidn  Ver  Ayuda
e 25z HBE T

~ || Servicios de Escritorio remoto ~ |l Configuracién
~ || Cliente de conexién a Escritoric remoto
[ ] Redireccién de dispositives USB RemoteFX
~ || Host de sesidn de Escritorio remoto
] Agente de conexién a Escritorio remoto
[] Carpetas temporales
7] Compatibilidad de aplicaciones

| Cliente de conexién a Escritorio remoto
[ Host de sesién de Escritorio remoto
[ Licencia de Escritorio remoto

] Conexiones

| Entorno de sesién remota

] Licencias

] Limites de tiempo de sesién

| Perfiles

|| Redireccién de dispositive o recurso
] Redireccién deimpresora

] Seguridad

7| Licencia de Escriterio remoto vl < >

< > Extendido A Estindar /

W

147. | Modifique las directivas, estableciendo una configuracidon segura para el acceso remoto tanto a
servidores como equipos cliente.

148. | Guarde la configuracion cerrando la ventana de editor de administracion de directivas de grupo.

149. | Adicionalmente a esta configuracion debera establecer los parametros de red que permitan realizar la
comunicacion en red.

Para ello haga uso de nuevo del objeto GPO correspondiente y configurando el firewall para que permita
la conexidn entre equipos.

150. | Como ultima medida, y que es aplicable a partir la categoria media del ENS, deberd establecer las
acciones permitidas y acciones no permitidas por la politica de la organizacién durante el acceso remoto
a las maquinas virtuales.

2.10. SEGREGACION DE ROLES

A partir de la aplicacion del ENS para la categoria media sobre el Servidor de Hyper-V sera necesario crear grupos
de usuarios para conceder permisos de administracidn sobre Hyper-V.

Paso ‘ Descripcion ‘

151. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

152. | Ejecute el “Administrador del Servidor” desde el icono correspondiente.
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153. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario ‘

‘ Contrasefa ‘

Daminio: DOMINIO

Mas opciones

| Si | No

154. | Inicie la herramienta “Usuarios y equipos Active Directory”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione “Herramientas = Usuarios y equipos de
Active Directory”.

Fﬁ Administrador del servider

I [' Administrar  Herramientas Ver Ayuda

Editor ADSI
ADMINISTRADOR DEL SERVIDOR

Firewall de Windows con sequridad avanzada

Infarmacidn del sistema

- ) Iniciador ISCSI

.j [odosliostsenadores ° C Onﬂ g ura Liberador de espacio en disco

I§l ADDs Madulo de Active Directory para Windows PowerShel
DNS INICIO RAPIDO Maonitor de recursos

2 Agregar I Monitor de rendimiento

Origenes de datos ODBC (32 bits)

3 Agregar g Origenes de datos ODBC (64 bits)

B Servidor local

[+]
=]
iﬁ Servicios de archivos y... P

NOVEDADES Programador de tareas
4 Crearun

Servicios

5 Conectar Servicios de componentes

Servicios de Microsoft Azure
OBTENER MAS

INFORMACION Sitios y servicios de Active Directory

I Usuarios y equipos de Active Directory I
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155. | Despliegue el nodo “<<su dominio>> = Users”. Pulse con el botén derecho sobre “Users” y seleccione
la opcién del menu contextual “Nuevo = Grupo”.

] Usuarios y equipos de Active Directory - O X
Archive  Accién  Ver  Ayuda
e aE /8 XE0R2 BE2aETa%
] Usuarios y equipos de Active Dill| Nombre Tipo A
» [ Consultas guardadas E'Adrnm Usuario
e 'ﬁé df:lm\l"l.IO.JOCal &Admmi;trador Usuario
> [ Builtin .
& " %Admml;tradores clave Grupe de segu...
omputers
= p. %Admml;tradores clave dela organizacién Grupo de segu..
5> (2] Domain Controllers %
s [3 ForeignSecurityPrincipal Adrninistradores de empresas Grupo de segu..
5 [7] Managed Service Accour %Admmlstradores de esquema Grupe de segu...
s [E1 Servidores %Admms. del dominic Grupe de segu...
% Users % Controladores de dominio Grupe de segu...
Delegar control... Controladores de deminio clonables Grupe de segu...
Controladores de deminic de sélo lectura Grupe de segu...
Buscar...
DefaultAccount Usuaria
I Nuevo > I Equipo Grupe de segu...
Todas las tareas ¥ Contacto Grupo de segu...
- N Grupo de segu...
InetOrgPerson Erupo :E SEGU-
i rupo de segu...
St msD5-KeyCredential . J
Exportar lista... Grupo de segu..
msD5-ResourcePropertylist Grupo de segu...
Propiedades msD5-ShadowPrincipalContainer ada Grupo de segu...
Ayuda mslmaging-P5Ps ida Grup9 de segu..
wa Alias de cola de MSMO Usuarie
ﬂ e Grupo de segu..
ﬂ Grupo de segu.
- Usuario
< > <€ >
Carpeta compartida
Crea un nuevo elemento en este contene.....
B P “ ”
156. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.
Muevo objeto: Grupo *

% Crear en:  dominio.local/Users

Mombre de grupo:

I Grupo Administracién Hyper-V I

Mombre de grupo (anterior a Windows 2000):

| Grupo Administracion Hyper-V |

Ambito de grupo Tipo de grupe
() Dominio local (®) Seguridad
(@) Global () Distribucién
(") Universal

I Aceptar I | Cancelar |

Nota: En este ejemplo se utiliza el nombre “Grupo Administracién Hyper-V”.
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157. | Haga doble clic sobre el grupo recién creado y acceda a la pestafia “Miembros”. Pulse sobre el botdn
“Agregar...” para anadir usuarios al grupo.

Propiedades: Grupo Administracion Hyper-V ? x
General Miembro de  Administrado par
Miembros:
Mombre Carpeta de los Servicios de dominio de Active Dir...
Agreqgar... Quitar
I Aceptar I | Cancelar Aplicar

158. | Afada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|U5uan’os. Cuentas de servicio, Grupos, o Otros objetos | | Tipos de ohjeto... |
Desde esta ubicacidn:

|dominio local | | \Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (gjemplos):

adminhv 1 (edminhv1@dominio local); Comprobar nombres
adminhv 2 {adminhv2@dominio local

=] (e |

Nota: En este ejemplo se afiaden los usuarios “adminhvl” y “adminhv2” utilizados para la
creacion de esta guia.”
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159. | Pulse “Aceptar” cuando haya finalizado.

Propiedades: Grupo Administracion Hyper-¥ ? bt
General Miembros  Miembro de  Administrado por
Miembros:

Nombre Carpeta de los Servicios de dominio de Active Dir...

3) adminhv1 dominio Jocal/Users

,'f) adminhv2 dominio local /Users

Aaregar... Quitar

I Aceptar I | Cancelar | | Aplicar |

160. | A continuacidn, inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor”, abierta en pasos anteriores,
seleccione “Herramientas = Administracién de directivas de grupo”.

-ﬁ Administrador del servidor

) | l' Administrar  Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR . ) . k
Administracion de impresién

Servidor local Centro de administracion de Active Directory

. Configuracion del sistema
o Configura

Todos los servidores

AD DS Copias de seguridad de Windows Server
R INICIO RAPIDO Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Servicios de archivos y... P 2 Agre@‘ar r

Directiva de seguridad local
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161. | Acceda al nodo “Objetos de directiva de grupo”, pulse con el botén derecho el objeto GPO denominado
“CCN-STIC-578 incremental Servidor de Hyper-V Categoria alta - DL”, creado en apartados anteriores y
seleccione la opcion del menud contextual “Editar...”.

1ZL Administracién de directivas de grupo
EL Archive Accién  Ver Ventana Ayuda
o= nmE Lol XdHEE

= Administracién de directivas de grupo
v _ﬁ Bosque: dominio.local
~ (55 Dominios
v 3 dominio.local
ai/ CCM-STIC-370A ENS incremental Deminio categeria alta - DL
ai/ Default Demain Policy
|2 Domain Controllers

v

w (2] Servidores

=i/ CCM-STIC-570A ENS incrermental Servideres miembro categoria alta - DL

~ (2| Servidores de Hyper-V
is2] CCN-STIC-578 ENS incremental Servidor de Hyper-V Categoria alta - DL

~ [ 5 Objetos de directiva de grupo

[ CCM-STIC-570A ENS incremental Centrelador de Deminio categeria alta - DL

|=[ CCN-STIC-570A ENS incremental Dominio categoria alta - DL
|E[ CCM-STIC-570A ENS incremental Servidores miembro categoria alta - DL
= CCMN-STIC-578 ENS incremental Servidor de Hyper-V Categeria alta - DL

. Estado de GPO ¥
> L
> [E Hacer copia de seguridad...
? ,_E Sitios Restaurar desde copia de seguridad...
s Modeli | " fi ..
- mportar configuracién...
[ Resultz = <

Guardar informe...

Ver ¥
MNueva ventana desde aqui

Copiar

Eliminar

Cambiar nombre

Actualizar

Ayuda

Abrir el editor de G. -

162. | Despliegue el objeto de directiva de grupo y sitliese en la siguiente ruta.

“Configuracion de equipo = Directivas = Configuracién de Windows = Configuracién de seguridad
- Directivas locales = Asignacion de derechos de usuario”.

Haga doble clic en el panel derecho sobre la directiva “Permitir el inicio de sesién local”.

=[ Editor de administracin de directivas de grupo - O *
grup

Archive Accidn  Ver Ayuda

o AEIXEE HE

-

v (& Configuracién del equipo * || Directiva Configuracién de ™

v & D_Irectlvas |y Hacer copias de seguridad de archivos y directorios No esta definido

» [7] Configuracién de software T e . .
. .. . l2¢| Iniciar sesién como preceso por lotes No estd definido

~ [ Configuracion de Windows Ty - . -
. R l24) Iniciar sesién como servicio *5-1-5-83-0

] Directiva de reselucién de nombres h R
- . - [y Modificar la etiqueta de un objeto Mo estd definido

|| Scripts (inicio o apagado) b . . .
[y Modificar valores de enterno firmware Mo estd definido

= Impresoras implementadas

o . .. . -
- i Configuracién de seguridad [y Obtén un token de suplantacién para otro usuario en la mis.. Mo estd definido

3 _fé Directivas de cuenta |{ls) Obtener acceso al administrador de credenciales como un Il.. Mo estd definido
v j Directivas locales 2 Ornitir comprobacién de recorrido No estd definido
3 _i Directiva de auditoria mitir el inicio d No esta definido
| Asignacién de derechos de usuario liiy) Permitir inicio de sesidn a través de Servicios de Escritorio re.. Mo esta definido
> -Ei Opcicnes de seguridad li1y) Quitar equipo de |a estacién de acoplamiento No estd definido
> j Registro de eventos i) Realizar tareas de mantenimiento del volumen Mo estd definido
» :3 Grupos restringidos 22| Reemplazar un simbelo (token) de nivel de procese Mo estd definido
> [ Servicios del sistena |2;| Restaurar archivos y directorios Mo estd definido
> (4 Registro v || £ Sincronizar los datos del servicio de directorio Mo estd definido ,
o - . .-
< > < >
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Paso ‘ Descripcion

163. | Marque la casilla “Definir esta configuracién de directiva:” y pulse sobre “Agregar usuario o grupo...”.

Propiedades: Permitir el inicio de sesién local ? X
Corfiguracion de directiva de seguridad  Explicacién

Pemnitir el inicio de sesidn local

%

Diefinir esta corfiguracidn de directiva: I

I Agregar usuario o grupo... I Cuitar

Si modifica esta configuracion, esto puede tener un impacto en la
i compatibilidad con clientes, servicios y aplicaciones.
Para obtener mas informacidn, consulte Pemitic &l inicio de sesidn
local. (Q823659)

I Aceptar || Cancelar || Aplicar |

164. | Agregue el grupo “Administradores” y aquellos usuarios o grupos delegados para la administracion del
servidor de Hyper-V. Pulse “Aceptar” cuando haya finalizado.

Propiedades: Permitir el inicio de sesién local ? x
Corfiguracién de directiva de seguridad  Explicacién

Permitir & inicio de sesidn local

L%

Definir esta configuracion de directiva:

Administradores
DOMINIONGupo Administracién Hyper-V

Agregar usuario o grupo... Quitar

Si modifica esta configuracion, esto puede tener un impacto en la
i compatibilidad con clientes, servicios y aplicaciones.
Para obtener mas informacién, consulte Permitir &l inicio de sesidn
local. (38236585)

I Areptar || Cancelar || Aplicar |

Nota: En este ejemplo se hace uso del grupo denominado “Grupo Administracidn Hyper-V”.
Debera adaptar esta configuracion a las necesidades de su organizacion.
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Descripcion
165. | A continuacion, inicie sesién en el equipo miembro del dominio donde se va aplicar seguridad para el
Servidor de Hyper-V segun criterios del ENS.
Iniciar sesién en DOMINIO
:Cémo puedo iniciar sesién en otro
dominio?
Nota: Inicie sesién con una cuenta que sea administrador del dominio.
166. | Pulse sobre “Inicio” y seleccione “Herramientas administrativas = Administraciéon de equipos”.
H
l Herramientas administrativas...
Administracién de equipos
Administracién de impresién
Administrador de Hyper-V
Configuracién del sistema
o € m &
167. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Introduzca las credenciales de
un usuario con privilegios de administrador y pulse “Si” para continuar.
168. | Despliegue el nodo “Administracion del equipo (local) = Herramientas del sistema = Usuarios y
grupos locales 2 Grupos” y haga doble clic sobre el grupo “Administradores de Hyper-V”.
& Administracion de equipos - O *
Archive  Accion  Yer  Ayuda
e« | a8 XE = HE
;§I Administracion del equipo (local ~ || Nombre Descripcién ~ || Acciones
v m Herramientas del sistema @Acceso DCOM a Serv. de certif. Los miembros de este grupo se p.. Grupos
’ :r.rogr:madortdetareas 2 pdministradores Loz administradores tienen acces... Acciones adicionales
’ = Cl:roret:se:::n o:rtidas Administradores de Hyper-V Los miembros de este grupo tiene..
i i{ Usu:ri os rup o5 locales &% Duplicadores Pueden replicar archivos en un do... Administradores de Hyper-V
= Usuar:ifogs P %‘IIS_IUSRS Grupo integrado usado por Intern.. Acciones adicionales
= Invitados De forma predeterminada, los invi..
| | Grupos| %' P ,
> (%) Rendimiento v %Ledores del registro de eventos  Los miembros de este grupo pue..
£ > £ >
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Paso ‘ Descripcion

169. | Enlaventana emergente pulse sobre “Agregar...”.

Propiedades: Administradores de Hyper-V ? X

General

%fl Administradores de Hyper-Y

Descripcidn: |Los miembros de este grupo tienen acceso completo y sin

Miembroz:

Cualguier cambio en |a pertenencia a grupos
de usuarios no surtird efecto hasta que el
usuarno inicie sesién de nuevo.

| Areptar || Cancelar | Aplicar

Agregar... Quitar

170. | Agregue los usuarios o grupo pertenecientes al dominio que tengan como privilegio la administraciéon
del servidor de Hyper-V.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos *

Seleccionar este tipo de objeto:

|U5uarios. Cuentas de servicio, o Grupos | | Tipos de objeto. .. |

Desde esta ubicacion:

|dominio.loca| || Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

Grupo Administracién Hyper-V Comprobar nombres

|Dpcionesaganzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se hace el grupo denominado “Grupo Administracién Hyper-V” creado
para tal propdsito. Los usuarios o grupos aqui introducidos deberan coincidir con lo
introducidos en el paso 164 para permitir la administracion de lo contrario ésta no sera posible.
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Paso ‘ Descripcion

171. | Cuando haya finalizado pulse “Aceptar” para guardar la configuracién.

Propiedades: Administradores de Hyper-V ? x

General

@I' Administradores de

Descripcidn: |Lcs miembros de este grupo tienen acceso completo y sin

Miembros:

2, DOMINIO\Grupo Administracién Hyper-V

) Cualguier cambio en la pertenencia a grupos
Aaregar.. Guitar de usuarios no surtird efecto hasta que el
usuarnio inicie sesién de nuevo.

I Aceptar || Cancelar || Aplicar || Ayuda |

172. | A partir de este momento los usuarios pertenecientes al grupo definido como “Grupo Administracion
Hyper-V” podrdn acceder al servidor de Hyper-V y administrar dicho rol.

2.11. SEGREGACION DE REDES

Dentro de la categoria alta del ENS se define la necesidad de realizar una segregacion de las redes definidas en
las diferentes mdquinas virtuales con el objeto de dividir el trafico de red y garantizar la integridad y confidencialidad
de los datos intercambiados.

Nota: Debera determinar en quien es delegada la tarea de gestién de VLAN's ya que es posible que esta
configuracion no se adapte a las necesidades de su organizacion debido a que se posean otros dispositivos
como un Switch que realice dicha gestidén. En cualquier caso, debera garantizar en todo momento la
segregacion de las redes disponibles dentro de su organizacion.

Paso ‘ Descripcion ‘

173. | Inicie sesidn en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Como puedo iniciar sesién en otro
dominio?

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.
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174.

Paso ‘ Descripcion

Abra el “Administrador del servidor”. Para ello pulse sobre el botdon correspondiente en la barra de
tareas.

175.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar méas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefia

Dominio: DOMINIO

Mas opciones

| si | No

176.

Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Administracion de equipos
Administracion de impresion

I Administrador de Hyper-V I

ADMINISTRADOR DEL SERVIDOR

Servidor local Configuracién del sistema

il Todos!| id , .
S o Configurar este servi
yper-

Copias de seguridad de Windc
Desfragmentar y optimizar uni

177.

Dentro de la consola emergente seleccione el servidor de Hyper-V instalado en el servidor y a
continuacion en el panel de “Acciones” seleccione la opcién “Administrador de conmutadores virtuales”.

ié Administrador de Hyper-V — O *

Archive  Accion  Ver  Ayuda

=755 HE

ﬁ Administrader de Hyper-V » | Acciones
Maquinas virtuales
B svro1 P N -~
MNombre Accidnen c..  Usode CPU Mem
MNueveo »

I VMO1 desactivada

ﬁ Importar maquina virtual...
<

B Configuracidn de Hyper-V...
LT 25 Administrador de conmuta... I

La maquina virtual seleccionada no tiene puntos ¢ wo Administrador de SAN virtu...
wa Editar disco...
& Inspeccionar disco..

Centro Criptoldgico Nacional




ens

Fran o e

Seguidas

CCN-STIC-578 Seguridad en Microsoft Hyper-V sobre MS Windows Server 2016 v1.0

Paso ‘ Descripcion

178. | Debera establecer la configuracion de VLAN en sus adaptadores de tipo “Interno” y “Externo” activando
la opcion “Habilitar la identificacion de LAN virtual para el sistema operativo de administracion” y
definiendo el nimero de VLAN correspondiente a la segregacion a realizar.

%3 Administrador de conmutadores virtuales para SVR-HV-01 - >
# Conmutadores virtuales wha Propiedades del conmutader virtual 2
= Nuevo conmutador de red virtual
- onmutado Mombre:
Ll < |Cor|muiador1
=t Conmutador2 Nota
otas:

Conmutadar virtual privado
% Config ion de red global

@ Intervalo de direcdones MAC
00-15-50-C8-02-00 a 00-15-50-C...

Tipo de conexidn
&Con qué desea conectar este conmutador virtual?

(7)) Red externa:

Realtek PCIe GBE Family Controller w

® Redinterna
() red privada

Id. de VLAM

Habilitar la identificacion de LAN virtual para el sistema operativo de
administracidn

El identificador de VLAM especifica la LAN virtual que usara el sistema operativo
de administracién para todas las comunicaciones de red a través de este
adaptador de red. Esta opcidn de configuracidn no afecta a las redes de
maquinas virtuales.

o Solo se puede configurar SR-IOV al crear el conmutador virtual. Un conmutador W

I Aceptar I | Cancelar | | Aplicar |

Nota: Esta configuracion sera necesario en caso de que el host deba establecer comunicacién
con las maquinas virtuales que contiene, con el fin de compartir el trafico si van a encontrarse
dentro de la misma red.

Deberd tener en consideracion adicionalmente, en el caso de un conmutador “Externo” la
opcion de permitir o denegar la comparticion del adaptador de red.

En este ejemplo se toma como identificador VLAN especifica la LAN Virtual 2, que dicha
maquina virtual usard para todas sus comunicaciones en la red a través de su adaptador de
red. Debera adaptar la configuraciéon de VLAN segun las necesidades de su organizacion.

179. | Adicionalmente en los adaptadores asociados a cada mdquina virtual deberd establecer del mismo modo
gue sobre el conmutador virtual, la VLAN asociada a dicho adaptador de red y que permitira realizar la
segregacion de la red.
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Paso ‘ Descripcion

180. | Para ello haga clic derecho sobre la maquina deseada y seleccione la opcién del menu contextual
“Configuracion...”.

2 Administrador de Hyper-V - m} x
Archive Accién  Ver  Ayuda

== @

% Administrader de Hyper-V | Acciones

Maquinas virtuales
g svRot SVROT & -

Mombre Accidnen c..  Usode CPU Memoria asignada
Nuevo »

desactivada

% Importar maquina virtual...

) Conectar...
= - X D Configuracion de Hyper-V...
P IConflguraclén.‘. I
i B Administrador de conmutadore...
Iniciar . .
3l seleccionada no tiene puntos de control. wo Administrador de 5AN virtual...
Punto de control . Editar disco...

wa

181. | Dentro del apartado “Adaptador de red” seleccione el conmutador asociado a la maquina y marque la
opcién “Habilitar identificacidon de LAN virtual”. Por ultimo, defina el nimero de VLAN asociada.

E Configuracion para VMO1 en SYRO1 — X
[vmo1 v 4r |0
# Hardware L @ Adaptador de red

r Agregar hardware

[ BIos Espedifique la configuracidn del adaptador de red o quite el adaptador de red.
Arrancar desde CD Conmutador virtual:

@ seguridad |Conrnutzdor1 et
Unidad de almacenamiento de ... T

W# Memoria o
1024 MB Habilitar identificacion de LAM virtual

ﬁ Procesador

1 pracesador virtual El identificador de VLAN espedifica la LAN virtual que esta maquina virtual usara

para todas sus comunicaciones de red a través de este adaptador de red.

= [ controladora IDE 0
o= Unidad de disco duro

WMO Lvhdx
s Unidad de disco duro Administracién de ancho de banda
HADWMO 1.vhdx [] Habilitar administracidn de ancho de banda

= [ controladora IDE 1
T Especifique como este adaptador de red usa el ancho de banda de red. Tanto el
- Ur?ldad de DVD Ancho de banda minimo como el Ancho de banda méaximo se miden en megabytes
. Minguna por segundo.
&l Controladora SCSI

: 0| Mbps
TR Ancho de banda minimo Mbps
Conmutadorl Ancho de banda maximo: 0| Mbps
COM 1
Minguno o Para dejar el minima y el maximo sin restricdones, especifigue un valor de 0.
i comz
Minguno Para quitar el adaptador de red de esta maquina virtual, haga dic en Quitar.
H Unidad de disquete
Minguno
# Administracién o Use un adaptador de red heredado en lugar de este adaptador de red para
Mombre realizar una instalacion basada en red del sistema operativo invitado o cuando este
YMO1 Ultimo no tenga instalados servidos de integradin.
B Servidios de integracion
Se ofrecen algunos servidos
(&, Puntos de control
Producddn o
I Aceptar I | Cancelar | | Aplicar |

182. | Asi mismo debera configurar las maquinas virtuales de forma que posean el conmutador de red
adecuado.
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ANEXO A.4.2.  LISTA DE COMPROBACION DE HYPER-V SOBRE WINDOWS SERVER 2016 PARA
SERVIDORES QUE LES SON DE APLICACION LA CATEGORIA ALTA DEL ENS /
DIFUSION LIMITADA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.4.1 PASO A PASO PARA LA IMPLEMENTACION SEGURA DE HYPER-V SOBRE SERVIDORES
WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL ENS / DIFUSION
LIMITADA”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las distintas
configuraciones de seguridad en los servidores de Hyper-V sobre Microsoft Windows Server 2016 con
implementacién de seguridad de categoria alta del ENS.

Para realizar esta lista de comprobacion, primero se debera iniciar sesiéon en un Controlador de Dominio con una
cuenta de usuario que tenga privilegios de administracién en el dominio. A continuacion, se realizaran las
comprobaciones comunes a todos los servidores de Hyper-V que son miembros del dominio.

Posteriormente, se deberan realizar las comprobaciones en el propio servidor de Hyper-V, para lo que sera
necesario ejecutar diferentes consolas de administracion y herramientas del sistema, las cuales estaran disponibles
si se ha iniciado sesidn en el servidor con una cuenta de usuario con privilegios de administrador del dominio. Las
consolas y herramientas que se utilizaran son las siguientes:

a) En el Controlador de Dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).
ii. Administrador de directivas de grupo (gpmc.msc).
iii. Editor de objetos de directiva de grupo (gpedit.msc).
b) En el servidor de Hyper-V:

i. Administrador de Windows (explorer.exe).

i. PowerShell (powershell.exe).

iii. Servicios (services.msc).

v. Editor de objetos de directiva de grupo (gpedit.msc).

v. Administrador de Hyper-V (virtmgmt.msc).

vi. Visor de eventos (eventvwr.msc).

Nota: La lista de comprobacion esta basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado durante la presente guia. Debera adaptar
los pasos segun la configuracion de su organizacion.

Comprobacion (0] ¢4\ [0]4 Como hacerlo

1. Inicie sesién en un En uno de los controladores de dominio, inicie sesidon con una cuenta que
Controlador de tenga privilegios de administracién del dominio.
Dominio.
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2. Verifique que esta
creada la directiva
“CCN-STIC-578
ENS incremental
Servidor de Hyper-
V Categoria alta -
DL".
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(0]:¢/,[0] 4 Cémo hacerlo

Utilice el Administrador de directivas de grupo (Inicio = Herramientas
administrativas = Administracién de directivas de grupo) y despliegue el
menu en arbol hasta llegar a la unidad organizativa “Servidores de Hyper-
V” que se encuentra en la Unidad Organizativa “Servidores”. Verifique que
estd creada la politica “CCN-STIC-578 ENS incremental Servidor de Hyper-
V Categoria alta - DL”.

(3L Adrinistracién de directivas de grupo
(3L Archive Accién  Ver Ventana Ayuda
ez 8 XE G Hm

\Z, Administracion de directivas de grupo

w _ﬁ Bosque: dominic.local
v [£5 Dominios
v 3 dominio.local
=/ CCM-STIC-570A EMS incremental Dominie categoeria alta - DL
=/ Default Domain Policy
» |2 Domain Controllers
w |3 Servidores
7| CCM-STIC-570A incremental Servidores miembro categoria alta - DL
~ 4| Servidores de Hyper-V
7| CCM-5TIC-5378 ENS incremental Servidor de Hyper-Y Categoria alta - DL
» |5t Objetos de directiva de grupo
» [ Filtros WMI
> [E GPO deinicio
» L@ Sitios

si Modelado de directivas de grupo

[ Resultados de directivas de grupo

3. Verifique los
valores de la
asignacion de
derechos de
usuario.

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva “CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria
alta - DL” tiene los siguientes valores de asignacion de derechos de usuario
en el siguiente nodo:

Directiva CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria
alta - DL > Configuracién del equipo = Directivas = Configuracién de
Windows > Configuracion de seguridad -> Directivas locales >
Asignacion de derechos de usuario.

= Editor de administracién de directivas de grupo - m] s

Archive  Accign  Ver  Ayuda
e nm = H

~ i Configuracién del equipo A || Directiva
~ || Directivas
» [ ] Configuracién de software
w [ ] Configuracién de Windows
» [ Directiva de resolucién de nombres
& Seripts (inicio o apagade)

=
Configuracion de directiva @

1% Imiciar sesién como servicio *5-1-5-83-0

15 Crear vinculos simbélicos *8-1-5-83-0, Administradores
14 Actuar como parte del sistema... Mo esta definido

1) Administrar registro de seguri.. Mo estd definido

. l4 Agregar estaciones de trabajo ... Mo esta definido

> [ Impresoras implementarlas 1) Ajustar las cuotas de la memor... Mo esta definido
15| Apagar el sistema Mo estd definide
1%y Aumentar el espacio de trabaj... Mo esta definido
1) Aumentar prioridad de progra... Mo estd definido
| Bloquear paginas en la memoria Mo esta definido
Mo estd definido

v i Configuracion de seguridad
> ;é Directivas de cuenta
v é Directivas locales
» i Directiva de auditona
> j Asignacién de derechos de usuario

> j Opciones de seguridad 14 Cambiar la hora del sistema
= . . . .

]
< > < >

Directiva

Iniciar sesién como servicio

Valor

Mdquinas virtuales (*S-1-5-83-0)

OK/NOK

Crear vinculos simbdlicos

Mdquinas virtuales (*S-1-5-83-0)
Administradores
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(0]:¢/,[0] 4 Cémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique que la
directiva “CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria
alta - DL” tiene los siguientes valores de asignacion de derechos de usuario
en el siguiente nodo:

Directiva CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria
alta - DL = Configuraciéon del equipo = Directivas = Configuracion de
Windows = Configuracién de seguridad = Servicios del Sistema.

4. Verifique los
valores de
servicios.

=] Editor de administracion de directivas de grupo - [m] X
grup

Archive Accion  Ver Ayuda
| 2E X3

1= Directiva CCN-STIC-578 ENS incremental Servidor de Hyy
v {8l Configuracion del equipo
v [ Directivas
» [ Configuracién de software
~ (] Cenfiguracion de Windows
» [ Directiva de resolucién de nombres

Nombre de servicio Inicio Permiso @

(vmms

“} Administracién remota de Windows (WS-Management)
{Ji Servicios web de Active Directory

[l Servicio de enrutador de Allloyn

Autemitico  Configurado
Autemitico
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..

Configurado
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..
No esté de..

[l Servicio de puerta de enlace de nivel de aplicacién
[ \dentidad de aplicacion
I Informacién de la aplicacion

2] Scripts (inicio o apagade)
> m=1 Impresoras implementadas
v Configuracién de seguridad
53 Directivas de cuenta
i Directivas locales

{J Administracién de aplicaciones

¥l Preparacion de aplicaciones

Servicio (nombre largo)

5 Registro de eventos
(4, Grupos restringidos

>
>
>
> L4 Servicios del sistema

{Microsoft App-V Client

> <

T Servicio de implementacion de AppX (AppXSVC)
|| {3 Compilador de extremo de audio de Windows

Mo esta de...
Mo esta de...
Mo esta de...

Mo esta de...
Mo esta de...
Mo esta de...

Servicio (nombre corto)

Permiso

OK/NOK

Administracion de maquinas | vmms Automatico Configurado
virtuales de Hyper-V

Agente de host NC nchostagent Deshabilitado | Configurado
Aislamiento de claves CNG keyiso Automatico Configurado
Instantaneas de volumen VSS Manual Configurado
Interfaz de servicio invitado vmicguestinterface Manual Configurado
de Hyper-V

Servicio de cierre de invitado | vmicshutdown Manual Configurado
de Hyper-V

Servicio de intercambio de vmickvpexchange Manual Configurado
datos de Hyper-V

Servicio de latido de Hyper-V | vmicheartbeat Manual Configurado
Servicio de proceso de host vmcompute Manual Configurado
de Hyper-V

Servicio de proxy DNS DNSProxy Deshabilitado | Configurado
Servicio de red de host hns Manual Configurado
Servicio de sincronizacién de | vmictimesync Manual Configurado
hora de Hyper-V

Servicio de virtualizacion de vmicrdv Manual Configurado
Escritorio remoto de Hyper-V

Servicio PowerShell Direct de | vmicvmsession Manual Configurado
Hyper-V

Solicitante de instantaneas vmicvss Manual Configurado
de volumen de Hyper-V

Software Load Balancer Host | SIbHostAgent Manual Configurado
Agent
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Utilice la herramienta Usuarios y equipos de Active Directory (Inicio 2
Herramientas administrativas = Usuarios y equipos de Active Directory)
y seleccione las unidades organizativas que contienen los Servidores de
Hyper-V. Compruebe que existe un objeto de tipo equipo por cada uno de
los servidores de Hyper-V que se estan asegurando.

] Usuarios y equipos de Active Directory  — O X
Archivo  Accion  Ver  Ayuda

e 2@ B XEG= Hm S %]
j Usuaries y equipos de Active Direct|| Nombre Tipo
» || Consultas guardadas il SyRO1 Equipo
v ﬁ dominic.local
» [ Builtin
> [ Computers
» |21 Domain Controllers
» [] ForeignSecurityPrincipals
» & Managed Service Accounts
w (3| Servidores
|2 Servidores de Hyper-V
71 Users

Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
“Servidores de Hyper-V”.

6. Verifique que
existe un grupo
dedicado para la
administracion de
Hyper-V

Utilice la herramienta Usuarios y equipos de Active Directory (Inicio =
Herramientas administrativas = Usuarios y equipos de Active Directory)
y verifique que existe al menos un grupo dedicado a la administracién del
Servidor de Hyper-V.

| Usuarios y equipos de Active Directory - [m} >
Archivo  Accién  Ver  Ayuda

@ {0 XEL BRI P aETa%

j Usuarios y equipos de Active Dil|| MNombre Tipo

» O Consul.tasguardada; %Controladore;dedominio
v # df)mm.lo.‘local %Controladore; de deminio clonables
> | Builtin
> [ Computers
> 2| Domain Controllers
> [ ForeignSecurityPrincipalf

Descripci ™
Grupo de segu...  Todos los
Grupe de segu...  Se puede
%Controladore; de deminio de sélo lectura Grupe desegu... Los mien
&.}De‘faulmccount Usuaric Cuenta d

%Dnmdmin; Grupo de segu..  Grupo de

> ] Managed Service Accour % DnsUpdateProxy Grupo de segu.. Clientes[
y [&] Servidores s& ENS servidores Windows 2016 categoria alta - DL Grupe de segu...
7] Users % Enterprise Domain Centrollers de sélo lectura Grupe desegu... Los mien

Grupo de sequ...  Todas los

Grupo de segu...

% Grupo de replicacion de contrasefia RODC denegada Grupo de segu..  Los mien
% Grupo de replicacién de contrasefia RODC permitida  Grupe de segu..  Los mien
&Inwtado Usuarie Cuenta ir +
<

>

Nota: El nombre del grupo y los usuarios pertenecientes al grupo
variard dependiendo de la configuracion aplicada en su organizacion

7. Inicie sesién en un
Servidor de Hyper-
\Y

Para completar el resto de la lista de verificacién deberd iniciar sesidn con
una cuenta que tenga permisos de administrador del dominio.
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Comprobacion

8. Verifique el Utilizando el explorador de Windows (botén derecho sobre Inicio 2
sistema de Explorador de archivos, botdn derecho sobre la unidad C:\), verifique en
ficheros de los las propiedades de cada particién el uso del sistema de archivos NTFS o
volimenes cualquier sistema de archivos que permita la aplicacion de ACL's.

- Propiedades: Disco local (C:) *
Seguridad Versiones anteriores Cuota Personalizar
General Hemramiertas Hardware Compartir

-

Tipo: Disco local

Sistema de archivos: NTFS

. Espacio usado: 23685513.216 220GE

. Ezpacio disponible: 725543562 240 676 GB

Capacidad: 749.629.075.456 bytes 692 GE
Unidad C: Liberar espacio

[ Comprimir esta unidad para ahomar espacio en disco

Permitir que los archivos de esta unidad tengan el contenido
indizado ademas de las propiedades de archivo

Aplicar

| Aceptar || Cancelar |

En el “Administrador del Servidor”, pulse sobre la opcién “Servidor Local”
situado en el lateral izquierdo y dirijase a la parte final de la ventana
principal, “Roles y caracteristicas”, por medio del scroll lateral derecho.

9. Verifique que
estan instalados
los componentes
gue se indican

Compruebe que se encuentran instalados los siguientes componentes.

OK/NOK

Hyper-V

10.Verifique los
valores de

Ejecute el complemento “Servicios” (ejecutando “services.msc” desde
“Inicio = Ejecutar...”) y compruebe el tipo de inicio de los servicios que se

servicios.

Servicio (nombre largo)

indican a continuacion.

Servicio (nombre corto)

Inicio

Permiso

(011¢/\[0] 4

Administracion de maquinas | vmms Automatico Configurado
virtuales de Hyper-V

Agente de host NC nchostagent Deshabilitado | Configurado
Aislamiento de claves CNG keyiso Automatico Configurado
Instantaneas de volumen VSS Manual Configurado
Interfaz de servicio invitado vmicguestinterface Manual Configurado
de Hyper-V

Servicio de cierre de invitado | vmicshutdown Manual Configurado
de Hyper-V
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Permiso (0] ¢/,'[0] 4

Servicio de intercambio de vmickvpexchange Manual Configurado
datos de Hyper-V

Servicio de latido de Hyper-V | vmicheartbeat Manual Configurado
Servicio de proceso de host vmcompute Manual Configurado
de Hyper-V

Servicio de proxy DNS DNSProxy Deshabilitado | Configurado
Servicio de red de host hns Manual Configurado
Servicio de sincronizacién de | vmictimesync Manual Configurado
hora de Hyper-V

Servicio de virtualizacion de vmicrdv Manual Configurado
Escritorio remoto de Hyper-V

Servicio PowerShell Direct de | vmicvmsession Manual Configurado
Hyper-V

Solicitante de instantaneas vmicvss Manual Configurado
de volumen de Hyper-V

Software Load Balancer Host | SIbHostAgent Manual Configurado
Agent

11. Inicie la consola
de PowerShell

W

Mas

Desinstalar

5§ Desanclar de Inicio

. Windows PowerShell

}. Windows PowerShell

Ejecute la consola de PowerShell. Para ello pulse sobre “Inicio”, seleccione
“Windows Powershell > Windows Powershell” con el botdn derecho y
pulse sobre la opcion “Mas = Ejecutar como administrador”.

-3 Anclar a |a barra de tareas
Ejecutar como otro usuario
Ejecutar como administrador

Abrir ubicacién de archive

12. Verifique que se
estan aplicando
los objetos GPO
necesarios

Verifique que se estan aplicando las GPOs correspondientes ejecutando el
comando “gpresult /r”.
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Verifique que se aplican los siguientes objetos GPO y en el siguiente orden.

—  CCN-STIC-578 ENS Incremental Servidor de Hyper-V Categoria alta -
DL.

—  CCN-STIC-570A ENS incremental Servidores miembro categoria alta -
DL.

—  CCN-STIC-570A ENS incremental Dominio categoria alta - DL.

EX Administrador: Windows PowerShell - O *

E 11:48

grupo:500 kbps

14. Verifique que la
instalacion se ha
realizado
correctamente

Utilizando la herramienta de administracion de Hyper-V (ejecutando
“virtmgmt.msc” desde Inicio = Ejecutar...), verifique que la consola se
inicia y presenta el servidor local como un servidor de Hyper-V.

54 Administrador de Hyper-V - O X
Archive  Accion  Ver Ayuda
| =H

E Administrador de Hyper-V ~ | Acciones
Maquinas virtuales
Ba svrot aqu P 2~
Nombre Acciénenc.. UsodeCPU Mem
Nueve
B vmot desactivada

I3 Impertar maquina virtual...
<

[] Configuracién de Hyper-V...
%g Administrader de conmuta...

Puntos de control

L& mdquina vitual ssleccionada no tiens puntos ¢ | o Administrader de SAN virtu...

<4 FEditar disco...

) Inspeccionar disco...

15. Verifique que se
disponen de
conmutadores de
red virtuales
configurados

Utilizando la herramienta de administracion de Hyper-V (ejecutando
“virtmgmt.msc” desde Inicio = Ejecutar...), verifique haciendo uso de la
opcion “Administrador de conmutadores virtuales” del panel de acciones,
que existen conmutadores virtuales configurados.

%E Administrador de conmutaderes virtuales para SYR01

% Conmutadores virtuales

% Nuevo conmutader de red virtual
et Conmutador1
Solo interno
=t Conmutador2
Conmutador virtual privado

% Configuracion de red global
0 Intervalo de direcciones MAC

00-15-50-13-CB-00 a 00-15-5D-13...
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16. Verifique que Utilizando la herramienta de administracion de Hyper-V (ejecutando
existen maquinas “virtmgmt.msc” desde Inicio = Ejecutar...), verifique que existen
y que su maquinas virtuales y que estas poseen la configuracidn adecuada haciendo
configuracion es clic derecho sobre cada una de ellas y seleccionando la opcién del menu
adecuada contextual “Configuracién”.
Ha Administrador de Hyper-V
Archive  Accion  Ver  Ayuda
Lo AN liea(N 7|
EH Administrador de Hyper-V — v
ESVN]‘I Maquinas virtuales
Nombre Acciénen c..  Usode CPU Memoria asignada
' desactivada
) Conectar...
|:[ IConﬁguracién... I
17. Verifique la Utilizando la herramienta de administracién de Hyper-V (ejecutando

configuracion de
los adaptadores
de red permiten la
segregacion de las
maquinas
virtuales

“virtmgmt.msc” desde Inicio = Ejecutar...), verifique en la configuracion
de cada maquina virtual que el conmutador virtual es el correcto.

18.

Verifique que la
auditoria sobre el
servidor de Hyper-
V se encuentra
activada

Utilizando la herramienta de visor de eventos de Windows (ejecutando
“eventvwr.msc” desde Inicio = Ejecutar...), verifique que la auditoria del
servidor de Hyper-V se encuentra activada en todos sus componentes
haciendo clic derecho sobre cada uno de sus registros.

12 Vvisor de eventos - O x
Archivo  Accién  Ver Ayuda

o= nm HE

> [ Host-Network-Service | IS S RS R Acciones
> [ HostGuardianService-Client
= Nombre Tipo Nimero de eventos | | Hyper-V-Compute =
> 7 Httplog
5 [ HttpService Admin Administrative 7 = Abrir registro guardado...
~ [ Hyper-V-Compute Operational Operative 7 “F Crearvista persenalizada...
] Admin Importar vista personaliz..
Abrir registro guardado...
s B Ver 3
= Crear vista personalizada...
| | |G Actualizar
. & mpartar vista personalizada...
= Ayuda 3
| Vaciar registro.. l A
> % Filtar registro actusl.. Admin N
b
s & Propiedades Abrir
y B Deshabilitar registro Propiedades
| Buscar... Fl avuda
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ANEXO A.5. TAREAS ADICIONALES DE CONFIGURACION DE SEGURIDAD

ANEXO A.5.1. GESTION DE PUNTOS DE CONTROL DE MAQUINAS VIRTUALES

1. GESTION Y ALMACENAMIENTO DE PUNTOS DE CONTROL

Paso ‘

1.

Descripcion

Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Nombre de usuario

Iniciar sesi6n en DOMINIO

¢Como puedo iniciar sesion en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra de
tareas.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

Nota: Dependiendo de la categoria definida en su organizacion es posible que se pidan
credenciales de administrador para completar la accion.
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Descripcion

4, Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

Administracidn de equipos

Administracidn de impresidn
ADMINISTRADOR DEL SERVIDOR —
I Administrador de Hyper-V I
i Servidor local Configuracién del sistema
ii Todos los servidores C f . Copias de seguridad de Windc
m Hyper-V on |g urar este servi Desfragmentar y optimizar uni
- Diagndstico de memoria de W
WE Servicios de archivos y... P INICIO RAPIDO ' 9 ‘ i
Directiva de seguridad local
2 Agregar roles y caracte _ _
- Firewall de Windows con segu
3 Agregar otros servidorq ~ Infrmacién del sistema
Iniciador iSCSI
CVEDADES 4 Crearunaaru po de ser Liberador de espacio en disco
Manitor de recursos
5 Conectar este servidor Meonitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 kb
Programador de tareas
ADNNWAC NE CEDWINNADEC V DNICC SETViCiDS
5. Seleccione con el botén derecho la maquina sobre la que desea administrar los puntos de control y pulse
sobre la opcion del mend contextual “Configuracion...”.
ii Administrador de Hyper-V = O x
Archive  Accion  Ver Ayuda
S ol A BN 7|
ﬁ Administrador de Hyper-V #~ | Acciones
Maquinas virtuales
& svro1 SVRO1 i ~
Nembre Accidnen .. Uso de CPU Memoria as
Mueve 4
desactivada

Conectar da Importar magquina virt...

! . B Configuracion de Hyp...
g8

Administrador de cen..,

Inici
niciar o Administrador de 5A..

3l seleccionada no tiene puntos de contr

Punto d trol ; Editar di
unto de control «a Editar disco...

Maover... & Inspeccionar disco...

Exportar... Detener servicio

Cambiar nombre... [ ¥ Quitar servidor
Eliminar.. ne .
Iinar acién: 20 B Actualizar
Habilitar replicacian... 1 Ver 4
St Minguno © Ayuda
> W

Muestra la interfaz de usuaric de cenfiguracién de maquina virtual,
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e ez
Descripcion
- csu .. ) . .z
6. En la ventana emergente sitlese sobre la seccién “Administracién” y a continuacién sobre el apartado
“« ”
Puntos de control”.
E Configuracién para VMO1 en SVRO1 - x
[wmo1 v 4r |0
Unidad de almacenamiento de ... ™ | &) Puntos de control
Wl Memoria R
Bl Pude configurar opdones de punto de control para esta maquina virtual.
[ Frocesador Tipa de punto de control
1 procesador virtual jabilitar puntos de control
& I Controladora 10 0 Seleccione el tipo de punto de control que se areard cuando los usuarios elian
- Unidad de disco duro establecer un punto de control en esta maguina virtual,
ML hex ® puntos de control de produccién
i Unidad de almacenamiento ... .
Use la tecnologia de copia de sequridad del sistema operativo invitado para
E M _C_“"‘"’Iad“’a E1 crear puntos de control coherentes con los datos que no induyan informacidn
() Unidad de DVD sabre las aplicaciones en ejecucidn.
i} es_windows_10_enterprise.. Cree puntos de control esténdar sino puede crear un punto de control de
&l controladora 5CS1 produccién,
0§ Adaptador de red Realice un punto de control con el estado de aplicacén completo si no puede
Mo conectado usar la tecnologia de copia de seguridad del sistema operativo invitado,
com 1 O Puntos de control estandar
Ninguna
& comz Cree puntos de control coherantes con |a aplicacin que detecten &l estado
actual de las aplicaciones.
Hinguno
H nidad de daquete Ubicacién del archivo de puntos de control
adne Eige dénde quieres slmacenar los archivos de configuracién y de estado de puntos
# Administracién de control de esta méquina virtual.
b?ﬂr:‘jhl' b C:\ProgramData \Microsoft\Windows \Hyper-v |
[] servidos de integracién m
Se ofrecen algunos servidios _
£ Puntos de control
Froduccidn
C:\ProgramData\Microsoft)
[ Acdén de inicio automatica
Reiniciar si antes se estaba gje...
w Acdén de detencidn automatica
Guardar v
. . .z . . . .z .
7. Evalue la configuracién de tipo de punto de control y seleccione la ubicacidon deseada para dichos puntos

de control haciendo uso del botdn “Examinar...”. Pulse “Aceptar” cuando haya finalizado.

E Configuracisn para VMO1 en SVRO1

- X
[vmor 4w
Unidad de almacenamiento de ... ™ | | Puntos de control
W Memoria )
1024MB Puede configurar opciones de punto de control para esta méquina virtual,
L Procesador Tipo de punto de control
1 procesador virtual Habilitar puntos de control

&= I8 Controladora IDE 0 Seleccione el tipo de punto de control que se creard cuando los usuarios elijan

= Unidad de disco duro establecer un puntao de control en esta maquina virtual.
VM0 1. vhd:
* (® Puntos de contral de produccién

i Unidad de almacenamiento ... .

_ Use la tecnologia de copia de seguridad del sistema operativo invitado para
& 90 Controladora IDE 1 crear puntos de control coherentes con los datos que no incuyan informacién

[ Unidad de DVD sobre las aplicaciones en ejecucién.
. es_windows_10_enterprise. . Cree puntos de control estdndar si no puede crear un punto de control de
&l controladora 5CS1 producdicn,

[ adaptador de red Realice un punto de control con el estade de aplicacién completo si no pueds
Mo conectado

usar la tecnologia de copia de seguridad del sistema operativo invitado.

COM 1
ﬁ () Puntos de control estdndar
Ninguno
oM 2 Cree puntos de control coherentes con la aplicacidn que detecten el estado
- actual de las apiicaciones,
Ninguno
[ Uridad de disquete Ubicacidn del archivo de puntos de control
Ninguno

Elige dénde quieres almacenar los archives de configuracién y de estado de puntos

# Administracién de control de esta maquina virtual.

Nomby
.‘"z;rlr‘; lre |C:\ProgramDaEWlaoso&\Wlndows\‘—(yper-V
D Servicios de integracidn

Se ofrecen algunos servidios
T Puntos de control
Produccién

C:\ProgramData\Microsof
Accién de inicio automatica
Reiniciar si antes se estaba eje...

% Acdén de detencidn automatica
Guardar v

Nota: Si la maquina virtual ya dispone de puntos de control no podrd modificar la ruta por

defecto donde se ubican, debido a la pérdida de integridad que podrian sufrir dichos puntos
de control.
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Paso ‘ Descripcion

8. Dentro del directorio indicado existirdn ficheros correspondientes a los puntos de control de cada

maquina si todas poseen el mismo directorio o de una maquina virtual concreta si dispone de un
directorio dedicado.

= | Snapshots — | *
Inicio Compartir Vista : o
&« v P « Hyp.. * Snapshots v O Buscar en Snapshots @
o) Mombre o
v 3t Accesorapido
L BFBE6858-3CTT-42D2-9287-8360DFAES961
B Escritoric o
413BB9SF-BFDE-43FE-96A3-E52012980E39
* Descargas o

4p4577D7-5BCC-4DAD-AB4A-369105FACCT2
D4ETBAE4-460C-4271-87A5-19A3217E3384
D 8F6ERB58-3CTT-4202-9287-8360DFAES961 wmex

BFEEER58-3CTT-42D2-9287-8360DFAES961. VMRS
» [ Este equipo Q v
v £ >
12 elementos

==

Nota: En este ejemplo se utiliza el directorio por defecto. Adapte estos pasos a las necesidades
de su organizacion.

Documentos

[E] Imégenes

2. CREACION DE PUNTOS DE CONTROL

Paso ‘ Descripcion ‘
9. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.
Iniciar sesion en DOMINIO
:Como puedo iniciar sesibn en otro

dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
10. Abra el “Administrador del servidor”. Para ello pulse sobre el botdén correspondiente en la barra de

tareas.
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Paso ‘ Descripcion

om

11. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

Nota: Dependiendo de la categoria definida en su organizacion es posible que se pidan
credenciales de administrador para completar la accion.

12. Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.

-ﬁ Administrador del servidor

| f' Administrar Herramientas Ver Ayuda

Administracidn de equipos
Administracién de impresion

I Administrador de Hyper-V I

ADMINISTRADOR DEL SERVIDOR

Servidor local Configuracién del sistema

Copias de seguridad de Windc

W& Todos los servidores

B Hyper-V

o Configurar este servi

Desfragmentar y optimizar uni

13, Seleccione la mdquina deseada con el botén derecho y pulse sobre la opcién del mend contextual “Punto
de control”.

25 Administrador de Hyper-V — O *
Archive  Accién  Ver  Ayuda

«=| 75 B

% Administrador de Hyper-V » | Acciones
Maquinas virtuales
R svro1 SVRO1 = ~
Mombre Accignen c.. UsodeCPU Memaria as
Muevo 4

desactivada

| Conectar... da

@, Importar maquina virt...
B Configuracion de Hyp...
EE Administrador de cen...
ooy
e
[
-

Configuracian...

Iniciar

Punto de control al seleccionada no tiene puntos de contr

Administrador de 5A...

Editar disco..

4 Mover... Inspeccionar disco...
F Exportar... (m) Detener servicio
14. A partir de este momento se dispondra de un punto de control que puede ser utilizado para recuperar

el estado en el que se tomod la instantanea.
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3. RECUPERACION DE PUNTOS DE CONTROL

Paso ‘ Descripcion

15. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segln criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Coémo puedo iniciar sesion en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

16. Abra el “Administrador del servidor”. Para ello pulse sobre el botdon correspondiente en la barra de
tareas.

17. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

Nota: Dependiendo de la categoria definida en su organizacion es posible que se pidan
credenciales de administrador para completar la accion.
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18.

Descripcion

Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione
“Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

Administracidn de equipos
Administracidn de impresidn

I Administrador de Hyper-V I

ADMINISTRADOR DEL SERVIDOR

Servidor local Configuracién del sistema

Copias de seguridad de Windc

i
ii Todos los servidores o C f .
m Hyper-V on |gurar este servi Desfragmentar y optimizar uni
ii Servicios de archivos y... P INICIO RAPIDO Dfagn?mm oe m%mona B
Directiva de seguridad local
2 Agregar roles y caracte _ _
Firewall de Windows con segu
Informacion del sistema
Iniciador iSCSI
4 Crear un grupo de ser Liberador de espacio en disco
Monitor de recursos
5 Conectar este servidor Meonitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b

INFORMACION Origenes de datos ODBC (64 b

3 Agregar otros servidorg

NOVEDADES

Programador de tareas

ADIINAC NE CCOVINADES ' DAl OF Servicios

19.

Seleccione la maquina virtual deseada y dentro de la seccion “Puntos de control”, seleccione el punto
de control requerido con el botén derecho y seleccione la opcion del menu contextual “Aplicar...”.

ii Administrador de Hyper-V = O x
Archive  Accion  Ver Ayuda
ol ANl 7|
ﬁ Administrador de Hyper-V Acciones
Maquinas virtuales
R svrot SVRO1 A
Mombre Acciénenc.. UsodeCPU Memoria asign
Mueve
E VM0 desactivada
a @’, Importar magquina virt...
B Configuracion de Hyp...
Puntos de control
S

Administrador de cen..

(=R =% V01 - Punto cortrol 1

Configuracion o Administrador de 5A..

Aplicar «a Editar disco...
I Exportar... Inspeccionar disco..,
m Cambiar nombre... Detener servicio
] Eliminar punto de control... ¥ Quitar servidor
Eliminar subdrbol de punte de control... 233 ) Actualizar
Ayuda Ver »
Notas: Ninguno Ayuda
WMO1 - Punto control 1 -
ﬁ Configuracian..,
Resumen Memoria Funciones dered Replicacidan E Aplicar...
< > EH Exportar... v

Aplica el punto de control seleccionade a la magquina virtual.
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Paso ‘ Descripcion

20. Ante el mensaje de advertencia pulse sobre la accidén necesaria.

Aplicar punte de control

;Esta seguro de que desea aplicar el punto de control seleccionado?

Se perdera el estado actual de la maquina virtual,

] Mo volver a preguntar | Crear punto de control y aplicar |[ Aplicar i| Cancelar

Nota: En este ejemplo se hace uso de la opcidn “Aplicar” ya que no es necesario crear otro
punto de control adicional.

21. El proceso de aplicacidon del punto de control comenzara.

4. ELIMINACION DE PUNTOS DE CONTROL

Descripcion

Paso ‘

22. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesion en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

23. Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente en la barra de
tareas.

24, El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

Nota: Dependiendo de la categoria definida en su organizacion es posible que se pidan
credenciales de administrador para completar la accion.
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de control”.

25. Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.
-h Administrador del servidor
| I' Administrar Herramientas Ver Ayuda
Administracién de equipos
ADMINISTRADOR DEL SERVIDOR Sl
I Administrador de Hyper-V I
i Servidor local Caonfiguracién del sistema
ii Todos los servidores . . Copias de seguridad de Windc
m Hyper-V Conﬂgurar eSte SErvi Desfragmentar y optimizar uni
- Diagnéstico d ia de W
WE Servicios de archivos y... P INICIO RAPIDO egnostice ge memana g8
Directiva de seguridad local
2 Agregar roles y caracte _ =
= Firewall de Windows con segu
3 Agregar otros servidorq ~ Informacién del sistema
Iniciador iSCSI
CVEDADES 4 Crear un grupo de ser Liberador de espacio en disco
Monitor de recursos
5 Conectar este servidor Menitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 b
INFORMACION Origenes de datos ODBC (64 b
Programador de tareas
ADINNAC N CEDVWNIMRADES WV DI EC SEI'ViCiDS
26. Seleccione la maquina virtual deseada y dentro de la seccién “Puntos de control”, seleccione el punto

de control requerido con el botén derecho y seleccione la opcidn del menud contextual “Eliminar punto

ii Administrador de Hyper-V = O x
Archive  Accion  Ver Ayuda
ol ANl 7|
ﬁ Administrador de Hyper-V Acciones
Maquinas virtuales
R svrot SVRO1 A
Mombre Acciénenc.. UsodeCPU Memoria asign
Mueve
E VM0 desactivada
a @’, Importar magquina virt...
B Configuracion de Hyp...
Puntos de control -
Administrader de con..,
-y VMO1 - Punto control 1 82
-~{E VMD1 - Punto control 1_1 o Administrador de 5A..
[=-fF VMO1 - Punto control 1_2 N
; = . Editar disco...
==Y MO - Punto control 1 2 1 %  sonar disco
Configuracién... E Inspeccionar disco...
VMO1 - Pwi Aplicar.. m) Detener servicio
Exportar... ¥ Quitar servidor
Cambiar nombre... O Actualizar
I Eliminar punto de control... I Ver 4
Eliminar subdrbel de punto de centrol... Ayuda
Ayuda WMO1 - Punto control 1.2.1 &
ﬁ Configuracian..,
Resumen Memora Funciones dered  Replicacidn ﬁ Aplicar...
< > EH Exportar... v
Elimina el punto de control seleccionada,
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27.

Paso ‘ Descripcion

Ante el mensaje de advertencia pulse sobre “Eliminar”.

Eliminar punto de control x

|\ ¢Esta seguro de que desea eliminar el punto
de control seleccionado?

] Mo volver a preguntar | Eiminar || Mg eliminar

Comenzara el proceso de eliminaciéon del punto de control.

5. ELIMINACION DE ARBOLES DE PUNTOS DE CONTROL

Paso ‘

29.

Descripcion

Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

¢C6mo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

30.

Abra el “Administrador del servidor”. Para ello pulse sobre el botéon correspondiente en la barra de
tareas.

31.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

Nota: Dependiendo de la categoria definida en su organizacién es posible que se pidan
credenciales de administrador para completar la accion.

Centro Criptoldgico Nacional




Sequridas

CCN-STIC-578

Descripcion
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32.

Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

Servidor local

Todos los servidores
Hyper-V

Servicios de archives y... P

ADMINISTRADOR DEL SERVIDOR

o Configurar este servi

INICIO RAPIDO

Agregar roles y caracte

Agregar otros servidore

NOVEDADES
Crear un grupo de ser
Conectar este servidor

OBTENER MAS
INFORMACION

ADINNAC NE CEOAIINADES W DAl EC

Administracién de equipos
Administracion de impresidn

I Administrador de Hyper-V I

Configuracion del sistema
Copias de seguridad de Windc
Desfragmentar y optimizar uni
Diagnéstico de memoria de W
Directiva de seguridad local
Firewall de Windows con segu
Informacidn del sistema
Iniciador iSCSI

Liberador de espacio en disco
Manitor de recursos

Maonitor de rendimiento
Origenes de datos ODBC (32 kb
Origenes de datos ODBC (64 b
Programador de tareas

Servicios

33.

de punto de control...”.

Seleccione la maquina virtual deseada y dentro de la seccién “Puntos de control”, seleccione el punto
de control requerido con el botén derecho y seleccione la opcidn del menud contextual “Eliminar subarbol

ii Administrador de Hyper-V = O x
Archive  Accion  Ver Ayuda
ol AN} sl 7
% Administrador de Hyper-V Acciones
B8 svR0 VI e N -~
Mombre Acciénenc.. UsodeCPU Memoria asign
Mueve
E VM0 desactivada
E VMo desactivada @’, Importar magquina virt...
B vmoz desactivada B Configuracion de Hyp...
<
2 Administrador de con...
Puntos de control
" o Administrador de 5A..
=[5 VM1 - Punto cortrol 1 R
- % VMO - Purto control 1_1 «= Hditar disco..
=85 VMO1 - Punto control 1.2 = Inspeccionar disco...
T Detener servicio
Aplicar... ¥ Quitar servidor
Exportar... ) Actualizar
VMO - Cambiar nombre... Ver »
Eliminar punto de control... Avud
4 Ayuda
I Eliminar subarbel de punto de centrol... I 19
W01 - Punto control 1_2 -
Ayuda
m Configuracian...
Notas: Minguno
ﬁ Aplicar...
EH Exportar...
=] Cambiar nembre...
Resumen Memora Funciones dered  Replicacian o
@ Eliminar punte de con...
9 * 1. Fliminar subdrhol de %
Elimina el punte de control seleccionado, junte con tedo el subarbel de puntos de centrol.
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Paso ‘ Descripcion

34, Ante el mensaje de advertencia pulse sobre “Eliminar”.

Eliminar subdrbol de punto de control >

| :Estaseguro de que desea eliminar el punto
de control seleccionado y todo el subarbol?

[0 Ne velver a preguntar I Eliminar i Mo eliminar

35. Comenzara el proceso de eliminacion del punto de control y todos los puntos de control que
dependieran de dicho punto de control.

ANEXO A.5.2. CIFRADO DE MAQUINAS VIRTUALES

Paso ‘ Descripcion

36. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesiébn en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

37. Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente en la barra de
tareas.

38. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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Paso ‘ Descripcio
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39, Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.

= Administrador del servidor

B Servidor local
BE Todos los servidores

i) Hyper-V

ADMINISTRADOR DEL SERVIDOR

I r Administrar Herramientas

Ver Ayuda

Administracion de equipos

Administracion de impresion

I Administrador de Hyper-V I

o Configurar este servi

Configuracion del sistema
Copias de seguridad de Windc

Desfragmentar y optimizar uni

40.

Seleccione la maquina deseada con el botén derecho y pulse sobre la opciéon del menu contextual

“Configuracion...”.

Iniciar

B desactivada

Conectar...

Punto de control

Ha Administrador de Hyper-V — [m| *
Archive  Accien  Ver  Ayuda
S 2] =cs(N 7
E Adrinistrador de Hyper-V ~ | Acciones
Magquinas virtuales
i svron SVRO1 .
MNombre Accignenc.. UsodeCPU Memoria as
Nuevo
E VMol desactivada

al seleccionada no tiene purtos de contr

i

Importar maquina virt...

E Configuracién de Hyp...
E8  Administrador de con...
o Administrador de SA...
Editar disco...

£ Inspeccionar disco...

Arrancar desde Archivo

quro habilitado

W Memoria
1024 MB
n Procesador
1 procesador virtual
= &l controladora SCSI
== Unidad de disco duro

@ Adaptador de red
No conectado

% Administracién

Nombre

Moz
D Servicdios de integracion

Se ofrecen algunos servicios
{4, Puntos de control

Producdén
E‘g-. Accon de inido automatica

E‘E;. Accién de detencién automatica
Guardar

ﬁ Ubicacion de archivo de paginacdidn ...
C:\ProgramData‘Microsoft\Wwinde. ..

Reiniciar si antes se estaba ejecut...

Uss Arrangue seguro para ayudar a evitar que se ejecute cddige no autorizado
en el arranque (opcidn recomendada).

Habilitar arrangue seguro
Plantilla:
|Microscf't Windows ~

Compatibilidad con cifrado

[] Habilitar el médule de platzforma segura

. VD2, vicke Un médulo de plataforma segura (TPM) es un microprocesador con un uso
(.} Unidad de DVD espedal que ofrece servidos criptograficos en una plataforma de procesos.
Ninguno

La compatibilidad con el cifrade requiere la configuracidn de un protector de
dave (KF) para la méquina virtual. 5i todavia no lo tienes, &l selecconar una de
estas opdones se generara un KP gue te permitird ejecutar la maguina virtual
en este host.

Directiva de seguridad
Especifica las opdones de proteccidn adicionales de la maguina virtual.

[] Habilitar blindaje

Esto afecta a otras opdones de configuracidn.

Obtén més informadidn sobre |a sequridad de la maquina virtual.

Aceptar | | Cancelar Aplicar

41. Seleccione dentro del aparatado “Hardware” en el panel izquierdo, la opcién “Seguridad”.
ﬁ Configuracién para VMOZ en SVRO1 - x
[vmo2 v 4|0
# Hardware @ Sequridad
r Agregar hardware
3 Firmware Arrangue seguro
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Paso ‘ Descripcion
42, Marque la opcién “Habilitar el médulo de plataforma segura” y pulse “Aceptar”.
4 Configuracion para VMO2 en SVROT - %
vMo2 v 4 » (D
' Frewererme e

Arrangue seguro

O Firmware

Arrancar desde Archivo Usa Arrangue seguro para ayudar a evitar que se ejecute codigo no autorizado
. Ferreiel en el arrangue {opdidn recomendada).

TPM habilitada Habilitar arranque seguro
W Memoria plantilla:

1024 ME r

| Microsoft Windows ~

ﬁ Procesador
1 procesador virtual

= € Controladora SCST Compatibiidad con cifrado

s Unidad de disco duro Habilitar el médulo de plataforma segura I
. -.,I'\jlljz.'\,'hdx Un médulo de plataforma segura (TPM) es un microprocesador con un uso
.} Unidad de DVD espedal que ofrece servidos criptograficos en una plataforma de procesos.
Minguno
@ Adaptador de red [ cifrar el estado y el trafico de migradisn de la maguina virtual
Mo conectado La compatibilidad con el cifrado requiere la configuracion de un protector de
% Administracion dave (KP) para la maquina virtual. Si todavia no lo tienes, al selecdonar una de
Nombre estas opcones se generard un KP que te permitird ejecutar la maquina virtual
o en este host.
VMO2
D Servidos de integracidn Directiva de sequridad

Se ofrecen algunos servicios
(% Puntos de control

Espedifica las opdiones de protecdén adicionales de la maguina wirtual.

[ Habilitar blindaje

Produccidn
n-n Ubicacién de archive de paginadidn ... Esto afecta a otras opciones de configuracian.
C:\ProgramData\Microso ft\Windo. ..
Eg_. Accidn de inido automatica Obtén mas informacidn sobre |a sequridad de la maguina virtual.

Reiniciar si antes se estaba ejecut...
E‘g_. Accidn de detencidn automatica
Guardar

I Aceptar I | Cancelar | | Aplicar |

Nota: Esta configuracidn solo sera posible con maquinas que hayan sido configuradas como
“Generacidn 2”. Es posible hacer uso de la configuracidon “Cifrar el estado y el trafico de
migracion de la maquina virtual” tanto en la generacién 2 como en la 1. Para esta Ultima sera
necesario configurar una “Unidad de almacenamiento de claves”.

ﬁ Configuracién para VMO1 en SVRO1 — *
|vmon v 4> |0
# Hardware * | @ seguridad
r Agregar hardware
[ BI0S Compatibilidad con dfrado
Arrancar desde CD Cifrar el estado y el tréfico de migracidn de la maquina virtual
. Seguridad
idad de al La compatibiidad con el dfrado requiere configurar un protector de dave (KP) para
R la m&quina virtual. Si todavia no lo tienes, al selecdonar una de estas opcones se
B Memoria generard un KP que te permitiré ejecutar la maguina virtual en este host.
1024 MB

ﬁ Procesador
1 procesador virtual

&1 |8 controladora IDE 0 Agregar unidad de almacenamiento de daves
- Unidad de disco duro
WMO 1. vhdx Obtén mas informacidn sobre la sequridad de la maguina virtual.
o Unidad de almacenamiento ...
=
43. A partir de este momento dentro de la maquina virtual podra hacer uso de la funcionalidad BitLocker

para cifrar la maquina virtual.
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ANEXO A.5.3. PROTECCION DE RECURSOS OTORGADOS POR HYPER-V

Esta caracteristica ayuda a evitar que una mdquina virtual use mas recursos de los que le han sido asignados

buscando niveles de actividad excesivos. Esto puede ayudar a evitar que la actividad excesiva de una maquina virtual

degrade el rendimiento del propio Hyper-V o de otras maquinas virtuales albergadas en éste.

Paso ‘

44,

Descripcion

Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

45,

Inicie la consola de PowerShell. Para ello pulse sobre “Inicio”, seleccione “Windows Powershell >
Windows Powershell” con el botén derecho y pulse sobre la opcion “Mas -> Ejecutar como
administrador”.
W
l Windows PowerShell -3 Anclar a la barra de tareas
2 Windows PowerShell Ejecutar como otro usuario
Desanclar de Inicio Ejecutar como administrador
Abrir ubicacion de archivo

Mas

Desinstalar

46.

Ejecute el siguiente comando:

‘ Set-VMProcessor [Nombre_Maquina_Virtual] -EnableHostResourceProtection Strue

EX Administrader: Windows PowerShell — O >

Corporation. Todos Tos chos reservados.

-VMProcessor WMOL1
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ANEXO A.5.4. ARRANQUE SEGURO PARA SISTEMAS OPERATIVOS

Todas las maquinas de “Generacidon 2” disponen de la opcidon de “Arranque seguro” habilitada en su
configuracion de seguridad. Los sistemas Windows poseen la configuracion predefinida para este tipo de arranque,
sin embargo, los sistemas operativos Linux no disponian de esta configuracién hasta ahora.

Los sistemas operativos Ubuntu 14.04 y versiones posteriores, SUSE Linux Enterprise Server 12 y versiones
posteriores, Red Hat Enterprise Linux 7.0 y versiones posteriores, y CentOS 7.0 y versiones posteriores estan
habilitados para el inicio seguro en servidores que ejecutan Windows Server 2016.

Paso ‘ Descripcion ‘

47. Inicie sesion en el equipo miembro del dominio donde se va aplicar seguridad para el Servidor de Hyper-
V segln criterios del ENS.

Otro usuario

Iniciar sesi6bn en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.

48. Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente en la barra de
tareas.

49, El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para continuar.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

Nota: Dependiendo de la categoria definida en su organizacidon es posible que se pidan
credenciales de administrador para completar la accion.
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Descripcion

50. Inicie la herramienta “Administrador de Hyper-V”. Para ello, sobre el menu superior derecho de la
herramienta “Administrador del servidor” seleccione “Herramientas = Administrador de Hyper-V”.

-h Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Administracién de equipos
Administracion de impresidn

I Administrador de Hyper-V I

ADMINISTRADOR DEL SERVIDOR

Servidor local

Todos los servidores

o Configurar este servi

Configuracion del sistema
Copias de seguridad de Windc

Desfragmentar y optimizar uni

Diagnéstico de memoria de W

INICIO RAPIDO

i

[

;] Hyper-V

ii Servicios de archives y... P T .
Directiva de seguridad local

2 Agregar roles y caracte _ _

= Firewall de Windows con segu

Informacidn del sistema

Iniciador iSCSI

3 Agregar otros servidorg

NOVEDADES 4 Crearunaaru po de ser Liberador de espacio en disco
B Monitor de recursos
5 Conectar este servidor Menitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 kb
INFORMACION

Origenes de datos ODBC (64 b

Programador de tareas

ADIINAC NE CCOVINADES ' DAl OF Servicios

51. Seleccione la maquina deseada con el botén derecho y pulse sobre la opciéon del menu contextual
“Configuracion...”.

& Administrador de Hyper-V — O x
Archive  Accién  Ver  Ayuda
«=| 7@ B
ﬁ Administrador de Hyper-V ~ | Acciones
Maquinas virtuales
B svrot SVRO1 -
Nombre Acciénen c..  Uso de CPU Memoria as
Nueve
E VM1 desactivada
e @, Importar magquina virt...
L Conectar... B Configuracion de Hyp...
| 2 Administrador de con...
i . o Administrador de SA..
Iniciar al seleccionada no tiene puntos de contr

«a Editar disco...

Punto de control = . .
Inspeccionar disco..

i Mover... m) Detener servicio
Expotiary x Quitar servidor
Cambiar nombre... En ¢ .
s acién: 8.0 B Actualizar
2 Ver 4
Habilitar replicacion... Minguno Ayuda
Ayuda v
< > YMo2 - v

Muestra la interfaz de usuaric de cenfiguracién de magquina virtual.
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52.

Seguridad en Microsoft Hyper-V sobre MS Windows Server 2016 v1.0

Descripcion

Seleccione dentro del aparatado “Hardware” en el panel izquierdo, la opcién “Seguridad”.

Arrancar desde Archivo

Wl Memoria

1024 ME
L1 Procesador
1 procesador virtual
= &l controladora SCSI
- Unidad de disco duro
VMO2.vhdx
() Unidad de DVD
Ninguno
@ Adaptador de red
No conectada
A Administracién

Usa Arranque seguro para ayudar a evitar que se ejecute codigo no autorizado
en el arrangue (opdon recomendada).

Habilitar arranque seguro
Plantila:

| Microsoft Windows &

Compatibilidad con cifrado
[] Habilitar el médulo de plataforma segura

Un médulo de plataforma segura (TPM) es un microprocesador con un uso
espedial gue ofrece servidos criptograficos en una plataforma de procesos,

Cifrar el estado y el trafico de migracién de la maquina virtual

La compatibilidad con el cifrado requiere la configuracion de un protector de
dave (KP) para la maquina virtual. Si todavia no lo tienes, al selecdonar una de

Nombre
vMo2
D Servidos de integracién

Se ofrecen algunos servidios
(& Puntos de control
Produccidn

& Ubicadién de archivo de pa
C:\ProgramData Microsoft’
v Accdn de inicio automatica

Accidn de detencién automatica
Guardar

Reiniciar si antes se estaba ejecut...

estas opdiones se generard un KP que te permitird ejecutar la maquina virtual
en este host.

Directiva de seguridad
Especifica las opciones de proteccion adicionales de la maquina virtual.
[ Habilitar blindaje

Esto afects a otras opciones de configuracién.

Obten mas informacion sobre |a sequridad de la maguina virtual.

| Aceptar | | Cancelar ‘ Aplicar

m Configuracién para VIMO2 en SVRO1 - x
[vpao2 v 40
2 Hardware @ sequridad
r Agregar hardware
I Frmware Arranque seguro

53.

A continuacidn, en el panel derecho marque dentro de “Arranque seguro” la opcién “Habilitar arranque
seguro”, si no lo estuviese y la opcién de “Plantilla:” denominada “Entidad de certificacion de UEFI de

H ”
Microsoft”.
m Configuracién para VMO2 en SVRO1 - X
[vovoz MR
2 Hardware . Sequridad

r Agregar hardware

B Frmware Arrangue seguro
Arrancar desde Archivo Usa Arrangue seguro para ayudar a evitar gue se ejecute cidigo no autorizado

. E—— en el arranque (opcidn recomendada).
Arrangue seguro habilitado

B Memoria Flantilla:
1 Entidad de certificacidn de UEFT de Microsoft VI

n Procesador
1 procesador virtual
= &l controladera 5C5T
== Unidad de disco duro
VMO2,vhdx
== Unidad de disco duro
HDDVMO1.vhdx
@ Adaptador de red
Conmutader1
# Administracién

Compatibilidad con cfrado
[ Habilitar el mddulo de plataforma sequra

Un médulo de plataforma segura (TPM) es un microprocesador con un uso
especial que ofrece servidos criptograficos en una plataforma de procesos.

Cifrar el estado y el tréfico de migradén de la maquina virtual

La compatibilidad con el dfrado requiere la configuradién de un protector de
dave (KP) para la maquina virtual. Si todavia no lo tienes, al seleccionar una de

Nombre

¥M02

Servidios de integradan

Se ofrecen todos los servidos

(% Puntos de control
Produccién

Eg;. Accién de inicio automatica

Eg;. Accién de detencién automatica
Guardar

’:'-’:l Ubicacion de archivo de paginadan ...
C:'\ProgramData\Microsoft\Windo...

Reiniciar si antes se estaba ejecut...

estas opcones se generara un KP gue te permitira ejecutar la maguina virtual
en este host.

Directiva de seguridad
Especifica las opciones de proteccidn adicionales de la mdquina wirtual.
[ Habilitar blindaje

Esto afecta a otras opcones de configuracidn.

Obtén més informacion sobre la sequridad de la méquina virtual.

I Aceptar I | Cancelar | |

Aplicar

Nota: Deberd realizar esta configuracion antes de ejecutar la maquina virtual.
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