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PROLOGO

El uso masivo de las tecnologias de la informacidn y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad
de las tecnologias de lainformacidon en su articulo 4.e), y de proteccion de la informacién clasificada
en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptoldgico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacion de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado segundo
del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece
la politica de seguridad en la utilizacion de medios electrénicos que permita una proteccién adecuada
de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de proteccion a
implantar en los sistemas de la Administracion, y promueve la elaboracidn y difusidon de guias de
seguridad de las tecnologias de la informacién y las comunicaciones (STIC) por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de laimportancia que tiene el establecimiento de un marco de referencia en esta materia
que sirva de apoyo para que el personal de la Administracién lleve a cabo su dificil, y en ocasiones,
ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

diciembre de 2018

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional

Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE INTERNET INFORMATION SERVICES 10
SOBRE MICROSOFT WINDOWS SERVER 2016

ANEXO A.1. CONFIGURACION DE SEGURIDAD DE INTERNET INFORMATION
SERVICES 10 SOBRE MICROSOFT WINDOWS SERVER 2016

1. APLICACION DE MEDIDAS EN INTERNET INFORMATION SERVICES 10

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea
necesaria la implementacion de Internet Information Services 10 sobre servidores con Microsoft
Windows Server 2016 y que les sea de aplicacion el ENS, se estableceran a través de la presente
guia las condiciones necesarias de aplicacidn. Estas se materializaran bien en la aplicacién de
plantillas de seguridad o bien en procedimientos para garantizar la seguridad, cuando asi se
demande. En este ultimo caso, por ejemplo, para la segregacion de roles, se detallaran
procedimientos y condiciones que debera aplicar un operador de una organizacién para hacerlas
efectivas.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusion
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.4 CATEGORIA
ALTA / DIFUSION LIMITADA”.

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacién
de infraestructuras:

a) Aplicaciéon de seguridad en el entorno de Internet Information Services 10 sobre Microsoft
Windows Server 2016 que pueda dar soporte a la organizacién y sobre el que se asientan
muchos de los activos tecnolégicos de dicha organizacidn. Sera, ademas, el mecanismo
empleado para conducir la centralizacidn y gestidn de la seguridad.

b) Aplicacién de seguridad en servidores miembro de dominio que sustentaran los diferentes
servicios que prestara la organizacion, sujetos al RD 3/2010 y que se encontrardn
implementados con Microsoft Windows Server 2016 implementados siguiendo la guia
CCN-STIC-570A — Implementaciéon del ENS en Windows Server 2016.

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracion los propios elementos técnicos que aporta Microsoft para Internet Information
Services 10, asi como otras medidas que puedan ser facilmente aplicables mediante condiciones
de seguridad vdlidas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través de
objetos de politicas de grupo (GPO) o las innatas a la gestidn del sistema o al propio Directorio
Activo, como la asignacidn de permisos para la segregacién de roles y funciones.
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Esta guia, por tanto, no referenciard aquellas medidas que, aunque sean de aplicacién y de
obligado cumplimiento, no sean nativas al sistema operativo o las funcionalidades que el propio
rol pueda aportar. Por ejemplo, aunque es condicidn indispensable la implementacién de un
antivirus en los servidores, se establece que esta medida atiende a un criterio general de la
organizacién y que, no siendo algo que pueda aportar el propio sistema operativo, se encontrara
excluido del andlisis e implementacion.

Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademas van a ser
definidos los mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacion. Asi se ird delimitando cada una de las medidas y estableciendo en base a los
niveles que mecanismos se deberan habilitar para su cumplimiento. Habida cuenta de esta
informacién a continuacion se detallardn las diferentes plantillas de seguridad aplicables en
funcién de las diferentes categorias de seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no acceder a un recurso del sistema, mediante una
determinada accion. Con el cumplimiento de todas las medidas se garantizara que nadie
accedera a recursos sin la debida autorizacidon. Adicionalmente se establece la necesidad de que
el uso del sistema quede registrado para detectar y reaccionar ante una incidencia de seguridad
o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccion del
sistema, de tal forma que la seguridad se ird incrementando en base a la categoria exigida. Por
lo tanto, se requiere una menor exigencia de seguridad para la categoria bdsica mientras que en
la categoria media y alta se requiere una mayor exigencia.

1.1.1.1. OP.ACC. 1. IDENTIFICACION

Desde las categorias basicas, deben especificarse mecanismos para garantizar la autenticidad
y trazabilidad de las diferentes entidades. Esto se transforma y genera una identificacion singular
para cada entidad: usuario, proceso o servicio. De esta manera, siempre se podra conocer quién
recibe qué derechos y se podrd saber qué ha hecho.

Las limitaciones de acceso a los servicios web se estableceran basandose en los métodos de
identificacion disponibles segun el contenido web al que se quiera acceder.

Debe tenerse en consideracion que los requisitos para la identificacién en un servidor IS 10
seran gradualmente incrementados en cuanto a su robustez, segun se eleve el nivel de seguridad
en funcién de la categoria establecida por el ENS.
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La implementacion de uno u otro mecanismo de identificacién que aporta IIS 10, vendran
también demandado por el tipo de sitio web que aloja el sistema a securizar. Asi una plataforma
web de acceso publico, demandard un sistema de autenticacién andénima, aun siendo la categoria
alta. No obstante, si esta misma plataforma contara con un espacio de acceso restringido para
determinados usuarios, se implementara un mecanismo de autenticacion asociado a la categoria
requerida en el ENS.

Dentro de las guias de paso a paso se sugeriran los mecanismos de identificacion mas
adecuados a cada uno de las categorias de seguridad contempladas por el ENS.

La identificacion de cada usuario se traduce en la necesidad de crear cuentas con un
identificador Unico e inequivoco para cada usuario y servicio.

Nunca deberan existir dos cuentas iguales, de forma que éstas no puedan confundirse o bien
imputarse acciones a usuarios diferentes al que haya realizado la accién a auditar.

1.1.1.2. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO
Este proceso requiere consolidacién de los derechos de acceso, de tal forma que:

a) Exista la aplicaciéon del minimo privilegio. Los privilegios de cada recurso se reduciran al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederan
al conocimiento de aquella informacidn requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podrd conceder, alterar o anular la autorizacidon de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

[IS 10 se encuentra facultado para establecer diferentes mecanismos de control de acceso,
proporcionando asi la gestion de derechos de acceso.

En la navegacion a Internet o acceso a una aplicacién web, un usuario no requiere del privilegio
de administrador para desempenar dichas tareas, ya que de este modo y sin darse cuenta, podria
estar poniendo en grave riesgo la seguridad del sistema al tratar ficheros, ejecutables,
componentes y otros, descargados de Internet o de otras fuentes de dudosa confianza, con
maximos privilegios. Se deberd por lo tanto establecer que, para el acceso a la informacion
sustentada por un sitio web, no requerir privilegios administrativos para acceder a los datos
existentes a través del proceso de navegacion.

Se deberan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda visualizar contenido que no es requerido para las funciones que
desempeiia. Se establece por lo tanto a nivel de las aplicaciones Web el aplicar mecanismos de
ACL para permitir la visualizacidn de contenido a los usuarios que los requieran exclusivamente.
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Se debera tener en consideracién debido a dicha norma que los permisos otorgados a los
usuarios seran los minimos requeridos no siendo necesario que estos posean permisos
adicionales para la tarea que van a realizar. Por ejemplo, si un desarrollador tiene permiso para
acceder a las carpetas donde se aloja el contenido de un sitio web para modificar su cédigo, no
por ello implica que sea necesario que posea el permiso de “Control total”. Con la concesién de
este permiso se le estarian otorgando permisos mas alld de las necesidades que requiere dicho
usuario. Concederle el permiso de modificar se debe considerar como la opcidn mas éptima
desde el punto de vista del ENS.

1.1.1.3. OP.ACC. 5. MECANISMOS DE AUTENTICACION

Dentro de los procesos habituales en el manejo de los sistemas de la informacién, el relativo
a la autenticacidon en un servidor web antes de acceder a datos, es necesario indicar al sistema
“quién eres” usando los métodos de autenticacidn existentes.

El sistema de autenticacién se puede traducir tecnolégicamente mediante mdultiples
mecanismos, siendo el del empleo de una contraseiia el mas habitual pero no por ello el mas
seguro, sino todo lo contrario. Los mecanismos de autenticacion se deberan adecuar en funcién
del nivel de criticidad de la informacion o el servicio web atendiendo légicamente a diferentes
criterios.

Segun establece el propio Esquema Nacional de Seguridad, a grandes rasgos estos criterios
seran los siguientes:

a) Parala categoria basica se admitira el uso de cualquier mecanismo de autenticacion: claves
concertadas, dispositivos fisicos (en inglés “Tokens”), sistemas de biometria o certificados
digitales entre otros.

b) Para la categoria media se desaconseja el empleo de password o claves concertadas, siendo
recomendable el uso de sistemas fisicos (Tokens), biométricos o certificados digitales.

c) Para la categoria alta, se prohibe el uso de autenticadores basados en el empleo de claves
concertadas. Se exige para ello el uso de dispositivos fisicos o biometria. Para ello deberan
emplearse algoritmos acreditados por el Centro Criptolégico Nacional, recogidos en la guia
CCN-STIC-808 de criptologia de empleo en el ENS.

Debe tomarse en consideracién que Internet Information Services 10 contempla diferentes
mecanismos de autenticacion incluyendo los de biometria o el uso de certificados emitidos por
entidades certificadoras para autenticar. El paso a paso mostrara como hacer uso de certificados
para la autenticacion de clientes de forma general. Si deberd tener en cuenta que cada sitio web
dependiendo de la criticidad de la informacion deberd ajustarse a requisitos especificos para
operar con certificados de autenticacion o sistemas de biometria.

1.1.1.4. OP. ACC. 7. ACCESO REMOTO

La organizacidon debera mantener las consideraciones de seguridad, en cuanto al acceso
remoto, cuando éstas se realicen fuera de las propias instalaciones de la organizacién y a través
de redes de terceros.
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Estas deberan también garantizar la seguridad, tanto en el propio acceso en si, como en el
canal del acceso remoto.

[IS 10 faculta el empleo de protocolos seguros para las comunicaciones y los procesos de
autenticacion usando HTTPS que utiliza un cifrado basado en SSL/TLS para crear un canal cifrado
para el trafico de informacién sensible.

Para que el servidor web acepte las conexiones HTTPS se debe haber creado previamente un
certificado de clave publica, dicho certificado debe estar firmado por una autoridad de
certificacidn para que el navegador lo acepte.

1.1.2. EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacidn
de los servicios. El ENS define a través de ellas una serie de procesos tanto para el control, como
para la gestién que deberan llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la préctica por el
departamento de informatica.

1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Se considera que IIS 10 debe configurarse previamente a su entrada en produccion teniendo
en cuenta las siguientes directrices:

a) Se retiren cuentas y contraseiias estandar.
b) Se aplique la regla de minima funcionalidad.

Para el servidor web se considera indispensable que el sistema no proporcione
funcionalidades gratuitas. Solamente las estrictamente necesarias. Esto permitird adaptarse al
principio de minima exposicion. Para ello se eliminaran o desactivaran, mediante el control de la
configuracion, aquellas funciones que no sean necesarias e incluso aquellas que sean
inadecuadas al fin que se persigue.

Para el cumplimiento en este sentido, las diferentes plantillas de seguridad se dotaran de las
funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo
necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente, se protegeran los mas importantes de tal forma que quedaran configurados, a
través de las politicas de grupo que correspondieran, por categorias. Se facilitaran consejos para
conocer y gestionar los servicios implicados y cdémo actuar ante riesgos de seguridad
identificados en la red.

Adicionalmente se deshabilitardan, como parte de los mecanismos de minima funcionalidad y
minima exposicion de la informacién manejada. Debe valorarse la informacién remitida al
fabricante en funcién de los acuerdos de soporte establecidos con el mismo y/o las normativas
de seguridad internas referidas a la transmisién de datos a Internet.
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1.1.2.2. OP. EXP. 3. GESTION DE LA CONFIGURACION

Se deberd tener en consideracion la configuracidon de los componentes del sistema que se
gestione de forma que:

a) Se mantenga en todo momento la regla de funcionalidad minima y seguridad por defecto.

b) El sistema debe adaptarse a las nuevas necesidades las cuales previamente han sido
autorizadas y probadas en un entorno de test antes de la puesta en produccion.

c) El sistema debe reaccionar ante vulnerabilidades reportadas e incidentes.

1.1.2.3.  OP.EXP.5. GESTION DE CAMBIOS

Para las categorias mediay alta de seguridad se mantendra un control continuo de los cambios
realizados en el sistema, por lo que, todos los cambios anunciados por el proveedor o fabricante
deberan seran analizados previamente para establecer su conveniencia en la incorporacién al
sistema o no.

Previamente a la puesta en produccion de una modificacion, se ha de comprobar su correcta
funcionalidad en el sistema en un entorno que no esté en produccion, este entorno debe ser un
fiel reflejo del entorno de produccién.

Todos los cambios realizados deben ser planificados con anterioridad para minimizar en la
medida de lo posible el impacto sobre la prestacién de los servicios afectados.

Se ha de tener en consideracién mediante un analisis de riesgos si los cambios a realizar son
de mayor o menor relevancia para la seguridad del sistema, por ello, aquellos cambios que
impliquen una situacién de riesgo de nivel alto deberdn ser aprobados explicitamente de forma
previa a su implantacion.

1.1.2.4. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias altas de seguridad, se deberan implementar mecanismos para
garantizar la trazabilidad de las acciones de los usuarios. Para ellos se debera conocer:

IS 10 implementa mecanismos para la auditoria de los sistemas e infraestructuras. El
problema consiste en que, de forma predeterminada, los datos son almacenados localmente.
Existen, no obstante, mecanismos nativos para la suscripcion y recoleccion de eventos. La guia
CCN-STIC-859 de recoleccién y consolidaciéon de eventos con Windows 2008 R2 permitira
establecer los procedimientos para la recogida y analisis de los registros de auditoria, desde
multiples sistemas, permitiendo establecer mecanismos de correlacién.

En 11S 10 se registrara la actividad de los usuarios para indicar quien realiza la actividad, cuando
la realiza y sobre qué informacién para poder detectar y reaccionar a cualquier fallo accidental o
deliberado.

También se contempla el registro de la actividad de los usuarios y en especial de los
operadores y administradores en cuanto al acceso a la configuracion y mantenimiento del
servidor web.

Deben registrarse las actividades realizadas con éxito y los intentos de fracaso.
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Por lo tanto, se establece que para una categoria basica de seguridad se activaran los registros
de actividad en los servidores, para una categoria media se revisaran informalmente los registros
de actividad buscando patrones anormales y para una categoria alta se dispondra de un sistema
automatico de recoleccidn de registros y correlacion de datos, es decir, una consola de seguridad
centralizada.

Adicionalmente el Servidor de ficheros dispone de mecanismo que permiten emitir informes
sobre todo aquello que se almacena, modifica o elimina en él pudiendo realizar seguimientos y
acciones correspondientes.

1.1.2.5. OP. EXP. 10. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

Nuevamente, en las categorias altas se deberan implementar mecanismos orientados a la
proteccion de los registros de actividad. Estas medidas deberan:

a) Determinar el periodo de retencion de los registros.
b) Asegurar fecha y hora del registro de la actividad

c) Permitir el mantenimiento de los registros, sin que estos puedan ser alterados o eliminados
por personal no autorizado, evitando la modificacién accidental de los registros.

d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.

Nuevamente, en la guia CCN-STIC-859 de recoleccién y consolidacién de eventos con Windows
2008 R2, se articulan los mecanismos para garantizar la disponibilidad y retencién de los
registros, asi como los procedimientos operativos para su salvaguarda.

1.2. MEDIDAS DE PROTECCION

1.2.1. PROTECCION DE LAS COMUNICACIONES

Para alcanzar un nivel de seguridad en las comunicaciones adecuado en el entorno o
aplicaciéon Web es necesario involucrar tanto a administradores como a desarrolladores. No es
posible proporcionar un entorno Web seguro sin la colaboracién de ambos grupos.

La formacién de seguridad debe centrarse en proporcionar un conocimiento adecuado a
administradores y desarrolladores respecto a las vulnerabilidades y amenazas de seguridad en
entornos Web, los diferentes tipos de ataques existentes y los mecanismos de defensa asociados,
preferiblemente mediante ejemplos practicos.

El Real Decreto 3/2010 de 8 de enero, de desarrollo del Esquema Nacional de Seguridad fija
los principios basicos y requisitos minimos, asi como las medidas de proteccién a implantar en
los sistemas de la Administracidn, y promueve la elaboracién y difusién de guias de seguridad de
las tecnologias de la informacidén y las comunicaciones por parte de CCN para facilitar un mejor
cumplimiento de dichos requisitos minimos.
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1.2.1.1. MP. COM. 3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se deberd asegurar la autenticidad del otro extremo en un canal de comunicaciones antes de
proceder al intercambio de datos entre los mismos. Ademas, deberdn prevenirse ataques activos,
garantizando que los mismos seran detectados, permitiendo activarse los procedimientos
previstos en el tratamiento frente a incidentes usando los mecanismos de autenticacion
establecidos anteriormente expuestos en este documento en el punto “1.1.1.3 OP. ACC. 5.
MECANISMOS DE AUTENTICACION”.

Se establecerd una prevencion activa de ataques garantizando, como minimo, que estos sean
detectados, y se procederad a activar los procedimientos previstos en el tratamiento de incidentes
de los cuales se consideran ataques activos los siguientes supuestos:

a) La alteracion de la informacion en el transito de la comunicacion.
b) La inyeccién de informacidn ilegitima en la comunicacion con un fin fraudulento.
c) El secuestro de una sesion por una tercera parte.

En el caso de ser necesario asegurar la confidencialidad de las comunicaciones Web, es
necesario hacer uso de la versién segura del protocolo, HTTPS. HTTPS utiliza SSL (Secure Socket
Layer) o TLS (Transport Layer Security) para cifrar las comunicaciones entre el navegador Web y
el servidor Web.

La gestion de sesiones en la aplicacion Web debe realizarse empleando identificadores de
sesidn o tokens no predecibles, de suficiente longitud para que no puedan ser resueltos mediante
técnicas de fuerza bruta, y que caduquen tras cierto tiempo.

Se deberan aplicar los ultimos parches de seguridad en cada uno de los elementos software
qgue forman parte de la plataforma de la aplicacion Web: software de los dispositivos de red y
firewalls, sistema operativo de los servidores (Web, aplicacion, y base de datos), y software de la
plataforma de desarrollo empleada (PHP, ASP, Java, etc).

Desde el punto de vista de la infraestructura Web, se debe disponer de un analisis detallado
del usuario, grupo, permisos y derechos con los que ejecutaran cada uno de los componentes de
la aplicacion Web como, por ejemplo, los procesos del servidor Web o de aplicacién. Este andlisis
permitira aplicar todos los mecanismos de autorizacién necesarios.

Las cabeceras HTTP pueden ser manipuladas facilmente por un atacante y no deben
emplearse como método de validacién o de envio de informacidn. 60. Todos los mecanismos de
interaccion entre los distintos componentes del entorno Web (servidor Web, de aplicacidon y base
de datos) deben realizarse de forma segura. Las comunicaciones entre estos elementos deberdn
estar cifradas, autentificadas y asegurarse su integridad.

Adicionalmente a los elementos de seguridad propios de un entorno Web, es necesario
proteger todos los elementos de la infraestructura en la que reside la aplicacion Web, tales como
dispositivos de comunicaciones (routers, switches, etc) o la infraestructura de servidores de
nombres (DNS).
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1.2.1.2. MP. INFO. 6. LIMPIEZA DE DOCUMENTQOS

El proceso de limpieza de documentos afecta a las tres categorias de seguridad por igual y se
ha de tener en consideracidon que se retiraran todos los datos de los documentos ademds de Ia
informacién adicional contenida en campos ocultos, meta-datos, comentarios o revisiones
anteriores, con la excepcion de la informacidn pertinente para el receptor del documento.

El incumplimiento de esta medida puede perjudicar especialmente:

a) Al mantenimiento de la confidencialidad de informacién que no deberia haberse revelado
al receptor del documento.

b) Al mantenimiento de la confidencialidad de las fuentes u origenes de la informacion, que
no debe conocer el receptor del documento.

c) Alabuenaimagen de la organizacién que difunde el documento por cuanto demuestra un
descuido en su buen hacer.

1.2.1.3. MP.S. 2. PROTECCION DE SERVICIOS Y APLICACIONES WEB

Todos los sistemas dedicados a la publicacion de informacién deberan ser protegidos frente a
las amenazas que le competen como:

a) Ataques directos, tales como accesos no autorizados sobre cualquiera de los elementos
gue conforman el entorno o aplicacién Web.

b) Ataques indirectos, donde cualquiera de los elementos es empleado como herramienta en
el ataque. Por ejemplo, un ataque sobre los servidores de DNS podria permitir
redireccionar el trafico de los clientes Web hacia un entorno malicioso que suplante la
aplicacion Web real.

c) Ataques de denegacidon de servicio (DoS). Las arquitecturas Web estan basadas en
tecnologias TCP/IP y por tanto son vulnerables a los ataques de DoS comunes en TCP/IP. Es
necesario disponer de contramedidas técnicas y procedimientos de actuacion frente a este
tipo de ataques.

Uno de los elementos principales empleados en la proteccién de entornos de aplicaciones
Web son los cortafuegos (firewalls) de aplicaciones Web, también conocidos como WAF, Web
Application Firewall.

Se deberan aplicar los ultimos parches de seguridad en cada uno de los elementos software
gue forman parte de la plataforma de la aplicacion Web: software de los dispositivos de red y
firewalls, sistema operativo de los servidores (Web, aplicacidn, y base de datos), y software de la
plataforma de desarrollo empleada (PHP, ASP, Java, etc).

Algunos ataques Web, como por ejemplo XSS o inyeccion SQL, pueden ser mitigados filtrando
los datos maliciosos (cédigo HTML y scripts, o sentencias SQL, respectivamente) en la entrada de
la aplicacién, en la salida, o en ambas. Se recomienda, aplicando criterios de defensa en
profundidad, aplicar los mecanismos de filtrado tanto en la entrada como en la salida.

Para las diferentes categorias de seguridad se emplearan certificados cualificados de
autenticacion del sitio web acorde a la normativa europea.
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CCN-STIC-574

2. RESUMEN Y APLICACION DE MEDIDAS DE IIS 10 SOBRE WINDOWS
SERVER 2016

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como
los mecanismos que se implementaran para su aplicacién. Dichas implementaciones podran
provenir de la revisidn de otras guias de seguridad de la serie CCN-STIC-500, de la serie CCN-STIC-

800 o bien la aplicacion de politicas de seguridad a nivel de dominio o bien localmente.

Control Medida Mecanismo de aplicacion
OP.ACC.1 | Segregacion de roles y tareas Revision e implementacién de guia CCN-
STIC-574, adaptandolos a la organizacion.
OP.ACC.4 | Gestion de derechos de acceso | Revision e implementacion de guia CCN-
STIC-574, adaptandolos a la organizacion.
OP.ACC.5 | Mecanismos de autenticacion Revision e implementacion de guia CCN-
STIC-574, adaptandolos a la organizacion.
OP. ACC.7 | Protocolos de autenticacion en | Revision e implementacion de guia CCN-
red STIC-574, adaptandolos a la organizacién.
OP. EXP. 2 Control de funcionalidad de Revision e implementacion de guia CCN-
servicios para garantizar el STIC-574, adaptandolos a la organizacion.
principio de minima
funcionalidad
OP. EXP. 3 Gestion de la configuracién Revisién e implementacién de guia CCN-
STIC-574, adaptandolos a la organizacion.
OP. EXP. 8 Registro de actividad de los Revision e implementacion de guia CCN-
usuarios STIC-572, adaptandolos a la organizacion.
Se debe tomar en consideracién que el RD
951/2015 cambia la medida con respecto a
lo establecido en RD 3/2010. En la
actualidad el requisito del registro de
actividad es requerido desde la categoria
basica. Revisidon e implementacién guia
CCN-STIC-859 de recoleccion y
consolidacidn de eventos con Windows
2008 R2.
OP. EXP.9 Registro de la gestién de Revision e implementacion de guia CCN-
incidentes STIC-574, adaptandolos a la organizacién.
OP. EXP. 10 | Proteccidn de los registros de Revision e implementacion de guia CCN-
actividad STIC-574, adaptandolos a la organizacion.
MP. COM. 3 | Proteccion de la autenticaciény | Revisién e implementacién de guia CCN-
de la integridad STIC-574, adaptandolos a la organizacién.
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CCN-STIC-574 Anexo A - Seguridad en 1S 10 sobre MS Windows Server 2016 v1.0

ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES IIS 10
MIEMBROS DEL DOMINIO SOBRE MICROSOFT WINDOWS SERVER 2016 QUE
LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tenga que securizar 1IS 10 sobre Microsoft
Windows Server 2016 con una categorizacion de seguridad basica segun los criterios del Esquema
Nacional de Seguridad. Antes de realizar la implementacién de este Anexo, la organizacion
debera haber realizado la categorizacidén de los sistemas con objeto de determinar el nivel de
cada una de las dimensiones de seguridad segln se establece en el Anexo | del RD 3/2010. Si el
conjunto resultante para todos los servicios e informacidn manejada por la organizacién
correspondieran a la categoria basica, deberd realizar las implementaciones segun se referencian
en el presente anexo.

Debe tener en consideracidn que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
domino al que va a pertenecer el servidor Internet Information Services 10.

Paso ‘ Descripcion ‘

1. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea Administrador del Dominio.

2. | Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.
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Descripcion ‘

4, Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacion de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”, se despliega la opcion “Cambiar opciones de
carpeta y busqueda”. De la ventana que aparecera, seleccione la pestafia "Ver" y
desmarque la opciéon "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opciones de carpeta *

Gereral  Ver Buscar

Vistas de capeta
Puede aplicar esta vista (como Detalles o lconos) a
ﬂﬂ todas laz carpetas de este tipo

I.N)Iicara las capetas I | Restablecer campetas

Configuracién avanzada:

Mostrar icono de archivo en vistas en miniatura -

Mostrar informacitn sobre el tamario de los archivos en st

[] Mostrar la nita completa en la bama de titulo

Mostrar letras de unidad

Mostrar notificaciones del proveedor de sincronizacicn

Mostrar siempre iconos, nunca vistas en miniatura

1 Mostrar siempre mencs

Ocultar archivos protegidos del sistema operativo recome
ce de combinacidn de capatas

| Reestaurar valores predetemminados ‘

I Aceptar || Cancelar |I Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecera (¢ Desea que la configuracién de vista en todas las carpetas
de este tipo coincida con la configuracidn de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".
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Descripcion

5. Copie el fichero “CCN-STIC-574 ENS Plantilla Servidor IIS 10.inf” al directorio
“%SYSTEMROOT%\Security\Templates” del controlador de dominio.

hs

|\ Actualmente no tiene permiso de acceso
* aesta carpeta.

Haga clic en Continuar para cbtener acceso
permanente a esta carpeta.

w&mtinuar I | Cancelar

| = | ternplates — O =
Inicio Campartir Vista b o
&« v ‘T‘I « Disco local (C) » Windows » security » templates o C)I Buscar en templates el
~
A Mombre Tipo Tamafio

7 Acceso répido

B Escritor # L@ CCN-5TIC-574 Plantilla Servidor 15 10.inf| Informacién sobre.., 5KB
scritorio

Nota: Segln la configuracién de seguridad de UAC, el sistema podria solicitar la elevacién de
privilegios por cada uno de ellos, en este caso, pulse “Continuar” en las 3 ocasiones que el
sistema se lo solicita o marque la opcién “Hacer esto para todos los elementos actuales” para
pulsar “Continuar” en una sola ocasion.

6. Inicie la herramienta de usuarios y equipos del Directorio Activo. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”.
“Herramientas = Usuarios y equipos de Active Directory”.

-& Administrador del servidor

it Pa ﬁe| 1 I' Administrar Herramientas Ver Ayuda

DNS
Dominios y confianzas de Active Director

Editor ADSI

ADMINISTRADOR DEL SERVIDOR

B Servidor local

Firewall de Windows con seguridad avan:

o Conﬂg u Informacisn del sistema

W& Todos los servidores

Isl ADDS Iniciador iSCS
ﬁ% DNS INICIO RAPIDO Liberador de espacio en disco
B Servicios de archivos Yoo D 2 Ag reg Médulo de Active Directory para Window
Monitor de recursos
3 Ag reg Monitor de rendimiento
NOVEDADES Origenes de datos ODBC (32 bits)
4 Crear

Origenes de datos ODBC (64 bits)
Programador de tareas

5 Coneq
Servicios
OBTENER MAS -
INFORMACION Servicios de componentes
< Servicios de Microsoft Azure

Sitios y servicios de Active Directory

I———
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Descripcion ‘

7. Despliegue el dominio y vaya a la carpeta “Servidores”.
“Ment inicio = Herramientas administrativas = Usuarios y equipos de Active
Directory = [nombre del dominio] = Servidores”.

] Usuarios y equipos de Active Directory
Archivo  Accién  Ver  Ayuda
= nE {8/ XEG&=H

] Usuarios y equipos de Active Ditl| Nombre

» || Consultas guardadas s 10

v ﬁi deminio.lecal
» [ Builtin
» || Computers

> [2] Domain Controllers
» [] ForeignSecurityPrincipal:

% |1 Managed Service Accour
>

» | Users

Nota: Si usted no desea crear unidades organizativas en su organizacion debera adaptar estos
pasos para alojar los servidores IS 10 y vincular la GPO que se creara posteriormente a los
servidores IIS 10 de su organizacion.

8. Solicite la creacién de una nueva unidad organizativa utilizando el menu contextual,
pulse botén derecho sobre la unidad organizativa “Servidores” y despliegue
“Nuevo - Unidad organizativa”.

]
> [ Users Delegar control...

Maover...

Buscar...

I Muevo » I Equipo
Todas las tareas > Contacto
Wer b Grupo
InetOrgPerson
Eoriay msD5-5hadowPrincipalContainer
Eliminar

mslmaging-P5Ps
Alias de cola de MSMQ

Actualizar Unidad organizativa

Cambiar nombre

Exportar lista...

Impresora
Propiedades Usuario
Ayuda Carpeta compartida
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Descripcion ‘

9, En la consola, cree una unidad organizativa denominada “Servidores 1IS 10”
dependiendo de la unidad organizativa “Servidores”, tal y como se muestra en la
imagen.

MNueveo objeto: Unidad organizativa *

--,?'r Crearen:  dominio local/Servidores

Mombre:
Jservidores 11 10 |

Proteger contenedor contra eliminacién accidental

| Aceptar | | Cancelar | | HAyuda |

10. | Una vez creada la nueva Unidad organizativa, deberd mover los servidores IIS 10 a la
unidad organizativa “Servidores IIS 10”. Para ello, debera hacer clic botén derecho
sobre “mover” en el servidor que desee ubicar en la nueva unidad organizativa.

] Usuarios y equipos de Active Directory — O *

Archive  Accién  Ver  Ayuda

e pnE 48 XEBEE BHE P etaT7ES

] Usuarios y equipos de Active Dirl| Nombre Tipo
> [ Consultas guardadas w
ini Agregar a un grupe...
v 4 dominio.local = Senvidores 15 10 aregar s un arep Unidad organi.
» [ Builtin Deshabilitar cuenta
» [ Computers Restablecer la cuenta
» [2] Domain Centrollers -
. M
) = ForagnsecuiyPrincpk
» [ Managed Service Accour Administrar
» & Senvidores Todas las tareas >
5 [ Users
Cortar
Eliminar
Propiedades
Ayuda
< >« >

Muestra la Ayuda para la seleccién actual.
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Descripcion

11. | A continuacidn, seleccionamos la unidad organizativa “Servidores IIS 10”.

Maver X

Mover el objeto dentro del contenedor:

| ForeignSecurtyPrincipals

7] Managed Service Accounts

12 Servidores
B

1] Users

| Aceptar | | Cancelar |

12. | Cierre la herramienta de “Usuarios y equipos de Directorio Activo”

13. | Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior de la derecha de la herramienta “Administrador del servidor”.
“Herramientas = Administracion de directivas de grupo”.

-h Administrador del servidor

( | I' Administrar Herramientas Ver Ayuda

I Administracién de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

IE2 Panel Administracion de impresién

14. | Despliegue los contenedores y sitlese sobre la carpeta “Objetos de directiva de grupo”.

15. | Pulse con el botdn derecho, sobre dicha carpeta y seleccione la opciéon “Nuevo”.

5, Administracién de directivas de grupo
[z Archivo  Accién  Ver Ventana Ayuda
s | #m B dldm

Administracion de directivas de grupe

& Bosque: dominic.local
v [£5 Dominios
v 3 dominio.local
#2] CCN-STIC-570A ENS incremental Dominic categoria basica
s/ Default Domain Pelicy
» 2| Domain Controllers
» 3 Servidores

b |__::J Objetos de directiva de grupol
» L hiltros | | Muevo I

> [F 6PO deinicio

Hacer copia de seguridad de todos...

> [ Sitios . )
i Modelado de directivas de grupe Administrar copias de seguridad...
|4 Resultados de directivas de grupe Abrir Editor de tablas de migracién

Ver >

Mueva ventana desde aqui’
Actualizar

Ayuda
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Descripcion

16. | Introduzca como nombre “CCN-STIC-574 ENS Incremental IS 10” y pulse el botén
“Aceptar”.

MNuevo GPO >

Nombre:
| CCN-STIC-574 ENS Incremental 1S 10 | |

GPO de inicio de orgen:
| {ninguna) w |

I Aceptar I | Cancelar |

17. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma y
seleccione la opcion “Editar”.

=L Administracién de directivas de grupe
1EL Archivo Accién  Ver Ventana Ayuda
e 2F 20| XGE HE

“dministracidn de directivas de grupo ~

& Besque: dominie.local
v |55 Dominios

~ lig dominie.local
= CCMN-STIC-370A ENS incremental Dominio categoria basica
s Default Domain Policy
2 Domain Controllers
(3] Servidores
~ [ 5 Objetos de directiva de grupo

[=[ CCN-STIC-570A ENS incremental Controladores de Demine categoria basici

E[ CCN-STIC-570A ENS incremental Dominio categoria basica

v oW

Servidores miembro categoria basica

CCN-STIC-574 Incremental 115 10
Default Domain Control Editar...
= Default Domain Palicy

. Estade de GPO >
» [ Filtros WMI
» :E GPO de inicio Hacer copia de seguridad...
> [ Sitios Restaurar desde copia de seguridad...

e Modela:ﬁo de directivas de g_rupo T T i

e T T T TR T T

< Foiardar infrrmna

18. | Despliegue el objeto de directiva de grupo y situese en la siguiente ruta.
“Configuracion de equipo =-> Directivas = Configuracion de Windows =>
Configuracion de seguridad”
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Paso ‘ Descripcion

19. | Pulse con el botédn derecho en configuracién de seguridad y seleccione la opcién
“Importar directiva...”.

=[ Editor de administracién de directivas de grupo - O *

Archive Accion  Ver  Ayuda

€| H B HE

=[ Directiva CCN-STIC-574 ENS Incremental IIS A
i Configuracion del equipo

o IDircctivas 3elec.cm|f1'e un elemento para ver su omore
escripcion. &l Configuracin del equipo

> [ Cenfiguracién de software

~ [ Configuracién de Windows i Configuracién de usuario

5 || Directiva de resolucién de no
| Scripts (inicio o apagado)

> Impresoras implementadas

> gllf QoS basada en directiva Al

» || Plantillas administrativas: defini Importar directiva...

> [ Preferencias Exportar directiva...
v & Configuracién de usuario Volver a cargar

5 [ | Directivas
< > Ayuda

Importa un archivo de plantilla a este objeto de directiva.

20. | Seleccione de la ruta “C:\Windows\security\templates” el fichero “CCN-STIC-574 ENS
Plantilla Servidor IIS 10.inf” y pulse el botén “Abrir”.

=l Importar la directiva desde x
Buscar en: I templates vI @ T m-
Membre Tipe
CCN-5TIC-5704 ENS incremental DC categoria basica.inf Informacién sobre..
CCN-5TIC-5704 ENS incremental dominic categoria basica.inf Informacién sobre..
CCN-5TIC-5704 ENS incremental servidores categoria basica.inf Informacién sobre..
CCN-5TIC-574 ENS Plantilla Servidor 115 10.inf Informacién sobre..
DC security.inf Informacién sobre..
< >
Nombre:  JCCN-STIC-574 ENS Plantilla Servidor I1S 10inf ) L]
Tipo: | Plartill de seguridad (inf) v| | cancelar |
[ Limpiar esta base de datos antes de importara

21. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

22. | A continuacion, seleccione la unidad organizativa “Servidores IIS 10” y pulse botdn
derecho, “Vincular un GPO existente...”.

i Administracian de directivas de grupo
grup
2L Archive Accion  Ver Ventana Ayuda

e znFE BIXE d HE

\5l Administracion de directivas de grupo Servir
v A Bosque: dominio. local Obieto
~ (2} Dominios

~ 5 dominio.local
5] CCN-STIC-570A ENS incremental Dominio categoria basica
5/ Default Domain Policy
5 2] Domain Controllers
v (] Servidores -

CCN-STIC-570A ENS incremental Servidores miembro categoria basica o
5| Servidores IIS 10 o

bjetos de directiva  Crear un GPO en este dominio y vincularlo aqur...
5 Filtros WMI Vincular un GPO existente...

5 [ GPO de inicio
» L7 Sitios

4 Modelado de directivas de|  Actualizacion de directiva de grupo...

2!

Bloquear herencia

[z Resultodos dedirectivos de e bara modelado de directivas de grupe...

Nueva unidad organizativa

Ver >
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Descripcion

23. | Seleccione el objeto de directiva de grupo con nombre, “CCN-STIC-574 ENS
Incremental 1IS 10” y pulse aceptar.
Seleccionar GPO X
Buscar en este dominio:
dominio.local -
Objetos de directiva de grupo:
Nombre -
CCN-STIC-570A ENS incremental Controladores de Domino categoria basica
CCM-STIC-570A EMS incremental Dominio categoria basica
CCM-STIC-570A ENS incremental Servidores miembro categoria basica
CCN-5TIC-574 Incremental IIS 10
Default Domain Controllers Policy
Default Domain Policy
< >
I Aceptar I | Cancelar |
24. | Cierre la politica una vez que se haya realizado la importacion de la configuracién de
seguridad.
25. | Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.
CCN-STIC-574 ENS Incremental 1S 10
| Ambito | Detalles  Corfiguracién  Delegacion
Vinculos
Mostrar vincuios en ssta Ubicaci®n: | gominio Jocal i
Los siguientes sttios, dominios y unidades organizativas estan vinculados a este GPO:
[ Ubicacssn 3 Bdgido  Vinculo habiltado Ruta
|E Servidores 1S 10 | si dominio Jocal/Servidores/Servidores 1S 1
26. | En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la

opcién “Quitar”.

Filtrade de seguridad

La corfiguracion en este GPO solo s puede aplicar a los grupos, usuarios y equipos siguientes:

B3

Nombre:

EA Usuarios autertificados

| Agreqar... | I Quitar I Propiedades
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Descripcion ‘

27. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracién de directivas de grupo it

| ¢Desea quitar este privilegio de delegacion?

I Aceptar || Cancelar

28. | Unavez quitado, pulse el botén “Agregar...”.

29. | Introduzca como nombre “ENS servidores Windows 2016”. Este grupo corresponde
con el generado en la aplicacion de la guia CCN-STIC-570A.
A continuacidn, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipe o Grupo *

Seleccionar este tipo de objeto:

|U5|.|ario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjiemplos):

ENS servidores Windows 2016 categoria basica Comprobar nombres
=] (]

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacién de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuraciéon. Las plantillas de seguridad que se han configurado tienen en
consideracidn los puntos tratados en el Esquema Nacional de Seguridad para la categoria basica.
No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacidon y debe tomarse en consideracidon su adaptacidn paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.
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2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

Es recomendable que el sitio web este alojado en otra ubicacién de disco diferente a la del
sistema operativo y que esta solo se utilice para el alojamiento de sitios web, evitando con ello
exponer mads informacion de la estrictamente necesaria.

Paso ‘ Descripcion ‘

30. | A continuacion, deberad iniciar sesion en el servidor miembro donde estd instalado el
rol de IS 10.

Otro usuario

Iniciar sesién en DOMINIO

¢Coémo puedo iniciar sesién en otro
dominio?

31. | Pulse sobre el administrador del servidor.

32. | El sistema solicitara elevacidn de privilegios. Pulse sobre el botdn “Si” para confirmar
la operacién.

—_ Server Manager
—] u

Editor comprobade: Microsoft Windows

Mostrar més detalles

]
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Descripcion

33,

A continuacién, pulse sobre el menu superior de la derecha de la herramienta
“Administrador del servidor”.
“Administrar 2 Quitar roles y funciones”.

= Administrador del servidor

I r Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

B Servidor local Crear grupo de servidores

Wi Todos los servidores n C o n-ﬁ Propiedades del Administrador del servidor

34,

Comenzard el asistente para quitar roles y caracteristicas, pulse sobre el botdn
“Siguiente >”.

[ Asistente para quitar roles y caracteristicas - m} e
SERVIDOR DE DESTINO
Antes de comenzar 15510 daminiaocal

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servider Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar,

[] Omitir esta pagina de manera predeterminada

| < anterior | [ Siguiente>] | quitar | [ Cancelar |

35.

Seleccione el servidor donde desea quitar las caracteristicas del IS 10 y pulse siguiente.

[ Asistente para quitar roles y caracteristicas - [m} b4
Seleccionar servidor de destino - et

42 comenzar Seleccione un servidor o un disco dure virtual del que se quitarén roles y caracteristicas.

@ Seleccionar un servidor del grupe de servidores

Roles de servidor ) Seleccionar un disco duro virtual
Caracterfsticas Grupo de servidores
Filtro:
Nombre Direccién [P Sistema operative

).dominio.local 192.168.1.2 Microsoft Windows Server 2016 Standard Evaluation

1 equipols) encontradols)
Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version més reciente de
Windows Server, y que s¢ agregaron mediante ¢l comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion i los servidores recién agregados para los que la
recopilacién de datos aln esté incompleta.

< Anterior | [ Siguiente>| | Quitar | [ Cancelar
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Descripcion

En la siguiente ventana podra quitar roles del servidor, en este caso pulse siguiente
para acceder a las caracteristicas de los roles instalados.

Antes de comenzar

Seleccion de servidor

Caracteristicas

[ Asistente para quitar roles y caracteristicas

Quitar roles de servidor

- [m] x

SERVIDOR DE DESTIND
1I510.dominioocal

Para quitar une o varios roles instalados del servidor seleccionado, desactive las casillas

correspondientes.

Roles

Hyper-V (No instalado)
MultiPoint Services (Mo instalado)
Servicio de proteccian de host (No instalado)
Servicios de acceso y directivas de redes (No insta
- W] Servicios de archivos y almacenamiento
Servicios de certificados de Active Directory (No in
Senvicios de dominic de Active Directory (No insts
Servicios de Escritorio remato (No instalado)
Servicios de federacién de Active Directory (No ins
Senvicios de implementacién de Windows (No inst
Senvicios de imp

Servidor de fax (No instalado)
Servidor DHCP (No instalado)
Servidor DNS (No instalado)
] Servidor web (IIS)
Volume Activation Services (No instalado)
Windows Server Update Services (No instalado)

v

< >

Experiencia con Windows Server Essentials (No ins ~

Descripcion

Servicios de impresién y
documentos permite centralizar las
tareas de administracién de
servidores de impresion e
impresaras de red. Con este rol,
también puede recibir documentos
digitalizados de escaneres de red y
enrutar los documentos 3 un recurso
compartido de red, un sitio de
Windows SharePoint Services o
direcciones de correo electrénico.

[ < Anterior | [ Siguiente ]

[ quitar | [ cancelar

37.

A continuacién, seleccione las caracteristicas que desea quitar.

Antes de comenzar

Selaccién de servidor

Roles de servidor

Confirmacién

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

SERVIDCR DE DESTING.
1S 10.dominio.ocal

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas.

correspondientes.

Caracteristicas

Administracién de almacenamiento basada en esti
Administracin de directivas de grupo (No instalac
Almacenamiento mejorado (No instalado)
sistencia remotal
BranchCache (No instalado)
b || Caracterfsticas de .NET Framework 3.5 (No instalac
I W] Caracteristicas de .NET Framewerk 46
i+ [ Caracteristicas de Windows Defender
Cifrado de unidad BitLacker (No instalado)
Cliente deimpresién en Internet (No instalado)
Cliente para NFS (Mo instalade)
Cliente Telnet (No instalado)
Cliente TFTP (No instalado)
Cléster de conmutacién por eror (No instalada)
[] Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64
Compresién diferencial remota (No instalad)
Contenedores (No instalade) v

Descripcién

Asistencia remota le permite a usted
{0 @ una persona de soporte) ayudar
alos usuaries con problemas o
preguntas sobre su PC. Puede very
obtener el control del escritorio del
usuario para solucionar los
problemas. Los usuarios también
pueden pedir ayuda  amigos o
compaiieros de trabajo.

< Anterior IS'Euienle > I

Quitar Cancelar
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Descripcion ‘

38. | La siguiente pantalla mostrara las caracteristicas a modos resumen que desea quitar,
confirme que las caracteristicas seleccionadas son las correctas y pulse “Quitar”.

[ Asistente para quitar roles y caracterizticas

- [m] x
c = o o SERVIDOR DE DESTING
Confirmar selecciones de eliminacion 513 dominclosl
P Sy— Para quitar los siguientes roles, sarvicios de rol o caractaristicas del servidor seleccionado, haga dlic an
Quitar.
Seleccion de servider
O —— [ Reiniciar autométicamente el servidor de destino en caso necesario
Caracteristicas e o meme B B o B o
= -—
Confirmacion
Em
E e " - - e =
- -
=

< Anterior | | Siguiente > Lguitar_] | Cancelar

39. | Una vez finalizada la desinstalacion pulse “Cerrar”.

[ Asistente para quitar reles y caracteristicas - [m] x

Progreso de la eliminacion s

155_10.dominio. Jocal
Ver progreso de la eliminacién

4, Eliminacién de caracteristica

Hay pendiente un reinicio en 155_10dominiolocal. Debe reiniciar @l servidor de destino para
finalizar la eliminacion de caracteristicas.

Resultados e e W e b

T ey 3

e W
L R

Este asistente se puede cerrar sin interrumpir la ejecucién de las taress. Para ver el progreso de

Ia tarea o volver a abrir esta pagina, haga clic en Notificaciones en I barra de comandos y en
Detalles de la tarea.

< Anterior | | Siguiente > L cemar || cancelar

Nota: Debe tener en cuenta que la desinstalacion de determinadas caracteristicas puede
requerir el reinicio del equipo.

2.2. GESTION DE PERMISOS RECURSOS WEB

En este apartado se tendra en consideracion la gestién y administracion del acceso a los
recursos web segln el marco operacional de categoria basica establecido por el ENS, para con
ello limitar y controlar el acceso a directorios con informacidn sensible de ser sustraida.
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Descripcion

Inicie sesidn en el servidor miembro donde esta instalado el rol de IS 10. Pulse sobre
el administrador del servidor.

11.

El sistema solicitara elevacién de privilegios. Pulse sobre el botén “Si” para confirmar
la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I

42.

Inicie la herramienta “Administrador de Internet Information Services (lIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor”.

“Herramientas = Administrador de Internet Information Services (l1S)”.

= Administrador del servidor

I' Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel
Administracidn de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresidn

I Administrador de Internet Information Services (IIS)I

B Servidor local

43,

Pulse botdn derecho sobre el sitio al cual quiere asignar o quitar permisos.

'@j Administrador de Internet Information Services (I15) - O x
& @ 1510 » Sitios » Sitio » | @ -
Archive  Ver  Ayuda
i . . . |d ey i
Pagina principal de Sitio
%'lﬂ Ll & 0 9 P P B Explorar ~
= | @j Pagina de inicio Filtro: — Editar permises...
v 83 11510 (DOMINIO) : 7] Modifi i
- [Z} Grupos de aplicaciones Administracién aon i S
nlaces...
S D Default Web Site E Configuracién basica...
N3 Editor de Ver aplicaciones
i Explorar Ver directorios virtuales
S pemens Administrar sitio web 1C-3)
[ Agregar aplicacién... . - i © Reiniciar
EJ Agregar directorio virtual... \\‘// ;’E P Iniciar
Medificar enlaces... ompilacién de  Configuracién B Detener
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Paso ‘ Descripcion ‘

44, | Dirijase hasta la pestaiia seguridad.

Propiedades: inetpub ot
Versiones anteriores Personalizar Clasfficacidn
General Compartir Seguridad
‘inetpub |

45. | A continuacién, pulse el botén “Editar”.

Propiedades: inetpub X
Versiones anteriores Personalizar Clasificacién
General Compartir Segundad

Mombre de objeto:  C:hinetpub

MNombres de grupos o usuarios

HR.SYSTEM
82 Usuarios del dominio (DOMINIOUsuarios del dominio)
S Administradores {11510\ Admini
H2 Usuarios (115104 Usuarios) 5
< >
Para cambizr log permizos, haga clic en Editar.
Permizos de CREATOR OWNER Permitir Denegar
Control total A
Modfficar

Lectura y sjecucidn

Mostrar el contenido de |z capeta

Lectura

Escritura

Permisos especiales w
o tocones vansados moga dis

en Cpciones avanzadas.

s

46. | A continuacidn, seleccione los permisos del que desea establecer para ese sitio web.

Permisos de inetpub >
Seguridad

MNombre de objeto:  C:hinetpub

Mombres de grupos o usuarios:

“ Usuarios del dominio (DOMINIO\Usuarios del dominio)
S8 Usuarios (115104Usuarios)

Permisos de Usuarios del dominio Permitir Denegar
Control total [
Modificar |
Lectura y ejecucidn O
Mostrar el contenido de la capeta O
Lectura O v

I Aceptar I | Cancelar ‘ | Aplicar |

Nota: Es recomendable dar permiso solo a los usuarios o grupos que deban tener acceso al

sitio web evitando que el usuario administrador tenga permiso para prevenir posibles
vulnerabilidades.
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2.3. AUTENTICACION SITIO WEB

Los métodos de autenticacion permitiran limitar el acceso al sitio web a una lista determinada
de usuarios (el método habilitado por defecto de los servicios web de IIS es la autenticacidon
andénima), en todas las categorias de seguridad se debe limitar el acceso al contenido web a
usuarios anénimos para prevenir posibles ataques.

Paso ‘ Descripcion ‘
47. | Inicie sesion en el servidor miembro donde estd instalado el rol de IIS 10. Pulse sobre
el administrador del servidor.
48. | El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar.
Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?
-
Fﬁ Server Manager
Editor comprobado: Microsoft Windows
Mostrar mas detalles
No
49. | Inicie la herramienta “Administrador de Internet Information Services (11S)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor”.
“Herramientas = Administrador de Internet Information Services (11S)”.
Fﬁ Administrador del servidor
Administrador del servidor * Panel » @) | I samivistrarHermamientas  ver  Apuda
Administracion de digitalizaciones
Administracién de equipos
& Panel ADMINISTRADOR DEL SERVIDOR T o R
i Servidor local ’i | IMm\'nistradurdeIntemellnfurmationServices[II_S}II
50. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.
'l?a Adrinistrador de Internet Information Services (1IS) — [} X
fe > 8] » NIS10 » Sitios » ~ @ -
Archive  Ver  Ayuda
Conexiones Acciones
C-H &8 GL% Sitios ﬁ Agregar sitio web... -
5 Pa de inici ) Establecer valores
vqﬂ:‘ ”:-Ig{‘,n;m:ﬂ\llclg) Filtro: ~ ¥ v%Mostrartodo pl'eil&teerilﬂnaazlc:es de sitios
_‘;* Grupos de aplicaciones Nombre Id. Estado Enlace "Eb =
v {8l Sitios @ Default Web Site 1 iniciado (h... 80 (http | | @ i
ItWEb e @Silio E el by p;'ecl‘ete-rmi‘naclc:s-clel sitio
Nota: Los nombres usados para la realizacidn de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.
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Descripcion ‘

51. | Seleccione en la pdgina principal del sitio web el icono de “Autenticacion”.
G Pagina principal de Sitio
Filtro: - %I v%Mostrartodo =
IS -
Almacenamie.. Asignacicnes de ASP
encachéder.. controlador
&8 8
Autenticacion | Compresién Configuracién
de S50
A & v
52. | Pulse sobre “Abrir caracteristica” situado en el panel derecho en el menu “Acciones”.
Acciones
Abrir caracteristica ~
B Explorar
Editar permisos...
Modificar sitio
Enlaces...
Configuracién basica...
Ver aplicaciones
Ver directorios virtuales
Administrar sitio web I.EZI
= Reiniciar
P Iniciar
B Detener
Examinar sitio web
Examinar *:80 (http)
— o — 9
53. | Acontinuacidn, establezca segun las caracteristicas de su organizacidon los métodos de
autenticacion disponibles. Para ello pulse sobre el método de autenticacién que quiere
configurar y en el panel derecho seleccione la accién que desea realizar.
. . Acciones
0 Autenticacidn =
Habilitar
Agrupar por: Sin agrupar = M
MNombre Estado Tipo « @ Ayuda
Autenticacion anonima Deshabilitada
Autenticacion basica Deshabilitada Dezaf
Autenticacion de Windows Habilitada Decaf
Suplantacion de ASP.MET Deshabilitada
Nota: Unicamente se usara la autenticacién anénima para paginas webs generales en la que
solo se muestre contenido y no sea necesaria la autenticacion del usuario.
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2.4. CERTIFICADOS

[IS 10 faculta el empleo de protocolos seguros para las comunicaciones y los procesos de
autenticacion usando HTTPS que utiliza un cifrado basado en SSL/TLS para crear un canal cifrado
para el trafico de informacién sensible,

Para sitios publicos es recomendable el uso de certificados emitidos por CA de terceros
reconocidas, en el caso de sitios web internos es recomendable el uso de una entidad
certificadora interna, desaconsejando el uso de certificados autofirmados.

Paso ‘ Descripcion ‘

54. | Inicie sesidn en el servidor miembro donde esta instalado el rol de 1IS 10. Pulse sobre
el administrador del servidor.

o
|

55. | El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar

la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

56. | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor”.

“Herramientas = Administrador de Internet Information Services (11S)”.

= Administrador del servidor

I' Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

Administracidn de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresidn

I Administrador de Internet Information Services (IIS)I

B Servidor local
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Descripcion ‘

57. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

'qﬂ Administrader de Internet Information Services (I1S) O x

e > |E>||sw>5itio;> ‘«@@-

Archiva  Ver  Ayuda

Sitios
€-iH &8 i*} @ Agregar sitio web... ~
'i'ﬂ Pagina de inicic ~ Establecer valores
~ €3 11510 (DOMINID) Al = I - & Mostrar todo = predeterminados de sitios
Q Grupos de aplicaciones Membre Id. Estade Enlace e
v L8] Sitios @ Default Web Site 1 Iniciado (h... %80 (http | | @ Agregersitio FTP..

. & Default Web Site - . 7 _ Establecer valores
@SH'O 2 Betenil ity predeterminados del sitio
=) IR

Nota: Los nombres usados para la realizacidn de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.

58. | Pulse con el botdon derecho sobre el sitio web que quiere modificar y seleccione la
opcién “Modificar enlaces...”.

% Administrador de Internet Information Services (1I15)
f » lIS10 » Sitios » Sitio »
<9
Archive Ver Ayuda
Conexiones L. L. .
Q-2 & “ Pagina principal de Sitio
&5 Pagina de inicio
; Eilt » %l - 5 Mostrar tod
83 11510 (IIS10\Administrador) o I ST =)
2¥ Grupos de aplicaciones Administracién ~ BN
v (@] Sitios .
¥ Default Web Site
iti Editor de
o Explorar ion
Editar permisos...
@ Agregar splicacion... - .
EJ Agregar directorio virtual.. \Q% E
Modificar enlaces... de  Compilacion de Configuracién
NET de aplicaciones
Administrar sitic web r
4 «“ ”
59. | Pulse sobre el botdn “Agregar...”.
Enlaces de sitios ? x

Tipg  Mombredehost  Puerto Direccién IP Informacién de ... | Agregar... I

=y ]
Modificar...
Quitar

Exarninar
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Descripcion ‘
60. | Seleccione Tipo: “https”, seleccione Certificado SSL: “CertificadoSitiol” y pulse sobre
“Aceptar”.
Agregar enlace de sitio ? *
Tipo: Direccidn IP: Puerto:
|htlps v| |Todas|as no asignadas v| |443 |
Mombre de host:
[sitio1HTTPS |
[] Requerir indicacién del nombre de servidor
Certificado 55L:
CertificadoSitio] Vl | Seleccionar... ” Ver... |
I Aceptar I| Cancelar |
61. | A continuacidn, debera configurar el sitio web para que los usuarios requieran un
certificado propio, para ello pulse sobre en el sitio web que desea configurar, y
seleccione “Configuracién de SSL”.
0 Pagina principal de Sitio
Fll‘tro:r“\ . ~ Wi -%Mostrartodo &
PO T
Almacenamie... Asignaciones de ASP
en caché der.. contrelador
Autenticacion Compresién Configuracien
o =
Documente  Encabezadosde  Examen de
predeterminado  respuesta HTTP directorios
= i% 5l hd
62. | Seleccione la opcion de “Requerir SSL” y pulse sobre “Aplicar” para que el sistema
guarde los cambios realizados.
ia Administrador de Internet Information Services {II5) - m] x
& @ » 510+ Sitios » Sitio » & @ -
Archive Ver Ayuda
@ HiA R 0 Configuracion de SSL
.4 Pagina de inicio . . S¢ Cancelar
< S s oumo e ot
v% g:;os de aplicaciones :
» & Default Web Site Certificados de cliente:
» @ sito ® Omitir
) Aceptar
) Requerir
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2.5. AUDITORIA

Paso ‘ Descripcion

63. | Inicie sesion en el servidor miembro donde esta instalado el rol de 1IS 10. Pulse sobre
el administrador del servidor.

64. | El sistema solicitard elevacion de privilegios. Pulse sobre el boton “Si” para confirmar
la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| si | No

65. | Inicie la herramienta “Administrador de Internet Information Services (IIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del

servidor”.
“Herramientas = Administrador de Internet Information Services (IIS)”

= Administrador del servidor

Administrador del servidor » Panel | 7 noministar  Hemamientas  ver  ayuda

Administracidn de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresidn

I Administrador de Internet Information Services (IIS)I

B Servidor local
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Descripcion

Dirijase al sitio web que desea administrar, a continuacidn, localice el icono “Registro”,
y pulse la accién “Abrir caracteristica” situado en la parte superior derecha de la
pantalla para acceder a la configuracién del registro.

'Qa Administrador de Internet Infermation Services (IIS) - [m] x
&~ @) 1510 » Sitios v Sitio » & @
Archivo  Ver Ayuda
Pagina principal de Sitio
CHFIET) @ raginaprincp [ononomsa] 2
'?j Pagina de inicic - 1
@ Filtro: - Wi v%h«‘lostrartodo = 4 Explorar
-85 11510 (DOMINIO) Filtrado de FIlrGs TSAPT TGdulos = Editar permisos...
@ Grupos de aplicaciones solicitudes
~ (@ Sitios Maodificar sitio
» A% Default Web Site S - Enlaces...
= P
> &) Sitio 4 f% ﬂ Configuracién basica...
Paginas de Redireccion q Ver aplicaciones
errares HTTP Ver directorios virtuales
Administrar sitio web EEZ-
S0 J;JE 2 Reiniciar
Reglas de Tipos MIME P Iniciar
seguimiento ... B Detener
~ Examinar sitio web
& Examinar *:280 (http)
[£1 vista Caracteristicas |{"% Vista Contenido [g] Bxeminar SitioHTTPS on
Liste %N

67.

Debe habilitar el registro de las solicitudes del servidor IIS 10 para ello, dirijase al menu
“Acciones” situado en la parte superior derecha de la pantalla y pulse sobre “Habilitar”.

qﬂ Administrador de Internet Information Services (IS}

‘5 Pagina de inicie
~ -9 11510 (DOMINIO)
Q Grupos de aplicaciones

Utilice esta caracteristica para configurar el medo en que lIS
registra las solicitudes en el servidor web,

w8 Sities Un archivo de registro por:
> @ Default Web Site Sitio ~
> B Sitio
Archive de registro
Formato:
W3C ks Seleccionar campaos.
Directorio:

| %SystemDriveZsiinetpublogsiLogFiles

Cedificacién:
<

o x
€ 5 @ » IS10 » Sitios » Sitio » & s @
Archive  Ver Ayuda
Conexiones .
I o Registro

[=1 vista Caracteristicas |- Vista Contenide

Configuracién: 'localhost’ applicationHost.config, <ruta de acceso="Sitio">

Ceeeiiz]

Ver archivos de registro...

@ Ayuda

%
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Descripcion ‘
68. | A continuacion, seleccione el directorio donde se van a guardar los registros, por
seguridad es recomendable realizarlo en una unidad diferente a la de la instalacion del
sistema operativo.
e Registro
Utilice esta caracteristica para configurar el modo en que IIS registra las solicitudes en el servidor web.
Un archive de registro per:
Sitio ~
Archive de registro
Formato:
|W3C V| | Seleccionar campos... |
Directorio:
|C:\inetpub\|ogs | | Examinar...
Codificacion:
UTF8 ~
69. | Una vez realizados los cambios debera guardarlos, para ello pulse “Aplicar” situado en
el menu “Acciones” en la parte superior izquierda de la pantalla.
Acciones
e Registro
Utilice esta caracteristica para configurar el modo en que IIS registra las solicitudes en el servidor web. Sk Cancehy
& Deshabilitar
U_” arehivo de registro por Ver archivos de registro...
Sitio ~ Py
Archivo de registro
Formato:
[wac || Seleccionar campos.. |
Directorio:
[Crinetpubllogs || Beminar...

2.6. DESHABILITAR MODOS DE DEPURACION
Paso ‘ Descripcion ‘
70.

Inicie sesidn en el servidor miembro donde esta instalado el rol de IS 10. Pulse sobre
el administrador del servidor.
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Descripcion

El sistema solicitara elevacién de privilegios. Pulse sobre el botén “Si” para confirmar
la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

o

72,

Inicie la herramienta “Administrador de Internet Information Services (lIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del

servidor”.
“Herramientas = Administrador de Internet Information Services (11S)”

-IE; Administrador del servidor

Administrador del servidor * Panel V' Administrar [Hemamientas|  ver

Administracidn de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II

73.

Localice el sitio web que desea configurar y seleccione “Editor de configuracién”, a
continuacion, pulse en el menu “Acciones” la opcidn “Abrir caracteristica” situado en
la parte superior derecha de la pantalla para abrir el editor de configuracion.

ﬁa Administrador de Internet Information Services (IIS)

& @ > 1s10 » Sitios » Sitio » | &l ) (@ -
Archive  Ver  Ayuda
Pagina principal de Sitio
Q:'H L & 0 9 P P B Explorar ~
:-----?a Pagina de inicio Editar permisos
: iltro: - % -
V"‘ﬂ 11510 (DOMINIQ) Filtro: Ir %Mostrartodo s = =
Y . — . Modificar sitio
|2} Grupos de aplicaciones Administracién A o
. nlaces...
w (@l Sitios
R @ Default Web Site Configuracién basica...
> &P sitio Editor de Ver aplicaciones
configuracion Ver directorios virtuales
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Paso ‘ Descripcion ‘

74. | Navegue en “Seccion” hasta “system.web/compilation”.

0 Editor de configuracién

Seccion: system.web/corm - De: Sitio Web.config ~

v stemneh 2~ MACHINE/WEBROOT A
[ caching
assel ount=26)
f anonymousld
asse f authenticatiol
batcl - 3
f authorization
bai-:c f browserCaps 1300
bmlc‘y clientTarget ount=19)
coddy [ ourt-0)
dEbLf customeErrors | [lse
defar/ deviceFilters
enab/ fullTrusthsser |lse
expli f globkalization  Le
expre/  healthMonito  |ount=5)
fo'de; hostingEnvire  |gunt=1) 9
;7 httpCookies oo
assemblf httpHandlers
f httpModules
f httpRuntime
! identity v
<

(=] vista C

> a Contenide

75. | Localice la opcion “Debug”, abra el desplegable y seleccione “False”.

e Editor de configuracion

Seccion: system.web/compilation ~ De Sitio Web.config - |
~ Ruta de acceso maxima: MACHINE/WEBROOT
assemblies (Count=26)
assemblyPostProcessorType
batch True
batchTimeout 00:15:00
buildProviders (Count=19)
codeSubDirectories (Count=0)
False =
defaultlanguage True
enablePrefetchOptimization
explicit TroE
expressionBuilders (Count=3)
folderLevelBuildProviders (Count=1)
maxBatchGeneratedFileSize 1000
maxBatchSize 1000
numRecompilesBeforeAppRestart 15
optimizeCompilations False
profileGuidedOptimizations All
strict False
targetFramework
tempDirectory
urlLinePragmas False
debug
Tipo de datos: bool
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IDENTIDADES DEL GRUPO DE APLICACIONES
Descripcion

Inicie sesion en el servidor miembro donde esta instalado el rol de IS 10. Pulse sobre
el administrador del servidor.

77.

El sistema solicitara elevacién de privilegios. Pulse sobre el botén “Si” para confirmar
la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| si | No

78.

Inicie la herramienta “Administrador de Internet Information Services (lIS)”. Para ello,

pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor”.

“Herramientas = Administrador de Internet Information Services (11S)”

-ﬁ Administrador del servidor

Administrador del servidor * Panel 7 administror Hemamientas  Ver  Ayude

Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II

79,

Despliegue el servidor y seleccione la opcidn “Grupos de aplicaciones”.

€5 Administrador de Internet Information Services (IS) - [m] x
> -} ¥ 1IS10 » Grupos de aplicaciones M -
pos de apl @
Archive  Ver  Ayuda
MY ;! Grupos de aplicaciones @ Porsararpo de
U Pagina de inicio . 2l
@3 15101510\ Adeinistrad Esta pagina permite very administrar |a lista de grupos de Establecer valores
A ministradod | aplicaciones del servidor. Los grupes de aplicaciones estdn asociados predeterminados de grupos de
Grupos de aplicaciones| |  a procesos de trabajo, contienen una o mas aplicaciones, y aplicaciones...
» -] Sitios preporcionan aislamiento entre aplicaciones. @ ryuda
Filtro: ~ W Ir - g Mostrar todo §
=
Nombre Estade  Versionde.. Modo decanal.. It
| DefaulthppPool  Iniciado  v40 Integrada 2
P sitio Iniciado  v4.0 Integrada 2
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Descripcion

80. | Acontinuacion, seleccione la aplicacién que desea configurar y haga clic botén derecho
sobre ella y pulse “Configuracién avanzada...”.

@ de aplicaci '
§ Grupos de aplicaciones p—
< oplicaciones..
Esta pagina permite ver y administrar la lista de grupos de Establecer valares
aplicaciones del servidor. Los grupos de aplicaciones estan predeterminados de grupos d
asociados a procesos de trabajo, contienen una o mis aplicaciones...
aplicaciones, y proporcionan aislamiento entre aplicaciones. Tarcas de grupe de
=
Filtro: + I - (5 Mostrar todo N
b lniciar
Nombre Estado  Versinde.. Mododecan || @ Detener
p
2

{}DefaultAppPool _Iniciado 4.0 Integrada Reciclar...
M' i lnigiade x40 I.nlsaﬂdi_l ificar grupo de

-
O Agregar grupo de aplicaciones.. laciones
Establecer valores predeterminados de grupos de aplicaciones... iguracién basica...

laje...
b Iniciar )

B Detener
2 Reciclar...
Configuracién basica...

Reciclaje. lplicaciones

Configuracién avanzada... a

Cambiar nombre
K Quiter

Ver aplicaciones

’T @ Ayuda

iguracién avanzada...

lbiar nombre

r

81. | Localice la opcion “Identidad” dentro de “Modelo de proceso”.

Configuracién avanzada ? X

Mascara de afinidad del procesa‘429496?295 ~
Mascara de afinidad del procesa‘dE‘M‘JE?EQS

Accién de tiempo de inactividac Terminate

Cargar perfil de usuario False

Generar entrada en el registro de

ApplicationPoolldentity 1.1
Limite de tiempo de cierre (sequ| 90

Limite de tiempe deinicio (segu 90

Maximo de procesos de trabajo | 1

Periodo de ping (segundos) 30
Ping habilitado True
Tiempo de inactividad (minutos

Tiempo maximo de respuesta de

Ejecutable
Habilitada False
Parametros de gjecutable

Identidad

[identityType, username, passwoerd] Configura el grupo de aplicaciones
para gjecutarse como cuenta integrada, es decir, Identidad del grupo de
aplicaciones (recomendado), Servicie de red, Sistema local, Servicio local ...

‘ Aceptar | | Cancelar |

82. | A continuacion, seleccione la opcidn que mas se adecue a sus necesidades y pulse
“Aceptar”.

Identidad del grupo de aplicaciones T x

@® Cuenta integrada:

ApplicationPoolldentity

O LocalSystem
NetworkService

|ApplicationPoolldentity Establecer...

I Aceptar I | Cancelar
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2.8. LIMPIEZA DE METADATOS

Se ha de tener en consideracion que en un servidor web se pueden alojar documentos que
pueden contener informacion oculta en los metadatos los cuales contienen informacién que
permite catalogar, ordenar y clasificar archivos, por lo que pueden ser un riesgo de seguridad
para la organizacion, por lo que hay que tener especial atencidn en la limpieza de los metadatos
de los documentos que se alojan en el servidor web por ello antes de alojar un fichero en el
servidor web se ha debido de realizar el procedimiento indicado en MP. INFO. 6. LIMPIEZA DE
DOCUMENTOS.

En el proceso de limpieza se ha de tener en consideracion que se retiraran todos los datos de
los documentos ademas de la informacidn adicional contenida en campos ocultos, meta-datos,
comentarios o revisiones anteriores, con la excepcidon de la informacién pertinente para el
receptor del documento.

2.9. SOLUCIONES WAF (WEB APLICATION FIREWALL)

Un servidor web puede alojar aplicaciones por lo que es importante un control exhaustivo de
estas por ello se han de emplear uno de los elementos principales en la proteccidon de entornos
de aplicaciones Web que son los cortafuegos (firewalls) de aplicaciones Web, también conocidos
como WAF, Web Application Firewall.

El WAF se encargard de proteger los servidores de aplicaciones web de determinados ataques
especificos en Internet ademas de controlar las transacciones al servidor web de nuestra
organizacion.

Este sistema nos permite evitar probables ataques como:

a) “Cross-site scripting” que consiste en la inclusidon de cédigo script malicioso en el cliente
gue consulta el servidor web.

b) “SQL injection” que consiste en introducir un cédigo SQL que vulnere la Base de Datos de
nuestro servidor.

c) “Denial-of-service” que consiste en que el servidor de aplicacién sea incapaz de servir
peticiones correctas de usuarios.

Algunos sistemas WAF existentes en el mercado también monitorizan las respuestas del
servidor, por ejemplo, si en una respuesta, que el servidor web envia al usuario se detectan
cadenas que pueden ser identificadas como cuentas bancarias, el WAF lo puede detectar como
un posible ataque y denegar la respuesta.
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ANEXO A.2.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA BASICA DEL ENS PARA SERVIDORES IIS 10 SOBRE MICROSOFT
WINDOWS SERVER 2016 EN ENTORNO DE DOMINIO

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores 1IS 10 sobre Microsoft Windows Server
2016 con implementacion de seguridad de categoria bdsica del ENS.

Para realizar esta lista de comprobacién primero deberd iniciar sesién en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.2.1 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES 1IS 10 MIEMBROS DEL
DOMINIO SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA
BASICA DEL ENS”

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberan
ejecutar diferentes consolas de administracién y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Comprobacidon (0] ¢/\'[0] ¢ Como hacerlo ‘
1. Inicie sesién en Inicie sesidn con una cuenta que tenga privilegios de

un controlador administracion del dominio.

de dominio. El sistema solicitara elevacion de privilegios para poder

ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| si | No
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

2. Verifique que Ejecute la herramienta “Administrador de directivas de
los objetos de grupo”. Para ello, sobre el menu superior de la derecha de la
directivas de herramienta “Administrador del servidor” seleccione:
grupo han sido “Herramientas = Administracion de directivas de grupo”

creados y estan
habilitados.

= Administrador del servidor

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

0B Servidor local ]

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] =
Objetos de directiva de grupo”

Verifigue que estd creado el objeto de directiva de grupo
“CCN-STIC-574 ENS Incremental 1IS 10”, y que en la columna
“Estado de GPO” figura como habilitada.

[ Administracién de directivas de grupo ~ || Objetos de directiva de grupo en dominio.local
v 43 Bosque dominio.local Conterido  Delegacién
~ (£ Dominios ~
v 5 dominic.ocal Nombre Estado de GFO
=/ CCN-STIC-570A ENS incremental Dominio categori =] CCN-STIC-5704 ENS incremental Controladeres de Dominic categoria basica  Habiltado
s/ Default Domain Policy (=] CCN-STIC-570A ENS incremental Dominio categoria basica Habiltado
> [E] Domain Controllers 04 ENS incremertal Senvidores miembro categoria basica Habitado
> [ Senvidores ENS Incremental IIS 10 Habiltado
[ Objetos de directiva de grupo Controllers Policy Habiltado
=] CCN-STIC-570A ENS incremental Controladores L=/ Defaut Domain Palicy Habiltado

(=] CCN-STIC-5704 ENS incremental Dominio catec
(=] CCN-STIC-570A ENS incremental Servidores mie
=] CCN-STIC-574 ENS Incremental IS 10
=] Default Domain Controllers Policy
=] Default Domain Policy

> [ Filtros WM v

3. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique
valores de los gue la directiva “CCN-STIC-574 ENS Incremental IIS 10” tiene
servicios del los siguientes valores de servicios de sistema dentro de:
sistema de la “Directiva CCN-STIC-574 ENS Incremental 1IS 10 -
directiva CCN- Configuracion del equipo => Directivas = Configuracion de
STIC-574 ENS Windows = Configuracion de seguridad > Servicios del
Incremental sistema”.

”s 10 L=[' Editor de administracién de directivas de grupo - [m] x
Archiva  Accién  Ver Ayuda
e nm X E
=] Directiva CCN-STIC-574 ENS Incremental 1510 [DCO1.D A || nombre de servicio Inicio” Permiso ~
v C_onﬁgura.:ién del equipo @A HostSve Autematice  Cenfigurado
v [ Directivas @AZ:ne:;tatE Au:oma':.m (onﬁZurado
» 1 Configurscién de software R usaDMIN Automatico  Configurado
~ [ Configuracion de Windows L. )
5 [ Directiva de resolucion de nombres i vdlogsve Automitico  Configurado
] Scripts finicio o apagado) @wﬂwc Autematice  Cenfigurado
N ;] Impresoras implementsdas B was Automética  Configurado
< 3 Configuracién de sequridad {3 wMsve Deshabilita.. Configursdo
> [ Directivas de cuenta {3 Aplicacién del sistema C..  Manual Configurado
> iﬂ Directivas locales @S\stama de eventos COM+  Manual Configurado
> 4| Registro de eventos {3 Acceso a datos de usuario... No estd de..  No estd de..
3 @A:tua\izadordezona hora.. Mo estd de.. Mo esta de..,
@Adaptador de rendimient.. No estd de.. Mo esta de...
v @Admm\straclbn deaplicac... No estdde.. Mo estd de..
< > || Administracién de autenti... No esté de.. No estd de.. v
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Comprobacion OK/NOK Como hacerlo
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servicio auxiliar de host para AppHostSvc Automatico
aplicaciones
ASP.NET State Service Aspnet_state Automatico
Aplicacidn del sistema COM+ COMSysApp Manual
Servicio de administracién IIS IISADMIN Automatico
Servicio de registro de W3C w3logsvc Automatico
Servicio de publicaciéon World L.
Wide Web w3svc Automatico
Servicio WAS WAS Automatico
Servicio de Administracion Web WMSVC Manual
4. Verifique que Utilice la herramienta Usuarios y equipos de Active Directory
los servidores (“Inicio = Herramientas administrativas = Usuarios y
de 1IS 10 estan equipos de Active Directory”) y seleccione las unidades
dentro de las organizativas que contienen los Servidores IIS 10.
g:g":z:\?zzstivas Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
“Servidores IS 10”.
correspondient
es ] Usuarios y equipos de Active Directory
Archive Accign  Ver  Ayuda
e HEl i XEBd= Bm T eaTER
j Usuarios y equipos de Active Directory [DCO1.domi A || Nombre
| ot g
w 2] Servidores
2| Servidores 11510

2. COMPROBACIONES EN SERVIDOR MIEMBRO

Para realizar esta lista de comprobacidn primero debera iniciar sesién en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberan ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estaran disponibles si se
ha iniciado sesidén en el servidor con una cuenta de usuario que es administrador local del
servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son las
siguientes:

a) Administrador del Servidor

b) Conjunto resultante de directivas (rsop.msc)
c) Consola de servicios (services.msc)

d) Editor de registro (regedit.exe)

e) Explorador de Archivos (explorer.exe)
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Comprobacion  OK/NOK

5. Inicie sesién en
el servidor a
comprobar.

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Cémo hacerlo

En uno de los servidores miembro del dominio, inicie sesion
con una cuenta que tenga privilegios de administracion del
dominio.

El sistema solicitard elevacién de privilegios para poder
ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”.

— Server Manager

E
Editor comprobado: Microsoft Windows

Mostrar mas detalles

| Si No

6. Verifique que
el equipo ha
recibido la
directiva de
grupo CCN-
STIC-574 ENS
incremental IS
10

Ejecute la consola de administracion "Conjunto resultante de
directivas", para ello, pulse “Tecla Windows+R = rsop.msc”
El Control de cuentas de usuario solicitara elevacién de
privilegios. Pulse “Si” en la ventana que se muestra a
continuacion.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar més detalles

o

Seleccione en ella la rama "Configuracion del equipo",
marquela con el botén derecho del ratéon y seleccione la
opcién "Propiedades" del menu contextual que aparecera,
como se muestra en la figura.

Conjunto resultante de directivas - [m] X
Archive Accién  Ver Favoritos  Ventana  Ayuda |- a8 %

@QIIIIE:»II-

Seleccione un elemento para ver su
descripcién.

MNombi
Nueva ventana desde aqui ombre

v Propiedades

Ayuda

P SR

il Configuracién del equipo
16 Configuracion de usuario

‘ ExtendldoAEsta'ndar/
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

En la ventana de propiedades que aparecerd, seleccione la
pestaiia "General" y observe la seccion "Objeto de directiva de
grupo", resaltada en la siguiente figura.

Propiedades: Configuracidn del equipo ? X

General  Informacisn del emor

Los objetos de directiva de grupe asocizdos con este
equipo, primero |z prioidad mas alta

Objeto de directiva de grupo

CCN-5TIC-574 ENS Incremental 11S 10

CCM-STIC-570A ENS incremental Servidores miembro categoria basica
CCN-STIC-570A ENS incremental Dominio categoria basica
Defautt Domain Policy

O Mostrar todos los objetos de directiva de grupo

(GFO)y el estado de fitr=do
[ Mastrar dmbito de administracicn
[ Mostrar informacién de revisisn

o

Verifigue que en dicha seccidn aparecen listados, y por ese
orden, los objetos de directiva de grupo que se indican en la
siguiente tabla:

Regla de entrada (0] ¢/\'[0]¢

CCN-STIC-574 ENS incremental 11S 10.0

CCN-STIC-570 ENS incremental Servidores miembro
categoria basica

CCN-STIC-570 ENS incremental Dominio categoria basica
Default Domain Policy

7. Verifique que Usando la consola de servicios (el sistema solicitard elevacion
los servicios del de privilegios):
sistema estan “Tecla Windows+R - services.msc”
correctamente El Control de cuentas de usuario solicitara elevacién de
configurados privilegios. Pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar més detalles

o

Verifique que el tipo de inicio de los servicios que aparecen en
el sistema y en la siguiente tabla coinciden:

Nota: Dependiendo de las caracteristicas de IIS 10 instaladas en el
equipo es posible que no aparezcan todos los servicios aqui
relacionados o que aparezcan servicios adicionales.
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servicio auxiliar de host para AppHostSvc Automatico
aplicaciones
ASP.NET State Service Aspnet_state Automatico
Aplicacidn del sistema COM+ COMSysApp Manual
Servicio de administracién IIS IISADMIN Automatico
Servicio de registro de W3C w3logsvc Automatico
Servicio de publicaciéon World "
Wide Web w3svc Automatico
Servicio WAS WAS Automatico
Servicio de Administracién Web WMSVC Manual
8. Verifique que Utilizando el Explorador de Windows:
se han “Windows+R = Explorer”
asignado los En caso de no saber dénde apunta cada una de las rutas
permisos abreviadas que se especifica, ejecute Explorer <<ruta>>donde
correctos en el <<ruta>> se sustituird por la ruta abreviada.
5|ste.ma de Nota: Para verificar los permisos de cada fichero o carpeta en la
archivos directiva de dominio debera abrir las propiedades del objeto,
marcandolo con el botén derecho y eligiendo la opcion
“Propiedades” del menu contextual que aparecerd; una vez abierta
la ventana de propiedades deberd situarse en la pestafia
“Seguridad”. En la mayoria de los casos, el Control de cuentas de
usuario solicitara elevacion de privilegios.
Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden haber
sido desinstalados o no instalados.

Archivo Usuario Permiso (0] 94\ [0] ¢

%SystemRoot%\System32\inetsrv\MetaBack | Administrador Control total

System Control total
%SystemRoot%\System32\LogFiles Administradores | Control Total
SYSTEM Control Total

Creator Owner Control Total
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

9. Compruebe En la configuracién que ha realizado ha habilitado el registro
gue el registro de acceso al servidor, por lo que debe asegurarse que estd
de acceso de registrando la actividad. Para ello verifique que el directorio
IS estd C:\inetpub\logs\W3SVC1\ contiene ficheros con el formato
operativo. u_exfecha.log. Abriendo el Ultimo deberda ver que registra los

accesos correctamente.

W3svQl

“« v 4| | <« Discolocal () » inetpub » logs > W3SVC1 M [])

) Mombre

# Acceso rapide -
u_ex! B3 B xlog

I Escritorio -
& Descargas
Documentos #

[&] Imdgenes o
v £

1 elemento

Nota: Tenga en cuenta que no se crea ningun registro hasta que no
se realiza alguna actividad.

10.Comprobacién Compruebe que la depuracidn en sistemas de produccién esta
dela deshabilitada.
depuracion de Para ello chequee:
sistemas en “Mend inicio - Herramientas administrativas -
produccién. Administrador de Internet Information Services (lIS) =

[nombre_del_servidor]-> Sitios = Editor de configuracion>
Seccion: System.web>Compilation = Debug.=> False”.

0 Editor de configuracion

Seccidn: ! De: Sitio Web.config -

v Ruta de acceso méaxima: MACHINE/WEBROOT A
aszemblies (Count=26)
assemblyPostProcessol
batch True
batchTimeout 00:15:00
buildProviders (Count=19)
codeSubDirectories Count=0
debug False
defaultlanguage vb
enablePrefetchOptimiz False
explicit True
expressionBuilders (Count=35)

folderLevelBuildProvid (Count=1)
maxBatchGeneratedFile 1000
maxBatchSize 1000
numRecompilesBefore 15

optimizeCompilations False hd

assemblies

Centro Criptoldgico Nacional




CCN-STIC-574 Anexo A - Seguridad en 1S 10 sobre MS Windows Server 2016 v1.0

Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

11.Comprobacion Compruebe que en las identidades del grupo de aplicaciones
de las no hay identidades de servicio integradas.
identidades del Para ello chequee:
grupo de “Mena inicio - Herramientas administrativas -
aplicaciones. Administrador de Internet Information Services (lIS)=>

[nombre_del_servidor] =2 Grupo de aplicaciones”.

Q;! Grupos de aplicaciones

Esta pagina permite ver y administrar la lista de grupoes de
aplicaciones del servidor, Los grupos de aplicaciones estan
asociados a procesos de trabajo, contienen una o mas
aplicaciones, y propercionan aislamiento entre aplicacicnes.

Filtro: ~ Wi - % Mostrar todo
Nombre Estado Version de .. Medoe de can
,-;,}Defaultn\'-\pppool Iniciade w40 Integrada
(L= Sitio Iniciade  w4.0 Integrada

ANEXO A.2.3. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES IIS 10
INDEPENDIENTES SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA
DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tenga que securizar IIS 10 sobre Windows
Server 2016 independientes con una categorizacién de seguridad basica segun los criterios del
Esquema Nacional de Seguridad. Antes de realizar la implementacion de este Anexo, la
organizacién debera haber realizado la categorizacién de los sistemas con objeto de determinar
el nivel de cada una de las dimensiones de seguridad segun se establece en el Anexo | del RD
3/2010. Si el conjunto resultante para todos los servicios e informacion manejada por la
organizacién correspondieran a la categoria basica, deberd realizar las implementaciones segun
se referencian en el presente anexo.

Debe tener en consideracidn que, antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproducciéon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala Internet Information Services por primera vez con la guia 570A o 570B aplicada debe
habilitar la instalacion remota de roles, caracteristicas y servicios de rol a través de Shell la cual se
encuentra deshabilitada por LGPO.

Si ha instalado el rol de IS después de haber aplicado el procedimiento descrito en las guias mencionadas
anteriormente, debera volver a aplicar dicho paso a paso antes de continuar con la presente guia. Esto es
debido a que durante la instalacion del rol se modifican los permisos de usuario del sistema y altera el
nivel minimo de seguridad establecido por el ENS.
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1. CONFIGURACION DE LA SEGURIDAD LOCAL

Los pasos que se describen a continuacidn se realizardn en todos aquellos servidores 1IS 10
sobre Microsoft Windows Server 2016, independientes, que implementen servicios o
informacién de categoria basica y que se encuentren supeditados al cumplimiento del Esquema
Nacional de Seguridad.

Paso ‘ Descripcion ‘

1. Inicie sesidn en el servidor independiente donde se va aplicar seguridad segun criterios
de ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

¢Coémo puedo iniciar sesién en otro
dominio?

Debe iniciar sesién con una cuenta que sea Administrador del servidor.

Cree el directorio “Scripts” en la unidad “C:\".

Copie los scripts asociados a esta guia en el directorio “C:\Scripts”.

A B I

Abra la carpeta “C:\Scripts” y pulse con el botén derecho del ratdn sobre el fichero
“CCN-STIC-574 Servicios Servidores Independientes — Paso 1.bat” y seleccione la
opcion “Ejecutar como administrador”.

| = | Herramientas de aplicacidn Scripts - o x
Inicia Compartir Vista Administrar v o
~ v o » Esteequipo » Discolocal (2] » Scripts v O Buscar en Scripts el
Nombre - Tipo Tamafio
3t Acceso rapido
CCN-STIC-570A ENS Instalacion y eliminacion de roles Carpeta de arc...
[ Este equipo CCMN-STIC-574 ENS categoria alta-DL - Paso 1.bat Archivo por lot... 1KB
¥ Red CCN-STIC-574 ENS categoria media - Pase 1.bat Archivo por lot... 1KB
h @ CCN-5TIC-574 ENS Plantilla Seqguridad Servidores independientes.inf Informacidn so... 1KB
B CCN-5TIC-574 ENS Plantilla Servidor 15 10.inf Informacién so... 5KB
B CCN-5TIC-574 EMS Servicios Servidores Independientes.inf Informacién so... 3KB
CCN-STIC-574 Plantilla Sequridad Servidores Independientes - Paso 2.bat  Archivo porlot... 2KB
CCN-STIC-574 Servicios Servidores Indenpendientes - Paso 1.bat I Archivo por lot... 2KB
@ CCN-STIC-574_No_Algeritmo: Abrir re... IKB
a CCN-5TIC-574_No_Algoritmo: Editar re.. 3KB
Imprimir
) Ejecutar como administrador I
Ea Examinar con Windows Defender...
10 elementos 1 elemento seleccicnade 1,18 KB I T T T ST =

Nota: En funcién del usuario con el que se haya validado y la configuracion UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automaticamente los privilegios sin necesidad de introducir usuario y contrasefia.
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Descripcion ‘

6. Pulse una tecla para iniciar la ejecucién del script que configurara los servicios de
Windows con la seguridad requerida para la categoria bésica del ENS.

Bl C:\Windows\System32\cmd.exe - O X

ne una

8. Pulse de nuevo otra tecla, para finalizar la ejecucién del script.
La ejecucion del script genera un registro en la carpeta “C:\Scripts” con el nombre de
“servicios_windows.log”.

1 = | Scripts - m} X
Inicio Compartir Vista 0
&« v » Este equipo » Discolocal (C:) » Scripts » v O Buscar en Scripts »n
Nombre - Tipo Tamafio
7 Acceso rapido
CCM-STIC-5704 EMS Instalacion y eliminacion de roles Carpeta de arc...
3 Este equipe [%] CCN-STIC-574 ENS categoria alta-DL - Paso 1.bat Archivo por lot.. 1KB
= Red [%] CCN-STIC-574 ENS categoria media - Paso 1.bat Archivo por lot.., 1KB
4| CCN-STIC-574 ENS Plantilla Seguridad Servidores independientes.inf Informacién so... 1KB
4| CCN-STIC-574 ENS Plantilla Servidor IS 10.inf Informacién so... 5KB
43| CCMN-STIC-574 EMS Servicios Servidores Independientes.inf Informacion so... IKE
[E5] CCN-STIC-574 Plantilla Seguridad Servidores Independientes - Paso 2.bat  Archivo por lot... 2KB
[%] CCN-STIC-574 Servicios Servidores Indenpendientes - Paso 1.bat Archivo por lot.., 2KB
@] CCN-STIC-574_No_Algeritmeos_ENS_CATEGORIA_ALTA-DL.reg Entradas de re... 3KB
@] CCN-STIC-574_No_Algeritmos_ENS_CATEGORIA_MEDIA.reg Entradas de re... 3KB
| | servicios_windows.jfm Archivo JFM 16 KB
Documento de... 4KB
|| servicios_windows.sdb Archivo SDB 1.024 KB
13 elementos 1 elemento seleccionado 3,24 KB =
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Paso ‘ Descripcion ‘

9, Abra este registro para comprobar si la configuracion de los servicios ha sido o no
correcta. Un proceso de ejecuciéon normal mostrard los resultados que se muestran a

. .z

continuacion.
7 servicios windows.lag: Bloc de notss — O X
Archivo  Edician  Formato  Ver Ayuda
Completado el 1 por ciento (@/63) Area Privilege Rights del proceso A
Completado el 25 por ciento (15/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Group Membership del proceso
Completado el 49 por ciento (3@/63) Area Group Membership del proceso
Completado el 49 por ciento (3@/63) Area Registry Keys del proceso
Completado el 49 por ciento (3@/63) Area File Security del proceso
Completado el 49 por ciento (38/63) Area de servicios del proceso
Completado el 5@ por ciento (31/63) Area de servicios del proceso
Completado el 52 por ciento (32/63) Area de servicios del proceso
Completado el 53 por ciento (33/63) Area de servicios del proceso
Completado el 55 por ciento (34/63) Area de servicios del proceso
Completado el 57 por ciento (35/63) Area de servicios del proceso
Completado el 58 por ciento (36/63) Area de servicios del proceso
Completado el 68 por ciento (37/63) Area de servicios del proceso
Completado el 61 por ciento (38/63) Area de servicios del proceso
Completado el 63 por ciento (39/63) Area de servicios del proceso
Completado el 65 por ciento (48/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area directivas segur. proc.
Completado el 77 por ciento (48/63) Area directivas segur. proc.
Completado el 84 por ciento (52/63) Area directivas segur. proc.
Completado el 88 por ciento (55/63) Area directivas segur. proc.
Completado el 93 por ciento (58/63) Area directivas segur. proc.
Completado el 18@ por ciento (63/63) Area directivas segur. proc.
La tarea se ha completado. Han aparecido advertencias acerca de algunos
atributos durante esta operacidn. Se puede omitir la advertencia. v
< >

10. | Pulse con el botdn derecho del ratén sobre el fichero “CCN-STIC-574 Plantilla Seguridad
Servidores Independientes - Paso 2.bat” y seleccione la opcidon “Ejecutar como

o . ”
administrador”.
| = Herramientas de aplicacion  Scripts - o X
Inicio Compartir Vista Administrar hd 0
&« - » Esteequipo » Discolocal (C) » Scripts ~ |0 Buscar en Scripts P
~
Membre Tipo
7 Acceso rdpido
: CCM-5TIC-570A ENS Instalacion y eliminacion de roles Carpeta de archivo
I Escritorio * . . . =
I CCN-5TIC-574 Plantilla Sequridad Servidores Independientes - Paso Z.batl Archivo por lotes .|
& Descorgas * T Abrir s.inf Informacion sobre.
Documentos B CC Editar Informacién sobre.
= Imdgenes » cc Imprimir N.bat Archivo por lotes .|
Scripts £  HlcC IG Ejecutar como administrador I Informacién sobre.
B Ete equipo &) cc 3 Examinar con Windows Defender... Entradas de ’ngm
o a cc Restaurar versiones anteriores Entradas de registr
=¥ Red D sen| Archivo JFM
sen S > Documento de tex.
D sen| Cortar Archivo SDB

Nota: En funcién del usuario con el que se haya validado y la configuracion UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacién de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automdaticamente los privilegios sin necesidad de introducir usuario y contrasefia.
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Paso ‘ Descripcion
11. | Pulse una tecla para iniciar la ejecucién del script que configurara la plantilla de
seguridad con la seguridad requerida para la categoria bdsica del ENS.
B C\Windows\System32icmd.exe - m] x
one una
12. | Una vez completado el proceso, debera pulsar una tecla para continuar.
B C\Windows\System32\cmd.exe m] ped
13. | Pulse de nuevo otra tecla, para finalizar la ejecucion del script.
La ejecucion del script genera un registro en la carpeta “C:\Scripts” con el nombre de
“plantilla_windows.log”.
[ = | Scripts — m} X
Inicio Compartir Vista e
&« v » Este equipo » Disco local (C:) » Scripts v | O Buscar en Scripts P
Nombre - Tipo Tamafio ”~
3 Acceso rapido T e g e s e =
| CCN-STIC-574 ENS Plantilla Seguridad Servidores independientes.inf Informacién so.. 1KB
[ Este equipo +| CCN-STIC-574 ENS Plantilla Servidor IIS 10.inf Informacién so... 5KB
= Red | CCN-STIC-574 ENS Servicios Servidores Independientes.inf Informacién so.. 3KB
[E] CCN-STIC-574 Plantilla Seguridad Servidores Independientes - Paso 2.bat  Archivo por lot... 2KB
[F] CCN-STIC-574 Servicios Servidores Indenpendientes - Paso 1.bat Archive per lot... 2KB
m*| CCN-STIC-574_Ne_Algoritmeos_ENS_CATEGORIA_ALTA-DL.reg Entradas de re... 3KB
m| CCN-STIC-574_No_Algoritmos_EMS_CATEGORIA_MEDIA.reg Entradas dere... 3KB
| | plantilla_windows.jfm Archiva JFM 16KB
Documento de... 4KB
| ] plantilla_windows.sdb Archive 5DB 1.024 KB
[ servicios_windows,jfm Archivo JFM 16KB
|=| servicios_windows.log Documente de... 4KB
| ] servicios_windows.sdb Archivo SDB 1024 KB v
16 elementos 1 elemente seleccionado 3,01 KB =
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Descripcion

14. | Abra este registro para comprobar si la configuracién de la plantilla ha sido o no
correcta. Un proceso de ejecuciéon normal mostrard los resultados que se muestran a
continuacion.

] plantilla_windows.log: Bloc de notas - O X
Archive Edicion  Formato Ver Ayuda

Completado el 1 por ciento (8/65) Area Privilege Rights del proceso
Completado el 24 por ciento (15/65) Area Privilege Rights del proceso
Completado el 24 por ciento (15/65) Area Group Membership del proceso
Completado el 47 por ciento (38/65) Area Group Membership del proceso
Completado el 47 por ciento (38/65) Area Registry Keys del proceso
Completado el 47 por ciento (38/65) Area File Security del proceso
Completado el 49 por ciento (31/65) Area File Security del proceso
Completado el 58 por ciento (32/65) Area File Security del proceso
Completado el 58 por ciento (32/65) Area de servicios del proceso
Completado el 66 por ciento (42/65) Area de servicios del proceso
Completado el 73 por ciento (47/65) Area de servicios del proceso
Completado el 73 por ciento (47/65) Area directivas segur. proc.
Completado el 78 por ciento (58/65) Area directivas segur. proc.
Completado el 84 por ciento (54/65) Area directivas segur. proc.
Completado el 89 por ciento (57/65) Area directivas segur. proc.
Completado el 93 por ciento (68/65) Area directivas segur. proc.

Completado el 18@ por ciento (65/65) Area directivas segur. proc.

La tarea se ha completado. No se encuentran algunos archivos
de la configuracidn en este sistema, por lo que la seguridad no puede
establecerse ni consultarse. Se puede omitir la advertencia.

< >

2. CONFIGURACIONES ESPECIFICAS DE LA ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracion que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracidn los puntos tratados en el Esquema Nacional de Seguridad para la categoria basica.
No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacidon y debe tomarse en consideracién su adaptacidn paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicién evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.
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Es recomendable que el sitio web este alojado en otra ubicacién de disco diferente a la del
sistema operativo y que esta solo se utilice para el alojamiento de sitios web, evitando con ello
exponer mas informacidn de la estrictamente necesaria.

Paso ‘ Descripcion ‘

15. | Acontinuacién, debera iniciar sesién en el servidor independiente donde estd instalado
el rol de IIS 10.

16. | Pulse sobre el administrador del servidor.

17. | El sistema solicitard elevacién de privilegios. Pulse sobre el botéon “Si” para confirmar
la operacién.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

18. | A continuacién, pulse sobre el menu superior de la derecha de la herramienta
“Administrador del servidor” seleccione “Administrar-> Quitar roles y funciones”.

[ Administrador del servidor

I' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

= Agregar servidores

B Servidor local Crear grupo de servidares

EE ledosllcslenadares - n Confi Propiedades del Administrador del servidor

19. | Comenzara el asistente para quitar roles y caracteristicas, pulse sobre el botdn
“Siguiente >”.

I Panel ADMINISTRADOR DEL SERVIDOR

ff Asistente para quitar roles y caracteristicas - [m} X

SERWIDOR DE DESTING

Antes de comenzar 10

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Antes de comenzar

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracterfsticas

Antes de continuar, comprusbe que sz han completada las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

= Migrar configuracién y datos de rol a otro servidar

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pgina de manera predeterminada

= Gt

Centro Criptoldgico Nacional




Sequridas

([ 2 N M CCN-STIC-57 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Descripcion

20. | Seleccione el servidor donde desea quitar las caracteristicas del IIS 10 y pulse siguiente.

[ Asistente para quitar roles y caracteristicas - m} o

SERVIDOR DE DESTING

Seleccionar servidor de destino 510

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

(® Seleccionar un servidor del grupo de servidores

Roles de servidor ) Seleccionar un disca durs virtual

Caracteristicas Grupo de servidores

Filtro:

Nombre Direccién IP Sistema operativo

192.168.1.2 Microsoft Windot

erver 2016 Standard Evaluation

1 equipols) encontradols)

Esta pdgina muestra los servidores que ejecutan Windows Server 2012 o una versidn més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexién ni los servidores recién agregados para los que la
recapilacién de datos atin esta incampleta.

< Anterior I Siguiente > I Quitar Cancelar

21. | En la siguiente ventana podra quitar roles del servidor, en este caso pulse siguiente

para acceder a las caracteristicas de los roles instalados.

[ Asistente para quitar roles y caracteristicas

Quitar roles de servidor

Antes de comenzar

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

]

SERVIDOR DE DESTING

510

x

correspondientes.

Seleccién de servidor

Roles Descripcién

A Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacion web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
nube), El proxy de aplicacién web
habilita la publicacién de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones

Caracteristicas Acceso remoto (No instala
Active Directory Lightweight Directory Services (N«
Active Directory Rights Management Services (Mo
Atestacion de mantenimiento del dispositiva (No i
Experiencia con Windows Server Essentials (No ins
Hyper-V (No instalado)

MultiPoint Services (Mo instalado)
Servicio de proteccién de host (No instalado)
Servicios de acceso y directivas de redes (No insta

I [m] Servicios de archivos y almacenamiento
Servicios de certificados de Active Directory (No in
Senvicios de dominio de Active Directory (No insta
Servicios de Escritorio remoto (No instalado)
Servicios de federacién de Active Directory (No ing
Servicios de implementacién de Windows (No inst

I W] Servicios de impresién y documentos
Servidor de fax (No instalado)

Servidor DHCP {No instalada) v £l )
tradicionales de enrutamiento, lo
< ) rusinchie NAT 2ci rama atrac
<Anterior | [Siguiente>| | quitar | [ cancelor
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Descripcion

22.

A continuacidn, seleccione las caracteristicas que desea quitar.

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar
correspondientes.
Seleccion de servidor

Caracteristicas.

Roles de servidor

Administracién de almacenamiento basada

Administracién de directivas de grupo (No instalac
Almacenamiento mejorado (No instalado)
Asistencia remota (No instalado)
BranchCache (No instalado)
I [ Caracteristicas de .NET Framework 3.5 (No instalac
(W] Caracteristicas de .NET Framework 46
I [ Caracteristicas de Windaws Defender

Cifrado de unidad BitLocker (No instalado)

Cliente de impresion en Internet (No instalado)

Cliente para NFS (No instalado)

Cliente Telnet (No instalado}

Cliente TFTP (No instalado)

Cldster de conmutacién por error (No instalada)
Compatibilidad con el protocolo para compartir ar
ompatibilidad con WoW64
Compresién diferencial remota (No instalado)
Contenedores (No instalado)

Confirmacién

SERVIDCR DE DESTING:
ns10

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

Descripcién

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracién de Windows (WMI) y
cmdiets de Windows PowerShell.

[ < Anterior | [ siquiente > |

| ouitar | [ Cancelar |

23.

La siguiente pantalla mostrara las caracteristicas a modos resumen que desea quitar,
confirme que las caracteristicas seleccionadas son las correctas y pulse “Quitar”.

T Asistente para quitar roles y caracteristicas

Confirmar selecciones de eliminacion

Antes de comenzar
Quitar.
Seleccién de servidor

Roles de servidor

- [m]

SERVIDOR DE DESTINO.
lis10

Para quitar los siguientes roles, servicios de rol o caracterfsticas del servidor seleccionado, haga lic en

[J Reiniciar automaticamente el servidor de destino en caso necesario

X

Earmim iwman s HIT e B
Bt i, T
- e 0 ko T B

Caracteristicas

< Anterior | | Siguientz > |

[Tauiar J[ cancelar
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Descripcion ‘

24. | Una vez finalizada la desinstalacion pulse “Cerrar”.

[ Asistente para quitar roles y caracteristicas. - [m] kY

SERVIDOR DE DESTING

Progreso de la eliminacidn 510

Ver progrese de la eliminacién

@ Biminacién de caracteristica

Eliminacién correcta en lIS10

N ¥ L]
Resultados Ypriciog AT
s v s iy g 1T

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
;g la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior | [ Siguiente > | | Cerrar [ cancelar |

Nota: Debe tener en cuenta que la desinstalacion de determinadas caracteristicas puede
requerir el reinicio del equipo.

2.2. GESTION DE PERMISOS RECURSOS WEB

En este apartado se tendra en consideracion la gestién y administracion del acceso a los
recursos web segln el marco operacional de categoria basica establecido por el ENS, para con
ello limitar y controlar el acceso a directorios con informacidn sensible de ser sustraida.

Paso ‘ Descripcion ‘

25. | Inicie sesion en el servidor independiente donde esta instalado el rol de IS 10. Pulse
sobre el administrador del servidor.

26. | El sistema solicitara elevaciéon de privilegios. Pulse sobre el botdn “Si” para confirmar
la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles
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Descripcion

27. | Inicie la herramienta “Administrador de Internet Information Services (IIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

[z Administrador del servidor

Administrador del servidor * Panel s | I adminitar Heramientas  ver  ayuda

Administracion de digitalizaciones

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

I

= . Lo o
E&: Panel Administracién de impresién

I Administrador de Internet Information Services (IIS)I

B Servidor local

28. | Pulse botdn derecho sobre el sitio al cual quiere asignar o quitar permisos.

\'@ Administrador de Internet Information Services (/15) — O *x
& @ 150 » Sitios » Sitio » CZRESR Rl - A
Archive  Ver  Ayuda
Pagina principal de Sitio
“L' H L] & e 9 p P & Explorar ~
q'a Pagina de H’|ICIO. ] Filtro: W - . Editar permisos...
v-‘j 11510 {1510 Administrador) | | - -
h - - Modificar sitio
i [Z% Grupos de aplicaciones Administracién AA
¥ sy Enlaces...
> Default Web Site Cenfiguracion basica..
> &= Siti Editor de Ver aplicaciones
4 Explorar Ver directorios virtuales
Efzrpemeer ] Nimbitcas o wds | @
& Agregar splicacion... & — - = Reiniciar
@ Agregar directorio virtual... w ?E > [ifa=r
Modificar enlaces... ompilacién de  Configuracién B Detener
o » NET de aplicaciones Examanar stiopreh)
Administrar sitio web 3 — )
Examinar *:80 (http)
& P
Ml Actualizar '“ 9 Configuracion avanzada...
X Quitar > = -
lobalizacion de  Miveles de Configurar
Agregar publicacion FTP... NET cranfiznas e Seguimiente de solicitudes
cen error...
Cambiar nombre ElLEV\;ta Contenide Limites... v
Listo ©2  Cambiar a vista Contenido €.
. e ~ .
29. | Dirijase hasta la pestafia seguridad.
Propiedades: inetpub x
Wersiones anteriores Personalizar Clasificacion
General Compartir Seguridad
inetpub |
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Descripcion ‘

30. | A continuacién, pulse el botén “Editar”.

Propiedades: inetpub X
Versiones anteriores Personalizar Clasficacién
General Compartir Seguridad

MNombre de objeto:  C:linetpub

SR Usuarios del dominio (DOMINIOUsuarios del dominia)

S8 Admir jores {I1510%Admini

S8 Usuarios (115 10\Usuarios) 2
£ >

Para cambiar los pemisos. haga clic en Editar.

Pemisos de CREATOR OWNER Permitir Denegar
Control total G
Modficar
Lectura y ejecucian
Mostrar el contenido de la capeta
Lectura
Escritura
Pemisos especigles v

Para especificar pemisos especiales o

configuraciones avanzadas, haga clic TR SIS

en Opciones avanzadas.

I Aceptar || Cancelar | Aplicar

31. | Acontinuacidn, seleccione los permisos del que desea establecer para ese sitio web.

Permisos de inetpub *
Seguridad

Mombre de objeto:  Cinetpub

Mombres de grupos o usuarios:

Usuarios del dominio INIO\Usuarios del dominio)
S8 Usuarios (115100 Jsuarios)

| Agregar... | | Quitar |
Permisos de Usuarios del dominio Permitir Denegar
Control total o =
Modificar O
Lectura y ejecucion O
Mostrar el contenido de la carpeta O
Lectura O w

| Aceptar || Cancelar | Aplicar

Nota: Es recomendable dar permiso solo a los usuarios o grupos que deban tener acceso al
sitio web evitando que el usuario administrador tenga permiso para prevenir posibles
vulnerabilidades.
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2.3. AUTENTICACION SITIO WEB

Los métodos de autenticacion permitiran limitar el acceso al sitio web a una lista determinada
de usuarios (el método habilitado por defecto de los servicios web de IIS es la autenticaciéon
andénima), en la categoria bdsica y media de seguridad se debe limitar el acceso al contenido web
a usuarios anénimos para prevenir posibles ataques.

Los siguientes pasos indican como deshabilitar la autenticacién anénima a nivel de sitio Web.

Paso ‘ Descripcion ‘

32. | Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

o
|

33. | El sistema solicitara elevacion de privilegios. Pulse sobre el botdn “Si” para confirmar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

34, | Inicie la herramienta “Administrador de Internet Information Services (IIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

= Administrador del servidor

Administrador del servidor * Panel ~ @) |V sdwiisar Hemamientas  Ver  Ayuda

Administracion de digitalizaciones

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

L]

Administracién de impresion
[Administrador de Intemet Information Services (15]]

0 Servidor local

35. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo “Conexiones” y localice el sitio web que desea configurar.

'\Ta Adrinistrador de Internet Information Services (1IS) — [} X
e (&l v lIS10 b Sitios » A @ -
Archive  Ver  Ayuda
Sitios ..
e-iH|% |8 i’ @ Agregar sitio web... "
;----'93 Péagina de inicio : ; Establecer valores
v &5 11510 (DOMINIO) Filtro: * ¥l - & Mostrar todo & pre:eterminadcs de sitios
2 Grupos de aplicaciones MNombre Id. Estado Enlace b1
v -8 Sitios @ Default Web Site 1 Iniciado (h.. %0 (hitp, | | @ ‘E*gtrigla”'“cl”""'
. D Default Web Site o ) . stablecer valores
'_\_ € sitio 2 DEETEE (e HER predeterminados del sitio
)& Sitio] et

Nota: Los nombres usados para la realizacidn de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.
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Descripcion
36. | Seleccione en la pdgina principal del sitio web el icono de “Autenticacion”.
q Paglna p”nCIpal de Sitio Abrir caracteristica -
Filtro: - ¥ - o || & Explorar
Editar permisos..
s ~
o > o Modificar sitio
#ﬂ & 2 Enlaces...
Almacenamie... Asignaciones de ASP Configuracion basica..
encachéder..  controlador Vor A i
Ver directorios virtuales
m \@ & Administrar sitio web ";\:"
Autenticacién | Compresion  Configuracién 2 Reiniciar
de SSL P Iniciar
B Detener
= & » Examinar sitio web
@] Examinar =80 (http)
|=] vista Caracteristicas (72 Vista Contenido =l Examinar SitioHTTPS on v
37. | Pulse sobre “Abrir caracteristica” situado en el panel derecho en el menu “Acciones”.
Acciones
Abrir caracteristica ~
B Explorar
Editar permisos...
Maodificar sitio
Enlaces...
Configuracién basica...
Ver aplicaciones
Ver directorios virtuales
Administrar sitio web ]
2 Reiniciar
P Iniciar
B Detener
Examinar sitio web
Examinar *:80 (http)
= Examinar SiticTHTTPS on v
38. | Acontinuacidn, establezca segun las caracteristicas de su organizacién los métodos de
autenticacion disponibles. Para ello pulse sobre el método de autenticacidén que quiere
configurar y en el panel derecho seleccione la acciéon que desea realizar.
Acciones
e Autenticacion -
Habilitar
Agrupar por: Sin agrupar - ModTica I
Nombre Estado Tipo de respu @ AyiEa
Autenticacién anénima Deshabilitada
Autenticacién basica Deshabilitada Desafio - HT
Autenticacién de Windows Habilitada Desafio - HT
Suplantacién de ASP.NET Deshabilitada
€ >
Nota: Unicamente se usara la autenticacién anénima para paginas webs generales en la que
solo se muestre contenido y no sea necesaria la autenticacién del usuario.
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2.4. CERTIFICADOS

[IS 10 faculta el empleo de protocolos seguros para las comunicaciones y los procesos de
autenticacion usando HTTPS que utiliza un cifrado basado en SSL/TLS para crear un canal cifrado
para el trafico de informacién sensible,

Para sitios publicos es recomendable el uso de certificados emitidos por CA de terceros
reconocidas, en el caso de sitios web internos es recomendable el uso de una entidad
certificadora interna, desaconsejando el uso de certificados autofirmados.

Paso ‘ Descripcion ‘

39. | Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

40. | El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

I R

41. | Inicie la herramienta “Administrador de Internet Information Services (11S)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

i Administradar del servidar

Administrador del servidor * Panel + @ |V saminstor Hemamientas  ver  ayud

Administracion de digitalizaciones

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresién

| Administrador de Internet Information Services (I IS)I

B Servidor local

42. | Una vez iniciado el Administrador de Internet Information Services (lIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

@5 Administrador de Internet Information Services (1IS) - ] x
& (& » IS0 » Siios » @~
Archive  Ver  Ayuda
Sitios =
ax' | # & g’ @ Agregar sitio web... ~
... Pagina de inicio . Establecer valores
vqg IS10 (DOMINIC) Filtro: - ¥ I - G Mostrar todo -] prEsEtErmmadcs de sitios
-5} Grupos de aplicaciones MNombre Id. Estado Enlace Meb
(9] Sitios @ Default Web Site 1 Iniciado (h.. *80 (httg | | @ ‘E"gt’ﬁbgl"”'““lqp"'
5 &8 Default Web Site e B - stablecer valores
e @Smo 2 Deteniol e sllindp predeterminados del sitio
) &) sttio] F1p..

Nota: Los nombres usados para la realizacidon de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.
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Descripcion ‘

43, | Pulse con el botén derecho sobre el sitio web que quiere modificar y seleccione la
opcién “Modificar enlaces...”.

@5 Administrador de Internet Information Services (1IS)
f \0 b IS0 b Sitios » Sitio b
Archive  Ver  Ayuda
Conexiones L. L. .
Q- & 0 Pagina principal de Sitio
...\d5 Pdgina de inicio
i Filt: - - M di
83 11510 (IIS10\Administrador) o SR =)
[} Grupos de aplicaciones Administracidn a A
w . @] Sitios
» Default Web Site
iti Editor de
4 Explorar ién
Editar permisos..
3 Agregar aplicacion... L ~
4 Agregar directorio virtual... %‘é
Meodificar enlaces... de  Compilacion de  Configuracién
{NET de aplicaciones
Administrar sitic web r
4 “ ”
44. | Pulse sobre el botén “Agregar...”.
Enlaces de sitios ? X

Tipo  Mombredehost  Puerte Direccién IP Informacién de ... | Agregar. |

T [ -]
Medificar...
Quitar

Examinar

45, | Seleccione Tipo: “Https”, selecciones Certificado SSL: “CertificadoSitiol” y pulse

“Aceptar”.
Agregar enlace de sitio ? X
Tipo: Direccion [P Puerto:
| hitps ~| [Todes las no ssignadas v] a3 |

Nombre de host:
[sitioTHTTRS |

[] Requerir indicacién del nombre de servidor

Certificado 551

Cerifiendositial i~ | Selecconar.. | ver. |

I Aceptar I ‘ Cancelar ‘

Nota: “CertificadoSitiol” es un certificado creado para este ejemplo, debe usar el
correspondiente para su organizacion.
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Descripcion ‘

46. | A continuacién, deberd configurar el sitio web para que los usuarios requieran un
certificado propio, para ello pulse sobre en el sitio web que desea configurar, y
seleccione “Configuracion de SSL”:

e Pagina principal de Sitio

Filtro: ~%iIr - %Mostrartodo

)HI

13 ~

i;& @ :('Z-

Almacenamie... Asignacicnes de ASp
en caché der... controlador

Autenticacion Compresién Configuracion
de 551

:

Documente  Encabezadosde  Examen de
predeterminado respuesta HTTP directorios

% & ‘QI!EEJ v

47. | Seleccione la opcion de “Requerir SSL” y pulse sobre “Aplicar” para que el sistema
guarde los cambios realizados.

. .. Acciones
g Configuracién de SSL -

5y Aplicar
Esta pagina permite modificar la configuracién de 551 para el Exji€antla
contenido de un sitic web o una aplicacién, @ Ayuda

Requerir 55L
Certificados de cliente:
(®) Omitir
() Aceptar
O Requerir

2.5. AUDITORIA

Con la aplicacion del ENS para la categoria bdsica sobre 1IS 10 quedara registrado el uso del
sistema para poder detectar y reaccionar a cualquier fallo accidental o deliberado, quedando
registrado en el sistema quien realiza la actividad, cuando y sobre qué informacién con el fin de
detectar anomalias o intentos frustrados de acceso a informacién no autorizada.

La ubicacion de los registros debe ser diferente a la del sistema ademas de tener limitado el
acceso Unicamente a los usuarios autorizados.

Paso ‘ Descripcion ‘

48. | Inicie sesién en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

Centro Criptoldgico Nacional




CCN-STIC-574

49,

Sequridas

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Descripcion

4
1

El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar

la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

] .

50.

Inicie la herramienta “Administrador de Internet Information Services (lIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

= Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

Administracion de digitalizaciones

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR

L

Administracidn de impresin

IAdml'nistrador de Internet Information Services (IIS)I

B Servidor local

51.

Dirijase al sitio web que desea administrar, a continuacidn, localice el icono “Registro”,
y pulse la accién “Abrir caracteristica” situado en la parte superior derecha de la
pantalla para acceder a la configuracion del registro.

'Qa Administrador de Internet Information Services (IIS) - m] =
& @) 1510 » Stios » Sitio » | =l @ -
Archive  Ver  Ayuda
dgina principal dae sIito
CHFIED @ pigna princi oereree I
ga Pagina dEi"i[iD_ X Filtro: - Wi - %Mostrartodo s By Explorar
A a 1510 (1510 Administradar) Filtrado de Filtros [SAPT Wodulos Py Editar permisos...
@ Grupos de aplicaciones solicitudes
w -[&] Sitios Modificar sitio
» 8 Default Web Site Enlaces...

. b sitio E‘E

Redireccién g

Configuracién basica...

Paginas de Ver aplicaciones
errores HTTP Ver directorios virtuales
Administrar sitio web '.'SZ'
J’l‘__' ‘e Reiniciar
Reglas de Tipos MIME B Iniciar
seguimiento ... B Detener
v Examinar sitio web
Examinar *:80 (http)
[ =] vista Caracteristicas {2 Vista Contenido ] Examinar SitioclHTTPSon

Listo L=
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Descripcion ‘

52.

Debe habilitar el registro de las solicitudes del servidor IIS 10 para ello, dirijase al menu
“Acciones” situado en la parte superior derecha de la pantalla y pulse sobre “Habilitar”.

?a Administrader de Internet Information Services (115)

- O X
2 |0> IIS10 » Sitios » Sitio » |n @ -
Archive  Ver  Ayuda
Conexiones . Acciones
Registro
w:' H Ll & q 9 5y Aplicar
g‘% Pagina de inicio Utilice esta caracteristica para configurar el modo en que IS McjCancely
-5 11S10 (IS10\Administrador] registra las solicitudes en el servidor web. I Habil\tarl
Q Grupos de aplicaciones ~ - .
v @ sitios Un archivo de registro por: Ver archivos de registro...
> 48 Default Web Site Sifio - @ ~yuda
5 & Sitio
Archivo de registro
Formato:
WaC ki Seleccionar campos,
Directorio:

| %eSystemDrive\inetpubilogsiLogFiles

Codificacion: v
<

E\Fista Caracteristicas |\ 7 Vista Contenido

Configuracién: 'localhost’ applicationHost.config, <ruta de acceso="5itio">

q.i:i
A continuacién, seleccione el directorio donde se van a guardar los registros, por

seguridad es recomendable realizarlo en una unidad diferente a la de la instalacién del
sistema operativo.

53.

e Registro

Utilice esta caracteristica para configurar el modo en que |15 registra las solicitudes en el servidor web.
Un archivo de registro por:
Sitio ~
Archivo de registro
Formato:

|wac

& ‘ ‘ Seleccionar campos... ‘

Directerio:

|C:\inetpub\|ogs

| | Examinar...

Codificacién:

UTF8

54, | Una vez realizados los cambios debera guardarlos, para ello pulse “Aplicar” situado en

el menu “Acciones” en la parte superior izquierda de la pantalla.

0 Registro

Utilice esta caracteristica para configurar el modo en que IIS registra las solicitudes en el servidor web,

i

|5y Aplicar

5% Cancelar
Un archive de registro por:

Deshabilitar

g Ver archivos de registro...
sitio v @ som

Archivo de registro

Formato:

[wac || Seleccionar campos.. |

Directorio:

[Crinetpubllogs || Beminar...
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2.6. DESHABILITAR MODOS DE DEPURACION

El siguiente paso define el procedimiento para la modificacion del fichero web.config para
inhabilitar el modo de depuracion de una aplicacién en entornos de produccidn, evitando con
ello posibles fisuras de seguridad.

Paso ‘ Descripcion

55. | Inicie sesion en el servidor independiente donde estd instalado el rol de IS 10. Pulse
sobre el administrador del servidor.

56. | El sistema solicitara elevacién de privilegios. Pulse sobre el botén “Si” para confirmar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

o

57. | Inicie la herramienta “Administrador de Internet Information Services (IIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information

Services (lIS)”

-ﬁﬁ Administrador del servider

Administrador del servidor * Panel + @) |V scministr Herramientas  Ver  Ayuca
Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresién

IAdml'nistradur de Internet Information Services (\IS)I

B Servidor local

58. | Localice el sitio web que desea configurar y seleccione “Editor de configuraciéon”, a
continuacion, pulse en el menu “Acciones” la opcidn “Abrir caracteristica” situado en
la parte superior derecha de la pantalla para abrir el editor de configuracidn.

Iqﬂ Administrador de Internet Information Services (I1S) — O *
& @) 510 » Sitios » Sitio » | & ) (@ -
Archive Ver  Ayuda
Pagina principal de Sitio
wa'lﬂ & &a 0 9 P P B Explorar ~
- @j Pagina de inicio Editar permisos.
: Filtro: * Wir - \ggMostrar tod
.83 1510 (IS10\Administrador) e - Mostartodo | i Modificar sitio
- [Z} Grupos de aplicaciones Administracién A A >
w (& Sitios ¥ ac.es... .
N @ Default Web Site Configuracion basica...
> & sitio Editor de Ver aplicaciones
configuracion Ver directerios virtuales
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Descripcion ‘

59. | Navegue en “Seccién” hasta “system.web/compilation”.

0 Editor de configuracién

ISeccién: system.web/compil: ~JDe: Sitio Web.config -

batcl éy;tem.web ~ - -
[ caching .

o e 0
f authentication

COdE-f authorization punt=0]

deby f browserCaps €

defa ; clientTarget

enabl, f m e

expli f customErrors e

expre./  deviceFilters bunt=3)

fU"dE-f fullTrustAssembl  punt=1)

max f globalization Do

maxl ; healthMonitoring D0

num: ; hostingEnvironm

optir-f httpCookies e

profi f httpHandlers

Strict'i httpModules «

tara ; httpRuntime v

assembl i: identity v

2 A .

60. | Localice la opcion “Debug”, abra el desplegable y seleccione “False”.

O Editor de configuracién

Seccidn: system.web/compil: ~ De: Sitic Web.cenfig -

batch True ~
batchTimeout 00:15:00
buildProviders (Count=19)
codeSubDirectories Count=0)
oss 3 7
defaultLanguage vb
enablePrefetchOptimizatic False
explicit True
expressionBuilders (Count=3)

folderLevelBuildProviders (Count=1)
maxBatchGeneratedFileSiz 1000
maxBatchSize 1000
numRecompilesBeforelp; 13

optimizeCompilations False

profileGuidedOptimizatior All

strict False

tarnath suanrle ha
debug

Tipo de dates: bool
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2.7. IDENTIDADES DEL GRUPO DE APLICACIONES

El siguiente paso define el procedimiento para la modificacién de las identidades de una
aplicacion las cuales deben modificarse con la aplicacion del ENS para la categoria basica sobre
[IS 10 y evitando el uso de identidades de servicio integradas tales como servicio local o sistema
local.

Para una mayor seguridad los grupos de aplicaciones deben ejecutarse bajo la identidad del
grupo cuando se crea el grupo de aplicaciones, el valor predeterminado y mas seguro es
“ApplicationPoolldentity”. El uso de una cuenta personalizada es aceptable, pero debe
asegurarse de usar una cuenta diferente para cada grupo de aplicaciones.

Paso ‘ Descripcion ‘

61. | Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

62. | El sistema solicitard elevacidn de privilegios. Pulse sobre el botdn “Si” para confirmar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

63. | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

& Administrador del servidor

Administrador del servidor * Panel = @) | I namivisrar Hemamientas  Ver  fyuds

Administracién de digitalizaciones

Administracién de equipos
ADMINISTRADOR DEL SERVIDOR

]

152 Panel Administracion de impresién

| Administrader de Internet Information Services (IIS)I

B Servidor local

64. | Despliegue el servidor y seleccione la opcién “Grupos de aplicaciones”.

€5 Administrador de Internet Information Services (IS) - m] %
‘& 2 » lIS10 » Grupos de aplicaciones “f@-
Archive  Ver  Ayuda
Q-5 18 ;! Grupos de aplicaciones 3 Ageser aueo e
YT - aplicaciones..
gi Pagina de inicio Esta pagina permite very administrar la lista de grupos de Establecer valores
v -SLUS10(ISIVAdministradon | splicaciones del servidor. Los grupos de aplicaciones estn asaciados predeterminados de grupos de
Grupos de aplicaciones| | a procesos de trabajo, contienen una o mas aplicaciones, y aplicaciones...
5 -8 Sitios proporcionan aislamiento entre aplicaciones, ® Ay
Filtro: - ¥ Ir - g Mostrar todo o
-]
Nombre Estado  Versionde.. Modo decanal.. It
X DefaulitAppPool  Iniciado  v40 Integrada #
D sitio Iniciado  v4.0 Integrada »

Centro Criptoldgico Nacional




Sequridas

[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Descripcion

65. | Acontinuacion, seleccione la aplicacién que desea configurar y haga clic botén derecho

sobre ella y pulse “Configuracién avanzada...”.

0% Grupos de aplicaciones

Esta pagina permite ver y administrar la lista de grupoes de aplicaciones del servider. Los grupos de
aplicaciones estan asociados a procesos de trabajo, contienen una o mas aplicaciones, y
proporcionan aislamiento entre aplicaciones,

Filtro: - Wir ~ % Mostrar tode  Agrupar por: s
MNombre Estado Version de... Modo de canal... Identidad Aplicaci
) DefaultippPool  Iniciada  v40 Integrada ApplicatienPoolld... 1

LSt Jiniciado 4.0 Intearad Anolicatio d.. 1

L. Agregar grupo de aplicaciones...

Establecer valores predeterminados de grupos de aplicaciones...

B Iniciar

B Detener

z Reciclar... 3

[ ] Configuracién basica..

66.

Configuracién avanzada ? X

Mascara de afinidad del procesa|4294967?_95 ~
Mascara de afinidad del pm:e;ald!ngE?EQS

Accian de tiempe de inactividac) Terminate
Cargar perfil de usuarie | False
Generar entrada en el registro de
Identidad ApplicationPoolldentity I
Limite de tiempo de cierre (segu| 90

Limite de tiempo de inicio (sequ| 90

Méxima de procesos de trabajo | 1

Periodo de ping (segundos) |30
Ping habilitado True

Tiempoe de inactividad (minutos)
Tiempe maxime de respuesta dy

Ejecutable
Habilitada False

Pardmetros de gjecutable

Nombre

[name] El nombre del grupo de aplicaciones es el identificador Unico del
grupo de aplicaciones.

67. | A continuacidn, seleccione la opcién que mas se adecue a sus necesidades y pulse

aceptar.

Identidad del grupo de aplicaciones ? X

@ Cuenta integrada:

ApplicationPoolldentity

@] LocalSystem
MNetworkService
LApplicationPoolldentity

Establecer...

I Aceptar I | Cancelar
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2.8. LIMPIEZA DE METADATOS

Se ha de tener en consideracion que en un servidor web se pueden alojar documentos que
pueden contener informacion oculta en los metadatos los cuales contienen informacién que
permite catalogar, ordenar y clasificar nuestros archivos, por lo que pueden ser un riesgo de
seguridad para nuestra organizacion, por lo que hay que tener especial atencién en la limpieza
de los metadatos de los documentos que se alojan en el servidor web por ello antes de alojar un
fichero en el servidor web se ha debido de realizar el procedimiento indicado en MP. INFO. 6.
LIMPIEZA DE DOCUMENTOS.

En el proceso de limpieza se ha de tener en consideracion que se retiraran todos los datos de
los documentos ademas de la informacidn adicional contenida en campos ocultos, meta-datos,
comentarios o revisiones anteriores, con la excepcidon de la informacién pertinente para el
receptor del documento.

2.9. SOLUCIONES WAF (WEB APLICATION FIREWALL)

Un servidor web puede alojar aplicaciones por lo que es importante un control exhaustivo de
estas por ello se han de emplear uno de los elementos principales en la proteccién de entornos
de aplicaciones Web que son los cortafuegos (firewalls) de aplicaciones Web, también conocidos
como WAF, Web Application Firewall.

El WAF se encargard de proteger los servidores de aplicaciones web de determinados ataques
especificos en Internet ademas de controlar las transacciones al servidor web de nuestra
organizacion.

Este sistema nos permite evitar probables ataques como:

a) “Cross-site scripting” que consiste en la inclusidon de cédigo script malicioso en el cliente
gue consulta el servidor web.

b) “SQL injection” que consiste en introducir un cédigo SQL que vulnere la Base de Datos de
nuestro servidor.

c) “Denial-of-service” que consiste en que el servidor de aplicacién sea incapaz de servir
peticiones correctas de usuarios.

Algunos sistemas WAF existentes en el mercado también monitorizan las respuestas del
servidor, por ejemplo, si en una respuesta, que el servidor web envia al usuario se detectan
cadenas que pueden ser identificadas como cuentas bancarias, el WAF lo puede detectar como
un posible ataque y denegar la respuesta.
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ANEXO A.2.4. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA BASICA DEL ENS PARA SERVIDORES 1IS 10 SOBRE MICROSOFT
WINDOWS SERVER 2016

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccidn de la guia
“ANEXO A.2.3 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES I1S 10 INDEPENDIENTES
SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL
ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores IS 10 sobre Microsoft Windows Server
2016 independiente con implementacion de seguridad de categoria basica del ENS.

Para realizar esta lista de comprobacidon primero deberd iniciar sesién en un servidor
independiente con una cuenta de usuario que tenga privilegios de administracién.

Para realizar las comprobaciones pertinentes en los servidores independientes se deberan
ejecutar diferentes consolas de administraciéon y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor. Las consolas y herramientas que se utilizaran son las siguientes:

a) Administrador del Servidor
b) Consola de servicios (services.msc)
c) Editor de registro (regedit.exe)

d) Explorador de Archivos (explorer.exe)

Comprobacion OK/NOK Como hacerlo ‘
1. Inicie sesidn en En uno de los servidores independientes, inicie sesidn con una
un servidor cuenta que tenga privilegios de administracion.
independiente El sistema solicitard elevaciéon de privilegios para poder

ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| si | No
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

2. Verifique que Usando la consola de servicios (el sistema solicitard elevacion
los servicios del de privilegios):
sistema estan “Tecla Windows+R - services.msc”
correctamente El Control de cuentas de usuario solicitara elevacién de
configurados privilegios. Pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar méas detalles

I Sit I No |

Verifique que el tipo de inicio de los servicios que aparecen en
el sistema y en la siguiente tabla coinciden:

Nota: Dependiendo de las caracteristicas de IS 10 instaladas en el
equipo es posible que no aparezcan todos los servicios aqui
relacionados o que aparezcan servicios adicionales.

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servicio auxiliar de host para AppHostSvc Automatico
aplicaciones
ASP.NET State Service Aspnet_state Automatico
Aplicacion del sistema COM+ COMSysApp Manual
Servicio de administracion IIS [ISADMIN Automatico
Servicio de registro de W3C w3logsvc Automatico
Servicio de publicaciéon World L.
Wide Web w3svc Automatico
Servicio WAS WAS Automatico
Servicio de Administracién Web | WMSVC Manual
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Comprobacion

3. Verifique que
se han
asignado los
permisos
correctos en el
sistema de
archivos

%SystemRoot%\System32\inetsrv\MetaBack

Archivo

(0] ¢/,[o]¢
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Como hacerlo

Utilizando el Explorador de Windows:

“Windows+R = Explorer”

En caso de no saber déonde apunta cada una de las rutas
abreviadas que se especifica, ejecute Explorer <<ruta>> donde
<<ruta>> se sustituird por la ruta abreviada.

Nota: Para verificar los permisos de cada fichero o carpeta debera
abrir las propiedades del objeto, marcdndolo con el botdn derecho
y eligiendo la opcién “Propiedades” del menu contextual que
aparecerd; una vez abierta la ventana de propiedades deberd
situarse en la pestafia “Seguridad”. En la mayoria de los casos, el
Control de cuentas de usuario solicitara elevacidn de privilegios.
Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden haber
sido desinstalados o no instalados.

Usuario Permiso OK/NOK

Administrador Control total

System Control total

%SystemRoot%\System32\LogFiles

Administradores | Control Total

SYSTEM Control Total

Creator Owner Control Total

4. Compruebe
que el registro
de acceso de
IIS esta
operativo

En la configuracion que ha realizado ha habilitado el registro
de acceso al servidor, por lo que debe asegurarse que estd
registrando la actividad. Para ello verifique que el directorio
C:\inetpub\logs\W3SVC1\ contiene ficheros con el formato
u_exfecha.log. Abriendo el ultimo deberd ver que registra los
accesos correctamente.

W3svCl

&« v A0« Discolocal (T:) » inetpub » logs » W3SVC1 M [

Ll

Nembre

3 Acceso rapido

[ Escritorio
‘ Descargas o
Documentos

[&] Imagenes o
L BN 4

1 elemento

Nota: Tenga en cuenta que no se crea ningun registro hasta que no
se realiza alguna actividad.
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Comprobacion

5. Comprobacion
dela
depuracion de
sistemas en
produccion

ensSeg,

(0] ¢/,[o]¢
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Como hacerlo

Compruebe que la depuracion en sistemas de produccién esta
deshabilitada.

Para ello chequee:

“Menu inicio => Herramientas administrativas =
Administrador de Internet Information Services (lIS) =2
[nombre_del_servidor] = Sitios = Editor de configuracién
- Seccion: System.web/Compilation = Debug - False”.

qi! Editor de configuracion

Seccion: | IRV Jdsgy) ilation!

batch True ~
batchTimeout 00:15:00
buildProviders (Count=15)

codeSubDirectories Count=0])
debug False

defaultLanguage vb
enablePrefetchOptimizatic False
explicit True

expressionBuilders (Count=35)
folderLevelBuildProviders (Count=1)
maxBatchGeneratedFileSiz 1000
1000

numRecompilesBeforedp; 15

maxBatch5ize
optimizeCompilations False
profileGuided Optimizatior All
strict False

+- +E, 1 v

assemblies

6. Comprobacién
de las
identidades del
grupo de
aplicaciones.

Compruebe que en las identidades del grupo de aplicaciones
no hay identidades de servicio integradas.

Para ello chequee:

“Mend inicio - Herramientas administrativas -
Administrador de Internet Information Services (lIS) =
[nombre_del_servidor] = Grupo de aplicaciones”.

Q"i! Grupos de aplicaciones

Esta pagina permite ver y administrar la lista de grupos de
aplicaciones del servidor. Los grupos de aplicaciones estan
asociados a procesos de trabajo, contienen una o mas aplicaciones,
y proporcionan aislamiento entre aplicaciones,

Filtros * W Ir v%Mostrartodo _
MNombre Estado Version de ... Modo de canal...
,L;"Default#\pppool Iniciade w40 Integrada
@Sitio Iniciade  w4.0 Integrada
£ >
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ANEXO A.3. CATEGORIA MEDIA

ANEXO A.3.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES IIS 10
MIEMBROS DEL DOMINIO SOBRE MICROSOFT WINDOWS SERVER 2016 QUE
LES SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tenga que securizar 1IS 10 sobre Microsoft
Windows Server 2016 con una categorizacion de seguridad media segun los criterios del Esquema
Nacional de Seguridad. Antes de realizar la implementacién de este Anexo, la organizacion
debera haber realizado la categorizacidén de los sistemas con objeto de determinar el nivel de
cada una de las dimensiones de seguridad segln se establece en el Anexo | del RD 3/2010. Si el
conjunto resultante para todos los servicios e informacién manejada por la organizacién
correspondieran la categoria media, debera realizar las implementaciones segun se referencian
en el presente anexo.

Debe tener en consideracion que, antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DE DOMINIO

Los pasos que se describen a continuacion se realizaran en un controlador de dominio del
domino al que va a pertenecer el servidor Internet Information Services 10.

Paso ‘ Descripcion ‘

1. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea Administrador del Dominio.

2. | Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.
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Descripcion ‘

4, Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacion de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecerd, seleccione la pestaiia
"Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opciones de carpeta X

General Ver Buscar
Vistas de capeta

Puede aplicar esta vista [como Detalles o lconos) a
||[| todas las capetas de este tipo.

Aplicar a las capetas Restablecer capetas

Configuracidn avenzada

Mostrar icono de archivo en vistas en miniatura ~

Mostrar informacion sobre el tamario de los anchivos en s

] Mostrar la ruta completa en la barra de titulo

Mostrar letras de unidad

Mostrar notficaciones del proveedor de sincronizacidn

Mostrar siempre iconos. nunca vistas en miniatura

1 Mostrar siempre mends

Qcuttar archivos protegidos del sistema operativo {recome
ar corflictos de de cametas

pos de archivo
v

< >

Restaurar valores predeterminados

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecera (¢ Desea que la configuracidn de vista en todas las carpetas
de este tipo coincida con la configuracion de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".

5. Copie el fichero “CCN-STIC-574 ENS Plantilla Servidor 11S10.inf” al directorio
“%SYSTEMROOT%\security\Templates” del controlador de dominio.

X

| Actualmente no tiene permiso de acceso
“ aesta carpeta.

Haga clic en Continuar para cbtener acceso
permanente a esta carpeta.

| &y Continuar Cancelar

Nota: Segln la configuracién de seguridad de UAC, el sistema podria solicitar la elevacion de
privilegios por cada uno de ellos, en este caso, pulse “Continuar” en las 3 ocasiones que el
sistema se lo solicita o marque la opcidén “Hacer esto para todos los elementos actuales” para
pulsar “Continuar” en una sola ocasion.
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Descripcion ‘

6. Inicie la herramienta de usuarios y equipos del Directorio Activo. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor” seleccione
“Herramientas = Usuarios y equipos de Active Directory”

[z Administrador del servidor

I r Administrar Herramientas Ver Ayuda

DNS
ADMINISTRADOR DEL SERVIDOR

Dominios y confianzas de Active Director
Editor ADSI

B Servidor local

Firewall de Windows con seguridad avanz

0 Conﬁg u Informacién del sistema

W& Todos los servidores

Il AD DS

Iniciador iISCSI
égl DNS INICIO RAPIDO Liberador de espacio en disco
B Servicios de archivos yo. b 2 Ag reg Médulo de Active Directory para Window
Monitor de recursos
3 Ag reg Monitor de rendimiento
NOVEDADES Origenes de datos QDBC (32 bits)
4 Crear ) ;
Origenes de datos ODBC (64 bits)
5 Coned Programador de tareas
Servicios
OBTENER MAS )
o Servicios de companentes
< Servicios de Microsoft Azure

Sitios y servicios de Active Directory

L

7. Despliegue el dominio y dirijase a la carpeta donde tiene alojados los servidores que
tienen instalado el rol de IIS 10.

“Menu inicio> Herramientas administrativas=> Usuarios y equipos de Active
Directory=> [nombre del dominio]> Servidores”.

& Usuarios y equipos de Active Directory
Archive  Accion  Ver  Ayuda

o= 7@ 8/ XEd=H

j Usuarios y equipos de Active Ditll| nombre
» [ Consultas guardadas _
v iﬂ dominio.local

> [ Builtin

» [ Computers

5 (2] Dorain Controllers

» [ ForeignSecurityPrincipaly

» [ Managed Service Accour
>

5 | Users

Nota: Si usted no desea crear unidades organizativas en su organizacion debera adaptar estos
pasos para alojar los servidores IS 10 y vincular la GPO que se creara posteriormente a los
servidores IIS 10 de su organizacion.
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Descripcion ‘

8. Solicite la creacién de una nueva unidad organizativa utilizando el menud contextual,
pulse botén derecho sobre la unidad organizativa “Servidores” y despliegue
“Nuevo - Unidad organizativa”.

|
» [ Users Delegar control...
Mover...
Buscar...
I Mueve > I Equipo
Todas las tareas > Contacto
Ver ¥ (€D
InetOrgPerson
Cortar - .
msD5-ShadowPrincipalContainer
Eliminar

mslmaging-P5Ps
Alias de cola de MSMQ

Actualizar Unidad organizativa

Exportar lista...

Cambiar nembre

Impresora
Propiedades Usuaric
Ayuda Carpeta compartida

9, En la consola, cree una unidad organizativa denominada “Servidores 1IS 10”
dependiendo de la unidad organizativa “Servidores”, tal y como se muestra en la
imagen.

MNueveo objeto: Unidad organizativa *

--,?'r Crearen:  dominio local/Servidores

Mombre:
Jservidores 11 10 |

Proteger contenedor contra eliminacién accidental

| Aceptar | | Cancelar | | HAyuda |

10. | Una vez creada la nueva Unidad organizativa, deberd mover los servidores IIS 10 a la
unidad organizativa “Servidores IS 10”. Para ello, debera hacer clic botén derecho
sobre “Mover...” en el servidor que desee ubicar en la nueva unidad organizativa.

] Usuarios y equipos de Active Directory - O *

Archive  Accign  Ver  Ayuda

e | nH B XEdR BRI R aETE%R

3 Usuarios y equipos de Active Dit|| Nombre Tipo

g % :OHSIUHZE'S gulﬂfdﬂdas M Agregar a un grupo.

v meln.lo.. oca 2| Servidores 11510 - Unidad organi.
5 || Builtin Deshabilitar cuenta

] Computers Restablecer la cuenta

>

> 2] Domain Controllers

» [] ForeignSecurityPrincipaly
> [ Managed Service Accour Administrar
> 2 Servidores
» [E Users

Todas las tareas ¥
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11.

Descripcion

A continuacidn, seleccionamos la unidad organizativa “Servidores IIS 10”.

Mower *

Mover el objeto dentro del contenedor:

=5 dominio

-] Buitin

7] Computers

[-2] Domain Controllers

7| ForeignSecurtyPrincipals
] Managed Service Accourts
2] Servidores

[8ER] Servidores 11S 10

:| Users

I Aceptar | | Cancelar |

12.

Cierre la herramienta de “Usuarios y equipos de Directorio Activo”

13.

Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu
superior de la derecha de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracion de directivas de grupo”

-& Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos

= ADMINISTRADOR DEL SERVIDOR
I&E Panel Administracion de impresidn

14.

Despliegue los contenedores y sitlese sobre la carpeta “Objetos de directiva de grupo”.

15.

Pulse con el botdn derecho, sobre dicha y carpeta y seleccione la opcién “Nuevo”.

2 Administracién de directivas de grupo
v __ﬁ Bosque: dominiolocal
~ |55 Dominios
~ 4 dominie.local
= Default Domain Policy
> 2] Demain Controllers
> 2] Senidores

« |z _Obietos de directiva de aruno.
[ Nuevo |

Hacer copia de seguridad de todos...

Administrar copias de seguridad...

> O

N 1 Abrir Editor de tablas de migracidn
% Sitio: Mueva ventana desde aqui
s Mod
E Resu Actualizar

Ayuda
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Descripcion ‘

16. | Introduzca como nombre “CCN-STIC-574 ENS Incremental IS 10” y pulse el botén
“Aceptar”.

Nuevo GPO

Nombre:
EN—STIC—S’M ENS Incremental 115 10 I

GPO de inicio de origen:

v|

|Cr|inguno)

I Aceptar | | Cancelar |

17. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy
seleccione la opcion “Editar”.

2 Administracién de directivas de grupe
v _ﬂ Bosque: dominie.local
~ [£: Dominios
v (i dominio.local
i/ CCN-STIC-570A ENS incremental Dominio categoria media
i Default Domain Pelicy
> [2] Domain Controllers
2] Servidores
~ [5 Objetos de directiva de grupo
[=[ CCN-STIC-570A EMS incremental Controladeres de Dominio categoria media

[=[ CCN-STIC-570A EMS incremental Deminic categoria media

CCN-5TIC-570A ENS incremental Servidores miembro categoria media
CCN-5TIC-574 ENS Incremental IIS 10
= Default Domain Contraller

w

) = Default Demain Palicy Estado de GPO 5
> [ Filtros WiI
> :D GPO deinicio Hacer copia de seguridad...
> [ Sitios Restaurar desde copia de seguridad...
% Modelado de directivas de grupo Importar configuracién...

|4 Resultados de directivas de grupo .
Guardar informe...

Ver

18. | Despliegue el objeto de directiva de grupo y situese en la siguiente ruta:
“Configuracion de equipo -> Directivas = Configuracion de Windows =

Configuracion de seguridad”
19. | Pulse con el botéon derecho en configuracion de seguridad y seleccione la opcidn

“Importar directiva...”.

(=] Editor de administracién de directivas de grupo

Archivo  Accion  Ver  Ayuda

@ |F EE|
1= Directiva CCN-STIC-574 ENS Incremental 115 10 [DCO1.00]

~ il Configuracién del equipe
S Seleccione un elemento para ver su MNombre
v [ Directivas descripcion . . .
» | Configuracion de software peien. & Configuracién del equipe
~ [ Configuracién de Windows % Configuracién de usuario
» || Directiva de resolucion de nombres
= Seripts (inicio o apagade)

5 = Impresoras implementadas
> |72 Configuracién de sequridad

> ulll Abrir

> & Pla Importar directiva... le direc
| Prefi
> E r o1 Exportar directiva...
v %, Configura
s [ Directi Volver a cargar

5 | Prefere Ayuda
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Descripcion ‘

20. | Seleccione de la ruta “C:\Windows\security\templates” el fichero “CCN-STIC-574
Plantilla Servidor 1IS 10” y pulse el botén “Abrir”.

=l Importar la directiva desde X
Buscaren: | templates e x = mE-

~
MNombre Tipo
CCM-STIC-5704 ENS incremental DC categoria media.inf Informacion sobre..

CCM-STIC-5704 ENS incremental dominio categoria media.inf Informacidn sobre.
CCM-STIC-5704 ENS incremental servidores categoria media.inf Informacidn sobre..

é\ﬂ CCMN-STIC-574 ENS Plantilla Servidor IIS 10.inf Infermacion sobre.,
DC security.inf Informacion sobre..
< >
Nombre:  |CCN-STIC-574 ENS Flaniila Servidor 1S 10inf | [ |
Tipo: | Plantila de seguricad (inf) ~| | cancelar |

[] Limpiar esta base de datos antes de importarda

21. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

22. | A continuacion, seleccione la unidad organizativa “Servidores IIS 10” y pulse botén
derecho, “Vincular un GPO existente”.

5L Administracién de directivas de grupo
v & Bosque: dominic.local
~ |54 Dominios
v a’f‘j dominio.local
=i/ CCM-5TIC-570A ENS incremental Dominio categoria media
=/ Default Domain Policy
» 2] Domain Controllers
w (2] Servidores

o CCM-5TIC-570A EMS incremental Servidores miembro categoria media
> |21 Servidores 11510

> [ Objetos de directiva Crear un GPO en este dominio y vincularlo agui..
? —‘3’ Filtros WMI I Vincular un GPO existente... I
> :‘E GPO de inicio :
© o Bloquear herencia
» [g Sitios
(£ Modelado de directivas de Actualizacion de directiva de grupo...

[ Resultados de directivas de

Asistente para modelado de directivas de grupo...

MNueva unidad organizativa

Ver ¥

MNueva ventana desde aqui

Eliminar

F R T -
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Descripcion ‘

23. | Seleccione el objeto de directiva de grupo con nombre, “CCN-STIC-574 ENS
Incremental 1IS 10” y pulse aceptar.

Seleccionar GPO X

Buscar en este dominio:

dominio. local ~

Objetos de directiva de grupo:

s
Nombre

CCN-5TIC-570A ENS incremental Controladeres de Dominio categoria media

CCN-5TIC-570A ENS incremental Dominio categoria media
CCN-STIC-570A ENS incremental Servidores miembro categoria media

C-574 ENS Incremental IIS 10
Default Domain Controllers Policy
Default Domain Palicy

I Aceptar I | Cancelar |

24. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

25. | Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

= Administracién de directivas de grupo - m] X
grupe
3L Archivo  Accién  Ver Ventana Ayuda - 8%
Y
e znmlkc H
|2 Administracién de directivas de grupo CCN-STIC-574 ENS Incremental IS 10
v & Bf);qua: dt?m\mo.loca\ Detal\es Configuracién  Delegacion
~ [ Dominios =
v &5 dominic.local Vinculos
= CCN-STIC-570A ENS incremental Dominio categoria media Mostrar vinculos en esta ubicacién: | dominjo local ~
iz Default Domain Policy Los siguientes sitios. dominios y unidades organizativas estan vinculados a este |
» 2| Domain Controllers =
v 5] Servidores Ubicacion Exigido Vinculo hab)
s/ CCN-STIC-570A ENS incremental Servidores miembro categoria media 5 Servidores 115 10 No Si

w (3] Servidores 115 10
| CCN-STIC-574 ENS Incremental 115 10 < *
. .

bjetos de directiva de grupo

> ittros WMI it de seguidad
5 E GPO de inicio La corfiguracion en este GPO solo se puede aplicar 2 los grupos, usuarios y equ
S ~
> [ Sitios Nombre
569 Modelado de directivas de grupo 82, Usuarios autentificados
(4 Resultados de directivas de grupo
< >
| Agregar.. | | Quitar Propiedades
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26.

Descripcion ‘

En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-574 ENS Incremental 1IS 10
Detalles Configuracion  Delegacion
Vinculos
Mostrar vinculos en esta ubicacién: | dominio Jocal o

Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GPO:

=

Ubicacion Bxigido Vinculo habiltado Ruta
& Servidores 115 10 No Si dominio local

< >

Filtrado de seguridad

La configuracién en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguientes:

Mombre

52, Usuarios autentficados

Quitar Propiedades

Filtrado WMI
Este GPO esta vinculado &l siguiente filtra WM

|<hingunu> ~ Abrir
Filtrado de seguridad
La configuracion en este GPO sclo se puede aplicar a los grupos, usuarios y equipos siguientes:
=

MNombre

3 Usuarios autertificados

| Agregar... | I Quitar I Propiedades

27.

Pulse el botdn “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

28.

Una vez quitado, pulse el botén “Agregar...”.

29,

Introduzca como nombre “ENS servidores Windows 2016 categoria media”. Este grupo
corresponde con el generado en la aplicacion de la guia CCN-STIC-570A.
A continuacidn, pulse el botdn “Aceptar”.

Seleccionar Usuario, Equipe o Grupo *

Seleccionar este tipo de objeto:

|U5uario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

ENS Servidores Windows 2016 categoria media I&m&bar nombres I

] cowetr |

Nota: En caso de no disponer del grupo mostrado en la guia, deberd adaptar estos pasos a su
organizacion.
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2. CONFIGURACIONES ESPECIFICAS DE LA ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuraciéon. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria media.
No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacién y debe tomarse en consideracion su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberdn aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicion evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

Es recomendable que el sitio web este alojado en otra ubicacién de disco diferente a la del
sistema operativo y que esta solo se utilice para el alojamiento de sitios web, evitando con ello
exponer mas informacion de la estrictamente necesaria.

Para realizar el siguiente paso a paso debera realizar previamente el paso “3.1 PREPARACION
DEL DIRECTORIO ACTIVO” y una vez finalizado debera realizar el paso “3.4 DESVINCULACION DE
UNA POLITICA DE GRUPO”.

Paso ‘ Descripcion ‘

30. | A continuacion, debera iniciar sesion en el servidor miembro donde estd instalado el
rol de IS 10.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

31. | Pulse sobre el administrador del servidor.
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Descripcion

32. | El sistema solicitara elevacidn de privilegios. Pulse sobre el botdn “Si” para confirmar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

o

33. | A continuacién, pulse sobre el menu superior de la derecha de la herramienta
“Administrador del servidor” seleccione: “Administrar = Quitar roles y funciones”.

& Administrador del servidor

[ | f' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

Servidor local Crear grupo de servidores
B Todos los servidores ; Propiedades del Administrador del servidor
onm B

34. | Comenzard el asistente para quitar roles y caracteristicas, pulse sobre el botén
“Siguiente >".

ADMINISTRADOR DEL SERVIDOR

[ Asistente para quitar roles y caracteristicas — a >
SERWIDOR DE DESTING
Antes de comenzar 1510 domiio oca

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccién de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Dedidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempa de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar,

[] Omitir esta pigina de manerz predeterminada

Quitar H Cancelar

< Anterior | I igui >|
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Descripcion

35. | Seleccione el servidor donde desea quitar las caracteristicas del IIS 10 y pulse siguiente.

[ Asistente para quitar roles y caracteristicas - m} o
Seleccionar servidor de destino o

Antes de comenzar Seleccione un servidor o un disco dure virtual del que se quitaran roles y caracteristicas.

®) Seleccionar un servidor del grupo de servidores

Roles de servidor O Seleccionar un disco duro virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccién [P Sistema operativo

_10.dominic.local 192.168.1.2 Microsoft Windows Server 2016 Standard Evaluation

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que sjecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servideres del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacién de datos atn esta incompleta.

< Anterior IS'Euienla > I Quitar Cancelar

36. | En la siguiente ventana podra quitar roles del servidor, en este caso pulse siguiente
para acceder a las caracteristicas de los roles instalados.

[ Asistente para quitar roles y caracteristicas - [m] >
B - SERVIDOR DE DESTINO
Quitar roles de servidor UST0.deminiodocal

T S— Para quitar uno o varios roles instaladlos del servidor seleccionado, desactive las casillas
correspondientes.

Seleccion de servidor

Roles Descripcién

(Caracteristicas Experiencia con Windows Server Essentials (No ins ~ Servicios de impresin y
Hyper-V {No instalado) documentos permite centralizar las
MultiPoint Services (No instalado) tareas de administracién de
Servicio de proteccién de host (No instalado) servidores de impresion e
Servicios de acceso y directivas de redes (No insta impresoras de red. Con este rol,

I W] Servicios de archivos y almacenamiento también puede recibir documentos

Servicios de certificados de Active Directory (No in digitalizados de escaneres de red y
Servicios de dominio de Active Directary (No insta enrutar los documentos a un recurso
Servicios de Escritorio remoto (No instalado) compartido de red, un sitio de
Servicios de federacion de Active Directory (No inc Windaws SharePaint Services o

Servicios de implementacion de Windows (No inst direcciones de correo electrénico.
w B de imp
Servidor de fax (No instalado)
Servidor DHCP (No instalado)
Servidor DNS (No instalado)
] Servidor web (IIS)

Volume Activation Services (No instalado)

Windows Server Update Services (No instalado)

v

< >

<anterior |[Siguiente >] | quiter | [ cancelar
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Descripcion

37. | Acontinuacidn, seleccione las caracteristicas que desea quitar.

[ Asistente para quitar roles y caracteristicas - O *
. ’ . SERVIDCR DE DESTINO
Quitar caracteristicas 11510 dorminia ocal

Antes de comenzar Para quitar Ema o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspandientes.

Selaccién de servidor

Roles de servidor Caracteristicas Descripcion
Administracion de almacenamiento basada en est: Asistencia remota le permite a usted
e Admmu;tra:}én de dlre(livas de grupo (No instalac (Ula una persona de St:jortE) ayudar
Almacenamiento mejorado (No instalado) a los usuarios con problemas o
preguntas sobre su PC. Puede very
BranchCache (No instalado) obtener el control del escritorio del
[ Caracterfsticas de .NET Framework 3.5 (No instalac usuario para solucionarlos
I (W] Caracteristicas de .NET Framework 4.6 problemas. Los usuarios también
1 [ Caracteristicas de Windows Defender pueden pedir ayuda a amigos o
Cifrado de unidad BitLacker (No instalada) cempafieros de trabajo.

Cliente deimpresién en Internet (No instalado)
Cliente para NFS (Mo instalade)
Cliente Telnet (No instalado)
Cliente TFTP (No instalado)
Cléster de conmutacién por eror (No instalada)
[] Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64
Compresién diferencial remota (No instalad)
Contenedores (No instalade) v

< Anterior IS'Euienle > I Quitar Cancelar

38. | La siguiente pantalla mostrara las caracteristicas a modos resumen que desea quitar,
confirme que las caracteristicas seleccionadas son las correctas y pulse “Quitar”.

fi Asistente para quitar roles y caracteristicas - O X
. . . . . SERVIDOR DE DESTING
Confirmar selecciones de eliminacion 1530 oo ozal
Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar,

Seleccion de servider

N [ Reiniciar automaticamente el servidor de destino en caso necesario

Caracteristicas e e B B e B o

_— ey —

Confirm
m e e e w2 e el ]
=

< Anterior | | Siguiente > L cuitar_] [ cancelar

Centro Criptoldgico Nacional




Sequridas

[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Descripcion ‘

39. | Una vez finalizada la desinstalacion pulse “Cerrar”.

[ Asistente para quitar roles y caracteristicas — [m] x

SERVIDOR DE DESTING

Progreso de la eliminacion 155,10 damsrinsecal

Ver progreso de Ia eliminacién

4, Eliminacién de caracterfstica

Hay pendiente un reinicio en 155_10.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacion de caracteristicas.

Resultados . e W m—— L
W S L
e AL

e pe b g s 120

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
Ia tarea o velver a abrir esta pagina, haga clic en Natificaciones en la barra de comandos y en
Detalles de la tarca.

< Anterior | | Siguiente > oo ]| concelsr

Nota: Debe tener en cuenta que la desinstalacion de determinadas caracteristicas puede
requerir el reinicio del equipo.

2.2. GESTION DE PERMISOS RECURSOS WEB

En este apartado se tendra en consideracion la gestién y administracion del acceso a los
recursos web segun el marco operacional de categoria media establecido por el ENS, para con
ello limitar y controlar el acceso a directorios con informacidn sensible de ser sustraida.

Paso ‘ Descripcion ‘

40. | Inicie sesidn en el servidor miembro donde esta instalado el rol de IS 10. Pulse sobre
el administrador del servidor.

4
1

41. | El sistema solicitard elevacién de privilegios. Pulse sobre el botén “Si” para confirmar

la operacién.

-
Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles
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Descripcion ‘

42. | Inicie la herramienta “Administrador de Internet Information Services (11S)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

-ﬁ Administrador del servidor

Administrador del servidor * Panel | I sministrar ieramientas  ver
Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II

43, | Pulse botdn derecho sobre el sitio al cual quiere asignar o quitar permisos.

€5 Administrador de Intemet Information Services (II5) - O X
« = ‘@bl\STQDS\tIDSDSIt\OP ‘0\’;}@'
Archive  Ver  Ayuda
Conexiones . incipal de Siti Acciones
Pagina principal de Sitio
A= RESRL S G gina p P B Explorar ~
-5 Pagina de inicio — P— Editar permisos...
~ -5 11510 (DOMINIO) : = e
% Grupos de aplicaciones Administracisn P ETEED
T Enlaces...
") Default Web Site Configuracién bésica...
-|&s siti Editor de Ver aplicaciones
s Explorar Ver directorios virtuales
Erpemee] Adminitrar omeb @)
& Agregar aplicacién... N - 2 Reiniciar
& Agregar directorio virtual... g’\// = B Iniciar
Modificar enlaces... ompilacién de  Configuracién B Detener
NET de aplicaciones Examinar sitio web
Administrar sitio web »
@] Examinar %:20 (hitp)
& P
—r 0 9 Configuracién avanzada...
K Quitar = =N -
lobalizacién de  Niveles de Configurar
Agregar publicacién FTP... NET ~anfianra e Seguimiento de solicitudes
con error...
Cambiar nombre fas |72 Vista Contenido Limites... v
Listo 2 Cambiar a vista Contenido ‘ig
e ~ _u . ”
44, | Dirijase hasta la pestafia “Seguridad”.
Propiedades: inetpub X
Versiones anteriores Personalizar Clasfficacion
General Compartir Seguridad
inetpub |
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Paso ‘ Descripcion ‘

45, | A continuacién, pulse el botén “Editar”.

Propiedades: inetpub X
Versiones anteriores Personalizar Clasfficacion
General Compartir Seguridad

Mombre de objeto;  C:hinetpub

SR SYSTEM
SR Usuarios del dominio {(DOMINIO\Usuarios del dominio)
SR Administradores {1510 Administradores)

SR Usuarios (115104 suarios) i
< >
Para cambiar los pemisos, haga clic en Editar.
Pemisos de CREATOR OWNER Permnitir Denegar
Cortrol total 63
Madificar

Lectura y ejecucion

Mostrar el contenido de la carpeta

Lectura

Escritura

Permisos especiales v
Cofiganciones avanzadas.nega oo

en Opciones avanzadas.

| Aceptar || Cancelar | Aplicar

46. | A continuacidn, seleccione los permisos del que desea establecer para ese sitio web.

Permisos de inetpub x
Seguridad

MNombre de objeto:  Chinetpub

[Nombres de grupos o usuanios:

n Usuarios del dominio (DOMIMIO W Usuarios del dominio)
SR Usuarios (1510 Usuarios)

| Agregar... | | Quitar |
| Pemizos de Usuarios del dominio Pemitir Denegar
Control total | .
Modificar |
Lectura y ejecucion [l
Mostrar el cortenido de la campeta O
Lectura O v

| Aceptar || Cancelar || Aplicar |

Nota: Es recomendable dar permiso solo a los usuarios o grupos que deban tener acceso al
sitio web evitando que el usuario administrador tenga permiso para prevenir posibles
vulnerabilidades.
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2.3. AUTENTICACION SITIO WEB

Los métodos de autenticacion permitiran limitar el acceso al sitio web a una lista determinada
de usuarios (el método habilitado por defecto de los servicios web de IIS es la autenticaciéon
andénima), en todas las categorias de seguridad se debe limitar el acceso al contenido web a
usuarios anénimos para prevenir posibles ataques.

Paso ‘ Descripcion ‘

47. | Inicie sesion en el servidor miembro donde esta instalado el rol de IS 10. Pulse sobre
el administrador del servidor.

o
[

48. | El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

49. | Inicie la herramienta “Administrador de Internet Information Services (11S)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

Fﬁ Administrador del servidor

Administrador del servidor * Panel - @ | dministir Heromientas  Ver  Ayuce
Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

50. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II

€5 Administrador de Internet Information Services (IIS) - O X
fe = (&l » IIS10 v Sitios » o @~
Archivo  Ver Ayuda
Sitios
€-id & |8 3! @ Agregar sitio web...
- -‘Q_'ﬂ Pagina de inicio ~ Establecer valores
&3 11510 (DOMINIO) e - I - (g Mostrartodo B prelfletarmmadcs Daeiins
@ Grupos de aplicaciones Nombre Id. Estado Enlace - WelD::
v ilisios @ Default Web Site 1 Detenido (.. 20 (http) & Aol

Establecer valores

> & Default Web Site @ sitio 2 Iniciado (h... *20 (http):Siti .
W p); Sitic 3
- predeterminados del sitio
> L& Sitio FTP..

Nota: Los nombres usados para la realizacidon de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.
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Descripcion ‘

51. | Seleccione en la pdgina principal del sitio web el icono de “Autenticacion”.

0 Pagina principal de Sitio

Filtro: « W - g Mostrar todo
=
Paginas de Reglas de
errores de NET  autorizacién ..

>

115 -
g == ,
Almacenamie... Asignaciones de ASP
encachéder..  controlador
Autenticacion | Compresion Configuracion v

52. | Pulse sobre “Abrir caracteristica” situado en el panel derecho en el menu “Acciones”.

Acciones

I Abrir caracteristica I

B Explorar
Editar permisos...

Modificar sitio
Enlaces...
Configuracién basica...

Ver aplicaciones

Ver directorics virtuales

53. | Acontinuacidn, establezca segun las caracteristicas de su organizacidon los métodos de
autenticacion disponibles. Para ello pulse sobre el método de autenticacion que quiere
configurar y en el panel derecho seleccione la accién que desea realizar.

. L Acciones
0 Autenticacion —
| Habilitar
Agrupar por: Sin agrupar o |‘u'1Cdif\(ar.7
MNembre Estado Tipo de rec ® v
Autenticacién anéni Deshabilitada
Autenticacion basica Deshabilitada Desafio - F
Autenticacion de Windows Habilitada Desafio - F
Suplantacién de ASP.NET Deshabilitada
< >

Nota: Unicamente se usara la autenticacién anénima para paginas webs generales en la que
solo se muestre contenido y no sea necesaria la autenticacién del usuario.
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2.4. CERTIFICADOS

[IS 10 faculta el empleo de protocolos seguros para las comunicaciones y los procesos de
autenticacion usando HTTPS que utiliza un cifrado basado en SSL/TLS para crear un canal cifrado
para el trafico de informacidn sensible. Para lugares publicos es un requisito indispensable en la
categoria media del ENS el uso de certificados emitidos por entidades certificadoras de terceros
reconocidas, para el caso de sitios internos se recomienda el uso de certificados emitidos por una
entidad certificadora interna, estd totalmente desaconsejado el uso de certificados
autofirmados.

Paso ‘ Descripcion ‘

54. | Inicie sesidn en el servidor miembro donde esta instalado el rol de 1IS 10. Pulse sobre
el administrador del servidor.

o
[

55. | El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar

la operacidn.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

| sf | No

56. | Inicie la herramienta “Administrador de Internet Information Services (IIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

-ﬁ Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel
Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II

B Servidor local
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Descripcion ‘

57. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

qﬂ Administrador de Internet Infarmation Services (115) - O X
e Gl Is10 » sitios > |G @
Archive  Ver  Ayuda
Sitios
- |78 ;! @ Agregar sitio web...
.45 Pagina deinicio B Establecer valores
.83 11510 (DOMINIO) Filtro: - ¥ Ir - (g Mostrar todo & predeterminados de sitios
@ Grupos de aplicaciones Membre Id. Estado Enlace - il
~ -8l Sitios @ Default Web Site 1 Detenido (.. 20 (http) L Sgt’?l“'t'clﬁp"'
> & Default Web Site @ sitio 2 Iniciado (h =30 (http): stablecer valores
. p):Sitic ; )
" predeterminados del sitio

Nota: Los nombres usados para la realizacion de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.

58. | Pulse con el botdon derecho sobre el sitio web que quiere modificar y seleccione la
opcion “Modificar enlaces...”.

' @) siti
Imos
Q@ idi2 I8 |
&3 Pagina deinicio
; i r Wi -
V"‘.ﬂ 11510 (DOMINIO) Filtro: Ir %Mostrartodo
----- J:j Grupos de aplicaciones MNombre Id. Estado Enlace
v -] Sitios _ ) Default Web Site 1 Detenido (.. %80 (http)
» e Default Web Site @ sitio 2 Iniciado (h.. %80 (http):Sitic
>
Explorar
Editar permisos...
,g* Agregar aplicacion...
_Ej Agregar directorio virtual...
Medificar enlaces...
] ”
59. | Pulse sobre el botén “Agregar...”.
Enlaces de sitios 7 x
Tipe  Nombredehost  Puerto Direccin IP Informacién de .. | Agregar... I
- -
Quitar

Centro Criptoldgico Nacional




Sequridas

[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Descripcion ‘

60. | Seleccione Tipo: “Https” y a continuacidn seleccione el Certificado SSL de una entidad
externay pulse “Aceptar”.

Agregar enlace de sitio ? X
Tipo: Direccidn IP: Puerto:

|https v| ‘Todaslasnoas\gnadas v| |443 ‘

Membre de host:

[sitieHTTPS |

O Requerir indicacién del nombre de servidor

Certificado S50

ICertiﬁcadoCAmdema Y|| Seleccionar.., ” Ver... |

| Aceptar | | Cancelar |

61. | A continuacién, deberd configurar el sitio web para que los usuarios requieran un
certificado propio, para ello pulse sobre en el sitio web que desea configurar, y
seleccione “Configuracién de SSL”:

0 Pagina principal de Sitio

Filtro: - W - (g Mostrar todo =
Iis ~ "
.’..\ ‘!r - Iy,
Almacenamie.. Asignaciones de Asp
encachéder. controlador

B 498

Autenticacion Compresién Configuracion
de S5L

e

Documento  Encabezadosde  Examen de
predeterminado respuesta HTTP  directorios

o= e
= =
Filtrado de Filtras ISAPI Médulos

enlicitudac

62. | Seleccione la opcion de “Requerir SSL” y pulse sobre “Aplicar” para que el sistema
guarde los cambios realizados.

Acciones

0 Configuracion de SSL -

Esta pagina permite modificar la configuracién de S50 para el =3 Emeer

contenido de un sitio web o una aplicacién. ® Ayuda
Certificados de cliente:
® Omitir
() Aceptar
() Requerir

63. | En caso de que usted no cuente con un certificado emitido por una entidad
certificadora autorizada debe solicitarlo para cumplir con la categoria media de
seguridad del ENS.
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2.5.

PROTOCOLOS DE TRANSMISION

Con la aplicacion del ENS para la categoria media sobre 1IS 10 es imprescindible eliminar el uso
de los algoritmos SSL2, SSL3 y TLS1.0, evitando con ello sufrir posibles ataques.

Paso ‘

64.

Descripcion ‘

Inicie sesidn en el servidor miembro donde tiene instalado el rol de IS 10.

65.

Si no lo ha realizado anteriormente, cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacion en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

66.

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

67.

A continuacion, debe ejecutar el script 1 para deshabilitar los protocolos anteriormente
indicados, es necesario realizar esta accidon con elevacién de privilegios, debe hacer clic
con el botén derecho, sobre el fichero denominado “CCN-STIC-574 ENS categoria
media — Paso 1.bat” situado en “C:\Scripts” y haga clic en “Ejecutar como
administrador”.

| = Herramientas de aplicacion  Scripts - o X
Inicio Compartir Vista Administrar e 0
'S v + Este equipo * Disco local (C:) » Scripts » ~ O Buscar en Scripts p-l
Mombre Tipo Tamafio
7 Acceso rapido
CCN-STIC-370A EMNS Instalacion y eliminacion de roles Carpeta de arc...
3 Este equipo CCN-STIC-574 ENS categoria alta-DL - Paso 1.bat Archivo por lot... 1KB
= Red CCN-5TIC-574 ENS categoria media - Paso 1.bat I Archivo por lot... 1KB
- 21| CCN-STIC Abrir nf Informacion se... 1KB
@ CCN-5TI] Editar Informacién se... 5KB
@ CCN-5TI] Imprirnir Informacion se... 3KB
CCN-5TI] IQ Fiecutar como administrador I o 2bat Archive por lot. 2KB
CCN-STIC Eﬂ Examinar con Windows Defender... Archivo porlot... 2KB
a CCN-5TI] = - Entradas dere... 3KB
Restaurar versiones anteriores
B CECN-5TI] Entradas dere... 3KB
Enviar a >
10 elementos 1 elemento seleccienade 9 &=

68.

El control de cuentas de usuario le solicitara elevacién de permisos para ejecutar el
programa, pulse “Si”.

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
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Descripcion ‘

69. | Aparecerd la siguiente ventana indicando que va a proceder a deshabilitar los
protocolos SSL2, SSL3 y TLS 1.0, pulse cualquier tecla para continuar.

B C:\Windows\System32\cmd.exe

70.

2.6. AUDITORIA

Con la aplicacién del ENS para la categoria media sobre IIS 10 quedara registrado el uso del
sistema para poder detectar y reaccionar a cualquier fallo accidental o deliberado, quedando
registrado en el sistema quien realiza la actividad, cuando y sobre qué informacidn con el fin de
detectar anomalias o intentos frustrados de acceso a informacion no autorizada.

La ubicacidn de los registros debe ser diferente a la del sistema ademads de tener limitado el
acceso Unicamente a los usuarios autorizados.

Paso ‘ Descripcion ‘

71. | Inicie sesién en el servidor miembro donde estd instalado el rol de 1IS 10. Pulse sobre
el administrador del servidor.
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Descripcion

om
[

72. | El sistema solicitara elevacién de privilegios. Pulse sobre el botdn “Si” para confirmar.

-
Server Manager

Editor comprobade: Microsoft Windows

Mostrar mas detalles

73. | Inicie la herramienta “Administrador de Internet Information Services (IIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (lIS)”

-ﬁ Administrador del servidor

Administrador del servidor * Panel 7 acmiistror  Heromientas Ve ayuds

Administracién de digitalizacicnes

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

L]

IE& Panel Administracion de impresion

I Administrador de Internet Information Services (IIS}I

B Servidor local

74. | Dirijase al sitio web que desea administrar, a continuacion, localice el icono “Registro”,
y pulse la accidon “Abrir caracteristica” situado en la parte superior derecha de la
pantalla para acceder a la configuracién del registro.

G5 Administrador de Intemet Information Services (IIS) s
fe 5 |95 10 » @« @
Archive  Ver Ayuda
£ P . . Acciones
@) Pagina principal de 11510 - :
€ | 8 ? Administrar servidor
'€ Pagina de inicio 2 Reiniciar
i Filtro: = - (5 Mostrar tod (.
.92 1IS10 (DOMINIC) e A || iciar
2} Grupos de aplicaciones A || @ Detener
5 [&] Sitios =) a "%H -
=t Ver grupos de aplicaciones
Filtrado de Filtros ISAPI Madulos Versitios
solicitudes eralios |
@ Obtener nuevos companentes
de plataforma web
Hpn
& @ © i
Piginasde  Procesosde  Redireccion
errores trabajo HTTP
B & &
Registrs Reglasde  Restricciones de
sequimiento ... 15AP] y CGI
*
Tipos MIME
v
[=] Vista Caracteristicas || Vista Contenido
Listo €.
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Descripcion ‘

75. | Debe habilitar el registro de las solicitudes del servidor IS 10 para ello, dirijase al menu
“Acciones” situado en la parte superior derecha de la pantalla y pulse sobre “Habilitar”.

. Acciones

qﬂ Registro —
&Y Aplicar
Utilice esta caracteristica para configurar el modo en que |15 registra Ex Cancelar
las solicitudes en el servidor web. e
~ Ver archives de regist

Un archive de registro por: T
Sitio ~ @ Ayuda

Archive de registro

Formato:
W3C e Seleccionar campos...
Directorio:

FeSystemDriveZ\inetpubilogsiLogFiles

Codificacion:

UTFa ~

76. | Seleccione los campos que desea registrar, para ello pulse sobre “Seleccionar

campos...”
§ Administrador de Intemet Information Services (I5) - o x
© 0 s |88« @ -
Archivo  Ver Ayuda
eé Registro =
Q-2 8 By aplicar
o :5 Pagina de inicio Utilice esta caracteristica para configurar e mede en que IS registra BciCance
45 11510 (DOMINIO) las solicitudes en el servidor web. Deshabilitar

£} Grupos de aplicaciones ~ .
> .8l Sitios Un archivo de registro por: Ver archivos de registro...

© o

Archivo de registra

Formato:
w3c Vl Seleccionar campos... I
Directorio:

[z5ystembrivesiiinetpublog=\LogFiles

Codificacian:

UTF8 ~

Destino del evento de registro

Seleccione el destine donde 15 escribird los eventos de registro.

@ Solo archivo de registro
< >

(= Vista Caracteristicas | |2 Vista Contenido

Configuracién: 'localhost' applicationHost.config &
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77.

Descripcion ‘

Compruebe qué campos se recogeran en el fichero de registro y asegurese que coincide
con sus necesidades. Los valores marcados por defecto suelen ser suficientes, pero no
descarte marcar otros.

Campos de registro W3C ? X

Campos Estandar:
Fecha ( date ) A
Hora { time )

Direccién IP de cliente ( c-ip )

Nombre de usuario ( cs-username )

] Nombre del servicio ( s-sitename )

] Nombre de servidor ( s-computername }

Direccion IP del servidor (s-ip)

Puerto del servidor ( s-port )

Métedo { cs-methed )

Recurso URI ( cs-uri-stem )

Consulta URI { cs-uri-query J

Estado del protocole ( sc-status )

Subestado del protocolo ( sc-substatus ) v

Campos personalizados:

Campo de registro Tipo de origen Origen

Agregar campe... | | i oo Editar campo...

78.

A continuacién, seleccione el directorio donde se van a guardar los registros, por
seguridad es recomendable realizarlo en una unidad diferente a la de la instalacién del
sistema operativo.

“;n! Registro

Utilice esta caracteristica para configurar el modo en que [15 registra las solicitudes en el servidor web.

Un archive de registro por:

sitio vl

Archivo de registro

Formato:

|W3C e | | Seleccionar campos... |

Directorio:

|C:\inetpub\|ogs || Examinar... i

Codificacion:

uTFs %
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Descripcion

79. | A continuacién, deberd seleccionar el destino del evento, seleccione, “Archivo de
registro y evento ETW”.

“;:! Registro
Utilice esta caracteristica para configurar el modo en que IIS registra |as solicitudes en el servidor web.

Codificacion:

UTF8 ~

Destino del evento de registro

Seleccione el destine donde |15 escribird los eventos de registro.
(O Solo archive de registro

() Solo eventa ETW

I@ Archive de registro y evento EFWI

Conversién de archives de registro

Seleccionar el métode que utiliza |1S para crear un nueve archivo de registro.
(O] Programacion:
(O Tamafie maximo de archivo (en Bytes):

1

(O Mo crear nuevos archivos de registro

[ Usar la hera local para nomenclatura y conversion de archives

80. | Una vez realizados los cambios debera guardarlos, para ello pulse “Aplicar” situado en
el menu “Acciones” en la parte superior izquierda de la pantalla.

: Acciones
a;i/ Registro r
: 5/ Aplicar
Utilice esta caracteristica para cenfigurar el mede en que [15 registra las solicitudes en el servidor web, Ex Cancelar
U hive d st 0 Deshabilitar
e Ver archivos de registro...
i R
@ Ayuda
Archive de registro
Formato:
|W3C V| ‘ Seleccionar campos... |

81. | En los siguientes pasos va a activar la auditoria del servidor. En este caso se permitira

registrar acciones sobre los servicios y no de acceso de usuarios, como en el “Registro”
configurado en pasos anteriores.
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Descripcion

82,

Debe abrir el Visor de eventos, ejecutandolo como administrador, como en ocasiones
anteriores.
“Menu inicio = Herramientas administrativas = Visor de eventos”.

l Herramientas administrativas... ™ 8 Scrvicios

Mueva -
o - ———— %) Senvicios de componentes
; Administracion de digitalizaciones 3

Nuevd Servicios de Microsoft Azure
é‘j Administracién de equipos Bl Visor de eventos
# o o N -, s
[_-._-’ Administracion de impresion
l Sistema de Windows
- -
‘?Fb Administrador de Internet Infor...
MNueva w

-'EF Configuracion del sistema B Windows Powershel

R

%l L mn 8 M|

e m

Nota: El sistema solicitard elevacion de privilegios para completar la accién.

83.

Seleccione en el arbol “Visor de eventos - Registro de aplicaciones y servicios
- Microsoft 2> Windows”.

4] Visor de eventos — [m| X

Archive  Accién  Ver  Ayuda

=7 H
2] Visor de eventos (local) Visor de eventos (local) Acciones

» ;—.} Vistas personalizadas 5 )
5 (5. Registros de Windows Introduccién y resumen AT (Y, -
=] Registros de aplicaciones y servicios = Abrir registro guardado...

fs| Eventos de hardware ¥ Crear vista personalizada...,

55| Internet Explorer ~
3 Para ver |_°5 eventos que Importar vista personalizada...
se produjeren en el

| Introduccion 3 |

» L1 AppV equipo, seleccione el Conectarse a otro equipo...
| User Experience Virtualizati nndn aderiadn devicka Y
> - xpepence Virtualization Ver »
3 | Resumen de eventos iy | .
Q Servicio de administracion de claves 1G] Actualizar
@ Windows PowerShell | Modos vistos recientemente - | ﬂ Ayuda »

|24 Suscripciones

| Resumen de registro - |

84,

Desplacese hacia abajo, podra observar que Microsoft Windows Server 2016 dispone
de dos grupos de registros para IIS, dentro del de configuracidn se encuentran:
administrativo y operaciones. Es necesario activar ambos, segin se le indica a
continuacion.

2] Visor de eventos -
Archive  Accién  Ver  Ayuda

|7 = HE

__ lIs-Configuration alll !I5-Configuration

& Microseft-Windows-|IS-Configuracién/Administrativof
Microsoft-Windows-115-Configuracién/Operativa
> L lI5-Registro
> [ International

Nombre Tipo MNurmero de e

iMicrosoft-Windows-115-Configuracian/Administrative  Administrative 0

Microsoft-Windows-115-Configuracion/Operativo Operativo 0

» 3 International-RegionalOptionsControlPanel
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Descripcion

85. | Situese sobre el registro operativo, abra el menu contextual con el botén derecho del

ratén y seleccione “Habilitar registro”.

vi
| Microsoft-Windows-115-Configuracian/Administrativo
g Microsoft—Windows—IIS—Confiquracién![}perativoI

> :l - Abrir registro guardado...
; g ::: Crearvista.personalizad.a...
. :I Iph Importar vista personalizada...
? :l Kds Vaciar registro...
> [ Ker Filtrar registro actual
> [ Ker ) -
s B Ker Propiedades
£
» :I Ker Buscar...
? g Eer Guardar todos los eventos como...
> er . .
s [ Ker Adjuntar tarea a este registro...
> [ Ker Ayuda >
v T Kerkomsmrn

Nota: Cualquier accién operativa sobre el servidor quedara recogida a partir de ahora.

86. | Haga lo mismo para el registro “Administrativo”.

v [ Tli5-Configuration |

Microsoft-Windows-1I5-Cenfiguracién/Administrativd
=

5 [ 11s-
s 7 Int
s [ Inte
> [ Iph
5 [ Kde
s [ Ker
s [ Ker
y [ Ker
s [ Ker
s [ Ker
s [ Ker
y [ Ker
s [ Ker

v e

Abrir registre guardado...
Crear vista personalizada...

Importar vista personalizada...

Vaciar registro...
Filtrar registro actual...
Propiedades

Habilitar registro

Buscar...

Guardar tedos los eventos comao...

Adjuntar tarea a este registro...

Ayuda >
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87.

Descripcion ‘

Los registros se habran creado en el disco duro, en la particidon del sistema operativo
(habitualmente la C:) y en la ruta %SystemRoot%\System32\winevt\Logs, con los
nombres: Microsoft [IS-Configuration%40perational.evtx y Microsoft
[IS-Configuration%4Administrative.evtx

Logs - O X
4N I <« Windows » System32 » winevt » Logs "I ] Buscar en Logs yel
2 MNombre " Tipo Tan ™
o Acceso rapide F Microsoft-115-Configuration %4 Administrative. evte Registro de eventos
B Escritorio o 2] Microsoft-115-Configuration %40 perational. evix Registro de eventos
* Descargas 12 Microsoft-Rdms-Ul%4Admin.evix Registro de eventos
Documentos @ Microsoft-Rdms-Ul%40perational.evix Registro de eventos
= Imégenes  # E Microsoft-User Experience Virtualization-Agent Driver®%40...  Registro de eventos w
v £ >
304 elementos =

Nota: La variable %SystemRoot% corresponde a C:\Windows en las configuraciones habituales
de las guias.

88,

Los ficheros se crean con tamano cero pero se empezaran a poblar automaticamente
desde este momento:

42 visor de eventos -
Archive  Accion  Ver  Ayuda

e nE EE

~ | lI5-Configuration [}l 115-Configuration

5] Microsoft-Windows-I1S-Configuracian//

=] Microsoft-Windows-I15-Configuracién/t MNombre Nimero de eventos
>y B 115-Registro Microsoft-Windows-115-Configuracién/Administrativo Administrative 0 68 KB

> [ International Microsoft-Windows-I15-Configuracian/Operative Operativo 0

89,

Para acceder a las propiedades de los ficheros, seleccione un fichero y pulse sobre la

’

opcion “Propiedades” del menu “Acciones”.

42 visor de eventos - [m] X
Archivo  Accién  Ver  Ayuda

o= 25 B

Microsoft-Windows-1I5-Configuracion/+ -

S Microso\‘t-W\ndows-IIS-Confi:uracwén/: Nombre IIS'T-CDnﬁgulitlnn =
5 [ lI5-Registro d g & Abrir registro guardado...
> [ Intemational Microsoft- Windows-1IS-Configuracién/C}| % Crear vists personalizada...
> :l Internati -RegionalOpticnsControlPanel Importar vista personalizada.
> [ Iphlpsve
» [ KdsSwe Ver 4
> [ Kerberos-KDCProxy G Actualizar
> E Kernel-ApphelpCache
5> [ Kemel-Boot ﬂ Ayuda 4
» [ Kemel-EventTracing Microsaft-Windows-liS-Configuiacisiia
> [ Kemel-10
> 7] Kemel-PnP Abrir
5> [ Kernel-Power Propiedades|
> E farna!—ﬁh.mf?g.ne . Ayuda

< > < >

Nota: Tenga en cuenta que el registro administrativo se llenara, en condiciones normales,
antes que el operacional.
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Descripcion ‘

90. | Lasiguiente pantalla muestra la configuracion, propiedades, por defecto.

Propiedades del registro: Microsoft-Windows-IIS-Configuracion/Administrative (Tipo: Administrativo) x
General Suscripciones

Nombre completo:  Microsoft-lIS-Configuration/Administrative

Ruta del registro: %SystemRoot %\ System32\Winevt\Logs\Microsoft-IIS-Configuration%4Administrative

Tamario del registro: 68 KB(69.632 bytes)

Creado: v, -0 el T 00 P R0
Madificado: eweram, H ke i e 700 D LG DD
Con acceso: capral, ey ey ool (0 6 Bl M

Habilitar registro

Tamafio max. del registro (KB): TOZEE

Cuande alcance el tamaiio max. del reg, de eventtos:
@ Sobrescribir eventos si es necesario (los anteriores primerc)
() Archivar el registro cuando esté lleno; no sobrescribir eventos

(O No sobrescribir eventos (vaciar registros manualmente)

Aceptar | | Cancelar | Aplicar

Nota: Tenga en cuenta que el registro administrativo se llenard, en condiciones normales,
antes que el operacional.

91. | Para evitar, que una vez completado el fichero de registro, se empiece a borrar por la
entrada mas antigua para reutilizar espacio, y dado que en muchas ocasiones las
necesidades de seguridad de una organizacién priman, debe marcar la opcién que
permite no perder registros, pero evitando crear grandes ficheros (que podrian afectar
al rendimiento): “Archivar el registro cuando esté lleno; no sobrescribir eventos”.

Habilitar registro

Tamafio max. del registro (KB): 1OEBE

Cuando alcance el tamafic max. del reg. de eventos:

(O Sobrescribir eventos si es necesario (los anteriores primera)

I@ Archivar el registro cuando esté lleno; no sobrescribir eventos I

(O No sobrescribir eventos (vaciar registros manualmente)

I Aceptar I ‘ Cancelar | ‘ Aplicar |

Pulse sobre “Aceptar” para aplicar esta configuracion.
Repita este paso sobre el registro “Operativo”.

92. | Con laconfiguracidon dejada, cuando se alcancen los 1028 kB se archivara el fichero con
el nombre:

“Archive-Microsoft IIS-Configuration%40perational-[afio]-[mes]-[dia]-[hora]-
[minuto]-[segundo]-[milésima de segundo].evtx”.

Y el fichero de auditoria se vacia y comienza a llenarse de nuevo.

Nota: Estos ficheros deberan ser copiados y eliminados periddicamente para evitar su pérdida
y el llenado del disco duro.
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2.7. FILTRADO DE SOLICITUDES

El siguiente paso define el procedimiento para la configuracién del filtro de solicitudes el cual
se encarga de analizar todas las solicitudes que entran en el servidor web y las filtra basandose
en reglas establecidas previamente.

La mayoria de los ataques malintencionados comparten caracteristicas comunes, como
direcciones URL muy largas o solicitudes de una accién inusual, es por ello que filtrando las
solicitudes se puede reducir el impacto de este tipo de ataques.

Cada organizacién debe determinar que extensiones son las especificamente necesarias para
la funcionalidad del sitio web que tiene alojado y debera configurar el filtro para soportar
Unicamente las extensiones exclusivamente necesarias.

Paso ‘ Descripcion ‘

93. | Inicie sesidn en el servidor miembro donde esta instalado el rol de 1IS 10. Pulse sobre
el administrador del servidor.

94. | El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar
la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

95. | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

-ﬁ Administrador del servidor

Administrador del servidor * Panel 7 administror Hemamientas  Ver  Ayude

Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II
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Descripcion ‘

Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por

96.
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.
'qﬂ Adrministrador de Internet Information Services (1I5) — O *
& = @) 1510 » Sitios » Sitio » & @-
Archive  Ver  Ayuda
ST 0 Pagina principal de Sitio B Explorar ~
- | 'qﬂ Pagina de inicie Filtro: - Wl - %Mostrartodo _ Editar permisos...
v--qj 11S10 (DOMINIO) - — - Modificar sitio
@ Grupos de aplicaciones Administracion ~ B ——
= G
Y %\'—I_ Icl;)sefaultWeb Site Configuracien basica...
)‘ Editor de Ver aplicaciones
configuracién 1 i .
Ver directorios virtuales
Nota: Los nombres usados para la realizacion de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.

97. | Seleccione en la pagina principal del sitio web el icono “Filtrado de solicitudes” y pulse
sobre “Abrir caracteristica” sitiado en el menu acciones del panel superior derecho de
la pantalla.

0 Pagina principal de Sitio
Filtro: - Wir v%l\a‘lostrartodo -]
0 #é =
Documente  Encabezados de Examen de
predeterminade respuesta HTTP directorios
= in
= % il
Filtrade de Filtros ISAP| Médulos
solicitudes
@ @
Paginas de Redireccidn Registro
Effores HTTP
Reglas de Tipos MIME
seguimiento ...
v
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Descripcion ‘

98.

A continuacién, en la pestafia “Extensiones de nombre de archivo” puede permitir o
denegar extensiones.

e Filtrado de solicitudes

Use esta caracteristica para configurar reglas de filtrado.
I [® Extensiones de nombre de archivol ﬁ Reslam

G
Extension de ar...

Permiti...

Alertas

® Se bloguean las extensiones
de nombre de archive que
estan incluidas en la lista y
tienen la opcidn de
permision establecida en
False. No se blogqueara
ninguna otra extension de

nombre de archivo.

Acciones

Permitir extensién de nombre
de archivo...
Denegar extension de nembre
de archivo...

Madificar configuracién de
caracteristica...

@ Ayuda

99,

En la siguiente pestafia puede agregar o modificar reglas de filtrado.

e Filtrado de solicitudes

Use esta caracteristica para configurar reglas de filtrado,

|2 Extensiones de nombre de archivo o Segrl:l:‘

Cadena

v
Nombre Examinar Seaplicaa

Acciones

Agregar regla de filtrado...

Modificar configuracion de
caracteristica...

@ Ayuda

100.

En la siguiente pestafa puede agregar o modificar segmentos ocultos.

“ Filtrado de solicitudes

Use esta caracteristica para configurar reglas de filtrado.

Acciones

Agregar segmento oculto...

Modificar configuracion de
caracteristica...

== Reglasl i Segmentos acultos I‘% Direccic * | *

Segmento

web.config

@ Ayuda

101.

En la siguiente pestana puede permitir, denegar o modificar direcciones URL.

0 Filtrado de solicitudes

Use esta caracteristica para configurar reglas de filtrado.

50 Direccion URLY # Verbos HTTP 4 Encabezados ®|I|:‘

Direccién URL Accién

Acciones
Permitir direccién URL...
Secuencia de denegacidn...

Medificar configuracién de
caracteristica...

@ Ayuda
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Descripcion ‘

102. | En la siguiente pestana puede permitir, denegar o modificar Verbos.

Alertas

0 Filtrado de solicitudes

® Se bloguean los verbos que

. . X estan incluidos en la lista y
Use esta caracteristica para configurar reglas defiltrado, tienen la opcién de

i isién establecid
7 _\Verbos HTTP § €4 Encabezados (2 Cadena;decon;ultm permision estableciaa en

False. No se bloqueard
ningun otro verbo.

Verbo - Permiti...

Acciones
Permitir verbo...

Denegar verbo...

Moedificar configuracién de
caracteristica...

@ Ayuda

103. | En la siguiente pestafia puede agregar o modificar encabezados.

0 Filtrado de solicitudes

Agregar encabezado...

Modificar configuracion de

Use esta caracteristica para configurar reglas de filtrado. gl
caracteristica...

() Cadenas de consulta II‘:‘ ® e e
Encaberado -’ Limite ...

104. | En la siguiente pestana puede permitir, denegar o modificar cadenas de consulta.

Acciones

0 Filtrado de solicitudes

Permitir cadena de consulta...

Use esta caracteristica para configurar reglas de filtrado. LR G e E

- - Modificar configuracién de
‘& Encaberados (2) Cadenas de consulta III:‘ caracteristica...
Cadena de c\énsulta Accidn @ Ayuda

2.8. DESHABILITAR MODOS DE DEPURACION

El siguiente paso define el procedimiento para la modificacion del fichero web.config para
inhabilitar el modo de depuraciéon de una aplicacién en entornos de produccién, evitando con
ello posibles fisuras de seguridad.

Paso ‘ Descripcion ‘

105. | Inicie sesién en el servidor miembro donde estd instalado el rol de 1IS 10. Pulse sobre
el administrador del servidor.
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Descripcion

El sistema solicitara elevacidn de privilegios. Pulse sobre el botén “Si” para confirmar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

I Si I No

107.

Inicie la herramienta “Administrador de Internet Information Services (lIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (IIS)”.

-ﬁ Administrador del servidor

Administrador del servidor * Panel | 7 administor Herramientas  Ver  Ayud

Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II

108.

Localice el sitio web que desea configurar y seleccione “Editor de configuracién”, a
continuacion, pulse en el menu “Acciones” la opcidn “Abrir caracteristica” situado en
la parte superior derecha de la pantalla para abrir el editor de configuracion.

Pagina principal de Sitio I I
wa' H # & 0 9 P P Abrir caracteristica ~
------ | ?5 Pagina de inicio ]
Filtro: - Wi ~ %Mostrartodo 80 Explorar
g =
v 5 11510 (DOMINIO) L — — - Editar permisos...
|2} Grupos de aplicaciones Administracion A A
(8] Sitios Modificar sitio
5 @ Default Web Site Enlaces...
> & sitio Editor de Configuracién basica...
configuracion "
Ver aplicaciones

Centro Criptoldgico Nacional




[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Descripcion ‘

109.

Navegue en “Seccidn” hasta “system.web/compilation”.

O Editor de configuracion

system.web/compili + De: Sitio Web.config o I

Seccién:

[l system.web A
- caching

----- } anonymousle
authenticatio

v Ruta
as5el

CHINE/WEBROOT ~
punt=26)

as5e
batcl
batcl
builg
code
deby
defa

enah

e
15:00
punt=1%)
punt=0)
se

authorization
browserCaps
clientTarget

customErrors
deviceFilters
full TrustAsse
globalization e
healthMonitc  punt=3)
hostingEnvire  punt=1)
httpCookies
httpHandlers
httpModules
----- } httpRuntime =
identity

se
expli
expr

folde

W

< >

110. | Localice la opcién “Debug”, abra el desplegable y seleccione “False”.

0 Editor de configuracion

Seccion: system.web/compili ~ De: Sitic Web.config -

v Ruta de acceso maxima: MACHINE/WEBROOT "

assemblies (Count=26)
assemblyPostProcessorTy)
batch

batchTimeout

True
00:15:00

buildProviders
codeSubDirectories

(Count=19)
(Count=0)

debug

False

defaultLanguage vb

enablePrefetchOptimizatic False

True

expressionBuilders (Count=3)

folderLevelBuildProviders (Count=1)
maxBatchGeneratedFileSiz 1000

1000

numRecompilesBeforelp) 15 o

explicit

maxBatchSize

debug
Tipe de datos: bool

2.9.

IDENTIDADES DEL GRUPO DE APLICACIONES

El siguiente paso define el procedimiento para la modificacién de las identidades de una
aplicacion las cuales deben modificarse con la aplicacion del ENS para la categoria media sobre
IIS 10 y evitando el uso de identidades de servicio integradas tales como servicio local o sistema

local.

Centro Criptoldgico Nacional




Sequridas

[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Para una mayor seguridad los grupos de aplicaciones deben ejecutarse bajo la identidad del
grupo cuando se crea el grupo de aplicaciones, el valor predeterminado y mas seguro es
“ApplicationPoolldentity”. El uso de una cuenta personalizada es aceptable, pero debe
asegurarse de usar una cuenta diferente para cada grupo de aplicaciones.

Paso ‘ Descripcion ‘

111. | Inicie sesidn en el servidor miembro donde esta instalado el rol de 1IS 10. Pulse sobre
el administrador del servidor.

112. | El sistema solicitara elevacion de privilegios. Pulse sobre el botéon “Si” para confirmar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

w

113. | Inicie la herramienta “Administrador de Internet Information Services (lIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l11S)”

-IE; Administrador del servidor

F Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel
Administracidn de digitalizaciones

Administracidn de equipos
ADMINISTRADOR DEL SERVIDOR

L

Administracidn de impresin

IAdml'nistrador de Internet Information Services (IIS)I

B Servidor local

114. | Despliegue el servidor y seleccione la opcidn “Grupos de aplicaciones”.

‘q‘ﬂ Administrador de Internet Information Services (|15} — O x
"(— = Q » 1I510 » Grupos de aplicaciones e @ @ -
Archive Ver  Ayuda
Q- il ;! Grupos de aplicaciones o Agee
r P — = aplicaciones...
ga Pagina de inicio Esta pagina permite ver y administrar |a lista de grupes de Establecer valores
h ! 1510 (DOMINIO - y | aplicaciones del servidor. Los grupos de aplicaciones estan asociados predeterminados de grupos de
_% Grupos de aplicaciones || @ procesos de trabajo, contienen una o mas aplicaciones, y aplicaciones...
5 -lél Sitios proporcionan aislamiento entre aplicaciones, @ Avuda
Filtro: ~ Wi - %Mostrartodo _
1~ |
Mormnbre Estade Version de... Modo decanal.. |t
QDefauItAppPool Iniciade 4.0 Integrada A
Qsitio Iniciade w40 Integrada A
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Descripcion

115. | Acontinuacidn, seleccione la aplicacidon que desea configurar y haga clic botdn derecho
sobre ella y pulse “Configuracién avanzada...”.

0% Grupos de aplicaciones
Esta pagina permite ver y administrar la lista de grupoes de aplicaciones del servider. Los grupos de
aplicaciones estan asociados a procesos de trabajo, contienen una o mas aplicaciones, y
proporcionan aislamiento entre aplicaciones,
Filtro: - Wir ~ % Mostrar tode  Agrupar por: s
MNombre Estado  Version de.. Modo decanal.. Identidad Aplicaci
“} DefaulthppPool  Iniciado  v4.0 Integrada ApplicationPeolld... 1
2 Siti Jiniciado 4.0 Intearad Anolicatior 1
L. Agregar grupo de aplicaciones...
Establecer valores predeterminados de grupos de aplicaciones...
B Iniciar
B Detener
z Reciclar... 3
[ ] Configuracién basica..
E Reciclaje...

116. | Localice la opcién “Identidad” dentro de “Modelo de proceso”.

Configuracién avanzada ? X

Accion de tiempo de inactividac| Terminate
Cargar perfil de usuario False
Generar entrada en el registro de
Identidad ApplicationPoolldentity I
Lirnite de tiempo de cierre (segu| 90

Limite de tiempo de inicio (segu 90

Maximo de procesos de trabajo | 1

Periode de ping (segundos) 30
Ping habilitado True

Tiempe de inactividad (minutos,
Tiempe maximo de respuesta de

Ejecutable
Habilitada False
Parametros de ejecutable

Ejecutable de cierre
Habilitada True hd
Nombre

[name] El nombre del grupe de aplicaciones es el identificador dnico del
grupo de aplicaciones,

| Aceptar | | Cancelar |

117. | A continuacién, seleccione la opcidon que mds se adecue a sus necesidades y pulse
“Aceptar”.

Identidad del grupe de aplicaciones 7 X

I@ Cuenta |ntegrada:|

ApplicationPoolldentity “

LocalService
@] LocalSystem
MetworkService

ApplicationPoolldentity Establecer...

| Aceptar | | Cancelar
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2.10. LIMPIEZA DE METADATOS

Se ha de tener en consideracion que en un servidor web se pueden alojar documentos que
pueden contener informacion oculta en los metadatos los cuales contienen informacién que
permite catalogar, ordenar y clasificar nuestros archivos, por lo que pueden ser un riesgo de
seguridad para nuestra organizacion, por lo que hay que tener especial atencién en la limpieza
de los metadatos de los documentos que se alojan en el servidor web por ello antes de alojar un
fichero en el servidor web se ha debido de realizar el procedimiento indicado en MP. INFO. 6.
LIMPIEZA DE DOCUMENTOS.

En el proceso de limpieza se ha de tener en consideracion que se retiraran todos los datos de
los documentos ademas de la informacion adicional contenida en campos ocultos, meta-datos,
comentarios o revisiones anteriores, con la excepcion de la informacién pertinente para el
receptor del documento.

2.11. SOLUCIONES WAF (WEB APLICATION FIREWALL)

Un servidor web puede alojar aplicaciones por lo que es importante un control exhaustivo de
estas por ello se han de emplear uno de los elementos principales en la proteccién de entornos
de aplicaciones Web que son los cortafuegos (firewalls) de aplicaciones Web, también conocidos
como WAF, Web Application Firewall.

El WAF se encargard de proteger los servidores de aplicaciones web de determinados ataques
especificos en Internet ademas de controlar las transacciones al servidor web de nuestra
organizacion.

Este sistema nos permite evitar probables atagues como:

a) “Cross-site scripting” que consiste en la inclusidon de cédigo script malicioso en el cliente
gue consulta el servidor web.

b) “SQL injection” que consiste en introducir un cédigo SQL que vulnere la Base de Datos de
nuestro servidor.

c) “Denial-of-service” que consiste en que el servidor de aplicacién sea incapaz de servir
peticiones correctas de usuarios.

Algunos sistemas WAF existentes en el mercado también monitorizan las respuestas del
servidor, por ejemplo, si en una respuesta, que el servidor web envia al usuario se detectan
cadenas que pueden ser identificadas como cuentas bancarias, el WAF lo puede detectar como
un posible ataque y denegar la respuesta.

3. GESTION DE ROLES Y/O CARACTERISTICAS DEL SISTEMA

Estos paso a paso se deberan aplicar para instalar o desinstalar roles y/o caracteristicas
implementadas en un servidor miembro del dominio, que le sea de aplicacidon la guia de
securizacion “CCN-STIC-570A - Implementacion del ENS en Microsoft Windows Server 2016” a
partir de la categoria media del ENS.
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3.1. PREPARACION DEL DIRECTORIO ACTIVO

Para instalar o eliminar un rol y/o caracteristica sera necesario la creacién de una politica de
seguridad temporal para tal efecto.

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
directorio activo al que va a pertenecer el servidor miembro que se esta securizando.

Nota: Recuerde que una vez instalados o eliminados los roles y/o caracteristicas necesarias debera aplicar
el punto “3.4 DESVINCULACION DE UNA POLITICA DE GRUPO”.

Paso ‘ Descripcion ‘

118. | Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea Administrador del Dominio.

119. | Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacidon en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

120. | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

121. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

122. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”.

Control de cuentas de usuario x
;Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| si | No
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123.

Descripcion

Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu
superior de la derecha de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracion de directivas de grupo”

-& Administrador del servidor

\ | I' Administrar Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

22 Panel Administracion de impresién

124,

Ubiquese sobre el nodo “Objetos de directiva de grupo” ubicado en “Bosque:<su
dominio> - Dominios = <su dominio> - Objetos de directiva de grupo”.

125.

Si ya estuviese creada la directiva de grupo “CCN-STIC-570A ENS Instalacién vy
eliminacidén de roles (TEMPORAL)” deberd continuar a partir del paso 136.

126.

Pulse con el botdn derecho, sobre dicha carpeta y seleccione la opcién “Nuevo”.

15 Administracion de directivas de grupe
v _ﬁ Bosque: dominio.local
~ (54 Dominios
v 3 dominio.local
iz CCM-STIC-570A ENS incremental Deminic categeria media
=i/ Default Domain Policy
» 2] Domain Controllers

> 2] Servidores
> |- Objetos de directiva de grupo

» L Filtros WMI I Nuevo I
2 [ GPO deinicic Hacer copia de seguridad de todos...
» [fg Sitios AT ias d idad
5';;7 Modelade de directivas de grupo e i
—E Resultados de directivas de grupo Abrir Editor de tablas de migracién

127.

Introduzca como nombre “CCN-STIC-570A ENS Instalacién y eliminacién de roles
(TEMPORAL)” y pulse el boton “Aceptar”.

Muevo GPO *

MNombre:
IEI:N—STIC—&?DJ\ ENS instalacian v eliminacion de roles (TEMPORAL) I

GPO de inicio de origen:

|(r|inguno) iy |

I Aceptar I | Cancelar |
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Descripcion ‘

128. | Seleccione la politica recién creada, pulse con el botdén derecho sobre la misma y
seleccione la opcion “Importar configuracion...”.

5L Administracién de directivas de grupo ~
v __ﬁ Bosque: dominic.local
~ |54 Dominios
v 3 dominio.local
iz CCM-5TIC-570A ENS incremental Dominio categoria media
=/ Default Domain Policy
» 2] Domain Controllers
» 2] Servidores
~ [ 5 Objetos de directiva de grupo
|E[ CCM-STIC-570A ENS incremental Centroladeres de Dominie categeria media
E[ CCM-STIC-570A ENS incremental Deminio categoria media

= CCN-STIC-5704A ENSinstaIaciénveiminacién derol§ (TEMPDRAL)I
= CCN Editar...

5 Defal Eitado de GPO >
E[ Defar

» [ Filtros W Hacer copia de seguridad...

> [E GPO dei Restaurar desde copia de seguridad...

> ,_E Sitios | Ilmportar configuracién... I
5 Modelado de di

Guardar infarme

129. | En el asistente de importacion de configuracién, pulse el botén “Siguiente >”.

130. | En “Carpeta de copia de seguridad”, pulse el botédn “Examinar...”.

131. | Seleccione la carpeta “CCN-STIC-570A ENS Instalacion y eliminacién de roles” que
encontrard en la carpeta “C:\Scripts” y pulse el boton “Aceptar”.

Buscar carpeta X

Buscar ubicacion de la copia de seguridad. Aseglrese de que la carpeta elegida sea

segura.
v Scripts ~
| CCN-STIC-570A ENS Instalacion y eliminacion de roles||
» Usuarios
X W

Carpeta: | CCM-STIC-570A ENS Instalacion y eliminadon de roles |

=] [ o

132. | Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracidn X
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde | que se importard a
corfiguracian

Campeta de copia de seguridad:

IC:\Scnpts\CCN-STIC—5?OA ENS Instalacion y eliminacion de roles vI | Examinar... |

< Ards ISguwente)I | Cancelar | | Ayuda |
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Descripcion ‘

133. | En la pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-

570A ENS Instalaciéon y eliminacién de roles (TEMPORAL)” y pulse el botdn
“Siguiente >”.

Asistente para importar configuracion X
GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracidn

Objetos de directiva de grupo con copia de seguridad:

S

Nombre

EICCN—STIC—EM ENS Instalacion y eliminacidn de roles (TEMPORAL)

< >

[ Mostrar solo la versién més reciente de cada GPO

| R | Sguiente>|‘ Cancelar ‘ | Ayuda ‘

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y, por lo tanto, debe mostrar en “opciones de
carpeta” la opcidn “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X
S o [P

Vigtas de capeta

Puede aplicar esta vista {como Detalles o lconos) a
[  todaslas cametas de estetipo

| Aplicar a las cametas | | Restablecer capetas

Configuracién avanzada:

Archivos y cametas ~
[] Abrir ventanas de campeta &n un proceso independismte

Al sscrbir en |3 vists de lista

() Escribir automaticamente en el cuadro Buscar

(®) Seleccionar &l elemento escrito en |5 vista

(®) Mostrar archivos, carpetas y unidades oculios

O No mostrar archivos. cametas ni Unidades ocultos
Mostrar bara de estado
] Mostrar con ctro coler los archivos NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

Restaurar valores predeteminados

| Aceptar | [ Canceler | | spiicar

134. | En la pantalla de examen, pulse el botén “Siguiente >”.
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Descripcion

135. | Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracién x

Finalizacion del Asistente para importar
configuracion

El Asisterte para importar corfiguracion se completd
comectamente. El asistente importard la corfiguracidn del
siguiente GPO.

Resumen:

Ubicacion de la copia de sequridad:
' W4 ENS Instalacion y eliminacion

£ >

Para cemar este asistente e importar la configuracion, haga
clic en Finalizar.

| < Atras || Finalizar || Cancelar | | Ayuda |

136. | A continuacion, seleccione la nueva politica de grupo configurada y dirijase a la pestaia
“Ambito” que se encuentra en el panel derecho.

CCN-STIC-570A ENS instalacion y eliminacién de roles (TEMPORAL)

Detalles Corfiguracion  Delegacion  Estado
Vinculos

Mostrar vinculos en esta ubicacidn:

| dominio local ~ |

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacian Exigido Vinculo habilitado Ruta
£ >
Filtrado de seguridad
La corfiguracidn en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguientes:
Nombre
82, Usuarios autentificados
| Agregar... | | Quitar | Propiedades

137. | En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

Filtrado de seguridad

La configuracidn en este GPO solo se puede aplicar a los grupos, usuarios ¥ equipos siguisntes:

A

Nombre

2 Usuarios autentificados

| Agregar... | I Quitar I Propiedades
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Descripcion ‘

138. | A continuacidn, pulse el botdn “Aceptar” cuando le pregunte si desea quitar este
privilegio de delegacion.

Administracién de directivas de grupo had

| ;Desea quitar este privilegio de delegacion?

I Aceptar || Cancelar

139. | Una vez quitado, pulse el botén “Agregar...” y seleccione Unicamente los equipos o
grupos sobre los que desea aplicar la politica de seguridad, para ello es necesario
marcar en tipos de objeto, la opcion “Equipos”.

Filtrado de seguridad
La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

-

| Nombre

hEJIIS‘IDS{DOMINIO\IIS'ID.%!

I Agregar... I | Quitar | | Propiedades

Tipos de objeto I *

Seleccione los tipos de objeto que desea buscar.

Tipos de objeto:

Nota: En este ejemplo se agrega el equipo 11S10.

140. | A continuacion, identifique las unidades organizativas en la que desea instalar o
eliminar algun rol y/o caracteristica. Pulse con el botén derecho sobre la unidad
organizativa deseada y seleccione la opcion del menu contextual “Vincular un GPO
existente...”.

Crear un GPO en este dominio y vincularlo aqur...

I\ﬁncular un GPO existente... I

Bloquear herencia

Actualizacién de directiva de grupo...

Asistente para modelado de directivas de grupo...

Mueva unidad organizativa

Wer 3
Mueva ventana desde aqur

Eliminar

Cambiar nombre

Actualizar

Propiedades

Ayuda
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Descripcion ‘

141. | Una vez vinculado, en el panel derecho seleccione la pestana “Objetos de directiva de
grupo vinculados” y seleccione la politica “CCN-STIC 570A ENS Instalacidn y eliminacion
de roles”

142. | Pulse el botén con la flecha que apunta hacia arriba hasta situar la politica “CCN-STIC
570A ENS Instalacion y eliminacién de roles” en primer lugar dentro del orden de

. . 7
vinculacién.
_% Administracién de directivas de grupe Servidores
v i B?sque: d(?mmlo.\ocal Objetos de directiva de grupo vinculados | Herencia de directivas de gupo  Delegacién
v (55 Dominios

~ (3 dominio.local GPQ Exigide Vipculo h
i/ CCN-5TIC-570A ENS incremental Dom E 1 52/ CCN-5TIC-570A ENS instalacién y eliminacién de roles (TEMPORAL)  No Si
i/ Default Domain Policy 2 sz CCN-STIC-570A ENS incremental Servidores mismbro categoria media No Si
» 2| Domain Controllers
N | -
E?J CCM-STIC-570A ENS incremental 5
i CCN-STIC-570A ENS instalaciony |

» |2 Servidores 11510
» [ = Objetos de directiva de grupo

3.2.  INSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor miembro del dominio
gue se estd securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “3.1 PREPARACION DEL
DIRECTORIO ACTIVO”.

Paso ‘ Descripcion ‘

143. | Inicie sesidn en el servidor miembro donde vaya a instalar un rol y/o caracteristica.

Otro usuario

Iniciar sesion en DOMINIO

¢Coémo puedo iniciar sesion en otro
dominio?

Nota: Inicie sesidn con una cuenta que sea administrador del dominio o administrador local
del equipo.

144. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.
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Descripcion

145. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

o

146. | A continuacidn, pulse sobre el botén “Administrar” y seleccione la opcién “Agregar
roles y caracteristicas”.

= Administrador del servidar

| F’ Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

Agregar servidores
Servidor local Crear grupo de servidores

Todos los servidores 1 1 Propiedades del Administrador del servidor

. - o Configurar este servi P m

147. | Comenzara el asistente para agregar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

[ Asistente para agregar roles y caracteristicas — m} X
SERVIDCR DE DESTING
Antes de comenzar 1S10.dominio ocal

Este asistente le ayuda a instalar reles, servicios de rol o caracteristicas. Podrd elegir qué roles, servicios
de rol o caracteristicas desea instalar seguin las necesidades de los equipos de la organizacian, como
Tipo de instalacién compartir documentos u hospedar un sitio web,

Seleccion de servider . L
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estén configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriares, cierre el
asistente, complete los pasos y, despuds, gjecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pégina de maner predeterminada

< Anterior I Siguiente >I Instalar Cancelar
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Descripcion

148.

Seleccione el tipo de instalacion, “Instalacion basada en caracteristicas o roles” y pulse
“Siguiente >” para continuar.

[ Asistente para agregar roles y caracteristicas - m} 4
Seleccionar tipo de instalacién e domatoce

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipa fisico, en una
méaquina virtual o en un disco duro virtual (VHD) sin conexién.

Antes de comenzar

@ Instalacién basada en caracteristicas o en roles
Para configurar un solo servider, agregue roles, servicios de rol y caracteristicas.

Seleccion de servidor

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacién de escritorio basada en méquinas o en sesiones.

‘ < Anterior || iguit >| | Instalar H Cancelar |

149.

Seleccione el servidor sobre el cual desea instalar un rol o una caracteristica, y pulse
“Siguiente >”.

[ Asistente para agregar roles y caracteristicas - [m} x
Seleccionar servidor de destino = o semnosoa

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalardn roles y caracteristicas,

Tipo de instalacién @) Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Mombre Direccién [P Sistema operativo

11510.dominio.local 192.168.1.2 icros: i erver 2016 Standard Evaluation

1 equipa(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidares recién agregados para los que la
recopilacion de datos aln esta incompleta.

| < Anterior “" i >| | Instalar | ‘ Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “11IS10”.
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En la siguiente ventana, seleccione los roles que desee instalar en el sistema y pulse

“Siguiente >".

ensSeg,

Descripcion

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

[ Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Antes de comenzar

Tipo de instalacion

Seleccién de servidor

- [m] X

SERVIDCR DE DESTING
11510.dominiolocal

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles

O &
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services

Descripeién

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el

Caracteristicas proxy de aplicacién web,
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
nube), El proxy de aplicacion web
habilita la publicacion de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos dientes fuera de
dicha red. El enrutamiento
proparciona funciones
tradicionales de enrutamiento, lo
que incluye NAT, asi como otras
Ancinnes de ranactividad RAS v

[] Atestacidn de mantenimiento del dispesitivo
O Experiencia con Windows Server Essentials
[] Hyper-v
[ MultiPoint Services
[] Semvicio de proteccién de host
[[] Senvicios de acceso y directivas de redes
I [W Senvicios de archivos y almacenamiento (1 de 12 ir
[[] Servicios de certificados de Active Directory
[ Senvicios de dominic de Active Directory
[ Senvicios de Escritorio remoto
[ Senvicios de federacion de Active Directory
[[] Servicios de implementacién de Windows
I [W Servicios de impresién y documentos (2 de 4 insta
[ Servidor de fax
[[] Senvidor DHCP
[ Servidor DNS

v

| < Anterior || iguit >| | Instalar H Cancelar ‘

151. | A continuacidn, en la siguiente ventana podra seleccionar las caracteristicas que desee

instalar en el sistema. Seleccione aquellas que desee instalar y pulse “Siguiente >”.

T Asistente para agregar roles y caracteristicas - o x

SERWIDOR DE DESTING:
11510.dominia.local

Seleccionar caracteristicas

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacion Caracteristicas Descripcion

Seleccion de servidor El visor de XPS se usa para leer
documentos XPS, para establecer
permisos para estos y para firmarlos

digitalmente.

ol e e o el M el ]
T e S gy = e

el e e Vg

Confirmacion

2B b e et b e B
bl L LA
e Lamay

& s

[ <#nterior | [ Siguiente> | | instziar | [ Cancelar |

Nota: En este ejemplo se instala una caracteristica de prueba. Debera adaptar este paso a los
requerimientos de su organizacion.
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152.

Descripcion

En la ventana “Confirmacién” pulse “Instalar” para iniciar el proceso.

[ Asistente para agregar roles y caracteristicas - [} X

SERVIDOR DE DESTING
11510.dominio.Jocal

Confirmar selecciones de instalacion

Antes de comenzar Para instalar los siguientes roles, servicios de rol o caracteristicas en el servider seleccionado, haga clic
en Instalar.
Tipo de instalacién

Seleccion de servidor [] Reiniciar automaticamente el servidor de desting en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

Confirmacion

W i 0

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

[ <Anterior | [siguiente > | | instalar | [ Cancelar |

153.

Una vez finalizado el proceso de instalacion, pulse sobre “Cerrar” para finalizar la
instalacién.

e Asistente para agregar roles y caracteristicas

[m] X
Progreso de la instalacién S 0 domimooea

Ver progreso de la instalacién

@ Instalacion de caracteristica

Instalacién correcta en 11510.dominio.local.

‘i W

Resultados

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
-y la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

[ <Anterior | [ siguiente > | [_Gerar ] [ Cancelar |

Nota: En caso de ser necesario, el servidor requerird un reinicio para finalizar la instalacion de
roles y caracteristicas.

154,

Una vez finalizada la instalacion de roles y/o caracteristicas, debera aplicar el siguiente
punto “3.4 DESVINCULACION DE UNA POLITICA DE GRUPO”.
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3.3.

DESINSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor miembro del dominio
que se estd securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “3.1 PREPARACION DEL
DIRECTORIO ACTIVO”.

Paso ‘ Descripcion ‘

155.

Inicie sesidn en el servidor miembro donde vaya a eliminar un rol y/o caracteristica.

Otro usuario

Iniciar sesi6n en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesidn con una cuenta que sea administrador del dominio o administrador local
del equipo.

156. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdon correspondiente
en la barra de tareas.
157. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.
|
rﬁ Server Manager
Editor comprobado: Microsoft Windows
Mostrar méas detalles
| si | No
158. | A continuacidn, pulse sobre el botdn “Administrar” y seleccione la opcion “Quitar roles

y funciones”.

= Administrador del servidor

Administrador del servidor * Panel ~ @) |V ssmivstior berramienias  Ver  ayuie

Agregar roles y caracteristicas

Quitar roles y funciones

B Panel ADMINISTRADOR DEL SERVIDOR

Agregar servidores

0 Servidor local Crear grupo de servidores
W& Todos los servidores 0 Conﬁgurar este SE‘I'V\- Propiedades del Administrador del servidor
io Is .

Centro Criptoldgico Nacional




Sequridas

[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Descripcion

159.

Comenzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas - m} ®
SERVIDOR DE DESTINO
Antes de comenzar 1S10comiiaosst

Este asistente le ayuda 2 quitar roles, servicios de rol o caracteristicas.

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pdgina de manera predeterminada

< Anterior IS'EuiEnIe > ' Quitar Cancelar

160.

Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse
“Siguiente >”.

[ Asistente para quitar roles y caracteristicas - m| o

SERVIDOR DE DESTINO

Seleccionar servidor de destino 10 dominio ocs!

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

(®) Seleccionar un servidor del grupo de servidores

Roles de servidor O Seleccianar un disca dure virtual
Caracteristicas Grupo de servidores.
Filtro:
Nombre Direccién IP Sistema operativo

HI510.domini 1 Microsoft Windows Server 2016 Standard Evaluation

1 equipols) encontradols)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacién de datos adn esta incompleta.

| < Anterior H igui >| | Quitar || Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “lIS10”.
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Descripcion

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema.
Seleccione aquellos que desee desinstalar y pulse “Siguiente >”.

Antes de comenzar

Seleccidn de servidor

Caracteristicas

[ Asistente para quitar roles y caracteristicas

Quitar roles de servidor

- [m] X

SERVIDOR DE DESTING
I1510.dominio jocal

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

carrespondientes.

Roles

Acceso remoto (No instalado)

Active Directory Lightweight Directary Services (N:

Active Directory Rights Management Services (No

Atestacién de mantenimiento del dispositivo (No i

Experiencia con Windows Server Essentials (No ins.

Hyper-V {No instalado)

MultiPoint Services (No instalado)

Servicio de proteccidn de host (No instalada)

Servicios de acceso y directivas de redes (No insta
I [W] Servicios de archivos y almacenamiento

Servicios de certificados de Active Directory (No in

Servicios de dominio de Active Directory (No insta

Servicios de Escritorio remoto (No instalado)

Servicios de federacion de Active Directory (No ing

Servicios de implementacién de Windows (No inst
I [W] Servicios de impresién y documentos.

Servidor de fax (No instalada)

Servidor DHCP {No instalade) v

Descripcién
Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacion web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proparciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
{basada en sucursal o basada en
nube), El proxy de aplicacién web
habilita la publicacian de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo

A inehe NAT asi rames ntras

< Anterior I Siguiente > I

Quitar Cancelar

Nota: En este ejemplo no se desinstala ningln rol, debera adaptar este paso a los
requerimientos de su organizacion.

162.

A continuacidn, en la siguiente ventana podra seleccionar las caracteristicas que desee

desinstalar del
“Siguiente >”.

sistema.

Desmarque aquellas que desee desinstalar y pulse

Antes de comenzar

Seleccion de servidor

Confirmacién

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

- ]

SERVIDOR DE DESTINO
11510.dominiojocal

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

correspondientes.

Caracteristicas

NP T Y Y P T

By S ) ) B

B e B e T ey e e
B e e i ooy e e
LEL LR el e -

S el e A P oo
[ s e e " e e
I S R
I [T ALY T XS TEE Ty SR
e iy rairars T & B ol
e I R N
e i R PR P
e i s Sl e i b, L
preneim TR T i gt
e BT T
el Mmooty e [T e dnai

s
e

S R, T L L

Descripcion

El visor de XPS se usa para leer
documentos XPS, para establecer
permisos para estos y para firmarlos
digitalmente.

*

< Anterior I Siguienta )I

Quitar Cancelar

Nota: En este ejemplo se desinstala una caracteristica de prueba. Debera adaptar este paso a
los requerimientos de su organizacion.
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Descripcion ‘

163. | Enla ventana “Confirmaciéon” pulse “Quitar” para iniciar el proceso.

[z Asistente para quitar roles y caracteristicas - m] *
. . . . . SERVIDOR DE DESTINO
Confirmar selecciones de eliminacion 510 orinio oca
P G— E;r; quitar los siguientes roles, servicios de rol o caracteristicas del servidar seleccionads, haga dic en
uitar.

Seleccion de servidor

- [] Reiniciar automaticamente el servidor de destine en caso necesaric
Roles de servidor

Caracteristicas e e

Confirmacion

[ < Anterior | | Siguiente > | [_Quitar_J [ Cancelar |

164. | Una vez finalizado el proceso de desinstalacion, pulse sobre “Cerrar” para finalizar la

desinstalacion.
[ Asistente para quitar roles y caracteristicas - [m] pe
Progreso de la eliminacion 5 e sominiben

Ver progreso de la eliminacién

@ Etiminacion de caracteristica

Eliminacién correcta en 11S10.dominio.local

B o

Resultados

Este asistent= se pusde cerrar sin interrumpir | ejecucién d las tareas. Para ver l progrese de
Ia tarea @ volver a abrir esta pagina, haga clic en Notificaciones en Ia barra de comandos y en
Detalles de la tarea.

[ <anterior | [siguiente » | [~ Cerrar ] [ Cancelar |

Nota: En caso de ser necesario el servidor requerira un reinicio para finalizar la desinstalacion
de roles y caracteristicas.

165. | Una vez finalizada la desinstalacion de roles y/o caracteristicas, debera aplicar el
siguiente paso “3.4 DESVINCULACION DE UNA POLITICA DE GRUPO”.
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34. DESVINCULACION DE UNA POLITICA DE GRUPO

Para desvincular o eliminar la GPO “CCN-STIC-570A ENS Instalacion y eliminacién de roles
(TEMPORAL)” creada en el paso “3.1 PREPARACION DEL DIRECTORIO ACTIVO” debera
implementar el siguiente paso a paso.

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
domino al que va a pertenecer el servidor miembro que se esta securizando.

Paso ‘ Descripcion ‘

166. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesi6én en DOMINIO

¢Como puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

167. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

168. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si”.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I

169. | Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior de la derecha de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracion de directivas de grupo”

Fﬁ Administrador del servidor

I' Administrar Herramientas Ver Ayuda

I Administracion de directivas de grupo I

Administracién de equipos

] ADMINISTRADOR DEL SERVIDOR
i5 Panel Administracion de impresidn
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170.

Descripcion

Localice la unidad organizativa donde se esta aplicando la GPO “CCN-STIC-570A ENS
Instalacion y eliminacion de roles (TEMPORAL)”.

2L Administracion de directivas de grupo
v _ﬁ Bosque: deminic.local
v (25 Dominios
~ 5 dominio.local
i/ CCN-STIC-570A ENS incremental Dominic categoria media
=/ Default Domain Policy
2] Domain Controllers
~w 2| Servidores
;| CCN-5TIC-570A ENS incremental Servidores miembro categoria media
g CCN-STIC-570A ENS instalacion y chminacion de roles (TEMPORAL)]
» (2] Servidores 11510
[ = Objetos de directiva de grupo
» [ Filtros WMI
» :D GPO de inicic

v

w

171.

Pulse botén derecho sobre la GPO y seleccione la opcién del mend contextual
“Eliminar”.

(=, Administracion de directivas de grupo
~ _ﬂ Bosque: dominio.local
~ (54 Dominios

v 3 dominio.local
2/ CCN-5TIC-570A ENS incremental Dominio categoria media
i Default Demain Policy
(2| Demain Controllers
2] Servidores
CCM-5TIC-570A ENS incremental Servidores miembro categoria media
CCM-STIC-570A ENS instalacién v eliminacién de roles (TEMPORAL) |

£ v

> [2] Servidores 1510 Editar...
>[5t Objetos de directiva de Bigido
> L Filtros WMI i

- ~ Vi lo habilitad
> [ GPO deinicio incule habilitade

> [ Sitios Guardar informe...

¥ Modelado de directivas de gru Ver

¢ Resultados de directivas de gn ‘
MNueva ventana desde aqui

Eliminar

172.

A continuacion, seleccione la politica de grupo “CCN-STIC-570A ENS Instalacion vy
eliminacidén de roles (TEMPORAL)” ubicada en el contenedor “Objetos de directiva de
grupo” y dirfjase a la pestafia “Ambito” que se encuentra en el panel derecho.

~ | =t Objetos de directiva de grupo

(5[ CCN-STIC-570A ENS incremental Controladores de Dominio categoria media
\=[ CCN-STIC-570A ENS incremental Dominio categoria media

CCN-5TIC-5704 ENS incremental Servidores miembro categoria media
CCN-STIC-570A ENS instalacion y eliminacion de roles (TEMPORAL)]
CCN-5TIC-574 ENS Incremental 11510

\=[ Default Domain Centrollers Policy

\=[ Default Domain Policy

(Imm I m

173.

En la opcion “Filtrado de seguridad”, Seleccione los equipos o grupos sobre los que se
estd aplicando la politica de seguridad y pulse sobre el botén “Quitar”.

Filtrado de seguridad

La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

Py

Nombre
[S115108 (DOMINIONIS108)

| Agregar... | I Quitar I | Propiedades ‘

Nota: En este ejemplo se elimina el equipo “11S10”
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ANEXO A.3.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA MEDIA DEL ENS PARA SERVIDORES IS 10 SOBRE MICROSOFT
WINDOWS SERVER 2016 EN ENTORNO DE DOMINIO

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores 1IS 10 sobre Microsoft Windows Server
2016 con implementacion de seguridad de categoria media del ENS.

Para realizar esta lista de comprobacién primero deberd iniciar sesién en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.3.1 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES IIS 10 MIEMBROS DEL
DOMINIO SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA
MEDIA DEL ENS”

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberan
ejecutar diferentes consolas de administracién y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Comprobacidon (0] ¢/\'[0] ¢ Como hacerlo ‘
1. Inicie sesién en Inicie sesidn con una cuenta que tenga privilegios de

un controlador administracion del dominio.

de dominio. El sistema solicitara elevacion de privilegios para poder

ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles
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Comprobacion

2. Verifique que
los objetos de
directivas de
grupo han sido
creados y estan
habilitados.

(0] ¢/,[o]¢

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Ejecute la herramienta “Administrador de directivas de
grupo”. Para ello, sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

= Administrador del servidor

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

L]

0B Servidor local

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] =
Objetos de directiva de grupo”

Verifique que estan creados los tres objetos de directiva de
grupo “CCN-STIC-574 ENS Incremental 1IS 10”7, y que en la
columna “Estado de GPO” figuran como habilitadas.

|2 Administracién de directivas de grupo - o x

j‘ Archivo  Accion  Ver \Ventana Ayuda - & %
@ 2@ o B

+ 33 dominiolocal ~ || Objetos de directiva de grupe en dominio.local
s/ CCN-STIC-570A ENS incremental Dominio categoria media Contenide  Delegacin

=/ Defau

> 5] Domain Nombre Estado de
~ (2] Servidores J5I{ CCN-STIC-570A ENS incremental Controladores de Dominia categoria media
i/ CCN-STIC-570A ENS incremental Servideres miembre categoria media =] CCN-STIC-570A ENS incremental Domirio categoria media Habilitado|
] =/ CCN-STIC-570A ENS incremental Servidores miembro categona media Habiltads,
Habeac
CN-STIC-5704 ENS incremental Controladeres de Dominio categoria media =/ Defaut Domain Controllers Policy Habiltado
omi =/ Default Domain Poiicy Hatiltado
CN-STIC-574 ENS Incre
efault Domain Controllers Policy
L=/ Default Damain Policy
> [ Filtros WMI
> [ GPO deinicio
5 Sitios vl |e 5

< >

& objeto(s) de directiva ¢

3. Verifique los
valores de los
servicios del
sistema de la
directiva CCN-
STIC-574 ENS
Incremental
11S 10

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva “CCN-STIC-574 ENS Incremental IIS 10” tiene
los siguientes valores de servicios de sistema dentro de:

“Directiva CCN-STIC-574 ENS Incremental IS 10 =
Configuracién del equipo => Directivas = Configuracion de
Windows = Configuracion de seguridad -> Servicios del

sistema”.
=/ Editor de administracién de directivas de grupo — a X
Archive  Accién  Ver Ayuda
o nmX= 0
|=[ Directiva CCN-STIC-574 ENS Incremental 11S 10 [DCO1.D A || Nombre de servicio IniC\DA Permiso ~
v i C_on[f)\guraclon del equipo @AppHo;tSvc Automatico  Configurado
~va :!racctlv:s 5n de softws @Aspnetﬁstate Automatico  Cenfigurado
’ a o o {Epnsanmn Automitico  Canfigurado
~ onfiguracién de Windows i, )
5 [7] Directiva de resolucién de nombres i vdtogsye Automatico - Configurado
= Scripts {inicio o apagado) @wk\f: Automatico  Configurado
= 3
5 P Impresoras implementadas @WAS Autematice  Cenfigurado
v 5, Configuracién de seguridad i wmsvc Deshabilita.. Configurado
> 25 Directivas de cuenta {3 Aplicacién del sistema C..  Manusl Configursdo
3 é Directivas locales @S\stama de eventos COM+  Manual Configurado
> éi Registro de eventos @Acceso a datos de usuario... Mo estd de.. Mo estd de...
> Grupos restringidos @Actua\izadm de zona hora... Mo estd de.. No estd de...
5| {3 Adaptador de rendimient... No esté de.. No esta de..
» | g Registro v @Adm\mstra:ibn de aplicac... Noestdde.. No esté de...
< > {3} Administracién de autenti.. No estd de.. No ests de... v
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servicio auxiliar de host para AppHostSvc Automatico
aplicaciones
ASP.NET State Service Aspnet_state Automatico
Aplicacidn del sistema COM+ COMSysApp Manual
Servicio de administracién IIS IISADMIN Automatico
Servicio de registro de W3C w3logsvc Automatico
Servicio de publicaciéon World "
Wide Web w3svc Automatico
Servicio WAS WAS Automatico
Servicio de Administracién Web WMSVC Manual
4. Verifique que Utilice la herramienta Usuarios y equipos de Active Directory
los servidores (“Inicio = Herramientas administrativas = Usuarios y
de 1IS 10 estan equipos de Active Directory”) y seleccione las unidades
dentro de las organizativas que contienen los Servidores IIS 10.
Unidades

Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa

Organizativas “Servidores IIS 10”.

correspondient
es

] Usuarios y equipos de Active Directory
Archive  Accién  Ver  Ayuda
= 40| XE HE|2aET7E%

j Usuarios y equipos de Active Directory [DCOT.domi A || Nombre

» [] Consultas guardadas
v [ dominioJocal

» ] Builtin

» [ Computers

» 2| Domain Controllers

&0

» [ ] ForeignSecurityPrincipals
» [ Keys
» | LostAndFound
» | Managed Service Accounts
» | Program Data
v 2] Servidores
= Servidores 1S 10 ]

2. COMPROBACIONES EN SERVIDOR MIEMBRO

Para realizar esta lista de comprobacién primero debera iniciar sesion en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio.
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Para realizar las comprobaciones pertinentes en los servidores miembros se deberan ejecutar
diferentes consolas de administraciéon y herramientas del sistema. Estas estaran disponibles si se
ha iniciado sesidn en el servidor con una cuenta de usuario que es administrador local del
servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son las
siguientes:

a) Administrador del Servidor

b) Conjunto resultante de directivas (rsop.msc)
c) Consola de servicios (services.msc)

d) Editor de registro (regedit.exe)

e) Explorador de Archivos (explorer.exe)

Comprobacion ‘ OK/NOK ‘ Como hacerlo ‘

5. Inicie sesion en En uno de los servidores miembro del dominio, inicie sesidn
el servidor a con una cuenta que tenga privilegios de administracion del
comprobar. dominio.

El sistema solicitard elevaciéon de privilegios para poder
ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

6. Verifique que Ejecute la consola de administracién "Conjunto resultante de
el equipo ha directivas", para ello, pulse “Tecla Windows+R - rsop.msc”
recibido la El Control de cuentas de usuario solicitard elevacion de
directiva de privilegios. Pulse “Si” en la ventana que se muestra a
grupo CCN- continuacion.

STIC-574 ENS
incremental
11S 10.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar més detalles

o
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Comprobacion ‘ OK/NOK ‘ Como hacerlo

Seleccione en ella la rama "Configuraciéon del equipo”,
marquela con el botén derecho del ratén y seleccione la
opcién "Propiedades" del menu contextual que aparecers,
como se muestra en la figura.

Conjunto resultante de directivas - m} bl
Archive Accién  Ver Favoritos Ventana Ayuda - & X
o |mB=H

= Administrador en 11510 RSoP
~ & Configuracién del eguipo] N
Seleccione un elemento para ver su Nombre

Mueva ventana desde aqui d -
escripcion. 1 Configuracién del equipe
v Propiedades & Configuracién de usuario
Ayuda

S eunngusGn e s,

s I
‘ Extandldn/{Esta'ndar/

En la ventana de propiedades que aparecera, seleccione la
pestana "General" y observe la seccién "Objeto de directiva de
grupo", resaltada en la siguiente figura.

Propiedades: Configuracién del equipo ? x

General  Informacién del emor

Los objetos de directiva de grupo asociados con este
equipo, primero |a prioridad més alta.

Objeto de directiva de gupo

C-574 ENS Incremental I15 10
CCN-STIC-570A ENS incremental Servidores miembro categoria media
CCN-STIC-570A ENS incremental Dominio categoria media
Default Domain Policy

| Mostrar todos los objetos de directiva de grupo

{GPO) y &l estado de fitrado

[ Mostrar dmbito de administracidn

[ Mostrar informacién de revisién
Polcar

Verifique que en dicha seccion aparecen listados, y por ese
orden, los objetos de directiva de grupo que se indican en la
siguiente tabla:

Objeto de directiva de grupo OK/NOK

CCN-STIC-574 ENS incremental 1IS 10

CCN-STIC-570A ENS incremental Servidores miembro
categoria media

CCN-STIC-570A ENS incremental Dominio categoria media
Default Domain Policy
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Comprobacion ‘ OK/NOK ‘ Como hacerlo ‘
7. Verifique que Usando la consola de servicios (el sistema solicitara elevacion
los servicios del de privilegios):
sistema estan “Tecla Windows+R = services.msc”
correctamente El Control de cuentas de usuario solicitara elevacion de
configurados privilegios. Pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| si | No

Verifique que el tipo de inicio de los servicios que aparecen en
el sistema y en la siguiente tabla coinciden:

Nota: Dependiendo de las caracteristicas de IIS 10 instaladas en el
equipo es posible que no aparezcan todos los servicios aqui
relacionados o que aparezcan servicios adicionales.

Servicio (hombre largo) Servicio (hombre corto) Inicio Permiso OK/NOK
Servicio auxiliar de host para AppHostSvc Automatico
aplicaciones
ASP.NET State Service Aspnet_state Automatico
Aplicacion del sistema COM+ COMSysApp Manual
Servicio de administracion IIS IISADMIN Automatico
Servicio de registro de W3C w3logsvc Automatico
Servicio de publicaciéon World "
Wide Web w3svc Automatico
Servicio WAS WAS Automatico
Servicio de Administracion Web WMSVC Manual
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Comprobacion Como hacerlo
8. Verifique que Utilizando el Explorador de Windows:
se han “Windows+R = Explorer”
asignado los En caso de no saber dénde apunta cada una de las rutas
permisos abreviadas que se especifica, ejecute Explorer <<ruta>>donde
correctos en el <<ruta>> se sustituird por la ruta abreviada.
S|sts.ma de Nota: Para verificar los permisos de cada fichero o carpeta en la
arcnivos directiva de dominio deberd abrir las propiedades del objeto,
marcdndolo con el botéon derecho y eligiendo la opcién
“Propiedades” del menu contextual que aparecerd; una vez abierta
la ventana de propiedades deberd situarse en la pestana
“Seguridad”. En la mayoria de los casos, el Control de cuentas de
usuario solicitara elevacion de privilegios.
Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden haber
sido desinstalados o no instalados.
Archivo Usuario Permiso (0] 94\ [0]¢ ‘
%SystemRoot%\inetsrv\MetaBack Administrador Control total
System Control total
%SystemRoot%\LogFiles Administrador Control total
System Control total
Creator Owner Control total
9. Compruebe En la configuracion que ha realizado ha habilitado el registro
que el registro de acceso al servidor, por lo que debe asegurarse que esta
de acceso de registrando la actividad. Para ello verifique que el directorio
IS estd C:\inetpub\logs\W3SVC1\ contiene ficheros con el formato
operativo. u_exfecha.log. Abriendo el ultimo deberd ver que registra los

accesos correctamente.

W3svVC1

“ v 4| « Discolocal (C) » inetpub » logs » W3SVC1 M [

Ll

Nombre

# Acceso ripido

I Escritoric o
4 Descargas  #
Documentos

[&] Imdgenes o
L 4

1 elemento

Nota: Tenga en cuenta que no se crea ningun registro hasta que no
se realiza alguna actividad.
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Comprobacion ‘ OK/NOK ‘

10.Verifique que
los registros
son actuales

Cémo hacerlo

Los dos registros deben contener eventos, abra ambos y
compruebe que las ultimas fechas de registro son recientes.

g Propiedades de evento: Evento 12, I5-Configuration *

General Detalles

g ey Do e e e s Fiie e

Nombre de registro:  Microsoft-Windows-115-Configuracién/Administrativo EI
Origen: 115-Configuration Registrado: LR e | R 3
Id. del 12 Categoria de tarea:  Minguno

Nivel: Advertencia Palabras clave:

Usuario: DOMINIO\Admin Equipo: 11510.dominic.local

Cédigo de operacién:  Informacian

Mas informacion: Ayuda Registro de eventos

11.Comprobacién
certificado sitio
web HTTPS

Dentro de la consola del “Administrador de Internet
Information Services (lIS)” accedemos a “Certificados de
servidor”.

€3 Administrador de Internet Information Services (I5) - 0o X
e 5 [, ms0, & = @ -
Archivo  Ver  Ayuda
e";! Pagina principal de 11510 - )
e i 8 : Administrar servidor
‘€5 Pagina de inicio ; & Reiniciar
v Fitro: - - Mostrartodo s
"7 Grupos de aphcaciones e . N A || m Detener
+ {5l Sitios e -7 2
> & Default Web Site Almacenamie.. Asignaciones de Asp b T T
> @ sito encachéder..  controlador Versitio

@ Obtener nueves componentes
de plataforma web

Si& L_“:l: \g @ Ayuda

Autenticacion | Certificados de | Compresién

servidor
| =1 vista Caracteristicas || Vista Contenido

Listo =W

Q”i! Certificados de servidor

Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar con
sitios web configurados para S5L.

Filtro: - Wi v%Mostrartodo Agrupar por: _
= |
MNombre Emitido para Emitido por
{ CertificadoCAexterna 1I510.dominic.local 1I510.dominic.local

Nota: No olvide estar posicionado sobre el nombre del servidor y no
sobre un determinado sitio o carpeta virtual, ya que todas las
comprobaciones que esta haciendo desde Ila consola de
administracion de IIS estdn siendo sobre el servidor.

Se recomienda el uso de certificados EV en la categoria media del
ENS
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Comprobacion

ensSeg,
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Cémo hacerlo

12.Comprobacion
dela
depuracion de
sistemas en
produccion

Compruebe que la depuracién en sistemas de produccion esta
deshabilitada.

Para ello chequee:

“Menti inicio = Herramientas administrativas =
Administrador de Internet Information Services (lIS) 2>
[nombre_del_servidor] = Sitios = Editor de configuracion
- Seccion: System.web - Compilation = Debug - False”.

qi! Editor de configuracion

LY a T lE . web/com ilation!

batch True ~
batchTimeout 00:15:00
buildProviders (Count=18)

codeSubDirectories Count=0)
debug False

defaultlanguage vb
enablePrefetchOptimizatic False
explicit True

expressionBuilders (Count=5)
folderLevelBuildProviders (Count=1)
maxBatchGeneratedFileSiz 1000
maxBatchSize 1000
numRecompilesBeforedpy 13
optimizeCompilations False
profileGuided Optimizatior All

strict False

£ +E, L

assemblies

13.Comprobacién
de las
identidades del
grupo de
aplicaciones

Compruebe que en las identidades del grupo de aplicaciones
no hay identidades de servicio integradas.

Para ello chequee:

“Menu inicio > Herramientas administrativas -
Administrador de Internet Information Services (lIS) >
[nombre_del_servidor] = Grupo de aplicaciones”.

¢i! Grupos de aplicaciones

Esta pagina permite ver y administrar la lista de grupos de
aplicaciones del servidor, Los grupos de aplicaciones estan
asociados a procesos de trabajo, contienen una o mas aplicaciones,
y proporcionan aislamiento entre aplicaciones,

Filtro: Wi - %Mostrartodo _
MNombre Estado Version de ... Modo de canal...
J.;.’Defaultnpppool Iniciade w40 Integrada
QSitio Iniciade w40 Integrada
£ >
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Cémo hacerlo

Comprobacion ‘ OK/NOK ‘

14.Comprobacion
del filtrado de
solicitudes

Compruebe que esta habilitado el filtrado de solicitudes.

Para ello chequee:

“Menu inicio = Herramientas administrativas =
Administrador de Internet Information Services (IIS) 2>
[nombre_del_servidor] - Filtrado de solicitudes”.

0 Pagina principal de Sitio

Filtro: - Wir v%Mostrartodo

Documento  Encabezadosde  Examen de
predeterminade respuesta HTTP directorios

>

= !

o= “l
Filtrado de Filtros ISAPI Médulos
solicitudes

2 B

a04 @ =

Paginas de Redireccidn Registro

Errores HTTP

=
Reglas de Tipos MIME
seguimiento ...

15.Compruebe
que se
encuentran
deshabilitados
los algoritmos
SSL2, SSL3y
TLS 1.0.

Compruebe que el uso de los algoritmos SSL2, SSL3 y TLS 1.0
estén deshabilitados. Utilizando el Explorador de Windows:
“Windows+R -> Regedit.exe” Y a continuacién dirijase a:
“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contr
ol\SecurityProviders\SCHANNEL\Protocols”

Compruebe que existen las carpetas con los 3 algoritmos y que
contienen las carpetas Client y Server.

Compruebe el contenido de la carpeta Client tal y como se
muestra a continuacion.

B Editor del Registro - m] X
Archive Edicién  Ver Favoritos  Ayuda
~ - | Protocols || Nombre Tipe Datos
Y a2k EP ; ab| (Predeterminado) REG 57 (valor no establecido)
5| DisabledByDefault REG_DWORD 000000007 (1)

Erver

5. s5L30

»- | TIS1.0

Compruebe el contenido de la carpeta Server tal y como se
muestra a continuacion.

B Editor del Registro - m] X

Archive Edicion  Ver Favoritos  Ayuda

A Protocols || Nombre Tipe Datos

Vel sl 30 8| (Predeterminado) REG_SZ (valor no establecida)
ient

8| Enabled REG_DWORD 0x00000000 (0) I
> SSL3.0
> TLS 1.0
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ANEXO A.3.3. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES IIS 10
INDEPENDIENTES SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA
DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tenga que securizar 1IS 10 sobre Microsoft
Windows Server 2016 independientes con una categorizacién de seguridad media segun los
criterios del Esquema Nacional de Seguridad. Antes de realizar la implementacién de este Anexo,
la organizaciéon debera haber realizado la categorizacién de los sistemas con objeto de
determinar el nivel de cada una de las dimensiones de seguridad segun se establece en el Anexo
| del RD 3/2010. Si el conjunto resultante para todos los servicios e informaciéon manejada por la
organizacién correspondieran a la categoria media, debera realizar las implementaciones segin
se referencian en el presente anexo.

Debe tener en consideracién que, antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproducciéon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala Internet Information Services por primera vez con la guia 570A o 570B aplicada debe
habilitar la instalacion remota de roles, caracteristicas y servicios de rol a través de Shell la cual se
encuentra deshabilitada por LGPO.

Si ha instalado el rol de IIS después de haber aplicado el procedimiento descrito en las guias mencionadas
anteriormente, debera volver a aplicar dicho paso a paso antes de continuar con la presente guia. Esto es
debido a que durante la instalacion del rol se modifican los permisos de usuario del sistema y altera el
nivel minimo de seguridad establecido por el ENS.

1. CONFIGURACION DE LA SEGURIDAD LOCAL

Los pasos que se describen a continuacion se realizardn en todos aquellos servidores IIS 10
sobre Microsoft Windows Server 2016, independientes, que implementen servicios o
informacién de categoria media y que se encuentren supeditados al cumplimiento del Esquema
Nacional de Seguridad.

Paso ‘ Descripcion ‘

1. Inicie sesidn en el servidor independiente donde se va aplicar seguridad segun criterios
de ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

2. Debe iniciar sesidon con una cuenta que sea administrador del servidor.
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Descripcion ‘

Cree el directorio “Scripts” en la unidad “C:\”.

Copie los scripts asociados a esta guia en el directorio “C:\Scripts”.

Abra la carpeta C:\Scripts y pulse con el botdn derecho del ratén sobre el fichero “CCN-
STIC-574 Servicios Servidores Independientes — Paso 1.bat” y seleccione la opcidn
“Ejecutar como administrador”.

(= = | Herramientas de aplicacion ~ Scripts - O x
Inicio Compartir Vista Administrar 0

& v » Esteequipe » Discolocal (C) » Scripts ~ | D Buscar en Scripts p-l
Mombre - Tipe Tamafio
3 Acceso rdpide
CCN-5TIC-5704 ENS Instalacion y eliminacion de roles Carpeta de arc...
[ Este equipo CCN-5TIC-574 ENS categoria alta-DL - Paso 1.bat Archivo por lot... 1KB
= Red CCN-STIC-574 ENS categoria media - Paso 1.bat Archivo por lot., 1KB
1] CCMN-STIC-574 ENS Plantilla Seguridad Servideres independientes.inf Informacidn so... 1KB
{J CCN-5TIC-574 ENS Plantilla Servidar IS 10.inf Informacién so... 5KB
:[J CCMN-STIC-574 ENS Servicios Servidores Independientes.inf Informacién so... 3KB
CCN-5TIC-574 Plantilla Seguridad Servidores Independientes - Paso 2.bat  Archivo por lot.. 2KB
ID CCN-5TIC-574 Servicios Servidores Indenpendientes - Paso 1.bat I Archivo por lot.., 2KB
ﬂ CCN-5TIC-574_MNo_Algoritmos Abrir FTE.. 3KB
ﬂ- CCN-STIC-574_Mo_Algeritmes Editar Ere. 3KB
Imnprimir
I % Ejecutar como administrador I
Ea Examinar con Windows Defender...
10 elementos 1 elemento seleccionade 1,18 KB R I S TS . =

Nota: En funcion del usuario con el que se haya validado y la configuracion UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automaticamente los privilegios sin necesidad de introducir usuario y contrasenia.

Pulse una tecla para iniciar la ejecucién del script que configurara los servicios de
Windows con la seguridad requerida para la categoria media del ENS.

BER C:\Windows\System32\cmd.exe — O *
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Descripcion

7. Una vez completado el proceso, debera pulsar una tecla para continuar.

BE C:\Windows\System32\cmd.exe — O X

8. Pulse de nuevo otra tecla, para finalizar la ejecucién del script.
La ejecucion del script genera un registro en la carpeta “C:\Scripts” con el nombre de
“servicios_windows.log”.

[ < | Scripts - O *
Inicio Compartir Vista o
« v g > Esteequipo » Discolocal (C:) » Scripts » ~ 0 Buscar en Scripts 2
Membre - Tipo Tamaric
7 Acceso rapido
CCN-STIC-5704 EMS Instalacion y eliminacion de roles Carpeta de arc...
E Este equipe CCN-5TIC-574 ENS categoria alta-DL - Paso 1.bat Archivo porlot... TKB
= Red CCN-5TIC-574 ENS categoria media - Paso 1.bat Archivo por lot.. 1KB
- >B CCN-STIC-574 ENS Plantilla Seguridad Servidores independientes.inf Informacién so... TKB
,a CCN-STIC-574 ENS Plantilla Servidor IIS 10.inf Informacién so... 5KB
>B CCN-STIC-574 ENS Servicios Servidores Independientes.inf Informacién so... 3KB
CCN-STIC-574 Plantilla Seguridad Servidores Independientes - Paso 2.bat  Archivo porlot... 2KB
[%] CCN-STIC-574 Servicios Servidores Indenpendientes - Pase 1.bat Archivo por lot.., 2KB
a CCN-STIC-574_Mo_Algoritmos_ENS_CATEGORIA_ALTA-DL.reg Entradas de re... 3KB
@ CCN-STIC-574_Me_Algoritmos_ENS_CATEGORIA_MED|A.reg Entradas de re... 3KB
: servicios_windows.jfm Archivo JFM 16 KB
| = servicios_windows.log | Documento de... 4KB
|| servicios_windows.sdb Archivo SDB 1024 KB
13 elementos 1 elemento seleccionado 3,84 KB =]

9. | Abra este registro para comprobar si la configuracidon de los servicios ha sido o no
correcta. Un proceso de ejecucion normal mostrard los resultados que se muestran a

. .z
continuacion.
" servicios_windows.log: Bloc de notas - m| X
Archive Edicion Formate Ver Ayuda
Completado el 1 por ciento (8/63) Area Privilege Rights del proceso fal
Completado el 25 por ciento (15/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Group Membership del proceso
Completado el 49 por ciento (30/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Registry Keys del proceso
Completado el 49 por ciento (308/63) Area File Security del proceso
Completado el 49 por ciento (38/63) Area de servicios del proceso
Completado el 5@ por ciento (31/63) Area de servicios del proceso
Completado el 52 por ciento (32/63) Area de servicios del proceso
Completado el 53 por ciento (33/63) Area de servicios del proceso
Completado el 55 por ciento (34/63) Area de servicios del proceso
Completado el 57 por ciento (35/63) Area de servicios del proceso
Completado el 58 por ciento (36/63) Area de servicios del proceso
Completado el 6@ por ciento (37/63) Area de servicios del proceso
Completado el 61 por ciento (38/63) Area de servicios del proceso
Completado el 63 por ciento (39/63) Area de servicios del proceso
Completado el 65 por ciento (48/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area directivas segur. proc.
Completado el 77 por ciento (48/63) Area directivas segur. proc.
Completado el 84 por ciento (52/63) Area directivas segur. proc.
Completado el 88 por ciento (55/63) Area directivas segur. proc.
Completado el 93 por ciento (58/63) Area directivas segur. proc.
Completado el 100 por ciento (63/63) Area directivas segur. proc.
v
< >
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Paso ‘ Descripcion ‘

10. | A continuacién, pulse con el botdn derecho del ratdn sobre el fichero “CCN-STIC-574
Plantilla Seguridad Servidores Independientes - Paso 2.bat” y seleccione la opcién
“Ejecutar como administrador”.

I =1 Herramientas de aplicacién  Scripts - [m] X
Inicio Compartir Vista Administrar 0

<« v » Esteequipo » Discolocal (G:) » Scripts » [aR] Buscar en Scripts »p
Nombre Tipo Tamatio
3 Acceso rapido
CCN-STIC-5704 EMS Instalacion y eliminacion de roles Carpeta de arc...
[ Este equipo CCN-STIC-574 ENS categoria alta-DL - Paso 1.bat Archivo por lot... 1KB
= Red CCN-STIC-574 ENS categoria media - Paso 1.bat Archivo por lot... 1KB
3] CCN-STIC-574 ENS Plantilla Seguridad Servidores independientes.inf Informacién so... TKEB
3] CCM-STIC-574 ENS Plantilla Servidor IS 10.inf Informacién so... 5KB
s51| CCN-STIC-574 ENS Servicios Servidores Independientes.inf Informacién so.. 3KB
IE CCN-5TIC-574 Plantilla Seguridad Servidores Independientes - Paso Z‘batl Archivo por lot... 2KB
CCN-5TIC-5 Abrir Archivo por lot... 2K
| CCN-STIC-5) Editar Entradas de re... 3KE
| CCN-STIC-5 |mprimir Entradas de re... 3KEB
| ] servicios_wir Ig Ejecutar como administrador I Archivo JFM 16 KB
|5 servicios_wir Ea Examinar con Windows Defender... Documento de... 4KB
|| servicios_wir . Archivo SDB 1.024 KB
Restaurar versiones anteriores
13 elementos 1 elemento seleccionade 1,11 i N =

Nota: En funcién del usuario con el que se haya validado y la configuracion UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automdaticamente los privilegios sin necesidad de introducir usuario y contrasefa.

11. | Pulse una tecla para iniciar la ejecucion del script que configurara la plantilla de
seguridad con la seguridad requerida para la categoria media del ENS.

B C\Windows\System32\cmd. exe - O X
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Descripcion

13. | Pulse de nuevo otra tecla, para finalizar la ejecucién del script, este genera un registro
en “C:\Scripts” con el nombre de “plantilla_windows.log”.

| = | Scripts - u] X
Inicio Compartir Vista v @
&« v 4 » Esteequipe » Discolocal (C:) » Scripts v O Buscar en Scripts »
~
Nombre Tamafio “
# Acceso rapido s e e g e e e
B CCN-5TIC-574 ENS Plantilla Seguridad Servidores independientes.inf Informacién so... 1KE
E Este equipo @ CCN-STIC-374 ENS Plantilla Servidor IS 10.inf Informacién so... 5KB
B Red B CCN-STIC-574 ENS Servicios Servidores Independientes.inf Informacién so... 3KB

CCN-STIC-574 Plantilla Seguridad Servidores Independientes - Paso 2.bat  Archivo por lot.. 2KB

CCN-5TIC-574 Servicios Servidores Indenpendientes - Paso 1.bat Archive por lot.. 2KB
a CCN-5TIC-5374_No_Algoritmoes_ENS_CATEGORIA_ALTA-DL.reg Entradas de re... 3KB
| CCN-STIC-574_No_Algoritmas_ENS_CATEGORIA_MEDIA.reg Entradas de re... IKB
D plantilla_windows.jfm Archivo JFM 16 KB
Documerode. 4%
] plantilla_windows.sdb Archivo SDB 1.024 KB

14. | Abra este registro para comprobar si la configuracién de la plantilla ha sido o no
correcta. Un proceso de ejecuciéon normal mostrard los resultados que se muestran a
continuacion.

@ plantilla_windows.log; Bloc de notas — m] be
p 9

Archive Edicion  Formato  Ver Ayuda

Completado el 1 por ciento (8/65)

Completado el 24 por ciento (15/65)
Completado el 24 por ciento (15/65)
Completado el 47 por ciento (38/65)

Area Privilege Rights del proceso
Area Privilege Rights del proceso
Area Group Membership del proceso
Area Group Membership del proceso

Completado el 47 por ciento (38/65)
Completado el 47 por ciento (38/65)
Completado el 49 por ciento (31/65)
Completado el 5@ por ciento (32/65)
Completado el 50 por ciento (32/65)
Completado el 66 por ciento (42/65)
Completado el 73 por ciento (47/65)
Completado el 73 por ciento (47/65)
Completado el 78 por ciento (50/65)
Completado el 84 por ciento (54/65)
Completado el 89 por ciento (57/65)
Completado el 93 por ciento (68/65)
Completado el 18@ por ciento (65/65)

Area Registry Keys del proceso
Area File Security del proceso
Area File Security del proceso
Area File Security del proceso
Area de servicios del proceso
Area de servicios del proceso
Area de servicios del proceso
Area directivas Segur. proc.
Area directivas segur. proc.
Area directivas segur. proc.
Area directivas segur. proc.
Area directivas Segur. proc.
Area directivas segur. proc.

La tarea se ha completado correctamente.

2. CONSIDERACIONES Y ESPECIFICAS DE LA

ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria media.

CONFIGURACIONES

No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacién y debe tomarse en consideracion su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.
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2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

Es recomendable que el sitio web este alojado en otra ubicacién de disco diferente a la del
sistema operativo y que esta solo se utilice para el alojamiento de sitios web, evitando con ello
exponer mads informacion de la estrictamente necesaria.

Para realizar el siguiente paso a paso debera realizar previamente el paso “3.1 PREPARACION
DEL SERVIDOR INDEPENDIENTE” y una vez finalizado debera realizar el paso “3.4
DESHABILITACION DE UNA DIRECTIVA DE GRUPO LOCAL”.

Paso ‘ Descripcion ‘

15. | Acontinuacién, deberd iniciar sesidn en el servidor independiente donde esta instalado
el rol de IIS 10.

Otro usuario

Iniciar sesi6n en DOMINIO

:Cémo puedo iniciar sesion en otro
dominio?

16. | Pulse sobre el administrador del servidor.

17. | El sistema solicitara elevacion de privilegios. Pulse sobre el botéon “Si” para confirmar.

]
Fﬁ Server Manager

Editor comprobade: Microsoft Windows

Mostrar mas detalles

| si | No
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Descripcion

18. | A continuacidn, pulse sobre el menu superior de la derecha de la herramienta
“Administrador del servidor” seleccione “Administrar = Quitar roles y funciones”

-ﬁ Administrador del servidor

Administrador del servidor * Panel

Agregar roles y caracteristicas

| Quitar roles y funciones |

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

B Servidor local Crear grupo de servidores

n Conﬁqu rar este Ser\-’i Propiedades del Administrador del servidor

BE Todos los servidores

19. | Comenzara el asistente para quitar roles y caracteristicas, pulse sobre el botdn
“Siguiente >”.

T Asistente para quitar roles y caracteristicas - u] X

SERVIDOR DE DESTING

Antes de comenzar 1510

Este asistents le syuda a quitar roles, servicios de rol o caracteristicas.

Seleccién de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol
* Migrar configuracion y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios sfectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga dic en Siguiente para continuar.

] Omitir esta pagina de manera predeterminada

< Anterior ISiEIIIEIIIE )I Quitar Cancelar

20. | Seleccione el servidor donde desea quitar las caracteristicas del 1IS 10 y pulse siguiente.

[z Asistente para quitar roles y caracteristicas — [m] bd

SERVIDOR DE DESTING

Seleccionar servidor de destino 1510

de comenzar Seleccione un servidor o un disca duro virtual del que se quitarén roles y caracteristicas.

@) Seleccionar un servidor del grupa de servidores

Roles de servidor ) Seleccionar un disco duro virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccion [P Sistema operativo

192.168.1.2 Microsoft Windows Server 2016 Standard Evaluation

1 equipols) encontrado(s)
Esta pagina muestra los servidares que ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante | comando Agregar servidores del Administradeor del
servidor. No se muestran los servidores sin conexién ni los servidores recién agregados para los que la
recopilacién de datos an esta incompleta.

< Anterior I Siguiente > I Quitar Cancelar
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Descripcion

En la siguiente ventana podra quitar roles del servidor, en este caso pulse siguiente
para acceder a las caracteristicas de los roles instalados.

Antes de comenzar

Seleccion de servidor

Caracteristicas

[ Asistente para quitar roles y caracteristicas

Quitar roles de servidor

- m]

SERVIDOR DE DESTING
1510

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

correspondientes.

Roles

remoto (No inst
Active Directory Lightweight Directory Services (Ne
Active Directory Rights Management Services (No
Atestacion de mantenimiento del dispositiva (No i
Experiencia con Windows Server Essentials (No ins
Hyper-V (No instaladc)
MultiPoint Services (Mo instalado)
Servicio de proteccién de host (No instalada)
Senvicios de acceso y directivas de redes (No insta
i W] Senvicios de archivos y almacenamiento
Servicios de certificados de Active Directory (No in
Senvicios de dominic de Active Directory (No insta
Senvicios de Eseritorio remote (e instalade)
Servicios de federacién de Active Directory (No ins
Servicios de implementacién de Windows (No inst
I [®] Senvicios de impresién y documentos
Servidor de fax (No instalado)

ido) -

Servidor DHCP (No instalado) v

Descripeién

Acceso remato proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacion web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proparciona servicios VPN
tradicionales, incluida la
conectividad de sitic a sitio
(basada en sucursal o basada en
nube). El proxy de aplicacion web
habilita s publicacién de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositives dlientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo

o inchise NAT asi ramn ntras

[ < Anterior

| Siguiente > |

| auitar | [ cancelar

22.

A continuacidn, seleccione las caracteristicas que desea quitar.

Antas de comenzar

Seleccion de servidor

Roles de servidor

Confirmacion

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

- [m] *

SERVIDOR DE DESTING
s10

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

correspondientes.

Caracteristicas

Administracién de directivas de grupe (Ne
Almacenamiento mejorada (No instalada)
Asistencia remota (No instalada)
BranchCache (No instalado)

I | Caracteristicas de .NET Framework 3.5 (No instalac

I (W] Caracteristicas de NET Framewaork 46

I [ Caracteristicas de Windows Defender

Cifrade de unidad BitLocker (No instalado)

Cliente de impresin en Internet (No instalado)
Cliente para NFS (No instalado)

Cliente Telnet (Na instalado)

Cliente TFTP (No instalade)

Clster de conmutacién por error (No instalada)
Compatibilidad con el protocalo para compartir ar
Compatibilidad con Wo64

Compresién diferencial remota (No instalado)
Contenedores (No instalado) v

Descripcion

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiente
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un cenjunto de
clases de Instrumental de
administracién de Windows (WhI) y
cmdlets de Windows PowerShell.

< Anterior | | siguiente > |

[ ouitar | [ Cancelar
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Descripcion ‘

23. | La siguiente pantalla mostrara las caracteristicas a modos resumen que desea quitar,
confirme que las caracteristicas seleccionadas son las correctas y pulse “Quitar”.

[ Asistente para quitar roles y caracteristicas — m] X
. - . . . SERVIDOR DE DESTINO
Confirmar selecciones de eliminacion 510
Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

Quitar.
Seleccién de servidor

_ [[] Reiniciar autométicamente el servidor de destino en caso necesario
Roles de servidor

Caracteristicas Carmemrpmen de E1T Vs L
Lyt B

B S e o ek WP

Confirmacion

‘ < Anterior | | Siguiente > ‘ I Quitar ” Cancelar

24. | Una vez finalizada la desinstalacién pulse “Cerrar”.

[ Asistente para quitar roles y caracteristicas - m} *

Progreso de la eliminacion it

510

Ver progreso de la eliminacién

@ Eiminacion de caracteristica

Eliminacion correcta en 11510

Vst e T P ek &
Resultados Twacioy ‘AT
R, g g e 1T

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
-y latares o volver a abrir esta pagina, haga clic en Notificaciones en I3 barra de comandos y en
Detalles de la tarea.

[ <Anterior | [ siguiente > | | cemar ][ cancelar |

Nota: Debe tener en cuenta que la desinstalacion de determinadas caracteristicas puede
requerir el reinicio del equipo.
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2.2. GESTION DE PERMISOS RECURSOS WEB

En este apartado se tendrd en consideracion la gestién y administracidon del acceso a los
recursos web segln el marco operacional de categoria media establecido por el ENS, para con
ello limitar y controlar el acceso a directorios con informacidn sensible de ser sustraida.

Paso ‘ Descripcion

25. | Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

26. | El sistema solicitara elevacién de privilegios. Pulse sobre el botdn “Si” para confirmar
la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| si | No

27. | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (l11S)”

-IE; Administrador del servidor

F Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

Administracidn de digitalizaciones

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR

L

Administracidn de impresin

IAdml'nistrador de Internet Information Services (IIS)I

B Servidor local

28. | Pulse botén derecho sobre el sitio al cual quiere asignar o quitar permisos.

"E Administrador de Internet Information Services (115) — m] x

e > ‘@ v IIS10 v Sities b Sitio »

Archivo Ver Ayuda

Pagina principal de Sitio
@-iH &8 “ gnap p B Explorar &
&5 Pagina de inicie — — Editar permisos...
v ‘j NIS10 (15100 Ad ministrader) ) 1=} Modificar sitio
(2} Grupos de aplicaciones Administracion ~ -
2 Default Web Site D Configuracién bésica...
=) Sitio Editor de Ver aplicaciones
! Explorar Ver directorios virtuales
et &
W Administrar sitio web (£
£ Agregar aplicacion... . - & Reiniciar
.l Agregar directorio virtual... sxé ?E P Iniciar
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Descripcion
29. | Dirijase hasta la pestafia seguridad.
Propiedades: inetpub X
Versiones anteriores Personalizar Clasfficacion
T
|inetp|.|b |
30. | A continuacidn, pulse el botén “Editar”.
Propiedades: inetpub x
Versiones anteriores Personalizar Clasfficacidn
General Compartir Seguridad
Mombre de objeto:  C:inetpub
Mombres de grupos o usuarios:
SR SYSTEM
BB Usuarios del dominio (DOMINION Usuarios del dominio)
R Administraderes (11510 Administradores)
SR Usuarios (11510 Usuarios) "
< >
Para cambiar los pemisos, haga clic en Editar.
31. | Acontinuacidn, seleccione los permisos del que desea establecer para ese sitio web.

Permisos de inetpub *
Seguridad

MNombre de objeto;  Chinetpub

Mombres de grupos o usuarios:

“ Usuarios del dominio (DOMINIOUsuarios del dominio)
SR Usuarios (115104 Usuarios)

| Agregar... | | Quitar |
Permisos de Usuarios del dominio Permitir Denegar
Cortrol total O =~
Modificar O
Lectura y ejecucion O
Mostrar el contenido de la capeta O
Lectura O W
I Aceptar I | Cancelar | | Aplicar |

Nota: Es recomendable dar permiso solo a los usuarios o grupos que deban tener acceso al
sitio web evitando que el usuario administrador tenga permiso para prevenir posibles
vulnerabilidades.
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2.3. AUTENTICACION SITIO WEB

Los métodos de autenticacion permitiran limitar el acceso al sitio web a una lista determinada
de usuarios (el método habilitado por defecto de los servicios web de IIS es la autenticacidon
andnima), se debe limitar el acceso al contenido web a usuarios andnimos para prevenir posibles
ataques.

Los siguientes pasos indican cdmo deshabilitar la autenticacién andénima a nivel de sitio Web.

Paso ‘ Descripcion ‘

32. | Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

33. | El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar
la operacién.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| s | No

34, | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (l11S)”

-IE; Administrador del servidor

F Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel
Administracidn de digitalizaciones

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR

L

Administracidn de impresin

IAdml'nistrador de Internet Information Services (IIS)I

B Servidor local
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Descripcion ‘

35. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.
'@3 Administrador de Internet Information Services (15) - a x
. |I|>IISTO>Smos> \aﬁ®-
Archive  Ver  Ayuda
Q- i q;! Sitios @ Agregar sitio web..,
.3 Pagina de inicio Establecer valores
- Wg ﬁSWQO(II:TO\Administrador] AL o it ) F’tE‘jE‘E""‘”“’d“d“i““
L2} Grupos de aplicaciones | | Nombre Id. Estade Enlace wehe;
v|ial Sitios @ Defautt Web Site 1 Detenido (.. ™80 (http) ) ?9’?““‘“‘::1"’"‘
ig ;;fzultWeb Site & sitio 2 Iniciado (h.. ™80 (http);Sitiok Ez%;:{:::jﬂ;zsde‘ sitio
Nota: Los nombres usados para la realizacidn de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.
36. | Seleccione en la pdgina principal del sitio web el icono de “Autenticacion”.
0 Pagina principal de Sitio
Filtro: = W Ir - g Mostrar todo |
s P
Almacenamie... Asignaciones de ASP
en caché der. contrelador
S| 94 &
Autenticacion]  Compresion  Configuracidn
de S5L
pul & v
37. | Pulse sobre “Abrir caracteristica” situado en el panel derecho en el menu “Acciones”.
Acciones
Abrir caracterictica A
g Explorar
Editar permisos...
Modificar sitio
38. | Acontinuacidn, establezca segun las caracteristicas de su organizacién los métodos de

autenticacion disponibles. Para ello pulse sobre el método de autenticacidén que quiere
configurar y en el panel derecho seleccione la accién que desea realizar.

0 Autenticacion

Agrupar por: Sin agrupar v
MNombre Estado
lAutenticaci()n anonima Deshabmtada ]
Autenticacidn basica Deshabilitada
Autenticacion de Windows Habilitada

Suplantacién de ASP.NET Deshabilitada

Nota: Unicamente se usara la autenticacién anénima para paginas webs generales en la que
solo se muestre contenido y no sea necesaria la autenticacién del usuario.
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2.4. CERTIFICADOS

[IS 10 faculta el empleo de protocolos seguros para las comunicaciones y los procesos de
autenticacion usando HTTPS que utiliza un cifrado basado en SSL/TLS para crear un canal cifrado
para el trafico de informacidn sensible. Para lugares publicos es un requisito indispensable en la
categoria media del ENS el uso de certificados emitidos por entidades certificadoras de terceros
reconocidas, para el caso de sitios internos se recomienda el uso de certificados emitidos por una
entidad certificadora interna, esta desaconsejado el uso de certificados autofirmados.

Paso ‘ Descripcion ‘

39. | Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

o
|

40. | El sistema solicitard elevacion de privilegios. Pulse sobre el botdn “Si” para confirmar.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

w

41. | Inicie la herramienta “Administrador de Internet Information Services (11S)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (l1S)”

T Administrador del servidor

Administrador del servidor * Panel - @) | V' adminstrar teramientas  ver  ayuca
Administracion de digitalizaciones

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresién
IAdm\'nistradur de Internet Information Services (\IS)I

0 Servidor local

42. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

¥ Administrador de Internet Information Services (IIS) - m] X
f& (&l v U510 » Sitios » o @
Archive Ver Ayuda
™ @9 sitios 1
@-d |5 & L @ Agregar sitio web..
'3 Pagina de inicio Establecer valores
v 43 11510 (1IS10\Administrador] Filtro: + I - (5 Mostrar todo = pue'fletaminedc: de sitios
|2 Grupos de aplicaciones MNombre Id. Estado Enlace - wel:
vfe s € Defautt Web Site 1 Detenido (.. =80 (http) @ E"‘Jt'ig‘e”'“l”'j"'
- - . stablecer valores
0 T 2 Iniciado (h... %80 (http);Sitiok predeterminados del sitio
(Al

Nota: Los nombres usados para la realizacidn de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.

Centro Criptoldgico Nacional




Sequridas

[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Descripcion ‘

43, | Pulse con el botén derecho sobre el sitio web que quiere modificar y seleccione la
opcién “Modificar enlaces...”.

'qﬂ Administrador de Internet Information Services (IIS)

fe > |0 » 1IS10 » Sitios » Sitio »

Archive Ver Ayuda

Conexiones

Q&R 0 Pagina principal de Sitio
03 Pagina de inicio
j Filt = I - & Mostrar tod
v .93 1510 (IS10\Administrador) e AT A 5|
Q Grupos de aplicaciones Administracién a A
v (@] Sitios
> A3 Default Web Site

> Siti 4 Explorar

Editar permisos...

Agregar aplicacion...

Agregar directorio virtual... @

Modificar enlaces... \’/ ] .
mpilacién de  Configuracién

Administrar sitio web 3 NET de aplicaciones

Bw

44. | Pulse sobre el botén “Agregar...”.

Enlaces de sitios ? X

Tipo  Nombredehost  Puerto Direccién IP Informacisn de ... l Agregar.. |

Quitar

45, | Seleccione Tipo: “https”, seleccione Certificado SSL: “CertificadoCAexterna” de una
entidad externa y pulse “Aceptar”.

Agregar enlace de sitio ? X
Tipo: Direccian IP: Puerto:

|htlps V| |Todas las no asignadas v| |443 |

MNombre de host:

[sitioHTTPS |

[ Requerir indicacién del nombre de servidor

Certificado S5L:

ICerliﬁcadoCAeﬂema "I| Seleccionar... ” Ver... |

| Aceptar | | Cancelar |

Nota: El certificado descrito es uno creado de ejemplo, debera seleccionar el adecuado para
su organizacion.
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Descripcion

46. | A continuacién, deberd configurar el sitio web para que los usuarios requieran un
certificado propio, para ello pulse sobre en el sitio web que desea configurar, y
seleccione “Configuracion de SSL”.

o Pagina principal de Sitio

Filtro: + I~ {5k Mostrar todo =
15 P
= &8 g
Almacenamie... Asignaciones de ASP
encachéder..  controlador
Autenticacion  Compresion | Configuracion
de 551

Documento  Encabezadosde  Examen de
predeterminado  respuesta HTTP directorios

a=) i
= I
Filtrado de Filtros ISAPI Médulos

caliritures

47. | Seleccione la opcion de “Requerir SSL” y pulse sobre “Aplicar” para que el sistema
guarde los cambios realizados.

. . s Acciones
“ Configuracién de SSL —
5 Aplicar

Esta pagina permite medificar la configuracién de S50 para el Ex Cancelar
contenido de un sitio web o una aplicacién, @ Ayuda
Requerir 55L
Certificados de cliente:

@ Omitir

(O Aceptar

(O Requerir

48. | En caso de que usted no cuente con un certificado emitido por una entidad
certificadora autorizada debe solicitarlo para cumplir con la categoria media de
seguridad del ENS.

2.5. PROTOCOLOS DE TRANSMISION

Con la aplicacion del ENS para la categoria media sobre 1IS 10 es imprescindible el eliminar el
uso de los algoritmos SSL2, SSL3 y TLS1.0, evitando con ello sufrir posibles ataques.

Paso ‘ Descripcion ‘

49, | Inicie sesion en el servidor independiente donde tiene instalado el rol de IIS 10.

50. | Sinolo harealizado anteriormente, cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacién en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

51. | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.
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Descripcion ‘

52. | A continuacién, debe ejecutar el scriptl para deshabilitar los protocolos
anteriormente indicados, es necesario realizar esta accion con elevacién de privilegios,
debe hacer clic con el botén derecho, sobre el fichero denominado “CCN-STIC-574 ENS
categoria media — Paso 1.bat” situado en C:\Scripts y haga clic en “Ejecutar como

. . ”
administrador”.
| || = | Herramientas de aplicacién  Scripts - ] X
Inicio Compartir Vista Administrar (2]
&« v 4 » Esteequipo » Discolocal (G) » Seripts » v O Buscar en Scripts r=
MNembre Tipo Tamafio G
3 Acceso rapide
L CCN-STIC-5704 EMS Instalacion y eliminacion de roles Carpeta de archivos
I Escriterio )
CCN-STIC-574 ENS categoria alta-DL - Pase 1.bat Archivo por lotes ... TKE
; Descargas CCN-STIC-574 ENS categoria media - Paso 1.bat I Archivo por lotes ... TKE
] Documentos CCN-STIC-574 Plantilla Seg.  Aprir por lates .., 2KB
| Imagenes 4] CCN-STIC-574 Plantilla Seg Editar cion sobre... 1KB
I Exte equipo : CCN-STIC-S? Plantll.\a Seny lmprimir cion sobre... :: l\.B
[%5] CCN-STIC-574 Servicios Serm Becialcomoladmineiador I por lotes .. 2KB
I _STIC-57. i ion sobre... 3K
¥ Red | CCN-STIC-374 Servicios Ser Ea Exarninar con Windows Defender.. cién sobre KB
Al TR CTHE ETA KMa Alaacids L T 2¥D

53. | El control de cuentas de usuario le solicitara elevacién de permisos para ejecutar el
programa, pulse “Si”.

54, | Aparecerd la siguiente ventana indicando que va a proceder a deshabilitar los
protocolos SSL2, SSL3 y TLS 1.0, pulse cualquier tecla para continuar.

BEE C\Windows\Systern32\crmd.exe — O s

ne una tecla para continuwar . . .
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2.6. AUDITORIA

Con la aplicacion del ENS para la categoria media sobre 1IS 10 quedara registrado el uso del
sistema para poder detectar y reaccionar a cualquier fallo accidental o deliberado, quedando
registrado en el sistema quien realiza la actividad, cuando y sobre qué informacién con el fin de
detectar anomalias o intentos frustrados de acceso a informacién no autorizada.

La ubicaciéon de los registros debe ser diferente a la del sistema ademas de tener limitado el
acceso Unicamente a los usuarios autorizados.

Paso ‘ Descripcion ‘

56. | Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

o
[

57. | El sistema solicitara elevacién de privilegios. Pulse sobre el botén “Si” para confirmar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

58. | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

-ﬁ Administrador del servidor

Administrador del servidor * Panel P adminisar Heramientas  er  yuda
Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II

B Servidor local
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Descripcion ‘

59. | Dirijase al sitio web que desea administrar, a continuacion, localice el icono “Registro”,
y pulse la accién “Abrir caracteristica” situado en la parte superior derecha de la
pantalla para acceder a la configuracién del registro.

@5 Administrador de Intemet Information Services (II5) - m] ®
5 & s ICZRESRE AL 7 R
Archive Ver  Ayuda
: P R Acciones
Q;%} Pagina principal de 11510
“’,' H & 4 Administrar servidor
&5 Pégina de inicio 2 Reiniciar
i + Wir ~
~ €5 1510 (IIS10\Administrador) Filtro: T H || » mice
-2} Grupos de aplicaciones A || @ Detener
il Ver grupos de aplicaciones
Filtrado de Filtros ISAPI Médulos Ve stins
solicitudes _—
o Obtener nuevos componentes
de plataforma web
Hpn o
2 5 ® aes
Paginas de Procesos de Redireccidn
errores trabajo HTTP
B
@ g
Registro Reglas de Restricciones de
seguimiento ... ISAPly CGI
>
Tipos MIME
v
| =] Vista Caracteristicas || 2 Vista Contenido
Listo - |

60. | Debe habilitar el registro de las solicitudes del servidor IS 10 para ello, dirijase al menu
“Acciones” situado en la parte superior derecha de la pantalla y pulse sobre “Habilitar”.

. Acciones

0‘?; Registro —

. & Aplicar
Utilice esta caracteristica para configurar el modo en que |15 registra Ex Cancelar
las solicitudes en el servidor web. e

~ Ver archives de regist

Un archive de registro por: €r archivos de registro...
Sitio ~ @ Ayuda

Archive de registro
Formato:
W3C e Seleccionar campos...
Directorio:
FeSystemDriveZ\inetpubilogsiLogFiles

Codificacion:

UTFa ~
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Descripcion

61. | Seleccione los campos que desea registrar, para ello pulse sobre “Seleccionar
campos...”.

'@ Administrader de Internet Information Services {115) — [m] *
e 5 [&5, 50 »

Archiva  Ver  Ayuda

Conexiones
@ H|l7 8

-5 Pagina de inicio

qﬂ Registro

Utilice esta caractenistica para configurar el modo en que |15 registra

v S5 IS10 (IS10VAdministrador) | | 5; coficitudes en el servidor web. Deshabilitar
-2} Grupos de aplicaciones ~ }
S St Un archive de registra por: Ver archivos de registro...

Archivo de registro

Formato:
Ww3C VI Seleccionar campos... I
Directorio:

| FeSystemDrivee\inetpubtlogs\LogFiles

Codificacién:

UTF8 v

Destina del evento de registra

Seleccione el destino donde IS escribird los eventos de registro.

®) Solo archivo de registro v
< >

[ =] Vista Caracteristicas | |2 Vista Contenido

Configuracian: 'localhost’ applicationHost.config L=

62. | Compruebe qué campos se recogeran en el fichero de registro y asegurese que coincide
con sus necesidades. Los valores marcados por defecto suelen ser suficientes, pero no
descarte marcar otros.

Campos de registro W3C ? X

Campos Estindar:
Fecha (date) ~
Hora ( time )

Direccién IP de cliente ( c-ip )

Nombre de usuario ( cs-username )

] Mombre del senvicio ( s-sitename )

] Mombre de servidor ( s-computername )

Direccién IP del servider (5-ip)

Puerto del servidor ( s-port )

Meétoda ( cs-method )

Recurso URI { cs-uri-stem )

Consulta URI ( cs-uri-query )

Estado del protocole ( sc-status )

Subestado del protocelo ( sc-substatus ) v

Campos personalizados:

Campo de registro Tipo de origen Origen

Agregar campo... | Cuitar campo Editar campo...
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Descripcion

63.

A continuacion, seleccione el directorio donde se van a guardar los registros, por

seguridad es recomendable realizarlo en una unidad diferente a la de la instalacion del
sistema operativo.

Q;#; Registro

Utilice esta caracteristica para configurar el modo en que |15 registra las selicitudes en el servidor web,

Un archivo de registro por:

Archivo de registro

Formato:

|W3C R | Seleccionar campos...

Directorio:
|C:\inetpub\\ogs | I Examinar...

Codificacion:

|uTeg v

64. | A continuacion, deberd seleccionar el destino del evento, seleccione,

“Archivo de
registro y evento ETW”.

“;! Registro
Utilice esta caracteristica para configurar el modo en que IS registra las solicitudes en el servidor web.,

Codificacion:

UTF8 ~

Destino del evento de registro

Seleccione el destine donde |15 escribira los eventos de registro.
(O Solo archive de registro

(O Solo evento ETW

I@ Archive de registro y evento I:—I'WI

Conversién de archivos de registro
Seleccionar el métode que utiliza IIS para crear un nuevo archivo de registro.

@ Programacién:
() Tamafio maxime de archivo (en Bytes):

1

(O No crear nuevos archivos de registro

[ Usar Ia hora local para nomenclatura y conversidn de archivos

65. | Una vez realizados los cambios deberd guardarlos, para ello pulse “Aplicar” situado en

el menu “Acciones” en la parte superior izquierda de la pantalla.

Acciones
Qi#; Registro

S¥ Aplicar I

- o . - . Sx Cancelar
Utilice esta caracteristica para cenfigurar el medoe en que 115 registra las solicitudes en el servidor web. =x

" o " A Deshabilitar
n archivo de registro por: Ver archivos de registro...
e
@ Ayuda

Archivo de registro

Formato:

|W3C ~ | Seleccionar campos...
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Descripcion ‘

En los siguientes pasos va a activar la auditoria del servidor. En este caso se permitira
registrar acciones sobre los servicios y no de acceso de usuarios, como en el “Registro”
configurado en pasos anteriores.

67.

Debe abrir el Visor de eventos, ejecutandolo como administrador, como en ocasiones
anteriores:
“Menu inicio = Herramientas administrativas—> Visor de eventos”.

. Herramientas administrativas... ™ »
Mueva §| Visor de eventos

~_ Administracién de digitalizaciones

e eva 5

é_'] Administracién de equipos l Sisterna de Windows

f:’ Administracién de impresion w

Administrador de Internet Infor.
M l Windows PowerShell

|

B
E] Configuracién del sistema
.

P i

o 6 M %| o o £ Mm

Nota: El sistema solicitard elevacion de privilegios para completar la accidn.

68.

Seleccione en el arbol “Visor de eventos = Registro de aplicaciones y servicios 2>
Microsoft = Windows”.

{2 visor de eventos - m} *
Archive Accidn  Ver  Ayuda
e« zm

> Lo Vistas personalizadas
= A | | Windows -
> Ly Reistros de Windows Nombre
Registros de aplicaciones v servicios AAD
] Eventos de hardware ActionCueue

> U Intel ADSI .
Importar vista personal...
All-User-Install-Agent

5| Internet Explorer
= pl
Allloyn Ver 4

> [] Antimalware

= Abrir registro guardad...

¥ Crear vista personaliza...

- Aplicaciones-AP| G Actualizar
> L Appy AppHost
=1 Az;D H Ayuda »
’ % EResp ApplicabilityEngine AAD -
: % OneCore Application Server-Applications Abrir
’ % Pef Application-Experience
’ J shel . . ApplicationResourceManagementSystemn Ayuda
» L) User Experience Virtualization R v
>| Windowsl vl € >
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Descripcion ‘

69. | Desplacese hacia abajo, podra observar que Microsoft Windows Server 2016 dispone
de dos grupos de registros para lIS, dentro del de configuracidon se encuentran:
administrativo y operaciones. Es necesario activar ambos, segin se le indica a
continuacion.

{2] Vicor de eventos - a X

Archivo  Accion  Ver  Ayuda
L Rl 7

f2] Microsoft-Windows-IIS-Configuracisn/Admini Nombre qurat N
Microsoft-Windows-lIS- Configuracion/Operati

5> L1 lI5-Registro Microsof figu inistrativo = Abrir registro guardad...
> [ International Microsoft-Windews-lI5-Configuracién/Operative ¥ Crearvista personaliz..
> [ Intenational-RegicnalOptionsControlPanel

- Importar vista person...
5> [ Iphlpsve
> [ KdsSve Ver 4
> [ Kerberos-KDCProxy [d Actuslizar
> [ Kernel-ApphelpCache
5 T Kernel-Boot B Ayuda 4
5> [1 Kernel-EventTracing Microsoft-Windows-l5-C... &
5> [ Kemel-l0
5 [ Kemel-PrP Abrir
> [ Kernel-Power Propiedades
:j Kemel-ShimEngine s v . ) H Ay

70. | Situese sobre el registro operativo, abra el menu contextual con el botén derecho del
ratén y seleccione “Habilitar registro”.

2] visor de eventos - O X
Archivo  Accidén  Ver  Ayuda
= 2F 3
v [ lis-Configuration! g| 15-Configuration Acciones
Mic rosoft-Windows-15-Configuracion/Admini | [ -
- - - Nombre 1Is-Configuration -
Microsoft-Windows-115-Configuracidn/Operat} -
s H Abrir registro guardado... Microsoft-Windows-I1S-Configuracion/Administrative = Abrir registro guardad...
y T e Microsoft-Windows-l15-Cenfiguracién/Operativo ¥ Creer vista personaliz...
> E
s B Importar vista personalizada... Importar vista person...
? :l Vaciar registro... Ver 4
’ g Filtrar registro actual... 1G] Actualizar
>
s i@ Propiedades ﬂ Ayuda 3
3 :‘ Habilitar registro Mi ft-Wind S a
y & Buscar... N
B Abrir
> = Guardar todos los eventos como... Propiedad
=| Propiedades
’ = Adjuntar tarea a este registro... s
? v Ayuda
< Ayuda > | S ®

Nota: Cualquier accidon operativa sobre el servidor quedard recogida a partir de ahora.
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71. | Haga lo mismo para el registro “Administrativo”.

2] Visor de eventos - O *
Archivo  Accien  Ver  Ayuda
= 2F H
v i lI5-Configuration : - ol 115-Configuration Acciones
E M|cros.oft-\'\!flndows-IIS-Conflguracmn‘Admlml Nombre [ - .
f Abrir registro guardado... .
y & e T Microsoft-Windows-115-Configuracion/Administrativo = Abrir registro guardad...
y B . ) Microsoft-Windows-115-Configuracién/Operative F  Crear vista personaliz.
= Importar vista personalizada... !
i Importar vista person...
y E Vaciar registro...
| Vi »
? g Filtrar registro actual... &
3 .
s Propiedades (G Actualizar
y @ Ayds ’
? :‘ Buscar.. Microsoft-Windows-1I5-C...
> @ Guardar todos los eventos comao... Abri
= rir
C Adjuntar tarea a este registro..
y 5 Propiedades
y & Actualizar he
p < 5 ﬂ Ayuda
Ayuda y [

72. | Los registros se habran creado en el disco duro, en la particién del sistema operativo
(habitualmente la C:) y en la ruta %SystemRoot%\System32\winevt\Logs, con los
nombres:

—  Microsoft IIS-Configuration%4Operational.evtx
— Microsoft IIS-Configuration%4Administrative.evtx

« System32 » winevt » Logs o O

Py

Mombre

@ Microsoft-115-Configuration%edAd ministrative.evt:
Microsoft-115-Configuration %40 perational . evix

Nota: La variable %SystemRoot% corresponde a C:\Windows\System32 en las configuraciones
habituales de las guias.

73. | Los ficheros se crean con tamafio cero pero se empezaran a poblar automaticamente
desde este momento.

p [ 1dCtrls | 11s-Configuration
El Microsoft-Windows. MNombre Tipo Mimero de eventos  Tamafio
& Microsoft-Windows. Microsoft-Windows-115-Configuracién/Administrative Administrative 28 68 KB

» B lIS-Registro Microsoft-Windows-115-Configuracion/Operativo Operative 6 68 KB

b (7] Internatinnal
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74,

Descripcion

Para acceder a las propiedades de los ficheros, seleccione un fichero y pulse sobre la
opcién “Propiedades” del menu “Acciones”.

2] Visor de eventos - [m] x
Archive  Accién  Ver  Ayuda

= | 7 B

~ [ 1I5-Configuration [all 115-Configuration Acciones

] Microsoft-Windows:-I5-Configuree 15-Configuration .
] Microsoft-Windows-1I5-Configurac

» [ lIS-Registro - Configuracion/Administrativo = Abrir registro guardad...

> [ International Microsoft-Windows-lI5-Configuracion/Operativo ¥ Crearvista personaliza..

> j International-Regional OptionsCentrolF Importar vista personl..

» [ Iphipsve

> [ KdsSve Ver 3

» [l Kerberos-KDCProxy

1 6 Actualizar
» (7] Kemel-ApphelpCache
> ] Kemel-Boot H Ayuda 4
» [ Kemel-EventTracing Microsoft-Windows-15-Co... &
» [ Kemel-10
> [ Kemnel-PnP Abrir
> [ Kemel-Power | Propiedades
» 7] Kemel-ShimEngine v

< 5 < N H Ayuda

Nota: Tenga en cuenta que el registro administrativo se llenard, en condiciones normales,
antes que el operacional.

75.

Para evitar, que una vez completado el fichero de registro, se empiece a borrar por la
entrada mas antigua para reutilizar espacio, y dado que en muchas ocasiones las
necesidades de seguridad de una organizacion priman, debe marcar la opcién que
permite no perder registros, pero evitando crear grandes ficheros (que podrian afectar
al rendimiento): “Archivar el registro cuando esté lleno; no sobrescribir eventos”.

Habilitar registro

Tamafic max. del registro (KB): 10235

Cuando alcance el tamafio max. del reg. de eventos:

() Sobrescribir eventos si es necesario (los anteriores primera)

IQ Archivar el registro cuando esté lleno: no sobrescribir eventos I

(C) Mo sobrescribir eventos (vaciar registros manualmente)

I Aceptar I | Cancelar | | Aplicar |

Pulse sobre “Aceptar” para aplicar esta configuracion.
Repita este paso sobre el registro “Operativo”.

76.

Con la configuracién dejada, cuando se alcancen los 1028 kB se archivara el fichero con
el nombre:

“Archive-Microsoft lIS-Configuration%4Operational-[ano]-[mes]-[dia]-[hora]-[minuto]
-[segundo]-[milésima de segundo].evtx”.

Nota: Estos ficheros deberan ser copiados y eliminados periddicamente para evitar su pérdida
y el llenado del disco duro.
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2.7. FILTRADO DE SOLICITUDES

El siguiente paso define el procedimiento para la configuracién del filtro de solicitudes el cual
se encarga de analizar todas las solicitudes que entran en el servidor web vy las filtra basandose
en reglas establecidas previamente.

La mayoria de los ataques malintencionados comparten caracteristicas comunes, como
direcciones URL muy largas o solicitudes de una accién inusual, es por ello que filtrando las
solicitudes se puede reducir el impacto de este tipo de ataques.

Cada organizacién debe determinar que extensiones son las especificamente necesarias para
la funcionalidad del sitio web que tiene alojado y debera configurar el filtro para soportar
Unicamente las extensiones exclusivamente necesarias.

Paso ‘ Descripcion ‘

77. | Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

78. | El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar
la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

79. | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (l11S)”

Fﬁ Administrador del servidor

Administrador del servidor * Panel P pdministar Heramientas.  Ver  ayuds
Administracidn de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II
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80. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.
'Qa Administrador de Internet Information Services (IIS) — O =
(& = @) 1510 » Sitios » Sitio » @< @
Archive  Ver  Ayuda
Q- e 0 Pagina principal de Sitio B Explorar "
'?a Pagina deinicio. . Filtro: - Wl - %Mostrartodo _ Editar permisos...
~ €3 11510 (IS10\Administrador) — a Modificar sitio
----- Jgj Grupos de aplicaciones Administracion ~ & Enfaces.
v--;:“_l. IoDsefauItWebSite Cenfiguracion basica...
)' Editor de Ver aplicaciones
configuracion . i X
Ver directorios virtuales
Nota: Los nombres usados para la realizacion de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.

81. | Seleccione en la pagina principal del sitio web el icono “Filtrado de solicitudes” y pulse
sobre “Abrir caracteristica” sitiado en el menu acciones del panel superior derecho de
la pantalla.

0 Pagina principal de Sitio
Filtro: - Wi v%l\a‘lostrartodo -]
h Ll
L]
Documento  Encabezadosde  Examen de
predeterminade respuesta HTTP directorios
= !
= @ il
Filtrado de Filtros ISAPI Médulos
solicitudes
w B
Paginas de Redireccién Registro
Errores HTTP
82. | A continuacidn, en la pestafia “Extensiones de nombre de archivo” puede permitir o
denegar extensiones.
q Filtrado de solicitudes _
® Se bloquean las extensiones
de nombre de archivo que
Use esta caracteristica para configurar reglas de filtrado. estan incluidas en la listay
I [ Extensiones de nombre de archivol |1_47] Regla * | > E-::ri?s:z:zst“a];l:;da en
Extensié;;dear... Permiti... False. No se bloqueara
ninguna otra extension de
nombre de archivo.
Acciones
Permitir extensién de nembre
de archivo...
Denegar extensién de nombre
de archivo...
Modificar configuracién de
caracteristica...
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Descripcion
83. | Enla siguiente pestafia puede agregar o modificar reglas de filtrado.
“ Filtrado de solicitudes :
Agregar regla de filtrado...
Use esta caracteristica para configurar reglas de filtrado. Modifica'r Fonfiguracién de
caracteristica...
| [& Extensiones de nombre de archlvol ﬁ Reglas I"f:“’ Segmentos ocultos | =g Dlreccu’)rl 3 I e Ayuda
‘ Mombre™ Exarninar Se aplica a
84. | En la siguiente pestafia puede agregar o modificar segmentos ocultos.
0 Filtrado de solicitudes
Agregar segmento oculto...
Use esta caracteristica para configurar reglas de filtrado. Medificar configuracién de
caracteristica...
| [ Extensiones de nombre de archivo | ﬁ Reglasl T Segmentos ocultos IQ DiI'ECCiél'I < I > ® Ayuda
| Segmento
85. | Enla siguiente pestaia puede permitir, denegar o modificar direcciones URL.
0 Filtrado de solicitudes _
Permitir direccion URL...
Use esta caracteristica para configurar reglas de filtrado. SECU.EIT1CiE iB d.enega.cién...
| = Reglas | o Segmentos ocuh:oslla Direccién URLI # Verbos HTTP | 4| Encabeza| € [ za;?:glecr?srticc?flguracmn =
Direccién URLY Accidn @ Ayuda
86. | En la siguiente pestafia puede permitir, denegar o modificar Verbos.
0 Filtrado de solicitudes _
® Se bloguean los verbos que
estan incluidos en la lista y
Use esta caracteristica para configurar reglas de filtrado, tienen Ia opcion dg
|ﬁ Reglas | =0 Segrmentos ocultos | =% Direccion URL| # Verbos HTTP | 4| Encabera < | * Eaalrsrglili:ﬂs:ﬁ:;i(;:rﬂéi?ﬂ
Verbo b Permiti... ningtn otro verbo.
Permitir verbo...
Denegar verbo...
Madificar configuracién de
caracteristica...
@ Ayuda
87. | Enlasiguiente pestafia puede agregar o modificar encabezados.
0 Filtrado de solicitudes
Agregar encabezado...
Use esta caracteristica para configurar reglas de filtrado. Modifica'r Fonfiguracién de
- caracteristica...
|Q Direccién URLl # Verbos H'I_I'PI ‘&L Encabezados I@ Cadenas de consulta | | =3 I v Ayuda
‘ Encabezado 7 Limite ...
88. | En la siguiente pestafia puede permitir, denegar o modificar cadenas de consulta.
0 Filtrado de solicitudes "
Permitir cadena de consulta...
Use esta caracteristica para configurar reglas de filtrado. Denegancad e
- i— Medificar configuracién de
|‘$ Direccién URLl # Verbos HTTP | L Encabezadosl (@) Cadenas de consulta I | 8 I ? caracteristica...
Cadena de consulta Accidn Ayuda
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2.8.

DESHABILITAR MODOS DE DEPURACION

El siguiente paso define el procedimiento para la modificacion del fichero web.config para
inhabilitar el modo de depuracion de una aplicacién en entornos de produccidn, evitando con
ello posibles fisuras de seguridad.

Paso ‘

89.

Descripcion ‘

Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

90.

El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar
la operacién.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

-

91.

Inicie la herramienta “Administrador de Internet Information Services (lIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (l1S)”

-h Administrador del servidor

Administrador del servider * Panel - @) | I sdministrar Hemamientas  Ver  ayuda

Administracién de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

IEX Panel Administracién de impresién

I Administrador de Internet Information Services (\IS)I

B Servidor local

92.

Localice el sitio web que desea configurar y seleccione “Editor de configuracién”, a
continuacion, pulse en el menu “Acciones” la opcién “Abrir caracteristica” situado en
la parte superior derecha de la pantalla para abrir el editor de configuracidn.

Conexiones Acciones

Qa' ltl & & 0 Péglna prl.ndpal de Sitio I-'i\brir caracterl'stical ~

e | Q_ﬂ Pagina de inicio

vqﬂ 11510 (1IS100Administrador)
[ Q Grupos de aplicaciones Administracion *

N E Sitios Meodificar sitio
> @ Default Web Site Enlaces...

> D sitio Editor de Configuracién basica...
configuracion B

Filtro: - ¥ r v%Mostrartodo B Explorar

>

Editar permisos...

Ver aplicaciones
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Descripcion ‘

93. | Navegue en “Seccién” hasta “system.web/compilation”.

“ Editor de configuracion

Seccion: fsystem.web/compili - De: Sitio Web.config = I
v Rutg = YHEMIE A e WEBROOT "
[-J caching
asce punt=26)
..... J anonymouslc
assen | ‘9 authenticatio
batcl s P €
----- f authorization
15:00

batc| . J browserCaps
builg | '9 clientTarget ~ punt=19)
codg '0 punt=0)
deby 1.7 “customErrors  [s€
defay @ f deviceFilters
enal .. f full TrustAsser  |se
expli| e f globalization 3
exprg f healthMonitc  punt=3)
foldd - ‘,9 hostingEnvire  punt=1)
maxd J httpCookies

maxl f httpHandlers  pg
----- ‘9 httpModules

..... J httpRuntime
assembl| |7 identity v

< >

94, | Localice la opcion “Debug”, abra el desplegable y seleccione “False”.

0 Editor de configuracion

Seccion: system.web/compili -~ De: Sitio Web.config -

v Ruta de acceso maxima: MACHINEfWEBROOT ~
assemblies (Count=26)

assemblyPostProcessorTy)

batch True

batchTimeout 00:15:00

buildProviders (Count=19)

codeSubDirectories (Count=0)
ETR—- 7

defaultLanguage vb

enablePrefetchOptimizatic False

explicit True

expressionBuilders (Count=3)

folderLevelBuildProviders (Count=1)
maxBatchGeneratedFileSiz 1000

maxBatchSize 1000
numRecompilesBeforeAp) 15 w
debug

Tipo de datos: bool

2.9. IDENTIDADES DEL GRUPO DE APLICACIONES

El siguiente paso define el procedimiento para la modificacién de las identidades de una
aplicacion las cuales deben modificarse con la aplicacion del ENS para la categoria media sobre
IIS 10 y evitando el uso de identidades de servicio integradas tales como servicio local o sistema
local.

Centro Criptoldgico Nacional




Sequridas

[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Para una mayor seguridad los grupos de aplicaciones deben ejecutarse bajo la identidad del
grupo cuando se crea el grupo de aplicaciones, el valor predeterminado y mas seguro es
“ApplicationPoolldentity”. El uso de una cuenta personalizada es aceptable, pero debe
asegurarse de usar una cuenta diferente para cada grupo de aplicaciones.

Paso ‘ Descripcion ‘

95. | Inicie sesion en el servidor independiente donde estd instalado el rol de IS 10. Pulse
sobre el administrador del servidor.

96. | El sistema solicitara elevacion de privilegios. Pulse sobre el botén “Si” para confirmar
la operacién.

-
rﬁ Server Manager

Editor comprobado: Microseft Windows

Mostrar més detalles

97. | Inicie la herramienta “Administrador de Internet Information Services (IIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (l1S)”

-ﬁ Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel
Administracion de digitalizaciones

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II

98. | Despliegue el servidor y seleccione la opcidén “Grupos de aplicaciones”.

‘G’a Administrador de Internet Information Services (1I5) - m] x
&« = Q » 11510 » Grupos de aplicaciones _ ﬁ @ =
Archive Ver Ayuda
ST i! Grupos de aplicaciones o
3 " = aplicaciones...
gﬂ Pagina de inicio Esta pagina permite very administrar la lista de grupos de Establecer valores
A JIS10 (IS10%Administradar) aplicaciones del servidor. Los grupos de aplicaciones estan asociados predeterminados de grupos de
g Grupos de aplicaciones| | 3 procesos de trabajo, contienen una o més aplicaciones, y aplicaciones...
» -[8] Sitios proporcionan aislamiente entre aplicaciones. @ oyuds
Filtro: = 7l - 5 Mostrar tede _
MNombre Estado Versién de... Modo de canal... It
QDefaultAppPoo\ Iniciado w40 Integrada 2
QSitio Iniciado w40 Integrada 2
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Descripcion

99. | Acontinuacion, seleccione la aplicacién que desea configurar y haga clic botén derecho
sobre ella y pulse “Configuracién avanzada...”.

0% Grupos de aplicaciones

Esta pagina permite ver y administrar la lista de grupoes de aplicaciones del servider. Los grupos de
aplicaciones estan asociados a procesos de trabajo, contienen una o mas aplicaciones, y
proporcionan aislamiento entre aplicaciones,

Filtro: - Wir ~ % Mostrar tode  Agrupar por: s
MNombre Estado  Version de.. Modo decanal.. Identidad Aplicaci
“} DefaulthppPool  Iniciado  v4.0 Integrada ApplicationPeolld... 1

2 Siti Jiniciado 4.0 Intearad Anolicatior 1

L. Agregar grupo de aplicaciones...

Establecer valores predeterminados de grupos de aplicaciones...

B Iniciar

B Detener

z Reciclar... 3
Configuracién basica..

E Reciclaje...

100. | Localice la opcién “Identidad” dentro de “Modelo de proceso”.

Configuracién avanzada ? *

Accidn de tiempo de inactividac Terminate
Cargar perfil de usuaric False
Generar entrada en el registro de
Identidad ApplicationPoolldentity I
Limite de tiempo de cierre (segu 0

Limite de tiempo de inicio (segu 80

Maxime de procesos de trabajo | 1
Periodo de ping (segundos) 30
Ping habilitado True

Tiempo de inactividad (minutos
Tiempo maxime de respuesta de

Ejecutable
Habilitada False
Parametros de gjecutable

Ejecutable de cierre
Habilitada True hd
Nombre

[name] El nombre del grupe de aplicaciones es el identificador dnico del
grupo de aplicaciones.

‘ Aceptar | | Cancelar |

101. | Seleccione la opcidn que mas se adecue a sus necesidades y pulse aceptar.

Identidad del grupo de aplicaciones ? X

I@ Cuenta iﬂtegrada:l

ApplicationPoolldentity ~
LocalService

O LocalSystemn

MNetworkService

ApplicationPoolldentity Establecer...

| Aceptar | ‘ Cancelar
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2.10. LIMPIEZA DE METADATOS

Se ha de tener en consideracién que en un servidor web se pueden alojar documentos que
pueden contener informacion oculta en los metadatos los cuales contienen informacién que
permite catalogar, ordenar y clasificar nuestros archivos, por lo que pueden ser un riesgo de
seguridad para nuestra organizacion, por lo que hay que tener especial atencién en la limpieza
de los metadatos de los documentos que se alojan en el servidor web por ello antes de alojar un
fichero en el servidor web se ha debido de realizar el procedimiento indicado en MP. INFO. 6.
LIMPIEZA DE DOCUMENTOS.

En el proceso de limpieza se ha de tener en consideracion que se retiraran todos los datos de
los documentos ademas de la informacion adicional contenida en campos ocultos, meta-datos,
comentarios o revisiones anteriores, con la excepcidon de la informacién pertinente para el
receptor del documento.

2.11. SOLUCIONES WAF (WEB APLICATION FIREWALL)

Un servidor web puede alojar aplicaciones por lo que es importante un control exhaustivo de
estas por ello se han de emplear uno de los elementos principales en la proteccién de entornos
de aplicaciones Web que son los cortafuegos (firewalls) de aplicaciones Web, también conocidos
como WAF, Web Application Firewall.

El WAF se encargard de proteger los servidores de aplicaciones web de determinados ataques
especificos en Internet ademas de controlar las transacciones al servidor web de nuestra
organizacion.

Este sistema nos permite evitar probables atagues como:

a) “Cross-site scripting” que consiste en la inclusidon de cédigo script malicioso en el cliente
gue consulta el servidor web.

b) “SQL injection” que consiste en introducir un cédigo SQL que vulnere la Base de Datos de
nuestro servidor.

c) “Denial-of-service” que consiste en que el servidor de aplicacién sea incapaz de servir
peticiones correctas de usuarios.

Algunos sistemas WAF existentes en el mercado también monitorizan las respuestas del
servidor, por ejemplo, si en una respuesta, que el servidor web envia al usuario se detectan
cadenas que pueden ser identificadas como cuentas bancarias, el WAF lo puede detectar como
un posible ataque y denegar la respuesta.

3. GESTION DE ROLES Y/O CARACTERISTICAS DEL SISTEMA

Estos paso a paso se deberan aplicar para instalar o desinstalar roles y/o caracteristicas
implementadas en un servidor independiente, que le sea de aplicacidn la guia de securizacion
“CCN-STIC-570B - Implementacion del ENS en Microsoft Windows Server 2016 Servidor
independiente” a partir de la categoria media del ENS.
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3.1. PREPARACION DEL SERVIDOR INDEPENDIENTE

Parainstalar o eliminar un rol y/o caracteristica serd necesario la modificacion de una directiva
de grupo.

Los pasos que se describen a continuacion se realizaran en el servidor independiente que se
esta securizando.

Nota: Recuerde que una vez instalados o eliminados los roles y/o caracteristicas necesarias debera aplicar
el paso “3.4 DESHABILITACION DE UNA DIRECTIVA DE GRUPO LOCAL”.

Paso ‘ Descripcion ‘

102. | Inicie sesidn en el servidor independiente donde se va aplicar seguridad segun criterios
de ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador local del equipo.

103. | Inicie el “Editor de directicas de grupo local” para ello pulse sobre el botdn de inicio
con clic derecho.

104. | Seleccione la opcidn del menu contextual “Ejecutar”.

Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio
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Descripcion ‘

105. | A continuacidn, escriba el comando “gpedit.msc” y pulse el botdn “Aceptar”.

= Ejecutar X

@' Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrir: [gpeditmsd |

I Aceptar I| Cancelar || Examinar... |

106. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| st | No

107. | Despliegue la politica y situese en la siguiente ruta.
“Directiva Equipo Local = Configuracion del equipo = Plantillas administrativas =
Componentes de Windows = Shell remoto de Windows”.

=] Editor de directivas de grupo local — O *

Archive Accion  Ver  Ayuda

e fEEIEHET

E‘ Shell remoto de Windows| A shelemotodeWindows
Sincronizar la configuracion . . .
[ Sisterna de colores de Windows Selec.cmlj‘e un elemento para ver su Configuracién
[ Sisterna operativo portatil descripcién. \iz] Permitir acceso a shell remoto
» |71 Tablet PC \iz| Especificar tiempo de espera de inactividad
] Tarjeta inteligente |i=] MaxCencurrentUsers
[ ] Tiempo de gjecucion de la aplicaci |i=| Especificar cantidad maxima de memoria (en MB) por shell
[ Tienda |i=] Especificar nimero maxime de procesos por shell
» [ Ubicacién y sensores \iz| Especificar nimera maximo de shells remotos por usuario
» [ Virtualizacién de la experiencia del \i=| Especificar tiempo de espera de shell
] Visor de eventos
» [ Windows Hello empresarial e g B
< > Extendido { Estandar /

7 valores
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Descripcion ‘

108. | Seleccione la opcion “Permitir acceso a Shell remoto”. A continuacion, pulse boton
derecho y seleccione la opcion del menud contextual “Editar”.

=l Editor de directivas de grupo local - O X

Archive Accion  Ver  Ayuda

ezl n@ = HEl 7T

| Shell remoto de Windows A
] Sincronizar la configuracion

7] Sistema de colores de Windows

| Sistema operativo portatil

Permitir acceso a shell remoto Configuracion

ermitir acceso a shell remoto

Editar configuracidn de directiva ~

» [ Tablet PC
| Tarjeta inteligente Requisitos: L] Filtra activado
| Tiempo de ejecucion de la aplicaci Al menos Windows Vista ] ividad

Opciones de filtro...

109. | A continuacidn, marque la opcidn “Habilitada” y pulse “Aceptar”.

& Permitir acceso a shell remoto a X

E Permitir accese a shell remoto

O No configurada ~ Comentaric:
® Habilitada
() Deshabilitada
Compatiblecon: [ Al menos Windows Vista
Opcicnes: Ayuda:

Esta configuracién de directiva configura el acceso a shells
remotos.

Si habilitas esta configuracién de directiva o no la configuras, el
servidor acepta las nuevas conexiones de shell remoto.

Si configuras esta directiva como ‘Desactivado’, el servidor
evas conexiones de shell remoto.

| Aceptar || Cancelar H Aplicar ‘

110. | Para finalizar cierre el “Editor de directivas de grupo local”

3.2.  INSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacidn se realizaran en el servidor independiente que se
esta securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “3.1 PREPARACION DEL
SERVIDOR INDEPENDIENTE".

Paso ‘ Descripcion ‘

111. | Inicie sesidon en el servidor independiente donde vaya a instalar un rol y/o
caracteristica.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea administrador local del equipo.
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Descripcion ‘

112. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

113. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si”
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

114. | A continuacién, pulse sobre el botén “Administrar” y seleccione la opcién “Agregar
roles y caracteristicas”.

= Administrador del servidor

Administrador del servidor * Panel | 7 noministar Hemamientas  ver  ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Servidor local Crear grupo de servidores

a C 0 m[ICIU rar este Ser\ﬂd Propiedades del Administrador del servidor

BE Todos los servidores

115. | Comenzara el asistente para agregar roles y caracteristicas. Pulse sobre el botén
“Siguiente >” para continuar.

T Asistente para agregar roles y caracteristicas - ] x

SERVIDOR DE DESTING

Antes de comenzar isi0

Antes de comenzar Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas deses instalar segin las necesidades de los equipos de la organizacién, como
Tipo de instalacion compartir documentaos u hospedar un sitio web.

Seleccion de servidor

Para quitar rales, servicios de ral o caracterfsticas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado s siguientes tareas:

* La cuenta de administrader tiens una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estén configuradas
* Las actualizaciones de seguridsd mas recientes de Windows Update estén instaladas

Si debe comprobar que s ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[} Omitir esta pagina de manera predeterminada
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Descripcion

116. | Seleccione el tipo de instalacion, “Instalacion basada en caracteristicas o roles” y pulse
“Siguiente >” para continuar.

[ Asistente para agregar roles y caracteristicas - m] X

SEAVIDOR DE DESTING.
1510

Seleccionar tipo de instalacion

Seleccione el tipa de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una
méquina virtual o en un disco duro virtual (VHD) sin conexion.

Antes de comenzar

@ Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

Seleccion de servidor

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacién de eseritorio basada en maquinas o en sesiones.

[ <anterior | [[Siguiente > | | instmer | [ Cancelar |

117. | Seleccione el servidor sobre el cual desea instalar un rol o una caracteristica, y pulse
“Siguiente >”.

[ Asistente para agregar roles y caracteristicas — [m] X

SERVIDOR DE DESTING.

Seleccionar servidor de destino 150

e aa— Seleccione un servider o un disco dure virtual en el que se instalaran roles y caracteristicas.

Tipo de instalacion (® Seleccionar un servider del grupo de servidores

O Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores.
Caracteristicas
Filtro:
Nombre Direccién IP Sistema operativo

192.168.1.2 Microsoft Windos rver 2016 Standard Evaluation

1 equipols) encentradals)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version més reciente de
Windows Server, y que se agregaron mediante &l comando Agregar senvidores del Administrador del
senvidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacién de dates aln ests incompleta.

< Anterior I S'Euienle > I Instalar Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “I11S10”.
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Descripcion

118.

En la siguiente ventana, seleccione los roles que desee instalar en el sistema y pulse
“Siguiente >".

Antes de comenzar
Tipo de instalacién

i6n de servidor

Caracteri

Confirmacion

[Eu Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

SERVIDGR DE DESTING

51

Seleccione uno ¢ varios roles para instalarlos en el servidor seleccionado.

Roles

O
[] Active Directory Lightweight Directory Services
[[] Active Directory Rights Management Services
[] Atestacién de mantenimiento del dispositivo
[ Experiencia con Windows Server Essentials
O Hyper-v
[ MuttiPoint Services
[ Senvicio de proteccién de host
[ Servicios de acceso y directivas de redes
I [m] Servicios de archivos y almacenamiento (1 de 12 it
[ Servicios de certificados de Active Directory
[ Senvicios de dominio de Active Directory
[] Servicios de Escritorio remote
[ Senvicios de federacin de Active Directory
[ Servicios de implementacién de Windows
I+ [m] Servicios de impresian y documentos (2 de 4 insta
[ Servidor de fax
[ Servider DHCP
[ Servidor DNS

Descripeién

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y e
proxy de aplicacin web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proparciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
nube). El proxy de aplicacién web
habilita I publicacién de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositives clientes fuera de
dicha red. El enrutamiento
proparciona funciones
tradicionales de enrutamiento, lo
que incluye NAT, asf como otras
nnrinnes de ranartividad RAS

0

< Anterior IS'EuiemE > I

Instalar Cancelar

119.

A continuacidn, en la siguiente ventana podra seleccionar las caracteristicas que desee
instalar en el sistema. Seleccione aquellas que desee instalar y pulse “Siguiente >”.

Antes de comenzar
Tipo de instalacion
Seleccién de servidor

Roles de servidor

Confirmacién

[z Asictente para agregar roles y caracteristicas

Seleccionar caracteristicas

- [m]

SERVIDOR DE DESTIND
S0

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

Lrern m (B
v P betseg o

e i

=
e o o e o] B,

Descripcién
El visor de XPS se usa para leer
documentas XPS, para establecer
permisas para estos y para firmarlos
digitalmente.

x

[ < Anterior | [ siguiente > |

[ instalar | [ cancelar

Nota: En este ejemplo se instala la caracteristica como prueba, debera adaptar este paso a los
requerimientos de su organizacion.
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Descripcion ‘

120. | En la ventana “Confirmacién” pulse “Instalar” para iniciar el proceso.

[ Asistente para agregar roles y caracteristicas

[m] X
. . . .. SERVIDCR DE DESTING
Confirmar selecciones de instalacion 510
Antes de comenzar Par;a |r;:t|alar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Tipo de instalacion

- N [] Reiniciar automaticamente el servidor de destino en caso necesario
Seleccién de servidor

En esta pagina se pueden mostrar caracterfsticas opcionales (como herramientas de administracién)
porque se seleccionaron autométicamente. Si no desea instalar estas caracterfsticas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Confirmacién

Roles de servidor

Vo ke Y.

Exportar opciones de configuracidn
Especifique una ruta de acceso de origen alternativa

| < Anterior ‘ ‘ Siguiente > | I Instalar ” Cancelar |

121. | Una vez finalizado el proceso de instalacion, pulse sobre “Cerrar” para finalizar la
instalacion.

= Asistente para agregar roles y caracteristicas - [m] x

Progreso de la instalacion e

Ver progreso de la instalacion

@ nstalacion de caracteristica

Instalacion correcta en 11S10

A e WS

Resuftados

Este asistente se puede cerrar sin interrumpir | ejecucion de las tareas. Para ver el progreso de
-y |2 tarea o volver 3 abrir esta pagina, haga clic en Notificaciones en la barrs de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

| < Anterior | | Siguiente > ‘ I Cerrar ” Cancelar |

Nota: En caso de ser necesario, el servidor requerird un reinicio para finalizar la instalacion de
roles y caracteristicas.

122. | Una vez finalizada la instalacién de roles y/o caracteristicas, deberd aplicar el siguiente
paso “3.4 DESHABILITACION DE UNA DIRECTIVA DE GRUPO LOCAL”.
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3.3.

DESINSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor independiente que se
esta securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “3.1 PREPARACION DEL
SERVIDOR INDEPENDIENTE”.

Paso ‘ Descripcion ‘
123. | Inicie sesidén en el servidor independiente donde vaya a eliminar un rol y/o
caracteristica.
Otro usuario
Iniciar sesiébn en DOMINIO
Nota: Inicie sesién con una cuenta que sea administrador local del equipo.
124. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.
125. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.
|
rﬁ Server Manager
Editor comprobado: Microsoft Windows
Mostrar mas detalles
I SP I No
126. | A continuacioén, pulse sobre el boton “Administrar” y seleccione la opcion “Quitar roles

y funciones”.

-h Administrador del servidor

Administrador del servidor * Panel I Administrar  Heramientas  Ver  ayuda

Agregar roles y caracteristicas
Quitar roles y funciones

Agregar servidores
B Servidor local

Crear grupo de servidores
& Todos los servidores n COI"If\G urar este Serv"d Propiedades del Administrador del servidor

B Panel ADMINISTRADOR DEL SERVIDOR
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Descripcion

127. | Comenzara el asistente para quitar roles y caracteristicas. Pulse sobre el botén
“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTINO

Antes de comenzar 510

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracion y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[C] Omitir ests pagina de manera predeterminada

‘ < Anterior ! i >| ‘ Quitar || Cancelar ‘

128. | Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse
“Siguiente >”.

[ Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTING

Seleccionar servidor de destino 510

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracter(sticas.

Antas de comenzar

(®) Seleccionar un servidor del grupe de servidares

Roles de servidor O Seleccionar un disco duro virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccién IP Sistema operativo

192.168.1.2 Microsoft Windows Server 2016 Standard Evaluation

1 equipols) encontrado(s)

Esta pégina muestra los servidores que ejecutan Windows Server 2012 o una versién més reciente de
‘Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidares sin conexion ni los servidores recién agregados para los que la
recopilacién de datos aln esta incompleta.

< Anterior I Siguiente > I Quitar Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “11S10”.
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129.

En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema.
Seleccione aquellos que desee desinstalar y pulse “Siguiente >”.

e Asistente para quitar roles y caracteristicas

Antes de comenzar

Seleccién de servidor

Roles

Caracteristicas

[

v (m

Quitar roles de servidor

Active Directory Lightweight Directory Services (N
Active Directory Rights Management Services (No
Atestacién de mantenimient del dispositivo (No i
Experiencia con Windows Server Essentials (Ne ins
Hyper-V (No instaladc)

MultiPoint Services (No instaladc)

Senvicio de proteccién de host (Ne instalado)
Senvicios de acceso y directivas de redes (No insta
Senvicios de archives y almacenamiente

Senvicios de certificados de Active Directory (No in
Servicios de dominio de Active Directory (No insta
Servicios de Escritorio remato (No instalado)
Servicios de federacion de Active Directory (No ins
Servicios de implementscién de Windows (No inst
Servicios de impresién y documentos

Servidor de fax (No instalado)

Servidor DHCP (N instalado)

- a X

SERVIDOR DE DESTING
lis10

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas
correspandientes.

Descripeion

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y l
proxy de aplicacién web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida Ia
conectividad de sitio a sitio
{basada en sucursal o basada en
nube). £l proxy de aplicacion web
habilita Ia publicacion de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo

cue incline NAT asi rnmn ntras

[ < Anterior | [Siguiente>]| |

Quitar | [ Cancelar_|

Nota: En este ejemplo no se desinstala ningln rol, debera adaptar este paso a los

requerimientos de su organizacion.

130.

A continuacidn, en la siguiente ventana podra seleccionar las caracteristicas que desee

desinstalar del sistema.

“Siguiente >”.

Desmarque aquellas que desee desinstalar y pulse

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar

Seleccidn de servidor

Confirmacidn

[
]|

Caracteristicas

Administracién de almacenamiento basada en estll

Administracién de directivas de grupo (No instalac
Almacenamiente mejorado (No instaladeo)
Asistencia remota (No instalado)

BranchCache (No instalada)

Caracteristicas de .NET Framework 3.5 (No instalac
Caracteristicas de .MET Framework 4.6
Caracteristicas de Windows Defender

Cifrado de unidad BitLocker (No instalado)

Cliente de impresién en Internet (No instalado)
Cliente para NFS (No instalado)

Cliente Telnet (No instalado)

Cliente TFTP (No instalado)

Clister de conmutacion por error (Mo instalada)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoWe4

Compresidn diferencial remota (Mo instalada)
Contenedores {No instalada}

- O

SERVIDCR DE DESTING
1510

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondients.

Descripcion
La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, sdministrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de

administracion de Windows (WMI) y

emdlets de Windows PowerShell.

ped

[ <Anterior | |

quiente > | |

Quitar | [ Cancelar

Nota: En este ejemplo se desinstala una caracteristica de prueba, deberd adaptar este paso a
los requerimientos de su organizacién.
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Descripcion ‘

131. | Enla ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas - [} X

SERVIDOR DE DESTING

Confirmar selecciones de eliminacion 510

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar,

Antes de comenzar

Seleccién de servidor

Roles de servidor [] Reiniciar automaticamente el servidar de destino en caso necesario

Caracteristicas o e i BT Vearwrewes L

= 2 e . T
Confirmacion -

RS e i kB TP

‘ < Anterior ‘ ‘ Siguiente > ‘ I Quitar || Cancelar |

132. | Una vez finalizado el proceso de desinstalacién, pulse sobre “Cerrar” para finalizar la
desinstalacion.

[ Asistente para quitar roles y caracteristicas - [} X

SERVIDOR DE DESTIND

Progreso de la eliminacion sio

Ver progreso de Ia eliminacién

o Eliminacidn de caracteristica

Eliminacién correcta en lI510

Catatgmterds i bl P ey B
Resultados Lerany &1
rny pprgear iy iy pprig T

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tares o volver a abrir esta pagina, haga clic en Notificaciones en | barra de comandos y en
Detalles de la tarea.

[ <Anterior | [ siguiente> | [ Gemar ][ cancelar |

Nota: En caso de ser necesario el servidor requerira un reinicio para finalizar la desinstalacidn
de roles y caracteristicas.

133. | Una vez finalizada la desinstalacién de roles y/o caracteristicas, deberd aplicar el
siguiente paso “3.4 DESHABILITACION DE UNA DIRECTIVA DE GRUPO LOCAL".

3.4. DESHABILITACION DE UNA DIRECTIVA DE GRUPO LOCAL

Para deshabilitar la directiva de grupo local modificada en el paso “3.1 PREPARACION DEL
SERVIDOR INDEPENDIENTE” debera implementar el siguiente paso a paso.
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Los pasos que se describen a continuacidn se realizaran en el servidor independiente que se
esta securizando.

Paso ‘

134.

Descripcion ‘

Inicie sesidn en el servidor donde se va a aplicar la seguridad segun criterios de ENS.

Otro usuario

Iniciar sesion en DOMINIO

Nota: Debera iniciar sesidn con una cuenta que sea administrador local del equipo.

135.

Inicie el “Editor de directicas de grupo local” para ello pulse botén sobre el botén
correspondiente en la barra de tareas.

136.

Seleccione la opcion del menu contextual “Ejecutar” pulsando “Windows+R”.

137.

A continuacién, escriba el comando “gpedit.msc” y pulse el botén “Aceptar”.

= Ejecutar *

=7  Escriba el nombre del programa, carpeta, documento o
1= recurso de Internet que desea abrir con Windows.

YT Nopedit.msd] -]

I Aceptar I| Cancelar || Examinar... |

138.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”.

@ Microsoft Management Console

Editor comprobada: Microsoft Windows

Mostrar més detalles

| si | No
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Descripcion ‘

Despliegue la politica y situese en la siguiente ruta:
“Directiva Equipo Local = Configuracion del equipo = Plantillas administrativas 2>

Componentes de Windows - Shell remoto de Windows”.

1=/ Editor de directivas de grupo local
Archive  Accién  Ver Ayuda
= |mEEE H

1 Registro de dispositivos ~

(] Registro de eventos

[ Reproductor de Windows Medi

] Servicie del instalader de Activi

. ] Servicio Registro de eventos

. [| Servicios de Escritorio remoto
| Sincronizar la configuracién
[ Sistema de colores de Window:
[ Sistena operativa portatil

Mombre

Seleccione un elemento para ver su
descripeicn. il Configuracién del equipo

% Configuracion de usuario

Seleccione la opcion “Permitir acceso a Shell remoto”. A continuacion, pulse botdn
derecho y seleccione la opcidn del menu contextual “Editar”.

140.

'=[ Editor de directivas de grupo local

Archiva  Accién  Ver  Ayuda
s 2= HE Y
| Registro de dispositivos A

| Registro de eventos
Permitir acceso a shell remoto

Configuracién

| Reproductor de Windows Medi
] Servicio del instalador de Activi

ermitir acceso a shell remoto

Editar configuracion de directiva actividad

. [] Servicio Registro de eventos

| Servicios de Escritorio remoto
] Sincronizar la configuracion
[ Sisterma de colores de Window:

Requisitos: Filtro activado

Al menos Windows Vista emoria (en MB) por sk

Opciones defiltro...
rcesos por shell

Descripcidn: Volver a aplicar filtro

Esta confiauracién de directiva

ells remotos por usuar

141. | A continuacidn, marque la opcidn “Habilitada” y pulse “Aceptar”.

& permitir acceso a shell remoto

[=] Permitir acceso a shell remoto

Valorentenor Valor siguiente

(O No configurada Comentaric:
O Habilitada
(®) Deshabilitada
Compatible con: [ 4} menas Windows Vista

Opcicnes: Ayuda:

Esta configuracion de directiva configura el acceso a shells
remotos.

Si habilitas esta configuracion de directiva o no la configuras,
servidor acepta las nuevas conexiones de shell remoto.

Si configuras estd directiva como ‘Desactivade’, el servidor
rechaza las nuevas conexiones de shell remoto.

I Aceptar I| Cancelar || Aplicar ‘

142. | Para finalizar cierre el “Editor de directivas de grupo local”.
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ANEXO A.3.4. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA MEDIA DEL ENS PARA SERVIDORES IIS 10 SOBRE MICROSOFT
WINDOWS SERVER 2016 EN ENTORNO INDEPENDIENTE

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccidn de la guia
“ANEXO A.3.3 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES I1S 10 INDEPENDIENTES
SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA MEDIA DEL
ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores IS 10 sobre Microsoft Windows Server
2016 independiente con implementacion de seguridad de categoria media del ENS.

Para realizar esta lista de comprobacidon primero deberd iniciar sesién en un servidor
independiente con una cuenta de usuario que tenga privilegios de administracién.

Para realizar las comprobaciones pertinentes en los servidores independientes se deberan
ejecutar diferentes consolas de administraciéon y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor. Las consolas y herramientas que se utilizaran son las siguientes:

a) Administrador del Servidor
b) Consola de servicios (services.msc)
c) Editor de registro (regedit.exe)

d) Explorador de Archivos (explorer.exe)

Comprobacion OK/NOK Como hacerlo ‘
1. Inicie sesidn en En uno de los servidores independiente, inicie sesidn con una
el servidor a cuenta que tenga privilegios de administracion.
comprobar. El sistema solicitard elevaciéon de privilegios para poder

ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

| s No
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Comprobacion  OK/NOK

2. Verifique que
los servicios del
sistema estan
correctamente
configurados

Cémo hacerlo

Usando la consola de servicios (el sistema solicitara elevacién
de privilegios):

“Tecla Windows+R - services.msc”

El Control de cuentas de usuario solicitara elevacién de
privilegios. Pulse “Si” para continuar.

Verifique que el tipo de inicio de los servicios que aparecen en
el sistema y en la siguiente tabla coinciden:

Nota: Dependiendo de las caracteristicas de IS 10 instaladas en el
equipo es posible que no aparezcan todos los servicios aqui
relacionados o que aparezcan servicios adicionales.

Servicio (hombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servicio auxiliar de host para AppHostSvc Automatico
aplicaciones
ASP.NET State Service Aspnet_state Automatico
Aplicacion del sistema COM+ COMSysApp Manual
Servicio de administracion IIS IISADMIN Automatico
Servicio de registro de W3C w3logsvc Automatico
Servicio de publicaciéon World "
Wide Web w3svc Automatico
Servicio WAS WAS Automatico
Servicio de Administracion Web WMSVC Manual

3. Verifique que
se han
asignado los
permisos
correctos en el

Utilizando el Explorador de Windows:

“Windows+R > Explorer”

En caso de no saber dénde apunta cada una de las rutas
abreviadas que se especifica, ejecute Explorer <<ruta>> donde
<<ruta>> se sustituird por la ruta abreviada.

sistema de
archivos

Nota: Para verificar los permisos de cada fichero o carpeta debera
abrir las propiedades del objeto, marcdndolo con el botdn derecho
y eligiendo la opciéon “Propiedades” del menu contextual que
aparecerd; una vez abierta la ventana de propiedades debera
situarse en la pestafia “Seguridad”. En la mayoria de los casos, el
Control de cuentas de usuario solicitara elevacion de privilegios.
Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden haber
sido desinstalados o no instalados.
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Comprobacion  OK/NOK

Archivo
%SystemRoot%\inetsrv\MetaBack

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Usuario

Administrador

Permiso

Control total

OK/NOK

System Control total
%SystemRoot%\LogFiles Administrador Control total
System Control total

Creator Owner Control total

4. Compruebe
que el registro
de acceso de
IIS esta
operativo.

En la configuracion que ha realizado ha habilitado el registro
de acceso al servidor, por lo que debe asegurarse que estd
registrando la actividad. Para ello verifique que el directorio
C:\inetpub\logs\W3SVC1\ contiene ficheros con el formato
u_exfecha.log. Abriendo el ultimo deberd ver que registra los
accesos correctamente.

W3svCl - ]

&« v AL « inetpub > logs > W3SVC1 v|® | Buscarenwasvci o

~

~  MNombre

E u_exHEECHE xlog

# Acceso rapido

M Escritorio 4
& Descargas
Decumentos #
[&] Imigenes &

v o< >

EL]

Nota: Tenga en cuenta que no se crea ningun registro hasta que no
se realiza alguna actividad.

1 elemente
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

5. Verifique que Los registros de aplicaciones y servicios integrados con el
los registros de sistema operativo deben estar habilitados y almacenando
Windows estan informacién.
habilitados Abra el Visor de eventos y busque:

“Menu inicio = Herramientas administrativas = Visor de
eventos 2 Registros de aplicaciones y servicios = Microsoft
- Windows - 11S-Configuration”.

Visor de eventos - [} X

Archive Accién  Ver  Ayuda
L X Aallall 7]

[ 1I5-Configuration
2 Mic Windews-lIS-Configuracié

Microsoft-Windows-1IS-Configuracion/Operative ~ Nim..|

Microsoft-Windows... ~ *

Microsoft-Windows-1IS-Confiquracién/Qperativo -

| IS-Registro ] Informacién  F:  Abrir registro g,

1 International etallado o -Configurai 3
= Detallad 115-Config F Crearvista pers...

] [OptionsC Qﬂata\\ado PN IR 1IS-Configural ,, Importar vste pu.
g Iphlpsve 3 B y

7 KdsSwe ‘aciar registro...

g Evento 50, lIS-Configuration x
[ Kerberos-KDCProxy £l T Filtrar registro a..
[ Kemel-ApphelpCache _
General Detalles Propiedad
] Kemel-Boot ropledacEs
~
] Kemel-EventTracing - Habilitar registro
Se han confirmado correctamente los cambios en

[ Kemel-I0 BB Buscor.
] Kemel-PnP
5 Kemel-Power Nombre de registro:  Microsoft-Windows-IIS-Con | | kel GuerdartodosL..
(] Kemnel-ShimEngine v < > Adjuntar tares a...
S &2 Ver [

Situandose sobre cada uno de ellos, abra el menu contextual,
con el botdn derecho del ratén, y compruebe que aparece la
opcidon “Deshabilitar registro”, lo cual indica que estd
habilitado.

6. Verifique que Los dos registros deben contener eventos, abra ambos y
los registros compruebe que las ultimas fechas de registro son recientes.
son actuales.

E Propiedades de evento: Evento 30, 115-Configuration X

Se han confirmado correctamente los cambios en '"MACHINE/WEEBROOT/APPHOST"

MNombre de registro:  Microsoft-Windows-115-Cenfiguracion/Operativo *
Origen: 1I5-Configuration I Registrado: L I.Ellll.ul EI
Id. del 50 Categoria de tarea: Ninguno

Nivel: Informacién Palabras clave:
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

7. Comprobacién Dentro de la consola del “Administrador de Internet
certificado sitio Information Services (lIS)” accedemos a “Certificados de
web HTTPS servidor”.

€5 Adrministrador de Intemet Information Services (1I5) — O x
e 5 (83, 150 s |l @ -
Archive Ver Ayuda
@- H Y GT;; Certificados de servidor -Impmr
f""q Fagina de inicio Utilice esta caracteristica para solicitar y administrar certificados Crear una solicitud de
que e sevidar et puede st con <Hios weh configuredas para centficado..
L) Grupos de aplicaciones | | S5L. Completar solicitud de
3 -[&] Sitios certificado...
Filtra: = ¥ Ir - G Mostrar todo & Crear certificade de dominio...
Nombre Emitido para Crear certificade
I CertificadoCAexterna 11510 I autt:ﬁrmadn:

Nota: No olvide estar posicionado sobre el nombre del servidor y no
sobre un determinado sitio o carpeta virtual, ya que todas las
comprobaciones que estd haciendo desde la consola de
administracién de IIS estan siendo sobre el servidor.

Se recomienda el uso de certificados EV en la categoria media del

ENS.
8. Comprobacion Compruebe que la depuracion en sistemas de produccién esta
dela deshabilitada.
depuracion de Para ello chequee:
sistemas en “Ment inicio = Herramientas administrativas =
produccion. Administrador de Internet Information Services (lIS) =2

[nombre_del_servidor] = Sitios = Editor de configuracién
-> Seccion: System.web = Compilation = Debug > False”.

0 Editor de configuracion
Seccidn: De: Sitio Web.config -
batch True -~
batchTimeout 00:15:00
buildProviders (Count=19)
codeSubDirectories (Count=0'
debug False I
aultlanguage vb
enablePrefetchOptimizat False
explicit True
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Comprobacion

9. Comprobacion
de las
identidades del
grupo de
aplicaciones.

ensSeg,

(0] ¢/,[o]¢

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Compruebe que en las identidades del grupo de aplicaciones
no hay identidades de servicio integradas.

Para ello chequee:

“Ment inicio = Herramientas administrativas =
Administrador de Internet Information Services (lIS) =2
[nombre_del_servidor] 2 Grupo de aplicaciones”.

'Gfa Administrador de Internet Information Services ([15)

e >

‘Q v 11510 » Grupes de aplicaciones

Archive  Ver Ayuda

0‘;! Grupos de aplicaciones

Esta pagina permite ver y administrar |z lista de grupes de
aplicaciones del servidor. Los grupos de aplicaciones estan
asociados a procesos de trabajo, contienen una o mas

\; -qj 11510 (1510%Administrador)
¥ Grupos de aplicaciones|
5 -|&] Sitios

aplicaciones, y propercicnan aislamiento entre aplicaciones,

Filtro: - ¥iIr - %Mostrartodo

Nombre Estade Versién de... Meodo de canal...
@De‘ﬁau\tﬂpppool Iniciado  v4.0 Integrada
QSltlo Iniciade w40 Integrada

10.Comprobacién
del filtrado de
solicitudes.

Compruebe que estd habilitado el filtrado de solicitudes.
Para ello chequee:

“Menu inicio > Herramientas administrativas
Administrador de Internet Information Services (lIS)
[nombre_del_servidor] - Filtrado de solicitudes”.

9

Iqﬂ Administrador de Internet Information Services (I15)

& @ » 1510 » Sitios » Sitio »
Archive  Ver  Ayuda
I 0 Filtrado de solicitudes
o ‘ﬂ Pagina de II'1ICIO. ) Use esta caracteristica para configurar reglas de filtrado.
v--qj 1510 (11510%Administrador)
..... @ Grupos de aplicaciones % Extensiones de nombre de archive ﬁ Reglas Do S 4 I +
v -[8] Sitios . Extensién dear..  Permiti... L
» i Default Web Site ol
N“Em .asa alse
.asax False
.ascx False
.master False
.skin False
browser False
.sitemap False
.config False
.5 False
.csproj False
b False
wvhboroi False v

[=] vista Caracteristicas {2 Vista Contenido

Configuracidn: 'Sitic' web.config

Nota: Dependiendo de la configuracién en el filtrado de las
solicitudes que se han configurado en el 1IS 10 es posible que no
aparezcan todos los filtros aqui relacionados o que aparezcan otros
adicionales.
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo

11.Compruebe Compruebe que el uso de los algoritmos SSL2, SSL3 y TLS 1.0
gue se estén deshabilitados. Utilizando el Explorador de Windows:
encuentran “Windows+R - Regedit.exe” Y a continuacion dirijase a:
deshabilitados “HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
los algoritmos Control\SecurityProviders\SCHANNEL\Protocols”
SSL2,SSL3y Compruebe que existen las carpetas con los 3 algoritmos y que
TLS 1.0. contienen las carpetas “Client” y “Server”.

Compruebe el contenido de la carpeta “Client”, tal y como se
muestra a continuacion.

B Editor del Registro - m] X

Archive Edicién Ver Favoritos Ayuda

v Protocols || Nembre Tipe Datos
M B SSLéf g[ﬂ (Predeterminado) REG_S7 (valor no establecido)
ient
e . DisabledByDefa.. REG DWORD 000000001 (1)
> S5L3.0
I »- TS0 v
< > < >

EquipotHKEY_LOCAL MACHINE\SYSTEM\ CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\S5L 2.00Client

Compruebe el contenido de la carpeta “Server”, tal y como se
muestra a continuacion.

[ Editor del Registro - m] X
Archive Edicién Ver Favorites  Ayuda
: v | Protocols # || Nombre Tipo Datos
V-l SSL;O ab| (Predeterminado)] REG SZ valor no establecido)
ient T
H Enabled REG_DWORD 000000000 (0]
=3 et - ]
>~ 55L3.0
. 5., TS 10 v
< > < >

Equipo\HKEY_LOCAL MACHINE\SYSTEM\ CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\S5L 2.045erver
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES IIS 10
MIEMBROS DE DOMINIO SOBRE MICROSOFT WINDOWS SERVER 2016 QUE
LES SEA DE APLICACION LA CATEGORIA ALTA DEL ENS/DIFUSION LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tenga que securizar 1IS 10 sobre Microsoft
Windows Server 2016 con una categorizacién de seguridad alta segun los criterios del Esquema
Nacional de Seguridad. Este anexo sera de igual aplicacidon cuando el sistema sobre el que se esté
aplicando seguridad cumpla con los requisitos para una red clasificada con grado de clasificacién
Difusion Limitada. Antes de realizar la implementacién de este Anexo, la organizacidn debera
haber realizado la categorizacién de los sistemas con objeto de determinar el nivel de cada una
de las dimensiones de seguridad segln se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para los servicios e informacién manejada por la organizacidn correspondieran, al
menos, a la categoria alta para alguno de ellos, debera realizar las implementaciones segun se
referencian en el presente anexo.

Este anexo sera de igual aplicacion cuando el sistema sobre el que se esté aplicando seguridad
necesite cumplir los requisitos para una red clasificada con grado de clasificacién Difusion
Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hara usoé de la aplicacion de seguridad descrita en este anexo, pero debera atender adicionalmente a
los requisitos establecidos por la normativa de aplicacion sobre sistemas clasificados para dicho caso.

Debe tener en consideracién que, antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproduccién con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad para comprobar su
correcta funcionalidad.

1. PREPARACION DEL DOMINIO
Paso ‘ Descripcion ‘

1. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segln criterios de ENS.

Otro usuario

Iniciar sesion en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.
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Descripcion ‘

2. Cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacién, tendria que editar los scripts para reflejar la nueva ubicacion.

3. | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4. Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacion de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

Para configurar “Explorador de Windows” y poder mostrar las extensiones de todos los
archivos, abra una ventana de “Explorador de Windows”, seleccione el mend “Vista” y
dentro de dicho menu, "Opciones”. De la ventana que aparecera3, seleccione la pestaiia
"Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de archivo
conocidos", como se muestra en la siguiente figura:

Opciones de carpeta *

General Ver Buscar

Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
|”:| todas las carpetas de este tipo.

Aplicar a las capetas Restablecer capetas

Corfiguracién avanzada:

Mastrar icono de archivo en vistas en miniatura ~
Mastrar informacién sobre el tamarfio de los archivos en st
[ Mastrar la nita completa en |a bama de titulo

Mastrar letras de unidad

Mostrar notficaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mends

Ocultar archivos protegidos del sistema operativo {recome
QOcultar conflictos de combinacidn de campetas

[] Ocuttar las extensiones de archivo para tipos de archivo ¢

Ocuttar unidadss vacias v
< >

Restaurar valores predeteminados

Aceptar Cancelar Aplicar

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmacién que aparecera (¢ Desea que la configuracidn de vista en todas las carpetas
de este tipo coincida con la configuracion de vista de esta carpeta?), y finalmente pulse
"Aceptar" para cerrar la ventana "Opciones de carpeta".
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Descripcion ‘

5. A continuacién, copie el fichero “CCN-STIC-574 ENS Plantilla Servidor 1IS 10.inf” al
directorio “%SYSTEMROOT%\security\Templates” del controlador de dominio.

Nota: Segun la configuracion de seguridad de UAC, el sistema podria solicitar la elevacion de
privilegios por cada uno de ellos, en este caso, pulse “Continuar” en las 3 ocasiones que el
sistema se lo solicita o0 marque la opcién “Hacer esto para todos los elementos actuales” para
pulsar “Continuar” en una sola ocasion.

bes

| Actualmente no tiene permiso de acceso
© aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

I EContinuar I Cancelar

6. Inicie la herramienta de usuarios y equipos del Directorio Activo. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor” seleccione
“Herramientas = Usuarios y equipos de Active Directory”

[z Administrador del servidor

Administrador del servidor * Panel + @) | I scminster ermamientss  ver  ayuda

ADMINISTRADOR DEL SERVIDOR

Dominios y confianzas de Active Directory

§ servidor local Editor ADSI
& Todos los servidores . Firewall de Windows con seguridad avanzada
il AD DS Conﬁgurar este s Informacian del sistema
Iniciador iSCSI
& DNs INICIO RAPIDO niciador ]
=  roles v Liberader de espacio en disco
W8 Servicios de archivos y.. 2 Agregar roles y ca

Médulo de Active Directory para Windows PowerShell

3 Agregar otros serv Menitor de recursos
Monitor de rendimiento

BORERIDES 4  Crear un grupo de Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)
5 Conectar este serv| Programader de tareas
OBTENER MAS Servicios

INFORMACION Senvicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory,

GRUPOS DE SERVIDORES Y ROLES 2 .
Roles:3 | Grupos de servidores: 1 | Servidores en total: 1 | Usuarios y equipos de Active Directory |

Visor de eventos

ISl ADDS 1 ‘

& Nns Windows PowerShell
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7. Despliegue el dominio y vaya a la unidad organizativa “Servidores”.
“Menu inicio = Herramientas administrativas = Usuarios y equipos de Active
Directory = [nombre del dominio] = Servidores”.

] Usuarios y equipos de Active Directory
Archive  Accién  Ver Ayuda
e 2mOoBc=Hm 2%

] Usuarios y equipos de Active Difl| Nombre
» [ Consultas guardadas &is10

v 3 dominio.local
5[] Builtin
» [7] Computers
» |2 Domain Controllers
» [ ForeignSecurityPrincipal

» || Managed Service Accoun

] Users

Nota: Si usted no desea crear unidades organizativas en su organizacion debera adaptar estos
pasos para alojar los servidores IS 10 y vincular la GPO que se creard posteriormente a los
servidores IIS 10 de su organizacion.

8. Solicite la creacién de una nueva unidad organizativa utilizando el menu contextual,
pulse botdn derecho sobre la unidad organizativa “Servidores” y despliegue “Nuevo 2>
Unidad organizativa”.

] Usuarios y equipos de Active Directory

Archivo  Accign  Ver  Ayuda
e @m0/ XEBd2 HELeETas

] Usuarios y equipos de Active Ditf| Nombre
> [0 Consultas guardadas =Is10
~ §§ dominio.local

> | Builtin

> [ Computers

> 2. Domain Controllers

> [ ForeignSecurityPrincipalf

>

>

"] Managed Service Accour
51 Senvidores
Delegar control...

Mover...

Buscar...

Nuevo > Equipc

Todas las tareas b Contacto

Ver 3 Grupo
InetOrgPerson

Cortar . .
msDS-ShadowPrincipalContainer

Eliminar

< mslmaging-P5Ps

Ty Alias de cola de MSMQ

Crea un Actualizar
Unidad crganizativa
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Descripcion

9, En la consola, cree una unidad organizativa denominada “Servidores 1IS 10”
dependiendo de la unidad organizativa “Servidores”, tal y como se muestra en la
imagen.

MNuevo objeto: Unidad organizativa *

- Crearen:  dominio local/Servidores

MNombre:
[Senidores s 10 ]

Proteger contenedor contra eliminacién accidental

I Mar || Cancelar | | Pyuda |

10. | Una vez creada la nueva Unidad organizativa, debera mover los servidores 1IS 10 a la
unidad organizativa “Servidores 1IS 10”. Para ello, debera hacer clic botén derecho
sobre “mover” en el servidor que desee ubicar en la nueva unidad organizativa.

] Usuariosy equipos de Active Directory - [m| X
Archive  Accion  Ver Ayuda

&= |fF 4B XEE HREI A RETER

] Usuarios y equipos de Active Dir|| MNombre
> [ Consultas guardadas 157 Servidores 115 10
v §§ dominio.local

» || Builtin

> [] Computers

» 2] Domain Controllers

Agregar a un grupe...

Deshabilitar cuenta

» [ ForeignSecurityPrincipal Restablecer la cuenta
» || Managed Service Accour
] -
i IR Servidores Administrar
] Users
Todas las tareas ¥

11. | A continuacidn, seleccionamos la unidad organizativa “Servidores IIS 10”.

Mover x

Mover el objeto dentro del contenedor:

-2 dominio
-7 Buitin
3 Computers
12| Domain Controllers
] ForeignSecurityPrincipals
71 Managed Service Accounts

I Aceptar I | Cancelar
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12. | Cierre la herramienta de “Usuarios y equipos de Directorio Activo”

13. | Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu
superior de la derecha de la herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

-ﬁ Administrador del zervidor

[ 'I r Administrar  Hermamientas ~ Ver Ayuda

I Administracion de directivas de grupol

Administracion de equipos

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

i Servidor local ]

Administracion de impresion

Centro de administracion de Active Directory

14. | Despliegue los contenedores vy situese sobre la carpeta “Objetos de directiva de grupo”.

15. | Pulse con el botdn derecho, sobre dicha y carpeta y seleccione la opciéon “Nuevo”.

dministracion de directivas de grupo
% Bosque: dominio.local
- (5 Dominios
v i dominiolocal
ar/ CCM-STIC-570A ENS incremental Dominio categoria alta - DL
=/ Default Domain Policy
» 2] Domain Controllers
> (o] Servidores

_-¢ Objetos de directiva de grupo

ninie categoria alta - [

R Hacer copia de seguridad de todos... p-DL 2 alta - DL
=[ CC ateqgoria alta -
Administrar copias de seguridad... J

= De
et Abrir Editor de tablas de migracion
> B Filtros Ver 5
» [F GPO«¢
S, Nueva ventana desde aqui
- [ Sitios q

¥ Modelado de Actualizar
| Resultados d
Ayuda

16. | Introduzca como nombre “CCN-STIC-574 ENS Incremental IS 10” y pulse el botén
“Aceptar”.

MNuevo GPO bt

Nombrs:
| CCN-STIC-574 ENS Incremertal 15 10| |

GPO de inicio de origen:

|(ninguno) v |

I Aceptar I | Cancelar |
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17. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy
seleccione la opcién “Editar”.

.dministracién de directivas de grupo
4 Bosque: dominio.ocal
+ (55 Dominios
v 2 dominio.local
iz CTCN-STIC-570A ENS incremental Dominio categeria alta - DL
s/ Default Demain Policy
» 2| Domain Controllers
» 2] Servidores
~ [ 5 Objetos de directiva de grupe
E[ CCN-STIC-570A ENS incremental Centroladores de Dominio categoria alta - [
E[ CCN-5TIC-570A ENS incremental Deminio categoria alta - DL
CCM-5TIC-370A ENS incremental Servidores miembro categoria alta - DL
CCN-STIC-574 ENS Incremental 115 10
Default
E[ Default
» [ Filtros WMI
> [ GPO deinic Hacer copia de seguridad...
i ;_E Sitios Restaurar desde copia de seguridad...
s Modelado de direc
[ Resultados de direc

Estado de GPO ¥

Impertar configuracién...

Guardar informe...

18. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo -> Directivas = Configuracion de Windows -

Configuracion de seguridad”

19. | Pulse con el botdon derecho en configuracion de seguridad y seleccione la opcion
“Importar directiva...”.

= Editor de administracién de directivas de grupo — m} X

Archive Accién  Ver Ayuda

e AR (R HE2N 7 Wi

\=[ Directiva CCN-STIC-574 ENS Incremental 115 10 [DCO1L.DOMINIO.LO! A~ || Nombre &
el C_on[f}l.gurac\on del equipo ,;é Directivas de cuenta
v [ Directivas 5 Directivas locales

» [ Configuracién de software
~ [ Configuracién de Windows
» || Directiva de resclucion de nombres

é Registro de eventos
[ Grupos restringidos

| Scripts (inicio o apagado) [ Servicios del sistema

> M= Impresoras implementadas :a R.eglstro )

»[== Configuracién de segurided, [ Sistema de archivos

> uli QoS basada en directiva Abrir -ectivas de red cableada (IEEE 802.3)
5> [ Plantillas administrativas: defini ewall de Windows con seguridad ava

5 || Preferencias rectivas de Administrador de listas de
v % Configuracién de usuario rectivas de red inalambrica (IEEE 802,

5 |71 Directivas fokegalcagay ‘ectivas de clave oiblica b
>

Exportar directiva...

£

Ver >
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20. | Seleccione de la ruta “C:\Windows\security\templates” el fichero “CCN-STIC-574
Plantilla Servidor 1IS 10” y pulse el botén “Abrir”.

=l Importar Ia directiva desde X
Buscar en I templates vI o T m-

Mombre Tipo
CCM-STIC-570A EMS incremental DC categoria alta - DL.inf Informacion sobre.,

CCM-STIC-570A EMS incremental dominio categoria alta - DLinf  Informacion sobre..
CCM-STIC-570A EMS incremental servidores categoria alta - DLinf  Informacion sobre..

CCMN-STIC-574 ENS Plantilla Servidor II15 10.inf Informacian sobre..
DC security.inf Informacién sobre..
< >
Mombrs:  |CCN-STIC-574 ENS Plartila Servidor 11S 10 | | T |
Tipo | Plantila de seguridad (inf) v | Cancelar |

[ Limpiar esta base de datos antes de importara

21. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

22. | A continuacion, seleccione la unidad organizativa “Servidores IIS 10” y pulse botén
derecho, “Vincular un GPO existente...”.

5L Administracién de directivas de grupo
v __ﬁ Bosque: dominic.local
~ |54 Dominios
v 3 dominio.local
#/ CCM-5TIC-570A ENS incremental Dominio categoria alta - DL
=/ Default Domain Policy
2] Domain Controllers

v

w (2] Servidores

wi CCN-STIC-570A EMS incremental Servidores miembro categoria alta - D
» L= Servidores 1IS 10

» [ 5 Objetos de directivi Crear un GPO en este dominio y vincularlo aqui...
> :? Filtros WMI | Vincular un GPO existente... |
> 3 GPO deinicio -
S Bloquear herencia
» [g Sitios

:E" Modelado de directivas de Actualizacién de directiva de grupo...
o

[ Resultados de directivas de

Asistente para modelado de directivas de grupo...

23. | Seleccione el objeto de directiva de grupo con nombre, “CCN-STIC-574 ENS
Incremental 1IS 10” y pulse aceptar.

Seleccionar GPO X

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

=

Mombre
CCN-STIC-570A ENS incremental Controladores de Dominio categoria alta - DL

CCN-5TIC-570A ENS incremental Dominio categoria alta - DL
CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL

C STIC-574 ENS Incremental 115 10
Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar
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. s
24. | Cierre la politica de grupo.
25. | Selecci | litica d fi d | tafia “Ambito”
. eleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.
= Administracién de directivas de grupo - O x
5L Archive  Accion  Ver Ventana Ayuda -8 %
=2 2@ X6 B
[Z Administracion de directivas de grupo CCN-STIC-574 ENS Incremental 11S 10
v -é* Bf);que: dominio.local Detalles Configuracidn  Delegacidn
v [ Dominios
Vinculos
v li; dominic.local i L
=) CCM-STIC-570A ENS incremental Dominio categor, Mostrar vinculos en esta ubicacion: | dominjo local v
i/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GO
5> [2] Domain Controllers =
v [Z] Servidores Ubicacién Exigido Vinculo habilitado Rutz
=) CCM-STIC-570A ENS incremental Servidores m 2] Servidores 115 10 Mo Si dom
w (2 Servidores 115 10
|2 CCN-STIC-574 ENS Incremental 115 10 < B
(5 Objetos de directiva d !
> _if jetos de directiva de grupo Al g dad
> [ Filtros WMI 9
N :D GPO de inicio La configuracién en este GPO solo se puediaphcaralcs Qrupos, usuarios y equipos siguientes:
» [[@ Sitios Nombre
¥ Modelado de directivas de grupo 2, Usuarios autertificados
[+ Resultados de directivas de grupo
| Agregar | | Quitar Propiedades
< >

En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcion “Quitar”.

CCN-STIC-574 ENS Incremental IS 10

Ambito  Detalles Corfiguracién  Delegacisn
Vinculos

Mostrar vinculos en esta ubicacion:

dominio local ~

Los siguiertes sitios, dominios y unidades organizativas estan vinculados a este GP

Ubicacion Exigido Vinculo habilitz
[E] Senvidores 11S 10 No si
£ >
i
Filtrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipc
Mombre

52, Usuarios autentificados

£ >

| Agregar... | I Quitar I Propiedades
Filtrade WMI
Este GPO estd vinculado al siguiente fittra WMI:
| <ningunoc w | Abrir

27. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de

delegacion.
28. | Unavez quitado, pulse el botdn “Agregar...”.
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Descripcion ‘

29. | Introduzca como nombre “ENS servidores Windows 2016 categoria alta - DL”. Este
grupo corresponde con el generado en la aplicacion de la guia CCN-STIC-570A.
A continuacidn, pulse el botdn “Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|U5L|E|rio. Grupo, o Entidad de seguridad integrada | Tipos de objeto. .

Desde esta ubicacidn:

|dominio.local | Ubicaciones...

Escriba el nombre de objeto para seleccionar {gjemplos):

EMS Servidores Windows 2016 categoria afta - DL Comprobar nombres
Opciones avanzadas... Cancelar

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a su
organizacion.

2.  CONFIGURACIONES ESPECIFICAS DE LA ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracidn los puntos tratados en el Esquema Nacional de Seguridad para la categoria alta.
No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacidon y debe tomarse en consideraciéon su adaptacidn paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicion evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

Es recomendable que el sitio web este alojado en otra ubicacién de disco diferente a la del
sistema operativo y que esta solo se utilice para el alojamiento de sitios web, evitando con ello
exponer mas informacion de la estrictamente necesaria.
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Para realizar el siguiente paso a paso debera realizar previamente el paso “3.1 PREPARACION
DEL DIRECTORIO ACTIVO” y una vez finalizado debera realizar el paso “3.4 DESVINCULACION DE
UNA POLITICA DE GRUPO”.

Paso ‘ Descripcion ‘

30. | A continuacion, deberd iniciar sesion en el servidor miembro donde estd instalado el
rol de IS 10.

31. | Pulse sobre el administrador del servidor.

32. | El sistema solicitara elevacion de privilegios. Introduzca las credenciales de una cuenta
con permisos de administraciéon de dominio.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ [Nombre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Si No

33. | A continuacién, pulse sobre el menu superior de la derecha de la herramienta
“Administrador del servidor” seleccione “Administrar = Quitar roles y funciones”.

-h Administrador del servidor

( | I' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores
Servidor local

Crear grupo de servidores
i Todos los servidores . : - .
C 0 nﬂ aurar e ste g Propiedades del Administrador del servidor

ADMINISTRADOR DEL SERVIDOR
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34, | Comenzard el asistente para quitar roles y caracteristicas, pulse sobre el botdn
“Siguiente >”.

fa Asistente para quitar reles y caracteristicas - [m] X

SERVIDOR DE DESTINO

Antes de comenzar 510 dominicdocal

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccién de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracion y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[C] Omitir esta pégina de manera predeterminada

< Anterior I Siguiente > I Quitar Cancelar

35. | Seleccione el servidor donde desea quitar las caracteristicas del IIS 10 y pulse siguiente.

[ Asistente para quitar roles y caracteristicas - O X
Seleccionar servidor de destino o dammesocs

Seleccione un servidor o un disco dure virtual del que se quitaran roles y caracteristicas.

(® Selaccionar un servidor del grupo de servidores

Roles de servidor (0 Seleccionar un disco duro virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccidn IP Sistema operativa

Microsoft Wind: rver 2016 Standard Evaluation

1 equipols) encentrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexién ni los servidores recién agregados para los que la
recopilacion de datos aln esta incompleta.

< Anterior ‘I igui >I ‘ Quitar || Cancelar
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36. | En la siguiente ventana podrda quitar roles del servidor, en este caso pulse siguiente
para acceder a las caracteristicas de los roles instalados.

[ Asistente para quitar roles y caracteristicas — [m] x
Quiitar roles de servidor e e

s e e omenz Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas
correspondientes.

Seleccién de servidor

Roles Descripcién
Caracteristicas Acceso remato (No instalado) i Servidor web (IIS) proporciona una
Active Directory Lightweight Directory Services (N infraestructura de aplicaciones web

Active Directory Rights Management Services (No confiable, administrable y escalable.

Atestacion de mantenimiento del dispositiva (No i

Experiencia con Windows Server Essentials (No ins

Hyper-V (No instalado)

MultiPoint Services (No instalado)

Servicio de proteccion de host (No instalado)

Servicios de acceso y directivas de redes (Na insta.
I (W] Senvicios de archivos y almacenamiento

Servicios de certificados de Active Directory (No in

Servicios de dominio de Active Directory (No insta

Senvicios de Escritario remoto (No instalado)

Servicios de federacién de Active Directory (No ins

Servicios de implementacién de Windows (No inst

Servicios de impresién y documentos (No instalad

Servidor de fax (Mo instalado)

Servidor DHCP (Mo instalado) ~

[ auitr | [ Cancelar

37. | A continuacidn, seleccione las caracteristicas que desea quitar.

& Asistente para quitar roles y caracteristicas - a X

. . . SERVIDOR DE DESTING
Quitar caracteristicas 1510.domimalocal
Antes de comenzar Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

correspondientes.
Seleccién de servidor

Caracteristicas Descripcign

Roles de servidor

Lz Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de

Confirmacién

Ld o il

C wrrew | b Ea el
o [ i o b gy i administracién que cumplen con la
= I SETERE Y | norma SMI-S. Esta funcionalidad se
AW T L e e i’ presenta como un conjunto de
a clases de Instrumental de

| Yypsain AT
| Ll L S Py k] L
s L LR TE SRR
g ) e
L e P

administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

e e it

Pl o el
o Comesinboied sur. el oo vle sare seemare ar
< >

<Anterior | [Siguiente > | | Quiar | [ Cancelar
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38.

Descripcion

La siguiente pantalla mostrara las caracteristicas a modos resumen que desea quitar,
confirme que las caracteristicas seleccionadas son las correctas y pulse “Quitar”.

Antes de comenzar
Seleccién de servidor
Roles de servidor

Caracteristicas

Confirmacién

[ Asistente para quitar roles y caracteristicas

Confirmar selecciones de eliminacion

- O

SERVIDOR DE DESTINO
11510.dominio.Jocal

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

Quitar.

[] Reiniciar automéaticamente &l servidor de destino en caso necesario

x

Corm e ieman i BT Foarwews Lk
Ly o T
B e O i B P

| < Anterior ‘ |S\'gu\ante> |

I Quitar ” Cancelar

39. | Una vez finalizada la desinstalacion pulse “Cerrar”.

[ Asistente para quitar roles y caracteristicas m] X

SERVIDOR DE DESTINO
11510.dominio local

Progreso de la eliminacion

VWer progreso de la eliminacién

o Eliminacién de caracteristica

Eliminacién correcta en 1IS10.dominio.local

Wigea i WL

Resultades

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Naotificaciones en la barra de comandos y en
Detalles de la tarea.

| < Anterior | | Siguiente > ‘ I Cerrar ” Cancelar |

Nota: Debe tener en cuenta que la desinstalacion de determinadas caracteristicas puede
requerir el reinicio del equipo.
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2.2. GESTION DE PERMISOS RECURSOS WEB

En este apartado se tendra en consideracion la gestién y administracion del acceso a los
recursos web segun el marco operacional de categoria alta establecido por el ENS, para con ello
limitar y controlar el acceso a directorios con informacidn sensible de ser sustraida.

Paso ‘ Descripcion ‘

40. | Inicie sesion en el servidor miembro donde esta instalado el rol de IS 10. Pulse sobre
el administrador del servidor.

41. | El sistema solicitara elevacion de privilegios. Introduzca las credenciales de una cuenta
con permisos de administraciéon de dominio.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o ‘ |\Ic- mbre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Si No

42. | Inicie la herramienta “Administrador de Internet Information Services (11S)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (l1S)”

-ﬁ Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel
Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II
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Paso ‘

43,

Descripcion

Pulse botdn derecho sobre el sitio al cual quiere asignar o quitar permisos.

General Compartir

?a Administrador de Internet Information Services (115) - [m]
f& = @ 1510 » Sitios » Sitio » | & 5 @
Archivo  Ver Ayuda
Pagina principal de Sitio
“s' lE‘ Ll & e 9 P P i Explorar o
'H‘E Pagina de inicio Editar permisos.
Filt » %l - {5 Mostrar tod -
€ 11510 (DOMINIO) e R o
|5} Grupos de aplicaciones Administracién - A i
2 ot nlaces...
w (@l Sitios

o &3 Default Web Site Configuracién basica...

> Editor de Ver aplicaciones

! Explorar racion Ver directorios virtuales

Administrar sitio web (=)
g’ Agregar aplicacién... 3 - ‘& Reiniciar
fJ Agregar directorio virtual... b) \Qﬁ P Iniciar
. s ~ .
44. | Dirijase hasta la pestaifia seguridad.
Propiedades: inetpub X
Versiones anteriores Personalizar Clasificacion

|ine°tpub

45,

A continuacién, pulse el botén “Editar”.

Propiedades: inetpub

Personalizar Clasificacion

Compartir

Wersiones anteriores

General
Mombre de objeto:  C:hinetpub

Nombres de grupos o usuarios:

B2 5YSTEM
& Admiristrador (115 10\Administrador)
52 Usuarios (11510"Usuarios)

Para cambiar los pemisos, haga clic en Editar.

Pemisos de CREATOR OWNER

Control total
Modfficar
Lectura v ejecucian

Pemitir Denegar

Ll

Mostrar &l contenido de la campeta
Lectura
Escritura

Permisos especiales v Y]

Opciones avanzadas

Para especificar pemmisos especiales o
corfiguraciones avanzadas, haga clic
en Opciones avanzadas.

| Aceptar || Cancelar | Aplicar

Seguridad

Centro Criptoldgico Nacional




[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Descripcion ‘

46. | A continuacidn, seleccione los permisos del que desea establecer para ese sitio web.

Permisos de inetpub x
Seguridad

MNombre de objeto:  Chinetpub

[Nombres de grupos o usuanios:

SR Usuarios del dominio (DOMINIO\Usuarios del dominio)
SR Usuarios (1510 Usuarios)

| Agreqar... || Quitar |

| Femisos de Usuarios del dominio Permnitir Denegar

Control total
Modificar
Lectura y ejecucion

]

Mostrar el contenido de |a carpeta
Lectura

KERE
oOoooo

| Aceptar || Cancelar || Aplicar |

Nota: Es recomendable dar permiso solo a los usuarios o grupos que deban tener acceso al
sitio web evitando que el usuario administrador tenga permiso para prevenir posibles
vulnerabilidades.

2.3. AUTENTICACION SITIO WEB

Los métodos de autenticacién permiten limitar el acceso al sitio web a una lista determinada
de usuarios (el método habilitado por defecto de los servicios web de IIS es la autenticaciéon
andénima), en la categoria alta de categorizacion del ENS se recomienda habilitar los mecanismos
de autenticacion basados en el uso de certificados biométricos o certificados emitidos por
terceros.

El siguiente paso a paso indica como habilitar un certificado de terceros.
Paso ‘ Descripcion ‘

47. | Inicie sesion en el servidor miembro donde esta instalado el rol de IS 10. Pulse sobre
el administrador del servidor.
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Descripcion

El sistema solicitard elevacién de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracion de dominio.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

‘ [Nombre de usuario

‘ Contrasefia ‘

Dominio: DOMINIO

Sr No

49,

Inicie la herramienta “Administrador de Internet Information Services (IIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information

Services (lIS)”.

= Administrador del servidor

I' Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

Administracidn de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresidn

I Administrador de Internet Information Services (IIS)I

B Servidor local

50.

Una vez iniciado el Administrador de Internet Information Services (1IS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

'qﬂ Administrador de Internet Information Services (1IS) — O ®
(& = [ IS0 » Sitios » @« @-
Archive  Ver  Ayuda
Conexiones . Acciones
@9 sitios -
@-H |8 @ Agregar sitio web...
o @j Pagina de inicio Establecer valores predeterminados de sitios
i Filtra: ~¥iIr ~ = web
v--qj 11510 (DOMINIO) = !
[ Q Grupos de aplicaciones MNombre Id. @ Agregar sitio FTP...
~ - | Sitios @ Default Web Site 1 Establecer valores predeterminados del sitio
» &8 Default Web Site @ siio 5 FTP..
> L&D sitio ® ~yuda

Nota: Los nombres usados para la realizacidn de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.
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Descripcion ‘

51. | Seleccione en la pdgina principal del sitio web el icono de “Autenticacion”.

0 Pagina principal de Sitio
Filtro: - Wi - _
~
2 | &
o=
ASP Autenticacién
Compresidn Configuracidgn
de S5L
b, ==h, ¥l
52. | Pulse sobre “Abrir caracteristica” situado en el panel derecho en el menu “Acciones”.
.. . . . Acciones
0 Paglna prlnmpal de Sitio I Abrir caracteristica I
Filtro: ~ Wi ~ u B Explorar
=T Cache ae Tr, COTraTaaar :I Editar permises...
Modificar sitio
@ Enlaces...
'Q\‘}E Configuracién basica...
ASP
Ver aplicaciones
Ver directorios virtuales
@ % Administrar sitio web ‘.i\:'
B _ . 2 Reiniciar
Compresién Conzlsl;rsal_clon P Iniciar
B Detener
By JE=s v Examinar sitio web
Examinar *:20 (http)
[E1 vista Caracteristicas | 2 Vista Contenido Examinar Sitio1HTTPS on *:443 (https)

53. | A continuacién, establezca segun las caracteristicas de su organizacién los métodos de
autenticacion disponibles. Para ello pulse sobre el método de autenticacién que quiere
configurar y en el panel derecho seleccione la accidon que desea realizar.

. ., Acciones
0 Autenticacion N
Habilitar
Agrupar por: Sin agrupar - N e
MNembre Estado @ Ayuda
[Autenticacion anénima Deshabilitada |
Autenticacién basica Deshabilitada
Autenticacién de Windows Habilitada
Suplantacion de ASP.NET Deshabilitada
Nota: Unicamente se usara la autenticaciéon anénima para paginas webs generales en la que
solo se muestre contenido y no sea necesaria la autenticacién del usuario.
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2.4. CERTIFICADOS

[IS 10 faculta el empleo de protocolos seguros para las comunicaciones y los procesos de
autenticacion usando HTTPS que utiliza un cifrado basado en SSL/TLS para crear un canal cifrado
para el trafico de informacidn sensible. Para lugares publicos es un requisito indispensable en la
categoria media y alta de seguridad del ENS el uso de certificados emitidos por entidades
certificadoras de terceros, para el caso de sitios internos se recomienda el uso de certificados
emitidos por una entidad certificadora interna, esta totalmente desaconsejado el uso de
certificados autofirmados.

Para la categoria mds alta de seguridad del ENS es aconsejable el uso de certificados
biométricos los cuales se basan en la mediciéon de una caracteristica fisica inmutable de una
persona para identificar a esa persona de forma unica. Las huellas digitales son una de las
caracteristicas biométricas mas comunes.

Nota: Si desea obtener mas informacion sobre la autenticacion mediante los certificados biométricos
puede consultar la siguiente pagina web:
https://docs.microsoft.com/en-us/windows/desktop/SecBioMet/biometric-service-api-portal

Paso ‘ Descripcion ‘

54. | Inicie sesién en el servidor miembro donde estd instalado el rol de IIS 10. Pulse sobre
el administrador del servidor.

55. | El sistema solicitara elevacidn de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracion de dominio.

[}
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 ‘ ‘\l(vw‘bre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

St No
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Descripcion ‘

56. | Inicie la herramienta “Administrador de Internet Information Services (IIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (l1S)”

-ﬁ Administrador del servidor

Administrador del servidor * Panel P adminisar _Herramientes  ves
Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

57. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II

'Qﬂ Administrador de Internet Information Services (115) — ] x
f& = |[E» IS10 » Sitios » ~ @ -
Archive  Ver  Ayuda
' @9 siti :
mos
€-|7 |8 i‘! @ Agregar sitio web...
. @ﬂ Pégina de inicio Establecer valores predeterminados de sitios
/ Filtro: -~ - = web
v-iﬂ 11510 (DOMIMIOsdt) = ke
Q Grupos de aplicaciones Mombre Id. ﬁ Agregar sitio FTP...
w6 Sitios ?%DefaultWeb Site 7 Establecer valores predeterminados del sitio
> 8 Default Web Site @ sitio 5 FTP...
> €D Sitio| @ Ayuda

Nota: Los nombres usados para la realizacidn de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.

58. | Pulse con el botén derecho sobre el sitio web que quiere modificar y seleccione la
opcién “Modificar enlaces...”.
Q‘a Administrader de Internet Information Services (II5)

‘e @ » 510 » Sitios » Sitio »

Archive  Ver  Ayuda

Conexiones .. L. .
I q Pagina principal de Sitio
ga Pagina de inicio Filtro: I .
~ 43 11510 (DOMINIO) id
(2} Grupos de aplicaciones Administracién A A
w (@] Sitios
> 48 Default Web Site
» & sitio 0 Explorar
Editar permisos...
3 Agregar aplicacién... ~
_E‘J Agregar directorio virtual... &
Medificar enlaces... v
ompilacién de
Administrar sitio web 3 MNET
3 Actualizar v
K Quitar
< Elu_‘“:; Vista Contenido
Agregar publicacién FTP...
Listo
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Descripcion ‘
59. | Pulse sobre el botdon “Agregar...”.
Enlaces desitios ? X
Tipo  Mombredehost  Puerto Direccion IP Informacion de ... I Agregar... I
-y LS
Quitar
60. | Seleccione Tipo: “Https” y a continuacién seleccione el Certificado SSL de una entidad
externa y pulse “Aceptar”.
Agregar enlace de sitio ? X
Tipo: Direccidn IP: Puerto:
|I|ﬂps v‘ |Todas|asno asignadas v| |443 |
Nombre de host:
[sitiosHTTPS |
O Requerir indicacién del nombre de servidor
Certificado 550
CertificadoCAexterna Vj| Seleccionar... H Ver... |
| Aceptar | | Cancelar |
61.

A continuacidén, deberd configurar el sitio web para que los usuarios requieran un

certificado propio, para ello pulse sobre en el sitio web que desea configurar, y
seleccione “Configuraciéon de SSL”.

e Pagina principal de Sitio

Filtro: ~|¥ir ~ %Mustrartodo
IS P
= @ e
Almacenamie.. Asignaciones de ASP
en caché der. controlader

d 9|8

Autenticacion Compresidn

de 55L

a =

Documente  Encabezados de Exarmen de
predeterminade respuesta HTTP directorios

@@= [l

= &
Filtrade de Filtros ISAPI Méadulos
solicitudes
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62.

Descripcion ‘

Seleccione la opcidn de “Requerir SSL” y pulse sobre “Aplicar” para que el sistema
guarde los cambios realizados.

0 Configuracion de SSL

Esta pagina permite modificar la configuracién de 551 para el
gptenide deun sitio web o una aplicacién.

Requerir S5L
Certificados de cliente:
® Omitir
(O Aceptar
O Requerir

63.

En caso de que usted no cuente con un certificado emitido por una entidad
certificadora autorizada debe solicitarlo para cumplir con la categoria alta de seguridad
del ENS.

2.5.

PROTOCOLOS DE TRANSMISION

Con la aplicacién del ENS para la categoria alta sobre IIS 10 es imprescindible eliminar el uso
de los algoritmos SSL2, SSL3 y TLS1.0, evitando con ello sufrir posibles ataques.

Paso ‘

64.

Descripcion ‘

Inicie sesidn en el servidor miembro donde tiene instalado el rol de IIS 10.

65.

Si no lo ha realizado anteriormente, cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

66.

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

67.

A continuacion, debe ejecutar el script1l para deshabilitar los protocolos
anteriormente indicados, es necesario realizar esta accion con elevacién de privilegios,
debe hacer clic con el botén derecho, sobre el fichero denominado “CCN-STIC-574 ENS
categoria alta-DL — Paso 1.bat” situado en “C:\Scripts” y haga clic en “Ejecutar como
administrador”.

‘ = | Herramientas de aplicacion Scripts - [m| X
Inicia Compartir Vista Administrar v 0
“ v » Esteequipo » Discolocal (C:) » Scripts v O Buscar en Scripts pe)
Mombre Tipo Tamafio ol
3 Acceso rapido
o CCM-STIC-570A ENS Instalacion y eliminacion de roles Carpeta de archivos
[ Escritorio g :
CCN-STIC-574 ENS categoria alta-DL - Paso 1.bat I Archive por lotes ... 1KB
¥ Descarges * CCN-STIC-574 ENS Abrir rehivo por lotes ... 1KB
Documentos CCN-STIC-574 Plan Editar rchivo por lotes ... 2KB
=] Imdgenes # [ CON-STIC-574Plan fniprm formacién sobre... 1KB
I Este cquipo Q CCM-STIC-574 Plan %) Ejecutar como administracor I formacién sobre... 5KB
CCM-STIC-574 Servi Eﬂ Examinar con Windowes Defender... rchivo por lotes ... 2KB
|_j' Red B CCM-5TIC-574 Servi . . formacicn sobre... 3KB
Restaurar versiones anteriores
Ll ren_eTicos7a Ma mbradae da ramicten 1wvn
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Descripcion ‘

68. | El control de cuentas de usuario le solicitard permisos para ejecutar el programa.

Control de cuentas de usuaric X

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

e

Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

| Contrasefia ‘

Dominio: DOMINIO

Si No

Nota: En caso de solicitar elevacion de privilegios debe introducir un usuario con permisos de
administracion.

69. | Aparecerd la siguiente ventana, pulse cualquier tecla para continuar.

B C\Windows\System32\cmd.exe - O X
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2.6. AUDITORIA

Con la aplicacion del ENS para la categoria alta o Difusién Limitada sobre IIS 10 quedara
registrado el uso del sistema para poder detectar y reaccionar a cualquier fallo accidental o
deliberado, quedando registrado en el sistema quien realiza la actividad, cuando y sobre qué
informacién con el fin de detectar anomalias o intentos frustrados de acceso a informacion no
autorizada.

La ubicacion de los registros debe ser diferente a la del sistema ademas de tener limitado el
acceso Unicamente a los usuarios autorizados.

Es recomendable en la categoria alta del marco del ENS el uso de herramientas de
consolidacion de eventos con el fin de tener centralizada toda la informacién relevante obtenida
de los registros en un uUnico punto y en orden cronolégico. Muchas herramientas de
consolidacidon son capaces de elaborar alertas mas elaboradas basdandose en los eventos
recibidos de las diversas fuentes de informacion.

Paso ‘ Descripcion ‘

71. | Inicie sesidn en el servidor miembro donde tiene instalado el rol de 1IS 10. Pulse sobre
el administrador del servidor.

72. | El sistema solicitard elevacion de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracidon de dominio.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e [ Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Si No

73. | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
sobre el menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione “Herramientas = Administrador de Internet Information Services (11S)”

= Administrador del servidor

Administrador del servidor * Panel + @) | [ scministrr  Hemamientas  Ver  Ayuda

Administracion de digitalizaciones

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR

L

Administracidn de impresin

IAdml'nistrador de Internet Information Services (IIS)I

B Servidor local
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Descripcion ‘

74, | Dirijase al sitio web que desea administrar, a continuacion, localice el icono “Registro”,
y pulse la accién “Abrir caracteristica” situado en la parte superior derecha de la
pantalla para acceder a la configuracién del registro.

qﬂ Administrador de Internet Information Services (IIS) - O x

S @ 1510 » Sitios b Sitio » |k <) i @ -
Archive  Ver  Ayuda

FEIAT ) 0 Pagina principal de Sitio "

Abrir caracteristica

'¢a Pagina de inicio
v ‘j 11510 (DOMINIO)
Q Grupes de aplicaciones
(8] Sitios
5 @ Default Web Site

5 D sitio

Filtro: - ¥ - g Mostrartodo | L || & Explorar
1~ | = .
Editar permisos...

2>

solicitudes
Meodificar sitio

Enlaces...
L ;‘; Configuracidn basica...
Redireccién Registro Ver aplicaciones

Paginas de
srrores HTTP Ver directorios virtuales
Administrar sitioweb (A
] B .
%{(. 11"— & Reiniciar
Reglas de Tipos MIME B Iniciar
seguimiento ... B Detener
v Examinar sitio web

] Examinar %80 (http)
= Examinar SitiosHTTPS on v

(= Vista Caracteristicas |\ Vista Contenido

Listo %

75. | Debe habilitar el registro de las solicitudes del servidor IIS 10 para ello, dirijase al menu
“Acciones” situado en la parte superior derecha de la pantallay pulse sobre “Habilitar”.

. Acciones
0 Registro -

¢ Aplicar
Utilice esta caracteristica para configurar el modo en que IS By Cancelar
registra las solicitudes en el servidor web, Habilitar

Un archive de registro por:

Sitio ~

Ver archivos de registro...

@ Ayuda

76. | Seleccione los campos que desea registrar, para ello pulse sobre “Seleccionar
campos...”.

q Registro

solicitudes en el servidor web,
Un archive de registro pon

Sitio ~

Archivo de registro

Formato:

LUtilice esta caracteristica para configurar el mode en que |15 registra las

-~

‘w3

V|| Seleccionar campos... I

Directorio:

|C:\inetpub\|ogs

Codificacion:
£
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Descripcion

77. | Compruebe qué campos se recogeran en el fichero de registro y asegurese que coincide
con sus necesidades. Los valores marcados por defecto suelen ser suficientes, pero no
descarte marcar otros.

Campos de registro W3C

Campos Estandar:
Fecha ( date) ~
Hora ( time )

Direccién IP de cliente ( c-ip )

Nombre de usuario ( cs-usemame )

[] Mombre del servicio ( s-sitename )

[1 Membre de servidor ( s-computername )

Direccion P del servidor (s-ip )

Puerto del servidor ( s-port )

Métedo ( cs-methed )

Recurso URI ( cs-uri-stem )

Consulta URI { cs-uri-query ) v

Campos personalizados:

Campo de registro Tipo de origen Origen

Agregar campo... Quitar campo Editar campo...

78. | A continuacién, seleccione el directorio donde se van a guardar los registros, por
seguridad es recomendable realizarlo en una unidad diferente a la de la instalacién del

sistema operativo.

q Registro

Utilice esta caracteristica para cenfigurar el mode en que IS registra las solicitudes en el servidor
eb.
—
Directorio:

Chinetpubllogs | | Examinar...

Cedificacién:

UTF8 ~

Destino del evento de registro

Seleccione el destine donde IIS escribira los eventos de registro.

(® Solo archivo de registro

< >

79. | A continuacién, debera seleccionar el destino del evento, seleccione, “Archivo de
registro y evento ETW”.

0 RegIStrO | =y Aplicar

i

Utilice esta caracteristica para configurar el medo en que IS registra las solicitudes en el servidor SicjCancehy
web. Deshabilitar
UTFg ~ A
Ver archives de registro...
@ Ayuda

Destine del evento de registro

Seleccione el destino donde IIS escribirs los eventos de registro.
O Solo archiva de registro

O Solo eventa ETW

I@ Archive de rgi_;trov evento ETW I
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Descripcion ‘

80. | Una vez realizados los cambios deberd guardarlos, para ello pulse “Aplicar” situado en
el menu “Acciones” en la parte superior izquierda de la pantalla.

. Acciones
0 Registro = :
Utilice esta caractenstica para configurar el medo en que |15 registra las solicitudes en el servidor Ex Cancelar

web, Deshabilitar

~ , : ,
Un archivo de registro por: Ver archivos de registro...
Sitio ~ ® ~yuda

Archive de registre

Formato:

|W3C V| | Seleccionar campos... |

Directorio:

|C:\metpub\|og4 | Examinar...

Codificacion: v
< >

81. | Acontinuacidn, localice la carpeta C:\INETPUB\logs, y con el botén derecho seleccione
“Propiedades”.

Nota: Si no dispone de la carpeta “C:\INETPUB\logs” debera crearla o adaptar los pasos a su
organizacion.

82. | Situese en la pestafia “Seguridad”, donde observa que la carpeta tiene permisos
aplicados directamente (los tics en la columna “Permitir” estdn en negro, no en
aguadilla).

Propiedades: logs X

Jasficacisn
Seguridad

Versiones anteriores Personalizar
General Compartir

Mombre de objeto:  C:\inetpubMogs

£B Admir (11510 Admir
52 TrustedInstaller

Para cambiar los pemmisos, haga clic en Editar,

Permisos de CREATOR OWNER Permitir Denegar
Control total ~
Modificar

Lecturs y ejecucitn

Mostrar el contenido de |z capeta

Lectura

Escritura

Pemisos especiales w
rhgamconcs vt s

en Opciones avanzadas.

s

Presione “Editar” para modificar los permisos. Se detalla a continuacién la actuacién.

Nota: Los permisos aplicados al usuario que ha tomado posesion de la carpeta son normales y
puede ignorarlos o eliminarlos. Si el usuario no esta autorizado a auditar ficheros de registro o
se desea cambiar se debe hacer en la carpeta desde donde se heredan los permisos de ésta,
C:\INETPUB\logs
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Descripcion
83. | Presione el botdn “Agregar...”.
Permisos de logs X
Seguridad
MNombre de objeto:  C:hinetpub®logs
MNombres de grupos o usuarios:
£ CREATOR OWNER
82 5YSTEM
R Administradores (11510 Administradores)
2 Trustedinstaller
I Agregar. .. I | Cluitar |
Pemisos de CREATOR OWNER Permnitir Denegar
Control total O o =
Medfficar O O
Lectura y ejecucidn O O
Mastrar el cortenido de la campeta O O
Lectura O O v
| Aceptar | | Cancelar | Aplicar
84. | Escriba “Auditores” y acepte para que se anada.
Seleccionar Grupos x
Seleccionar este tipo de objeto:
|Gn.|posoEntidadesdeseguridadintegradas || Tipos de objeto |
Desde esta ubicacidn:
|dominio.local || Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (giemplos):
| Audiores Comprobar nombres
Nota: Si no dispone del grupo Auditores debera crearlo previamente para poder afiadirlo.
85. | Los permisos que se adjudican por defecto, lectura, para los “Auditores” son los
deseados por lo que puede continuar el proceso haciendo clic en el botén “Aceptar”
en la ventana “Permisos de logs”, y de nuevo “Aceptar” en la ventana
“Propiedades: logs”.
86.

En los siguientes pasos va a activar la auditoria del servidor. En este caso se permitira
registrar acciones sobre los servicios y no de acceso de usuarios, como en el “Registro”
configurado en pasos anteriores.
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87. | Debe abrir el Visor de eventos, ejecutdndolo como administrador, como en ocasiones
anteriores:
“Menu inicio=> Herramientas administrativas=> Visor de eventos”.

Servicios
Servicios de componentes

Servicios de Microsoft Azure

Visor de eventos

o € m &

Nota: El sistema solicitard elevacion de privilegios para completar la accién.

88. | Seleccione en el arbol “Visor de eventos = Registro de aplicaciones y servicios 2>
Microsoft = Windows”.

2 Visor de eventos - O *
Archive  Accion  Ver  Ayuda
«= =@ |

> _:|+ Vlst.as personalfzadas Nombre o | | Wind - ”
> Lm Registros de Windows
v B Registros de aplicaciones y servicios Aplicaciones-API = Abrir registro guard..
5] Eventos de hardware AppHost “F Crearvista personal...
ApplD '
g Internet Explorer pp. . . Importar vista pers...
w | Microsoft ApplicabilityEngine
> J AppV Application Server-Applications Ver 4
> e User Experience Virtualization Application-Experience @] Actualizar
> ApplicationResourceManagementSystem ﬂ Avud »
is] Servicio de administracion de claves AppLocker yuca
N ] Windows PowerShell AppModel-Runtime v || AAD -
| -4 Suscripciones
<] Suserip < > Abrir v

89. | Desplacese hacia abajo, podra observar que Microsoft Windows Server 2016 dispone
de dos grupos de registros para 1IS, dentro del de configuracién se encuentran:
administrativo y operaciones. Es necesario activar ambos, segin se le indica a
continuacion.

2] visor de eventos — m} X

Archivo  Accién  Ver  Ayuda
w®=| xm @

[ Microsoft-Windows-II5-Canfiguracién/Ad - N~
Microsoft- Windows-lI5-Configuracién/Gpel| || NO™Pre Tipo
» L1 lI5-Registro Microsoft-Windows-II5-Configuracién/Administrativo Administrativo
» [ International Microsoft-Windows-lI5-Configuracién/Operativo Operativo
» [ International-RegionalOptionsControlPanel
> [ Iphipsve
» [ KdsSve 4
» [l Kerberos-KDCProxy
» & Eemij'fppf\e\pCa:hE . ,
< o > v
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Descripcion

90. | Situese sobre el registro operativo, abra el menu contextual con el botdn derecho del
ratén y seleccione “Habilitar registro”.

Visor de eventos - m] x
Archivo  Accién  Ver Ayuda
IIS-Configuration B 115-Configuration Acciones
Windows |IS- Configurscion/Administrativo P— 15-Configurat N
Microsoft-Windows-1I5-Configuracion/Operativ

> B Abrir registro guardado... Microsoft-Windows-lIS-Configuracion/Administrative | | = Abrir registra guardado...
> B Crearvista personalizada.. Microsoft-Windows-IIS-Configuracion/Operativo W Crear vista personalizada..
>En !
R Importar vista personalizada... Importar vista personalizada...
> EIK vaciar registro... Ver 4
> g : Filtrar registro actual... 6 Actualizar
>
s B K Propiedades H ayuda 3
> K Habilitar registro = 15-Configen. &
> E K Buscar..

= Abrir
» = Guardar todos los eventos como... . o

K (=] Propiedades

’ e Aduntartares  esteregito.. "
> = H Ayuda
> K Ayuda >
> [ Kemnerwun
> [ Kemnel-WHEA v
< > < >
Contiene elementos de ayuda para la seleccion actual.

Nota: Cualquier accidon operativa sobre el servidor quedara recogida a partir de ahora.

91. | Haga lo mismo para el registro “Administrativo”.

{2 visor de eventos - [m| s
Archive  Accien  Ver  Ayuda
LI =] - 7|
v_ﬁ |1S-Configuration lalll 115-Configuration Acciones
Microsoft-Windows-I15-Cenfiguracién/Administrativo | | .
- - J I Mombre 1I5-Configuration -
) Abrir registro guardado... e . . : L -
y H . § Microsoft-Windows-I1S-Configuracién/Administrativo | | 7= Abrir registro guardado...
- Crear vista personalizada... . . .. . -
| Microsoft-Windows-II5-Cenfiguracion/Cperativo ¥ Crearvista personalizada...
I~ Impaortar vista personalizada... .
? | - .
- mportar vista personalizada...
> & Vaciar registro...
| Ver 4
. Filtrar registro actual...
> @ |G Actualizar
| Propiedades
| Habilitar registro| Ayuda 4
» & Buscar... Microsoft-Windows-lIS-Configu... &
’ g Guardar todos los eventos como... Abrir
b . .
| Adjuntar tarea a este registro... Propicdades
’ :I Ayuda ? H Ayuda
PRI ——
> [ Kemel-wDI
5 [ Kernel-WHEA v
£ » < >
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Descripcion

Los registros se habran creado en el disco duro, en la particidon del sistema operativo
(habitualmente la C:) y en la ruta %SystemRoot%\System32\winevt\Logs, con los

nombres: Microsoft [IS-Configuration%40perational.evtx y Microsoft
[IS-Configuration%4Administrative.evtx
Logs — m}
- v «IWindows » System32 » winevt » Logs vI ] Buscar en Logs 2
"~ Nombre Tipo Tamafio ™
# Acceso rapido @ Micrasoft-AppV-Client3:4Virtual Applications Registro de eventos 68 KE
B Escritorie @ Microsoft-Client-Licensing-Platform %4Admin Registro de eventos 1.028 KE
; Descargas o Micreseft-115-Configuration %4Administrative Registro de eventos 68 KE
Documentos @ Microsoft-115-Configuration %4 Operational Registro de eventos 68 KE
= Imigenes  # 12 Microsoft-Rdms-Ul%4Admin Registro de eventos BB KE w
v £ >
304 elementos 1 elemento seleccionade 68,0 KB S

Nota: La variable %SystemRoot% corresponde a C:\Windows\System32 en las configuraciones
habituales de las guias.

93.

Los ficheros se crean con tamano cero pero se empezaran a poblar automaticamente
desde este momento:

l15-Configuration

Mombre Tipo Miamere de eventos  Tamarfio

Administrative 0 63 KB
COperativo 0 68 KB

Microsoft-Windows-[15-Configuracién/Administrativo

Microsoft-Windows-l15-Configuracién/Operativo

94,

Para acceder a las propiedades de los ficheros, seleccione un fichero y pulse sobre la
opcioén “Propiedades” del menu “Acciones”.

] visor de eventos — a x
Archivo  Accién  Ver  Ayuda

| nmE B

2] Microsoft-Windows-l1S-Cor —l 5

] Microsoft-Windows-lls-Cor || Mombre Tipo iSaConiuton =
> [ 1s-Registro Microsoft-Windows-IIS-Configuracion/Administrative  Administrativo | | = Abrir registro guardado...
» [ Intemational
5 [ Intemational-RegionalOptionst
> [ Iphlpsve
» [ KdsSve Ver 4
P | Kerberos-KDCProxy
» [ Kemel-ApphelpCache
5> [ Kemel-Boot
> [ Kemel-EventTracing
> [ Kemel-10
5 [ Kemel-Pnp Abrie
+ 7 Kemel-Power
> ‘_‘1 Kernel-ShimEngine ayuda
> Kernel-StoreMgr
> [ Kemel-wDI

> [ Kemel-WHEA v
< > < >

Microsoft-Windows-115-Configuracién/Operativo Operativo

F Crear vista personalizada...

Importar vista personalizada...

|6 Actualizar
Ayuda »

Microsoft-Windows-IIS-Configuracién/Oper...

Nota: Tenga en cuenta que el registro administrativo se llenard, en condiciones normales,
antes que el operacional.
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Descripcion ‘

95. | Lasiguiente pantalla muestra la configuracion, propiedades, por defecto.

del registro: Microsoft-Windows-lIS-Configuracién/Operativo (Tipo: Operativo) %
General | Suscripciones

Nombre completo:  Microsoft-lIS-Configuration/Operational

Ruta del registro: 9%SystemRoot%\ System32\Winevt\Logs\Micresoft-lIS-Cenfiguration %40perational.ev

Tamaho del registro: 63 KB(62.632 bytes)

Creado: ol 5 o e i B0 LB
Modificado: e, 31 s i e JEA0 DB LY
Con acceso: (SRR R PR A TR ()

Habilitar registro

Tamafio max. del registro (KB): 10285

Cuando alcance el tamafio max. del reg. de eventos:
(® Sobrescribir eventos si es necesario (los anteriores primero)
(O Archivar el registro cuando esté lleno; no sobrescribir eventos

(O No sobrescribir eventos (vaciar registros manualmente)

Nota: Tenga en cuenta que el registro administrativo se llenara, en condiciones normales,
antes que el operacional.

96. | Para evitar, que una vez completado el fichero de registro, se empiece a borrar por la
entrada mas antigua para reutilizar espacio, y dado que en muchas ocasiones las
necesidades de seguridad de una organizacién priman, debe marcar la opcién que
permite no perder registros, pero evitando crear grandes ficheros (que podrian afectar
al rendimiento): “Archivar el registro cuando esté lleno; no sobrescribir eventos”.

Habilitar registro

Tamafic max. del registro (KB): 10?.35

Cuando alcance el tamafio max. del reg. de eventos:

() Sobrescribir eventos si es necesario (los anteriores primera)

I (®) Archivar el registro cuando esté lleno; no sobrescribir eventos I

() Mo scbrescribir eventos (vaciar registros manualmente)

I Aceptar I | Cancelar ‘ Aplicar

Pulse sobre “Aceptar” para aplicar esta configuracion.
Repita este paso sobre el registro “Operativo”.

97. | Con la configuracién dejada, cuando se alcancen los 1028 kB se archivara el fichero con
el nombre:

“Archive-Microsoft IS-Configuration%40perational-[afio]-[mes]-[dia]-[hora]-
[minuto]-[segundo]-[milésima de segundo].evtx”.

Y el fichero de auditoria se vacia y comienza a llenarse de nuevo.

Nota: Estos ficheros deberan ser copiados y eliminados periddicamente para evitar su pérdida
y el llenado del disco duro.
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2.7. FILTRADO DE SOLICITUDES

El siguiente paso define el procedimiento para la configuracién del filtro de solicitudes el cual
se encarga de analizar todas las solicitudes que entran en el servidor web y las filtra basandose
en reglas establecidas previamente.

La mayoria de los ataques malintencionados comparten caracteristicas comunes, como
direcciones URL muy largas o solicitudes de una accién inusual, es por ello que filtrando las
solicitudes se puede reducir el impacto de este tipo de ataques.

Cada organizacién debe determinar que extensiones son las especificamente necesarias para
la funcionalidad del sitio web que tiene alojado y debera configurar el filtro para soportar
Unicamente las extensiones exclusivamente necesarias.

Paso ‘ Descripcion

98. | Inicie sesidn en el servidor miembro donde tiene instalado el rol de 1IS 10. Pulse sobre
el administrador del servidor.

99. | Elsistema solicitard elevacion de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracion de dominio.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o | |\I(- mbre de usuario

| Contrasefia ‘

Dominio: DOMINIO

Si No

100. | Inicie la herramienta “Administrador de Internet Information Services (lIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l11S)”

Fﬁ Administrador del servidor

Administrador del servidor * Panel P pdministar Heramientas.  Ver  ayuds
Administracidn de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II
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Descripcion ‘

101. | Una vez iniciado el Administrador de Internet Information Services (lIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

\"3 Administrader de Internet Information Services (/15)

(& = G 110 b Sitios »

Archive Ver Ayuda

Sitios
@ idl2 8 v
;¥ Pagina de inicio Filtro: « ' Ir - G Mostrartodo | Agrupar por: Sin agrupar @

v ‘j 11510 (DOMINIO)

-5} Grupos de aplicaciones Nombre Id.

visl Sitios 5 Default Web Site 1
> %) Default Web Site @ sitio 2
3 - Sitio

Nota: Los nombres usados para la realizacion de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.

102. | Seleccione en la pagina principal del sitio web el icono “Filtrado de solicitudes” y pulse
sobre “Abrir caracteristica” sitiado en el menu acciones del panel superior derecho de

la pantalla.
agina principal de 5itio
crte @ Paonepincd
93 Pagina de inicio . )
i Filtro: - Wi v%Mostrartodo Agrupar por: Area - i Explorar
& 3
w93 11510 (DOMINIO) | Eenmrmres
i[5} Grupos de aplicaciones “
~ [&] Sitios 5 - Modificar sitio
> e Default Web Site & @ = =g EE Enlaces...
,, .
’ Configuracién ~ Documento  Encabezadosde  Examen de Filtrado de Configuracion basica...
dessL  predeterminado respuesta HTTP  directorios | _solicitudes Ver aplicaciones

103. | A continuacion, en la pestafia “Extensiones de nombre de archivo” puede permitir o
denegar extensiones.

Alertas

0 Filtrado de solicitudes

® Se bloguean las extensiones
de nombre de archive que

Use esta caracteristica para configurar reglas de filtrado, estan incluidas en |a lista y
" - tienen la opcidn de
I [# Extensiones de nombre de archl\rol rﬁ] Reg|a|I|Z| permisién establecida en

False. Mo se blogqueara
ninguna otra extensién de
nombre de archivo.

~
Extension dear..  Permiti...

Acciones

Permitir extensién de nembre
de archivo...
Denegar extensién de nombre
de archivo...

Medificar configuracion de
caracteristica...

@ Ayuda

104. | En la pestafia “Reglas” puede agregar o modificar reglas de filtrado.

e Filtrado de solicitudes

Agregar regla de filtrado...

Medificar configuracién de
caracteristica...

[21 Extensiones de nombre de archivo w0 Segmentos ocultos =@ DirecciérlIlI‘ @ Ayuda

~
MNombre Exarmninar Seaplica a

Use esta caracteristica para configurar reglas de filtrado.
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En la siguiente pestafa puede agregar o modificar segmentos ocultos.

0 Filtrado de solicitudes

Use esta caracteristica para configurar reglas de filtrado.

[ Extensiones de nombre de archive =4 Reglas| ™ Segmentos ocultos =& Direcci()rlIlI‘
w

Segmento

Acciones

Agregar segmento oculto...

Medificar cenfiguracion de
caracteristica...

@ Ayuda

106.

En la siguiente pestaia puede permitir, denegar o modificar direcciones URL.

0 Filtrado de solicitudes

Use esta caracteristica para configurar reglas de filtrado.

ﬁ Reglas 0 Segmentos ocultos =& Direccion URL| ¥ Verbos HTTP L EncabezanlIlI‘

Direccién URL Accion

Acciones
Permitir direccién URL...

Secuencia de denegacidn...

Medificar configuracién de
caracteristica...

® Ayuda

107.

En la siguiente pestaia puede permitir, denegar o modificar Verbos.

O Filtrado de solicitudes

Alertas

Use esta caracteristica para configurar reglas de filtrado.

5% Direccion URL| # Verbos HTTP | <) Encabezades (2) Cadenas de consulta E‘Il

Verbo - Permiti...

@ Se bloguean los verbos que
estan incluidos en la lista y
tienen la opcidn de
permision establecida en
False. Ne se blogueard
ningun otro verbo.

Acciones
Permitir verbo...
Denegar verbo...

Modificar configuracién de
caracteristica...

108.

En la siguiente pestana puede agregar o modificar encabezados.

0 Filtrado de solicitudes

Use esta caracteristica para configurar reglas de filtrade.

5@ Direccion URL % Verbos HTTP ‘fi‘l Encabezados @ Cadenas de consulta

Encabezado

L[]

Limite ...

Acciones

Agregar encabezado...

Moedificar cenfiguracién de
caracteristica...

@ Ayuda

109.

En la dltima pestaia puede permitir, denegar o modificar cadenas de consulta.

0 Filtrado de solicitudes

Use esta caracteristica para configurar reglas de filtrado.

5@ Direccion URL ¥ Verbos HTTP €| Encabezados (@ Cadenas de consulta E:'

v
Cadena de consulta

Accign

Acciones

Permitir cadena de consulta...

Denegar cadena de consulta...

Medificar configuracion de
caracterictica...

@ Ayuda
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2.8. DESHABILITAR MODOS DE DEPURACION

El siguiente paso define el procedimiento para la modificacion del fichero web.config para
inhabilitar el modo de depuracion de una aplicacién en entornos de produccidn, evitando con
ello posibles fisuras de seguridad.

Paso ‘ Descripcion

110. | Inicie sesion en el servidor miembro donde tiene instalado el rol de IIS 10. Pulse sobre
el administrador del servidor.

111. | El sistema solicitara elevacidn de privilegios. Introduzca las credenciales de una cuenta
con permisos de administraciéon de dominio.

__ Server Manager
—] 4

Editor comprobado: Microsoft Windows

Mostrar més detalles
Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

‘ Nombre de usuario ‘

‘ Contrasefia

Dominio: DOMINIO

Si No

112. | Inicie la herramienta “Administrador de Internet Information Services (lIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information

Services (l11S)”

-ﬁ Administrador del servidor

| F Administrar  Herramientas Ver Ayuda

Administrador del servidor * Panel ¢

Administracidn de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

]

Administracion de impresién
I Administrador de Internet Information Services (IIS)I

113. | Localice el sitio web que desea configurar y seleccione “Editor de configuracion”, a
continuacion, pulse en el menu “Acciones” la opcidn “Abrir caracteristica” situado en
la parte superior derecha de la pantalla para abrir el editor de configuracidn.

'!.Ta Administrador de Internet Infermation Services (1I5)
« = (& » NS0 » Sitios »

Archive Ver Ayuda

Conexiones

Q- -Hi#E e
‘Gi Pégina de inicio
v--qﬂ 11510 (DOMINID)

5 Grupos de aplicaciones Nombre Id.
v[iel Stios & Default Web Site 1
> 4% Default Web Site @ sitio 2
¥ - Sitio

"E! Sitios

Filtro: - Wi v%Mostrartodo Agrupar por: Sin agrupar <
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Descripcion

114. | Navegue en “Seccidn” hasta “system.web/compilation”.

0 Editor de configuracion

Seccion: | system.web/compilation |- |De Defautt web Site Web.config -
I
4 Ruta [ system.ftpServer ~
-3 system.net
sssey 72 e nt=26)

-1l system.transactions

asse =1 system.web

batcl [#- [ caching =

batc J anonymous|dentification 00
buil - authentication nt=19)
codg ; authorization nt=0)
debi ~j browserCaps

defa . J i &

enalk v

expli 7

expr wj] deviceFilters nt=5)
fald f fullTrustAssemblies nt=1)
maxl f globalization

max / healthMenitoring

nurm / hostingEnvirenment

opti f httpCookies

profi f httpHandlers

ctrict ’; httpModules -
targetFramework

tempDirectory

urllinePragmas False

assemblies

115. | Localice la opcién “Debug”, abra el desplegable y seleccione “False”.

e Editor de configuracién

Seccin: [system.web/ compilation | - De: Default Web Site Web.config - |

4 ; Ruta de acceso ima: MACHINE/WEBROOT
assemblies (Count=26)
assemblyPostProcessorType
batch True
batchTimeout 00:15:00
buildProviders (Count=1%)
codeSubDirectories (Count=0)
debug False I
defaultlanguage vh
enablePrefetchOptimization False
explicit True
expressionBuilders (Count=5)
folderLevelBuildProviders (Count=1)
maxBatchGeneratedFileSize 1000
maxBatchSize 1000
numRecompilesBeforefppRestart 13
optimizeCompilations False
profileGuidedOptimizations All
strict False
targetFramework
tempDirectory
urllinePragmas False

Ruta de acceso maxima: MACHINEAWEBROOT
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2.9. IDENTIDADES DEL GRUPO DE APLICACIONES

El siguiente paso define el procedimiento para la modificacién de las identidades de una
aplicacion las cuales deben modificarse con la aplicacién del ENS para la categoria alta sobre IIS
10 y evitando el uso de identidades de servicio integradas tales como servicio local o sistema
local.

Para una mayor seguridad los grupos de aplicaciones deben ejecutarse bajo la identidad del
grupo cuando se crea el grupo de aplicaciones, el valor predeterminado y mas seguro es
“ApplicationPoolldentity”. El uso de una cuenta personalizada es aceptable, pero debe
asegurarse de usar una cuenta diferente para cada grupo de aplicaciones.

Paso ‘ Descripcion ‘

116. | Inicie sesion en el servidor miembro donde tiene instalado el rol de IIS 10. Pulse sobre
el administrador del servidor.

117. | El sistema solicitara elevacidn de privilegios. Introduzca las credenciales de una cuenta
con permisos de administraciéon de dominio.

-
—_ Server Manager
= Y

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

‘ Nombre de usuario ‘

[corasena \

Dominio: DOMINIO

Si No

118. | Inicie la herramienta “Administrador de Internet Information Services (l1S)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (l1S)”

 Administrader del servidor

Administrador del servidor * Panel | 7 administar Heramientas  ver  Ayuda

Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresién
I Administrador de Internet Information Services (IIS)I

B Servidor local
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Descripcion

119. | Despliegue el servidor y seleccione la opcidn “Grupos de aplicaciones”.

wi Administrador de Internet Information Services (/1S)

- ] X
&« > |@ » 1IS10 » Grupes de aplicaciones | =S @ @'
Archive Ver Ayuda
e Hi& e i Grupos de aplicaciones ———
- '§ Pagina deinicio . . . . aplicaciones...
i Esta pagina permite ver y administrar la lista de grupos de aplicaciones del servidor. Los grupos de Establecer valores
v ‘j 11510 (DOMINIO)

aplicaciones estdn asociados a procesos de trabajo, contienen una o mas aplicaciones, y

predeterminados de grupos de
proparcionan aislamiento entre aplicaciones.

aplicaciones...

N @ Default Web Site Filtro: - ¥ir ~ % Meostrar tede  Agrupar por: z @ Byl
> G sitio Nombre Estado  Versionde.. Moda de canal.. Identidad Aplicacit
QDefau\mppPool Iniciado  v4.0 Integrada ApplicationPoolld... 1
Qsmo Iniciado  v4.0 Integrada ApplicationPoolld... 1

120. | Acontinuacidn, seleccione la aplicacion que desea configurar y haga clic botén derecho
sobre ella y pulse “Configuracién avanzada...”.

0"3 Grupos de aplicaciones

Esta pagina permite ver y administrar la lista de grupoes de aplicaciones del servidor. Los grupoes de
aplicacienes estdn asociados a procesos de trabajo, centienen una o mas aplicaciones, y
proporcionan aislamiente entre aplicaciones.

Filtro: ~Wir v%Mustrartodo Agrupar por: s

Mombre Estado Version de... Modo de canal.. |dentidad Aplicaci

) DefaulthppPool  Iniciada w40 Integrada ApplicationPoolld... 1

| EEE ; Jiniciade 4.0 I d AnplicationPoolld... 1

L. Agregar grupo de aplicaciones...
Establecer valores predeterminados de grupos de aplicaciones...

P Iniciar

@  Detener

‘; Reciclar... >
Configuracion basica...

121. | Localice la opcién “Identidad” dentro de “Modelo de proceso”.

Configuracién avanzada ? X

Mascara de afinidad del procesa|429496?295 ~
Mascara de afinidad del procesa|d29496?295

Accign de tiempo de inactividac) Terminate
Cargar perfil de usuario False

Generar entrada en el registro de

ApplicationPoolldentity |_|
Limite de tiempo de cierre (segu) 90

Limite de tiempo de inicio (segu| 90

Maximo de procesos de trabajo |1
Periodo de ping (segundos) 30

Ping habilitado True
Tiempe de inactividad (minutos
Tiempo maximo de respuesta de

Ejecutable
Habilitada False
Pardmetros de gjecutable
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Descripcion ‘

122. | A continuacion, seleccione la opcidon que mas se adecue a sus necesidades y pulse
“Aceptar”.

Identidad del grupo de aplicaciones ? X

I @ Cuenta integrada:l

ApplicationPoolldentity g

LocalService
O LocalSystem
NetworkService

ApplicationPoolldentity Establecer...

2.10. LIMPIEZA DE METADATOS

Se ha de tener en consideracién que en un servidor web se pueden alojar documentos que
pueden contener informacién oculta en los metadatos los cuales contienen informacién que
permite catalogar, ordenar y clasificar nuestros archivos, por lo que pueden ser un riesgo de
seguridad para nuestra organizacion, por lo que hay que tener especial atencién en la limpieza
de los metadatos de los documentos que se alojan en el servidor web por ello antes de alojar un
fichero en el servidor web se ha debido de realizar el procedimiento indicado en MP. INFO. 6.
LIMPIEZA DE DOCUMENTOS.

En el proceso de limpieza se ha de tener en consideracidn que se retiraran todos los datos de
los documentos ademas de la informacidn adicional contenida en campos ocultos, meta-datos,
comentarios o revisiones anteriores, con la excepcidon de la informacién pertinente para el
receptor del documento.

2.11. SOLUCIONES WAF (WEB APLICATION FIREWALL)

Un servidor web puede alojar aplicaciones por lo que es importante un control exhaustivo de
estas por ello se han de emplear uno de los elementos principales en la proteccién de entornos
de aplicaciones Web que son los cortafuegos (firewalls) de aplicaciones Web, también conocidos
como WAF, Web Application Firewall.

El WAF se encargard de proteger los servidores de aplicaciones web de determinados ataques
especificos en Internet ademas de controlar las transacciones al servidor web de nuestra
organizacion.

Este sistema nos permite evitar probables ataques como:

a) “Cross-site scripting” que consiste en la inclusidon de cddigo script malicioso en el cliente
gue consulta el servidor web.

b) “SQL injection” que consiste en introducir un cédigo SQL que vulnere la Base de Datos de
nuestro servidor.

c) “Denial-of-service” que consiste en que el servidor de aplicacidon sea incapaz de servir
peticiones correctas de usuarios.
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Algunos sistemas WAF existentes en el mercado también monitorizan las respuestas del
servidor, por ejemplo, si en una respuesta, que el servidor web envia al usuario se detectan
cadenas que pueden ser identificadas como cuentas bancarias, el WAF lo puede detectar como
un posible ataque y denegar la respuesta.

3. GESTION DE ROLES Y/O CARACTERISTICAS DEL SISTEMA

Estos paso a paso se deberan aplicar para instalar o desinstalar roles y/o caracteristicas
implementadas en un servidor miembro del dominio, que le sea de aplicacién la guia de
securizacion “CCN-STIC-570A - Implementacidn del ENS en Microsoft Windows Server 2016” a
partir de la categoria media del ENS.

3.1. PREPARACION DEL DIRECTORIO ACTIVO

Para instalar o eliminar un rol y/o caracteristica serd necesario la creacién de una politica de
seguridad temporal para tal efecto.

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
directorio activo al que va a pertenecer el servidor miembro que se esta securizando.

Nota: Recuerde que una vez instalados o eliminados los roles y/o caracteristicas necesarias debera aplicar
el paso “3.4 DESVINCULACION DE UNA POLITICA DE GRUPO”.

Paso ‘ Descripcion ‘

123. | Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesion en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea administrador del dominio.

124. | Cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

125. | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

126. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.
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127.

Descripcion ‘

El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si”.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ “40 mbre de usuario ‘

‘ Contrasefia

Dominio: DOMINIO

Sit No

128.

Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu
superior de la derecha de la herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

= Administrador del servidor

.{ l I r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

Administracidn de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresién

Centro de administracion de Active Directory

129.

Ubiguese sobre el nodo “Objetos de directiva de grupo” ubicado en “Bosque:<su
dominio> = Dominios = <su dominio> = Objetos de directiva de grupo”.

130.

Si ya estuviese creada la directiva de grupo “CCN-STIC-570A ENS Instalacién y
eliminacion de roles (TEMPORAL)” deberd continuar a partir del paso 141.

131.

Pulse con el botdn derecho, sobre dicha carpeta y seleccione la opcién “Nuevo”.

& Administracion de directivas de grupo
v __ﬁ Bosque: dominie.local
~ [Z5 Dominios
v Iﬁg dominio.local
#i/ CCM-STIC-5704 ENS incremental Dorninio categor
=i/ Default Domain Policy
» |2 Domain Controllers
» |2 Servidores
» | = Objetos de directiva de grupo

» L Hil INue\.rol

. ) :E GH Hacer copia de seguridad de todos...
> [ Sitios
EE? Modelad: Administrar copias de sequridad...
__‘E‘ Resultadc Abrir Editor de tablas de migracion
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Descripcion ‘

132. | Introduzca como nombre “CCN-STIC-570A ENS Instalacién y eliminacion de roles
(TEMPORAL)” y pulse el botén “Aceptar”.

Nueve GPO *

Nombre:
I[I:N-STIC—ETDJ\ ENS Instalacion y eliminacion de roles (TEMPORAL) I

GPO de inicio de origen:

| {ninguna}) o |

I Aceptar I | Cancelar |

133. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy
seleccione la opcion “Importar configuracion...”.

~ 4 dominic.local
s/ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL
s/ Default Domain Policy
» (2] Demain Controllers
» (2] Servidores
~ | 5t Objetos de directiva de grupo
=/ CCN-STIC-5704 ENS incremental Controladeres de Dominio categoria alta - DL
(=] CCN-STIC-570A ENS incremental Dominie categoria alta - DL
CCN-STIC-570A ENS incremental Servidores miembre categoria alta - DL
I CCM-STIC-5704 ENS instalacion X eliminacion de ro|§ (TEMPORAL) I
=/ CCN-STIC-574 ENS Incremental 15 10 Editar...
=/ Default Domain Controllers Policy
'=[ Default Domain Policy
» [ Filtros WMI
> [ GPO deinicio Restaurar desde copia de segurida
» @ Sitios

- _— Importar configuracion...
sy Modelado de directivas de grupo

Estado de GPO

Hacer copia de seguridad...

134. | En el asistente de importacidn de configuracion, pulse el botén “Siguiente >”.

135. | En “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.

136. | Seleccione la carpeta “CCN-STIC-570A ENS Instalacidn y eliminacién de roles” que
encontrard en la carpeta “C:\Scripts” y pulse el boton “Aceptar”.

Buscar carpeta *

Buscar ubicacidn de la copia de seguridad. Asegurese de que la carpeta elegida sea

segura.
v Scripts ~
| CCN-STIC-570A ENS Instalacion y eliminacion de roles |
> Usuarios
. v

Carpeta: | CCN-STIC-570A ENS Instalacion y eliminadon de roles |

=] o= |
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Descripcion ‘

137. | Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracicn x
Ubicacién de la copia de seguridad
Seleccionar la capeta de copia de seguridad desde |a que se importard la
corfiguracién. .

Carpeta de copia de seguridad:

| <Mras || Siguierte > || | Cancelar | | Ayuda |

138. | Compruebe que aparece la politica de seguridad “CCN-STIC-570A ENS Instalacion y
eliminacidn de roles (TEMPORAL)” y pulse el botén “Siguiente >”.

Asistente para importar configuracion x
GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracin.

Objetos de directiva de grupo con copia de seguridad:

Nombre . Marca de tiempao Descripcién
JEICON-STICS70A ENS | JRELIT 1708

< >

[] Mostrar solo |a versién més reciente de cada GPO

< Atras I S\suieﬂte > I Cancelar Ayuda

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y, por lo tanto, debe mostrar en “opciones de
carpeta” la opcidn “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General Ver  Buscar

Vistas de carpeta
Puede aplicar esta vista (como Detalles o Iconos) a
[if]  todaslas cametas de este tipo

Iﬂp\icara las campetas I | Restablecer capetas

Corfiguracién avanzada:

Archivos y capetas Y
[] Abrir vertanas de capeta en un procese independiente
Al esciibir en la vista de lista
() Escribir autométicamente en el cuadro Buscar
(@) Seleccionar el elsmento escrito en s vista

ametas oouttos
[®) Mostrar archivas, cametas v unidades ocuttos,

() No mostrar archives, carpetas ni unidades ocultos

Mostrar bana de estado

[ Mostrar con otro color los archives NTFS comprimidos o ¢

Mostrar cortroladores de vista previa en el panel de vista ¥
>

Restaurar valores predeterminados
e
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139.

Descripcion

En la pantalla de examen, pulse el botdn “Siguiente >”.

140.

Para completar el asistente pulse el botén “Finalizar”.

141.

A continuacidn, seleccione la nueva politica de grupo configurada y dirijase a la pestaia
“Ambito” que se encuentra en el panel derecho.

CCN-STIC-570A ENS Instalacion y eliminacién de roles (TEMPORAL)
Detalles Corfiguracion Delegacidn  Estado
Vinculos

Mostrar vinculos en esta ubicacion: |dominio Jocal o

Los siguientes sitiog, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacion Exigido Vinculo habiltado Futa

142,

En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcion “Quitar”.

Filtrado de seguridad

La corfiguracion en este GPO solo 2 puede aplicar a los grupos, usuarios y equipos siguientes:
Nombre

| Agreqar... | I Quitar I Propiedades

143.

A continuacién, pulse el botdén “Aceptar” cuando le pregunte si desea quitar este
privilegio de delegacion.

Administracion de directivas de grupo X

| ;Desea quitar este privilegio de delegacidn?

I Aceptar || Cancelar |

144.

Una vez quitado, pulse el botén “Agregar...” y seleccione Unicamente los equipos o
grupos sobre los que desea aplicar la politica de seguridad

Filtrado de seguridad

La configuracidn en este GPO solo se puede aplicar a los grupos, usuarios v equipos siguientes:
)

MNombre

[ ns10s pominiowisos) |

| Agregar... | | Quitar | | Propiedades

Nota: En este ejemplo se agrega el equipo 11S10.
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Descripcion ‘

145. | A continuacidn, identifique las unidades organizativas en la que desea instalar o
eliminar algun rol y/o caracteristica. Pulse con el boton derecho sobre la unidad
organizativa deseada y seleccione la opcion del mend contextual “Vincular un GPO
existente...”.

124 Administracion de directivas de grupo Servidores
v _é\ Bosque: dominic.local
v [ Dominios -
v iﬂ dominio.local Onden de vinculos GPO Exigido Vinculo hi
i CCN-STIC-5704 ENS incremental Domir | - 1 i/ CCN-STIC-570A ENS incremertal Servidor... No si
i Default Domain Policy
> 2. Domain Controllers

> |5 Servidores] =

> Crear un GPO en este dominio y vincularlo aqui..

’ Vincular un GPO existente...

>
5 [ Sit Blequear herencia
é"-? Ma Actualizacién de directiva de grupe...

Objetos de directiva de grupo vinculados  Herencia de directivas de grupo - Delegacicn

(& Res

Asistente para modelado de directivas de grupo...

Nota: En este ejemplo se selecciona la unidad organizativa “Servidores”.

146. | Una vez vinculado, en el panel derecho seleccione la pestaiia “Objetos de directiva de
grupo vinculados” y seleccione la politica “CCN-STIC 570A ENS Instalacion y eliminacién
de roles”

147. | Pulse el botén con la flecha que apunta hacia arriba hasta situar la politica “CCN-STIC
570A ENS Instalacion y eliminacién de roles” en primer lugar dentro del orden de
vinculacion.

Servidores
Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacian

Ordende .. GFO EBdgde  Vinculoha

3.2. INSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor miembro del dominio
gue se estd securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “3.1 PREPARACION DEL
DIRECTORIO ACTIVO”.

Descripcion

148. | Inicie sesidn en el servidor miembro donde vaya a instalar un rol y/o caracteristica.

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.
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Descripcion

149. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

150. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

‘ Nombre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Sit No

151. | A continuacioén, pulse sobre el botén “Administrar” y seleccione la opcidn “Agregar
roles y caracteristicas”.

= Administrador del servidor

Administrador del servidor * Panel | P admiistar eromientas  ver  ayuca

Agregar roles y caracteristicas

Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar servidores
Servidor local Crear grupo de servidores
i Todos los servidores n . : . 5
- Conflau rar este serv Propiedades del Administrador del servidor

152. | Comenzard el asistente para agregar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

[ Asistente para agregar roles y caracteristicas — O S

Antes de comenzar SERVIDOR DE DESTING

11510.dominic.local

Antes do comenzar Este asistente |e ayuda a instalar roles, servicios de rol o caracteristicas. Padrd elegir qué roles, servicias

de rol o caracteristicas desea instalar segun las necesidades de los equipos de I organizacisn, como
Tipo de instalacion compartir documentos u hospedar un sitio web.

Seleccion de servidor ~ B
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrader tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estéticas, estan configuradas
* Las actualizaciones de sequridad més recientes de Windows Update estén instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga lic en Siguiente para continuar.

[] Omitir esta pégina de maners predeterminada

< Anterior Siguiente > nstalar Cancelar
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Descripcion

153. | Seleccione el tipo de instalacion, “Instalacion basada en caracteristicas o roles” y pulse

“Siguiente >” para continuar.

[ Asistente para agregar roles y caracteristicas - m} X
Seleccionar tipo de instalacién

SERVIDCR DE DESTING
I1510.dominio.Jocal

de comenzar Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una

magquina virtual o en un disco duro virtual (VHD) sin conexién.

. q ®) Instalacién basada en caracteristicas o en roles
Seleccibn de servidor

Para configurar un solo servider, agregue roles, servicios de rol y caracteristicas,|

() Instalacién de Servicios de Escritorio remoto

Instale los servicios de ral necesarios para que la Infraestructura de escritorio virtual (VD) cree una
implementacién de escritorio basada en maguinas o en sesiones.

[ <Anterior | [siguiente > | | instslar | [ Cancelar |

154. | Seleccione el servidor sobre el cual desea

instalar un rol o una caracteristica, y pulse
“Siguiente >".

[ Asistente para agregar roles y caracteristicas - m} ®
Seleccionar servidor de destino

SERVIDCR DE DESTING
11510.dominio local

oy S— Seleccione un servidor o un disco dura virtual en el que se instalaran roles y caracteristicas.

Tipo de instalacion

® Seleccionar un servidor del grupo de servidores

(O Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores

Caracteristicas
Filtro:
Nombre Direccién IP Sistema operativo
I510.dominio.local 192.168.1.2 Microsoft Win,

Standard Evaluation

1 equipals) encontradol(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servideres del Administrador del

servidor. No se muestran los servidores sin canexin ni los servidores recién agregadas para los que la
recepilacién de datos atn estd incompleta.

< Anterior IS'Euienle > I Instalar Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “11S10”.
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En la siguiente ventana, seleccione los roles que desee instalar en el sistema y pulse

“Siguiente >".

ensSeg,

Descripcion

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

fi Asistente para agregar roles y caracteristicas - u] X
Seleccionar roles de servidor o damnasac
Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Tipe de instalacion Roles Descripcion
O Acceso remoto proporciona -
[ Active Directory Lightweight Directary Services e e poblem s
. S [] Active Dirsctory Rights Management Services e L e
CapseSiuee [ Atestacién de mantenimiento del dispositivo praxy de aplicacién web.
[0 Experiencia con Windows Server Essentials Directhccess proporciona una
7 Hyper-v experiencia siempre activada y
[ MultiPoint Services siempre administrada. RAS
[ Senvicio de proteccién de host proporciona servicios VPN
[] Servicios de acceso y directivas de redes tradicionales, incluidz la
I [W] Servicios de archivos y almacenamiento (1 de 12 ir conectividad de sitio a sitio
[ Senvicios de certificados de Active Directory (basada en sucursal o basada en
[0 Senvicios de dominio de Active Directory nube). El proxy de aplicacion web
[[] Servicios de Escritario remoto habikiy b publeaasolde
[ Servicios de federacion de Active Directory aplicaciones basadas en HTTPS y
[0 Senvicios de implementacian de Windows HTTP desde su red corporativa
I W] Servicios de impresién y documentos (2 de 4 insta en dispositivos clientes fuera de
[ Servidor de fax dicha red. El enrutamiento
[ Servidor DHCP proporciona funciones
7] Senidor DNS tradicionales de enrutamiento, lo
que incluye NAT, asi como otras
‘ ’ Ancinnes de ranectvidad RASy
[ <anterior | [siguiente>] | instaiar | [ Cancelar |

156. | A continuaciodn, en la siguiente ventana podra seleccionar las caracteristicas que desee

instalar en el sistema. Seleccione aquellas que desee instalar y pulse “Siguiente >”.

[ Asistente para agregar roles y caracteristicas — [} X

Seleccionar caracteristicas

Antes de comenzar
Tipo de instalacion
Seleccion de servidor

Roles de servidor

Confirmacién

SERVIDOR DE DESTING
11510.dominio jocal

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas
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Descripcién

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y suparvisar
dispasitivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

[ < anterior | [siguiente > ]

‘ Instalar || Cancelar |

Nota: En este ejemplo se instala una caracteristica de prueba, debera adaptar este paso a los

requerimientos de su organizacion.
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Descripcion ‘

157. | Enla ventana “Confirmacién” pulse “Instalar” para iniciar el proceso.

[z Asistente para agregar roles y caracteristicas - [} X
. . . . SERVIDOR DE DESTINO
Confirmar selecciones de instalacion 1510 dominioloca
Antes de comenzar Par;a \r;:t‘a\ar los siguientes roles, servicios de rol o caracteristicas en el servider seleccionado, haga clic

Tipo de instalacién

Selaccign de servidor [] Reiniciar automaticamente el servidar de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracién)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

Confirmacién

¥ sl

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

‘ < Anterior ‘ ‘ Siguiente > ‘ I Instalar I | Cancelar |

158. | Una vez finalizado el proceso de instalacion, pulse sobre “Cerrar” para finalizar la
instalacion.

[ Asistente para agregar roles y caracteristicas - [m] X
. .y SERVIDOR DE DESTIND
Progreso de la instalacion 10 domiicoca

Ver progreso de la instalacién

@ Instalacion de caracteristica

Instalacion correcta en 11S10.dominio.local.

e o T

Resultados

Este asistente se pueds cerrar sin interrumpir | ejecucion de las tareas, Para ver el progreso de
¢y 2 tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

< Anterior Siguiente > I Cerrar I Cancelar

Nota: En caso de ser necesario, el servidor requerird un reinicio para finalizar la instalacion de
roles y caracteristicas.

159. | Una vez finalizada la instalacidn de roles y/o caracteristicas, deberd aplicar el siguiente
paso “3.4 DESVINCULACION DE UNA POLITICA DE GRUPO”.
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3.3. DESINSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor miembro del dominio
que se estd securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “3.1 PREPARACION DEL
DIRECTORIO ACTIVO”.

Paso ‘ Descripcion ‘

160. | Inicie sesion en el servidor miembro donde vaya a eliminar un rol y/o caracteristica.

Otro usuario

Iniciar sesion en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.

161. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

162. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si”.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ |\lm‘bre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Si No

163. | A continuacidén, pulse sobre el boton “Administrar” y seleccione la opcion “Quitar roles
y funciones”.

Fﬁ Administrador del servidor

I F Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas
Quitar roles y funciones

Agregar servidores

Crear grupo de servidores
n C fe) nﬁ aurar e ste serv Propiedades del Administrador del servidor

Administrador del servidor * Panel =

ADMINISTRADOR DEL SERVIDOR

0 Servidor local

W& Todos los servidores
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Descripcion

164. | Comenzara el asistente para quitar roles y caracteristicas. Pulse sobre el botén
“Siguiente >” para continuar.

f& Asistente para quitar roles y caracteristicas - m} *

Antes de comenzar SERVIDOR DE DESTING

11510.dominio.local

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccién de servidor

Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[ Omitir esta pagina de manerz predeterminada

| <anterior | [Siguiente>] | Quitar | [ Cancelar |

165. | Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse
“Siguiente >".

[ Asistente para quitar reles y caracteristicas - m| ®
. . . SERVIDOR DE DESTINO
Seleccionar servidor de destino 1530 dominio o
Py — Seleccione un servidor o un disco duro virtual del que se quitarén roles y caracteristicas.

@® Seleccionar un servidor del grupo de servidores

Roles de servidor O Seleccionar un disco durs virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccion IP Sistema operativo

11510.dominic.local 192.168.1.2 Microsoft Windows Server 2016 Standard Evaluation

1 equipals) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexian ni las servidores recién agregados para los que la
recopilacién de datos atn esta incompleta.

[ < nterior | | Siguiente> | outar | [ Concelar

Nota: En este ejemplo se utiliza el servidor con el nombre “11S”.
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Descripcion ‘

166. | Enla siguiente ventana se podran eliminar los roles que estén instalados en el sistema.
Seleccione aquellos que desee desinstalar y pulse “Siguiente >”.

[ Asistente para quitar roles y caracteristicas - [m] x

Quitar roles de servidor SERVIDOR DE DESTING

I1510.dominio ocal

P y— Para quitar uno o varios roles instalados del senvidor seleccionado, desactive las casillas
correspondientes.

Seleccion de servidor

Roles Descripcion

Caracteristicas Accese remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio 3 sitio

D e e s Beasc s (basads en sucursal o basads en
o v o i s i Eim i i nube). El proxy de aplicacién web
skt —————- habilita la publicacién de
i e Bkl i i Lo 1 aplicaciones basadas en HTTPS y
raleraratre—re HTTP desde su red corparativa
N e ia—— en dispositivos dlientes fuera de
i i il aaminh dicha red. £l enrutamiento
= —— | proporciona funciones
- 5 uadicionales de enrutamiento, o
s inchines NAT ael ~ames Ateas
[ <anterior || siguiente> | | cutar | [ cancelar |

Nota: En este ejemplo no se desinstala ningln rol, debera adaptar este paso a los
requerimientos de su organizacion.

167. | A continuaciodn, en la siguiente ventana podra seleccionar las caracteristicas que desee

desinstalar del sistema. Desmarque aquellas que desee desinstalar y pulse
“Siguiente >”.

[ Asistente para quitar roles y caracteristicas - m} X

Quitar caracteristicas e

11510.dominio.Jocal

Antes de comenzar Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.
Seleccién de servidor

Roles dor Caracteristicas Descripcion
A o S D S L El visor de XPS se usa para leer
: [ ————————— documentos XPS, para establecer
Confirmacion [=— g Tl ik permisos para estos y para firmarlos
oy e digitalmente.
(LT P

I s s o AT Byt |1 iy g

i Tl e W | S el L L
| s s s, Erien
2p. ) it L e e
S - o B M L
S ptew HI L s sl
g Ty [em om g
St Wy

Do i pne e, g rew i e i

o] Cempy T e R g
=g ]
e ehyeeransi v w aala
citgrapriney] [ ot g v
< >

< Anterior I Siguiente >| Quitar Cancelar

Nota: En este ejemplo se desinstala una caracteristica de prueba, debera adaptar este paso a
los requerimientos de su organizacion.
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Descripcion ‘

168. | En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas - O X
. o " -z SERVIDOR DE DESTING
Confirmar selecciones de eliminacion 510 dominiolocal
Antes de comenzar {Pzarataqu\tar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
uitar.

Seleccion de servidor

[ Reiniciar automaticamente el servidor de destino en caso necesario
Roles de servidor

Caractaristicas e e

Confirmacion

< Anterior Siguiente > I Quitar I Cancelar

169. | Una vez finalizado el proceso de desinstalacién, pulse sobre “Cerrar” para finalizar la

desinstalacion.
& Asistente para quitar roles y caracteristicas — [m] x
Progreso de la eliminacién 0 domimiolota

Ver progreso de la eliminacin

@ Eiiminacion de caracteristica

Eliminacién correcta en lIS10.dominio.local

Vi a T

Resultados

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
¢y 2 tarea o volver a abrir esta pagina, haga clic en Notificaciones en |a barra de comandos y en
Detalles de la tarea.

| <anterior | [ siguiente> | | Cemar || cancelar |

Nota: En caso de ser necesario el servidor requerira un reinicio para finalizar la desinstalacion
de roles y caracteristicas.

170. | Una vez finalizada la desinstalacion de roles y/o caracteristicas, debera aplicar el
siguiente paso “3.4 DESVINCULACION DE UNA POLITICA DE GRUPO”.
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3.4. DESVINCULACION DE UNA POLITICA DE GRUPO

Para desvincular o eliminar la GPO “CCN-STIC-570A ENS Instalacion y eliminacién de roles
(TEMPORAL)” creada en el paso “3.1 PREPARACION DEL DIRECTORIO ACTIVO” debera
implementar el siguiente paso a paso.

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
domino al que va a pertenecer el servidor miembro que se esta securizando.

Paso ‘ Descripcion ‘

171. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

Otro usuario

Iniciar sesion en DOMINIO

Nota: Deberd iniciar sesién con una cuenta que sea Administrador del Dominio.

172. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

173. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si”.

‘Control de cuentas de usuario X
;Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

‘ [Nombre de usuario ‘

[ \

Dominio: DOMINIO

SP No

174. | Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior de la derecha de la herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

Fﬁ Administrader del servidor

Administrador del servidor » Panel ~ @) 1 [ amiiswor  Hemamientas  ver  yuca

Administracion de directivas de grupo

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR

Administracion de impresién
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Descripcion

175. | Localice la unidad organizativa donde se esta aplicando la GPO “CCN-STIC-570A ENS
Instalacion o eliminacién de roles (TEMPORAL)”.
176. | Pulse botén derecho sobre la GPO y seleccione la opcién del menu contextual
“Eliminar”.
5L Administracién de directivas de grupo
2L Archivoe Accién  Ver Ventana Ayuda
e anm X4
5L Administracion de directivas de grupo
v _ﬂ Bosque: dominio.ocal
v (24 Dominios
v 5 dominio.local
] CCM-STIC-57DA ENS incremental Dominio categoria alta - DL
=/ Default Domain Pelicy
» |2 Demain Controllers
~ [2] Servidores
= CCN:STIC:S?DA ENS instalacién y eliminacién de roles (TEMPORAL)
> 2] Servidores Il Editar...
>[5 Objetos de direc g
» [ Filtros WMI p
¥ :D GPO de inicio ineule habilitade
5 [ Sitios Guardar informe...
¥ Modelado de directivas Ver N
|4 Resultades de directiva;
Nueva ventana desde aqui
Cambiar nombre
177. | A continuacién, seleccione la politica de grupo “CCN-STIC-570A ENS Instalacion vy
eliminacidn de roles (TEMPORAL)” ubicada en el contenedor “Objetos de directiva de
grupo” y dirijase a la pestana “Ambito” que se encuentra en el panel derecho.
CCN-STIC-5T0A ENS Instalacidn y eliminacidn de roles (TEMPORAL)
De‘talles Corfiguracién Delegacion  Estado
Vinculos
Mostrar vinculos en esta ubicacion: |dominioJccaI o
Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
Ubicacion Exigido Winculo habilitada Ruta
< >
178. | En la opcidn “Filtrado de seguridad”, Seleccione los equipos o grupos sobre los que se

estd aplicando la politica de seguridad y pulse sobre el botdn “Quitar”.

Filtrade de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
Mombre

s 108 iDoMmIowIS 10%) ]

| Agregar... | I Quitar I | Propiedades |

Nota: En este ejemplo se elimina el equipo “1IS10”
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ANEXO A.4.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA PARA SERVIDORES IIS 10
SOBRE MICROSOFT WINDOWS SERVER 2016 EN ENTORNO DE DOMINIO

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores 1IS 10 sobre Microsoft Windows Server
2016 con implementacion de seguridad de categoria alta del ENS / Difusion Limitada.

Para realizar esta lista de comprobacién primero deberd iniciar sesién en un controlador de
dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio.

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.4.1 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES IS 10 MIEMBROS DE
DOMINIO SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA ALTA
DEL ENS/DIFUSION LIMITADA”.

1. COMPROBACIONES EN CONTROLADOR DE DOMINIO

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberan
ejecutar diferentes consolas de administracién y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor o administrador del dominio. Las consolas y herramientas que se utilizaran son
las siguientes:

a) Usuarios y equipos de Active Directory (dsa.msc).
b) Administrador de directivas de grupo (gpmc.msc).

c) Editor de objetos de directiva de grupo (gpedit.msc).

Comprobacidon (0] ¢/\'[0] ¢ Como hacerlo ‘
1. Inicie sesién en Inicie sesidn con una cuenta que tenga privilegios de

un controlador administracion del dominio.

de dominio. El sistema solicitara elevacion de privilegios para poder

ejecutar el “Administrador del Servidor”. Introduzca
credenciales de administrador y pulse “Si” en la ventana de
“Control de cuentas de usuario”.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostr:
P:

be el nombre de usuario y la contrasefia

de un .
9 [ Nombre de usuario

[corsena |

Dominio: DOMINIO

Si- No
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2. Verifique que
los objetos de
directivas de
grupo han sido
creados y estan
habilitados.
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(0] ¢/,[o]¢

Como hacerlo

Ejecute la herramienta “Administrador de directivas de
grupo”. Para ello, sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

= Administrador del servidor

@ | I' Administrar  Herramientas  Ver  Ayuda

Administracion de directivas de grupo

Administracién de equipos

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

Administracin de impresion

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] 2>
Objetos de directiva de grupo”

Verifiqgue que estan creados los tres objetos de directiva de
grupo “CCN-STIC-574 ENS Incremental 1IS 10”, y que en la
columna “Estado de GPO” figuran como habilitadas.

|5 Administracién de directivas de grupo - O X

15, Archive  Accién  Ver Ventana  Ayuda - | x

e | #E =

5 Administracion de directivas de grupe
~ A Bosque: dominio.local
v (24 Dominios
~ %3 dominio.local Nombrs
i/ CCN-STIC-570A ENS incremental Dominio ca

>

Objetos de directiva de grupo en dominio.local
Contenido ' Delegacién

Estado de GPC|

|=[ CCN-5TIC-570A ENS incremental Cortroladores de Dominio categoria aita - DL Habiltado
|=] CCN-STIC-570A ENS incremental Dominio categoria atta - DL
=/ CCN-STIC-570A ENS incremental Servidores miembro categonia afta - DL

15/ Default Domain Policy
» ] Domain Controllers

Habiltado
Habiltada
Habiltado

JEMCCN-STIC-574 ENS Incremertal IIS 10

» G Servidores
Objetos de directiva de grupo) =/ Defaut Domain Controllers Policy Habiltado
=7 CCN-STIC-570A ENS incremental Control L5 Defauit Domain Policy Habilitado

|-/ CCN-STIC-570A ENS incremental Dominis
|/ CCN-STIC-570A ENS incremental Servidor
[/ CCN-STIC-574 ENS Incremental 15 10

|2 Default Domain Controllers Policy

(= Default Domain Policy

3. Verifique los
valores de los
servicios del
sistema de la
directiva CCN-
STIC-574 ENS
Incremental
11S 10

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva “CCN-STIC-574 ENS Incremental IIS 10” tiene
los siguientes valores de servicios de sistema dentro de:

“Directiva CCN-STIC-574 ENS Incremental IS 10 =
Configuracién del equipo => Directivas = Configuracion de
Windows = Configuracion de seguridad -> Servicios del

sistema”.
=/ Editor de administracién de directivas de grupo — a X
Archive  Accién  Ver Ayuda
o nmX= 0
|=[ Directiva CCN-STIC-574 ENS Incremental 11S 10 [DCO1.D A || Nombre de servicio IniC\DA Permiso ~
v i C_on[f)\guraclon del equipo @AppHo;tSvc Automatico  Configurado
vE !rECtIVﬂS @Aspnetﬁstate Automatico  Cenfigurado
» [ Configuracidn de software
= Confi i de Wind R nsADMIN Automitico  Configurado
~ onfiguracién de Windows L )
» 1 Directiva de resolucion de nombres [Bsiogsic Automatico - Configurado
= Scripts {inicio o apagado) @wk\f: Automatico  Configurado
=] 3
5 P Impresoras implementadas @WAS Autematice  Cenfigurado
v 5, Configuracién de seguridad i wmsvc Deshabilita.. Configurado
> 2 Directives de cuente {3 Aplicacién del sistema C..  Manusl Configursdo
3 é Directivas locales @S\stama de eventos COM+  Manual Configurado
> éi Registro de eventos @Acceso a datos de usuario... Mo estd de.. Mo estd de...
> Grupos restringidos @Actua\izadm de zona hora... Mo estd de.. No estd de...
5| {3 Adaptador de rendimient... No esté de.. No esta de..
» | g Registro v @Adm\mstra:ibn de aplicac... Noestdde.. No esté de...
< > {3} Administracién de autenti.. No estd de.. No ests de... v
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[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Comprobacion (0] ¢/\'[0]¢ Como hacerlo
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servicio auxiliar de host para AppHostSvc Automatico
aplicaciones
ASP.NET State Service Aspnet_state Automatico
Aplicacidn del sistema COM+ COMSysApp Manual
Servicio de administracién IIS IISADMIN Automatico
Servicio de registro de W3C w3logsvc Automatico
Servicio de publicaciéon World w3sve Automatico
Wide Web
Servicio WAS WAS Automatico
Servicio de Administracién Web WMSVC Manual
4. Verifique que Utilice la herramienta Usuarios y equipos de Active Directory
los servidores (“Inicio = Herramientas administrativas = Usuarios vy
de 1IS 10 estan equipos de Active Directory”) y seleccione las unidades
dentro de las organizativas que contienen los Servidores IIS 10.
gnldat.:iest. Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
rganiza 'V?s “Servidores IIS 10”.
correspondient
es : Usuarios y equipos de Active Directory [DCO1.demi & || Nombre
o S
5 | Builtin
» [ Computers
5 [2] Domain Controllers
» [ ForeignSecurityPrincipals
> [ Keys
» [ LostAndFound
» ] Managed Service Accounts
» [ Program Data
w (3] Servidores
2| Servidores IS 10 w

2. COMPROBACIONES EN SERVIDOR MIEMBRO

Para realizar esta lista de comprobacién primero debera iniciar sesidon en un servidor miembro
de dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberan ejecutar
diferentes consolas de administracién y herramientas del sistema. Estas estaran disponibles si se
ha iniciado sesidn en el servidor con una cuenta de usuario que es administrador local del
servidor o administrador del dominio. Las consolas y herramientas que se utilizardn son las
siguientes:

a) Administrador del Servidor

b) Conjunto resultante de directivas (rsop.msc)
c) Consola de servicios (services.msc)

d) Editor de registro (regedit.exe)

e) Explorador de Archivos (explorer.exe)
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[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Comprobacion  OK/NOK

5. Inicie sesién en
el servidor a
comprobar.

Como hacerlo

En uno de los servidores miembro del dominio, inicie sesion
con una cuenta que tenga privilegios de administracién del
dominio.

El sistema solicitard elevaciéon de privilegios para poder
ejecutar el “Administrador del Servidor”. Introduzca
credenciales de administrador y pulse “Si” en la ventana de
control de cuentas de usuario.

-
rﬂ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

‘ [Nombre de usuario ‘

= \

Dominio: DOMINIO

Si No

6. Verifique que
el equipo ha
recibido la
directiva de
grupo CCN-
STIC-574 ENS
incremental
11S 10.

Ejecute la consola de administracion "Conjunto resultante de
directivas" (el sistema solicitara elevacion de privilegios):
“Tecla Windows+R = rsop.msc”

El Control de cuentas de usuario solicitara elevacién de
privilegios. Introduzca las credenciales de un usuario con
permisos de administracion y pulse “Si”.

Seleccione en ella la rama "Configuracién del equipo",
marquela con el botén derecho del raton y seleccione Ia
opcién "Propiedades" del menu contextual que aparecers,
como se muestra en la figura.

Conjunto resultante de directivas - m] *

Archive Accién  Ver Favoritos  Ventana  Ayuda - 8 X

e HEEEH

w | Configuracion del equipo

» || Configuracion de soft Ver >

] 6 =
’ : Configuracion de Win MNueva ventana desde aqui -
» [ Plantillas administrati =
v %, Configuracion de usuario Mueva vista del cuadro de tareas... =
» [ Configuracién de soft
s [ Configuracién deWir|  _portar fsta..
Propiedades iKEY
Ayuda
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[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Comprobacion (0] ¢/\'[0]¢ Como hacerlo

En la ventana de propiedades que aparecerd, seleccione la
pestaiia "General" y observe la seccion "Objeto de directiva de
grupo", resaltada en la siguiente figura.

Propiedades: Configuracién del equipo ? X

General  Informacién del emor

Los objetos de directiva de grupo asociados con este
equipo, primero la prioidad mas alta.

Objeto de directiva de grupo

CCN-STIC-574 ENS Incremental 115 10

CCN-STIC-570A ENS incremental Servidores miembro categoria alta - ..
CCN-STIC-5704 ENS incremental Dominio categoria alta - DL

Default Domain Policy

0 Mostrar todos los objetos de directiva de grupo

({GPO)y el estado de fitrado
[] Mastrar dmbito de administracisn
[] Mostrar informacién de revisién

ol

Verifiqgue que en dicha seccién aparecen listados, y por ese
orden, los objetos de directiva de grupo que se indican en la
siguiente tabla:

Objeto de directiva de grupo ‘ OK/NOK

CCN-STIC-574 ENS incremental 1IS 10

CCN-STIC-570A ENS incremental Servidores miembro
categoria alta - DL
CCN-STIC-570A ENS incremental Dominio categoria alta — DL

Default Domain Policy

7. Verifique que Usando la consola de servicios (el sistema solicitara elevacién
los servicios del de privilegios):
sistema estan “Tecla Windows+R = services.msc”
correctamente El Control de cuentas de usuario solicitara elevacién de
configurados privilegios. Introduzca las credenciales de un usuario con

permisos de administracion y pulse “Si” para continuar.

@ Microsoft Management Console

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

{ Nombre de o \

‘ Contrasefia

Dominio: DOMINIO

Mss opciones

SP No
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Comprobacion  OK/NOK

Como hacerlo ‘

Verifique que el tipo de inicio de los servicios que aparecen en
el sistema y en la siguiente tabla coinciden.

Nota: Dependiendo de las caracteristicas de IS 10 instaladas en el
equipo es posible que no aparezcan todos los servicios aqui
relacionados o que aparezcan servicios adicionales.

Servicio (nombre largo)

Servicio (nombre corto) Inicio Permiso OK/NOK

Servicio auxiliar de host para AppHostSvc Automatico
aplicaciones
ASP.NET State Service Aspnet_state Automatico
Aplicacidn del sistema COM+ COMSysApp Manual
Servicio de administracién IIS IISADMIN Automatico
Servicio de registro de W3C w3logsvc Automatico
Servicio de publicaciéon World "
Wide Web w3svc Automatico
Servicio WAS WAS Automatico
Servicio de Administracién Web WMSVC Manual
8. Verifique que Utilizando el Explorador de Windows:
se han “Windows+R = Explorer”
asignado los En caso de no saber dénde apunta cada una de las rutas
permisos abreviadas que se especifica, ejecute Explorer <<ruta>>donde
correctos en el <<ruta>> se sustituird por la ruta abreviada.
5|ste.ma de Nota: Para verificar los permisos de cada fichero o carpeta en la
archivos directiva de dominio debera abrir las propiedades del objeto,
marcandolo con el botén derecho y eligiendo la opcion
“Propiedades” del menu contextual que aparecera; una vez abierta
la ventana de propiedades deberd situarse en la pestafia
“Seguridad”. En la mayoria de los casos, el Control de cuentas de
usuario solicitara elevacion de privilegios.
Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden haber
sido desinstalados o no instalados.
Archivo Usuario Permiso (0] 94\ [0] ¢ ‘
%SystemRoot%\inetsrv\MetaBack Administrador Control total
System Control total

%SystemRoot%\LogFiles

Administrador Control total

System Control total

Creator Owner Control total
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

9. Compruebe En la configuracién que ha realizado ha habilitado el registro
que el registro de acceso al servidor, por lo que debe asegurarse que estd
de acceso de registrando la actividad. Para ello verifique que el directorio
IS estd E:\inetpub\logs\W3SVC1\ contiene ficheros con el formato
operativo. u_exfecha.log. Abriendo el Ultimo deberda ver que registra los

accesos correctamente.

W3svQl

“« v 4| | <« Discolocal () » inetpub » logs > W3SVC1 M [])

) Mombre

# Acceso rapide -
u_ex! B3 B xlog

I Escritorio -
& Descargas  #
Documentos

[ Imdgenes &
v £

1 elemento

Nota: Tenga en cuenta que no se crea ningun registro hasta que no
se realiza alguna actividad.

10.Compruebe los Compruebe los permisos de la carpeta Logs, Unicamente los
permisos de la usuarios Auditores ademas del sistema deben tener acceso.
carpeta Logs

Propiedades: logs X

General Compartir  Seguidad  Versiones anteriores  Personalizar
Mombre de objeto:  C:hinetpub®logs

MNombres de grupos o usuarios

CREATOR OWNER
B2 SYSTEM
SR suditores (DOMINIOMAuditores) v
< >
Para cambiar los permisos, haga clic en Editar.
Pemisos de CREATOR OWNER Permitir Denegar
Cortrol total K

Modficar

Lectura ¥ ejecucidn

Mostrar &l contenido de |a capeta

Lectura

Escritura i
o acanes avanacon haga o

en Opciones avanzadas.

rolea

Nota: Si no dispone del grupo Auditores debera crearlo
previamente.
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Comprobacion  OK/NOK

11.Verifique que
los registros de
Windows estan
habilitados

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Como hacerlo

Los registros de aplicaciones y servicios integrados con el
sistema operativo deben estar habilitados y almacenando
informacién.

Abra el Visor de eventos y busque:

“Menu inicio = Herramientas administrativas = Visor de
eventos 2 Registros de aplicaciones y servicios = Microsoft
- Windows - lIS-Configuration”.

{3 Visor de eventos - [m} X

Archive Accién Ver Ayuda

o= 7w HE

> [ Kemel-10
> [ Kemel-PnP
> [ Kemel-Power
> [ Kemel-ShimEngine
> 2 Kemel-StoreMgr
> [ Kemel-WDI
5 [ Kemel-WHEA
<

General Detalles

Se han confirmado correctamente los cambios en 'MACHINE/

Nombre de registro:  Microsoft-Windows-lIS-Configuracién/(
< >

~ [ lIs-Configuration ~ I T e [ Acciones
] Mie I5-Configuracis i 5
i Microsoft-Windows-115-... a
[] Microsoft-Windows-IIS-Configuracién/Operstivi ||| el Fechay hora Origen  Id. del ... ~ | | MICTOSOTERRINCOWS Do =
5 [ IIs-Registro @ lnformacion T3 1IN Mk 115-Con... 50 || Abrirregistro guard...
> 1 Intemational (@ nformacién 1 115-Con 50 || 9 Crearvists personal...
> E RegionalOptionsC @ Detallado II5-Con.. 3
. Importar vista pers...
> I Iphlpsve @ Detslisdo II5-Con 9
» [ KdsSve @ Detallado lIs-Con... ] Vaciar registro...
! etallado - -Con. iltrar registro actu.
> [ Kerberos KDCProxy @ Detsliad I15-C 29 || 7 Fittrar reg
5> [ Kemel-ApphelpCache al 5
> [ Kemel-Boot
» [ Kemel-EventTracing Evento 50, Is-Configuration x Deshabiltar registro

88 Buscar..
i Guardar todos los e...
Adjuntar tarea 3 est.

Ver »
@l Actualizar
Fl Avuda [

Situdndose sobre cada uno de ellos, abra el menu contextual,
con el botdn derecho del ratén, y compruebe que aparece la
opcidon “Deshabilitar registro”, lo cual indica que estd
habilitado.

12.Verifique que
los registros
son actuales.

Los dos registros deben contener eventos, abra ambos y
compruebe que las ultimas fechas de registro son recientes.

E Propiedades de evento: Evento 50, IS-Configuration X

General Detalles

Se han confirmado correctamente los cambios en 'MACHINE/WEBROOT/APPHOST".

MNombre de registro:  Microsoft-Windows-115-Configuracién/Operativo *
Origen: 115-Cenfiguration Registrado: il Bl EI
Id. del 50 Categoria de tarea:  MNinguno

Nivel: Informacién Palabras clave:
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

13.Comprobacién Dentro de la consola del “Administrador de Internet
certificado sitio Information Services (lIS)” accedemos a “Certificados de
web HTTPS servidor”.

Q;! Certificados de servidor

Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar con
sitios web configurados para 55L.

Filtro: - Wi v%Mostrartodo Agrupar por: _
=
MNombre Emitido para Emitido por
: CertificadoCAexterna 1I510.dominio.local 1I510.dominic.local

Nota: No olvide estar posicionado sobre el nombre del servidor y no
sobre un determinado sitio o carpeta virtual.

Se recomienda el uso de certificados EV en la categoria alta del ENS
/ Difusion Limitada.

14.Comprobacion Compruebe que la depuracion en sistemas de produccidn esta
dela deshabilitada. Para ello chequee:
depuracion de “Menu inicio > Herramientas administrativas -
sistemas en Administrador de Internet Information Services (lIS) =2
produccion. [nombre_del_servidor] = Sitios = Editor de configuraciéon
- Seccion: System.web - Compilation = Debug > False”.
q Editor de configuracion
Secci()n:DE: Sitioc Web.config -

batch True -

batchTimeout 00:15:00

buildProviders (Count=19)

codeSubDirectories (Count=0'

debug False I

aultlanguage vb
enablePrefetchOptimizat False
explicit True
15.Comprobacion Compruebe que en las identidades del grupo de aplicaciones

de las no hay identidades de servicio integradas.
identidades del Para ello chequee:
grupo de “Ment inicio = Herramientas administrativas =
aplicaciones. Administrador de Internet Information Services (lIS) =2

[nombre_del_servidor] = Grupo de aplicaciones”.

Q;! Grupos de aplicaciones

Esta pagina permite ver y administrar |a lista de grupoes de aplicaciones del servidor, Los grupos de
aplicaciones estan asociados a procesos de trabajo, contienen una o mas aplicaciones, y
proporcionan aislamiento entre aplicaciones.

Filtro: - Wi v%Mostrartodo Agrupar por: _
- |
MNombre Estado Version de ... Modo de canal.. |dentidad
il DefaultAppPool  Iniciado  wd.D Integrada ApplicationPoolldentity
QSitio Iniciado w40 Integrada ApplicationPoolldentity
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Comprobacion

16.Comprobacion
del filtrado de
solicitudes.

(0] ¢/,[o]¢

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Como hacerlo

Compruebe que estd habilitado el filtrado de solicitudes.

Para ello chequee:

“Ment inicio = Herramientas administrativas =
Administrador de Internet Information Services (lIS) =2
[nombre_del_servidor] - Filtrado de solicitudes”.

0 Filtrado de solicitudes

Use esta caracteristica para configurar reglas de filtrado.

[& Extensiones de nombre de archivo |I'£1 Reglas | 70 Segmentos ocultos | =% Direccién URL | K | *
Extension de archivo Permiti... ~
.asa False
.asax False
.35cx False
.master False
.skin False
browser False =
.siternap False -

17.Compruebe
que se
encuentran
deshabilitados
los algoritmos
SSL2, SSL3y
TLS 1.0.

Compruebe que el uso de los algoritmos SSL2, SSL3 y TLS 1.0
esté deshabilitados. Utilizando el Explorador de Windows:
“Windows+R > Regedit.exe” Y a continuacion dirijase a:
“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Control\SecurityProviders\SCHANNEL\Protocols”
Compruebe que existen las carpetas con los 3 algoritmos y que
contienen las carpetas “Client” y “Server”.

Compruebe el contenido de la carpeta “Client” tal y como se
muestra a continuacion.

[ Editor del Registro - m] X

Archive Edicién Ver Favorites  Ayuda

v Protocols
SSL2.0

Erver

Mombre

Tipo

Datos

: ab| (Predeterminadeo)

REG SZ

(valor no establecido)

§i| DisabledByDefault

REG_DWORD

000000007 (1)

ol ssLan
5. TS 10

Compruebe el contenido de la carpeta “Server” tal y como se
muestra a continuacion.

[ Editor del Registro - m] X

Archive Edicién Ver Faveritos Ayuda

.| | Protocols ~
. 8820
I Client
5[] SsL3.0
. TS 10

Mombre Tipo Datos
REG_SZ
REG_DWORD

ab| (Predeterminade)
8| Enabled

{valor no establecido)
0x00000000 (0] |
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ANEXO A.4.3. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES IIS 10
INDEPENDIENTES SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA
DE APLICACION LA CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se tenga que securizar 1IS 10 sobre Microsoft
Windows Server 2016 independientes con una categorizacion de seguridad alta segun los
criterios del Esquema Nacional de Seguridad. Antes de realizar la implementacién de este Anexo,
la organizaciéon debera haber realizado la categorizacién de los sistemas con objeto de
determinar el nivel de cada una de las dimensiones de seguridad segun se establece en el Anexo
| del RD 3/2010. Si el conjunto resultante para los servicios e informacion manejada por la
organizacién correspondieran, al menos, a la categoria alta para alguno de ellos, debera realizar
las implementaciones segun se referencian en el presente anexo.

Este anexo serd de igual aplicacién cuando el sistema sobre el que se esté aplicando seguridad
necesite cumplir los requisitos para una red clasificada con grado de clasificacién Difusién
Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusidn Limitada
se hara usé de la aplicacién de seguridad descrita en este anexo, pero debera atender adicionalmente a
los requisitos establecidos por la normativa de aplicacion sobre sistemas clasificados para dicho caso.

Debe tener en consideracion que, antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad para comprobar su
correcta funcionalidad.

Nota: Si instala Internet Information Services por primera vez con la guia 570A o 570B aplicada debe
habilitar la instalacion remota de roles, caracteristicas y servicios de rol a través de Shell la cual se
encuentra deshabilitada por LGPO.

Si ha instalado el rol de IS después de haber aplicado el procedimiento descrito en las guias mencionadas
anteriormente, debera volver a aplicar dicho paso a paso antes de continuar con la presente guia. Esto es
debido a que durante la instalacion del rol se modifican los permisos de usuario del sistema y altera el
nivel minimo de seguridad establecido por el ENS.
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1. CONFIGURACION DE LA SEGURIDAD LOCAL

Los pasos que se describen a continuacidn se realizardn en todos aquellos servidores IS 10
sobre Microsoft Windows Server 2016, independientes, que implementen servicios o
informacién de categoria alta y que se encuentren supeditados al cumplimiento del Esquema
Nacional de Seguridad.

Paso ‘

1.

Descripcion ‘

Inicie sesidn en el servidor independiente donde se va aplicar seguridad segun criterios
de ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Debe iniciar sesién con una cuenta que sea administrador del servidor.

Cree el directorio “Scripts” en la unidad “C:\".

Copie los scripts asociados a esta guia en el directorio “C:\Scripts”.

R w ™

Abra la carpeta “C:\Scripts" y pulse con el botén derecho del ratén sobre el fichero
“CCN-STIC-574 Servicios Servidores Independientes — Paso 1.bat” y seleccione la
opcion “Ejecutar como administrador”.

| = Herramientas de aplicacién  S¢ripts - m} x
Inicio Compartir Vista Administrar 0
« . » Esteequipe » Discolocal (C:) » Scripts v D Buscar en Scripts »r
Nombre - Tipo Tamafio
7t Acceso rapido
CCN-STIC-570A ENS Instalacion y eliminacion de roles Carpeta de arc...
E Este equipe CCN-STIC-574 ENS categoria alta-DL - Pase 1.bat Archive por lot.. 1KB
= Red CCN-STIC-574 ENS categoria media - Paso 1.bat Archive por lot... 1KB
- @ CCN-STIC-574 ENS Plantilla Seguridad Servidores independientes.inf Informacién so.. 1KB
B CCN-STIC-574 ENS Plantilla Servidor 15 10.inf Informacién so... 5KB
B CCN-STIC-574 ENS Servicios Servidores Independientes.inf Informacién so... KB
CCN-STIC-574 Plantilla Seguridad Servidores Independientes - Paso 2.bat  Archivo por lot... 2KB
I CCN-STIC-574 Servic\osServid_ors Indenpendientes - Paso 1.bat I Archive por lot.., 2KB
a CCN-STIC-574_Mo_Algoritmo: Abrir re. 3KE
] CCN-STIC-574_No_Algoritmo: Editar re. IKE
Imprimir
| % Ejecutar como administrador |
EH Exeminar con Windows Defender...
10 elementos 1 elemento seleccionado 1,18 KB Restaurar versiones anteriores =l

Nota: En funcién del usuario con el que se haya validado y la configuracion UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacion de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automdaticamente los privilegios sin necesidad de introducir usuario y contrasefia.
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6. Pulse una tecla para iniciar la ejecucién del script que configurara los servicios de
Windows con la seguridad requerida para la categoria alta del ENS / Difusion Limitada.

BN C:\Windows\System32\cmd.exe — O X

8. Pulse de nuevo otra tecla, para finalizar la ejecucién del script.
La ejecucion del script genera un registro en la carpeta “C:\Scripts” con el nombre de
“servicios_windows.log”.

I M < | Scripts — ] X
Inicio Compartir Vista 0
« v » Este equipo » Disco local (C) » Scripts » v O Buscar en Scripts »
Nombre - Tipo Tamafio
# Acceso ripido
CCM-5TIC-570A EMS Instalacion y eliminacion de roles Carpeta de arc...
[ Este equipo [%] CCN-STIC-574 ENS categoria alta-DL - Paso 1.bat Archivo por lot... 1KB
o Red [E] CCN-STIC-574 ENS categoria media - Paso 1.bat Archivao por lot... TKB
] CCN-STIC-574 ENS Plantilla Seguridad Servidores independientes.inf Informacién so... TKB
] CCN-STIC-574 ENS Plantilla Servidor IIS 10.inf Informacién so... 5KB
] CCM-STIC-574 ENS Servicios Servidores Independientes.inf Informacién so... 3KB
[%] CCN-STIC-574 Plantilla Seguridad Servidores Independientes - Paso 2bat  Archive por lot. 2KB
[%] CCN-STIC-574 Servicios Servidores Indenpendientes - Paso 1.bat Archivo por lot... 2KB
| CCN-STIC-574_No_Algoritmos_ENS_CATEGORIA_ALTA-DL.reg Entradas dere... 3KB
| CCN-STIC-574_No_Algoritmos_ENS_CATEGORIA_MEDIA.reg Entradas de re... 3KB
| | servicios_windows.jfm Archivo JFM 16 KB
Documento de... 4KB
| | servicios_windows.sdb Archive SDB 1.024 KB
13 elementos 1 elemento seleccionado 3,284 KB E =
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Descripcion ‘

9, Abra este registro para comprobar si la configuracion de los servicios ha sido o no
correcta. Un proceso de ejecuciéon normal mostrard los resultados que se muestran a

. .7
continuacion.
) servicios_windows.log: Bloc de notas — m] X
Archive Edicién  Formate  Ver  Ayuda
Completado el 1 por ciento (B/63) Area Privilege Rights del proceso ~
Completado el 25 por ciento (15/63) Area Privilege Rights del proceso
Completado el 25 por ciento (15/63) Area Group Membership del proceso
Completado el 49 por ciento (3@/63) Area Group Membership del proceso
Completado el 49 por ciento (38/63) Area Registry Keys del proceso
Completado el 49 por ciento (38/63) Area File Security del proceso
Completado el 49 por ciento (38/63) Area de servicios del proceso
Completado el 5@ por ciento (31/63) Area de servicios del proceso
Completado el 52 por ciento (32/63) Area de servicios del proceso
Completado el 53 por ciento (33/63) Area de servicios del proceso
Completado el 55 por ciento (34/63) Area de servicios del proceso
Completado el 57 por ciento (35/63) Area de servicios del proceso
Completado el 58 por ciento (36/63) Area de servicios del proceso
Completado el 6@ por ciento (37/63) Area de servicios del proceso
Completado el 61 por ciento (38/63) Area de servicios del proceso
Completado el 63 por ciento (39/63) Area de servicios del proceso
Completado el 65 por ciento (40/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area de servicios del proceso
Completado el 73 por ciento (45/63) Area directivas segur. proc.
Completado el 77 por ciento (48/63) Area directivas segur. proc.
Completado el 84 por ciento (52/63) Area directivas segur. proc.
Completado el 88 por ciento (55/63) Area directivas segur. proc.
Completado el 93 por ciento (58/63) Area directivas segur. proc.
Completado el 188 por ciento (63/63) Area directivas segur. proc.
v
< >

10. | A continuacion, pulse con el botén derecho del ratén sobre el fichero “CCN-STIC-574
Plantilla Seguridad Servidores Independientes - Paso 2.bat” y seleccione la opcién
“Ejecutar como administrador”.

| < 1 Herramientas de aplicacion ~ Scripts - a x
Inicio Compartir Vista Administrar v o
“~ v g » Esteequipo » Discolocal (C3) » Scripts » v 0 Buscar en Scripts yel
MNembre - Tipe Tamafio
# Acceso rdpido
CCM-STIC-570A ENS Instalacion y eliminacion de roles Carpeta de arc...
4 Este equipo CCN-STIC-574 ENS categoria alta-DL - Paso 1.bat Archivo por lot... TKB
=¥ Red CCN-STIC-574 ENS categoria media - Pase 1.bat Archivo por lot., TKB
N Q CCM-STIC-574 ENS Plantilla Sequridad Servidores independientes.inf Informacién so... TKB
Q CCN-STIC-574 ENS Plantilla Servidor 115 10.inf Informacién so... 5KB
| CCM-STIC-574 ENS Servicios Servideres Independientes.inf Informacién so... IKB
CCMN-STIC-574 Plantilla Sequridad Servidores Independientes - Paso 2.bat I Archivo por lot... 2KB
CCN-STIC-5 Abrir Archivo por lot... 2KB
a CCN-STIC-5 Editar Entradas de re... IKE
a CCN-STIC-5 Imprimir Entradas de re... 3KB
servicios_wir IQ Ejecuter como administrader I Archivo JFM 16 KB
servicios_wir Ea Examinar con Windows Defender... Documento de... 4 KB
D SErvVicios_wir Archivo 5DB 1.024 KB

Restaurar versiones anteriores

13 elementos 1 elemento seleccionado 1,11

Ciar ~

Nota: En funcién del usuario con el que se haya validado y la configuracién UAC existente antes
de realizar la implementacion de la presente guia, puede que se le solicite la elevacién de
privilegios. Para ello introduzca las credenciales de un usuario con permisos de administrador
o bien eleve automdaticamente los privilegios sin necesidad de introducir usuario y contrasefia.
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Descripcion

11. | Pulse una tecla para iniciar la ejecucién del script que configurara la plantilla de
seguridad con la seguridad requerida para la categoria alta del ENS / Difusidon Limitada.

E C\Windows\Systern32\cmd.exe - O X

12,

13. | Pulse de nuevo otra tecla, para finalizar la ejecucién del script. La ejecucion del script
genera un registro en la carpeta “C:\Scripts” con el nombre de “plantilla_windows.log”.

| 4 | = | Seripts - O X
Inicio Compartir Vista [7]
« 4 > Esteequipo » Discolacal (C) » Seripts v ®|  Buscaren Scripts P
Nombre - Tipo Tamafio "
s Acceso rapido e e g e N e
] CCN-STIC-574 ENS Plantilla Seguridad Servidores independientes.inf Informacién so... TKB
[ Este equipo | CCN-STIC-574 ENS Plantilla Servidor IIS 10.inf Infarmacién so... 5KB
¥ Red ] CCN-STIC-574 ENS Servicios Servidores Independientes.inf Informacién so... KB
[E] CCN-STIC-574 Plantilla Seguridad Servidores Independientes - Paso 2bat  Archivo por lot... 2KB
[E] CCN-STIC-574 Servicios Servidores Indenpendientes - Paso 1.bat Archive por lot... 2KB
@ CCN-STIC-574_No_Algoritmos_ENS_CATEGORIA_ALTA-DL.reg Entradas de re... 3KB
w+| CCN-STIC-574_No_Algoritmos_ENS_CATEGORIA_MEDIA.reg Entradas de re... KB
[ plantilla_windows jfm Archivo JFIM 16 KB
Documentode.. 4K3
| ] plantilla_windows.cdb Archivo SDB 1.024 KB
|| servicios_windows.jfm Archive JFM 16KE
= servicios_windows.log Documento de... KB
|| servicios_windows.sdb Archive SDB 1.024 Ke ~
16 elementos 1 elemento seleccionado 3,01 KB E &=
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Descripcion

14. | Abra este registro para comprobar si la configuracién de la plantilla ha sido o no
correcta. Un proceso de ejecuciéon normal mostrard los resultados que se muestran a
continuacion.

&) plantilla_windows.log: Bloc de notas - m} *
Archive Edicién  Formate Ver Ayuda

Completado el 1 por ciento (8/65) Area Privilege Rights del proceso
Completado el 24 por ciento (15/65) Area Privilege Rights del proceso
Completado el 24 por ciento (15/65) Area Group Membership del proceso
Completado el 47 por ciento (38/65) Area Group Membership del proceso
Completado el 47 por ciento (38/65) Area Registry Keys del proceso
Completado el 47 por ciento (38/65) Area File Security del proceso
Completado el 49 por ciento (31/65) Area File Security del proceso
Completado el 50 por ciento (32/65) Area File Security del proceso
Completado el 58 por ciento (32/65) Area de servicios del proceso
Completado el 66 por ciento (42/65) Area de servicios del proceso
Completado el 73 por ciento (47/65) Area de servicios del proceso
Completado el 73 por ciento (47/65) Area directivas segur. proc.
Completado el 78 por ciento (58/65) Area directivas segur. proc.
Completado el 84 por ciento (54/65) Area directivas segur. proc.
Completado el 89 por ciento (57/65) Area directivas segur. proc.
Completado el 93 por ciento (68/65) Area directivas segur. proc.
Completado el 108 por ciento (65/65) Area directivas segur. proc.

La tarea se ha completado correctamente.

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicaciéon de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria alta.
No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacién y debe tomarse en consideracion su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberdn aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques
minimizando en la medida de lo posible la exposicidn del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.
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Es recomendable que el sitio web este alojado en otra ubicacién de disco diferente a la del
sistema operativo y que esta solo se utilice para el alojamiento de sitios web, evitando con ello
exponer mas informacidn de la estrictamente necesaria.

Para realizar el siguiente paso a paso debera realizar previamente el paso “3.1 PREPARACION
DEL SERVIDOR INDEPENDIENTE” y una vez finalizado deberda realizar el paso “3.4
DESHABILITACION DE UNA DIRECTIVA DE GRUPO LOCAL”.

Paso ‘ Descripcion ‘

15. | Acontinuacién, debera iniciar sesién en el servidor independiente donde estd instalado
el rol de IIS 10.

Otro usuario

Iniciar sesién en DOMINIO

16. | Pulse sobre el administrador del servidor.

17. | El sistema solicitard elevacion de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracion.

-
Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

e Administrador

‘ Contrasefia

1S 10\Administrador

e

18. | A continuacidn, pulse sobre el menu superior de la derecha de la herramienta
“Administrador del servidor” seleccione: “Administrar = Quitar roles y funciones”.

Fﬁ Administrador del servidor

Administrador del servidor * Panel » @ |V admiistar veramientes  ver  ayods

Agregar roles y caracteristicas

| Quitar roles y funciones |

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Servidor local Crear grupo de servidores
Todos los servidores n Co ﬂfICJ urar este servi Propiedades del Administrador del servidor
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Descripcion

19.

Comenzard el asistente para quitar roles y caracteristicas, pulse sobre el botdn
“Siguiente >”.

[z Asistente para quitar roles y caracteristicas - O X

SERVIDOR DE DESTINO

Antes de comenzar AT

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracion y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Cmitir esta pagina de manera predeterminada

< Anterior IS'Euierrle >I Quitar Cancelar

20.

Seleccione el servidor donde desea quitar las caracteristicas del IS 10 y pulse siguiente.

[ Asistente para quitar roles y caracteristicas - m} X

SERVIDOR DE DESTINO

Seleccionar servidor de destino 110 dominio ocal

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

(®) Seleccionar un servidor del grupo de servidores

Roles de servidor () Seleccionar un disco dure virtual

Caracteristicas Grupo de servidores

Filtro:

MNombre Direccién IP Sistema operativo

192.168.1.2 Microsoft Windo

1 equipo(s) encentrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos aun esta incompleta.

< Anterior I Siguiente > I Quitar Cancelar
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21.

Sequridas

Descripcion
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En la siguiente ventana podra quitar roles del servidor, en este caso pulse siguiente
para acceder a las caracteristicas de los roles instalados.

Anies e comenzar

Seleccion de servidor

Caracteristicas

f Asistente para quitar roles y caracteristicas

Quitar roles de servidor

- a X

SERVIDOR DE DESTINO
11510.dominio.local

Para quitar uno o varios reles instalados del servidor seleccionado, desactive las casillas
correspondientes.

Roles

Descripcion
A Acceso remoto proporciona -
Active Directory Lightweight Directory Services (N: CD”E_d""dafj sin problemas a
Active Directory Rights Management Services (No través de DII'.ECU-&'ECESS‘ VPN y el
Atestacién de mantenimiento del dispositive (No i proxy de aplicacion web.
Experiencia con Windows Server Essentials (No ing D\!ECDQC(-ESS proporciona una
Hyper-V (No instalads) experiencia siempre activada y
MultiPoint Services (No instalado) siempre administrada. RAS
Servicio de proteccién de host (Mo instalado) FROpDiTonateniiae VPN
Servicios de acceso y directivas de redes (No insta tradicionales, incluida la
I [W] Servicios de archivos y almacenamiento conectividad de sitio a sitio
Servicios de certificados de Active Directory (No in (basada en sucursal a.bas.a'da en
Servicios de dominio de Active Directory (No insta nube}. El proxy de aPIIcaclon web
Servicios de Escritorio remoto (No instalado) hal?'l'ta la publicacion de
Servicios de federacion de Active Directory (No ing aplicaciones basadas en HTTPS y
Servicios de implementacién de Windows (No inst HT“? dESl-jE s ’E_d corporativa
» [ Servicios de impresién y documentos EI.'| dispositivos cllentgs fuera de
Servidor de fax (No instaladc) dicha refi. B Enru.tamlentu
Servidor DHCP (No instalado) w| Proporcona funciones
5 tradicionales de enrutamiento, lo
rusa inchnes NAT aci ramn ntras
[ <anterior | |Siguiente>| | cuiter | [ Cancelor

22.

A continuacién, seleccione las caracteristicas que desea quitar.

[& Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar

Seleccién de servidor

Roles de servidor

Confirmacion

SERVIDOR DE DESTINO
11510.dominioocal

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Caracteristicas

nistracién de almacenamiento basada en esti

Administracion de directivas de grupo (No instalac
Almacenamiente mejorado (Mo instaladao)
Asistencia remota (No instalada)

BranchCache (Mo instalado)

Caracteristicas de .NET Framework 3.5 (Mo instalac
[W] Caracteristicas de .NET Framework 4.6
Caracteristicas de Windows Defender

Cifrado de unidad BitLocker (No instalado)

Cliente de impresién en Intemet (No instalada)

Cliente para NFS (Mo instalado)

Cliente Telnet (Mo instalado)

Cliente TFTP (No instalado)

Clister de conmutacion por error (No instalado)
Compatibilidad con el protocole para compartir ar
Compatibilidad con WoW64

Compresién diferencial remeta (No instalado)

Contenedores {No instalado) v

Descripcién

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracidn que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta comao un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

]

Quitar || Cancelar
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23.

Descripcion
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La siguiente pantalla mostrara las caracteristicas a modos resumen que desea quitar,
confirme que las caracteristicas seleccionadas son las correctas y pulse “Quitar”.

Antes de comenzar
Seleccion de servidor
Roles de szrvidor

Caracteristicas

Confirmacio

[ Asistente para quitar roles y caracteristicas

Confirmar selecciones de eliminacion

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

Quitar.

[] Reiniciar automaticamente el servidor de destino en caso necesario

— m} X

SERVIDOR DE DESTINO
1510.dominioJocal

Cormeeriwam oir BIT Vuewewn Lk
et . AT
- e 0 ek BB

| < Anterior | | Siguiente > |

I Quitar || Cancelar

24,

Una vez finalizada la desinstalacion pulse “Cerrar”.

Resultados

[ Asistente para quitar roles y caracteristicas

Progreso de la eliminacion

Ver progreso de la eliminacién

o Eliminacién de caracteristica

SERVIDOR DE DESTING
11510.dominio jocal

Eliminacién correcta en 11S10.dominio.local

[ T L]
fardcieg AT
g P e e e T

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
gy |atarea o volver a abrir esta pagina, haga clic en Motificaciones en la barra de comandos y en

Detalles de |a tarea.

| < Anterior | | Siguiente > | I

Cerrar ” Cancelar ‘

Nota: Debe tener en cuenta que la desinstalacion de determinadas caracteristicas puede

requerir el reinicio del equipo.
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2.2. GESTION DE PERMISOS RECURSOS WEB

En este apartado se tendra en consideracion la gestién y administracion del acceso a los
recursos web segun el marco operacional de categoria alta establecido por el ENS, para con ello
limitar y controlar el acceso a directorios con informacidn sensible de ser sustraida.

Paso ‘ Descripcion

25. | Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

26. | El sistema solicitard elevacion de privilegios. Introduzca las credenciales de una cuenta
con permisos de administrador.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o Administrador

| Contrasefia

11510\Administrador

o

27. | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (I1S)”.

-IE; Administrador del servidor

Administrador del servidor * Panel P administrar  Herramientas  Ver
Administracidn de digitalizaciones

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR

L

Administracidn de impresin

IAdml'nistrador de Internet Information Services (IIS)I

B Servidor local
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Descripcion ‘

28. | Pulse botdn derecho sobre el sitio al cual quiere asignar o quitar permisos.

wﬂ Administrador de Internet Information Services (lIS) — O e
& @ 510 » Sitios » Sitio » @ @
Archiva  Ver  Ayuda
e > 0 Pagina principal de Sitio B boplorr n
...'g'ﬂ Pagina de inicie ) . P Editar permisos...
.8 HS‘IO(HSW\AdeI'ustr.adur) — = Modificar sitio
7 Grupos de aplicaciones Administracién a A
T Tto: Enlaces...
> € Default Web Site Configuracion basica...
; w Siti Editor de Ver aplicaciones
Qi Explorar Ver directorios virtuales
_g’ Agregar aplicacion... - 2 Reiniciar
# | Agregar directorio virtual... \‘@/ P Iniciar
e ~ .
29. | Dirijase hasta la pestafia seguridad.
Propiedades: inetpub X
Versiones anteriores Personalizar Clasfficacidn
General Compartir Seguridad
|ine=tp|.|b |
. . s su . ”
30. | A continuacién, pulse el botén “Editar”.
Propiedades: inetpub X
Versiones anteriores Personalizar Clasificacion

General Compartir Sequridad
Mombre de objeto:  C:linetpub

Mombres de grupos o usuarios:

SR SYSTEM
SR Usuarios del dominio {DOMINIO\Usuarios del dominio)
SR Administradores (11510 Administradores)

SR Usuarios (115104 suarios) v
< >

Para cambiar los permisos, haga clic en Editar.

Pemisos de CREATOR OWNER Permnitir Denegar
Control total &
Madificar
Lectura y ejecucian
Mostrar el contenido de la cameta
Lectura
Escritura
Pemisos especiales / w

Para especificar pemisos especiales o

configuraciones avanzadas, haga clic £ TR O

en Opciones avanzadas.

| Aceptar || Cancelar | Aplicar
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Descripcion ‘

31. | Acontinuacidn, seleccione los permisos del que desea establecer para ese sitio web.

Permisos de inetpub x
Seguridad

MNombre de objeto:  Chinetpub

[Nombres de grupos o usuanios:

SR Usuarios del dominio (DOMINIO\Usuarios del dominio)
SR Usuarios (1510 Usuarios)

| Agreqar... || Quitar |

| Femisos de Usuarios del dominio Permnitir Denegar

Control total
Modificar
Lectura y ejecucion

]

Mostrar el contenido de |a carpeta
Lectura

KERE
oOoooo

| Aceptar || Cancelar || Aplicar |

Nota: Es recomendable dar permiso solo a los usuarios o grupos que deban tener acceso al
sitio web evitando que el usuario administrador tenga permiso para prevenir posibles
vulnerabilidades.

2.3. AUTENTICACION SITIO WEB

Los métodos de autenticacién permiten limitar el acceso al sitio web a una lista determinada
de usuarios (el método habilitado por defecto de los servicios web de IIS es la autenticaciéon
andénima), en la categoria alta de categorizacion del ENS se recomienda habilitar los mecanismos
de autenticacion basados en el uso de certificados biométricos o certificados emitidos por
terceros.

Los siguientes pasos indican como deshabilitar la autenticacidon andnima a nivel de sitio Web.
Paso ‘ Descripcion ‘

32. | Inicie sesidn en el servidor miembro donde esta instalado el rol de 1IS 10. Pulse sobre
el administrador del servidor.
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Descripcion

33. | Elsistema solicitara elevacidn de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracion.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e Administrador

‘ Contrasefia

1IS10\Administrador

o

34. | Inicie la herramienta “Administrador de Internet Information Services (IIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information

Services (l1S)”

-ﬁ Administrador del servidor

Administrador del servidor * Panel _ 7 administrar  Herramientas  Ver

Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

35. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II

Qﬂ Administrador de Internet Information Services (I15) O *

(& = &l 1510 » Sitios » |@ @ -

Archive  Ver  Ayuda

Conexiones - Acciones
&'H # & qi! sitios 0 Agregar sitio web...

q‘i Pagina de inicio ; Establecer valores
Filtro: - ¥ - % Mestrar tode predeterminados de sitios

v ‘j 510 (11510 Administrador)
web...
Enlace

-.[2} Grupos de aplicaciones MNombre Id. Estado L
]Sl Sitias & Default Web Site 1 Detenido (.. =0 (http) @ Sgt'ebgla’s'tml”p-"

> - Default Web Site . . stablecer valores

. % - & sitio 2 Iniciade (h... ™20 (http):Sitick predeterminados del sitio

> i Sitio £

Nota: Los nombres usados para la realizacidn de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.
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Descripcion ‘

36. | Seleccione en la pdgina principal del sitio web el icono de “Autenticacion”.

c Pagina principal de Sitio1

Filtro: = ¥ Ir - Gk Mostrartodo | Agrupar por: Area - E-
Administracién A lnl
Editor de

configuracién

ASP.MET ~
L E| 2 4 &
. R B &L
Cadenasde  Clave del equipo Comnpilacién de  Configuracién Correo
conexion NET de aplicaciones electréni..

= a =

& € g :

Estade dela  Globalizacion de Niveles de Péginas de Péginas y
sesién NET confianza ... errores de NET controles

L

Perfil de .NET Proveedores Reglas de Roles de .NET  Usuarios de .NET
autorizacién ...

s ~

= @ A9 &

Almacenamie... Asignaciones de| Autenticacién Compresion Configuracién
encachéder.  contraladar de 53l e

37. | Pulse sobre “Abrir caracteristica” situado en el panel derecho en el menu “Acciones”.

Acciones

Abrir caracteristica

B Explorar

Editar permisos...

Modificar sitio
Enlaces...
Configuracion basica...

Ver aplicacicnes

Ver directorios virtuales

38. | A continuacién, establezca segun las caracteristicas de su organizacién los métodos de
autenticacion disponibles. Para ello pulse sobre el método de autenticacién que quiere
configurar y en el panel derecho seleccione la accién que desea realizar.

0 Autenticacion

Agrupar por: Sin agrupar -
Nombre Estado
lAutenticacién andénima Deshabilitada ]
Autenticacidn basica Deshabilitada
Autenticacion de Windows Habilitada
Suplantacién de ASP.MET Deshabilitada

Nota: Unicamente se usara la autenticaciéon anénima para paginas webs generales en la que
solo se muestre contenido y no sea necesaria la autenticacién del usuario.
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2.4. CERTIFICADOS

[IS 10 faculta el empleo de protocolos seguros para las comunicaciones y los procesos de
autenticacion usando HTTPS que utiliza un cifrado basado en SSL/TLS para crear un canal cifrado
para el trafico de informacidn sensible. Para lugares publicos es un requisito indispensable en la
categoria media y alta de seguridad del ENS el uso de certificados emitidos por entidades
certificadoras de terceros, para el caso de sitios internos se recomienda el uso de certificados
emitidos por una entidad certificadora interna, esta totalmente desaconsejado el uso de
certificados autofirmados.

Para la categoria mds alta de seguridad del ENS es aconsejable el uso de certificados
biométricos los cuales se basan en la mediciéon de una caracteristica fisica inmutable de una
persona para identificar a esa persona de forma unica. Las huellas digitales son una de las
caracteristicas biométricas mas comunes.

Paso ‘ Descripcion ‘

39. | Inicie sesidn en el servidor independiente donde esta instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

40. | El sistema solicitara elevacion de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracion.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e Administrador

| Contrasefia

[1S10\Administrador

Mo

41. | Inicie la herramienta “Administrador de Internet Information Services (11S)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione “Herramientas = Administrador de Internet Information
Services (11S)”.

Fﬁ Administrador del servidor

Administrador del servidor * Panel « @) | I Administrar Hemamientas  Ver  Ayuda
Administracidn de digitalizaciones

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR

L

Administracidn de impresin

IAdml'nistrador de Internet Information Services (IIS)I

B Servidor local
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Descripcion ‘

42. | Una vez iniciado el Administrador de Internet Information Services (lIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

qﬁ Administrador de Internet Information Services (IIS) - m] =
fe > |“§|»||s1o>smo;> |§n@®-
Archive  Ver  Ayuda
Conexiones . Acciones
QQ#] Sitios - -~
wa' H Ll &. 4 @ Agregar sitio web...

'q'j Pagina de inicio Establecer valores

< €3 1510 (51 0\Adrministraden)| | e * It - i Mostrar todo s Freseterminadcs de sitios
|2} Grupos de aplicaciones Mombre Id. Estado Enlace B —
sl sitios @ Default Web Site 1 Detenido (.. ™80 (http) L Sgt’?l“'t'clﬁp-"
> - Default Web Site S - . o stablecer valores
3 g Sitio 6 Sitio 2 Iniciada (h...  :80 (http);Sitiok predeterminados del sitic

FTP...

Nota: Los nombres usados para la realizacidn de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.

43. | Pulse con el botén derecho sobre el sitio web que quiere modificar y seleccione la
opcién “Modificar enlaces...”.

q‘ﬂ Administrador de Internet Information Services (IIS)
& @ » 1510 » Sitios b Sitio »
Archive Ver Ayuda
Conexiones L. L. .
ST 0 Pagina principal de Sitio
'q'ﬂ Pagina de inicio
- Wi~
« 63 IS10 (IS10\Administrador) | | P [
[} Grupos de aplicaciones Administracién a oA
~ (@ Sitios .
> s Default Web Site
> i 2 Explorar
Editar permisos...
g’ Agregar aplicacidn... ~
% Agregar directorio virtual... —_—
‘ & =
Modificar enlaces... \‘
mpilacién de  Configuracién
Administrar sitio web »| MNET de aplicaciones
4 14 ”
44. | Pulse sobre el botén “Agregar...”.
Enlaces de sitios ? X
Tipo Nombre de host Puerto  Direccion [P Infermacion de .. l Agregar... I

Quitar

Examinar

Cerrar
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45,

Descripcion

Seleccione Tipo: “https”, seleccione Certificado SSL: “CertificadoCAExterna” y pulse
“Aceptar”.

Agregar enlace de sitio ? x
Tipo: Direccién IP: Puerto:

https | [Todas as no asignades NI

Mombre de host:

[SitioHTTPS |

O Requerir indicacion del nombre de servidor

Certificado S5L:

ICert'rFi:adoCAextema VI | Seleccionar... H Ver... |

I Aceptar I | Cancelar |

Nota: El certificado “CertificadoCAexterna” es uno ficticio creado para este ejemplo, debera
usar el adecuado para su organizacion.

46.

A continuacién, deberd configurar el sitio web para que los usuarios requieran un
certificado propio, para ello pulse sobre en el sitio web que desea configurar, y
seleccione “Configuracion de SSL”.

e Pagina principal de Sitio

Filtro: + W - (g Mostrar todo -
|
3 P
PO B
Almacenamie... Asignaciones de Asp
encachéder..  controlador

& 93

Autenticacion  Compresion | Configuracion
de S5L

Documento  Encabezadosde  Examen de
predeterminado respuesta HTTP  directorios

E & #

Filtrado de Filtras ISAP| Médulos
enlicitidec

47.

Seleccione la opcidn de “Requerir SSL” y pulse sobre “Aplicar” para que el sistema
guarde los cambios realizados.

Acciones

g Configuracion de SSL -

Esta pagina permite modificar la configuracién de 550 para el B Cancelar

centenido de un sitic web o una aplicacién. @ Svuda

Requerir 550

Certificados de cliente:
(® Omitir
O Aceptar
O Requerir

48.

En caso de que usted no cuente con un certificado emitido por una entidad
certificadora autorizada debe solicitarlo para cumplir con la categoria alta de seguridad
del ENS.
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2.5. PROTOCOLOS DE TRANSMISION

Con la aplicacién del ENS para la categoria alta sobre 1IS 10 es imprescindible eliminar el uso
de los algoritmos SSL2, SSL3 y TLS1.0, evitando con ello sufrir posibles ataques.

Paso ‘ Descripcion ‘

49, | Inicie sesioén en el servidor independiente donde tiene instalado el rol de IS 10.

Otro usuario

Iniciar sesi6n en DOMINIO

50. | Sino lo ha realizado anteriormente, cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacidon en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

51. | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

52. | A continuacién, debe ejecutar el script1l para deshabilitar los protocolos
anteriormente indicados, es necesario realizar esta accion con elevacién de privilegios,
debe hacer clic con el botdn derecho, sobre el fichero denominado “CCN-STIC-574 ENS
categoria alta-DL - Paso 1.bat” situado en C:\Scripts y haga clic en “Ejecutar como
administrador”.

| = | Herramientas de aplicacion  Scripts - O X
Inicio Compartir Vista Administrar o o
“~ v » Esteequipo » Discolocal (&) » Scripts v O Buscar en Scripts y-l
Mombre Tipo Tamafio A
7 Acceso rapido
o CCN-STIC-570A ENS Instalacion y eliminacien de roles Carpeta de archivos
I Escritorio » 8
CCN-STIC-574 ENS categoria alta-DL - Paso 1.bat I Archivo por lotes ... TKB
-STIC- Abrir krchivo por lotes ..
¥ Descargas 2 CCN-STIC-ST4ENS hive por| TKE
Documentos A CCN-STIC-574 Plant Editar Archivo por lotes .. 2KE
[&] Imagenes »* @ CCN-STIC-574 Plant Imprimir formacion sobre... TKB
B Este equipo @ CCN-STIC-574 Plant I G Ejecutar como administrador I formacién sobre... S5KB
0 CCN-STIC-574 Servi Ea Examinar con Windows Defender... Archivo por lotes ... 2KB
Red ] -STIC- i - - ion sobre...
=¥ Re Q CCN-STIC-574 Servi Restaurar versiones anteriores formacién sobre. 3KB
a CCN-5TIC-574_No_. ntradas de registro JKB
a CCN-STIC-574_No_ Enviar a > ntradas de registro IKE w
< >
Cortar
16 elementos 1 elemento seleccionado 929 bytes Copiar =l
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Descripcion ‘

53. | El control de cuentas de usuario le solicitara permisos para ejecutar el programa,
introduzca las credenciales y pulse “Si”.

Control de cuentas de usuario x

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

il Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e Administrador

1IS10\Administrador

o

54. | Aparecerd la siguiente ventana, pulse cualquier tecla para continuar.

EE C\Windows\System32\cmd.exe — | x

ne una T
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2.6. AUDITORIA

Con la aplicacién del ENS para la categoria alta sobre 1IS 10 quedard registrado el uso del
sistema para poder detectar y reaccionar a cualquier fallo accidental o deliberado, quedando
registrado en el sistema quien realiza la actividad, cuando y sobre qué informacién con el fin de
detectar anomalias o intentos frustrados de acceso a informacién no autorizada.

La ubicacion de los registros debe ser diferente a la del sistema ademas de tener limitado el
acceso Unicamente a los usuarios autorizados.

Es recomendable en la categoria alta del marco del ENS el uso de herramientas de
consolidacion de eventos con el fin de tener centralizada toda la informacidn relevante obtenida
de los registros en un uUnico punto y en orden cronolégico. Muchas herramientas de
consolidacidon son capaces de elaborar alertas mas elaboradas basdandose en los eventos
recibidos de las diversas fuentes de informacion.

Paso ‘ Descripcion ‘

56. | Inicie sesion en el servidor independiente donde tiene instalado el rol de IS 10. Pulse
sobre el administrador del servidor.

57. | El sistema solicitard elevacion de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracion.

Control de cusntas de usuario X
¢;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e Administrador

‘ Contrasefia

1I510\Administrador

No

58. | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
sobre el menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione “Herramientas = Administrador de Internet Information Services (l1S)”.

Fﬁ Administrador del servidor

Administrador del servidor * Panel P pdmivistor  Heramientes  ver  ayods
Administracion de digitalizaciones

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresion

IAdml'nistrador de Internet Information Services (IIS}II
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Descripcion ‘

59. | Dirijase al sitio web que desea administrar, a continuacion, localice el icono “Registro”,
y pulse la accién “Abrir caracteristica” situado en la parte superior derecha de la
pantalla para acceder a la configuracién del registro.

@5 Administrador de Intemet Information Services (II5) - m] ®
5 & s ICZRESRE AL 7 R
Archive Ver  Ayuda
: P R Acciones
Q;%} Pagina principal de 11510
“’,' H & 4 Administrar servidor
&5 Pégina de inicio 2 Reiniciar
i + Wir ~
~ €5 1510 (IIS10\Administrador) Filtro: T H || » mice
-2} Grupos de aplicaciones A || @ Detener
il Ver grupos de aplicaciones
Filtrado de Filtros ISAPI Médulos Ve stins
solicitudes _—
o Obtener nuevos componentes
de plataforma web
Hpn o
2 5 ® aes
Paginas de Procesos de Redireccidn
errores trabajo HTTP
B
@ g
Registro Reglas de Restricciones de
seguimiento ... ISAPly CGI
>
Tipos MIME
v
| =] Vista Caracteristicas || 2 Vista Contenido
Listo - |

60. | Debe habilitar el registro de las solicitudes del servidor IS 10 para ello, dirijase al menu
“Acciones” situado en la parte superior derecha de la pantalla y pulse sobre “Habilitar”.

. Acciones

0‘?; Registro —

. & Aplicar
Utilice esta caracteristica para configurar el modo en que |15 registra Ex Cancelar
las solicitudes en el servidor web. e

~ Ver archives de regist

Un archive de registro por: €r archivos de registro...
Sitio ~ @ Ayuda

Archive de registro
Formato:
W3C e Seleccionar campos...
Directorio:
FeSystemDriveZ\inetpubilogsiLogFiles

Codificacion:

UTFa ~
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Descripcion ‘

61. | Seleccione los campos que desea registrar, para ello pulse sobre “Seleccionar
campos...”.

@5 Administrador de Internet Infarmation Services (1I5) - ] b3
N “j»usm» \«QO'
Archivo  Ver  Ayuda
eﬂ Registro -
Q- 3 By Aplicar
gﬂ Pagina de inicio Utilice esta caracteristica para configurar el mado en que IIS registra Sy REan Ry
~ -85 1510 (IS10\Administrader) | | - pag colicitudes en el servidor web, Deshabilitar

-2} Grupos de aplicaciones ~
> (@] Sitios Un archive de registro por:
® i

Ver archivos de registro...

Archive de registro

Formato:
wc vl Seleccionar campes... |
Directorio:

[345ystembrivess\inetpubtlogs\LogFiles

Codificacién:

Destine del evento de registro

Seleccione el destino dende IIS escribiré los eventes de registro.

@® Solo archive de registre v
< >

[ vista Caracteristicas |1 Vista Contenido

Configuracién: 'localhost' applicationHost.config =H

62. | Compruebe qué campos se recogeran en el fichero de registro y asegurese que coincide
con sus necesidades. Los valores marcados por defecto suelen ser suficientes, pero no
descarte marcar otros.

Campos de registro W3C 7 X

Campos Estandar:
Fecha ( date) ~
ora (time)

Direccién IP de cliente { c-ip)

Mombre de usuario { cs-usemame )

] Nombre del servicic ( s-sitename )

[ Nombre de servidor ( s-computername )

Direccién IP del servidor (s-ip )

Puerto del servidor ( s-port )

étodo ( cs-method )

cursa URI { cs-uri-stem )

nsulta URI ( cs-uri-query )

ado del protocelo ( sc-status)

Subestado del protocolo ( sc-substatus ) v

Campos personalizados:

Campo de registro Tipo de origen Origen

Agregar campo... | | Cutar campe Editar campo...
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Descripcion ‘

63. | A continuacién, seleccione el directorio donde se van a guardar los registros, por

seguridad es recomendable realizarlo en una unidad diferente a la de la instalacion del
sistema operativo.

qﬁ Registro

Utilice esta caracteristica para configurar el modo en que [15 registra las solicitudes en el servidor web.

Un archive de registro por:

sitio vl

Archivo de registro

Formato:

| W3C a4 | | Seleccionar campos.. |

Directorio:
| Chinetpubilogs | I Examinar...

Codificacion:

\uTF8 vl

64. | A continuacién, deberd seleccionar el destino del evento, seleccione, “Archivo de
registro y evento ETW”.

G;! Registro

Utilice esta caracteristica para configurar el modo en que IIS registra |as solicitudes en el servidor web.

Codificacion:

UTF8 ~

Destino del evento de registro

Seleccione el destine donde |15 escribird los eventos de registro.
(O Solo archive de registro

() Solo eventa ETW

I@ Archive de registro y evento EFWI

Conversién de archives de registro

Seleccionar el métode que utiliza |1S para crear un nueve archivo de registro.
(O] Programacion:
(O Tamafie maximo de archivo (en Bytes):

1

(O Mo crear nuevos archivos de registro

[ Usar la hera local para nomenclatura y conversion de archives
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Descripcion ‘

65. | Una vez realizados los cambios deberd guardarlos, para ello pulse “Aplicar” situado en
el menu “Acciones” en la parte superior izquierda de la pantalla.

. Acciones
Qg! Registro I-
4 |5y Aplicar
Utilice esta caracteristica para configurar el modo en que [15 registra las solicitudes en el servidor web. Sancey
u hive d s « Deshabilitar
[l archivo de registro por: Ver archivos de registro...
e
@ Ayuda
Archivo de registro
Formato:
|W3C V| Seleccionar campos...

66. | A continuacidn, localice la carpeta C:\INETPUB\logs, y con el botén derecho seleccione
“Propiedades”.

Nota: Si no dispone de la carpeta “C:\INETPUB\logs” debera crearla o adaptar los pasos a su
organizacion.

67. | Situese en la pestaiia “Seguridad”, donde observa que la carpeta tiene permisos

aplicados directamente (los tics en la columna “Permitir” estdn en negro, no en
aguadilla).

Permisos de logs X
Seguridad
Mombre de objeto:  C:linetpublogs

Mombres de grupos o usuarios:

SRCREATOR OWNER
BR SYSTEM
SR Administradores {11510\ Admir

SR Usuarios (11510Usuarios)
SR Trustedinstaller

Permisos Permitir Denegar
Control total G
Modificar
Lectura y ejecucion

Mostrar el contenida de |a capeta
Lectura

I Aceptar || Cancelar || Aplicar ‘

Presione “Editar” para modificar los permisos. Se detalla a continuacién la actuacién.

Nota: Los permisos aplicados al usuario que ha tomado posesion de la carpeta son normales y
puede ignorarlos o eliminarlos. Si el usuario no esta autorizado a auditar ficheros de registro o

se desea cambiar se debe hacer en la carpeta desde donde se heredan los permisos de ésta,
C:\INETPUB\logs
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Descripcion ‘

68. | Presione el botdn “Agregar...”, para en los siguientes pasos afiadir al grupo Auditores.

Permisos de logs X
Seguridad
MNombre de objeto:  C:hinetpub*logs

MNombres de grupos o usuarios:

BLCREATOR OWNER
HRSYSTEM
B8 Admini {1510\ Adrmini

S8 Usuarios (115104 suarios)
S8 Trustedinstaller

Agregar... Quitar
Pemisos Permitir Denegar
Control total &
Modificar
Lectura y ejecucion
Mostrar el contenido de la capeta
Lectura w
I Aceptar I | Cancelar | | Aplicar |

Nota: Si no dispone del grupo Auditores debera crearlo previamente para poder afnadirlo.

69. | Escriba “Auditores” y acepte para que se afiada.

Seleccionar Grupos *

Seleccionar este tipo de objeto:

|Gn.|pos o Entidades de seguridad integradas | | Tipos de objeto. . |

Desde esta ubicacidn:

|dominio.loca| || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (siemplos):

Auditores Comprobar nombres

|Dpcion&aavanzadas... I Aceptar || Cancelar |
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Descripcion ‘

70. | Los permisos que se adjudican por defecto, lectura, para los “Auditores” son los
deseados por lo que puede continuar el proceso haciendo clic en el botén “Aceptar”

en la ventana “Permisos de logs”, y de nuevo “Aceptar” en la ventana “Propiedades:
logs”.

Permisos de logs *
Seguridad
Mombre de objeto:  C:hinetpublogs

MNombres de grupos o usuarios:
CREATOR OWNER

SR 5YSTEM

SR Administradores {11510\ Admini

SR Audiores (1510 Auditores)

S2 Usuarios (11510 Usuarios)

82 Trustedinstaller

Agregar... Quitar
Pemisos de CREATOR OWMNER Permitir Denegar
Cortrol total ol
Modificar
Lectura y gjecucin

Mostrar el contenido de Iz carpeta
Lectura

ooooo
ooOooo

Aceptar Cancelar Aplicar

71. | En los siguientes pasos va a activar la auditoria del servidor. En este caso se permitira

registrar acciones sobre los servicios y no de acceso de usuarios, como en el “Registro”
configurado en pasos anteriores.

72. | Debe abrir el Visor de eventos, ejecutdndolo como administrador, como en ocasiones
anteriores, “Menu inicio> Herramientas administrativas—> Visor de eventos”.

Servicios
Servicios de componentes
Servicios de Microsoft Azure

Visor de eventos

o € M B

Nota: El sistema solicitara elevacion de privilegios para completar la accion.
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Descripcion ‘

73. | Seleccione en el arbol “Visor de eventos—> Registro de aplicaciones y servicios=>
Microsoft = Windows”.

2 Visor de eventos - O *
Archive  Accion  Ver  Ayuda
L AR:<Yleilll 7|

> [ Vistas personalizadas

| ~
> :; Registros de Windows Nombre . W' =
v [ Registros de aplicaciones y servicios Aplicaciones-API = Abrirregistro guard..
Eventos de hardware AppHost ¥ Crearvista personal...
%l Internet Explorer App'_D . . Importar vista pers...
v [ Microseft ApplicabilityEngine
> [ Appv Application Server-Applications Ver g

BB

» User Experience Virtualization Application-Experience Actualizar
> ApplicationResourceManagementSystem Ayuda »
| Servicio de administracién de claves ApplLocker

Windows PowerShell

; AppModel-Runtime v | | AAD -
___2 Suscripciones

< v Abrir v

74. | Desplacese hacia abajo, podra observar que Microsoft Windows Server 2016 dispone
de dos grupos de registros para lIS, dentro del de configuracidon se encuentran:
administrativo y operaciones. Es necesario activar ambos, segin se le indica a

continuacion.

2
b [ EventCollector
b [ Eventlog-ForwardingPlugin

>

b [ Evente de red WinSock Nombre Tipo Nimero de eventos  Tamafio
» B FederationServices-Deployment Microsoft-Windows-IS-Configuracién/Administrativo Administrativo 0 0 bytes
Micresoft-Windows-1IS-Ceonfiguracién/Operative Operative 0 0 bytes

p FileServices-ServerManager-EventProvider
b [ FileShareShadowCopyProvider
p [ FMs
1 [ Folder Redirection
p GenericRoaming
b [ GroupPalicy
p [ Help
b [ HomeGroup Control Panel
p [ Hitplog
b [ HitpService
L ldCtrl,
" II5-Configuration
5] Microsoft-Windows-IIS-Configuracion/Administrativo
[E] Microsoft-Windows-lIS-Configuracién/Operativo
Registro
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Descripcion ‘

75. | Situese sobre el registro operativo, abra el menu contextual con el botdn derecho del
ratén y seleccione “Habilitar registro”.

b [ EventCollector -~
p [ Eventlog-FerwardingPlugin

Microsoft-Windows-11S-Configuracién/Administrativo

p [ Evento de red WinSock Abrir registro guardado...
b [ FederationServices-Deployment

- . ) Crear vista personalizada...
p [ FileServices-ServerManager-EventProvider

p [ FileShareShadowCopyProvider Importar vista personalizada..
p [ FMS Vaciar registro...
b [ Folder Redirection

- Filtrar registro actual...
p ] GenericRoaming

1 [ GroupPolicy Propiedades
b = Help Habilitar registro
p [ HomeGroup Control Panel Buscar...
4 j HttpLog Guardar todos los eventos come...
b 3 HittpService Adjuntar tarea a este registro...
p ] 1dCtrls
4 [ lI5-Configuration Actualizar
é Microsoft-Windows-|15-Configuracién/Adminis Ayuda b

Microsoft-Windows-|15-Configuracién/Operativif
1 |2 II5-Registro ‘I

Nota: Cualquier accion operativa sobre el servidor quedara recogida a partir de ahora.

76. | Haga lo mismo para el registro “Administrativo”.

S Configuration’ |
Microsoft-Windows-115-Configuracién/Administraf Abrir registro guardado
Microsoft-Windows-II5-Cenfiguracion/Operativo

b [ 115-Registro Crear vista personalizada...
p [ International Importar vista personalizada...
[ g International-Regional OptionsControlPanel Vaciar registro...
Iphl
E = ;ds:::c Filtra.r registro actual...
B [ Kerberos-KDCProxy Propiedades
| Kernel-ApphelpCache Habilitar registro
1 [ Kernel-Boot e

p = Kernel-EventTracing

p [ Kernel-PnP

p = Kernel-PnPConfig

b [ Kernel-Power Actualizar
) ] [

Guardar todos los eventos como...

Adjuntar tarea a este registro...

Ayuda oL

fistro

77. | Los registros se habran creado en el disco duro, en la particidn del sistema operativo
(habitualmente la C:) y en la ruta %SystemRoot%\System32\winevt\Logs, con los
nombres: Microsoft [IS-Configuration%40perational.evtx y Microsoft
[IS-Configuration%4Administrative.evtx

| oo <« Discolocal (C:) » Windows » System32 » winevt » Logs

Nombre Fech

3 {24 Application.evix 15/04
g HardwareEvents. evix 10/04

entes ] Internet Explorer.evtx 10,04
Key Management Service.evix 10,04

{2 Microsoft-1I5-Configuration 4 Administrative. evix 15,105

3 2] Microsoft-lIS-Configuration%:40perational.evx 15/105

Nota: La variable %SystemRoot% corresponde a C:\Windows\System32 en las configuraciones
habituales de las guias.
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78. | Los ficheros se crean con tamafio cero pero se empezaran a poblar automaticamente
desde este momento:

b [ 1dCirls | 115-Configuration
a| | lIs- Configuration N N "
; - MNombre Tipo MNamero de eventos  Tamafio
5] Microsoft-Windows- : : . . o o
X . Microsoft-Windows-115-Configuracion/Administrativo Administrative 28 68 KB
E Microsoft-Windows- ) ) ) ) X .
Microsoft-Windows-115-Configuracion/Operativo Operative 6 68 KB

b [ lIs-Registre

b [T Internatinnal

79. | Para acceder a las propiedades de los ficheros, seleccione un fichero y pulse sobre la
opcioén “Propiedades” del menu “Acciones”.

Visor de eventos — a x
Archivo  Accién  Ver  Ayuda

| nmE B

~ | lIS-Configuration | 115-Configuration Acciones
] Microsoft-Windows-I15-Cor —l =
i lI5-Configuration -
] Microsoft-Windows-lls-Cor || Mombre Tipo 2

» [ IIS-Registro Microsoft-Windows-IIS-Configuracion/Administrative  Administrative | | = Abrir registre guardado...
> j International Microsoft-Windows-11S-Configuracion/Operativo Operativo F Crear vista persenalizada...

> 1‘1 International-RegionalOptions( Importar vista personalizada..

> [ Iphlpsve

> T KdsSve Ver 4
> i‘l Kerberos-KDCProxy 6 Actualizar

» [ Kemel-ApphelpCache =

» 7] Kemel-Boot Ayuda '
» [ Kemel-EventTracing Microsaft-Windows-IIS-Configuracién/Oper... 4
> [ Kemel-lo

5 [ Kemel-PnP Abrir

5> [ Kemel-Power Propiedades
> ‘_‘1 Kernel-ShimEngine ayuda

> Kernel-StoreMgr
> [ Kemel-WDI

> [ Kemel-WHEA v
< > < >

Nota: Tenga en cuenta que el registro administrativo se llenard, en condiciones normales,
antes que el operacional.

80. | Lasiguiente pantalla muestra la configuracioén, propiedades, por defecto.

del registro: Microsoft-Windows-11S-Configuracién/Operative (Tipo: Operativo) X
General  Suscripciones

Nombre completo:  Microsoft-IIS-Configuration/Operational

Ruta del registro: i stemn32\WinevtiLogs\Microsoft-1IS-C Operational

Tamafio del registro: 68 KB(69.632 bytes)

Creado; bl I il e R
Modificado: e, 5 il eS0T TR L
Con acceso: om0 i ormian i JORL TR

Habilitar registro

Tamafio max. del registro (KB): ‘H}ZSE

Cuando alcance el tamario max. del reg. de eventos:
@ Sobrescribir eventos si es necesaric (los anteriores primero)
O Archivar el registro cuande esté lleno; no sobrescribir eventos

(O No sobrescribir eventos (vaciar registros manualmente)

Nota: Tenga en cuenta que el registro administrativo se llenard, en condiciones normales,
antes que el operacional.

Centro Criptoldgico Nacional




[ 2 N M CCN-STIC-574 Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Descripcion ‘

81. | Para evitar, que una vez completado el fichero de registro, se empiece a borrar por la
entrada mas antigua para reutilizar espacio, y dado que en muchas ocasiones las
necesidades de seguridad de una organizacion priman, debe marcar la opcién que
permite no perder registros, pero evitando crear grandes ficheros (que podrian afectar
al rendimiento): “Archivar el registro cuando esté lleno; no sobrescribir eventos”.

Hahilitar registro

Tamario max. del registro (KB): 10235

Cuande alcance el tamafio max, del reg. de eventos:

() Sobrescribir eventos si es necesario (los anteriores primera)

I (@ Archivar el registro cuando esté lleno; no sohrescribir eventos I

) No sobrescribir eventos (vaciar registros manualmente)

I Aceptar I | Cancelar | Aplicar

Pulse sobre “Aceptar” para aplicar esta configuracioén.
Repita este paso sobre el registro “Operativo”.

82. | Con la configuracién dejada, cuando se alcancen los 1028 kB se archivara el fichero con
el nombre:

“Archive-Microsoft [IS-Configuration%40perational-[afio]-[mes]-[dia]-[hora]-
[minuto]-[segundo]-[milésima de segundo].evtx”.

Y el fichero de auditoria se vacia y comienza a llenarse de nuevo.

Nota: Estos ficheros deberan ser copiados y eliminados periddicamente para evitar su pérdida
y el llenado del disco duro.

2.7. FILTRADO DE SOLICITUDES

El siguiente paso define el procedimiento para la configuracion del filtro de solicitudes el cual
se encarga de analizar todas las solicitudes que entran en el servidor web vy las filtra basandose
en reglas establecidas previamente.

La mayoria de los ataques malintencionados comparten caracteristicas comunes, como
direcciones URL muy largas o solicitudes de una accidon inusual, es por ello que filtrando las
solicitudes se puede reducir el impacto de este tipo de ataques.
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Cada organizacion debe determinar que extensiones son las especificamente necesarias para
la funcionalidad del sitio web que tiene alojado y deberd configurar el filtro para soportar
Unicamente las extensiones exclusivamente necesarias.

Paso ‘ Descripcion

83. | Inicie sesidn en el servidor independiente donde tiene instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

84. | El sistema solicitara elevacion de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracion.

-
[, Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e Administrador
1I510\Administrador
—

85. | Inicie la herramienta “Administrador de Internet Information Services (1IS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (l1S)”

Fﬁ Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

Administracién de digitalizaciones

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

]

Administracion de impresién

I Administrador de Internet Information Services (IIS)I

B Servidor local

86. | Una vez iniciado el Administrador de Internet Information Services (IIS), navegue por
el panel izquierdo de “Conexiones” y localice el sitio web que desea configurar.

&5 Administrador de Internet Information Services (I15) - O x

€5 [@ 1510 » Sitios » Sitio » @ @
Archive Ver  Ayuda

I 0 Pagina principal de Sitio B Explorar =
=----‘¢§ Pagina de inicio Filtro: - W - %Mostrartodo Editar permisos...

83 11510 (IIS10\Administrador)
;’“ Grupos de aplicaciones Enlaces

v (%] Sitios
Y @ Cenfiguracién basica...

5 & Default Web Site

Meodificar sitio

>

Administracién ~

Editor de' Ver aplicaciones
configuracién

Ver directorios virtuales

Nota: Los nombres usados para la realizacidn de esta guia son ficticios, por lo que usted debe
adaptar estos pasos al entorno de su organizacion.
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Descripcion

87. | Seleccione en la pagina principal del sitio web el icono “Filtrado de solicitudes” y pulse
sobre “Abrir caracteristica” sitiado en el menu acciones del panel superior derecho de
la pantalla.

“ Pagina principal de Sitio

Filtro: « % Ir - (g Mostrar todo

2

a &
Documento  Encabezados de  Examen de
predeterminade respuesta HTTP directorios

& o A

Filtrade de Filtros ISAP] Médulos
solicitudes
w 8
Paginas de Redireccign Registra
errores HTTP
= R
=03 =

Reglas de Tipos MIME
seguimiento ..

88. | A continuacidn, en la pestafia “Extensiones de nombre de archivo” puede permitir o
denegar extensiones que no estén incluidas en la lista.

Alertas

“ Filtrado de solicitudes

® Se bloquean las extensiones
de nembre de archivo que

Use esta caracteristica para configurar reglas de filtrado. estdn incluidas en la lista y
- - tienen la opcidn de
Extensiones de nombre de archivo i e .
I L& I ﬁ Regla|_|_| permisién establecida en
Extension dear..  Permiti... False. No se blogueara

ninguna otra extension de
nombre de archivo.

Acciones

Permitir extension de nombre
de archivo...

Denegar extensién de nombre
de archivo...

Meadificar configuracion de
caracteristica...

89. | Enlasiguiente pestafia puede agregar o modificar reglas de filtrado.

Agregar regla de filtrado...

O Filtrado de solicitudes

Medificar cenfiguracion de
caracteristica...

| [ Extensiones de nombre de archivol 4| Reglas I“fiEn Segmentos ocultos | =9 Direccion < | > P

‘ Mombre™ Exarninar Se aplica a

Use esta caracteristica para configurar reglas de filtrado.

90. | Enlasiguiente pestafia puede agregar o modificar segmentos ocultos.

g Filtrado de solicitudes

Agregar segmento oculto...

Moedificar configuracion de
caracteristica...

| | Extensiones de nombre de archivo | =4 Reglasl 0 Segmentos ocultos I% Direccior < I » | @ Ayuds

[~ |

Use esta caracteristica para configurar reglas de filtrado.
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Descripcion ‘

91. | Enla siguiente pestafia puede permitir, denegar o modificar direcciones URL.

e Filtrado de solicitudes

Permitir direccién URL...

Use esta caracteristica para configurar reglas de filtrado. Secuenciajded e

— = _ Modificar configuracion de
| =4 Reglas | o0 Segmentos ocultosl =0 Direccién URLI # Verbos HTTP | = EncabezaEIz caracterictica...
—
| Direccién URL™ Accién ® Ayuda

92. | Enla siguiente pestafia puede permitir, denegar o modificar Verbos.

0 Filtrado de solicitudes _

® Se bloquean los verbos que
estdn incluidos en la lista y

Use esta caracteristica para configurar reglas de filtrade. tienen la opcién de
permisidn establecida en

| = Reglas | ouo Segmentos ocultos | =0 Direccién URLI 7 Verbos HTTP I‘fi, Encabeza < | : False. No se bloqueara

Verbo v Permiti... ningtin otro verbo.

Permitir verbo...

Denegar verbo...

Modificar configuracion de
caracteristica...

e
@ Ayuda

93. | Enla siguiente pestafia puede agregar o modificar encabezados.

q Filtrado de solicitudes

Agregar encabezado...

Use esta caracteristica para configurar reglas de filtrado. Modlﬁca'r configuracion de
- caracteristica...
| =& Direccién URL | # Verbos HTI'PI ‘&L Encabezados I® Cadenas de consulta ‘ lzlz Ayuda

‘ Encabezado 7 Limite ...

94, | En la siguiente pestafia puede permitir, denegar o modificar cadenas de consulta.

0 Filtrado de solicitudes

Permitir cadena de censulta...

Denegar cadena de consulta...

Use esta caracteristica para configurar reglas de filtrado.

- — Moedificar configuracién de
|‘% Direccién URLI # Verbos HTTP I‘fi, Eﬂcabezadosl (%) Cadenas de consulta I lzlz caracteristica...
‘ Cadena de consulta Accion Ayuda

2.8. DESHABILITAR MODOS DE DEPURACION

El siguiente paso define el procedimiento para la modificacion del fichero web.config para
inhabilitar el modo de depuracion de una aplicacion en entornos de produccién, evitando con
ello posibles fisuras de seguridad.

Paso ‘ Descripcion ‘

95. | Inicie sesién en el servidor independiente donde tiene instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.
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Descripcion

El sistema solicitard elevacién de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracion.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
«de un administrador.

0 Administrador

‘ Contrasefia

1IS10\Administrador

I R

97.

Inicie la herramienta “Administrador de Internet Information Services (lIS)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information

Services (lIS)”

= Administrador del servidor

r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel

Administracion de digitalizaciones

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR

L

Administracidn de impresin

IAdml'nistrador de Internet Information Services (IIS)I

B Servidor local

98.

Localice el sitio web que desea configurar y seleccione “Editor de configuracién”, a
continuacion, pulse en el menu “Acciones” la opcién “Abrir caracteristica” situado en
la parte superior derecha de la pantalla para abrir el editor de configuracién.

Pagina principal de Sitio I_I
Qa' H & & 0 9 P P Abrir caracteristica ~
------ | ‘j Pagina de inicio ]
ltro: - Wi - Explorar
« -85 IST0 (IS10\Adrministrador) || _ T It (6 Mostrartodo - Bl Edftar -
..... L[5} Grupos de aplicaciones Administracién A A P
v .[&] Sitios Modificar sitio
5 @ Default Web Site Enlaces...
> D sitio Editor de Configuracién basica...

configuracién

Ver aplicaciones
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Descripcion

99. | Navegue en “Seccién” hasta “system.web/compilation”.

0 Editor de configuracion
Seccion: | system.web/compilation - |De: Default Web Site Web.config - |
-3 system.ftpServer -~
[ system.net
[ system.transactions nt=26)
=0 system.web
-1 caching =
- anonymouslidentification 00
f authentication nt=19)
J authorization nt=0]
; browserCaps
L e i groel
-4 customEerrors
f deviceFilters nt=5)
f fullTrustAssemblies nt=1)
maxl f globalization
maxl f healthMonitoring
num f hostingEnvironment
opti f httpCookies
profi J httpHandlers
ctrict f httpModules v
targetFramework
tempDirectory
urllinePragmas False
assemblies

100. | Localice la opcién “Debug”, abra el desplegable y seleccione “False”.

e Editor de configuracion

Seccidn: |system.webfcompi|at\on ~ |De: Default Web Site Web.config - |

4 | Ruta de acceso ima: MACHINE/WEBROOT :
assemblies (Count=26)
assemblyPostProcessorType
batch True
batchTimeout 00:15:00
buildProviders (Count=1%)
codaSubDirectorie_s (Count=0)
debug False I
defaultLanguage vb
enablePrefetchOptimization False
explicit True
expressionBuilders (Count=3)
folderLevelBuildProviders (Count=1)
maxBatchGeneratedFileSize 1000
maxBatchbize 1000
numRecompilesBeforeAppRestart 15
optimizeCompilations False
profileGuidedOptimizations All
strict False
targetFramework
tempDirectory
urllinePragmas False

Ruta de acceso maxima: MACHINE/WEBROOT
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2.9. IDENTIDADES DEL GRUPO DE APLICACIONES

El siguiente paso define el procedimiento para la modificacién de las identidades de una
aplicacion las cuales deben modificarse con la aplicacion del ENS para la categoria basica sobre
[IS 10 y evitando el uso de identidades de servicio integradas tales como servicio local o sistema
local.

Para una mayor seguridad los grupos de aplicaciones deben ejecutarse bajo la identidad del
grupo cuando se crea el grupo de aplicaciones, el valor predeterminado y mas seguro es
“ApplicationPoolldentity”. El uso de una cuenta personalizada es aceptable, pero debe
asegurarse de usar una cuenta diferente para cada grupo de aplicaciones.

Paso ‘ Descripcion ‘

101. | Inicie sesién en el servidor independiente donde tiene instalado el rol de IIS 10. Pulse
sobre el administrador del servidor.

102. | El sistema solicitara elevacién de privilegios. Introduzca las credenciales de una cuenta
con permisos de administracion.

103. | Inicie la herramienta “Administrador de Internet Information Services (l1S)”. Para ello,
pulse sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” y seleccione: “Herramientas = Administrador de Internet Information
Services (l1S)”

2 Administrador del servidor

Administrador del servidor * Panel @) | " acministrar Hemamientas  Ver  Ayuda

Administracion de digitalizaciones

Administracidn de equipos
ADMINISTRADOR DEL SERVIDOR

I

Administracion de impresidn

I Administrador de Internet Information Services (IIS)I

B Servidor local

104. | Despliegue el servidor y seleccione la opcidn “Grupos de aplicaciones”.

'Qﬂ Administrador de Internet Information Services (I15) - O *
& = J » 1510 » Grupos de aplicaciones Ca @ @ w
Archive Ver  Ayuda
Q-2 8 g! Grupos de aplicaciones e
- <
Qﬂ Pagina deinicio - . - . TEEEvS
& . Esta pagina permite ver y administrar la lista de grupos de Establecer valores
v -SEISI00I510 dmlr.n:tr.ador aplicaciones del servider. Los grupoes de aplicaciones estan asociados predeterminados de grupoes de
L} Grupos de aplicaciones | | aprocesos de trabajo, contienen una o mas aplicaciones, y aplicaciones...
» -[@] Sitios proporcicnan aislamiento entre aplicaciones. @ Py
Filtro: - Wi v%Mostrartodo s
- |
Mombre Estado Version de...  Modo de canal... e
QD&fau\mppPool Iniciade  v4.0 Integrada A
2P sitio Iniciado 4.0 Integrada 2
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105. | Acontinuacidn, seleccione
sobre ella y pulse “Configu
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Descripcion

la aplicacion que desea configurar y haga clic botdn derecho
racion avanzada...”.

Filtro:

qﬂ Grupos de aplicaciones

Esta pagina permite ver y administrar la lista de grupos de aplicaciones del servidor. Los grupos de
aplicaciones estan asociados a proceses de trabaje, contienen una o mas aplicacienes, y
proporcionan aislamiento entre aplicaciones,

- Wir v%l\«‘lostrartodo Agrupar por: P

Nombre

Estado Version de ... Modo de canal... ldentidad Aplicaci

) DefaultAppPool  Iniciado w40 Integrada ApplicationPoolld... 1
|:5§E ; Jiniciado " v4.0 I d ApplicationPoolld,.. 1

Iniciar
Detener

Reciclar...

\
] 2 m s

E Reciclaje.

W=, Agregar grupo de aplicaciones...

Establecer valores predeterminados de grupos de aplicaciones...

Configuracién basica..,

Configuracion avanzada..,

106. | Localice la opcidén “Identidad” dentro de “Modelo de proceso”.

Configuracion avanzada ? X

Mascara de afinidad del procesa|4294967295 ~

Accién de tiempo de inactividac| Terminate

Mascara de afinidad del procesa|4294967295

Cargar perfil de usuario False

Generar entrada en el registro de

ApplicationPoolldentity

Limite de tiempo de cierre (segu

Limite de tiempo de inicio (segu

Maximo de procesos de trabajo |1

Periodo de ping (segundos) 30

Ping habilitado True

Tiempo de inactividad (minutos:

Tiempo méaximo de respuesta de

Ejecutable

Habilitada False

Parametros de gjecutable

aceptar.

107. | A continuacioén, seleccione la opcion que mds se adecue a sus necesidades y pulse

Identidad del grupo de aplicaciones ? X

I @ Cuenta integrada:l

ApplicationPoolldentity ~

O

LocalService
LocalSystem

MNetworkService
ApplicationPoolldentity Establecer...

Aceptar | | Cancelar
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2.10. LIMPIEZA DE METADATOS

Se ha de tener en consideracion que en un servidor web se pueden alojar documentos que
pueden contener informacion oculta en los metadatos los cuales contienen informacién que
permite catalogar, ordenar y clasificar nuestros archivos, por lo que pueden ser un riesgo de
seguridad para nuestra organizacion, por lo que hay que tener especial atencién en la limpieza
de los metadatos de los documentos que se alojan en el servidor web por ello antes de alojar un
fichero en el servidor web se ha debido de realizar el procedimiento indicado en MP. INFO. 6.
LIMPIEZA DE DOCUMENTOS.

En el proceso de limpieza se ha de tener en consideracion que se retiraran todos los datos de
los documentos ademas de la informacion adicional contenida en campos ocultos, meta-datos,
comentarios o revisiones anteriores, con la excepcidon de la informacién pertinente para el
receptor del documento.

2.11. SOLUCIONES WAF (WEB APLICATION FIREWALL)

Un servidor web puede alojar aplicaciones por lo que es importante un control exhaustivo de
estas por ello se han de emplear uno de los elementos principales en la proteccién de entornos
de aplicaciones Web que son los cortafuegos (firewalls) de aplicaciones Web, también conocidos
como WAF, Web Application Firewall.

El WAF se encargard de proteger los servidores de aplicaciones web de determinados ataques
especificos en Internet ademas de controlar las transacciones al servidor web de nuestra
organizacion.

Este sistema nos permite evitar probables atagues como:

a) “Cross-site scripting” que consiste en la inclusidon de cédigo script malicioso en el cliente
gue consulta el servidor web.

b) “SQL injection” que consiste en introducir un cédigo SQL que vulnere la Base de Datos de
nuestro servidor.

c) “Denial-of-service” que consiste en que el servidor de aplicacién sea incapaz de servir
peticiones correctas de usuarios.

Algunos sistemas WAF existentes en el mercado también monitorizan las respuestas del
servidor, por ejemplo, si en una respuesta, que el servidor web envia al usuario se detectan
cadenas que pueden ser identificadas como cuentas bancarias, el WAF lo puede detectar como
un posible ataque y denegar la respuesta.

3. GESTION DE ROLES Y/O CARACTERISTICAS DEL SISTEMA

Estos paso a paso se deberan aplicar para instalar o desinstalar roles y/o caracteristicas
implementadas en un servidor independiente, que le sea de aplicacidn la guia de securizacion
“CCN-STIC-570B - Implementacion del ENS en Microsoft Windows Server 2016 Servidor
independiente” a partir de la categoria media del ENS.
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3.1.

Para
de grup

PREPARACION DEL SERVIDOR INDEPENDIENTE

instalar o eliminar un rol y/o caracteristica serd necesario la modificacidn de una directiva
0. Los pasos que se describen a continuacion se realizaran en el servidor independiente

que se esta securizando.

Nota: Recuerde que una vez instalados o eliminados los roles y/o caracteristicas necesarias debera aplicar
el paso “3.4 DESHABILITACION DE UNA DIRECTIVA DE GRUPO LOCAL”.

Paso ‘ Descripcion ‘
108. | Inicie sesidn en el servidor independiente donde se va aplicar seguridad segun criterios
de ENS.
Otro usuario
Iniciar sesién en DOMINIO
:Cémo puedo iniciar sesién en otro
dominio?
Nota: Deberd iniciar sesidn con una cuenta que sea administrador local del equipo.
109. | Inicie el “Editor de directicas de grupo local” para ello pulse botdn sobre el botén de
inicio con clic derecho.
110. | Seleccione la opcidn del menu contextual “Ejecutar”.

Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio
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Descripcion ‘

111. | A continuacidn, escriba el comando “gpedit.msc” y pulse el botdén “Aceptar”.

5 Ejecutar x

=7 Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrin Igpedit.mscl VI

I Aceptar I| Cancelar || Examinar... |

112. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.

@l Procesador de comandos de Windows

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e Administrador

‘ Contrasefia

NIS10\Administrador

o

113. | Despliegue la politica y sitlese en la siguiente ruta:
“Directiva Equipo Local 2 Configuracién del equipo = Plantillas administrativas -
Componentes de Windows = Shell remoto de Windows”.

=] Editor de directivas de grupo local - O x

Archive  Accién  Ver  Ayuda

e nEZIHEIT

[ Shell emoto de Windows A sheemotodewindows
|| Sincrenizar la configuracin . . B
[ Sisterna de colares de Windows Seleccione un elemento para ver su Configuracion
. descripcion, =, .
(] Sistema operativo portatil P \i=| Permitir accese a shell remoto
» [7] Tablet PC \iz| Especificar tiempo de espera de inactividad
] Tarjeta inteligente |iz| MaxConcurrentUsers
] Tiempo de ejecucion de la aplicaci \iz| Especificar cantidad maxima de memaoria (en MB) por shell
] Tienda \i=| Especificar nimere maximo de proceses por shell
» [] Ubicacion y sensores \i=| Especificar nimero méaxime de shells remotos por usuario
» [ Virtualizacion de la experiencia del \iz| Especificar tiempo de espera de shell
| Visor de eventos
» 7] Windows Hello empresarial e < v
< > Extendido { Estandar /
7 valores
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Paso ‘ Descripcion ‘

114. | Seleccione la opcion “Permitir acceso a Shell remoto”. A continuacion, pulse boton
derecho y seleccione la opcion del menu contextual “Editar”.

E itor de directivas de grupo loca -
=/ Editor de directivas d local O X
Archive  Accién  Ver  Ayuda

e nmEl 2 HElT

1 Shell remoto de Windows [T shelivemoto deindows
] Sincronizar la configuracién . Confi . v
[ Sistema de colores de Windows Permitir acceso a shell remoto onfiguracién
[ ] Sistema operative portatil . ] . — Permitir acc
- Editar configuracién de directiva A .
5 [ Tablet PC cemtguracen de drecie E]
[ Tarjeta inteligente Requisitos: L] Filtro activado
g :err:’po de gjecucion de la aplicaci Al menos Windows Vista |_E| Opciones de filtro... \\.ridadt
ienda 1= remotos por usuaric
5 [ Ubicacién y sensares Descripcion: = Volver a aplicar filtro hell
o X )‘ . Esta configuracion de directiva L so.s par=he
> [ Virtualizacién de la experiencia del configura el acceso a shells i= Todac las tareas » oria (en MB) por shell
[ Visor de eventos :
1 Vis ) remotos, v vud
> [ Windows Hello empresarial yuda
R . . R T S S < B4
< > Extendido { Estandar /

115. | A continuacién, marque la opcion “Habilitada” y pulse “Aceptar”.

A Permitir acceso a shell remoto O x

[} Permitir acceso a shell remoto o N A
Velorerieror || Valor siguiente

O MNoconfigurada ~ Comentaric:

(® Habilitada

(O Deshabilitada

Compatiblecon: [ Al menos Windows Vista

Opciones: Ayuda:

Esta configuracién de directiva configura el acceso a shells
remotos.

Si habilitas esta configuracién de directiva o no la configuras, el
servidor acepta las nuevas conexiones de shell remoto,

Si configuras esta directiva como ‘Desactivade’, el servidor
rechaza las nuevas conexiones de shell remoto.

[ Aceptar H Erresr H Aplicar |

116. | Para finalizar cierre el “Editor de directivas de grupo local”
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3.2. INSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor independiente que se
esta securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “3.1 PREPARACION DEL
SERVIDOR INDEPENDIENTE”.

Paso ‘ Descripcion

117. | Inicie sesidon en el servidor independiente donde vaya a instalar un rol y/o
caracteristica.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea administrador local del equipo.

118. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdon correspondiente
en la barra de tareas.

119. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e Administrador

1I510\Administrador

I

120. | A continuacidn, pulse sobre el botén “Administrar” y seleccione la opcién “Agregar
roles y caracteristicas”.

-ﬁ Administrador del servider

| r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel E

Agregar roles y caracteristicas

Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar servidores.

B Servidor local Crear grupo de servidores
W& Todos los servideres n Conﬁq urar este Ser\ﬂd Propiedades del Administrador del servidor
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Descripcion

121. | Comenzara el asistente para agregar roles y caracteristicas. Pulse sobre el botén
“Siguiente >” para continuar.

= Asistente para agregar roles y caracteristicas - [m] X

SERVIDOR DE DESTING

Antes de comenzar 510

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podrd elegir qué roles, servicios
de 1ol o caracteristicas deses instalar sequin las necesidades de los equipos de Ia organizacién, como
Tipo de instalacion compartir documentos u hospedar un sitio web.

Seleccion de servidor ) i .
Para quitar roles, senvicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracterfsticas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* Ls cuenta de administrader tiene una contrasefia segura
* Las opciones de red, como las direcciones |P estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estén instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos ¥, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[[] Omitir esta pagina de manera predeterminada

< Anterior I Siguleme > I Instalar Cancelar

122. | Seleccione el tipo de instalacidén, “Instalacién basada en caracteristicas o roles” y pulse
“Siguiente >” para continuar.

= Asistente para agregar roles y caracteristicas - [m] X

SERVIDOR DE DESTING

Seleccionar tipo de instalacion 510

Seleccione el tipo de instalacién. Puede instalar rolesy caracteristicas en un equipo fisico, en una
miguina virtual o en un disco duro virtual (VHD) sin conexin.

L - l (®) Instalacién basada en caracteristicas o en roles I
Seleccion de servidor

Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

Antes de comenzar

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VD) cree una
implementacién de eseritorio basada en maquinas o en sesiones.

[ < Anterior | [Siguiente > | | instalar | [ cancelar |

123. | Seleccione el servidor sobre el cual desea instalar un rol o una caracteristica, y pulse
“Siguiente >”.

T Asistente para agregar roles y caracteristicas ] x

3ERVIDCR DE DESTING

Seleccionar servidor de destino g0
Antes de comenzar Seleccione un servidor o un disco dure virtual en el que se instalaran roles y caracteristicas.

Tipo de instalacién @) Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccién IP Sistema operativo

192.168.1.2 icros: erver 2016 Standard Evaluation

1 equipols) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versisn més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexién ni los servidores recién agregados para los que Iz
recopilacién de datos aun esté incompleta.

< Anterior | Siguiema > I Instalar Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “l1IS10”.
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Descripcion

124. | En la siguiente ventana, seleccione los roles que desee instalar en el sistema y pulse
“Siguiente >".

[ Asistente para agregar roles y caracteristicas - m} e

SERVIDOR DE DESTING

Seleccionar roles de servidor 1510
Anies de comenzar Seleccione une o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacién Roles Descripcion

Seleccién de servidor 0 ~ Acceso remoto proporciona

[] Active Directory Lightweight Directory Services CD”?““’idaf’ sin problemas 3
[ Active Directory Rights Management Services través de DirectAccess, VPN y el

eracteristicas [ Atestacion de mantenimiento del dispositive proxy de aplicacion web.

Confirmacién [[] Experiencia con Windows Server Essentials DirectAccess proporciona una
[] Hyper-v experiencia siempre activada y
[ MultiPoint Services siempre administrada. RAS

proparciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
({basada en sucursal o basada en
nube), El proxy de aplicacién web
habilita la publicacién de

[[] Servicio de proteccién de host
[ senvicios de acceso y directivas de redes

| W] Servicios de archives y almacenamiento (1 de 12 ir
[[] Servicios de certificados de Active Directory
[ Senvicios de dominio de Active Directory
[ Senvicios de Escritorio remoto —
[ Servicios de federacion de Active Directory aplicaciones basadas en HTTPS y
[ Senvicios de implementacién de Windows HTTP desde su red corporativa

© [m] Senvicios de impresién y documentos (2 de 4 insta en dispesitivos clientes fuera de
[ Senvidor de fax dicha red. El enrutamiento

El Servider DHCP proporciona funciones
[1 Senvidor DNS . tradicionales de enrytamiento, lo
< 5 que incluye NAT, asi como otras
v

Ancinnes da ransrtividad RAS v

| < Anterior || QUi >| | Instalar H Cancelar ‘

125. | A continuacidn, en la siguiente ventana podra seleccionar las caracteristicas que desee
instalar en el sistema. Seleccione aquellas que desee instalar y pulse “Siguiente >”.

[ Asistente para agregar roles y caracteristicas — [} X

SERVIDOR DE DESTING

Seleccionar caracteristicas 1510

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacion Caracteristicas Descripcion

Selaccitn da servider Bonie's [ el O ol B ~ | El visor de XPS se usa para leer
rroe el DL documentos XPS, para establecer

Roles de servidor

1 e gy i S permisos para estos y para firmarlos
T s B KTl i s o digitalmente.
Confirmacién Le=ra m 00

T o ] el Py B ey

=]
e e ]
s
| iy, i Ve Lopemgray s ]
Tt WS el i
iy ey Ty
| sy Fragrla | 1o o paie
T et [T e o
< >
‘ < Anterior HSiguien&)I ‘ Instalar || Cancelar |

Nota: En este ejemplo se instala una caracteristica de prueba, debera adaptar este paso a los
requerimientos de su organizacion.
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En la ventana “Confirmacion”
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Descripcion

pulse “Instalar” para iniciar el proceso.

Antes de comenzar
Tipo de instalacion
Seleccion de servidor

Roles de servidor

Confirmacion

= Asistente para agregar roles y caracteristicas — m} X

Confirmar selecciones de instalacion

SERVIDOR DE DESTING
510

Para instalar los siguientes roles, servicios de rol o caracterfsticas en &l servidor seleccionade, haga clic
en Instalar.
[] Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracién)
porque se seleccionaron automaticaments. Si no desea instalar estas caracteristicas opciones, haga <lic
en Anterior para desactivar las casillas.

Vi ule B

Exportar opeiones de configuracién
Especifique una ruta de acceso de origen alternativa

| <anterior | siguientz = | [ instaler ] | Cancelar |

127.
instalacion.

Una vez finalizado el proceso de instalacion, pulse sobre “Cerrar” para finalizar la

Resultados

[ Asistente para agregar roles y caracteristicas - [m} x

Progreso de la instalacion

SERVIDCR DE DESTING
11510

Ver progreso de la instalacion

@ nstalacion de caracteristica

Instalacién cormrecta en 1IS10

W e B

Este asistente se puede cerrar sin interrumpi la jecucién de las tareas. Para ver el progreso de
Ia tarca o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

| < anterior | [ siguiente > | [ Cemar ]| cancelar |

roles y caracteristicas.

Nota: En caso de ser necesario, el servidor requerird un reinicio para finalizar la instalacién de

128.

Una vez finalizada la instalacién de roles y/o caracteristicas, debera aplicar el siguiente
paso “3.4 DESHABILITACION DE UNA DIRECTIVA DE GRUPO LOCAL”.
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3.3. DESINSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor independiente que se
esta securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “3.1 PREPARACION DEL
SERVIDOR INDEPENDIENTE”.

Paso ‘ Descripcion ‘

129. | Inicie sesidén en el servidor independiente donde vaya a eliminar un rol y/o
caracteristica.

Otro usuario

Iniciar sesi6n en DOMINIO

Nota: Inicie sesién con una cuenta que sea administrador local del equipo.

130. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

131. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contraseiia
de un administrador.

o Administrador

‘ Contrasefia

1IS10\Administrador

No

132. | A continuacidén, pulse sobre el boton “Administrar” y seleccione la opcion “Quitar roles
y funciones”.

Fﬁ Administrador del servidor

Administrador del servidor * Panel - @ | P hdministar Heramientas  Ver  Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

EE Panel -
- Agregar servidores

B Servidor local Crear grupo de servidores
W& Todos los servidores n Conﬂa urar este Ser’\r’\ Propiedades del Administrador del servidor

ADMINISTRADOR DEL SERVIDOR
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Descripcion

133. | Comenzara el asistente para quitar roles y caracteristicas. Pulse sobre el botén
“Siguiente >” para continuar.

e Asistente para quitar roles y caracteristicas - m} X

SERVIDOR DE DESTING

Antes de comenzar 1510

Este asistente le ayuda 2 quitar roles, servicios de rol o caracteristicas.

Seleccién de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol
* Migrar configuracin y datos de ral 3 otra servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

[ <anterior | [Siguiente>] [ quitar | [ cCancelar ]

134. | Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse
“Siguiente >".

T Asistente para quitar roles y caracteristicas - m] >

SERVIDOR DE DESTING

Seleccionar servidor de destino 1510

Seleccione un servidar o un disco duro virtual del que se quitaran roles y caractersticas.

Antes de comenzar

® Seleccionar un servidor del grupo de servidores

Roles de servidor O Seleccionar un disco duro virtual
Caracteristicas Grupo de servidores

Filtra:

Nombre Direccién P Sistema operativo

192.168.1.2 Microsoft Windows Server 2016 Standard Evaluation

1 equipols) encontradols)
Esta pgina muestra los servidores que ejecutan Windows Server 2012 o una versién més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servideres del Administrador del
servidor. No se muestran los servidores sin conexién ni los servidores recién agregados para los que la
recopilacién de datos atin esté incompleta.

< Anterior | S'ﬂuienle > I Quitar Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “lIS10”.
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Descripcion
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En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema.
Seleccione aquellos que desee desinstalar y pulse “Siguiente >”.

T Asistente para quitar roles y caracteristicas

Quitar roles de servidor

Antss de comenzar
correspondientes.

Selaccién de servidor

Roles

Caracteristicas

.
Active Directory Lightweight Directory Services (N¢
Active Directory Rights Management Services (No
Atestacion de mantenimiento del dispositivo (No |
Experiencia con Windows Server Essentials (No ins
Hyper-V (No instalado)
MultiPoint Services (No instalado)
Servicio de proteccién de host (No instalado)
Servicios de acceso y directivas de redes (No insta

¢ [m] Servicios de archivos y almacenamiento
Servicios de certificados de Active Directory (No in
Servicios de dominio de Active Directory (No insta
Servicios de Escritorio remoto (No instalado)
Servicios de federacion de Active Directory (No ins
Servicios de implementacién de Windows (No inst

i [ Servicios de impresién y documentos
Servidor de fax (No instalado)
Servidor DHCP (No instalado) v

SERVIDOR DE DESTING
s10

Para quitar uno o varios roles instalados del servidor seleccionade, desactive las casillas

Descripcién
Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
Directccess proparcions una
experiencia siempre activada y
siempre administrada. RAS
proporcions servicios VPN
tradicionales, incluida Ia
conectividad de sitio a sitio
{basada en sucursal o basada en
nube). £l proxy de aplicacion web
habilita la publicacién de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proparciona funciones
tradicionales de enrutamiente, lo

Auis inclis NAT 2ci rama ntrac

[ < Anterior | [Siguient=>] |

Quitar | [ Cancelar_|

Nota: En este ejemplo no se desinstala ningun rol adicional, debera adaptar este paso a los

requerimientos de su organizacion.

136.

A continuacidn, en la siguiente ventana podra seleccionar las caracteristicas que desee

desinstalar del sistema.

“Siguiente >”.

Desmarque aquellas que desee desinstalar y pulse

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar -
correspondientes.
Seleccion de servidor

Caracteristicas.

Roles de servidor

Administracién de almacenamiento
Administracién de directivas de grupo (No instalac
Almacenamiente mejorado (No instalado)
Asistencia remota (No instalado)
BranchCache (No instalado)
Caracterfsticas de .NET Framework 3.5 (No instalac
Caracteristicas de .NET Framework 4.6
Caracterfsticas de Windows Defender
Cifrado de unidad BitLocker (Mo instaladc)
Cliente de impresién en Intemet (No instalado)
Cliente para NFS (No instaladc)
Cliente Telnet (No instalado)
Cliente TFTP (No instalado)
Clister de conmutacién por error (No instalado)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con Wol64

Compresién diferencial remota (No instalado)

Confirmacion

KJm

Contenedores (No instalado) v

- O

SERVIDOR DE DESTING
1510

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

Descripeidn
La Administracion de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
sdministracion que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunta de
clases de Instrumental de
administracion de Windows (WMI) y
emdlets de Windows PowerShell.

X

[ < anterior

[ quitar | [ Canceler

Nota: En este ejemplo se desinstala una caracteristica de prueba, debera adaptar este paso a

los requerimientos de su organizacion.
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137.

Descripcion

En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas - m] X
. . . . . SERVIDOR DE DESTINO
Confirmar selecciones de eliminacion 10
P S— Para quitar Ios siguientes roles, servicios de rol o caracteristicas del servidor seleccianado, haga dic en
’ Quitar.

Seleccion de servidor

N [] Reiniciar automaticamente el servidor de destino en caso necesario
Roles de servidor

Caracteristicas Corm i imanay oir HIT Fureweews B
Ly . AT
el O kel T

Confirmacion

| < Anterior | | Siguiente > | I Quitar ” Cancelar |

138.

Una vez finalizado el proceso de desinstalacion, pulse sobre “Cerrar” para finalizar la
desinstalacion.

[ Asistente para quitar roles y caracteristicas - O X

Progreso de la eliminacion e e

Ver progresa de la eliminacién

@ Eliminacisn de caracteristica

Eliminacién correcta en 11510

[T TN ¥ L e————]
Resultados iy AT
v pprgrians i e, 1T

Este asistents se puede cerrar sin interrumpir la ejecucion de las tareas. Pars ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

[ < Anterior | [ siguiente > | | cemar ][ cancelar |

Nota: En caso de ser necesario el servidor requerira un reinicio para finalizar la desinstalacion
de roles y caracteristicas.

139.

Una vez finalizada la desinstalacion de roles y/o caracteristicas, debera aplicar el
siguiente paso a paso “3.4 DESHABILITACION DE UNA DIRECTIVA DE GRUPO LOCAL”.
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3.4.

Para

DESHABILITACION DE UNA DIRECTIVA DE GRUPO LOCAL
deshabilitar la directiva de grupo local modificada en el paso “3.1 PREPARACION DEL

SERVIDOR INDEPENDIENTE” debera implementar el siguiente paso a paso.

Los pasos que se describen a continuacion se realizaran en el servidor independiente que se
esta securizando.

Paso ‘

140.

Descripcion ‘

Inicie sesién en el servidor independiente donde se va aplicar seguridad segun criterios
de ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

Nota: Debera iniciar sesidn con una cuenta que sea administrador local del equipo.

141.

Inicie el “Editor de directicas de grupo local” para ello pulse botén de inicio con clic
derecho.

142,

Seleccione la opcion del menu contextual “Ejecutar”.

Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

[

143.

A continuacidn, escriba el comando “gpedit.msc” y pulse el botén “Aceptar”.

= Ejecutar X
= Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,
Abrir | |

Aceptar Cancelar Examinar...
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Descripcion ‘

144. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios.

@ Microsoft Management Console

Editor comprobado: Microseft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e Administrador

| Contrasefia

1IST0\Administrador

o

145. | Despliegue la politica y situese en la siguiente ruta:
“Directiva Equipo Local - Configuracién del equipo = Plantillas administrativas -
Componentes de Windows = Shell remoto de Windows”.

=] Editor de directivas de grupo local - O X
Archive  Accién  Ver Ayuda

=T E=zH=

[ Registro de dispositivos ~ »

7] Registre de eventos
= Reproductor de Windows Medi
] Servicio del instalador de Activi
. [ Servicio Registro de eventos i Configuracién de usuario
. [ ] Servicios de Escritorio remoto
| Sincronizar la configuracién
] Sistema de colores de Window:
[ Sistema operativo portatil
. [ Tablet PC
[ Tarjeta inteligente
7] Tiempo de gjecucién de |a apli
] Tienda
. [ Ubicacion y sensores
. [ Virtualizacion de Iz experiencia
[ Visor de eventos
. [ Windows Helle empresarial
7 Windows Installer
] Windows Mail
] Windows Messenger
[ Windows PowerShell

< *> Ectend\do/(&ta'ndar/

Seleccione un elemento para ver su MNombre

descripeion. i Configuracion del equipo
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Descripcion

146. | Seleccione la opcién “Permitir acceso a Shell remoto” A continuacién, pulse botdn

derecho y seleccione la opcion del menu contextual “Editar”.

=l Editor de directivas de grupo local
Archive  Accién  Ver  Ayuda

e nE2 HEIT

~

| Registre de dispositivos
| Registro de eventos
| Reproductor de Windows Medi
] Servicic del instalador de Activi
. [] Servicio Registro de eventos
. [ | Servicios de Escritorio remoto
] Sincronizar la configuracién
7] Sisterna de colores de Window:

Permitir acceso a shell remoto Configuracién

eso a shell remoto

Editar configuracion de directiva actividad

Requisitos:
Al menos Windows Vista

Filtre activado

Opcicnes de filtro... emoria (en ME) por st
L acesos por shell

Descripcidn:

Esta configuracion de directiva

Volver a aplicar filtro
=lls remotes por usuar

] Sistema operativo portatil

] Tiempe de gjecucién de la aplis

directiva o no la configuras, el

. configura el accese a shells remotos. Todas las tareas » el
. [ ] TabletPC
| Tarjeta inteligente Si habilitas esta configuracion de Ayuda

servidor acepta las nuevas conexiones

[ Tienda de shell remoto.

. || Ubicacién y sensores

| [ Virtualizacion de la experiencia
7] Visor de eventos

. [] Windows Hello empresarial
7] Windows Installer
1 Windows Mail
[ Windows Messenger
7] Windows PowerShell

<

Si configuras esta directiva

comeo 'Desactivade’, el servidor
rechaza las nuevas conexiones de
shell remoto.

ExtendldO)(Esta'ndar/

147. | A continuacidn, marque la opcién “Habilitada” y pulse “Aceptar”.

& Permitir acceso a shell remoto

Permitir accese a shell remoto

Valorentenor Valer siguiente

() No configurads ~ Comentaric:
O Habilitada
(®) Deshabilitada
Cempatible con:

Al menos Windows Vista ‘

Opciones: Ayuda:

Esta configuracién de directiva configura el acceso a shells
remotos.

Si habilitas esta configuracién de directiva o no la configuras, el
servider acepta las nuevas conexienes de shell remoto.

Si configuras esté directiva como 'Desactivado’, el servidor
rechaza las nuevas conexiones de shell remoto,

| Aceptar ” Cancelar H Aplicar |

148. | Para finalizar cierre el “Editor de directivas de grupo local”.
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ANEXO A.4.4. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA PARA SERVIDORES IIS 10
SOBRE MICROSOFT WINDOWS SERVER 2016 EN UN ENTORNO
INDEPENDIENTE

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar la seccion de la guia
“ANEXO A.4.3 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES 1S 10 INDEPENDIENTES
SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL ENS /
DIFUSION LIMITADA”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores IS 10 sobre Microsoft Windows Server
2016 independiente con implementacion de seguridad de categoria alta del ENS / Difusion
Limitada.

Para realizar esta lista de comprobacion primero deberd iniciar sesién en un servidor
independiente con una cuenta de usuario que tenga privilegios de administracién.

Para realizar las comprobaciones pertinentes en los servidores independientes se deberdn
ejecutar diferentes consolas de administracién y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario que es administrador
local del servidor. Las consolas y herramientas que se utilizaran son las siguientes:

a) Administrador del Servidor
b) Consola de servicios (services.msc)
c) Editor de registro (regedit.exe)

d) Explorador de Archivos (explorer.exe)

Comprobacion  OK/NOK Cémo hacerlo ‘
1. Inicie sesidn en En uno de los servidores independientes, inicie sesidon con una
el servidor a cuenta que tenga privilegios de administracion.
comprobar. El sistema solicitard elevacién de privilegios para poder

ejecutar el “Administrador del Servidor”. Introduzca
credenciales de administrador y pulse “Si” en la ventana de
“Control de cuentas de usuario”.

-
Fﬁ Server Manager

Editor comprobado: Microseft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 Administrador

‘ Contrasefia

1IS10\Administrador

I
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Comprobacion  OK/NOK

2. Verifique que
los servicios del
sistema estan
correctamente
configurados

Como hacerlo

Usando la consola de servicios (el sistema solicitara elevacién
de privilegios):

“Tecla Windows+R - services.msc”

El Control de cuentas de usuario solicitara elevacién de
privilegios. Introduzca las credenciales de un usuario con
permisos de administracién y pulse “Si” para continuar.
Verifigue que el tipo de inicio de los servicios que aparecen en
el sistema y en la siguiente tabla coinciden.

Nota: Dependiendo de las caracteristicas de IIS 10 instaladas en el
equipo es posible que no aparezcan todos los servicios aqui
relacionados o que aparezcan servicios adicionales.

Servicio (nombre largo)

Servicio (nombre corto) Inicio Permiso OK/NOK

Servicio auxiliar de host para AppHostSvc Automatico
aplicaciones

ASP.NET State Service Aspnet_state Automatico
Aplicacion del sistema COM+ COMSysApp Manual
Servicio de administracion IIS IISADMIN Automatico
Servicio de registro de W3C w3logsvc Automatico
Servicio de publicaciéon World L.
Wide Web w3svc Automatico
Servicio WAS WAS Automatico
Servicio de Administracion Web WMSVC Manual

3. Verifique que
se han
asignado los
permisos
correctos en el

Utilizando el Explorador de Windows:

“Windows+R - Explorer”

En caso de no saber dénde apunta cada una de las rutas
abreviadas que se especifica, ejecute Explorer <<ruta>> donde
<<ruta>> se sustituird por la ruta abreviada.

sistema de
archivos

Nota: Para verificar los permisos de cada fichero o carpeta debera
abrir las propiedades del objeto, marcdndolo con el botdn derecho
y eligiendo la opcién “Propiedades” del menu contextual que
aparecerd; una vez abierta la ventana de propiedades debera
situarse en la pestafia “Seguridad”. En la mayoria de los casos, el
Control de cuentas de usuario solicitara elevacion de privilegios.
Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden haber
sido desinstalados o no instalados.
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Comprobacion  OK/NOK

Como hacerlo

Archivo Usuario Permiso OK/NOK
%SystemRoot%\inetsrv\MetaBack Administrador Control total
System Control total
%SystemRoot%\LogFiles Administrador Control total
System Control total
Creator Owner Control total

4. Compruebe
que el registro
de acceso de
IIS esta
operativo.

En la configuracion que ha realizado ha habilitado el registro
de acceso al servidor, por lo que debe asegurarse que estd
registrando la actividad. Para ello verifique que el directorio
C:\inetpub\logs\W3SVC1\ contiene ficheros con el formato
u_exfecha.log. Abriendo el ultimo deberd ver que registra los
accesos correctamente.

W3svQl

&« « A |« Discolocal (C:) » inetpub » logs » W3SWC1 M [

) Maombre

7 Acceso ripide -
u_ex! B Elog

I Escritorio i d
& Descargas
Documentos #
[&] Imdgenes &

LU 4

1 elemento

Nota: Tenga en cuenta que no se crea ningun registro hasta que no
se realiza alguna actividad.

Ubiquese en la carpeta “logs”, para ello vaya Compruebe los
permisos de la carpeta “logs”, Unicamente el grupo Auditores
ademas del sistema deben tener acceso.

Propiedades: logs *

General Compartir Seguidad  Versiones anteriores  Personalizar

MNombre de objeto:  C:hinetpubtlogs

MNombres de grupos o usuarios:
CREATOR OWNER

BB SYSTEM

2 puditores (DOMINIONAuditores) y

< >
Para cambiar los pemisos, haga clic en Editar.
Pemmisos de CREATOR OWNER Permitir Denegar

Control total ~

Modificar

Lectura y ejecucién

Mostrar el contenido de la campeta

Lectura

Escritura h
rtacones ovansadns hega e

en Opciones avanzadas.

ot
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Comprobacion

5. Verifique que
los registros de
Windows estan
habilitados

(0] ¢/,[o]¢

Anexo A - Seguridad en IIS 10 sobre MS Windows Server 2016 v1.0

Como hacerlo

Los registros de aplicaciones y servicios integrados con el
sistema operativo deben estar habilitados y almacenando
informacién.

Abra el Visor de eventos y busque:

“Menu inicio = Herramientas administrativas = Visor de
eventos 2 Registros de aplicaciones y servicios = Microsoft

- Windows = 11S-Co

nfiguration”.

{3 Visor de eventos
Archive  Accisn  Ver Ayuda

o= 7w HE

~ [ lIs-Configuration PY| Microsoft Windows-11S-Configuracin/Operativo  Nimero de even... ([T o]
Mo | R
S Microsoft-Windows-II5-Configuracién/Operativi ||| Mive! Fechay hora Origen | 1d. del... | (IMieiesofEWindows IS =

5 [ lIs-Registro @ informacién  ZNTEIC HelIE 115-Con... 50 | |gz Abrirregistro guard...
5 [ International (@D Informacién IIS-Con 50 W Crearvista personal...
> B R IOptionsC @ Detallado 1I5-Can... 29 :

. Importar vista pers...
> [ Iphipsve @ Detallado 115-Con 9
> [ KdsSve @ Detellzdo IIS-Con.. 29 Vaciar registro...
> % Kerberos-KDCProxy @ Detallado I15-Con. 29 | | 7 Filtrar registro actu
> [ Kernel-ApphelpCache =
> [ Kemel-Boot < 2
3 ] Kemel-EventTracing Evento 50, lIS-Configuration x Deshabilitar registro
» [ Kemel-l0 General Detalles 8 Buscar...
) 5t e 7 || [ ———
» [ Kemel-ShimEngine Se han confirmado correctamente los cambios en'MACHINE/ Adjuntar tarea a est.
> [ Kemel-StoreMgr Ver N
> [ Kernel-WDI MNombre de registro:  Microsoft-Windows-IIS-Cenfiguracion/( ,
> [ Kernel-WHEA vl < > Gl Actualizar

g 5 Fl Avuda [

Situdndose sobre cada uno de ellos, abra el menu contextual,
con el botdn derecho del ratén, y compruebe que aparece la
opcidon “Deshabilitar registro”, lo cual indica que estd
habilitado.

6. Verifique que
los registros
son actuales.

Los dos registros deben contener eventos, abra ambos y
compruebe que las ultimas fechas de registro son recientes.

12! Propiedades de evento: Evente 50, II5-Configuration *

General  Detalles

Se han confirmado correctamente los cambios en 'MACHINE/WEBROOT/APPHOST'.

Mombre de registro:  Microsoft-Windows-I5-Configuracién/Operativo *
Origen: 115-Configuration Registrado: il ki E
Id. del 50 Categoria de tarea:  Ninguno

Nivel: Informacion Palabras clave:
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

7. Comprobacién Dentro del “Administrador de Internet Information Services
certificado sitio (11S)” accedemos a “Certificados de servidor”.
Web H-]_I—Ps 5 Administrador de Intemnet Information Services (1IS) — u] ®
e = (&, 50 » &G e
Archive  Ver  Ayuda
Conexiones Acciones
@- i & q‘;’}l Certificados de servidor e
' Pagina de inicio_ Utilice esta caracteristica para solicitar y administrar certificados Crear una solicitud de
[ 11510 (iS0vAdministradon] | ¢ ef servidor web puede usar con sitios web configurados para certificado...
-2} Grupoes de aplicaciones ssL. Ccm[:\etar solicitud de
;31 sitos certificsdo...
(Al - 71 - (5 Mostrar todo - Crear certificado de dominio...
Nomre Emitido para Cresr certficado
| CertificadoCAextena 11510 | é:lt.cf‘rN1aéD"' -

Nota: No olvide estar posicionado sobre el nombre del servidor y no
sobre un determinado sitio o carpeta virtual, ya que todas las
comprobaciones que estd haciendo desde la consola de
administracion de IIS estdn siendo sobre el servidor.

Se recomienda el uso de certificados EV en la categoria alta del ENS
/ Difusidn Limitada.

8. Comprobacién Compruebe que la depuracidn en sistemas de produccién esta
dela deshabilitada. Para ello chequee:
depuracion de “Menu inicio > Herramientas administrativas -
sistemas en Administrador de Internet Information Services (lIS) =
produccion. [nombre_del_servidor] = Sitios = Editor de configuracion

-> Seccion: System.web = Compilation = Debug = False”.

9 Editor de configuracion

Seccidn: ‘ De: Sitio Web.config =

batch True ~

batchTimeout 00:15:00

buildProviders (Count=19)

codeSubDirectories (Count=0

debug False I
aultlanguage vb

enablePrefetchOptimizat False

explicit True

9. Comprobacion Compruebe que en las identidades del grupo de aplicaciones
de las no hay identidades de servicio integradas. Para ello chequee:
identidades del “Ment inicio = Herramientas administrativas =
grupo de Administrador de Internet Information Services (lIS) =>
aplicaciones. [nombre_del_servidor] = Grupo de aplicaciones”.

ii;g Grupos de aplicaciones

Esta pagina permite ver y administrar |a lista de grupoes de aplicaciones del servidor, Los grupos de
aplicaciones estdn asociados a procesos de trabajo, contienen una o mas aplicaciones, y
proporcionan aislamiento entre aplicaciones.

Filtro: Wi ~ % Mostrar todo  Agrupar por: _
id
Mombre Estado Version de... Modo de canal... |dentidad
il DefaultAppPool  Iniciado  wd.D Integrada ApplicationPoolldentity
QSitio Iniciado w40 Integrada ApplicationPoolldentity
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Comprobacion (0] ¢/\'[0]¢ Como hacerlo ‘

10.Comprobacion Compruebe que esta habilitado el filtrado de solicitudes.
del filtrado de Para ello chequee:
solicitudes. “Ment inicio = Herramientas administrativas =

Administrador de Internet Information Services (lIS) =2
[nombre_del_servidor] - Filtrado de solicitudes”.

0 Filtrado de solicitudes

Use esta caracteristica para configurar reglas de filtrado.

% Extensiones de nombre de archiva ‘Iﬁl Reglas | =0 Segmentos ocultos | 5% Direccion URL | ;‘EIZ‘
Extensian de archivo Permiti... ~
.asa False

«asax False

.ascx False
.master False
.skin False

browser False

.sitemap False

11.Compruebe Compruebe que el uso de los algoritmos SSL2, SSL3 y TLS 1.0
gue se estén deshabilitados. Utilizando el Explorador de Windows:
encuentran “Windows+R - Regedit.exe” Y a continuacion dirijase a:
deshabilitados “HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
los algoritmos Control\SecurityProviders\SCHANNEL\Protocols”
SSL2,SSL3y Compruebe que existen las carpetas con los 3 algoritmos y que
TLS 1.0. contienen las carpetas “Client” y “Server”.

Compruebe el contenido de la carpeta “Client” tal y como se
muestra a continuacion.

B Editor del Registro - m] X
Archive Edicién Ver Favoritos Ayuda
v -y Protocols || Nombre Tipo Datos

v EER 2'9 ; ab| (Predeterminadao) REG_S7 (valor no establecido)

: 5| DisabledByDefault REG_DWORD (0x00000001 (UI

H erver

5ol ssL30

» - TIS1.0

Compruebe el contenido de la carpeta “server” tal y como se
muestra a continuacion.

[ Editor del Registro - m] X
Archive Edicién Ver Favorites  Ayuda
~ - Protocols A || Nombre Tipo Datos
- : SSL;‘_} ab| (Predeterminade) REG_SZ (valor no establecido)
ient o
Enabled REG_DWORD (x00000000 (]

: — - 91

»-| | SSL3.0

> | TLS1.0
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