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PROLOGO

El uso masivo de las tecnologias de la informacidn y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad
de las tecnologias de lainformacidn en su articulo 4.e), y de proteccion de la informacidn clasificada
en su articulo 4.f), a lavez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptoldgico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formaciéon de personal experto, a la
aplicacion de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado segundo
del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece
la politica de seguridad en la utilizacion de medios electrdnicos que permita una proteccién adecuada
de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de proteccién a
implantar en los sistemas de la Administracion, y promueve la elaboracidn y difusidon de guias de
seguridad de las tecnologias de la informacién y las comunicaciones (STIC) por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de laimportancia que tiene el establecimiento de un marco de referencia en esta materia
que sirva de apoyo para que el personal de la Administracién lleve a cabo su dificil, y en ocasiones,
ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

noviembre de 2018

—_—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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ANEXO A. CONFIGURACION SEGURA DE UN SERVIDOR DE FICHEROS SOBRE
MICROSOFT WINDOWS SERVER 2016

ANEXO A.1. CONFIGURACION DE SEGURIDAD EN UN SERVIDOR DE FICHEROS
SOBRE MICROSOFT WINDOWS SERVER 2016

1. APLICACION DE MEDIDAS EN SERVIDOR DE FICHEROS

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea
necesaria la implementacion del Servidor de ficheros sobre servidores con Microsoft Windows
Server 2016 y que les sea de aplicacidn el ENS, se estableceran a través de la presente guia las
condiciones necesarias de aplicacién. Estas se materializaran bien en la aplicacion de plantillas
de seguridad o bien en procedimientos para garantizar la seguridad, cuando asi se demande. En
este Ultimo caso, por ejemplo, para la segregacion de roles, se detallaran procedimientos y
condiciones que deberd aplicar un operador de una organizacién para hacerlas efectivas.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusion
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.4 CATEGORIA
ALTA / DIFUSION LIMITADA”.

La aplicacion de medidas de seguridad atendera a las siguientes condiciones de implantacion
de infraestructuras.

a) Aplicaciéon de seguridad en el entorno de Servidor de ficheros sobre Microsoft Windows
Server 2016 que pueda dar soporte a la organizacién y sobre el que se asientan muchos de
los activos tecnoldgicos de dicha organizacidn. Serd, ademas, el mecanismo empleado para
conducir la centralizacién y gestion de la seguridad.

b) Aplicacién de seguridad en servidores miembro de dominio que sustentaran los diferentes
servicios que prestara la organizacion, sujetos al RD 3/2010 y que se encontrardn
implementados con Microsoft Windows Server 2016 implementados siguiendo la guia
CCN-STIC-570A — Implementaciéon del ENS en Windows Server 2016.

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracion los propios elementos técnicos que aporta Microsoft para el Servidor de ficheros,
asi como otras medidas que puedan ser facilmente aplicables mediante condiciones de seguridad
validas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través de objetos de
politicas de grupo (GPO) o las innatas a la gestion del sistema o al propio Directorio Activo, como
la asignacion de permisos para la segregacion de roles y funciones.

Esta guia, por tanto, no referenciara aquellas medidas que, aunque sean de aplicacién y de
obligado cumplimiento, no sean nativas al sistema operativo o las funcionalidades que el propio
rol pueda aportar. Por ejemplo, aunque es condicidn indispensable la implementaciéon de un
antivirus en los servidores, se establece que esta medida atiende a un criterio general de la
organizacién y que, no siendo algo que pueda aportar el propio sistema operativo, se encontrara
excluido del andlisis e implementacion.
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Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademads van a ser
definidos los mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacion. Asi se ird delimitando cada una de las medidas y estableciendo en base a los
niveles que mecanismos se deberan habilitar para su cumplimiento. Habida cuenta de esta
informacién a continuacion se detallardn las diferentes plantillas de seguridad aplicables en
funcién de las diferentes categorias de seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no acceder a un recurso del sistema, mediante una
determinada acciéon. Con el cumplimiento de todas las medidas se garantizara que nadie
accedera a recursos sin la debida autorizacién. Adicionalmente se establece la necesidad de que
el uso del sistema quede registrado para detectar y reaccionar ante una incidencia de seguridad
o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccién del
sistema, de tal forma que la seguridad se ira incrementando en base a la categoria exigida. Por
lo tanto, se requiere una menor exigencia de seguridad para la categoria basica mientras que en
la categoria media y alta se requiere una mayor exigencia.

1.1.1.1. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria bdsica y atenderan a la de necesidad
proteger los recursos del sistema (ficheros, directorios y recursos compartidos) con algun
mecanismo que impida su utilizacidn, salvo a usuarios o perfiles de usuario que disfruten de los
derechos de acceso suficientes.

Estos derechos se controlaran y asignaran atendiendo a la politica y normativa de seguridad
de la organizacidn, a través de la persona responsable de dicha determinacién y haciendo uso de
las tecnologias necesarias.

Asi mismo dicha persona responsable serd la encargada de determinar aquellos recursos que
seran compartidos y cudles serdn accesibles para los usuarios.

Desde el punto de vista tecnolégico, esta medida abarca un gran nimero de actividades, de
tal forma que los puntos de control para restringir o conceder un acceso son abundantes. Realizar
la administracion del Directorio Activo, acceder a un fichero o una carpeta o imprimir en un
recurso, son acciones que pueden ser controladas y determinar para ello los permisos asignados.

La plantilla de seguridad, recoge una serie de permisos que serdn asignados con objeto de
limitar las acciones por parte de usuarios y administradores. De esta forma y controlando los
requisitos de acceso, se reduciran todos aquellos riesgos del uso habitual de administracién de
un puesto de trabajo.

Centro Criptoldgico Nacional
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Es necesario en este sentido que el operador conozca los requerimientos y procesos para la
asignacion de las listas de control de acceso (ACL), teniendo en consideracion que es la base en
las infraestructuras Microsoft para la concesién o no de acceso, asi como el que estara permitido
o denegado en cada circunstancia La siguiente direccion URL facilita la informacién que
proporciona el fabricante sobre los controles y vigilancia de acceso para Microsoft Windows
Server 2016, incluyendo los controles de acceso dindamicos.

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-8.1-and-
8/ii134043(v=ws.11)

https://docs.microsoft.com/es-es/windows-server/identity/solution-guides/dynamic-access-
control--scenario-overview

https://docs.microsoft.com/en-us/windows/security/identity-protection/access-
control/access-control

1.1.1.2. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media. Se considera un requerimiento importante para una
organizacién la segregacion de funciones en base a la actividad. De esta forma se establece
cadenas de autorizacién y control enfocadas a evitar la existencia de una Unica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion ilicita.

Desde el punto de vista formal la segregacién de funciones deberd realizarse al menos para
las siguientes tareas.

a) Desarrollo de operacion.
b) Configuracién y mantenimiento del sistema de operacién.
c) Auditoria o supervision de otra funcién.

Dichos procesos de segregacion son factibles realizarlos a través de los propios mecanismos
gue proporciona Microsoft Windows Server 2016. Conforme a las necesidades planteadas en los
dos primeros elementos, desarrollo de operaciones y la configuracién, asi como el
mantenimiento del sistema de operacion, el operador deberd tomar en consideracion lo
establecido en la ltima revision de la guia CCN-STIC-570A. En dicho documento, ademas de otras
cuestiones relativas a mejoras en la seguridad y procesos, se recogen los procedimientos que
pueden ser llevados a cabo para la segregacion de tareas, de tal forma que se pueden conceder
determinados privilegios a usuarios concretos sin necesidad de facultarles de derechos
completos. Asi, se muestran ejemplos para delegar las tareas de agregar equipos al dominio a
determinados usuarios, sin que estos tengan la necesidad de ser administradores del dominio o
bien atribuirles los permisos para poder gestionar las cuentas del Directorio Activo con la misma
premisa de no ser administradores.
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Conrespecto a los controles de auditoria o supervision, se recomienda al operador de aquellas
organizaciones que no contaran con sistemas de recoleccién, consolidacion y tratamiento de
eventos, la lectura y puesta en marcha de la guia “CCN-STIC-859 de recoleccién y consolidacion
de eventos” que aun habiendo sido emitida para Windows Server 2008 R2 es igualmente
aplicable a sistemas Windows Server 2016. Aunque serda mencionada a lo largo de la presente
guia, en relacion a todas las acciones enfocadas a garantizar la trazabilidad, se recoge
especificamente la capacidad para la segregacién de auditoria de registros empleados en
Windows Server 2016 y sus servicios, a través del sistema de Suscripcién de eventos con el que
Microsoft ya doté a Windows Server 2008.

Asi mismo es importante la creacidon de grupos a la hora de conceder permisos sobre un
recurso. Esto permitira una gestion mas global y sencilla sobre el acceso a los recursos evitando
modificar los permisos individuales de cada usuario para conceder o no permisos sobre un mismo
recurso.

Asi mismo es interesante que los usuarios que pertenezcan a los grupos que administran el
Servidor de ficheros sean usuarios que no pertenezcan al grupo de administradores del dominio
ni sean cuentas locales de administracion.

Ademas, deben afiadirse varias cuentas para administrar el Servidor de ficheros y sus recursos
(minimo dos) para evitar que toda la responsabilidad recaiga sobre una sola cuenta.

1.1.1.3. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Altamente vinculado al punto “1.1.1.1 OP. ACC. 2. REQUISITOS DE ACCESQ”, este proceso
requiere consolidacién de los derechos de acceso, de tal forma que:

a) Exista la aplicacidon del minimo privilegio. Los privilegios de cada recurso se reduciran al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederan
al conocimiento de aquella informacidon requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podra conceder, alterar o anular la autorizacion de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

Como ya se comentd previamente, Microsoft Windows Server 2016 se encuentra facultado
para establecer diferentes mecanismos de control de acceso, proporcionando asi la gestion de
derechos de acceso.

En la navegacion a Internet, acceso a recursos o tratamientos ofimaticos por citar algunos
ejemplos frecuentes, un usuario no requiere del privilegio de administrador para poder
utilizarlos. Asi y sin darse cuenta podria estar poniendo en grave riesgo la seguridad del sistema
al tratar ficheros, ejecutables, componentes y otros, que descargados de Internet u otras fuentes
de dudosa confianza con maximos privilegios.

Se deberdan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda visualizar contenido que no es requerido para las funciones que
desempeiia. Se establece por lo tanto a nivel de los recursos, el aplicar mecanismos de ACL para
permitir la visualizacién de contenido o edicidon del mismo a los usuarios que los requieran
exclusivamente.
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De esta forma el principio de minima exposicién y menor privilegio se puede materializar de
forma extensiva a los propios administradores de los servidores y servicios que gestiona la
organizacion.

Se debera tener en consideracién debido a dicha norma que los permisos otorgados a los
usuarios seran los minimos requeridos no siendo necesario que estos posean permisos
adicionales para la tarea que van a realizar. Por ejemplo, si un usuario tiene permiso para alterar
el contenido de una carpeta no por ello implica que sea necesario que posea el permiso de
“Control total”. Con la concesién de este permiso se le estarian otorgando permisos mas alla de
las necesidades que requiere dicho usuario. Concederle el permiso de modificar se debe
considerar como la opcién mds dptima desde el punto de vista del ENS.

1.1.2. EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacidn
de los servicios. El ENS define a través de ellas una serie de procesos tanto para el control, como
para la gestién que deberan llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la préctica por el
departamento de informatica.

1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Se considera que el Servidor de ficheros debe configurarse previamente a su entrada en
produccién teniendo en cuenta las siguientes directrices:

a) Se retiren cuentas y contraseiias estandar.
b) Se aplique la regla de minima funcionalidad.

Se considera indispensable que el sistema no proporcione funcionalidades gratuitas.
Solamente las estrictamente necesarias. Esto permitira adaptarse al principio de minima
exposicidon. Para ello se eliminaran o desactivaran mediante el control de la configuracién,
aquellas funciones que no sean de interés, no sean necesarias e incluso aquellas que sean
inadecuadas para el fin que se persigue.

Para el cumplimiento de este sentido las diferentes plantillas de seguridad, se dotaran de las
funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo
necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente se protegerdn los mas importantes de tal forma que quedaran configurados a
través de las politicas de grupo que correspondieran por categorias. Se facilitardn consejos para
conocer y gestionar los servicios implicados y cémo actuar ante riesgos de seguridad
identificados en la red.

Adicionalmente se deshabilitardan, como parte de los mecanismos de minima funcionalidad y
minima exposicién de la informacién manejada, todos aquellos procesos que pudieran implicar
el envio de informacién al fabricante o todos aquellos servicios automatizados susceptibles de
reportar datos o funcionalidad de los servidores.
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1.1.2.2. OP. EXP. 3. GESTION DE LA CONFIGURACION

Se deberd tener en consideracion la configuracidon de los componentes del sistema que se
gestione de forma que:

a) Se mantenga en todo momento la regla de funcionalidad minima y seguridad por defecto.

b) El sistema debe adaptarse a las nuevas necesidades las cuales previamente han sido
autorizadas y probadas en un entorno de test antes de la puesta en produccion.

c) El sistema debe reaccionar ante vulnerabilidades reportadas e incidentes.

Se estableceran mecanismos de cuota de disco para evitar el uso de los recursos que ofrece
el Servidor de ficheros a los usuarios, al mismo tiempo que se filtran los archivos que se pueden
alojar en el mismo, con el objetivo de prevenir cédigo dafiino, exceso de ficheros, etc.

1.1.2.3. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias altas de seguridad, se deberdn implementar mecanismos para
garantizar la trazabilidad de las acciones de los usuarios. Para ellos se debera conocer:

a) Quién realiza la actividad, cuando la realiza y sobre qué.

b) Se incluird la actividad de los usuarios y especialmente la de los operadores y
administradores del sistema en cuanto pueden acceder a la configuracién y actuar en el
mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.

d) La determinacidn de las actividades y con qué nivel de detalles, se determinara en base al
analisis de riesgos que se haya realizado sobre el sistema.

e) La categoria alta requiere un sistema automatizado de recoleccidn, consolidacion y andlisis
de los registros de actividad.

El Servidor de ficheros, implementa mecanismos para la auditoria de acceso a objetos. El
problema consiste en que de forma predeterminada los datos son almacenados localmente.
Existen no obstante mecanismos nativos para la suscripcion y recoleccion de evento. Ya
comentado previamente, la guia CCN-STIC-859 de recoleccién y consolidacién de eventos con
Windows 2008 R2 permitira establecer los procedimientos para la recogida y andlisis de los
registros de auditoria desde multiples sistemas, permitiendo establecer asi mecanismos de
correlacion.

Adicionalmente el Servidor de ficheros dispone de mecanismo que permiten emitir informes
sobre todo aquello que se almacena, modifica o elimina en él pudiendo realizar seguimientos y
acciones correspondientes.

Centro Criptoldgico Nacional




ENSpg,y
Sequridas

[ 3N N B CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

2. RESUMEN Y APLICACION DE MEDIDAS EN WINDOWS SERVER 2016 COMO
SERVIDOR DE FICHEROS

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como
los mecanismos que se implementaran para su aplicacién. Dichas implementaciones podran
provenir de la revisidn de otras guias de seguridad de la serie CCN-STIC-500, de la serie CCN-STIC-
800 o bien la aplicacion de politicas de seguridad a nivel de dominio o bien localmente.

Control Medida Mecanismo de aplicacion

OP. ACC.2 Requisitos de acceso Revisidon e implementacién de
guia CCN-STIC-573,
adaptandolos a la organizacion.
OP. ACC. 3 Segregacion de funciones y tareas Revisidon e implementacién de
guia CCN-STIC-573,
adaptandolos a la organizacion.
OP.ACC. 4 Gestion de derechos de acceso Revision e implementacion de
guia CCN-STIC-573,
adaptandolos a la organizacion.
OP. EXP. 2 Configuracion de seguridad Implementacidon de GPO a través
de plantillas facilitadas en la
presente guia.

Configuraciones adicionales de
seguridad descritas a través de
la presente guia.

OP. EXP. 3 Gestion de la configuracion Revision e implementacion de
guia CCN-STIC-573,
adaptandolos a la organizacion.
OP. EXP. 8 Registro de actividad de los usuarios Revision e implementacion de
guia CCN-STIC-573,
adaptandolos a la organizacion.
Revisidon e implementacion de
guia CCN-STIC-859 de
recoleccién y consolidacion de
eventos con Windows 2008 R2
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ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES DE
FICHEROS MIEMBROS DEL DOMINIO SOBRE MICROSOFT WINDOWS SERVER
2016 QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen Servidores de ficheros con una
categorizacion de seguridad baja segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementaciéon de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad seglun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacion correspondieran
a la categoria bdsica, debera realizar las implementaciones segun se referencian en el presente
anexo.

Debe tener en consideracién que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizardn sobre un equipo Controlador de
Dominio del dominio al que va a pertenecer el Servidor de ficheros que se estd asegurando.

Paso ‘

Descripcion

1. Inicie sesidon en el servidor Controlador de Dominio donde se va a aplicar seguridad
para el Servidor de ficheros segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

2. Cree el directorio “Scripts” en la unidad “C:\".

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.
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Descripcion ‘

4, Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos” oculta las extensiones conocidas y este
hecho dificulta la identificacién de los mismos. Para ello, pulse sobre el botén de
“Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

5. En el “Explorador de archivos” pulse sobre la pestaiia “Vista” del menu superior y
seleccione el icono de “Opciones”.

= | Explorador de archivos

Inicia Compartir H o
I:| T Iconos medianos lconos pequefios - JI |7

EF Lista f== Detalles
Panelde [TH == - = . — Wista Mostraru Opciones
navegacion ~ EE Contenida T actual~ ocultar~ <
Paneles Disefio
4 FF » Acceso rapido v O Buscar en Acceso rapido r

6. En “Opciones de carpeta” sitlese en la pestaiia “Ver” y en el campo “Configuracién
avanzada” localice y desmarque la opcidn “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el boton “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacion) y, por ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de cameta
Fuede aplicar esta vista ([como Detales o lconos) a
||]:| todas las carpetas de este tipo.

Aplicar a las cap Restabl e

Configuracion avanzada:

Mostrar letras de unidad A
Mostrar notificaciones del proveedor de sincronizacian

D Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mentis

Ocultar archivos protegidos del sistema operativo [ecome

[] Restaurar vertanas de campetas anteriores al iniciar sesié
Usar el Asisterte para compartir recomendada)
[] Usar las casillzs para seleccionar elementos

£ >

W

Restaurar valores predeterminados

Aceptar Cancelar
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Descripcion

Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security X

|, Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

IQContinuarI | Cancelar |

El Control de cuentas de usuario le solicitard la elevacion de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

} ! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si | No

Copie el fichero “CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria
basica.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

I = | templates - O >

Inicio Compartir Vista W o

“ v « Windows » security » templates v Buscar en templates p

~
) Mombre

3 Acceso rapido
B CCN-STIC-570A EMS incremental DC Categoria basica.inf

3 Este equipo B CCN-5TIC-5704 ENS incremental dominio Categoria basica.inf
‘ Descargas | CCN-STIC-570A ENS incremental servidores Categoria basica.inf
Daocurmentas CCMN-5TIC-573 ENS Incremental Servidor de Ficheros Categoria basica.inf I
b i
B Escritorio :hﬂ DC security.inf

[&=] Imégenes
Jﬁ Misica

B videos A o

3 elementos 1 elemento seleccionado 2,33 KB =

10.

A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botén
correspondiente en la barra de tareas.

Centro Criptoldgico Nacional




[ 3N N B CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Descripcion ‘

H4
|

11. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “S
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| Si | No

12. | A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione:

“Herramientas = Usuarios y equipos de Active Directory”

= Administrador del servidor

I [' Administrar Herramientas Ver Ayuda
Iniciador iSCSI
ADMINISTRADOR DEL SERVIDOR

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell

B Servidor local

Monitor de recursos

.E Todos los servidores 0 C Onﬂgu ra Monitor de rendimiento
1§l AD DS Origenes de datos ODBC (32 bits)

DNS INICIO RAPIDO Origenes de datos ODBC (64 bits)

=

ii Servicios de archivos y.. P 2 Agregar Programador de tareas
Servicios

3 Agregar

Servicios de componentes

NOVEDADES Servicios de Microsoft Azure

4 Crearun Sitios y servicios de Active Directory

5 Conectar Usuarios y equipos de Active Directory

Visor de eventos
OBTENER MAS

INFORMACION Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
GRUPOS DE SERVIDORES Y ROLES Windows PowerShell ISE (x86)
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Descripcion ‘

13. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A — Implementacién del ENS en Windows Server 2016. Para ello,
seleccione el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el
menu contextual con el boton derecho, seleccione la opcién “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory
Archive  Accién  Ver Ayuda
e oF o XER HR P atarEk

] Usuarios y equipos de Active Dit | Nombre Tipo

» [ Consultas guardadas 18 svRo1 Equipo
v 3 dominiolocal
» [ Builtin
» [ Computers
» [#] Domain Controllers
> [7] ForeignSecurityPrincipal
» [] Managed Service Accour
5] Servidores
[ Users Delegar control...
Mover...
Buscar...
Nuevo > Equipo
Todas las tareas > Contacto
Ver > g
InetOrgPerson
Cortar
msDS-ShadowPrincipalCentainer
Eliminar

mslmaging-P5SPs

Sl Alias de cola de MSMQ

Gt | unidad organizativa |
Exportar lista...
Impresora
Propiedades Usuario
<
— Carpeta compartida o
Crear un nuevo objet,  Ayuda

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en
“dominio.local/Servidores”.

14. | Introduzca el nombre “Servidores de ficheros” tal y como se muestra en la imagen y
pulse sobre “Aceptar”.

MNueve chjeto: Unidad organizativa *

-.,-;—"; Crearen:  dominio local/Servidores

MNombre:
ISem'dores de ﬂmerosl

Proteger contenedor contra eliminacidn accidental

| Aceptar | | Cancelar | | Ayuda |
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Descripcion ‘

15. | Una vez creada la nueva unidad organizativa, debera mover los servidores de ficheros
a la unidad organizativa “Servidores de ficheros”. Para ello, deberd hacer clic con el
botdn derecho sobre el servidor y seleccionar la opcién “Mover...” en el servidor que
desee ubicar en la nueva unidad organizativa.

] Usuarios y equipos de Active Directary - O x
Archive  Accién  Ver Ayuda

e nE /B XELE BRI eETESR

] Usuariosy equipos de Active Dit | Nombre Tipe Descripcitn

> [ Consultas guardadas 5] Servidores de ficheros
~ .ﬁi dominio.local

» | Builtin

» ] Computers

» 2| Domain Controllers

» [ ForeignSecurityPrincipal:

Unidad organi...

Agregar a un grupo...
Deshabilitar cuenta

Restablecer la cuenta

» | Managed Service Accour I Maover... I
~ 2| Servidores Administrar
2] Servidores de fichero
] Users Todas las tareas :
Cortar
Eliminar
Propiedades
4 > Ayuda

Mueve la seleccidn actual a otra unidad organizativa.

16. | A continuacidn, seleccione la unidad organizativa “Servidores de ficheros” y pulse
sobre “Aceptar”.

Mover >

Maver el objeto dentro del contenadoar:

Eiﬂ dominio

I Aceptar I | Cancelar |

17. | Cierre la herramienta de “Usuarios y equipos de Active Directory”.

18. | A continuacion, abra el “Administrador del servidor”.
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Descripcion ‘

19. | Inicie la consola “Administracidn de directivas de grupo”. Para ello pulse sobre el botén
“Herramientas > Administracién de directivas de grupo”.

= Administrador del servidor

|
erramienta Ayuda

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

' Administracin de impresidn

i Servidor local Centro de administracién de Active Directory

ii Todos los servidores : Configuracion del sistema

I—i-i AD DS C Onflg ura Copias de seguridad de Windows Server
% DNS INICIO RAPIDO Desfragmentar y optimizar unidades

= 2 Agregar Diagnéstico de memoria de Windows.
Mg Servicios de archivos y... P greg Directiva de seguridad local

20. | Ubiquese sobre el nodo “Objetos de directiva de grupo” ubicado en “Bosque:<su
dominio> = Dominios = <su dominio> = Objetos de directiva de grupo”.

& Administracién de directivas de grupo
15l Archive Accion  Ver Ventana Ayuda
e 2= 0|cBm

(=5 Administracion de directivas de grupo
v __ﬂ Bosque: dominie.local
v [ Dominios
~ 5 dominio.local
@i CCN-STIC-570A ENS incremental Domini
= Default Domain Policy
|2 Domain Controllers
|| Servidores
> I':E Objetos de directiva de grupol
> L Filtros WMI
> [F GPO de inicio
» [ Sitios
it Modelado de directivas de grupo
[ Resultados de directivas de grupo

v v

21. | Pulse con el botén derecho sobre “Objetos de directiva de grupo” y seleccione la
opcién del menu contextual “Nuevo”.

34 Administracion de directivas de grupo — O X
grupe
Z Archive Accién  Ver Ventana Ayuda -8 x
!
% 7@ 0|6 HE
I3 Administracién de directivas de grupo Objetos de directiva de grupo en dominie.lecal
w ﬁ;;gue: .d(':lmlnlﬂ.\ﬂcﬂ Contenido  Delegacién
v ominios
~ #3 dominio.local Nombre .
=/ CCN-STIC-570A ENS incremental Dominic categoria basica |E] CCN-STIC-570A ENS incremental Controladores de Dominia categoriz
i1/ Default Domain Policy =] CCN-STIC-570A ENS incremental Dominio categoria basica
> |2] Domain Controllers 3Defaull Domain Controllers Policy
~ 5 Objetos de directiva de grupo =/ Default Domain Policy
(=] CCN-STIC-570AENSincrd  Nueve |
[5] CON-STIC-570A ENS incre Hacer copia de seguridad de todos...
L5 Default Domain CorftroHar Administrar copias de seguridad...
= Default Demain Palicy
5 % Filtros WMI Abrir Editor de tablas de migracion
=]
5 [ GPO deinicio Ver 3
3 Siti
’ :_E tios . MNueva ventana desde aqui
s Modelado de directivas de grupe
(% Resultados de directivas de grupo FarefED . 5
Ayuda r
Crear un GPO sin vincule J
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22.

Descripcion ‘

Establezca para la nueva GPO el nombre “CCN-STIC-573 ENS Incremental Servidor de
Ficheros Categoria basica” y pulse “Aceptar”.

Muevo GPO pd

Mombre:
ICCN—STIC—&?B ENS Incremental Servidor de Ficheros Categoria basica |

GPO de inicio de origen:

|(r|ingun0:l - |

I Aceptar || Cancelar |

23.

A continuacién, pulse con el botén derecho sobre la GPO recién creada y seleccione la
opcion del menu contextual “Editar”.

3L Administracion de directivas de grupo -

3L Admi 6n de d de grup u} X
2 Archivo  Accién  Ver Ventana Ayuda - &=
& Archivo  Accién  Ver Vi Ayud

ez nm el |

&, Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local

v A4 Bosque: dominic.local
~ [ Dominios =

v 5 dominio local Nombre Estado de GFO Fitro WMI
=/ CON-STIC-570A ENS incremental Controladores de Dominio Categoria basica  Habiltado Ninguno
N-STIC-570A ENS incremental Domirio Categoria basica Habiitado Ninguno
70A ENS incremental Servidores miembro Categora basica Habiitado Ninguno
STIC-573 ENS Ineremental Servidor de Ficheros Cateqonia basica Habiitado Ninguno
aut Domain Controllers Policy Ninguno
=] Defau Domain Policy Ningune

Cortenido  Delegacion

s/ CCN-STIC-570A ENS incremental Domini
s/ Default Domain Policy
> [2] Domain Controllers
> [5] Senvidores
> [ Cbjetos de directiva de grupo
> L Filtros WMI
> [ GPO de inicio
> [ Sitios Hacer copia de seguridad...
i Modelado de directivas de grupo Restaurar desde copia de seguridad..
[ Resultados de directivas de grupo

Estade de GPO >

Importar configuracién...
Guardar informe...
Copiar

Eliminar

Cambiar nombre

Actualizar

6 objeto(s) de directiva ¢

24,

Ubiquese sobre el nodo “Configuracion de equipo > Directivas = Configuracion de
Windows = Configuracion de seguridad”.

25.

Pulse con el botdn derecho sobre “Configuracién de seguridad” y seleccione la opcién
del menu contextual “Importar directiva...”.

=/ Editor de administracién de directivas de grupo

Archive  Accien  Ver  Ayuda

= 2@ X HE

=/ Directiva CCN-STIC-573 ENS Incremental Serv|| Nombre
+ &l Configuracién del equipo
~ | Directivas
» [ Configuracién de software

é:ﬂ Directivas de cuenta
j Directivas locales

Li Registro de eventos
|4 Grupos restringidos
|4 Servicios del sistema

w || Configuracién de Windows
5 [ Directiva de resolucién de nom
| Scripts (inicio o apagadao)

» m= |mpresoras implementadas :_aREg'Stm
" Sistema de archivos

> i Configuracidn de seguridad

> ullj Qo5 basada en directiva Abrir ZEE 802.3)
» [ Plantillas administrativas: deﬁnil Importar directiva... I;UI'idEd avan...
» [l Preferencias Exportar directiva... de listas der...
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Descripcion ‘

26.

Seleccione la plantilla de seguridad “CCN-STIC-573 ENS Incremental Servidor de

Ficheros Categoria basica.inf” ubicada en “C:\Windows\Security\Templates”. Pulse
sobre el botén “Abrir” para continuar.

=[ Importar la directiva desde

Buscar en: | templates V| (€] [} B G~

Maombre

CCMN-5TIC-5704 ENS incremental DC Categoria basica.inf
CCN-5TIC-5704 ENS incremental dominio Categoria basica.inf
CCM-STIC-5704 EMS incremental servidores Categoria basica.inf

CCM-5TIC-573 ENS Incremental Servidor de Ficheros Categoria basica.inf I
DC security.inf

o e

< >

Nombre:  |CCN-STIC-573 ENS Incremental Servidor de Ficheros Categora basicainf | | Aprir |

Tipao: |F‘13nti||a de seguridad (inf) v| | Cancelar |

[ Limpiar esta base de datos antes de importada

27. | Cierre el “Editor de administracion de directivas de grupo”.
28.

Seleccione la GPO recién configurada y acceda a la pestafia “Ambito”. Localice el

apartado “Filtrado de seguridad” y dentro del él seleccione el grupo “Usuarios
autentificados”. Pulse sobre el botén “Quitar”.

2L Administracién de directivas de grupo

- ] X
= Archive  Accidn  Ver Ventana Ayuda - & x
'
= 2nH Gl @
|5 Administracién de directivas de grupo CCN-STIC-573 ENS Incremental Servider de Ficheros Categoria basica
v i B_Dsque: dominio.local Detalles Configuracion  Delegacion  Estado
w [54 Dominios
. Vinculos
~ 3 dominiodacal
az) CCN-STIC-570A ENS incremental Dominio Categoria basica Mostrar vinculos en ests ubicacion: | dominis local ~
E=EI Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
» [2] Domain Controllers =
s[5 Servidores Ubicacion Exigido Vinculo habilitado Ruta
w [ 5t Objetos de directiva de grupo
|=[ CCN-STIC-570A ENS incremental Controladores de Dominio Categoria b
(=] CCN-STIC-570A ENS incremental Dominio Categoria basica < L
[ CCN-STIC-570A ENS incremental Servidares miembro Categoria basica

= CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria basica || i=do de sequridad
=[ Default Demain Controllers Policy
= Default Domain Policy

» [ Filtros WMI

La configuracién en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguiertes:
=

Nombre

: I Usuarios autentiicados
> [ GPO de inicio
» L@ Sitios
¥ Modelado de directivas de grupe | [y | I Quter I Propiedades
[} Resultados de directivas de grupo
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Paso ‘ Descripcion ‘

29. | Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este privilegio de
delegacion?”.

Administracién de directivas de grupo x

| :Desea quitar este privilegio de delegacion?

I Aceptar || Cancelar

Nota: Si le aparece la siguiente advertencia ignorela y pulse “Aceptar”.

Administracién de directivas de grupo *

Group Policy requires each computer account to have permission to

| read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=2843010

| Aceptar || Cancelar

30. | A continuacidn, pulse sobre el boton “Agregar...”.

CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria basica
Ambito Detalles Corfiguracién  Delegacion  Estado
Vinculos

Mostrar vinculos en esta ubicacidn:

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

-

Ubicacian Exigido Vinculo habilitado Ruta
£ >
Filtrado de seguridad

La corfiguracidén en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

Nombre

Quitar Propiedades
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Descripcion

31. | Agregue los grupos de usuarios que contengan los equipos con el rol “Servidor de
ficheros” y pulse “Aceptar” para finalizar.
Seleccionar Usuario, Equipe o Grupe *
Seleccionar este tipo de objeto:
|U5|.|E|rio.Gn.|po.o Entidad de seguridad integrada | | Tipos de objeto. .. |
Desde esta ubicacion:
|dominio.local | | Ubicaciones. .. |
Escriba el nombre de objeto para seleccionar (giemplos):
ENS servidores Windows 2016 Categoria basical Comprobar nombres
] oo
Nota: Para este ejemplo se utiliza el grupo “ENS servidores Windows 2016 categoria basica”
que contiene el servidor con el rol “Servidor de ficheros”.
32. | A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> - Dominios 2>
<<nombre de dominio>> = Servidores = Servidores de ficheros”.
Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores
es “Servidores de ficheros”.
33. | Seleccione con el botdn derecho la unidad organizativa y pulse sobre la opcién del

menu contextual “Vincular GPO existente...”.

=L Administracidn de directivas de grupo
Z Archive  Accién  Ver Ventana Ayuda
e |2H 0| XE G Hm

=L Administracién de directivas de grupo Servidor

v __ﬁ Bosque: dominio.local Objetos de d
v |55 Dominios

v i dominio.ocal

52/ CCN-STIC-370A ENS incremental Dominio Categoria basica V=N

52/ Default Domain Policy

2] Domain Controllers —

w

~ [ Servidores —
2/ CCN-5TIC-370A ENS incremental Servidores miembro Categoria basica
2| Servidor de ficheros i
> (2] Servidores de Impre: Crear un GPO en este dominio y vincularlo agur...
[ = Objetos de directiva del
» [ Filtros WMI
> __\E GPO deinicio
> [ Sitios Actualizacién de directiva de grupo...

w

Vincular un GPO existente... I

Bloquear herencia

69 Modelado de directivas de grug

o X X Asistente para modelado de directivas de grupo...
[ Resultados de directivas de gru

Mueva unidad organizativa

Ver ¥

Nueva ventana desde aquf
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Descripcion

34, | A continuacién, localice la GPO configurada anteriormente, “CCN-STIC-573 ENS
Incremental Servidor de Ficheros Categoria basica”, y pulse “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominic.local w

Objetos de directiva de grupo:

S
MNombre

CCN-5TIC-570A ENS incremental Controladores de Dominio Categoria basica
CCN-5TIC-570A ENS incremental Dominio Categoria basica

CCN-STIC-570A ENS incremental Servidores miembro Categoria basica
CCM-STIC-573 ENS Incremental Servidor de Ficheros Categoria basica

Default Domain Controllers Policy
Default Domain Policy

Aceptar I | Cancelar |

35. | Cierre la consola “Administracion de directivas de grupo” y elimine la carpeta
“C:\Scripts”.

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacidn de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracion que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracidn los puntos tratados en el Esquema Nacional de Seguridad para la categoria basica.
No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacidon y debe tomarse en consideracién su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberdan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de la categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicion evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.
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En el procedimiento que se describe a continuacién, a modo de ejemplo, desinstala un rol que
actualmente no estd siendo utilizado por el Servidor de ficheros.

Paso ‘

36.

Descripcion ‘

Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor de ficheros.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.

37.

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

38.

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”
para continuar.

Cantrol de cuentas de usuario x
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

39.

A continuacion, pulse sobre el botén “Administrar” y seleccione la opcién “Quitar roles
y funciones”.

Fﬁ Administrader del servidor

~ ':‘-’:l | I' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones I

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Crear grupo de servidores

1 Propiedades del Administrador del id
0 CO'—‘IﬂgUrar este g ropiedades del Administrador del servidor
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40.

Comenzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn

“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas

Antes de comenzar

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccién de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol
* Migrar configuracion y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

- m] x

SERVIDOR DE DESTING
SWRO1.dominiojocal

| <anterior || Siguiente>] | quitar | [ Cancelar |

11.

Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse

“Siguiente >".

[ Asistente para quitar roles y caracteristicas

Seleccionar servidor de destino

Seleccione un servider o un disco duro virtual del que se quitardn roles y caracteristicas.

(® Seleccionar un servidor del grupa de servidares

- [m] x

SERVIDOR DE DESTING
SVROD1.dominio.ocal

SVRO1.dominio.local

Roles de servidor () Seleccionar un disco duro virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccién IP Sistema operativo

Microsoft Wind. rver 2016 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacidn de datos ain estd incompleta.

|<Amerior||' i )I |

Quitar || Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.
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Paso ‘ Descripcion ‘

42. | Enlasiguiente ventana se podran eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

f& Asistente para quitar roles y caracteristicas - O hed

SERVIDOR DE DESTING

Quitar roles de servidor T

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

Antes de comenzar N
correspondientes.

Seleccién de servidor

Roles Descripcién
Caracteristicas Multiboint Services (Mo instalado) ~ Los e_spacios de nombres DFS
Servicio de proteccidn de host (No instalado) permiten agrupar carpetas
Servicios de acceso y directivas de redes (No insta compartidas ubicadas en diferentes
4 [W] Servicios de archivos y almacenamiento servidores en uno o varios espacios
Servicios de almacenamiento de nombres légicamente
4 [W] Servicios de iSCSI y archiva estructurados. Cada espacio de
Servidor de archivos nombres aparece ante los usuarios
Administrador de recursos del servidor de como una Unica carpeta compartida
BranchCache para archivos de red (No instz con una serie de subcarpetas. Sin
Carpetas de trabajo (No instalado) embargo, la estructura subyacente
[«] Desduplicacién de datos del espacio de nombres puede estar

IEspacic's de nombres DFS formada por numerosas carpetas
Proveedor de almacenamiento del destino compartidas ubicadas en diferentes
Replicacién DFS (Mo instalado) servidores y en varios sitios.

Servicio del agente V55 del servidor de arcl
Servidor del destino iSCSI {No instalado)
Servidor para NFS (No instalado)

Servicios de certificados de Active Directory (Noin |

< >

‘ < Anterior || igui )-I | Quitar || Cancelar

Nota: En este ejemplo se desinstala el rol “Espacios de nombres DFS”.

43. | En el caso de que el rol posea caracteristicas que dependen de él se lanzara una
ventana para decidir si eliminar sus caracteristicas asociadas.

[ Asistente para quitar roles y caracteristicas X

;Desea quitar las caracteristicas que requieren
Espacios de nombres DFS?

Puede quitar las herramientas de administracion o dejarlas
instaladas en este servidor para administrar otros servidores,

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de Servicios de archivo
[Herramientas] Herramientas de administracion de DFS

< >

Quitar herramientas de administracion (si es aplicable)

IQuitar caracterl'slicasl ‘ Cancelar

Nota: En este ejemplo se eliminan las caracteristicas que dependen del rol.
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En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se

desinstala ninguna caracteristica adicional.

[y Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Antes de comenzar y
correspondientes.
Seleccian de servidor

Caracteristicas

Roles de servidor

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

.
Administracion de directivas de grupo (No instalac
Almacenamiento mejorado (No instalado)
Asistencia remota (No instalada)
BranchCache (No instalado)
Caracteristicas de .MET Framework 3.3 (No instalac
Caracteristicas de .NET Framework 4.6
Caracteristicas de Windows Defender
Cifrado de unidad BitLocker (No instalado)
Cliente de impresion en Internet (No instalado)
Cliente para NF5 (No instaladc)
Cliente Telnet (Mo instalads)
Cliente TFTP (No instalada)
Clister de conmutacion por error (No instalada)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64
Compresién diferencial remota (No instalado)
Contenedores (No instalado) v

Confirmacion

[<Im

SERVIDOR DE DESTINO
SVRO1.dominio.local

Descripeion

La Administracién de
almacenamiento basada en
estdndares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
emdlets de Windows PowerShell.

| <Amerior|| i

)I | Quitar || Cancelar

45,

En la ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas

Confirmar selecciones de eliminacion

Antes de comenzar b
Quitar,
Seleccién de servidor

Roles de servidor

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

[] Reiniciar automaticamente el servidor de destino en caso necesaria

] x

SERVIDOR DE DESTINO
SWRO1.dominio.local

Herramientas de administracién remota del servidor

Caracteristicas

Herramientas de administracion de roles

Herramientas de Servicios de archivo

Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCS| y archivo
Espacios de nombres DFS

< Anterior | | Siguiente > |

| [ cancetar

| quiter
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Descripcion ‘

46. | Una vez finalizado el proceso de desinstalacidn, pulse sobre “Cerrar” para finalizar.

= Asistente para quitar roles y caracteristicas - [m] x

SERVIDOR DE DESTINO

Progreso de la eliminacion SuRGH cominicloca

Ver progreso de la eliminacion

|\, Eliminacion de caracterfstica

Hay pendiente un reinicio en SVRO1.dominic.local. Debe reiniciar el servidor de destino para
finalizar la eliminacién de caracteristicas.

Herramientas de administracion remota del servidor

Herramientas de administracién de roles
Herramientas de Servicios de archive
Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSl y archivo
Espacios de nombres DFS

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
ey la tarea o volver a abrir esta pégina, haga lic en Notificaciones en la barra de comandos y en
Detalles de la tarea,

< Anterior Siguiente > Cancelar

47. | Encaso de ser necesario el servidor requerird un reinicio para finalizar la desinstalacion
de roles y caracteristicas.

2.2. COMPARTICION DE RECURSOS

Es importante determinar que recursos se comparten en el Servidor de ficheros. Dependiendo
de que recursos se compartan pueden generarse accesos indeseados, es por ello que tal y como
indica el ENS es recomendable que los recursos que se comparten en el Servidor de ficheros estén
alojados en otra ubicacion de disco diferente a la del sistema operativo y que ésta solo se utilice
para el alojamiento de recursos, evitando con ello exponer mas informacion de la estrictamente
necesaria.

En este apartado se determinard la gestion de los recursos que son compartidos a través del
Servidor de ficheros.

Paso ‘ Descripcion ‘

48. | Inicie sesidon en el servidor miembro donde tenga instalado el rol Servidor de ficheros.

Otro usuario

'\‘VJ mbre de

Iniciar sesién en DOMINIO
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49,

Descripcion

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

50.

el
1

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| Si I No

51.

A continuacién, pulse sobre “Servicios de archivos y de almacenamiento”.

T2 Administrador del servidor — O x

Administrador del servidor * Panel | I Adminiswor Hemamientas  Ver

ADMINISTRADOR DEL SERVIDOR

BE Todos los servidores

o Configurar este servidor local

I WE Servicios de archivos y de almacenamiento |I>

INICIO RAPIDO
2 Agregar roles y caracteristicas

52.

Seleccione la seccion “Recursos compartidos”.

E Administrador del servidar — [m] x
« Recursos com pa rtidos ) I' Administrar Herramientas  Ver
_ O RECURSOS COMPAR... VOLUMEN =
[ Servidores P8 Todos los recursos compa... | TAREAS ¥ | No se seleccions ningdn recurso... | TAREAS _w
_I ploliEnenss No hay recursos compartidos. Seleccione un recurso compartido para
i Discos mostrar su volumen relacionado.
Grupos de almacenamiento Para crear un recurso compartido de archivos,
i inicie el Asistente para nueva recurso
Recursos compartidos 2
compartide.

iISCSI

Carpetas de trabajo

Ir a Introduccién de volimenes >

CUOTA
No se selecciond ningtin recurso compartido.
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Descripcion ‘

53. | En el apartado “Recursos compartidos” pulse sobre el desplegable “TAREAS” y
seleccione la opcion “Nuevo recurso compartido...”.

-E; Administrador del servidor

| IV Administrar Herramientas  Ver

“ Recursos compartidos

VOLUMEN

No se selecciond ningun recurso.. | TAREAS

=% RECURSOS COMPAR...

1= Servidores Todos los recursos compa...
i Volimenes MNuevo recurso compartido..
No hay recursos compart rs0 compartido para
= Discos Actualizar imen relacionado.
Grupos de almacenamiento Para crear un recurso compartido de archivos,

inicie el Asistente para nuevo recursa

Recursos compartidos

compartide.
iISCsl

Carpetas de trabajo

54. | Se iniciard el asistente para afiadir un nuevo recurso compartido. En el apartado

“Seleccionar perfil” seleccione un perfil de recurso compartido de archivos y pulse
“Siguiente >”.

[ Asistente para nuevo recurso compartido

Seleccionar el perfil para este recurso compartido

Perfil de recurso compart. de archivos: Descripcion:

cionar perfil

Ubic. recurso compartido

Recurso compartido SMB - Répido

Recurso compartido SMB - Avanzado

Recurso compartido SME - Aplicaciones
Recurso compartido NFS - Répido

Este perfil avanzado ofrece opciones adicionales para
configurar un recurso compartido de archivos SMB.

* Establecer los propietarios de |a carpeta para la
asistencia para acceso denegado

* Configurar la clasificacion predeterminada de datos en la
«carpeta para las directivas de administracién y acceso
* Habilitar cuotas

Recurso compartido NFS - Avanzado

Crear || Cancelar ‘

| <anterior | | siguiente > |

Nota: Para este ejemplo se utiliza la opcion “Recurso compartido SMB — Avanzado”.
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Descripcion ‘

55. | Seleccione el servidor sobre el que desea crear el recurso compartido. A continuacién
seleccione la opcidn “Escriba una ruta de acceso personalizada:” y pulse sobre el botdn
“Examinar...”.

X

F Asistente para nuevo recurso compartido - O

Seleccionar servidor y ruta de acceso para este recurso compartido

Seleccionar perfil Senvidor:
Ubic. recurso compartido Nombre del servidor Estado Rol de clister Nodo propietaric
SVRO1 En linea No en clister

0 Esta lista solo muestra servidares con el Administrador de recursos del servidor de archivas
instalado.

Ubicacion del recurse compartido:

() Seleccione por volumen:

Volumen Espacio disponible Capacidad = Sistema de archivos
[ 276GB 395GB NTFS
E 192 GB 200GE NTFS

La ubicacidn del recurso compartido de archivos serd una nueva carpeta en el directorio \Shares
en el volumen seleccionado.

I (® Escriba una ruta de acceso persﬂnalizada:l

‘ || Examinar... I

[ <Anterior | [siguiente> | | crear | [ Cancelar |

56. | Ante la ventana emergente navegue y seleccione el recurso que desea compartir. Pulse
sobre “Seleccionar carpeta” para continuar.

[ Seleccionar carpeta - O *

MNueva carpeta Eliminar

4 (K SVRO1.dominio local | ) compartida recursos |

I ca (C:
Eel

Carpeta: E\compartida_recursos

I Seleccionar carpeta || Cancelar |

Nota: Para este ejemplo se comparte un directorio creado previamente denominado
“compartida_recursos” en una ubicacidn dedicada a recursos compartidos denominada “Datos
(E:)”. Ajuste esta configuracion a las necesidades de su organizacion.

57. | Acontinuacién, pulse sobre “Siguiente >” para continuar con el asistente.
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Paso ‘ Descripcion ‘

58. | En el apartado “Nbr. De recurso compart.” Establezca un nombre para el recurso y una
descripcién del mismo si lo desea. Pulse sobre “Siguiente >”.

[z Asistente para nuevo recurso compartido - m] *

Especificar nombre de recurso

Seleccionar perfil Nombre del recursa compartido: |cempartida recursos |

Ubic. recurso compartido

Descripcign del recurso compartido:

Otra configuracion

Ruta local a recurso compartido:

E\compartida_recursos

Ruta remota a recurse compartido:

WWSVROT\compartida_recursos

‘ < Anterior || igui )I | Crear H Cancelar |

Nota: En este ejemplo se mantiene el nombre del recurso seleccionado en el apartado anterior
del asistente.

59. | En el apartado “Otra configuracién” seleccione los parametros de configuracién de
recurso compartido que precise y pulse “Siguiente >”.

-h Asistente para nuevo recurso compartido — m] *

Parametros de configuracidn de recurso compartido

Seleccionar perfl [] Habilitar enumeracién basada en el acceso

La enumeracién basada en acceso solamente muestra los archivos y carpetas para las que un
usuario tiene permisos de accese. i un usuario no tiene permisos de lectura (o equivalente)
Nbr de recurso compart. para una carpeta, Windows cculta la carpeta desde la vista del usuario.

Ubic. recurso compartido

[ Permitir almacenamiento en caché del recursa compartido

Permisos El almacenamiento en caché permite que los contenidos del recurso compartido estén
disponibles para los usuarios sin conexian. Si el servicio de rol BranchCache para archivos de red
estd instalado, puede habilitar BranchCache en el recurso compartide.

Habilitar BranchCache en el recurso compartido de archivos

BranchCache permite a los equipos en una sucursal guardar en caché archivos descargados
desde este recurso compartido y, a continuacion, permite que los archivos estén disponibles
de forma segura en otros equipos de la sucursal,

[ Cifrar acceso a datos

Cuande esté habilitado, se cifrard el acceso a archivos remotos en este recurso compartido. Esto
asegura los datos frente a un acceso no autorizado mientras se transfieren al recursa
compartido o desde €l Si esta casilla esta activada y atenuada, significa que el administrador
activé el cifrado en todo el servidor,

[ <anterior | | siguiente> | | crear | [ cancelar |

Nota: Para este ejemplo no se ha seleccionado ninguna configuracién adicional.
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Descripcion ‘

60.

Pulse “Siguiente >” en el apartado “Permisos”.

-& Asistente para nuevo recurse compartide - [m] x

Especificar permisos para controlar el acceso

Seleccionar perfi Los permisas para obtener acceso a los archivos de un recursa compartido se establecen mediante una

combinacién de permisos de carpeta, permisos de recurso compartido y, opcionalmente, una directiva de
acceso central.

Ubic. recurso compartido

Nbr de recurso compart.
Permisos de los recursos compartidos: Tedes tienen control total

Otra configuracion

Permisos de carpeta:

p, g e ——— Tipe Entidad de seguridad  Acceso Se aplicaa
Permitir  BUILTIN\Usuarios Especial Esta carpeta y subcarpetas
Permitir  BUILTIN\Usuarios Leery ejecutar  Esta carpeta, subcarpetas y archivos
Permitir  CREATOR OWNER Control total  Solo subcarpetas y archivos
Permitir  SVROT\Administrador ~ Control total  Solo esta carpeta
Permitir  NT AUTHORITSYSTEM  Control total  Esta carpeta, subcarpetas y archivos
Permitir  BUILTINVAdministradores Control total  Esta carpeta, subcarpetas y archivos

Personalizar permisos...

[ <anterior | [siguiente> | | crear | [ canceler |

Nota: Los permisos de acceso a los archivos del recurso compartido se configuraran
posteriormente.

61. | Seleccione en el apartado “Prop. De administracidon” una categorizacién para el recurso

compartido si lo desea y pulse el botdn “Siguiente >”.

-ﬁ Asistente para nuevo recurso compartido

Especificar las propiedades de administracion de carpeta

Seleccionar perfil La propiedad de uso de carpeta especifica el propésito de la carpeta y el tipo de archives
. _ L almacenados en esta. Las directivas de administracién de datos como las reglas de dasificacién
Ubic. recurso compartido 3

usan esta propiedad.

Nbr de recurso compart Seleccionar el valor del uso de carpeta para esta carpeta:

Otra configuracién L] Archivos de ususrio

Permisos Archivos de grupo

dministracion

[ Archivos de aplicacién

Ciota [] Archivos de archivado y copia de seguridad

La propiedad de correo electronico de propietarios de carpetas especifica la lista de distribucion o
las direcciones de correo electrnico con las que se toma contacto cuando los usuarios solicitan
asistencia después de que se les deniega el accese a la carpeta.

Especificar las direcciones de correo de propietarios de carpetas (separadas por punto y coma):

[ |
2]

‘ < Anterior |I i Crear

H Cancelar |

Nota: Para este ejemplo se
configuracion a su entorno.

utiliza la categorizacién “Archivos de grupo”. Adapte esta
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Descripcion

62. | Pulse “Siguiente >” en el apartado “Cuota”.

F'h Asistente para nuevo recurse compartide - [m] x

Aplicar una cuota a una carpeta o volumen

Seleccionar parfil

Ubic. recurso compartido O Aplicar una cuota basada en la plantilla:

Nbr de recurse compart. Limite de 100 MB

5 a Limite de 200 MB en informes a usuario
Otra configuracion

Supervisar 200 GB de uso de volumen

e Supervisar 500 MB de recursos compartidos
Frop. de administracion Limite de 200 MB con extensién de 50 MB
Limite ampliado de 250 M8
Confirmacién Limite de 2 GB
Limite de 5 GB

Resumen de plantilla:

[ <anterior | [siguiente> | | crear | [ canceler |

Nota: En este ejemplo se deja marcado la opcidn por defecto “No aplicar una cuota”.

63. | En el apartado “Confirmacién” pulse sobre el botéon “Crear”.

E Asistente para nuevo recurso compartido - m] *

Confirmar selecciones

Seleccionar perfil Confirme que los siguientes pardmetros de configuracion son correctos y;, a
Ubic. recurso compartide continuacion, haga clic en Crear.

7 2 T UBICACION DEL RECURSD COMPARTIDO

Otra configuracién

Servidor: SVRO1
Permisos Rol de clister: No en clister
Prop. de administracién Ruta ac. lacal: Ef\compartida_recursos

PROPIEDADES DE RECURSO COMPARTIDO

MNombre del recurso compartide: compartida_recursos
Protocolo: SMB

Enumeracion basada en el acceso: Deshabilitada
Almacenamiento en caché: Deshabilitada
BranchCache: Deshabilitada

Cifrar datos: Deshabilitada

PROPIEDADES DE ADMINISTRACION

Uso de carpeta: Group Files
Plantilla de cuota: Ninguna aplicada
< Anterior | | Siguiente > ‘ I Crear I ‘ Cancelar
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Descripcion ‘

64. | En el apartado “Resultados” se mostrara el proceso de creacidn del recurso. Cuando
finalice pulse sobre “Cerrar”.

[z Asistente para nuevo recurso compartido - m] *
Ver resultados
El recurso compartido se cred correctamente.
Tarea Progresa Estado
Crear recurso compartide SME I Completada
Establecer permisos SMB I Completada
Establecer uso de carpeta I Completada
Resultados
‘ < Anterior | | Siguiente > ‘ I Cerrar ” Cancelar |

65. | Podra comprobar desde el “Administrador del servidor” el recurso que se acaba de

compartir.
= Administrador del servidor — O x>
4 Rec ursos com pa rt|dos F’ Administrar Herramientas Ver

— =y RECURSOS COMPARTIDOS VOLUMEN =

1= Servidores AR Todios los recursos compartidos | 1 e... | TAREAS = compartida_recursos en SVRO1 TAREAS =

i Volimenes :

= Filtro sl @~ (3] )

| [ Discos Capacidad: 20,0 GB

Grupos de alma... Compartir Ruta local .
4,1 % usado B 335 MB de espacio usad

Recursos compart... 4 SVRO1 (1) | 19,2 GB de espacio disps
15CSI compartida_recursos E\compartida_recursos
Carpetas de trabajo
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2.3. SEGURIDAD SOBRE LOS RECURSOS COMPARTIDOS

En este apartado se tendra en consideracion la gestién y administracion del acceso a los
recursos compartidos del servidor de ficheros, seglin lo establecido por el ENS en la categoria

basica del marco operacional para con ello, limitar y controlar el acceso a recursos compartidos
con informacion sensible de ser sustraida.

Paso ‘ Descripcion ‘

66. | Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor de ficheros.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.

67. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

68. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”
para continuar.

=
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Sit No
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Paso ‘ Descripcion ‘

69. | A continuacién, pulse sobre “Servicios de archivos y de almacenamiento”.

2 Administrador del servidor - [m] *

Administrador del servidor * Panel ) | 7 admivistrar Hemamientas  ver

ADMINISTRADOR DEL SERVIDOR

B Servidor local

B§ Todos los servidores

” Configurar este servidor local

I B3 Servicios de archivos y de almacenamiento ID

INICIO RAPIDO
2 Agregar roles y caracteristicas

70. | Seleccione la seccion “Recursos compartidos”.

= Administrador del servidor — O *
«“ Recursos com pa rtidos .:- | r Administrar Herramientas  Ver
_ e RECURSOS COMPARTID... VOLUMEN z
1= Servidores Bl Todos los recursos compartid... | TAREAS w compartida_recursos en SVR01 TAREAS =
i Vold :
L ‘'olimenes - o @ (E)
[H Discos - Capacidad: 200 GB
Grupos de almacenamiento Compartir Ruta local -
) 4.1 % usado B 835 MB de espacic
Recursos compartidos 4 SVRO1 (1) | 19,2 GB de espacic
iSCSI compartida_recursos E\compartida_recursos
Carpetas de trabajo

71. | Seleccione con el botdn derecho el recurso sobre el que desea modificar los permisos
y pulse la opcién “Propiedades”.

= Administrador del servidor — O =
@] - « Recursos com pa rhdos _’ | r Administrar Herramientas ~ Ver
— =4 RECURSOS COMPARTID... VOLUMEN =
[ Servidores hY Todos los recursos compartid... | TAREAS w compartida_recursos en SVRO1 TAREAS =
i Voldmenes - -
_ Filtro p v ®
[ H Discos B Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local .
" 4.1 % usado B 835 MB de espacic
Recursos compartidos 4 SVRO1 (1) 1 19,2 GB de espacic
isCsl compartida_recursos E\compartida recursoc
Carpetas de trabajo Configurar cuota...

Detener el uso compartido

Abrir recurso compartide
I Propiedades

‘ | Ir a Introduccién de volimenes »

Nota: En este ejemplo se editan las propiedades del recurso denominado
“compartida_recursos”.
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Descripcion

72. | Acceda a la seccion “Permisos” y pulse sobre “Personalizar permisos...”.

K9 Propiedades de compartida_recursos - O X

compartida_recursos

Mostrar todo
General + Permisos
Permisos =
Configuracion + Los permisos para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartides: Tedos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir ~ BUILTIN'\Usuarios Especial Esta carpeta y subci
Permitir ~ BUILTIN\Usuarios Leery ejecutar Esta carpeta, subcan
Permitir  CREATOR OWMER Control total Solo subcarpetas y

Permitir  DOMINIO\Administrador Control total ~ Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Controltotal  Esta carpeta, subcas

Permitir ~ BUILTIN\Administradores Control total ~ Esta carpeta, subcas
L >

I Personalizar permisos... I

| Agregar || Cancelar || Aplicar |

73. | Acontinuacidn, en la pestafia “Permisos” edite los permisos que desee para el recurso

compartido.
Configuracién de seguridad avanzada para compartida_recursos m] x
Membre: E\compartida_recursos
Propietario: administrador (DOMIMNIO\administrador) Cambiar

_ Compartir Auditoria Acceso efectivo

Para obtener informacidn adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si estd disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
ER Perm.. Administradores (SVROT\Adm... Control total E\ Esta carpeta, subcarpetas y arc...
B8 Perm.. SYSTEM Contrel total 3 Esta carpeta, subcarpetas y arc...
‘ Perm... administrader (DOMIMIQ\ad...  Control total E\ Solo esta carpeta
E1 Perm.. CREATOR OWMNER Control total E\ Solo subcarpetas y archivos
E& Perm.. Usuarios (SVROT\Usuarios) Lectura y gjecucien EN Esta carpeta, subcarpetas y arc...
ER Perm.. Usuarios (SVRO1\Usuarios) Especial EN\ Esta carpeta y subcarpetas

Quitar Ver
Deshabilitar herencia

[ Reemplazar todas las entradas de permises de objetos secundarios por entradas de permisos heredables de este objeto

Nota: Tenga en consideracion que debera eliminar por seguridad el grupo “Todos” de cualquier
recurso que este compartido.
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Descripcion

74, | Para finalizar, pulse sobre “Aceptar” y después sobre el botédn “Agregar” para hacer
efectivos los cambios.

K9 Propiedades de compartida_recursos - O X

compartida_recursos

Mostrar todo
General + Permisos
Configuracion + Los permisos para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartides: Tedos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir ~ BUILTIN'\Usuarios Especial Esta carpeta y subci
Permitir ~ BUILTIN\Usuarios Leery ejecutar Esta carpeta, subcan
Permitir  CREATOR OWMER Control total Solo subcarpetas y

Permitir  DOMINIO\Administrador Control total ~ Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Controltotal  Esta carpeta, subcas

Permitir ~ BUILTIN\Administradores Control total ~ Esta carpeta, subcas
€ >

Personalizar permisos...

I Agregar I| Cancelar || Aplicar |

ANEXO A.2.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA BASICA DEL ENS PARA SERVIDORES DE FICHEROS SOBRE
MICROSOFT WINDOWS SERVER 2016

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.2.1 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES DE FICHEROS
MIEMBROS DEL DOMINIO SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA
CATEGORIA BASICA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores Microsoft Windows Server 2016 con
implementacion de seguridad de categoria basica del ENS.

Para realizar esta lista de comprobacidn, primero se debera iniciar sesién en un controlador
de dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio. A
continuacion, se realizardn las comprobaciones comunes a todos los servidores de ficheros que
son miembros del dominio.
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Posteriormente, se deberan realizar las comprobaciones en el propio servidor de ficheros,
para lo que serd necesario ejecutar diferentes consolas de administracion y herramientas del
sistema, las cuales estaran disponibles si se ha iniciado sesidn en el servidor con una cuenta de
usuario con privilegios de administrador del dominio. Las consolas y herramientas que se
utilizaran son las siguientes:

a) En el controlador de dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).
ii. Administrador de directivas de grupo (gpmc.msc).
iii. Editor de objetos de directiva de grupo (gpedit.msc).
b) En el servidor de ficheros:
i. Administrador de Windows (explorer.exe).
ii. Servicios (services.msc).
iii. Administrador de recursos del servidor de archivos (fsrm.msc).

iv. Carpetas compartidas (fsmgmt.msc).

Nota: La lista de comprobacion estd basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los
pasos segun la configuracidn de su organizacion.

Comprobacion OK/NOK Como hacerlo ‘
1. Inicie sesién en En uno de los controladores de dominio, inicie sesion con una
un controlador cuenta que tenga privilegios de administracion del dominio.

de dominio.

2. Verifique que Utilice el Administrador de directivas de grupo (Inicio =>
esta creada la Herramientas administrativas -> Administracién de
directiva CCN- directivas de grupo) y despliegue el menu hasta llegar a las
STIC-573 ENS unidades organizativas que contienen los Servidores de
Incremental ficheros. Verifique que esta creada la politica “CCN-STIC-573
Servidor de ENS Incremental Servidor de Ficheros Categoria basica”.
Ficheros. Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
Categoria “Servidores de ficheros”.
basica
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Comprobacion  OK/NOK

3. Verifique los
valores de los
servicios del
sistema de la
directiva CCN-
STIC-573 ENS
Incremental
Servidor de
Ficheros
Categoria
basica

Servicio (nombre largo)

Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva “CCN-STIC-573 ENS Incremental Servidor de
Ficheros Categoria basica” tiene los siguientes valores de
servicios de sistema dentro de:
Directiva CCN-STIC-573 ENS Incremental Servidor de Ficheros
Categoria basica = Configuracion del equipo = Directivas 2>
Configuracion de Windows = Configuracion de seguridad -
Servicios del sistema.

= Editor de administracion de directivas de grupo — [m] x
Archive  Accion  Ver  Ayuda
e am Xz E
~ & Configuracién del equipo || Nombre de sevicio Inici Permiso A
~O DE'ECHV“ A 3 Acceso a datos de usuario.. Mo esté de..  No esta de..
y j (D"hgumm?n de software @Actuallzador dezona hera.. Mo estd de.. Mo estd de...
¥ ? ;m[:?:cr;s:::;::xz:za nombres @Adaptador de rendimient.. Mo estd de.. Mo estd de..
- . . @Admmlstraclc’m deaplicac.. Mo estd de.. Mo estd de..
| Scripts (inicio o apagado) o . A . R
. = Impresoras implementadas 0 Administracién de autenti... Mo ests de.. Mo estd de...
v i Configuracién de seguridad @Administra:ic’m decapas.. Manual Configurade
» [ Directives de cuenta {3 Administracién remota d... Autemético  Configurade
5 i Directivas locales @Administradordaconex\o‘.. Mo estd de.. Mo estd de..
> ] Registro de eventos % Administrador de conexio... Mo esté de.. No esta de...
» |4 Grupos restringidos @Administradordaconex\o‘.. Neo estd de... Mo estd de...
> E| Servicios del sistemal 3 Administrador de configu... Mo esté de.. No estd de...
> g Registro @Admini;tradordecredenc..‘ Mo estd de.. Mo estd de..
» [[4 Sistema de archivos @Admmlstrador de cuentas.. Mo estd de.. Noestdde..
» 7o Directivas de red cableada (IEEE802.3) v | ¥} Administrador de mapas .. No esté de.. Mo estd de..,
i 24 3 Administrador de sesién L. Mo estd de... No estd de... e

Servicio (nombre corto)

Inicio

Permisos OK/NOK

Administracién de capas de TieringEngineService Manual
almacenamiento
Administrador de informes de
almacenamiento del servidor de | SRMReports Automatico
archivos
Administrador de recursos del -
. . SrmSvc Automatico
servidor de archivos
Administracion remota de L.
. WinRM Automatico
Windows
SMP de espacios de
. . smphost Manual
almacenamiento de Microsoft P
Servicio de desduplicacion de
P ddpsvc Manual
datos
Servidor LanmanServer Automatico
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Comprobacion

4. Verifique que
los servidores
de ficheros
estan dentro
de las
Unidades
Organizativas
correspondient
es

OK/NOK

Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Cémo hacerlo

Utilice la herramienta Usuarios y equipos de Active Directory
(Inicio = Herramientas administrativas = Usuarios vy
equipos de Active Directory) y seleccione las unidades
organizativas que contienen los Servidores de Ficheros.
Compruebe que existe un objeto de tipo equipo por cada uno
de los servidores de ficheros que se estan asegurando.

Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
“Servidores de ficheros”.

] Usuarios y equipos de Active Directery - O X
Archive Accién Ver Ayuda

e E 4O RXEE2 HEITeETE%

] Usuarios y equipos de Active Directory
» [l Consultas guardadas
~ iﬂ dominie.local
> [ Builtin
» [ Computers
> (2] Domain Controllers
» [ ForeignSecurityPrincipals
> [] Managed Service Accounts
w 2] Servidores
2 Servidores de ficheros
» ] Users

MNombre Tipo Descripcign

1KISVROT Equipo

5. Inicie sesion en
un Servidor de
ficheros

Para completar el resto de la lista de verificacion debera iniciar
sesidén con una cuenta que tenga permisos de administrador
local del servidor o administrador del dominio.

6. Verifique que
todos los
volumenes
estan
formateados
con NTFS.

Utilizando el explorador de Windows (botdn derecho sobre
Inicio = Explorador de archivos, botén derecho sobre la
unidad C:\), verifique en las propiedades de cada particién el
uso del sistema de archivos NTFS o cualquier sistema de
archivos que permita ACL’s.

- Propiedades: Disco local (C:) *®

Cuota Personalizar Clasficacion

Hardware Compartir

Versiones anteriores

General Hemamientas Seguridad

~ |

Tipo: Dizco local

Sistema de archivos: INTFS I

. Espacio usado:
. Espacio disponible:

12.862.668.800
29560614912

11.5GE
275GB

Capacidad: 42423283712 bytes 335GB

O

Unidad C: LIsEremEEn
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Comprobacion OK/NOK Como hacerlo ‘

7. Verifique que Ejecute el complemento Servicios (ejecutando “services.msc”
los servicios del desde, botén derecho sobre “Inicio => Ejecutar..”) vy
sistema compruebe el tipo de inicio de los servicios que se indican a

relacionados continuacion.
con el servidor
de ficheros
estan
configurados
correctamente.

Servicio (nombre largo) Servicio (nombre corto) Inicio Permisos OK/NOK

Administracién de capas de TieringEngineService Manual
almacenamiento
Administrador de informes de

almacenamiento del servidor de | SRMReports Automatico
archivos
Administrador de recursos del SrmSve Automatico
servidor de archivos
Administracion remota de . -
Windows WinRM Automatico
SMP de espacios de
) ) smphost Manual
almacenamiento de Microsoft P
Servicio de desduplicacién de
datos P ddpsvc Manual
Servidor LanmanServer Automatico
i Utilizando la herramienta de administracion de ficheros
8. Verifique que
; i ejecutando “fsmgmt.msc” desde, botdon derecho sobre Inicio
la instalacion
del servidor de -> Ejecutar...), verifique que la consola se inicia y presenta el
ficheros se ha servidor local como un servidor de ficheros.
realizado @@ Carpetas compartidas
correctamente. Archive  Accién  Ver  Ayuda

e nFEl 6= HE &

. - =~
[z] Carpetas compartidas (locales) || Nombre del recurso Ruta de acceso ala ca..  Tipo

g 2“_“'5"‘ SERENTETS 55 ADMINS C\Windows Windows
esiones .
cs C: Wind
| Archivos abiertos BS!I . . . ?n o
2] compartida_recur... Ef\compartida_recursos  Windows
ga ES EN Windows
JIPCS Windows
&l
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Comprobacion OK/NOK Como hacerlo ‘

9. Verifique que Utilizando la herramienta de administracién de ficheros
la instalacién (ejecutando “fsrm.msc” desde, botén derecho sobre Inicio >
del servidor de Ejecutar...), verifique que la consola se inicia y presenta el
ficheros se ha servidor local como un servidor de ficheros.
rea"zado 3 Administrador de recursos del servidor de archivos - m] X
Correctamente. Archive Accion  Ver Ayuda

e |@ = H
é Administrador de recursos del servidor de archivos (local) MNombre Acciones

> 9 Administracién de cuotas
> ﬂ? Administracion del filtrade de archivos
Administracidn de informes de almacenamiento

aeAdmini;tracién de cuotas Administrador de recursos ... &
55 Administracién del filtrado de a...
ﬁAdmini;tracién de informes de ...
EAdmini;tracién de clasificaciones

Cenectarse a otro equi...

> [ Administracién de clasificaciones
:a Tareas de administracidn de archivos

Configurar opciones...

(4 Tareas de administracion de arc.. Ver 4
10.Verifique que Desde el Administrador del servidor acceda al apartado
los recursos “Servicios de archivos y almacenamiento -> Recursos
compartidos compartidos”. Haga clic derecho sobre uno de los recursos
poseen los compartidos y seleccione “Propiedades”. Acceda a la seccion
permisos “Permisos” y verifique los permisos que posee el recurso.
adecuadOS 9 Propiedades de compartida_recursos - O X
ara los :
g'f ; compartida_recursos
iferentes
Maostrar todo
usuarios. General + Permisas
Configuracién + Los permisos para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacién de permiscs de carpeta,
permisos de recurse compartido ¥y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartidos: Tedos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplicaa

Permitir  BUILTINYUsuarios Especial Esta carpeta y subci
Permitir  BUILTINYUsuarios Leer y ejecutar  Esta carpeta, subcai
Permitir  CREATOR OWNER Control total Solo subcarpetas y

Permitir  DOMINIO\Administrador Control total  Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Control total Esta carpeta, subcal
Permitir  BUILTINVAdministradores  Control total Esta carpeta, subca
< >

Personalizar permisos...

| Agregar H Cancelar || Aplicar
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ANEXO A.3. CATEGORIA MEDIA

ANEXO A.3.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES DE
FICHEROS MIEMBROS DEL DOMINIO SOBRE MICROSOFT WINDOWS SERVER
2016 QUE LES SEA DE APLICACION EN LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen Servidores de ficheros con una
categorizacion de seguridad media segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementaciéon de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad seglun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacion correspondieran
a la categoria media, debera realizar las implementaciones segun se referencian en el presente
anexo.

Debe tener en consideracién que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala el Servidor de ficheros por primera vez con la guia CCN-STIC-570A — Implementacién del
ENS en Windows Server 2016 aplicada debe habilitar la instalacion remota de roles caracteristicas y
servicios de rol a través de Shell la cual se encuentra deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar el objeto GPO que
permite la instalacion de roles y caracteristicas. En caso de no disponer de los datos adjuntos a la guia
“CCN-STIC-570A Implementacién del ENS en Microsoft Windows Server 2016” encontrara una copia de
seguridad para poder importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

| + | Scripts - o %
Inicio Compartir Vista v o
&« v > Esteequipo » Discolocal (C:) » Scripts v | Buscar en Scripts »
-
Nombre Tipo
7 Acceso répido
I CCM-5TIC-570A ENS Instalacion y eliminacion de role;l Carpeta de arc
[ Este equipo Q CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria alta - DL.inf Informacién so
& Red Q CCM-5TIC-573 ENS Incremental Servidor de Ficheros Categoria basica.inf Informacién so
- Q CCM-5TIC-573 ENS Incremental Servidor de Ficheros Categoria media.inf Informacién so
< >
4 elementos =]
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1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacidn se realizaran sobre un equipo Controlador de
Dominio del dominio al que va a pertenecer el Servidor de ficheros que se esta asegurando.

Paso ‘ Descripcion

1. Inicie sesidon en el servidor Controlador de Dominio donde se va a aplicar seguridad
para el Servidor de ficheros segun criterios de ENS.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

2. Cree el directorio “Scripts” en la unidad “C:\".

3. | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4. Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos” oculta las extensiones conocidas y este
hecho dificulta la identificacién de los mismos. Para ello, pulse sobre el botén de
“Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

5. En el “Explorador de archivos” pulse sobre la pestaia “Vista” del menu superior y
seleccione el icono de “Opciones”.

n | = | Explorador de archivos — O X

Inicio Compartir & 0
I:| H Iconos medianos lconos pequefios - JI P

EE Lista == Detalles
Fanelde [B [== - = . - Vista Mostraru Opciones
navegacion v EE Contenido T actual* ocultar~ -

Paneles Disefio

A # » Acceso rapido v & Buscar en Acceso rapido 2
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Descripcion ‘

6. En “Opciones de carpeta” sitlese en la pestafia “Ver” y en el campo “Configuracién
avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el botdon “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacidn)y, por ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o lconos)a
H-El todas las campetas d= este tipo.

Iﬂplilzra\as D I |F‘ bl P

Configuracién avanzada:
Mostrar letras de unidad -
Mostrar notificaciones del proveedor de sincronizacién
D Mostrar siempre iconos, nunca vistas en miniatura
] Mostrar sismpre mentis
Ocuttar archivos protegidos del sistema operativo (recome
s de & cametas

[] Restaurar ventanas de campetas anteriores al iniciar sesid

Usar el Asistente para compartir recomendada)

[] Usar las casilas para seleccionar elementos W
< 3

| Restaurar valores: ados |

I Aceptar || Cancelar || Aplicar I

7. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security X

|. Actualmente no tiene permiso de acceso
* aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

I EContinual I Cancelar

8. El Control de cuentas de usuario le solicitard la elevacidon de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

7 ! Editar la sequridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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Descripcion ‘

9. | Copie el fichero “CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria
media.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| < | templates - m] x
Inicio Compartir Vista ~ o
&« v <« Windows » security » templates ~ B Buscar en templates -l
~
MNombre

3t Acceso rapide §
CCN-STIC-570A ENS incremental DC Categeria media.inf

= Este equipo CCN-STIC-5704 ENS incremental dominio Categoria media.inf

 Red E CCN-STIC-570A ENS incremental servidores Categoria media.inf

- I 7| CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria media.inf I
2| DC security.inf

< >
5elementos 1 elemento seleccionado 2,33 KB =

10. | A continuacidn, abra el “Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.

11. | El “Control de cuentas de usuario” le solicitard la elevacién de privilegios. Pulse “Si”
para continuar.

=
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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Descripcion ‘

12. | A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione:

“Herramientas = Usuarios y equipos de Active Directory”

[ Administradar del servidor

F Administrar Herramientas Ver Ayuda
-

Iniciador iSCSI

Liberador de espacio en disco

Méodula de Active Directory para Windows PowerShell

ADMINISTRADOR DEL SERVIDOR

Servidor local

Monitor de recursos

0 Conﬂgura Monitor de rendimiento

Origenes de datos ODBC (32 bits)

[ |
W& Todos los servidores

Il AD DS

& DNS INICIO RAPIDO Origenes de datos ODBC (64 bits)
F§ Servicios de archivos y... b 2 Agregar Programador de tareas
Servicios
3 Agregar Servicios de componentes
NOVEDADES Servicios de Microsoft Azure
4 Crearun

Sitios y servicios de Active Directory

5 Conecta I Usuarios y equipos de Active Directory

Visor de eventos

OBTENER MAS i
INFORMACION Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
GRUPOS DE SERVIDORES Y ROLES Windows PowerShell ISE (x86)

13. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A — Implementacién del ENS en Windows Server 2016. Para ello,
seleccione el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el
menu contextual con el boton derecho, seleccione la opcién “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directory

Archive  Accién  Ver  Ayuda

e nEl 48 XECR BE P akmTam

] Usuarios y equipos de Active Dit | Nombre Tipo
5 [ Consultas guardadas isvRo1 Equipo
~ 3 dominiolocal

» [ Builtin

» [0 Computers

> (& Domain Controllers

> [ ForeignSecurityPrincipal:
> [ Managed Service Accour

(=] Servidores
9 Users Delegar control...
Mover...
Buscar...
Nuevo > Equipo
Todas las tareas > Contacto
Ver > Grupo
InetOrgPerson
ey msDS-ShadowPrincipalContainer
Eliminar

mslmaging-PSPs

sl Alias de cola de MSMQ

HETD | unidad organizativa |
Exportar lista... Impresers
Propiedades Usuario
<
T Carpeta compartida -
Crear un nuevo objetc Ayuda " "

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en
“dominio.local/Servidores”.
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Descripcion ‘

14. | Introduzca el nombre “Servidores de ficheros” tal y como se muestra en la imagen y
pulse sobre “Aceptar”.

Mueveo objeto: Unidad organizativa X

--{;"r Crearen:  dominio local/Servidores

Mombre:
ISenn'dores de ﬂcherosl

Proteger contenedor contra eliminacidn accidental

I Aceptar I| Cancelar | | PAyuda |

15. | Una vez creada la nueva unidad organizativa, deberd mover los servidores de ficheros
a la unidad organizativa “Servidores de ficheros”. Para ello, deberd hacer clic con el
botdn derecho sobre el servidor y seleccionar la opcién “Mover...” en el servidor que
desee ubicar en la nueva unidad organizativa.

] Usuarios y equipos de Active Directory - O *
Archive Accion  Ver  Ayuda
s 2@ 0| XEozHEPeaTaa

] Usuarios y equipos de Active Ditl| Nombre Tipo Descripcion
» [] Consultas guardadas

[Z] Servidores de ficheros Unidad organi...

W lii dominio.local
> || Builtin
» [ Computers

Agregar a un grupo...

. R Dechabilitar cuenta
> |2] Domain Controllers

» [] ForeignSecurityPrincipal: Eeslableceyalenenta

» [] Managed Service Accour I Mover... I
w 2| Servidores Administrar
2 Servidores de fichero
] Users Todas las tareas >
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16.

Descripcion

A continuacion, seleccione la unidad organizativa “Servidores de ficheros” y pulse
sobre “Aceptar”.

Mover X

Maver el objeto dentro del contenedor:

= dormirio

2] Domain Controllers
] ForeignSecurityPrincipals

I Aceptar I | Cancelar |

17.

Cierre la herramienta de “Usuarios y equipos de Active Directory”.

18.

A continuacion, abra el “Administrador del servidor”.

19.

Inicie la consola “Administracién de directivas de grupo”. Para ello pulse sobre el botén
“Herramientas 2 Administracion de directivas de grupo”.

= Administrador del servidar - m] >
P i d [ Ayud
Administracién de directivas de grupo
Administracion de equipos
ADMINISTRADOR DEL SERVIDOR . . ; .

Administracion de impresitn

i Servidor local Centro de administracion de Active Directory

ii Todos los servidores ! Configuracion del sistema

I—i.i AD DS C Onﬁ g ura Copias de sequridad de Windows Server

I%I R T BRI Desfragmentar y optimizar unidades

- 2 Agregar Diagnéstico de memaria de Windows

BE Servicios de archivos y... P greg Directiva de sequridad local

20.

Ubiguese sobre el nodo “Objetos de directiva de grupo” ubicado en “Bosque:<su
dominio> - Dominios = <su dominio> = Objetos de directiva de grupo”.

(&, Administracién de directivas de grupo
(5 Archivo Accién  Ver Ventana Ayuda
e« 2@ olcd=

24 Administracién de directivas de grupo
v __é Bosque: dominic.local
~ |55 Dominios
~ lﬁg dominio.local
=i/ CCN-STIC-570A EMS incremental Dominio Categoria media
=/ Default Demain Palicy
» 2] Demain Controllers

» |31 Servidores
> bjetos de directiva de grup:
» [ Filtros WMI
> __\D GPO deinicio
> [ Sitios
Ex'g\' Modelade de directivas de grupe
|7 Resultados de directivas de grupe
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Paso ‘ Descripcion ‘

21. | Pulse con el botén derecho sobre “Objetos de directiva de grupo” y seleccione la
opcién del menu contextual “Nuevo”.

Z Administracion de directivas de grupo - [m} X
grup:
g Archivo  Accion  Ver Ventana Ayuda -8 %
e |nm o6 dE
[Z Administracién de directivas de grupe Objetos de directiva de grupe en doeminic.local
v A Bf)squa: dominic.local Contenido  Delegacién
~ [} Dominios
=
~ 5 dominioc.local MNombre
i/ CCN-STIC-570A ENS incremental Dominic Categoria media |=/ CON-STIC-570A ENS incremental Controladores de Dominio Categoria media
s/ Default Domain Policy _=/ CCN-STIC-5704 ENS incremental Dominio Categoria media
» [2] Domain Controllers =/ CCN-STIC-570A ENS incremental Servidores miembro Categoria media
5 2] Servidores =] Default Domain Cortrollers Policy
» |t Objetos de directiva de grupg, = Default Domain Policy
> L5 Filtros WMI | Nuevo
N ’ E GPO deinicio Hacer copia de seguridad de todos...
» [ Sitios Administ a5 d dad
¥ Modelado de directivas de grupo MINISTIar copias ce seguricad..
- 3 5 >
(% Resultados de directivas de grupo Abrir Editor de tablas de migracién
»
Crear un GPO sin vinculo Ver

22. | Establezca para la nueva GPO el nombre “CCN-STIC-573 ENS Incremental Servidor de
Ficheros Categoria media” y pulse “Aceptar”.

Mueve GPO *

Mombre:
|CCN-STIC—5?3 ENS Incremertal Servidor de Ficheros Categora media |

GPO de inicio de origen:
|l:r1ir1gur|o) » |

I Aceptar Il Cancelar |

23. | Acontinuacién, pulse con el botén derecho sobre la GPO recién creada y seleccione la
opcion del menu contextual “Editar”.

2L Administracién de directivas de grupo - [m] X
15l Archivo Accién  Ver Ventana Ayuda - 8%
o9 #ECIH
&, Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local

v _ﬁ Bf);que: dominio.local Contenide  Delegacién

~ (&5 Dominios -

v 33 dominic.local Nombre Estado de GPO Fittro WMI
E:E.r CCN-STIC-570A ENS incremental Dominio Categoria media EJ CCN-STIC-570A ENS incremental Controladores de Dominio Categoria media  Habilitado Minguno
=] Default Domain Policy \=[ CCN-STIC-5704 ENS incremental Dominio Categoria media Habilitado Minguno
(2] Dormain Controllers CCN-STIC-570A ENS incremental Servidores miembro Categoria media Habilitado Minguna

|2 Servidores -STIC-573 ENS Incremental Servidor de Ficheros Categoria media

_} Objetos de directiva de grupo efault Domain Controllers Policy Editar
» jw Filtros W \=[ Default Domain Policy Estado de GPO >
> (3 GPO deinicio
> L@ Sitios Hacer copia de seguridad...
i Modelado de directivas de grupe Restaurar desde copia de seguridad...
x - . <
(4 Resultados de directivas de grupo Importar configuracién...

Guardar informe...

24. | Ubiquese sobre el nodo “Configuracion de equipo = Directivas = Configuracion de
Windows = Configuracion de seguridad”.
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Sequridas

Pulse con el botdn derecho sobre “Configuracion de seguridad” y seleccione la opcién
del menu contextual “Importar directiva...”

Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Descripcion

)

Archivo  Accién  Ver Ayuda
| nEH X H

= Editor de administracién de directivas de grupo

w i Configuracidn del equipo
w || Directivas
» [] Configuracian de software
v [ Configuracién de Windows

] Seripts (inicio o apagado)
> o= Impresoras implementadas

> ulll QoS basada en directi

» [ | Directiva de resolucién de nomt

> i Configuracién de seguridad

= Directiva CCN-STIC-573 ENS Incremental Servi | Nombre

g:é Directivas de cuenta
,_i Directivas locales

é Registro de eventos
"2 Grupos restringidos
3 Servicios del sisterna
A Registra

[ Sistema de archivos

Abrir eada (IEEE 802.3)

» [ Plantillas admini;trativas:l

tun seguridad avan...

Importar directiva... )
rador de listas de ...

» [ Preferencias

~ & Configuracién de usuario
» [ Directivas
» [ Preferencias

<

Importa un archive de plantilla a este obj

EETED HIEE AT imbrica (IEEE 802.11)

Volver a cargar blica

Ver » andesoftware

de aplicaciones

Exportar lista...

Ayuda

26.

Seleccione la plantilla de seguridad “CCN-STIC-573 ENS Incremental Servidor de
Ficheros Categoria media.inf” ubicada en “C:\Windows\Security\Templates”. Pulse

sobre el botén “Abrir” para continuar.

E[ Importar la directiva desde *
Buscar en: | templates v| (<3 B

MNombre

CCN-5TIC-570A ENS incremental DC Categoria media.inf

CCN-5TIC-570A ENS incremental deminio Categoria media.inf

| CCN-5TIC-570A ENS incremental servidores Categoria media.inf

| CCN-5TIC-573 ENS Incremental Servidor de Ficheros Categoria media.inf I

7| DC security.inf

£ >
Mombre:  [CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria mediainf | | Abrir |
Tipo: |F‘15nti||a de seguridad ({inf} v| | Cancelar |
[ Limpiar esta base de datos antes de impaortara

27.

Cierre el “Editor de administracion de directivas de grupo”.
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Paso ‘ Descripcion

28. | Seleccione la GPO recién configurada y acceda a la pestafia “Ambito”. Localice el
apartado “Filtrado de seguridad” y dentro del él seleccione el grupo “Usuarios
autentificados”. Pulse sobre el botdon “Quitar”.

(& Administracion de directivas de grupa

15 Archivo Accién  Ver Ventana Ayuda -8 %

s nE Gl HE

5k Administracion de directivas de grupo ~ || CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria media
v ;ﬂ;squm daminiolocal Detalles  Configuracién  Delegacin  Estado
v ominios
. Vinculos
v 3 dominio.local N i
s/ CCN-STIC-570A ENS incremental Dominio Categoria media Mostrar vinculos en esta ubicacién: - | dominio Jocal 2
5/ Default Domain Policy Los siguientes stios, dominios y unidades organizativas estén vinculados a este GPO
> [] Domain Controllers =
5 (3] Servidores Ubicacién Exigida Vinculo habiltado Rutz|
~ [ Objetos de directiva de grupo
=] CCN-STIC-5704A ENS incremental Controladores de Dominio Categorii
=] CCN-STIC-5704 ENS incremental Dominio Categoria media < >
|=[ CCN-STIC-570A ENS incremental Servidores miembro Categoria medi N Y
Filtrado de seguridad

=/ CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria media
_EJ Default Domain Cantrollers Palicy L= corfiguracién en este GPO scolo s puede aplicar a los grupos, usuarios y equipos siguientes:
=

|-/ Default Domain Policy Nombre
> [ Filtros WMI [ Usuarios autertificados
» [F GPO de inicio
» L@ Sitios
Lf¥ Modelado de directivas de grupo © Agregar... I Quitar I Propiedades

29. | Pulse “Aceptar” ante el mensaje emergente “éiDesea quitar este privilegio de
delegacion?”.

Administracion de directivas de grupo Ed

| ;Desea quitar este privilegio de delegacion?

I Aceptar I| Cancelar |

Nota: Si le aparece la siguiente advertencia ignérela y pulse “Aceptar”.

Administracién de directivas de grupo *

Group Policy requires each computer account to have permission to

! read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions, For more information, please see
https://go.microsoft.com/fwlink/?linkid=243010

Aceptar | | Cancelar
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Descripcion ‘

30. | Acontinuacidn, pulse sobre el boton “Agregar...”.

155 Administracién de directivas de grupo m] s
15 Archive  Accién  Ver Ventana  Ayuda - 8 %
Rk ARl RN 7}
|5, Administracién de directivas de grupo ~ ||CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria media
v ___ﬁ;s;ue: dominic.local Ambto  Detalles Configuracién Delegacién  Estado

~ ominios
v §§ dominio.local Vi oS
5/ CCN-STIC-570A ENS incremental Dominio Categoria media Mostrar vinculos en esta ubicacion. | dominip Jocal v
i/ Default Domain Policy Los siguientes sitios. dominios y unidades organizativas estan vinculados a este GPO:
5 [2] Domain Controllers F
5 [&] Servidores Ubicacion Exigido Vinculo habiltado Rutg]
~ (= Objetos de directiva de grupo
|=[ CCN-STIC-570A ENS incremental Controladores de Dominie Categorii
|=[ CCN-STIC-370A ENS incremental Deminio Categoria media < >
(=] CCN-STIC-570A ENS incremental Servidores miembro Categoria medi it do idod
= CCN-STIC-573 ENS Incremental Servidor de Ficheras Categoria media o
= Default Domain Contrallers Policy La configuracién en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguientes:
\=[ Default Domain Policy Nombre .
> [ Filtres WMI
> E GPO deinicic
» [ Sitios
¥ Modelado de directivas de grupo v Guitar Propiedades
< >

31. | Agregue los grupos de usuarios que contengan los equipos con el rol “Servidor de

ficheros” y pulse “Aceptar” para finalizar.

Seleccionar Usuaric, Equipo o Grupo x

Seleccionar este tipo de objeto:

|U5L|E|rio, Grupo, o Entidad de sequridad integrada

|| Tipos de ohjeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjemplos):

ENS servidores Windows 2016 Categona media Comprobar nombres

|Opcionesavanzadas... | I Aceptar Il Cancelar |

Nota: Para este ejemplo se utiliza el grupo “ENS servidores Windows 2016 categoria media”
que contiene el servidor con el rol “Servidor de ficheros”.

32. | A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> - Dominios 2>
<<nombre de dominio>> - Servidores = Servidores de ficheros”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores
es “Servidores de ficheros”.
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33,

Descripcion

Seleccione con el botén derecho la unidad organizativa y pulse sobre la opcion del
menu contextual “Vincular GPO existente...”.

5, Administracién de directivas de grupo
5 Archive  Accién  Ver Ventana Ayuda

e | HE H XECNHE

2 Administracion de directivas de grupo Servidot
v & B?sque: dominie.local Objetos de
~ |55 Dominios

~ 3 dominio.local
a2/ CCN-STIC-570A EMS incremental Dominio Categoria media
#/ Default Domain Policy
> 2] Domain Controllers
~ [3] Servidores —
s/ CCM-STIC-570A ENS incremental Servidares miembro Categoria media
|2 Servidor de ficheros
» 2] Servidores de Impre Crear un GPO en este dominio y vincularlo agur...
. = = =
» [ 5 Objetos de directiva dal
> [ Filtros WMI

> LE GPO de inicio
> L@ Sitios Actualizacién de directiva de grupo...

2!

Vincular un GPO existente... I

Bloguear herencia

‘.-Ii'iv Modelado de directivas de gru

e Asistente para modelado de directivas de grupo...
(% Resultados de directivas de gn

MNueva unidad organizativa

Ver > |

Mueva ventana desde aqui’
Seleccionar un GPO existente y vincularlo |

34,

A continuacién, localice la GPO configurada anteriormente, “CCN-STIC-573 ENS
Incremental Servidor de Ficheros Categoria media”, y pulse “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

~
Mombre

CCN-STIC-570A EMS incremental Controladores de Dominio Categoria media
CCN-STIC-570A EMS incremental Dominio Categoria media
CCN-STIC-570A ENS incremental Servidores miembro Categoria media

CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria media
Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar |

35,

Cierre la consola “Administracién de directivas de grupo” y elimine la carpeta
“C:\Scripts”.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuraciéon. Las plantillas de seguridad que se han configurado tienen en
consideracidn los puntos tratados en el Esquema Nacional de Seguridad para la categoria media.
No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacidon y debe tomarse en consideracién su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicion evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacién, a modo de ejemplo, se desinstala un rol
que actualmente no esta siendo utilizado por el Servidor de ficheros.

Nota: Para continuar con el siguiente paso a paso debera realizar previamente el “ANEXO A.5.2.
INSTALACION DE ROLES ADICIONALES EN SERVIDOR MIEMBRO O CONTROLADOR DE DOMINIO QUE LES
SEA DE APLICACION LA CATEGORIA MEDIA O ALTA DEL ENS” de la guia “CCN-STIC-570A - Implementacién
del ENS en Microsoft Windows Server 2016” y una vez finalizado debera desvincular y/o eliminar la GPO
“CCN-STIC-570A ENS Instalacidn y eliminacion de roles (TEMPORAL)” creada en dicho anexo.

Paso ‘ Descripcion ‘

36. | Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor de ficheros.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.
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37.

Descripcion

Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

38.

el
|

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| Si I No

39.

A continuacion, pulse sobre el botén “Administrar” y seleccione la opcién “Quitar roles
y funciones”.

-& Administrador del servidor

=) I r Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

I Quitar roles y funciones I

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

B Servidor local Crear grupo de servidores
BF Todos los servidores o C onfigu rar este g Propiedades del Administrador del servidor
g Servicios de archivos Y. b | |
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Descripcion

40. | Comenzara el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas - [m] X
SERVIDOR DE DESTINO
Antes de comenzar R0 dominiolocal

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servider Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[C] Omitir esta pdgina de manera predeterminada

‘ < Anterior || iguis >| ‘ Quitar H Cancelar |

41. | Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse
“Siguiente >".

[ Asistente para quitar roles y caracteristicas - [m] X
Seleccionar servidor de destino VRO damicsocs

Seleccione un servidor o un disco duro virtual del que se quitardn roles y caracteristicas.

Antes de comenzar

(® Seleccionar un servidor del grupo de servidores

Roles de servidor ) Seleccionar un disco durs virtual
Caracteristicas Grupo de servidores
Filtra:
MNombre Direccién IP Sistema operativo

SYRO1.dominio.local .10.201. Microsoft Windows Server 2016 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregarcen mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexién ni los servidores recién agregados para los que la
recopilacidn de datos aln estd incompleta.

‘ < Anterior || iguis >| ‘ Quitar H Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.
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Paso ‘

42.

Descripcion

Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

En la siguiente ventana se podrdn eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

Antes de comenzar

Selaccion de servidor

Caracteristicas

[ Asistente para quitar roles y caracteristicas

Quitar roles de servidor

SERVIDOR DE DESTINO
SVRO1.dominioJocal

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

correspondientes.

Roles

MultiPoint Services (No instalado) ~
Servicio de proteccion de host (No instalado)
Servicios de acceso y directivas de redes (No insta
4 W] Servicios de archivos y almacenamiento
Servicios de almacenamiento
4 [W] Servicios de iSCSI y archivo
Servidor de archivos
Administrador de recursos del servidor de

Descripcion

Los espacios de nombres DFS
permiten agrupar carpetas
compartidas ubicadas en diferentes
servidores en uno o varios espacios
de nombres l6gicamente
estructurados. Cada espacio de
nombres aparece ante los usuarios
como una Gnica carpeta compartida

«con una serie de subcarpetas. Sin
embargo, la estructura subyacente
del espacio de nombres puede estar
formada por numerosas carpetas
compartidas ubicadas en diferentes
servidores y en varios sitios.

BranchCache para archivos de red (No inst:
Carpetas de trabajo (No instalado)
[|_Desduplicacian de datos.
MillEspacios de nombres DFS
Proveedor de almacenamiento del destino
Replicacién DFS (Mo instalado)
Servicio del agente VSS del servidor de arcl
Servidor del destino iSCSI (Mo instalada)
Servidor para NFS (No instalado)
Servicios de certificados de Active Directory (Noin

< >

‘ < Anterior || iguis >| ‘ Quitar H Cancelar

Nota: En este ejemplo se desinstala el rol “Espacios de nombres DFS”.

En el caso de que el rol posea caracteristicas que dependen de él se lanzara una
ventana para decidir si eliminar sus caracteristicas asociadas.

43,

[z, Asistente para quitar roles y caracteristicas X

;Desea quitar las caracteristicas que requieren
Espacios de nombres DFS?

Puede quitar las herramientas de administracion o dejarlas
instaladas en este servidor para administrar otros servidores.

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de Servicios de archivo
[Herramientas] Herramientas de administracion de DFS

€ >

Quitar herramientas de administracion (si es aplicable)

IQuitar caracten'sticasl ‘ Cancelar

Nota: En este ejemplo se eliminan las caracteristicas que dependen del rol.
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Descripcion

44, | En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se
desinstala ninguna caracteristica adicional.

[ Asistente para quitar roles y caracteristicas - [m] X
- P SERVIDOR DE DESTINO
QU tar caracteristicas SVRO1.dominioocal

Antes de comenzar Para quitar yna o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.
Seleccion de servidor

Caracteristicas Descripcion

Roles de servidor

A La Administracion de
almacenamiento basada en

Administracidn de directivas de grupo (No

Confirmacion Almacenamiento mejorado (No instalada) esténdares de W!nduws permite

Asistencia remota (No instalado) descubrir, administrar y supervisar
BranchCache (No instalado) dispositivos de almacenamiento

| Caracterfsticas de .NET Framework 3.5 (No instalac med?ar.'ﬂe \nt'e rfaces de

| W] Caracteristicas de .NET Framework 4.6 administracién que Eun'_vplen conla

[ Caracteristicas de Windows Defender norma SMI-S. Esta fum_:lunahdad =
Cifrado de unidad BitLocker (No instalada) RO, DO OEEIILG'S
Cliente de impresién en Internet (No instalado) ol entalde

Cliente para NFS (No instalado) administracion de Windows (WMI)y
Cliente Telnet (No instalada) cmdlets de Windows PowerShell.
Cliente TFTP (No instalado)

Clister de conmutacién por error (Mo instalado)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64

Compresién diferencial remota (No instalado)

‘Contenedores (No instalado) w

‘ < Anterior || iguis >| ‘ Quitar H Cancelar

45. | Enla ventana “Confirmacidn” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas — O X
: 5 2.5 = SERVIDOR DE DESTINO
Confirmar selecciones de eliminacién SvRO1 dominolocal
n Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Antes de comenzar d 9 g
Quitar,

Seleccion de servidor

B [] Reiniciar automaticamente el servidor de destino en caso necesario
Roles de servidor

Caracteristicas Herramientas de administracion remota del servidor
Herramientas de administracidn de roles

Herramientas de Servicios de archive
Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSI y archivo
Espacios de nombres DFS

<Anterior | | Siguiente > | | auitar | [ cancelar
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16.

Descripcion ‘

Una vez finalizado el proceso de desinstalacién, pulse sobre “Cerrar” para finalizar.

[ Asistente para quitar roles y caracteristicas - m] X
. . . SERVIDOR DE DESTINO
Progreso de la eliminacién SvRo1 dominioloca
Ver progreso de la eliminacién
I, Eliminacién de caracteristica
Hay pendiente un reinicio en SVROT.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacion de caracteristicas.
Herramientas de administracién remota del servidor

Herramientas de administracidn de roles
Herramientas de Servicios de archive
Herramientas de administracién de DFS

Servicios de archivos y almacenamiento
Servicios de iSCS| y archive
Espacios de nombres DFS

Este asistente se puede cerrar sin interrumpir |a ejecucion de las tareas. Para ver el progreso de
oy la tarea o volver a abrir esta pgina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

47.

En caso de ser necesario el servidor requerira un reinicio para finalizar la desinstalacién
de roles y caracteristicas.

48.

A continuacién, deberd desvincular la GPO creada anteriormente para eliminar un rol.

2.2.

COMPARTICION DE RECURSOS

Es importante determinar que recursos se comparten en el Servidor de ficheros. Dependiendo
de que recursos se compartan pueden generarse accesos indeseados, es por ello que tal y como
indica el ENS es recomendable que los recursos que se comparten en el Servidor de ficheros estén
alojados en otra ubicacién de disco diferente a la del sistema operativo y que ésta solo se utilice
para el alojamiento de recursos, evitando con ello exponer mds informacion de la estrictamente
necesaria.

En este apartado se determinard la gestion de los recursos que son compartidos a través del
Servidor de ficheros.

Paso ‘

49,

Descripcion

Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor de ficheros.

Otro usuario

|\ir:~7‘ bre de usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.
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Descripcion ‘

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

50.

51. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”

para continuar.

=
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si | No

52. | A continuacién, pulse sobre “Servicios de archivos y de almacenamiento”.

-h Administrador del servidor

Ver

Administrador del servidor * Panel

i== Panel ADMINISTRADOR DEL SERVIDOR

B Senador local
W& Todos los servidores

I WE Servicios de archivos y de almacenamiento ID

53.

“« Recursos compartidos Ve BEmrmts U

—w RECURSOS COMPAR... VOLUMEN
A8 Todos los recursos compa... | TAREAS v No se seleccion ningin recurso... | TAREAS _w

== Servidores
i Voltimenes No hay recursos compartidos. Seleccione un recurso compartide para
| H Discos mostrar su volumen relacionado.
Grupos de almacenamiento Para crear un recurse compartido de archivos,
. inicie el Asistente para nueve recurso
Recursos compartidos -
compartido.

ISCSI

Carpetas de trabajo
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Descripcion ‘

54,

En el apartado “Recursos compartidos” pulse sobre el desplegable “TAREAS” vy
seleccione la opcion “Nuevo recurso compartido...”.

-IE Administrador del servidor

- [m] X
a“ ReCU rsos com pa rt|dos \» | r Administrar Herramientas ~ Ver Ayuda
o RECURSOS COMPAR... VOLUMEN =

[ Servidores P8 Todios los recursos compa... No se selecciond ninglin recurso.. | TAREAS w

i Voltimenes Nuevo recurso compartido..

No hay recursos compart rso compartido para
L] Discos Actualizar imen relacionado.
Grupos de almacenamiento

Para crear un recurso compartido de archivos,
_ inicie el Asistente para nuevo recurse
Recursos compartidos 5
compartido.
iSCSI

Carpetas de trabajo

55. | Se iniciard el asistente para afiadir un nuevo recurso compartido. En el apartado

“Seleccionar perfil” seleccione un perfil de recurso compartido de archivos y pulse
“Siguiente >".

[ Asistente para nuevo recurso compartide

- [m] X
Seleccionar el perfil para este recurso compartido
[ —— Perfil de recurso compart. de archivos: Descripeion:
Ubic. recurso compartido Recurso compartido SMEB - Répido Este perfil avanzado ofrece opciones adicionales para

i e configurar un recurso compartido de archivos SMB.
Recurso compartido SMB - Aplicacianes
Recurso compartido NFS - Rapido

+ Establecer los propistarios de la carpeta para ls
asistencia para acceso denegado

Recurso compartido NFS - Avanzado * Configurar la clasificacién predeterminada de datos en la
carpeta para las directivas de administracién y acceso

* Habilitar cuctas

Nota: Para este ejemplo se utiliza la opcién “Recurso compartido SMB — Avanzado”.
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Descripcion

56. | Seleccione el servidor sobre el que desea crear el recurso compartido. A continuacién
seleccione la opcidn “Escriba una ruta de acceso personalizada:” y pulse sobre el botdn
“Examinar...”.

[z Asistente para nuevo recurso compartido - m] *

Seleccionar servidor y ruta de acceso para este recurso compartido

Seleccionar perfil Senvidor:
Ubic. recurso compartido MNombre del servidor Estado Rol de clister Nodo propietario
SVRO1 En linea No en clister

O Esta lista solo muestra servidores con el Administrader de recursos del servidor de archivos
instalado.

Ubicacién del recurse compartido:

() Seleccione por volumen:

Volumen Espacio disponible Capacidad Sistema de archivos
C 276GB 395GE NTFS
E 192 GB 200GB NTFS

La ubicacion del recurso compartido de archivos serd una nueva carpeta en el directorio \Shares
en el volumen seleccionado.

I@l Escriba una ruta de acceso personalizada:l

| |I Examinar... I

57. | Ante la ventana emergente navegue y seleccione el recurso que desea compartir. Pulse
sobre “Seleccionar carpeta” para continuar.

[G Seleccionar carpeta

Mueva carpeta Eliminar

4 {5 SVRO1.dominio local | ) compartida recursos |

I ca (C:
=z

Carpeta: E\compartida_recursos

I Seleccionar carpeta || Cancelar |

Nota: Para este ejemplo se comparte un directorio creado previamente denominado
“compartida_recursos” en una ubicacidn dedicada a recursos compartidos denominada “Datos
(E:)”. Ajuste esta configuracidn a las necesidades de su organizacion.

58. | A continuacién, pulse sobre “Siguiente >” para continuar con el asistente.
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Paso ‘ Descripcion ‘

59. | En el apartado “Nbr. De recurso compart.” Establezca un nombre para el recurso y una
descripcién del mismo si lo desea. Pulse sobre “Siguiente >”.

[z Asistente para nuevo recurso compartido - m] *

Especificar nombre de recurso

Seleccionar perfil Nombre del recursa compartido: |cempartida recursos |

Ubic. recurso compartido

Descripcign del recurso compartido:

Otra configuracion

Ruta local a recurso compartido:

E\compartida_recursos

Ruta remota a recurse compartido:

WWSVROT\compartida_recursos

‘ < Anterior || igui )I | Crear H Cancelar |

Nota: En este ejemplo se mantiene el nombre del recurso seleccionado en el apartado anterior
del asistente.

60. | En el apartado “Otra configuracién” seleccione los parametros de configuracién de
recurso compartido que precise y pulse “Siguiente >”.

-h Asistente para nuevo recurso compartido — m] *

Parametros de configuracidn de recurso compartido

Seleccionar perfl [] Habilitar enumeracién basada en el acceso

La enumeracién basada en acceso solamente muestra los archivos y carpetas para las que un
usuario tiene permisos de accese. i un usuario no tiene permisos de lectura (o equivalente)
Nbr de recurso compart. para una carpeta, Windows cculta la carpeta desde la vista del usuario.

Ubic. recurso compartido

[ Permitir almacenamiento en caché del recursa compartido

Permisos El almacenamiento en caché permite que los contenidos del recurso compartido estén
disponibles para los usuarios sin conexian. Si el servicio de rol BranchCache para archivos de red
estd instalado, puede habilitar BranchCache en el recurso compartide.

Habilitar BranchCache en el recurso compartido de archivos

BranchCache permite a los equipos en una sucursal guardar en caché archivos descargados
desde este recurso compartido y, a continuacion, permite que los archivos estén disponibles
de forma segura en otros equipos de la sucursal,

[ Cifrar acceso a datos

Cuande esté habilitado, se cifrard el acceso a archivos remotos en este recurso compartido. Esto
asegura los datos frente a un acceso no autorizado mientras se transfieren al recursa
compartido o desde €l Si esta casilla esta activada y atenuada, significa que el administrador
activé el cifrado en todo el servidor,

[ <anterior | | siguiente> | | crear | [ cancelar |

Nota: Para este ejemplo no se ha seleccionado ninguna configuracién adicional.
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Descripcion ‘

61.

Pulse “Siguiente >” en el apartado “Permisos”.

-& Asistente para nuevo recurse compartide b [m] x
Especificar permisos para controlar el acceso
Seleccionar perfi Los permisos para obtener acceso a los archivos de un recurso compartido se establecen mediante una
Ubic. recurso compartido combinacién de permisos de carpeta, permisos de recurso compartido y, opcionalmente, una directiva de
acceso central.
Nbr de recurso compart.
5 a Permisos de los recursos compartidos: Tedes tienen control total
Otra configuracion
Permisos de carpeta:
Perr
ey Tipo Entidad de seguridad  Acceso Se aplica a
Permitir  BUILTIN\Usuarios Especial Esta carpeta y subcarpetas
Permitir  BUILTIN\Usuarios Leery ejecutar  Esta carpeta, subcarpetas y archivos
Permitir  CREATOR OWMER Control total Solo subcarpetas y archivos
Permitir  SVROT\Administrador Control total Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Control total Esta carpeta, subcarpetas y archivos
Permitir  BUILTINYAdministradores  Control total Esta carpeta, subcarpetas y archivos
[ <anterior | [siguiente> | | crear | [ canceler |

Nota: Los permisos de acceso a los archivos del recurso compartido se configuraran
posteriormente.

62. | Seleccione en el apartado “Prop. De administracidon” una categorizacidon para el recurso

compartido si lo desea y pulse el botdn “Siguiente >”.

-ﬁ Asistente para nueve recurso compartido

Especificar las propiedades de administracion de carpeta

Seleccionar parfil

Ubic. recurso compartido
Mbr de recurse compart.
Otra cenfiguracion

Permisos

dministracion

La propiedad de uso de carpeta especifica el propésito de la carpeta y el tipo de archivos
almacenados en esta. Las directivas de administracién de datos coma las reglas de clasificacion
usan esta propiedad.

Seleccionar el valor del uso de carpeta para esta carpeta:

[ Archivas de usuario

Archivos de grupo

[] Archives de aplicacion

[_| Archivos de archivado y copia de sequridad

La propiedad de correo electronico de propietarios de carpetas especifica la lista de distribucion o
las direcciones de correo electranico con las que se toma contacto cuando los usuarios solicitan
asistencia después de que se les deniega el accese a la carpeta.

Especificar las direcciones de correo de propietarios de carpetas (separadas por punto y coma):

‘ < Anterior |I i

>I | Crear | | Cancelar |

Nota: Para este ejemplo se
configuracién a su entorno.

utiliza la categorizacién “Archivos de grupo”. Adapte esta
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Descripcion

63. | Pulse “Siguiente >” en el apartado “Cuota”.

F'h Asistente para nuevo recurse compartide - [m] x

Aplicar una cuota a una carpeta o volumen

Seleccionar parfil

Ubic. recurso compartido O Aplicar una cuota basada en la plantilla:

Nbr de recurse compart. Limite de 100 MB

5 a Limite de 200 MB en informes a usuario
Otra configuracion

Supervisar 200 GB de uso de volumen

e Supervisar 500 MB de recursos compartidos
Frop. de administracion Limite de 200 MB con extensién de 50 MB
Limite ampliado de 250 M8
Confirmacién Limite de 2 GB
Limite de 5 GB

Resumen de plantilla:

[ <anterior | [siguiente> | | crear | [ canceler |

Nota: En este ejemplo se deja marcado la opcidn por defecto “No aplicar una cuota”.

64. | En el apartado “Confirmaciéon” pulse sobre el botéon “Crear”.

E Asistente para nuevo recurso compartido - m] *

Confirmar selecciones

Seleccionar perfil Confirme que los siguientes pardmetros de configuracion son correctos y;, a
Ubic. recurso compartide continuacion, haga clic en Crear.

7 2 T UBICACION DEL RECURSD COMPARTIDO

Otra configuracién

Servidor: SVRO1
Permisos Rol de clister: No en clister
Prop. de administracién Ruta ac. lacal: Ef\compartida_recursos

PROPIEDADES DE RECURSO COMPARTIDO

MNombre del recurso compartide: compartida_recursos
Protocolo: SMB

Enumeracion basada en el acceso: Deshabilitada
Almacenamiento en caché: Deshabilitada
BranchCache: Deshabilitada

Cifrar datos: Deshabilitada

PROPIEDADES DE ADMINISTRACION

Uso de carpeta: Group Files
Plantilla de cuota: Ninguna aplicada
< Anterior | | Siguiente > ‘ I Crear I ‘ Cancelar
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Descripcion ‘

65. | En el apartado “Resultados” se mostrara el proceso de creacidn del recurso. Cuando
finalice pulse sobre “Cerrar”.

[z Asistente para nuevo recurso compartido - m] *
Ver resultados
El recurso compartido se cred correctamente.
Tarea Progresa Estado
Crear recurso compartide SME I Completada
Establecer permisos SMB I Completada
Establecer uso de carpeta I Completada
Resultados
‘ < Anterior | | Siguiente > ‘ I Cerrar ” Cancelar |

66. | Podra comprobar desde el “Administrador del servidor” el recurso que se acaba de

compartir.
e Administrador del servider - ] *
4 Rec ursos com pa rt|dos | [' Administrar  Herramientas Ver
_ o RECURSOS COMPARTIDOS VOLUMEN =
[ Servidores J Todos los recursos compartidos | 1e.. | TAREAS w compartida_recursos en SVRO1 TAREAS
i Volimenes = :
- Filtro 2 = (v (E)
i Discos B Capacidad: 20,0 GB
Grupos de alma... Compartir Ruta local .
4.1 % usado B 835 MB de espacio usad
iSCSI compartida_recursos E\compartida_recursos
Carpetas de trabajo
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2.3. SEGURIDAD SOBRE LOS RECURSOS COMPARTIDOS

En este apartado se tendra en consideracion la gestién y administracion del acceso a los
recursos del Servidor de ficheros segun el marco operacional de categoria media establecida por

el ENS, para con ello limitar y controlar el acceso a directorios con informacién sensible de ser
sustraida.

Paso ‘ Descripcion ‘

67. | Inicie sesidn en el servidor miembro donde tenga instalado el rol “Servidor de ficheros”.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

68. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

69. | El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si”
para continuar.

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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Paso ‘ Descripcion ‘

70. | A continuacién, pulse sobre “Servicios de archivos y de almacenamiento”.

Fﬁ Administrador del servidor
Administrador del servidor * Panel ) | P administar Heramientas  ver

ADMINISTRADOR DEL SERVIDOR

i' Todos los servidores . .
- . . ” Configurar este servidor local
I WE Servicios de archivos y de almacenamiento |I>
INICIO RAPIDO

71,

e ) | I' Administrar Herramientas Ver Ayuda

& RECURSOS COMPARTID... VOLUMEN =
] Servidores B8 Todos los recursos compartid... | TAREAS | compartida recursos en SVRO1 TAREAS +
i Vol . :
L ‘'olimenes it o ® E)
[ H Discos - Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local -
41 % usado M 835 MB de espacic
Recursos compartidos 4 SVRO1 (1) 1 19,2 GB de espacic
isCsl compartida_recursos E\compartida_recursos
Carpetas de trabajo

72. | Seleccione con el botdn derecho el recurso sobre el que desea modificar los permisos
y pulse la opcién “Propiedades”.

Fﬁ Administrador del servidor

- O x
@] v « Recursos com pa rtidos (i | I’ Administrar Herramientas ~ Ver
o RECURSOS COMPARTID... VOLUMEN =
in Servidores P8 Todos los recursos compartid... | TAREAS compartida recursos en SVRO1 TAREAS
i Volimenes - o -~ (E)
_ Filtro (v .
[ H Discas Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local
4.1 % usado M 835 MB de espacic
Recursos compartidos 4 SVROT (1) ] 19,2 GB de espacic
iSCSI : :
Carpetas de trabajo T G
Detener el uso compartido
Abrir recurso compartido
I Propiedades I
| [irantroduccién de volimenes »

Nota: En este ejemplo se editan las propiedades del recurso denominado
“compartida_recursos”.
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Descripcion

73. | Acceda a la seccion “Permisos” y pulse sobre “Personalizar permisos...”.

K2 Propiedades de compartida_recursos — O X

compartida_recursos

Mostrar todo
General + Permisos
Permisos =
Caonfiguracion + Los permisos para cbtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcicnalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartidos: Todos tienen control total

Permisos de carpeta:

Tipo Entidad de sequridad Acceso Se aplicaa

Permitir  BUILTINYUsuarios Especial Esta carpeta y subci
Permitir  BUILTIN\Usuarios Leer y gjecutar  Esta carpeta, subcan
Permitir ~ CREATOR OWMNER Contral total Solo subcarpetas y

Permitir  DOMINIOVAdministrador  Control total  Solo esta carpeta
Permitir ~ NT AUTHORITYASYSTEM  Control total ~ Esta carpeta, subcan

Permitir  BUILTIN\Administradores  Control total Esta carpeta, subcai
< >

I Personalizar permiscs... I

| Agregar || Cancelar || Aplicar |

74. | A continuacidn, en la pestafia “Permisos” edite los permisos que desee para el recurso

compartido.
Configuracidn de seguridad avanzada para compartida_recursos m] *
Nombre: E\compartida_recursos
Propietario: administrador (DOMINIO\administrader) Cambiar

Compartir Auditoria Acceso efectivo

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permise, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de sequridad Acceso Heredada de Seaplicaa
SR Perm... Administradores (SVRO1\Adm... Control total EN Esta carpeta, subcarpetasy arc...
S Perm.. SYSTEM Control total EN\ Esta carpeta, subcarpetas y arc...
a Perm... administrador (DOMINIChad...  Control total EN Solo esta carpeta
S8 Perm.. CREATOR OWNER Control total EM Solo subcarpetas y archivos
SR Perm... Usuarios (SYRO1\Usuarios) Lectura y ejecucién EN Esta carpeta, subcarpetasy arc...
SR Perm... Usuarios (SYRO1\Usuarios) Especial EN Esta carpeta y subcarpetas

Quitar Ver
Deshabilitar herencia

[[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Nota: Tenga en consideracion que deberd eliminar por seguridad el grupo “Todos” de cualquier
recurso que este compartido.
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Descripcion ‘

75. | Para finalizar, pulse sobre “Aceptar” y después sobre el botdn “Agregar” para hacer
efectivos los cambios.

K9 Propiedades de compartida_recursos - O X

compartida_recursos

Mostrar todo
General + Permisos
Configuracion + Los permisos para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartides: Tedos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir ~ BUILTIN'\Usuarios Especial Esta carpeta y subci
Permitir ~ BUILTIN\Usuarios Leery ejecutar Esta carpeta, subcan
Permitir  CREATOR OWMER Control total Solo subcarpetas y

Permitir  DOMINIO\Administrador Control total ~ Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Controltotal  Esta carpeta, subcas
Permitir ~ BUILTIN\Administradores Control total ~ Esta carpeta, subcas
€ >

Personalizar permisos...

I Agregar I| Cancelar || Aplicar

24, CUOTAS DE DISCO

Con la aplicacién del ENS para la categoria media sobre el “Servidor de ficheros” serd necesario
configurar las cuotas de disco para prevenir un uso excesivo de los recursos y el sistema pueda
reaccionar frente a los incidentes que se puedan provocar.

Paso ‘ Descripcion ‘

76. | Inicie sesién en el servidor miembro donde tenga instalado el rol “Servidor de ficheros”.

Otro usuario

I\‘r:wr bre de usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.
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77.

Descripcion

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

78.

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”
para continuar.

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si No

79,

Acceda al apartado “Herramientas” y seleccione “Administrador de recursos del
servidor de archivos”.

= Administrador del servidor

( l I r Administrar  Herramientas Ver Ayuda
Administracidn de equipos

Administracion de impresién
ADMINISTRADOR DEL SERVIDOR

Administrador de recursos del servidor de archivos I

Servidor local Configuracién del sistema

Todos los servidores 0 C f Copias de seguridad de Windows Server
on

Desfragmentar y optimizar unidades

-

Servicios de archivos y... P

Diagnéstico de memoria de Windows.
INICIO RAPIDO

Directiva de seguridad local
A

80.

Expanda el nodo “Plantillas de cuota” desde la ruta “Administrador de recursos del
servidor de archivos (local) 2 Administracion de cuotas = Plantillas de cuota” tal y
como se muestra a continuacion.

33 Administrador de recursos del servidor de archivos — O X
Archive Accion  Ver Ayuda
= 2= H
é Administrador de recursos del servido | Plantilla de cucta | Limite | T... | Descrip... | # | | Acciones
v 9 A_:Iimlnlstracmn de cuctas g Limite ampliado .. 250MB M. Plantillas de cuota .
& Cuotas
@| Plantillas de cuota 3] Limite de 10 GB 100GE M. ] Crear plantilla de cuot...
> Adrministracion del filtrado de arch ‘E Limite de 100 ME 100 MEB M. @] Actualizar
Administraci()n de informes de aln ‘Q Limite de 2 6B 200GE M v ,
= er
5 [2f Administracién de clasificaciones - —
:a Tareas de administracién de archiv g Limite de 200 MB... 200MB M. ﬂ Ayuda
g Limite de 200 MB... 200MBE M.
< > || @] Limite de 5 6B 500 GB M. v
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Descripcion ‘

81. | En el panel “Acciones” seleccione “Crear plantilla de cuota...”.

33 Administrador de recursos del servidor de archivos — O x
Archive Accion  Ver  Ayuda
e am H
é Administrador de recursos del servido | Plantilla de cuota | Lirmn... | T..| Desc... | | | Acciones
~ _@grglmstracmn de cuotas .Q Limite ampliado.. 250.. M. Plantillas de cuota -
& Cuctas
@] Plantillas de cucta @] Limitede10GB 10,0, M. EE] Crear plantilla de cuota...l
> h? Administracion del filtrado de arck ‘E Limite de 100 ME 100 ... M. @ Actualizar
Administracion de informes de aln ‘E Limite de 2 GB 200.. M v ,
> __ﬁ] Administracion de clasificaciones || — — &
:a Tareas de administracién de archiv E Limite de 200M...  200.. M. E Ayuda
Z] Limitede 200 M., 200.. M.
< > || 2] Limite de5GB 5,00.. M. v

82. | En la nueva ventana emergente, establezca la configuracién deseada para la cuota y
pulse “Aceptar” para finalizar la creacién de la cuota.

Crear plantilla de cuota X
Copiar propiedades de la plartilla de cucta {opcional):
Limite amplizdo de 250 MB ~ Copiar

Corfiguracién
MNombre de plantilla:
|Cuota Personalizada ‘

Descripcién {opcional):
| \

Limite de espacio
Limite

(®) Cuocta m&xima: no pemite a los usuarios superar el limite

(C) Cucta de advertencia: pemite a los usuarios superar el |imite (utilizar para control).

Umbrales de notficacidn

Umbral Cormeo ele Registro d Comando Informe

Agregar... Editar.. Quitar

Aceptar Cancelar

Nota: En este ejemplo se utiliza el nombre “Cuota Personalizada” y se da un valor limite de
300MB.

83. | A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.
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84, | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”
para continuar.

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mds detalles

Sii No

85. | Pulse sobre “Servicios de archivos y de almacenamiento”.

Eﬁ Administrador del servidor

Administrador del servidor * Panel | P admistar  Herramientas  Ver

i Panel ADMINISTRADOR DEL SERVIDOR

B Servidor local

W& Todos los servidores

0 Configurar este servidor local

I g Servicios de archivos y de almacenamiento |I>

INICIO RAPIDO
2 Agregar roles y caracteristicas

86. | Seleccione la seccion “Recursos compartidos”.

= Administrador del servidor — m] *
LR Re‘: ursos com pa rt|d05 | fr Administrar  Herramientas Ver
& RECURSOS COMPARTID... VOLUMEN =
[ Servidores P8 Todos los recursos compartid... | TAREAS v | compartida_recursos en SVRO1 TAREAS ¥
i Volimenes :
= Filtro o ® (E)
5 Discos - Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local .
4.1 % usado M 335 MB de espacic
Recursos compartidos 4 SVROT (1) 1 19.2 GB de espacic
iSCsl compartida_recursos E\compartida_recursos
Carpetas de trabajo
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Descripcion ‘

87. | Seleccione con el botdén derecho el recurso sobre el que desea aplicar la cuota
configurada anteriormente y pulse la opcién “Configurar cuota...”.

-ﬁﬁ Administrador del servidor

- [} X
@} v 4 Rec ursos com pa rt| dc,s v l.'\;é: | I' Administrar Herramientas ~ Ver
= =3 RECURSOS COMPA... VOLUMEN =
[H Servidores BTd 1odos los recursos com.. compartida_recursos en SVR01
i Volu -
- oumenes Filtro o~ ®
[ H Discos Capacidad: 20,0 GB
Grupos de alma... Compartir Ruta local

41 % usado B 835MBdee
Recursos compart... 4 SVRO1 (1) 1 192G dee
isCsl compartida_recursos o il = e
Carpetas de trabajo STl GEE

Detener el uso compartido

Abrir recurso compartido

Propiedades

88. | Enla nuevaventana emergente seleccione una cuota creada por defecto por el sistema

0 una cuota creada especificamente para el recurso compartido. Pulse “Agregar” para
finalizar.

e Configurar cucta X
Configurar cuota

Nombre del servidor: SVRO1

Nombre del recurso compartido:  compartida_racursos

Ruta de Iz carpeta: E\compartida_recursas

[] Crear y aplicar automaticamente cuotas para todos los usuarios

Seleccione una plantilla de cuota:

Cuota Personalizada | ~
Limite ampliada de 250 M8

Limite de 10 GB

Limite de 100 ME

Limite de 2 GB e

Resumen de plantilla:

MNombre de plantilla: Cuocta Personalizada
Limite: 300 MB Maxima
Umbrales de notificacién:

Nota: En este ejemplo se aplica la cuota denominada “Cuota Personalizada”, creada

anteriormente. Si no aparece la cuota creada anteriormente reinicie el “Administrador del
servidor”.
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2.5. FILTRADO DE ARCHIVOS

Segun lo establecido en el marco operacional para equipos “Servidor de ficheros” que les sea
de aplicacion la categoria media de ENS, serd necesario configurar el filtrado de archivos para
prevenir la introduccion en éste de archivos indeseados o que puedan poner en riesgo la
seguridad del sistema.

Paso ‘ Descripcion ‘

89. | Inicie sesién en el servidor miembro donde tenga instalado el rol “Servidor de ficheros”.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

90. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

91. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si”
para continuar.

|
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar méas detalles

Si No
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Descripcion

92. | Acceda al apartado “Herramientas” y seleccione “Administrador de recursos del
servidor de archivos”.

e Administrador del servidor

N
(é‘} 44 Pane‘ I I' Administrar Herramientas Ver
gy

Administracién de equipos

Administracién de impresién
ADMINISTRADOR DEL SERVIDOR

I Administrador de recursos del servidor de archivos I

W& Todos los servidores

Servidor local Configuracién del sistema

Copias de seguridad de Windows Server
Conf

ii Servicios de archivos y... D Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

INICIO RAPIDO

Directiva de seguridad local

93. | Expanda el nodo “Plantillas de filtro de archivos” desde la ruta “Administrador de
recursos del servidor de archivos (local) = Administracion del filtrado de archivos 2>
Plantillas de filtro de archivos” tal y como se muestra a continuacion.

35 Administrador de recursos del servidor de archivos - O x

Archive  Accion  Ver  Ayuda

é Administrador de recursos del servidor de | Plantilla de filtro de

.. | Tipo defiltr... | Grupos de archivos Acciones
> 9 Administracion de cuotas E Bloquear archives d..  Active Bloquear: Archivos de audio y video Plantillas de filtro de archivos &
v a? Administracién del filtrado de archivos - - -
Filtros de archivos E Bloquear archivos d...  Activo Bloquear: Archivos de correo electrénico E Crear plantilla de filtro ...
E Plantillas de filtro dearchwosl ,E Blequear archives d..  Activo Bloquear: Archivos de imagen |G Actualizar
L] Grupos de archivos E Bloquear archives gj..  Activo Bloguear: Archivos gjecutables Ver »
Administracién de informes de almacel

N _}] Administracién de clasificaciones ‘E Supervisar archivos ...  Pasivo Advertir: Archives gjecutables, Archivos de si... ﬂ Ayuda

E Tareas de administracién de archivos

94. | En el panel “Acciones” seleccione “Crear plantilla de filtro”.

g) Administrador de recurses del servidor de archivos — [m] X
Archive  Accion  Ver  Ayuda
«=% |z @

é Administrador de recursos del servidor de ¢ | Plantilla de filtro de ... ‘ Tipo de filtr... | Grupos de archivos Acciones

> 9 Administracion de cuotas ‘E Bloquear archivos d...  Active Eloguear: Archivos de audio y video Plantillas de filtro de archivos &
aﬁ Administracion del filtrade de archivos -
H.& Filtros de archivos ‘E Bloquear archives d...  Activo Blogquear: Archivos de correo electrénice |I1§ Crear plantilla de filtro ... I
@ Plantillas de filtro de archivos ‘E Bloquear archivos d...  Activo Blogquear: Archivos de imagen @] Actualizar
L] Grupos de archivos E Bloquear archivos g)..  Activo Bloguear: Archivos gjecutables Ver »
Administracion de informes de almacel
» [ Administracién de clasificaciones E Supervisar archivos ..  Pasivo Advertin Archivos gjecutables, Archivos de si.. Ayuda

[& Tareas de administracién de archivos
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Paso ‘ Descripcion ‘

95. | Ajuste y establezca la configuraciéon para realizar un filtro adecuado que evite
comprometer la seguridad del sistema. Pulse “Aceptar” para finalizar.

Crear plantilla de filtro de archivos X

Copiar propiedades de la plartilla (opcional):

‘ Bloguear archivos de audio y video ~ | | Copiar

Configuracién  Mensaje de comeo electrénico  Registro de evertos  Comando  Informe

MNombre de plantilla:
|Fi?tr0 Personalizado |

Tipo de fitrado
(® Fitrado activo: no pemite a los usuarios guardar archives no autorizados

() Fitrado pasiva: permite a los usuarios guardar archivos (utilizar para control)

Grupos de archivos

Seleccionar grupos de archivos que desee bloquear:

Archivos de comeo electranico A Manttener grupos de
Archivos de imagen archivos:

[ Archivos de Office

[ Archivos de pagina web
[] Archivos de sistema
[ Archivos de texto

Archivos ejecutables

[ Archivos temporsles Para seleccionar el grupa

Y] de archivos que desea
editar, resalte su etiqueta.

< >

Nota: En este ejemplo se crea un filtro denominado “Filtro Personalizado” que bloquea
archivos de correo electrénico, archivos de imagen y archivos ejecutables.

96. | Expanda el nodo “Grupos de archivos” desde la ruta “Administrador de recursos del
servidor de archivos (local) 2 Administracion del filtrado de archivos = Grupos de
archivos” tal y como se muestra a continuacion.

33 Administrador de recursos del servidor de archivos — [m} >
Archive  Accion  Ver  Ayuda
= x5\
3 Administrader de recursos del servidor de ¢ | Grupos d... | Incluir archivos | Excluir archivos # | | Acciones
> % Adm!n!strac!t?n de c%mtas ] [ Archivos.. *.ace *.arc, ., *bhy, *bz2, *.c.. Grupos de archivos =
w = Administracion del filtrado de archivos - - - -
uﬁ' Filtros de archivos | Archivos.. *aac, *aif, *.aiff, *.asf, *.asx, *.a.. [l Crear grupo de archivo...
(6| Plantillas de filtro de archivos L | Archivos.. “bak "bck ".bkf, ".old @ Actualizar
- G.ru.pos d.?arch\.vos L | Archivos.. *eml, *idx *mbox *.mbx, *ms.. Ver »
74 Administracion de informes de almace) - " P P
» _E] Administracién de clasificaciones lL| Archivos.. ‘bmp, *.dib, *.eps, ".gif, “img, ... Ayuda
:a Tareas de administracién de archivos L] Archivos.. *accdb, *accde, *acedr, *accd...
L | Archivos.. *asp, *.aspx ".cgi, *.css, “.dhtrm..
|| Archivos.. *acm, *dll, *.0cx *.sys, *ved
L] Archivos.. *asc, *tex, *bt
< > d L al L <
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Descripcion ‘

97. | Seleccione cualquier grupo de archivos con el botdn derecho y pulse sobre la opcion
del menu contextual “Editar propiedades del grupo de archivos...”.

33 Administrador de recursos del servidor de archivos — [m} >
Archive  Accion  Ver  Ayuda
= x5\
3 Administrader de recursos del servidor de ¢ | Grupos de archivos | Incluir archivos | Excluir archivos ‘ # | | Acciones
> 9 Administracion de cuotas L] Archivos de audio y video *.aac, *.aif, *.aiff, *.asf, *.asx, ... Grupos de archivos Y
v a? Administracion del filtrado de archivos . . -
LL& Filtros de archivos | Archivos de copia de seguridad  *.bak, *.bck, *.bkf, *.old [} Creer grupe de archivo...
@ Plantillas de filtro de archivos L | Archivos de correo electrénice *.eml, "idx, ".mbox, ".mbx, ... @ Actualizar
[l (SIS SRErEinTS I | Archivos de imagen *bmp, *.dib, *.eps, *.gif, *.im... Ver »
Administracion de informes de almace| - - . . . S
y _}] Administracién de clasificaciones L] Archivos de Office acedb, ".acede, “acedr, *.a... Ayuda
E Tareas de administracién de archives ||| | Archivos de paginz web *.asp, T.aspx, ".cgi, ".css, T.dh. . .
Grupos de archivos selecci.., &
Archivos de sistema *acm, *.dll, *.ocx, *.sys, *xd 3 N
= il Editar propiedades del ...
| Archivos de texto *.asc, *.text, Tt
‘ Archivos gjecutables *.bat, *.cmnd, *.com, ".cpl, ".e... Editar propiedades del grupo de archivos... I
Archivos te | "k *t ~
| Archivos temporales emp, “tmp, Elirminar
< > ]
Edita los miembros (archivos blogqueades) y ne miembros (archives permitidos) de los grupos de archivos seleccionado Ayuda

Nota: Para este ejemplo se edita el grupo de archivos “Archivos ejecutables”.

98. | Enlaventana emergente configure los tipos de archivos que se bloquean y cuales estan
excluidos. Pulse “Aceptar” para finalizar.

Propiedades del grupe de archives de Archives gjecutables *
Configuracion

MNombre del grupo de archivos:
Archivos ejecutables |

Para seleccionar un conjunto de archivos, escriba un patron de
nombre de archivo y haga clic en Agregar. Eiemplos: “exe 0
Q4FY2002"~

Archivos incluidos:

| Agregar Quitar

~ bat ~
*.cmd

~.com

“cpl

~exe

~inf v
Archivos excluidos:

Agregar Quitar

I Aceptar Il Cancelar

Centro Criptoldgico Nacional




CCN-STIC-573

Sequridas

Descripcion

Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

99,

Ademads, es posible crear un grupo personalizado de archivos para bloquear o excluir
seleccionando la opcidn “Crear grupo de archivos...” en el panel “Acciones”.

Archive  Accion  Ver  Ayuda

2|5 HE

g’ Adrinistrador de recursos del servidor de ¢
> 9 Adrninistracién de cuotas
v a? Administracion del filtrado de archivos
u_&l Filtros de archivos
@ Plantillas de filtro de archivos
L‘:‘ Grupos de archivos

Administracién de informes de almace)
» [ Administracién de clasificaciones
E Tareas de administracion de archivos

33 Administrador de recursos del servidor de archivos

- [m} >
| Grupos de archivos | Incluir archivos | Excluir archivos ‘ # || Acciones
L] Archivos de audio y video *.aac, *.aif, *.aiff, *.asf, *.asx, ... Grupos de archivos Y
| Archivos de copia de seguridad  *.bak, *.bck, *.bkf, *.old [} Creer grupe de archivo... I
L | Archivos de correo electrénice *.eml, "idx, ".mbox, ".mbx, ... @ Actualizar
I | Archivos de imagen *bmp, *.dib, *.eps, *.gif, *.im... Ver »
| Archivos de Office *.accdb, *.accde, *.accdr, *.a... Ayuda
L | Archivos de pagina web *.asp, T.aspx, ".cgi, ".css, T.dh.
I | Archivos de sistema *acm, *.dll, *.ocx, *.sys, *vxd
| Archivos de texto *.asc, *.text, Tt
L | Archivos gjecutables *.bat, ".cmd, ".com, .cpl, ".e...
| Archivos temporales *temp, “tmp, ~*
v

100.

Expanda el nodo “Filtros de archivos” desde la ruta “Administrador de recursos del
servidor de archivos (local) = Administracion del filtrado de archivos - Filtros de
archivos” tal y como se muestra a continuacién.

v a? Administracién del filtrado de archivos

1| Plantillas de filtro de archivos
LI: Grupos de archivos

33 Administrador de recursos del servidor de archivos — [m} >
Archive  Accion  Ver  Ayuda
L lEs] sl 7
é Administrador de recursos del servidor de ¢ Fitro: Mostrar tods: 0 elementos Acciones
' 9 s mcitn de cuotes | Ruta de acceso a... | Tipo defil.. ‘ Grupos de archivos | Plantilla de ori... | Cain... | | Filtros de archives -~

Crear filtro de archives...

®
i

Crear excepcion al filtr...

v a? Administracidn del filtrado de archivos
LL6 Filtros de archivos
@ Plantillas de filtro de archivos
q: Grupos de archivos
Administracidn de informes de almacel
» (& Administracién de clasificaciones
:a Tareas de administracion de archivos

Actuali
Administracidn de informes de almace <] datizar
» _ﬁ] Administracion de clasificaciones Ver 4
:a Tareas de administracion de archivos ﬂ Ayuda
£ >
“ H ” H “" H H ”
101. | En el panel “Acciones” seleccione “Crear filtro de archivos...”.
33 Administrador de recursos del servidor de archivos — m} *
Archive  Accién  Ver  Ayuda
L AIE<] (N 7
é Administrador de recursos del servidor de & | o Mostrar todo: 0 elementos Acciones
» Administracion de cuotas .
Q | Ruta de acceso a... | Tipo defil... | Grupos de archivos | Plantilla de ori... | Coin... | | Filtros dearchivos -~

=

Crear filtro de archives... I

i
c)

Crear excepcion al filtr...
Actualizar

Ver 4
Ayuda
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102.

En la ventana emergente seleccione el recurso sobre el que desea aplicar un filtro de
archivos y escoja el filtro a aplicar. Pulse “Crear” para finalizar.

Crear filtro de archivos

Ruta de acceso al fitro de archivos:

E\compartida_recursos | Bxaminar...

Propiedades del filtro de archivos

Puede utilizar |as propiedades de una plantila de fitro de archivos o definir
las propiedades personalizadas del filtro de archivos.

£Como desea configurar las propiedades del filtro de archivos?

® Derivar propiedades de esta plantilla de fitro de archivos
(recomendadao):

| Fittro Persenalizado

w

() Definir propiedades personalizadas del fitro de archivos:

Propiedades personalizadas ...

Resumen de las propiedades del fitro de anchivos:
(=1 Fittro de archives: E:\compartida_recursos

Plantilla de origen: Fittro Personalizado

i Tipo de filtrado: Activo

; Grupos de archivos: Archivos de comeo electronico; Archiv
‘. Motificaciones:

>

I Crear || Cancelar |

Nota: Para este ejemplo se ha utilizado el recurso ubicado en “E:\Compartida_Recursos” y se
le ha aplicado el filtro creado anteriormente denominado “Filtro Personalizado”.

2.6. SEGREGACION DE ROLES

Con la aplicacion del ENS para la categoria media sobre el Servidor de ficheros sera necesario

crear grupos de usuarios para conceder o denegar permisos sobre un recurso, asi como
administrar el Servidor de ficheros.

Paso ‘ Descripcion ‘
103. | Inicie sesion en el servidor Controlador de Dominio donde se va a aplicar seguridad
para el Servidor de ficheros segun criterios de ENS.

Otro usuario

|\éw:~1":3re de usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.
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104. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

el
1

105. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “S
para continuar.

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

I Si | No

106. | Acceda al apartado “Herramientas” y seleccione “Usuarios y Equipos de Active
Directory”.

= Administrador del servidor

I:' Administrar  Herramientas Ver Ayuda

DNS
Dominios y confianzas de Active Directory

Editor ADSI

ADMINISTRADOR DEL SERVIDOR

B Servidor local

ii Siodesloslseridores Firewall de Windows con seguridad avanzada

Il AD DS
DNS INICIO RAPIDO

Informacian del sistema

Iniciador iSCSI

Liberador de espacio en disco

Madulo de Active Directory para Windows PowerShell

=

BE Servicios de archivos y... b
Monitor de recursos

Manitar de rendimienta
NOVEDADES 4 Crd Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)
5 Co Programador de tareas

OBTENER MAS Servicios
INFORMACION Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupes de servidores: 1 | Senv

Usuarios y equipos de Active Directory I

Visor de eventos
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Paso ‘

107. | Despliegue el nodo “<su dominio> > Users”. Pulse con el botén derecho sobre “Users”

y seleccione la opcién del menu contextual “Nuevo = Grupo”.

] Usuarios y equipoes de Active Directery
Archive  Accion  Ver  Ayuda
oo nEl 0 XEeR Hm/tamTah
3 Usuarios y equipos de Active Dit|| Nombre Tipe
» [ Consultas guardadas %Admmistrador Usu
M ﬁ d?m\n.\?.local %Admmistradores clave Gruj
5 [ Builtin . . .
. %Admmlstradores clave de |z erganizacién Gruj
> [ Computers
. . %Admmlstradores de empresas Gruj
> (2 Domain Controllers
- . . %Admmlstradores de esquema Gruj
» [ ForeignSecurityPrincipal:
5 [7] Managed Service Accour %Admms. del dominio Gruj
s [ Servidores %Controladores de dominic Gru|
] Users %Controladores de dominic clonables Gru|
Delegar control... Jores de deminic de sélo lectura Gru|
Evesrie ccount Usu
ne Grin
Nuevo ¥ Equipo
Todas las tareas 3 Contacto
Ver > I S I
InetOrgPerson
e msDS-KeyCredential
ErEr S msDS-ResourcePropertyList
Propiedades msD5-ShadowPrincipalContainer
Ayuda mslmaging-P5Ps
< | rioetie Alias de cola de MSMOQ
Crear un nuevo chjeto.. Impresora

108. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.

MNueve cbjeta: Grupe pd

% Crear en:  dominio.localUsers

MNombre de grupo:
I Grupo Administracidn FS I

Mombre de grupo (anterior a Windows 2000):

| Grupo Administracién FS |

Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(®) Global () Distribucidn
() Universal

I Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el nombre “Grupo Administracién FS”.
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109. | Haga doble clic sobre el grupo recién creado y acceda a la pestaia “Miembros”. Pulse
sobre el botén “Agregar...” para afiadir usuarios al grupo.

Propiedades: Grupo Administracién FS ? *

General Miembro de  Administrado por

Miembros:

MNombre Carpeta de los Servicios de dominio de Active Dir...

Agregar... Quitar

| Aceptar || Cancelar | Aplicar

110. | Anada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:

|U5|.|arios. Cuentas de servicio, Grupos, o Ctros objetos | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.local || Ubicaciones. . |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

adminfs 1 (adminfs 1@dominio Jocal); Comprobar nombres
adminfs2 (adminfs 2Edominio Jocal

=] (o |

Nota: En este ejemplo se afiaden los usuarios “adminfsl” y “adminfs2” utilizados para la
creacion de esta guia.”
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2.7. AUDITORIA DE ARCHIVOS

Con la aplicaciéon del ENS para la categoria media sobre el Servidor de ficheros quedara
registrado el uso de los recursos compartidos del sistema para poder detectar y reaccionar a
cualquier fallo accidental o deliberado, quedando registrado en el sistema quien realiza la
actividad, cuando y sobre qué informacion, con el fin de detectar anomalias o intentos frustrados
de acceso a informacién no autorizada.

La ubicacion de los registros debe ser diferente a la del sistema ademas de tener limitado el
acceso Unicamente a los usuarios autorizados.

Paso ‘ Descripcion ‘

111. | Inicie sesién en el servidor miembro donde tenga instalado el rol “Servidor de ficheros”.

Otro usuario

Iniciar sesion en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

112. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

113. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.

Control de cuentas de usuario X
iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

SP No
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114. | A continuacidn, pulse sobre “Servicios de archivos y de almacenamiento”.

Fﬁ Administrador del servidor

( | r Administrar Herramientas Ver Ayuda

ADMINISTRADOR DEL SERVIDOR

B Servidor local

BE Todos los servidores

o Configurar este servidor local

I=n Servicios de archivos y... I>I

INICIO RAPIDO

115. | Seleccione la seccién “Recursos compartidos”.

Administrar Herramientas Ver Ayuda
= RECURSOSC... VOLUMEN =
15 Servidores A 70005 los recurso... | TAREAS compartida_recursos en... | TAREAS
i Volimenes :
- Filtro L (E)
[H Discos - Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local
. 4.1 % usado W 835N
Recursos compartidos 4 SYRO1 (1) 1 19,2 ¢
i5CSI compartida_recursos E\compartida_|
Carpetas de trabajo

116. | Seleccione con el botdn derecho el recurso sobre el que desea gestionar la auditoria 'y
pulse la opcion “Propiedades”.

Fﬁ Administrador del servidor

Administrar  Herramientas Ver

= RECURSOS C... VOLUMEN
[ Servidores J Todos los recurso... | TAREAS = compartida_recursos en... | TAREAS W
i Volimenes -
- Filtro P v ()
[H Discos - Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local
4,1 % usado W 835N
Recursos compartidos 4 SYRO1 (1) 1 19,2 ¢

i5CSl compartida_recursos
Carpetas de trabajo Configurar cuata..
Quitar cuota

Detener el uso compartido

Abrir recurso compartide
I Propiedades I n de voliimenes >

Nota: En este ejemplo se selecciona el recurso compartido creado anteriormente

“compartida_recursos”.
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Paso ‘ Descripcion ‘

117. | Acceda a la seccién “Permisos” y pulse sobre “Personalizar permisos...”.

KA Propiedades de compartida_recursos — O X

compartida_recursos

Mostrar todo
General + Permisos
Permisos =
Configuracion + Los permisos para cbtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartidos: Todos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplicaa

Permitir  BUILTINUsuarios Especial Esta carpeta y subci
Permitir  BUILTIN\Usuarios Leery ejecutar  Esta carpeta, subcan
Permitir  CREATOR OWMER Control total Solo subcarpetas y

Permitir  DOMINIO‘\administrador Control total ~ Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Control total ~ Esta carpeta, subcan

Permitir ~ BUILTINVAdministradores  Control total Esta carpeta, subcan
< >

I Personalizar permisos... I

| Agregar H Cancelar H Aplicar |

118. | Acceda a la pestafia “Auditoria” y configure ésta acorde a las necesidades de su
organizacién. Pulse “Aceptar” y después en la ventana de propiedades del recurso
compartido pulse “Agregar” para finalizar el proceso.

Configuracion de seguridad avanzada para compartida_recursos O X
Nombre: Ef\compartida_recurses
Propietario: administrader (DOMINIQ\administrader) Cambiar

Permisos Compartir Acceso efectivo

Para obtener informacion adicional, haga doble clic en una entrada de auditoria. Para modificar una entrada de auditoria, seleccione la
entrada y haga clic en Editar (si esta disponible].,

Entradas de auditoria:

Tipo  Entidad de seguridad Acceso Heredada de Seaplicaa
SR Todo  Grupo Administracién FS (DO... Lecturay ejecucién Ninguno Esta carpets, subcarpetas y arc...
‘ Agregar | ‘ Quitar | ‘ Editar

Deshabilitar herencia

[]Reemplazar todas las entradas de auditoria de objetos secundarios por entradas de auditoria heredables de este objeto

| Aceptar || Cancelar || Aplicar |

Nota: En este ejemplo se afiade el grupo denominado “Grupo Administracion FS”.

Centro Criptoldgico Nacional




Sequridas

CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

2.8.

INFORMES DE ALMACENAMIENTO

Con la aplicacidon del ENS para la categoria media sobre el Servidor de ficheros sera necesario
configurar los informes de almacenamiento con el objetivo de tener un control sobre los ficheros
que estan alojados en el sistema y asi evitar poner en riesgo la seguridad de éste.

Paso ‘ Descripcion
119. | Inicie sesidn en el servidor miembro donde tenga instalado el rol “Servidor de ficheros”.
Iniciar sesion en DOMINIO
Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.
120. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.
121. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.
‘Control de cuentas de usuario x
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?
-
rﬁ Server Manager
Editor comprobado: Microsoft Windows
Mostrar mas detalles
| Si I No
122. | Acceda al apartado “Herramientas” y seleccione “Administrador de recursos del

servidor de archivos”.

Fﬁ Administrador del servidor

: | F Administrar Herramientas Ver Ayuda
Administracidn de equipos

Administracion de impresién

Administrader de recursos del servidor de archives I

Servidor local

Configuracién del sistema
ii Todos los servidores - @ Copias de seguridad de Windows Server
B Servicios de archivos y de almacena... b Desfragmentar y optimizar unidades
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123.

Expanda el nodo “Administracion de informes de almacenamiento” desde la ruta

“Administrador de recursos del servidor de archivos (local) 2 Administraciéon de
informes de almacenamiento” tal y como se muestra a continuacion.

33 Administrador de recursos del servidor de archivos

- O X

Archive  Accién  Ver  Ayuda
= x5 6
é Administrador de recursos del servidor de archivos (loc | M| T.| A UL P EL L] 0G| HL| | Acciones
> 9 Administracién de cuotas P ian de inf de almac . .
> &9 Administracion del filtrado de archivos

%— = -

Administracion de informes dealmacenamientol Programar una nueva tarea de informes...

> e Administracion de clasificaciones Agregar o quitar informes para una tarea de i...

:a Tareas de administracién de archivos Generar informes ahora

124,

En el panel “Acciones” seleccione “Programar una nueva tarea de informes...”.

33 Administrador de recursos del servidor de archivos — O *
Archive  Accién  Ver  Ayuda
= x5 6

é Administrador de recursos del servidor de archivos (loc | M| T..| A U] P B O.] U] H.| | Acciones
> 9 Administracién de cuotas ian de inf de almac
> a? Administracién del filtrade de archivos
Administracion de informes de almacenamiento Programar una nueva tarea de informes... I
> [Zj Administracion de clasificaciones
:a Tareas de administracién de archivos

Agregar o quitar informes para una tarea de ...

Generar informes ahora...

|G Actualizar

125. | Determine en la ventana emergente la configuracién deseada para los informes de
almacenamiento sobre un recurso.

Propiedades de la tarea de informes de almacenamiento

O X
Corfiguracién  Ambito  Entrega  Programacion
Nombre de informe:
Informe: Personalizado
Datos del informe:
Seleccionar los informes que desea generar:
Archivos duplicados A Editar parémetros
I Arrhivas ar=n Ars ~
< > Para configurar un informe,
resalte |a etigueta y haga clic
| Revisar informes seleccionados en Editar parametros.

MNdimero méx. de archivos que se incluird en todos los informes de almacenamie
Nimero maximao:

1000 =

Formatos de irformes

CIDHTML [ HTML [ XML csv Texto

Nota: En este ejemplo se ha configurado un informe con el nombre “Informe Personalizado”
para el recurso denominado “compartida_recursos”.

Centro Criptoldgico Nacional




Sequiidas

CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

ANEXO A.3.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA MEDIA DEL ENS PARA SERVIDORES DE FICHEROS SOBRE
MICROSOFT WINDOWS SERVER 2016

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.3.1 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES DE FICHEROS
MIEMBROS DEL DOMINIO SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION EN
LA CATEGORIA MEDIA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores Windows 2016 con implementacion de
seguridad de categoria media del ENS.

Para realizar esta lista de comprobacidn, primero se debera iniciar sesidon en un controlador
de dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio. A
continuacion, se realizardn las comprobaciones comunes a todos los servidores de ficheros que
son miembros del dominio.

Posteriormente, se deberdan realizar las comprobaciones en el propio servidor de ficheros,
para lo que serd necesario ejecutar diferentes consolas de administracion y herramientas del
sistema, las cuales estaran disponibles si se ha iniciado sesién en el servidor con una cuenta de
usuario con privilegios de administrador del dominio. Las consolas y herramientas que se
utilizardn son las siguientes:

a) En el controlador de dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).
ii. Administrador de directivas de grupo (gpmc.msc).
iii. Editor de objetos de directiva de grupo (gpedit.msc).
b) En el servidor de ficheros:
i. Administrador de Windows (explorer.exe).
ii. Servicios (services.msc).
iii. Administrador de recursos del servidor de archivos (fsrm.msc).

iv. Carpetas compartidas (fsmgmt.msc).

Nota: La lista de comprobacion esta basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado en este documento. Debera adaptar los
pasos segun la configuracion de su organizacion.

Comprobacion Como hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
un controlador cuenta que tenga privilegios de administracion del dominio.
de dominio.
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Comprobacion

Cémo hacerlo

2. Verifique que
estd creada la
directiva CCN-
STIC-573 ENS
Incremental
Servidor de
Ficheros
Categoria
media

Utilice el Administrador de directivas de grupo (Inicio 2>
Herramientas administrativas - Administracion de
directivas de grupo) y despliegue el menu hasta llegar a las
unidades organizativas que contienen los Servidores de
ficheros. Verifique que esta creada la politica “CCN-STIC-573
ENS Incremental Servidor de Ficheros Categoria media”.

Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
“Servidores de ficheros”.

3. Verifique los
valores de los
servicios del
sistema de la
directiva CCN-
STIC-573 ENS
Incremental
Servidor de
Ficheros
Categoria
media

almacenamiento

Servicio (nombre largo)

Administracién de capas de

Utilizando el editor de objetos de directiva de grupo, verifique
gue la directiva “CCN-STIC-573 ENS Incremental Servidor de
Ficheros Categorla media” tiene los siguientes valores de
servicios de sistema dentro de:

“Directiva CCN-STIC-573 ENS Incremental Servidor de
Ficheros Categoria media = Configuracion del equipo 2>
Directivas = Configuracion de Windows = Configuracién de
seguridad = Servicios del sistema”.

=/ Editor de administracién de directivas de grupo - [m] X
grup

Archive  Accign  Ver Ayuda

e XK= Hm

v (& Configuracién del equipo || Nombre de ser?ﬂcio Inicio Permiso (]
~ || Directivas

» [ Configuracién de software

w | Coenfiguracién de Windows

@Accaso a datos de usuaric... Mo estd de..  No estd de...
# Actualizador de zona hora... Mo esté de... Mo estd de...
@Adaptador de rendimient... Mo estd de..  No estd de...
# Administracién de aplicac... Mo esté de... No esta de...
@Administra:ic’m deautenti... Mo estdde.. MNo estd de..

» [ Directiva de resolucion de nombres
& Scripts (inicio o apagada)
> = Impresoras implementadas

< Ea Configurscisn de seguridad % Administracion de capas ..  Manual Configurado
> 33 Directivas de cuenta @Administra:ic’m remota d.. Automético  Configurade
» ] Directives locales {3 Administrador de conexio... Mo estd de..  No estd de..
3 Ej Registro de eventos @Admini;trador de conexio.. Mo estd de.. Mo estd de..
> Grupos restringidos @Admmlstradm de conexio... Mo esta de... Mo esta de...
> 3 Administrador de configu... Mo esté de.. Mo estd de...
> 5 Registro 3 Administrador de credenc... Mo esté de.. No esta de..
» ['4 Sistema de archivos 3 Administrador de cuentas.. No esté de.. No estd de..
> faf Directivas dered cableada (IEEE802.3) v || ¥ Administrador de mapas .. Mo esté de.. Mo estd de...
< ? {3 Administrador de sesién I... Mo esta de...  No estd de. ©

‘Servicio (nombre corto) Inicio Permiso OK/NOK

TieringEngineService Manual

Administrador de informes de

almacenamiento del servidor de | SRMReports Automatico
archivos
Administrador de recursos del .
. . SrmSvc Automatico
servidor de archivos
Administracion remota de . .
. WinRM Automatico
Windows
SMP de espacios de
p. . smphost Manual
almacenamiento de Microsoft
Servicio de desduplicacién de
P ddpsvc Manual
datos
Servidor LanmanServer Automatico
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Comprobacion

4. Verifique que
los servidores
de ficheros
estan dentro
de las
Unidades
Organizativas
correspondient
es

Cémo hacerlo

Utilice la herramienta Usuarios y equipos de Active Directory
(Inicio = Herramientas administrativas = Usuarios vy
equipos de Active Directory) y seleccione las unidades
organizativas que contienen los Servidores de Ficheros.
Compruebe que existe un objeto de tipo equipo por cada uno
de los servidores de ficheros que se estan asegurando.

] Usuarios y equipos de Active Directery - O *

Archive  Accién  Ver  Ayuda

e 48 XEE Ha P emTa%

j Usuarios y equipes de Active Directory || Nombre Tipo Descripcién
» [] Consultas guardadas 1%l svRo1 Equipo
v 3 dominiclocal

» || Builtin

> [Z] Computers

» 2] Domain Controllers
> [ ForeignSecurityPrincipals
> [] Managed Service Accounts
w (2] Servidores

'3 Servidores de ficheros

> [ Users

Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
“Servidores de ficheros”.

5. Verifique que
existen grupos
para
administrar los
recursos
compartidos
del Servidor de
ficheros.

Utilice la herramienta Usuarios y equipos de Active Directory
(Inicio - Herramientas administrativas - Usuarios vy
equipos de Active Directory) y compruebe que existen grupos
con usuarios para asignar posteriormente a los recursos
compartidos con los permisos adecuados.

Propiedades: Grupo Administracién FS 7 x

General Miembros  Miembro de  Administrado per

Miembros:
MNombre Carpeta de los Servicios de dominio de Active Dir...
2 dminfs 1 dominio local/Users ;
&i admirfs2 dominio local/Users
Agregar... Quitar

Aceptar Cancelar Aplicar

Nota: Para la creacidon de esta guia se utiliza el grupo “Grupo
Administracion FS” con los usuarios “adminsfs1” y “adminsfs2”.

6. Inicie sesion en
un Servidor de
ficheros

Para completar el resto de la lista de verificacion debera iniciar
sesidn con una cuenta que tenga permisos de administrador
local del servidor o administrador del dominio.
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Comprobacion OK/NOK Como hacerlo ‘

7. Verifique que Utilizando el explorador de Windows (botén derecho sobre
todos los Inicio > Explorador de archivos, botén derecho sobre la
volimenes unidad C:\), verifique en las propiedades de cada particion el
estan uso del sistema de archivos NTFS o cualquier sistema de
formateados archivos que permita ACL’s.
con NTFS. - Propiedades: Disco local (C:) X

Versiones anteriores Cuota Personalizar Clasficacidn
General  Hemamientas ~ Hardware = Compartir  Seguridad
L |
Tipo: Disco local
Sistema de archivos: [NTFS |
[ Espacio usado: 12.862660.800 119GE
[ Espacio disponible: 29560614912  275GB
Capacidad: 42 423 283 712 bytes 335GB
Unidad C: - iSTUEEE

8. Verifique que Ejecute el complemento Servicios (ejecutando “services.msc”
los servicios del desde, botéon derecho sobre “Inicio => Ejecutar..”) vy
sistema compruebe el tipo de inicio de los servicios que se indican a
relacionados continuacion.
con el servidor
de ficheros
estan
configurados
correctamente.

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK

Administracion de capas de TieringEngineService | Manual
almacenamiento
Administrador de informes de

almacenamiento del servidor de | SRMReports Automatico
archivos
Administrador de recursos del .
. . SrmSvc Automatico
servidor de archivos
Administracion remota de . -
. WinRM Automatico
Windows
SMP de espacios de
. . smphost Manual
almacenamiento de Microsoft P
Servicio de desduplicacién de
P ddpsvc Manual
datos
Servidor LanmanServer Automatico
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ensSeg,

OK/NOK
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Cémo hacerlo

9. Verifique que
la instalacion
del servidor de
ficheros se ha
realizado
correctamente.

Utilizando la herramienta de administracion de ficheros
(ejecutando “fsmgmt.msc” desde, botdn derecho sobre Inicio
- Ejecutar...), verifique que la consola se inicia y presenta el
servidor local como un servidor de ficheros.

@ Carpetas compartidas
Archive Accidn  Ver  Ayuda
LI ARl (RN 2 ol

| Carpetas compartidas (locales) || Nombre dé[ recurso
i Recursos compartidos

Ruta de acceso alaca.. Tipo

& Ses ] ADMINS C\Windows Windows

esiones )
s i Wind

gﬂ Archivos abiertos m A . !n ows
[z2] compartida_recur... E\compartida_recursos  Windows
f2al ES E:\ Windows
@l IPCS Windows

10.Verifique que
la instalacion
del servidor de
ficheros se ha
realizado
correctamente

Utilizando la herramienta de administracion de ficheros
(ejecutando “fsrm.msc” desde, botdn derecho sobre Inicio 2>
Ejecutar...), verifique que la consola se inicia y presenta el
servidor local como un servidor de ficheros.

;3 Administrador de recurses del servidor de archives - O x
Archive Accién  Ver  Ayuda
es|@ = H

é Administrador de recursos del servidor de archivos (local) Mombre Acciones

> 9 Administracion de cuctas

] . . . Adrministrador de recursos ...
> =y Administracién del filtrade de archives

aeAdmmlstraclén de cuctas

=5 Administracién del filtrado de a...
ﬁAdmmlstraclén de informes de ...
E]Administracién de clasificaciones

[ 4 Tareas de administracién de arc... Ver »

Administracion de informes de almacenamiento Conectarse a otro equi...

> L5 Administracién de clasificaciones
|7 Tareas de administracién de archivos

Cenfigurar opciones...

11.Verifique que
los recursos
compartidos
poseen los
permisos
adecuados
para los
diferentes
usuarios.

Desde el Administrador del servidor acceda al apartado
“Servicios de archivos y almacenamiento - Recursos
compartidos”. Haga clic derecho sobre uno de los recursos
compartidos y seleccione “Propiedades”. Acceda a la seccidn
“Permisos” y verifique los permisos que posee el recurso.

A Propiedades de compartida_recursos - o x

compartida_recursos

Mostrar todo
General + Permisos
Configuracidn + Los permisas para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacién de permisos de carpets,
permisos de recurso compartida y, apcionalments, una directiva de acceso
<entral.

Prop. de administr, +

Permisos de los recursos compartides: Todos tienen control total

Permisos de carpata:

Tipo Entidsd de seguridad  Acceso Se aplicaa
Permitir  BUILTIN\Usuarios Especial Esta carpeta y subc
Permitir  BUILTIN\Usuarios Leery ejecutar Esta carpeta, subcai
Permitir  CREATOR OWNER Control total  Solo subcarpetas y

Permitir  DOMINIOVAdministrador  Control total  Solo esta carpeta
Permitir ~ NT AUTHORITYSYSTEM  Control total  Esta carpeta, subcai|
Permitir  BUILTIN\Administradores Control total  Esta carpeta, subcai|
< >

Personalizar permisos...
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Comprobacion Como hacerlo
12.Verifique que En la seccidn “Permisos”, pulse sobre “Personalizar
los recursos permisos...”. Acceda a la pestafia auditoria y verifique su
poseen una configuracion.
a u d ito rl’a Coenfiguracién de seguridad avanzada para compartida_recursos O x
configurada.
Nombre: E:\compartida_recursos
Propietario: administrador (DOMINIOadministrador) Cambizr
Permisos Compartir Auditoria Acceso efective
Para obtener informacién adicional, haga doble clic en una entrada de auditora. Para madificar una entrada de auditonia, seleccione la
entrada y haga clic en Editar (si esta disponible).
Entradas de auditoria:
Tipe Entidad de seguridad Acceso Heredada de Seaplicaa
B2 Todo  Grupo Administracién FS (DO...  Lecturay ejecucién Minguno Esta carpeta, subcarpetas y arc...
Quitar Ver
[ Reemplazar todas las entradas de auditoria de objetos secundarios por entradas de auditoria heredables de este objeto
Nota: Para la realizacidn de esta guia se activa la auditoria para el
grupo denominado “Grupo Administracion FS”.
13.Verifique que Desde el Administrador del servidor acceda al apartado

“Servicios de archivos y almacenamiento -> Recursos
compartidos”. Seleccione cualquier recurso y observe el

los recursos

compartidos
poseen las aparatado “Cuota” para comprobar cudl de las disponibles
cuotas de disco tiene aplicada cada recurso.
adecuadas.
“ Recursos com part\dos
R — B o oo 1 vion [BES]  ompaitarss sy (o5
_i_ Volamenes e 2 ®r @+ ® C(g‘) B e
4 SVRO1 (1) . i = 19,26M=es:ammspwmble

o5 en SVRO1 TAREAS +
Cuota Personalizad:
Maxima
300 ME
Habilitad:

Aplicads autométicamente  No

0% usado W 1,00 k8 de espacio usado
300 MB de espacio disponible

Umbrales de notificacién: 0

Nota: Para la realizacidn de esta guia se aplica la cuota denominada
“Cuota Personalizada” sobre “E:\compartida_recursos”.

Centro Criptoldgico Nacional




Sequridas

[ 3N N B CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Comprobacion

OK/NOK

Cémo hacerlo

14.Verifique que Utilizando la herramienta de administracion de ficheros
los recursos (ejecutando “fsrm.msc” desde, botén derecho sobre Inicio >
compartidos Ejecutar...) verifique en el nodo “Administracién del filtrado
poseen el de archivos -> Filtros de archivos” que existen filtros
filtrado de aplicados a los recursos compartidos.
a rc h ivos g; Administrador de recursos del servidor de archivos
ad ecua do. Archivo Acn VerAyuda
5| nm @
2 Administrador de recursos del servido Filtro: Mostrar todo: 1 elementos
> &5 Administracion de cuotas
- a? Administracion del filtrado de arch | Ruta de acceso al filtr.. | Tipod.. | Grupos de archivos | Plantilla de origen | Coi...
6 Filtros de archivos E Plantilla de origen: Filtro Personalizado (1 elemento)
%eraun;cl‘l::::rf;::o{:earchwo; L“ E\compartida_recursos  Activo Bloquear: Archivos de ... Filtro Personaliza... Si
E Administracién de informes de aln|
> [ Administracién de clasificaciones
3 Tareas de administracién de archiv|
Nota: Para la realizacion de esta guia se aplica un filtro sobre el
recurso denominado “compartida_recursos”.
15.Verifique que Utilizando la misma herramienta verifique en el nodo
se han “Administracion de informes de almacenamiento” que estdn
configurado configurados los informes para los distintos recursos.
informes de 5 Administrador de recursos del servidar de archivos
. Archive  Accion  Ver  Ayuda
almacenamient P
O para los &3 Administrador de recursos del servidor de archivos (lo [ | Nombre de informe | Tarea... | Am... | Uso... | Pro.. | E.. | Ult.. | Ul.. | Ho..
» & Administracién de cuotas . Informe Personalizado  Archi..
recursos 5 25 Administracién del filtrado de archivos .
A Adminisllaci;?n de informes de almacenamiento
compartidos. f e
Nota: Para la realizacién de esta guia se crea un informe para el
recuso denominado “compartida_recursos”.
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES DE
FICHEROS MIEMBROS DEL DOMINIO SOBRE MICROSOFT WINDOWS SERVER
2016 QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL ENS / DIFUSION
LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen Servidores de ficheros con una
categorizacion de seguridad alta segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementaciéon de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad seglin se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacién manejada por la organizacion correspondieran
a la categoria alta, deberd realizar las implementaciones segln se referencian en el presente
anexo.

Este anexo sera de igual aplicacion cuando el sistema sobre el que se esté aplicando seguridad
necesite cumplir los requisitos para una red clasificada con grado de clasificacién Difusion
Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacidn Difusién Limitada
se hara usoé de la aplicacion de seguridad descrita en este anexo, pero deberd atender adicionalmente a
los requisitos establecidos por la normativa de aplicacion sobre sistemas clasificados para dicho caso.

Debe tener en consideracion que antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproduccién con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala el Servidor de ficheros por primera vez con la guia “CCN-STIC-570A — Implementacién del
ENS en Windows Server 2016” aplicada debe habilitar la instalacion remota de roles caracteristicas y
servicios de rol a través de Shell la cual se encuentra deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar el objeto GPO que
permite la instalacion de roles y caracteristicas. En caso de no disponer de los datos adjuntos a la guia
“CCN-STIC-570A Implementaciéon del ENS en Microsoft Windows Server 2016” encontrara una copia de
seguridad para poder importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

I = | Scripts — m} X
Inicio Compartir Vista v 0
« v o » Esteequipo » Discolocal (C:) » Scripts v O Buscar en Scripts p=]
~

MNombre Tipo
s Acceso rapido

I CCM-STIC-570A EMS Instalacion y eliminacion derolesl Carpeta de arc
E Este equipo :!3 CCM-5TIC-573 ENS Incremental Servidor de Ficheros Categoria alta - DLinf Infermacién so
o Red :!3 CCM-5TIC-573 ENS Incremental Servidor de Ficheros Categeria basica.inf Infermacién so
N :!3 CCM-5TIC-573 ENS Incremental Servidor de Ficheres Categeria media.inf Infermacién so

£ >

4 elementos =
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1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién se realizardn sobre un equipo Controlador de
Dominio del dominio al que va a pertenecer el Servidor de ficheros que se esta asegurando.

Paso ‘

1.

Descripcion

Inicie sesidon en el servidor Controlador de Dominio donde se va a aplicar seguridad
para el Servidor de ficheros segun criterios de ENS.

Otro usuario

Iniciar sesi6bn en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

Cree el directorio “Scripts” en la unidad “C:\".

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

Configure el “Explorador de archivos” para que muestre las extensiones de los archivos
ya que, por defecto, el Explorador de archivos” oculta las extensiones conocidas y este
hecho dificulta la identificacién de los mismos. Para ello, pulse sobre el botén de
“Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

En el “Explorador de archivos” pulse sobre la pestaia “Vista” del menu superior y
seleccione el icono de “Opciones”.

= | Explorador de archivos — m] w

Inicio Compartir & o
.:| i | Iconos medianos lconos pequefios < JI P

EE Lista =< Detalles
Panelde [H == " = . - Wista Mostraru Opciones
navegacion ~ EE Contenida T actual~ ocultar~ -

Paneles Disefio

A # » Acceso rapido v O Buscar en Acceso rapido Pl
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Descripcion ‘

6. En “Opciones de carpeta” sitlese en la pestaiia “Ver” y en el campo “Configuracién
avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el botdon “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacién)y, por ultimo, pulse
“Aceptar”.

Opciones de carpeta X

General Buscar

\istas de campeta
Puede aplicar esta vista {como Detalles o lconos)a
|TE| todas las capetas de este tipo.

IAplimralas et I |F‘""' et

Configuracién avanzada:

Mostrar letras de unidad A
Mostrar notificaciones del proveedor de sincronizacion

|:| Mostrar siempre iconos, nunca vistas en miniatura

[ Mostrar siempre menis

[ Restaurar ventanas de campetas arteriorss al iniciar sesid

Usar el Asistente para compartir recomendada)

[] Usarlas casillas para seleccionar elementos A
£ >

| Restaurar valores predetemminados |

I Aceptar || Cancelar || Aplicar I

7. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security >

| Actualmente no tiene permiso de acceso
" aestacarpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

I QContinuar I | Cancelar

Centro Criptoldgico Nacional




Sequridas

[ 3N N B CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Descripcion

8. El Control de cuentas de usuario le solicitard la elevacidon de privilegios para poder
acceder al directorio especificado. Introduzca las credenciales y pulse “Si” para
continuar.

s Editar la seqguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

o | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

Maés opciones

"

9, Copie el fichero “CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria alta -
DL.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| = | templates - O X
Inicio Compartir Vista e o
&« v <« Discolocal (C) » Windows » security » templates v O Buscar en templates yel
~
Mombre

& Acceso rapide
@ CCM-5TIC-570A ENS incremental DC Categoria Alta - DLinf

£ Este equipo Q CCMN-STIC-570A ENS incremental dominio Categoria Alta - DL.inf

= Red | CCM-STIC-570A ENS incremental servidores Categoria Alta - DL.inf

- CCM-5TIC-573 EMS Incremental Servidor de Ficheros Categoria Alta - DL.inf I
&) DC security.inf

£ >
5elementos 1 elemento seleccionado 2,33 KB =

10. | A continuacidn, abra el “Administrador del servidor”. Para ello pulse sobre el botén
correspondiente en la barra de tareas.
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Descripcion

11. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Introduzca
las credenciales y pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

Mas opciones

v

12. | A continuacidn, inicie la herramienta “Usuarios y equipos de Active Directory”. Para
ello, sobre el menu superior de la derecha de la herramienta “Administrador del
servidor” seleccione:

“Herramientas = Usuarios y equipos de Active Directory”

-ﬁl Administrador del servidor

I [' Administrar Hemamientas ~ Ver Ayuda

Iniciador iSCSI

1
ii Todos los servidores
i§l ADDs

2 DNS

Servidor local

ii Servicios de archivos y... P

ADMINISTRADOR DEL SERVIDOR

o Configura

Liberador de espacio en disco

Madulo de Active Directory para Windows PowerShell
Monitor de recursos

Monitor de rendimiento

Crigenes de datos QDBC (32 bits)

Crigenes de datos ODBC (64 bits)

Programador de tareas

Servicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

Usuarios y equipos de Active Directory

INICIO RAPIDO
2 Agregar
3 Agregar
HOVE 4 Crear un
5 Conecta L
OBTENER MAS
INFORMACION

‘GRUPOS DE SERVIDORES Y ROLES

Visor de eventos

Windows PowerShell
‘Windows PowerShell (x86)
‘Windows PowerShell ISE
Windows PowerShell ISE (x86)
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Descripcion

13. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A — Implementacién del ENS en Windows Server 2016. Para ello,
seleccione el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el
menu contextual con el boton derecho, seleccione la opcién “Nuevo = Unidad
organizativa”.

] Usuarios y equipos de Active Directary
Archivoe  Accién  Ver  Ayuda

e | nE /BIXEd= HE/ A aaTER

j Usuarios y equipos de Active Dill| Nombre Tipo
» ] Consultas guardadas EESVROW Equipo
v 3 dominia.local

5 [ Builtin

» ] Computers

» [2] Domain Controllers

»

b

[ ] ForeignSecurityPrincipaly
] Managed Service Accour

= Servidores
] Users Delegar centrol...
Mover...
Buscar...
Muevo > Equipo
Todas las tareas > Contacto
Ver > Grupo
InetOrgPerson
Cortar = .
msDS-ShadewPrincipalContainer
Eliminar

mslmaging-P5Ps

it e Alias de cola de MSMQ

(HEEED I Unidad organizativa I
Exportar lista...
Impresora
Propiedades Usuario
<
] Carpeta compartida
Crear un nueve objetc fymas P P

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en
“dominio.local/Servidores”.

14. | Introduzca el nombre “Servidores de ficheros” tal y como se muestra en la imagen y
pulse sobre “Aceptar”.

MNuevo objeto: Unidad organizativa >

-~ Crearen:  dominio.local/Servidores

Nombre:
ISenridores de ﬁd‘lemsl

Proteger contenedor contra eliminacion accidental

| Aceptar Il Cancelar | | Ayuda |
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Descripcion

Una vez creada la nueva unidad organizativa, debera mover los servidores de ficheros
a la unidad organizativa “Servidores de ficheros”. Para ello, deberd hacer clic con el
botdn derecho sobre el servidor y seleccionar la opcién “Mover...” en el servidor que
desee ubicar en la nueva unidad organizativa.

] Usuarios y equipos de Active Directory
Archive  Accién  Ver  Ayuda
9| aE /0 XEE HE/ P aETa%

] Usuarios y equipos de Active Dit|| Nombre
» [ Consultas guardadas

. il Servidores de ficheros |
v 3 dominio.local

» [ Builtin Agregar a un grupo...
» || Computers

» [2] Domain Controllers

» [ ForeignSecurityPrincipalf

Deshabilitar cuenta

Restablecer la cuenta

» ] Managed Service Accour I Mover... I
~ 3| Servidores Administrar
2] Servidores de fichero
7] Users Tedas las tareas >

16.

A continuacion, seleccione la unidad organizativa “Servidores de ficheros” y pulse
sobre “Aceptar”.

Maver *

Mover el objeto dentro del contenedor:

B,ﬁi dominio
-] Builtin
:l Computers
(-2 Domain Cortrollers
(-] ForeignSecurityPrincipals
:| Managed Service Accourts

I Aceptar || Cancelar |

17.

Cierre la herramienta de “Usuarios y equipos de Active Directory”.

18.

A continuacion, abra el “Administrador del servidor”.

Centro Criptoldgico Nacional




Sequridas

[ 3N N B CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

19.

Descripcion

Inicie la consola “Administracién de directivas de grupo”. Para ello pulse sobre el botén
“Herramientas = Administracion de directivas de grupo”.

& Administrador del servidor - O *
D ' g I— Ayuda
Administracion de directivas de grupo
Administracion de equipos
P ADMINISTRADOR DEL SERVIDOR . . . .
z Administracion de impresién

§ Servidor local Centro de administracion de Active Directory

ii Todes los servidores . Configuracion del sistema

iy C o nﬂ g ura Copias de seguridad de Windows Server

Iml AD DS

% B e Desfragmentar y optimizar unidades

- 2 Agreqar Diagnéstico de memoria de Windows

WE Servicios de archivos y... P greg Directiva de seguridad local

20.

Ubiguese sobre el nodo “Objetos de directiva de grupo” ubicado en “Bosque:<su
dominio> = Dominios = <su dominio> = Objetos de directiva de grupo”.

(5 Administracién de directivas de grupe
12 Archive  Accién  Ver Ventana  Ayuda
L I = AR 7 R

& Administracién de directivas de grupe
~ A Bosque: dominio.local
[, Dominios
~ 3 dominiclocal
5] CCN-STIC-5704 ENS incremental Dominio Categoria Alta - DL
1/ Defautt Domain Policy
> ] Domain Controllers

> ] Servidores
> bjetos de directiva de grupo
> ftros WM

> [F GPO deinicio
> [{a Sities
£ Modelado de directivas de grupo
(2 Resultados de directivas de grupo

21.

Pulse con el botén derecho sobre “Objetos de directiva de grupo” y seleccione la
opcién del menu contextual “Nuevo”.

2 Administracién de directivas de grupe - m] X
grup:
& Archivo  Accién  Ver Ventana Ayuda - e x
ez nElolc
& Administracién de directivas de grupo Objetos de directiva de grupoe en dominio.local
v 4\ Bosque: dominio.local Conterido  Delegacién
v [Z4 Dominios _
~ 4 deminio.local Nombre Estado de GPO
i/ CCN-STIC-570A ENS incremental Dominio Categoria Alta - DL |=] CCN-STIC-570A ENS incremental Cortroladores de Dominio Categoria Atz - DL Habilitado
s/ Default Domain Policy |5/ CCN-STIC-570A ENS incremental Dominio Categeria Alta - DL Habiltado
> (2] Demain Controllers (=] CCN-STIC-570A ENS incremental Servidorss mismbro Categoria Atta - DL Habiltado
> (2] Servidores (=] CCN-STIC573 ENS Incremental Servider de Ficheros Categoria At - DL Habiliade
> Objetos de directiva de grupe, =[ Default Domain Cortrollers Policy Habiltado
> [ Filtros WM 1 Nuevo omain Policy Habiitado
- > (@ GPO deinicio Hacer copia de sequridad de todos...
> [ Sitios
. Administ d dad...
5 Modelado de directivas de grupo R e
7% Resultados de directivas de grupe Abrir Editer de tablas de migracién
- >
Ver >
Crear un GPO sin vinculo Nueva ventana desde aqui
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Descripcion

Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Establezca para la nueva GPO el nombre “CCN-STIC-573 ENS Incremental Servidor de
Ficheros Categoria Alta - DL” y pulse “Aceptar”.

MNuevo GPO

Nombre:

*

|CCN—STIC—5?3 ENS Incremental Servidor de Ficheros Categoria Alta - DU |

GPO de inicio de origen:

| Ininguno)

> |

I Aceptar I | Cancelar |

23.

A continuacién, pulse con el botén derecho sobre la GPO recién creada y seleccione la
opcién del menu contextual “Editar”.

> [ Filtros WMI
> LE] GPO de inicio

> L@ Sitios

> |5 Objetes de directiva de grupo

5 Modelado de directivas de grupo
[ Resultados de directivas de grupo

= Administracién de directivas de grupo - m} x
grupe
3L Archivo  Accién  Ver Ventana Ayuda - 8%
!
L AN:allea AN 7|
|2 Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: .d‘.)mmm.local Contenide Delegacidn
~ 45 Dominios ~
v i dominio.local Nombre Estado de GPO
i/ CCN-5TIC-570A ENS incremental Dominio Categoria Alta - DL \=/ CCN-STIC-570A ENS incremental Controladores de Dominio Categoria Alta - DL Habiltado
=i/ Default Domain Policy |=] CCN-STIC-570A ENS incremental Dominio Categoria Alta - DL Habilitado
5 (2] Domain Controllers EJ CCN-STIC-570A ENS incremental Servidores miembro Categoria Alta - DL Habilitado
> [2] Servidares -573 ENS Incremental Servidor de Ficheros Cateqoria Alta - DL Habilitado

|=] Default Domain Controllers Policy
|=] Default Domain Policy

Editar
Estado de GPO >

Hacer copia de seguridad...
Restaurar desde copia de seguridad...

Importar configuracion...

Guardar informe...

24,

Windows = Configuracion de seguridad”.

”

Ubiquese sobre el nodo “Configuracion de equipo > Directivas = Configuracion de

25.

Pulse con el botdn derecho sobre “Configuracién de seguridad” y seleccione la opcién
del menu contextual “Importar directiva...”.

= Editor de administracién de directivas de grupo

Archive  Accion  Ver  Ayuda

e nE X2 HE

=] Directiva CCN-STIC-573 ENS Incremental Servido
~ & Configuracién del equipo
~ || Directivas
» [ Configuracién de software
w [] Configuracién de Windows
> [ Directiva de resolucion de nombre
|| Seripts (inicio o apagado)
> = Impresoras implementadas
> i Configuracion de seguridad
> ull QoS basada en directiva

Mombre

‘;_:a Directivas de cuenta
é Directivas locales

é Registro de eventos

["4 Grupos restringidos

["4 Servicios del sisterna
[ Registro

["aSistema de archivos
Abrir

a (IEEE 802.3)

» [ Plantillas administrativas: deﬁnil

Importar directiva...

Iseguridad avan..

» || Preferencias

w &, Configuracién de usuario
» || Directivas
» || Preferencias

£

Imperta un archive de plantilla a este objeto de

Exportar directiva...

Volver a cargar
Ver

Exportar lista...

dor de listas der..
ica (IEEE 802.11)
i}

> desoftware

Centro Criptoldgico Nacional




Sequridas

[ 3N N B CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Descripcion ‘

26. | Seleccione la plantilla de seguridad “CCN-STIC-573 ENS Incremental Servidor de

Ficheros Categoria Alta - DL.inf” ubicada en “C:\Windows\Security\Templates”. Pulse
sobre el botén “Abrir” para continuar.

=l Importar la directiva desde x
Buscar en: | templates v| @ L? B M-

-~
Nombre

CCN-STIC-570A ENS incremental DC Categoria Alta - DLinf
CCN-5TIC-570A EMS incremental dominio Categoria Alta - DLinf
CCMN-STIC-5704 EMS incremental servidores Cateqoria Alta - DL.inf

1] CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria Alta - DL.inf I
£2| DC security.inf
£

>

Mombre:  |CCN-STIC573 ENS Incrementtal Servidor de Ficheros Categoria Ata -DLinf] [ Abir |

Tipo: |P|antilladeseguridad (i) v| | Cancelar |

[ Limpiar esta base de datos antes de importara

27. | Cierre el “Editor de administracion de directivas de grupo”.

28. | Seleccione la GPO recién configurada y acceda a la pestafia “Ambito”. Localice el
apartado “Filtrado de seguridad” y dentro del él seleccione el grupo “Usuarios
autentificados”. Pulse sobre el botén “Quitar”.

& Administracién de directivas de grupe
Z Archive  Accién  Ver Ventana Ayuda
=] xmE d

2L Administracién de directivas de grupo ~
~ i Bosque: dominio.local

- 8 X

CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria Alta

Detslles Corfiguracién  Delegacion  Estado
v [ Dominios -
v §§ dominie.local Vinculos
5 CCN-STIC-5704 ENS incremental Dominio Categoria Alta - DL Mastrar vinculas en esta ubicacién: | dominio Jocal |

2 Default Demain Policy
|2 Domain Controllers =
2 Servidores Ubicacién Exigido Vinculo habiltado Fi
v [ 5 Objetos de directiva de grupo

(=[ CCN-STIC-5704 ENS incremental Controladores de Dominic Categoria A

Los siguientes sitios, dominios y unidades organizativas estn vinculados a este GPO

W

v

(=] CCMN-STIC-5704 EMS incremental Dominio Categoria Alta - DL < >
(=[ CCN-STIC-570A ENS incremental Servidores miembro Categoria Alta - DI Fit de wdad

=] CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria Alta - DL 7

1= Default Domain Controllers Policy L= configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
(= Default Domain Policy Nombre V

> [ Filtros WMI

o L'r‘ Usuarios autentificados
> 5 GPO de inicio
> [ Sitios
s Modelado de directivas de grupo v | D | I Quiar | Propiedades
m e .
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Descripcion

29. | Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este privilegio de
delegacion?”.

Administracion de directivas de grupo x

| :Desea quitar este privilegio de delegacian?

I Aceptar I| Cancelar

Nota: Si le aparece la siguiente advertencia ignérela y pulse “Aceptar”.

Administracién de directivas de grupo x

Group Policy requires each computer account to have permission to

! read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=243010

| Aceptar || Cancelar

30. | A continuacidn, pulse sobre el botdon “Agregar...”.

5 Administracion de directivas de grupe — m] =
g Archive  Accién  Ver Ventana Ayuda - 8 x
Ll ANl |

5 Administracién de directivas de grupe CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria Alta

v _Q,Bf:sque dominio.local Ambito  Detalles Corfiguracién  Delegacién  Estado
v (£ Dominios

>

v 2 dominio.local Vinculos
5/ CCN-STIC-5704 ENS incremental Dominio Categoria Alts - DL Mostrar vincuios en esta ubicacion: - | dominio Jocal |
s/ Default Domain Policy Los siguierttes sitias, dominios y unidades organizativas estén vinculados a este GPO!
> ] Domain Controllers =
» & Servidores Ubicacién Bigida  Vinculo habiltado F
~ [ Objetes de directiva de grupe
|=] CCN-STIC-570A ENS incremental Controladores de Dominio Categeria A
\=] CCN-STIC-57DA ENS incremental Dominio Categoria Alta - DL h >
|=] CCN-STIC-570A ENS incremental Servidares miembro Categoria Alta - DI .
Filtrado de sequridad

=/ CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria Alta - DL
=] Default Domain Controllers Palicy
=] Default Domain Palicy Nombre
> [ Filtros WMI
> [ GPO deinicio
» [ Sitios
i Modelad de dirctias de grupo . o Propiedades

La corfiguracién en este GPO salo se puede aplicar @ los grupos, usuarios y equipos siguientes

Centro Criptoldgico Nacional




Sequridas

[ 3N N B CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Descripcion ‘

31. | Agregue los grupos de usuarios que contengan los equipos con el rol “Servidor de
ficheros” y pulse “Aceptar” para finalizar.

Seleccionar Usuario, Equipo o Grupo X

Seleccionar este tipo de objeto:

|U5uan’o. Grupo, o Entidad de sequridad integrada | | Tipos de ohjeto .. |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (sjemplos):

EMS servidores Windows 2016 Categoria Atta - DL Comprobar nombres

] [ |

Nota: Para este ejemplo se utiliza el grupo “ENS servidores Windows 2016 categoria alta - DL”
que contiene el servidor con el rol “Servidor de ficheros”.

32. | A continuacidn, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios 2>
<<nombre de dominio>> = Servidores = Servidores de ficheros”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores
es “Servidores de ficheros”.

33. | Seleccione con el botén derecho la unidad organizativa y pulse sobre la opcion del
menu contextual “Vincular GPO existente...”.

2 Administracion de directivas de grupe
5l Archive  Accién  Ver Ventana Ayuda

o= nm 0| XEE HmE

= Administracién de directivas de grupe Servid
~ A Basque: dominio.local Objetos
v |55 Dominios

v 3 dominio.local
mi/ CCN-STIC-570A ENS incremental Dominio Categoria Alta - DL L
=/ Default Domain Policy
» [2] Domain Controllers -
w (2] Servidores —
52/ CCN-STIC-5704 ENS incremental Servidores miembro Categoria Alta - DL
|2 Servidor de ficheros ~

> |27 Servidores de Impre: Crear un GPO en este dominio y vincularlo aqui.
=1 Objetos de directiva del Vincular un GPO existente... I
> [ Filtros WMI = ——
> [ GPO deinicio A lEn
> [j3 Sitios Actualizacién de directiva de grupo...

¥ Modelado de directivas de gruj

e X Asistente para modelado de directivas de grupo...
[] Resultados de directivas de gru

MNueva unidad organizativa
Ver >

Mueva ventana desde aqui

Seleccionar un GPO existente y vincularlo ¢ =
Eliminar

Centro Criptoldgico Nacional




CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Descripcion ‘

34, | A continuacién, localice la GPO configurada anteriormente, “CCN-STIC-573 ENS
Incremental Servidor de Ficheros Categoria Alta - DL”, y pulse “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

~
Mombre

CCN-STIC-570A EMS incremental Controladores de Dominio Categoria Alta - DL
CCN-STIC-570A EMS incremental Dominio Categoria Alta - DL
CCN-STIC-570A EMS incremental Servidores miembro Categoria Alta - DL

CCN-STIC-573 ENS Incremental Servidor de Ficheros Categoria Alta - DL
Default Domain Controllers Policy
Default Domain Policy

| Aceptar | | Cancelar |

35. | Cierre la consola “Administracién de directivas de grupo” y elimine la carpeta
“C:\Scripts”.

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacion de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria alta.
No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizacién y debe tomarse en consideracion su adaptacion paulatina como,
por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria alta en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.
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En el procedimiento que se describe a continuacién, a modo de ejemplo, se desinstala un rol
gue actualmente no estd siendo utilizado por el Servidor de ficheros.

Nota: Para continuar con el siguiente paso a paso debera realizar previamente el “ANEXO A.5.2.
INSTALACION DE ROLES ADICIONALES EN SERVIDOR MIEMBRO O CONTROLADOR DE DOMINIO QUE LES
SEA DE APLICACION LA CATEGORIA MEDIA O ALTA DEL ENS” de la guia “CCN-STIC-570A - Implementacién
del ENS en Microsoft Windows Server 2016” y una vez finalizado debera desvincular y/o eliminar la GPO
“CCN-STIC-570A ENS Instalacion y eliminacidn de roles (TEMPORAL)” creada en dicho anexo.

Paso ‘ Descripcion ‘
36. | Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor de ficheros.
Iniciar sesibn en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local
del equipo.

37. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

38. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Introduzca

las credenciales y pulse “Si” para continuar.

Centrol de cuentas de usuario X
;Quieres permitir que esta aplicacién haga
cambios en el dispositivo?

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mas opciones

w
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Descripcion

39. | Acontinuacidn, pulse sobre el botén “Administrar” y seleccione la opcién “Quitar roles
y funciones”.

e Administrador del servidor

| F Administrar  Herramientas Ver

Ayuda

Agregar roles y caracteristicas

I Quitar roles y funciones I

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Servidor local

Crear grupo de servidores

Propiedades del Administrador del servidor

i
i Todos los servidores
[

ervicios de archives y... P

40. | Comenzara el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

T Asistente para quitar roles y caracteristicas - O X
SERVIDOR DE DESTINO
Antes de comenzar SVAD1 deminio.local
Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.
Seleccion de servidor Para agregar roles, servicios de ral o caracteristicas:

Iniciar ¢l Asistente para agregar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol
* Migrar configuracién y datos de rol a otra servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del senvicio

Haga clic en Siguiente para continuar.

[ Omitir esta pagina de manera predeterminada

< Anterior

41. | Seleccione el servidor sobre el cual desea eliminar un rol o una caracteristica y pulse
“Siguiente >”.

e Asistente para quitar roles y caracteristicas - [m] x
Seleccionar servidor de destino o dommesoc

Seleccione un servidor o un disco duro virtual del que se quitarén roles y caracteristicas.

Antes de comenzar

® Seleccionar un servidor del grupo de servidores

) Seleccionar un disco duro virtual

Caracteristicas Grupo de servidores

Filtro:

Nombre Direccién IP Sistema operativo

SVRO1.dominioJocal 172.10.201.58 Microsoft Windows Server 2016 Standard

1 equipols) encontradals)
Esta pégina muestra los servidores que ejecutan Windows Server 2012 o una versién més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexién ni los servidores recién agregados para los que la
recopilacién de datas aln st incompleta.

< Anterior Quitar Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.
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Descripcion
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En la siguiente ventana se podrdn eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

[ Asistente para quitar roles y caracteristicas

Quitar roles de servidor

Antes de comenzar

Selaccion de servidor

Caracteristicas

SERVIDOR DE DESTINO
SVRO1.dominioJocal

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

correspondientes.

Roles

Servicio de proteccion de host (No instalado)
Servicios de acceso y directivas de redes (No insta
4 W] Servicios de archivos y almacenamiento
Servicios de almacenamiento
4 [W] Servicios de iSCSI y archivo
Servidor de archivos
Administrador de recursos del servidor de
BranchCache para archivos de red (No inst:

MultiPoint Services (No instalado) ~

Descripcion

Los espacios de nombres DFS
permiten agrupar carpetas
compartidas ubicadas en diferentes
servidores en uno o varios espacios
de nombres l6gicamente
estructurados. Cada espacio de
nombres aparece ante los usuarios
como una Gnica carpeta compartida
«con una serie de subcarpetas. Sin

embargo, la estructura subyacente
del espacio de nombres puede estar
formada por numerosas carpetas
compartidas ubicadas en diferentes
servidores y en varios sitios.

Carpetas de trabajo (No instalado)
[|_Desduplicacian de datos.
MillEspacios de nombres DFS
Proveedor de almacenamiento del destino
Replicacién DFS (Mo instalado)
Servicio del agente VSS del servidor de arcl
Servidor del destino iSCSI (Mo instalada)
Servidor para NFS (No instalado)
Servicios de certificados de Active Directory (No in o)

€ >

‘ < Anterior || iguis >| ‘ Quitar H Cancelar

Nota: En este ejemplo se desinstala el rol “Espacios de nombres DFS”.

En el caso de que el rol posea caracteristicas que dependen de él se lanzara una
ventana para decidir si eliminar sus caracteristicas asociadas.

43,

[z Asistente para quitar roles y caracteristicas X

;Desea quitar las caracteristicas que reguieren
Espacios de nombres DFS?

Puede quitar las herramientas de administracion o dejarlas
instaladas en este servidor para administrar otros servidores.

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de Servicios de archivo
[Herramientas] Herramientas de administracién de DFS

< >

Quitar herramientas de administracion (si es aplicable)

Cancelar

I Quitar camcten'sticasl

Nota: En este ejemplo se eliminan las caracteristicas que dependen del rol.
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Descripcion

44, | En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se
desinstala ninguna caracteristica adicional.

[ Asistente para quitar roles y caracteristicas - [m] X
- P SERVIDOR DE DESTINO
QU tar caracteristicas SVRO1.dominioocal

Antes de comenzar Para quitar yna o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.
Seleccion de servidor

Caracteristicas Descripcion

Roles de servidor

A La Administracion de
almacenamiento basada en

Administracidn de directivas de grupo (No

Confirmacion Almacenamiento mejorado (No instalada) esténdares de W!nduws permite

Asistencia remota (No instalado) descubrir, administrar y supervisar
BranchCache (No instalado) dispositivos de almacenamiento

| Caracterfsticas de .NET Framework 3.5 (No instalac med?ar.'ﬂe \nt'e rfaces de

| W] Caracteristicas de .NET Framework 4.6 administracién que Eun'_vplen conla

[ Caracteristicas de Windows Defender norma SMI-S. Esta fum_:lunahdad =
Cifrado de unidad BitLocker (No instalada) RO, DO OEEIILG'S
Cliente de impresién en Internet (No instalado) ol entalde

Cliente para NFS (No instalado) administracion de Windows (WMI)y
Cliente Telnet (No instalada) cmdlets de Windows PowerShell.
Cliente TFTP (No instalado)

Clister de conmutacién por error (Mo instalado)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64

Compresién diferencial remota (No instalado)

‘Contenedores (No instalado) w

‘ < Anterior || iguis >| ‘ Quitar H Cancelar

45. | Enla ventana “Confirmacidn” pulse “Quitar” para iniciar el proceso.

[ Asistente para quitar roles y caracteristicas — O X
: 5 2.5 = SERVIDOR DE DESTINO
Confirmar selecciones de eliminacién SvRO1 dominolocal
n Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Antes de comenzar d 9 g
Quitar,

Seleccion de servidor

B [] Reiniciar automaticamente el servidor de destino en caso necesario
Roles de servidor

Caracteristicas Herramientas de administracion remota del servidor
Herramientas de administracidn de roles

Herramientas de Servicios de archive
Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSI y archivo
Espacios de nombres DFS

<Anterior | | Siguiente > | | auitar | [ cancelar
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Descripcion

46. | Una vez finalizado el proceso de desinstalacidn, pulse sobre “Cerrar” para finalizar.

[ Asistente para quitar roles y caracteristicas - [m] X

SERVIDOR DE DESTINO

Progresa de la eliminacién SR daminicleca

Ver progreso de la eliminacién

| Eliminacién de caracteristica

Hay pendiente un reinicio en SVR01.dominic.local. Debe reiniciar el servidor de destino para
finalizar la eliminacion de caracteristicas.

Resultados Herramientas de administracién remota del servidor
Herramientas de administracién de roles
Herramientas de Servicios de archivo
Herramientas de administracion de DFS

Servicios de archivos y almacenamiento
Servicios de iSCSl y archivo
Espacios de nombres DFS

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en |a barra de comandos y en
Detalles de la tarea.

‘ < Anterior | ‘ Siguiente > | I Cerrar ” Cancelar |

47. | Encaso de ser necesario el servidor requerira un reinicio para finalizar la desinstalacion
de roles y caracteristicas.

48. | A continuacién, debera desvincular la GPO creada anteriormente para eliminar un rol.

2.2. COMPARTICION DE RECURSOS

Es importante determinar que recursos se comparten en el Servidor de ficheros. Dependiendo
de que recursos se compartan pueden generarse accesos indeseados, es por ello que tal y como
indica el ENS es recomendable que los recursos que se comparten en el Servidor de ficheros estén
alojados en otra ubicacién de disco diferente a la del sistema operativo y que ésta solo se utilice
para el alojamiento de recursos, evitando con ello exponer mas informacion de la estrictamente
necesaria.
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En este apartado se determinard la gestion de los recursos que son compartidos a través del
Servidor de ficheros.

Paso ‘

49,

Descripcion ‘

Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor de ficheros.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

50.

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

51.

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Introduzca
las credenciales y pulse “Si” para continuar.

Control de cuentas de usuario x

iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuaric y la contrasefia
de un administrador.

e | Nombre de usuario |

| Contrasefia |

Dominio: DOMINIO

Mas opciones

52,

A continuacidn, pulse sobre “Servicios de archivos y de almacenamiento”.

= Administrador del servidor - [m] *

Administrador del servidor * Panel @ |V aaminisvar Herramientas  ver

ADMINISTRADOR DEL SERVIDOR

W& Todos los servidores

0 Configurar este servidor local

I g Servicios de archivos y de almacenamiento ID

INICIO RAPIDO
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Descripcion

53. | Seleccione la seccién “Recursos compartidos”.

-ﬁ Administrador del servidor

F Administrar Herramientas Ver Ayuda

¢ Recursos compartidos

= RECURSOS COMPAR... VOLUMEN
= Servidores P Todos los recursos compa... | TAREAS No se seleccioné ningdn recurso... | TAREAS ¥
i feliimenes No hay recursos compartidos. Seleccione un recurso compartido para
| Discos mostrar su volumen relacionado.
B Grupos de almacenamiento Para crear un recurse compartido de archivos,
. inicie el Asistente para nuevo recurso
Recursos compartidos -
compartido.
1ISCS1
Carpetas de trabajo

54. | En el apartado “Recursos compartidos” pulse sobre el desplegable “TAREAS” vy
seleccione la opcidn “Nuevo recurso compartido...”.

e Administrador del servidor

| F Administrar Herramientas Ver Ayuda

*« Recursos compartidos

=3 RECURSOS COMPAR... VOLUMEN =
I Servidores P8 Todios los recursos compa... No se selecciond ningun recurso... | TAREAS =
i Volimenes Nuevo recurso compartido...
Ne hay recursos compart] rso compartido para
Hi Discos Actualizar imen relacionado.
Grupos de almacenamiento Para crear un recurso compartido de archivos,
Recursos compartidos inicie el Asistente Para nuevo recurse
compartido.
iSCSI
Carpetas de trabajo

55. | Se iniciard el asistente para afiadir un nuevo recurso compartido. En el apartado
“Seleccionar perfil” seleccione un perfil de recurso compartido de archivos y pulse

“Siguiente >”.

[ Asistente para nuevo recurso compartide

Seleccionar el perfil para este recurso compartido

Perfil de recurso compart, de archivos: Descripcion:
Este perfil avanzado ofrece opciones adicionales para
configurar un recursa compartide de archivos SME.

Seleccionar perfil

Recurso compartido SME - Répide
Recurso compartido SMB - Avanzado

Ubic. recurso compartido

Recursa compartide SME - Aplicaciones + Establecer los propistarios de | carpeta para la

Recurso compartido NFS - Répido asistencia para acceso denegado

* Configurar la dasificacién predeterminada de datos en la
carpeta para las diractivas de administracién y acceso

* Habilitar cuotas

Recurso compartido NFS - Avanzado

< Anterior | | Siguiente > Crear Cancelar

Nota: Para este ejemplo se utiliza la opcién “Recurso compartido SMB — Avanzado”.
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Descripcion

56. | Seleccione el servidor sobre el que desea crear el recurso compartido. A continuacién
seleccione la opcidn “Escriba una ruta de acceso personalizada:” y pulse sobre el botdn
“Examinar...”.

[z Asistente para nuevo recurso compartido - m] *

Seleccionar servidor y ruta de acceso para este recurso compartido

Seleccionar perfil Senvidor:
Ubic. recurso compartido MNombre del servidor Estado Rol de clister Nodo propietario
SVRO1 En linea No en clister

O Esta lista solo muestra servidores con el Administrader de recursos del servidor de archivos
instalado.

Ubicacién del recurse compartido:

() Seleccione por volumen:

Volumen Espacio disponible Capacidad Sistema de archivos
C 276GB 395GE NTFS
E 192 GB 200GB NTFS

La ubicacion del recurso compartido de archivos serd una nueva carpeta en el directorio \Shares
en el volumen seleccionado.

I@l Escriba una ruta de acceso personalizada:l

| |I Examinar... I

57. | Ante la ventana emergente navegue y seleccione el recurso que desea compartir. Pulse
sobre “Seleccionar carpeta” para continuar.

[G Seleccionar carpeta

Mueva carpeta Eliminar

4 {5 SVRO1.dominio local | ) compartida recursos |

I ca (C:
=z

Carpeta: E\compartida_recursos

I Seleccionar carpeta || Cancelar |

Nota: Para este ejemplo se comparte un directorio creado previamente denominado
“compartida_recursos” en una ubicacion dedicada a recursos compartidos denominada
“Datos (E:)”. Ajuste esta configuracion a las necesidades de su organizacion.

58. | A continuacién, pulse sobre “Siguiente >” para continuar con el asistente.
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Paso ‘ Descripcion ‘

59. | En el apartado “Nbr. De recurso compart.” Establezca un nombre para el recurso y una
descripcién del mismo si lo desea. Pulse sobre “Siguiente >”.

[z Asistente para nuevo recurso compartido - m] *

Especificar nombre de recurso

Seleccionar perfil Nombre del recursa compartido: |cempartida recursos |

Ubic. recurso compartido

Descripcign del recurso compartido:

Otra configuracion

Ruta local a recurso compartido:

E\compartida_recursos

Ruta remota a recurse compartido:

WWSVROT\compartida_recursos

‘ < Anterior || igui )I | Crear H Cancelar |

Nota: En este ejemplo se mantiene el nombre del recurso seleccionado en el apartado anterior
del asistente.

60. | En el apartado “Otra configuracién” seleccione los parametros de configuracién de
recurso compartido que precise y pulse “Siguiente >”.

-h Asistente para nuevo recurso compartido — m] *

Parametros de configuracidn de recurso compartido

Seleccionar perfl [] Habilitar enumeracién basada en el acceso

La enumeracién basada en acceso solamente muestra los archivos y carpetas para las que un
usuario tiene permisos de accese. i un usuario no tiene permisos de lectura (o equivalente)
Nbr de recurso compart. para una carpeta, Windows cculta la carpeta desde la vista del usuario.

Ubic. recurso compartido

[ Permitir almacenamiento en caché del recursa compartido

Permisos El almacenamiento en caché permite que los contenidos del recurso compartido estén
disponibles para los usuarios sin conexian. Si el servicio de rol BranchCache para archivos de red
estd instalado, puede habilitar BranchCache en el recurso compartide.

Habilitar BranchCache en el recurso compartido de archivos

BranchCache permite a los equipos en una sucursal guardar en caché archivos descargados
desde este recurso compartido y, a continuacion, permite que los archivos estén disponibles
de forma segura en otros equipos de la sucursal,

[ Cifrar acceso a datos

Cuande esté habilitado, se cifrard el acceso a archivos remotos en este recurso compartido. Esto
asegura los datos frente a un acceso no autorizado mientras se transfieren al recursa
compartido o desde €l Si esta casilla esta activada y atenuada, significa que el administrador
activé el cifrado en todo el servidor,

[ <anterior | | siguiente> | | crear | [ cancelar |

Nota: Para este ejemplo no se ha seleccionado ninguna configuracién adicional.
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Descripcion ‘

61.

Pulse “Siguiente >” en el apartado “Permisos”.

-& Asistente para nuevo recurse compartide b [m] x
Especificar permisos para controlar el acceso
Seleccionar perfi Los permisos para obtener acceso a los archivos de un recurso compartido se establecen mediante una
Ubic. recurso compartido combinacién de permisos de carpeta, permisos de recurso compartido y, opcionalmente, una directiva de
acceso central.
Nbr de recurso compart.
5 a Permisos de los recursos compartidos: Tedes tienen control total
Otra configuracion
Permisos de carpeta:
Perr
ey Tipo Entidad de seguridad  Acceso Se aplica a
Permitir  BUILTIN\Usuarios Especial Esta carpeta y subcarpetas
Permitir  BUILTIN\Usuarios Leery ejecutar  Esta carpeta, subcarpetas y archivos
Permitir  CREATOR OWMER Control total Solo subcarpetas y archivos
Permitir  SVROT\Administrador Control total Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Control total Esta carpeta, subcarpetas y archivos
Permitir  BUILTINYAdministradores  Control total Esta carpeta, subcarpetas y archivos
[ <anterior | [siguiente> | | crear | [ canceler |

Nota: Los permisos de acceso a los archivos del recurso compartido se configuraran
posteriormente.

62. | Seleccione en el apartado “Prop. De administracidon” una categorizaciéon para el recurso

compartido si lo desea y pulse el botdn “Siguiente >”.

-ﬁ Asistente para nueve recurso compartido

Especificar las propiedades de administracion de carpeta

Seleccionar parfil

Ubic. recurso compartido
Mbr de recurse compart.
Otra cenfiguracion

Permisos

dministracion

La propiedad de uso de carpeta especifica el propésito de la carpeta y el tipo de archivos
almacenados en esta. Las directivas de administracién de datos coma las reglas de clasificacion
usan esta propiedad.

Seleccionar el valor del uso de carpeta para esta carpeta:

[ Archivas de usuario

Archivos de grupo

[] Archives de aplicacion

[_| Archivos de archivado y copia de sequridad

La propiedad de correo electronico de propietarios de carpetas especifica la lista de distribucion o
las direcciones de correo electranico con las que se toma contacto cuando los usuarios solicitan
asistencia después de que se les deniega el accese a la carpeta.

Especificar las direcciones de correo de propietarios de carpetas (separadas por punto y coma):

‘ < Anterior |I i

>I | Crear | | Cancelar |

Nota: Para este ejemplo se
configuracién a su entorno.

utiliza la categorizacién “Archivos de grupo”. Adapte esta
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Descripcion

63. | Pulse “Siguiente >” en el apartado “Cuota”.

F'h Asistente para nuevo recurse compartide - [m] x

Aplicar una cuota a una carpeta o volumen

Seleccionar parfil

Ubic. recurso compartido O Aplicar una cuota basada en la plantilla:

Nbr de recurse compart. Limite de 100 MB

5 a Limite de 200 MB en informes a usuario
Otra configuracion
Supervisar 200 GB de uso de volumen

e Supervisar 500 MB de recursos compartidos
Frop. de administracion Limite de 200 MB con extensién de 50 MB
Limite ampliado de 250 M8
Confirmacién Limite de 2 GB
Limite de 5 GB

Resumen de plantilla:

[ <anterior | [siguiente> | | crear | [ canceler |

Nota: En este ejemplo se deja marcado la opcidn por defecto “No aplicar una cuota”.

64. | En el apartado “Confirmacion” pulse sobre el botéon “Crear”.

E Asistente para nueve recurso compartido - m] *

Confirmar selecciones

Seleccionar perfil Confirme que los siguientes pardmetros de configuracién son correctos y, a
Ubic. recurso compartide continuacian, haga clic en Crear.

Mbr de recurse compart.

UBICACION DEL RECURSC COMPARTIDO

Otra configuracion Servidon SVRO1

Permisos Rol de clister: No en clister

Prop. de administracion Ruta ac. local: E\compartida_recursos

Cuotz PROPIEDADES DE RECURSC COMPARTIDO

C Nombre del recurso compartido: compartida_recursos
Protocolo: SMB
Enumeracion basada en el acceso: Deshabilitada
Almacenamiento en caché: Deshabilitada
BranchCache: Deshabilitada
Cifrar datos: Deshabilitada

PROPIEDADES DE ADMINISTRACION

Uso de carpeta: Group Files
Plantilla de cuota: Ninguna aplicada
<Anterior | | Siguiente> | | Crear ][ cancelar
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Descripcion ‘

65. | En el apartado “Resultados” se mostrara el proceso de creacidn del recurso. Cuando
finalice pulse sobre “Cerrar”.
[z Asistente para nuevo recurso compartido - m] *
Ver resultados
El recurso compartido se cred correctamente.
Tarea Progresa Estado
Crear recurso compartide SME I Completada
Establecer permisos SMB I Completada
Establecer uso de carpeta I Completada
Resultados
‘ < Anterior | | Sl'guiente:»‘ I Cerrar ” Cancelar |
66. | Podra comprobar desde el “Administrador del servidor” el recurso que se acaba de
compartir.
2 Administrader del servidor — O x

| [' Administrar Herramientas

“ Recursos compartidos Ver
_ =3 RECURSOS COMPARTIDOS VOLUMEN z
[HH Servidores B8 Todos los recursos compartidos | 1 e..| TAREAS = compartida_recursos en SVR01 TAREAS
[ ] Voldmenes o J-] =) v (V) (E)
i Discos i Capacidad: 20,0 GB
Grupos de alma... Compartir Ruta local 5
4.1 % usado M 835 MB de espacio usad
15CSI compartida_recursos E\compartida_recursos
Carpetas de trabajo

Centro Criptoldgico Nacional




[ 3N N B CCN-STIC-573 Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

2.3. SEGURIDAD SOBRE LOS RECURSOS COMPARTIDOS

En este apartado se tendrd en consideracion la gestién y administracion del acceso a los
recursos del Servidor de ficheros segun el marco operacional de categoria alta establecido por el
ENS, para con ello limitar y controlar el acceso a directorios con informacion sensible de ser
sustraida.

Paso ‘ Descripcion ‘

67. | Inicie sesidn en el servidor miembro donde tenga instalado el rol “Servidor de ficheros”.

Otro usuario

|\‘MJ'T bre de usu

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

68. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

69. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Introduzca
las credenciales y pulse “Si” para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario ‘

‘ Contrasefia ‘

Dominic: DOMINIO

Mas opciones

“
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Descripcion ‘

Paso ‘

70. | A continuacién, pulse sobre “Servicios de archivos y de almacenamiento”.

-h Administrador del servidor

Administrador del servidor * Panel | P administar Heramientas  Ver  Ayuca

ADMINISTRADOR DEL SERVIDOR

B Servidor local

Wi Todos los servidores

0 Configurar este servidor local

I BE Servicios de archivos y de almacenamiento |I>

INICIO RAPIDO

71.

| r Administrar  Herramientas Ver

=3 RECURSOS COMPARTID... VOLUMEN

= Servidores h¥8 Todos los recursos compartid... | TAREAS | compartida_recursos en SVRO1 TAREAS ~
i Volimenes E
= Filtro L (v ®)
| [ Discos - Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local )
4,1 % usado M 835 MB de espacic
Recursos compartidos 4 SVRO1 (1) 1 19,2 GB de espacic
iSCsI compartida_recursos E\compartida_recursos

Carpetas de trabajo

72. | Seleccione con el botdn derecho el recurso sobre el que desea modificar los permisos
y pulse la opcién “Propiedades”.

-I'E Administrador del servidor

| F Administrar Herramientas Ver

“ Recursos compartidos

_ =3 RECURSOS COMPARTID... VOLUMEN
= Servidores A¥8 1dos los recursos compartid... | TAREAS | compartida recursos en SVROT TAREAS
i Volimenes = 5
- Filiro P ™ =
[ Discos Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local .
N 4.1 % usado M 835 MB de espacic
Recursos compartidos 4 SVRO (1) 1 18,2 GB de espacic

iSCSI compartida_recursos

Configurar cuota...

Carpetas de trabajo
Detener el uso compartido
Abrir recurso compartido

I Propiedades I

| | Ir a Introduccién de volimenes >

Nota: En este ejemplo se editan las propiedades del recurso denominado

“compartida_recursos”.
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Descripcion

73. | Acceda a la seccion “Permisos” y pulse sobre “Personalizar permisos...”.

K9 Propiedades de compartida_recursos - O X

compartida_recursos

Mostrar todo
General + Permisos
Permisos =
Configuracion + Los permisos para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartides: Tedos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir ~ BUILTIN'\Usuarios Especial Esta carpeta y subci
Permitir ~ BUILTIN\Usuarios Leery ejecutar Esta carpeta, subcan
Permitir  CREATOR OWMER Control total Solo subcarpetas y

Permitir  DOMINIO\Administrador Control total ~ Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Controltotal  Esta carpeta, subcas

Permitir ~ BUILTIN\Administradores Control total ~ Esta carpeta, subcas
€ >

I Personalizar permisos... I

| Agregar || Cancelar || Aplicar |

74. | A continuacidn, en la pestafia “Permisos” edite los permisos que desee para el recurso

compartido.
Cenfiguracion de seguridad avanzada para compartida_recursos O X
MNombre: E:\compartida_recursos
Propietario: administrader (DOMINIO\administrador) Cambiar

Compartir Auditoria Acceso efective

Para obtener informacién adicional, haga doble clic en una entrada de permise. Para medificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipe Entidad de seguridad Acceso Heredada de Seaplicaa
SR Perm.. Administradores (SVRO1WAdm...  Control total EN Esta carpeta, subcarpetas y arc..
HE Perm.. SYSTEM Control total Et Esta carpeta, subcarpetas y arc...
a Perm... administrador (DOMINIO\ad...  Control total E\ Solo esta carpeta
H% Perm.. CREATOR OWNER Control total EM Solo subcarpetas y archivos
HE Perm.. Usuarios (SVRO1\Usuarios) Lectura y gjecucién Et Esta carpeta, subcarpetas y arc...
HE Perm.. Usuarios (SVROT\Usuarios) Especial E\ Esta carpeta y subcarpetas

Quitar Ver
Deshabilitar herencia

[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Apicar

Nota: Tenga en consideracion que deberd eliminar por seguridad el grupo “Todos” de cualquier
recurso que este compartido.
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Descripcion ‘

75. | Para finalizar, pulse sobre “Aceptar” y después sobre el botdn “Agregar” para hacer
efectivos los cambios.

K9 Propiedades de compartida_recursos - O X

compartida_recursos

Mostrar todo
General + Permisos
Configuracion + Los permisos para obtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartides: Tedos tienen control total

Permisos de carpeta:

Tipo Entidad de seguridad Acceso Se aplica a

Permitir ~ BUILTIN'\Usuarios Especial Esta carpeta y subci
Permitir ~ BUILTIN\Usuarios Leery ejecutar Esta carpeta, subcan
Permitir  CREATOR OWMER Control total Solo subcarpetas y

Permitir  DOMINIO\Administrador Control total ~ Solo esta carpeta
Permitir ~ NT AUTHORITY\SYSTEM  Controltotal  Esta carpeta, subcas
Permitir ~ BUILTIN\Administradores Control total ~ Esta carpeta, subcas
€ >

Personalizar permisos...

I Agregar I| Cancelar || Aplicar

24, CUOTAS DE DISCO

Con la aplicacion del ENS para la categoria alta sobre el “Servidor de ficheros” sera necesario
configurar las cuotas de disco para prevenir un uso excesivo de los recursos y el sistema pueda
reaccionar frente a los incidentes que se puedan provocar.

Paso ‘ Descripcion ‘

76. | Inicie sesidén en el servidor miembro donde tenga instalado el rol “Servidor de ficheros”.

Otro usuario

'\il:»'rbre de usuario

Iniciar sesibn en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.
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Descripcion ‘

77. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

78. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Introduzca
las credenciales y pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefia ‘

Dominic: DOMINIO

Més opciones

=

79. | Acceda al apartado “Herramientas” y seleccione “Administrador de recursos del
servidor de archivos”.

& Administrador del servidor

S Pa ﬂe| '.\‘Sl | I' Administrar Herramientas Ver Ayuda
Administracion de equipos

Administracidn de impresién

ADMINISTRADOR DEL SERVIDOR

Administrador de recursos del servidor de archivos I

Servidor local Configuracion del sistema

Copias de seguridad de Windows Server
C o nf Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

BE Todos los servidores

B Senvicios de archivos Yo P

INICIO RAPIDO

Directiva de seguridad local
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Descripcion

80. | Expanda el nodo “Plantillas de cuota” desde la ruta “Administrador de recursos del
servidor de archivos (local) 2 Administracion de cuotas = Plantillas de cuota” tal y
como se muestra a continuacion.

33 Administrador de recursos del servidor de archivos - O X
Archive  Accién  Ver  Ayuda
e nm H
é Administrador de recursos del servido | Plantilla de cuota | Limite | T... | Descrip... |'\ Acciones
W 9 A_:.!mlmstramén de cuctas g Limite ampliado .. 250MEB M. Plantillas de cuota .
& Cuotas - _—
(&| Plantillas de cuota g Limite de 10 GB 100GE M. Q Crear plantilla de cuct...
> Adrministracion del filtrado de arck ,Q Lirnite de 100 MB  100MEB M., |G| Actualizar
Administracion de informes de aln 3| Limitede2 GB J00GE M. Ver N
> _3] Administracién de clasificaciones —
:éTarea;daadmini;tra:ién de archiv| g Limite de 200 MB... 200MB M. ﬂ Ayuda
3] Limite de 200 MB... 200ME M.
< > | 2] _Limite de 5 GB 50068 M. v
“ B ” H “ H ”
81. | En el panel “Acciones” seleccione “Crear plantilla de cuota...”.
33 Administrador de recursos del servidor de archivos — O X
Archive  Accidn  Ver Ayuda
e 55
é Administrador de recursos del servido | Plantilla de cuota | Lim... | T..| Desc... | | | Acciones
v ngmlstracmn de cuotas g Limite ampliado... 250.. M. Plantillas de cuota -
Cuotas
E Plantillas de cuota g Limite de 10 GB 100.. M. @ Crear plantilla de cuota...l
> a? Administracion del filtrado de arch Q Limite de 100 MB  100... M. @l Actualizar
Administracién de informes de aln g Litnite de 2 GB 200, M v N
> [ Administracién de clasificaciones - — &
:“é Tareas de administracién de archiv g Limite de 200M...  200.. M. ﬂ Ayuda
3] Limite de200 M... 200.. M.,
< > ||Z] Limite de 5 GB 5,00... M. v

82. | En la nueva ventana emergente, establezca la configuracidon deseada para la cuota y
pulse “Aceptar” para finalizar la creacion de la cuota.

Crear plantilla de cucta s

Copiar propiedades de |a plantilla de cucta {opcional):
| Limite ampliado de 250 MB | [ copiar

Configuracion
Nombre de plartila:
|C|_|ma Personalizada |

Descripcion {opcional):
| |

Limite de espacio

Limite:

@) Cuota mé&dima: no pemite a los usuarios superar el limite.

() Cuota de advertencia: pemmite a los usuarios superar &l |imite (utilizar para control).

Umbrales de notfficacién

Umbral Comeo ele Registro d Comando Informe

Editar... Quitar

Nota: En este ejemplo se utiliza el nombre “Cuota Personalizada” y se da un valor limite de
300MB.
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Descripcion ‘

83. | Debido ala aplicacién de la categoria alta del ENS es aconsejable agregar un umbral de
notificaciones para avisar del estado de uso de los recursos compartidos. Para ello
pulse sobre el botdon “Agregar...” en el apartado “Umbrales de notificacion”.

Crear plantilla de cuota *

Copiar propiedades de la plantila de cucta {opcional):
| Limite ampliado de 250 MB v| | Copiar

Corfiguracion
Mombre de plantilla:
|Cuota Personalizada |

Descripcidn (opcional):
| |

Limite de espacio
Limite:

[s00 | e ]

(® Cuota maxima: no pemite a los usuarios superar el limite.

(O Cuota de advertencia: permite a los usuarios superar &l limite (utilizar para cortrol).

Umbrales de notificacian

Umibral Comeo ele.. Registrod.. Comando Informe

Agregar... Editar... Quitar

I Aceptar || Cancelar |

84. | Configure la pestaia de “Mensaje de correo electrdnico adaptandolo a las necesidades
de su organizacién.

Agregar umbral X

Generar notficaciones cuando &l uso alcance (4):

Mensaje de comeo electrdnico | Registro de eventos  Comando  Infome

Enviar mensaje de comeo electrinico a los siguientes administradores:
[Adrin Emai]
Formato: cuenta@dominio. Utilice punto y coma para separar cuentas.

[ Enviar comeo electrénico &l usuario que ha superado el umbral
Mensaje de comeo electronico
Escriba el texto que desea para |z linea Asunto y para &l mensaje.

Para identificar a cuota, &l limite, &l uso u otra informacion acerca del umbral actual,
puede utiizar Insertar variable para insertar una variable en el texto.

Asurto:
|[Ouota Threshold]¥ de umbral de cucta superado |

Cuempo del mensae;

Bl usuario [Source lo Cwner] ha superado &l umbral de Ia cucta [Quota Threshold]%
para la cuota de [Quota Path] del servidor [Server]. El limite de la cuota es [Quota
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85,

Descripcion

Pulse en la pestafia de “Registro de eventos” y configlirela adaptdndola a las
necesidades de su organizacion. Cuando finalice pulse “Aceptar” y pulse de nuevo
sobre “Aceptar” para finalizar la configuracién de la cuota.

Agregar umbral X

Generar notficaciones cuando el uso alcance (%)

Mensaje de comeo electrénico | Registro de eventos | Comando  Informe

Enviar advertencia al registro de evertos

Mensaje de adverencia
Escriba el texto para la entrada del registro.

Para idertificar la cuota, el limite, &l uso u otra informacién acerca del umbral actual,
puede utilizar Insertar vanable para insertar una vanable en el texto.

Entrada de registro:

El usuario [Source lo Owner] ha superado el umbral de la cucta
[Quota Threshold]% para la cucta de [Quata Path] del servidor
[Server]. Bl limite de |a cuota es [Quota Limit MB] MB y se estan
utilizando [Quota Used MB] MB actualmente {[Quata Used
Percent]® del limite).

Seleccione la variable que desee insertar:
[Admin Email] ~ Insertar variable

Ingerta las direcciones de comeo electrénico de los administradores que
reciben el mensaje de comeo electrénico.

Aceptar Cancelar

Nota: En este ejemplo se ha configurado el umbral para que envie un mensaje de correo
electrénico y genere una advertencia en el registro de eventos cuando se supere el umbral
establecido.

86.

A continuacién, abra el “Administrador del servidor”. Para ello pulse sobre el botdn
correspondiente en la barra de tareas.

87.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Introduzca
las credenciales y pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows:

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

o | Nombre de usuario |

| Contrasefia |

Dominio: DOMINIO

Mas opciones

-
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Descripcion

88. | Pulse sobre “Servicios de archivos y de almacenamiento”.

[ Administrador del servidor - O X
Administrador del servidor * Panel V1 I administrar Hemamientas  Ver  Ayuca

ADMINISTRADOR DEL SERVIDOR

52 Panel

B Servidor local

W& Todos los servidores

0 Configurar este servidor local

I B Servicios de archivos y de almacenamiento ID

INICIO RAPIDO

89. | Seleccione la seccién “Recursos compartidos”.

= Administrador del servidor — O *

I r Administrar  Herramientas Ver

_ = RECURSQS COMPARTID... VOLUMEN -
(/5 Servidores </ Todes los recursos compartid... | TAREAS W compartida_recursos en SVRO1 TAREAS W
i Voldmenes :
- Filtro P @ (E)
[ H Discos - Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local .
- 4.1 % usado B 835 MB de espacic
Recursos compartidos 4 SVRO1 (1) 1 19,2 GB de espacic
15CsI compartida_recursos. E\compartida_recursos
Carpetas de trabajo

90. | Seleccione con el botdn derecho el recurso sobre el que desea aplicar la cuota
configurada anteriormente y pulse la opcién “Configurar cuota...”.

= Administrador del servidor — O x
. Rec ursos com pa rt| dc;s - l.'\-ﬂ_;l | I' Administrar Herramientas Ver
_ =3 RECURSOS COMPA... VOLUMEN .
1= Servidores A8 1o50s los recursos com... | TAREAS _w compartida_recursos en SVR01 | TAREAS =
i Vold :
= 'olimenes Fitio o ~ (]
[ Discos - Capacidad: 20,0 GB
Grupos de alma... Compartir Ruta local
41 % usado B 835MBdee
4 5VRO1 (1) 1 19,2 GBdee
i5Csl compartida_recursos gz icka_mrcssemed

Configurar cuota...

Carpetas de trabajo
Detener el uso compartido

Abrir recurso compartido

Propiedades
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91.

Descripcion ‘

En la nueva ventana emergente seleccione una cuota creada por defecto por el sistema
0 una cuota creada especificamente para el recurso compartido. Pulse “Agregar” para
finalizar.

ffz Configurar cucta X
Configurar cuota

Nombre del servidor: SVRO1

Nombre del recurso compartide:  compartida_recursos

Ruta de la carpeta: EM\compartida_recursos

[] Crear y aplicar automaticamente cuctas para todos los usuarios

Seleccione una plantilla de cuota:

Cuota F I I -
Limite ampliado de 250 MB

Limite de 10 GB

Limite de 100 MB

Limite de 2 GB -

Resumen de plantilla:

MNembre de plantilla: Cuota Personalizada
Limite: 300 MB Maxima
Umbrales de notificacian:

I Agregar I| Cancelar

Nota: En este ejemplo se aplica la cuota denominada “Cuota Personalizada”, creada
anteriormente. Si no aparece la cuota creada anteriormente reinicie el “Administrador del
servidor”.

2.5.

FILTRADO DE ARCHIVOS

Segun lo establecido en el marco operacional para equipos “Servidor de ficheros” que les sea
de aplicacion la categoria alta de ENS, sera necesario configurar el filtrado de archivos para
prevenir la introduccion en éste de archivos indeseados o que puedan poner en riesgo la
seguridad del sistema.

Paso ‘

92.

Descripcion

Inicie sesion en el servidor miembro donde tenga instalado el rol “Servidor de ficheros”.

Otro usuario

Nombre de usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.
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Descripcion ‘

93. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

94. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Introduzca
las credenciales y pulse “Si” para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar méas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o ‘ Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mas opciones

“

95. | Acceda al apartado “Herramientas” y seleccione “Administrador de recursos del
servidor de archivos”.

Fﬁ Administrador del servidor

| I' Administrar Herramientas WVer Ayuda
Administracion de equipos

Administracion de impresién
ADMINISTRADOR DEL SERVIDOR

I Administrador de recursos del servidor de archivos I

Servidor local Configuracién del sistema

ii Todos los servidores o C f Copias de seguridad de Windows Server
on

ii Servicios de archivos y... b Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
INICIO RAPIDO

5 AA Directiva de seguridad local

96. | Expanda el nodo “Plantillas de filtro de archivos” desde la ruta “Administrador de
recursos del servidor de archivos (local) = Administracion del filtrado de archivos =
Plantillas de filtro de archivos” tal y como se muestra a continuacion.

33 Administrador de recursos del servidor de archivos — m} x

Archive  Accién  Ver  Ayuda

=7 HE

g’g Administrador de recursos del servidor de ¢ ‘ Plantilla de filtro de ... | Tipo defiltr... | Grupos de archivos Acciones
> -9 Administracion de cuotas E Bloquear archives d..  Active Bloquear: Archives de audic y video Plantillas de filtro de archivos &
v ﬂ? Adrninistracién del filtrado de archivos - - - -
Filtros de archivos E] Bloquear archives d... Active Bloquear: Archivos de correo electrénico 5 Crearplantilla de filtro ...
E Plantillas de filtro dearchivosl E Bloquear archives d...  Active Bloquear: Archivos deimagen @ Actualizar
[L] Grupos de archivos E Bloquear archivos g)..  Activo Bloquear: Archivos gjecutables Ver »
ﬂ Administracion de informes de almace|
5 [ Administracién de clasificaciones E Supervisar archives ..  Pasive Advertir: Archivos gjecutables, Archivos de si.. Ayuda
3 Tareas de administracién de archivos
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Descripcion ‘

97. | En el panel “Acciones” seleccione “Crear plantilla de filtro”.

33 Administrador de recursos del servidor de archivos — [m} >

Archive  Accion  Ver  Ayuda

= 7= BE

g" Administrador de recursos del servidor de ¢ ‘ Plantilla de filtro de ... | Tipo defiltr... | Grupos de archivos Acciones
> 9 Adm!n!strac!on decn..lotas . E Bloquear archivos d..  Activo Bloquear: Archivos de audio y video Plantillas de filtro de archivos &
v 58 Administracién del filtrado de archivos
LI_& Filtros de archivos E Bloguear archivos d...  Active Eloquear: Archivos de correo electrénico Crear plantilla de filtro ...
@ Plantillas de filtro de archivos E Bloquear archives d...  Active Bloquear: Archivos deimagen 1l Actualizar
_ Grupos de archivos E Bloquear archives g..  Activo Blogquear: Archives gjecutables Ver »
Administracién de informes de almace)
> [ Administracién de clasificaciones E] Supervisar archives ... Pasive Advertir. Archivos ejecutables, Archivos desi.. H Ayuda
[ Tareas de administracién de archivos

98. | Ajuste y establezca la configuracién para realizar un filtro adecuado que evite
comprometer la seguridad del sistema.

Crear plantilla de filtro de archivos x

Copiar propiedades de |a plantilla {opcional):

| Bloguear archivos de audio y video e | | Copiar

Corfiguracién  Mensaje de comeo electrénico  Registro de evertos  Comando  Informe

Nombre de plantilla:
|F||tro Personalizado |

Tipo de fittrado:
(® Fitrado activo: no permite a los usuarios guardar archives no autorizados

() Fitrado pasivo: pemite a los usuarios guardar archivos (utilizar para control)

Nota: En este ejemplo se crea un filtro denominado “Filtro Personalizado” que bloquea
archivos de correo electrénico, archivos de imagen y archivos ejecutables.
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99, | Adicionalmente y tratandose de la categoria alta del ENS es aconsejable configurar un
mensaje de correo y un registro en el visor de eventos para establecer un seguimiento
de los archivos que se intentan almacenar en el Servidor de ficheros. Pulse “Aceptar”
cuando haya finalizado la configuracion.

Crear plantilla de filtro de archivos et

Copiar propiedades de la plartilla {opcional):

| Bloguear archivos de audio y video w | | Copiar

Corfiguracién I Mensaje de comeo electrinico  Registro de eventos I Comando  Informe

En\riar mensaje de comeo electrdnico 3 los siguientes administradores:
[1Admin Email] |
Formato: cuenta@dominio. Utiice punto v coma para separar cuentas.

[] Enviar comeo electrdnico al usuario que ha intentado guardar un archive no autorizado

Mensaje de comeo electrdnico
Escriba el texto que desea para |a linea Asunto y para el mensaje.

Para identificar el filtro da archivos, &l grupo de archivos, el usuario o el evento
asociado a la notificacion actual, puede utilizar Insertar variable para insertar una
variable en el texto

Asurto:
|Se ha detectado un archivo no autorizado del grupo de Elrdl

Cuempo del menzaje:

Bl usuario [Source lo Owner] ha intertado guardar [Source File Path] en [File Screen
Path] en el servidor [Server]. Este archivo se encuentra en el grupo de archivas
[Viclated File Group], que no estd pemitido en el servidor.

Seleccione la variable que desee insertar:
[Admin Email] ~ Insertar variable

os administradores que

Encabezados de comeo adicionales... |

I Aceptar I Cancelar

Nota: En este ejemplo se configura un envio de correo electrénico y una entrada en el registro
de eventos.

100. | Expanda el nodo “Grupos de archivos” desde la ruta “Administrador de recursos del
servidor de archivos (local) = Administracion del filtrado de archivos 2 Grupos de
archivos” tal y como se muestra a continuacién.

23 Administrader de recursos del servidor de archivos — a X
Archive  Accién  Ver  Ayuda

= 55E BE

é Administrador de recursos del servidor de ¢ | Grupos d... | Incluir archivos | Excluir archivos ~ | | Acciones
¥ 9 Administracién de cuotas [ Archivos.. "ace “arc, ., ".bhx, "bz, *.c... Grupos de archivos -
v h? Administracién del filtrado de archivos
|-L§ Filtros de archivos L] Archives.. Taac, ™.aif, ".aiff, ".asf, ".asx *.a.. lf_, Crear grupo de archivo...
| Plantillas de filtro de archivos | Archives.. Thbak "bck *bkf, ".cld [ Actualizar
LTSI EINES | Archives.. “eml, “idx, *.mbox, *.mbx *.ms.. Ver »
7% Administracion de informes de almacer - S
> _E] Administracién de clasificaciones | Archivos .. *.bmp, *.dib, ".eps, *.gif, *img, ... ﬂ Ayuda
E Tareas de administracién de archivos | Archives.. *accdh, *.accde *.accdr, *.accd..
| Archives.. *asp, *.aspx, *.cqi, *.css, *.dhtm..
I | Archivos.. *.acm, *.dll, *.ocx *.sys, “vxd
| Archivos.. “asc, "text, "t
< > A1 Ea & 4w % L& 7
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101. | Seleccione cualquier grupo de archivos con el botén derecho y pulse sobre la opcién
del menu contextual “Editar propiedades del grupo de archivos...”.

gg Administrador de recursos del servidor de archivos - [m] X
Archive  Accién  Ver  Ayuda
e nm @
3 Administrador de recursos del servidor de | Grupos de archivos | Incluir archivos | Excluir archives | * | | Acciones
> % Adm‘"';tm(""” de cuotas | Archivos de audio y video *.a3ac, *.aif, *.aiff, *.asf, *.asy ... Grupos de archivos -
~ ) Administracion del filtrado de archivos - - - :
Ll_é Filtros de archivos || Archivos de copia de seguridad  *.bak, *.bck, *.bkf, *.old I[] Crear grupo de archivo...
@ Plantillas de filtro de archivos | | Archivos de correo electronico *.eml, *.idx, *.mbox, *.mbx, *.... |Gl Actualizar
_ L] Grupos de archivos [} Archivos de imagen *bmp, *.dib, *.eps, *.gif, “im... Ver »
Admmi;tracién de informes de almace . . " " " .
> _E] Administracidn de clasificaciones ] Archivos de Office accdb, *.accde, *.accdr, *.a.. ﬂ Ayuda
:a Tareas de administracién de archivos L] Archivos de pagina web *.asp, *.aspx, *.cgi, *.css, “dhu, . N
Grupos de archivos selecci... &
Archivos de sistema *acm, *dll, "ok, *sys, Tvxd . .
= el Editar propiedades del ...
I | Archivos de texto *.asc, ".text, bt 8 Eiio
. Archivos ejecutables *.bat, ".cmd, *.com, *.cpl, *.e.. Editar propiedades del grupo de archivos...
Archives t | M *tmp, ~
| Archives temporales emp, *.tmp, Elirminar
< >l
Edita los miembros (archives bloqueados) y no miembros (archivos permitidos) de los grupos de archives seleccionado Ayuda

Nota: Para este ejemplo se edita el grupo de archivos “Archivos ejecutables”.

102. | Enlaventana emergente configure los tipos de archivos que se bloquean y cuales estan
excluidos. Pulse “Aceptar” para finalizar.

Propiedades del grupo de archivos de Archivos gjecutables *
Configuracién

Mombre del grupo de archivos:
Archivos gjecutables |

Para seleccionar un conjurto de archivos, escriba un patrdn de
niombre de archivo y haga clic en Agreaar. Ejiemplos: *exe o
Q4FY2002*

Archivos incluidos:

| Agregar Quitar

~ bat ~
~.cmd

~.com

*.cpl

JENE
~inf v

Archivos excluidos:

Agregar Quitar

I Aceptar Il Cancelar
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103.

Ademads, es posible crear un grupo personalizado de archivos para bloquear o excluir
seleccionando la opcidn “Crear grupo de archivos...” en el panel “Acciones”.

Archive  Accion  Ver  Ayuda

2|5 HE

g’ Adrinistrador de recursos del servidor de ¢
> 9 Adrninistracién de cuotas
v a? Administracion del filtrado de archivos

u_&l Filtros de archivos
@ Plantillas de filtro de archivos
L‘:‘ Grupos de archivos
Administracion de informes de almace|
» [ Administracién de clasificaciones
E Tareas de administracién de archivos

33 Administrador de recursos del servidor de archivos

- [m} >
| Grupos de archivos | Incluir archivos | Excluir archivos | | | Acciones
L] Archivos de audio y video *.aac, *.aif, *.aiff, *.asf, *.asx, ... Grupos de archivos Y
| Archivos de copia de seguridad  *.bak, *.bck, *.bkf, *.old [} Creer grupe de archivo... I
L | Archivos de correo electrénice *.eml, "idx, ".mbox, ".mbx, ... @ Actualizar
I | Archivos de imagen *bmp, *.dib, *.eps, *.gif, *.im... Ver »
| Archivos de Office *.accdb, *.accde, *.accdr, *.a... Ayuda
L | Archivos de pagina web *.asp, T.aspx, ".cgi, ".css, T.dh.
I | Archivos de sistema *acm, *.dll, *.ocx, *.sys, *vxd
| Archivos de texto *.asc, *.text, Tt
L | Archivos gjecutables *.bat, ".cmd, ".com, .cpl, ".e...
| Archivos temporales *temp, “tmp, ~*
v

104.

Expanda el nodo “Filtros de archivos” desde la ruta “Administrador de recursos del
servidor de archivos (local) 2 Administracion del filtrado de archivos - Filtros de
archivos” tal y como se muestra a continuacién.

~ B? Administracidn del filtrade de archivos

1| Plantillas defiltro de archivos
q: Grupos de archivos

33 Administrador de recursos del servidor de archivos — [m} >
Archive  Accion  Ver  Ayuda
«= | znm H
é Administrador de recursos del servidor de ¢ Fittro: Mostrar toda: 0 elementos Acciones
’ 9 ol ecin de cuols | Ruta de accese a... | Tipe defil.. | Grupos de archives | Plantilla de eri.. | Coin... | | Filtros de archives -~

18 Crearfiltro de archivos...
qﬂ Crear excepcion al filtr...

23 Administracién del filtrado de archivos
LL& Filtros de archivos
@ Plantillas de filtro de archivos
q: Grupos de archivos
Administracidn de informes de almacel
» L4 Administracién de clasificaciones
:a Tareas de administracién de archives

Actuali
Administracidn de informes de almacel el .
» (& Administracién de clasificaciones Ver 4
:a Tareas de administracién de archivos ﬂ Ayuda
o« H 4 H o H H ”
105. | En el panel “Acciones” seleccione “Crear filtro de archivos...”.
g) Administrador de recursos del servidor de archivos — m} x
Archive  Accién  Ver  Ayuda
= x5 B
é Administrador de recursos del servider de 2| S Mostrar todo: 0 elementos Acciones
» Administracién de cuctas .
Q | Ruta de acceso a.. | Tipo defil.. ‘ Grupos de archivos | Plantilla de ori... | Coin... Filtras de archivas -

@ Crear filtro de archivos...l

Lﬂ Crear excepcion al filtr..

G Actualizar
Ver »

H Ayuds
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106. | En la ventana emergente seleccione el recurso sobre el que desea aplicar un filtro de
archivos y escoja el filtro a aplicar. Pulse “Crear” para finalizar.

Crear filtro de archivos *

Ruta de acceso al filtro de archivos:

E:\compartida_recursos | Examinar...

Propiedades del fittro de archivos

Puede utilizar las propiedades de una plartilla de fitro de archivos o definir
las propiedades personalizadas del filtro de archivos.

£Como desea configurar las propiedades del fittro de archivos?

® Derivar propiedades de esta plantilla de fitro de archivos
({recomendada):

| Fittro Personalizado ~

(O) Definir propiedades personalizadas del filtro de archivos:

Propiedades personalizadas ...

Resumen de las propiedades del fitro de archivos:

[=- Filtro de archivos: E:\compartida_recursos

‘... Plartilla de origen: Fitro Personalizado

Tipo de fitrado: Activo

i~ Grupos de archives: Archivos de comeo electrdnico; Archiv
. Notificaciones:

£ >

I Crear || Cancelar |

Nota: Para este ejemplo se ha utilizado el recurso ubicado en “E:\Compartida_Recursos” y se
le ha aplicado el filtro creado anteriormente denominado “Filtro Personalizado”.

2.6. SEGREGACION DE ROLES

Con la aplicacién del ENS para la categoria alta sobre el Servidor de ficheros sera necesario
crear grupos de usuarios para conceder o denegar permisos sobre un recurso, asi como
administrar el Servidor de ficheros.

Paso ‘ Descripcion ‘

107. | Inicie sesidn en el servidor Controlador de Dominio donde se va a aplicar seguridad
para el Servidor de ficheros segun criterios de ENS.

Otro usuario

Nombre de

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.
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108. | Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

109. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Introduzca
las credenciales y pulse “Si” para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contraseria
de un administrador.

e | Nombre de usuario |

| Contrasefia |

Dominio: DOMINIO

Més opciones

w

110. | Acceda al apartado “Herramientas” y seleccione “Usuarios y Equipos de Active
Directory”.

-ﬁ Administrador del servidor

" Paﬂe| I r Administrar  Herramientas Ver Ayuda

DNS
Dominios y confianzas de Active Directory
Editor ADSI

Firewall de Windows cen seguridad avanzada
o Conf Informacién del sistema

Iniciador iSCSI

ADMINISTRADOR DEL SERVIDOR

B Servidor local

Todos los servidores
Ial AD DS
DNS INICIO RAPIDO

':% Liberador de espacic en disco
B§ Servicios de archivos y... b 2 Ag Médulo de Active Directory para Windows PowerShell
Monitor de recursos
Monitor de rendimiento
NOVEDADES A4 Crd Origenes de datos ODBC (32 bits)
Crigenes de datos ODBC (64 bits)
5 Col Programador de tareas
OBTEMER MAS Servicios
INFORMACION Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

GRUPOS DE SERVIDORES Y ROLES
Roles: 3 | Grupos de servidores: 1 | Servi

Usuarios y equipos de Active Directory I

Visor de eventos
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111. | Despliegue el nodo “<su dominio> = Users”. Pulse con el botén derecho sobre “Users”
y seleccione la opcién del menu contextual “Nuevo = Grupo”.

= Usuaries y equipos de Active Directory
Archive Accién  Ver  Ayuda

ez | nF B XER HREI QA aETER

3 Usuarios y equipos de Active Dit|| Nombre Tipo
> [] Consultas guardadas &Administrador Usuz
v 'ia df)mln.lo..local %Administradores clave Grug
> [ Builtin L. L,
- %Admlmstradores clave de la organizacién Grug
» [ Computers .
. . %Admlnlstradores de empresas Grug
> [2] Domain Controllers o
- . o %Admlmstradores de esquema Grug
> [] ForeignSecurityPrincipals . o
» [] Managed Service Accou %Admlns‘ del dominio Grug
5 B Servidores %Controladores de dominio Grug
] Users %Controladores de dominio clenables Grug
Delegar control... dores de dominic de sélo lectura Grug
e, ccount Usuz
ne Grur
MNuevo > Equipo
Todas las tareas > Contacto
Ver ¥ I e I
InetOrgPerson I
Sl msD5-KeyCredential
Eipoiiagie e msDS-ResourcePropertyList
Propiedades msD5-ShadowPrincipal Container
Ayuda mslmaging-P5Ps
< | riuieLLe Alias de cola de MSMQ
Crear un nuevo chjeto... Impresara

112. | Establezca el nombre de grupo deseado para su organizacion y pulse “Aceptar”.

MNueve objeto: Grupo ¥
% Crear en:  dominio.localfUsers
Nombre de grupo:
I Grupo Administracion FS I

Mombre de grupo (anterior a Windows 2000);

| Grupo Administracion FS |

Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(®) Global () Distribucién
() Universal

I Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el nombre “Grupo Administracién FS”.
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113. | Haga doble clic sobre el grupo recién creado y acceda a la pestaia “Miembros”. Pulse
sobre el botén “Agregar...” para afiadir usuarios al grupo.

Propiedades: Grupo Administracién FS ? *

General Miembro de  Administrado por

Miembros:

MNombre Carpeta de los Servicios de dominio de Active Dir...

Agregar... Quitar

| Aceptar || Cancelar | Aplicar

114. | Aiada los usuarios que desee al grupo y pulse “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos >

Seleccionar este tipo de objeto:

|Usuarios, Cuentas de servicio, Grupos, o Otros objetos | | Tipos de objeto ... |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba los nombres de ohjeto que desea seleccionar (gjiemplos):

adminfs 1 {adminfs 1@dominio Jocal}; Comprobar nombres
adminfs2 (adminfs2@daominio Jocal)
| Opciones avanzadas... | I Aceptar I | Cancelar |

Nota: En este ejemplo se afiaden los usuarios “adminfsl” y “adminfs2” utilizados para la
creacion de esta guia.”

2.7. AUDITORIA DE ARCHIVOS

Con la aplicacién del ENS para la categoria alta sobre el Servidor de ficheros quedard
registrado el uso de los recursos compartidos del sistema para poder detectar y reaccionar a
cualquier fallo accidental o deliberado, quedando registrado en el sistema quien realiza la
actividad, cuando y sobre qué informacion, con el fin de detectar anomalias o intentos frustrados
de acceso a informacién no autorizada.
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La ubicacidn de los registros debe ser diferente a la del sistema ademas de tener limitado el
acceso Unicamente a los usuarios autorizados.

Paso ‘

115.

Descripcion ‘

Inicie sesion en el servidor miembro donde tenga instalado el rol “Servidor de ficheros”.

Otro usuario

Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

116.

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

117.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Introduzca
las credenciales y pulse “Si” para continuar.

Control de cuentas de usuario x

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuaric ‘

| Contrasefia ‘

Dominio: DOMINIO

Més opciones

I Si I No
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118. | A continuacidn, pulse sobre “Servicios de archivos y de almacenamiento”.

B2 Administrador del servidor — [} x

( | r Administrar Herramientas Ver

ADMINISTRADOR DEL SERVIDOR

B Servidor local
W& Todos los servidores

Fn Servicios de archivos y... I>I

a Configurar este servidor local

INICIO RAPIDO

119. | Seleccione la seccidén “Recursos compartidos”.

Administrar Herramientas Ver Ayuda
_ R RECURSOS C... VOLUMEN =
I Servidores B8 Todos los recurso... | TAREAS _~ compartida_recursos en... | TAREAS
i Volimenes :
- Filtro PV (E)
[H Discos B Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local
4,1 % usado W 835N
Recursos compartidos 4 SVROT (1) 1 19,2 ¢
iSCSI compartida_recursos E\compartida_|
Carpetas de trabajo

120. | Seleccione con el botdn derecho el recurso sobre el que desea gestionar la auditoria y
pulse la opcion “Propiedades”.

= Administrador del servidor — O x®
“ Rec Jursos com pa rt| dc,s .\ Administrar Herramientas Ver Ayuda
_ =3 RECURSOSC... VOLUMEN .
1= Servidores A8 Todos los recurso... | TAREAS v compartida_recursos en... | TAREAS W
i Volimenes . (E)
Fil v/
_l iltro L v
[ H Discos - Capacidad: 20,0 GB
Grupos de almacenamiento Compartir Ruta local
4,1 % usado B 835N
Recursos compartidos 4 SYRO1 (1) 1 192 ¢
i5CSl compartida_recursos - ]
Carpetas de trabajo Configurar cuota...
Quitar cuota

Cetener el uso compartido

Abrir recurso compartido

I Propiedades I n de volimenes >

Nota: En este ejemplo se selecciona el recurso compartido creado anteriormente
“compartida_recursos”.
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121. | Acceda a la seccién “Permisos” y pulse sobre “Personalizar permisos...”.

K9 Propiedades de compartida_recursos — [m| X

compartida_recursos

Mostrar todo
General + Permisos
Permisos =
Configuracién + Los permisos para cbtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacion de permisos de carpeta,
permisos de recurso compartido y, opcionalmente, una directiva de acceso
central,

Prop. de administr. +

Permisos de los recursos compartidos: Todos tienen control total

Permisos de carpeta:

Tipo Entidad de sequridad Acceso Se aplica a

Permitir  BUILTINYUsuarios Especial Esta carpeta y subci
Permitir  BUILTIN\Usuarios Leer y gjecutar  Esta carpets, subcay|
Permitir  CREATOR OWMER Control total Solo subcarpetas y

Permitir ~ DOMINIO\administrador Control total ~ Solo esta carpeta
Permitir  NT AUTHORITY\SYSTEM  Control total  Esta carpets, subcay
Permitir ~ BUILTIN\Administradores Control total  Esta carpets, subcay
£ >

I Personalizar permisos... I

| Agregar || Cancelar || Aplicar |

122. | Acceda a la pestana “Auditoria” y configure ésta acorde a las necesidades de su
organizacién. Pulse “Aceptar” y después en la ventana de propiedades del recurso
compartido pulse “Agregar” para finalizar el proceso.

Configuracidn de sequridad avanzada para compartida_recursos m] X
Nombre: E\compartida_recursos
Propietario: administrador (DOMINIO\administrador) Cambiar

Permisos Compartir Acceso efectivo

Para obtener informacién adicional, haga doble clic en una entrada de auditoria. Para modificar una entrada de auditoris, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de auditoria:

Tipo  Entidad de sequridad Acceso Heredada de Seaplicaa
B Todo  Grupo Administracién FS (DO... Lecturay gjecucién Ninguno Esta carpeta, subcarpetas y arc...
| Agregar | | Quitar | ‘ Editar

Deshabilitar herencia

[C]Reemplazar todas las entradas de auditoria de objetos secundarios por entradas de auditoria heredables de este objeto

I Aceptar I‘ Cancelar || Aplicar ‘

Nota: En este ejemplo se afiade el grupo denominado “Grupo Administracion FS”.
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2.8. INFORMES DE ALMACENAMIENTO

Con la aplicacién del ENS para la categoria alta sobre el Servidor de ficheros sera necesario
configurar los informes de almacenamiento con el objetivo de tener un control sobre los ficheros
que estan alojados en el sistema y asi evitar poner en riesgo la seguridad de éste.

Paso ‘ Descripcion

123. | Inicie sesidn en el servidor miembro donde tenga instalado el rol “Servidor de ficheros”.

Otro usuario

Iniciar sesibn en DOMINIO

Nota: Inicie sesién con una cuenta que sea Administrador del Dominio.

124. | Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

125. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Introduzca
las credenciales y pulse “Si” para continuar.

Control de cuentas de usuario e

iQuieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 ‘ Nombre de usuario |

‘ Contrasefia |

Dominio; DOMINIO

Més opciones

I Si I No
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Descripcion ‘

126. | Acceda al apartado “Herramientas” y seleccione “Administrador de recursos del
servidor de archivos”.

= Administrador del servidor — O X

K Pa n8| \ | I' Administrar Herramientas Ver Ayuda
Administracion de equipos

ADMINISTRADOR DEL S Administracion de impresion

Administrador de recursos del servidor de archivos

- B
B Servidor local

Configuracion del sistema
q Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

B Todos los servidores

B Servicios de archivos y de almacena... I

127. | Expanda el nodo “Administracion de informes de almacenamiento” desde la ruta
“Administrador de recursos del servidor de archivos (local) 2 Administraciéon de
informes de almacenamiento” tal y como se muestra a continuacion.

33 Administrador de recursos del servider de archivos — [m| X
Archive  Accidn  Ver  Ayuda
o= 2w @

g'g Administrader de recursos del servidor de archivos (loc | N T Al UL PG B O0] 0L HL| | Acciones
> &5 Administracién de cuotas

_ . . . Admini: ign de infl de almac i -
5 LS Administracién del filtrado de archivos
Administracién de informes de almacenamientol @ Programar una nueva tarea de informes...
> Leil Administracién de clasificaciones Agregar o quitar informes para una tarea de ...

[ Tareas de administracion de archivos

Generar informes ahora...

128. | En el panel “Acciones” seleccione “Programar una nueva tarea de informes...”.

33 Administrador de recursos del servidor de archives — O X
Archive  Accién  Ver  Ayuda
e nm 63

é Administrador de recursos del servidor de archivos (log | N..l T‘ ,ﬁ| U..| p| El u| U| H..| | Acciones
> 9 Administracion de cuctas

. . . . Admini: ion de inf de almac i -
> B? Administracion del filtrade de archivos
Administracién de informes de almacenamiento @ Programar una nueva tarea de informes... I
? -ED] Administracién de clasificaciones Agregar o quitar informes para una tarea dei...

:a Tareas de administracién de archivos .
Generar informes ahora...
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Descripcion ‘

129. | Determine en la ventana emergente la configuracién deseada para los informes de
almacenamiento sobre un recurso.

Propiedades de |a tarea de informes de almacenamiento O X
Corfiguracién  Amhito Entrega  Programacién

MNombre de informe:

Informe Personalizado

Datos del informe

Seleccionar los informes que desea generar:

Archivos duplicados - Editar parédmetros...
[A Archivne Arandee ~
< > Para corfigurar un informe,
resalte |a etiqueta y haga clic
| Revisar informes seleccionados en Editar pardmetros.

Midmero max. de archivos que se incluird en todos los informes de almacenamie
Nimero maxime:
1000 =

-

Formates de informes
[J DHTML  [] HTML [ ML Ccsv Texto

| Aceptar || Cancelar |

Nota: En este ejemplo se ha configurado un informe con el nombre “Informe Personalizado”
para el recurso denominado “compartida_recursos”.

130. | Debido a la aplicacion de la categoria alta del ENS es recomendable configurar la
entrega de los informes a las cuentas de correo electrénico que deseen recibir los

informes. Para ello vaya a la pestafia “Entrega” y configure el correo. Pulse “Aceptar”
para finalizar la configuracion de los informes.

Propiedades de la tarea de informes de almacenamiento O X

Corfiguracién  Ambito | Entrega § Programacisn
Enviar informes a los siguientes administradores:
[(Admin Email]

Formato: cuenta@dominio. Ltilice punto y coma para separar varias cuentas.

Los informes se guardaran en C:\Storage Reports'Scheduled.

@ Para cambiar las ubicaciones en las que se guardan los informes de

almacenamiento, utilice |a tarea Configurar opciones de la ficha Ubicaciones
de informes.

I Aceptar || Cancelar
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ANEXO A.4.2. LISTA DE COMPROBACION DE IMPLEMENTACION DE SEGURIDAD DE
CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA PARA SERVIDORES DE
FICHEROS SOBRE MICROSOFT WINDOWS SERVER 2016

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.4.1 IMPLEMENTACION DE SEGURIDAD PASO A PASO PARA SERVIDORES DE FICHEROS
MIEMBROS DEL DOMINIO SOBRE MICROSOFT WINDOWS SERVER 2016 QUE LES SEA DE APLICACION LA
CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores Windows 2016 con implementacién de
seguridad de categoria alta del ENS.

Para realizar esta lista de comprobacidn, primero se debera iniciar sesiéon en un controlador
de dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio. A
continuacion, se realizardn las comprobaciones comunes a todos los servidores de ficheros que
son miembros del dominio.

Posteriormente, se deberan realizar las comprobaciones en el propio servidor de ficheros,
para lo que serd necesario ejecutar diferentes consolas de administraciéon y herramientas del
sistema, las cuales estaran disponibles si se ha iniciado sesidn en el servidor con una cuenta de
usuario con privilegios de administrador del dominio. Las consolas y herramientas que se
utilizardn son las siguientes:

a) En el controlador de dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).
ii. Administrador de directivas de grupo (gpmc.msc).
iii. Editor de objetos de directiva de grupo (gpedit.msc).
b) En el servidor de ficheros:
i. Administrador de Windows (explorer.exe).
ii. Servicios (services.msc).
iii. Administrador de recursos del servidor de archivos (fsrm.msc).

iv. Carpetas compartidas (fsmgmt.msc).

Nota: La lista de comprobacion esta basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado en este documento. Deberd adaptar los
pasos segun la configuracion de su organizacion.

Comprobacion Como hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
un controlador cuenta que tenga privilegios de administracion del dominio.
de dominio.
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Comprobacion

OK/NOK

Seguridad en Servidor de Ficheros sobre MS Windows Server 2016 v1.0

Cémo hacerlo

2. Verifique que
estd creada la
directiva CCN-
STIC-573 ENS
Incremental
Servidor de
Ficheros
Categoria alta -
DL

Utilice el Administrador de directivas de grupo (Inicio 2>
Herramientas administrativas - Administracion de
directivas de grupo) y despliegue el menu hasta llegar a las
unidades organizativas que contienen los Servidores de
ficheros. Verifique que esta creada la politica “CCN-STIC-573
ENS Incremental Servidor de Ficheros Categoria alta - DL”.

Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
“Servidores de ficheros”.

3. Verifique los
valores de los
servicios del
sistema de la
directiva CCN-
STIC-573 ENS
Incremental
Servidor de
Ficheros
Categoria alta -
DL

Servicio (nombre largo)

Utilizando el editor de objetos de directiva de grupo, verifique
gue la directiva “CCN-STIC-573 ENS Incremental Servidor de
Ficheros Categoria alta - DL” tiene los siguientes valores de
servicios de sistema dentro de:

“Directiva CCN-STIC-573 ENS Incremental Servidor de
Ficheros Categoria alta — DL = Configuracion del equipo 2>
Directivas = Configuracion de Windows = Configuracién de
seguridad = Servicios del sistema”.

=] Editor de administracién de directivas de grupo - [m] X
Archive  Accign  Ver Ayuda
= n1F Xz H
v (& Configuracién del equipo “ || Nembre de servicio Inicie Permiso ~
vA D!ragtlv:s o d . @Accasoa datos de usuario... Mo estd de.. Mo estd de...
7 g c""f‘g‘”““,’” :;:_ da’e 3 Actuslizador de zona hora... No estd de.. Mo estd de...
h :?"D‘gucr:(m: < :n D,w;d b @Adaptadorde rendimient.. Mo estd de.. Mo estd de..
> irectiva de resolucion de nombres
# Administracién de aplicac... Mo esté de... No esta de...
& Scripts (inicio o apagada) = - ; i
s 0 Impresoras implementaas @Admmlstraclon deautenti... Mo estdde.. MNo estd de..
< Ea Configurscisn de seguridad % Administracion de capas ..  Manual Configurado
> 33 Directivas de cuenta @Administra:ic’m remota d.. Automético  Configurade
» ] Directives locales {3 Administrador de conexio... Mo estd de..  No estd de..
3 Ej Registro de eventos @Admini;trador de conexio.. Mo estd de.. Mo estd de..
> Grupos restringidos @Admmlstradm de conexio... Mo esta de... Mo esta de...
» | 2 Servicios del sistema @Admini;trador de configu.. Mo estd de.. Mo estd de..
> 5 Registro 3 Administrador de credenc... Mo esté de.. No esta de..
» ['4 Sistema de archivos 3 Administrador de cuentas.. Mo esté de..  No esta de..
> Fof Directivas de red cableada (|EEE802.3) v | Administrador de mapas .. No esté de.. No estd de...
< ? {3 Administrador de sesién I... Mo esta de...  No estd de. ©

Servicio (nombre corto) Inicio Permisos OK/NOK

Administracion de capas de TieringEngineService | Manual
almacenamiento
Administrador de informes de
almacenamiento del servidor de | SRMReports Automatico
archivos
Administrador de recursos del -
. . SrmSvc Automatico
servidor de archivos
Administracion remota de . -
. WinRM Automatico
Windows
SMP de espacios de
p. . smphost Manual
almacenamiento de Microsoft
Servicio de desduplicaciéon de
P ddpsvc Manual
datos
Servidor LanmanServer Automatico
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Comprobacion

4. Verifique que
los servidores
de ficheros
estan dentro
de las
Unidades
Organizativas
correspondient
es

Cémo hacerlo

Utilice la herramienta Usuarios y equipos de Active Directory
(Inicio = Herramientas administrativas = Usuarios vy
equipos de Active Directory) y seleccione las unidades
organizativas que contienen los Servidores de Ficheros.
Compruebe que existe un objeto de tipo equipo por cada uno
de los servidores de ficheros que se estan asegurando.

Nota: Para el desarrollo de esta guia se utiliza la Unidad Organizativa
“Servidores de ficheros”.

] Usuarios y equipos de Active Directery - O X
Archive Accién Ver Ayuda

e E 4O RXEE2 HEITeETE%

] Usuarios y equipos de Active Directory || Nombre Tipe Descripcién
» [l Consultas guardadas EESVR(H Equipo
~ fﬂ dominie.local
> [ Builtin
» [ Computers
> (2] Domain Controllers
» [ ForeignSecurityPrincipals
> [] Managed Service Accounts
w 2] Servidores
2 Servidores de ficheros
» ] Users

5. Verifique que
existen grupos
para
administrar los
recursos
compartidos
del Servidor de
ficheros.

Utilice la herramienta Usuarios y equipos de Active Directory
(Inicio - Herramientas administrativas - Usuarios vy
equipos de Active Directory) y compruebe que existen grupos
con usuarios para asignar posteriormente a los recursos
compartidos con los permisos adecuados.

Propiedades: Grupo Administracién FS 7 x

General Miembros  Miembro de  Administrado per

Miembros:
MNombre Carpeta de los Servicios de dominio de Active Dir...
2 dminfs 1 dominio local/Users ;
&i admirfs2 dominio local/Users
Agregar... Quitar

Aceptar Cancelar Aplicar

Nota: Para la creacidon de esta guia se utiliza el grupo “Grupo
Administracion FS” con los usuarios “adminsfs1” y “adminsfs2”.

6. Inicie sesion en
un Servidor de
ficheros

Para completar el resto de la lista de verificacion debera iniciar
sesidn con una cuenta que tenga permisos de administrador
local del servidor o administrador del dominio.
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Comprobacion OK/NOK Como hacerlo ‘

7. Verifique que Utilizando el explorador de Windows (botén derecho sobre
todos los Inicio > Explorador de archivos, botén derecho sobre la
volimenes unidad C:\), verifique en las propiedades de cada particion el
estan uso del sistema de archivos NTFS o cualquier sistema de
formateados archivos que permita ACL’s.
con NTFS. - Propiedades: Disco local (C:) X

Versiones anteriores Cuota Personalizar Clasficacidn
General  Hemamientas ~ Hardware = Compartir  Seguridad
L |
Tipo: Disco local
Sistema de archivos: [NTFS |
[ Espacio usado: 12.862660.800 119GE
[ Espacio disponible: 29560614912  275GB
Capacidad: 42 423 283 712 bytes 335GB
Unidad C: - iSTUEEE

8. Verifique que Ejecute el complemento Servicios (ejecutando “services.msc”
los servicios del desde, botéon derecho sobre “Inicio => Ejecutar..”) vy
sistema compruebe el tipo de inicio de los servicios que se indican a
relacionados continuacion.
con el servidor
de ficheros
estan
configurados
correctamente.

Servicio (nombre largo) Servicio (nombre corto) Inicio Permisos OK/NOK

Administracion de capas de TieringEngineService Manual
almacenamiento
Administrador de informes de

almacenamiento del servidor de | SRMReports Automatico
archivos
Administrador de recursos del -
. . SrmSvc Automatico
servidor de archivos
Administracion remota de . -
. WinRM Automatico
Windows
SMP de espacios de
. . smphost Manual
almacenamiento de Microsoft P
Servicio de desduplicacién de
P ddpsvc Manual
datos
Servidor LanmanServer Automatico
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Comprobacion

OK/NOK

Cémo hacerlo

9. Verifique que
la instalacion
del servidor de
ficheros se ha
realizado
correctamente.

Utilizando la herramienta de administracion de ficheros
(ejecutando “fsmgmt.msc” desde, botdn derecho sobre Inicio
- Ejecutar...), verifique que la consola se inicia y presenta el
servidor local como un servidor de ficheros.

@ Carpetas compartidas
Archivo  Accién  Ver  Ayuda
e 2 = HmE &

. - =
[| Carpetas compartidas (locales) || Nombre del recurso Ruta de acceso ala ca.. Tipo
(o [EESTS TS i ADMINS CAWindows Windows
@] Sesiones gacs c Windows
| Archivos abiertos x . . - -
2] compartida_recur.. E\compartida_recursos  Windows
A Es =48 Windows
mlIPcs Windows

10.Verifique que
la instalacion
del servidor de
ficheros se ha
realizado
correctamente.

Utilizando la herramienta de administracion de ficheros
(ejecutando “fsrm.msc” desde, botdn derecho sobre Inicio 2>
Ejecutar...), verifique que la consola se inicia y presenta el
servidor local como un servidor de ficheros.

33 Administrador de recursos del servidor de archivos

Archive  Accién  Ver  Ayuda
=% |m = H

gg Administrador de recursos del servider de archives (lecal) Mombre
» 9 Administracion de cuotas
» a? Administracion del filtrado de archivos
Administracion de informes de almacenamiento
» ._3] Administracion de clasificacienes
:‘a Tareas de administracion de archives

_;fﬂﬁ\dministracién de cuotas

25 Administracién del filtrado de a...
ﬁﬁ\dministracién de informes de ...
._E]Administracién de clasificaciones

[ i Tareas de administracidn de arc...

11.Verifique que
los recursos
compartidos
poseen los
permisos
adecuados
para los
diferentes
usuarios.

Desde el Administrador del servidor acceda al apartado
“Servicios de archivos y almacenamiento -> Recursos
compartidos”. Haga clic derecho sobre uno de los recursos
compartidos y seleccione “Propiedades”. Acceda a la seccidn
“Permisos” y verifique los permisos que posee el recurso.

K Propiedades de compartida_recursos — m] X

compartida_recursos

Maostrar todo
General + Permisos
Configuracién + Los permisos para cbtener acceso a los archivos de un recurso compartido

se establecen mediante una combinacién de permises de carpeta,
permisos de recursoc compartido y, opcicnalmente, una directiva de acceso
central.

Prop. de administr. +

Permisos de los recursos compartidos: Tedos tienen cantrol total

Permisos de carpeta:

Tipo Entidad de segurided  Acceso Se aplica
Permitir  BUILTINYUsuarios Especial Esta carpeta y subci
Permitic  BUILTIN\Usuarios Leery ejecutar Esta carpeta, subcal
Permitir  CREATOR OWNER Control total  Sclo subcarpetas y

Permitr ~ DOMINIC\Administrador  Control total Solo esta carpeta
Permitir  NT AUTHORITY\SYSTEM  Control total  Esta carpeta, subcan)

Permitir  BUILTIN\Administradores Control total ~ Esta carpeta, subcay
< >

Personalizar permisos...
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Cémo hacerlo

12.Verifique que
los recursos
poseen una
auditoria
configurada.

En la seccion “Permisos”, pulse sobre “Personalizar
permisos...”. Acceda a la pestafia auditoria y verifique su
configuracion.

Configuracién de seguridad avanzada para compartida_recursos [m] *
Nombre: E\compartida_recursos
Propietario: administrador (DOMINIO\administrador) Cambiar

Permisos Compartir Auditoria Acceso efectivo

Para obtener infarmacian adicional, haga doble clic en una entrada de auditoria. Para maodificar una entrada de auditaria, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de auditoria:

Tipo  Entidad de seguridad Acceso Heredada de Se aplicaa

82 Todo  Grupo Administracién FS (DO... Lecturay ejecucién Ningune Esta carpeta, subcarpetas y arc...

Quitar Ver
Deshabilitar herencia

[] Reemplazar todas las entradas de auditoria de objetos secundarios por entradas de auditoria heredables de este objeta

Nota: Para la realizacidn de esta guia se activa la auditoria para el
grupo denominado “Grupo Administracion FS”.

13.Verifique que
los recursos
compartidos
poseen las
cuotas de disco
adecuadas.

Desde el Administrador del servidor acceda al apartado
“Servicios de archivos y almacenamiento -> Recursos
compartidos”. Seleccione cualquier recurso y observe el
aparatado “Cuota” para comprobar cudl de las disponibles
tiene aplicada cada recurso.

& Administrador del servider

o RECI PARTIDOS VOLUMEN
[ Servidores hd 7ocos los recursos compartidos| 1 en total TAREAS v |  compartida.recursos en SVROT TAREAS v
i Vol o @
_ elamenes Filtro L Ev @v & (E)
5 Discos Capacidad: 0068
Grupos de alma... | | Comport Rt locs Frotocolo _— R
1% usado e e
1

iscsl

Carpetas de trabajo

TAREAS v

stado:
Aplicads automticamente  No

0% usado B 1,008 de espacio usado
300 MB de espacio disponible

: 0

Umbrales de i

Nota: Para la realizacién de esta guia se aplica la cuota denominada
“Cuota Personalizada” sobre “E:\compartida_recursos”.
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Comprobacion OK/NOK Como hacerlo ‘

14.Verifique que Utilizando la herramienta de administracién de ficheros
los recursos (ejecutando “fsrm.msc” desde, botén derecho sobre Inicio 2>
compartidos Ejecutar...) verifique en el nodo “Administracién del filtrado
poseen el de archivos > Filtros de archivos” que existen filtros
filtrado de aplicados a los recursos compartidos.
archivos s Administrador de recursos del servidor de archivos
adecuado. hachivo Accion Ver  Ayuda

@< nEl HE

é Administrador de recursos del servido || Fiiro: Mostrartode: 1 elementos
» &5 Administracion de cuotas

~ &3 Administracion del filtrado de arch
| Filtros de archivos B Plantilla de origen: Filtro Personalizado {1 elemento)
8] Plantillas de filtro de archives
|} Grupos de archivos
4 Administracion de informes de aln
> |5 Administracién de clasificaciones
[ Tareas de administracién de archiv

| Ruta de acces al filtr... | Tipod... | Grupos de archivos | Plantilla de origen | Coi...

L“ E\compartida_recursos  Activo Bloquear: Archivos de... Filtro Personaliza...  Si

Nota: Para la realizacién de esta guia se aplica un filtro sobre el
recurso denominado “compartida_recursos”.

15.Verifique que Utilizando la misma herramienta verifique en el nodo
se han “Administracion de informes de almacenamiento” que estan
configurado configurados los informes para los distintos recursos.
info rmes de g; Administrador de recursos del servidor de archivos
. Archivo  Accion  Ver  Ayuda
almacenamien s 2E B G
to para los 3 Administrader de recursos del senvidor de archivos (Iof| | Nombre deinforme | Tarea.. | Am.. | Uso... | Pro.. | E.. | Uk.. | Ul. | Ho..
» £ Administracién de cuotas B Informe Personalizado  Archi...
recursos » 58 Administracién del filtrado de archivos
Admin.islracit:m de infon.'ns.de almacenamiento
com pa rtidOS. 5[5 Administracion de clasificaciones

(% Tareas de administracién de archivos

Nota: Para la realizacién de esta guia se crea un informe para el
recuso denominado “compartida_recursos”.
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