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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad
de las tecnologias de lainformacion en su articulo 4.e), y de proteccion de la informacién clasificada
en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptoldgico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacion de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado segundo
del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece
la politica de seguridad en la utilizacion de medios electrénicos que permita una proteccién adecuada
de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de proteccion a
implantar en los sistemas de la Administracion, y promueve la elaboracidn y difusidon de guias de
seguridad de las tecnologias de la informacién y las comunicaciones (STIC) por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de laimportancia que tiene el establecimiento de un marco de referencia en esta materia
que sirva de apoyo para que el personal de la Administracién lleve a cabo su dificil, y en ocasiones,
ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

noviembre de 2018

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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ANEXO A. CONFIGURACION SEGURA DE SERVIDOR DE IMPRESION EN EL ENS

Este apartado detalla las caracteristicas y configuraciones especificas que van a ser aplicadas
sobre un puesto servidor que implemente el servicio de servidor de impresién bajo el sistema
operativo Microsoft Windows Server 2016.

ANEXO A.1. CONFIGURACION DE SEGURIDAD DE SERVIDOR DE IMPRESION
SOBRE MICROSOFT WINDOWS SERVER 2016

1. APLICACION DE MEDIDAS EN UN SERVIDOR DE IMPRESION SOBRE
MICROSOFT WINDOWS SERVER 2016

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea
necesaria la implementacion de un servidor de impresidn y que les sea de aplicacion el ENS, se
estableceran a través de la presente guia las condiciones necesarias de aplicacion. Estas se
materializaran bien en la aplicacion de plantillas de seguridad o bien en procedimientos para
garantizar la seguridad, cuando asi se demande. En este ultimo caso, por ejemplo, para la
segregacion de roles, se detallaran procedimientos y condiciones que debera aplicar un operador
de una organizacion para hacerlas efectivas.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusidon
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.4 CATEGORIA
ALTA / DIFUSION LIMITADA”.

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracidn los propios elementos técnicos que aporta Microsoft para el servidor de impresion,
asi como otras medidas que puedan ser facilmente aplicables mediante condiciones de seguridad
validas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través de objetos de
politicas de grupo (GPO) o las innatas a la gestién del sistema.

Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademas van a ser
definidos los mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacion. Asi se ird delimitando cada una de las medidas y estableciendo en base a los
niveles que mecanismos se deberdn habilitar para su cumplimiento. Habida cuenta de esta
informacién a continuacion se detallardn las diferentes plantillas de seguridad aplicables en
funcién de los diferentes niveles de seguridad.
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1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no acceder a un recurso del sistema, mediante una
determinada accion. Con el cumplimiento de todas las medidas se garantizara que nadie
accedera a recursos sin la debida autorizacién. Adicionalmente se establece la necesidad de que
el uso del sistema quede registrado para detectar y reaccionar ante una incidencia de seguridad
o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccién del
sistema. De tal forma que la seguridad se irda incrementando en base al nivel exigido. Por lo tanto,
se requiere una menor exigencia de seguridad para la categoria basica mientras que en la
categoria media y alta se requiere una mayor exigencia.

1.1.1.1. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria bdsica y atenderan a la necesidad que
los recursos del sistema queden protegidos con algin mecanismo que impida su utilizacidn, salvo
a las entidades que disfruten de los derechos de acceso suficientes.

Estos derechos se controlardn y asignaran atendiendo a la politica y normativa de seguridad
para la organizacién, a través de la persona responsable de dicha determinacién y haciendo uso
de las tecnologias necesarias.

Desde el punto de vista tecnolégico, esta medida abarca un gran nimero de actividades, de
tal forma que los puntos de control para restringir o conceder un acceso son abundantes. Realizar
administracion del Directorio Activo, acceder a un fichero o una carpeta o imprimir en un recurso,
son acciones que pueden ser controladas y determinar para ello los permisos asignados.

La plantilla de seguridad recoge una serie de permisos que seran asignados con objeto de
limitar las acciones por parte de usuarios y administradores. De esta forma y controlando los
requisitos de acceso, se reduciran todos aquellos riesgos del uso habitual de administracién de
un puesto de trabajo.

Es necesario en este sentido que el operador conozca los requerimientos y procesos para la
asignacion de las listas de control de acceso (ACL), teniendo en consideracion que es la base en
las infraestructuras Microsoft para la concesién o no de acceso, asi como el que estara permitido
o denegado en cada circunstancia

Se debera tener en consideracién debido a dicha norma que los permisos otorgados a los
usuarios seran los minimos requeridos no siendo necesario que estos posean permisos
adicionales para la tarea que van a realizar. Por ejemplo, si un usuario tiene permiso de impresién
en un dispositivo, no por ello implica que sea necesario que posea el permiso de “Control total”.
Con la concesidn de este permiso se le estarian otorgando permisos mas alla de las necesidades
qgue requiere dicho usuario. Concederle el permiso de imprimir se debe considerar como la
opcidn mas éptima desde el punto de vista del ENS.

Centro Criptoldgico Nacional




£L15e

et e
Sequridas

CCN-STIC-572 Seguridad en Servidor de Impresién sobre MS Windows Server 2016 v1.0

1.1.1.2. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media, se considera un requerimiento importante para una
organizacién la segregacién de funciones en base a la actividad. De esta forma se establece
cadenas de autorizacién y control enfocadas a evitar la existencia de una Unica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion ilicita.

Desde el punto de vista formal la segregacién de funciones debera realizarse al menos para
las siguientes tareas:

a) Desarrollo de operacion.
b) Configuracién y mantenimiento del sistema de operacién.
c) Auditoria o supervision de otra funcién.

Con respecto a los controles de auditoria o supervisidn, se recomienda al operador de aquellas
organizaciones que no contaran con sistemas de recoleccion, consolidacion y tratamiento de
eventos, la lectura y puesta en marcha de la guia “CCN-STIC-859 de recoleccién y consolidacién
de eventos con Windows 2008 R2”.

1.1.1.3. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO
Estas medidas requieren consolidacién de los derechos de acceso, de tal forma que:

a) Exista la aplicaciéon del minimo privilegio. Los privilegios de cada usuario se reduciran al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederan
al conocimiento de aquella informacidon requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podrd conceder, alterar o anular la autorizacion de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

De esta forma el principio de minima exposicién y menor privilegio se puede materializar de
forma extensiva a los propios administradores de los servidores y servicios que gestiona la
organizacion.

Se deberan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda imprimir contenido por un dispositivo de impresién no autorizado. Se
establece por lo tanto a nivel de dispositivos de impresion el aplicar mecanismos de ACL para
permitir la impresidon de contenido a los usuarios que los requieran exclusivamente.

1.1.2.  EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la explotacién
de los servicios. El ENS define a través de ellas una serie de procesos tanto para el control, como
para la gestién que deberdn llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la prdctica por el
departamento de informatica.
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1.1.2.1.  OP. EXP. 2. CONFIGURACION DE SEGURIDAD

Los dispositivos de impresién antes de su entrada en produccién deberan configurarse de tal
forma que:

a) Se retiren cuentas y contrasefias estandar.
b) Se aplicard la regla de minima funcionalidad.

c) Se deshabilitaran protocolos adicionales innecesarios para el correcto funcionamiento del
dispositivo de impresién, tales como, SMTP, Telnet, etc.

Se considera indispensable que el dispositivo de impresién no deberda proporcionar
funcionalidades gratuitas. Solamente las estrictamente necesarias. Esto permitird adaptarse al
principio de minima exposicién. Para ello se eliminardn o desactivaran mediante el control de la
configuracion, aquellas funciones que no sean de interés, no sean necesarias e incluso aquellas
gue sean inadecuadas para el fin que se persigue.

Para el cumplimiento de este sentido las diferentes plantillas de seguridad, se dotaran de las
funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo
necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente se protegerdn los mas importantes de tal forma que quedaran configurados a
través de las politicas de grupo que correspondieran por niveles. Se facilitaran consejos para
conocer y gestionar los servicios implicados y cdmo actuar ante riesgos de seguridad
identificados en la red.

Adicionalmente la guia configurard a través de objetos GPO o bien mostrard mecanismos de
administracion adicionales con objeto de reducir la superficie de exposicidn.

1.1.2.2. OP.EXP. 5. GESTION DE CAMBIOS

En la categoria basica del ENS se recomienda mantener un control de los cambios realizados
en el sistema, y en las categorias media y alta de seguridad se debera mantener un control
continuo de los cambios realizados en el sistema, por lo que, todos los cambios anunciados por
el proveedor o fabricante de los controladores de los dispositivos de impresion, deberan seran
analizados previamente para establecer su conveniencia en la incorporacién al sistema o no.

Previamente a la puesta en producciéon de una modificacidn, se ha de comprobar su correcta
funcionalidad en el sistema en un entorno que no esté en produccion, este entorno debe ser un
fiel reflejo del entorno de produccion.

Todos los cambios realizados deben ser planificados con anterioridad para minimizar en la
medida de lo posible el impacto sobre la prestacién de los servicios afectados.

Se ha de tener en consideracién mediante un analisis de riesgos si los cambios a realizar son
de mayor o menor relevancia para la seguridad del sistema, por ello, aquellos cambios que
impliqguen una situacidn de riesgo de categoria alta deberdn ser aprobados explicitamente de
forma previa a su implantacién.
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1.1.2.3. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias media y alta de seguridad establecidos en el ENS, se deberan
implementar mecanismos para garantizar la trazabilidad de las acciones de los usuarios. Para
ellos se debera conocer:

a) Quién realiza la actividad, cuando la realiza y sobre qué.

b) Se incluird la actividad de los usuarios y especialmente la de los operadores y
administradores del sistema en cuanto pueden acceder a la configuracién y actuar en el
mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.

d) La determinacidn de las actividades y con qué nivel de detalles, se determinara en base al
analisis de riesgos que se haya realizado sobre el sistema.

e) La categoria alta requiere un sistema automatizado de recoleccién, consolidacidn y analisis
de los registros de actividad.

El servidor de impresion implementa mecanismos para la auditoria de los sistemas e
infraestructuras. El problema consiste en que de forma predeterminada los datos son
almacenados localmente. Existen no obstante mecanismos nativos para la suscripcion vy
recoleccién de evento. La guia “CCN-STIC-859 de recoleccién y consolidacidon de eventos con
Windows 2008 R2” permitird establecer los procedimientos para la recogida y analisis de los
registros de auditoria, desde multiples sistemas, permitiendo establecer mecanismos de
correlacion.

1.2. MEDIDAS DE PROTECCION

Este conjunto de medidas cubre el espectro de aplicacién de mecanismos mds amplios en
cuanto a dimension. No obstante, debe tenerse en consideracién que se incluye una gran
variedad de las mismas que son aplicables desde las mas puramente procedimentales, a las
puramente fisicas o de aplicacién técnica.

Solo estas ultimas se tendran en consideracion para su implementacion en la presente guia y
de ellas solo un nimero limitado son de aplicacion sobre las funcionalidades del propio rol de
servidor de impresién.

Se considera en este sentido que la organizacion ha dispuestos todos aquellos mecanismos de
control fisico necesarios, con objeto evitar el acceso a los equipos de escritorio existentes por
parte de personal no autorizado.

1.2.1.1. PROTECCION DE LAS COMUNICACIONES

Los conjuntos de medidas orientadas a la proteccién de las comunicaciones tienen como
objetivo la proteccidn de la informacién en transito, asi como dotar de los mecanismos para la
deteccion y bloqueo de intrusos en una red.
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1.2.1.1.1. MP. COM. 2. PROTECCION DE LA CONFIDENCIALIDAD

Se deberd asegurar la autenticidad del otro extremo en un canal de comunicaciones antes de
proceder al intercambio de datos entre los mismos. Ademas, debera prevenirse ataques activos,
garantizando que los mismos seran al menos detectados, permitiendo activarse los
procedimientos que se hubieran previsto en el tratamiento frente a incidentes.

En aquellas organizaciones que les sea de aplicacion cualquier categoria del ENS deberan tener
en consideracion la implementacion en los dispositivos de impresion, de un sistema de seguridad
de impresion mediante cédigo o tarjeta identificativa, con el propdsito de mantener la
confidencialidad de los documentos impresos.

Se debera asegurar el borrado de los documentos almacenados en el dispositivo de impresidn,
asi como establecer mecanismos de cifrado en los datos almacenados, en caso de que el
dispositivo de impresion lo permitiese. Para ello se debera tener en consideracion los algoritmos
que han sido acreditados por el Centro Criptoldgico Nacional.

1.2.1.2.  PROTECCION DE LA INFORMACION

Conjunto de procesos y medidas para un correcto uso y salvaguarda de los datos de caracter
personal identificados en el sistema.

1.2.1.2.1.  MP.INFO. 1. DATOS DE CARACTER PERSONAL

Se debe asegurar la integridad de la informacidon con una categoria alta de confidencialidad
durante su almacenamiento, transmision o impresién.

Solo sera visible en claro dicha informacion cuando se esté realizando uso de ella.

Se deberd asegurar la implementaciéon de seguridad en los dispositivos de impresion,
mediante cddigo o tarjeta identificativa, con el propdsito de mantener la confidencialidad de los
documentos impresos.

Se debera asegurar el borrado de los documentos almacenados en el dispositivo de impresién,
asi como establecer mecanismos de cifrado en los datos almacenados, en caso de que el
dispositivo de impresion lo permitiese. Para ello se deberd tener en consideracion los algoritmos
que han sido acreditados por el Centro Criptolégico Nacional.
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CCN-STIC-572

2. RESUMEN Y APLICACION DE MEDIDAS EN SERVIDOR DE IMPRESION

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como
los mecanismos que se implementaran para su aplicacién. Dichas implementaciones podran
provenir de la revision de otras guias de seguridad de la serie CCN-STIC-500, o bien por la

aplicacion de politicas de seguridad a nivel de dominio o locales.

Control Medida Mecanismo de aplicacion
OP. ACC.2 eS¢ A Revisién e |lmplementaC|on dfe gu.l? CCN-STIC-
572, adaptandolos a la organizacion.
Segregacion de funciones | Revisidn e implementacion de guia CCN-STIC-
OP. ACC. 3 , ...
y tareas 572, adaptandolos a la organizacion.
Proceso de gestion de Revision e implementacion de guia CCN-STIC-
OP. ACC. 4 X e
derechos de acceso 572, adaptandolos a la organizacion.
Control de funcionalidad
de servicios para Implementacién de GPO a través de plantillas
OP. EXP. 2 . o - ,
garantizar el principio de facilitadas en la presente guia.
minima funcionalidad
Revision e implementacion de guia CCN-STIC-
572, adaptandolos a la organizacion. Se debe
tomar en consideracién que el RD 951/2015
cambia la medida con respecto a lo establecido
Registro de la actividad de | en RD 3/2010. En la actualidad el requisito del
OP. EXP. 8 . . .. .
los usuarios registro de actividad es requerido desde la
categoria basica. Revision e implementacion
guia CCN-STIC-859 de recoleccion y
consolidacion de eventos con Windows 2008
R2.
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ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES DE IMPRESION

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen servidores de impresién con una
categorizacion de seguridad baja segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos
los servicios e informacién manejada por la organizacidn correspondieran a la categoria bdsica,
debera realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproducciéon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion debera realizarlos en un Controlador de Dominio
del dominio al que pertenece el equipo que estd asegurando. Estos pasos sélo se realizaran
cuando se incluya el primer servidor de impresion miembro del dominio. Durante este
procedimiento se crea la unidad organizativa que contiene los servidores de impresion y se
realizan las configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que los servidores Controladores del Dominio al que pertenece el equipo servidor
de impresidn que esta asegurando, se les ha aplicado la configuracidn descrita en la guia “CCN-STIC-570A
Implementacion del ENS en Microsoft Windows Server 2016”. Si no es asi, aplique la guia correspondiente
al Controlador de Dominio, antes de continuar con la aplicaciéon de ésta.

Paso ‘ Descripcion ‘

1. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresion segun criterios del ENS.

Otro usuario

Iniciar sesi6bn en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
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Descripcion ‘

2. Cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacién, tendra que editar los scripts para reflejar la nueva ubicacion.

3. | Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4. | Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacion de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.

5. Para configurar el “Explorador de Windows” y que éste muestre las extensiones de
todos los archivos, abra una ventana del “Explorador de Windows”, seleccione el menu
“Vista” y dentro de dicho menu, "Opciones”. En la venta emergente, seleccione la
pestana "Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de
archivo conocidos", como se muestra en la imagen.

Opciones de carpeta *

General Buscar

\istas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
|H:| todas las campetas de este tipo.

Aplicar a las capetas Restablecer capetas

Configuracién avanzada:

Mostrar letras de unidad -
Mostrar notificaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en miniatura
[ Mostrar siempre mends
Qcuttar archivos protegidos del sistema operativo {recome
Ocultar corflictos de combinacidn de capetas

Ocuttar las extensiones de archivo para tipos de archivo
Ocultar unidades vacias

[] Restaurar ventanas de capetas anteriores al iniciar sesid

Usar el Asistente para compartir (recomendado)

[] Usar las casillas para seleccionar elementos A
£ >

Restaurar valores predeterminados

Aceptar Cancelar

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botén en la parte superior), responda pulsando "Si" a la pregunta de
confirmaciéon “éDesea que la configuracion de vista en todas las carpetas de este tipo
coincida con la configuracion de vista de esta carpeta?”, y finalmente pulse "Aceptar"
para cerrar la ventana "Opciones de carpeta".
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Descripcion ‘

6. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security X

| Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

mContinuar I | Cancelar |

7. El Control de cuentas de usuario le solicitard la elevacidon de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

8. | Copie el fichero “CCN-STIC-572 ENS Incremental servidor de impresion Categoria
basica.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

| = | templates

- O x
Inicio Compartir Vista N o
“~ v <« Disco local (C) » Windows » security * templates v | & Buscar en templates yel
~
Nombre

3 Acceso rapido
Q CCMN-5TIC-570A ENS incremental DC Categoria basica.inf

B Escritoric »
Q CCN-5TIC-570A ENS incremental dominio Categoria basica.inf
* Descargas # 1+ CCN-STIC-5704 ENS incremental servidores Cateqoria basica.inf
Documentos CCN-STIC-572 ENS Incremental servider de impresion Categoria basica.inf I
&1 Imégen * 2| DC security.inf
E Este equipo

9. | A continuacidén, debera crear la unidad organizativa "Servidores de Impresién". Para

ello, utilice la herramienta "Administrador del servidor" mediante el icono
correspondiente.
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Paso ‘ ipci ‘

10. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

11. | Inicie la herramienta “Usuarios y equipos Active Directory”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas - Usuarios y equipos de Active Directory”.

Fh Administrador del servidor

| [' Administrar Herramientas Ver Ayuda

Editer ADSI
ADMINISTRADOR DEL SERVIDOR Firewall de Windows con seguridad avanzada

Informacién del sistema

i Servidor local - i

- . Iniciador iSCSI

:: Todos los servidores o Conﬂgu ra Liberador de espacio en disco

I§l ADDs Médulo de Active Directory para Windows PowerShel
E‘é DNS INICIO RAPIDO Monitor de recursos

W% Servicios de archivos y... > 2 Agregarr Rlotitcalel e e nt)

Origenes de datos ODBC (32 bits)
3 Agregar g Origenes de datos ODBC (64 bits)

NOVEDADES Programador de tareas
4 Crearun S
ervicios
Servicios de componentes
5 Conectar i
Servicios de Microsoft Azure
OBTENER MAS F5 AP ——
INFORMACION itios y servicios de Active Directory

I Usuarios y equipos de Active Directory I
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Descripcion ‘

12. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A Implementacién del ENS en Windows Server 2016. Para ello, seleccione
el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el menu
contextual con el botdn derecho, seleccione la opcién “Nuevo > Unidad organizativa”.

] Usuarios y equipos de Active Directory
Archive  Accidn  Ver  Ayuda
e | nE B XEGR HEI2eET7ER
j Usuarios y equipos de Active Dir|| Nombre Tipo Descripcién
> E= Con;.ultas guardadas 1%l svR01 Equipo
~ §§ dominio.local
» || Builtin
» [ Computers
» [2] Domain Controllers
> [] ForeignSecurityPrincipal:
> [] Managed Service Accour
2| Servidores
Delegar control...
Mover...
Buscar...
Nuevo ¥ Equipo
Todas las tareas > Contacto
Ver ¥ L uipo
InetOrgPerson
Lot msD5-ShadowPrincipalContainer
BT mslmaging-P5Ps
Cambiar nombre Alias de cola de MSMQ
Actualizar
Fynartar licta...

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en
“dominio.local > Servidores”.

13. | Introduzca el nombre “Servidores de impresion” tal y como se muestra en la imagen y
pulse sobre “Aceptar”.

MNuevo objeto: Unidad organizativa X

4 Crearen:  dominio Jocal/Servidores

MNombre:

ISem'dores de Impresidan I

Proteger contenedor contra eliminacién accidental

I Aceptar || Cancelar | | Myuda |
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Descripcion ‘

14. | Una vez creada la nueva Unidad organizativa, deberd mover los servidores de
impresién a la unidad organizativa “Servidores de impresién”. Para ello, haga clic con
el botdn derecho sobre el equipo que desee reubicar y seleccione la opcién del menu
contextual “Mover...”.

T Usuarios y equipos de Active Directory - O X

Archive Accien  Ver  Ayuda

& E B XER BE TeaETER

] Usuarios y equipos de Active Dir|| Nombre Tipo Descripcien
» [ Consultas guardadas [2] Servidores d...  Unidad organi...
v 33 dominio.local

» || Builtin

5 [ Computers Agregar a un grupo...

5 |2 Domain Controllers Deshabilitar cuenta

» || ForeignSecurityPrincipal: Restablecer la cuenta

» [ Managed Service Accour

w 2| Servidores e
(2| Servidores de Impresi rinistrar

[ Users Todas las tareas >

15. | A continuacidn, seleccione la unidad organizativa “Servidores de impresion” y pulse
“Aceptar”.

Mowver >

Maver el objeto dentro del contenedor:

-3 dominio
-7 Buittin
-] Computers
=] Domain Contrallers
:l Foreign SecurityPrincipals
-] Managed Service Accounts
é'":l- EMVIOONES

| Aceptar | | Cancelar |

16. | Cierre la herramienta “Usuarios y equipos de Active Directory”.

17. | A continuacién, debera crear la GPO "CCN-STIC-572 ENS incremental Servidor de
Impresion categoria basica". Para ello, utilice la herramienta "Administrador del
servidor" mediante el icono correspondiente.
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Descripcion
18. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si”
para continuar.
|
Fﬁ Server Manager
Editor comprobado: Microsoft Windows
Mostrar mas detalles
I Si I No
19. | Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracion de directivas de grupo”.
-ﬁ Administrador del servidor
= l.r\_;’:'_;: | I' Administrar Herramientas Ver Ayuda
I Administracion de directivas de grupo I
Administracion de equipos
ADMINISTRADOR DEL SERVIDOR L -
Administracion de impresion
Servidor local Centro de administracion de Active Directory
ii Todos los servidores . Configuracion del sistema
I—i.i AD DS o Conﬁgura Copias de seguridad -de_ Windc.vws Server
% R TS D-esfragn’_lentary optlm.lzarunlfiades
_ o ) 5 A Diagnéstico de memoria de Windows
WE Servicios de archivos y... P gregar Directiva de seguridad local
20. | A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios 2>
<<nombre de dominio>> - Servidores = Servidores de impresion”.
Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores
es “Servidores de impresion”.

Centro Criptoldgico Nacional




Sequridas

( 3 N M CCN-STIC-572 Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Descripcion ‘

21. | Pulse con el botén derecho sobre la unidad organizativa “Servidores de impresion” y
seleccione “Crear un GPO en este dominio y vincularlo aqui...”.

L Administracién de directivas de grupo — O s
Z Archive Accion  Ver  Ventana Ayuda -8 %
= 2@ 08| XE . HE
(=L Administracién de directivas de grupo Servidores de Impresion
v & Bosque: dominio.local Objetos de directiva de grupo vinculados  Herericia de directivas de grups  Delegacisn
~ 5 Dominios -
w ﬁ dominio.local Orden de vincu... GPO Exigido Vinculo h

i/ CCM-STIC-570A ENS incremental L
=/ Default Domain Policy
2] Domain Controllers -
~ (2| Servidores —
=i/ CCM-STIC-570A ENS incremn

w 2| Servidores de Impresien

w

» [t Objetos de directiva de gruj Crear un GPO en este dominio y vincularlo agui... I
> ::?’ Filtros WMI Vincular un GPO existente...
> [F GPO deinicio

S Bloquear herencia
» L@ Sitios

Y Modelado de directivas de grupo

Actualizacion de directiva de grupo...

22. | Escriba el nombre de la GPO “CCN-STIC-572 ENS incremental Servidor de Impresion
categoria basica” y haga clic en el botén “Aceptar”.

Nuevo GPO X

Nombre:
JCCN-STIC572 ENS incremental Servidor de Impresion Categoria basica |

GPO de inicio de origen:
{ninguno) v

=1 (==

23. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy
seleccione la opcion “Editar”.

25 Administracion de directivas de grupo = O X
ZL Archivo  Accién  Ver Ventana Ayuda -8 %
e x5 clH

55 Administracian de directivas de grupo Servidores de Impresion
v ﬁ Bosgue: dominie.local

v [Z4 Dominios -
~ .ii dominio.local Orden de vincu... GPO Exigido Vinculo h
x/ CCN-STIC-370A ENS incremental - S| CON-STIC-572 ENS incremental 5. No

] Default Domain Policy .

> 2] Domain Controllers - Exiaid
v (3] Servidores - "gico

&/ CCN-STIC-570A ENS incremn | i

© 4 Servidores de Impresion

Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacicn

) Guardar inferme...
> [ 5 Objetos de directiva de grupe

> [ Filtros WMI Eliminar

24. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo —> Directivas = Configuracion de Windows -
Configuracion de seguridad”.
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Paso ‘ Descripcion ‘

25. | Pulse con el botdn derecho sobre “Configuracién de seguridad” y seleccione la opcion
“Importar directiva...”.

(= Editor de administracién de directivas de grupo - O x

Archive  Accign Ver  Ayuda

&< |5 E= HE

=] Directiva CCN-STIC-572 ENS incremental Sen
~ (& Configuracion del equipo )
v [ Directivas Selec_cmnie un elemento para ver su Membre
» || Configuracién de software descripeicn.
~ [ Configuracién de Windows ii% Configuracién de usuario
» [ Directiva de resolucién de nor
|| Scripts (inicio o apagado)
> 1 |mpresoras implementadas
> ii Configuracién de sequridad

&l Configuracién del equipo

> ol Abrir
) e
» [ Prefers F——
~ %, Configura portar directiva...
5 || Directi Volver a cargar
» [ Prefere Ayuda

26. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-572 ENS
Incremental servidor de impresion categoria basica.inf” y pulse el botén “Abrir”.

= Importar la directiva desde *
Buscar en: | templates V| e l‘_’ B G~
Nombre

CCN-5TIC-570A ENS incremental DC Categoria basica.inf
CCM-5TIC-5704 ENS incremental deminic Categoria basica.inf

@ CCM-STIC-570A ENS incremental servidores Categoria basica.inf

CCN-5TIC-572 ENS Incremental servidor de impresion Categoria basica.inf I
DC security.inf

< >

Nombre: |CI:N-STIC—5?2 ENS Incremental servidor de impresion Categoria basica.inf| I Abrir I

Tipo: |P15ntilladeseguridad(jnf) v| | Cancelar |

[ Limpiar esta base de datos antes de impartara

27. | Cierre la politica una vez que se haya realizado la importacion de la configuracién de
seguridad.
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Paso ‘ Descripcion ‘

28. | Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho. En la opcién de filtrado de seguridad, seleccione
“Usuarios autentificados” y pulse la opcidn “Quitar”.

3 Administracién de directivas de grupo - O ®
grup
=L Archive Accion  Ver Ventana Ayuda - 8 %
!
S ol AN Nz (N 7]
|5k Administracién de directivas de grupo CCN-STIC-572 ENS incremental Servidor de Impresion Categoria b
A ﬁ&h;sg“e’ Fj?m|n|o.local Detalles Corfiguracién  Delegacién
w ominios
W iﬂ dominio.local Vinculos
4] CCN-STIC-570A ENS incremental| | Mostrar vinculos en esta ubicacian: | gominio Jocal |
i/ Default Domain Policy Loz siguientes sitios, dominios y unidades onganizativas estan vinculados a este GPO:
» 2] Domain Controllers ~
v [E] Servidores Ubicacian Exigido Vinculo habiltada
2/ CCN-STIC-5704 ENS incremn [Z] Servidores de Impresion No Si

w (3] Servidores de Impresion

] CCN-STIC-572 ENS incren|| | € >
> [ 5 Objetos de directiva de grupo n .
s [y Filtros WM Filtrado de seguridad
3 :‘n GPO de inicio La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguiente
© e e
> [ Sitios Nombre

£ Modelado de directivas de grupo 51 Usuarios autentificados
[ Resultados de directivas de grupe

| Agregar.. | I Quitar I Propiedades
Filtrado WMI
Este GPO estd vinculado al siguiente fittro WHMI:
< > I -l s

29. | Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este privilegio de
delegacion?”.

Administracién de directivas de grupo *

| ;Desea quitar este privilegio de delegacian?

I Aceptar || Cancelar
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Descripcion

30. | Pulse de nuevo “Aceptar” ante el mensaje de advertencia emergente.

Administracién de directivas de grupo *

Group Policy requires each computer account to have permission to
read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Demain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=2843010

I Aceptar || Cancelar

31. | A continuacion, pulse el botén “Agregar...”.

=L Administracién de directivas de grupo - m} X
5L Archivo  Accion  Ver Ventana Ayuda -8 X
e%| 2@ dBE
& Administracién de directivas de grupo CCN-STIC-572 ENS incremental Servidor de Impresion Categoria bi
h Z&‘ ;sgua: .dC.H'TIII'IIOJOCE\ Ambito Detalles Corfiguracion  Delegacion

v ominios
v Iij dominio.local Vinculos

=) CCN-STIC-570A ENS incrementa Mostrar vinculos en esta Ubicacion: | dominia local v
i/ Default Domain Policy Los siguientes sitios. dominios y unidades organizativas estén vinculados a este GPO

> |2 Domain Controllers ~

v [ Servidores Ubicacién Exigido Winculo habilitado

55 CCN-STIC-570A ENS incremr| [£] Servidorss de Impresion No Si
w (& Servidores de Impresion
) CON-STIC-572 ENS increr|| | >

> 5 Objetos de directiva de grupe 4

> L Filtros WMI Filt de seguridad
N -:D GPO de inicio La corfiguracién en este GPO salo se puediaplicara los grupos, usuarios y equipos siguients
> L[ Sitios Nombre

E-ri;',"‘ Modelado de directivas de grupo
|4 Resultados de directivas de grupe

Quitar Propiedades

Filtrade WMI
Este GPO esta vinculado al siguiente filtro WMI:
< > | — o -
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Paso ‘ Descripcion ‘

32. | Introduzca como nombre “ENS Servidores Windows 2016 categoria basica”. Este grupo
corresponde con el generado en la aplicacion de la guia CCN-STIC-570A
Implementacién del ENS en Windows Server 2016. A continuacion, pulse el botén
“Aceptar”.

Seleccienar Usuario, Equipe o Grupo =

Seleccionar este tipo de objeta:

|U5|.|ario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto. . |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

EMS Servidores Windows 2016 Categoria basica Comprobar nombres

|Dpdon&aavanzadas... | I Aceptar Il Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a las
necesidades de su organizacion.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion.

Las plantillas de seguridad que se han configurado tienen en consideracion los puntos tratados
en el Esquema Nacional de Seguridad para la categoria bdsica. No obstante, determinadas
configuraciones podrian ser contrarias a las implementadas actualmente por la organizacién y
debe tomarse en consideracion su adaptacion paulatina como, por ejemplo, lo concerniente a la
politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacién, a modo de ejemplo, desinstala un rol que
actualmente no estd siendo utilizado por el Servidor de impresion.

Paso ‘ Descripcion ‘

33. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresion segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Cémo puedo iniciar sesion en otro
dominio?

Nota: Inicie sesion con una cuenta que sea administrador del dominio.
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34,

Descripcion

Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente
en la barra de tareas.

35.

o
|

El “Control de cuentas de usuario” le solicitard la elevacién de privilegios. Pulse “S
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

36.

A continuacion, pulse sobre el botén “Administrar” y seleccione la opcidén “Quitar roles
y funciones”.

= Administrador del servidor

| I' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

I Quitar roles y funcicnes I

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Servidor local Crear grupo de servidores

BE Todos los servidores

| Propiedades del Administrador del servidor
o Config,

i§l ADDs
g% DNS INICIO RAPIDO
BE Servicios de archivos y.. P 2 Agregar roles y caracteristicas
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37.

Se lanzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn

“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas

Antes de comenzar

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] ©mitir esta pagina de manera predeterminada

— O X

SERVIDOR DE DESTINO
SVRO1.dominicJocal

| <anterior | [ siquiente > | |

Quitar || Cancelar ‘

38.

Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse

“Siguiente >”.

& Asistente para quitar roles y caracteristicas

Seleccionar servidor de destino

Antes de comenzar

® Seleccionar un servidor del grupo de servidores

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

- [m] X

SERVIDOR DE DESTINO
S¥RO1.dominio.local

SVRO1.dominio.local

Roles de sarvidor () Seleccionar un disco dure virtual
Caracteristicas Grupo de servidores
Filtro:
Nombre Direccidn [P Sistema operativo

Microsoft Windows Server 2016 Standard Evaluation

1 equipo(s) encontradol(s)

Esta pdgina muestra los servidores que gjecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos adn estd incompleta.

|<Antericr||"' i )I

Cuitar H Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.
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39,

En la siguiente ventana se podrdn eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

[ Asistente para quitar roles y caracteristicas

Antes de comenzar

Seleccion de servidor

Roles

Caracteristicas
i [m

Confirmacion

«m

Quitar roles de servidor

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas
correspondientes.

Servicios de acceso y directivas de redes (No insta ~
Servicios de archives y almacenamiento
Servicios de certificados de Active Directory (Mo in
Servicios de dominio de Active Directory (No insta
Servicios de Escritorio remoto (No instalada)
Servicios de federacién de Active Directory (No inz
Servicios de implementacion de Windows (No inst
Servicios de impresion y documentos
Servidor de impresién
Impresién en Internet (No instalado)

ici No instalado

cion distribuida

Servidor de fax (Mo instalado)
Servidor DHCP (Mo instalado)
Servidor DNS (No instalado)
Servidor web (115) (No instalado)
Wolume Activation Services (No instalado)
Windows Server Update Services (No instalado)

v
?

(] >

SERVIDOR DE DESTING
SVRO1.dominio local

Descripcidn

El Servidor de digitalizacion
distribuida proporciona el servicio
que recibe documentos digitalizados
de escaneres de red y los enruta a
los destinos correctos. También
incluye el complemento
Administracién de digitalizacion, que
se puede usar para administrar
escaneres de red y configurar
procesos de digitalizacion.

‘ < Anterior ‘ I"'

3 |

Quitar H Cancelar |

Nota: En este ejemplo se desinstala el rol “Servidor de digitalizaciéon distribuida”.

40.

En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se
desinstala ninguna caracteristica adicional.

o Asistente para quitar roles y caracteristica

Quitar caracteristicas

Antes de comenzar

Seleccion de servidor

Roles de servidor

Confirmacion

s

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspendientes.

Caracteristicas

-
Administracién de directivas de grupo (Mo instalag
Almacenamiento mejorado (No instaladao)
Asistencia remota (No instalado)

BranchCache (Mo instalado)

Caracteristicas de .MET Framework 3.5 (No instalac

| [m] Caracteristicas de .MET Framework 4.6
I Caracterizticas de Windows Defender

Cifrado de unidad BitLocker (No instalado)
Cliente de impresidn en Internet (Mo instaladao)
Cliente para NFS (No instaladc)

Cliente Telnet {(No instalado)

Cliente TFTP (Mo instalado)

Clister de conmutacion por error (No instalado)

Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64

Compresién diferencial remota (No instalado)
Contenedores (Mo instalada) v

SERVIDOR DE DESTING
SVRO1.dominio.local

Descripcion

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiente
mediante interfaces de
administracidn que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

< Anterior |I Igui

)I ‘ Quitar || Cancelar
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Paso ‘ Descripcion ‘

41. | Enla ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

& Asistente para quitar roles y caracteristicas

— O x
. . . . . SERVIDOR DE DESTING

Confirmar selecciones de eliminacién VRO dominicoca

Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

’ Quitar.

Seleccién de servidor

ErlEaR e [ Reiniciar automaticamente el servidor de destino en caso necesario

Caracteristicas Servicios de impresion y documentos

P Servidor de digitalizacian distribuida
Confirmacion

| < Anterior | | Siguiente > | I Quitar I| Cancelar |

42. | El proceso comenzard y una vez finalizado, y si todo ha ido bien bastard con pulsar
sobre “Cerrar” para finalizar la desinstalacion.

& Asistente para quitar roles y caracteristicas - O X

Progreso de la eliminacién Rt domi e

SVRO1.dominic.local

Ver progreso de la eliminacién

1, Eliminacion de caracteristica

Hay pendiente un reinicio en SVR01.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacién de caracteristicas.

Servicios de impresion y documentos
Servidor de digitalizacion distribuida

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior | | Siguiente > | I Cerrar || Cancelar

Centro Criptoldgico Nacional




[ 3N M B CCN-STIC-572 Seguridad en Servidor de Impresién sobre MS Windows Server 2016 v1.0

Descripcion ‘

43. | Encaso de ser necesario el servidor requerira un reinicio para finalizar la configuracion.
El “Administrador del servidor” mostrara una advertencia acerca de la necesidad de
dicho reinicio.

Fﬁ Administrador del servidor

1. Eliminacién de caracteristica | X

Hay pendiente un reinicio en SVR01.dominio.local.
Debe reiniciar el servidor de destino para finalizar...

Servidor local

Todos los servidores Quitar roles y funciones

e servidor local

i

[

ii Servicios de archivos y... P
- Detalles de tarea
=

Servicios de impresion

7 Agreqgar Toes v caracteristicas

3 Agregar otros servidores para administrar

2.2. GESTION DE PERMISOS SOBRE DISPOSITIVOS DE IMPRESION

Es recomendable que, en el dispositivo de impresién solo se disponga de permiso de
impresion, para el personal estrictamente necesario, ademas se recomienda hacer una gestion
de los permisos de impresién empleando grupos de seguridad.

Paso ‘ Descripcion ‘

44. | Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresidn segln criterios del ENS.

Otro usuario

Iniciar sesi6n en DOMINIO

:Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

45, | A continuacidn, debera iniciar la herramienta “Administracion de impresiéon”. Para ello,
utilice la herramienta "Administrador del servidor" mediante el icono correspondiente.

Centro Criptoldgico Nacional




Sequridas

( 3 N M CCN-STIC-572 Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

4
|

46. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

47. | Inicie la herramienta “Administracién de impresidn”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas > Administracion de impresion”.

-h Administrader del servider

S Pa ne| v 'r.“?: | I' Administrar  Herramientas Ver Ayuda

Administracion de equipos

I Administracion de impresién I

ADMINISTRADOR DEL SERVIDOR

Configuracion del sistema

Servidor local

ii Todos los servidores . Desfragmentar y optimizar unidad:
o Configurar este sery

ii Servicios de archivos y... P Diagnédstico de memoria de Windc

Copias de seguridad de Windows ¢

- L . . Directiva de seguridad local
™= Servicios de impresion INICIO RAPIDO ) ) )
Firewall de Windows con seguridac
2 Agregar roles y carac]

Informacidn del sistema

48. | Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de
impresidn. Para ello despliegue el nodo “Servidores de impresion = <<nombre del
servidor>> = Impresora”.

& Administracién de impresién - O *
Archive Accién  Ver Ayuda
e @ X HE

l@ Administracion de impresian MNombre de impresora Estado delacola Trabajo.. | Acciones
» [# Filtros personalizados

rother HL-2130 series Impresoras -
= Microsoft Print to PDF Lista 0
= Microsoft XPS Document Writer  Lista 0

v ﬂ Servidores de impresign
v 5 SVROT (local)
\#| Controladores
> oy Formularios

> 0 Puertos Acciones adicionales
== |mpresoras implementadas

Nota: En este ejemplo se selecciona el dispositivo de impresiéon “Brother HL-2130 series”,
debera adaptar los pasos a las necesidades su organizacion.

Acciones adicionales P

Brother HL-2130 series -
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Paso ‘ Descripcion

49, | Pulse con el botén derecho sobre el dispositivo de impresion al que desea aplicar
permisos y seleccione la opcién “Propiedades...”.

& Administracién de impresién - O bt
Archive  Accion  Wer  Ayuda
LI ARl ol SE3N 7

'@ Administracidn de impresion Mombre de impresora Estado delacola Trabajo.. | Acciones

> [ Filtros personalizados Brother HL-2130 series Impresoras -

v [ Servidores de impresién

W i SVRO1 (local) E Abrir cola de impresién... MAcciones adicionales P
# Controla:.iores Pausar la impresién Brother HL-2130 seri "

> oy Formularios SEMnes
3 @ Puertos Implementar cen directiva de grupo... Acciones adicionales  »

= Impresoras . . .
P Establecer valores predeterminados de impresian...

== |mpresoras implementadas
Administrar uso compartide...

Imprimir pagina de prueba

Habilitar impresién directa en sucursales

Propiedades...

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130
series”.

50. | A continuacidn, seleccione la pestafia “Seguridad”.

™ Propiedades de Brother HL-2130 series *

General Comparj Puertos Opciones avanzadas
Administracion del color Configuracién de bandeja

Mombres de grupos o usuarios:
Todos
[ETODOS LOS PAGUETES DE APLICACIONES
B2 CREATOR OWNER
a Administrador

92 Admiristradores (SVRD1\ Admiri

Permisos de Todos Pemitir Denegar
Imprimir O
Administrar esta impresora [l [l
Administrar documentos O O

Permizsos especiales

" ) L ) )
Para P p o o corfigy 1es avanzadas, haga clic Opciones avanzadas
en Opciones avanzadas.

poicar | Ayuda
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Descripcion

51. | Seleccione el grupo de usuarios “Todos” y a continuacidn pulse en la opcidn “Quitar”.

[ Propiedades de Brother HL-2130 series X
General Compartir Puertos Opciones avanzadas
Administracién del color Seguridad Configuracién de bandsja

Nombres de grupos o usuarios:

75 TODOS LOS PAQUETES DE APLICACIONES
SR CREATOR OWNER

& Administrador

£2 Administradores (SVRO1\Admini

Permisos de Todos Permitir Denegar

Imprimir O
Administrar esta impresora O O
Administrar documentos 1 1

Permisos especiales

. ) ) )
Para esp D o confige es avanzadas, haga clic Opciones avanzadas

en Opciones avanzadas.

x| [

Nota: Debera adaptar este paso a los requisitos de su organizacion eliminando los usuarios o
grupos de usuarios que no requieran de permisos sobre el dispositivo de impresion.

52. | A continuacidn, pulse sobre el boton “Agregar” para anadir el grupo de usuarios que
tendra permiso para poder imprimir por el dispositivo de impresién seleccionado.

M Propiedades de Brother HL-2130 series X
General Compartir Puertos Opciones avanzadas
Administracidn del color Seguridad Corfiguracién de bandeja
Mombres de grupos o usuarios:
[E1TODOS LOS PAQUETES DE APLICACIONES
H2 CREATOR OWNER
a Administradar
H2 Administradores (SVRO1\Admini
I Agregar... I | Guitar |
Permisos de TODOS LOS PAQUETES DE APLICACIONES Permitir  Denegar
Imprimir |
Administrar esta impresora O O
Administrar documentos O

Permisos especiales

Para especificar pemmisos especiales o configuraciones avanzadas, haga dlic Opciones avanzadas

en Opciones avanzadas.

| Aceptar || Cancelar || Aplicar | Ayuda
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53.

Descripcion

Localice el grupo que quiere afiadir para que obtenga permisos para imprimir, y pulse
sobre “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos *

Seleccionar este tipo de objeto:

|U5uarios, Grupos, o Entidades de segurdad integradas | | Tipos de objeto. . |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

nENS Grupo de impresidn Comprobar nombres

|Dpc:ionesavanzadas... | I Aceptar Il Cancelar |

Nota: En esta guia se selecciona el grupo de seguridad “ENS Grupo de impresion” al cual
pertenecen los usuarios que van a obtener permiso para poder imprimir a través de los
dispositivos de impresién seleccionados. Deberd adaptar este paso a los requisitos de su
organizacion.

54,

Una vez afiadido el grupo de seguridad, localice el grupo y seleccione en los permisos
Unicamente la opcién de “Imprimir”. Pulse “Aceptar” para cerrar la ventana.

M Propiedades de Brother HL-2130 series *
General Compartir Puertos Opciones avanzadas
Administracion del color Seguridad Configuracion de bandeja

Mombres de grupos o usuarios:

[ETODOS LOS PAQUETES DE APLICACIONES
HE CREATOR OWNER
a Administrador

sdministradore

E ENS Grupo de imp

| Agregar... | | Quitar |
Permisos de ENS Grupo de impresian Permitir Denegar
| Imprimir 1 O
Administrar esta impresora || O
Administrar documentos O O

Pemisos especiales

Para es_pecaﬂcar pemisos especiales o configuraciones avanzadas, haga clic Opciones avanzadas
en Opciones avanzadas.

I Aceptar || Cancelar || Aplicar | HAyuda

Nota: En este ejemplo se utiliza el grupo denominado “ENS Grupo de impresién”.

55.

Deberd repetir estos pasos para asignar permisos de impresién sobre todos los
dispositivos de impresion sobre los que esté aplicando seguridad.
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GESTION DE PERMISOS DE ADMINISTRACION DE DISPOSITIVOS DE IMPRESION

En este apartado se tendrd en consideracion la gestion de permisos de administracion sobre

los dispositivos de impresion segun lo establecido por el ENS, para con ello limitar y controlar el
acceso a los dispositivos de impresion.

Paso ‘ Descripcion ‘
56. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresion segun criterios del ENS.
Iniciar sesién en DOMINIO
:Cémo puedo iniciar sesién en otro
dominio?
Nota: Inicie sesidn con una cuenta que sea administrador del dominio.
57. | Acontinuacidn, debera iniciar la herramienta “Administracién de impresién”. Para ello,
utilice la herramienta "Administrador del servidor" mediante el icono correspondiente.
58. | El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si”
para continuar.
[ |
rﬁ Server Manager
Editor comprobado: Microsoft Windows
Mostrar mas detalles
I Si I No
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Descripcion

59. | Inicie la herramienta “Administracidon de impresidon”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracion de impresion”.
-ﬁ Administrador del servidor
;--:.. | r Administrar  Herramientas Ver Ayuda
Administracion de equipos
ADMINISTRADOR DEL SERVIDOR m
Configuracion del sistema
§ Servidor local Copias de seguridad de Windows $
ii Todos los servidores . Desfragmentar y optimizar unidad:
ii Servicios de archivos y... b 0 Conﬁgurar eSte ser Diagn-c')sticu de m?moria de Windc
= Servicios de impresion INICIO RAPIDO :Imc“;add:egdu"dad tocal .
2 Agregaf ro|es y Carad irewa E’ n EfWS con segurndad
Infarmacién del sistema
60. | Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de
gestion. Para ello despliegue el nodo “Servidores de impresion = <<nombre del
servidor>> = Impresora”.
{f Administracién de impresian - O X
Archivo  Accion  Ver  Ayuda
e | 77Xz H
'@Afim.inistraciénde.impresién Mombre de impresora Estado dela cola  Trabaje.. | Acciones
> ? ;'It“_’: pers:na.hzado.s' rother HL-2130 series Impresoras -
w EMIOOres de IMpresion . N .
v S0 foca BVt S Dorumert Wit L 0 Acctones sdciomles >
(#] Controladores Brother HL-2130 series
> oy Formularios
y Puertos Acciones adicionales  »
== |mpresoras implementadas < N
Nota: En este ejemplo se selecciona el dispositivo de impresién “Brother HL-2130 series”,
debera adaptar los pasos a las necesidades su organizacion.
61. | Pulse con el botén derecho sobre el dispositivo de impresién al que desea aplicar

permisos y seleccione la opcidén “Propiedades...”.

i Administracién de impresién - m} X
Archive Accién  Ver Ayuda
oo 25 X

'@ Administracitn de impresién MNembre de impresora Estado delacola Trabajo.. | Acciones
» B Filtros personalizados L Brother HL-2130 series

. . . Impresaras -
v ﬂ Servidores de impresidn

v ﬂ SWRO1 (local) E e breolaldelanpIECon Acciones adicionales b
[#] Centroladeres Pausar la impresian Erother HL-2130 series -

> gy Formularios
> [ Puertos Implementar con directiva de grupo.. Acciones adicionales  #

= |mpresoras

Establecer valores predeterminades de impresion...
= |mpresoras implementadas

Administrar uso compartido...
Imprimir pagina de prueba

Habilitar impresian directa en sucursales

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130
series”.
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Descripcion ‘

62. | A continuacidn, seleccione la pestaiia “Seguridad” y pulse sobre “Agregar...”.

™ Propiedades de Brother HL-2130 series X
General Compartir Puertos Opciones avanzadas
Administracién del color Configuracidn de bandeja

Mombres de grupos o usuarios:
[E]TODOS LOS PAQUETES DE APLICACIONES

SR.CREATOR OWNER
SR ENS Grupo de impresién (DOMINIOVENS Grupo de impresién)
1 Administrador
E& Admini (SVRO1\Admini
T
Permisos de TODOS LOS PAQUETES DE APLICACIONES Pemmitir  Denegar
Imprimir O
Administrar esta impresora O O
Administrar documentos O

Pemisos especiales

. ) ) ) )
Para P p D o confige 1es avanzadas, haga clic Opciones avanzadas
en Opciones avanzadas.

x|

63. | Localice el grupo que quiere afiadir para que obtenga permisos para poder administrar
el dispositivo de impresidn seleccionado, y pulse sobre el “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos .4
Seleccionar este tipo de obisto:

(Usuarios, Gupos, o Entidades de seguidad infegradas | | Tipos de cbjeto...
Desde esta ubicacitn:

|dominio Jocal | [ Ubcacimes..

Escxiba los nombres de

IS MRS

Nota: En esta guia se selecciona el grupo de seguridad “ENS Administradores delegados de
impresion” al cual pertenecen los usuarios que van a obtener permisos administrativos sobre

los dispositivos de impresion seleccionados, deberd adaptar este paso a los requisitos de su
organizacion.
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64,

Descripcion ‘
Una vez afladido el grupo de seguridad “Administradores delegados de impresién”,
localice el grupo y seleccione los siguientes permisos.

—  Imprimir.

— Administrar esta impresora.

— Administrar documentos.

Una vez establecidos los permisos, pulse “Aceptar” para confirmar los cambios y cerrar
la ventana de propiedades del dispositivo de impresion.

[ Propiedades de Brother HL-2130 series x
General Compartir Puertos Opciones avanzadas
Administracion del color Seguridad Corfiguracién de bandeja

Nombres de grupos o usuarios:

[ TODOS LOS PAQUETES DE APLICACIONES
= CREATOR OWMER

m EMNS Administradores delegados de impresion (DOMINIOVENS Administradores delegados de impre...

2% ENS Grupo de impresion {DOMINIONWENS Grupo de impresion)

a Administrador

H& Administradores (SVRO1"Admini

| Agregar... | | Quitar |
Permisos de ENS Administradores delegados de impresidn Permitir Denegar

Imprimir O
Administrar esta impresora [
Administrar documentos O
Pemisos especiales

Para es_pecaﬁcar pemisos especiales o configuraciones avanzadas, haga clic Opciones avanzadas
en Opciones avanzadas.

I Aceptar || Cancelar || Aplicar | HAyuda

ANEXO A.2.2.  LISTA DE COMPROBACION DE IMPLEMENTACION SEGURA DE SERVIDORES DE

IMPRESION PARA LA CATEGORIA BASICA

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de impresién sobre Microsoft Windows
Server 2016 con implementacion de seguridad de categoria bdsica del ENS.

Para realizar esta lista de comprobacion, primero se debera iniciar sesién en un Controlador
de Dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio. A
continuacion, se realizaran las comprobaciones comunes a todos los servidores de impresién que
son miembros del dominio.

Centro Criptoldgico Nacional




CCN-STIC-572 Seguridad en Servidor de Impresién sobre MS Windows Server 2016 v1.0

Posteriormente, se deberdan realizar las comprobaciones en el propio servidor de impresion,
para lo que serd necesario ejecutar diferentes consolas de administracion y herramientas del
sistema, las cuales estaran disponibles si se ha iniciado sesién en el servidor con una cuenta de
usuario con privilegios de administrador del dominio o administrador local del servidor. Las
consolas y herramientas que se utilizaran son las siguientes:

a) En el Controlador de Dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).
ii. Administrador de directivas de grupo (gpmc.msc).
iii. Editor de objetos de directiva de grupo (gpedit.msc).
b) En el servidor de impresion:

i. Administrador de Windows (explorer.exe).

i. PowerShell (powershell.exe).

iii. Servicios (services.msc).
iv. Editor de objetos de directiva de grupo (gpedit.msc).

v. Administrador de impresion (printmanagement.msc).

Nota: La lista de comprobacion estd basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado durante la presente guia. Deberd adaptar
los pasos segun la configuracion de su organizacion.

Comprobacion (0]1¢/\'[o]¢ Cémo hacerlo
1. Inicie sesidn en En uno de los controladores de dominio, inicie sesién con una
un Controlador cuenta que tenga privilegios de administracion del dominio.
de Dominio.
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Comprobacion OK/NOK Como hacerlo

2. Verifique que Utilice el Administrador de directivas de grupo (“Inicio >
ests creada la Herramientas administrativas - Administracion de
directiva “CCN- directivas de grupo”) y despliegue el menud en darbol hasta
STIC-572 ENS llegar a la unidad organizativa “Servidores de impresién” que
incremental se encuentra en la Unidad Organizativa “Servidores”.
Servidor de Verifique que estd creada la politica “CCN-STIC-572 ENS
Impresion incremental Servidor de Impresion categoria basica”.
categoria (5, Administracion de directivas de grupo
basica”. & Archivo  Accién Ver Ventana Ayuda

o= HE B|IXE G HE

&, Administracién de directivas de grupe

v _ﬁ Bosque: dominio.local
~ (55 Dominios
v 3 dominio.local
@i/ CCM-STIC-370A ENS incremental Dominio bajo
=i/ Default Domain Policy
> |21 Domain Controllers
v 2] Servideres

= CCMN-STIC-370A % incremenEI Servidores miembro Categoria basica
~ 2| Servidores de Impresion
=i/ CCM-STIC-572 ENS incremental Servidor de Impresion Categoria basica
» L5 ObJEOS de directiva de grupe

» [ Filtros WMI
> :ﬂ GPQ deinicio

3. Verifique los Utilizando el editor de directiva de grupo, haga clic derecho
valores de sobre la directiva “CCN-STIC-572 ENS incremental Servidor de
auditoria de la Impresion categoria basica” y seleccione la opcién “Editar...”.
directiva “CCN- Verifique que la directiva tiene los siguientes valores en las
STIC-572 ENS directivas de auditoria dentro de:
incremental “Directiva CCN-STIC-572 ENS incremental Servidor de
Servidor de Impresion categoria basica = Configuracién del equipo 2>
Impresion Directivas = Configuracién de Windows -> Configuracion de
categoria seguridad -> Directivas locales > Directiva de auditoria”.
basica”. 1] Editor de administracién de directivas de grupo - i *

Archivoe  Accién  Ver  Ayuda

o 2E = HE

v & Configuracion del equipo || Directiva - Configuracién de directiva
v & D_irEctiva.s X |l Auditar el acceso a objetos Caorrecto, Erréneo I
’ 3 Conf!gurac!(?n de so.f'tware ls) Auditar el acceso al servicic de directorio Mo esta definido
e ? ;n;?:cr::;o::’i:::::i‘:::e nom [ Auditar el cambio de directivas Mo esta definido

[} Scripts (inicio o apagado) [ Auditar el seguimiento de procesos No esta definido
= Impresoras implementadas | Auditar el uso de privilegios No esta definido
- i Configuracién de seguridad [ Auditar eventos de inicio de sesién Mo estad definido
5 ;a Directivas de cuenta [ Auditar eventos de inicio de sesién de cuenta No estd definido
v é Directivas locales lg) Auditar eventos del sisterna No esta definido
3 -EE Directiva de auditoria [ Auditar la administracién de cuentas Mo esta definido

> i Asignacion de derechos

> 53 Opciones de seguridad

Directiva (0] ¢4\'[0] 4

Auditar el acceso a objetos Correcto, Erréneo
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Comprobacion OK/NOK Como hacerlo ‘

4. Verifique las Utilizando el editor de directiva de grupo, verifique que la
opciones de directiva “CCN-STIC-572 ENS incremental Servidor de
seguridad de la Impresion categoria basica ” tiene los siguientes valores en las
directiva “CCN- opciones de seguridad dentro de:

STIC-572 ENS “Directiva CCN-STIC-572 ENS incremental Servidor de
incremental Impresion categoria basica -> Configuracion del equipo 2>
Servidor de Directivas = Configuracién de Windows -> Configuracion de
Impresion seguridad = Directivas locales = Opciones de seguridad”.
Categorla =/ Editor de administracién de directivas de grupe — m}
basica”_ Archive  Accién  Ver  Ayuda
L Rl (NETN 7
w i Configuracidn del equipo || Directiva Configuracion dgd
~3 D_irectiva.s B 12| Cliente de redes de Microsoft: enviar contra... Deshabilitada
7 3 Conf!gurac!t‘)n de ;o.ﬂ:ware 12y Cliente de redes de Microsoft: firmar digital.. Habilitada
va ;n;gucr:cm: deW:nd.o'w;d iy Cliente de redes de Microsoft: firmar digital... Habilitada
’ — S;ie tl:(aini:::;u:::i;nom \2;| Dispositives: impedir que los usuarios instal.. Habilitada
i Impi:e;ora; \mple?n:ntada; 12| Servidor de red Microsoft: firmar digitalme...  Habilitada
- ii Configuracién de sequridad 12y Servidor de red Microsoft: firmar digitalme.. Habilitada
3 ;a Directivas de cuenta l2 Acceso a redes: canalizaciones con nombre... Mo esta definido
“ Sj Directivas locales 1] Acceso a redes: modelo de seguridad y uso... Mo esta definido
N ji Directiva de auditoria li| Acceso a redes: no permitir el almacenamie... Mo esta definido
y i Asignacion de derechos 1) Acceso a redes: no permitir enumeraciones... Mo estd definido
> __i Opciones de sequridad 1y Acceso a redes: no permitir enumeraciones... Mo estd definido
Directiva Valor OK/NOK

Cliente de redes Microsoft: enviar contrasefia | Deshabilitada
sin cifrar a servidores SMB de terceros
Cliente de redes Microsoft: firmar digitalmente | Habilitada
las comunicaciones (si el servidor lo permite)
Cliente de redes Microsoft: firmar digitalmente | Habilitada
las comunicaciones (siempre)
Dispositivos: Impedir que los usuarios instalen | Habilitada
controladores de impresora
Servidor de red de Microsoft: firmar Habilitada
digitalmente las comunicaciones (si el cliente
lo permite)

Servidor de red de Microsoft: firmar Habilitada
digitalmente las comunicaciones (siempre)
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Comprobacion

5. Verifique los
valores de los
servicios del

et o
Sequridas

ensSeg,

Fran

OK/NOK

Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Como hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique
que la directiva “CCN-STIC-572 ENS incremental Servidor de
Impresion categoria basica” tiene los siguientes valores de

sistema de la
directiva CCN-
STIC-572 ENS
incremental
Servidor de
Impresion
categoria
basica.

Servicio (Nombre largo)

Cola de impresion

servicios de sistema dentro de:

“Directiva CCN-STIC-572 ENS
Impresion categoria basica = Configuracion del equipo =
Directivas = Configuracion de Windows = Configuracion de
seguridad = Servicios del sistema”.

incremental

Servidor de

Servicio (Nombre corto)

Spooler

= Editor de administracién de directivas de grupe [m|
Archive  Accign  Ver  Ayuda
L ARl (NERN 7|
v & Configuracién del equipo # || Nombre de servicio Inicioh Permiso
v D_”Edwa_s . @Cola de impresion Automatice  Configurade
’ :I Conf!gurac!?n deso.ﬂ:ware @Ser\ridor Automidtico  Configurado
M ? ;n[];li?:cr;:ao::ree:::::i‘:ﬁ:;de nom .@Acceso a datos de usuario... Mo esta de.. Mo estz de...
. L @Actualizador dezona hora.. Moestdde.. Mo estd de..
| Seripts (inicio o apagado) o . i
=0 Impresoras implementadas @Adaptador derendimient.. Mo estade.. Mo estdde.
- i Configuracién de sequridad @Admlmstraaén deaplicac.. Mo estade. Mo ests de.
3 ;a Directivas de cuenta @Admimstracién de autenti.. Mo estade.. Mo estd de..
3 i Directivas locales {3 Administracién de capas .. Moestide. Mo est de..
3 Ei Registro de eventos @Admimstracién remotad.. MNoestdde.. Noests de..
> ['4 Grupos restringidos i Administrador de conexio... Moestdde.. Mo ests de..
> g4 Servicios del sistema W @Admimstrador de conexio.. Moestade.. Mo estd de..
< > @Admimstrador de conexio.. Mo estd de.. Mo esta de.. W

Permisos OK/NOK

Inicio

Automatico

Servidor

LanmanServer

Automatico

6. Verifique que
el servidor de
impresion esta
dentro de la
unidad
organizativa
“Servidores de
impresion”.

Utilice la herramienta Usuarios y equipos de Active Directory
(“Inicio = Herramientas administrativas = Usuarios y
equipos de Active Directory”) y seleccione la unidad
organizativa “Servidores de impresion”. Compruebe que
existe un objeto de tipo equipo por cada uno de los servidores
de impresién que se estan asegurando.

] Usuarios y equipos de Active Directory — O *
Archivo Ayuda

e |pmE FOIXELR HES e ET
j Usuarios y equipos de Active Director|| Nombre Tipo
1l SVRO

Accion  Ver

» [ Consultas guardadas Equipo
~ 3 deminio.local
5 [ ] Builtin
» || Computers
» [2] Domain Controllers
» [] ForeignSecurityPrincipals
» || Managed Service Accounts
w 3] Servidores

2 Servidores de Impresidn I

] Users
£ > € >

Centro Criptoldgico Nacional




Sequridas

( 3 N M CCN-STIC-572 Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Comprobacion OK/NOK Como hacerlo ‘

7. Inicie sesién en Para completar el resto de la lista de verificacion debera iniciar
el servidor de sesidn con una cuenta que tenga permisos de administrador
local del servidor o administrador del dominio.

impresion.

8. Verifique que Utilizando el explorador de Windows (botdn derecho sobre
todos los Inicio = Explorador de archivos, boton derecho sobre la
volimenes unidad C:\), verifique en las propiedades de cada particion el
estan uso del sistema de archivos NTFS o cualquier otro que permita
formateados la aplicacion de ACL's.
con NTFS- £ Propiedades: Disco local (C:) e

Seguridad Versiones anteriores Cuota
General Hemamiertas Hardware Compartir
S
Tipo: Disco local

I Sistema de archivos: NTFS I

. Espacio usado: 15.656.347 648 18.3GE

. Espacio disponible: 14.177.001.472 132GE

Capacidad: 33.833.345.120 bytes 315GB
Unidad C: LIECEEET

[ Comprimir esta unidad para ahormar espacio en disco

Permitir que los archivos de esta unidad tengan el contenido
indizado ademdas de las propiedades de archivo

I Aceptar || Cancelar | Aplicar

9. Verifique que En el “Administrador del Servidor”, pulse sobre la opcién
estan “Servidor Local” del menu de la izquierda y dirijase a la parte
instalados los final de la ventana principal, “Roles y caracteristicas”, por
componentes medio del scroll lateral derecho.

que se indican.
Rol (0] 94\ [0]¢

Servicios de impresidon y documentos
Servidor de impresién
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Comprobacion

10.Verifique que
los servicios
del sistema
relacionados
con el servidor
de impresién
estan
configurados
correctamente.

Cola de impresion

Servicio (Nombre largo)

Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Como hacerlo

Ejecute el complemento Servicios (ejecutando “services.msc”
desde, botdén derecho sobre Inicio = Ejecutar) y compruebe
el tipo de inicio de los servicios.

Inicio Permisos OK/NOK

Servicio (Nombre corto)

Spooler Automatico

Servidor

LanmanServer Automatico

11.Verifique que
la instalacion
del servidor de
impresion se
ha realizado
correctamente.

Utilizando la herramienta de administracion de impresion
(ejecutando “printmanagement.msc” desde, botdn derecho
sobre Inicio - Ejecutar), verifique que la consola se inicia y
presenta el servidor local como un servidor de impresion.

{2 Administracién de impresién - O >
Archive  Accidn  Ver  Ayuda
@ 7 |

'@ Administracion de impresion MNombre Acciones

» [#| Filtros personalizados &“ Controladares

SVRO1 (local) -

v & Servidores de impresién
v 3 SVRO1 (local)

> ] Controladores

“-:Formularios
lE] Puertos
= mpresoras

Acciones adicionales P

» g Formularios
¥ [E] Puertos
= |mpresoras
» = |mpresoras implementadas

Nota: En esta comprobacion, el servidor se denomina “SVR01”. En
su organizacion debe comprobar que aparece el nombre del
servidor de impresion que esta implementando.
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Comprobacion

12.Verifique que
las impresoras

ENSe,

OK/NOK

Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Como hacerlo

Utilizando la herramienta de administracion de impresion
(ejecutando “printmanagement.msc” desde, botén derecho

instaladas sobre Inicio > Ejecutar), verifique que las impresoras
imprimen instaladas imprimen correctamente desde el servidor de
correctamente Impresion.
desde el Para ello, seleccione cada una de las impresoras que aparecen
servidor de en el nodo “Impresoras” con el botén derecho del ratén y
impresion. pulse sobre la opcidn “Imprimir pagina de prueba”.
'@ Administracién de impresidn
Archive  Accion  Ver  Ayuda
o= 2E X
@Afiministraciéndeimpresién Mombre de impresora Estado de | | Accion
@Flltr?spersona.llzadoi = Microsoft XPS Document Writer  Lista Impres
v S.“;:f;;‘fe”"l”pre“°" = Microsoft Print to PDF Lista A
M j (local :...: Brother HL-2130 series
|| Controladores . - -
£ Formularios Abrir cola de impresién...
U Puertos Pausar la impresién
=] |mpresoras
m= Impresoras implementadas Implementar cen directiva de grupo...
Establecer valores predeterminados de impresién...
Administrar uso compartido...
Ilmprimirpa'gina de prueba I
13.Inicie la Ejecute la consola de PowerShell. Para ello pulse
consola de “Inicio”,.seleccione “Powershell” con el botén derecho y pulse
PowerShell. sobre “Ejecutar como administrador”.

= Més usadas Windows Server

Bloc de notas
>

Windows
PowerShell ISE

Recortes

Administrador

Paint del servidor PowerShell

58 Desanclar de Inicio
Accesibilidad de Windows CaniaSliaano

Accesorios de Windows

Administrador del servidor

o administrador

SE como administrador

Configuracién

()]
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Comprobacion OK/NOK Como hacerlo ‘
14.Verifique que Verifique que se estan aplicando las GPOs correspondientes
se estan ejecutando el comando “gpresult /r”.
aplicando las X Administrador: Windows PowerShell - O X
GPOs i .
. oft Corporation. To
correspondient prr g
es.
15.Verifique que Verifique que se aplican las siguientes GPOs.
se estan — CCN-STIC-572 ENS incremental Servidor de Impresion
aplicando las categoria basica.
GPOs — CCN-STIC-570A ENS incremental Servidores miembro
correspondient categoria basica.
es. — CCN-STIC-570A ENS incremental Dominio categoria
basica.

EX Administrador: Windows PowerShell - O *
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ANEXO A.3. CATEGORIA MEDIA

ANEXO A.3.1. PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES DE IMPRESION

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen servidores de impresién con una
categorizacion de seguridad media segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos
los servicios e informacién manejada por la organizacidn correspondieran a la categoria media,
debera realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproducciéon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala el Servidor de impresidn por primera vez con la guia CCN-STIC-570A — Implementacidn del
ENS en Windows Server 2016 aplicada debe habilitar la instalacion remota de roles, caracteristicas y
servicios de rol a través de Shell |a cual se encuentra deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar el objeto GPO que
permite la instalacion de roles y caracteristicas. En caso de no disponer de los datos adjuntos a la guia
“CCN-STIC-570A Implementacién del ENS en Microsoft Windows Server 2016” encontrara una copia de
seguridad para poder importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

| = | Seripts - O >
Inicia Compartir Vista . o
Uk » Scripts » v 0 Buscar en Scripts o
s
Maembre

7 Acceso répido
CCM-5TIC-570A ENS Instalacion y eliminacion de roles

Q CCM-5TIC-5372 ENS Incremental servidor de impresion Categoria alta - DL.inf
;B CCM-5TIC-572 ENS Incremental servidor de impresion Categoria basica.inf
Q CCM-5TIC-572 ENS Incremental servidor de impresion Categoria media.inf

B Escritoric

‘ Descargas
Documentos

%% %

[&] Imagenes
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1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién debera realizarlos en un Controlador de Dominio
del dominio al que pertenece el equipo que esta asegurando. Estos pasos sélo se realizaran
cuando se incluya el primer servidor de impresion miembro del dominio. Durante este
procedimiento se crea la unidad organizativa que contiene los servidores de impresion y se
realizan las configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que los servidores Controladores del Dominio al que pertenece el equipo servidor
de impresidn que esta asegurando, se les ha aplicado la configuracion descrita en la guia “CCN-STIC-570A
Implementacion del ENS en Microsoft Windows Server 2016”. Si no es asi, aplique la guia correspondiente
al Controlador de Dominio, antes de continuar con la aplicaciéon de ésta.

Paso ‘

1.

Descripcion ‘

Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresidn segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

Cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacidn en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendra que editar los scripts para reflejar la nueva ubicacidn.

Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacion de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.
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Descripcion ‘

5. Para configurar el “Explorador de Windows” y que éste muestre las extensiones de
todos los archivos, abra una ventana del “Explorador de Windows”, seleccione el menu
“Vista” y dentro de dicho menu, "Opciones”. En la venta emergente, seleccione la
pestana "Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de
archivo conocidos", como se muestra en la imagen.

Opciones de carpeta X

General Buscar

istas de carpeta
Puede aplicar esta vista {como Detalles o lconos) a
m] todas las campetas de este tipo.

I.“pllcaralas 1 I |F‘ bl e |

Configuracién avanzada:

Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacidn
Mostrar siempre iconos, nunca vistas en miniatura

[] Mastrar siempre meniis

Ocultar archivos protegidos del sistema operativo frecome
Ocuttar corflictos de combinacion de campetas

B Ocultar las extensiones de archivo para tipos de archivo

Ocuttar unidades vacias

[] Restaurar vertanas de cametas anteriores al iniciar sesié

Usar el Asistente para compartir recomendada)

[] Usarlas casilas para seleccionar slementos v
< >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas" (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmaciéon “éDesea que la configuracion de vista en todas las carpetas de este tipo
coincida con la configuracion de vista de esta carpeta?”, y finalmente pulse "Aceptar"
para cerrar la ventana "Opciones de carpeta".

6. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security >

|, Actualmente no tiene permiso de acceso
* aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

WContinuar I | Cancelar
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Paso ‘

7.

Descripcion ‘

El Control de cuentas de usuario le solicitard la elevacidon de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

- ! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

Copie el fichero “CCN-STIC-572 ENS Incremental servidor de impresion Categoria
media.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

I = | templates - O >
Inicio Compartir Vista ~ e
“— v « Windows » security > templates v O Buscar en templates P
~
Nombre

3 Acceso répido )
CCM-5TIC-570A ENS incremental DC Categoria media.inf

£ Este equipo CCN-5TIC-570A EMNS incremental dominio Categoria media.inf
o Red CCM-5TIC-570A ENS incremental servidores Categoria media.inf
N CCM-5TIC-572 ENS Incremental servidor de impresion Categoria media.inf I

] DC security.inf

£ >
5 elementos 1 elemento seleccionado 2,08 KB &=

A continuacién, deberd crear la unidad organizativa "Servidores de Impresién". Para
ello, utilice la herramienta "Administrador del servidor" mediante el icono
correspondiente.
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Paso ‘ ipci ‘

H4
|

10. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “S
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

11. | Inicie la herramienta “Usuarios y equipos Active Directory”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas = Usuarios y equipos de Active Directory”.

e Administrador del servidor

I f' Administrar  Herramientas Ver Ayuda

Editor ADSI
ADMINISTRADOR DEL SERVIDOR Firewall de Windows con seguridad avanzada
Informacidn del sistema

) Iniciador iSCSI

lodoslioalsenadores o C 0 nﬁ g ura Liberador de espacio en disco

AD DS Madulo de Active Directary para Windows PowerShel

DNS INICIO RAPIDO Manitor de recursos

Servidor local

Servicios de archivos y... B 2 Agregar Monitor de rendimiento
Origenes de datos CDBC (32 bits)
3 Agregar g Origenes de datos ODBC (64 bits)

a B

NOVEDADES Programador de tareas
4 Crearun

Servicios

Senvicios de componentes
5 Conectar
Servicios de Microsoft Azure

o L . - R
INFORMACION Sitios y servicios de Active Directory

I Usuarios y equipos de Active Directory I
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Descripcion ‘

12. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A Implementacién del ENS en Windows Server 2016. Para ello, seleccione
el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el menu
contextual con el botdon derecho, seleccione la opcién “Nuevo - Unidad
organizativa”.

j Usuarios y equipos de Active Directory

Archive  Accion  Ver  Ayuda

e @ 40X BRI P aETER

j Usuarios y equipos de Active Dit|| Nombre Tipo Descripcidn
» B Cons.ul.tas guardadas n!_.‘jSVRm Equipo
~ 3 dominio.local

5 [ Builtin

> [2] Computers
5 [2] Domain Controllers
> [ ForeignSecurityPrincipals
» [l Managed Service Accout
12 Servidores
Delegar control...

Mover...
Buscar...
MNuevo ? Equipo
Todas las tareas ¥ Contacto
Ver 3 Grupo
InetOrgPerson
Cortar msD5-ShadowPrincipalContainer
Eliminar

mslmaging-P5Ps
Alias de cola de MSMO

Actualizar Unidad organizativa

Fynartar licta...

Cambiar nembre

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en
“dominio.local = Servidores”.

13. | Introduzca el nombre “Servidores de impresion” tal y como se muestra en la imagen y
pulse sobre “Aceptar”.

MNueveo objeto: Unidad organizativa *

~8 Crearen:  dominio local/Servidores

Mombre:

ISem'dores de Impresidan I

Proteger contenedor contra eliminacién accidental

I Aceptar || Cancelar | | Ayuda |
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Descripcion ‘

14. | Una vez creada la nueva Unidad organizativa, deberd mover los servidores de
impresién a la unidad organizativa “Servidores de impresién”. Para ello, haga clic con
el botdn derecho sobre el equipo que desee reubicar y seleccione la opcién del menu
contextual “Mover...”.

] Usuarios y equipos de Active Directory - O bt

Archive  Accién  Ver  Ayuda

e | F B XEd=HE P 2aETE%

j Usuarios y equipos de Active Dit|| Mombre Tipe Descripcion
2] Servidores d... Unidad organi...

» || Consultas guardadas
w iﬂ dominio.ecal

» ] Builtin

s [T Computers Agregar a un grupo...
» (2 Domain Controllers Deshabilitar cuenta
» [] ForeignSecurityPrincipal Restablecer la cuenta

» [ Managed Service Accour

w 3| Servidores e
|2 Servidores de Impresi rministrar

] Users Todas las tareas ¥

15. | A continuacidn, seleccione la unidad organizativa “Servidores de impresion” y pulse
“Aceptar”.

Mover X

Maver el objeto dentro del contenedor:

Biﬂ dominio
-7 Buittin
-] Computers
[-[2] Domain Controllers
-] ForeignSecurityPrincipals
:l Managed Service Accourts
B 3| Servidores

| Aceptar | | Cancelar |

16. | Cierre la herramienta “Usuarios y equipos de Active Directory”.

17. | A continuacién, deberd crear la GPO "CCN-STIC-572 ENS incremental Servidor de
Impresion Categoria media". Para ello, utilice la herramienta "Administrador del
servidor" mediante el icono correspondiente.
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Descripcion
18. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si”
para continuar.
[ |
rﬁ Server Manager
Editor comprobado: Microsoft Windows
Mostrar mas detalles
I Si I No
19. | Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas 2 Administracion de directivas de grupo”.
-ﬁ Administrador del servidor
LT Pa ne| M :-l | I' Administrar Herramientas Ver Ayuda
I Administracion de directivas de grupo I
Administracion de equipos
ADMINISTRADOR DEL SERVIDOR . . ) .
Administracion de impresion
Servidor local Centro de administracidn de Active Directory
ii Todos los servidores . Configuracion del sistema
I—i'i AD DS o Conﬁgura Copias de seguridad de Windows Server
E% DNS INICIO RAPIDO D-esfraj;n‘-lentary uptl'm.izar unii-iades
- Diagnéstico de memoria de Windows
HE Servicios de archivos y... P 2 Agre@‘ar r Directiva de seguridad local
20. | A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios 2>
<<nombre de dominio>> = Servidores = Servidores de impresion”.
Nota: En este ejemplo el nombre de |la unidad organizativa donde se encuentran los servidores
es “Servidores de impresion”.
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Descripcion ‘

21.

Pulse con el botdn derecho sobre la unidad organizativa “Servidores de impresiéon” y
seleccione “Crear un GPO en este dominio y vincularlo aqui...”.

=L Administracion de directivas de grupo

I Archivo  Accién  Ver Ventana Ayuda
= 2@ 8 XE 6 HE

15 Administracién de directivas de grupo

v ._ﬁ\ Bf)sque: dominic.local Objetos de directiva de grupo vinculados  Herencia de diredi\rasm
v [£5 Dominios

v .ii dominic.local

=] CCN-STIC-570A ENS incremental Dominio Categoria | — 1 55/ CCN-STIC-572 ENS incremertal §...
=i/ Default Domain Policy

- 8 X

Servidores de Impresion

Orden de vincu... GPO

> 2] Domain Controllers -
v (2] Servidores
az] CCN-STIC-570A ENS incremental Servidores miem

» 2| Servidores de Impresion ~

» _Er Objetos de directiva de grug I Crear un GPO en este dominio y vincularlo aqur... I
> ¥ Filtros WM' Vincular un GPO existenten
» [F GPO deinicio
> [ Sitios Bloquear herencia
¥ Modelado de directivas de grupo Actualizacién de directiva de grupo...

22. | Escriba el nombre de la GPO “CCN-STIC-572 ENS incremental Servidor de Impresion
Categoria media” y haga clic en el botdon “Aceptar”.

Mueva GPO *

Nombre:

JCCN-STIC-572 ENS incremental Servidor de Impresion Categoria media |

GPO de inicio de origen:
|(r1ir|guno} w |

I Aceptar I| Cancelar |

23. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy
H Tt ”
seleccione la opcion “Editar”.
4 Administracion de directivas de grupo - O X
I grup
15l Archivo Accién  Ver Ventana Ayuda -8 %
e x5l cdE
5L Administracién de directivas de grupe Servidores de Impresion
- .ﬁ B?Sque’ dominie.local Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Del ian
~ |54 Dominios -
~ 3 dominio.local ). GPO
E?J CCN-5TIC-570A ENS incremental Dominio Categoria | ﬁ CCN-STIC—m ENS incremental Servidor de Impresion Categoria media
=/ Default Demain Policy
» (2] Domain Controllers = —
w |3 Servidores —— by
7/ CCN-STIC-570A ENS incremental Servidores miem|| ¥ Vinculo habilitado
> 2| Servidores de Impresion ~ Guardar informe
» [ 5 Ohbjetos de directiva de grupo
» [ Filtros WMI Eliminar

Despliegue el objeto de directiva de grupo y sitiese en la siguiente ruta.

“Configuracion de equipo -> Directivas = Configuracion de Windows -
Configuracion de seguridad”.
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Descripcion

25. | Pulse con el botdn derecho sobre “Configuracién de seguridad” y seleccione la opcion
“Importar directiva...”.

=/ Editor de administracién de directivas de grupo

Archive  Accion  Ver  Ayuda

=% |HE= HE

=] Directiva CCN-5TIC-572 ENS incremental Servid
~ il Configuracion del equipo
w || Directivas
» || Configuracién de software
~ || Cenfiguracion de Windows
» || Directiva de resclucién de nombr

|=] Seripts (inicio o apagado]
> M= |mpresoras implementadas
> ﬂ; Configuracion de sequridad
> Abrir
> = I Importar directiva... I
s ] Pref
v i, Config

Exportar directiva...

26. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-572 ENS
Incremental servidor de impresion Categoria media.inf” y pulse el botén “Abrir”.

=f Importar la directiva desde *
Buscar en: | templates v| o2 rE-
Nombre -

CCM-5TIC-570A4 ENS incremental DC Categoria media.inf

CCM-5TIC-570A ENS incremental deminic Categoria media.inf

CCM-5TIC-570A4 ENS incremental servidores Categoria media.inf

CCM-5TIC-572 EMS Incremental servidor de impresion Categoria media.inf |
DC security.inf

i e T

< >

MNombre: |CI:N-STIC—5?2 ENS Incremental servidor de impresion Categoria media.inf | I Abrir I

Tipo: | Plantila de seguridad (irf) | | Cancelar |

[] Limpiar esta base de datos antes de importara

27. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.
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Paso ‘ Descripcion ‘

28. | Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho. En la opcién de filtrado de seguridad, seleccione
“Usuarios autentificados” y pulse la opcidn “Quitar”.

5L Administracién de directivas de grupo - O *
1Z Archive  Accién  Ver Ventana Ayuda - 8 %
L e AN:] ol MR 7|
(5, Administracién de directivas de grupo CCN-STIC-572 ENS incremental Servidor de Impresion Categoria media
M -é* Bf)sque: .d(.Jmlnlo.IocaI Detalles Configuracion  Delegacién
v (45 Dominios
. Vinculos
v li; dominio.local
5] CCN-STIC-5704 ENS incremental Dominio Categ| | Mestrar vinulos en esta ubicacién: | gominio Jocal v
E?J Default Domain Palicy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
» 2] Domain Controllers o
+ [E] Servidores Ubicacian Exigido Vinculo habiltado Ruta
s/ CCN-STIC-570A ENS incremental Servidores n| 2] Servidores de Impresion No Si dominio
v [2] Servidores de Impresion
i/ CCN-STIC-572 ENS inci tal Servidor ¢|| < ke
> [} Objetos de directiva de grupo !
- arue Filtrado de seguridad
> [ Filtros WMI
5 —_\E GPO de inicio La corfiguracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
» L@ Sitios Nombre .
65 Modelado de directivas de grupo E \Usuarios autentficados
[ Resultados de directivas de grupe
| Agregar... | I Quitar I Propiedades
£ >

29. | Pulse “Aceptar” ante el mensaje emergente “éDesea quitar este privilegio de
delegacion?”.

Administracion de directivas de grupo *

| :Desea quitar este privilegio de delegacian?

I Aceptar I‘ Cancelar

30. | Pulse de nuevo “Aceptar” ante el mensaje de advertencia emergente.

Administracion de directivas de grupo *

Group Policy requires each computer account to have permission to

! read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://ge.microsoft.com/fwlink/linkid=243010

I Aceptar || Cancelar
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Descripcion ‘

31. | Acontinuacion, pulse el boton “Agregar...”.

2L Administracién de directivas de grupo
5 Archive  Accion  Ver Ventana Ayuda
| nE 6 H

(4 Administracion de directivas de grupo
v _ﬁ Bosque: dominio.local
v |5 Dominics N
~ 5 dominio.local Vinculos
5/ CCN-STIC-570A ENS incremental Dominio Categ|| Mostrar vinculos en esta ubicacién: | doinjo Jocal
=z Default Domain Palicy
(2] Domain Controllers

- & X

CCN-STIC-572 ENS incremental Servider de Impresion Categoria media
Ambito Detalles Corfiguracion  Delegacién

Log siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

v

FS

~v (3] Servidares Ubicacién Exdagido Winculo habiltado Ruta
mi/ CCN-STIC-570A ENS incremental Servideres [&] Servidores de Impresion No Si dominio
w 2 Servidores de Impresion
52/ CCM-STIC-572 ENS incremental Servidor ¢ | | € i
5 [ Objetos de directiva de grupo " 1
5 [ Filtros WMl Filtrado de seguridad
N :E GPO de inicio La configuracidn en este GPO solo se puede aplicar a los grupos, usuarnios y equipos siguientes:
> Lz Sities Nombre .
it Modelado de directivas de grupe
[ Resultados de directivas de grupo

Quitar Propiedades

32. | Introduzca como nombre “ENS Servidores Windows 2016 Categoria media”. Este grupo
corresponde con el generado en la aplicacion de la guia CCN-STIC-570A

Implementacidon del ENS en Windows Server 2016. A continuacién, pulse el botén
“Aceptar”.

Seleccionar Usuario, Equipo o Grupo X

Seleccionar este tipo de objeto:

|Usuario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacian:

|dominio.local

| | Ubicaciones... |
Escriba el nombre de objeto para seleccionar (gjiemplos):
ENS Servidores Windows 2016 Categoria media Comprobar nombres
| Opciones avanzadas. . | I Aceptar I | Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a las
necesidades de su organizacion.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacién de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracion.

Las plantillas de seguridad que se han configurado tienen en consideracion los puntos tratados
en el Esquema Nacional de Seguridad para la categoria media. No obstante, determinadas
configuraciones podrian ser contrarias a las implementadas actualmente por la organizacion y
debe tomarse en consideraciéon su adaptacion paulatina como, por ejemplo, lo concerniente a la
politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacién, a modo de ejemplo, desinstala un rol que
actualmente no estd siendo utilizado por el Servidor de impresion.

Paso ‘ Descripcion ‘

33. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresion segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

¢Cémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
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34,

Descripcion

Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

35.

El “Control de cuentas de usuario” le solicitard la elevacién de privilegios. Pulse “Si”
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mds detalles

I Sit I No

36.

A continuacion, pulse sobre el botén “Administrar” y seleccione la opcidn “Quitar roles
y funciones”.

-ﬁa. Administrador del servidor

| [' Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

| Quitar roles y funciones |

ADMINISTRADOR DEL SERVIDOR
Agregar servidores

Servidor local Crear grupo de servidores

o C 0 nﬂ g urar e St Propiedades del Administrador del servider

BE Todos los servidores

ervicios de archivos y... P

s
Servicios de impresién INICIO RAPIDO
2 Agregar roles y caracteristicas

Centro Criptoldgico Nacional




Sequridas

( 3 N M CCN-STIC-572 Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Descripcion

37.

Se lanzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas — m] x

SERVIDOR DE DESTINO

Antes de comenzar $URD dominiolaca

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] ©mitir esta pagina de manera predeterminada

| <anterior | [siguiente>] | Quitar | [ Canceler |

38.

Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse
“Siguiente >”.

[ Asistente para quitar roles y caracteristicas — m} X
Seleccionar servidor de destino SR dombiosocs

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

® Seleccionar un servidor del grupo de servidores

Roles de servidor () Seleccionar un disco duro virtual

Caractaristicas Grupo de servidores

Filtro:

Mombre Direccién IP Sistema operativo

SVRO1.dominio.local 192.168.1.2 Microsoft Windo erver 2016 Standard Evaluation

1 equipols) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versidn més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacién de datos aln esta incompleta,

| < Anterior ‘I igui )I | Quitar || Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.
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39,

En la siguiente ventana se podrdn eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

e Asistente para quitar roles y caracteristicas

Quitar roles de servidor

Antes de comenzar

Seleccion de servidor

Caracteristicas

Confirmacion

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

correspondientes.

Roles

Servicios de acceso y directivas de redes (No insta ~
I [M] Servicios de archivos y almacenamiento
Servicios de certificados de Active Directory (No in
Senvicios de dominio de Active Directory (No insta
Servicios de Escritorio remoto (No instalade)
Servicios de federacion de Active Directory (Mo ins
Senvicios de implementacién de Windows (No inst
4 [W] Servicios de impresidn y documentos
Servidor de impresidn
Impresién en Internet {(No instalado)
Servicio LPD (Na instalado

cion distribuida
Senador de fax (Mo instalado)
Senvidor DHCP (No instalado)
Servidor DNS [No instalado)
Senvidor web (115) (Mo instalado)
Vaolume Activation Services (Mo instalado)
Windows Server Update Services (Mo instalado) .,

< >

- ] X

SERVIDOR DE DESTINO
SWVRO1.dominio local

Descripcién

El Servidor de digitalizacion
distribuida proporciona el servicio
que recibe documentos digitalizados
de escaneres de red y los enruta a
los destinos correctos. También
incluye el complemento
Administracién de digitalizacién, que
se puede usar para administrar
escaneres de red y configurar
procesos de digitalizacidn.

| < Anterior “ igui

Quitar || Cancelar ‘

A

Nota: En este ejemplo se desinstala el rol “Servidor de digitalizacion distribuida”.

40.

En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se
desinstala ninguna caracteristica adicional.

Antes de comenzar

Seleccion de servidor

Roles de servidor

Confirmacion

[ Asistente para quitar roles y caracteristicas

Quitar caracteristicas

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

correspondientes.

Caracteristicas

-

Administracion de almacenamiento basa
Administracion de directivas de grupo (Ne instalac
Almacenamiento mejorado (No instalado)

Asistencia remota (No instalado)

BranchCache {No instalado)

Caracteristicas de .NET Framework 3.5 (No instalac
Caracteristicas de .NET Framework 4.6
Caracteristicas de Windows Defender

Cifrado de unidad BitLocker (No instaladc)

Cliente de impresién en Intemet (No instalada)
Cliente para NFS (Mo instalado)

Cliente Telnet {No instalado)

Cliente TFTP (No instalada)

Cldster de conmutacion por error (Mo instalado)
Compatibilidad con el protocelo para compartir ai
Compatibilidad con WoWe4

Compresion diferencial remota (No instalada)
Contenedores (No instalado) ~

Kl

- ] >

SERVIDOR DE DESTING
SVRO1.dominio local

Descripcion

La Administracién de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositives de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

< Anterior | I Si

S

Quitar H Cancelar
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Paso ‘ Descripcion ‘

41. | Enla ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

& Asistente para quitar roles y caracteristicas

— O x
. . . . . SERVIDOR DE DESTING

Confirmar selecciones de eliminacién VRO dominicoca

Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

’ Quitar.

Seleccién de servidor

ErlEaR e [ Reiniciar automaticamente el servidor de destino en caso necesario

Caracteristicas Servicios de impresion y documentos

P Servidor de digitalizacian distribuida
Confirmacion

| < Anterior | | Siguiente > | I Quitar I| Cancelar |

42. | El proceso comenzara y una vez finalizado, y si todo ha ido bien bastard con pulsar
sobre “Cerrar” para finalizar la desinstalacion.

[z Asistente para quitar roles y caracteristicas - [m| X

Progreso de la eliminacion R dom et

SWRO1.dominio.local

Ver progreso de la eliminacién

1. Eliminacién de caracteristica

Hay pendiente un reinicio en SVR01.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacion de caracteristicas.

Servicios de impresion y documentos
Servidor de digitalizacion distribuida

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior | | Siguiente > | I Cerrar || Cancelar
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Descripcion ‘

43. | Encaso de ser necesario el servidor requerira un reinicio para finalizar la configuracion.
El “Administrador del servidor” mostrara una advertencia acerca de la necesidad de
dicho reinicio.

Fﬁ Administrador del servidor

1. Eliminacién de caracteristica | X

Hay pendiente un reinicio en SVR01.dominio.local.
Debe reiniciar el servidor de destino para finalizar...

Servidor local

Todos los servidores Quitar roles y funciones

e servidor local

i

[

ii Servicios de archivos y... P
- Detalles de tarea
=

Servicios de impresion

7 Agreqgar Toes v caracteristicas

3 Agregar otros servidores para administrar

2.2. GESTION DE PERMISOS SOBRE DISPOSITIVOS DE IMPRESION

Es recomendable que, en el dispositivo de impresién solo se disponga de permiso de
impresion, para el personal estrictamente necesario, ademas se recomienda hacer una gestion
de los permisos de impresién empleando grupos de seguridad.

Paso ‘ Descripcion ‘

44. | Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresidn segln criterios del ENS.

Otro usuario

Iniciar sesibn en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

45. | A continuacion, debera iniciar la herramienta “Administracion de impresion”. Para ello,
utilice la herramienta "Administrador del servidor" mediante el icono correspondiente.
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16.

H4
|

El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

47.

Inicie la herramienta “Administraciéon de impresion”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracion de impresion”.

-h Administrador del servidor

u | l' Administrar Herramientas Ver Ayuda

Administracion de equipos

I Administracion de impresién I

ADMINISTRADOR DEL SERVIDOR

Configuracion del sistema

Servidor local Copias de seguridad de Windows ¢

Desfragmentar y optimizar unidads

o Conflgu rar este sery Diagnéstico de memoria de Windc

Directiva de seguridad local

i

ii Todos los servidores

ii Servicios de archivos y... P
=

Servicios de impresion INICIO RAPIDO

Firewall de Windows con seguridac

2 Agregar roles y caract]

Informacidn del sistema

48.

Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de
impresidn. Para ello despliegue el nodo “Servidores de impresion = <<nombre del
servidor>> = Impresora”.

i Administracién de impresién - O X
Archive  Accion Ver  Ayuda
e 75 X

l@ Administracién de impresién Mombre de impresora Estado delacola Trabajo... | Acciones
> |7l Filtros personalizados

Brother HL-2130 series Impresoras -~
=1 Microsoft Print to PDF Lista 0
=1 Microsoft XP5 Document Writer  Lista 0

W ﬂ Servidores de impresidn
v SVROT (local)
[ Controladores

Accicnes adicionales P

. Brother HL-2130 series -
> oy Formularios

> U Puertos Acciones adicionales  »
== |mpresoras implementadas

Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”,
debera adaptar los pasos a las necesidades su organizacion.
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Descripcion ‘

Paso ‘

\#| Controladores
> oy Formularios

Pausar la impresién

49, | Pulse con el botén derecho sobre el dispositivo de impresién al que desea aplicar
permisos y seleccione la opcién “Propiedades...”.
& Administracién de impresién - O bt
Archive  Accién  Wer  Ayuda
=9 | 77 X= H
[f#h Administracién de impresién Mombre de impresora Estado dela cola Trabajo.. | Acciones
» || Filtros personalizados Brother HL-2120 series
~ 5 Servidores de impresian = :r I:”:_ . =
v i SVRO1 (local) E Abrir cola de impresion... Acciones adicionales

Brother HL-2130 series

Acciones adicionales

3 @ Puertos Implementar con directiva de grupo...

= Impresoras . . .
P_ Establecer valores predeterminados de impresion...
== |mpresoras implementadas

Administrar uso compartide...
Imprimir pagina de prueba

Habilitar impresién directa en sucursales

Propiedades...

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130
series”.

50. | A continuacidn, seleccione la pestafia “Seguridad”.

= Propiedades de Brother HL-2130 series X

ertos Opciones avanzadas

General Compa

Administracion del color Configuracién de bandeja

Mombres de grupos o usuarios:

Todos

[ETODOS LOS PAQUETES DE APLICACIONES

SR CREATOR OWNER

‘ Administrador

SR Admir (SVRO1\Admini

Permisos de Todos Pemitir Denegar
Imprimir O
Administrar esta impresora |:| |:|
Administrar documentos O O

Pemisos especiales

Para especificar permisos especiales o corfiguraciones avanzadas, haga clic

en Opciones avanzadas.

Opciones avanzadas

Aplicar Ffyuda
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Descripcion ‘

51. | Seleccione el grupo de usuarios “Todos” y a continuacion pulse en la opcidn “Quitar”.

M Propiedades de Brother HL-2130 series X
General Compartir Puertos Opciones avanzadas
Administracién del color Seguridad Corfiguracién de bandeja

Nombres de grupos o usuarios:

=] TODOS LOS PAQUETES DE APLICACIONES

S8 CREATOR OWNER

a Administrador

SR Admiri (SVROT\Admini

=
Permisos de Todos Permitir Denegar

Imprimir O
Administrar esta impresara O O
Administrar documentos O O

Permisos especiales

Para especificar pemisos especiales o corfiguraciones avanzadas, haga clic
en Opciones avanzadas.

Policar Ayuda

Nota: Debera adaptar este paso a los requisitos de su organizacion eliminando los usuarios o
grupos de usuarios que no requieran de permisos sobre el dispositivo de impresion.

52. | A continuacidn, pulse sobre el botdon “Agregar” para afiadir el grupo de usuarios que
tendrd permiso para poder imprimir por el dispositivo de impresién seleccionado.

= Propiedades de Brother HL-2130 series *
General Compartir Puertos Opciones avanzadas
Administracidn del color Sequridad Corfiguracidn de bandeja

Nombres de grupos o usuarios:

[E] TODOS LOS PAQUETES DE APLICACIONES
HR CREATOR OWNER
a Administrador
S8 Admir (SVRO1\Admini
I Agregar... I ‘ Quitar |
Pemisos de TODOS LOS PAGQIUETES DE APLICACIONES Pemitr ~ Denegar
Imprimir O
Administrar esta impresora O O
Administrar documertos O
Pemisos especiales

Para es_pec\ﬁcar permisos especiales o corfiguraciones avanzadas, haga dlic Opciones avanzadas
en Opciones avanzadas.

| Aceptar || Cancelar || Aplicar | Pyuda
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Descripcion ‘

53. | Localice el grupo que quiere afadir para que obtenga permisos para imprimir, y pulse
sobre “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos *

Seleccionar este tipo de objeto:

|U5|_|E|rios, Grupos, o Ertidades de segurdad integradas | | Tipos de objeto. . |

Desde esta ubicacidn:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (eiemplos):

nENS Grupo de impresidn Comprobar nombres

|Dpdonesavanzadas... | I Aceptar Il Cancelar |

Nota: En esta guia se selecciona el grupo de seguridad “ENS Grupo de impresion” al cual
pertenecen los usuarios que van a obtener permiso para poder imprimir a través de los

dispositivos de impresién seleccionados. Deberd adaptar este paso a los requisitos de su
organizacion.

54, | Una vez anadido el grupo de seguridad, localice el grupo y seleccione en los permisos
Unicamente la opcién de “Imprimir”. Pulse “Aceptar” para cerrar la ventana.

M Propiedades de Brother HL-2130 series X
General Compartir Puertos Opciones avanzadas
Administracién del colar Seguridad

Corfiguracién de bandeja
Mombres de gupos o usuarios:

[ETODOS LOS PAQUETES DE APLICACIONES

ER CREATOR OWNER

a Admiristrador

inistradore

MINIONENS Grupo de impresidn)

ENS Grupo de impresidn (DO

| Agregar... | | Quitar |
Permisos de ENS Grupo de impresidn Permitir Denegar
I Imprimir 1 O
Administrar esta impresora || O
Administrar documentos O O

Pemisos especizles

Para es_pecaﬂcar pemisos especiales o corfiguraciones avanzadas, haga clic
en Opciones avanzadas.

I Aceptar || Cancelar || Aplicar | HAyuda

Nota: En este ejemplo se utiliza el grupo denominado “ENS Grupo de impresion”.

55. | Deberd repetir estos pasos para asignar permisos de impresidon sobre todos los

dispositivos de impresion sobre los que esté aplicando seguridad.
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2.3.

GESTION DE PERMISOS DE ADMINISTRACION DE DISPOSITIVOS DE IMPRESION

En este apartado se tendrd en consideracion la gestidon de permisos de administracion sobre
los dispositivos de impresion segun lo establecido por el ENS, para con ello limitar y controlar el
acceso a los dispositivos de impresion.

Paso ‘

56.

Descripcion ‘

Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresion segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Como puedo iniciar sesién en otro
dominio?

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

57.

A continuacion, deberad iniciar la herramienta “Administraciéon de impresién”. Para ello,
utilice la herramienta "Administrador del servidor" mediante el icono correspondiente.

58.

El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si”
para continuar.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si I No
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Descripcion

59. | Inicie la herramienta “Administracidon de impresidon”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracion de impresion”.
Eﬁ Administrador del servidor
J | r Administrar Herramientas ~ Ver Ayuda
Administracion de equipos
ADMINISTRADOR DEL SERVIDOR m
Configuracién del sistema
Servidor local Copias de seguridad de Windows ¢
ii Todos los servidores . Desfragmentar y optimizar unidad:
ii Servicios da archivos y... b o Conﬁgurar este ser D?agnf’:sticude mﬁmoria de Windc
B Servicios de impresion INICIO RAPIDO SIMtTdd:_eiu"dad local .
2 Agrega" roles y Caract Irewa ? 1 O-WS on segurdad
Infarmacion del sistema
60. | Localice el dispositivo de impresién sobre el que se van a aplicar los permisos de
gestion. Para ello despliegue el nodo “Servidores de impresion = <<nombre del
servidor>> - Impresora”.
{1 Administracién de impresién — | X
Archive  Accion  Ver  Ayuda
e nE Xz H
'@Afﬂm.inistracién de.impreswén MNombre de impresora Estado delacola Trabajo... | Acciones
’ 35' Elltr‘_): pers:na.llzado.s' rother HL-2130 series Impresoras -
- 3 SVRDT (Iocaljp HMfcroso&PrlnttoPDF . Lista ] Acciones adicionales b
=1 Microsoft XPS Document Writer  Lista ]
] Controla&.iores Brather HL-2130 series .
> oy Formularios
3 Puer‘tos Acciones adicionales  #
== Impresoras implementadas
< >
Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”,
debera adaptar los pasos a las necesidades su organizacion.
61. | Pulse con el botdn derecho sobre el dispositivo de impresion al que desea aplicar

permisos y seleccione la opcion “Propiedades...”.

{f# Administracién de impresién m} X
Archive  Accién  Ver  Ayuda

o nE XE B

l@ Administracin de impresion Nembre de impresora Estado delacola Trabajo.. | Acciones

> [3] Filtros personalizados ..: Brother HL-2130 series Impresoras -

v j Servidores de impresién

Abrir cola de impresion...

~ F SVROT (local) ) Acciones adicionales b
#| Centroladores Pausar la impresion Erother HL-2130 series .

> Gy Formularios
> [ Puertos Implementar con directiva de grupe... Acciones adicionales  »

== Impresoras

= Establecer valores predeterminados de impresidn...
= |mpresoras implementadas

Administrar uso compartido...
Imprimir pagina de prueba

Habilitar impresidn directa en sucursales

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130
series”.
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Descripcion ‘

62. | A continuacidn, seleccione la pestaiia “Seguridad” y pulse sobre “Agregar...”.

™ Propiedades de Brother HL-2130 series X
General Compartir Puertos Opciones avanzadas
Administracién del color Configuracién de bandeja

Nombres de grupos o usuarios:
[ETODOS LS PAGUETES DE APLICACIONES
E2 CREATOR OWNER

SR ENS Grupo de impresidn (DOMINIOVENS Grupo de impresidn)
a Administrador
£ Administradores (SVRO1\Admini

—

Pemisos de TODOS LOS PAQUETES DE APLICACIONES Permitir Denegar
Imprimir O
Administrar esta impresora O O
Administrar documentos O

Permisos especiales

Para es_pec!ﬁcar permisos especiales o configuraciones avanzadas, haga clic Opciones avanzadas
en Opciones avanzadas

| [

63. | Localice el grupo que quiere afiadir para que obtenga permisos para poder administrar
el dispositivo de impresién seleccionado, y pulse sobre el “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X
Seleccionar este tipo de objeto:

|Wum.&uo¢.u&m:demnﬁdrmadu | | Tipos de objeto...
Desde esta ubicacion:

Escriba los nombres de objeto que desea seleccionar (giemplos).
Adminisiradares delegades de mprasid 'mm'

Nota: En esta guia se selecciona el grupo de seguridad “ENS Administradores delegados de
impresion” al cual pertenecen los usuarios que van a obtener permisos administrativos sobre

los dispositivos de impresidn seleccionados, deberd adaptar este paso a los requisitos de su
organizacion.
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Descripcion ‘
64. | Una vez afadido el grupo de seguridad “Administradores delegados de impresion”,
localice el grupo y seleccione los siguientes permisos.

—  Imprimir.

— Administrar esta impresora.

— Administrar documentos.

Una vez establecidos los permisos, pulse “Aceptar” para confirmar los cambios y cerrar
la ventana de propiedades del dispositivo de impresion.

[ Propiedades de Brother HL-2130 series X
General Compartir Puertos Opciones avanzadas
Administracién del color Seguridad Corfiguracién de bandeja

Mombres de grupos o usuarios:
[ TODOS LOS PAQUETES DE APLICACIONES
BEATOR OWNER

E ENS Administradores delegados de impresidn (DOMINIOWENS Administradores delegados de impre....

8% ENS Grupo de impresidn (DOMINIONWENS Grupo de impresién)
a Administrador
SR Administradores (SVRO1"\Administradores)
| Agregar... | | Quitar |
Pemisos de EMS Admini | delegados de impresian Permitir Denegar
Imprimir O
Administrar esta impresora O
Administrar documentos O
Permisos especiales
Para especificar pemi peciales o configuraciones avanzadas, haga clic
en Opciones avanzadas. 25 TSRS
I Aceptar I | Cancelar | | Aplicar | Pyuda

2.4. GESTION DE AUDITORIA SOBRE LOS DISPOSITIVOS DE IMPRESION

En este apartado se tendra en consideracién la habilitacidon de la auditoria en los dispositivos
de impresidn tal y como se especifica para las categorias media y alta que establece el ENS.

A continuacion, se muestra el procedimiento para habilitar la auditoria en un dispositivo de
impresioén, instalado previamente, para un grupo de usuarios especificos.

Nota: Para realizar este procedimiento se utiliza el dispositivo de impresién denominado “Brother HL-230
series”, utilizado para la creacidon de esta guia.
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65.

Descripcion ‘

Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresion seguln criterios del ENS.

Otro usuario

Iniciar sesi6én en DOMINIO

¢Como puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.

66.

A continuacidn, deberad iniciar la herramienta “Administraciéon de impresiéon”. Para ello,
utilice la herramienta "Administrador del servidor" mediante el icono correspondiente.

67.

El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si”
para continuar.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

]
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No

68.

Inicie la herramienta “Administracién de impresién”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracion de impresion”.

Fﬁ Administrador del servidor

(. ' I Ir Administrar Herramientas Ver Ayuda

Administracion de equipos

I Administracidn de impresidn I

ADMINISTRADOR DEL SERVIDOR

Configuracion del sistema

Servidor local Copias de seguridad de Windows ¢

Desfragmentar y optimizar unidad:

o C o qflg urar e Ste ser Diagnéstico de memoria de Windc

Directiva de seguridad local

Todos los servidores

i
[T
ii Servicios de archivos y... P
L

Servicios de impresién INICIO RAPIDO )
- Firewall de Windows con seguridac
2 Agregar roles y caract

Informacidn del sistema
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69.

Descripcion ‘

Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de
impresion. Para ello despliegue el nodo “Servidores de impresion = <<nombre del
servidor>> = Impresora”.

& Administracién de impresién - O bt
Archive  Accion  Wer  Ayuda
LI ARaN ol SE3N 7

% Administracion de impresion MNombre de impresora Estado delacola Trabajo.. | Acciones
» 7 Filtros personalizados

v [ Servidores de impresién
v 5 SVROT (local)

| Controladores

rother HL-2130 series Impresoras -
= Microsoft Print to PDF Lista 0
= Microsoft XPS Document Writer  Lista 0

Acciones adicionales P

Brother HL-2130 series -

> oy Formularios

> U Puertos Acciones adicionales  »
= |mpresoras implementadas

Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”,
debera adaptar los pasos a las necesidades su organizacion.

70.

Pulse con el botdn derecho sobre el dispositivo de impresidon al que desea aplicar
permisos y seleccione la opcion “Propiedades...”.

'@ Administracion de impresion - O >
Archive Accién  Ver Ayuda
= 25 X

l@ Administracion de impresian Mombre de impresora Estado delacola Trabajo.. | Acciones
» [# Filtros personalizades

. ] ; rother HL-2130 series Impresoras -
v ﬂ Servidores de impresign ' . . .
v i SVROT (local) Abrir cola de impresién... Acciones adicionales b
E
iad] Controla:.iores Pausar la impresién Brother HL-2130 series. &
> iy Formularios
5 [0 Puertos Implementar con directiva de grupo... Acciones adicionales P

= |mpresoras

- Establecer valores predeterminados de impresidn...
== [mpresoras implementadas

Administrar usc compartide...
Imprimir pdgina de prueba

Habilitar impresién directa en sucursales

Propiedades...

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130
series”.
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Descripcion

71. | Acontinuacion, seleccione la pestafia “Seguridad” y pulse sobre “Opciones avanzadas”.

™ Propiedades de Brother HL-2130 series X

General Compal Puertos Opciones avanzadas

Administracion del color Configuracién de bandeja

Mombres de grupos o usuarios:

£ CREATOR OWNER
SR ENS Grupo de impresion (DOMINIONENS Grupo de impresién)
SR ENS Administrad delegados de impresion (DOMINIOWENS Administradores delegados de impre...
a Administrador
B2 Administradores (SVRO1\Administrad
| Agregar... | | Quitar |
Permisos de TODOS LOS PAQUETES DE APLICACIONES Permitir Denegar
Imprimir |
Administrar esta impresora O O
Administrar documentos O
Pemisos especiales

Para especificar pemisos especiales o configuraciones avanzadas. haga clic

en Opciones avanzadas.

I Aceptar || Cancelar | Aplicar Hyuda

72. | Situese en la pestafia “Auditoria” y a continuacién pulse sobre “Agregar”.

Configuracién de seqguridad avanzada para Brother HL-2130 series a X

Propietario: SYSTEM  Cambiar

Permisos I Auditoria I Acceso efective

Para obtener infermacidn adicienal, haga doble clic en una entrada de auditoria. Para modificar una entrada de auditorfa, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de auditerna:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa

Quitar Ver

| Aceptar || Cancelar Aplicar
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Descripcion ‘

73. | Pulse sobre “Seleccionar una entidad de seguridad”.

Entrada de auditoria para Brother HL-2130 series | *

Entidad de seguridad:ISeIeccionar una entidad de seguridad I

Tipo: Correcto w

Se aplica a: Este objeto y los secundarios ~

Permisos basicos: Mostrar permisos avanzados
Imprimir

Administrar esta impresora
Administrar documentos

Permisos especiales

Borrar tode

74, | Aiada los grupos sobre los que desee realizar la auditoria y pulse “Aceptar”.

Seleccionar Usuario, Equipo, Cuenta de servicio o Grupo X

Seleccionar este tipo de objeto:

|U5uario. Grupo. o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.loca| || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

Usuarios autentficados Comprobar nombres

|Dpc:ion&savanzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el grupo “Usuarios autentificados”.

75. | En la ventana desplegable “Tipo”, seleccione “Todo”, para que se visualicen tanto los
eventos erréneos como los eventos correctos.

Entrada de auditoria para Brother HL-2130 series

Entidad de seguridad: Usuarios autentificados  Seleccionar una entidad de seguridad

Tipo: Todo w
Correcto
Se aplica & Error
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Descripcion

76. | En la parte derecha de la ventana, pulse sobre “Mostrar permisos avanzados” y
seleccione todas las casillas de eventos auditables, tal y como se muestra en la imagen.
Pulse sobre el boton “Aceptar”.

Entrada de auditoria para Brother HL-2130 series O X

Entidad de seguridad: Usuarios autentificados  Seleccionar una entidad de sequridad

Tipo: Todo v

Se aplica a: Este objeto y los secundarios ~

Permisos avanzados: Maostrar permisos basicos
Imprimir

Administrar esta impresora
[ Administrar documentos
Permisos de lectura
Cambiar permisos

[ Tomar posesian

I Aceptar || Cancelar |

77. | Pulse de nuevo sobre el botdon “Aceptar” para cerrar la configuracion de seguridad
avanzada de la impresora.

Configuracidn de seguridad avanzada para Brother HL-2130 series O *
Propietario: SYSTEM  Cambiar
Permisos Auditoria Acceso efectivo

Para obtener informacion adicional, haga doble clic en una entrada de auditoria. Para modificar una entrada de
auditoria, seleccione la entrada y haga clic en Editar (si esta disponible).

Entradas de auditoria:

Tipo Entidad de seguridad Acceso Heredada de Seaplica a
£ Todo Usuarios autentificados Control total Ninguno Especial
Agregar | | Quitar | | Editar
I Aceptar I | Cancelar | | Aplicar |

78. | Finalmente pulse “Aceptar” para cerrar la ventana de “Propiedades” de la impresora.

79. | Repita estos mismos pasos para cada uno de los dispositivos de impresién que deben
ser auditados en su organizacion.
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ANEXO A.3.2. LISTA DE COMPROBACION DE IMPLEMENTACION SEGURA DE SERVIDORES DE
IMPRESION PARA LA CATEGORIA MEDIA

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de impresién sobre Microsoft Windows
Server 2016 con implementaciéon de seguridad de categoria media del ENS.

Para realizar esta lista de comprobacién, primero se deberd iniciar sesion en un Controlador
de Dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio. A
continuacion, se realizaran las comprobaciones comunes a todos los servidores de impresién que
son miembros del dominio.

Posteriormente, se deberan realizar las comprobaciones en el propio servidor de impresion,
para lo que serd necesario ejecutar diferentes consolas de administracion y herramientas del
sistema, las cuales estaran disponibles si se ha iniciado sesién en el servidor con una cuenta de
usuario con privilegios de administrador del dominio o administrador local del servidor. Las
consolas y herramientas que se utilizaran son las siguientes:

a) En el Controlador de Dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).
ii. Administrador de directivas de grupo (gpmc.msc).
iii. Editor de objetos de directiva de grupo (gpedit.msc).
b) En el servidor de impresion:
i. Administrador de Windows (explorer.exe).
ii. PowerShell (powershell.exe).
iii. Servicios (services.msc).
iv. Editor de objetos de directiva de grupo (gpedit.msc).

v. Administrador de impresion (printmanagement.msc).

Nota: La lista de comprobacion estda basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado durante la presente guia. Debera adaptar
los pasos segun la configuracion de su organizacion.

Comprobacion OK/NOK Como hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesion con una
un Controlador cuenta que tenga privilegios de administracion del dominio.
de Dominio.
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Comprobacion OK/NOK Como hacerlo ‘

2. Verifique que Utilice el Administrador de directivas de grupo (“Inicio 2>
ests creada la Herramientas administrativas - Administracion de
directiva “CCN- directivas de grupo”) y despliegue el menu en arbol hasta
STIC-572 ENS llegar a la unidad organizativa “Servidores de impresién” que
incremental se encuentra en la Unidad Organizativa “Servidores”.
Servidor de Verifique que estd creada la politica “CCN-STIC-572 ENS
Impresion incremental Servidor de Impresion Categoria media”.
Categoria |5, Administracién de directivas de grupo
media”. 2L Archivo Accién Ver Ventana Ayuda

o= n1E B XEGQ HE

5 Administracién de directivas de grupe

v _ﬁ Bosque: dominio.local
v [£4 Dominios
v 3 dominio.local
5/ CCN-STIC-570A ENS incremental Dominio Categoria basica
x/ Default Domain Policy
» [2] Domain Controllers
w 2] Servidores

~ 2] Servidores de Impresion
15z] CCN-STIC-572 ENS incremental Servidor de Impresion Categoria media
» Lz Ubjetos de directiva degr_upo

» [ Filtros WMI

> __\B GPO deinicio

3. Verifique los Utilizando el editor de directiva de grupo, haga clic derecho
valores de sobre la directiva “CCN-STIC-572 ENS incremental Servidor de
auditoria de la Impresion Categoria media” y seleccione la opcion “Editar...”.
directiva “CCN- Verifique que la directiva tiene los siguientes valores en las
STIC-572 ENS directivas de auditoria dentro de:
incremental “Directiva CCN-STIC-572 ENS incremental Servidor de
Servidor de Impresion Categoria media = Configuracion del equipo 2>
Impresion Directivas = Configuracion de Windows - Configuracion de
Categoria seguridad - Directivas locales = Directiva de auditoria”.
media”. =] Editor de administracién de directivas de grupo - O b

Archive  Accion  Ver  Ayuda
Sl AR NealHEYN 7|

o C_ﬂﬂfigwﬂﬂé" del equipo * || Directiva . Configuracién de directiva
va Directiva.s . L) Auditar el acceso a objetos Correcto, Errénec I
’ : Conflgurac\?n de software [2:] Auditar el acceso al servicie de directorio Mo esta definido
¥ ? ;nlgli?:cr:i::::ree::C:i:‘:;de nom [i:] Auditar el cambio de directivas Mo estd definido

2 Scripts finicio o apagado) [i;] Auditar el seguimiento de procesos Ne esta definido
10 Impresoras implementadas [i] Auditar el uso de privilegios Ne esta definido
v i Configuracién de seguridad [i:] Auditar eventos de inicio de sesidn Mo estd definido
3 ;a Directivas de cuenta [ Auditar eventos de inicio de sesion de cuenta No esta definido
~ .;ﬂ Directivas locales L] Auditar eventos del sistema No esta definido
N j Directiva de auditoria lz Auditar |z administracién de cuentas No esta definido

> j Asignacidn de derechos

> éﬂ Opciones de seguridad

Directiva OK/NOK

Auditar el acceso a objetos Correcto, Erréneo
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Comprobacion OK/NOK Como hacerlo ‘

i Utilizando el editor de directiva de grupo, verifique que la
4. Verifique las
opciones de directiva “CCN-STIC-572 ENS incremental Servidor de
seguridad de la Impresion Categoria media” tiene los siguientes valores en las
directiva “CCN- opciones de seguridad dentro de:
STIC-572 ENS “Directiva CCN-STIC-572 ENS incremental Servidor de
incremental Impresion Categoria media = Configuracion del equipo 2>
Servidor de Directivas = Configuracién de Windows -> Configuracion de
Impresion seguridad => Directivas locales = Opciones de seguridad”.
Categorla = Editor de administracién de directivas de grupo - [m|
media”_ Archive  Accion  Ver  Ayuda
e a5 = 8
w (& Configuracién del equipo ~ || Directiva Configuracion dgdi
e jgracctivis o de softw L) Cliente de redes de Microsoft: enviar contra... Deshabilitada
’ ontiguracion ce sothware ;| Cliente de redes de Microsoft: firmar digital... Habilitada
v gm;gucr:ci(): deW:nd.o'w;d :E:\en:e :ere:e; :e:mro;o:: :nmar:;;a:.‘. :E:I:I:E:E
’ S!: tl:{aini:;e::u;:lo;o)enom lzy) Dispositivos: impedir que los usuarios instal... Habilitada
i Im Fr‘e;ora;\m Ie‘:negntada; lg) Servidor de red Microsoft: firmar digitalme...  Habilitada
- i Co:figuracién:eseguridad l2g) Servider de red Microsoft: firmar digitalme...  Habilitada
3 jé Directivas de cuenta lug Acceso a redes: canalizaciones con nombre... Mo esta definido
w j Directivas locales ls) Acceso a redes: modelo de seguridad y uso.. Mo esta definido
3y fi Directiva de auditoria lug) Acceso a redes: no permitir el almacenamie.. Mo esta definido
» _ﬁ Asignacién de derechos lz) Acceso a redes: no permitir enumeraciones.. Mo esta definido
i‘i Opciones de sequridad li5) Acceso a redes: no permitir enumeraciones... Mo esta definido
Directiva Valor (0] ¢/\'[0]¢

Cliente de redes Microsoft: enviar contrasefia | Deshabilitada
sin cifrar a servidores SMB de terceros
Cliente de redes Microsoft: firmar digitalmente | Habilitada
las comunicaciones (si el servidor lo permite)
Cliente de redes Microsoft: firmar digitalmente | Habilitada
las comunicaciones (siempre)
Dispositivos: Impedir que los usuarios instalen | Habilitada
controladores de impresora
Servidor de red de Microsoft: firmar Habilitada
digitalmente las comunicaciones (si el cliente
lo permite)

Servidor de red de Microsoft: firmar Habilitada
digitalmente las comunicaciones (siempre)
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Comprobacion

5. Verifique los
valores de los
servicios del

et o
Sequridas

ensSeg,

OK/NOK

Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Como hacerlo

Utilizando el editor de objetos de directiva de grupo, verifique
gue la directiva “CCN-STIC-572 ENS incremental Servidor de
Impresion Categoria media” tiene los siguientes valores de

sistema de la
directiva CCN-
STIC-572 ENS
incremental
Servidor de
Impresion
Categoria
media.

Servicio (Nombre largo)

Cola de impresion

Impresion Categoria m

servicios de sistema dentro de:
“Directiva CCN-STIC-572 ENS

incremental Servidor de
edia = Configuracién del equipo =

Directivas = Configuracion de Windows = Configuracion de
seguridad = Servicios del sistema”.

Archive  Accign  Ver  Ayuda

e | nElE HE

= Editor de administracién de directivas de grupe - [m| x

w i Configuracion del equipo
~ || Directivas
> [ Configuracion de software
w || Configuracién de Windows
» [ Directiva de resolucién de n
| Seripts (inicio o apagado)
== |mpresoras implementadas
~ i Configuracién de seguridad
> ;a Directivas de cuenta
> _i Directivas locales
¥ Ei Registro de eventos
> ['4 Grupos restringidos
> g4 Servicios del sistema

=
Inicio

# || Nombre de servicio Permiso 2
@Cola de impresion Automatice  Configurade
@Ser\ridor Automidtico  Configurado
.@Accesoadatos deusuario... MNoestade.. Mo esta de.

em @Actualizador dezona hora.. Moestdde.. Mo estd de..
@Adaptador derendimient.. Mo estade.. Mo estdde.
@Admlmstraaén deaplicac.. Mo estade. Mo ests de.
@Admimstracién de autenti... Mo estd de.. Mo esta de..
@Admimstracién decapas.. Moestdde. Mo estsde.
@Admimstracién remotad.. MNoestdde.. Noests de..
@Admimstrador de conexio.. Mo estd de.. Mo esta de..
v @Admimstrador de conexio.. Mo esta de.. Mo esta de..

> @Admimstrador de conexio.. Mo estd de.. Mo esta de.. W

Servicio (Nombre corto)

Spooler

Inicio Permisos OK/NOK

Automatico

Servidor

LanmanServer

Automatico

6. Verifique que
el servidor de

dentro de la
unidad

organizativa

impresion”.

impresion esta

“Servidores de

Utilice la herramienta Usuarios y equipos de Active Directory
(“Inicio = Herramientas administrativas = Usuarios y
equipos de Active Directory”) y seleccione la unidad
organizativa “Servidores de impresion”. Compruebe que
existe un objeto de tipo equipo por cada uno de los servidores
de impresién que se estan asegurando.

] Usuarios y equipos de Active Directory - O *

Archive  Accién  Ver Ayuda

e | 2F B XEG HE Y % ET

j Usuarios y equipos de Active Directon)
» [l Consultas guardadas
v i dominio.local

» [ Builtin

» [ Cemputers

» |2 Demain Controllers

> [] ForeignSecurityPrincipals

Mombre

1A SYRO1

Tipo
Equipe

y [ Managed Service Accounts
~ 2| Servidores
Iil Servidores de Impresion I
] Users

< | € >
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Comprobacion OK/NOK Como hacerlo ‘

7. Inicie sesién en Para completar el resto de la lista de verificacion deberd iniciar
el servidor de sesidén con una cuenta que tenga permisos de administrador
impresién. local del servidor o administrador del dominio.

8. Verifique que Utilizando el explorador de Windows (botén derecho sobre
todos los Inicio > Explorador de archivos, botén derecho sobre la
volimenes unidad C:\), verifique en las propiedades de cada particiéon el
estan uso del sistema de archivos NTFS o cualquier otro que permita
formateados la aplicacion de ACL’s.
con NTFS- £ Propiedades: Disco local (C:) e

Seguridad Versiones anteriores Cuota
General Hemamientas Hardware Compartir
e |
Tipo: Disco local

ISistemadearchi\ros: NTFSI
. Espacio usado: 19.656.347 648 183 GB
. Espacio disponible: 14177.001 472 13.2GB
Capacidad: 33.833.345.120 bytes 35GE
Unidad C: LIEETEEEE
[ Comprimir esta unidad para ahomrar espacio en disco
Permitir que los archivos de esta unidad tengan el contenido
indizado ademas de las propiedades de archivo
I Aceptar I | Cancelar | Aplicar

9. Verifique que En el “Administrador del Servidor”, pulse sobre la opcién
estan “Servidor Local” del menu de la izquierda y dirijase a la parte
instalados los final de la ventana principal, “Roles y caracteristicas”, por
componentes medio del scroll lateral derecho.
que se indican.

Rol (0]1¢/,'[0]14

Servicios de impresidon y documentos
Servidor de impresién
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Comprobacion

10.Verifique que
los servicios
del sistema
relacionados
con el servidor
de impresién
estan
configurados
correctamente.

Cola de impresion

Servicio (Nombre largo)

Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Como hacerlo

Ejecute el complemento Servicios (ejecutando “services.msc”
desde, botdén derecho sobre Inicio = Ejecutar) y compruebe
el tipo de inicio de los servicios.

Inicio Permisos OK/NOK

Servicio (Nombre corto)

Spooler Automatico

Servidor

LanmanServer Automatico

11.Verifique que
la instalacion
del servidor de
impresion se
ha realizado
correctamente.

Utilizando la herramienta de administracion de impresion
(ejecutando “printmanagement.msc” desde, botén derecho
sobre Inicio = Ejecutar), verifique que la consola se inicia y
presenta el servidor local como un servidor de impresion.

{2 Administracién de impresién - O >
Archive  Accidn  Ver  Ayuda
@ 7 |

'@ Administracion de impresion MNombre Acciones

» [#| Filtros personalizados &“ Controladares

SVRO1 (local) -

v & Servidores de impresién
v 3 SVRO1 (local)

> ] Controladores

“-:Formularios
lE] Puertos
= mpresoras

Acciones adicionales P

» g Formularios
¥ [E] Puertos
= |mpresoras
» = |mpresoras implementadas

Nota: En esta comprobacion, el servidor se denomina “SVR01”. En
su organizacion debe comprobar que aparece el nombre del
servidor de impresion que esta implementando.
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Comprobacion

12.Verifique que
las impresoras
instaladas
imprimen
correctamente
desde el
servidor de
impresion.

ENSe,

OK/NOK

Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Como hacerlo

Utilizando la herramienta de administracion de impresion
(ejecutando “printmanagement.msc” desde, botén derecho
sobre Inicio > Ejecutar), verifique que las impresoras
instaladas imprimen correctamente desde el servidor de
impresion.

Para ello, seleccione cada una de las impresoras que aparecen
en el nodo “Impresoras” con el botén derecho del ratén y
pulse sobre la opcion “Imprimir pagina de prueba”.

@ Administracién de impresion
Archivo
| @ X |

'@ Administracion de impresién
|| Filtros personalizados

Accidn  Ver  Ayuda

Mombre de impresora
= Microsoft XPS Document Writer  Lista Impres
=1 Microsoft Print to PDF Lista Ac

Brother HL-2130 series

Abrir cola de impresién...

Estado de| | Acciom

v a Servidores de impresidn
v 5 SVROT (local)
|#| Controladores
o Formularios
0 Puertos
= |mpresoras

Pausar la impresidn
= |mpresoras implementadas Implementar con directiva de grupe..
Establecer valores predeterminados de impresion...

Administrar uso compartido...

I Imprimir pagina de prueba I

13.Inicie la
consola de
PowerShell.

Ejecute la consola de PowerShell. Para ello pulse
“Inicio”,.seleccione “Powershell” con el botdn derecho y pulse
sobre “Ejecutar como administrador”.

= Mas usadas Windows Server

B ioc de notas
Recortes

.
Paint del servidor

ﬂ- Cambiar el tamafio

Herramientas
administrativa...

Accesibilidad de Windows

Mas
Accesorios de Windows

Desinstalar
Administrador del servidor

como administrador
no administrador

werShell ISE
Configuracion

0D B € |
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Comprobacion OK/NOK Como hacerlo ‘
14.Verifique que Verifique que se estan aplicando las GPOs correspondientes
se estan ejecutando el comando “gpresult /r”.
aplicando las EX Administrader: Windows PowerShell — O X
GPOs i .
. oft Corporation. To
correspondient prr g
es.
15.Verifique que Verifique que se aplican las siguientes GPOs.
se estan — CCN-STIC-572 ENS incremental Servidor de Impresion
aplicando las Categoria media.
GPOs — CCN-STIC-570A ENS incremental Servidores miembro
correspondient Categoria media.
es. — CCN-STIC-570A ENS incremental Dominio Categoria

media.

EX Administradar: Windows PowerShell — m] X

de Impre
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES DE IMPRESION

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen servidores de impresién con una
categorizacion de seguridad alta segun los criterios del Esquema Nacional de Seguridad. Este
anexo sera de igual aplicacion cuando el sistema sobre el que se esté aplicando seguridad cumpla
con los requisitos para una red clasificada con grado de clasificacion Difusion Limitada.

Antes de realizar la implementacion de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para los
servicios e informaciéon manejada por la organizacidn correspondieran, al menos, a la categoria
alta o difusién limitada para alguno de ellos, deberd realizar las implementaciones segun se
referencian en el presente anexo.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacidn Difusidn Limitada
se hard usé de la aplicacidn de seguridad descrita en este anexo, pero debera atender a las peculiaridades
del sistema operativo utilizado en el caso de una red de este tipo.

Debe tener en consideracién que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala el Servidor de impresidn por primera vez con la guia CCN-STIC-570A — Implementacion del
ENS en Windows Server 2016 aplicada debe habilitar la instalacién remota de roles, caracteristicas y
servicios de rol a través de Shell la cual se encuentra deshabilitada por GPO.

En la guia mencionada anteriormente se describe el procedimiento para implementar el objeto GPO que
permite la instalacion de roles y caracteristicas. En caso de no disponer de los datos adjuntos a la guia
“CCN-STIC-570A Implementacién del ENS en Microsoft Windows Server 2016” encontrara una copia de
seguridad para poder importar la GPO necesaria en la carpeta “Scripts” adjunta a la presente guia.

| = | Scripts - o x
Inicio Compartir Vista o
I > Scripts » v | O Buscar en Scripts P
Nombre
3t Acceso rapide
CCN-STIC-570A ENS Instalacion y eliminacion de roles
» K4 Este equipo :B CCN-STIC-572 ENS Incremental servidor de impresion Categoria alta - DL.inf
o Red :B CCN-STIC-572 ENS Incremental servidor de impresion Categeria basica.inf
h :B CCN-STIC-572 ENS Incremental servidor de impresion Categeria media.inf
< >
4 elementos =]
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1. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacién debera realizarlos en un Controlador de Dominio
del dominio al que pertenece el equipo que esta asegurando. Estos pasos sélo se realizaran
cuando se incluya el primer servidor de impresion miembro del dominio. Durante este
procedimiento se crea la unidad organizativa que contiene los servidores de impresion y se
realizan las configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que los servidores Controladores del Dominio al que pertenece el equipo servidor
de impresidn que esta asegurando, se les ha aplicado la configuracion descrita en la guia “CCN-STIC-570A
Implementacion del ENS en Microsoft Windows Server 2016”. Si no es asi, aplique la guia correspondiente
al Controlador de Dominio, antes de continuar con la aplicaciéon de ésta.

Paso ‘ Descripcion ‘

1. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresidn segun criterios del ENS.

Iniciar sesién en DOMINIO
¢:Cémo puedo iniciar sesién en otro
dominio?
Nota: Inicie sesién con una cuenta que sea administrador del dominio.

2. | Cree el directorio “Scripts” en la unidad “C:\”.

Nota: Los scripts asumen que su ubicacion en el sistema sera bajo “C:\Scripts”. Si los colocara
en otra ubicacion, tendra que editar los scripts para reflejar la nueva ubicacion.

3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio
“C:\Scripts”.

4, Configure el “Explorador de Windows” para que muestre las extensiones de los
archivos. Por defecto, el Explorador de Windows oculta las extensiones conocidas de
los archivos y ello dificulta la identificacion de los mismos. En el resto de pasos se
asumira que “Explorador de Windows” muestra las extensiones de los archivos.
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Descripcion ‘

5. Para configurar el “Explorador de Windows” y que éste muestre las extensiones de
todos los archivos, abra una ventana del “Explorador de Windows”, seleccione el menu
“Vista” y dentro de dicho menu, "Opciones”. En la venta emergente, seleccione la
pestana "Ver" y desmarque la opcidn "Ocultar las extensiones de archivo para tipos de
archivo conocidos", como se muestra en la imagen.

Opciones de carpeta *

General Buscar

istas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
m] todas las campetas de este tipo.

Iﬁplicar a las cametas I | Restablecer campetas

Configuracion avanzada:

Mostrar letras de unidad ~
Mostrar notificaciones del proveedor de sincronizacion
Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mentis

Qcultar archivos protegidos del sistema operativo {recome
Ocuttar conflictos de combinacién de carpetas

Ml Ocultar Ias extensiones de archivo para tipos de archivo

Ocultar unidades vacias

[ Restaurar ventanas de carpetas anteriores al iniciar sesié

Usar el Asistente para compartir {recomendado)

[] Usarlas casillas para seleccionar elemertos b
< >

| Restaurar valores predeterminados |

I Aceptar || Cancelar || Aplicar I

Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar
a las carpetas"” (botdn en la parte superior), responda pulsando "Si" a la pregunta de
confirmaciéon “éDesea que la configuracidn de vista en todas las carpetas de este tipo
coincida con la configuracién de vista de esta carpeta?”, y finalmente pulse "Aceptar"
para cerrar la ventana "Opciones de carpeta".

6. Adicionalmente acceda al directorio “C:\Windows\Security\Templates”.

Nota: Para acceder a directorios protegidos por el sistema deberd obtener los permisos
correspondientes para ello. Pulse sobre el botdn “Continuar” ante la ventana emergente.

security x

| Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

I QContinuar I | Cancelar
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Descripcion ‘

7. El Control de cuentas de usuario le solicitard la elevacidon de privilegios para poder
acceder al directorio especificado. Pulse “Si” para continuar.

. ! Editar la seguridad

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

e ‘ Nombre de usuario ‘

‘ Contrasena ‘

Dominio: DOMINIO

Mas opciones

v

8. | Copie el fichero “CCN-STIC-572 ENS Incremental servidor de impresion Categoria alta
— DL.inf” ubicado en “C:\Scripts” en el directorio “C:\Windows\Security\Templates”.

I = | templates - O *
Inicia Compartir Vista b 0
“« v « Windows » security » templates v O Buscar en templates »
~
MNombre

7 Acceso rapido )
CCN-STIC-570A ENS incremental DC Categoria alta - DL.inf

[ Este equipo CCN-5TIC-570A ENS incremental deminio Categoria alta - DLinf

o Red CCM-5TIC-570A ENS incremental servidores Categoria alta - DL.inf

N CCN-STIC-572 ENS Incremental servidor de impresion Categoria alta - DL.inf I
f] DC security.inf

< >
5elementos 1 elemento seleccionade 2,08 KB =

9. | A continuacidén, debera crear la unidad organizativa "Servidores de Impresién". Para
ello, utilice la herramienta "Administrador del servidor" mediante el icono
correspondiente.
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Paso ‘ Descripcion ‘

H4
|

10. | El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “S
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

9 | Nombre de usuario ‘

| Contrasefia ‘

Dominio: DOMINIO

Maés opciones

| sf | No

11. | Inicie la herramienta “Usuarios y equipos Active Directory”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas - Usuarios y equipos de Active Directory”

= Administrador del servidor

I F' Administrar  Herramientas Ver Ayuda

Editor ADSI
ADMINISTRADOR DEL SERVIDOR

Firewall de Windows con seguridad avanzada

Informacion del sistema

- Iniciador iSCSI

Enjplodoslicelsenidores 0 C 0 nﬂgu ra Liberader de espacio en disco

ijl ADDs Médulo de Active Directory para Windows PowerShel
DNS INICIO RAPIDO Manitor de recursos

2 Agregar I Manitar de rendimiento

Crigenes de datos ODBC (32 bits)

3 Agregar ¢ Origenes de datos ODBC (64 bits)

B Servidor local

]
==
ii Servicios de archives y... P

NOVEDADES Programador de tareas
4 Crearun

Servicios

Servicios de componentes
5 Conectar “ —
Servicios de Microsoft Azure
OBTENER MAS

INFORMACION Sitios y servicios de Active Directory

I Usuarios y equipos de Active Directory I

Centro Criptoldgico Nacional




Sequridas

( 3 N M CCN-STIC-572 Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Descripcion ‘

12. | En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa
donde se encuentren los servidores de su organizacién y sobre la que se aplica la guia
CCN-STIC-570A Implementacién del ENS en Windows Server 2016. Para ello, seleccione
el nodo “<<dominio>> = <<unidad organizativa>>”, y desplegando el menu
contextual con el botdon derecho, seleccione la opcién “Nuevo - Unidad
organizativa”.

] Usuarios y equipos de Active Directory
Archivo  Accién  Ver  Ayuda

o nE 4B XKEB0E HEI P eETEh

=] Ufua’i‘“)"EqUipﬂsdEAdi"ED" Nombre Tipe Descripcién
> [ Consultas guardadas [lsvRo1 Equipo
v §§ dominio.local

5 [ Builtin

» [ Computers

> [2] Domain Controllers

> (] ForeignSecurityPrincipal

> [ Managed Service Accour
= Servidores

Delegar control...

Mover...
Buscar...
Muevo 3 Equipo
Todas las tareas ] Contacto
WVer » Grupo
InetOrgPerson
i msDS-ShadowPrincipalContainer
Eliminar

mslmaging-P5Ps
Alias de cola de MSMQ

Actualizar Unidad organizativa

Evnnrtar licta

Cambiar nombre

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en
“dominio.local = Servidores”.

13. | Introduzca el nombre “Servidores de impresion” tal y como se muestra en la imagen y
pulse sobre “Aceptar”.

MNuevo objeto: Unidad organizativa X

4 Crearen:  dominio Jocal/Servidores

MNombre:

ISenn'dores de Impresidn I

Proteger contenedor contra eliminacidn accidental

I Aceptar || Cancelar | | FAyuda
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Descripcion ‘

14. | Una vez creada la nueva Unidad organizativa, deberd mover los servidores de
impresién a la unidad organizativa “Servidores de impresion”. Para ello, haga clic con
el botdn derecho sobre el equipo que desee reubicar y seleccione la opcién del menu
contextual “Mover...”.

] Usuarios y equipos de Active Directory - O bt
Archive  Accién  Ver  Ayuda
e | @ 8 XEd= BRE PaETaa

] Usuarios y equipos de Active Dirl| Nombre Tipo Descripcicn
> (& Consultas guardadas 2] Servidores d... Unidad organi.

v 3 dominio.local

» [ ] Builtin

» [ Computers Agregar a un grupo...
» 2] Domain Controllers Deshabilitar cuenta
» [ ForeignSecurityPrincipal: Restablecer la cuenta

» || Managed Service Accour

w 2| Servidores
= Administrar

(3] Senvidores de Impresi

15. | A continuacidn, seleccione la unidad organizativa “Servidores de impresién” y pulse
“Aceptar”.

Mawver *

Mover el objeto dentro del contenedor:

Eiiﬂ dominio

B+ Buitin

-{ | Computers

{2 Domain Controllers

1| ForeignSecurtyPrincipals
#-{ | Managed Service Accounts
=-{2 ] Seryvidores

| Aceptar | | Cancelar |

16. | Cierre la herramienta “Usuarios y equipos de Active Directory”.

17. | A continuacién, debera crear la GPO "CCN-STIC-572 ENS incremental Servidor de
Impresion Categoria alta - DL". Para ello, utilice la herramienta "Administrador del
servidor" mediante el icono correspondiente.
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Descripcion ‘

18. | El “Control de cuentas de usuario” le solicitard la elevacion de privilegios. Pulse “Si”
para continuar.

-
Server Manager

Editor comprobade: Microsoft Windows

Mostrar més detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e | Nombre de usuario ‘

| Contrasefia ‘

Dominic: DOMINIO

Mas opciones

No

19. | Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu
superior derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas 2 Administracion de directivas de grupo”.

-& Administrador del servidor

I' Administrar Herramientas Ver Ayuda

I Administracién de directivas de grupo I

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracidn de impresién

Centro de administracion de Active Directory

. Configuracién del sistema
o Configura

Copias de seguridad de Windows Server

Todos los servidores

Igl AD DS

gﬂ DNS INICIO RAPIDO Desfragmentar y optimizar unidades
- Diagnéstico de memoria de Windows
g Servicios de archivos y... P 2 Agregarr

Directiva de seguridad local

20. | A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> = Dominios 2>
<<nombre de dominio>> = Servidores = Servidores de impresion”.

Nota: En este ejemplo el nombre de |la unidad organizativa donde se encuentran los servidores
es “Servidores de impresion”.
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Descripcion ‘

21. | Pulse con el botén derecho sobre la unidad organizativa “Servidores de impresion” y
seleccione “Crear un GPO en este dominio y vincularlo aqui...”.

15, Administracién de directivas de grupo — O X
EL Archive Accion  Ver Ventana Ayuda -8 %X
= |xm 8 XEC Hm
5L Administracién de directivas de grupe Servidores de Impresion
v A Bf)sque: dominio.local Objetos de directiva de grupo vinculados  Herencia dem
v [£; Dominios -
v li; dominio.local Orden de vincu... GPO
@/ CCN-STIC-570A EMS incremental Dominic Categoria Alta - DL s 1 Eiru:N_ST|C_5?2 ENS increme

s/ Default Domain Policy

» 2] Domain Controllers -
~ (2] Servidores —
iz CCM-STIC-570A ENS incremental Servideres miembro Cate

5 4 Senv <
» [5r Ob Crear un GPO en este dominio y vincularlo aqui... I

? :@’ Filt Vincular un GPO existente...
= GP1
& S)t:\n Bloquear herencia
> itios
a“%—, Modelado Actualizacién de directiva de grupo...

Er2 z - - -
[ Resultados Asistente para modelado de directivas de grupo...

22. | Escriba el nombre de la GPO “CCN-STIC-572 ENS incremental Servidor de Impresion
Categoria alta - DL” y haga clic en el botdn “Aceptar”.

MNuevo GPO >

Mombre:
JCCN-5TIC-572 ENS incremental Servidor de Impresion Categoria alta - DL |

GPO de inicio de origen:

|lj'1ir1guno) ~ |

I Aceptar || Cancelar |

23. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy

4

seleccione la opcion “Editar”.

3 Administracion de directivas de grupo - O *
grup
5 Archive Accién  Ver Ventana Ayuda - 8 %
Y

S e AN:Y ol (MR 7|

I )?\dministracién de directivas de grupo Servidores de Impresion

v ._ﬁ Bf)sque: .d(?mlﬂlo.|0CE| Objetos de directiva de grupo vinculados  Herencia de directivas de grupo Delzlzlz‘

~ [55 Dominios
v li; dominio.local GPO
E=EI CCM-STIC-5704 ENS incremental Dominio Categoria Alta - DL Fay I‘;fg CCN-5TIC: 5 incremental Servidor de Impresion Categoria alta - DL

=/ Default Demain Policy

5 2] Domain Controllers -
w (2] Servidores —— ) .
4] CCN-STIC-570A ENS incremental Servidores miembro Cate | Ui D

> 2| Servidores de Impresion

Exigido

Guardar informe...

v

[ 5t Objetos de directiva de grupo

24. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta.
“Configuracion de equipo -> Directivas = Configuracion de Windows -
Configuracion de seguridad”.
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Descripcion

25. | Pulse con el botdn derecho sobre “Configuracién de seguridad” y seleccione la opcion
“Importar directiva...”.

\=/ Editor de administracién de directivas de grupo

Archive  Accign  Ver  Ayuda

€« 5B HE

\=[ Directiva CCM-5TIC-572 ENS incremental Servid
~ i Configuracidn del equipo
s || Directivas
» [ Configuracién de software

~ [ | Configuracion de Windows
5 [ | Directiva de resolucién de nombr
|&] Scripts (inicio o apagado)
» = |mpresoras implementadas
> ﬂ; Configuracion de seguridad
»

[ Abrir

>_ = Ilmportar directiva... I
» [] Pref e
v & Confige Exportar directiva...

26. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-572 ENS
Incremental servidor de impresion Categoria alta - DL.inf” y pulse el botén “Abrir”.

'=[ Importar la directiva desde *
Buscar en: | templates v| @ I‘} E? [T«
MNombre -

CCMN-5TIC-570/& ENS incremental DC Categoria alta - DL.inf

CCMN-5TIC-570/& ENS incremental dominic Categoria alta - DL.inf

E CCMN-5TIC-570/ ENS incremental servidores Categoria alta - DL.inf

CCMN-5TIC-572 ENS Incremental servidor de impresion Categoria alta - DL.inf I
DC security.inf

i

[ IFE-.: I

< >

Nombre: |[I:N—STIC—5?2 ENS Incremental servidor de impresion Categoria alta - DL.i| I Abrir I

Tipo: |F‘13nti||adesegur1dad{jnf} v| | Cancelar |

[] Limpiar esta base de datos antes de importara

27. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.
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Paso ‘ Descripcion ‘

28. | Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho. En la opcién de filtrado de seguridad, seleccione
“Usuarios autentificados” y pulse la opcidn “Quitar”.

2, Administracién de directivas de grupe - m} X
5 Archive Accién  Ver Ventana Ayuda -8 %
| x| G H
|5, Administracién de directivas de grupo CCN-STIC-572 ENS incremental Servidor de Impresicn Categeria alta - DL
v A Bf)sque: .dl?mll'llo.|0C3| Detalles Configuracién Delegacidn

~ (54 Dominios
. Vinculos
w Iig dominio.local
5] CCN-STIC-570A ENS incremental Dominio Cateq | Mostrar vinculos en esta ubicacién: | dominio local v
E=EI Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO
> [2] Domain Controllers ~
v [5] Servidores Ubicacidn Bxigido Vinculo habilitado Ruta
=/ CCN-STIC-5704 ENS incremental Servidores &1 Servidores de Impresion No Si domirio. b
w [a] Servidores de Impresion
sz CCN-STIC-572 ENS inci IServidor || L€ kd
» |5 Objetos de directiva de grupo !
L5t Ohy grup Filtrado de seguridad
» [ Filtros WMI
N Q GPO de inicio La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarnios y equipos siguientes
> [ Sitios Nombre -
#i¥ Modelado de directivas de grupo £ Usuarios autenticados
= .
[ ¢ Resultados de directivas de grupo
| Agregar... | I Quitar I Propiedades
< >

29. | Pulse “Aceptar” ante el mensaje emergente “iDesea quitar este privilegio de
delegacion?”.

Administracién de directivas de grupo ¥

| :Desea quitar este privilegio de delegacion?

I Aceptar I ‘ Cancelar

30. | Pulse de nuevo “Aceptar” ante el mensaje de advertencia emergente.

Administracion de directivas de grupo X

Group Policy requires each computer account to have permission to

! read GPO data from a domain controller in erder for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions, For more information, please see
https://go.microsoft.com/fwlink/?linkid=243010

I Aceptar I | Cancelar
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Paso ‘ Descripcion ‘

31. | Acontinuacion, pulse el boton “Agregar...”.

1z Administracién de directivas de grupe
2 Archivo Accién  Ver Ventana Ayuda
4| 2|mE d |

154 Administracién de directivas de grupo
v _i Bosque: dominio.local

-8 X

CCN-STIC-572 ENS incremental Servider de Impresion Categoria alta - DL
Ambto  Detalles Configuracion ~ Delegacian

~ |55 Dominios
. Vinculos
v 3 dominio.local
s/ CCN-STIC-570A ENS incremental Dominio Categ Mostrar winculos en esta ubicacion: | dominio local ~

s/ Default Domain Policy

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
(2] Domain Controllers

v

~ 2] Servidores Ubicacién Exigido Vinculo habiltade Ruta
i/ CCN-STIC-570A ENS incremental Servidores 5] Servidores de Impresion No Si dominio i
~ (3] Servidores de Impresion
=/ CCN-STIC-572 ENS inci I Servidor || € >
> |5 Objetos de directiva de grupo . 1
5 [ Filtros WMI Filtrado de seguridad
> [ 6PO deinicie La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
» (@ Sitios Nombre -
..'rq"\‘ Modelado de directivas de grupo
[ Resultados de directivas de grupo

< >

32. | Introduzca como nombre “ENS Servidores Windows 2016 categoria alta - DL”. Este
grupo corresponde con el generado en la aplicacién de la guia CCN-STIC-570A

Implementacidon del ENS en Windows Server 2016. A continuacién, pulse el botén
“Aceptar”.

Seleccionar Usuario, Equipe o Grupo *

Seleccionar este tipo de objeto:

|U5uario. Gupo, o Entidad de seguridad integrada | | Tipos de objsto... ‘

Desde esta ubicacion:

|duminic.local || Ubicaciones... ‘

Escriba el nombre de objeto para seleccionar (giemplos):

ENS Servidores Windows 2016 Categoria alta - DL Comprobar nombres

[ oo

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a las
necesidades de su organizacion.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacién de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracion.

Las plantillas de seguridad que se han configurado tienen en consideracion los puntos tratados
en el Esquema Nacional de Seguridad para la categoria alta. No obstante, determinadas
configuraciones podrian ser contrarias a las implementadas actualmente por la organizacion y
debe tomarse en consideraciéon su adaptacion paulatina como, por ejemplo, lo concerniente a la
politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. PRINCIPIO DE MiNIMA FUNCIONALIDAD Y MiNIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional es la minima funcionalidad y minima exposicidn evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicién del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques o no se esté haciendo uso de ellas en la organizacién.

En el procedimiento que se describe a continuacién, a modo de ejemplo, desinstala un rol que
actualmente no estd siendo utilizado por el Servidor de impresion.

Paso ‘ Descripcion ‘

33. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresion segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesién con una cuenta que sea administrador del dominio.
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34,

Descripcion ‘

Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente
en la barra de tareas.

35.

El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si”
para continuar.

|
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mds detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Més opciones

-

36.

A continuacion, pulse sobre el botén “Administrar” y seleccione la opcién “Quitar roles
y funciones”.

-h Administrador del servidor

| I' Administrar Herramientas Ver

Ayuda

Agregar roles y caracteristicas

| Quitar roles y funciones |

ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Servidor local Crear grupo de servidores

o C 0 nﬂ g urar est Propiedades del Administrador del servidor

- .
W& Todos los servidores

ii Servicios de archivos y... P

= Servicios de impresién INICIO RAPIDO
2 Agregar roles y caracteristicas
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Descripcion

37. | Se lanzard el asistente para quitar roles y caracteristicas. Pulse sobre el botdn
“Siguiente >” para continuar.

[ Asistente para quitar roles y caracteristicas — m] x
SERVIDOR DE DESTING
Antes de comenzar 50R0 domniclo!

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] ©mitir esta pagina de manera predeterminada

| <anterior | [siguiente>] | Quitar | [ Canceler |

38. | Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse
“Siguiente >”.

[z Asistente para quitar roles y caracteristicas - m] =
Seleccionar servidor de destino i

Seleccione un servidor o un disco dure virtual del que se quitaran roles y caracteristicas.

Antes de comenzar

(®) Seleccionar un servidor del grupo de servidares
Roles de servidor () Seleccionar un disco dure virtual

Caracteristicas Grupo de servidores

Filtro:

Nombre Direccion IP Sistema operativo

SVRO1.dominio.local 2 E Microsaft Windows Server 2016 Standard Evaluation

1 equipo(s) encontradols)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos aln esté incompleta.

| < Anterior || iguit )I | Quitar || Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.
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39,

Sequridas

Descripcion

Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

En la siguiente ventana se podrdn eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

Antes de comenzar

Seleccion de servidor

Caracteristicas

Confirmacién

= Asistente para quitar roles y caracteristicas

Quitar roles de servidor

SERVIDOR DE DESTING
SWRO1.dominia.local

Para quitar unc o varios roles instalados del servidor seleccionado, desactive las casillas

correspondientes.

Roles

Servicios de acceso y directivas de redes (No insta
Servicios de archivos y almacenamiento
Servicios de certificados de Active Directory (No in
Servicios de dominio de Active Directory (No insta
Servicios de Escritorio remoto (No instalada)
Servicios de federacidn de Active Directory (No ins
Servicios de implementacion de Windows (No inst
Servicios de impresion y documentos
Servidor de impresidn
i6n en Internet (No instalade)
LPD (No instalado!
cién distribuida

I [m]

< [m]

Servidor de fax (No instalade)

Servidor DHCP (No instalado)

Servidor DNS (Mo instalado)

Servidor web (l15) (No instalado)

Volume Activation Services (Mo instalado)

Windows Server Update Services (No instalada)

< >

Descripcién

El Servidor de digitalizacién
distribuida proporciona el servicio
que recibe documentos digitalizados
de escaneres de red y los enruta a
los destinas correctos. También
incluye el complemento
Administracién de digitalizacion, que
se puede usar para administrar
escaneres de red y configurar
procesos de digitalizacidn.

| < Anterior ||

Quitar || Cancelar |

]|

Nota: En este ejemplo se desinstala el rol “Servidor de digitalizacion distribuida”.

40.

En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se
desinstala ninguna caracteristica adicional.

Antes de comenzar

Seleccidn de servidor

Roles de servidor

Confirmacién

[& Asistente para quitar roles y caracteristicas

Quitar caracteristicas

- [m] X

SERVIDOR DE DESTING
SVRO1.dominio.local

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

correspondientes.

Caracteristicas

Administracion de almacenamiento basada en esti

Administracion de directivas de grupo {No instalac
Almacenamiente mejorade (No instalado)
Asistencia remota (No instalado)
BranchCache (Mo instalado)
Caracteristicas de .\MET Framework 3.5 (Mo instalac
[W] Caracteristicas de NET Framework 4.6
Caracteristicas de Windows Defender
Cifrado de unidad BitLocker (No instalado)
Cliente de impresién en Internet (No instalado)
Cliente para NFS (No instalado)
Cliente Telnet (Mo instalado)
Cliente TFTP {(No instalado)
Clister de conmutacion por error (Mo instalado)
Compatibilidad con el protocolo para compartir ar
Compatibilidad con WoW64
Compresién diferencial remaota (No instalado)
Contenedores (No instalado) ~

Descripcién

La Administracion de
almacenamiente basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

< Anterior | I

Quitar || Cancelar

A
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Paso ‘ Descripcion ‘

41. | Enla ventana “Confirmacién” pulse “Quitar” para iniciar el proceso.

= Asistente para quitar roles y caracteristicas - m] X
Confirmar selecciones de eliminacién iR semma

Antes de comenzar Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga dlic en
Quitar.
Seleccién de servidor

[[] Reiniciar automaticamente el servidor de destino en caso necesario
Roles de servidor

Caracteristicas Servicios de impresion y documentos

Servidor de digitalizacion distribuida
Confirmacion

42. | El proceso comenzard y una vez finalizado, y si todo ha ido bien bastara con pulsar
sobre “Cerrar” para finalizar la desinstalacion.

[ Asistente pars quitar roles y caracteristicas - m] X
- - - s SERVIDOR DE DESTINO
Progreso de la eliminacion SuRO domiiaoca

Ver progreso de la eliminacion

1, Eliminacion de caracteristica

Hay pendiente un reinicio en SVRO1.dominio.local. Debe reiniciar el servidor de destino para
finalizar la eliminacién de caracteristicas.

Servicios de impresion y documentos

Servidor de digitalizacion distribuida

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
¢y a tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior Siguiente > Cerrar Cancelar

43. | Encaso de ser necesario el servidor requerira un reinicio para finalizar la configuracion.
El “Administrador del servidor” mostrard una advertencia acerca de la necesidad de
dicho reinicio.

= Administrador del servidor — m] *

Ver Ayuda

Eliminacién de caracteristica

[

Hay pendiente un reinicio en SVR01.dominio.local.
Debe reiniciar el servidor de destino para finalizar...

Servidor local

ledoslicelenvidores Quitar roles y funciones

e servidor local

Servicios de archivos y... P
Detalles de tarea

AR

Servicios de impresion

T ROTegar Toes v Caracteristicas
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2.2. GESTION DE PERMISOS SOBRE DISPOSITIVOS DE IMPRESION

Es recomendable que, en el dispositivo de impresidon solo se disponga de permiso de
impresion, para el personal estrictamente necesario, ademas se recomienda hacer una gestion

de los permisos de impresion empleando grupos de seguridad.

Paso ‘ Descripcion

44, | Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresion segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:C6émo puedo iniciar sesion en otro
dominio?

Nota: Inicie sesidn con una cuenta que sea administrador del dominio.

45. | Acontinuacién, deberd iniciar la herramienta “Administracion de impresion”. Para ello,
utilice la herramienta "Administrador del servidor" mediante el icono correspondiente.

o
|

46. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

[}
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefa
de un administrador.

o ‘ Nombre de usuario

‘ Contrasefia ‘

Dominio: DOMINIO

Mas opciones

I SP I No
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Descripcion

47. | Inicie la herramienta “Administracién de impresién”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracion de impresion”.

-h Administrador del servidor

| I' Administrar  Herramientas Ver Ayuda

Administracion de equipos

I Administracion de impresién I

ADMINISTRADOR DEL SERVIDOR

Configuracién del sistema

Servidor local Copias de seguridad de Windows ¢

. Desfragmentar y optimizar unidad:
o C O nﬂ g urar eSte sery Diagnéstico de memoria de Windc

Directiva de seguridad local

Todos los servidores

i
[
ii Servicios de archivos y... P
=

Servicios de impresién INICIO RAPIDO _ _ _
Firewall de Windows con seguridat

2 Agregar roles y caraci]

Informacion del sistema

48. | Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de
impresion. Para ello despliegue el nodo “Servidores de impresion = <<nombre del
servidor>> = Impresora”.

& Administracién de impresién - O x
Archive  Accién  Wer  Ayuda
9 7nF X= H

[f# Administracion de impresion || Nombre de impresora Estado dela cola Trabajo.. | Acciones
» % Filtros personalizados

Servid dei C rother HL-2130 series Impresoras -
v & Servidores deimpresion |Fegul oot print to PDF Lista 0

SVRO1 (local
v i flocal = Microsoft XP5 Docurmnent Writer  Lista 0

| Controladores Brother HL-2130 series -
> gy Formularios

s U Puertos Acciones adicionales b
= [mpresoras implementadas

Nota: En este ejemplo se selecciona el dispositivo de impresién “Brother HL-2130 series”,
debera adaptar los pasos a las necesidades su organizacion.

Acciones adicionales  #
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Paso ‘

Descripcion ‘

49, | Pulse con el botén derecho sobre el dispositivo de impresién al que desea aplicar
permisos y seleccione la opcién “Propiedades...”.

'@ Administracion de impresion

- O hod
Archive  Accion  Wer  Ayuda
e @ X=|H
[feh Administracién de impresion || Nombre de impresora Estado dela cola Trabajo.. | Acciones
» [# Filtros personalizados S—
Brother HL-2130 series Impresoras -
W ﬂ Servidores de impresign ' . . .
v 5 SVROI (local) . Abrir cola de impresin... Acciones adicionales  #
j#| Controladores Pausar la impresién Brother HL-2130 seri -
> i Formularios

5 [0 Puertos Implementar con directiva de grupo...
= [mpresoras
= |mpresoras implementadas

Acciones adicionales  #

Establecer valores predeterminados de impresidn...
Administrar usc compartide...
Imprimir pagina de prueba

Habilitar impresién directa en sucursales

Propiedades...

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130
series”.

50. | A continuacidn, seleccione la pestafia “Seguridad”.

[ Propiedades de Brother HL-2130 series X

General Compartj Puetos Opciones avanzadas
Administracion del color Corfiguracion de bandeja

MNombres de grupos o usuarios

Todos

[EITODOS LOS PAQUETES DE APLICACIONES
HE CREATOR OWNER

a Administrador

HR Admir (SVROT Admir

Permisos de Todos Permnitir Denegar

Imprimir [l
Administrar esta impresora |:| |:|
Administrar documentos O O

Pemisos especiales

Para es_pec\ﬂcar pemisos especiales o corfiguraciones avanzadas, haga clic Opciones avanzadas
en Opciones avanzadas.

ok |y

Centro Criptoldgico Nacional




E"Sp

" seguridas

( 3 N M CCN-STIC-572

Paso ‘
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Descripcion ‘

51. | Seleccione el grupo de usuarios “Todos” y a continuacion pulse en la opcidn “Quitar”.
=l Propiedades de Brother HL-2130 series X
General Compartir Puertos Opciones avanzadas
Administracién del color Seguridad Configuracién de bandeja
Nombres de grupos o usuarios:
E‘Tc-dc-i
5 TODOS LOS PAGUETES DE APLICACIONES
82 CREATOR OWNER
‘J\dmmistmdur
SR Admiristradores (SVRO1\Admini
Permisos de Todos Permitir Denegar
Imprimir O
Administrar esta impresora |:| |:|
Administrar documentos O O
Pemisos especizles
eP:'gdene: Evaze;:g;t;s peciales o corfigy \es avanzadas, haga clic
Aplicar HAyuda
Nota: Debera adaptar este paso a los requisitos de su organizacién eliminando los usuarios o
grupos de usuarios que no requieran de permisos sobre el dispositivo de impresion.
52.

A continuacion, pulse sobre el botén “Agregar” para afiadir el grupo de usuarios que
tendrd permiso para poder imprimir por el dispositivo de impresién seleccionado.

[ Propiedades de Brother HL-2130 series X
General Compartir Puertos

Opciones avanzadas
Administracién del color Segurdad

Corfiguracion de bandeja
Nombres de grupos o usuarios:

[ TODOS LOS PAQUETES DE APLICACIONES

H2.CREATOR OWNER

a Administrador

82 Administradores (SVROT\Admini

T

Pemisos de TODOS LOS PAQUETES DE APLICACIONES Permitir Denegar

Imprimir

O
Administrar esta impresora |:| D
Administrar documentos O
Pemisos especiales
Para especificar permisos especiales o configuraciones avanzadas, haga clic
en Opciones avanzadas.
Aceptar | | Cancelar | | Aplicar | HAyuda
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53.

Descripcion

Localice el grupo que quiere afiadir para que obtenga permisos para imprimir, y pulse
sobre “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos *

Seleccionar este tipo de objeto:

|U5|_|E|rios, Grupos, o Entidades de seguridad integradas | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.loca| || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

ENS Grupo de impresidn Comprobar nombres

|Dpdonesavanzadas... | I Aceptar Il Cancelar |

Nota: En esta guia se selecciona el grupo de seguridad “ENS Grupo de impresion” al cual
pertenecen los usuarios que van a obtener permiso para poder imprimir a través de los
dispositivos de impresidén seleccionados. Deberd adaptar este paso a los requisitos de su
organizacion.

54,

Una vez afiadido el grupo de seguridad, localice el grupo y seleccione en los permisos
Unicamente la opcién de “Imprimir”. Pulse “Aceptar” para cerrar la ventana.

M Propiedades de Brother HL-2130 series *
General Compartir Puertos Opciones avanzadas
Administracion del color Seguridad Configuracién de bandeja

Mombres de grupos o usuarios:

[ TODOS LOS PAQUETES DE APLICACIONES
H8 CREATOR OWNER

a Administrador

stradores

jstradore

2 ENS Grupa de impresin (DOMINIONENS Grupo de impresién)
| Agregar... | | Quitar |
Permisos de ENS Grupo de impresion Permitir Denegar
| Imprimir 1 O
Administrar esta impresora || O
Administrar documentos O O

Permisos especiales

Para es_pecaﬂcar pemisos especiales o configuraciones avanzadas, haga clic Opciones avanzadas
en Opciones avanzadas.

I Aceptar || Cancelar || Aplicar | HAyuda

Nota: En este ejemplo se utiliza el grupo denominado “ENS Grupo de impresion”.

55,

Debera repetir estos pasos para asignar permisos de impresién sobre todos los
dispositivos de impresion sobre los que esté aplicando seguridad.
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2.3.

GESTION DE PERMISOS DE ADMINISTRACION DE DISPOSITIVOS DE IMPRESION

En este apartado se tendrd en consideracion la gestidon de permisos de administracion sobre
los dispositivos de impresion segun lo establecido por el ENS, para con ello limitar y controlar el
acceso a los dispositivos de impresion.

Paso ‘

56.

Descripcion ‘

Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresion segun criterios del ENS.

Otro usuario

Iniciar sesién en DOMINIO

:Coémo puedo iniciar sesién en otro
dominio?

Nota: Inicie sesion con una cuenta que sea administrador del dominio.

57.

A continuacidn, deberad iniciar la herramienta “Administraciéon de impresidon”. Para ello,
utilice la herramienta "Administrador del servidor" mediante el icono correspondiente.

58.

El “Control de cuentas de usuario” le solicitara la elevacidn de privilegios. Pulse “Si”
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

9 ‘ Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mas opciones

o
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Descripcion

59. | Inicie la herramienta “Administracion de impresion”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas = Administracion de impresion”.

-h Administrador del servidor

- I._\-H.a_:] | I' Administrar  Herramientas  Ver Ayuda

Administracion de equipos

I Administracion de impresion I

ADMINISTRADOR DEL SERVIDOR

Configuracion del sistema

Servidor local Copias de seguridad de Windows ¢

Desfragmentar y optimizar unidad:

o C O nﬂ g urar este sery Diagnédstico de memoria de Windc

Directiva de segundad local

Todos los servidores

i
[
ii Servicios de archivos y... P
=

Servicios de impresién INICIO RAPIDO _ _ .
Firewall de Windows con seguridat

2 Agregar roles y caraci]

Informacion del sistema

60. | Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de
gestion. Para ello despliegue el nodo “Servidores de impresion = <<nombre del
servidor>> = Impresora”.

& Administracién de impresién - O *
Archive Accién  Ver Ayuda
e @ X HE

l@ Administracion de impresian Mombre de impresora Estado delacola Trabajo.. | Acciones
» [# Filtros personalizades
v [ Servidores de impresién
v 5 SVRO1 (local)
(| Controladores
> oy Formularios

> U Puertos Acciones adicionales  »
= |mpresoras implementadas

Nota: En este ejemplo se selecciona el dispositivo de impresién “Brother HL-2130 series”,
debera adaptar los pasos a las necesidades su organizacién.

rother HL-2130 series Impresoras -
=1 Microsoft Print to PDF Lista 0
= Microsoft XPS Document Writer  Lista 0

Acciones adicionales P

Brother HL-2130 series -
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Paso ‘ Descripcion ‘

61. | Pulse con el botén derecho sobre el dispositivo de impresién al que desea aplicar
permisos y seleccione la opcién “Propiedades...”.

'@ Administracion de impresion

= O *
Archive  Accién  Ver  Ayuda
s | 2E X= | H
'@Administraci()n de impresidn MNombre de impresora Estado delacola Trabajo... | Acciones
» 7| Filtros personalizados .
v ﬂ Servidores de impresion

I . . .
" i SVRO1 (local) Abrir cola de impresién...

| Controladores Pausar la impresién Brother HL-2130 series -
> iy Formularios

» [ Puertos Implementar con directiva de grupo...

Acciones adicionales P

Acciones adicionales b
= |mpresoras

2 Establecer valores predeterminados de impresion...
== |mpresoras implementadas

Adrninistrar uso compartido...
Imprimir pagina de prueba

Habilitar impresion directa en sucursales

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130
series”.

62. | A continuacién, seleccione la pestaiia “Seguridad” y pulse sobre “Agregar...”.

™ Propiedades de Brother HL-2130 series *
General Compartir Puertos Cpciones avanzadas
Administracién del color Configuracién de bandeja

Nombres de grupos o usuarios:
IE TODOS LOS PAQUETES DE APLICACIONES
SR CREATOR OWNER
SR ENS Grupo de impresisn (DOMINIOVENS Grupo de impresin)
a Administrador
AR Admir (SVROT\Admini
=
Pemizoz de TODOS LOS PAQUETES DE APLICACIONES Permitir Denegar
Imprimir ]
Administrar esta impresora O O
Administrar documentos O
Pemisos especiales

Para es_pec\ﬂcar pemisos especiales o configuraciones avanzadas, haga clic
en Cpciones avanzadas.

phcar | | Ayuda
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Descripcion

63. | Localice el grupo que quiere ailadir para que obtenga permisos para poder administrar
el dispositivo de impresidn seleccionado, y pulse sobre el “Aceptar”.
Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos H
Seleccionar este tipo de objeto:
|U5uarios.Gn.|pos.o Entidades de segurdad integradas | | Tipos de objeto... |
Desde esta ubicacian:
|dominio.local | | Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (gjiemplos):
ENS Administraderes delegados de impresion Comprobar nombres
| Opciones avanzadas... | I Aceptar I | Cancelar |
Nota: En esta guia se selecciona el grupo de seguridad “ENS Administradores delegados de
impresion” al cual pertenecen los usuarios que van a obtener permisos administrativos sobre
los dispositivos de impresidn seleccionados, deberd adaptar este paso a los requisitos de su
organizacion.
64.

Una vez afiadido el grupo de seguridad “Administradores delegados de impresiéon”,
localice el grupo y seleccione los siguientes permisos.

— Imprimir.
—  Administrar esta impresora.
— Administrar documentos.

Una vez establecidos los permisos, pulse “Aceptar” para confirmar los cambios y cerrar
la ventana de propiedades del dispositivo de impresion.

= Propiedades de Brother HL-2130 series X
General Compartir Puertos Opciones avanzadas
Administracién del color Seguridad Configuracidn de bandeja

MNombres de grupos o usuarios

[E] TODOS LOS PAQUETES DE APLICACIONES
BEATOR OWNER

m EMS Administradores delegados de impresian (DOMIMIONENS Administradores delegados de impre....
1%, ENS Grupo de impresién (DOMINIONENS Grupo de impresién)

a Administradar
S8 Administradores (SVRO1\Admini
Permisos de ENS Administradores delegados de impresion Permitir Denegar
Imprimir 1
Administrar esta impresora O
Administrar documentos O

Pemisos especiales

Para es_pecaﬂcar permisos especiales o corfiguraciones avanzadas. haga clic
en Opciones avanzadas.

I Aceptar || Cancelar || Aplicar | Hyuda
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2.4.

GESTION DE AUDITORIA SOBRE LOS DISPOSITIVOS DE IMPRESION

En este apartado se tendra en consideracién la habilitacién de la auditoria en los dispositivos
de impresion tal y como se especifica para las categorias media y alta que establece el ENS.

A continuacion, se muestra el procedimiento para habilitar la auditoria en un dispositivo de
impresiodn, instalado previamente, para un grupo de usuarios especificos.

Nota: Para realizar este procedimiento se utiliza el dispositivo de impresién denominado “Brother HL-230
series”, utilizado para la creacion de esta guia.

Paso ‘ Descripcion ‘
65. | Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad para el Servidor de impresidn segun criterios del ENS.
Iniciar sesién en DOMINIO
:Coémo puedo iniciar sesién en otro
dominio?
Nota: Inicie sesion con una cuenta que sea administrador del dominio.
66. | Acontinuacion, deberd iniciar la herramienta “Administracién de impresién”. Para ello,

utilice la herramienta "Administrador del servidor" mediante el icono correspondiente.
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Paso ‘ Descripcion ‘

H4
|

67. | El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “S
para continuar.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario |

‘ Contrasefa |

Dominio: DOMINIO

Mas opciones

l st | No

68. | Inicie la herramienta “Administracion de impresion”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione
“Herramientas - Administracion de impresion”.

Fh Administrader del servider

) | [' Administrar  Herramientas Ver Ayuda

Administracion de equipos

I Administracion de impresién I

ADMINISTRADOR DEL SERVIDOR

Configuracion del sistema

Servidor local Copias de seguridad de Windows ¢

Desfragmentar y optimizar unidad:

0 C O nfl g urar este sery Diagnédstico de memoria de Windc
Directiva de seguridad local

W& Todos los servidores

ii Servicios de archivos y... P

’= Servicios de impresion INICIO RAPIDO i ) _
Firewall de Windows con seguridac

2 Agregar roles y carac]

Informacidn del sistema
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69.

Descripcion ‘

Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de
impresion. Para ello despliegue el nodo “Servidores de impresion = <<nombre del
servidor>> = Impresora”.

& Administracién de impresién - O bt
Archive  Accion  Wer  Ayuda
LI ARaN ol SE3N 7

% Administracion de impresion MNombre de impresora Estado delacola Trabajo.. | Acciones
» 7 Filtros personalizados

v [ Servidores de impresién
v 5 SVROT (local)

| Controladores

rother HL-2130 series Impresoras -
= Microsoft Print to PDF Lista 0
= Microsoft XPS Document Writer  Lista 0

Acciones adicionales P

Brother HL-2130 series -

> oy Formularios

> U Puertos Acciones adicionales  »
= |mpresoras implementadas

Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”,
debera adaptar los pasos a las necesidades su organizacion.

70.

Pulse con el botdn derecho sobre el dispositivo de impresién al que desea aplicar
permisos y seleccione la opcion “Propiedades...”.

'@ Administracién de impresién - O X
Archive  Accion  VWer  Ayuda
e« 2@ Xz H

[f# Administracion de impresion Mornbre de impresora Estado dela cola Trabajo... | Acciones
» |7 Filtros personalizados

- ) - rother HL-2130 series Impresoras -
w i Servidores de impresian ' . i .
- E SVRO1 (local) Abrir cola de impresidn... Acciones adicionales P
E
3] Controla:.iores Pausar la impresién Brother HL-2130 series N
> oy Formularios
5 [0 Puertos Implementar cen directiva de grupo... Acciones adicionales P

== Impresoras

- Establecer valores predeterminados de impresién...
== [mpresoras implementadas

Administrar usc compartide...
Imprimir pagina de prueba

Habilitar impresién directa en sucursales

Propiedades...

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130
series”.
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Descripcion

71. | Acontinuacion, seleccione la pestafia “Seguridad” y pulse sobre “Opciones avanzadas”.

M Propiedades de Brother HL-2130 series *

General Compartj Puertos Opciones avanzadas
Administracién del color Seguridad Configuracién de bandeja

MNombres de grupos o usuar

T UET!
SR CREATOR OWNER
S8 ENS Grupo de impresién (DOMINIONENS Grupo de impresién)

SR ENS Administradores delegados de impresién (DOMINIOENS Administradores delegados de impre...
a Administrador
SR Administradores (SVRO1\Administradores)

| Agregar... | | Quitar |
Permisos de TODOS LOS PAQUETES DE APLICACIONES Permitir ~ Denegar
Imprimir O
Administrar esta impresora O O
Administrar documentos O

Permisos especiales

. ) . ) )
Fara esp p o o configuraciones avanzadas, haga clic

en Opciones avanzadas.

| Aceptar || Cancelar | Aplicar Ayuda

72. | Situese en la pestaina “Auditoria” y a continuacién pulse sobre “Agregar”.

a X

Configuracién de seqguridad avanzada para Brother HL-2130 series

Propietario: SYSTEM  Cambiar

Permisos I Auditoria I Acceso efective

Para obtener infermacidn adicienal, haga doble clic en una entrada de auditoria. Para modificar una entrada de auditorfa, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de auditoria:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa

Quitar Ver

| Aceptar || Cancelar Aplicar
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73.

Descripcion ‘

Pulse sobre “Seleccionar una entidad de seguridad”.

Entrada de auditoria para Brother HL-2130 series | *

Entidad de seguridad:ISeIeccionar una entidad de seguridad I

Tipo: Correcto w

Se aplica a: Este objeto y los secundarios ~

Permisos basicos: Mostrar permisos avanzados
Imprimir

Administrar esta impresora
Administrar documentos

Permisos especiales

Borrar tode

74,

Afada los grupos sobre los que desee realizar la auditoria y pulse “Aceptar”.

Seleccionar Usuario, Equipo, Cuenta de servicio o Grupo X

Seleccionar este tipo de objeto:

|U5LIEII'iO, Grupo, o Ertidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.local || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (gjiemplos):

Usuarios autentificados Comprobar nombres

|Dpcior1&savanzadas... | I Aceptar || Cancelar |

Nota: En este ejemplo se utiliza el grupo “Usuarios autentificados”.

75.

En la ventana desplegable “Tipo”, seleccione “Todo”, para que se visualicen tanto los
eventos erréneos como los eventos correctos.

Entrada de auditoria para Brother HL-2130 series

Entidad de seguridad: Usuarios autentificados Seleccionar una entidad de seguridad

Tipo: Todo ~
Correcto
Se aplica a Error

Centro Criptoldgico Nacional




Sequridas

( 3 N M CCN-STIC-572 Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Descripcion

76. | En la parte derecha de la ventana, pulse sobre “Mostrar permisos avanzados” y
seleccione todas las casillas de eventos auditables, tal y como se muestra en la imagen.
Pulse sobre el boton “Aceptar”.

Entrada de auditoria para Brother HL-2130 series O X

Entidad de seguridad: Usuarios autentificados  Seleccionar una entidad de sequridad

Tipo: Todo v

Se aplica a: Este objeto y los secundarios ~

Permisos avanzados: Maostrar permisos basicos
Imprimir

Administrar esta impresora
[ Administrar documentos
Permisos de lectura
Cambiar permisos

[ Tomar posesian

I Aceptar || Cancelar |

77. | Pulse de nuevo sobre el botdon “Aceptar” para cerrar la configuracion de seguridad
avanzada de la impresora.

Configuracidn de seguridad avanzada para Brother HL-2130 series O *
Propietario: SYSTEM  Cambiar
Permisos Auditoria Acceso efectivo

Para obtener informacion adicional, haga doble clic en una entrada de auditoria. Para modificar una entrada de
auditoria, seleccione la entrada y haga clic en Editar (si esta disponible).

Entradas de auditoria:

Tipo Entidad de seguridad Acceso Heredada de Seaplica a
£ Todo Usuarios autentificados Control total Ninguno Especial
Agregar | | Quitar | | Editar
I Aceptar I | Cancelar | | Aplicar |

78. | Finalmente pulse “Aceptar” para cerrar la ventana de “Propiedades” de la impresora.

79. | Repita estos mismos pasos para cada uno de los dispositivos de impresién que deben
ser auditados en su organizacion.
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ANEXO A.4.2. LISTA DE COMPROBACION DE IMPLEMENTACION SEGURA DE SERVIDORES DE
IMPRESION PARA LA CATEGORIA ALTA / DIFUSION LIMITADA

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de impresién sobre Microsoft Windows
Server 2016 con implementacion de seguridad de categoria alta del ENS.

Para realizar esta lista de comprobacién, primero se deberd iniciar sesion en un Controlador
de Dominio con una cuenta de usuario que tenga privilegios de administracién en el dominio. A
continuacion, se realizaran las comprobaciones comunes a todos los servidores de impresién que
son miembros del dominio.

Posteriormente, se deberan realizar las comprobaciones en el propio servidor de impresion,
para lo que serd necesario ejecutar diferentes consolas de administracidon y herramientas del
sistema, las cuales estaran disponibles si se ha iniciado sesién en el servidor con una cuenta de
usuario con privilegios de administrador del dominio o administrador local del servidor. Las
consolas y herramientas que se utilizaran son las siguientes:

a) En el Controlador de Dominio:
i. Usuarios y equipos de Active Directory (dsa.msc).
ii. Administrador de directivas de grupo (gpmc.msc).
iii. Editor de objetos de directiva de grupo (gpedit.msc).
b) En el servidor de impresién:
i. Administrador de Windows (explorer.exe).
ii. PowerShell (powershell.exe).
iii. Servicios (services.msc).
iv. Editor de objetos de directiva de grupo (gpedit.msc).

v. Administrador de impresion (printmanagement.msc).

Nota: La lista de comprobacion esta basada en los nombres de objetos de directivas, unidades
organizativas y cuentas de servicios tal y como se ha indicado durante la presente guia. Debera adaptar
los pasos segun la configuracion de su organizacion.

Comprobacion OK/NOK Como hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesion con una
un Controlador cuenta que tenga privilegios de administracion del dominio.
de Dominio.
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Comprobacion

2. Verifique que
estd creada la
directiva “CCN-
STIC-572 ENS
incremental
Servidor de
Impresion
Categoria alta -
DL”.

Como hacerlo

Utilice el Administrador de directivas de grupo (Inicio >
Herramientas administrativas - Administracion de
directivas de grupo) y despliegue el menu en arbol hasta llegar
a la unidad organizativa “Servidores de impresion” que se
encuentra en la Unidad Organizativa “Servidores”. Verifique
que esta creada la politica “CCN-STIC-572 ENS incremental
Servidor de Impresion Categoria alta - DL”.

=L Administracién de directivas de grupo
(2 Archivo  Accién  Ver Ventana Ayuda
e |75 0 XE G HE

2, Administracién de directivas de grupe
v % Bosque: dominio.local
~ 55 Dominios
v fa dominio.local
m/ CCN-STIC-570A ENS incremental Dominio Categoria Alta - DL
=/ Default Domain Policy
» [2] Domain Controllers
v |2 Servidores
ﬁ CCN-STIC-5704 ENS incremental Servidores miembro Categoria media

v 2| Servidores de Impresion
iﬂ' CCM-STIC-572 ENS incremental Servidor de Impresion Categoria alta - DL

3. Verifique los
valores de
auditoria de la
directiva “CCN-
STIC-572 ENS
incremental
Servidor de
Impresion
Categoria alta -
DL".

Utilizando el editor de directiva de grupo, haga clic derecho
sobre la directiva “CCN-STIC-572 ENS incremental Servidor de
Impresion Categoria alta DL” y seleccione la opcidn
“Editar...”. Verifique que la directiva tiene los siguientes
valores en las directivas de auditoria dentro de:

“Directiva CCN-STIC-572 ENS incremental Servidor de
Impresion Categoria alta - DL = Configuracion del equipo =
Directivas = Configuracion de Windows = Configuracion de
seguridad = Directivas locales = Directiva de auditoria”.

=/ Editor de administracidn de directivas de grupo - ]
grup:

Archive Accién  Ver  Ayuda
% 2E = H
« (M Configuracién del equipo A || Directiva

w || Directivas

» ] Configuracién de software
w | Configuracién de Windows

) Configuracidn de dir

l:s) Auditar el acceso a objetos Correcto, Errénec I

ly) Auditar el acceso al servicio de directorio Ne esta definido
Mo esta definido
Ne esta definido
Mo esta definido
No esta definido
[ Auditar eventos de inicic de sesién de cuenta Mo esta definido
Mo esta definido
MNe esta definido

» || Directiva de resolucién de nom .",\,Aud?tar o caml.)io.de directivas
& Scripts inicio o apagado) l2s) Auditar el seguimiento de procesos
= |mpresoras implementadas

v i Configuracién de seguridad
> _fé Directivas de cuenta
v j Directivas locales
> | Directiva de auditoria
> j Asignacién de derechos

» j Opcicnes de seguridad

l2) Auditar el uso de privilegios
|2y) Auditar eventos de inicio de sesién

\y) Auditar eventos del sistema

[ Auditar la administracién de cuentas

Directiva

OK/NOK

Auditar el acceso a objetos Correcto, Erréneo
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Comprobacion OK/NOK Como hacerlo ‘

Utilizando el editor de directiva de grupo, verifique que la
directiva “CCN-STIC-572 ENS incremental Servidor de
Impresion Categoria alta - DL” tiene los siguientes valores en
las opciones de seguridad dentro de:

4. Verifique las
opciones de
seguridad de la
directiva “CCN-

STIC-572 ENS “Directiva CCN-STIC-572 ENS incremental Servidor de
incremental Impresion Categoria alta - DL - Configuracion del equipo =
Servidor de Directivas = Configuracion de Windows > Configuracion de
Impresion seguridad -> Directivas locales = Opciones de seguridad”.
Categoria alta - 1=] Editor de edministracién de directivas de grupo - O
DL”. Archivo Accién  Ver Ayuda

ez n7E HE

w (i Configuracion del equipo -

=
Directiva Configuracién de di

v D_lrecctlv:.s 6 de softw 1y Cliente de redes de Microsoft: enviar contra... Deshabilitada
’ g conf!gurac!('m :;3_ dare lg, Cliente de redes de Microsoft: firmar digital... Habilitada
h N SnDli?:cr;:Iao:e reeso::ci‘:l:sde nom liy Cliente de redes de Micresoft: firmar digital... Habilitada
= S lzs) Dispositivos: impedir que los usuarios instal... Habilitada
(= Seripts (inicio o apagado) . . - . i o
=1 Impresoras implementadas lzlg Servidor de red Microsoft: firmar digitalme...  Habilitada
- i Configuracion de seguridad lzg) Servidor de red Microsoft: firmar digitalme... Habilitada

Mo esta definido
Mo estd definido
No estd definido
Mo estd definido
No estd definido

5 _fé Directivas de cuenta l2g Acceso a redes: canalizaciones con nembre..,

~ j Directivas locales
> gﬂ Directiva de auditoria
> j Asignacion de derechos
¥ _;j Opciones de sequridad

ls Acceso a redes: modelo de seguridad y uso...
ldy Acceso a redes: no permitir el almacenamie...
ly Acceso a redes: no permitir enumeraciones..,
liy Accese a redes: no permitir enumeraciones...

Directiva Valor OK/NOK
Cliente de redes Microsoft: enviar contrasefia | Deshabilitada
sin cifrar a servidores SMB de terceros
Cliente de redes Microsoft: firmar digitalmente | Habilitada
las comunicaciones (si el servidor lo permite)
Cliente de redes Microsoft: firmar digitalmente | Habilitada
las comunicaciones (siempre)
Dispositivos: Impedir que los usuarios instalen | Habilitada
controladores de impresora
Servidor de red de Microsoft: firmar Habilitada
digitalmente las comunicaciones (si el cliente
lo permite)
Servidor de red de Microsoft: firmar Habilitada
digitalmente las comunicaciones (siempre)
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Comprobacion OK/NOK Como hacerlo ‘

5. Verifique los Utilizando el editor de objetos de directiva de grupo, verifique
valores de los que la directiva “CCN-STIC-572 ENS incremental Servidor de
servicios del Impresion Categoria alta - DL” tiene los siguientes valores de
sistema de la servicios de sistema dentro de:
directiva CCN- “Directiva CCN-STIC-572 ENS incremental Servidor de
STIC-572 ENS Impresion Categoria alta - DL-> Configuracion del equipo 2>
incremental Directivas = Configuracion de Windows = Configuracion de
Servidor de seguridad => Servicios del sistema”.
|mpre5|0n |=[ Editor de administracién de directivas de grupe - [m] >

i - Archive  Accién  Ver  Ayuda .
Categoria alta y
DL o= nE = H
v & Configuracién del equipo # || Nombre de servicio Inicio Permiso 2
v & D_irectiva.s . @Cola de impresion Automatice  Configurade
4 g Eon?gurac!?n :e\;;ft:rare @Ser\ridor Automidtico  Configurado
M ?n |.gura.c|on & Hin .c:w; .@Accesoa datos de usuario... Mo esta de... Mo esta de...
’ ;‘ Elr.e::w(a. :?e. resol:c;ondd)e nem @Actualizador dezona hora.. Mo estd de.. Mo esta de..
=] CrIpTs (INICIC © apagado, o . .
=0 Impresoras implementadas @Adaptador derendimient.. Mo estade.. Mo estdde.
- i Configuracién de sequridad @Admlmstraaén deaplicac.. Mo estade. Mo ests de.
3 ;a Directivas de cuenta @Admimstracién de autenti.. Mo estade.. Mo estd de..
3 i Directivas locales {3 Administracién de capas .. Moestide. Mo est de..
3 Ei Registro de eventos @Admimstracién remotad.. MNoestdde.. Noests de..
> ['4 Grupos restringidos i Administrador de conexio... Moestdde.. Mo ests de..
> g4 Servicios del sistema W @Admimstrador de conexio.. Moestade.. Mo estd de..
< > @Admimstrador de conexio.. Mo estd de.. Mo esta de.. W

Servicio (Nombre largo) Inicio Permisos OK/NOK

Servicio (Nombre corto)

Cola de impresion
Servidor

Spooler Automatico
LanmanServer Automatico
Utilice la herramienta Usuarios y equipos de Active Directory
(Inicio = Herramientas administrativas = Usuarios y
equipos de Active Directory) y seleccione la unidad
organizativa “Servidores de impresion”. Compruebe que
existe un objeto de tipo equipo por cada uno de los servidores
de impresién que se estan asegurando.

6. Verifique que
el servidor de
impresion esta
dentro de la
unidad
organizativa
“Servidores de
impresion”.

] Usuarios y equipos de Active Directary - O *

Archive  Accién  Ver  Ayuda

e 2@ {8/ XEd= HE Leay

] Usuarios y equipos de Active Directon
» || Consultas guardadas
v 3 dominio.Jocal
» || Builtin
> || Computers
» [2] Domain Controllers
> || ForeignSecurityPrincipals
» || Managed Service Accounts
w (2] Servidores

Nombre

1% svRO1

Tipo
Equipo

12| Servidores de Impresidn

) Users
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Comprobacion  OK/NOK

7. Inicie sesién en
el servidor de
impresion.

Como hacerlo ‘

Para completar el resto de la lista de verificacion deberd iniciar
sesidén con una cuenta que tenga permisos de administrador
local del servidor o administrador del dominio.

8. Verifique que
todos los
volumenes
estan
formateados
con NTFS.

Utilizando el explorador de Windows (botén derecho sobre
Inicio 2 Explorador de archivos, boton derecho sobre la
unidad C:\), verifique en las propiedades de cada particion el
uso del sistema de archivos NTFS o cualquier otro que permita
la aplicacién de ACL’s.

£ Propiedades: Disco local (C:) e
Seguridad Versiones anteriores Cucta
General Hemamientas Hardware Compartir

1}

[ ||

L

Tipo: Disco local

I Sistema de archivos: NTFS I

. Espacio usado: 159.656.347 643 183GE

. Espacio disponible: 14.177.001.472 13.2GE

Capacidad: 33.833.349.120bytes  315GB
Unidad C: Liberar espacio

] Comprimir esta unidad para ahomar espacio en disco

Permitir que los archivos de esta unidad tengan el cortenido
indizado ademas de las propiedades de archiva

| Aceptar || Cancelar | Aplicar

9. Verifique que
estan
instalados los
componentes
que se indican.

Servicios de impresidon y documentos

En el “Administrador del Servidor”, pulse sobre la opcidn
“Servidor Local” del menu de la izquierda y dirijase a la parte
final de la ventana principal, “Roles y caracteristicas”, por
medio del scroll lateral derecho.

Rol OK/NOK

Servidor de impresion
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Comprobacion

10.Verifique que
los servicios
del sistema
relacionados
con el servidor
de impresién
estan
configurados
correctamente.

Cola de impresion

Servicio (Nombre largo)

Seguridad en Servidor de Impresion sobre MS Windows Server 2016 v1.0

Como hacerlo

Ejecute el complemento Servicios (ejecutando “services.msc”
desde, botdén derecho sobre Inicio = Ejecutar) y compruebe
el tipo de inicio de los servicios.

Inicio Permisos OK/NOK

Servicio (Nombre corto)

Spooler Automatico

Servidor

LanmanServer Automatico

11.Verifique que
la instalacion
del servidor de
impresion se
ha realizado
correctamente.

Utilizando la herramienta de administracion de impresion
(ejecutando “printmanagement.msc” desde, botén derecho
sobre Inicio = Ejecutar), verifique que la consola se inicia y
presenta el servidor local como un servidor de impresion.

{2 Administracién de impresién - O >
Archive  Accidn  Ver  Ayuda
@ 7 |

'@ Administracion de impresion MNombre Acciones

» [#| Filtros personalizados &“ Controladares

SVRO1 (local) -

v & Servidores de impresién
v 3 SVRO1 (local)

> ] Controladores

“-:Formularios
lE] Puertos
= mpresoras

Acciones adicionales P

» g Formularios
¥ [E] Puertos
= |mpresoras
» = |mpresoras implementadas

Nota: En esta comprobacion, el servidor se denomina “SVR01”. En
su organizacion debe comprobar que aparece el nombre del
servidor de impresion que esta implementando.
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Sequridas

[ 3N M B CCN-STIC-572 Seguridad en Servidor de Impresién sobre MS Windows Server 2016 v1.0

Comprobacion OK/NOK Como hacerlo ‘

12.Verifique que Utilizando la herramienta de administracion de impresion
las impresoras (ejecutando “printmanagement.msc” desde, botén derecho
instaladas sobre Inicio > Ejecutar), verifique que las impresoras
imprimen instaladas imprimen correctamente desde el servidor de
correctamente impresion.
desde el Para ello, seleccione cada una de las impresoras que aparecen
servidor de en el nodo “Impresoras” con el botén derecho del ratén y
impresion. pulse sobre la opcion “Imprimir pagina de prueba”.
[f& Administracién de impresién O «

Archive  Accién  Ver  Ayuda
9| 2@ X |

@ Administracion de impresion Mombre de impresora Estado de | | Acciones
% Filtros personalizados

== Microsoft XPS Document Writer  Lista Impresoras -
== Microsoft Print to PDF Lista
rother HL-2130 series

v ﬂ Servidores de impresion
v & SVRO1 (local)
|| Controladores

Acciones adiciona.. P

K - 7 o SEfiEs A
) Formularios Abrir cola de impresién...

) . iciona.. P
@ Puertos Pausar la impresion

= |mpresoras
= Impresoras implementadas Implementar con directiva de grupo...

Establecer valores predeterminados de impresién...

Administrar use compartido...

I Imprimir pagina de prueba I

13.Inicie la Ejecute la consola de PowerShell. Para ello pulse
consola de “Inicio”,.seleccione “Powershell” con el boton derecho y pulse
PowerShell. sobre “Ejecutar como administrador”.

= Més usadas Windows Server
Bloc de notas
Recortes ). -
~ i Windows Windows
Paint el s )y PowerShell PevwrerShell ISE
56 Desanclar de Inicio
Accesibilidad de Windows Cambiar el tamafio

Herramientas
Accesorios de Windows administrativa...

Administrador del servidor
.'1
L]

na
Escritorio...

omo administrador

Shell ISE
Configuracién

0 B € m E
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Seguiidad

[ 3N M B CCN-STIC-572 Seguridad en Servidor de Impresién sobre MS Windows Server 2016 v1.0

Comprobacion OK/NOK Como hacerlo ‘
14.Verifique que Verifique que se estan aplicando las GPOs correspondientes
se estan ejecutando el comando “gpresult /r”.
aplicando las X Administrador: Windows PowerShell - O >
GPOs __ )
. oft Corporation. To
correspondient prr g
es.
15.Verifique que Verifique que se aplican las siguientes GPOs.
se estan — CCN-STIC-572 ENS incremental Servidor de Impresion
aplicando las Categoria alta - DL.
GPOs — CCN-STIC-570A ENS incremental Servidores miembro
correspondient Categoria alta - DL.
es. — CCN-STIC-570A ENS incremental Dominio Categoria alta -

DL.

EXN Administrador. Windows PowerShell

(Creado el 20/11,/2018 a lac

e-Name

ministrador

Mo e de d
Tipo de d

Centro Criptoldgico Nacional




	ANEXO A. CONFIGURACIÓN SEGURA DE SERVIDOR DE IMPRESIÓN EN EL ENS
	ANEXO A.1. CONFIGURACIÓN DE SEGURIDAD DE SERVIDOR DE IMPRESIÓN SOBRE MICROSOFT WINDOWS SERVER 2016
	1. APLICACIÓN DE MEDIDAS EN UN SERVIDOR DE IMPRESIÓN SOBRE MICROSOFT WINDOWS SERVER 2016
	1.1. MARCO OPERACIONAL
	1.1.1. CONTROL DE ACCESO
	1.1.1.1. OP. ACC. 2. REQUISITOS DE ACCESO
	1.1.1.2. OP. ACC. 3. SEGREGACIÓN DE FUNCIONES Y TAREAS
	1.1.1.3. OP. ACC. 4. PROCESO DE GESTIÓN DE DERECHOS DE ACCESO

	1.1.2. EXPLOTACIÓN
	1.1.2.1. OP. EXP. 2. CONFIGURACIÓN DE SEGURIDAD
	1.1.2.2. OP. EXP. 5. GESTIÓN DE CAMBIOS
	1.1.2.3. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS


	1.2. MEDIDAS DE PROTECCIÓN
	1.2.1.1. PROTECCIÓN DE LAS COMUNICACIONES
	1.2.1.1.1. MP. COM. 2. PROTECCIÓN DE LA CONFIDENCIALIDAD

	1.2.1.2. PROTECCIÓN DE LA INFORMACIÓN
	1.2.1.2.1. MP. INFO. 1. DATOS DE CARÁCTER PERSONAL



	2. RESUMEN Y APLICACIÓN DE MEDIDAS EN SERVIDOR DE IMPRESIÓN

	ANEXO A.2. CATEGORÍA BÁSICA
	ANEXO A.2.1. PASO A PASO DE IMPLEMENTACIÓN SEGURA DE SERVIDORES DE IMPRESIÓN
	1. PREPARACIÓN DEL DOMINIO
	2. CONSIDERACIONES Y CONFIGURACIONES ESPECÍFICAS DE LA ORGANIZACIÓN
	2.1. PRINCIPIO DE MÍNIMA FUNCIONALIDAD Y MÍNIMA EXPOSICIÓN
	2.2. GESTIÓN DE PERMISOS SOBRE DISPOSITIVOS DE IMPRESIÓN
	2.3. GESTIÓN DE PERMISOS DE ADMINISTRACIÓN DE DISPOSITIVOS DE IMPRESIÓN


	ANEXO A.2.2. LISTA DE COMPROBACIÓN DE IMPLEMENTACIÓN SEGURA DE SERVIDORES DE IMPRESIÓN PARA LA CATEGORÍA BÁSICA

	ANEXO A.3. CATEGORÍA MEDIA
	ANEXO A.3.1. PASO A PASO DE IMPLEMENTACIÓN SEGURA DE SERVIDORES DE IMPRESIÓN
	1. PREPARACIÓN DEL DOMINIO
	2. CONSIDERACIONES Y CONFIGURACIONES ESPECÍFICAS DE LA ORGANIZACIÓN
	2.1. PRINCIPIO DE MÍNIMA FUNCIONALIDAD Y MÍNIMA EXPOSICIÓN
	2.2. GESTIÓN DE PERMISOS SOBRE DISPOSITIVOS DE IMPRESIÓN
	2.3. GESTIÓN DE PERMISOS DE ADMINISTRACIÓN DE DISPOSITIVOS DE IMPRESIÓN
	2.4. GESTIÓN DE AUDITORIA SOBRE LOS DISPOSITIVOS DE IMPRESIÓN


	ANEXO A.3.2. LISTA DE COMPROBACIÓN DE IMPLEMENTACIÓN SEGURA DE SERVIDORES DE IMPRESIÓN PARA LA CATEGORÍA MEDIA

	ANEXO A.4. CATEGORÍA ALTA / DIFUSIÓN LIMITADA
	ANEXO A.4.1. PASO A PASO DE IMPLEMENTACIÓN SEGURA DE SERVIDORES DE IMPRESIÓN
	1. PREPARACIÓN DEL DOMINIO
	2. CONSIDERACIONES Y CONFIGURACIONES ESPECÍFICAS DE LA ORGANIZACIÓN
	2.1. PRINCIPIO DE MÍNIMA FUNCIONALIDAD Y MÍNIMA EXPOSICIÓN
	2.2. GESTIÓN DE PERMISOS SOBRE DISPOSITIVOS DE IMPRESIÓN
	2.3. GESTIÓN DE PERMISOS DE ADMINISTRACIÓN DE DISPOSITIVOS DE IMPRESIÓN
	2.4. GESTIÓN DE AUDITORIA SOBRE LOS DISPOSITIVOS DE IMPRESIÓN


	ANEXO A.4.2. LISTA DE COMPROBACIÓN DE IMPLEMENTACIÓN SEGURA DE SERVIDORES DE IMPRESIÓN PARA LA CATEGORÍA ALTA / DIFUSIÓN LIMITADA



		2018-11-29T15:30:46+0100
	CENTRO CRIPTOLOGICO NACIONAL




