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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacion en su articulo 4.e), y de proteccion de la
informacion clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptoldgico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacion de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el dmbito de la Administracion Electrénica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
establece la politica de seguridad en la utilizacién de medios electrdonicos que permita una proteccién
adecuada de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de proteccion
a implantar en los sistemas de la Administracidn, y promueve la elaboracién y difusion de guias de
seguridad de las tecnologias de la informacién y las comunicaciones (STIC) por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de referencia
en esta materia que sirva de apoyo para que el personal de la Administracidon lleve a cabo su dificil,
y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su
responsabilidad.

noviembre de 2018

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE MICROSOFT WINDOWS SERVER 2016
EN EL ENS COMO CONTROLADOR DE DOMINIO O SERVIDOR
MIEMBRO

ANEXO A.1. CONFIGURACION DE SEGURIDAD DE MICROSOFT WINDOWS
SERVER 2016

1. APLICACION DE MEDIDAS EN WINDOWS SERVER 2016

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde
sea necesaria la implementacion de servidores con Windows Server 2016, se estableceran, a
través de la presente guia, las condiciones necesarias de aplicacién. Estas se materializaran,
bien en la aplicacién de plantillas de seguridad, o bien en procedimientos para garantizar la
seguridad cuando asi se demande. En este ultimo caso, por ejemplo, para la segregacion de
roles, se detallardn procedimientos y condiciones que debera aplicar un operador de una
organizacién para hacerlas efectivas.

Nota: Tenga en cuenta que en el caso de una red clasificada que ha sido categorizada como Difusidn
Limitada se hara usé de la aplicacién de medidas de seguridad descritas en el “ANEXO A.4 CATEGORIA
ALTA / DIFUSION LIMITADA”.

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacién
de infraestructuras:

a) Aplicacién de seguridad sobre el entorno de Directorio Activo que pueda dar soporte a la
organizacién y sobre el que se asientan muchos de los activos tecnolégicos de dicha
organizacién. Serd ademas el mecanismo empleado para conducir la centralizacién vy
gestién de la seguridad.

b) Aplicacion de seguridad en servidores con el rol de Controladores de Dominio y que dan
soporte al Directorio Activo.

c) Aplicacién de seguridad en servidores miembro de dominio que sustentaran los
diferentes servicios que prestara la organizacidn, sujetos al RD 3/2010 y que se
encontraran implementados con Windows Server 2016.

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracion los propios elementos técnicos que aporta Microsoft para Windows Server 2016,
asi como otras medidas que puedan ser facilmente aplicables mediante condiciones de
seguridad vdlidas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través de
objetos de politicas de grupo (GPO) o las innatas a la gestidn del sistema o al propio Directorio
Activo, como la asignacién de permisos para la segregacion de roles y funciones.

Esta guia, por tanto, no referenciarad aquellas medidas que, aunque sean de aplicacién y de
obligado cumplimiento, no sean nativas al sistema operativo o las funcionalidades que el propio
rol pueda aportar. Por ejemplo, aunque es condicién indispensable la implementacién de un
antivirus en los servidores, se establece que esta medida atiende a un criterio general de Ila
organizacién y que, no siendo algo que pueda aportar el propio sistema operativo, se
encontrard excluido del andlisis e implementacion.
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Para un mejor entendimiento de las medidas, estds van a ser explicadas, y definidos los
mecanismos que proporcione el sistema, atendiendo a los criterios de categorizacion. Asi, se ird
delimitando cada una de las medidas y estableciendo, en base a las categorias, qué
mecanismos se deberan habilitar para su cumplimiento. Habida cuenta de esta informaciodn, a
continuacién, se detallaran las diferentes plantillas de seguridad aplicables en funcién de las
diferentes categorias de seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que, bien preparatorias o ejecutivas,
estan orientadas a determinar qué o quién puede o no acceder a un recurso del sistema
mediante una determinada accion. Con el cumplimiento de todas las medidas, se garantizara
que nadie accedera a recursos sin la debida autorizacidon. Adicionalmente, se establecerd la
necesidad de que el uso del sistema quede registrado para detectar y reaccionar ante una
incidencia de seguridad o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la comodidad de uso y la
proteccion del sistema, de tal forma que la seguridad se ird incrementando, en base a la
categoria exigida. Asi, en la categoria bdsica se primara la comodidad y en las categorias altas se
primara la proteccién.

1.1.1.1. OP. ACC. 1. IDENTIFICACION

Desde las categorias basicas, deben especificarse mecanismos para garantizar la
autenticidad y trazabilidad de las diferentes entidades. Esto se transforma y genera una
identificacion singular para cada entidad: usuario, proceso o servicio. De esta manera, siempre
se podra conocer quién recibe qué derechos y se podra saber qué ha hecho.

La identificacidon de usuario se traduce en la necesidad de crear cuentas Unicas e inequivocas
para cada usuario y servicio, bien sea del dominio a través de cuentas de Directorio Activo o
bien locales en los servidores, cuando se diera dicha necesidad. Dichas cuentas deberan ser
gestionadas de tal forma que deban ser inhabilitadas cuando se den una serie de
condicionantes:

a) El usuario deja la organizacion.
b) Cesa en la funcidn para la cual se requeria dicha cuenta.
c) Lapersona que lo autorizé emite una orden en contra.

Debe tenerse en consideracién que nunca deberdn existir dos cuentas iguales, de forma que
éstas no puedan confundirse o bien imputarse acciones a usuarios diferentes.

Centro Criptoldgico Nacional
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La gestion de usuarios que aporta el Directorio Activo de Windows Server 2016 proporciona
los mecanismos de seguridad suficientes para dar debido cumplimiento de esta medida.
Adicionalmente, el operador debera tener en consideracién la funcionalidad de creacién de
cuentas, especificas para servicios, que le permitiran desvincularse de la gestion de dichas
cuentas, reduciendo el TOC (tiempo de coste) de administracién de las mismas y aumentando a
la vez las garantias de seguridad. Asi, la gestion de credenciales serd mantenida por el propio
Directorio Activo, siguiendo las politicas establecidas para la organizacion y realizando el
cambio de las mismas, cuando debiera, en los servicios a los que se hubiera asignado. De esta
forma, podran mantenerse multiples servicios, con cuentas especificas para ello, sin que el
coste de administracién repercuta en una gestion insegura. Toda la informacion de creacién y
gestién de cuentas de servicio en Windows Server 2016, asi como las nuevas funcionalidades de
las cuentas de servicio administradas de grupo la podrd localizar en la siguiente URL.

https://docs.microsoft.com/en-us/windows-server/security/group-managed-service-
accounts/group-managed-service-accounts-overview

1.1.1.2. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria bdsica y atenderdn a la necesidad de
que los recursos del sistema queden protegidos con algun mecanismo que impida su utilizacion,
salvo a las entidades que disfruten de los derechos de acceso suficientes.

Estos derechos se controlaran y asignaran atendiendo a la politica y normativa de seguridad
para la organizacion, a través de la persona responsable de dicha determinacidn y haciendo uso
de las tecnologias necesarias.

Desde el punto de vista tecnoldgico, esta medida abarca un gran niumero de actividades, de
tal forma que los puntos de control para restringir o conceder un acceso son abundantes.
Realizar administracién del Directorio Activo, acceder a un fichero o una carpeta o imprimir en
un recurso, son acciones que pueden ser controladas y determinar para ello los permisos
asignados.

La plantilla de seguridad recoge una serie de permisos que seran asignados con objeto de
limitar las acciones por parte de usuarios y administradores. De esta forma y controlando los
requisitos de acceso, se reducirdn todos aquellos riesgos del uso habitual de las infraestructuras
de servidor y Directorio Activo.

Es necesario, en este sentido, que el operador conozca los requerimientos y procesos para la
asignacion de las listas de control de acceso (ACL), teniendo en consideracion que es la base en
las infraestructuras Microsoft para la concesién o no de acceso, asi como qué estara permitido
o denegado en cada circunstancia. Debe tener en consideracién que Microsoft introduce la
figura de los controles de acceso dinamicos, con condicionantes mas avanzados para garantizar
el acceso a la informacidn, recursos y servicios. Las siguientes direcciones URL facilitan Ila
informacién que proporciona el fabricante sobre los controles y vigilancia de acceso para
Windows Server 2016, incluyendo los controles de acceso dinamicos.

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-8.1-and-
8/ii134043(v=ws.11)

https://docs.microsoft.com/es-es/windows-server/identity/solution-guides/dynamic-access-
control--scenario-overview

https://docs.microsoft.com/en-us/windows/security/identity-protection/access-
control/access-control
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1.1.1.3. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media, la segregacion de funciones en base a la actividad se
considera un requerimiento importante para una organizacion. De esta forma, se establecen
cadenas de autorizacién y control enfocadas a evitar la existencia de una Unica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion ilicita.

Desde el punto de vista formal, la segregacion de funciones debera realizarse al menos para
las siguientes tareas:

a) Desarrollo de operacion.
b) Configuracidon y mantenimiento del sistema de operacion.
c) Auditoria o supervision de otra funcidn.

Es factible realizar dichos procesos de segregacion a través de los propios mecanismos que
proporciona Windows Server 2016, asi como las funcionalidades implicadas en la presente guia.
Conforme a las necesidades planteadas en los dos primeros elementos, desarrollo de
operaciones y la configuracién, asi como el mantenimiento del sistema de operacién, el
operador deberd tomar en consideracion lo establecido en el Anexo A5 de la ultima revision la
guia CCN-STIC-570A. En dicho Anexo, ademds de otras cuestiones relativas a mejoras en la
seguridad y procesos, se recogen los procedimientos que pueden ser llevados a cabo para la
segregacion de tareas, de tal forma que se pueden conceder determinados privilegios a
usuarios concretos sin necesidad de facultarles de derechos completos. Asi, se muestran
ejemplos para delegar las tareas de agregar equipos al dominio a determinados usuarios, sin
que estos tengan la necesidad de ser administradores del dominio o bien atribuirles los
permisos para poder gestionar las cuentas del Directorio Activo con la misma premisa de no ser
administradores.

Con respecto a los controles de auditoria o supervisién, se recomienda al operador de
aquellas organizaciones que no contaran con sistemas de recoleccién, consolidacion vy
tratamiento de eventos, la lectura y puesta en marcha de la guia “CCN-STIC-859 de recoleccion
y consolidacién de eventos” que aun habiendo sido emitida para Windows Server 2008 R2 es
igualmente aplicable a sistemas Windows Server 2016. Aunque sera mencionada a lo largo de
la presente guia, en relacidon con todas las acciones enfocadas a garantizar la trazabilidad, se
recoge especificamente la capacidad para la segregacién de auditoria de registros empleados
en Windows Server 2016 y sus servicios, a través del sistema de Suscripcién de eventos con el
que Microsoft ya doté a Windows Server 2008.

1.1.1.4. OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Altamente vinculado al punto “1.1.1.2 OP. ACC. 2. REQUISITOS DE ACCESQ”, este proceso
requiere consolidacién de los derechos de acceso, de tal forma que:

a) Exista la aplicacion del minimo privilegio. Los privilegios de cada usuario se reduciran al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitardn de forma que los usuarios sélo
accederdn al conocimiento de aquella informacidn requerida para cumplir sus
obligaciones.
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c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello
podra conceder, alterar o anular la autorizacién de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

Como ya se comentdé previamente, Windows Server 2016 se encuentra facultado para
establecer diferentes mecanismos de control de acceso, proporcionando asi la gestidon de
derechos de acceso. La funcionalidad de delegacién prevista en el Anexo A5 de la dltima
revision de la Guia CCN-STIC-570A facilitara la tarea de delegar tareas y controlar las
autorizaciones asignadas.

Adicionalmente y siguiendo uno de los principios fundamentales de minimo privilegio
posible, a través de la aplicacion de la presente guia se activaran las condiciones de control de
cuenta de usuario. Aparecidas con Windows Vista y mejorada la experiencia de usuario y
funcionalidad en sistemas posteriores, este componente debe entenderse como un mecanismo
para impedir que el trabajo directo con usuarios con privilegios de administrador repercuta
negativamente en la seguridad, al acometer todas las acciones con el maximo privilegio cuando
éste no es siempre requerido.

Asi, en la navegacién a Internet, acceso a recurso o tratamientos ofimaticos, por citar
algunos ejemplos frecuentes, un usuario no requiere del privilegio de administrador para
desempeiiar dichas tareas, ya que de este modo y sin darse cuenta, podria estar poniendo en
grave riesgo la seguridad del sistema al tratar ficheros, ejecutables, componentes y otros,
descargados de Internet o de otras fuentes de dudosa confianza, con maximos privilegios.

El control de cuentas de usuarios (UAC) nace con la clara idea de hacer factible que un
administrador sea consciente de cuando una accion requiere un privilegio. Asi, y en toda la
sesion, el usuario “administrador” se convierte en un mero usuario estandar salvo cuando el
sistema requiere de forma consciente la necesidad de la elevacion.

Puesto que las condiciones de funcionalidad de UAC pueden establecerse desde la
usabilidad hasta la maxima seguridad y atendiendo a los criterios marcados por el propio
Esquema Nacional de Seguridad, las diferentes plantillas de seguridad que se generan para las
diferentes categorias atenderan a estos criterios de criticidad. No obstante, y aunque se
detallard mas adelante, el operador puede conocer la funcionalidad del mecanismo de UAC a
través de la informacion facilitada por el propio fabricante:

http://technet.microsoft.com/es-es/library/cc731416(v=ws.10).aspx

https://docs.microsoft.com/en-us/windows-server/security/user-account-control/how-user-
account-control-works

De esta forma, el principio de minima exposicién y menor privilegio se puede materializar de
forma extensiva a los propios administradores de los servidores y servicios que gestiona la
organizacién.

1.1.1.5. OP.ACC. 5. MECANISMOS DE AUTENTICACION

Dentro de los procesos habituales en el manejo de los sistemas de la informacién, el relativo
a la autenticacion corresponde al primero a llevar a efecto. Antes de acceder a datos, gestionar
recursos o tratar servicios es necesario indicar al sistema “quién eres”.

El sistema de autenticacidn se puede traducir tecnoldgicamente mediante multiples
mecanismos, siendo el del empleo de una contrasena el mas habitual pero no por ello el mas
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seguro, sino todo lo contrario. Los mecanismos de autenticacién se deberan adecuar en funcién
del nivel de criticidad de la informacidén o el servicio atendiendo légicamente a diferentes
criterios.

Segun establece el propio Esquema Nacional de Seguridad, a grandes rasgos estos criterios
serdan los siguientes:

a) Para la categoria basica se admitird el uso de cualquier mecanismo de autenticacién:
claves concertadas, dispositivos fisicos (en inglés “Tokens”), sistemas de biometria o
certificados digitales entre otros.

b) Para la categoria media se desaconseja el empleo de password o claves concertadas,
siendo recomendable el uso de sistemas fisicos (Tokens), biométricos o certificados
digitales.

c) Para la categoria alta, se prohibe el uso de autenticadores basados en el empleo de
claves concertadas. Se exige para ello el uso de dispositivos fisicos o biometria. Para ello
deberan emplearse algoritmos acreditados por el Centro Criptolégico Nacional, recogidos
en la guia CCN-STIC-808 de criptologia de empleo en el ENS.

Conforme a las necesidades establecidas por el Esquema Nacional de Seguridad, se debera
tener también en consideracién lo establecido en la guia CCN-STIC-804 para los mecanismos de
autenticacion y que se encuentra recogido en el punto “4.2.5”.

La presente guia tiene en consideracién los siguientes aspectos para el desarrollo de
plantillas de seguridad por categorias, enfocados en los procesos de autenticacién:

a) Gestidn y definicidn de politica de contrasefias.

b) Gestion y definicidon de politica para los bloqueos de cuenta.

c) Implementacién de algoritmos para el almacenamiento de contrasefias cifradas.

d) Implementacion de mecanismos para el bloqueo de cuentas de usuario y de servicio.

e) Permisividad para el empleo de mecanismos de algoritmos y criptografia basados en
biometria, certificados o tarjetas inteligentes.

Debe tenerse en consideracion que Windows Server 2016, asi como el Directorio Activo,
basan la implementacién de los sistemas de autenticacidon en el empleo de contrasefias. No
obstante, los proveedores de credenciales con los que cuenta Windows Server 2016 extienden
los mecanismos de autenticacion de Microsoft herederos de la antigua GINA (Graphic
Identification and Authentication). Estos proveedores facultan la capacidad de introducir en los
sistemas operativos mecanismos de autenticacion que se adapten a cualquiera de las
necesidades que pueden existir ahora y en el futuro.

Windows Server 2016 introduce ademas la capacidad de autenticacién multifactor, como
puede ser el empleo de un sistema de biometria y otro de tarjeta inteligente.

1.1.1.6. OP. ACC. 6. ACCESO LOCAL

Se considera acceso local aquel que se ha realizado desde los puestos de trabajo situados
dentro de las propias instalaciones que tiene la organizacion. A efectos de esta guia, se tiene
también en consideracién la autenticacién de tipo local que puede realizarse en los servidores
Windows Server 2016.
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El Esquema Nacional de Seguridad tiene en cuenta la aplicaciéon de medidas diferentes
atendiendo a la criticidad de servicios y sistemas. Asi, en funcidn de la categoria de seguridad,
deberan aplicarse medidas:

a) En la categoria basica se prevendrdn ataques para evitar intentos de ataques reiterados
contra los sistemas de autenticacion. Adicionalmente, la informacién proporcionada en
caso de fallo en el acceso debera ser minima, siendo este hecho especialmente critico en
las aplicaciones web. También deberan registrarse los intentos satisfactorios y erréneos,
asi como informar a los usuarios de las obligaciones.

a) En la categoria media sera una exigencia el proporcionar al usuario el detalle de la ultima
vez que se ha autenticado.

b) En la categoria alta deberan existir limitaciones para la fecha y hora en las que se accede.
También se facilitara, mediante identificacidn singular, la renovacién de la autenticacion,
no bastando el hecho de hacerlo en la sesion iniciada.

Windows Server 2016, a través de la aplicacion de politicas de grupo (GPO), permite
establecer mecanismos para garantizar bloqueos de cuenta y proporcionar informacién al
usuario, asi como establecer medidas para garantizar un cambio seguro de las credenciales.
Estas serdn aplicadas de forma progresiva en funcién de la categoria de seguridad exigido.

Para los sistemas de auditoria, como en el caso previo, se remite al operador a la guia CCN-
STIC-859 de gestidn y consolidacion de registros de seguridad. Alli se detallan los procesos
tanto para habilitar los registros de auditoria, que seran aplicados por politicas de seguridad, asi
como los procesos para recogerlos e interpretarlos.

1.1.1.7. OP. ACC. 7. ACCESO REMOTO

La organizacidon debera mantener las consideraciones de seguridad, en cuanto al acceso
remoto, cuando éstas se realicen fuera de las propias instalaciones de la organizacion y a través
de redes de terceros.

Estas deberan también garantizar la seguridad, tanto en el propio acceso en si, como en el
canal del acceso remoto.

Windows Server 2016 faculta el empleo de protocolos seguros para las comunicaciones y los
procesos de autenticacién. Sin embargo, no todos los protocolos empleados histéricamente por
los productos de Microsoft se pueden considerar, a dia de hoy, seguros. La presente guia tiene
en consideracidn este detalle y, por lo tanto, habilitard o deshabilitard, en su defecto, aquellos
protocolos que son considerados, o no, seguros. Esto incluye los correspondientes a
autenticaciones empleadas en redes locales o remotas.

1.1.2. EXPLOTACION

Se incluyen, en este apartado, todas aquellas medidas designadas como parte de la
explotacién de los servicios. EI ENS define, a través de ellas, una serie de procesos tanto para el
control como para la gestion que deberan llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberdn ser llevadas a la préctica por el
departamento de informatica.
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1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD
Los equipos, antes de su entrada en produccion, deberan configurarse de tal forma que:
a) Seretiren cuentas y contrasefias estandar.
b) Se aplique la regla de minima funcionalidad.

Se considera indispensable que el sistema no proporcione funcionalidades gratuitas.
Solamente las estrictamente necesarias. Esto permitira adaptarse al principio de minima
exposicion. Para ello se eliminardn o desactivaran, mediante el control de la configuracion,
aquellas funciones que no sean de interés, que no sean necesarias e incluso aquellas que sean
inadecuadas al fin que se persigue.

Para el cumplimiento en este sentido, las diferentes plantillas de seguridad se dotaran de las
funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que, no
siendo necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente, se protegerdn los mas importantes de tal forma que quedaran configurados, a
través de las politicas de grupo que correspondieran, por categorias. Se facilitardn consejos
para conocer y gestionar los servicios implicados y cdmo actuar ante riesgos de seguridad
identificados en la red.

Adicionalmente se deshabilitardn, como parte de los mecanismos de minima funcionalidad y
minima exposicién de la informacién manejada, todos aquellos procesos que pudieran implicar
el envio de informacién al fabricante o todos aquellos servicios automatizados susceptibles de
reportar datos o funcionalidad de los servidores.

1.1.2.2. OP. EXP. 4. MANTENIMIENTO

Para mantener el equipamiento fisico y ldgico, se debera atender a las especificaciones de
los fabricantes en lo relativo a la instalaciéon y mantenimiento de los sistemas. Se realizard un
seguimiento continuo para garantizar la seguridad de los sistemas. Para ello, deberda existir un
procedimiento que permita analizar, priorizar y determinar cuando aplicar las actualizaciones
de seguridad, parches, mejoras y nuevas versiones. La priorizacién tendra en cuenta la variacién
del riesgo en funcién de la aplicaciéon, o no, de la actualizacion.

En este sentido, la presente guia sigue los patrones establecidos por Microsoft como
fabricante de Windows Server 2016. Debe tenerse en consideracion que este Sistema
Operativo es un elemento en constante evolucién que, ante la aparicion de un riesgo de
seguridad, debera dotar de los mecanismos necesarios para paliar el problema. Para ello,
Microsoft hace una constante difusién de actualizaciones de seguridad que se deberan evaluar
e implementar sobre los servidores, con objeto de mantener las garantias de seguridad
necesarias.

No es objeto de esta guia especificar los mecanismos a emplear para mantener actualizados
los sistemas. Las plantillas de seguridad basardn las condiciones para que los sistemas puedan
ser actualizados, empleando para ello el servicio de actualizaciones de Microsoft existente en
Windows Server 2016. Podra encontrar mas informacidn relativa a la gestion e implementacién
de sistemas de actualizaciones en la siguiente direccidon URL:

http://support.microsoft.com/kb/919772/es
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1.1.2.3. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicables en las categorias altas de seguridad, se deberan implementar mecanismos para
garantizar la trazabilidad de las acciones de los usuarios. Para ello, se debera conocer:

a) Quién realiza la actividad, cuando la realiza y sobre qué.

b) La actividad de los usuarios y especialmente la de los operadores y administradores del
sistema en el momento en que pueden acceder a la configuraciéon y actuar en el
mantenimiento del mismo.

c) Las actividades realizadas con éxito, asi como los intentos infructuosos.

La determinacién de las actividades y el nivel de detalle se determinaran en base al analisis
de riesgos que se haya realizado sobre el sistema.

Windows Server 2016 implementa mecanismos para la auditoria de los sistemas e
infraestructuras. El problema consiste en que, de forma predeterminada, los datos son
almacenados localmente. Existen, no obstante, mecanismos nativos para la suscripcion vy
recoleccién de eventos. Tal y como ya se ha comentado previamente, la guia CCN-STIC-859
permitira establecer los procedimientos para la recogida y analisis de los registros de auditoria,
desde multiples sistemas, permitiendo establecer mecanismos de correlacion.

1.1.2.4. OP.EXP. 10. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

Nuevamente, en las categorias altas se deberdn implementar mecanismos orientados a la
proteccion de los registros de actividad. Estas medidas deberan:

a) Determinar el periodo de retencién de los registros.
b) Asegurar fechay hora.

c) Permitir el mantenimiento de los registros, sin que estos puedan ser alterados o
eliminados por personal no autorizado.

d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.

Nuevamente, en la guia CCN-STIC-859, se articulan los mecanismos para garantizar la
disponibilidad y retencién de los registros, asi como los procedimientos operativos para su
salvaguarda.

1.2. MEDIDAS DE PROTECCION

Este conjunto de medidas cubre el espectro de aplicacién de mecanismos mas amplios en
cuanto a dimensidn. No obstante, debe tenerse en consideracién que incluye una gran variedad
de las mismas y que son aplicables desde las mas puramente procedimentales, a las puramente
fisicas o a las de aplicacidon técnicas.

Solo éstas ultimas se tendran en consideracion para su implementacion en la presente guia y
de ellas solo un numero limitado es de aplicacién sobre las funcionalidades del propio sistema
operativo servidor. La mayor parte de ellas son de aplicacién en la red o cuando un sistema tipo
portatil sale de la organizacién, cuestidon que no se considera de aplicacion a un servidor que se
considera ubicado en un entorno estable dentro del centro de procesamiento de datos (CPD)
que tuviera la organizacion.
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Se considera, en este sentido, que la organizacién ha dispuesto todos aquellos mecanismos
de control fisico necesarios, con objeto de evitar el acceso a los servidores existentes por parte
de personal no autorizado.

1.2.1. PROTECCION DE LOS EQUIPOS

Las medidas de proteccién de los equipos cubren todos aquellos mecanismos que son
necesarios para garantizar una configuracion de seguridad valida para el sistema, asi como para
mantener la propia privacidad del trabajo desarrollado.

Dentro de las medidas, se articulan la aplicacion de mecanismos de indole tecnoldgica y
otras de tipo fisica. Entre estas ultimas, pueden localizarse las correspondientes a un puesto de
trabajo despejado.

Aunque esta guia de seguridad se encuentra orientada a un sistema operativo de servidor,
se tienen en consideracidon aquellas medidas que, siendo establecidas para un puesto de
trabajo, le es de completa aplicacién, por ejemplo, la necesidad de realizar un bloqueo del
puesto de trabajo.

1.2.1.1. MP. EQ. 2. BLOQUEO DE PUESTO DE TRABAJO

Aplicable desde la categoria media, se establece la necesidad de realizar un bloqueo de la
cuenta toda vez que se haya producido una inactividad en el sistema tras un periodo de tiempo
prudencial. Dicho periodo de tiempo debera ser establecido por politica de seguridad.

Adicionalmente a todos aquellos sistemas de categoria alta, deberan cancelarse las sesiones
abiertas cuando se supere un periodo de tiempo de actividad superior al anteriormente
planteado. Estos controles serdn aplicables en Windows Server 2016 mediante la aplicacién de
objetos de politica de grupo en el dominio.

1.2.2.  PROTECCION DE LAS COMUNICACIONES

El conjunto de medidas orientadas a la proteccidon de las comunicaciones tiene como
objetivo proteger la informacidn en transito, asi como dotar a los mecanismos para la deteccién
y bloqueo de intrusos en una red.

Aunque fundamentalmente tienen un alcance mayor en cuanto a la implementaciéon de
sistemas de electrénica de red y control perimetral, determinadas medidas pueden ser
aplicables y gestionadas desde el propio servidor.

1.2.2.1.  MP. COM. 3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se deberd asegurar la autenticidad del otro extremo en un canal de comunicaciones antes de
proceder al intercambio de datos entre los mismos. Ademas, deberan prevenirse ataques
activos, garantizando que los mismos seran al menos detectados, permitiendo activarse los
procedimientos que se hubieran previsto en el tratamiento frente a incidentes.

En aquellos sistemas en que sea de aplicacion la categoria media, ademas de los
mecanismos anteriores aplicables a la categoria basica, les serd de aplicacion la necesidad de
implementar redes virtuales privadas cuando su comunicacion se realice a través de redes fuera
de la organizacién o del propio dominio de la seguridad. Para ello, se deberan tener en
consideracidn los algoritmos que han sido acreditados por el Centro Criptoldgico Nacional.
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Para aquellos entornos con sistemas o informacién catalogados como de categoria alta, es
recomendable el empleo de dispositivos de hardware para el establecimiento y utilizacion de
redes virtuales privadas, frente a soluciones de tipo software. Se deberdn tener en
consideracion los productos que se encuentran certificados y acreditados.

A través de controles centralizados en plantillas de seguridad, se estableceran mecanismos
que controlen el acceso a los servidores Windows Server 2016 mediante el empleo del firewall
en su modalidad avanzada. Aunque se tratard en extensidon en un anexo de la presente guia, el
operador podrd conocer todos los detalles de esta soluciéon a través de la informacion que
proporciona el fabricante:

https://docs.microsoft.com/en-us/windows/security/identity-protection/windows-
firewall/windows-firewall-with-advanced-security

Ademas, se estableceran, por politicas de grupo, los controles relativos a la proteccion de la
autenticacion, habilitando solo aquellos protocolos que son validos y seguros.

2. RESUMEN Y APLICACION DE MEDIDAS EN WINDOWS SERVER 2016

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi
como los mecanismos que se implementaran para su aplicacion. Dichas implementaciones
podrdn provenir de la revisidon de otras guias de seguridad de la serie CCN-STIC-500, de la serie
CCN-STIC-800 o bien la aplicacion de politicas de seguridad a nivel de dominio o bien

localmente.
Control ‘ Medida ‘ Mecanismo de aplicacion
OP.ACC.1 Segregacion de roles y tareas Revision e implementacion de

mecanismos articulados en el
Anexo A5de la guia CCN-STIC-
570A, adaptandolos a la
organizacion.

OP.ACC.1 Auditoria y supervision de actividad Revision e implementacion de
guia CCN-STIC-859,
adaptandolos a la organizacion.
OP.ACC.4 Gestidn de derechos de acceso Revision e implementacion de
mecanismos articulados en el
Anexo A5 de la guia CCN-STIC-
570A, adaptandolos a la
organizacion.

OP.ACC.4 Control de cuentas de usuario Implementacién de GPO a través
de plantillas facilitadas en la
presente guia.

OP. ACC.5 Politica de contrasefias Implementacién de GPO a través
de plantillas facilitadas en la
presente guia.

OP. ACC.5 Protocolos de autenticacion local Implementacién de GPO a través
de plantillas facilitadas en la
presente guia.
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Control ‘ Medida Mecanismo de aplicacion

OP.ACC.6 Bloqueo de cuentas Implementacién de GPO a través
de plantillas facilitadas en la
presente guia.

OP.ACC.7 Protocolos de autenticacién en red Implementacién de GPO a través
de plantillas facilitadas en la
presente guia.

OP. EXP. 2 Control de funcionalidad de servicios | Implementacion de GPO a través
para garantizar el principio de minima | de plantillas facilitadas en la
funcionalidad presente guia.

OP. EXP. 2 Proteccién de aplicaciones de sistema | Implementaciéon de GPO a través
para garantizar el principio de minima | de plantillas facilitadas en la
funcionalidad. presente guia.

OP. EXP. 4 Mantenimiento del Sistema Operativo | Implementacion de GPO a través

de plantillas facilitadas en la
presente guia.

OP. EXP. 8 Registro de actividad de los usuarios Revision e implementacion de
guia CCN-STIC-859,
adaptandolos a la organizacion.

OP. EXP. 10 Proteccién de los registros de Revision e implementacion de
actividad guia CCN-STIC-859,
adaptandolos a la organizacion.
MP. EQ. 2 Blogueo de los puestos de trabajo Implementacién de GPO a través

de plantillas facilitadas en la
presente guia.

MP. COM. 3 Proteccién del sistema mediante Implementacién de GPO a través
implementacién de firewall. de plantillas facilitadas en la
presente guia.

Implementacién de
configuracion de firewall
avanzado a nivel local segun el
ANEXO A.5.1 en la presente
guia.

MP. COM. 3 Proteccién de la autenticacion. Implementacién de GPO a través
de plantillas facilitadas en la
presente guia.
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ANEXO A.2. CATEGORIA BASICA

ANEXO A.2.1. GUIA PASO A PASO CONTROLADOR DE DOMINIO QUE LE SEA DE
APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se emplee Windows Server 2016 con una
categorizacion de seguridad baja segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementacién de este Anexo, la organizacion debera haber realizado la
categorizaciéon de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad seglun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informaciéon manejada por la organizacién correspondieran
la categoria basica, deberd realizar las implementaciones segln se referencian en el presente
anexo.

Debe tener en consideracion que antes de realizar la puesta en produccién de los
mecanismos descritos en la presente guia, debera realizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

1. PREPARACION DE DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio donde se realizara la implementacion de las plantillas de seguridad. Solo es necesario
realizar este procedimiento una vez.

Paso Descripcion

1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

2. Debe iniciar sesion con una cuenta que sea Administrador del Dominio.

3. Cree el directorio “Scripts” en la unidad C:\.

4. Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio “Scripts-570A”.

5. Configure el “Explorador de archivos” para que muestre las extensiones de los
archivos ya que, por defecto, el Explorador de archivos” oculta las extensiones
conocidas y este hecho dificulta la identificacion de los mismos. Para ello, pulse sobre
el botdn de “Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio
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Descripcion

6. En el “Explorador de archivos” pulse sobre la pestaia “Vista” del menu superior y
seleccione el icono de “Opciones”.

n | [ = | Explorador de archivos

Inicio Compartir
N ooo| o
.:| I lconos medianos  FEE lconos pequefios » = R

EE Lista E=: Detalles
Panel de = N = . _ Wista Mostraru Opciones
navegacian ~ ™ Ei Eontenidy T acual~ ocultar- -
Paneles Disefio
A4 # » Acceso répido v 0
7. En “Opciones de carpeta” sitlese en la pestaia “Ver” y en el campo “Configuracion

avanzada” localice y desmarque la opcidén “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el botén “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacidn) y, por ultimo,
pulse “Aceptar”.

Opciones de carpeta hed

General Buscar

Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
ﬂ'E| todas las capetas de este tipo.

Iﬂplicaralas pet I |I'"“" pet

Corfiguracidn avanzada:

Mastrar letras de unidad -
Mostrar notificaciones del proveedor de sincronizacion

|:| Mostrar siempre iconos, nunca vistas en minigtura

[ Mostrar siempre mentis

Ocultar archivos protegidos del sistema operativo [recome

[] Restaurar ventanas de cametas arteriores al iniciar sesié

Usar el Asisterite para compartir recomendado)

[ Usar las casilas para seleccionar elementos A
< >

| Restaurar valores predeterminados |

I Aceptar I| Cancelar |I Aplicar I

8. Asegurese de que al menos los siguientes directorios y ficheros hayan sido copiados
al directorio “C:\Scripts” del controlador de dominio:

— CCN-STIC-570A ENS incremental DC categoria basica (directorio)
— CCN-STIC-570A ENS servidores categoria basica (directorio)

— CCN-STIC-570A ENS incremental DC categoria basica.inf

— CCN-STIC-570A ENS incremental dominio categoria basica.inf

— CCN-STIC-570A ENS Incremental servidores categoria basica.inf
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Descripcion

9. Copie los ficheros “CCN-STIC-570A ENS incremental dominio categoria basica.inf” y
“CCN-STIC-570A ENS incremental DC categoria basica.inf, al directorio
“%SYSTEMROOT%\Security\Templates” del Controlador de Dominio.

Nota: Segun la configuracion de seguridad de UAC, el sistema podria solicitar la elevacion de
privilegios, en este caso, pulse “Continuar”.

security X

| Actualmente no tiene permiso de acceso
* aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

| & Continuar | | Cancelar

10. | Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

[ Administrador del servidor - O X

i
A 0 0 P

Administracion de directivas de grupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

P Administracién de impresién
i Servidor local Centro de administracién de Active Directory
ii Todos los servidores . Configuracion del sistema
fi'i AD DS Conflgurar este ser Copias de sequridad de Windows Server
% DNS INICIO RAPIDO Desfragmentar y optimizar unidades
- - . Diagnostico de memoria de Windows
BE Semvicios de archivos y... b 2 Agregar roles y carac

Directiva de sequridad local
DNS

(V5]

Agregar ofros servidd
Deminios y confianzas de Active Directory

4 Crear un grupo de se Editor ADSI

Firewall de Windows con seguridad avanzada

NOVEDADES

11. | Despliegue los contenedores y situese sobre la carpeta “Objetos de directiva de
grupo”.

12. | Pulse con el botdn derecho, sobre dicha y carpeta y seleccione la opcién “Nuevo”.

2L Administracién de directivas de grupo - O X
2 Archive Accion  Ver Ventana Ayuda -5 %
e nm alcldmE
\&, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
w _ﬁ Bf}sque: Fiqmlmo.local Conterido  Delegacion

v [Z5 Dominios
v fﬂ dominio.local Nombre Estado de GPO Fittro VWMI
s/ Default Domain Policy |=f Default Domain Controllers Policy ~ Habiltado Ninguno
» 2] Domain Centrollers |=f Defautt Domain Policy Hahiltada Ninguno
~ |- Objetos de directiva de grupol T I
'=[ Default Domain Controll

=] Default Domain Policy Hacer copia de seguridad de todos...

% Filtros WMI Administrar copias de seguridad...
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Paso Descripcion

13. | Introduzca como nombre “CCN-STIC-570A ENS incremental Dominio categoria basica”
y pulse el botén “Aceptar”.

Mueve GPO *

Mambre:
|CI:N-STIC—5TDA ENS incremertal Dominio categoria basica |

GPO de inicio de origen:

| {ningunao) - |

I Aceptar || Cancelar |

14. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy
seleccione la opcion “Editar”.

2 Administracién de directivas de grupo — [m| X
12 Archivo  Accién  Ver Ventana Ayuda - | %
e | nmaE(XdlHE
|2 Administracion de directivas de grupo CCN-STIC-570A ENS incremental Dominio categoria basica
v & Bf)sque: .domlnlo.local Ambito  Detalles Configuracién Delegacién  Estado

v |55 Dominios
. Vinculos
v 3 dominio.local
2/ Default Domain Policy Mostrar vinculos en esta ubicacion: |dominioJoca\ ~
» [2] Domain Controllers Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO
v [ 5} Objetos de directiva de grupe ~
|=] CCN-STIC-570A ENS incremental Daminio categaria basica | Ubicacién Bdgido  Vineulo habiltado
\=[ Default Domain Controllers Policy I Editar... I
~ Ej’ Default Domain Policy Eetado de GPO 5 5
» L Filtros WMI
» [H GPO de inicio Hacer copia de seguridad... !
» [ Sitios Restaurar desde copia de seguridad... |
525 Madeladn de dirertivac de arinn a los grupos, usuaros y equipos s

15. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:
“Configuracion de equipo -> Directivas > Configuracion de Windows =
Configuracion de seguridad”

16. | Pulse con el botén derecho en configuracidon de seguridad y seleccione la opcidn
“Importar directiva...”.

=/ Editor de administracién de directivas de grupo — O *

Archive Accion  Ver  Ayuda

e | 2@ X HE

L=[ Directiva CCN-STIC-3704 ENS incremental Dor|| Nombre Descripcién
v &J C-onél.gura.cmn del equipo u—:a Directivas de cuenta Directivas de blogueo de contrasefia y cuenta
vd :Ilrecctl\.r:ls ién d fow ,j Directivas locales Directivas de opciones de seguridad, derechos
’ = conffgurac?tfm :::_ dare ,j Registro de eventos Registro de eventos
v onfiguracién de Windows . . o
» [ Directiva de resolucién de nomb ["4 Grupos restringides Grupos restringidos
= Scripts (inicio o apagado) ["4 Servicios del sistema Configuracién de servicios del sistema
5 p= Impresoras implementadas gReglstro Configuracién de seguridad del Registro
3 i Configuracién de seguridad ["4 Sistemna de archivos Configuracién de sequridad del sistema de arc.
> gl QoS basada en directiva Abrir [EEE 802.3) Administracién de directivas de red cableada. ..
5 [ Plantillas administrativas: deﬁni,l T e e guridad avan... Firewall de Windows con seguridad avanzada
» [ Preferencias rde listas der.. Directivas de grupo de ubicacién, icono y nom

Exportar directiva...

w i, Configuracién de usuaric za (IEEE B02.11)  Administracién de directivas de red inaldmbric,
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17. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-570A
ENS incremental Dominio categoria basica” y pulse el botdon “Abrir”.

=/ Importar |a directiva desde X
Buscaren: ‘ templates v| [< Xz M=l
MNombre -

25| CCN-STIC-570A ENS incremental DC categoria basica.inf
CCN-STIC-570A ENS incremental dominic categoria basica.inf |

MNombre ‘CI:N-STIC—&?I]A ENS incremental dominio categoria basica inf | I Abrir I

Tipo Platila de seguridad (i) v| | Concelar |

[ Limpiar esta base de datos antes de importarla

18. | Cierre la politica una vez que se haya realizado la importacion de la configuracién de
seguridad.

19. | Vuelva a pulsar con el botén derecho sobre el contenedor de objetos de directiva de
grupo y seleccione la opcién “Nuevo”.

20. | Introduzca como nombre “CCN-STIC-570A ENS incremental Controladores de
Dominio categoria basica” y pulse el botdn “Aceptar”.

Mueve GPO >

Nombre:
|I:N-STIC—5?M EMS incremental Cortroladores de Dominio categoria basical

GPO de inicio de origen:

|(ninguno:l > |

I Aceptar I| Cancelar |

21. | La nueva politica requiere una configuracién de plantillas administrativas. Para ello y
seleccionando la politica, pulse con el botén derecho sobre la misma y seleccione la
opcién “Importar configuracién...”.

(Z Administracién de directivas de grupo - m} X
2L Archivo  Accién  Ver Ventana Ayuda -8 x
e aE LB XE HE
(3, Administracion de directivas de grupe CCN-STIC-570A ENS incremental Controladores d

v __ﬁ B?Squii .domlﬂl“loﬁl Ambito Detalles Configuracion Delegacion  Estado
~ |55 Dominios

v F3 dominio.local Yinculos

5/ Default Domain Palicy Mastrar vinculos en esta ubicacién:

> (2] Domain Controllers Los siguiertes sitios, dominios y unidades organizativas estén vinculz
~ (5 Objetos de directiva de grupo

S

=] CCMN-STIC-570A ENS incremental Controladeres de Dominio categoria basica Ubicacidn Bagido !
(E[ CCN-STIC-570A ENS incremental Dominio categoria basica Editar...
\=[ Default Domain Controllers Policy Estado de GPO . s
\=[ Default Domain Policy

> [ Filtros WMI Hacer copia de seguridad... —

> [ GPO deinicio Restaurar desde copia de seguridad...
» [ Sitios = a los grupos, us
= . I Importar canfiguracion...
58 Medelado de directivas de grupe
{4 Resultados de directivas de grupe

Guardar informe...

Ver >

Mueva ventana desde aqui’
Do
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Paso Descripcion

22. | En el asistente de importacidn de configuracidn, pulse el botdn “Siguiente >”.

Asistente para importar configuracian =

Este es el Asistente para importar
configuracion

Puede importar una corfiguracion a este objeto de directiva
de grupo (GPO) desde cualquier GPO con copia de
seguridad. La importacion de corfiguracion no modifica
otros atributos del GPO como fitrado de segurdad,
delegacion, vinculos y vinculos con filtros WMI.

Mota: si su conexién de red no es confiable, realice esta
operacion ejecutando localmente Administracion de
directivas de grupo en el controlador de dominio especifica
seleccionado para ser usado por Administracion de
directivas de grupo en sus operaciones.

Haga clic en Siguiente para continuar.

< ftras ISguierﬂe)l | Cancelar | | Ayuda |

23. | Enla seleccién de copia de seguridad pulse el botén “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

24. | En “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.

Asistente para importar cenfiguracién *
Ubicacion de la copia de zeguridad
Seleccionar la carpeta de copia de seguridad desde |a que e importara la
configuracion. .

Campeta de copia de segurdad:

v| I Examinar... I

< Mras Siguierte = Cancelar | | Ayuda |
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Paso Descripcion

25. | Seleccione la carpeta “CCN-STIC-570A ENS incremental DC categoria basica” que
encontrard en la carpeta “C:\Scripts” y pulse el boton “Aceptar”.

Buscar carpeta >

Buscar ubicacion de la copia de seguridad. Asegdrese de gue |a carpeta elegida
Sea sequra.

v Scripts ~
> CCM-STIC-5704 EMS incremental DC categoria alta - DL
| | CCM-STIC-570A ENS incremental DC categoria basica |
» CCM-STIC-3704 EMS incremental DC categoria media
» CCM-STIC-5704 EMS Instalacion y eliminacion de roles
» CCM-STIC-53704 ENS servidores categoria alta - DL
» CCM-5TIC-3704 EMS servidores categoria basica
» CCM-5TIC-5704 ENS servidores categoria media

< >

Carpeta: | CCN-5TIC-570A ENS incremental DC categoria basica |

T [ oo |

26. | Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracidn x

Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de segurdad desde |a que se importaré la
configuracion.

Campeta de copia de seguridad:

ipts\CCN-STIC-570A ENS incremental DC categoria basica N | Examinar...

< Mras |I Sguiente>| | Cancelar | | Ayuda |
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Descripcion

27.

En la pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-
570A incremental DC categoria basica” y pulse el botén “Siguiente >”.

Asistente para importar configuracién

*
GPO de origen

Seleccionar el GPO desde el que se desea importar la configuracion.

Objetos de directiva de grupo con copia de seguridad:

=

MNombre

EJG:N-STIC-E"M ENS incremental Controladores de Dominio categoria basica

<

[[] Mostrar solo Ia versién més reciente de cada GPO | Ver configuracién... |

| < Atras ISiguierrte>| | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero

“manifest.xml”. Este es un fichero oculto y, por lo tanto, debe mostrar en “opciones de
carpeta” la opcidn “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General  Ver Buscar

Vistas de capsta

Puede aplicar esta vista {como Detalles o lconos) a
|TE| todas las cametas de este tipo

I.N;Iicaralas capetas I | Restablecer capetas

Configuracion avanzada:

Archivos y capetas ~
[] Abiir ventanas de campeta en un proceso independiente

Al escribir en |3 vista de lista

() Escribir autométicamente en &l cuadro Buscar

(®) Seleccionar el slemento escrito en |a vista

Archivos y cametas ocultos

O Mostrar archivos, cametas y unidades ocultos
Mo mostrar archivos, carpetas ni unidades ocultos
Mostrar bara de estado

[[] Mostrar con atra color los archivos NTFS comprimidos o ¢
Mostrar controladores de vista previa en el panel de vista ¥

<

>

| Restaurar valores predeterminados |

I Aceptar I| Cancelar || Aplicar ‘

28.

En la pantalla de examen, pulse el botdn “Siguiente >”.
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Paso Descripcion

29. | Para completar el asistente pulse el botdn “Finalizar”.

Asistente para importar configuracién s

Finalizacion del Asistente para importar
configuracion

El Asistente para importar configuracion se completd
comectamente. El asistente importara la configuracion del
| , siguiente GPO.

Resumen:

Ubicacion de la copia de sequridad:
C:M\Scrpts\CCMH-STIC-570A ENS incremental DC categori;
5 = copia de seguridad:

Mombre: CI A ENS incremental Controladaores
Marca de tie /0372015 13:26:23)
Descripcian:

< >

Para cemar este asistente e importar la configuracion, haga
clic en Finalizar.

| < ftras |I Finalizar || Cancelar | | Ayuda |

30. | Pulse el botdn “Aceptar” para finalizar el proceso de importacion. Si aparece alguna
advertencia de resolucidn de identificadores, no la tenga en consideracién.

31. | A continuacion, seleccione la politica recién creada, pulse con el botdn derecho sobre
la misma y seleccione la opcidn “Editar”.

2L Administracién de directivas de grupe — [m| *
1Z Archivo  Accién  Ver Ventana Ayuda -8 %
% 2@ 2B X0 HE
[ Administracién de directivas de grupo CCN-STIC-570A ENS incremental Controladores d
e -ﬁ Bf);que:.dc.)mmlo.\ocal Ambito  Detalles Corfiguracién  Delegacién  Estado
~ (55 Dominios
Vinculos

v 3 dominio.ocal

5] Default Domain Policy Mostrar vinculos en esta ubicacion:

> (2] Domain Controllers Los siguientes sitios. dominios y unidades organizativas estan vinculz

~ [ 5 Objetos de directiva de grupo s
= CCN-STIC-570A ENS incremental Controladores de Dominio categoria basica | Ubicacién Bdgida !
_EJ CCM-5TIC-570A ENS incremental Dominio categoria basica I Editar... I
=/ Default Domain Controllers Policy Estodo de GPO. S 5
=/ Default Domain Policy
> [ Filtros WMI Hacer copia de seguridad... EEE———
» [ GPO deinicio Restaurar desde copia de seguridad...

= o iede aplicar a los grupos, us
’ ‘E sitios o Importar configuracion... ]
si Modelado de directivas de grupo

2 . Guardar informe...
[ Resultados de directivas de grupo

Ver ]

Mueva ventana desde aqui

32. | Despliegue el objeto de directiva de grupo y situese en la siguiente ruta:
“Configuracion de equipo -> Directivas => Configuracion de Windows =
Configuracion de seguridad”
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33. | Pulse con el botdn derecho en configuracién de seguridad y seleccione la opcidn
“Importar directiva...”.

= Editor de administracién de directivas de grupo — O X
Archive  Accion  Ver  Ayuda
= 2E X[
|=[ Directiva CCN-STIC-570A ENS incremental Controlal| Nombre Descripcién
v i C_on;gura.cmn del equipo ,;é Directivas de cuenta Directivas de bloqueo de contrasefia y cus
v j_lregtlv:s 5n de saftw ,i Directivas locales Directivas de opciones de seguridad, dere
! = conf!guracw?n de \s:r dare ,_i Registro de eventos Registro de eventos
v onfiguracién de Windows - L o
» [ Directiva de resolucién de nombres __\aGrupos restringidos Grupos restringidos
. L [ "4 Servicios del sistema Configuracion de servicios del sistema
(| Scripts (inicio o apagada) - K . .. . .
> mm Impresoras implementadas [ "4 Registro Configuracién de seguridad del Registro
3 i Configuracién de seguridad |4 Sisterna de archivos Configuracién de seguridad del sistema d
> ollj QoS basada en directiva Abrir - ibleada (IEEE 802.3) Adrninistracion de directivas de red cable;
5[] Plantillas administrativas: d raier Foi Iu. con seguridad avan... Firewall de Windows con seguridad avanz,
[ Preferencias i e — nistrador de listas der... Directivas de grupo de ubicacién, icono y
e ﬁs Configuracién de usuario Exportar directiva.. aldmbrica (IEEE 802.11)  Administracién de directivas de red inalar|
» [ ] Directivas Volver a cargar publica

34. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-570A
ENS incremental DC categoria basica” y pulse el botén “Abrir”.

=] Importar la directiva desde X
Buscar en: | templates V| QT E-
Mombre -

++] CCN-STIC-570A ENS incremental DC categoria basica.inf I
| CCN-5TIC-570A ENS incremental doeminio categoria basica.inf

Nombre:  |CCN-STIC-5704 ENS incremental DC categoria basica nf | [ i |

Tipo: | Plantila de sequridad {inf) v| | cancelar |

[] Limpiar esta base de datos antes de importara

35. | Cierre la politica una vez que se haya realizado la importacién de la configuracién de
seguridad.

36. | Las politicas se encuentran ya creadas correctamente. No obstante, no se aplicardn
hasta mas adelante, una vez que haya tenido en cuenta y aplicado todas las
consideraciones adicionales que se mostraran en el siguiente punto del presente
anexo.

Cierre la herramienta “Administracién de Directivas de Grupo”.

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicaciéon de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria
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basica. No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizaciéon y debe tomarse en consideracion su adaptacidon paulatina
como, por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberdn aplicarse.

2.1. CONTRASENAS Y BLOQUEO DE CUENTAS

Es factible que su organizacidn cuente con una politica de contrasefia consolidada. La
implementacion de la politica que se aplicara sobre el dominio “CCN-STIC-570A ENS
incremental Dominio categoria basica” aplicard una de forma particular. Deberd evaluarla para
determinar si esta configuracion le es valida o por el contrario debe adaptarla a las condiciones
de su organizacion.

Paso Descripcion

37. | Para evaluar y realizar la modificaciéon oportuna inicie la herramienta “Administracién
de Directivas de Grupo”. Para ello y sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:

“Herramientas = Administracion de directivas de grupo”

= Administrador del servidor — [m] x

I
A 0 0 P

Administracién de directivas de grupo

Administracién de equipas
ADMINISTRADOR DEL SERVIDOR
Administracién de impresién

0 Servidor local

Centro de administracion de Active Directory
Configuracién del sistema

o Conﬂgurar eSte ser Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

ii Todos los servidores
i§ ADDs

& DNS INICIO RAPIDO
Diagnéstico de memoria de Windows
2 Agregar roles y carac

BE Servicios de archivos y... P Directiva de seguridad local

Agregar otros servidg PN

w

Dominios y confianzas de Active Directory
NOVEDADES

4 Crear un grupo de se Editor ADSI
Firewall de Windows con seguridad avanzada
5 Conectar este servidg Informacién del sistema
(OBTENER MAS Iniciador ISCSI

INFORMACION Liberador de espacio en disco

Madulo de Active Directory para Windows PowerShell

sounnc nre v oAiEe Monitor de recursos

38. | Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria basica”.
Para ello seleccione dicha politica y seleccione la opcién “Editar...”.

(= Administracién de directivas de grupo - m] *
15 Archivo  Accién  Ver Ventana Ayuds -5 %
e nERo X6 HE
|5 Administracién de directivas de grupo CCN-STIC-570A ENS incremental Dominio categor
M —ﬁ Bf)sque: .di?mlmo.lncal Ambito  Detalles Corfiguracién Delegacién  Estado

~ [ 44 Dominios
. Vinculos
~ 3 dominio.local
i/ Default Domain Policy Mostrar vinculos en esta UbiEacitn: | dominio local “
> (2] Domain Centrollers Los siguientes sitios, dominios y unidadss organizativas estan vinculz
~ (5t Objetos de directiva de grupe -
= CCN-STIC-5704 ENS incremental Controladores de Dominio categoria basica Ubicacidn Bagido |
_=[ CCN-STIC-5704 ENS incremental Dominio categoria basica
=[ Default Domain Controllers Policy I Editar... I
= >
~ '=[ Default Domain Policy Eetado de GPO 5
> [ Filtros WMI
> [F GPO deinicio Hacer copia de seguridad...
SR solo se puede aplicar a los grupos, us
b4 ;E Sitios Restaurar desde copia de seguridad... P - P e
cl:f' Medelade de d\rect\?'as de grupe T T e
|4 Resultados de directivas de grupe
Guardar informe...

Abrir el editor de GPO Ver *
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Descripcion

39.

Despliegue la politica y situese en la siguiente ruta:
“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad = Directivas de cuenta = Directiva de contrasefias”

- O X

=] Editor de administracién de directivas de grupo
Archive  Accion  Ver  Ayuda
x| am X 0

~ i Configuracion del equipo ~

Directiva Configuracién de directiva

~ [ | Directivas

» [ Configuracién de software
~ [| Configuracién de Windows

1 Directivs d lucién d b |/ La contrasefia debe cumplir los requisitos de complejidad Habilitada
> irectiva de resolucién de nombres
S Seri L [k Longitud minima de la contrasefa 8 caracteres
|l] Seripts (inicio o apagade) . . )
> mma Impresoras implementadas l4 Vigencia maxima de la contrasefia 90 dias
li4] Vigencia minima de la contrasefia 2 dias

|2y Almacenar contrasefias con cifrado reversible
|24 Exigir historial de contrasefias

Deshabilitada
24 contrasefias recordadas

v i Configuracién de seguridad
~ | Directivas de cuenta
% Directiva de contraseﬁasl
» = Directiva de bloqueo de cuenta

> _:ﬂ Directiva Kerberos
> ji Directivas locales v

40. | Evalue la politica de contrasefias y modifiquela convenientemente.

Nota: Debe tener en consideracion que si su politica de credenciales es menos rigurosa que la
marcada en la configuraciéon deseada, se encuentra por debajo de los requerimientos de
seguridad actuales. Deberia plantear la adaptacion progresiva de la directiva de contrasefias
a lo marcado por la configuraciéon recomendada.

De forma similar a lo anterior, debera evaluar la politica de bloqueo de cuenta. Para
ello y sin cerrar la politica, seleccione la “Directiva de bloqueo de cuenta” que
encontrard al mismo nivel que la directiva de contrasenas.

41.

= Editor de administracién de directivas de grupo
Archive  Accién  Ver  Ayuda

e A X E

~ & Cenfiguracién del equipo

>

Directiva Configuracién de directiva

w [ ] Directivas
> [] Configuracién de software
w | Configuracién de Windows

|2y Duracién del bloqueo de cuenta
lzz Restablecer el bloqueo de cuenta después de
12/ Umbral de bloqueo de cuenta

30 minutos
30 minutos
8intentos de inicio de sesién nao...

> || Directiva de resolucion de nombres
| Seripts (inicio o apagado)

> M= Impresoras implementadas

v i‘ Configuracién de sequridad
~ EE Directivas de cuenta

f Directiva de contrasefias

> = Directiva Kerberos

> iﬁ Directivas locales v

42. | Evalue la politica de bloqueo de cuenta y modifiquela convenientemente.

Nota: Debe tener en consideracién que, si su politica de bloqueo de cuenta es menos
rigurosa que la marcada en la configuracién deseada, se encuentra por debajo de los
requerimientos de seguridad actuales. Deberia plantear la adaptacidon progresiva de la
directiva de bloqueo de cuenta a lo marcado por la configuracion recomendada.

43. | Cierre el “Editor de administracién de directivas de grupo”.

44.

Cierre la herramienta “Administracién de directivas de grupo”.
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2.2. INFORMACION DE OBLIGACIONES

Uno de los aspectos que marca el ENS, desde su requisito de categoria basica en el Marco
Operacional para el acceso local, consiste en la necesidad de informar al usuario de sus
obligaciones.

Los sistemas Windows presentan mecanismos para implementar mensajes que son
advertidos al usuario cuando va a realizar el inicio de la sesidn. Aunque pudieran emplearse
otros tales como la ejecucion de scripts, el empleo de este mecanismo es altamente
recomendable. Debe, no obstante, tomarse en consideracidn que su organizacion ya esta
empleando este mecanismo para notificar otros detalles como los marcados por el Reglamento
Europeo General de Proteccion de Datos (GDPR) 2016/679/CE y la Ley Organica 15/1999 de
proteccion de datos de caracter personal.

Si fuera asi, modifique el mensaje mostrado para adaptarlo también al cumplimiento del ENS
segun lo estipulado en la politica de seguridad de su organizacion.

Si su organizacién no estd haciendo uso de este mecanismo, siga los siguientes pasos para
habilitar el sistema de advertencia, con objeto de informar al usuario de sus obligaciones, segun
quede estipulado en la politica de seguridad de la organizacién.

Paso Descripcion

45. | Inicie la herramienta “Administraciéon de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

B Administrador del servidor

| [' Administrar  Hermamientas ~ Ver  Ayuda

Administrador del servidor * Panel

Administracién de directivas de grupo

Administracion de equipos
& Panel ADMINISTRADOR DEL SERVIDOR o
52 Panel Administracién de impresién

i Servidor local ] Centra de administracién de Active Directory

46. | Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria basica”.
Para ello seleccione dicha politica y seleccione la opcion “Editar...”.

12 Administracién de directivas de grupe - O x
3, Archive  Accien  Ver Ventana Ayuda -8 %
'
L A salE=R= 1R SN 7l
_%{Emm'maclﬁﬂ de directivas de grupo CCN-STIC-570A ENS incremental Dominio categor
v ;5;“: .d?mmio.local Ambito | Detales Configuracién Delegacion  Estado
v ominios
v f_j dominic.local Vi os
i/ Default Domain Policy Mostrar vinculos en esta ubicacién:  dominio local ~
» [2] Domain Controllers Los siguientes sitios, dominios y unidades onganizativas estan vincule
~ [ 5 Objetos de directiva de grupo
|=[ CCN-STIC-570A ENS incremental Controladeres de Dominio categoria basica Ubicacidn Exigido \
|=[ CCN-STIC-570A ENS incremental Dominio categoria basica
5[ Default Domain Controllers Policy Editar... I
= i >
5[ Default Domain Policy Estado de GPO S

» [ Filtros WMI

47. | Despliegue la politica y situese en la siguiente ruta:
“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad = Directivas locales = Opciones de seguridad”.
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Descripcion

48. | Identifique las directivas “Inicio de sesidn interactivo: texto del mensaje para los
usuarios que intentan iniciar una sesion” e “Inicio de sesion interactivo: titulo del
mensaje para los usuarios que intentan iniciar una sesién”.

|=[ Editor de administracién de directivas de grupo - [m] X
Archive  Accién  Ver  Ayuda
| 7 E K|
~ & Configuracién del equipe ~ || pirectiva - -
va Drwrectwas » lz| Inicio de sesidn interactive: limite de inactividad del equipo
y :‘ Conf\gura:!c‘m de so.f'twara [2| Inicie de sesidn interactivo: mostrar informacién de usuario cuando se bloquee |a sesin
h ;:‘ ;n[:?:é:::::i:;z:z:sde nom 1) Inicie de sesidn interactive: ne mestrar el dltimo nombre de usuaric
[ Scripts (inicio o apagada) l2g/ Inicio de sesidn interactive: no requerir Ctrl+ Alt+Supr
s mm1 Impresoras implementadas 1/ Inicie de sesion interactive: nimerc de inicios de sesion anteriores que se almacenaran en cache (si el controlador de domil
v i Configuracién de seguridad l2z| Inicio de sesidn interactive: pedir al usuaric que cambie la contrasefia antes de que expire
N ;é Directivas de cuenta 1/ Inicio de sesidn interactive: requerir la autenticacién del controlador de deminio para desbloquear la estacion de trabajo
w :j Directivas locales 2| Inicio de sesidn interactivo: requerir tarjeta inteligente
> ] Directiva de auditorfa 4 Inicio de sesion interactivo: texto del mensaje para los usuarios que intentan iniciar una sesion
> j Asignacién de derechos 2| Inicio de sesidn interactive: titulo del mensaje para los usuarios que intentan iniciar una sesién
> _i Opciones de seguridad 1/ Inicio de sesidn interactive: umbral de bloques de cuenta del equipo
> _:j Registro de eventos [2g| Miembro de dominio: cifrar digitalmente dates de un canal segure (cuando sea posible)
» [ & Grupoes restringides ¥ || Ll Miembro de dominie: cifrar o firmar digitalmente datos de un canal sequro (siempre) A
< > < >

49. | Edite ambas directivas incluyendo el titulo de la advertencia y el mensaje a facilitar a
los usuarios segun se estipule en las politicas de seguridad de la organizacion.

50. | Cierre la politica de seguridad.

51. | Cierre “Administracién de Directivas de Grupo”.

2.3. ASIGNACION DE DERECHOS DE USUARIO

Paso Descripcion

52. | Los objetos de politicas de grupo para Controladores de Dominio y Servidores
miembros especifican unos derechos de usuario siguiendo planteamientos de
seguridad que aplican los principios de minimo privilegio y minima exposicion. No
obstante, resulta factible que su organizacién tenga creados grupos o usuarios a los
que les hayan asignado derechos determinados para la administracion o gestion de
los sistemas.

Si esto fuera asi, debera realizar las modificaciones pertinentes sobre el objeto de
politica de grupo “CCN-STIC-570A ENS incremental Controladores de Dominio
categoria basica”.

53. | Edite la politica de grupo correspondiente iniciando la herramienta “Administracion
de Directivas de Grupo” y seleccionando la politica a modificar. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

Sobre el objeto de GPO que se quiere modificar, debera pulsar clic derecho y
seleccionar “Editar” en el menu desplegado.
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Descripcion

54.

Una vez abierto el “Editor de administracion de directivas de grupo”, despliegue la
politica y situese en la siguiente ruta:

“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad - Directivas locales = Asignacion de derechos de

usuario”

\=[ Editor de administracién de directivas de grupo

Archive  Accion  Ver  Ayuda

=2 | 2@ XK= HE

v & Configuracién del equipo
w || Directivas
» [ ] Configuracién de software
w | Cenfiguracién de Windows
5 || Directiva de resolucién de nombres
| Seripts (inicio o apagado)
> M Impresoras implementadas
~ i Configuracion de seguridad
> ja Directivas de cuenta
v j Directivas locales
> gj Directiva de auditoria
> _ﬁ Asignacién de derechos de usuario
> Q Opciones de seguridad
> [ Registro de eventos

=

# | Directiva

Uy Actuar como parte del sistema operativo

) Administrar registro de seguridad y auditoria

1y Agregar estaciones de trabajo al dominio

1] Ajustar las cuotas de la memoria para un proceso
| Apagar el sistema

Uy Aumentar el espacio de trabajo de un proceso
) Aumentar pricridad de programacién

1y Bloquear paginas en la memoria

' Cambiar la hora del sistema

iy Cambiar la zona horaria

) Cargary descargar controladores de dispositivo

w | U Crear objetos compartidos permanentes

Configuracién de directiva

Administradores
Administradores
SERVICIO LOCAL Servicio de red...
Administradores
SERVICIO LOCAL Administrador...
Administradores
Administradores
SERVICIO LOCAL Administrador...
SERVICIO LOCAL Administrador...
Administradores

€ > €

55. | Modifique las directivas, incluyendo los usuarios o grupos de usuarios a los que desea
conceder derechos adicionales.

56. | Guarde la configuracién cerrando la ventana de editor de administracion de directivas
de grupo.

3. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

El presente punto establece la aplicacién de las politicas de seguridad, toda vez que se han
tenido en consideracidn las condiciones definidas en el punto previo.

Paso Descripcion

57. | Inicie la herramienta de administracién de directivas de grupo.

58. | Despliegue el bloque y posicidnese sobre su dominio.

2 Administracién de directivas de grupo

2L Archive  Accion  Ver Ventana  Ayuda - 8 X

&= 2 8|E G| HE

|2k Administracién de directivas de grupo

dominio.local
Estado  Objetos de directiva de grupl * | * |

Esta pagina muestra el estado de la
replicacion de Active Directory y
SYS_\-"O_L para este dominio en relacidn

i Modelado de directivas de grupo

Nota: En el ejemplo el dominio utilizado se denomina “dominio.local”.
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Paso Descripcion

59. | Pulse con el botdn derecho sobre el mismo y seleccione la opcién “Vincular un GPO

H ”
existente...”.
S Administracién de directivas de grupo - O X
grup
=L Archive Accién Ver Ventana Ayuda -
54 y
= nE BIECIH®
=L Administracion de directivas de grupo ~ || dominio.loeal
v —ﬁ ;sgue: _d?m'mo‘local Estado Objetos de directiva de grupo vinculados — Herencia de directivas de QIEII‘
v ominos
v ﬁ d_omlmo.\oc,al Crear un GPO en este dominio y vincularlo aqui... Esta pdgina muestra &l estado de la replicacién de Active Directory y SYSVOL
jsz/ Default D, = para este dominio en relacién con la directiva de grupo.
+ (=] Domain Col Vincular un GPO existente... I
v [5 Objetos de Bloquear herencia
=[ CCN-51 P P Detalles del estada
= sistente para modelado de directivas de grupo... "
ifr CCN-51 N e (¥)  DCO1.dominio local es el controlador de daminio de Ii... Cambiar ©
=[ CCN-51

60. | Seleccione la politica “CCN-STIC-570A ENS incremental Dominio categoria basica” y
pulse el botén “Aceptar”.

Seleccionar GPO =

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

~
Mombre

CCN-STIC-570A ENS incremental Controladores de Dominio cateq...

CCN-STIC-570A ENS incremental Dominio categoria basica
Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar |

61. | Una vez agregado, en el panel derecho seleccione la pestaia “Objetos de directiva de
grupo vinculados” y seleccione la politica “CCN-STIC 570A ENS incremental Dominio
categoria basica”.

62. | Pulse el botdn con la flecha que apunta hacia arriba hasta situar la politica “CCN-STIC
570A ENS incremental Dominio categoria basica” en primer lugar dentro del orden de

vinculo.
2L Administracion de directivas de grupo - m} x
1E Archive  Accion  Ver  \Ventana Ayuda - | x
€=z G|
2 Administracién de directivas de grupo ~ || dominio.local
A _ﬁ Bf)sque: .dC.PI'I'II!'IIOJOCE‘ Estado Objetos de directiva de gnupo vinculados  Herencia de directivas de grupo EIZ‘
~ 55 Dominios

~ 3 dominio.local

=/ CCM-5TIC-370A ENS incremental Dominio categoria basi
= Default Domain Policy

2] Domain Controllers

w

~ [ Objetos de directiva de grupo

~
(=[ CCN-STIC-570A ENS incremental Controladores de D
L L - - - =
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Paso Descripcion

63. | Seleccione la Unidad Organizativa “Domain Controllers” y seleccione la opcién
“Vincular un GPO existente...”.

=L Administracién de directivas de grupo - m} x
2L Archive Accion  Ver Ventana Ayuda - 8 X
=@ Bo XEC H=
12 Administracion de directivas de grupo ~ || Domain Controllers
¥ &) Bosque dominic.local Objetos de directiva de gupo vinculados  Herencia de directivas de grupo  Delegacién

~ 55 Dominios _
v ﬁj dominio.local Orden... GFO Exigido
] CCMN-STIC-570A ENS incremental Dominio categoria basi —= 1 Ifg Defautt Domain Controllers Policy No

=/ Default Domain Policy
> 2| Domain Controllers -

hd :Er Objetos de directive Crear un GPO en este dominio y vincularlo aqui..

:j Eg:’g:g:;ﬂpl Vincular un GPO existente.., I
;r Nefarlt Marmain Bloquear herencia

Nota: Si sus controladores de dominio se encontraran en otra ubicacién vincule la siguiente
GPO en dicha OU.

64. | Seleccione la politica “CCN-STIC-570A ENS incremental Controladores de dominio” y
pulse el botén “Aceptar”.

Seleccionar GPO st

Buscar en este dominio:

dominio. local ~

Objetos de directiva de grupo:

Mombre

CCMN-STIC-5704 ENS incremental Controladores de Dominio categoria basica
CCM-STIC-570A ENS incremental Dominio categoria basica

Default Domain Controllers Policy

Default Domain Policy

I Aceptar I | Cancelar
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Paso Descripcion

65. | Una vez agregado, en el panel derecho seleccione la politica “CCN-STIC-570A ENS

incremental Controladores de Dominio categoria basica” y pulse el botén con la

flecha que apunta hacia arriba hasta situarla en primer lugar dentro del orden de
vinculo.

S Administracién de directivas de grupo - O x
grup:
Sk Archive  Accién  Ver Ventana Ayuda -
& y
=z 6l

=, Administracion de directivas de grupo
v & B?;qua .dl.)minio.\o(al Objetos de directiva de gupo vinculados  Herencia de directivas de grupo Delegacidn
v |5 Dominios
v .ii dominio.local
5/ CCM-STIC-5704 ENS incremental Dominio categoria basi
sz Default Domain Policy
5 2 Domain Controllers
v 5} Objetos de directiva de grupe
5] CCN-STIC-570A ENS incremental Controladores de D
5] CCN-STIC-570A ENS incremental Dominio categoria b Z
=] Default Domain Controllers Policy
=] Default Domain Policy
> [ Filtros WMI
> :\n GPO de inicio
> [& Sitios

89 Modelado de directivas de grupo

Domain Controllers

wr Default Domain Controllers Policy

66. | Cierre la herramienta de administracion de directivas de grupo.

67. | Elimine la carpeta “C:\Scripts”.
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4. RESOLUCION DE INCIDENCIAS TRAS LA APLICACION DE LAS
CONFIGURACIONES DE SEGURIDAD EN LOS EQUIPOS

Las configuraciones planteadas a través de la presente guia han sido ampliamente probadas
en entornos de operativa Microsoft. No obstante, no se han podido probar todas las
condiciones existentes, ni con las peculiaridades de cada organizacion. Bajo determinadas
condiciones, pudieran suceder algunas incidencias que se describen a continuacidn, asi como su
resolucion.

Debe tenerse en consideracién que la resolucidon consiste en rebajar algunos de los
mecanismos de seguridad descritos en la presente guia. Por lo tanto, deberd plantearse una
soluciéon que, de forma paulatina, permita alcanzar el estado de seguridad deseado vy
recomendado por la presente guia.

4.1. CIFRADOS PERMITIDOS PARA KERBEROS

Un elemento significativo para los procesos de autenticacién, en el marco de un dominio, lo
corresponde la autenticacién Kerberos. El proceso de validacién se realiza mediante sistemas
gue garantizan la confidencialidad e integridad de la informacién transmitida. No obstante,
debe tenerse en consideracion que no todos los algoritmos admitidos por Microsoft son
seguros y, por lo tanto, no serian compatibles con la seguridad planteada a través del Esquema
Nacional de Seguridad. La politica de seguridad de dominio para la categoria bdsica presenta
una implementacion de minimos adecuados con los requisitos de seguridad. No obstante, las
pruebas efectuadas en laboratorio han permitido determinar que el empleo de determinados
clientes o servidores Linux, o bien la integracién con sistemas operativos Microsoft ya
obsoletos, pudiera ser incompatible con la configuracion establecida.

También pudieran darse problemas de comunicaciéon ante determinadas relaciones entre
diferentes arboles de un mismo bosque que han ido evolucionando desde dominios Windows
NT, Windows 2000, Windows 2003 o Windows 2008.

Nota: Tenga en consideracion que Windows Server 2016 ya no esta soportado para trabajar a nivel
funcional de Windows Server 2003, por lo que debera actualizar su infraestructura para que el nivel
funcional sea superior a 2003.

En caso de identificar problemas de validacion de equipos previos a Windows XP o equipos
no Microsoft, o bien entre dominio o arboles de un mismo bosque cuando ponga en
produccién la politica de dominio “CCN-STIC-570A ENS incremental Dominio categoria basica”,
se deberad realizar una modificacién sobre la misma.

Descripcion

68. | Para evaluar y realizar la modificacion oportuna inicie la herramienta de
“Administracion de directivas de grupo”. Para ello, sobre el menu superior de la
derecha de la herramienta “Administrador del servidor” seleccione:

“Herramientas = Administracion de directivas de grupo”
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Descripcion

69. | Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria basica”.
Para ello seleccione dicha politica y seleccione la opcion “Editar...”.

5L Administracién de directivas de grupe - O *
1Z, Archivo  Accion  Ver Ventsna Ayuda - 8 %
e 2@ EEX6
& Administracién de directivas de grupe ~ || CCN-STIC-570A ENS incremental Dominio categoria basica
” -ﬁ Bf)sque: .dC.HTHI"IIDJOCE\ Ambito Detalles Corfiguracién Delegacién  Estado

~ 55 Dominios
Vinculos
v §§ dominio.local
i/ CCN-STIC-570A ENS incremental Dominio categoria basica Mostrar vinculos en esta ubicacién: | dominio Jocal =
i/ Default Dornain Policy Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GPO
w (2] Domain Controllers — = — -
) CCN-STIC-570A ENS incremental Controladores de Deminic ca Ubicacién Bdgido Vinculo habiltado Futs
1= Default Domain Controllers Policy 5 dominio Jocal No Si damin
v [ Objetos de directiva de grupo
CCN-5TIC-570A ENS incremental Controladores de Dominio ca < 24
= CCN-STIC-570A ENS incremental Dominio categoria basica .
= Default Demain Controllers Policy Editar... I \
= . " a los grupos, usuarios y equipos siguientes:
~ __J Default Domain Policy Ertado de GPO N
> | Filtros WMI
> (5] GPO de inicio Hacer copia de seguridad...
> [ Sitios Restaurar desde copia de seguridad...

<

Importar configuracion...

Abrir el editor de GPO Guardar informe...

70. | Despliegue la politica y situese en la siguiente ruta:
“Configuracion del equipo > Directivas - Configuracion de Windows ->
Configuracidon de seguridad - Directivas locales > Opciones de seguridad”

71. | Identifique la directiva “Seguridad de red: configurar tipos de cifrado permitidos para
Kerberos”.

=/ Editor de administracién de directivas de grupo - [m| X
grup

Archive  Accion  Ver  Ayuda
e ZHIXEE HE
~ & Configuracién del equipo * || Directiva Configuracion de directiva o
~ || Directivas
» [l Configuracién de software

w | Configuracién de Windows
» [ ] Directiva de resolucién de nomb

) Miembro de dominio: requerir clave de sesién segura (Windows 2000 o pos... Mo esta definido
1) Objetos de sistema: reforzar los permisos predeterminados de los objetos in... Mo estd definido
Objetos de sisterna: requerir no distinguir maydsculas de mindsculas paras.. Mo esta definide
RC4_HMAC_MDS5, Al

configurar tipos de cifrade permitidos para K

|= Scripts (inicio o apagado)
> mm Impresoras implementadas 1 Seguridad de red: forzar el cierre de sesién cuando expire |a hora de inicio d... Mo estd definido
v i Configuracién de seguridad i Seguridad de red: nivel de autenticacién de LAN Manager Mo estd definido

y j:’a Directivas de cuenta Em Seguridad de red: no almacenar valor de hash de LAN Manager en el proxi.. Mo esta definido
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Descripcion

72. | Editela pulsando doble clic sobre la misma. La configuracion predeterminada de
seguridad para el cumplimiento de ENS en su categoria basica, es la siguiente.

Propiedades: Seguridad de red: configurar tipos de cifrad... ? X
Configuracién de directiva de seguridad  Explicacién
Seguridad de red: configurar tipos de cifrado permitidos para
= Kerberos
Definir esta configuracicn de directiva
DES_CBC_CRC o o~
DES_CBC_MD5 ]
RC4_HMAC_MD5
AES128_HMAC_SHA1
ACCTIRC LMAM CUAA [} i
Aceptar Cancelar Aplicar

73. | Active el resto de opciones pulsando sobre los recuadros que no estan marcados y
cierre la politica mediante el boton “Aceptar”.

74. | Aplique, a posteriori, la nueva configuracién para evaluar si se han resuelto las
incidencias identificadas.

Nota: Debe tener en consideracion que si ha implementado algoritmos de seguridad
alternativos a los propuestos en la configuracién deseada de esta guia, se encuentra por
debajo de los requerimientos de seguridad actuales. Deberia evaluar a qué se deben dichas
incidencias y resolverlas para volver a un estado de seguridad adecuado. Es factible que los
procesos de autenticacion Kerberos para determinados sistemas requieran de algoritmos
débiles y pueda encontrarse ante riesgos de seguridad significativos para la organizacién
exponiéndose, por ejemplo, a ataques de tipo man in the middle contra los procesos de
autenticacién en el dominio.

ANEXO A.2.2. LISTA DE COMPROBACION DE WINDOWS SERVER 2016 COMO
CONTROLADOR DE DOMINIO PARA LA CATEGORIA BASICA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta
guia. Para ver los que le complementan para una configuracion completa se debe consultar el punto de
la guia “ANEXO A.2.1 GUIA PASO A PASO CONTROLADOR DE DOMINIO QUE LE SEA DE APLICACION LA
CATEGORIA BASICA”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los dominios y servidores Windows Server 2016 con
implementacion de seguridad de categoria basica del ENS.

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberan
ejecutar diferentes consolas de administraciéon y herramientas del sistema. Estas estaran
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disponibles si se ha iniciado sesién en el servidor con una cuenta de usuario que es
administrador local del servidor o administrador del dominio. Las consolas y herramientas que
se utilizaran son las siguientes:

a) Administrador de directivas de grupo (gpmc.msc).
b) Conjunto resultante de directivas (rsop.msc).

c) Consola de servicios (services.msc).

d) Editor de registro (regedit.exe).

e) Explorador de Archivos (explorer.exe).

f) Usuarios y equipos de Active Directory (dsa.msc).

Comprobacion OK/NOK Como hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
un controlador cuenta que tenga privilegios de administracion del dominio.
de dominio. El sistema solicitara elevacion de privilegios para poder

ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”.

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Sit No
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Comprobacion  OK/NOK Cémo hacerlo

2. Verifique que Ejecute la herramienta “Administrador de directivas de
los objetos de grupo”. Para ello, sobre el menu superior de la derecha de la
directivas de herramienta “Administrador del servidor” seleccione:
grupo han sido “Herramientas = Administracion de directivas de grupo”
creadosy
estan
habilitados. @ F e ] Ve A

Administracion de directivas de grupo

Administracion de equipos

Administracion de impresién

Centro de administracion de Active Directory

Configuracion del sistema

i ira

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] =
Objetos de directiva de grupo”

Verifigue que estan creados los dos objetos de directiva de
grupo “CCN-STIC-570A ENS incremental Controladores de
Dominio categoria basica” y “CCN-STIC-570A ENS incremental
Dominio categoria basica”, y que en la columna “Estado de
GPQ” figuran como habilitadas.

I Administracién de directivas de grupo - O X
£ Archiva  Accién Ver Ventana Ayuda - &%
e=|2mE 6 Hm
dministracién de directivas de grupo Objetos de directiva de grupo en dominio.local
A Bosque: dominiolocal Cortenido | Delegacén
- (5 Dominios

v 5 dominic.local Nombre Estado dz GPO'
15/ CCN-STIC-570A ENS incremental Dominio categeria basica (CCN-STIC-570A ENS incremental Controladores de Dominio categeria basica  Habitado
15 Default Domsin Pelicy CCN-STIC-570A ENS incremental Dominio categoria basica Habiltado
5 &1 Domain Controllers = Defauk Domain Controllers Policy Habitado

~ | Objetos de directiva de grupo L=/ Defaut Domain Policy Habitado
L/ CCN-STIC-5704 ENS incremental Controladores de Dominio categoria basica
L] CCN-STIC-5704 ENS incremental Dominio categoria basica
|2/ Default Domain Controllers Policy
1=/ Default Domain Policy

> [ Filtros WMI

» (3 GPO deinicio

[ Sitios

&% Modelado de directivas de grupo

Directiva Valor OK/NOK
CCN-STIC-570A ENS incremental Habilitado
Controladores de Dominio categoria basica
CCN-STIC-570A ENS incremental Dominio Habilitado
categoria basica
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Comprobacion

3. Verifique que

el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria

basica” aplica a

todos los
objetos del
dominioy
ocupa el
primer lugar
en el orden de
vinculacion.

Seguidas

OK/NOK

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

En el arbol de la izquierda situese sobre el dominio desde:
“Bosque: [Su Bosque] = Dominios = [Su Dominio]”

En la pestaiia “Objetos de Directiva de grupo vinculados”
verifique que el objeto de directiva de grupo “CCN-STIC-570A
ENS incremental Dominio categoria basica” figura en el panel
de la derecha y ocupa el primer lugar en la columna “Orden
de Vinculos”.

3, Administracion de directivas de grupo - [m] X
grup

IE Archive Accién  Ver Ventana Ayuda - & x

@ 6 HE

|5 Administracicn de directivas de grupo
~ A Bosque: dominio.local
~ [ Dominios -
~ 4 dominiolocal Orden... GPO
] CCN-STIC-5704 ENS incremental Dominio categoria basica || - KNI &) SR =
&/ Default Domain Policy 2
> & Domain Controllers -
> [ Objetos de directiva de grupo. -
> [ Filtros WMI
> [ 6PO de inicio ¥
» [ Sitios
£ Modelado de directivas de grupo
[ Resultados de directivas de grupo

dominio.local
Estado Objetos de diectiva de giupo vinculados | Herencia de directivas de gr 4 | ¥ |

55/ Defaut Domain Policy

4. Verifique que

el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de dominio
categoria

basica” aplica a

todos los
objetos del
contenedor
“Domain
Controllers” y
ocupa el
primer lugar
en el orden de
vinculacion.

En el arbol de la izquierda sitlese sobre el contenedor
“Domain Controllers” desde:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] >
Domain Controllers”

En la pestafia “Objetos de Directiva de grupo vinculados”
verifique que el objeto de directiva de grupo “CCN-STIC-570A
ENS incremental Controladores de dominio categoria basica”
figura en el panel de la derecha y ocupa el primer lugar en la
columna “Orden de Vinculos”.

|2 Administracion de directivas de grupe

& Archive Accion  Ver Ventana Ayuda - 8 X

= zF 6 HE

| Administracion de directivas de grupe
~ A\ Bosque dominio.local
~ [ Dominios
~ 4 dominia.ocal
] CCN-STIC-5704 ENS incremental Dominio categoria basica

Domain Controllers
Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacion

Orden GFO

S CCNLSTIC 5704 ENS cemertal ontradoresde Domino categrs baseca |
s/ Default Domain Policy 2/ Default Domain Controllers Policy
~ = Domain Controllers -
52/ CCN-STIC-570A ENS incremental Controladores de Dorr|| =
152/ Default Domain Controllers Policy
5 [ Objetos de directiva de grupo Z
5 [ Filtros WMI
> [ GPO deinicio
> [ Sitios
§# Modelado de directivas de grupo
[ Resultados de directivas de grupo

Centro Criptoldgico Nacional




Seguidas

® ® O Na\E LY/ .\ Implementacion del ENS en Windows Server 2016

Comprobacion  OK/NOK Cémo hacerlo

5. Verifique la En el “Administrador de Directivas de Grupo” pulse el botdn
directiva de derecho del ratdn sobre la directiva desde:

contrasefias en “Bosque: [Su Bosque] = Dominios = [Su Dominio] = CCN-
el objeto de STIC-570A ENS incremental Dominio categoria basica”

. W . e we ” . .
directiva “CCN- Seleccione la opcion “Editar...”. Se abrird el editor de
STIC-570A ENS directivas de grupo, deberd navegar sobre los elementos del
incremental arbol de nodos para verificar las distintas configuraciones.
Dominio

|2, Administracion de directivas de grupo — [m] X
categona 5 Archivo  Accion Ver Ventans Ayuda _lex
. e 2@ a0 XE s
ba Sica . [ Administracion de directivas de grupo CCN-STIC-570A ENS incremental Dominio categoria basica
~ £ Bosque: dominio.local Ambite Detales Corfiguracién  Delegacién  Estado
v [, Dominios )
N Vincules
~ 3 dominic.local * o
5] CCN-STIC-570A ENS incremental Dominie categoria basica Mostrar vinculos en esta ubicacidn: | dominio Jocal -
@/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
5 (] Domain Controllers =
v [ Objetos de directiva de grupo Ubicacidn Bdgido  Vinoulo habiltado
=] CCN-STIC-570A ENS incremental Controladores de Dominio catege | | 5 domirio local No si
=/ CCN-STIC-570A ENS incremental Dominio categoria basica
= Default Domain Controllers Policy | ]
'/ Default Demain Policy Evtado de GPO N
> [ Filtros Wil
» 3 GPO deinicio Hacer copia de seguridad... licar 2 o grupos, usuarios y equipos sigui
> [ Sitios Restaurar desde copia de sequridad...
i Modelado de directivas de grupo T
4, Resultados de directivas de grupo B e
< Guardar informe...
Abrir el editor de GPO Ver >

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows - Configuracion de seguridad - Directivas de
Cuenta - Directiva de contrasefias”

=/ Editor de administracién de directivas de grupo

Archivo  Accién  Ver  Ayuda

o= 2E X HE

~ & Configuracion del equipo A || Directiva Configuracién de directiva
va D,"Ec‘t“’:s 6 de softu 2] Almacenar contraseRas con cifrado reversible Deshabilitada
onfiguracién de software . N
> g guracio ! [ Exigir historial de contrasefias 24 contrasefias recordadas
v (] Configuracién de Windows L vaata et o o ided Habiltod
° 2 contrasefia debe cumplir los requisitos de complejida abilitada
> [7] Directiva de resolucién de nombres e " plriosreq piel
4] Longitud minima de la contrasefia 2 caracteres
=) Scripts (inicio o apagado) ! "’ i
1] Vigencia maxima de la contrasefia 90 diss
5 M Impresoras implementadas igenci
« 5, Configuracion de sequridsd 3] Vigencia minima de la contrasefia 2 dias
~ [ Directivas de cuenta
> 7 Directiva de contrasefias
> 7 Directiva de bloqueo de cuenta
> Directiva Kerberos
s & Directivas Incales v
< > < >

Directiva Valor OK/NOK
Almacenar contrasefias usando cifrado Deshabilitada
reversible
Exigir historial de contrasefias 24 contrasenas

recordadas

Las contrasefias deben cumplir los Habilitada
requisitos de complejidad
Longitud minima de la contraseiia 8 caracteres
Vigencia maxima de la contraseiia 90 dias
Vigencia minima de la contrasefia 2 dias
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Comprobacion  OK/NOK Cémo hacerlo

6. Verifique las Seleccione el siguiente nodo.
directivas de “Configuracion del Equipo = Directivas = Configuracion de
bloqueo de Windows - Configuracion de seguridad = Directivas de
cuentade la Cuenta - Directiva de bloqueo de cuenta”
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria
basica”.
Directiva Valor ‘ OK/NOK
Duracién del bloqueo de cuenta 30 minutos
Restablecer recuentos de bloqueo de cuenta | 30 minutos
tras
Umbral de bloqueo de cuenta 8 intentos de
inicio de
sesién no
validos
7. Verifique las Seleccione el siguiente nodo.
directivas “Configuracion del Equipo = Directivas = Configuracion de
Kerberos en la Windows = Configuracion de seguridad = Directivas de
directiva de Cuenta - Directiva Kerberos”
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria
basica”.
Directiva Valor ‘ (0] ¢4\ [o]¢
Aplicar restricciones de inicio de sesién de Habilitada
usuario
Tolerancia maxima para la sincronizacién de | 10 minutos
los relojes de los equipos
Vigencia maxima de renovacion de vales de | 4 dias
usuario
Vigencia maxima del vale de servicio 480 minutos
Vigencia maxima del vale de usuario 8 horas
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Comprobacion  OK/NOK Cémo hacerlo

8. Verifique las Seleccione el siguiente nodo.
opciones de “Configuracion del Equipo = Directivas = Configuracion de
seguridad de la Windows - Configuracion de seguridad - Directivas
directiva de Locales = Opciones de seguridad”
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria
basica”.
Directiva Valor ‘ OK/NOK
Acceso de red: Deshabilitada

permitir traduccién
SID/nombre andnima
Seguridad de red: DES_CBC_CRC (Deshabilitado)
configurar tipos de DES_CBC_MDS5 (Deshabilitado)
cifrado permitidos RC4_HMAC_MDS5 (Habilitado)

para Kerberos AES128 HMAC_SHA1 (Habilitado)
AES256_HMAC_SHA1 (Habilitado)
Tipos de cifrado futuros (Habilitado)

9. Verifique las En el “Administrador de Directivas de Grupo” pulse el botdn
directivas de derecho del ratdn sobre la directiva desde:
auditoria en la “Bosque: [Su Bosque] = Dominios = [Su Dominio] =2
directiva de Domain Controllers - CCN-STIC-570A ENS incremental
grupo “CCN- Controladores de Dominio categoria basica”
STIC-570A ENS Seleccione la opcidon “Editar..”. Se abrird el editor de
incremental directivas de grupo, debera navegar sobre los elementos del
Controladores arbol de nodos para verificar las distintas configuraciones.
de Dominio - ,

& Administracion de directivas de grupo - [m] x
categoria L Archiva Accien Ver Ventana Ayuda L alx
. L lEN =Tk 4C11 *io

baSIca . & Administracion de directivas de grupa CCN-STIC-570A ENS incremental Controladores de Do

v 44 Bosqus dominio ocal Ambito | Detalles Corfiguracion  Delegacién ~ Estado
~ (% Dominios

~ 3 dominio.Jocal N .
5] CCN-STIC-570A ENS incremental Dominio categoria basica Mostrar vinculos en esta ubicacién: - |dominio Jocal -
i/ Default Domain Pelicy Los siguientes sitios, dominios y unidades organizativas estan vinculados a
5 [Z] Domain Controllers =
~ (3 Objetos de directiva de grupo Ubicacién Bége | Vineul
_EJ CCN-STIC-570A ENS increr
=] ~STIC- Incremental Dominio categoria basica | Editar... |
=] Defauit Domain Centrellers Policy Eetado de GPO >
=] Default Domain Policy
> [5 Filtros WMI Hacer copia de seguridad..
> [ 6PO deinicio Restaurar desde copia de seguridad...
> [ Sitios Importar configuracion...
¥ Modelado de directivas de grupo
[ Resultados de directivas de grupo

Vinculos

mental Controladores de Dominio categoria basica| 2] Domain Controllers No si

>

alos grupos, usuarios

Guardar informe..

Ver >

| Abrir el editor de GPO Mueva ventana desde aqui’

Seleccione el siguiente nodo.

“Configuracion del Equipo - Directivas - Configuracion de
Windows = Configuracion de seguridad - Directivas
locales = Directiva de auditoria”
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Comprobacion OK/NOK Cémo hacerlo
Directiva Valor OK/NOK
Auditar el acceso a objetos Correcto,
Erréneo
Auditar el acceso del servicio de Correcto,
directorio Erréneo
Auditar el cambio de directivas Correcto,
Erréneo
Auditar el seguimiento de procesos Sin auditoria
Auditar el uso de privilegios Correcto,
Erréneo
Auditar eventos de inicio de sesion Correcto,
Erréneo
Auditar eventos de inicio de sesion de Correcto,
cuenta Erréneo
Auditar eventos del sistema Correcto
Auditar la administracién de cuentas Correcto,
Erréneo
10.Verifique la Seleccione el siguiente nodo.
asignacion de “Configuracion del Equipo = Directivas = Configuracion de
derechos de Windows = Configuracion de seguridad - Directivas
usuario en la locales = Asignacién de derechos de usuario”
directiva
“CCN-STIC-
570A ENS
incremental
Controladores
de Dominio
categoria
basica”.
Directiva Valor (0]1¢/,'0]¢
Administrar registro de seguridad y Administradores
auditoria
Agregar estaciones de trabajo al dominio | Administradores
Ajustar las cuotas de la memoria para un | Administradores,
proceso SERVICIO LOCAL,
Servicio de red
Apagar el sistema Administradores
Aumentar el espacio de trabajo de un Administradores,
proceso SERVICIO LOCAL
Aumentar prioridad de programacion Administradores
Bloquear paginas en la memoria Administradores
Cambiar la hora del sistema SERVICIO LOCAL,
Administradores
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Comprobacion  OK/NOK Cémo hacerlo
Directiva Valor OK/NOK

Cambiar la zona horaria SERVICIO LOCAL,
Administradores

Cargar y descargar controladores de Administradores

dispositivo

Crear objetos globales Administradores,
SERVICIO,

SERVICIO LOCAL,
Servicio de red

Crear un archivo de paginacién Administradores
Crear vinculos simbdlicos Administradores
Denegar el acceso desde la red a este ANONYMOUS
equipo LOGON,
Invitados

Denegar el inicio de sesién como servicio | Invitados
Denegar el inicio de sesién como trabajo | Invitados

por lotes
Denegar el inicio de sesién localmente Invitados
Denegar inicio de sesidn a través de Invitados

Servicios de Terminal Server
Forzar cierre desde un sistema remoto Administradores

Generar auditorias de seguridad SERVICIO LOCAL,
Servicio de red

Generar perfiles de un solo proceso Administradores

Generar perfiles del rendimiento del Administradores

sistema

Habilitar confianza con el equipo y las Administradores

cuentas de usuario para delegacion
Hacer copias de seguridad de archivosy | Administradores,

directorios Operadores de
copia de
seguridad
Modificar la etiqueta de un objeto Administradores
Modificar valores de entorno firmware Administradores
Permitir el inicio de sesién local Administradores
Quitar equipo de la estacion de Administradores
acoplamiento
Realizar tareas de mantenimiento de Administradores
volumen
Reemplazar un simbolo (token) de nivel | SERVICIO LOCAL,
de proceso Servicio de red
Restaurar archivos y directorios Administradores
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Comprobacion Como hacerlo
Directiva Valor OK/NOK
Suplantar a un cliente tras la Administradores,
autenticacion SERVICIO,
SERVICIO LOCAL,
Servicio de red
Tener acceso a este equipo desde lared | Administradores,
Usuarios
autentificados,
ENTERPRISE
DOMAIN
CONTROLLERS
Tomar posesién de archivos y otros Administradores
objetos
11.Verifique las Seleccione el siguiente nodo.
opciones de “Configuracion del Equipo = Directivas = Configuracion de
seguridad en Windows = Configuracion de seguridad - Directivas
la directiva de locales = Opciones de seguridad”
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
basica”.
Directiva Valor OK/NOK
Acceso a redes: modelo de Clasico: usuarios locales se
seguridad y uso compartido autentican con credenciales
para cuentas locales propias
Acceso a redes: no permitir el | Habilitada
almacenamiento de
contrasefias y credenciales
para la autenticacion de la red
Acceso a redes: no permitir Habilitada
enumeraciones anénimas de
cuentas SAM
Acceso a redes: no permitir Habilitada
enumeraciones anénimas de
cuentas y recursos
compartidos SAM
Acceso a redes: permitir la Deshabilitada
aplicaciéon de los permisos
Todos a los usuarios anénimos
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OK/NOK

Directiva

Acceso a redes: restringir
acceso anénimo a
canalizaciones con nombre y
recursos compartidos

Cémo hacerlo

Valor

Habilitada

Acceso a redes: rutas del
Registro accesibles
remotamente

System\CurrentControlSet\
Control\ProductOptions,
System\CurrentControlSet\
Control\Server Applications,
Software\Microsoft\Windo
ws NT\CurrentVersion

Acceso a redes: rutas y
subrutas del Registro
accesibles remotamente

Software\Microsoft\Windo
WS
NT\CurrentVersion\Print,
Software\Microsoft\Windo
ws
NT\CurrentVersion\Windo
WS,
System\CurrentControlSet\
Control\Print\Printers,
System\CurrentControlSet\
Services\Eventlog,
Software\Microsoft\OLAP
Server,
System\CurrentControlSet\
Control\Contentindex,
System\CurrentControlSet\
Control\Terminal Server,
System\CurrentControlSet\
Control\Terminal
Server\UserConfig,
System\CurrentControlSet\
Control\Terminal
Server\DefaultUserConfigur
ation,
Software\Microsoft\Windo
WS
NT\CurrentVersion\Perflib,
System\CurrentControlSet\
Services\SysmonLog

Acceso a red: permitir
traduccién SID/nombre
anonima

Deshabilitada
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Comprobacion

OK/NOK

Directiva

Apagado: permitir apagar el
sistema sin tener que iniciar
sesion

Cémo hacerlo

Valor
Deshabilitada

OK/NOK

Cliente de redes de Microsoft:

enviar contrasena sin cifrar a
servidores SMB de terceros

Deshabilitada

Cliente de redes de Microsoft:

firmar digitalmente las
comunicaciones (si el servidor
lo permite)

Habilitada

Cliente de redes de Microsoft:

firmar digitalmente las
comunicaciones (siempre)

Habilitada

Consola de recuperacion:
permitir la copia de disquetes
y el acceso a todas las
unidades y carpetas

Habilitada

Control de cuentas de usuario:

cambiar al escritorio seguro
cuando se pida confirmacidn
de elevacion

Habilitada

Control de cuentas de usuario:

comportamiento de la

peticion de elevacion para los
administradores en Modo de
aprobacion de administrador

Pedir consentimiento en el
escritorio seguro

Control de cuentas de usuario:

comportamiento de la
peticién de elevacion para los
usuarios estandar

Pedir credenciales en el
escritorio seguro

Control de cuentas de usuario:

detectar instalaciones de
aplicaciones y pedir
confirmacion de elevacion

Habilitada

Control de cuentas de usuario:

ejecutar todos los
administradores en Modo de
aprobacion de administrador

Habilitada

Control de cuentas de usuario:

Modo de aprobacién de
administrador para la cuenta
predefinida Administrador

Habilitada

Centro Criptoldgico Nacional




( X N M CCN-STIC-570A

Comprobacion

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

OK/NOK

Directiva

Controlador de dominio: no
permitir los cambios de
contrasefia de cuenta de
equipo

Cémo hacerlo

Valor
Deshabilitada

Criptografia de sistema: forzar
la proteccion con claves
seguras para las claves de
usuario almacenadas en el
equipo

El usuario debe escribir una
contrasefa cada vez que
use una clave.

Cuentas: estado de la cuenta
de invitado

Deshabilitada

Cuentas: limitar el uso de
cuentas locales con
contrasefia en blanco sélo
para iniciar sesién en la
consola

Habilitada

DCOM: restricciones de acceso
al equipo en sintaxis de
Lenguaje de definicion de
descriptores de seguridad
(sbbL)

0O:BAG:BAD:
(A;;CCDCLC;;;AU)(A;;CCDCLC
;5;5-1-5-32-562)

DCOM: restricciones de inicio
al equipo en sintaxis de
Lenguaje de definicion de
descriptores de seguridad
(SDDL)

O:BAG:BAD:
(A;;CCDCLCSWRP;;;BA)(A;;C
SW;;;AU)(A;;CCDCLCSWRP;;;
S-1-5-32-562)

Dispositivos: permitir
formatear y expulsar medios
extraibles

Administradores y usuarios
avanzados

Dispositivos: restringir el Habilitada
acceso a disquetes sélo al

usuario con sesion iniciada

localmente

Dispositivos: restringir el Habilitada

acceso al CD-ROM soélo al
usuario con sesion iniciada
localmente

Inicio de sesidn interactivo:
comportamiento de
extraccién de tarjeta
inteligente

Bloquear estacion de
trabajo
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Comprobacion

" Segundan

OK/NOK

Directiva

Inicio de sesidn interactivo:
mostrar informacion del
usuario cuando se bloquee la
sesion

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Valor

No mostrar la informacion
del usuario

OK/NOK

Inicio de sesidn interactivo: no
requerir Ctrl+Alt+Supr

Deshabilitada

Inicio de sesidn interactivo:
numero de inicios de sesién
anteriores que se
almacenaran en caché (si el
controlador de dominio no
estd disponible)

1 inicios de sesion

Inicio de sesidn interactivo:
pedir al usuario que cambie la
contrasefa antes de que
expire

14 dias

Miembro de dominio: cifrar
digitalmente datos de un canal
seguro (cuando sea posible)

Habilitada

Miembro de dominio: cifrar o
firmar digitalmente datos de
un canal seguro (siempre)

Habilitada

Miembro de dominio:
deshabilitar los cambios de
contrasefia de cuentas de
equipo

Deshabilitada

Miembro de dominio:
duracion maxima de
contrasefia de cuenta de
equipo

30 dias

Miembro de dominio: firmar
digitalmente datos de un canal
seguro (cuando sea posible)

Habilitada

Miembro de dominio: requerir
clave de sesidon segura
(Windows 2000 o posterior)

Habilitada

Objetos de sistema: reforzar
los permisos predeterminados
de los objetos internos del
sistema (por ejemplo, vinculos
simbdlicos)

Habilitada

Centro Criptoldgico Nacional
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Comprobacion  OK/NOK Cémo hacerlo

Seguridad de red: no almacenar Habilitada
valor de hash de LAN Manager en
el préoximo cambio de contraseia
Seguridad de red: permitir que Habilitada
LocalSystem use la identidad del
equipo para NTLM

Seguridad de red: permitir Deshabilitada
retroceso a sesion NULL de
LocalSystem

Seguridad de red: permitir Deshabilitada
solicitudes de autenticacion
PKU2U a este equipo para usar
identidades en Internet.

Seguridad de red: restringir Habilitar la auditoria
NTLM: auditar el trafico NTLM para todas las cuentas
entrante

Seguridad de red: restringir Habilitar todo

NTLM: auditar la autenticaciéon
NTLM en este dominio
Servidor de red Microsoft: firmar | Habilitada
digitalmente las comunicaciones
(si el cliente lo permite)
Servidor de red Microsoft: nivel Aceptar si lo proporciona

de validacion de nombres de el cliente
destino SPN del servidor
Servidor de red Microsoft: 30 minutos

tiempo de inactividad requerido
antes de suspender la sesion

12.Verifique el Seleccione el siguiente nodo.
registro de “Configuracion del Equipo = Directivas = Configuraciéon de
eventos en la Windows - Configuracion de seguridad - Registro de
directiva de Eventos”

grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
basica”.
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Comprobacion  OK/NOK Cémo hacerlo

OK/NOK

Directiva

Evitar que el grupo de invitados locales Habilitada

tenga acceso al registro de aplicaciones

Evitar que el grupo de invitados locales Habilitada

tenga acceso al registro de seguridad

Evitar que el grupo de invitados locales Habilitada

tenga acceso al registro del sistema

Método de retencion del registro de la Segun se

aplicacién necesite

Método de retencién del registro de Segun se

seguridad necesite

Método de retencién del registro del Segun se

sistema necesite

Tamafio maximo del registro de la 32768 kilobytes

aplicacion

Tamaino maximo del registro de seguridad 163840
kilobytes

Tamafio maximo del registro del sistema 32768 kilobytes

13.Verifique los Seleccione el siguiente nodo.

servicios del “Configuracion del Equipo = Directivas = Configuracion de
sistemaen la Windows - Configuracion de seguridad = Servicios del
directiva de sistema”

grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
basica”.

Servicio (nombre largo)

Nota: Dependiendo de los servicios que estén instalados en el
equipo, es posible que aparezcan los nombres cortos de los
servicios o que aparezcan servicios adicionales (antivirus, etc.).

En la siguiente tabla se muestran el nombre largo y el nombre
corto para cada servicio. En la ventana del editor de administracion
de directivas de grupo sdélo aparecerd uno de los dos: el nombre
largo si el servicio esta instalado en el sistema o el nombre corto si
no lo esta.

Ademas, debera tener en cuenta que los nimeros existentes en
algunos servicios son aleatorios y cambian en cada equipo.

Servicio (hnombre corto) Inicio

OK/NOK

Permiso

Acceso a datos de UserDataSvc Manual Configurado
usuarios

Actualizador de zona tzautoupdate Deshabilitado | Configurado
horaria automatica

Adaptador de wmiApSrv Manual Configurado
rendimiento de WMI

Administracién de AppMgmt Manual Configurado
aplicaciones

Servicio (nombre largo)
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Comprobacion  OK/NOK Cémo hacerlo

Administracién de XblAuthManager Deshabilitado | Configurado
autenticacion de Xbox
Live

Administracién de TieringEngineService Manual Configurado
capas de
almacenamiento
Administracién remota | WinRM Automatico Configurado
de Windows (WS-
Management)
Administrador de RasAuto Manual Configurado
conexiones
automaticas de acceso
remoto

Administrador de RasMan Manual Configurado
conexiones de acceso
remoto
Administrador de Wcmsvc Automatico Configurado
conexiones de
Windows
Administrador de DsmSvc Manual Configurado
configuraciéon de
dispositivos
Administrador de VaultSvc Manual Configurado
credenciales
Administrador de SamSs Automatico Configurado
cuentas de seguridad
Administrador de MapsBroker Deshabilitado | Configurado
mapas descargados
Administrador de LSM Automatico Configurado
sesion local
Administrador de UserManager Automatico Configurado
usuarios
Adquisicion de stisvc Manual Configurado
imagenes de Windows
(WIA)

Agente de conexidn de | NcbService Manual Configurado
red
Agente de deteccién DevQueryBroker Manual Configurado
en segundo plano de
DevQuery

Agente de directiva PolicyAgent Manual Configurado
IPsec

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK

Agente de eventos de | TimeBrokerSvc Manual Configurado
tiempo

Centro Criptoldgico Nacional




CCN-STIC-570A

Comprobacion

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

OK/NOK

Cémo hacerlo

Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Agente de eventos del | SystemEventsBroker Automatico Configurado
sistema

Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacién del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | llitdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado
de RPC

Asistente para la NcaSvc Manual Configurado
conectividad de red

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado
control de Informes de

problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracién

Ayudante para el inicio | wlidsvc Manual Configurado
de sesion de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Centro de distribucion | Kdc Automatico Configurado
de claves Kerberos

Cliente de directiva de | gpsvc Automatico Configurado
grupo

Cliente de seguimiento | TrkWks Automatico Configurado
de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado
Cliente DNS Dnscache Automatico Configurado
Cola de impresién Spooler Automatico Configurado

Permiso

OK/NOK

Compilador de AudioEndpointBuilder | Manual Configurado
extremo de audio de

Windows

Comprobador puntual | svsvc Manual Configurado
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Conexion compartida a | SharedAccess Deshabilitado | Configurado

Internet (ICS)

Conexiones de red Netman Manual Configurado

Configuracion dot3svc Manual Configurado

automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado

Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado

proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado

Microsoft Passport

Coordinador de MSDTC Automatico Configurado

transacciones

distribuidas

CoreMessaging CoreMessagingRegistra | Automatico Configurado
r

DataCollectionPublishi | DcpSvc Manual Configurado

ngService

Datos de contactos PimIndexMaintenanceS | Manual Configurado
vC

Deteccién de hardware | Shell[HWDetection Deshabilitado | Configurado

shell

Deteccidn de servicios | UlODetect Manual Configurado

interactivos

Deteccién SSDP SSDPSRV Deshabilitado | Configurado

Directiva de extraccion | SCPolicySvc Manual Configurado

de tarjetas inteligentes

Disco virtual vds Manual Configurado

Dispositivo host de upnphost Manual Configurado

UPnP

DLL de host del PerfHost Manual Configurado

Contador de

rendimiento

dmwappushsvc dmwappushservice Deshabilitado | Configurado

Energia Power Automatico Configurado

Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado

remoto

Servicio (hombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK

Espacio de nombres Dfs Automatico Configurado

DFS

Estacion de trabajo LanmanWorkstation Automatico Configurado

Eventos de adquisiciéon | WiaRpc Manual Configurado

de imagenes estaticas
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Examinador de equipos | Browser Deshabilitado | Configurado
Experiencia de calidad | QWAVE Deshabilitado | Configurado
de audio y video de

Windows (gWave)

Extensiones y PrintNotify Manual Configurado
notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado
Hora de Windows W32Time Automatico Configurado
Host de proveedor de | fdPHost Deshabilitado | Configurado
deteccidn de funcién

Host de sistema de W(diSystemHost Deshabilitado | Configurado
diagndstico

Host del servicio de W(diServiceHost Deshabilitado | Configurado
diagnéstico

Identidad de aplicacién | AppIDSvc Manual Configurado
Informacién de la Appinfo Manual Configurado
aplicacién

Iniciador de procesos Dcomlaunch Automatico Configurado
de servidor DCOM

Inicio de sesién seclogon Deshabilitado | Configurado
secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de mdédulos | TrustedInstaller Manual Configurado
de Windows

Instantaneas de VSS Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracion de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V

KTMRM para DTC KtmRm Manual Configurado
(Coordinador de

transacciones

distribuidas)

Servicio (nombre largo) Servicio (nombre corto) Permiso OK/NOK
Llamada a RpcSs Automatico Configurado
procedimiento remoto

(RPC)

Mensajeria entre sitios | IsmServ Automatico Configurado
Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado
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OK/NOK

Cémo hacerlo

Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Mddulos de creacién IKEEXT Manual Configurado
de claves de IPsec para

IKE y AuthIP

Motor de filtrado de BFE Automatico Configurado
base

Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado
Propagacion de CertPropSvc Manual Configurado
certificados

Proteccién de software | sppsvc Automatico Configurado
Protocolo de Eaphost Manual Configurado
autenticacion

extensible

Proveedor de SwWprv Manual Configurado
instantaneas de

software de Microsoft

Publicacion de recurso | FDResPub Deshabilitado | Configurado
de deteccidn de

funcién

Reconoc. ubicacion de | NlaSvc Automatico Configurado
red

Recopilador de eventos | Wecsvc Manual Configurado
de Windows

Redirector de puerto UmRdpService Manual Configurado
en modo usuario de

Servicios de Escritorio

remoto

Registro de eventos de | EventlLog Automatico Configurado
Windows

Registro remoto RemoteRegistry Automatico Configurado

Permiso

OK/NOK

Registros y alertas de pla Manual Configurado
rendimiento

Replicacion de archivos | NtFrs Deshabilitado | Configurado
Replicacion DFS DFSR Automatico Configurado
Servicio Asistente para | PcaSvc Automatico Configurado
la compatibilidad de

programas

Servicio biométrico de | WhioSrvc Manual Configurado
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OK/NOK

Cémo hacerlo

Servicio de
actualizaciones
Orchestrator para
Windows Update

UsoSvc

Manual

Configurado

Servicio de
administracion de
aplicaciones de
empresa

EntAppSvc

Manual

Configurado

Servicio de
administracion de
radio

RmSvc

Manual

Configurado

Servicio de
administrador de
licencias de Windows

LicenseManager

Manual

Configurado

Servicio de
almacenamiento

StorSvc

Manual

Configurado

Servicio de asociacion
de dispositivos

DeviceAssociationServi
ce

Manual

Configurado

Servicio de caché de
fuentes de Windows

FontCache

Deshabilitado

Configurado

Servicio de cierre de
invitado de Hyper-V

vmicshutdown

Manual

Configurado

Servicio de
compatibilidad con
Bluetooth

bthserv

Manual

Configurado

Servicio de
configuracion de red

NetSetupSvc

Manual

Configurado

Servicio de datos del
sensor

SensorDataService

Manual

Configurado

Servicio de deteccion
automatica de proxy
web WinHTTP

WinHttpAutoProxySvc

Manual

Configurado

Servicio (nombre largo) Servicio (nhombre corto) Inicio Permiso OK/NOK
Servicio de directivas | DPS Deshabilitado | Configurado

de diagndstico

Servicio de dispositivo hidserv Manual Configurado

de interfaz humana

Servicio de distribucién | KdsSvc Manual Configurado

de clave de Microsoft

Servicio de enrutador | AJRouter Deshabilitado | Configurado

de AllJoyn

Servicio de | ScDeviceEnum Manual Configurado
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OK/NOK

Cémo hacerlo

de eventos de sistema
Servicio (hombre largo)

Servicio de Panel de
escrituraamanoy
teclado tactil

Servicio (nombre corto)

TabletInputService

Inicio

Deshabilitado

Servicio de | Ifsvc Manual Configurado
geolocalizacion

Servicio de host HV HvHost Manual Configurado
Servicio de | AppXSvc Manual Configurado
implementacion de

AppX (AppXSVC)

Servicio de | BrokerInfrastructure Automatico Configurado
infraestructura de

tareas en segundo

plano

Servicio de inscripcion DmEnrollmentSvc Manual Configurado
de administracion de

dispositivos

Servicio de inspeccién WdNisSvc Manual Configurado
de red de Windows

Defender

Servicio de instalacion | Devicelnstall Manual Configurado
de dispositivos

Servicio de intercambio | vmickvpexchange Manual Configurado
de datos de Hyper-V

Servicio de latido de vmicheartbeat Manual Configurado
Hyper-V

Servicio de licencia de | ClipSVC Manual Configurado
cliente (ClipSVC)

Servicio de lista de netprofm Manual Configurado
redes

Servicio de notificaciéon | SENS Automatico Configurado

Permiso

Configurado

OK/NOK

Servicio de perfil de
usuario

ProfSvc

Automatico

Configurado

Servicio de plataforma
de dispositivos
conectados

CDPSvc

Automatico

Configurado

Servicio de protocolo
de tunel de sockets
seguros

SstpSvc

Manual

Configurado

Servicio de puerta de

ALG

Manual

Configurado
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enlace de nivel de

aplicacion

Servicio de registro de | UALSVC Automatico Configurado
acceso de usuarios

Servicio de repositorio | StateRepository Manual Configurado
de estado

Servicio de sensores SensorService Manual Configurado
Servicio de servidor KPSSVC Manual Configurado
proxy KDC (KPS)

Servicio de vmictimesync Manual Configurado
sincronizacion de hora

de Hyper-V

Servicio de supervisién | WLMS Automatico Configurado
de licencias de

Windows

Servicio de supervision | SensrSvc Manual Configurado
de sensores

Servicio de BITS Manual Configurado

transferencia
inteligente en segundo
plano (BITS)

Servicio de uso DsSvc Manual Configurado
compartido de datos
Servicio de uso NetTcpPortSharing Deshabilitado | Configurado
compartido de puertos
Net.Tcp

Servicio de usuario de | WpnUserService Manual Configurado
notificaciones de
inserciéon de Windows

Servicio (hombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK

Servicio de vmicrdv Manual Configurado
virtualizacion de
Escritorio remoto de
Hyper-V

Servicio de UevAgentService Deshabilitado | Configurado
virtualizaciéon de la
experiencia de usuario

Servicio de Windows WinDefend Automatico Configurado
Defender

Servicio de Windows wisvc Manual Configurado
Insider

Servicio de zona con icssvc Deshabilitado | Configurado

cobertura inaldmbrica
movil de Windows
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OK/NOK
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Cémo hacerlo

Manual

Configurado

Servicio del sistema de
notificaciones de
insercion de Windows

WpnService

Automatico

Configurado

Servicio enumerador
de dispositivos
portatiles

WPDBuUSEnum

Manual

Configurado

Servicio FrameServer
de la Cdmara de
Windows

FrameServer

Manual

Configurado

Servicio host de
proveedor de cifrado
de Windows

WEPHOSTSVC

Manual

Configurado

Servicio Informe de
errores de Windows

WerSvc

Deshabilitado

Configurado

Servicio Interfaz de
almacenamiento en
red

nsi

Automatico

Configurado

Servicio PowerShell
Direct de Hyper-V

vmicvmsession

Manual

Configurado

Servicio Recopilador
estandar del
concentrador de
diagnésticos de
Microsoft (R)

diagnosticshub.standar
dcollector.service

Manual

Configurado

Servicio telefénico

PhoneSvc

Manual

Configurado

Servicios de cifrado

Servicio (nombre largo)

CryptSvc

Servicio (hnombre corto)

Automatico

Configurado

Permiso

OK/NOK

COM+

Servicios de dominio NTDS Automatico Configurado
de Active Directory

Servicios de Escritorio | TermService Manual Configurado
remoto

Servicios web de Active | ADWS Automatico Configurado
Directory

Servidor LanmanServer Automatico Configurado
Servidor de roles de DS | DsRoleSvc Manual Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado
datos del mosaico

Servidor DNS DNS Automatico Configurado
Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado
archivos (EFS)

Sistema de eventos EventSystem Automatico Configurado
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OK/NOK

Cémo hacerlo

SMP de Espacios de smphost Manual Configurado

almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado

instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado

Tarjeta inteligente SCardSvr Deshabilitado | Configurado

Telefonia TapiSrv Deshabilitado | Configurado

Telemetria 'y DiagTrack Automatico Configurado

experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado

Ubicador de llamada a | RpclLocator Manual Configurado

procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado

Windows Driver wudfsvc Manual Configurado

Foundation - User-

mode Driver

Framework

Windows Installer msiserver Manual Configurado

Windows Search WSearch Deshabilitado | Configurado

Windows Update wuauserv Manual Configurado

14 Verifique los Seleccione el siguiente nodo.
permisos de “Configuracion del Equipo = Directivas = Configuracion de
valores de Windows = Configuracion de seguridad = Registro”
registro de la
directiva de Nota: Para verificar los permisos de la entrada de registro, deberd
grupo “CCN- pulsar doble clic sobre la entrada “MACHINES - SOFTWARE >

Microsoft > Windows = CurrentVersion - Installer” y pulsar

STIC-570A ENS o i . "
; sobre el botdn "Modificar seguridad...".
incremental
Controladores Deberd tener cuidado para no realizar cambios sobre la
de Dominio directiva de grupo. Para cerrar las ventanas de propiedades y
categoria de permisos sin guardar los cambios marque la opcion
basica”. "Cancelar".

OK/NOK

Directiva

MACHINE\SOFTWARE\Microsoft\
Windows\CurrentVersion\Installer

Administradores:
Control Total
SYSTEM: Control Total
Usuarios: Leer
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Comprobacion

15.Verifique los

valores del
sistema de
archivos de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
basica”.

OK/NOK

Implementacion del ENS en Windows Server 2016

Coémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows —> Configuracion de seguridad - Sistema de
Archivos”

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botén derecho y
eligiendo la opcion “Propiedades” del menu contextual que
aparecerd; una vez abierta la ventana de propiedades debera
marcar el botén "Modificar seguridad...".

Deberd tener cuidado para no realizar cambios sobre la
directiva de grupo. Para cerrar las ventanas de propiedades y
de permisos sin guardar los cambios marque la opcidn
"Cancelar".
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Archivo

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Usuario

Permiso

OK/NOK

%SystemRoot%\Registration

Administrador

Control total

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
%SystemRoot%\system32\cacls.exe Administrador Control total
System Control total
SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial.exe

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Administrador

Control total

%SystemRoot%\system32\rastls.dll

Administrador

Control total

%SystemRoot%\system32\runonce.exe

Administrador

Control total

System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Administrador

Control total

System

Control total
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16.Verifique que
estd
bloqueada la
ejecucion del
Almacén
digital en la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
basica”.

OK/NOK Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas - Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. 2 Componentes de Windows
- Almacén Digital”

Directiva OK/NOK

No permitir que se ejecute el Habilitada
Almacén digital

17 Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
basica”.

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas => Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. 2 Componentes de Windows
- Informe de errores de Windows”

Directiva ‘ Valor (0] 94\ [0]¢
Deshabilitar el informe de errores de | Habilitada
Windows
No enviar datos adicionales Habilitada
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18.Verifique Seleccione el siguiente nodo.
configuracion “Configuracion del Equipo -> Directivas - Plantillas
dela administrativas: definiciones de directiva (archivos ADMX)
comunicacion recuperadas del equipo local. 2 Sistema = Administracion
de Internet en de comunicaciones de Internet - Configuracion de
la directiva de comunicaciones de Internet”

grupo “CCN-
STIC-570A ENS

incremental

Controladores

de Dominio

categoria

basica”.

Directiva Valor OK/NOK

Desactivar informe de errores de Habilitada
reconocimiento de escritura a mano
Desactivar el Programa para la mejora de la Habilitada

experiencia del usuario de Windows
Desactivar los vinculos “Events.asp” del Visor | Habilitada

de eventos

Desactivar el contenido “éSabia que...?” del Habilitada
Centro de ayuda y soporte técnico

Desactivar la busqueda en Microsoft Habilitada

Knowledge Base del Centro de ayuday
soporte técnico
Desactivar el informe de errores de Windows Habilitada

Desactivar la actualizacién de archivos de Habilitada
contenido del Asistente para busqueda

Desactivar el acceso a la Tienda Habilitada
Desactivar la tarea de imagenes “Pedir copias | Habilitada
fotograficas”

Desactivar el Programa para la mejora de la Habilitada
experiencia del usuario de Windows

Messenger
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Comprobacion  OK/NOK

19.Verifique que
el equipo ha
recibido las
directivas de
grupo CC-STIC-
570A ENS
incremental
Dominio
categoria
basica y CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
basica

Cémo hacerlo

Ejecute la consola de administracion "Conjunto resultante de
directivas" (el sistema solicitard elevacion de privilegios):
“Tecla Windows+R = rsop.msc”

El Control de cuentas de usuario solicitara elevacion de
privilegios. Pulse “Si” para continuar.

(= Ejecutar kot

=  Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrir: I rsop.msc I v|

I Aceptar || Cancelar || Examinar... |

Seleccione en ella la rama "Configuracién del equipo",
marquela con el botdn derecho del ratén y seleccione la
opcion "Propiedades" del menu contextual que aparecers,
como se muestra en la figura:

Conjunto resultante de directivas

Z§ Archivo Accion  Ver Favoritos Ventana Ayuda
il

&= 2w E=H

1=/ Administrador en DCO1. RSoP ‘M
~ A Configuracion del equipo
» || Configuracidn de soft Ver »
» [l Configuracién de Wir
» [ | Plantillas administrati
w %, Configuracién de usuario Nueva vista del cuadro de tareas..,
» [ Configuracion de soft
» [ Configuracion de Wir

| Propicdades |

Nueva ventana desde aqui

Exportar lista...

En la ventana de propiedades que aparecera, seleccione la
pestafia "General" y observe la seccién "Objeto de directiva
de grupo", resaltada en la siguiente figura:

Propiedades: Configuracién del equipo ? >

General  Informacién del emor

Los objetos de directiva de grupo asociados con este
equipo, primera |a prioridad mas alta.

bjeto de directiva de arupo

CM-5TIC-5704 ENS incremental Controladores de Dominio categoria basic
efault Domain Controllers Policy

CM-STIC-570A ENS incremental Dominio categoria basica

efault Domain Policy

Verifique que en dicha seccidon aparecen listados, y por ese
orden, los objetos de directiva de grupo que se indican en la
siguiente tabla:
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Objeto de directiva de grupo OK/NOK

CCN-STIC-570A ENS incremental Controladores de Dominio
categoria basica

Default Domain Controllers Policy
CCN-STIC-570A ENS incremental Dominio categoria basica
Default Domain Policy

20.Verifique que Usando la consola de servicios (el sistema solicitara elevaciéon
los servicios de privilegios):
del sistema “Tecla Windows+R - services.msc”
estan El Control de cuentas de usuario solicitara elevacion de
correctamente privilegios. Pulse “Si” para continuar.

configurados

2 Ejecutar X

=  Escriba el nombre del programa, carpeta, documento o
recurso de Intemet que desea abrir con Windows,

Abrir: I services.mscl v|

I Aceptar I| Cancelar || Examinar... |

Verifique que el tipo de inicio de los servicios que aparecen
en el sistema y en la siguiente tabla coinciden:

£k Servicios - m} e
Archive Accién  Ver Ayuda
= |Edz H=lr v mun
5 seniicios (ocaled) [0 Senicion focalen)
Seleccione un elemento paraversu _MNombre _________________ Descripcién Estado Tipo de inicio In*
descripcidn. :@,Ac:esoa datos de usuarios_... | Proporciona.. Manual Si
:;‘:;J,Actua\izadur de zona horari... | Establecela .. Dechabilitade Se
) Adaptador de rendimiento ... |Proporciona... Manual Si
@;‘,Admmlstraclbn de aplicacio... | Procesa las 5. Manual Si
:@,Admmistracibn de autentic... |Proporciona., Deshabilitade Si
&} Administracién de capas de... | Optimiza la .. Manual si
) Administracién remeta de .. |El servicio A..  En gjecu... | Autematico Se
E‘:‘,Admmlstrador de conexion... |Crea una co... Manual Si
:.‘:;J,Admmi;tradnr de conexion... | Administra ... Manual Si
G Administrador de conexion... | Toma decisi... En ejecu... | Automstico (.| Se,,
3 >
< > | Bxtendido { Estandar /

Nota: Dependiendo del equipo, es posible que no aparezcan todos
los servicios aqui relacionados o que aparezcan servicios
adicionales (antivirus, etc.).

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Acceso a datos de UserDataSvc Manual Configurado

usuarios

Actualizador de zona tzautoupdate Deshabilitado | Configurado

horaria automatica

Adaptador de wmiApSrv Manual Configurado
rendimiento de WMI

Administracién de AppMgmt Manual Configurado
aplicaciones
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Servicio (nombre largo)

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

OK/NOK

Servicio (nombre corto)

Cémo hacerlo

Inicio

Permiso

OK/NOK

Administracion de
autenticacion de Xbox
Live

XblAuthManager

Deshabilitado

Configurado

Administracion de
capas de
almacenamiento

TieringEngineService

Manual

Configurado

Administracion remota
de Windows (WS-
Management)

WinRM

Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto

Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan

Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc

Automatico

Configurado

Administrador de
configuracion de
dispositivos

DsmSvc

Manual

Configurado

Administrador de
credenciales

VaultSvc

Manual

Configurado

Administrador de
cuentas de seguridad

SamSs

Automatico

Configurado

Administrador de
mapas descargados

MapsBroker

Deshabilitado

Configurado

Administrador de
sesion local

LSM

Automatico

Configurado

Administrador de
usuarios

UserManager

Automatico

Configurado

Adquisicion de
imagenes de Windows
(WIA)

stisvc

Manual

Configurado

Agente de conexidén de
red

NcbService

Manual

Configurado

Agente de deteccion
en segundo plano de
DevQuery

DevQueryBroker

Manual

Configurado

Agente de directiva
IPsec

Servicio (nombre largo)

PolicyAgent

Servicio (nombre corto)

Manual

Inicio

Configurado

Permiso

OK/NOK

Espacio de nombres

Dfs

Automatico

Configurado
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DFS

Estacién de trabajo LanmanWorkstation Automatico Configurado
Eventos de adquisiciéon | WiaRpc Manual Configurado
de imdgenes estaticas

Examinador de equipos | Browser Deshabilitado | Configurado
Experiencia de calidad | QWAVE Deshabilitado | Configurado
de audio y video de

Windows (gWave)

Extensionesy PrintNotify Manual Configurado
notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado
Hora de Windows W32Time Automatico Configurado
Host de proveedor de | fdPHost Deshabilitado | Configurado
deteccion de funcidn

Host de sistema de WdiSystemHost Deshabilitado | Configurado
diagndstico

Host del servicio de W(diServiceHost Deshabilitado | Configurado
diagndstico

Identidad de aplicacién | ApplDSvc Manual Configurado
Informacién de la Appinfo Manual Configurado
aplicacién

Iniciador de procesos Dcomlaunch Automatico Configurado
de servidor DCOM

Inicio de sesidn seclogon Deshabilitado | Configurado
secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de médulos | Trustedinstaller Manual Configurado
de Windows

Instantaneas de VSS Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracion de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V

KTMRM para DTC KtmRm Manual Configurado
(Coordinador de

transacciones

distribuidas)

Servicio (hombre largo) Servicio (hnombre corto) Inicio Permiso OK/NOK
Llamada a RpcSs Automatico Configurado
procedimiento remoto

(RPC)
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Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Mensajeria entre sitios | IsmServ Automatico Configurado
Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado
Mddulos de creacién IKEEXT Manual Configurado
de claves de IPsec para

IKE y AuthlP

Motor de filtrado de BFE Automatico Configurado
base

Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado
Propagacién de CertPropSvc Manual Configurado
certificados

Proteccién de software | sppsvc Automatico Configurado
Protocolo de Eaphost Manual Configurado
autenticacion

extensible

Proveedor de swprv Manual Configurado
instantaneas de

software de Microsoft

Publicaciéon de recurso | FDResPub Deshabilitado | Configurado
de deteccidon de

funcion

Reconoc. ubicacién de | NlaSvc Automatico Configurado
red

Recopilador de eventos | Wecsvc Manual Configurado
de Windows

Redirector de puerto UmRdpService Manual Configurado
en modo usuario de

Servicios de Escritorio

remoto

Registro de eventos de | EventlLog Automatico Configurado
Windows

Registro remoto RemoteRegistry Automatico Configurado

Permiso

OK/NOK

Registros y alertas de pla Manual Configurado
rendimiento

Replicacion de archivos | NtFrs Deshabilitado | Configurado
Replicacion DFS DFSR Automatico Configurado
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OK/NOK

PcaSvc

Cémo hacerlo

Automatico

Configurado

Servicio biométrico de
Windows

WhbioSrvc

Manual

Configurado

Servicio de
actualizaciones
Orchestrator para
Windows Update

UsoSvc

Manual

Configurado

Servicio de
administracion de
aplicaciones de
empresa

EntAppSvc

Manual

Configurado

Servicio de
administracion de
radio

RmSvc

Manual

Configurado

Servicio de
administrador de
licencias de Windows

LicenseManager

Manual

Configurado

Servicio de
almacenamiento

StorSvc

Manual

Configurado

Servicio de asociacion
de dispositivos

DeviceAssociationServi
ce

Manual

Configurado

Servicio de caché de
fuentes de Windows

FontCache

Deshabilitado

Configurado

Servicio de cierre de
invitado de Hyper-V

vmicshutdown

Manual

Configurado

Servicio de
compatibilidad con
Bluetooth

bthserv

Manual

Configurado

Servicio de
configuracion de red

NetSetupSvc

Manual

Configurado

Servicio de datos del
sensor

SensorDataService

Manual

Configurado

Servicio de deteccion
automatica de proxy
web WinHTTP

WinHttpAutoProxySvc

Manual

Configurado

Servicio de directivas
de diagndstico

Servicio (nombre largo)

DPS

Servicio (nombre corto)

Deshabilitado

Inicio

Configurado

Permiso

OK/NOK

Servicio de dispositivo | hidserv Manual Configurado
de interfaz humana

Servicio de distribucidon | KdsSvc Manual Configurado
de clave de Microsoft

Servicio de enrutador AJRouter Deshabilitado | Configurado
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de AllJoyn
Servicio de ScDeviceEnum Manual Configurado
enumeracion de

dispositivos de tarjeta

inteligente

Servicio de Ifsvc Manual Configurado
geolocalizacion

Servicio de host HV HvHost Manual Configurado
Servicio de AppXSvc Manual Configurado
implementacién de

AppX (AppXSVC)

Servicio de BrokerInfrastructure Automatico Configurado

infraestructura de
tareas en segundo

plano

Servicio de inscripcion | DmEnrollmentSvc Manual Configurado
de administracion de

dispositivos

Servicio de inspeccion | WdNisSvc Manual Configurado
de red de Windows

Defender

Servicio de instalacion | Devicelnstall Manual Configurado
de dispositivos

Servicio de intercambio | vmickvpexchange Manual Configurado
de datos de Hyper-V

Servicio de latido de vmicheartbeat Manual Configurado
Hyper-V

Servicio de licencia de | ClipSVC Manual Configurado
cliente (ClipSVC)

Servicio de lista de netprofm Manual Configurado
redes

Servicio de notificacién | SENS Automatico Configurado
de eventos de sistema

Servicio de Panel de TabletInputService Deshabilitado | Configurado

escrituraamanoy
teclado tactil

Servicio de perfil de ProfSvc Automatico Configurado

usuario

Servicio (nombre largo) Servicio (nhombre corto) Inicio Permiso OK/NOK
Servicio de plataforma | CDPSvc Automatico Configurado

de dispositivos

conectados

Servicio de protocolo SstpSvc Manual Configurado

de tunel de sockets

seguros
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ALG
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Manual

Configurado

Servicio de registro de
acceso de usuarios

UALSVC

Automatico

Configurado

Servicio de repositorio
de estado

StateRepository

Manual

Configurado

Servicio de sensores

SensorService

Manual

Configurado

Servicio de servidor
proxy KDC (KPS)

KPSSVC

Manual

Configurado

Servicio de
sincronizacion de hora
de Hyper-V

vmictimesync

Manual

Configurado

Servicio de supervisidn
de licencias de
Windows

WLMS

Automatico

Configurado

Servicio de supervisidn
de sensores

SensrSvc

Manual

Configurado

Servicio de
transferencia
inteligente en segundo
plano (BITS)

BITS

Manual

Configurado

Servicio de uso
compartido de datos

DsSvc

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de
notificaciones de
insercion de Windows

WpnUserService

Manual

Configurado

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

vmicrdv

Manual

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

Servicio (nombre largo)

UevAgentService

Servicio (nombre corto)

Deshabilitado

Configurado

Permiso

Servicio de Windows WinDefend Automatico Configurado
Defender

Servicio de Windows wisvc Manual Configurado
Insider

Servicio de zona con icssve Deshabilitado | Configurado

cobertura inaldmbrica
movil de Windows
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Servicio del iniciador MSiSCSI Manual Configurado
iSCSI de Microsoft

Servicio del sistema de | WpnService Automatico Configurado
notificaciones de

inserciéon de Windows

Servicio enumerador WPDBuUsEnum Manual Configurado
de dispositivos

portatiles

Servicio FrameServer FrameServer Manual Configurado
de la Camara de

Windows

Servicio host de WEPHOSTSVC Manual Configurado
proveedor de cifrado

de Windows

Servicio Informe de WerSvc Deshabilitado | Configurado
errores de Windows

Servicio Interfaz de nsi Automatico Configurado
almacenamiento en

red

Servicio PowerShell vmicvmsession Manual Configurado
Direct de Hyper-V

Servicio Recopilador diagnosticshub.standar | Manual Configurado
estandar del dcollector.service

concentrador de

diagndsticos de

Microsoft (R)

Servicio telefénico PhoneSvc Manual Configurado
Servicios de cifrado CryptSvc Automatico Configurado
Servicios de dominio NTDS Automatico Configurado
de Active Directory

Servicios de Escritorio | TermService Manual Configurado
remoto

Servicios web de Active | ADWS Automatico Configurado
Directory

Servidor LanmanServer Automatico Configurado
Servidor de roles de DS | DsRoleSvc Manual Configurado

COM+

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servidor del modelo de | tiledatamodelsvc Automatico Configurado

datos del mosaico

Servidor DNS DNS Automatico Configurado

Sincronizar host OneSyncSvc Automatico Configurado

Sistema de cifrado de EFS Manual Configurado

archivos (EFS)

Sistema de eventos EventSystem Automatico Configurado
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Cémo hacerlo

SMP de Espacios de smphost Manual Configurado
almacenamiento de
Microsoft
Solicitante de vmicvss Manual Configurado
instantaneas de
volumen de Hyper-V
Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetriay DiagTrack Automatico Configurado
experiencias del
usuario conectado
Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto
(RPC)
WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-
mode Driver
Framework
Windows Installer msiserver Manual Configurado
Windows Search WSearch Deshabilitado | Configurado
Windows Update wuauserv Manual Configurado
21.Verifique que Utilizando el Explorador de Windows:
se han “Windows+R = Explorer”
asignado los En caso de no saber donde apunta cada una de las rutas
permisos abreviadas que se especifica, ejecute Explorer <<ruta>>
correctos en el donde <<ruta>> se sustituird por la ruta abreviada.
sistema de
archivos Nota: Para verificar los permisos de cada fichero o carpeta en Ila
directiva de dominio debera abrir las propiedades del objeto,
marcandolo con el botdn derecho y eligiendo la opciéon
“Propiedades” del menu contextual que aparecera; una vez abierta
la ventana de propiedades debera situarse en la pestafia
“Seguridad”. En la mayoria de los casos, el Control de cuentas de
usuario solicitara elevacién de privilegios.
Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden
haber sido desinstalados o no instalados.
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Cémo hacerlo

Usuario

Administrador

Permiso

Control total

OK/NOK

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
%SystemRoot%\system32\cacls.exe Administrador Control total
System Control total
%SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial.exe

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Administrador

Control total

%SystemRoot%\system32\rastls.dll

Archivo

%SystemRoot%\system32\runonce.exe

Administrador

Usuario

Administrador

Control total

Permiso

Control total

OK/NOK

System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Administrador

Control total

System

Control total
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22 .Verifique los Compruebe los valores del registro definidos en los
valores del Controladores de Dominio que pertenezcan al grupo
Registro. categorizado como categoria basica siguiendo los criterios del

ENS, mediante el uso del “Editor del Registro”.

“Windows+R = Regedit”

El Control de cuentas de usuario solicitard elevacién de
privilegios. Pulse “Si” para continuar.

= Ejecutar X

=7  Escriba el nombre del programa, carpeta, decumento o
= recurse de Internet que desea abrir con Windows,

Abrir: IRegeditI v|
I Aceptar I | Cancelar | | Examinar... |
Valor del registro Valor OK/NOK
HKLM\SOFTWARE\Microsoft\Windows 0
NT\CurrentVersion\Winlogon\ScreenSaverGracePeri

od
HKLM\SOFTWARE\Microsoft\Windows\CurrentVers | 255
ion\Policies\Explorer\NoDriveTypeAutoRun
HKLM\System\CurrentControlSet\Control\FileSyste |1
m\NtfsDisable8dot3NameCreation
HKLM\SYSTEM\CurrentControlSet\Control\Session 1
Manager\SafeDIISearchMode
HKLM\System\CurrentControlSet\Services\AFD\Par | 10
ameters\DynamicBacklogGrowthDelta
HKLM\System\CurrentControlSet\Services\AFD\Par | 1
ameters\EnableDynamicBacklog
HKLM\System\CurrentControlSet\Services\AFD\Par | 20000
ameters\MaximumDynamicBacklog
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Valor del registro Valor OK/NOK

HKLM\System\CurrentControlSet\Services\AFD\Par | 20
ameters\MinimumDynamicBacklog
HKLM\SYSTEM\CurrentControlSet\Services\Eventlo | 90
g\Security\WarningLevel
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | O
rameters\EnablelCMPRedirect
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 300000
rameters\KeepAliveTime
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 0
rameters\PerformRouterDiscovery
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 1
rameters\SynAttackProtect
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 2
rameters\TcpMaxConnectResponseRetransmissions
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 3
rameters\TcpMaxDataRetransmissions
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 5
rameters\TCPMaxPortsExhausted
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ANEXO A.2.3. GUIA PASO A PASO SERVIDOR MIEMBRO QUE LE SEA DE APLICACION LA
CATEGORIA BASICA DEL ENS

1. PREPARACION DE DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio donde se realizard la implementacidn de las plantillas de seguridad. Solo es necesario
realizar este procedimiento una vez.

Nota: Esta guia asume que a los servidores controladores del dominio al que va a pertenecer el equipo
cliente que esta asegurando, se les ha aplicado la configuracion descrita en el apartado “ANEXO A.2.1
GUIA PASO A PASO CONTROLADOR DE DOMINIO QUE LE SEA DE APLICACION LA CATEGORIA BASICA” de
la presente. Si no es asi, aplique las configuraciones correspondientes al controlador de dominio, antes
de continuar con la aplicacion de ésta.

Paso Descripcion

1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

2. Debe iniciar sesion con una cuenta que sea Administrador del Dominio.

3. Cree el directorio “Scripts” en la unidad C:\.

4. Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio “Scripts-570A”.

5. Asegurese de que al menos los siguientes directorios y ficheros hayan sido copiados
al directorio “C:\Scripts” del controlador de dominio:

— CCN-STIC-570A ENS incremental DC categoria basica (directorio)
— CCN-STIC-570A ENS servidores categoria basica (directorio)

— CCN-STIC-570A ENS incremental DC categoria basica.inf

— CCN-STIC-570A ENS incremental dominio categoria basica.inf

— CCN-STIC-570A ENS Incremental servidores categoria basica.inf

6. Copie el fichero “CCN-STIC-570A ENS incremental servidores categoria basica.inf”, al
directorio “%SYSTEMROOT%\Security\Templates” del Controlador de Dominio.

Nota: Segun la configuracion de seguridad de UAC, el sistema podria solicitar la elevacion de
privilegios, en este caso, pulse “Continuar”.

security >

|\ Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

| & Continuar Cancelar
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Descripcion

7. Inicie la herramienta de usuarios y equipos del Directorio Activo. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Usuarios y equipos de Active Directory”

= Administrador del servidor

) | [' Administrar Herramientas

Administrador del servidor * Panel

Centra de administracion de Active Directory

ADMINISTRADOR DEL SERVIDOR

Configuracién del sistema

Copias de seguridad de Windows Server

0 Servidor local

Todos los servidores Desfragmentar y aptimizar unidades
i ADDS o Confi gurar este serviq Diagnéstice de memoria de Windows
" Directiva de seguridad local
& DNS INICIO RAPIDO ons

2 Agregar roles y caracter|

g Servicios de archivos y... P Dominios y confianzas de Active Directory

Editor ADSI
3 Agregar otros servidore o

Firewall de Windows con seguridad avanzada

NOVEDADES ) én del si
4 Crear un grupo de servi Informacién del sistema
Iniciador iSCSI
5 Conectar este servidor g Liberader de espacio en disco
GRS Médulo de Active Directory para Windows PowerShell

INFORMACION Monitor de recursos

Monitor de rendimiento
Origenes de datos ODEC (32 bits)
Origenes de datos ODBC (64 bits)

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1
Programador de tareas
Py Servicios
il apDs 1 & DNS

Servicios de componentes

(@) Estado ® FEstado Servicios de Microsaft Azure
Sitios y sarvicios de Active Directory

Eventos Eventos
Usuarios y equipos de Active Directory
Servicios Servicios Visor de eventos
Rendimiento Rendimiento Windows PowerShell
Resultados de BPA Resultados de B Windows Powershell (:56)

Windows PawerShell ISE
Windows PowerShell ISE (x86)

8. Despliegue el dominio y vaya a la carpeta “Users”.

] Usuarios y equipos de Active Directory — | X
Archive  Accién  Ver  Ayuda
e FE FBXE R HE 3 aETa%

3 Usuarios y equipes de Active Dir|| Nombre Tipo Descripcion Q

> & sons.U|_taT uTrdadas &Administrador Usuaric Cuenta integrada para la...
|v_g dominic.loca %Admlmstrad... Grupo de segu..  Los miembros de este gr...

’ :I Eu”tm %Administrad... Grupo de segu..  Los miembros de este gr...
; g Dz::i:teC’:ntrollers %Administrad... Grupo de segu...  Administradores design...
» [ ForeignSecurityPrincipal: %Administrad... Grupo de segu...  Administradores design...
» [©] Managed Service Accout %Admlns.del... Grupo de segu...  Administradores design...
82 Controlador... Grupo de segu... Todos los controladores ...
%Controlador... Grupo de sequ...  5e pueden clonar los mi...

< > || 82 Controlador.. Grunn de seau... | os miembros de este or... hd
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Paso Descripcion

9. Pulse con el botén derecho sobre dicha carpeta y seleccione la opcion
“Nuevo”-2>“Grupo”.

] Usuarios y equipos de Active Directory — | X
Archive Accién  Ver Ayuda
e @ B XEBEE BHEl T aETES

j Usuarios y equipos de Active Dir|| pombre Tipo Descripcidn (

> & Cons.ul.tas guardadas 5Admini;trador Usuario Cuenta integrada para la...
~ 2 dominiclocal

5 [ Builtin
» || Computers
» 2] Domain Controllers

%Administrad... Grupo de segu...  Los miembros de este gr...
%Administrad... Grupo de segu...  Los miembros de este gr...
%Admmlstrad... Grupo de segu...  Administradores design...
> [ ForeignSecurityPrincipal: %Admmlstrad... Grupo de segu...  Administradores design...
5 [ Managed Service Accour %Admins. del... Grupo desegu.. Administradores design..

7 Users %Controlador... Grupo de segu...  Todos los controladores ...

Delegar control lador.. Grupo de segu.. 5e pueden clonar los mi...

lador.. Grupo de segu.. Los miembros de este gr..

Buscar... K i g
tAcco.. Usuario Cuenta de usuario admi...
MNuevo ¥ Equipo dor...
Todas las tareas > Contacto en...
e gr..
Ver ¥ I Sy | es
€ InetOrgPerson ]
Crear un nuev Actualizar msD5-KeyCredential

10. | Introduzca como nombre “ENS servidores Windows 2016 categoria basica”. Deje el
resto de opciones como aparecen por defecto y pulse el botédn “Aceptar”. Este grupo
se utilizard posteriormente para aplicar las GPO de seguridad sobre servidores
miembros del dominio a este grupo creado.

Nuevo objeto: Grupo X

% Crear en:  dominio.local/Users

MNombre de grupo:

| EMS servidores Windows 2015 categoria basica |

Mombre de grupo (anterior a Windows 2000);

| EMS servidores Windows 2016 categoria basica |

Ambito de grupo Tipo de grupe
() Dominio local (®) Seguridad
(®) Global () Distribucién
(O Universal

I Aceptar I | Cancelar |

11. | Abra el nuevo grupo creado pulsando doble clic sobre él y vaya a la pestana
“Miembros”.
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Paso Descripcion

12. | Pulse el boton “Agregar...”.

Propiedades: EMNS servidores Windows 2016 categoria basica ? X
Objeto Seguridad Editor de atributos
General Miembros Miembro de Admiristrado por
Miembros:
Mombre Carpeta de los Servicios de dominio de Active Dir...
Agregar... Quitar
e |

13. | Pulse el botén “Tipos de objeto...”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:
|U5uarios. Cuentas de servicio, Grupos, o Otros objetos | I Tipos de objeto... I

Desde esta ubicacion:

|dominio.loca| || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

[ Comprobar nombres

—

14. | Marque el tipo de objeto “Equipos” y desmarque el resto. Pulse el botén “Aceptar”.

Tipos de objeto X
Seleccione los tipos de objeto que desea buscar.

Tipos de objeto

O 3 Ctros objetos
O 5 Contactos
Sk

de servicio

rupos

-5
O & Usuarios
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15. | Introduzca el nombre de los servidores o utilice las opciones avanzadas para agregar
todos aquellos servidores miembro que se encuentren afectados por el cumplimiento
del ENS en su categoria de seguridad basica y pulse el botén “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:

|Equipos | | Tipos de objeto... |

Desde esta ubicacion:

|d0minio.loca| || Ubicaciones... |

Escriba log nombres de objeto que desea seleccionar (gjismplos):

SYRO1 Comprobar nombres

|Dpc:'onesavanzadas... | I Aceptar || Cancelar |

Nota: No agregue controladores de dominio a este grupo.

16. | Pulse nuevamente el botdon “Aceptar” para guardar las propiedades del grupo.

17. | Cierre la herramienta de “Usuarios y equipos de Directorio Activo”.

18. | Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

T2 Administrador del servidar — [m] x

Administracidn de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

i servidor local Centro de administracién de Active Directory

ii Todos los servidores ! Configuracién del sistema

I—i-i AD DS 0 Conﬁg urar este ser Copias de seguridad de Windows Server

% NS INICIO RAPIDO D-Esfragn'fentary opllm.lzar unu-:iades
Diagnéstico de memoria de Windows

iﬁ Servicios de archivos y... B 2 Ag regar roles y carac Directiva de seguridad local

DNS

3 Agregar otros servidg

19. | Despliegue los contenedores y sitlese sobre la carpeta “Objetos de directiva de
grupo”.
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20. | Pulse con el botdn derecho, sobre dicha y carpeta y seleccione la opcién “Nuevo”.

3% Administracion de directivas de grupo — [m| X
grup
2L Archivo  Accibn  Ver  Ventana Ayuda - &
L ARealle (RERNN 7 Ro
|, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf)sque: .dcjbmimo.local Contenido  Delegacién
~ [ Dominios _
v ﬁg dominio.local Mombre
E=Ef CCM-STIC-570A ENS incremental Dominio categoria basica :EICI:N-STIC-E?DJ\ ENS incremental Controladores de Dominio categoriz
=/ Default Demain Policy (= CCN-STIC-570A ENS incremental Dominio categoria basica
> [2] Domain Controllers '=[ Default Domain Cortrollers Policy
~ 5 Objetos de directiva de grupo, '=[ Defautt Domain Policy
[ CCN-5TIC-5704 ENSincr* Nuevo I

(5 CCN-STIC-570A ENS incre Hacer copia de seguridad de todos...
= Default Domain Controller

Administrar copias de seguridad...
= Default Domain Policy . 2

5 (5 Filtros WMI Abrir Editer de tablas de migracién
» [ GPO deinicio Ver N
= G
’ ;i o _— Mueva ventana desde aqui
s Modelado de directivas de grupo
4 Resultades de directivas de grupo Actualizar < *

Ayuda

Crear un GPO sin vinculo

21. | Introduzca como nombre “CCN-STIC-570A ENS incremental Servidores miembro
categoria basica” y pulse el botén “Aceptar”.

MNuevo GPO bt

Nombre:
I[I:N-STIC—5?DJ‘\ ENS incremental Servidores miembro categoria basical I

GPO de inicio de origen:

|(r|ir1guno) w |

I Aceptar I | Cancelar |

22. | La nueva politica requiere una configuracion de plantillas administrativas. Para ello y
seleccionando la politica, pulse con el botdon derecho sobre la misma y seleccione la
opcién “Importar configuracién...”.

5 Administracién de directivas de grupo - O X
grup
2L Archivo  Accién  Ver Ventana Ayuda -8 x
x| nm =0 X6HE
2 Administracién de directivas de grupo CCN-STIC-570A ENS incremental Servidores miembro
v -ﬁ Bf);que: .dl':lmll'llo.|0CE| Ambito  Detalles Corfiguracién Delegacién  Estado
v (24 Dominios
. Vinculos
v 3 dominic.local
=i/ CCMN-STIC-570A ENS incremental Dominio categoria basica Mostrar vinculos en esta ubicacién: | dominio Jocal ~
i/ Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a
» 2| Domain Controllers =
~ | 5 Objetos de directiva de grupe Ubicacion Bdgido Vincul
= CCN-STIC-570A ENS incremental Contraladores de Dominio categoria basica
= CCN-5TIC-370A ENS incremental Dominic categoria basica
=[ CCM-STIC-570A ENS incremental Servidores miembro categoria basica < >
=/ Default Domain Controllers Policy Editar... EEEEEE——
=/ Default Domain Policy
5 ::‘V E{tros WMl Estado de GPO D aplicar a los grupos, usuarios
» [F GPO deinicio Hacer copia de seguridad...
> (g Sitios Restaurar desde copia de seguridad...
i Modelado de directivas de grupo I e s R I s

|4 Resultades de directivas de grupo

Guardar inferme...

Importa configuraciones a este GRO

23. | En el asistente de importacidn de configuracidn, pulse el botdn “Siguiente >”.
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24. | En la seleccidn de copia de seguridad, pulse el botén “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

25. | Enla “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.

26. | Seleccione la carpeta “CCN-STIC-570A ENS incremental Servidores categoria basica”
que encontrard en la carpeta “C:\Scripts” y pulse el botdn “Aceptar”.

Buscar carpeta X

Buscar ubicaddn de |a copia de sequridad. Aseglrese de que la carpeta elegida sea
segura.

b Scripts A
CCM-5TIC-5704 ENS incremental DC categoria alta - DL
CCN-5TIC-5704 ENS incremental DIC categoria basica
CCM-5TIC-53704 ENS incremental DC categoria media
CCM-5TIC-3704 ENS Instalacien y eliminacien de roles
CCM-5TIC-570A EMS servidores categoria alta - DL

| CCN-STIC-570A ENS servidores categoria basica
CCM-5TIC-570A ENS servidores categoria media

> Informes

VOW W W W

Carpeta: | CCN-STIC-570A ENS servidores categoria basica |

] | oo

27. | Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.

28. | En la pantalla siguiente compruebe que aparece la politica de seguridad de servidores
de categoria basica y pulse el botdn “Siguiente >”.

Asistente para importar configuracion X
GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracidn.

(Objetos de directiva de grupo con copia de seguridad:

S
Nombre

IZZIZ:N-STIIZ:-S?DA ENS incremental Servidores Miembro categoria basica

£ >

[ Mostrar solo la versién més reciente de cada GPO | Ver corfiguracidn... |

<Mrds || Siguiente > | | Cancelar | | Ayuda |
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Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y, por lo tanto, debe mostrar en “opciones de
carpeta”, la opcidon “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General  Ver Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
m:l todas las campetas de este tipo.

|Pap|icaralas campetas I | Restablecer campetas

Configuracion avanzada:

Archivos y carpetas ~
[] Abrir ventanas de cameta en un proceso independiente

Al escribir en la vista de lista

(") Escribir autométicamente en &l cuadro Buscar

(®) Seleccionar &l elemento escrito en |a vista

Archivos y campetas ocultos

01 Mostrar archivos. campetas y unidades ocultos

(_) No mostrar archivas, campetas ni unidades ocuttos
Mostrar bara de estado

] Mastrar con otro color los archivos NTFS comprimidos o ¢

Mostrar controladores de vista previa en el panel de vista ¥
£ >

| Restaurar valores predeteminados |

I Aceptar Il Cancelar || Aplicar

29.

En la pantalla de examen, pulse el botén “Siguiente >”.

30.

Si apareciera la ventana “Migrar referencias”, mantenga las opciones y pulse el botén
“Siguiente >”.

31.

Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracién x

Finalizacion del Asistente para importar
configuracidn

El Asistente para importar configuracidn se completd
comectamente. Bl asistente importard la configuracidn del
| 2 siguiente GPO.

Resumen:

Ubicacidn de la copia de seguridad:

Para cemar este asistente e importar la configuracién, haga
clic en Finalizar.

| < Airds I Finalizar I ‘ Cancelar | | Ayuda |

32.

Pulse el botdn “Aceptar” para finalizar el proceso de importacidn. Si aparece alguna
advertencia de resolucidn de identificadores, no la tenga en consideracién.
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Descripcion
33. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy
seleccione la opcion “Editar”.
5L Administracién de directivas de grupo — O X
2L Archivo  Accién  Ver Ventana Ayuda -8 %
L AR:alo (IG=N =R SCTN 7 fa:
IEY Administraciéﬂ de directivas de grupo CCN-STIC-570A ENS incremental Servidores miembro
v__ﬁBstque: .dc.bmlmo.local Ambite  Detalles Corfiguracion  Delegacion  Estado
~ [55 Dominios )
L Vinculos
~ i dominio.local
s/ CCN-STIC-570A ENS incremental Dominio categoria basica Mostrar vinculos en esta ubicacion: | dominia local ~
Ifﬁf Default Domain Policy Los siguientes sitios. dominios y unidades organizativas estan vinculados a
» 2] Domain Controllers N
~ |5} Objetos de directiva de grupo Ubicacion Bdgido Vincul
= CCN-5TIC-570A ENS incremental Contreladores de Dominio categoria basica
=/ CCN-STIC-570A ENS incremental Dominic categoria hasica
=] CCN-STIC-570A ENS incremental Servidores miembro categoria basica b 2
=/ Default Domain Centrollers Policy I Editar... l—'
=/ Default Domain Policy o de ) )
> [ Filtros WMI Eshaculd 2GR0 D aplicar a los grupos, usuarios
> :E GPQ deinicio Hacer copia de seguridad...
> ,_E Sitios Restaurar desde copia de seguridad...
st Modelado de directivas de grupe Importar confiquracian
|4 Resultades de directivas de grupo z pd - g 2
Abrir el editor de GPO perdarintorme.

34. | Despliegue el objeto de directiva de grupo y situese en la siguiente ruta:
“Configuracion de equipo > Directivas > Configuracion de Windows ->
Configuracion de seguridad”

35. | Pulse con el botdén derecho en configuraciéon de seguridad y seleccione la opcién
“Importar directiva...”.

36. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-570A
ENS incremental servidores categoria basica” y pulse el botén “Abrir”.

= Importar la directiva desde >
Buscar en: | templates vl (< ) Walnrhs
MNombre -
@ CCM-5TIC-5704 ENS incremental DC categoria basica.inf
l\_ﬂ CCM-STIC-570A EMNS incremental dominio categoria basica.inf
CCN-STIC-570A ENS incremental servidores categoria basica.infl
Nombre: |CI:N-STIC—5?DA EMS incremental servidores categonia basicainf | I Abrir I
Tipo: |Plar|tilla de seguridad (inf) v| | Cancelar |
[ Limpiar esta base de datos antes de importarda
37. | Cierre la politica de grupo.
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Paso Descripcion

38. | Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

2 Administracion de directivas de grupe - O X
grup
=L Archive Accién Ver Ventana Ayuda
!

&, Administracién de directivas de grupo CCN-STIC-570A ENS incremental Servidores miembro
v _ﬁ Bosque: dominic.local

- . Detalles  Configuracion  Delegacidn  Estado
~ [55 Dominios

~ i dominio.local Vinculos
i/ CCMN-STIC-570A ENS incremental Dominio categoria basica Mostrar vincuios en esta ubicacién:
i Default Domain Policy
» 2] Domain Controllers N
~ |5} Objetos de directiva de grupo Ubicacion Bdgido Vincul
= CCN-5TIC-570A ENS incremental Contreladores de Dominio categoria basica
=/ CCM-STIC-570A ENS incremental Dominic categoria hasica

- & X

dominio local ~

Los siguientes sitios, dominios y unidades onganizativas estan vinculados a

(=] CCN-STIC-570A ENS incremental Servid: bro categoria basica < *
=/ Default Domain Centrollers Policy Filtrado de seguridad .
=/ Default Domain Policy
5 [ Filtros WMI La configuracién en este GPO solo se puede aplicar a los grupos, usuarios
» [F GPO deinicio Nombre -
> ,_E Sitios A Usuarios autertificados
st Modelado de directivas de grupe
|4 Resultades de directivas de grupo < I >

39. | De la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

CCN-STIC-5T0A ENS incremental Servidores miembro categoria h
Ambito  Detalles Corfiguracién Delegacién  Estado
Vinculos

Mostrar vinculos en esta ubicacion:

dominio local ~ |

Los siguientes sitios, dominios y unidades organizativas estan vinculades a este GPO;
=

Ubicacian Exigido Vinculo habiltade

Filtrado de seguridad

La configuracién en este GPC solo se puede aplicar a los grupos, usuarios y equipos siguien
F

Mombre

E Usuarios autentficados

| Agregar... | I Quitar I Propiedades

40. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Nota: En caso de que aparezca la siguiente advertencia igndrela y pulse “Aceptar”.

Administracion de directivas de grupo hed

Group Policy requires each computer account to have permission to
read GPO data from a demain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=843010

I Aceptar || Cancelar
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Paso Descripcion

41. | Una vez quitado, pulse el botén “Agregar...”.

CCN-STIC-570A ENS incremental Servidores miembro categoria basica
Ambito  Detalles Corfiguracion Delegacion  Estado
Vinculos

Mostrar vinculos en esta ubicacion:

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

F

Ubicacién Exigido Vinculo habilitado Ruta
< >
Filtrade de seguridad

La configuracicn en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

~
MNombre

Quitar Propiedades

42. | Introduzca como nombre “ENS servidores Windows 2016 categoria basica”. Este

grupo corresponde con el generado en pasos previos. A continuacion, pulse el botén
“Aceptar”.

Seleccionar Usuario, Equipe o Grupo ht

Seleccionar este tipo de objeto:

|U5uario, Grupo, o Entidad de sequridad integrada | | Tipos de objsto... |
Desde esta ubicacidn:

|dominio.local | | Ubicaciones... |
Escriba el nombre de objeto para seleccionar (giemplos):

EMNS servidores Windows 2016 categoria basica Comprobar nombres
| Opciones avanzadas... | I Aceptar I | Cancelar |

43. | Las politicas se encuentran ya creadas correctamente. No obstante, no se aplicaran
hasta mas adelante, una vez que haya tenido en cuenta y aplicado todas las
consideraciones adicionales que se mostraran en el siguiente punto del presente
anexo.

Cierre la herramienta “Administracién de Directivas de Grupo”.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuraciéon. Las plantillas de seguridad que se han configurado tienen en
consideracidn los puntos tratados en el Esquema Nacional de Seguridad para la categoria
basica. No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizaciéon y debe tomarse en consideracion su adaptacidon paulatina
como, por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. ASIGNACION DE DERECHOS DE USUARIO

Paso Descripcion

44. | Los objetos de politicas de grupo para Controladores de Dominio y Servidores
miembros especifican unos derechos de usuario siguiendo planteamientos de
seguridad que aplican los principios de minimo privilegio y minima exposicion. No
obstante, resulta factible que su organizacién tenga creados grupos o usuarios a los
que les hayan asignado derechos determinados para la administracion o gestion de
los sistemas.

Si esto fuera asi, debera realizar las modificaciones pertinentes sobre el objeto de
politica de grupo “CCN-STIC-570A ENS incremental Servidores miembro categoria
basica”.

45. | Edite la politica de grupo correspondiente iniciando la herramienta “Administracion
de Directivas de Grupo” y seleccionando la politica a modificar. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

Sobre el objeto de GPO que se quiere modificar, debera pulsar clic derecho y
seleccionar “Editar” en el menu desplegado.
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46. | Una vez abierto el “Editor de administracion de directivas de grupo”, despliegue Ila
politica y situese en la siguiente ruta:
“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad - Directivas locales = Asignacion de derechos de
usuario”
=] Editor de administracién de directivas de grupo - O
Archivo  Accion  Ver  Ayuda
= 2@ X:= H
v C_onfi.gura.cién del equipo Directiva - Configuracién de directiva
v O D_IrECtIVES . g Actuar como parte del sistema operativo
’ j Conf!gurac!on de so.ftware Uy, Administrar registro de seguridad y auditoria Administradores
va gn;gu;cm: deW:nd.ctwsd b i Agregar estaciones de trabajo al dominio Administradores
’ - |r.e |\ra. .e.reso Heton ce nomores 1y Ajustar las cuotas de la memoria para un proceso SERVICIO LOCAL, Servicio de red...
y g \E:'::::silr:l:::n:\ae:eg:ti:)as Uiy Apagar el sistema Administradores
v il Configuracién de seguridad iy Aumentar el espacio de trabajo de un proceso SERVICIO LOCAL, Administrador...
3 jé Directivas de cuenta iy Aumentar prioridad de programacion Administradores
+ 7 Directivas locales Uy Bloquear paginas en la memoria Administradores
% _é Directiva de auditoria iz Cambiar la hora del sistema SERVICIO LOCAL, Administrador...
> é Asignacién de derechos de usuario iy Cambiar la zona horaria SERVICIO LOCAL, Administrador...
> é Opciones de seguridad Uiy Cargar y descargar controladores de dispositivo Administradores
> j Registro de eventos Uy Crear objetos compartidos permanentes
< > < >
47. | Modifique las directivas, incluyendo los usuarios o grupos de usuarios a los que desea
conceder derechos adicionales.
48. | Guarde la configuracion cerrando la ventana de editor de administracion de directivas
de grupo.

IMPLEMENTACION DE POLITICAS DE SEGURIDAD

El presente punto establece la aplicacién de las politicas de seguridad, toda vez que se han
tenido en consideracion las condiciones definidas en el punto previo.

Paso Descripcion

3.

49. | Inicie la herramienta de administracién de directivas de grupo.

50. | Despliegue el bloque y posicidnese sobre su dominio.
5L Administracion de directivas de grupo - O *
& Archivo Accion  Ver Ventana Ayuda - |8 %

L Al R E=NEREIN 7 e

=, Administracion de directivas de grupe

dominio.local
Estado Objetos de directiva de grup| * | * |

Esta pagina muestra el estado de la
replicacidn de Active Directory y
SYS_‘u"O_L para este dominio en relacion

5}5‘ Modelade de directivas de grupe

[4 Resultados de directivas de grupo
Detalles del estado

Nota: En el ejemplo el dominio utilizado se denomina “dominio.local”.
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Paso Descripcion

51.

Identifique las ubicaciones donde se encuentran los servidores Windows Server 2016
gue les son de aplicacién las condiciones de seguridad de categoria basica, segun

estipula el ENS.
Sobre cada una de esas ubicaciones, asigne el objeto de politica de grupo “CCN-STIC-

570A ENS incremental Servidores miembro categoria basica”.

(L Administracion de directivas de grupo = O X
2L Archive Accién  Ver Ventana Ayuda -8 %
e |nH o/ XE & BE
15, Administracion de directivas de grupo Servidores
v i Bosque: dominio.local Objetos de directiva de gmpm
v |55 Dominios
=
v lﬁj deminic.local Orden de vincu... GPC

] CCM-STIC-5704 ENS incremental Dominio categoria basica -
=i/ Default Domain Policy

» |2 Domain Controllers -
dbrzr) .
> [ = Objetos de directiva de grupo
s [ Filtros WMI a4
> g GPO deinicio
> [jg Sitios
% Modelado de directivas de grupo
|4 Resultados de directivas de grupo a N

Nota: En el ejemplo se aplicara sobre la OU “Servidores”, que es donde se encuentran
ubicados los servidores analizados en el escenario de test.

52.

Pulse con el botén derecho del ratén sobre la unidad organizativa correspondiente y
selecciones la opcion “Vincular un objeto GPO existente...”.

53.

Seleccione la politica “CCN-STIC-570A ENS incremental Servidores miembro categoria
basica” y pulse el botdon “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominio. local w

Objetos de directiva de grupo:

~
Mombre

CCN-STIC-570A ENS incremental Controladores de Dominio categoria basica

M-5TIC-5 704 EMS incremental Dominio cateao D3sics

CCMN-STIC-570A EMS incremental Servidores miembro categoria basica

Detault Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar
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Descripcion

54. | Una vez agregado, en el panel derecho seleccione la politica “CCN-STIC-570A ENS
incremental Servidores miembro categoria basica” y pulse el botdn con la flecha que
apunta hacia arriba hasta situarla en primer lugar dentro del orden de vinculo.

E: ministracion de directivas de grupo -

= Admi ion de directivas de grup [m] X
15 Archiva  Accién  Ver Ventana Ayuda - & %
=% nm Gl H

12 Administracion de directivas de grupo Servidores

~ ﬁ Bosque: dominie.local
~ (45 Dominios -
v &5 dominio.local Ord.. GPO Exigido Vini
=i/ CCMN-STIC-5704 ENS incremental Dominio categoria basica
=i/ Default Domain Policy
(2] Domain Controllers o
= | Servidores ——
|5t Objetos de directiva de grupo
> [ Filtros WMI ~
> [ GPO de inicio
> L@ Sitios

5% Modelado de directivas de grupo

Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion

v v

v

[ Resultades de directivas de grupo

55. | Repita los pasos 51 a 54 en cada una de las unidades organizativas donde se
encuentren los servidores miembro Windows Server 2016 sujetos al cumplimiento
del ENS en su categoria basica.

56. | Cierre la herramienta de administracién de directivas de grupo.

57. | Elimine la carpeta “C:\Scripts”.

4. RESOLUCION DE INCIDENCIAS TRAS LA APLICACION DE LAS
CONFIGURACIONES DE SEGURIDAD EN LOS EQUIPOS

Las configuraciones planteadas a través de la presente guia han sido ampliamente probadas
en entornos de operativa Microsoft. No obstante, no se han podido probar todas las
condiciones existentes, ni con las peculiaridades de cada organizacion. Bajo determinadas
condiciones, pudieran suceder algunas incidencias que se describen a continuacién, asi como su
resolucién.

Debe tenerse en consideracién que la resolucidon consiste en rebajar algunos de los
mecanismos de seguridad descritos en la presente guia. Por lo tanto, deberd plantearse una
soluciéon que, de forma paulatina, permita alcanzar el estado de seguridad deseado vy
recomendado por la presente guia.

4.1. CONTROL DE CUENTAS DE USUARIO

El control de cuentas de usuario surge en Windows Vista como respuesta para limitar las
acciones de los administradores cuando actuaban con cuentas privilegiadas ante operativas que
no requieren dicho privilegio. En sistemas previos a Windows Vista, un administrador que habia
iniciado una sesidn actuaba siempre con los maximos privilegios, independientemente de que
estuviera abriendo un fichero ofimatico o estuviera navegando por internet. Puesto que el
riesgo era bastante elevado, Microsoft propuso como solucidon UAC con objeto de advertir a los
administradores cuando una accién requeria privilegio para actuar.
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Siguiendo el principio de menor privilegio y menor exposicion, la presente guia habilita las
condiciones de funcionalidad de UAC para la categoria bdsica, aunque con los criterios mas
laxos de los aplicables.

No obstante, ante aplicaciones o servicios antiguos pudieran darse fallos de funcionalidad en
los mismos, requiriendo que se realicen anadlisis o la modificaciéon en la configuracion de UAC
predeterminada para la categoria basica por la presente guia.

Los siguientes pasos definen los procedimientos para la creacién de una nueva politica de
seguridad de aplicacién a los servidores que pudieran presentar incidencias con una nueva
politica de seguridad para el UAC.

Nota: La modificacion debera afectar exclusivamente a servidores miembro. Los controladores de
dominio no deberian tener problemas en la ejecucion de todos sus servicios en el modo de UAC
habilitado.

Paso Descripcion

58. | Identifique los servidores que tienen problemas para la ejecucién de aplicaciones y
servicios y quitelos como miembros del grupo “ENS servidores Windows 2016
categoria basica”.

59. | Cree un nuevo grupo con nombre “ENS servidores miembro 2016 categoria basica
incidencias UAC”, e incluya en dicho grupo los servidores miembro con una categoria
basica que presenten incidencias de funcionalidad del UAC. Realice estas tareas
siguiendo los pasos 7 a 17 del presente anexo.

60. | Inicie la herramienta de “Administracion de directivas de grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Inicio = Herramientas Administrativas = Administracion de directivas de grupo”

& Administrador del servidor — ] X

|
iYe do do B

Administracin de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracion de impresion

i Servidor local Centro de administracion de Active Directory

Configuracién del sistema

o CO qﬁg urar este ser Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

Todos los servidores
AD DS
DNS INICIO RAPIDO

Diagnéstico de memoria de Windows

Servicios de archivos y... P 2 Agregar roles y carac

= B

Directiva de seguridad local

61. | Cree una nueva politica de grupo con el nombre “CCN-STIC-570A ENS incremental
Servidores miembro categoria basica incidencias UAC”. Siga, para ello, los pasos 18 a
37 de este anexo. A continuacidn vincule el objeto de politica de grupo a la unidad
organizativa correspondiente siguiendo los pasos 49 a 56 de este anexo.

62. | Adicionalmente, asigne la nueva politica de grupo al grupo de servidores recién
creado “ENS servidores miembro 2016 categoria basica incidencias UAC”. Siga, para
ello, los pasos 38 a 42 de este anexo.

63. | Edite el nuevo objeto de GPO “CCN-STIC-570A ENS incremental Servidores miembro
categoria basica incidencias UAC”. Para ello seleccione dicha politica y seleccione la
opcién “Editar...”
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64. | Despliegue la politica y situese en la siguiente ruta:
“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad = Directivas locales = Opciones de seguridad”

65. | Identifique las directivas relativas a “Control de cuenta de usuario”.

= Editor de administracién de directivas de grupo - m} X

Archive  Accien  Ver Ayuda
e (2T XE=H@
- s
v (& Configuracién del equipo || Directiva Configuracién de directiva &
w [ Directivas
» [ Configuracidn de software
w || Configuracién de Windows

\2s| Consola de recuperacidn: permitir la copia de disquetes y el acceso a todas las unid... Habilitada

;| Control de cuentas de usuario: cambiar al escritorio seguro cuando se pida confirm... Habilitada

L .. 2s| Control de cuentas de usuario: comportamiento de la peticion de elevacion para lo...  Pedir consentimiento en el escri...
> || Directiva de resolucién de nomk

() Seripts (inicio o apagado)
> = Impresoras implementadas
v i Configuracién de seguridad

25| Control de cuentas de usuario: comportamiento de la peticion de elevacion para lo...  Pedir credenciales en el escritori...
;| Control de cuentas de usuario: detectar instalaciones de aplicaciones y pedir confir... Habilitada

;| Control de cuentas de usuario: ejecutar todos los administradores en Modo de apr...  Habilitada

N ;a Directivas de cuenta 2z Control de cuentas de usuario: elevar solo aplicaciones UlAccess instaladas en ubic... Mo esta definido
- ia Directivas locales 25| Control de cuentas de usuario: elevar solo los archivos ejecutables firmados y valid... Mo esta definido
3 éi Directiva de auditoria ;| Control de cuentas de usuario: Modo de aprobacion de administrador para la cuen...  Habilitada
3 sﬂ Asignacién de derechos s Control de cuentas de usuario: permitir que las aplicaciones UlAccess pidan confir.. Mo esta definido
> sﬂ Opciones de seguridad ;) Control de cuentas de usuario: virtualizar los errores de escritura de archivo y de Re... Mo esta definido
> éﬂ Registro de eventos w : Controlador de dominia: no permitir los cambios de contrasefia de cuenta de equipo  Deshabilitada o
. = 5 T . . .. - 5

66. | Realice las modificaciones oportunas.

67. | Cierre la politica.

68. | Para que la nueva politica sea efectiva, necesita reiniciar el o los servidores. Esto es
debido a que la aplicacién se basa en la membresia a un grupo. La condicién del
miembro del grupo es adquirida por un equipo cuando inicia sesién en el dominio,
cuestion que se produce cuando el equipo se reinicia.

Nota: Debe tener en consideracion que, si ha alterado la politica de Control de cuentas de
usuario y ésta es menos rigurosa que la propuesta en la configuracién deseada por esta guia,
se encuentra por debajo de los requerimientos de seguridad actuales. Deberia evaluar los
problemas ocasionados por las aplicaciones y servicios e intentar adaptarlos a
configuraciones validas. Es factible que si los servicios y/o aplicaciones no presentan
funcionalidad con UAC presenten riesgos de seguridad notables y se esté exponiendo de
forma significativa la infraestructura de la organizacion.
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ANEXO A.2.4. LISTA DE COMPROBACION DE WINDOWS SERVER 2016 SERVIDOR MIEMBRO
DE DOMINIO PARA LA CATEGORIA BASICA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta
guia. Para ver los que le complementan para una configuracion completa se debe consultar el punto de
la guia “ANEXO A.2.3 GUIA PASO A PASO SERVIDOR MIEMBRO QUE LE SEA DE APLICACION LA
CATEGORIA BASICA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los dominios y servidores Windows Server 2016 con
implementacion de seguridad de categoria basica del ENS.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberan
ejecutar diferentes consolas de administraciéon y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesién en el servidor con una cuenta de usuario que es
administrador local del servidor o administrador del dominio. Las consolas y herramientas que
se utilizaran son las siguientes:

a) Administrador del Servidor.

b) Conjunto resultante de directivas (rsop.msc).
c) Consola de servicios (services.msc).

d) Editor de registro (regedit.exe).

e) Explorador de Archivos (explorer.exe).

Comprobacion OK/NOK Cémo hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
el servidor cuenta que tenga privilegios de administracion del dominio.
controlador de El sistema solicitara elevacion de privilegios para poder
dominio. ejecutar el “Administrador del Servidor”. Pulse “Si” en la

ventana de “Control de cuentas de usuario”.

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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Comprobacion

2. Verifique que
estd creado el
grupo “ENS
servidores
Windows 2016
Categoria
Basica” dentro
del contenedor
“Users”.

Seguidas

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Ejecute la herramienta “Usuarios y equipos de Active
Directory”. Para ello, sobre el menu superior de la derecha de
la herramienta “Administrador del servidor” seleccione:
“Herramientas = Usuarios y equipos de Active Directory”

[ Administrador del servidor

B Servidor local

i Todos los servidores
il AD DS
& DNS

g Senvicios de archivos y.. b

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

0 Configurar este se

icios de Active Director

ODBC (32 bits)
ODBC (64 bits)

Ge Active Directory

INICIO RAPIDO e datos.
2 Agregar roles y car: or e datos.
Pr
3 Agregar otros servi Se
NOVEDADES Se
4 Crear un grupo de -
Siti
5 Conectar este servi = =
RS Usuarios y equipos
INFORMACION Viser de eventos

Seleccione el contenedor “Users”, situado en la siguiente
ruta: “Usuarios y equipos de Active Directory > [Su
dominio] =2 Users”
A continuacidn, en el panel de la derecha, verifique que esta
creado el objeto denominado “ENS servidores Windows 2016
categoria basica”.

] Usuarios y equipos de Active Dil
» [ Consultas guardadas
~ ] dominio.local
> [ Builtin
> [] Computers
> [&] Domain Controllers
> [ ForeignSecurityPrincipal:
> [ Keys
> [ LostAndFound
> [] Managed Service Accour
» [] Program Data
5] Servidores
> [ System

| Users

Nembre
H2 Adminc. del dominio

H2, Controladores de dominio

H2, Controladores de dominio clonables

H2, Controladores de dominio de sélo lectura
2. Defaulttccount

2, Dnsdmins

&2 DnsUpdatePro)

[E3ENS servidores Windows 2016 categoria basica
B Enterprise Domain Controllers de slo lectura

2 Equipos del dominio
H2 Grupo de replicacién de contrasefia RODC denegada
H2 Grupo de replicacién de contrasefia RODC permitida

] Usuarios y equipos de Active Directory — m] x
Archive  Accion  Ver Ayuda
e nFEl JBIXEEE BRI R aETa%

~

Tipo
Grupo de segu..
Grupo de segu..
Grupo de segu...
Grupo de segu..
Usuarie

Grupo de segu..
Grupo de segu..
Grupo de segu...
Grupo de segu..
Grupo de segu..
Grupo de segu..
Grupo de segu..

Descripcién
Administraciores design...
Todos los controladores ..
Se pueden clonar los mi..
Los miembros de este gr...
Cuenta de usuario admi...
Grupe de administradr...
Clientes DNS gue tienen..

Les micmbros de este gr...
Todas los servidores y cs..
Los miembros de este gr...

Los miembros de este gr...

3. Verifique que
los servidores
qgue han sido
catalogados
como de
categoria de
seguridad
basicay
siguiendo los
criterios
definidos en el
ENS, son
miembros del
grupo “ENS
servidores
Windows 2016
categoria
Basica”.

Pulse doble clic sobre el grupo “ENS servidores Windows
2016 categoria basica” situado en el panel de la derecha y
seleccione la pestafna “Miembros” para verificar que los
servidores que corresponden a esta categoria de seguridad

aparecen en el listado.
Propiedades: ENS servidores Windows 2016 categoeria basica ? X
Objeto eaurdad Editor de atributos
General Miembro de Administrado por
Miembros
Nombre Cameta de los Servicios de dominio de Active Dir.
x| ayie
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Comprobacion

4. Verifique que
los objetos de
directivas de
grupo han sido
creadosy
estan
habilitados.

Seguidas

OK/NOK

CCN-STIC-570A ENS incremental Servidores
miembro categoria basica

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Ejecute la herramienta “Administrador de directivas de
grupo”. Para ello, sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

= Administrador del servidor

Ver

« Panel - f:’:l | r Administrar Herramientas Ayuda

Administracion de directivas de grupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

L]

Administracion de impresién

B Servidor local

Centro de administracion de Active Directory

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] =
Objetos de directiva de grupo”

Verifigue que estd creado el objeto de directiva de grupo
“CCN-STIC-570A ENS incremental Servidores miembro
categoria basica” y que en la columna “Estado de GPO” figura
como habilitada.

& Administracién de directivas de grupo - o ped
& Archivo  Accion
e 2mE 6 He

| Administracién de directivas de grupo ~
v A\ Bosque dominio.local
v (% Dominios
~ &3 dominio.local
] CON-STIC-STOA ENS incre
i/ Default Domain Pelicy
> [Z] Domain Controllers
> [ Se
|/ Objetos de directiva de grupo
5[ CCN-STIC-570A ENS incres
< CCN-STIC-570A ENS incres

Ver Ventona  Ayuda NE

Objetos de directiva de grupo en dominio.local
Cortenido  Delegacién

Nombre

Estado de GPO
Habiltado
Habilitado

emental Dominio categoria basica

mental Controladeres de Dominio cate
mental Dominio categoria basica ¥

Directiva

Valor
Habilitado

OK/NOK

5. Verifique que
el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
basica” tiene
definido el
Ambito al
grupo “ENS
servidores
Windows 2016
categoria
basica”

En el arbol de la izquierda, pulse doble clic sobre el objeto de
directiva de grupo “CCN-STIC-570A ENS incremental
Servidores miembro categoria basica” desde:

“Bosques [Su Bosque] = Dominios = [Su Dominio] 2>
Objetos de Directiva de Grupo”

Verifique en la pestafia “Ambito” que dentro del campo
“Filtrado de seguridad” figura el grupo “ENS servidores
Windows 2016 categoria basica”.

CCH-STIC-570A ENS Incremental Servidores miembro categoria |
Du= Configuacién  Delegacin  Estad

Vinculos

Mosirar vinculos &0 esta ubicacn. | gombo Jocal

41l CCH-STIC-570k ENS incremental Dominio categoria basica
% Default Domain Policy
&1 Domain Controllers:
) Senadores
~ [ Objetos de directiva de grupe
i/ CCN-STIC-5704 ENS incremental Controladores de Dominio categoria basica
4 CCN-STIC-570A ENS incremental Dominia categaria basica = B
| CON-STIC-5TOA ENS incremental Servidores miembro
4/ Default Domain Controllers Policy
3/ Default Domain Policy
% Filtros W1
» 3 GPO deinicio
i Ses
6 Modelado de directivas de grupo
% Resultados de directivas de grupo

Quter
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Comprobacion

6. Verifique que
el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
basica” aplica a
todos los
objetos de las
OU con
servidores
correspondient
esala
categoria
basica segun
los criterios del
ENS y ocupa el
primer lugar
en el orden de
vinculacion.

_ens

fdas

OK/NOK

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

En el arbol de la izquierda sitlese sobre las unidades
organizativas con servidores correspondientes a la categoria
basica segun los criterios del ENS, en el ejemplo, “Servidores”
desde:

“Bosque: [Su bosque] = Dominios = [Su Dominio] >
Servidores”

En la pestafia “Objetos de Directiva de grupo vinculados”
verifique que el objeto de directiva de grupo “CCN-STIC-570A
ENS incremental Servidores miembro categoria basica” figura
en el panel de la derecha y ocupa el primer lugar en la
columna “Orden de Vinculos”.

34 Administracién de directivas de grupo - a X
(& Archive Accion Ver Ventana Ayuda - &5x
e 2@ b

stracidn de directivas de grupo

que: dominio.local

Dominios

5 dominio.local
i CCON-STIC-570A ENS incremental Dominio |
1] Default Domain Policy

> [&] Domain Controllers

v & Servidares -

i CCN-STIC-570A ENS increment tal Servid

Servidores
Objetos de drectiva de grupo vinculados  Herencia de directivas de grupo  Delegacion

od.. GRO Exgido
gl 1 [ CCN-STIC-570A ENS incremental Servidores miembro categoria basica No

Vinculo habiitado  Estado de GPO

> [ Objetos de directiva de grupo
5 [y Filtros WMI

> [F] GPO deinicio

Sitios.

Modeladlo de directivas de grupo
Resultados de directivas de grupo

7. Verifique los
valores de
auditoria de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
servidores
miembro
categoria
basica”.

Centro Criptoldgico Nacional

En el “Administrador de Directivas de Grupo” de uno de los
controladores del dominio, pulse el botén derecho del ratén
sobre la directiva desde:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] = [OU
de servidores] = CCN-STIC-570A ENS incremental servidores
miembro categoria basica”

Seleccione la opcion “Editar...”. Cuando se abra el editor de
directivas de grupo, debera navegar sobre los elementos del
arbol de nodos para verificar las distintas configuraciones.
Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows => Configuracion de seguridad -> Directivas
locales = Directiva de auditoria”
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Comprobacion (0]'¢/,'0] ¢ Como hacerlo
Directiva Valor OK/NOK
Auditar el acceso a objetos Correcto, Erréneo
Auditar el acceso del servicio de Correcto, Erréneo
directorio
Auditar el cambio de directivas Correcto, Erréneo
Auditar el seguimiento de procesos Sin auditoria
Auditar el uso de privilegios Correcto, Erréneo
Auditar el acceso a objetos Correcto, Erréneo
Auditar eventos de inicio de sesion Correcto, Erréneo
Auditar eventos de inicio de sesion de Correcto, Erréneo
cuenta
Auditar eventos del sistema Correcto
Auditar la administracién de cuentas Correcto, Erréneo
8. Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo - Directivas = Configuracion de
asignacion de Windows -> Configuracion de seguridad -> Directivas
derechos de locales = Asignacion de derechos de usuario”
usuario en la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
servidores
miembro
categoria
basica”.
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Comprobacion

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Directiva

Administrar registro de seguridad y
auditoria

Valor

Administradores

Agregar estaciones de trabajo al dominio

Administradores

Ajustar las cuotas de la memoria para un
proceso

Administradores,
SERVICIO LOCAL,
Servicio de red

Apagar el sistema

Administradores

Aumentar el espacio de trabajo de un
proceso

Administradores,
SERVICIO LOCAL

Aumentar prioridad de programacion

Administradores

Bloquear pdginas en la memoria

Administradores

Cambiar la hora del sistema

SERVICIO LOCAL,
Administradores

Cambiar la zona horaria

SERVICIO LOCAL,
Administradores

Cargar y descargar controladores de
dispositivo

Administradores

Crear objetos globales

Administradores,
SERVICIO,
SERVICIO LOCAL,
Servicio de red

Crear un archivo de paginacion

Administradores

Crear vinculos simbdlicos

Administradores

Denegar el acceso desde la red a este ANONYMOUS
equipo LOGON,
Invitados
Denegar el inicio de sesidn como servicio | Invitados
Denegar el inicio de sesién como trabajo Invitados

por lotes
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Comprobacion

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

OK/NOK

Directiva

Denegar el inicio de sesion local

Cémo hacerlo

Valor

Invitados

OK/NOK

Denegar el inicio de sesidn a través de
Servicios de Escritorio Remoto

Invitados

Forzar cierre desde un sistema remoto

Administradores

Generar auditorias de seguridad

SERVICIO LOCAL,
Servicio de red

Generar perfiles de un solo proceso

Administradores

Generar perfiles de rendimiento del
sistema

Administradores

Habilitar confianza con el equipo y las
cuentas de usuario para delegacién

Administradores

Hacer copias de seguridad de archivos y
directorios

Administradores,
Operadores de
copia de
seguridad

Modificar la etiqueta de un objeto

Administradores

Modificar valores de entorno firmware

Administradores

Permitir el inicio de sesién local

Administradores

Quitar equipo de la estacién de
acoplamiento

Administradores

Realizar tareas de mantenimiento de
volumen

Administradores

Reemplazar un simbolo (token) de nivel
de proceso

SERVICIO LOCAL,
Servicio de red

Restaurar archivos y directorios

Administradores

Suplantar a un cliente tras la
autenticacion

Administradores,
SERVICIO,
SERVICIO LOCAL,
Servicio de red

Tener acceso a este equipo desde la red

Administradores,
Usuarios
autentificados,
ENTERPRISE
DOMAIN
CONTROLLERS

Tomar posesion de archivos y otros
objetos

Administradores
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Comprobacion

9. Verifique los
valores de las
opciones de

directiva de
grupo “CCN-

incremental
servidores
miembro
categoria
basica”.

seguridad de la

STIC-570A ENS

- Segund

Implementacion del ENS en Windows Server 2016

OK/NOK

Directiva

Acceso a redes: modelo de
seguridad y uso compartido para
cuentas locales

Cémo hacerlo

Seleccione el siguiente nodo.
“Configuracion del Equipo = Directivas = Configuracion de
Windows -> Configuracion de seguridad - Directivas
locales = Opciones de Seguridad”

Valor

Clasico: usuarios
locales se autentican
con credenciales

OK/NOK

propias
Acceso a redes: no permitir el Habilitada
almacenamiento de contrasefias y
credenciales para la autenticacién
delared
Acceso a redes: no permitir Habilitada
enumeraciones anénimas de
cuentas SAM
Acceso a redes: no permitir Habilitada

enumeraciones andnimas de
cuentas y recursos compartidos
SAM

Acceso a redes: permitir la
aplicaciéon de los permisos Todos a
los usuarios anénimos

Deshabilitada

Acceso a redes: restringir acceso Habilitada

andénimo a canalizaciones con

nombre y recursos compartidos

Acceso a redes: rutas del Registro System\CurrentControl

accesibles remotamente Set\Control\ProductOp
tions,
System\CurrentControl

Set\Control\Server
Applications,
Software\Microsoft\Wi
ndows
NT\CurrentVersion
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Comprobacion  OK/NOK Cémo hacerlo

Directiva Valor OK/NOK

Acceso a redes: rutas y subrutas del | Software\Microsoft\Wi
Registro accesibles remotamente ndows
NT\CurrentVersion\Pri
nt,
Software\Microsoft\Wi
ndows
NT\CurrentVersion\Wi
ndows,
System\CurrentControl
Set\Control\Print\Print
ers,
System\CurrentControl
Set\Services\Eventlog,
Software\Microsoft\OL
AP Server,
System\CurrentControl
Set\Control\ContentInd
ex,
System\CurrentControl
Set\Control\Terminal
Server,
System\CurrentControl
Set\Control\Terminal
Server\UserConfig,
System\CurrentControl
Set\Control\Terminal
Server\DefaultUserCon
figuration,
Software\Microsoft\Wi
ndows
NT\CurrentVersion\Per
flib,
System\CurrentControl
Set\Services\SysmonLo
g

Acceso de red: permitir traduccién Deshabilitada
SID/nombre andnima
Apagado: permitir apagar el sistema | Deshabilitada
sin tener que iniciar sesiéon
Cliente de redes de Microsoft: Deshabilitada
enviar contrasefia sin cifrar a
servidores SMB de terceros
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Comprobacion  OK/NOK Cémo hacerlo

Directiva

Cliente de redes de Microsoft:
firmar digitalmente las
comunicaciones (si el servidor lo
permite)

Valor
Habilitada

OK/NOK

Cliente de redes de Microsoft:
firmar digitalmente las
comunicaciones (siempre)

Habilitada

Consola de recuperacion: permitir la
copia de disquetes y el acceso a
todas las unidades y carpetas

Habilitada

Control de cuentas de usuario:
cambiar al escritorio seguro cuando
se pida confirmacién de elevacion

Habilitada

Control de cuentas de usuario:
comportamiento de la peticion de
elevacién para los administradores
en Modo de aprobacién de
administrador

Pedir consentimiento
en el escritorio seguro

Control de cuentas de usuario:
comportamiento de la peticion de
elevacion para los usuarios estandar

Pedir credenciales en el
escritorio seguro

Control de cuentas de usuario:
detectar instalaciones de
aplicaciones y pedir confirmacion de
elevacién

Habilitada

Control de cuentas de usuario:
ejecutar todos los administradores
en Modo de aprobacién de
administrador

Habilitada

Control de cuentas de usuario:
Modo de aprobacién de
administrador para la cuenta
predefinida Administrador

Habilitada

Controlador de dominio: no permitir
los cambios de contrasefia de
cuenta de equipo

Deshabilitada

Criptografia de sistema: forzar la
proteccion con claves seguras para
las claves de usuario almacenadas
en el equipo

El usuario debe escribir
una contrasefia cada
vez que use una clave.

Cuentas: estado de la cuenta de
invitado

Deshabilitada
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Comprobacion

_ens ')
Seguiidas
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OK/NOK

Directiva

Cémo hacerlo

Valor

Cuentas: limitar el uso de cuentas Habilitada
locales con contrasefia en blanco

solo para iniciar sesién en la consola

DCOM!: restricciones de acceso al 0:BAG:BAD:

equipo en sintaxis de Lenguaje de
definicidon de descriptores de
seguridad (SDDL)

(A;;CCDCLC;;;AU)(A;;CC
DCLC;;;S-1-5-32-562)

DCOM: restricciones de inicio al
equipo en sintaxis de Lenguaje de
definicion de descriptores de
seguridad (SDDL)

0:BAG:BAD:
(A;;CCDCLCSWRP;;;BA)(
A;;CCDCSW;;;AU)(A;;CC
DCLCSWRP;;;S-1-5-32-
562)

Dispositivos: permitir formatear y
expulsar medios extraibles

Administradores y
usuarios avanzados

Dispositivos: restringir el acceso a Habilitado
disquetes sélo al usuario con sesion

iniciada localmente

Dispositivos: restringir el acceso al Habilitado

CD-ROM sdlo al usuario con sesion
iniciada localmente

Inicio de sesidn interactivo:
comportamiento de extraccion de
tarjeta inteligente

Bloquear estacion de
trabajo

Inicio de sesidn interactivo: mostrar
informacion de usuario cuando se
bloquee la sesidn

No mostrar la
informacion del usuario

Inicio de sesion interactivo: no
requerir Ctrl+Alt+Supr

Deshabilitada

Inicio de sesidn interactivo: nUmero
de inicios de sesién anteriores que
se almacenaran en caché (si el
controlador de dominio no estd
disponible

1 inicios de sesion

Inicio de sesidn interactivo: pedir al
usuario que cambie la contraseiia
antes de que expire

14 dias

Miembro de dominio: cifrar
digitalmente datos de un canal
seguro (cuando sea posible)

Habilitada

Miembro de dominio: cifrar o firmar
digitalmente datos de un canal
seguro (siempre)

Habilitada
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Comprobacion  OK/NOK Cémo hacerlo

Directiva Valor OK/NOK

Miembro de dominio: deshabilitar Deshabilitada
los cambios de contraseria de
cuentas de equipo

Miembro de dominio: duracién 30 dias
maxima de contrasefia de cuenta de

equipo

Miembro de dominio: firmar Habilitada

digitalmente datos de un canal
seguro (cuando sea posible)
Miembro de dominio: requerir clave | Habilitada
de sesion segura (Windows 2000 o
posterior)

Objetos de sistema: reforzar los Habilitada
permisos predeterminados de los
objetos internos del sistema (por
ejemplo, vinculos simbdlicos)

Seguridad de red: nivel de Enviar sélo respuesta
autenticacion de LAN Manager NTLMv2 y rechazar LM
Seguridad de red: no almacenar Habilitada

valor de hash de LAN Manager en el
proximo cambio de contrasefia
Seguridad de red: permitir que Habilitada
LocalSystem use la identidad del
equipo para NTLM

Seguridad de red: permitir retroceso | Deshabilitada
a sesion NULL de LocalSystem
Seguridad de red: permitir Deshabilitada
solicitudes de autenticaciéon PKU2U
a este equipo para usar identidades

en Internet
Seguridad de red: restringir NTLM: Habilitar la auditoria
auditar el trafico NTLM entrante para todas las cuentas

Seguridad de red: restringir NTLM: Habilitar todo
auditar la autenticacion NTLM en
este dominio

Servidor de red Microsoft: firmar Habilitada
digitalmente las comunicaciones (si
el cliente lo permite)
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Comprobacion  OK/NOK Cémo hacerlo
Directiva Valor OK/NOK
Servidor de red Microsoft: nivel de Aceptarsilo
validacién de nombres de destino proporciona el cliente
SPN del servidor
Servidor de red Microsoft: tiempo 30 minutos
de inactividad requerido antes de
suspender la sesién

10.Verifique el Seleccione el siguiente nodo.
registro de “Configuracion del Equipo = Directivas = Configuracion de
eventos de la Windows => Configuracién de seguridad > Registro de
directiva de eventos”

grupo “CCN-
STIC-570A ENS

incremental

Servidores

miembro

categoria

basica”.

Directiva Valor (0]1¢/\'[0]14
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro de aplicaciones
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro de seguridad
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro del sistema
Método de retencidn del registro de la Segun se
aplicacion necesite
Método de retencidén del registro de Segun se
seguridad necesite
Método de retencidn del registro del Segun se
sistema necesite
Tamafio maximo del registro de la 32768 kilobytes
aplicacién
Tamaino maximo del registro de seguridad 163840
kilobytes

Tamafio maximo del registro del sistema 32768 kilobytes
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Comprobacion

11.Verifique los
servicios de
sistemaen la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
basica”.

Acceso a datos de
usuarios

OK/NOK

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows - Configuracion de seguridad = Servicios del
sistema”

Nota: Dependiendo de los servicios que estén instalados en el
equipo, es posible que aparezcan los nombres cortos de los
servicios o que aparezcan servicios adicionales (antivirus, etc.).

En la siguiente tabla se muestran el nombre largo y el nombre
corto para cada servicio. En la ventana del editor de administracion
de directivas de grupo solo aparecera uno de los dos: el nombre
largo si el servicio esta instalado en el sistema o el nombre corto si
no lo esta.

Ademas, debera tener en cuenta que los niUmeros existentes en

Servicio (nombre largo)

algunos servicios son aleatorios y cambian en cada equipo.

Servicio (nombre corto)

UserDataSvc

Inicio

Manual

Permiso

Configurado

OK/NOK

Actualizador de zona
horaria automatica

tzautoupdate

Deshabilitado

Configurado

Adaptador de
rendimiento de WMI

WmiApSrv

Manual

Configurado

Administracién de
aplicaciones

AppMgmt

Manual

Configurado

Administracion de
autenticacion de Xbox
Live

XblAuthManager

Deshabilitado

Configurado

Administracion de
capas de
almacenamiento

TieringEngineService

Manual

Configurado

Administracién remota
de Windows (WS-
Management)

WinRM

Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto

Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan

Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc

Automatico

Configurado
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Servicio (hnombre corto)

Cémo hacerlo

Inicio

Permiso

OK/NOK

Administrador de DsmSvc Manual Configurado
configuraciéon de

dispositivos

Administrador de VaultSvc Manual Configurado
credenciales

Administrador de SamSs Automatico Configurado
cuentas de seguridad

Administrador de MapsBroker Deshabilitado | Configurado
mapas descargados

Administrador de LSM Automatico Configurado
sesion local

Administrador de UserManager Automatico Configurado
usuarios

Adquisicion de stisvc Manual Configurado
imagenes de Windows

(WIA)

Agente de conexidn de | NcbService Manual Configurado
red

Agente de deteccidn DevQueryBroker Manual Configurado
en segundo plano de

DevQuery

Agente de directiva PolicyAgent Manual Configurado
IPsec

Agente de eventos de | TimeBrokerSvc Manual Configurado
tiempo

Agente de eventos del | SystemEventsBroker Automatico Configurado
sistema

Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacién del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | lltdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado

de RPC

Servicio (nombre largo)
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Servicio (nombre largo)

DataCollectionPublishi

r
Servicio (nombre corto)

DcpSvc

Inicio

Manual

Asistente para la NcaSvc Manual Configurado
conectividad de red

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado
control de Informes de

problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracion

Ayudante para el inicio | wlidsvc Manual Configurado
de sesidn de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Cliente de directiva de | gpsvc Automatico Configurado
grupo

Cliente de seguimiento | TrkWks Automatico Configurado
de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado
Cliente DNS Dnscache Automatico Configurado
Cola de impresion Spooler Automatico Configurado
Compilador de AudioEndpointBuilder Manual Configurado
extremo de audio de

Windows

Comprobador puntual | svsvc Manual Configurado
Conexion compartida a | SharedAccess Deshabilitado | Configurado
Internet (ICS)

Conexiones de red Netman Manual Configurado
Configuracion dot3svc Manual Configurado
automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado
Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado
proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado
Microsoft Passport

Coordinador de MSDTC Automatico Configurado
transacciones

distribuidas

CoreMessaging CoreMessagingRegistra | Automatico Configurado

Permiso

Configurado

OK/NOK
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aplicacién

Servicio (nombre largo)

Servicio (nombre corto)

ngService

Datos de contactos PimIndexMaintenanceS | Manual Configurado
Ve

Deteccién de hardware | Shell[HWDetection Deshabilitado | Configurado

shell

Deteccidn de servicios | UlODetect Manual Configurado

interactivos

Deteccidon SSDP SSDPSRV Deshabilitado | Configurado

Directiva de extraccion | SCPolicySvc Manual Configurado

de tarjetas inteligentes

Disco virtual vds Manual Configurado

Dispositivo host de upnphost Manual Configurado

UPnP

DLL de host del PerfHost Manual Configurado

Contador de

rendimiento

dmwappushsvc dmwappushservice Deshabilitado | Configurado

Energia Power Automatico Configurado

Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado

remoto

Estacion de trabajo LanmanWorkstation Automatico Configurado

Eventos de adquisiciéon | WiaRpc Manual Configurado

de imagenes estaticas

Examinador de equipos | Browser Deshabilitado | Configurado

Experiencia de calidad | QWAVE Deshabilitado | Configurado

de audio y video de

Windows (qWave)

Extensiones y PrintNotify Manual Configurado

notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado

Hora de Windows W32Time Automatico Configurado

Host de proveedor de | fdPHost Deshabilitado | Configurado

deteccion de funcidn

Host de sistema de W(diSystemHost Deshabilitado | Configurado

diagnéstico

Host del servicio de WdiServiceHost Deshabilitado | Configurado

diagndstico

Identidad de aplicacién | ApplIDSvc Manual Configurado

Informacién de la Appinfo Manual Configurado

Permiso

Iniciador de procesos Dcomlaunch Automatico Configurado
de servidor DCOM
Inicio de sesidn seclogon Deshabilitado | Configurado
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secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de mdédulos | TrustedInstaller Manual Configurado
de Windows

Instantaneas de VSS Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracién de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V

KTMRM para DTC KtmRm Manual Configurado
(Coordinador de

transacciones

distribuidas)

Llamada a RpcSs Automatico Configurado
procedimiento remoto

(RPC)

Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado
Mddulos de creacién IKEEXT Manual Configurado
de claves de IPsec para

IKE y AuthlP

Motor de filtrado de BFE Automatico Configurado
base

Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado
Propagacion de CertPropSvc Manual Configurado
certificados

Proteccién de software | sppsvc Automatico Configurado
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Servicio (nombre corto)

Cémo hacerlo

Inicio

Permiso

OK/NOK

Protocolo de
autenticacion
extensible

Eaphost

Manual

Configurado

Proveedor de
instantaneas de
software de Microsoft

swprv

Manual

Configurado

Publicacién de recurso
de deteccion de
funcion

FDResPub

Deshabilitado

Configurado

Reconoc. ubicaciéon de
red

NlaSvc

Automatico

Configurado

Recopilador de eventos
de Windows

Wecsvc

Manual

Configurado

Redirector de puerto
en modo usuario de
Servicios de Escritorio
remoto

UmRdpService

Manual

Configurado

Registro de eventos de
Windows

EventlLog

Automatico

Configurado

Registro remoto

RemoteRegistry

Deshabilitado

Configurado

Registros y alertas de
rendimiento

pla

Manual

Configurado

Servicio Asistente para
la compatibilidad de
programas

PcaSvc

Automatico

Configurado

Servicio biométrico de
Windows

WhbioSrvc

Manual

Configurado

Servicio de
actualizaciones
Orchestrator para
Windows Update

UsoSvc

Manual

Configurado

Servicio de
administracion de
aplicaciones de
empresa

EntAppSvc

Manual

Configurado

Servicio de
administracion de
radio

RmSvc

Manual

Configurado

Servicio de
administrador de
licencias de Windows

LicenseManager

Manual

Configurado

Servicio de
almacenamiento

Servicio (nombre largo)

Centro Criptoldgico Nacional
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de red de Windows
Defender

Servicio (nombre largo)

Servicio de instalacion
de dispositivos

Servicio (nombre corto)

Devicelnstall

Inicio

Manual

Servicio de asociacién | DeviceAssociationServi | Manual Configurado
de dispositivos ce

Servicio de caché de FontCache Deshabilitado | Configurado
fuentes de Windows

Servicio de cierre de vmicshutdown Manual Configurado
invitado de Hyper-V

Servicio de bthserv Manual Configurado
compatibilidad con

Bluetooth

Servicio de NetSetupSvc Manual Configurado
configuracion de red

Servicio de datos del SensorDataService Manual Configurado
sensor

Servicio de deteccién WinHttpAutoProxySvc | Manual Configurado
automatica de proxy

web WinHTTP

Servicio de directivas DPS Deshabilitado | Configurado
de diagndstico

Servicio de dispositivo | hidserv Manual Configurado
de interfaz humana

Servicio de enrutador AJRouter Deshabilitado | Configurado
de AllJoyn

Servicio de ScDeviceEnum Manual Configurado
enumeracion de

dispositivos de tarjeta

inteligente

Servicio de Ifsvc Manual Configurado
geolocalizaciéon

Servicio de host HV HvHost Manual Configurado
Servicio de AppXSvc Manual Configurado
implementacion de

AppX (AppXSVC)

Servicio de BrokerInfrastructure Automatico Configurado
infraestructura de

tareas en segundo

plano

Servicio de inscripcion | DmEnrollmentSvc Manual Configurado
de administracion de

dispositivos

Servicio de inspeccion | WdNisSvc Manual Configurado

Permiso

Configurado

(0114 [o] ¢
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Servicio de intercambio | vmickvpexchange Manual Configurado
de datos de Hyper-V
Servicio de latido de vmicheartbeat Manual Configurado
Hyper-V
Servicio de licenciade | ClipSVC Manual Configurado
cliente (ClipSVC)
Servicio de lista de netprofm Manual Configurado
redes
Servicio de notificacién | SENS Automatico Configurado
de eventos de sistema
Servicio de Panel de TabletInputService Deshabilitado | Configurado
escritura a manoy
teclado tactil
Servicio de perfil de ProfSvc Automatico Configurado
usuario
Servicio de plataforma | CDPSvc Automatico Configurado
de dispositivos
conectados
Servicio de protocolo SstpSvc Manual Configurado
de tunel de sockets
seguros

Servicio de puerta de ALG Manual Configurado
enlace de nivel de
aplicacién
Servicio de registro de | UALSVC Automatico Configurado
acceso de usuarios
Servicio de repositorio | StateRepository Manual Configurado
de estado
Servicio de sensores SensorService Manual Configurado
Servicio de servidor KPSSVC Manual Configurado
proxy KDC (KPS)
Servicio de vmictimesync Manual Configurado
sincronizacion de hora
de Hyper-V

Servicio de supervisiéon | WLMS Automatico Configurado
de licencias de
Windows
Servicio de supervision | SensrSvc Manual Configurado
de sensores
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Inicio

Permiso (0] 94\ [0] ¢

Servicio de
transferencia
inteligente en segundo
plano (BITS)

BITS

Manual

Configurado

Servicio de uso
compartido de datos

DsSvc

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de
notificaciones de
insercion de Windows

WpnUserService

Manual

Configurado

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

vmicrdv

Manual

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

UevAgentService

Deshabilitado

Configurado

Servicio de Windows
Defender

WinDefend

Automatico

Configurado

Servicio de Windows
Insider

wisvc

Manual

Configurado

Servicio de zona con
cobertura inaldmbrica
movil de Windows

icssvc

Deshabilitado

Configurado

Servicio del iniciador
iSCSI de Microsoft

MSiSCSI

Manual

Configurado

Servicio del sistema de
notificaciones de
insercion de Windows

WpnService

Automatico

Configurado

Servicio enumerador
de dispositivos
portatiles

WPDBuUSEnum

Manual

Configurado

Servicio FrameServer
de la Cdmara de
Windows

FrameServer

Manual

Configurado

Servicio host de
proveedor de cifrado
de Windows

WEPHOSTSVC

Manual

Configurado

Servicio Informe de
errores de Windows

Servicio (nombre largo)

WerSvc

Servicio (nombre corto)

Deshabilitado

Inicio

Configurado

OK/NOK

Permiso

Servicio Interfaz de

nsi

Automatico

Configurado
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Foundation - User-
mode Driver
Framework

Windows Installer

Servicio (nombre largo)

Servicio (nombre corto)

msiserver

Inicio

Manual

Servicio PowerShell vmicvmsession Manual Configurado
Direct de Hyper-V

Servicio Recopilador diagnosticshub.standar | Manual Configurado
estandar del dcollector.service

concentrador de

diagnésticos de

Microsoft (R)

Servicio telefénico PhoneSvc Manual Configurado
Servicios de cifrado CryptSvc Automatico Configurado
Servicios de Escritorio | TermService Manual Configurado
remoto

Servidor LanmanServer Automatico Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado
datos del mosaico

Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado
archivos (EFS)

Sistema de eventos EventSystem Automatico Configurado
COM+

SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetria 'y DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado

Permiso

Configurado

OK/NOK

Windows Search

WSearch

Deshabilitado

Configurado
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Windows Update wuauserv Manual Configurado
SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetriay DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-

mode Driver

Framework

Windows Installer msiserver Manual Configurado

12.Verifique los Seleccione el siguiente nodo.

permisos de “Configuracion del Equipo = Directivas = Configuracion de
valores de Windows = Configuracion de seguridad - Registro”
registro de la Nota: Para verificar los permisos de la entrada de registro, deber3
directiva de

pulsar doble clic sobre la entrada “MACHINES = SOFTWARE >
Microsoft > Windows = CurrentVersion - Installer” y pulsar
sobre el botén "Modificar seguridad...".

grupo “CCN-
STIC-570A ENS

incremental Debera tener cuidado para no realizar cambios sobre la directiva de
Servidores grupo. Para cerrar las ventanas de propiedades y de permisos sin
miembro guardar los cambios marque la opcién "Cancelar".

categoria

basica”.

Directiva
MACHINE\SOFTWARE\Microsoft\ | Administradores: Control

Total
SYSTEM: Control Total
Usuarios: Leer

Windows\CurrentVersion\
Installer
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13.Verifique los Seleccione el siguiente nodo.

valores del “Configuracion del Equipo - Directivas = Configuracion de
sistema de Windows -> Configuracion de seguridad -> Sistema de
archivos de la Archivos”

directiva de Nota: Para verificar los permisos de cada fichero o carpeta en la
grupo “CCN- directiva de dominio debera abrir las propiedades del objeto,
STIC-570A ENS haciendo doble clic sobre él o marcandolo con el botén derecho y
incremental eligiendo la opcion “Propiedades” del menu contextual que
Servidores aparecerd; una vez abierta la ventana de propiedades debera
miembro marcar el botén "Modificar seguridad...".

categoria Debera tener cuidado para no realizar cambios sobre la directiva de
basica”. grupo. Para cerrar las ventanas de propiedades y de permisos sin

guardar los cambios marque la opcién "Cancelar".

Archivo

%SystemRoot%\Registration

‘ Usuario

Administrador

Permiso

Control total

OK/NOK

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
SystemRoot%\system32\cacls Administrador Control total
System Control total
SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Administrador

Control total

%SystemRoot%\system32\rastls.dll

Administrador

Control total

%SystemRoot%\system32\runonce.exe

Administrador

Control total

System

Control total
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%SystemRoot%\system32\runonce.exe | Administrador Control total
System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total
%SystemRoot%\system32\tracert.exe Administrador Control total
System Control total
14.Verifique que Seleccione el siguiente nodo.
esti “Configuracion del Equipo -> Directivas -> Plantillas
bloqueada la administrativas: definiciones de directiva (archivos ADMX)
ejecucion del recuperadas del equipo local. > Componentes de Windows
Almacén -> Almacén Digital”
digital en la
directiva de

grupo “CCN-
STIC-570A ENS

incremental
Servidores
miembro
categoria
basica”.
Directiva Valor (0] 94\ [0]¢
No permitir que se ejecute el Almacén digital Habilitada
15.Verifique los Seleccione el siguiente nodo.
valores de “Configuraciéon del Equipo -> Directivas > Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMNX)
errores de recuperadas del equipo local. » Componentes de Windows
Windows” en - Informe de errores de Windows”

la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
basica”.

Directiva Valor (0] 94\ [0]¢

Deshabilitar el informe de errores de Windows | Habilitada
No enviar datos adicionales Habilitada
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16.Verifique Seleccione el siguiente nodo.
configuracién “Configuracion del Equipo -> Directivas => Plantillas
de la administrativas: definiciones de directiva (archivos ADMX)
comunicacion recuperadas del equipo local. = Sistema = Administracién
de Internet en de comunicaciones de Internet - Configuracion de
la directiva de comunicaciones de Internet”

grupo “CCN-
STIC-570A ENS

incremental

Servidores

miembro

categoria

basica”.

Directiva Valor (0] 94\ [0]¢

Desactivar informe de errores de Habilitada
reconocimiento de escritura a mano
Desactivar el Programa para la mejora de la Habilitada

experiencia del usuario de Windows
Desactivar los vinculos “Events.asp” del Visor | Habilitada

de eventos

Desactivar el contenido “éSabia que...?” del Habilitada
Centro de ayuda y soporte técnico

Desactivar la busqueda en Microsoft Habilitada

Knowledge Base del Centro de ayuday
soporte técnico
Desactivar el informe de errores de Windows Habilitada

Desactivar la actualizacion de archivos de Habilitada
contenido del Asistente para busqueda
Desactivar el acceso a la Tienda Habilitada

Desactivar la tarea de imagenes “Pedir copias | Habilitada
fotograficas”
Desactivar el Programa para la mejora de la Habilitada
experiencia del usuario de Windows
Messenger
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17.Inicie sesién Inicie sesién con una cuenta que tenga privilegios de
en el servidor administracién del dominio en el servidor a comprobar.
a comprobar. El sistema solicitard elevacion de privilegios para poder

ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”

=
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

I Si I No
18.Verifique que Ejecute la consola de administraciéon "Conjunto resultante
el equipo ha de directivas" (el sistema solicitara elevacién de privilegios):
recibido la “Tecla Windows+R - rsop.msc”
directiva de El Control de cuentas de usuario solicitarda elevacion de
grupo CCN- privilegios. Pulse “Si” en la ventana que se muestra a
STIC-570A ENS continuacion:
incremental 5 Eecutar X
Servidores
. =7 Escribael bre del , eta, d t
miembro (5] iurso de Intemet que desea abri con Windows,
Categorla Abrir: Irsop.mscl w
ba Sica . 9 Esta tarea se creara con privilegios administrativos.
I Aceptar I‘ Cancelar || Examinar... |

Seleccione en ella la rama "Configuraciéon del equipo",
marquela con el botén derecho del ratdén y seleccione la
opcion "Propiedades"” del menu contextual que aparecers,
como se muestra en la figura:

Conjunto resultante de directivas — [m] *

Archivo  Accion  Ver Favoritos Ventana Ayuda - 8 x

= EHE2 HE

=] administrador en SVRO1. RsoP _
~ i Configuracién del equip

» 7 Configuracién de sof Nueva ventana desde aqui 1Versu Nombre

» ] Configuracién deWiI Ttz I ﬂF;JConf\gurac?én del equi?o
~ &, Configuracién de usuari & Configuracién de usuario

» [] Configuracién de sof Ayuda
» [ Configuracién de Windows

Extendido / Esténdar /

Abre el cuadro de didlogo de propiedades de la seleccidn actual.

Verifique que en dicha seccion aparecen listados, y por ese
orden, los objetos de directiva de grupo que se indican en
la siguiente tabla:
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En la ventana de propiedades que aparecera, seleccione la
pestafia "General" y observe la seccidn "Objeto de directiva
de grupo", resaltada en la siguiente figura:

Propiedades: Configuracion del equipo ? *

General  |rformacidn del emor

Lo= objetos de directiva de grupo asociados con este
equipo, primero la prioridad mas alta.

Objeto de directiva de grupo

CCN-STIC-570A ENS incremental Servidores miembro categoria basica
CCN-STIC-570A ENS incremental Dominio categoria basica
Default Domain Policy

n Mostrar todos los objetos de directiva de grupo
{GPO) y el estado de fitrado Seguridad...
[ 1 Mostrar dmbita de administracién

[ Mostrar informacién de revisicn Editar...

I Aceptar || Cancelar | Aplicar

Objeto de directiva de grupo (0] ¢/\'[o]'¢

CCN-STIC-570A ENS incremental Servidores miembro
categoria basica

CCN-STIC-570A ENS incremental Dominio categoria basica
Default Domain Policy

19.Verifique que Usando la consola de servicios (el sistema solicitara elevacion
los servicios de privilegios):
del sistema “Tecla Windows+R - services.msc”
estan El Control de cuentas de usuario solicitara elevacion de
correctamente privilegios. Pulse “Si” para continuar.
configurados — ”

=7  Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrir: I services.mscl e

& Esta tarea se creara con privilegios administrativos.

I Aceptar I| Cancelar || Examinar... |
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Verifique que el tipo de inicio de los servicios que aparecen
en el sistema y en la siguiente tabla coinciden:

% Senvicios - O X
Archive Accion  Ver Ayuda

e @z Hml » v o 0w

& senvicios (locales)| [15 Sonvicion (locales)

Seleccione un elemento para ver su
descripcién.

Nombre Descripcion  Estede  Tipodeinicio  *

Manual
Deshabilitado
Manual

&, Acceso a datos de usuarios_... | Proporciona...
£ Actualizador de zona horari... |Establece la ...
& Adaptador de rendimiento ... |Proporciona...
& Administracién de aplicacio.
& Administracién de autentic...
&5 Administracion de capas de...
&, Administracién remota de ...
£ Administrador de conesion...
& Administrador de conesion...
& Administrador de conexion...
& Administrador de configura...

Manual
Deshabilitado
Manual

Procesa las s..
Proporciona...
Optimiza la ..
El servicio A En gjecu.. | Automtico
Crea una co... Manual
Administra ..
Toma decisi...

Habilita la d...

Manual
En gjecu.. | Automtico (...

En gecu.. | Manual (dese...

Servicio (nombre largo)

Acceso a datos de
usuarios

£ Administrador de credencia...

Proporcions...

<

£n ejecu..

Manual v

Extendido /{ Estandar /

los servicios aqui
adicionales (antivirus, etc.).

Nota: Dependiendo del equipo, es posible que no aparezcan todos
relacionados o que aparezcan servicios

Servicio (nombre corto) Inicio

UserDataSvc Manual

Permiso

Configurado

OK/NOK

Actualizador de zona
horaria automatica

tzautoupdate Deshabilitado

Configurado

Adaptador de
rendimiento de WMI

wmiApSrv Manual

Configurado

Administracién de
aplicaciones

AppMgmt Manual

Configurado

Administracion de
autenticacion de Xbox
Live

XblAuthManager Deshabilitado

Configurado

Administracion de
capas de
almacenamiento

TieringEngineService Manual

Configurado

Administracién remota
de Windows (WS-
Management)

WinRM Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc Automatico

Configurado
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Cémo hacerlo

Inicio

Permiso

OK/NOK

Administrador de DsmSvc Manual Configurado
configuraciéon de

dispositivos

Administrador de VaultSvc Manual Configurado
credenciales

Administrador de SamsSs Automatico Configurado
cuentas de seguridad

Administrador de MapsBroker Deshabilitado | Configurado
mapas descargados

Administrador de LSM Automatico Configurado
sesion local

Administrador de UserManager Automatico Configurado
usuarios

Adquisicion de stisvc Manual Configurado
imagenes de Windows

(WIA)

Agente de conexidn de | NcbService Manual Configurado
red

Agente de deteccidn DevQueryBroker Manual Configurado
en segundo plano de

DevQuery

Agente de directiva PolicyAgent Manual Configurado
IPsec

Agente de eventos de | TimeBrokerSvc Manual Configurado
tiempo

Agente de eventos del | SystemEventsBroker Automatico Configurado
sistema

Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacion del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | lltdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado

de RPC

Servicio (nombre largo)
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Asistente para la NcaSvc Manual Configurado
conectividad de red

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado
control de Informes de

problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracion

Ayudante para el inicio | wlidsvc Manual Configurado
de sesidn de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Cliente de directiva de | gpsvc Automatico Configurado
grupo

Cliente de seguimiento | TrkWks Automatico Configurado
de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado
Cliente DNS Dnscache Automatico Configurado
Cola de impresion Spooler Automatico Configurado
Compilador de AudioEndpointBuilder | Manual Configurado
extremo de audio de

Windows

Comprobador puntual | svsvc Manual Configurado
Conexion compartida a | SharedAccess Deshabilitado | Configurado
Internet (ICS)

Conexiones de red Netman Manual Configurado
Configuracion dot3svc Manual Configurado
automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado
Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado
proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado
Microsoft Passport

Coordinador de MSDTC Automatico Configurado
transacciones

distribuidas

CoreMessaging CoreMessagingRegistra | Automatico Configurado

Servicio (nombre largo)

DataCollectionPublishi

r

Servicio (nombre corto)

DcpSvc

Inicio

Manual

Permiso

Configurado
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aplicacién

Servicio (nombre largo)

Servicio (nombre corto)

Datos de contactos PimIndexMaintenanceS | Manual Configurado
Ve

Deteccidn de hardware | Shell[HWDetection Deshabilitado | Configurado

shell

Deteccidn de servicios | UlODetect Manual Configurado

interactivos

Deteccidon SSDP SSDPSRV Deshabilitado | Configurado

Directiva de extraccion | SCPolicySvc Manual Configurado

de tarjetas inteligentes

Disco virtual vds Manual Configurado

Dispositivo host de upnphost Manual Configurado

UPnP

DLL de host del PerfHost Manual Configurado

Contador de

rendimiento

dmwappushsvc dmwappushservice Deshabilitado | Configurado

Energia Power Automatico Configurado

Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado

remoto

Estacidn de trabajo LanmanWorkstation Automatico Configurado

Eventos de adquisiciéon | WiaRpc Manual Configurado

de imagenes estaticas

Examinador de equipos | Browser Deshabilitado | Configurado

Experiencia de calidad | QWAVE Deshabilitado | Configurado

de audio y video de

Windows (qWave)

Extensiones y PrintNotify Manual Configurado

notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado

Hora de Windows W32Time Automatico Configurado

Host de proveedor de | fdPHost Deshabilitado | Configurado

deteccion de funcidn

Host de sistema de W(diSystemHost Deshabilitado | Configurado

diagndstico

Host del servicio de W(diServiceHost Deshabilitado | Configurado

diagndstico

Identidad de aplicacién | ApplIDSvc Manual Configurado

Informacién de la Appinfo Manual Configurado

Permiso

Iniciador de procesos Dcomlaunch Automatico Configurado
de servidor DCOM
Inicio de sesidn seclogon Deshabilitado | Configurado
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secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de médulos | Trustedinstaller Manual Configurado
de Windows

Instantaneas de VSS Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracién de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V

KTMRM para DTC KtmRm Manual Configurado
(Coordinador de

transacciones

distribuidas)

Llamada a RpcSs Automatico Configurado
procedimiento remoto

(RPC)

Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado
Mddulos de creacién IKEEXT Manual Configurado
de claves de IPsec para

IKE y AuthIP

Motor de filtrado de BFE Automatico Configurado
base

Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado
Propagacion de CertPropSvc Manual Configurado
certificados

Proteccién de software | sppsvc Automatico Configurado
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Cémo hacerlo

Inicio

Permiso

OK/NOK

Protocolo de
autenticacion
extensible

Eaphost

Manual

Configurado

Proveedor de
instantaneas de
software de Microsoft

swprv

Manual

Configurado

Publicacidn de recurso
de deteccion de
funcion

FDResPub

Deshabilitado

Configurado

Reconoc. ubicaciéon de
red

NlaSvc

Automatico

Configurado

Recopilador de eventos
de Windows

Wecsvc

Manual

Configurado

Redirector de puerto
en modo usuario de
Servicios de Escritorio
remoto

UmRdpService

Manual

Configurado

Registro de eventos de
Windows

EventlLog

Automatico

Configurado

Registro remoto

RemoteRegistry

Deshabilitado

Configurado

Registros y alertas de
rendimiento

pla

Manual

Configurado

Servicio Asistente para
la compatibilidad de
programas

PcaSvc

Automatico

Configurado

Servicio biométrico de
Windows

WhbioSrvc

Manual

Configurado

Servicio de
actualizaciones
Orchestrator para
Windows Update

UsoSvc

Manual

Configurado

Servicio de
administracion de
aplicaciones de
empresa

EntAppSvc

Manual

Configurado

Servicio de
administracion de
radio

RmSvc

Manual

Configurado

Servicio de
administrador de
licencias de Windows

LicenseManager

Manual

Configurado

Servicio de
almacenamiento

Servicio (nombre largo)

Centro Criptoldgico Nacional
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de red de Windows
Defender

Servicio de instalacion
de dispositivos

Servicio (nombre largo)

Servicio (nombre corto)

Devicelnstall

Inicio

Manual

Servicio de asociacién DeviceAssociationServi | Manual Configurado
de dispositivos ce

Servicio de caché de FontCache Deshabilitado | Configurado
fuentes de Windows

Servicio de cierre de vmicshutdown Manual Configurado
invitado de Hyper-V

Servicio de bthserv Manual Configurado
compatibilidad con

Bluetooth

Servicio de NetSetupSvc Manual Configurado
configuracion de red

Servicio de datos del SensorDataService Manual Configurado
sensor

Servicio de deteccién WinHttpAutoProxySvc | Manual Configurado
automatica de proxy

web WIinHTTP

Servicio de directivas DPS Deshabilitado | Configurado
de diagndstico

Servicio de dispositivo | hidserv Manual Configurado
de interfaz humana

Servicio de enrutador AJRouter Deshabilitado | Configurado
de AllJoyn

Servicio de ScDeviceEnum Manual Configurado
enumeracion de

dispositivos de tarjeta

inteligente

Servicio de Ifsvc Manual Configurado
geolocalizaciéon

Servicio de host HV HvHost Manual Configurado
Servicio de AppXSvc Manual Configurado
implementacion de

AppX (AppXSVC)

Servicio de BrokerInfrastructure Automatico Configurado
infraestructura de

tareas en segundo

plano

Servicio de inscripcion | DmEnrollmentSvc Manual Configurado
de administracion de

dispositivos

Servicio de inspeccion | WdNisSvc Manual Configurado

Permiso

Configurado

OK/NOK
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Manual

Configurado

Servicio de latido de
Hyper-V

vmicheartbeat

Manual

Configurado

Servicio de licencia de
cliente (ClipSVC)

ClipSVC

Manual

Configurado

Servicio de lista de
redes

netprofm

Manual

Configurado

Servicio de notificacion
de eventos de sistema

SENS

Automatico

Configurado

Servicio de Panel de
escrituraa manoy
teclado tactil

TabletInputService

Deshabilitado

Configurado

Servicio de perfil de
usuario

ProfSvc

Automatico

Configurado

Servicio de plataforma
de dispositivos
conectados

CDPSvc

Automatico

Configurado

Servicio de protocolo
de tunel de sockets
seguros

SstpSvc

Manual

Configurado

Servicio de puerta de
enlace de nivel de
aplicacién

ALG

Manual

Configurado

Servicio de registro de
acceso de usuarios

UALSVC

Automatico

Configurado

Servicio de repositorio
de estado

StateRepository

Manual

Configurado

Servicio de sensores

SensorService

Manual

Configurado

Servicio de servidor
proxy KDC (KPS)

KPSSVC

Manual

Configurado

Servicio de
sincronizacion de hora
de Hyper-V

vmictimesync

Manual

Configurado

Servicio de supervision
de licencias de
Windows

WLMS

Automatico

Configurado

Servicio de supervision
de sensores

SensrSvc

Manual

Configurado
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Inicio

Permiso (0] 94\ [0]¢

Servicio de
transferencia
inteligente en segundo
plano (BITS)

BITS

Manual

Configurado

Servicio de uso
compartido de datos

DsSvc

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de
notificaciones de
insercion de Windows

WpnUserService

Manual

Configurado

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

vmicrdv

Manual

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

UevAgentService

Deshabilitado

Configurado

Servicio de Windows
Defender

WinDefend

Automatico

Configurado

Servicio de Windows
Insider

wisvc

Manual

Configurado

Servicio de zona con
cobertura inaldmbrica
movil de Windows

icssvc

Deshabilitado

Configurado

Servicio del iniciador
iSCSI de Microsoft

MSiSCSI

Manual

Configurado

Servicio del sistema de
notificaciones de
insercion de Windows

WpnService

Automatico

Configurado

Servicio enumerador
de dispositivos
portatiles

WPDBuUSEnum

Manual

Configurado

Servicio FrameServer
de la Cdmara de
Windows

FrameServer

Manual

Configurado

Servicio host de
proveedor de cifrado
de Windows

WEPHOSTSVC

Manual

Configurado

Servicio Informe de
errores de Windows

Servicio (nombre largo)

WerSvc

Servicio (nombre corto)

Deshabilitado

Inicio

Configurado

Permiso

Servicio Interfaz de

nsi

Automatico

Configurado
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Foundation - User-
mode Driver
Framework

Windows Installer

Servicio (nombre largo)

Servicio (nombre corto)

msiserver

Inicio

Manual

Servicio PowerShell vmicvmsession Manual Configurado
Direct de Hyper-V

Servicio Recopilador diagnosticshub.standar | Manual Configurado
estandar del dcollector.service

concentrador de

diagnésticos de

Microsoft (R)

Servicio telefénico PhoneSvc Manual Configurado
Servicios de cifrado CryptSvc Automatico Configurado
Servicios de Escritorio | TermService Manual Configurado
remoto

Servidor LanmanServer Automatico Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado
datos del mosaico

Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado
archivos (EFS)

Sistema de eventos EventSystem Automatico Configurado
COM+

SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetria 'y DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado

Permiso

Configurado

OK/NOK

Windows Search

WSearch

Deshabilitado

Configurado
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Windows Update wuauserv Manual Configurado
SMP de Espacios de smphost Manual Configurado
almacenamiento de
Microsoft
Solicitante de vmicvss Manual Configurado
instantaneas de
volumen de Hyper-V
Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetriay DiagTrack Automatico Configurado
experiencias del
usuario conectado
Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto
(RPC)
WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-
mode Driver
Framework
Windows Installer msiserver Manual Configurado
20.Verifique que Utilizando el Explorador de Windows:
se han “Windows+R > Explorer”
asignado los En caso de no saber dénde apunta cada una de las rutas
permisos abreviadas que se especifica, ejecute Explorer <<ruta>>
correctos en el donde <<ruta>> se sustituira por la ruta abreviada.
sistema de Nota: Para verificar los permisos de cada fichero o carpeta en la
archivos

directiva de dominio debera abrir las propiedades del objeto,
marcandolo con el botédn derecho y eligiendo la opcion
“Propiedades” del menu contextual que aparecera; una vez abierta
la ventana de propiedades debera situarse en la pestafia
“Seguridad”. En la mayoria de los casos, el Control de cuentas de
usuario solicitara elevacion de privilegios.

Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden
haber sido desinstalados o no instalados.
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Usuario

Permiso

OK/NOK

%SystemRoot%\Registration

Administrador

Control total

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
SystemRoot%\system32\cacls.exe Administrador Control total
System Control total
%SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial.exe

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Administrador

Control total

%SystemRoot%\system32\rastls.dll

Administrador

Control total

%SystemRoot%\system32\runonce.exe

Administrador

Control total

System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Administrador

Control total

System

Control total
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Comprobacion  OK/NOK Cémo hacerlo

21.Verifique los
valores del
registro.

Compruebe los valores del registro definidos en los
Controladores de Dominio que pertenezcan al grupo
categorizado como categoria basica siguiendo los criterios del
ENS, mediante el uso del “Editor del Registro”.

“Windows+R = Regedit”

El Control de cuentas de usuario solicitard elevacidon de
privilegios. Pulse “Si” para continuar.

(=l Ejecutar *

==  Escriba el nombre del programa, carpeta, documento o
recursc de Internet que desea abrir con Windows,

Abrir: Regedit iy

& Esta tarea se creard con privilegios administrativos,

Aceptar Cancelar Examinar...
Valor del registro Valor OK/NOK
HKLM\SOFTWARE\Microsoft\Windows 0
NT\CurrentVersion\Winlogon\ScreenSaverGracePe

riod

HKLM\SOFTWARE\Microsoft\Windows\CurrentVer | 255
sion\Policies\Explorer\NoDriveTypeAutoRun

HKLM\System\CurrentControlSet\Control\FileSyst | 1
em\NtfsDisable8dot3NameCreation

HKLM\SYSTEM\CurrentControlSet\Control\Session | 1
Manager\SafeDIISearchMode

HKLM\System\CurrentControlSet\Services\AFD\Pa | 10
rameters\DynamicBacklogGrowthDelta

HKLM\System\CurrentControlSet\Services\AFD\Pa | 1
rameters\EnableDynamicBacklog

HKLM\System\CurrentControlSet\Services\AFD\Pa | 20000
rameters\MaximumDynamicBacklog

HKLM\System\CurrentControlSet\Services\AFD\Pa | 20
rameters\MinimumDynamicBacklog

HKLM\SYSTEM\CurrentControlSet\Services\Eventl | 90
og\Security\WarningLevel

HKLM\System\CurrentControlSet\Services\Tcpip\P | O
arameters\EnablelICMPRedirect

HKLM\System\CurrentControlSet\Services\Tcpip\P | 300000
arameters\KeepAliveTime
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OK/NOK Cémo hacerlo

Valor del registro Valor OK/NOK

HKLM\System\CurrentControlSet\Services\Tcpip\P | O
arameters\PerformRouterDiscovery

HKLM\System\CurrentControlSet\Services\Tcpip\P | 1
arameters\SynAttackProtect

HKLM\System\CurrentControlSet\Services\Tcpip\P | 2
arameters\TcpMaxConnectResponseRetransmissio
ns

HKLM\System\CurrentControlSet\Services\Tcpip\P | 3
arameters\TcpMaxDataRetransmissions

HKLM\System\CurrentControlSet\Services\Tcpip\P | 5
arameters\TCPMaxPortsExhausted
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ANEXO A.3. CATEGORIA MEDIA

ANEXOA.3.1. GUIA PASO A PASO CONTROLADOR DE DOMINIO QUE LE SEA DE
APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se emplee Windows Server 2016, con una
categorizacion de seguridad media y segun los criterios del Esquema Nacional de Seguridad.
Antes de realizar la implementacién de este anexo, la organizacion deberd haber realizado la
categorizaciéon de los sistemas, con objeto de determinar la categoria de cada una de las
dimensiones de seguridad y segun se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para los servicios e informacidn manejados por la organizacidn correspondieran, al
menos, a la categoria media para alguno de ellos y ninguno a la categoria alta, se deberan
realizar las implementaciones segun se referencian en el presente anexo.

Se debe tener en cuenta que la politica global definird, a través del andlisis de cada una de
sus dimensiones de seguridad, el nivel de la organizacién. No obstante, pudiera ser factible que
alguno de los servidores proporcionara servicios o gestionara informacién sujeta a la categoria
basica. Por lo tanto, a estos servidores les podrian ser de aplicacién las plantillas de seguridad
correspondientes a la categoria bdsica establecidas en el ANEXO A.2 de la presente guia. Se
deben seguir, para ellos, los pasos establecidos para la generacion y aplicacion de objetos de
politicas de grupo para servidores miembros definidos en los puntos 1y 3 del anexo previo. Sin
embargo, las politicas de dominio y controladores de dominio, al ser de ambito general,
deberan especificar las correspondientes a esta categoria media siguiendo las pautas
establecidas en los pasos posteriores.

Se debe tener en consideracion que, antes de realizar la puesta en produccion de los
mecanismos descritos en la presente guia, se deberan realizar pruebas en un entorno de
preproduccién con el objeto de familiarizarse con el escenario y realizar las pruebas de
funcionalidad oportunas.

1. PREPARACION DE DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio donde se realizard la implementacidn de las plantillas de seguridad. Solo es necesario
realizar este procedimiento una vez.

Paso Descripcion

1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

2. Debe iniciar sesidon con una cuenta que sea Administrador del Dominio.

3. Cree el directorio “Scripts” en la unidad C:\.

4, Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio “Scripts-570A”.
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5. Configure el “Explorador de archivos” para que muestre las extensiones de los
archivos ya que, por defecto, el Explorador de archivos” oculta las extensiones
conocidas y este hecho dificulta la identificacion de los mismos. Para ello, pulse sobre
el botdn de “Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Panel de control

Explorader de archivos

Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

6. En el “Explorador de archivos” pulse sobre la pestaia “Vista” del menu superior y
seleccione el icono de “Opciones”.

m | = | Explorador de archivos — ] %

Inicio Compartir : o
.:I i | lconos medianos lconos pequefios - JI P E

..... !

EE Lista = Detalles
Panelde [TH [&E= - = . — Vista Mostraru Opciones
navegacion - EE Ecnlenida T actual ~ ocultar ~ =
Paneles Disefio
1 sk » Acceso rapido v Buscar en Acceso rapido yel

7. En “Opciones de carpeta” situese en la pestaiia “Ver” y en el campo “Configuracién
avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el botdon “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacidn) y, por ultimo,
pulse “Aceptar”.

Opciones de carpeta X

General Buscar

\istas de carpeta
Puede aplicar esta vista (como Detalles o lconos) a
|H:| todas las campetas de este tipo.

Aplicar a las capetas Restablecer campetas

Corfiguracién avanzada:

Mostrar letras de unidad -
Mostrar notificaciones del proveedor de sincronizacion

|:| Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mentis

QOcultar archivos protegidos del sistema operativo (recome

Gp d

para tipos de archivo i

[] Restaurar ventanas de campetas anteriores al iniciar sesid

Usar el Asistente para compartir {recomendado)

[ Usarlas casillas para seleccionar elemertos A
< >

Restaurar valores predeterminados

Centro Criptoldgico Nacional




Seguidas

® ® O Na\E LY/ .\ Implementacion del ENS en Windows Server 2016

Descripcion

8. Asegurese de que al menos los siguientes directorios y ficheros hayan sido copiados
al directorio “C:\Scripts” del controlador de dominio:

— CCN-STIC-570A ENS incremental DC categoria media (directorio)
— CCN-STIC-570A ENS servidores categoria media (directorio)

— CCN-STIC-570A ENS incremental DC categoria media.inf

— CCN-STIC-570A ENS incremental dominio categoria media.inf

— CCN-STIC-570A ENS Incremental servidores categoria media.inf

9. Copie los ficheros “CCN-STIC-570A ENS incremental dominio categoria media.inf” y
“CCN-STIC-570A ENS incremental DC categoria media.inf, al directorio
“%SYSTEMROOT%\Security\Templates” del Controlador de Dominio.

Nota: Segun la configuracion de seguridad de UAC, el sistema podria solicitar la elevacion de
privilegios, en este caso, pulse “Continuar”.

security *

| Actualmente no tiene permiso de acceso
* aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

| & Continuar | | Cancelar

10. | Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

2 Administrader del servidor — m] X

i
Ad do do P

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

i Servidor local Centro de administracion de Active Directory
ii Todos los servidores . Configuracién del sistema

I-i-I AD DS Conﬁgurar este ser Copias de seguridad de Windows Server

ﬁ% DNS INICIO RAPIDO Desfragmentar y optimizar unidades

= = - | . . Diagnéstico de memaoria de Windows.

BE Servicios de archivos y... P 2 Agregar roles y carac

Directiva de seguridad local
DNS

w

Agregar otros servidg

Dominios y confianzas de Active Directory
MNOVEDADES

4 Crear un grupo de se Editor ADSI
Firewall de Windows con seguridad avanzada
5 (Conectar este servidg Infarmacién del sistema
OBTENER MAS Iniciador iSCSI
INFORMACION

Liberader de espacio en disco

Médulo de Active Directory para Windows PowerShell

ADIINAE AE CEBUIRABES W DALES Monitor de recursos

11. | Despliegue los contenedores y sitlese sobre la carpeta “Objetos de directiva de
grupo”.
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12. | Pulse con el botdn derecho, sobre dicha y carpeta y seleccione la opcién “Nuevo”.

5L Administracién de directivas de grupo - O x
5l Archive Accion  Ver Ventana Ayuda - 8 %
Ll Ao HENRERR Mo
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
v __ﬁ Bf)sque: !drjbmlmo.local Contenido  Delegacion
~ [£5 Dominios -
v ﬁ dominio.lecal Nombre Estado de GPO Fittro WMI Modfficado
i/ Default Domain Policy = Default Domain Contro_..  Habilitado Ninguno 13/07/2018 1
» (2] Demain Controllers = Default Domain Policy  Habilitado Mingunao 13/07/20181
w |- Objetos de directiva de grupo
= Default Domain Controllerl Nueve I
=[ Default Domain Policy Hacer copia de sequridad de todos...
» 3? Filtros WMI Administrar copias de seguridad...
. ) :E GPO de inicio Abrir Editor de tablas de migracion
» Ly Sitios

13. | Introduzca como nombre “CCN-STIC-570A ENS incremental Dominio categoria media”
y pulse el botén “Aceptar”.

Muevao GPO *

Mombre:
|CCN-STIC-570A ENS incremental Dominio categoria media |

GPO de inicio de origen:

> |

|(r1inguno)

I Aceptar Il Cancelar |

14. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy

4

seleccione la opciéon “Editar”.

(54 Administracion de directivas de grupo — m} X
2 Archive Accién  Ver Ventana Ayuda - 8 %
@ BLa|XE HD
53 Administracion de directivas de grupo CCN-STIC-570A ENS incremental Deminio categoria media
v -ﬁ Bf);que: dominio.local Ambite  Detalles Configuracion  Delegacion  Estado
v [ 5 Dominios
. Vinculos
v 3 dominio.local
Mastrar vinculos en esta ubicacion: | dominio local o

= Default Domain Policy
» [2] Domain Controllers

2] Servidores ~
~ [ Objetos de directiva de grupo Ubicacidn Exigido Winculo habiltado Futa
=] CCN-STIC-57DA ENS incremental Dominio categoria media

Los siguientes stios, dominios y unidades organizativas estan vinculados a este GPO:

(=[ Default Domain Controllers Policy I Editar... I
= . . b3
- \=[ Default Domain Policy Estado de GPO >
» |5 Filtros WMI
|5 GPO deinicio Hacer copia de seguridad... Lt e e e e e

15. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:
“Configuracion de equipo -> Directivas => Configuracion de Windows =

Configuracion de seguridad”
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Dominio categoria media” y pulse el botén “Aceptar”.

16. | Pulse con el botén derecho en configuracion de seguridad y seleccione la opcién
“Importar directiva...”.
= Editor de administracién de directivas de grupo - O x
Archivo  Accion  Ver Ayuda
o= 2@ Xz E
|E[ Directiva CCN-STIC-5704 ENS incremental Dor|| Membre Descripcign
v i C_onfl.gura.n(m del equipo ‘__fﬂ Directivas de cuenta Directivas de bloqueo de contrasefia y cuenta
vE grecctlv:s i6m de softw ‘;ﬂ Directivas lecales Directivas de opcicnes de seguridad, derechos
:’ = Cz:f::z::z:z: d::ﬁindz::s ,_.=i Registro de eventos Registro de eventos
» [ Directiva de resolucion de nomb |4 Grupos restringidos Grupos restringidos
=) Scripts (inicio o apagada) [ 4 Servicios del sistema Configuracién de servicios del sistema
\ ; Impresoras implementadas |4 Registro Configuracién de seguridad del Registro
5 il Configuracién de seguridad |4 Sisterna de archivos Configuracién de seguridad del sistema de arc,
3 “ QoS basada en directiva Abrir [IEEE 802.3) Administracion de directivas de red cableada. ..
» [ Plantillas administrativas: deﬁni.l R —— Iaguridad avan.. Firewall de Windows con seguridad avanzada
» 7] Preferencias = p— rde listas der... Directivas de grupo de ubicacion, icono y nom
v & Configuracién de usuario portar directiva... za (EEE 802.11)  Administracién de directivas de red inalimbric,
17. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-570A
ENS incremental Dominio categoria media” y pulse el botén “Abrir”.
=l Importar la directiva desde x
Buscar en: | templates V| (< s s g
Nombre -
l\_ﬂ CCM-STIC-570A ENS incrementa_l DC catgoria mﬁinf
r:| CCN-STIC-570A ENS incremental dominio categoria media.inf I
1| CCN-STIC-5704 ENS incremental servidores categoria media.inf
Nombre: |CI:N-STIC—5?DJ\ ENS incremental dominio categora media.inf | I Abrir I
Tipo: |Plantilla de seguridad (inf) v| | Cancelar |
[] Limpiar esta base de datos antes de importarda
18. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.
19. | Vuelva a pulsar con el botén derecho sobre el contenedor de objetos de directiva de
grupo y seleccione la opcién “Nuevo”.
20. | Introduzca como nombre “CCN-STIC-570A ENS incremental

Controladores de

Muevo GPO

Nombre:

Pt

|IN—STIC—5?DA ENS incremental Controladores de Dominio categoria media|

GPO de inicio de orgen:

|(r1ingur|o:l
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21. | La nueva politica requiere una configuracién de plantillas administrativas. Para ello y
seleccionando la politica, pulse con el botdon derecho sobre la misma y seleccione la
opcidn “Importar configuracion...”.

2L Administracién de directivas de grupo - m} X
5 Archive  Accién  Ver Ventana Ayuda -8 %
e nERolXE|HE
(3, Administracién de directivas de grupo CCN-STIC-570A ENS incremental Controladores de Dominio cate

e _ﬁgs?}ue: dominio.local Ambita  Detalles Corfiguracién Delegacion  Estado

v ominios
v §§ dominio.local Vinculos
1/ Default Domain Policy Mostrar vinculos en esta bicacién: | dominio Jocal v
> [2] Domain Contrallers Los siguientes stios. dominios y unidades organizativas estan vinculados a este GPO:
(2] Servidores s
[} Objetos de directiva de grupo Ubicacién Exdgido Vinculo habilitado
=] CCN-STIC-570A ENS incremental Controladores de Dominio categoria media
\=[ CCN-STIC-570A EMS incremental Dominie categoria media Editar...
\=[ Default Domain Controllers Policy Estado de GPO y >
\=[ Default Domain Palicy
» [ Filtros WMI Hacer copia de seguridad... \ )
- P ar a los grupos, usuarios y equipos sigu
§ |5l GPO deinicio Restaurar desde copia de seguridad...
> L@ Sitios =
& I rtal fi ion...
¥ Modelado de directivas de grupo I Qe I
[ Resultados de directivas de grupo Guardar informe...
Ver >
Mueva ventana desde aqui’ Frooicdades
Importa configuraciones a este GPO Comiar

22. | En el asistente de importacion de configuracidn, pulse el botdn “Siguiente >”.

23. | En la seleccién de copia de seguridad pulse el botén “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

24. | En “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.

Asistente para importar configuracién *
Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de sequridad desde la que se importara la
corfiguracian. "

Carpeta de copia de seguridad:

v| I Examinar... I

< Mras Siguiente > Cancelar | | Fyuda |
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25. | Seleccione la carpeta “CCN-STIC-570A ENS incremental DC categoria media” que
encontrard en la carpeta “C:\Scripts” y pulse el boton “Aceptar”.

Buscar carpeta *

Buscar ubicacidn de la copia de seguridad. Asegurese de que la carpeta elegida sea
segura.

w Scripts ~

» CCN-5TIC-570A ENS incremental DC categeria alta - DL

» CCMN-5TIC-570A ENS incremental DiC categoria basica
CCN-5TIC-5704 ENS incremental DC categoria medial

» CCMN-5TIC-570A ENS Instalacion y eliminacion de roles

» CCMN-5TIC-570A ENS servidores categoria alta - DL

» CCMN-5TIC-570A ENS servidores categoria basica

» CCN-5TIC-570A ENS servidores categoria media

» Informes

Carpeta: | CCN-5TIC-570A ENS incremental DC categoria media |

T

26. | Pulse el botén “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracién

Ubicacion de la copia de seguridad
Seleccionar |la carpeta de copia de seguridad desde la que se importara la
configuracidn.

Campeta de copia de seguridad:

C:\Seripts\CCN-STIC-570A ENS incremental DC categoria media v| | Examinar... |

< Atrds I.Si‘guiente)l | Cancelar | | Ayuda |
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27. | En la pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-
570A incremental Controladores de Dominio categoria media” y pulse el botén

“Siguiente >”.

Asistente para importar configuracien x
GPO de origen
Seleccionar el GPO desde &l que se desea importar la configuracidn.

I,

L
Objetos de directiva de grupo con copia de seguridad:

MNombre

@‘ CCN-STIC-570A ENS incremental Controladores de Dominio categoria media

<

[] Mostrar salo la versién més recients de cada GPO | Ver corfiguracién.. |

| < Afras |I Siguiente)l | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y, por lo tanto, debe mostrar en “opciones de
carpeta” la opcidn “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta

General Ver Buscar

istas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
|TE| todas |as campetas de este tipo.

Iﬁplicara las campetas I | Restablecer campetas

Configuracion avanzada:

Archivos y capetas ~
[ Mbrir vertanas de capeta en un proceso independiente

Al escribir en la vista de lista

() Escribir automaticamente en el cuadro Buscar

(@) Seleccionar el elemento escrito en |a vista

Archivos y campetas ocultos

A Mostrar archives, campetas y unidades ocultos

(_) Mo mostrar archivos, campetas ni unidades ocultos
Mostrar bama de estado

] Mostrar con atro coler los archives NTFS comprimidos o ¢

Mostrar controladores de vista previa en el panel de vista ¥
>

£

| Restaurar valores predeterminados |

I Aceptar Il Cancelar || Aplicar |

28. | Enla pantalla de examen, pulse el botén “Siguiente >”.
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29. | Para completar el asistente pulse el botdn “Finalizar”.

Asistente para impoertar configuracién >

Finalizacion del Asistente para importar
configuracion

El Asistente para importar configuracian se completa
comectamente. El asistente importara la configuracion del
| . siguiente GPO.

Resumen:

|Ubicacion de la copia de seguridad:
C:ASeiptshCCN-5TIC-5704 ENS incremental DC categaorid

< >

Para cemar este asistente e importar la configuracién, haga
clic en Finalizar.

| < Atras |I Finalizar I | Cancelar | | Ayuda |

30. | Pulse el botdn “Aceptar” para finalizar el proceso de importacidn. Si aparece alguna
advertencia de resolucidn de identificadores, no la tenga en consideracién.

31. | A continuacidn, seleccione la politica recién creada, pulse con el botdn derecho sobre
la misma y seleccione la opcion “Editar”.

= Administracién de directivas de grupo — O X
grup
2, Archive Accién Ver Ventana Ayuda - 8 %
=% 7@ =20 X6l HE
[ Administracién de directivas de grupe CCN-STIC-570A ENS incremental Controladores de Dominio cate
v -ﬁ Bf);que: .drj»mmlo.loca\ Ambito  Detalles Corfiguracién  Delegacién Estado
~ (54 Dominios
. Vinculos
~ ig dominio.local
s/ Default Domain Policy Mostrar vinculos en esta ubicacién: | dominia Jocal ~
> [2] Domain Controllers Los siguientes sttios, dominios y unidades organizativas estén vinculados a ests GPO:
2] Servidores oy
“ T=,,l' Objetos de directiva de grupo Ubicacion Exigido Vinculo habiltada
=] CCN-STIC-570A ENS incremental Contreladores de Dominio categeria media
EJ CCN-STIC-570A EMS incremental Deminio categoria media Editar... I
=[ Default Domain Controllers Policy Estado de GPO. 3 &
= Default Domain Policy
5 [ Filtros WMI Hacer copia de seguridad...
[ GPO deinicio Restaurar desde copia de seguridad... 12ra 03 grupos. usuarios y equipos sgu
’ ‘h Sitios X Importar configuracidn...
s Modelado de directivas de grupo X
4 Resultados de directivas de grupo (TR I
Ver >
Mueva ventana desde aqui Proviedades
Abrir el editor de GPO (Eani

32. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:
“Configuracion de equipo > Directivas > Configuracion de Windows ->

Configuracion de seguridad”

33. | Pulse con el botén derecho en configuraciéon de seguridad y seleccione la opcidn
“Importar directiva...”.
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Descripcion

34. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-570A
ENS incremental DC categoria media” y pulse el botén “Abrir”.

'=[ Importar la directiva desde X
Buscar en: | templates V| (€] il

Nombre

#3] CCN-STIC-5704 ENS incremental DC categoria media.inf |

5| CCN-5TIC-570A ENS incremental dominio categoria media.inf
B CCN-STIC-570A ENS incremental servidores categoria media.inf

Nombre:  [CCN-STIC-5704 ENS incremertal DC categoria media.nf | [ s |

Tipa: |F‘Iar|ti||a de seguridad (inf) v| | Cancelar |

[] Limpiar esta base de datos antes de importara

35. | Cierre la politica una vez que se haya realizado la importacidn de la configuracién de
seguridad.

36. | Las politicas se encuentran ya creadas correctamente. No obstante, no se aplicardn
hasta mas adelante, una vez que haya tenido en cuenta y aplicado todas las
consideraciones adicionales que se mostraran en el siguiente punto del presente
anexo.

Cierre la herramienta “Administracién de Directivas de Grupo”.

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacidn de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacion de la nueva
configuracion. Debe tenerse en consideracién que cada organizaciéon puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria
media. No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizaciéon y debe tomarse en consideraciéon su adaptacién paulatina
como, por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberdn aplicarse.
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2.1. CONTRASENAS Y BLOQUEO DE CUENTAS

Es factible que su organizacidon cuente con una politica de contrasefia consolidada. La
implementacion de la politica que se aplicara sobre el dominio “CCN-STIC-570A ENS
incremental Dominio categoria media” aplicard una de forma particular. Deberd evaluarla para
determinar si esta configuracion le es valida o por el contrario debe adaptarla a las condiciones
de su organizacion.

Paso Descripcion

37. | Para evaluar y realizar la modificacion oportuna inicie la herramienta “Administracién
de Directivas de Grupo”. Para ello y sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:

“Herramientas - Administracion de directivas de grupo”

Fﬁ Administrador del servidor

| r Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel -

Administracin de directivas de grupo

Administracidn de equipos

ADMINISTRADOR DEL SERVIDOR . X ) .
Administracion de impresién

_ Centro de administracion de Active Directory

38. | Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria media”.
Para ello seleccione dicha politica y seleccione la opcion “Editar...”.

‘5 Administracién de directivas de grupo - ] X
5 Archive Accién  Ver Ventana Ayuda -8 %
L ARalol R =N R SN 7 Ko
[, Administracién de directivas de grupe CCN-STIC-570A ENS incremental Dominio categoria media
h i;sgue: dominic.local Ambite Detalles Configuracién Delegacién  Estado
~ ominios
~ 2 dominio.local Vinculos .
s Default Domain Policy Mastrar vinculos en esta ubicacion: | dominio Jocal ~
> [2] Demain Controllers Los siguientes sitios, dominios y unidades organizativas estén vinculados a este GPO
(2] Servidores =
- :?f Objetos de directiva de grupo Ubicacién Exigide Vinculo habilitado
|E] CCN-STIC-570A ENS incremental Controladores de Dominio categoria media
(=] CCN-STIC-570A ENS incremental Dominio categoria media
|Z] Default Domain Controllers Policy I Editar... ! -
L :Eﬁrh[_)ff::\:Domam Policy Estado de GPO 3

39. | Despliegue la politica y sitlese en la siguiente ruta:
“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracidon de seguridad > Directivas de cuenta - Directiva de contraseiias”

=[ Editor de administracién de directivas de grupo - O *
Archive Accién  Ver  Ayuda
= | n@ X= 6
- . r s
v & Configuracién del equipo || Directiva Configuracién de directiva
v ;recctlv:s o de softw li) Almacenar contrasefias con cifrado reversible Deshabilitada
s hen !gurac!(')n eso. are \2s| Exigir historial de contrasefias 24 contrasefias recordadas
~ || Configuracién de Windows N . . . -
S ., \y La contrasefia debe cumplir los requisitos de complejidad Habilitada
» || Directiva de resolucion de nombres . o N
. L 12| Longitud minima de la contrasefia 10 caracteres
| Seripts (inicio o apagado) ) o . i
. li) Vigencia maxima de la contrasefia 60 dias
» M= |mpresoras implementadas ) S . i
v i Configuracién de seguridad \| Vigencia minima de la contrasefia 2 dias
v j:é Directivas de cuenta
- Directiva de contrasefias
» = Directiva de bloqueo de cuenta
> j:é Directiva Kerberos
> éﬂ Directivas locales
> _.ga Registro de eventos A
< > < >
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Descripcion

40. | Evalue la politica de contrasenas y modifiquela convenientemente.

Nota: Debe tener en consideracion que si su politica de credenciales es menos rigurosa que la
marcada en la configuraciéon deseada, se encuentra por debajo de los requerimientos de
seguridad actuales. Deberia plantear la adaptacion progresiva de la directiva de contrasefias
a lo marcado por la configuracion recomendada.

41. | De forma similar a lo anterior, debera evaluar la politica de bloqueo de cuenta. Para
ello y sin cerrar la politica, seleccione la “Directiva de bloqueo de cuenta” que
encontrard al mismo nivel que la directiva de contrasefas.

=[ Editor de administracién de directivas de grupo - O *
Archive  Accién  Ver  Ayuda
= 25 X= | H

~ &l Configuracién del equipe || Directiva
w || Directivas

=
Configuracidn de directiva

» || Configuracién de software
~ || Configuracién de Windows

liiz| Duracidn del bloqueo de cuenta
l:is| Restablecer el bloqueo de cuenta después de
1tz Umbral de bloqueo de cuenta

60 minutos
30 minutos
8 intentos de inicio de sesién no.

» || Directiva de resolucién de nombres
|| Scripts (inicio o apagadao)
> = |mpresoras implementadas
v i Configuracién de seguridad
v ;E' Directivas de cuenta
 Directiva de contrasefias

7 Directiva de blogueo de cuenta

» = Directiva Kerberos

42. | Evalue la politica de bloqueo de cuenta y modifiquela convenientemente.

Nota: Debe tener en consideracién que, si su politica de bloqueo de cuenta es menos
rigurosa que la marcada en la configuraciéon deseada, se encuentra por debajo de los
requerimientos de seguridad actuales. Deberia plantear la adaptacidon progresiva de la
directiva de blogueo de cuenta a lo marcado por la configuracidon recomendada.

43. | Cierre el “Editor de administracion de directivas de grupo”.

44. | Cierre la herramienta “Administracién de directivas de grupo”.

2.2. INFORMACION DE OBLIGACIONES

Uno de los aspectos que marca el ENS desde su requisito de categoria baja en el Marco
Operacional para el acceso local, consiste en la necesidad de informar al usuario de sus
obligaciones.

Los sistemas Windows presentan mecanismos para implementar mensajes que realizan
advertencias al usuario cuando va a realizar el inicio de la sesién. Aunque pudieran emplearse
otros tales como la ejecucion de scripts, el empleo de este mecanismo es altamente
recomendable. Debe, no obstante, tomarse en consideracién que su organizacién ya estd
empleando este mecanismo para notificar otros detalles como los marcados por el Reglamento
Europeo General de Proteccion de Datos (GDPR) 2016/679/CE y la Ley Organica 15/1999 de
proteccion de datos de caracter personal.

Si fuera asi, modifique el mensaje mostrado para adaptarlo también al cumplimiento del ENS
segun lo estipulado en la politica de seguridad de su organizacion.
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Si su organizacién no estd haciendo uso de este mecanismo siga los siguientes pasos para
habilitar el sistema de advertencia, con objeto de informar al usuario de sus obligaciones, segln
guede estipulado en la politica de seguridad de la organizacién.

Paso Descripcion

45. | Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

& Administrador del servidor - O *

A D [

Administracidn de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

i Administracion de impresion
i servidor local Centro de administracion de Active Directory
ii Todos los servidores . Configuracién del sistema
I-i-I AD DS Conﬂgurar este ser ‘Copias de seguridad de Windows Server
ﬁ‘]‘g DNS INICIO RAPIDO Desfragmentar y optimizar unidades
- . . 1 Diagnéstico de memoria de Windows
W% Servicios de archivos y... P 2 Agregar roles y carac

Directiva de seguridad local

DNS

3 Agregar ofros servidd
Dominias y confianzas de Active Directory
HOVERAEES 4 Crear un grupo de se Editor ADSI
Firewall de Windows con seguridad avanzada
5 Conectar este servidg Informacién del sistema
OBTENER MAS Iniciador iSCSI
INFORMACION

Liberador de espacio en disco

Madule de Active Directory para Windows PowerShell

Monitor de recursos

ADIINAC NE CCOVINRADECS W DAL CC

46. | Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria media”.
Para ello seleccione dicha politica y seleccione la opcién “Editar...”.

E ministracién de directivas de grupo —
% Ad én de d de grup [} X
- rchive ccion ler ‘entana uda - & %
Arch Accio W Vi Ayud
e aE=0/ X6 H=
15 Administracion de directivas de grupo CCN-STIC-570A ENS incremental Dominio categoria media
h ﬁ;;gﬂ: .di?mmlo.\oca\ Ambito  Detalles Corfiguracién Delegacion  Estado
w ominios
v &35 dominioJocal Vinculos
=/ Default Domain Policy Mostrar vinculos en esta ubicacion: | dominig local ~
> |21 Domain Controllers Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO
|2 Servidores ~
v :}I Objetos de directiva de grupo Ubicacién Exigido Vinculo habilitado
|=[ CCN-STIC-570A ENS incremental Controladores de Dominio categeria media
_=[ CCN-STIC-570A ENS incremental Dominio categoria media

_EJ Default Domain Controllers Policy I Editar... I 2
= Default Domain Policy

. Estado de GPO >
» [ Filtros WMI
:E GPO de inicio Hacer copia de sequridad.. 2 se puede aplicar a los grupos, usuarios y equipos sigu
> [ Sitios Restaurar desde copia de seguridad...

5 Modelado de directivas de grupo

8 — Importar configuracién...
|4 Resultados de directivas de grupo F g

Guardar informe...

Ver > Juitar Propiedades

Abrir el editor de GPO Mueva ventana desde aqui

47. | Despliegue la politica y sitlese en la siguiente ruta:
“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracidon de seguridad - Directivas locales > Opciones de seguridad”
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Descripcion

48. | Identifique las directivas “Inicio de sesidn interactivo: texto del mensaje para los
usuarios que intentan iniciar una sesion” e “Inicio de sesion interactivo: titulo del
mensaje para los usuarios que intentan iniciar una sesién”.

= itor de administracién de directivas de grupo -
=[ Editor de ad ion de directivas de grup [m] X

Archive  Accidn  Ver  Ayuda
e #E X E
~ &l Configuracién del equipo A || Directiva "
~ [ ] Directivas
» ] Configuracién de software
~ || Configuracion de Windows

[y Inicio de sesién interactivo: limite de inactividad del equipo
l2g) Inicio de sesién interactive: mostrar informacién de usuario cuande se bloquee la sesién

T N 1) Inicio de sesion interactivo: no mostrar el dltime nombre de usuario
» || Directiva de resolucién de nom

|| Scripts (inicio o apagade)

» B |mpresoras implementadas
v i Configuracion de seguridad
¥ ;é Directivas de cuenta

v j Directivas locales

125/ Inicio de sesién interactivo: no requerir Crl+ Alt+Supr

L) Inicio de sesién interactive: ndmero de inicios de sesién anteriores que se almacenardn en caché (si el controlador de dornil
[ Inicio de sesién interactivo: pedir al usuario que cambie la contrasefia antes de que expire

[ Inicio de sesién interactivo: requerir la autenticacién del centrolador de dominio para desbloquear la estacién de trabajo
|1 Inicio de sesién interactivo: requerir tarjeta inteligente

3 j Directiva de auditoria i Inicio de sesién interactivo: texto del mensaje para los usuarios que intentan iniciar una sesién
3y j Asignacién de derechos ;) Inicio de sesién interactivo: titulo del mensaje para los usuarios que intentan iniciar una sesion
> j Opciones de seguridad [/ Inicio de sesion interactive: umbral de blogueo de cuenta del equipo
b ﬁ Registro de eventos liiz] Miembro de dominio: cifrar digitalmente datos de un canal seguro (cuando sea posible)
5 4 Grupos restringidos ¥ || [ Miembro de dominia: cifrar o firmar digitalmente datos de un canal sequro (siempre) e
< > < >

49. | Edite ambas directivas incluyendo el titulo de la advertencia y el mensaje a facilitar a
los usuarios segun se estipule en las politicas de seguridad de la organizacion.

50. | Cierre la politica de seguridad.

51. | Cierre “Administracién de Directivas de Grupo”.

2.3. ASIGNACION DE DERECHOS DE USUARIO

Paso Descripcion

52. | Los objetos de politicas de grupo para Controladores de Dominio y Servidores
miembros especifican unos derechos de usuario siguiendo planteamientos de
seguridad que aplican los principios de minimo privilegio y minima exposicion. No
obstante, resulta factible que su organizacién tenga creados grupos o usuarios a los
que les hayan asignado derechos determinados para la administracion o gestion de
los sistemas.

Si esto fuera asi, debera realizar las modificaciones pertinentes sobre el objeto de
politica de grupo “CCN-STIC-570A ENS incremental Controladores de Dominio
categoria media”.

53. | Edite la politica de grupo correspondiente iniciando la herramienta “Administracion
de Directivas de Grupo” y seleccionando la politica a modificar. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

Sobre el objeto de GPO que se quiere modificar, debera pulsar clic derecho y
seleccionar “Editar” en el menu desplegado.
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Descripcion

54. | Una vez abierto el “Editor de administracién de directivas de grupo”, despliegue la
politica y situese en la siguiente ruta:

“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad - Directivas locales = Asignacion de derechos de
usuario”

=l Editor de administracién de directivas de grupe — O X

Archive  Accidn  Ver Ayuda

e | HE X2 HE

- - - ~
v (& Configuracién del equipe # | Directiva Configuracion de directiva 2
v = D_"eCdW:s on de softw l2g Actuar como parte del sistema operativo
’ : on !gurac!?n eso. are \is) Administrar registro de sequridad y auditoria Administradores
~ [| Configuracién de Windows . . . -
S - .. lis| Agregar estaciones de trabajo al dominio Administradores
» || Directiva de resolucién de nombres h K .
- . I lis) Ajustar las cuotas de la memaoria para un proceso SERVICIO LOCAL, Servicio de red...
| Seripts (inicio o apagado) i o
. lis) Apagar el sistema Administradores
> = Impresoras implementadas . . o
- ii Configuracién de seguridad l2s) Aumentar el espacie de trabajo de un proceso SERVICIO LOCAL Administrador...
3 jé Directivas de cuenta \is) Aumentar pricridad de programacién Administradores
v j Directivas locales \iz Bloquear paginas en la memoria Administradores
N Ej Directiva de auditoria \5) Cambiar la hora del sisterna SERVICIO LOCAL Administrador...
> _=j Asignacién de derechos de usuario \g) Cambiar la zona horaria SERVICIO LOCAL, Administrador...
> _;i Opciones de sequridad ls Cargar y descargar controladores de dispositive Administradores
> j Registro de eventos w § g Crear objetos compartidos permanentes v
< > < >

55. | Modifique las directivas, incluyendo los usuarios o grupos de usuarios a los que desea
conceder derechos adicionales.

56. | Guarde la configuracion cerrando la ventana de editor de administracién de directivas
de grupo.

2.4. BLOQUEO DE SESION ANTE INACTIVIDAD

Se establece, a partir de la categoria media y segun MP. EQ. 2, la necesidad de realizar el
bloqueo del equipo ante un tiempo razonable de inactividad. A través de las politicas de grupo
aplicables sobre el usuario, puede establecerse la medida de proteccién que habilita el
salvapantallas vy, por lo tanto, el bloqueo de la sesidn.

La implementacion de esta medida puede realizarse a través de estrategias diferentes. La
presente guia determina la aplicacidn a todo el dominio modificando la politica de dominio. No
obstante, también podria determinarse crear una politica nueva que, aplicable a nivel del
dominio, solo fuera efectiva a un grupo de usuarios concretos.

Debe tener en consideracién que la politica de bloqueo por salvapantallas se aplica a través
de GPO por usuario y no por equipo.

Si la organizacién presenta mecanismos para realizar el bloqueo del equipo ante inactividad
no es necesario que aplique la siguiente configuracion. No obstante, revise la configuracion
para adaptarse a la normativa vigente. Si la organizacién no tiene medidas dispuestas siga los
siguientes pasos.

Descripcion

57. | Para evaluar y realizar la modificacion oportuna inicie la herramienta “Administracion
de directivas de grupo”.
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Descripcion

58. | Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria media”.
Para ello seleccione dicha politica y seleccione la opcion “Editar...”.

3 Administracion de directivas de grupo - m] *
IEY grup:
5k Archive  Accion  Ver Ventana  Ayuda - 8 X
e nE L8 XdBE
|5 Administracidn de directivas de grupo CCN-STIC-5T0A ENS incremental Dominio categoria media
v -ﬁ B?SqUE: dominio.ocal Ambito  Detalles Corfiguracion  Delegacion  Estado
~ (5 Dominios
.. Vinculos
~ 3 dominio.local
i/ Default Domain Palicy Mostrar vinculos en esta ubicacin: | dominio local ~
> 2] Domain Controllers Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
(27 Servidores ~
Ubicacién Exigido Vinculo habiltado

~ [5} Objetos de directiva de grupo
_=[ CCN-STIC-570A ENS incremental Controladores de Dominio categeria media
_=[ CCN-STIC-570A ENS incremental Dominio categoria media

=] Default Damain Controllers Palicy I Editar... I >
= Default Domain Policy

> [ Filtros WhI

(5] GPO de inicio Hacer copia de seguridad...

> ? Sitios Restaurar desde copia de seguridad...
i Modelado de directivas de grupe
{4 Resultados de directivas de grupo

Estado de GPO >

2 e puede aplicar a los grupos, usuarios ¥ equipos sigu
=

Impertar configuracién...

Guardar informe...

Ver > uitar Propiedades

Abrir el editor de GPO Nueva ventana desde aqui

59. | Despliegue la politica y situese en la siguiente ruta:
“Configuracion del equipo > Directivas - Configuracion de Windows ->
Configuracidon de seguridad - Directivas locales > Opciones de seguridad”

Habilite y configure la directiva de seguridad:
— Inicio de sesidn interactivo: limite de inactividad del equipo
Establezca el valor en 600 segundos (10 minutos).

=[ Editor de administracién de directivas de grupe - O *
grup

Archive  Accion  Ver  Ayuda

== HEXE = HE

L= Directiva CCM-STIC-570A4 ENS incremental Dominic & || Directiva Configuracién de directiva ~
~ & Configuracién del equipe
w [ | Directivas
» [] Configuracién de software

\is| Dispositives: impedir que los usuarios instalen controladore.. Mo estd definide
\/iz| Dispositivos: permitir desacoplamiento sin tener que iniciar.. No estd definide

. “;) Dispositivos: permitir formatear y expulsar medios extraibles Mo esta definido
v [ | Configuracion de Windows ‘im X P . P L Y _p . P
SR .. \ig| Dispositivos: restringir el acceso a disquetes solo al usuario c.. Mo esta definido
» [ Directiva de resolucién de nombres S o oo . o
4 Scripts (inicio o apagado) 2 Dispositivos: restringir el acceso al CD-ROM solo al usuario ... Mo estd definido
=l

i S . ) .. -
> m=0 Impresoras implementadas 2 Inicio de sesién interactivo: comportamiento de extraccion ... Mo esta definido

- i Configuracién de seguridad n interactive: limite de inactividad del equipe Mo esta definido

s & Directivas de cuenta Inicio de sesién interactivo: mostrar informacién de usuario .. Mo estd definido
" i Directivas locales l%iz| Inicio de sesién interactive: no mostrar el ditimo nombre de.. Mo estd definide
> j Directiva de auditoria 1%/ Inicio de sesién interactive: no requerir Ctrl+Alt+Supr Mo esta definide
» Ef Asignacién de derechos de us l%iz| Inicio de sesién interactive: ndmero de inicios de sesién ant..  No estd definide

> _-_ 5] Inicio de sesién interactive: pedir al usuario que cambie la c..  No estd definido
» [ Registro de eventos 52| Inicio de sesién interactive: requerir la autenticacién del con... No estd definide
> [ Grupos restringidos 5] Inicio de sesidn interactive: requerir tarjeta inteligente Mo estd definido
< el i i i) cictama > v \#g] Inicio de sesién interactivo: texto del mensaje para los usuari... Mo esta definido o

60. | Cierre la politica.
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3. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

El presente punto establece la aplicacién de las politicas de seguridad, toda vez que se han
tenido en consideracion las condiciones definidas en el punto previo.

Paso Descripcion

61. | Inicie la herramienta de administracion de directivas de grupo.

62. | Despliegue el bloque y posicidonese sobre su dominio.

5l Administracién de directivas de grupo - O X
(2L Archivo  Accién  Ver Ventana  Ayuda -8 X
o9 2@ 0 0c HE

2 Administracién de directivas de grupo dominio.local

v _ﬁ Bosque: dominio.local

- Estado  Objetos de directiva de grupl * | |
v | 5= Dominios

Esta pagina muestra el estado de la
replicacian de Active Directory y
Eﬁ Modelado de directivas de grupe SYSVOL para este dominio en relacion

Nota: En el ejemplo el dominio utilizado se denomina “dominio.local”.

63. | Pulse con el botén derecho sobre el mismo y seleccione la opcién “Vincular un GPO
existente...”.

=t Administracién de directivas de grupo - [m| X
g
=L Archive Accién  Ver Ventana Ayuda
!

el nme|lEB 6 HE

-8 ®

3 Administracién de directivas de grupe ~ ini
grup dominio.local
M "ﬁ Bf)sque: dominic.local Estado  Objetos de directiva de grupo vinculades  Herencia de directivas de QIEIZ‘
1, Domini
v ominios
e §§ :iommlo.local Crear un GPO en este deminio y vincularlo aqui.. Esta pagina muestra el estado de la replicacién de Active Directory y SYSWVOL
=/ Default D YT — I para este dominio en relacién con la directiva de grupo.
» &1 Domain Col incular un existente...
v [5 Objetos de Bloquear herencia
5[ CCN-81 . ) Detalles del estado
=7 CON-S1 Asistente para modelado de directivas de grupo... A
—='J]: : NN adlomEn T @ DCO1 dominio local es &l controlador de dominio de Ii... Cambiar ,
=[ CCN-51

64. | Seleccione la politica “CCN-STIC-570A ENS incremental Dominio categoria media” y
pulse el botén “Aceptar”.

Seleccionar GPO >

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

Mombre

Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar
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Paso Descripcion

65. | Una vez agregado, en el panel derecho seleccione la pestana “Objetos de directiva de
grupo vinculados” y seleccione la politica “CCN-STIC 570A ENS incremental Dominio
categoria media”

66. | Pulse el botdn con la flecha que apunta hacia arriba hasta situar la politica “CCN-STIC
570A ENS incremental Dominio categoria media” en primer lugar dentro del orden de

,
vinculo.
= ministracion de directivas de grupo -
S Ad onded de grupt O X
3 rchive ccidn er entana uda -5 %
Arch Accion  Ver Vi Ayud
=7 [
3 ministracion de directivas de grupo ini
Administracién de di de grup dominio.local
v ;ﬂ;sq[)ue:domlmo.local Estado Objetos de directiva de grupo vinculados  Herencia de directivas de gmp:
- ominios
@
v 5 dominio.local Ord.. GPO
=i CCN-STIC-570A ENS incremental Dominio categoria media yay 1 & CCN-STIC-570A ENS incremental Dominio categoria media
=i Default Domain Policy - 2 @ Default Domain Policy
5 |2 Dornain Controllers -

67. | Seleccione la Unidad Organizativa “Domain Controllers” y seleccione la opcién
“Vincular un GPO existente...”.

3 Administracion de directivas de grupo - O X
grup
5L Archive  Accion  Ver Ventana Ayuda -8 X
| nE 0| XE G| HE
(2 Administracion de directivas de grupo Domain Controllers
v A\ Bf)sque: .d(?l"l"l\l'IIOJOCE\ Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacién
~ 55 Dominios -
v #3 dominio.local Ord.. GPO
i/ CCM-STIC-57DA ENS incremental Dominio categoria media -= 1 &/ Defautt Domain Controllers Policy

=/ Default Domain Policy
> 2. Domain Controllers -
|2 Servidores
~ (5 Objetos de directivl
= CCN-STIC-570/
1=/ CCN-STIC-5704 Bloquear herencia
=/ Default Domair Actualizacién de directiva de grupo...
15} grup
= Default Domair
» [ Filtros WMI
- P Mueva unidad organizativa
[ GPO deinicio 9
> kﬁ Sitios Ver 5
55 Modelado de directivas de
[ Resultados de directivas di

Crear un GPO en este dominio y vincularle agui...

Vincular un GPO existente... =

Asistente para modelade de directivas de grupo..

Mueva ventana desde aqur’

Elirinar
Actualizar

Seleccionar un GPO existente y vinculz

Nota: Si sus controladores de dominio se encontrardn en otra ubicacion vincule la siguiente
GPO en dicha OU.
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Descripcion

68. | Seleccione la politica “CCN-STIC-570A ENS incremental Controladores de Dominio
categoria media” y pulse el botén “Aceptar”.

Seleccionar GPO x

Buscar en este dominio:

dominio.local v

Objetos de directiva de grupo:

MNombre

CCN-STIC-570A ENS incremental Controladores de Dominio categoria media

CCN-STIC-570A ENS incremental Dominio categoria media
Default Domain Controllers Palicy
Default Domain Policy

69. | Una vez agregado, en el panel derecho seleccione la politica “CCN-STIC-570A ENS
incremental Controladores de Dominio categoria media” y pulse el botén con la
flecha que apunta hacia arriba hasta situarla en primer lugar dentro del orden de
vinculo.

|& Administracion de directivas de grupo - o x
& Archive Accién  Ver Ventana Ayuda R
R AN (NN 7 B
[iministracion de directivas de grupo Domain Gontrollers
\ Besque: dominio local Obietos de directiva de P Vinculados  Herencia de directivas de gupo  Delegacién
(£ Dominios ~
v 4 dominis.local Ord.. GPO

2/ CCN-STIC-570A ENS incremental Dominio categoria media E 1 S CON-STIC570A ENS incremental Controladores de Dominio categoria media
ixz/ Default Domain Policy 2 Default Domain Controllers Policy
> 2" Demain Controllers
37 Servidores
[ Objetos de directiva de grupo
=/ CCN-STIC-5704 ENS incremental Controladores de Dominio categoria media
CN-STIC-570A ENS incremental Dominio categoria media
efault Domain Controllers Policy
= Default Demain Policy
> 7% Filtros WMI
[ GPO deinicio
(@ Sitios
4% Modelado de directivas de grupo
{2 Resultados de directivas de grupo N

4

«

< >

70. | Cierre la herramienta de administracion de directivas de grupo.

71. | Elimine la carpeta “C:\Scripts”.

4. RESOLUCION DE INCIDENCIAS TRAS LA APLICACION DE LAS
CONFIGURACIONES DE SEGURIDAD EN LOS EQUIPOS

Las configuraciones planteadas a través de la presente guia han sido ampliamente probadas
en entornos de operativa Microsoft. No obstante, no se han podido probar todas las
condiciones existentes, ni con las peculiaridades de cada organizacion. Bajo determinadas
condiciones, pudieran suceder algunas incidencias que se describen a continuacidn, asi como su
resolucion.

Debe tenerse en consideracién que la resolucion consiste en rebajar algunos de los
mecanismos de seguridad descritos en la presente guia. Por lo tanto, deberd plantearse una
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soluciéon que, de forma paulatina, permita alcanzar el estado de seguridad deseado vy
recomendado por la presente guia.

4.1. CIFRADOS PERMITIDOS PARA KERBEROS

Un elemento significativo para los procesos de autenticacion, en el marco de un dominio, lo
corresponde la autenticacion Kerberos. El proceso de validacion se realiza mediante sistemas
que garantizan la confidencialidad e integridad de la informacién transmitida. No obstante,
debe tenerse en consideracién que no todos los algoritmos admitidos por Microsoft son
seguros y, por lo tanto, no serian compatibles con la seguridad planteada a través del Esquema
Nacional de Seguridad. La politica de seguridad de dominio para la categoria media presenta
una implementacién de minimos adecuados con los requisitos de seguridad. No obstante, las
pruebas efectuadas en laboratorio han permitido determinar que el empleo de determinados
clientes o servidores Linux, o bien la integracién con sistemas operativos Microsoft ya
obsoletos, pudiera ser incompatible con la configuracion establecida.

También pudieran darse problemas de comunicaciéon ante determinadas relaciones entre
diferentes arboles de un mismo bosque que han ido evolucionando desde dominios Windows
NT, Windows 2000, Windows 2003 o Windows 2008.

Nota: Tenga en consideracidn que Windows Server 2016 ya no esta soportado para trabajar a nivel
funcional de Windows Server 2003, por lo que deberd actualizar su infraestructura para que el nivel
funcional sea superior a 2003.

En caso de identificar problemas de validacion de equipos previos a Windows XP o equipos
no Microsoft, o bien entre dominio o arboles de un mismo bosque cuando ponga en
produccidn la politica de dominio “CCN-STIC-570A ENS incremental Dominio categoria media”,
se debera realizar una modificacién sobre la misma.

Paso Descripcion

72. | Para evaluar y realizar la modificacién oportuna inicie la herramienta de
“Administracién de directivas de grupo”. Para ello, sobre el menu superior de la
derecha de la herramienta “Administrador del servidor” seleccione:

“Herramientas = Administracion de directivas de grupo”

73. | Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria media”.

Para ello seleccione dicha politica y seleccione la opcion “Editar...”.
5 Administracién de directivas de grupo - O x
5h Archive  Accién  Ver Ventana Ayuda - & X
o n@BalX e
dministracién de directivas de grupa CCN-STIC-570A ENS incr Dominio goria media
3;5?};:::‘:‘"i°'mca‘ Ambito  Detalles Corfiguracion Delegacién  Estado
v &5 dominio.ocal Vinculos
52/ CCN-STIC-570A ENS incremental Dominio categoria media Mastrar vinculos en esta ubieacién: | daminio Jocal v
ixi Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estén vinculades a este GPO:
» (2] Domain Controllers ~
&) Servidores Ubicacién Exigido Vinculo habiltado Rut|
v [ Objetos de directiva de grupo e dominio Jocal No Si don
CN-STIC-570A ENS incremental Controladores de Dominio categoria media
CN-STIC-570A ENS incremental Dominio categoria media < >
|-/ Default Domain Controllers Policy Editar. |
N ;if;{nf::;:lmmm Policy Estado de GPO ? o se puede aplicar alos arupos, usuarios y equipos siguientes:
(3 GPO deinicio Hacer copia de seguridad... -

74. | Despliegue la politica y sitlese en la siguiente ruta:

“Configuracion del equipo -> Directivas = Configuracion de Windows -
Configuracidon de seguridad = Directivas locales = Opciones de seguridad”
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Descripcion

75. | Identifique la directiva “Seguridad de red: configurar tipos de cifrado permitidos para

Kerberos”.
\Z] Editor de administracién de directivas de grupo - m] X
Archive Accién  Ver  Ayuda
e 2FHXE= HE
P &
v i Configuracién del equipo # || Directiva Configuracién de directiva G
v [E] Directivas i Miembro de dominio: requerir clave de sesién sequra (Windows 2000 o pos... Mo ests definido
» [] Configuracidn de software . . . . N
. . \s| Objetes de sistemna: reforzar los permisos predeterminados de los objetos in... No estd definido
w [] Configuracién de Windows 5 . . N e .
. B .| Objetos de sistema: requerir no distinguir maydsculas de mindsculas para s.. Mo estd definido
» || Directiva de reselucion de nomb - - " - = - -
Seguridad de red: configurar tipos de cifrado permitidos para Kerberos RCA_HMAC_MDS,AES128 HMA...

| Scripts (inicio o apagado)

> e Impresoras implementadas liz| Sequridad de red: forzar el cierre de sesién cuando expire Iz hora de inicio d.. No estd definido

“ i Configuracion de seguridad \g| Sequridad de red: nivel de autenticacién de LAN Manager No estd definido
N ;:é Directivas de cuenta | Seguridad de red: no almacenar valor de hash de LAN Manager en el préxi... Mo esta definido
~ éi Directivas locales \| Seguridad de red: permitir que LocalSystem use |z identidad del equipo par... No esta definide
> 3 Directiva de auditoria ;| Seguridad de red: permitir retroceso a sesian NULL de LocalSystem No ests definido
» j Asignacién de derechos ¢ liz| Seguridad de red: permitir solicitudes de autenticacién PKU2U a este equip.. No estd definido
> j Opcicnes de seguridad \iz| Sequridad de red: requisitos de firma de cliente LDAP No estd definido

> éi Registro de eventos w || | Seguridad de red: restringir NTLM: agregar excepeiones de servidor en este .. No estd definide ¥

< > < >

76. | Editela pulsando doble clic sobre la misma. La configuracion predeterminada de
seguridad para el cumplimiento de ENS en su categoria media, es la siguiente.

Propiedades: Sequridad de red: configurar tipos de cifrad... ? ¥
Corfiguracién de directiva de seguidad  Explicacién
E' Seguridad de red: corfigurar tipos de cifrado pemitidos para
=| Kerberos
Definir esta corfiguracién de directiva
DES_CBC_CRC o -~
DES_CBC_MD5 0
RCA_HMAC_MD5
AES128_HMAC_SHA1
AEEIEE Limas cUAA [ RS
Aceptar Cancelar Aplicar

77. | Active el resto de opciones pulsando sobre los recuadros que no estdn marcados y
cierre la politica mediante el botdon “Aceptar”.

78. | Aplique, a posteriori, la nueva configuracién para evaluar si se han resuelto las
incidencias identificadas.

Nota: Debe tener en consideracion que, si ha implementado algoritmos de seguridad
alternativos a los propuestos en la configuraciéon deseada de esta guia, se encuentra por
debajo de los requerimientos de seguridad actuales. Deberia evaluar a qué se deben dichas
incidencias y resolverlas para volver a un estado de seguridad adecuado. Es factible que los
procesos de autenticacion Kerberos para determinados sistemas requieran de algoritmos
débiles y pueda encontrarse ante riesgos de seguridad significativos para la organizacion
exponiéndose, por ejemplo, a ataques de tipo man in the middle contra los procesos de
autenticacién en el dominio.
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ANEXOA.3.2. LISTA DE COMPROBACION DE WINDOWS SERVER 2016 COMO
CONTROLADOR DE DOMINIO PARA LA CATEGOIA MEDIA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta
guia. Para ver los que le complementan para una configuracion completa se debe consultar el punto de
la guia “ANEXO A.3.1 GUIA PASO A PASO CONTROLADOR DE DOMINIO QUE LE SEA DE APLICACION LA
CATEGORIA MEDIA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los dominios y servidores Windows Server 2016 con
implementacion de seguridad de categoria media del ENS.

Para realizar las comprobaciones pertinentes en el controlador de dominio se deberan
ejecutar diferentes consolas de administraciéon y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesién en el servidor con una cuenta de usuario que es
administrador local del servidor o administrador del dominio. Las consolas y herramientas que
se utilizaran son las siguientes:

a) Administrador de directivas de grupo (gpmc.msc).
b) Conjunto resultante de directivas (rsop.msc).

c) Consola de servicios (services.msc).

d) Editor de registro (regedit.exe).

e) Explorador de Archivos (explorer.exe).

f) Usuarios y equipos de Active Directory (dsa.msc).

Comprobacion  OK/NOK Cémo hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
un controlador cuenta que tenga privilegios de administracion del dominio.
de dominio. El sistema solicitard elevacion de privilegios para poder

ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”.

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

-
Fﬁ Server Manager
Editor comprobado: Microsoft Windows

Mostrar mas detalles

.

2. Verifique que Ejecute la herramienta “Administrador de directivas de
los objetos de grupo”. Para ello, sobre el menu superior de la derecha de la
directivas de herramienta “Administrador del servidor” seleccione:
grupo han sido “Herramientas = Administracion de directivas de grupo”
creados y L
estan + @) | I adminiswor [Hermientas| Ver  Ayuca
habilitados. " Adminisacion de direcivasde rupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR . ‘

Administracién de imprasin

i Servidor local Centro de administracién de Active Directorv
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Comprobacion

Cémo hacerlo

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] =2
Objetos de directiva de grupo”

Verifigue que estan creados los dos objetos de directiva de
grupo “CCN-STIC-570A ENS incremental Controladores de
Dominio categoria media” y “CCN-STIC-570A ENS incremental
Dominio categoria media”, y que en la columna “Estado de
GPO” figuran como habilitadas.

12 Administracién de directivas de grupo - a x
L Archivo Accién Ver Ventana  Ayuda - 8%
= zm 6l

Aministracién de directivas de grupe

Objetos de directiva de grupo en dominio.local

 Bosque: dominio local Conteride  Delegacién
74 Dominios =
~ 3 dominio.local Nombre Estado de G
i/ CCN-STIC-570A ENS incremental Dominic categoria media CCN-STIC-570A ENS incremental Controladores de Dominio catsgoria media  Habiltado
=i/ Default Domain Policy |CCN-STIC-570A ENS incremertal Domirio categoria media Habiltado
3 21 Domain Controllers =T Default Domain Cortrolers Policy Habiltada

(] Servidores =/ Defautt Domain Policy Habiltado
| Objetos de directiva de grupo
(=] CCN-STIC-570A ENS incremental Controladores de Deminio categoria media
=/ CCN-STIC-570A ENS incremental Dominie categoria media
-/ Default Domain Controllers Policy
=/ Default Domain Policy
> [ Filtros WM
(5 GPO deinicio
[ Sitios.
i Modelado de directivas de grupo
(2 Resultados de directivas de grupo

< >

Directiva Valor (0] 94\ [0]¢

CCN-STIC-570A ENS incremental Habilitado
Controladores de Dominio categoria media
CCN-STIC-570A ENS incremental Dominio

categoria media

Habilitado

3. Verifique que
el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria

media” aplica a

todos los
objetos del
dominioy
ocupa el
primer lugar
en el orden de
vinculacion.

En el arbol de la izquierda sitlese sobre el dominio desde:
“Bosque: [Su Bosque] = Dominios = [Su Dominio]”

En la pestafia “Objetos de Directiva de grupo vinculados”
verifique que el objeto de directiva de grupo “CCN-STIC-570A
ENS incremental Dominio categoria media” figura en el panel
de la derecha y ocupa el primer lugar en la columna “Orden
de Vinculos”.

2 Administracion de directivas de grupo
grup
2 Archivo  Accién  Ver Ventana Ayuda
!

Rl AR ol A 7

1Z Administracian de directivas de grupo dominio.local
~ 44 Bosque: dominio.ocel Estado [ Obistos de diectiva de gupo vinculados | Herencia de directivas de ¢
~ [ Dominios =
v 4 dominio.local Ord... GPO
5] CCN-STIC-570A ENS incremental Dominio categoria medis|| = [ ) RSN S o s
] Defauft Domain Policy 2 5 Default Domain Policy
> ] Domain Controllers -
5] Senvidores -
> [ Objetos de directiva de grupo
5 L3 Filtros WMI ¥
(3 GPO de inicio
> [z Sities

[ Modelado de directivas de grupo
| Resultados de directivas de grupo
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Comprobacion

4. Verifique que
el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de dominio
categoria
media” aplica a
todos los
objetos del
contenedor
“Domain
Controllers” y
ocupa el
primer lugar
en el orden de
vinculacion.

OK/NOK

Cémo hacerlo

En el arbol de la izquierda sitlese sobre el contenedor
“Domain Controllers” desde:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] =2
Domain Controllers”

En la pestafia “Objetos de Directiva de grupo vinculados”
verifique que el objeto de directiva de grupo “CCN-STIC-570A
ENS incremental Controladores de dominio categoria media”
figura en el panel de la derecha y ocupa el primer lugar en la
columna “Orden de Vinculos”.

|5, Administracidn de directivas de grupo —
15 Archive Accién Ver Ventana Ayuda
e nE G H®

2 Administracion de directivas de grupe Domain Controllers
~ 4 Bosque dominio.local
~ (24 Dominies ~
~ 4 dominio.local Od.. GPO
& CCN-STIC-5704 ENS incremental Dominio categoria medial | - |IIEI & FE S e ey
@ Default Domain Policy 2 = Default Domain Controllers Policy
5 2| Domain Controllers -
&1 Servidores -
> [} Objetos de directiva de grupo
> [ Filtros WMI ¥
[ GPO de inicio
> [ Sitios
1 Modelado de directivas de grupo
(2 Resultados de directivas de grupo

Objetos de directiva de gnupo vinculados  Herencia de directivas de gupo  Delegacién

5. Verifique la
directiva de
contrasefas en
el objeto de
directiva “CCN-
STIC-570A ENS
incremental
Dominio
categoria
media”.

En el “Administrador de Directivas de Grupo” pulse el botén
derecho del ratdn sobre la directiva desde:

“Bosque: [Su Bosque] 2 Dominios = [Su Dominio] = CCN-
STIC-570A ENS incremental Dominio categoria media”
Seleccione la opcidon “Editar...”. Se abrird el editor de
directivas de grupo, deberd navegar sobre los elementos del
arbol de nodos para verificar las distintas configuraciones.

= Administracién de directivas de grupo
grup
= Archivo  Accion  Ver Ventana Ayuda

e pE A XEHE

& Administracian de directivas de grupo CCN-STIC-570A ENS increl
v A Bf)sque: dominic.ocal Ambito  Detalles Configuracién
~ [55 Dominios
Vinculos
v 3 dominio.local . ;
i CCN-STIC-570A ENS incremental Dominic categoria media Mostrar vinculos en esta ubicacién:
i/ Default Domain Palicy Los siguiertes sitios. dominios y unic
» 2| Domain Controllers — e e
|2 Servidores Ubicacién
v [5 Objetos de directiva de grupo &4 dominio Jocal
= CCN-STIC-370A ENS incremental Controladores de Dominic categoria media
CCN-STIC-570A ENS incremental Dominio categoria media| S
=/ Default Domain Controllers Policy I Editar... I'
=[ Default Domain Policy Ectado de GPO 5
» [ Filtros WMI L
L5 GPO deinicio Hacer copia de sequridad...
> [ Sitios Restaurar desde copia de seguridad...
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Cémo hacerlo

Seleccione el siguiente nodo.
“Configuracion del Equipo = Directivas = Configuracion de
Windows - Configuracion de seguridad = Directivas de
Cuenta = Directiva de contrasefias”
|5 Editor de administracién de directivas de grupo - m} *
Archivo  Accién  Ver  Ayuda
Lol ARSI HEYN 7|
v {8 Configuracién del equipo || Directiva - Configuracion de directiva
~ [ Directivas | Almacenar contrasefias con cifrado reversible Deshabilitada
» [ Configuracién de software 14 Exigir historial de centrasefias 24 contrasefias recordadas
h —t‘ g"gf:;:‘;’::zx:zgi‘;‘:ze — 7] La contraseRa debe cumplir los requisitos de complejidad  Habilitada
) Scripts (inicio o apagado) .%g,L.ongitud m'\'n.ima dela :ontrasaia 10 ca-ractaras
 pmn Impresoras implementadas f;,v.genma maxima de la contrasefia 60 dias
« 5, Configuracisn de sequridad [ Vigencia minima de la contrasefia 2 dias
v 5 Directivas de cuenta
> ] Directiva de contrasefias
> A Directiva de bloqueo de cuenta
> 7 Directiva Kerberos v
Directiva Valor (0] 94\ [0]¢
Almacenar contraserias usando cifrado Deshabilitad
reversible a
Exigir historial de contrasefias 24
contrasenas
recordadas

Las contrasefias deben cumplir los requisitos | Habilitada
de complejidad

Longitud minima de la contrasefa
Vigencia maxima de la contrasefa

Vigencia minima de la contrasefia

10 caracteres
60 dias
2 dias

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows - Configuracion de seguridad = Directivas de
Cuenta - Directiva de bloqueo de cuenta”

6. Verifique las
directivas de
bloqueo de
cuentadela
directiva de
grupo “CCN-
STIC-570A ENS

incremental
Dominio
categoria
media”.
Directiva Valor (0] ¢4\'[0] 4
Duracién del bloqueo de cuenta 60 minutos
Restablecer recuentos de bloqueo de | 30 minutos

cuenta tras
Umbral de bloqueo de cuenta

8 intentos de inicio
de sesidn no validos
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Comprobacion  OK/NOK Cémo hacerlo

7. Verifique las Seleccione el siguiente nodo.
directivas “Configuracion del Equipo = Directivas = Configuracion de
Kerberos en la Windows - Configuracion de seguridad = Directivas de
directiva de Cuenta - Directiva Kerberos”
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria
media”.
Directiva Valor (0]1¢/,'0] ¢
Aplicar restricciones de inicio de sesion de Habilitada
usuario

Tolerancia maxima para la sincronizacién de | 10 minutos
los relojes de los equipos
Vigencia maxima de renovacion de vales de | 2 dias

usuario
Vigencia maxima del vale de servicio 360 minutos
Vigencia maxima del vale de usuario 6 horas
8. Verifique las Seleccione el siguiente nodo.
opciones de “Configuracion del Equipo = Directivas = Configuracion de
seguridad de la Windows = Configuracion de seguridad - Directivas
directiva de Locales = Opciones de seguridad”
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria
media”.
Directiva Valor (0]1¢/\'[0]14
Acceso de red: Deshabilitada

permitir traduccién
SID/nombre anénima
Seguridad de red: DES_CBC_CRC (Deshabilitado)
configurar tipos de DES_CBC_MDS5 (Deshabilitado)
cifrado permitidos RC4_HMAC_MDS5 (Habilitado)

para Kerberos AES128 HMAC_SHA1 (Habilitado)
AES256_HMAC_SHA1 (Habilitado)
Tipos de cifrado futuros (Habilitado)
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Comprobacion  OK/NOK Cémo hacerlo

9. Verifique las En el “Administrador de Directivas de Grupo” pulse el botdn
directivas de derecho del ratdn sobre la directiva desde:
auditoria en la “Bosque: [Su Bosque] = Dominios = [Su Dominio] =2
directiva de Domain Controllers = CCN-STIC-570A ENS incremental
grupo “CCN- Controladores de Dominio categoria media”
STIC-570A ENS Seleccione la opcidon “Editar...”. Se abrird el editor de
incremental directivas de grupo, debera navegar sobre los elementos del
Controladores arbol de nodos para verificar las distintas configuraciones.
de Dominlo 2 Administracién de directivas de grupo - [m] X
categoria 5 Arckvo Accin Vo Vewans  Ayuds BE

e8| nm L0 X6 Hm

media”.

GGN-STIC-570A ENS incremental Controladores de Dominio cate
Ambite Detalles Corfiguracién Delegacion Estada

Vinculos

v &4 dominio.local s
1] CCN-STIC-570A ENS incremental Deminio categoria media Mostrar vinculos en esta ubic:

io Jocal ~

15/ Default Domain Policy Los siguientes stios, dominios y unidades organizativas estén vinculados a este GPO.
> & Domain Controllers =
&1 Servidores Ubicacién Bigdo  Vinculo habiltado
v [ Objetos de directiva de grupo & Domain Cortrollers No si
=T CCN-STIC-570A ENS increments] Controladore: de Dominio categora medial

=/ CCN-STIC-570A ENS incremental Dominio categoria media | 1 2

|=] Default Demain Controllers Policy

Estado de GPO >
=/ Default Domain Policy
5 [ Filtros WM Hacer copia de seguridad... 2los grupos, usuarios y equipos sigu
_ [EcPodeinicio Restaurar desde copia de sequridad.
’ ?j Sitios Importar configuracion...

§i¥ Modelado de directivas de grupo _

|+, Resuttados de directivas de grupo. Guardar informe...
Ver > Proviedades

Abrir el editor de GPO Nueva ventana desde aqui

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows - Configuracion de seguridad - Directivas
locales = Directiva de auditoria”

Directiva ‘ Valor (0]1¢/,'0]¢
Auditar el acceso a objetos Correcto,
Erréneo
Auditar el acceso del servicio de Correcto,
directorio Erréneo
Auditar el cambio de directivas Correcto,
Erréneo
Auditar el seguimiento de procesos Sin auditoria
Auditar el uso de privilegios Correcto,
Erroneo
Auditar eventos de inicio de sesién Correcto,
Erréneo
Auditar eventos de inicio de sesidén de Correcto,
cuenta Erréneo
Auditar eventos del sistema Correcto
Auditar la administracién de cuentas Correcto,
Erréneo
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derechos de
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directiva
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Controladores
de Dominio
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media”.

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

OK/NOK

Seleccione el siguiente nodo.

Directiva

Administrar registro de seguridad y
auditoria

Cémo hacerlo

Valor

Administradores

“Configuracion del Equipo = Directivas = Configuracion de
Windows - Configuracion de seguridad - Directivas
locales = Asignacion de derechos de usuario”

OK/NOK

Agregar estaciones de trabajo al dominio

Administradores

Ajustar las cuotas de la memoria para un
proceso

Administradores,
SERVICIO LOCAL,
Servicio de red

Apagar el sistema

Administradores

Aumentar el espacio de trabajo de un
proceso

Administradores,
SERVICIO LOCAL

Aumentar prioridad de programacion

Administradores

Bloquear paginas en la memoria

Administradores

Cambiar la hora del sistema

SERVICIO LOCAL,
Administradores

Cambiar la zona horaria

SERVICIO LOCAL,
Administradores

Cargar y descargar controladores de
dispositivo

Administradores

Crear objetos globales

Administradores,
SERVICIO,
SERVICIO LOCAL,
Servicio de red

Crear un archivo de paginacion

Administradores

Crear vinculos simbdlicos

Administradores

Denegar el acceso desde la red a este ANONYMOUS
equipo LOGON,
Invitados
Denegar el inicio de sesién como servicio | Invitados
Denegar el inicio de sesién como trabajo | Invitados

por lotes
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OK/NOK

Directiva

Denegar el inicio de sesién localmente

Cémo hacerlo

Valor

Invitados

OK/NOK

Denegar inicio de sesion a través de
Servicios de Terminal Server

Invitados

Forzar cierre desde un sistema remoto
Generar auditorias de seguridad

Administradores

SERVICIO LOCAL,
Servicio de red

Generar perfiles de un solo proceso

Administradores

Generar perfiles del rendimiento del
sistema

Administradores

Habilitar confianza con el equipo y las
cuentas de usuario para delegacién

Administradores

Hacer copias de seguridad de archivos y
directorios

Administradores,
Operadores de
copia de
seguridad

Modificar la etiqueta de un objeto

Administradores

Modificar valores de entorno firmware

Administradores

Permitir el inicio de sesién local

Administradores

Quitar equipo de la estacién de
acoplamiento

Administradores

Realizar tareas de mantenimiento de
volumen

Administradores

Reemplazar un simbolo (token) de nivel
de proceso

SERVICIO LOCAL,
Servicio de red

Restaurar archivos y directorios

Administradores

Suplantar a un cliente tras la
autenticacion

Administradores,
SERVICIO,
SERVICIO LOCAL,
Servicio de red

Tener acceso a este equipo desde la red

Administradores,
Usuarios
autentificados,
ENTERPRISE
DOMAIN
CONTROLLERS

Tomar posesion de archivos y otros
objetos

Administradores
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Comprobacion

11.Verifique las
opciones de
seguridad en
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
media”.

OK/NOK Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows - Configuracion de seguridad - Directivas
locales = Opciones de seguridad”

Directiva Valor (0] 94\ [0]¢
Acceso a redes: modelo de Clasico: usuarios locales
seguridad y uso compartido para | se autentican con
cuentas locales credenciales propias
Acceso a redes: no permitir el Habilitada

almacenamiento de contrasefias
y credenciales para la
autenticacion de la red

Acceso a redes: no permitir Habilitada
enumeraciones anénimas de

cuentas SAM

Acceso a redes: no permitir Habilitada

enumeraciones andnimas de
cuentas y recursos compartidos
SAM

Acceso a redes: permitir la Deshabilitada
aplicaciéon de los permisos Todos
a los usuarios anénimos

Acceso a redes: restringir acceso | Habilitada
andénimo a canalizaciones con
nombre y recursos compartidos

Acceso a redes: rutas del Registro | System\CurrentControlS
accesibles remotamente et\Control\ProductOptio
ns,
System\CurrentControlS
et\Control\Server
Applications,
Software\Microsoft\Win
dows NT\CurrentVersion

Directiva OK/NOK
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OK/NOK

Acceso a redes: rutas y subrutas
del Registro accesibles
remotamente

Coémo hacerlo

Software\Microsoft\Win
dows
NT\CurrentVersion\Print,
Software\Microsoft\Win
dows
NT\CurrentVersion\Wind
OoWsS,
System\CurrentControlS
et\Control\Print\Printers

System\CurrentControlS
et\Services\Eventlog,
Software\Microsoft\OLA
P Server,
System\CurrentControlS
et\Control\Contentindex
System\CurrentControlS
et\Control\Terminal
Server,
System\CurrentControlS
et\Control\Terminal
Server\UserConfig,
System\CurrentControlS
et\Control\Terminal
Server\DefaultUserConfi
guration,
Software\Microsoft\Win
dows
NT\CurrentVersion\Perfli
b,
System\CurrentControlS
et\Services\SysmonlLog

Acceso a red: permitir traduccién
SID/nombre anénima

Deshabilitada

Apagado: borrar el archivo de
paginacién de la memoria virtual

Habilitada

Apagado: permitir apagar el
sistema sin tener que iniciar
sesion

Deshabilitada

Directiva

Valor

OK/NOK

Auditoria: apagar el sistema de

Habilitada
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Comprobacion

OK/NOK

inmediato si no se pueden
registrar las auditorias de
seguridad

Cémo hacerlo

Cliente de redes de Microsoft:
enviar contrasena sin cifrar a
servidores SMB de terceros

Deshabilitada

Cliente de redes de Microsoft: Habilitada
firmar digitalmente las

comunicaciones (si el servidor lo

permite)

Cliente de redes de Microsoft: Habilitada

firmar digitalmente las
comunicaciones (siempre)

Consola de recuperacion:
permitir el inicio de sesion
administrativo automatico

Deshabilitada

Consola de recuperacion:
permitir la copia de disquetes y el
acceso a todas las unidades y
carpetas

Deshabilitada

Control de cuentas de usuario:
cambiar al escritorio seguro
cuando se pida confirmacion de
elevacién

Habilitada

Control de cuentas de usuario:
comportamiento de la peticién
de elevacion para los
administradores en Modo de
aprobacion de administrador

Pedir consentimiento

Control de cuentas de usuario:
comportamiento de la peticidn
de elevacion para los usuarios

estandar

Pedir credenciales en el
escritorio seguro

Control de cuentas de usuario: Habilitada
detectar instalaciones de

aplicaciones y pedir confirmacién

de elevacion

Control de cuentas de usuario: Habilitada

ejecutar todos los
administradores en Modo de
aprobaciéon de administrador

Directiva

OK/NOK

Control de cuentas de usuario:
Modo de aprobacién de

Habilitada
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OK/NOK

administrador para la cuenta
predefinida Administrador

Cémo hacerlo

Control de cuentas de usuario:
Permitir que las aplicaciones
UlAccess pidan confirmacion de
elevacion sin usar el escritorio
seguro

Deshabilitada

Control de cuentas de usuario:
virtualizar los errores de escritura
de archivo y de Registro en
diferentes ubicaciones por
usuario

Habilitada

Controlador de dominio: no
permitir los cambios de
contrasefa de cuenta de equipo

Deshabilitada

Criptografia de sistema: forzar la
proteccion con claves seguras
para las claves de usuario
almacenadas en el equipo

El usuario debe escribir
una contrasefia cada vez
que use una clave.

Cuentas: estado de la cuenta de
invitado

Deshabilitada

Cuentas: limitar el uso de cuentas | Habilitada
locales con contrasefa en blanco

solo para iniciar sesién en la

consola

DCOM!: restricciones de acceso al | O:BAG:BAD:

equipo en sintaxis de Lenguaje de
definicion de descriptores de
seguridad (SDDL)

(A;;CCDCLC;;;AU)(A;;CCD
CLC;;;S-1-5-32-562)

DCOM: restricciones de inicio al
equipo en sintaxis de Lenguaje de
definicién de descriptores de
seguridad (SDDL)

0:BAG:BAD:
(A;;CCDCLCSWRP;;:BA)(A
;;CSW;;;AU)(A;;CCDCLCS
WRP;;;S-1-5-32-562)

Dispositivos: impedir que los
usuarios instalen controladores
de impresora

Habilitada

Dispositivos: permitir
desacoplamiento sin tener que
iniciar sesién

Deshabilitada

Dispositivos: permitir formatear y
expulsar medios extraibles

Directiva
Dispositivos: restringir el acceso a

disquetes sdélo al usuario con
sesion iniciada localmente

Administradores

Valor

Habilitada

OK/NOK
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Comprobacion

OK/NOK

Dispositivos: restringir el acceso
al CD-ROM sdlo al usuario con
sesion iniciada localmente

Cémo hacerlo

Habilitada

Inicio de sesidn interactivo:
comportamiento de extraccién
de tarjeta inteligente

Bloquear estacion de
trabajo

Inicio de sesidn interactivo:
mostrar informacién del usuario
cuando se bloquee la sesion

No mostrar la
informacién del usuario

Inicio de sesion interactivo: no
mostrar el dltimo nombre de
usuario

Habilitada

Inicio de sesion interactivo: no
requerir Ctrl+Alt+Supr

Deshabilitada

Inicio de sesidn interactivo:
numero de inicios de sesidn
anteriores que se almacenaran
en caché (si el controlador de
dominio no esta disponible)

0 inicios de sesidn

Inicio de sesidn interactivo: pedir
al usuario que cambie la
contrasefia antes de que expire

14 dias

Inicio de sesidn interactivo:
requerir la autenticacién del
controlador de dominio para
desbloquear la estacion de
trabajo

Habilitada

Miembro de dominio: cifrar
digitalmente datos de un canal
seguro (cuando sea posible)

Habilitada

Miembro de dominio: cifrar o
firmar digitalmente datos de un
canal seguro (siempre)

Habilitada

Miembro de dominio:
deshabilitar los cambios de
contrasefia de cuentas de equipo

Deshabilitada

Miembro de dominio: duracién
maxima de contrasefia de cuenta
de equipo

30 dias

Directiva

Miembro de dominio: firmar
digitalmente datos de un canal
seguro (cuando sea posible)

Valor
Habilitada

OK/NOK

Miembro de dominio: requerir

Habilitada
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OK/NOK

clave de sesién segura (Windows
2000 o posterior)

Cémo hacerlo

Objetos de sistema: reforzar los
permisos predeterminados de los
objetos internos del sistema (por
ejemplo, vinculos simbdlicos)

Habilitada

Seguridad de red: nivel de
autenticacion de LAN Manager

Enviar sélo respuesta
NTLMv2 y rechazar LM

Seguridad de red: no almacenar
valor de hash de LAN Manager en
el préximo cambio de contrasena

Habilitada

Seguridad de red: permitir que
LocalSystem use la identidad del
equipo para NTLM

Habilitada

Seguridad de red: permitir
retroceso a sesion NULL de
LocalSystem

Deshabilitada

Seguridad de red: permitir
solicitudes de autenticaciéon
PKU2U a este equipo para usar
identidades en Internet.

Deshabilitada

Seguridad de red: requisitos de
firma de cliente LDAP

Negociar firma

Seguridad de red: restringir
NTLM: auditar el trafico NTLM
entrante

Habilitar la auditoria
para todas las cuentas

Seguridad de red: restringir
NTLM: auditar la autenticacion
NTLM en este dominio

Habilitar todo

Servidor de red Microsoft: firmar
digitalmente las comunicaciones
(si el cliente lo permite)

Habilitada

Servidor de red Microsoft: firmar
digitalmente las comunicaciones
(siempre)

Habilitada

Directiva

Servidor de red Microsoft: nivel
de validacion de nombres de
destino SPN del servidor

Valor

Requerido del cliente

OK/NOK

Servidor de red Microsoft:
tiempo de inactividad requerido

15 minutos
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Comprobacion Cémo hacerlo

antes de suspender la sesién

12.Verifique el Seleccione el siguiente nodo.
registro de “Configuracion del Equipo = Directivas = Configuracion de
eventos en la Windows - Configuracion de seguridad - Registro de
directiva de Eventos”

grupo “CCN-
STIC-570A ENS

incremental

Controladores

de Dominio

categoria

media”.

Directiva Valor (0] ¢4\'[0] 4
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro de aplicaciones
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro de seguridad
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro del sistema
Método de retencion del registro de la Segun se
aplicacion necesite
Método de retencidn del registro de Segun se
seguridad necesite
Método de retencidén del registro del Segun se
sistema necesite
Tamafio maximo del registro de la 32768
aplicacion kilobytes
Tamafio méximo del registro de seguridad 163840
kilobytes
Tamano maximo del registro del sistema 32768
kilobytes
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13.Verifique los
servicios del
sistemaen la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
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media”.

Acceso a datos de
usuarios

OK/NOK
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Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows > Configuracion de seguridad = Servicios del
sistema”

Nota: Dependiendo de los servicios que estén instalados en el
equipo, es posible que aparezcan los nombres cortos de los
servicios o que aparezcan servicios adicionales (antivirus, etc.).

En la siguiente tabla se muestran el nombre largo y el nombre
corto para cada servicio. En la ventana del editor de administracion
de directivas de grupo solo aparecera uno de los dos: el nombre
largo si el servicio esta instalado en el sistema o el nombre corto si
no lo esta.

Ademas, debera tener en cuenta que los niUmeros existentes en

Servicio (nombre largo)

algunos servicios son aleatorios y cambian en cada equipo.

Servicio (nombre corto)

UserDataSvc

Inicio

Manual

Permiso (0]94\'[0]¢

Configurado

Actualizador de zona
horaria automatica

tzautoupdate

Deshabilitado

Configurado

Adaptador de
rendimiento de WMI

WmiApSrv

Manual

Configurado

Administracién de
aplicaciones

AppMgmt

Manual

Configurado

Administracion de
autenticacion de Xbox
Live

XblAuthManager

Deshabilitado

Configurado

Administracion de
capas de
almacenamiento

TieringEngineService

Manual

Configurado

Administracién remota
de Windows (WS-
Management)

WinRM

Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto

Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan

Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc

Automatico

Configurado

Servicio (nombre largo)

Centro Criptoldgico Nacional
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OK/NOK

Cémo hacerlo

de RPC

Asistente para la
conectividad de red

Servicio (nombre largo)

Servicio (nombre corto)

NcaSvc

Inicio

Manual

Administrador de DsmSvc Manual Configurado
configuraciéon de

dispositivos

Administrador de VaultSvc Manual Configurado
credenciales

Administrador de SamSs Automatico Configurado
cuentas de seguridad

Administrador de MapsBroker Deshabilitado | Configurado
mapas descargados

Administrador de LSM Automatico Configurado
sesion local

Administrador de UserManager Automatico Configurado
usuarios

Adquisicion de stisvc Manual Configurado
imagenes de Windows

(WIA)

Agente de conexién de | NcbService Manual Configurado
red

Agente de deteccidn DevQueryBroker Manual Configurado
en segundo plano de

DevQuery

Agente de directiva PolicyAgent Manual Configurado
IPsec

Agente de eventos de | TimeBrokerSvc Manual Configurado
tiempo

Agente de eventos del | SystemEventsBroker Automatico Configurado
sistema

Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacioén del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | lltdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado

Permiso

Configurado

OK/NOK
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OK/NOK

Cémo hacerlo

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado
control de Informes de

problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracién

Ayudante para el inicio | wlidsvc Manual Configurado
de sesidn de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Centro de distribucién | Kdc Automatico Configurado
de claves Kerberos

Cliente de directiva de | gpsvc Automatico Configurado
grupo

Cliente de seguimiento | TrkWks Automatico Configurado
de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado
Cliente DNS Dnscache Automatico Configurado
Cola de impresion Spooler Automatico Configurado
Compilador de AudioEndpointBuilder | Manual Configurado
extremo de audio de

Windows

Comprobador puntual | svsvc Manual Configurado
Conexion compartida a | SharedAccess Deshabilitado | Configurado
Internet (ICS)

Conexiones de red Netman Manual Configurado
Configuracion dot3svc Manual Configurado
automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado
Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado
proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado
Microsoft Passport

Coordinador de MSDTC Automatico Configurado

transacciones

distribuidas

Servicio (nombre largo) Servicio (nombre corto) Permiso

CoreMessaging CoreMessagingRegistra | Automatico Configurado
r

DataCollectionPublishi | DcpSvc Manual Configurado
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OK/NOK

Cémo hacerlo

diagndstico

Servicio (nombre largo)

Servicio (nombre corto)

Datos de contactos PimIndexMaintenanceS | Manual Configurado
Ve

Deteccidn de hardware | Shell[HWDetection Deshabilitado | Configurado

shell

Deteccidn de servicios | UlODetect Manual Configurado

interactivos

Deteccidon SSDP SSDPSRV Deshabilitado | Configurado

Directiva de extraccion | SCPolicySvc Manual Configurado

de tarjetas inteligentes

Disco virtual vds Manual Configurado

Dispositivo host de upnphost Manual Configurado

UPnP

DLL de host del PerfHost Manual Configurado

Contador de

rendimiento

dmwappushsvc dmwappushservice Deshabilitado | Configurado

Energia Power Automatico Configurado

Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado

remoto

Espacio de nombres Dfs Automatico Configurado

DFS

Estacidn de trabajo LanmanWorkstation Automatico Configurado

Eventos de adquisicion | WiaRpc Manual Configurado

de imagenes estaticas

Examinador de equipos | Browser Deshabilitado | Configurado

Experiencia de calidad | QWAVE Deshabilitado | Configurado

de audio y video de

Windows (qWave)

Extensiones y PrintNotify Manual Configurado

notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado

Hora de Windows W32Time Automatico Configurado

Host de proveedor de | fdPHost Deshabilitado | Configurado

deteccion de funcidn

Host de sistema de WdiSystemHost Deshabilitado | Configurado

diagndstico

Host del servicio de W(diServiceHost Deshabilitado | Configurado

Permiso

Identidad de aplicacién | AppIDSvc Manual Configurado
Informacién de la Appinfo Manual Configurado
aplicacion

Iniciador de procesos DcomLaunch Automatico Configurado
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OK/NOK

Cémo hacerlo

Servicio (nombre largo)

Servicio (nombre corto)

Inicio de sesidn seclogon Deshabilitado | Configurado
secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de médulos | Trustedinstaller Manual Configurado
de Windows

Instantaneas de VSS Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracion de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V

KTMRM para DTC KtmRm Manual Configurado
(Coordinador de

transacciones

distribuidas)

Llamada a RpcSs Automatico Configurado
procedimiento remoto

(RPC)

Mensajeria entre sitios | IsmServ Automatico Configurado
Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado
Modulos de creacién IKEEXT Manual Configurado
de claves de IPsec para

IKE y AuthIP

Motor de filtrado de BFE Automatico Configurado
base

Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado

Permiso

autenticacion
extensible

Propagacién de CertPropSvc Manual Configurado
certificados

Proteccién de software | sppsvc Automatico Configurado
Protocolo de Eaphost Manual Configurado
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Proveedor de swprv Manual Configurado
instantaneas de
software de Microsoft

Publicacion de recurso | FDResPub Deshabilitado | Configurado
de deteccion de

funcién

Reconoc. ubicacién de | NlaSvc Automatico Configurado
red

Recopilador de eventos | Wecsvc Manual Configurado
de Windows

Redirector de puerto UmRdpService Manual Configurado

en modo usuario de
Servicios de Escritorio

remoto

Registro de eventos de | EventlLog Automatico Configurado
Windows

Registro remoto RemoteRegistry Automatico Configurado
Registros y alertas de pla Manual Configurado
rendimiento

Replicacion de archivos | NtFrs Deshabilitado | Configurado
Replicacion DFS DFSR Automatico Configurado
Servicio Asistente para | PcaSvc Automatico Configurado
la compatibilidad de

programas

Servicio biométrico de | WhioSrvc Manual Configurado
Windows

Servicio de UsoSvc Manual Configurado

actualizaciones
Orchestrator para
Windows Update
Servicio de EntAppSvc Manual Configurado
administracion de
aplicaciones de
empresa

Servicio de RmSvc Manual Configurado
administracion de
radio

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢

Servicio de LicenseManager Manual Configurado
administrador de
licencias de Windows

Servicio de StorSvc Manual Configurado
almacenamiento

Servicio de asociacién DeviceAssociationServi | Manual Configurado
de dispositivos ce
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Servicio de caché de FontCache Deshabilitado | Configurado
fuentes de Windows

Servicio de cierre de vmicshutdown Manual Configurado
invitado de Hyper-V

Servicio de bthserv Manual Configurado
compatibilidad con

Bluetooth

Servicio de NetSetupSvc Manual Configurado
configuracion de red

Servicio de datos del SensorDataService Manual Configurado
sensor

Servicio de deteccién WinHttpAutoProxySvc | Manual Configurado
automatica de proxy

web WinHTTP

Servicio de directivas DPS Deshabilitado | Configurado
de diagndstico

Servicio de dispositivo | hidserv Manual Configurado
de interfaz humana

Servicio de distribucién | KdsSvc Manual Configurado
de clave de Microsoft

Servicio de enrutador AJRouter Deshabilitado | Configurado
de AllJoyn

Servicio de ScDeviceEnum Manual Configurado
enumeracion de

dispositivos de tarjeta

inteligente

Servicio de Ifsvc Manual Configurado
geolocalizaciéon

Servicio de host HV HvHost Manual Configurado
Servicio de AppXSvc Manual Configurado
implementacion de

AppX (AppXSVC)

Servicio de BrokerInfrastructure Automatico Configurado

infraestructura de
tareas en segundo
plano

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
Servicio de inscripcion | DmEnrollmentSvc Manual Configurado

de administracion de

dispositivos

Servicio de inspeccion | WdNisSvc Manual Configurado

de red de Windows

Defender

Servicio de instalacion | Devicelnstall Manual Configurado

de dispositivos
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sincronizacion de hora
de Hyper-V

Servicio de intercambio | vmickvpexchange Manual Configurado
de datos de Hyper-V

Servicio de latido de vmicheartbeat Manual Configurado
Hyper-V

Servicio de licenciade | ClipSVC Manual Configurado
cliente (ClipSVC)

Servicio de lista de netprofm Manual Configurado
redes

Servicio de notificacién | SENS Automatico Configurado
de eventos de sistema

Servicio de Panel de TabletInputService Deshabilitado | Configurado
escritura a manoy

teclado tactil

Servicio de perfil de ProfSvc Automatico Configurado
usuario

Servicio de plataforma | CDPSvc Automatico Configurado
de dispositivos

conectados

Servicio de protocolo SstpSvc Manual Configurado
de tunel de sockets

seguros

Servicio de puerta de ALG Manual Configurado
enlace de nivel de

aplicacién

Servicio de registro de | UALSVC Automatico Configurado
acceso de usuarios

Servicio de repositorio | StateRepository Manual Configurado
de estado

Servicio de sensores SensorService Manual Configurado
Servicio de servidor KPSSVC Manual Configurado
proxy KDC (KPS)

Servicio de vmictimesync Manual Configurado

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
Servicio de supervisién | WLMS Automatico Configurado
de licencias de

Windows

Servicio de supervision | SensrSvc Manual Configurado
de sensores

Servicio de BITS Manual Configurado
transferencia

inteligente en segundo

plano (BITS)

Servicio de uso DsSvc Manual Configurado
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Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de
notificaciones de
insercion de Windows

WpnUserService

Manual

Configurado

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

vmicrdv

Manual

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

UevAgentService

Deshabilitado

Configurado

Servicio de Windows
Defender

WinDefend

Automatico

Configurado

Servicio de Windows
Insider

wisvc

Manual

Configurado

Servicio de zona con
cobertura inaldmbrica
movil de Windows

icssvc

Deshabilitado

Configurado

Servicio del iniciador
iSCSI de Microsoft

MSiSCSI

Manual

Configurado

Servicio del sistema de
notificaciones de
insercion de Windows

WpnService

Automatico

Configurado

Servicio enumerador
de dispositivos
portatiles

WPDBuUSEnum

Manual

Configurado

Servicio FrameServer
de la Cdmara de
Windows

Servicio (nombre largo)

Servicio host de
proveedor de cifrado
de Windows

FrameServer

Servicio (nombre corto)
WEPHOSTSVC

Manual

Inicio

Manual

Configurado

Permiso

Configurado

OK/NOK

Servicio Informe de
errores de Windows

WerSvc

Deshabilitado

Configurado

Servicio Interfaz de
almacenamiento en
red

nsi

Automatico

Configurado

Servicio PowerShell
Direct de Hyper-V

vmicvmsession

Manual

Configurado

Servicio Recopilador
estandar del

diagnosticshub.standar
dcollector.service

Manual

Configurado
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Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Servicio telefénico PhoneSvc Manual Configurado
Servicios de cifrado CryptSvc Automatico Configurado
Servicios de dominio NTDS Automatico Configurado
de Active Directory

Servicios de Escritorio | TermService Manual Configurado
remoto

Servicios web de Active | ADWS Automatico Configurado
Directory

Servidor LanmanServer Automatico Configurado
Servidor de roles de DS | DsRoleSvc Manual Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado
datos del mosaico

Servidor DNS DNS Automatico Configurado
Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado
archivos (EFS)

Sistema de eventos EventSystem Automatico Configurado
COM+

SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado

Permiso

OK/NOK

Telemetriay DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-

mode Driver

Framework

Windows Installer msiserver Manual Configurado
Windows Search WSearch Deshabilitado | Configurado
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wuauserv Manual Configurado

14.Verifique los
permisos de
valores de
registro de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
media”.

Seleccione el siguiente nodo.
“Configuracion del Equipo = Directivas = Configuracion de
Windows = Configuracion de seguridad = Registro”

Nota: Para verificar los permisos de la entrada de registro, debera
pulsar doble clic sobre la entrada “MACHINES - SOFTWARE >
Microsoft > Windows - CurrentVersion - Installer” y pulsar
sobre el botén "Modificar seguridad...".

Deberd tener cuidado para no realizar cambios sobre la
directiva de grupo. Para cerrar las ventanas de propiedades y
de permisos sin guardar los cambios marque la opcidn
"Cancelar".

Directiva (0] ¢4\'[0] 4

MACHINE\SOFTWARE\Micr | Administradores: Control
osoft\Windows\CurrentVer | Total

sion\Installer SYSTEM: Control Total
Usuarios: Leer

15.Verifique los
valores del
sistema de
archivos de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
media”.

Seleccione el siguiente nodo.

“Configuracion del Equipo - Directivas - Configuracion de
Windows -> Configuracion de seguridad -> Sistema de
Archivos”

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botén derecho y
eligiendo la opciéon “Propiedades” del menu contextual que
aparecerd; una vez abierta la ventana de propiedades debera
marcar el botén "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la
directiva de grupo. Para cerrar las ventanas de propiedades y
de permisos sin guardar los cambios marque la opcion
"Cancelar".
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%SystemRoot%\Registration
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Cémo hacerlo

Usuario

Administrador

Permiso

Control total

OK/NOK

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
%SystemRoot%\system32\cacls.exe Administrador Control total
System Control total
SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial.exe

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Archivo

%SystemRoot%\system32\rastls.dll

Administrador

Usuario

Administrador

Control total

Permiso

Control total

OK/NOK ‘

%SystemRoot%\system32\runonce.exe

Administrador

Control total

System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Administrador

Control total

System

Control total
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16.Verifique que Seleccione el siguiente nodo.
esta “Configuracion del Equipo -> Directivas - Plantillas
bloqueada la administrativas: definiciones de directiva (archivos ADMX)
ejecucion del recuperadas del equipo local. 2 Componentes de Windows
Almacén - Administracion de derechos digitales de Windows
digital en la Media”
directiva de

grupo “CCN-
STIC-570A ENS

incremental
Controladores
de Dominio
categoria
media”.
Directiva (0] ¢4\'[0] 4
Impedir el acceso a internet de Habilitada
Windows Media DRM
17 Verifique que Seleccione el siguiente nodo.
esta “Configuracion del Equipo > Directivas - Plantillas
bloqueada la administrativas: definiciones de directiva (archivos ADMX)
ejecucion del recuperadas del equipo local. 2 Componentes de Windows
Almacén -> Almacén Digital”
digital en la
directiva de

grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
media”.

Directiva

No permitir que se ejecute el Habilitada
Almacén digital
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18.Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo -> Directivas - Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. 2 Componentes de Windows
Windows” en -> Biometria”

la directiva de
grupo “CCN-
STIC-570A ENS

incremental
Controladores
de Dominio
categoria
media”.
Directiva Valor (0]1¢/\'[0]14
Permitir el uso de biometria Habilitada
Permitir que los usuarios de dominio | Habilitada
inicien sesién mediante biometria
Permitir que los usuarios inicien Habilitada
sesion mediante biometria
19.Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo -> Directivas = Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. > Componentes de Windows
Windows” en -> Directivas de reproduccion automatica”

la directiva de
grupo “CCN-
STIC-570A ENS

incremental
Controladores
de Dominio
categoria
media”.
Directiva Valor (0] ¢4,\[0] ¢
Desactivar reproduccién automatica Habilitada
Establecer el comportamiento Habilitada
predeterminado para ejecucién
automatica.
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20.Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo -> Directivas - Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. 2 Componentes de Windows
Windows” en - Informe de errores de Windows”

la directiva de
grupo “CCN-
STIC-570A ENS

incremental
Controladores
de Dominio
categoria
media”.
Directiva Valor OK/NOK
Deshabilitar el informe de errores de | Habilitada
Windows
No enviar datos adicionales Habilitada
21.Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo —-> Directivas - Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. 2 Componentes de Windows
Windows” en - Opciones de inicio de sesion de Windows”

la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
media”.

Directiva Valor OK/NOK

Mostrar informacidn acerca de inicios | Habilitada
de sesidn anteriores durante inicio de
sesion de usuario

Informar cuando el servidor de inicio | Habilitada
de sesion no estd disponible durante
el inicio de sesion del usuario
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22.Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo -> Directivas - Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. 2 Componentes de Windows
Windows” en -> Shell remoto de Windows”

la directiva de
grupo “CCN-
STIC-570A ENS

incremental
Controladores
de Dominio
categoria
media”.
Directiva
Permitir acceso a Shell remoto Deshabilitada
23.Verifique Seleccione el siguiente nodo.
configuracion “Configuracion del Equipo > Directivas - Plantillas
dela administrativas: definiciones de directiva (archivos ADMX)
comunicacion recuperadas del equipo local. > Sistema = Administracién
de Internet en de comunicaciones de Internet > Configuracion de
la directiva de comunicaciones de Internet”
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
media”.
Directiva Valor OK/NOK
Desactivar informe de errores de Habilitada
reconocimiento de escritura a mano
Desactivar el Programa para la mejora de la Habilitada

experiencia del usuario de Windows
Desactivar los vinculos “Events.asp” del Visor | Habilitada

de eventos

Desactivar el contenido “éSabia que...?” del Habilitada
Centro de ayuda y soporte técnico

Desactivar la busqueda en Microsoft Habilitada

Knowledge Base del Centro de ayuday
soporte técnico

Desactivar el informe de errores de Windows Habilitada
Desactivar la actualizacion de archivos de Habilitada
contenido del Asistente para busqueda
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Directiva OK/NOK
Desactivar el acceso a la Tienda Habilitada
Desactivar la tarea de imagenes “Pedir copias | Habilitada
fotograficas”
Desactivar el Programa para la mejora de la Habilitada
experiencia del usuario de Windows
Messenger
24 Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo -> Directivas = Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. = Sistema = Net Logon”
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria
media”.
Directiva (0]1¢/,'0] ¢
Permitir algoritmos de criptografia Deshabilitada
compatibles con Windows NT 4.0
25.Verifique que Ejecute la consola de administracion "Conjunto resultante de
el equipo ha directivas" (el sistema solicitara elevacién de privilegios):
recibido las “Tecla Windows+R = rsop.msc”
directivas de El Control de cuentas de usuario solicitara elevacion de
grupo CC-STIC- privilegios. Pulse “Si” para continuar.
570A ENS
incremental & Ejecutar o
Dominio
categoria 5] Exibn | rombre de progam, crets documento o
media y CCN-
STIC-570A ENS Abrir: | rsop.msc | v|
incremental
Controladores
de Dominio I Aceptar I ‘ Cancelar ‘ | Examinar... |
categoria
media
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Objeto de directiva de grupo OK/NOK

CCN-STIC-570A ENS incremental Controladores de Dominio
categoria media

Coémo hacerlo

Seleccione en ella la rama "Configuracién del equipo",
marquela con el botén derecho del ratén y seleccione la
opcién "Propiedades" del menu contextual que aparecer3,
como se muestra en la figura:

Conjunto resultante de directivas — O X
Archive Accién  Ver Favoritos  Ventana  Ayuda - 8 %

ez nEEE HE

~ A Configuracién del equipo
>

» [ | Configuracion de soft Ver N_ombre
s ] Cenfiguracin de Wir e :I Configuracién de software
5 || Plantillas administrati E Configuracién de Windows
~ %, Configuracién de usuari Nueva vista del cuadro de tareas... [Z| Plantillas administrativas
5 [ | Configuracién de soft i
» [ Configuracion de Wir B E R
| Propiedades |
Ayuda

|
", Extendido { Esténdar /

Abre el cuadro de didlogo de propiedades de la seleccién actual.

En la ventana de propiedades que aparecerd, seleccione la
pestafia "General" y observe la seccidn "Objeto de directiva
de grupo", resaltada en la siguiente figura:

Propiedades: Configuracion del equipo ? oy

General  Informacicn del emor

Los objetos de directiva de grupo asociados con este
equipo, primero |a prioridad mas alta.

Objeto de directiva de gupo

CCMN-STIC-570A ENS incremental Controladores de Dominio categoria . |
Default Domain Controllers Policy

CCM-STIC-570A ENS incremental Dominio categoria media

Default Domain Policy

Verifigue que en dicha seccion aparecen listados, y por ese
orden, los objetos de directiva de grupo que se indican en la
siguiente tabla:

Default Domain Controllers Policy

CCN-STIC-570A ENS incremental Dominio categoria media

Default Domain Policy
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26.Verifique que Usando la consola de servicios (el sistema solicitara elevacion
los servicios de privilegios):
del sistema “Tecla Windows+R = services.msc”
estan El Control de cuentas de usuario solicitara elevacion de
correctamente privilegios. Pulse “Si” para continuar.

configurados

(= Ejecutar >

7=  Escriba el normbre del programa, carpeta, documento o
recursa de Internet que desea abrir con Windows.

Abrir: I services.mscl v|

I Aceptar ” Cancelar H Exarninar... ‘

Verifique que el tipo de inicio de los servicios que aparecen
en el sistema y en la siguiente tabla coinciden:

% servicios - [m] X
Archive Accidén  Ver Ayuda
e | = HE > > o un
i Sencios (ocates) [T Semicion flalen) T
Seleccione un elemente paraversu _Nombre __________________ Descripcion Estado Tipo de inicio In*
descripcion. {6, Acceso a datos de usuarios_... | Proparciona.. Manual 5
:E‘,Actuahzador de zona herari... | Establecela .. Deshabilitade Se
E‘:’,Adaptador de rendimiento ... | Proporciona... Manual Si
&) Administracion de aplicacio.. | Procesa las s... Manual 5i
&} Administracién de autentic... |Proparciona... Deshabilitado | Si
@‘,Admmlstraclbn de capas de... | Optimiza la ... Manual Si
:@,Admmlstraclbn remota de .. JElservicio A En gecu., | Automatico Se
) Administrador de conexion... | Cres una co... Manual Si
(‘.;‘,Admmistrador de conexion... | Administra ... Manual Si
@‘,Admmlstrador de conexion... | Toma decisi.. En gjecu... | Automatico (.| St
= . 3
< > | Extendido 4 Estandar/

Nota: Dependiendo del equipo, es posible que no aparezcan todos
los servicios aqui relacionados o que aparezcan servicios
adicionales (antivirus, etc.).

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Acceso a datos de UserDataSvc Manual Configurado
usuarios

Actualizador de zona tzautoupdate Deshabilitado | Configurado
horaria automatica

Adaptador de wmiApSrv Manual Configurado
rendimiento de WMI

Administracién de AppMgmt Manual Configurado
aplicaciones

Administracién de XblAuthManager Deshabilitado | Configurado
autenticacion de Xbox

Live
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Servicio (nombre corto)

Cémo hacerlo

Inicio

Permiso

OK/NOK

Administracion de
capas de
almacenamiento

TieringEngineService

Manual

Configurado

Administracién remota
de Windows (WS-
Management)

WinRM

Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto

Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan

Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc

Automatico

Configurado

Administrador de
configuraciéon de
dispositivos

DsmSvc

Manual

Configurado

Administrador de
credenciales

VaultSvc

Manual

Configurado

Administrador de
cuentas de seguridad

SamSs

Automatico

Configurado

Administrador de
mapas descargados

MapsBroker

Deshabilitado

Configurado

Administrador de
sesion local

LSM

Automatico

Configurado

Administrador de
usuarios

UserManager

Automatico

Configurado

Adquisicion de
imagenes de Windows
(WIA)

stisvc

Manual

Configurado

Agente de conexioén de
red

NcbService

Manual

Configurado

Agente de deteccion
en segundo plano de
DevQuery

DevQueryBroker

Manual

Configurado

Agente de directiva
IPsec

PolicyAgent

Manual

Configurado

Agente de eventos de
tiempo

TimeBrokerSvc

Manual

Configurado

Agente de eventos del
sistema

Servicio (nombre largo)
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Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacién del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | lltdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado
de RPC

Asistente para la NcaSvc Manual Configurado
conectividad de red

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado
control de Informes de

problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracién

Ayudante para el inicio | wlidsvc Manual Configurado
de sesion de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Centro de distribucion | Kdc Automatico Configurado
de claves Kerberos

Cliente de directiva de | gpsvc Automatico Configurado
grupo

Cliente de seguimiento | TrkWks Automatico Configurado
de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado
Cliente DNS Dnscache Automatico Configurado
Cola de impresién Spooler Automatico Configurado
Compilador de AudioEndpointBuilder Manual Configurado
extremo de audio de

Windows

Comprobador puntual | svsvc Manual Configurado
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso
Conexién compartida a | SharedAccess Deshabilitado | Configurado
Internet (ICS)
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Conexiones de red Netman Manual Configurado

Configuracion dot3svc Manual Configurado

automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado

Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado

proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado

Microsoft Passport

Coordinador de MSDTC Automatico Configurado

transacciones

distribuidas

CoreMessaging CoreMessagingRegistra | Automatico Configurado
r

DataCollectionPublishi | DcpSvc Manual Configurado

ngService

Datos de contactos PimIndexMaintenanceS | Manual Configurado
vC

Deteccidn de hardware | ShellHWDetection Deshabilitado | Configurado

shell

Deteccidn de servicios | UlODetect Manual Configurado

interactivos

Deteccién SSDP SSDPSRV Deshabilitado | Configurado

Directiva de extraccion | SCPolicySvc Manual Configurado

de tarjetas inteligentes

Disco virtual vds Manual Configurado

Dispositivo host de upnphost Manual Configurado

UPnP

DLL de host del PerfHost Manual Configurado

Contador de

rendimiento

dmwappushsvc dmwappushservice Deshabilitado | Configurado

Energia Power Automatico Configurado

Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado

remoto

Espacio de nombres Dfs Automatico Configurado

DFS

Estacion de trabajo LanmanWorkstation Automatico Configurado

Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Permiso

OK/NOK

Eventos de adquisiciéon | WiaRpc Manual Configurado
de imagenes estaticas

Examinador de equipos | Browser Deshabilitado | Configurado
Experiencia de calidad | QWAVE Deshabilitado | Configurado
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Extensiones y PrintNotify Manual Configurado
notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado
Hora de Windows W32Time Automatico Configurado
Host de proveedor de | fdPHost Deshabilitado | Configurado
deteccidn de funcién

Host de sistema de W(diSystemHost Deshabilitado | Configurado
diagndstico

Host del servicio de WdiServiceHost Deshabilitado | Configurado
diagndstico

Identidad de aplicacién | ApplIDSvc Manual Configurado
Informacién de la Appinfo Manual Configurado
aplicacion

Iniciador de procesos Dcomlaunch Automatico Configurado
de servidor DCOM

Inicio de sesién seclogon Deshabilitado | Configurado
secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de mdédulos | TrustedInstaller Manual Configurado
de Windows

Instantaneas de A Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracion de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V

KTMRM para DTC KtmRm Manual Configurado
(Coordinador de

transacciones

distribuidas)

Llamada a RpcSs Automatico Configurado

procedimiento remoto
(RPC)

Mensajeria entre sitios | IsmServ Automatico Configurado
Servicio (nombre largo) Servicio (nombre corto) Permiso

Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado
Médulos de creacién IKEEXT Manual Configurado

de claves de IPsec para

Centro Criptoldgico Nacional




CCN-STIC-570A

Comprobacion

IKE y AuthlP

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

OK/NOK

Cémo hacerlo

Servicio (nombre largo)

Servicio (nombre corto)

Motor de filtrado de BFE Automatico Configurado
base

Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado
Propagacion de CertPropSvc Manual Configurado
certificados

Proteccién de software | sppsvc Automatico Configurado
Protocolo de Eaphost Manual Configurado
autenticacion

extensible

Proveedor de SwWprv Manual Configurado
instantaneas de

software de Microsoft

Publicacion de recurso | FDResPub Deshabilitado | Configurado
de deteccidn de

funcién

Reconoc. ubicacion de | NlaSvc Automatico Configurado
red

Recopilador de eventos | Wecsvc Manual Configurado
de Windows

Redirector de puerto UmRdpService Manual Configurado
en modo usuario de

Servicios de Escritorio

remoto

Registro de eventos de | EventlLog Automatico Configurado
Windows

Registro remoto RemoteRegistry Automatico Configurado
Registros y alertas de pla Manual Configurado
rendimiento

Replicacion de archivos | NtFrs Deshabilitado | Configurado
Replicacion DFS DFSR Automatico Configurado

Permiso

Servicio Asistente para | PcaSvc Automatico Configurado
la compatibilidad de

programas

Servicio biométrico de | WhioSrvc Manual Configurado
Windows

Servicio de UsoSvc Manual Configurado
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de clave de Microsoft

Servicio (nombre largo)

Servicio de enrutador
de AllJoyn

Servicio (nombre corto)

AJRouter

Inicio

Deshabilitado

Servicio de EntAppSvc Manual Configurado
administracion de

aplicaciones de

empresa

Servicio de RmSvc Manual Configurado
administracion de

radio

Servicio de LicenseManager Manual Configurado
administrador de

licencias de Windows

Servicio de StorSvc Manual Configurado
almacenamiento

Servicio de asociacién | DeviceAssociationServi | Manual Configurado
de dispositivos ce

Servicio de caché de FontCache Deshabilitado | Configurado
fuentes de Windows

Servicio de cierre de vmicshutdown Manual Configurado
invitado de Hyper-V

Servicio de bthserv Manual Configurado
compatibilidad con

Bluetooth

Servicio de NetSetupSvc Manual Configurado
configuracion de red

Servicio de datos del SensorDataService Manual Configurado
sensor

Servicio de deteccién WinHttpAutoProxySvc | Manual Configurado
automatica de proxy

web WIinHTTP

Servicio de directivas DPS Deshabilitado | Configurado
de diagndstico

Servicio de dispositivo | hidserv Manual Configurado
de interfaz humana

Servicio de distribucién | KdsSvc Manual Configurado

Permiso

Configurado

OK/NOK

Servicio de
enumeracion de
dispositivos de tarjeta
inteligente

ScDeviceEnum

Manual

Configurado

Servicio de

Ifsvc

Manual

Configurado
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de dispositivos
conectados

Servicio (nombre largo)

Servicio de protocolo
de tunel de sockets
seguros

Servicio (nombre corto)

SstpSvc

Inicio

Manual

Servicio de host HV HvHost Manual Configurado
Servicio de AppXSvc Manual Configurado
implementacion de

AppX (AppXSVC)

Servicio de BrokerInfrastructure Automatico Configurado
infraestructura de

tareas en segundo

plano

Servicio de inscripcion | DmEnrollmentSvc Manual Configurado
de administracion de

dispositivos

Servicio de inspeccion | WdNisSvc Manual Configurado
de red de Windows

Defender

Servicio de instalacion | Devicelnstall Manual Configurado
de dispositivos

Servicio de intercambio | vmickvpexchange Manual Configurado
de datos de Hyper-V

Servicio de latido de vmicheartbeat Manual Configurado
Hyper-V

Servicio de licencia de | ClipSVC Manual Configurado
cliente (ClipSVC)

Servicio de lista de netprofm Manual Configurado
redes

Servicio de notificaciéon | SENS Automatico Configurado
de eventos de sistema

Servicio de Panel de TabletInputService Deshabilitado | Configurado
escritura a manoy

teclado tactil

Servicio de perfil de ProfSvc Automatico Configurado
usuario

Servicio de plataforma | CDPSvc Automatico Configurado

Permiso

Configurado

OK/NOK

Servicio de puerta de
enlace de nivel de
aplicacién

ALG

Manual

Configurado

Servicio de registro de
acceso de usuarios

UALSVC

Automatico

Configurado

Servicio de repositorio

StateRepository

Manual

Configurado
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Servicio de sensores

SensorService

Manual

Configurado

Servicio de servidor
proxy KDC (KPS)

KPSSVC

Manual

Configurado

Servicio de
sincronizacion de hora
de Hyper-V

vmictimesync

Manual

Configurado

Servicio de supervisiéon
de licencias de
Windows

WLMS

Automatico

Configurado

Servicio de supervision
de sensores

SensrSvc

Manual

Configurado

Servicio de
transferencia
inteligente en segundo
plano (BITS)

BITS

Manual

Configurado

Servicio de uso
compartido de datos

DsSvc

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de
notificaciones de
insercion de Windows

WpnUserService

Manual

Configurado

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

vmicrdv

Manual

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

UevAgentService

Deshabilitado

Configurado

Servicio de Windows
Defender

Servicio (nombre largo)

WinDefend

Servicio (nombre corto)

Automatico

Inicio

Configurado

Permiso

OK/NOK

Servicio de Windows wisvc Manual Configurado
Insider

Servicio de zona con icssvc Deshabilitado | Configurado
cobertura inaldmbrica

movil de Windows

Servicio del iniciador MSiSCSI Manual Configurado
iSCSI de Microsoft

Servicio del sistema de | WpnService Automatico Configurado
notificaciones de

inserciéon de Windows

Servicio enumerador WPDBuUsEnum Manual Configurado
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datos del mosaico

Servicio FrameServer FrameServer Manual Configurado
de la Cdmara de

Windows

Servicio host de WEPHOSTSVC Manual Configurado
proveedor de cifrado

de Windows

Servicio Informe de WerSvc Deshabilitado | Configurado
errores de Windows

Servicio Interfaz de nsi Automatico Configurado
almacenamiento en

red

Servicio PowerShell vmicvmsession Manual Configurado
Direct de Hyper-V

Servicio Recopilador diagnosticshub.standar | Manual Configurado
estandar del dcollector.service

concentrador de

diagnésticos de

Microsoft (R)

Servicio telefénico PhoneSvc Manual Configurado
Servicios de cifrado CryptSvc Automatico Configurado
Servicios de dominio NTDS Automatico Configurado
de Active Directory

Servicios de Escritorio | TermService Manual Configurado
remoto

Servicios web de Active | ADWS Automatico Configurado
Directory

Servidor LanmanServer Automatico Configurado
Servidor de roles de DS | DsRoleSvc Manual Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado

instantaneas de
volumen de Hyper-V

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servidor DNS DNS Automatico Configurado
Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado
archivos (EFS)

Sistema de eventos EventSystem Automatico Configurado
COM+

SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
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Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetria 'y DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-

mode Driver

Framework

Windows Installer msiserver Manual Configurado
Windows Search WSearch Deshabilitado | Configurado
Windows Update wuauserv Manual Configurado

27.Verifique que Utilizando el Explorador de Windows:

se han “Windows+R > Explorer”

asignado los En caso de no saber donde apunta cada una de las rutas
permisos abreviadas que se especifica, ejecute Explorer <<ruta>>
correctos en el donde <<ruta>> se sustituira por la ruta abreviada.

sistema de

archivos

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
marcandolo con el botén derecho y eligiendo la opcion
“Propiedades” del menu contextual que aparecera; una vez abierta
la ventana de propiedades debera situarse en la pestafia
“Seguridad”. En la mayoria de los casos, el Control de cuentas de
usuario solicitara elevacién de privilegios.

Dependiendo del equipo, es posible que no aparezcan todos
los archivos o carpetas aqui relacionados, ya que algunos
pueden haber sido desinstalados o no instalados.
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Usuario

Administrador

Permiso

Control total

OK/NOK

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
%SystemRoot%\system32\cacls.exe Administrador Control total
System Control total
SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial.exe

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Administrador

Control total

%SystemRoot%\system32\rastls.dll

Administrador

Control total

%SystemRoot%\system32\runonce.exe

Administrador

Control total

System

Control total

%SystemRoot%\system32\secedit.exe

Archivo

%SystemRoot%\system32\telnet.exe

Administrador

Control total

System

Usuario

Administrador

Control total
Permiso

Control total

OK/NOK ‘

System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Administrador

Control total

System

Control total
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28.Verifique los Compruebe los valores del registro definidos en los
valores del Controladores de Dominio que pertenezcan al grupo
Registro. categorizado como categoria media siguiendo los criterios del

ENS, mediante el uso del “Editor del Registro”.

“Windows+R = Regedit”

El Control de cuentas de usuario solicitara elevacion de
privilegios. Pulse “Si” para continuar.

(= Ejecutar *

==  Escriba el nombre del programa, carpeta, decumento o
L= recurso de Internet gue desea abrir con Windows,

Abrir. | Regedit | v]
I Aceptar ” Cancelar H Examinar... |
Valor del registro Valor OK/NOK
HKLM\SOFTWARE\Microsoft\Windows 0
NT\CurrentVersion\Winlogon\ScreenSaverGracePeri

od
HKLM\SOFTWARE\Microsoft\Windows\CurrentVers | 255
ion\Policies\Explorer\NoDriveTypeAutoRun
HKLM\System\CurrentControlSet\Control\FileSyste | 1
m\NtfsDisable8dot3NameCreation
HKLM\SYSTEM\CurrentControlSet\Control\Session 1
Manager\SafeDIISearchMode
HKLM\System\CurrentControlSet\Services\AFD\Par | 10
ameters\DynamicBacklogGrowthDelta
HKLM\System\CurrentControlSet\Services\AFD\Par | 1
ameters\EnableDynamicBacklog
HKLM\System\CurrentControlSet\Services\AFD\Par | 20000
ameters\MaximumDynamicBacklog
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Valor del registro Valor OK/NOK

HKLM\System\CurrentControlSet\Services\AFD\Par | 20
ameters\MinimumDynamicBacklog
HKLM\SYSTEM\CurrentControlSet\Services\Eventlo | 90
g\Security\WarningLevel
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | O
rameters\EnablelCMPRedirect
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 300000
rameters\KeepAliveTime
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | O
rameters\PerformRouterDiscovery
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 1
rameters\SynAttackProtect
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 2
rameters\TcpMaxConnectResponseRetransmissions
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 3
rameters\TcpMaxDataRetransmissions
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 5
rameters\TCPMaxPortsExhausted
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ANEXO A.3.3. GUIA PASO A PASO SERVIDOR MIEMBRO QUE LE SEA DE APLICACION LA
CATEGORIA MEDIA DEL ENS

1. PREPARACION DE DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio donde se realizard la implementacidn de las plantillas de seguridad. Solo es necesario
realizar este procedimiento una vez.

Nota: Esta guia asume que a los servidores controladores del dominio al que va a pertenecer el equipo
cliente que esta asegurando, se les ha aplicado la configuracion descrita en el apartado “ANEXO A.3.1
GUIA PASO A PASO CONTROLADOR DE DOMINIO QUE LE SEA DE APLICACION LA CATEGORIA MEDIA DEL
ENS” de la presente. Si no es asi, aplique las configuraciones correspondientes al controlador de
dominio, antes de continuar con la aplicacion de ésta.

Paso Descripcion

1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

2. Debe iniciar sesion con una cuenta que sea Administrador del Dominio.

3. Cree el directorio “Scripts” en la unidad C:\.

4. Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio “Scripts-570A”.

5. Asegurese de que al menos los siguientes directorios y ficheros hayan sido copiados
al directorio “C:\Scripts” del controlador de dominio:

— CCN-STIC-570A ENS incremental DC categoria media (directorio)
— CCN-STIC-570A ENS servidores categoria media (directorio)

— CCN-STIC-570A ENS incremental DC categoria media.inf

— CCN-STIC-570A ENS incremental dominio categoria media.inf

— CCN-STIC-570A ENS Incremental servidores categoria media.inf

6. Copie el fichero “CCN-STIC-570A ENS incremental servidores categoria media.inf”, al
directorio “%SYSTEMROOT%\Security\Templates” del Controlador de Dominio.

Nota: Segun la configuracion de seguridad de UAC, el sistema podria solicitar la elevacion de
privilegios, en este caso, pulse “Continuar”.

security X

| Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

| & Continuar | | Cancelar
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7. Inicie la herramienta de usuarios y equipos del Directorio Activo. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Usuarios y equipos de Active Directory”

-rh Administrador del servidor

( | r Administrar Herramientas Ver Ayuda

-

Administrador del servidor * Panel

Centro de administracién de Active Directory

ADMINISTRADOR DEL SERVIDOR

Configuracion del sistema

Servidor local Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

o Conﬁgurar este Ser\"\( Diagnéstico de memaria de Windows

Todos los servidores

AD DS o )
Directiva de seguridad local

DNS INICIO RAPIDO DS

Servicios de archivos y.. P 2 Agregar roles y caracter Dominios y confianzas de Active Directory
Editor ADSI

3 Agregar otros servidore:

Firewall de Windows con seguridad avanzada

HOERREE 4 Crear un grupo de servi|  Informacién delsistema
Iniciador iSCSI
5 Conectar este servidor g Liberador de espacio en disco
OBTENER MAS Médulo de Active Directory para Windows PowerShell
INFORMACION Monitor de recursos

Monitor de rendimiento
CQrigenes de datos CDBC (32 bits)
Crigenes de datos CDBC (64 bits)

Programador de tareas

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1

e Cervici
il ADDs 1 & DNS enveles
Servicios de componentes

@ Estade @ Estado Servicios de Microsoft Azure
Sitios y servicios de Active Directory

Eventos Eventos
I Usuarios y equipos de Active Directory
Servicios Servicios Visor de eventos
Rendimiento Rendimiento Windows PowerShell
Resultados de BPA Resultados de B Rlindou=lbowe she Ris0)

‘Windows PowerShell ISE
‘Windows PowerShell ISE (x86)

8. Despliegue el dominio y vaya a la carpeta “Users”.

] Usuarios y equipos de Active Directory - O x

Archivo  Accién  Ver  Ayuda

o rE /B XEdR BE P aETE%

] Usuarios y equipos de Active Dit|| Nombre Tipo Descripcion ~
2 O SOHS_U|.ta|S ulardadas E.Administrador Usuario Cuenta integrada para la...
& f)mln_m.. ol %Administrad... Grupo de segu..  Los miembros de este gr...

» || Builtin

%Administrad... Grupo de segu..  Los miembros de este gr...
%Administrad... Grupo de segu..  Administradores design...
%Administrad... Grupo de segu...  Administradores design...
7] Managed Service Accour %Admins. del .. Grupo desegu.. Administradores design...
H2 Controlador... Grupo desegu... Todos los controladores ...

%Controlador... Grupo de segu..  Se pueden clonar los mi..

» [] Computers

» [2] Domain Controllers

> [ ForeignSecurityPrincipalt
>

d > || 8 controladnr...  Grunn de sean... | ns miembras de este ar...
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9. Pulse con el botén derecho sobre dicha carpeta y seleccione la opcidon
“Nuevo”-2>“Grupo”.

] Usuarios y equipos de Active Directory - O x
Archive  Accion  Ver  Ayuda
e | nH 48 XEo= HE BeETAR

j Usuarios y equipos de Active Ditl| pombre Tipo Descripcién -
» O Consultas guardadas

o E;Administrador Usuaric Cuenta integrada para la...
v 3 dominio.local

» [ Builtin
> [ Computers

%Administrad... Grupo de segu..  Los miembros de este gr...
%Administrad... Grupo de segu.. Los miembros de este gr...
%Administrad... Grupo de segu... Administraderes design...
%Administrad... Grupo de segu...  Administradores design...
%Admins. del .. Grupo desegu.. Administraderes design..,

» 2] Domain Controllers
> [] ForeignSecurityPrincipals

» || Managed Service Accour
| Users %Controlador... Grupo de segu.. Toedos los controladores ..,

Delegar control lador.. Grupo de segu.. Se pueden clonar los mi..

Buscar... lador... Grupo desegu.. Los miembros de este gr...

tAcco... Usuario Cuenta de usuaric admi...
Nuevo > Equipo dor...
Tedas las tareas ¥ Contacto 1en...
Wer > I S Ie g
< InetOrgPerson f s v
Crear un nuew Actualizar rmsD5-KeyCredential

10. | Introduzca como nombre “ENS servidores Windows 2016 categorla media”. Deje el
resto de opciones como aparecen por defecto y pulse el botén “Aceptar”. Este grupo
se utilizard posteriormente para aplicar las GPO de seguridad sobre servidores
miembros del dominio a este grupo creado.

Muevo objeto: Grupo *

% Crear en:  dominio.localUsers

Mombre de grupo:

| ENS servidores Windows 2016 categoria media |

Nombre de grupo (anterior a Windows 2000):

| ENS servidores Windows 2016 cateqaria media |

Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(®) Global () Distribucién
() Universal

I Aceptar I | Cancelar |

11. | Abra el nuevo grupo creado pulsando doble clic sobre él y vaya a la pestana
“Miembros”.
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12. | Pulse el boton “Agregar...”.

Propiedades: ENS servidores Windows 2016 categoria media ? X
Ohbjeto Seguidad Editor de atributos
General Migmbros Miembro de Administrado por
Miembros:
Nombre Carpeta de los Servicios de dominio de Active Dir.
Agregar... Quitar
| [

13. | Pulse el botén “Tipos de objeto...”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:

|U5uarios. Cuentas de servicio, Grupos, o Ctros objetos | I Tipos de objeto. .. I

Desde esta ubicacidn:

|dominio.loca| | | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (gjemplos):

[ Comprobar nombres

—

14. | Marque el tipo de objeto “Equipos” y desmarque el resto. Pulse el botén “Aceptar”.

Tipos de objeto >

Seleccione los tipos de objeto que desea buscar.

Tipos de obijeto:

O 3 (tros objetos
O &Ccntados
[List

&
O 2, Usuarios
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15. | Introduzca el nombre de los servidores o utilice las opciones avanzadas para agregar
todos aquellos servidores miembro que se encuentren afectados por el cumplimiento
del ENS en su categoria de seguridad media y pulse el botén “Aceptar”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto
|EﬂUiP°5 | | Tipos de objeto... |

Desde esta ubicacian:

|dominio.local || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjiemplos):

SVRO1 Comprobar nombres

Nota: No agregue controladores de dominio a este grupo.

16. | Pulse nuevamente el botdon “Aceptar” para guardar las propiedades del grupo.

17. | Cierre la herramienta de “Usuarios y equipos de Directorio Activo”.

18. | Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas > Administracion de directivas de grupo”

-ﬁ Administrador del servidor

A D !

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR . ) .
Administracion de impresién

i Servidor local Centro de administracion de Active Directory
ii Todos los servidores . Configuracion del sistema
I'i.i AD DS Conﬁg urar este ser Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
& DNS INICIO RAPIDO s yop
Diagnéstico de memoria de Windows
== - 2 Aarenar mles v rarac

19. | Despliegue los contenedores y sitlese sobre la carpeta “Objetos de directiva de
grupo”.
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20.

Pulse con el botdn derecho, sobre dicha y carpeta y seleccione la opcién “Nuevo”.

1z Administracién de directivas de grupo - O x
&, Archivo  Accién  Ver Ventana Ayuda - 8%
e=|zF a|c|Bm
|5, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

v _ﬁ Bf);que: dominie.local Contenide  Delegacion

~ (55 Dominios -

- §§ dominic.local Nombre Esti
z/ CCN-STIC-570A ENS incremental Dominio categoria media :EJCI:N-STIC-ST’D.H ENS incremental Cortroladores de Dominio categoria media  Hat|
i/ Default Domain Policy |=[ CCN-STIC-570A ENS incremental Dominio categonia media Hat!
» 2] Domain Controllers EJ Default Domain Controllers Policy Hat
> 2] Servidores _§J Diefault Domain Policy Hat

~ 5 Objetos de directiva de grupe

|=] CCN-STIC-570A ENS incr Fem

=[ CCN-STIC-570A ENS incre:
=[ Default Demain Controller
=[ Default Domain Policy

Hacer copia de seguridad de todos...

Administrar copias de seguridad...

> [ Filtros WMI Abrir Editor de tablas de migracién
) > :E GPO de inicio Ver 5
> L@ Sitios )
;:;1 Modelade de directivas de grupo RS el csens
[+ Resultados de directivas de grupo Actualizar

Ayuda

Crear un GPO sin vinculo

21.

Introduzca como nombre “CCN-STIC-570A ENS incremental Servidores miembro
categoria media” y pulse el botén “Aceptar”.

MNueve GPO *

MNombre:
JCCN-STIC-570A ENS incremental Servidores miembro categoria media |

GPO de inicio de origen:

| {ninguno) e |

I Aceptar || Cancelar |

22.

La nueva politica requiere una configuracién de plantillas administrativas. Para ello y
seleccionando la politica, pulse con el boton derecho sobre la misma y seleccione la
opcion “Importar configuracién...”.

= Administracién de directivas de grupo - O X
grup
S Archivo  Accién Ver Ventana Ayuda -8 x
2 i
e pmanlXd Em
(5, Administracion de directivas de grupo CCN-STIC-570A ENS incremental Servidores miembro categoria
v ﬂ;‘;“e’“’"‘”“’"m‘ Ambito Detalles Corfiguracién Delegacion  Estado
v ominios
~ 3 dominiclocal Vinculos )
i/ CCN-STIC-5704 ENS incremental Dominio categoria media Mostrar vinculos en esta ubicacion: | dominio Jocal v

i Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO

> 21 Domain Controllers
+ @] Senvidores Usicacién Edgide  Vinculo habiltado
~ [ Objetos de directiva de grupo
(=] CCN-STIC-570A ENS incremental Controladores de Dominio categeria media
=] CCN-STIC-570A ENS incremental Dominio categoria media € >
|- CCN=STIC-570A ENS incremental Servidores mismbro categona medial] pv—
=] Default Domain Controllers Policy Editar... ool ) )
- splcar a los grupos, usuarios  equipos sigu
] Default Domain Policy Eetado de GPO P gup ¥ equipos sig
> [ Filtros WMI
» [ GPO de inicio Hacer copia de seguridad...
> [ Sitios Restaurar desde copia de sequridad...

£ Modelado de directivas de grupe e
[, Resultados de directivas de grupo I:|

Guardar informe...

Importa configuraciones a este GPO M N

23.

En el asistente de importacidn de configuracion, pulse el botén “Siguiente >”.

24.

En la seleccion de copia de seguridad, pulse el boton “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

25.

En la “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.
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26. | Seleccione la carpeta “CCN-STIC-570A ENS incremental Servidores categoria media”
que encontrard en la carpeta “C:\Scripts” y pulse el botén “Aceptar”.

Buscar carpeta X

Bugcar ubicacidn de la copia de seguridad. Azeglrese de que |a carpeta elegida sea
segura.

w Scripts ~
CCN-5TIC-5704 ENS incremental DC categoria alta - DL
CCM-5TIC-570A ENS incremental DC categeria basica
CCN-5TIC-570A ENS incremental DC categeria media
CCN-5TIC-5704 ENS Instalacion y eliminacion de roles
CCM-5TIC-570A ENS servidores categoria alta - DL
CCN-5TIC-5704 ENS servidores categoria basica

| CCN-STIC-5704 ENS servidores categoria medial|

> Informes

Y Y

Carpeta: | CCN-STIC-5704A ENS servidores categoria media |

e

27. | Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.
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28. | En la pantalla siguiente compruebe que aparece la politica de seguridad de servidores
de categoria media y pulse el botdn “Siguiente >”.

Asistente para importar configuracion X
GPO de origen
Seleccionar el GPO desde el que se desea importar la corfiguracion.

Objetos de directiva de grupo con copia de seguridad:

-

Nombre

JEJCCN-STIC-570A ENS incremerttal Servidores Miembro categoria media

<

] Mostrar solo la versién més reciente de cada GPO | Ver configuracién... |

< Mtras ISiguiente)I | Cancelar | | HAyuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y, por lo tanto, debe mostrar en “opciones de
carpeta”, la opcidon “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta

General  Ver Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o lconos) a

m] todas las capetas de este tipo.

|Pop|icaralas campetas I | Restablecer campetas

Configuracion avanzada:

~

Archivos y carpetas
[] Abrir ventanas de cameta en un proceso independiente
Al escribir en la vista de lista
(") Escribir autométicamente en &l cuadro Buscar
(@) Seleccionar el elemento escrito en |a vista
Archivos v campetas ocultos

O Mostrar archivos, campetas y unidades ocultos

(_) No mostrar archivos, campetas ni unidades ocultos
Mostrar bara de estado

] Mastrar con otro color los archivos NTFS comprimidos o ¢

Mostrar controladores de vista previa en el panel de vista ¥
>

<

| Restaurar valores predetemminados |

I Aceptar Il Cancelar || Aplicar |

29. | Enla pantalla de examen, pulse el botén “Siguiente >”.

30. | Siapareciera la ventana “Migrar referencias”, mantenga las opciones y pulse el botén

“Siguiente >”.
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31.

Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracion *

Finalizacion del Asistente para importar
configuracion

El Asistente para importar configuracion se completd
comectamente. Bl asistente importard la configuracidn del
| 4 siguiente GPO.

Resumen:

Ubicacidn de la copia de seguridad:
CASeripts"CCN-STIC-570A ENS servidores categaoria med
GPO de copia de seguridad:
Mombre: CCN-STIC-570A ENS incremental Servidores Mig

Para cemar este asistente e importar la configuracion, haga
clic en Finalizar.

| <prds | Finalizar || Cancelar | | Ayuda |

32.

Pulse el boton “Aceptar” para finalizar el proceso de importacion. Si aparece alguna
advertencia de resolucion de identificadores, no la tenga en consideracion.

33.

Seleccione la politica recién creada, pulse con el botén derecho sobre la misma y
seleccione la opcion “Editar”.

3 Administracion de directivas de grupo - m} X
grupt
= Archivo  Accién  Ver Ventana Ayuda -5 %
59 y
| HE BB XE HE
(& Administracién de directivas de grupe CCN-STIC-570A ENS incremental Servidores miembro categoria
v -ﬁ gsq[)ue: .d(?l"l"l\l"IIDJOCE\ Ambito  Detalles Corfiguracién Delegacién Estado
A ominios
v ﬁg dominic.local Vi ns L
5] CCN-STIC-570A ENS incremental Dominio categoria media Mostrar vinculos en esta ubicacion: | dominio Jocal v
52/ Default Domain Palicy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
» |2 Domain Controllers =
» [ Servidores Ubicacién Bxigido Vinculo habiltado
~ [ 5 Objetos de directiva de grupo
= CCN-STIC-570A ENS incremental Contreladores de Dominie categeria media
=] CCN-STIC-5704 ENS incremental Dominio categoria media < >
(=] CCN-STIC-570A ENS incremental Servidores miembro categoria media |
=/ Default Domain Controllers Policy I Editar... l ) )
=/ Default Domain Policy ETEE = licar a los grupos, usuarios y equipos sigu
ado de
» | Filtros WMI
> :D GPO deinicio Hacer copia de seguridad...
> (3 Sitios Restaurar desde copia de seguridad...
5 Modelado de directivas de grupe T L
¢, Resultados de directivas de grupo N Prodiedades

Guardar informe...

Abrir el editor de GPO

Ver >

34.

Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:
“Configuracion de equipo -> Directivas => Configuracion de Windows =
Configuracion de seguridad”

35.

Pulse con el botén derecho en configuracidon de seguridad y seleccione la opcidn
“Importar directiva...”.
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36.

Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-570A
ENS incremental servidores categoria media” y pulse el botén “Abrir”.

=[ Importar la directiva desde X
Buscar en: | templates vl (<] l‘} [l
Nombre
CCN-5TIC-5704 EMNS incremental DC categoria media.inf
| CCN-5TIC-570A ENS incremental dominio categoria media.inf
7| CCN-5TIC-570A EMS incremental servidores categoria med ia.infl
Nombre: |CI:N-STIC—5_.I’DA ENS incremental servidores categoria media inf | I Abrir I
Tipo: | Plartilla de sequridad (inf) w | | Cancelar |
[[] Limpiar esta base de datos antes de importaria

Cierre la politica de grupo.

38.

Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

E ministracign de directivas de grupo -
= Admini ian de directivas de grups O X
= rchivo ccién er entana uda - &%
Archi Accion  Ver Ve Ayud
e | pFE =0 X0l HR
[ Administracion de directivas de grupo CCN-STIC-570A ENS incremental Servidores miembro categoria
hd ;ﬁ:;sg‘le‘ .dc.)mmlo.\ocal Detalles Configuracién  Delegacién  Estado
v ominios
w §§ dominic.local Vinculos
i/ CCM-STIC-570A ENS incremental Dominio categoria media Mostrar vinculos en esta ubicacién
i/ Default Domain Policy

v

(2] Dormain Controllers

dominio Jocal
(2] Servidores

Vv

~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacién - Bdgdo  Vinculo habiitado
v [} Objetos de directiva de grupo

CCN-STIC-370A ENS incremental Controladores de Dominio categoria media
CCN-STIC-570A ENS incremental Dominio categoria media < >
CCN-STIC-570A ENS incremental Servidores miembre categoria media N .
Default Demain Controllers Policy fittrado de wh’ ) ) .

=/ Default Domain Policy ILa configuracién en este GPO solo se puedehaphcar a los grupos, usuarios y equipos slguI

39.

De la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcidn “Quitar”.

CCN-STIC-570A ENS incremental Servidores miembro categoria
Ambito  Detalles Corfiguracin  Delegacidn  Estado
Vincules

Mostrar vinculos en esta ubicacion:

dominio Jocal

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

I
Ubicacian

Exigido Vinculo habiltado

<

Filtrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos sigu
=
Nombre

[ﬂ Usuarios autentificados

| Agregar | I Quitar I

Propiedades
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40. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Nota: En caso de que aparezca la siguiente advertencia ignorela y pulse “Aceptar”.

Adrninistracién de directivas de grupo X

Group Policy requires each computer account to have permission to
read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=2843010

I Aceptar || Cancelar

41. | Unavez quitado, pulse el botén “Agregar...”.

CCN-STIC-57T0A ENS incremental Servidores miembro medio
Ambite  Detalles Configuracién Delegacion  Estado
Vinculos

Mostrar vinculos en esta ubicacién: | gominio local hd

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

s

Ubicacion Exigido Vinculo habiltado

Ritrado de sequridad

La configuracion en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguie

-~

MNombre

Quitar Propiedades

42. | Introduzca como nombre “ENS servidores Windows 2016 categoria media”. Este

grupo corresponde con el generado en pasos previos. A continuacion, pulse el botdn
“Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|U5|_|E|rio. Grupo. o Entidad de seguridad integrada | | Tipos de objeto... |
Desde esta ubicacion:

|dornir1io.|oca| | | Ubicaciones... |
Escriba el nombre de objeto para seleccionar (siemolos):

ENS servidores Windows 2016 cateqoria media Comprobar nombres

| Opciones avanzadas... I Aceptar I | Cancelar |
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43. | Las politicas se encuentran ya creadas correctamente. No obstante, no se aplicardn
hasta mas adelante, una vez que haya tenido en cuenta y aplicado todas las
consideraciones adicionales que se mostrardn en el siguiente punto del presente
anexo.

Cierre la herramienta “Administracién de Directivas de Grupo”.

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacion de la nueva
configuracion. Debe tenerse en consideracion que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracion los puntos tratados en el Esquema Nacional de Seguridad para la categoria
media. No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizaciéon y debe tomarse en consideraciéon su adaptacién paulatina
como, por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberdn aplicarse.

2.1. ASIGNACION DE DERECHOS DE USUARIO

Los objetos de politicas de grupo para Controladores de Dominio y Servidores miembros
especifican unos derechos de usuario siguiendo planteamientos de seguridad que aplican los
principios de minimo privilegio y minima exposicién. No obstante, resulta factible que su
organizacién tenga creados grupos o usuarios a los que les hayan asignado derechos
determinados para la administracién o gestion de los sistemas.

Si esto fuera asi, debera realizar las modificaciones pertinentes sobre el objeto de politica de
grupo “CCN-STIC-570A ENS incremental Servidores miembro categoria media”.

Paso Descripcion

44, | Edite la politica de grupo correspondiente iniciando la herramienta “Administracion
de Directivas de Grupo” y seleccionando la politica a modificar. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

Sobre el objeto de GPO que se quiere modificar, debera pulsar clic derecho y
seleccionar “Editar” en el menu desplegado.
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45. | Una vez abierto el “Editor de administracion de directivas de grupo”, despliegue Ila
politica y situese en la siguiente ruta:

“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad - Directivas locales = Asignacion de derechos de

e/
usuario
=/ Editor de administracién de directivas de grupo - m} x
Archive Accidn  Ver Ayuda
e 25 X=H
2 N i - s
~ & Configuracién del equipe * | Directiva Configuracion de directiva 2
va D_”ECCtW:S 6n de softw 12 Actuar como parte del sistema operativo
’ j on !gurac!?n eso. are 1y Administrar registre de seguridad y auditoria Administraderes
w | Configuracién de Windows =
= e e .. lis| Agregar estaciones de trabajo al dominio Administradores
> || Directiva de reselucién de nombres e .
- . I \is| Ajustar las cuotas de la memoria para un procese SERVICIO LOCAL Servicio de red...
=) Scripts (inicie o apagado) -
. l2) Apagar el sisterma Administradores
> = |mpresoras implementadas
- i Configuracién de sequridad 54 Aumentar el espacio de trabajo de un proceso SERVICIO LOCAL Administrador...
3 ::‘a Directivas de cuenta 1) Aumentar prioridad de programacién Administradores
v é Directivas locales i) Bloguear paginas en la memoria Administradores
3 j Directiva de auditoria 15y Cambiar |z hora del sistema SERVICIO LOCAL Administrader...
3 j Asignacién de derechos de usuario 5] Cambiar la zona horaria SERVICIO LOCAL Administrador...
> j Opciones de seguridad 15y Cargar y descargar controladores de dispositivo Administradores
> é Registro de eventos w § 2 Crear objetos compartidos permanentes v
< > < >

46. | Modifique las directivas, incluyendo los usuarios o grupos de usuarios a los que desea
conceder derechos adicionales.

47. | Guarde la configuracion cerrando la ventana de editor de administracion de directivas
de grupo.

3. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

El presente punto establece la aplicacidon de las politicas de seguridad, toda vez que se han
tenido en consideracion las condiciones definidas en el punto previo.

Paso Descripcion

48. | Inicie la herramienta de administracién de directivas de grupo.

49. | Despliegue el bloque y posicidnese sobre su dominio.

25 Administracion de directivas de grupo - O it
25 Archive Accién  Ver Ventana Ayuda - & %
o 2@ B E 6 HE

5, Administracidn de directivas de grupo dominio.local

Estade  Objetos de directiva de QFIJD'DI‘

Esta pdgina muestra el estado de la
replicacién de Active Directory y
5% Modelado de directivas de grupo SYSVOL para este dominio en relacién

[ Resultados de directivas de grupo

Detalles del estado

Nota: En el ejemplo el dominio utilizado se denomina “dominio.local”.
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Descripcion

50.

Identifique las ubicaciones donde se encuentran los servidores Windows Server 2016
gue les son de aplicacién las condiciones de seguridad de categoria media, segun
estipula el ENS.

Sobre cada una de esas ubicaciones, asigne el objeto de politica de grupo “CCN-STIC-
570A ENS incremental Servidores miembro categoria media”.

(5L Administracién de directivas de grupo - u] 'Y
2L Archivo  Accién  Ver \Ventana Ayuda - 8%
e |z2m O/ XO6 | Hm
Z Administracién de directivas de grupo Servidores
~ £} Bosque: domini.local Objetos de directiva de gupo vinculados |+ [ |
v [ Dominios _
v 3 dominio.local Orden de vinculos  GPO
m:] CCN-STIC-570A ENS incremental Deminio categoria media Lo
] Default Domain Policy
» [21 Domain Contrellers
; ~
> L5 Objetos de directiva de grupo
> [ Filtros WMI
> L[ 6PO de inicio
> [ Sitios
£ Modelado de directivas de grupo
(% Resultados de directivas de grupo

Nota: En el ejemplo se aplicara sobre la OU “Servidores”, que es donde se encuentran
ubicados los servidores analizados en el escenario de test.

51.

Pulse con el botén derecho del ratén sobre la unidad organizativa correspondiente y
selecciones la opcion “Vincular un objeto GPO existente...”.

52.

Seleccione la politica “CCN-STIC-570A ENS incremental Servidores miembro categoria
media” y pulse el boton “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local v

Ohbjetos de directiva de grupo:

.
Mombre

CCN-STIC-570A EMS incremental Controladores de Dominio categoria media
CCN-5TIC-570A EMS incremental Dominio categoria media

CCN-STIC-570A EMS incremental Servidores miembro categoria media
Default Domain Cantrollers Policy
Default Domain Policy

Aceptar I | Cancelar
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Descripcion

53. | Una vez agregado, en el panel derecho seleccione la politica “CCN-STIC-570A ENS
incremental Servidores miembro categoria media” y pulse el botdn con la flecha que
apunta hacia arriba hasta situarla en primer lugar dentro del orden de vinculo.

1, Administracion de directivas de grupe - 0O X
3 Archive  Accion Ver Ventana  Ayuda -8 X%
€925 4@

15 Administracidn de directivas de grupo Servidores

v _ﬂ Bosque: dominio.local

v (2 Dominios _

v ‘fﬂ dominio.local Ordende... GPO Bigido  Vincul

s, CCN-STIC-570A ENS incremental Dominio categoria media
5 Default Domain Policy

2] Domain Contrallers -

2 Servidores o

» |5 Objetos de directiva de grupo

Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion

54. | Repita los pasos 49 a 52 en cada una de las unidades organizativas donde se
encuentren los servidores miembro Windows Server 2016 sujetos al cumplimiento
del ENS en su categoria media.

55. | Cierre la herramienta de administracion de directivas de grupo.

56. | Elimine la carpeta “C:\Scripts”.

4. RESOLUCION DE INCIDENCIAS TRAS LA APLICACION DE LAS
CONFIGURACIONES DE SEGURIDAD EN LOS EQUIPOS

Las configuraciones planteadas a través de la presente guia han sido ampliamente probadas
en entornos de operativa Microsoft. No obstante, no se han podido probar todas las
condiciones existentes, ni con las peculiaridades de cada organizacién. Bajo determinadas
condiciones, pudieran suceder algunas incidencias que se describen a continuacién, asi como su
resolucion.

Debe tenerse en consideracién que la resoluciéon consiste en rebajar algunos de los
mecanismos de seguridad descritos en la presente guia. Por lo tanto, deberd plantearse una
soluciéon que, de forma paulatina, permita alcanzar el estado de seguridad deseado y
recomendado por la presente guia.

4.1. CONTROL DE CUENTAS DE USUARIO

El control de cuentas de usuario surge en Windows Vista como respuesta para limitar las
acciones de los administradores cuando actuaban con cuentas privilegiadas ante operativas que
no requieren dicho privilegio. En sistemas previos a Windows Vista, un administrador que habia
iniciado una sesién actuaba siempre con los maximos privilegios, independientemente de que
estuviera abriendo un fichero ofimatico o estuviera navegando por internet. Puesto que el
riesgo era bastante elevado, Microsoft propuso como solucién UAC con objeto de advertir a los
administradores cuando una accién requeria privilegio para actuar.

Siguiendo el principio de menor privilegio y menor exposicién, la presente guia habilita las
condiciones de funcionalidad de UAC para la categoria media, aunque con los criterios mads
laxos de los aplicables.
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No obstante, ante aplicaciones o servicios antiguos pudieran darse fallos de funcionalidad en
los mismos, requiriendo que se realicen andlisis o la modificaciéon en la configuracién de UAC
predeterminada para la categoria media por la presente guia.

Los siguientes pasos definen los procedimientos para la creacién de una nueva politica de
seguridad de aplicacién a los servidores que pudieran presentar incidencias con una nueva
politica de seguridad para el UAC.

Nota: La modificacion debera afectar exclusivamente a servidores miembro. Los controladores de
dominio no deberian tener problemas en la ejecucion de todos sus servicios en el modo de UAC
habilitado.

Paso Descripcion

57. | Identifique los servidores que tienen problemas para la ejecucién de aplicaciones y
servicios y quitelos como miembros del grupo “ENS servidores Windows 2016
categoria media”.

58. | Cree un nuevo grupo con nombre “ENS servidores miembro 2016 categoria media
incidencias UAC”, e incluya en dicho grupo los servidores miembro con una categoria
media que presenten incidencias de funcionalidad del UAC. Realice estas tareas
siguiendo los pasos 7 a 17 del presente anexo.

59. | Inicie la herramienta de “Administracion de directivas de grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Inicio = Herramientas Administrativas = Administracion de directivas de grupo”

& Administrador del servider — O *

|
iYo do do E

Administracion de directivas de grupo

Administracidn de equipos
ADMINISTRADOR DEL SERVIDOR

Administracion de impresion

i Servidor local Centro de administracion de Active Directary
Configuracién del sistema

0 Coqﬁgurar este ser Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

Todos los servidores
AD DS
DNS INICIO RAPIDO

Diagnéstico de memoria de Windows

[R]

Agregar roles y caraci

a B

Servicios de archivos y... P Directiva de seguridad local

DNS

w

Agregar otros servidd
Dominias y confianzas de Active Directory
MNOVEDADES

4 Crear un grupo de se Editor ADSI
Firewall de Windows con seguridad avanzada
5 Conectar este servidg Informacian del sistema
OBTENER MAS Iniciador iSCSI
INFORMACION Liberador de espacio en disco

Madule de Active Directory para Windows PowerShell

Meonitor de recursos

ADIINAC NE CCOVINRADECS W DAL CC

60. | Cree una nueva politica de grupo con el nombre “CCN-STIC-570A ENS incremental
Servidores miembro categoria media incidencias UAC”. Siga, para ello, los pasos 18 a
37 de este anexo. A continuacion vincule el objeto de politica de grupo a la unidad
organizativa correspondiente siguiendo los pasos 48 a 55 de este anexo.

61. | Adicionalmente, asigne la nueva politica de grupo al grupo de servidores recién
creado “ENS servidores miembro 2016 categoria media incidencias UAC”. Siga, para
ello, los pasos 38 a 42 de este anexo.
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. . “ . . .
62. | Edite el nuevo objeto de GPO “CCN-STIC-570A ENS incremental Servidores miembro
, .. . . ” . . sye .
categoria media incidencias UAC”. Para ello seleccione dicha politica y seleccione la
HF4 " H n
opcion “Editar...
. sy ey . .
63. | Despliegue la politica y situese en la siguiente ruta:
“« . .z . . . N .z .
Configuracion del equipo > Directivas = Configuracion de Windows -
. .z . . . . . ”
Configuracion de seguridad = Directivas locales = Opciones de seguridad
e . . . “ <
64. | Identifique las directivas relativas a “Control de cuenta de usuario”.
=l Editor de administracién de directivas de grupo - O >
Archive  Accion  Ver  Ayuda
ez nEXEE HE
v i C_onfiguracién del equipo A || Directiva . Configuracién de directiva 2
vu E)_lrecctlv:; o de softu ;| Consola de recuperacidn: permitir la copia de disquetes y el acceso a todas las unid... Habilitada
’ f Conf!gurac!?n :::_ dare ;| Control de cuentas de usuario: cambiar al escritorio seguro cuande se pida cenfirm... Habilitada
v _:)n 'gurecion de Fn ?ws 5| Control de cuentas de usuario: compoertamiento de la peticion de elevacién para lo..  Pedir consentimiento en el escri...
5 || Directiva de resolucién de nomk . . . .. . . L
| Scripts (inicio o apagado) 5| Control de cuentas de usuario: compoertamiento de la peticion de elevacién para lo..  Pedir credenciales en el escritori...
= ;| Control de cuentas de usuario: detectar instalaciones de aplicaciones y pedir confir.. Habilitada
> == Impresoras implementadas o o .
~ B Configuracién de sequridad ) Control de cuentas de usuario: gjecutar todes los administradores en Modo de apr..  Habilitada
N E‘a Directivas de cuenta ) Control de cuentas de usuario: elevar solo aplicaciones UlAccess instaladas en ubic.. Mo esta definido
- “;a Directivas locales ) Control de cuentas de usuario: elevar solo los archivos gjecutables firmados y valid... Mo esta definido
3 :a Directiva de auditoria ) Control de cuentas de usuario: Modo de aprobacion de administrador para la cuen... Habilitada
> iﬂ Asignacién de derechos 5| Control de cuentas de usuario: permitir que las aplicaciones UlAccess pidan confir.. Mo esta definido
> jﬂ Opcicnes de seguridad ;) Control de cuentas de usuario: virtualizar los errores de escritura de archivo y de Re... Mo esta definido
> ﬁ Registro de eventos + || “ Controlador de doeminio: no permitir los cambios de contrasefia de cuenta de equipo Deshabilitada v
z =1 . 5 T . . .. .. 5

65. | Realice las modificaciones oportunas.

66. | Cierre la politica.

67. | Para que la nueva politica sea efectiva, necesita reiniciar el o los servidores. Esto es
debido a que la aplicacién se basa en la membresia a un grupo. La condicién del
miembro del grupo es adquirida por un equipo cuando inicia sesidn en el dominio,
cuestién que se produce cuando el equipo se reinicia.

Nota: Debe tener en consideracion que, si ha alterado la politica de Control de cuentas de
usuario y ésta es menos rigurosa que la propuesta en la configuracién deseada por esta guia,
se encuentra por debajo de los requerimientos de seguridad actuales. Deberia evaluar los
problemas ocasionados por las aplicaciones y servicios e intentar adaptarlos a
configuraciones validas. Es factible que si los servicios y/o aplicaciones no presentan
funcionalidad con UAC presenten riesgos de seguridad notables y se esté exponiendo de
forma significativa la infraestructura de la organizacion.
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ANEXO A.3.4. LISTA DE COMPROBACION DE WINDOWS SERVER 2016 COMO SERVIDOR
MIEMBRO DE DOMINIO PARA LA CATEGORIA MEDIA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta
guia. Para ver los que le complementan para una configuracion completa se debe consultar el punto de
la guia “ANEXO A.3.3 GUIA PASO A PASO SERVIDOR MIEMBRO QUE LE SEA DE APLICACION LA
CATEGORIA MEDIA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los dominios y servidores Windows Server 2016 con
implementacion de seguridad de categoria media del ENS.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberan
ejecutar diferentes consolas de administraciéon y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesién en el servidor con una cuenta de usuario que es
administrador local del servidor o administrador del dominio. Las consolas y herramientas que
se utilizaran son las siguientes:

a) Administrador del Servidor

b) Conjunto resultante de directivas (rsop.msc)
c) Consola de servicios (services.msc)

d) Editor de registro (regedit.exe)

e) Explorador de Archivos (explorer.exe)

Comprobacion OK/NOK Cémo hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
el controlador cuenta que tenga privilegios de administracion del dominio.
de dominio. El sistema solicitara elevacion de privilegios para poder

ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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Comprobacion  OK/NOK Cémo hacerlo

Ejecute la herramienta “Usuarios y equipos de Active
Directory”. Para ello, sobre el menu superior de la derecha de
la herramienta “Administrador del servidor” seleccione:
“Herramientas = Usuarios y equipos de Active Directory”

2. Verifique que
estd creado el
grupo “ENS

servidores
Windows 2016 T Administrador del servidor
categoria Administrador del servidor * Panel « @) | F aminisvor Heromientes ver
4 Informacién del sistema
m e d I a d e ntro ADMINISTRADOR DEL SERVIDOR Iniciador iSCSI
= . Liberader de espacio en disco
del contenedor 3 setrlossl E . S,
“« ” R Todosfossenidores o Configurar este sg|  Monitorde reaursos
Users”. i ADDs Monitorde renimiento
&2 DNS INICIO RAPIDO Origenes de datos ODEC (32 bits)
#§ Senvicios de archivos y... > 2 Agregar roles y car. Crigenes de datos ODBC (64 bits)
Programador de tareas
3 Agregar otros servi Semvicios

NOVEDADES Servicios de componentes
4 Crear un grupo de

Servicios de Microsoft Azure

5 Conectar este servi Sitios y servicios de Active Directo
Usuarios y equipos de Active Directory

ommenes vis T
Windows PowerShell
Windows PowerShell (x86)

GRUPOS DE SERVIDORES Y ROLES Windows PowerShell ISE

Seleccione el contenedor “Users”, situado en la siguiente
ruta: “Usuarios y equipos de Active Directory = [Su
dominio] = Users”

A continuacidn, en el panel de la derecha, verifique que estd
creado el objeto denominado “ENS servidores Windows 2016
categoria media”.

] Usuarios y equipes de Active Directory - [m] %
Archive  Accién  Ver Ayuda
e rE 0 XEBEE HE 2 aETE%
I Usuariosy equipes de Active Dif| Nombre Tipo Descripcion ~
? % :"”“‘“‘59“7"’“’“ 2, Administrador Usuario Cuenta integrada para la...
M :“”;‘"": oca 3 Administradores clave Grupo de segu..  Los miembros de este gr...
i = C:‘m'"utars 2, Administradores clave de la organizacion Grupo desegu...  Los miembros de este gr...
= Dnm:" Contrallers B2, Administraderes de empresas Grupo desegu... Administradores design..
- Administraderes de esquema Grupo desegu... Administradores design..
» [ ForeignSecurityPrincipaly
y I Keys B2 Admins. del dominio Grupo desegu... Administradores design..
, = LostAndFound 42 Controladores de dominio Grupo de segu... Todos los controladores ..
» ) Managed Senvice Accout | L Controladores de dominio clanables Grupo de segu... Se pueden clonar los mi...
» ] Program Data H2 Controladores de dominio de sélo lectura Grupo de segu... Los miembros de este gr..
> B Senvidores 2, Defaultaccount Usuario Cuenta de usuaio admi...
> [ System H2 Dnsadmins Grupo de sequ...  Grupo de administrador..
| Users 42 prsUpdatePro; Grupo de sequ... _Clientes DNS que tienen...
> [ NTDS Quotas [ ENS servidores Windows 2016 categoria media Grupo de segu...
» [ TPM Devices 52 Enterprise Domain Centrollers de sélo lectura Grupo de segu...  Los miembros de este gr..
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3. Verifique que
los servidores
gue han sido
catalogados
como de
categoria de
seguridad
mediay
siguiendo los
criterios
definidos en el
ENS, son
miembros del
grupo “ENS
servidores
Windows 2016
categoria
media”.

Seguidas

OK/NOK
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Cémo hacerlo

Pulse doble clic sobre el grupo “ENS servidores Windows
2016 categoria media” situado en el panel de la derecha y
seleccione la pestafia “Miembros” para verificar que los
servidores que corresponden a esta categoria de seguridad
aparecen en el listado.

Propiedades: ENS servidores Windows 2016 categoria media ? X

Objeto Sequridad
Goerd et o

Miembros:

Editor de atributos
Administrado por

Nombre Carpeta de los Servicios de dominio de Active Dir..

~ SVRO1 dominio Jocal/Servidores

plcar Ayuda

4. Verifique que
los objetos de
directivas de
grupo han sido
creadosy
estan
habilitados.

CCN-STIC-570A ENS incremental Servidores
miembro categoria media

Ejecute la herramienta “Administrador de directivas de
grupo”. Para ello, sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:

“Herramientas = Administracion de directivas de grupo”

& Administrador del servidor

« Panel - @I e e e

Administracién de directivas de grupe.

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

Administracién de impresién

Centro de administracion de Active Directory

Configuracién del sistema

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] =2
Objetos de directiva de grupo”

Verifigue que estd creado el objeto de directiva de grupo
“CCN-STIC-570A ENS incremental Servidores miembro
categoria media” y que en la columna “Estado de GPO”
figuran como habilitada.

> 2 pinoz pin
> 2 oPlefoz g queciins ge Ainbo
> 7] zewgotez
> [2] powsw Coupojjez
] peieny powssiu pojich
| COM-2L1C-210¥ EM2 W

72| Detery powsw pojck

= Daysnp pouwsiu Counojeiz poich

[l CCH-2LIC-2\0v Et Micisueus| 2ELnNgoiss Wiswpio Coredous wegs
= CCH-2LIC-2.0¥ EWz DCveetfs) DOl cajedous Lieqis

72| CCH-2 LIC-RA0V EV2 Wetewssuis| COLROI9qeLez e DO csfedous weqis

Vowpie

HepHago
Hapisgo
Hepi¥age
HepIF300
Hepi¥ago
E4590 % GL0

cuscus] pewuio cspedous weqs

Coweuge  Dejsdsciou

A T7 goadne qowimioocs|
opletoz ge qILeciAY g6 ALnbo 6L qowIuio‘|ecy]

T yquiiznsciou qe quecsisz qe Binbo
s vE 6|

T wipro  yeaou pst peursus yhngs
T yOwIiznsCion qe quecpasz ge Anbo - O %

OK/NOK

Directiva
Habilitado
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5. Verifique que
el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media” tiene
definido el
Ambito al
grupo “ENS
servidores
Windows 2016
categoria
media”

Seguidas

OK/NOK
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Cémo hacerlo

En el arbol de la izquierda, pulse doble clic sobre el objeto de
directiva de grupo “CCN-STIC-570A ENS incremental
Servidores miembro categoria media” desde:

“Bosques [Su Bosque] = Dominios = [Su Dominio] =
Objetos de Directiva de Grupo”

Verifique en la pestafia “Ambito” que dentro del campo
“Filtrado de seguridad” figura el grupo “ENS servidores
Windows 2016 categoria media”.

L3 Administracién de directivas de grupo - o
& Archive  Accion
&= | 2E 6|
(2 Administracion de directivas de grupo
~ A Bosque: dominio.local
 [5 Dominios
v 2 dominiolocal
i CCN-STIC-5704 ENS incre

Ver Ventena  Ayuda _ 8%

CCN-STIC-570A ENS incremental Servidores miembro categoria m
Detalles Configurscién  Delegacién  Estado
Vinculos
emental Deminie categeria media Mostrar vinculos en esta ubicacién: | dominio Jocal v
52/ Default Domain Pelicy Los siguientes sitios, dominios y unidades orgaizstivas estén vinculados a este GPO:
> 2] Domain Controllers ~
> & Servidores Usicacién
~ [ Objetos de directiva de grupo
[/ CCN-STIC-5704 ENS incremental Controladores de Deminie categeria media
1= CCN-STIC-5704 ENS incremental Dominio categoria media < >
] CCN-STIC-570A ENS incremental Servidores miembro categoria media
|-/ Default Domain Controllers Policy
L=/ Default Domain Pelicy
> [ Filtros WMI
> [ GPO de inicio
> [fg Sitios
% Modelado de directivas de grupo
(& Resultados de directivas de grupe

Exigido
&1 Servidores No Si

Vineulo habiitade

Filtrado de seguridad

La corfiguracin en este GPO solo se puede aplicar alos grupo:

Nombre
[E ENis servidores Windows 2016 categoria media (DOMINIO\ENS servidarss Windows.

< >

Agregar. Guitar Propiedades

Filtrado WMI

6. Verifique que
el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media” aplica a
todos los
objetos de las
OU con
servidores
correspondient
esala
categoria
media segun
los criterios del
ENS y ocupa el
primer lugar
en el orden de
vinculacion.

En el arbol de la izquierda situese sobre las unidades
organizativas con servidores correspondientes a la categoria
media segun los criterios del ENS, en el ejemplo, “Servidores”
desde:

“Bosque: [Su bosque] = Dominios = [Su Dominio] >
Servidores”

En la pestafia “Objetos de Directiva de grupo vinculados”
verifiqgue que el objeto de directiva de grupo “CCN-STIC-570A
ENS incremental Servidores miembro categoria media” figura
en el panel de la derecha y ocupa el primer lugar en la
columna “Orden de Vinculos”.

+ Administracién de directivas de grupe. - a X
grupe

& Archivo  Accion  Ver Ventana Ayuda - &%

=z clHm

6n de directivas de grupo
dominio.ocal

Servidores
Obistos de dsctiva de gUPO vinoulados  Herencia de directivas de gupo  Delegacién
[ Domi
v 4 dominio.local
] CCN-STIC-570A ENS incremental Dominio categoria media
2/ Default Domain Policy
> 5] Domain Controllers
> (2] Servidores

Odende... GPO Bdgido  Vincul
= [ CCN-STIC-570A ENS incremerttal Servidores miembro categoria media _No

{8 Modelado de directivas de grupo
[ Resultados de directivas de grupe
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Comprobacion

7. Verifique los
valores de
auditoria de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
servidores
miembro
categoria
media”.

- Segund

OK/NOK

Auditar el acceso a objetos

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

En el “Administrador de Directivas de Grupo” de uno de los
controladores del dominio, pulse el botén derecho del ratén
sobre la directiva desde:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] = [OU
de servidores] = CCN-STIC-570A ENS incremental servidores
miembro categoria media”

Seleccione la opcion “Editar...”. Cuando se abra el editor de
directivas de grupo, debera navegar sobre los elementos del
arbol de nodos para verificar las distintas configuraciones.
Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuraciéon de
Windows - Configuracion de seguridad - Directivas
locales > Directiva de auditoria”

Directiva Valor OK/NOK

Correcto, Erréneo

Auditar el acceso del servicio de directorio

Correcto, Erréneo

Auditar el cambio de directivas

Correcto, Erréneo

Auditar el seguimiento de procesos

Sin auditoria

Auditar el uso de privilegios

Correcto, Erréneo

Auditar eventos de inicio de sesion

Correcto, Erréneo

cuenta

Auditar eventos de inicio de sesion de

Correcto, Erréneo

Auditar eventos del sistema

Correcto

Auditar la administraciéon de cuentas

Correcto, Erréneo

8. Verifique los
valores de
asignacion de
derechos de
usuario en la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
servidores
miembro
categoria
media”.

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows => Configuracion de seguridad -> Directivas
locales = Asignacion de derechos de usuario”
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OK/NOK

Directiva

Administrar registro de seguridad y
auditoria

Cémo hacerlo

Valor

Administradores

Agregar estaciones de trabajo al dominio

Administradores

Ajustar las cuotas de la memoria para un
proceso

Administradores,
SERVICIO LOCAL,
Servicio de red

Apagar el sistema

Administradores

Aumentar el espacio de trabajo de un
proceso

Administradores,
SERVICIO LOCAL

Aumentar prioridad de programacion

Administradores

Bloquear pdginas en la memoria

Administradores

Cambiar la hora del sistema

SERVICIO LOCAL,
Administradores

Cambiar la zona horaria

SERVICIO LOCAL,
Administradores

Cargar y descargar controladores de
dispositivo

Administradores

Crear Objetos globales

Administradores,
SERVICIO,
SERVICIO LOCAL,
Servicio de red

Crear un archivo de paginacion

Administradores

Crear vinculos simbdlicos

Administradores

Denegar el acceso desde la red a este ANONYMOUS
equipo LOGON,
Invitados
Denegar el inicio de sesién como servicio | Invitados
Denegar el inicio de sesién como trabajo | Invitados

por lotes
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OK/NOK

Directiva

Denegar el inicio de sesion local

Cémo hacerlo

Valor

Invitados

OK/NOK

Denegar el inicio de sesidn a través de
Servicios de Escritorio Remoto

Invitados

Forzar cierre desde un sistema remoto

Administradores

Generar auditorias de seguridad

SERVICIO LOCAL,
Servicio de red

Generar perfiles de un solo proceso

Administradores

Generar perfiles de rendimiento del
sistema

Administradores

Habilitar confianza con el equipo y las
cuentas de usuario para delegacién

Administradores

Hacer copias de seguridad de archivos y
directorios

Administradores,
Operadores de
copia de
seguridad

Modificar la etiqueta de un objeto

Administradores

Modificar valores de entorno firmware

Administradores

Permitir el inicio de sesién local

Administradores

Quitar equipo de la estacién de
acoplamiento

Administradores

Realizar tareas de mantenimiento de
volumen

Administradores

Reemplazar un simbolo (token) de nivel
de proceso

SERVICIO LOCAL,
Servicio de red

Restaurar archivos y directorios

Administradores

Suplantar a un cliente tras la
autenticacion

Administradores,
SERVICIO,
SERVICIO LOCAL,
Servicio de red

Tener acceso a este equipo desde la red

Administradores,
Usuarios
autentificados,
ENTERPRISE
DOMAIN
CONTROLLERS

Tomar posesion de archivos y otros
objetos

Administradores
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Comprobacion

9. Verifique los
valores de las
opciones de
seguridad de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
servidores
miembro
categoria
media”.

OK/NOK Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows -> Configuracion de seguridad - Directivas
locales = Opciones de Seguridad”

Directiva Valor (0] 94\ [0]¢
Acceso a redes: modelo de Clasico: usuarios locales se
seguridad y uso compartido autentican con
para cuentas locales credenciales propias
Acceso a redes: no permitir el Habilitada

almacenamiento de
contrasefas y credenciales para
la autenticacion de la red

Acceso a redes: no permitir Habilitada
enumeraciones anénimas de

cuentas SAM

Acceso a redes: no permitir Habilitada

enumeraciones andnimas de
cuentas y recursos compartidos
SAM

Acceso a redes: permitir la Deshabilitada
aplicaciéon de los permisos
Todos a los usuarios anénimos

Acceso a redes: restringir Habilitada
acceso anoénimo a
canalizaciones con nombre y
recursos compartidos

Acceso a redes: rutas del System\CurrentControlSet
Registro accesibles \Control\ProductOptions,
remotamente System\CurrentControlSet

\Control\Server
Applications,
Software\Microsoft\Wind
ows NT\CurrentVersion
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Comprobacion OK/NOK Como hacerlo
Directiva Valor OK/NOK

Acceso a redes: rutas y subrutas Software\Microsoft\Win

del Registro accesibles dows

remotamente NT\CurrentVersion\Print,
Software\Microsoft\Win
dows
NT\CurrentVersion\Wind
ows,

System\CurrentControlS
et\Control\Print\Printers

System\CurrentControlS
et\Services\Eventlog,
Software\Microsoft\OLA
P Server,
System\CurrentControlS
et\Control\Contentindex

System\CurrentControlS
et\Control\Terminal
Server,
System\CurrentControlS
et\Control\Terminal
Server\UserConfig,
System\CurrentControlS
et\Control\Terminal
Server\DefaultUserConfi
guration,
Software\Microsoft\Win
dows
NT\CurrentVersion\Perfli
b,
System\CurrentControlS
et\Services\SysmonlLog
Acceso de red: permitir Deshabilitada

traduccién SID/nombre andnima
Apagado: borrar el archivo de Habilitada
paginaciéon de la memoria virtual
Apagado: permitir apagar el Deshabilitada
sistema sin tener que iniciar
sesion
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Comprobacion  OK/NOK Cémo hacerlo

Directiva Valor OK/NOK

Auditoria: apagar el sistema de Habilitada
inmediato si no se pueden
registrar las auditorias de
seguridad

Cliente de redes de Microsoft: Deshabilitada
enviar contrasefia sin cifrar a
servidores SMB de terceros
Cliente de redes de Microsoft: Habilitada
firmar digitalmente las
comunicaciones (si el servidor lo
permite)

Cliente de redes de Microsoft: Habilitada
firmar digitalmente las
comunicaciones (siempre)
Consola de recuperacion: Deshabilitada
permitir el inicio de sesion
administrativo automatico
Consola de recuperacion: Deshabilitada
permitir la copia de disquetes y el
acceso a todas las unidades y
carpetas

Control de cuentas de usuario: Habilitada
cambiar al escritorio seguro
cuando se pida confirmacion de
elevacién

Control de cuentas de usuario: Habilitada
cambiar al escritorio seguro
cuando se pida confirmacion de
elevacién

Control de cuentas de usuario: Pedir consentimiento
comportamiento de la peticidn
de elevacion para los
administradores en Modo de
aprobacion de administrador

Control de cuentas de usuario: Pedir credenciales en el
comportamiento de la peticién escritorio seguro

de elevacion para los usuarios

estandar

Control de cuentas de usuario: Habilitada

detectar instalaciones de
aplicaciones y pedir confirmacién
de elevacion
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OK/NOK

Directiva

Cémo hacerlo

Valor

OK/NOK

Control de cuentas de usuario: Habilitada
ejecutar todos los

administradores en Modo de

aprobacion de administrador

Control de cuentas de usuario: Habilitada

Modo de aprobacién de
administrador para la cuenta
predefinida Administrador

Control de cuentas de usuario:
permitir que las aplicaciones
UlAccess pidan confirmacién de
elevacion sin usar el escritorio
seguro

Deshabilitada

Control de cuentas de usuario:
Virtualizar los errores de
escritura de archivo y de Registro
en diferentes ubicaciones por
usuario

Habilitada

Controlador de dominio: no
permitir los cambios de
contrasefia de cuenta de equipo

Deshabilitada

Criptografia de sistema: forzar la
proteccion con claves seguras
para las claves de usuario
almacenadas en el equipo

El usuario debe escribir
una contrasefia cada vez
gue use una clave

Cuentas: estado de la cuenta de
invitado

Deshabilitada

Cuentas: limitar el uso de cuentas | Habilitada
locales con contrasefa en blanco

sélo para iniciar sesién en la

consola

DCOM: restricciones de acceso al | O:BAG:BAD:

equipo en sintaxis de Lenguaje de
definicidn de descriptores de
seguridad (SDDL)

(A;;CCDCLC;;;AU)(A;;CCD
CLC;;;S-1-5-32-562)

DCOM: restricciones de inicio al
equipo en sintaxis de Lenguaje de
definicidn de descriptores de
seguridad (SDDL)

0O:BAG:BAD:
(A;;CCDCLCSWRP;;;BA)(A
;;CCDCSW;;;AU)(A;;CCDC
LCSWRP;;;S-1-5-32-562)

Dispositivos: impedir que los
usuarios instalen controladores
de impresora

Habilitada
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Comprobacion  OK/NOK Cémo hacerlo

Directiva Valor OK/NOK

Dispositivos: impedir que los Habilitada
usuarios instalen controladores
de impresora

Dispositivos: Permitir Deshabilitada
desacoplamiento sin tener que
iniciar sesién

Dispositivos: permitir formatear y | Administradores
expulsar medios extraibles
Dispositivos: restringir el acceso a | Habilitada
disquetes sdélo al usuario con
sesion iniciada localmente
Dispositivos: restringir el acceso | Habilitada
al CD-ROM sélo al usuario con
sesion iniciada localmente

Inicio de sesidn interactivo: Bloquear estacion de
comportamiento de extraccion trabajo

de tarjeta inteligente

Inicio de sesidn interactivo: No mostrar la
mostrar informacidn de usuario informacién del usuario
cuando se bloquee la sesion

Inicio de sesidn interactivo: no Habilitada

mostrar el Gltimo nombre de

usuario

Inicio de sesidn interactivo: no Deshabilitada
requerir Ctrl+Alt+Supr

Inicio de sesidn interactivo: 0 inicios de sesion

numero de inicios de sesion
anteriores que se almacenaran
en caché (si el controlador de
dominio no esta disponible
Inicio de sesidn interactivo: pedir | 14 dias
al usuario que cambie la
contrasefia antes de que expire
Inicio de sesidn interactivo: Habilitada
requerir la autenticacién del
Controlador de Dominio para
desbloquear la estacién de
trabajo

Miembro de dominio: cifrar Habilitada
digitalmente datos de un canal
seguro (cuando sea posible)
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Comprobacion  OK/NOK Cémo hacerlo

Directiva Valor OK/NOK

Miembro de dominio: cifrar o Habilitada
firmar digitalmente datos de un
canal seguro (siempre)
Miembro de dominio: Deshabilitada
deshabilitar los cambios de
contrasefia de cuentas de equipo
Miembro de dominio: duracidn 30 dias
maxima de contrasefia de cuenta
de equipo

Miembro de dominio: firmar Habilitada
digitalmente datos de un canal
seguro (cuando sea posible)
Miembro de dominio: requerir Habilitada
clave de sesién segura (Windows
2000 o posterior)

Objetos de sistema: reforzar los Habilitada
permisos predeterminados de los
objetos internos del sistema (por
ejemplo, vinculos simbdlicos)
Seguridad de red: nivel de Enviar solo respuesta
autenticacion de LAN Manager NTLMv2 y rechazar LM
Seguridad de red: no almacenar Habilitada

valor de hash de LAN Manager en
el préximo cambio de contrasena
Seguridad de red: permitir que Habilitada
LocalSystem use la identidad del
equipo para NTLM

Seguridad de red: permitir Deshabilitada
retroceso a sesion NULL de
LocalSystem

Seguridad de red: permitir Deshabilitada
solicitudes de autenticacion
PKU2U a este equipo para usar
identidades en Internet

Seguridad de red: requisitos de Negociar firma

firma de cliente LDAP

Seguridad de red: restringir Habilitar la auditoria
NTLM: auditar el trafico NTLM para todas las cuentas
entrante

Seguridad de red: restringir Habilitar todo

NTLM: auditar la autenticacion
NTLM en este dominio
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Comprobacion Cémo hacerlo

Directiva Valor OK/NOK

Servidor de red Microsoft: firmar | Habilitada
digitalmente las comunicaciones
(si el cliente lo permite)
Servidor de red Microsoft: firmar | Habilitada
digitalmente las comunicaciones
(siempre)

Servidor de red Microsoft: nivel Requerido del cliente
de validacién de nombres de
destino SPN del servidor
Servidor de red Microsoft: 15 minutos
tiempo de inactividad requerido
antes de suspender la sesidn

10.Verifique el Seleccione el siguiente nodo.
registro de “Configuracion del Equipo - Directivas = Configuracion de
eventos de la Windows -> Configuracién de seguridad => Registro de
directiva de eventos”

grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media”.

Directiva Valor OK/NOK

Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro de aplicaciones
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro de seguridad
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro del sistema
Método de retencidn del registro de la Segun se necesite
aplicacién
Método de retencidn del registro de Segun se necesite
seguridad
Método de retencidn del registro del Segun se necesite
sistema
Tamafio maximo del registro de la 32768 kilobytes
aplicacién
Tamafio maximo del registro de 163840 kilobytes
seguridad
Tamafio maximo del registro del sistema | 32768 kilobytes
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servicios de
sistemaen la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media”.

- Segund

OK/NOK

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows - Configuracion de seguridad = Servicios del
sistema”

Nota: Dependiendo de los servicios que estén instalados en el
equipo, es posible que aparezcan los nombres cortos de los
servicios o que aparezcan servicios adicionales (antivirus, etc.).

En la siguiente tabla se muestran el nombre largo y el nombre
corto para cada servicio. En la ventana del editor de administracion
de directivas de grupo solo aparecera uno de los dos: el nombre
largo si el servicio esta instalado en el sistema o el nombre corto si
no lo esta.

Ademas, debera tener en cuenta que los nimeros existentes en

Servicio (nombre largo)

Acceso a datos de
usuarios

algunos servicios son aleatorios y cambian en cada equipo.

Servicio (nombre corto)

UserDataSvc

Inicio

Manual

Permiso

Configurado

OK/NOK

Actualizador de zona
horaria automatica

tzautoupdate

Deshabilitado

Configurado

Adaptador de
rendimiento de WMI

WmiApSrv

Manual

Configurado

Administracién de
aplicaciones

AppMgmt

Manual

Configurado

Administracion de
autenticacion de Xbox
Live

XblAuthManager

Deshabilitado

Configurado

Administracion de
capas de
almacenamiento

TieringEngineService

Manual

Configurado

Administracién remota
de Windows (WS-
Management)

WinRM

Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto

Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan

Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc

Automatico

Configurado

Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Permiso
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OK/NOK

Cémo hacerlo

de RPC

Asistente para la
conectividad de red

Servicio (nombre largo)

Servicio (nombre corto)

NcaSvc

Inicio

Manual

Administrador de DsmSvc Manual Configurado
configuraciéon de

dispositivos

Administrador de VaultSvc Manual Configurado
credenciales

Administrador de SamSs Automatico Configurado
cuentas de seguridad

Administrador de MapsBroker Deshabilitado | Configurado
mapas descargados

Administrador de LSM Automatico Configurado
sesion local

Administrador de UserManager Automatico Configurado
usuarios

Adquisicion de stisvc Manual Configurado
imagenes de Windows

(WIA)

Agente de conexién de | NcbService Manual Configurado
red

Agente de deteccidn DevQueryBroker Manual Configurado
en segundo plano de

DevQuery

Agente de directiva PolicyAgent Manual Configurado
IPsec

Agente de eventos de | TimeBrokerSvc Manual Configurado
tiempo

Agente de eventos del | SystemEventsBroker Automatico Configurado
sistema

Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacion del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | lltdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado

Permiso

Configurado

OK/NOK

Centro Criptoldgico Nacional




CCN-STIC-570A

Comprobacion

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

OK/NOK

Cémo hacerlo

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado
control de Informes de

problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracién

Ayudante para el inicio | wlidsvc Manual Configurado
de sesidn de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Cliente de directiva de | gpsvc Automatico Configurado
grupo

Cliente de seguimiento | TrkWks Automatico Configurado
de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado
Cliente DNS Dnscache Automatico Configurado
Cola de impresion Spooler Automatico Configurado
Compilador de AudioEndpointBuilder Manual Configurado
extremo de audio de

Windows

Comprobador puntual | svsvc Manual Configurado
Conexién compartida a | SharedAccess Deshabilitado | Configurado
Internet (ICS)

Conexiones de red Netman Manual Configurado
Configuracion dot3svc Manual Configurado
automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado
Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado
proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado
Microsoft Passport

Coordinador de MSDTC Automatico Configurado
transacciones

distribuidas

CoreMessaging CoreMessagingRegistra | Automatico Configurado

Servicio (nombre largo)

r

Servicio (nombre corto)

Inicio

Permiso

OK/NOK

DataCollectionPublishi | DcpSvc Manual Configurado
ngService
Datos de contactos PimIndexMaintenanceS | Manual Configurado
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OK/NOK

vC

Cémo hacerlo

Deteccidon de hardware
shell

ShellHWDetection

Deshabilitado

Configurado

Deteccidn de servicios | UlODetect Manual Configurado
interactivos

Deteccidn SSDP SSDPSRV Deshabilitado | Configurado
Directiva de extraccion | SCPolicySvc Manual Configurado
de tarjetas inteligentes

Disco virtual vds Manual Configurado
Dispositivo host de upnphost Manual Configurado
UPnP

DLL de host del PerfHost Manual Configurado
Contador de

rendimiento

dmwappushsvc dmwappushservice Deshabilitado | Configurado
Energia Power Automatico Configurado
Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado
remoto

Estacion de trabajo LanmanWorkstation Automatico Configurado
Eventos de adquisicion | WiaRpc Manual Configurado
de imdgenes estaticas

Examinador de equipos | Browser Deshabilitado | Configurado
Experiencia de calidad | QWAVE Deshabilitado | Configurado
de audio y video de

Windows (qWave)

Extensionesy PrintNotify Manual Configurado
notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado
Hora de Windows W32Time Automatico Configurado
Host de proveedor de | fdPHost Deshabilitado | Configurado
deteccion de funcidn

Host de sistema de W(diSystemHost Deshabilitado | Configurado
diagnéstico

Host del servicio de WdiServiceHost Deshabilitado | Configurado
diagndstico

Identidad de aplicacién | AppIDSvc Manual Configurado
Informacién de la Appinfo Manual Configurado

aplicacién

Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Permiso

OK/NOK

Iniciador de procesos Dcomlaunch Automatico Configurado
de servidor DCOM

Inicio de sesidn seclogon Deshabilitado | Configurado
secundario

Instalador de ActiveX AxInstSV Manual Configurado
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OK/NOK

Cémo hacerlo

(AxInstSV)

Instalador de mdédulos | TrustedInstaller Manual Configurado
de Windows

Instantaneas de VSS Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracién de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V

KTMRM para DTC KtmRm Manual Configurado
(Coordinador de

transacciones

distribuidas)

Llamada a RpcSs Automatico Configurado
procedimiento remoto

(RPC)

Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado
Mddulos de creacién IKEEXT Manual Configurado
de claves de IPsec para

IKE y AuthlP

Motor de filtrado de BFE Automatico Configurado
base

Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado
Propagacion de CertPropSvc Manual Configurado
certificados

Proteccién de software | sppsvc Automatico Configurado

Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Permiso

instantaneas de
software de Microsoft

Protocolo de Eaphost Manual Configurado
autenticacion

extensible

Proveedor de swprv Manual Configurado
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OK/NOK

FDResPub

Cémo hacerlo

Deshabilitado

Configurado

Reconoc. ubicaciéon de
red

NlaSvc

Automatico

Configurado

Recopilador de eventos
de Windows

Wecsvc

Manual

Configurado

Redirector de puerto
en modo usuario de
Servicios de Escritorio
remoto

UmRdpService

Manual

Configurado

Registro de eventos de
Windows

EventlLog

Automatico

Configurado

Registro remoto

RemoteRegistry

Deshabilitado

Configurado

Registros y alertas de
rendimiento

pla

Manual

Configurado

Servicio Asistente para
la compatibilidad de
programas

PcaSvc

Automatico

Configurado

Servicio biométrico de
Windows

WhbioSrvc

Manual

Configurado

Servicio de
actualizaciones
Orchestrator para
Windows Update

UsoSvc

Manual

Configurado

Servicio de
administracion de
aplicaciones de
empresa

EntAppSvc

Manual

Configurado

Servicio de
administracion de
radio

RmSvc

Manual

Configurado

Servicio de
administrador de
licencias de Windows

LicenseManager

Manual

Configurado

Servicio de
almacenamiento

Servicio (nombre largo)

StorSvc

Servicio (nombre corto)

Manual

Inicio

Configurado

Permiso

OK/NOK

Servicio de asociacién DeviceAssociationServi | Manual Configurado
de dispositivos ce

Servicio de caché de FontCache Deshabilitado | Configurado
fuentes de Windows

Servicio de cierre de vmicshutdown Manual Configurado
invitado de Hyper-V

Servicio de bthserv Manual Configurado
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Servicio de
configuracién de red

NetSetupSvc

Manual

Configurado

Servicio de datos del
sensor

SensorDataService

Manual

Configurado

Servicio de deteccion
automatica de proxy
web WinHTTP

WinHttpAutoProxySvc

Manual

Configurado

Servicio de directivas
de diagndstico

DPS

Deshabilitado

Configurado

Servicio de dispositivo
de interfaz humana

hidserv

Manual

Configurado

Servicio de enrutador
de AllJoyn

AJRouter

Deshabilitado

Configurado

Servicio de
enumeracion de
dispositivos de tarjeta
inteligente

ScDeviceEnum

Manual

Configurado

Servicio de
geolocalizacion

Ifsvc

Manual

Configurado

Servicio de host HV

HvHost

Manual

Configurado

Servicio de
implementacién de
AppX (AppXSVC)

AppXSvc

Manual

Configurado

Servicio de
infraestructura de
tareas en segundo
plano

BrokerlInfrastructure

Automatico

Configurado

Servicio de inscripcion
de administracion de
dispositivos

DmEnrollmentSvc

Manual

Configurado

Servicio de inspeccién
de red de Windows
Defender

Servicio (nombre largo)

WdNisSvc

Servicio (nombre corto)

Manual

Inicio

Configurado

Permiso

OK/NOK

Servicio de instalacion | Devicelnstall Manual Configurado
de dispositivos

Servicio de intercambio | vmickvpexchange Manual Configurado
de datos de Hyper-V

Servicio de latido de vmicheartbeat Manual Configurado
Hyper-V

Servicio de licenciade | ClipSVC Manual Configurado
cliente (ClipSVC)

Servicio de lista de netprofm Manual Configurado
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Servicio de notificacion
de eventos de sistema

SENS

Automatico

Configurado

Servicio de Panel de
escrituraamanoy
teclado tactil

TabletInputService

Deshabilitado

Configurado

Servicio de perfil de
usuario

ProfSvc

Automatico

Configurado

Servicio de plataforma
de dispositivos
conectados

CDPSvc

Automatico

Configurado

Servicio de protocolo
de tunel de sockets
seguros

SstpSvc

Manual

Configurado

Servicio de puerta de
enlace de nivel de
aplicacion

ALG

Manual

Configurado

Servicio de registro de
acceso de usuarios

UALSVC

Automatico

Configurado

Servicio de repositorio
de estado

StateRepository

Manual

Configurado

Servicio de sensores

SensorService

Manual

Configurado

Servicio de servidor
proxy KDC (KPS)

KPSSVC

Manual

Configurado

Servicio de
sincronizacion de hora
de Hyper-V

vmictimesync

Manual

Configurado

Servicio de supervision
de licencias de
Windows

WLMS

Automatico

Configurado

Servicio de supervision
de sensores

SensrSvc

Manual

Configurado

Servicio (nombre largo)

Servicio de
transferencia
inteligente en segundo
plano (BITS)

Servicio (nombre corto)
BITS

Inicio

Manual

Permiso

Configurado

OK/NOK

Servicio de uso
compartido de datos

DsSvc

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de

WpnUserService

Manual

Configurado
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Cémo hacerlo

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

vmicrdv

Manual

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

UevAgentService

Deshabilitado

Configurado

Servicio de Windows
Defender

WinDefend

Automatico

Configurado

Servicio de Windows
Insider

wisvc

Manual

Configurado

Servicio de zona con
cobertura inaldmbrica
movil de Windows

icssvc

Deshabilitado

Configurado

Servicio del iniciador
iSCSI de Microsoft

MSiSCSI

Manual

Configurado

Servicio del sistema de
notificaciones de
insercion de Windows

WopnService

Automatico

Configurado

Servicio enumerador
de dispositivos
portatiles

WPDBuUSEnum

Manual

Configurado

Servicio FrameServer
de la Cdmara de
Windows

FrameServer

Manual

Configurado

Servicio host de
proveedor de cifrado
de Windows

WEPHOSTSVC

Manual

Configurado

Servicio Informe de
errores de Windows

WerSvc

Deshabilitado

Configurado

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servicio Interfaz de nsi Automatico Configurado
almacenamiento en

red

Servicio PowerShell vmicvmsession Manual Configurado
Direct de Hyper-V

Servicio Recopilador diagnosticshub.standar | Manual Configurado
estandar del dcollector.service

concentrador de

diagndsticos de

Microsoft (R)

Servicio telefénico PhoneSvc Manual Configurado
Servicios de cifrado CryptSvc Automatico Configurado
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Foundation - User-
mode Driver
Framework

Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Servicios de Escritorio | TermService Manual Configurado
remoto

Servidor LanmanServer Automatico Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado
datos del mosaico

Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado
archivos (EFS)

Sistema de eventos EventSystem Automatico Configurado
COM+

SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetriay DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado

Permiso

OK/NOK

Windows Installer msiserver Manual Configurado
Windows Search WSearch Deshabilitado | Configurado
Windows Update wuauserv Manual Configurado
SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetriay DiagTrack Automatico Configurado
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experiencias del
usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-

mode Driver

Framework

Windows Installer msiserver Manual Configurado

12.Verifique los
permisos de
valores de
registro de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media”.

Seleccione el siguiente nodo.
“Configuracion del Equipo = Directivas = Configuraciéon de
Windows = Configuracion de seguridad = Registro”

Nota: Para verificar los permisos de la entrada de registro, debera
pulsar doble clic sobre la entrada “MACHINES - SOFTWARE >
Microsoft > Windows - CurrentVersion - Installer” y pulsar
sobre el botén "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la directiva de
grupo. Para cerrar las ventanas de propiedades y de permisos sin
guardar los cambios marque la opcién "Cancelar".

Directiva (0] 94\ [0]¢
MACHINE\SOFTWARE\Microsoft\ | Administradores: Control
Windows\CurrentVersion\ Total
Installer SYSTEM: Control Total

Usuarios: Leer

13.Verifique los
valores del
sistema de
archivos de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media”.

Centro Criptoldgico Nacional

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows -> Configuracion de seguridad -> Sistema de
Archivos”

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botéon derecho y
eligiendo la opcion “Propiedades” del menu contextual que
aparecerd; una vez abierta la ventana de propiedades debera
marcar el botén "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la
directiva de grupo. Para cerrar las ventanas de propiedades y
de permisos sin guardar los cambios marque la opcién
"Cancelar".
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Archivo

%SystemRoot%\Registration

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Usuario

Administrador

Permiso

Control total

OK/NOK

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
SystemRoot%\system32\cacls Administrador Control total
System Control total
SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Administrador

Control total

%SystemRoot%\system32\rastls.dll
Archivo

%SystemRoot%\system32\runonce.exe

Administrador
Usuario

Administrador

Control total
Permiso

Control total

OK/NOK ‘

System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Centro Criptoldgico Nacional
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14.Verifique que
estd
bloqueada la
ejecucion del
Almacén
digital en la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media”.

Coémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas = Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. & Componentes de Windows
- Administracion de derechos digitales de Windows
Media”

Directiva (0] ¢4\'[0] 4

Impedir el acceso a internet de Habilitada
Windows Media DRM

15.Verifique que
esta
bloqueada la
ejecucion del
Almacén
digital en la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media”.

Seleccione el siguiente nodo.

“Configuracion del Equipo —> Directivas > Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. » Componentes de Windows
- Almacén Digital”

Directiva Valor OK/NOK

No permitir que se ejecute el Almacén digital Habilitada
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Seleccione el siguiente nodo.

valores de “Configuracion del Equipo -> Directivas = Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. > Componentes de Windows

Windows” en

- Biometria”

la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media”.

Directiva Valor (0] ¢4\'[0] 4

Permitir el uso de biometria Habilitada
Permitir que los usuarios de dominio | Habilitada
inicien sesién mediante biometria
Permitir que los usuarios inicien
sesion mediante biometria
Seleccione el siguiente nodo.

Habilitada

17.Verifique los

valores de “Configuracion del Equipo > Directivas - Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. > Componentes de Windows

Windows” en -> Directivas de reproduccién automatica”

la directiva de
grupo “CCN-
STIC-570A ENS

incremental
Servidores
miembro
categoria
media”.
Directiva Valor (011¢4\\[0] 4
Desactivar reproduccién automatica Habilitada
Comportamiento predeterminado Habilitada

para la ejecucién automatica
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Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas = Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. & Componentes de Windows
- Informe de errores de Windows”

Directiva Valor (0] 94\ [0]¢

Deshabilitar el informe de errores de Windows | Habilitada

No enviar datos adicionales Habilitada

19.Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media”.

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas = Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. » Componentes de Windows
-> Opciones de inicio de sesion de Windows”

Directiva Valor OK/NOK
Mostrar informacion acerca de inicios de Habilitada
sesion anteriores durante inicio de sesion de

usuario

Informar cuando el servidor de inicio de sesién | Habilitada
no estd disponible durante el inicio de sesién
del usuario

Centro Criptoldgico Nacional




CCN-STIC-570A

Comprobacion

20.Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

OK/NOK
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Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas = Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. & Componentes de Windows
- Shell remoto de Windows”

incremental
Servidores
miembro
categoria
media”.
Directiva Valor (0] 94\ [0]¢
Permitir acceso a Shell remoto Deshabilitada
21.Verifique Seleccione el siguiente nodo.

configuracion
dela
comunicacion
de Internet en
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media”.

“Configuracion del Equipo —-> Directivas > Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. > Sistema = Administracién
de comunicaciones de Internet > Configuracion de
comunicaciones de Internet”

Directiva Valor OK/NOK
Desactivar informe de errores de Habilitada
reconocimiento de escritura a mano
Desactivar el Programa para la mejora de la Habilitada
experiencia del usuario de Windows
Desactivar los vinculos “Events.asp” del Visor | Habilitada
de eventos
Desactivar el contenido “éSabia que...?” del Habilitada
Centro de ayuda y soporte técnico
Desactivar la busqueda en Microsoft Habilitada
Knowledge Base del Centro de ayuday
soporte técnico
Desactivar el informe de errores de Windows | Habilitada
Desactivar la actualizacién de archivos de Habilitada
contenido del Asistente para busqueda
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Directiva OK/NOK

Desactivar el acceso a la Tienda Habilitada
Desactivar la tarea de imagenes “Pedir copias | Habilitada
fotograficas”

Desactivar el Programa para la mejora de la Habilitada
experiencia del usuario de Windows
Messenger
22.Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo -> Directivas => Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. > Sistema -> Net Logon”

Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria
media”.

Directiva Valor OK/NOK

Permitir algoritmos de criptografia Deshabilitada
compatibles con Windows NT 4.0

23.Inicie sesion
en el servidor
a comprobar.

Inicie sesién con una cuenta que tenga privilegios de
administracion del dominio en el servidor a comprobar.
El sistema solicitard elevacion de privilegios para poder

ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”

=
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Si No
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24.Verifique que Ejecute la consola de administracién "Conjunto resultante
el equipo ha de directivas" (el sistema solicitara elevacién de privilegios):
recibido la “Tecla Windows+R = rsop.msc”
directiva de El Control de cuentas de usuario solicitarda elevacién de
grupo CCN- privilegios. Pulse “Si” en la ventana que se muestra a
STIC-570A ENS continuacion:
incremental = Ejecutar %
Servidores
miembro 5] reciree de et cque desn s con o
categoria porie [opmec] »
media.

G Esta tarea se creard con privilegios administrativos,

I Aceptar I‘ Cancelar || Examinar... |

Seleccione en ella la rama "Configuracion del equipo",
marquela con el botén derecho del ratén y seleccione la
opcién "Propiedades"” del menu contextual que aparecers,
como se muestra en la figura:

Conjunto resultante de directivas

Archivo  Accién  Ver Favoritos  Ventana Ayuda

= mE=H
=] sdministrador en SYRO1. RSoP |/ adminstradorensvROLRSP

+ i Configuracién del equip

s 7 Configuracién de sof Nueva ventana desde aqui 1Versu Nombre

» [0 Configuracién deWiI Propiedades I & Configuracien del equipo
~ &, Configuracién de usuar i Configuracion de usuario

» [ Configuracisn de sof Ayuda

» [ Configuracién de Windows

Extendido /4 Estandar /

Abre el cuadro de didlogo de propiedades de la seleccion actual.

En la ventana de propiedades que aparecerd, seleccione la
pestaiia "General" y observe la seccion "Objeto de directiva
de grupo", resaltada en la siguiente figura:

Propiedades: Configuracion del equipo 7 x

General  Informacion del emor

| Los objetos de directiva de gnipo asociados con este
equipo, primera |a priordad mas altta.

Objeto de directiva de grupo

CCM-5TIC-5704 ENS incremental Servidores miembro categoria media
CCM-5TIC-5704 ENS incremental Dominio categora media
Default Domain Palicy

Verifique que en dicha seccion aparecen listados, y por ese
orden, los objetos de directiva de grupo que se indican en
la siguiente tabla:
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Objeto de directiva de grupo (0] ¢/\'[0]¢

CCN-STIC-570A ENS incremental Servidores miembro
categoria media

CCN-STIC-570A ENS incremental Dominio categoria media
Default Domain Policy

25.Verifique que Usando la consola de servicios (el sistema solicitara elevacion
los servicios de privilegios):
del sistema “Tecla Windows+R -> services.msc”
estdn El Control de cuentas de usuario solicitara elevacion de
correctamente privilegios. Pulse “Si” para continuar.
configurados = Ejecutar »

=7  Escriba el nombre del programa, carpeta, documento o
=] - -
recurso de Internet que desea abrir con Windows,

Abrir: Isewices.m;cl "

G Esta tarea se creard con privilegios administrativos.

I Aceptar I| Cancelar || Examinar... |

Verifique que el tipo de inicio de los servicios que aparecen
en el sistema y en la siguiente tabla coinciden:

% Senvicios - O b
Archiva  Accién  Ver Ayuda
e m = HmE > > mnw
7, Servicios (locales) _
Seleccione un clemento paraversu  Nombre Descripcién  Estado  Tipo deinicio A
descripcion. Gk Acceso a datos de usuarios .. | Proporciona... Manual
& Actuslizador dezona horari... | Establece la .. Deshabilitado
i) Adaptador de rendimiento ... |Proporciona... Manual
£ Administracién de aplicacio... | Procesa las s... Manual
& Administracién de autentic... |Proporciona... Deshabilitade
i Administracién de capas de... | Optimiza la .. Manual
‘Gt Administracién remota de .. |El servicio A.. En ejecu.. | Automético
& Administrador de conexion... | Cres una co... Manual
&) Administrador de conexion... | Administra .. Manual
5 Administrader de conexion... | Toma decisi..  En ejecu... | Automatico (...
&) Administrader de configura... | Habilite la d...  En gjecu... | Manual (dese...
. Administrador de credencia... | Proporciona... En gjecu... | Manual v
(_ >
< > |, Extendido / Estandar /

Nota: Dependiendo del equipo, es posible que no aparezcan todos
los servicios aqui relacionados o que aparezcan servicios
adicionales (antivirus, etc.).

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
Acceso a datos de UserDataSvc Manual Configurado

usuarios

Actualizador de zona tzautoupdate Deshabilitado | Configurado

horaria automatica

Adaptador de wmiApSrv Manual Configurado
rendimiento de WMI

Administracién de AppMgmt Manual Configurado
aplicaciones

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK‘
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XblAuthManager

Cémo hacerlo

Deshabilitado

Configurado

Administracion de
capas de
almacenamiento

TieringEngineService

Manual

Configurado

Administracién remota
de Windows (WS-
Management)

WinRM

Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto

Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan

Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc

Automatico

Configurado

Administrador de
configuracion de
dispositivos

DsmSvc

Manual

Configurado

Administrador de
credenciales

VaultSvc

Manual

Configurado

Administrador de
cuentas de seguridad

SamSs

Automatico

Configurado

Administrador de
mapas descargados

MapsBroker

Deshabilitado

Configurado

Administrador de
sesion local

LSM

Automatico

Configurado

Administrador de
usuarios

UserManager

Automatico

Configurado

Adquisicion de
imagenes de Windows
(WIA)

stisvc

Manual

Configurado

Agente de conexidn de
red

NcbService

Manual

Configurado

Agente de deteccion
en segundo plano de
DevQuery

DevQueryBroker

Manual

Configurado

Agente de directiva
IPsec

Servicio (nombre largo)

Agente de eventos de
tiempo

PolicyAgent

Servicio (nombre corto)

TimeBrokerSvc

Manual

Manual

Configurado

Permiso

Configurado
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extremo de audio de
Windows

Comprobador puntual

Servicio (nombre largo)

Servicio (nombre corto)

SvVsvC

Inicio

Manual

Agente de eventos del | SystemEventsBroker Automatico Configurado
sistema

Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacién del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | lltdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado
de RPC

Asistente para la NcaSvc Manual Configurado
conectividad de red

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado
control de Informes de

problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracién

Ayudante para el inicio | wlidsvc Manual Configurado
de sesidn de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Cliente de directiva de | gpsvc Automatico Configurado
grupo

Cliente de seguimiento | TrkWks Automatico Configurado
de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado
Cliente DNS Dnscache Automatico Configurado
Cola de impresién Spooler Automatico Configurado
Compilador de AudioEndpointBuilder Manual Configurado

Permiso

Configurado

OK/NOK

Conexién compartida a
Internet (ICS)

SharedAccess

Deshabilitado

Configurado
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de imagenes estaticas
Servicio (nombre largo)

Examinador de equipos

Servicio (nombre corto)

Browser

Inicio

Deshabilitado

Conexiones de red Netman Manual Configurado

Configuracion dot3svc Manual Configurado

automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado

Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado

proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado

Microsoft Passport

Coordinador de MSDTC Automatico Configurado

transacciones

distribuidas

CoreMessaging CoreMessagingRegistra | Automatico Configurado
r

DataCollectionPublishi | DcpSvc Manual Configurado

ngService

Datos de contactos PimIndexMaintenanceS | Manual Configurado
vC

Deteccidn de hardware | ShellHWDetection Deshabilitado | Configurado

shell

Deteccidn de servicios | UlODetect Manual Configurado

interactivos

Deteccién SSDP SSDPSRV Deshabilitado | Configurado

Directiva de extraccion | SCPolicySvc Manual Configurado

de tarjetas inteligentes

Disco virtual vds Manual Configurado

Dispositivo host de upnphost Manual Configurado

UPnP

DLL de host del PerfHost Manual Configurado

Contador de

rendimiento

dmwappushsvc dmwappushservice Deshabilitado | Configurado

Energia Power Automatico Configurado

Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado

remoto

Estacidn de trabajo LanmanWorkstation Automatico Configurado

Eventos de adquisicion | WiaRpc Manual Configurado

Permiso

Configurado

OK/NOK

Experiencia de calidad
de audio y video de
Windows (gWave)

QWAVE

Deshabilitado

Configurado
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Extensiones y PrintNotify Manual Configurado
notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado
Hora de Windows W32Time Automatico Configurado
Host de proveedor de | fdPHost Deshabilitado | Configurado
deteccidn de funcién

Host de sistema de WdiSystemHost Deshabilitado | Configurado
diagnéstico

Host del servicio de WdiServiceHost Deshabilitado | Configurado
diagndstico

Identidad de aplicacién | AppIDSvc Manual Configurado
Informacién de la Appinfo Manual Configurado
aplicacion

Iniciador de procesos DcomLaunch Automatico Configurado
de servidor DCOM

Inicio de sesién seclogon Deshabilitado | Configurado
secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de médulos | Trustedinstaller Manual Configurado
de Windows

Instantaneas de A Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracion de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V

KTMRM para DTC KtmRm Manual Configurado
(Coordinador de

transacciones

distribuidas)

Llamada a RpcSs Automatico Configurado
procedimiento remoto

(RPC)

Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Mddulos de creacién IKEEXT Manual Configurado

de claves de IPsec para

IKE y AuthlP

Motor de filtrado de BFE Automatico Configurado

base
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Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado
Propagacion de CertPropSvc Manual Configurado
certificados

Proteccidn de software | sppsvc Automatico Configurado
Protocolo de Eaphost Manual Configurado
autenticacion

extensible

Proveedor de swprv Manual Configurado

instantaneas de
software de Microsoft

Publicacion de recurso | FDResPub Deshabilitado | Configurado
de deteccidn de

funcidn

Reconoc. ubicacién de | NlaSvc Automatico Configurado
red

Recopilador de eventos | Wecsvc Manual Configurado
de Windows

Redirector de puerto UmRdpService Manual Configurado

en modo usuario de
Servicios de Escritorio

remoto

Registro de eventos de | EventlLog Automatico Configurado
Windows

Registro remoto RemoteRegistry Deshabilitado | Configurado
Registros y alertas de pla Manual Configurado
rendimiento

Servicio Asistente para | PcaSvc Automatico Configurado
la compatibilidad de

programas

Servicio biométrico de | WhioSrvc Manual Configurado
Windows

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢

Servicio de UsoSvc Manual Configurado
actualizaciones

Orchestrator para
Windows Update
Servicio de EntAppSvc Manual Configurado
administracion de
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enumeracion de
dispositivos de tarjeta
inteligente

empresa
Servicio de RmSvc Manual Configurado
administraciéon de

radio

Servicio de LicenseManager Manual Configurado
administrador de

licencias de Windows

Servicio de StorSvc Manual Configurado
almacenamiento

Servicio de asociacién DeviceAssociationServi | Manual Configurado
de dispositivos ce

Servicio de caché de FontCache Deshabilitado | Configurado
fuentes de Windows

Servicio de cierre de vmicshutdown Manual Configurado
invitado de Hyper-V

Servicio de bthserv Manual Configurado
compatibilidad con

Bluetooth

Servicio de NetSetupSvc Manual Configurado
configuracion de red

Servicio de datos del SensorDataService Manual Configurado
sensor

Servicio de deteccién WinHttpAutoProxySvc | Manual Configurado
automatica de proxy

web WinHTTP

Servicio de directivas DPS Deshabilitado | Configurado
de diagndstico

Servicio de dispositivo | hidserv Manual Configurado
de interfaz humana

Servicio de enrutador AJRouter Deshabilitado | Configurado
de AllJoyn

Servicio de ScDeviceEnum Manual Configurado

infraestructura de

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
Servicio de Ifsvc Manual Configurado
geolocalizaciéon

Servicio de host HV HvHost Manual Configurado

Servicio de AppXSvc Manual Configurado
implementacion de

AppX (AppXSVC)

Servicio de BrokerInfrastructure Automatico Configurado
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Servicio de inscripcion
de administracion de
dispositivos

DmEnrollmentSvc

Manual

Configurado

Servicio de inspeccién
de red de Windows
Defender

WdNisSvc

Manual

Configurado

Servicio de instalacion
de dispositivos

Devicelnstall

Manual

Configurado

Servicio de intercambio
de datos de Hyper-V

vmickvpexchange

Manual

Configurado

Servicio de latido de
Hyper-V

vmicheartbeat

Manual

Configurado

Servicio de licencia de
cliente (ClipSVC)

ClipSVC

Manual

Configurado

Servicio de lista de
redes

netprofm

Manual

Configurado

Servicio de notificacion
de eventos de sistema

SENS

Automatico

Configurado

Servicio de Panel de
escrituraa manoy
teclado tactil

TabletInputService

Deshabilitado

Configurado

Servicio de perfil de
usuario

ProfSvc

Automatico

Configurado

Servicio de plataforma
de dispositivos
conectados

CDPSvc

Automatico

Configurado

Servicio de protocolo
de tunel de sockets
seguros

SstpSvc

Manual

Configurado

Servicio de puerta de
enlace de nivel de

ALG

Manual

Configurado

sincronizacion de hora
de Hyper-V

aplicacion

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servicio de registro de | UALSVC Automatico Configurado

acceso de usuarios

Servicio de repositorio | StateRepository Manual Configurado

de estado

Servicio de sensores SensorService Manual Configurado

Servicio de servidor KPSSVC Manual Configurado

proxy KDC (KPS)

Servicio de vmictimesync Manual Configurado
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Automatico

Configurado

Servicio de supervisidn
de sensores

SensrSvc

Manual

Configurado

Servicio de
transferencia
inteligente en segundo
plano (BITS)

BITS

Manual

Configurado

Servicio de uso
compartido de datos

DsSvc

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de
notificaciones de
insercion de Windows

WpnUserService

Manual

Configurado

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

vmicrdv

Manual

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

UevAgentService

Deshabilitado

Configurado

Servicio de Windows
Defender

WinDefend

Automatico

Configurado

Servicio de Windows
Insider

wisvc

Manual

Configurado

Servicio de zona con
cobertura inaldmbrica
movil de Windows

icssvc

Deshabilitado

Configurado

Servicio del iniciador
iSCSI de Microsoft

Servicio (nombre largo)

Servicio del sistema de
notificaciones de
insercion de Windows

MSiSCSI

Servicio (nombre corto)

WopnService

Manual

Automatico

Configurado

Permiso

Configurado

Servicio enumerador
de dispositivos
portatiles

WPDBusEnum

Manual

Configurado

Servicio FrameServer
de la Cdmara de
Windows

FrameServer

Manual

Configurado

Servicio host de
proveedor de cifrado

WEPHOSTSVC

Manual

Configurado
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Foundation - User-

Servicio Informe de WerSvc Deshabilitado | Configurado
errores de Windows

Servicio Interfaz de nsi Automatico Configurado
almacenamiento en

red

Servicio PowerShell vmicvmsession Manual Configurado
Direct de Hyper-V

Servicio Recopilador diagnosticshub.standar | Manual Configurado
estandar del dcollector.service

concentrador de

diagndsticos de

Microsoft (R)

Servicio telefénico PhoneSvc Manual Configurado
Servicios de cifrado CryptSvc Automatico Configurado
Servicios de Escritorio | TermService Manual Configurado
remoto

Servidor LanmanServer Automatico Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado
datos del mosaico

Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado
archivos (EFS)

Sistema de eventos EventSystem Automatico Configurado
COM+

SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetriay DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
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mode Driver

Framework

Windows Installer msiserver Manual Configurado
Windows Search WSearch Deshabilitado | Configurado
Windows Update wuauserv Manual Configurado
SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetria 'y DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-

mode Driver

Framework

Windows Installer msiserver Manual Configurado

se han
permisos

sistema de
archivos

26.Verifique que
asignado los

correctos en el

Utilizando el Explorador de Windows:

“Windows+R = Explorer”

En caso de no saber dénde apunta cada una de las rutas
abreviadas que se especifica, ejecute Explorer <<ruta>>
donde <<ruta>> se sustituird por la ruta abreviada.

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
marcdndolo con el botéon derecho y eligiendo la opcidn
“Propiedades” del menu contextual que aparecera; una vez abierta
la ventana de propiedades debera situarse en la pestafia
“Seguridad”. En la mayoria de los casos, el Control de cuentas de
usuario solicitara elevacion de privilegios.

Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden
haber sido desinstalados o no instalados.
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Usuario

Administrador

Permiso

Control total

OK/NOK

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
SystemRoot%\system32\cacls.exe Administrador Control total
System Control total
%SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial.exe

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Archivo

%SystemRoot%\system32\rastls.dll

Administrador

Usuario

Administrador

Control total

Permiso

Control total

OK/NOK

%SystemRoot%\system32\runonce.exe

Administrador

Control total

System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Administrador

Control total

System

Control total

Centro Criptoldgico Nacional




_ens ')
Seguiidas

® ® O Na\E LY/ .\ Implementacion del ENS en Windows Server 2016

Comprobacion  OK/NOK Cémo hacerlo

27.Verifique los Compruebe los valores del registro definidos en los
valores del Controladores de Dominio que pertenezcan al grupo
registro. categorizado como categoria media siguiendo los criterios del

ENS, mediante el uso del “Editor del Registro”.

“Windows+R = Regedit”

El Control de cuentas de usuario solicitard elevacion de
privilegios. Pulse “Si” para continuar.

(= Ejecutar *

=7  Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: I Regedit I -

® Estatarea se crears can privilegios administrativos,

I Aceptar I| Cancelar || Examinar... |
Valor del registro Valor OK/NOK
HKLM\SOFTWARE\Microsoft\Windows 0
NT\CurrentVersion\Winlogon\ScreenSaverGracePerio

d
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersio | 255
n\Policies\Explorer\NoDriveTypeAutoRun
HKLM\System\CurrentControlSet\Control\FileSystem | 1
\NtfsDisable8dot3NameCreation
HKLM\SYSTEM\CurrentControlSet\Control\Session 1
Manager\SafeDIISearchMode
HKLM\System\CurrentControlSet\Services\AFD\Para | 10
meters\DynamicBacklogGrowthDelta
HKLM\System\CurrentControlSet\Services\AFD\Para | 1
meters\EnableDynamicBacklog
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Comprobacion

OK/NOK Cémo hacerlo

Valor del registro

Valor

OK/NOK

HKLM\System\CurrentControlSet\Services\AFD\Para | 20000
meters\MaximumDynamicBacklog
HKLM\System\CurrentControlSet\Services\AFD\Para | 20
meters\MinimumDynamicBacklog
HKLM\SYSTEM\CurrentControlSet\Services\Eventlog\ | 90
Security\WarningLevel
HKLM\System\CurrentControlSet\Services\Tcpip\Par | O
ameters\EnableICMPRedirect
HKLM\System\CurrentControlSet\Services\Tcpip\Par | 30000
ameters\KeepAliveTime 0
HKLM\System\CurrentControlSet\Services\Tcpip\Par |0
ameters\PerformRouterDiscovery
HKLM\System\CurrentControlSet\Services\Tcpip\Par |1
ameters\SynAttackProtect
HKLM\System\CurrentControlSet\Services\Tcpip\Par | 2
ameters\TcpMaxConnectResponseRetransmissions
HKLM\System\CurrentControlSet\Services\Tcpip\Par |3
ameters\TcpMaxDataRetransmissions
HKLM\System\CurrentControlSet\Services\Tcpip\Par |5

ameters\TCPMaxPortsExhausted
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ANEXO A.4. CATEGORIA ALTA / DIFUSION LIMITADA

ANEXO A.4.1. GUIA PASO A PASO CONTROLADOR DE DOMINIO QUE LE SEA DE
APLICACION LA CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se emplee Windows Server 2016, con una
categorizacion de seguridad alta, segun los criterios del Esquema Nacional de Seguridad. Antes
de realizar la implementacion de este anexo, la organizacién deberd haber realizado la
categorizacion de los sistemas con objeto de determinar la categoria de cada una de las
dimensiones de seguridad seglin se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para los servicios e informacién manejada por la organizacién correspondieran, al
menos, a la categoria alta para alguno de ellos, deberd realizar las implementaciones segun se
referencian en el presente anexo.

Este anexo sera de igual aplicacién cuando el sistema sobre el que se esté aplicando
seguridad necesite cumplir los requisitos para una red clasificada con grado de clasificacién
Difusién Limitada.

Nota: Tenga en cuenta que en el caso de una red clasificada con grado de clasificacion Difusion Limitada
se hara uso de la aplicacion de seguridad descrita en este anexo, pero debera atender adicionalmente a
los requisitos establecidos por la normativa de aplicacidn sobre sistemas clasificados para dicho caso.

Se debe tener en cuenta que la politica global definird, a través del andlisis de cada una de
sus dimensiones de seguridad, el nivel de la organizacién. No obstante, pudiera ser factible que
alguno de los servidores proporcionara servicios o gestionara informacion sujeta a categoria
basica o media. Por lo tanto, a estos servidores les podrian ser de aplicacion las plantillas de
seguridad aplicables a categoria basica establecidas en el ANEXO A.2. de la presente guia o en
el ANEXO A.3, si correspondiera a la categoria media. Debera seguir, para ello, los pasos
establecidos para la generacién y aplicaciéon de objetos de politicas de grupos para servidores
miembros definidos en los puntos 1 y 3 de los anexos previos. Sin embargo, la politica de
dominio y controladores de dominio, al ser de ambito general, deberda especificar la
correspondiente a esta categoria alta siguiendo las pautas establecidas en los pasos
posteriores.

Debe tener en consideracion que antes de realizar la puesta en produccién de los
mecanismos descritos en la presente guia, debera realizar pruebas en un entorno de
preproduccién con objeto de familiarizarse con el escenario y realizar las pruebas de
funcionalidad oportunas.

1. PREPARACION DE DOMINIO

Los pasos que se describen a continuacidn se realizaran en un controlador de dominio del
dominio donde se realizara la implementacién de las plantillas de seguridad. Solo es necesario
realizar este procedimiento una vez.

Descripcion

1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.
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Descripcion

2. Debe iniciar sesion con una cuenta que sea Administrador del Dominio.

3. Cree el directorio “Scripts” en la unidad C:\.

4, Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio “Scripts-570A”.

5. Configure el “Explorador de archivos” para que muestre las extensiones de los
archivos ya que, por defecto, el Explorador de archivos” oculta las extensiones
conocidas y este hecho dificulta la identificacién de los mismos. Para ello, pulse sobre
el botdn de “Inicio” con el botdn derecho y seleccione “Explorador de archivos”.

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

6. En el “Explorador de archivos” pulse sobre la pestafia “Vista” del menu superior y
seleccione el icono de “Opciones”.

‘m | = | Explorador de archivos — a b
P
Inicio Compartir " 0
.:| i | lconos medianos lconos pequefios = JI |7
FE Lista =z Detalles
Panelde [TH == - = . — Wista Mostraru Opciones

navegacion = EE Eonlenido T actual = ocultar~ =

Paneles Disefio
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Descripcion

7. En “Opciones de carpeta” sitlese en la pestafia “Ver” y en el campo “Configuracion
avanzada” localice y desmarque la opcién “Ocultar las extensiones de archivo para
tipos de archivo conocidos”. Pulse primero sobre el botdn “Aplicar”, después sobre
“Aplicar a las carpetas” (Pulse “Si” ante el mensaje de confirmacién) y, por ultimo,
pulse “Aceptar”.

Opciones de carpeta *

General Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o lconos) a
Hm todas las campetas de este tipo.

Aplicar a las capetas Restablecer campetas

Corfiguracién avanzada:
Mostrar letras de unidad -~
Mostrar notificaciones del proveedor de sincronizacién

|:| Mostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre menis

Ocuttar archivos protegidos del sistema operativa {recome
Oyl 0 de de elas

= 0 =peta
Ocuttar las jones de archivo para tipos de archive 4
d
[] Restaurar ventanas de campetas antsriores al iniciar sesié
Usar el Asisterte para compartir recomendado)
[[] Usar las casilas pars seleccionar elementos hd
£ >

Restaurar valores predeterminados

I Aceptar I Cancelar

8. Asegurese de que al menos los siguientes directorios y ficheros hayan sido copiados
al directorio “C:\Scripts” del controlador de dominio:

— CCN-STIC-570A ENS incremental DC categoria alta - DL (directorio)
— CCN-STIC-570A ENS servidores categoria alta - DL (directorio)

— CCN-STIC-570A ENS incremental DC categoria alta - DL.inf

— CCN-STIC-570A ENS incremental dominio categoria alta - DL.inf

— CCN-STIC-570A ENS Incremental servidores categoria alta - DL.inf

9. Copie los ficheros “CCN-STIC-570A ENS incremental dominio categoria alta - DL.inf” y
“CCN-STIC-570A ENS incremental DC categoria alta - DL.inf, al directorio
“%SYSTEMROOT%\Security\Templates” del Controlador de Dominio.

Nota: Segun la configuracion de seguridad de UAC, el sistema podria solicitar la elevacién de
privilegios, en este caso, pulse “Continuar”.

security *

| Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

| & Continuar | | Cancelar
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Descripcion

10. | Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

-h Administrador del servidor

| F Administrar Herramientas Ver

Ayuda

Administrador del servidor * Panel G

Administracion de directivas de grupo

Administracidn de equipos
ADMINISTRADOR DEL SERVIDOR

L]

Administracion de impresion

§ Sewvidor local Centro de administracion de Active Directory

11. | Despliegue los contenedores y pulse doble clic sobre la carpeta “Objetos de directiva
de grupo”.

12. | Situese sobre el objeto “Default Domain Policy” y haga clic derecho con el ratén.
Seleccione “Editar” en el menu contextual que se ha desplegado.

ZL Administracién de directivas de grupo - O X
EL Archivo
e=|znm A6 Hm

5, Administracién de directivas de grupo -

Accion  Ver Ventana Ayuda -8 %X

Objetos de directiva de grupo en dominio.local
v _ﬁ Bosque: dominio.local Contenido  Delegacién
~ [£4 Dominios
~ 3 dominio.local
s Default Domain Policy

» |2] Domain Controllers

Estado de GPO

Habiltado
Habiltado

Fittra WMI Modfficado
13/07/2018 13:0...

13/07/201813:1...

Nombre

|Z] Defautt Domain Contro...
|=[ Default Domain Policy

Ninguno
Minguno
~ [ 5 Objetos de directiva de grupo
=/ Default Domain Controllers Policy
= Default Domain Policyl
» [ Filtros WMI

Editar. |

13. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:
“Configuracion de equipo -> Directivas = Configuracion de Windows =
Configuracion de seguridad = Directivas locales = Opciones de seguridad”

Pulse doble clic sobre la directiva “Seguridad de red: forzar el cierre de sesién cuando
expire la hora de inicio de sesion”.

(=[ Editor de administracién de directivas de grupo - O X
Archive  Accin  Ver Ayuda
e @ XEEHE
- =
~ & Configuracién del equipo * || Directiva Configuracién de directiva L)
~H Df'ecd"’:_‘ o de st | Sequridad de red: confiqurar tipos de cifrado permitidos pars Kerberos No estd definido
’ g Conf!gurac!?n : ::r' dara Segulidad de red: forzar el cierre de sesion cuando expire la hora de inicie de sesion  Deshabilitada
v on |.gurac|or| e mn .o‘ws 1) Seguridad de red: nivel de autenticacion de LAN Manager Mo estd definide
» [ Directiva de resolucién de nombres . L. N
- L |2z Seguridad de red: no almacenar valor de hash de LAN Manager en el préximo cam... Habilitada
(&) Scripts (nicio 0 apagado) Seguridad de red i Locals la identidad del equi NTLM N a definid
>t Impresoras implementadas 12| Seguridad de red: permitir que LocalSystem use la identidad del equipo para o estd definido
v i Configuracién de sequridad 12z Sequridad de red: permitir retroceso a sesién NULL de LocalSystem Mo estd definido
> _:fé Directivas de cuenta lz Seguridad de red: permitir solicitudes de autenticacion PKUZU 2 este equipo para u.. Mo esta definide
- 5 Directivas locales l2) Seguridad de red: requisitos de firma de cliente LDAP Mo esta definido
3 i Directiva de auditoria |2z Seguridad de red: restringir NTLM: agregar excepciones de servidor en este dominie Mo estd definide
5 Cf Asignacién de derechos de ust 12z Seguridad de red: restringir NTLM: agregar excepciones de servidor remoto para au... Mo estd definido
> j Opciones de seguridad L) Sequridad de red: restringir NTLM: auditar el tréfico NTLM entrante Mo estd definido
> f_ﬂ Registro de eventos 12| Sequridad de red: restringir NTLM: auditar la autenticacién NTLM en este dominio Mo estd definido
» [[4 Grupos restringidos lzi Seguridad de red: restringir NTLM: autenticacion NTLM en este dominio Mo estd definido
> [ Servicios del sistema 1) Seauridad de red: restrinair NTLM: trafico NTLM entrante Mo estd definido e
< 2> <
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Paso Descripcion

14. | En el menu de propiedades de la directiva, seleccione la opcién “Habilitada” y pulse
sobre “Aceptar”.

Propiedades: Seguridad de red: forzar el cierre de sesion c.. ? X
Corfiguracién de directiva de seguidad  Explicacidn

E Seguridad de red: forzar el cieme de sesién cuando expire la hora
= de inicio de sesidn

Definir esta configuracion de directiva:

(@) Habiltada

() Deshabilitada

Para que esta configuracién afecte a las cuentas del dominio, debe
estar definida en |a directiva del dominio predeterminado.

I Mar || Cancelar || Aplicar |

15. | Cierre el “Editor de administracion de directivas de grupo”.

16. | De nuevo, en la consola de administracién de directivas de grupo despliegue los
contenedores y sitlese sobre la carpeta “Objetos de directiva de grupo”.

17. | Pulse con el botdn derecho, sobre dicha y carpeta y seleccione la opcién “Nuevo”.

= ministracion de directivas de grupo -
2 Admini ign de directivas de grup O x
E rchive ccién er entana uda -8 X
ZL Archi Accig e e Ayud
= @ 8|6 HE
=, Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
w _ﬁ Bf;lsque: .drj»mlmo.local Cortenido | Delegacian
~ [55 Dominios _
v ij dominio.local Nombre Estado de GPO Fittro WMI Modifficado
5z Default Domain Policy = Default Domain Contro... Hahilitado Ninguno 13/07/2018 1
> [2] Domain Contrellers \=[ Default Domain Policy  Habiltado Ninguna 13/07/20181
~ |t Objetos de directiva de grupo
=[ Default Domain Controllerl Nuevo I
=[ Default Domain Policy Hacer copia de seguridad de todos...
> :F Filtros WMI Administrar copias de seguridad...
. ) :‘E GPO de inicio Abrir Editor de tablas de migracion
> L Sitios
¥ Modelade de directivas de grupo Ver ¥
|4 Resultados de directivas de grupe Nueva ventana desde aqui
Actualizar
>
< Ayuda
Crear un GPO sin vinculo
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Paso Descripcion

18. | Introduzca como nombre “CCN-STIC-570A ENS incremental Dominio categoria alta -

DL” y pulse el botdn “Aceptar”.

Muevo GPO *

MNombre:

|CCN-ST|C—5?DA ENS incremertal Dominio categornia alta - DL |

GPO de inicio de orgen:

|(r1ingur10} w |
I Aceptar I | Cancelar |

19.
seleccione la opcidn “Editar”.

Seleccione la politica recién creada, pulse con el botdén derecho sobre la misma y

12 Administracién de directivas de grupe
& Archive  Accien  Ver Ventana Ayuda

e HFE e X6l HmE

- 8 x

15 Administracidén de directivas de grupo
v _ﬁ Bosque: dominio.local
~ (45 Dominios
v # dominio.local
= Default Domain Policy

> [2] Domain Controllers

w (2] Servidores

~ | 5 Objetos de directiva de grupo

=] CCN-STIC-570A ENS incremental Deminio categoria alta - DL

CCN-STIC-570A ENS incremental Dominio categoria alta - DL
Ambito  Detalles Corfiguracién  Delegacidn  Estado
Vinculos

Mostrar vinculos en esta ubicacidn:

dominio local ~

Los siguientes sitios, dominios y unidades organizativas est3n vinculados a este GPO:

r

Ubicacion Exigido Vinculo habilitada Ruta

_EJ Default Domain Controllers Policy I

Editar... I

= Default Domain Policy
> [ Filtros WMI
> [ GPO de inicio
> L@ Sitios
¥ Modelade de directivas de grupo
[ Resultados de directivas de grupo

Abrir el editor de GPO

Estado de GPO >

Hacer copia de seguridad...
) iplicar 2 los grupos, usuarios ¥ equipos siguientes:
Restaurar desde copia de seguridad...

Importar configuracion...

Guardar informe...

Ver >

20.

Configuracion de seguridad”

Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:
“Configuracion de equipo -> Directivas > Configuracion de Windows -

21.
“Importar directiva...”.

Pulse con el botdn derecho en configuracién de seguridad y seleccione la opcidn

5[ Editor de administracién de directivas de grupo
Archivo Ver  Ayuda
o= [ E= 8

Accion

|=[ Directiva CCM-STIC-5704 ENS incremental Dominio categoria
~ & Configuracién del equipo
~ || Directivas
» [] Configuracién de software
~ [ ] Configuracién de Windows
» [ | Directiva de resolucion de nombres
=] Scripts (inicio o apagado)
» = |mpresoras implementadas
> i Configuracion de seguridad

> ulll Qo5 basada en directiva Abrir

MNombre

Seleccione un elemento para ver su
descripcion. & Configuracién del equipo

ﬂ Configuracién de usuario

» [ Plantillas administrativas: deﬁnl

Importar directiva... I

» [ Preferencias

Exportar directiva...
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Descripcion

22. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-570A
ENS incremental Dominio categoria alta - DL” y pulse el boton “Abrir”.

E[ Importar la directiva desde *
Buscaren: | templates v| (<3 B
Mombre -

CCMN-5TIC-570A ENS incremental DC categoria alta - DL.inf
= | CCN-STIC-570A ENS incremental dominio categoria alta - DL.inf I

Nombre |CI:N-STIC—5?DA ENS incremental dominio categoria alta - Dl| I Abrir I

Tipo: |Plarrtilladeseguridad(.inf) V| | Cancelar |

[] Limpiar esta base de datos antes de importara

23. | Cierre la politica una vez que se haya realizado la importacion de la configuracién de
seguridad.

24. | Vuelva a pulsar con el botdn derecho sobre el contenedor de objetos de directiva de
grupo y seleccione la opcion “Nuevo”.

25. | Introduzca como nombre “CCN-STIC-570A ENS incremental Controladores de
Dominio categoria alta - DL” y pulse el botén “Aceptar”.

Nuevo GPO ®

Nombre:

|N—STIC—5?D.|‘\ ENS incremental Controladores de Dominio categornia alta - DL|

GPO de inicio de origen:

| {ninguna) - |

I Aceptar || Cancelar |

26. | La nueva politica requiere una configuracién de plantillas administrativas. Para ello y

seleccionando la politica, pulse con el botdn derecho sobre la misma y seleccione la
opcion “Importar configuracién...”.

5L Administracién de directivas de grupo
15l Archiva Accién  Ver Ventana Ayuda
e 2HLE|X6H=

154 Administracidn de directivas de grupe
v _ﬁ Bosque: dominie.ocal

-5 X

CCN-STIC-5T0A ENS incremental Controladeres de Dominic c

. ; Ambito  Detales Configwacién Delegacién  Estado
~ (55 Dominios vi
v 3 dominic.local inculos
1=/ Default Domain Policy Mostrar vinculos en esta ubicacién: | dominio local ~
» [&] Domain Controllers Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
w 3] Servidores s
~ [ 5 Objetos de directiva de grupo Ubicacién Exigido Vinculo habilitady

=] CCN-STIC-570A ENS incremental Controladores de Dominio categoria alta - DL
(=] CCN-STIC-570A ENS incremental Dominio categoria alta - DL
\=[ Default Domain Controllers Pelicy
(5[ Default Domain Policy
> [ Filtros WMI
> [ GPO deinicio

Editar...
>
Estado de GPO y—————————————

—_——

Hacer copia de seguridad...

Restaurar desde copia de seguridad... W
> ;E Sitios I Importar configuracién... I
s Modelado de directivas de grupo Guard f
E Resultados de directivas de grupe verderintome.

27. | En el asistente de importacién de configuracién, pulse el botdn “Siguiente >”.
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Paso Descripcion

28. | En la seleccién de copia de seguridad pulse el botén “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

29. | En “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.

Asistente para importar configuracién x
Ubicacién de la copia de seguridad =1y
Seleccionar la carpeta de copia de seguridad desde la que se importara la =
corfiguracion .
Carpeta de copia de seguridad:
w | I Examinar. I
< Mrds Siguiente > | Cancelar | | HAyuda |

30. | Seleccione la carpeta “CCN-STIC-570A ENS incremental DC categoria alta - DL” que
encontrard en la carpeta “C:\Scripts” y pulse el boton “Aceptar”.

Buscar carpeta X

Buscar ubicacidn de la copia de seguridad. Asegdrese de que |a carpets elegida sea
segura.

v Scripts ~

| | CCN-STIC-570A ENS incremental DC categoria alta - DL |
CCM-5TIC-570A ENS incremental DC categoria basica
CCM-5TIC-5704 EMS incremental DC categoria media
CCMN-5TIC-5704 ENS Instalacion y eliminacion de roles
CCM-5TIC-370A EMNS servidores categoria alta - DL
CCM-5TIC-570A ENS servidores categoria basica
CCM-5TIC-570A EMS servidores categoria media
Informes

VW W W v v v

Carpeta: | CCN-STIC-570A ENS incremental DC categoria alta - DL |

==
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Paso Descripcion

31. | Pulse el botén “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracion it

Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracion.

Carpeta de copia de sequridad:

C:A\Serpts"\CCN-STIC-570A ENS incremental DC categoria alta - DL -~ | | Examinar... |

| <Mirds || Siguiente > | | Cancelar | | Pyuda |

32. | En la pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-
570A incremental DC categoria alta - DL” y pulse el botén “Siguiente >”.

Asistente para importar configuracidn x

GPO de origen
Seleccionar el GPO desde el que se desea importar |z corfiguracidn

Objetos de directiva de grupo con copia de seguridad:

=
MNombre

IS CCN-STIC570A ENS incremental Controladores de Dominio ¢

€ >

[[] Mostrar solo la versisn més reciente de cada GPO

< Mtrds |I Siguiente > || Cancelar | | Ayuda |
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Descripcion

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y, por lo tanto, debe mostrar en “opciones de
carpeta” la opcidn “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General Ver  Buscar

Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
[l todeslas carpetas de este tipo

|.N)I\caralas carpetas I ‘ Restablecer capetas

Corfiguracién avanzada:

Archivos y campetas -
[ Abrir vertanas de campeta en un proceso independiente

Al escribir en |a vista de lista

(O Escribir automaticamente en el cuadro Buscar

(® Seleccionar el elemento escrito en la vista

Archivos y capetas ocuttos

O Mostrar archivos, campetas y unidades ocultos
{_) Mo mostrar archivos, campetas ni unidades ocultos
Mostrar bams de estado
[] Mostrar con otro color los archives MTFS comprimidos o ¢
Mostrar controladares de vista previa en el panel de vista ¥
>

Restaurar valores predeterminados

I Aceptar Il Cancelar || Aplicar |

33. | Enla pantalla de examen, pulse el botén “Siguiente >”.

34. | Para completar el asistente pulse el boton “Finalizar”.

Asistente para importar configuracion *

Finalizacion del Asistente para importar
configuracidn

El Asistente para importar corfiguracion se completd
comectamente. B asistente importara la corfiguracion del
siguiente GPO.

Resumen:

Para cemar este asistente e importar la corfiguracidn, haga
clic en Finalizar.

| < Mras I Finalizar || Cancelar | | HAyuda |

35. | Pulse el botén “Aceptar” para finalizar el proceso de importacién. Si aparece alguna
advertencia de resolucidn de identificadores, no la tenga en consideracién.
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Descripcion

36. | A continuacion, seleccione la politica recién creada, pulse con el botdn derecho sobre
la misma y seleccione la opcion “Editar”.

= Administracion de directivas de grupo — O X
grup

15 Archive Accién  Ver Ventana Ayuda - 8 x
e am =0 X6 &S

[k Administracion de directivas de grupe CCN-STIC-570A ENS incremental Controladores de Dominio ¢
M iﬁg;gue: .d(.Jmm\o‘\ocal Ambito  Detalles Corfiguracién  Delegacién  Estado

v ominios
v 33 deminio.local Vinculos
1=/ Default Domain Policy Mostrar vinculos en esta ubicacién: | dominia local ~

» (21 Domain Controllers
~ (2] Servidores

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

P

~ | 5 Objetos de directiva de grupo Ubicacian Bugide Vinculo habiitack
_EJ CCN-STIC-5704 ENS incremental Controladores de Dominio categoria alta - DL
EJ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL I Editar... I
E >
=l Default Domain Colt\trollers Policy Estado de GPO [ —
=] Default Domain Palicy

> [ Filtros WMI Hacer copia de seguridad...

- ir a los grupos, usuarios y equipos
> L] GPO de inicio Restaurar desde copia de seguridad... e Y ey
> [j@ Sitios

o i Importar configuracién...
=i Modelado de directivas de arupo

37. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:
“Configuracion de equipo > Directivas - Configuracion de Windows -
Configuracion de seguridad”

38. | Pulse con el botdén derecho en configuraciéon de seguridad y seleccione la opcién
“Importar directiva...”.

=[ Editor de administracién de directivas de grupo - O x

Archive  Accién  Ver  Ayuda

= |HE=HE

=] Directiva CCN-STIC-570A ENS incremental Controladores de || Nombre
~ i Configuracion del equipo
~w [ Directivas
» [ Configuracién de software
~ [ | Configuracién de Windows
» [ ] Directiva de resolucién de nombres
|= Scripts (inicic 0 apagado)
» = Impresoras implementadas
> i Configuracién de segurida-
> glll QoS basada en directiva Abrir
» || Plantillas administrativas: defir
» [ Preferencias Exportar directiva...
~ i, Configuracién de usuario
» || Directivas
» || Preferencias Ayuda

< > E:ctendido]\Esta'ndar.-_"

Importa un archivo de plantilla a este objeto de directiva.

& Configuracion del equipo
- Configuracién de usuario

Volver a cargar

39. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-570A
ENS incremental DC categoria alta - DL” y pulse el botéon “Abrir”.

=] Importar la directiva desde *
Buscar en: | templates v| (< W5 il =g
MNombre

lg CCN-STIC-570A ENS incremental DC categoria alta - DLinf |
| CCN-STIC-370A EMS incremental dominio categoria alta - DLinf

Mombre:  |CCN-STIC570A ENS incremental DC categorie atta - DLinf | [~ Abir |

Tipo: |Plantilladeseguridad(jnf) V| | Cancelar |

[ Limpiar esta base de datos antes de imporara
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Paso Descripcion

40. | Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.

41. | Las politicas se encuentran ya creadas correctamente. No obstante, no se aplicardn
hasta mas adelante, una vez que haya tenido en cuenta y aplicado todas las
consideraciones adicionales que se mostraran en el siguiente punto del presente
anexo.

Cierre la herramienta “Administracién de Directivas de Grupo”.
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2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacién de la
presente configuraciéon. Las plantillas de seguridad que se han configurado tienen en
consideracidn los puntos tratados en el Esquema Nacional de Seguridad para la categoria alta.
No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizaciéon y debe tomarse en consideracidon su adaptacidon paulatina
como, por ejemplo, lo concerniente a la politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. CONTRASENAS Y BLOQUEO DE CUENTAS

Es factible que su organizacidon cuente con una politica de contrasena consolidada. La
implementacién de la politica que se aplicard sobre el dominio “CCN-STIC-570A ENS
incremental Dominio categoria alta - DL” aplicarda una de forma particular. Deberd evaluarla
para determinar si esta configuracién le es valida o por el contrario debe adaptarla a las
condiciones de su organizacion.

Paso Descripcion

42. | Para evaluar y realizar la modificacidon oportuna inicie la herramienta “Administracion
de Directivas de Grupo”. Para ello y sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:

“Herramientas = Administracion de directivas de grupo”

Fﬁ Administrador del servidor

Administrador del servidor * Panel - @) | I sawinistar  Hemamientas  Ver  Ayuda

Administracion de directivas de grupo

Administracidn de equipos
ADMINISTRADOR DEL SERVIDOR - . : .
Administracion de impresién

B Servidor local Centro de administracion de Active Director
Y

ii Todos los servidores C f Configuracién del sistema

& anns an lg urar este ser Copias de sequridad de Windows Server
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Descripcion

43.

Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria alta - DL”.
Para ello seleccione dicha politica y seleccione la opcion “Editar...”.

= Administracién de directivas de grupo - O X
grup:
&, Archivo  Accion Ayuda
e aE Lo X6 HE
(34 Administracién de directivas de grupo
v _ﬁ Bosque: dominio.local
~ (54 Dominios
~ f_g dominio.local

=/ Default Domain Policy
» [2] Demain Controllers

Ver Ventana - 8 %

CCN-STIC-570A ENS incremental Dominio categoria alta - DL
Ambito | Detalles Configuracién Delegacisn  Estado
Vinculos

Mostrar vinculos en esta ubicacién: | gominio local o~

Los siguiertes sitios, dominios y unidades organizativas estan vinculados 3 este GPO:
w (2 Servidores =

[ Objetos de directiva de grupo Ubicacion Exigido WVinculo habilitady
=[ CCN-STIC-570A ENS incremental Controladores de Dominio categoeria alta - DL
|=[ CCN-STIC-570A ENS incremental Dominio categoria alta - DL
= Default Domain Controllers Policy I Editar... l >
=[ Default Demain Policy Estado de GPO 3

» ['% Filtros WM

44. | Despliegue la politica y situese en la siguiente ruta:
“Configuracion del equipo > Directivas = Configuracion de Windows

Configuracion de seguridad = Directivas de cuenta = Directiva de contrasefias”

(= Editor de administracion de directivas de grupo — [} X
Archive  Accion  Ver  Ayuda

e nE X HE

=

w [ Directivas
» [] Configuracién de software
~ ] Configuracion de Windows
» [ | Directiva de resolucidn de nombres
=] Scripts (inicio o apagade)
> = Impresoras implementadas
v i Configuracién de seguridad
v jﬂ Directivas de cuenta

> |- Directiva de contrasefias|

> 23 Lhrectiva de bloqueo de cuenta

~ il Configuracién del equipo A

Directiva

I Almacenar contrasefias con cifrado reversible

\2s| Exigir historial de contrasefias

|24 La contrasefia debe cumplir los requisitos de complejidad
1| Longitud minima de la contrasefia

l| Vigencia maxima de la contraseria

I/ Vigencia minima de la contrasefia

Cenfiguracién de directiva
Deshabilitada

24 contrasefias recordadas
Habilitada

12 caracteres

45 dias

2 dias

45.

Evalle la politica de contrasefias y modifiquela convenientemente.

Nota: Debe tener en consideracion que si su politica de credenciales es menos rigurosa que la
marcada en la configuraciéon deseada, se encuentra por debajo de los requerimientos de
seguridad actuales. Deberia plantear la adaptacion progresiva de la directiva de contrasefias
a lo marcado por la configuracion recomendada.

46.

De forma similar a lo anterior, debera evaluar la politica de bloqueo de cuenta. Para
ello y sin cerrar la politica, seleccione la “Directiva de bloqueo de cuenta” que

encontrard al mismo nivel que la directiva de contrasena.

=" Editor de administracién de directivas de grupo
grup
Archive  Accién  Ver  Ayuda

e | rE Xz HE

~ & Configuracién del equipo
~ [ | Directivas
» [l Configuracién de software
~ [ Configuracién de Windows
> [ Directiva de resolucién de nombres
&) Scripts (inicio o apagada)
> M= Impresoras implementadas
~ [ Configuracion de seguridad
v ;_E Directivas de cuenta
> :é Directiva de contrasefias
» |5 Directiva de bloqueo de cuenta
> %W
> [ Directivas locales
> Al Registro de eventos

Directiva
liz| Duracién del bloqueo de cuenta
[5i| Restablecer el bloqueo de cuenta después de

[z Umbral de bloqueo de cuenta

Coenfiguracian de directiva
0
30 minutos

Zintentos de inicie de sesién no...
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Descripcion

47. | Evalue la politica de bloqueo de cuenta y modifiquela convenientemente.

Nota: Debe tener en consideracidon que si su politica de bloqueo de cuenta es menos rigurosa
qgue la marcada en la configuracidon deseada, se encuentra por debajo de los requerimientos
de seguridad actuales. Deberia plantear la adaptacion progresiva de la directiva de bloqueo
de cuenta a lo marcado por la configuraciéon recomendada.

48. | Cierre el “Editor de administracion de directivas de grupo”.

49. | Cierre la herramienta “Administracién de directivas de grupo”.

2.2. INFORMACION DE OBLIGACIONES

Uno de los aspectos que marca el ENS desde su requisito de categoria basica en el Marco
Operacional para el acceso local, consiste en la necesidad de informar al usuario de sus
obligaciones.

Los sistemas Windows presentan mecanismos para implementar mensajes que realizan
advertencias al usuario cuando va a realizar el inicio de la sesién. Aunque pudieran emplearse
otros tales como la ejecucion de scripts, el empleo de este mecanismo es altamente
recomendable. Debe, no obstante, tomarse en consideracién que su organizacion ya esta
empleando este mecanismo para notificar otros detalles como los marcados por el Reglamento
Europeo General de Proteccion de Datos (GDPR) 2016/679/CE y la Ley Organica 15/1999 de
proteccion de datos de caracter personal.

Si fuera asi, modifique el mensaje mostrado para adaptarlo también al cumplimiento del ENS
segun lo estipulado en la politica de seguridad de su organizacion.

Si su organizacién no estd haciendo uso de este mecanismo siga los siguientes pasos para
habilitar el sistema de advertencia, con objeto de informar al usuario de sus obligaciones, segun
quede estipulado en la politica de seguridad de la organizacién.

Paso Descripcion

50. | Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

T Administrador del servidor

Administrador del servidor * Panel c @) |V sdwinistar  Hemamientas  Ver  Ayude

Administracion de directivas de grupo

Administracién de equipos
ADMINISTRADOR DEL SERVIDOR . . ; .
Administracidn de impresién

B Servidor local

WS Todos los servidores

Centro de administracion de Active Directory
Configuracion del sistema

0 Conﬁg urar e Ste ser Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

i§l ADDs
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51.

Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria alta - DL”.
Para ello seleccione dicha politica y seleccione la opcidn “Editar...”.

5L Administracién de directivas de grupo
5k Archive  Accion  Ver Ventana Ayuda
e nE LB XdBE

- |5 X

(& Administracion de directivas de grupo
v i Bosque: dominio.local
w 54 Dominios
v 55 dominio.local
=i/ Default Domain Policy
» &1 Domain Controllers
w 2] Servidores
v [ Objetos de directiva de grupo

_=[ Default Domain Policy
> [ Filtros WMI
> D GPO de inicie
» L@ Sitios
;:;1 Modelado de directivas de grupo
|4 Resultados de directivas de grupe

=[ CCN-STIC-5704 ENS incremental Controladores de Dominio categoria alts - DL
=[ CCN-STIC-5704 EMS incremental Dominic categeria alta - DL
= Default Domain Controllers Policy I

CCN-STIC-570A ENS incremental Dominio categoria alta - DL
Ambito Detalles Configuracion  Delegacion  Estado
Vinculos
Mostrar vinculos en esta ubicacion:

dominio Jocal ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

=

Ubicacidn Exigido Vinculo habilitads]

Editar...
Estado de GPO >

I >
||

s0lo se puede aplicar a los grupos, usuarios y equipos
=

Hacer copia de seguridad...

Restaurar desde copia de seguridad...

Impaortar configuracién...

Guardar informe... >

Wer > Quitar

Propiedades

52. | Despliegue la politica y situese en la siguiente ruta:
“Configuracion del equipo —-> Directivas = Configuracion de Windows =
Configuracion de seguridad = Directivas locales = Opciones de seguridad”

53. | Identifique las directivas “Inicio de sesidn interactivo: texto del mensaje para los
usuarios que intentan iniciar una sesién” e “Inicio de sesidn interactivo: titulo del
mensaje para los usuarios que intentan iniciar una sesién”.

~ [ | Directivas
» [ Configuracién de software
w ] Configuracién de Windows
» [ Directiva de resolucién de nom
|Z] Scripts (inicio o apagado)
> = |mpresoras implementadas
v i Configuracion de seguridad
> jé Directivas de cuenta
v j Directivas locales
> j Directiva de auditoria
> j Asignacion de derechos
> j Opciones de seguridad
> i Registro de eventos
> A Grupos restringidos A4

= Editor de administracién de directivas de grupo - m} X
Archivo  Accién  Ver Ayuda

o= nE XK= H

~ &l Configuracién del equipo A || Directiva - A

lie| Inicio de sesién interactivo: Iimite de inactividad del equipo

111y Inicio de sesién interactivo: mostrar informacion de usuario cuando se bloguee |z sesién

111y Inicio de sesién interactivo: no mostrar el dltime nombre de usuaric

liz| Inicio de sesién interactivo: no requerir Ctrl+Alt+Supr

li| Inicio de sesién interactive: nimero de inicios de sesién anteriores que se almacenardn en caché (si el controlador de domil
lic| Inicio de sesién interactive: pedir al usuario que cambie la contrasefia antes de que expire

lic| Inicio de sesién interactive: requerir la autenticacién del controlador de dominio para desbloquear la estacién de trabajo
@ Inicic de sesién interactivo: requerir tarjeta inteligente

lic| Inicio de sesion interactive: texto del mensaje para los usuarios que intentan iniciar una sesién

2| Inicio de sesién interactive: titulo del mensaje para los usuarios que intentan iniciar una sesién

-
liz| Inicio de sesion interactive: umbral de blogueo de cuenta del equipo
1] Miembro de dominic: cifrar digitalmente datos de un canal segure (cuando sea posible)

[il Miembro de dominio: cifrar o firmar digitalmente datos de un canal sequro (siempre) &
< >

54. | Edite ambas directivas incluyendo el titulo de la advertencia y el mensaje a facilitar a
los usuarios segun se estipule en las politicas de seguridad de la organizacion.

55. | Cierre la politica de seguridad.

56. | Cierre “Administracién de Directivas de Grupo”.

2.3. ASIGNACION DE DERECHOS DE USUARIO

Paso Descripcion
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57. | Los objetos de politicas de grupo para Controladores de Dominio y Servidores
miembros especifican unos derechos de usuario siguiendo planteamientos de
seguridad que aplican los principios de minimo privilegio y minima exposicidon. No
obstante, resulta factible que su organizacion tenga creados grupos o usuarios a los
gue les hayan asignado derechos determinados para la administracién o gestién de
los sistemas.

Si esto fuera asi, debera realizar las modificaciones pertinentes sobre el objeto de
politica de grupo “CCN-STIC-570A ENS incremental Controladores de Dominio
categoria alta - DL”.

58. | Edite la politica de grupo correspondiente iniciando la herramienta “Administracién
de Directivas de Grupo” y seleccionando la politica a modificar. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

Sobre el objeto de GPO que se quiere modificar, debera pulsar clic derecho y
seleccionar “Editar” en el menu desplegado.

59. | Una vez abierto el “Editor de administracién de directivas de grupo”, despliegue la
politica y situese en la siguiente ruta:

“Configuracion del equipo —-> Directivas = Configuracion de Windows -
Configuracion de seguridad - Directivas locales - Asignacion de derechos de
usuario”

=[ Editor de administracion de directivas de grupo — [m| *
grup

Archive  Accion  Ver  Ayuda

e @ X2 HE

v il Configuracién del equipo # N Directiva - Configuracion de directiva G
v [?_irectiva.s .. \g Actuar como parte del sistema operative
’ J Com‘!gurac!?n de software \g Administrar registro de seguridad y auditoria Administradores
v J> Sn;i?::i:;o::i:::::i:‘:sde nombres \2s Agregar estaciones de trabajo al dominic Administradores
2 Scripts (inicio o apagada) 125 Ajustar las cuctas de la memoria para un proceso SERVICIO LOCAL, Servicio de red...
» m Impresoras implementadas \y Apagar el sistema Administradores
v i Configuracién de sequridad \g) Aumentar el espacio detrabajo de un proceso SERVICIO LOCAL Administrador...
> 5 Directivas de cuenta (g Aumentar prioridad de programacion Administradores
" j Directivas locales \s Bloguear paginas en la memaoria Administradores
3 fi Directiva de auditoria \2s Cambiar la hora del sisterna SERVICIO LOCAL, Administrador...
y .ia Asignacion de derechos de usuario \y Cambiar la zona horaria SERVICIO LOCAL, Administrador...
> _=i Opciones de seguridad \y) Cargar y descargar controladores de dispositive Administradores
> j Registre de eventos w [ Uy Crear objetos compartidos permanentes v
< > < >

60. | Modifique las directivas, incluyendo los usuarios o grupos de usuarios a los que desea
conceder derechos adicionales.

61. | Guarde la configuracidon cerrando la ventana de editor de administracién de directivas
de grupo.
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24, BLOQUEO DE SESION ANTE INACTIVIDAD

Se establece, a partir de la categoria media y segun MP. EQ. 2, la necesidad de realizar el
bloqueo del equipo ante un tiempo razonable de inactividad. A través de las politicas de grupo
aplicables sobre el usuario, puede establecerse la medida de proteccién que habilita el
salvapantallas y, por lo tanto, el bloqueo de la sesién.

La implementacién de esta medida puede realizarse a través de estrategias diferentes. La
presente guia determina la aplicacion a todo el dominio modificando la politica de dominio. No
obstante, también podria determinarse crear una politica nueva que, aplicable a nivel del
dominio, solo fuera efectiva a un grupo de usuarios concretos.

Debe tener en consideracion que la politica de bloqueo por salvapantallas se aplica a través
de GPO por usuario y no por equipo.

Si la organizacidn presenta mecanismos para realizar el bloqueo del equipo ante inactividad
no es necesario que aplique la siguiente configuracion. No obstante, revise la configuracion
para adaptarse a la normativa vigente. Si la organizacion no tiene medidas dispuestas siga los
siguientes pasos.

Paso Descripcion

62. | Para evaluary realizar la modificaciéon oportuna inicie la herramienta “Administracién
de directivas de grupo”.

63. | Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria alta - DL”.
Para ello seleccione dicha politica y seleccione la opcién “Editar...”.

1z Administracién de directivas de grupe - O X
& Archivo  Accion  Ver Ventana Ayuda -8 %
o nH 20 Xl HE
(& Administracién de directivas de grupo CCN-STIC-570A ENS incremental Dominio categoria alta - DL
M j& B?;qua .d(.)mmlo‘\ﬂcﬂ Ambito  Detalles Corfiguracién Delegacién  Estado
v (£} Dominios
L Vinculos
v §_§ dominie.local ) o
] Default Domain Policy Mostrar vinculos en esta ubicacién: | daminio Jocal ~

» [2] Domain Controllers

w (2] Servidores S

w [} Objetos de directiva d grupo Ubicacién Exigido Vinculo habilitadt
=/ CCN-STIC-5704 ENS incremental Controladores de Dominio categoria alta - DL
=/ CCM-STIC-570A ENS incremental Dominio categoria alta - DL
=/ Default Domain Controllers Policy I Editar... ! o
=/ Default Domain Policy

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

; Estado de GPO >
> [ Filtros WMI
5 _'\m GPO de inicio Hacer copia de seguridad... s0lo se puede aplicar z los grupos, usuarios ¥ equipos
e =
> [{f Sitios Restaurar desde copia de seguridad...
U"_iT Modelado de dl.rECtIVES de grupo T G A
(¢, Resultados de directivas de grupe X
Guardar informe... >
Ver * Quitar Propiedades
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64. | Despliegue la politica y situese en la siguiente ruta:
“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad = Directivas locales = Opciones de seguridad”

Habilite y configure la directiva de seguridad:
— Inicio de sesidn interactivo: limite de inactividad del equipo
Establezca el valor en 600 segundos (10 minutos).

=/ Editor de administracion de directivas de grupo - O X
grup

Archive  Accion  Ver  Ayuda

e | HEXE = HE

-

L= Directiva CCM-STIC-570A4 ENS incremental Dominic & || Directiva Configuracién de directiva ~
v i C_onfl.gura.cmn del equipo \/iz| Dispositivos: impedir que los usuarios instalen controladore.. Mo estd definide
w [ | Directivas

. “;) Dispositivos: permitir desacoplamiento sin tener que iniciar .. Mo esta definido
> [ Configuracién de software msp P P d

« [ Configuracién de Windows \/iz| Dispositivos: permitir formatear y expulsar medios extraibles Mo estd definide

. [ Directiva de resolucion de nombres \/iz| Dispositivos: restringir el acceso a disquetes solo al usuario c.. No estd definide

£ Scripts (inicio o apagado) \) Dispaositivos: restringir el acceso al CD-ROM solo al usuario .. Mo esta definido

T S - . .. P
> m=0 Impresoras implementadas 21 Inicio de sesién interactivo: comportamiento de extraccion .. Mo esta definido

“ i Configuracién de sequridad Inicio de sesidn interactivo: limite de inactividad del equipe Mo estd definido
3 ;a Directivas de cuenta Inicio de sesion interactivo: mostrar informacion de usuario .. Mo esta definido

~ i Directivas locales 1ig| Inicio de sesién interactivo: no mostrar el Gltimo nombre de.. Mo estd definido

> j Directiva de auditoria 1%iz| Inicio de sesién interactive: no requerir Ctrl+Alt+Supr Mo estd definido

» i Asignacién de derechos de us l%iz| Inicio de sesién interactive: ndmero de inicios de sesién ant..  No estd definide

{5 Opciones de seguridad| 54/ Inicio de sesidn interactive: pedir al usuario que cambie la c..  No estd definide

» Ef Registro de eventos /2| Inicio de sesién interactive: requerir la autenticacién del con... Mo estd definide

> [[4 Grupos restringidos 14| Inicio de sesién interactive: requerir tarjeta inteligente Mo esta definido

< sl Easlrine dal cictama > v 1%iz| Inicio de sesién interactivo: texto del mensaje para los usuari... No estd definide v

65. | Cierre la politica.

3. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

El presente punto establece la aplicacién de las politicas de seguridad, toda vez que se han
tenido en consideracion las condiciones definidas en el punto previo.

Paso Descripcion

66. | Inicie la herramienta de administracion de directivas de grupo.

67. | Despliegue el bloque y posicidonese sobre su dominio.

5L Administracién de directivas de grupo - O *
ZL Archive Accion  Ver Ventana Ayuda -8 X
LI AR:aNo | = RRENERN 7 B

5L Administracién de directivas de grupo dominio.local

Estado  Objetos de directiva de grupl * | * |

Esta pagina muestra el estado de la
replicacion de Active Directory y
¥ Modelado de directivas de grupo SYSVOL para este dominio en relacidn

[ Resultados de directivas de grupe

Detalles del estado

Nota: En el ejemplo el dominio utilizado se denomina “dominio.local”.
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Descripcion

68.

Pulse con el botdn derecho sobre el mismo y seleccione la opcién “Vincular un GPO
existente...”.

2L Administracién de directivas de grupo - [m} X
2L Archive Accién  Ver Ventana Ayuda -8 x
e nm 0BG HE
1EL Administracién de directivas de grupo ~ || dominio.local

v i;;q[)ue: .d(?mlnlo.local Estado  Objetos de directiva de grupo vinculados  Herencia de directivas de glm

v ominios
v ﬁ :iomlnlo.loc,al Crear un GPO en este dominio y vincularlo aqui.. Esta pagina muestra el estado de |a replicacion de Active Directory y SYSVOL
i/ Default D - para este dominio en relacién con la directiva de grupo.
. 3] Domain Col Vincular un GPO existente... I
v [ 5 Objetos de Bloquear herencia
Ef CCN-51 i . Detalles del estado
=t CCNoST Asistente para modelado de directivas de grupo... N A
5| 3 N idad izati (¥)  DCO1 dominio Jocal es el cortrolador de dominio de |i... Cambiar .
(5] CCN-ST ueva unidad organizativa
;J g:ffau:: Buscar...
B aul
S [ Filtros WMI Cambiar el controlador de dominio... @
Ly
. . Quitar
Seleccionar un GPO existente y
[ SRS ST S SR € SO

69.

Seleccione la politica “CCN-STIC-570A ENS incremental Dominio categoria alta - DL” y
pulse el botén “Aceptar”.

Seleccionar GPO *

Buscar en este dominio:

dominio.local w

Objetos de directiva de grupo:

~
Mombre

CCN-STIC-570A ENS incremental Controladores de Dominio categoria alta - DL

CCN-STIC-570A ENS incremental Dominio categoria alta - DL
Default Domain Controllers Policy
Default Domain Policy

| Aceptar | | Cancelar |

70.

Una vez agregado, en el panel derecho seleccione la pestafia “Objetos de directiva de
grupo vinculados” y seleccione la politica “CCN-STIC 570A ENS incremental Dominio
categoria alta - DL".

71.

Pulse el botdn con la flecha que apunta hacia arriba hasta situar la politica “CCN-STIC
570A ENS incremental Dominio categoria alta - DL” en primer lugar dentro del orden
de vinculo.

5 Administracién de directivas de grupe - m] X
5k Archivo  Accion  Ver Ventana Ayuda -8 %
b ola Aol o < 7|
(&, Administracion de directivas de grupo dominiec.local
v ﬁ;;gue: .d(.)mmlo.\ocal Estado Objetos de directiva de grupo vinculados  Herencia de directivas de grupo ¢ | * |
v ominios

v 3 dominio.local
] CCM-STIC-570A ENS incremental Deminio categoria alta - DL
i Default Domain Policy
» (2] Domain Centrollers
w |2 Servidores —
~ [t Objetos de directiva de grupo
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72.

Descripcion

Seleccione la Unidad Organizativa “Domain Controllers” y seleccione la opcion
“Vincular un GPO existente...”.

2L Administracién de directivas de grupe - O X
Z, Archivo  Accién  Ver Ventana Ayuda

e | @ B XEGIHE

- 8%

2L Administracién de directivas de grupo Domain Controllers
v __ﬁ BF’;‘WE: .domlmo‘loca\ Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacion
~ [ Dominios -
v &5 dominio.local Orden de... GPO
#i/ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL -= 1 1=/ Defautt Domain Controllers Palicy

#/ Default Damain Policy
> 2| Domain Centrollers -
w (2] Servidores Crear un GPO en este dominio y vincularlo aqui...

~ Lo/ Objetos de directivd  yincylar un GPO eistente... | -
=/ CCN-STIC-5 =
& by Bloquear herencia

5[ CCN-STIC-5704
=] Default Domain Actualizacién de directiva de grupe...

Nota: Si sus controladores de dominio se encontraran en otra ubicacién vincule la siguiente
GPO en dicha OU.

73.

Seleccione la politica “CCN-STIC-570A ENS incremental Controladores de Dominio
categoria alta - DL” y pulse el botén “Aceptar”.

Seleccionar GPO X

Buscar en este dominio:

dominic.local w

Objetos de directiva de grupo:

Mombre

CCM-5TIC-570A ENS incremental Controladores de Dominio categoria alta - DL
CCM-5TIC-570A ENS incremental Dominio categoria alta - DL

Default Domain Controllers Policy

Default Domain Policy

I Aceptar I | Cancelar |

74.

Una vez agregado, en el panel derecho seleccione la politica “CCN-STIC-570A ENS
incremental Controladores de Dominio categoria alta - DL” y pulse el botén con la
flecha que apunta hacia arriba hasta situarla en primer lugar dentro del orden de
vinculo.

L Administracién de directivas de grupo - O x
1Z Archive  Accién  Ver Ventana Ayuda - 8 %
ke W] NN )
= ﬁdmiﬂistracwén de directivas de grupo Domain Controllers
v ) Bosque: dominio.local Objetos de drectiva de grupe vinculados  Herencia de directivas de grupo  Delegacion

~ [55 Dominios -
iV ﬁg dominio.local Ordende... GPO Exigido  Ving
i/ CCN-STIC-570A ENS incremental Dominio categoria ¢ E 1 IECCN-STIC-570A ENS incremental Controladores de Dominio categoria alta - DL No
| Default Domain Policy 2 2] Default Domain Controllers Palicy No 5i
» 2 Demain Controllers -
~ |2 Servidores —

w [ 5t Objetos de directiva de grupo
|=[ CCN-STIC-570A ENS incremental Controladores d ¥
=[ CCN-STIC-570A ENS incremental Dominio catego
= Default Domain Controllers Policy
= Default Domain Policy

» | Filtros WMI
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Descripcion

75. | Cierre la herramienta de administracion de directivas de grupo.

76. | Elimine la carpeta “C:\Scripts”.

4. RESOLUCION DE INCIDENCIAS TRAS LA APLICACION DE LAS
CONFIGURACIONES DE SEGURIDAD EN LOS EQUIPOS

Las configuraciones planteadas a través de la presente guia han sido ampliamente probadas
en entornos de operativa Microsoft. No obstante, no se han podido probar todas las
condiciones existentes, ni con las peculiaridades de cada organizacién. Bajo determinadas
condiciones, pudieran suceder algunas incidencias que se describen a continuacién, asi como su
resolucion.

Debe tenerse en consideracién que la resolucion consiste en rebajar algunos de los
mecanismos de seguridad descritos en la presente guia. Por lo tanto, deberad tener en
consideracion la problematica y ofrecer una solucion que permita recuperar el estado de
seguridad deseado y recomendado por la presente guia.

Un elemento significativo para los procesos de autenticacién en el marco de un dominio, lo
corresponde la autenticacion Kerberos. El proceso de validacion se realiza mediante sistemas
que garantizan la confidencialidad e integridad de la informacién transmitida. No obstante,
debe tenerse en consideracién que no todos los algoritmos admitidos por Microsoft son
seguros Yy, por lo tanto, no son compatibles con la seguridad planteada a través del Esquema
Nacional de Seguridad. La politica de seguridad de dominio para categorias altas presenta una
implementacién de minimos adecuados con los requisitos de seguridad. No obstante, las
pruebas efectuadas en laboratorio han permitido determinar que el empleo de determinados
clientes o servidores Linux, o bien la integracién con sistemas operativos Microsoft ya
obsoletos, pudiera ser incompatible con la configuracidn establecida.

También pudieran darse problemas de comunicacion ante determinadas relaciones entre
diferentes arboles de un mismo bosque que han ido evolucionando desde dominios Windows
NT, Windows 2000, Windows 2003 o Windows 2008.

Nota: Tenga en consideracidn que Windows Server 2016 ya no esta soportado para trabajar a nivel
funcional de Windows Server 2003, por lo que deberd actualizar su infraestructura para que el nivel
funcional sea superior a 2003.

En caso de identificar problemas de validacion de equipos previos a Windows XP o no
Microsoft, o bien entre dominio o arboles de un mismo bosque, cuando ponga en produccion la
politica de dominio “CCN-STIC-570A ENS incremental Dominio categoria alta - DL”, debera
realizar una modificacién sobre la misma.

4.1. CIFRADOS PERMITIDOS PARA KERBEROS

Descripcion

77. | Para evaluar vy realizar la modificacion oportuna inicie la herramienta de
“Administracién de directivas de grupo”. Para ello, sobre el menu superior de la
derecha de la herramienta “Administrador del servidor” seleccione:

“Herramientas = Administracion de directivas de grupo”
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Descripcion

Edite el objeto de GPO “CCN-STIC-570A ENS incremental Dominio categoria alta - DL”.
Para ello seleccione dicha politica y seleccione la opcion “Editar...”.

78.

=k Administracién de directivas de grupe

Ayuda - 8 %

Accién  Ver  Ventana

& Archivo
e 2@l Ok HE

[ Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf);que: dominio.local Cortenide  Delagacién
~ [£4 Deminios
FS
v 5 dominio.local Mombre
E:ﬁj CCN-STIC-5704 ENS incremental Dominio categoria alta - DL gU:N-STIC—.WD.A ENS incremental Controladores de Dominio categonia alta - ..
i/ Default Domain Policy =[ CCN-STIC-570A ENS incremental Dominio categoria afta - DL
» |2 Domain Controllers EJ Default Domain Controllers Palicy
w (2 Servidores _E,J'Default Domain Palicy
v [ 5 Objetos de directiva de grupe

>

_EJ CCM-STIC-570A ENS incremental Controladores de Dominio categoria alta - DL
=[ CCN-STIC-570A ENS incremental Dominio categoria alta - DL Editar... I
Default Domain Controllers Policy Estado de GPO >

|=[ Default Domain Policy
> | Filtros WMI
> [F GPO de inicio
> [ Sitios
¢ Modelado de directivas de grupo

Hacer copia de seguridad...

Restaurar desde copia de seguridad...

Importar configuracién...

Guardar informe...

Abrir el editor de GPO

Despliegue la politica y sitlese en la siguiente ruta:
“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracion de seguridad - Directivas locales = Opciones de seguridad”

79.

80. | Identifique la directiva “Seguridad de red: configurar tipos de cifrado permitidos para

”
Kerberos”.
= Editor de administracién de directivas de grupo — O X
Archive  Accion  Ver  Ayuda
e | nE XRE = @
~ (& Configuracién del equipo * || Directiva - Configuracidn de directiva 2

Mo estd definido
Mo estd definide

v [ Directivas £z Miembro de dominio: requerir clave de sesién segura (Windows 2000 o pos...

» ] Configuracién de software
~ || Configurecion de Windows
> [ Directiva de resolucidn de nomb
|= Scripts (inicio o apagado)
> 4 Impresoras implementadas
v i Configuracion de sequridad
> ;é Directivas de cuenta

|5z Objetos de sistema: reforzar los permisos predeterminados de los objetos in...

Seguridad de red: configurar tipos de cifrado permitidos para Kerberos

144 Sequridad de red: forzar el cierre de sesién cuando expire la hora de inicio d...

\%;| Seguridad de red: nivel de autenticacién de LAN Manager
\5z| Sequridad de red: no almacenar valor de hash de LAN Manager en el proxi...

;| Objetos de sistema: requerir no distinguir maydsculas de mindsculas para s...

Mo estd definide
RC4_HMAC_MD3,AES128_HMA...
Mo estd definide
Mo estd definide
Mo estd definido

Editela pulsando doble clic sobre la misma. La configuracion predeterminada de
seguridad para el cumplimiento de ENS en su categoria alta, es la siguiente.

81.

Propiedades: Seguridad de red: configurar tipos de cifrad.. 7 X
Configuracién de directiva de seguidad  Explicacién
3 Sequridad de red: configurar tipos de cirada pemitidos para
= Kerberos
Definir esta configuracién de directiva
DES_CEC_CRC o~
DES_CBC_MDS O
RC4_HMAC_MDS
AES128_HMAC_SHA1
ACCoRE Lmane cunt = ¥
=
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Descripcion

82. | Active el resto de opciones pulsando sobre los recuadros que no estdn marcados y
cierre la politica mediante el boton “Aceptar”.

83. | Aplique, a posteriori, la nueva configuracidon para evaluar si se han resuelto las
incidencias identificadas.

Nota: Debe tener en consideracidn que, si ha implementado algoritmos de seguridad
alternativos a los propuestos en la configuracion deseada de esta guia, se encuentra por
debajo de los requerimientos de seguridad actuales. Deberia evaluar a qué se deben dichas
incidencias y resolverlas para volver a un estado de seguridad adecuado. Es factible que los
procesos de autenticacion Kerberos para determinados sistemas requieran de algoritmos
débiles y pueda encontrarse ante riesgos de seguridad significativos para la organizacién
exponiéndose, por ejemplo, a ataques de tipo man in the middle contra los procesos de
autenticacién en el dominio.

ANEXO A.4.2. LISTA DE COMPROBACION DE WINDOWS SERVER 2016 COMO
CONTROLADOR DE DOMINIO PARA LA CATEGORIA ALTA / DIFUSION
LIMITADA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta
guia. Para ver los que le complementan para una configuracion completa se debe consultar el punto de
la guia “ANEXO A.4.1 GUIA PASO A PASO CONTROLADOR DE DOMINIO QUE LE SEA DE APLICACION LA
CATEGORIA ALTA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los dominios y servidores Windows Server 2016 con
implementacion de seguridad de categoria alta del ENS.
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Para realizar las comprobaciones pertinentes en el controlador de dominio se deberdn
ejecutar diferentes consolas de administracion y herramientas del sistema. Estas estardn
disponibles si se ha iniciado sesidn en el servidor con una cuenta de usuario que es
administrador local del servidor o administrador del dominio. Las consolas y herramientas que
se utilizaran son las siguientes:

a) Administrador de directivas de grupo (gpmc.msc).
b) Conjunto resultante de directivas (rsop.msc).

c) Consola de servicios (services.msc).

d) Editor de registro (regedit.exe).

e) Explorador de Archivos (explorer.exe).

f) Usuarios y equipos de Active Directory (dsa.msc).

Comprobacion OK/NOK Como hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
un controlador cuenta que tenga privilegios de administracion del dominio.
de dominio. El sistema solicitara elevacion de privilegios para poder

ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”.

-
Fﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o ‘ Nombre de usuario ‘

‘ Contrasefia ‘

Dominio: DOMINIO

Mas opciones

| si | No
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Comprobacion

2. Verifique que
los objetos de
directivas de
grupo han sido
creadosy
estan
habilitados.

Seguidas

OK/NOK

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Ejecute la herramienta “Administrador de directivas de
grupo”. Para ello, sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

e Administrador del servidor

- @) | r Administrar Herramientas  Ver

« Panel Ayuda

Administracion de directivas de grupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

W§ Servicios de archivos y... b

a Configura
INICIO RAPIDO

2 Agregar

3 Agregar
NOVERAGES 4 Crearun
5 Conectar

OBTENER MAS
INFORMACION

Anunacs ne v oALEs

Administracién de impresion

Centro de administracion de Active Directory
Configuracién del sistema

Copias de sequridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

DNS

Dominics y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacisn del sistema

Iniciador iSCSI

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell

Monitor de recursos

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] 2>
Objetos de directiva de grupo”

Verifique que estan creados los dos objetos de directiva de
grupo “CCN-STIC-570A ENS incremental Controladores de
Dominio categoria alta - DL” y “CCN-STIC-570A ENS
incremental Dominio categoria alta - DL”, y que en la columna

“Estado de GPO” figuran como habilitadas.

12 Administracién de directivas de grupo
& Archive  Accién
= |2 6|

Ver Ventena Ayuda

cién de directivas de grupe
= dominie.local
minios
dominio.ocal
|5/ CCN-STIC-570A ENS incre
| Defautt Domain Policy
| Domain Controllers
|1 Servidores
| - Objetos de directiva de grupo
1/ CCN-STIC-5704 ENS incremental Controladeres de Dominio

mental Dominio categoria alta - DL

L] CCN-STIC-570A ENS incremental Deminio categoria alta - DL
=] Default Domain Controllers Policy
L=/ Default Domain Policy

|5 Filtros WMI

|2 GPO de inicio

bs

<

categoria alta - DL

~ || Objetos de directiva de grupe en dominio.local

Contenido  Delegacién

Nombre:

|/ Defautt Domain Policy

Estado de GPO
categoria aka - DL _Habiitado

Habiitado
Habiitado
Habiitado

Directiva
CCN-STIC-570A ENS incremental

Controladores de Dominio categoria alta - DL

Habilitado

Valor OK/NOK

categoria alta - DL

CCN-STIC-570A ENS incremental Dominio

Habilitado
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Comprobacion

3. Verifique que
el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria alta -
DL” aplica a
todos los
objetos del
dominioy
ocupa el
primer lugar
en el orden de
vinculacion.

Seguidas

OK/NOK
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Cémo hacerlo

En el arbol de la izquierda situese sobre el dominio desde:
“Bosque: [Su Bosque] = Dominios = [Su Dominio]”

En la pestafia “Objetos de Directiva de grupo vinculados”
verifique que el objeto de directiva de grupo “CCN-STIC-570A
ENS incremental Dominio categoria alta - DL” figura en el
panel de la derecha y ocupa el primer lugar en la columna
“Orden de Vinculos”.

£ Administracién de directivas de grupo. - [m] X
grupe
& Archive Accién  Ver Ventana Ayuda
1

L JReNco(NENN 7 Hoil

listracion de directivas de grupe. A || dominie.local

[que: dominio.local Estado | Obetos de drectiva de grpo vinculados | Herencia de directivas de gipo  Delegacion
Dominios -

|55 dominio.local Orden .. GPO Edgido  Vin)

i/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL

5/ Default Domain Policy B
> 21 Domain Controllers -
« (2] Servidores -
~ [ Objetos de directiva de grupo
1= CCN-STIC-570A ENS incremental Controladores de Dominio categeria alta - Z
=] CCN-STIC-570A ENS incre
-] Default Domain Controllers Policy
|5/ Default Domain Policy

emental Dominio categoria atta - DL

Sitios v & 5
< >

4. Verifique que
el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de dominio
categoria alta -
DL” aplica a
todos los
objetos del
contenedor
“Domain
Controllers” y
ocupa el
primer lugar
en el orden de
vinculacion.

En el arbol de la izquierda situese sobre el contenedor
“Domain Controllers” desde:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] =2
Domain Controllers”

En la pestafia “Objetos de Directiva de grupo vinculados”
verifique que el objeto de directiva de grupo “CCN-STIC-570A
ENS incremental Controladores de dominio categoria alta -
DL” figura en el panel de la derecha y ocupa el primer lugar
en la columna “Orden de Vinculos”.

& Administracién de directivas de grupo - o X
grup:
& Archivo Accibn Ver Ventana Ayuda
\y!
= x5 6 HE

acién de directivas de grupe ~
& dominioocal

Domain Controllers

Obietos de dirsctiva ds Qrupo vinouiados  Herencia de drectivas de grupo | Delegacion
\\\\\\\

dominio.ocal

s/ CCN-STIC-5704 ENS incremental Dominio categoria alta - DL 7 Fijcons

s/ Default Domain Policy -

12| Domain Controller

&1 Servidores

[t Objetos de directiva de grupo.
L/ CCN-STIC-570A ENS incremental Controladores de Dominic categoria alta - € F
L=/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL
L= Default Domain Controllers Policy
1= Default Domain Policy

(5 Filtros WMI

[ GPO de inicio

ios - < IS

< >

570A ENS incremental Cortroladores de Dominio categonia aita - DL
Default Domain Controllers Policy
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Comprobacion

5. Verifique la
directiva de
contrasefias en
el objeto de
directiva “CCN-
STIC-570A ENS
incremental
Dominio
categoria alta -
DL”.

Seguidas

OK/NOK
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Cémo hacerlo

En el “Administrador de Directivas de Grupo” pulse el botdn
derecho del ratdn sobre la directiva desde:
“Bosque: [Su Bosque] = Dominios = [Su Dominio] = CCN-
STIC-570A ENS incremental Dominio categoria alta - DL”

Seleccione la opcion “Editar...”.

Se abrird el editor

de

directivas de grupo, deberd navegar sobre los elementos del
arbol de nodos para verificar las distintas configuraciones.

s/ Default Domain Policy
> (2] Domain Controllers
i e aveci o
N-STIC-570A ENS incres
N-STIC-570A ENS incremental Dominio categoria alta - DL

mental Controladores de Dominio categoria alta - DL

3 ministracion de directivas de grupo. -
2 Ad 5n de d de grup u] X
E rehivo ceidn fer fentana uda - 8 %

Archivo  Accién  Ver Ve Ayud
e nm ol dm
', Administracién de directivas de grupo + ||Objetos de directiva de grupo en dominio.local
v A Bosque: dominio lacal Contenido | Delegacién

~ [5 Dominios _

~ 4 dominio.ocal Nombrs
i/ CCN-STIC-570A ENS incremental Dominio categoria afta - DL 5] CCN-STIC-5704 ENS incremental Cortroladores de Dominio categoria aka - [

1=/ CCN-STIC-570A ENS incremental Domirio categoria aha - DL
=] Defaut Domain Controlers Policy
1=/ Default Domain Policy

efault Domain Controllers Policy 1

Editar... |

1=/ Default Domain Policy
> [ Filtros WMI
> [ GPO de inicio
> [ Sitios

§ Modelado de directivas de grupe

Abrir el editor de GPO.

Seleccione el siguiente nodo.

Estado de GPO >

Hacer copia de seguridad..

Restaurar desde copia de seguridad...

Impertar configuracion.

Guardarinforme...

“Configuracion del Equipo - Directivas - Configuracion de
Windows > Configuracion de seguridad - Directivas de
Cuenta > Directiva de contrasefas”

=/ Editor de administracién de directivas de grupo - 0 X
Archivo  Accién  Ver Ayuda
| nm X=]
v Configuracion del equipo A || Directiva Configuracion de directiva
~a D_"E(C“"js — 34 Almacenar contrasefias con cifrado reversible Deshabilitada
’ g c°"f‘9“'ac"?” de;: da’E ) Exigir historial de contrasefiss 24 contrasefias recordadas
h 5 Ef’"n‘if:;s':ga ;m;zd‘:ﬁ:’sﬂ normpres || L contraseia debe cumplir los requistos de complejidad  Habilftads
1 Scrpts (imicio o apagadal %4 Longitud minima de ls contrasefia 12 caracteres
. ; Impresoras implementadas 14| Vigencia maxima de Ia contrasefia 45 dias
« B, Configuracién de seguridsd ] Vigencia minima de la contrasefia 2 diss
~ 33 Directivas de cuenta
> i Directiva de contrasefias
» 7 Directiva de blogueo de cuer
> [ Directiva Kerberos
> (] Directivas locales v
< > < >
Directiva Valor OK/NOK

Almacenar contrasefias usando cifrado Deshabilitada
reversible

Exigir historial de contrasefas

24
contrasenas
recordadas
Habilitada

Las contrasefias deben cumplir los requisitos
de complejidad

Longitud minima de la contraseiia

Vigencia maxima de la contraseiia

Vigencia minima de la contrasefia

10 caracteres
45 dias
2 dias
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6. Verifique las Seleccione el siguiente nodo.
directivas de “Configuracion del Equipo = Directivas = Configuracion de
bloqueo de Windows - Configuracion de seguridad = Directivas de
cuentade la Cuenta - Directiva de bloqueo de cuenta”
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria alta -
DL".
Directiva Valor OK/NOK
Duracién del bloqueo de cuenta 0
Restablecer recuentos de bloqueo de cuenta | 30 minutos
tras
Umbral de bloqueo de cuenta 8 intentos de
inicio de
sesién no
validos
7. Verifique las Seleccione el siguiente nodo.
directivas “Configuracion del Equipo = Directivas = Configuracion de
Kerberos en la Windows = Configuracion de seguridad = Directivas de
directiva de Cuenta - Directiva Kerberos”
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria alta -
DL".
Directiva Valor OK/NOK
Aplicar restricciones de inicio de sesién de Habilitada
usuario
Tolerancia maxima para la sincronizacién de | 10 minutos
los relojes de los equipos
Vigencia maxima de renovacion de vales de | 2 dias
usuario
Vigencia maxima del vale de servicio 240 minutos
Vigencia maxima del vale de usuario 4 horas
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Comprobacion  OK/NOK Cémo hacerlo

8. Verifique las Seleccione el siguiente nodo.
opciones de “Configuracion del Equipo = Directivas = Configuracion de
seguridad de la Windows - Configuracion de seguridad - Directivas
directiva de Locales = Opciones de seguridad”
grupo “CCN-
STIC-570A ENS
incremental
Dominio
categoria alta -
DL”.
Directiva Valor OK/NOK
Acceso de red: Deshabilitada

permitir traduccién
SID/nombre andnima
Seguridad de red: DES_CBC_CRC (Deshabilitado)
configurar tipos de DES_CBC_MDS5 (Deshabilitado)
cifrado permitidos RC4_HMAC_MDS5 (Deshabilitado)
para Kerberos AES128 HMAC_SHA1 (Habilitado)
AES256_HMAC_SHA1 (Habilitado)
Tipos de cifrado futuros (Habilitado)

9. Verifique las En el “Administrador de Directivas de Grupo” pulse el botdn
directivas de derecho del ratdn sobre la directiva desde:
auditoria en la “Bosque: [Su Bosque] = Dominios = [Su Dominio] =2
directiva de Domain Controllers = CCN-STIC-570A ENS incremental
grupo “CCN- Controladores de Dominio categoria alta - DL”
STIC-570A ENS Seleccione la opcidon “Editar..”. Se abrird el editor de
incremental directivas de grupo, debera navegar sobre los elementos del
Controladores arbol de nodos para verificar las distintas configuraciones.
de Dominio - —
12 Administracién de directivas de grupo - [m] X
categorla alta _ & Archivo m‘m v_e. Ventana Ayua _lalx
= nE ko X6 BE
DL”, & Administra, dedirectivas de grupe. “ || CCN-STIC-570A ENS incremental Controladeres de Deminic

£\ Bosque: dominielocal Ambito Detalles Corfiguracién  Delegacién  Estado
v [ Dominios
v g3 dominio.ocal ® .
5] CCN-STIC-5704 ENS incremental Dominio categoria alta - DL Mostrar vinculos en esta uBicacién: | dominio local ~
=i/ Default Domain Policy Los siguiertes sitios, dominios y unidades organizativas estan vinculados a este GF
> 5] Domain Controllers =
o 2] Senvidores Ubicacisn Biigdo  Vinculo habilt]
~ [} Objetos de directiva de grupo 5] Domain Cortrollers No s
| =/ CCN-STIC-570A ENS incremental Controladores de Dominio categoria alta - DL
=7 CCN-STIC-570A ENS incrementsl Dominio categoria alts - DL | edtr. |
L= Default Domain Controllers Policy Eetado de GPO 3
L=/ Default Domain Policy
5 [y Filtros WMI Hacer copia de seguridad..
» [ GPO deinicio Restaurar desde copia de seguridad.

Vinculos

>

car alos grupos, ususrios y equip:

> ? Sitios. Importar configuracién...
& Modelado de directivas de grupo

Guardar informe.

|Abrir el editor de GPO

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows -> Configuracion de seguridad -> Directivas
locales > Directiva de auditoria”
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Directiva Valor OK/NOK
Auditar el acceso a objetos Correcto,
Erréneo
Auditar el acceso del servicio de Correcto,
directorio Erréneo
Auditar el cambio de directivas Correcto,
Erréneo
Auditar el seguimiento de procesos Sin auditoria
Auditar el uso de privilegios Correcto,
Erréneo
Auditar eventos de inicio de sesion Correcto,
Erréneo
Auditar eventos de inicio de sesion de Correcto,
cuenta Erréneo
Auditar eventos del sistema Correcto
Auditar la administracidn de cuentas Correcto,
Erréneo
10.Verifique la Seleccione el siguiente nodo.
asignacion de “Configuracion del Equipo = Directivas = Configuracion de
derechos de Windows = Configuracion de seguridad - Directivas
usuario en la locales = Asignacién de derechos de usuario”
directiva
“CCN-STIC-
570A ENS
incremental
Controladores
de Dominio
categoria alta -
DL”.
Directiva ‘ Valor (0]1¢/,'0]¢
Administrar registro de seguridad y Administradores
auditoria
Agregar estaciones de trabajo al dominio | Administradores
Ajustar las cuotas de la memoria para un | Administradores,
proceso SERVICIO LOCAL,
Servicio de red
Apagar el sistema Administradores
Aumentar el espacio de trabajo de un Administradores,
proceso SERVICIO LOCAL
Aumentar prioridad de programacion Administradores
Bloquear paginas en la memoria Administradores
Cambiar la hora del sistema SERVICIO LOCAL,
Administradores
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Comprobacion  OK/NOK Cémo hacerlo
Directiva Valor OK/NOK

Cambiar la zona horaria SERVICIO LOCAL,
Administradores

Cargar y descargar controladores de Administradores

dispositivo

Crear objetos globales Administradores,
SERVICIO,

SERVICIO LOCAL,
Servicio de red

Crear un archivo de paginacién Administradores
Crear vinculos simbdlicos Administradores
Denegar el acceso desde la red a este ANONYMOUS
equipo LOGON,
Invitados

Denegar el inicio de sesién como servicio | Invitados
Denegar el inicio de sesién como trabajo | Invitados

por lotes
Denegar el inicio de sesion local Invitados
Denegar inicio de sesion a través de Invitados

Servicios de Escritorio Remoto
Forzar cierre desde un sistema remoto Administradores

Generar auditorias de seguridad SERVICIO LOCAL,
Servicio de red

Generar perfiles de un solo proceso Administradores

Generar perfiles del rendimiento del Administradores

sistema

Habilitar confianza con el equipo y las Administradores

cuentas de usuario para delegacién
Hacer copias de seguridad de archivosy | Administradores,

directorios Operadores de
copia de
seguridad
Modificar la etiqueta de un objeto Administradores
Modificar valores de entorno firmware Administradores
Permitir el inicio de sesién local Administradores
Quitar equipo de la estacion de Administradores
acoplamiento
Realizar tareas de mantenimiento de Administradores
volumen
Reemplazar un simbolo (token) de nivel | SERVICIO LOCAL,
de proceso Servicio de red
Restaurar archivos y directorios Administradores
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Comprobacion (0]'¢/,'0] ¢ Como hacerlo
Directiva Valor OK/NOK
Suplantar a un cliente tras la Administradores,
autenticacion SERVICIO,
SERVICIO LOCAL,
Servicio de red
Tener acceso a este equipo desde lared | Administradores,
Usuarios
autentificados,
ENTERPRISE
DOMAIN
CONTROLLERS
Tomar posesién de archivos y otros Administradores
objetos
11.Verifique las Seleccione el siguiente nodo.
opciones de “Configuracion del Equipo = Directivas = Configuracion de
seguridad en Windows = Configuracion de seguridad - Directivas
la directiva de locales = Opciones de seguridad”
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria alta -
DL”.
Directiva Valor OK/NOK
Acceso a redes: modelo de Clasico: usuarios locales se
seguridad y uso compartido para | autentican con
cuentas locales credenciales propias
Acceso a redes: no permitir el Habilitada
almacenamiento de contrasefias
y credenciales para la
autenticacion de la red
Acceso a redes: no permitir Habilitada
enumeraciones anénimas de
cuentas SAM
Acceso a redes: no permitir Habilitada
enumeraciones anénimas de
cuentas y recursos compartidos
SAM
Acceso a redes: permitir la Deshabilitada
aplicaciéon de los permisos Todos
a los usuarios anénimos
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OK/NOK

Directiva

Acceso a redes: restringir acceso
andénimo a canalizaciones con
nombre y recursos compartidos

Cémo hacerlo

Valor
Habilitada

Acceso a redes: rutas del Registro
accesibles remotamente

System\CurrentControlSet
\Control\ProductOptions,
System\CurrentControlSet
\Control\Server
Applications,
Software\Microsoft\Wind
ows NT\CurrentVersion

Acceso a redes: rutas y subrutas
del Registro accesibles
remotamente

Software\Microsoft\Wind
ows
NT\CurrentVersion\Print,
Software\Microsoft\Wind
ows
NT\CurrentVersion\Windo
WS,
System\CurrentControlSet
\Control\Print\Printers,
System\CurrentControlSet
\Services\Eventlog,
Software\Microsoft\OLAP
Server,
System\CurrentControlSet
\Control\ContentIndex,
System\CurrentControlSet
\Control\Terminal Server,
System\CurrentControlSet
\Control\Terminal
Server\UserConfig,
System\CurrentControlSet
\Control\Terminal
Server\DefaultUserConfig
uration,
Software\Microsoft\Wind
ows
NT\CurrentVersion\Perflib

System\CurrentControlSet
\Services\SysmonlLog

Acceso a red: permitir traduccién
SID/nombre andénima

Deshabilitada
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OK/NOK

Directiva

Apagado: borrar el archivo de
paginacién de la memoria virtual

Cémo hacerlo

Valor
Habilitada

OK/NOK

Apagado: permitir apagar el
sistema sin tener que iniciar
sesion

Deshabilitada

Auditoria: apagar el sistema de
inmediato si no se pueden
registrar las auditorias de
seguridad

Habilitada

Auditoria: auditar el acceso de
objetos globales del sistema

Habilitada

Auditoria: auditar el uso del
privilegio de copias de seguridad
y restauracion

Habilitada

Cliente de redes de Microsoft:
enviar contrasefia sin cifrar a
servidores SMB de terceros

Deshabilitada

Cliente de redes de Microsoft: Habilitada
firmar digitalmente las

comunicaciones (si el servidor lo

permite)

Cliente de redes de Microsoft: Habilitada

firmar digitalmente las
comunicaciones (siempre)

Consola de recuperacion:
permitir el inicio de sesidn
administrativo automatico

Deshabilitada

Consola de recuperacion:
permitir la copia de disquetes y el
acceso a todas las unidades y
carpetas

Deshabilitada

Control de cuentas de usuario:
cambiar al escritorio seguro
cuando se pida confirmacion de
elevacién

Habilitada

Control de cuentas de usuario:
comportamiento de la peticion
de elevacion para los
administradores en Modo de
aprobaciéon de administrador

Pedir credenciales en el

escritorio seguro
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Comprobacion OK/NOK Cémo hacerlo
Directiva Valor OK/NOK
Control de cuentas de usuario: Pedir credenciales en el
comportamiento de la peticion escritorio seguro
de elevacion para los usuarios
estandar
Control de cuentas de usuario: Habilitada

detectar instalaciones de
aplicaciones y pedir confirmacién
de elevacion

Control de cuentas de usuario: Habilitada
ejecutar todos los
administradores en Modo de
aprobaciéon de administrador
Control de cuentas de usuario: Habilitada
elevar solo aplicaciones UlAccess
instaladas en ubicaciones seguras
Control de cuentas de usuario: Habilitada
Modo de aprobacién de
administrador para la cuenta
predefinida Administrador
Control de cuentas de usuario: Deshabilitada
permitir que las aplicaciones
UlAccess pidan confirmacion de
elevacion sin usar el escritorio
seguro

Control de cuentas de usuario: Habilitada
virtualizar los errores de escritura
de archivo y de Registro en
diferentes ubicaciones por
usuario

Controlador de dominio: no Deshabilitada
permitir los cambios de
contrasefia de cuenta de equipo
Controlador de dominio: permitir | Deshabilitada
a los operadores de servidor
programar tareas

Controlador de dominio: Requerir firma
requisitos de firma de servidor

LDAP

Criptografia de sistema: forzar la | El usuario debe escribir
proteccion con claves seguras una contrasefia cada vez
para las claves de usuario gue use una clave.

almacenadas en el equipo
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OK/NOK

Directiva

Criptografia de sistema: usar
algoritmos que cumplan FIPS
para cifrado, firma y operaciones
hash

Cémo hacerlo

Valor
Habilitada

OK/NOK

Cuentas: estado de la cuenta de
invitado

Deshabilitada

Cuentas: limitar el uso de cuentas | Habilitada
locales con contrasefa en blanco

solo para iniciar sesién en la

consola

DCOM: restricciones de acceso al | O:BAG:BAD:

equipo en sintaxis de Lenguaje de
definicién de descriptores de
seguridad (SDDL)

(A;;CCDCLC;;;AU)(A;;CCDC
LC;;;S-1-5-32-562)

DCOM: restricciones de inicio al
equipo en sintaxis de Lenguaje de
definicién de descriptores de
seguridad (SDDL)

0O:BAG:BAD:
(A;;CCDCLCSWRP;;;BA)(A;;
CCDCSW;;;AU)(A;;CCDCLC
SWRP;;;S-1-5-32-562)

Dispositivos: impedir que los
usuarios instalen controladores
de impresora

Habilitada

Dispositivos: permitir
desacoplamiento sin tener que
iniciar sesién

Deshabilitada

Dispositivos: permitir formatear y
expulsar medios extraibles

Administradores

Dispositivos: restringir el acceso a | Habilitada
disquetes sdélo al usuario con

sesidn iniciada localmente

Dispositivos: restringir el acceso Habilitada

al CD-ROM sdlo al usuario con
sesion iniciada localmente

Inicio de sesidn interactivo:
comportamiento de extraccién
de tarjeta inteligente

Bloquear estacion de
trabajo

Inicio de sesidn interactivo:
mostrar informacién del usuario
cuando se bloquee la sesion

No mostrar la informacién
del usuario

Inicio de sesion interactivo: no
mostrar el dltimo nombre de
usuario

Habilitada
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Inicio de sesidn interactivo: 0 inicios de sesién
numero de inicios de sesion
anteriores que se almacenaran
en caché (si el controlador de
dominio no esta disponible)
Inicio de sesidn interactivo: pedir | 14 dias
al usuario que cambie la
contraseia antes de que expire
Inicio de sesidn interactivo: Habilitada
requerir la autenticacién del
controlador de dominio para
desbloquear la estacion de
trabajo

Miembro de dominio: cifrar Habilitada
digitalmente datos de un canal
seguro (cuando sea posible)
Miembro de dominio: cifrar o Habilitada
firmar digitalmente datos de un
canal seguro (siempre)
Miembro de dominio: Deshabilitada
deshabilitar los cambios de
contrasefia de cuentas de equipo
Miembro de dominio: duracion 30 dias
maxima de contrasefia de cuenta
de equipo

Miembro de dominio: firmar Habilitada
digitalmente datos de un canal
seguro (cuando sea posible)
Miembro de dominio: requerir Habilitada
clave de sesién segura (Windows
2000 o posterior)

Objetos de sistema: reforzar los Habilitada
permisos predeterminados de los
objetos internos del sistema (por
ejemplo, vinculos simbdlicos)
Seguridad de red: nivel de Enviar solo respuesta
autenticacion de LAN Manager NTLMv2 y rechazar LM
Seguridad de red: no almacenar Habilitada

valor de hash de LAN Manager en
el préoximo cambio de contraseina

Seguridad de red: permitir que Habilitada
LocalSystem use la identidad del
equipo para NTLM

Directiva OK/NOK

Seguridad de red: permitir Deshabilitada
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OK/NOK

retroceso a sesion NULL de
LocalSystem

Cémo hacerlo

Seguridad de red: permitir
solicitudes de autenticacion
PKU2U a este equipo para usar
identidades en Internet.

Deshabilitada

Seguridad de red: requisitos de
firma de cliente LDAP

Negociar firma

Seguridad de red: restringir
NTLM: auditar el trafico NTLM
entrante

Habilitar la auditoria para
todas las cuentas

Seguridad de red: restringir
NTLM: auditar la autenticacion
NTLM en este dominio

Habilitar todo

Seguridad de red: Restringir
NTLM: autenticacion NTLM en
este dominio

Denegar para cuentas de
dominio en servidores de
dominio

Seguridad de red: Restringir
NTLM: trafico NTLM entrante

Denegar todas las cuentas
de dominio

Seguridad de red: seguridad de
sesidn minima para clientes
NTLM basados en SSP (incluida
RPC segura)

Requerir seguridad de
sesion NTLMv2, Requerir
cifrado de 128 bits

Seguridad de red: seguridad de
sesidon minima para servidores
NTLM basados en SSP (incluida
RPC segura)

Requerir seguridad de
sesion NTLMv2, Requerir
cifrado de 128 bits

Servidor de red Microsoft:

desconectar a los clientes cuando

expire el tiempo de inicio de
sesion

Habilitada

Servidor de red Microsoft: firmar | Habilitada
digitalmente las comunicaciones
(si el cliente lo permite)

Servidor de red Microsoft: firmar
digitalmente las comunicaciones
(siempre)

Servidor de red Microsoft: nivel
de validacién de nombres de

destino SPN del servidor

Habilitada

Requerido del cliente
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Directiva Valor OK/NOK

Servidor de red Microsoft: 15 minutos
tiempo de inactividad requerido

antes de suspender la sesion

12.Verifique el Seleccione el siguiente nodo.
registro de “Configuracion del Equipo = Directivas = Configuracion de
eventos en la Windows > Configuracién de seguridad - Registro de
directiva de Eventos”

grupo “CCN-
STIC-570A ENS

incremental

Controladores

de Dominio

categoria alta -

DL”.

Directiva Valor (0] ¢/\'[e]¢

Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro de aplicaciones
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro de seguridad
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro del sistema
Método de retencidn del registro de la Segln se necesite
aplicacién
Método de retencidén del registro de Segln se necesite
seguridad
Método de retencién del registro del Segln se necesite
sistema
Tamafio maximo del registro de la 32768 kilobytes
aplicacién
Tamaino maximo del registro de seguridad | 163840 kilobytes
Tamafio maximo del registro del sistema 32768 kilobytes
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13.Verifique los
servicios del
sistemaen la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria alta -
DL”.

Acceso a datos de
usuarios

OK/NOK

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows > Configuracion de seguridad = Servicios del
sistema”

Nota: Dependiendo de los servicios que estén instalados en el
equipo, es posible que aparezcan los nombres cortos de los
servicios o que aparezcan servicios adicionales (antivirus, etc.).

En la siguiente tabla se muestran el nombre largo y el nombre
corto para cada servicio. En la ventana del editor de administracion
de directivas de grupo solo aparecera uno de los dos: el nombre
largo si el servicio esta instalado en el sistema o el nombre corto si
no lo esta.

Ademas, debera tener en cuenta que los nimeros existentes en

Servicio (nombre largo)

algunos servicios son aleatorios y cambian en cada equipo.

Servicio (nombre corto)

UserDataSvc

Inicio

Manual

Permiso

Configurado

OK/NOK

Actualizador de zona
horaria automatica

tzautoupdate

Deshabilitado

Configurado

Adaptador de
rendimiento de WMI

WmiApSrv

Manual

Configurado

Administracién de
aplicaciones

AppMgmt

Manual

Configurado

Administracion de
autenticacion de Xbox
Live

XblAuthManager

Deshabilitado

Configurado

Administracion de
capas de
almacenamiento

TieringEngineService

Manual

Configurado

Administracién remota
de Windows (WS-
Management)

WinRM

Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto

Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan

Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc

Automatico

Configurado
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OK/NOK

Servicio (nombre corto)

Cémo hacerlo

Inicio

Permiso

OK/NOK

Administrador de DsmSvc Manual Configurado
configuraciéon de

dispositivos

Administrador de VaultSvc Manual Configurado
credenciales

Administrador de SamsSs Automatico Configurado
cuentas de seguridad

Administrador de MapsBroker Deshabilitado | Configurado
mapas descargados

Administrador de LSM Automatico Configurado
sesion local

Administrador de UserManager Automatico Configurado
usuarios

Adquisicion de stisvc Manual Configurado
imagenes de Windows

(WIA)

Agente de conexidn de | NcbService Manual Configurado
red

Agente de deteccidn DevQueryBroker Manual Configurado
en segundo plano de

DevQuery

Agente de directiva PolicyAgent Manual Configurado
IPsec

Agente de eventos de | TimeBrokerSvc Manual Configurado
tiempo

Agente de eventos del | SystemEventsBroker Automatico Configurado
sistema

Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacion del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | lltdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado

de RPC

Servicio (nombre largo)
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Asistente para la NcaSvc Manual Configurado
conectividad de red

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado
control de Informes de

problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracion

Ayudante para el inicio | wlidsvc Manual Configurado
de sesidn de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Centro de distribucién | Kdc Automatico Configurado
de claves Kerberos

Cliente de directiva de | gpsvc Automatico Configurado
grupo

Cliente de seguimiento | TrkWks Automatico Configurado
de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado
Cliente DNS Dnscache Automatico Configurado
Cola de impresién Spooler Automatico Configurado
Compilador de AudioEndpointBuilder | Manual Configurado
extremo de audio de

Windows

Comprobador puntual | svsvc Manual Configurado
Conexion compartida a | SharedAccess Deshabilitado | Configurado
Internet (ICS)

Conexiones de red Netman Manual Configurado
Configuracion dot3svc Manual Configurado
automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado
Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado
proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado
Microsoft Passport

Coordinador de MSDTC Automatico Configurado

transacciones
distribuidas

Servicio (nombre largo)

CoreMessaging

Servicio (nombre corto)

CoreMessagingRegistra

Inicio

Automatico

Permiso

Configurado
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r
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diagnéstico

Servicio (nombre largo)

Identidad de aplicacién

Servicio (nombre corto)

AppIDSvc

Inicio

Manual

DataCollectionPublishi | DcpSvc Manual Configurado

ngService

Datos de contactos PimIndexMaintenanceS | Manual Configurado
vC

Deteccidn de hardware | Shell[HWDetection Deshabilitado | Configurado

shell

Deteccidn de servicios | UlODetect Manual Configurado

interactivos

Deteccién SSDP SSDPSRV Deshabilitado | Configurado

Directiva de extraccion | SCPolicySvc Manual Configurado

de tarjetas inteligentes

Disco virtual vds Manual Configurado

Dispositivo host de upnphost Manual Configurado

UPnP

DLL de host del PerfHost Manual Configurado

Contador de

rendimiento

dmwappushsvc dmwappushservice Deshabilitado | Configurado

Energia Power Automatico Configurado

Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado

remoto

Espacio de nombres Dfs Automatico Configurado

DFS

Estacidn de trabajo LanmanWorkstation Automatico Configurado

Eventos de adquisicion | WiaRpc Manual Configurado

de imagenes estaticas

Examinador de equipos | Browser Deshabilitado | Configurado

Experiencia de calidad | QWAVE Deshabilitado | Configurado

de audio y video de

Windows (gWave)

Extensionesy PrintNotify Manual Configurado

notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado

Hora de Windows W32Time Automatico Configurado

Host de proveedor de | fdPHost Deshabilitado | Configurado

deteccion de funcion

Host de sistema de WdiSystemHost Deshabilitado | Configurado

diagndstico

Host del servicio de W(diServiceHost Deshabilitado | Configurado

Permiso

Configurado

Informacion de la

Appinfo

Manual

Configurado
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aplicacion

Iniciador de procesos DcomLaunch Automatico Configurado
de servidor DCOM

Inicio de sesidn seclogon Deshabilitado | Configurado
secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de médulos | Trustedinstaller Manual Configurado
de Windows

Instantaneas de VSS Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracion de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V

KTMRM para DTC KtmRm Manual Configurado

(Coordinador de
transacciones
distribuidas)

Llamada a RpcSs Automatico Configurado
procedimiento remoto

(RPC)

Mensajeria entre sitios | IsmServ Automatico Configurado
Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado
Modulos de creacién IKEEXT Manual Configurado
de claves de IPsec para

IKE y AuthIP

Motor de filtrado de BFE Automatico Configurado
base

Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Propagacion de CertPropSvc Manual Configurado
certificados

Proteccién de software | sppsvc Automatico Configurado
Protocolo de Eaphost Manual Configurado
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Proveedor de
instantaneas de
software de Microsoft

swprv

Manual

Configurado

Publicacién de recurso
de deteccion de
funcion

FDResPub

Deshabilitado

Configurado

Reconoc. ubicaciéon de
red

NlaSvc

Automatico

Configurado

Recopilador de eventos
de Windows

Wecsvc

Manual

Configurado

Redirector de puerto
en modo usuario de
Servicios de Escritorio
remoto

UmRdpService

Manual

Configurado

Registro de eventos de
Windows

EventlLog

Automatico

Configurado

Registro remoto

RemoteRegistry

Automatico

Configurado

Registros y alertas de
rendimiento

pla

Manual

Configurado

Replicacion de archivos

NtFrs

Deshabilitado

Configurado

Replicacion DFS

DFSR

Automatico

Configurado

Servicio Asistente para
la compatibilidad de
programas

PcaSvc

Automatico

Configurado

Servicio biométrico de
Windows

WhbioSrvc

Manual

Configurado

Servicio de
actualizaciones
Orchestrator para
Windows Update

UsoSvc

Manual

Configurado

Servicio de
administracion de
aplicaciones de
empresa

EntAppSvc

Manual

Configurado

Servicio de
administracion de
radio

RmSvc

Manual

Configurado

almacenamiento

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
Servicio de LicenseManager Manual Configurado
administrador de

licencias de Windows

Servicio de StorSvc Manual Configurado
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Servicio de asociacién | DeviceAssociationServi | Manual Configurado
de dispositivos ce

Servicio de caché de FontCache Deshabilitado | Configurado
fuentes de Windows

Servicio de cierre de vmicshutdown Manual Configurado
invitado de Hyper-V

Servicio de bthserv Manual Configurado
compatibilidad con

Bluetooth

Servicio de NetSetupSvc Manual Configurado
configuracion de red

Servicio de datos del SensorDataService Manual Configurado
sensor

Servicio de deteccién WinHttpAutoProxySvc | Manual Configurado
automatica de proxy

web WinHTTP

Servicio de directivas DPS Deshabilitado | Configurado
de diagndstico

Servicio de dispositivo | hidserv Manual Configurado
de interfaz humana

Servicio de distribucién | KdsSvc Manual Configurado
de clave de Microsoft

Servicio de enrutador AJRouter Deshabilitado | Configurado
de AllJoyn

Servicio de ScDeviceEnum Manual Configurado
enumeracion de

dispositivos de tarjeta

inteligente

Servicio de Ifsvc Manual Configurado
geolocalizaciéon

Servicio de host HV HvHost Manual Configurado
Servicio de AppXSvc Manual Configurado
implementacion de

AppX (AppXSVC)

Servicio de BrokerInfrastructure Automatico Configurado
infraestructura de

tareas en segundo

plano

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
Servicio de inscripcion | DmEnrollmentSvc Manual Configurado
de administracion de

dispositivos

Servicio de inspeccion | WdNisSvc Manual Configurado
de red de Windows

Defender
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sincronizacion de hora
de Hyper-V

Servicio de instalacion | Devicelnstall Manual Configurado
de dispositivos

Servicio de intercambio | vmickvpexchange Manual Configurado
de datos de Hyper-V

Servicio de latido de vmicheartbeat Manual Configurado
Hyper-V

Servicio de licenciade | ClipSVC Manual Configurado
cliente (ClipSVC)

Servicio de lista de netprofm Manual Configurado
redes

Servicio de notificacién | SENS Automatico Configurado
de eventos de sistema

Servicio de Panel de TabletInputService Deshabilitado | Configurado
escritura a manoy

teclado tactil

Servicio de perfil de ProfSvc Automatico Configurado
usuario

Servicio de plataforma | CDPSvc Automatico Configurado
de dispositivos

conectados

Servicio de protocolo SstpSvc Manual Configurado
de tunel de sockets

seguros

Servicio de puerta de ALG Manual Configurado
enlace de nivel de

aplicacién

Servicio de registro de | UALSVC Automatico Configurado
acceso de usuarios

Servicio de repositorio | StateRepository Manual Configurado
de estado

Servicio de sensores SensorService Manual Configurado
Servicio de servidor KPSSVC Manual Configurado
proxy KDC (KPS)

Servicio de vmictimesync Manual Configurado

transferencia
inteligente en segundo

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
Servicio de supervisién | WLMS Automatico Configurado

de licencias de

Windows

Servicio de supervision | SensrSvc Manual Configurado

de sensores

Servicio de BITS Manual Configurado
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Servicio de uso
compartido de datos

DsSvc

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de
notificaciones de
insercion de Windows

WpnUserService

Manual

Configurado

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

vmicrdv

Manual

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

UevAgentService

Deshabilitado

Configurado

Servicio de Windows
Defender

WinDefend

Automatico

Configurado

Servicio de Windows
Insider

Wisvc

Manual

Configurado

Servicio de zona con
cobertura inaldmbrica
movil de Windows

icssvce

Deshabilitado

Configurado

Servicio del iniciador
iSCSI de Microsoft

MSiSCSI

Manual

Configurado

Servicio del sistema de
notificaciones de
insercion de Windows

WpnService

Automatico

Configurado

Servicio enumerador
de dispositivos
portatiles

WPDBuUSEnum

Manual

Configurado

Servicio FrameServer
de la Cdmara de

FrameServer

Manual

Configurado

Direct de Hyper-V

Windows

Servicio (nombre largo) Servicio (nombre corto) Permiso
Servicio host de WEPHOSTSVC Manual Configurado
proveedor de cifrado

de Windows

Servicio Informe de WerSvc Deshabilitado | Configurado
errores de Windows

Servicio Interfaz de nsi Automatico Configurado
almacenamiento en

red

Servicio PowerShell vmicvmsession Manual Configurado
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Servicio Recopilador diagnosticshub.standar | Manual Configurado
estandar del dcollector.service

concentrador de

diagndsticos de

Microsoft (R)

Servicio telefénico PhoneSvc Manual Configurado
Servicios de cifrado CryptSvc Automatico Configurado
Servicios de dominio NTDS Automatico Configurado
de Active Directory

Servicios de Escritorio | TermService Manual Configurado
remoto

Servicios web de Active | ADWS Automatico Configurado
Directory

Servidor LanmanServer Automatico Configurado
Servidor de roles de DS | DsRoleSvc Manual Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado
datos del mosaico

Servidor DNS DNS Automatico Configurado
Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado
archivos (EFS)

Sistema de eventos EventSystem Automatico Configurado
COM+

SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
Telemetriay DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-

mode Driver

Framework
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Windows Installer msiserver Manual Configurado

Windows Search WSearch Deshabilitado | Configurado

Windows Update wuauserv Manual Configurado

14 .Verifique los Seleccione el siguiente nodo.
permisos de “Configuracion del Equipo - Directivas - Configuracion de
valores de Windows - Configuracion de seguridad = Registro”
registro de la
directiva de Nota: Para verificar los permisos de la entrada de registro, debera
grupo “CCN- pulsar doble clic sobre la entrada “MACHINES = SOFTWARE ->

Microsoft & Windows = CurrentVersion = Installer” y pulsar

_STIC_57OA ENS sobre el botén "Modificar seguridad...".
incremental
Controladores Deberd tener cuidado para no realizar cambios sobre la
de Dominio directiva de grupo. Para cerrar las ventanas de propiedades y
categoria alta - de permisos sin guardar los cambios marque la opcién
DL”. "Cancelar".

Directiva (0] ¢4\'[0] 4

MACHINE\SOFTWARE\Microsoft\ | Administradores:
Windows\CurrentVersion\ Control Total
Installer

SYSTEM: Control Total
Usuarios: Leer

15.Verifique los
valores del
sistema de
archivos de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria alta -
DL”.

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows -> Configuracion de seguridad -> Sistema de
Archivos”

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botén derecho y
eligiendo la opciéon “Propiedades” del menu contextual que
aparecerd; una vez abierta la ventana de propiedades deberd
marcar el botén "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la
directiva de grupo. Para cerrar las ventanas de propiedades y
de permisos sin guardar los cambios marque la opcidn
"Cancelar".
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%SystemRoot%\Registration
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Cémo hacerlo

Usuario

Administrador

Permiso

Control total

OK/NOK

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total

%SystemRoot%\system32\cacls.exe

Archivo

SystemRoot%\system32\clip.exe

Administrador

Control total

System

Usuario

Administrador

Control total

Permiso

Control total

OK/NOK

System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial.exe

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Administrador

Control total

%SystemRoot%\system32\rastls.dll

Administrador

Control total

%SystemRoot%\system32\runonce.exe

Administrador

Control total

System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Administrador

Control total

System

Control total
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16.Verifique que Seleccione el siguiente nodo.
esta “Configuracion del Equipo -> Directivas - Plantillas
bloqueada la administrativas: definiciones de directiva (archivos ADMX)
ejecucion del recuperadas del equipo local. 2 Componentes de Windows
Almacén - Administracion de derechos digitales de Windows
digital en la Media”
directiva de

grupo “CCN-
STIC-570A ENS

incremental
Controladores
de Dominio
categoria alta -
DL”.
Directiva (0] ¢4\'[0] 4
Impedir el acceso a internet de Habilitada
Windows Media DRM
17 Verifique que Seleccione el siguiente nodo.
esta “Configuracion del Equipo > Directivas - Plantillas
bloqueada la administrativas: definiciones de directiva (archivos ADMX)
ejecucion del recuperadas del equipo local. 2 Componentes de Windows
Almacén -> Almacén Digital”
digital en la
directiva de

grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria alta -
DL”.

Directiva

No permitir que se ejecute el Habilitada
Almacén digital
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18.Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS

Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas - Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. 2 Componentes de Windows
-> Biometria”

incremental
Controladores
de Dominio
categoria alta -
DL”.
Directiva Valor (0] ¢4\'[0] 4
Permitir el uso de biometria Habilitada

Permitir que los usuarios de dominio | Habilitada
inicien sesién mediante biometria

Permitir que los usuarios inicien Habilitada
sesion mediante biometria

19.Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas = Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. > Componentes de Windows
-> Directivas de reproduccion automatica”

incremental
Controladores
de Dominio
categoria alta -
DL”.
Directiva Valor (0] ¢4,\[0] ¢
Desactivar reproduccién automatica Habilitada
Establecer el comportamiento Habilitada
predeterminado para ejecucién
automatica.
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20.Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo -> Directivas - Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. 2 Componentes de Windows
Windows” en - Informe de errores de Windows”
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria alta -
DL”.
Directiva Valor OK/NOK
Deshabilitar el informe de errores de | Habilitada
Windows
No enviar datos adicionales Habilitada
21.Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo —-> Directivas - Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. 2 Componentes de Windows
Windows” en - Opciones de inicio de sesion de Windows”
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria alta -
DL”.
Directiva Valor (0] ¢4,\[0] ¢
Mostrar informacidn acerca de inicios | Habilitada
de sesidn anteriores durante inicio de
sesion de usuario
Informar cuando el servidor de inicio | Habilitada
de sesion no estd disponible durante
el inicio de sesion del usuario
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22 .Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS

Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas - Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. 2 Componentes de Windows
-> Shell remoto de Windows”

comunicacion
de Internet en
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria alta -
DL”.

incremental
Controladores
de Dominio
categoria alta -
DL”.
Directiva
Permitir acceso a Shell remoto Deshabilitada
23.Verifique Seleccione el siguiente nodo.
configuracion “Configuracion del Equipo > Directivas - Plantillas
dela administrativas: definiciones de directiva (archivos ADMX)

recuperadas del equipo local. > Sistema = Administracién
de comunicaciones de Internet > Configuracion de
comunicaciones de Internet”
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Directiva Valor OK/NOK
Desactivar informe de errores de Habilitada
reconocimiento de escritura a mano
Desactivar el Programa para la mejora de la Habilitada

experiencia del usuario de Windows
Desactivar los vinculos “Events.asp” del Visor Habilitada

de eventos

Desactivar el contenido “¢Sabia que...?” del Habilitada
Centro de ayuda y soporte técnico

Desactivar la busqueda en Microsoft Habilitada

Knowledge Base del Centro de ayuday
soporte técnico
Desactivar el informe de errores de Windows | Habilitada

Desactivar la actualizacidon de archivos de Habilitada
contenido del Asistente para busqueda
Desactivar el acceso a la Tienda Habilitada

Desactivar la tarea de imagenes “Pedir copias | Habilitada
fotograficas”

Desactivar el Programa para la mejora de la Habilitada
experiencia del usuario de Windows
Messenger
24 . Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo -> Directivas - Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. = Sistema = Net Logon”

Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Controladores
de Dominio
categoria alta -
DL”.

Directiva OK/NOK

Permitir algoritmos de criptografia Deshabilitada
compatibles con Windows NT 4.0
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Comprobacion  OK/NOK Cémo hacerlo

25.Verifique que Ejecute la consola de administracion "Conjunto resultante de
el equipo ha directivas" (el sistema solicitard elevacion de privilegios):
recibido las “Tecla Windows+R = rsop.msc”
directivas de El Control de cuentas de usuario solicitara elevacion de
grupo CC-STIC- privilegios. Pulse “Si” para continuar.
570A ENS
. (5 Ejecutar X
incremental
Dominio 7=  Escriba el nombre del programa, carpeta, documento o

. = recurso de Internet que desea abrir con Windows.
categoria alta -

DLy CCN-STIC- A | ]
570A ENS
incremental [Thceptar || Concelar || Exominar.. |
Controladores
de Dominio
categoria alta -
DL

Seleccione en ella la rama "Configuracién del equipo",
marquela con el botdn derecho del ratén y seleccione la
opcion "Propiedades" del menu contextual que aparecers,
como se muestra en la figura:

Cenjunto resultante de directivas — [m] x
Archive  Accién  Ver Favoritos Ventana Ayuda - 8 x

= @ E B

~ i Configuracién del equipo

= MNomb
» ] Configuracién de soft Ver 5y _Dm e
> |7 Configuracién de Wir e te 3 Configuracidn de software
» [ Plantillas administrati [ Configuracién de Windows
~ ¥, Configuracién de usuario Nueva vista del cuadro de tareas... [ Plantillas administrativas
» [ Configuracién de soft .
» || Configuracion de Wir Blpoiladlstas
| Propiedades |
Ayuda
< >

Extendido /|, Estandar /

Abre el cuadre de didlogo de propiedades de la seleccién actual.
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Comprobacion  OK/NOK Cémo hacerlo

En la ventana de propiedades que aparecera, seleccione la
pestaia "General" y observe la seccion "Objeto de directiva
de grupo", resaltada en la siguiente figura:

Propiedades: Configuracién del equipo ? X

General  Informacién del emror

[

Los objetos de directiva de grupo asociados con este
equipo, primero |a prioridad mas alta.

Objeto de directiva de grupo

CCN-STIC-570A ENS incremental Controladores de Dominio categoria ...
Default Domain Cortrollers Policy

CCN-STIC-570A ENS incremental Dominio categonia alta - DL

Default Domain Policy

Verifiqgue que en dicha seccion aparecen listados, y por ese
orden, los objetos de directiva de grupo que se indican en la
siguiente tabla:

Objeto de directiva de grupo (0] ¢/\'[0]¢

CCN-STIC-570A ENS incremental Controladores de Dominio
categoria alta - DL

Default Domain Controllers Policy

CCN-STIC-570A ENS incremental Dominio categoria alta - DL
Default Domain Policy
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Comprobacion  OK/NOK

26.Verifique que
los servicios
del sistema
estan
correctamente
configurados

Coémo hacerlo

Usando la consola de servicios (el sistema solicitara elevaciéon
de privilegios):

“Tecla Windows+R = services.msc”

El Control de cuentas de usuario solicitard elevacién de
privilegios. Pulse “Si” para continuar.

= Ejecutar x

==  Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows.

Abrir: I services.mscl v|

I Aceptar || Cancelar || Exarninar... |

Verifiqgue que el tipo de inicio de los servicios que aparecen
en el sistema y en la siguiente tabla coinciden:

%4 Senvicios - o x
Archive  Accién  Ver Ayuda
N EEN L
% Servicios (locales) _
Seleccione un elemento paraversu _Nombre Descripcion  Estade  Tipodeinicio  In ~
descripcién. 6 Acceso a datos de usuarios_... | Proporciona. Manual 5
G Actualizador de zona horari.. |Establece la .. Deshabilitado | S
Gt Adaptador de rendimiento ... |Proporciona... Manual Si
5 Administracién de aplicacio... | Procesa las s... Manual Si
i Administracién de autentic... |Proporciona... Deshabilitedo | Si
€ Administracién de capas de... | Optimiza la .. Manual si
i) Administracién remota de ... |Elservicio A.. En ejecu... | Automatico Se
i Administrador de conexion... | Crea una co... Manual Si
€5, Administrador de conexion... | Administra .. Manual Si
Gy Administrador de conexion... | Toma decisi... En ejecu...| Automatico (. se,
3 3
< > |\ Extendido £ Estinder/

Nota: Dependiendo del equipo, es posible que no aparezcan todos
los servicios aqui relacionados o que aparezcan servicios
adicionales (antivirus, etc.).
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OK/NOK

Servicio (nombre corto)

Cémo hacerlo

Inicio

Permiso

OK/NOK

Acceso a datos de
usuarios

UserDataSvc

Manual

Configurado

Actualizador de zona
horaria automatica

tzautoupdate

Deshabilitado

Configurado

Adaptador de
rendimiento de WMI

WmiApSrv

Manual

Configurado

Administracion de
aplicaciones

AppMgmt

Manual

Configurado

Administracion de
autenticacion de Xbox
Live

XblAuthManager

Deshabilitado

Configurado

Administracion de
capas de
almacenamiento

TieringEngineService

Manual

Configurado

Administracion remota
de Windows (WS-
Management)

WinRM

Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto

Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan

Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc

Automatico

Configurado

Administrador de
configuracion de
dispositivos

DsmSvc

Manual

Configurado

Administrador de
credenciales

VaultSvc

Manual

Configurado

Administrador de
cuentas de seguridad

SamSs

Automatico

Configurado

Administrador de
mapas descargados

MapsBroker

Deshabilitado

Configurado

Administrador de
sesion local

LSM

Automatico

Configurado

Administrador de
usuarios

UserManager

Automatico

Configurado

Adquisicion de
imagenes de Windows
(WIA)

Servicio (nombre largo)

Centro Criptoldgico Nacional
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OK/NOK

Cémo hacerlo

de claves Kerberos

Cliente de directiva de
grupo

Servicio (nombre largo)

Servicio (nombre corto)

gpsvc

Inicio

Automatico

Agente de conexién de | NcbService Manual Configurado
red

Agente de deteccidn DevQueryBroker Manual Configurado
en segundo plano de

DevQuery

Agente de directiva PolicyAgent Manual Configurado
IPsec

Agente de eventos de | TimeBrokerSvc Manual Configurado
tiempo

Agente de eventos del | SystemEventsBroker Automatico Configurado
sistema

Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacién del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | lltdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado
de RPC

Asistente para la NcaSvc Manual Configurado
conectividad de red

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado
control de Informes de

problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracién

Ayudante para el inicio | wlidsvc Manual Configurado
de sesion de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Centro de distribucién | Kdc Automatico Configurado

Permiso

Configurado

OK/NOK
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OK/NOK

Cémo hacerlo

Cliente de seguimiento | TrkWks Automatico Configurado

de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado

Cliente DNS Dnscache Automatico Configurado

Cola de impresion Spooler Automatico Configurado

Compilador de AudioEndpointBuilder Manual Configurado

extremo de audio de

Windows

Comprobador puntual | svsvc Manual Configurado

Conexién compartida a | SharedAccess Deshabilitado | Configurado

Internet (ICS)

Conexiones de red Netman Manual Configurado

Configuracion dot3svc Manual Configurado

automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado

Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado

proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado

Microsoft Passport

Coordinador de MSDTC Automatico Configurado

transacciones

distribuidas

CoreMessaging CoreMessagingRegistra | Automatico Configurado
r

DataCollectionPublishi | DcpSvc Manual Configurado

ngService

Datos de contactos PimIndexMaintenanceS | Manual Configurado
Ve

Deteccidn de hardware | Shell[HWDetection Deshabilitado | Configurado

shell

Deteccidn de servicios | UlODetect Manual Configurado

interactivos

Deteccién SSDP SSDPSRV Deshabilitado | Configurado

Directiva de extraccion | SCPolicySvc Manual Configurado

de tarjetas inteligentes

Disco virtual vds Manual Configurado

Dispositivo host de upnphost Manual Configurado

UPnP

Servicio (nombre largo)

DLL de host del
Contador de
rendimiento

Servicio (nombre corto)

PerfHost

Inicio

Manual

Permiso

Configurado

OK/NOK
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OK/NOK

Cémo hacerlo

dmwappushsvc dmwappushservice Deshabilitado | Configurado
Energia Power Automatico Configurado
Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado
remoto

Espacio de nombres Dfs Automatico Configurado
DFS

Estacion de trabajo LanmanWorkstation Automatico Configurado
Eventos de adquisicion | WiaRpc Manual Configurado
de imagenes estaticas

Examinador de equipos | Browser Deshabilitado | Configurado
Experiencia de calidad | QWAVE Deshabilitado | Configurado
de audio y video de

Windows (gWave)

Extensiones y PrintNotify Manual Configurado
notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado
Hora de Windows W32Time Automatico Configurado
Host de proveedor de | fdPHost Deshabilitado | Configurado
deteccidn de funcién

Host de sistema de W(diSystemHost Deshabilitado | Configurado
diagnéstico

Host del servicio de WdiServiceHost Deshabilitado | Configurado
diagnéstico

Identidad de aplicacién | AppIDSvc Manual Configurado
Informacién de la Appinfo Manual Configurado
aplicacién

Iniciador de procesos Dcomlaunch Automatico Configurado
de servidor DCOM

Inicio de sesién seclogon Deshabilitado | Configurado
secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de mdédulos | TrustedInstaller Manual Configurado
de Windows

Instantaneas de A Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado

administracion de
Windows

Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Permiso

OK/NOK

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V
KTMRM para DTC KtmRm Manual Configurado

(Coordinador de
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Cémo hacerlo

de Windows

Servicio (nombre largo)

Servicio (nombre corto)

Llamada a RpcSs Automatico Configurado
procedimiento remoto

(RPC)

Mensajeria entre sitios | IsmServ Automatico Configurado
Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado
Médulos de creacién IKEEXT Manual Configurado
de claves de IPsec para

IKE y AuthIP

Motor de filtrado de BFE Automatico Configurado
base

Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado
Propagacion de CertPropSvc Manual Configurado
certificados

Proteccién de software | sppsvc Automatico Configurado
Protocolo de Eaphost Manual Configurado
autenticacion

extensible

Proveedor de swprv Manual Configurado
instantaneas de

software de Microsoft

Publicacion de recurso | FDResPub Deshabilitado | Configurado
de deteccidon de

funcién

Reconoc. ubicacion de | NlaSvc Automatico Configurado
red

Recopilador de eventos | Wecsvc Manual Configurado

Permiso

Windows

Redirector de puerto UmRdpService Manual Configurado
en modo usuario de

Servicios de Escritorio

remoto

Registro de eventos de | EventlLog Automatico Configurado
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OK/NOK

Cémo hacerlo

configuracion de red

Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Registro remoto RemoteRegistry Automatico Configurado
Registros y alertas de pla Manual Configurado
rendimiento

Replicacion de archivos | NtFrs Deshabilitado | Configurado
Replicacion DFS DFSR Automatico Configurado
Servicio Asistente para | PcaSvc Automatico Configurado
la compatibilidad de

programas

Servicio biométrico de | WhioSrvc Manual Configurado
Windows

Servicio de UsoSvc Manual Configurado
actualizaciones

Orchestrator para

Windows Update

Servicio de EntAppSvc Manual Configurado
administraciéon de

aplicaciones de

empresa

Servicio de RmSvc Manual Configurado
administracion de

radio

Servicio de LicenseManager Manual Configurado
administrador de

licencias de Windows

Servicio de StorSvc Manual Configurado
almacenamiento

Servicio de asociacién DeviceAssociationServi | Manual Configurado
de dispositivos ce

Servicio de caché de FontCache Deshabilitado | Configurado
fuentes de Windows

Servicio de cierre de vmicshutdown Manual Configurado
invitado de Hyper-V

Servicio de bthserv Manual Configurado
compatibilidad con

Bluetooth

Servicio de NetSetupSvc Manual Configurado

Permiso

OK/NOK

de diagndstico

Servicio de datos del SensorDataService Manual Configurado
sensor

Servicio de deteccién WinHttpAutoProxySvc | Manual Configurado
automatica de proxy

web WIinHTTP

Servicio de directivas DPS Deshabilitado | Configurado
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de interfaz humana

EQHWFSCD
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OK/NOK

hidserv

Cémo hacerlo

Manual

Configurado

Servicio de distribucién
de clave de Microsoft

KdsSvc

Manual

Configurado

Servicio de enrutador
de AllJoyn

AJRouter

Deshabilitado

Configurado

Servicio de
enumeracion de
dispositivos de tarjeta
inteligente

ScDeviceEnum

Manual

Configurado

Servicio de
geolocalizaciéon

Ifsvc

Manual

Configurado

Servicio de host HV

HvHost

Manual

Configurado

Servicio de
implementacion de
AppX (AppXSVC)

AppXSvc

Manual

Configurado

Servicio de
infraestructura de
tareas en segundo
plano

BrokerInfrastructure

Automatico

Configurado

Servicio de inscripcion
de administraciéon de
dispositivos

DmEnrollmentSvc

Manual

Configurado

Servicio de inspeccion
de red de Windows
Defender

WdNisSvc

Manual

Configurado

Servicio de instalacion
de dispositivos

Devicelnstall

Manual

Configurado

Servicio de intercambio
de datos de Hyper-V

vmickvpexchange

Manual

Configurado

Servicio de latido de
Hyper-V

vmicheartbeat

Manual

Configurado

Servicio de licencia de
cliente (ClipSVC)

ClipSVC

Manual

Configurado

Servicio de lista de
redes

Servicio (nombre largo)

netprofm

Servicio (nombre corto)

Manual

Inicio

Configurado

Permiso

OK/NOK

Servicio de notificaciéon | SENS Automatico Configurado
de eventos de sistema

Servicio de Panel de TabletInputService Deshabilitado | Configurado
escritura a manoy

teclado tactil

Servicio de perfil de ProfSvc Automatico Configurado
usuario

Servicio de plataforma | CDPSvc Automatico Configurado
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Cémo hacerlo

Servicio de protocolo
de tunel de sockets
seguros

SstpSvc

Manual

Configurado

Servicio de puerta de
enlace de nivel de
aplicacién

ALG

Manual

Configurado

Servicio de registro de
acceso de usuarios

UALSVC

Automatico

Configurado

Servicio de repositorio
de estado

StateRepository

Manual

Configurado

Servicio de sensores

SensorService

Manual

Configurado

Servicio de servidor
proxy KDC (KPS)

KPSSVC

Manual

Configurado

Servicio de
sincronizacion de hora
de Hyper-V

vmictimesync

Manual

Configurado

Servicio de supervision
de licencias de
Windows

WLMS

Automatico

Configurado

Servicio de supervision
de sensores

SensrSvc

Manual

Configurado

Servicio de
transferencia
inteligente en segundo
plano (BITS)

BITS

Manual

Configurado

Servicio de uso
compartido de datos

DsSvc

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de
notificaciones de
insercion de Windows

Servicio (nombre largo)

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

WpnUserService

Servicio (nombre corto)

vmicrdv

Manual

Manual

Configurado

Permiso

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

UevAgentService

Deshabilitado

Configurado

Servicio de Windows
Defender

WinDefend

Automatico

Configurado

Centro Criptoldgico Nacional




CCN-STIC-570A

Comprobacion
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OK/NOK

wisvc

Cémo hacerlo

Manual

Configurado

Servicio de zona con
cobertura inaldmbrica
movil de Windows

icssvc

Deshabilitado

Configurado

Servicio del iniciador
iSCSI de Microsoft

MSiSCSI

Manual

Configurado

Servicio del sistema de
notificaciones de
insercion de Windows

WpnService

Automatico

Configurado

Servicio enumerador
de dispositivos
portatiles

WPDBusEnum

Manual

Configurado

Servicio FrameServer
de la Cdmara de
Windows

FrameServer

Manual

Configurado

Servicio host de
proveedor de cifrado
de Windows

WEPHOSTSVC

Manual

Configurado

Servicio Informe de
errores de Windows

WerSvc

Deshabilitado

Configurado

Servicio Interfaz de
almacenamiento en
red

nsi

Automatico

Configurado

Servicio PowerShell
Direct de Hyper-V

vmicvmsession

Manual

Configurado

Servicio Recopilador
estandar del
concentrador de
diagndsticos de
Microsoft (R)

diagnosticshub.standar
dcollector.service

Manual

Configurado

Servicio telefonico

PhoneSvc

Manual

Configurado

Servicios de cifrado

Servicio (nombre largo)

CryptSvc

Servicio (nombre corto)

Automatico

Inicio

Configurado

Permiso

OK/NOK

Servicios de dominio NTDS Automatico Configurado
de Active Directory

Servicios de Escritorio | TermService Manual Configurado
remoto

Servicios web de Active | ADWS Automatico Configurado
Directory

Servidor LanmanServer Automatico Configurado
Servidor de roles de DS | DsRoleSvc Manual Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado
datos del mosaico

Servidor DNS DNS Automatico Configurado
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OK/NOK

Cémo hacerlo

Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado
archivos (EFS)
Sistema de eventos EventSystem Automatico Configurado
COM+
SMP de Espacios de smphost Manual Configurado
almacenamiento de
Microsoft
Solicitante de vmicvss Manual Configurado
instantaneas de
volumen de Hyper-V
Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetria 'y DiagTrack Automatico Configurado
experiencias del
usuario conectado
Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto
(RPC)
WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-
mode Driver
Framework
Windows Installer msiserver Manual Configurado
Windows Search WSearch Deshabilitado | Configurado
Windows Update wuauserv Manual Configurado
27.Verifique que Utilizando el Explorador de Windows:
se han “Windows+R > Explorer”
asignado los En caso de no saber donde apunta cada una de las rutas
permisos abreviadas que se especifica, ejecute Explorer <<ruta>>
correctos en el donde <<ruta>> se sustituira por la ruta abreviada.
sistema de
archivos Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
marcandolo con el botén derecho y eligiendo la opcidn
“Propiedades” del menu contextual que aparecera; una vez abierta
la ventana de propiedades debera situarse en la pestafia
“Seguridad”. En la mayoria de los casos, el Control de cuentas de
usuario solicitara elevacion de privilegios.
Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden
haber sido desinstalados o no instalados.
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Archivo

%SystemRoot%\Registration
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Cémo hacerlo

Usuario

Administrador

Permiso

Control total

OK/NOK

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
%SystemRoot%\system32\cacls.exe Administrador Control total
System Control total
SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial.exe

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Administrador

Control total

%SystemRoot%\system32\rastls.dll
Archivo

%SystemRoot%\system32\runonce.exe

Administrador

Usuario

Administrador

Control total

Permiso

Control total

OK/NOK ‘

System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Administrador

Control total

System

Control total
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Comprobacion  OK/NOK Cémo hacerlo

28.Verifique los
valores del
Registro.

Compruebe los valores del registro definidos en los
Controladores de Dominio que pertenezcan al grupo
categorizado como categoria alta siguiendo los criterios del
ENS, mediante el uso del “Editor del Registro”.

“Windows+R = Regedit”

El Control de cuentas de usuario solicitara elevacion de
privilegios. Pulse “Si” para continuar.

5 Ejecutar x

=7  Escriba el nombre del programa, carpeta, documento o
recurse de Internet que desea abrir con Windows,

Abrir | Regedit | v]

I Aceptar I| Cancelar || Examinar... |
Valor del registro Valor OK/NOK
HKLM\SOFTWARE\Microsoft\Windows 0
NT\CurrentVersion\Winlogon\ScreenSaverGracePeri

od

HKLM\SOFTWARE\Microsoft\Windows\CurrentVers | 255
ion\Policies\Explorer\NoDriveTypeAutoRun

HKLM\System\CurrentControlSet\Control\FileSyste |1
m\NtfsDisable8dot3NameCreation

HKLM\SYSTEM\CurrentControlSet\Control\Session 1
Manager\SafeDIISearchMode

HKLM\System\CurrentControlSet\Services\AFD\Par | 10
ameters\DynamicBacklogGrowthDelta

HKLM\System\CurrentControlSet\Services\AFD\Par | 1
ameters\EnableDynamicBacklog

HKLM\System\CurrentControlSet\Services\AFD\Par | 20000
ameters\MaximumDynamicBacklog
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Comprobacion  OK/NOK Cémo hacerlo

Valor del registro Valor OK/NOK

HKLM\System\CurrentControlSet\Services\AFD\Par | 20
ameters\MinimumDynamicBacklog
HKLM\SYSTEM\CurrentControlSet\Services\Eventlo | 90
g\Security\WarningLevel
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | O
rameters\EnablelCMPRedirect
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 300000
rameters\KeepAliveTime
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | O
rameters\PerformRouterDiscovery
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 1
rameters\SynAttackProtect
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 2
rameters\TcpMaxConnectResponseRetransmissions
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 3
rameters\TcpMaxDataRetransmissions
HKLM\System\CurrentControlSet\Services\Tcpip\Pa | 5
rameters\TCPMaxPortsExhausted
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ANEXO A.4.3. GUIA PASO A PASO SERVIDOR MIEMBRO QUE LE SEA DE APLICACION LA
CATEGORIA ALTA DEL ENS / DIFUSION LIMITADA

1. PREPARACION DE DOMINIO

Los pasos que se describen a continuacién se realizaran en un controlador de dominio del
dominio donde se realizara la implementacion de las plantillas de seguridad. Solo es necesario
realizar este procedimiento una vez.

Nota: Esta guia asume que a los servidores controladores del dominio al que va a pertenecer el equipo
cliente que esta asegurando, se les ha aplicado la configuracidon descrita en el apartado “ANEXO A.4.1
GUIA PASO A PASO CONTROLADOR DE DOMINIO QUE LE SEA DE APLICACION LA CATEGORIA ALTA DEL
ENS” de la presente. Si no es asi, aplique las configuraciones correspondientes al controlador de
dominio, antes de continuar con la aplicacion de ésta.

Paso Descripcion

1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

2. Debe iniciar sesidn con una cuenta que sea Administrador del Dominio.

3. Cree el directorio “Scripts” en la unidad C:\.

4. Copie los ficheros y directorios que acompafian a esta guia, al directorio "C:\Scripts".

Nota: Los recursos asociados a esta guia se encuentran en el directorio “Scripts-570A”.

5. Asegurese de que al menos los siguientes directorios y ficheros hayan sido copiados
al directorio “C:\Scripts” del controlador de dominio:

— CCN-STIC-570A ENS servidores categoria alta - DL (directorio)

— CCN-STIC-570A ENS incremental DC categoria alta - DL.inf

— CCN-STIC-570A ENS incremental dominio categoria alta - DL.inf

— CCN-STIC-570A ENS Incremental servidores categoria alta - DL.inf

6. Copie el fichero “CCN-STIC-570A ENS incremental servidores categoria alta - DL.inf”,
al directorio “%SYSTEMROOT%\Security\Templates” del Controlador de Dominio.

Nota: Segun la configuracion de seguridad de UAC, el sistema podria solicitar la elevacion de
privilegios, en este caso, pulse “Continuar”.

security X

|\ Actualmente no tiene permiso de acceso
" aesta carpeta.

Haga clic en Continuar para cbtener acceso
permanente a esta carpeta.

K" Continuar Cancelar
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Descripcion

7. Inicie la herramienta de usuarios y equipos del Directorio Activo. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”

seleccione:

“Herramientas = Usuarios y equipos de Active Directory”

T Administrador del servidor

B Servidor local
s Todos los servidores
i§l AD DS

&4 DNs

BR Senvicios de archivos y... b

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

0 Configurar este serviq

INICIO RAPIDO
2 Agregar roles y caracter

3 Agregar otros servidore

NOVEDADES
4 Crear un grupo de servi
5 Conectar este servidor

‘OBTENER MAS

INFORMACION

| P aimseoe [ v

Ayuda

Centro de administracion de Active Directory
Configuracién del sistema

Copias de sequridad de Windows Server
Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory

Editor ADSI

Firewall de Windows con seguridad avanzada
Informacisn del sistema

Iniciador iSCSI

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell

Monitor de recursos

Monitor de rendimiento
‘Origenes de datos ODBC (32 bits)

GRUPOS DE SERVIDORES Y ROLES Origenes de dstos GDEC (64 bits)

Roles:3 | Grupos de sevidores: 1 | Servidores en total: 1

P dor de tareas
1 Servicios
il ADDs 1 £ DNs i
Servicios de companentes
® Estado @® Estado Servicios de Microsoft Azure
Sitios y servicios de Active Directory.
Eventos Eventos = = —
Usuarios y equipos de Active Directary
Servicios Servicios s

Windows PowerShell
Windows PowerShell (x36)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

Rendimiento Rendimiento

Resultados de BPA Resultados de BR

8. Despliegue el dominio y vaya a la carpeta “Users”.

] Usuarios y equipos de Active Directory - O X
Archive  Accién  Ver  Ayuda
e | nmE s8I XEBLH LaETER

] Usuarios y equipos de Active Dirl | MNombre Tipo Descripcion ~
2 0 :ons.ul.ta‘s ulardada; &Admini;trador Usuario Cuenta integrada para la...
o j?rglmlj o= %Admlnlstrad..‘ Grupe de segu..  Los miembros de este gr...
z = Cltjj‘mmuter; %Admini;trad..‘ Grupe de segu.. Los miembros de este gr...
s & Dom:m Controllers %Admini;trad..‘ Grupo de segu...  Administradores design...
> [ ForeignSecurityPrincipaly %Administrad..‘ Grupo de segu..  Administradores design...
5 77| Managed Service Accour %Admins. del .. Grupo desegu.. Administradores design..
82 Controlador... Grupo desegu... Todos los controladores ...
%Controlador... Grupo de segu..  Se pueden clonar los mi..

A ? || 82 Controladar... Gruna de seau... | os miembros de este ar.. Y
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9. Pulse con el boton derecho sobre dicha carpeta y seleccione la opcién “Nuevo =

”
Grupo”.
] Usuarios y equipos de Active Directory — O X
Archive  Accién  Ver  Ayuda
e | rH 48 XE HE|I2atETES
3 Usuarios y equipos de Active Dit|| Nombre Tipo Descripcion ~
’ % SOHSUI_HI; guTrdada; E.Adrninistrador Usuario Cuenta integrada para la...
v j?”;n_l‘:' oca %Administrad... Grupo de segu...  Los miembros de este gr...
i = C:J)Immuters gﬁ.dmmlstrad... Grupo de segu..  Los miembros de este gr..
» B Dom:in Controllers %Adrninistrad... Grupo de segu..  Administradores design...
» [ ForeignSecurityPrincipal %Administrad... Grupo de segu...  Administradores design...
» [7] Managed Service Accour %Admlns‘ del.. Grupe desegu.. Administradores design...
[ Users % Controlador.. Grupo de segu.. Todos los controladores ..
Delegar control dador..  Grupo desegu..  Se pueden clonar los mi..
B lador.. Grupo desegu.. Los miembros de este gr...
uscar...
tAcca.. Usuario Cuenta de usuarie admi...
Nuevo > Equipo dor...
Todas las tareas » Contacto [Yen...
e gr..
Ver , |___Grupo I'r Z;
< InetOrgPerson v
Crear un nuew Actualizar msD5-KeyCredential

Introduzca como nombre “ENS servidores Windows 2016 categoria alta - DL”. Deje el
resto de opciones como aparecen por defecto y pulse el botén “Aceptar”. Este grupo
se utilizard posteriormente para aplicar las GPO de seguridad sobre servidores
miembros del dominio a este grupo creado.

10.

Muevo chjeto: Grupo

% Crear en:  dominio.localfUsers

Mombre de grupo:
| ENS Servidores Windows 2016 cateqoria alta - DL |

Mombre de grupo {anterior a Windows 2000):
| ENS Servidores Windows 2016 categoria alta - DL |

Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(® Glabal (O Distribucién
(O Universal
Aceptar Cancelar

11. | Abra el nuevo grupo creado pulsando doble clic sobre él y vaya a la pestana

“Miembros”.
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Paso Descripcion

12. | Pulse el boton “Agregar...”.

Propiedades: ENS Servidores Windows 2016 categoria alta - DL ? X
Objeto Sequridad Editor de atributos
General Miembros Miembro de Administrade por
Miembros
Mombre Carpeta de los Servicios de dominio de Active Dir...
Agregar Quitar
| [

13. | Pulse el botdn “Tipos de objeto...”.

Seleccione Usuarios, Contactes, Equipos, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:

|U5uarius. Cuentas de servicio, Grupos, o Otros objetos | I Tipos de objeto... I

Desde esta ubicacidn:

|dominio.local || Ubicaciones. .. |

Escriba los nombres de objeto que desea seleccionar (giemplos):

| Comprobar nombres

i

14. | Marque el tipo de objeto “Equipos” y desmarque el resto. Pulse el botdn “Aceptar”.

Tipos de objeto X

Seleccione los tipos ds objsto que desea buscar

Tipos de objeto:

O ] Otros objetos
0 & Contactos
&
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15.

Introduzca el nombre de los servidores o utilice las opciones avanzadas para agregar
todos aquellos servidores miembro que se encuentren afectados por el cumplimiento
del ENS en su categoria de seguridad alta y pulse el botdon “Aceptar”.

Selecciene Usuarios, Contactos, Equipes, Cuentas de servicio, o Grupos X

Seleccionar este tipo de objeto:
|EEIUiP05 | | Tipos de objeto... |

Desde esta ubicacion

|dormnio local | | Ubicaciones |

Escriba los nombres de objeto que desea seleccionar (ziemplos):

ISWVRO1 Comprobar nombres

Nota: No agregue controladores de dominio a este grupo.

16.

Pulse nuevamente el botdon “Aceptar” para guardar las propiedades del grupo.

17.

Cierre la herramienta de “Usuarios y equipos de Directorio Activo”.

18.

Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

-h Administrador del servidor

| F Administrar Herramientas Ver Ayuda

Administrador del servidor * Panel E
Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

_ Centro de administracion de Active Directory

B Servidor local

19.

Despliegue los contenedores y sitlese sobre la carpeta “Objetos de directiva de
grupo”.

20.

Pulse con el botén derecho, sobre dicha y carpeta y seleccione la opcién “Nuevo”.

=4 Administracién de directivas de grupo -
grup: O X
E rchive ccién er entana uda - & X
Archi Accién  Ver Ve Ayud
“=|aml Bl dm
_z Administracién de directivas de grupo ~ || Objetos de directiva de grupe en dominio.local
v ﬁ Bf);que: dominio.local Contenido | Delegacién
~ (54 Dominios ~
v &3 dominio.lacal Mombre
EEI CCN-STIC-570A ENS incremental Dominio categoria alta - DL ;_E:fﬂ:N-STIC—STﬂA ENS incremertal Controladores de Dominio categoria alta - [
i/ Default Domain Policy =f CCN-STIC-570A ENS incremental Dominio categoria alta - DL
» |2 Demain Controllers |=[ Default Domain Controllers Policy
» 2] Servidores |=f Default Domain Policy
w |t Objetos de directiva de grupo,
=] CCN-STIC-5704 EMS incral Nuevo I
(=] CCN-STIC-570A ENS incre Hacer copia de seguridad de todos...
= Default Domain Controller . .
= . Adrninistrar copias de seguridad...
= Default Domain Policy
5 [ Filtros WMI Abrir Editor de tablas de migracién
& > [ GPOdeinicio Yer N
> Sitios R < >
% Modelado de directivas de grupo Cremem s SR W
Crear un GPO sin vinculo Actualizar
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21. | Introduzca como nombre “CCN-STIC-570A ENS incremental Servidores miembro
categoria alta - DL” y pulse el botén “Aceptar”.

Nueve GPO *

Nombrs:
| CCN-STIC-5704 ENS incremental Servidores miembro categoria alta - DL |

GPO de inicio de origen:
|(r|inguno) o |

I Aceptar I | Cancelar |

22. | La nueva politica requiere una configuracion de plantillas administrativas. Para ello y
seleccionando la politica, pulse con el botén derecho sobre la misma y seleccione la
opcién “Importar configuracién...”.

5, Administracién de directivas de grupo - O X
gk Archivo  Accibn  Ver Ventana Ayuda -5 %
e nmE e X8 HE
3, Administracidn de directivas de grupo CCN-STIC-570A ENS incremental Servidores miembro catet

v __ﬁ;s?}ue: .dc.;mlmo.local Ambito  Detalles Configuracién Delegacién  Estado

- ominios
v 35 dominia.ocal Vinculos
1si] CCM-STIC-5704 ENS incremental Dominio categoria alta - DL Masirar vinculos en esta ubicacin. | domijo Jocal v
E?J Default Domain Policy Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GF
» (2] Domain Controllers ~
5 [&] Servidores Ubicacidn Exigido Winculo habiliti
w |5 Objetes de directiva de grupo
=[ CCN-STIC-570A ENS incremental Controladeres de Dominio categoria alta - DL
=[ CCN-STIC-570A ENS incremental Dominio categoria alta - DL < bd
=] CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
= Default Domain Controllers Policy Editar... Lde apd ;
= . e aplicar a los grupos, usuarios y equip:
. f’{ Def:\:JI\IJI;IDomam Palicy Estado de GPO >
» L Filtros
3 h GPO deinicio Hacer copia de seguridad...
> L@ Sitios Restaurar desde copia de seguridad...
¥ Modelado de directivas de grupe I Importar configuracion, 1 kd
|4 Resultados de directivas de grupo Propiedades

Guardar informe...

Impaerta configuraciones a este GPO Ver 5

23. | En el asistente de importacién de configuracién, pulse el botén “Siguiente >”.

24. | En la seleccidn de copia de seguridad, pulse el botén “Siguiente >”. No es necesaria la
realizacion de ninguna copia de seguridad, puesto que la politica se encuentra vacia.

25. | Enla “Carpeta de copia de seguridad”, pulse el botdn “Examinar...”.
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26. | Seleccione la carpeta “CCN-STIC-570A ENS incremental Servidores categoria alta - DL”
que encontrard en la carpeta “C:\Scripts” y pulse el botén “Aceptar”.

Buscar carpeta *

Buscar ubicacidn de la copia de seguridad. Aseglrese de que la carpeta elegida sea
segura,

~ Scripts ~
CCN-STIC-5704 ENS incremental DC categoria alta - DL
CCM-5TIC-570A ENS incremental DC categoria basica
CCMN-STIC-5704 ENS incremental DC categoria media
CCN-5TIC-570A ENS Instalacion y eliminacion de roles

| CCN-STIC-570A ENS servidores categoria alta - DL |
CCMN-STIC-5704 ENS servidores categoria basica

» CCMN-STIC-5704 ENS servidores categoria media

» Informes

VoW W W

Carpeta: | CCN-STIC-570A ENS servidores categoria alta - DL |

== (o |

27. | Pulse el botén “Siguiente >” una vez seleccionada la carpeta adecuada.

28. | En la pantalla siguiente compruebe que aparece la politica de seguridad de servidores
de categoria alta y pulse el botén “Siguiente >”.

Asistente para importar configuracién X

GPO de origen
Seleccionar el GPO desde el gue se desea importar la configuracian.

Obijetos de directiva de grupo con copia de segurdad:

Nombre

IZZIZZN-STIIZ}E.TDA ENS incremental Servidores Miembro categoria alta - DL

< >

[ Mostrar solo la versién mas reciente de cada GPO

< Ards I.ﬁguwentebl | Cancelar | | HAyuda |
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Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y, por lo tanto, debe mostrar en “opciones de
carpeta”, la opcidon “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta X

General Ver  Buscar

Vistas de capeta
Fuede aplicar esta vista (como Detalles o lconos) a
[]  todaslas caetas de este tipo

I.‘\phcaralas campetas | | Restablecer capetas

Configuracién avanzada

Archivos y capetas ~
[] Abrir vertanas de cameta en un proceso independiente

Al escribir en |2 vista de lista

() Escribir autométicamente en el cuadro Buscar

@) Seleccionar €l elemento escrito en la vista

Archivos y cametas ocultos

O Mostrar archivos. capetas y unidades ocultos
{_) No mostrar archivos, carpetas ni unidades ocultos
Mostrar barra de estado
[ Mostrar con otro color los archivos NTFS comprimidos o ¢
Mastrar controladores de vista previa en el panel de vista ¥
>

<

Restaurar valorss predeterminados

I Aceptar Il Cancelar H Aplicar

29.

En la pantalla de examen, pulse el botén “Siguiente >”.

30.

Si apareciera la ventana “Migrar referencias”, mantenga las opciones y pulse el botén
“Siguiente >”.

31.

Para completar el asistente pulse el botén “Finalizar”.

Asistente para importar configuracian >

Finalizacion del Asistente para importar
configuracion

El Asistente para importar corfiguracion se completd
comectamente. El asistente importard la configuracion del
siguiente GPO.

Resumen:

Ubicacion de la copia de sequrdad:
CA\Seripts\CCN-STIC-570A ENS servidores categoria altd
3P0 de copia de seguridad:
MNombre: CCN-STIC-570A ENS incremental Servidores Mig

Para cemar este asistente e importar la configuracion, haga
clic en Finalizar.

| < Atrds |I Finalizar | | Cancelar | | Ayuda |

32.

Pulse el boton “Aceptar” para finalizar el proceso de importacion. Si aparece alguna
advertencia de resolucidn de identificadores, no la tenga en consideracién.
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33. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma y

)

seleccione la opcion “Editar”.

5% Administracion de directivas de grupo — O x
grup
3 Archive Accion  Ver Ventana Ayuda - & %
oy
e @ 20X 6|HE
(& Administracién de directivas de grupo CCN-STIC-570A ENS incremental Servidores miembro categ
M &;sq[)ue: .dc.;m\mo‘local Ambito  Detalles Corfiguracién Delegacién  Estado
v ominios
~ 2 dominio.local Vinculos
= CCM-STIC-570A ENS incremental Dominio categoria alta - DL Mostrar vinculos en esta ubicacitn: | dominia Jocal ~
) Default Domain Palicy Los siguientes sitios. dominios y unidades organizativas estdn vinculados a este GF
5 2] Domain Controllers Fy
s [E] Servidores Ubicacidn BExigido Vinculo habiliti
~ [ Objetos de directiva de grupo
Z[ CCN-STIC-570A ENS incremental Controladores de Deminic categoria alta - DL
=] CCN-STIC-570A ENS incremental Dominio categoria alta - DL < >
=] CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
=] Default Domain Controllers Policy I Efer. l..: oo o] _
= aplicar a los grupos, usuarios y equip:
~ é{ Daf:vub\‘:‘[)omam Policy Eetado de GPO »
> | Filtros
> :E GPO de inicio Hacer copia de seguridad...
» Lig Sities Restaurar desde copia de seguridad...

i Modelado de directivas de grupo
E Resultados de directivas de grupo

Importar configuracién...

Propiedades

Guardar informe...

Abrir el editor de GPO
Ver >

34. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:
“Configuracion de equipo > Directivas - Configuracion de Windows =
Configuracion de seguridad”

35. | Pulse con el botdon derecho en configuracion de seguridad y seleccione la opcidn
“Importar directiva...”.

36. | Seleccione de la ruta “C:\Windows\Security\Templates” el fichero “CCN-STIC-570A
ENS incremental servidores categoria alta - DL” y pulse el botdn “Abrir”.

E[ Importar la directiva desde *
Buscaren: | templates v| (35 W
Mombre -

@ CCN-STIC-5704 ENS incremental DC categoria alta - DLinf
CCN-STIC-570A ENS incremental dominio categoria alta - DL.inf
CCN-STIC-570A ENS incremental servidores categoria alta - DL.inf I

Nombre: |CI:N-STIC—5?DA ENS incremental servidores categonia alta - | I Abrir I

Tipo: |Plantilladeseguridad(jnf) V| | Cancelar |

[] Limpiar esta base de datos antes de impartarla

37. | Cierre la politica de grupo.
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Descripcion

38.

Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

[ Administracién de directivas de grupo

O X
15 Archive Accién  Ver Ventana Ayuda - 8 %
e nm =0 X6 HE
5, Administracién de directivas de grupe
v £ Bosque: dominio.local

CCN-STIC-570A ENS incremental Servidores miembre categoria
Detalles Corfiguracién Delegacién  Estado
Vinculos

~ (44 Dominios
~ 3 dominio.local

s/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL Mostrar vinculos en esta ubicacion
1w Default Domain Policy

» |21 Domain Centrollers
5 [2] Servidores Ubicacién

Exigido Vinculo habilitado
~ [ 5 Objetos de directiva de grupo

dominio local

Los siguientes stios, dominios y unidades organizativas estan vinculados 3 este GPO

o

[ CCN-STIC-570A ENS incremental Controladores de Dominio categoria alta - DL
[ CCN-STIC-570A ENS incremental Dominio categoria alta - DL i k4
= CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL

4
=] Default Domain Controllers Pelicy Filtrado de seguridad
_EJ Default Domain Policy La configuracion en este GPO solo se puediaphcara los grupos, usuarios ¥ equipos sigui
» [ Filtros WMI Nombre
} 5> :E GPO de inicio 52 Usuarios autentificados
> itios
% Modelado de directivas de grupo
|4 Resultades de directivas de grupo ‘ Agregar. | | Quitar Propiedades

39. | De la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcidn “Quitar”.

CCN-STIC-5T0A ENS incremental Servidores miembro categoria

Ambito  Detalles Corfiguracion Delegacién  Estado

Vinculos

Mostrar vinculos en esta ubicacion: | dominio local o |

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

=
Ubicacién Exigido Vinculo habiltado

£ >
Filtrado de seguridad
La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios ¥ equipos sigui

=

Nombre

E Usuarios autertficados

| Agregar... | I Quitar I Propiedades

40. | Pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Nota: En caso de que aparezca la siguiente advertencia ignérela y pulse “Aceptar”.

Administracién de directivas de grupo

X

Group Policy requires each computer account to have permission to

! read GPO data from a domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=243010

I Aceptar || Cancelar
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Descripcion

41. | Una vez quitado, pulse el botén “Agregar...”.

CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL
Ambite  Detalles Corfiguracion Delegacion  Estado
Vinculos

Mostrar vinculos en esta ubicacidn:

dominio local ~

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

S

Ubicacidn Exigido Vinculo habilitado Ruta

< >

Filtrado de seguridad

La configuracidn en este GPO solo se puede aplicar a los grupos, usuarios ¥ equipos siguientes:

I
Nombre

Quitar Propiedades

42. | Introduzca como nombre “ENS servidores Windows 2016 categoria alta - DL”. Este
grupo corresponde con el generado en pasos previos. A continuacién, pulse el botén
“Aceptar”.

Seleccionar Usuario, Equipo o Grupo *

Seleccionar este tipo de objeto:

|Usuario. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacidn:

|dominio.loca| || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

ENS Servidores Windows 2016 categoria afta - DL Comprobar nombres
[ Gt |

43. | Las politicas se encuentran ya creadas correctamente. No obstante, no se aplicaran
hasta mas adelante, una vez que haya tenido en cuenta y aplicado todas las
consideraciones adicionales que se mostraran en el siguiente punto del presente
anexo.

Cierre la herramienta “Administracién de Directivas de Grupo”.

2. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una
serie de condiciones y consideraciones a tener en cuenta antes de la aplicacién de la nueva
configuracion. Debe tenerse en consideracién que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracion. Las plantillas de seguridad que se han configurado tienen en
consideracidn los puntos tratados en el Esquema Nacional de Seguridad para la categoria alta.
No obstante, determinadas configuraciones podrian ser contrarias a las implementadas
actualmente por la organizaciéon y debe tomarse en consideracion su adaptacidon paulatina
como, por ejemplo, lo concerniente a la politica de credenciales.
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Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

2.1. ASIGNACION DE DERECHOS DE USUARIO

Los objetos de politicas de grupo para Controladores de Dominio y Servidores miembros
especifican unos derechos de usuario siguiendo planteamientos de seguridad que aplican los
principios de minimo privilegio y minima exposicién. No obstante, resulta factible que su
organizacién tenga creados grupos o usuarios a los que les hayan asignado derechos
determinados para la administracion o gestion de los sistemas.

Si esto fuera asi, debera realizar las modificaciones pertinentes sobre el objeto de politica de
grupo “CCN-STIC-570A ENS incremental Servidores miembro categoria alta - DL”.

Paso Descripcion

44. | Edite la politica de grupo correspondiente iniciando la herramienta “Administracion
de Directivas de Grupo” y seleccionando la politica a modificar. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

Sobre el objeto de GPO que se quiere modificar, deberd pulsar clic derecho y
seleccionar “Editar” en el menu desplegado.

45. | Una vez abierto el “Editor de administraciéon de directivas de grupo”, despliegue la
politica y situese en la siguiente ruta:

“Configuracion del equipo > Directivas = Configuracion de Windows -
Configuracidon de seguridad - Directivas locales = Asignacion de derechos de
usuario”

=" Editor de administracion de directivas de grupo - O X
grup

Archive Accién  Ver  Ayuda
=57 X

~ & Configuracién del equipo # | Directiva Configuracién de directiva (o)
v I?!rectlva.; . 12| Actuar como parte del sistera operativo
’ J EOH:!QUFEC\?H :e\;’:ft:tare |25 Administrar registre de seguridad y auditoria Administraderes
v jﬂDlif:g:;:::e reeso::cx‘::;de nombres |z Agregar estacienes de trabajo al dominic Administraderes
’ | Scripts (inicio o apagado) 1] Ajustar las cuotas de la memaoria para un proceso SERVICIO LOCAL,Servicio de red...
y ; Impresoras implementadas l2s| Apagar el sistema Administraderes
v i Configuracién de seguridad [z Aumentar el espacie de trabajo de un proceso SERVICIO LOCAL, Administrador...
N :ﬂ Directivas de cuenta 125 Aumentar pricridad de programacion Administraderes
v Ej Directivas locales \;| Bloquear paginas en la memoria Administradores
3 Ei Directiva de auditoria |5 Cambiar la hora del sistema SERVICIO LOCAL, Administrador...
3 _:j Asignacién de derechos de usuario |z Cambiar la zona horaria SERVICIO LOCAL, Administrador...
> i Opciones de seguridad l| Cargar y descargar controladores de dispositive Administradores
> jﬂ Registro de eventos w || 1| Crear objetos compartidos permanentes W
< > < >

46. | Modifique las directivas, incluyendo los usuarios o grupos de usuarios a los que desea
conceder derechos adicionales.

47. | Guarde la configuracion cerrando la ventana de editor de administracion de directivas
de grupo.
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3. IMPLEMENTACION DE POLITICAS DE SEGURIDAD

El presente punto establece la aplicacién de las politicas de seguridad, toda vez que se han
tenido en consideracion las condiciones definidas en el punto previo.

Paso Descripcion

48. | Inicie la herramienta de administracién de directivas de grupo.

49. | Despliegue el bloque y posiciénese sobre su dominio.

=L Administracién de directivas de grupo - O X
2 Archive Accion  Ver Ventana Ayuda - 8 %
Ll A e (N =RRENETN * B
2, Administracion de directivas de grupo dominio.local
v £ Bf}sque: _dt.}mmm.local Estado  Objetos de directiva de grupl ¥ | * |

v Dominios
}_ S LEEE CE Esta pagina muestra el estado de la
» L@ Stios replicacian de Active Directory y
¥ Modelado de directivas de grupo SYSNOL para este dominio en relacidn

[+ Resultados de directivas de grupo
Detalles del estado

Nota: En el ejemplo el dominio utilizado se denomina “dominio.local”.

50. | Identifique las ubicaciones donde se encuentran los servidores Windows Server 2016
que les son de aplicacidn las condiciones de seguridad de categoria alta, segun
estipula el ENS.

Sobre cada una de esas ubicaciones, asigne el objeto de politica de grupo “CCN-STIC-
570A ENS incremental Servidores miembro categoria alta - DL”.

(=, Administracion de directivas de grupo - O *
15, Archive Accién  Ver Ventana Ayuds
e nm B XEdHEB®

15 Administracion de directivas de grupo

v _ﬁ Bosque: dominic.local
~ (54 Dominios -
~ #3 dominio.local Orden .. GPO
(az/ CCMN-STIC-570A ENS incremental Dominio categoria alta - DL

=/ Default Domain Policy
|2 Domain Controllers

-
[ = Objetos de directiva de grupe -
» [ Filtros WMI ~

> L] GPO deinicio

» L@ Sitios

(¥ Modelado de directivas de grupo
[ Resultados de directivas de grupe

- | & %

Servidores
Objetos de directiva de grupo vinculados lzlz‘

v v

v

Nota: En el ejemplo se aplicara sobre la OU “Servidores”, que es donde se encuentran
ubicados los servidores analizados en el escenario de test.

51. | Pulse con el botdn derecho del ratén sobre la unidad organizativa correspondiente y
selecciones la opcion “Vincular un objeto GPO existente...”.
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Descripcion

52. | Seleccione la politica “CCN-STIC-570A ENS incremental Servidores miembro categoria
alta - DL” y pulse el botén “Aceptar”.

Seleccionar GPO X

Buscar en este dominio:

dominic.local w

Objetos de directiva de grupo:

~
Mombre

CCN-5TIC-570A ENS incremental Controladores de Dominio categoria alta - DL
CCN-STIC-570A EMS incremental Dominio cateqgoria alta - DL

CCM-STIC-570A ENS incremental Servidores miembro categoria alta - DL
Default Domain Controllers Policy
Default Domain Policy

| Aceptar | | Cancelar |

53. | Una vez agregado, en el panel derecho seleccione la politica “CCN-STIC-570A ENS
incremental Servidores miembro categoria alta - DL” y pulse el botén con la flecha
que apunta hacia arriba hasta situarla en primer lugar dentro del orden de vinculo.

154 Administracién de directivas de grupe - m] X
1Z Archive  Accion  Ver Ventana Ayuda - 8%
e 2@ 6]

3 Administracion de directivas de grupe Servidores

~ i Bosque: dominio.local

C e Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacion
~ £ Deminios

Onden .. GPO Exgde Vi

v ﬁ dominio.local
pi/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL | -= 1 ) CCN-STIC-570A ENS incremertal Servidores miembro categoria afta - DL No 5i
5/ Default Domain Policy -

» &1 Domain Controllers o

) .

» |5 Objetos de directiva de grupo

» [ Filtros WMI ~

» [ GPO de inicio
» L@ Sitios

% Modelado de directivas de grupo < 5

|4 Resultados de directivas de grupe

54. | Repita los pasos 49 a 53 en cada una de las unidades organizativas donde se
encuentren los servidores miembro Windows Server 2016 sujetos al cumplimiento
del ENS en su categoria alta.

55. | Cierre la herramienta de administracién de directivas de grupo.

56. | Elimine la carpeta “C:\Scripts”.

4. RESOLUCION DE INCIDENCIAS TRAS LA APLICACION DE LAS
CONFIGURACIONES DE SEGURIDAD EN LOS EQUIPOS

Las configuraciones planteadas a través de la presente guia han sido ampliamente probadas
en entornos de operativa Microsoft. No obstante, no se han podido probar todas las
condiciones existentes, ni con las peculiaridades de cada organizacion. Bajo determinadas
condiciones, pudieran suceder algunas incidencias que se describen a continuacidn, asi como su
resolucion.
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Debe tenerse en consideracién que la resoluciéon consiste en rebajar algunos de los
mecanismos de seguridad descritos en la presente guia. Por lo tanto, deberd plantearse una
soluciéon que, de forma paulatina, permita alcanzar el estado de seguridad deseado vy
recomendado por la presente guia.

4.1. CONTROL DE CUENTAS DE USUARIO

El control de cuentas de usuario surge en Windows Vista como respuesta para limitar las
acciones de los administradores cuando actuaban con cuentas privilegiadas ante acciones que
no requieren dicho privilegio. En sistemas previos a Windows Vista, un administrador que habia
iniciado una sesién actuaba siempre con los maximos privilegios, independientemente de que
estuviera abriendo un fichero ofimatico o estuviera navegando por internet. Puesto que el
riesgo era bastante elevado, Microsoft propuso como solucién UAC, con objeto de advertir a los
administradores cuando una accién requeria privilegio para actuar.

Siguiendo el principio de menor privilegio y menor exposicién, la presente guia habilita las
condiciones de funcionalidad de UAC para la categoria alta, aunque con los criterios mas laxos
de los aplicables.

No obstante, y ante aplicaciones o servicios antiguos, pudieran darse fallos de funcionalidad
en los mismos requiriendo que se realicen analisis o la modificacion en la configuracion de UAC
predeterminada para la categoria alta por la presente guia.

Los siguientes pasos definen los procedimientos para la creacién de una nueva politica de
seguridad de aplicacidén a los servidores que pudieran presentar incidencias con una nueva
politica de seguridad para el UAC.

Nota: La modificacion debera afectar exclusivamente a servidores miembro. Los controladores de
dominio no deberian tener problemas en la ejecucion de todos sus servicios en el modo de UAC
habilitado.

Paso Descripcion

57. | Identifique los servidores que tienen problemas para la ejecucidén de aplicaciones y
servicios y quitelos como miembros del grupo “ENS servidores Windows 2016
categoria alta - DL”.

58. | Cree un nuevo grupo con nombre “ENS servidores miembro 2016 categoria alta - DL
incidencias UAC”, e incluya en dicho grupo los servidores miembro con una categoria
alta que presenten incidencias de funcionalidad del UAC. Realice estas tareas
siguiendo los pasos 7 a 17 del presente anexo.
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59. | Inicie la herramienta de “Administracién de directivas de grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Inicio = Herramientas Administrativas = Administracion de directivas de grupo”

Fﬁ Administrador del servidor

Administrador del servidor * Panel 2) | 7 dministor Hemamientzs  ver ayuda

Administracion de directivas de grupo

Administracion de equipos

ADMINISTRADOR DEL SERVIDOR

Administracion de impresién

Centro de administracion de Active Directory
Configuracién del sistema

0 Conﬁg urar este ser Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

INICIO RAPIDO

60. | Cree una nueva politica de grupo con el nombre “CCN-STIC-570A ENS incremental
Servidores miembro categoria alta - DL incidencias UAC”. Siga, para ello, los pasos 18
a 37 de este anexo. A continuacion vincule el objeto de politica de grupo a la unidad
organizativa correspondiente siguiendo los pasos 48 a 55 de este anexo.

61. | Adicionalmente, asigne la nueva politica de grupo al grupo de servidores recién
creado “ENS servidores miembro 2016 categoria alta - DL incidencias UAC”. Siga, para
ello, los pasos 38 a 42 de este anexo.

62. | Edite el nuevo objeto de GPO “CCN-STIC-570A ENS incremental Servidores miembro
categoria alta - DL incidencias UAC”. Para ello seleccione dicha politica y seleccione la
opcion “Editar...”.

63. | Despliegue la politica y situese en la siguiente ruta:
“Configuracion del equipo -> Directivas > Configuracion de Windows =
Configuracidon de seguridad > Directivas locales = Opciones de seguridad”

64. | Identifique las directivas relativas a “Control de cuenta de usuario”.

=/ Editor de administracién de directivas de grupo - O >
grup:

Archive  Accien  Ver  Ayuda
ez nEXEE HE

v (& Configuracién del equipo || Directiva Configuracién de directiva &
w || Directivas
> (] Configuracién de software
~ || Configuracion de Windows
» [ Directiva de resolucion de nomk
(= Scripts (inicio o apagado)
> == Impresoras implementadas

;| Consola de recuperacidn: permitir la copia de disquetes y el acceso a todas las unid... Habilitada

;| Control de cuentas de usuario: cambiar al escritorio seguro cuande se pida cenfirm... Habilitada
5| Control de cuentas de usuario: compoertamiento de la peticion de elevacién para lo..  Pedir consentimiento en el escri...
5| Control de cuentas de usuario: compoertamiento de la peticion de elevacién para lo..  Pedir credenciales en el escritori...
;| Control de cuentas de usuario: detectar instalaciones de aplicaciones y pedir confir.. Habilitada

- i Configuracién de seguridad ;| Control de cuentas de usuario: jecutar todos los administradores en Modo de apr..  Habilitada

N E‘a Directivas de cuenta ;| Control de cuentas de usuario: elevar solo aplicaciones UlAccess instaladas en ubic... Mo esta definido
- ﬁ Directivas locales ;| Control de cuentas de usuario: elevar solo los archivos ejecutables firmados y valid... Mo esta definido
3 :a Directiva de auditoria ;| Control de cuentas de usuario: Modo de aprobacién de administrador para la cuen...  Habilitada
» iﬂ Asignacién de derechos ;| Control de cuentas de usuario: permitir que las aplicaciones UlAccess pidan confir.. Mo esta definido
> jﬂ Opciones de seguridad 44 Control de cuentas de usuario: virtualizar los errores de escritura de archivo y de Re... Mo esta definido
> fj Registro de eventos + || “ Controlador de dominio: no permitir los cambios de contrasefia de cuenta de equipo Deshabilitada ~
< =g . 5 Tu . . .. .. 5

65. | Realice las modificaciones oportunas.

66. | Cierre la politica.
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Descripcion

67.

Para que la nueva politica sea efectiva, necesita reiniciar el o los servidores. Esto es
debido a que la aplicacién se basa en la membresia a un grupo. La condicion del
miembro del grupo es adquirida por un equipo cuando inicia sesion en el dominio,
cuestién que se produce cuando el equipo se reinicia.

Nota: Debe tener en consideracién que, si ha alterado la politica de Control de cuentas de
usuario y ésta es menos rigurosa que la propuesta en la configuracion deseada por esta guia,
se encuentra por debajo de los requerimientos de seguridad actuales. Deberia evaluar los
problemas ocasionados por las aplicaciones y servicios e intentar adaptarlos a
configuraciones validas. Es factible que si los servicios y/o aplicaciones no presentan
funcionalidad con UAC presenten riesgos de seguridad notables y se esté exponiendo de
forma significativa la infraestructura de la organizacion.
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ANEXO A.4.4. LISTA DE COMPROBACION DE WINDOWS SERVER 2016 COMO SERVIDOR
MIEMBRO DE DOMINIO PARA LA CATEGORIA ALTA / DIFUSION LIMITADA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta
guia. Para ver los que le complementan para una configuracion completa se debe consultar el punto de
la guia “ANEXO A.4.3 GUIA PASO A PASO SERVIDOR MIEMBRO QUE LE SEA DE APLICACION LA
CATEGORIA ALTA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los dominios y servidores Windows Server 2016 con
implementacion de seguridad de categoria alta del ENS.

Para realizar las comprobaciones pertinentes en los servidores miembros se deberan
ejecutar diferentes consolas de administraciéon y herramientas del sistema. Estas estaran
disponibles si se ha iniciado sesién en el servidor con una cuenta de usuario que es
administrador local del servidor o administrador del dominio. Las consolas y herramientas que
se utilizaran son las siguientes:

a) Administrador del Servidor.

b) Conjunto resultante de directivas (rsop.msc).
c) Consola de servicios (services.msc).

d) Editor de registro (regedit.exe).

e) Explorador de Archivos (explorer.exe).

Comprobacion OK/NOK Cémo hacerlo
1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una
el servidor cuenta que tenga privilegios de administracion del dominio.
controlador de El sistema solicitara elevaciéon de privilegios para poder
dominio. ejecutar el “Administrador del Servidor”. Pulse “Si” en la

ventana de “Control de cuentas de usuario”.

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

e ‘ Nombre de usuario |

‘ Contrasefia |

Dominio: DOMINIO

Mas opciones

| si | No
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Cémo hacerlo

Ejecute la herramienta “Usuarios y equipos de Active
Directory”. Para ello, sobre el menu superior de la derecha de
la herramienta “Administrador del servidor” seleccione:
“Herramientas = Usuarios y equipos de Active Directory”

s Administrador del servidor

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

§ Senvidor local

Hii Todos los servideres

° Configurar este se

f§ ADDs
& DNS INICIO RAPIDO

Agregar roles y car:

R Senicios de archivos y... > 2

3 Agregar otros servi
NOvEDASS 4 Crear un grupo de
5

Conectar este servi

de datos ODBC (32 bits)
jatos ODBC (64 bits)

OBTENER MAS

Seleccione el contenedor “Users”, situado en la siguiente
ruta: “Usuarios y equipos de Active Directory > [Su

dominio] =2 Users”
A continuacién, en el panel de la derecha, ver
creado el objeto denominado “ENS servidores
categoria alta - DL".

ifigue que esta

Windows 2016

] Usuarios y equipos de Active Directory
Archivo  Accién  Ver  Ayuds

e | nm O XECEIEEILauTER

] Usuarios y equipos de Active Dit | Nombre Tipo
> [7] Consultas guardadas
~ 3 dominic.local

> [ Builtin

» [l Computers

2 krbtgt Usuario
£, invitados del dominio
2, nvitado Usuario
+ (&) Domain Controllers £, Grupo de replicacion de contrasefia RODC permitida
+ 7 ForeignSecurityPrincipal 2 Grupo de replicacién de contrasefia RODC denegada
> [ Keys

5> [ LostAndFound

5[] Managed Service Accour
» [ Program Data

» 3] Servidores

£ Equipos del dominio

£ Enterprise Domain Controllers de sélo lecturs
[E3 NS Servidores Windows 2016 categoria alta - DL
T DnsUpdateProxy
£ DnsAdmins

Grupo de segu...

Descripcién

Cuenta de servicio de ce...
Grupo desegu...  Todos los invitados del ..
Cuents integrada para el...
Grupo desegu..  Los miembros de este gr...
Grupo de segu...  Los miembros de este gr...
Grupo desegu...  Todas los servidores y es...

Grupo de segu...  Los miembros de este gr...

Grupo de segu... ~ Clientes DNS que tienen...
Grupo desegu..  Grupe de administrador...

3. Verifique que
los servidores
qgue han sido
catalogados
como de
categoria de
seguridad alta
y siguiendo los
criterios
definidos en el
ENS, son
miembros del
grupo “ENS
servidores
Windows 2016
categoria alta -
DL”.

Pulse doble clic sobre el grupo “ENS servid

ores Windows

2016 categoria alta - DL” situado en el panel de la derecha y
seleccione la pestafna “Miembros” para verificar que los
servidores que corresponden a esta categoria de seguridad

aparecen en el listado.

Propiedades: ENS Servidores Windows 2016 categoria alta - DL ?

Objeto eguridad
General Miembro de

Miembros:

Editor de atributos
Administrada por

Nombre Carpeta de los Servicios de dominio de Active Dir...

— SVRO1 dominio Jocal/Servidores

Aplicar HAyuds

*
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Comprobacion

4. Verifique que
los objetos de
directivas de
grupo han sido
creadosy
estan
habilitados.

OK/NOK

Implementacion del ENS en Windows Server 2016

Coémo hacerlo

Ejecute la herramienta “Administrador de directivas de
grupo”. Para ello, sobre el menu superior de la derecha de la
herramienta “Administrador del servidor” seleccione:
“Herramientas = Administracion de directivas de grupo”

e Administrador del servidor

- @ | I’ Administrar  Hemamientas  Ver  Ayuda

Administracién de directivas de grupo

Administracién de equipos

ADMINISTRADOR DEL SERVIDOR

o Configura
INICIO RAPIDO

2 Agregar

Administracidn de impresién

Servidor local Centro de administracion de Active Directary

l& Todos los servidores Configuracién del sistema
i ADDs Copias de sequridad de Windows Server

2 DNS

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows.

B§ Servicios de archivos y... > Directiva de seguridad local

3 Agregar DHS

Dominies y confianzas de Active Directory

NOVEDADES 4 Crearun Editor ADSI
Firewall de Windows con seguridad avanzada
5 Conectar| Informacién del sistema
OBTENER MAS Iniciador iSCSI
INFGRMACION Liberador de espacio en disco
Médulo de Active Directory para Windouws PowerShell
nas e R Monitor de recursos

Dentro de la consola dirijase a los “Objetos de directiva de
grupo”:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] 2>
Objetos de directiva de grupo”

Verifique que esta creado el objeto de directiva de grupo
“CCN-STIC-570A ENS incremental Servidores miembro
categoria alta - DL” y que en la columna “Estado de GPO”
figuran como habilitada.

3, Administracién de directivas de grupe -

3, Ad 6n de di d o x

3 Archivo Accion  Ver Ventana Ayuda N
ot

|

ini

v & Besque: deminic.local
~ (25 Dominios

~ 3 dominiolocal

i/ Default Domain Policy
> [2] Domain Controllers
> &) Servidores
> | Objetos de directiva de grupo
> [ Filtros WMI
> [[F GPO deinicio
> [{g Sitios
[ Modelado de directivas de grupo
(% Resultados de directivas de grupo

=/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL

Objetos de directiva de grupo en dominio.local
Contenido  Delegacin

Nombre Estado de GPO
=] CCN-STIC-570 ENS incremertial Controladores de Deminio categoria ata - DL Habilitado
=] CCN-STIC-5704 ENS incremental Dominio categori otz - DL Habiitado
=] CON-STIC-570A ENS incremental Servidores miembro categoria afta - DL Habilitado
=7 Defaut Domain Controliers Polcy Habiitad
1=/ Defaut Domain Policy Habiitado
< >

Directiva

CCN-STIC-570A ENS incremental Servidores

miembro categoria alta - DL

OK/NOK

Valor
Habilitado
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Comprobacion

5. Verifique que
el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria alta -
DL” tiene
definido el
Ambito al
grupo “ENS
servidores
Windows 2016
categoria alta -
DL”

Seguidas

OK/NOK

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

En el arbol de la izquierda, pulse doble clic sobre el objeto de
directiva de grupo “CCN-STIC-570A ENS incremental
Servidores miembro categoria alta - DL” desde:

“Bosques [Su Bosque] = Dominios = [Su Dominio] =
Objetos de Directiva de Grupo”

Verifique en la pestafia “Ambito” que dentro del campo
“Filtrado de seguridad” figura el grupo “ENS servidores
Windows 2016 categoria alta - DL”.

5L Administracion de directivas de grupo - o x

(3, Archivo  Accién Ver Ventana Ayuda
e nEE0|X60 HE
& Administracién de directivas de grupo
v 4 Bosque dominic.local
v [Z4 Dominios
~ 2 dominio.local
i CCN-STIC-570A ENS incremental Dominio categoria alta - DL

-8 x

CCN-STIC-570A ENS incremental Servidores miembro categoriz
[Fembro J vetsles  Configurscion Delegacibn Estsds

Vinculos

Mostrar vinculos en esta Ubicacién: | domirio local =

i Default Domain Policy Los siguientes sitios. dominios y unidades organizativas estén vinculados a este GPO:

> [ Demain Controllers =
5 &1 Servidores Ubicacién Bdgdo  Vinculo habitado
v [} Objetos de directiva de grupe 5] servidares Mo si
=/ CCN-STIC-570A ENS incremental Controladores de Dominio categoria alta - DL
(=] CCN-STIC-570A ENS incremental Dominio categoria ata - DL < >
=/ CCN-STIC-570A ENS incremental Servidores miembro categeria alta - DL
Fillrado de seguridad

=] Default Demain Controllers Policy

=/ Default Domain Policy La configuracin en este GPO solo se puede aplicara los grupos, UsUaIios y &quipos sigL

> [5 Filtros WMI Nombre
> [ GPO de inicio

ENS Servidores Windows 2016 categoria aka - DL (DOMINIO\ENS Servidores ...

< >

6. Verifique que
el objeto de
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria alta -
DL” aplica a
todos los
objetos de las
OU con
servidores
correspondient
esala
categoria alta
segun los
criterios del
ENS y ocupa el
primer lugar
en el orden de
vinculacion.

En el arbol de la izquierda situese sobre las unidades
organizativas con servidores correspondientes a la categoria
alta segun los criterios del ENS, en el ejemplo, “Servidores”
desde:

“Bosque: [Su bosque] = Dominios = [Su Dominio] >
Servidores”

En la pestafia “Objetos de Directiva de grupo vinculados”
verifique que el objeto de directiva de grupo “CCN-STIC-570A
ENS incremental Servidores miembro categoria alta - DL”
figura en el panel de la derecha y ocupa el primer lugar en la
columna “Orden de Vinculos”.

2 Administracion de directivas de grupo -
grup: o x
3 Archivo Accién  Ver Ventana Ayuda -8 R
y
LI AR] ol =R 7 N

|5 Administracion de directivas de grupe ~ |[servidores
v {4 Bosque dominio.local
~ (% Dominic -
v 2 dominio.local Orden .. GFO
i/ CCN-STIC-570A ENS incremental Dominio categoria alta - DL
i/ Default Domain Policy
> 2] Domain Controllers

Objetes de directiva de grupo vineulados  Herencia de directivas de gupo  Delegacion

e directiva de grupo
=/ CCN-STIC-570A ENS incremental Controladores de Dominio catege 4
CN-STIC-5704 ENS incremental Dominio
CN-STIC-570A ENS incr

categoria alta - DL
tal Servidores miembro categoria alt:
licy

efault Domain Policy
> [ Filtros WMI
> [ 6PO de inicio
> [ Sitios
¥ Modelado de directivas de grupo v a D
< >
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Comprobacion

7. Verifique los
valores de
auditoria de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
servidores
miembro
categoria alta -
DL”.

- Segund

OK/NOK

Auditar el acceso a objetos

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

En el “Administrador de Directivas de Grupo” de uno de los
controladores del dominio, pulse el botén derecho del ratén
sobre la directiva desde:

“Bosque: [Su Bosque] = Dominios = [Su Dominio] = [OU
de servidores] = CCN-STIC-570A ENS incremental servidores
miembro categoria alta - DL”

Seleccione la opcion “Editar...”. Cuando se abra el editor de
directivas de grupo, debera navegar sobre los elementos del
arbol de nodos para verificar las distintas configuraciones.
Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuraciéon de
Windows - Configuracion de seguridad - Directivas
locales > Directiva de auditoria”

Directiva Valor OK/NOK

Correcto, Erréneo

Auditar el acceso del servicio de directorio

Correcto, Erréneo

Auditar el cambio de directivas

Correcto, Erréneo

Auditar el seguimiento de procesos

Sin auditoria

Auditar el uso de privilegios

Correcto, Erréneo

Auditar eventos de inicio de sesion

Correcto, Erréneo

cuenta

Auditar eventos de inicio de sesion de

Correcto, Erréneo

Auditar eventos del sistema

Correcto

Auditar la administraciéon de cuentas

Correcto, Erréneo

8. Verifique los
valores de
asignacion de
derechos de
usuario en la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
servidores
miembro
categoria alta -
DL”.

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows => Configuracion de seguridad -> Directivas
locales = Asignacion de derechos de usuario”
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_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Directiva

Administrar registro de seguridad y
auditoria

Valor

Administradores

Agregar estaciones de trabajo al dominio

Administradores

Ajustar las cuotas de la memoria para un
proceso

Administradores

SERVICIO
LOCAL,
Servicio de red

Apagar el sistema

Administradores

Aumentar el espacio de trabajo de un
proceso

Administradores

SERVICIO LOCAL

Aumentar prioridad de programacion

Administradores

Bloquear pdginas en la memoria

Administradores

Cambiar la hora del sistema SERVICIO
LOCAL,
Administradores

Cambiar la zona horaria SERVICIO
LOCAL,

Administradores

Cargar y descargar controladores de
dispositivo

Administradores

Crear Objetos globales

Administradores
, SERVICIO,
SERVICIO
LOCAL, Servicio
de red

Crear un archivo de paginacion

Administradores

Crear vinculos simbdlicos

Administradores

Denegar el acceso desde la red a este ANONYMOUS

equipo LOGON,
Invitados

Denegar el inicio de sesidn como servicio | Invitados

Denegar el inicio de sesién como trabajo Invitados

por lotes

Denegar el inicio de sesion local Invitados

Denegar el inicio de sesidn a través de Invitados

Servicios de Escritorio Remoto

Forzar cierre desde un sistema remoto

Administradores

Generar auditorias de seguridad

SERVICIO
LOCAL, Servicio
de red
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_ens ')
Seguiidas
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OK/NOK

Directiva

Generar perfiles de un solo proceso

Cémo hacerlo

Valor

Administradores

Generar perfiles de rendimiento del
sistema

Administradores

Habilitar confianza con el equipo y las
cuentas de usuario para delegacion

Administradores

Hacer copias de seguridad de archivos y
directorios

Administradores
, Operadores de
copia de
seguridad

Modificar la etiqueta de un objeto

Administradores

Modificar valores de entorno firmware

Administradores

Permitir el inicio de sesidn local

Administradores

Quitar equipo de la estacion de
acoplamiento

Administradores

Realizar tareas de mantenimiento de
volumen

Administradores

Reemplazar un simbolo (token) de nivel
de proceso

SERVICIO
LOCAL, Servicio
dered

Restaurar archivos y directorios

Administradores

Suplantar a un cliente tras la
autenticacion

Administradores
, SERVICIO,
SERVICIO
LOCAL, Servicio
de red

Tener acceso a este equipo desde la red

Administradores
, Usuarios
autentificados,
ENTERPRISE
DOMAIN
CONTROLLERS

Tomar posesién de archivos y otros
objetos

Administradores
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Comprobacion

9. Verifique los
valores de las
opciones de
seguridad de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
servidores
miembro
categoria alta-
DL”

OK/NOK Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows -> Configuracion de seguridad - Directivas
locales = Opciones de Seguridad”

Directiva Valor (0] 94\ [0] ¢
Acceso a redes: modelo de Clasico: usuarios locales se
seguridad y uso compartido autentican con
para cuentas locales credenciales propias
Acceso a redes: no permitir el Habilitada

almacenamiento de
contrasefas y credenciales para
la autenticacion de la red

Acceso a redes: no permitir Habilitada
enumeraciones anénimas de

cuentas SAM

Acceso a redes: no permitir Habilitada

enumeraciones andnimas de
cuentas y recursos compartidos
SAM

Acceso a redes: permitir la Deshabilitada
aplicaciéon de los permisos
Todos a los usuarios anénimos

Acceso a redes: restringir Habilitada
acceso anoénimo a
canalizaciones con nombre y
recursos compartidos

Acceso a redes: rutas del System\CurrentControlSet
Registro accesibles \Control\ProductOptions,
remotamente System\CurrentControlSet

\Control\Server
Applications,
Software\Microsoft\Wind
ows NT\CurrentVersion

Centro Criptoldgico Nacional




( X N M CCN-STIC-570A

Comprobacion

_ens ')
Seguiidas
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OK/NOK

Directiva

Acceso a redes: rutas y subrutas
del Registro accesibles
remotamente

Coémo hacerlo

Valor

Software\Microsoft\Wind
ows
NT\CurrentVersion\Print,
Software\Microsoft\Wind
ows
NT\CurrentVersion\Windo
ws,
System\CurrentControlSet
\Control\Print\Printers,
System\CurrentControlSet
\Services\Eventlog,
Software\Microsoft\OLAP
Server,
System\CurrentControlSet
\Control\ContentIndex,
System\CurrentControlSet
\Control\Terminal Server,
System\CurrentControlSet
\Control\Terminal
Server\UserConfig,
System\CurrentControlSet
\Control\Terminal
Server\DefaultUserConfig
uration,
Software\Microsoft\Wind
ows
NT\CurrentVersion\Perflib
System\CurrentControlSet
\Services\SysmonlLog

OK/NOK

Acceso de red: permitir
traduccién SID/nombre
anénima

Deshabilitada

Apagado: borrar el archivo de
paginacién de la memoria
virtual

Habilitada

Apagado: permitir apagar el
sistema sin tener que iniciar
sesion

Deshabilitada

Centro Criptoldgico Nacional

Auditoria: apagar el sistema de
inmediato si no se pueden
registrar las auditorias de
seguridad

Directiva

Habilitada

OK/NOK
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Comprobacion

- Segund

OK/NOK

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

Auditoria: auditar el acceso de Habilitada
objetos globales del sistema
Auditoria: auditar el uso del Habilitada

privilegio de copias de
seguridad y restauracién

Cliente de redes de Microsoft:
enviar contrasena sin cifrar a
servidores SMB de terceros

Deshabilitada

Cliente de redes de Microsoft: Habilitada
firmar digitalmente las

comunicaciones (si el servidor

lo permite)

Cliente de redes de Microsoft: Habilitada

firmar digitalmente las
comunicaciones (siempre)

Consola de recuperacion:
permitir el inicio de sesion
administrativo automatico

Deshabilitada

Consola de recuperacion:
permitir la copia de disquetes y
el acceso a todas las unidades y
carpetas

Deshabilitada

Control de cuentas de usuario:
cambiar al escritorio seguro
cuando se pida confirmacion de
elevacién

Habilitada

Control de cuentas de usuario:
comportamiento de la peticién
de elevacion para los
administradores en Modo de
aprobacion de administrador

Pedir credenciales en el
escritorio seguro

Control de cuentas de usuario:
comportamiento de la peticidn
de elevacion para los usuarios

estandar

Pedir credenciales en el
escritorio seguro

Control de cuentas de usuario: Habilitada
detectar instalaciones de

aplicaciones y pedir

confirmacion de elevacion

Control de cuentas de usuario: Habilitada

ejecutar todos los
administradores en Modo de
aprobaciéon de administrador

Directiva

Control de cuentas de usuario:

Habilitada

OK/NOK
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Comprobacion  OK/NOK Cémo hacerlo

elevar solo aplicaciones
UlAccess instaladas en
ubicaciones seguras
Control de cuentas de usuario: Habilitada
Modo de aprobacién de
administrador para la cuenta
predefinida Administrador
Control de cuentas de usuario: Deshabilitada
permitir que las aplicaciones
UlAccess pidan confirmacién de
elevacidn sin usar el escritorio
seguro

Control de cuentas de usuario: Habilitada
Virtualizar los errores de
escritura de archivo y de
Registro en diferentes
ubicaciones por usuario
Controlador de dominio: no Deshabilitada
permitir los cambios de
contrasefia de cuenta de equipo
Controlador de dominio: Deshabilitada
permitir a los operadores de
servidor programar tareas
Controlador de dominio: Requerir firma
requisitos de firma de servidor
LDAP

Criptografia de sistema: forzar El usuario debe escribir
la proteccion con claves seguras | una contrasefa cada vez

para las claves de usuario gue use una clave
almacenadas en el equipo
Cirptografia de sistema: usar Habilitada

algoritmos que cumplan FIPS
para cifrado, firmay
operaciones hash

Cuentas: estado de la cuenta de | Deshabilitada
invitado
Cuentas: limitar el uso de Habilitada
cuentas locales con contraseiia
en blanco sélo para iniciar
sesion en la consola

Directiva OK/NOK
DCOM: restricciones de acceso 0:BAG:BAD:
al equipo en sintaxis de (A;;CCDCLC;;;AU)(A;;CCDC
Lenguaje de definicidn de LC;;;S-1-5-32-562)
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Comprobacion

- Segund

OK/NOK

descriptores de seguridad
(sbbL)

Implementacion del ENS en Windows Server 2016

Cémo hacerlo

DCOM: restricciones de inicio al
equipo en sintaxis de Lenguaje
de definicién de descriptores de
seguridad (SDDL)

0:BAG:BAD:
(A;;CCDCLCSWRP;;;BA)(A;;
CCDCSW;;;AU)(A;;CCDCLC
SWRP;;;S-1-5-32-562)

Dispositivos: impedir que los
usuarios instalen controladores
de impresora

Habilitada

Dispositivos: Permitir
desacoplamiento sin tener que
iniciar sesién

Deshabilitada

Dispositivos: permitir formatear
y expulsar medios extraibles

Administradores

Dispositivos: restringir el acceso | Habilitada
a disquetes sélo al usuario con

sesidn iniciada localmente

Dispositivos: restringir el acceso | Habilitada

al CD-ROM sdlo al usuario con
sesion iniciada localmente

Inicio de sesidn interactivo:
comportamiento de extraccién
de tarjeta inteligente

Bloquear estacion de
trabajo

Inicio de sesidn interactivo:
mostrar informacion de usuario
cuando se bloquee la sesion

No mostrar la informacion
del usuario

Inicio de sesion interactivo: no
mostrar el Ultimo nombre de
usuario

Habilitada

Inicio de sesion interactivo: no
requerir Ctrl+Alt+Supr

Deshabilitada

Inicio de sesidn interactivo:
numero de inicios de sesién
anteriores que se almacenaran
en caché (si el controlador de
dominio no esta disponible

0 inicios de sesidn

Inicio de sesidén interactivo:
pedir al usuario que cambie la
contrasefia antes de que expire

14 dias

Directiva

OK/NOK

Inicio de sesidn interactivo:
requerir la autenticacion del
Controlador de Dominio para
desbloquear la estacion de

Habilitada
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OK/NOK

trabajo

Cémo hacerlo

Miembro de dominio: cifrar Habilitada
digitalmente datos de un canal

seguro (cuando sea posible)

Miembro de dominio: cifrar o Habilitada

firmar digitalmente datos de un
canal seguro (siempre)

Miembro de dominio:
deshabilitar los cambios de
contrasefia de cuentas de
equipo

Deshabilitada

Miembro de dominio: duracién
maxima de contrasefia de
cuenta de equipo

30 dias

Miembro de dominio: firmar
digitalmente datos de un canal
seguro (cuando sea posible)

Habilitada

Miembro de dominio: requerir
clave de sesién segura
(Windows 2000 o posterior)

Habilitada

Objetos de sistema: reforzar los
permisos predeterminados de
los objetos internos del sistema
(por ejemplo, vinculos
simbdlicos)

Habilitada

Seguridad de red: nivel de
autenticacion de LAN Manager

Enviar sélo respuesta
NTLMv2 y rechazar LM

Seguridad de red: no almacenar
valor de hash de LAN Manager
en el préximo cambio de
contrasefa

Habilitada

Seguridad de red: permitir que
LocalSystem use la identidad
del equipo para NTLM

Habilitada

Seguridad de red: permitir
retroceso a sesion NULL de
LocalSystem

Deshabilitada

Directiva

Seguridad de red: permitir
solicitudes de autenticaciéon
PKU2U a este equipo para usar
identidades en Internet

Valor
Deshabilitada

OK/NOK

Seguridad de red: requisitos de
firma de cliente LDAP

Requerir firma
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OK/NOK

Seguridad de red: restringir
NTLM: auditar el trafico NTLM
entrante

Cémo hacerlo

Habilitar la auditoria para
todas las cuentas

Seguridad de red: restringir
NTLM: auditar la autenticacién
NTLM en este dominio

Habilitar todo

Seguridad de red: restringir
NTLM: autenticacion NTLM en
este dominio

Denegar para cuentas de
dominio en servidores de
dominio

Seguridad de red: restringir
NTLM: trafico NTLM entrante

Denegar todas las cuentas
de dominio

Seguridad de red: seguridad de
sesion minima para clientes
NTLM basados en SSP (incluida
RPC segura)

Requerir seguridad de
sesion NTLMv2, Requerir
cifrado de 128 bits

Seguridad de red: seguridad de
sesion minima para clientes
NTLM basados en SSP (incluida
RPC segura)

Requerir seguridad de
sesion NTLMv2, Requerir
cifrado de 128 bits

Servidor de red Microsoft:
desconectar a los clientes
cuando expire el tiempo de
inicio de sesién

Habilitada

Servidor de red Microsoft:
firmar digitalmente las
comunicaciones (si el cliente lo
permite)

Habilitada

Servidor de red Microsoft:
firmar digitalmente las
comunicaciones (siempre)

Habilitada

Servidor de red Microsoft: nivel
de validacion de nombres de
destino SPN del servidor

Requerido del cliente

Servidor de red Microsoft:
tiempo de inactividad requerido
antes de suspender la sesion

15 minutos
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Comprobacion  OK/NOK Cémo hacerlo

10.Verifique el Seleccione el siguiente nodo.
registro de “Configuracion del Equipo = Directivas = Configuracion de
eventos de la Windows - Configuracion de seguridad - Registro de
directiva de eventos”
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria alta -
DL”.
Directiva Valor ‘ (0] 94\ [0]¢
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro de aplicaciones
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro de seguridad
Evitar que el grupo de invitados locales Habilitada
tenga acceso al registro del sistema
Método de retencidén del registro de la Segln se necesite
aplicacion
Método de retencidn del registro de Segun se necesite
seguridad
Método de retencidn del registro del Segun se necesite
sistema
Tamafio maximo del registro de la 32768 kilobytes
aplicacién
Tamafio maximo del registro de 163840 kilobytes
seguridad
Tamafio maximo del registro del sistema | 32768 kilobytes
11.Verifique los Seleccione el siguiente nodo.
servicios de “Configuracion del Equipo = Directivas = Configuracion de
sistema en la Windows -> Configuracion de seguridad -> Servicios del
directiva de sistema”
grupo “CCN- Nota: Dependiendo de los servicios que estén instalados en el
STIC-570A ENS equipo, es posible que aparezcan los nombres cortos de los
incremental servicios o que aparezcan servicios adicionales (antivirus, etc.).
Servidores En la siguiente tabla se muestran el nombre largo y el nombre
miembro corto para cada servicio. En la ventana del editor de administracién
categoria alta - de directivas de grupo sélo aparecerd uno de los dos: el nombre
DL”. largo si el servicio esta instalado en el sistema o el nombre corto si
no lo esta.
Ademas, debera tener en cuenta que los niumeros existentes en
algunos servicios son aleatorios y cambian en cada equipo.

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
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OK/NOK

UserDataSvc

Cémo hacerlo

Manual

Configurado

Actualizador de zona
horaria automatica

tzautoupdate

Deshabilitado

Configurado

Adaptador de
rendimiento de WMI

wmiApSrv

Manual

Configurado

Administracion de
aplicaciones

AppMgmt

Manual

Configurado

Administracion de
autenticacion de Xbox
Live

XblAuthManager

Deshabilitado

Configurado

Administracion de
capas de
almacenamiento

TieringEngineService

Manual

Configurado

Administracién remota
de Windows (WS-
Management)

WinRM

Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto

Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan

Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc

Automatico

Configurado

Administrador de
configuraciéon de
dispositivos

DsmSvc

Manual

Configurado

Administrador de
credenciales

VaultSvc

Manual

Configurado

Administrador de
cuentas de seguridad

SamSs

Automatico

Configurado

Administrador de
mapas descargados

MapsBroker

Deshabilitado

Configurado

Administrador de
sesion local

LSM

Automatico

Configurado

Administrador de
usuarios

UserManager

Automatico

Configurado

Adquisicion de
imagenes de Windows
(WIA)

Servicio (nombre largo)

Agente de conexion de

stisvc

Servicio (nombre corto)

NcbService

Manual

Inicio

Manual

Configurado

Permiso

Configurado
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OK/NOK

Cémo hacerlo

grupo

Agente de deteccion DevQueryBroker Manual Configurado
en segundo plano de

DevQuery

Agente de directiva PolicyAgent Manual Configurado
IPsec

Agente de eventos de | TimeBrokerSvc Manual Configurado
tiempo

Agente de eventos del | SystemEventsBroker Automatico Configurado
sistema

Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacién del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | lltdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado
de RPC

Asistente para la NcaSvc Manual Configurado
conectividad de red

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado
control de Informes de

problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracién

Ayudante para el inicio | wlidsvc Manual Configurado
de sesion de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Cliente de directiva de | gpsvc Automatico Configurado

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Cliente de seguimiento | TrkWks Automatico Configurado

de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado
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OK/NOK

Cémo hacerlo

Cliente DNS Dnscache Automatico Configurado

Cola de impresién Spooler Automatico Configurado

Compilador de AudioEndpointBuilder | Manual Configurado

extremo de audio de

Windows

Conexion compartida a | SharedAccess Deshabilitado | Configurado

Internet (ICS)

Conexiones de red Netman Manual Configurado

Configuracion dot3svc Manual Configurado

automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado

Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado

proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado

Microsoft Passport

Coordinador de MSDTC Automatico Configurado

transacciones

distribuidas

CoreMessaging CoreMessagingRegistra | Automatico Configurado
r

DataCollectionPublishi | DcpSvc Manual Configurado

ngService

Datos de contactos PimIndexMaintenanceS | Manual Configurado
Ve

Deteccidn de hardware | Shell[HWDetection Deshabilitado | Configurado

shell

Deteccidn de servicios | UlODetect Manual Configurado

interactivos

Deteccidn SSDP SSDPSRV Deshabilitado | Configurado

Directiva de extraccion | SCPolicySvc Manual Configurado

de tarjetas inteligentes

Disco virtual vds Manual Configurado

Dispositivo host de upnphost Manual Configurado

UPnP

DLL de host del PerfHost Manual Configurado

Contador de
rendimiento

Servicio (hombre largo)

Servicio (nombre corto)

Inicio

Permiso

OK/NOK

dmwappushsvc dmwappushservice Deshabilitado | Configurado
Energia Power Automatico Configurado
Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado

remoto
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OK/NOK
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Estacién de trabajo LanmanWorkstation Automatico Configurado
Eventos de adquisiciéon | WiaRpc Manual Configurado
de imagenes estaticas

Examinador de equipos | Browser Deshabilitado | Configurado
Experiencia de calidad | QWAVE Deshabilitado | Configurado
de audio y video de

Windows (gWave)

Extensionesy PrintNotify Manual Configurado
notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado
Hora de Windows W32Time Automatico Configurado
Host de proveedor de | fdPHost Deshabilitado | Configurado
deteccion de funcidn

Host de sistema de WdiSystemHost Deshabilitado | Configurado
diagnéstico

Host del servicio de W(diServiceHost Deshabilitado | Configurado
diagndstico

Identidad de aplicacién | ApplDSvc Manual Configurado
Informacién de la Appinfo Manual Configurado
aplicacién

Iniciador de procesos Dcomlaunch Automatico Configurado
de servidor DCOM

Inicio de sesidn seclogon Deshabilitado | Configurado
secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de médulos | Trustedinstaller Manual Configurado
de Windows

Instantaneas de VSS Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracion de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado

invitado de Hyper-V
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Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
KTMRM para DTC KtmRm Manual Configurado
(Coordinador de
transacciones
distribuidas)
Llamada a RpcSs Automatico Configurado
procedimiento remoto
(RPC)
Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado
Médulos de creacién IKEEXT Manual Configurado
de claves de IPsec para
IKE y AuthIP
Motor de filtrado de BFE Automatico Configurado
base
Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live
Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones
Programador de tareas | Schedule Automatico Configurado
Propagacion de CertPropSvc Manual Configurado
certificados
Proteccién de software | sppsvc Automatico Configurado
Protocolo de Eaphost Manual Configurado
autenticacion
extensible
Proveedor de swprv Manual Configurado
instantaneas de
software de Microsoft
Publicacion de recurso | FDResPub Deshabilitado | Configurado
de deteccidn de
funcién
Reconoc. ubicacion de | NlaSvc Automatico Configurado
red
Recopilador de eventos | Wecsvc Manual Configurado
de Windows
Redirector de puerto UmRdpService Manual Configurado
en modo usuario de
Servicios de Escritorio
remoto
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OK/NOK

Servicio (nombre corto)

Cémo hacerlo

Inicio

Permiso

OK/NOK

Registro de eventos de | EventlLog Automatico Configurado
Windows

Registro remoto RemoteRegistry Deshabilitado | Configurado
Registros y alertas de pla Manual Configurado
rendimiento

Servicio Asistente para | PcaSvc Automatico Configurado
la compatibilidad de

programas

Servicio biométrico de | WhbioSrvc Manual Configurado
Windows

Servicio de UsoSvc Manual Configurado
actualizaciones

Orchestrator para

Windows Update

Servicio de EntAppSvc Manual Configurado
administraciéon de

aplicaciones de

empresa

Servicio de RmSvc Manual Configurado
administracion de

radio

Servicio de LicenseManager Manual Configurado
administrador de

licencias de Windows

Servicio de StorSvc Manual Configurado
almacenamiento

Servicio de asociacién DeviceAssociationServi | Manual Configurado
de dispositivos ce

Servicio de caché de FontCache Deshabilitado | Configurado
fuentes de Windows

Servicio de cierre de vmicshutdown Manual Configurado
invitado de Hyper-V

Servicio de bthserv Manual Configurado
compatibilidad con

Bluetooth

Servicio de NetSetupSvc Manual Configurado
configuracion de red

Servicio de datos del SensorDataService Manual Configurado
sensor

Servicio de deteccién WinHttpAutoProxySvc | Manual Configurado

automatica de proxy
web WinHTTP

Servicio (nombre largo)

Centro Criptoldgico Nacional
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OK/NOK

DPS

Cémo hacerlo

Deshabilitado

Configurado

Servicio de dispositivo
de interfaz humana

hidserv

Manual

Configurado

Servicio de enrutador
de AllJoyn

AJRouter

Deshabilitado

Configurado

Servicio de
enumeracion de
dispositivos de tarjeta
inteligente

ScDeviceEnum

Manual

Configurado

Servicio de
geolocalizaciéon

Ifsvc

Manual

Configurado

Servicio de host HV

HvHost

Manual

Configurado

Servicio de
implementacion de
AppX (AppXSVC)

AppXSvc

Manual

Configurado

Servicio de
infraestructura de
tareas en segundo
plano

BrokerInfrastructure

Automatico

Configurado

Servicio de inscripcion
de administraciéon de
dispositivos

DmEnrollmentSvc

Manual

Configurado

Servicio de inspeccion
de red de Windows
Defender

WdNisSvc

Manual

Configurado

Servicio de instalacion
de dispositivos

Devicelnstall

Manual

Configurado

Servicio de intercambio
de datos de Hyper-V

vmickvpexchange

Manual

Configurado

Servicio de latido de
Hyper-V

vmicheartbeat

Manual

Configurado

Servicio de licencia de
cliente (ClipSVC)

ClipSVC

Manual

Configurado

Servicio de lista de
redes

netprofm

Manual

Configurado

Servicio de notificacion
de eventos de sistema

SENS

Automatico

Configurado

Servicio de Panel de
escrituraa manoy
teclado tactil

TabletInputService

Deshabilitado

Configurado

Servicio de perfil de
usuario

ProfSvc

Automatico

Inicio

Configurado

Permiso

OK/NOK

Servicio (nombre largo)

Servicio de plataforma

Servicio (nombre corto)
CDPSvc

Automatico

Configurado
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Servicio de protocolo
de tunel de sockets
seguros

SstpSvc

Manual

Configurado

Servicio de puerta de
enlace de nivel de
aplicacién

ALG

Manual

Configurado

Servicio de registro de
acceso de usuarios

UALSVC

Automatico

Configurado

Servicio de repositorio
de estado

StateRepository

Manual

Configurado

Servicio de sensores

SensorService

Manual

Configurado

Servicio de servidor
proxy KDC (KPS)

KPSSVC

Manual

Configurado

Servicio de
sincronizacion de hora
de Hyper-V

vmictimesync

Manual

Configurado

Servicio de supervision
de licencias de
Windows

WLMS

Automatico

Configurado

Servicio de supervision
de sensores

SensrSvc

Manual

Configurado

Servicio de
transferencia
inteligente en segundo
plano (BITS)

BITS

Manual

Configurado

Servicio de uso
compartido de datos

DsSvc

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de
notificaciones de
insercion de Windows

WpnUserService

Manual

Configurado

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

vmicrdv

Manual

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

Servicio (nombre largo)

Servicio de Windows
Defender

UevAgentService

Servicio (nombre corto)

WinDefend

Deshabilitado

Inicio

Automatico

Configurado

Permiso

Configurado
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OK/NOK
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archivos (EFS)

Servicio de Windows wisvc Manual Configurado
Insider

Servicio de zona con icssve Deshabilitado | Configurado
cobertura inaldmbrica

movil de Windows

Servicio del iniciador MSiSCSI Manual Configurado
iSCSI de Microsoft

Servicio del sistema de | WpnService Automatico Configurado
notificaciones de

insercion de Windows

Servicio enumerador WPDBuUsEnum Manual Configurado
de dispositivos

portatiles

Servicio FrameServer FrameServer Manual Configurado
de la Cdmara de

Windows

Servicio host de WEPHOSTSVC Manual Configurado
proveedor de cifrado

de Windows

Servicio Informe de WerSvc Deshabilitado | Configurado
errores de Windows

Servicio Interfaz de nsi Automatico Configurado
almacenamiento en

red

Servicio PowerShell vmicvmsession Manual Configurado
Direct de Hyper-V

Servicio Recopilador diagnosticshub.standar | Manual Configurado
estandar del dcollector.service

concentrador de

diagndsticos de

Microsoft (R)

Servicio telefénico PhoneSvc Manual Configurado
Servicios de cifrado CryptSvc Automatico Configurado
Servicios de Escritorio | TermService Manual Configurado
remoto

Servidor LanmanServer Automatico Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado
datos del mosaico

Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Sistema de eventos EventSystem Automatico Configurado

COM+

SMP de Espacios de smphost Manual Configurado
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Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetriay DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-

mode Driver

Framework

Windows Installer msiserver Manual Configurado
Windows Search WSearch Deshabilitado | Configurado
Windows Update wuauserv Manual Configurado
SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetriay DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado

Servicio (nombre largo)

Windows Driver
Foundation - User-
mode Driver
Framework

Servicio (nombre corto)

wudfsvc

Manual

Permiso

Configurado
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msiserver Manual Configurado

12.Verifique los

permisos de
valores de
registro de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria alta -
DL”.

Seleccione el siguiente nodo.
“Configuracion del Equipo = Directivas = Configuracion de
Windows = Configuracion de seguridad = Registro”

Nota: Para verificar los permisos de la entrada de registro, debera
pulsar doble clic sobre la entrada “MACHINES - SOFTWARE >
Microsoft > Windows - CurrentVersion - Installer” y pulsar
sobre el botén "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la directiva de
grupo. Para cerrar las ventanas de propiedades y de permisos sin
guardar los cambios marque la opcién "Cancelar".

Directiva (0] 94\ [0]¢
MACHINE\SOFTWARE\Microsoft\ | Administradores: Control
Windows\CurrentVersion\ Total
Installer SYSTEM: Control Total

Usuarios: Leer

13.Verifique los

valores del
sistema de
archivos de la
directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria alta -
DL".

Seleccione el siguiente nodo.

“Configuracion del Equipo = Directivas = Configuracion de
Windows —> Configuracion de seguridad - Sistema de
Archivos”

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
haciendo doble clic sobre él o marcandolo con el botén derecho y
eligiendo la opciéon “Propiedades” del menu contextual que
aparecerd; una vez abierta la ventana de propiedades deberd
marcar el botén "Modificar seguridad...".

Debera tener cuidado para no realizar cambios sobre la directiva de
grupo. Para cerrar las ventanas de propiedades y de permisos sin
guardar los cambios marque la opcién "Cancelar".

Centro Criptoldgico Nacional




_ens ')
Seguiidas

CCN-STIC-570A

Comprobacion  OK/NOK

Archivo
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Cémo hacerlo

Usuario

Permiso

OK/NOK

%SystemRoot%\Registration

Administrador

Control total

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
SystemRoot%\system32\cacls Administrador Control total
System Control total
SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll

Administrador

Control total

%SystemRoot%\system32\rastls.dll

Administrador

Control total

%SystemRoot%\system32\runonce.exe

Administrador

Control total

System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Administrador

Control total

System

Control total
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14.Verifique que Seleccione el siguiente nodo.
estd “Configuracion del Equipo -> Directivas -> Plantillas
bloqueada la administrativas: definiciones de directiva (archivos ADMX)
ejecucién del recuperadas del equipo local. & Componentes de Windows
Almacén -> Administraciéon de derechos digitales de Windows
digital en la Media”
directiva de

grupo “CCN-
STIC-570A ENS

incremental
Servidores
miembro
categoria alta -
DL”.
Directiva (0] ¢4\'[0] 4
Impedir el acceso a internet de Habilitada
Windows Media DRM
15.Verifique que Seleccione el siguiente nodo.
estd “Configuracion del Equipo -> Directivas -> Plantillas
bloqueada la administrativas: definiciones de directiva (archivos ADMX)
ejecucion del recuperadas del equipo local. > Componentes de Windows
Almacén - Almacén Digital”
digital en la
directiva de

grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria alta -
DL”.

Directiva Valor (0] ¢4\'[0] 4

No permitir que se ejecute el Almacén digital Habilitada
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16.Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS

Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas = Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. & Componentes de Windows
-> Biometria”

incremental
Servidores
miembro
categoria alta -
DL”.
Directiva Valor (0] ¢4\'[0] 4
Permitir el uso de biometria Habilitada

Permitir que los usuarios de dominio | Habilitada
inicien sesién mediante biometria

Permitir que los usuarios inicien Habilitada
sesion mediante biometria

17.Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas = Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. 2 Componentes de Windows
- Directivas de reproduccion automatica”

incremental
Servidores
miembro
categoria alta -
DL”.
Directiva Valor (0] ¢4,\[0] ¢
Desactivar reproduccién automatica Habilitada
Establecer el comportamiento Habilitada
predeterminado para ejecucién
automatica.
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18.Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria alta -
DL”.

Deshabilitar el informe de errores de Windows | Habilitada

Cémo hacerlo

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas = Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. » Componentes de Windows
- Informe de errores de Windows”

Directiva Valor (0] ¢4\'[0] 4

No enviar datos adicionales Habilitada

19.Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS

usuario

sesion anteriores durante inicio de sesion de

Seleccione el siguiente nodo.

“Configuracion del Equipo -> Directivas = Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. » Componentes de Windows
-> Opciones de inicio de sesion de Windows”

incremental
Servidores
miembro
categoria alta -
DL”.
Directiva Valor OK/NOK
Mostrar informacion acerca de inicios de Habilitada

Informar cuando el servidor de inicio de sesidén | Habilitada
no estd disponible durante el inicio de sesién
del usuario
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20.Verifique los Seleccione el siguiente nodo.
valores de “Configuracion del Equipo -> Directivas = Plantillas
“Informe de administrativas: definiciones de directiva (archivos ADMX)
errores de recuperadas del equipo local. & Componentes de Windows
Windows” en -> Shell remoto de Windows”
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria alta -
DL”.
Directiva Valor (0] ¢4\'[0] 4
Permitir acceso a Shell remoto Deshabilita
da
21.Verifique Seleccione el siguiente nodo.
configuracién “Configuracion del Equipo -> Directivas -> Plantillas
de la administrativas: definiciones de directiva (archivos ADMX)
comunicacion recuperadas del equipo local. > Sistema = Administracién
de Internet en de comunicaciones de Internet - Configuracion de
la directiva de comunicaciones de Internet”
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria alta -
DL”.
Directiva Valor (0] 94\ [0]¢
Desactivar informe de errores de Habilitada
reconocimiento de escritura a mano
Desactivar el Programa para la mejora de la Habilitada
experiencia del usuario de Windows
Desactivar los vinculos “Events.asp” del Visor | Habilitada
de eventos
Desactivar el contenido “éSabia que...?” del Habilitada
Centro de ayuda y soporte técnico
Desactivar la busqueda en Microsoft Habilitada
Knowledge Base del Centro de ayuday
soporte técnico
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Directiva OK/NOK
Desactivar el informe de errores de Windows Habilitada
Desactivar la actualizacién de archivos de Habilitada
contenido del Asistente para busqueda
Desactivar el acceso a la Tienda Habilitada
Desactivar la tarea de imagenes “Pedir copias | Habilitada
fotograficas”
Desactivar el Programa para la mejora de la Habilitada
experiencia del usuario de Windows
Messenger

22.Verifique los
valores de
“Informe de
errores de
Windows” en
la directiva de
grupo “CCN-
STIC-570A ENS
incremental
Servidores
miembro
categoria alta -
DL”.

Permitir algoritmos de criptografia

Seleccione el siguiente nodo.

“Configuracion del Equipo > Directivas > Plantillas
administrativas: definiciones de directiva (archivos ADMX)
recuperadas del equipo local. = Sistema = Net Logon”

OK/NOK

Valor

Deshabilitada

Directiva

compatibles con Windows NT 4.0

23.Inicie sesiéon
en el servidor
a comprobar.

Inicie sesién con una cuenta que tenga privilegios de
administraciéon del dominio en el servidor a comprobar.

El sistema solicitard elevaciéon de privilegios para poder
ejecutar el “Administrador del Servidor”. Pulse “Si” en la
ventana de “Control de cuentas de usuario”

-
rﬁ Server Manager

Editor comprobado: Microsoft Windows

Mostrar mas detalles

Para continuar, escribe el nombre de usuario y la contrasefia
de un administrador.

o‘\lmue e usuario

‘ Contrasefia ‘

Dominio: DOMINIO
Més opciones

No
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24 Verifique que Ejecute la consola de administracién "Conjunto resultante
el equipo ha de directivas" (el sistema solicitara elevacion de privilegios):
recibido la “Tecla Windows+R = rsop.msc”
directiva de El Control de cuentas de usuario solicitara elevacién de
grupo CCN- privilegios. Pulse “Si” en la ventana que se muestra a
STIC-570A ENS continuacion:
incremental 1 Ejecutar X
Servidores T N
iembro [ Esaibe i nombre del programs, carpets, documento o

recurso de Internet que desea abrir con Windows.

categoria alta -
DL.

Abrir I rsop.mscl v

G Esta tarea se creard con privilegios administrativos,

I Aceptar I‘ Cancelar || Examinar... |

Seleccione en ella la rama "Configuracion del equipo”,
marquela con el botdn derecho del ratén y seleccione la

opcién "Propiedades"” del menu contextual que aparecera,
como se muestra en la figura:

Conjunto resultante de directivas

Archivo  Accién  Ver Favoritos  Ventana Ayuda
= mE=H

+ i Configuracién del equip ) Nomb
5 ] Configuracion de sof Mueva ventana desde aqui 1Ver su ombre

» [0 Configuracién deWiI Propiedads I & Configuracien del equipo
~ &, Configuracién de usuar i Configuracién de usuario
» [ Configuracisn de sof Ayuda
» [ Configuracién de Windows

Extendido /4 Estandar /

Abre el cuadro de didlogo de propiedades de la seleccion actual.

En la ventana de propiedades que aparecerd, seleccione la
pestafia "General" y observe la seccidn "Objeto de directiva
de grupo", resaltada en la siguiente figura:

Propiedades: Configuracién del equipo 7 X

General | Informacidn del emor

Loz objetos de directiva de grupo asociados con este
equipo, pimero la prioidad més alta.

Obijeto de directiva de grupo

CCN-STIC-570/A ENS incremental Servidores miembro categoria alta - DU
CCN-STIC-570A ENS incremental Dominio categonia alta - DL
Default Domain Policy

Verifique que en dicha seccion aparecen listados, y por ese
orden, los objetos de directiva de grupo que se indican en
la siguiente tabla:
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Objeto de directiva de grupo (0] ¢/\'[0]¢

CCN-STIC-570A ENS incremental Servidores miembro
categoria alta - DL

CCN-STIC-570A ENS incremental Dominio categoria alta - DL
Default Domain Policy

25.Verifique que Usando la consola de servicios (el sistema solicitara elevacion
los servicios de privilegios):
del sistema “Tecla Windows+R -> services.msc”
estdn El Control de cuentas de usuario solicitara elevacion de
correctamente privilegios. Pulse “Si” para continuar.
configurados P— >

=  Escriba el nombre del programa, carpeta, documento o
= recurso de Intemet que desea abrir con Windows.

Abrir: Iser\.rices.mscl -

& Esta tarea se crears con privilegios administrativos.

I Aceptar I| Cancelar || Examinar... |

Verifique que el tipo de inicio de los servicios que aparecen
en el sistema y en la siguiente tabla coinciden:

% Servicios — O x
Archiva  Accién  Ver Ayuda
e |@d=Bml v 80w
i, Senvicios (locales) _
Seleccione un elemento paraversu  Nombre Descripcién Estedo  Tipo deinicie  #
descripcién. €} Acceso a datos de usuarios_... | Proporciona... Manual
&) Actuslizador dezona horari... | Establece la .. Deshabilitade
‘& Adaptador de rendimiento ... | Proporciona... Manual
& Administracién de aplicacio... | Procesa las s... Manual
£} Administracién de autentic... |Proporcions... Deshabilitado
£ Administracién de capas de... | Optimiza la .. Manual
& Administracién remota de ... |El servicio A...  En ejecu... | Automatico
& Administrador de conesion... | Crea una co... Manual
& Administrador de conexion... | Administra ... Manual
&y Administrador de conexion... | Toma decisi... En gjecu.. | Automtico (...
&) Administrador de configura... | Habilita la d...  En gjecu... | Manual (dese...
‘& Administrader de credencia... | Proporciona...  En gjecu... | Manual v
< >
< > |\, Extendido  Estandar /

Nota: Dependiendo del equipo, es posible que no aparezcan todos
los servicios aqui relacionados o que aparezcan servicios
adicionales (antivirus, etc.).

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Acceso a datos de UserDataSvc Manual Configurado

usuarios

Actualizador de zona tzautoupdate Deshabilitado | Configurado

horaria automatica

Adaptador de wmiApSrv Manual Configurado
rendimiento de WMI

Administracién de AppMgmt Manual Configurado
aplicaciones

Centro Criptoldgico Nacional




CCN-STIC-570A

Comprobacion

Servicio (nombre largo)

Administracion de
autenticacion de Xbox
Live

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

OK/NOK

Servicio (nombre corto)

XblAuthManager

Cémo hacerlo

Inicio

Deshabilitado

Permiso

Configurado

Administracion de
capas de
almacenamiento

TieringEngineService

Manual

Configurado

Administracion remota
de Windows (WS-
Management)

WinRM

Automatico

Configurado

Administrador de
conexiones
automaticas de acceso
remoto

RasAuto

Manual

Configurado

Administrador de
conexiones de acceso
remoto

RasMan

Manual

Configurado

Administrador de
conexiones de
Windows

Wcmsvc

Automatico

Configurado

Administrador de
configuracion de
dispositivos

DsmSvc

Manual

Configurado

Administrador de
credenciales

VaultSvc

Manual

Configurado

Administrador de
cuentas de seguridad

SamSs

Automatico

Configurado

Administrador de
mapas descargados

MapsBroker

Deshabilitado

Configurado

Administrador de
sesion local

LSM

Automatico

Configurado

Administrador de
usuarios

UserManager

Automatico

Configurado

Adquisicion de
imagenes de Windows
(WIA)

stisvc

Manual

Configurado

Agente de conexién de
red

NcbService

Manual

Configurado

Agente de deteccion
en segundo plano de
DevQuery

DevQueryBroker

Manual

Configurado

Agente de directiva
IPsec

Servicio (nombre largo)

Agente de eventos de

PolicyAgent

Servicio (nombre corto)

TimeBrokerSvc

Manual

Inicio

Manual

Configurado

Permiso

Configurado
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tiempo

Agente de eventos del | SystemEventsBroker Automatico Configurado
sistema

Aislamiento de claves Keylso Manual Configurado
CNG

Almacenamiento de UnistoreSvc Manual Configurado
datos de usuarios

Aplicacién auxiliar de Imhosts Manual Configurado
NetBIOS sobre TCP/IP

Aplicacién auxiliar IP iphlpsvc Automatico Configurado
Aplicacién del sistema | COMSysApp Manual Configurado
COM+

Archivos sin conexién CscService Deshabilitado | Configurado
Asignador de deteccién | lltdsvc Manual Configurado
de topologias de nivel

de vinculo

Asignador de extremos | RpcEptMapper Automatico Configurado
de RPC

Asistente para la NcaSvc Manual Configurado
conectividad de red

Audio de Windows Audiosrv Manual Configurado
Ayuda del Panel de wercplsupport Deshabilitado | Configurado

control de Informes de
problemas y soluciones

Ayudante especial de sacsvr Manual Configurado
la consola de

administracién

Ayudante para el inicio | wlidsvc Manual Configurado
de sesion de cuenta

Microsoft

Captura SNMP SNMPTRAP Deshabilitado | Configurado
CDPUserSvc CDPUserSvc Automatico Configurado
Cliente de directiva de | gpsvc Automatico Configurado
grupo

Cliente de seguimiento | TrkWks Automatico Configurado
de vinculos distribuidos

Cliente DHCP Dhcp Automatico Configurado
Cliente DNS Dnscache Automatico Configurado
Cola de impresién Spooler Automatico Configurado
Compilador de AudioEndpointBuilder | Manual Configurado
extremo de audio de

Windows

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso
Comprobador puntual | svsvc Manual Configurado
Conexion compartida a | SharedAccess Deshabilitado | Configurado
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de imagenes estaticas

Conexiones de red Netman Manual Configurado

Configuracion dot3svc Manual Configurado

automatica de redes

cableadas

Configuracion de SessionEnv Manual Configurado

Escritorio remoto

Conjunto resultante de | RSoPProv Manual Configurado

proveedor de

directivas

Contenedor de NgcCtnrSvc Manual Configurado

Microsoft Passport

Coordinador de MSDTC Automatico Configurado

transacciones

distribuidas

CoreMessaging CoreMessagingRegistra | Automatico Configurado
r

DataCollectionPublishi | DcpSvc Manual Configurado

ngService

Datos de contactos PimIndexMaintenanceS | Manual Configurado
vC

Deteccién de hardware | Shell[HWDetection Deshabilitado | Configurado

shell

Deteccidn de servicios | UlODetect Manual Configurado

interactivos

Deteccién SSDP SSDPSRV Deshabilitado | Configurado

Directiva de extraccion | SCPolicySvc Manual Configurado

de tarjetas inteligentes

Disco virtual vds Manual Configurado

Dispositivo host de upnphost Manual Configurado

UPnP

DLL de host del PerfHost Manual Configurado

Contador de

rendimiento

dmwappushsvc dmwappushservice Deshabilitado | Configurado

Energia Power Automatico Configurado

Enrutamiento y acceso | RemoteAccess Deshabilitado | Configurado

remoto

Estacidn de trabajo LanmanWorkstation Automatico Configurado

Eventos de adquisiciéon | WiaRpc Manual Configurado

de audio y video de

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Examinador de equipos | Browser Deshabilitado | Configurado
Experiencia de calidad | QWAVE Deshabilitado | Configurado
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Extensiones y PrintNotify Manual Configurado
notificaciones de

impresora

Firewall de Windows MpsSvc Automatico Configurado
Hora de Windows W32Time Automatico Configurado
Host de proveedor de | fdPHost Deshabilitado | Configurado
deteccidn de funcién

Host de sistema de W(diSystemHost Deshabilitado | Configurado
diagndstico

Host del servicio de WdiServiceHost Deshabilitado | Configurado
diagndstico

Identidad de aplicacién | ApplIDSvc Manual Configurado
Informacién de la Appinfo Manual Configurado
aplicacion

Iniciador de procesos Dcomlaunch Automatico Configurado
de servidor DCOM

Inicio de sesién seclogon Deshabilitado | Configurado
secundario

Instalador de ActiveX AxInstSV Manual Configurado
(AxInstSV)

Instalador de mdédulos | TrustedInstaller Manual Configurado
de Windows

Instantaneas de VSS Manual Configurado
volumen

Instrumental de Winmgmt Automatico Configurado
administracion de

Windows

Interfaz de servicio vmicguestinterface Manual Configurado
invitado de Hyper-V

KTMRM para DTC KtmRm Manual Configurado
(Coordinador de

transacciones

distribuidas)

Llamada a RpcSs Automatico Configurado
procedimiento remoto

(RPC)

Microsoft App-V Client | AppVClient Deshabilitado | Configurado
Microsoft Passport NgcSvc Manual Configurado
Modo incrustado embeddedmode Manual Configurado

Servicio (nombre largo)

Servicio (nombre corto)

Inicio

Permiso

OK/NOK

Médulos de creacién IKEEXT Manual Configurado
de claves de IPsec para

IKE y AuthIP

Motor de filtrado de BFE Automatico Configurado
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Windows

base

Net Logon Netlogon Automatico Configurado
Optimizar unidades defragsvc Manual Configurado
Partida guardada en XblGameSave Deshabilitado | Configurado
Xbox Live

Plug and Play PlugPlay Manual Configurado
Preparacion de AppReadiness Manual Configurado
aplicaciones

Programador de tareas | Schedule Automatico Configurado
Propagacion de CertPropSvc Manual Configurado
certificados

Proteccién de software | sppsvc Automatico Configurado
Protocolo de Eaphost Manual Configurado
autenticacion

extensible

Proveedor de swprv Manual Configurado
instantaneas de

software de Microsoft

Publicacién de recurso | FDResPub Deshabilitado | Configurado
de deteccidon de

funcion

Reconoc. ubicacion de | NlaSvc Automatico Configurado
red

Recopilador de eventos | Wecsvc Manual Configurado
de Windows

Redirector de puerto UmRdpService Manual Configurado
en modo usuario de

Servicios de Escritorio

remoto

Registro de eventos de | EventlLog Automatico Configurado
Windows

Registro remoto RemoteRegistry Deshabilitado | Configurado
Registros y alertas de pla Manual Configurado
rendimiento

Servicio Asistente para | PcaSvc Automatico Configurado
la compatibilidad de

programas

Servicio biométrico de | WhioSrvc Manual Configurado

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso OK/NOK
Servicio de UsoSvc Manual Configurado
actualizaciones

Orchestrator para

Windows Update

Servicio de EntAppSvc Manual Configurado
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enumeracion de
dispositivos de tarjeta

empresa
Servicio de RmSvc Manual Configurado
administracion de

radio

Servicio de LicenseManager Manual Configurado
administrador de

licencias de Windows

Servicio de StorSvc Manual Configurado
almacenamiento

Servicio de asociacién | DeviceAssociationServi | Manual Configurado
de dispositivos ce

Servicio de caché de FontCache Deshabilitado | Configurado
fuentes de Windows

Servicio de cierre de vmicshutdown Manual Configurado
invitado de Hyper-V

Servicio de bthserv Manual Configurado
compatibilidad con

Bluetooth

Servicio de NetSetupSvc Manual Configurado
configuracion de red

Servicio de datos del SensorDataService Manual Configurado
sensor

Servicio de deteccién WinHttpAutoProxySvc | Manual Configurado
automatica de proxy

web WinHTTP

Servicio de directivas DPS Deshabilitado | Configurado
de diagndstico

Servicio de dispositivo | hidserv Manual Configurado
de interfaz humana

Servicio de enrutador AJRouter Deshabilitado | Configurado
de AllJoyn

Servicio de ScDeviceEnum Manual Configurado

inteligente

Servicio (nombre largo) Servicio (nombre corto) Inicio Permiso (0] ¢/\'[0]¢
Servicio de Ifsvc Manual Configurado
geolocalizaciéon

Servicio de host HV HvHost Manual Configurado

Servicio de AppXSvc Manual Configurado
implementacién de

AppX (AppXSVC)

Servicio de BrokerInfrastructure Automatico Configurado
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Servicio de inscripcion
de administracion de
dispositivos

DmEnrollmentSvc

Manual

Configurado

Servicio de inspeccién
de red de Windows
Defender

WdNisSvc

Manual

Configurado

Servicio de instalacion
de dispositivos

Devicelnstall

Manual

Configurado

Servicio de intercambio
de datos de Hyper-V

vmickvpexchange

Manual

Configurado

Servicio de latido de
Hyper-V

vmicheartbeat

Manual

Configurado

Servicio de licencia de
cliente (ClipSVC)

ClipSVC

Manual

Configurado

Servicio de lista de
redes

netprofm

Manual

Configurado

Servicio de notificacion
de eventos de sistema

SENS

Automatico

Configurado

Servicio de Panel de
escrituraa manoy
teclado tactil

TabletInputService

Deshabilitado

Configurado

Servicio de perfil de
usuario

ProfSvc

Automatico

Configurado

Servicio de plataforma
de dispositivos
conectados

CDPSvc

Automatico

Configurado

Servicio de protocolo
de tunel de sockets
seguros

SstpSvc

Manual

Configurado

Servicio de puerta de
enlace de nivel de
aplicacién

Servicio (nombre largo)

ALG

Servicio (nombre corto)

Manual

Configurado

Permiso

sincronizacion de hora

Servicio de registro de | UALSVC Automatico Configurado
acceso de usuarios

Servicio de repositorio | StateRepository Manual Configurado
de estado

Servicio de sensores SensorService Manual Configurado
Servicio de servidor KPSSVC Manual Configurado
proxy KDC (KPS)

Servicio de vmictimesync Manual Configurado
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Servicio de supervision
de licencias de
Windows

WLMS

Automatico

Configurado

Servicio de supervision
de sensores

SensrSvc

Manual

Configurado

Servicio de
transferencia
inteligente en segundo
plano (BITS)

BITS

Manual

Configurado

Servicio de uso
compartido de datos

DsSvc

Manual

Configurado

Servicio de uso
compartido de puertos
Net.Tcp

NetTcpPortSharing

Deshabilitado

Configurado

Servicio de usuario de
notificaciones de
insercion de Windows

WpnUserService

Manual

Configurado

Servicio de
virtualizacion de
Escritorio remoto de
Hyper-V

vmicrdv

Manual

Configurado

Servicio de
virtualizacion de la
experiencia de usuario

UevAgentService

Deshabilitado

Configurado

Servicio de Windows
Defender

WinDefend

Automatico

Configurado

Servicio de Windows
Insider

wisvc

Manual

Configurado

Servicio de zona con
cobertura inalambrica
movil de Windows

icssvc

Deshabilitado

Configurado

Servicio del iniciador
iSCSI de Microsoft

MSiSCSI

Manual

Configurado

Servicio (nombre largo) Servicio (nombre corto) Permiso
Servicio del sistema de | WpnService Automatico Configurado
notificaciones de

inserciéon de Windows

Servicio enumerador WPDBusEnum Manual Configurado
de dispositivos

portatiles

Servicio FrameServer FrameServer Manual Configurado
de la Cdmara de

Windows

Servicio host de WEPHOSTSVC Manual Configurado

Centro Criptoldgico Nacional




CCN-STIC-570A

Comprobacion

proveedor de cifrado
de Windows

_ens ')
Seguiidas

Implementacion del ENS en Windows Server 2016

OK/NOK
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instantaneas de
volumen de Hyper-V

Servicio Informe de WerSvc Deshabilitado | Configurado
errores de Windows

Servicio Interfaz de nsi Automatico Configurado
almacenamiento en

red

Servicio PowerShell vmicvmsession Manual Configurado
Direct de Hyper-V

Servicio Recopilador diagnosticshub.standar | Manual Configurado
estandar del dcollector.service

concentrador de

diagndsticos de

Microsoft (R)

Servicio telefénico PhoneSvc Manual Configurado
Servicios de cifrado CryptSvc Automatico Configurado
Servicios de Escritorio | TermService Manual Configurado
remoto

Servidor LanmanServer Automatico Configurado
Servidor del modelo de | tiledatamodelsvc Automatico Configurado
datos del mosaico

Sincronizar host OneSyncSvc Automatico Configurado
Sistema de cifrado de EFS Manual Configurado
archivos (EFS)

Sistema de eventos EventSystem Automatico Configurado
COM+

SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado

Superfetch

Servicio (nombre largo)

SysMain

Servicio (nombre corto)

Manual

Inicio

Configurado

Permiso

OK/NOK

Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetria 'y DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | RpclLocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
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Foundation - User-

mode Driver

Framework

Windows Installer msiserver Manual Configurado
Windows Search WSearch Deshabilitado | Configurado
Windows Update wuauserv Manual Configurado
SMP de Espacios de smphost Manual Configurado
almacenamiento de

Microsoft

Solicitante de vmicvss Manual Configurado
instantaneas de

volumen de Hyper-V

Superfetch SysMain Manual Configurado
Tarjeta inteligente SCardSvr Deshabilitado | Configurado
Telefonia TapiSrv Deshabilitado | Configurado
Telemetria 'y DiagTrack Automatico Configurado
experiencias del

usuario conectado

Temas Themes Deshabilitado | Configurado
Ubicador de llamada a | Rpclocator Manual Configurado
procedimiento remoto

(RPC)

WalletService WalletService Manual Configurado
Windows Driver wudfsvc Manual Configurado
Foundation - User-

mode Driver

Framework

Windows Installer msiserver Manual Configurado

26.Verifique que

Utilizando el Explorador de Windows:

se han
asignado los
permisos
correctos en el
sistema de
archivos

“Windows+R = Explorer”

En caso de no saber dénde apunta cada una de las rutas
abreviadas que se especifica, ejecute Explorer <<ruta>>
donde <<ruta>> se sustituird por la ruta abreviada.

Nota: Para verificar los permisos de cada fichero o carpeta en la
directiva de dominio debera abrir las propiedades del objeto,
marcdndolo con el botéon derecho y eligiendo la opcidn
“Propiedades” del menu contextual que aparecera; una vez abierta
la ventana de propiedades debera situarse en la pestafia
“Seguridad”. En la mayoria de los casos, el Control de cuentas de
usuario solicitara elevacion de privilegios.

Dependiendo del equipo, es posible que no aparezcan todos los
archivos o carpetas aqui relacionados, ya que algunos pueden
haber sido desinstalados o no instalados.
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Usuario

Administrador

Permiso

Control total

OK/NOK

System Control total
Usuario Leer y ejecutar
%SystemRoot%\repair Administrador Control total
System Control total
%SystemRoot%\security Administrador Control total
System Control total
SystemRoot%\system32\cacls.exe Administrador Control total
System Control total
%SystemRoot%\system32\clip.exe Administrador Control total
System Control total
%SystemRoot%\system32\ras Administrador Control total
System Control total

%SystemRoot%\system32\rasadhlp.dll

Administrador

Control total

%SystemRoot%\system32\rasauto.dll

Administrador

Control total

%SystemRoot%\system32\rasautou.exe

Administrador

Control total

%SystemRoot%\system32\raschap.dll

Administrador

Control total

%SystemRoot%\system32\rasctrnm.h

Administrador

Control total

%SystemRoot%\system32\rasctrs.dll

Administrador

Control total

%SystemRoot%\system32\rasctrs.ini

Administrador

Control total

%SystemRoot%\system32\rasdial.exe

Administrador

Control total

%SystemRoot%\system32\rasmans.dll

Administrador

Control total

%SystemRoot%\system32\rasmontr.dll

Administrador

Control total

%SystemRoot%\system32\rasphone.exe

Administrador

Control total

%SystemRoot%\system32\rasppp.dll

Administrador

Control total

%SystemRoot%\system32\rastapi.dll
Archivo

%SystemRoot%\system32\rastls.dll

Administrador
Usuario

Administrador

Control total
Permiso

Control total

OK/NOK

%SystemRoot%\system32\runonce.exe

Administrador

Control total

System Control total
%SystemRoot%\system32\secedit.exe Administrador Control total
System Control total
%SystemRoot%\system32\telnet.exe Administrador Control total
System Control total
%SystemRoot%\system32\tftp.exe Administrador Control total
System Control total

%SystemRoot%\system32\tracert.exe

Administrador

Control total

System

Control total
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27 Verifique los
valores del
registro.

Compruebe los valores del registro definidos en los
Controladores de Dominio que pertenezcan al grupo
categorizado como categoria alta siguiendo los criterios del
ENS, mediante el uso del “Editor del Registro”.

“Windows+R = Regedit”

El Control de cuentas de usuario solicitard elevacidon de
privilegios. Pulse “Si” para continuar.

(= Ejecutar e

== Escriba el nombre del programa, carpeta, documento o
recurse de Internet que desea abrir con Windows,

Abrir: I Regedit I v

& Estatarea se creard con privilegios administrativos,

I Aceptar || Cancelar | | Examinar... |
Valor del registro Valor OK/NOK
HKLM\SOFTWARE\Microsoft\Windows 0

NT\CurrentVersion\Winlogon\ScreenSaverGracePeriod

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersio | 255
n\Policies\Explorer\NoDriveTypeAutoRun

HKLM\System\CurrentControlSet\Control\FileSystem\ | 1
NtfsDisable8dot3NameCreation

HKLM\SYSTEM\CurrentControlSet\Control\Session 1
Manager\SafeDIISearchMode

HKLM\System\CurrentControlSet\Services\AFD\Param| 10
eters\DynamicBacklogGrowthDelta

HKLM\System\CurrentControlSet\Services\AFD\Param| 1
eters\EnableDynamicBacklog

HKLM\System\CurrentControlSet\Services\AFD\Param| 20000
eters\MaximumDynamicBacklog
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Valor del registro

HKLM\System\CurrentControlSet\Services\AFD\Param
eters\MinimumDynamicBacklog

Valor
20

OK/NOK

HKLM\SYSTEM\CurrentControlSet\Services\Eventlog\S
ecurity\WarningLevel

90

HKLM\System\CurrentControlSet\Services\Tcpip\Para
meters\EnableICMPRedirect

0

HKLM\System\CurrentControlSet\Services\Tcpip\Para
meters\KeepAliveTime

300000

HKLM\System\CurrentControlSet\Services\Tcpip\Para
meters\PerformRouterDiscovery

0

HKLM\System\CurrentControlSet\Services\Tcpip\Para
meters\SynAttackProtect

HKLM\System\CurrentControlSet\Services\Tcpip\Para
meters\TcpMaxConnectResponseRetransmissions

HKLM\System\CurrentControlSet\Services\Tcpip\Para
meters\TcpMaxDataRetransmissions

HKLM\System\CurrentControlSet\Services\Tcpip\Para
meters\TCPMaxPortsExhausted
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ANEXO A.5. TAREAS ADICIONALES DE CONFIGURACION DE SEGURIDAD

ANEXO A.5.1. IMPLEMENTACION DE CORTAFUEGOS CON SEGURIDAD AVANZADA

El presente Anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion del cortafuegos con seguridad avanzada con objeto de ofrecer mecanismos de
proteccion adicionales a los servidores Windows Server 2016. Este anexo ha sido disefiado para
atender al principio de minima exposicién que faculta a un sistema a reducir los riesgos,
minimizando los puntos de entrada al mismo.

Debe tenerse en consideracion que la implementacién de un firewall de servidor dependera,
en si misma, de la funcionalidad del mismo y de los servicios que éste ofrece a la
infraestructura. No se tendrd, evidentemente, la misma funcionalidad y, por lo tanto, la
necesidad de puertos abiertos, en un servidor que actie como Controlador de Dominio que en
otro que funcione como servidor de ficheros exclusivamente. A partir de Windows Vista,
Microsoft proporciona un servicio de cortafuegos con seguridad avanzada. Este permite realizar
el control para las diferentes categorias de redes en la que puede estar un sistema: publica,
privada o dominio.

De forma predeterminada, el control de la configuracién del Firewall de Windows con
Seguridad Avanzada se establece a nivel local. No obstante, existe la posibilidad de realizar un
control centralizado a través de la aplicacion de objetos de politicas de grupo. Esta opcidn
proporciona dos condiciones fundamentales:

a) Mejorar las condiciones de seguridad, al establecer las mismas por parte de los
administradores de dominio, sin que una alteracién de tipo local afecte a dicha
configuracion.

b) Centralizar la administracién, de tal forma que exista un Unico punto de control.

No obstante, este mecanismo de administracién centralizada exige, por parte de los
administradores, un control elevado y tener claras la creacién y aplicaciéon de diferentes
politicas de seguridad, en funcién de las necesidades demandadas por los servicios.

En este anexo, se dardn una serie de recomendaciones necesarias para la creacién y gestién
de GPO para la administraciéon centralizada de la seguridad del cortafuegos. Como en los
anexos previos, los operadores deberdn realizar pruebas en entornos de preproduccidon antes
de realizar una implementacion en el entorno de produccion.

1. CREACION DE GRUPOS PARA LA ASIGNACION DE OBJETOS DE POLITICA DE
GRUPO

Motivado por el hecho de las diferentes configuraciones aplicables a los diferentes
servidores de una organizacién y en base a su funcionalidad, podran aplicarse diferentes
objetos GPO filtrados por grupos de equipos. Para realizar dicho filtrado, sera necesaria la
creacién, de forma previa, de los grupos de equipos necesarios en el Directorio Activo. En este
sentido, se considera conveniente agrupar los servidores en base a los servicios y puertos que
necesiten tener abiertos.

Nota: En el presente ejemplo se va a crear una politica de grupo para la aplicacién de politica de
cortafuegos para un conjunto de servidores web que sirven aplicaciones web por puerto 80 y 443.
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1. Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

2. Debe iniciar sesion con una cuenta que sea Administrador del Dominio.

3. Inicie la herramienta de usuarios y equipos del Directorio Activo. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas - Usuarios y equipos de Active Directory”

-& Administrador del servidor

Administrador del servidor * Panel

Centro de administracion de Active Directory

ADMINISTRADOR DEL SERVIDOR

Configuracién del sistema

§ Servidor local Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades
o Conﬁg urar este SeW\'C Diagnéstico de memoria de Windows
Directiva de seguridad local

DNS

i Todos los servidores

f§l AD DS

& DNS INICIO RAPIDO

ii Servicios de archivos y... P z AgrEga( roles y caracter Dominios y confianzas de Active Directory
Editor ADSI

w

Agregar otros servidore

Firewall de Windows con seguridad avanzada
NOVEDADES Informacion del sistema
Iniciador iSCSI

5 Conectar este servidor 3 Liberador de espacio en disco
OBTENER MAS Médulo de Active Directory para Windows PowerShell
INFORMACION Monitor de recursos
Monitor de rendimiento
Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)

Programador de tareas

4 Crear un grupo de servi

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1

-y Servicios

il ADDs 1 & DNS "

Senvicios de companentes
@) Estado @ Estado Servicios de Microsoft Azure

Sitios y servicios de Active Directory

Eventos Eventos
Usuarios y equipos de Active Directory

Servicios Servicios Visor de eventos

4, Despliegue el dominio y vaya a la carpeta donde se encuentran sus servidores o bien
donde desee mantener dichos grupos. En el ejemplo se empleara la carpeta “Users”.

5. Pulse con el botén derecho sobre dicha carpeta y seleccione la opcidn
“Nuevo = Grupo”.

] Usuarios y equipes de Active Directory — O *

Archive  Accion  Ver Ayuda

e @ FBIXEBdz BERIARETER

] Usuarios y equipos de Active Dill| Nombre Tipo Descripcién ~
’ ? Eons.ul.tals guTrdadas &Administrador Usuario Cuenta integrada para |i
e 'E:f:rg'”.":- oca %Administradores clave Grupo de segu..  Los miembros de este g
’ = CUI " " %Administradores clave de la organizacion Grupo de segu..  Los miembros de este g

> omputers

s & Dom:in Controllers %Administradores de empresas Grupo de segu...  Administradores design
5 [ ForeignSecurityPrincipal: %Administradores de esquema Grupo de segu..  Administradores design
5[] Managed Service Accour %Admins. del dominio Grupo de segu..  Administradores design
5 [&] Servidores %Controladores de dominio Grupo de segu...  Todos los controladores
7 Users 2, Controladores de dominio clonables Grupo de segu...  5e pueden clonar los mi
Delegar control... dores de dominio de solo lectura Grupo de segu..  Los miembros de este g
Buscar... ccount Usuario Cuenta de usuario admi

- “--po de segu.,  Grupo de administrador

Nueve 2 Equipo oo desegu..  Clientes DMS que tiener

Todas las tareas 3 Contacte oo de segu...

Ver 5, I Grupo I:lo desegu.. Los miembros deeste g
InetOrgPerson oo desegu.. Todas los servidores y e
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6. Introduzca como nombre “ENS Servidores Web”. Deje el resto de opciones como estd
y pulse el botdén “Aceptar”. Este grupo se utilizara posteriormente para aplicar los
GPO para la aplicacion de seguridad en el cortafuegos.

Nuevo objeto: Grupo X

% Crearen:  dominio.local /Users

Nombre de grupo:
| ENS Servidores Webl| |

Mombre de grupo (anterior a Windows 2000):
| EMS Servidores Web |

Ambito de grupo Tipo de grupo
(O Dominio local (®) Sequridad
(®) Global (O Distribucidn
(O universal

I Aceptar I Cancelar

Nota: Recuerde que este paso a paso es un ejemplo de como configurar un objeto de politica
de grupo para aplicar sobre un conjunto de servidores determinados con motivo de aplicarles
una configuracion determinada. En el presente ejemplo se basa en la agrupacion de
servidores web.

7. | Abra el nuevo grupo creado haciendo doble clic sobre él y vaya a la pestaia
“Miembros”.

8. Pulse el botdon “Agregar...”.
Propiedades: ENS Servidores Web ? X
General Miembros  Miembro d=  Administrado por
Miembros:
MNombre Carpeta de los Servicios de dominio de Active Dir...
Agregar... GQuitar
I Aceptar I | Cancelar | Aplicar
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9. Pulse el boton de “Tipos de objeto...”.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicio, o Grupos x

Seleccionar este tipo de objeto:

|Usua|‘ios, Cuentas de servicio, Grupos, o Otros objetos | I Tipos de obijeto... I

Desde esta ubicacion:

|d0minio.loca|

| | Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (ziemplos):
Comprobar nombres
| Opciones avanzadas... | Aceptar

10. | Marque el tipo de objeto “Equipos” y desmarque el resto. Pulse el botén “Aceptar”.

Tipos de objeto X

Seleccione los tipos de objeto que desea buscar.

Tipos de objeta:

[ I Otros objetos
] E) Cortactos

O E; Usuarios

I Aceptar || Cancelar |

11. | Introduzca el nombre de los servidores o utilice las opciones avanzadas para agregar
todos aquellos servidores miembro que cumplan las condiciones de aplicacién del

GPO para la configuracion del firewall. En este caso, servidores que proporcionan
aplicaciones Web por los puertos 80 y 443.

12. | Pulse el botdn “Aceptar” para agregar la seleccion.

Seleccione Usuarios, Contactes, Equipes, Cuentas de servicio, o Grupos *

Seleccionar este tipo de objeto:

|Equipos | | Tipos de objeto... |
Desde esta ubicacidn:
|dominio.local | | Ubicaciones... |

Escriba los nombres de objeto gue desea seleccionar (giemplos):

SVRO1 Comprobar nombres

|Dpdon&aavanzadas... I Aceptar || Cancelar |
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13. | Pulse nuevamente el botdn “Aceptar” para guardar las propiedades del grupo.

Propiedades: ENS Servidores Web ? X

General Miembros  Miembro de  Administrado por

Miembros:
Maombre Carpeta de los Servicios de dominio de Active Dir...
1Kl SR dominio local/Servidores

I Aceptar || Cancelar || Aplicar |

14. | Cierre la herramienta “Usuarios y equipos de Directorio Activo”.

Nota: El grupo creado, aunque en el ejemplo se va a emplear para la configuracion del
cortafuegos, se podria utilizar para la aplicacién de una configuracion de seguridad aplicable
a través de GPO diferentes del resto de servidores de la organizacion.

2. CREACION Y ASIGNACION DE LOS OBJETOS GPO PARA LA APLICACION DE
UNA POLITICA DE CORTAFUEGOS
Una vez creado el grupo correspondiente, se procederd a crear y asignar la politica de

cortafuegos. Debera tomar en consideracion las necesidades de qué puertos y/o aplicaciones o
servicios es necesario permitir para el conjunto de servidores.

Nota: En el presente ejemplo, se va a crear una politica de grupo para la aplicaciéon de politica de
cortafuegos para un conjunto de servidores web que sirven aplicaciones Web por puerto 80y 443.

Paso Descripcion

15. | Inicie sesidn en un servidor Controlador de Dominio del dominio donde se va aplicar
seguridad segun criterios de ENS.

16. | Debe iniciar sesién con una cuenta que sea Administrador del Dominio.
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17. | Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el
menu superior de la derecha de la herramienta “Administrador del servidor”
seleccione:

“Herramientas = Administracion de directivas de grupo”

& Administrador del servidor — O =

A » !

Administracién de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR - . . .
Administracién de impresion

B Servidor local Centro de administracion de Active Directory

. Configuracion del sistema
0 Conflg urar este ser Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

i Todos los servidores

i@ AD DS

& DNS INICIO RAPIDO
¥§ Servicios de archivos y... b 2 Agregar roles y carac

Diagnéstico de memoria de Windows
Directiva de sequridad local

DNS

Dominios y confianzas de Active Directory

4 Crear un grupo de se Editor ADSI

Firewall de Windows con seguridad avanzada
5 Conectar este servidd Infarmacion del sistema

OBTENER MAS Iniciador iSCSI
INFORMACION

3 Agregar otros servidg

NOVEDADES

Liberador de espacio en disco

Médulo de Active Directory para Windows PowerShell

£DinAC NC ccowInADES v DAL e Manitor de recursos

18. | Despliegue los contenedores y situese sobre la carpeta “Objetos de directiva de
grupo”.

19. | Pulse con el botdén derecho, sobre dicha y carpeta y seleccione la opcién “Nuevo”.

|55 Administracién de directivas de grupo - O X
Z Archive Accién  Ver Ventana Ayuda -8 %
e nm Ol dm
|2, Administracion de directivas de grupo Objetos de directiva de grupo en dominio.local
~ _ﬁ B?;que:.dﬂmmm.loca\ Conlenido  Delegacién

~ |5 Dominios -
v 3 dominio.local Nombre
i/ Default Domain Palicy |=] Defautt Domain Contrallers Palicy
> 2] Domain Controllers |=[ Default Domain Policy

» [2] Servidores
w :__g Objetos de directiva de grupo
=/ Default Domain Contmllerl Nuevo
|=] Default Domain Policy
> [ Filtros WMI

> [E] GPO de inicio
> [ Sitios Abrir Editor de tablas de migracion

Hacer copia de seguridad de todos...

Administrar copias de seguridad...

¥ Modelado de directivas de grupo
[ Resultados de directivas de grupe

Ver bl < >

Mueva ventana desde aqui’

Crear un GPQ sin winculo

20. | Introduzca como nombre “CCN-STIC-570A ENS Incremental configuracién de Firewall
para servidores Web” y pulse el botén “Aceptar”.

Mueva GPO *

Nombre:
|-STIC—5?DA EMS Incremental configuracidn de Firewall para servidores Web|

GPO de inicio de origen:

|(ninguno:l > |

I Aceptar I | Cancelar |

21. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma vy
seleccione la opcidn “Editar”.
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22. | Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:
“Configuracion de equipo > Directivas - Configuracion de Windows -
Configuracion de seguridad = Firewall de Windows con seguridad avanzada >
Firewall de Windows con seguridad avanzada — LDAP://CN=...”

=/ Editor de administracién de directivas de grupo - ] X
grup

Archivoe  Accién  Ver  Ayuda

el mE HE

= Directiva CCN-5TIC-570A ENS Incremental cenfiguracién de Firewa ~
w & Configuracion del equipo
w [ Directivas
» [ Cenfiguracién de software
~ | Cenfiguracion de Windows Informacidn general
» | Directiva de reselucién de nombres Perfil de dominio
|2l Scripts (inicie o apagado)
> = Impresoras implementadas

‘ Firewall de Windows con seguridad avanzada proporciona seguridad de red para los equipos con Windows

® H estado de Firewall de Windows no esta corfigurado

v 3] Configuracion de seguridad Perfil privado
» i Directivas de cuenta (D B estado de Firewall de Windows no esté carfigurada
» ] Directivas locales
> [ Registro de eventos Periil piblico
» [[4 Grupos restringidos (i) B estado de Firewall de Windows no esta configurado
» 4 Servicios del sistema ) -
> [A Registro Propiedades de Firewall de Windows
» 4, Sistema de archivos

= Introducci
> {4 Directivas de red cableada (IEEE 802.3) nreduceion

~ | Firewall de Windows con sequridad avanzada A i i i enire equipos
» Firewall de Windows con seguridad avanzada Cree reglas de seguridad de conexion para especificar cémo y cuando deben autenticarse y protegerse las conexi
[ Directivas de Administrador de listas de redes entre equipos por medio del protocolo de seguridad de Intemet (IPsec),
> Em@ Directivas de red inalambrica (IEEE 802.11) w — v
< > < T o - >

23. | Pulse sobre las “Propiedades de Firewall de Windows” que aparecen en la
configuracion de “Informacién General”, existentes en el panel derecho.

-

ﬁ Firewall de Windows con sequridad avanzada proporciona sequridad de red para los equipos con Window

Informacidn general
Perfil de dominio
® El estado de Firewall de Windows no estd configurado

Perfil privado
® Bl estado de Firewall de Windows no esta configurade

Perfil piblico
® Bl estado de Firewall de Windows no esta configurade

l Propiedades de Firewall de Windows I

Intreduccion

A - H N entre -

quip

Cree reglas de seguridad de conexidn para especificar como y cuando deben autenticarse y protegerse las cone
entre equipos por medio del protocolo de seguridad de Intemet (|Psec).
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24.

La primera de las pestafas “Perfil de dominio” configurela como aparece en la
siguiente imagen:

Firewall de Windows con seguridad avanzada - Propiedades de LD...

Perfil de dominio | Perfil pivado  Perfil puiblico  Configuracién IPsec

Especifique el comportamiento cuando un equipo esta conectado a su
dominio comparativo.

Estada
ﬂ Estado del firewall: Activo (recomendado) ~
Conexiones entrantes: | Bloguear (predeterminado) ~
Conexiones salientes: | Permitir (predet.) ~
Configuracion

Especifique la corfiguracian gue

7 '
¥—| controla &l comportamiento de Frewall
de Windows.

Inicio de sesian

Especifique la corfiguracion de registro

2 Personalizar...
para resolucion de problemas.

I Aceptar || Cancelar || Aplicar |

25. | A continuacion, vaya a la pestafia “Perfil privado” y configurela tal y como aparece en
la siguiente imagen:

Firewall de Windows cen seguridad avanzada - Propiedades de LD...

Perfil de dominio || Perfil privado | Perfil piblico  Corfiguracién IPsec

Especifique el comportamiento cuando un equipo estd conectado a
una ubicacién de redes privadas.

Estado
‘ Estado del firewall: Activo {recomendado) w
Conexiones entrantes: | Bloguear (predeterminado) ~
Conexiones salientes: | Pemitir (predet ) ~
Configuracion

ecifique la configuracion que
Especifig g q

controla el comportamiento de Firewall

de Windows.

Inicio de sesidn

Especifique |la corfiguracidn de registro

2 Personalizar...
para resolucidn de problemas.

| Aceptar || Cancelar || Aplicar
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26.

Vaya posteriormente a la pestaina “Perfil publico” y establezca la configuracion que
aparece en la siguiente imagen:

Firewall de Windows con seguridad avanzada - Propiedades de LD... <

Perfil de dominio  Perfil privado | Perfil pdblico § Configuracién IPsec

Especffique el comportamiento cuando un equipo estd conectado a
una ubicacion de redes publicas.

Estado
i F Estado del firewall: Activo [recomendado) ~
Conexiones entrantes: § Bloguear [predeterminado)
Conexiones salientes: | Permitir predet ) e
Configuracian

Especifique la corfiguracidn que

controla el comportamiento de Firewall

de Windows.

Inicio de sesidn

Especifique la corfiguracion de registra

para resolucion de problemas.
I Aceptar | | Cancelar | | Aplicar |

Nota: En el caso de que los servidores proporcionaran servicios de categoria alta, seria

recomendable que el perfil publico quedara configurado como aparece en la siguiente
imagen.

Firewall de Windows con sequridad avanzada - Propiedades de LD... X

Perfil de dominio ~ Perfil privada || Peril plblico § Configuracion IPsec

Especifique el comportamiento cuando un equipo esta conectado a
una ubicacion de redes plblicas.

Estado
i P Estado del firewall: Activo (recomendado) ~
Conexiones entrantes: § Bloguear (predeterminado) ~
Conexdones salientes: | Bloquear g
Configuracion

Especifique |3 configuracion que

controla el comportamiento de Firewall

de Windows.

Inicio de sesidn

Especifique la configuracion de registro

< Personalizar...
para resolucion de problemas.

I Aceptar || Cancelar || Aplicar |

27. | Pulse el botén “Aceptar” para guardar los cambios introducidos en los diferentes
perfiles.
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28. | Despliegue el Firewall con seguridad avanzada y vaya a “Reglas de entrada”.

'=[ Editor de administracién de directivas de grupo - O x

Archive  Accion  Ver  Ayuda
= z5H = H

> [4 Registro ~ || Mombre
> [ Sistema de archives
> ;g_[ Directivas de red cableada (IEEE 802.3)
w || Firewall de Windows con seguridad avanzada
~ @@ Firewall de Windows con seguridad avanzada
o reglas de salida

Mo hay elementos disponibles en esta vista,

29. | Pulse con el botdon derecho sobre “Reglas de entrada” y seleccione la opcion “Nueva
regla...”.

'=[ Editor de administracion de directivas de grupo

Archive Accién  Ver Ayuda
ol AR s (NN 7|

» [ Registro || Nombre
>[4 Sistema de archivos
> Ea[ Directivas de red cableada (IEEE 802.3)
w [ | Firewall de Windows con seguridad avanzada
v @@ Firewall de Windows con seguridad avanzada
Reglas de entrada
Y Reglas de salida I Nueva regla... I
B Reglas de segurid:
| Directivas de Administrac

Mo hay elementos disponibles en esta vista.

Filtrar per perfil >

30. | En el inicio del asistente seleccione la opcién de “Puerto” y pulse el botdn
“Siguiente >”.

@ Asistente para nueva regla de entrada

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
- 2

& Tipo de regla {Qué tipo de regla desea crear?

@ Protocolo y puertos

y O

@ Accion Regla que controla las conexiones de un programa.

@ Pedil
@ Puerto

@ Nombre Redla que controla las conexiones de un puertto TCP o UDP.
) Predefinida:

Acceso ared COM+ ~

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

< Atrds I Siguiente > || Cancelar
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31.

En la opcion de “Puertos locales especificos” introduzca “80, 443”. Si los servidores
web escucharan peticiones por otros puertos, deberia introducir también dichos

puertos. Pulse el botdn “Siguiente >”.

0 Asistente para nueva regla de entrada

Protocolo y puerios
Especifique los puertos y protocolos a los que se aplica esta regla

Pasos:

@ Tio de regla #5e aplica esta regla a TCP o UDP?

@ Protocolo y puertos @® TCP

@ Accién O uop

@ Peri

@ Nombre &5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

(O) Todos los puertos locales

(®) Puertos locales especificos: IBB-HGI
Eiemplo: 80. 443. 5000-5010

| < Atras ‘I Siguierte > || Cancelar |

32.

En la pantalla de “Accién”, mantenga la configuracién y pulse el botdn “Siguiente >”.

33.

En “Perfil”, deje marcados los perfiles “Dominio” y “Privado” y desmarque el perfil
“Publico”. Pulse el botdn “Siguiente >”.

0 Asistente para nueva regla de entrada

Perfil
Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:

@ Tipo deregla (Cuéndo se aplica esta regla?

@ Protocolo y puertos

@ Accién Dominio
o o] Se aplica cuando Ln equips esté conectado a su dominio comorativo.
@ Nombre Privado

Se aplica cuando un equipe ests conectado a una ubicacian de rad privada, como
una red doméstica o del lugar de trabajo.

D Publico

Se aplica cuando un equips esté conectado a una ubicacidn de redes piblicas

<tigs || Sguente> | | Cancelar
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34. | Asigne un nombre a la nueva regla de entrada que esta creando y pulse el botdn
“Finalizar”.

@ Asistente para nueva regla de entrada

Nombre
Especifique &l nombre y la descripcidn de esta regla.

Pasos:
Tipo de regla
Protocolo y puertos
Accién
Nombre:

Perfil
IHegIas de entrada puerto 80 y 443 pars servidores web I

& & & & &

Nombre

Descripcién {ppcional):

| < Mrds “ Finalizar || Cancelar ‘

35. | La nueva regla ya se encuentra creada. Puede editarla pulsando con el botén derecho
del ratdn sobre la misma y seleccionando la opcion “Propiedades”.

=/ Editor de administracion de directivas de grupo - O X
Archive  Accién  Ver  Ayuda
Lol A (NEYN 2

> [4 Registro || Nombre Grupo

’ ‘;3 SI-StEI"I".IE de archivos /i Reglas de entrada puerto 80 y 443 para servidores web

> [uf Directivas de red cableada (IEEE 802.3)

~ [ Firewall de Windows con seguridad avanzada
v @@ Firewall de Windows con sequridad avanzada TaRED

Deshabilitar regla

Reglas de ent_lada o
&% Reglas de salida o
Yi Reglas de seguridad de conexién Elimpa
,:‘_"l Directivas de Administrador de listas de redes I Propiedades I
> @ Directivas de red inaldmbrica (IEEE 802.11)
» [ Directivas de clave publica v Ayuda
< > € >

Abre el cuadro de didlogo de propiedades de la seleccién actual.
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36.

Podrian, por ejemplo, limitarse las IP remotas o rangos de redes que podrian
conectarse a los servidores a través de los puertos 80 y 443. De forma
predeterminada, se admite cualquier IP, pero podria establecerse un limite a las
mismas mediante la pestafia “Ambito”.

Propiedades: Reglas de entrada puerto 20 y 443 para servidores web X

Opciones avanzadas Entidades de seguridad locales Usuarios remoios
General Programas y servicios ~ Equipos remotos  Protocolos y puertos
Direccién IP local

E'- (®) Cualquier direccién IP
(O Estas direcciones IP:

Agregar...
Editar..
Quitar
Direccién IP remata
[.l; (®) Cualquier direccién IP
(O Estas direcciones IP:
Agregar...

Editar..

Quitar

37.

Una vez creadas las reglas de entrada para los puertos de los servicios web, deberia
determinarse si existe la necesidad de abrir otros puertos, por ejemplo, para realizar
administracion remota a través del servicio de escritorio remoto de Windows. En este
caso, se determina ademas la necesidad para estos servidores de hacer
administracion remota con el protocolo RDP a través del puerto 3389.

38.

Pulse nuevamente con el botén derecho sobre “Reglas de entrada” y seleccione la
opcién “Nueva regla...”.

=[ Editor de administracién de directivas de grupe — [m| X
grup

Archive Accion  Ver  Ayuda
9| zn@ = H

» 4 Registro * || Mombre Grupo
» [[4 Sistema de archives

> :_g[ Directivas de red cableada (IEEE 802.3)

~ || Firewall de Windows con seguridad avanzada

9 Reglas de entrada puerto 80y 443 para servidores web

W 0 Firewall de Windows con seguridad avanzada
Reglas de entrada

Reglas de salida I Mueva regla... I
" Reglas de segurid ] ]
7] Directivas de Administra Filtrar por perfil ?
> ;@ Directivas de red inaldmt Filtrar por estado >
» [ Directivas de clave publi Filtrar por grupo 5
< >
Wer >

Mueva regla...
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39. | En el inicio del asistente seleccione la opcién de “Puerto” y pulse el botdn
“Siguiente >”.

ﬂ Asistente para nueva regla de entrada

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:

OnE 2
Uik £Qué tipo de regla desea crear?
@ Protocolo y puertos
@ Accién Regla que controla las conexiones de un programa.
@ Perdil

® Puerto
@ MNombre Regla que controla las conexiones de un puerto TCP o UDP.

() Predefinida:

Acceso ared COM+ ~

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizads

< Airds I Siguiente > || Cancelar |

40. | En la opcidén de “Puertos locales especificos” introduzca “3389” y pulse el botdn
“Siguiente >”.

WP Asistente para nueva regla de entrada

Protocolo y puertos
Especifigue los puertos y protocolos a los que se aplica esta regla.

Pasos:

® Tpodereda 5e aplica esta regla a TCP o UDP?
@ Protocolo y puertos @® TCP

@ Accidn O uppP

@ Perdi

@ MNombre

.5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

() Todos los puertos locales

(® Puertos locales especificos: I3339|
Ejemplo: 80, 443, 5000-5010

< Mras || Siguiente > || Cancelar |

41. | En la pantalla de accion, mantenga la configuracién y pulse el botdn “Siguiente >”.
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42.

En “perfil”, deje marcados los perfiles “Dominio” y “Privado” y desmarque el perfil
“publico”. Pulse el botdn “Siguiente >”.

ﬂ Asistente para nueva regla de entrada

Perfil
Especifique los periles en los que se va a aplicar esta regla

Pasos:

@ Tpoderegla (Cudndo se aplica esta regla?

@ Protocolo y puertos

® Accion Dominio

@ Perdi Se aplica cuando un equipo esta conectado a su dominio corporative
@ MNombre Privado

Se aplica cuando un equipo estd conectado a una ubicacién de red privada, como
una red doméstica o del lugar de trabajo

D Publico

Se aplica cuando un equipo estd conectado a una ubicacién de redes publicas.

| < Atrds ‘I Siguiente > ” Cancelar |

43.

Asigne un nombre a la nueva regla de entrada que esta creando y pulse el botén
“Finalizar”.

@ Asistente para nueva regla de entrada

Nombre
Especifique &l nombre y |a descripcidn de esta regla

Pasos:
@ Tipo deregla
Protocolo y puertos

MNombre:
Permitir administracién remota con el servicio de Escritorio Remoto I

@

@ Accién
@ Pedil
[

Nombre
Descripcién {ppcional):

| < Ards |I Finalizar ” Cancelar ‘

44,

Como en el caso previo, deberia limitarse el rango de direcciones IP que podrian
realizar conexidon remota para la administraciéon por RDP. Establezca la configuracién

como se mostré en el paso 31.
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v @ Firewall de Windows con seguridad avanzada
Reglas de entrada
Reglas de salida
i Reglas de seguridad de conexién
| Directivas de Administrader de listas de red
¥ @ Directivas de red inaldmbrica (IEEE 802.17)
» || Directivas de clave piblica
> [ Directivas de restriccién de software
» || Directivas de control de aplicaciones

45. | Por ultimo, podria resultar factible que se quisiera poder realizar conexién por RPC al
equipo para intercambiar ficheros con el mismo. Para ello, deberian crearse reglas
para permitir conexién a los puertos 135, 137, 139 y 445 tanto de UDP como de TCP,
puesto que la apertura de estos puertos podria impactar significativamente en la
seguridad de los servidores debido a que tradicionalmente se han empleado para la
dispersion de gusanos tales como “Conficker”. Deberia, por tanto, limitarse el acceso
a direcciones IP determinadas, como las de los administradores y/o desarrolladores,
tal y como se mostré en el paso 31.

46. | En el caso de que el servidor que se estd configurando fuera de categoria basica o
media, debera cerrarse la politica y continuar en el paso 53.

En el caso de que la categoria del servidor fuera alta, deberd continuar con los
siguientes pasos.

47. | Pulse con el botén derecho del ratén “Firewall con seguridad avanzada —
LDAP://CN...” y seleccione la opcion “Propiedades”.

=] Editor de administracion de directivas de grupe - O *
Archivo  Accién  Ver  Ayuda
@ x|
» [Cd Registro _ * || informacién general 2
i 33 ;i;rt:gvaa‘izaerr[:;v;;bleada (IEEE 202.3) Perfil de dominio
~ [ 7] Firewall de Windows con seguridad avanzada @ Firewall de Windows ests aclivada

O Las conexiones entrantes que no coincidan con una regla estan blogueada:
Importar directiva...

Exportar directiva...

= no coincidan con una regla serdn permitidas

Borrar directiva L
3 activado.

> .g Directivas de seguridad IP en Active Directol
> B Configuracién de directiva de auditoria aval

Diagnosticar / Reparar

9 P s que no coincidan con una regla estan bloqueada:
Ver ? 2 no coincidan con una regla serdn permitidas.
Actualizar
Propiedades activado

= niie nn coincidan con una reals estan hlonneada:

48. | Enla pestaia de dominio pulse el botdn “Personalizar” del apartado configuracion.

x

Propiedades: Firewall de Windows con seguridad avanzada - LDA..

Perfil de dominio  Pedfil privado  Perfil plblico ~ Corfiguracién IPsec

Especifique el comportamiento cuando un equipo esta conectado a su
dominio corporativa.

Estado

&

Estado del firewall: |}\cti\ro (recomendado)

Conexiones entrantes: | Bloguear (predeterminado)

Conexiones salientes: | Permitir {predet.)

Configuracidn
7 Especifique la configuracion que
Y= | controla &l comportamiento de Firewall Personalizar..

de Windows.

Inicio de sesion
Especifique la configuracion de registro
para resolucion de problemas.

Personalizar...

Aplicar

I Aceptar || Cancelar |
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49. | En “Combinacidn de reglas”, en la opcién “Aplicar reglas de firewall local” seleccione
“No” y pulse el botdn “Aceptar”.

Personalizar la configuracion de Perfil de dominio X

Especifique la corfiguracidn para controlar el comportamiento de Firewall de
Windows con seguridad avanzada.

Configuracién del firewall
Muestra notificaciones al usuario cuande se bloquea la recepcion de
conexiones entrantes para un programa.

Mostrar una notificacidn: No configurado w

Respuesta de unidifusion
Permitir respuesta de unidifusidn pars multidifusion o difusion del tréfico de red

Permitir respuesta de unidifusion:

Combinacidn de reglas

Pemite combinar las reglas creadas por administradores locales con reglas
distribuidas con la directiva de grupo. Esta configuracidn solo se puede aplicar
con |a directiva de grupo.

I Aplicar reglas de firewall local

> |

Aplicar reglas de segundad de conexién local: No configurado b

50. | Haga lo mismo para los perfiles “Privado” y “Publico”.

51. | Una vez modificados los tres perfiles pulse el boton “Aceptar”. Esto impedira que la
configuracion de cortafuegos que se realice localmente tenga validez. Solo serd de
aplicacion la configuracion del dominio.

Nota: Tenga en cuenta este hecho para agregar reglas que se estuvieran aplicando,
localmente en los servidores, al objeto GPO que se estd creando”.

52. | Cierre la politica creada.

53. | Una vez creada la politica, esta debera asignarse al grupo creado en el punto 5 del
presente anexo. Para ello, seleccione la politica recién creada y vaya al panel derecho
de su configuracion.

& Administracién de directivas de grupo - [m} X
1z Archive Accién  Ver Ventana Ayuda - & %
=m0 X6 Hm

|5, Administracidn de directivas de grupo CCN-STIC-570A ENS Incremental configuracion de Firewall para servidores Web

h -é B?sque: dominio.local Ambito  Detalles Corfiguracién  Delegacidn  Estado

~ [£4 Dominios
Vinculos
v 3 dominioacal
i»: Default Domain Policy Mostrar vinculos en esta ubicacin: | dominio Jocal v
» |2] Domain Controllers Los siguientes stios, dominios y unidades organizativas estan vinculados a este GPO:

5 [a] Servidores
v [ Objetos de directiva de grupo
[ = CCR-STIC-570A ENS Incremental configuracion de
= Default Domain Controllers Policy
= Default Domain Policy < i
s Ly Filtros WMI .

Ubicacién Exigido Vinculo habilitado Ruta

> (3 6PO denicio Filtrado de seguridad
> [fg Sitios La corfiguracion en este GPO solo se puede aplicar a los gnupos, usuarios y equipos siguisntes
Eﬁg Modelado de directivas de grupo Nombre
[ Resultados de directivas de grupe 12, Usuarios autentificados
| Agegar | T Quitar Propicdades
Filtrado WMI
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54. | Seleccione el grupo “Usuarios autentificados” y pulse el botdn “Quitar”.

CCN-STIC-570A ENS Incremental configuracion de Firewall para
Ambito Detalles Corfiguracién Delegacién  Estado
Yinculos

Mostrar vinculos en esta ubicacion:

dominio Jocal ~

Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GPO:

=

Ubicacidn Exigido Vinculo habiltada

< >

Filtrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupoes, usuarios y equipos sigui

Nombre

m Usuarios autentificados

| Agregar... | I Quitar I Propiedades

55. | Cuando salga la advertencia, preguntando si desea quitar el privilegio de delegacion,
diga que “Si”.

Nota: En caso de que aparezca la siguiente advertencia ignorela y pulse “Aceptar”.

Administracién de directivas de grupo *

Group Policy requires each computer account to have permission to
read GPO data from a demain contreller in order for User Group Pelicy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies, Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For more information, please see
https://go.microsoft.com/fwlink/?linkid=243010

I Aceptar || Cancelar

56. | A continuacion pulse el botén “Agregar”.

57. | Introduzca el nombre del grupo creado en el primer punto del presente Anexo y pulse
el boton “Aceptar”.

Seleccionar Usuario, Equipe o Grupo x

Seleccionar este tipo de objeto:

|U5uario, Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacion:

|dominio.loca| || Ubicaciones. .. |

Escriba el nombre de objeto para seleccionar (giemplos):

ENS Servidores Web Comprobar nombres

|Dpc:ionesavanzadas... | Aceptar || Cancelar |
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58. | Unicamente queda realizar la asignacién de la politica. Para ello, identifique el lugar
dentro del Directorio Activo donde se ubican estos servidores y asigne alli la politica.
Si los servidores se ubicaran en diferentes Unidades Organizativas, puede buscar un
lugar comun desde donde cuelguen las diferentes ubicaciones o bien asignar el GPO
en cada una de las Unidades Organizativas. En el ejemplo los servidores Web se
encuentran ubicados en la Unidad Organizativa “Servidores”.

59. | Seleccione la Unida Organizativa y pulsando con el botén derecho haga uso de la
opcién “Vincular un GPO existente...”.

= Administracién de directivas de grupo - O X
Zl Archive Accion  Ver Ventana Ayuda - 8 %
= z@ B8|XE G| HE

_g Administracién de directivas de grupo Servidores

v __ﬁ Bosque: dominio.local
~ (55 Dominios .
v 3 dominio.local Ordende ... GPO
s/ Default Domain Policy Lo
» |2 Domain Controllers

Objetos de directiva de grupo vinculados  Herencia de direct degupo  Del iGN

2| Servidores -
» [ 5 Objetos de Crear un GPO en este dominio y vincularlo aqui..
r LT Filtros Wi Vincular un GPO existente... I
> L) GPO deini :
> [ Sitios Blogquear herencia
[ Modelado de dire Actualizacion de directiva de grupo...

[ Resultados de dire Asistente para modelado de directivas de grupo...

Mueva unidad organizativa

Ver ¥

Mueva ventana desde aqur

Eliminar >

Cambiar nombre

Seleccionar un GPO existente Actualizar

60. | En la pantalla de seleccién, marque el GPO creado previamente y pulse el botdn
“Aceptar”.

Seleccionar GPO bt

Buscar en este dominio:

dominio. local ~

Objetos de directiva de grupo:

Mombre

CCN-STIC-5704 ENS Incremental configuracion de Firewall para servidores Web
Default Domain Controllers Policy
Default Domain Policy

I Aceptar I | Cancelar
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61. | La nueva GPO ya estard creada y asignada correctamente al grupo de servidores que
le corresponde.

62. | Deberd crear tantos objetos de GPO como fueran necesarios, siendo asignados a los
Servidores Windows Server 2016.

Nota: La documentacién existente en la web de Technet o MSDN de Microsoft le podra servir
de orientacién para conocer los puertos que emplean los servicios y aplicaciones de
productos Microsoft. La siguiente URL muestra por ejemplo los puertos empleados por el
Servicio de Directorio que le es de aplicacién a los controladores de dominio.
https://msdn.microsoft.com/en-us/library/dd772723(v=ws.10).aspx
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ANEXO A.5.2. INSTALACION DE ROLES ADICIONALES EN SERVIDOR MIEMBRO O
CONTROLADOR DE DOMINIO QUE LES SEA DE APLICACION LA CATEGORIA
MEDIA O ALTA DEL ENS

Las categorias media y alta de la presente guia deshabilitan la posibilidad de realizar la
instalacion remota de roles, caracteristicas y servicios de rol a través de Shell.

Windows Server 2016 presenta unos mecanismos de administracién que operan sobre el
servidor local como si de un servidor remoto se tratara. Este hecho provoca la imposibilidad de
instalar roles, caracteristicas o servicios de rol adicionales sin modificar la plantilla de seguridad.

Por tanto y para posibilitar la instalaciéon de estos elementos, sera necesario hacer una
modificacion en el servidor en el que se quieren instalar roles, caracteristicas o servicios de rol

adicionales.
Paso Descripcion
1. Para la instalacién de roles, caracteristicas y servicios de rol adicionales en un servidor

miembro o un controlador de dominio, debera editar la directiva correspondiente en
el controlador de dominio. Inicie la herramienta de “Administracion de directivas de
grupo”. Para ello, sobre el menu superior de la derecha de la herramienta
“Administrador del servidor” seleccione:

“Herramientas = Administracion de directivas de grupo”

= Administrador del servidor

l I r Administrar Herramientas Ver Ayuda

Administracion de directivas de grupo

Administracidn de equipos
ADMINISTRADOR DEL SERVIDOR

Administracidn de impresién

i Sservidor local Centro de administracién de Active Directory
ii Todos los servidores . Configuracion del sistema
I-i-l AD DS a CO nﬁg ura Copias de seguridad de Windows Server
% S INICIO RAPIDO D-Esfragn'-lemar y optimizar unu-iades
- - Diagndstico de memaria de Windows
NE Servicios de archivos y... P 2 Agrega Directiva de seguridad local
3 Agregar DN
2. Ubiquese sobre el nodo “Objetos de directiva de grupo” ubicado en “Bosque:<su

dominio> - Dominios = <su dominio> = Objetos de directiva de grupo”.

5% Administracién de directivas de grupo — [m| *
grup:
2L Archive Accion  Ver Ventana Ayuda -8 X
9|25 & @
(5, Adrministracion de directivas de grupo Objetos de directiva de grupo en dominio.local
v _ﬁ Bf);que: .drj»mimo‘local Conterido Delegacidn
v [ 4 Dominios
S
v _f_ﬂ dominio.local Nombre
=i/ CCN-STIC-570A ENS incremental Dominio categoria media L= CCN-STIC-570A ENS incremental Controlad de Dominio cateqoria media
=i/ Default Domain Policy L= CCN-STIC-5704 ENS incremerttal Dominio categoria media
» (2] Demain Centrollers =/ CCN-STIC-570A ENS incremertal Servidores mismbro categoria media
5 (2] Servidores _§,f Default Domain Controllers Policy
-t Ohbjetos de directiva de grupo |=] Default Domain Policy
> Loy Filtros WMI
:E GPO deinicio
> @ Sitios

ﬁ}ﬁ' Modelado de directivas de grupo
[ Resultados de directivas de grupo
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Descripcion

3. Pulse con el botén derecho, sobre dicha carpeta y seleccione la opcidn “Nuevo”.

2L Administracién de directivas de grupe — [m| X
1z Archivo Accién  Ver Ventana Ayuda -8 x
Lol ANl Coll =RRERN *
& Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
~ _ﬁ B?sque: .dcj»minio.local Cortenido  Delegacion
~ [ Dominios
s
v .ii dominio.local Nombre
2/ CCM-STIC-570A ENS incremental Dominio categoria media L= CON-STIC-570A ENS incremental Cortrolad de Dominio categoria media
i/ Default Domain Policy =/ CCN-STIC-570A ENS incremental Dominio categoria media
> [2] Domain Controllers =/ CCN-STIC-570A ENS incremental Servidores miembro categoria media
> |2 Servidores _EJ Default Domain Controllers Policy
» |5 Objetos de directiva de grupe =/ Default Domain Policy
> [ Filtros WMI | Nuevo
o E GPO deinicio Hacer copia de seguridad de todos..
> [ Sities Administ iacd dad
¥ Modelado de directivas de grupo I'T'Hnl farcopias e;egu.rl 2
(% Resultados de directivas de grupo Abrir Editor de tablas de migracidn
Ver > >

<

Mueva ventana desde aqui

Crear un GPO sin vinculo

4. Introduzca como nombre “CCN-STIC-570A ENS Instalacion y eliminacién de roles
(TEMPORAL)” y pulse el botén “Aceptar”.

Muevo GPO x

Mombre:
CCH-STIC-570A ENS Instalacian y eliminacion de roles (TEMPORAL)

GPQ de inicio de argen:

{ninguna) - |

| Aceptar || Cancelar |

5. | Seleccione la politica recién creada, pulse con el botén derecho sobre la misma y
seleccione la opcidn “Importar configuracion...”.

5L Administracién de directivas de grupo - O X
= Archive  Accién  Ver Ventana Ayuda - | x
o= | nHE0/XEHE
v (4 Dominios ~ || CCN-STIC-570A ENS Instalacion y eliminacior
v &4 deminiolecal Ambito  Detalles Corfiguracisn  Delegacisn  Estado

52/ CCN-STIC-570A ENS incremental Dominio categoria media .
i/ Default Domain Policy Vinculos

. =] Domain Controllers Mostrar vinculos en esta ubicacidn:

» (2 Servidores Los siguientes sitios, dominios y unidades organizativas estén
~ [ Objetos de directiva de grupo ~
=[ CCN-STIC-570A ENS incremental Controladores de Dominio categoria media Ubicacidn Bagid

=[ CCN-STIC-570A ENS incremental Dominio categoria media
|=[ CCN-STIC-570A ENS incremental Servidores miembro categoria media

=[ CCN-STIC-570A ENS Instalacidn y eliminacién de roles (TEMPORAL) < *
= Default Domain Controllers Policy Editar...
= Default Domain Policy
s B E{tros Wil Estado de GPO * Slede aplicar a los gru
=g I —
:E GPO de inicio Hacer copia de seguridad...
> ,_E Sitios Restaurar desde copia de seguridad...
al?‘ Modelado de dlrectlf.ras de grupo I AT SRR, I 5
[« Resultados de directivas de grupo

Guardar informe... —

Importa configuraciones a este GPO Ver ¥

6. En el asistente de importacidn de configuracidn, pulse el botén “Siguiente >”.

7. En “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.

Centro Criptoldgico Nacional




® ® O Na\E LY/ .\ Implementacion del ENS en Windows Server 2016

Paso Descripcion

8. Seleccione la carpeta “CCN-STIC-570A ENS Instalacién y eliminacion de roles” que
encontrard en la carpeta “C:\Scripts” y pulse el boton “Aceptar”.

Buscar carpeta X

Buscar ubicaddn de la copia de seguridad. Aseglrese de gue la carpeta elegida sea
segura.

v Scripts lal
» CCN-5TIC-370A ENS incremental DC categoria alta - DL
» CCN-5TIC-370A ENS incremental DC categoria basica
» CCM-STIC-5704 ENS incremental DC categoria media
| | CCN-STIC-570A ENS Instalacion y eliminacion de roles |
» CCN-STIC-5704A ENS servidores categoria alta - DL
» CCN-STIC-3704A ENS servidores categoria basica
» CCN-STIC-3704A ENS servidores categoria media

> Informes o

Carpeta: | CCN-STIC-570A ENS Instalacion y eliminadon de roles |

= e

9. | Pulse el botdn “Siguiente >” una vez seleccionada la carpeta adecuada.

Asistente para importar configuracion x

Ubicacion de la copia de seguridad
Seleccionar |a capeta de copia de segurdad desde la que se importara |a
configuracion.

Cameta de copia de sequridad:

C\Scripts\CCN-STIC-570A ENS Instalacion y elminacion de roles | | Examinar... |

< Aras || Sguiente)l | Cancelar | | HAyuda
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Descripcion

10. | En la pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-
570A ENS Instalacién y eliminacion de roles (TEMPORAL)” y pulse el botdn
“Siguiente >”.

Asistente para importar configuracién L\\, *
GPO de origen
Seleccionar el GPO desde el que se desea importar la configuracian.

Objetos de directiva de grupo con copia de seguridad:

Nombre

JEJ CCN-STIC-570A ENS Instalacién y eliminacisn de roles (TEMPORAL)

[ Mostrar solo la versién més reciente de cada GPO | Ver corfiguracién... |

| < Atras |I Siguiente > || Cancelar | | HAyuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros
correspondientes. Compruebe que en la carpeta seleccionada se encuentra el fichero
“manifest.xml”. Este es un fichero oculto y, por lo tanto, debe mostrar en “opciones de
carpeta” la opcidn “Mostrar archivos, carpetas y unidades ocultos”.

Opciones de carpeta >

General Ver Buscar

istas de campeta
Puede aplicar esta vista (como Detalles o lconos)a
|'|'E| todas las campetas de este tipo.

| Aplicar a las capetas | | Restablecer campetas

Configuracion avanzada:
Archivos y campetas ~
[ Abrir vertanas de campeta en un proceso independiente
Al escribir en la vista de lista
(7} Escribir automaticamente en el cuadro Buscar
(® Seleccionar el elemento escrito en la vista
Archivos y carpetas ocultos
®
(7 No mostrar archives, carpetas ni unidades ocultos
Maostrar barma de estado
[] Mastrar con otra calor los anchives NTFS comprimides o ¢

Mostrar cortroladores de vista previa en el panel de vista ¥
£ >

| Restaurar valores predeteminados |

| Aceptar || Cancelar || Aplicar |
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11. | En la pantalla de examen, pulse el botdn “Siguiente >”.

Asistente para importar configuracién >

Examinar copia de seguridad
El asistente esta examinando |a configuracidn en |a copia de seguridad para
deteminar si e necesita transfenir alguna ertidad de sequridad o nuta UNC.

Resultados del examen:

La copia de seguridad no contiene ninguna referencia a entidades de seguridad ni a rutas
UMNC. Haga clic en Siguierte para cortinuar.

| <trds |l Sguientebll Cancelar | | fyuda |

12. | Para completar el asistente pulse el botén “Finalizar”.

13. | Cierre el asistente pulsando el boton “Aceptar”.

Importar X

Progreso de la importacién:

Estado:

GPO: CCN-STIC-570A ENS Innstalacién y eliminacién de roles (TEMPORAL).. Comecto

Cancslr
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14. | A continuacidn, seleccione la nueva politica de grupo configurada y dirijase a la
pestafia “Ambito” que se encuentra en el panel derecho.

1Z4 Administracién de directivas de grupo
5, Archivo  Accién  Ver Ventana Ayuda
| am a0 X6E BE
v (% Dominios
v 2 dominic.local
s/ CCN-STIC-570A ENS incremental Dominio categoria media
= Vinculos
=/ Default Domain Policy
s [E] Domain Controllers Mostrar vinculos en esta ubicacidn:
> (2] Servidores Los siguientes sitios. dominios y unidades organizativas estén vinculados a este GPC
~ [ Objetos de directiva de grupo - = -
CCN-STIC-570A ENS incremental Controladores de Dominio categoria media Ubicacion Bagido  Vinculo habiitag
CCN-STIC-570A EMS incremental Dominio categoria media
CCN-5TIC-570A ENS incremental Servideres miembro categoria media

- & X

>

CCN-STIC-570A ENS Instalacién y eliminacién de roles (TEMF
Detalles  Corfiguracién Delegacin Estado

‘dcmmio]cca\ ~ ‘

CCN-STIC-570A ENS Instalacién y eliminacién de roles (TEMPORAL) < z
Default Domain Controllers Policy - !
Default Domain Policy Filhzhrha':gmhl
5 7% Filtros WMI La corfiguracién en este GPO solo se pueds aplicar a los grupos. usuarios y equipos
[ GPO de inicio Nombre -
b4 EE Sitios B2 Usuarios autentficados
i Medelado de directivas de grupe
"%, Resultados de directivas de grupo S 2

15. | En la opcidén de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la
opcién “Quitar”.

|35 Administracion de directivas de grupo
= Archivo  Accién  Ver Ventana Ayuda
ol ARl NN )

(5 Administracidn de directivas de grupo "~
v ﬁ Bosque: dominio.local

CCN-STIC-570A ENS Instalacién y eliminacién de roles (TEMF

§ Ambito  Detalles Corfiguracién Delegacién  Estado
v [Z5 Dominios
L Vinculos
~ 5 dominio.local
i/ CCM-STIC-5704 ENS incremental Dominio categoria media Mostrar vinculos en esta ubicacion: |domimujuca\ ~ ‘

=i/ Default Domain Policy

Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GPC
» 2] Domain Controllers

S

» & Servidores Ubicacién Exigido Vinculo habilitac
v |5 Objetes de directiva de grupe
=] CCN-STIC-570A ENS incremental Controladores de Dominio categoria media
=[ CCN-STIC-570A ENS incremental Dominic categoria media hd i
_EJ CCN-5TIC-570A ENS incremental Servidores miembro categoria media it 4o idad !
=/ CCN-STIC-570A ENS Instalacién y eliminacion de reles (TEMPORAL)
5] Default Domain Controllers Policy La corfiguracién en este GPO solo se puede aplicar a los grupos. usuarios y equipos
= Default Domain Policy Nombre 3
> [ Filtros WM [ Usuarios autentiicados
E GPO de inicio
» L@ Sitios < i
C-E'T Modelado de direct\?ras de grupo | Agregar | I Quitar I Propiedades
v Resultados de directivas de grupo i
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16. | A continuacién, pulse el botén “Aceptar” cuando le pregunte si desea quitar este
privilegio de delegacion.

Administracién de directivas de grupo X

| :Desea quitar este privilegio de delegacion?

I Aceptar || Cancelar |

Nota: Si aparece la siguiente advertencia igndrela y pulse “Aceptar”.

Administracién de directivas de grupo X

Group Policy requires each computer account to have permission to

! read GPO data from 2 domain controller in order for User Group Policy
settings to be successfully applied. Removing the Authenticated Users
group may prevent processing of User Group Policies. Please add the
Domain Computers or the Authenticated Users security group with at
least read-only permissions. For mare information, please see
https://go.microsoft.com/fwlink/Tlinkid=843010

17. | Una vez quitado, pulse el botén “Agregar...” y seleccione Unicamente los equipos o
grupos sobre los que desea aplicar la politica de seguridad.

12, Administracion de directivas de grupo - O X
Z Archive  Accion  Ver Ventana Ayuda - 8 x
= 7 c

12 Administracion de directivas de grupo

* ||CCN-5TIC-570A ENS Instalacion y eliminacion de roles (TEMF
v —ﬁ BPSqUE: .dc.Jm\mo‘\ocaI Ambito  Detalles Corfiguracién Delegacién  Estado
~ [Z4 Dominios
Vincules
v 3 dominio.local
5/ CCN-STIC-570A ENS incremental Dominio categoria media Mostrar vinculos en esta ubicacién: | dominio Jocal v

E?J Default Demain Policy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPC
(2] Domain Controllers =

] Servidores Ubicacién Exigido Vinculo habilitac
(5 Objetos de directiva de grupo

CCN-STIC-570A EMS incremental Controladores de Dominio categoria media
CCN-STIC-5704 EMS incremental Dominio categoria media 3 &
CCN-STIC-570A EMS incremental Servidores miembro categoria media .

v

£ v

=/ CCN-STIC-5704 ENS Instalacién y eliminacién de roles (TEMPORAL) Fitrado de seguridad
= Default Domain Controllers Policy La configuracion en este GPO solo se puede aplicar a los gnupos, usuarios y equipos
Default Domain Policy Nombre ~

» [ Filtros WMI

—F 52, SVROT (DOMINIONSVROT)
[ GPO deinicio
> [ Sitios < >
¥ Modelado de directivas de grupo I py— I ‘ — | | E
[ v Resultados de directivas de grupo v

Nota: En este ejemplo se agrega el equipo SVRO1.
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18.

Descripcion

A continuacién, identifique las unidades organizativas en la que desea instalar o
eliminar algun rol y/o caracteristica. Pulse con el boton derecho sobre la unidad
organizativa deseada y seleccione la opcién del menu contextual “Vincular un GPO
existente...”.

151 Administracidn de directivas de grupo - m] K
[z Archive  Accién  Ver Ventana Ayuda - & %
e Hnm B XECBE
2, Administracion de directivas de grupo Servidores
iV ;ﬁ;sgue: dominio.local Obijetos de directiva de grupo vinculados  Herencia de directivas de gnpo EII‘Z‘

- ominios
v 4 dominio.local Orden ... GPO
a2/ CCN-STIC-370A ENS incremental Dominio categoria media — 1 jJ[EN—STIC&?ﬂA ENS incremental Servidores mismbro categ

s/ Default Domain Policy

> (21 Domain Controllers o
> 2] Servidores —
» :=,f Objetos de Crear un GPO en este dominio y vincularlo aqui... o
? :_V FiItro;WI‘1 Vincular un GPO existente... I -
:E GPO deir Bloquear herencia
> [ Sitios 9
1 Modelado de dire Actualizacién de directiva de grupo...

=
[ Resultados de din Asistente para modelado de directivas de grupo..

Mueva unidad organizativa

Ver >

Mueva ventana desde aqui’

Eliminar

Seleccionar un GPQ existente Cambiar nombre

Nota: En este ejemplo se selecciona la unidad organizativa “Servidores”.

19.

Una vez vinculado, en el panel derecho seleccione la pestafia “Objetos de directiva de
grupo vinculados” y seleccione la politica “CCN-STIC 570A ENS Instalacion y
eliminacién de roles (TEMPORAL)”

20.

Pulse el botdn con la flecha que apunta hacia arriba hasta situar la politica “CCN-STIC
570A ENS Instalacion y eliminacién de roles” en primer lugar dentro del orden de
vinculacion.

4 Administracién de directivas de grupo - m} X
grup
% Archive  Accién  Ver Ventana Ayuda - & x
!

|5, Administracién de directivas de grupo Servidores
v _ﬁ Bosque: dominic.local
v [ Dominios -
v ﬁ dominio.local . Exigido Vi

& CCM-STIC-5704 ENS incremental Dominie categoria media Instalacién y eliminacidn de roles (TEMPORAL)

Objetos de directiva de grupo vinculados  Herencia de directivas de gupo  Delegacion

E=ﬁf Default Domain Policy - - A ENS incremental Servidores miembro categoria media
|2] Domain Controllers -

= Servidores -
(5t Objetos de directiva de grupo
» [ Filtros WMI Z
[ GPO de inicio
> L\ Sitios
i Modelada de directivas de grupo
4 Resultados de directivas de grupo

v o oW

Centro Criptoldgico Nacional




® ® O Na\E LY/ .\ Implementacion del ENS en Windows Server 2016

Paso Descripcion

21. | Elimine el directorio “C:\Scripts”.

Nota: Debe tener en consideracion que ha alterado la politica relativa a la configuracién
remota mediante Shell y ésta, al ser menos rigurosa que la propuesta en la configuracion
deseada de esta guia, se encuentra por debajo de los requerimientos de seguridad actuales.
Una vez instalados los roles, caracteristicas o servicios de rol necesarios, deberia desvincular
y/o eliminar la GPO “CCN-STIC-570A ENS Instalacién y eliminacion de roles (TEMPORAL)”.
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