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1. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia __ de de por resolucién del
Alcaldia del Ayuntamiento de

2. INTRODUCCION

FUNDAMENTOS JURIDICOS

La “Disposicion transitoria. Adecuacion de sistemas” del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrdnica, establecia:

1. Los sistemas existentes a la entrada en vigor del presente real decreto se
adecuaran al Esquema Nacional de Seguridad de forma que permitan el cumplimiento
de lo establecido en la disposicion final tercera de la Ley 11/2007, de 22 de junio. Los
nuevos sistemas aplicaran lo establecido en el presente real decreto desde su
concepcion.

2. Si a los doce meses de la entrada en vigor del Esquema Nacional de Seguridad
hubiera circunstancias que impidan la plena aplicacidon de lo exigido en el mismo, se
dispondra de un plan de adecuaciéon que marque los plazos de ejecucidn los cuales, en
ningun caso, seran superiores a 48 meses desde la entrada en vigor.

El plan indicado en el parrafo anterior sera elaborado con la antelacion suficiente y
aprobado por los érganos superiores competentes.

3. Mientras no se haya aprobado una politica de seguridad por el érgano superior
competente seran de aplicacién las politicas de seguridad que puedan existir a nivel de
drgano directivo.

Plazo que vencid en enero de 2014

Posteriormente, el Real Decreto 951/2015, de 23 de octubre, de modificacion del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracidon Electrdnica, establecié un nuevo plazo para
la implantacidn de las nuevas medidas, recogido también en su “Disposicion transitoria
unica. Adecuacion de sistemas”.

Las entidades incluidas dentro en el dmbito de aplicacion del presente real decreto
dispondrdn de un plazo de veinticuatro meses contados a partir de la fecha de la entrada
en vigor del presente real decreto, para la adecuacion de sus sistemas a lo dispuesto en
el mismo.

Plazo que vencié en noviembre de 2017.
CONCLUSIONES

El Ayuntamiento de , considera que la necesidad de
realizar el Plan de Adecuacion sigue manteniéndose vigente y que, ademas, lo
considera como necesario para llevar a cabo el proceso de implantaciéon del ENS,
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motivo por el cual se ha elaborado el siguiente documento, que se estructura en los
apartados que se indican a continuacion.

3. POLITICA DE SEGURIDAD

El Ayuntamiento de , dispone de una Politica de
Seguridad aprobadael  de de . Esta Politica de Seguridad
ha sido desarrollada teniendo en cuenta los principios basicos y en base a los requisitos
minimos de seguridad establecidos por la normativa del ENS y conforme a lo exigido en
el Anexo Il del Real Decreto ENS, contemplando los requisitos exigidos en la seccién [org.
1].

En el Anexo |, del presente documento, se adjunta la Politica de Seguridad junto con
el documento de designacién de roles de seguridad y de constitucién del Comité de
Seguridad

En el Plan de Mejora de la Seguridad (Anexo V) se detalla cdmo se planea adaptar la
politica a las exigencias del Anexo Il del Real Decreto ENS.

4. CATEGORIZACION DEL SISTEMA

En el Anexo Il, del presente documento, se adjunta la Categorizacién del Sistema del
Ayuntamiento de compuesta por el Inventario y
Valoracion de los Servicios y de la Informacién asociada a los mismos, junto con su
justificacion, y la categorizacion del sistema, segun lo establecido en el Anexo | del Real
Decreto 3/2010.

5. ANALISIS DE RIESGOS

El Ayuntamiento de , ha realizado un analisis de
riesgos, segun lo establecido en el Anexo Il del Real Decreto en su seccién [op.pl.1],
conforme a lo establecido en el Perfil de Cumplimiento Especifico de aplicacion a
Ayuntamientos de mds de 20.000 habitantes y de menos de 75.000 habitantes.

En el Anexo lll, del presente documento, se adjunta el Informe de Analisis de Riesgos
y aceptacion de riesgos residuales. El andlisis de riesgos ha sido realizado usando la
metodologia MAGERIT en su versidon 3.0 (MAGERIT es la metodologia de andlisis y
gestidn de riesgos elaborada por el Consejo Superior de Administracion Electrénica).

6. DECLARACION DE APLICABILIDAD

En el Anexo IV, del presente documento, se adjunta la Declaracion de Aplicabilidad
del Ayuntamiento de conforme a lo establecido en el
Perfil de Cumplimiento Especifico de aplicacién a Ayuntamientos de mas de 20.000
habitantes y de menos de 75.000 habitantes.

Centro Criptolégico Nacional




ENSp,

e
Sequiidac

[ 3 M M CCN-STIC-883 Anexo Il. Plan de Adecuacién al ENS 20.000 >Ayuntamientos <75.000 habitantes

7. PLAN DE MEJORA DE LA SEGURIDAD

En el Anexo V, del presente documento, se adjunta el Plan de Mejora de la Seguridad
del Ayuntamiento de gue contiene las acciones necesarias
para subsanar las carencias detectadas en el sistema, y que se encuentran recogidas en
el informe de insuficiencias, también incluido en dicho anexo.
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ANEXO | POLITICA DE SEGURIDAD

iNDICE
1. MODELO DECRETO DE CREACION DE ORGANO Y DESIGNACION DE ROLES DE
SEGURIDAD DE LA INFORMACION .....ccceoueeeeeeeereeereeesssesssssssssessssssssssssssssnsssssssssnsssssss 8
2. MODELO DE POLITICA DE SEGURIDAD........cuvtttiiereeereesssseesessssssessesssssesssssssssessssns 17

Centro Criptolégico Nacional




Seguiidac

[ 3 M M CCN-STIC-883 Anexo Il. Plan de Adecuacién al ENS 20.000 >Ayuntamientos <75.000 habitantes

1. MODELO DE DECRETO DE CREACION DE ORGANO Y DESIGNACION DE
ROLES DE SEGURIDAD DE LA INFORMACION

PROPUESTA DE DECRETO DE ALCALDIA DEL AYUNTAMIENTO DE

POR EL QUE SE ASIGNAN FUNCIONES AL COMITE DE SEGURIDAD DE LA INFORMACION
Y SE DESIGNAN ROLES Y FUNCIONES DE SEGURIDAD DE LA INFORMACION EN EL
AYUNTAMIENTO, EN CUMPLIMIENTO DEL ESQUEMA NACIONAL DE SEGURIDAD

El Concejal/lefe de servicio o area del Ayuntamiento
de eleva a la Alcaldia la propuesta de
Decreto para la creacion de los érganos y definicion de puestos necesarios para el
cumplimiento del Esquema Nacional de Seguridad Real
Decreto , ala Alcaldia de la entidad, en virtud de
las funciones atribuidas en el Decreto de Alcaldia por el que se le

delegan las competencias en administracion electrénica, de acuerdo con los siguientes

ANTECEDENTES DE HECHO

Primero. - Las Administraciones Publicas se han fijado como objetivo crear las
condiciones adecuadas para el desarrollo de nuevos servicios ligados a la evolucién de
la tecnologia y promover e impulsar, de igual modo, su uso entre la ciudadania y las
empresas. Esta evolucion, conlleva también una mayor facilidad para el tratamiento de
gran cantidad de informacidn, la cual debe ser debidamente protegida.

A ello contribuyd, en la hoy derogada Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun,
gue promovid el uso de medios electrénicos para el desarrollo de la actividad y el
ejercicio de las competencias en las Administraciones Publicas.

Segundo. - La consagracion del derecho a comunicarse con la Administracion Publica
a través de medios electrdnicos, se recogio en la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos. Esta Ley, ademas, manifestd la
necesidad de una adecuada proteccién de la informaciéon y de los servicios, que
permitiera usar los medios electrdénicos con confianza.

Tercero.- Para dar respuesta a un marco comun de seguridad de la informacién en
las administraciones publicas y su sector publico, en desarrollo de la Ley 11/2007, de 22
de junio, se aprobd el Real Decreto 3/2010, de 8 de enero, por el que se regulé el
Esquema Nacional de Seguridad (ENS) en el ambito de la Administracion Electrénica,
mediante el que se establecen los principios basicos y requisitos minimos que, de
acuerdo con el interés general, naturaleza y complejidad de la materia regulada,
permiten una proteccién adecuada de la informacidn y los servicios. En dicho Decreto
se definen y asighan competencias especificas dentro de la organizacidon y que se
incluyen en la politica general de seguridad, con la atribucion de funciones concretas e
incluyendo la creacién de un dérgano con funciones de asesoramiento y resolucién.
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Cuarto. - Con la aprobacion de la Ley 39/2015, de 1 de octubre, de procedimiento
administrativo comun y la Ley 40/2015, de 1 de octubre, de régimen juridico del sector
publico, se da un impulso definitivo a la implantacién de los procesos electrénicos en las
administraciones publicas, citando expresamente la necesidad de respetar un marco
comun de seguridad de la informacién. Ademas, Con la entrada en vigor de ambas leyes,
consagra la comunicacion electrénica entre la Administracion y la ciudadania,
haciéndose imprescindible garantizar el cumplimiento de los principios basicos vy
requisitos minimos estableciendo las medidas de seguridad necesarias que habran de
ser proporcionales a las dimensiones de seguridad relevantesy a la categoria del sistema
de informacion a proteger.

FUNDAMENTOS JURIDICOS

Primero. - La Ley 39/2015, de 1 de octubre, de procedimiento administrativo comun
y la Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico, reiteran en su
articulado la necesidad de cumplir con las medidas de seguridad de la informaciény, en
concreto, se cita de forma explicita el ENS en el articulo 155 de la Ley 40/2015.

Segundo.- Asi mismo, tras la entrada en vigor, el dia 25 de mayo de 2018, del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacidon de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos), se deberan adoptar
medidas técnicas, organizativas, asi como de proteccién legal y cumplimiento, entre las
que se encuentran la designacion de la figura del Delegado de Proteccién de Datos.
Designacidon que ha sido realizada mediante [indicar n2 de Decreto y dia] y la Ley
Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos y garantia de derechos
digitales, en cuya Disposicion Adicional Primera vincula la seguridad de los datos
personales a las medidas del Esquema Nacional de Seguridad.

Tercero. - En aplicacion del Real Decreto que regula el Esquema Nacional de
Seguridad, que deroga al Real Decreto 3/2010, el Ayuntamiento debe implantar una
serie de medidas de seguridad que se aplicaran tanto en el marco organizativo, como en
el operacional y de proteccidn. Entre ellas destaca la creacién de la Politica de Seguridad
de la Informacidn, la cual recoge entre otros aspectos:

e Los roles o funciones de seguridad, definiendo para cada uno, los deberes y
responsabilidades del cargo, asi como el procedimiento para su designacién y
renovacion

e La estructura del Comité de Seguridad de la Informacién para la gestion y
coordinacién de la seguridad, detallando su ambito de responsabilidad, los
miembros y la relacidon con otros elementos de la organizacién.

Por lo expuesto, se propone a la Alcaldia la aprobacidn del Decreto por el que se crea
el comité de seguridad de la informacion, se regula su composicién y funcionamiento y
se designan las funciones en seguridad de la informaciéon en el Ayuntamiento de
, en los términos que a continuacion se detallan.

Centro Criptolégico Nacional
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DECRETO [INDICAR N2 DE DECRETO Y DIA] DE LA ALCALDIA, POR EL QUE SE ASIGNAN
FUNCIONES AL COMITE DE SEGURIDAD DE LA INFORMACION, SE REGULA SU
COMPOSICION Y FUNCIONAMIENTO Y SE DESIGNAN ROLES Y FUNCIONES EN
SEGURIDAD DE LA INFORMACION EN EL  AYUNTAMIENTO DE

De acuerdo con lo dispuesto con la potestad de auto-organizacién de la entidad
reconocida en el articulo 4 de la Ley 7/1985, de 2 de abril, reguladora de las Bases de
Régimen Local y a propuesta del Area con competencias en la administracién electrénica
y la seguridad de la informacion del Ayuntamiento, teniendo en cuenta lo establecido
en el Real Decreto por el que se regula el Esquema Nacional de
Seguridad.

DISPONGO
Articulo 1.- Objeto

1.- El objeto del presente Decreto es la constitucion de un érgano colegiado con
capacidad decisoria en materia de seguridad de la informacidon del Ayuntamiento
denominado Comité de Seguridad de la Informacidn, incluyendo la regulaciéon de sus
composicion y funciones.

2.- En el presente Decreto se designan también las funciones que en materia de
seguridad de la informacion deben atribuirse al Responsable de Servicio, Responsable
de la Informacidn, Responsable de Seguridad y Responsable del Sistema, de acuerdo con
lo dispuesto en el articulo 11. Organizacién e implantacién del proceso de seguridad e
implantacion del proceso de seguridad del Real Decreto por el que se regula el Esquema
Nacional de Seguridad.

Articulo 2.- Naturaleza juridica del érgano

1.- El Comité de Seguridad de la informacion es un érgano colegiado con capacidad
decisoria en la seguridad de la informacion de la entidad, sin personalidad juridica
propia.

2.- El 6rgano colegiado estd integrado por las personas designadas de acuerdo a los
roles establecidas en la normativa reguladora del Esquema Nacional de Seguridad
aplicable a la entidad.

Articulo 3.- Régimen juridico

El Comité de Seguridad de la Informacién se rige por las disposiciones del presente
Decreto, asi como por la regulacién establecida para la regulacion del Esquema Nacional
de Seguridad y la Politica de Seguridad del Ayuntamiento y por otras instrucciones o
criterios interpretativos u otras regulaciones que puedan emitir los organismos de
control que se relacionen con la materia de la seguridad de la informacion.

Centro Criptolégico Nacional
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Articulo 4.- Funciones
Las funciones del Comité de Seguridad de la Informacién son las siguientes:

e Atender las solicitudes, en materia de Seguridad de la Informacién, de la
Administracion y de los diferentes roles de seguridad y/o areas informando
regularmente del estado de la Seguridad de la Informacién.

e Asesorar en materia de Seguridad de la Informacién.

e Resolver los conflictos de responsabilidad que puedan aparecer entre las
diferentes unidades administrativas.

e Promover la mejora continua del sistema de gestion de la Seguridad de la
Informacidn. Para ello se encargara de:

o

Centro Criptolégico Nacional

Coordinar los esfuerzos de las diferentes dreas en materia de
Seguridad de la Informacidon, para asegurar que estos sean
consistentes, alineados con la estrategia decidida en la materia, vy
evitar duplicidades.

Proponer planes de mejora de la Seguridad de la Informacién, con su
dotacion presupuestaria correspondiente, priorizando las actuaciones
en materia de seguridad cuando los recursos sean limitados.

Velar porque la Seguridad de la Informacién se tenga en cuenta en
todos los proyectos desde su especificacién inicial hasta su puesta en
operacion. En particular deberd velar por la creacién y utilizacién de
servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

Realizar un seguimiento de los principales riesgos residuales asumidos
por la Administracidon y recomendar posibles actuaciones respecto de
ellos.

Realizar un seguimiento de la gestidn de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

Elaborar y revisar regularmente la Politica de Seguridad de la
Informacidén para su aprobacion por el érgano competente.

Elaborar la normativa de Seguridad de la Informaciéon para su
aprobacion en coordinaciéon con el Direccion General.

Verificar los procedimientos de seguridad de la informacion y demas
documentacion para su aprobacién.

Elaborar programas de formacidn destinados a formar y sensibilizar al
personal en materia de Seguridad de la Informacién y en particular en
materia de proteccién de datos de caracter personal.

Elaborar y aprobar los requisitos de formacion y calificacion de
administradores, operadores y usuarios desde el punto de vista de
Seguridad de la Informacion.
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o Promover la realizacién de las auditorias periddicas ENS y de
proteccion de datos que permitan verificar el cumplimiento de las
obligaciones de la Administracion en materia de seguridad de la
Informacidn.

Asimismo, podran ser delegadas otras funciones por otro érgano de la entidad con
competencias en la materia. Las funciones atribuidas al Comité por otro érgano no
podrdan ser delegadas si bien podran ser revocadas en cualquier momento.

El Comité se encargara de la resolucién de los conflictos y/o diferencias de opiniones,
gue pudieran surgir entre los roles de seguridad.

Articulo 5.- Composicion

Nota: se recomienda que el cargo de presidente lo ocupe un cargo con
responsabilidad o cargo politico para asegurar que las decisiones que se tomen se lleven
a cabo.

e Presidente/a:

e Secretario/a: nota: también puede ser
cualquiera de los miembros

e Vocales:
o Responsable/s de Informacién. [opcional]
o Responsable/s de Servicios. [[opcional]
o Delegado de Proteccidn de Datos.
o Responsable de Seguridad.

o Responsable del Sistema.

El Delegado de Proteccién de Datos participard con voz, pero sin voto, en las
reuniones del Comité de seguridad de la informacién cuando en el mismo vayan a
abordarse cuestiones relacionadas con el tratamiento de datos de caracter personal, asi
como siempre que se requiera su participacion. En todo caso, si un asunto se sometiese
a votacién se hard constar siempre en acta la opinién del Delegado de Proteccion de
Datos.

Los Responsables de la Informacién y de los Servicios seran convocados en funcion
de los asuntos a tratar, pudiendo el Comité de Seguridad recoger las funciones y
obligaciones de los Responsables de la Informacién y de los Servicios en aquellas
acciones transversales en las que le sea solicitado y/o se considere necesario.

Asimismo, y con caracter opcional, podran incorporarse a las labores del Comité
grupos de trabajo especializados, ya sean de caracter interno, externo o mixto.

Los miembros del Comité seran renovados cada cuatro afos o con ocasion de
vacante.

Centro Criptolégico Nacional
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Los miembros serdn designados por Resolucidn de la Alcaldia Presidencia o concejalia
en quien delegue.

Articulo 6.- Régimen de funcionamiento y convocatorias

El Comité de Seguridad de la Informacidn celebrara sus sesiones en las dependencias
del Ayuntamiento de con periodicidad [indicar periodicidad]
previa convocatoria al efecto realizada por la Presidencia del mismo con 72 horas de
antelacion. En la convocatoria se incluirdn los asuntos del Orden del Dia a tratar.

Se podran realizar reuniones con cardcter extraordinario, siendo la convocatoria con
un plazo de 24 horas. En la misma se referenciard el caracter extraordinario y urgente
de la convocatoria, asi como los asuntos del Orden del dia a tratar. En las sesiones
extraordinarias no se incluira el apartado de ruegos y preguntas.

La Presidencia del Comité tendra la facultad de suspender la celebracién de las
sesiones del Comité de Seguridad de la Informaciéon como consecuencia de los periodos
vacacionales, cuando ello no suponga un menoscabo a la seguridad, asi como para
posponer o adelantar la celebracion de las sesiones ordinarias del Comité, dentro de la
misma semana de su celebracién, cuando el dia fijado sea festivo.

El Comité quedara constituido con la presencia de la mitad de las personas
integrantes en segunda convocatoria. En el caso de que no exista quorum suficiente, la
Presidencia procederda a convocar la sesién en el plazo de 48 horas.

Las reuniones del Comité no seran retribuidas, a excepcidon de los gastos por
desplazamiento que, en su caso, puedan producirse.

Articulo 7.- Designacion de puestos en seguridad de la informacion

1.- La atribucién de las funciones de seguridad en los distintos puestos seran
realizadas por resolucién de la Alcaldia Presidencia o Concejalia delegada.

El Responsable de Informacidn sera un puesto de nivel directivo, al ser el responsable
ultimo de la informacion municipal, segun se describe en la Politica del Ayuntamiento.

El Responsable del Servicio establece los requisitos de servicio en materia de
seguridad, estableciendo los niveles de seguridad de los servicios.

El Responsable de Informacion o Servicio podran recaer en un Unico puesto u érgano.

El Responsable de Seguridad determina las decisiones para satisfacer los requisitos
de seguridad de la organizacion. Se podran crear Responsables Delegados de Seguridad
en funcién de la complejidad municipal, segun lo establecido en la Politica de Seguridad
del Ayuntamiento.

El Responsable del Sistema se establece a nivel operativo. Se pueden designar
Delegados de dicho responsable segun lo establecido en la Politica de Seguridad del
Ayuntamiento.

2.- Los roles de seguridad y la descripcion de los puestos que los ocuparan son los
siguientes

Responsable/s de Informacion
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Responsable de los Servicios:

Responsable de Seguridad:

Responsable del Sistema:

3.- Las competencias atribuidas al puesto se integraran en la descripcion de funciones
de los puestos del Ayuntamiento, en su caso.

Articulo 8.- Responsable del Servicio
e Al Responsable del Servicio se le atribuyen las siguientes funciones:

e Establecer y aprobar los requisitos de seguridad aplicables al servicio dentro
del marco establecido en el anexo | del Real Decreto 3/2010, de 8 de enero,
previa propuesta del Responsable de Seguridad y/o Comité de Seguridad de
la Informacioén.

e Aceptar los niveles de riesgo residual que afecten al Servicio.
Articulo 9.- Responsable de la Informacién
Al Responsable de la Informacidn se le atribuyen las siguientes funciones:

e Establecer y aprobar los requisitos de seguridad aplicables a la informacion
dentro del marco establecido en el anexo | del Real Decreto 3/2010, de 8 de
enero, previa propuesta del Responsable de Seguridad y/o Comité de
Seguridad de la Informacion

e Aceptar los niveles de riesgo residual que afecten a la Informacién.
Articulo 10.- Responsable de Seguridad
El Responsable de Seguridad desempenara las siguientes funciones:

e Mantener y verificar el nivel adecuado de seguridad de la Informacién
manejada y de los servicios electronicos prestados por los sistemas de
informacion.

e Promover la formacién y concienciacion en materia de seguridad de la
informacion.

e Designar responsables de la ejecucidn del andlisis de riesgos, de la declaracion
de aplicabilidad; identificar medidas de seguridad; determinar
configuraciones necesarias; elaborar documentacién del sistema.

e Proporcionar asesoramiento para la determinacion de la categoria del
sistema en colaboracién con el Responsable del Sistema y/o Comité de
Seguridad de la Informacién de la Informacién.

e Participar en la elaboracién e implantacién de los planes de mejora de la
seguridad vy, llegado el caso, en los planes de continuidad, procediendo a su
validacién.

e Gestionar las revisiones externas o internas del sistema.

e Gestionar los procesos de certificacion.
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Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del
sistema.

El Responsable de Seguridad, en funcién de la complejidad de la organizacién, podra
proponer Delegados de sus funciones por areas diferenciadas que serdn designados por
la Alcaldia Presidencia o Concejalia delegada. Dichos delegados tendran dependencia
funcional directa y serdn responsables en el ambito asignado.

Articulo 11.- Responsable del Sistema

El Responsable de Sistemas realizara las siguientes funciones:

Paralizar o dar suspension al acceso a informacién o prestacién de servicio si
tiene el conocimiento de que estos presentan deficiencias graves de
seguridad.

Desarrollar, operar y mantener el sistema de informacidon durante todo su
ciclo de vida.

Elaborar los procedimientos operativos necesarios.

Definir la topologia y la gestion del Sistema de Informacién estableciendo los
criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

Prestar al Responsable de Seguridad y/o el Comité de Seguridad
asesoramiento para la determinacién de la Categoria del Sistema.

Colaborar, si asi se le requiere, en la elaboracién e implantacién de los planes
de mejora de la seguridad y, llegado el caso, en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema:

o La gestion, configuracion y actualizacidn, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de seguridad.

o La gestion de las autorizaciones concedidas a los usuarios del sistema,
en particular los privilegios concedidos, incluyendo la monitorizaciéon
de la actividad desarrollada en el sistema y su correspondencia con lo
autorizado.

o Aprobar los cambios en la configuracién vigente del Sistema de
Informacién.

o Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

o Asegurar que son aplicados los procedimientos aprobados para
manejar el Sistema de Informacion.

o Supervisar las instalaciones de hardware vy software, sus
modificaciones y mejoras para asegurar que la seguridad no esta
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comprometida y que en todo momento se ajustan a las autorizaciones
pertinentes.

o Monitorizar el estado de seguridad proporcionado por las
herramientas de gestién de eventos de seguridad y mecanismos de
auditoria técnica.

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podra
proponer para la designacion por la Alcaldia Presidencia o Concejalia delegada, a los
responsables del sistema delegados que considere necesarios, que tendran
dependencia funcional directa de aquél y seran responsables en su ambito de todas
aquellas acciones que les delegue el mismo.

Articulo 12.- Grupos de trabajo

Para el desarrollo de las funciones del Comité se podran constituir grupos de trabajo
que desarrollardn tareas especificas y de tematica concreta y especializada.

La composicion de los Grupos de trabajo podra estar integrada por personas
empleadas de la entidad o bien por especialistas externos a la organizacién, si bien la
Presidencia de las mismas recaera siempre en un miembro del Comité.

Las funciones, composicién y régimen de funcionamiento se definiran en el acuerdo
de constitucion aprobado por el Comité de Seguridad

Disposicidn adicional Primera. - Habilitacion de desarrollo y aplicacion

El Comité de Seguridad podrd desarrollar el presente Decreto dictando normas
internas o instrucciones que fuesen necesarias.

Disposicion final primera. - Comunicaciones

La designacion de estos responsables y sus funciones sera comunicada a las personas
afectadas.

La designacion como miembro del Comité y sus funciones sera comunicada al
Departamento de régimen interior, asi como a las personas designadas.

Este Decreto tendrd eficacia desde su aprobacion.

Nota: para su elaboracién como apoyo adicional se puede utilizar la Guia CCN-STIC
801. Esquema Nacional de Seguridad.
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APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia __ de de por resolucion del
Alcaldia del Ayuntamiento de

Esta “Politica de Seguridad de la Informacion”, en adelante Politica, serad efectiva
desde dicha fecha y hasta que sea reemplazada por una nueva Politica.

2. INTRODUCCION
Nota: motivacion del porqué de la politica- texto extraido de la CCN-STIC-805 Politica
de Seguridad de la Informacion

El Ayuntamiento de , depende de los
sistemas TIC (Tecnologias de Informacion y Comunicaciones) para alcanzar sus objetivos.
Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas
para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
disponibilidad, integridad o confidencialidad de la informacién tratada o los servicios
prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacion
y la prestacion continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y
valor de la informacidn y los servicios. Para defenderse de estas amenazas, se requiere
una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la prestacion continua de los servicios. Esto implica que los departamentos
deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional de
Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacién de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su
retirada de servicio, pasando por las decisiones de desarrollo o adquisiciéon vy las
actividades de explotacion. Los requisitos de seguridad y las necesidades de
financiacion, deben ser identificados e incluidos

en la planificacidn, en la solicitud de ofertas, y en pliegos de licitacién para proyectos
de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y
recuperarse de incidentes, de acuerdo al Articulo 7 del ENS.
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3. MISION DEL AYUNTAMIENTO DE
Nota: Describir los objetivos de servicio del organismo

4. ALCANCE

Esta Politica se aplicarda a los sistemas de informacidon del Ayuntamiento de
, que estdn relacionados con el ejercicio de
derechos por medios electréonicos, con el cumplimiento de deberes por medios
electrénicos o con el acceso a la informacién o al procedimiento administrativo y que se
encuentran dentro del alcance del Esquema Nacional de Seguridad (ENS).

5. MARCO NORMATIVO

Nota: revisar — tener en cuenta normativa sectorial y/o autondmica, etc.

La base normativa que afecta al desarrollo de las actividades y competencias del
Ayuntamiento de , en lo que a administracién
electrdnica se refiere, y que implica la implantacién de forma explicita de medidas de
seguridad en los sistemas de informacion, esta constituida por la siguiente legislacion:

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la administracion electrénica, modificado por
Real Decreto 951/2015, de 23 de octubre.

e Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

e Resolucién de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de Informe del Estado de la Seguridad.

e Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcion
Publica, por la que se aprueba la Instruccion Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas de Informacion.

e Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcidn
Plblica, por la que se aprueba la Instruccién Técnica de Seguridad de
Notificacion de Incidentes de Seguridad.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administracion Electrdnica.
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Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los servicios publicos.

Articulos 23 y 24 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personalesy a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos, RGPD).

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electronico.

Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del
sector publico.

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
publica y buen gobierno.

Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las
comunicaciones electrdnicas y a las redes publicas de comunicaciones.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacién.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local,
modificada por la ley 11/1999, de 21 de abril.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley del Estatuto Bdsico del Empleado Publico.

Ley 59/2003, de 19 de diciembre, de firma electrdnica.

Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el
documento nacional de identidad y sus certificados de firma electrénica.

Texto refundido de la Ley de Contratos del Sector Publico, aprobado por Real
Decreto Legislativo 3/2011, de 14 de noviembre, y su normativa de desarrollo.

Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion
digital, contratacién del sector publico y telecomunicaciones.

Politica de firma electrdnica del Ayuntamiento de
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e Reglamento por el que se establece la Sede Electrénica del Ayuntamiento de

e Nota: completar con demds normativa que sea de aplicacién.

También forman parte del marco normativo las restantes normas aplicables a la
Administraciéon Electréonica del Ayuntamiento de ,
derivadas de las anteriores y publicadas en las sedes electrénicas comprendidas dentro
del ambito de aplicacién de la presente Politica.

El mantenimiento del marco normativo sera responsabilidad del Ayuntamiento de
, Y se mantendrd en un Anexo a este documento.
Incluido las instrucciones técnicas de seguridad de obligado cumplimiento, publicadas
mediante resolucion de la Secretaria de Estado de Administraciones Publicas vy
aprobadas por el Ministerio de Hacienda y Administraciones Publicas, a propuesta del
Comité Sectorial de Administracién Electrénica y a iniciativa del Centro Criptoldgico
Nacional (CCN) tal y como se establece en el “Articulo 29. Instrucciones técnicas de
seguridad y guias de seguridad”.

Asi mismo, el Ayuntamiento de , también sera
responsable de identificar las guias de seguridad del CCN, referenciadas en el
mencionado articulo, que serdn de aplicacion para mejorar el cumplimiento de lo
establecido en el Esquema Nacional de Seguridad.

6. CUMPLIMIENTO DE ARTICULOS

El Ayuntamiento de , para lograr el cumplimiento
de los articulos del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el dmbito de la administracion electrénica, que recogen los
principios basicos y de los requisitos minimos, ha implementado diversas medidas de
seguridad proporcionales a la naturaleza de la informacién y los servicios a proteger y
teniendo en cuenta la categoria de los sistemas afectados.

Seguridad como un proceso integral (articulo 6) y seguridad por defecto (articulo
19)

La seguridad constituye un proceso integrado por todos los elementos técnicos,
humanos, materiales y organizativos, relacionados con el sistema. La aplicacion del
Esquema Nacional de Seguridad al Ayuntamiento de
, estard presidida por este principio, que excluye
cualquier actuacién puntual o tratamiento coyuntural.

Se prestara la maxima atencion a la concienciacion de las personas que intervienen
en el proceso y a sus responsables jerarquicos, para que, ni la ignorancia, ni la falta de
organizacién y coordinacioén, ni instrucciones inadecuadas, sean fuente de riesgo para la
seguridad.
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Los sistemas se disefiardan de forma que garanticen la seguridad por defecto, del
siguiente modo:

a) El sistema proporcionard la minima funcionalidad requerida para que la
organizacion alcance sus objetivos.

b) Las funciones de operacién, administraciéon y registro de actividad seran las
minimas necesarias, y se asegurara que solo son accesibles por las personas,
o desde emplazamientos o equipos, autorizados, pudiendo exigirse en su caso
restricciones de horario y puntos de acceso facultados.

c) En un sistema de explotacidon se eliminardn o desactivaran, mediante el
control de la configuracién, las funciones que no sean de interés, sean
innecesarias e, incluso, aquellas que sean inadecuadas al fin que se persigue.

d) El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una
utilizacién insegura requiera de un acto consciente por parte del usuario.

Reevaluacion periddica (articulo 9) e integridad y actualizacion del sistema (Articulo
2)

El Ayuntamiento de , ha implementado controles
y evaluaciones regulares de la seguridad, (incluyendo evaluaciones de los cambios de
configuracion de forma rutinaria), para conocer en todo momento el estado de la
seguridad de los sistemas en relacién a las especificaciones de los fabricantes, a las
vulnerabilidades y a las actualizaciones que les afecten, reaccionando con diligencia para
gestionar el riesgo a la vista del estado de seguridad de los mismos. Antes de la entrada
de nuevos elementos, ya sean fisicos o ldgicos, estos requerirdn de una autorizacién
formal.

Asi mismo, solicitara la revisién periddica por parte de terceros con el fin de obtener
una evaluacién independiente.

Gestion de personal (articulo 14) y profesionalidad (articulo 15)

Todos los miembros del Ayuntamiento de ,
dentro del dmbito del ENS, atenderan a una sesién de concienciacion en materia de
seguridad al menos una vez al afio. Se establecerd un programa de concienciacién
continua para atender a todos los miembros, en particular a los de nueva incorporacién.

Las personas con responsabilidad en el uso, operacién o administracidon de sistemas
TIC recibiran formacién para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacidn sera obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto
de trabajo o de responsabilidades en el mismo.
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Gestion de la seguridad basada en los riesgos (articulo 6) y analisis y gestion de
riesgos (articulo 13)

Todos los sistemas afectados por esta Politica de Seguridad, asi como todos los
tratamientos de datos personales, deberan ser objeto de un andlisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos. Este andlisis se repetira:

e Regularmente, al menos cada una vez al ano.

e Cuando cambien la informacién manejada y/o los servicios prestados de
manera significativa.

e Cuando ocurra un incidente grave de seguridad o se detecten
vulnerabilidades graves.

El Responsable de Seguridad ENS sera el encargado de que se realice el analisis de
riesgos, asi como de identificar carencias y debilidades y ponerlas en conocimiento del
Comité de Seguridad de la Informacion.

Incidentes de seguridad (articulo 24), prevencion, reaccion y recuperacion (articulo
7)

El Ayuntamiento de , ha implementado un
proceso integral de deteccidn, reaccidn y recuperacion frente a cédigo dafiino mediante
el desarrollo de procedimientos que cubren los mecanismos de deteccidn, los criterios
de clasificacién, los procedimientos de analisis y resolucidn, asi como los cauces de
comunicacion a las partes interesadas y el registro de las actuaciones. Este registro se
empleara para la mejora continua de la seguridad del sistema.

Para que la informacién y/o los servicios no se vean perjudicados por incidentes de
seguridad, el Ayuntamiento de , implementa las
medidas de seguridad establecidas por el ENS, asi como cualquier otro control adicional,
que haya identificado como necesario, a través de una evaluacién de amenazas y
riesgos. Estos controles, asi como los roles y responsabilidades de seguridad de todo el
personal, estdn claramente definidos y documentados.

Cuando se produce una desviacion significativa de los parametros que se hayan
preestablecido como normales, se estableceran los mecanismos de deteccién, analisis y
reporte necesarios para que lleguen a los responsables regularmente.

El Ayuntamiento de , establecera las siguientes
medidas de reaccidn ante incidentes de seguridad:

e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos
de Respuesta a Emergencias (CERT).
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e Para garantizar la disponibilidad de los servicios, el Ayuntamiento de
, dispone de los medios y técnicas
necesarias que permiten garantizar la recuperacion de los servicios mas
criticos.

Lineas de defensa (articulo 8) y prevencion ante otros sistemas interconectados
(articulo 22)

El Ayuntamiento de , ha implementado una
estrategia de proteccién basada en multiples capas, constituidas por medidas
organizativas, fisicas y logicas, de tal forma que cuando una de las capas falle, el sistema
implementado permita:

e Ganar tiempo para una reaccion adecuada frente a los incidentes que no han
podido evitarse.

e Reducir la probabilidad de que el sistema sea comprometido en su conjunto.
e Minimizar el impacto final sobre el mismo.

Esta estrategia de proteccion ha de proteger el perimetro, en particular, si se conecta
a redes publicas. En todo caso se analizaran los riesgos derivados de la interconexién del
sistema, a través de redes, con otros sistemas, y se controlard su punto de unién.

Funcidn diferenciada (articulo 10) y organizacion e implantacion del proceso de
seguridad (articulo 12)

El Ayuntamiento de , ha organizado su seguridad
comprometiendo a todos los miembros de la corporacion mediante la designacion de
diferentes roles de seguridad con responsabilidades claramente diferenciadas, tal y
como se recoge en el apartado de “ORGANIZACION DE LA SEGURIDAD” del presente
documento.

Autorizacion y control de los accesos (articulo 16)

El Ayuntamiento de , ha implementado
mecanismos de control de acceso al sistema de informacion, limitdndolos a los
estrictamente necesarios y debidamente autorizados.

Proteccion de las instalaciones (articulo 17)

El Ayuntamiento de , ha implementado
mecanismos de control de acceso fisico, previniendo los accesos fisicos no autorizados,
asi como los dafios a la informacidén y a los recursos, mediante perimetros de seguridad,
controles fisicos y protecciones generales en areas.

Adquisicion de productos de seguridad y contrataciéon de servicios de seguridad
(articulo 18)

Para la adquisicion de productos, el Ayuntamiento de
, tendrad en cuenta que dichos productos tengan
certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicién,

Centro Criptolégico Nacional




" equndag

[ 3 M M CCN-STIC-883 Anexo Il. Plan de Adecuacién al ENS 20.000 >Ayuntamientos <75.000 habitantes

salvo en aquellos casos en que las exigencias de proporcionalidad en cuanto a los riesgos
asumidos no lo justifiquen, a juicio del responsable de Seguridad.

Proteccion de la informacion almacenada y en transito (articulo 21) y continuidad
de la actividad (articulo 25)

El  Ayuntamiento de , ha implementado
mecanismos para proteger la informacién almacenada o en transito, especialmente
cuando esta se encuentra en entornos inseguros (portatiles, tablets, soportes de
informacidn, redes abiertas, etc.).

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de los
medios habituales de trabajo.

Se han desarrollado procedimientos que aseguran la recuperacién y conservacion a
largo plazo de los documentos electrénicos producidos en el ambito de las competencias
de Ayuntamiento de . De igual modo, se han
implementado mecanismos de seguridad en base a la naturaleza del soporte en el que
se encuentren los documentos, para garantizar que toda informacién relacionada en
soporte no electrénico esté protegida con el mismo grado de seguridad que la
electroénica.

Registros de actividad (articulo 23)

El Ayuntamiento de , ha habilitado registros de la
actividad de los usuarios reteniendo la informacion necesaria para monitorizar, analizar,
investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar
en cada momento a la persona que actua. Todo ello con la finalidad exclusiva de lograr
el cumplimiento del objeto del presente real decreto, con plenas garantias del derecho
al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y de
acuerdo con la normativa sobre proteccién de datos personales, de funcién publica o
laboral, y demas disposiciones que resulten de aplicacidn.

7. ORGANIZACION DE LA SEGURIDAD

La organizacion de la Seguridad de la Informacién en el Ayuntamiento de
, se establece en la forma que se indica a

continuacion.
7.1. Roles o perfiles de seguridad

Para garantizar el cumplimiento y la adaptacion de las medidas exigidas
reglamentariamente, se han creado roles o perfiles de seguridad y se han designado los
cargos u érganos que los ocuparan, del siguiente modo:

e Delegado de Proteccién de Datos (DPD):

e Responsable/s de Informacidn:
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e Responsable/s de los Servicios:

e Responsable de Seguridad:

e Responsable del Sistema:

7.2. Comité de Seguridad de la Informacién

El Ayuntamiento de , ha constituido un Comité de
Seguridad de la Informacién, como drgano colegiado, y esta formado por los siguientes
miembros:

e Presidente:

e Secretario/a: nota: también puede ser
cualquiera de los miembros

e Miembros:

Responsable/s de la Informacién. [opcional]

(@)

o Responsable/s de los Servicios. [opcional]
o Delegado de Proteccidn de Datos.

o Responsable de Seguridad.

o Responsable del Sistema.

Los Responsables de la Informacién y de los Servicios serdn convocados en funcién
de los asuntos a tratar.

El Delegado de Proteccion de Datos participard con voz, pero sin voto en las
reuniones del Comité de seguridad de la informacién cuando en el mismo vayan a
abordarse cuestiones relacionadas con el tratamiento de datos de caracter personal, asi
como siempre que se requiera su participacién. En todo caso, si un asunto se sometiese
a votacion, se hard constar siempre en acta la opinidn del Delegado de Proteccidn de
Datos.

Nota: en caso de que los Responsables de Informacién y Responsables de Servicios
no se hayan incluido como miembros del comité.

Los Responsables de la Informacion y los Servicios serdn convocados en funcién de
los asuntos a tratar.

Con caracter  opcional, otros miembros del Ayuntamiento de
, podran incorporarse a las labores del Comité,
incluidos grupos de trabajo especializados, ya sean de caracter interno, externo o mixto.

El Comité de Seguridad de la Informacidn celebrara sus sesiones en las dependencias
del Ayuntamiento de , con periodicidad [indicar
periodicidad], previa convocatoria al efecto realizada por el Presidente de dicho Comité.
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7.3. Responsabilidades asociadas al Esquema Nacional de Seguridad

A continuacidn, se detallan y se establecen las funciones y responsabilidades de cada
una de los roles de seguridad ENS:

Funciones del Responsable de la Informacién y de los Servicios

Establecer y aprobar los requisitos de seguridad aplicables al servicio y la
informacién dentro del marco establecido en el anexo | del Real Decreto
3/2010, de 8 de enero, previa propuesta al Responsable de Seguridad ENS,
y/o Comité de Seguridad de la Informacién

Aceptar los niveles de riesgo residual que afecten al Servicio y a la
Informacion.

Funciones del Responsable de Seguridad

Mantener y verificar el nivel adecuado de seguridad de la Informacién
manejada y de los servicios electronicos prestados por los sistemas de
informacion.

Promover la formacién y concienciacion en materia de seguridad de la
informacion.

Designar responsables de la ejecucién del andlisis de riesgos, de la declaracion
de aplicabilidad, identificar medidas de seguridad, determinar
configuraciones necesarias, elaborar documentacién del sistema.

Proporcionar asesoramiento para la determinacion de la categoria del
sistema, en colaboraciéon con el Responsable del Sistema y/o Comité de
Seguridad de la Informacidn de la Informacion.

Participar en la elaboraciéon e implantacién de los planes de mejora de la
seguridad vy llegado el caso en los planes de continuidad, procediendo a su
validacion.

Gestionar las revisiones externas o internas del sistema.
Gestionar los procesos de certificacién.

Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del
sistema.

Funciones del Responsable del Sistema

Paralizar o dar suspension al acceso a informacién o prestacidn de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.

Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de

vida.

Elaborar los procedimientos operativos necesarios.
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Definir la topologia y la gestidn del Sistema de Informacion estableciendo los criterios
de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

Prestar al Responsable de Seguridad de la Informacién y/o el Comité de Seguridad
asesoramiento para la determinacidn de la Categoria del Sistema.

Colaborar, si asi se le requiere, en la elaboracién e implantacion de los planes de
mejora de la seguridad y, llegado el caso, en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema:

e La gestidn, configuracion y actualizacion, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad.

e La gestidon de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacion de la
actividad desarrollada en el sistema y su correspondencia con lo autorizado.

e Aprobar los cambios en la configuracion vigente del Sistema de Informacién.

e Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

e Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.

e Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

e Monitorizar el estado de seguridad proporcionado por las herramientas de
gestidn de eventos de seguridad y mecanismos de auditoria técnica.

Cuando la complejidad del sistema lo justifique, el Responsable de Sistema podra
designar los responsables de sistema delegados que considere necesarios, que tendran
dependencia funcional directa de aquél y seran responsables en su dmbito de todas
aquellas acciones que les delegue el mismo. De igual modo, también podra delegar en
otro/s funciones concretas de las responsabilidades que se le atribuyen.

7.4 Funciones del Comité de Seguridad de la Informacion
El Comité de Seguridad tendra las siguientes funciones:

e Atender las solicitudes, en materia de Seguridad de la Informacién, de la
Administracion y de los diferentes roles de seguridad y/o areas informando
regularmente del estado de la Seguridad de la Informacion.

e Asesorar en materia de Seguridad de la Informacién.
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e Resolver los conflictos de responsabilidad que puedan aparecer entre las
diferentes unidades administrativas.

e Promover la mejora continua del sistema de gestion de la Seguridad de la
Informacién. Para ello se encargara de:

O

Centro Criptolégico Nacional

Coordinar los esfuerzos de las diferentes areas en materia de
Seguridad de la Informacién, para asegurar que estos sean
consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

Proponer planes de mejora de la Seguridad de la Informacidn, con su
dotacion presupuestaria correspondiente, priorizando las actuaciones
en materia de seguridad cuando los recursos sean limitados.

Velar porque la Seguridad de la Informacidn se tenga en cuenta en
todos los proyectos desde su especificacion inicial hasta su puesta en
operacion. En particular deberd velar por la creacion y utilizaciéon de
servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

Realizar un seguimiento de los principales riesgos residuales asumidos
por la Administracidon y recomendar posibles actuaciones respecto de
ellos.

Realizar un seguimiento de la gestion de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

Elaborar y revisar regularmente la Politica de Seguridad de la
Informacidn para su aprobacién por el érgano competente.

Elaborar la normativa de Seguridad de la Informacidon para su
aprobacion en coordinacion con la Direccidon General.

Verificar los procedimientos de seguridad de la informacion y demas
documentacién para su aprobacién.

Elaborar programas de formacién destinados a formar y sensibilizar al
personal en materia de Seguridad de la Informacidn y en particular en
materia de proteccién de datos de caracter personal.

Elaborar y aprobar los requisitos de formacién y calificacion de
administradores, operadores y usuarios desde el punto de vista de
Seguridad de la Informacién.

Promover la realizacién de las auditorias periddicas ENS y de
proteccion de datos que permitan verificar el cumplimiento de las
obligaciones de la Administracion en materia de seguridad de la
Informacién.
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7.5. Procedimientos de designacion

La creacion del Comité de Seguridad de la Informacién, el nombramiento de sus
integrantes y la designacién de los Responsables identificados en esta Politica ha sido
realizada por Alcaldia del Ayuntamiento de , Y
comunicada a las partes afectadas [indicar como se ha procedido].

Los miembros del Comité, asi como los roles de seguridad serdn revisados cada
[cuatro afios] o con ocasion de vacante.

7.6. Resolucion de conflictos

El [Comité de Seguridad de la Informacion], se encargara de la resolucion de los
conflictos y/o diferencias de opiniones, que pudieran surgir entre los roles de seguridad.

2.8. DATOS DE CARACTER PERSONAL

El solo recogera datos de caracter personal cuando sean adecuados, pertinentes y no
excesivos y éstos se encuentren en relacidon con el dmbito y las finalidades para los que
se hayan obtenido. De igual modo, adoptard las medidas de indole técnica y
organizativas necesarias para el cumplimiento de la normativa de Proteccién de Datos
vigente en cada caso.

A la vista de la entrada en aplicacidn, el dia 25 de mayo de 2018, del Reglamento (UE)
A la vista de la entrada en aplicacion, el dia 25 de mayo de 2018, del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) y su traslacién a la legislacion espafiola
con la Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y
garantia de los derechos digitales, se han ido adaptando las medidas oportunas tales
como, el andlisis de legitimidad juridica de cada uno de los datos tratamientos de datos
que se lleven a cabo, el analisis de riesgos, la evaluacién de impacto si el riesgo es alto,
el registro de actividades y el nombramiento de quien vaya a desempeiiar las funciones
de Delegado de Proteccion de Datos.

Nota: hacer referencia a la politica de proteccidn de datos

2.9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El [Comité de Seguridad de la Informaciéon] ha aprobado el desarrollo de un sistema
de gestion, que serd establecido, implementado, mantenido y mejorado, conforme a los
estandares de seguridad. Este sistema se adecuard y servira de gestion de los controles
del Esquema Nacional de Seguridad. El sistema sera documentado y permitira generar
evidencias de los controles y del cumplimiento de los objetivos marcados por el Comité.
Existira un procedimiento de gestion documental que establecera las directrices para la
estructuracion de la documentacion de seguridad del sistema, su gestion y acceso.
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Corresponde al [Comité de Seguridad de la Informacién] la revisidn anual de la
presente Politica proponiendo, en caso de que sea necesario mejoras de la misma, para
su aprobacidon por parte del [indicar el érgano competente para su aprobacién]
competente por razon de la materia del Ayuntamiento de

2.10. TERCERAS PARTES

Cuando el preste servicios a otros organismos, o maneje informacidon de otros
organismos, se les hara participe de esta Politica de Seguridad de la Informacién. El
Ayuntamiento de , definird y aprobara los canales
para la coordinacién de la informacion y los procedimientos de actuacién para la
reaccién ante incidentes de seguridad, asi como el resto de actuaciones que el
Ayuntamiento de , lleve a cabo en materia de
Seguridad en relacién con otros organismos.

Cuando el Ayuntamiento de , utilice servicios de
terceros o ceda informacidn a terceros, se les hard participe de esta Politica de Seguridad
y de la Normativa de Seguridad existente que atana a dichos servicios o informacion.
Dicha tercera parte quedara sujeta a las obligaciones establecidas en la mencionada
normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla. Se estableceran procedimientos especificos de comunicacion y resolucién
de incidencias. Se garantizara que el personal de terceros esté adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el establecido en
esta Politica de Seguridad. De igual modo, teniendo en cuenta la obligacién de cumplir
con lo dispuesto en las Instrucciones Técnicas de Seguridad recogidas en el articulo 29
“Instrucciones técnicas de seguridad y guias de seguridad” del Real Decreto Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica modificado por el Real Decreto 951/2015 de 23
de octubre, y en consideracién a la Resolucién de 13 de octubre de 2016, de la Secretaria
de Estado de Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad, donde se establece
gue los operadores del sector privado que presten servicios o provean soluciones a las
entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de
Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracién de
Conformidad con el Esquema Nacional de Seguridad cuando se trate de sistemas de
categoria BASICA, o la Certificacidon de Conformidad con el Esquema Nacional de
Seguridad, cuando se trate de sistemas de categorias MEDIA o ALTA.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una
tercera parte segln se requiere en los parrafos anteriores, se requerirad un informe del
Responsable de Seguridad ENS que precise los riesgos en que se incurre y la forma de
tratarlos. Se requerira la aprobacion de este informe por los responsables de la
informacién y los servicios afectados antes de seguir adelante.
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Nota: para su elaboracién como apoyo adicional se puede utilizar la Guia CCN-STIC
805 Esquema Nacional de Seguridad. Politica de Seguridad de la Informacién.
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1. VALORACION DE SERVICIOS E INFORMACION

El presente registro recoge el inventario de servicios y de la informacion (gestionada
por estos) junto con la valoracién y su justificacién.

0

1. Identificacion e Inventario de Servicios e Informacion

Competencias de los Ayuntamientos de entre 20.000 y 75.000 habitantes

Para la identificacién de servicios que se encuentran dentro del alcance de ENS, se ha
tomado como base el andlisis de las competencias recogidas en articulo 25 y lo
establecido en el articulo 26 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del
Régimen Local (LBRL), donde la distribucion de los servicios se gradua en funcion del
numero de habitantes en varios rangos, teniendo un régimen diferenciado los
municipios de menos de 5.000 habitantes, los de mdas de 20.000 y los que tienen una
poblacién superior a los 50.000 habitantes, sin perjuicio de las especialidades de los
Ayuntamientos denominados de gran poblacidn, regulados en el Titulo X de la LBRL.

En el caso de los municipios de mas de 20.000 habitantes, determinadas competencias
son obligatorias. En concreto en el apartado 1 del articulo 26 se indica que:

¢) En los Municipios con poblacion superior a 20.000 habitantes, ademds: proteccion
civil, evaluacion e informacion de situaciones de necesidad social y la atencion inmediata
a personas en situacion o riesgo de exclusion social, prevencion y extincion de incendios
e instalaciones deportivas de uso publico.

d) En los Municipios con poblacion superior a 50.000 habitantes, ademds: transporte
colectivo urbano de viajeros y medio ambiente urbano.

Estos municipios no cuentan con la cooperacion de la Diputacion o Comunidad
Auténoma uniprovincial en la prestacion de servicios que se destina a los de menor
poblacién, como se indica en el articulo 26.3 de la LBRL.

Por ultimo, no puede obviarse que los Ayuntamientos, independientemente de su
poblacién, tienen diversas potestades, entre otras, de auto-organizacion, tributaria y
financiera (articulo 4 de la LBRL), ademas de gestionar su personal, fomentar la
participaciéon ciudadana o el Padrén de habitantes.

También, pueden tener competencias delegadas en las materias relacionadas en el
articulo 27 de la LBRL, asi como prestar servicios atribuidos por normas especificas como
las relacionadas con la atencién a las personas con un grado de dependencia. Es
necesario puntualizar, también, que la delegacién de las competencias puede realizarse
por las Comunidades Auténomas por lo que la casuistica de los servicios prestados
puede diferenciarse en funcién del territorio, cuestién por la diversidad de normativa
no puede ser tenida en cuenta en la Guia.
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A continuacidn, se exponen las competencias recogidas en el articulo 25 LBRL.

COMPETENCIA

URBANISMO

| DESCRIPCION

Planeamiento, gestidn, ejecucién y disciplina urbanistica.
Proteccién y gestidn del Patrimonio histérico. Promocion
y gestion de la vivienda de proteccion publica con
criterios de sostenibilidad financiera. Conservacion y
rehabilitacion de la edificacion

MEDIO AMBIENTE
URBANO

En particular, parques y jardines publicos, gestion de la
recogida y la gestidon de los residuos sélidos urbanos y
proteccion contra la contaminacion acustica, luminica y
atmosférica en las zonas urbanas.

ABASTECIMIENTO DE
AGUA

Abastecimiento de agua potable a domicilio y evacuacion
y gestién de aguas residuales.

Infraestructura viaria y otros equipamientos de su

INFRAESTRUCTURA . .
titularidad.
Evaluacion e informacidn de situaciones de necesidad
SOCIAL social y la atencion inmediata a personas en situacién o
riesgo de exclusién social.
PROTECCION Y Policia local, proteccidn civil, prevencién y extincion de
PREVENCION incendios.

TRAFICO Y MOVILIDAD

Trafico, estacionamiento de vehiculos y movilidad.
Transporte colectivo urbano.

Informacién y promocion de la actividad turistica de

TURISMO . e
interés y ambito local.

COMERCIO Ferias, abastos, mercados, lonjas y comercio ambulante.

SALUBRIDAD Proteccién de la salubridad publica.

ACTIVIDADES Cementerios y actividades funerarias.

FUNERARIAS

DEPORTE Promocfi,c'm del ('uleporte' e instalaciones deportivas y de
ocupacion del tiempo libre.

CULTURA Promocidn de la cultura y equipamientos culturales
Participar en la vigilancia del cumplimiento de Ia
escolaridad obligatoria y cooperar con las
Administraciones educativas correspondientes en la

EDUCACION obtencién de solares necesarios para la construccién de

nuevos centros docentes. La conservacion,
mantenimiento y vigilancia de los edificios de titularidad
local destinados a centros publicos de educacién infantil,
de educacién primaria o de educacidn especial.

ADMINISTRACION
ELECTRONICA

Promocidn de la participacién de los vecinos en el uso
eficiente y sostenible de las tecnologias de la informacién
y las comunicaciones
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COMPETENCIA ’ DESCRIPCION
PROMOCION DE LA Actuaciones de promocion de la igualdad entre hombre y
IGUALDAD mujeres asi como contra la violencia de género

Identificacion e inventario de Servicios

En base a lo indicado en el punto anterior y a las actividades realizadas en el
Ayuntamiento a través de medios electrénicos, se han identificado los siguientes
servicios dentro del alcance del ENS.

ID SERVICIOS ‘ DESCRIPCION COMPETENCIA *
Tramitacién y resoluciéon de
solicitudes, autorizaciones y
S01 | URBANISMO licencias de obras. Gestion de URBANISMO
desarrollos urbanistico y obras
publicas

Mantenimiento de parquesy
jardines publicos. Gestion de la
limpieza de viaria. Promocion,
S 02 | MEDIO AMBIENTE prevencion e inspecciones

MEDIO AMBIENTE

. URBANO
relacionadas con la
contaminacion acustica, luminica
y atmosférica.
AGUAS, Gestidn y control de los servicios | MEDIO AMBIENTE
503 SANEAMIENTO Y municipales de aguas y URBANO
RECOGIDA DE saneamiento y recogida de ABASTECIMIENTO
RESIDUOS basuras. DE AGUAS
MANTENIMIENTO E | Mantenimiento de la via publica
>04 INFRAESTRUCTURAS | e instalaciones municipales. INFRAESTRUCTURA
Servicios de evaluacién y
orientacién para personas en
S05 | BIENESTAR SOCIAL situaciones de necesidad social, SOCIAL

asi como la atencion inmediata a
personas en situacién o riesgo de
exclusién social.

No contemplado
en la LBRL. Ley de

Gestion de las prestaciones .,
P y Promocion de la

ACTUACIONES actuaciones sociales a personas y Autonomia
S 06 SOCIALES Y colectivos vulnerables incluyendo Personal
ATENCION A LA las relacionadas con la atencion a Atenciéng la
DEPENDENCIA la dependencia y la cooperacion .
Dependencia.
al desarrollo.

normativa sectorial
y autondmica
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ID SERVICIOS ’ DESCRIPCION COMPETENCIA *
Servicios de Policia Local
incluyendo la seguridad
SEGURIDAD .ciudada'na, seguric'ia_d de las PROTECCION Y
instalaciones municipales y la PREVENCION
S 07 | CIUDADANAY ., - - ‘
PROTECCION CIVIL regulacién del trafico, gestién del | TRAFICO Y
estacionamiento de vehiculos y el | MOVILIDAD
servicio de grua y depdsito
municipal. Proteccidn Civil.
cog | TRANSPORTE Zir‘e’:crfuf\‘i‘ct;gics detransportes | reiFico Y
PUBLICO . . MOVILIDAD
Aparcamientos en superficie.
SERVICIQ DE Servicios de extincién de PROTECCION Y
S 09 | EXTINCION DE . . e 5
INCENDIOS incendios y Proteccion Civil. PREVENCION
Promocidn de la entidad local
PROMOCION DE LA | mediante la organizacién de
510 ENTIDAD LOCAL diversas actividades, asi como la TURISMO
promocién del turismo.
COMERCIO Y Ferias, abastos, mercados, lonjas
S11 MERCADOS y comercio ambulante. COMERCIO
S 12 SERVICIOS Gestion del cementerio municipal | ACTIVIDADES
FUNERARIOS y de los servicios funerarios. FUNERARIAS
Gestion de instalaciones
S 13 | DEPORTES deportivas y promocion del DEPORTE
deporte en la entidad local.
Promocién de la culturay
equipamientos culturales.
514 | CULTURA Gestion de la biblioteca CULTURA
municipal.
Cooperacién con las
administraciones con
EDUCACION Y competencias en educacién, asi <
>15 FORMACION como cualquier actividad EDUCACION
formativa desarrollada por la
entidad local.
ESCUELAS Gestion de las escuelas infantiles .
>16 INFANTILES municipales EDUCACION
Promocidn de la igualdad entre
S17 | IGUALDAD hombres y mujeres, asi como IGUALDAD
contra la violencia de género.
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REGISTRO GENERAL

| DESCRIPCION

Gestion de la entrada de escritos
0 comunicaciones presentados
en el Ayuntamiento, asi como la
salida de los escritos y
comunicaciones oficiales dirigidas
a otros érganos o particulares.
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COMPETENCIA *
No contemplado
en la LBRL.
Previsto en
normativa de
desarrollo ROF vy
en LPAC.

Organizacion y localizacién de
expedientes, documentos o
registros del Ayuntamiento que

No contemplado

seguimiento y control de los
adjudicatarios

han pasado al Archivo Municipal. ' enla LBRL.
$19 | ARCHIVO Gelstlon de las consultas, copias y Prewstc? en
préstamos de documentos del normativa de
Archivo Municipal. Conservacion | desarrollo ROF y
y consulta de los documentos en LPAC.
recibidos y producidos por la
entidad local.
Gestion de los procedimientos de | No contemplado
$20  CONTRATACION contratacién publica, asicomo el | en la LBRL.

Contratacion
electronica LCSP.

PARTICIPACION

Procesos participativos. Gestion
de entidades ciudadanasy
voluntariado del municipio.
Publicidad activa y derecho de

Asociado al
articulo 70y

operaciones presupuestarias o
extrapresupuestarias.

S 21 | CIUDADANA acceso a la informacion. Gestion | siguientes de la
de solicitudes de informacion, LBRL.
guejas, reclamaciones e LTABG.
iniciativas recibidas en el
Ayuntamiento.
Control y fiscalizacién internade | No contemplado
S22 INTERVENCION la gestion econdémica, financiera | en la LBRL.
y presupuestaria. Desarrollo en LHL.
. Gestidn de inspeccidon y tramites | No contemplado
GESTION . .
S 23 TRIBUTARIA relacionados con tributos y otros | en la LBRL.
ingresos de derecho publico Desarrollo en LHL.
Gestion de los recursos
financieros, incluyendo dinero, No contemplado
S24 TESORERIA valores o créditos por en la LBRL.

Desarrollo en LHL.
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ID SERVICIOS DESCRIPCION ] COMPETENCIA *
Gestion del personal interno
(vacaciones, bajas, consultas,
etc.). Prevencion de riesgos No contemplado
S 25 | PERSONAL laborales y accidentes de trabajo. | en la LBRL.
Gestion y publicacion de ofertas Desarrollo en LHL.
de empleo publico de personal
de la entidad local.
$26 | VIVIENDA Promociér.1 de la vivienda publica URBANISMO
en el municipio.
Gestidn y control de los sistemas
informdaticos y de No contemplado
comunicaciones del en la LBRL.
S 27 INFORMATICA Y Ayuntamiento, asi como la Previsto en LRISP y
COMUNICACIONES | gestion de la seguridad de los desarrollo ENS.
mismos. WIFI publico ADMINISTRACION
Actuaciones y centros de ELECTRONICA
promocién
No contemplado
Asesoramiento e informacién ala | en la LBRL.
poblacién joven del municipio, asi | Legislacidn
S28 | JUVENTUD como la realizacién de sectorial vinculada
actividades y eventos enfocados | a la legislacién
a este colectivo. sobre menores y
juventud
Gestidn, seguimiento y control
sobre los actos municipales y los
miembros de la corporacion
SECRETARIA Iocal.. Gestion de exped.ie.ntes Orga.ni-zacién
S 29 relacionados con la actividad municipal de la
MUNICIPAL . o
municipal, defensa juridica y LBRL
responsabilidad patrimonial.
Gestidn de las obligaciones en
materia de proteccién de datos.
Organizacion
S30 ESTADISTICA Gestion del Padrén municipal. municipal de la
LBRL
No contemplado
en la LBRL.
Servicios de mediacion en Legislacidon
S31 | CONSUMO . o
materia de consumo. sectorial vinculada
a los derechos de
los consumidores
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(*) En la descripcidn de las competencias se emplean las abreviaturas de las siguientes leyes:

- Ley 7/1985, de 2 de abril, reguladora de las bases de régimen local (LBRL);

- Ley 39/2015, de 1 de octubre, de procedimiento administrativo comun (LPAC);

- Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico (LRIJSP);

- Ley 9/2017, de 8 de noviembre, de contratos del sector publico (LCSP);

- Ley Reguladora de las Haciendas Locales (R.D. Legislativo2/2004, de 5 de marzo) (LHL);

- Estatuto Basico del Empleado Publico (R.D. Legislativo 5/2015, de 30 de octubre) (EBEP)

- Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién y buen gobierno
(LTAIBG);

- Ley 39/2016, de 14 de diciembre, de Promocién de la Autonomia Personal y Atencién a las
Personas en situacion de Dependencia (Ley Dependencia);

- Real Decreto 2568/1986, de 28 de noviembre, por el que se aprueba el Reglamento de
Organizacién, Funcionamiento y Régimen Juridico de las Entidades Locales (ROF).

Identificacion e inventario de Informacion

A continuacién, se han identificado los siguientes activos de informacién, que se
encuentran gestionados por los servicios relacionados en apartado anterior. Para su
determinacion se tenido en cuenta el Registro de Actividades de Tratamiento (RAT).

ID INFORMACION DESCRIPCION
Gestidn y control de los procedimientos y actividades
realizados por el Ayuntamiento en materia de

GESTION urbanismo, incluyendo laneamiento estion
101 URBANISMO o y plane: , Bestion,
restauracion de la legalidad urbanistica,
MUNICIPAL .. . . .
expropiaciones urbanisticas y demas cuestiones de
competencia municipal.
LICENCIAS, Gestion y tramitacion de los expedientes de licencias,
102 | AUTORIZACIONESY | permisos, concesiones y autorizaciones de cualquier
CONCESIONES tipo gestionadas desde el Ayuntamiento.

Tramitacién y gestion de solicitudes de informacién,
. uejas, reclamaciones e iniciativas recibidas en el

ATENCION A LA quejas, T ) -

103 p Ayuntamiento. Gestidn de las solicitudes de acceso a la
CIUDADANIA . . Lp - .

informacién publica y de la publicidad activa

(transparencia) del Ayuntamiento.

Gestidn y control de la informacidn relacionada con el

ciclo del agua desde el abastecimiento al saneamiento

y los controles necesarios para la prestacidon del

servicio. Ademas, de los residuos municipales.

GESTION DEL CICLO
104 | DELAGUAY
RESIDUOS

GESTION DE LAS Gestion de la informacion relacionada con el

OBRAS .. , Sl . .
| 05 MANTENIMIENTO E Ez:'icceinlarrlgjnto de la via publica e instalaciones
INFRAESTRUCTURAS pates.

. Actuaciones relacionadas con la promociéon de la
PROMOCIONDE LA "¢ > ! on @ p N
|1 06 vivienda publica en el municipio y para facilitar el
VIVIENDA . . .
acceso de diferentes colectivos al alquiler o compra.
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ID INFORMACION DESCRIPCION
Gestidn de la historia social para la prestacion de los
ATENCIONES Y servicios §ociales en (_al ambito munic.ipal. Asisten_cia y
107 | PRESTACIONES a:se.?oramlento. dlrlg'IdOS al ,colectlvo de ' mujeres
SOCIALES V|ct|m§'s de .V|olenC|a de gener(,)' o en rlesgc.), de
exclusién social. Desarrollo de politicas de atencién a
la infancia, igualdad, mayores
GESTION DE LOS
SISTEMAS DE Gestidn de la informacion relacionada con el Sistema
108 ATENCION A LA de Atencién a la Dependencia (SAAD), el Plan
DEPENDENCIAY Concertado y otras prestaciones relacionadas con
OTRAS personas o colectivos vulnerables.
PRESTACIONES
AYUDAS Y Tramitat?ién y .gestic’)n de Ia.s ayudas, becas y
109 subvenciones existentes en los diferentes programas o
SUBVENCIONES , ., .
lineas de subvencién del Ayuntamiento.
Gestion y control de los procedimientos y actividades
realizados por la Policia Local en el dmbito de sus
competencias, incluyendo atestados, policia judicial,
110 | POLICIA LOCAL segu'ridad c’iudadana, tréfico, mo,vilidad, 'opjetos
perdidos, asi como el servicio de grua y depdsito de
vehiculos. Asi como la gestiéon de los sistemas de
videovigilancia para garantizar la seguridad en las vias
publicas.
111 | PROTECCION CIVIL Gestic')n. ,de_ I.as actuaciones e intervenciones de
Proteccién Civil.
GESTION DE LA Gestion de la informacion relacionada con el
112 | MOVILIDAD transporte publico en el municipio y la regulacién de
URBANA los aparcamientos municipales.
GESTION DEL
113 SERVICIQ DE Gestidn de la informacidn relacionada con los servicios
EXTINCION DE de extincién de incendios.
INCENDIOS
Gestion y control de toda clase de procedimientos
PROCEDIMIENTOS s.ar?c.ionadores abiertos a consecuenc.ia. de infraccion?s
114 tipificadas en las ordenanzas municipales y demas
SANCIONADORES . .
normativa reguladora de las competencias del
Ayuntamiento.
Gestion de las personas usuarias de los servicios
SERVICIOS telemdticos puestos a disposiciéon de la ciudadania:
115 | TELEMATICOS Y servicios web; equipos de uso publico; otros servicios
COMUNICACIONES tecnolégicos municipales puestos a disposicion de la
ciudadania. Servicios de comunicaciones informativas.
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DESCRIPCION

GESTION DE Gestion del cementerio municipal y de los servicios
116 | SERVICIOS funerarios.
FUNERARIOS
Gestion de la recaudacién de tasas e impuestos
117 GESTION DE ] municipales ejecutada en plazo voluntario o ejecutivo,
INGRESOS PUBLICOS | gestion de los distintos padrones municipales vy
actuaciones de inspeccién tributaria.
GESTION DE Gestiodn de las instalaciones deportivas y actividades
118 | SERVICIOS deportivas desarrolladas en las mismas, asi como el
DEPORTIVOS fomento, promocién del deporte en el municipio.
GESTION DE Gestidon de las actividades culturales organizadas o
119 | SERVICIOS promocionadas por el Ayuntamiento, incluida la
CULTURALES gestion de las bibliotecas municipales.
GESTION DE Gestion de los servicios, actividades y eventos
120 | SERVICIOS educativos organizados y promovidos por el
EDUCATIVOS Ayuntamiento.
Organizacion, archivo de expedientes, documentos,
GESTION DEL contenidos audiovisuales, fondos o registros del
121 | ARCHIVO Ayuntamiento que han pasado al Archivo Municipal.
MUNICIPAL Gestion de las peticiones de acceso, consultas, copias
y extracciones de documentos.
GESTION DE LAS L . 9 :
Gestidn de la informacion relacionada con las escuelas
122 | ESCUELAS de 0 a 3 afios y las guarderias municipales.
INFANTILES
CONTRATACION Gesti.én. del proce§9 de contrataciéon rr?ur'ﬂcipal y
123 . seguimiento de los licitadores para el cumplimiento del
PUBLICA -
servicio contratado.
Gestidn de la némina del personal funcionario y laboral
del Ayuntamiento, asi como la obtencién de todos los
productos derivados de la misma. Gestién del personal
124 GESTION DEL del Ayuntamiento: Control de incompatibilidades;
PERSONAL situacion laboral; formacién de los empleados
municipales. Cumplimento de las obligaciones en
materia de prevencién de riesgos laborales. [categorias
especiales de datos]
GESTION Gestion econdmica y contable del Ayuntamiento con el
195 PRESU,PUESTARIA fin de fiscalizar los ingresos y gastos del mismo.
ECONOMICAY Realizacidon de pagos correspondientes, gestion de la
CONTABLE facturacién, control presupuestario y gestion fiscal.
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ID INFORMACION DESCRIPCION
Gestion de los datos de los miembros de la corporacion
GESTION DE LOS del Ayuntamiento con la finalidad de realizar un
126 | ORGANOS seguimiento y control sobre los actos municipales,
MUNICIPALES DE pago de las remuneraciones por las funciones
GOBIERNO desempeiiadas, control de incompatibilidades, registro
de bienes e intereses.
Gestidn del padrén municipal de habitantes acorde a
los fines que establece al respecto la Ley de Bases de
|27 PADRON MUNICIPAL ' Régimen Local y demas normativa local aplicable.
DE HABITANTES Gestidn del censo electoral segln establece la Ley de
Régimen Electoral General y usos también con fines
histdricos, estadisticos y cientificos.
Gestion del registro de entrada y salida de documentos
REGISTRO DE en el Ayuntamiento en los términos y condiciones
128 | ENTRADAY SALIDA | establecidas en la Ley de procedimiento administrativo
DE DOCUMENTOS comun y en la normativa reguladora del
funcionamiento de las entidades locales.
DEEENSA JURIDICA Y Gest'ic')n 'de los expec!ientes de' , respons§bi'lidad
129 | RESPONSABILIDAD patrimonial c'IeI Ayuntan.m'ento.'Gestlor) y seguimiento
de los expedientes administrativos, asi como de otras
PATRIMONIAL : . . .
actuaciones realizadas desde la Secretaria Municipal.
SecurDA0 o | SHTE e vy oo de e o o
30 | INSTALACIONES . .
MUNICIPALES munlgpales, asi c_omo de las personas que acceden o
trabajan en las mismas.
GESTION DE Gestion y control de los servicios, programas,
131 SERVICIOS actividades y recursos dirigidos a la poblacién juvenil
JUVENILES del municipio y de los participantes.
MUNICIPALES
Gestidn y control del registro municipal de entidades
GESTION DE LA ciudadanas y de las consultas populares, presupuestos
132 | PARTICIPACION participativos, y demas procedimientos y actividades
CIUDADANA de participacién ciudadana realizados o promovidos
por el Ayuntamiento.
Gestion y control de las personas que realizan algun
133 | VOLUNTARIADO tipo de actividad de voluntariado en el Ayuntamientoy
de las actividades realizadas
GESTION DE LAS Gestion de la informacion relacionada con el
134 OBRAS mantenimiento de las vias publicas e instalaciones
MANTENIMIENTO E | municipales.
INFRAESTRUCTURAS
GESTION DE LA Gestion de las actividades de promocidn de la entidad
135 | PROMOCION LOCAL  local y de la promocién del turismo.
Y EL TURISMO
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136
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DESCRIPCION
Gestion de la informacién relacionada con Ia
prestacion de los servicios para la defensa de
consumidores.

PROMOCION DE LA
137 | ADMINISTRACION
ELECTRONICA

Tratamiento de la informacién relacionada con la
prestacion de servicios para la promocién de la
administracidn electrdnica.

SISTEMAS DE

138 INFORMACION

Gestidn interna de los sistemas de informacion y
comunicaciones del Ayuntamiento para garantizar su
correcto funcionamiento y el cumplimiento de las
obligaciones de seguridad y proteccion de datos
legalmente establecidas.

Relacidn entre Servicios e informacion

A continuacion, se establece la relacidon entre Servicios e Informacidn

SERVICIOS INFORMACION

URBANISMO

GESTION URBANISMO MUNICIPAL LICENCIAS,
AUTORIZACIONES Y CONCESIONES
PROCEDIMIENTOS SANCIONADORES

MEDIO AMBIENTE

GESTION DE LAS OBRAS MANTENIMIENTO E
INFRAESTRUCTURAS

PROCEDIMIENTOS SANCIONADORES
GESTION DEL CICLO DEL AGUA'Y RESIDUOS

AGUAS, SANEAMIENTO Y
RECOGIDA DE RESIDUOS

GESTION DEL CICLO DEL AGUA Y RESIDUOS
PROCEDIMIENTOS SANCIONADORES
GESTION DE LAS OBRAS MANTENIMIENTO E
INFRAESTRUCTURAS

MANTENIMIENTO E
INFRAESTRUCTURAS

GESTION DE LAS OBRAS MANTENIMIENTO E
INFRAESTRUCTURAS

BIENESTAR SOCIAL

ATENCIONES Y PRESTACIONES SOCIALES

AYUDAS Y SUBVENCIONES
ACTUACIONES SOCIALES Y ATENCIONES Y PRESTACIONES SOCIALES
ATENCION A LA AYUDAS Y SUBVENCIONES
DEPENDENCIA GESTION DE LOS SISTEMAS DE ATENCION A LA

DEPENDENCIA'Y OTRAS PRESTACIONES

SEGURIDAD CIUDADANA Y
PROTECCION CIVIL

POLICIA LOCAL

PROTECCION CIVIL

PROCEDIMIENTOS SANCIONADORES
SEGURIDAD DE INSTALACIONES MUNICIPALES

TRANSPORTE PUBLICO

GESTION DE LA MOVILIDAD URBANA
POLICIA LOCAL

Centro Criptolégico Nacional




CCN-STIC-883

Seguiidac

SERVICIOS
SERVICIO DE EXTINCION DE
INCENDIOS

Anexo Il. Plan de Adecuacién al ENS 20.000 >Ayuntamientos <75.000 habitantes

INFORMACION
GESTION DEL SERVICIO DE EXTINCION DE INCENDIOS
PROTECCION CIVIL

PROMOCION DE LA
ENTIDAD LOCAL

ATENCION A LA CIUDADANIA
GESTION DE LA PROMOCION LOCAL Y EL TURISMO
AYUDAS Y SUBVENCIONES

COMERCIO Y MERCADOS

LICENCIAS, AUTORIZACIONES Y CONCESIONES
PROCEDIMIENTOS SANCIONADORES

SERVICIOS FUNERARIOS

GESTION DE SERVICIOS FUNERARIOS

GESTION DE SERVICIOS DEPORTIVOS

DEPORTES AYUDAS Y SUBVENCIONES
GESTION DE SERVICIOS CULTURALES

CULTURA AYUDAS Y SUBVENCIONES
) . GESTION DE SERVICIOS EDUCATIVOS

EDUCACION Y FORMACION |\ " 1 e sV ENCIONES

ESCUELAS INFANTILES

GESTION DE LAS ESCUELAS INFANTILES

IGUALDAD

ATENCIONES Y PRESTACIONES SOCIALES
AYUDAS Y SUBVENCIONES

REGISTRO GENERAL

REGISTRO DE ENTRADA'Y SALIDA DE DOCUMENTOS

ARCHIVO GESTION DEL ARCHIVO MUNICIPAL
CONTRATACION CONTRATACION PUBLICA
INTERVENCION GESTION PRESUPUESTARIA ECONOMICA Y CONTABLE
GESTION TRIBUTARIA GESTION DE INGRESOS PUBLICOS
TESORERIA GESTION PRESUPUESTARIA ECONOMICA Y CONTABLE
PERSONAL GESTION DEL PERSONAL
PROMOCION DE LA VIVIENDA
VIVIENDA GESTION URBANISMO MUNICIPAL

LICENCIAS, AUTORIZACIONES Y CONCESIONES

PARTICIPACION
CIUDADANA

GESTION DE LA PARTICIPACION CIUDADANA
ATENCION A LA CIUDADANIA
VOLUNTARIADO

INFORMATICA Y
COMUNICACIONES

SERVICIOS TELEMATICOS Y COMUNICACIONES
SISTEMAS DE INFORMACION
PROMOCION DE LA ADMINISTRACION ELECTRONICA

JUVENTUD

GESTION DE SERVICIOS JUVENILES MUNICIPALES
AYUDAS Y SUBVENCIONES

SECRETARIA MUNICIPAL

DEFENSA JURIDICA Y RESPONSABILIDAD
PATRIMONIAL

GESTION DE LOS ORGANOS MUNICIPALES DE
GOBIERNO

ESTADISTICA

PADRON MUNICIPAL DE HABITANTES

CONSUMO

SERVICIOS DE CONSUMO
PROCEDIMIENTOS SANCIONADORES
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1.2. Valoracion de servicios e informacion

El Responsable de Seguridad, contando con la opinidn del Responsable del Sistema, ha
realizado una propuesta de valoracion inicial de los activos de Servicios e Informacién.
Valoracién que ha trasladado al/los Responsable/s de los Servicios y de la Informacion,
para su valoracién definitiva teniendo en cuenta la naturaleza de cada uno vy la
normativa que pudiera serle de aplicacién.

Valoracion de Servicios

Para valorar los Servicios, se ha tenido en cuenta:

Que estos, como norma general, disponen de requisitos relevantes en términos
de Disponibilidad [D].

Que los requisitos de Confidencialidad [C], Integridad [l], Autenticidad [A] vy
Trazabilidad [T], se heredaran de los de la Informacion asociada al servicio
correspondiente.

Cuando un aspecto no requiere medidas de seguridad, en el apartado de
valoracion se indica: “Sin Valorar” [S].

COD. | SERVICIO [c]
S01 | URBANISMO - - M- -
S02 | MEDIO AMBIENTE - | - - | -
s03 AGUAS, SANEAMIENTO Y RECOGIDA DE
RESIDUOS
S04 | MANTENIMIENTO E INFRAESTRUCTURAS - | - - | -
S05 | BIENESTAR SOCIAL - - M- -
S 06 ACTUACIONES SOCIALES Y ATENCION A LA M
DEPENDENCIA
S07 | SEGURIDAD CIUDADANA Y PROTECCION CIVIL - - M- -
S08 | TRANSPORTE PUBLICO [M]
S09 | SERVICIO DE EXTINCION DE INCENDIOS [M]
S10 | PROMOCION DE LA ENTIDAD LOCAL - | - -] -
S11 | COMERCIO Y MERCADOS - | - - | -
S12 | SERVICIOS FUNERARIOS - - M- -
S13 | DEPORTES - | - - | -
S14 | CULTURA - - -] -
S15 EDUCACION Y FORMACION S . -
S16 | ESCUELAS INFANTILES
S17 | IGUALDAD - - -] -
S18 | REGISTRO GENERAL - - M- -
S19 | ARCHIVO - - M- -
S20 | CONTRATACION - | - - -
S21 | PARTICIPACION CIUDADANA - | - - | -
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cOD. | SERVICIO [c1 m! (o] | [Al] 7]
S22 | INTERVENCION - - M- -
S23 | GESTION TRIBUTARIA - - M- -
S24 | TESORERIA - - M- -
S25 | PERSONAL - - M- -
S26  VIVIENDA - - M- -
S27 | INFORMATICA Y COMUNICACIONES - - M- -
$28 | JUVENTUD - -fer - -
S29 | SECRETARIA MUNICIPAL [M]
S30 | ESTADISTICA [M]
S31 | CONSUMO

NIVEL MAXIMO DE LOS SERVICIOS [M]

Justificacion de la valoracion de los Servicios

La justificacién de la valoracién de los Servicios se ha realizado en base a las
consecuencias que tendria un incidente de seguridad en la dimension de Disponibilidad
[D], siendo la expuesta a continuacioén.

Se ha determinado que las consecuencias de un incidente de seguridad que afectara
a la dimension de Disponibilidad [D] de todos los Servicios, impidiendo que una persona
autorizada pudiera acceder al servicio provocaria:

VALORACION DE LOS SERVICIOS )
Cuando el RTO es superior a 5 dias laborables

SIN VALORAR Cuando la informacidn es prescindible por tiempo
indefinido.

Perjuicio muy grave [A]

La anulacidn de la capacidad de la organizacién para
atender a alguna de sus obligaciones fundamentales y que
éstas sigan desempenandose

Perjuicio grave [M]

CAPACIDAD e : L
Reduccion significativa de la capacidad de la organizacion
(Alcanzar sus _ . X
objetivos) para atender eficazmente a sus obligaciones
fundamentales, aunque estas sigan desempenandose
Perjuicio limitado [B]
Reduccion apreciable de la capacidad de la organizaciéon X
para atender eficazmente con sus obligaciones corrientes,
aungue estas sigan desempefiandose
N Perjuicio muy grave [A]
DANO AF:FIVO El sufrimiento de un dafio muy grave, e incluso
(Pr(.)tecaon del irreparable, por los activos de la organizacion.
activo) —
Perjuicio grave [M] X
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VALORACION DE LOS SERVICIOS [D]
El sufrimiento de un dafio significativo por los activos de la
organizacién
Perjuicio limitado [B]

El sufrimiento de un dafio menor por los activos de la X
organizacién

Perjuicio muy grave [A]

Anulada la capacidad para cumplir con las obligaciones

CUMPLIMENTO diarias del servicio

SERVICIO Perjuicio grave [M]

(Obligaciones Reduccidn significativa de la capacidad para cumplir con X

diarias del las obligaciones diarias del servicio

servicio) Perjuicio limitado [B]

Reduccion apreciable de la capacidad para cumplir con las X
obligaciones diarias del servicio

Perjuicio muy grave [A]

El incumplimiento grave de alguna ley o regulacién

Perjuicio grave [M]

CUMPLIMIENTO El incumplimiento material de alguna ley o regulacién o el X

LEY islacis incumplimiento formal que no tenga el caracter de

(Ijegls acion subsanable

vigente)

Perjuicio limitado [B]

El incumplimiento formal de alguna ley o regulacién, que X
tenga el caracter de subsanable

Perjuicio muy grave [A]

Causar un perjuicio grave a algun individuo, de dificil o
imposible reparacién

CIUDADAZIAI Perjuicio grave [M]

ijespEto de Ios Causar un perijuicio significativo a algun individuo, de X

erechos de las dificil reparacién

personas)

Perjuicio limitado [B]
Causar un perjuicio menor a algun individuo, que aun X
siendo molesto, pueda ser facilmente reparable

RTO (Tiempo de <4 horas [A]

Recuperaciondel | 4 5155 < RTO < 1 dia [V] X

Servicio)

1 dia < RTO < 5 dias [B] X
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Para valorar la Informacidn se ha considerado que:

e La Informacion impone requisitos relevantes en las dimensiones de
Confidencialidad [C], Integridad [I], Autenticidad [A] y Trazabilidad [T]. Los
requisitos de disponibilidad se asocian a los Servicios que la tratan.

e El nivel de seguridad requerido en el aspecto de Confidencialidad [C] se
establecera en funcién de las consecuencias que tendria su revelacidén a
personas no autorizadas o que no necesitan conocer la informacion.

e El nivel de seguridad requerido en el aspecto de Integridad [l] se establecera
en funcién de las consecuencias que tendria su modificacién por alguien que
no estd autorizado a modificar la informacién.

e El nivel de seguridad requerido en el aspecto de Autenticidad [A] se
establecera en funcion de las consecuencias que tendria el hecho de que la
informacién no fuera auténtica.

e El nivel de seguridad requerido en el aspecto de Trazabilidad [T] se
establecera en funcién de las consecuencias que tendria el no poder rastrear
a posteriori quién ha accedido a, o modificado, una cierta informacién.

e Cuando un aspecto no requiere medidas de seguridad, en el apartado de
valoracion se indicara “Sin Valorar” [S].

Los niveles alcanzados para las dimensiones de Confidencialidad [C], Integridad [l],
Autenticidad [A] yTrazabiIidad [T], serian los siguientes:

I]IIIEII

| 01 GESTION URBANISMO MUNICIPAL [B] [M] [M]
LICENCIAS, AUTORIZACIONES Y

102 CONCESIONES B (M- | IMTM]

103 | ATENCION A LA CIUDADANIA B] [M] - @ [M] @ [M]

104 | GESTION DEL CICLO DE AGUA Y RESIDUOS B] [M] -  [M] [M]
GESTION DE LAS OBRAS MANTENIMIENTO E

105 INFRAESTRUCTURAS (B] Bl ) [B] B

106 @ PROMOCION DE LA VIVIENDA M] | [M] M] | [M]

107 | ATENCIONES Y PRESTACIONES SOCIALES M [M] - [M] [M]
GESTION DE LOS SISTEMAS DE ATENCION A

108 LA DEPENDENCIA Y OTRAS PRESTACIONES Ity - el

109 | AYUDAS Y SUBVENCIONES M [M] - [M] | [M]

110 | POLICIA LOCAL M [M] - [M] | [M]

111 | PROTECCION CIVIL M [M] - [M] | [M]

112 | GESTION DE LA MOVILIDAD URBANA [B] [B] - [B] [B]
GESTION DEL SERVICIO DE EXTINCION DE

113 \NCENDIOS Ity - el

|14  PROCEDIMIENTOS SANCIONADORES M [M] - [M] | [M]
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D INFORMACION __[c] [ | [D] | [A] [7] |
SERVICIOS TELEMATICOS Y

115 COMUNICACIONES il Jll

116 | GESTION DE SERVICIOS FUNERARIOS [M] | [B] - [B] [M]

117 | GESTION INGRESOS PUBLICOS M [M] - [M] [M]

118 | GESTION DE SERVICIOS DEPORTIVOS [B] [B] - [B] [B]

119 | GESTION DE SERVICIOS CULTURALES [B] [B] - [B] [B]

120 | GESTION DE SERVICIOS EDUCATIVOS M [M] - [M] [M]

121 | GESTION DEL ARCHIVO MUNCIPAL M]  [M] - [M] [M]

122 | GESTION DE LAS ESCUELAS INFANTILES M]  [M] - [M] [M]

123 | CONTRATACION PUBLICA [B] [M] - @ [M] @ [M]

124 | GESTION DEL PERSONREAL M] [M] - [M] | [M]
GESTION PRESUPUESTARIA ECONOMICA Y

126 | GESTION DE LOS ORGANISMOS
MUNICIPALES DE GOBIERNO CIgpEly - Rl

127 | PADRON MUNICIPAL DE HABITANTES M [M] - [M]  [M]
REGISTRO DE ENTRADA Y SALIDA DE

128 DOCUMENTOS CIgpEly - Rl
DEFENSA JURIDICA Y RESPONSABILIDAD

123 b ATRIMONIAL (M} | IMI| - | IMT M
SEGURIDAD DE INSTALACIONES

130 \UNICIPALES (M] JiSE - S
GESTION DE SERVICIOS JUVENILES

131 \VIUNICIPALES (B] | 61" - | [BI-} [B]

132 | GESTION DE LA PARTICIPACION CIUDADANA | [B] [B] - [B] [B]

133 | VOLUNTARIADO M [M] - [M] | [M]
GESTION DE LAS OBRAS MANTENIMIENTO E

134 NFRAESTRUCTURAS (8] (81 - [B] I[B]
GESTION DE LA PROMOCION LOCAL Y EL

I35 TURISMO (B] [B] - (B] [B]

136 | SERVICIOS DE CONSUMO [B] [B] - [B] [B]
PROMOCION DE LA ADMINISTRACION

137 ELECTRONICA (M} IM]| - IMT M

138 | SISTEMA DE INFORMACION M [M] - [M] [M]

NIVEL MAXIMO DE LA INFORMACION | [M] [M] - | [M]  [M]

Justificacion de la valoracidon de la Informacion

La justificacion de la valoracion otorgada en cada una de las dimensiones afectadas
se ha realizado en base a las consecuencias que tendria un incidente de seguridad,
siendo la expuesta a continuacion.

Se ha determinado que las consecuencias que tendria que un incidente de seguridad
que afectara a la dimension de Confidencialidad [C] de la Informacién provocando su
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revelacidn a personas no autorizadas o que no necesitan conocer la informacion,

ocasionaria un:

VALORACION DE LA INFORMACION

SIN VALORAR

Perjuicio despreciable [S]
Informacién de caracter publico, accesible por cualquier
persona.

[C]

CAPACIDAD
(Alcanzar sus
objetivos)

Perjuicio muy grave [A]

La anulacidn de la capacidad de la organizacién para
atender a alguna de sus obligaciones fundamentales y que
éstas sigan desempenandose

Perjuicio grave [M]
El sufrimiento de un dafio significativo por los activos de la
organizacién

Perjuicio limitado [B]

Reduccion apreciable de la capacidad de la organizacion
para atender eficazmente con sus obligaciones corrientes,
aungue estas sigan desempefidndose

DANO ACTIVO
(Proteccion del
activo)

Perjuicio muy grave [A]
El sufrimiento de un dafio muy grave, e incluso
irreparable, por los activos de la organizacion.

Perjuicio grave [M]
El sufrimiento de un dafio significativo por los activos de la
organizacién

Perjuicio limitado [B]
El sufrimiento de un dafio menor por los activos de la
organizacién

CUMPLIMENTO
SERVICIO
(Obligaciones
diarias del
servicio)

Perjuicio muy grave [A]
Anulada la capacidad para cumplir con las obligaciones
diarias del servicio

Perjuicio grave [M]
Reduccion significativa de la capacidad para cumplir con
las obligaciones diarias del servicio

Perjuicio limitado [B]
Reduccion apreciable de la capacidad para cumplir con las
obligaciones diarias del servicio

CUMPLIMIENTO
LEY

Perjuicio muy grave [A]
El incumplimiento grave de alguna ley o regulacion

Perjuicio grave [M]
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VALORACION DE LA INFORMACION [C]

(Legislacién El incumplimiento material de alguna ley o regulacion o el
vigente)! incumplimiento formal que no tenga el caracter de
subsanable

Perjuicio limitado [B]
El incumplimiento formal de alguna ley o regulacion, que X
tenga el cardcter de subsanable

Perjuicio muy grave [A]
Causar un perjuicio grave a algun individuo, de dificil o
imposible reparacién

CIUDADANIA
(Respeto de los
derechos de las
personas)

Perjuicio grave [M]
Causar un perjuicio significativo a algun individuo, de X
dificil reparacion

Perjuicio limitado [B]
Causar un perjuicio menor a algun individuo, que aun X
siendo molesto, pueda ser facilmente reparable

Se ha determinado que las consecuencias que tendria que un incidente de seguridad
que afectard a la dimension de Integridad [I] de la Informacién provocando que pudiera
ser modificada por alguien que no estd autorizado, ocasionaria un:

VALORACION DE LA INFORMACION [

Perjuicio despreciable [S]
SIN VALORAR Cuando los errores en su contenido carecen de
consecuencias o son facil o rdpidamente reparables

Perjuicio muy grave [A]

La anulacidn de la capacidad de la organizacién para
atender a alguna de sus obligaciones fundamentales y que
éstas sigan desempenandose

CAPACIDAD Perjuicio grave [M]
(Alcanzar sus El sufrimiento de un dafo significativo por los activos de la X
objetivos) organizacion

Perjuicio limitado [B]

Reduccion apreciable de la capacidad de la organizaciéon
para atender eficazmente con sus obligaciones corrientes,
aungue estas sigan desempefiandose

! Entre otras normas de aplicacién a la informacién, se ha tenido en cuenta el cumplimiento de la
normativa de Proteccidn de Datos Personales
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VALORACION DE LA INFORMACION 0]
Perjuicio muy grave [A]

El sufrimiento de un dafio muy grave, e incluso
irreparable, por los activos de la organizacion.

DANO ACTIVO Perjuicio grave [M]
(Proteccion del El sufrimiento de un dafio significativo por los activos de la X
activo) organizacién

Perjuicio limitado [B]
El sufrimiento de un dafio menor por los activos de la X
organizacién

Perjuicio muy grave [A]
Anulada la capacidad para cumplir con las obligaciones

CUMPLIMENTO | diarias del servicio

SERVICIO Perjuicio grave [M]

(Obligaciones Reduccion significativa de la capacidad para cumplir con X
diarias del las obligaciones diarias del servicio

servicio)

Perjuicio limitado [B]
Reduccion apreciable de la capacidad para cumplir con las X
obligaciones diarias del servicio

Perjuicio muy grave [A]
El incumplimiento grave de alguna ley o regulacién

Perjuicio grave [M]

CUMPLIMIENTO | ¢, incumplimiento material de alguna ley o regulacién o el

LEY : - , X
L incumplimiento formal que no tenga el caracter de
(Legislacion
; subsanable

vigente)?
Perjuicio limitado [B]
El incumplimiento formal de alguna ley o regulacién, que X
tenga el caracter de subsanable
Perjuicio muy grave [A]
Causar un perjuicio grave a algun individuo, de dificil o
imposible reparacién

CIUDADANIA

Perjuicio grave [M]
Causar un perijuicio significativo a algun individuo, de X
dificil reparacion

(Respeto de los
derechos de las
personas)

Perjuicio limitado [B]
Causar un perjuicio menor a algun individuo, que aun X
siendo molesto, pueda ser facilmente reparable

2 Entre otras normas de aplicacion a la informacion, se ha tenido en cuenta el cumplimiento de la
normativa de Proteccidn de Datos Personales
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Se ha determinado que las consecuencias que tendria que un incidente de seguridad
que afectard a la dimensién de Autenticidad [A] de la Informacién provocando que esta
no sea autentica, ocasionaria un:

VALORACION DE LA INFORMACION [A]
Perjuicio despreciable [S]

Cuando el origen es irrelevante o ampliamente conocido
SIN VALORAR por otros medios.

Cuando el destinatario es irrelevante, por ejemplo por
tratarse de informacién de difusion anénima.

Perjuicio muy grave [A]

La anulacidn de la capacidad de la organizacién para
atender a alguna de sus obligaciones fundamentales y que
éstas sigan desempenandose

CAPACIDAD Perjuicio grave [M]
(Alcanzar sus El sufrimiento de un dafio significativo por los activos de la X
objetivos) organizacién

Perjuicio limitado [B]

Reduccion apreciable de la capacidad de la organizacion
para atender eficazmente con sus obligaciones corrientes,
aungue estas sigan desempefidndose

Perjuicio muy grave [A]
El sufrimiento de un dafio muy grave, e incluso
irreparable, por los activos de la organizacion.

DANO ACTIVO Perjuicio grave [M]
(Proteccion del El sufrimiento de un dafio significativo por los activos de la X
activo) organizacion

Perjuicio limitado [B]
El sufrimiento de un dafio menor por los activos de la X
organizacién

Perjuicio muy grave [A]
Anulada la capacidad para cumplir con las obligaciones

CUMPLIMENTO L diarias del servicio

SERVICIO Perjuicio grave [M]

(Obligaciones Reduccion significativa de la capacidad para cumplir con X
diarias del las obligaciones diarias del servicio

servicio)

Perjuicio limitado [B]
Reduccion apreciable de la capacidad para cumplir con las X
obligaciones diarias del servicio

CUMPLIMIENTO | Perjuicio muy grave [A]
LEY El incumplimiento grave de alguna ley o regulacion
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VALORACION DE LA INFORMACION [A]

(Legislacién Perjuicio grave [M]

vigente)? El incumplimiento material de alguna ley o regulacion o el X
incumplimiento formal que no tenga el caracter de
subsanable

Perjuicio limitado [B]
El incumplimiento formal de alguna ley o regulacion, que X
tenga el cardcter de subsanable

Perjuicio muy grave [A]
Causar un perjuicio grave a algun individuo, de dificil o
imposible reparacién

CIUDADANIA
(Respeto de los
derechos de las
personas)

Perjuicio grave [M]
Causar un perjuicio significativo a algun individuo, de X
dificil reparacion

Perjuicio limitado [B]
Causar un perjuicio menor a algun individuo, que aun X
siendo molesto, pueda ser facilmente reparable

Se ha determinado que las consecuencias que tendria que un incidente de seguridad
que afectara a la dimension de Trazabilidad [A] de la Informaciéon impidiendo que se
pueda rastrear a posteriori quien ha accedido o modificado cierta informacidn,
ocasionaria un:

VALORACION DE LA INFORMACION [T]

Perjuicio despreciable [S]

Cuando no se pueden producir errores de importancia, o
SIN VALORAR son facilmente reparables por otros medios.

Cuando no se pueden perpetrar delitos relevantes, o su
investigacion es facilmente realizable por otros medios

Perjuicio muy grave [A]
La anulacidn de la capacidad de la organizacién para
atender a alguna de sus obligaciones fundamentales y que

CAPACIDAD éstas sigan desempefidandose
(Alcanzar sus

objetivos)

Perjuicio grave [M]
El sufrimiento de un dafio significativo por los activos de la X
organizacién

Perjuicio limitado [B] X

3 Entre otras normas de aplicacidn a la informacion, se ha tenido en cuenta el cumplimiento de la
normativa de Proteccion de Datos Personales
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VALORACION DE LA INFORMACION

Reduccion apreciable de la capacidad de la organizacion
para atender eficazmente con sus obligaciones corrientes,
aungue estas sigan desempefidndose

DANO ACTIVO
(Proteccion del
activo)

Perjuicio muy grave [A]
El sufrimiento de un dafio muy grave, e incluso
irreparable, por los activos de la organizacion.

Perjuicio grave [M]
El sufrimiento de un dafio significativo por los activos de la
organizacién

Perjuicio limitado [B]
El sufrimiento de un dafio menor por los activos de la
organizacién

CUMPLIMENTO
SERVICIO
(Obligaciones
diarias del
servicio)

Perjuicio muy grave [A]
Anulada la capacidad para cumplir con las obligaciones
diarias del servicio

Perjuicio grave [M]
Reduccion significativa de la capacidad para cumplir con
las obligaciones diarias del servicio

Perjuicio limitado [B]
Reduccién apreciable de la capacidad para cumplir con las
obligaciones diarias del servicio

CUMPLIMIENTO
LEY
(Legislacion

Perjuicio muy grave [A]
El incumplimiento grave de alguna ley o regulacion

Perjuicio grave [M]

El incumplimiento material de alguna ley o regulacién o el
incumplimiento formal que no tenga el caracter de
subsanable

(Respeto de los
derechos de las
personas)

vigente)*
Perjuicio limitado [B]
El incumplimiento formal de alguna ley o regulacion, que
tenga el caracter de subsanable
Perjuicio muy grave [A]
CIUDADANIA Causar un perjuicio grave a algun individuo, de dificil o

imposible reparacién

Perjuicio grave [M]
Causar un perijuicio significativo a algun individuo, de
dificil reparacion

4 Entre otras normas de aplicacién a la informacidn, se ha tenido en cuenta el cumplimiento de la
normativa de Proteccidn de Datos Personales
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VALORACION DE LA INFORMACION

Perjuicio limitado [B]
Causar un perjuicio menor a algun individuo, que aun X
siendo molesto, pueda ser facilmente reparable

2. CATEGORIA DEL SISTEMA

El presente registro recoge la categorizacion del sistema del Ayuntamiento, realizada
por el Responsable del Sistema, que ha determinado que la categoria del sistema que
soporta los Servicios e Informacidon, es MEDIA, tal y como se establece al determinar los

niveles maximos alcanzados para los dichos activos. Los cuales se exponen a
continuacion.

SISTEMA DE INFORMACION DEL AYUNTAMIENTO

NIVELES MAXIMOS Qe m oo oA m
NIVEL MAXIMO DE LOS SERVICIOS Ml [M]  [M] [M]  [M]
NIVEL MAXIMO DE LA INFORMACION Ml [M]  [M] [M]  [M]

NIVELES MAXIMOS  [M]  [M] [M] [M] [M]

CATEGORIA MEDIA [ C=M, | =M, D=M, A=M, T=M ]
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ANEXO 11l INFORME DE ANALISIS DE RIESGOS Y ACEPTACION DE RIESGOS
RESIDUALES

INDICE

Nota: en este apartado incluir los siguientes documentos aprobados por el /los
Responsable/s de Servicios y el/los Responsable/s de Informacion

e Informe de Andlisis de Riesgos

e Acta de aceptacioén de riesgos residuales
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ANEXO IV DECLARACION DE APLICABILIDAD

INDICE
BT 0 1 1 1 1 Y LN 60
2. SELECCION DE MEDIDAS DE SEGURIDAD .......ueeereueeiereereseeeessseesssssessssseesesssesssnne 60
3. DECLARACION DE APLICABILIDAD ......uuveeieeeeneeeeeesesaeesseessssesssesssssssssssssssssessssnseses 60
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1. OBJETIVO

El presente documento tiene por objeto dar cumplimiento al “Articulo 27.
Cumplimiento de requisitos minimos”, entre los cuales se establece:

[...]

4. La relacion de medidas seleccionadas del Anexo Il se formalizaréd en un documento
denominado Declaracion de Aplicabilidad, firmado por el responsable de seguridad.

5. Las medidas de seguridad referenciadas en el Anexo Il podrdn ser reemplazadas por otras
compensatorias siempre y cuando se justifique documentalmente que protegen igual o mejor el
riesgo sobre los activos (Anexo 1) y se satisfacen los principios bdsicos y los requisitos minimos
previstos en los capitulos Il y Il del real decreto. Como parte integral de la Declaracion de
Aplicabilidad se indicard de forma detallada la correspondencia entre las medidas
compensatorias implantadas y las medidas del Anexo Il que compensan y el conjunto serd objeto
de la aprobacion formal por parte del responsable de seguridad.

2. SELECCION DE MEDIDAS DE SEGURIDAD

Para la seleccion de las medidas de seguridad se ha tenido en cuenta lo indicado en
el Anexo Il Medidas de seguridad en su apartado 2, donde se establece:

1. Para la seleccion de las medidas de seguridad se seqguirdn los pasos siguientes:
a) Identificacion de los tipos de activos presentes.

b) Determinacion de las dimensiones de seguridad relevantes, teniendo en cuenta lo
establecido en el anexo .

c) Determinacion del nivel correspondiente a cada dimension de seguridad, teniendo en
cuenta lo establecido en el anexo I.

d) Determinacion de la categoria del sistema, segun lo establecido en el Anexo |.

e) Seleccion de las medidas de seguridad apropiadas de entre las contenidas en este Anexo,
de acuerdo con las dimensiones de seguridad y sus niveles, y, para determinadas medidas de
seguridad, de acuerdo con la categoria del sistema.

Por tanto, para cada una de las medidas de seguridad, se indicard, las dimensiones
de seguridad afectadas, su aplicacion para nivel medio, segun sea el caso, si aplica o no,
con la justificacién y el documento principal de referencia donde se explica cémo se
encuentra implementada la medida. En caso, de utilizar medidas compensatorias se
indicard en dicho campo.

3. DECLARACION DE APLICABILIDAD

A continuacion, se muestra la Declaracion de Aplicabilidad de los sistemas de
informacidn propiedad del Ayuntamiento de

Se establecen los siguientes supuestos:
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e Servicios alojados en el Ayuntamiento, donde el Perfil de Cumplimiento
Especifico sera de aplicacion al sistema de informacién del Ayuntamiento.

e Servicios del Ayuntamiento externalizados en la modalidad de software
como servicio (SaaS). En este caso, sera necesario que el sistema de
informacién que soporta los servicios externalizados disponga de la
conformidad en categoria MEDIA, siendo de aplicaciéon el Perfil de
Cumplimiento Especifico al Sistema de Informacién del Ayuntamiento desde
el que se accede a los servicios.
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Dimensi CATEGORIA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO
Medidas de Seguridad ones ) APLICA  JUSTIFICACION APLICA | JUSTIFICACION
Afectad | BASICA | MEDIA ALTA
as
SISTEMA AYUNTAMIENTO SISTEMA AYUNTAMIENTO | SISTEMA EXTERNALIZADO
org Marco organizativo
MEDIO | Designacion de roles de MEDIO | Documento de designacién | Cubierto por Conformidad
seguridad y constitucion de de roles de seguridad y ENS
Comité constitucion de Comité y de
org.1 Politica de seguridad | Todas aplica Politica de Seguridad Politica de seguridad
Plan de Adecuacidn Plan de Adecuacidn
(categorizacion, plan de (categorizacion, plan de
mejora, etc.) mejora, etc.)
MEDIO | Normativa de Uso de Recursos | MEDIO | Normativa de Uso de Cubierto por Conformidad
Normativa de . y Accesos a Sistemas de Recursos y Accesos a ENS
org.2 . Todas aplica ., . L
seguridad Informacion Sistemas de Informacion
Curso normativa Curso normativa
MEDIO | Procedimiento de Gestidn de MEDIO | Procedimiento de Gestion | Cubierto por Conformidad
la documentacion de la documentacidn ENS
. Inventario de documentos Inventario de documentos
Procedimientos de . o o
org.3 seeuridad Todas aplica Repositorio de Repositorio de
& procedimientos, instrucciones procedimientos,
técnicas y registros. instrucciones técnicas y
registros.
MEDIO | Procedimiento de Gestién de MEDIO | Procedimiento de Gestion | Cubierto por Conformidad
Proceso de . o S
org.4 o Todas aplica Autorizaciones Autorizaciones ENS
autorizacidn . . . . . .
Herramienta evidencias Herramienta evidencias
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SERVICIO ALOJADO AYUNTAMIENTO

APLICA

JUSTIFICACION

SISTEMA AYUNTAMIENTO

SERVICIO EXTERNALIZADO
APLICA  JUSTIFICACION

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

op Marco operacional
op.pl Planificacion
MEDIO | Procedimiento de analisis de MEDIO | Procedimiento de analisis | Cubierto por Conformidad
riesgos de riesgos ENS
Archivo analisis de riesgos Archivo analisis de riesgos
s . . (PILAR) (PILAR)
op-pl-1 Andlisis de riesgos Todas aplica * Informe de analisis de riesgos Informe de analisis de
Acta de aceptacién de riesgos riesgos
Acta de aceptacién de
riesgos
MEDIO | Esquemas de red fisicos y MEDIO | Esquemas de red fisicos y Cubierto por Conformidad
l6gicos légicos ENS
Sistema de Gestidn de Sistema de Gestidn de Documentacion
op.pl.2 Arquitectura de Todas 2l _ Seguridad de la Informacion Seguridad de la proporcionada por el
Seguridad (SGSI) Informacion (SGSI) proveedor sobre las
comunicaciones con el
Ayuntamiento, y con otros
sistemas interconectados
MEDIO | Procedimiento de adquisicion | MEDIO | Medida que no aplica al Cubierto por Conformidad
Adquisicion de nuevos . de nuevos componentes sistema de informacion del | ENS
op.pl.3 Todas aplica = . . ;
componentes Informes de estudios previos a Ayuntamiento
la adquisicion
MEDIO* | Procedimiento de dimensiones | n/a*. Medida que no aplica al Cubierto por Conformidad
y gestion de la capacidad sistema de informacidon del | ENS
. . . Informes de estudio de Ayuntamiento Documentacién regular
op.pl.4 Dlr.nlen5|onam|e.nto/G Todas n/a aplica dimensionamiento y gestidn proporcionada por el
estion de capacidades .
de la capacidad proveedor sobre los
recursos disponibles y
consumidos
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Dimensi CATEGORIA SERVICIO ALOJADO AYUNTAMIENTO

ones APLICA  JUSTIFICACION
Afectad | BASICA | MEDIA ALTA
as

SERVICIO EXTERNALIZADO

Medidas de Seguridad APLICA | JUSTIFICACION

SISTEMA AYUNTAMIENTO

‘ SISTEMA AYUNTAMIENTO ‘ SISTEMA EXTERNALIZADO

n/a Medida que no aplica al Perfil | n/a Medida que no aplica al n/a
op.pl.5 Comp.v(?nentes Todas n/a n/a de Cumplimiento Especifico Perfil de Cumplimiento
certificados e
Especifico
op.acc | Control de acceso
MEDIO | Procedimiento de control de MEDIO | Procedimiento de control Cubierto por Conformidad
acceso de acceso ENS
Herramienta solicitudes Herramienta solicitudes Procedimientos
documentados
op.acc.1 Identificacion AT aplica = PR CIE IR S (el C
proveedor de
configuracion de los
mecanismos de
identificacion de los
usuarios en los servicios
MEDIO | Procedimiento de control de MEDIO | Procedimiento de control Cubierto por Conformidad
acceso de acceso ENS
Herramienta solicitudes Herramienta solicitudes Procedimientos
documentados
op.acc.2 | Requisitos de acceso ICAT aplica = proporcionados por el
proveedor de
configuracion de
roles/perfiles de acceso a
los servicios
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SERVICIO ALOJADO AYUNTAMIENTO
APLICA  JUSTIFICACION

Dimensi CATEGORIA
ones
Afectad

ES

Medidas de Seguridad

BASICA  MEDIA ALTA

SERVICIO EXTERNALIZADO

APLICA

JUSTIFICACION

SISTEMA AYUNTAMIENTO

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

MEDIO* | Procedimiento de control de MEDIO* | Procedimiento de control Cubierto por Conformidad
acceso de acceso ENS
Herramienta solicitudes y Herramienta solicitudes y Procedimientos
. evidencias evidencias documentados
Segregacion de . . . s . .
op.acc.3 > ICAT n/a aplica = Definicién de medida Definicién de medida proporcionados por el
funciones y tareas . .
compensatoria en caso de sea compensatoria en caso de | proveedor de
necesario sea necesario configuracion de
roles/perfiles de acceso a
los servicios
MEDIO | Procedimiento de control de MEDIO | Procedimiento de control Cubierto por Conformidad
acceso de acceso ENS
Herramienta solicitudes Herramienta solicitudes Procedimientos
Proteccidn de gestion . Evidencias de revisiones de Evidencias de revisiones de | documentados
op.acc.4 ICAT aplica = = .
de derechos de acceso accesos accesos proporcionados por el
proveedor de configuracion
de roles/perfiles de acceso
a los servicios
MEDIO | Procedimiento de control de MEDIO | Procedimiento de control Cubierto por Conformidad
acceso de acceso ENS
Instrucciones Técnicas de Instrucciones Técnicas de Procedimientos
. bastionado de dominio y de bastionado de dominio y de | documentados
Mecanismo de . . . .
op.acc.5 . ICAT aplica + aplicaciones aplicaciones proporcionados por el
autenticacion
proveedor de los
mecanismo de
autenticacion de acceso a
los servicios
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Dimensi CATEGORIA SERVICIO ALOJADO AYUNTAMIENTO

ones APLICA  JUSTIFICACION
Afectad

SERVICIO EXTERNALIZADO

Medidas de Seguridad APLICA | JUSTIFICACION

BASICA  MEDIA ALTA

ES

SISTEMA AYUNTAMIENTO

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

MEDIO | Procedimiento de control de MEDIO | Procedimiento de control Cubierto por Conformidad
acceso de acceso ENS
Instrucciones Técnicas de Instrucciones Técnicas de Procedimientos
bastionado de dominio y de bastionado de dominio y de | documentados
aplicaciones aplicaciones proporcionados por el
op.acc.6 Acceso local (local ICAT il prov'eedor”de
logon) configuracion de los
requisitos del control:
limitacién de intentos de
acceso, aviso de
obligaciones, informacion
sobre el Gltimo acceso
MEDIO | Procedimiento de control de MEDIO | Procedimiento de control Cubierto por Conformidad
acceso de acceso ENS
Acceso remoto . . . . 2
op.acc.7 . ICAT aplica Instrucciones Técnicas de Instrucciones Técnicas de
(remote login) . .. . L
configuracion de acceso configuracion de acceso
remoto remoto
op.exp | Explotacién
MEDIO | Procedimiento de Gestidn de MEDIO | Procedimiento de Gestion | Cubierto por Conformidad
op.exp.1l | Inventario de activos | Todas aplica activos . . . de aCtIV.OS . . ENS
Herramienta de inventario de Herramienta de inventario
activos de activos
MEDIO | Procedimiento de Gestién de MEDIO | Procedimiento de Gestidn | Cubierto por Conformidad
la Configuracién de la Configuracion ENS
) ., Instrucciones Técnicas de Instrucciones Técnicas de
Configuracién de . . . . . . .
op.exp.2 seguridad Todas aplica bastionado equipamiento, bastionado equipamiento,
magquinas virtuales magquinas virtuales
Informes CLARA Informes CLARA
Informes ROCIO Informes ROCIO
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SERVICIO ALOJADO AYUNTAMIENTO

APLICA

JUSTIFICACION

SERVICIO EXTERNALIZADO

APLICA

JUSTIFICACION

SISTEMA AYUNTAMIENTO

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

., MEDIO | Procedimiento de Gestién de MEDIO | Procedimiento de Gestiéon | Cubierto por Conformidad
Gestion de la . . . -
. ., . la Configuracion de la Configuracion ENS
op.exp.3 configuracion de Todas n/a aplica - . . .
. Herramienta solicitudes y Herramienta solicitudes y
seguridad . . . .
evidencias evidencias
MEDIO | Procedimiento de MEDIO | Procedimiento de Cubierto por Conformidad
mantenimiento mantenimiento ENS
Herramienta de solicitudes y Herramienta de solicitudes | Procedimientos
evidencias y evidencias documentados de
op.exp.4 Mantenimiento Todas aplica = coordinacidn con el
Ayuntamiento para realizar
acciones de mantenimiento
sobre el sistema que
soportan los servicios
MEDIO | Procedimiento de Gestion de MEDIO | Procedimiento de Gestiéon | Cubierto por Conformidad
cambios de cambios ENS
Herramienta de solicitudes y Herramienta de solicitudes | Procedimientos
L . . evidencias evidencias documentados de
op.exp.5 Gestion de cambios Todas n/a aplica v L
coordinacidn con el
Ayuntamiento para realizar
cambios sobre el sistema
gue soporta los servicios
MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad
L, frente a Cédigo dafiino Proteccidn frente a Codigo | ENS
Proteccidn frente a . L . o
op.exp.6 L o o Todas aplica = Consola antivirus e informes dafiino
cédigo daiiino .
Consola antivirus e
informes
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Dimensi CATEGORIA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO
Medidas de Seguridad ones ) APLICA  JUSTIFICACION APLICA | JUSTIFICACION
Afectad | BASICA | MEDIA ALTA
as
SISTEMA AYUNTAMIENTO SISTEMA AYUNTAMIENTO | SISTEMA EXTERNALIZADO
MEDIO | Procedimiento de Gestién de MEDIO | Procedimiento de Gestiéon | Cubierto por Conformidad
Incidentes de Incidentes ENS
Procedimiento de Gestion de Procedimiento de Gestion | Procedimientos
Brechas de Seguridad de Brechas de Seguridad documentados de
- - . Informes de incidentes Informes de incidentes coordinacidn con el
op.exp.7 | Gestién de incidentes | Todas n/a aplica = . . ., . . .
Herramienta interna gestion Herramienta interna Ayuntamiento para la
incidencias gestion incidencias gestion incidentes y de
Herramienta LUCIA comunicacion de los
mismos autoridades de
control
MEDIO | Procedimiento de Gestidn de MEDIO | Registros de actividad Cubierto por Conformidad
logs. Informes de revisidn ENS
Registros de actividad Sistema proveedor que Procedimientos
Informes de revisidn soporta los servicios documentados de
cubierto por Conformidad | configuracién de los
ENS y Procedimientos de registros de actividad de los
Registro de la Gestion de logs. usuarios a los servicios
op.exp.8 actividad de los Todas aplica + Informacion/plataforma de
usuarios visualizacion proporcionada
por el proveedor de los
accesos de los
administradores del
sistema que soporta los
servicios (en caso de que se
hayan requerido)
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SERVICIO ALOJADO AYUNTAMIENTO
APLICA

JUSTIFICACION

SERVICIO EXTERNALIZADO

APLICA

JUSTIFICACION

Registro de la gestion

criptograficas

op.exp.9 de incidentes Todas n/a aplica
Proteccidn de los
.exp.10 T
op-exp registro de actividad n/a n/a
op.exp.11 Proteccion de claves Todas aplica +

Centro Criptolégico Nacional

aplica

SISTEMA AYUNTAMIENTO

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

MEDIO | Procedimiento de Gestién de MEDIO | Procedimiento de Gestiéon | Cubierto por Conformidad
Incidentes de Incidentes ENS
Procedimiento de Gestion de Procedimiento de Gestion | Procedimientos
Brechas de Seguridad de Brechas de Seguridad documentados de
Informes de incidentes Informes de incidentes coordinacidn con el
Herramienta interna gestion Herramienta interna Ayuntamiento para la
incidencias gestidn incidencias gestion incidentes y de
Herramienta LUCIA comunicacion de los
mismos autoridades de
control
n/a Medida que no aplica al Perfil |n/a Medida que no aplica al n/a
de Cumplimiento Especifico Perfil de Cumplimiento
Especifico
MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad

de Claves Criptograficas

Proteccion de Claves
Criptograficas

ENS

Procedimientos
documentados de
proteccidn de las claves
criptograficas del
Ayuntamiento que se
encuentren alojadas en el
sistema que soporta los
servicios
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SERVICIO ALOJADO AYUNTAMIENTO
APLICA  JUSTIFICACION

Dimensi CATEGORIA
ones

Afectad

SERVICIO EXTERNALIZADO
APLICA  JUSTIFICACION

BASICA  MEDIA ALTA

ES

SISTEMA AYUNTAMIENTO

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

op.ext | Servicios externos
MEDIO | Procedimiento de Gestidn de MEDIO | Procedimiento de Gestion | Cubierto por Conformidad
Servicios Externos de Servicios Externos ENS
Clausulado de seguridad Clausulado de seguridad Certificados de
(confidencialidad, (confidencialidad, Conformidad ENS de los
conformidad, ENS, conformidad, ENS, servicios subcontratados
Contrataciony comunicacion incidente, etc.) comunicacion incidente, por el proveedor
op.ext.1 | acuerdos de nivelde | Todas n/a aplica pliegos etc.) pliegos
servicio Contratos y SLAs proveedores Contratos y SLAs
Certificados Conformidad ENS Certificados Conformidad
proveedores relacionados con ENS servicios
el alcance externalizados y de otros
proveedores relacionados
con el alcance
MEDIO | Procedimiento de Gestién de MEDIO | Procedimiento de Gestidn | Cubierto por Conformidad
Servicios Externos de Servicios Externos ENS
. . Informes de revisidn de SLA Informes de revisidn de SLA | Informes/herramientas
op.ext.2 Gestion diaria Todas n/a aplica L
seguimiento SLA
proporcionadas por el
proveedor
n/a Medida que no aplica al Perfil | n/a Medida que no aplica al n/a
op.ext.9 Medios alternativos Todas n/a n/a de Cumplimiento Especifico Perfil de Cumplimiento
Especifico
op.cont | Continuidad del servicio
MEDIO | Procedimiento de Analisis de MEDIO | Procedimiento de Analisis | Cubierto por Conformidad
e . . Impacto de Impacto ENS
op.cont.1 | Andlisis de impacto D n/a geles Informe de Anélisis de Impacto Informe de Anélisis de
Impacto
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Dimensi CATEGORIA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO
Medidas de Seguridad ones ) APLICA  JUSTIFICACION APLICA | JUSTIFICACION
Afectad BASICA | MEDIA ALTA
as
SISTEMA AYUNTAMIENTO ‘ SISTEMA AYUNTAMIENTO ‘ SISTEMA EXTERNALIZADO
n/a Medida que no aplica al Perfil | n/a Medida que no aplica al n/a
op.cont.2 | Plan de continuidad D n/a n/a de Cumplimiento Especifico Perfil de Cumplimiento
Especifico
n/a Medida que no aplica al Perfil |n/a Medida que no aplica al n/a
op.cont.3 Pruebas periddicas D n/a n/a de Cumplimiento Especifico Perfil de Cumplimiento
Especifico
op.mon | Monitorizacién del sistema
MEDIO | Procedimiento de Deteccion MEDIO | Procedimiento de Cubierto por Conformidad
op.mon.1 | Deteccidn de intrusiéon | Todas n/a aplica = de Intrusidn Deteccion de Intrusién ENS
Herramientas IDS Herramientas IDS
MEDIO | Procedimiento de Métricas e MEDIO | Procedimiento de Métricas | Cubierto por Conformidad
Indicadores e Indicadores ENS
op.mon.2 | Sistema de métricas Todas aplica + Registro de métricas e Registro de métricas e
indicadores indicadores
Registrode IM e IC Registrode IM e IC
mp Medidas de proteccién
mp.if Proteccion de las instalaciones e infraestructuras
MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad
‘ de las Instalaciones Proteccidn de las ENS
mp.if.1 Areas separadas y con Todas aplica = = Planos instalaciones e Instalaciones
control de acceso . . .
infraestructuras Planos instalaciones e
infraestructuras
MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad
de las Instalaciones Proteccidn de las ENS
. Identificacidn de las . Registros de los accesos Instalaciones
mp.if.2 Todas aplica = = . .
personas Informes de revision de los Registros de los accesos
accesos Informes de revisidn de los
accesos
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SERVICIO ALOJADO AYUNTAMIENTO

APLICA

JUSTIFICACION

SERVICIO EXTERNALIZADO

APLICA

JUSTIFICACION

SISTEMA AYUNTAMIENTO

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

MEDIO | Procedimiento de Proteccidon MEDIO | Procedimiento de Cubierto por Conformidad
de las Instalaciones Proteccidn de las ENS
. Acondicionamiento de . Herramientas sensores Instalaciones
mp.if.3 Todas aplica = .
los locales temperaturas e humedad Herramientas sensores
Revisiones mantenimientos temperaturas e humedad
Revisiones mantenimientos
MEDIO | Procedimiento de Proteccion BAJO Procedimiento de Cubierto por Conformidad
de las Instalaciones Proteccidn de las ENS
mp.if.4 Energia eléctrica D aplica + Revisiones de SAI Instalaciones
Revisiones mantenimientos Revisiones mantenimientos
Informes pruebas de capacidad
MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad
de las Instalaciones Proteccidn de las ENS
Documentacidn medidas de Instalaciones
. Proteccidn frente a . prevencion y extincion de Documentacion medidas
mp.if.5 . . D aplica = . . . s
incendios incendios de prevencion y extincion
Revisiones de mantenimiento de incendios
Revisiones de
mantenimiento
MEDIO* | Procedimiento de Proteccion n/a* Medida que no aplica al Cubierto por Conformidad
de las Instalaciones sistema de informacion del | ENS
. Proteccidn frente a . Documentacidn medidas de Ayuntamiento
mp.if.6 . . D n/a aplica -,
inundaciones proteccion frente a
inundaciones
Revisiones de mantenimiento
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Medidas de Seguridad
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SERVICIO EXTERNALIZADO
APLICA  JUSTIFICACION

SERVICIO ALOJADO AYUNTAMIENTO

APLICA  JUSTIFICACION
BASICA  MEDIA ALTA

Dimensi CATEGORIA
ones

Afectad

ES

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

‘ SISTEMA AYUNTAMIENTO

MEDIO | Procedimiento de Registro MEDIO | Procedimiento de Registro | Cubierto por Conformidad
. Entrada/Salida de Entrada/Salida de ENS
Registro de entrada y . . . .
. . . equipamiento equipamiento
mp.if.7 salida de Todas aplica = . . . . . .
cquinamiento Herramienta evidencias Herramienta evidencias
quip entrada y salida de entrada y salida de
equipamiento equipamiento
. n/a Medida que no aplica al Perfil | n/a Medida que no aplica al
. Instalaciones . e . .
mp.if.9 . Todas n/a n/a de Cumplimiento Especifico Perfil de Cumplimiento
alternativas .
Especifico
mp.per | Gestion del personal
MEDIO | Procedimiento de Gestidn de MEDIO | Procedimiento de Gestion | Cubierto por Conformidad
Personal de Personal ENS
Relacion de Puestos de Trabajo Relacion de Puestos de
o (RPT) Trabajo (RPT)
Caracterizacion del . . ) . .
mp.per.1 . Todas n/a aplica Fichas perfiles puesto de Fichas perfiles puesto de
puesto de trabajo . .
trabajo trabajo
Designacion de roles y Designacion de roles y
designacion como miembros designacion como
del Comité miembros del Comité
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Dimensi CATEGORIA
ones
Afectad

ES

BASICA  MEDIA ALTA

Anexo Il. Plan de Adecuacién al ENS 20.000 >Ayuntamientos <75.000 habitantes

SERVICIO ALOJADO AYUNTAMIENTO

APLICA

JUSTIFICACION

SERVICIO EXTERNALIZADO

APLICA

JUSTIFICACION

SISTEMA AYUNTAMIENTO

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

Centro Criptolégico Nacional

MEDIO | Procedimiento de Gestién de MEDIO | Procedimiento de Gestiéon | Cubierto por Conformidad
Personal de Personal ENS
Politica de Seguridad Politica de Seguridad
Normativa de Uso de Recursos Normativa de Uso de
y Accesos a Sistemas de Recursos y Accesos a
Informacion Sistemas de Informacion
Acuerdos de confidencialidad Acuerdos de
Deberes y . . . .
mp.per.2 o Todas aplica = = personal propio confidencialidad personal
obligaciones . . .
Acuerdos de confidencialidad propio
con empresas proveedoras, en Acuerdos de
caso de personal ajeno confidencialidad con
trabajando en las instalaciones empresas proveedoras, en
caso de personal ajeno
trabajando en las
instalaciones
MEDIO | Procedimiento de Gestién de MEDIO | Procedimiento de Gestidn | Cubierto por Conformidad
Personal de Personal ENS
mp.per.3 Concienciacion Todas aplica = = Plan de concienciacidn anual Plan de concienciacidn
Carteleria/fondos de anual
pantalla/cursos online
MEDIO | Procedimiento de Gestién de MEDIO | Procedimiento de Gestidn | Cubierto por Conformidad
Personal de Personal ENS
-, . Plan de formacién anual Plan de concienciacidn
mp.per.4 Formacion Todas aplica = =
Plataforma Vanesa anual
Cursos online CCN Plataforma Vanesa
Cursos online CCN
n/a Medida que no aplica al Perfil |n/a Medida que no aplica al n/a
mp.per.9 | Personal alternativo D n/a n/a de Cumplimiento Especifico Perfil de Cumplimiento
Especifico
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Anexo Il. Plan de Adecuacién al ENS 20.000 >Ayuntamientos <75.000 habitantes

SERVICIO ALOJADO AYUNTAMIENTO
APLICA  JUSTIFICACION

Dimensi CATEGORIA
ones

Afectad

SERVICIO EXTERNALIZADO

Medidas de Seguridad APLICA | JUSTIFICACION

BASICA  MEDIA ALTA

ES

SISTEMA AYUNTAMIENTO

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

mp.eq | Proteccidn de los equipos
MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad
. de los Equipos Proteccidn de los Equipos ENS
Puesto de trabajo . q 2 . Band
mp.eq.1 . Todas aplica + = Normativa de Uso de Recursos Normativa de Uso de
despejado .
y Accesos a Sistemas de Recursos y Accesos a
Informacion Sistemas de Informacion
MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad
de los Equipos Proteccidn de los Equipos ENS
Normativa de Uso de Recursos Normativa de Uso de
Bloqueo de puesto de . .
mp.eq.2 . A n/a aplica y Accesos a Sistemas de Recursos y Accesos a
trabajo ., . -,
Informacion Sistemas de Informacion
Instruccion Técnica de Instruccion Técnica de
bastionado de dominio bastionado de dominio
MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad
de los Equipos y equipamiento Proteccidn de los Equipos y | ENS
dered equipamiento de red
Normativa de Uso de Recursos Normativa de Uso de
y Accesos a Sistemas de Recursos y Accesos a
Informacion Sistemas de Informacion
Instruccion Técnica de Instruccion Técnica de
Proteccidn de equipos . bastionado de equipos bastionado de equipos
mp.eq.3 " qup Todas aplica = o K - L
portatiles portatiles portatiles
Procedimiento de Autorizacion Procedimiento de
Procedimiento de Gestion de Autorizacion
Activos Procedimiento de Gestion
Herramienta Inventario de de Activos
Activos Herramienta Inventario de
Herramienta Evidencias Activos
Herramienta Evidencias
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Dimensi CATEGORIA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO
Medidas de Seguridad ones ) APLICA  JUSTIFICACION APLICA | JUSTIFICACION
Afectad BASICA | MEDIA ALTA
as
SISTEMA AYUNTAMIENTO ‘ SISTEMA AYUNTAMIENTO | SISTEMA EXTERNALIZADO
n/a Medida que no aplica al Perfil | n/a Medida que no aplica al
mp.eq.9 Medios alternativos D n/a n/a de Cumplimiento Especifico Perfil de Cumplimiento
Especifico

mp.com | Proteccién de las comunicaciones

MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad
. . de las Comunicaciones Proteccidn de las ENS
mp.com.1 Perimetro seguro Todas aplica = . . . L
Herramienta evidencias Comunicaciones
Herramienta evidencias
MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad
de las Comunicaciones Proteccidn de las ENS
Comunicaciones Documentos
mp.com.2 Proteccion de la c n/a . proporcionados por el

proveedor con informacion
sobre los mecanismos de
cifrado implementados en
las comunicaciones

confidencialidad

MEDIO | Procedimiento de Proteccion MEDIO | Procedimiento de Cubierto por Conformidad
de las Comunicaciones Proteccién de las ENS
Comunicaciones Documentos
Proteccion de la proporcionados por el
mp.com.3 | autenticidad y de la IA aplica + proveedor con informacion
integridad sobre los mecanismos

implementados para
proteger la autenticidad y
de la integridad

Procedimiento de Procedimiento de Cubierto por Conformidad
mp.com.4 | Separacion de redes Todas n/a n/a ALTO* |segmentacién de redes ALTO* |segmentacidn de redes ENS
Esquemas de red Esquemas de red
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Dimensi

ones

ES

Afectad

BASICA  MEDIA ALTA

CATEGORIA

Anexo Il. Plan de Adecuacién al ENS 20.000 >Ayuntamientos <75.000 habitantes

SERVICIO ALOJADO AYUNTAMIENTO

APLICA

JUSTIFICACION

SISTEMA AYUNTAMIENTO

SERVICIO EXTERNALIZADO

APLICA

JUSTIFICACION

SISTEMA EXTERNALIZADO

‘ SISTEMA AYUNTAMIENTO

n/a Medida que no aplica al Perfil | n/a Medida que no aplica al
mp.com.9 | Medios alternativos Todas n/a n/a de Cumplimiento Especifico Perfil de Cumplimiento
Especifico
mp.si | Proteccion de los soportes de informacion
(n/a/ Cuando sea de aplicacién: (n/a/ Procedimiento de Gestién | Cubierto por Conformidad
MEDIO) | Procedimiento de Gestion de MEDIO) |de Soportes de Informacidn | ENS
* Soportes de Informacion * Procedimiento de Marcado
Procedimiento de Marcado de de Soportes
. . . _ Soportes Normativa de Uso de
mp.si.1 Etiquetado ¢ EIalte - Normativa de Uso de Recursos Recursos y Accesos a
y Accesos a Sistemas de Sistemas de Informacion
Informacion Herramienta Evidencias
Procedimiento de Autorizacidn
Herramienta Evidencias
(n/a/ Procedimiento de Gestién de | (n/a/ Procedimiento de Gestion | Cubierto por Conformidad
MEDIO) | Soportes de Informacién MEDIO) |de Soportes de Informacidn | ENS
* Normativa de Uso de Recursos | * Normativa de Uso de
. . , . y Accesos a Sistemas de Recursos y Accesos a
mp.si.2 Criptografia I n/a geles Informacion Sistemas de Informacién
Instruccion Técnica de Instruccion Técnica de
Criptografia Criptografia
(n/a/ Procedimiento de Gestién de | (n/a/ Procedimiento de Gestion | Cubierto por Conformidad
MEDIO) | Soportes de Informacién MEDIO) |de Soportes de Informacidn | ENS
mp.si.3 Custodia Todas aplica = * Normativa de Uso de Recursos | * Normativa de Uso de
y Accesos a Sistemas de Recursos y Accesos a
Informacion Sistemas de Informacion
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Dimensi CATEGORIA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO
Medidas de Seguridad ones ) APLICA  JUSTIFICACION APLICA | JUSTIFICACION
Afectad | BASICA | MEDIA ALTA
as
SISTEMA AYUNTAMIENTO ‘ SISTEMA AYUNTAMIENTO | SISTEMA EXTERNALIZADO
(n/a/ Procedimiento de Gestién de | (n/a/ Procedimiento de Gestion | Cubierto por Conformidad
MEDIO) | Soportes de Informacion MEDIO) |de Soportes de Informacion | ENS
* Normativa de Uso de Recursos | * Normativa de Uso de
mp.si.4 Transporte Todas aplica = = y Accesos a Sistemas de Recursos y Accesos a
Informacion Sistemas de Informacion
Registro entrada/salida de Registro entrada/salida de
soportes soportes
MEDIO* | Procedimiento de Gestién de MEDIO* | Procedimiento de Gestiéon | Cubierto por Conformidad
Soportes de Informacion de Soportes de Informacién | ENS
Normativa de Uso de Recursos Normativa de Uso de
mp.si.5 | Borrado y destruccidn D aplica + = y Accesos a Sistemas de Recursos y Accesos a
Informacion Sistemas de Informacion
Instruccién Técnica de borrado Instruccién Técnica de
de soportes borrado de soportes
mp.sw | Proteccidn de las aplicaciones informaticas
MEDIO* | Procedimiento de Desarrollo n/a* Medida que no aplica al Cubierto por Conformidad
Desarrollo de . . . L
mp.sw.1 L Todas n/a aplica = Seguro sistema de informacidén del | ENS
aplicaciones . .
Herramientas de desarrollo Ayuntamiento
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SERVICIO ALOJADO AYUNTAMIENTO
APLICA  JUSTIFICACION

Dimensi CATEGORIA
ones
Afectad

ES

Medidas de Seguridad ,
BASICA MEDIA ALTA

SERVICIO EXTERNALIZADO
APLICA

JUSTIFICACION

SISTEMA AYUNTAMIENTO

‘ SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

MEDIO* | Procedimiento de Aceptaciény | n/a* Medida que no aplica al Cubierto por Conformidad
Puesta en Servicio sistema de informacion del | ENS
Plan de Pruebas- Informe Ayuntamiento Procedimientos
resultados documentados
proporcionados por el
-, proveedor de
Aceptacion y puesta . S
mp.sw.2 . Todas aplica + coordinacidn con el
en servicio .
Ayuntamiento para la
realizacién de pruebas de
aceptacion y puesta en
servicio.
Informes resultados
pruebas y plan de accion
mp.info | Proteccion de la informacion
MEDIO | Registro de Actividades de MEDIO | Registro de Actividades de | Cubierto por Conformidad
Tratamiento (RAT) Tratamiento (RAT) ENS
Delegado de Proteccién de Delegado de Proteccién de | Documentos /plataformas
Datos Datos online, proporcionados por
Analisis de Riesgo RGPD Analisis de Riesgo RGPD el proveedor, con
. Evaluaciones de Impacto Evaluaciones de Impacto evidencias de
. Datos de caracter . . . -
mp.info.1 Todas aplica = = (EIPD) Regulacidn de la recogida cumplimiento de la
personal ., . . L
Regulacidn de la recogida de de datos normativa de proteccién de
datos Regulacidn de terceros. datos
Regulacidn de terceros. Contratos de Encargado del
Contratos de Encargado del Tratamiento. Deber de
Tratamiento. Deber de Diligencia
Diligencia

Centro Criptolégico Nacional




( 3 N M CCN-STIC-883
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Dimensi CATEGORIA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO
Medidas de Seguridad ones ) APLICA  JUSTIFICACION APLICA | JUSTIFICACION
Afectad | BASICA | MEDIA ALTA
as
SISTEMA AYUNTAMIENTO ‘ SISTEMA AYUNTAMIENTO | SISTEMA EXTERNALIZADO
e MEDIO | Procedimiento de Calificacion | MEDIO | Procedimiento de Cubierto por Conformidad
mp.info.2 Ca.IlflcaC|on.c,ie la C aplica + - de la Informacion Calificacién de la ENS
informacion -
Informacion
n/a Medida que no aplica al Perfil |n/a Medida que no aplica al
mp.info.3 Cifrado C n/a n/a de Cumplimiento Especifico Perfil de Cumplimiento
Especifico
(n/a/ Cuando sea de aplicacion: (n/a/ Cuando sea de aplicacion: | Cubierto por Conformidad
BAJO/ Procedimiento de Firma BAJO/ Procedimiento de Firma ENS
MEDIO) | Electrénica MEDIO) | Electronica Documentos
. : - . * Politica de firma electrénicay | * Politica de firma electrénica | proporcionados por el
mp.info.4 Firma electrénica IA aplica + e . . -,
certificados y certificados proveedor con informacion
sobre las medidas de
proteccién de la firma
implementadas
ALTO* Procedimiento de Sellado de ALTO* Procedimiento de Sellado Cubierto por Conformidad
Tiempo de Tiempo ENS
Documentos
proporcionados por el
mp.info.5 Sellos de tiempo T n/a n/a proveedor con informacion
sobre las medidas de
seguridad implementadas
para proteger el sello de
tiempo
MEDIO | Normativa de Limpieza de MEDIO | Normativa de Limpieza de | Cubierto por Conformidad
mp.info.6 Limpieza de c il _ - Metadatos Metadatos ENS
documentos Instruccion Técnica de Instruccion Técnica de
Limpieza de Metadatos Limpieza de Metadatos
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SERVICIO ALOJADO AYUNTAMIENTO
APLICA  JUSTIFICACION

Dimensi CATEGORIA
ones
Afectad

ES

Medidas de Seguridad ,
BASICA MEDIA ALTA

SERVICIO EXTERNALIZADO
APLICA

JUSTIFICACION

SISTEMA AYUNTAMIENTO

‘ SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

MEDIO* | Procedimiento de copias de MEDIO* | Procedimiento de copias de | Cubierto por Conformidad
respaldo y pruebas de respaldo y de restauracién | ENS
restauracion (si se tiene informacién en | Procedimientos
. Copias de seguridad . local en el sistema del documentados
mp.info.9 D aplica = = . .

(backup) Ayuntamiento) proporcionados por el
proveedor de la politica de
copias de seguridad y de
restauracion

mp.s Proteccion de los servicios
MEDIO* | Procedimiento de Proteccién | MEDIO* | Procedimiento de n/a
del Correo Electrénico Proteccién del Correo
Instruccién Técnica de Electrénico
Bastionado del Correo Instruccién Técnica de
Electrdnico Bastionado del Correo
Proteccidn del correo . (si lo provee proveedor Electrénico
mp.s.1 . Todas aplica = = ., . .
electrénico externo solicitar conformidad (si lo provee proveedor
con el ENS en categoria MEDIA externo solicitar
y procedimiento de conformidad con el ENS en
configuracion del correo) categoria MEDIA y
procedimiento de
configuracion del correo)
MEDIO* | Procedimiento de Proteccidn n/a* Medida que no aplica al Cubierto por Conformidad
de los Servicios y Aplicaciones sistema de informacidon del | ENS
Proteccion de Web Ayuntamiento Informes proporcionados
mp.s.2 servicios y Todas aplica = Instruccidn Técnica de por el proveedor con
aplicaciones web Bastionado de Servicios Web resultados de las
inspecciones periddicas
realizadas y plan de acciéon
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Medidas de Seguridad

Dimensi CATEGORIA SERVICIO ALOJADO AYUNTAMIENTO

ones APLICA  JUSTIFICACION
Afectad | BASICA | MEDIA ALTA

SERVICIO EXTERNALIZADO
APLICA  JUSTIFICACION

ES

SISTEMA AYUNTAMIENTO

SISTEMA EXTERNALIZADO

‘ SISTEMA AYUNTAMIENTO

Centro Criptolégico Nacional

MEDIO* | Procedimiento de proteccién n/a* Medida que no aplica al Cubierto por Conformidad
frente a la denegacion de sistema de informacion del | ENS
Proteccidn frente a servicio Ayuntamiento
mp.s.8 denegacién de D n/a aplica Instruccion técnica de
servicio bastionado de las tecnologias
desplegadas para protegerse
de la denegacidn de servicio
n/a Medida que no aplica al Perfil | n/a Medida que no aplica al n/a
mp.s.9 Medios alternativos D n/a n/a de Cumplimiento Especifico Perfil de Cumplimiento
Especifico
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ANEXO V PLAN DE MEJORA DE LA SEGURIDAD

1. INFORME DE INSUFICIENCIAS......ccccceitrtmmniirimnnniiiniinniiiiiesniineemneense
2. PLAN DE MEJORA DE LA SEGURIDAD..........ceeutiirimmnniinniinnniininnessinnessssenne.
2.1. OBJETO DEL DOCUMENTO ....cceuuuiirimmnnniirimnnniineennniiieennnsiniessssiineesssseseesnses
2.2. PLAN DE MEJORA DE LA SEGURIDAD.......ccccceirttmmnniirinnnniniennniineennsseneennnes

Centro Criptolégico Nacional




ENSp,

e
Sequiidac

[ 3 M M CCN-STIC-883 Anexo lI- Plan de Adecuacién al ENS 20.000 >Ayuntamientos <75.000

1. INFORME DE INSUFICIENCIAS

A continuacién, se muestra el grado de cumplimiento de las medidas del Anexo Il del
Real Decreto ENS, a fecha [INDICAR FECHA]

Las medidas se han evaluado conforme a la escala CMM:

CMM ‘ DESCRIPCION N EFECTIVIDAD‘
LO Inexistente 0%
L1 Inicial / Ad hoc 10%
L2 Reproducible, pero intuitivo 50%
L3 Proceso definido 80%
L4 Gestionado y medible 90%
L5 Optimizado 100%

Se establecen los siguientes supuestos:

e Servicios alojados en el Ayuntamiento, donde el Perfil de Cumplimiento
Especifico sera de aplicacion al sistema de informacién del Ayuntamiento.

e Servicios del Ayuntamiento externalizados en la modalidad de software
como servicio (SaaS). En este caso, serd necesario que el sistema de
informacién que soporta los servicios externalizados disponga de la
conformidad en categoria MEDIA, siendo de aplicacion el Perfil de
Cumplimiento Especifico al Sistema de Informacién del Ayuntamiento desde
el que se accede a los servicios.

SERVICIO SERVICIO DEL AYUNTAMIENTO
AYUNTAMIENTO EXTERNALIZADO
SISTEMA SISTEMA SISTEMA
AYUNTAMIENTO AYUNTAMIENTO = EXTERNALIZADO
Medidas de Seguridad APLICA NIVEL DE APLICA NIVEL DE NIVEL DE
MADUREZ MADUREZ MADUREZ
ALCANZADO ALCANZADO @ ALCANZADO
org.1 Politica de seguridad MEDIO LO MEDIO LO L35
org.2 Normativa de seguridad MEDIO L1 MEDIO L1 L3
org.3 Procedimientos de MEDIO L1 MEDIO L1 L3
seguridad
org.4 Proceso de autorizacidn MEDIO LO MEDIO LO L3
op.pl.1 Analisis de riesgos MEDIO LO MEDIO LO L3
op.pl.2 Arquitectura de Seguridad MEDIO L1 MEDIO L1 L3
op.pl.3 Adquisicion de nuevos MEDIO* L1 n/a* i L3
componentes

513 en todos los controles, si el sistema dispone de la conformidad ENS en categoria MEDIA

Centro Criptolégico Nacional




ENSp,

e frcioen o
Sequiidac

[ 3 M M CCN-STIC-883 Anexo lI- Plan de Adecuacién al ENS 20.000 >Ayuntamientos <75.000

SERVICIO SERVICIO DEL AYUNTAMIENTO
AYUNTAMIENTO EXTERNALIZADO
SISTEMA SISTEMA SISTEMA
AYUNTAMIENTO AYUNTAMIENTO = EXTERNALIZADO
Medidas de Seguridad APLICA NIVEL DE APLICA NIVEL DE NIVEL DE
MADUREZ MADUREZ MADUREZ
ALCANZADO ALCANZADO ALCANZADO
Dimensionamiento/Gestién " " L3
op.pl.4 de capacidades MEDIO L1 n/a
op.pl.5 Componentes certificados n/a - n/a -
op.acc.1 | ldentificacion MEDIO L1 MEDIO L1 L3
op.acc.2 Requisitos de acceso MEDIO L1 MEDIO L1 L3
op.acc.3 Segregacion de funciones y MEDIO* L0 MEDIO* L0 L3
tareas
op.accd Proteccion de gestidn de MEDIO 11 MEDIO 11 L3
derechos de acceso
op.accs | Mecanismo de MEDIO L1 MEDIO L1 L3
autenticacion
op.acc.6 | Acceso local (local logon) MEDIO L1 MEDIO L1 L3
op.acc7 | fccesoremoto (remote MEDIO L1 MEDIO L1 L3
login)
op.exp.1l | Inventario de activos MEDIO L2 MEDIO L2 L3
op.exp.2 | Configuracién de seguridad MEDIO L1 MEDIO L1 L3
0p.exp.3 Gestion <.je la configuracién BAJO 11 BAJO 11 L3
de seguridad
op.exp.4 | Mantenimiento MEDIO L1 MEDIO L1 L3
op.exp.5 | Gestion de cambios MEDIO L1 MEDIO L1 L3
0p.exp.6 Prcit'ecaon frente a cédigo MEDIO L2 MEDIO L2 L3
dafiino
op.exp.7 | Gestion de incidentes MEDIO L1 MEDIO L1 L3
op.exp.8 Registro t:tle la actividad de MEDIO L1 MEDIO L1 L3
los usuarios
op.exp.g | Registro dela gestion de MEDIO L1 MEDIO L1 L3
incidentes
Proteccidn de los registros
peiexpd de actividad L : i/ :
op.exp.11 | Froteccion declaves MEDIO L1 MEDIO L1 L3
criptograficas
opext.1 | Contratacionyacuerdosde | e, L1 MEDIO L1 L3
nivel de servicio
op.ext.2 | Gestion diaria MEDIO LO MEDIO LO L3
op.ext.9 Medios alternativos n/a - n/a -
op.cont.1 | Analisis de impacto MEDIO L1 MEDIO L1 L3
op.cont.2 | Plan de continuidad n/a - n/a =
op.cont.3 | Pruebas periédicas n/a - n/a =
op.mon.1 | Deteccidn de intrusion MEDIO L1 MEDIO L1 L3
op.mon.2 | Sistema de métricas MEDIO L1 MEDIO L1 L3
mpif1 | /\reasseparadasy con MEDIO L2 MEDIO L2 L3
control de acceso
Identificacion de | L3
mp.if.2 entificacion de fas MEDIO L1 MEDIO L1
personas
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SERVICIO SERVICIO DEL AYUNTAMIENTO
AYUNTAMIENTO EXTERNALIZADO
SISTEMA SISTEMA SISTEMA
AYUNTAMIENTO AYUNTAMIENTO = EXTERNALIZADO
Medidas de Seguridad APLICA NIVEL DE APLICA NIVEL DE NIVEL DE
MADUREZ MADUREZ MADUREZ
ALCANZADO ALCANZADO ALCANZADO
mp.if.3 Acondicionamiento de los MEDIO L1 MEDIO L1 L3
locales
mp.if.4 Energia eléctrica MEDIO L2 BAJO L2 L3
mp.ifs | Froteccion frentea MEDIO L2 MEDIO 12 L3
incendios
mp.if.6 Proteca.on frente a MEDIO* L2 n/a* ) L3
inundaciones
mp.if7 |Registrodeentradaysalida| \\pp, Lo MEDIO Lo L3
de equipamiento
mp.per.1 Caracter!zaaon del puesto MEDIO L1 MEDIO L1 L3
de trabajo
mp.per.2 | Deberes y obligaciones MEDIO L1 MEDIO L1 L3
mp.per.3 | Concienciacién MEDIO LO MEDIO LO L3
mp.per.4 | Formacion MEDIO Lo MEDIO LO L3
mp.per.9 | Personal alternativo n/a - n/a -
mpeq.1 |uestodetrabajo MEDIO Lo MEDIO Lo L3
despejado
mp.eq2 | Dlodueo depuestode MEDIO Lo MEDIO Lo L3
trabajo
mp.eq.3 Prot(?cFlon de dispositivos MEDIO 11 MEDIO 11 L3
portatiles
mp.eq.9 | Medios alternativos n/a - n/a -
mp.com.1 | Perimetro seguro MEDIO L2 MEDIO L2 L3
mp.com.2 | Froteccion de la MEDIO L1 MEDIO L1 L3
confidencialidad
Proteccidn de la L3
mp.com.3 | autenticidad y de la MEDIO L1 MEDIO L1
integridad
mp.com.4 | Separacién de redes ALTO* L1 ALTO* L1 L3-L4
mp.com.9 | Medios alternativos n/a - n/a =
mp.si.1 Etiquetado MEDIO* LO MEDIO* LO L3
mp.si.2 Criptografia MEDIO* LO MEDIO* LO L3
mp.si.3 Custodia MEDIO* LO MEDIO* LO L3
mp.si.4 Transporte MEDIO* LO MEDIO* LO L3
mp.si.5 Borrado y destruccién MEDIO* LO MEDIO* LO L3
mp.sw.1 | Desarrollo de aplicaciones MEDIO* LO n/a* - L3
mp.sw.2 Ace;.)tfauon y puesta en MEDIO* 1 n/a* ) L3
servicio
mp.info.1 | Datos de caracter personal MEDIO L1 MEDIO L1 L3
Calificacion de | L3
mp.info.2 | o cacion defa MEDIO Lo MEDIO Lo
informacion
mp.info.3 | Cifrado n/a - n/a -
. . , . (n/a, BAJO, (n/a, BAJO, L3
mp.info.4 | Firma electrdnica MEDIO)* L1 MEDIO)* L1
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SERVICIO SERVICIO DEL AYUNTAMIENTO
AYUNTAMIENTO EXTERNALIZADO
SISTEMA SISTEMA SISTEMA
AYUNTAMIENTO AYUNTAMIENTO = EXTERNALIZADO
Medidas de Seguridad APLICA NIVEL DE APLICA NIVEL DE NIVEL DE
MADUREZ MADUREZ MADUREZ
ALCANZADO ALCANZADO ALCANZADO
mp.info.5 | Sellos de tiempo ALTO* L2 ALTO* L2 L3
mp.info.6 | Limpieza de documentos MEDIO LO MEDIO LO L3
mp.info.9 | Copias de seguridad MEDIO L2 MEDIO* L2 L3
P i6 | L
mp.s.1 roteccion del correo MEDIO* L2 MEDIO* 12 3
electrénico
mp.s.2 Pro.tecc.:lon de servicios y MEDIO* 1 n/a* i L3
aplicaciones web
mpsg | roteccionfrentea MEDIO* 12 n/a* - L3
denegacidn de servicio
mp.s.9 Medios alternativos n/a - n/a -

2. PLAN DE MEJORA DE LA SEGURIDAD

2.1. OBJETO DEL DOCUMENTO

El propdsito de este documento es proponer un plan de medidas de seguridad (“Plan
de Mejora de la Seguridad) a llevar a cabo para subsanar las desviaciones de
cumplimiento de lo dispuesto en el Esquema Nacional de Seguridad.

La responsabilidad de su ejecucion y la provision de recursos recaen sobre el
Ayuntamiento de , ya sean propios o mediante
externalizacion. El RSEG se encargara de la supervision de su ejecucion. Las tareas
realizar se organizan en tres grupos:

e Tareas priorizadas: tareas que se deben abordar inicialmente, ya sea fruto del
anadlisis de riesgos, o porque presentan un cumplimiento muy bajo, o por
tratarse de un incumplimiento normativo.

e Tareas de implantacion ENS: resto de tareas que es necesario llevar a cabo
para realizar la implantacion efectiva del ENS. Para ello, se iran
revisando/implantando y documentando, las medidas de seguridad,
siguiendo el orden establecido en el anexo Il del Real Decreto ENS. De esta
manera, se va implantado el Sistema de Gestidon que dard cumplimiento a
estas medidas.

e Tareas periddicas: tareas para llevar a cabo aquellas medidas de seguridad
gue se deben realizar de forma periddica.
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2.2. PLAN DE MEJORA DE LA SEGURIDAD
Tareas prioritarias

Leyenda: RINF (Responsable/s de Informacion); RSER (Responsable del/de los Servicio/s); RSEG (Responsable de Seguridad); RSIS
(Responsable del Sistema); CSI (Comité de Seguridad de la Informacién); T (Trimestre); RESPONSABLE (Responsable de que la tarea se lleve
a cabo)

Las siguientes tareas se abordaran de forma prioritaria, son las que se exponen a continuacién.

TAREAS PRIORITARIAS CONTROL/CUMPLIMIENTO RESPONSABLE

Desarrollar la Politica de seguridad (pertenece al plan de adecuacién): designacién de roles ' Politica de seguridad de la
de seguridad y constituir el CSI. Publicar en el Boletin Oficial de la Provincia, sede Informacion [org.1] csSl X
electrénica/portales internos vinculados con la difusién de iniciativas de seguridad.

Categorizar el sistema (pertenece al plan de adecuacidén): realizar y aprobar la valoracion  Articulo 43. Categorias y 44.

de los Servicios y la Informacién. Determinar la categoria del sistema Facultades del Real Decreto ENS RINF, RSER/RSIS X
Realizar el Analisis de Riesgos (pertenece al plan de adecuacién) informes asociados y Anilisis de riesgos [op.pl.1] RSINF,
aceptar los riesgos residuales RSER,RSEG,RSIS X
Realizar la Declaracién de aplicabilidad (pertenece al plan de adecuacion) Articulo 27. Cumplimiento de
requisitos minimos.
2. Seleccién de medidas de seguridad - RSEG X
ANEXO Il Medidas de seguridad
Realizar al Informe de Insuficiencias (pertenece al plan de adecuacién) y el Plan de mejora | Disposicidn transitoria. Adecuacion de
de la seguridad sistemas RSEG,RSIS/CSI X
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TAREAS PRIORITARIAS CONTROL/CUMPLIMIENTO RESPONSABLE

Desarrollar y aprobar la normativa de seguridad de los recursos TIC (correo, internet, etc.) Normativa de seguridad [org.2]
puestos a disposicion del personal que regule también, entre otros, el uso de dispositivos | Puesto de trabajo despejado

portatiles, soportes extraibles, la necesidad de que los usuarios bloqueen su puesto de [mp.eq.1]

trabajo ante las ausencias, la necesidad de limpiar los documentos de metadatos no Bloqueo de puesto de trabajo

necesarios, etc. [mp.eq.2]

Aprobar formalmente y difundir a todo personal: publicacién en el portal del empleado. ~ Proteccion de dispositivos portatiles RSEG/CSI X1 X
[mp.eq.3]

Elaborar de plan anual de difusion/sensibilizacién y de formacion. . .
Proteccidn de los soportes [mp.si]

Limpieza de metadatos [mp.info.6]
Concienciacion [mp.per.3]
Formacion [mp.per.4]

Desarrollar e implantar un procedimiento de gestion de la seguridad con terceros: antes, | Contratacidn y acuerdos de nivel de
durante y después de la contratacién: Requisitos de solvencia técnica. Exigencia de servicio [op.ext.1]
declaracién/certificacion de conformidad con el ENS, contratos de encargado del Gestion diaria [op.ext.2]

tratamiento de datos personales y/o confidencialidad, acuerdos de nivel de servicio, etc.

. . L. Csl X X
Inventariar terceros y regular su situacion.

En caso de servicios externalizados: completar con certificados de Conformidad ENS de los
servicios subcontratados por el proveedor. Para la gestion diaria completar con los
Informes/herramientas seguimiento SLA proporcionadas por el proveedor

Revisar las medidas de proteccion frente a cédigo dafiino, en todo el equipamiento Proteccidn frente a cédigo dafiino
incluido: el de las sedes, portatiles, etc. Se recomienda implementar soluciones medidas [op.exp.6]
EDR (Endpoint Defense and Response) RSIS X

Desarrollar un procedimiento que describa la forma en cual se gestiona y se mantiene la
solucion de proteccion frente a cédigo dafiino

Segmentar las redes de tal forma que el trafico de la red se segregue por medio de redes

virtutales (VLAN) para que cada equipo solamente tenga acceso a la informacidon que

necesita, se compartimenten los diferentes grupos de usuarios para evitar la propagacion Segregacién de redes [mp.com.4] RSIS X X
de malware y las redes inaldambricas disponga de su propio segmento de red. Desarrollar los

procedimientos asociados.
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TAREAS PRIORITARIAS CONTROL/CUMPLIMIENTO RESPONSABLE

Asegurarse de que todos los usuarios o procesos disponen de un identificador Unico. Identificacion [op.acc.1]

Establecer un “periodo de retencion” de las cuentas.

Desarrollar un procedimiento de control de acceso detallando los mecanismos de

identificacion implementados RSIS X X
En caso de servicios externalizados: completar con los procedimientos documentados

proporcionados por el proveedor de configuracidn de roles/perfiles de acceso a los

servicios

Desarrollar e implementar una Politica de acceso desarrollando un procedimiento de Requisitos de acceso [op.acc.2]
gestion de los derechos de acceso cumpliendo el requisito de “minimo privilegio”. Realizar | Proceso de gestidn de los derechos de
controles aleatorios de cumplimiento. Registrar estas acciones y sus resultados. acceso [op.acc.4]

Desarrollar un procedimiento de gestidn de los derechos de acceso, que garantice que se
asignan los minimos privilegios y que son acordes a los establecidos para el control

Requisitos de acceso [op.acc.2] y establecer tareas periddicas de revision de los permisos RSIS, Csl X X
otorgados.
En caso de servicios externalizados: completar con los procedimientos documentados
proporcionados por el proveedor de configuracion de roles/perfiles de acceso a los
servicios
Desarrollar Instrucciones Técnicas de configuracion segura (bastionado) de los principales | op.exp.2 Configuracion de Seguridad
componentes del sistema: equipamiento (seguridad perimetral, electrénica de red, op.exp.3 Gestidn de la configuracion
servidores (fisicos, virtuales), bases de datos), equipos de usuarios (PC, portatiles, Proteccidn de equipos portatiles
Smartphone, tabletas), dispositivos conectados a la red (impresoras, etc.) [mp.eq.3] RSIS X X
Migrar los sistemas obsoletos (Windows XP, 2003 Server, etc.) a sistemas que dispongan
de soporte de seguridad
Revisar el procedimiento de copias y asegurarse que las politicas implementadas respaldan mp.info.9 Copias de seguridad (back
toda la informacion, aplicaciones, logs, etc. up) RSIS
X

En caso de servicios externalizados: completar con procedimientos documentados
proporcionados por el proveedor de la politica de copias de seguridad y de restauracion
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TAREAS PRIORITARIAS

Instalar la herramienta Lucia herramienta desarrollada por el CCN-CERT para la Gestion de
Ciberincidentes. Completar la instalacion con las sondas que ofrece (Internet y Red SARA).

Instalar un IDS de red

Desarrollar un procedimiento integral de gestidn de incidentes de seguridad con las
obligaciones establecidas por el ENS y RGPD

En caso de servicios externalizados: completar con los procedimientos documentados de
coordinacién con el Ayuntamiento para la gestidn incidentes y de comunicacion de los
mismos a las autoridades de control

Implementar un mecanismo de acceso al CPD que permita identificar a las personas
(incluido el acceso de terceros). Desarrollar el procedimiento asociado

Revisar las medidas de acondicionamiento del CPD.

Implantar un registro de entrada/salida de equipamiento al CPD. Desarrollar el
procedimiento asociado.

Habilitar registros de las actividades de los usuarios realizadas sobre el Sistema, de forma
que Indique quién las realiza, cudndo y sobre qué informacién. Desarrollar procedimiento
asociado. Especialmente los de los administradores del sistema para monitorizar su
actividad como medida compensatoria de op.acc.3.

En caso de servicios externalizados: completar con procedimientos documentados de
configuracion de los registros de actividad de los usuarios a los servicios
Informacion/plataforma de visualizacién proporcionada por el proveedor de los accesos de
los administradores del sistema que soporta los servicios (en caso de que se hayan
requerido)

Implantar un sistema automatico de recoleccién de eventos de seguridad. Valorar que
permita la correlacion de los mismos. (herramienta GLORIA CCN)

Centro Criptoldgico Nacional

Gestidn de incidentes [op.exp.7]
Registro de la gestion de incidentes
[op.exp.9]

mp.mon.1 Deteccidn de Intrusion

Identificacidn de las personas
[mp.inf.2]

Acondicionamiento de los locales
[mp.if.3]

Registro de entrada y salida de
equipamiento [mp.if.7]

Registros de la actividad de los
usuarios [op.exp.8]

Segregacion de funciones y tareas
[op.acc.3]

CONTROL/CUMPLIMIENTO RESPONSABLE
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TAREAS PRIORITARIAS
Para servicios proporcionados directamente por el Ayuntamiento:

e En caso de realizar desarrollo de Software utilizar metodologias de desarrollo
reconocido y seguro. Desarrollar los procedimientos asociados. Realizar acciones
formativas.

e Encaso de que se encargue a terceros desarrollo de software, solicitar que se
utilicen metodologias de desarrollo seguro y que satisfagan los requisitos
necesarios para cumplir con el ENS.

e En caso de adquirir software para instalacion en modo local solicitad la
conformidad con el ENS, en categoria MEDIA, y los requisitos adicionales
requeridos por el “Abstract- Requisitos de Seguridad Adicionales para Soluciones
en la Nube (SaaS) implementadas en Modo Local”

Para servicios proporcionados directamente por el Ayuntamiento:

e Desarrollar e implantar un procedimiento donde se definan las pruebas, a realizar
antes de la puesta en produccion de las aplicaciones o bien solicitar a los
proveedores en caso de que estos proporcionen este servicio.

e Serecomienda realizar test de intrusidn y analisis de vulnerabilidades, para todas
las aplicaciones que ya estdn puestas en produccion.

e Paralos servicios y las aplicaciones web, ademds realizar pruebas de las amenazas
que son propias de este entorno, realizar test de intrusion.

e Paralos servicios web y aplicaciones web emplear "certificados de autenticacidon
de sitio web" acordes a la normativa europea en la materia.

En caso de servicios externalizados: recopilar los procedimientos documentados
proporcionados por el proveedor de coordinacion con el Ayuntamiento para la realizaciéon
de pruebas de aceptacidn y puesta en servicio. Informes resultados pruebas y plan de
accion y los Informes proporcionados por el proveedor con resultados de las inspecciones
periddicas realizadas y plan de accién

Centro Criptoldgico Nacional
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TAREAS PRIORITARIAS CONTROL/CUMPLIMIENTO RESPONSABLE

Identificar los mecanismos de autenticacién de cada recurso y documentar como se Mecanismo de autenticacion
encuentra implementado el doble factor de autenticacion. Desarrollar el procedimiento [op.acc.5]

asociado. Acceso remoto (remote login)
Si se utilizan contrasefias: utilizar contrasefias seguras, definir una politica de caducidad.  [0p-acc.7]

Inventariar los accesos remotos. Realizar un procedimiento que permita mantener este

inventario, cbmo se autorizan, etc. Realizar unas normas para los accesos remotos que RSIS X X
regulen las condiciones en las cuales debe realizare este acceso. Revisar que los accesos

remotos, se realizan, implementando doble factor de autenticaciéon

En caso de servicios externalizados: completar con pprocedimientos documentados
proporcionados por el proveedor de los mecanismos de autenticacion de acceso a los
servicios

Configurar las directivas de acceso al dominio de forma que: Acceso local (local logon) [op.acc.6]
e Se establezca una limitacion de intentos de acceso.
e Solo se muestre informacién, una vez validado en el dominio, por tanto, no se
guardara la informacion del ultimo usuario validado.
e Seinforme al usuario de sus obligaciones.
e Se muestre la informacién sobre el Ultimo acceso con éxito y los posibles intentos
de acceso.

RSIS X X

En caso de servicios externalizados: completar con procedimientos documentados
proporcionados por el proveedor de configuracidn de los requisitos del control: limitacidon
de intentos de acceso, aviso de obligaciones, informacion sobre el Gltimo acceso
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Tareas implantacion ENS
Durante el afio se procedera a implantar y documentar el resto de medidas. La descripcion detallada de la tarea.

TAREAS

MARCO ORGANIZATIVO

POLITICA DE SEGURIDAD-(incluido en medidas priorizadas) org.1l
NORMATIVA DE SEGURIDAD-(incluido en medidas priorizadas) org.2
PROCEDIMIENTOS DE SEGURIDAD- Desarrollar procedimientos operativos que recojan las principales tareas
sobre el sistema. Indicando los responsables de su realizacidon y cdmo identificar y reportar comportamientos RSEG
, . L, . L, . org.3 X X X X
andmalos. Integrar en un Sistema de Gestidn de Seguridad de la Informacion que de soporte al cumplimiento del RSIS

ENS. (SGSIENS)

PROCESOS DE AUTORIZACION- Implantar y documentar un proceso de autorizacién para la introduccién de

elementos en el sistema: instalaciones, equipos, aplicaciones, medios de comunicacion, utilizacion de soportes, org.4 RSIS X

portatiles, moviles, etc. y servicios de terceros.

MARCO OPERACIONAL - PLANIFICACION

ANALISIS DE RIESGOS ENS — (incluido en medidas priorizadas). Desarrollar el procedimiento de analisis de riesgos op.pl.1 TRSSﬁS X
ARQUITECTURA DE SEGURIDAD- Recopilar, organizar, completar y mantener actualizada documentacién sobre:
areas y puntos de acceso, del sistema, lineas de defensa, identificacidn y autenticacién, controles técnicos,
relaciones con terceros, para que formen parte del SGSENS.

En caso de servicios externalizados: completar con la documentacion proporcionada por el proveedor sobre las
comunicaciones con el Ayuntamiento, y con otros sistemas interconectados comunicaciones con el
Ayuntamiento, y con otros sistemas interconectados

ADQUISICION DE NUEVOS COMPONENTES- Implantar un procedimiento que analice los riesgos, evalte la
necesidad de requisitos antes de la adquisicidn de nuevos componentes. Registrar estas acciones y sus op.pl.3 RSIS X
resultados.

DIMENSIONAMIENTO Y GESTION DE LA CAPACIDAD - (en caso que aplique) - Implantar un procedimiento para la
realizacién de un estudio de estos pardmetros antes de la entrada en produccién de nuevos elementos.

En caso de servicios externalizados: completar con la documentacion regular proporcionada por el proveedor
sobre los recursos disponibles y consumidos

MARCO OPERACIONAL — CONTROL DE ACCESO

IDENTIFICACION- (incluido en medidas priorizadas) op.acc.1

op.pl.2 RSIS X X

op.pl.4 RSIS X
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TAREAS

REQUISITOS DE ACCESO- (incluido en medidas priorizadas) op.acc.2

SEGREGACION DE FUNCIONES Y TAREAS- Elaborar un procedimiento documento de asignacién de tareas con

indicacion de las tareas criticas y la incompatibilidad entre estas. — Medida compensatoria en caso de que sea op.acc.3 RSIS X
necesario incluido en incluido en medidas priorizadas

PROCESO DE GESTION DE LOS DERECHOS DE ACCESO-(incluido en medidas priorizadas). op.acc.4

MECANISMOS DE AUTENTICACION- (incluido en medidas priorizadas). op.acc.5

ACCESO LOCAL (local logon)- (incluido en medidas priorizadas). op.acc.6

ACCESO REMOTO (remote login)- (incluido en medidas priorizadas). op.acc.7

MARCO OPERACIONAL — EXPLOTACION

INVENTARIO DE ACTIVOS- Desarrollar un procedimiento que describa la forma en la que se gestionan los activos.

Realizar un inventario de software (se recomienda utilizar una herramienta que realice un inventario de activos op.exp.1 RSIS X
hardware, software de forma automatica).

CONFIGURACION DE SEGURIDAD)- (incluido en medidas priorizadas).

Elaborar un procedimiento de bastionado que recoja la configuracidn basica de seguridad del equipamiento

(seguridad perimetral, electrénica de red, servidores (fisicos, virtuales), bases de datos), equipos de usuarios (PC, op.exp.2 RSIS X X X
portatiles, Smartphone, tabletas), dispositivos conectados a la red (impresoras, etc.), antes de entrar en

operacion.

GESTION DE LA CONFIGURACION DE SEGURIDAD- (incluido en medidas priorizadas). Establecer revisiones

periddicas de la configuracién de la seguridad: identificar vulnerabilidades, incidencias, etc. Registrar estas op.exp.3 RSIS X

acciones y sus resultados.

MANTENIMIENTO - Documentar todas las acciones de mantenimiento (fisico y l6gico). Registrar estas acciones y

sus resultados. Desarrollar un procedimiento para analizar, prioridad la aplicacion de actualizaciones de

seguridad, parches, mejoras, etc. op.exp.4 RSIS X
En caso de servicios externalizados: completar con procedimientos documentados de coordinacion con el

Ayuntamiento para realizar acciones de mantenimiento sobre el sistema que

GESTION DE CAMBIOS — Desarrollar un procedimiento de Gestién de cambios.

En caso de servicios externalizados: completar con procedimientos documentados de coordinacidn con el op.exp.5 RSIS X
Ayuntamiento para realizar cambios sobre el sistema que soporta los servicios

PROTECCION FRENTE A CODIGO DANINO- (incluido en medidas priorizadas). op.exp.6

GESTION DE INCIDENTES- (incluido en medidas priorizadas). op.exp.7

REGISTRO DE LA ACTIVIDAD DE LOS USUARIOS — [Incluido en medidas priorizadas} op.exp.8

REGISTRO DE LA GESTION DE INCIDENCIAS- (incluido en medidas priorizadas). op.exp.9
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TAREAS

PROTECCION DE LAS CLAVES CRIPTOGRAFICAS- Documentar las medias de seguridad implementadas para
garantizar la proteccidn de las claves criptograficas durante todo su ciclo de vida. Para sistemas de categoria
media asegurara la utilizacion de programas evaluados o dispositivos criptograficos evaluados que empleen

algoritmos acreditados por el CCN. op-exp.11 RSIS X
En caso de servicios externalizados: completar con procedimientos documentados de proteccién de las claves

criptograficas del Ayuntamiento que se encuentren alojadas en el sistema que soporta los servicios

MARCO OPERACIONAL — SERVICIOS EXTERNOS

CONTRATACION Y ACUERDOS DE NIVEL DE SERVICIO - (incluido en medidas priorizadas) op.ext.1

GESTION DIARIA - (incluido en medidas priorizadas) op.ext.2

MARCO OPERACIONAL — MONITORIZACION DEL SISTEMA

DETECCION DE INTRUSION — (incluido en medidas priorizadas) op.mon.1

MARCO OPERACIONAL — SITEMA DE METRICAS

SISTEMA DE METRICAS — Realizar un procedimiento que establezca los indicadores, métrica asociada y
designacion de responsables para su recopilacion de los elementos para dar respuesta a la encuesta INES (re- op.mon.2 RSIS X
querido por el articulo 35).

MARCO OPERACIONAL-CONTINUIDAD

ANALISIS DE IMPACTO — Desarrollar un analisis de impacto que permita determinar los requisitos de

disponibilidad y los elementos criticos de cada servicio. Realizar el procedimiento asociado op-cont.1 ol X

MARCO DE PROTECCION — PROTECCION DE LAS INSTALACIONES E INFRAESTRUCTURAS

AREAS SEPARADAS Y CONTROL DE ACCESO- Realizar un procedimiento que contengan un inventario de todas las

areas donde se concentra el sistema de informacién y que detalle los mecanismos implementados en cada caso mp.if.1 RSIS X
para controlar el acceso a las mismas y las autorizaciones pertinentes en caso de que sea necesario

IDENTIFICACION DE LAS PERSONAS- (incluido en medidas priorizadas). mp.if.2

ACONDICIONAMIENTO DE LOS LOCALES- Documentar las medidas implementadas para asegurar el

acondicionamiento del CPD: sensores de temperatura, humedad, proteccion del cableado, etc. Cémo se mp.if.3 RSIS X
monitorizan y responsables. -(incluido en medidas priorizadas).

ENERGIA ELECTRICA- Documentar las medidas implementadas para garantizar el suministro eléctrico en el CPD.

En caso de que sea de aplicacion describir las medidas adicionales implementadas (SAl, grupo electrénico, la mp.if.4 RSIS X

forma y cuando entran en funcionamiento, pruebas de contingencia realizadas para determinar los calculos de
tiempo.)
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TAREAS

PROTECCION FRENTE A INCENDIOS- Desarrollar un procedimiento que recoja la forma en la cual se protegen los
locales conforme a la normativa industrial, la ubicacidén de los carteles, extintores, materiales no inflamables, etc.

o . . ., . mp.if.5 RSIS X
Los controles periddicos realizados, etc. Mantener de forma centralizada toda la documentacién relacionada P
Mantener de forma centralizada toda la documentacién relacionada)
PROTECCION FRENTE A INUNDACIONES- (en caso que aplique) Desarrollar un procedimiento que recoja la forma mp.if.6 RSIS X

en la cual se protegen los locales frente a inundaciones

REGISTRO DE ENTRADA Y SALIDA DE EQUIPAMIENTO- (incluido en medidas priorizadas) mp.if.7

MARCO DE PROTECCION — GESTION DE PERSONAL

CARACTERIZACION DEL PUESTO DE TRABAJO- Realizar fichas de perfiles de puestos de trabajo, que contemplen la

definicion de responsabilidades en materia de seguridad.

DEBERES Y OBLIGACIONES- Desarrollar un procedimiento de gestion de personal que describa la forma en la cual

se trasladan los deberes al personal propio o de terceros.

CONCIENCIACION- (incluido en medidas priorizadas) Desarrollar un procedimiento que describa la cémo se

desarrollard el Plan Concienciacion en materia de seguridad de la informacion para todo el personal, con RSEG
L mp.per.3

periodicidad anual. CSI

(Incluido también en medidas periodicidad anual)

FORMACION- (incluido en medidas priorizadas) Desarrollar un procedimiento que describa la cémo se

desarrollard el Plan de Formacion especifica en seguridad de la informacion para el personal con responsabilidad RSEG

mp.per.1 CSI X X

mp.per.2 Csl X

en la operacidén del sistema, con periodicidad anual. mp-per.4 CSlI

(Incluido también en medidas periodicidad anual)

MARCO DE PROTECCION — PROTECCION DE LOS EQUIPOS

PUESTO DE TRABAJO DESPEJADO — (incluido en medidas priorizadas) Obligacidn recogida en la Normativa de mp.eq.1

seguridad [org.2] -

BLOQUEO DE PUESTO DE TRABAJO- (incluido en medidas priorizadas) Obligacion recogida en la Normativa de mp.eq.2

seguridad [org.2] -

PROTECCION DE LOS EQUIPOS PORTATILES—— (incluido en medidas priorizadas) Desarrollar un procedimiento que

describa la forma en la que realizar el inventario de los equipos portatiles (incluido Smartphone, tabletas, etc.) mp-eq.3 RSIS X
MARCO DE PROTECCION — PROTECCION DE LAS COMUNICACIONES

PERIMETRO SEGURO- Documentar la seguridad perimetral y las excepciones implementadas en los firewalls. mp.com.1 RSIS X

Proceso de autorizacidn y que describa la separacion de flujos implementada.
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TAREAS

PROTECCION DE LA CONFIDENCIALIDAD- Realizar un procedimiento que describa la forma en la cual se protege la
confidencialidad de la informaciéon cuanto esta discurre por redes fuera del propio dominio de seguridad.

En caso de servicios externalizados: completar con documentos proporcionados por el proveedor con
informacion sobre los mecanismos de cifrado implementados en las comunicaciones.

PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD - Realizar un procedimiento/norma que establezca la
necesidad de utilizar redes privadas virtuales para garantizar la autenticidad y la integridad de la informacion
antes de su intercambio. mp.com.3 RSIS X
En caso de servicios externalizados: completar con documentos proporcionados por el proveedor con

informacion sobre los mecanismos implementados para proteger la autenticidad y de la integridad

SEGREGACION DE REDES — (incluido en medidas priorizadas) mp.com.4

MARCO DE PROTECCION — PROTECCION DE LOS SOPORTES DE INFORMACION

ETIQUETADO—- (en caso que aplique). Desarrollar un procedimiento para el etiquetado de soportes extraibles

mp.com.2 RSIS X

e . L. . . . sill RSIS X
conforme a la calificacién de la informacidén que contienen. Difundir al personal afectado. mp-sl
CRIPTOGRAFIA-- (en caso que aplique). Desarrollar un procedimiento que describa la forma en la que se aplicaran .
. . . L. . . mp.si.2 RSIS X
mecanismos de cifrado a los soportes de informacidn. Difundir al personal afectado.
CUSTODIA- - (en caso que aplique). Desarrollar un procedimiento para la custodia de soportes de informacion. .
. . mp.si.3 RSIS X
Difundir al personal afectado.
TRANSPORTE- - (en caso que aplique) Desarrollar un procedimiento que describa las medidas de seguridad a .
. . L. . . mp.si.4 RSIS X
aplicar durante el transporte a los soportes de informacion. Difundir al personal afectado.
BORRADO Y DESTRUCCION- Desarrollar un procedimiento que describa el procedimiento a seguir para el borrado .
L. L. . S L. mp.si.5 RSIS X
y destruccién en funcion del soporte. Elaborar instruccion técnica de borrado y de destruccion
MARCO OPERACIONAL — PROTECCION DE LAS APLICACIONES INFORMATICAS
DESARROLLO- - (en caso que aplique) (incluido en medidas priorizadas) mp.sw.1
ACEPTACION Y PUESTA EN SERVICIO-- (en caso que aplique) (incluido en medidas priorizadas) mp.sw.2

MARCO OPERACIONAL — PROTECCION DE LA INFORMACION

DATOS DE CARACTER PERSONAL — Desarrollar las acciones de seguridad necesarias para llevar a cabo la

implantacion de la normativa de proteccion de datos (RAT, designacién DPD, Andlisis de Riegos RGPD, Evaluacidn

de Impacto, contratos de encargado del tratamiento, alinear medidas de seguridad con las del ENS). mp.info.1 (o] X X X X
En caso de servicios externalizados: recopilar documentos /plataformas online, proporcionados por el

proveedor, con evidencias de cumplimiento de la normativa de proteccion de datos

CALIFICACION DE LA INFORMACION - Desarrollar e implantar un procedimiento de calificacién de la informacién.

Elaborar procedimientos que definan la forma que hay que tratar la documentacidn en consideracion al nivel de mp.info.2 Csl X
seguridad requerido
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TAREAS

FIRMA ELECTRONICA — - (en caso que aplique) Desarrollar, aprobar y dar publicidad a la Politica de Firma
Electrdnica. Realizar un procedimiento que recoja los requisitos que deben cumplir los mecanismos de firma
electroénica mp.info.4 csl X X
En caso de servicios externalizados: completar con documentos proporcionados por el proveedor con
informacion sobre las medidas de proteccion de la firma implementadas

SELLOS DE TIEMPO —- (en caso que aplique) Realizar un procedimiento que recoja los requisitos que deben
cumplir los mecanismos de sello electréonico

. . ) . . L mp.info.6
En caso de servicios externalizados: recopilar documentos proporcionados por el proveedor con informacion P
sobre las medidas de seguridad implementadas para proteger el sello de tiempo
LIMPIEZA DE DOCUMENTOS- Desarrollar e Implantar un procedimiento donde se establezca la forma en la cual se mp.info.6 cs| X

ha de proceder para la limpieza de los documentos electrénicos.
COPIA DE SEGURIDAD- (incluido en medidas priorizadas) mp.info.9
MARCO OPERACIONAL — PROTECCION DE LOS SERVICIOS

PROTECCION DEL CORREO ELECTRONICO- (en caso que aplique) Desarrollar un procedimiento que describa la
forma en la cual se protege el correo.

PROTECCION DE SERVICIOS Y APLICACIONES WEB - (en caso que aplique) - (incluido en medidas priorizadas) mp.s.2 RSIS X
PROTECCION FRENTE A LA DENEGACION DE SERVICIO- (en caso que aplique) — Documentar las medidas de
seguridad implementadas. Realizar el procedimiento asociado.

mp.s.1 RSIS X

mp.s.8 RSIS X

Centro Criptoldgico Nacional




" equndag

[ 3 M M CCN-STIC-883 Anexo lI- Plan de Adecuacién al ENS 20.000 >Ayuntamientos <75.000

Tareas periodicas

TAREAS PERIODICIDAD ANUAL CONTROL PERIODICIDAD

Revision de la Politica de Seguridad de la Politica de Seguridad de la Anual
Informacion Informacion [org.1]
Elaboraciéon del Plan de Concienciacion y Concienciacién [mp.per.3] Anual
Plan de Formacién Formacion [mp.per.4]
Revisién de la Normativa de seguridad, Normativa de seguridad [org.2] Anual
ool O S ko Cateprsy . P
. yp & Facultades del Real Decreto ENS
sistema
Actualizacién del anélisis de Riesgos Anual/
Analisis de riesgos [op.pl.1] cambios
relevantes
Revisidn de la Declaracion de aplicabilidad | Articulo 27. Cumplimiento de Anual
o del Perfil de Cumplimiento requisitos minimos.
2. Seleccion de medidas de
seguridad -ANEXO Il Medidas de
seguridad
Realizacion de auditorias internas. Revision Al menos anual
. . . Todos
de medidas de seguridad y procedimientos
Revisidn del Plan de Mejora de la Seguridad Mensual/
Trimestral
Revisién del Estado de la Seguridad. INES Articulo 35 Anual
Sistema de Métricas [op.mon.2]
Auditoria ENS (certificacién conformidad Articulo 34. Auditoria de la Bienal

ENS). seguridad.
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