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DECRETO [INDICAR Nº DE DECRETO Y DÍA] DE LA ALCALDÍA, POR EL QUE SE ASIGNAN 
FUNCIONES AL COMITÉ DE SEGURIDAD DE LA INFORMACIÓN, SE REGULA SU 
COMPOSICIÓN Y FUNCIONAMIENTO Y SE DESIGNAN ROLES Y FUNCIONES EN 
SEGURIDAD DE LA INFORMACIÓN EN EL AYUNTAMIENTO DE 
___________________________ 

 
De acuerdo con lo dispuesto con la potestad de auto-organización de la entidad 

reconocida en el artículo 4 de la Ley 7/1985, de 2 de abril, reguladora de las Bases de 
Régimen Local y a propuesta del Área con competencias en la administración electrónica 
y la seguridad de la información del Ayuntamiento, teniendo en cuenta lo establecido 
en el Real Decreto _______________ por el que se regula el Esquema Nacional de 
Seguridad. 

 
DISPONGO 

Artículo 1.- Objeto 

1.- El objeto del presente Decreto es la constitución de un órgano colegiado con 
capacidad decisoria en materia de seguridad de la información del Ayuntamiento 
denominado Comité de Seguridad de la Información, incluyendo la regulación de sus 
composición y funciones. 

2.- En el presente Decreto se designan también las funciones que en materia de 
seguridad de la información deben atribuirse al Responsable de Servicio, Responsable 
de la Información, Responsable de Seguridad y Responsable del Sistema, de acuerdo con 
lo dispuesto en el artículo 11. Organización e implantación del proceso de seguridad e 
implantación del proceso de seguridad del Real Decreto por el que se regula el Esquema 
Nacional de Seguridad. 

Artículo 2.- Naturaleza jurídica del órgano 

1.- El Comité de Seguridad de la información es un órgano colegiado con capacidad 
decisoria en la seguridad de la información de la entidad, sin personalidad jurídica 
propia. 

2.- El órgano colegiado está integrado por las personas designadas de acuerdo a los 
roles establecidas en la normativa reguladora del Esquema Nacional de Seguridad 
aplicable a la entidad. 

Artículo 3.- Régimen jurídico 

El Comité de Seguridad de la Información se rige por las disposiciones del presente 
Decreto, así como por la regulación establecida para la regulación del Esquema Nacional 
de Seguridad y la Política de Seguridad del Ayuntamiento y por otras instrucciones o 
criterios interpretativos u otras regulaciones que puedan emitir los organismos de 
control que se relacionen con la materia de la seguridad de la información. 
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Artículo 6.- Régimen de funcionamiento y convocatorias 

El Comité de Seguridad de la Información celebrará sus sesiones en las dependencias 
del Ayuntamiento de___________________ con periodicidad [indicar periodicidad] 
previa convocatoria al efecto realizada por la Presidencia del mismo con 72 horas de 
antelación. En la convocatoria se incluirán los asuntos del Orden del Día a tratar. 

Se podrán realizar reuniones con carácter extraordinario, siendo la convocatoria con 
un plazo de 24 horas. En la misma se referenciará el carácter extraordinario y urgente 
de la convocatoria, así como los asuntos del Orden del día a tratar. En las sesiones 
extraordinarias no se incluirá el apartado de ruegos y preguntas. 

La Presidencia del Comité tendrá la facultad de suspender la celebración de las 
sesiones del Comité de Seguridad de la Información como consecuencia de los periodos 
vacacionales, cuando ello no suponga un menoscabo a la seguridad, así como para 
posponer o adelantar la celebración de las sesiones ordinarias del Comité, dentro de la 
misma semana de su celebración, cuando el día fijado sea festivo. 

El Comité quedará constituido con la presencia de la mitad de las personas 
integrantes en segunda convocatoria. En el caso de que no exista quorum suficiente, la 
Presidencia procederá a convocar la sesión en el plazo de 48 horas. 

Las reuniones del Comité no serán retribuidas, a excepción de los gastos por 
desplazamiento que, en su caso, puedan producirse. 

Artículo 7.- Designación de puestos en seguridad de la información 

1.- La atribución de las funciones de seguridad en los distintos puestos serán 
realizadas por resolución de la Alcaldía Presidencia o Concejalía delegada. 

El Responsable de Información será un puesto de nivel directivo, al ser el responsable 
último de la información municipal, según se describe en la Política del Ayuntamiento. 

El Responsable del Servicio establece los requisitos de servicio en materia de 
seguridad, estableciendo los niveles de seguridad de los servicios. 

El Responsable de Información o Servicio podrán recaer en un único puesto u órgano. 

El Responsable de Seguridad determina las decisiones para satisfacer los requisitos 
de seguridad de la organización. Se podrán crear Responsables Delegados de Seguridad 
en función de la complejidad municipal, según lo establecido en la Política de Seguridad 
del Ayuntamiento. 

El Responsable del Sistema se establece a nivel operativo. Se pueden designar 
Delegados de dicho responsable según lo establecido en la Política de Seguridad del 
Ayuntamiento. 

2.- Los roles de seguridad y la descripción de los puestos que los ocuparán son los 
siguientes 

Responsable/s de Información __________________________ 

Responsable de los Servicios: ___________________________ 

Responsable de Seguridad: _____________________________ 
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o Monitorizar el estado de seguridad proporcionado por las 
herramientas de gestión de eventos de seguridad y mecanismos de 
auditoría técnica. 

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podrá 
proponer para la designación por la Alcaldía Presidencia o Concejalía delegada, a los 
responsables del sistema delegados que considere necesarios, que tendrán 
dependencia funcional directa de aquél y serán responsables en su ámbito de todas 
aquellas acciones que les delegue el mismo.  

Artículo 12.- Grupos de trabajo 

Para el desarrollo de las funciones del Comité se podrán constituir grupos de trabajo 
que desarrollarán tareas específicas y de temática concreta y especializada. 

La composición de los Grupos de trabajo podrá estar integrada por personas 
empleadas de la entidad o bien por especialistas externos a la organización, si bien la 
Presidencia de las mismas recaerá siempre en un miembro del Comité. 

Las funciones, composición y régimen de funcionamiento se definirán en el acuerdo 
de constitución aprobado por el Comité de Seguridad 

Disposición adicional Primera. - Habilitación de desarrollo y aplicación 

El Comité de Seguridad podrá desarrollar el presente Decreto dictando normas 
internas o instrucciones que fuesen necesarias. 

Disposición final primera. - Comunicaciones 

La designación de estos responsables y sus funciones será comunicada a las personas 
afectadas. 

La designación como miembro del Comité y sus funciones será comunicada al 
Departamento de régimen interior, así como a las personas designadas. 

Este Decreto tendrá eficacia desde su aprobación. 

 

Nota: para su elaboración como apoyo adicional se puede utilizar la Guía CCN-STIC 
801. Esquema Nacional de Seguridad. 
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Los sistemas se diseñarán de forma que garanticen la seguridad por defecto, del 
siguiente modo: 

a) El sistema proporcionará la mínima funcionalidad requerida para que la 
organización alcance sus objetivos. 

b) Las funciones de operación, administración y registro de actividad serán las 
mínimas necesarias, y se asegurará que sólo son accesibles por las personas, 
o desde emplazamientos o equipos, autorizados, pudiendo exigirse en su caso 
restricciones de horario y puntos de acceso facultados. 

c) En un sistema de explotación se eliminarán o desactivarán, mediante el 
control de la configuración, las funciones que no sean de interés, sean 
innecesarias e, incluso, aquellas que sean inadecuadas al fin que se persigue. 

d) El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una 
utilización insegura requiera de un acto consciente por parte del usuario. 

 
Reevaluación periódica (artículo 9) e integridad y actualización del sistema (Artículo 

2) 

El Ayuntamiento de _____________________________, ha implementado controles 
y evaluaciones regulares de la seguridad, (incluyendo evaluaciones de los cambios de 
configuración de forma rutinaria), para conocer en todo momento el estado de la 
seguridad de los sistemas en relación a las especificaciones de los fabricantes, a las 
vulnerabilidades y a las actualizaciones que les afecten, reaccionando con diligencia para 
gestionar el riesgo a la vista del estado de seguridad de los mismos. Antes de la entrada 
de nuevos elementos, ya sean físicos o lógicos, estos requerirán de una autorización 
formal. 

Así mismo, solicitará la revisión periódica por parte de terceros con el fin de obtener 
una evaluación independiente. 

Gestión de personal (artículo 14) y profesionalidad (artículo 15) 

Todos los miembros del Ayuntamiento de _____________________________, 
dentro del ámbito del ENS, atenderán a una sesión de concienciación en materia de 
seguridad al menos una vez al año. Se establecerá un programa de concienciación 
continua para atender a todos los miembros, en particular a los de nueva incorporación. 

Las personas con responsabilidad en el uso, operación o administración de sistemas 
TIC recibirán formación para el manejo seguro de los sistemas en la medida en que la 
necesiten para realizar su trabajo. La formación será obligatoria antes de asumir una 
responsabilidad, tanto si es su primera asignación o si se trata de un cambio de puesto 
de trabajo o de responsabilidades en el mismo. 
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Nota: para su elaboración como apoyo adicional se puede utilizar la Guía CCN-STIC 
805 Esquema Nacional de Seguridad. Política de Seguridad de la Información. 
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COMPETENCIA DESCRIPCIÓN 

MEDIO AMBIENTE 
URBANO 

En particular, parques y jardines públicos, gestión de la 
recogida y la gestión de los residuos sólidos urbanos y 
protección contra la contaminación acústica, lumínica y 
atmosférica en las zonas urbanas. 

ABASTECIMIENTO DE 
AGUA 

Abastecimiento de agua potable a domicilio y evacuación 
y gestión de aguas residuales. 

INFRAESTRUCTURA Infraestructura viaria y otros equipamientos de su 
titularidad. 

SOCIAL 
Evaluación e información de situaciones de necesidad 
social y la atención inmediata a personas en situación o 
riesgo de exclusión social. 

PROTECCIÓN Y 
PREVENCIÓN 

Policía local, protección civil, prevención y extinción de 
incendios. 

TRÁFICO Y MOVILIDAD Tráfico, estacionamiento de vehículos y movilidad. 
Transporte colectivo urbano. 

TURISMO Información y promoción de la actividad turística de 
interés y ámbito local. 

COMERCIO Ferias, abastos, mercados, lonjas y comercio ambulante. 
SALUBRIDAD Protección de la salubridad pública. 
ACTIVIDADES 
FUNERARIAS 

Cementerios y actividades funerarias. 

DEPORTE Promoción del deporte e instalaciones deportivas y de 
ocupación del tiempo libre. 

CULTURA Promoción de la cultura y equipamientos culturales 

EDUCACIÓN 

Participar en la vigilancia del cumplimiento de la 
escolaridad obligatoria y cooperar con las 
Administraciones educativas correspondientes en la 
obtención de solares necesarios para la construcción de 
nuevos centros docentes. La conservación, 
mantenimiento y vigilancia de los edificios de titularidad 
local destinados a centros públicos de educación infantil, 
de educación primaria o de educación especial. 

ADMINISTRACION 
ELECTRÓNICA 

Promoción de la participación de los vecinos en el uso 
eficiente y sostenible de las tecnologías de la información 
y las comunicaciones  

PROMOCIÓN DE LA 
IGUALDAD 

Actuaciones de promoción de la igualdad entre hombre y 
mujeres así como contra la violencia de género 
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ID SERVICIOS DESCRIPCIÓN COMPETENCIA* 

S 11 EDUCACIÓN Y 
FORMACIÓN 

Cooperación con las 
administraciones con 
competencias en educación, así 
como cualquier actividad 
formativa desarrollada por la 
entidad local.  

EDUCACIÓN 

S 12 IGUALDAD 
Promoción de la igualdad entre 
hombres y mujeres, así como 
contra la violencia de género. 

IGUALDAD 

S 13 REGISTRO GENERAL 

Gestión de la entrada de escritos 
o comunicaciones presentados en 
el Ayuntamiento, así como la 
salida de los escritos y 
comunicaciones oficiales dirigidas 
a otros órganos o particulares. 

No contemplado 
en la LBRL. 
Previsto en 
normativa de 
desarrollo ROF  y 
LPAC. 

S 14 ARCHIVO 

Organización y localización de 
expedientes, documentos o 
registros del Ayuntamiento que 
han pasado al Archivo Municipal. 
Gestión de las consultas, copias y 
préstamos de documentos del 
Archivo Municipal. Conservación 
y consulta de los documentos 
recibidos y producidos por la 
entidad local. 

No contemplado 
en la LBRL. 
Previsto en 
normativa de 
desarrollo ROF y 
en LPAC. 

S 15 CONTRATACIÓN 

Gestión de los procedimientos de 
contratación pública, así como el 
seguimiento y control de los 
adjudicatarios 

No contemplado 
en la LBRL. 
Contratación 
electrónica según 
LCSP. 

S 16 INTERVENCIÓN 
Control y fiscalización interna de 
la gestión económica, financiera y 
presupuestaria. 

No contemplado 
en la LBRL. 
Desarrollo en LHL. 

S 17 GESTIÓN 
TRIBUTARIA 

Gestión de inspección y trámites 
relacionados con tributos y otros 
ingresos de derecho público 

No contemplado 
en la LBRL. 
Desarrollo en LHL 

S 18 TESORERÍA 

Gestión de los recursos 
financieros, incluyendo dinero, 
valores o créditos por 
operaciones presupuestarias o 
extrapresupuestarias. 

No contemplado 
en la LBRL. 
Desarrollo en LHL 
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ID SERVICIOS DESCRIPCIÓN COMPETENCIA* 

S 19 PERSONAL 

Gestión del personal interno 
(vacaciones, bajas, consultas, 
etc.). Prevención de riesgos 
laborales y accidentes de trabajo. 
Gestión y publicación de ofertas 
de empleo público de personal de 
la entidad local. 

Regulación del 
personal LBRL y 
EBEP. 

S 20 PARTICIPACIÓN 
CIUDADANA 

Procesos participativos. Gestión 
de entidades ciudadanas y 
voluntariado del municipio. 
Publicidad activa y derecho de 
acceso a la información. Gestión 
de solicitudes de información, 
quejas, reclamaciones e 
iniciativas recibidas en el 
Ayuntamiento. 

Asociado al 
artículo 70 y 
siguientes de la 
LBRL  
LTABG. 

S 21 INFORMÁTICA Y 
COMUNICACIONES 

Gestión y control de los sistemas 
informáticos y de comunicaciones 
del Ayuntamiento, así como la 
gestión de la seguridad de los 
mismos.  

No contemplado 
en la LBRL. 
Previsto en LRJSP y 
desarrollo ENS 

S 22 JUVENTUD 

Asesoramiento e información a la 
población joven del municipio, así 
como la realización de actividades 
y eventos enfocados a este 
colectivo. 

No contemplado 
en la LBRL. 
Legislación 
sectorial vinculada 
a la legislación 
sobre menores y 
juventud 

S 23 SECRETARÍA 
MUNICIPAL 

Gestión, seguimiento y control 
sobre los actos municipales y los 
miembros de la corporación local. 
Gestión de expedientes 
relacionados con la actividad 
municipal, defensa jurídica y 
responsabilidad patrimonial. 
Gestión de las obligaciones en 
materia de protección de datos. 

Organización 
municipal de la 
LBRL 

S 24 ESTADÍSTICA Gestión del Padrón municipal. 
Organización 
municipal de la 
LBRL 

 
(*) En la descripción de las competencias se emplean las abreviaturas de las siguientes leyes: 

- Ley 7/1985, de 2 de abril, reguladora de las bases de régimen local (LBRL); 
- Ley 39/2015, de 1 de octubre, de procedimiento administrativo común (LPAC); 
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ID INFORMACIÓN DESCRIPCIÓN 

I 06 POLICÍA LOCAL 

Gestión y control de los procedimientos y actividades 
realizados por la Policía Local en el ámbito de sus 
competencias, incluyendo atestados, policía judicial, 
seguridad ciudadana, tráfico, movilidad, objetos 
perdidos, así como el servicio de grúa y depósito de 
vehículos. Así como la gestión de los sistemas de 
videovigilancia para garantizar la seguridad en las vías 
públicas.  

I 07 PROTECCIÓN CIVIL Gestión de las actuaciones e intervenciones de 
Protección Civil.  

I 08 PROCEDIMIENTOS 
SANCIONADORES 

Descripción finalidad gestión y control de toda clase de 
procedimientos sancionadores abiertos a 
consecuencia de infracciones tipificadas en las 
ordenanzas municipales y demás normativa 
reguladora de las competencias del Ayuntamiento. 

I 09 
SERVICIOS 
TELEMÁTICOS  Y 
COMUNICACIONES 

Gestión de las personas usuarias de los servicios 
telemáticos puestos a disposición de la ciudadanía: 
servicios web; equipos de uso público; otros servicios 
tecnológicos municipales puestos a disposición de la 
ciudadanía. Servicios de comunicaciones informativas.  

I 10 
GESTIÓN DE 
SERVICIOS 
FUNERARIOS 

Gestión del cementerio municipal y de los servicios 
funerarios. 

I 11 GESTIÓN DE 
INGRESOS PÚBLICOS 

Gestión de la recaudación de tasas e impuestos 
municipales ejecutada en plazo voluntario o ejecutivo, 
gestión de los distintos padrones municipales y 
actuaciones de inspección tributaria. 

I 12 
GESTIÓN DE 
SERVICIOS 
DEPORTIVOS  

Gestión de las instalaciones deportivas y actividades 
deportivas desarrolladas en las mismas, así como el 
fomento, promoción del deporte en el municipio. 

I 13 
GESTIÓN DE 
SERVICIOS 
CULTURALES  

Gestión de las actividades culturales organizadas o 
promocionadas por el Ayuntamiento, incluida la 
gestión de las bibliotecas municipales. 

 I 14 
GESTIÓN DE 
SERVICIOS 
EDUCATIVOS  

Gestión de los servicios, actividades y eventos 
educativos organizados y promovidos por el 
Ayuntamiento.  

I 15 
GESTIÓN DEL 
ARCHIVO 
MUNICIPAL 

Organización, archivo de expedientes, documentos, 
contenidos audiovisuales, fondos o registros del 
Ayuntamiento que han pasado al Archivo Municipal. 
Gestión de las peticiones de acceso, consultas, copias 
y extracciones de documentos. 

I 16 CONTRATACIÓN 
PÚBLICA 

Gestión del proceso de contratación municipal y 
seguimiento de los licitadores para el cumplimiento del 
servicio contratado. 
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ID INFORMACIÓN DESCRIPCIÓN 

I 17 GESTIÓN DEL 
PERSONAL 

Gestión de la nómina del personal funcionario y laboral 
del Ayuntamiento, así como la obtención de todos los 
productos derivados de la misma. Gestión del personal 
del Ayuntamiento: Control de incompatibilidades; 
situación laboral; formación de los empleados 
municipales. Cumplimento de las obligaciones en 
materia de prevención de riesgos laborales. [categorías 
especiales de datos] 

I 18 

GESTIÓN 
PRESUPUESTARIA 
ECONÓMICA Y 
CONTABLE 

Gestión económica y contable del Ayuntamiento con el 
fin de fiscalizar los ingresos y gastos del mismo. 
Realización de pagos correspondientes, gestión de la 
facturación, control presupuestario y gestión fiscal. 

I 19 

GESTIÓN DE LOS 
ÓRGANOS 
MUNICIPALES DE 
GOBIERNO 

Gestión de los datos de los miembros de la corporación 
del Ayuntamiento con la finalidad de realizar un 
seguimiento y control sobre los actos municipales, 
pago de las remuneraciones por las funciones 
desempeñadas, control de incompatibilidades, registro 
de bienes e intereses. 

I 20 PADRÓN MUNICIPAL 
DE HABITANTES 

Gestión del padrón municipal de habitantes acorde a 
los fines que establece al respecto la Ley de Bases de 
Régimen Local y demás normativa local aplicable. 
Gestión del censo electoral según establece la Ley de 
Régimen Electoral General y usos también con fines 
históricos, estadísticos y científicos. 

I 21 
REGISTRO DE 
ENTRADA Y SALIDA 
DE DOCUMENTOS 

Gestión del registro de entrada y salida de documentos 
en el Ayuntamiento en los términos y condiciones 
establecidas en la Ley de procedimiento administrativo 
común y en la normativa reguladora del 
funcionamiento de las entidades locales.  

I 22 
DEFENSA JURÍDICA Y 
RESPONSABILIDAD 
PATRIMONIAL 

Gestión de los expedientes de responsabilidad 
patrimonial del Ayuntamiento. Gestión y seguimiento 
de los expedientes administrativos, así como de otras 
actuaciones realizadas desde la Secretaria Municipal.  

I 23 
SEGURIDAD DE 
INSTALACIONES 
MUNICIPALES 

Sistemas de videovigilancia y control de accesos con el 
fin de garantizar la seguridad bienes e instalaciones 
municipales, así como de las personas que acceden o 
trabajan en las mismas. 

I 24 

GESTIÓN DE 
SERVICIOS 
JUVENILES 
MUNICIPALES  

Gestión y control de los servicios, programas, 
actividades y recursos dirigidos a la población juvenil 
del municipio y de los participantes. 
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SERVICIOS INFORMACIÓN 

PROMOCIÓN DE LA ENTIDAD 
LOCAL 

ATENCIÓN A LA CIUDADANÍA 
GESTIÓN DE LA PROMOCIÓN LOCAL Y EL 
TURISMO 
AYUDAS Y SUBVENCIONES 

COMERCIO Y MERCADOS LICENCIAS, AUTORIZACIONES Y CONCESIONES 
PROCEDIMIENTOS SANCIONADORES  

SERVICIOS FUNERARIOS GESTIÓN DE SERVICIOS FUNERARIOS 

DEPORTES GESTIÓN DE SERVICIOS DEPORTIVOS 
AYUDAS Y SUBVENCIONES 

CULTURA GESTIÓN DE SERVICIOS CULTURALES 
AYUDAS Y SUBVENCIONES 

EDUCACIÓN Y FORMACIÓN GESTIÓN DE SERVICIOS EDUCATIVOS 
AYUDAS Y SUBVENCIONES 

IGUALDAD ATENCIONES Y PRESTACIONES SOCIALES 
AYUDAS Y SUBVENCIONES 

REGISTRO GENERAL REGISTRO DE ENTRADA Y SALIDA DE 
DOCUMENTOS 

ARCHIVO GESTIÓN DEL ARCHIVO MUNICIPAL  
CONTRATACIÓN CONTRATACION PÚBLICA 

INTERVENCIÓN GESTIÓN PRESUPUESTARIA ECONÓMICA Y 
CONTABLE 

GESTIÓN TRIBUTARIA GESTIÓN DE INGRESOS PÚBLICOS 

TESORERÍA GESTIÓN PRESUPUESTARIA ECONÓMICA Y 
CONTABLE 

PERSONAL GESTIÓN DEL PERSONAL 

PARTICIPACIÓN CIUDADANA 

GESTIÓN DE LA PARTICIPACIÓN CIUDADANA 
VOLUNTARIADO 
GESTIÓN DE ACTIVIDADES EN TRANSPARENCIA 
ATENCIÓN A LA CIUDADANÍA 

INFORMÁTICA Y 
COMUNICACIONES 

SERVICIOS TELEMÁTICOS Y COMUNICACIONES 
SISTEMAS DE INFORMACIÓN Y 
COMUNICACIONES 

JUVENTUD 
GESTIÓN DE SERVICIOS JUVENILES 
MUNICIPALES 
AYUDAS Y SUBVENCIONES 

SECRETARÍA MUNICIPAL 

DEFENSA JURÍDICA Y RESPONSABILIDAD 
PATRIMONIAL 
GESTIÓN DE LOS ORGÁNOS MUNICIPALES DE 
GOBIERNO 

ESTADÍSTICA PADRÓN MUNICIPAL DE HABITANTES 
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VALORACIÓN DE LA INFORMACIÓN [C] 

DAÑO ACTIVO 
(Protección del 
activo) 

Perjuicio muy grave [A] 
El sufrimiento de un daño muy grave, e incluso 
irreparable, por los activos de la organización. 

 

Perjuicio grave [M] 
El sufrimiento de un daño significativo por los activos de la 
organización 

X 

Perjuicio limitado [B] 
El sufrimiento de un daño menor por los activos de la 
organización 

X 

CUMPLIMENTO 
SERVICIO 
(Obligaciones 
diarias del 
servicio) 

Perjuicio muy grave [A] 
Anulada la capacidad para cumplir con las obligaciones 
diarias del servicio 

 

Perjuicio grave [M] 
Reducción significativa de la capacidad para cumplir con 
las obligaciones diarias del servicio 

X 

Perjuicio limitado [B] 
Reducción apreciable de la capacidad para cumplir con las 
obligaciones diarias del servicio 

X 

CUMPLIMIENTO 
LEY 
(Legislación 
vigente)1 

Perjuicio muy grave [A] 
El incumplimiento grave de alguna ley o regulación 

 

Perjuicio grave [M] 
El incumplimiento material de alguna ley o regulación o el 
incumplimiento formal que no tenga el carácter de 
subsanable 

X 

Perjuicio limitado [B] 
El incumplimiento formal de alguna ley o regulación, que 
tenga el carácter de subsanable 

X 

CIUDADANIA 
(Respeto de los 
derechos de las 
personas) 

Perjuicio muy grave [A] 
Causar un perjuicio grave a algún individuo, de difícil o 
imposible reparación 

 

Perjuicio grave [M] 
Causar un perjuicio significativo a algún individuo, de 
difícil reparación 

X 

Perjuicio limitado [B] 
Causar un perjuicio menor a algún individuo, que aun 
siendo molesto, pueda ser fácilmente reparable 

X 

 
 

1 Entre otras normas de aplicación a la información, se ha tenido en cuenta el cumplimiento de la 
normativa de Protección de Datos Personales 
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Se ha determinado que las consecuencias que tendría que un incidente de seguridad 

que afectará a la dimensión de Integridad [I] de la Información provocando que pudiera 
ser modificada por alguien que no está autorizado, ocasionaría un: 

VALORACIÓN DE LA INFORMACIÓN [I] 

SIN VALORAR 
Perjuicio despreciable [S] 
Cuando los errores en su contenido carecen de 
consecuencias o son fácil o rápidamente reparables 

 

CAPACIDAD 
(Alcanzar sus 
objetivos) 

Perjuicio muy grave [A] 
La anulación de la capacidad de la organización para 
atender a alguna de sus obligaciones fundamentales y que 
éstas sigan desempeñándose 

 

Perjuicio grave [M] 
El sufrimiento de un daño significativo por los activos de la 
organización 

X 

Perjuicio limitado [B] 
Reducción apreciable de la capacidad de la organización 
para atender eficazmente con sus obligaciones corrientes, 
aunque estas sigan desempeñándose 

 

DAÑO ACTIVO 
(Protección del 
activo) 

Perjuicio muy grave [A] 
El sufrimiento de un daño muy grave, e incluso 
irreparable, por los activos de la organización. 

 

Perjuicio grave [M] 
El sufrimiento de un daño significativo por los activos de la 
organización 

X 

Perjuicio limitado [B] 
El sufrimiento de un daño menor por los activos de la 
organización 

X 

CUMPLIMENTO 
SERVICIO 
(Obligaciones 
diarias del 
servicio) 

Perjuicio muy grave [A] 
Anulada la capacidad para cumplir con las obligaciones 
diarias del servicio 

 

Perjuicio grave [M] 
Reducción significativa de la capacidad para cumplir con 
las obligaciones diarias del servicio 

X 

Perjuicio limitado [B] 
Reducción apreciable de la capacidad para cumplir con las 
obligaciones diarias del servicio 

X 

CUMPLIMIENTO 
LEY 

Perjuicio muy grave [A] 
El incumplimiento grave de alguna ley o regulación 

 

Perjuicio grave [M] X 
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VALORACIÓN DE LA INFORMACIÓN [I] 

(Legislación 
vigente)2 

El incumplimiento material de alguna ley o regulación o el 
incumplimiento formal que no tenga el carácter de 
subsanable 

Perjuicio limitado [B] 
El incumplimiento formal de alguna ley o regulación, que 
tenga el carácter de subsanable 

X 

CIUDADANIA 
(Respeto de los 
derechos de las 
personas) 

Perjuicio muy grave [A] 
Causar un perjuicio grave a algún individuo, de difícil o 
imposible reparación 

 

Perjuicio grave [M] 
Causar un perjuicio significativo a algún individuo, de 
difícil reparación 

X 

Perjuicio limitado [B] 
Causar un perjuicio menor a algún individuo, que aun 
siendo molesto, pueda ser fácilmente reparable 

X 

 
Se ha determinado que las consecuencias que tendría que un incidente de seguridad 

que afectará a la dimensión de Autenticidad [A] de la Información provocando que esta 
no sea autentica, ocasionaría un: 

VALORACIÓN DE LA INFORMACIÓN [A] 

SIN VALORAR 

Perjuicio despreciable [S] 
Cuando el origen es irrelevante o ampliamente conocido 
por otros medios.  
Cuando el destinatario es irrelevante, por ejemplo por 
tratarse de información de difusión anónima. 

 

CAPACIDAD 
(Alcanzar sus 
objetivos) 

Perjuicio muy grave [A] 
La anulación de la capacidad de la organización para 
atender a alguna de sus obligaciones fundamentales y que 
éstas sigan desempeñándose 

 

Perjuicio grave [M] 
El sufrimiento de un daño significativo por los activos de la 
organización 

X 

Perjuicio limitado [B] 
Reducción apreciable de la capacidad de la organización 
para atender eficazmente con sus obligaciones corrientes, 
aunque estas sigan desempeñándose 

X 

 
2 Entre otras normas de aplicación a la información, se ha tenido en cuenta el cumplimiento de la 
normativa de Protección de Datos Personales 
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VALORACIÓN DE LA INFORMACIÓN [A] 

DAÑO ACTIVO 
(Protección del 
activo) 

Perjuicio muy grave [A] 
El sufrimiento de un daño muy grave, e incluso 
irreparable, por los activos de la organización. 

 

Perjuicio grave [M] 
El sufrimiento de un daño significativo por los activos de la 
organización 

X 

Perjuicio limitado [B] 
El sufrimiento de un daño menor por los activos de la 
organización 

X 

CUMPLIMENTO 
SERVICIO 
(Obligaciones 
diarias del 
servicio) 

Perjuicio muy grave [A] 
Anulada la capacidad para cumplir con las obligaciones 
diarias del servicio 

 

Perjuicio grave [M] 
Reducción significativa de la capacidad para cumplir con 
las obligaciones diarias del servicio 

X 

Perjuicio limitado [B] 
Reducción apreciable de la capacidad para cumplir con las 
obligaciones diarias del servicio 

X 

CUMPLIMIENTO 
LEY 
(Legislación 
vigente)3 

Perjuicio muy grave [A] 
El incumplimiento grave de alguna ley o regulación 

 

Perjuicio grave [M] 
El incumplimiento material de alguna ley o regulación o el 
incumplimiento formal que no tenga el carácter de 
subsanable 

X 

Perjuicio limitado [B] 
El incumplimiento formal de alguna ley o regulación, que 
tenga el carácter de subsanable 

X 

CIUDADANIA 
(Respeto de los 
derechos de las 
personas) 

Perjuicio muy grave [A] 
Causar un perjuicio grave a algún individuo, de difícil o 
imposible reparación 

 

Perjuicio grave [M] 
Causar un perjuicio significativo a algún individuo, de 
difícil reparación 

X 

Perjuicio limitado [B] 
Causar un perjuicio menor a algún individuo, que aun 
siendo molesto, pueda ser fácilmente reparable 

X 

 
 

3 Entre otras normas de aplicación a la información, se ha tenido en cuenta el cumplimiento de la 
normativa de Protección de Datos Personales 
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Se ha determinado que las consecuencias que tendría que un incidente de seguridad 
que afectará a la dimensión de Trazabilidad [A] de la Información impidiendo que se 
pueda rastrear a posteriori quien ha accedido o modificado cierta información, 
ocasionaría un: 

VALORACIÓN DE LA INFORMACIÓN [T] 

SIN VALORAR 

Perjuicio despreciable [S] 
Cuando no se pueden producir errores de importancia, o 
son fácilmente reparables por otros medios. 
Cuando no se pueden perpetrar delitos relevantes, o su 
investigación es fácilmente realizable por otros medios 

 

CAPACIDAD 
(Alcanzar sus 
objetivos) 

Perjuicio muy grave [A] 
La anulación de la capacidad de la organización para 
atender a alguna de sus obligaciones fundamentales y que 
éstas sigan desempeñándose 

 

Perjuicio grave [M] 
El sufrimiento de un daño significativo por los activos de la 
organización 

X 

Perjuicio limitado [B] 
Reducción apreciable de la capacidad de la organización 
para atender eficazmente con sus obligaciones corrientes, 
aunque estas sigan desempeñándose 

X 

DAÑO ACTIVO 
(Protección del 
activo) 

Perjuicio muy grave [A] 
El sufrimiento de un daño muy grave, e incluso 
irreparable, por los activos de la organización. 

 

Perjuicio grave [M] 
El sufrimiento de un daño significativo por los activos de la 
organización 

X 

Perjuicio limitado [B] 
El sufrimiento de un daño menor por los activos de la 
organización 

X 

CUMPLIMENTO 
SERVICIO 
(Obligaciones 
diarias del 
servicio) 

Perjuicio muy grave [A] 
Anulada la capacidad para cumplir con las obligaciones 
diarias del servicio 

 

Perjuicio grave [M] 
Reducción significativa de la capacidad para cumplir con 
las obligaciones diarias del servicio 

X 

Perjuicio limitado [B] 
Reducción apreciable de la capacidad para cumplir con las 
obligaciones diarias del servicio 

X 

CUMPLIMIENTO 
LEY 

Perjuicio muy grave [A] 
El incumplimiento grave de alguna ley o regulación 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 
org Marco organizativo  

org.1 Política de seguridad Todas aplica = = MEDIO 

Designación de roles de 
seguridad y constitución de 
Comité 
Política de Seguridad 
Plan de Adecuación 
(categorización, plan de 
mejora, etc.) 

MEDIO 

Documento de designación 
de roles de seguridad y 
constitución de Comité y de 
Política de seguridad  
Plan de Adecuación 
(categorización, plan de 
mejora, etc.) 

Cubierto por Conformidad 
ENS 

org.2 Normativa de 
seguridad Todas aplica = = MEDIO 

Normativa de Uso de Recursos 
y Accesos a Sistemas de 
Información  
Curso normativa 

MEDIO 
Normativa de Uso de 
Recursos y Accesos a 
Sistemas de Información  
Curso normativa 

Cubierto por Conformidad 
ENS 

org.3 Procedimientos de 
seguridad Todas aplica = = MEDIO 

Procedimiento de Gestión de 
la documentación 
Inventario de documentos 
Repositorio de 
procedimientos, instrucciones 
técnicas y registros. 

MEDIO 

Procedimiento de Gestión 
de la documentación 
Inventario de documentos 
Repositorio de 
procedimientos, 
instrucciones técnicas y 
registros. 

Cubierto por Conformidad 
ENS 

org.4 Proceso de 
autorización Todas aplica = = MEDIO 

Procedimiento de Gestión de 
Autorizaciones 
Herramienta evidencias 

MEDIO 
Procedimiento de Gestión 
Autorizaciones 
Herramienta evidencias 

Cubierto por Conformidad 
ENS 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 
op Marco operacional  

op.pl Planificación  

op.pl.1 Análisis de riesgos Todas aplica + ++ MEDIO* 

Procedimiento de análisis de 
riesgos 
Archivo análisis de riesgos 
(PILAR) 
Informe de análisis de riesgos 
Acta de aceptación de riesgos 

BAJO* 

Procedimiento de análisis 
de riesgos 
Archivo análisis de riesgos 
(PILAR) 
Informe de análisis de 
riesgos 
Acta de aceptación de 
riesgos 

Cubierto por Conformidad 
ENS 
 

op.pl.2 Arquitectura de 
Seguridad Todas aplica = = MEDIO 

Esquemas de red físicos y 
lógicos 
Sistema de Gestión de 
Seguridad de la Información 
(SGSI) 

MEDIO 

Esquemas de red físicos y 
lógicos 
Sistema de Gestión de 
Seguridad de la 
Información (SGSI) 

Cubierto por Conformidad 
ENS 
Documentación 
proporcionada por el 
órgano competente sobre 
las comunicaciones con el 
Ayuntamiento, y con otros 
sistemas interconectados 

op.pl.3 Adquisición de nuevos 
componentes Todas aplica = = MEDIO 

Procedimiento de adquisición 
de nuevos componentes 
Informes de estudios previos a 
la adquisición 

MEDIO 

Medida que no aplica al 
sistema de información del 
Ayuntamiento 

Cubierto por Conformidad 
ENS 

op.pl.4 Dimensionamiento/G
estión de capacidades Todas n/a aplica = MEDIO* 

Procedimiento de dimensiones 
y gestión de la capacidad 
Informes de estudio de 
dimensionamiento y gestión 
de la capacidad 

n/a*. 

Medida que no aplica al 
sistema de información del 
Ayuntamiento 

Cubierto por Conformidad 
ENS 
Documentación regular 
proporcionada por el 
órgano competente sobre 
los recursos disponibles y 
consumidos 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

op.pl.5 Componentes 
certificados Todas n/a n/a aplica n/a Medida que no aplica al Perfil 

de Cumplimiento Específico n/a 
Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

n/a 

op.acc Control de acceso  

op.acc.1 Identificación A T aplica = = MEDIO 
Procedimiento de control de 
acceso 
Herramienta solicitudes 

MEDIO 
Procedimiento de control 
de acceso 
Herramienta solicitudes 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados 
proporcionados por el 
órgano competente  de 
configuración de los 
mecanismos de 
identificación de los 
usuarios en los servicios  

op.acc.2 Requisitos de acceso I C A T aplica = = MEDIO 
Procedimiento de control de 
acceso 
Herramienta solicitudes 

 MEDIO 
Procedimiento de control 
de acceso 
Herramienta solicitudes 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados 
proporcionados por el 
órgano competente  de 
configuración de 
roles/perfiles de acceso a 
los servicios 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

op.acc.3 Segregación de 
funciones y tareas I C A T n/a aplica = MEDIO* 

Procedimiento de control de 
acceso 
Herramienta solicitudes y 
evidencias 
Definición de medida 
compensatoria en caso de sea 
necesario 

n/a* 

Medida que no aplica al 
sistema de información del 
Ayuntamiento 
 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados 
proporcionados por el 
órgano competente  de 
configuración de 
roles/perfiles de acceso a 
los servicios 

op.acc.4 Protección de gestión 
de derechos de acceso I C A T aplica = = MEDIO 

Procedimiento de control de 
acceso 
Herramienta solicitudes 
Evidencias de revisiones de 
accesos 

MEDIO 

Procedimiento de control 
de acceso 
Herramienta solicitudes 
Evidencias de revisiones de 
accesos 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados 
proporcionados por el 
órgano competente de 
configuración de 
roles/perfiles de acceso a 
los servicios 

op.acc.5 Mecanismo de 
autenticación I C A T aplica + ++ MEDIO 

Procedimiento de control de 
acceso 
Instrucciones Técnicas de 
bastionado de dominio y de 
aplicaciones 

MEDIO 

Procedimiento de control 
de acceso 
Instrucciones Técnicas de 
bastionado de dominio y de 
aplicaciones 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados 
proporcionados por el 
órgano competente  de los 
mecanismo de 
autenticación de acceso a 
los servicios 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

op.acc.6 Acceso local (local 
logon) I C A T aplica + ++ MEDIO 

Procedimiento de control de 
acceso 
Instrucciones Técnicas de 
bastionado de dominio y de 
aplicaciones 

MEDIO 

Procedimiento de control 
de acceso 
Instrucciones Técnicas de 
bastionado de dominio y de 
aplicaciones 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados 
proporcionados por el 
órgano competente  de 
configuración de los 
requisitos del control:  
limitación de intentos de 
acceso, aviso de 
obligaciones, información 
sobre el último acceso 

op.acc.7 Acceso remoto 
(remote login) I C A T aplica + = MEDIO 

Procedimiento de control de 
acceso 
Procedimiento de acceso 
remoto 
Instrucciones Técnicas de 
configuración de acceso 
remoto 

MEDIO 

Procedimiento de control 
de acceso 
Procedimiento de acceso 
remoto 
Instrucciones Técnicas de 
configuración de acceso 
remoto 

Cubierto por Conformidad 
ENS 

op.exp Explotación  

op.exp.1 Inventario de activos Todas aplica = = MEDIO 

Procedimiento de Gestión de 
activos 
Herramienta de inventario de 
activos 

MEDIO 

Procedimiento de Gestión 
de activos 
Herramienta de inventario 
de activos 

Cubierto por Conformidad 
ENS 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

op.exp.2 Configuración de 
seguridad Todas aplica = = MEDIO 

Procedimiento de Gestión de 
la Configuración 
Instrucciones Técnicas de 
bastionado equipamiento, 
máquinas virtuales 
Informes CLARA 
Informes ROCIO 

MEDIO 

Procedimiento de Gestión 
de la Configuración 
Instrucciones Técnicas de 
bastionado equipamiento, 
máquinas virtuales 
Informes CLARA 
Informes ROCIO 

Cubierto por Conformidad 
ENS 

op.exp.3 
Gestión de la 

configuración de 
seguridad 

Todas n/a aplica = MEDIO 

Procedimiento de Gestión de 
la Configuración 
Herramienta solicitudes y 
evidencias 

MEDIO 

Procedimiento de Gestión 
de la Configuración 
Herramienta solicitudes y 
evidencias 

Cubierto por Conformidad 
ENS 

op.exp.4 Mantenimiento Todas aplica = = MEDIO 

Procedimiento de 
mantenimiento 
Herramienta de solicitudes y 
evidencias 

MEDIO 

Procedimiento de 
mantenimiento 
Herramienta de solicitudes 
y evidencias 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados de 
coordinación con el 
Ayuntamiento para realizar 
acciones de mantenimiento 
sobre el sistema que 
soportan los servicios 

op.exp.5 Gestión de cambios Todas n/a aplica = n/a* Medida que no aplica al Perfil 
de Cumplimiento Específico n/a* 

Medida que no aplica al 
sistema de información del 
Ayuntamiento 
 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados de 
coordinación con el 
Ayuntamiento para realizar 
cambios sobre el sistema 
que soporta los servicios 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

op.exp.6 Protección frente a 
código dañino Todas aplica = = MEDIO 

Procedimiento de Protección 
frente a Código dañino 
Consola antivirus e informes 

MEDIO 

Procedimiento de 
Protección frente a Código 
dañino 
Consola antivirus e 
informes 

Cubierto por Conformidad 
ENS 

op.exp.7 Gestión de incidentes Todas n/a aplica = MEDIO 

Procedimiento de Gestión de 
Incidentes 
Procedimiento de Gestión de 
Brechas de Seguridad 
Informes de incidentes 
Herramienta interna gestión 
incidencias 
Herramienta LUCIA 

MEDIO 

Procedimiento de Gestión 
de Incidentes 
Procedimiento de Gestión 
de Brechas de Seguridad 
Informes de incidentes 
Herramienta interna 
gestión incidencias 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados de 
coordinación con el 
Ayuntamiento para la 
gestión incidentes y de 
comunicación de los 
mismos autoridades de 
control 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

op.exp.8 
Registro de la 

actividad de los 
usuarios 

Todas aplica + ++ MEDIO* 

Procedimiento de Gestión de 
logs. 
Registros de actividad 
Informes de revisión 

BAJO* 

Registros de actividad 
Informes de revisión 
Sistema órgano 
competente que soporta 
los servicios cubierto por 
Conformidad ENS y 
Procedimientos de Gestión 
de logs. 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados de 
configuración de los 
registros de actividad de los 
usuarios a los servicios 
Información/plataforma de 
visualización proporcionada 
por el órgano competente 
de los accesos de los 
administradores del 
sistema que soporta los 
servicios (en caso de que se 
hayan requerido) 

op.exp.9 Registro de la gestión 
de incidentes Todas n/a aplica aplica MEDIO 

Procedimiento de Gestión de 
Incidentes 
Procedimiento de Gestión de 
Brechas de Seguridad 
Informes de incidentes 
Herramienta interna gestión 
incidencias 
Herramienta LUCIA 

MEDIO 

Procedimiento de Gestión 
de Incidentes 
Procedimiento de Gestión 
de Brechas de Seguridad 
Informes de incidentes 
Herramienta interna 
gestión incidencias 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados de 
coordinación con el 
Ayuntamiento para la 
gestión incidentes y de 
comunicación de los 
mismos autoridades de 
control 

op.exp.10 Protección de los 
registro de actividad T n/a n/a aplica n/a Medida que no aplica al Perfil 

de Cumplimiento Específico n/a 
Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

n/a 



  
 
 

 
 

CCN-STIC-883 Anexo I. Plan de Adecuación al ENS Ayuntamientos <20.000 habitantes 
 

67 Centro Criptológico Nacional                                                 

Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

op.exp.11 Protección de claves 
criptográficas Todas aplica + = MEDIO Procedimiento de Protección 

de Claves Criptográficas MEDIO 
Procedimiento de 
Protección de Claves 
Criptográficas 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados de 
protección de las claves 
criptográficas del 
Ayuntamiento que se 
encuentren alojadas en el 
sistema que soporta los 
servicios 

op.ext Servicios externos  

op.ext.1 
Contratación y 

acuerdos de nivel de 
servicio 

Todas n/a aplica = MEDIO 

Procedimiento de Gestión de 
Servicios Externos 
Clausulado de seguridad 
(confidencialidad, 
conformidad, ENS, 
comunicación incidente, etc.) 
pliegos 
Contratos y SLAs órgano 
competentes 
Certificados Conformidad ENS 
órgano competentes 
relacionados con el alcance 

MEDIO 

Procedimiento de Gestión 
de Servicios Externos 
Clausulado de seguridad 
(confidencialidad, 
conformidad, ENS, 
comunicación incidente, 
etc.) pliegos 
Contratos y SLAs  
Certificados Conformidad 
ENS servicios 
externalizados y de otros 
órgano competentes 
relacionados con el alcance 

Cubierto por Conformidad 
ENS 
Certificados de 
Conformidad ENS de los 
servicios subcontratados 
por el órgano competente 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

op.ext.2 Gestión diaria Todas n/a aplica = MEDIO 
Procedimiento de Gestión de 
Servicios Externos 
Informes de revisión de SLA 

MEDIO 
Procedimiento de Gestión 
de Servicios Externos 
Informes de revisión de SLA 

Cubierto por Conformidad 
ENS 
Informes/herramientas 
seguimiento SLA 
proporcionadas por el 
órgano competente 

op.ext.9 Medios alternativos Todas n/a n/a aplica n/a Medida que no aplica al Perfil 
de Cumplimiento Específico n/a 

Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

n/a 

op.cont Continuidad del servicio  

op.cont.1 Análisis de impacto D n/a aplica = n/a* Medida que no aplica al Perfil 
de Cumplimiento Específico n/a* 

Medida que no aplica al 
sistema de información del 
Ayuntamiento 
 

Cubierto por Conformidad 
ENS 
 

op.cont.2 Plan de continuidad D n/a n/a aplica n/a Medida que no aplica al Perfil 
de Cumplimiento Específico n/a 

Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

n/a 

op.cont.3 Pruebas periódicas D n/a n/a aplica n/a Medida que no aplica al Perfil 
de Cumplimiento Específico n/a 

Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

n/a 

op.mon Monitorización del sistema  

op.mon.1 Detección de intrusión Todas n/a aplica = MEDIO 
Procedimiento de Detección 
de Intrusión 
Herramientas IDS 

MEDIO 
Procedimiento de 
Detección de Intrusión 
Herramientas IDS 

Cubierto por Conformidad 
ENS 
 

op.mon.2 Sistema de métricas Todas aplica +  ++  MEDIO 

Procedimiento de Métricas e 
Indicadores 
Registro de métricas e 
indicadores 
Registro de IM e IC 

MEDIO 

Procedimiento de Métricas 
e Indicadores 
Registro de métricas e 
indicadores 
Registro de IM e IC 

Cubierto por Conformidad 
ENS 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 
mp Medidas de protección  

mp.if Protección de las instalaciones e infraestructuras  

mp.if.1 Áreas separadas y con 
control de acceso Todas aplica = = MEDIO 

Procedimiento de Protección 
de las Instalaciones 
Planos instalaciones e 
infraestructuras 

MEDIO 

Procedimiento de 
Protección de las 
Instalaciones 
Planos instalaciones e 
infraestructuras 

Cubierto por Conformidad 
ENS 
 

mp.if.2 Identificación de las 
personas Todas aplica = = MEDIO 

Procedimiento de Protección 
de las Instalaciones 
Registros de los accesos 
Informes de revisión de los 
accesos 

MEDIO 

Procedimiento de 
Protección de las 
Instalaciones 
Registros de los accesos 
Informes de revisión de los 
accesos 

Cubierto por Conformidad 
ENS 
 

mp.if.3 Acondicionamiento de 
los locales Todas aplica = = MEDIO 

Procedimiento de Protección 
de las Instalaciones 
Herramientas sensores 
temperaturas e humedad 
Revisiones mantenimientos 

MEDIO 

Procedimiento de 
Protección de las 
Instalaciones 
Herramientas sensores 
temperaturas e humedad 
Revisiones mantenimientos  

Cubierto por Conformidad 
ENS 

mp.if.4 Energía eléctrica D aplica + = MEDIO 

Procedimiento de Protección 
de las Instalaciones 
Revisiones de SAI 
Revisiones mantenimientos 
Informes pruebas de capacidad 

BAJO 

Procedimiento de 
Protección de las 
Instalaciones 
Revisiones mantenimientos 

Cubierto por Conformidad 
ENS 
 

mp.if.5 Protección frente a 
incendios D aplica = = MEDIO 

Procedimiento de Protección 
de las Instalaciones 
Documentación medidas de 
prevención y extinción de 
incendios 

MEDIO 
Procedimiento de 
Protección de las 
Instalaciones 

Cubierto por Conformidad 
ENS 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 
Revisiones de mantenimiento Documentación medidas 

de prevención y extinción 
de incendios 
Revisiones de 
mantenimiento 

mp.if.6 Protección frente a 
inundaciones D n/a aplica = n/a* Medida que no aplica al Perfil 

de Cumplimiento Específico n/a* 
Medida que no aplica al 
sistema de información del 
Ayuntamiento 

Cubierto por Conformidad 
ENS 

mp.if.7 
Registro de entrada y 

salida de 
equipamiento 

Todas aplica = = MEDIO 

Procedimiento de Registro 
Entrada/Salida de 
equipamiento 
Herramienta evidencias 
entrada y salida de 
equipamiento 

MEDIO 

Procedimiento de Registro 
Entrada/Salida de 
equipamiento 
Herramienta evidencias 
entrada y salida de 
equipamiento 

Cubierto por Conformidad 
ENS 

mp.if.9 Instalaciones 
alternativas Todas n/a n/a aplica n/a Medida que no aplica al Perfil 

de Cumplimiento Específico n/a 
Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

 

mp.per Gestión del personal  

mp.per.1 Caracterización del 
puesto de trabajo Todas n/a aplica = n/a* Medida que no aplica al Perfil 

de Cumplimiento Específico n/a* 
Medida que no aplica al 
sistema de información del 
Ayuntamiento 

Cubierto por Conformidad 
ENS 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

mp.per.2 Deberes y 
obligaciones Todas aplica = = MEDIO 

Procedimiento de Gestión de 
Personal 
Política de Seguridad 
Normativa de Uso de Recursos 
y Accesos a Sistemas de 
Información 
Acuerdos de confidencialidad 
personal propio 
Acuerdos de confidencialidad 
con empresas órgano 
competentes, en caso de 
personal ajeno trabajando en 
las instalaciones 

MEDIO 

Procedimiento de Gestión 
de Personal 
Política de Seguridad 
Normativa de Uso de 
Recursos y Accesos a 
Sistemas de Información 
Acuerdos de 
confidencialidad personal 
propio 
Acuerdos de 
confidencialidad con 
empresas órgano 
competentes, en caso de 
personal ajeno trabajando 
en las instalaciones 

Cubierto por Conformidad 
ENS 

mp.per.3 Concienciación Todas aplica = = MEDIO 

Procedimiento de Gestión de 
Personal 
Plan de concienciación anual 
Cartelería/fondos de 
pantalla/cursos online 

MEDIO 

Procedimiento de Gestión 
de Personal 
Plan de concienciación 
anual 

Cubierto por Conformidad 
ENS 

mp.per.4 Formación Todas aplica = = MEDIO 

Procedimiento de Gestión de 
Personal 
Plan de formación anual 
Plataforma Vanesa 
Cursos online CCN 

MEDIO 

Procedimiento de Gestión 
de Personal 
Plan de concienciación 
anual 
Plataforma Vanesa 
Cursos online CCN 

Cubierto por Conformidad 
ENS 

mp.per.9 Personal alternativo D n/a n/a aplica n/a Medida que no aplica al Perfil 
de Cumplimiento Específico n/a 

Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

n/a 



  
 
 

 
 

CCN-STIC-883 Anexo I. Plan de Adecuación al ENS Ayuntamientos <20.000 habitantes 
 

72 Centro Criptológico Nacional                                                 

Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 
mp.eq Protección de los equipos  

mp.eq.1 Puesto de trabajo 
despejado Todas aplica + = MEDIO 

Procedimiento de Protección 
de los Equipos 
Normativa de Uso de Recursos 
y Accesos a Sistemas de 
Información 

MEDIO 

Procedimiento de 
Protección de los Equipos 
Normativa de Uso de 
Recursos y Accesos a 
Sistemas de Información 

Cubierto por Conformidad 
ENS 

mp.eq.2 Bloqueo de puesto de 
trabajo A n/a aplica + MEDIO 

Procedimiento de Protección 
de los Equipos 
Normativa de Uso de Recursos 
y Accesos a Sistemas de 
Información 
Instrucción Técnica de 
bastionado de dominio 

MEDIO 

Procedimiento de 
Protección de los Equipos 
Normativa de Uso de 
Recursos y Accesos a 
Sistemas de Información 
Instrucción Técnica de 
bastionado de dominio 

Cubierto por Conformidad 
ENS 

mp.eq.3 Protección de equipos 
portátiles Todas aplica = +  MEDIO 

Procedimiento de Protección 
de los Equipos y equipamiento 
de red 
Normativa de Uso de Recursos 
y Accesos a Sistemas de 
Información 
Instrucción Técnica de 
bastionado de equipos 
portátiles 
Procedimiento de Autorización 
Procedimiento de Gestión de 
Activos 
Herramienta Inventario de 
Activos 
Herramienta Evidencias 

MEDIO 

Procedimiento de 
Protección de los Equipos y 
equipamiento de red 
Normativa de Uso de 
Recursos y Accesos a 
Sistemas de Información 
Instrucción Técnica de 
bastionado de equipos 
portátiles 
Procedimiento de 
Autorización 
Procedimiento de Gestión 
de Activos 
Herramienta Inventario de 
Activos 
Herramienta Evidencias 

Cubierto por Conformidad 
ENS 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

mp.eq.9 Medios alternativos D n/a n/a aplica n/a Medida que no aplica al Perfil 
de Cumplimiento Específico n/a 

Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

 

mp.com Protección de las comunicaciones  

mp.com.1 Perímetro seguro Todas aplica = + MEDIO 
Procedimiento de Protección 
de las Comunicaciones 
Herramienta evidencias 

MEDIO 

Procedimiento de 
Protección de las 
Comunicaciones 
Herramienta evidencias 

Cubierto por Conformidad 
ENS 

mp.com.2 Protección de la 
confidencialidad C n/a +  ++ MEDIO 

Procedimiento de Protección 
de las Comunicaciones 
 

MEDIO 
Procedimiento de 
Protección de las 
Comunicaciones 

Cubierto por Conformidad 
ENS 
Documentos 
proporcionados por el 
órgano competente con 
información sobre los 
mecanismos de cifrado 
implementados en las 
comunicaciones 

mp.com.3 
Protección de la 

autenticidad y de la 
integridad 

I A aplica +  ++ MEDIO 
Procedimiento de Protección 
de las Comunicaciones 
 

MEDIO 
Procedimiento de 
Protección de las 
Comunicaciones 

Cubierto por Conformidad 
ENS 
Documentos 
proporcionados por el 
órgano competente con 
información sobre los 
mecanismos 
implementados para 
proteger la autenticidad y 
de la integridad 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

mp.com.4 Separación de redes Todas n/a n/a aplica ALTO* 
Procedimiento de 
segmentación de redes 
Esquemas de red 

ALTO* 
Procedimiento de 
segmentación de redes 
Esquemas de red 

Cubierto por Conformidad 
ENS 

mp.com.9 Medios alternativos Todas n/a n/a aplica n/a Medida que no aplica al Perfil 
de Cumplimiento Específico n/a 

Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

 

mp.si Protección de los soportes de información  

mp.si.1 Etiquetado C aplica = = 
(n/a/ 

MEDIO)
* 

Cuando sea de aplicación: 
Procedimiento de Gestión de 
Soportes de Información 
Procedimiento de Marcado de 
Soportes 
Normativa de Uso de Recursos 
y Accesos a Sistemas de 
Información 
Procedimiento de Autorización 
Herramienta Evidencias 

(n/a/ 
MEDIO)

* 

Procedimiento de Gestión 
de Soportes de Información 
Procedimiento de Marcado 
de Soportes 
Normativa de Uso de 
Recursos y Accesos a 
Sistemas de Información 
Herramienta Evidencias 

Cubierto por Conformidad 
ENS 

mp.si.2 Criptografía I C n/a aplica + 
(n/a/ 
MEDIO)
* 

Procedimiento de Gestión de 
Soportes de Información 
Normativa de Uso de Recursos 
y Accesos a Sistemas de 
Información 
Instrucción Técnica de 
Criptografía 
 

(n/a/ 
MEDIO)

* 

Procedimiento de Gestión 
de Soportes de Información 
Normativa de Uso de 
Recursos y Accesos a 
Sistemas de Información 
Instrucción Técnica de 
Criptografía 

Cubierto por Conformidad 
ENS 

mp.si.3 Custodia Todas aplica = = 
(n/a/ 
MEDIO)
* 

Procedimiento de Gestión de 
Soportes de Información 

(n/a/ 
MEDIO)

* 

Procedimiento de Gestión 
de Soportes de Información 

Cubierto por Conformidad 
ENS 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 
Normativa de Uso de Recursos 
y Accesos a Sistemas de 
Información 

Normativa de Uso de 
Recursos y Accesos a 
Sistemas de Información 

mp.si.4 Transporte Todas aplica = = 
(n/a/ 
MEDIO)
* 

Procedimiento de Gestión de 
Soportes de Información 
Normativa de Uso de Recursos 
y Accesos a Sistemas de 
Información 
Registro entrada/salida de 
soportes 

(n/a/ 
MEDIO)

* 

Procedimiento de Gestión 
de Soportes de Información 
Normativa de Uso de 
Recursos y Accesos a 
Sistemas de Información 
Registro entrada/salida de 
soportes 

Cubierto por Conformidad 
ENS 

mp.si.5 Borrado y destrucción D aplica + = MEDIO* 

Procedimiento de Gestión de 
Soportes de Información 
Normativa de Uso de Recursos 
y Accesos a Sistemas de 
Información 
Instrucción Técnica de borrado 
de soportes 

MEDIO* 

Procedimiento de Gestión 
de Soportes de Información 
Normativa de Uso de 
Recursos y Accesos a 
Sistemas de Información 
Instrucción Técnica de 
borrado de soportes 

Cubierto por Conformidad 
ENS 

mp.sw Protección de las aplicaciones informáticas  

mp.sw.1 Desarrollo de 
aplicaciones Todas n/a aplica = MEDIO* 

Procedimiento de Desarrollo 
Seguro 
Herramientas de desarrollo 

n/a* 
Medida que no aplica al 
sistema de información del 
Ayuntamiento 

Cubierto por Conformidad 
ENS 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

mp.sw.2 Aceptación y puesta 
en servicio Todas aplica +  ++ MEDIO* 

Procedimiento de Aceptación y 
Puesta en Servicio 
Plan de Pruebas- Informe 
resultados 

n/a* 

Medida que no aplica al 
sistema de información del 
Ayuntamiento 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados 
proporcionados por el 
órgano competente de 
coordinación con el 
Ayuntamiento para la 
realización de pruebas de 
aceptación y puesta en 
servicio. 
Informes resultados 
pruebas y plan de acción 

mp.info Protección de la información  

mp.info.1 Datos de carácter 
personal Todas aplica = = MEDIO 

Registro de Actividades de 
Tratamiento (RAT) 
Delegado de Protección de 
Datos 
Análisis de Riesgo RGPD 
Evaluaciones de Impacto 
(EIPD) 
Regulación de la recogida de 
datos 
Regulación de terceros. 
Contratos de Encargado del 
Tratamiento. Deber de 
Diligencia 

MEDIO 

Registro de Actividades de 
Tratamiento (RAT) 
Delegado de Protección de 
Datos 
Análisis de Riesgo RGPD 
Evaluaciones de Impacto 
Regulación de la recogida 
de datos 
Regulación de terceros. 
Contratos de Encargado del 
Tratamiento. Deber de 
Diligencia 

Cubierto por Conformidad 
ENS 
Documentos /plataformas 
online, proporcionados  por 
el órgano competente, con 
evidencias de 
cumplimiento de la 
normativa de protección de 
datos 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

mp.info.2 Calificación de la 
información C aplica + = MEDIO Procedimiento de Calificación 

de la Información MEDIO 
Procedimiento de 
Calificación de la 
Información 

Cubierto por Conformidad 
ENS 

mp.info.3 Cifrado C n/a n/a + n/a Medida que no aplica al Perfil 
de Cumplimiento Específico n/a 

Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

 

mp.info.4 Firma electrónica I A aplica +  ++ 

(n/a/ 
BAJO/ 

MEDIO)
* 

Cuando sea de aplicación: 
Procedimiento de Firma 
Electrónica 
Política de firma electrónica y 
certificados 

(n/a/ 
BAJO/ 

MEDIO)
* 

Cuando sea de aplicación:  
Procedimiento de Firma 
Electrónica 
Política de firma electrónica 
y certificados 

Cubierto por Conformidad 
ENS 
Documentos 
proporcionados por el 
órgano competente con 
información sobre las 
medidas de protección de 
la firma implementadas 

mp.info.5 Sellos de tiempo T n/a n/a aplica ALTO* Procedimiento de Sellado de 
Tiempo ALTO* Procedimiento de Sellado 

de Tiempo 

Cubierto por Conformidad 
ENS 
Documentos 
proporcionados por el 
órgano competente con 
información sobre las 
medidas de seguridad 
implementadas para 
proteger el sello de tiempo 

mp.info.6 Limpieza de 
documentos C aplica = = MEDIO 

Normativa de Limpieza de 
Metadatos 
Instrucción Técnica de 
Limpieza de Metadatos 

MEDIO 

Normativa de Limpieza de 
Metadatos 
Instrucción Técnica de 
Limpieza de Metadatos 

Cubierto por Conformidad 
ENS 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

mp.info.9 Copias de seguridad 
(backup) D aplica = = MEDIO* 

Procedimiento de copias de 
respaldo y pruebas de 
restauración 

MEDIO* 

Procedimiento de copias de 
respaldo y de restauración 
(si se tiene información en 
local en el sistema del 
Ayuntamiento) 
 

Cubierto por Conformidad 
ENS 
Procedimientos 
documentados 
proporcionados por el 
órgano competente de la 
política de copias de 
seguridad y de restauración 

mp.s Protección de los servicios  

mp.s.1 Protección del correo 
electrónico Todas aplica = = MEDIO* 

Procedimiento de Protección 
del Correo Electrónico 
Instrucción Técnica de 
Bastionado del Correo 
Electrónico 
(si lo provee órgano 
competente externo solicitar 
conformidad con el ENS en 
categoría MEDIA y 
procedimiento de 
configuración del correo) 

MEDIO* 

Procedimiento de 
Protección del Correo 
Electrónico 
Instrucción Técnica de 
Bastionado del Correo 
Electrónico 
(si lo provee órgano 
competente externo 
solicitar conformidad con el 
ENS en categoría MEDIA y 
procedimiento de 
configuración del correo) 

n/a 

mp.s.2 
Protección de 

servicios y 
aplicaciones web 

Todas aplica = + MEDIO* 

Procedimiento de Protección 
de los Servicios y Aplicaciones 
Web 
Instrucción Técnica de 
Bastionado de Servicios Web 

n/a* 

Medida que no aplica al 
sistema de información del 
Ayuntamiento 

Cubierto por Conformidad 
ENS 
Informes proporcionados 
por el órgano competente 
con resultados de las 
inspecciones periódicas 
realizadas y plan de acción 
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Medidas de Seguridad 

Dimensi
ones 

Afectad
as 

CATEGORÍA SERVICIO ALOJADO AYUNTAMIENTO SERVICIO EXTERNALIZADO  

BÁSICA MEDIA ALTA APLICA JUSTIFICACIÓN APLICA JUSTIFICACIÓN 

 SISTEMA AYUNTAMIENTO  SISTEMA AYUNTAMIENTO SISTEMA EXTERNALIZADO 

mp.s.8 
Protección frente a 

denegación de 
servicio 

D n/a aplica + MEDIO* 

Procedimiento de protección 
frente a la denegación de 
servicio 
Instrucción técnica de 
bastionado de las tecnologías 
desplegadas para protegerse 
de la denegación de servicio 

n/a* 

Medida que no aplica al 
sistema de información del 
Ayuntamiento 
 

Cubierto por Conformidad 
ENS 

mp.s.9 Medios alternativos D n/a n/a + n/a Medida que no aplica al Perfil 
de Cumplimiento Específico n/a 

Medida que no aplica al 
Perfil de Cumplimiento 
Específico 

n/a 
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SERVICIO 
AYUNTAMIENTO 

SERVICIO DEL AYUNTAMIENTO 
PROPORCIONADO POR ÓRGANO 

COMPETENTE 

Medidas de Seguridad APLICA 

SISTEMA 
AYUNTAMIENTO 

APLICA 

SISTEMA 
AYUNTAMIENTO 

SISTEMA 
ÓRGANO 

COMPETENTE 
NIVEL DE 

MADUREZ 
ALCANZADO 

NIVEL DE 
MADUREZ 

ALCANZADO 

NIVEL DE 
MADUREZ 

ALCANZADO 
org.1 Política de seguridad MEDIO L0 MEDIO L0 L35 
org.2 Normativa de seguridad MEDIO L1 MEDIO L1 L3 

org.3 Procedimientos de 
seguridad MEDIO L1 MEDIO L1 L3 

org.4 Proceso de autorización MEDIO L0 MEDIO L0 L3 
op.pl.1 Análisis de riesgos MEDIO* L0 BAJO* L0 L3 
op.pl.2 Arquitectura de Seguridad MEDIO L1 MEDIO L1 L3 

op.pl.3 Adquisición de nuevos 
componentes MEDIO* L1 n/a* - L3 

op.pl.4 Dimensionamiento/Gestión 
de capacidades MEDIO* L1 n/a* - L3 

op.pl.5 Componentes certificados n/a - n/a -  
op.acc.1 Identificación MEDIO L1 MEDIO L1 L3 
op.acc.2 Requisitos de acceso MEDIO L1 MEDIO L1 L3 

op.acc.3 Segregación de funciones y 
tareas MEDIO* - n/a* - L3 

op.acc.4 Protección de gestión de 
derechos de acceso MEDIO L1 MEDIO L1 L3 

op.acc.5 Mecanismo de 
autenticación MEDIO L1 MEDIO L1 L3 

op.acc.6 Acceso local (local logon) MEDIO L1 MEDIO L1 L3 

op.acc.7 Acceso remoto (remote 
login) MEDIO L1 MEDIO L1 L3 

op.exp.1 Inventario de activos MEDIO L2 MEDIO L2 L3 
op.exp.2 Configuración de seguridad MEDIO L1 MEDIO L1 L3 

op.exp.3 Gestión de la configuración 
de seguridad BAJO L1 BAJO L1 L3 

op.exp.4 Mantenimiento  MEDIO L1 MEDIO L1 L3 
op.exp.5 Gestión de cambios n/a* - n/a* - L3 
op.exp.6 Protección frente a código 

dañino MEDIO L2 MEDIO L2 L3 

op.exp.7 Gestión de incidentes MEDIO L1 MEDIO L1 L3 

op.exp.8 Registro de la actividad de 
los usuarios MEDIO* L1 BAJO* L1 L3 

op.exp.9 Registro de la gestión de 
incidentes MEDIO L1 MEDIO L1 L3 

op.exp.10 Protección de los registros 
de actividad n/a - n/a -  

op.exp.11 Protección de claves 
criptográficas MEDIO L1 MEDIO L1 L3 

 
5 L3 en todos los controles, si el sistema dispone de la conformidad ENS en categoría MEDIA. 
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SERVICIO 
AYUNTAMIENTO 

SERVICIO DEL AYUNTAMIENTO 
PROPORCIONADO POR ÓRGANO 

COMPETENTE 

Medidas de Seguridad APLICA 

SISTEMA 
AYUNTAMIENTO 

APLICA 

SISTEMA 
AYUNTAMIENTO 

SISTEMA 
ÓRGANO 

COMPETENTE 
NIVEL DE 

MADUREZ 
ALCANZADO 

NIVEL DE 
MADUREZ 

ALCANZADO 

NIVEL DE 
MADUREZ 

ALCANZADO 

op.ext.1 Contratación y acuerdos de 
nivel de servicio MEDIO L1 MEDIO L1 L3 

op.ext.2 Gestión diaria MEDIO L0 MEDIO L0 L3 
op.ext.9 Medios alternativos n/a - n/a -  
op.cont.1 Análisis de impacto n/a* - n/a* - L3 
op.cont.2 Plan de continuidad n/a - n/a -  
op.cont.3 Pruebas periódicas n/a - n/a -  
op.mon.1 Detección de intrusión MEDIO L1 MEDIO L1 L3 
op.mon.2 Sistema de métricas MEDIO L1 MEDIO L1 L3 

mp.if.1 Áreas separadas y con 
control de acceso MEDIO L2 MEDIO L2 L3 

mp.if.2 Identificación de las 
personas MEDIO L1 MEDIO L1 L3 

mp.if.3 Acondicionamiento de los 
locales MEDIO L1 MEDIO L1 L3 

mp.if.4 Energía eléctrica MEDIO L2 BAJO L2 L3 

mp.if.5 Protección frente a 
incendios MEDIO L2 MEDIO L2 L3 

mp.if.6 Protección frente a 
inundaciones n/a* - n/a* - L3 

mp.if.7 Registro de entrada y salida 
de equipamiento MEDIO L0 MEDIO L0 L3 

mp.per.1 Caracterización del puesto 
de trabajo n/a* - MEDIO n/a* L3 

mp.per.2 Deberes y obligaciones MEDIO L1 MEDIO L1 L3 
mp.per.3 Concienciación MEDIO L0 MEDIO L0 L3 
mp.per.4 Formación MEDIO L0 MEDIO L0 L3 
mp.per.9 Personal alternativo n/a - n/a -  

mp.eq.1 Puesto de trabajo 
despejado MEDIO L0 MEDIO L0 L3 

mp.eq.2 Bloqueo de puesto de 
trabajo MEDIO L0 MEDIO L0 L3 

mp.eq.3 Protección de dispositivos 
portátiles MEDIO L1 MEDIO L1 L3 

mp.eq.9 Medios alternativos n/a - n/a -  
mp.com.1 Perímetro seguro MEDIO L2 MEDIO L2 L3 

mp.com.2 Protección de la 
confidencialidad MEDIO L1 MEDIO L1 L3 

mp.com.3 
Protección de la 
autenticidad y de la 
integridad 

MEDIO L1 MEDIO L1 
L3 

mp.com.4 Separación de redes ALTO* L1 ALTO* L1 L3-L4 
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SERVICIO 
AYUNTAMIENTO 

SERVICIO DEL AYUNTAMIENTO 
PROPORCIONADO POR ÓRGANO 

COMPETENTE 

Medidas de Seguridad APLICA 

SISTEMA 
AYUNTAMIENTO 

APLICA 

SISTEMA 
AYUNTAMIENTO 

SISTEMA 
ÓRGANO 

COMPETENTE 
NIVEL DE 

MADUREZ 
ALCANZADO 

NIVEL DE 
MADUREZ 

ALCANZADO 

NIVEL DE 
MADUREZ 

ALCANZADO 
mp.com.9 Medios alternativos n/a - n/a -  
mp.si.1 Etiquetado MEDIO* L0 MEDIO* L0 L3 
mp.si.2 Criptografía MEDIO* L0 MEDIO* L0 L3 
mp.si.3 Custodia MEDIO* L0 MEDIO* L0 L3 
mp.si.4 Transporte MEDIO* L0 MEDIO* L0 L3 
mp.si.5 Borrado y destrucción MEDIO* L0 MEDIO* L0 L3 
mp.sw.1 Desarrollo de aplicaciones MEDIO* L0 n/a* - L3 

mp.sw.2 Aceptación y puesta en 
servicio MEDIO* L1 n/a* - L3 

mp.info.1 Datos de carácter personal MEDIO L1 MEDIO L1 L3 

mp.info.2 Calificación de la 
información MEDIO L0 MEDIO L0 L3 

mp.info.3 Cifrado n/a - n/a -  

mp.info.4 Firma electrónica 
(n/a, BAJO, 
MEDIO)* L1 

(n/a, BAJO, 
MEDIO)* L1 L3 

mp.info.5 Sellos de tiempo ALTO* L2 ALTO* L2 L3 
mp.info.6 Limpieza de documentos MEDIO L0 MEDIO L0 L3 
mp.info.9 Copias de seguridad MEDIO L2 MEDIO* L2 L3 

mp.s.1 Protección del correo 
electrónico MEDIO* L2 MEDIO* L2 L3 

mp.s.2 Protección de servicios y 
aplicaciones web MEDIO* L1 n/a* - L3 

mp.s.8 Protección frente a 
denegación de servicio MEDIO* L2 n/a* - L3 

mp.s.9 Medios alternativos n/a - n/a -  
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TAREAS PRIORITARIAS CONTROL/CUMPLIMIENTO RESPONSABLE  T1 T 2 T 3 T 4 
Desarrollar y aprobar la normativa de seguridad de los recursos TIC (correo, internet, etc.) 
puestos a disposición del personal que regule también, entre otros, el uso de dispositivos 
portátiles, soportes extraíbles, la necesidad de que los usuarios bloqueen su puesto de 
trabajo ante las ausencias, la necesidad de limpiar los documentos de metadatos no 
necesarios, etc. 
Aprobar formalmente y difundir a todo personal: publicación en el portal del empleado. 
Elaborar de plan anual de difusión/sensibilización y de formación. 

Normativa de seguridad [org.2] 
Puesto de trabajo despejado 
[mp.eq.1] 
Bloqueo de puesto de trabajo 
[mp.eq.2] 
Protección de dispositivos portátiles 
[mp.eq.3] 
Protección de los soportes [mp.si] 
Limpieza de metadatos [mp.info.6] 
Concienciación [mp.per.3] 
Formación [mp.per.4] 

 RSEG/CSI X X   

Desarrollar e implantar un procedimiento de gestión de la seguridad con terceros: antes, 
durante y después de la contratación: Requisitos de solvencia técnica. Exigencia de 
declaración/certificación de conformidad con el ENS, contratos de encargado del 
tratamiento de datos personales y/o confidencialidad, acuerdos de nivel de servicio, etc. 
Inventariar terceros y regular su situación. 
En caso de servicios externalizados: completar con certificados de Conformidad ENS de los 
servicios subcontratados por el órgano competente. Para la gestión diaria completar con 
los Informes/herramientas seguimiento SLA proporcionadas por el órgano competente 

Contratación y acuerdos de nivel de 
servicio [op.ext.1] 
Gestión diaria [op.ext.2] 

CSI X X   

Revisar las medidas de protección frente a código dañino, en todo el equipamiento incluido: 
el de las sedes, portátiles, etc. Se recomienda implementar soluciones medidas EDR 
(Endpoint Defense and Response) 
Desarrollar un procedimiento que describa la forma en cual se gestiona y se mantiene la 
solución de protección frente a código dañino 

Protección frente a código dañino 
[op.exp.6] RSIS X    

Segmentar las redes de tal forma que cada equipo solamente tenga acceso a la información 
que necesita, se compartimenten los diferentes grupos de usuarios para evitar la 
propagación de malware y las redes inalámbricas disponga de su propio segmento de red. 
Desarrollar los procedimientos asociados 

Segregación de redes [mp.com.4] RSIS X X   
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TAREAS PRIORITARIAS CONTROL/CUMPLIMIENTO RESPONSABLE  T1 T 2 T 3 T 4 
Instalar la herramienta Lucia herramienta desarrollada por el CCN-CERT para la Gestión de 
Ciberincidentes. Completar la instalación con las sondas que ofrece (Internet y Red SARA). 
Instalar un IDS de red 
Desarrollar un procedimiento integral de gestión de incidentes de seguridad con las 
obligaciones establecidas por el ENS y RGPD 
En caso de servicios externalizados: completar con los procedimientos documentados de 
coordinación con el Ayuntamiento para la gestión incidentes y de comunicación de los 
mismos a las autoridades de control 

Gestión de incidentes [op.exp.7] 
Registro de la gestión de incidentes 
[op.exp.9] 
mp.mon.1 Detección de Intrusión 

RSEG X X   

Implementar un mecanismo de acceso al CPD que permita identificar a las personas 
(incluido el acceso de terceros).  Desarrollar el procedimiento asociado 
Revisar las medidas de acondicionamiento del CPD. 
Implantar un registro de entrada/salida de equipamiento al CPD. Desarrollar el 
procedimiento asociado. 

Identificación de las personas 
[mp.inf.2] 
Acondicionamiento de los locales 
[mp.if.3] 
Registro de entrada y salida de 
equipamiento [mp.if.7] 

RSIS  X   

Habilitar registros de las actividades de los usuarios realizadas sobre el Sistema, de forma 
que Indique quien las realiza, cuándo y sobre qué información. Desarrollar procedimiento 
asociado. Especialmente los de los administradores del sistema para monitorizar su 
actividad como medida compensatoria de op.acc.3 (en caso de que sea de aplicación). 
En caso de servicios externalizados:  completar con procedimientos documentados de 
configuración de los registros de actividad de los usuarios a los servicios 
Información/plataforma de visualización proporcionada por el órgano competente de los 
accesos de los administradores del sistema que soporta los servicios (en caso de que se 
hayan requerido) 
Implantar un sistema automático de recolección de eventos de seguridad. Valorar que 
permita la correlación de los mismos. (herramienta GLORIA CCN) 

Registros de la actividad de los 
usuarios [op.exp.8] 
Segregación de funciones y tareas 
[op.acc.3] 
 
 

RSIS  X X  




















