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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad
de las tecnologias de lainformacion en su articulo 4.e), y de proteccion de la informacidn clasificada
en su articulo 4.f), a lavez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptoldgico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacién de personal experto, a la
aplicacion de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrdnica (ENS, en adelante), al que se refiere el apartado segundo
del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece
la politica de seguridad en la utilizacidon de medios electrénicos que permita una proteccién adecuada
de la informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios bdsicos y requisitos minimos asi como las medidas de proteccion a
implantar en los sistemas de la Administracidn, y promueve la elaboracién y difusién de guias de
seguridad de las tecnologias de la informacién y las comunicaciones (STIC) por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptolégico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de laimportancia que tiene el establecimiento de un marco de referencia en esta materia
que sirva de apoyo para que el personal de la Administracién lleve a cabo su dificil, y en ocasiones,
ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

julio de 2019

[ —

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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ANEXO A. CONFIGURACION SEGURA DE NEXTCLOUD 15 EN EL ENS

Este apartado detalla las caracteristicas y configuraciones especificas que van a ser aplicadas
sobre un servidor de alojamiento de archivos con el sistema operativo CentOS 7.4 Linux segun
criterios del ENS.

Debido a las caracteristicas de los puestos de trabajo a los que van dirigidas las guias de la
serie 600 se toma la determinacidn de establecer la version CentOS 7.4 Linux de la distribucion,
con la opcidn de instalacion “servidor con GUI” como la mds adecuada para su implementacion.
Esto se basa en los siguientes condicionantes:

a) Estos equipos pueden estar conectados a Internet por lo cual determinadas
funcionalidades como el instalador de aplicaciones o los entornos de escritorio GNOME o
KDE, pueden ser utilizados o no, en funcidn de las necesidades de cada organizacion.

b) El anterior hecho redunda en dos principios base de la seguridad: minima funcionalidad y
menor exposicion.

III

c) La opcidn de “servidor con GUI” de CentOS 7.4 Linux permite garantizar la funcionalidad
del sistema para aquellas infraestructuras implementadas con CentOS 7.4 Linux. No
obstante, deben considerarse siempre las actualizaciones de seguridad tanto del propio
sistema operativo como de los servidores LAMP y Nextcloud un elemento esencial para

garantizar la seguridad de los puestos de trabajo en cualquier infraestructura.

Ademas de esta determinacion existen varias configuraciones adicionales en el “ANEXO A.6
TAREAS ADICIONALES DE SEGURIDAD” para garantizar la securizacion del sistema. Dichas
caracteristicas son:

a) Integracion de wusuarios con LDAP. Este componente se establece de manera
predeterminada en Nextcloud, debiendo configurarlo correctamente con los pardmetros
de su organizacion.

b) Servidor de redis caché: Este componente puede mejorar significativamente el
rendimiento del servidor Nextcloud con el almacenamiento en memoria caché, donde los
objetos solicitados con frecuencia se almacenan en la memoria para una recuperacién mas
rapida.

c) Configuracién adicional de seguridad, Selinux. SELinux (Linux con seguridad mejorada:
«Security Enhanced Linux») es un sistema de control obligatorio de acceso («Mandatory
Access Control») basado en la interfaz LSM (mddulos de seguridad de Linux: «Linux Security
Modules»). En la practica, el nucleo pregunta a SELinux antes de cada llamada al sistema
para saber si un proceso estd autorizado a realizar dicha operacion.
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SELinux utiliza una serie de reglas, conocidas en conjunto como una politica («policy»), para
autorizar o denegar operaciones. Puesto que estas reglas son dificiles de crear, en este
apartado se recoge una configuracién minima de las mismas para mayor seguridad del
sistema.

No obstante, las diferentes organizaciones deberan tener en consideracién el hecho de que
las plantillas definidas, puedan ser modificadas para adaptarlas a sus necesidades operativas.

La aplicacion de esta guia se debe realizar en un sistema operativo CentOS 7.4 Linux que se
acaba de instalar en un equipo que se encontraba formateado (sin datos).

ANEXO A.1. CONFIGURACION DE SEGURIDAD DE NEXTCLOUD 15 PARA ENS

1. APLICACION DE MEDIDAS EN NEXTCLOUD 15

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde sea
necesaria la implementacién de servidores con Nextcloud 15 y que les sea de aplicaciéon el ENS,
se estableceran a través de la presente guia las condiciones necesarias de aplicacién. Estas se
materializaran bien en la aplicacién de configuraciones de seguridad o bien en procedimientos
para garantizar la seguridad, cuando asi se demande.

La aplicacién de medidas de seguridad atendera a las siguientes condiciones de implantacion
de infraestructuras.

a) Aplicaciéon de seguridad en el entorno de Servidor de alojamiento de archivos sobre CentOS
7.4 Linux como servidor independiente.

b) Aplicacién de seguridad en servidores independientes que se encontraran implementados
con CentOS 7.4 Linux implementados siguiendo la guia CCN-STIC-619 — IMPLEMENTACION
DE SEGURIDAD SOBRE CENTOS 7 LINUX (CLIENTE INDEPENDIENTE).

Para el andlisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas que
sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen en
consideracidn los propios elementos técnicos que aporta CentOS 7 Linux y el propio servidor
Nextcloud, asi como otras medidas que puedan ser facilmente aplicables mediante condiciones
de seguridad validas. Por ejemplo, todas aquellas medidas que puedan ser aplicadas a través de
politicas de seguridad en instalacion o las innatas a la gestion del sistema.

Esta guia por lo tanto no referenciara aquellas medidas que, aunque sean de aplicacién y de
obligado cumplimiento, no sean nativas al sistema operativo o del propio servidor de alojamiento
de ficheros. Es factible en ello que se realicen referencias a soluciones de seguridad que como en
el caso de CentOS 7 Linux vienen implementadas por el propio Sistema Operativo a través del
software SELinux. No obstante, tal y como es légico referenciar dicha implementacion, y
atendiendo a los requerimientos del ENS, requiere una administracidon centralizada que no
aporta esta solucion, cubriendo ademas solo uno de los aspectos requeridos por la medida de
proteccion frente a cédigo dafiino.
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Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademds van a ser
definidos los mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacion. Asi se ird delimitando cada una de las medidas y estableciendo en base a las

categorias que mecanismos se deberan habilitar para su cumplimiento. Habida cuenta de esta
informacién a continuacion se detallardn las diferentes plantillas de seguridad aplicables en
funcidn de las diferentes categorias de seguridad.

1.1. MARCO OPERACIONAL

1.1.1. CONTROL DE ACCESO

El control de acceso abarca todo el conjunto de acciones que bien preparatorias o ejecutivas
orientadas a determinar qué o quién puede o no, acceder a un recurso del sistema, mediante
una determinada accién. Con el cumplimiento de todas las medidas se garantizard que nadie
accedera a recursos sin la debida autorizacién. Adicionalmente se establece la necesidad de que
el uso del sistema quede registrado para detectar y reaccionar ante una incidencia de seguridad
o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la comodidad de uso y la
proteccion del sistema, de tal forma que la seguridad se ird incrementando en base a la categoria
exigida. Asi en la categoria basica se prima la comodidad y en la categoria alta se prima la
proteccion.

1.1.1.1. OP. ACC. 1. IDENTIFICACION

Desde las categorias basicas debe especificarse mecanismos para garantizar la autenticidad y
trazabilidad de las diferentes entidades. Esto se transforma generando una identificacion singular
para cada entidad: usuario, proceso o servicio. De esta manera siempre se podra conocer quién
recibe qué derechos y se puede saber qué ha hecho.

La identificacidn de usuario se traduce en la necesidad de crear cuentas Unicas e inequivocas
para cada usuario y servicio, a través de cuentas locales en los puestos de trabajo. Dichas cuentas
deberdn ser gestionadas de tal forma que deberdn ser inhabilitadas cuando se dieran una serie
de condicionantes:

a) El usuario deja la organizacion.
b) Cesa en la funcidén para la cual se requeria dicha cuenta.
c) La persona que lo autorizé emite una orden en contra.

Debe tenerse en consideracidon que nunca deberan existir dos cuentas iguales de forma que
estas no puedan confundirse o bien imputarse acciones a usuarios diferentes.
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1.1.1.2. OP. ACC. 2. REQUISITOS DE ACCESO

Los requisitos de acceso se aplican desde la categoria bdsica y atenderdn a la necesidad que
los recursos del sistema queden protegidos con algin mecanismo que impida su utilizacién, salvo
a las entidades que disfruten de los derechos de acceso suficientes.

Estos derechos se controlaran y asignaran atendiendo a la politica y normativa de seguridad
para la organizacién, a través de la persona responsable de dicha determinacién y haciendo uso
de las tecnologias necesarias.

Desde el punto de vista tecnolégico, esta medida abarca un gran nimero de actividades, de
tal forma que los puntos de control para restringir o conceder un acceso son abundantes. Acceder
a un fichero o una carpeta o imprimir en un recurso, son acciones que pueden ser controladas y
determinar para ello los permisos asignados.

La plantilla de seguridad recoge una serie de permisos que seran asignados con objeto de
limitar las acciones por parte de usuarios y administradores. De esta forma y controlando los
requisitos de acceso, se reducirdn todos aquellos riesgos del uso habitual de administracion de
un puesto de trabajo.

Es necesario en este sentido que el operador conozca los requerimientos y procesos para la
asignacion de las listas de control de acceso (ACL), teniendo en consideracion que es la base en
las infraestructuras Linux para la concesién o no de acceso, asi como el que estara permitido o
denegado en cada circunstancia.

1.1.1.3. OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

Aplicable a partir de la categoria media, se considera un requerimiento importante para una
organizacioén la segregacion de funciones en base a la actividad. De esta forma se establece
cadenas de autorizacién y control enfocadas a evitar la existencia de una uUnica persona
autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion ilicita.

Desde el punto de vista formal la segregacién de funciones debera realizarse al menos para
las siguientes tareas:

a) Desarrollo de operacion.
b) Configuracion y mantenimiento del sistema de operacion.
¢) Auditoria o supervision de otra funcion.

Dichos procesos de segregacion son factibles realizarlos a través de los propios mecanismos
gue proporciona CentOS 7 Linux y Nextcloud, asi como las funcionalidades implicadas en la
presente guia.
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Conrespecto a los controles de auditoria o supervision, se recomienda al operador de aquellas
organizaciones que no contaran con sistemas de recoleccién, consolidacion y tratamiento de
eventos, la lectura de documentacidon sobre la herramienta Audit incluida en CentOS 7 Linux

ademas del propio servidor de alojamiento de archivos Nextcloud, a través de su aplicacién
Nextcloud Activity. Aunque serdn mencionadas a lo largo de la presente guia en relacién a todas
las acciones enfocadas a garantizar la trazabilidad, se recoge especificamente la capacidad para
la segregacién de auditoria de registros empleados en CentOS 7 Linux a través de la herramienta
Audit y la trazabilidad que se consigue mediante la aplicacién Nextcloud Activity.

1.1.1.4. OP.ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

Altamente vinculado al punto 1.1.1.2 OP. ACC. 2. REQUISITOS DE ACCESO, estas medidas
requieren consolidacién de los derechos de acceso, de tal forma que:

a) Exista la aplicaciéon del minimo privilegio. Los privilegios de cada usuario se reduciran al
minimo estrictamente necesario para poder cumplir las obligaciones.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo accederan
al conocimiento de aquella informacidn requerida para cumplir sus obligaciones.

c) Capacidad de autorizar. Sélo y exclusivamente el personal con competencia para ello,
podrd conceder, alterar o anular la autorizacidon de acceso a los recursos, conforme a los
criterios establecidos por su propietario.

Como ya se comentd previamente, tanto CentOS 7 Linux como el servidor Nextcloud se
encuentran facultados para establecer diferentes mecanismos de control de acceso,
proporcionando asi la gestién de derechos de acceso.

Adicionalmente y siguiendo uno de los principios fundamentales de minimo privilegio posible,
a través de la aplicacion de la presente guia se configuraran diferentes permisos a las cuentas de
usuario, limitando la utilizacién de la cuentas de administradores locales, para tareas especificas
gue necesiten un nivel de privilegios elevado, ésta configuracion debe entenderse como un
mecanismo para impedir que el trabajo directo con usuarios con privilegios de administrador,
repercuta negativamente en la seguridad, a acometer todas las acciones con el maximo privilegio
cuando este no es siempre requerido.

En la navegacion a Internet, acceso a recurso o tratamientos ofimaticos por citar algunos
ejemplos frecuentes, un usuario no requiere del privilegio de administracion para desempefiarlo.
Asi y sin darse cuenta podria estar poniendo en grave riesgo la seguridad del sistema al tratar
ficheros, ejecutables, componentes y otros, que descargados de Internet u otras fuentes de
dudosa confianza con maximos privilegios.

Se deberdan establecer asi mismo, niveles de control de acceso para impedir que un usuario
no autorizado pueda visualizar contenido que no es requerido para las funciones que
desempeiia. Se establece por lo tanto a nivel de los recursos, el aplicar mecanismos de ACL para
permitir la visualizacion de contenido o edicién del mismo a los usuarios que los requieran
exclusivamente.
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De esta forma el principio de minima exposicién y menor privilegio se puede materializar de

forma extensiva a los propios administradores de los servidores y servicios que gestiona la
organizacion.

Se debera tener en consideracién debido a dicha norma que los permisos otorgados a los
usuarios seran los minimos requeridos no siendo necesario que estos posean permisos
adicionales para la tarea que van a realizar. Por ejemplo, si un usuario tiene permiso para alterar
el contenido de una carpeta no por ello implica que sea necesario que posea el permiso total
sobre ella. Con la concesidn permisos de este tipo, se le estarian otorgando permisos mas alla de
las necesidades que requiere dicho usuario. Concederle el permiso de modificar se debe
considerar como la opcién mds 6ptima desde el punto de vista del ENS.

1.1.1.5. OP. ACC. 5. MECANISMOS DE AUTENTICACION

Dentro de los procesos habituales en el manejo de los sistemas de la informacién, el
correspondiente a la autenticacién, corresponde al primero a llevar a efecto. Antes de acceder a
datos, gestionar recursos o tratar servicios es necesario indicar al sistema “quién eres”.

El sistema de autenticacién se puede traducir tecnolégicamente mediante mdultiples
mecanismos, siendo el del empleo de una contrasena el mas habitual pero no por ello el mas
seguro, sino todo lo contrario. Los mecanismos de autenticacién se deberan adecuar en funcién
del nivel de criticidad de la informacidén o el servicio atendiendo légicamente a diferentes
criterios.

Segun establece el propio Esquema Nacional de Seguridad, a grandes generalidades
estos serdn:

a) Parala categoria basica se admitira el uso de cualquier mecanismo de autenticacion: claves
concertadas, dispositivos fisicos (en inglés “Tokens”), sistemas de biometria o certificados
digitales entre otros.

b) Para la categoria media se desaconseja el empleo de passwords o claves concertadas,
siendo recomendable el uso de sistemas fisicos (Tokens), biométricos o certificados
digitales.

c) Para la categoria alta, se prohibe el uso de autenticadores basados en el empleo de claves
concertadas. Se exige para ello el uso de dispositivos fisicos o de biometria. Para ello
deberan emplearse algoritmos acreditados por el Centro Criptoldgico Nacional, recogidos
en la guia CCN-STIC-807 de criptologia de empleo en el ENS.

Conforme a las necesidades establecidas por el Esquema Nacional de Seguridad se debera
tener también en consideracién lo establecido en la guia CCN-STIC-804 para los mecanismos de
autenticacion y que se encuentra recogido en el punto 4.2.5.
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La presente guia tiene en consideracidn los siguientes aspectos, para el desarrollo de plantillas

de seguridad por categorias, enfocados en los procesos de autenticacion:
a) Gestion y definicidn de politica de contrasefias.
b) Implementacion de algoritmos para el almacenamiento de contraseias cifradas.
c) Implementaciéon de mecanismos para el bloqueo de cuentas de usuario y de servicio.

d) Permisividad para el empleo de mecanismos de algoritmos y criptografia basados en
biometria, certificados o tarjetas inteligentes.

Nextcloud 15 tiene la capacidad de implementar sistemas de autenticacién que se adapten a
cualquiera de las necesidades que puedan existir tanto ahora como en el futuro. Pudiendo
emplear actualmente mecanismos de autenticacién basados en el empleo de contrasefias, asi
como mecanismos basados en Kerberos.

1.1.1.6. OP. ACC. 6. ACCESO LOCAL

Se considera acceso local aquel que se ha realizado desde los puestos dentro de las propias
instalaciones que tiene la organizacién.

El Esquema Nacional de Seguridad, tiene en cuenta la aplicacion de medidas diferentes
atendiendo a la criticidad de servicios y sistemas. Asi en funcidn de la categoria de seguridad
deberan aplicarse medidas para:

a) En la categoria basica, se prevendran ataques para evitar intentos de ataques reiterados
contra los sistemas de autenticacién. Adicionalmente la informacién proporcionada en
caso de fallo en el acceso debera ser minima, siendo este hecho especialmente critico en
las aplicaciones web. También deberdn registrarse los intentos satisfactorios y erréneos,
asi como la de informar a los usuarios de las obligaciones.

b) En la categoria media sera exigencia el proporcionar al usuario el detalle de la ultima vez
que se ha autenticado.

c) En la categoria alta deberan existir limitaciones para la fecha y hora en la que se accede.
También se facilitara mediante identificacion singular la renovacién de la autenticacién, no
bastando el hecho de hacerlo en la sesidn iniciada.

Nextcloud a través de aplicaciones especificas, asi como CentOS 7 Linux por medio de ficheros
de configuracidn y médulos PAM, permiten establecer mecanismos para garantizar bloqueos de
cuenta, proporcionar informacion al usuario, asi como establecer medidas para garantizar un
cambio seguro de las credenciales. Estas seran aplicadas de forma progresiva en funcién de la
categoria de seguridad exigido.

Centro Criptolégico Nacional




Seguridas

CCN-STIC-826 Implementacion del ENS en Nextcloud 15 v1.0

1.1.1.7. OP. ACC. 7. ACCESO REMOTO

Las organizaciones deberan mantener las consideraciones de seguridad en cuanto al acceso
remoto cuando éste se realice desde fuera de las propias instalaciones de la organizacién a través
de redes de terceros.

Estas organizaciones deberdn garantizar la seguridad, tanto en el propio acceso en si, como
en el canal del acceso remoto.

Nextcloud 15 y CentOS 7 Linux facultan el empleo de protocolos seguros para las
comunicaciones y los procesos de autenticacién. Sin embargo, no todos los protocolos
empleados por defecto después de una instalacion comun se pueden considerar seguros. La
presente guia tiene en consideracion estos detalles y por lo tanto habilitara o deshabilitara en su
defecto aquellos protocolos que son considerados seguros o no, incluido en ello los
correspondientes a autenticaciones empleadas en redes locales o remotas.

1.1.2. EXPLOTACION

Seincluyen en este apartado, todas aquellas medidas designadas como parte de la explotaciéon
de los servicios. El ENS define a través de ellas una serie de procesos tanto para el control, como
para la gestién que deberdn llevarse a cabo por parte de las entidades.

Las medidas atienden a diferentes tareas que deberan ser llevadas a la prdctica por el
departamento de informatica.

1.1.2.1. OP. EXP. 2. CONFIGURACION DE SEGURIDAD
Los equipos antes de su entrada en produccion deberdn configurarse de tal forma que:
a) Se retiren cuentas y contrasefias estandar.
b) Se aplicard la regla de minima funcionalidad.

Nextcloud sobre un sistema operativo CentOS Linux pertenecen a la rama de software de
codigo libre con licencias AGPL3 y GNU GPL respectivamente, por lo que se considera
indispensable la comprobacién de funcionalidades evitando en la medida de lo posible las
provenientes de fuentes no confiables, manteniendo las estrictamente necesarias. Esto permitira
adaptarse al principio de minima exposicién. Para ello se eliminaran o desactivardan mediante el
control de la configuracién, aquellas funciones que no sean de interés no sean necesarias e
incluso aquellas que sean inadecuadas para el fin que se persigue.

Para el cumplimiento de este sentido las diferentes plantillas de seguridad se dotardn de las
funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que, no siendo
necesarios para ningun entorno operativo, pudieran constituir un riesgo de seguridad.
Adicionalmente se protegeran los mas importantes de tal forma que quedaran configurados a
través de las politicas que correspondieran por categorias. Se facilitaran consejos para conocery
gestionar los servicios implicados y cdmo actuar ante riesgos de seguridad identificados en la red.
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Adicionalmente la guia mostrara mecanismos de administracién adicionales para configurar
nuevos componentes con objeto de reducir la superficie de exposicion, asi como limitar la
informacién remitida hacia Internet.

1.1.2.2. OP. EXP. 4. MANTENIMIENTO

Para mantener el equipamiento fisico y légico se deberan atender a las especificaciones de los
fabricantes en lo relativo a la instalacién y mantenimiento de los sistemas. Se realizara un
seguimiento continuo para garantizar la seguridad de los sistemas. Para ello deberd existir un
procedimiento que permita analizar, priorizar y determinar cuando aplicar las actualizaciones de
seguridad, parches, mejoras y nuevas versiones. La priorizacion tendra en cuenta la variacion del
riesgo en funcién de la aplicacién o no de la actualizacién.

En este sentido la presente guia sigue los patrones establecidos tanto por CentOS 7 Linux
como por el propio Nextcloud. Debe tenerse en consideracién que tanto el servidor de
alojamiento se ficheros como el propio sistema operativo son elementos en constante evolucion,
donde ante la aparicidon de un riesgo de seguridad deberd dotar de los mecanismos necesarios
para paliar el problema. Para ello ambos, hacen una constante difusién de actualizaciones de
seguridad que deberd evaluar e implementar sobre los servidores, con objetos de mantener las
garantias de seguridad necesarias.

Adicionalmente a las actualizaciones de seguridad, se debe tomar en consideracidon que
Nextcloud ofrece versiones principales programadas generalmente una vez cada 4 meses, siendo
las primeras 10 semanas la fase de desarrollo seguida de la fase de congelacién con cuatro
versiones beta, dos RC y una final cada una con un intervalo de 1 semana. No debe confundir no
obstante dichas actualizaciones de funcionalidad con las actualizaciones tradicionales de
seguridad, sin embargo, tanto CentOS 7 Linux, como Nextcloud seguird recibiendo las
actualizaciones de seguridad dentro del ciclo natural de publicacién de las mismas.

Para ello debera diferenciar los siguientes tipos de actualizaciones:

a) Actualizaciones de seguridad. Las actualizaciones de seguridad vienen a subsanar
problemas mas frecuentes del Sistema Operativo y muchos de sus servicios, en relacién a
los componentes mas criticos del sistema.

b) Actualizaciones de seguridad: Los proveedores de sistemas operativos Linux proporcionan
actualizaciones periddicas, que en su mayoria son parches de seguridad del sistema
operativo. Debe asegurarse de que los sistemas operativos actualizados con los parches de
seguridad mas recientes.
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Mediante el plugin yum-security es posible listar y restringir las actualizaciones Unicamente
a las que sean por criterios de seguridad. Los paquetes los clasifica segun:

i. Enhancement. Una mejora que entra dentro de criterios de seguridad por algun motivo,
por ejemplo, una mejora en el paquete chkrootkit.

ii. Bugfix. Solucion de un bug, igualmente que cumple criterios de seguridad de forma
secundaria.

iii. Security. Solucién a un problema de seguridad propiamente dicho.

c) Actualizaciones de los repositorios: Un repositorio es un directorio o sitio web que contiene
paquetes de software y archivos de indices. Las utilidades de administracion de software
como yum automaticamente ubican y obtienen los paquetes RPM correctos desde esos
repositorios. Este método soluciona tener que buscar e instalar las nuevas aplicaciones o
actualizaciones de forma manual. Se puede utilizar un Unico comando para actualizar todo
el software del sistema o buscar por nuevo software segun un criterio dado. Las utilidades
de administracién de paquetes en CentOS 7 estan preconfiguradas para utilizar tres de
estos repositorios:

i. Base. Los paquetes que conforman un lanzamiento de CentOS, tal y como estan en el
disco.

ii. Actualizaciones. Versiones actualizadas de los paquetes proporcionados en Base.
iii. Extras. Paquetes para una variada gama de software adicional.

Las actualizaciones de CentOS, por lo general, mantienen una compatibilidad binaria con
versiones anteriores.

Recuerde por lo tanto que debera atender no solo a las especificaciones del fabricante en
cuanto a las actualizaciones de seguridad, sino también a las actualizaciones que incluyen las
mejoras de funcionalidad.

Nota: No es un objetivo de esta guia especificar los mecanismos o procedimientos necesarios para
mantener los sistemas actualizados. Las plantillas de seguridad configuran las directivas adecuadas para
que los sistemas operativos puedan ser actualizados empleando para ello el servicio de actualizaciones
tanto del sistema operativo CentOS 7 Linux como del servidor de alojamiento de ficheros Nextcloud y
todos los servicios LAMP asociados necesarios para su correcto funcionamiento.

1.1.2.3. OP. EXP. 6. PROTECCION FRENTE A CODIGO DANINO

La organizacidn para puestos de trabajo debera implementar una soluciéon antimalware que
proteja contra cddigo dafiino. Se considerardan como tal los virus, gusanos, troyanos, programas
espias y en general cualquier tipo de aplicacién considerada como malware.
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Debe tomarse en consideracion que, aunque CentOS 7 Linux venga provisto de un Firewall y

la opcién de implementar SELinux, estos no cubren todo el espectro de proteccion frente a cédigo
dafiino. Por ejemplo, sin una soluciéon de administracién central no tendrda la visibilidad para
hacer la gestidon centralizada de la seguridad y gestidon de incidencias demandadas por el
Esquema Nacional de Seguridad.

Adicionalmente este producto en si mismo no ofrece un mecanismo de proteccion con
administracion centralizada, objetivo fundamental de toda organizacién no solo para centralizar
los procesos de despliegue y configuracién de politicas de proteccidn, sino de la centralizacion
de los estados y reportes de deteccion y eliminacién de malware.

Las organizaciones deberdn por lo tanto proveer de otra solucién frente a cédigo daiino que
ofrezca un alcance completo en la deteccién y eliminacién de malware, asi como atender a las
recomendaciones del fabricante para su mantenimiento.

1.1.2.4. OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

Aplicable en las categorias basicas, media y alta de seguridad, se deberan implementar
mecanismos para garantizar la trazabilidad de las acciones de los usuarios. Para ellos se debera
conocer:

a) Quién realiza la actividad, cuando la realiza y sobre qué.

b) Se incluird la actividad de los usuarios y especialmente la de los operadores vy
administradores del sistema en cuanto pueden acceder a la configuracién y actuar en el
mantenimiento del mismo.

c) Deben registrarse las actividades realizadas con éxito, asi como los intentos infructuosos.

d) La determinacidn de las actividades y con qué nivel de detalles, se determinara en base al
analisis de riesgos que se haya realizado sobre el sistema.

e) La categoria alta requiere un sistema automatizado de recoleccién, consolidacidn y analisis
de los registros de actividad.

Nextcloud 15 sobre CentOS 7 Linux, implementa mecanismos para la auditoria de los sistemas
e infraestructuras. El problema consiste en que de forma predeterminada los datos son
almacenados localmente como la utilidad Audit.

Adicionalmente el Servidor de alojamiento de archivos dispone de mecanismo que permiten
emitir informes sobre todo aquello que se almacena, modifica o elimina en él pudiendo realizar
seguimientos y acciones correspondientes.
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1.1.2.5. OP. EXP. 10. PROTECCION DE LOS REGISTROS DE ACTIVIDAD

En las categorias medias y altas se deberan implementar mecanismos orientados a la
proteccion de los registros de actividad. Estas medidas deberan:

a) Determinar el periodo de retencion de los registros.
b) Asegurar la fecha y hora.

c) Permitir el mantenimiento de los registros sin que estos puedan ser alterados o eliminados
por personal no autorizado.

d) Las copias de seguridad, si existen, se ajustaran a los mismos requisitos.

1.2. MEDIDAS DE PROTECCION

Este conjunto de medidas cubre el espectro de aplicacién de mecanismos mdas amplios en
cuanto a dimension. No obstante, debe tenerse en consideracién que se incluye una gran
variedad de las mismas que son aplicables desde las mds puramente procedimentales, a las
puramente fisicas o a las de aplicacidn técnica.

Solo estas ultimas se tendrdn en consideracion para su implementacién en la presente guia 'y
de ellas solo un nimero limitado son de aplicacion sobre las funcionalidades del propio sistema
operativo servidor. La mayor parte de ellas son de aplicacién en la red o cuando un sistema tipo
portatil sale de la organizacién, cuestion que no se considera de aplicacién a un servidor que se
considera ubicado en un entorno estable dentro del centro de procesamiento de datos (CPD) que
tuviera la organizacién.

Se considera en este sentido que la organizacion ha dispuestos todos aquellos mecanismos de
control fisico necesarios, con objeto evitar el acceso a los equipos de escritorio existentes por
parte de personal no autorizado.

1.2.1. PROTECCION DE LOS EQUIPOS

Las medidas de proteccidon de los equipos cubren todos aquellos mecanismos que son
necesarios para garantizar tanto una configuracion de seguridad valida para el sistema, asi como
para mantener la propia privacidad del trabajo desarrollado.

Dentro de las medidas se articulan la aplicacion de mecanismos de indole tecnolégica y otras
de tipo fisica. Entre estas Ultimas, pueden localizarse las correspondientes a un puesto de trabajo
despejado.

Aunque esta guia de seguridad se encuentra orientada a un sistema operativo tipo servidor,
se tiene en consideracion aquellas medidas que, siendo establecidas para un puesto de trabajo,
le son de completa aplicacion, por ejemplo, la necesidad de realizar un bloqueo del puesto de
trabajo.
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1.2.1.1. MP. EQ. 2. BLOQUEO DE PUESTO DE TRABAJO

Aplicable desde la categoria media se establece la necesidad de realizar un bloqueo de la
cuenta toda vez que se haya producido una inactividad en el sistema tras un tiempo prudencial.
Dicho tiempo prudencial debera ser establecido por politica de seguridad.

Adicionalmente a todos aquellos sistemas de categoria alta, deberan cancelarse las sesiones
abiertas, cuando se supere un tiempo de actividad superior al anteriormente planteado.

Estos controles serdn aplicables a Linux mediante la configuracion de mdédulos PAM (Pluggable
Authentication Modules), ficheros de configuracién local del equipo y mecanismos internos del
servidor de alojamiento de archivos Nextcloud.

1.2.2. PROTECCION DE LAS COMUNICACIONES

Los conjuntos de medidas orientadas a la proteccién de las comunicaciones tienen como
objetivo la proteccion de la informacion en transito, asi como dotar a los mecanismos para la
deteccién y bloqueo de intrusos en una red.

1.2.2.1.  MP. COM. 3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se deberd asegurar la autenticidad del otro extremo en un canal de comunicaciones antes de
proceder al intercambio de datos entre los mismos. Ademads, deberd prevenirse ataques activos,
garantizando que los mismos serdn al menos detectados, permitiendo activarse los
procedimientos que se hubieran previsto en el tratamiento frente a incidentes.

En aquellos sistemas que les sea de aplicacion la categoria media, ademds de los mecanismos
anteriores aplicables a la categoria basica, les sera de aplicacidn la necesidad de implementar
redes virtuales privadas cuando su comunicacién se realice por redes fuera de la organizacion.
Para ello se deberd tener en consideracién los algoritmos que han sido acreditados por el Centro
Criptoldgico Nacional.

Para aquellos entornos con sistemas o informaciéon catalogados como de categoria alta, es
recomendable el empleo de dispositivos hardware para el establecimiento y utilizacién de redes
virtuales privadas, frente a soluciones de tipo software. Se debera tener en consideracion los
productos que se encuentran certificados y acreditados.

A través de controles centralizados en plantillas de seguridad, se estableceran mecanismos
gue controlen el acceso y salida de informacion a los puestos de trabajo mediante el empleo del
firewall en su modalidad avanzada. Aunque se tratara en extension en un anexo de la presente
guia, el operador podra conocer todos los detalles de esta solucién a través de la informacién
que proporciona el fabricante. https://access.redhat.com/documentation/en-

us/red hat enterprise linux/7/html/security guide/sec-using firewalls
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Nota: Aunque se proporciona una configuracién base de firewalld de CentOS 7 con la presente guia, el
administrador debera aplicar y gestionar los perfiles y reglas del firewall acorde a las necesidades de su
organizacion, prevaleciendo como regla primordial la minima exposicidon hacia el exterior del equipo que
se configura.

Ademads, se estableceran configuraciones relativas a la proteccién de la autenticacién,
habilitando solo aquellos protocolos que son validos y seguros.

1.2.3. PROTECCION DE LA INFORMACION

Conjunto de procesos y medidas para un correcto uso y salvaguarda de los datos de caracter
personal identificados en el sistema.

1.2.3.1. MP.INFO. 3. CIFRADO

Se debe asegurar la integridad de la informacidn con una categoria alta de confidencialidad
cifrada tanto durante su almacenamiento como durante su transmision

Solo serd visible en claro dicha informacion cuando se esté realizando uso de ella.

La presente guia establece mecanismos a través de Nextcloud para garantizar el cifrado de los
datos existentes en el servidor de alojamiento de ficheros.

Las politicas y configuraciones en la presente guia establecen la implementacion de los
algoritmos mas seguros posibles que garanticen la integridad y confidencialidad de los datos
transmitidos dentro de la red de area local.

Debera adicionalmente aplicar mecanismos que garanticen el cifrado de comunicaciones
cuando acceda a servicios e informacién de la organizacién de forma remota cuando esté fuera
de ella.

2. RESUMEN Y APLICACION DE MEDIDAS EN NEXTCLOUD 15

A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi como
los mecanismos que se implementaran para su aplicacion. Dichas implementaciones podrdn
provenir de la aplicacién de politicas de seguridad a nivel local o bien de la configuracion de
ficheros del sistema.

Mecanismo de aplicacion

OP. ACC. 1 Segregacion de roles y tareas | Revision e implementacion de mecanismos
articulados en la presente guia
adaptandolos a la organizacion.

OP.ACC. 1 Auditoria y supervision de Revisiéon e implementacién de mecanismos
actividad articulados en la presente guia
adaptandolos a la organizacion.
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Mecanismo de aplicacion

OP.ACC. 4 Gestiodn de derechos de Revision e implementacion de mecanismos
acceso articulados en la presente guia

adaptandolos a la organizacién

OP.ACC. 4 Control de cuentas de Revision e implementacion de mecanismos
usuario articulados en la presente guia

adaptandolos a la organizacidn

OP. ACC. 5 Politica de contrasefias Revisiéon e implementacién de mecanismos

articulados en la presente guia
adaptandolos a la organizacién

OP. ACC.5 Protocolos de autenticacion Revisién e implementacién de mecanismos
local articulados en la presente guia

adaptandolos a la organizacién

OP. ACC. 6 Blogueo de cuentas Revision e implementacién de mecanismos

articulados en la presente guia
adaptandolos a la organizacidn

OP.ACC.7 Protocolos de autenticacion Revision e implementacidon de mecanismos
en red articulados en la presente guia

adaptandolos a la organizacion.
Configuraciones adicionales de seguridad
descritas a través de la presente guia.

OP. EXP. 2 Control de funcionalidad de Revision de ficheros de configuracion del
servicios para garantizar el sistema descritos en la presente guia.
principio de minima
funcionalidad

OP. EXP. 2 Proteccion de aplicaciones de | Revisidon de ficheros de configuracion del
sistema para garantizar el sistema descritos en la presente guia.
principio de minima
funcionalidad.

OP. EXP. 4 Mantenimiento del Sistema Configuraciones adicionales descritas a
Operativo, servidor de través de la presente guia.
alojamiento de ficheros y Debera implementar mecanismos en su
servicios necesarios del organizacién para garantizar la actualizacién
mismo. de los sistemas y aplicaciones.

OP. EXP. 6 Proteccion frente a cddigo La organizacion deberd emplear una
dafiino solucion adicional a las configuraciones que

proporciona Nextcloud y CentOS 7 Linux por
no cubrir este los minimos exigidos por el
ENS para la proteccidn frente a cédigo
dafino.
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Mecanismo de aplicacion

OP. EXP. 8

Registro de actividad de los
usuarios

Revision e implementacion de mecanismos
articulados en la presente guia
adaptandolos a la organizacion.

Se debe tomar en consideracion que el RD
951/2015 cambia la medida con respecto a
lo establecido en RD 3/2010. En la
actualidad el requisito del registro de
actividad es requerido desde la categoria
basica.

OP. EXP. 10

Proteccidn de los registros de
actividad

Revision e implementacion de mecanismos
articulados en la presente guia
adaptandolos a la organizacion.

Se debe tomar en consideracion que el RD
951/2015 cambia la medida con respecto a
lo establecido en RD 3/2010. En la
actualidad el requisito del registro de
actividad es requerido desde la categoria
basica.

MP. EQ. 2

Bloqueo de los puestos de
trabajo

Revision e implementacion de mecanismos
articulados en la presente guia
adaptandolos a la organizacidn

MP. COM. 3

Proteccidn del sistema
mediante implementacién de
firewall.

Configuraciones descritas a través de la
presente guia.

Implementacidn de configuracion de
firewall a nivel local.

MP. COM. 3

Proteccion de la
autenticacion.

Revisidn e implementacion de mecanismos
articulados en la presente guia
adaptandolos a la organizacion.

MP. INFO. 3

Cifrado

Revision e implementacion de mecanismos
articulados en la presente guia
adaptandolos a la organizacion
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ANEXO A.2. INSTALACION DE LA APLICACION Y REQUISITOS ESPECIFICOS

1. PASO A PASO DE IMPLEMENTACION SEGURA DE NEXTCLOUD 15

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacién de seguridad en escenarios donde se empleen servidores Nextcloud 15
independientemente de la categorizacion, segun los criterios del Esquema Nacional de
Seguridad. Antes de realizar la implementacién de este Anexo, la organizacion debera haber
realizado la categorizacion de los sistemas con objeto de determinar la categoria de cada una de
las dimensiones de seguridad segln se establece en el Anexo | del RD 3/2010. Si el conjunto
resultante para todos los servicios e informacidn manejada por la organizacidn correspondieran
a la categoria basica, media o alta, debera realizar las implementaciones segun se referencian en
el presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccién de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacidon se realizardan en todos aquellos servidores
Nextcloud sobre CentOS 7.4 Linux, independientes a un dominio, que se encuentren supeditados
al cumplimiento del Esquema Nacional de Seguridad.

Este anexo ha sido disefiado para ayudar a los operadores a implementar las distintas
configuraciones de seguridad. A continuacién, se describe, paso a paso, como realizar la
instalacion y configuraciéon de seguridad de un servidor de alojamiento de ficheros Nextcloud
independiente de un dominio.

Antes de empezar deberdn tenerse en cuenta las siguientes recomendaciones:

a) Todos los discos y particiones deberdn encontrarse formateados utilizando el sistema de
archivos XFS.

b) Se parte de un sistema operativo CentOS 7.4 Linux instalado segin “ANEXO A.2.
INSTALACION DEL S.0. CONFIGURACION SEGURA DEL GUI” de la guia codificada como
“CCN-STIC-619”.

c) Es importante separar datos, aplicaciones y sistema operativo en distintos dispositivos de
almacenamiento, tanto para mejorar el rendimiento como para evitar ataques que se
realizan navegando entre directorios. Para la seguridad de un servidor con Nextcloud no se
requiere la existencia de particiones mas alla de las que vienen por defecto, pero se debera
tener en cuenta durante el proceso de instalacidn, ya que existen ciertas configuraciones y
permisos para los cuales se requiere que existan estas particiones diferenciadas.

d) Si existen datos en el servidor antes del proceso de instalacion, deberan eliminarse antes
de comenzar el proceso.
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e) No deberan realizarse actualizaciones desde versiones previas, ya que de lo contrario no
podrd garantizarse que los valores por defecto de los pardmetros de seguridad se hayan
aplicado.

f) No utilizar discos o particiones que utilicen el sistema de archivos FAT.
g) No instalar otros sistemas operativos en el equipo.

h) Asignar una contrasefia compleja a la cuenta de usuario que se crea durante el proceso de
instalacion.

i) Una vez finalizada la instalacién basica del sistema, asegurarse de que se instalan todas las
actualizaciones de seguridad necesarias. Idealmente estas actualizaciones de seguridad se
instalaran antes de conectar el equipo a la red o con el equipo conectado a una red segura.

El primer grupo de las acciones hace referencia a la instalacién del sistema operativo sobre un
equipo, eligiendo las opciones por defecto, tal y como se indica a continuacién.

Paso ‘ Descripcion ‘

1. Inicie sesidn en el servidor independiente donde se va a instalar Nextcloud segln
criterios de ENS.

2. Debe iniciar sesiéon con una cuenta que pertenezca al grupo de Administradores o
“Sudoers”.

3. Cree el directorio “Scripts” en “/” y copie aqui el contenido de la carpeta asociada a la
categorizacidon del equipo desde el medio de almacenamiento correspondiente.
Debera asignarles los permisos pertinentes para la ejecucién de los mismos.

4, Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas
del sistema” seleccione “Terminal”.

R ET O Lugares

Favoritos Actualizacion de software

Accesorios
Cajas

@ @&

Documentacion

[Ty

Herramientas del sistema Configuracion

Internet N
Instalador de aplicacion...

Oficina

Sonido y video Monitor del sistema

Utilidades Software
Varios

Sucesos del sistema
Otras

H|©° % B [ >

Terminal
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Paso ‘ Descripcion ‘

5. Se procedera a instalar los servicios previos para el funcionamiento del servidor de
Nextcloud. Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts

Ejecute el siguiente comando.
$ sudo sh CCN-STIC-826-ENS_Pasol-Nextcloud_servidor_LAMP.sh

usuario@localhost:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@localhost Scripts]$ sudo sh CCN-STIC-826-ENS Pasol-Nextcloud servidor LAMP.sh

El script procedera a instalar el conjunto de servidor LAMP

Antes de comenzar tenga en cuenta que el script instalara en su sistema los siguientes
servicios:

APACHE 2, MARIADB, PHP 7.0

instalacion
Pulse ENTER para continuar o Ctrl + C para cancelar.....

El script eliminara todo modulo de php existente en el sistema durante el proceso de I

Nota: Realice un estudio para determinar aplicaciones o servicios que puedan ser
incompatibles con la configuracién actual de su servidor antes de proceder a la instalacion.

6. Pulse “Enter” cuando se lo indique para continuar. El proceso puede durar varios
minutos.

7. El script iniciard un proceso de instalacién de servicios necesarios para el correcto
funcionamiento de Nextcloud. Ademas, eliminard la totalidad de los mdédulos php
instalados en el sistema.

Nota: Tenga en cuenta que el script instala los siguientes servicios:

- Apache2: Servidor Web
- MariaDB: Servidor de Base de Datos
- PHP 7.0: Lenguaje de cédigo abierto interactuando entre ambos.

Si por necesidades de su organizacidn se necesita configurar distintos servidores como nginx o
PostgreSQL, debera adaptar el script para tal efecto.

Por el contrario, si decide utilizar los servidores recomendados por esta guia ha de saber que
es posible que, por decisiones de la comunidad ajenas a esta guia los repositorios pueden variar
su ubicacién, debiendo adaptar éstos con las nuevas direcciones disponibles.

8. Para instalar la versién mas actualizada de los servidores Apache, MariaDB y PHP el
script instalara el repositorio Remi en el sistema.

Nota: Remi provee versiones actualizadas de los componentes del stack LAMP en las siguientes
distribuciones y versiones:

- CentOS 6/7
- RHEL6/7
- Fedora 23/24/25/26.
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Paso ‘ Descripcion

9. Es script finalizara mostrando la versidn actual de php en el sistema.

usuario@localhost:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost Scripts]$ php -v
[PHP 7.3.6] (cli) (built: Eay & i i) ( NTS )
Copyright (c) 1997-2018 The PHP Group
Zend Engine v3.3.6, Copyright (c) 1998-2018 Zend Technologies
with Zend OPcache v7.3.6, Copyright (c) 1999-2018, by Zend Technologies

[usuario@localhost Scripts]$

10. | Posteriormente se procedera a configurar la base de datos que utilizard Nextcloud.
Para ello ejecute los siguientes comandos:

$ sudo systemctl start mariadb.service
$ sudo systemctl enable mariadb.service

11. | Una vez iniciado el servicio de base de datos MariaDB, ejecute el siguiente comando
para acceder al servidor:

$ sudo mysql -u root -p

12. | Cuando se le solicite contrasefia, pulse “Enter” sin escribir ningln cardcter, ya que la
base de datos MariaDB por defecto no configura contrasefia.

usuario@localhost:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost Scripts]$ sudo mysgl -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 2

Server version: 5.5.60-MariaDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [ (none)]= I
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13.

Descripcion

Una vez dentro del servidor, ejecute los siguientes pardmetros modificando los
aquellos en color rojo con las necesidades especificas de su organizacion:

mysql> CREATE DATABASE nextcloud;
mysql> CREATE USER 'ncuser'@'localhost' IDENTIFIED BY ' CONtraSeA@1';

mysql> GRANT ALL PRIVILEGES ON nextcloud.* TO ncuser@localhost IDENTIFIED
BY 'CONtraSefi@1';

mysql> FLUSH PRIVILEGES;

mysql> EXIT;

MariaDB [(none)]> CREATE DATABASE nextcloud;
Query OK, 1 row affected (0.00 sec)

MariaDB [(none)]> CREATE USER 'ncuser'@'localhost' IDENTIFIED BY ' CONtrasef@l';
Query OK, 0 rows affected (0.00 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON nextcloud.* TO ncuser@localhost IDENTIFIED BY
'CONtrasen@l’;
Query OK, 0 rows affected (0.00 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.00 sec)

MariaDB [(none)]> EXIT;
Bye
[usuario@localhost Scripts]$ l

Nota: Los parametros en color rojo se deben de modificar de manera que se eviten
configuraciones por defecto y con los pardmetros de seguridad necesarios. Si no tiene
conocimientos sobre administraciéon de MariaDB puede informarse en la siguiente URL:
https://mariadb.org/

14.

Posteriormente dirijase a la direccion local donde vaya a instalar el servidor Nextcloud

$ cd /var/www/html

15.

Si posee la herramienta curl ejecute el siguiente comando, ingrese la contrasefia de
superusuario si se la solicita:

$ sudo curl -o nextcloud-15-latest.tar.bz2

https://download.nextcloud.com/server/releases/latest-15.tar.bz2

usuario@localhost:/var/www/html - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost html]$ sudo curl -o nextcloud-15-latest.tar.bz2 https://downl
oad.nextcloud.com/server/releases/latest-15.tar.bz2

[sudo] password for usuario:

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 53.8M 100 53.8M 0 0 5754k O 0:00:09 0:00:09 --:--:-- 3989k I
[usuario@localhost html]$

Si no posee la herramienta curl, inicie su navegador e ingrese la siguiente direccién
para comenzar la descarga:
https://download.nextcloud.com/server/releases/latest-15.tar.bz2

Nota: Tenga en cuenta que la descarga del archivo de instalacidon por medio del explorador
debera moverlo a la ubicacidn destinada para la instalacion del servido.
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16.

Descripcion

Descomprima el archivo que contiene la ultima versidon de Nextcloud por medio del
siguiente comando:

$ sudo tar -xvjf nextcloud-15-latest.tar.bz2

Compruebe que se ha descomprimido sin errores y elimine el fichero comprimido
“nextcloud-15-latest.tar.bz2”.

17.

Cree el directorio que contendran los datos en el servidor de alojamiento de archivos
Nextcloud por medio del siguiente comando:

$ sudo mkdir nextcloud/data

Nota: Antes de crear el directorio aseglrese que se encuentra en la ruta definida para la
instalacién del servidor, por defecto “/var/www/html”.

18.

Cambie el propietario de la carpeta del servidor. Para ello ejecute el siguiente
comando:

$ sudo chown -R apache:apache nextcloud

Nota: El propietario dependera del servidor web que utilice en la instalacidn, si hubiera elegido
uno distinto debera sustituir “apache:apache” por el usuario creado por el servidor elegido.

19.

Ahora se procedera a configurar el servidor Apache con la configuracién minima que
permita el visualizado y configuracion del servidor Nextcloud.
Para ello ejecute el siguiente comando:

$ sudo gnome-text-editor /etc/httpd/conf.d/nextcloud.conf &>/dev/null

20.

Se abrira un documento vacio con el editor de textos “gedit”, introduzca las siguientes
lineas dentro, tenga en cuenta que debera modificar los caracteres en rojo con la
direccion local que corresponda a la instalacion de su servidor:

Alias /nextcloud "/var/www/html/nextcloud/"
<Directory /var/www/html/nextcloud/>
Options +FollowSymlinks
AllowOverride All
<IfModule mod_dav.c>
Dav off
</IfModule>
SetEnv HOME /var/www/html/nextcloud
SetEnv HTTP_HOME /var/www/html/nextcloud
</Directory>

Al finalizar pulse “Guardar” y cierre el editor.

21.

Reinicie el servicio para que los cambios tengan efecto. Revise que se reinicia el servicio
sin errores.

$ sudo systemctl restart httpd.service
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Paso ‘ Descripcion ‘

22. | Dirijase a un navegador web e ingrese la siguiente URL:
http://localhost/nextcloud

& Nextcloud X ‘ k2 |
(&)= C @ {@ localhostlnextcloudli v o O Q’l » =

Crear una cuenta de administrador

Nombre de usuario

Contrasena

Almacenamiento y base de datos ~

Advertencia de rendimiento

sincrol

Completar la instalacié

e

Nota: Si se deniega el acceso al servidor revise la configuracion de SELinux o desactivelo
momentaneamente con el siguiente comando:

- Ssudo setenforce 0

23. | En el campo “Crear una cuenta de administrador” ingrese el nombre de usuario para
el nuevo administrador del servidor y una contraseia que cumpla con los requisitos de
seguridad exigidos.

Crear una cuenta de administrador

Administrador

Contraseiia muy buena
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24. | Posteriormente despliegue el campo “Almacenamiento y base de datos” pulsando
sobre él y posteriormente seleccione MySQL/MariaDB.

Almacenamiento y base de datos ~

Carpeta de datos

Nar/www/html/nextcloud/d:

Configurar la base de datos

SQLite MySQL/MariaDB

Usuario de |la base de datos
Contrasena de la base ded
Nombre de la base de datos

localhost

Por favor especifique el numero del puerto junto
al nombre del host (p.e., localhost:5432).

25. | Rellene estos campos con los parametros definidos en el punto 13 de este mismo
apartado.

Almacenamiento y base de datos ~

Carpeta de datos

Nariwww/html/nextcloud/d:

Configurar la base de datos

SQLite MySQL/MariaDB

ncuser
200006 0GOGOS
nextcloud

localhost

Por favor especifique el numero del puerto junto
al nombre del host (p.e.; localhost:5432).
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26. | Porultimo, compruebe que la ruta del apartado “Carpeta de datos” coincide con la ruta
local donde se ha creado la carpeta de /datos dentro del directorio de instalacion de
Nextcloud. Posteriormente pulse el botdon “Completar la instalaciéon” en la parte
inferior de la pantalla.

Carpeta de datos

Nar/www/html/nextcloud/dz

Configurar |a base de datos

SQLite MySQL/MariaDB

ncuser
00000000000
nextcloud

localhost

Por favor especifique el numero del puerto junto
al nombre del host (p.e., localhost:5432)

e o
K Completar la instalacion /)
¢Necesita ayuda? Vea la documentacion #

Nextcloud — un hogar seguro para todos tus datos

27. | El servidor procederd a la creacion de datos del inicio y entradas en la base de datos,
operacion que puede demorarse unos minutos. Al finalizar se mostrara la pantalla de
bienvenida, pulse en “Siguiente” para continuar.

oQo

un hogar seguro para todos tus datos

Siguiente
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28. | El servidor ira ofreciendo distintas pantallas de bienvenida con explicaciones sobre el
funcionamiento del servidor y enlaces utiles. Si no estd familiarizado con este tipo de
servidores se recomienda leer la documentacién. Pulse “Siguiente” para continuar o
cierre la ventana pulsando en el icono “X” en la parte superior derecha para finalizar.

oQo

un hogar seguro para todos tus datos

Nextcloud pone tus datos al alcance de tus manos y bajo tu control. Almacena tus
documentos, calendarios, cnotactos y fotos en un servidor en tu compafifa, en casa, en
uno de nuestros proveedores o un centro de datos que conozcas.

@ Aloja tus datos y archivos donde ti decides
< Estdndares abiertos e interoperabilidad

& 100 % cédigo abierto y enfocado a la comunidad

Descubre mas sobre Nextcloud

29. | Si ha continuado con el asistente al llegar a la ultima pantalla pulse “Empieza a usar
Nextcloud” para continuar.

@& Soporte empresarial

Si ejecutas Mextcloud en un entorno critico, con gran nimero de usuarios y
grandes cantidades de datos, y necesitas la certeza del soporte de los expertos
que hay tras la tecnologia de Mextcloud, esta disponible una suscripcion
empresarial a Mextcloud con soporte telefdnico y correo electrénico.

Consigue soporte empresarial

Anterior Empieza a usar Nextcloud
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Paso ‘ Descripcion ‘

30. | Finalmente se mostrard el entorno de navegacién mediante Web del servidor de
alojamiento Nextcloud con ejemplos de carpetas y archivos para probar su
funcionamiento.

= % + i= Configuracion
O Mombre « + Aplicaciones
- Documents & Usuarios
i Acercade
- Photos
? Ayuda
El Mextcloud mpd y
() Cerrar sesidn
ﬁ Mextcloud png [
Nextcloud Manual po? L4
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ANEXO A.3. CATEGORIA BASICA

ANEXO A.3.1. PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES NEXTCLOUD 15
QUE LES SEA DE APLICACION LA CATEGORIA BASICA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen servidores de alojamiento de
archivos Nextcloud 15 sobre Sistema Operativo CentOS 7.4 Linux con una categorizacién de
seguridad bdsica segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la
implementacién de este Anexo, la organizacién debera haber realizado la categorizacion de los
sistemas con objeto de determinar la categoria de cada una de las dimensiones de seguridad
segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios
e informacién manejada por la organizacién correspondieran a la categoria basica, debera
realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracién que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacion se realizaran en todos aquellos servidores de
alojamiento de archivos Nextcloud 15 sobre Sistema Operativo CentOS 7.4 Linux con categoria
basica aplicada seguin guia CCN-STIC-619, independientes a un dominio, que implementen
servicios o informacidon de categoria basica y se encuentren supeditados al cumplimiento del
Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DE APACHE, PHP Y MARIADB PARA NEXTCLOUD

Paso ‘ Descripcion ‘

1. Inicie sesidn en el servidor independiente donde se va a instalar Nextcloud segun
criterios de ENS.

2. Debe iniciar sesién con una cuenta que pertenezca al grupo de Administradores o
“Sudoers”.

3. Cree el directorio “Scripts” en “/” y copie aqui el contenido de la carpeta asociada a la
categorizacidon del equipo desde el medio de almacenamiento correspondiente.
Debera asignarles los permisos pertinentes para la ejecucién de los mismos.
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Descripcion ‘

Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas
del sistema” seleccione “Terminal”.

% Aplicaciones JEETEIES

Favoritos Actualizacion de software

Accesorios
) Cajas
Documentacion

I Herramientas del sistema I Configuracion

Internet Instalador de aplicacion...

Oficina

Senido y videa Monitor del sistema

Utilidades Software
Varios

Sucesos del sistema
Otras

W(° % WX DS

Terminal

Ejecute el comando “cd /Scripts/” y pulse la tecla “Enter”.

Posteriormente ejecute “Is -1” y compruebe que estan todos los scripts.

1.1.

Paso ‘

7.

APACHE 2
Descripcion ‘

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.

Se procederd a securizar el servidor web Apache.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts

Centro Criptolégico Nacional




Seguridas

(X M B CCN-STIC-826 Implementacién del ENS en Nextcloud 15 v1.0

Paso ‘ Descripcion ‘

9, Ejecute el siguiente comando.
$ sudo sh CCN-STIC-826-ENS_Paso2_Nextcloud_securizacion_Apache2.sh

El script iniciard un proceso de instalacién de los mddulos “mod_security” vy
“mod_evasive” de Apache. Ademas, modificard los ficheros de configuracién
“/etc/httpd/conf/httpd.conf” y “/etc/httpd/conf.d/nextcloud.conf” eliminando toda
configuracion contenida en los mismos.

usuario@localhost:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost Scriptsl]$ sudo sh CCN-STIC-826-ENS Paso2 Nextcloud securizacion Apache2.sh
[sudo] password for usuario:

El script creara una copia de eliminard toda configuracion en los siguientes ficheros:
'fetc/httpd/conf/httpd.conf' y '/etc/httpd/conf.d/nextcloud.conf’

iAsi mismo, se creara una copia de seguridad de los mismos en sus respectivas

carpetas con la siguiente nomenclatura .bak.fecha I
Pulse ENTER para continuar o Ctrl + C para cancelar.....

Nota: Tenga en cuenta que el script configura pardmetros en rutas por defecto, si escoge un
servidor web que no sea apache debera adaptar el script a las necesidades especificas de su
organizacion.

10. | El script mostrard el fichero “/etc/httpd/conf/httpd.conf” con una configuracion
aplicada con ejemplos y lineas comentadas (#) que debera revisar y ajustar con los
pardmetros que mas convengan a su organizacion. Cuando finalice pulse “Guardar” y
cierre el editor de textos.

http...

fetcfht...

Abrir = | & Guardar = = o *®

ServerRoot "/etc/httpd"
Listen 80
Include conf.modules.d/*.conf

User apache
Group apache

ServerAdmin root@localhost

<Directory /=
Deny from all
Order allow,deny
Satisfy all
#AllowOverride None
#Require all granted
</Directory>

DocumentRoot "/var/www/html"

no - Anchura del tabulador: 8 Ln 13, Col 1 - INS
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Paso ‘ Descripcion ‘

11. | Posteriormente el script mostrara el fichero “/etc/httpd/conf.d/nextcloud.conf” con
una configuracion aplicada con ejemplos y lineas comentadas (#) que, del mismo
modo, deberd revisar y ajustar con los pardmetros que mas convengan a su
organizacién. Cuando finalice pulse “Guardar” y cierre el editor de textos.

Abrir = | = n:ﬁﬁ Guardar = = o »

hlias /nextcloud "/var/www/html/nextcloud/"

=<Directory /var/www/html/nextcloud/=
Options +FollowSymlinks
AllowOverride All

<IfModule mod dav.c=
Dav off
=/IfModule=

SetEnv HOME /var/www/html/nextcloud
SetEnv HTTP_HOME /var/www/html/nextcloud

</Directory=

##%# dominio ###
NameVirtualHost localhost:80
<VirtualHost localhost:80>
ServerAdmin webmaster@dominio
DocumentRoot /var/www/html/

nextcloud
ServerName www.dominio
ServerAlias dominio

no v Anchura del tabulador: 8 = Ln1l, Coll - INS

12. | Finalmente compruebe que el servicio se ha reiniciado correctamente

Active: since
Docs: man:httpd(8)
man:apachect1(8)
Process: 23324 ExecStop=/bin/kill -WINCH ${MAINPID} (code=exited, sta
tus=0,/SUCCESS)
Main PID: 23331 (httpd)
Status: "Total requests: 1; Current requests/sec: 0.1; Current traff
ic: 409 B/sec"
Tasks: 18
CGroup: /system.slice/httpd.service
23331 /usr/sbin/httpd -DFOREGROUND
23332 /usr/sbin/httpd -DFOREGROUND
23333 /usr/sbin/httpd -DFOREGROUND

1.2. PHP

Descripcion

13. | Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Descripcion

Se procederad a securizar el servicio PHP. Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts

15.

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-826-ENS_Paso3_Nextcloud_securizacién_PHP.sh

Deberd evaluar la necesidad de los siguientes mddulos “PHP-FPM” y “PHP OPcache”
de PHP. El script le preguntard sobre las acciones al respecto, si los mddulos son
adecuados para su organizacion escriba “si” y pulse “Enter” para continuar con la
instalacidn, si por el contrario no son necesarios escriba “no” y pulse “Enter” y el script
finalizara.

usuario@localhost:/Scripts - o X

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@localhost Scripts]$ sudo sh CCN-STIC-826-ENS _Paso3_Nextcloud_securizacidn_PHP.sh

El script creara una copia de la configuracion en el siguiente fichero:
‘/etc/php.ini' con la siguiente nomenclatura '.bak.fecha'
Se procede a comenzar con la configuracion de PHP
Pulse ENTER para continuar o Ctrl + C para cancelar.....
Debe de evaluar la necesidad de instalacion de los siguientes modulos
PHP-FPM y PHP OPcache
lEsta seguro que desea seguir adelante con la instalacion? (si/no)? [no]

Nota: El médulo PHP-FPM mejora notablemente la velocidad en servidores web de alto trafico
y OPcache mejora el rendimiento de PHP almacenando el cédigo de bytes de un script
precompilado en la memoria compartida, eliminando asi la necesidad de que PHP cargue y
analice los script en cada peticion.

16.

o_:n

Si ha escrito “si” el script proseguira instalando los mddulos y mostrando Ia
configuracion del fichero “/etc/php.d/10-opcache.ini” para su revision. Se deben
configurar los parametros que mas convengan a su organizacion.

Abrir v M@ lﬂ-zﬁﬁ.ini Guardar = - o x

; Habilitar médulo OPcache

zend extension=opcache.so
opcache.enabhle=1
opcache.enable_cli=1
opcache.interned_strings_buffer=8
opcache.max_accelerated_files=10000
opcache.memory_consumption=128
opcache.save_comments=1
opcache.revalidate freq=1
opcache.blacklist filename=/etc/php.d/opcache*.blacklist
opcache.huge_code_pages=1

ini = Anchura del tabulador: & - Ln 1, Col 1 - INS

Cuando finalice de configurar, pulse el botén “Guardar” y cierre el editor de texto.
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Paso ‘ Descripcion ‘

17. | El servidor Apache se reiniciara, compruebe que se reinicia sin errores.

18. | Posteriormente se procedera a la actualizacion de php por medio del repositorio
“remi”. Para ello deshabilite los repositorios activos de php ejecutando el siguiente
comando:

$ sudo yum-config-manager --disable remi-php*

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]$ sudo yum-config-manager --disable remi-php*
[sudo] password for usuario:
Complementos cargados:fastestmirror, langpacks

====== repo: remi-php54 === ===== =====

[remi-php54]
async = True
bandwidth = @
base persistdir = /var/lib/yum/repos/x86 64/7 I

baseurl =

cache = 0

cachedir = fvar/cache/yum/x86 64/7/remi-php54
check config file age = True

19. | Ahora habilite el repositorio correspondiente a la version de php mas actualizada
soportada por el sistema operativo y en versidn estable.

$ sudo yum-config-manager --enable remi-phpXX*

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]$ sudo yum-config-manager --enable remi-php73
Complementos cargados:fastestmirror, langpacks
====== repo: remi_php?B = = —————

[remi-php73]

async = True

bandwidth = ©

base persistdir = /var/lib/yum/repos/x86_64/7

baseurl =

cache = @

cachedir = /var/cache/yum/x86 64/7/remi-php73

check config file age = True

compare_providers priority = 80 I
cost = 1eee

Nota: Si desea saber la version que mas se ajusta con las necesidades de su organizacion
dirijase al siguiente enlace:
https://www.php.net/

20. | Por ultimo, ejecute el siguiente comando para actualizar el sistema por completo y que
se aplique versidn actualizada de php:

$ sudoyum -y update

! Debera adaptar la ejecucion segdn la version PHP a utilizar.
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Paso ‘

21.

MARIADB

Descripcion

Si ha cerrado la “Terminal “en algin paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.

22.

Se aplicaran medidas de seguridad en el servidor de Base de Datos MariaDB.
Para ello ejecute el siguiente comando:

$ sudo mysql_secure_installation

23.

En primer lugar, pedira la contrasefia del usuario “root”, ingrese la contrasefia y si no
se ha configurado aun la misma deje el campo vacio y pulse “Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]% sudo mysql secure installation
[sudo] password for usuario:

MOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none): I I

24,

Posteriormente se preguntard si se quiere configurar una contraseiia para “root”,
conteste con “Y” y pulse “Enter”.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.

Set root password? [Y/n] YI I
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25.

Descripcion

Escriba la nueva contrasena de “Root”, pulse “Enter” y vuelva a escribirla pulsando de
nuevo “Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

Set root password? [Y/n] Y
MNew password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..
. Success! I

Nota: Tenga en cuenta, que el usuario “root” de la base de datos, es independiente al usuario
“root” del sistema, por lo que las contrasefias difieren. Se debera configurar la contrasefia con
los requisitos de seguridad exigidos.

26.

En el siguiente paso, preguntara si se eliminan usuarios andénimos, escriba “Y” y pulse
“Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

e

to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] Y I

27.

El siguiente punto pregunta si deshabilitar el inicio de sesion en la base de datos de
forma remota con el usuario “root”. Escriba “Y” y pulse “Enter” para continuar.

s

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

Mormally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] Y I

28.

Por defecto MariaDB contiene una base de datos de ‘test’, se pregunta si debe
eliminarla. Escriba “Y” y pulse “Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
. Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] Y I
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29. | Se deberan recargar los privilegios de todas las tablas para que los cambios surtan
efecto inmediatamente. Para ello escriba “Y” y pulse “Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

- Removing privileges on test database...
. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately. I

Reload privilege tables now? [Y/n] Y

30. | Finalizard el proceso mostrando el mensaje “All done!” que garantiza que todos los
campos configurados se han aplicado correctamente.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
Cleaning up...

ALl done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB! I
[usuario@localhost ~15 JJ

2. LIMITACION DE APLICACIONES Y MODULOS INSTALADOS

Paso ‘ Descripcion ‘

31. | Se procede a deshabilitar aplicaciones y médulos instalados

32. | Inicie sesién en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

33. | Debe iniciar sesién en la aplicacién Nextcloud con una cuenta que pertenezca al grupo
de Administradores.

Nextcloud - Mozilla Firefox - o x
= Nextcloud x |+
(— — & | @ & hitps://localhost/nextclo . ol » =

Administrador

Iniciar sesion
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34, | Dirijase al icono de su usuario y en el menu desplegable pulse “+ Aplicaciones “.

22 Archivos - Nextcloud X | +

'::(_::' = @ | @ £ hitps://localhost/nexiclc s & » =
= # + i= Configuracidn
O Nombre + Aplicaciones

& Usuarios

i Acerca de

? Ayuda

() Cerrar sesidn
Docume... = Photos < Nextcloud <

35. | Revise las aplicaciones instaladas en su servidor y desactive las que no sean necesarias
para su organizacion pulsando el botdn “Desactivar”.

= Aplicaciones - Nextcloud X | +

{:(—:} — @ | @ & htitps:/localhost/nextcle ses o » =
T Accessibility
4 Activity Desactivar
W Collaborative tags Desactivar

36. | Si detecta alguna aplicacién candidata para su desactivaciéon y pulsa el botén
“Desactivar”, le pedird la contrasefia del usuario Administrador para confirmar.

r 9 I
‘ Collaborative | Desactivar |
. L9 -
| Se necesita X B B
@ Comments | autenticacién | Desactivar
-~ >

Esta accion requiere que confirmes tu

' Deleted files = contrasefia ':Dm:
1 F................... l B —
< Federation ':: Desactivar :
ﬂ @
«&  File sharing 'iﬁ: Desactivar :f'

Centro Criptolégico Nacional




CCN-STIC-826

Seguridas

Implementacion del ENS en Nextcloud 15 v1.0

Paso ‘ Descripcion
37. | Siquisiera eliminar la aplicacion y toda su configuracién por completo, dirijase a la ruta
de su servidor vy liste las aplicaciones alli contenidas por medio de los siguientes
comandos:
$ cd /var/www/html/nextcloud/apps
$ Is-la
usuario@localhost:/var/www/html/nextcloud/apps - o
Archivo Editar Ver Buscar Terminal Ayuda
[usuario@localhost apps]$ cd /var/www/html/nextcloud/apps/
[usuario@localhost apps]$ 1s
accessibility files sharing password policy
activity files texteditor provisioning api
admin audit files trashbin serverinfo
cloud federation api Tfiles versions sharebymail
comments files videoplayer support
dav firstrunwizard survey client
encryption gallery systemtags
federatedfilesharing 1logreader theming
federation lookup server connector twofactor backupcodes
files nextcloud announcements updatenotification
files external notifications user ldap
files pdfviewer oauthz2 workflowengine I
[usuario@localhost appsl$ I
38. | Revise las aplicaciones que mas se ajusten con su organizacion y si se detecta una
candidata para su eliminacion ejecute el siguiente comando:
$ sudo rm -rf [Nombre_de_aplicacion]
Nota: En [Nombre_de_aplicacion] escriba el nombre de la aplicacion que quiere eliminar
respetando mayusculas y minusculas y sin corchetes “[]“.

3. CONFIGURACION DE USUARIOS Y POLITICAS DE CREDENCIALES

3.1. POLITICA DE CREDENCIALES
Paso ‘ Descripcion ‘
39. | Siha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.
40. | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segln criterios de ENS.
41. | Debe iniciar sesidn con una cuenta Administrador global que pertenezca al grupo de
admin.
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42. | Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracién”.

+ Aplicaciones

O Mombre

A Usuarios

i Acercade
? Ayuda
™ Cerrar sesion

43. | En la barra lateral izquierda en el apartado “Administracién”, seleccione “Seguridad”.

= Vista general

£¥  Ajustes bdsicos
4 Monitorizacidn
® Soporte

<, Compartir
||ﬂ Seguridad

44. | Dirijase hasta el final de la pagina deténgase en el punto “Politica de contrasenas” y
establezca los siguientes parametros:

— Longitud minima: 8 caracteres
— Imponer caracteres en mayusculas y minusculas: seleccionado
— Imponer caracteres numéricos: seleccionado

— Imponer caracteres especiales: seleccionado

oo = 4+ [ s 2 A

Politica de contrasefas

Longitud minima

M Prohibir contrasefias comunes

M Imponer caracteres en maydsculas y mindsculas

M Imponer caracteres numéricos

M Imponer caracteres especiales

[JComprobar contrasenia contra la lista de contrasefas filtradas de

haveibeenpwned.com
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45,

Para mayor seguridad y cumplimiento, se recomienda autenticacién mediante LDAP.
Si desea realizar la integracidn de usuarios por medio de LDAP, vaya al punto “ANEXO
A.6.3 INTEGRACION DE USUARIOS CON LDAP” de esta guia.

3.2

Paso ‘

46.

PERMISOS DE USUARIOS Y ESTRUCTURA DE GRUPOS

Descripcion

Se procede a configurar usuarios y grupos.

47.

Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

48.

Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

49,

Debe iniciar sesién con una cuenta Administrador que pertenezca al grupo de admin.

50.

Dirijase al icono de su usuario y en el menu desplegable pulse “Usuarios”.

¥ Usuarios - Nextcloud ‘ +

(— — @ | @ & hitps://localhost/nextcle vee H» =

Mombre para , L E= . -
Mormbre de usuario : Contrasefi &= Configuracion t

mastrar

o Administrador Administrador eosssee T Aplicaciones

"a Usuarios

1 Acercade

? Ayuda

) Cerrar sesion

51.

En el menu de usuarios, se recomienda empezar con la creacidon de grupos si no se
encuentran creados aun, para ello pulse sobre “+ Afiadir grupo” en la parte izquierda
de la pantalla.

o0 = 4

+ MNuevo usuario

+ Anadir grupo

& Todos 1

{ Administradores 1
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Paso ‘ Descripcion

52. | Se recomienda crear diferentes grupos identificando posteriormente usuarios
comunes de usuarios administradores pertenecientes a cada grupo y teniendo en
cuenta las preferencias y necesidades de su organizacion.

oo = 4 W

=4 Nuevo usuario

‘Grup02| = | X

| & Todos 1

{# Administradores 1
Grupos

Grupol ]

53. | Una vez creados los grupos necesarios para su organizacion, se deberan crear los
usuarios y asignarles un grupo y un rol dentro de ese grupo. El rol puede ser usuario
comun del grupo o usuario administrador de ese grupo. Comience creando los usuarios
comunes teniendo en cuenta las preferencias y necesidades de su organizacion.

Para ello pulse en el botédn nuevo usuario:

(+ Nuevo usuario )

4+ Afadir grupo

& Todos 1

{# Administradores 1

54. | Rellene todos los campos, dejando vacio el apartado “Administrador de grupo para”.
Si quisiera configurar cuotas defina éstas en el apartado “Espacio”.

A H e |
Administracor ae E .
Spacio

grupo para

llimitado

1GB

10GE
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Paso ‘

55.

e

Seguridas
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Descripcion ‘

Cuando finalice de rellenar todos los campos con las preferencias deseadas, dirijase al
final de la linea y pulse sobre el icono de verificacién para afiadir y finalizar.

Ultimo inicio de

sesidn

56.

Se muestra una captura de ejemplo donde el “usuario_comunl1” pertenece al grupo
“Grupol” con 1GB de limite de espacio en disco.

En cambio, usuario_comun2 pertenece al grupo “Grupo2” con 10GB de limite de
espacio en disco.

. MNombre para B . Administrador de
Nombre de usuario Contrasefia Correo electronico  Grupos Espacio
mostrar grupo para
o Administrador Administrador admin llimitado
o usuario_comunl usuariol usuario@usu.es Grupol 1GB
o usuarie_comun2 usuarie2 usuario@usu.es Grupoe2 10GB

3.3.

Paso ‘

57.

CONFIGURACION MENSAIJE DISUASORIO
Descripcion ‘

Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

58.

Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

59.

Debe iniciar sesidon con una cuenta Administrador global que pertenezca al grupo de
admin.

60.

Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracion”.

= % + i= Configuracion
O Nombre + Aplicaciones
2 Usuarios
i Acercade
? Ayuda

(M Cerrar sesidn
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61.

Descripcion
En la barra lateral izquierda en el apartado “Administracién”, seleccione “Tema”.
oo m 4 W O
Administracién
8= Vista general
£}  Ajustes bdsicos
A Monitaorizacion

Soporte

AD

Compartir

Seguridad

3 Integracian LDAP/ AD

# Tema

62.

En el apartado “Nombre”, seleccione el nombre que mas convenga a su organizacion,
posteriormente en el apartado “Eslogan” configure el mensaje disuasorio que mas se
ajuste a las necesidades especificas de su organizacion.

Tema

Los temas hacen posible personalizar ficilmente la apariencia de tu instancia y los
clientes soportados. Esto serd visible para todos los usuarios.

MNornbre SERVIDOR PRIVADO

Enlace web

Eslogan ES UN DELITO CONTINUAR SIN - @
Color

Logo s

Imagen de fondo para inicio de sesion 4

Nota: Nextcloud 15 presenta mecanismos para implementar mensajes que son advertidos al
usuario cuando va a realizar el inicio de la sesion. Debe, no obstante, tomarse en consideracion
gue su organizacién ya estd empleando este mecanismo para notificar otros detalles como los
marcados por el Reglamento Europeo General de Proteccion de Datos (GDPR) 2016/679/CE y
la Ley Organica 15/1999 de proteccidn de datos de caracter personal.
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Paso ‘

63.

Descripcion

En el apartado “Opciones avanzadas”, si su organizacion lo posee, se puede afiadir un
enlace hacia el aviso legal de su organizacién. Para ello ingrese la URL correspondiente
al aviso legal en el apartado “Enlace al aviso legal”.

m o 4 . a 2 A

=0Opciones avanzadas

Enlace al aviso legal Ihttps:.-’flccalhcst.-’aviso.htmll L] l

Enlace a la politica de privacidad 1

Logo de la cabecera +

Favicon 4+
Instala la extension de PHP Imagemagick con soporte para imagenes SWVG

para generar automaticamente faviconos basados en el logoy color
subidos. A

64.

Compruebe que se muestra correctamente el mensaje en la pantalla de inicio de
sesion.

Nombre de usuario o email

Contrasena

ES UN DELITO CONTINUAR SIN LA
DEBIDA AUTORIZACION - El sistema
estd restringido a los usuarios
autorizados

-
i Siguiente
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Paso ‘ Descripcion

66. | Siha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

67. | Inicie sesion en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

68. | Debe iniciar sesién con una cuenta Administrador que pertenezca al grupo de “admin”.

69. | Se va a proceder a modificar el usuario Administrador global del servidor de
alojamiento de archivos Nextcloud. Para ello dirijase al icono de su usuario y en el menu
desplegable pulse sobre el icono “Usuarios”.

MNombre para . 1 — ) ..
Nombre de usuario l Contrasefi &= Configuracion t
mostrar
. . Aplicaciones
o Administrador Administrador sessenni + Ap
| 18 Usuarios
i Acercade
? Ayuda
() Cerrar sesion

70. | Como se puede observar en la siguiente imagen, el usuario que se crea en la instalacion
(en este caso “Administrador”) se afiade al grupo “admin”. El usuario que pertenezca
al grupo “admin” el sistema lo considerara Administrador global.

) Mombre para ~ B ) - Administrador de
MNombre de usuario Contrasefa Correo electronico  Grupos
maostrar grupo para

o Administrador Administrador llimitado

Q usuario_comunl usuariol usuario@usu.es Grupol 1GB

Espacio

° usuario_comunz usuario2 usuario@usu.es Grupo2 10GB
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Paso ‘ Descripcion ‘

71. | Para modificar el usuario que se creé en la instalacién, se debe anadir primero un
usuario nuevo y agregarlo al grupo “admin”. En este caso se pondrd un ejemplo con el

usuario “ALNusuario”.

(+ Nuevo usuario )

<+ Afadir grupo

& Todos 1

{ Administradores 1

72. | Agregue al usuario “ALNusuario” al grupo “admin”, configure los demds campos con
los pardmetros que mas convengan a su organizacion y pulse el icono azul de
confirmacion.

MNormbre para Administrador de

Nombre de usuario Contrasefia Correo electrénico  Grupos Espacio
mostrar grupo para
+ ALMNusuario AlLMNusuario sesssssssssset  alnusuaro@admi I usuari T llimitado °
e Administrador Administrador L ntrasef admin T usuari T llimitado

73. | Pulse sobre el icono de su usuario en el menu desplegable seleccione “Cerrar sesion”.

= Configuracion
4+ Aplicaciones
| & Usuarios
i Acercade

? Ayuda

M Cerrar sesidn
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Paso ‘ Descripcion ‘

74. | Inicie sesidn con el usuario recién creado “ALNusuario” y en el icono de usuario en el
menu desplegable seleccione “Usuarios”. Una vez en el menu de usuarios, elimine el
usuario “Administrador” que se creé por defecto en la instalacion. Para ello pulse en el
icono “...” y seleccione “Eliminar usuario”.

Castellano E

pre— .
W CEliminar usuario

»  Inhabilitar usuario

B “olver a enviar correo de bienvenida

75. | Posteriormente se creard un usuario administrador de grupos. Para ello se creara el
usuario “ALGusuario” y se le asignaran los grupos anteriormente creados. Modifique
estos valores con los requerimientos especificos de su organizacion.

Mombre para N ~ . ; Administrador de .
Nombre de usuario Contrasefia Correo electrénico  Grupos Espacio

rmostrar grupo para

+ AL Gusuario ALGusuario esessessseene Al Gusuario@ad llimitado

o AlLMNusuario ALNusuario ALNusuario@a admin v Grupol llimitado
+ GrupoZ

0 usuario_comunl usuariol usuario@usu.es Grupol 1GB

Nota: Si necesita revisar el modo de creacién de usuarios y grupos, dirijase al punto 53 del
apartado 3.2 PERMISOS DE USUARIOS Y ESTRUCTURA DE GRUPOS.

76. | Parafinalizar dirijase al final de la linea y pulse sobre el icono de verificacién para afiadir
y finalizar.

Ultimo inicio de

sesidn

5. APLICACION DE ACTUALIZACIONES

Paso ‘ Descripcion ‘

77. | Se procede a configurar usuarios y grupos.

78. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

79. | Inicie sesidon en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.
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80.

e

Seguridas
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Descripcion

Debe iniciar sesidén con una cuenta Administrador que pertenezca al grupo de “admin”.

81.

Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracién”.

= 3 + i= Configuracién
O Nombre = + Aplicaciones
42 Usuarios
{ Acercade
? Ayuda
(M Cerrar sesion
ADMINL., = OTROS .. =

82.

En la barra lateral izquierda en el apartado “Administracién”, seleccione el icono “Vista
general”.

Administracion

= Vista general

£ Ajustes bisicos

A~ Monitorizacidn

83.

Antes de comprobar y comenzar a instalar las actualizaciones, dirijase al apartado
inicial “Avisos de seguridad y configuracién”.

Se recomienda que solvente los problemas que pudiera notificar el servidor Nextcloud
antes de comenzar a aplicar actualizaciones. Una vez solventadas las posibles
cuestiones a resolver, se le notificard en el mismo apartado mediante un icono de
confirmacién verde y el siguiente texto “Ha pasado todos los controles”.

Avisos de seguridad y configuracién

Es importante para la seguridad y desempefio de tu instancia que todo esté correctamente configurado.
Para ayudarte vamos a realizar algunas comprobaciones automaticas. Por favor, comprueba la
documentacion enlazada para mas informacidn.

° Ha pasado todos los controles

Compruebe |a seguridad de su Mextcloud mediante nuestro escaneo de seguridad 2.
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Paso ‘

84.

Descripcion

Posteriormente en el siguiente apartado “Versidn” se notificardn las actualizaciones
disponibles para su servidor. Para comenzar compruebe que en el menu desplegable
“Canal de actualizacidon” se encuentra seleccionada la opcion “stable”. Posteriormente
pulse “Abrir el actualizador”.

Versién

SERVIDOR PRIVADO 15.0.5

Una nueva versidn esta disponible: Nextcloud 15.0.7
Todas las apps tienen disponible una actualizacion para esta version

Apps con actualizaciones disponibles -

Abrir el actualizador Descargar ahora
Canal de actualizacion] stable -

Siempre podrés actualizar a la version mds reciente o al canal experimental, pero nunca podrés volver a
un canal mas estable.

Nota: tras un nuevo lanzamiento, puede pasar algo de tiempo antes de que aparezca aquf. Escalonamos
la difusidn de nuevas versiones a nuestros usuarios y a veces saltamos una versidn cuando aparecen
problemas

Nota: Los canales de actualizacion disponibles son los siguientes.

- production siempre proporcionard el dltimo nivel de parches, pero no se actualizara a la
proxima versidon principal de inmediato. Esa actualizacién generalmente ocurre con la
segunda versién menor (x.0.2).

- stable es la version estable mas reciente. Es adecuada para uso en produccién y siempre se
actualizara a la Ultima versién principal.

- beta es una versidn preliminar solo para probar nuevas caracteristicas, no para entornos de
produccion.

85.

El actualizador realizara varios pasos necesarios para una correcta actualizacion. Para
comenzar pulse “Start update”.

O()O Updater
v Initializing
Current version is 15.0.5.
Update to Nextcloud 15.0.7 available. (channel: "stable")
Following file will be downloaded automatically:

https://download.nextcloud.com/server/releases/nextcloud-15.0.7.zip

Start update
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Paso ‘

86.

Descripcion ‘

Cuando finalice de realizar todos los pasos necesarios preguntara si desea mantener
activo el modo de mantenimiento, pulse en “No (for usage of the web based updater)”.

v Check for expected files

v Check for write permissions
v Create backup

+ Downloading

+ Verifying integrity

v Extracting

+ Enable maintenance mode
v Replace entry points

v Delete old files

+ Move new files in place

Keep maintenance mode active?

Yes (for usage with command line tool) I No (for usage of the web based updater) I

87.

Al realizarlo de este modo, el servidor redireccionard hacia el updater basado en WEB.
Para ello pulse en “Go back to your Nextcloud instance to finish the update”.

+ Keep maintenance mode active?

Maintenance mode will get disabled.

+ Done

I Go back to your Nextcloud instance to finish the update I
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88.

Se mostrard el asistente de actualizacion de Nextcloud (Updater). Lea detenidamente
las advertencias y cuando esté listo pulse el botén “Iniciar actualizacion”.

Nextcloud se actualizard a la
version 15.0.7

Y

v/ .. . .’
I\ Iniciar actualizacion )

SERVIDOR PRIVADO - ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION - El sistema estd restringido a los usuarios autorizados

89.

El servidor comenzard la actualizacion y comprobara la integridad del cédigo una vez
finalice, al finalizar le redireccionard al servidor si el proceso ha sido satisfactorio.

Actualice a 15.0.7

Informacién de reparacion: Image cache

cleared

Registros detallados ~

SERVIDOR PRIVADO - ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION - El sistema estd restringido a los usuarios autorizados

90.

Compruebe que no existen nuevas actualizaciones cuando finalice.

Versién

Nextcloud 15.0.7

Suwversidn estd actualizada. 1

Canal de actualizacidn:  stable -
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Paso ‘ Descripcion ‘

91. | Siha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

92. | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

93, | Debe iniciar sesién con una cuenta Administrador que pertenezca al grupo de “admin”.

94, | Dirijase al icono de su usuario y en el menu desplegable pulse “Aplicaciones”.

= Configuracion

I 4+ Aplicaciones

A2 Usuarios

95, | En el panel de navegacién superior elija el icono de la lupa para buscar y escriba el
siguiente texto: “retention”.

' Q retention

Resultados de otras categorias

'[;)' Retention 142 Descargar y activar

96. | Pulse el boton “Descargar y activar” para obtener la aplicacién y que se encuentre
activa en el servidor.

IQ retention

Resultados de otras categorias

Nota: Fijese siempre que las aplicaciones lleven el recuadro verde que garantice que son
aplicaciones oficiales y por tanto estdn aprobadas por los desarrolladores de Nextcloud.
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97.

e

Implementacion del ENS en Nextcloud 15 v1.0

Descripcion ‘

Para programar la eliminacion automatica de archivos se deben asignar etiquetas
anteriormente. Se muestra un ejemplo a continuacidn de asignacién de etiquetas a un
archivo alojado en el servidor. Dirijase a los archivos del servidor elija el fichero que

quiere programar su eliminacién y pulse el icono compartir.

Photos <5 ses

98.

Se desplegard automdticamente un menu a la derecha de la pantalla. Pulse en
“Etiquetas” para afiadir una etiqueta.

. x
Photos B
W 3 MB, hace 20 horas
4 < <
Actividad Comentarios Compartir
mbr nuk r i iar rr %

99.

4

Escriba una etiqueta caracteristica para marcar ese fichero o directorio y pulse “Enter”.

- x
Photos B
Y 3 MB, hace 21 horas  REtiquetas
Eliminar|
Eliminar
Actividad Comentarios Compartir
lombre, IC nube f I ir ior I %

o Compartir enlace 4
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100. | Compruebe que se afiade la etiqueta correctamente al fichero o directorio.

Photos £
W 3 MB, hace 21 horas W Etiquetas

Eliminar

101. | Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracion”.

1= Configuracion

4+ Aplicaciones

48 Usuarios

102. | Enla columna de la izquierda seleccione “Flujo de trabajo”.

o000 = 4

& Groupware

&  Actividad

I ‘ Tratamiento de etiquetas

M  Encuesta de uso

8= Registros

Nota: Debido a las constantes actualizaciones que se producen el producto “Nextcloud”, los
titulos de las opciones o apartados, podrian sufrir alguna discrepancia con respecto al
momento de la elaboracién de esta guia. Por ejemplo, en versiones anteriores de la 15.0.7, la
aplicacion “retention”, en su opcién de “Flujo de datos” cambia el nombre a “tratamiento de
etiquetas”, manteniendo el mismo icono.

Centro Criptolégico Nacional




( 3 I B CCN-STIC-826

Paso ‘
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Descripcion

Dirijase al titulo “Retencion de archivos” y en la pestafia “Seleccionar etiqueta...” elija
la etiqueta creada anteriormente. En este ejemplo sera la etiqueta “Eliminar”.

Retencién de archivos i

Determinar si los archivos etiguetados con una etiqueta especifica deberian ser eliminados
automaticamente después de un tiempo predeterminado. Esto es Util para documentos
confidenciales.

I Seleccionar etiqueta... - I

Dias -

104.

Configure la franja de tiempo en la que el fichero o directorio se eliminara y pulse el
botdn “Crear” para finalizar.

Retencién de archivos i

Determinar si los archivos etiquetados con una etiqueta especifica deberfan ser eliminados
automnaticamente después de un tiempo predeterminado. Esto es dtil para documentos
confidenciales.

Eliminar -

105.

Se creard la regla en el servidor.

Tag Retention Time

Eliminar 1 days 1

Nota: Tenga en cuenta que todo archivo que contenga esta etiqueta se eliminara en la franja
de tiempo configurada en la regla.

6.2.

Paso ‘

106.

COMPARTICION DE CARPETAS Y DOCUMENTOS

Descripcion

Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

107.

Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

108.

Debe iniciar sesidén con una cuenta Administrador que pertenezca al grupo de “admin”.

Centro Criptolégico Nacional




(X M B CCN-STIC-826 Implementacién del ENS en Nextcloud 15 v1.0

Paso ‘ Descripcion ‘

109. | Dirijase al icono “Archivos” para que se muestren todos los documentos de su usuario.

O MNombre = Tamario Madificado
- DOCUMENTOS < . 0 KB hace 2 minutos
- PRIVADO < 0KB hace 2 minutos
- SOLO LECTURA < 0KB hace 2 minutos

110. | Seleccione el icono compartir para desplegar las opciones de comparticion.

O Nombre  a Tamafio Modificado
- DOCUMENTOS e 0 KB hace 2 minutos
- PRIVADO L 0KB hace 2 minutos
- SOLO LECTURA L OKB hace 2 minutos

111. | Se mostrard el menu de propiedades del directorio, seleccionando el apartado
“Compartir”.

O Mombre - Tamarfio Modificado

DOCUMENTOS =3

= . -
L e ¥ 0 KB, hace 8 minutos ~ WgEtiguetas
- < 0KB hace 8 minut 4 L <
Actividad Comentarios Compartir
- =2 0KB hace 8 minut
lombre, IC nube f r ir 9
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112. | Se crea automaticamente el apartado “Compartir enlace”, pulse sobre “...” y seleccione
los permisos que mds convengan a su organizacion.

e Compartir enlace B s

® Sololectura

() Permitir la subida y |a edicidn

() Entrega de archivos (solo subida)
Esconder descarga

Proteccion con contrasena

Establecer fecha de caducidad

mw O O O

Mota al destinatario

Eliminar enlace compartido

+ Anadir otro enlace

113. | Posteriormente dirijase a la barra de busqueda de usuarios y grupos ubicada justo
encima y seleccione los usuarios y grupos a los que se le compartird la carpeta.

X

Vi

DOCUMENTOS e
W 0 KB, hace 16 minutos  WEtiquetas

a4 < <

Actividad Comentarios Compartir

g ru| =

e Grupol 2
o Grupo2 L 4
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Paso ‘ Descripcion ‘

114. | Una vez seleccionado el Grupo o el usuario, pude permitir o denegar los permisos del
mismo en el interior de la carpeta. Ademas, puede seleccionar una fecha de caducidad
para la comparticion de la carpeta.

@ Compartir enlace = -

e Grupol (grup... EFuede editar  ss»

e( Puede compartir

Puede crear

Puede cambiar

<]

Puede eliminar

A

Establecer fecha de caducidad

Mota al destinatario

w O

Dejar de compartir
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ANEXO A.3.2. LISTA DE COMPROBACION DEL SERVIDOR NEXTCLOUD 15 PARA LA
CATEGORIA BASICA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.3.1 PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES NEXTCLOUD 15 QUE LES SEA
DE APLICACION LA CATEGORIA BASICA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de alojamiento de archivos Nextcloud 15
independientes con implementacién de seguridad de categoria basica del ENS.

Para realizar esta lista de comprobacién primero deberd iniciar sesidén en el cliente con una
cuenta de usuario que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberdn ejecutar diferentes
consolas con permisos “root” y usuarios de Nextcloud pertenecientes al grupo “admin”. Estas
estaran disponibles si se ha iniciado sesidn en el cliente con una cuenta de usuario perteneciente
al grupo de “sudoers”. Las consolas y herramientas que se utilizardn son las siguientes:

a) Terminal de Linux

b) Entorno Web Nextcloud 15

Comprobacion OK/NOK Como hacerlo ‘
1. Inicie sesién en En el cliente, inicie sesion con una cuenta con privilegios de
el equipo. root.
2. Inicie la Ejecute la “Terminal”. Para ello Dirijase a la barra de tareas,
Terminal de pulse en Aplicaciones y en el apartado “Herramientas del
Linux sistema” seleccione “Terminal”.

% Aplicaciones [MIEVGEIEH

Favoritos Actualizacion de software

Accesorios
Cajas

B &

Documentacion

(T,

I Herramientas del sistema I Configuracion

Internet N
Instalador de aplicacion...

Oficina

Sonido y video Monitor del sistema

Utilidades Software
Varios

Sucesos del sistema
Otras

H|° % H &>

Terminal
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Comprobacion OK/NOK Como hacerlo ‘

3. Verifique En la “Terminal” ejecute los siguientes comandos y verifique
versiones del las versiones instaladas.

conjunto de $ sudo yum info mariadb
servidores $

LAMP.

sudo yum info httpd

$ sudo php -v

Paquetes instalados

Mombre : httpd

Arguitectura : x86 64

Version :12.4.6

Lanzamiento : .el7.centos

Tamafo : 9.4 M

Repositorio : installed

Desde el repositorio : base

Resumen : Apache HTTP Server

URL : http://httpd.apache.org/

Licencia : ASL 2.0

Descripcion :The Apache HTTP Server is a powerful,
: web server.

Nota: Debe adecuar las versiones a las necesidades y compatibilidad
de los diferentes elementos de su organizacién, teniendo en cuenta
que las versiones deben ser las Ultimas con soporte y recomendadas
por el desarrollador.

4. Comprobacién Abra la Terminal y ejecute el siguiente comando.

de repositorios $ sudo Is /etc/yum.repos.d/remi*
remi activos.

usuario@localhost:~ - O x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]1% sudo 1s /etc/yum.repos.d/remi*
Jetc/yum.repos.d/remi-glpi9l. repo

Jetc/yum. repos.d/remi-glpi92.repo

Jetc/yum. repos.d/remi-glpi93.repo
Jetc/yum.repos.d/remi-glpi94.repo

Jetc/yum. repos.d/remi-modular. repo

Jetc/yum. repos.d/remi-php54.repo
Jetc/yum.repos.d/remi-php70.repo
Jetc/yum.repos.d/remi-php71.repo

Jetc/yum. repos.d/remi-php72.repo

Jetc/yum. repos.d/remi-php73.repo
Jetc/yum.repos.d/remi.repo
Jetc/yum.repos.d/remi-safe.repo

[usuario@localhost ~]% I

Nota: Tenga en consideracién que a medida que aparezcan nuevas
versiones, los repositorios pueden variar.
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Comprobacion Como hacerlo

Configuracion (0] ¢/\'[0]¢

/etc/yum.repos.d/remi-glpi91.repo
/etc/yum.repos.d/remi-glpi92.repo
/etc/yum.repos.d/remi-glpi93.repo
/etc/yum.repos.d/remi-glpi94.repo
/etc/yum.repos.d/remi-modular.repo
/etc/yum.repos.d/remi-php54.repo
/etc/yum.repos.d/remi-php70.repo
/etc/yum.repos.d/remi-php71.repo
/etc/yum.repos.d/remi-php72.repo
/etc/yum.repos.d/remi-php73.repo
/etc/yum.repos.d/remi.repo

5. Ficheros de Ejecute los siguientes comandos y compruebe que es correcta
configuracion la configuracion segun las necesidades especificas de su
Apache. organizacion.

$ sudo gnome-text-editor/etc/httpd/conf/httpd.conf
&>/dev/null

$ sudo gnome-text-
editor/etc/httpd/conf.d/nextcloud.conf &>/dev/null

6. Ficheros de Ejecute los siguientes comandos y compruebe que es correcta
configuracion la configuracidn segun las necesidades especificas de su
PHP. organizacion.

$ sudo gnome-text-editor /etc/php.ini &>/dev/null
$ sudo gnome-text-editor /etc/php.d/10-opcache.ini

&>/dev/null
7. Comprobacién Inicie sesién en la base de datos MariaDB y compruebe los
de cifrado parametros requeridos, para ello ejecute los siguientes
seguro. comandos.

$ sudo mysql -u root -p
MariaDB [(none)]> use nextcloud;
MariaDB [nextcloud]>select * from oc_users;

MariaDB [nextcloud]>exit;

e e -
| password |
e +
[} 2| $argon2isv=19%$m=1024,t=2] p= |
|l 2| $argen2i$sv=19$m=1024, t=2] p= ™ |
|l 2| $argon2i$v=19$m=1024, t=2| p= |
e -

Configuracion Valor OK/NOK

Usuario Administrador 2|Sargon2iSv=195m=1024,t=2,

Resto de usuarios 2|Sargon2iSv=195m=1024,t=2,
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Comprobacion

8. Aplicaciones
instaladas

e

OK/NOK

Implementacion del ENS en Nextcloud 15 v1.0

Cémo hacerlo

Compruebe que las aplicaciones existentes en el servidor
Nextcloud son las minimas necesarias para su organizacion.
Para ello ejecute el siguiente comando.

$ sudo Is /var/www/html/nextcloud/apps

9. Inicie sesidon en
el servidor
Nextcloud

Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el
apartado “Internet” seleccione “Firefox” o su navegador
predeterminado e ingrese la URL correspondiente a su
servidor Nextcloud. Debe iniciar sesién con una cuenta
Administrador global que pertenezca al grupo de “admin”.

10.Politica de

Dirijase al icono de su usuario y en el menu desplegable pulse
“Configuracion” -> “Administracion” -> “Seguridad”

contrasefias
->“Politica de contrasefias”.
Configuracion ‘ Valor (0] ¢/\'[0] ¢
Longitud minima 8
Imponer caracteres en mayusculas y mindsculas
Imponer caracteres numéricos
Imponer caracteres especiales
11.Mensaje Vaya al icono de su usuario y en el menu desplegable pulse
disuasorio “Configuracion” = “Administracion” = “Tema” vy

compruebe que se encuentran configurados los apartados
remarcados en la siguiente imagen.

Tema

Los temas hacen posible personalizar facilmente la apariencia de tu instancia y los
clientes soportados. Esto serd visible para todos los usuarios.

Nombre SERVIDOR PRNVADO

Enlace web

Eslogan ES UM DELITO CONTINUAR SIM

Color
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Comprobacion OK/NOK Como hacerlo ‘

12.Avisos de Vaya al icono de su usuario y en el menu desplegable pulse
seguridad. “Configuracion” = “Administracion” - “Vista general” y

compruebe que se no existen avisos de seguridad y se muestra

el mensaje “Ha pasado todos los controles”.

" Avisos de seguridad y configuracién

Es importante para la seguridad y desempefio de tu instancia que todo esté correctamente configurado.
Para ayudarte vamos a realizar algunas comprobaciones automaticas. Por favor, comprueba la
documentacion enlazada para mds informacion.

° Ha pasado todos los controles

Compruebe |a seguridad de su Nextcloud mediante nuestro escaneo de seguridad 2.

13.Retencién de Vaya al icono de su usuario y en el menu desplegable pulse
archivos “Aplicaciones” > “Apps activas” y compruebe que se
encuentra instalada y activada la aplicacion “Retention”.
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ANEXO A.4. CATEGORIA MEDIA

ANEXO A.4.1. PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES NEXTCLOUD 15
QUE LES SEA DE APLICACION LA CATEGORIA MEDIA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen servidores de alojamiento de
archivos Nextcloud 15 sobre Sistema Operativo CentOS 7.4 Linux con una categorizacién de
seguridad media segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la
implementacién de este Anexo, la organizacién debera haber realizado la categorizacion de los
sistemas con objeto de determinar la categoria de cada una de las dimensiones de seguridad
segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios
e informacién manejada por la organizacién correspondieran a la categoria media, debera
realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracién que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacion se realizaran en todos aquellos servidores de
alojamiento de archivos Nextcloud 15 sobre Sistema Operativo CentOS 7.4 Linux con categoria
media aplicada segin guia CCN-STIC-619 independientes a un dominio, que implementen
servicios o informacidon de categoria media y se encuentren supeditados al cumplimiento del
Esquema Nacional de Seguridad.

1. CONFIGURACION SEGURA DE APACHE, PHP Y MARIADB PARA NEXTCLOUD

Paso ‘ Descripcion ‘

1. Inicie sesidén en el servidor independiente donde se va a instalar Nextcloud segun
criterios de ENS.

2. Debe iniciar sesién con una cuenta que pertenezca al grupo de Administradores o
“Sudoers”.

3. Cree el directorio “Scripts” en “/” y copie aqui el contenido de la carpeta asociada a la
categorizacidon del equipo desde el medio de almacenamiento correspondiente.
Debera asignarles los permisos pertinentes para la ejecucién de los mismos.
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Paso ‘

4,

ensSeg,

e

Seguridas
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Descripcion ‘

Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas
del sistema” seleccione “Terminal”.

% Aplicaciones JMEVGEIES

Favaritos

Actualizacion de software

Accesarios
. Cajas
Documentacion

Herramientas del sistema Configuracion

Internet N
Instalador de aplicacion...

Oficina

Sonido y video Monitor del sistema

el =X @@

Utilidades =L Software
Varios

p| Sucesos del sistema
Otras

]

Terminal

Ejecute el comando “cd /Scripts/” y pulse la tecla “Enter”.

Posteriormente ejecute “Is -I” y compruebe que estan todos los scripts.

1.1.

Paso ‘

7.

APACHE 2
Descripcion ‘

Si ha cerrado la “Terminal” en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.

Se procederad a securizar el servidor web Apache.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
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Paso ‘ Descripcion
9, Ejecute el siguiente comando.
$ sudo sh CCN-STIC-826-ENS_Paso2_Nextcloud_securizacion_Apache2.sh

El script iniciard un proceso de instalacién de los mddulos “mod_security” vy
“mod_evasive” de Apache. Ademas, modificard los ficheros de configuracién
“/etc/httpd/conf/httpd.conf” y “/etc/httpd/conf.d/nextcloud.conf” eliminando toda
configuracidn contenida en los mismos.

usuario@localhost:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost Scriptsl]$ sudo sh CCN-STIC-826-ENS Paso2 Nextcloud securizacion Apache2.sh
[sudo] password for usuario:

El script creara una copia de eliminard toda configuracion en los siguientes ficheros:
'fetc/httpd/conf/httpd.conf' y '/etc/httpd/conf.d/nextcloud.conf’

iAsi mismo, se creara una copia de seguridad de los mismos en sus respectivas

carpetas con la siguiente nomenclatura .bak.fecha I
Pulse ENTER para continuar o Ctrl + C para cancelar.....

Nota: Tenga en cuenta que el script configura pardmetros en rutas por defecto, si escoge un
servidor web que no sea apache debera adaptar el script a las necesidades especificas de su
organizacion.

10. | El script mostrard el fichero “/etc/httpd/conf/httpd.conf” con una configuracion
aplicada con ejemplos y lineas comentadas (#) que deberd revisar y ajustar con los
pardmetros que mas convengan a su organizacion. Cuando finalice pulse “Guardar” y
cierre el editor de textos.

http...

Abrir = o g Guardar = - u] x

ServerRoot "/etc/httpd”
Listen 80
Include conf.modules.d/*.conf

User apache
Group apache

ServerAdmin root@localhost

<Directory /=
Deny from all
Order allow,deny
Satisfy all
#A1lowOverride None
#Require all granted
=/Directory=

DocumentRoot "/var/www/html"

no + Anchura del tabulador: 8 + Ln 13, Col 1 - INS
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Paso ‘ Descripcion ‘

11. | Posteriormente el script mostrara el fichero “/etc/httpd/conf.d/nextcloud.conf” con
una configuracion aplicada con ejemplos y lineas comentadas (#) que, del mismo
modo, deberd revisar y ajustar con los pardmetros que mas convengan a su
organizacién. Cuando finalice pulse “Guardar” y cierre el editor de textos.

Abrir » || &, n:::i Guardar = = o x

hlias /nextcloud "/var/www/html/nextcloud/"

<Directory /var/www/html/nextcloud/>
Options +FollowSymlinks
AllowOverride All

<IfModule mod dav.c>
Dav off
</IfModule>

SetEnv HOME /var/www/html/nextcloud
SetEnv HTTP _HOME /var/www/html/nextcloud

</Directory=

### dominio ###
NameVirtualHost localhost:80
<VirtualHost localhost:80>
ServerAdmin webmaster@dominio
DocumentRoot /var/www/html/

nextcloud
ServerMame www.dominio
ServerAlias dominio

no + Anchura del tabulador: 8 - Ln 1, Coll - INS

12. | Finalmente compruebe que el servicio se ha reiniciado correctamente

Active: since
Docs: man:httpd(8)
man:apachectl(8)
Process: 23324 ExecStop=/bin/kill -WINCH ${MAINPID} (code=exited, sta
tus=0,/SUCCESS)
Main PID: 23331 (httpd)
Status: "Total requests: 1; Current requests/sec: 0.1; Current traff
ic: 409 B/sec"
Tasks: 18
CGroup: /system.slice/httpd.service
23331 /usr/sbin/httpd -DFOREGROUND
23332 /usr/sbin/httpd -DFOREGROUND
23333 /usr/sbin/httpd -DFOREGROUND

1.2. PHP

Paso ‘ Descripcion ‘

13. | Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.

14. | Se procedera a securizar el servicio PHP.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
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Paso ‘

15.

e

Seguridas

ensSeg,
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Descripcion

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-826-ENS_Paso3_Nextcloud_securizacion_PHP.sh

Debera evaluar la necesidad de los siguientes modulos “PHP-FPM” y “PHP OPcache”
de PHP. El script le preguntard sobre las acciones al respecto, si los mddulos son
adecuados para su organizacidn escriba “si” y pulse “Enter” para continuar con la
instalacidn, si por el contrario no son necesarios escriba “no” y pulse “Enter” y el script
finalizara.

usuario@localhost:/Scripts - o X

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@localhost Scripts]$ sudo sh CCN-STIC-826-ENS _Paso3_Nextcloud_securizacidn_PHP.sh

El script creara una copia de la configuracion en el siguiente fichero:
‘/etc/php.ini' con la siguiente nomenclatura '.bak.fecha'
Se procede a comenzar con la configuracion de PHP
Pulse ENTER para continuar o Ctrl + C para cancelar.....
Debe de evaluar la necesidad de instalacion de los siguientes modulos
PHP-FPM y PHP OPcache
lEsta seguro que desea seguir adelante con la instalacion? (si/no)? [no]

Nota: El médulo PHP-FPM mejora notablemente la velocidad en servidores web de alto trafico
y OPcache mejora el rendimiento de PHP almacenando el cédigo de bytes de un script
precompilado en la memoria compartida, eliminando asi la necesidad de que PHP cargue y
analice los scripts en cada peticion.

16.

“uon

Si ha escrito “si” el script proseguird instalando los modulos y mostrando la
configuracion del fichero “/etc/php.d/10-opcache.ini” para su revision. Se deben
configurar los parametros que mas convengan a su organizacion.

Abrir v @, lﬂ-zﬁﬁ.ini Guardar = - o X

; Habilitar médulo OPcache
zend_extension=opcache.so
opcache.enabhle=1
opcache.enable_cli=1
opcache.interned _strings_buffer=8
opcache.max_accelerated files=10000
opcache.memory_consumption=128
opcache.save_comments=1
opcache.revalidate fregq=1
opcache.blacklist_filename=/etc/php.d/opcache*.blacklist
opcache.huge_code_pages=1

.ini = Anchura del tabulador: 8§ « Ln 1, Col 1 - INS

Cuando finalice de configurar, pulse el botdén “Guardar” y cierre el editor de texto.

17.

El servidor Apache se reiniciara, compruebe que se reinicia sin errores.
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Paso ‘ Descripcion

18. | Posteriormente se procederd a la actualizacion de php por medio del repositorio
“remi”. Para ello deshabilite los repositorios activos de php ejecutando el siguiente
comando:

$ sudo yum-config-manager --disable remi-php*

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]$ sudo yum-config-manager --disable remi-php*

[sudo] password for usuario:

Complementos cargados:fastestmirror, langpacks

=== ==== ====== repo: remi-php54 === ===== =====
[remi-php54]

async = True

bandwidth = 0

base persistdir = /var/lib/yum/repos/x86 64/7 I

baseurl =

cache = 0

cachedir = fvar/cache/yum/x86 64/7/remi-php54
check config file age = True

19. | Ahora habilite el repositorio correspondiente a la version de php mas actualizada
soportada por el sistema operativo y en version estable.

$ sudo yum-config-manager --enable remi-phpXX?

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]$ sudo yum-config-manager --enable remi-php73
Complementos cargados:fastestmirror, langpacks

=== ==== ====== repo: remi-php73 === ===== =====
[remi-php73]

async = True

bandwidth = @

base persistdir = /var/lib/yum/repos/x86_64/7

baseurl =

cache = 0

cachedir = /var/cache/yum/x86 64/7/remi-php73

check config file age = True

compare_providers priority = 80 I
cost = 1eee

Nota: Si desea saber la version que mas se ajusta con las necesidades de su organizacion
dirijase al siguiente enlace:
https://www.php.net/

20. | Por ultimo, ejecute el siguiente comando para actualizar el sistema por completo y que
se aplique versidn actualizada de php:

$ sudoyum -y update

2 Debera adaptar la ejecucion segdn la version PHP a utilizar.
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1.3.

Paso ‘

21.

MARIADB

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.

22.

Se aplicaran medidas de seguridad en el servidor de Base de Datos MariaDB.
Para ello ejecute el siguiente comando:

$ sudo mysql_secure_installation

23.

En primer lugar, pedira la contrasefia del usuario “root”, ingrese la contrasefa y si no
se ha configurado aun la misma deje el campo vacio y pulse “Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]$ sudo mysql secure installation
[sudo] password for usuario:

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMEMDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none): I I

24,

Posteriormente se preguntara si se quiere configurar una contrasefia para “root”,
conteste con “Y” y pulse “Enter”.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.

Set root password? [Y/n] YI I

25.

Escriba la nueva contrasena de “Root”, pulse “Enter” y vuelva a escribirla pulsando de
nuevo “Enter” para continuar.

usuario@localhost:~ - o x

Archive Editar Ver Buscar Terminal Ayuda

Set root password? [Y/n] Y
New password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..
. Success! I

Nota: Tenga en cuenta, que el usuario “root” de la base de datos, es independiente al usuario
“root” del sistema, por lo que las contrasefias difieren. Se debera configurar la contrasefia con
los requisitos de seguridad exigidos.

Centro Criptolégico Nacional




Seguridas

(X M B CCN-STIC-826 Implementacién del ENS en Nextcloud 15 v1.0

Paso ‘ Descripcion

26. | En el siguiente paso, preguntara si se eliminan usuarios anénimos, escriba “Y” y pulse
“Enter” para continuar.

usuario@localhost:~ - o x

Archive Editar Ver Buscar Terminal Ayuda

e
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment. I

Remove anonymous users? [Y/n] Y

27. | El siguiente punto pregunta si deshabilitar el inicio de sesidon en la base de datos de
forma remota con el usuario “root”. Escriba “Y” y pulse “Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.l

Disallow root login remotely? [Y/n] Y

28. | Por defecto MariaDB contiene una base de datos de ‘test’, se pregunta si debe
eliminarla. Escriba “Y” y pulse “Enter” para continuar.

usuario@localhost:~ - o x

Archive Editar Ver Buscar Terminal Ayuda
. Success!
By default, MariaDB comes with a database named 'test' that anyone can

access. This is also intended only for testing, and should be removed
before moving into a production environment. I

Remove test database and access to it? [Y/n] Y

29. | Se deberdn recargar los privilegios de todas las tablas para que los cambios surtan
efecto inmediatamente. Para ello escriba “Y” y pulse “Enter” para continuar.

usuario@localhost:~ - o x

Archive Editar Ver Buscar Terminal Ayuda

- Removing privileges on test database...
. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately. I

Reload privilege tables now? [Y/n] Y

30. | Finalizard el proceso mostrando el mensaje “All done!” que garantiza que todos los
campos configurados se han aplicado correctamente.

usuario@localhost:~ - o x

Archive Editar Ver Buscar Terminal Ayuda
Cleaning up...

ALl done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB! I
[usuario@localhost ~135 i
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2. LIMITACION DE APLICACIONES Y MODULOS INSTALADOS

Paso ‘ Descripcion ‘

31. | Se procede a deshabilitar aplicaciones y modulos instalados

32. | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

33. | Debe iniciar sesién en la aplicacion Nextcloud con una cuenta que pertenezca al grupo
de Administradores.

Nextcloud - Mozilla Firefox - o x
&= Nextcloud X | +
(€)= C | ® & https:/Nocathost/nextclc e @Y » =

Administrador

;Contrasena olvidada?

Nextcloud — un hogar seguro para todos tus datos

34. | Dirijase al icono de su usuario y en el menu desplegable pulse “+ Aplicaciones”.

& Archivos - Nextcloud X ‘ +

(_. = @ | @ & hitps://localhost/nextclc vee w| » =

= #* + i= Configuracidn
O Nombre o + Aplicaciones

& Usuarios

i Acercade

? Ayuda

(M Cerrar sesion
Docume... = o Photos < Nextcloud <~
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Descripcion ‘

Paso ‘

35. | Revise las aplicaciones instaladas en su servidor y desactive las que no sean necesarias
para su organizacion pulsando el botdn “Desactivar”.

&= Aplicaciones - Nextcloud X ‘ +

f:'(—\:' — ¢ | @ & httpsi//localhost/nextclc

T Accessibility
&y Activity Desactivar
W Collaborative tags Desactivar

36. | Si detecta alguna aplicacién candidata para su desactivacion y pulsa el botén
“Desactivar”, le pedird la contrasefia del usuario Administrador para confirmar.

Se necesita X
autenticacién

Esta accion requiere que confirmes tu
contrasena

sssesescssssssesese l

Confirmar

37. | Siquisiera eliminar la aplicacién y toda su configuracion por completo, dirijase a la ruta
de su servidor y liste las aplicaciones alli contenidas por medio de los siguientes
comandos:

$ cd /var/www/html/nextcloud/apps
$ Is-la

usuario@localhost:/var/www/html/nextcloud/apps - o x

Archivo Editar Ver Buscar Terminal Ayuda

accessibility
activity

admin audit

cloud federation api
comments

dav

encryption
federatedfilesharing
federation

files

files external

files pdfviewer

files sharing

files texteditor

files trashbin

files versions

files videoplayer
firstrunwizard

gallery

logreader

lookup server connector
nextcloud announcements
notifications

oauth2

[usuario@localhost appsl$ I

[usuario@localhost appsl$ cd /var/www/html/nextcloud/apps/
[usuario@localhost appsl$ 1s

password policy
provisioning api
serverinfo
sharebymail
support

survey client
systemtags

theming

twofactor backupcodes
updatenotification
user ldap
workflowengine
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Paso ‘

38.

Descripcion

Revise las aplicaciones que mas se ajusten con su organizacién y si se detecta una
candidata para su eliminacién ejecute el siguiente comando:

$ sudo rm -rf [Nombre_de_aplicacion]

Nota: En [Nombre_de_aplicacion] escriba el nombre de la aplicacion que quiere eliminar
respetando mayusculas y minusculas y sin corchetes “[]“.

3. CONFIGURACION DE REGISTROS DE ACTIVIDAD

Paso ‘ Descripcion
39. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.
40. | Inicie sesién en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.
41. | Debe iniciar sesién con una cuenta Administrador que pertenezca al grupo de “admin”.
42. | Dirijase al icono de su usuario y en el menu desplegable pulse “Aplicaciones”.
i=  Configuracion
I 4+ Aplicaciones
AL Usuarios
43, | Enla columna de la izquierda, en el apartado “Tus apps”, seleccione “Apps activas”.
2 Tusapps
+  Apps activas
X Apps deshabilitadas
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Paso ‘ Descripcion

44, | Compruebe que se encuentra activa, si no es asi activela.

Q a E 8 O
T Accessibility 110 Desactivar
b Activity 282 Desactivar
W Collaborative tags 150 Desactivar
@) Comments 150 Desactivar
W Deleted files 150 Desactivar

Nota: Si por cualquier motivo la aplicacidn no se hubiera descargado, vaya al panel superior de
navegacion, elija el icono de la lupa para buscar y escriba “activity”. Posteriormente pulse
“Descargar y activar”.

45. | Pulse sobre el icono de su usuario y en el menu desplegable pulse “Configuracién”.

= % + i= Configuracidn

O Mombre =+ Aplicaciones
A2 Usuarios
i Acerca de

7 Ayuda

() Cerrar sesion

ADMINL.. =2 OTROS .. =%

46. | Enla barra lateral izquierda en el apartado “Personal”, seleccione el icono “Actividad”.

Personal

Informacion personal

.

& Seguridad

b Actividad
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Paso ‘

47,

=

Implementacion del ENS en Nextcloud 15 v1.0

Descripcion

Seleccione y deseleccione con los registros que desee que la aplicacién guarde y los
registros que desee que se envien por correo.

Actividad

Escoger para qué actividades se quiere recibir una notificacién por correo y cudl deberfa
aparecer en el flujo de la app de Actividad

Correo

electrénico Flujo

O Se ha creado un nuevo archivo o carpeta

O Un archivo o carpeta ha sido cambiado o renombrado

o o Limitar las notificaciones sobre .Ia .creacic'm y cambios en tus
archivos favoritos (solo transmisidn)

(] Un archivo o carpeta ha sido eliminado

1 Un archivo o carpeta ha sido restaurado

O Un archive fue agregade o borrado de tus faveritos

O Se ha compartido un archivo o carpeta

O Se ha compartido un archivo o carpeta desde otro servidor

O Un archivo o carpeta compartida por correo o enlace publico fue
descargado

(| (| Un calendario fue modificado.

O O Un evento del calendario fue modificado.

O Una lista de tareas fue modificada

O Comentarios para archivos

(] Se han modificado las etiquetas de sistema de un archivo

Nota: Modificando las configuraciones en el apartado “Personal”, se le notificara al correo
configurado en su usuario, si quisiera modificar las configuraciones para todos los
administradores, debe dirigirse al titulo “Administracion” y seleccionar “Actividad” para
modificar las notificaciones desde ahi.

48.

Cuando los ajustes se actualicen lo notificara por pantalla.

Escoger para qué actividades se quiere recibir una notificacidn por correo y cudl deberfa
aparecer en el flujo de |a app de Actividad.

Correo

Flujo Tus ajustes han sido actualizados.

electronico
O Se ha creado un nueve archivo o carpeta

O Un archivo o carpeta ha sido cambiado o renombrado

49,

Dirijase a la barra superior de navegacién y pulse sobre el icono de “actividad” para
revisar los registros generados por el servidor.

Hoy
— Has cambiado prueba3.txt
pruebad hace 2 minutos
Ha creado prueba3.txt
pruebad hace 2 minutos
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4. CONFIGURACION DE USUARIOS Y POLITICAS DE CREDENCIALES

4.1.

Paso ‘

50.

POLITICA DE CREDENCIALES

Descripcion

Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

51.

Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios del ENS.

52.

Debe iniciar sesién con una cuenta Administrador global que pertenezca al grupo de
" H
admin”.

53.

Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracion”.

= * + #= Configuracion

O Normbre + Aplicaciones
& Usuarios
i Acercade

7 Ayuda

(M Cerrar sesion

ADMINL. < e OTROS .. =&

54,

En la barra lateral izquierda en el apartado “Administracidon”, seleccione el icono
“Seguridad”.

Administracion

8= Vista general
£} Ajustes bdsicos
A Monitorizacion
® Soporte

<, Compartir

& Seguridad
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e
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Descripcion ‘

55. | Dirijase hasta el final de la pagina deténgase en el punto “Politica de contrasefas” y
establezca los siguientes pardmetros:
— Longitud minima: 10 caracteres
— Imponer caracteres en mayusculas y minusculas: seleccionado
— Imponer caracteres numéricos: seleccionado
— Imponer caracteres especiales: seleccionado
oo m 4+ s 2 A
" Politica de contrasefias
Longited minima 10
Prohibir contrasefias comunes
Imponer caracteres en maylsculas y mindsculas
M Imponer caracteres numeéricos
Imponer caracteres especiales
[JComprobar contrasena contra la lista de contrasefas filtradas de
haveibeenpwned.com

56. | Para mayor seguridad y cumplimiento, se recomienda autenticacién mediante LDAP.
Si desea realizar la integracién de usuarios por medio de LDAP, vaya al punto “ANEXO
A.6.3 INTEGRACION DE USUARIOS CON LDAP” de esta guia.

4.2, PERMISOS DE USUARIOS Y ESTRUCTURA DE GRUPOS
Paso ‘ Descripcion ‘

57. | Se procede a configurar usuarios y grupos.

58. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

59. | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

60. | Debe iniciar sesién con una cuenta Administrador que pertenezca al grupo de “admin”.

61. | Dirijase al icono de su usuario y en el menu desplegable pulse “Usuarios”.

=2 Usuarios - Nextcloud X | +

(— — @ | @ g https://localhost/nextcl: . wl» =

MNombre para

Contrasefi 8= Configuracion ¢

Mombre de usuario

maostrar

o Administrador Administrador cosaseey T Aplicaciones

"u Usuarios
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62.

e

Seguridas

ensSeg,

Implementacion del ENS en Nextcloud 15 v1.0

Descripcion

En el menu de usuarios, se recomienda empezar con la creacidon de grupos si no se
encuentran creados aun, para ello pulse sobre “+ Afiadir grupo” en la parte izquierda
de la pantalla.

oo m 4

4+ Nuevo usuario

=+ Anadir grupo

& Todos 1

{ Administradores 1

63.

Se recomienda crear diferentes grupos identificando posteriormente usuarios
comunes de usuarios administradores pertenecientes a cada grupo y teniendo en
cuenta las preferencias y necesidades de su organizacion.

000 =

+ Nuevo usuario

Grupo?| = | X
| & Todos 1
{ Administradores 1

Grupos

Grupol ]

64.

Una vez creados los grupos necesarios para su organizacion, se deberan crear los
usuarios y asignarles un grupo y un rol dentro de ese grupo. El rol puede ser usuario
comun del grupo o usuario administrador de ese grupo. Comience creando los usuarios
comunes teniendo en cuenta las preferencias y necesidades de su organizacion.

Para ello pulse en el botédn nuevo usuario.

(+ Nuevo usuario )

=+ Afadir grupo

& Todos 1

{+ Administradores 1
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65.

ensSeg,

e

Seguridas

Implementacion del ENS en Nextcloud 15 v1.0

Descripcion

Rellene todos los campos, dejando vacio el apartado “Administrador de grupo para”.
Si quisiera configurar cuotas defina éstas en el apartado “Espacio”.

A iRrictradnr A
Administrador de _
Espacio

grupo para

llimitado

1GB

10 GB

66.

Cuando finalice de rellenar todos los campos con las preferencias deseadas, dirijase al
final de la linea y pulse sobre el icono de verificacidén para afiadir y finalizar.

Ultima inicio de

sesidn

67.

Se muestra una captura de ejemplo donde el “usuario_comunl” pertenece al grupo
“Grupol” con 1GB de limite de espacio en disco.

En cambio, usuario_comun2 pertenece al grupo “Grupo2” con 10GB de limite de
espacio en disco.

. Nombre para . ~ ) Administrador de
Nombre de usuario Contrasena Correo electrdnico  Grupos Espacio
maostrar grupo para
e Administrador Administrador admin llimitado
o usuario_comunl usuariol usuario@usu.es Grupol 1GB
o usuario_comun2 usuario2 usuario@usu.es Grupo2 10GB

4.3.

Paso ‘

68.

CONFIGURACION MENSAIJE DISUASORIO

Descripcion

Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

69.

Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

70.

Debe iniciar sesion con una cuenta Administrador global que pertenezca al grupo de
“admin”.
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Descripcion

71. | Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracién”.
= 4% + i= Configuracion
O Mombre = + Aplicaciones
12 Usuarios
{ Acercade
? Ayuda
) Cerrar sesidn
ADMINL.  « OTROS..
72. | En la barra lateral izquierda en el apartado “Administracién”, seleccione el icono

“Tema”.

oQo

Administracion

& 4y

Laa

= Vista general

£} Ajustes bisicos

e.

Monitorizacian

Soporte

A S

Compartir

& Seguridad

b

Integracion LDAP [ AD

. Tema
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Paso ‘

73.

Descripcion

En el apartado “Nombre”, seleccione el nombre que mas convenga a su organizacion,
posteriormente en el apartado “Eslogan” configure el mensaje disuasorio que mas se
ajuste a las necesidades especificas de su organizacion.

Tema

Los temas hacen posible personalizar facilmente |a apariencia de tu instancia y los
clientes soportados. Esto serd visible para todos los usuarios.

MNormbre SERWIDOR PRIVADO

Enlace web

Eslogan ES UN DELITO CONTINUAR SIN

Color

Logo +

Imagen de fondo para inicio de sesion 4

Nota: Nextcloud 15 presenta mecanismos para implementar mensajes que son advertidos al
usuario cuando va a realizar el inicio de la sesion. Debe, no obstante, tomarse en consideracion
gue su organizacién ya estd empleando este mecanismo para notificar otros detalles como los
marcados por el Reglamento Europeo General de Proteccién de Datos (GDPR) 2016/679/CE y
la Ley Organica 15/1999 de proteccion de datos de caracter personal.

74.

En el apartado “Opciones avanzadas”, si su organizacion lo posee, se puede afiadir un
enlace hacia el aviso legal de su organizacién. Para ello ingrese la URL correspondiente
al aviso legal en el apartado “Enlace al aviso legal”.

m = iy - A F 3 A

=0Opciones avanzadas

Enlace al aviso legal https:;‘}"lc}calhost;"avisc}.htmll I

Enlace a |a politica de privacidad
Logo de |a cabecera *

Favicon +

Instala la extensidon de PHP Imagemagick con soporte para imagenes SWG
para generar automaticamente faviconos basados en el logo y color
subidos. 2
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Paso ‘ Descripcion ‘

75. | Compruebe que se muestra correctamente el mensaje en la pantalla de inicio de
sesion.

Noml:n’e de usuario o email

Contrasena

76. | Compruebe que se muestra correctamente el mensaje en el primer inicio de un nuevo
usuario.

ES UN DELITO CONTINUAR SIN LA
DEBIDA AUTORIZACION - El sistema
estd restringido a los usuarios
autorizados

-
i Siguiente
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5. POLITICA DE SEGURIDAD DE ACCESO PARA ADMINISTRADORES LOCALES

Paso ‘ Descripcion

77. | Siha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

78. | Inicie sesion en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios del ENS.

79. | Debe iniciar sesién con una cuenta Administrador que pertenezca al grupo de “admin”.

80. | Se va a proceder a modificar el usuario Administrador global del servidor de
alojamiento de archivos Nextcloud. Para ello dirijase al icono de su usuario y en el menu
desplegable pulse sobre el icono “Usuarios”.

MNombre para . 1 — ) ..
Nombre de usuario l Contrasefi &= Configuracion t
mostrar
. . Aplicaciones
o Administrador Administrador sessenni + Ap
| 18 Usuarios
i Acercade
? Ayuda
() Cerrar sesion

81. | Como se puede observar en la siguiente imagen, el usuario que se crea en la instalacion
(en este caso “Administrador”) se afiade al grupo “admin”. El usuario que pertenezca
al grupo “admin” el sistema lo considerara Administrador global.

) Mombre para ~ B ) - Administrador de
MNombre de usuario Contrasefa Correo electronico  Grupos
maostrar grupo para

o Administrador Administrador llimitado

Q usuario_comunl usuariol usuario@usu.es Grupol 1GB

Espacio

° usuario_comunz usuario2 usuario@usu.es Grupo2 10GB
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Paso ‘ Descripcion
82. | Para modificar el usuario que se creé en la instalacién, se debe anadir primero un
usuario nuevo y agregarlo al grupo “admin”. En este caso se pondrd un ejemplo con el
usuario “ALNusuario”.
(+ Nueve usuario )
4+ Afadir grupo
& Todos 1
{ Administradores 1
83. | Agregue al usuario “ALNusuario” al grupo “admin”, configure los demds campos con
los pardmetros que mas convengan a su organizacion y pulse el icono azul de
confirmacion.
Nombre de usuario Nombre para Contrasefa Correoelectronico  Grupos Femnlstradar de Espacio
maostrar grupo para
+ ALNusuario ALMusuario sesssssssssess alnusuaro@admi.. r usuari T llimitado °
o Administrador Administrador L ntrasef admin rcar usuari T llimitado
84. | Pulse sobre el icono de su usuario en el menu desplegable seleccione “Cerrar sesiéon”.
= Configuracion
4+ Aplicaciones
| 18 Usuarios
i Acercade
?  Ayuda
() Cerrar sesidn

Centro Criptolégico Nacional




( 3 I B CCN-STIC-826

Paso ‘

85.

e

Seguridas

ensSeg,

Implementacion del ENS en Nextcloud 15 v1.0

Descripcion

Inicie sesidn con el usuario recién creado “ALNusuario” y en el icono de usuario en el
menu desplegable seleccione “Usuarios”. Una vez en el menu de usuarios, elimine el
usuario “Administrador” que se creé por defecto en la instalacion. Para ello pulse en el
icono “...” y seleccione “Eliminar usuario”.

Castellano E

W Eliminar usuario

»  Inhabilitar usuaric

B Volver a enviar correo de bienvenida

86.

Posteriormente se creara un usuario administrador de grupos. Para ello se creard el
usuario “ALGusuario” y se le asignaran los grupos anteriormente creados. Modifique
estos valores con los requerimientos especificos de su organizacion.

Mornbre para ~ N - . ~ Administrador de
MNombre de usuario Contrasefia Correo electrdnico  Grupos Espacio
mostrar
=+ Al Gusuario ALGusuario sesssssssssses Al Gusuario@ad.. llimitado °
v G 1
e ALMNusuario ALMusuario ALMusuario@a ... admin rupo limitado
+ Grupo2
o usuario_comunl usuariol usuario@usu.es Grupol 1GB

Nota: Si necesita revisar el modo de creaciéon de usuarios y grupos, dirijase al punto 53 del
apartado 3.2 PERMISOS DE USUARIOS Y ESTRUCTURA DE GRUPOS.

87.

Para finalizar dirijase al final de la linea y pulse sobre el icono de verificacién para anadir
y finalizar.

Ultima inicio de

sesidn

6. CONFIGURACION DE FIREWALLD PARA SERVICIOS NEXTCLOUD

Descripcion

88.

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Paso ‘

89.

Descripcion ‘

El primer paso es comprobar el estado del servicio firewalld, ademas se debe reiniciar
y configurar para que arranque al inicio. Para todo ello ejecute los siguientes
comandos.

$ sudo systemctl restart firewalld
$ sudo systemctl enable firewalld

$ sudo systemctl status firewalld

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]% sudo systemctl status firewalld
[sudo] password for usuario:

firewalld.service - firewalld - dynamic firewall daemon

Loaded: loaded (/usr/lib/systemd/system/firewalld.service; enabled; vendor pr
eset: enabled)

ACtiVE:LMEH'TITEUETTUT11]Since ™
Docs: :
Main PID: 2976 (firewalld)
Tasks: 2
CGroup: /system.slice/firewalld.service

L 2976 Jusr/bin/python -Es /usr/sbin/firewalld --nofork --nopid

localhost.localdomain systemd[1]: Starting firewalld - dynami...
localhost.localdomain systemd[1]: Started firewalld - dynamic...
Hint: Some lines were ellipsized, use -1 to show in full.
[usuario@localhost ~]1%

90.

Para iniciar el asistente grafico dirijase a la barra de tareas, pulse en “Aplicaciones” 2>
“Varios” = “Cortafuegos”. Introduzca la contrasefia si se la solicita.

LTS Lugares

Favoritos Asistente de problemas...

Accesorios

Configuracion de impre...
Documentacion

Herramientas del sistema Cortafuegos
nternet IcedTea-Web Control P...
Oficina

Sonido y video Informe de Errores Aut...

Utilidades

Varios

Otras

Orca

AP DGD®
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91. | Seleccione su interfaz y pulse en el botén “Cambiar zona”.

Archivo Opciones Ver Ayuda

~ Vinculaciones activas  Configuracién: | Tiempo de ejecucion ~ ‘

Conexiones Zonas  Servicios  IPSets
enp0s3 (enp0s3)

Zona: public Una zona de firewalld define un nivel de confianza para conexiones de red, interfaces y direcciones fuente
asociadas a la zona. La zona combina servicios, puertos, protocolos, enmascarados, re-envios puerto/

Interf
nierraces paquete, filtros icmp y reglas ricas. La zona puede ser asociada a interfaces y direcciones fuente.
Origenes
block 4 Servicios Puertos Protocolos Puertos de origen b
dmz
d Aqui puede definir qué servicios son confiables en la zona. Los servicios
rop confiables son accesibles desde todos los equipos y redes que pueden
external alcanzar a la maquina desde las conexiones, interfaces y fuentes unidas a
home esta zona.
internal Servicio
trusted [] amanda-k5-client
work ] bacula
] bacula-client
[ bgp
] bitcoin
[} biteoin-rpc
N [} bitcoin-testnet

Conexion con firewalld establecida.

Zona por defecto: public Registro de rechazos: off Modo panico: desactivado Agentes automaéticos: system (on) Bloqueo: desactivado

92. | Enelmenu desplegable podra seleccionar la zona que mds convenga a su organizacion,
en este ejemplo se seleccionard la zona “DMZ".

S Y SR S S ¢

— Zona Predeterminada —
block
dmz

drop

external |
home I-
internal

public

trusted

work
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Paso ‘

93.

Descripcion

Una vez seleccione la zona deseada, deberd habilitar los servicios y puertos que le sean
de aplicacién en su entorno, para ello comience dirigiéndose a “Zonas” = “Servicios”
y habilite los servicios necesarios en su organizacion, el servicio por http deberd
encontrarse desactivado.

Configuracién: | Tiempo de ejecucion =

Zonas Servicios IPSets

Una zona de firewalld define un nivel de confianza para conexiones de red, interfaces y direcciones fuente
asociadas a la zona. La zona combina servicios, puertos, protocolos, enmascarados, re-envios puerto/
paquete, filtros icmp y reglas ricas. La zona puede ser asociada a interfaces y direcciones fuente.

block P

drop

Servicios Puertos Protocolos Puertos de origen  »

Aqui puede definir qué servicios son confiables en la zona. Los servicios
confiables son accesibles desde todos los equipos y redes que pueden
external alcanzar a la maquina desde las conexiones, interfaces y fuentes unidas a
home esta zona.

internal Servicio
public [ high-availability

trusted [ | htt
work _
[ ] imap
] imaps
L) ipp
] ipp-client
[ ipsec

Nota: Debera evaluar la necesidad de servicios, puertos y protocolos activos en el servidor,
reduciendo a los minimos necesarios cumpliendo con el principio de minima exposicion.

94,

Otro punto de revisién es el de Enmascaramiento. Si le es de aplicacion en su
organizacién dirifjase al apartado “Enmascaramiento” vy seleccione “Zona
enmascarada”. De esta manera la red local no serd visible y se publicara solo un equipo
hacia redes externas.

Configuracién: Tiempo de ejecucion +

Zonas Servicios IPSets

Una zona de firewalld define un nivel de confianza para conexiones de red, interfaces y direcciones fuente
asociadas a la zona. La zona combina servicios, puertos, protocolos, enmascarados, re-envios puerto/
paquete, filtros icmp y reglas ricas. La zona puede ser asociada a interfaces y direcciones fuente.

block 4 Protocolos Puertos de origen »

El enmascaramiento le permite configurar un equipo o router que

drop conectara su red local a Internet. Su red local no sera visible y aparecera
external como un solo equipo conectado a Internet. El enmascaramiento solo
home puede hacerse en IPv4.

public Si habilita el enmascaramiento, se activara el reenvio de IP para sus redes
trusted IPva

work

Nota: Hay que tener en cuenta que el enmascaramiento solo funcionara en redes IPv4.
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95. | Se recomienda modificar los puertos por defecto (443,80...etc.) en los que el servidor
acepta solicitudes. Si su servidor Nextcloud acepta solicitudes en un puerto distinto al
habitual, dirijase al punto “Reenvio de puertos” para ajustar esta caracteristica en el
firewall de CentOS 7. Se va a configurar un ejemplo que fuerza el reenvid al puerto 443
si se realizan peticiones desde el puerto 4443. Para ello pulse en “Afiadir”.

4  Enmascaramiento I Reenvio de puertos I Filtro ICMP  »

Afiadir entradas para el reenvio desde un puerto a otro en el sistema local
o desde el sistema local hacia otro sistema. El reenvio de puertos hacia
otro sistema solo es Gtil cuando la interfaz esta enmascarada. EL reenvio
de puertos solo funciona para IPv4.

Puerto Protocolo Al puerto A ladireccién

Afadir Editar Quitar

96. | Como se puede observar en la imagen adjunta, se selecciona el puerto tcp 4443 como
“Fuente” y en “Destino” se selecciona “Reenvio local” y en “Puerto / Rango de
puertos:” el puerto 443 correspondiente al servicio https. Cuando finalice de configurar
pulse “Aceptar”.

Reenvio de puertos x

Seleccione las opciones de origen y destino segun sus
necesidades.

Fuente

Protocolo: | tcp «

Puerto / Rango de puertos:§| 4443

Destino

Si habilita el reenvio local, debe especificar un puerto. Este
puerto debe ser diferente del puerto de origen.

[+ Reenvio local

Reenviar a otro puerto

Direccion IP:

Puerto / Rango de puertos:l 443

Cancelar Aceptar
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97. | Posteriormente se debe revisar el apartado Filtro ICMP. Deberd de realizar un analisis
para bloquear o permitir los distintos mensajes de control que sean de aplicacién en
su organizacion.

4 Enmascaramiento Reenvio de puertos Filtro ICMP 4

El Protocolo de Mensajes de Control de Internet (ICMP) se usa
principalmente para mandar mensajes de error entre computadoras en la
red, asf como informacion adicional como solicitudes de ping y sus

respuestas.
Tipo ICMP Marcar los tipos ICMP de la lista
-, deberan ser rechazados. Los
ddress- habl, que
l% address-tnreachab’e demas tipos ICMP podran pasar a
(¥ bad-header través del cortafuego. Por
[vf communication-prohibited defecto, no hay limitacian.
[+ destination-unreachable Con ‘Invertir filtro’ activo, los
¥ echo-reply elementos ICMP marcados se
— aceptan y los otros se rechazan.
¥ echo-request En las zonas con destino DROP,
(¥ fragmentation-needed se descartan.
(¥ host-precedence-violation [ Invertir filtro
(¥ host-prohibited
(v host-redirect
(w4 host-unknown

Nota: Al seleccionar los diferentes tipos de mensajes de control, se aplicardn automaticamente
los bloqueos. Esto se debe a que la configuracion del firewall es en “Tiempo de ejecucion”.

98. | Una vez comprobada la funcionalidad de la configuracién realizada anteriormente,
deberd de realizarla de nuevo de forma permanente. Para ello vaya al inicio de la
pantalla de “Configuracidn del cortafuegos” y en el desplegable de “Configuracién”
seleccione “Permanente”.

Archivo Opciones Ver Ayuda

v Vinculaciones activas | Configuraciéon:| Permanente -

Conexiones Zonas Servicios IPSets

Nota: Deberd realizar la configuracién desde el paso 91 del punto 6 CONFIGURACION DE
FIREWALLD PARA SERVICIOS NEXTCLOUD fijandose que el apartado “Configuracion” mantiene
seleccionada la opcion “Permanente”.

99. | Cuando finalice, cierre la ventana de “Configuracion del cortafuegos”.
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7. APLICACION DE ACTUALIZACIONES

Paso ‘

100.

Descripcion

Se procede a configurar usuarios y grupos.

101.

Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

102.

Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

103.

Debe iniciar sesidén con una cuenta Administrador que pertenezca al grupo de “admin”.

104.

Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracion”.

O Nombre + Aplicaciones
& Usuarios
i Acercade
? Ayuda
M Cerrar sesion
ADMINL. = OTROS .. =«

105.

En la barra lateral izquierda en el apartado “Administracion”, seleccione el icono “Vista
general”.

Administracién

i=  Vista general

£  Ajustes bdsicos

4 Monitorizacion

Soporte

Compartir

Sequridad

Integracion LDAP [ AD

A e B A D

Tema
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106.

Descripcion

Antes de comprobar y comenzar a instalar las actualizaciones, dirijase al apartado
inicial “Avisos de seguridad y configuracion”.

Se recomienda que solvente los problemas que pudiera notificar el servidor Nextcloud
antes de comenzar a aplicar actualizaciones. Una vez solventadas las posibles
cuestiones a resolver, se le notificard en el mismo apartado mediante un icono de
confirmacién verde y el siguiente texto “Ha pasado todos los controles”.

Avisos de seguridad y configuracion

Es importante para la seguridad y desempefio de tu instancia que todo esté correctamente configurado.
Para ayudarte vamos a realizar algunas comprobaciones automaticas. Por favor, comprueba la
documentacion enlazada para més informacion,

° Ha pasado todos los controles

Compruebe |a seguridad de su Mextcloud mediante nuestro escaneo de seguridad 2.

107.

Posteriormente en el siguiente apartado “Versién” se notificaran las actualizaciones
disponibles para su servidor. Para comenzar compruebe que en el menu desplegable
“Canal de actualizacidon” se encuentra seleccionada la opcién “stable”. Posteriormente
pulse “Abrir el actualizador”.

Versién

SERVIDOR PRIVADOQ 15.0.5

Una nueva version esta disponible: Nextcloud 15.0.7
Todas las apps tienen disponible una actualizacion para esta version

Apps con actualizaciones disponibles -

Abrir el actualizador Descargar ahora
Canal de actualizacion] stable -

Siempre podras actualizar a la version mas reciente o al canal experimental, pero nunca podras volver a
un canal mas estable.

Mota: tras un nueve lanzamiento, puede pasar algo de tiempo antes de que aparezca aqul. Escalonamos
la difusion de nuevas versiones a nuestros usuarios y a veces saltamos una versidén cuando aparecen
problemas.

Nota: Los canales de actualizacion disponibles son los siguientes.

- production siempre proporcionara el dltimo nivel de parches, pero no se actualizara a la
proxima version principal de inmediato. Esa actualizacién generalmente ocurre con la
segunda version menor (x.0.2).

- stable es la version estable mas reciente. Es adecuada para uso en produccién y siempre se
actualizara a la Ultima version principal.

- beta es una versidn preliminar solo para probar nuevas caracteristicas, no para entornos de
produccion.
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Paso ‘

108.

Descripcion

El actualizador realizara varios pasos necesarios para una correcta actualizacion. Para
comenzar pulse “Start update”.

o( b Updater
v |nitializing
Current version is 15.0.5.
Update to Nextcloud 15.0.7 available. (channel: "stable")

Following file will be downloaded automatically:

https://download.nextcloud.com/server/releases/nextcloud-15.8.7.zip

Start update

108.

Cuando finalice de realizar todos los pasos necesarios preguntara si desea mantener
activo el modo de mantenimiento, pulse en “No (for usage of the web based updater)”.

+ Check for expected files

+ Check for write permissions
v Create backup

+ Downloading

v Verifying integrity

v Extracting

v Enable maintenance mode
+ Replace entry points

v Delete old files

v Move new files in place

Keep maintenance mode active?

Yes (for usage with command line tool) Mo (for usage of the web based updater) I

110.

Al realizarlo de este modo, el servidor redireccionard hacia el updater basado en WEB.
Para ello pulse en “Go back to your Nextcloud instance to finish the update”.

~ Keep maintenance mode active?

Maintenance mode will get disabled.

+ Done

I Go back to your Nextcloud instance to finish the update I
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111.

Se mostrara el asistente de actualizacion de Nextcloud (Updater). Lea detenidamente
las advertencias y cuando esté listo pulse el botén “Iniciar actualizacion”.

Nextcloud se actualizara a la
version 15.0.7

e de que se haya

carpeta de config rpeta de datos.

( Iniciar actualizacién \
B ey S AR

SERVIDOR PRIVADO - ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION - El sistema estd restringido a los usuarios autorizados

112.

El servidor comenzard la actualizacién y comprobara la integridad del cédigo una vez
finalice, al finalizar le redireccionard al servidor si el proceso ha sido satisfactorio.

Actualice a 15.0.7

ion: Image cache

Registros detallados ~

SERVIDOR PRIVADO - ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION - El sistema estd restringido a los usuarios autorizados

113.

Compruebe que no existen nuevas actualizaciones cuando finalice.

Versidn

Nexteloud 15.0.7

Suversion estd actualizada. T

Canal de actualizacion:  stable -
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8. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS

8.1.

Paso ‘

114.

ELIMINACION AUTOMATICA DE ARCHIVOS

Descripcion

Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

115.

Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

116.

Debe iniciar sesidon con una cuenta Administrador que pertenezca al grupo de “admin”.

117.

Dirijase al icono de su usuario y en el menu desplegable pulse “Aplicaciones”.

Configuracion

I + Aplicaciones

12 Usuarios

118.

En el panel de navegacion superior elija el icono de la lupa para buscar y escriba el
siguiente texto: “retention”.

'Q retention

Resultados de otras categorias

'[;J' Retention 1.42 Descargar y activar

118.

Pulse el botén “Descargar y activar” para obtener la aplicacién y que se encuentre
activa en el servidor.

'Q retention

Resultados de otras categorias

Nota: Fijese siempre que las aplicaciones lleven el recuadro verde que garantice que son
aplicaciones oficiales y por tanto estdn aprobadas por los desarrolladores de Nextcloud.
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120. | Para programar la eliminacidn automatica de archivos se deben asignar etiquetas
anteriormente. Se muestra un ejemplo a continuacidn de asignacién de etiquetas a un
archivo alojado en el servidor. Dirijase a los archivos del servidor elija el fichero que
quiere programar su eliminacién y pulse el icono compartir.

Photos wes

121. | Se desplegarda automadticamente un menu a la derecha de la pantalla. Pulse en
“Etiquetas” para afiadir una etiqueta.

- x
Photos B
3 MB, hace 20 horas
& ? -
Actividad Comentarios Compartir
lombre, IC nube f I ir ior I %

0 Compartir enlace +

122. | Escriba una etiqueta caracteristica para marcar ese fichero o directorio y pulse “Enter”.

. x
Photos =
v 3 MB, hace 21 horas W Etiquetas
EIiminar|
Eliminar
Actividad Comentarios Compartir
lombre, IC nube f r ir iar I 9

o Compartir enlace +
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123. | Compruebe que se afiade la etiqueta correctamente al fichero o directorio.

Photos £
W 3 MB, hace 21 horas W Etiquetas

Eliminar

124. | Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracion”.

Configuracion

+ Aplicaciones

AL Usuarios

125. | Enla columna de la izquierda seleccione “Flujo de trabajo”.

& Groupware

&  Actividad

W Tratamiento de etiquetas

B Encuesta de uso

'= Reqgistros

Nota: Debido a las constantes actualizaciones que se producen el producto “Nextcloud”, los
titulos de las opciones o apartados, podrian sufrir alguna discrepancia con respecto al
momento de la elaboracién de esta guia. Por ejemplo, en versiones anteriores de la 15.0.7, la
aplicacion “retention”, en su opcion de “Flujo de trabajo” cambia el nombre a “Tratamiento de
etiquetas”, manteniendo el mismo icono.

Centro Criptolégico Nacional




( 3 I B CCN-STIC-826

Paso ‘

ensSeg,

e

Seguridas

Implementacion del ENS en Nextcloud 15 v1.0

Descripcion

126. | Dirijase al titulo “Retencidn de archivos” y en la pestafia “Seleccionar etiqueta...” elija
la etiqueta creada anteriormente. En este ejemplo sera la etiqueta “Eliminar”.
Retencién de archivos i
Determinar si los archivos etiguetados con una etiqueta especifica deberian ser eliminados
automaticamente después de un tiempo predeterminado. Esto es (til para documentos
confidenciales.
Seleccionar etiqueta... -
Dias -
127. | Configure la franja de tiempo en la que el fichero o directorio se eliminard y pulse el
botdn “Crear” para finalizar.
Retencién de archivos i
Determinar si los archivos etiguetados con una etiqueta especifica deberian ser eliminados
automaticamente después de un tiempo predeterminado. Esto es Gtil para documentos
confidenciales.
Eliminar -
1 Dias - Crear
128. | Se creard la regla en el servidor.
Tag Retention Time
Eliminar 1 days u
Nota: Tenga en cuenta que todo archivo que contenga esta etiqueta se eliminara en la franja
de tiempo configurada en la regla.
8.2. COMPARTICION DE CARPETAS Y DOCUMENTOS
Paso ‘ Descripcion
129. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.
130. | Inicie sesion en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.
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131. | Debe iniciar sesidon con una cuenta Administrador que pertenezca al grupo de “admin”.

132. | Dirijase al icono “Archivos” para que se muestren todos los documentos de su usuario.

O Nombre = Tamafo Madificado
- DOCUMENTOS <5 . OKB hace 2 minutos
- PRIVADO L4 0 KB hace 2 minutos
- SOLO LECTURA =5 DKB hace 2 minutos

133. | Seleccione el icono compartir para desplegar las opciones de comparticion.

O Nombre Tamano Meodificado
- DOCUMENTOS " 0 KB hace 2 minutos
- PRIVADO = OKBE hace 2 minutos
- SOLO LECTURA =5 DKB hace 2 minutos

134. | Se mostrard el menu de propiedades del directorio, seleccionando el apartado
“Compartir”.

O Nombre  « Tamafio Modificado

DOCUMENTOS B
W 0 KB, hace 8 minutos Ry Etiquetas

- L 0KB hace 8 minut 4 «® <
Actividad Comentarios Compartir

- < OKB hace 8 minut

& Compartidoe 0OKB hace 8 minut

lombre, IC nube f I 1] 9
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135. | Se crea automaticamente el apartado “Compartir enlace”, pulse sobre “...” y seleccione
los permisos que mds convengan a su organizacion.

o Compartir enlace = "

® Sololectura

() Permitir la subida y |a edicion

() Entrega de archivos (solo subida)
Esconder descarga

Proteccidn con contrasena

Establecer fecha de caducidad

m O O O

Mota al destinatario

Eliminar enlace compartido

4+ Anadir ofro enlace

136. | Posteriormente dirijase a la barra de busqueda de usuarios y grupos ubicada justo
encima y seleccione los usuarios y grupos a los que se le compartird la carpeta.

DOCUMENTOS B
W 0 KB, hace 16 minutos  NyEtiquetas

4 < <

Actividad Comentarios Compartir

ary >

e Grupol F
e Grupo2 L

137. | Una vez seleccionado el Grupo o el usuario, pude permitir o denegar los permisos del
mismo en el interior de la carpeta. Ademas, puede seleccionar una fecha de caducidad
para la comparticion de la carpeta.

e Grupol (grup.. [ Puede editar eee

e( Puede compartir

Puede crear

Puede cambiar

<]

Puede eliminar

a

Establecer fecha de caducidad

Mota al destinatario

mw O

Dejar de compartir
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ANEXO A.4.2. LISTA DE COMPROBACION DEL SERVIDOR NEXTCLOUD 15 PARA LA
CATEGORIA MEDIA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.4.1 PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES NEXTCLOUD 15 QUE LES SEA
DE APLICACION LA CATEGORIA MEDIA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de alojamiento de archivos Nextcloud 15
independientes con implementacién de seguridad de categoria media del ENS.

Para realizar esta lista de comprobacién primero deberd iniciar sesidén en el cliente con una
cuenta de usuario que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberdn ejecutar diferentes
consolas con permisos “root” e iniciar sesion con usuarios de Nextcloud pertenecientes al grupo
“admin”. Estas estaran disponibles si se ha iniciado sesién en el cliente con una cuenta de usuario
perteneciente al grupo de “sudoers”. Las consolas y herramientas que se utilizardn son las
siguientes:

a) Terminal de Linux

b) Entorno Web Nextcloud 15

Comprobacion (0] ¢4\ [e]¢ Como hacerlo ‘
1. Inicie sesién en En el cliente, inicie sesion con una cuenta con privilegios de
el equipo. root.
2. Inicie la Ejecute la “Terminal”. Para ello Dirijase a la barra de tareas,
Terminal de pulse en Aplicaciones y en el apartado “Herramientas del
Linux sistema” seleccione “Terminal”.

% Aplicaciones [MEEIES

Favoritos Actualizacién de software

Accesorios
B Cajas
Documentacion

@ &

(2,

I Herramientas del sistema I Configuracién

Internet N
Instalador de aplicacion...

Oficina

Sonido y video Monitor del sistema

Utilidades Software
Varios

Sucesos del sistema
Otras

Terminal

H|° ‘% H &>
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Comprobacion OK/NOK Como hacerlo ‘

3. Verifique En la “Terminal” ejecute los siguientes comandos y verifique
versiones del las versiones instaladas.

conjunto de $ sudo yum info mariadb
servidores $

LAMP.

sudo yum info httpd

$ sudo php -v

Paquetes instalados

Mombre : httpd

Arguitectura : x86 64

Version :12.4.6

Lanzamiento : .el7.centos

Tamafo : 9.4 M

Repositorio : installed

Desde el repositorio : base

Resumen : Apache HTTP Server

URL : http://httpd.apache.org/

Licencia : ASL 2.0

Descripcion :The Apache HTTP Server is a powerful,
: web server.

Nota: Debe adecuar las versiones a las necesidades y compatibilidad
de los diferentes elementos de su organizacién, teniendo en cuenta
que las versiones deben ser las Ultimas con soporte y recomendadas
por el desarrollador.

4. Comprobacién Abra la Terminal y ejecute el siguiente comando.

de repositorios $ sudo Is /etc/yum.repos.d/remi*
remi activos.

usuario@localhost:~ - O x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]1% sudo 1s /etc/yum.repos.d/remi*
Jetc/yum.repos.d/remi-glpi9l. repo

Jetc/yum. repos.d/remi-glpi92.repo

Jetc/yum. repos.d/remi-glpi93.repo
Jetc/yum.repos.d/remi-glpi94.repo

Jetc/yum. repos.d/remi-modular. repo

Jetc/yum. repos.d/remi-php54.repo
Jetc/yum.repos.d/remi-php70.repo
Jetc/yum.repos.d/remi-php71.repo

Jetc/yum. repos.d/remi-php72.repo

Jetc/yum. repos.d/remi-php73.repo
Jetc/yum.repos.d/remi.repo
Jetc/yum.repos.d/remi-safe.repo

[usuario@localhost ~]% I

Nota: Tenga en consideracién que a medida que aparezcan nuevas
versiones, los repositorios pueden variar.
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Comprobacion Como hacerlo

Configuracion (0] ¢/\'[0]¢

/etc/yum.repos.d/remi-glpi91.repo
/etc/yum.repos.d/remi-glpi92.repo
/etc/yum.repos.d/remi-glpi93.repo
/etc/yum.repos.d/remi-glpi94.repo
/etc/yum.repos.d/remi-modular.repo
/etc/yum.repos.d/remi-php54.repo
/etc/yum.repos.d/remi-php70.repo
/etc/yum.repos.d/remi-php71.repo
/etc/yum.repos.d/remi-php72.repo
/etc/yum.repos.d/remi-php73.repo
/etc/yum.repos.d/remi.repo

5. Ficheros de Ejecute los siguientes comandos y compruebe que es correcta
configuracion la configuracién segun las necesidades especificas de su
Apache. organizacion.

$ sudo gnome-text-editor
/etc/httpd/conf/httpd.conf &>/dev/null

$ sudo gnome-text-editor
/etc/httpd/conf.d/nextcloud.conf &>/dev/null

6. Ficheros de Ejecute los siguientes comandos y compruebe que es correcta
configuracion la configuracidon segun las necesidades especificas de su
PHP. organizacion.

$ sudo gnome-text-editor /etc/php.ini &>/dev/null
$ sudo gnome-text-editor /etc/php.d/10-opcache.ini

&>/dev/null
7. Comprobacién Inicie sesién en la base de datos MariaDB y compruebe los
de cifrado parametros requeridos, para ello ejecute los siguientes
seguro. comandos.

$ sudo mysql -u root -p
MariaDB [(none)]> use nextcloud;
MariaDB [nextcloud]>select * from oc_users;

MariaDB [nextcloud]>exit;

e e -
| password |
e +
[} 2| $argon2isv=19%$m=1024,t=2] p= |
|l 2| $argen2i$sv=19$m=1024, t=2] p= ™ |
|l 2| $argon2i$v=19$m=1024, t=2| p= - |
e -

Configuracion Valor OK/NOK

Usuario Administrador 2|Sargon2iSv=195m=1024,t=2,

Resto de usuarios 2|Sargon2iSv=195m=1024,t=2,
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Comprobacion

8. Aplicaciones
instaladas

e

ensSeg,

Seguridas

OK/NOK
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Cémo hacerlo

Compruebe que las aplicaciones existentes en el servidor
Nextcloud son las minimas necesarias para su organizacion.
Para ello ejecute el siguiente comando.

$ sudo Is /var/www/html/nextcloud/apps

9. Inicie sesidon en
el servidor
Nextcloud

Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el
apartado “Internet” seleccione “Firefox” o su navegador
predeterminado e ingrese la URL correspondiente a su
servidor Nextcloud. Debe iniciar sesién con una cuenta
Administrador global que pertenezca al grupo de “admin”.

10.Registros de
actividad

Vaya al icono de su usuario y en el menu desplegable pulse
“Aplicaciones” > “Apps activas” y compruebe que se
encuentra instalada y activada la aplicacion “Activity”.

11.Politica de

Dirijase al icono de su usuario y en el menu desplegable pulse
“Configuracion” -> “Administracion” > “Seguridad” >

contrasenas
“Politica de contrasefas”.
Configuracion ‘ Valor (0] ¢4\ [e]¢
Longitud minima 10
Imponer caracteres en mayusculas y minusculas
Imponer caracteres numéricos
Imponer caracteres especiales
12.Mensaje Vaya al icono de su usuario y en el menu desplegable pulse
disuasorio “Configuracion” ->» “Administracion” => “Tema” vy

compruebe que se encuentran configurados los apartados
remarcados en la siguiente imagen.

Tema

Los temas hacen posible personalizar facilmente la apariencia de tu instancia y los
clientes soportados. Esto serd visible para todos los usuarios.

Nombre SERVIDOR PRIWADO

Enlace web

Eslogan ES UN DELITO CONTINUAR SIM

Color
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Comprobacion

13.Demonio
Firewalld

OK/NOK

Cémo hacerlo ‘

Ejecute el siguiente comando y compruebe que el firewall de
CentOS 7 Linux se encuentra activo.

$ sudo systemctl status firewalld

[usuario@localhost ~]% sudo systemctl status firewalld
[sudo] password for usuario:
firewalld.service - firewalld - dynamic firewall daemon
Loaded: loaded (/usr/lib/systemd/system/firewalld.service; enabled; vendor pr
eset: enab
Active: since m
Docs: E
Main PID: 2976 (firewalld)
Tasks: 2
CGroup: /system.slice/firewalld.service
L2976 /usr/bin/python -Es /fusr/sbin/firewalld --nofork --nopid

14.Firewall
CentOS 7 Linux

Vaya a la barra de tareas, pulse en “Aplicaciones” = “Varios”
- “Cortafuegos”. En el apartado “Configuracién:” seleccione
en el menu desplegable la opcidon “Permanente” y revise su
configuracion.

15.Avisos de
seguridad.

Vaya al icono de su usuario y en el menu desplegable pulse
“Configuracion” - “Administracion” - “Vista general” y
compruebe que se no existen avisos de seguridad y se muestra
el mensaje “Ha pasado todos los controles”.

~ Avisos de seguridad y configuracion

Es importante para |la seguridad y desempefio de tu instancia que todo esté correctamente configurado.
Para ayudarte vamos a realizar algunas comprobaciones automaticas. Por favor, comprueba la
documentacion enlazada para mas informacion.

° Ha pasado todos los controles

Compruebe |a seguridad de su Nextcloud mediante nuestro escaneo de seguridad 2.

16.Retencion de
archivos

Vaya al icono de su usuario y en el menu desplegable pulse
“Aplicaciones” = “Apps activas” y compruebe que se
encuentra instalada y activada la aplicacion “Retention”.
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ANEXO A.5. CATEGORIA ALTA

ANEXO A.5.1.  PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES NEXTCLOUD 15
QUE LES SEA DE APLICACION LA CATEGORIA ALTA DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen servidores de alojamiento de
archivos Nextcloud 15 sobre Sistema Operativo CentOS 7.4 Linux con una categorizacion de
seguridad alta segun los criterios del Esquema Nacional de Seguridad. Antes de realizar la
implementacién de este Anexo, la organizacién debera haber realizado la categorizacion de los
sistemas con objeto de determinar la categoria de cada una de las dimensiones de seguridad
segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para todos los servicios
e informacidon manejada por la organizacién correspondieran a la categoria alta, debera realizar
las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracién que antes de realizar la puesta en produccidn de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproducciéon con
objeto de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Los pasos que se describen a continuacion se realizaran en todos aquellos servidores de
alojamiento de archivos Nextcloud 15 sobre Sistema Operativo CentOS 7.4 Linux con categoria
alta aplicada segun guia CCN-STIC-619 independientes a un dominio, que implementen servicios
o informacién de categoria alta y se encuentren supeditados al cumplimiento del Esquema
Nacional de Seguridad.

1. CONFIGURACION SEGURA DE APACHE, PHP Y MARIADB PARA NEXTCLOUD

Paso ‘ Descripcion ‘

1. Inicie sesidén en el servidor independiente donde se va a instalar Nextcloud segun
criterios de ENS.

2. Debe iniciar sesién con una cuenta que pertenezca al grupo de Administradores o
“Sudoers”.

3. Cree el directorio “Scripts” en “/” y copie aqui el contenido de la carpeta asociada a la
categorizacidon del equipo desde el medio de almacenamiento correspondiente.
Debera asignarles los permisos pertinentes para la ejecucién de los mismos.
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Paso ‘

4,

e

Seguridas

ensSeg,
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Descripcion ‘

Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas
del sistema” seleccione “Terminal”.

% Aplicaciones JMEVGEIES

Favaritos

Actualizacion de software

Accesarios
. Cajas
Documentacion

Herramientas del sistema

Configuracion

Internet N
Instalador de aplicacion...

Oficina

Sonido y video Monitor del sistema

el =X @@

Utilidades =L Software
Varios

p| Sucesos del sistema
Otras

]

Terminal

Ejecute el comando “cd /Scripts/” y pulse la tecla “Enter”.

Posteriormente ejecute “Is -I” y compruebe que estdn todos los scripts.

1.1.

Paso ‘

7.

APACHE 2
Descripcion ‘

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.

Se procederad a securizar el servidor web Apache.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts
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Paso ‘ Descripcion ‘

9, Ejecute el siguiente comando.
$ sudo sh CCN-STIC-826-ENS_Paso2_Nextcloud_securizacion_Apache2.sh

El script iniciard un proceso de instalacién de los mddulos “mod_security” vy
“mod_evasive” de Apache. Ademas, modificara los ficheros de configuracién
“/etc/httpd/conf/httpd.conf” y “/etc/httpd/conf.d/nextcloud.conf” eliminando toda
configuracion contenida en los mismos.

usuario@localhost:/Scripts - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost Scriptsl]$ sudo sh CCN-STIC-826-ENS Paso2 Nextcloud securizacion Apache2.sh
[sudo] password for usuario:

El script creara una copia de eliminard toda configuracion en los siguientes ficheros:
'fetc/httpd/conf/httpd.conf' y '/etc/httpd/conf.d/nextcloud.conf’

iAsi mismo, se creara una copia de seguridad de los mismos en sus respectivas

carpetas con la siguiente nomenclatura .bak.fecha I
Pulse ENTER para continuar o Ctrl + C para cancelar.....

Nota: Tenga en cuenta que el script configura pardmetros en rutas por defecto, si escoge un
servidor web que no sea apache debera adaptar el script a las necesidades especificas de su
organizacion.

10. | El script mostrard el fichero “/etc/httpd/conf/httpd.conf” con una configuracion
aplicada con ejemplos y lineas comentadas (#) que debera revisar y ajustar con los
pardmetros que mas convengan a su organizacion. Cuando finalice pulse “Guardar” y
cierre el editor de textos.

http...

fetciht..

Abrir -« || = Guardar = = o x

ServerRoot "/etc/httpd"
Listen 80
Include conf.modules.d/*.conf

User apache
Group apache

ServerAdmin root@localhost

=Directory /=
Deny from all
Order allow,deny
Satisfy all
#A1llowOverride None
#Require all granted
</Directory=

DocumentRoot "/var/www/html"

no » Anchura del tabulador: 8 + Ln 13, Col 1 - INS
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Paso ‘ Descripcion ‘

11. | Posteriormente el script mostrara el fichero “/etc/httpd/conf.d/nextcloud.conf” con
una configuracion aplicada con ejemplos y lineas comentadas (#) que, del mismo
modo, deberd revisar y ajustar con los parametros que mas convengan a su
organizacién. Cuando finalice pulse “Guardar” y cierre el editor de textos.

Abrir = | = n:ﬁﬁ Guardar = = o »

hlias /nextcloud "/var/www/html/nextcloud/"

=<Directory /var/www/html/nextcloud/=
Options +FollowSymlinks
AllowOverride All

<IfModule mod dav.c=
Dav off
=/IfModule=

SetEnv HOME /var/www/html/nextcloud
SetEnv HTTP_HOME /var/www/html/nextcloud

</Directory=

##%# dominio ###
NameVirtualHost localhost:80
<VirtualHost localhost:80>
ServerAdmin webmaster@dominio
DocumentRoot /var/www/html/

nextcloud
ServerName www.dominio
ServerAlias dominio

no v Anchura del tabulador: 8 = Ln1l, Coll - INS

12. | Finalmente compruebe que el servicio se ha reiniciado correctamente.

Active: since
Docs: man:httpd(8)
man:apachect1(8)
Process: 23324 ExecStop=/bin/kill -WINCH ${MAINPID} (code=exited, sta
tus=0,/SUCCESS)
Main PID: 23331 (httpd)
Status: "Total requests: 1; Current requests/sec: 0.1; Current traff
ic: 409 B/sec"
Tasks: 18
CGroup: /system.slice/httpd.service
23331 /usr/sbin/httpd -DFOREGROUND
23332 /usr/sbin/httpd -DFOREGROUND
23333 /usr/sbin/httpd -DFOREGROUND

1.2. PHP

Descripcion

13. | Si ha cerrado la “Terminal “en algln paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Paso ‘

14,

e
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Descripcion

Se procederd a securizar el servicio PHP.
Para ello dirijase a la carpeta “Scripts”.

$ cd /Scripts

15.

Ejecute el siguiente comando.

$ sudo sh CCN-STIC-826-ENS_Paso3_Nextcloud_securizacién_PHP.sh

Deberd evaluar la necesidad de los siguientes mddulos “PHP-FPM” y “PHP OPcache”
de PHP. El script le preguntard sobre las acciones al respecto, si los médulos son
adecuados para su organizacidn escriba “si” y pulse “Enter” para continuar con la
instalacidn, si por el contrario no son necesarios escriba “no” y pulse “Enter” y el script
finalizara.

usuario@localhost:/Scripts - o X

Archivo Editar Ver Buscar Terminal Ayuda
[usuario@localhost Scripts]$ sudo sh CCN-STIC-826-ENS _Paso3_Nextcloud_securizacidn_PHP.sh

El script creara una copia de la configuracion en el siguiente fichero:
‘/etc/php.ini' con la siguiente nomenclatura '.bak.fecha'
Se procede a comenzar con la configuracion de PHP
Pulse ENTER para continuar o Ctrl + C para cancelar.....
Debe de evaluar la necesidad de instalacion de los siguientes modulos
PHP-FPM y PHP OPcache
lEsta seguro que desea seguir adelante con la instalacion? (si/no)? [no]

Nota: El médulo PHP-FPM mejora notablemente la velocidad en servidores web de alto trafico
y OPcache mejora el rendimiento de PHP almacenando el cédigo de bytes de un script
precompilado en la memoria compartida, eliminando asi la necesidad de que PHP cargue y
analice los script en cada peticidn.

16.

Si ha escrito “si” el script proseguird instalando los mddulos y mostrando la
configuracion del fichero “/etc/php.d/10-opcache.ini” para su revision. Se deben
configurar los parametros que mas convengan a su organizacion.

10-opcache.ini
lfetc/php.d

Abrir = || & Guardar = = o x

; Habilitar médulo OPcache
zend_extension=opcache.so
opcache.enable=1
opcache.enable cli=1
opcache.interned strings buffer=8
opcache.max_accelerated files=10000

opcache.memory_ consumption=128

opcache.save_comments=1

opcache.revalidate freg=1

opcache.blacklist filename=/etc/php.d/opcache*.blacklist
opcache.huge code pages=1

.ini + Anchura del tabulador: 8 - Lnl, Coll - INS

Cuando finalice de configurar, pulse el botdén “Guardar” y cierre el editor de texto.
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Paso ‘ Descripcion ‘

17. | El servidor Apache se reiniciara, compruebe que se reinicia sin errores.

18. | Posteriormente se procederd a la actualizacion de php por medio del repositorio
“remi”. Para ello deshabilite los repositorios activos de php ejecutando el siguiente
comando:

$ sudo yum-config-manager --disable remi-php*

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]$ sudo yum-config-manager --disable remi-php*
[sudo] password for usuario:

Complementos cargados:fastestmirror, langpacks

====== repo: remi-php54 === ===== =====

[remi-php54]
async = True
bandwidth = @
base persistdir = /var/lib/yum/repos/x86 64/7 I

baseurl =

cache = 0

cachedir = fvar/cache/yum/x86 64/7/remi-php54
check config file age = True

19. | Ahora habilite el repositorio correspondiente a la versidon de php mas actualizada
soportada por el sistema operativo y en versidn estable.

$ sudo yum-config-manager --enable remi-php[XX]3

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]$ sudo yum-config-manager --enable remi-php73
Complementos cargados:fastestmirror, langpacks
====== repo: remi_php?B = = —————

[remi-php73]

async = True

bandwidth = ©

base persistdir = /var/lib/yum/repos/x86_64/7

baseurl =

cache = @

cachedir = /var/cache/yum/x86 64/7/remi-php73

check config file age = True

compare_providers priority = 80 I
cost = 1eee

Nota: Si desea saber la version que mas se ajusta con las necesidades de su organizacion
dirijase al siguiente enlace: https://www.php.net/.

20. | Por ultimo, ejecute el siguiente comando para actualizar el sistema por completo y que
se aplique versidn actualizada de php:

$ sudo yum -y update

3 Debera adaptar la ejecucion segln la version PHP a utilizar.
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1.3.

Paso ‘

21.

MARIADB

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.

22.

Se aplicaran medidas de seguridad en el servidor de Base de Datos MariaDB.
Para ello ejecute el siguiente comando:

$ sudo mysql_secure_installation

23.

En primer lugar, pedira la contrasefia del usuario “root”, ingrese la contrasefia y si no
se ha configurado aun la misma deje el campo vacio y pulse “Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]% sudo mysql secure installation
[sudo] password for usuario:

MOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none): I I

24,

Posteriormente se preguntard si se quiere configurar una contrasefia para “root”,
conteste con “Y” y pulse “Enter”.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.

Set root password? [Y/n] YI I
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Paso ‘

25.

Descripcion

Escriba la nueva contrasena de “Root”, pulse “Enter” y vuelva a escribirla pulsando de
nuevo “Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

Set root password? [Y/n] Y
MNew password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..
. Success! I

Nota: Tenga en cuenta, que el usuario “root” de la base de datos, es independiente al usuario
“root” del sistema, por lo que las contrasefias difieren. Se debera configurar la contrasefia con
los requisitos de seguridad exigidos.

26.

En el siguiente paso, preguntara si se eliminan usuarios andnimos, escriba “Y” y pulse
“Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

e

to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] Y I

27.

El siguiente punto pregunta si deshabilitar el inicio de sesion en la base de datos de
forma remota con el usuario “root”. Escriba “Y” y pulse “Enter” para continuar.

s

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

Mormally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] Y I

28.

Por defecto MariaDB contiene una base de datos de ‘test’, se pregunta si debe
eliminarla. Escriba “Y” y pulse “Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
. Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] Y I
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Descripcion

29. | Se deberan recargar los privilegios de todas las tablas para que los cambios surtan

inmediatamente. Para ello escriba “Y” y pulse “Enter” para continuar.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

- Removing privileges on test database...
. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] Y

30. | Finalizara el proceso mostrando el mensaje “All done!” que garantiza que todos los
campos configurados se han aplicado correctamente.

usuario@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda
Cleaning up...

ALL done! If you'wve completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!

[usuario@localhost ~1% ]

2. LIMITACION DE APLICACIONES Y MODULOS INSTALADOS

Paso ‘

Descripcion

31. | Se procede a deshabilitar aplicaciones y médulos instalados.

32. | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segln criterios de ENS.

Nextcloud - Mozilla Firefox - o x
2 Nextcloud x |+
(— = @ | @ & hitps://localhost/nextclo .. o» =

Administrador

33. | Debe iniciar sesién en la aplicacién Nextcloud con una cuenta que pertenezca al grupo
de Administradores.
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34, | Dirijase al icono de su usuario y en el menu desplegable pulse “+ Aplicaciones”.

2 Archivos - Nextcloud X ‘ +
(¢)—> @ @ f nhtpsi/ilocalhost/nextclo e &» =
= % + £= Configuracion
O Nombre + Aplicaciones
A& Usuarios
i Acercade
? Ayuda
(M Cerrar sesidn
Docume... =% Phaotos < Nextcloud =

35. | Revise las aplicaciones instaladas en su servidor y desactive las que no sean necesarias
para su organizacion pulsando el botdn “Desactivar”.

%= Aplicaciones - Nextcloud X | +

(— — @ | ® & hitps://localhost/nextclo e ™ » =
F Accessibility
4 Activity Desactivar
\ Collaborative tags Desactivar

36. | Si detecta alguna aplicacién candidata para su desactivacion y pulsa el botdn
“Desactivar”, le pedira la contrasefia del usuario Administrador para confirmar.

‘ Collaborative | Desactivar I
- - o
Se necesita X B
@ Comments | autenticacién (" Desactivar )
\ .
Esta accion requiere que confirmes tu 1 JJUSE—
' Deletedfiles = contrasefia | Desactivar |
- o
" }...o...o........o... ] B
) Y
< Federation | Desactivar
b -
: -~
« File sharing | Desactivar |
b o

Centro Criptolégico Nacional




( 3 I B CCN-STIC-826

e

Seguridas

ensSeg,

Implementacion del ENS en Nextcloud 15 v1.0

Paso ‘ Descripcion
37. | Siquisiera eliminar la aplicacion y toda su configuracidén por completo, dirijase a la ruta
de su servidor vy liste las aplicaciones alli contenidas por medio de los siguientes
comandos:
$ cd /var/www/html/nextcloud/apps
$ Is-la
usuario@localhost:/var/www/html/nextcloud/apps - o
Archivo Editar Ver Buscar Terminal Ayuda
[usuario@localhost apps]$ cd /var/www/html/nextcloud/apps/
[usuario@localhost apps]$ s
accessibility files sharing password policy
activity files texteditor provisioning api
admin audit files trashbin serverinfo
cloud federation api files versions sharebymail
comments files videoplayer support
dav firstrunwizard survey client
encryption gallery systemtags
federatedfilesharing logreader theming
federation lookup server connector twofactor backupcodes
files nextcloud announcements wupdatenotification
files external notifications user ldap
files pdfviewer oauth2 workflowengine I
[usuario@localhost appsi$ |
38. | Revise las aplicaciones que mas se ajusten con su organizacion y si se detecta una
candidata para su eliminacién ejecute el siguiente comando:
$ sudo rm -rf [Nombre_de_aplicacion]
Nota: En [Nombre_de_aplicacion] escriba el nombre de la aplicacion que quiere eliminar
respetando mayusculas y minudsculas y sin corchetes “[]“.

3. CONFIGURACION DE REGISTROS DE ACTIVIDAD Y TRAZABILIDAD

3.1. REGISTROS DE ACTIVIDAD

Paso ‘ Descripcion ‘

39. | Siha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

40. | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.
41. | Debe iniciar sesién con una cuenta Administrador que pertenezca al grupo de “admin”.
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Descripcion

Dirijase al icono de su usuario y en el menu desplegable pulse “Aplicaciones”.

i= Configuracion

I <+ Aplicaciones

18 Usuarios

43,

En la columna de la izquierda, en el apartado “Tus apps”, seleccione “Apps activas”.

oo = 4+ @

L Tusapps

~/  Apps activas

X Apps deshabilitadas

44,

Compruebe que se encuentra activa, si no es asi activela.

'R' Accessibility 110 Desactivar
L Activity 282 Desactivar
W Collaborative tags 150 Desactivar
@ Comments 150 Desactivar
W Deletedfiles 15.0 Desactivar

Nota: Si por cualquier motivo la aplicacidn no se hubiera descargado, vaya al panel superior de
navegacion, elija el icono de la lupa para buscar y escriba “activity”. Posteriormente pulse
“Descargar y activar”.

45,

Pulse sobre el icono de su usuario y en el menu desplegable pulse “Configuracién”.

= % + i= Configuracicn
O Nombre + Aplicaciones
8 Usuarios
i Acercade
? Ayuda

™ Cerrar sesion
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Descripcion

En la barra lateral izquierda en el apartado “Personal”, seleccione el icono “Actividad”.

Personal
1 Informacion personal

8 Seguridad

&  Actividad

47,

Seleccione y deseleccione con los registros que desee que la aplicacién guarde y los
registros que desee que se envien por correo.

Actividad

Escoger para qué actividades se quiere recibir una notificacidn por correo y cudl deberfa
aparecer en el flujo de |a app de Actividad.

Correo

electronico Flujo

O Se ha creado un nueve archivo o carpeta

O Un archivo o carpeta ha sido cambiado o renombrado

o O Lirnitar |as notificaciones sobre .Ia. f".reacic’m y cambios en tus
archivos favoritos (solo transmision)

[l Un archivo o carpeta ha sido eliminado

O Un archivo o carpeta ha sido restaurado

O Un archivo fue agregado o borrado de tus favoritos

O Se ha compartido un archivo o carpeta

O Se ha compartido un archive o carpeta desde otro servidor

O Un archivo o carpeta compartida por correo o enlace publico fue
descargado

O O Un calendario fue modificado.

O O Un evento del calendario fue modificado.

O Una lista de tareas fue modificada

(] Comentarios para archivos

O Se han modificado |as etiquetas de sistema de un archivo

Nota: Modificando las configuraciones en el apartado “Personal”, se le notificara al correo
configurado en su usuario, si quisiera modificar las configuraciones para todos los
administradores, debe dirigirse al titulo “Administracion” y seleccionar “Actividad” para
modificar las notificaciones desde ahi.

48.

Cuando los ajustes se actualicen lo notificara por pantalla.

Escoger para qué actividades se quiere recibir una notificacion por correo y cudl deberfa
aparecer en el flujo de |a app de Actividad.

Correo

Flujo Tus ajustes han sido actualizados.

electrénico
O Se ha creado un nuevo archivo o carpeta

O Un archivo o carpeta ha sido cambiado o renombrado
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Descripcion ‘

Dirijase a la barra superior de navegacion y pulse sobre el icono de “actividad” para
revisar los registros generados por el servidor.

' Has cambiado prueba3.txt

pruebad hace 2 minutos

Ha creado prueba3.txt
prueba4d

hace 2 minutos

3.2

Paso ‘

50.

CONTROL DE ACCESO A FICHEROS NEXTCLOUD
Descripcion ‘

Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

51.

Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segln criterios de ENS.

52.

Debe iniciar sesidn con una cuenta Administrador que pertenezca al grupo de “admin”.

53.

Dirijase al icono de su usuario y en el menu desplegable pulse “Aplicaciones”.

i= Configuracion

I <+ Aplicaciones

A Usuarios
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Descripcion

En el panel de navegacion superior elija el icono de la lupa para buscar y escriba el
siguiente texto: “file access”

file access

Resultados de otras categorias

ﬁ File access contral Descargar y activar

55,

Pulse el botdn “Descargar y activar” para obtener la aplicaciéon y que se encuentre
activa en el servidor.

(& file access

Resultados de otras categorias

ﬂ File access control Descargar y activar

Nota: Fijese siempre que las aplicaciones lleven el recuadro verde que garantice que son
aplicaciones oficiales y por tanto estdn aprobadas por los desarrolladores de Nextcloud.

56.

Posteriormente dirijase al icono de su usuario y en el menu desplegable pulse
“Configuracion”.

Configuracidn

+ Aplicaciones

18 Usuarios
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Descripcion

En la barra lateral izquierda en el apartado “Administracidon”, seleccione el icono
“Control de acceso a los archivos”.

W  Flujo de trabajo

I € Control de acceso a los archivos

B Encuesta de uso
§= Registros

{3} Configuracion adicional

58.

Lea detenidamente la descripcion de la aplicacion y posteriormente pulse en “Anadir
regla al grupo”.

Control de acceso a los archivos 1

Restringe el acceso a archivos basdndose en factores como el tipo de
archive, la pertenencia a grupos de usuarios, el tiempo y més.

Cada grupo de reglas consiste en una o mas reglas. Una peticion coincide
con un grupo si todas las reglas se evalian como verdaderas. Si una peticidn
coincide al menos con uno de los grupos definidos, la peticion es blogueada y
el contenido del archivo no se puede leer ni escribir.

(Aﬁadir regla al grupo)

59.

Defina una descripcién que se ajuste al motivo de la regla y pulse “Afadir regla”.

Control de acceso a los archivos 1

Restringe el acceso a archivos basandose en factores como el tipo de
archivo, la pertenencia a grupos de usuarios, el tiermpo y mas.

Cada grupo de reglas consiste en una o mas reglas. Una peticion coincide
con un grupo si todas las reglas se evaldan como verdaderas. Siuna
peticion coincide al menos con uno de los grupos definidos, la peticion es
blogueada y el contenido del archivo no se puede leer ni escribir.

‘ Blogueo de archivos pendientes de eliminacion

Afadir regla Guardar

Anadir regla al grupo
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60. | En el siguiente ejemplo se bloquean los archivos que coincidan con la etiqueta
“Eliminar” para los usuarios pertenecientes al grupo “Grupol”.

Para ello en el primer menu desplegable seleccione “Pertenencia a un grupo de
usuarios”.

a tiempoy mas.
Solicitar direccion remota

C jlas. Una peticion coincide

¢ Tiempo de espera o verdaderas. Siuna

P URL de solicitud sdeﬁmr.‘..os, Ia. Petlcmn es

b le leer ni escribir,
Solicitud del agente usuario

I Pertenencia a un grupo de usuariosl "

‘ i Tipo MIME del archivo P esfesta -
text/plair -i
Anadir regla Guardar

Anadir regla al grupo

61. | En el segundo menu desplegable seleccione “es miembro de”.
archivo, la pertenencia a grupos de usuarios, el tiempoy mas.

Cada grupo de reglas consiste en una o mas reglas. Una peticion coincide
con un grupo si todas las reglas se evalian como verdaderas. Siuna
peticion coincide al menos con uno de los grupos definidos, |a peticion es
blogueada y el contenido del archivo no se puede leer ni escribir.

Bloqueo de archives pendientes de eliminacion

Pertenencia a un grupo de usuarios

‘esmiembrode - I

| es miembro de |

[ ] no es miembro de

Anadir regla Guardar

Anadir regla al grupo
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62. | En el menu desplegable de la parte inferior seleccione “Grupol”.

acchi .
c l | Q l e
c
;
b

Grupo2

admin

[
Afadir regla Guardar

Anadir regla al grupo

63. | Para afiadir esta regla al grupo pulse “Guardar”.

archivo, la pertenencia a grupos de usuarios, el tiempo y mas.

Cada grupo de reglas consiste en una o mds reglas. Una peticion coincide
con un grupo si todas las reglas se evallian como verdaderas. Si una
peticion coincide al menos con uno de los grupos definidos, la peticion es
bloqueada y el contenido del archivo no se puede leer ni escribir.

Bloqueo de archivos pendientes de eliminacidn

-

Pertenencia a un grupo de usuarios - es miembro de

Grupol

Anadir regla

Afiadir regla al grupo

64. | Vuelva a pulsar el botdn “Anadir regla”.

archive, la pertenencia a grupos de usuarios, el tiempo y mas.

Cada grupo de reglas consiste en una o mds reglas. Una peticidn coincide
con un grupo si todas las reglas se evaldan como verdaderas. Siuna
peticion coincide al menos con uno de los grupos definidos, la peticion es
bloqueada y el contenido del archivo no se puede leer ni escribir.

Blogueo de archivos pendientes de eliminacidn )
Pertenencia a un grupo de usuarios = es miembro de -
Grupol -
w
Afiadir regla Guardar Restablecer

Afiadir regla al grupo
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65. | Del mismo modo que en la anterior regla comience con el primer menu desplegable
seleccionando esta vez “Etiqueta de archivo de sistema”.

le leer ni escribir.

h
Tamafio del archivo (para subir)
lion 1

IEtiqueta de archivo de sistema I

-

Solicitar direccién remota es miembro de

Tiempo de espera

URL de solicitud

i Tipe MIME del archive R esfesta -

text/plair )
Anadir regla Guardar Restablecer

Aiiadir regla al grupo

66. | En el menu desplegable inferior seleccione “estd etiquetado con”.

bloqueada y el contenido del archivo no se puede leer ni escribir.
Blogueo de archivos pendientes de eliminacion [ 1

-

Pertenencia a un grupo de usuarios = esmiembro de

Grupol

| ]
Etiqueta de archivo de sistema

esta etiquetado con -

no esta etiguetado con
Guardar Restablecer

Afiadir regla

67. | En el segundo menu desplegable de la parte inferior seleccione la etiqueta creada en
pasos anteriores, en este ejemplo sera la etiqueta “Eliminar”.

blogueada y el contenido del archivo no se puede leer ni escribir.
Bloqueo de archivos pendientes de eliminacion u

Pertenencia a un grupo de usuarios ~ es miembro de

Grupol

]
-

Etigueta de archivo de sistema

-

esta etiquetado con

Eliminar
Q

Eliminar

|
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68. | Para anadir este grupo de reglas pulse “Guardar”.

Pertenencia a un grupo de usuarios ~ es miembro de -
Grupol -
[

Etigueta de archivo de sistema -

esta etiguetado con -

Eliminar

Anadir regla Restablecer

Afiadir regla al grupo

69. | Se muestra un ejemplo con una carpeta llamada “DOC_ELIMINAR”, que contiene la
etiqueta “Eliminar” y se encuentra compartido con el grupo “Grupol”. Se inicia sesion
con el usuario “usuario_comunl” que pertenece al grupo “Grupol” y se intenta
acceder a la carpeta. Al cumplir las dos reglas creadas, se deniega el acceso a la misma
mostrando el siguiente mensaje “This operation is forbidden”.

This operation is forbidden X

O Name = Size Modified
DOC_ELIMIMAR L o e 123 MB 7 minutes ago
- Docurmnents 2.5 MB 8 minutes ago

Nota: Para que se cumpla la denegacion de acceso por grupo de reglas, todas y cada una de las
reglas contenidas en el grupo de reglas deben de ser afirmativas.

4. REENVIO DE LOGS A SYSLOG

Descripcion

70. | Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas
del sistema” seleccione “Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.
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Descripcion

Se va a comprobar que el servicio “rsyslog” se encuentra activo. Para ello ejecute el
siguiente comando.

$ sudo systemctl status rsyslog.service

[usuario@localhost ~]% sudo systemctl status rsyslog.service
[sudo] password for usuario:

rsyslog.service - System Logging Service

Loaded: loaded (/usr/lib/systemd/system/rsyslog.service; enabled;
vendor preset: enabled)

Active: since .

Docs: man:rsyslogd(8)
http://www.rsyslog.com/doc/
Main PID: 8647 (rsyslogd)
Tasks: 3
CGroup: /system.slice/rsyslog.service
L8647 /usr/sbin/rsyslogd -n

72.

Dirijase al directorio de su servidor de alojamiento de archivos Nextcloud, la ruta por
defecto en esta guia es “/var/www/html/nextcloud”. Para ello escriba el siguiente
comando, modificando la ruta si fuera necesario.

$ cd /var/www/html/nextcloud

73.

Edite el fichero de configuracidn de PHP perteneciente al servidor Nextcloud, para ello
ejecute el siguiente comando.

$ sudo gnome-text-editor config/config.php &>/dev/null

74,

Debera efectuar un estudio para determinar los campos que son de aplicacién en su

organizacion.

— LOGLEVEL= Los valores validos son O=Depurar, 1=Informacién, 2=Advertencia,
3=Error, y 4=Fatal. El valor predeterminado es 2.

— SYSLOG_TAG= Etiqueta del log.

— LOG.CONDITION= Se configuran las condiciones para el aumento del nivel de
registro. Una vez que se cumple una de estas condiciones, el nivel de registro
requerido se configura en modo depuracidn. Esto permite depurar solicitudes
especificas, usuarios o aplicaciones. Admite las siguientes configuraciones

n u

“shared_secret”, “users”, apps”.
— LOGTIMEZONE= Se configura la zona horaria.

— LOG_ROTATE_SIZE= Habilita la rotacion de registros y limita el tamafo total de los
archivos de registro por ejemplo 100 megabytes = 100 * 1024 * 1024 bytes.
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75. | Ahada las siguientes lineas al fichero de configuracion y modifique acorde a las
necesidades de su organizacion los datos que se remarcan en color rojo. Pulse
“Guardar” cuando finalice.

'log_type' => 'syslog',
'logfile' =>",
'logfilemode’ => 0640,
'loglevel' => 2,
'syslog_tag' => 'NEXTCLOUD',
'log.condition' => [
'shared_secret' => '97b53edb637fe3059b3595cfcc41b9’,
'users' => ['usuario-ejemplo'],
'apps' => ['files'],
1
'logdateformat’ =>'F d, Y H:i:s',
'logtimezone' => 'Europe/Madrid’,
'log_query' => false,
'log_rotate_size' => 100 * 1024 * 1024,

fearhwowwhtmbnextclou...

Abrir ~ || & e Guardar

‘ [}
|
[n]
x

).
'log_type' => 'syslog'
'logfile’ == '',
'logfilemode' == 0640,
'loglevel’ == 2,
'syslog tag' => 'NEXTCLOUD',
'log.condition' == [
'shared secret' == ' !
'users' =» ['usuario'],
‘apps' == ['files'],
1,
‘logdateformat' == 'F d, ¥ H:i:s',
'Llogtimezone' == 'Europe/Madrid’',
'log query' => false,
'log_rotate size' == 100 * 1024 * 1024,

PHP + Anchura del tabulador: 8 - Ln 44, Col 3 - INS

76. | Para que los cambios tengan efecto reinicie el servicio Apache, para ello ejecute el
siguiente comando. Fijese que reinicia sin errores.

$ sudo systemctl restart httpd.service
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77. | Edite el fichero de configuracidn de rsyslog para reenviar logs a un servidor externo.
Para editarlo ejecute el siguiente comando.

$ sudo gnome-text-editor /etc/rsyslog.conf &>/dev/null

Abrir = @ rsysl:tgc.conf Guardar = = =] x

troubleshoot.html
###H# MODULES ####

# The imjournal module bellow is now used as a message source
instead of imuxsock.

$ModLoad imuxsock # provides support for local system logging
(e.g. via logger command)

$ModLoad imjournal # provides access to the systemd journal
#%ModLoad imklog # reads kernel messages (the same are read
from journald)

#$ModLoad immark # provides --MARK-- message capability

# Provides UDP syslog reception
#$ModLoad imudp
#$UDPServerRun 514

# Provides TCP syslog reception
#%ModLoad imtcp
#$InputTCPServerRun 514

Texto plano »  Anchura del tabulador: 8 v Ln1, Coll v INS

78. | Dirijase al final del fichero y edite debajo del titulo “#remote host”, de la siguiente
forma: host/ip:puerto, (ejemplo. 192.168.0.1:514, puerto opcional). Pulse “Guardar”
para finalizar.

Abrir ~ rsysl:g.conf I Guardar I = = a x

create multiple

# forwarding rules, duplicate the whole block!

# Remote Logging (we use TCP for reliable delivery)

#

# An on-disk queue is created for this action. If the remote
host is

# down, messages are spooled to disk and sent when it is up
again.

#%ActionQueueFileName fwdRulel # unique name prefix for spool
files

#%$ActionQueueMaxDiskSpace 1g # 1lgb space limit (use as much
as possible)

#$ActionQueueSaveOnShutdown on # save messages to disk on

shutdown
#%$ActionQueueType LinkedList # run asynchronously
#$ActionResumeRetryCount -1 # infinite retries if host is
down
% remote host is: name/ip:port, e.g. 192.168.0.1:514, port
optional
k@l f RN n
# ### end oT the Torwarding rule ###

Texto plano = Anchura del tabulador: 8 - Ln 89, Col 68 + INS

79. | Para que los cambios tengan efecto reinicie el servicio rsyslog, para ello ejecute el
siguiente comando. Fijese que reinicia sin errores.

$ sudo systemctl restart rsyslog.service
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5. CONFIGURACION DE USUARIOS Y POLITICAS DE CREDENCIALES

5.1. POLITICA DE CREDENCIALES

Paso ‘ Descripcion ‘

80. | Siha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algin
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

81. | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

82. | Debe iniciar sesion con una cuenta Administrador global que pertenezca al grupo de
" H
admin”.

83. | Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracién”.

O Mombre + Aplicaciones
A2 Usuarios
i Acerca de

? Ayuda

) Cerrar sesion

ADMINL.. =2 OTROS .. =%

84. | En la barra lateral izquierda en el apartado “Administracién”, seleccione el icono
“Seguridad”.

Administracién

= Vista general

£} Ajustes bdsicos

A~ Monitorizacion

Soporte

Compartir

| A B

Seguridad
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Paso ‘ Descripcion
85. | Dirijase hasta el final de la pagina deténgase en el punto “Politica de contrasefas” y
establezca los siguientes pardmetros:
— Longitud minima: 12 caracteres
— Imponer caracteres en mayusculas y minusculas: seleccionado
— Imponer caracteres numéricos: seleccionado
— Imponer caracteres especiales: seleccionado
— Comprobar contrasefia contra la lista de contraseias filtradas de
haveibeenpwned.com
Politica de contrasenas
Longitud minima 12
¥4 Prohibir contrasefias comunes
Imponer caracteres en mayudsculas y mindsculas
Imponer caracteres numericos
[ Imponer caracteres especiales
Comprobar contrasefia contra la lista de contrasefias filtradas de
haveibeenpwned.com

86. | Para mayor seguridad y cumplimiento, se recomienda autenticacién mediante LDAP.
Si desea realizar la integracion de usuarios por medio de LDAP, vaya al punto ANEXO
A.6.3 INTEGRACION DE USUARIOS CON LDAP de esta guia.

5.2. PERMISOS DE USUARIOS Y ESTRUCTURA DE GRUPOS
Paso ‘ Descripcion

87. | Se procede a configurar usuarios y grupos.

88. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

89. | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segln criterios de ENS.

90. | Debe iniciar sesidén con una cuenta Administrador que pertenezca al grupo de “admin”.
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Paso ‘

91.

e

Implementacion del ENS en Nextcloud 15 v1.0

Descripcion

Dirijase al icono de su usuario y en el menu desplegable pulse “Usuarios”.

B2 Usuarios - Nextcloud x | +

(— —= @ | @ & hitps://localhost/nexiclc e o» =

. Nombre para . i
MNombre de usuario Contraseri 8
maostrar

Configuracion ¢

+ Aplicaciones

||a Usuarios

o Administrador Administrador [TTIYTTY]

92.

En el menu de usuarios, se recomienda empezar con la creacidon de grupos si no se
encuentran creados aun, para ello pulse sobre “+ Afiadir grupo” en la parte izquierda

de la pantalla.

oo = 4+

=+ Nuevo usuario

<+ Afadir grupo

& Todos 1

{# Administradores 1

93.

Se recomienda crear diferentes grupos identificando posteriormente usuarios
comunes de usuarios administradores pertenecientes a cada grupo y teniendo en
cuenta las preferencias y necesidades de su organizacion.

oo = 4 @

4+ Nuevo usuario

Grupo2| = | x

| & Todos 1

{# Administradores 1
Grupos

Grupol u
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Paso ‘

94,

e

Implementacion del ENS en Nextcloud 15 v1.0

Descripcion

Una vez creados los grupos necesarios para su organizacion, se deberan crear los
usuarios y asignarles un grupo y un rol dentro de ese grupo. El rol puede ser usuario
comun del grupo o usuario administrador de ese grupo. Comience creando los usuarios
comunes teniendo en cuenta las preferencias y necesidades de su organizacion.

Para ello pulse en el botén nuevo usuario:

000 = -

(+ Mueveo usuario )

<+ Anadirgrupo

& Todos 1

{ Administradores 1

95.

Rellene todos los campos, dejando vacio el apartado “Administrador de grupo para”.
Si quisiera configurar cuotas defina éstas en el apartado “Espacio”.

A imictradar d
Administrador de )
Espacio

grupo para

llimitado

1GE

10 GB

96.

Cuando finalice de rellenar todos los campos con las preferencias deseadas, dirijase al
final de la linea y pulse sobre el icono de verificacion para afiadir y finalizar.

Ultima inicio de

sesidn

97.

Se muestra una captura de ejemplo donde el “usuario_comunl1” pertenece al grupo
“Grupol” con 1GB de limite de espacio en disco.

En cambio, usuario_comun2 pertenece al grupo “Grupo2” con 10GB de limite de
espacio en disco.

Nombre para
mostral

Nombre de usuario Contrasefia Correo electrénica  Grupos Espacio

e Administrador Administrador admin llimitado
o usuario_comunl usuariol usuaric@usu.es Grupel 1GB

o usuario_comunZ usuarioz usuario@usu.es Grupe2 10GB
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5.3. CONFIGURACION MENSAJE DISUASORIO

Paso ‘ Descripcion ‘

98. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

99. | Inicie sesion en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

100. | Debe iniciar sesidn con una cuenta Administrador global que pertenezca al grupo de
“admin”.

101. | Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracion”.

= ' 3 + i= Configuracién

0O Nombre + Aplicaciones

AL Usuarios

{ Acercade
? Ayuda
(" Cerrar sesidn

102. | En la barra lateral izquierda en el apartado “Administracidon”, seleccione el icono
“Tema”.

oo m 4 W O
Administracion

i=  Vistageneral

L3  Ajustes bdsicos

4 Monitorizacion

Soporte

A D

Compartir

@ Seguridad

'™

Integracién LDAP / AD

. Tema
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Paso ‘

103.

Descripcion

En el apartado “Nombre”, seleccione el nombre que mas convenga a su organizacion,
posteriormente en el apartado “Eslogan” configure el mensaje disuasorio que mas se
ajuste a las necesidades especificas de su organizacion.

Tema

Los temas hacen posible personalizar facilmente la apariencia de tu instancia y los
clientes soportados. Esto serd visible para todos los usuarios.

Mombre SERVIDCR PRIVADO

Enlace web

Eslogan ES UM DELITO CONTINUAR SIN
Color

Logo h s

Imagen de fondo para inicio de sesion 4

Nota: Nextcloud 15 presenta mecanismos para implementar mensajes que son advertidos al
usuario cuando va a realizar el inicio de la sesion. Debe, no obstante, tomarse en consideracion
gue su organizacién ya estd empleando este mecanismo para notificar otros detalles como los
marcados por el Reglamento Europeo General de Proteccién de Datos (GDPR) 2016/679/CE y
la Ley Organica 15/1999 de proteccion de datos de caracter personal.

104.

En el apartado “Opciones avanzadas”, si su organizacion lo posee, se puede afiadir un
enlace hacia el aviso legal de su organizacién. Para ello ingrese la URL correspondiente
al aviso legal en el apartado “Enlace al aviso legal”.

oo = 4 - « 2 @
=0Opciones avanzadas
Enlace al aviso legal Ihttps:.n'}"lccalhost;"aviso.htmII I

Enlace a la politica de privacidad
Logo de la cabecera +

Favicon +

Instala la extension de PHP Imagemagick con soporte para imagenes SVG
para generar automaticamente faviconos basados en el logo y color
subidos. A
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Paso ‘ Descripcion ‘

105. | Compruebe que se muestra correctamente el mensaje en la pantalla de inicio de
sesion.

'\loml:lre de usuario o email

Contrasena

106. | Compruebe que se muestra correctamente el mensaje en el primer inicio de un nuevo
usuario.

ES UN DELITO CONTINUAR SIN LA
DEBIDA AUTORIZACION - El sistema
estd restringido a los usuarios
autorizados

—

i Siguiente

Centro Criptolégico Nacional




e

Seguridas

ensSeg,

Implementacion del ENS en Nextcloud 15 v1.0

( 3 I B CCN-STIC-826

6. POLITICA DE SEGURIDAD DE ACCESO PARA ADMINISTRADORES LOCALES

Paso ‘ Descripcion ‘

107. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

108. | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

108. | Debe iniciar sesidn con una cuenta Administrador que pertenezca al grupo de “admin”.

110. | Se va a proceder a modificar el usuario Administrador global del servidor de
alojamiento de archivos Nextcloud. Para ello dirijase al icono de su usuario y en el menu
desplegable pulse sobre el icono “Usuarios”.

B2 Usuarios - Nextcloud X ‘ +

(— — € | @ & https:/localhost/nextclc see % » =

. Mormbre para — . .
Mombre de usuario Contrasei &= Configuracion t
mostrar

=+ Aplicaciones

||J], Usuarios

111. | Como se puede observar en la siguiente imagen, el usuario que se crea en la instalacién
(en este caso “Administrador”) se afiade al grupo “admin”. El usuario que pertenezca
al grupo “admin” el sistema lo considerara Administrador global.

o Administrador Administrador CTITITTT

. MNombre para i
Mombre de usuario Contrasefia Correo electrénico  Grupos

mostrar

e Administradaor Administrador llimitado

° usuario_comunl usuariol usuario@usu.es Grupol 1GB

o usuario_comunz2 usuario? usuario@usu.es Grupo2 10GB

112. | Para modificar el usuario que se cred en la instalacién, se debe afiadir primero un
usuario nuevo y agregarlo al grupo “admin”. En este caso se pondra un ejemplo con el

usuario “ALNusuario”.

(+ MNuevo usuario )

4+ Afadir grupo

& Todos 1
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Paso ‘ Descripcion ‘

113. | Agregue al usuario “ALNusuario” al grupo “admin”, configure los demas campos con
los parametros que mds convengan a su organizacién y pulse el icono azul de
confirmacion.

MNombre para ; . . dor de
Nombre de usuario I Contrasena Correoelectronico  Grupos Espacio
mostrar g
+ ALMNusuario ALNusuario seseseseesesed  alnusuaro@admi llimitado °
o Administrador Administrador admin llimitado

114. | Pulse sobre el icono de su usuario en el menu desplegable seleccione “cerrar sesion”.

= (Configuracian
+ Aplicaciones
| 8 Usuarios
1 Acercade

7 Ayuda

» Cerrar sesion

115. | Inicie sesién con el usuario recién creado “ALNusuario” y en el icono de usuario en el
menu desplegable seleccione “Usuarios”. Una vez en el menu de usuarios, elimine el
usuario “Administrador” que se creé por defecto en la instalacidn. Para ello pulse en el
icono “...” y seleccione “Eliminar usuario”.

Castellano E

W Eliminar usuario

»  Inhabilitar usuario

B Volver a enviar correo de bienvenida

116. | Posteriormente se creard un usuario administrador de grupos. Para ello se creard el
usuario “ALGusuario” y se le asignaran los grupos anteriormente creados. Modifique
estos valores con los requerimientos especificos de su organizacion.

MNombre para } ~ B Administrador de
Mombre de usuario Lontrasena Correo electrénico Lrupos E‘}|ZC<CIC
mostrar grupo para
+ ALGusuario ALGusuario ssssssssssees A Gusuario@ad.. llimitado
. + Grupol
AlLMusuario ALNusuaric ALMusuario@a .. admin llimitado
~ Grupo2
o usuario_comunl usuariel usuario@usu.es Grupol 1GB

Nota: Si necesita revisar el modo de creacién de usuarios y grupos, dirijase al punto 53 del
apartado 3.2 PERMISOS DE USUARIOS Y ESTRUCTURA DE GRUPOS.
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Paso ‘

117.

e

Implementacion del ENS en Nextcloud 15 v1.0

Descripcion

Para finalizar dirijase al final de la linea y pulse sobre el icono de verificacién para anadir
y finalizar.

Ultimo inicio de

sesidn

7. CONFIGURACION DE FIREWALLD PARA SERVICIOS NEXTCLOUD

Paso ‘

118.

Descripcion

Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.

118.

El primer paso es comprobar el estado del servicio firewalld, ademas se debe reiniciar
y configurar para que arranque al inicio. Para todo ello ejecute los siguientes
comandos.

$ sudo systemctl restart firewalld
$ sudo systemctl enable firewalld

$ sudo systemctl status firewalld

usuario@localhost:~ - O X

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]$ sudo systemctl status firewalld
[sudo] password for usuario:

firewalld.service - firewalld - dynamic firewall daemon

Loaded: loaded (/usr/lib/systemd/system/firewalld.service; enabled; vendor pr
eset: enabled)

Active:l Isince [
Docs: :
Main PID: 2976 (firewalld)
Tasks: 2
CGroup: /system.slice/firewalld.service

L2976 /usr/bin/python -Es /usr/sbin/firewalld --noferk --nopid

localhost.localdomain systemd[1]: Starting firewalld - dynami...
localhost.localdomain systemd[1]: Started firewalld - dynamic...
Hint: Some lines were ellipsized, use -1 to show in full.
[usuario@localhost ~]%
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Paso ‘ Descripcion ‘

120. | Para iniciar el asistente grafico dirijase a la barra de tareas, pulse en “Aplicaciones” 2>
“Varios” = “Cortafuegos”. Introduzca la contrasefia si se la solicita.

LTS Lugares

Favoritos

Asistente de problemas...

Accesorios

Configuracion de impre...
Documentacion

Herramientas del sistema Cortafuegos
nternet IcedTea-Web Control P...
Oficina

Sonido y video Informe de Errores Aut...

Utilidades

Varios

Otras

Orca

AP DGD®

121. | Seleccione su interfaz y pulse en el boton “Cambiar zona”.

Archivo Opciones Ver Ayuda

~ Vinculaciones activas  Configuracion: | Tiempo de ejecucion =

Conexiones Zonas Servicios IPSets

enp0s3 (enp0s3) . ) ) ) ) ) .
Zana: public Una zona de firewalld define un nivel de confianza para conexiones de red, interfaces y direcciones fuente

asociadas a la zona. La zona combina servicios, puertos, protocolos, enmascarados, re-envios puerto/

Interfaces
paquete, filtros icmp y reglas ricas. La zona puede ser asociada a interfaces y direcciones fuente.
Origenes
block 4 Servicios Puertos Protocolos Puertos de origen  »
dmz -
Aqui puede definir qué servicios son confiables en la zona. Los servicios
drop ) . A
confiables son accesibles desde todos los equipos y redes gue pueden
external alcanzar a la maquina desde las conexiones, interfaces y fuentes unidas a
home esta zona.
internal Servicio
trusted [ ] amanda-k5-client
work [ ] bacula
[ bacula-client
L] bgp
[ bitcoin
[_] bitcoin-rpc
[ bitcoin-testnet

Cambiar zona

Conexién con firewalld establecida.

Zona por defecto: public Registro de rechazos: off Modo panico: desactivado Agentes automaticos: system (on) Bloqueo: desactivado
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Paso ‘

122.

Descripcion

En el menu desplegable podrd seleccionar la zona que mds convenga a su organizacion,
en este ejemplo se seleccionara la zona “DMZ".

LR el e ¢

— Zona Predeterminada —
block
dmz
drop

external -
L

home
internal
public
trusted

work

123.

Una vez seleccione la zona deseada, deberd habilitar los servicios y puertos que le sean
de aplicacién en su entorno, para ello comience dirigiéndose a “Zonas” = “Servicios”
y habilite los servicios necesarios en su organizacion, el servicio por http deberd
encontrarse desactivado.

Configuracién: = Tiempo de ejecucion

Zonas Servicios IPSets

Una zona de firewalld define un nivel de confianza para conexiones de red, interfaces y direcciones fuente
asociadas a la zona. La zona combina servicios, puertos, protocolos, enmascarados, re-envios puerto/
paquete, filtros icmp y reglas ricas. La zona puede ser asociada a interfaces y direcciones fuente.

block 4 Servicios Puertos Protocolos Puertos de origen  »
_ Aqui puede definir qué servicios son confiables en la zona. Los servicios
rop confiables son accesibles desde todos los equipos y redes que pueden

external alcanzar a la maquina desde las conexiones, interfaces y fuentes unidas a
home esta zona.
internal Servicio
public [ high-availability
trusted [ hty
work

[ imap

[ imaps

[ ipp

[ ipp-client

[ ipsec

Nota: Deberd evaluar la necesidad de servicios, puertos y protocolos activos en el servidor,
reduciendo a los minimos necesarios cumpliendo con el principio de minima exposicién.
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Paso ‘ Descripcion ‘

124. | Otro punto de revisidon es el de Enmascaramiento. Si le es de aplicacidon en su
organizacién dirijjase al apartado “Enmascaramiento” vy seleccione “Zona
enmascarada”. De esta manera la red local no serd visible y se publicara solo un equipo
hacia redes externas.

Configuracion: Tiempo de ejecucién ~

Zonas Servicios IPSets

Una zona de firewalld define un nivel de confianza para conexiones de red, interfaces y direcciones fuente
asociadas a la zona. La zona combina servicios, puertos, protocolos, enmascarados, re-envios puerto/
paquete, filtros icmp y reqlas ricas. La zona puede ser asociada a interfaces y direcciones fuente.

block 4 Protocolos Puertos de origen »

El enmascaramiento le permite configurar un equipo o router que

drap conectard su red local a Internet. Su red local no sera visible y aparecera
external como un solo equipo conectado a Internet. El enmascaramiento sélo
home puede hacerse en IPv4,

public Si habilita el enmascaramiento, se activara el reenvio de IP para sus redes
trusted IPv4

work

Nota: Hay que tener en cuenta que el enmascaramiento solo funcionara en redes IPv4.

125. | Se recomienda modificar los puertos por defecto (443,80...etc.) en los que el servidor
acepta solicitudes. Si su servidor Nextcloud acepta solicitudes en un puerto distinto al
habitual, dirijase al punto “Reenvio de puertos” para ajustar esta caracteristica en el
firewall de CentOS 7. Se va a configurar un ejemplo que fuerza el reenvid al puerto 443
si se realizan peticiones desde el puerto 4443. Para ello pulse en “Afiadir”.

4  Enmascaramiento Reenvio de puertos Filtro ICMP  »

Afadir entradas para el reenvio desde un puerto a otro en el sistema local
o desde el sistema local hacia otro sistema. El reenvio de puertos hacia
otro sistema solo es Gtil cuando la interfaz esta enmascarada. El reenvio
de puertos solo funciona para IPv4.

Puerto Protocolo Al puerto A ladireccion

Afadir Editar Quitar
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Paso ‘ Descripcion ‘

126. | Como se puede observar en la imagen adjunta, se selecciona el puerto tcp 4443 como
“Fuente” y en “Destino” se selecciona “Reenvio local” y en “Puerto / Rango de
puertos:” el puerto 443 correspondiente al servicio https. Cuando finalice de configurar
pulse “Aceptar”.

Reenvio de puertos X

Seleccione las opciones de origen y destino seguin sus
necesidades.

Fuente

Protocolo: | tcp «

Puerto / Rango de puertos:§| 4443

Destino

Si habilita el reenvio local, debe especificar un puerto. Este
puerto debe ser diferente del puerto de origen.

[+ Reenvio local

Reenviar a otro puerto

Direccion IP:

Puerto / Rango de puer‘tos:

Cancelar Aceptar

127. | Posteriormente se debe revisar el apartado Filtro ICMP. Debera de realizar un analisis
para bloquear o permitir los distintos mensajes de control que sean de aplicacién en
su organizacion.

4  Enmascaramiento Reenvio de puertos Filtro ICMP 4

El Protocolo de Mensajes de Control de Internet (ICMP) se usa
principalmente para mandar mensajes de error entre computadoras en la
red, asi como informacion adicional como solicitudes de ping y sus

respuestas.
Tipo ICMP Marcar los tipos ICMP de la lista

& address-unreachable que deberan ser rechazados. Los
demas tipos ICMP podran pasar a

(¥ bad-header través del cortafuego. Por

[+ communication-prohibited defecto, no hay limitacion.

[+ destination-unreachable Con 'Invertir filtro' activo, los

(¥ echo-reply elementos ICMP marcados se
aceptan y los otros se rechazan.

(¥ echo-request En las zonas con destino DROP,

[+ fragmentation-needed se descartan.

[+ host-precedence-violation [ Invertir filtro

[+ host-prohibited

[w host-redirect

[+ host-unknown

Nota: Al seleccionar los diferentes tipos de mensajes de control, se aplicaran automaticamente
los bloqueos. Esto se debe a que la configuracion del firewall es en “Tiempo de ejecucion”.
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Descripcion

128. | Una vez comprobada la funcionalidad de la configuracién realizada anteriormente,
deberd de realizarla de nuevo de forma permanente. Para ello vaya al inicio de la
pantalla de “Configuracién del cortafuegos” y en el desplegable de “Configuracion”
seleccione “Permanente”.

Archivo Opciones Ver Ayuda

~ Vinculaciones activas | Configuracion: | Permanente -

Conexiones Zonas Servicios IPSets
Nota: Deberd realizar la configuracién desde el paso 91 del punto 6 CONFIGURACION DE
FIREWALLD PARA SERVICIOS NEXTCLOUD fijandose que el apartado “Configuracion” mantiene
seleccionada la opcién “Permanente”.

129. | Cuando finalice, cierre la ventana de “Configuracién del cortafuegos”.

8. APLICACION DE ACTUALIZACIONES

Paso ‘ Descripcion

130. | Se procede a configurar usuarios y grupos.

131. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algin
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

132. | Inicie sesion en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

133. | Debe iniciar sesion en la aplicacién Nextcloud con una cuenta administrador que
pertenezca al grupo de “admin”.

134. | Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracion”.

(&)
= &% + i= Configuracion
0 omb: + Aplicaciones

&2 Usuarios

1 Acercade

7 Ayuda

() Cerrar sesidn
ADMINI.. OTROS ..
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Paso ‘

Descripcion

135. | En la barra lateral izquierda seleccione “Administracion” = “Vista general”.
Administracion
8= Vista general
£ Ajustes basicos
136. | Antes de comprobar y comenzar a instalar las actualizaciones, dirijase al apartado
inicial “Avisos de seguridad y configuracion”.
Se recomienda que solvente los problemas que pudiera notificar el servidor Nextcloud
antes de comenzar a aplicar actualizaciones. Una vez solventadas las posibles
cuestiones a resolver, se le notificard en el mismo apartado mediante un icono de
confirmacién verde y el siguiente texto “Ha pasado todos los controles”.
" Avisos de seguridad y configuracion
Es importante para |a seguridad y desempefio de tu instancia que todo esté correctamente configurado.
Para ayudarte vamos a realizar algunas comprobaciones automdticas. Por favor, comprueba la
documentacion enlazada para mas informacion
° Ha pasado todos los controles
Compruebe |a seguridad de su Mextcloud mediante nuestro escaneo de seguridad A,
137. | Posteriormente en el siguiente apartado “Versién” se notificaran las actualizaciones

disponibles para su servidor. Para comenzar compruebe que en el menu desplegable
“Canal de actualizacidon” se encuentra seleccionada la opcidon “stable”. Posteriormente
pulse “Abrir el actualizador”.

Versién

SERVIDOR PRIVADO 15.0.5
Una nueva versidn esta disponible: Nextcloud 15.0.7

Todas las apps tienen dispenible una actualizacion para esta versian

Apps con actualizaciones disponibles ~

Abrir el actualizador Descargar ahora
Canal de actualizacidn]

Nota: Los canales de actualizacion disponibles son los siguientes.

- production siempre proporcionara el ultimo nivel de parches, pero no se actualizara a la
proxima version principal de inmediato. Esa actualizacion generalmente ocurre con la
segunda versién menor (x.0.2).

- stable es la version estable mas reciente. Es adecuada para uso en produccion y siempre se
actualizara a la ultima version principal.

- beta es una versidn preliminar solo para probar nuevas caracteristicas, no para entornos de
produccion.
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Paso ‘

138.

Descripcion

El actualizador realizara varios pasos necesarios para una correcta actualizacion. Para
comenzar pulse “Start update”.

o( b Updater
v |nitializing
Current version is 15.0.5.
Update to Nextcloud 15.0.7 available. (channel: "stable")

Following file will be downloaded automatically:

https://download.nextcloud.com/server/releases/nextcloud-15.8.7.zip

Start update

138.

Cuando finalice de realizar todos los pasos necesarios preguntard si desea mantener
activo el modo de mantenimiento, pulse en “No (for usage of the web based updater)”.

v Check for expected files

v Check for write permissions
v Create backup

+ Downloading

v Verifying integrity

v Extracting

+ Enable maintenance mode
+ Replace entry points

v Delete old files

v Move new files in place

Keep maintenance mode active?

Yes (for usage with command line tool) No (for usage of the web based updater) I

140.

Al realizarlo de este modo, el servidor redireccionara hacia el “updater” basado en
WEB. Para ello pulse en “Go back to your Nextcloud instance to finish the update”.

~ Keep maintenance mode active?

Maintenance mode will get disabled.

+ Done

I Go back to your Nextcloud instance to finish the update I
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Paso ‘ Descripcion ‘

141. | Se mostrara el asistente de actualizacion de Nextcloud (Updater). Lea detenidamente
las advertencias y cuando esté listo pulse el botén “Iniciar actualizacidon”

Nextcloud se actualizard a la
versién 15.0.7

carpeta de configuracion y

D
( Iniciar actualizacién )

b 4

SERVIDOR PRIVADO - ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION - El sistema estd restringido a los usuarios autorizados

142. | El servidor comenzard la actualizacion y comprobara la integridad del cédigo una vez
finalice, al finalizar le redireccionard al servidor si el proceso ha sido satisfactorio.

Actualice a 15.0.7

Informacién de reparacion: Image cache

cleared

Registros detallados ~

SERVIDOR PRIVADO - ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION - El sistema esta restringido a los usuarios autorizados

143. | Compruebe que no existen nuevas actualizaciones cuando finalice.

Versién

Nextcloud 15.0.7

.
Su version estd actualizada. 1

Canal de actualizacidn: | stable -
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9. CONFIGURACION DEL SISTEMA DE FICHEROS Y PERMISOS

9.1. ELIMINACION AUTOMATICA DE ARCHIVOS

Paso ‘ Descripcion ‘

144. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

145, | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

146. | Debe iniciar sesidn con una cuenta Administrador que pertenezca al grupo de “admin”.

147. | Dirijase al icono de su usuario y en el menu desplegable pulse “Aplicaciones”.

5= Configuracidn

I + Aplicaciones

4L Usuarios

148. | En el panel de navegacion superior elija el icono de la lupa para buscar y escriba el
siguiente texto: “retention”.

IQ retention

Resultados de otras categorias

'[;]' Retention 142 Descargar y activar

149. | Pulse el botén “Descargar y activar” para obtener la aplicaciéon y que se encuentre
activa en el servidor.

I Q retention

Resultados de otras categorias

Nota: Fijese siempre que las aplicaciones lleven el recuadro verde que garantice que son
aplicaciones oficiales y por tanto estdn aprobadas por los desarrolladores de Nextcloud.

Centro Criptolégico Nacional




e

Implementacion del ENS en Nextcloud 15 v1.0

( 3 I B CCN-STIC-826

Descripcion ‘

Paso ‘

Para programar la eliminacidon automadtica de archivos se deben asignar etiquetas
anteriormente. Se muestra un ejemplo a continuacidn de asignacién de etiquetas a un
archivo alojado en el servidor. Dirijase a los archivos del servidor elija el fichero que

quiere programar su eliminacién y pulse el icono compartir.

150.

Photos e

151. | Se desplegard automdticamente un mend a la derecha de la pantalla. Pulse en
“Etiquetas” para afadir una etiqueta.

Photos B

3 MB, hace 20 horas

4 * <

Actividad Comentarios Compartir

lombre, IC nube f r r ior I 9

o Compartir enlace +

Escriba una etiqueta caracteristica para marcar ese fichero o directorio y pulse “Enter”.

Photos B
% 3 MB, hace 21 horas Wy Etiquetas

152.

EIiminar|

Eliminar

Actividad Comentarios Compartir

lombre, IC nube f r ir ior I -

0 Compartir enlace +
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153. | Compruebe que se afiade la etiqueta correctamente al fichero o directorio.

Photos £
W 3 MB, hace 21 horas W Etiquetas

Eliminar

154. | Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracion”.

1= Configuracion

4+ Aplicaciones

48 Usuarios

155. | Enla columna de la izquierda seleccione “Flujo de trabajo”.

o000 = 4

& Groupware

&  Actividad

I ‘ Tratamiento de etiquetas

M  Encuesta de uso

8= Registros

Nota: Debido a las constantes actualizaciones que se producen el producto “Nextcloud”, los
titulos de las opciones o apartados, podrian sufrir alguna discrepancia con respecto al
momento de la elaboracién de esta guia. Por ejemplo, en versiones anteriores de la 15.0.7, la
aplicacion “retention”, en su opcién de “Flujo de datos” cambia el nombre a “tratamiento de
etiquetas”, manteniendo el mismo icono.
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Descripcion

156. | Dirijase al titulo “Retencidn de archivos” y en la pestafia “Seleccionar etiqueta...” elija
la etiqueta creada anteriormente. En este ejemplo sera la etiqueta “Eliminar”.
Retencién de archivos i
Determinar si los archivos etiguetados con una etiqueta especifica deberian ser eliminados
automaticamente después de un tiempo predeterminado. Esto es (til para documentos
confidenciales.
Seleccionar etiqueta... -
Dias -
157. | Configure la franja de tiempo en la que el fichero o directorio se eliminard y pulse el
botdn “Crear” para finalizar.
Retencién de archivos i
Determinar si los archivos etiguetados con una etiqueta especifica deberian ser eliminados
automaticamente después de un tiempo predeterminado. Esto es Gtil para documentos
confidenciales.
Eliminar -
1 Dias - Crear
158. | Se creard la regla en el servidor.
Tag Retention Time
Eliminar 1 days u
Nota: Tenga en cuenta que todo archivo que contenga esta etiqueta se eliminara en la franja
de tiempo configurada en la regla.
9.2. COMPARTICION DE CARPETAS Y DOCUMENTOS
Paso ‘ Descripcion
159. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.
160. | Inicie sesion en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.
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161. | Debe iniciar sesidon con una cuenta Administrador que pertenezca al grupo de “admin”.

162. | Dirijase al icono “Archivos” para que se muestren todos los documentos de su usuario.

O Mombre - Tamario Modificado
- DOCUMENTOS < " OKB hace 2 minutos
- PRIVADO -y 0KB hace 2 minutos
- SOLO LECTURA < DKB hace 2 minutos

163. | Seleccione el icono compartir para desplegar las opciones de comparticién.

O Nombre Tamafio Modificado
- DOCUMENTOS .. 0KB hace 2 minutos
- PRIVADO <5 0KB hace 2 minutos
- SOLO LECTURA < OKB hace 2 minutos

164. | Se mostrard el menu de propiedades del directorio, seleccionando el apartado
“Compartir”.

O Mombre = Tamafio Meodificado

DOCUMENTOS =

b ) )
s TumEin e W 0 KB, hace 8 minutos ~ WgEtiquetas
- -y 0KB hace 8 minut 4 «® <
Actividad Comentarios Compartir
- -y OKB hace 8 minut
lombre, IC nube f r ir 9
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165. | Se crea automaticamente el apartado “Compartir enlace”, pulse sobre “...” y seleccione
los permisos que mds convengan a su organizacion.

e Compartir enlace = o

@® Sololectura

() Permitir la subida y la edician

(O Entrega de archivos (solo subida)
Esconder descarga

Proteccidn con contrasefa
Establecer fecha de caducidad

MNota al destinatario

m O O O

Eliminar enlace compartido

+ Afadir otro enlace

166. | Posteriormente dirijase a la barra de busqueda de usuarios y grupos ubicada justo
encima y seleccione los usuarios y grupos a los que se le compartird la carpeta.

DOCUMENTOS B
W 0 KB, hace 16 minutos W Etiquetas

& b <

Actividad Comentarios Compartir

orf >

e Grupol 2
e Grupo2 ' 3

167. | Una vez seleccionado el Grupo o el usuario, pude permitir o denegar los permisos del
mismo en el interior de la carpeta. Ademas, puede seleccionar una fecha de caducidad
para la comparticion de la carpeta.

e Grupol (grup.. [ Puede editar eee

<]

¢ Puede compartir

Puede crear

a

Puede cambiar

a

Puede eliminar

<]

Establecer fecha de caducidad

Mota al destinatario

w O

Dejar de compartir
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10. AUTENTICACION DE DOBLE FACTOR

Paso ‘

168.

Descripcion

Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

169.

Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

170.

Debe iniciar sesidon con una cuenta Administrador que pertenezca al grupo de “admin”.

171.

Dirijase al icono de su usuario y en el menu desplegable pulse “+ Aplicaciones”.

= Configuracion

I 4+ Aplicaciones

2L Usuarios

172.

En el panel de navegacion superior elija el icono de la lupa para buscar y escriba el
siguiente texto: “two-factor”.

IQ two-factor Xl a

Resultados de otras categorias

Two-Factor Admin Support 0.2.0 Descargar y activar

Two-Factor Authentication via Mextcloud .
o 111 Descargar y activar

notification

Two-Factor Gateway 0.13.0 Descargar y activar

Two-Factor TOTP Provider 21.2 Descargar y activar
Two-Factor U2F 213 Descargar y activar

a O O O O
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173. | Entre los resultados de la busqueda, debe elegir la aplicacion mdas acorde con su
organizacién. En este ejemplo se elegira la aplicacion “Two-Factor TOPT Provider” para
ello, dirijase a la aplicacion elegida y pulse el botén “Descargar y activar” para obtener
la aplicacién y que se encuentre activa en el servidor. Introduzca la contraseia si se le
solicita.

Resultados de otras categorias

ﬁ Two-Factor Admin Support 020 Descargar y activar
Two-Factor Authentication via Nextcloud .

ﬁ o 111 Descargar y activar
notification

ﬁ Two-Factor Gateway 0.13.0 Descargar y activar

£} Two-Factor TOTP Provider 212

ﬁ Two-Factor UZF 213 " Oficial Descargar y activar

Nota: Fijese siempre que las aplicaciones lleven el recuadro verde que garantice que son
aplicaciones oficiales y por tanto estan aprobadas por los desarrolladores de Nextcloud.

174. | En primer lugar, se debera crear un grupo para usuarios que no tengan habilitado el
doble factor de autenticacion. En este ejemplo se le nombrara como “sin2F”. Para ello
vaya al icono de su usuario y en el menu desplegable pulse “Usuarios” = “Aiadir
grupo”.

oo = 4+ @

+ Nuevo usuario
sin2F e d B
Todos 5
Administradores 1
Grupos
USUArios a4 W

Nota: El grupo de ejemplo “sin2F” tendrd limitaciones de acceso a documentacion mas critica
y su principal caracteristica es permitir al usuario configurar la autenticacion de doble factor.
Cuando un usuario posea la autenticacién de doble factor activa, se debera migrar a su grupo
original.
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175. | En este ejemplo, existe un usuario creado en el sistema llamado “usuariocomun2”, se
va a anadir al grupo “sin2F” y se eliminara la pertenencia al grupo “usuarios” que era
su grupo original.

Q & 4 A

_ MNombre para ) ; ) o -
Mombre de usuario Contrasefia Correo electronico  Grupos
mostrar

o Administrador Administrador lu ntrasef admin

0 usuariocomun usuariocomun Iu ntrasef usuarios

o usuariecomun usuariccomun lu ntrasef Aadir usuari

) ) admin
usuariocomun3 usuariocomun3 lu ntraser
~ sin2F
0 usuariocomund usuariocomund lu ntrasef usuarios

176. | En las carpetas compartidas se va a permitir la comparticidn de la carpeta de ejemplo
“Documents” con todos los grupos predeterminados incluyendo el grupo “sin2F” con

los permisos minimos.

Documents =

W 12,3 MB, hace 3 horas R Etiquetas

& *® <
Actividad Comentarios Compartir
lombre, ID de nube federada o dir 9

o Compartir enlace +

o usuarios (g.. [EPuede editar ee

o admin (gru... [EPuede editar s

e sin2F (grup... [JPuede editar e

Centro Criptolégico Nacional




e

Seguridas

ensSeg,

Implementacion del ENS en Nextcloud 15 v1.0

( 3 I B CCN-STIC-826

Paso ‘ Descripcion ‘

177. | En cambio, la carpeta de ejemplo “OFICIAL” solo se va a permitir a los grupos
predeterminados que seran los que poseen el doble factor de autenticacidon habilitado.

OFICIAL &
r 0 KB, hace 3 horas Ry Etiquetas

4 * <

Actividad Comentarios Compartir

e Compartir enlace +

o admin (grupo) [ Puede editar s

o usuarios (gru... [ Puede editar e

Nota: Debera configurar correctamente todos los permisos acorde con las necesidades
especificas de su organizacion, haciendo hincapié en dotar del menor permiso necesario a los
usuarios que no posean la doble autenticacion.

178. | Para asegurar que cualquier usuario que inicie sesion en el servidor deba hacerlo por
el método de doble factor de autenticacion realice los siguientes pasos.
Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracién”.

i= Configuracion

<+ Aplicaciones

179. | En la barra lateral izquierda en el apartado “Administracion”, seleccione el icono
“Seguridad”.

i=  Vista general
£¥  Ajustes bdsicos
A Monitorizacion
® Soporte

= Compartir

|| & Seguridad
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180.

Descripcion

Vaya al apartado “Verificacidén en dos pasos” y seleccione “Imponer verificacidon en dos
pasos”.

Verificacién en dos pasos

La verificacion en dos pasos se puede aplicar para todos los usuarios y grupos especificos.
Si no tienen configurado un proveedor de dos pasos, no podran iniciar sesion en el sistemna.

Imponer verificacidn en dos pasos

181.

Posteriormente dirijase al apartado “Limite para grupos” y deje vacio el recuadro de
“Grupos obligados” para obligar a todos los grupos del servidor a cumplir la verificacién
de doble factor. En el recuadro de “Grupos excluidos” seleccione el grupo definido
anteriormente para la habilitacién del doble factor de autenticacion. En este ejemplo
el grupo anadido sera “sin2F”.

Limite para grupos

La obligatoriedad de |a autenticacion de dos factores puede establecerse solo para ciertos
grupos.

La autenticacion de dos factores es obligatoria para todos los miembros de los siguientes
grupos.

La verificacién en dos pasos no estd impuesta a miembros de los siguientes grupos.

 sin2F onanfexcluyen, usan |a siguiente logica para determinar si un

« 5i no hay grupos seleccionados, 2FA estd activa para todos

admin grupos excluidos. Si hay grupos seleccionados, 2FA estd

1
+ sin2F os de estos. 5i un usuaro estd a la vez en un grupo

] el seleccionado tiene preferencia y se obliga la 2FA.
usuarios

l

182.

Guarde los cambios para que tenga efecto.

Limite para grupos

La obligatoriedad de |a autenticacion de dos factores puede establecerse solo para ciertos
grupos.

La autenticacion de dos factores es obligatoria para todos los miembros de los siguientes
grupos.

La verificacion en dos pasos no estd impuesta a miembros de los siguientes grupos.

sin2F

Cuando los grupos se seleccionanfexcluyen, usan la siguiente lagica para determinar si un
usuario tiene obligada la 2FA: si no hay grupos seleccionados, 2FA estd activa para todos
excepto los miembros de los grupos excluidos. Si hay grupos seleccionados, 2FA esta
activa para todos los miembros de estos. Si un usuaro estd a la vez en un grupo
seleccionado y otro excluido, el seleccionado tiene preferencia y se obliga la 2FA,

Guardar cambios

Nota: Tenga en cuenta que, si impone la verificacion en dos pasos, los usuarios que no posean
de la verificacion correctamente configurada no podran acceder al servidor. Si ha impuesto la
verificacion en dos pasos a los usuarios del grupo “admin” y no los ha configurado
correctamente no podra iniciar sesidn en el servidor como Administrador.
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Descripcion

Se debe iniciar sesiéon en el usuario perteneciente al grupo “sin2F” al que desea
configurarle el doble factor de autenticacidon, en este ejemplo el usuario serd
“usuariocomun2”. Compruebe que solo tiene acceso a los recursos compartidos
exclusivamente para ese grupo de usuarios.

O MNombre

Documents <

184.

Para configurar la verificacion en dos pasos vaya al icono del usuario y pulse en
“Configuracion”.

| 8= Configuracidn I

i Acerca de

? Ayuda

) Cerrar sesion

185.

En la barra lateral izquierda, en el titulo “Personal” dirijase al apartado “Seguridad”.

oQo = 4
Personal

i Informacidn personal

|| & Seguridad

&  Actividad

0 Mavily escritorio
¥ Accessibility

< Compartir
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Paso ‘

186.

Descripcion

En el titulo “Verificacion en dos pasos” pulse en “Habilitar TOPT”.

Verificacion en dos pasos

& Cddigo de respaldo
Se han generado codigos de respaldo. Se han usado 0 de 10 cddigos.
Regenerar codigos de respaldo
Si regenera los cddigos de respaldo, autorndticamente invalidards los

antiguos.

B TOTP (Authenticator app)

[ Habilitar TOTP

Nota: Si desea usar una aplicacién distinta a la escogida de ejemplo en esta guia debera adaptar
los parametros y configuraciones a las necesidades de la misma.

187.

La aplicacion TOPT generard un codigo QR para ser detectado mediante la aplicacion
movil “TOTP Authenticator” que se puede descargar para I0S y Android. Una vez
escaneado el cédigo QR se genera una clave que ird variando cada 30 segundos.
Introduzca el “Cédigo de autentificacién” y pulse el botdén Verificar.

B TOTP (Authenticator app)

) Habilitar TOTP
Este es tu nuevo secreto TOTP: KFXFIS4YNGM47M7 4
Para una configuracion répida , escanea este codigo QR con tu app TOTP

Una vez has configurado |a aplicacion, introduce un codigo de prueba debajo
para asegurarte de que tu aplicacidn se ha configurado correctamente.

| (e )

188.

Si la verificacidn es correcta se mostrara habilitada la opcion “Habilitar TOTP”.

B TOTP (Authenticator app)

IHabiIitarTDTF‘ |
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Paso ‘ Descripcion ‘

189. | Cierre sesién en el usuario recién configurado e inicie sesién con un usuario
Administrador perteneciente al grupo “admin”. Vaya al icono del usuario y pulse en
“Configuracion” - “Usuarios” vy restaure el grupo original del usuario
“usuariocomun2”.

Administrador de

Nombre de usuario Contrasefa Correo electronico  Grupos

grupo para

o admin admin admin usuari.. | sin2ZF

o Administrador Administrador admin
o usuariocomun usuariocomun usuarios usuarios
o usuariocomun usuariocomun2 |
) . admin
usuariocomund usuariocomun3
sin2F

o usuariocomund usuariocomund ' usuarios

190. | Cierre sesion con el usuario Administrador e inicie sesidon con el usuario configurado
para la autenticacion de doble factor. Cuando inicie sesidon correctamente se le
solicitara el cédigo generado en la aplicacién “TOTP Authenticator”. Introduzca el
cédigo y pulse “Enviar”.

TOTP (Authenticator app)

Consigue el codigo de autentificacion de la

aplicacion de tu dispositivo movil

ATy
( Enviar |

N

Usar cédigo de respaldo

Cancelar inicio de sesion

SERVIDOR PRIVADO - ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION - El sistema estd restringido a los usuarios autorizados

Centro Criptolégico Nacional




e

Implementacion del ENS en Nextcloud 15 v1.0

( 3 I B CCN-STIC-826

Paso ‘ Descripcion ‘

191. | Compruebe que se le muestran las carpetas compartidas con su grupo
predeterminado.

O Normbre Tamafio Modificado
Documents < e 123MB hace una hora
OFICIAL =4 e OKB hace 4 horas

11. CIFRADO DEL CONTENIDO DE NEXTCLOUD

Paso ‘ Descripcion ‘

192. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

193. | Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios del ENS.

194. | Debe iniciar sesion con una cuenta Administrador que pertenezca al grupo de “admin”.

195. | Para cifrar el contenido del servidor de alojamientos Nextcloud dirijase al icono de su
usuario y en el menu desplegable pulse “Configuracién”.

== Configuracion

4+ Aplicaciones

196. | En la barra lateral izquierda en el apartado “Administracién”, seleccione el icono
“Seguridad”.

i=  Vista general
{3} Ajustes basicos
4~ Monitorizacion
® Soporte

< Compartir

| & Seguridad
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Paso ‘ Descripcion ‘

197. | Vaya al apartado “Cifrado en el servidor” y seleccione “Habilitar cifrado en el servidor”.

Cifrado en el servidor 1

El cifrado en el lado del servidor hace posible cifrar archivos gue se suben a este
servidor, Esto trae consigo limitaciones como una ralentizacidn en su funcionamiento,
asi que activa esto solo si es necesario.

I [ Habilitar cifrado en el servidor I

198. | Una vez seleccione la habilitacidn de cifrado se desplegara un menu con las distintas
cuestiones que hay que tener en cuenta antes de continuar con el cifrado. Lea
detenidamente las advertencias y recomendaciones antes de continuar. Si es de
aplicacion dentro de su organizacion pulse el botén “Habilitar cifrado”.

Cifrado en el servidor i

El cifrado en el lado del servidor hace posible cifrar archivos que se suben a este
servidor. Esto trae consigo limitaciones como una ralentizacidn en su funcionamiento,
asl que activa esto solo si es necesario.

Habilitar cifrado en el servidor

Por favor lea cuidadosamente antes de activar el cifrado del lado del servidor.

* Una vez que el cifrado estd habilitado, todos los archivos subidos al servidor
desde ese punto en adelante se cifrardn en reposo en el servidor. S6lo serd
posible desactivar el cifrado en una fecha posterior si el médulo de cifrado
activado soporta esa funcidn, y todas las condiciones previas (por ejemplo, el
aestablecimiento de una clave de recuperacidn) se cumplan.

 El cifrado no garantiza por sf solo la seguridad del sistema. Por favor, vea la
documentacion para mas informacion sobre como funciona la app de cifradoy

los casos de uso soportados.
» Tenga presente que la encripcion siempre incrementa el tamafio del archivo.

® Siempre es bueno crear copias de seguridad de sus datos, en el caso del cifrado,
aseglrese de tener una copia de sequridad de |as claves de cifrado junto con sus
datos.

Esta es |a advertencia final. ; Realmente quiere activar el cifrado?

Habilitar cifrado

199. | Si no ha habilitado el mdédulo de cifrado, el servidor notificara la ausencia del mismo.

Cifrado en el servidor 1

El cifrado en el lado del servidor hace posible cifrar archivos que se suben a este
servidor. Esto trae consigo limitaciones como una ralentizacién en su funcionamiento,
asi gue activa esto solo si es necesario.

Habilitar cifrado en el servidor

Mo se ha cargado el module de cifrado. Por favor habilite un module de
cifrado en el mend de aplicaciones.
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Paso ‘ Descripcion ‘

200. | Dirijase al icono de su usuario y en el menu desplegable pulse “Aplicaciones”.

= Configuracion

I 4+ Aplicaciones

48 Usuarios

201. | En el panel de navegacioén superior elija el icono de la lupa para buscar y escriba el
siguiente texto: “encryption”.

& Default encryption module 230 Activar

202. | Pulse el botdn “Activar” para activar el médulo en el servidor.

@ Default encryption module 230 l Activar '

Nota: Fijese siempre que las aplicaciones lleven el recuadro verde que garantice que son
aplicaciones oficiales y por tanto estdn aprobadas por los desarrolladores de Nextcloud.
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ANEXO A.5.2. LISTA DE COMPROBACION DEL SERVIDOR NEXTCLOUD 15 PARA LA
CATEGORIA ALTA

Nota: Este anexo es parte de los necesarios para establecer uno de los escenarios elegidos para esta guia.
Para ver los que le complementan para una configuracién completa se debe consultar el punto de la guia
“ANEXO A.5.1 PASO A PASO DE IMPLEMENTACION SEGURA DE SERVIDORES NEXTCLOUD 15 QUE LES SEA
DE APLICACION LA CATEGORIA ALTA DEL ENS”.

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de alojamiento de archivos Nextcloud 15
independientes con implementacién de seguridad de categoria alta del ENS.

Para realizar esta lista de comprobacién primero deberd iniciar sesidén en el cliente con una
cuenta de usuario que tenga privilegios de root.

Para realizar las comprobaciones pertinentes en el cliente se deberan ejecutar diferentes
consolas con permisos “root” e iniciar sesion con usuarios de Nextcloud pertenecientes al grupo
“admin”. Estas estaran disponibles si se ha iniciado sesién en el cliente con una cuenta de usuario
perteneciente al grupo de “sudoers”. Las consolas y herramientas que se utilizaran son las
siguientes:

a) Terminal de Linux

b) Entorno Web Nextcloud 15

Comprobacion (0] ¢4\ [e]¢ Como hacerlo ‘
1. Inicie sesién en En el cliente, inicie sesion con una cuenta con privilegios de
el equipo. root.
2. Inicie la Ejecute la “Terminal”. Para ello Dirijase a la barra de tareas,
Terminal de pulse en Aplicaciones y en el apartado “Herramientas del
Linux sistema” seleccione “Terminal”.

% Aplicaciones [MEEIES

Favoritos Actualizacién de software

Accesorios
Cajas

@ &

Documentacion

(2,

I Herramientas del sistema I Configuracién

Internet N
Instalador de aplicacion...

Oficina

Sonido y video Monitor del sistema

Utilidades Software
Varios

Sucesos del sistema
Otras

H|° ‘% H &>

Terminal
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Comprobacion OK/NOK Como hacerlo ‘

3. Verifique En la “Terminal” ejecute los siguientes comandos y verifique
versiones del las versiones instaladas.

conjunto de $ sudo yum info mariadb
servidores $

LAMP.

sudo yum info httpd

$ sudo php -v

Paquetes instalados

Mombre : httpd

Arguitectura : x86 64

Version :12.4.6

Lanzamiento : .el7.centos

Tamafo : 9.4 M

Repositorio : installed

Desde el repositorio : base

Resumen : Apache HTTP Server

URL : http://httpd.apache.org/

Licencia : ASL 2.0

Descripcion :The Apache HTTP Server is a powerful,
: web server.

Nota: Debe adecuar las versiones a las necesidades y compatibilidad
de los diferentes elementos de su organizacion, teniendo en cuenta
que las versiones deben ser las Ultimas con soporte y recomendadas
por el desarrollador.

4. Comprobacién Abra la Terminal y ejecute el siguiente comando.

de repositorios $ sudo Is /etc/yum.repos.d/remi*
remi activos.

usuario@localhost:~ - O x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@localhost ~]1% sudo 1s /etc/yum.repos.d/remi*
Jetc/yum.repos.d/remi-glpi9l. repo

Jetc/yum. repos.d/remi-glpi92.repo

Jetc/yum. repos.d/remi-glpi93.repo
Jetc/yum.repos.d/remi-glpi94.repo

Jetc/yum. repos.d/remi-modular. repo

Jetc/yum. repos.d/remi-php54.repo
Jetc/yum.repos.d/remi-php70.repo
Jetc/yum.repos.d/remi-php71.repo

Jetc/yum. repos.d/remi-php72.repo

Jetc/yum. repos.d/remi-php73.repo
Jetc/yum.repos.d/remi.repo
Jetc/yum.repos.d/remi-safe.repo

[usuario@localhost ~]% I

Nota: Tenga en consideracién que a medida que aparezcan nuevas
versiones, los repositorios pueden variar.
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Comprobacion Como hacerlo

Configuracion (0] ¢/\'[0]¢

/etc/yum.repos.d/remi-glpi91.repo
/etc/yum.repos.d/remi-glpi92.repo
/etc/yum.repos.d/remi-glpi93.repo
/etc/yum.repos.d/remi-glpi94.repo
/etc/yum.repos.d/remi-modular.repo
/etc/yum.repos.d/remi-php54.repo
/etc/yum.repos.d/remi-php70.repo
/etc/yum.repos.d/remi-php71.repo
/etc/yum.repos.d/remi-php72.repo
/etc/yum.repos.d/remi-php73.repo
/etc/yum.repos.d/remi.repo

5. Ficheros de Ejecute los siguientes comandos y compruebe que es correcta
configuracion la configuracion segun las necesidades especificas de su
Apache. organizacion.

$ sudo gnome-text-editor /etc/httpd/conf/httpd.conf
&>/dev/null

$ sudo gnome-text-editor
/etc/httpd/conf.d/nextcloud.conf &>/dev/null

6. Ficheros de Ejecute los siguientes comandos y compruebe que es correcta
configuracion la configuracidn segun las necesidades especificas de su
PHP. organizacion.

$ sudo gedit /etc/php.ini &>/dev/null
$ sudo gedit /etc/php.d/10-opcache.ini &>/dev/null

7. Comprobacién Inicie sesién en la base de datos MariaDB y compruebe los
de cifrado parametros requeridos, para ello ejecute los siguientes
seguro. comandos.

$ sudo mysql -u root -p
MariaDB [(none)]> use nextcloud;
MariaDB [nextcloud]>select * from oc_users;

MariaDB [nextcloud]>exit;

e e -
| password |
e +
[} 2| $argon2isv=19%$m=1024,t=2] p= |
|l 2| $argen2i$sv=19$m=1024, t=2] p= ™ |
|l 2| $argon2i$v=19$m=1024, t=2| p= - |

Configuracion OK/NOK
Usuario Administrador 2|Sargon2iSv=195m=1024,t=2,
Resto de usuarios 2|Sargon2iSv=195m=1024,t=2,
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Comprobacion

8. Aplicaciones
instaladas

e

ensSeg,

Seguridas

OK/NOK

Implementacion del ENS en Nextcloud 15 v1.0

Cémo hacerlo

Compruebe que las aplicaciones existentes en el servidor
Nextcloud son las minimas necesarias para su organizacion.
Para ello ejecute el siguiente comando.

$ sudo Is /var/www/html/nextcloud/apps

9. Inicie sesidon en

el servidor
Nextcloud

Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el
apartado “Internet” seleccione “Firefox” o su navegador
predeterminado e ingrese la URL correspondiente a su
servidor Nextcloud. Debe iniciar sesién con una cuenta
Administrador global que pertenezca al grupo de “admin”.

10.Registros de
actividad

Vaya al icono de su usuario y en el menu desplegable pulse
“Configuracion” - “Aplicaciones” = “Tus apps” =2 “Apps
activas” y compruebe que se encuentra instalada y activada la
aplicacion “Activity”.

11.Control de
acceso a los
archivos.

Vaya al icono de su usuario y en el menu desplegable pulse
“Configuracion” > “Aplicaciones” - “Tus apps” 2> “Apps
activas” y compruebe que se encuentra instalada y activada la
aplicacion “File access control”.

12.Reenvio de
logs a syslog

Abra la terminal y ejecute el siguiente comando para
comprobar la correcta configuracién de los parametros
establecidos para su organizacion. Adapte la ruta segun su
configuracion.

$ sudo cat

/var/www/html/nextcloud/config/config.php

13.Politica de
contrasefas

Longitud minima

Dirijase al icono de su usuario y en el menu desplegable pulse
“Configuracion” = “Administracion” -> “Seguridad” -

“Politica de contrasefias”.
Configuracion ‘ Valor ‘ OK/NOK

12

Imponer caracteres en mayusculas y minudsculas

Imponer caracteres numéricos

Imponer caracteres especiales

Comprobar contrasefia contra la lista de
contrasefias filtradas de haveibeenpwned.com

{14
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Comprobacion

14.Mensaje
disuasorio

OK/NOK

Cémo hacerlo ‘

Vaya al icono de su usuario y en el menu desplegable pulse
“Configuracion” - “Administracion” = “Tema” vy
compruebe que se encuentran configurados los apartados
remarcados en la siguiente imagen.

Tema

Los temas hacen posible personalizar facilmente |a apariencia de tu instancia y los
clientes soportados. Esto serd visible para todos los usuarios.

Nambre SERVIDOR PRIVADO

Enlace web

Eslogan ES UM DELITO CONTINUAR SIM

Color

15.Demonio
Firewalld

Ejecute el siguiente comando y compruebe que el firewall de
CentOS 7 Linux se encuentra activo.

$ sudo systemctl status firewalld

[usuario@localhost ~]1% sudo systemctl status firewalld
[sudo] password for usuario:
firewalld.service - firewalld - dynamic firewall daemon
Loaded: loaded (/usr/lib/systemd/system/firewalld.service; enabled; vendor pr
eset: enab
Active: since m
Docs: :
Main PID: 2976 (firewalld)
Tasks: 2
CGroup: /system.slice/firewalld.service
L2976 Jusr/bin/python -Es fusr/sbin/firewalld --nofork --nopid

16.Firewall
CentOS 7 Linux

Vaya a la barra de tareas, pulse en “Aplicaciones” = “Varios”
-> “Cortafuegos”. En el apartado “Configuracién:” seleccione
en el menu desplegable la opcidon “Permanente” y revise su
configuracion.

17.Avisos de
seguridad.

Vaya al icono de su usuario y en el menu desplegable pulse
“Configuracion” = “Administracion” - “Vista general” y
compruebe que se no existen avisos de seguridad y se muestra
el mensaje “Ha pasado todos los controles”.

" Avisos de seguridad y configuracién

Es importante para la seguridad y desempefio de tu instancia que todo esté correctamente configurado.
Para ayudarte vamos a realizar algunas comprobaciones automaticas. Por favor, comprueba la
documentacion enlazada para mas informacion.

° Ha pasado todos los controles

Compruebe la seguridad de su Nextcloud mediante nuestro escaneo de seguridad 2.
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Comprobacion

18.Retencion de
archivos

ensSeg,

Seguridas

OK/NOK

Implementacion del ENS en Nextcloud 15 v1.0

Cémo hacerlo

Vaya al icono de su usuario y en el menu desplegable pulse
“Aplicaciones” = “Tus apps” = “Apps activas” y compruebe
gue se encuentra instalada y activada la aplicacién
“Retention”.

19.Aplicacién
doble factor de
autenticacion

Vaya al icono de su usuario y en el menu desplegable pulse
“Aplicaciones” = “Tus apps” =2 “Apps activas” y compruebe
gue se encuentra instalada y activada una aplicacién para
autenticacion de doble factor, la recomendacion de esta guia
es la aplicacién “Two-Factor TOTP Provider”.

20.Configuracion
de doble factor
de
autenticacion

Vaya al icono de su usuario y en el menu desplegable pulse
“Configuracion” -> “Administracién” -> “Seguridad” vy
compruebe que en el apartado “Verificacion en dos pasos” se
encuentra seleccionada la opcién “imponer verificacion en
dos pasos”.

21.Cifrado del
contenido de
Nextcloud.

Vaya al icono de su usuario y en el menu desplegable pulse
“Configuracion” - “Administracion” > “Seguridad” vy
compruebe que en el apartado “Cifrado en el servidor” se
encuentra seleccionada la opcién “Habilitar cifrado del
servidor”, y el moddulo por defecto “Default encryption
module”.

Cifrado en el servidor 1

El cifrado en el lado del servidor hace posible cifrar archivos gue se suben a
este servidor. Esto frae consigo limitaciones como una ralentizacidn en su
funcionamiento, asi que activa esto solo si es necesario.

£ Habilitar cifrado en el servidor

Seleccione el modulo de cifrado por defecto:

(®) Default encryption module
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ANEXO A.6. TAREAS ADICIONALES DE SEGURIDAD

ANEXO A.6.1. CONFIGURACION ADICIONAL DE SEGURIDAD — SELINUX
Paso ‘ Descripcion ‘

1. Se va a proceder a revisar el estado de Selinux, asi como su configuracioén.

2. Inicie sesion en el servidor independiente donde se va a aplicar seguridad segun
criterios de ENS.

3. Debe iniciar sesiéon con una cuenta que pertenezca al grupo de Administradores o
Sudoers.
4. Dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado “Herramientas

del sistema” seleccione “Terminal”.

Favoritos Actualizacion de software

Accesorios
) Cajas
Documentacion

|Herramientas del sistemall Configuracion

Internet —_—
Instalador de aplicacion...

Oficina

Sonido y video Monitor del sistema

Wl =X @&

Utilidades = Software
Varios
p | Sucesos del sistema
Otras
Terminal
5. Ejecute el comando “cd /” y pulse la tecla “Enter”.

6. Se va a proceder a activar SELinux y configurarlo para que registre los eventos del
sistema.
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Paso ‘

7.

Descripcion ‘

Edite el fichero de configuracion “/etc/selinux/config” y modifique los siguientes
pardmetros: SELINUX=Enforcing, SELINUXTYPE=targeted. Pulse “Guardar”, cierre el
editor de textos y reinicie el sistema para que los cambios tengan efecto.

$ sudo gnome-text-editor /etc/selinux/config &>/dev/null

Abrir v | @& confi? Guardar = = o X

# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
disabled - No SELinux policy is loaded.
ELINUX=enforcin
= can take one of three two values:
targeted - Targeted processes are protected,
minimum - Modification of targeted policy. Only selected
rocesses are protected.
mls - Multi Level Security protection.
SELINUXTYPE=targeted

T o WO R W

Texto plano v  Anchura del tabulador: 8 » Lnl, Col 1l v INS

Nota: Se comentan a continuacién algunos parametros del fichero de configuracion:
- SELINUX=enforcing

La opcion SELINUX pone el modo en el que inicia SELinux. SELinux tiene tres modos: obligatorio
(enforcing), permisivo (permissive) y deshabilitado (disabled). Cuando se usa modo obligatorio,
la politica de SELinux es aplicada y SELinux deniega el acceso basandose en las reglas de
politicas de SELinux. Los mensajes de denegacion se guardan. Cuando se usa modo permisivo,
la politica de SELinux no es obediente. Los mensajes son guardados. SELinux no deniega el
acceso, pero se guardan las denegaciones de acciones que hubieran sido denegadas si SELinux
estuviera en modo obediente. Cuando se usa el modo deshabilitado, SELinux esta
deshabilitado (el mddulo de SELinux no se registra con el kernel de Linux).

- SELINUXTYPE=targeted

La opcidn SELINUXTYPE selecciona la politica a usar por SELinux. La politica Destinada es la
predeterminada. Cambie esta opcidn si quiere usar la politica MLS. Para usar la politica MLS,
instale el paquete selinux-policy-mls; configure SELINUXTYPE=mIs en /etc/selinux/config; y
reinicie su sistema.
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Descripcion

Para comprobar el estado de SELinux ejecute los siguientes comandos. Compruebe que
SELinux se encuentre configurado como “enforcing”, “enabled” y “targeted”. En caso
contrario repita los pasos anteriores.

$ sudo getenforce

$ sudo sestatus

usuario@MNextcloud:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

[usuario@Nextcloud ~]% sudo getenforce
[sudo] password for usuario:

nforcing

lusuarlo@Nextcloud ~]% sudo sestatus

SELinux status:
SELinuxfs mount: /sys/Ts/selinux
SELinux root directory: Eetcfsel_rnux
Loaded policy name: targeted|
Current mode: enforcing
Mode from config file: enforcing
Policy MLS status: enabled
Policy deny unknown status: allowed

Max kernel policy version: 31

[usuario@Nextcloud ~]1%

Dirijase a la URL del servidor de Nextcloud. Posiblemente si no tiene aun configurados
pardmetros para SELinux, reciba un error. Si el error es por falta de permisos de
SELinux, saltard un aviso de seguridad.

(&) e B )[4

Nueva alerta de sequridad de SELinux
Negacién AVC, pulse el icono para ver

&= SERVIDOR PRIVADO X ] =

Error

o0.php?to=admin-config
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10. | Pulse en el aviso de seguridad para configurar los parametros necesarios. Y en la
ventana de “Alertas de SELinux” pulse en solucionar.

Alertas de SELinux - o X
SELinux ha detectado un problema. ¢Le gustarfa recibir alertas? () Si () No
El proceso de origen: /usr/sbin/httpd il Sl B A R
Ha intentado este acceso: write
En esta file: config.php
Solucionar | = Motificar al administrador | Detalles Ignorar | Eliminar
Anterior | Alerta 15de 15 | Siguiente | | Listar todas las alertas

11. | Se mostraran varias soluciones para el mismo suceso, debiendo elegir la opcién que
mas convenga a su organizacion. En este caso elegiremos la primera opcidn,
permitiendo el permiso de lectura y escritura en “config.php” al demonio httpd
(apache2).

Si estaba intentando... Entonces ésta es la solucién.

Si desea permitir que httpd tenga write
acceso al config.php file

Necesita modificar la etiqueta a /var/
# semanage fconiext -a -t hitpd_sys_rw_con
3 restorecon -v Yvar/ h

fhtml

Ine | Complemento
Detalles

tml/nextcloud/config//config.php

. . . form = tivy it o
Si quiere allow httpd to unified Debe informar a SELinux de ello activando el indicador ‘hitpd_unified

Complemento

setsebool -P httpd_unified 1 Detalles

Deberla reportar esto como un error.

Si cree que de manera predeterminada se .
Puede generar un modulo de politica local para permitir este acceso

Complemento

deberfa permitir a hitpd el acceso : Detalles
write sobre config.php file. Permita el accgso he.\ poralmente ejecutando:
3 ausearch -c ‘httpd' --raw | audit2allow -M mi-hitpd .
. Informar
# semodule ~i mi-httpd.pp
Error

12. | Ejecute los comandos recomendados por SELinux para hacer efectivos los permisos. Si
desea conocer mas detalles sobre la accién que van a realizar los comando, pulse en el
botén “Complemento Detalles”.

Si estaba intentando... Entonces ésta es la solucion.
Si desea permitir que httpd tenga write i : £
acceso al config.php file semanage fcontext -a -t httpd_sys_m_conte.nt_t .’valn’wwwihtmh’n Complemento
restorecon -v Yvar/wwwi/html/nextcloud/config//config.php' Detalles
Si quiere allow httpd to unified Debe informar a SELinux de ello activando el indicador ‘httpd_unified’.
Complemento
setsebool -P httpd_unified 1 Detalles
Si cree que de manera predeterminada se Deberfa reportar EStC_' oy er[ur I Complemento
deberfa permitir a httpd el acceso Puec\eA generar un\jaclulo de |30Al|.\ca LOEaL para permitir este acceso Detalles
write sobre config.php file. Permita el HCC?SG Lelw nporalmente ejecutando!
# ausearch -c httpd' --raw | audit2allow -M mi-httpd Informar
# semodule -i mi-httpd.pp o

13. | Debera ejecutar los comandos recomendados por SELinux por cada una de las alertas
gue se vayan generando en el sistema. Para facilitar esta tarea se van a ejecutar varios
comandos con las excepciones mas comunes para SELinux en un servidor de
alojamiento de archivos Nextcloud.
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14. | Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.

15. | Ejecute los comandos para permitir el acceso por SELinux a las rutas de su servidor
Nextcloud. Modifique las partes remarcadas en color rojo si fuera necesario y ajuste
los parametros a los mas convenientes para su organizacion.

$ sudo semanage fcontext -a -t httpd_sys_rw_content_t
'/var/www/html/nextcloud/data(/.*)?'

$ sudo semanage fcontext -a -t httpd_sys_rw_content_t
'/var/www/html/nextcloud/config(/.*)?"

$ sudo semanage fcontext -a -t httpd_sys_rw_content_t
'/var/www/html/nextcloud/apps(/.*)?'

$ sudo semanage fcontext -a -t httpd_sys_rw_content_t
'/var/www/html/nextcloud/.htaccess'

$ sudo semanage fcontext -a -t httpd_sys_rw_content_t
'/var/www/html/nextcloud/.user.ini'

$ sudo semanage fcontext -a -t httpd_sys_rw_content_t
'/var/www/html/nextcloud/3rdparty/aws/aws-sdk-php/src/data/logs(/.*)?'

$ sudo restorecon -Rv '/var/www/html/nextcloud/’

16. | Recargue la pagina de Nextcloud. Y Compruebe que ya tiene acceso a la misma.

ANEXO A.6.2.  REDIS CACHE

Descripcion

1. | Si ha cerrado la “Terminal “en algun paso anterior, dirijase a la barra de tareas, pulse
sobre “Aplicaciones” y en el apartado “Herramientas del sistema” seleccione
“Terminal”. Ejecute el comando “cd /” y pulse la tecla “Enter”.
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En este punto se va a configurar una memoria cache para mejorar el rendimiento del
servidor de alojamiento de archivos Nextcloud.

o0 = 4+ @ s 2 A

Avisos de seguridad y configuracidon

Es importante para la seguridad y desempeiio de tu instancia que todo esté correctamente configurado.
Para ayudarte vamos a realizar algunas comprobaciones automdticas. Por favor, comprueba la
documentacién enlazada para més informacidn.

o Hay varios avisos relativos a su configuracién.

® No se ha configurado ninguna memoria caché. Para mejorar el rendimiento, por favor, configura
memecache, si estd disponible. Para mds informacidn, ve la documentacidn.

Nota: Puede mejorar significativamente el rendimiento de su servidor Nextcloud con el
almacenamiento en memoria caché, donde los objetos solicitados con frecuencia se
almacenan en la memoria para una recuperacién mas rapida. Hay dos tipos de cachés para
usar: un caché de cédigo de operacion de PHP, que cominmente se denomina caché de datos,
y el caché de datos para su servidor web. Si no instala y habilita un memcache local, vera una
advertencia en su pagina de administracion de Nextcloud. No se requiere un memcache y
puede ignorar la advertencia si lo prefiere.

Se comenzara instalando “redis” y su mddulo correspondiente de php. Para ello
ejecute el siguiente comando. Introduzca la contrasefia si se le solicita.

$ sudo yum install -y redis php-pecl-redis

Se va a inicial el servicio “redis” y comprobar que inicia sin errores. Para ello ejecute
los siguientes comandos.

$ sudo systemctl start redis.service
$ sudo systemctl enable redis.service
$ sudo systemctl status redis.service

[usuario@Nextcloud ~]% sudo systemctl status redis.service
redis.service - Redis persistent key-value database
Loaded: loaded (/usr/lib/systemd/system/redis.service; enabled; vendor p
reset: disabled)
Drop-In: /etc/systemd/system/redis.service.d
L limit conf
Active: since u L u
Main PID: = ver)
CGroup: /system.slice/redis.service
L 24254 /fusr/bin/redis-server 127.0.0.1:6379
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Descripcion

Edite el fichero de configuracidn de redis modificando el puerto por defecto. Para ello
ejecute el siguiente comando y configure las opciones que mas convengan en su
organizacién. Cuando finalice pulse “Guardar”.

$ sudo gnome-text-editor /etc/redis.conf &>/dev/null

= (=] x

Abrir - o redis.conf Guardar

fetc

# even if no authentication is configured, nor a specific set
of interfaces

# are explicitly listed using the "bind" directive.
protected-mode yes

# Accept connections on the specified port, default is 6379

(IANA #815344).
# If port © is specified Redis will not listen on a TCP

socket.
port 60375

Texto plano = Anchura del tabulador: 8 = Ln 83, Col 64 > INS

Dirijase al directorio de su servidor de alojamiento de archivos Nextcloud, la ruta por
defecto en esta guia es “/var/www/html/nextcloud”. Para ello escriba el siguiente
comando, modificando la ruta si fuera necesario.

$ cd /var/www/html/nextcloud

Edite el fichero de configuracidon de PHP perteneciente al servidor Nextcloud, para ello
ejecute el siguiente comando.

$ sudo gnome-text-editor config/config.php &>/dev/null

Afada las siguientes lineas al fichero de configuracion y modifique acorde a las
necesidades de su organizacion los datos que se remarcan en color rojo. Pulse
“Guardar” cuando finalice.

'memcache.locking' => '\OC\Memcache\Redis',
'memcache.local’' => '\OC\Memcache\Redis',
'redis' => array(
'host' => 'localhost’,
'port' => 60375,

),

Abrir v | @ “:T‘f' = _ o x

'logdateformat' == 'F d, Y H:i:s',
'logtimezone' => 'Europe/Madrid’',
'log _query' == false,
'log rotate size' == 104857600,
‘myvsgl ||T‘F85hﬂ' == _{rye
'maintenance' =» false,
'memcache.locking' =» '\0C\Memcache\Redis"',
'memcache.local' => '\0C\Memcache\Redis',
'redis' => array(
'"host' == 'localhost’',
'port' == 60375,
)t

)i
HP + Anchura del tabulador: 8 « Ln 59, Col 3 - INS
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9, Reinicie los servicios de Apache y redis para que los cambios tengan efecto. Compruebe
que reinician sin errores.

$ sudo systemctl restart redis.service

$ sudo systemctl restart httpd.service

10. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algin
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud. Inicie sesién con una cuenta de
Administrador que pertenezca al grupo “admin”.

11. | Vaya al icono de su usuario y en el menu desplegable pulse “Configuracion” >
“Administracion” > “Vista general” y compruebe que se no existen avisos de
seguridad sobre memoria cache.

OOOI#D s 2 A

Avisos de seguridad y configuracion

Es importante para la seguridad y desempeno de tu instancia que todo esté correctamente configurado.
Para ayudarte vamos a realizar algunas comprobaciones automaticas. Por favor, comprueba la
documentacién enlazada para mas informacion.

° Ha pasado todos los controles

Compruebe la seguridad de su Nextcloud mediante nuestro escaneo de seguridad A.

ANEXO A.6.3. INTEGRACION DE USUARIOS CON LDAP

Paso ‘ Descripcion

1. | Se procede a configurar la integraciéon de Nextcloud 15 con LDAP.

2. | Si ha cerrado el visor Web del servidor de alojamiento de archivos Nextcloud en algun
paso anterior, dirijase a la barra de tareas, pulse sobre “Aplicaciones” y en el apartado
“Internet” seleccione “Firefox” o su navegador predeterminado e ingrese la URL
correspondiente a su servidor Nextcloud.

3. Inicie sesidn en el servidor de alojamiento de archivos Nextcloud donde se va a aplicar
seguridad segun criterios de ENS.

4, Debe iniciar sesidn con una cuenta Administrador que pertenezca al grupo de “admin”.

5. Para integrar usuarios por medio de LDAP, debe poseer el médulo correspondiente a

LDAP de php. Para ello ejecute el siguiente comando.

$ sudo yum install -y php-ldap

6. Reinicie el servicio Apache para que detecte el mddulo recién instalado.

$ sudo systemctl restart httpd.service
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Descripcion

Una vez instalado el mddulo correspondiente deberd instalar la aplicacion de
Nextcloud para configurar usuarios LDAP en el servidor. Para ello dirijase al icono de su
usuario y en el menu desplegable pulse “Aplicaciones”.

Configuracion

I + Aplicaciones

12 Usuarios

En el panel de navegacién superior elija el icono de la lupa para buscar y escriba el
siguiente texto: “ldap”

z LDAP user and group backend 1.5.0 v Oficial Activar

Pulse el botén “Activar” para continuar.

z LDAP user and group backend 1.5.0 v Oficial

10.

Dirijase al icono de su usuario y en el menu desplegable pulse “Configuracion”.

O Mombre + Aplicaciones
A2 Usuarios
i Acerca de

? Ayuda

) Cerrar sesion

ADMINL.. =2 OTROS .. =%
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11. | En la barra lateral izquierda en el apartado “Administracidn”, seleccione el icono
“Integracion LDAP /AD”.
<, Compartir
") Seguridad
L Integracién LDAP / AD
# Tema
12. | En el titulo “Servidor” configure la direccion de su servidor y el puerto. Posteriormente
introduzca las credenciales en el formato correcto y pulse en “Guardar credenciales”.
Integracion LDAP / AD
Servidor
1. Servidor: ~ == L'T\il | ]
389 Detectar puerto
CN=admin,CN=Users,dc=dominio,dc=local
......O..............‘ ]
13. | Pulse en Detectar Base DN y cuando la detecte, en Probar Base DN, debera comunicarle
que la configuracidn es correcta. Posteriormente pulse en el botén “Continuar”.
CN=admin,CN=Users,dc=dominio,dc=local
sescses Guardar credenciales
dc=dominio,dc=local Detectar Base DN " Probar Base DN I
u Introduzca manualmente los filtros LDAP (recomendado para directorios grandes)
Configuracidn correcta @ i Ayuda
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14. | En el titulo “Usuarios” en el apartado “objetos”, seleccione los parametros especificos
de su organizacién y en el apartado “grupos” seleccione los grupos requeridos, en este
ejemplo se cred un grupo llamado “Nextcloud” y sera el grupo seleccionado para
afadir.

Servidor Usuarios Atributos de inicio de sesién Grupos Avanzado Experto
El listado vy la blsqueda de usuarios es restringido por estos criterios:
Sélo estas clases de  person '3
objetos:
Los objetos de clases mds comunes para
los usuarios son organizationalPerson,
persona, usuario y inetOrgPerson. Si no
estd seguro de qué objeto de clase
seleccionar, por favor, consulte con su
administrador de directorio.
Sélo desde estos  Buscar ¢
grupos:
Grupo de replicacion de con
IIS_IUSRS
Invitados S
Invitados del dominio
gistro de eval -
Operadores de asistencia de <
Operadores de configuracior
15.

Una vez anadidos los grupos correspondientes, seleccione

“Verificar configuracion y
contar usuarios”. Pulse “Continuar”.

Solo desde estos  Duscar
grupos:

Acceso DCOM a Serv. de cel NextCloud
Acceso compatible con versi

Administradores >

Administradores clave 4 <
Administradores clave de la

Administradores de Hyper-\/|
Administradores de empresg
Administradores de esquem;
Admine dal daminin

Editar consulta LDAP

Filtro LDAP:  (&(|(objectclass=person)))

I Verificar configuracion y contar usuarios I Usuarios 4 encontrados

Configuracién correcta @ Atras i Ayuda

Nota: Si al pulsar cualquier botén de verificacidon detecta que no surte ninglin cambio, recargue
la pagina web y vuelva a intentarlo. La configuracion se mantendra desde donde la dejo.
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En el titulo “Atributos de inicio de sesién” seleccione las caracteristicas que mas
convengan a su organizacion y pulse en “Continuar”.

Servidor Usuarios Atributos de inicio de sesién Grupos Avanzado Experto

Cuando se inicia sesién, SERVIDOR PRIVADO encentrard al usuario basado en los siguientes atributos:

Nembre de usuario LDAP

/AD: o

LDAP / AD direccién de
correo electronico:

Otros atributos: Seleccionar atributos *

| Editar consulta LDAP

Filtro LDAP:  (&(&(|(objectclass=person)))
(samaccountname="%uid))

Configuracidn correc‘(a. Atrds i Ayuda

17.

En el titulo “Grupos” en el apartado “objetos”, seleccione los parametros especificos
de su organizacién y en el apartado “grupos” seleccione los grupos requeridos, en este
ejemplo se cred un grupo llamado “Nextcloud” y sera el grupo seleccionado para
afiadir. Pulse en “Verificar los ajustes y cuente los grupos”.

Sélo estas clases de  Seleccionar la clase de objeto ]
objetos:

Sélo desde estos grupos:  Buscar gripos

Controladores de dom!n!o q NextCloud
Controladores de dominio ¢

Creadores de confianza deI
DnsAdmins

DnsUpdateProxy ~ -
Duplicadores

ENS clientes Windows 10 ]

ENS clientes Windows 10 1| <

ENS clientes Windows 10 ]

Editar consulta LDAP
Filtro LDAP:  (|(cn=NextCloud))

Verifique los ajustes y cuente los grupos | Grupo 1 encontrado

Configuracién correcta @  Atrés i Ayuda
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Descripcion

Cuando se compruebe que la configuracion estd correcta no habra nada mas que hacer
en cuanto a la configuracién de la aplicacion.

Configuracion correcta @ Atras i Ayuda

19.

Dirijase al icono de su usuario y en el menu desplegable pulse “Usuarios”. Compruebe
gue se han afiadido correctamente los usuarios de LDAP.

Administrador de
Nombre de usuario Contrasefia Correo electronico  Grupos Espacio
grupo para
1F254838-ABAC-4DAS-8 admin admin llimitado
0AD-6693E490FFF3
30C9816C-2319-4121-8 .
o 785.1530E5131165 user2 NextCloud llimitado
37CD004D-D038-4982-B .
Q E06-2F2874714115 user3 NextCloud llimitado
o admin admin admin sin2F | usuarios llimitado
° Administrador Administrador admin llimitado
| F53B9710-5F92-4B69-B .
o 409-B62A2C16D661 userl MextCloud llimitado

20.

Cierre sesion con el usuario actual e inicie sesién con un usuario de Directorio Activo.
Compruebe que puede ingresar sin problemas.

oQo

ES UN DELITO CONTINUAR SIN LA DEBIDA
AUTORIZACION - El sistema esta restringido a
los usuarios autorizados

Al
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