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PROLOGO

Entre los elementos mas caracteristicos del actual escenario nacional e internacional figura el
desarrollo alcanzado por las Tecnologias de la Informacion y las Comunicaciones (TIC), asi
como los riesgos emergentes asociados a su utilizacion. La Administracion no es ajena a este
escenario, y el desarrollo, adquisicion, conservacion y utilizacion segura de las TIC por parte
de la Administracion es necesario para garantizar su funcionamiento eficaz al servicio del
ciudadano y de los intereses nacionales.

Partiendo del conocimiento y la experiencia del Centro sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, la Ley 11/2002, de 6 de mayo, reguladora del Centro
Nacional de Inteligencia, encomienda al Centro Nacional de Inteligencia el ejercicio de las
funciones relativas a la seguridad de las tecnologias de la informacién en su articulo 4.e), y de
proteccion de la informacién clasificada en su articulo 4.f), a la vez que confiere a su
Secretario de Estado Director la responsabilidad de dirigir el Centro Criptoldgico Nacional en
su articulo 9.2.1).

Una de las funciones méas destacables que, asigna al mismo, el Real Decreto 421/2004, de 12
de marzo, por el que se regula el Centro Criptoldgico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones para garantizar la seguridad de los sistemas
de las tecnologias de la informacién y las comunicaciones de la Administracion.

La ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios
publicos, en su articulo 42.2 crea del Esquema Nacional de Seguridad (ENS), que establece
las condiciones necesarias de confianza en el uso de los medios electronicos, a través de
medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los
servicios electronicos.

El Real Decreto 3/2010 de 8 de Enero desarrolla el Esquema Nacional de Seguridad y fija los
principios basicos y requisitos minimos asi como las medidas de proteccion a implantar en
los sistemas de la Administracion. En su articulo 29 se autoriza que a traves de las series
CCN-STIC el CCN desarrolle lo establecido en el mismo.

La serie de documentos CCN-STIC se ha elaborado para dar cumplimiento a esta funcién y a
lo reflejado en el ENS, conscientes de la importancia que tiene el establecimiento de un
marco de referencia en esta materia que sirva de apoyo para que el personal de la
Administracion lleve a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad
a los sistemas de las TIC bajo su responsabilidad.

Febrero 2017

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. INTRODUCCION

1.

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptoldgico Nacional para la implementacion del Esquema Nacional de Seguridad
(CCN-STIC-800) siendo de aplicacion para la Administracién Pablica para la proteccion
de los servicios prestados a los ciudadanos y entre las diferentes administraciones.

Esta guia tiene en consideracion la aplicacion de plantillas y condiciones de seguridad
para la implementacion del servidor de impresién de Microsoft sobre servidores
Microsoft Windows Server 2012 R2, siguiendo las condiciones de seguridad aplicables a
través de medidas que se referencian en el RD 3/2010. La aplicacién de la seguridad
definida en esta guia se ha disefiado de manera incremental, de tal forma que pueden ser
aplicadas bajo diferentes condicionantes. Aunque es factible que se referencien otras
guias, especialmente de la serie CCN-STIC-500, referidas a productos y entornos
Microsoft, no serd un requisito indispensable partir de ninguna de ella, ni serd una
necesidad la implementacion de otras, salvo que las exigencias de seguridad para la
organizacion o el entorno, asi lo demandaran.

2. OBJETO

3.

El propdsito de este documento consiste en proporcionar plantillas de seguridad para la
aplicacion de medidas de seguridad en un escenario de implementacién del Esquema
Nacional de Seguridad, en el servidor de impresion de Microsoft sobre Windows Server
2012 R2 bajo un entorno de servidor miembro de un dominio.

La definicion, asi como la implementacién de las plantillas de seguridad, tienen en cuenta
las caracteristicas de seguridad definidas a través del Real Decreto 3/2010 por el que se
regula el Esquema Nacional de Seguridad en el &ambito de la Administracién Electronica
(en adelante ENS). La presente guia tiene en consideracion la aplicacion de plantillas de
seguridad, en funcién de los niveles de seguridad que se establecen por la aplicacién del
Real Decreto.

Se tiene en consideracion que los ambitos de aplicacion de este tipo de plantillas son muy
variados y por lo tanto dependeran de su aplicacion las peculiaridades y funcionalidades
de los servicios prestados por las diferentes organizaciones. Por lo tanto, las plantillas y
normas de seguridad, se han generado definiendo unas pautas generales de seguridad que
permitan el cumplimiento de los minimos establecidos en el ENS. No obstante, las
diferentes organizaciones deberan tener en consideracion el hecho de que las plantillas
definidas, puedan ser modificadas para adaptarlas a sus necesidades operativas.

3. ALCANCE

6.

La guia se ha elaborado para proporcionar informacion especifica con objeto de realizar
una implementacion del ENS en el servidor de impresién de Microsoft a través de una
configuracién de seguridad solida. Se incluyen, ademas, operaciones bésicas de
administracion para la aplicacion de las mismas, asi como una serie de recomendaciones
para su uso.

Centro Criptologico Nacional

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-871v1.0 Implementacion del ENS en Servidor de impresion sobre MS Windows Server 2012 R2

El escenario en el cual estd basada la presente guia tiene las siguientes caracteristicas
técnicas:

— Implementacién del ENS en un servidor de impresion sobre un escenario de dominio
de Directorio Activo Microsoft con Microsoft Windows Server 2012 R2 segun las
directrices de la guia CCN-STIC-870A — Implementacion del ENS en Windows
Server 2012 R2.

— Implementacién de plantillas de seguridad en funcion de los niveles de seguridad
para servidores Microsoft Windows Server 2012 R2 miembros de un dominio de
Directorio Activo Microsoft.

Este documento incluye:

— Descripcion del ENS. Se definiran las condiciones de aplicaciéon del ENS, asi como
los requisitos de seguridad.

— Descripcién de la naturaleza de las medidas. Se referenciaran los marcos de
actuacion, las dimensiones de seguridad y la aplicacion de medidas.

— Descripcion de las plantillas de sequridad. Se definiran las diferentes plantillas de
seguridad aplicadas segun los niveles que establece el ENS.

— Mecanismos para la_aplicacion_de configuraciones. Se incorporan mecanismos
para la implementacion de forma automatica de las configuraciones de seguridad
susceptibles de ello.

— Guia paso a paso. Va a permitir implementar y establecer las configuraciones de
seguridad en el servidor de impresion en cada uno de sus niveles de seguridad.

— Lista de comprobacion. Permitira verificar el grado de cumplimiento de un cliente
con respecto a las condiciones de seguridad que se establecen en esta guia.

4. DESCRIPCION DEL USO DE ESTA GUIA

9.

Para entender esta guia de seguridad es conveniente explicar el proceso de refuerzo de la
seguridad que describe, asi como los recursos que proporciona. Esta guia define los
procesos que le ayudaran a realizar la instalacion de un servidor de impresion sobre
Microsoft Windows Server 2012 R2. La guia tiene en consideracion que ha realizado la
implementacion de los mismos y si le ayudara a implementar la seguridad de los mismos
teniendo en consideracion lo dispuesto en el ENS.

4.1 AVISOS IMPORTANTES A LOS USUARIOS DE ESTA GUIA

10.

11.

12.

Los contenidos de esta guia son de aplicacion para servidores con Sistemas Operativos
Microsoft Windows Server 2012 R2.

Debido a la importancia, se reitera que se asume que la instalacién del servidor de
impresion se realiza sobre un servidor miembro preparado en base a las indicaciones de la
guia CCN-STIC-870A Implementacién del ENS en Microsoft Windows Server 2012 R2.

La guia ha sido desarrolla y probada en entorno de uso de servicios Microsoft y
aplicaciones de puesto de trabajo convencionales, no encontrandose limitacion en el uso
de los mismos tras la implementacion de las plantillas de seguridad. No obstante, debe
tener en consideracion el escenario en el cual vaya a realizar su implementacion para la
correcta idoneidad de todos sus sistemas.

Centro Criptologico Nacional
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13.

14.

15.

16.

17.

18.

19.

20.

Esta guia se ha disefiado para reducir la superficie de exposicion de los servidores de
impresion y siguiendo las pautas establecidas en el Esquema Nacional de Seguridad.

La guia de seguridad ha sido elaborada utilizando un laboratorio basado en una
plataforma de virtualizacién tipo Hyper-V con las siguientes caracteristicas técnicas:

—  Servidor Dell PowerEdge™ T320:
e Intel Pentium Xeon CPU ES 2430 2.20GHz.
e HDDI1TB.
e 64 GB de RAM.
e Interfaz de Red 1 Gbits/s.

Esta guia de seguridad no funcionara con hardware que no cumpla con los requerimientos
minimos de hardware de Microsoft Windows Server 2012 R2. Esto quiere decir que se
necesitan equipos con procesadores Intel o AMD de 64 bits (x64) a 1,4 GHz o superior,
con mas de 512 MB de memoria RAM (para ciertas condiciones podria ser necesaria una
RAM de 800 MB e incluso 1 GB, como minimo), 32 GB de espacio libre en disco duro y
tarjeta de red con conectividad. Debe tenerse en cuenta que los valores minimos pueden
diferir de forma significativa respecto a los que serian recomendados para un servicio
Optimo. Tenga en cuenta que estos requerimientos son adicionales a los que se establecen
para la instalacion de sistema operativo sin servidor de impresion. No estan soportados
los procesadores Itanium de 64 bits.

La guia ha sido desarrollada con el objetivo de dotar a la infraestructura, de la seguridad
minima siguiendo las normas descritas en el ENS. Es posible que algunas de las
funcionalidades esperadas hayan sido desactivadas y por lo tanto pueda ser necesario
aplicar acciones adicionales para habilitar servicios, caracteristicas o funcionalidad de
aplicaciones a ejecutar en Microsoft Windows Server 2012 R2.

Para garantizar la seguridad de los puestos de trabajo, deberdn instalarse las
actualizaciones recomendadas por el fabricante, disponibles a través del servicio de
Microsoft Update. Las actualizaciones por lo general se liberan los segundos martes de
cada mes, no obstante, hay que tener presente que determinadas actualizaciones por su
criticidad pueden ser liberadas en cualquier momento. Se debera tener en cuenta la
implementacion de las actualizaciones tanto para el sistema operativo como para los
diferentes servicios instalados.

Dependiendo de la naturaleza de estas actualizaciones, el lector podra encontrarse con
algunas diferencias respecto a lo descrito en esta guia. Esto viene motivado por los
cambios que en ocasiones se realizan para las distintas actualizaciones de seguridad.

Antes de aplicar esta guia en produccion, deberd asegurarse de haber probado en un
entorno aislado y controlado, donde se habran aplicado los test y cambios en la
configuracién que se ajustan a los criterios especificos de cada organizacion.

El espiritu de estas guias no esta dirigido a remplazar politicas consolidadas y probadas
de las organizaciones, sino servir como la linea base de seguridad que deberd ser
adaptada a las necesidades propias de cada organizacion.
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5. INTRODUCCION AL ESQUEMA NACIONAL DE SEGURIDAD

21.

22.

23.

24,

25.

26.

27.

28.

El Esquema Nacional de Seguridad, nace desde la necesidad de ofrecer una respuesta a la
obligacion de las Administraciones Publicas para adoptar medidas de seguridad
adecuadas en funcién de la naturaleza de la informacion y los servicios que ofrecen. Se
origina para dar cumplimiento a lo establecido en el &mbito de la Ley 11/2007 de acceso
electronico de los ciudadanos a los Servicios Pablicos, a través de su articulo 42 punto 2.

El Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad en
la utilizacion de medios electrénicos en el ambito de la presente Ley y esta constituidos
por los principios basicos y requisitos minimos que permitan una proteccion adecuada de
la informacion”.

Las mejoras introducidas en la Ley 11/2007 sobre la relacion entre la Administracion
Publica con los ciudadanos y entre las diferentes Administraciones Publicas, haciendo
uso de la tecnologia, requeria de la implementacién de unos mecanismos que no solo
garantizaran la usabilidad de los servicios sino su seguridad. Esta se debia hacer
extensible tanto al mantenimiento y gestion de la informacién como a los procesos de
comunicacion.

El Esquema Nacional de seguridad ve la luz a través del Boletin Oficial del Estado, el 29
de enero del afio 2010. Entra en vigor el dia después, estableciéndose asi el computo de
plazos para la adecuacion a la normativa y las condiciones que quedan establecidas.

Debe tomarse en consideracion adicionalmente que en el afio 2015 se hace publico el
Real Decreto 951/2015 sobre la modificacion del Real Decreto 3/201 de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad. Dicho Real Decreto, modifica entre
otras consideraciones algunas medidas de indole técnicas que han sido contempladas en
la presente guia de seguridad.

El ENS se estructura en diez capitulos, una serie de disposiciones y los anexos, siendo
estos Ultimos los significativos para el desarrollo de la presente guia. A modo de
introduccion el presente punto analiza las consideraciones necesarias para entender y
conocer la necesidad de implementacion del ENS. El resto de puntos ira desentrafiando
aquellas condiciones de indole técnicas para aplicar las condiciones de seguridad
necesarias.

La finalidad Gltima del ENS consiste en la creacion de las condiciones de confianza para
el uso de los medios electronicos. Para ello se definen las medidas que garantizaran la
seguridad de los sistemas, servicios y datos manejados.

Para el cumplimiento del Esquema Nacional de Seguridad, los 6rganos superiores de las
Administraciones Publicas, deberan disponer de una politica de seguridad. Estas contaran
con unos requisitos minimos que deberan ser implementadas por todos los organismos
sujetos al ENS. La politica de seguridad tendrd como objetivos fundamentales establecer
roles, asi como sus funciones y procedimientos de designacion. También definira los
criterios para la categorizacion e identificacion de servicios y sistemas, asi como plantear
los mecanismos de seguridad previstos en el Anexo 1.
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29. Para lograr este cumplimiento, se exigen una serie de requisitos minimos que deberan
quedar definidos en la politica de seguridad:

— Organizacién e implantacion del proceso de seguridad:
e Anélisis y gestion de riesgos.
e  Gestion de personal.
e Autorizacion y control de los accesos.
e Proteccion de las instalaciones.
e Adquisicion de productos.
e Seguridad por defecto.
e Integridad y condiciones para mantener los sistemas y servicios actualizados.
e Confidencialidad de la informacion almacenada.
e Registro de actividad.
e Incidentes de seguridad.
e Continuidad de la actividad.
— Mejora continua del proceso de seguridad.

30. Debe tenerse en consideracién que todo proceso de implantacion de un sistema de
seguridad no es un hecho aislado y puntual. Muy al contrario, mantener la seguridad de
una infraestructura, requiere de un proceso de mantenimiento continuo, donde existen una
serie de factores a tener en cuenta para mantener siempre los sistemas en un correcto
estado de funcionalidad y garantizando la proteccion de los mismos.

31. Debe pues entenderse el proceso de gestion del ENS en una organizacion en dos plazos
muy bien diferenciados:

— El primero, consistird en adecuar e implementar todas medidas de indole
organizativas y técnicas para el cumplimiento del ENS.

— El segundo, consistira en mantener todas las infraestructuras garantizando el estado
de seguridad de sistemas y servicios, asi como el adecuado cumplimiento de los
procedimientos disefiados.

32. Uno de los principios fundamentales en los cuales se basa el ENS, consiste en la
seguridad por defecto. A través de este principio, se intenta minimizar el impacto de las
amenazas, deshabilitando todos aquellos elementos innecesarios y activando aquellos
otros que sean factibles. La presente guia establece este principio como norma. Tiene no
obstante en consideracion que determinadas funcionalidades podran ser habilitadas por
las organizaciones bajo requerimiento de sus servicios, sin menosprecio a lo dispuesto en
la presente guia.
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5.1 DIMENSIONES DE SEGURIDAD

33.

34.

35.

36.

Para el cumplimiento de los objetivos previstos en el ENS se definen y valoran los
fundamentos que van a permitir categorizar sistemas y servicios. Esta categorizacion es
importante puesto que, en funcién del nivel de los mismos, deber&n realizarse unas
implementaciones de seguridad u otras. Estas iran incrementandose en funcion del nivel
exigido para los mismos.

Cuando se plantea la categorizacion, se tiene en consideracién el impacto que tendria un
incidente que pudiera afectar a los sistemas, servicios o a la propia informacion
manejada.

Para ello se establece la repercusién en la capacidad organizativa en virtud de diferentes
aspectos:

— Alcanzar sus objetivos. La prestacion de un servicio a los ciudadanos o a la relacion
entre las propias organizaciones, se plantea a través de la Ley de Acceso Electronico
como la necesidad fundamental de toda Administracion Publica. La seguridad
definida a través del ENS, plantea por lo tanto la necesidad de que se cubran todos
los objetivos para el que fue disefiado e implantado un determinado servicio.

— Proteger los activos a su cargo. El planteamiento de un servicio tiene como premisa
el facultar el acceso o proporcionar datos a los ciudadanos en funciéon de sus
necesidades, para la ejecucion de un proceso administrativo. La informacién por lo
tanto se considera uno de los mayores activos con los que cuenta un usuario de
cualquier servicio de la administracion publica. Proteger la informacién y garantizar
su integridad, se hace factible a través de la implementacion del ENS.

— Respectar la legalidad vigente. Tomando como premisa la ley para prestacion de un
servicio por parte de la Administracion Publica, no se podria exigir otra cosa que no
sea el respeto a todas las normas vigentes. Si se trataran datos de caracter personal de
forma inadecuada o no se atendiera a los derechos “ARCO”, se estaria
contraviniendo lo dispuesto en la Ley Organica 15/1999 de Proteccion de Datos de
Caracter Personal. Con el ENS se persigue también que una potencial incidencia de
seguridad no conlleve a que el servicio o sistema no cumpla con la legalidad vigente.

— Respetar los derechos de los ciudadanos. No debe obviarse nunca que en todo
momento deben darse una serie de garantias y derechos para la proteccion del
ciudadano y que deben ser observados de forma prioritaria. Debe tomarse en
consideracién, qué pasaria si todos aquellos datos sensibles gestionados por una
Administracion, se hicieran puablicos sin ningin control. Como minimo podrian
romper algunos de los principios fundamentales regulados en la propia Constitucion,
asi como tener en consideracion todo el perjuicio que sobre esas personas pudiera
recaer por una mala practica.

Atendiendo a la capacidad de la administracion publica para establecer mecanismos y
controles sobre sus sistemas y servicios, se definieron la figura de las dimensiones de
seguridad. Estas diferencian y determinan el impacto que una amenaza podra realizar
sobre los activos de una organizacion en base a una serie de condiciones. Los términos de
dimensiones de seguridad, son ampliamente recogidos en todos los aspectos de seguridad
de la Tecnologia de la Informacion (TI) y recogen conceptos fundamentales para el
tratamiento de sistemas, servicios y la informacién. Las dimensiones de seguridad
recogidas en el ENS son cinco:
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37.

38.

5.1.1

39.

40.

41.

42.

— Disponibilidad (D)
— Autenticidad (A)

— Integridad (I)

— Confidencialidad (C)
— Trazabilidad (T)

Conocidos bien por su nombre o por sus iniciales, cada una de las dimensiones requerira
de la aplicacion de una serie de medidas, que podran ser bien de indole técnico,
organizativo o procedimental. No todas las medidas deberan ser aplicadas en la misma
forma. Atendiendo a la criticidad del servicio prestado o la informacion manejada
deberan aplicarse unas u otras medidas.

La consideracion de la criticidad se basara en una serie de preceptos que seran descritos a
posteriori. A continuacion, se detallan las caracteristicas de las dimensiones de seguridad
y los objetivos fundamentales para cada una de ellas.

DISPONIBILIDAD

La disponibilidad establece la necesidad para que la informacidén y los sistemas, se
encuentren activos para la prestacion de los servicios. Este corresponde por lo tanto a uno
de los pilares fundamentales para garantizar el objetivo estipulado para la Administracion
publica: ofrecer un servicio. Ante determinadas adversidades deberan darse condiciones
para que este servicio pueda seguir ofreciéndose, y evidentemente las medidas serdn mas
amplias y necesarias, segun aumente en criticidad el servicio prestado.

La implementacion de mecanismos para garantizar la disponibilidad, no solo tiene sentido
en la aplicacion de medidas de indole tecnoldgicas, sino que también cobra mucha fuerza
la necesidad de implementar procedimientos ante contingencias. Tan importante es la
realizacion de una copia de seguridad, como el haber definido y escrito un mecanismo
para recuperar la misma en sistemas alternativas ante la posibilidad de que por un
problema severo, como pudiera ser un terremoto, anulara los sistemas originales donde se
prestaban los servicios.

Dentro de las necesidades para el cumplimiento efectivo de la disponibilidad, el ENS,
requiere el establecimiento de medidas que podrian afectar a diferentes condicionantes.

— Dimensionamiento de los servicios.

— Usos de sistemas, medios, instalaciones y personal alternativos.
—  Copias de seguridad.

— Condiciones de mantenimiento del suministro eléctrico.

—  Proteccidn frente a incendios o inundaciones.

Es evidente que la presente guia no cubre todos los aspectos definidos en esta dimension
de seguridad, asi como de las otras dimensiones que seran explicadas a continuacion. Por
lo tanto, ademas de todas las condiciones de indole técnicas dispuestas en la presente guia
la organizacién deberd atender a todas aquellas otras que siendo de indoles organizativas,
estructurales y procedimentales vienen recogidas en RD 3/2010.
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5.1.2
43

44,

45.

46.

47.

48.

5.1.3

49.

AUTENTICIDAD

. Dentro del planteamiento de la seguridad en el acceso a los sistemas de la informacion,
uno de los primeros a los que se enfrenta cualquier usuario es el de la autenticacion.
¢Quién eres? Es la pregunta mas habitual para el acceso a cualquier servicio. No deberia
acceder a un sistema, quien no hubiera sido autorizado para ello. Esto cobra mas sentido
en el hecho de tener que garantizar la privacidad de los datos gestionados por la propia
Administracion Publica. Por lo tanto, garantizar los procesos de autenticacion y control
de acceso constituye otras de las méximas de la seguridad tal y como lo recoge el ENS.

Los procesos de autenticacion, deben verse siempre como una garantia para la proteccion
de la informacidn y no en si mismo como una incomodidad.

No obstante, aunque el proceso de autenticacion es uno de los mas evidentes, debe
entender la dimension de “Autenticidad” como un elemento mayor, donde evidentemente
el proceso de autenticacion y todo lo que conlleva, presenta una gran relevancia. Existen
ademéas otros aspectos como la segregacion de funciones o la implementacion de
mecanismos de bloqueos que quedan también referenciados a través de esta dimensién de
seguridad.

El proceso de autenticidad ademas se encuentra totalmente ligado a otra dimension de
seguridad que se vera posteriormente: la trazabilidad. Sin poder saber quién ha hecho tal
cosa seria imposible bien remediar situaciones o bien establecer responsabilidades
necesarias.

Los sistemas de autenticacion que pueden emplear las organizaciones para llevar a efecto
los procedimientos descritos en el ENS, pueden ser de mdltiple indole y tipologia.
Aunque los méas basicos estan basados en el empleo de contrasefias, ciertas condiciones
aplicables por los niveles de seguridad mas elevados requeriran de otros sistemas
adicionales.

Dentro de los factores para la autenticidad, pueden encontrarse los relativos a:
— ldentificacion de ciudadanos o usuarios frente a los servicios.

—  Procesos de registros de acceso.

—  Mecanismos que garanticen la segregacion de funciones.

—  Establecimiento de mecanismos de autenticacion.

— Implementacién de mecanismos de accesos locales o remotos.

— Implementacion de mecanismos de proteccion de los puestos de trabajo.

— Implementacién de mecanismos para garantizar la integridad y autenticidad de la
informacion manejada, incluyendo en ellos los procedimientos para documentar y
distribuir las credenciales a los usuarios de una organizacion.

— Empleo de mecanismos de Firma Electronica.

INTEGRIDAD

Un aspecto fundamental, especialmente en la relacion con la Administracion Publica
consiste en dar validez a documentos y garantizar que los mismos son auténticos. La
integridad precisamente valida como metodologia ese hecho. No dar por hecho que algo
es por lo que dice ser, sino porque lo es verdaderamente.
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50.

5.1.4

51.

52.

53.

54.

55.

5.1.5

56.

57.

Los mecanismos de integridad validan que un objeto o accién es auténtico y que no ha
sido alterado durante el transcurso del tiempo. Un ejemplo significativo lo corresponde la
implementacion de medidas enfocadas a firmar digitalmente documentos administrativos.

CONFIDENCIALIDAD

Garantizar que la informacién o los propios servicios se encuentran salvaguardados sin
que se produzcan accesos indebidos, 0 que en caso de que estos se produzcan siempre se
pueda garantizar que los datos resultan ilegibles, es una maxima que persigue el ENS.

La confidencialidad establece una serie de medidas que aplicaran condicionantes para la
salvaguarda de los datos, impidiendo que personas no autorizadas puedan acceder a ellos.
Estas medidas son muy variadas y constituyen en Gltimo extremo, la Gltima barrera de
proteccion que se aplicara para garantizar la seguridad de un sistema frente a un atacante.

Los mecanismos empleados para la confidencialidad son muy comunes en la
implementacion de tecnologia y van desde la propia salvaguarda de la contrasefia que se
almacena de forma no legible, a la propia implementacion de protocolos que emplean
cifrado, tales como HTTPS. Estos son la alternativa a protocolos inseguros por el envio
en claro como el propio protocolo HTTP.

Los mecanismos que garantizan la confidencialidad han cambiado con el paso del tiempo,
y debe tenerse en consideracion que, aunque se hable de algoritmos de cifrados o
protocolos seguros, no todos son tan fiables como se disefiaron en un principio. Deberian
utilizarse exclusivamente aquellos que sean mas seguros e impedir el uso de los que no lo
sean.

La guia CCN-STIC-807 sobre “Criptologia de empleo en el Esquema Nacional de
Seguridad”, detalla la informacion de qué algoritmos pueden implementarse y cudles no.

https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema Nacional de Sequridad/807/807-Criptologia de empleo ENS-nov12.pdf

TRAZABILIDAD

A menudo cuando se ha producido una incidencia, lo que resta es poder determinar que
ha pasado, con objeto de aplicar asi las medidas correctoras adecuadas. Para que el
analisis pueda ser llevado a cabo serad necesario disponer informacion. La dimension de
seguridad de trazabilidad definida en el Esquema Nacional se Seguridad, establece
precisamente los procedimientos y mecanismos a emplear por una organizacion, para que
ese hecho resulte factible, proporcionando asi los datos necesarios que permitan llevar a
cabo un analisis de seguridad.

Los mecanismos empleados para garantizar la trazabilidad ofreceran capacidad analitica a
los especialistas de tal forma que podran operar en modo preventivo o reactivo, segin
demande la necesidad. La trazabilidad se prestard a su aplicacién a través de las
siguientes medidas:

—  Procesos de identificacion y control de acceso.
—  Segregacion y cumplimiento de funciones.

— Mecanismos de autenticacion.

— Accesos locales y remotos.
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58.

59.

— Registros de la actividad de los usuarios.
— Empleo de marcas de tiempo.

Es importante establecer que no basta con garantizar que se produzcan los registros y que
estos se encuentren disponibles, sino también la integridad de los mismos dando validez a
los mismos puesto que no han sido alterados. Es factible por lo tanto que multiples
dimensiones de seguridad deban aplicarse sobre una misma medida para que esta cumpla
su proposito.

Asi en un rapido ejemplo se podria entender que el registro resultante de una auditoria de
acceso de los usuarios como parte de los mecanismos de trazabilidad dispuestos, deberan
ademas encontrarse asegurados por medidas de confidencialidad e integridad.

5.2 NIVELES DE DIMENSIONES DE SEGURIDAD

60.

61.

62.

63.

64.

El conjunto de los servicios que presta un Administracion Puablica lo configuran
diferentes componentes que se encontraran sujetos a diferentes dimensiones de seguridad.
Es evidente que no todos los servicios presentan la misma criticidad y por lo tanto hay
que adaptar la necesidad, aplicando las medidas de forma ecuanime en funcion de dicha
criticidad.

Esta criticidad desde el punto de vista del ENS se mide atendiendo a una serie de criterios
generales aplicables en cada una de las dimensiones de seguridad: disponibilidad (D),
autenticidad (A), integridad (1), confidencialidad (C) y trazabilidad (T).

El Esquema de Seguridad establece tres categorias: basica, media y alta.

— Un sistema de informacion serd de categoria ALTA, si al menos una de sus
dimensiones de seguridad alcanza el nivel ALTO.

— Un sistema de informacién serd de categoria MEDIA, si al menos una de sus
dimensiones de seguridad alcanza el nivel MEDIO, y ninguna otra alcanza el nivel
superior.

— Un sistema de informacion sera de categoria BAJA, si al menos una de sus
dimensiones de seguridad alcanza el nivel BAJO, y ninguna otra alcanza el nivel
superior.

Los criterios para valorar los niveles aplicables para cada dimensién de seguridad, se
encuentran totalmente definidos en la guia de seguridad “CCN-STIC-803 Esquema
Nacional de Seguridad valoracion de los sistemas”.

https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema Nacional de Sequridad/803-Valoracion en el ENS/803 ENS-
valoracion ene-11.pdf

A efectos de valoracién para determinar cuales son los niveles de seguridad, tal y como se
describe en la propia guia de seguridad “CCN-STIC-803 Esquema Nacional de Seguridad
valoracion de los sistemas, se deberad diferenciar siempre la informacion del servicio.
Ambos son de aplicacion, pero se deben valorar de forma independiente.
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65.

66.

67.

68.

69.

La informacion segun establece el ENS es cualquier dato que es relevante para el proceso
administrativo y pueden ser tratados a través de un servicio afectado por la ley 11/2007
de acceso electrdnico de los ciudadanos a los servicios publicos. Entrarian en este &mbito
los datos médicos, expedientes de un ayuntamiento, informacion de tesoreria y un largo
etcétera de datos tratados por las diferentes administraciones publicas. EI ENS no
establece la necesidad de valorar directamente aquellos datos que, considerados como
auxiliares, no son objeto directo del proceso administrativo. Se encuadrarian dentro de
este Ultimo epigrafe de datos auxiliares, los datos existentes en el Directorio Activo, las
claves almacenadas en un puesto de trabajo, etc.

La valoracion de la informacion la determina el responsable de la misma, teniendo en
cuenta la naturaleza de la informacion y la normativa que pudiera serle de aplicacion.
Esta valoracion requiere de un conocimiento legal sobre la materia tratada.

La informacion suele imponer requisitos relevantes en las dimensiones de
confidencialidad, integridad, autenticidad y trazabilidad. No suelen haber requisitos
relevantes en la dimensién de disponibilidad.

— El nivel de seguridad requerido en el aspecto de CONFIDENCIALIDAD se
establecera en funcion de las consecuencias que tendria su revelacion a personas no
autorizadas o que no necesitan conocer la informacion.

—  El nivel de seguridad requerido en el aspecto de INTEGRIDAD se establecera en
funcion de las consecuencias que tendria su modificacion por alguien que no estéa
autorizado a modificar la informacion.

—  El nivel de seguridad requerido en el aspecto de AUTENTICIDAD se establecera en
funcién de las consecuencias que tendria el hecho de que la informacién no fuera
auténtica.

—  El nivel de seguridad requerido en el aspecto de TRAZABILIDAD se establecera en
funcion de las consecuencias que tendria el no poder rastrear a posteriori quién ha
accedido a o modificado una cierta informacion.

—  El nivel de seguridad requerido en el aspecto de DISPONIBILIDAD se establecera
en funcién de las consecuencias que tendria el que una persona autorizada no pudiera
acceder a la informacion cuando la necesita.

Se entiende por servicio cada actividad llevada a cabo por la Administracion o, bajo un
cierto control y regulacion de esta, a través organizacion especializada o no, y destinada a
satisfacer necesidades de la colectividad.

El Esquema Nacional de Seguridad se limita a valorar aquellos servicios que son
relevantes para el proceso administrativo, estando sometidos a la ley 11/2007 de acceso
electrénico de los ciudadanos a los servicios publicos. Algunos de estos servicios pueden
estar identificados en algin tipo de ordenamiento general, mientras que otros seran
particulares del organismo. En cualquier caso, los servicios aqui contemplados tienen
identidad propia con independencia de los medios que se empleen para su prestacion,
asumiendo el organismo que los presta unas obligaciones con respecto a los mismos. No
se valoran servicios internos o auxiliares tales como el correo electronico, ficheros en red,
servicios de directorio, de impresion o de copias de respaldo entre otros muchos.
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70. La valoracion de un servicio la determina el responsable del mismo teniendo en cuenta la
naturaleza del servicio y la normativa que pudiera serle de aplicacion. Esta valoracion
requiere un conocimiento legal de la materia de que se trate. Habitualmente los servicios
establecen requisitos relevantes en términos de disponibilidad. También es habitual que
los demas requisitos de seguridad sobre los servicios deriven de los de la informacion que
se maneja.

— El nivel de seguridad requerido en el aspecto de DISPONIBILIDAD se establecera
en funcién de las consecuencias que tendria el que una persona autorizada no pudiera
usar al servicio cuando lo necesita.

— El nivel de seguridad requerido en el aspecto de CONFIDENCIALIDAD se
establecera en funcion de las consecuencias que tendria su revelacion a alguien que
no necesita conocer la informacion.

—  El nivel de seguridad requerido en el aspecto de AUTENTICIDAD se establecera en
funcion de las consecuencias que tendria el hecho de que el servicio fuera usado por
personas indebidamente autenticadas; es decir, por personas que no son quienes se
cree que son.

—  El nivel de seguridad requerido en el aspecto de TRAZABILIDAD se establecera en
funcién de las consecuencias que tendria el no poder rastrear a posteriori quién ha
accedido al servicio.

71. A modo resumen se describe a continuacion los criterios que permiten determinar los
niveles de seguridad aplicables a cada dimension de seguridad. Atendiendo a la criticidad
las siguientes casuisticas determinan los tres niveles existentes:

— Nivel BAJO. Se utilizara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio limitado
sobre las funciones de la organizacién, sobre sus activos o sobre los individuos
afectados. Se entendera por perjuicio limitado:

e La reduccién de forma apreciable de la capacidad de la organizacion para
atender eficazmente con sus obligaciones corrientes, aunque estas sigan
desempefiandose.

e El sufrimiento de un dafio menor por los activos de la organizacion.

e EIl incumplimiento formal de alguna ley o regulacién, que tenga caracter de
subsanable.

e  Causar un perjuicio menor a algun individuo, que aun siendo molesto pueda ser
facilmente reparable.

e Otros de naturaleza analoga.

— Nivel MEDIO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave
sobre las funciones de la organizacién, sobre sus activos o sobre los individuos
afectados. Se entendera por perjuicio grave:

e La reduccion significativa de la capacidad de la organizacion para atender
eficazmente a sus obligaciones fundamentales, aunque estas sigan
desempefiandose.

e El sufrimiento de un dafio significativo por los activos de la organizacion.
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72.

e EIl incumplimiento material de alguna ley o regulacion, o el incumplimiento
formal que no tenga caracter de subsanable.

e  Causar un perjuicio significativo a algun individuo, de dificil reparacion.
e Otros de naturaleza analoga.

— Nivel ALTO. Se utilizara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave
sobre las funciones de la organizacién, sobre sus activos o sobre los individuos
afectados. Se entendera por perjuicio muy grave:

e La anulacion de la capacidad de la organizacion para atender a alguna de sus
obligaciones fundamentales y que éstas sigan desempefiandose.

e El sufrimiento de un dafio muy grave, e incluso irreparable, por los activos de la
organizacion.

e El incumplimiento grave de alguna ley o regulacion.
e  Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion.
e Otros de naturaleza anéloga.

Los criterios para valorar los niveles asociados para cada dimension de seguridad, en
funcién de si son aplicables sobre la informacion o sobre los servicios, se encuentran
totalmente definidos en la guia de seguridad “CCN-STIC-803 Esquema Nacional de
Seguridad valoracion de los sistemas”.

6. MEDIDAS DE SEGURIDAD

73.

74.

75.

Teniendo en consideracién la implementacién de seguridad en funcion de la naturaleza y
los criterios de categorizacién aplicables en funcién de niveles, se hace necesario por lo
tanto establecer qué medidas deberan ser aplicada y qué modo. Uno de los apartados méas
extensos del RD 3/2010 radica precisamente en este punto, quedando todos recogidos en
el Anexo II.

Ademas de tomar como referencia el citado Anexo I, las personas encargadas de disefiar,
procedimentar, aplicar o gestionar informacion o servicios sujetos a la normativa, deberan
tener en consideracion también la guia “CCN-STIC-804 Esquema Nacional de Seguridad
guia de implantacion”.

La guia de seguridad “CCN-STIC-804 Esquema Nacional de Seguridad guia de
implantacién” establece unas pautas de carécter general que son aplicables a entidades de
distinta naturaleza, dimension y sensibilidad sin entrar en casuisticas particulares. Se
espera que cada organizacion las particularice para adaptarlas a su entorno singular. Si
bien el Esquema Nacional de Seguridad establece una serie de medidas de seguridad en
su Anexo Il que estan condicionadas a la valoracion (Anexo I11) del nivel de seguridad en
cada dimensién, y a la categoria (articulo 43) del sistema de informacion de que se trate,
esta guia busca ayudar a los responsables de los sistemas para que puedan implantar
rapida y efectivamente las medidas requeridas, sin perjuicio de que empleen recursos
propios o recurran a proveedores y productos externos.
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76. Estas medidas constituyen un minimo que se debe implementar, o bien deberan
justificarse los motivos por los cuales no se implementan o se sustituyen por otras
medidas de seguridad que alcancen los mismos efectos protectores sobre la informacion y
los servicios.

77. En la guia, para cada medida se proporciona:

Una descripcién mas amplia que la proporcionada en el ENS.
Referencias externas que ayuden a su comprension y realizacion.
Relacién con medidas o controles en otros esquemas de seguridad.
Relacion con los principios basicos recogidos en el ENS.

Indicaciones de lo que se considerara evidencia suficiente de cara a una evaluacion

de la seguridad.

78. Con objeto de establecer un agrupamiento l6gico de las medidas de seguridad, en el ENS,
éstas se han agrupado atendiendo a criterios de aplicacion y usos comunes. Para ello se
han establecido tres categorias denominadas:

Marco organizativo.
Marco operacional.
Medidas de proteccion.

6.1 MARCO ORGANIZATIVO

79. Bajo este marco, se agrupan aquellas medidas que de indole genérica definen los
procedimientos esenciales para la gestion de la seguridad. Estas medidas son de indole no
técnicos y facultan a la organizacion para adquirir la capacidad para organizarse y
asegurar asi el cumplimiento de sus objetivos.

80. Debe tomarse en consideracién dos aspectos fundamentales para el cumplimiento de este
marco:

Toda estructura organizativa necesita una evaluacion constante y un analisis de la
respuesta a los incidentes de forma que se aprende de la experiencia, se corrigen

defectos o debilidades y se busca la excelencia por medio de la mejora continua.

La organizacion debe estar inexorablemente alineada y servir a la mision global

planteada para el organismo, ajustandose a los servicios que se prestan.

81. Fruto de las acciones establecidas en esta categoria, se obtendrdn una serie de
documentos materializando las politicas y normativas de seguridad, junto con los

procedimientos basicos de seguridad y de autorizacion de tareas.
82. Las subcategorias en las que se divide el marco organizativo son cuatro:

Politica de seguridad.
Normativa de seguridad.
Procedimientos de seguridad.
Proceso de autorizacion.
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83.

84.

85.

Dimensiones
MEDIDAS DE SEGURIDAD
Afectadas B M A

Marco organizativo
) org.1 Politica de seguridad
org.2 Normativa de seguridad
org.3 Procedimientos de seguridad
org.4 Proceso de autorizacion

Dentro de ellas la politica de seguridad es quizas la fundamental y marcard en cierto
modo el inicio del proceso de adecuacion. Concretada en un documento debera contener
los siguientes elementos:

— Los objetivos o mision de la organizacion. Al marcar sus funciones, se estaran
definiendo las obligaciones y con ello las responsabilidades y el alcance para el
cumplimiento de objetivos. Serd la base fundamental para poder establecer la
categorizacion de niveles en basico, medio o alto.

— El' marco legal y regulatorio en el que se desarrollaran las actividades. Las acciones
de una determinada Administracion Publica se veran afectadas ademas de por la Ley
11/2007, por otras tales como la LOPD. Por ello deberd tenerse en cuenta la
necesidad de aplicar medidas que atiendan a todas las normas existentes.

— Los roles o funciones de seguridad, definiendo para cada uno, los deberes y
responsabilidades del cargo, asi como el procedimiento para su designacion y
renovacion. Paginas anteriores definieron los diferentes roles que con respecto al
ENS deberan existir en una organizacion. La politica definird quién o en qué
condiciones se asumira cada rol.

— Laestructura del comité o los comités para la gestion y coordinacion de la seguridad,
detallando su ambito de responsabilidad, los miembros y la relacion con otros
elementos de la organizacion. La aplicacién de determinadas condiciones, como la
adquisicion de un determinado software, podria ser consensuada a través de un
comité. La politica dirimir4 su proceso de creacion, asi como las funciones del
mismo.

— Las directrices para la estructuracion de la documentacion de seguridad del sistema,
su gestion y acceso. La politica sienta las bases para el establecimiento de las
medidas organizativas asociadas a la seguridad del sistema.

Como resulta obvio, la aplicacion del resto de medidas dependerd mucho de los
resultados obtenidos tras los andlisis e implementacion de las medidas de indole
organizativas.

Puesto que la presente guia se encuadra dentro de la implementacion de medidas
enfocadas a la proteccion de servidores Microsoft Windows Server 2012 R2 y el alcance
de las medidas aplicables dentro del marco organizativo no son especificamente técnicas,
la implementacion de este marco no se abordara en esta guia.

6.2 MARCO OPERACIONAL

86.

Las medidas de tipo operacional se constituyen para proteger la operativa del sistema
desde un punto de vista global, asi como de sus componentes individualmente. La
naturaleza de las medidas atiende a diferentes criterios y han sido estructuradas en
diferentes subcategorias:
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—  Planificacion.

—  Control de acceso.

—  Explotacion.

—  Servicios externos.

—  Continuidad del servicio.

—  Monitorizacién del sistema.

g Planificacién
Andlisis de riesgos
Arquitectura de seguridad

categoria | na.

categoria

|_categoria | _na.__| apiica|

iT;

categoria

-
categoria n.a. aplica =
categoria na. aplica =

D n.a. n.a.
D n.a. aplica s
D n.a. na.
D n.a. n.a.
[ categoia | na. | na
| categoia | na. [ na

op.exp.7
op.exp.8
op.exp.9
op.exp.10
op.exp.11

op.mon.1
op.mon.2

Adaquisicion de nuevos componentes

Dimensionamiento / Gestion de capacidades

Componentes certificados

Control de acceso

Identificacion

Requisitos de acceso

Segregacion de funciones y tareas

Proceso de gestion de derechos de acceso

Mecanismo de autenticacion

Acceso local (local logon)

Acceso remoto (remote login)

Explotacion

Inventario de activos

Configuracién de seguridad

Gestion de la configuracion

Mantenimiento

Gestion de cambios

Proteccion frente a codigo danino

Gestién de incidencias

Registro de la actividad de los usuarios

Registro de la gestion de incidencias

Proteccion de los registros de actividad

Proteccion de claves criptograficas

Servicios externos

Contratacion y acuerdos de nivel de servicio

Gestion diaria

Medios alternativos

Continuidad del servicio

Anadlisis de impacto

Plan de continuidad

Pruebas periodicas

Monitorizacion del sistema

[ Deteccion de intrusion

|

| Sistema de métricas

87. Algunas de las medidas de seguridad aplicables a través de la presente guia en un entorno
de Microsoft Windows Server 2012 R2, vienen definidas por la aplicacién de condiciones
a través del marco operacional. En paginas posteriores se trataran y definiran como
realizar su aplicacion a través de la aplicacion de plantillas y consideraciones que deberan

ser tenidas en cuenta.

6.3 MEDIDAS DE PROTECCION

88. Las medidas de proteccion constituyen el grueso de aplicacion de las medidas de indole
técnico. Lo conforman diferentes medidas que tienen como objetivo fundamental la
salvaguarda de los activos, bien sean servicio o la propia informacion. Frente a las
medidas previas que tenian una consideracion mas genérica, estas son mas especificas.

89. Las medidas de proteccion se encuentran divididas en las siguientes categorias:

— Proteccion de las instalaciones e infraestructuras.

—  Gestidn de personal.
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Proteccion de los equipos.

Proteccién de las comunicaciones.
Proteccion de los soportes de comunicacion.
Proteccidn de las aplicaciones informaticas.

Proteccién de la informacion.
Proteccién de los servicios.

mp.info.4
mp.info.5
mp.info.6
mp.info.9

D n.a. aplica
D T

mp.s

mp.s.1
mp.s.2
mp.s.8
mp.s9

Proteccion de las instalaciones e infraestructuras

Areas separadas y con control de acceso

Identificacion de las personas

Acondicionamiento de los locales

Energia eléctrica

Proteccion frente a incendios

Proteccion frente a inundaciones

Registro de entrada y salida de equipamiento

Instalaciones alternativas

_Gestion del personal

Caracterizacion del puesto de trabajo

Deberes y obligaciones

Concienciacion

Formacion

Personal altemativo

Puesto de trabajo despejado

Bloqueo de puesto de trabajo

Proteccion de equipos portatiles

Medios alternativos

Perimetro seguro

Proteccion de la confidencialidad

Proteccion de la autenticidad y de la integridad

Segregacion de redes

Medios alternativos

‘Proteccion de los soportes de informacion

Etiquetado

Criptografia

Custodia

Transporte

Borrado y destruccion

Proteccién de las aplicaciones informaticas

Desarrollo

Aceptacion y puesta en servicio

Proteccion de la informacion

Datos de caracter personal

Calificacion de la informacion

Cifrado

Firma electronica

Sellos de tiempo

Limpieza de documentos

Copias de seguridad (backup)

Proteccion del correo electrénico

Proteccion de servicios y aplicaciones web

Proteccion frente a la denegacion de servicio

Medios alternativos

90. Algunas de las medidas de seguridad aplicables a través de la presente guia, en una
implantacién de Servidor de impresién sobre Microsoft Windows Server 2012 R2, vienen
definidas por la aplicacion de condiciones a traves del marco operacional. En paginas
posteriores, se tratard y definira como realizar su aplicacion a través de la aplicacion de
plantillas y consideraciones que deberan ser tenidas en cuenta.
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6.4

91.

92.

93.

94.

95.

96.

97.

RELACION ENTRE LAS DIMENSIONES DE SEGURIDAD, LA NATURALEZA
DE LAS MEDIDAS Y LOS NIVELES

En las tres imagenes previas ademas de reflejar la informacion correspondiente a la
categorizacién de las medidas, se establecia la relacion entre los diferentes elementos que
constituyen el ENS:

— Dimensiones de seguridad.
— Niveles de seguridad.
— Naturaleza de las medidas.

Tal y como ya se ha mencionado en paginas previas, la necesidad de aplicacion de una
medida concreta, viene definida por varios criterios tomados de los tres elementos antes
mencionados.

Para tener en consideracion la descripcion de la tabla, tomese en referencia el siguiente
ejemplo que se dispone, relativo a las medidas asignables a los mecanismos de
autenticacion que se encuadran dentro del marco operacional.

op.acc.5 | Mecanismo de autenticacion [

La primera de las columnas referencia las dimensiones de seguridad que son afectadas
por la aplicacién de la medida de seguridad. La notacion de las dimensiones, viene
definida por la inicial de la misma. En esta circunstancia corresponden a Integridad,
Confidencialidad, Autenticidad y Trazabilidad.

Las tres siguientes columnas representan el nivel al que son aplicables, correspondiendo
la primera de las tres al nivel basico, la segunda al nivel medio y la ultima a nivel alto. El
texto que puede aparecer en las columnas son:

— La palabra “aplica” especifica que esta medida es de aplicacion a partir del nivel para
el que se establece.

— Las siglas “n.a”, indica que la medida de seguridad para ese control no se aplica a ese
nivel.

—  El simbolo “+” establece que la medida se aplica a nivel medio, incrementandose la
seguridad con respecto al anterior nivel.

— El simbolo “++” refiere a que la medida se aplica a nivel alto, incrementandose la
seguridad con respecto a los anteriores niveles.

9

— EI simbolo indica que la medida se aplica con las mismas condiciones de
seguridad que el nivel precedente.

Adicionalmente al texto, estas columnas vienen ademas determinadas por un cédigo de
colores. Este cddigo indica si las medias a aplicar son méas severas que las que deberian
observarse para las del nivel inferior. Asi la referencia de los colores viene a refrendar de
una manera mas visual el texto que aparece en las diferentes casillas.

La siguiente de las columnas establece en qué categoria se encuadra la medida definida.
Asi en el ejemplo “op.acc.5” indica que es la medida nimero 5 de la categoria de control
de acceso dentro del marco operacional.
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98. La ultima de las columnas refiere al texto descriptivo de la medida que deberad ser
aplicada. A posteriori de las referidas tablas en el propio Anexo Il del referido Real
Decreto, se detalla la informacion relativa a la medida a aplicar.

99. El siguiente punto de la presente guia establecera las diferentes medidas a aplicar sobre
un Servidor de impresion sobre Microsoft Windows Server 2012 R2. Dichas medidas
tendrén en consideracion tanto lo dispuesto en el propio RD 3/2010, el RD 951/2015, asi
como las diferentes guias ya publicadas de la serie CCN-STIC-800 en materia de ENS.

7. ARQUITECTURA Y SEGURIDAD DEL SERVIDOR DE IMPRESION

100. Los servicios de impresion de Microsoft Windows Server 2012 R2 permiten compartir
impresoras en una red y centralizar las tareas de administracion del servidor de impresién
y las impresoras de red mediante el complemento de administracion de impresion, que
ayuda a supervisar las colas de impresion y a recibir notificaciones cuando dichas colas
interrumpen el procesamiento de los trabajos de impresion.

101. Ademas, permite migrar los servidores de impresion e implementar conexiones de
impresora con directivas de grupo.

102. En Microsoft Windows Server 2012 R2 se mantienen algunas de las mejoras que ya se
incorporaron en Microsoft Windows Server 2008 R2, las cuales se describen a
continuacion:

—  Capacidad integrada para la implementacion de impresoras con la directiva de grupo.
Puede usar la consola de administracion de impresién con directivas de grupo para
implementar automaticamente conexiones de impresora para usuarios 0 equipos e
instalar los controladores de impresoras apropiados. Esta funcion aparecié por
primera vez en Microsoft Windows Server 2003 R2, pero requeria el uso de la
herramienta “PushPrinterConnections.exe” en un script de inicio (en conexiones por
equipo) o en un script de inicio de sesion (en conexiones por usuario). Ahora esta
funcionalidad esta incluida en los equipos cliente que ejecutan Microsoft Windows 7
y Microsoft Windows Server 2012 y superior. Asimismo, estos sistemas operativos
ahora pueden recibir conexiones de impresora por usuario durante las operaciones de
actualizacion de la directiva de grupo en segundo plano.

— Capacidad de importacién y exportacion de las colas de impresion. Puede usar el
asistente para migracion de impresoras o la herramienta de linea de comandos
“Printbrm.exe” para exportar colas de impresion, configuraciones de impresora,
puertos de impresora y monitores de idioma y, despues, importarlos en otro servidor
de impresion que ejecute un sistema operativo Microsoft Windows Server 2012 R2.
Este procedimiento es una forma eficaz de consolidar varios servidores de impresion
o reemplazar un servidor de impresién antiguo. El Asistente para migracion de
impresoras y la herramienta de linea de comandos “Printbrm.exe” sustituyen a “Print
Migrator 3.17.
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— Mejora de las descripciones de los eventos del Visor de eventos y de la informacion
de la resolucion. Se han redactado de nuevo todas las descripciones de los eventos
relacionados con la impresion que aparecen en el visor de eventos con objeto de
aumentar su utilidad para la comprensién y la solucion de problemas de impresion.
Ademas, si se hace clic en el vinculo “ayuda en linea” del registro de eventos
mientras se estd viendo un evento, aparece en un explorador web informacién
detallada del evento referente a como diagnosticar un problema y resolverlo, y
también acerca de como comprobar si el problema se corrigié correctamente.

— Mejoras de la seguridad en la instalacion de controladores de impresora. La
configuracién de seguridad predeterminada de Microsoft Windows Server 2012 R2
permite a los usuarios que no sean miembros del grupo local Administradores
instalar solamente controladores de impresora de confianza, como los que se
incluyen en Windows o en paquetes de controladores de impresoras firmados
digitalmente. Esto ayuda a garantizar que los usuarios no puedan instalar
controladores de impresora no probados o no confiables, o en los que se haya
incorporado cddigo dafiino.

— No obstante, este aumento de seguridad implica que algunos usuarios no podran
instalar el controlador apropiado para una impresora compartida, incluso si el
controlador ha sido probado y aprobado en su entorno. Para permitir que usuarios
que no sean miembros del grupo local Administradores puedan conectarse a un
servidor de impresion e instalar controladores de impresora hospedadas en el
servidor, puede usar uno de estos métodos:

e Instalar paquetes de controladores de impresoras en el servidor de impresion.

e Usar la directiva de grupo para implementar conexiones de impresora en
usuarios 0 equipos.

e Usar la directiva de grupo para modificar la configuracion de seguridad del
controlador de impresora.

— Mejoras de los filtros de impresora en Administracion de impresion. En la consola de
administracion de impresion, los filtros permiten mostrar solamente aquellas
impresoras que cumplan un conjunto concreto de criterios. Por ejemplo, puede
resultarle conveniente filtrar las impresoras que cumplan determinadas condiciones
de error o las impresoras de un grupo de edificios, con independencia del servidor de
impresion que usen. Los filtros se almacenan en la carpeta “Filtros personalizados”
de impresora del arbol de “Administracion de impresion” y son dinamicos, por lo
que los datos siempre estan actualizados.

—  Los filtros se han mejorado en Microsoft Windows Server 2012 R2 en dos sentidos:

e Filtro personalizado Todos los controladores. Un filtro predeterminado nuevo
que presenta todos los controladores instalados en el servidor seleccionado, asi
COMO SUS Versiones.

e Aumento del nimero de criterios de filtrado a seis. Al aumentar el nimero de
criterios de filtrado desde el limite anterior de tres, ahora es posible crear filtros
mas especificos.
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— Integracion del “Administrador del servidor”. En Microsoft Windows Server 2012
R2, se puede usar el administrador del servidor para instalar la funcion del servidor
“Servicios de impresion”, servicios de funciones opcionales y otras caracteristicas. El
administrador del servidor también muestra eventos relacionados con la impresion
desde el visor de eventos e incluye una instancia del complemento administracion de
impresion que solamente puede administrar el servidor local.

— Los servicios de impresion se implementan en Microsoft Windows Server 2012 R2
como una funcién de servidor del administrador del servidor con los siguientes
servicios de funcién secundarios:

e  Servidor de impresion.
e Servicio Line Printer Daemon (LPD).
e Impresion en Internet.

— A partir de Microsoft Windows Server 2012 R2 se desusa el protocolo Line Printer
Daemon (LPR/LPD). Con el tiempo se quitara esta caracteristica, los clientes que
imprimen en un servidor que usa este protocolo, como los clientes de UNIX, no
podrén conectarse ni imprimir. En su lugar, los clientes de UNIX deberian usar el
IPP. Los clientes de Windows se pueden conectar con impresoras UNIX compartidas
mediante el Monitor de puerto estandar de Windows.

— Aislamiento de controladores de impresora. Antes de Microsoft Windows 7 vy
Microsoft Windows Server 2008 R2, el error de los componentes de controladores de
impresora era un problema principal en la compatibilidad con servidores de
impresion. El error de un controlador de impresora cargado en un proceso de
administrador de trabajos de impresion producia un error en el proceso, lo que
llevaba a una interrupcién de todo el sistema de impresion. EIl impacto de un error en
el administrador de trabajos de impresién en un servidor de impresion es
particularmente significativo por el gran nimero de usuarios e impresoras a los que
afecta.

— En Microsoft Windows 7 y Microsoft Windows Server 2012 R2, ahora se pueden
configurar los componentes de controlador de impresora para que se ejecuten en un
proceso aislado independiente del proceso del administrador de trabajos de
impresion. Al aislar el controlador de impresora se evita que un controlador de
impresora defectuoso detenga todas las operaciones de impresion en un servidor de
impresion, lo que resulta en una mayor confiabilidad del servidor.

— Ademas del beneficio de mejorar toda la estabilidad del sistema de impresion, esta
nueva caracteristica ofrece un medio para aislar nuevos controladores de prueba y de
depuracion, asi como para identificar los controladores de impresora que estan
causando problemas en el administrador de trabajos de impresion.

— Impresion con reconocimiento de ubicacion de red. En Microsoft Windows 7, el
valor Impresora predeterminada reconoce la ubicacion de red. Un usuario de portatil
o teléfono movil puede establecer una impresora predeterminada diferente para cada
red a la que se conecte. Es posible tener una impresora predeterminada para el hogar
y otra impresora predeterminada para la oficina. Su portétil puede seleccionar
automaticamente la impresora predeterminada correcta, segun la ubicacion actual del
usuario.
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103. Para usar la consola de “Administracion de impresion” en Microsoft Windows Server
2012 R2, se debe instalar la funcion servidor de impresion en el equipo donde desea usar
la administracion de impresion.

104. Para implementar conexiones de impresora con la directiva de grupo, el entorno debe
cumplir los siguientes requisitos:

— El esquema de servicios de dominio de Directorio Activo (AD DS) debe usar una
version de esquema de Microsoft Windows Server 2008, Microsoft Windows Server
2008 R2, Microsoft Windows Server 2012 o Microsoft Windows Server 2012 R2.

105. Requisitos de seguridad:

— Para administrar un servidor de impresion remoto, debe ser miembro de los grupos
“Opers. de impresion” u “Opers. de servidores”, o del grupo local “Administradores”
en el servidor de impresion remoto. Estas credenciales no son necesarias para
supervisar los servidores de impresién remotos, aunque algunas funciones estaran
deshabilitadas.

— Para usar la consola de administracion de impresion (Printmanagement.msc) con la
directiva de grupo, debe ser miembro del grupo local Administradores y tener acceso
de escritura a los objetos de directiva de grupo (GPO) en el dominio de AD DS o la
unidad organizativa donde desea implementar las conexiones de impresora.

— Se recomienda a los administradores que usen una cuenta con permisos restrictivos
para realizar tareas rutinarias no administrativas, y usar una cuenta con mas permisos
solo cuando realicen tareas administrativas especificas.

7.1 COMPONENTES Y ENTIDADES DE LOS SERVICIOS DE IMPRESION

106. La infraestructura de impresion de un servidor permite que usuarios locales y remotos
ejecuten trabajos de impresion en el propio servidor, asi como administrar las impresoras
y todos sus aspectos relacionados con la impresion.

107. A continuacion, se muestra una estructura jerarquica de las entidades administradas en los
servicios de impresion de Microsoft Windows Server 2012 R2.
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Infraestructura de
impresidn

Herramienta de
migracion de
IMpresoras

Servidor de
impresion

Cola de impresion

Servicio de adminis-
trador de trabajos de
impresian

Clister de
conmutacion por
error del servidor

de impresian

Controlador de
impresora

Puertos de
impresion de red

108. A continuacion, se detallan algunos elementos de la estructura jerarquica de las entidades
administradas en los servicios de impresion de Microsoft Windows Server 2012 R2.

Cola de impresion (Print Queue). Una cola de impresidn es una representacion de un
dispositivo de impresion o impresora fisica en Microsoft Windows. Cuando se abre
la cola de impresidn se muestran todos los trabajos activos y su estado.

Servicio de cola de impresion (Print Spooler Service). Cada servidor de impresion
dispone de un Unico servicio de cola de impresion, el cual gestiona todos los trabajos
de impresidn y las colas que estan configuradas en dicho servidor.

Cluster de conmutacién por error de servicios de impresion (Print Server Failover
Claster). Un cluster es un grupo de servidores independientes que funcionan en
conjunto para incrementar la disponibilidad del servicio de impresion u otros
servicios. Si uno de los servidores falla, otro de los miembros del clUster asume la
responsabilidad del servicio. En esta guia no se contempla la instalacién de un cluster
de conmutacion por error para los servicios de impresion.

Controlador de impresora (Printer Driver). El controlador de impresora es el software
del fabricante que permite que Microsoft Windows Server 2012 R2 interactte con el
hardware de impresion. Cada impresora que se instale requiere de un controlador de
impresora asociado al fabricante, modelo y version de dicha impresora.
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7.2 AISLAMIENTO DE CONTROLADORES DE IMPRESION

109.

110.

111.

112.

113.

Como su nombre indica, el aislamiento de controladores de impresién en Microsoft
Windows Server 2012 R2 permite que algunos de los componentes del controlador se
ejecuten en un proceso o procesos separados de la cola de impresion.

De esta forma, cualquier problema o error asociado con controladores defectuosos se
aislan del servicio de cola de impresion y no afecta al resto de los procesos.

En Windows Server, el servicio de impresion se compone de dos elementos basicos, la
cola de impresion y los controladores de impresoras.

La cola de impresion es el componente principal y se ejecuta en el proceso
“spoolsvc.exe”, el cual se inicia junto con el sistema y continia en ejecucion hasta que el
sistema se apaga.

A continuacion, se muestra un diagrama de los dos componentes mencionados.

: Client

| Application |

¥ Ty
| Winspool dn | :

RPC

>— Spooler Componenis

114. Con respecto al aislamiento de controladores, existen tres modos basicos de aislamiento

que se pueden configurar para controladores individuales:

— Ninguno. En este modo, los componentes del controlador de impresion se cargan en
el proceso de cola de impresion. Este modo es el que se encontraba en versiones
anteriores de Windows Server.

—  Compartido. En este modo, multiples controladores se configuran para el aislamiento
y se cargan en el mismo proceso compartido, el cual esta a su vez separado del
proceso de cola de impresidn. Aunque esta arquitectura protege el proceso de cola de
impresion, los controladores compartidos pueden verse afectados unos con otros.

— Aislado. En este modo, cada controlador se carga de forma completamente aislada en
su propio espacio de ejecucion. Esta arquitectura protege tanto al proceso de cola de
impresion como a los controladores de impresién entre si.

115. Los modos de aislamiento se deben configurar por cada uno de los controladores de

forma individual, no a nivel de todo el sistema.
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116. Asi mismo, es posible que ciertos controladores de impresion no puedan ejecutarse en

117.

118.

119.

Fo

Archive Opciones Vista

| Procesos I Rendimiento I Usuarios| Detalles |Servicios|

Administrador de tareas

-

Mombre PID Estado Marmbre d... CPU  Memaria (... Descripcion

[ csres.exe 316 En gjecucian 00 S04 K Csrss

[ csrss.exe 380 En gjecucion 00 1064 K Csrss

B dwrn.exe 630 En gjecucion 00 17.364 K Dwm

) explorer.exe 1688 En gjecucion sdt 00 47183 K Explorador de Wind...
Dlnterrupciones del sistema - En gjecucion SYSTEM 0o 0K Llamadas a procedi...
[ sass.exe 492 En gjecucion SYSTEM 00 3.284K  Local Security Autho...
mmc.exe 1524 En gjecucion sdt 00 7.388 K Microsoft Managem...
@PrintlsolationHost.exe 1856 En gjecucion 00 880 K PrintlsolationHost ;
[271Proceso inactivo del sistema 0 En gjecucion SYSTEM 99 4K Porcentaje de tiemp...
[ ServerManager.exe 1460 En gjecucion sdt 00 47216 K Server Manager

[ services.exe 434 En gjecucion SYSTEM 00 100K Aplicacion de servici...
[ smss.exe 212 En gjecucion SYSTEM 00 208K Administrador de se...
= spoolsv.exe 206 En gjecucidn SYSTEM 0o 4720K  Aplicacién de subsis...
[ SppExtComObj.Exe 1340 En gjecucion 0o 00K SppBaComObj

[ sppsve.exe 1208 En gjecucion Servicio de... 0o 2872 K Servicio de platafor...
[ svehost.exe 552 En gjecucion SYSTEM 0o 2264 K Proceso host para lo..
[ svehost.exe 576 En gjecucian Servicio de... 00 2072 K Proceso host para lo..,

modo de aislamiento debido a que hacen llamadas directamente a la cola de impresién o a
otros modulos de configuracion de la impresora.

Cuando se utiliza el modo de aislamiento, cada vez que se realiza una impresion se lanza
un proceso denominado “PrintlsolationHost.exe”.De esta forma, el proceso de cola de
impresion unicamente se limita a actuar de proxy para las Ilamadas del procesador de
impresion y otros componentes del controlador.

Dentro de los procesos “spoolsv.exe” y “PrintlsolationHost.exe” se carga una libreria
denominada “PrintlsolationProxy.dll” que redirige las llamadas a impresoras especificas
entre los procesos.

A continuacién, se muestra un ejemplo de la ejecucion en modo de aislamiento de los
controladores de impresion.

120. Como se puede observar, por cada proceso de impresion se carga la libreria de

redireccion de llamadas “PrintIsolationProxy.dll”.

=

r Favoritos Nombre Fecha de medifica... Tipo Tamafio
& Descargas (%) PresentationHostProxy.dll Extension de la apl... 61 KB
B Escritorio CE| prevhost.exe Aplicacién 15 KB
:*'_a Sitios recientes %) prflbmsg.dll Extension de la apl... 14 KB
51 print.exe Aplicacion 16 KB
18 Este equipo F| PrintBrmUi.exe Aplicacién 63 KB
[57] PrintDialogHost.exe Aplicacién 29 KB
'E'! Red %) PrintDialogs.dil Extension de la apl... 544 KB
%) printfilterpipelineprg.dil Extension de la apl... 46 KB
[5°] printfilterpipelinesve.exe Aplicacign 251 KB
=0 PrintlsolationHost.exe Aplicacion T4 KB
%, PrintlsolationProsxy.dll Extension de la apl... 50 KB
[=h printmanagement.msc Documento dela .. 143 KB
%) printui.dll Extension de la apl... 1.158 KB
9 printui.exe Aplicacian 62 KB
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121. La configuracion del aislamiento de controladores de impresion se puede realizar
mediante el registro de Windows directamente o mediante directivas de grupo (GPO),
encontrandose éstas en la ruta “Configuracion de equipo > Directivas > Plantillas
administrativas > Impresoras”. A continuacion, se indican las directivas relacionadas:

— Ejecutar controladores de impresion en procesos aislados. Esta configuracion de
directiva determina si el administrador de trabajos de impresién ejecutara
controladores de impresion en un proceso aislado o separado. Cuando se carguen
controladores de impresion en un proceso aislado (o procesos aislados), un error de
controlador de impresion no provocard un error del servicio del administrador de
trabajos de impresion. Si se habilita o no establece esta configuracion de directiva, de
forma predeterminada el administrador de trabajos de impresion ejecutara
controladores de impresiébn en un proceso aislado. Si se deshabilita esta
configuracién de directiva, el administrador de trabajos de impresion ejecutara
controladores de impresion en el proceso del administrador de trabajos de impresion.

— Invalidar la configuracion de compatibilidad de ejecucion de controlador de
impresion notificada por el controlador de impresion. Esta configuracion de directiva
determina si el administrador de trabajos de impresion invalidara la compatibilidad
del aislamiento del controlador notificada por el controlador de impresion. Esto
permite ejecutar controladores de impresion en un proceso aislado, aunque el
controlador no notifique una incompatibilidad. Si habilita esta configuracion de
directiva, el administrador de trabajos de impresion aislara todos los controladores de
impresion que no renuncien a participar explicitamente en el aislamiento de
controladores. Si deshabilita 0o no establece esta configuracién de directiva, el
administrador de trabajos de impresion usaré el valor de la marca de compatibilidad
del aislamiento de controladores notificado por el controlador de impresién.

122. Los valores de estas directivas se reflejan en los siguientes valores del registro:

—  HKLM\SOFTWARE\Policies\Microsoft\Windows
NT\Printers\PrintDriverlsolationExecutionPolicy

—  HKLM\SOFTWARE\Policies\Microsoft\Windows
NT\Printers\PrintDriverlsolationOverrideCompat

123. Ademas de los valores indicados, se pueden controlar otros aspectos relacionados con el
comportamiento del aislamiento desde los siguientes valores del registro de Windows:

—  HKLM\SYSTEM\CurrentControlSet\Control\Print\PrintDriverlsolationldleTimeout

—  HKLM\SYSTEM\CurrentControlSet\Control\Print\
PrintDriverlsolationTimeBeforeRecycle

—  HKLM\SYSTEM\CurrentControlSet\Control\Print\
PrintDriverlsolationMaxobjsBeforeRecycle

7.3 CONFIGURACION DE LA SEGURIDAD DEL SERVIDOR DE IMPRESION

124. Planear la seguridad de los servidores de impresion y determinar como restringir el
acceso a ellos es una parte importante de la administracion de los servidores de
impresion.

125. En Microsoft Windows Server 2012 R2, puede delegar tareas de administracion de
impresion directamente a usuarios que no son administradores del sistema.

Centro Criptologico Nacional 28

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-871v1.0 Implementacion del ENS en Servidor de impresion sobre MS Windows Server 2012 R2

126.

127.

128.

129.

130.

131.

132.

También puede definir la configuracion de seguridad predeterminada de la impresora que
se hereda al agregar nuevas impresoras al servidor de impresion.

Estos cambios hacen posibles las siguientes mejoras en la administracion de impresoras y
servidores de impresion:

— Puede controlar el acceso a recursos y equilibrar cargas de trabajo delegando
determinadas tareas administrativas de impresion a usuarios sin agregarlos al grupo
de seguridad Administradores.

— Puede administrar la configuracion de permisos mediante la interfaz de usuario
mejorada de la pestafia seguridad en el cuadro de dialogo “Propiedades del servidor
de impresion”.

— Puede administrar la infraestructura de impresoras configurando las opciones de
seguridad de impresora predeterminadas que las nuevas impresoras heredan
automaticamente al agregarlas. Puede configurar las opciones por servidor para que
no tenga que configurar las impresoras individualmente.

Los permisos del servidor de impresion controlan los niveles de acceso para los usuarios
de un servidor de impresion determinado. Los permisos de impresora controlan qué tareas
de impresion pueden realizar los usuarios en las impresoras agregadas recientemente que
estan administradas por el servidor de impresion.

Los administradores deben asignar estos permisos cuando sea necesario a los usuarios
que no sean administradores del sistema.

Una vez que un administrador personaliza la configuracion de seguridad para el servidor
de impresion, todas las impresoras recién agregadas a este servidor de impresion heredan
esta configuracion de seguridad automaticamente, es decir, no se modifica la
configuracion de seguridad para las impresoras existentes en el servidor.

Los dos niveles de permisos del servidor de impresion son:

— Ver servidor. El permiso “Ver servidor” asigna la capacidad de ver el servidor de
impresion. Sin este permiso, los usuarios no pueden ver las impresoras administradas
por el servidor. De forma predeterminada este permiso se concede a los miembros
del grupo “Todos”.

—  Administrar servidor. El permiso “Administrar servidor” asigna la capacidad para
crear y eliminar colas de impresion (con controladores ya instalados), agregar o
eliminar puertos y agregar o eliminar formularios. Un usuario estandar con este
permiso se denomina "administrador de impresién delegado”.

Los tres niveles de permisos de impresora son los siguientes:

—  Imprimir. El permiso “Imprimir” asigna a los usuarios la posibilidad de conectarse a
impresoras e imprimir, pausar, reanudar, iniciar y cancelar sus propios documentos.
De forma predeterminada, este permiso se concede a los miembros del grupo
“Todos” cuando se crea una cola de impresion.

— Administrar documentos. El permiso ‘“Administrar documentos” asigna la
posibilidad de controlar la configuracion del trabajo para todos los documentos, asi
como pausar, reiniciar y eliminar todos los documentos.
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—  Administrar impresoras. El permiso “Administrar impresora” asigna la posibilidad de
pausar y reiniciar la impresora, cambiar la configuracion del administrador de
trabajos en cola, compartir una impresora, ajustar los permisos de la impresora y
cambiar las propiedades de la impresora.

133. En Microsoft Windows Server 2012 R2, la configuracion de seguridad predeterminada
para el servidor de impresion y la impresora es la siguiente.

Nivel de permisos Todos Propietario de creadores Administradores
Imprimir Permitir Permitir
Administrar documentos Permitir Permitir
Administrar impresoras Permitir
Ver servidor Permitir Permitir
Administrar servidor Permitir

134. Los miembros del grupo “Administradores” pueden crear un administrador de impresion
delegado completo asignando el permiso “Administrar servidor” a un usuario.

135. Cuando se asigna el permiso “Administrar servidor”, también se asigna automaticamente
el permiso “Ver servidor”.

136. También puede delegar un subconjunto de estos permisos para crear un administrador de
impresion delegado parcial.

Nota: Antes de agregar cualquier impresora al servidor, debe crear un grupo de usuarios que pueden realizar tareas
de impresion delegadas y, a continuacion, configurar los permisos apropiados. Si lo hace, todas las impresoras
recién agregadas heredan autométicamente esta configuracion y no tiene que configurar individualmente las
impresoras existentes para el servidor de impresion.

137. En la tabla siguiente se enumeran las tareas de impresion que un usuario puede realizar
cuando tiene asignados los permisos correspondientes en la pestafia “Seguridad” de las
“Propiedades” del servidor de impresion.

Nivel de .. Administrar Administrar Ver Administrar
. Imprimir . . .
permisos impresoras documentos servidor servidor

Ver la cola de
impresién (en el Si
servidor local)

Imprimir
documentos Si
propios en la
cola
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Nivel de
permisos

Administrar Administrar
impresoras documentos

Ver Administrar
servidor servidor

Ver, pausar,
reiniciar y
cancelar todos
los trabajos de
impresién de
una cola

Si

Actualizar
controladores
instalados o
incluidos, y
controladores
disponibles en
Windows
Update, en una
cola existente.

Si

Nota: Esto no se aplica a los entornos de impresion en clister.

Agregar o
eliminar un
formulario en
una cola

Si

Ver las
propiedades de
impresora

Si

Ver las
propiedades del
servidor de
impresion

Si

Configurar los
permisos de
seguridad de
impresora en
una cola de
impresion

Si

Administrar el
descriptor de
seguridad marca
setServerSecurit
y Descriptor del
servidor de
impresion

Agregar una cola
de impresion a
un servidor de
impresion

Si, cuando los
controladores ya
estan instalados.
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Nivel de - Administrar Administrar Ver Administrar
. Imprimir . . .
permisos impresoras documentos servidor servidor
Eliminar una cola .
. L Si, pero solo la cola
de impresion de .
un servidor de para !a que tiene
. » permisos.
impresion
Si, pero solo
localmente. El
usuario debe ser
miembro del
Agregar un grupo
controlador de “Administradores”
impresion a un para poder
servidor de agregar
impresion controladores
(incluso de forma
remota) al
servidor de
impresion.
Eliminar un

controlador de
impresion de un
servidor de
impresion

Si, pero solo para
los controladores
(no los paquetes

de controladores)

Agregar, eliminar
y configurar
puertos en un
servidor de
impresion

Si
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Nivel de

permisos Imprimir

Administrar
documentos

Administrar
impresoras

Ver
servidor

Administrar
servidor

Agregar y
eliminar un
formulario en un
servidor de
impresion

Un usuario que
tiene asignados los
permisos
Administrar
impresoras, pero no
Administrar
servidor, puede
agregar un
formulario cuando
AllowUserManageF
orms esta
establecido en el
Registro de
Windows en un
valor distinto de
cero. Un usuario
puede agregar
formularios hasta el
valor especificado
para
AllowUserManageF
orms. Un usuario
solo puede agregar
y eliminar
formularios de
usuario. Sin
embargo, un
usuario con el
permiso
SERVER_ACCESS
_ADMINISTER
puede agregar y
eliminar formularios
de impresora 'y de
usuario sin ninguna
limitacion.

Si

Compartir la
impresora

Si, si tiene los
permisos
Administrar
impresora en el
servidor de
impresién y se han
habilitado las
excepciones
Compartir
impresoras y
archivos en Firewall
de Windows con
seguridad avanzada

Si, si tiene los
permisos
Administrar
impresora en el
servidor de
impresion y se
han habilitado las
excepciones
Compartir
impresoras y
archivos en
Firewall de
Windows con
seguridad
avanzada
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138. A continuacion, se muestra una lista de grupos de seguridad de impresion sugeridos y en
la siguiente tabla sus permisos asociados:

— Grupo “Administradores del sistema”. Consta de los miembros del grupo de

seguridad Administradores.

— Grupo ‘“Administradores de impresion”. Consta de los miembros del grupo
Administradores del sistema y los usuarios a los que se ha asignado algin conjunto
de derechos de administrador de impresién delegado. Dependiendo de los derechos
que asigne, los miembros de este grupo se pueden considerar administradores
delegados completos o administradores delegados parciales.

139. En la tabla siguiente se muestra qué acciones se pueden realizar dependiendo de los

permisos asignados:

Administradores

Administradores

delegados . :
.. : del sistema:
Administradores completos:
. - - pueden
Usuarios Administradores delegados pueden realizar .
" ) . ) administrar el
estandar: delegados parciales: pueden todas las tareas sistema
pueden parciales: pueden administrar colas de impresién totalmente
conectarse a agregar existentes administrativas (Permisos:
impresoras e impresoras (Permisos: (Permisos: Im rimir'
imprimir sus (Permisos: Imprimir, Ver Imprimir, primir,
A . . Administrar
documentos Imprimir, Ver servidor, Administrar F ——.
(Permisos: servidor, Administrar documentos, A dministrar’
Imprimir, Ver Administrar impresoras, Administrar 8
. . S . impresoras, Ver
servidor) servidor) Administrar impresoras, Ver ol
documentos) servidor, L
. - Administrar
Administrar .
. servidor)
servidor)
Ver la cola
de impresion
en el Si Si Si Si Si
servidor
local
Imprimir en . . . . .
P € Si Si Si Si Si
la cola
Ver, pausar,
reiniciar o
cancelar
trabajos de
impresion Si Si Si Si Si
que sean
propiedad
del usuario
en una cola
Modificar
todos los
trabajos de Si Si Si
impresion de
una cola
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Administradores

Administradores

- celpees del sistema:
Administradores completos: ueden :
Usuarios Administradores delegados pueden realizar pue
. . e administrar el
estandar: delegados parciales: pueden todas las tareas sistema
pueden parciales: pueden administrar colas de impresion totalmente
conectarse a agregar existentes administrativas (Permisos:
impresoras e impresoras (Permisos: (Permisos: Im rimir.
imprimir sus (Permisos: Imprimir, Ver Imprimir, primir,
. . . Administrar
documentos Imprimir, Ver servidor, Administrar
s . . - documentos,
(Permisos: servidor, Administrar documentos, . -
A . . . Administrar
Imprimir, Ver Administrar impresoras, Administrar .
. . L . impresoras, Ver
servidor) servidor) Administrar impresoras, Ver servidor
documentos) servidor, L
.- Administrar
Administrar servidor)
servidor)
Actualizar un
controlador
instalado o Si si Si
incluido en
una cola
existente
Agregar o
eliminar un S Si Si
formulario en
la cola
Ver las
propiedades Si Si Si Si Si
de impresora
Ver las
prop|edz_;1des Si Si Si Si Si
del servidor
de impresion
Administrar
el permiso
de seguridad Si Si Si
en la cola de
impresion
Administrar
el descriptor
de seguridad
marca
setServerSe Si

curityDescirp
tor del
servidor de
impresion
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Administradores

Administradores

delegados ) ;
. : del sistema:
Administradores completos:
. .. - pueden
Usuarios Administradores delegados pueden realizar administrar el
estandar: delegados parciales: pueden todas las tareas sistema
pueden parciales: pueden administrar colas de impresion totalmente
conectarse a agregar existentes administrativas (Permisos:
impresoras e impresoras (Permisos: (Permisos: Im rimir.
imprimir sus (Permisos: Imprimir, Ver Imprimir, primir,
. . . Administrar
documentos Imprimir, Ver servidor, Administrar
s . . - documentos,
(Permisos: servidor, Administrar documentos, . -
A . . . Administrar
Imprimir, Ver Administrar impresoras, Administrar .
. . L . impresoras, Ver
servidor) servidor) Administrar impresoras, Ver servidor
documentos) servidor, L
.- Administrar
Administrar servidor)
servidor)
. Si, pero solo .
Si, pero puede P - Si, pero puede
Agregar y puede eliminar
7~ agregar una agregar una
eliminar la ; la cola de ;
impresora . o impresora .
cola de impresion con el i
) -, usando solo un : usando solo un
impresién en permiso
: controlador S controlador
un servidor . Administrar .
preinstalado. ; preinstalado.
impresora.
Si, pero solo Si, pero solo
localmente. El localmente. El
usuario debe ser usuario debe ser
miembro del miembro del
rupo grupo
Agregar grupo. .
gregary Administradores Administradores
eliminar un
para poder para poder
controlador 3
. " agregar agregar Si
de impresion
en un controladores no controladores no
. incluidos o para incluidos o para
servidor
agregar agregar
controladores al controladores al
servidor de servidor de
impresion de impresion de
forma remota. forma remota.
Agregar,
eliminar y
configurar . . .
9 Si Si Si
puertos en
un servidor
de impresion
Agregar y
eliminar un
formulario en Si Si Si
un servidor
de impresion
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Administradores

Administradores

delegados ) ;
. : del sistema:
Administradores completos:
. .. - pueden
Usuarios Administradores delegados pueden realizar administrar el
estandar: delegados parciales: pueden todas las tareas sistema
pueden parciales: pueden administrar colas de impresion totalmente
conectarse a agregar existentes administrativas (Permisos:
impresoras e impresoras (Permisos: (Permisos: Im rimir-
imprimir sus (Permisos: Imprimir, Ver Imprimir, primir,
. . . Administrar
documentos Imprimir, Ver servidor, Administrar
s . . - documentos,
(Permisos: servidor, Administrar documentos, . -
.. . . . . Administrar
Imprimir, Ver Administrar impresoras, Administrar .
. . L . impresoras, Ver
servidor) servidor) Administrar impresoras, Ver servidor
documentos) servidor, L
. . Administrar
Administrar servidor)
servidor)
Si, si tiene los
permisos
Administrar Lo
impresora en el Si, Sl s€ han
. habilitado las
servidor de )
. - excepciones
impresién y se .
- Compartir
. han habilitado .
Compartir la ; impresoras y .
. las excepciones . Si
impresora archivos* en

Compartir
impresoras y
archivos* en
Firewall de
Windows con
seguridad
avanzada.

Firewall de
Windows con
seguridad
avanzada.

Nota: Se recomienda que solo un miembro del grupo Administradores del sistema instale controladores. Si un
administrador de impresion delegado piensa agregar o administrar colas de forma remota, el Administrador del

sistema debe instalar el controlador en el

\Windows\System32\spool\drivers\x64\3

siguiente directorio mediante scripts o manualmente:

140. Mas adelante en esta guia se indicaran los procedimientos para crear administradores
delegados y gestionar adecuadamente los permisos de impresién en cada una de las
impresoras instaladas en un servidor de impresion basado en Microsoft Windows Server

2012 R2.

7.4 DIRECTIVA DE GRUPO PARA MODIFICAR LA CONFIGURACION DE
SEGURIDAD DEL CONTROLADOR DE IMPRESORA

141. Tal y como se ha indicado anteriormente, la configuracion de seguridad predeterminada
de Microsoft Windows 7 y Microsoft Windows Server 2012 R2 permite que usuarios que
no sean miembros del grupo local “Administradores” solo puedan instalar controladores
de impresoras de confianza, como las ofrecidas con Windows o0 en paquetes de
controladores de impresoras firmados digitalmente.

142.

Puede usar la configuracion de la directiva de grupo “Restricciones de apuntar e

imprimir” para controlar la forma en que los usuarios instalan controladores de
impresoras desde los servidores de impresion.
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143. Esta configuracién se puede usar para permitir a los usuarios conectarse Unicamente a
determinados servidores de impresidn que sean de confianza. Puesto que este valor evita
que los usuarios se conecten a otros servidores de impresion que pueden hospedar
potencialmente controladores de impresion, no probados o dafiinos, puede desactivar los
mensajes de advertencia de instalacion de controladores de impresion sin poner en riesgo
la seguridad.

144. Se recomienda evaluar cuidadosamente las necesidades de impresion de los usuarios
antes de establecer los servidores de impresion a los que podran conectarse. Si los
usuarios necesitan conectarse de forma ocasional a impresoras compartidas de una
sucursal u otro departamento, asegurese de que se incluyen estos servidores de impresién
en la lista (si cree que los controladores de impresién instalados en los servidores son de
confianza).

145. Ademas, puede usar la opcion “Restricciones de punto y de impresion™ para desactivar
completamente los indicadores de advertencia, aunque este valor deshabilitara la
seguridad mejorada en la instalacion de controladores de impresoras de Microsoft
Windows 7 y Microsoft Windows Server 2012 R2 para los usuarios.

146. Para permitir que los usuarios se conecten Unicamente a determinados servidores de
impresion en los que confia, la directiva “Restricciones de apuntar e imprimir” se debe
habilitar y activar la casilla “Los usuarios solo pueden apuntar e imprimir en los
siguientes servidores”. A continuacion, se pueden escribir los nombres completos de los
servidores a los cuales desea que los usuarios puedan conectarse. Separe cada nombre con
un punto y coma.

147. Ademads, se pueden ocultar las advertencias de seguridad, para ello, en el cuadro “Al
instalar los controladores para una nueva conexion” se debe seleccionar la opcidon “No
mostrar advertencia ni indicador de elevacion” y en el cuadro “Al actualizar los
controladores de una conexion existente”, escoja la opcion “Mostrar solo advertencia”.

i Restricciones de apuntar e imprimir = I:'-
E} Restricciones de apuntar e imprimir | Valor anterior || Ve |
O No configurada Comentaric:
® Habilitada
() Deshahilitada
Compatible con: [ A menos Windows Vista
Opcicnes: Ayuda:
[ 06 psuarios solo pueden apuntar e mprimir en 103 T e e e b om © [
siguientes senvidores: W\:dnwsd\ﬁ‘stal. Lat?nnfilgu?acilén de d\re:dt\va sgnlndsadaslica aqtlizntes que
Escriba los nombres completos de los servidores separados no sean administradores de impresién y a equipos miembros de un
por punto y coma dominic.
‘SR\J’DW Si habilita esta configuracién de directiva: _
-Los clientes con Windows XP y versiones posteriores solo podran =
O LDS.USUEI’\DS solo pueden apuntar & imprimir en descargar componentes de controlador de impresién de una lista de
equipos de su bosque servidores designados explicitamente. 5i hay disponible un controlador de
impresion compatible en el cliente, se establecerd una conexien a la
impresora. 5i no hay disponible un controlador de impresién compatible
Indicadores de sequridad: en el cl\ente,.nu sE establ@:era’ ninguna conexion, )
-Los clientes con Windows Vista se pueden configurar para no
Al instalar los controladores para una nueva conexién: mostrar las advertencias de seguridad ni los simbolos del sistema con
privilegios elevados cuando los usuarios apunten e impriman o cuando
‘NU mastrar advertencia ni indicador de elevacion V‘ los controladores de las conexiones de impresoras necesiten actualizarse.
Al actualizar los controladores de una conexidn existente: Si no establece esta configuracion de directiva:
‘Mustrarsu\u dvertencia v‘ —Ln? ec!u\pns F‘I::ente con Windows Vista pueden apuntar e imprimir en
cual qUIEI senider,
Esta opeién solo se aplica = imbole 461 o con pro Sevnaes e o Vo et
Windows Vista y posterior una Fur.\axlén de impresora a cualquier servidor mediante Apuntar e
m’\prlmln
‘ Aceptar H Cancelar H Aplicar |
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7.5 REGISTRO DE TRABAJOS DE IMPRESION

148.

149.

150.
151.

152. El evento con identificador 307 es el que indica la operacion de

Debido al cumplimiento de normativas o legislacién, se requiere en muchos casos dejar
registrado, ¢Quién ha ejecutado un trabajo de impresion con todos sus detalles?.

Para ello, Microsoft Windows Server 2012 R2 permite habilitar el registro de operaciones
con un alto nivel de detalle de los diferentes trabajos de impresion que se estan

ejecutando en dicho s

Sin embargo, este registro de operaciones de impresion, por defecto no esta habilitado.

ervidor.

El registro de operaciones se localiza en la consola administrativa del visor de eventos en
la ruta “Inicio > Herramientas administrativas > Visor de eventos”, una vez dentro,
localice “Visor de eventos (local) > Registros de aplicaciones y servicios > Microsoft >
Windows > PrintService > Operativo™.

@

Archivo  Accién  Ver Ayuda

= sE BF

b [ Kemel-ShimEngine ~
Kemnel-StoreMgr
Kernel-wDI

Kernel-WHEA

Known Folders

“| LanguagePackSetup
"~ LsA
| Management-Ul
“| MemoryDiagnostics-Rest
_| MistreamProvider
“| Mprddm
| MsLbfeProvider
~| MSPaint
MUl
| Neasve
| NCsI
| NDIS
| NdisimPlatform =
~| Metwork Access Protectic
| NetworkProfile
| NlaSve
| Nifs
| NTLM
~| OOBE-Machine-DUI
| Policy-based QoS
| PowerShell
_| PowerShell-DesiredStateC
| PrimaryNetworklcon
~| PrintBRM
~| PrintService

] Administrador

| Operativo
_| PushNaotifications-Platfor

_| RasClusterResource
m >

3
3
I
3
3
I
3
3
I
3
3
I
3
3
I
3
3
I
3
3
I
3
3
I
3
3
I
3
a

~

-

Visor de eventos

Operative Mimero de eventos: 9
Nivel Fecha y hora Origen d. del .. Categoria de la tarea
®Infurmac\6n 29/02/2016 17:33:32 PrintService 307 Imprimiendo un decumento

(@Informacién  20/02/2016 17:3532  PrintService 805 Diagnéstico del trabajo de impresion
formacion  20/02/2016 17:35:32  PrintService 842 Aislando controladores de impresora y ot..
formacien  20/02/2016 17:35:11  PrintService 201 Diagnéstico del trabajo de impresion
formacien  20/02/2016 17:35:10  PrintService 200 Diagnéstico del trabajo de impresion
formacion  20/02/2016 17:32:34  PrintService 305 Purgando trabajos de la cola de Ia impres...
formacien  20/02/2016 17:3234  PrintService 310 Eliminando un documento

formacien  20/02/2016 17:3234  PrintService 310 Eliminando un documento
(DInformacién  20/02/2016 17:31:08  PrintService 800 Diagnéstico del trabajo de impresion

Evente 307, PrintService x
General | Detalles

El documento 4, Imprimir documento propiedad de sdt en \\SRVO1 se imprimié en HP Officejet |~
[ 700 D3, hd

B RN Flace riar mmecliombe ol mesortn 189 162 98 T Tormofin on bter: ITOB Brimac
Nombre de registro: ~ Microsoft-Windows-PrintService/Operativo =
Origen: PrintService Registrado: 29/02/2016 17:35:32

Id. del 307 Categeria detarea: Imprimiendo un documente

Nivel: Informacid] 307 | Palabras clave:  Evento cldsico del administrad
Usuario: DOMINIO\sdt Equipo: SRVD1.dominia.lacal v

Acciones
Operativo
= Abrir registro guardad...

¥ Crearvista personaliza..

Importar vista personal..

Vaciar registro...
Filtrar registro actual...
Propiedades
Deshabilitar registro

T
E
8 Buscar..
=}

Guardar todos los even...

Adjuntar tarea a este re...

Ver
G Actualizar

H Ayuda

Evento 307, PrintServi...

[=] Propiedades de evento

] Adjuntartarea a este €.

| Guardar eventos selecc...

[z Copiar

|6 Actualizar

H Ayuda

duefo del documento

y la impresora en donde ha sido ejecutado.

sl

: Genera

Propiedades de evento: Evento 307, PrintService

I} Detalles

Pro 8i
impri

El documento 4, Imprimir documento propiedad de I -n I - imprimid en HP Officejet

Mombre de registro:  Microsoft-Windows-PrintService/Operativo

Origen: PrintService Registrado: 29/02/2016 17:35:32

Id. del 307 Categoria de targa:  Imprimiendo un documen
Niwvel: Infarmacién Palabraz clave: Evento cldsico del adminis
Usuario: _ Eguipo: _
Codigo de operacién:  Operacion del administraden

Mas informacidn: Ayuda Registro de eventos

600 Class Driver mediante el puerto Tamafic en bytes: 201799, Paginas
midas: 1. No se requiere ninguna accién per parte del usuario.

Cerrar

impresion, asi como el
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7.6 DESPLIEGUE DE IMPRESORAS CON DIRECTIVAS DE GRUPO

153.

154.

155.

156.

157.

158.

159.

160.

161.

162.

Se puede utilizar el complemento “Administracién de impresion con directiva de grupo”
para implementar automaticamente conexiones de impresora para usuarios 0 equipos e
instalar los controladores de impresora apropiados.

Este método de instalacion de una impresora resulta Gtil en lugares como laboratorios,
clases u oficinas sucursales, donde la mayoria de los equipos 0 usuarios necesitan obtener
acceso a las mismas impresoras.

También es un método Util para la implementacion de controladores de impresoras para

usuarios que no son miembros del grupo local “Administradores” y ejecutan Microsoft
Windows 7.

Para implementar conexiones de impresora con directivas de grupo, el entorno debe
cumplir el siguiente requisito:

- El esquema de servicios de dominio de Directorio Activo (AD DS) debe usar una
version de esquema Microsoft Windows Server 2012 o Microsoft Windows Server
2012 R2.

En las conexiones por equipo, Windows agrega las conexiones de impresora cuando el
usuario inicia sesién (o cuando el equipo se reinicia si se usa la utilidad
“PushPrinterConnections.exe”).

En las conexiones por usuario, Windows agrega las conexiones de impresora durante la
actualizacion de la directiva en segundo plano (o cuando el usuario inicia sesion si se usa
la utilidad “PushPrinterConnections.exe”).

Si se quita la configuracion de conexion de impresora desde la GPO, Windows quita las
impresoras correspondientes del equipo cliente durante la siguiente actualizacion de
directiva en segundo plano o en el inicio de sesion del usuario (o en el siguiente reinicio o
inicio de sesion si se usa la utilidad “PushPrinterConnections.exe”).

La utilidad ‘“PushPrinterConnections.exe” lee la configuracion de la conexioén de
impresora de la directiva de grupo y agrega las conexiones de impresora adecuadas al
equipo o a la cuenta de usuario (o actualiza las conexiones existentes).

El archivo “PushPrinterConnections.exe” detecta el sistema operativo y finaliza
automaticamente en los equipos que ejecutan Microsoft Windows 7 o Microsoft
Windows Server 2012 R2. Estos equipos tienen compatibilidad integrada para las
conexiones de impresora que se implementan con directivas de grupo, de modo que
puede implementar correctamente este archivo en todos los equipos cliente de su
organizacion.

En esta guia se indica cobmo proceder para realizar un despliegue de impresoras mediante
directivas de grupo para clientes basados en Microsoft Windows 7.
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8. APLICACION DE MEDIDAS DE SEGURIDAD EN UN SERVIDOR DE
IMPRESION SOBRE MICROSOFT WINDOWS SERVER 2012 R2

163.

164.

165.

Atendiendo a la necesidad de aplicar medidas de seguridad en aquellos escenarios donde
sea necesaria la implementacion de un servidor de impresion y que les sea de aplicacién
el ENS, se estableceran a través de la presente guia las condiciones necesarias de
aplicacion. Estas se materializaran bien en la aplicacion de plantillas de seguridad o bien
en procedimientos para garantizar la seguridad, cuando asi se demande. En este ultimo
caso, por ejemplo, para la segregacion de roles, se detallaran procedimientos y
condiciones que debera aplicar un operador de una organizacion para hacerlas efectivas.

Para el analisis y desarrollo de las plantillas a aplicar, asi como las tareas administrativas
que sean necesarias para el cumplimiento de las medidas dispuestas en el ENS, se tienen
en consideracion los propios elementos técnicos que aporta Microsoft para el servidor de
impresion, asi como otras medidas que puedan ser facilmente aplicables mediante
condiciones de seguridad validas. Por ejemplo, todas aquellas medidas que puedan ser
aplicadas a través de objetos de politicas de grupo (GPO) o las innatas a la gestion del
sistema.

Para un mejor entendimiento de las medidas éstas van a ser explicadas y ademés van a ser
definidos los mecanismos que proporcione el sistema atendiendo a los criterios de
categorizacién. Asi se ira delimitando cada una de las medidas y estableciendo en base a
los niveles que mecanismos se deberan habilitar para su cumplimiento. Habida cuenta de
esta informacion a continuacion se detallaran las diferentes plantillas de seguridad
aplicables en funcion de los diferentes niveles de seguridad.

8.1 MARCO OPERACIONAL

8.1.1

166.

167.

CONTROL DE ACCESO

El control de acceso cubre todo el conjunto de acciones que bien preparatorias o
ejecutivas orientadas a determinar qué o quién puede o no acceder a un recurso del
sistema, mediante una determinada accion. Con el cumplimiento de todas las medidas se
garantizara que nadie accedera a recursos sin la debida autorizacion. Adicionalmente se
establece la necesidad de que el uso del sistema quede registrado para detectar y
reaccionar ante una incidencia de seguridad o fallo del sistema.

Toda medida de control de acceso busca el equilibrio entre la usabilidad y la proteccién
del sistema. De tal forma que la seguridad se ird incrementando en base al nivel exigido.
Por lo tanto, se requiere una menor exigencia de seguridad para el nivel bajo mientras que
en el nivel medio y alto se requiere una mayor exigencia.

8.1.1.1 OP. ACC. 2. REQUISITOS DE ACCESO

168.

169.

Los requisitos de acceso se aplican desde el nivel bajo y atenderan a la necesidad que los
recursos del sistema queden protegidos con algiin mecanismo que impida su utilizacion,
salvo a las entidades que disfruten de los derechos de acceso suficientes.

Estos derechos se controlaran y asignaran atendiendo a la politica y normativa de
seguridad para la organizacion, a través de la persona responsable de dicha determinacion
y haciendo uso de las tecnologias necesarias.
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170.

171.

172.

173.

Desde el punto de vista tecnoldgico, esta medida abarca un gran nimero de actividades,
de tal forma que los puntos de control para restringir o conceder un acceso son
abundantes. Realizar administracion del Directorio Activo, acceder a un fichero o una
carpeta o imprimir en un recurso, son acciones que pueden ser controladas y determinar
para ello los permisos asignados.

La plantilla de seguridad, recoge una serie de permisos que seran asignados con objeto de
limitar las acciones por parte de usuarios y administradores. De esta forma y controlando
los requisitos de acceso, se reduciran todos aquellos riesgos del uso habitual de
administracion de un puesto de trabajo.

Es necesario en este sentido que el operador conozca los requerimientos y procesos para
la asignacidn de las listas de control de acceso (ACL), teniendo en consideracion que es
la base en las infraestructuras Microsoft para la concesion o no de acceso, asi como el que
estara permitido o denegado en cada circunstancia

Se debera tener en consideracion debido a dicha norma que los permisos otorgados a los
usuarios seran los minimos requeridos no siendo necesario que estos posean permisos
adicionales para la tarea que van a realizar. Por ejemplo, si un usuario tiene permiso de
impresion en un dispositivo, no por ello implica que sea necesario que posea el permiso
de “Control total”. Con la concesioén de este permiso se le estarian otorgando permisos
méas alld de las necesidades que requiere dicho usuario. Concederle el permiso de
imprimir se debe considerar como la opcion méas éptima desde el punto de vista del ENS.

8.1.1.2 OP. ACC. 3. SEGREGACION DE FUNCIONES Y TAREAS

174.

175.

176.

Aplicable a partir del nivel medio, se considera un requerimiento importante para una
organizacion la segregacién de funciones en base a la actividad. De esta forma se
establece cadenas de autorizacion y control enfocadas a evitar la existencia de una unica
persona autorizada y que ésta pueda abusar de sus derechos para cometer alguna accion
ilicita.

Desde el punto de vista formal la segregacion de funciones debera realizarse al menos
para las siguientes tareas:

—  Desarrollo de operacién.
—  Configuracion y mantenimiento del sistema de operacion.
— Auditoria o supervision de otra funcién.

Con respecto a los controles de auditoria o supervision, se recomienda al operador de
aquellas organizaciones que no contaran con sistemas de recoleccion, consolidacion y
tratamiento de eventos, la lectura y puesta en marcha de la guia “CCN-STIC-859 de
recoleccion y consolidacion de eventos con Windows 2008 R2”.

8.1.1.3 OP. ACC. 4. PROCESO DE GESTION DE DERECHOS DE ACCESO

177. Estas medidas requieren consolidacion de los derechos de acceso, de tal forma que:
— Exista la aplicacion del minimo privilegio. Los privilegios de cada usuario se
reduciran al minimo estrictamente necesario para poder cumplir las obligaciones.
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178.

179.

8.1.2

180.

181.

— Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios s6lo
accederan al conocimiento de aquella informacion requerida para cumplir sus
obligaciones.

— Capacidad de autorizar. S6lo y exclusivamente el personal con competencia para
ello, podrd conceder, alterar o anular la autorizacion de acceso a los recursos,
conforme a los criterios establecidos por su propietario.

De esta forma el principio de minima exposicion y menor privilegio se puede materializar
de forma extensiva a los propios administradores de los servidores y servicios que
gestiona la organizacion.

Se deberan establecer asi mismo, niveles de control de acceso para impedir que un
usuario no autorizado pueda imprimir contenido por un dispositivo de impresion no
autorizado. Se establece por lo tanto a nivel de dispositivos de impresion el aplicar
mecanismos de ACL para permitir la impresién de contenido a los usuarios que los
requieran exclusivamente

EXPLOTACION

Se incluyen en este apartado, todas aquellas medidas designadas como parte de la
explotacion de los servicios. EI ENS define a través de ellas una serie de procesos tanto
para el control, como para la gestion que deberdn llevarse a cabo por parte de las
entidades.

Las medidas atienden a diferentes tareas que deberan ser llevadas a la practica por el
departamento de informatica.

8.1.2.1 OP.EXP. 2. CONFIGURACION DE SEGURIDAD

182.

183.

184.

Los dispositivos de impresién antes de su entrada en produccion, deberan configurarse de
tal forma que:

—  Se retiren cuentas y contrasefias estandar.
—  Se aplicara la regla de minima funcionalidad.

— Se deshabilitaran protocolos adicionales innecesarios para el correcto
funcionamiento del dispositivo de impresion, tales como, SMTP, Telnet, etc.

Se considera indispensable que el dispositivo de impresion no deberd proporcionar
funcionalidades gratuitas. Solamente las estrictamente necesarias. Esto permitira
adaptarse al principio de minima exposicion. Para ello se eliminardn o desactivaran
mediante el control de la configuracion, aquellas funciones que no sean de interés, no
sean necesarias e incluso aquellas que sean inadecuadas para el fin que se persigue.

Para el cumplimiento de este sentido las diferentes plantillas de seguridad, se dotaran de
las funcionalidades necesarias para deshabilitar y configurar todos aquellos servicios que,
no siendo necesarios para ningln entorno operativo, pudieran constituir un riesgo de
seguridad. Adicionalmente se protegeran los mas importantes de tal forma que quedaran
configurados a través de las politicas de grupo que correspondieran por niveles. Se
facilitaran consejos para conocer y gestionar los servicios implicados y cémo actuar ante
riesgos de seguridad identificados en la red.
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185.

Adicionalmente la guia configurara a través de objetos GPO o bien mostrard mecanismos
de administracion adicionales con objeto de reducir la superficie de exposicion.

8.1.2.2 OP.EXP.5. GESTION DE CAMBIOS

186.

187.

188.

189.

En el nivel bajo del ENS se recomienda mantener un control de los cambios realizados en
el sistema, y en los niveles medio y alto de seguridad se debera mantener un control
continuo de los cambios realizados en el sistema, por lo que, todos los cambios
anunciados por el proveedor o fabricante de los controladores de los dispositivos de
impresion, deberan seran analizados previamente para establecer su conveniencia en la
incorporacion al sistema o no.

Previamente a la puesta en produccion de una modificacion, se ha de comprobar su
correcta funcionalidad en el sistema en un entorno que no esté en produccion, este
entorno debe ser un fiel reflejo del entorno de produccion.

Todos los cambios realizados deben ser planificados con anterioridad para minimizar en
la medida de lo posible el impacto sobre la prestacién de los servicios afectados.

Se ha de tener en consideracion mediante un analisis de riesgos si los cambios a realizar
son de mayor o menor relevancia para la seguridad del sistema, por ello, aquellos
cambios que impliquen una situacion de riesgo de nivel alto deberan ser aprobados
explicitamente de forma previa a su implantacion.

8.1.2.3 OP. EXP. 8. REGISTRO DE ACTIVIDAD DE LOS USUARIOS

190.

191.

Aplicable en los niveles medio y alto de seguridad establecidos en el ENS, se deberan
implementar mecanismos para garantizar la trazabilidad de las acciones de los usuarios.
Para ellos se debera conocer:

— Quién realiza la actividad, cuando la realiza y sobre qué.

— Se incluira la actividad de los usuarios y especialmente la de los operadores y
administradores del sistema en cuanto pueden acceder a la configuracién y actuar en
el mantenimiento del mismo.

— Deben registrarse las actividades realizadas con éxito, asi como los intentos
infructuosos.

— La determinacién de las actividades y con qué nivel de detalles, se determinara en
base al analisis de riesgos que se haya realizado sobre el sistema.

— El nivel alto requiere un sistema automatizado de recoleccidn, consolidacion y
analisis de los registros de actividad.

El servidor de impresion, implementa mecanismos para la auditoria de los sistemas e
infraestructuras. El problema consiste en que de forma predeterminada los datos son
almacenados localmente. Existen no obstante mecanismos nativos para la suscripcion y
recoleccion de evento. La guia “CCN-STIC-859 de recoleccién y consolidacion de
eventos con Windows 2008 R2” permitira establecer los procedimientos para la recogida
y andlisis de los registros de auditoria, desde multiples sistemas, permitiendo establecer
mecanismos de correlacion.
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8.2 MEDIDAS DE SEGURIDAD

192. Este conjunto de medidas cubre el espectro de aplicacién de mecanismos mas amplios en
cuanto a dimension. No obstante, debe tenerse en consideracion que se incluye una gran
variedad de las mismas que son aplicables desde las mas puramente procedimentales, a
las puramente fisicas o de aplicacion técnica.

193. Solo estas Ultimas se tendran en consideracion para su implementacion en la presente guia
y de ellas solo un numero limitado son de aplicacién sobre las funcionalidades del propio
rol de servidor de impresion.

194. Se considera en este sentido que la organizacion ha dispuestos todos aquellos
mecanismos de control fisico necesarios, con objeto evitar el acceso a los equipos de
escritorio existentes por parte de personal no autorizado.

8.2.1 PROTECCION DE LAS COMUNICACIONES

195. Los conjuntos de medidas orientadas a la proteccidon de las comunicaciones tienen como
objetivo la proteccion de la informacién en transito, asi como dotar de los mecanismos
para la deteccién y blogueo de intrusos en una red.

8.2.1.1 MP.COM. 2. PROTECCION DE LA CONFIDENCIALIDAD

196. Se debera asegurar la autenticidad del otro extremo en un canal de comunicaciones antes
de proceder al intercambio de datos entre los mismos. Ademas, debera prevenirse ataques
activos, garantizando que los mismos seran al menos detectados, permitiendo activarse
los procedimientos que se hubieran previsto en el tratamiento frente a incidentes.

197. En aquellas organizaciones que les sea de aplicaciéon cualquier nivel del ENS deberan
tener en consideracion la implementacion en los dispositivos de impresion, de un sistema
de seguridad de impresion mediante cddigo o tarjeta identificativa, con el proposito de
mantener la confidencialidad de los documentos impresos.

198. Se debera asegurar el borrado de los documentos almacenados en el dispositivo de
impresion asi como establecer mecanismos de cifrado en los datos almacenados, en caso
que el dispositivo de impresion lo permitiese. Para ello se debera tener en consideracion
los algoritmos que han sido acreditados por el Centro Criptoldgico Nacional.

8.2.2 PROTECCION DE LA INFORMACION

199. Conjunto de procesos y medidas para un correcto uso y salvaguarda de los datos de
caracter personal identificados en el sistema.

8.2.2.1  MP.INFO. 1. DATOS DE CARACTER PERSONAL.

200. Se debe asegurar la integridad de la informacion con un nivel alto de confidencialidad
durante su almacenamiento, transmision o impresion.

201. Solo sera visible en claro dicha informacién cuando se esté realizando uso de ella.

202. Se debera asegurar la implementacion de seguridad en los dispositivos de impresion,
mediante cddigo o tarjeta identificativa, con el proposito de mantener la confidencialidad
de los documentos impresos.
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203.

Se debera asegurar el borrado de los documentos almacenados en el dispositivo de
impresion asi como establecer mecanismos de cifrado en los datos almacenados, en caso
que el dispositivo de impresion lo permitiese. Para ello se debera tener en consideracién
los algoritmos que han sido acreditados por el Centro Criptoldgico Nacional.

9. RESUMEN Y APLICACION DE MEDIDAS EN SERVIDOR DE
IMPRESION

204. A continuacion, se establece un cuadro resumen con las diferentes medidas a aplicar, asi

como los mecanismos que se implementaran para su aplicacion. Dichas
implementaciones podran provenir de la revision de otras guias de seguridad de la serie
CCN-STIC-500, o bien por la aplicacion de politicas de seguridad a nivel de dominio o
locales.

Control

Medida Mecanismo de aplicacion

OP. ACC.2 Requisitos de acceso Revision e implementacién de guia CCN-STIC-

871, adaptandolos a la organizacion.

OP. ACC.3 Segregacion de funciones y tareas Revision e implementacion de guia CCN-STIC-

871, adaptandolos a la organizacion.

OP. ACC.4 Proceso de gestion de derechos de  Revisidén e implementacion de guia CCN-STIC-

acceso 871, adaptandolos a la organizacion.

OP.EXP.2  Control de funcionalidad de servicios Implementacion de GPO a través de plantillas

para garantizar el principio de facilitadas en la presente guia.
minima funcionalidad

OP. EXP. 8 Registro de la actividad de los Revision e implementacion de guia CCN-STIC-

usuarios 871, adaptandolos a la organizacion.

Se debe tomar en consideracion que el RD
951/2015 cambia la medida con respecto a lo
establecido en RD 3/2010. En la actualidad el
requisito del registro de actividad es requerido
desde el nivel bajo.

Revisién e implementacion guia CCN-STIC-859
de recoleccion y consolidacion de eventos con
Windows 2008 R2.
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ANEXO A. PLANTILLA DE SEGURIDAD APLICABLE AL
SERVIDOR DE IMPRESION SOBRE MICROSOFT
WINDOWS SERVER 2012 R2 DE NIVEL BAJO

Para que los clientes Windows puedan hacer uso de los servicios del servidor de impresién es
necesario aplicar la plantilla de seguridad incremental para clientes Windows que se incluye
junto con esta guia. Esta plantilla GUnicamente habilita el servicio “Cola de impresion” Yy
configura las conexiones USB.

CCN-STIC-871 ENS Incremental servidor de impresion bajo

Confiiuracic')n del eiuiio ihabilitadai

Configuracién de Windows

Configuracién de seguridad

Directivas locales/Directiva de auditoria

Directiva Configuracion
Auditar el acceso a objetos Aciertos, errores
Directivas locales/Opciones de seguridad

Cliente de redes de Microsoft

Directiva Configuracién
Cliente de redes de Microsoft: enviar contrasefa sin cifrar a Deshabilitado
servidores SMB de terceros

Cliente de redes de Microsoft: firmar digitalmente las Habilitado
comunicaciones (si el servidor lo permite)

Cliente de redes de Microsoft: firmar digitalmente las Habilitado

comunicaciones (siempre)
Dispositivos

Directiva Configuracion
Dispositivos: impedir que los usuarios instalen controladores de  Habilitado

impresora
Servidor de red Microsoft

Directiva Configuracién
Servidor de red Microsoft: firmar digitalmente las Habilitado
comunicaciones (si el cliente lo permite)

Servidor de red Microsoft: firmar digitalmente las Habilitado

comunicaciones (siempre)
Servicios del sistema
Servidor (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso

Permitir BUILTIN\Administradores Control total
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Permitir NT AUTHORITY\SYSTEM
Permitir NT AUTHORITY\INTERACTIVE
Auditoria

Tipo Nombre

Errores Todos

Cola de impresion (Modo de inicio: Automatico)

Permisos

Tipo Nombre

Permitir BUILTIN\Administradores
Permitir NT AUTHORITY\SYSTEM
Permitir NT AUTHORITY\INTERACTIVE
Auditoria

Tipo Nombre

Errores Todos

Sistema de archivos
%SystemRoot%\infiusbport.inf

Control total

Leer

Acceso

Control total

Permiso

Control total

Control total

Leer

Acceso

Control total

Configurar este archivo o carpeta: propagar los permisos heredables a todas las subcarpetas y archivos

Propietario

Permisos

Tipo Nombre Permiso
Permitir BUILTIN\Administradores Control total
Permitir NT AUTHORITY\SYSTEM Control total
Permitir BUILTIN\Usuarios Leery ejecutar

Permitir que los permisos heredables del primario se propaguen  Deshabilitado
a este objeto y a todos los objetos secundarios

Auditoria

Tipo Nombre Acceso

Todos NT AUTHORITY\Usuarios Control total
autentificados

Permitir que las entradas de auditoria heredables del primario Habilitado

se propaguen a este objeto y a todos los objetos secundarios

%SystemRoot%\influsbstor.PNF

Aplicar a

Esta carpeta, subcarpetas y

archivos

Esta carpeta, subcarpetas y

archivos

Esta carpeta, subcarpetas y

archivos

Aplicar a

Esta carpeta, subcarpetas y
archivos
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Configurar este archivo o carpeta: propagar los permisos heredables a todas las subcarpetas y archivos

Propietario

Permisos

Tipo Nombre

Permitir BUILTIN\Administradores
Permitir NT AUTHORITY\SYSTEM
Permitir BUILTIN\Usuarios

Permitir que los permisos heredables del primario se propaguen
a este objeto y a todos los objetos secundarios

Auditoria
Tipo Nombre
Todos NT AUTHORITY\Usuarios

autentificados

Permitir que las entradas de auditoria heredables del primario
se propaguen a este objeto y a todos los objetos secundarios

%SystemRoot%\System32\drivers\USBSTOR.SYS

Permiso

Control total

Control total

Leery ejecutar

Deshabilitado

Acceso

Control total

Habilitado

Aplicar a

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Aplicar a

Esta carpeta, subcarpetas y
archivos

Configurar este archivo o carpeta: propagar los permisos heredables a todas las subcarpetas y archivos

Propietario

Permisos

Tipo Nombre

Permitir BUILTIN\Administradores
Permitir NT AUTHORITY\SYSTEM
Permitir BUILTIN\Usuarios

Permitir que los permisos heredables del primario se propaguen
a este objeto y a todos los objetos secundarios

Auditoria
Tipo Nombre
Todos NT AUTHORITY\Usuarios

autentificados

Permitir que las entradas de auditoria heredables del primario

Permiso

Control total

Control total

Leery ejecutar

Deshabilitado

Acceso

Control total

Habilitado

Aplicar a

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Aplicar a

Esta carpeta, subcarpetas y
archivos
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se propaguen a este objeto y a todos los objetos secundarios

Configuracién del usuario (habilitada)
Configuracion no definida.
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ANEXO B. PLANTILLA DE SEGURIDAD APLICABLE AL
SERVIDOR DE IMPRESION SOBRE MICROSOFT
WINDOWS SERVER 2012 R2 DE NIVEL MEDIO

Para que los clientes Windows puedan hacer uso de los servicios del servidor de impresién es
necesario aplicar la plantilla de seguridad incremental para clientes Windows que se incluye
junto con esta guia. Esta plantilla tnicamente habilita el servicio “Cola de impresion” y
configura las conexiones USB.

CCN-STIC-871 ENS Incremental servidor de impresion medio

Confiiuracic')n del eiuiio ihabilitadai

Configuracién de Windows

Configuracién de seguridad

Directivas locales/Directiva de auditoria

Directiva Configuracion
Auditar el acceso a objetos Aciertos, errores
Directivas locales/Opciones de seguridad

Cliente de redes de Microsoft

Directiva Configuracién
Cliente de redes de Microsoft: enviar contrasefa sin cifrar a Deshabilitado
servidores SMB de terceros

Cliente de redes de Microsoft: firmar digitalmente las Habilitado
comunicaciones (si el servidor lo permite)

Cliente de redes de Microsoft: firmar digitalmente las Habilitado

comunicaciones (siempre)
Dispositivos

Directiva Configuracion
Dispositivos: impedir que los usuarios instalen controladores de  Habilitado

impresora
Servidor de red Microsoft

Directiva Configuracién
Servidor de red Microsoft: firmar digitalmente las Habilitado
comunicaciones (si el cliente lo permite)

Servidor de red Microsoft: firmar digitalmente las Habilitado
comunicaciones (siempre)

Servicios del sistema
Servidor (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso

Permitir BUILTIN\Administradores Control total

Permitir NT AUTHORITY\SYSTEM Control total
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Permitir NT AUTHORITY\INTERACTIVE Leer
Auditoria

Tipo Nombre Acceso
Errores Todos Control total

Cola de impresion (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso
Permitir BUILTIN\Administradores Control total
Permitir NT AUTHORITY\SYSTEM Control total
Permitir NT AUTHORITY\INTERACTIVE Leer
Auditoria

Tipo Nombre Acceso
Errores Todos Control total

Sistema de archivos
%SystemRoot%\influsbport.inf
Configurar este archivo o carpeta: propagar los permisos heredables a todas las subcarpetas y archivos

Propietario

Permisos

Tipo Nombre Permiso Aplicar a

Permitir BUILTIN\Administradores Control total Esta carpeta, subcarpetas y
archivos

Permitir NT AUTHORITY\SYSTEM Control total Esta carpeta, subcarpetas y
archivos

Permitir BUILTIN\Usuarios Leery ejecutar Esta carpeta, subcarpetas y
archivos

Permitir que los permisos heredables del primario se propaguen  Deshabilitado

a este objeto y a todos los objetos secundarios

Auditoria

Tipo Nombre Acceso Aplicar a

Todos NT AUTHORITY\Usuarios Control total Esta carpeta, subcarpetas y

autentificados archivos
Permitir que las entradas de auditoria heredables del primario Habilitado

se propaguen a este objeto y a todos los objetos secundarios

%SystemRoot%\influsbstor.PNF
Configurar este archivo o carpeta: propagar los permisos heredables a todas las subcarpetas y archivos

Propietario
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Permisos

Tipo Nombre

Permitir BUILTIN\Administradores
Permitir NT AUTHORITY\SYSTEM
Permitir BUILTIN\Usuarios

Permitir que los permisos heredables del primario se propaguen
a este objeto y a todos los objetos secundarios

Auditoria
Tipo Nombre
Todos NT AUTHORITY\Usuarios

autentificados

Permitir que las entradas de auditoria heredables del primario
se propaguen a este objeto y a todos los objetos secundarios

%SystemRoot%\System32\drivers\USBSTOR.SYS

Permiso

Control total

Control total

Leery ejecutar

Deshabilitado

Acceso

Control total

Habilitado

Aplicar a

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Aplicar a

Esta carpeta, subcarpetas y

archivos

Configurar este archivo o carpeta: propagar los permisos heredables a todas las subcarpetas y archivos

Propietario

Permisos

Tipo Nombre

Permitir BUILTIN\Administradores
Permitir NT AUTHORITY\SYSTEM
Permitir BUILTIN\Usuarios

Permitir que los permisos heredables del primario se propaguen
a este objeto y a todos los objetos secundarios

Auditoria
Tipo Nombre
Todos NT AUTHORITY\Usuarios

autentificados

Permitir que las entradas de auditoria heredables del primario
se propaguen a este objeto y a todos los objetos secundarios

Configuracién del usuario (habilitada)

Permiso

Control total

Control total

Leery ejecutar

Deshabilitado

Acceso

Control total

Habilitado

Aplicar a

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Aplicar a

Esta carpeta, subcarpetas y
archivos
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Configuracion no definida.

ANEXO C. PLANTILLA DE SEGURIDAD APLICABLE AL
SERVIDOR DE IMPRESION SOBRE MICROSOFT
WINDOWS SERVER 2012 R2 DE NIVEL ALTO

Para que los clientes Windows puedan hacer uso de los servicios del servidor de impresion es
necesario aplicar la plantilla de seguridad incremental para clientes Windows que se incluye
junto con esta guia. Esta plantilla Gnicamente habilita el servicio “Cola de impresion” y
configura las conexiones USB.

CCN-STIC-871 ENS Incremental servidor de impresion alto

Confic.;uracién del equipo ihabilitadai

Configuracion de Windows

Configuracién de seguridad

Directivas locales/Directiva de auditoria

Directiva Configuracién
Auditar el acceso a objetos Aciertos, errores
Directivas locales/Opciones de seguridad

Cliente de redes de Microsoft

Directiva Configuracion
Cliente de redes de Microsoft: enviar contrasefa sin cifrar a Deshabilitado
servidores SMB de terceros

Cliente de redes de Microsoft: firmar digitalmente las Habilitado
comunicaciones (si el servidor lo permite)

Cliente de redes de Microsoft: firmar digitalmente las Habilitado

comunicaciones (siempre)
Dispositivos

Directiva Configuracion
Dispositivos: impedir que los usuarios instalen controladores de  Habilitado

impresora
Servidor de red Microsoft

Directiva Configuracion
Servidor de red Microsoft: firmar digitalmente las Habilitado
comunicaciones (si el cliente lo permite)

Servidor de red Microsoft: firmar digitalmente las Habilitado
comunicaciones (siempre)

Servicios del sistema
Servidor (Modo de inicio: Automatico)

Permisos

Tipo Nombre Permiso

Permitir BUILTIN\Administradores Control total
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Permitir NT AUTHORITY\SYSTEM
Permitir NT AUTHORITY\INTERACTIVE
Auditoria

Tipo Nombre

Errores Todos

Cola de impresion (Modo de inicio: Automatico)

Permisos

Tipo Nombre

Permitir BUILTIN\Administradores
Permitir NT AUTHORITY\SYSTEM
Permitir NT AUTHORITY\INTERACTIVE
Auditoria

Tipo Nombre

Errores Todos

Sistema de archivos
%SystemRoot%\infiusbport.inf

Control total

Leer

Acceso

Control total

Permiso

Control total

Control total

Leer

Acceso

Control total

Configurar este archivo o carpeta: propagar los permisos heredables a todas las subcarpetas y archivos

Propietario

Permisos

Tipo Nombre Permiso
Permitir BUILTIN\Administradores Control total
Permitir NT AUTHORITY\SYSTEM Control total
Permitir BUILTIN\Usuarios Leery ejecutar

Permitir que los permisos heredables del primario se propaguen  Deshabilitado
a este objeto y a todos los objetos secundarios

Auditoria

Tipo Nombre Acceso

Todos NT AUTHORITY\Usuarios Control total
autentificados

Permitir que las entradas de auditoria heredables del primario Habilitado

se propaguen a este objeto y a todos los objetos secundarios

%SystemRoot%\influsbstor.PNF

Aplicar a

Esta carpeta, subcarpetas y

archivos

Esta carpeta, subcarpetas y

archivos

Esta carpeta, subcarpetas y

archivos

Aplicar a

Esta carpeta, subcarpetas y
archivos
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Configurar este archivo o carpeta: propagar los permisos heredables a todas las subcarpetas y archivos

Propietario

Permisos

Tipo Nombre

Permitir BUILTIN\Administradores
Permitir NT AUTHORITY\SYSTEM
Permitir BUILTIN\Usuarios

Permitir que los permisos heredables del primario se propaguen
a este objeto y a todos los objetos secundarios

Auditoria
Tipo Nombre
Todos NT AUTHORITY\Usuarios

autentificados

Permitir que las entradas de auditoria heredables del primario
se propaguen a este objeto y a todos los objetos secundarios

%SystemRoot%\System32\drivers\USBSTOR.SYS

Permiso

Control total

Control total

Leery ejecutar

Deshabilitado

Acceso

Control total

Habilitado

Aplicar a

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Aplicar a

Esta carpeta, subcarpetas y
archivos

Configurar este archivo o carpeta: propagar los permisos heredables a todas las subcarpetas y archivos

Propietario

Permisos

Tipo Nombre

Permitir BUILTIN\Administradores
Permitir NT AUTHORITY\SYSTEM
Permitir BUILTIN\Usuarios

Permitir que los permisos heredables del primario se propaguen
a este objeto y a todos los objetos secundarios

Auditoria
Tipo Nombre
Todos NT AUTHORITY\Usuarios

autentificados

Permitir que las entradas de auditoria heredables del primario

Permiso

Control total

Control total

Leery ejecutar

Deshabilitado

Acceso

Control total

Habilitado

Aplicar a

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Esta carpeta, subcarpetas y
archivos

Aplicar a

Esta carpeta, subcarpetas y
archivos
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se propaguen a este objeto y a todos los objetos secundarios

Configuracién del usuario (habilitada)
Configuracion no definida.
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ANEXO D. IMPLEMENTACION DE SEGURIDAD PASO A
PASO PARA SERVIDORES DE IMPRESION QUE
LES SEAN DE APLICACION EL NIVEL BAJO DEL
ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacién de seguridad en escenarios donde se empleen servidores de impresion con una
categorizacion de seguridad baja segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para
todos los servicios e informacion manejada por la organizacion correspondieran al nivel bajo,
debera realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, debera realizar pruebas en un entorno de preproduccion con objeto
de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala el Servidor de impresion por primera vez con la guia CCN-STIC-870A — Implementacion del ENS
en Windows Server 2012 R2 aplicada debe habilitar la instalacion remota de roles, caracteristicas y servicios de rol
a través de Shell la cual se encuentra deshabilitada por GPO.

1. INSTALACION DEL ROL SERVIDOR DE IMPRESION

Este procedimiento esta disefiado para ayudar a los operarios a realizar una instalacion basica del
rol “Servidor de impresion”.

Tenga en consideracion que si desea afadir mas caracteristicas o roles al Servidor de impresion
debera modificar el script y adaptarlo a las necesidades de su organizacion.

Nota: El procedimiento descrito a continuacion, indica como instalar el rol “Servidor de impresion”. Si desea
realizar este procedimiento continte con el siguiente punto. En caso de tener ya instalado el rol “Servidor de
impresion” vaya al punto “2 PREPARACION DEL DOMINIO”.

Paso  Descripcion

1. Inicie sesién en el servidor miembro donde vaya a instalar el rol “Servidor de impresién”.

@ Otro usuario

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local del equipo.
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Paso  Descripcion
2. Cree el directorio “Scripts” en la unidad “C:\".
3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

4. En el directorio “C:\Scripts” localice el fichero “CCN-STIC-871 Instalacion Servidor de
Impresion — Paso 1.bat”. Seleccione con el botén derecho del ratén y pulse sobre la opcién del

menu contextual “Ejecutar como administrador”.

% | E} n=l Herramientas de aplicacian scripts \;‘i-
Inicio Compartir Vista Administrar w 0
i(—) - 4 | . » Esteequipo » Discolocal (C:) » scripts v & | | Buscar en scripts »p |
~ Favori Mombre Fecha de modifica.. Tipo
w0 Favoritos
4. Descargas £ | CCN-STIC-871 ENS Incremental servidor de impresion alto.inf Informacion sobre;
Bl Escritorio 4 | CCN-STIC-871 EMS Incremental servidaor de impresion baje.inf Informacién sabre]
1| Sitios recientes £k | CCN-STIC-871 ENS Incremental servidor de impresion medic.inf Informacion sobre;
I CCN-5TIC-871 Instalacion Servidor de Impresion - Pase 1.bat 30/12/2016 9:55 Archivo por lotes I
/M Este equipo | CCN-STIC-871_Instala_rol_Servig Abrir 5 16:48 Script de Window.,
Editar
“h Red Imnprirmir
'@J Ejecutar come administrador I
Restaurar versiones anteriores
Enviar a 3
Cortar
Copiar
Crear acceso directo
Eliminar
Cambiar nombre
Propiedades
<] [ >
Selementos 1 elemento seleccionado 839 bytes 5= =
5. El Control de cuentas de usuario le solicitara la elevacion de privilegios. Introduzca las

credenciales de un usuario con permisos de administrador del dominio y pulse “S

continuar.

Control de cuentas de usuario

MNembre del programa:

Editor comprobado:

@ Mostrar detalles

Cambiar la frecuencia con la que aparecen estas notificaciones

Procesador de comandos de

Windows

Microsoft Windows

|| Mo

el

i” para
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Paso

6.

7.

8.

9.

Descripcion

Se lanzara el script. Pulse cualquier tecla para comenzar la instalacion.

B C:\Windows\System32\cmd EXe

Este script instala el »ol Servidor de impresion.

Antes de ejecutar este script asegurese gque los ficheros vy
scripts de esta guia se encuentran en el directorio C:\Scripts.

8i desea instalar caracteristicas adicionales cierre esta ventana
v modifigue el presente script.

reszione wuna tecla para continuwar . . .

(== I

La instalacion comenzarda. Espere a que finalice.

| Administrador: Windows PowerShell

Recopilando datos...
18 =
[oooooo

. = ins isticas — s ci =
8i desea instalar caracteristicas adicionales cierre esta ventana
y modifigue el presente script.

Presione wuna tecla para continuar . . .

sScripts>powvershell.exe —executionpolicy RemoteSigned —-File CCN-S8TIC—871_Instal
la_rol_ServidorImpresion.psi

Cuando haya finalizado la instalacion pulse una tecla para cerrar la ventana.

| Administrador; Windows PowerShell

Este script instala el »ol Servidor de impresion.

Antes de ejecutar este script asegurese gue los ficheros vy
scripts de esta guia se encuentran en el directorio C:sScripts.

%1i desea instalar caracteristicas adicionales cierre esta ventana
y modifigue el presente script.

resione una tecla para continuwar . . .

nEBeripts>powershell .exe —executionpolicy RemoteSigned —-File CCN-S8TIC-871_Insta

la_rol_ServidorImpresion.psl

Buccess Restart MNeeded Exit Code Feature Result

rue Success {Servidor de impres 1nn, Servicios de i...
'DUERIENCIH La actualizacion automatica de Windows no esta habilitada. Para
segurarse de gque la caracteristica o el rol recién instalados se actualicen
utomiticamente, active Windows Update en el Panel de control.

ION FINALIZADA

Nota: Ignore la advertencia sobre las actualizaciones automaticas de Windows.

Elimine la carpeta “C:\Scripts”.
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2. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion debera realizarlos en un Controlador de Dominio del
dominio al que pertenece el equipo que esta asegurando. Estos pasos solo se realizaran cuando se
incluya el primer servidor de impresion miembro del dominio. Durante este procedimiento se
crea la unidad organizativa que contiene los servidores de impresion y se realizan las
configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que los servidores Controladores del Dominio al que pertenece el equipo servidor de
impresion que estd asegurando, se les ha aplicado la configuracion descrita en la guia CCN-STIC-870A
Implementacion del ENS en Microsoft Windows Server 2012 R2. Si no es asi, aplique la guia correspondiente al
Controlador de Dominio, antes de continuar con la aplicacion de ésta.

Paso Descripcion

10. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad
para el Servidor de impresion segun criterios del ENS.

Otro usuario

Nombre de usuario

Contrasefia

Iniciar sesian en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio.

11. Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema sera bajo “C:\scripts”. Si los colocara en otra
ubicacion, tendra que editar los scripts para reflejar la nueva ubicacion.

12. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

13. Configure el “Explorador de Windows” para que muestre las extensiones de los archivos. Por
defecto, el Explorador de Windows oculta las extensiones conocidas de los archivos y ello
dificulta la identificacion de los mismos. En el resto de pasos se asumira que “Explorador de
Windows” muestra las extensiones de los archivos.
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14. Para configurar el “Explorador de Windows” y que éste muestre las extensiones de todos los
archivos, abra una ventana del “Explorador de Windows”, seleccione el menu “Vista” y dentro
de dicho menu, "Opciones”. En la venta emergente, seleccione la pestafia "Ver" y desmarque
la opcion "Ocultar las extensiones de archivo para tipos de archivo conocidos", como se
muestra en la imagen.
Opciones de carpeta -
Generall| Ver sCar
Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos)a
todas las carpetas de este tipo.
Configuracion avanzada:
Mastrar descripcidn emergente para los elementos de car -
Mastrar icono de archivo en vistas en minigtura
Mastrar informacién sobre el tamafio de los archivos en s
[ Mostrar la ruta completa en la bara de titulo
Mastrar letras de unidad
|:| Mastrar siempre iconos, nunca vistas en miniatura
[ Mostrar siempre mentis =
| Restaurar valores predeterminados |
e | o | ]
Pulse entonces, en este orden, "Aplicar" (botén en la esquina inferior derecha), "Aplicar a las
carpetas” (botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmacion
“¢ Desea que la configuracién de vista en todas las carpetas de este tipo coincida con la
configuracion de vista de esta carpeta?”, y finalmente pulse "Aceptar" para cerrar la ventana
"Opciones de carpeta".
15. Adicionalmente acceda al directorio “C:\Windows\security\templates”.
Nota: Para acceder a directorios protegidos por el sistema deberd obtener los permisos correspondientes
para ello. Pulse sobre el boton “Continuar” ante la ventana emergente.
security -
A Actualmente no tiene permiso de acceso
~ aesta carpeta.
Haga clic en Continuar para cbtener acceso
permanente a esta carpeta.
I I3:'(:-::»r1tinuar I | Cancelar
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Paso Descripcion

16. El Control de cuentas de usuario le solicitara la elevacion de privilegios para poder acceder al
directorio especificado. Pulse “Si” para continuar.

:Desea permitir que este programa realice cambios en

I Control de cuentas de usuario

/el equipo?

Ebvhl MNombre del programa: Editar la seguridad
= Editor comprobado:  Microsoft Windows

@ Mostrar detalles I a2l I | Mo

Cambiar la frecuencia con la que aparecen estas notificaciones

17. Copie el fichero “CCN-STIC-871 ENS Incremental servidor de impresion bajo.inf” ubicado en
“C.\Scripts” en el directorio “C:\Windows\security\templates”.

LN 8 L templates [=[alx]
Inicio Compartir Vista v 0
':(-) - 4 | . v Esteequipo » Discolocal (C:) » Windows » security » templates v & | | Buscar en ternplates -l |

- F -~ Nembre Fecha de modifica... Tipo Tamafio
W Favoritos
& Descargas 4 CCMN-5TIC-870A ENS incremental DC bajo.inf 05/12/2016 11:28 Informacién sobre... 69 KB
B Escritorio 4 | CCM-STIC-8704 ENS incremental dominic bajo.inf 05/12/2016 11:28 Informacién sobre... 2KB
i Sitios recientes % | CCN-STIC-870A ENS incremental servidores bajo.inf 05 28 Informacién sobre... 69 KB
Iﬁ. CCM-5TIC-871 ENS Incremental servidor de impresion bajo.inf 20 Informacién sobre... KB I
18 Este equipo 4| DC security.inf 0/ Infermacién sobre... 53KB
v
5 elementos 1 elemento seleccionado 2,99 KB =

18. A continuacién, deberé crear la unidad organizativa "Servidores de Impresion”. Para ello, utilice
la herramienta "Administrador del servidor" mediante el icono correspondiente.

LR sl

19. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para
continuar.
() Control de cuentas de usuario -
;ﬁ ;Desea permitir que este programa realice cambios en
/el equipo?

F_ MNombre del programa: Server Manager
Fmsd  Editor comprobade: Microsoft Windows

@ Mostrar detalles I S0 I | Mo

Cambiar la frecuencia con la que aparecen estas notificaciones
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Paso

Descripcion

20.

Inicie la herramienta “Usuarios y equipos Active Directory”. Para ello, sobre el menua superior
derecho de la herramienta “Administrador del servidor” seleccione:

“Herramientas > Usuarios y equipos de Active Directory”

Administrador del servidor

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

@ | I smiistr  Herramientas  ver

Asistente para configuracién de seguridad

Centro de administracion de Active Directory

§ Servidor local
& Todos los servidores
il AD DS

& DNS INICIO RAPIDO

0 Configurar este serviq

B§ Senvicios de archivos Yo D 2 Agregaf roles yC

3 Agregar otros servidore:

NOVEDADES -
4 Crear un grupo de servi
5 Conectar este servidor g
(OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupes deservidores: 1 | Servidores en total: 1

C én del sistema
Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory

Editor ADSI

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

Madulo de Active Directory para Windows PowerShell
Manitor de recursos

Manitor de rendimiento

Origenes de datos ODBC (32 bits)

Orfgenes de datos ODBC (64 bits)

de tareas

Senvicios
Servicios de componentes
Servicios de Microsoft Azure

Sitios y servicios de Active Directory’

il ADDs 1 2 DNs

@ Estado @ Estado
Eventos Eventos
Servicios Servicios

Usuarios y equipos de Active Directory

Visor de eventos.

21.

En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa donde se
encuentren los servidores de su organizacion y sobre la que se aplica la guia CCN-STIC-870A
— Implementacion del ENS en Windows Server 2012 R2. Para ello, seleccione el nodo
“<<dominio>> / <<unidad organizativa>>", y desplegando el menu contextual con el botén
derecho, seleccione la opcion “Nuevo > Unidad organizativa”.

Archive Accion  Ver Ayuda

E Usuarios y equipos de Active Directory

o 2E 48 XE G PaEvTida

] Usuarios y equipos de Active Directory [DC01|| Nombre
 [] Consultas guardadas 1% SVRO1
4 33 dominio.local

I | Builtin

| Computers

- =] Domain Controllers

|

=l

Tipo
Equipo

I+ [ | ForeignSecurityPrincipals
I+ ] Managed Service Accounts
= | Servidores

B[] Users Delegar control...
Maover...
Buscar...
Nuevo L Equipo
Todas las tareas 3 Contacto
Ver 3 Grupo
Cortar InetOrgPerson
Eliminar mslmaging-P5Ps

Cambiar nombre

. |
Exportar lista... mpresora

Usuario
Propiedades

Carpeta compartida

Alias de cola de MSMO

Actualizar Unidad organizativa

Ayuda [

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en “dominio.local/Servidores”.
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Paso  Descripcion

22. Introduzca el nombre “Servidores de impresion” tal y como se muestra en la imagen y pulse
sobre “Aceptar”.
~= Crearen:  dominio local/Servidores
Mombre:
ISem'dnres de impresian|
[ Proteger contenedor contra eliminacién accidental
23.

Una vez creada la nueva Unidad organizativa, debera mover los servidores de impresion a la

unidad organizativa “Servidores de impresion”. Para ello, haga clic con el botén derecho sobre
el equipo que desee reubicar y seleccione la opcién del menu contextual “Mover...”.

Archive Accion  Ver Ayuda

e 7E 8| XELz Bm 2eEaTdh

] Usuarios y equipos de Active Directory [DCO1 Tipo Des
b [ ] Consultas guardadas Unidad organi...
B [ Builtin

Agregar a un grupo...

MNombre

2] Servidores de impresidn

= Comp.uters Deshabilitar cuenta
> & Dom.am Cont.rolle.rs . Restablecer la cuenta
b -] ForeignSecurityPrincipals

| Managed Service Accounts

4 2] Servidores Administrar

(2] Servidores de impresidn Todas las tareas
B [ Users

Cortar
Eliminar
Propiedades
Ayuda
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Paso Descripcién

24, A continuacion, seleccione la unidad organizativa “Servidores de impresion” y pulse “Aceptar”.

Mowver el objeto dentro del contenedor:

=3 dominio
-] Builin
f_c] Computers
#-{2] Domain Controllers
]__c] Foreign SecurtyPrincipals
]j Managed Service Accounts

Eervidore

25. Cierre la herramienta “Usuarios y equipos de Active Directory”.

26. A continuacién, debera crear la GPO "CCN-STIC-871 ENS Incremental servidor de impresion
bajo". Para ello, utilice la herramienta "Administrador del servidor" mediante el icono
correspondiente.

27. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para

continuar.
permitir que este programa re ambios en
Mombre del programa: Server Manager
E Editor comprobado: Microsoft Windows
@ Maostrar detalles I 5P || Mo
Cambiar la frecuencia con la que aparecen estas notificaciones
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Paso Descripcion

28. Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione:

“Herramientas - Administracion de directivas de grupo”.

[iai

Ad

B Servidor local

AD DS
DNS

= b

Todos los servidores

Servicios de archivos y... P

Administrador del servidor - | O

ADMINISTRADOR DEL SERVIDOR

Administracion de directivas de grupo

Administracion de equipos

Asistente para configuracién de seguridad

)

3 Aqgreqar ofros servidore

0 Configurar este servig

Agregar roles y caracter

Centro de administracion de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnostico de memoria de Windows
Directiva de sequridad local

DNS

29. A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> / Dominios / <<nombre

de dominio>> / Servidores / Servidores de impresién”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores es
“Servidores de impresion”.

30. Pulse con el boton derecho sobre la unidad organizativa “Servidores de impresion” y
seleccione “Crear un GPO en este dominio y vincularlo aqui...”.

i Modelado de directivas

'+ Resultados de directivas

F Administracion de direc]
& Archive Accitn  Ver Ventana Ayuda
e« nE e XE G
= Administracién de directivas de grupo Sarvidores
4 —ﬁ E'_jsq"'E: dominio.local Objetos de directiva de grupo vinculados | Herencig
4 |55 Dominios
A .f.f] dominic.local Orden dé*vinculos GPO
i/ CCN-STIC-870A ENS incremental 1 = CCN-
= Default Demain Policy
B 2] Domain Controllers
2| Servidores
@ CCN-STIC-870A EMS incremer
2| Servidores de impresian
[+ },r Objetos de direc Crear un GPO en este dominic y vincularlo aqui...
b E_F Filtros WMI Vincular un GPQ existente...
| GPO deinici
- D = = inicie Bloguear herencia
L@ Sitios

Actualizacién de directiva de grupo...

Asistente para modelado de directivas de grupo...

Mueva unidad organizativa

Mueva ventana desde agui
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Paso Descripcion

31. Escriba el nombre de la GPO “CCN-STIC-871 ENS Incremental servidor de impresion bajo” y

haga clic en el botén “Aceptar”.
MNuevo GPO -

MNombre:
|EEN-5TIC-ET1 EMS Incremertal servidor de impresion bajo |

GPO de inicio de argen:

| {ningunao) I |

Aceptar Cancelar |

32. Seleccione la politica recién creada, pulse con el botdén derecho sobre la misma y seleccione la
opcion “Editar”.

£ Administracion de directivas de grupo
2 Archivo Accién  Ver Ventana Ayuda

o= 7E Xa

\&, Administracién de directivas de grupo CCN-STIC-871 ENS Incremental servidor de impresion bajo
4 —T\}' BPSEUE: .do_mlnlc-.local Ambito | Detalles I Configuracian I Delegacion |
A DMInos
= - Vinculos
P aE'j doeminio.local ; o
4] CCN-STIC-870A ENS incremental ||| Mostrar vinculos en esta ubicacion: | gominio Jocal
=/ Default Domain Policy
- 12| Domain Controllers

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

4[5 Servidores Ubicacion - Exigido Winculo habiltado
2 Servidores de i i6 N Si
] CCN-STIC-870A ENS incremer e A = .
4 |2 Servidores de impresién
=z] CCMN-STIC-871 ENS Increm
4 [ = Objetos de directiva de grupo Editar... I
5[ CCM-STIC-870A ENS increl Exigido

Yinculo habilitado

5[ CCM-STIC-870A EMS incre

5[ CCM-STIC-870A ENS increi )

1] CCN-STIC-871 ENS Increm Guardar informe..

_EJ' Default Domain Controllers Ver 3

=] Default Domain Pelicy
I [ Filtros WIMI

MNueva ventana desde aqui ) ) )
ede aplicar a los grupos, usuarios y equipos s

I [E] GPO deinicio Eliminar =
I+ [ Sitios Cambiar nombre
J|;.. Modelado de directivas de grupo Creirel BT

(4| Resultados de directivas de grupo
Ayuda

33. Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:

“Configuracion de equipo = Directivas - Configuracién de Windows - Configuracion
de seguridad”
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Paso  Descripcion

34. Pulse con el boton derecho sobre “Configuracion de seguridad” y seleccione la opcién
“Importar directiva...”.

Archive Accién  Ver Ayuda

'y = H
:EJ Directiva CCM-5TIC-871 ENS Incremental sen
a4 & Configuracién del equipo
4 7] Directivas
I+ [ Configuracién de software
a [ Configuracion de Windows
[ Directiva de resolucion de norr
& Scripts (inicic o apagado)
I La Configuracién de id ‘|
I gJlj QoS basada en directiva Abrir

I [ ] Plantillas administrativas: defi T e i

I [T Preferencias e
a 4®, Configuracién de usuario portar girectiva...

b ] Directivas
I | Preferencias Ayuda

Seleccione un elemento para ver su Nombre

descripcién, &l Configuracién del equipo
%, Configuracién de usuario

Valver a cargar

< m ", Extendido { Estandar /

Muestra la Ayuda para la seleccign actual,

35. Seleccione de la ruta “C:\Windows\security\templates” el fichero “CCN-STIC-871 ENS
Incremental servidor de impresion bajo.inf” y pulse el botén “Abrir”.

Buscar en: | || templates v| e ﬂ’ Er -
Mombre “ Fecha di ~
ﬂ CCM-5TIC-8704 ENS incremental DC bajo.inf
45 | CCN-STIC-870A ENS incremental dominio bajo.inf
CCM-5TIC-870A EMS incremental servidores bajo.inf
CCM-5TIC-871 ENS Incremental servidor de impresion bajo.inf
DT security.inf

<| m |

Mombre: |EI:N-STIC—3T1 ENS Incremental servidor de impresion baju.ir| I

Tipo: | Flartila de sequridad {inf)

[ | Limpiar esta base de datos antes de importara

36. Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.
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37. Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

B

2 Archivo  Accion  Ver Ventana Ayuda

= & Hm

Administracion de directivas de grupo - | a

2 Administracion de directivas de grupo
4 A3 Bosque: dominio.local
4 [55 Dominies
4 3 dominic.local
i/ CCN-STIC-870A ENS incremental
=i Default Domain Policy
I [2] Domain Controllers
4 (2 Servidores
52/ CCN-STIC-E870A ENS incremer,
(3] Servidores de impresisn
a2/ CCN-STIC-871 ENS Increm
4 [ 5} Objetos de directiva de grupo
|=[ CCM-STIC-870A ENS incremer,
|=[ CCM-STIC-870A ENS incremer,
|=[ CCM-STIC-870A ENS incremer,
|=[ CCM-STIC-871 ENS Increment;
|=[ Default Domain Controllers Pg
|=[ Default Domain Policy
[ Filtros WMI
I ,E GPO de inicio
I+ [ Sitios
¥ Modelado de directivas de grupo

L Resultados de directivas de grupe

CCN-STIC-871 ENS Incremental servidor de impresion bajo
Ambito | Detalles ICnnﬂgumdén | Delegacién ‘

Vinculos

Mastrar vinculos en esta ubicacidn: |domlmo local

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

-

Ubicacin Exigido Vinculo habilitado Ruta
(2] Servidores de impresidn Mo Si dominio local/Servidores/Servidores de impresidn
Filtrado de seguridad

La configuracidn en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes

Nombre

-4 Usuarios autentificados

38. En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la opcion

“Quitar”.

CCN-STIC-

871 ENS Incremental servidor de impresion bajo

Ambito | Detalles | Configuracion | Delegacion |

Vinculos

Maostrar vinculos en esta ubicacion: |dnminin.lucal

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacian - Exigido Winculo habiltado
(2] Servidores de impresicn Mo 5i
Filtrado de seguridad

La configuracion en este GPO solo se puede aplicar a los gnupos, usuarios ¥y equipos §

Mamhrs -

A |Usuarios autentificados

| Agregar... Cuitar Propiedades
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39. Pulse “Aceptar” ante el mensaje emergente “; Desea quitar este privilegio de delegacion?”.

,-_’th ;Desea guitar este privilegio de delegacion?

I Aceptar I Cancelar

40. A continuacion, pulse el botén “Agregar...”.

CCN-STIC-871 ENS Incremental servidor de impresion bajo

Ambite | Detalles | Configuracién | Delegacion |

Vinculos

Mastrar vincules en esta ubicacion: |dnminiu.lucal

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

|Ubicacion - Exigido Winculo habiltado
[2] Servidores de impresian Mo 51

Rltrado de sequridad

La configuracian en este GPO solo se puede aplicar a los grupos, usuaros y eguipos sig
Mombre -

I Agreqar.. I | Cluitar | | Propiedades
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41. Introduzca como nombre “ENS servidores Windows 2012 R2 nivel bajo”. Este grupo
corresponde con el generado en la aplicacion de la guia CCN-STIC-870A — Implementacion
del ENS en Windows Server 2012 R2. A continuacion, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo .

Seleccionar este tipo de objeto:

‘Llsuariu:u. Grupo, o Entidad de seguridad integrada | | Tipos de objeto... |

Desde esta ubicacian:

‘dominiu.lucal || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

ENS servidores Windows 2012 B2 nivel bajo Comprobar nombres
| Opciones avanzadas... | I Aceptar I | Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, deberéa adaptar estos pasos a las necesidades
de su organizacion.

3. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una serie
de condiciones y consideraciones a tener en cuenta antes de la aplicacion de la nueva
configuracién. Debe tenerse en consideracion que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracion.

Las plantillas de seguridad que se han configurado tienen en consideracion los puntos tratados en
el Esquema Nacional de Seguridad para el nivel bajo. No obstante, determinadas configuraciones
podrian ser contrarias a las implementadas actualmente por la organizacion y debe tomarse en
consideracién su adaptacion paulatina como, por ejemplo, lo concerniente a la politica de
credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracion que deberan aplicarse.

3.1 PRINCIPIO DE MINIMA FUNCIONALIDAD Y MINIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de nivel bajo en el Marco Operacional
es la minima funcionalidad y minima exposicion evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicion del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques 0 no se esté haciendo uso de ellas en la organizacion.

En el procedimiento que se describe a continuacion, a modo de ejemplo, desinstala un rol que
actualmente no esté siendo utilizado por el Servidor de impresion.
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42. Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor de impresion.

Otro usuario

Nombre de usuario

Contrasefia

Iniciar sesian en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local del equipo.

43. Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra
de tareas.

44, El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para

continuar.

() Control de cuentas de usuario .
;Desea permitir que este programa realice cambios en
el equipo?
F_ Mombre del programa:  Server Manager
Editor comprobada: Microsoft Windows

@ Mostrar detalles I 1) I ‘ No

Cambiar la frecuencia con la que aparecen estas notificacicnes
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45, A continuacion, pulse sobre el boton “Administrar” y seleccione la opcién “Quitar roles y
funciones”.

I F’ Administrar Herramientas Ver Ayuda

““ Panel
Agregar roles y caracteristicas

Quitar roles y funciones I

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

Servidor local Crear grupo de servidores

0 Conﬂ g urar este se Propiedades del Administrador del servidor

Tedos los servidores

AD DS
DNS INICIO RAPIDO

Servicios de archivos y... P Agregar rales y caracteristicas

Agregar otros servidores para administrar
Crear un grupo de servidores
Conectar este servidor a servicios en la nube

OBTENER MAS Ocultar
INFORMACION

46. Se lanzara el asistente para quitar roles y caracteristicas. Pulse sobre el boton “Siguiente >”
para continuar.

SERVIDOR DE DESTING

Antes de comenzar SVRD1 sominiodocal

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar cenfiguracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior || Siguiente > I | Quitar | | Cancelar
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47. Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse “Siguiente >”.

Seleccionar servidor de destino

Antes de comenzar

Roles de servidor

Caracteristicas

SERVIDOR DE DESTINO
SVRO1.dominio.local

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

() Seleccionar un disco duro virtual

Grupo de servidores

Filtro: |

MNombre Direccign IP Sistema operativo

SVRO1.dominio.local 172.10.103.65 Microsoft Windows Server 2012

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidores recién agregados para los que la recopilacién de datos aln esta incompleta.

| < Anterior | ISiguienlE > I | Quitar | ‘ Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.

48. En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema.

Desmarque aquellos que desee desinstalar y pulse “Siguiente >,

Quitar roles de servidor

Antes de comenzar

Seleccién de servidor

Caracteristicas

Confirmacién

SERVIDOR DE DESTING
SVRO1.dominio.local

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas

correspondientes.

Roles

[ Servicios de dominio de Active Directory (Mo instg
[ Servicios de Escritaric remoto (Mo instalada)

[ Servicios de federacién de Active Directory (No inq

4[] Servicios de impresién y documentos
Servidor de impresion
[] Impresién en Internet (Mo instalado)
[ Servicie LPD (No instalado)
IRR:=ridor de digitalizacion distribuida| R

[] Servidor de aplicaciones (No instalado)

[ Servicios de certificados de Active Directory (No ir ~

[ Servicios de implementacién de Windows (No instf ]
p

[ Servidor de fax (Mo instalado)
[ Servidor DHCP (Mo instalada)
[T Caridar DM (WA inctaladad

<l

Descripcién

El Servidor de digitalizacion
distribuida proporciona el servicio
que recibe documentos digitalizados
de escaneres de red y los enruta a
los destinos correctos. También
incluye el complemento
Administracién de digitalizacién, que
se puede usar para administrar
escaneres de red y configurar
procesos de digitalizacion.

| Quitar || Cancelar

Nota: En este ejemplo se desinstala el rol “servidor de digitalizacion distribuida”.
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49, En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se desinstala

ninguna caracteristica adicional.

Quitar caracteristicas

Antes de comenzar
Seleccidn de servidor

Roles de servidor

Confirmacién

SERVIDOR DE DESTINO
SWRO1.domimio.local

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

correspondientes.

Caracteristicas

A de almacena hasada
[ Administracién de directivas de grupo (Mo instalad
[ Almacenamiento mejorado (No instalado)
[] Asistencia remota (Mo instalada)
[] BranchCache (Mo instalado)
b [] Caracteristicas de .NET Framework 3.5 (Mo instala
[» [M] Caracteristicas de .NET Framework 4.5
[ Cifrado de unidad BitLocker (No instalado)
[ Cliente de impresién en Internet (Mo instalado)
[ Cliente para MFS (No instalado)
[ Cliente Telnet (No instalado)
[] Cliente TETP (Mo instalado)

[ Cuister de conmutacién por error (No instalada)

[F Frmmmatihilidad cam 2l mrdneals mars caenacke 2

W

<] [ | [>]

Descripcion

La Administracion de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

| < anterior | | Siguiente > | |

Quitar || Cancelar

50. En la ventana “Confirmacion” pulse “Quitar” para iniciar el proceso.

Confirmar selecciones de eliminacion

Antes de comenzar
Seleccion de servidor
Roles de servidor

Caracteristicas

SERVIDOR DE DESTINO
SWRO1.dominio.local

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en

Quitar.

Servicios de impresion y documentos
Servidor de digitalizacion distribuida

< Anterior | | Siguiente > |

| auitr J[ cancelar
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51. El proceso comenzard y una vez finalizado, y si todo ha ido bien bastara con pulsar sobre
“Cerrar” para finalizar la desinstalacion.

=i Asistente para quitar roles y caracteristicas == -

SERVIDOR DE DESTIND
SWVRO1.dominio.local

Progreso de la eliminacion

Ver progreso de la eliminacidn

J. Eliminacién de caracteristica

Hay pendiente un reinicio en S\ ominio.local. Debe reiniciar el servidor de destino para

finalizar la eliminacién de caracter

Servicios de impresion y documentos

Servidor de digitalizacién distribuida

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea.

ente > Cerrar Cancelar

52. En caso de ser necesario el servidor requerird un reinicio para finalizar la configuracién.

3.2 GESTION DE PERMISOS SOBRE DISPOSITIVOS DE IMPRESION

Es recomendable que, en el dispositivo de impresion solo se disponga de permiso de impresion,
para el personal estrictamente necesario, ademas se recomienda hacer una gestion de los
permisos de impresion empleando grupos de seguridad.

Paso Descripcion

53. Inicie sesidn en el servidor de impresion donde tiene instalados los dispositivos de impresion
sobre los cuales se va a aplicar la seguridad segun criterios de ENS.

Otro usuario

MNombre de usuario
Contrasefia

Iniciar sesion en DOMINIO

Nota: Inicie sesién con una cuenta con privilegios de Administrador del Dominio.
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54,

A continuacion, debera iniciar la herramienta “Administracion de impresion”. Para ello, utilice la
herramienta "Administrador del servidor" mediante el icono correspondiente.

55.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para

;Desea permitir que este programa realice cambios en

continuar.

(] Control de cuentas de usuario

el equipo?

r_ Mombre del programa: Server Manager
Editor comprobado: Microsoft Windows

@ Mostrar detalles

I S0 I | Mo

Cambiar la frecuencia con la que aparecen estas notificaciones

56.

Inicie la herramienta “Administracion de impresion”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione:

“Herramientas > Administraciéon de impresion”.

[ Administrador del servidor = |= -

| I' Administrar  Hemamientas  Ver

Administrador del servidor * Panel

Administracién de equipos

Administracidn de impresién I

ADMINISTRADOR DEL SERVIDOR |

Asistente para configuracién de seguridad

Servidor local Configuracion del sistema

dos los servidores Copias de sequridad de Windows Server

0 Configurar este ser

Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

AR -

To
Servicios de archivos y.. P
Se

INICIO RAPIDO

rvicios de impresion

. Directiva de sequridad local
Aareaar rolac v carad

57.

Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de impresion.
Para ello despliegue el nodo “Servidores de impresién / <<nombre del servidor>> / Impresora”.

e Administracion de impresién = || = -
Archive  Accién  Ver  Ayuda
LRI NEE]
@ Administracién de impresion || Nombre de impresora Estado delacola Trabaj.. Mombre de ser.. | Acciones
(7] Filt lizacl - i i
I _ﬂ ! ’?5 persorl? iZa 05' =9 Brother H.L 2130 series L:st,a 0 SVRO {local) Imp A
+ S_E“"'d°'e‘5 de impresién =4 Fax (2 redireccionado) Lista 0 SVROT (local) Acci dicional
4 | SVRO1 (local) =0 Microsoft XPS Document Wiiter  List 0 SVRO1 (local) celones adicionales
b |2 Controladores E=Microsoft XPS Document Wiite... Lists 0 SVRO1 (local)
b o Formularies
[ [ Puertos
[ mpreso]
I =0 Impresoras implementadas
{ i >

Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”, debera

adaptar los pasos a las necesidades su organizacion.
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58. Pulse con el boton derecho sobre el dispositivo de impresién al que desea aplicar permisos y

seleccione la opcién “Propiedades...”.

Archivo  Accion  Ver  Ayuda

e 7E Xz BHE

racion dei

Estado de la cola

i Adrmin

b 7 Filtros personalizades

P

i i Servidores de impresion
4 F SVROI (local)
I ﬂh Controladores

I a: Formularios
I @ Puertos
= |mpresoras
b 0 Impresoras implementadas

.t Brother HL-2130 series
= Fax (2 redireccig
= Microsoft XPS O
= Microsoft XPS [

Abrir cola de impresicén...

Pausar la impresion

Administrar uso compartido...

Imprimir pagina de prueba

Propiedades...
Eliminar

Cambiar nombre

Ayuda

Implementar con directiva de grupo...

Establecer valores predeterminados de impresicn...

Habilitar impresion directa en sucursales

MNombre de ser...
SVRO1 (local)

Trabaj...

<l

Mombre
Brother

Acciones adicio...

Muestra la Ayuda para la seleccion actual.

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130 series”.

59. A continuacién, seleccione la pestafia “Seguridad”.

General | Compart

Administracion de! color Seguidad |

Configuracion del dispositivo

Mombres de grupos o wsuarios:

[ TODOS LOS PAQUETES DE APLICACIONES
2, CREATOR OWNER
52, Admiristradores (SVROT\Administradores)

Mo

Pemisos de Todos

Impimir

Administrar esta impresora
Admiristrar documentos
Pemisos especiales

Pama especiiicar pemisos especiales o configuracionss
avanzadas, haga clic en Opciones avanzadas.

Opciones avanzadas

| Aceptar

| [ Cancelr || Apicer
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60.

Seleccione el grupo de usuarios “Todos” y a continuacion pulse en la opcién “Quitar”.

e Brother HL-213

General |

Comparti | Opciones avanzadas
Administracion del color |

Corfiguracidn del dispositivo

Mombres de grupos o usuarios:
Lq Todos
=] TODOS LOS PAGUETES DE APLICACIONES
2, CREATOR OWNER
82, Admiristradores (SVROT\Adminigtradores)

Pemizos de Todos

Imprimir
Administrar esta impresora
Administrar documentos

Pemisos especiales

Para especficar pemisos especiales o configuraciones

) ] ciones avanzadas
avanzadas, haga clic en Opciones avanzadas.

| Acepter || Cancelar || fpicer |

Nota: Debera adaptar este paso a los requisitos de su organizacion eliminando los usuarios o grupos de
usuarios que no requieran de permisos sobre el dispositivo de impresion.

61.

A continuacién, pulse sobre el botén “Agregar” para afiadir el grupo de usuarios que tendra
permiso para poder imprimir por el dispositivo de impresion seleccionado.

General | Compartir I Puertos | Opciones avanzadas
Administracidndelcolor | Seguidad |

Configuracidn del dispositivo

Mombres de grupos o usuarios:

= TODOS LOS PAQUETES DE APLICACIONES
2, CREATOR OWNER

82, Administradores (SVROT\Adminisiradores)

=1 o= |
Pemisos de TODOS LOS PAQUETES DE
APLICACIONES Pemiir  Denegar
Imprirmir

Admiristrar esta impresora

Admiristrar documentos

Pemizos especiales

Para especficar permisos especiales o corfiguraciones

avanzadas. haga clic en Opciones avanzadas.

| Aeepter | | Concelar | | dglesr |
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62. Localice el grupo que quiere afiadir para que obtenga permisos para imprimir, y pulse sobre
“Aceptar”.
Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos -
Seleccionar este tipo de objeto:
‘Uwaﬁcs, Grupos, o Entidades de seguridad integradas | | Tipos de objeto... |
Dezde esta ubicacion:
‘dmﬂiriohcal | | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (eiemplos):
\Grupo de impresidn Comprobar nombres
| Opciones avanzadas... | Aceptar | Cancelar |
Nota: En esta guia se selecciona el grupo de seguridad “Grupo de impresion™ al cual pertenecen los
usuarios que van a obtener permiso para poder imprimir a través de los dispositivos de impresion
seleccionados. Debera adaptar este paso a los requisitos de su organizacion.
63. Una vez afiadido el grupo de seguridad, localice el grupo y seleccione en los permisos
unicamente la opcién de “Imprimir’. Pulse “Aceptar” para cerrar la ventana.
déh Propiedades de Brother HL-2130 series -
General | Compartic I Puertos | QOpciones avanzadas
Admiristracién delcolor | Semuidad | Configuracién del dispositivo
Mombees de grupos o wsuarios:
TODOS LOS PAGQUETES DE APLICACIONES
2, CREATOR OWNER
5 inistadoges (SYRD 25
T Grupo de impresisn (DOMINIO\Grupo de impresion)
[ | [ auwr_|
Pemisos de Grupo de impresidn Pemiir Denegar
Imprimir O
Admiristrar esta impresora O
Administrar documentos O O
Pemisos especiales ]
b sl pribsy s '
B otears eaniae=oer= [ Opciones svanzacas |
|_fceptor | | Cancelr | [ Aplcar |
Nota: En este ejemplo se utiliza el grupo denominado “Grupo de impresion”.
64. Debera repetir estos pasos para asignar permisos de impresion sobre todos los dispositivos de

impresion que este securizando.
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3.3 GESTION DE PERMISOS DE ADMINISTRACION DE DISPOSITIVOS DE

IMPRESION

En este apartado se tendrd en consideracion la gestion de permisos de administracion sobre los
dispositivos de impresion segln lo establecido por el ENS, para con ello limitar y controlar el

acceso a los dispositivos de impresion.

Paso Descripcion

65. Inicie sesién en el servidor de impresion donde tiene instalados los dispositivos de impresion
sobre los cuales se va a aplicar la seguridad segun criterios de ENS.

@ Otro usuario

- Iniciar sesion en DOMINIO

Nota: Inicie sesion con una cuenta con privilegios de Administrador del Dominio.

66. A continuacion, debera iniciar la herramienta “Administracion de impresion”. Para ello, utilice la

herramienta "Administrador del servidor" mediante el icono correspondiente.

Bl el =

= izl

67. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para
continuar.

(5] Control de cuentas de usuario -

;Desea permitir que este programa realice cambios en

el equipo?

F_ Mombre del programa:  Server Manager
i Editor comprobado: Microsoft Windows

@ Mostrar detalles I 50 I | Mo

Cambiar la frecuencia con la que aparecen estas notificaciones
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Paso Descripcion
68. Inicie la herramienta “Administracién de impresion”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione:
“Herramientas - Administracion de impresion”.
= Administrador del servidor == -
Administrador del servidor * Panel @) | 7 administrr _ Heramientas ~ ver
Administracion de equipos
I Administracion de impresién I
I Panel ADMINISTRADOR DEL SERVIDOR : = .
. Asistente para configuracidn de seguridad
i Servidor local Configuracién del sistema
i Todos los servidores 0 e Copias de seguridad de Windows Server
ii Senvicios de archivos y... b CO Tﬁgurar este ser Desfragmentar y optimizar unidades
- L Diagnéstico de memoria de Windows
B Servicios de impresién INICIO RAPIDO o ]
. Arrenar rlec u rarad Directiva de seguridad local
69. Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de gestién. Para
ello despliegue el nodo “Servidores de impresion / <<nombre del servidor>> / Impresoras”.
iz Administracién de impresion = (= -
Archive Accion  Ver Ayuda
e 2@ 66|
@Administracién deimpresion || Nombre de impresora Estadodelacela Traba).. MNombre deser.. | Acciones
b _ﬂ Fiﬂr?s persona'lizadoi = Brother H.L-EI.30 series Lista 0 SVROT (local) Impresoras
4 g S_EW‘dDIES de impresion 1= Fax (2 redireccionado) Lista 0 SVROT (local) : .
4 5 SVROT(local) =1 Microsoft XPS Document Writer  Lista 0 SVROT (local) Acciones adicionales
b |i] Controladores =3 Microsoft XPS Document Write..,  Lista 0 SVRO1 (local)
I oy Formularios
I Puertos
=1 Impresoras |
I =1 Impreseras implementadas
< m >
Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”, debera
adaptar los pasos a las necesidades su organizacion.
70. Pulse con el boton derecho sobre el dispositivo de impresién y seleccione la opcion

“Propiedades...”.

b gy Formularios
b ? Puertos
=0 Impresoras
| = Impresoras implementadas

iz Administracién de impresion |;|£-
Archivo  Accion  Ver  Ayuda
& | n[E X 3
'jﬂ; Adrninistracién de impresién || Nombre de impresora Estado dela cola  Trabaj.. Mombredeser.. Nombri | Acciones
7 Filtros persenalizados L B -2 i S
3 <1 ° P ; : "E‘mthelH 130 series SVRO1 (local) Brother| Impresoras -
4§ Servidores deimpresion || pmFax (2 redirecc Abrir cola de impresién... Microsc o o »
4 | SVRUT (local) AT I P —— Microsd ccianes adicio...
b Controladores = Microsoft XPS [ Microsc

Implementar con directiva de grupo...

Establecer valores predeterminados de impresién...
Administrar uso compartide..

Imprimir pagina de prueba

Habilitar impresion directa en sucursales

Eliminar

Cambiar nombre

Ayuda

Brother HL-213.. +

Acciones adicio.. ¥

< n

Muestra la Ayuda para la seleccion actual.

Nota: Para este ejemplo se utiliza el dispositivo denominado “Brother HL-2130 series”.
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Paso Descripcion

71. A continuacion, seleccione la pestafia “Seguridad” y pulse sobre “Agregar...”.

o Propiedades de Brother HL-2130 series -
General | Compartir | Puertos | Opcionez avanzadaz
Admiristracion del color Seguidad | Configuracion del disposttivo

Mombres de grupos o usuarios:

2, Administradores (SVRO1\Administradares)

Pemizos de Grupo de impresion Pemiir  Denegar
Imprimir [l O
Administrar esta impresoma ] O
Administrar documentos ] O

| ;

Pemisos especiales

Para especificar permisos &ap_eaales o corfiguraciones Dpciones avanzadas
avanzadas, haga clic en Opciones avanzadas.

| Aceptar || Cancelar || Aplicar |

72. Localice el grupo que quiere afliadir para que obtenga permisos para poder administrar el
dispositivo de impresion seleccionado, y pulse sobre el “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos -

Seleccionar este tipo de objeto:

|U5Lrarins, Grupos, o Entidades de sequridad integradas ‘ | Tipos de objeto... |

Deesde esta ubicacidn:
[gomino loca [ Ubicaciones... |

Esciiba los nombres de objeto que desea seleccionar (siemolos):
Administradores delegados de imoresidn Comprobar nombres

|Opciun&aa!mzadas...| I Aceptar || Cancelar |

Nota: En esta guia se selecciona el grupo de seguridad “Administradores delegados de impresion” al cual
pertenecen los usuarios que van a obtener permisos administrativos sobre los dispositivos de impresion
seleccionados, debera adaptar este paso a los requisitos de su organizacion.
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Paso Descripcién

73. Una vez anadido el grupo de seguridad “Administradores delegados de impresion”, localice el
grupo y seleccione los siguientes permisos:

- Imprimir.
—  Administrar esta impresora.
—  Administrar docuemtos.

General I Compartir | Puertos | Opciones avanzadas
Administracion del color | Seguridad | Configuraciaon del dispositiva

Mombres de grupos o usuarios:

%Gmpo de impresion (DOMINIOGupo de impresion)

" § Administradores delegados de impresidn (DOMINIOMAdministradores delegados d...

| Agregar... || Guitar |

Permisos de Administradores delegados de impresian Permitir Denegar

Imprimir
Administrar esta impresora
Administrar documentos

Pemisos especiales

Para especificar permisos esp_eclales o configuraciones Opciones avanzadas
avanzadas, haga clic en Opciones avanzadas.

| Aceptar || Cancelar || Aplicar |

74.  Una vez establecidos los permisos, pulse “Aceptar” para confirmar los cambios y cerrar la
ventana de propiedades del dispositivo de impresion.
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ANEXO E. IMPLEMENTACION DE SEGURIDAD PASO A
PASO PARA SERVIDORES DE IMPRESION QUE
LES SEAN DE APLICACION EL NIVEL MEDIO
DEL ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacion de seguridad en escenarios donde se empleen servidores de impresion con una
categorizacion de seguridad media segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para
todos los servicios e informacion manejada por la organizacién correspondieran al nivel medio,
debera realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproduccion con objeto
de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala el Servidor de impresion por primera vez con la guia CCN-STIC-870A — Implementacion del ENS
en Windows Server 2012 R2 aplicada debe habilitar la instalacion remota de roles. Para ello consulte el punto 4
GESTION DE ROLES Y/O CARACTERISTICAS DEL SISTEMA .

1. INSTALACION DEL ROL SERVIDOR DE IMPRESION

Este procedimiento esta disefiado para ayudar a los operarios a realizar una instalacion basica del
rol “Servidor de impresion”.

Tenga en consideracion que si desea afadir mas caracteristicas o roles al Servidor de impresion
debera modificar el script y adaptarlo a las necesidades de su organizacion.

Nota: El procedimiento descrito a continuacion, indica como instalar el rol “Servidor de impresion”. Si desea
realizar este procedimiento continGe con el siguiente punto. En caso de tener ya instalado el rol “Servidor de
impresion” vaya al punto “2 PREPARACION DEL DOMINIO”.

Paso Descripcion

1. Inicie sesién en el servidor miembro donde vaya a instalar el rol Servidor de impresion.

Otro usuario

Nombre de usuario

Contrasefa
n DOMINIO

Inici

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local del equipo.

Centro Criptologico Nacional 86

SIN CLASIFICAR



CCN-STIC-871v1.0

SIN CLASIFICAR

Implementacion del ENS en Servidor de impresion sobre MS Windows Server 2012 R2

Paso Descripcion
2. Cree el directorio “Scripts” en la unidad “C:\".
3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.
4, En el directorio “C:\Scripts” localice el fichero “CCN-STIC-871 Instalacion Servidor de impresion
— Paso 1.bat”. Seleccione con el botén derecho del ratén y pulse sobre la opcién del men(
contextual “Ejecutar como administrador”.
Jo | E} L= | Herramientas de aplicacion SCliptS \;‘i-
Inicio Compartir Vista Administrar b 0
:(-) - 4 | . ¥ Esteequipo » Discolocal (C:) » scripts v & | | Buscar en scripts 0 |
¢ Favoritos MNombre - Fecha de modifica...  Tipo
& Descargas 4 | CCM-5TIC-871 ENS Incremental servidor de impresion alto.inf 29/12/2016 17:41 Informacidén sobre)
B Escriterio ¢ | CCM-STIC-871 ENS Incremental servidor de impresion bajo.inf 28/12/2016 1741 Informacién sobre
1=l Sitios recientes 4 | CCN-STIC-871 ENS Incremental servidor de impresion medio.inf 28/12/201617:42 Informacién sobre)
CCM-STIC-871 Instalacion Servidor de Impresion - Paso 1.bat 30/12/2016 9:55 Archive por lotes I
1M Este equipo |y CCM-STIC-871_Instala_rol_Servig Abrir 516:48 Script de Window.,
Editar
€ Red Imprimir
'@J Ejecutar como administrador I
Restaurar versiones anteriores
Enviar a 3
Cortar
Copiar
Crear acceso directo
Eliminar
Cambiar nombre
Propiedades
<] [ >
Selementos 1 elemento seleccionado 839 bytes gz =)
5. El Control de cuentas de usuario le solicitara la elevacion de privilegios. Introduzca las

credenciales de un usuario con permisos de administrador del dominio y pulse “S

rmitir que este programa realice cambios en

continuar.

(5] Control de cuentas de usuario

Procesador de comandos de

MNombre del programa:

Windows
Editor comprobado: Microsoft Windows
@ Mostrar detalles I Si I | Mo

Cambiar la frecuencia con la que aparecen estas netificaciones

Fell

i” para
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Paso

6.

7.

8.

Descripcion

Se lanzara el script. Pulse cualquier tecla para comenzar la instalacion.

B CAWindows\System32\cmd.exe I;li-

Este script instala el »ol Servidor de impresion.

Antes de ejecutar este script asegurese gque los ficheros vy
scripts de esta guia se encuentran en el directorio C:\Scripts.

8i desea instalar caracteristicas adicionales cierre esta ventana
v modifigue el presente script.

reszione wuna tecla para continuwar . . .

La instalacion comenzara. Espere a que finalice.

=X Administrador: Windows PowerShell

Recopilando datos...
18
[oooooo

. P ins isticas — s ci s
£i desea instalar caracteristicas adicionales cierre esta ventana
y modifigue el presente script.

Presione una tecla para continuar . . .

:snScripts>povwershell.exe —executionpolicy RemoteSigned —File CCON-STIC-871_Instal
la_rol _ServidorImpresion.psl

Cuando haya finalizado la instalacion pulse una tecla para cerrar la ventana.

= Administrador; Windows PowerShell

Este script instala el r»ol Servidor de impresion.

Antes de ejecutar este script asegurese gue los ficheros vy
scripts de esta guia se encuentran en el directorio C:sScripts.

%i desea instalar caracteristicas adicionalez cierre esta ventana
y modifigue el presente script.

reésione una tecla para continuar . . .

snEBeripts>powershell . exe —executionpolicy RemoteSigned —File CCN-STIC-871_Instal
la_rol_ServidorImpresion.psl

Buccess Restart Needed Exit Code Feature Result

Success {Servidor de impresidn, Servicios de i...
: La actualizacidn automatica de Windows no esta habilitada. Para
segurarse de gue la caracteristica o el rol recién instalados se actualicen
utomdticamente, active Windows Update en el Panel de control.

Nota: Ignore la advertencia sobre las actualizaciones automaticas de Windows.
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2. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion debera realizarlos en un Controlador de Dominio del
dominio al que pertenece el equipo que esta asegurando. Estos pasos sélo se realizaran cuando se
incluya el primer servidor de impresion miembro del dominio. Durante este procedimiento se
crea la unidad organizativa que contiene los servidores de impresion y se realizan las
configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que a los servidores Controladores del Dominio al que pertenece el equipo servidor de
impresion que estd asegurando, se les ha aplicado la configuracion descrita en la guia CCN-STIC-870A
Implementacion del ENS en Windows Server 2012 R2. Si no es asi, aplique la guia correspondiente al Controlador
de Dominio, antes de continuar con la aplicacion de ésta.

Paso Descripcion

9. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad
para el Servidor de impresion segun criterios de ENS.

QOtro usuario

Nombre de usuario
Contrasefia

Iniciar sesién en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio.

10. Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema sera bajo “C:\scripts”. Si los colocara en otra
ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

11. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

12. Configure el “Explorador de Windows” para que muestre las extensiones de los archivos. Por
defecto, el Explorador de Windows oculta las extensiones conocidas de los archivos y ello
dificulta la identificacion de los mismos. En el resto de pasos se asumira que “Explorador de
Windows” muestra las extensiones de los archivos.
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Paso Descripcion
13. Para configurar el “Explorador de Windows” y que éste muestre las extensiones de todos los
archivos, abra una ventana del “Explorador de Windows”, seleccione el menu “Vista” y dentro
de dicho menu, "Opciones”. En la venta emergente, seleccione la pestafia "Ver" y desmarque
la opcion "Ocultar las extensiones de archivo para tipos de archivo conocidos", como se
muestra en la imagen.
Opciones de carpeta -
| Genemll Ver I3uscar |
Vistas de campeta
Puede aplicar esta vista {como Detalles o lconos) a
todas las campetas de este tipo.
Configuracién avanzada:
Maostrar descripcidn emergente para los elementos de car ~
Maostrar icono de archivo en vistas en ministura
Maostrar informacidn sobre &l tamafio de los archivos en si
["] Mostrar la ruta completa en la bama de titulo
Mostrar letras de unidad
|:| Maostrar siempre iconos, nunca vistas en miniatura
|:| Mostrar siempre mends =
[w] Ccultar archivos protegldos del 5|5tema opemﬂ\to (recome
lw#| () orflictas de
W Ucultar unidades vacias >
< m >
| Restaurar valores predeterminados |
[ | oo | ]
Pulse entonces, en este orden, "Aplicar" (botdn en la esquina inferior derecha), "Aplicar a las
carpetas" (boton en la parte superior), responda pulsando "Si" a la pregunta de confirmacién
“; Desea que la configuracion de vista en todas las carpetas de este tipo coincida con la
configuracion de vista de esta carpeta?”, y finalmente pulse "Aceptar" para cerrar la ventana
"Opciones de carpeta”.
14. Adicionalmente acceda al directorio “C:\Windows\security\templates”.
Nota: Para acceder a directorios protegidos por el sistema debera obtener los permisos correspondientes
para ello. Pulse sobre el boton “Continuar” ante la ventana emergente.
security -
A Actualmente no tiene permiso de acceso
— aesta carpeta.
Haga clic en Centinuar para obtener acceso
permanente a esta carpeta.
I I@?Continuar I | Cancelar
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Paso Descripcion
15. El Control de cuentas de usuario le solicitara la elevacion de privilegios para poder acceder al
directorio especificado. Pulse “Si” para continuar.
I Control de cuentas de usuario -
:Desea permitir que este programa realice cambios en
/el equipo?
E.hvh'l MNombre del programa: Editar la seguridad
= Editor comprobado:  Microsoft Windows
@ Mostrar detalles I 2l I | Mo
Cambiar la frecuencia con la que aparecen estas notificaciones
16. Copie el fichero “CCN-STIC-871 ENS Incremental servidor de impresion medio.inf” ubicado en
“C.\Scripts” en el directorio “C:\Windows\security\templates”.
LR A L templates = I:'-
Inicio Compartir Vista v @
i(-) * 1 | . » Esteequipo » Discolocal (C:) » Windows » security » templates v 0| | Buscar en templates » |
¢ Faveritos - Nombre “ Fecha de modifica..  Tipe Tamafio
& Descargas 4% | CCM-STIC-8704A ENS incremental DC medio.inf Informacién sobre... 71 KB
B Escritorio 4% CCM-STIC-870A ENS incremental deminie medio.inf Informacién sobre... 2KB
i_.' Sitios recientes 5 CCM-STIC-270A ENS incremental servidores medic.inf Informacion sobre... 71 KB
4 | CCN-5TIC-871 ENS Incremental servidor de impresion medio.inf Informacidn sobre... 3KB I
1M Este equipe 4% | DC security.inf Informacion sobre... 53 KB
€ P |1 m [T>
5 elementos =l
17. A continuacién, deberé crear la unidad organizativa "Servidores de Impresion”. Para ello, utilice
la herramienta "Administrador del servidor" mediante el icono correspondiente.
e
= 5 =
18. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para

continuar.

) ]

Control de cuentas de usuario

;Desea permitir que este programa realice cambios en

J/

el equipo?

= Mombre del programa:

r_ Server Manager
Editor comprobado: Microsoft Windows
@ Mostrar detalles I 51 I | No

Cambiar la frecuencia con la que aparecen estas notificaciones
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Paso Descripcion

19. Inicie la herramienta “Usuarios y equipos de Active Directory”. Para ello, sobre el ment

superior derecho de la herramienta “Administrador del servidor” seleccione:
“Herramientas > Usuarios y equipos de Active Directory”

§ Senvidor local

Administrador del servidor * Panel

& Todos los servidores
il AD DS
£ DNS

BE Senvicios de archivos y... P

ADMINISTRADOR DEL SERVIDOR

Administrador del servidor

ML)

| r Administrar  Herramientas ~ Ver

Asistente para configuracién de seguridad

Centro de administracion de Active Directory

INICIO RAPIDO

NOVEDADES

(OBTENER MAS
INFORMACION

0 Configurar este serviq

2 Agregarrolesy c

3 Agregar otros servidore:
4 Crear un grupo de servif

5 Conectar este servidor g

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupes deservidores: 1 | Servidores en total: 1

C én del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

Madulo de Active Directory para Windows PowerShell
Manitor de recursos

Manitor de rendimiento

Origenes de datos ODBC (32 bits)

Orfgenes de datos ODBC (64 bits)

de tareas

il ADDs 1 2 DNs

@ Estado @ Estado
Eventos Eventos
Servicios Servicios

Senvicios
Servicios de componentes
Servicios de Microsoft Azure

Sitios y servicios de Active Directory’

Usuarios y equipos de Active Directory

Visor de eventos.

20. En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa donde se
encuentren los servidores de su organizacion y sobre la que se aplica la guia CCN-STIC-870A
— Implementacion del ENS en Windows Server 2012 R2. Para ello, seleccione el nodo
“<<dominio>> / <<unidad organizativa>>", y desplegando el menu contextual con el botén

derecho, seleccione la opcion “Nuevo > Unidad organizativa”.

E

Archivo

Accion  Ver  Ayuda

Usuarios y equipos de Active Directory

e nE 48 XE G ParETaR

3

I
I
I

|
|
Ell
|
|
El
=

4 33 dominio.local

Cambiar nombre
Actualizar
Exportar lista...
Propiedades
Ayuda

Alias de cola de MSMQ
Impresora
Usuaric

Carpeta compartida

] Usuarios y equipos de Active Directory [DCO1|| Nombre Tipo
[ Consultas guardadas 1% SYRO1 Equipo
Builtin
Computers
Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
Servidores
Users Delegar control...
Mover...
Buscar...
MNuevo 3 Equipo
Todas las tareas 3 Contacto
Ver 3 Grupo
Cortar InetOrgPerson
Eliminar mslmaging-PSPs

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en “dominio.local/servidores”.
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Paso  Descripcion

21. Introduzca el nombre “Servidores de impresion” tal y como se muestra en la imagen y pulse
sobre “Aceptar”.
~= Crearen:  dominio local/Servidores
Mombre:
ISem'dnres de impresian|
[ Proteger contenedor contra eliminacién accidental
22.

Una vez creada la nueva Unidad organizativa, debera mover los servidores de impresion a la
unidad organizativa “Servidores de impresion”. Para ello, haga clic con el botén derecho sobre
el equipo que desee reubicar y seleccione la opcion del menu contextual “Mover...”.

Archive Accign  Ver  Ayuda

I IE R IR EEEN R Y 2

] Usuarios y equipos de Active Directory [DCO1 Tipo Des
b ] Censultas guardadas Unidad crgani...
b ] Builtin Agregar a un grupo.

Deshabilitar cuenta

Mombre

2] Servidores de impresian

7] Computers
> & Dom.am Cont_rolle.rs . Restablecer la cuenta
b ] ForeignSecurityPrincipals

b Managed Service Accounts

4 (3] Servidores Adrministrar

[Z] Servidores de impresién Todas las tareas
B[] Users

Cortar
Eliminar
Propiedades
Ayuda
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Paso Descripcién

23. A continuacion, seleccione la unidad organizativa “Servidores de impresion” y pulse “Aceptar”.

Maover el objeto dertro del contenedar:

=33 dominio
-] Builtin
3 Computers
[#-{3] Domain Controllers
-] ForeignSecurityPrincipals
-] Managed Service Accounts

ECIOOre

24, Cierre la herramienta “Usuarios y equipos de Active Directory”.

25. A continuacién, debera crear la GPO "CCN-STIC-871 ENS Incremental servidor de impresion
medio". Para ello, utilice la herramienta "Administrador del servidor" mediante el icono
correspondiente.

26. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para

continuar.
ermitir que este programa realice cambios en
= Mombre del programa:  Server Manager
h Editor comprobado: Microsoft Windows
(%) Mostrar detalles [ st |
Cambiar la frecuencia con la que aparecen estas notificaciones
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Paso Descripcion
27. Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione:
“Herramientas - Administracion de directivas de grupo”.
[ Administrador del servidor - |
Ad do do Pane
Administracion de directivas de grupo
ADMINISTRADOR DEL SERVIDOR B G )
Asistente para configuracién de sequridad
i Servidor local Centro de administracion de Active Directory
iz i . i Configuracion del sistema
:i:l :;d;;los senvaores 0 CO’\fIgLH’ar’ este servig Cupiags de seguridad de Windows Server
Desfragmentar y optimizar unidades
s% DNS 3 N o |’\r v caracter Diagnostico de memoria de Windows
W Servicios de archivos Y. P £ Agregar roles y caracte Directiva de seguridad local
3 Aqreqar atros servidore e
28. A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> / Dominios / <<nombre
de dominio>> / Servidores / Servidores de impresién”.
Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores es
“Servidores de impresion”.
29. Pulse con el botdn derecho sobre la unidad organizativa “Servidores de impresion” y

seleccione “Crear un GPO en este dominio y vincularlo aqui...”.

=
5 Archive Accién Ver Ventana Ayuda
e« 2E 8 XE G

Administracion de direq

4 _i\_ Bosque: dominio.local
4 [ 55 Dominios
4 F3 dominio.local

2| Servidores

b L5 Objetos de di

b [ Filtros WMI

I (] GPO deinicio
b g Sitios

|5l Administracidn de directivas de grupo

ET’.I CCM-STIC-8704 ENS incremental
s/ Default Domain Policy
B 2] Demain Controllers

@i CCM-STIC-870A EMS incremer
2 | Servidores de impresidgn

sti’ Modelade de directivas
= Resultados de directivas

Servidores

(Objetos de directiva de grupo vinculados | Herenci
Orden dé*vinculos GPO
1 5/ CCN

rec Crear un GPO en este domi

nio y vincularle aqui...

Vincular un GPO existente...
Bloquear herencia

Actualizacion de directiva d

Mueva unidad ocrganizativa

Mueva ventana desde aqui

Asistente para modelade de directivas de grupo...

€ grupc...
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30. Escriba el nombre de la GPO “CCN-STIC-871 ENS Incremental servidor de impresion medio” y

haga clic en el botén “Aceptar”.
Muevo GPO -

Mombre:
|CCN-STIC-E?'I ENS Incremental servidor de impresion media| |

GP0 de inicio de origen:

| {ningunao) » |

Aceptar Cancelar |

31. Seleccione la politica recién creada, pulse con el botdén derecho sobre la misma y seleccione la
opcion “Editar”.

E Administracién de din
Z, Archivo Accién Ver Ventana Ayuda

= 2E X G
|5 Administracien de directivas de grupe CCMN-STIC-871 ENS Incremental se
4 —T\—\' B_DquE: .dD.I"I"IIHID.|DCE| Ambito | Detalles I Configuracion I Delegaciar|
4 |5 Dominios
Vinculos

A _-}F'j dominio.local
E?‘I CCM-5TIC-8704 EMS incremental D Mastrar vinculos en esta ubicacion: dominio
@i/ Default Domain Policy
4 |2 Domain Controllers
i/ CCN-STIC-B70A ENS increments
#i Default Domain Controllers Poli
4 |2 Servidores
mi CCN-STIC-B70A ENS increments
4 |2 Servidores de impresidn
i CCN-STIC-871 ENS Increme

Los siguientes sitios, dominios y unidades organ

-

Ubicacidn
|27 Servidores de impresién

b [ 5 Objetos de directiva de grupo Editar...
5] GPO de inici
. _‘E'ES[i}tio;m B 1o Vl'nculol'?abilitado _
58 Modelado de directivas de grupe Guardar informe...
¢ Resultados de directivas de grupo Wer » e a

Mueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Ayuda
[T

32. Despliegue el objeto de directiva de grupo y sitlese en la siguiente ruta:

“Configuraciéon de equipo = Directivas = Configuracién de Windows - Configuracion
de seguridad”
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Paso  Descripcion

33. Pulse con el boton derecho sobre configuracion de seguridad y seleccione la opcién “Importar
directiva...”.

Archivoe  Accion  Ver Ayuda

&« B E= H=

:E']' Directiva CCMN-STIC-871 ENS Incremental sen
4 & Configuracion del equipo

Seleccione un elemento para ver su MNombre

4 || Directivas o
descripcion. Confi ién del i
I [ Configuracién de software P i Configuracién del equipo

4[] Configuracién de Windows
I || Directiva de resolucién de nom,

=) Scripts (inicio o apagada)
[ Lé Configuracién de segurida d|

‘@ Configuracion de usuario

b gl) QoS basada en directiva Abrir

- [7] Plantillas administrativas: defi

b [] Preferencias Extortar direct
4 % Configuracién de usuario portar directna.

p [ Directivas
B [ Preferencias Ayuda

Volver a cargar

< m \ E:rtendido,{&téndar/'

Muestra la Ayuda para la seleccién actual.

34. Seleccione de la ruta “C:\Windows\security\templates” el fichero “CCN-STIC-871 ENS
Incremental servidor de impresion medio.inf” y pulse el botén “Abrir”.

Buscar en: |J__ templates V| @ lﬁ: B G

Mombre Fecha dem
policies 281127206

ﬂ CCN-5TIC-870A ENS incremental DC medic.inf 04/06/2015
ﬂ CCN-5TIC-870A ENS incremental deminio medic.inf 04/06/2015
CCM-5TIC-870A EMS incremental servidores medic.inf 04/09/2015

¢ (CCM-STIC-871 ENS Incremental servidor de impresion medio.inf  12/07/2016
DC security.inf 28127206

<| m | >

Mombre: |[I:N-STIC—BT-"'I EMS Incremental servidor de impresion medio | Abrir

Tipa: | Plartilla de seguridad {inf) v | | Cancelar

[ ] Limpiar esta base de datos antes de importarla

35. Cierre la politica una vez que se haya realizado la importacién de la configuracion de
seguridad.
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H [ d = wA o]
36. Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.
B Administracion de directivas de grupo
5, Archivo  Accion  Ver Ventana Ayuda
e 2= o/ d
| Administracion de directivas de grupo CCN-STIC-871 ENS Incremental servidor de impresion medio
4 j& Bf);;ua: .dOmIHID.lntal Ambito | Detalles |Conﬁgumctén | Delegacidn |
4 ominios
= . Vinculos
4 4 dominio.local 7 .
s/ CCN-STIC-870A ENS incremental ||| Mostrar vinculos en esta ubicatién: | domirio ocal
i/ Default Domain Palicy Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
I 2] Domain Controllers — — — = -
4 B Servidores Ubicacidn Exigido Vinculo habiltado Rut;
= - . (2] Servidores de impresidn Mo 5i domi
=i/ CCN-STIC-870A ENS incremer
4 2] Servidores de impresion
52/ CCN-STIC-871 ENS Increm
4 [ 5 Objetos de directiva de grupe
(= CCN-STIC-8704 ENS incremer
(= CCM-STIC-870A ENS incremer
(E[ CCN-STIC-870A ENS incremer
([ CCN-STIC-871 ENS Increment:
\=[ Default Domain Centrollers Pe -
\=[ Default Domain Policy Fittrado de seguridad
b [ Filtros WMI L& configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
b [ GPO de inicio Nombre -
b i Sitios
¢ Modelado de directivas de grupo
|4 Resultados de directivas de grupo

En la opcion de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la opcion
“Quitar”.

CCN-STIC-871 ENS Incremental servidor de impresion medio
Ambita | Detalles I Corfiguracidn | Delegacisn I Estado |
Vinculos

Mastrar vinculos en esta ubicacidn: |dnmir1in local

Los siguientes sitios, dominios ¥ unidades onganizativas estan vinculados a este GPO:

Ibicacisn - Exigido Vinculo habiltado
(2] Servidores de impresidn MNa 5i
<| m
Ritrado de seguridad

La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos sigu

Wb

= A suarios autentificados

| Agregar... Quitar

Propiedades
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Paso Descripcién

38.

Pulse “Aceptar” ante el mensaje emergente “; Desea quitar este privilegio de delegacion?”.

Administracion de directivas de grupo -

4 h& (Desea quitar este privilegio de delegacién?

I Aceptar Cancelar

39. A continuacién, pulse el botén “Agregar...”.

CCN-STIC-871 ENS Incremental servidor de imprESiDn medio
Ambito | Detalles I Corfiguracidn I Delegacion |
Vinculos

Muostrar vinculos en esta ubicacion: |dnminin.lncal

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ibicacidn - Exigido Vinculo habiltado
|2 Servidores de impresién Mo 5i
Rltrado de seguridad
La configuracion en este GPO solo se puede aplicar a los grupos, usuaros ¥ equipos sig
Mombre -
I Agreqar... I Cuitar Propiedades
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Paso Descripcion

40. Introduzca como nombre “ENS servidores Windows 2012 R2 nivel medio”. Este grupo
corresponde con el generado en la aplicacion de la guia CCN-STIC-870A — Implementacion
del ENS en Windows Server 2012 R2. A continuacion, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo -

Seleccionar este tipo de objeto:

‘Llsuariu:u. Grupo, o Entidad de seguridad integrada | | Tipos de objeta... |

Desde esta ubicacion:

‘du:uminiu:u.lu:ucal || Uhicaciones ... |

Escriba el nombre de objeto para seleccionar (giemplos):

EMS servidores Windows 2012 B2 nivel medio Comprobar nombres
| Opciones avanzadas. .. | I Aceptar I | Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a las necesidades
de su organizacion.

3. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una serie
de condiciones y consideraciones a tener en cuenta antes de la aplicacion de la nueva
configuracion. Debe tenerse en consideracion que cada organizacion puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracion.

Las plantillas de seguridad que se han configurado tienen en consideracién los puntos tratados en
el Esguema Nacional de Seguridad para el nivel medio. No obstante, determinadas
configuraciones podrian ser contrarias a las implementadas actualmente por la organizacion y
debe tomarse en consideracion su adaptacion paulatina como, por ejemplo, lo concerniente a la
politica de credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracién que deberan aplicarse.

3.1 PRINCIPIO DE MINIMA FUNCIONALIDAD Y MINIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de nivel bajo en el Marco Operacional
es la minima funcionalidad y minima exposicion evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicion del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques 0 no se esté haciendo uso de ellas en la organizacion.

Para realizar el siguiente paso a paso deberd realizar previamente el paso “4.1 PREPARACION
DEL DIRECTORIO ACTIVO” y una vez finalizado debera realizar el paso “4.4
DESVINCULACION DE UNA POLITICA DE GRUPO”.
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En el procedimiento que se describe a continuacion, a modo de ejemplo, desinstala un rol que
actualmente no esté siendo utilizado por el Servidor de impresion.

Paso Descripcion

41. Inicie sesidn en el servidor miembro donde tenga instalado el rol Servidor de impresion.

Otro usuario

Nombre de usuario

Contrasefia

Iniciar sesian en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local del equipo.

42. Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra
de tareas.

=T

43. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para

continuar.
(] Control de cuentas de usuario .

;Desea permitir que este programa realice cambios en
el equipo?

F_ Mombre del programa:  Server Manager

B Editor comprobado: Microsoft Windows

@ Mostrar detalles 50 Mo
Cambiar la frecuencia con la que aparecen estas notificaciones
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Paso Descripcién

44, A continuacion, pulse sobre el boton “Administrar” y seleccione la opcién “Quitar roles y

funciones”.

Servidor local

Todos los servidores
AD DS

DNS

Servicios de archivos y...

|3

ADMINISTRADOR DEL SERVIDOR

) I [’ Administrar Herramientas Ver Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores

Crear grupo de servidores

Propiedades del Administrador del servidor

o Configurar este se

INICIO RAPIDO

OBTENER MAS
INFORMACION

Agregar roles y caracteristicas
Agregar otros servidores para administrar
Crear un grupo de servidores

Conectar este servidor a servicios en la nube

Ocultar

45, Se lanzara el asistente para quitar roles y caracteristicas. Pulse sobre el botén “Siguiente >”

para continuar.

Antes de comenzar

Seleccion de servidor

SERVIDOR DE DESTING
SVRD1.dominio.local

Este asistente le ayuda a quitar roles, servicies de rol o caracteristicas.

Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol
* Migrar configuracion y datos de rol a otro servidor
* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[[] Omitir esta pagina de manera predeterminada

< Anterior |I Siguiente > I | Quitar | | Cancelar
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Paso Descripcién

46. Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse “Siguiente >".

SERVIDOR DE DESTIND

Seleccionar servidor de destino SMeearret

Antes de comenzar Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

(®)i Seleccionar un servidor del grupo de servidores

Roles de servidor () Seleccionar un disco duro virtual

Caracteristicas Grupo de servidores

Filtro: |

Nombre Direccion [P Sistema operativo

SVRO1.dominio.local 172.10.103.65 Microsoft Windows Server 201:

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidores recién agregados para los que la recopilacién de datos aun esta incompleta.

| < Anterior ||Siguiente >| | Quitar | | Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVR01”.

47. En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema.
Desmarque aquellos que desee desinstalar y pulse “Siguiente >”.

SERVIDOR DE DESTINO

Quitar roles de servidor SVRO1 dominioloca

Antes de comenzar Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas
correspondientes.
Seleccion de servidor

Roles Descripcion

El Servidor de digitalizacion
distribuida proporciona el servicio
Confirmacién [] Servicios de dominio de Active Directory (Mo instg que recibe documentos digitalizados

Caracteristicas [] Servicios de certificados de Active Directory (No ir} ~

[] Servicios de Escritario remoto (No instalado) de escaneres de red y los enruta a
los destines correctos. También
incluye el complemento
Administracion de digitalizacion, que
4 [W] Servicios de impresién y documentos se puede usar para administrar

Servidor de impresion CE TSGR rEd ¥ .con.ﬁ'gurar
procesos de digitalizacion.

[] Servicios de federacién de Active Directory (No inj

Servicios de implementacién de Windows (Mo ins ]
P {

] Impresién en Internet (No instalado)

[] Servicio LPD (Mo instalado)

[l do digita én d da
[] servidar de aplicaciones (Mo instalado)
[] Servidar de fax (No instalado)

[ Servidor DHCP (No instalado)
M Camsidar DM (WA inctaladal
m

| < Anterior |I Siguiente > I | Quitar | | Cancelar

Nota: En este ejemplo se desinstala el rol “servidor de digitalizacion distribuida”.
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Paso  Descripcion

48. En la ventana de caracteristicas pulse el boton “Siguiente >”. En este ejemplo no se desinstala
ninguna caracteristica adicional.

SERVIDOR DE DESTING

Quitar caracteristicas 5RO dominiolocal

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Antes de comenzar

Seleccion de servidor

Roles de sarvidor ChiactariSticas Descripcién

M d . — " La Administracién de
=== —— almacenamiento basada en
Confirmacion [] Administracién de directivas de grupo (No instala estindares de Windows parmite

[J Almacenamiento mejorado (Mo instalada) descubrir, administrar y supervisar

[ Asistencia remota [No instalado) dlsp'.)s'tm}.s el
mediante interfaces de

[ BranchCache (No instalada) administracién que cumplen con la
b [ Caracteristicas de .NET Framework 3.5 (No instala norma SMI-5. Esta funcionalidad se

> [m] Caracteristicas de .NET Framework 4.5 presenta como un conjunto de
clases de Instrumental de

[] Cifrado de unidad BitLocker (No instalada) administracién de Windows (WMI) y
[] Cliente de impresién en Internet (Mo instalada) cmdlets de Windows PowerShell.
[] Cliente para NFS (Mo instalado)
[ Cliente Telnet (No instalada)
[ Cliente TFTP (Mo instalada)

[ Chister de conmutacian por error (No instalado)

[ Cammmatikilidad ram el meabmrala mars caramackie 20 W

<| [T | [>]

[ <anterior | | siguiente > | | quitar | [ cancelar

49, En la ventana “Confirmacion” pulse “Quitar” para iniciar el proceso.

SERVIDOR DE DESTINO

Confirmar selecciones de eliminacion SVRD1 siominiclocal

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar,

Antes de comenzar

Seleccion de servidor

[I Reiniciar automaticamente el servidor de desting en caso necesario

Roles de servidor

Caracteristicas Servicios de impresion y documentos
Servidor de digitalizacian distribuida

< Anterior | | Siguiente = | I Quitar || Cancelar
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Paso Descripcion

50. El proceso comenzard y una vez finalizado, y si todo ha ido bien bastara con pulsar sobre
“Cerrar” para finalizar la desinstalacion.
[= Asistente para guitar roles y caracteristicas == -
Progreso de la eliminacién VRO domimiolocs

Ver progrese de |a eliminacion

1, Eliminacién de caracteristica

Hay pendiente un reinicio

nic.local. Debe reiniciar el servidor de destino para

finalizar la eliminacion de caracterf

Servicios de impresion y documentos

Servidor de digitalizacion distribuida

Este asistente se puede cerrar sin interrumpir la ejecucidn de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

< Anterior Siguiente > Cerrar Cancelar

51. En caso de ser necesario el servidor requerira un reinicio para finalizar la configuracion.

52. A continuacion, debera desvincular la GPO creada anteriormente para eliminar un rol, para ello
realice el punto “4.4 DESVINCULACION DE UNA POLITICA DE GRUPO".

3.2 GESTION DE PERMISOS SOBRE DISPOSITIVOS DE IMPRESION

Es recomendable que, en el dispositivo de impresion solo se disponga de permiso de impresion,
para el personal estrictamente necesario, se recomienda hacer una gestion de los permisos de
impresion empleando grupos de seguridad.

Paso Descripcion

53. Inicie sesidn en el servidor de impresion donde tiene instalados los dispositivos de impresion
sobre los cuales se va a aplicar la seguridad segun criterios de ENS.

@ Otro usuario

Contrasefia
- Iniciar sesion en DOMINIO

Nota: Inicie sesion con una cuenta con privilegios de Administrador del Dominio.
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Paso

Descripcion

54,

A continuacion, debera iniciar la herramienta “Administracion de impresion”. Para ello, utilice la
herramienta "Administrador del servidor" mediante el icono correspondiente.

o= &y

55.

El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para

continuar.

&)

/

@ Mostrar detalles

Control de cuentas de usuario

;Desea permitir que este programa realice

el equipo?

Mombre del programa: Server Manager

Editor comprobadao:

Microsoft Windows

cambios en

|

Cambiar la frecuencia con la que aparecen estas notificaciones

56.

Inicie la herramienta “Administracion de impresion”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione:

“Herramientas 2 Administraciéon de impresién”.

=]

B Servidor local

i Todos los servidores

¥§ Servicios de archivos You B
-

=

Servicios de impresion

Administrador del servidor

Administrador del servidor * Panel

|- | =

r  Herramientas Ver

Administracion de equipos

Administracion de impresién I

ADMINISTRADOR DEL SERVIDOR

0 Configurar este ser

INICIO RAPIDO

2 Anrenar rnlec vy caran

Asistente para configuracidn de seguridad
Configuracién del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades

Diagnéstice de memoria de Windows

Directiva de seguridad local

57.

Localice el dispositivo de impresién sobre el que se van a aplicar los permisos de impresion.
Para ello despliegue el nodo “Servidores de impresién / <<nombre del servidor>> / Impresora”.

.Archivo Accion  Ver Ayuda

&= #[E 6E

Administracion de impresion

BE |

@ Administracion de impresidn
I+ (7 Filtros personalizados

4 ﬂ Servidores de impresidn
4 5 SVRDT (local)
I+ |#| Controladores
b o Formularios

p 0 Puertos
[ impresors]
I» M= Imprescras implementadas

MNombre de impresora Estadodelacola Trabaj.. MNombre deser.. | Acciones

= Brother HL- 2130 series Lista 0 SVRO1 (local) Impresoras ~
=0 Fay (2 redireccionade) Lista 0 SVRO (local) . .

=1 Microsoft XPS Document Wiiter  Lista 0 SVRO1 (local) Acciones adicionales ’
=0 Microsoft XPS Document Write...  Lista 0 SVRO1 (local)

Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”, debera
adaptar los pasos a las necesidades su organizacion.
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Paso  Descripcion

58. Pulse con el boton derecho sobre el dispositivo de impresion al que desea aplicar permisos y
seleccione la opcién “Propiedades...”.

Archive  Accign  Ver Ayuda
e z[E X&)

'@ Administracién de impresién || Mombre de impresora Estado dela cola  Trabaj.. MNombre deser.. Nombre
1 7 Filtros personalizados i Brother HL-2130 series SVRO1 (local) Brother
4 & Senidores deimpresion 1 Fax (2 redireccig Abrir cola de impresidn... Microsc

4 i S\:rROI (local) = Micrasoft XPS [ & i . | Microsc
b # Controladores = Microsoft XPS [ ausara impresion | Microsc

b a: Formularios Implementar con directiva de grupo...
b @ Puertos : Acciones adicio... #
Establecer valores predeterminados de impresion..

= |mpresoras

b 0 Impresoras implementadas Administrar uso compartido...

Imprimir pagina de prueba

Habilitar impresidn directa en sucursales
Propiedades...

Eliminar

Cambiar nombre

Ayuda

<]

PMuestra la Ayuda para la seleccién actual.

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130 series”.

59. A continuacion, seleccione la pestafia “Seguridad”.

General | Compartic I Euedns | Opciones avanzadas
Administraciindelcolor | Seguidad | Configuracian del dispositivo

Mombres de grupos o usuarios:

“ATodos

[ ToD0S LOS PAQUETES DE AFLICACIONES
2, CREATOR OWNER

82, Admiristradores (SVROT\Adminisiradores)

| Agregar... | | Quitar |
Pemizsos de Todos Pemitir Denegar
Imprimie O
Administrar esta impresora [l O
Adminéstrar documentos [l O
Pemisos especidles [l ]
Para especficar pemisos especiales o corfiguraciones Opciones avanzadas

avanzadas, haga clic en Opciones avanzadas.

| Aceptar || Concelar || ‘picer |
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Paso Descripcion

60. Seleccione el grupo de usuarios “Todos” y a continuacion pulse en la opcién “Quitar”.

L’éh Propiedades de Brother HL-2130 series -
General | Compartic I Puertos | Opciones avanzadas
Administracion del color | Seouidad | Configuracion del dispostive
Nombres de gupos o usuarios:
['H Todos
{=] TODOS LOS PAQUETES DE APLICACIONES
52, CREATOR OWNER
52, Administradores (SVROT\Adminisiradores)
| Agregar... | I Quitar I
Pemisos de Todos Pemmiir  Denegar
Imprimir O
Administrar esta impresora O a
Administrar documentos O a
Pemisos especiales O [
Para especicar pemisos especiales o corfiguraciones
avanzadas, haga clic en Opciones avanzadas. P T A
| Aceptar | | Cancelar | | Aplicar |

Nota: Debera adaptar este paso a los requisitos de su organizacion eliminando los usuarios o grupos de
usuarios gque no requieran de permisos sobre el dispositivo de impresion.

61. A continuacion, pulse sobre el botén “Agregar” para afiadir el grupo de usuarios que tendra

permiso para poder imprimir por este dispositivo de impresion.

=y Propiedades de Brother HL-2130 series -
General | Compartir I Puertos | Opciones avanzadas
Admiristracién del color | Secuidad | Configuracidn del disposttivo

Mombres de grupos o usuarios:

[l TODOS LOS PAQUETES DE APLICACIONES
2, CREATOR OWNER
82, Admiristradores (SVRO1\Adminisiradores)

I Agregar... I Quitar

Pemisos de TODOS LOS PAQUETES DE

APLICACIONES Pemntir  Denegar
Imprimir O
Admiristrar esta impresora O O
Admiristrar documentos O
Pemisos especiales O [

Para especficar pemisos especiales o corfiguracionss

avanzadas, haga clic en Opciones avanzadas. LpEeraEietE

Aceptar | | Cancelar | [ Apicar |
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Paso

Descripcion

62.

Localice el grupo que quiere afiadir para que obtenga permisos para imprimir, y pulse sobre

“Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos .

Seleccionar este tipo de objeto:

|Uwaﬁos, Grupos, o Enfidades de seguridad integradas

|| Tipos de objeto. . |

Desde esta ubicacion:

|dmnir|'ulncal || Ibicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

| Grupo de impresidn Comprobar nombres

| Opciones avanzadas... | Aceptar

| Cancelar |

Nota: En esta guia se selecciona el grupo de seguridad “Grupo de impresion” al cual pertenecen los
usuarios que van a obtener permiso para poder imprimir a través de los dispositivos de impresion

seleccionados. Debera adaptar este paso a los requisitos de su organizacion.

63.

Una vez afadido el grupo de seguridad, localice el grupo y seleccione en los permisos

unicamente la opcién de “Imprimir”. Pulse “Aceptar” para cerrar la ventana.

|-B:I

Propiedades de Brother HL-2130 series

General | Compartir | Puertos | Opciones avanzadas

Adminstmcién delcolor | Seguidad | Configurscion del dispostive

MNombres de grupos o usuarios:

[l TOD0S LOS PAQUETES DE APLICACIONES
2, CREATOR OWNER
Y SR

| Agregar... || Quitar

Pemisos de Grupo de impresion Permitir Denegar

Admiristrar documentos
Pemisos especiales [

Imprirmir I O
Administrar esta impresora O
[l O

Pama especticar pemisos esp_ec:ales o configuraciones Opciones avanzadas
avanzadas, haga clic en Opciones avanzadas.

|_fceptar | | Cancelr || Aplcar |

Nota: En este ejemplo se utiliza el grupo denominado “Grupo de impresion”.

64.

Debera repetir estos pasos para asignar permisos de impresion sobre todos los dispositivos de

impresion que este securizando.
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3.3 GESTION DE PERMISOS DE ADMINISTRACION DE DISPOSITIVOS DE

IMPRESION

En este apartado se tendrd en consideracion la gestion de permisos de administracion sobre los
dispositivos de impresion segln lo establecido por el ENS, para con ello limitar y controlar el

acceso a los dispositivos de impresion.

Paso Descripcion

65. Inicie sesién en el servidor de impresion donde tiene instalados los dispositivos de impresion
sobre los cuales se va a aplicar la seguridad segun criterios de ENS.

Otro usuario

Mombre de usuario
Contrasefia

Iniciar sesion en DOMINIO

Nota: Inicie sesién con una cuenta con privilegios de Administrador del Dominio.

66. A continuacion, debera iniciar la herramienta “Administracion de impresién”. Para ello, utilice la
herramienta "Administrador del servidor" mediante el icono correspondiente.

Bl

67. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para

continuar.

] Control de cuentas de usuario

el equipo?

Mormbre del programa: Server Manager

[ |
Editor comprobado: Microsoft Windows

@ Mostrar detalles Si

Mo

Cambiar la frecuencia con la que aparecen estas notificaciones

;Desea permitir que este programa realice cambios en
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Paso Descripcion
68. Inicie la herramienta “Administracién de impresion”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione:
“Herramientas 2 Administraciéon de impresion”
=) Administrador del servidor = I:'-
strador del servidor * Panel | P dmimstrorHeramienas ver
Administracién de equipos
I Administracion de impresidn I
m ADMINISTRADOR DEL SERVIDOR = =
Asistente para configuracién de seguridad
i Servidor local Configuracién del sistema
ii Todos los servidores o Copias de seguridad de Windows Server
P S hee s B 0 Configurar este ser Destagmentaryoptnizar uidades
é S (R I INICIO RAPIDG D!agnf:sncu de mémor\a de Windows.
. Arrenar rolec v rarad Directiva de seguridad local
69. Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de gestién. Para
ello despliegue el nodo “Servidores de impresion / <<nombre del servidor>> / Impresoras”.
i Administracién de impresién = I:'-
Archivo  Accién  Ver  Ayuda
@ 1@ 6=
E.:Admmislracién deimpresion || Nombre de impresora Estado delacela Trabaj.. Mombre deser.. | Acciones
b y FI“(?S perso .' d = uerH.LfEi?D series Lista 0 SVR (local) Impresoras -
4 ﬂ Sf“”dma de impresién = Fay (2 redireccicnado) Lista 0 SVRM (local) N . \
4 5 SVROT (local) 0 Microsoft XPS Document Writer  Lista 0 SVRD1 (local) Acciones adicionales '
b ] Controladores 0 Microsoft XPS Document Wite... Lista 0 SVRO1 (local)
b oy Formularios
b Puertos
= Impresoras
|+ ™= Impresoras implementadas
<| n >
|
Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”, debera
adaptar los pasos a las necesidades su organizacion.
70. Pulse con el boton derecho sobre el dispositivo de impresion y seleccione la opcion

“Propiedades...”.

e Administracién de impresion |L|£-

Archivo Accion  Ver Ayuda

e 2 Xz BEF

=0 Impresoras Establecer valores predeterminados de impresion...
[> ™= Impresoras implementadas Administrar uso compartido...

Imprimir pagina de prueba

Habilitar impresion directa en sucursales

Eliminar

Cambiar nombre

Ayuda

€ m >

E; Administracién de impresidn || Nombre de impresora Estado de la cola  Trabaj.. Mombre deser.. Mombre | Acciones
7l Filtros personalizados L B -2 i 5 reso
b 05 p 2 : ! Brother HL-2130 series SVR01 (local) Brother Imp ras
A ﬂ Servidores de impresién 2 Fax (2 redireccig Abrir cola de impresion... Microse Acdi dici
4 j SVRO1 (local) = Microsoft XPS [ Pausar b impresibn Microse cciones adicio...
b #] Controladares = Microsoft XPS [ Microse | Brother HL-213..
b oy Formularios Implementar con directiva de grupo...
> g Puertos Acciones adicio...

Muestra la Ayuda para la seleccion actual,

Nota: Para este ejemplo se utiliza el dispositivo denominado “Brother HL-2130 series”.
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Paso Descripcién

71. A continuacion, seleccione la pestafia “Seguridad” y pulse sobre “Agregar...”.

General | Compartir | Puertos | Opciones avanzadas
Admiristracion delcolor | Seauidad | Configuracion del dispositivo

MNombres de grupos o usuadios:

.%Mmmdm [sn.fﬁmmmmdm}

Pemizos de Grupo de impresitn

Imprimir

Administrar esta impresom
Administrar documentos
Permisos espaciales

Para especificar permisos especiales o configuraciones
avanzadas, haga clic en Opciones avanzadas. Opciones avanzadas

| Acepter || Cancelr || Aplicar |

72. Localice el grupo que quiere afiadir para que obtenga permisos para poder administrar el
dispositivo de impresion seleccionado, y pulse sobre el “Aceptar”.

leccionar Usuarios, Equipos, Cuentas de servicio o Grupc

Seleccionar este tipo de obisto:
|Us|.|aricns. Grupos, o Entidades de seguridad integradas | | Tipos de objeto... |

Desde esta ubicacion:
||:hr|iri|:u.||:rcai | | Ubicaciones...

Esciiba los nombres de objeto que desea seleccionar (siemolos):
Administradores delegados de imoresidn | Comprobar nombres |

|Dpdun&aaga'|zadas.._ | Aceptar Il Cancelar |

Nota: En esta guia se selecciona el grupo de seguridad “Administradores delegados de impresion” al cual
pertenecen los usuarios que van a obtener permisos administrativos sobre los dispositivos de impresion
seleccionados, debera adaptar este paso a los requisitos de su organizacion.
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Paso Descripcion

73. Una vez anadido el grupo de seguridad “Administradores delegados de impresion”, localice el
grupo y seleccione los siguientes permisos:

- Imprimir.
— Administrar esta impresora.
—  Administrar docuemtos.

= Propiedades de Brother HL-2130 series -
General | Compartir I Puertos | Opciones avanzadas
Administracion del color | Seguridad | Configuracion del dispositivo

MNombres de arupos o usuarios:

i!, Grupo de impresidn (DOMINIOYGrupo de impresidn)

4 Administradores delegados de impresian (DOMINIO Administradores delegados d..

| Agreqar... | | Quitar |
Permmisos de Administradores delegados de impresidn Permitir Denegar
Imprimir O
Administrar esta impresora 1
Administrar documentos 1

Pemisos especiales

Para especificar pemisos esp_eu:lales o corfiguraciones Opciones avanzadas
avanzadas, haga clic en Opciones avanzadas.

| Aceptar || Cancelar || Aplicar |

74. Una vez establecidos los permisos, pulse “Aceptar” para confirmar los cambios y cerrar la
ventana de propiedades del dispositivo de impresion.

3.4 GESTION DE AUDITORIA SOBRE LOS DISPOSITIVOS DE IMPRESION

En este apartado se tendra en consideracion la habilitacion de la auditoria en los dispositivos de
impresion tal y como se especifica para los niveles medio y alto que establece el ENS.

A continuacion, se muestra el procedimiento para habilitar la auditoria en un dispositivo de
impresion, instalado previamente, para un grupo de usuarios especificos.

Nota: Para realizar este procedimiento se utiliza el dispositivo de impresiéon denominado “Brother HL-230 series”,
utilizado para la creacion de esta guia.
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Paso Descripcion

75. Inicie sesidn en el servidor de impresion donde tiene instalados los dispositivos de impresion
sobre los cuales se va a aplicar la seguridad segun criterios de ENS.

Otro usuario

Mombre de usuario
Contrasena

Iniciar sesion en DOMINIO

Nota: Inicie sesion con una cuenta con privilegios de Administrador del Dominio.

76. A continuacioén, debera iniciar la herramienta “Administracion de impresién”. Para ello, utilice la
herramienta "Administrador del servidor" mediante el icono correspondiente.

L= e
= =
77. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para
continuar.
Hyl Control de cuentas de usuario -
;Desea permitir que este programa realice cambios en
el equipo?
-_ Mombre del programa:  Server Manager
Editor comprobado: Microsoft Windows
@ Mostrar detalles I S I | Mo
Cambiar la frecuencia con la que aparecen estas notificaciones
78. Inicie la herramienta “Administracion de impresion”. Para ello, sobre el menu superior derecho

de la herramienta “Administrador del servidor” seleccione:
“Herramientas - Administracion de impresion”.

= Administrador del servidor == -

Administrador del servidor * Panel P acministar Herramientas ~ Ver

Administracion de equipos
I Administracion de impresién I
ADMINISTRADOR DEL SERVIDOR - - -
Asistente para configuracion de seguridad
i Servidor local Configuracion del sistema
ii Todos los servidores _ . Copias de seguridad de Windows Server
ii Servicios de archivos y > Lor ﬁg urar este ser Desfragmentar y optimizar unidades
- L X . Diagnéstico de memaria de Windows
= Servicios de impresién INICIO RAPIDO o i
- . Directiva de seguridad local
2 Aoranar ralac v caran
. ;. .
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Paso Descripcién

79. Localice el dispositivo de impresién sobre el que se van a aplicar los permisos de gestion.

Archive Accion  Ver  Ayuda

Administracion de impresicn

SYIEEEN =

[ Administracisn de impresion
7 Filtros personalizados

Nombre de impresora
=41 Brother HL-2130 series Lista 0

Estado delacola Trabaj..
SVRO1 (local)

4 i Servidores de impresian
4 5 SVRDT(local)

I |ﬂ Controladeres
I &) Formularios

I l!1 Puertos
[ mpresorss
3 ﬁ Impresoras implementadas

=4 Fax (2 redireccionade) Lista
0 Microsoft XPS Document Writer  Lista
= Microsoft XPS Document Write..,  Lista

0 SVRO1 (local)
0 SVRO1 (local)
0 SVRO1 (local)

Nombre de ser... | Acciones

(mpresoras 4

Acciones adicionales »

Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”. Debera
adaptar los pasos a las necesidades de su organizacion.

80. Pulse con el boton derecho sobre el dispositivo de impresion y seleccione la opcion

“Propiedades...”.

Archive Accion  Ver Ayuda

Y NEERENE

Administracion de i

& % Filtros persenalizados
4 i Servideres de impresion
4 [ SVROI (local)
I Ehl Centroladores
b a.. Formularios
I @ Puertos
= Impresoras
[ % Impresoras implementadas

. Brother HL-2130 senies
1 Fax (2 redireccid
=1 Microsoft XPS O
1= Microsoft XPS O

Estado de la cola  Trabaj...

Abrir cola de impresicn...

Pausar la impresion

Implementar con directiva de grupo...

Establecer valores predeterminados de impresin...
Administrar uso compartido...

Imprimir pagina de prueba

Habilitar impresién directz en sucursales
Propiedades...

Eliminar

Cambiar nombre

Ayuda

Mombre deser...  Mombre
SVRO1 (local)

Microsc ,
| Microsc

| Microsc

Acciones adicio... »

<l

Muestra la Ayuda para la seleccién actual.

Nota: En este ejemplo se utiliza el dispositivo de impresion denominado “Brother HL-2130 series”.
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Paso Descripcién

81. A continuacién, seleccione la pestafia “Seguridad” y pulse sobre “Opciones avanzadas”.

General Compartjc | Puetos I Opciones avanzadas
Administracion del color | Seguridad | Configuracion del dispositive

Mombres de grupos o usuarios:

Grupo de impresidn (DOMI Srupo de impresidn)
%ﬁdministmdores delegados de impresidn (DO MINICAdministradores delegados d...
%Mministmdores (SVRD1 \Administradores)

| Agregar. .. || Quitar

Pemisos de Grupo de impresion Permitir Denegar

Imprimir

Administrar esta impresora
Administrar documentos
Pemisos especiales

Para especificar pemisos especiales o configuraciones D'avaqzadas

avanzadas, haga clic en Opciones avanzadas.

| Areptar || Cancelar || Aplicar |

82.  Sitlese en la pestafia “Auditoria” y a continuacion pulse sobre “Agregar’”.

Propietario: SYSTEM  Cambiar

Permisos I Auditoria I Acceso efectivoe

Para obtener infermacion adicional, haga deble clic en una entrada de auditoria. Para medificar una entrada de auditoria, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de auditoria:

Tipo Entidad de seguridad Heredada de Se aplica a

I Agregar Il Quitar || Ver

| Aceptar || Cancelar || Aplicar
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Paso Descripcién

83.  Pulse sobre “Seleccionar una entidad de seguridad”.

Entidad de SEguridadI Seleccionar una entidad de seguridad I

Tipo: ‘ Correcto v |

Se aplica a: ‘Este objeto y los secundarios v|

Permisos basicos:
Imprimir

[] Administrar esta impresora

Mostrar permisos avanzades

["] Administrar documentos

[] Permisos especiales

84.  Afada los grupos sobre los que desee realizar la auditoria, pulse sobre el boton “Comprobar
nombres” y pulse sobre “Aceptar”.

Seleccionar este tipo de objeto:

|Usuan'u. Grupo, o Entidad de sequrdad integrada

Desde esta ubicacian:

|dnminiuJucaI

Escriba el nombre de objeto para seleccionar (giemplos):
Usuarios autentificados

| Opciones avanzadas... |

Nota: En este ejemplo se utiliza el grupo “Usuarios autentificados”.

85.  Enlaventana desplegable “Tipo”, seleccione “Todo”, para que se visualicen tanto los eventos
erréneos como los eventos correctos.

Entidad de seguridad: Usuarios autentificados  Seleccionar una entidad de sequridad

Tipo: | Todo hd |
Correcte
Seaplica a: Error
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Paso Descripcién
86. En la parte derecha de la ventana, pulse sobre “Mostrar permisos avanzados” y seleccione
todas las casillas de eventos auditables, tal y como se muestra en la imagen. Pulse sobre el
botén “Aceptar”.
Entidad de seguridad: Usuarios autentificados  Seleccionar una entidad de seguridad
Tipo: |Todo v‘
Seaplica a: |E5tE objeto y los secundarios ‘
Permisos avanzados:
[w] Imprimir
[w] Administrar esta impresora
[+ Administrar documentos
[w] Permises de lectura
[w] Cambiar permisos
[#] Tomar posesién
87.  Pulse de nuevo sobre el botdn “Aceptar” para cerrar la configuracion de seguridad avanzada de
la impresora.
Propietario: SYSTEM  Cambiar
Permisos | Auditoria Acceso efectivo
Para obtener informacion adicional, haga doble clic en una entrada de auditoria. Para modificar una entrada de auditoria, seleccione la
entrada y haga clic en Editar (si esta disponible).
Entradas de auditoria:
Tipo Entidad de seguridad Acceso Heredada de Se aplica a
8, Todo  Usuarios autentificados Control total Minguno Especial
Agregar | | Quitar | | Editar
I Aceptar |I| Cancelar | | Aplicar |
88.  Finalmente pulse “Aceptar” para cerrar la ventana de “Propiedades” de la impresora.
89. Repita estos mismos pasos para cada uno de los dispositivos de impresion que deben ser

auditados en su organizacion.
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4. GESTION DE ROLES Y/O CARACTERISTICAS DEL SISTEMA

Estos paso a paso se deberan aplicar para instalar o desinstalar roles y/o caracteristicas
implementadas en un servidor miembro del dominio, que le sea de aplicacion la guia de
securizacion “CCN-STIC-870A - Implementacion del ENS en Windows Server 2012 R2” en su
nivel medio o nivel alto del ENS.

Si no desea gestionar los roles y/o caracteristicas del sistema, no continue con el paso a paso
definido en las siguientes subsecciones.

4.1 PREPARACION DEL DIRECTORIO ACTIVO

Para instalar o eliminar un rol y/o caracteristica sera necesario la creacion de una politica de
seguridad temporal para tal efecto.

Los pasos que se describen a continuacién se realizaran en un Controlador de Dominio del
directorio activo al que va a pertenecer el servidor miembro que se esta securizando.

Nota: Recuerde que una vez instalados o eliminados los roles y/o caracteristicas necesarias debera aplicar el paso
“4.4 DESVINCULACION DE UNA POLITICA DE GRUPO”.

Paso Descripcion

90. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad
segun criterios de ENS.

Otro usuario

Nombre de usuario
Contrasefia

Inici ion en DOMINIO

Nota: Debera iniciar sesién con una cuenta que sea Administrador del Dominio.

91. Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\scripts”. Si los colocara en otra
ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

92. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

93. Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra

de tareas.
] . .
A= =
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Paso Descripcion

94. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para
continuar.

[y Control de cuentas de usuario -

;Desea permitir que este programa realice cambios en

el equipo?

F_ Mombre del programa:  Server Manager
Editor comprobade: Microsoft Windows

@ Mostrar detalles I Si I | No

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo del nivel de ENS que se aplique sobre el servidor que se esta securizando la
elevacion de privilegios podra solicitar credenciales para continuar.

95. Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el men( superior
de la derecha de la herramienta “Administrador del servidor” seleccione:

“Herramientas - Administracion de directivas de grupo”

Administrador del servidor

~@ 1 F Administrar  Herramientas ~ Ver  Ayuda

[ S ministracion d= direcives de grupo |

‘Administracion de squipas

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

¥ Senvidor local

i Todos| id . -
el - o Configurar este servidor local
Il AD DS

96. Ubiquese sobre el nodo “Objetos de directiva de grupo” ubicado en “Bosque:<su dominio> /
Dominios / <su dominio> / Objetos de directiva de grupo”.

Asistent= para configuracién de seguridad

Centro de administracién de Active Dirsctory

Canfiguracién del sistema

Capias de sequridad de Windows Server

Desfragmentar v optimizar unidades

97. Si ya estuviese creada la directiva de grupo “CCN-STIC-870A ENS Instalacion y eliminacion de
roles (TEMPORAL)” debera continuar a partir del paso 108.

98. Pulse con el boton derecho, sobre dicha carpeta y seleccione la opcion “Nuevo”.

B Administracion de directivas de grupo

&, Archivo Accion  Ver Ventana Ayuda
e nE 8@
=, Administracidn de directivas de grupo
4 _ﬁ Bosque: dominio.local
4 (55 Dominios
4 3 dominio.local N_ombre
4] CCN-STIC-870A ENS incremental Dominio 1 || | .5/ CCN-STIC-870A ENS incremertal Ce
&/ Default Domain Policy =/ CCN-5TIC-8704 ENS incremental De
b =] Domain Controllers EJ'CCN-STIC-ET-’DA EMS incremental Se
b & Servidores _Ej Default Domain Cortrollers Policy
4| Objetos de directiva de grupe LS] Defaut Domain Policy
[ CCN-STIC-870A ENS ing

Objetos de directiva de grup¢

Cortenido _

-

INuevo I

=] CCN-STIC-8704 ENS ing
5[ CCN-STIC-8704 ENS ing
=/ Default Domain Control
=[ Default Domain Policy

I [ Filtros WM Ver 3
) 4 a GPO de inicio Mueva ventana desde aqui
b L@ Sitios
Medelade de directivas de grupe Actualizar
4 Resultados de directivas de grupo Ayuda

Hacer copia de sequridad de todos...
Administrar copias de seguridad...

Abrir Editor de tablas de migracion
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Paso  Descripcion

99. Introduzca como nombre “CCN-STIC-870A ENS Instalacion y eliminacion de roles
(TEMPORAL)” y pulse el boton “Aceptar”.

MNombre:
IEI:N-STIC—ETDA EMS Instalacidn y eliminacion de roles (TEMPORAL)

GPO de inicio de argen:

| {ningunao)

100. Seleccione la politica recién creada, pulse con el botén derecho sobre la misma y seleccione la
opcioén “Importar configuracion...”.

Accién  Ver  Ventana Ayuda

5L Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local
P A Bosque: dominio.ocal m

4 .ﬁ Dominios

4 ii dominia.local Nombre - Estado de GPO Fittro ¥/

E=ET CCM-STIC-8704 EMS incremental Dominio 1 g CCN-STIC-870A ENS incremental Controlad... Habiltado Ningur

E=ET Default Demain Policy :_,] CCN-STIC-870A ENS incremental Dominio ... Habiltado Ningur

b =] Domain Contrallers :_JCI:N-STIC-B?D}\ EMS incremental Servidore... Habiltado Ningur

b B Servidores =_J CCN-STIC-870A ENS Instalacion y eliminaci... Habiltado Ningur

4 Q Objetos de directiva de grupo =_J Default Domain Controllers Policy Habiltada Ningur

[Z] CCN-STIC-8704 ENS incremental Contre 5] Defaut Domain Polcy Habiiado Ningur
:'J CCM-5STIC-870A ENS incremental Domir
= CCM-STIC-870A EMNS incremental Servid

|.__§;|' CCN-STIC-870A ENS Instalacién y elimir
:EJ Default Domain Controllers Po| Editar...

:EJ Default Domain Policy Estado de GPO

[ .:3 Filtros WhI
b ':E GPO de inicio Hacer copia de seguridad...

I :a Sitios Restaurar desde copia de seguridad...

£ Modelade de directivas de grupo I Importar configuracion... I
:E‘ Resultades de directivas de grupo

Guardar informe...

Mueva ventana desde agqui
Copiar

Eliminar

Cambiar nombre

Actualizar

Ayuda

<] m [

Muestra la Ayuda para la seleccidn actual.

101. En el asistente de importacién de configuracion, pulse el botén “Siguiente >”.

102. En “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.
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Paso  Descripcion

103.  Seleccione la carpeta “CCN-STIC-870A ENS Instalacion y eliminacion de roles” que encontrara
en la carpeta “C:\Scripts” y pulse el boton “Aceptar”.

Buscar ubicacion de la copia de sequridad. Aseglrese de que la carpeta
elegida sea segura.

[ ProgramData

4 1 scripts

) CCM-STIC-870A EMS incremental DC alto

, CCM-5TIC-870A EMS incremental DC bajo
CCM-5TIC-870A EMS incremental DC medic

, CCM-STIC-8704 EMS Instalacion y eliminacién de roles |
, CCM-STIC-8704 EMS servidores alto
J CCM-STIC-8704 EMS servidores bajo
, CCM-STIC-B704 EMS servidores medio

Systemn Volume Information

B L1

Carpeta: | CCM-STIC-3704A ENS Instaladidn y eliminacidn de roles |

|Erearmeuam'pe13| I Aceptar || Cancelar |

104. Pulse el botén “Siguiente >” una vez seleccionada la carpeta adecuada.

Ubicacion de la copia de seguridad
Seleccionar la carpeta de copia de seguridad desde la que se importara la
configuracian.

Carpeta de copia de sequrdad:

C:hacrptshCCMN-STIC-870A EMS Instalacion y eliminacion de roles w | BExaminar. ..
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Paso Descripcion

105. En la pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-870A
ENS Instalacion y eliminacion de roles (TEMPORAL)” y pulse el botén “Siguiente >”.

Asistente para importar configuracion .

GPO de origen I
Seleccionar el GPC desde el que se desea importar la configuracion.

Objetos de directiva de grupe con copia de seguridad:

Mombre - Marca de tiempo

IS CON-STIC-870A ENS Instalacion y eliminacidn de roles ... 2370172017 17:32:32

<] i | >

[ ] Mostrar solo la versién mas reciente de cada GPO | Ver configuracion... |

| < Mras || Siguierrte:=| | Cancelar | | HAyuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros correspondientes.
Compruebe que en la carpeta seleccionada se encuentra el fichero “manifest.xml”. Este es un fichero

oculto y, por lo tanto, debe mostrar en “opciones de carpeta” la opcion “Mostrar archivos, carpetas y
unidades ocultos”.

Opciones de carpeta -

General | Ver Buscar

Vistas de campeta
Puede aplicar esta vista (como Detalles o lconos) a

todas las campetas de este tipo.

| Aplicar a las cametas | | Restablecer cametas

Corfiguracidn avanzada:

Archivos y campetas -
[] Abrir ventanas de carpeta en un proceso independients

Al escribir en |a vista de lista

() Escribir automaticamente en el cuadro Buscar

® Seleccionar el elemerto escrito en |3 vista

Archivos y carpetas ocultos

®

() Mo mostrar archivos, carpetas ni unidades ocultos
Mostrar bama de estado
Mastrar con otro color log archives NTFS comprimidos o ¢

Mastrar controladores de vista previa en el panel de vista ™~
<| m | >

| Restaurar valores predeterminados |

| Aceptar || Cancelar || Aplicar |
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Paso Descripcién
106. En la pantalla de examen, pulse el boton “Siguiente >”.
107. Para completar el asistente pulse el boton “Finalizar”.
108. A continuacion, seleccione la nueva politica de grupo configurada y dirijase a la pestafia
“Ambito” que se encuentra en el panel derecho.
CCN-STIC-870A ENS Instalacion y eliminacién de roles (TEMPORAL)
Ambito fDetalles | Configuracian I Delegacion I Estado |
Vinculos
Mostrar vinculos en esta ubicacion: |domini02.loca|
Los siquiertes sttios, dominios y unidades organizativas estan vinculados a este GPO:
Ubicacién - Exigide Vinculo habiltado Ruta
<] n
Filtrado de seguridad
La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarnios ¥ equipos siguientes:
Nombre -
52, Usuarios autentificados
| Agreqar... | | Quitar Propiedades
Filtrade WMI
Este GPQ estd vinculado al siguiente filtro WHI:
| Zninguno: v | Abrir
109.

En la opcién de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la opcion
“Quitar”.

Filtrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos. usuarios ¥ equipos siguientes:

ry
MNOMOre:
E Usuarios autentficados

| Agregar... | I Quitar I Propiedades
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Paso Descripcion

110. A continuacién, pulse el botén “Aceptar” cuando le pregunte si desea quitar este privilegio de
delegacion.

Administracion de directivas de grupo -

; lx ;Desea quitar este privilegio de delegacion?

I Aceptar Cancelar

111. Una vez quitado, pulse el botén “Agregar...” y seleccione Unicamente los equipos o grupos
sobre los que desea aplicar la politica de seguridad.

Fltrado de seguridad

La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

s

MNombre

[l SVRD1$ (DOMINIONSVRO1S)

I Agregar... I| Quitar | | Propiedades

Nota: En este ejemplo se agrega el equipo “SVR01”.

112. A continuacién, identifique las unidades organizativas en la que desea instalar o eliminar algin
rol y/o caracteristica. Pulse con el botdn derecho sobre la unidad organizativa deseada y
seleccione la opcion del menu contextual “Vincular un GPO existente...”.

Crear un GPO en este dominio y vincularlo agur...

I Vincular un GPO existente... I

Bloquear herencia

Actualizacién de directiva de grupo...

Asistente para modelado de directivas de grupo...

Mueva unidad crganizativa

Ver r
Mueva ventana desde aqui

Eliminar

Cambiar nombre

Actualizar

Propiedades

Ayuda

Nota: En este ejemplo se selecciona la unidad organizativa “Servidores”.
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Paso Descripcion

113.  Una vez vinculado, en el panel derecho seleccione la pestafia “Objetos de directiva de grupo
vinculados” y seleccione la politica “CCN-STIC 870A ENS Instalacién y eliminacion de roles”

114. Pulse el botén con la flecha que apunta hacia arriba hasta situar la politica “CCN-STIC 870A
ENS Instalacion y eliminacion de roles” en primer lugar dentro del orden de vinculacion.

Servidores

Objetos de directiva de grupo vinculados | Herencia de directivas de grupo I Delegacion |

0 2y GPO Edgido____Vinculo habilitado
1 = CCN-5TIC-870A ENS Instalacidn y eliminacién de roles... No Si
an) LLMN-STIC-270A ENS incremental Servidores miembro ... No 51

4.2 INSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor miembro del dominio que
se esta securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “4.1 PREPARACION DEL
DIRECTORIO ACTIVO”.

Paso Descripcion

115. Inicie sesion en el servidor miembro donde vaya a instalar un rol y/o caracteristica.

Oftro usuario

Mombre de usuario

Contrasena

Iniciar sesion en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local del equipo.

116. Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra
de tareas.
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Paso Descripcion

117.  El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para
continuar.

(5] Control de cuentas de usuario -

;Desea permitir que este programa realice cambios en

' el equipo?

-_ Mombre del programa:  Server Manager
Editor comprobado: Microsoft Windows

@ Mostrar detalles I Si I | Ne

Cambiar la frecuencia cen la que aparecen estas notificaciones

Nota: Dependiendo del nivel de ENS que se aplique sobre el servidor que se estd securizando la
elevacion de privilegios podra solicitar credenciales para continuar.

118. A continuacion, pulse sobre el boton “Administrar” y seleccione la opcién “Agregar roles y
caracteristicas”.

Administrador del servidor

Administrador del servidor * Panel @ I [ administror _Hermmientas  Ver  Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar servidores.

Servidor local Crear grupo de servidares

i T Propiedades del Administrador del id
0 Configurar este servidor lo ropiedades del Administrador de senvidor

BE Todos los servidores

ii Servicios de archivos y... P

-

2 Agregar roles y caracteristicas

119. Comenzara el asistente para agregar roles y caracteristicas. Pulse sobre el boton “Siguiente >”
para continuar.

= Asistente para agregar roles y caracteristicas == -

Antes de comenzar e

Antes de comenzar Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios

de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
Tipo de instalacién compartir documentos u hospedar un sitio web,

Seleccién de servidor . . L
Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones |P estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior Siguiente > nstalar Cancelar
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Paso Descripcién

120.  Seleccione el tipo de instalacion, “Instalacion basada en caracteristicas o roles” y pulse
“Siguiente ->" para continuar.

SERVIDOR DE DESTINO

Seleccionar tipo de instalacion 5URD1 domirio oca

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una
maguina virtual o en un disco duro virtual (VHD) sin conexidn.

Antes de comenzar

Tipo de instalacion

® Instalacion basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas,

Seleccidn de servidor

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maguinas o en sesiones.

| < Anterior ||Siguiente > I | Instalar | | Cancelar |

121.  Seleccione el servidor sobre el cual desea instalar un rol o una caracteristica, y pulse
“Siguiente >”".

SERVIDOR DE DESTING

Seleccionar servidor de destino SVRD1 domino oca
Antes de comenzar Seleccione un servider o un disco duro virtual en el que se instalaran roles y caracteristicas.
Tipo de instalacién (®) Seleccionar un servidor del grupo de servidores

() Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores

Caracteristicas

Filtro:

Nombre Direccion P Sistema operativo

SVRO1.dominio.local 172.10.109.22 Microsoft Windows Server 2012

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores gue ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidores recién agregados para los que la recopilacion de datos aun estd incompleta.

| < Anterior ||Siguienle B I | Instalar | | Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO01”.
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Paso  Descripcion

122. En la siguiente ventana, seleccione los roles que desee instalar en el sistema y pulse
“Siguiente >”.

SERVIDOR DE DESTING

Seleccionar roles de servidor T

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcién

Seleccion de servidor ] ~ Acceso remoto proporciona
LCES o —1 - -
)y ! conectividad sin problemas a

[] Active Directory Lightweight Directory Services través de DirectAccess, VPN y el
Caracteristicas [ Active Directory Rights Management Services praxy de aplicacién web.
DirectAccess proporciona una
experiencia siempre activada y
[ Hyper-v siempre administrada, RAS

[] Servicios de acceso y directivas de redes proporciona servicios VPN
tradicionales, incluida la

. . . R conectividad de sitio a sitio
[] Servicios de certificados de Active Directory (basada en sucursal o basada en

[] Experiencia con Windows Server Essentials

[H] Servicios de archives y almacenamiento (5 de 12 i

[[] Servicios de dominio de Active Directory nube). El proxy de aplicacién web
habilita la publicacion de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
[ Servicios de implementacién de Windows en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo
que incluye NAT, asi como otras

Anrinnes da ranartividad RAS

[] Servicios de Escritorio remoto
[] Servicios de federacién de Active Directory

[] Servicios de impresién y documentos

[] Servidor de aplicaciones

)I ‘ Instalar H Cancelar |

123. A continuacion, en la siguiente ventana podra seleccionar las caracteristicas que desee instalar
en el sistema. Seleccione aquellas que desee instalar y pulse “Siguiente ->”.

SERVIDOR DE DESTING

Seleccionar caracteristicas SVRO' cominia local

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacion Caracteristicas Descripcidén

Seleccion de servidor L T s s El visor de XPS se usa para leer
Roles da zervidor [ servicio WLAN documentos XPS, para establecer
[] Servicios de Escritura con lapiz y Escritura a mano pf?r_rnisos para estos y para firmarlos
[] Servicios simples de TCP/IP digitalmente.
[] Servidor de administracién de direcciones IP {IPAN
[ servidor SMTP
[] Servidor Telnet
[ Servidor WINS
[] SMB Bandwidth Limit
fisor de XP§|
[] Windows Audio Video Experience (gWAVE)
[] Windows Identity Foundation 3.5
[] Windows Internal Database
[E] Windows PowerShell {1 de 5 instalados)
[] Windows TIFF IFilter

Confirmacion

| < Anterior |I Siguiente:-l ‘ Instalar | ‘ Cancelar |

Nota: En este ejemplo se instala la caracteristica “Visor de XPS”, debera adaptar este paso a los
requerimientos de su organizacion.
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Paso Descripcién

124. Enla ventana “Confirmacion” pulse “Instalar” para iniciar el proceso.

SERVIDOR DE DESTING

Confirmar selecciones de instalacion SVRD! cominioiocs

Antes de comenzar Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.
Tipo de instalacion

. R [ Reiniciar autométicamente el servidor de destino en caso necesario
Seleccién de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracian)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas,

Roles de servidor

Confirmacion
Visor de XPS

Exportar opciones de configuracian
Especifique una ruta de acceso de origen alternativa

| < Anterior | | Siguiente > | I Instalar || Cancelar ‘

125. Una vez finalizado el proceso de instalacion, pulse sobre “Cerrar” para finalizar la instalacion.

SERVIDOR DE DESTING

Progreso de la instalacion VROt dominicloca

Ver progreso de |a instalacion

o Instalacion de caracteristica
L]
Instalacion correcta en SVR01.dominio.local.

Visor de XP5

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracian

| < Anterior | | Siguiente > | I Cerrar || Cancelar |

Nota: En caso de ser necesario, el servidor requerird un reinicio para finalizar la instalacion de roles y
caracteristicas.

126.  Una vez finalizada la instalacion de roles y/o caracteristicas, debera aplicar el siguiente paso
“4.4 DESVINCULACION DE UNA POLITICA DE GRUPO”.
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4.3 DESINSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor miembro del dominio que
se esta securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “4.1 PREPARACION DEL
DIRECTORIO ACTIVO”.

Paso Descripcion

127. Inicie sesion en el servidor miembro donde vaya a eliminar un rol y/o caracteristica.

Otro usuario

Nombre de usuario

Contrasena

Iniciar sesién en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local del equipo.

128.  Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente en la barra
de tareas.

Bl e -
129. El “Control de cuentas de usuario” le solicitara la elevacién de privilegios. Pulse “Si” para

continuar.

:Desea permitir que este programa realice cambios en

(&) Control de cuentas de usuario

el equipo?

F_ Mombre del programa:  Server Manager
Editor comprobadoe: Microsoft Windows

@ Mostrar detalles I 50 I ‘ Mo

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo del nivel de ENS que se aplique sobre el servidor que se esta securizando la
elevacion de privilegios le podré solicitar credenciales para continuar.
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Paso Descripcion

130. A continuacion, pulse sobre el boton “Administrar” y seleccione la opcién “Quitar roles y
funciones”.

Administrador del servidor

Administrador del servidor * Panel - @ | r Administrar  Herramientss  Ver  Ayuda

Agregar roles y caracteristicas

Quitar roles y funciones
ADMINISTRADOR DEL SERVIDOR

Agregar servidores

0 Servidor local Crear grupo de servidores

nfi i P dades del Administrador del id:
0 Configurar este servidor lo ropiedades del Administrador del servidor

@ Todos los servidores

Servicios de archivos y... »

131. Comenzara el asistente para quitar roles y caracteristicas. Pulse sobre el botén “Siguiente >”
para continuar.

= Asistente para quitar roles y caracteristicas |;‘i-

SERVIDOR DE DESTING

Antes de comenzar VR0 oo oca

o Este asistente le ayuda a quitar roles, servicios de rol o caracterfsticas.

omenzar

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si dasea guardar o eliminar datos de rol
* Migrar configuracién y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Notificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

132.  Seleccione el servidor sobre el cual desea eliminar un rol 0 una caracteristica y pulse
“Siguiente >".

= Asistente para quitar roles y caracteristicas == -
Seleccionar servidor de destino ROt omasose

Seleccione un servidor o un disco durs virtusl del que se quitarén roles y caracteristicas.

eleccionar un servidor del grupo de servidores

) Seleccionar un disco dure virtual

Grupo de servidores

Filtra:

Nombre Direccién 1P Sistema operativo

SVRO1.dominio.local 172.10.103.65 Microsoft Windows Server 2012 R2 Standard

1 equipols) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comande Agregar senvidores del Administrader del servidor. No se muestran los servidores sin conexién
ni los servidores recién agregados para los que la recopilacién de datos atn ests incompleta.

Quitar Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO01”.
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Paso Descripcién

133.

Desmarque aquellos que desee desinstalar y pulse “Siguiente >,

En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema.

Caracteristicas

Antes de comenzar

Seleccion de servider

Quitar roles de servidor

SERVIDOR DE DESTINO
SVRO1.dominio.local

Para quitar unc o varios roles instalados del servidor seleccionado, desactive las casillas
correspondientes.

Roles

(WA cceso remoto (No instaladol
[] Active Direct:
[[] Active Direct

ncia con

it Directory Services (N

ts Managemen

ndows Server Essentials (No ing
[] Hyper-V (No instalada)

[[] servicios de acceso y directivas de redes (No insta
[®] Servicios de archivos y almacenamiento

[[] servicios de certificados de Active Di rectory (No ir|

[[] Servicios de dominio de Director

[[] servicios de Escritoric remoto | ado)
[] Servicios de federacién de Active Directory [Na ind

[ ser

[] Servicios de impresién y documentos (No instalad

s de implementacién de Windows (No inst)

M Caridar Az anlicacicmae (KA ineealadal

<l

i | >

| >

No insts

w

Descripcidn

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
nube), El proxy de aplicacion web
habilita la publicacian de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo

s inchiee NAT aci rarnn atrac

E

v

|<Antaricr|| g

> I | Quitar

H Cancelar |

Nota: En este ejemplo no se desinstala ningln rol, debera adaptar este paso a los requerimientos de su

organizacion.

134.

A continuacién, en la siguiente ventana podra seleccionar las caracteristicas que desee

desinstalar del sistema. Desmarque aquellas que desee desinstalar y pulse “Siguiente ->”.

Quitar caracteristicas

Antes de comenzar
Selaccion de servidor
Roles de servidor
Caracteristicas

Confirmacion

SERVIDOR DE DESTING
SWRO1.dominiolocal

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

correspondientes.

Caracteristicas

|| »enicio WLAN (INO INSTaIa0s)
[[] Servicios de Escritura con lapizy
[] Servicios simples de TCP/IP (No instalado)

[ Servidor SMTP (Mo instalado)

[] Servidor Telnet (No instalada)

[] Servidor WINS (Mo instalada)

[ ] SME Bandwidth Limit (Mo instalads)

scritura a mano

[] Servidor de administracién de direcciones IP {IPAR

Audio Video Experience (g
dentity Foundation 3.5 (Mo instalada)
[[] Windows Internal Database (No instalado)
i (W] Windows PowerShell
] Windows TIFF IFilter (No instalada)

< | m |

Descripcion

El visor de XP5 se usa para leer

documentos XPS, para establecer

permisos para estos y para firmarlos

digitalmente.

| < Anterior ||"' i

> I | Quitar

|| Cancelar |

Nota: En este ejemplo se desinstala la caracteristica “Visor de XPS”, deberd adaptar este paso a los
requerimientos de su organizacion.
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Paso Descripcién

135. Enla ventana “Confirmacion” pulse “Quitar” para iniciar el proceso.

SERVIDOR DE DESTING

Confirmar selecciones de eliminacion T e

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar.

Antes de comenzar

Seleccion de servidor

[] Reiniciar automéaticamente el servidor de destine en caso necesario
Roles de servidor

Caracteristicas Visor de XPS

Confirmacion

| < Anterior ‘ | Siguiente > | I Quitar ” Cancelar |

136. Una vez finalizado el proceso de desinstalacion, pulse sobre “Cerrar” para finalizar la
desinstalacion.

SERVIDOR DE DESTINO

Progreso de la eliminacion VRO dominioJoca

Ver progreso de |a eliminacién

o Eliminacién de caracteristica
| —

Eliminacisn correcta en SVR01.dominio.ocal

Visor de XPS
Resultados

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
7y a tarea o volver a abnir esta pagina, haga clic en Notificaciones en |a barra de comandos y en
Detalles de la tarea.

‘ < Anterior | | Siguiente > | I Cerrar || Cancelar |

Nota: En caso de ser necesario el servidor requerira un reinicio para finalizar la desinstalacion de roles y
caracteristicas.

137.  Una vez finalizada la desinstalacion de roles y/o caracteristicas, debera aplicar el siguiente
paso “4.4 DESVINCULACION DE UNA POLITICA DE GRUPQO”.
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4.4 DESVINCULACION DE UNA POLITICA DE GRUPO

Para desvincular o eliminar la GPO “CCN-STIC-870A ENS Instalacién y eliminacién de roles

(TEMPORAL)” creada en el paso “4.1 PREPARACION DEL DIRECTORIO ACTIVO” debera
implementar el siguiente paso a paso.

Los pasos que se describen a continuacion se realizaran en un Controlador de Dominio del

domino al que va a pertenecer el servidor miembro que se esta securizando.
Paso Descripcion

138. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad
segun criterios de ENS.

Otro usuario

MNombre de usuario

I Contrasefia
- Iniciar sesion en DOMINIO

Nota: Debera iniciar sesién con una cuenta que sea Administrador del Dominio.

139.  Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra
de tareas.

B el

140. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para
continuar.

8! Control de cuentas de usuario .

;Desea permitir que este programa realice cambios en

el equipo?

F_ Mombre del programa:  Server Manager
Editor comprobadao: Microsoft Windows

@ Mostrar detalles I Si I | Mo

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo del nivel de ENS que se aplique sobre el servidor que se esta securizando la
elevacion de privilegios podra solicitar credenciales para continuar.
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Paso Descripcion

141. Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu superior
de la derecha de la herramienta “Administrador del servidor” seleccione:

“Herramientas - Administracion de directivas de grupo”

Administrador del servidor

=

Administrador del servidor * Panel - '(;’f_i)l P administror Hemamientas  ver  Ayuda

Administracién de directivas de grupo

Administracion de equipos

m ADMINISTRADOR DEL SERVIDOR , 3
Asistente para configuracisn de seguridad

I Senvidor local Centro de administracién de Active Directory

i Todos los servidores . . Configuracion del sistema

4 AD DS o Cowﬁgurar este servidor local Copias de seguridad de Windews Server

D optimizar unidade:

142.  Localice la unidad organizativa donde se esta aplicando la GPO “CCN-STIC-870A ENS
Instalacion o eliminacién de roles (TEMPORAL)”.

143.  Pulse boton derecho sobre la GPO y seleccione la opcidn del menud contextual “Eliminar”.

Editar...
Exigido
v | Vinculo habilitado

Guardar informe...

Mueva ventana desde aqui

Eliminar

Cambiar nombre

Actualizar
FAyuda
144. Pulse “Aceptar” ante el mensaje emergente “; Desea eliminar este vinculo? No se eliminara el
GPO.”
Administracion de directivas de grupo -
;Desea eliminar este vinculo?
Mo ze eliminara el GPO,
I Aceptar I Cancelar
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Paso Descripcion

145. A continuacién, seleccione la politica de grupo “CCN-STIC-870A ENS Instalacion y eliminacion

de roles (TEMPORAL)" ubicada en el contenedor “Objetos de directiva de grupo” y dirijase a la
pestafa “Ambito” que se encuentra en el panel derecho.

CCN-STIC-870A ENS Instalacion y eliminacion de roles (TEMPORAL)
Ambito { Detalles I Configuracién I Delegacion I Estado |
Vinculos

Mostrar vinculos en esta ubicacian:

| dominio local

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacion - Exigido Vinculo habilitado Ruta

< m

Filtrado de seguridad

La configuracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:
Nombre -
18 SVRO1S (DOMINIONWSVRO1S)

| Agregar... | | Quitar | | Propiedades |

Filtrado WMI
Este GPO estd vinculado al siguiente fittra WMI:

| <ninguno>

] | Abrir

146. En la opcion “Filtrado de seguridad”, Seleccione los equipos o grupos sobre los que se esta
aplicando la politica de seguridad y pulse sobre el boton “Quitar”.

Fitrado de seguridad

La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios ¥ equipos siguientes:
Mombre -

oy SVRD1S (DOMINIONSVRO1S)

| Agregar... | I Quitar I | Propiedades

Nota: En este ejemplo se elimina el equipo “SVRO01”

Centro Criptologico Nacional 137

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-871v1.0 Implementacion del ENS en Servidor de impresion sobre MS Windows Server 2012 R2

Paso  Descripcion

147.  Pulse “Aceptar” ante el mensaje emergente “; Desea quitar este privilegio de delegacion?”.

éb ;Desea quitar este privilegio de delegacion?

I Aceptar Cancelar
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ANEXO F. IMPLEMENTACION DE SEGURIDAD PASO A
PASO PARA SERVIDORES DE IMPRESION QUE
LES SEAN DE APLICACION EL NIVEL ALTO DEL
ENS

El presente anexo ha sido disefiado para ayudar a los operadores de sistemas a realizar una
implementacién de seguridad en escenarios donde se empleen servidores de impresion con una
categorizacion de seguridad alta segun los criterios del Esquema Nacional de Seguridad.

Antes de realizar la implementacion de este Anexo, la organizacion deberd haber realizado la
categorizacion de los sistemas con objeto de determinar el nivel de cada una de las dimensiones
de seguridad segun se establece en el Anexo | del RD 3/2010. Si el conjunto resultante para
todos los servicios e informacion manejada por la organizacion correspondieran al nivel alto,
debera realizar las implementaciones segun se referencian en el presente anexo.

Debe tener en consideracion que antes de realizar la puesta en produccion de los mecanismos
descritos en la presente guia, deberd realizar pruebas en un entorno de preproduccion con objeto
de familiarizarse con el escenario y realizar pruebas de funcionalidad.

Nota: Si instala el Servidor de impresion por primera vez con la guia CCN-STIC-870A — Implementacion del ENS
en Windows Server 2012 R2 aplicada debe habilitar la instalacion remota de roles. Para ello consulte el punto 4
GESTION DE ROLES Y/O CARACTERISTICAS DEL SISTEMA.

1. INSTALACION DEL ROL SERVIDOR DE IMPRESION

Este procedimiento esta disefiado para ayudar a los operarios a realizar una instalacion basica del
rol Servidor de impresion.

Tenga en consideracion que si desea afiadir mas caracteristicas o roles al Servidor de impresion
debera modificar el script y adaptarlo a las necesidades de su organizacion.

Nota: El procedimiento descrito a continuacion, indica como instalar el rol “Servidor de impresion”. Si desea
realizar este procedimiento continie con el siguiente punto. En caso de tener ya instalado el rol “Servidor de
impresion” vaya al punto “2 PREPARACION DEL DOMINIO”.

Paso Descripcion

1. Inicie sesién en el servidor miembro donde vaya a instalar el rol Servidor de impresion.

Otro usuario

Nombre de usuario

Contrasefia

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local del equipo.
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Paso Descripcién
2. Cree el directorio “Scripts” en la unidad “C:\".
3. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.
4, En el directorio “C:\Scripts” localice el fichero “CCN-STIC-871 Instalacion Servidor de

Impresion — Paso 1.bat. Seleccione con el botén derecho del ratén y pulse sobre la opcion del

menu contextual “Ejecutar como administrador”.

HE

L EDN - Herramientas de aplicacion scripts
Inicio Compartir Vista Administrar " 0
i(-) - T ‘ . v Esteequipo » Discolocal (C) » scripts v & | ‘ Buscar en scripts » |

P

-0 Faveritos pombic

4 Descargas
B Escritorio

1= Sitios recientes

2k | CCM-STIC-871 ENS Incremental servidor de impresion alto.inf
2 CCMN-STIC-871 ENS Incremental servidor de impresion bajo.inf
k| CCN-STIC-871 ENS Incremental servidor de impresion medio.inf

Fecha de modifica...

=3

2/2016 17:41

S
2

Tipo

Informacion sobre)
Informacién sobres

Informacién sobre;

CCM-STIC-B71 Instalacion Servidor de Impresion - Paso 1.bat 30/12/2016 9:55 Archivo por lotes I
1 Este equipo |8 CCN-STIC-871_Instala_rol_Servi Abrir - 516:43 Script de Window..
Editar
G"; Red Imprimir

'SJ Ejecutar como administrador I

Restaurar versiones anteriores

Enviar a 3
Cortar

Copiar

Crear acceso directo

Elirninar

Cambiar nombre

Propiedades

< m

5elementos 1 elemento seleccionado 839 bytes

b

EE

5. El Control de cuentas de usuario le solicitara la elevacidon de privilegios. Introduzca las
credenciales de un usuario con permisos de administrador del dominio y pulse “Si” para

continuar.

@ Control de cuentas de usuario

:Desea permitir que este programa cambios en

el equipo?

MNombre del programa:  Procesador de comandos de
Windows

Microsoft Windows
Unidad de disco duro en este equipo

Editor comprobado:
Origen del archivo:

Para continuar, escriba una contrasefia de administrador y después haga clic
en Si.

“'\Jombre de usuaric ]

I I | Contrasefia |
Dominio: DOMINIO

@ Mostrar detalles S | | MNo

Conecte una tarjeta
inteligente
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Paso

6.

7.

8.

Descripcion

Se lanzara el script. Pulse cualquier tecla para comenzar la instalacion.

B CAWindows\System32\cmd.exe I;li-

Este script instala el »ol Servidor de impresion.

Antes de ejecutar este script asegurese gque los ficheros vy
scripts de esta guia se encuentran en el directorio C:\Scripts.

8i desea instalar caracteristicas adicionales cierre esta ventana
v modifigue el presente script.

reszione wuna tecla para continuwar . . .

La instalacion comenzara. Espere a que finalice.

=X Administrador: Windows PowerShell

Recopilando datos...
18
[oooooo

. P ins isticas — s ci s
£i desea instalar caracteristicas adicionales cierre esta ventana
y modifigue el presente script.

Presione una tecla para continuar . . .

:snScripts>povwershell.exe —executionpolicy RemoteSigned —File CCON-STIC-871_Instal
la_rol _ServidorImpresion.psl

Cuando haya finalizado la instalacion pulse una tecla para cerrar la ventana.

| Administrador; Windows PowerShell

Este script instala el rol Servidor de impresion.

Antes de ejecutar este script asegurese gque los ficheros vy
scripts de esta guia se encuentran en el directorio C:“\Scripts.

%1 desea instalar caracteristicas adicionales cierre esta ventana
vy modifigque el presente script.

resione una tecla para continuwar . . .

NScriptsdpowershell.exe —executionpolicy RemoteSigned —File CCM-STIC-871_Insta
la_rol_ServidorImpresion.psl

[Ffuccess Restart Meeded Exit Code Feature Reszult

Success {Servidor de impresidn, Servicios de i...
ADUERTENCIA: La actualizacidn automatica de Windows no estd habhilitada. Para
segurarse de gque la caracteristica o el rol recién instalados se actualicen
utomaticamente, active Windows Update en el Panel de control.

Nota: Ignore la advertencia sobre las actualizaciones automaticas de Windows.
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2. PREPARACION DEL DOMINIO

Los pasos que se describen a continuacion debera realizarlos en un Controlador de Dominio del
dominio al que pertenece el equipo que esta asegurando. Estos pasos solo se realizaran cuando se
incluya el primer servidor de impresion miembro del dominio. Durante este procedimiento se
crea la unidad organizativa que contiene los servidores de impresion y se realizan las
configuraciones de politicas de grupo correspondientes.

Nota: Esta guia asume que a los servidores Controladores del Dominio al a pertenece el equipo servidor de
impresion que estd asegurando, se les ha aplicado la configuracion descrita en la guia CCN-STIC-870A
Implementacion del ENS en Windows Server 2012 R2. Si no es asi, aplique la guia correspondiente al Controlador
de Dominio, antes de continuar con la aplicacion de ésta.

Paso Descripcion

9. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad
para el Servidor de impresion segun criterios de ENS.

Otro usuario

Nombre de usuario

Contrasefia

en DOMINIO

Nota: Debera iniciar sesién con una cuenta que sea Administrador del Dominio.

10. Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema serd bajo “C:\scripts”. Si los colocara en otra
ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

11. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

12. Configure el “Explorador de Windows” para que muestre las extensiones de los archivos. Por
defecto, el Explorador de Windows oculta las extensiones conocidas de los archivos y ello
dificulta la identificacién de los mismos. En el resto de pasos se asumira que “Explorador de
Windows” muestra las extensiones de los archivos.
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13. Para configurar “Explorador de Windows” para mostrar las extensiones de todos los archivos,
abra una ventana de “Explorador de Windows”, seleccione el menu “Vista” y dentro de dicho
mend, "Opciones”. De la ventana que aparecerd, seleccione la pestafia "Ver" y desmarque la
opcion "Ocultar las extensiones de archivo para tipos de archivo conocidos", como se muestra
en la siguiente figura:

Opciones de carpeta -

Generalf| Ver sCar

Vistas de campeta
Puede aplicar esta vista (como Detales o lconos) a

todas las campetas de este tipo.

Aplicar a las campetas | Restablecer campetas

Configuracion avanzada:

Mostrar descripcidn emergente para los elementos de car
Mastrar icono de archiva en vistas en miniatura

Maostrar informacidn sobre el tamafio de los archivos en s
[] Mostrar la nuta completa en la bama de titulo

Mastrar letras de unidad

|:| Maostrar siempre iconos, nunca vistas en miniatura

[] Mostrar siempre mends =
Ocultar archivos protegidos del sistema operativo (recome

lv#| Ocultar unidades vacias hd

| Festaurar valores predeterminados |

| Aceptar || Cancelar |

Pulse entonces, en este orden, "Aplicar" (botén en la esquina inferior derecha), "Aplicar a las
carpetas” (botdn en la parte superior), responda pulsando "Si" a la pregunta de confirmacion
“¢ Desea que la configuracién de vista en todas las carpetas de este tipo coincida con la
configuracion de vista de esta carpeta?”, y finalmente pulse "Aceptar" para cerrar la ventana
"Opciones de carpeta".

14. Adicionalmente acceda al directorio “C:\Windows\security\templates”.

Nota: Para acceder a directorios protegidos por el sistema deberd obtener los permisos correspondientes
para ello. Pulse sobre el boton “Continuar” ante la ventana emergente.

security -

A Actualmente no tiene permiso de acceso
— aesta carpeta.

Haga clic en Continuar para obtener acceso
permanente a esta carpeta.

I I@"Cr&:mtirluar || Cancelar
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Paso Descripcion

15. El Control de cuentas de usuario le solicitara la elevacion de privilegios para poder acceder al
directorio especificado. Introduzca las credenciales de un usuario con permisos de
administrador del dominio y pulse “Si” para continuar.

;Desea permitir que este programa realice cambios en

(] Control de cuentas de usuario

/el equipo?

Eb-hl MNombre del pregrama: Editar la seguridad
™ Editer comprebade:  Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Para continuar, escriba una contrasefia de administrador y después haga clic
en Si.

| MNembre de usuaric |

I I | Contrasefia |

Deminio: DOMINIO
Conecte una tarjeta
inteligente

OF!

16. Copie el fichero “CCN-STIC-871 ENS Incremental servidor de impresion alto.inf’ ubicado en
“C.\Scripts” en el directorio “C:\Windows\security\templates”.

LA templates [ [o IS
Inicio Compartir Vista - 0
i(-) * 4 | . v Esteequipo » Discolocal (C:) » Windows » security » templates v ¢ | | Buscar en templates 2 |

- Favari ~ MNombre “ Fecha de modifica.. Tipo Tamafio
W Favoritos
& Descargas _ 4k | CCM-5TIC-870A ENS incremental DC alto.inf Informacion sobre... 73 KB
B Escritorio - 4 | CCN-STIC-870A ENS incremental dominio alto.inf Informacidn sobre... 2KB
1 Sitios recientes # | CCN-5TIC-870A ENS incremental servidores alto.inf Informacion sobre... 73 KB
I.&, CCMN-5TIC-871 ENS Incremental servidor de impresion alto.inf 2 016 17:41 Informacidn sobre... 3 KBI
1% Este equipo > 4 | DC security.inf 10/01/2017 13:58 Informacidn sobre... 53 KB
5elementos 1 elemento seleccionado 2,99 KB

17. A continuacién, debera crear la unidad organizativa "Servidores de Impresion”. Para ello, utilice
la herramienta "Administrador del servidor" mediante el icono correspondiente.

RS el
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18. El Control de cuentas de usuario le solicitara la elevacidon de privilegios. Introduzca las

credenciales de un usuario con permisos de administrador del dominio y pulse “Si” para

continuar.
) Control de cuentas de usuario -
;Desea permitir que este programa realice cambios en
Y el equipo?
-_ MNombre del programa:  Server Manager
Editor comprobadao: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo
Para continuar, escriba una contrasefia de administrador y después haga clic
en 5i,
| .\Jombre de usuaric |
I I | Contrasefia |
Deminio: DOMINIO
Conecte una tarjeta
inteligente
@ Muostrar detalles I 51 I | No |
19. Inicie la herramienta “Usuarios y equipos Active Directory”. Para ello, sobre el menu superior

derecho de la herramienta “Administrador del servidor” seleccione:
“Herramientas - Usuarios y equipos de Active Directory”.

[ Administrador del servidor

(o

Administrador del servidor » Panel @ |V sdwiniswar Hemamientas  ver  Ayuda

Asistente para configuracion de seguridad

ADMINISTRADOR DEL SERVIDOR

Centro de administracidn de Active Directory

Configuracién del sistema

B Servidor local

. . Copias de seguridad de Windows Server
o CO ’-\ﬁg urar este servig Desfragmentar y optimizar unidades

Diagnéstico de memaria de Windows

i Todos los servidores
i§ AD DS
DNS INICIO RAPIDO

Directiva de seguridad local
DNS

18]

[4]
[- -]
W% Senvicios de archivos y.. P Agregar roles y caracter

- . ) Dominios y confianzas de Active Directory
3 Agregar otros servidore 5
- Editor ADSI

NOVEDADES 4 Crear un arupo de servi Firewall de Windows con seguridad avanzada

Informacion del sistema
5 Conectar este servidor 4 Iniciador iSCSI
OBTENER MAS Madulo de Active Directory para Windows PowerShell
INFORMACION Monitor de recursos
Monitor de rendimiento
Origenes de datos ODBC (32 bits)
Origenes de datos QDBC (64 bits)

Programador de tareas

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en total: 1

| Servicios
i@ appDs 1 & DNS
Servicios de componentes
@ Estado @ Estado Senvicios de Microsoft Azure
Sitios y servicios de Active Directory
Eventos Eventos
Usuarios y equipos de Active Directory
Servicios Servicios T s
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20. En la consola, cree una nueva unidad organizativa dentro de la unidad organizativa donde se
encuentren los servidores de su organizacion y sobre la que se aplica la guia CCN-STIC-870A
— Implementacion del ENS en Windows Server 2012 R2. Para ello, seleccione el nodo
“<<dominio>> / <<unidad organizativa>>", y desplegando el menu contextual con el botén

derecho, seleccione la opcién “Nuevo > Unidad organizativa”.

Archive  Accien  Ver Ayuda

Usuarios y equipos de Active Di

e nE L8 XEGBE PaETER

rectory

Cambiar nombre
Actualizar
Exportar lista...
Propiedades
Ayuda

: Usuarios y equipos de Active Directory [DC0T|| Nombre Tipo
p | Consultas guardadas 1l SVRO1 Equipo
4 (3 dominio.local
I | Builtin
~| Computers
I |2 Domain Controllers
I» [ ForeignSecurityPrincipals
I 2| Managed Service Accounts
= | Servidores
I ] Users Delegar control...
Mover...
Buscar...
MNuevo 3 Equipo
Todas las tareas 4 Contacto
Ver 3 Grupo
Cortar InetOrgPerson
Eliminar mslmaging-P5Ps

Alias de cola de MSMQ
Impresora
Usuario

Carpeta compartida

Nota: En este ejemplo, la unidad organizativa de servidores se encuentra en “dominio.local/Servidores”.

21. Introduzca el nombre “Servidores de impresion” tal y como se muestra en la imagen y pulse

sobre “Aceptar”.

Mombre:

Muevo objeto: Unidad organizativa

— Crearen:  dominio local/Servidores

ISer\ridnres de impresian|

Proteger contenedor contra eliminacion accidental

I Aceptar I | Cancelar | | Ayuda
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22. Una vez creada la nueva Unidad organizativa, debera mover los servidores de impresion a la
unidad organizativa “Servidores de impresion”. Para ello, haga clic con el botén derecho sobre
el equipo que desee reubicar y seleccione la opcion del menu contextual “Mover...”.

Archive  Accion  Ver Ayuda

o nE 48| XD B 382 TE%
] Usuarios y equipos de Active Directory [DC01|| Nombre
b [71 Consultas guardadas (2] Servidores de impresicn Unidad ergani...

p [l Builtin Agregar a un grupo...
] Computers

1 (21 Domain Controllers

b [ ForeignSecurityPrincipals

Tipo Des)

Dechabilitar cuenta
Restablecer la cuenta

| Managed Service Accounts

4 (2] Servidores Administrar
27 Servidores de impresién

Todas las tareas
B [ Users

Cortar
Eliminar
Propiedades
Ayuda

23. A continuacién, seleccione la unidad organizativa “Servidores de impresion” y pulse “Aceptar”.

Mawver el objeto dentro del contenedar:

=53 dominio
-] Buitin
-] Computers
#-{3] Domain Controllers
1__=| Foreign5ecurtyPrincipals
1_'_=] Managed Service Accounts

LW

24, Cierre la herramienta de “Usuarios y equipos de Active Directory”.
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Paso Descripcion

25. A continuacién, debera crear la GPO "CCN-STIC-871 ENS Incremental servidor de impresion
alto". Para ello, utilice la herramienta "Administrador del servidor" mediante el icono

correspondiente.
e [ ] ey
I e

26. El Control de cuentas de usuario le solicitara la elevacion de privilegios. Introduzca las
credenciales de un usuario con permisos de administrador del dominio y pulse “Si” para
continuar.

I Control de cuentas de usuario -

rmitir que este programa realice cambios en

F_ Mombre del programa:  Server Manager
Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco dure en este equipo

Para continuar, escriba una contrasefia de administrader y después haga clic
en 5i.

| Mombre de usuario |

I I | Contrasefia |

Dominio: DOMINIO
Conecte una tarjeta
inteligente

@ Mostrar detalles I st I | No |

27. Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu superior
derecho de la herramienta “Administrador del servidor” seleccione:

“Herramientas - Administraciéon de directivas de grupo”.

(= Administrador del servidor - | &

Ad do do Pane Ad emamientas  Ver  Ayuda

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR . . .
Asistente para configuracion de seguridad

B Servidor local Centro de administracion de Active Directory

ii Todos los servidores Configuracién del sistema

g @ Configurar este serviq | o apmt o s s

:% DNS EE AT Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows

e)

A .
= - . vgregar roles y caracter
FE Servicios de archivos .. P Agreg J Directiva de seguridad local

DNS

3 Agreqar ofros servidore:

28. A continuacion, despliegue el nodo “Bosque: <<nombre de bosque>> / Dominios / <<nombre
de dominio>> / Servidores / Servidores de impresién”.

Nota: En este ejemplo el nombre de la unidad organizativa donde se encuentran los servidores es
“Servidores de impresion”.
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29. Pulse con el boton derecho sobre la unidad organizativa “Servidores de impresion” y
seleccione “Crear un GPO en este dominio y vincularlo aqui...”.

5L Archive Accién  Ver Ventana Ayuda

& zE o/ XE a B

3 Adrninistracién de directivas de grupo Sarvidores
4 &" Bosque: dominio.local Objetos de directiva de grupe vinculados | Herencig
4 (55 Dominios
4 F3 dominio.local Orden dé'vinculos GPO
5/ CCMN-STIC-870A ENS incremental = 1 i/ CCN-S

EET Default Demain Policy
I 2] Domain Controllers
4 3] Servideres
E=E.T CCM-5TIC-2704 EMNS incremer
2| Servidores de im iGn
[+ .:Er Objetos de direg iCrear un GPO en este deminic y vincularlo agui..
b [ Filtros WMI
I L] GPO de inicio

—

i
-

Vincular un GPO existente...

b :a Siti Elogquear herencia
itios
E_;i*@ Modelado de directivas Actualizacion de directiva de grupo...
[ Resultados de directivas Asistente para modelado de directivas de grupo...

Mueva unidad organizativa

Mueva ventana desde agui

30. Escriba el nombre de la GPO “CCN-STIC-871 ENS Incremental servidor de impresion alto” y
haga clic en el botén “Aceptar”.

MNombre:
|[I:N—STIC~ETI EMS5 Incremental servidor de impresion alto

GPO de inicio de origen:

|{ningunu} W |

| Aceptar | | Cancelar |
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31. Seleccione la politica recién creada, pulse con el botdén derecho sobre la misma y seleccione la

opcién “Editar”.

5L Archive Accien Ver Ventana Ayuda

e nE Xa HE

5 Administracién de directivas de grupo
A A Bosque: dominio.local
4[5 Dominios
A ﬁg dominioc.local
E=EI CCN-STIC-8704 ENS incremental D
s/ Default Domain Policy
4 (2] Domain Controllers

CCN-STIC-871 ENS Incremental servidor de impresion alto
Ambito | Detalles | Corfiguracién | Delegacién |
Vinculos

Mostrar vinculos en esta ubicacion:

| dominio local

Los siguientes sitios. dominios y unidades organizativas estan vinculados a este GPO:

c—r;@ Modelado de directivas de grupo
,_E Resultados de directivas de grupo

4] CCN-STIC-870A ENS increment; %‘;a"“_’: do imormis E"'g'd" :[”“”"’ hebiftado
ervidores de impresidn o i
E?J Default Domain Controllers Poli &
4 (2] Servidores
5/ CCM-STIC-B70A ENS incrementi
4 (3] Servidores de impresién
thI CCMN-STIC-871 EMS Incremel|
b [ Objetos de directiva de grupo Editar...
[ ,_“‘? Filtros WMI Exigido
GPO de inici
- ;t.:‘E Emele Vinculo habilitadio
itios

Guardar informe...

de aplicar a los grupos, usuarios uipos sigy
Ver 5 pl arup: ¥ equipos sig

MNueva ventana desde aqui

Eliminar
Cambiar nombre

Actualizar

Ayuda

32. Despliegue el objeto de directiva de gru

po y sitUese en la siguiente ruta:

“Configuracion de equipo - Directivas - Configuracién de Windows - Configuracion

de seguridad”

33. Pulse con el boton derecho sobre configuracién de seguridad y seleccione la opcién “Importar

directiva...”.

Archive  Accién  Ver Ayuda

CENENETEY
:EJ Directiva CCM-5TIC-871 ENS Incremental sen
4 & Configuracion del equipo
4 [ Directivas
| Configuracion de software
4[] Configuracién de Windows

[ | Directiva de reselucién de nomr
| Scripts (inicio o apagado)
> L% Configuracién de seguridad |

Seleccione un elemento para ver su MNombre
descripcion. &l Configuracisn del equipo
LS Configuracion de usuaric

i gl QoS basada en directiva

> [ | Plantillas administrativas: defi Importar directiva..

p ] Preferencias
4 4% Configuracién de usuario

p [0 Directivas Volver a cargar
p [ ] Preferencias Ayuda

Abrir

Exportar directiva...

< m % Bxtendido /{ Esténdar /

Muestra la Ayuda para la seleccién actual.
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34. Seleccione de la ruta “C:\Windows\security\templates” el fichero “CCN-STIC-871 ENS

Incremental servidor de impresion alto.inf” y pulse el botén “Abrir”.

Buscar en: | | templates

Maombre

peolicies

v @3 m

Fecha de modifici
301272016 13:44

¥ | CCM-STIC-8T0A ENS incremental DC alto.inf
¥ | CCN-STIC-870A ENS incremental dominio alto.inf

¢k | CCM-STIC-B8704 EMS incremental servidores alto.inf
4% | CCM-STIC-871 ENS Incremental servider de impresion alto.inf

04,/09/2015 13:31
04,/09/2015 13:31
04/08/2015 13:33
29/12/2016 17:41

£k | DC security.inf

<

MNombre:

|CCN-STIC-871 ENS Incremental servidor de impresion atoinf |

Tipa: | Plartila de segurdad {inf)

v||Ca'1cela'

[ ] Limpiar esta base de datos antes de impaortara

35. Cierre la politica una vez que se haya realizado la importacién de la configuracion de

seguridad.

36. Seleccione la nueva politica de grupo configurada y vaya a la pestafia “Ambito” que se
encuentra en el panel derecho.

| Archivo Accién Ver Ventana Ayuda

Y EN

3 Administracion de directivas de grupe
4 £ Bosque: dominio.local
4 [ Dominios
4 g2 dominio.local
i/ CCN-STIC-B7DA ENS incremental
i/ Default Domain Policy
b =] Domain Controllers
4 51 Servidores
i/ CCN-STIC-8704 ENS incremer,
4 [Z] Servidores de impresion
51/ CCN-STIC-871 ENS Increm
4 [ Objetos de directiva de grupo
=] CCN-STIC-870A ENS incremer,
=] CCN-STIC-870A ENS incremer,
=] CCN-STIC-870A ENS incremer,
=] CCN-STIC-871 ENS Increment;
=] Default Domain Controllers Po
=] Default Domain Policy
b [ Filtros WMI
b 3 GPO de inicio
b (g Sitios
¥ Modelado de directivas de grupo
[ Resultados de directivas de grupo

CCN-STIC-871 ENS Incremental servidor de impresion alte
Ambito { Detalles | Corfiguracién | Delegacién

Vinculos

Mostrar vinculos en esta ubicacién, |dom,",°_|°ca|

Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:

Ubicacién - Edgido  Vinculo habiltado

&1 Servidores de impresién No Si

Ruta
dominio Jocal/Servidores/Servidores de impresion

Filtrado de sequridad

La configuracién en este GPO solo se puede aplicar a los grupes, usuarios y equipos siguientes:

Nombre “

Usuarios autentficados

[ Agregar I Quitar | [ Propiedades |

Filtrado WMI

Este GPO estd vinculado al siguierte fitro WMI:

‘ <ninguno> v | ‘ Abrir |
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37. En la opcidn de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la opcion
“Quitar”.
CCN-STIC-871 ENS Incremental servidor de impresion alto
Ambito | Detalles I Configuracién I Delegacidn I Estado |
Vinculos
Maostrar vinculos en esta ubicacion: |dominio.local
Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GFO:
Ubicacian - Bxigido Winculo habilitadao
|2 Servidores de impresidn Mo Si
<| m
Rltrado de seguridad
La configuracién en este GPO solo se puede aplicar a los grupos, usuarios v equipos sigy
| Agregar... | l Cluitar I | Propiedades
38.

Pulse “Aceptar” ante el mensaje emergente “; Desea quitar este privilegio de delegacion?”.

ii ;Desea quitar este privilegic de delegacion?

I Aceptar I
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39. A continuacion, pulse el boton “Agregar...”.

CCN-STIC-871 ENS Incremental servidor de impresion alto
Ambito | Detalles I Configuracién I Delegacidn |
Vinculos

Mostrar vinculos en esta ubicacidn:

| dominio local

Loz siguientes sitios, dominios v unidades organizativas estan vinculados a este GPO:

Ubicacion - Exigido Vinculo habiltado
[Z7] Servidores de impresidn Mo Si
Riltrade de seguridad
La corfiguracion en este GPO solo se puede aplicar a los gupos, usuarios y equipos sig
MNombre *
Agregar... Cuitar Propiedades
40. Introduzca como nombre “ENS servidores Windows 2012 R2 nivel alto”. Este grupo

corresponde con el generado en la aplicacion de la guia CCN-STIC-870A — Implementacion
del ENS en Windows Server 2012 R2.

A continuacién, pulse el botén “Aceptar”.

Seleccionar Usuario, Equipo o Grupo -

Seleccionar este tipo de objeto:

|U5uario. Grupo, o Entidad de seguridad integrada | | Tipos de objsto... |

Desde esta ubicacion:

|dominio.loca| || Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

EMS servidores Windows 2012 R2 nivel alto Comprobar nombres

|Opdonesavanzadas... | I Aceptar Il Cancelar |

Nota: En caso de no disponer del grupo mostrado en la guia, debera adaptar estos pasos a las necesidades
de su organizacion.
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3. CONSIDERACIONES Y CONFIGURACIONES ESPECIFICAS DE LA
ORGANIZACION

El presente punto advierte al operador que realice la implementacion de la guia sobre una serie
de condiciones y consideraciones a tener en cuenta antes de la aplicacion de la nueva
configuracién. Debe tenerse en consideracion que cada organizacién puede presentar
configuraciones previas y, por lo tanto, deben valorarse con respecto a la aplicacion de la
presente configuracion.

Las plantillas de seguridad que se han configurado tienen en consideracion los puntos tratados en
el Esquema Nacional de Seguridad para el nivel alto. No obstante, determinadas configuraciones
podrian ser contrarias a las implementadas actualmente por la organizacion y debe tomarse en
consideracion su adaptacion paulatina como, por ejemplo, lo concerniente a la politica de
credenciales.

Este punto recoge estas consideraciones, asi como una serie de aspectos posteriores de
configuracién que deberan aplicarse.

3.1 PRINCIPIO DE MINIMA FUNCIONALIDAD Y MINIMA EXPOSICION

Uno de los aspectos que marca el ENS, desde su requisito de nivel bajo en el Marco Operacional
es la minima funcionalidad y minima exposicion evitando con ello posibles ataques,
minimizando en la medida de lo posible la exposicion del entorno, por lo que para cumplir con
esta medida es necesario quitar todas aquellas caracteristicas las cuales puedan ser vulnerables
frente a ataques 0 no se esté haciendo uso de ellas en la organizacion.

Para realizar el siguiente paso a paso debera realizar previamente el paso “4.1 PREPARACION
DEL DIRECTORIO ACTIVO” y una vez finalizado debera realizar el paso “4.4
DESVINCULACION DE UNA POLITICA DE GRUPO”.

En el procedimiento que se describe a continuacion, a modo de ejemplo, desinstala un rol que
actualmente no esta siendo utilizado por el Servidor de impresion.

Paso Descripcion

41. Inicie sesién en el servidor miembro donde tenga instalado el rol Servidor de impresién.

Otro usuario

Nombre de usuario
Contrasefia

Iniciar sesian en DOMINIO

Nota: Inicie sesidn con una cuenta que sea Administrador del Dominio o Administrador local del equipo.
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42, Abra el “Administrador del servidor”. Para ello pulse sobre el botén correspondiente en la barra

de tareas.

B e o

43. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para

continuar.

Para continuar, escriba una contrasefia de administrader y después haga clic
en 5,

[ |
Editor comprobadao: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo

Control de cuentas de usuario

Mombre del programa:  Server Manager

I I | Contrasefia |

| Nombre de usuaric |

Dominic: DOMINIO

Conecte una tarjeta
inteligente

@ Mostrar detalles I S I | No |

44, A continuacién, pulse sobre el botén “Administrar’ y seleccione la opcion “Quitar roles y

funciones”.

S

22 Panel

i Servidor local
Todos los servidores
AD DS

DNS

- fBe

Servicios de archivos y...

b

Administrador del servidor |;|£-

r Administrar Herramientas Ver

Agregar roles y caracteristicas

Quitar roles y funciones I

ADMINISTRADOR DEL SERVIDOR

Ayuda

Agregar servidores

Crear grupo de servidores

nfi P dades del Administrador del id
0 CO Tﬂgurar es-te se ropiedades del Administrador del servidor

INICIO RAPIDO

Mo

Agregar roles y caracteristicas

w

Agregar otros servidores para administrar

NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios en la nube
OBTENER MAS Qcultar
INFORMACION

[]

~BLINAS NE CEBVINADES W DALEE
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Paso  Descripcion

45, Se lanzara el asistente para quitar roles y caracteristicas. Pulse sobre el boton “Siguiente >”
para continuar.

SERVIDOR DE DESTING

Antes de comenzar ]

Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.

Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para agregar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracion y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

| < Anterior || Siguiente > I | Quitar | | Cancelar |

46. Seleccione el servidor sobre el cual desea eliminar un rol o caracteristica y pulse “Siguiente >".

SERVIDOR DE DESTINO

Seleccionar servidor de destino e

Antes de comenzar Seleccione un servidor o un disco dure virtual del que se quitaran roles y caracteristicas.

(@) Seleccionar un servidor del grupo de servidares

Raoles de sarvidor (O Seleccionar un disco duro virtual

Caracteristicas Grupo de servidores

Filtro: |

Nombre Direccian [P Sistema operativo

SVRO1.dominio.local 172.10.103.65 Microsoft Windows Server 2012 R2 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores gue ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidores recién agregados para los que la recopilacién de datos aln estd incompleta.

)I | Quitar || Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO01”.
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47. En la siguiente ventana se podran eliminar los roles que estén instalados en el sistema.

Desmarque aquellos que desee desinstalar y pulse “Siguiente >,

Quitar roles de servidor

Antes de comenzar

Seleccién de servidor

Caracteristicas

Confirmacién

Roles

4 [W] Servicios de impresién y documentos

[] Servicios de certificados de Active Directory (No ir ~

[] Servicios de dominio de Active Directory (Mo instg
[] Servicios de Escritoric remoto (No instalado)

[] Servicios de federacién de Active Directory (Mo inj

[] Servicios de implementacion de Windows (No inst ]

Servidor de impresion
[] Impresién en Internet (No instalado)
[] Servicio LPD (No instalado)
[l d
[ Servidor de aplicaciones (No instalado)
[] Servidor de fax (No instalado)
[] Servidor DHCP (Mo instalada)

M1 Camidar DK (MA inctaladal

SERVIDOR DE DESTINO
SVRO1.dominio.local

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas
correspondientes.

Descripcién

El Servidor de digitalizacion
distribuida proporciona el servicio
que recibe documentos digitalizados
de escaneres de red y los enruta a
los destinos correctos. También
incluye el complemento
Administracidn de digitalizacion, que
se puede usar para administrar
escaneres de red y configurar
procesos de digitalizacion.

| Quitar || Cancelar

Nota: En este ejemplo se desinstala el rol “servidor de digitalizacion distribuida”.

48. En la ventana de caracteristicas pulse el botén “Siguiente >”. En este ejemplo no se desinstala

ninguna caracteristica adicional.

Quitar caracteristicas

Antes de comenzar

correspondientes.

Seleccidn de servidor

Roles de servidor

Caracteristicas

Confirmacién

O a
[ Administracién de directivas de grupo (No instalad _
[] Almacenamiento mejorado (No instalado) =
[] Asistencia remota (Mo instalade)
[] BranchCache (No instaladao)
[] Caracteristicas de .NET Framework 3.5 (Mo instalad
[W] Caracteristicas de .NET Framework 4.5
[ Cifrado de unidad BitLocker (No instalado)

Cliente de impresién en Internet (No instalado)
[ Cliente para NFS [No instalado)

Cliente Telnet (No instalado)
[ Cliente TFTE (No instalado)
[] Clister de conmutacién por error (No instalado)

[A Fammmatibilidad cam el mrednrnla mars caeanactie 20 Y

n | >

SERVIDOR DE DESTINO
SVRO1.dominio.local

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas

Descripcidn

La Administracion de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracién que cumplen con la
norma SMI-5. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

)-I | Quitar || Cancelar
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Paso  Descripcion

49, En la ventana “Confirmacion” pulse “Quitar” para iniciar el proceso.

SERVIDOR DE DESTING

Confirmar selecciones de eliminacion SVRD1 dominioocal

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar,

Antes de comenzar

Seleccian de servidor

Roles de servidor

Caracteristicas Servicios de impresian y documentas
Servidor de digitalizacién distribuida

| < Anterior | | Siguiente > | I Quitar I| Cancelar |

50. El proceso comenzard y una vez finalizado, y si todo ha ido bien bastara con pulsar sobre
“Cerrar” para finalizar la desinstalacion.

SERVIDOR DE DESTING

Progreso de la eliminacion SVRO dominioloca

Ver progreso de la eliminacidn

A Eliminacidn de caracteristica
.|

Hay pendiente un reinicio en SVR01.dominio.local. Debe reiniciar el servidor de dastino para
finalizar la eliminacién de caracteristicas.

Servicios de impresion y documentos
Servidor de digitalizacion distribuida

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
gy latarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandas y en
Detalles de la tarea.

< Anterior | | Siguiente > | I Cerrar || Cancelar
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51. En caso de ser necesario el servidor requerira un reinicio para finalizar la configuracion.

52. A continuacion, debera desvincular la GPO creada anteriormente para eliminar un rol, para ello
realice el punto “4.4 DESVINCULACION DE UNA POLITICA DE GRUPO".

3.2 GESTION DE PERMISOS SOBRE DISPOSITIVOS DE IMPRESION

Es recomendable que, en el dispositivo de impresion solo se disponga de permiso de impresion,
para el personal estrictamente necesario, se recomienda hacer una gestion de los permisos de
impresion empleando grupos de seguridad.

Paso Descripcion

53. Inicie sesidén en el servidor de impresion donde tiene instalados los dispositivos de impresion
sobre los cuales se va a aplicar la seguridad segun criterios de ENS.

Otro usuario

MNombre de usuario

Contrasefia

Iniciar sesion en DOMINIO

Nota: Inicie sesion con una cuenta con privilegios de Administrador del Dominio.

54. A continuacion, debera iniciar la herramienta “Administracion de impresion”. Para ello, utilice la
herramienta "Administrador del servidor" mediante el icono correspondiente.

=% =

= il

55. El Control de cuentas de usuario le solicitara la elevacion de privilegios. Introduzca las
credenciales de un usuario con permisos de administrador del dominio y pulse “Si” para

continuar.
(5] Control de cuentas de usuario -
;Desea permitir que este programa realice cambios en
el equipo?
F_ Nombre del programa:  Server Manager
s Editor comprobado: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo
Para continuar, escriba una contrasefia de administrader y después haga clic
en 5i,
“‘»Jcmbre de usuario |
I | | Contrasefia |
Dominio: DOMINIO
Conecte una tarjeta
inteligente
@ Mostrar detalles
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Paso Descripcion
56. Inicie la herramienta “Administracién de impresion”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione:
“Herramientas - Administracion de impresion”.
= Administrador del servidar == -
Administrador del servidor * Panel P administar _Herramientas  ver
Administracion de equipos
Administracién de impresidn I
m ADMINISTRADOR DEL SERVIDOR : = -
Asistente para configuracion de seguridad
i Servidor local Configuracién del sistema
ii Todos los servidores . Copias de seguridad de Windows Server
ii Servicios de archivos y... b o Cohlflgurar este ser Desfragmentar y optimizar unidades
- L Diagnéstico de memoria de Windows
= Servicios de impresion INICIO RAPIDO o )
5 Arromar roloc vy raradd Directiva de segundad local
57. Localice el dispositivo de impresion sobre el que se van a aplicar los permisos de impresion.
Para ello despliegue el nodo “Servidores de impresion / <<nombre del servidor>> / Impresora”.
i Administracion de impresién =8 -
Archivoe Accion  Ver Ayuda
NG EE
@Adminiﬂracién de impresion Mombre de impresora Estado dela cola Trabaj.. Mombre deser. | Acciones
b y Eillrr_:j persona_'lizadoi = Brother H.L-21.30 series Lista 0 SVROT (local) Impresoras .
4 j - de impresion =4 Fax (2 redireccionado) Lista 0 SVRM (local) 5 o N
4 3 SVROT(local) 0 Microsoft XPS Document Writer  Lista 0 SVRO1 (local) Acciones adicionales '
b |#] Controladores =0 Microsoft XPS Document Write... Lista 0 SVRM (local)
b oy Formularios
b 0 Puertos
[ mpresorss
| = Impresoras implementadas
<| [T >
Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”, debera
adaptar los pasos a las necesidades su organizacion.
58. Pulse con el botén derecho sobre el dispositivo de impresion “Brother HL-2130 series” y

seleccione la opcién “Propiedades...”.

b gy Formularios
p U Puertos
= |mpresoras

[+ ™0 Impresoras implementadas

e Administracion de impresion |L|£-
Archivo  Accién  Ver  Ayuda
= A[E X
E; Administracion de impresion || Nombre de impresora Estado de la cola  Trabaj.. Mombre deser.. MNombre | Acciones
3 g Filtros persenalizados i~ Brother HL-2130 series SVRO1 (local) Impresoras .
4 [ Servidores deimpresion ¥ Fax (2 redireccid Abrir cola de impresidn... Microsc Acci dicion. b
4 [ SVRO1 (local) W MicrosoftXPSE | Microsc coiones adicio..
b (i Controladores = Microsoft XPS [ P Microsc | Brother HL-213..

Implementar con directiva de grupo...

Establecer valores predeterminades de impresién..
Administrar uso compartido...

Imprimir pagina de prueba

Habilitar impresion directa en sucursales

Eliminar

Acciones adicio.. ¥
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Paso Descripcién

59. A continuacion, seleccione la pestafia “Seguridad”.

e Brother HL-2

Generl | Compartir | Pusios | Opciones avanzadas

Administracindelcolor | Seouidad | Configuracién del dispositive

MNombees de grupos o usuarios:
*ATodos
[}1TODOS L0S PAQUETES DE APLICACIONES
52, CREATOR OWNER
12, Administradores (SVROT\Administradores)

Pemnizos de Todos

Impimir
Admiristrar esta impresora
Administrar documentos

Pemisos especiales

Para especiicar p iales o corfis

sp
avanzadas, haga clic en Opciones avanzadas.

| Aosptar | [ Cancelr || picer |

60. Seleccione el grupo de usuarios “Todos” y a continuacion pulse en la opcién “Quitar”.

Brother HL-2

General | Compartir | Opciones avanzadas

Admiristracién del color | i Configuracign del disposttiv

Mombres de gupos o usuarios:

Lq Todos
= TODOS LOS PAQUETES DE APLICACIONES
82, CREATOR OWNER

82, Administradores (SVRDT\Administradores)

Pemizos de Todos

Imprimir

Admiristrar esta impresora
Administrar documentos
Pemisos especizles

Para especficar pemisos especiales o corfiguraciones
avanzadas, haga clic en Opciones avanzadas.

| Aceptar || Cancelar || fpicer |

Nota: Debera adaptar este paso a los requisitos de su organizacion eliminando los usuarios o grupos de
usuarios que no requieran de permisos sobre el dispositivo de impresion.
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Paso Descripcion
61. A continuacion, pulse sobre el boton “Agregar” para afadir el grupo de usuarios que tendra
permiso para poder imprimir por el dispositivo de impresion seleccionado.
oy Propiedades de Brother HL-2130 series .
General | Compartir I Puertos | Opciones avanzadas
Administracién del color | Seguidad | Configuracion del dispositivo
Mombres de arupos o usuarios:
2 TODOS LOS PAQUETES DE APLICACIONES
2, CREATOR OWNER
82, Admiristradores (SVRO1\Adminisiradores)
| Aoegar. || Gutar |
Pemisos de TODOS LOS PAQUETES DE
APLICACIONES Pemtir  Denegar
Imprimir O
Admiristrar esta impresora J |
Administrar documentos |
Pemisos especiales J
Para especficar pemisos especiales o configuraciones
avanzadas, haga clic en Opciones avanzadas.
| Aceptar || Cancelr || Apicar |
62. Localice el grupo que quiere afiadir para que obtenga permisos para imprimir, y pulse sobre

“Aceptar”.
Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos -
Seleccionar este fipo de objeto:
|Usn.|a11'ns, Grupos, o Enfidades de seguridad integradas | | Tipos de objeto_.. |
Dezde esta ubicacion:
||:Icminio Jocal | | Ubicaciones. .. |
Escriba los nombres de objeto que desea seleccionar (giemolos):
\Grupo de impresidn Comprobar nombres
| Opciones avanzadas... | I Aceptar I | Cancelar |

Nota: En esta guia se selecciona el grupo de seguridad “Grupo de impresion” al cual pertenecen los
usuarios que van a obtener permiso para poder imprimir a través de los dispositivos de impresion
seleccionados, debera adaptar este paso a los requisitos de su organizacion.
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Paso Descripcion

63. Una vez afadido el grupo de seguridad, localice el grupo y seleccione en los permisos
unicamente la opcion de “Imprimir”. Pulse “Aceptar” para cerrar la ventana.

oy Propiedades de Brother HL-2130 series .
General Compartir Puertos | Opciones avanzadas |
Administracion ded color Seguridad Corfiguracion del dispositive |

Nombres de gupos o usuarios

TODOS LOS PAQUETES DE APLICACIONES
12, CREATOR OWNER
1 Adminis ee SYR0T A

[MGnpode lquon (DOMINIO\Grupo de impresién)

Pemisos de Grupo de impresidn Pemitir Denegar

| impimic | O
Admiristrar esta impresora L] O
Admiristrar documentos ] O

Pemisos especizles

Para especficar pemisos especiales o configuraciones Opciones avanzadas

avanzadas, haga clic en Opciones avanzadas.

I Acﬂar I Cancelar Aplicar

Nota: En este ejemplo se utiliza el grupo denominado “Grupo de impresion”.

64. Debera repetir estos pasos para asignar permisos de impresion sobre todos los dispositivos de
impresién que este securizando.

3.3 GESTION DE PERMISOS DE ADMINISTRACION DE DISPOSITIVOS DE
IMPRESION

En este apartado se tendréd en consideracion la gestién de permisos de administracion sobre los
dispositivos de impresion segun lo establecido por el ENS, para con ello limitar y controlar el
acceso a los dispositivos de impresion.

Paso Descripcion

65. Inicie sesidn en el servidor de impresion donde tiene instalados los dispositivos de impresion
sobre los cuales se va a aplicar la seguridad segun criterios de ENS.

@ Otro usuario

Nombre de usuario

Contrasefia
- Iniciar sesién en DOMINIO

Nota: Inicie sesién con una cuenta con privilegios de Administrador del Dominio.
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Paso Descripcion

66. A continuacién, deberd iniciar la herramienta “Administracién de impresién”. Para ello, utilice la
herramienta "Administrador del servidor" mediante el icono correspondiente.

R el

67. El Control de cuentas de usuario le solicitara la elevaciéon de privilegios. Introduzca las
credenciales de un usuario con permisos de administrador del dominio y pulse “Si” para
continuar.

() Control de cuentas de usuario -
:ﬁ ;Desea permitir que este programa realice cambios en
/el equipo?
-_ Nombre del programa:  Server Manager
Editor comprobade: Microsoft Windows
Origen del archivo: Unidad de disco duro en este equipo
Para continuar, escriba una contrasena de administrador y después haga clic
en Si,
“'\Jomhre de usuario |
I I | Contrasefia |
Dominio: DOMINIO
Conecte una tarjeta
inteligente
@ Maostrar detalles I S I | No |
68. Inicie la herramienta “Administracion de impresion”. Para ello, sobre el menu superior derecho

de la herramienta “Administrador del servidor” seleccione:

“Herramientas 2 Administraciéon de impresion”

i) Administrador del servidor

Administrador del servidor * Panel

m ADMINISTRADOR DEL SERVIDOR

_I:I-

r Administrar Herramientas Ver

Administracion de equipos

Administracién de impresién I

Servidor local
Todos los servidores

Servicios de archivos y... P

U

Servicios de impresion INICIO RAPIDO

]

Anrenar role

o Configurar este ser

v raran

Asistente para configuracién de seguridad
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows

Directiva de seguridad local
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Paso Descripcién

69. Localice el dispositivo de impresién sobre el que se van a aplicar los permisos de gestion. Para
ello despliegue el nodo “Servidores de impresion / <<nombre del servidor>> / Impresoras”.

Archive Accion  Ver Ayuda
+ 9 7[E 6B
'@ Administracién de impresion || Nombre de impresora Estado delacola Trabaj.. Mombre de ser...

b [ Filtros personalizados 10 Brother HL-2130 series Lista 0 SVRO1 (local)
4§ Servidores deimpresion |[Fax (2 redireccionado) Lista SVROT (local)

Acciones adicionales

0
4 3§ SVROT (local) 0 Microsoft XPS Document Writer  Lista 0 SVROT (local)
0

b [i] Controladores 1 Microsoft XPS Document Wiite... Lista
I flJ Formularics

I !_1 Puertos
I+ =0 Impresoras implementadas

SVROT (local)

Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”, debera
adaptar los pasos a las necesidades su organizacion.

70. Pulse con el botén derecho sobre el dispositivo de impresion y seleccione la opcion
“Propiedades...”.

Archive  Accign  Ver Ayuda

e 2[E Xz BE

fih Administracion de impresion || Mombre de impresora Estaco de la cola  Trabaj.. MNombredeser.. MNombre
t % Filtros personalizados ! Brother HL-2130 series o SVRO1 {local) Brother
4 i Servidores de impresion = Fax (2 redireccic Abrir cola de impresion... Microsc
4 i SEROI (local) = Microsoft KPS T SO ——— | Microsc
I H Controladores = Microsoft XPS [ = | Microsc
b iy Formularios Implementar con directiva de grupo..
[ w Puertos

(e Establecer valores predeterminados de impresign...
b - Imp.lelsoras implementadas Administrar uso compartido...

Imprimir pagina de prueba

Habilitar impresion directa en sucursales
Propiedades...

Eliminar

Cambiar nombre

Ayuda

<] m | [2]

Nota: Para este ejemplo se utiliza el dispositivo denominado “Brother HL-2130 series”.
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71. A continuacion, seleccione la pestafia “Seguridad” y pulse sobre “Agregar...”.

o) Propiedades de Brother HL-2130 series -
General | Compartir | Puertos | Opciones avanzadas

Admiristracion delcolor | Seauidad | Configuracion del dispositivo

Nombres de grupos o usuadios:

2, Administradares (SVROT\Administradares)

| Agregar... I CQuitar

Pemizos de Grupo de impresitn Pemitr ~ Denegar
Imprirnir [+ O
Administrar esta impresom ] |
Administrar documentos ] |
Permisos especiales [ [

Para especificar permisas &ap_euales o configuraciones Opciones avanzadas
avanzadas, haga clic en Opciones avanzadas.

| Aceptar || Cancelar || Aplicar |

72. Localice el grupo que quiere afiadir para que obtenga permisos para poder administrar el
dispositivo de impresion seleccionado, y pulse sobre el “Aceptar”.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos -

Seleccionar este tipo de obisto:

|L|suarins, Grupos, o Entidades de segquridad integradas | | Tipos de objeto... |
Desde esta ubicacion:

||:Fumin'|n.||:rcd | | Ubicaciones... |

Esciiba los nombres de objeto que desea seleccionar (siemolos):
Administradores delegados de imoresidn | Comprobar nombres |

|Dpdnrﬁagmzadas.._ | Aceptar || Cancelar |

Nota: En esta guia se selecciona el grupo de seguridad “Administradores delegados de impresion” al cual
pertenecen los usuarios que van a obtener permisos administrativos sobre los dispositivos de impresion
seleccionados, debera adaptar este paso a los requisitos de su organizacion.
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73. Una vez afadido el grupo de seguridad “Administradores delegados de impresion”, localice el
grupo y seleccione los siguientes permisos:

- Imprimir.
— Administrar esta impresora.
—  Administrar docuemtos.

i Propiedades de Brother HL-2130 series -
General | Compartir I Puertos I Opciones avanzadas
Administracion del color | Seguidad | Configuracién del dispositivo

Mombres de gupos o usuarios:

%Gmpo de impresion (DOMINIONGnpo de impresion)

' A Administradores delegados de impresion (DOMINIO Administradores delegados d..

| Agregar... | | Quitar |
Pemisos de Administradores delegados de impresidn Permitir Denegar
Imprimir O
Administrar esta impresora O
Administrar documentos |

Pemisos especiales

Para especificar pemisos especiales o configuraciones

" A | Cpciones avanzadas |
avanzadas, haga clic en Opciones avanzadas.

| Aceptar || Cancelar || Aplicar |

74. Una vez establecidos los permisos, pulse “Aceptar” para confirmar los cambios y cerrar la
ventana de propiedades del dispositivo de impresion.

3.4 GESTION DE AUDITORIA SOBRE LOS DISPOSITIVOS DE IMPRESION

En este apartado se tendra en consideracion la habilitacion de la auditoria en los dispositivos de
impresion tal y como se especifica para los niveles medio y alto que establece el ENS.

A continuacion, se muestra el procedimiento para habilitar la auditoria en un dispositivo de
impresion, instalado previamente, para un grupo de usuarios especificos.

Nota: Para este procedimiento se utiliza el dispositivo de impresion denominado “Brother HL-230 series”, utilizado
para la creacion de esta guia.
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75. Inicie sesidn en el servidor de impresion donde tiene instalados los dispositivos de impresion
sobre los cuales se va a aplicar la seguridad segun criterios de ENS.

Otro usuario

Mombre de usuario
Contrasena

Iniciar sesion en DOMINIO

Nota: Inicie sesion con una cuenta con privilegios de Administrador del Dominio.

76. A continuacioén, debera iniciar la herramienta “Administracion de impresién”. Para ello, utilice la
herramienta "Administrador del servidor" mediante el icono correspondiente.

Bled o

77. El Control de cuentas de usuario le solicitara la elevacion de privilegios. Introduzca las
credenciales de un usuario con permisos de administrador del dominio y pulse “Si” para

continuar.
] Control de cuentas de usuario -
;Desea permitir que este programa realice cambios en
el equipo?
-_ Mombre del programa:  Server Manager
Editor comprobado: Microsoft Windows
Origen del archive: Unidad de disco dure en este equipo
Para continuar, escriba una contrasefia de administrador y después haga clic
en Si,
“\Jcmbl'e de usuario |
I | | Contrasefia |
Dominio: DOMINIO
Conecte una tarjeta
inteligente
@ Muostrar detalles I S I | Mo
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78. Inicie la herramienta “Administracién de impresion”. Para ello, sobre el menu superior derecho
de la herramienta “Administrador del servidor” seleccione:
“Herramientas 2 Administraciéon de impresion”
= Administrador del servidor = I:'-
Administrador del servidor * Panel I acministrar_Hemamientas ver
Administracién de equipos
| | Administracion de impresion |
m ADMINISTRADOR DEL SERVIDOR = -
Asistente para configuracién de sequridad
i Servidor local Configuracidn del sistema
ii Todos los servidares . Copias de seguridad de Windows Server
&5 Servicios de archivos e b o CO Wﬁgurar este ser D-esfra‘grrfemaryopﬁm.izar umt-:iades
B Senvicios de AT INICIO RAPIDO D!agnf:stlco de mémorla de Windows.
- AAreaar rolec v ~arad Directiva de seguridad local
79. Localice el dispositivo de impresién sobre el que se van a aplicar los permisos de gestion.
i Administracion de impresién = I:'-
Archivo  Accién  Ver Ayuda
o #E
ﬁ: Administracién de impresién || Nombre deimpresora Estado delacola Traba).. Mombre deser.. | Acciones
I y Fl“’?5 PETSDHEI“ZBdO?‘ = Brother HL-2130 series Lista 0 SVROT (local) Impresoras -
4 ﬂ Sf“"dma de impresién =4 Fax (2 redireccionado) Lista 0 SVRO1 (local) . o |
4 [ SVROT (local) [0 Microsoft PS Document Writer  Lista 0 SVROT (local) Acciones adicionsles '
b |z Controladores = Microsoft XPS Document Wiite... Lista 0 SVRO1 (local)
I (o Formularios
b U Puertos
[E mpresors
|- =5 Impresoras implementadas
<| m »
Nota: En este ejemplo se selecciona el dispositivo de impresion “Brother HL-2130 series”, debera
adaptar los pasos fa las necesidades su organizacion.
80. Pulse con el boton derecho sobre el dispositivo de impresion y seleccione la opcién

“Propiedades...”.

s Administracién de impresion

[=[o I

Archive  Accion  Ver  Ayuda

| 2@ XE| BT

'@; Administracién de impresidn Nombre de impresora

. Brother HL-2130 series

I+ 7 Filtros personalizados

4§ Seniidores deimpresion 1 Fax (2 redireccig Abrir cola de impresién...
4 [ SVRDT (local) 1 Microsoft XPS O .
b [t Controladores i Microeoft KPS I Pausar la impresion

b o Formularios
[ Q Puertos
=0 |mprescras
I» ™= |Impresoras implementadas

Implementar con directiva de grupo...

Administrar uso compartido...
Imprimir pagina de prueba
Habilitar impresién directa en sucursales

Eliminar

Cambiar nombre

Ayuda

Estado de la cola ' Trabaj.. MNombre deser.. Mombre
SVR01 (local)

Establecer valores predeterminados de impresion...

Acciones

Brother Imp ras =

Acciones adicio... »

Microsc

Microsc

Microsc

Brother HL-213.. ~

Acciones adicio... P

< m

Muestra la Ayuda para la seleccion actual,

Nota: En este ejemplo se utiliza el dispositivo de impresion denominad

o “Brother HL-2130 series”.
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81. A continuacion, seleccione la pestafia “Seguridad” y pulse sobre “Opciones avanzadas”.

General Compar | Puetos I Opciones avanzadas
Administracién del color Seguridad | Corfiguracion del disposttivo

Nombres de grupos o usuarios:

Grupo de impresién (DOMINIC pa de impresion)
%}\dministladores delegados de impresian (DOMINIO Administradores delegados d...
%Administladores (SVRO1"Administradores)

Pemigos de Grupo de impresian Permnitir Denegar

Imprimir
Administrar esta impresora
Administrar documentos

Pemisos especiales

Para especificar pemmisos especiales o configuraciones e SETEETEE

avanzadas, haga clic en Opciones avanzadas.

| Aceptar || Cancelar || Aplicar |

82.  Sitlese en la pestafa “Auditoria” y a continuacion pulse sobre “Agregar”.

Propietario: SYSTEM  Cambiar

Permisos I Auditoria I Acceso efectivoe

Para obtener infermacion adicional, haga deble clic en una entrada de auditoria. Para medificar una entrada de auditoria, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de auditoria:

Tipo Entidad de seguridad Acceso Heredada de Se aplica a

I Agregar Il Quitar || Ver

| Aceptar || Cancelar || Aplicar
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83.  Pulse sobre “Seleccionar una entidad de seguridad”.

Entidad de SEguridadI Seleccionar una entidad de seguridad I

Tipo: ‘ Correcto v |

Se aplica a: ‘Este objeto y los secundarios v|

Permisos basicos:
Imprimir

[] Administrar esta impresora

Mostrar permisos avanzades

["] Administrar documentos

[] Permisos especiales

84.  Afiada los grupos sobre los que desee realizar la auditoria, pulse sobre el boton “Comprobar
nombres” y pulse sobre “Aceptar”.

Seleccionar este tipo de objeto:

|Usuan'u. Grupo, o Entidad de sequrdad integrada

Desde esta ubicacian:

|dnminiuJucaI

Escriba el nombre de objeto para seleccionar (giemplos):
Usuarios autentificados

| Opciones avanzadas... |

Nota: En este ejemplo se utiliza el grupo “Usuarios autentificados”.

85.  Enlaventana desplegable “Tipo”, seleccione “Todo”, para que se visualicen tanto los eventos
erréneos como los eventos correctos.

Entidad de seguridad: Usuarios autentificados  Seleccionar una entidad de sequridad

Tipo: | Todo hd |
Correcte
Seaplica a: Error
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86. En la parte derecha de la ventana, pulse sobre “Mostrar permisos avanzados” y seleccione
todas las casillas de eventos auditables, tal y como se muestra en la imagen. Pulse sobre el
botén “Aceptar”.
Entidad de seguridad: Usuarios autentificados  Seleccionar una entidad de seguridad
Tipo: |Todo v‘
Seaplica a: |E5tE objeto y los secundarios ‘
Permisos avanzados:
[w] Imprimir
[w] Administrar esta impresora
[+ Administrar documentos
[w] Permises de lectura
[w] Cambiar permisos
[#] Tomar posesién
87.  Pulse de nuevo sobre el botdn “Aceptar” para cerrar la configuracion de seguridad avanzada de
la impresora.
Propietario: SYSTEM  Cambiar
Permisos | Auditoria Acceso efective
Para obtener informacion adicional, haga doble clic en una entrada de auditoria, Para modificar una entrada de auditoria, seleccione la
entrada y haga clic en Editar (si esta disponible).
Entradas de auditoria:
Tipo Entidad de seguridad Acceso Heredada de Se aplica a
82 Todo  Usuarios autentificados Control total Minguno Especial
Agregar | | Quitar | | Editar
I Aceptar |I| Cancelar | | Aplicar |
88. Pulse, finalmente, “Aceptar” para cerrar la ventana de “Propiedades” de la impresora.
89. Repita estos mismos pasos para cada uno de los dispositivos de impresion que deben ser

auditados en su organizacion.
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4. GESTION DE ROLES Y/O CARACTERISTICAS DEL SISTEMA

Estos paso a paso se deberan aplicar para instalar o desinstalar roles y/o caracteristicas
implementadas en un servidor miembro del dominio, que le sea de aplicacion la guia de
securizacion “CCN-STIC-870A - Implementacion del ENS en Microsoft Windows Server 2012
R2” en su nivel medio o nivel alto del ENS.

Si no desea gestionar los roles y/o caracteristicas del sistema, no continue con el paso a paso
definido en las siguientes subsecciones.

4.1 PREPARACION DEL DIRECTORIO ACTIVO

Para instalar o eliminar un rol y/o caracteristica serd necesario la creacion de una politica de
seguridad temporal para tal efecto.

Los pasos que se describen a continuacién se realizaran en un Controlador de Dominio del
directorio activo al que va a pertenecer el servidor miembro que se esta securizando.

Nota: Recuerde que una vez instalados o eliminados los roles y/o caracteristicas necesarias debera aplicar el paso
“4.4 DESVINCULACION DE UNA POLITICA DE GRUPO”.

Paso Descripcion

90. Inicie sesién en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad
segun criterios de ENS.

Otro usuario

Nombre de usuario
Contrasefia

Inici ion en DOMINIO

Nota: Debera iniciar sesién con una cuenta que sea Administrador del Dominio.

91. Cree el directorio “Scripts” en la unidad “C:\".

Nota: Los scripts asumen que su ubicacion en el sistema sera bajo “C:\scripts”. Si los colocara en otra
ubicacion, tendria que editar los scripts para reflejar la nueva ubicacion.

92. Copie los scripts y plantillas de seguridad asociadas a esta guia en el directorio “C:\Scripts”.

93. Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra

de tareas.
] . .
A= =
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94. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para

continuar.

;Desea permitir que este programa realice cambios en

&)

Control de cuentas de usuario

el equipo?

Mombre del programa:
Editor comprobado:

Server Manager

[ |
Microsoft Windows

Cambiar la frecuencia con la que aparecen estas notificaciones

@ Mostrar detalles I Si No

Nota: Dependiendo del nivel de ENS que se aplique sobre el servidor que se esta securizando la
elevacion de privilegios podra solicitar credenciales para continuar.

95. Inicie la herramienta “Administracion de Directivas de Grupo”. Para ello, sobre el menu superior

de la derecha de la herramienta “Administrador del servidor” seleccione:
“Herramientas - Administracion de directivas de grupo”

Administrador del servidor

~@ 1 F Administrar  Herramientas

Administrador del servidor * Panel 2 Ver  Ayuda

[ S ministracion d= direcives de grupo |

i Todos

52 Panel

B Servidor local

il ADDs

ADMINISTRADOR DEL SERVIDOR

‘Administracion de squipas

Asistent= para configuracién de seguridad

los servidares

- o Configurar este servidor local

Canfiguracién del sistema
Capias de sequridad de Windows Server

Desfragmentar v optimizar unidades

Centro de administracién de Active Dirsctory

96.

Dominios / <su dominio> / Objetos de directiva de grupo”.

Ubiquese sobre el nodo “Objetos de directiva de grupo” ubicado en “Bosque:<su dominio> /

97.

roles (TEMPORAL)” debera continuar a partir del paso 108.

Si ya estuviese creada la directiva de grupo “CCN-STIC-870A ENS Instalacion y eliminacion de

98.

Pulse con el botén derecho, sobre dicha carpeta y seleccione la opcién “Nuevo”.

#
1z Archivo  Accion  Ver Ventana

=% 2E 8 & B=

Ayuda

Administracion de directivas de grupo

[= L= I
[—]=]=

5L Administracion de directivas de grupo

Objetos de directiva de grupo en dominio.local

=[ CCM-STIC-870A ENS ing
=[ CCN-STIC-870A ENS ing
_EJ CCN-STIC-870A ENS ing
=/ Default Domain Contral
= Default Domain Policy

I Nuevo I

Hacer copia de seguridad de todos...
Administrar copias de seguridad...

Abrir Editor de tablas de migracién

|- [ Filtros WMI Ver ,
b [ GPO deinicio Nueva ventana desde aqui
I L[ Sitios
jd Modelado de directivas de grupo Actualizar
4 Resultados de directivas de grupo Ayuda

< L}

Muestra la Ayuda para la seleccidn actual.

a _ﬁ Bosque: dominio.local W
4 [ Dominios

4 Z3 dominioJocal Nombre - Estado de GPO F

EEI CCN-STIC-8704 ENS incremental Deminio 1 EICCN-STIC-STDA ENS incremental Controlad ... Hahbilitado N

] Default Domain Policy =/ CCN-STIC-870A ENS incremertal Dominio ... Habiltado I

b [E] Domain Controllers (=] CCN-STIC-8704 ENS incremertal Servidore...  Habiltado I

b 5] Servidores 3]’ Default Domain Cantrollers Policy Habiltade N

4 [ Objetos de directiva de grupn =] Default Domain Policy Habilitado M
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99. Introduzca como nombre “CCN-STIC-870A ENS Instalacion y eliminacion de roles
(TEMPORAL)” y pulse el boton “Aceptar”.

MNombre:
IEI:N-STIC—ETDA EMS Instalacidn y eliminacion de roles (TEMPORAL)

GPO de inicio de argen:

| {ningunao)

100.  Seleccione la politica recién creada, pulse con el botén derecho sobre la misma y seleccione la
opcion “Importar configuracion...”.

5 Archive Accién  Ver Ventana Ayuda

e zn[m 8| ¢ B

55 Administracién de directivas de grupo Objetos de directiva de grupo en dominio.local

rl A Bosque: dominio.local Cortenido | Delegacion

Fl .ﬁ Dominios
4 .ii dominio.local Nombre - Estado de GPO Filtro
7/ CCN-STIC-8704 ENS incremental Dominio 1 =] CCN-STIC-870A ENS incremental Controlad...  Hahilitada Mingur
5] Default Domain Policy |=[ CCN-STIC-B704 ENS incremental Dominio ... Habiltado Ningur
b (5] Domain Controllers :EJCI:N-STIC-S?DA ENS incremental Servidore... Habiltada Ningur’
b 51 Servidores =] CCN-STIC-870A ENS Instalacion y eliminaci... Habiitade Mingur
=§J Defautt Domain Controllers Policy Habilitado Ningur’

4 | =t Objetos de directiva de grupo = ) ) . )
- :EJJCCN-STIC-STOA Eng inSrementaI Contrd|| |5 Defaut Domain Polcy Habiltada Ningur|

:EJ CCM-STIC-870A ENS incremental Domir
:EJ CCMN-STIC-870A ENS incremental Servid
|‘.:§J CCMN-5TIC-8T0A ENS Instalacion y elimir
:EJ Default Domain Controllers Po Editar...
=] Default Domain Policy Estado de GPO
B [ Filtros WMI
b [ GPO deinicio
S -:E Sitios Restaurar desde copia de seguridad...

Hacer copia de seguridad...

i Modelado de directivas de grupo Ilmportar configuracion... I
:E, Resultados de directivas de grupo

Guardar informe...

Mueva ventana desde aqui
Copiar

Eliminar

Cambiar nombre

Actualizar

Ayuda

<] [ [

Muestra la Ayuda para la seleccion actual.

101. En el asistente de importacién de configuracion, pulse el botén “Siguiente >”.

102. En “Carpeta de copia de seguridad”, pulse el botén “Examinar...”.
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103.  Seleccione la carpeta “CCN-STIC-870A ENS Instalacion y eliminacion de roles” que encontrara
en la carpeta “C:\Scripts” y pulse el botén “Aceptar”.

Buscar ubicacion de |a copia de seguridad. Aseglrese de que |a carpeta
elegida sea segura.

I ProgramData

4 [ scripts

I . CCM-5TIC-870A EMS incremental DC alto

, CCM-STIC-870A EMS incremental DC bajo
CCM-STIC-870A EMS incremental DC medio

. CCM-STIC-B70A EMS Instalacion y eliminacion de roles |
 CCM-5TIC-870A EMS servidores alto
, CCM-STIC-B70A EMS servidores bajo
. CCN-STIC-870A EMS servidores medio

Systermn Velume Information

BB g

Carpeta: | CCM-STIC-870A ENS Instalacion y eliminacion de roles |

Crear nueva carpeta I Aceptar ” Cancelar |

104. Pulse el botén “Siguiente >” una vez seleccionada la carpeta adecuada.

Ubicacion de la copia de seguridad
Seleccionar la campeta de copia de seguridad desde |la que se importara la
configuracian.

Carpeta de copia de seguridad:

ChacptgCON-5TIC-870A ENS Instalacion v eliminacion de roles  w | Examinar...
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105. En la pantalla siguiente compruebe que aparece la politica de seguridad “CCN-STIC-870A
ENS Instalacion y eliminacion de roles (TEMPORAL)” y pulse el botén “Siguiente >”.

Asistente para importar configuracion -

GPO de origen I
Seleccionar el GPO desde el que se desea importar la configuracion.

Objetos de directiva de grupo con copia de seguridad:

-

Marca de tiempo

< m | >

[ Mostrar sola la versién mas recierte de cada GPO | Ver corfiguracian .. |

| < Atras ” Siguierrte>| | Cancelar | | Ayuda |

Nota: Si no apareciera una politica es debido a que no se han copiado los ficheros correspondientes.
Compruebe que en la carpeta seleccionada se encuentra el fichero “manifest.xml”. Este es un fichero
oculto y, por lo tanto, debe mostrar en “opciones de carpeta” la opcion “Mostrar archivos, carpetas y
unidades ocultos”.

Opciones de carpeta -

| General | Ver | Buscar |

Vistas de cameta
Puede aplicar esta vista (como Detalles o lconos) a

todas |las campetas de este tipo.

|Pop|icara las campetas | | Restablecer capetas

Configuracién avanzada:

Archivos y campetas ~
[] Abrir ventanas de campeta &n un proceso independisnte

Al escribir en |a vista de lista

(0 Escribir autométicamente en el cuadro Buscar

® Seleccionar el elemento escrito en la vista

Archivos y capetas ocultos

®

() Mo mostrar archivos, campetas ni unidades ocultos
Mostrar bama de estado
Mastrar con otro color los archivos NTFS comprimidos o ¢

Mostrar controladores de vista previa en el panel de vista ™
< m | >

| Restaurar valores predetemminados |

| Aceptar || Cancelar || Aplicar |

106. En la pantalla de examen, pulse el boton “Siguiente >”.

107.  Para completar el asistente pulse el botdon “Finalizar”.
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Paso Descripcién

108. A continuacion, seleccione la nueva politica de grupo configurada y dirijase a la pestafia
“Ambito” que se encuentra en el panel derecho.

CCN-STIC-870A ENS Instalacién y eliminacién de roles (TEMPORAL)
Ambito | Detalles | Configuracién I Delegacién I Estado |
Vinculos

Mostrar vinculos en esta ubicacidn:

|domin\02.luca\ v

Los siguientes sitios. dominios y unidades organizativas estén vinculados a este GPO:

-

Ubicacidn Exigido Winculo habilitade Ruta

<] m >

Filtrado de seguridad

La corfiguracién en este GPO solo se puede aplicar a los grupos. usuarios y equipos siguientes:

Nombre -

52, Usuarios autentificados

| Agregar | | Quitar Propiedsdes

Filtrado WMI
Este GPO esta vinculado al siguiente fittro WMI:

<ninguno’ w Abrir
| |

109. En la opcioén de filtrado de seguridad, seleccione “Usuarios autentificados” y pulse la opcion
“Quitar”.

Filtrado de seguridad

La configuracion en este GPQ solo se puede aplicar a los grupos, usuarios v equipos siguientes:

E Usuarios autentificados

| Agregar... | I Quitar I Propiedades

110. A continuacién, pulse el boton “Aceptar” cuando le pregunte si desea quitar este privilegio de

delegacion.
Administracion de directivas de grupo -
; l: ;Desea quitar este privilegio de delegacion?
I Aceptar Cancelar
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Paso Descripcion

111. Una vez quitado, pulse el botén “Agregar...” y seleccione Unicamente los equipos o grupos
sobre los que desea aplicar la politica de seguridad.

FRltrado de seguridad

La configuracion en este GPO solo se puede aplicar a los arupos, usuarios y equipos siguientes:

e

MNombre

[ SVR013 (DOMINIONSVRD1S)

I Agregar... I| Quitar | | Propiedades

Nota: En este ejemplo se agrega el equipo “SVRO1”.

112. A continuacién, identifique las unidades organizativas en la que desea instalar o eliminar algin
rol y/o caracteristica. Pulse con el botén derecho sobre la unidad organizativa deseada y
seleccione la opcién del menu contextual “Vincular un GPO existente...”.

Crear un GPO en este dominio y vincularlo aqui...

I Vincular un GPO existente... I

Blogquear herencia

Actualizacién de directiva de grupo...

Asistente para modelado de directivas de grupo...
Mueva unidad organizativa

Ver 3
Mueva ventana desde aqui

Eliminar

Cambiar nombre

Actualizar

Propiedades

Ayuda

Nota: En este ejemplo se selecciona la unidad organizativa “Servidores”.

113.  Una vez vinculado, en el panel derecho seleccione la pestafia “Objetos de directiva de grupo
vinculados” y seleccione la politica “CCN-STIC 870A ENS Instalacion y eliminacién de roles”

114. Pulse el botén con la flecha que apunta hacia arriba hasta situar la politica “CCN-STIC 870A
ENS Instalacién y eliminacion de roles” en primer lugar dentro del orden de vinculacion.

Servidores

Objetos de directiva de grupo vinculados | Herencia de directivas de grupo I Delegacian |

Orden dé yvinculos GPO Exigida Vipculo habiltado

1 v:| CCM-STIC-870A ENS Instalacidn y eliminacidn de roles... Mo Si
T - A EN5 incremental Servidores miembro ... No Al
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4.2 INSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor miembro del dominio que
se esta securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “4.1 PREPARACION DEL
DIRECTORIO ACTIVO”.

Paso Descripcion

115. Inicie sesidn en el servidor miembro donde vaya a instalar un rol y/o caracteristica.

Otro usuario

Mombre de usuario

Contrasefia

Iniciar sesién en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local del equipo.

116.  Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra
de tareas.

[ ] L

e

117.  El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para
continuar.

[y Control de cuentas de usuario -

;Desea permitir que este programa realice cambios en

el equipo?

F_ Mombre del programa:  Server Manager
Editor comprobado: Microsoft Windows

@ Muostrar detalles I i I ‘ No

Cambiar la frecuencia con |a que aparecen estas notificaciones

Nota: Dependiendo del nivel de ENS que se aplique sobre el servidor que se esta securizando la
elevacion de privilegios podra solicitar credenciales para continuar.

Centro Criptologico Nacional 180
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-871v1.0 Implementacion del ENS en Servidor de impresion sobre MS Windows Server 2012 R2

Paso Descripcion

118. A continuacién, pulse sobre el boton “Administrar” y seleccione la opcion “Agregar roles y
caracteristicas”.

[ Administrador del servidor - | O

Administrador del servidor * Panel @) | V' administrar Hemamientss  ver

Agregar roles y caracteristicas

Quitar roles y funciones

m ADMINISTRADOR DEL SERVIDOR
Agregar servidores

0B Servidor local Crear grupo de servidores
Wi Todos los servidores 0 CO 'WﬁG urar este Ser\f'idor ‘O Propiedades del Administrador del servidor
B§ Senvicios de archivos Yo P -

INICIO RAPIDO
2 Agregar roles y caracteristicas

119. Comenzaré el asistente para agregar roles y caracteristicas. Pulse sobre el boton “Siguiente >”
para continuar.

[ Asistente para agregar roles y caracteristicas = | & -

SERVIDOR DE DESTINO

Antes de comenzar SR dom o oce

Este asistente le ayuda a instalar roles, servicios de rol o caracterfsticas. Podra elegir qué rales, servicios
de rol o caracteristicas desea instalar seguin las necesidades de los equipos de la arganizacion, como
Tipo de instalacion compartir documentos u hospedar un sitio web.

Antes de ol

Seleccién de servidor B B .
Para guitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, comprusbe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones IP estiticas, estdn configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estin instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pagina de manera predeterminada

< Anterior nstalar

120. Seleccione el tipo de instalacion, “Instalacion basada en caracteristicas o roles” y pulse
“Siguiente ->” para continuar.

= Asistente para agregar roles y caracteristicas [= [= ]

SERVIDOR DE DESTINO

Seleccionar tipo de instalacién SR+ sominio ocs

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una

Antes de comenzar - o
méquina virtual o en un disco duro virtual (WHD) sin conexién.

@ Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacidn de escritorio basada en méguinas o en sesiones.
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Paso  Descripcion

121.  Seleccione el servidor sobre el cual desea instalar un rol o una caracteristica, y pulse

“Siguiente >”.

Seleccionar servidor de destino

Antes de comenzar

Tipo de instalacién

Roles de servidor

Caracteristicas

SERVIDOR DE DESTING
SVRON.dominiolocal

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

® Seleccionar un servidor del grupo de servidores

) Seleccionar un disco durg virtual

Grupo de servidores

Filtro: |

Nombre Direccion IP

lominio.local 172.10.1(

Sistema operativo

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante |

comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexign

ni los servidores recién agregados para los que la recopilacion de datos ain estd incompleta,

| < Anterior | I Siguiente > I

| Instalar || Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO01”.

122.  Enla siguiente ventana, seleccione los roles que desee instalar en el sistema y pulse

“Siguiente >”.

Seleccionar roles de servidor

Antes de comenzar

Tipo de instalacion Roles

Seleccion de servidor

~

Caracteristicas

|:| CCES0 remoto

[ Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services
[] Experiencia con Windows Server Essentials

[] Hyper-V

[] Servicios de acceso y directivas de redes

[|] Servicios de archivos y almacenamiento (5 de 12 i
[[] Servicios de certificados de Active Directory
[ Servicios de dominic de Active Directory

[] Servicios de Escritorio remoto

[] Servicios de federacién de Active Directory

[ Servicios de implementacién de Windows

[] Servicios de impresién y documentos

[] Servidor de aplicaciones

SERVIDOR DE DESTING
SWVRO1.dominio.local

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcién

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
nube). El proxy de aplicacidn web
habilita la publicacion de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo
que incluye NAT, asi como otras
Ancinnes da roanactividad RAS o

)I ‘ Instalar H Cancelar
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Paso  Descripcion

123. A continuacion, en la siguiente ventana podra seleccionar las caracteristicas que desee instalar
en el sistema. Seleccione aquellas que desee instalar y pulse “Siguiente ->”.

Seleccionar caracteristicas

Antes de comenzar
Tipo de instalacion
Seleccion de servidor

Roles de servidor

Confirmacion

SERVIDOR DE DESTINOD
SWVRO1.dominio.local

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

[ servicio WLAN

[ Servicios de Escritura con lépiz y Escritura a mano
[] Servicios simples de TCF/IP

[ Senvidor de administracién de direcciones IP (IPAN
[ Servidor SMTP

[] Servidor Telnet

[ Servidor WINS

[] SMB Bandwidth Limit

fisor de XPS|

[ windows Audio Video Experience (gWAVE)

[ Windows Identity Foundation 3.5

[ Windows Internal Database

[®] Windows PowerShell (1 de 5 instalados)

[] Windows TIFF IFilter

Descripcidn
El visor de XPS se usa para leer
documentos XPS, para establecer

permisos para estos y para firmarlos
digitalmente.

| < Anterior ‘ I Siguiente > I

| Instalar || Cancelar |

Nota: En este ejemplo se instala la caracteristica “Visor de XPS”, deberd adaptar este paso a los
requerimientos de su organizacion.

124. Enla ventana “Confirmacion” pulse “Instalar” para iniciar el proceso.

Confirmar selecciones de instalacion

Antes de comenzar
Tipo de instalacion
Seleccidn de servidor
Roles de servidor

Caracteristicas

SERVIDOR DE DESTINO
SVRO1.dominio.local

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

en Instalar.

[] Reiniciar autométicamente el servidor de destine en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron automaticamente, 5i no desea instalar estas caracteristicas opciones, haga clic

en Anterior para desactivar las casillas.

Visor de XP5

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

< Anterior | | Siguiente > |

I Instalar I| Cancelar
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Paso Descripcion

125.  Unavez finalizado el proceso de instalacion, pulse sobre “Cerrar” para finalizar la instalacion.

[ Asistente para agregar roles y caracteristicas == -
Dy rocm ﬁjr . (,q‘ s SERVIDOR: DE DESTING
Frogreso ae la instalacion 5¥RD1 dominiclocs

Ver progreso de la instalacion
o Instalacion de caracteristica
talacion correcta en SVRO1.dominio.local.
Visor de XPS

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandas y en
Detalles de |a tarea.

Exportar opciones de configuracion

< Anterior Siguiente > Cerrar

Nota: En caso de ser necesario, el servidor requerird un reinicio para finalizar la instalacion de roles y
caracteristicas.

126.  Una vez finalizada la instalacion de roles y/o caracteristicas, debera aplicar el siguiente paso
“4.4 DESVINCULACION DE UNA POLITICA DE GRUPQO”.

4.3 DESINSTALACION DE ROLES Y/O CARACTERISTICAS

Los pasos que se describen a continuacion se realizaran en el servidor miembro del dominio que
se esta securizando.

Nota: Para continuar este paso a paso debe haber aplicado previamente el punto “4.1 PREPARACION DEL
DIRECTORIO ACTIVO”.

Paso Descripcion

127. Inicie sesion en el servidor miembro donde vaya a eliminar un rol y/o caracteristica.

Otro usuario

MNombre de usuario

e de usuari
Contrasefia

Iniciar sesién en DOMINIO

Nota: Inicie sesion con una cuenta que sea Administrador del Dominio o Administrador local del equipo.
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Paso Descripcion

128. Abra el “Administrador del servidor’. Para ello pulse sobre el botén correspondiente en la barra

de tareas.
=N T =

129. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para
continuar.

() Control de cuentas de usuario .

:Desea permitir que este programa realice cambios en

¥ el equipo?

F_ MNombre del programa:  Server Manager
Ed  Editor comprobado: Microsoft Windows

@ Mostrar detalles

Cambiar la frecuencia con la que aparecen estas notificaciones

Nota: Dependiendo del nivel de ENS que se aplique sobre el servidor que se esta securizando la
elevacion de privilegios le podra solicitar credenciales para continuar.

130. A continuacién, pulse sobre el boton “Administrar” y seleccione la opcién “Quitar roles y
funciones”.

Administrador del servidor

Administrador del servidor * Panel @) | I sdministor Herramientos  ver  ayuda

Agregar roles y caracteristicas

| Quitar roles y funciones I
ADMINISTRADOR DEL SERVIDOR

Agregar servidores

Servidor local Crear grupo de servidores

R r ] H Propiedades del Administrador del id
o Configurar este servidor lo sl e i et

1
B§ Todos los servidores
LT

Servicios de archivos y.. P

INICIO RAPIDO

.

2 Agregar roles y caracteristicas

131. Comenzara el asistente para quitar roles y caracteristicas. Pulse sobre el botén “Siguiente >”
para continuar.

= Asistente para quitar roles y caracteristicas == -
SERVIDOR DE DESTING
Antes de comenzar SvRO cominioocs
Este asistente le ayuda a quitar roles, servicios de rol o caracteristicas.
Seleccion de servidor Para agregar roles, servicios de rol o caracteristicas:

Iniciar el Asistente para agregar roles y caracterfsticas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* Decidir si desea guardar o eliminar datos de rol

* Migrar configuracion y datos de rol a otro servidor

* Programar tiempo de inactividad para servicios afectados

* Motificar a los usuarios de las posibles interrupciones del servicio

Haga clic en Siguiente para continuar.

[ Omitir esta pagina de manera predeterminada

< Anterior Quitar
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Paso Descripcién

132.  Seleccione el servidor sobre el cual desea eliminar un rol 0 una caracteristica y pulse

“Siguiente >”.

Antes de comenzar

Roles de servidor

Caracteristicas

Seleccionar servidor de destino

SERVIDOR DE DESTINO
SVRO1.dominio.local

Seleccione un servidor o un disco duro virtual del que se quitaran roles y caracteristicas.

() Seleccionar un disco duro virtual

Grupo de servidores

Filtro: |

Nombre Direccién IP Sistema operativo

SVRO1.dominio.local 172.10.103.65 Microsoft Windows Server 2012 R2 Standard

1 equipals) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servider. No se muestran los servidores sin conexién
ni los servidores recién agregados para los que la recopilacién de datos aln esta incompleta.

‘ < Anterior || igui bl ‘ Quitar || Cancelar

Nota: En este ejemplo se utiliza el servidor con el nombre “SVRO01”.

133.  Enla siguiente ventana se podran eliminar los roles que estén instalados en el sistema.

Desmarque aquellos que desee desinstalar y pulse “Siguiente >".

Antes de comenzar

Caracteristicas

Quitar roles de servidor

Seleccion de servidor

SERVIDOR DE DESTINO
SWRO1.dominio.local

Para quitar uno o varios roles instalados del servidor seleccionado, desactive las casillas
correspondientes.

Roles Descripcion

[Wl2cceso remoto (No instalado

| >

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
DirectAccess proporciona una
experiencia siempre activada y
= siempre administrada. RAS
proporciona servicios VPN =
tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
No insts nube). El proxy de aplicacion web
] habilita la publicacién de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones

| >

hts Management Services (No

[] Experiencia co idows Server Essentials (No ing
O Hyper-V (No instalado)
Servicios de acceso y directivas de redes (No instal
¥
i [m] Servicios de archivos y almacenamiento

[[] Servicios de certificados de Active Directory (No ir]

[[] servicias de dominio d

[[] Servicios de Escritoric remato (Mo instalada)

[[] servicios de federacién de A Directory (No ind
[] Servicios de implementacién de Windows (No inst

[] Servicios de impresion nentos (Mo instalad

M Cardar Az 2nlicac

ar (N incts W . .
< | | 5 tradicionales de enrutamiento, lo
L] s inchinse NAT aci ramn afrac
| < Anterior | I Sigui > I | Quitar ‘ | Cancelar |

Nota: En este ejemplo no se desinstala ningln rol, debera adaptar este paso a los requerimientos de su

organizacion.
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Paso  Descripcion

134. A continuacion, en la siguiente ventana podra seleccionar las caracteristicas que desee
desinstalar del sistema. Desmarque aquellas que desee desinstalar y pulse “Siguiente ->".

SERVIDOR DE DESTING

Quitar caracteristicas SVROT dominio.ogal

Para quitar una o varias caracteristicas instaladas del servidor seleccionado, desactive las casillas
correspondientes.

Antes de comenzar

Seleccion de servidor

Roles de servidor CHEacleriziic Descripcién

L_| »enacio WLAIN (INO INST313a0) - El visor de XPS se usa para leer

[ Servicios de Escritura con lapiz y Escritura a mano documentos XPS, para establecer
permisos para estos y para firmarlos
digitalmente.

Confirmacién
[ Servicios simples de TCP/IP (No instalado)

[ servidor de administracidn de direcciones IP (IPAN

[ Servidor SMTP (No instalado)

[] Servidar Telnet (Na instalado)

[ Servidor WINS (Mo instalada)

[] SMB Bandwidth Limit (No instalada)
O

Windows Audio Video Experience (gWAVE) (No in

[ Windows Ident ty Foundation 3.5 (Mo instalado)
[] Windows Internal Database (Mo instalads)

b [M] Windows PowerShell
[ Windows TIFF IFilter (No instalada)

< | 1] |

| < Anterior | I Siguiente > I | Quitar | ‘ Cancelar |

Nota: En este ejemplo se desinstala la caracteristica “Visor de XPS”, deberd adaptar este paso a los
requerimientos de su organizacion.

135.  Enla ventana “Confirmacion” pulse “Quitar” para iniciar el proceso.

SERVIDOR DE DESTINO

Confirmar selecciones de eliminacion SVRO dominialocal

Para quitar los siguientes roles, servicios de rol o caracteristicas del servidor seleccionado, haga clic en
Quitar.

Antes de comenzar
Seleccion de servidor
[] Reiniciar automéaticamente el servidar de destine en caso necesario
Roles de servidor

Caracteristicas Visor de XP5

Confirmacion

< Anterior | | Siguiente > | I Cuitar I| Cancelar
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Paso Descripcion

136. Una vez finalizado el proceso de desinstalacion, pulse sobre “Cerrar” para finalizar la
desinstalacion.

[2 Asistente para quitar roles y caracteristicas == -
D T Tt e et SERVIDOR DE DESTINO
Progreso de la eliminacior SRS domiiooc

Ver progreso de la eliminacion

o Eliminacidn de caracteristica
Eliminacién correcta en SVRO1.dominio.loca

Visor de XPS
Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas, Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Nota: En caso de ser necesario el servidor requerird un reinicio para finalizar la desinstalacion de roles y

caracteristicas.

137.  Una vez finalizada la desinstalacion de roles y/o caracteristicas, debera aplicar el siguiente
paso “4.4 DESVINCULACION DE UNA POLITICA DE GRUPO".

4.4 DESVINCULACION DE UNA POLITICA DE GRUPO

Para desvincular o eliminar la GPO “CCN-STIC-870A ENS Instalacién y eliminacion de roles

(TEMPORAL)” creada en el paso “4.1 PREPARACION DEL DIRECTORIO ACTIVO” debera
implementar el siguiente paso a paso.

Los pasos que se describen a continuaciéon se realizardn en un Controlador de Dominio del
domino al que va a pertenecer el servidor miembro que se esta securizando.

Paso Descripcion

138. Inicie sesion en un servidor Controlador de Dominio del dominio donde se va aplicar seguridad
segun criterios de ENS.

QOtro usuario

Nombre de usuario

Contrasefia

DOMINIO

Nota: Debera iniciar sesién con una cuenta que sea Administrador del Dominio.
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Paso Descripcion
139. Abra el “Administrador del servidor”. Para ello pulse sobre el botdn correspondiente en la barra
de tareas.
=T =
. f— =
140. El “Control de cuentas de usuario” le solicitara la elevacion de privilegios. Pulse “Si” para
continuar.
(5] Control de cuentas de usuario -
ue este programa realice cambios en
-_ Mombre del programa: Server Manager
Editor comprobado: Microsoft Windows
@ Mostrar detalles I Si I | No
Cambiar la frecuencia con la que aparecen estas notificacicnes
Nota: Dependiendo del nivel de ENS que se aplique sobre el servidor que se estd securizando la
elevacion de privilegios podra solicitar credenciales para continuar.
141. Inicie la herramienta “Administracién de Directivas de Grupo”. Para ello, sobre el menu superior
de la derecha de la herramienta “Administrador del servidor” seleccione:
“Herramientas - Administraciéon de directivas de grupo”
= Administrador del servidor
Administrador del servidor * Panel @ | dmistrr beramientas  ver  ayucs
Administracion de directivas de grupo
m ADMINISTRADOR DEL SERVIDOR Mmm'mc‘é"deeq"ipcs, )
Asistente para configuracion de seguridad
1§ Servidor local Centro de administracian de Active Directory
:i: :[’)d;?“ senidores ’i o Configurar este servidor local E::m.:ac:djsf:m;dmsm
D v optimizar unidade:
142. Localice la unidad organizativa donde se esta aplicando la GPO “CCN-STIC-870A ENS
Instalacion o eliminacion de roles (TEMPORAL)".
143.  Pulse boton derecho sobre la GPO y seleccione la opcidn del menu contextual “Eliminar”.
Editar...
Exigido
WYinculo habilitado
Guardar informe...
Mueva ventana desde aqui
Eliminar
eees——
Cambiar nombre
Actualizar
Ayuda
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Paso Descripcion

144. Pulse “Aceptar” ante el mensaje emergente “; Desea eliminar este vinculo? No se eliminara el
GPO.”
Administracion de directivas de grupo -
;Desea eliminar este vinculo?
Mo se eliminara el GPO.
I Aceptar I Cancelar
145.

A continuacién, seleccione la politica de grupo “CCN-STIC-870A ENS Instalacion y eliminacion
de roles (TEMPORAL)" ubicada en el contenedor “Objetos de directiva de grupo” y dirijase a la
pestana “Ambito” que se encuentra en el panel derecho.

CCN-STIC-870A ENS Instalacion y eliminacién de roles (TEMPORAL)
Ambito | Detalles ICnnﬁgumcién | Delegacidn | Estado |
Yinculos

Mostrar vinculos en esta ubicacion:

| dominio local W
Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
Ubicacidn - Exigido Winculo habiltado Ruta
<] m >
Filtrado de seguridad

La configuracion en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

Mombre -
1% SVRD1S (DOMINIO\SVROT1S)

| Agregar... | | Qluitar | | Propiedades |

Filtrado WMI
Este GPO esta vinculado al siguiente fittro WMI:

| <ninguno:
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Paso Descripcién

146. En la opcion “Filirado de seguridad”, Seleccione los equipos o grupos sobre los que se esta

aplicando la politica de seguridad y pulse sobre el boton “Quitar”.

Rltrado de seqguridad

La configuracion en este GPO solo se puede aplicar a los arupos, usuarios y equipos siguientes:

Mombire -

SVR01E (DOMINIONSVROTS)

| Agregar... | I

Cuitar I | Propiedades

Nota: En este ejemplo se elimina el equipo “SVRO01”

147.  Pulse “Aceptar” ante el mensaje emergente “; Desea quitar este privilegio de delegacion?”.

Administracion de directivas de grupo -

4 [3\ (Desea quitar este privilegio de delegacion?

I Aceptar || Cancelar
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ANEXO G. LISTA DE COMPROBACION DE
IMPLEMENTACION DE SEGURIDAD DE NIVEL
BAJO DEL ENS PARA SERVIDOR DE IMPRESION

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de impresion sobre Microsoft Windows
Server 2012 R2 con implementacion de seguridad de nivel bajo del ENS.

Para realizar esta lista de comprobacidn, primero se deberd iniciar sesién en un Controlador de
Dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio. A
continuacién, se realizaran las comprobaciones comunes a todos los servidores de impresion que
son miembros del dominio.

Posteriormente, se deberén realizar las comprobaciones en el propio servidor de impresion, para
lo que seréd necesario ejecutar diferentes consolas de administracion y herramientas del sistema,
las cuales estaran disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario
con privilegios de administrador del dominio o administrador local del servidor. Las consolas y
herramientas que se utilizaran son las siguientes:

— Enel Controlador de Dominio:
e Usuarios y equipos de Active Directory (dsa.msc).
e Administrador de directivas de grupo (gpmc.msc).
o Editor de objetos de directiva de grupo (gpedit.msc).

— En el servidor de impresion:
Administrador de Windows (explorer.exe).

PowerShell (powershell.exe).

Servicios (services.msc).

Editor de objetos de directiva de grupo (gpedit.msc).

Administrador de impresion (printmanagement.msc).

Nota: La lista de comprobacion estd basada en los nombres de objetos de directivas, unidades organizativas y
cuentas de servicios tal y como se ha indicado durante la presente guia. Debera adaptar los pasos segin la
configuracion de su organizacion.

Comprobacion OK/NOK Como hacerlo

1. Inicie sesion En uno de los controladores de dominio, inicie sesién con una cuenta
enun que tenga privilegios de administracion del dominio.
Controlador de
Dominio.
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Comprobacion OK/NOK

Coémo hacerlo

2. Verifique que
esta creada la
directiva “CCN-
STIC-871 ENS
Incremental
servidor de
impresion
bajo”.

Utilice el Administrador de directivas de grupo (Inicio >

Herramientas administrativas = Administracion de directivas de
grupo) y despliegue el menu en arbol hasta llegar a la unidad
organizativa “Servidores de impresidén” que se encuentra en la
Unidad Organizativa “Servidores”. Verifique que esta creada la
politica “CCN-STIC-871 ENS Incremental servidor de impresion

bajo”.

4 3 dominio.local

5 Administracién de directivas de grupo
4 _-i\‘ Bosque: dominic.local
4 [ZL Dominios

i/ CCN-STIC-870A ENS incremental Dominio bajo
2/ Default Domain Policy

Clientes

3
I 2| Domain Controllers
4|2 Servidores

CCN-5TIC-870A ENS incremental Servidores miembro bajo

4 |2 Servidores de impresion
az/ CCN-STIC-871 ENS Incremental servidor de impresion bajo

I L5 Ubjetos de directiva de grupo

I [ Filtros WMI
I E GPO de inicio

3. Verifique los
valores de
auditoria de la
directiva “CCN-
STIC-871 ENS
Incremental
servidor de
impresion
bajo”.

Utilizando el editor de directiva de grupo, haga clic derecho sobre la
directiva “CCN-STIC-871 ENS Incremental servidor de impresion
bajo” y seleccione la opcién “Editar...”. Verifique que la directiva
tiene los siguientes valores en las directivas de auditoria dentro de:

Directiva CCN-STIC-871 ENS Incremental servidor de impresion
bajo \ Configuracion del equipo \ Directivas \ Configuracién de
Windows \ Configuracién de seguridad \ Directivas locales \ Directiva
de auditoria.

B

Editor de administracion de directivas de grupo

Archivo  Accion  Ver Ayuda

L I

L= L= |

a

4 &l Configuracién del equipo

| Directivas
b ] Configuracion de software
4[] Configuracién de Windows
I+ [ Directiva de resolucién de nombres
|2 Scripts (inicio o apagado)
4 T Configuracién de sequridad
I 5 Directivas de cuenta
4 3| Directivas locales
f Directiva de auditoria
[ fﬁ Asignacién de derechos de usuario
I ﬁ Opciones de seguridad
I | Registro de eventos
I: |4 Grupos restringidos

2 Cendciae del detam

_=[ Directiva CCN-STIC-871 ENS Incremental servidor de impres » || Directiva -

Configuracién de dire...

[ Auditar el acceso a objetos

Correcto, Errénec ||

L) Auditar el acceso al servicio de directorio
li2 Auditar el cambio de directivas

i) Auditar el seguimiento de procesos
) Auditar el uso de privilegios

L2 Auditar eventos de inicio de sesidn

L, Auditar eventos de inicic de sesion de cuenta
li2] Auditar eventos del sistema

&) Auditar la administracién de cuentas

Mo esta definido
No esta definido
No esta definido
Ne esta definido
No esta definido
Mo esta definido
No esta definido
No esta definido

Directiva

Valor

OK/NOK

Auditar el acceso a objetos

Correcto, Erréneo

Centro Criptologico Nacional

SIN CLASIFICAR

193



SIN CLASIFICAR
CCN-STIC-871v1.0 Implementacion del ENS en Servidor de impresion sobre MS Windows Server 2012 R2

Comprobacion OK/NOK Co6mo hacerlo

4. Verifique las Utilizando el editor de directiva de grupo, verifique que la directiva
opciones de “CCN-STIC-871 ENS Incremental servidor de impresion bajo” tiene
seguridad de la los siguientes valores en las opciones de seguridad dentro de:

directiva “CCN-

Directiva CCN-STIC-871 ENS Incremental servidor de impresion
STIC-871 ENS

bajo \ Configuracion del equipo \ Directivas \ Configuracion de

Incremental Windows \ Configuracién de seguridad \ Directivas locales \
servidor de Opciones de seguridad.
impresion
bajo”.
a Editor de administracion de directivas de grupo == -
Archivo  Accién  Ver Ayuda
s nE 2 e
= Directiva CCN-STIC-871 ENS Incremental servidor de impres| ~ || Directiva Cnnﬁguram‘én de dire ~
4 i Configuracion del equipo Cliente de redes de Microsoft: enviar cantras... Dechahilitada =
4[] Directivas Cliente de redes de Microsoft: firmar digital... Habilitada
b :.Cmfiguracién de software = Cliente de redes de Microsoft: firmar digital... Habilitada
4 [ Configuracion de Windows Dispositivos: impedir que los usuarios instal.. Habilitada
b [ Directiva de resolucién de nombres SE:ldur dered :fllcrujuft: firmar digitalmen... Habilitada
£ Scripts (inicio o apagado) Servidor de red Microsoft: firmar digitalmen...Habilitada
4 B Configuracién de seguridad Acceso a redes: canalizaciones con nombre ... No esta definido
z _j__j E:;:zi:z: ‘d;::nta Acceso a redes: modelo de seguridad y uso .. Mo esta definide
- - Acceso a redes: no permitir el almacenamie.. Mo esta definide
b % 2:;(:;\:;:;:::;:‘“ de usuario Acceso a redes: no ;ermltlr enumeraciones ... No estd definide
s j Opciones de seguridad Acceso a redes: no permitir enumeraciones ... Mo esta definide
b 3 Registro de eventos Acceso a redes: permitir la aplicacién de los ... No est3 definido
upos restringidos Acceso a redes: recursos compartidos accesi... No esta definido
Ij A ihf,;m Ath. ,;g,j.m ¥ Accesn a redes: mwinnirm:n andnimn a...No esta definidn e
€ m > < m >
Directiva Valor OK/NOK
Cliente de redes Microsoft: enviar contrasefia sin Deshabilitada
cifrar a servidores SMB de terceros
Cliente de redes Microsoft: firmar digitalmente las Habilitada
comunicaciones (si el servidor lo permite)
Cliente de redes Microsoft: firmar digitalmente las Habilitada
comunicaciones (siempre)
Dispositivos: Impedir que los usuarios instalen Habilitada
controladores de impresora
Servidor de red de Microsoft: firmar digitalmente las Habilitada
comunicaciones (si el cliente lo permite)
Servidor de red de Microsoft: firmar digitalmente las Habilitada
comunicaciones (siempre)

5. Verifique los Utilizando el editor de objetos de directiva de grupo, verifiqgue que la
valores de los directiva “CCN-STIC-871 ENS Incremental servidor de Impresion
servicios del bajo” tiene los siguientes valores de servicios de sistema dentro de:
sistema de la Directiva CCN-STIC-871 ENS Incremental servidor de impresion

directiva CCN-
STIC-871 ENS
Incremental
servidor de
impresion bajo.

bajo \ Configuracion del equipo\ Directivas \ Configuracion de
Windows \ Configuracion de seguridad \ Servicios del sistema.
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Comprobacion OK/NOK Como hacerlo

=] Editor de administracion de directivas de grupo == -
Archivo  Accién  Ver Ayuda

e @ XE

_Ej Directiva CCN-5TIC-871 ENS Incrementa ~ || Nombre de servicio Inicio™ Permiso ~
4 (& Configuracién del equipo 1.k Servidor Automético | Configurady
4 [ ] Directivas {{¥ Cola de impresion Automatice |Cunﬁguradc
b [L] Configuracion de software | = [T% Windows Update Mo esté de... Mo estd de..
4 [ Configuracion de Windows {2 Windows Installer Mo estd de..  No estd de.
b [ Directiva de resolucion de| || g% wingows Driver Foundation - User-mode Driver Framework  No esté de..  No estd de.
5] Scripts (inicio 0 spagado} | || g i ador de llamada a procedimiento remoto (RPC) No esté de..  No esté de.
o Configuracin de segurids || g oo No estd de... No estd de.
v B E"E““’“;’“:‘e"“ 5 Telefonia No esté de...  No estd de.
4 ﬁ R"ec:t‘“; oce Est 1% Tarjeta inteligente No ests de... No estd de.
‘; -‘g‘ ij;ﬁ':m;:::':d:z % superfetch No estd de.. No esta de.
» 15 e ———— {{# Sclicitante de instantaneas de volumen de Hyper-V Mo esté de.. Mo estd de..
b [ Registro || £ 5MP de Espacios de almacenamiento de Microsoft Mo ests de... Mo estd de.. .,
< m i > ( mn >
Servicio Valor OK/NOK
Cola de impresion Automatico
Servidor Automatico
6. Verifique los Utilizando el editor de objetos de directiva de grupo, verifiqgue que la
valores de directiva “CCN-STIC-871 ENS Incremental servidor de impresion
seguridad del bajo” tiene los siguientes valores de seguridad del sistema de
sistema de archivos dentro de:
archivos en la Directiva CCN-STIC-871 ENS Incremental Servidor de Impresion
directiva CCN- bajo \ Configuracién del equipo\ Directivas \ Configuracion de
STIC-871 ENS Windows \ Configuracion de seguridad \ Sistema de archivos.
Incremental —
. 8 Editor de administracion de directivas de grupo -
SerVIdor de . Archivo  Accién  Ver Ayuda
impresion bajo. N EEELE
_%J’ Directiva CCN-STIC-561 Incremental Servidor de Impresic ~ || Nembre del objeto -
4 (& Cenfiguracién del equipe "4 Directiva de acceso central
4 [ Directivas | %SystemRoot%\influsbport.inf
b [ Cenfiguracién de software | %5SystemRoot%\infiusbstor,PNF
4 [ Cenfiguracién de Windows | %SystemRoot%\System32\drivers\USBSTOR.SYS

b [ Directiva de resolucién de nombres
[ Scripts (inicio o apagado)
4 Configuracién de seguridad
b 5 Directivas de cuenta
b ] Directivas locales
b 5 Registro de eventos
I [ Grupos restringidos
7, Servicios del sistema
b [ 4 Registro
I |4, Sistema de archivos
1 71/ Directivas de red cableads (IEEE 802.3)

Directiva Permisos otorgados OK/NOK

%SystemRoot%/inf/usbport.inf ~ SYSTEM: control total
Administradores: control total

Usuarios: leer, listar el contenido
de la carpeta y ejecutar

%SystemRoot%/inf/usbstor.pnf SYSTEM: control total
Administradores: control total

Usuarios: leer, listar el contenido
de la carpeta y ejecutar

%SystemRo0t%/System32/ SYSTEM: control total
drivers/USBSTOR .sys Administradores: control total

Usuarios: leer, listar el contenido
de la carpeta y ejecutar
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7. Verifique que Utilice la herramienta Usuarios y equipos de Active Directory (Inicio
el servidor de - Herramientas administrativas - Usuarios y equipos de Active
impresion esta Directory) y seleccione la unidad organizativa “Servidores de
dentro de la impresion”. Compruebe que existe un objeto de tipo equipo por cada
unidad uno de los servidores de impresion que se estan asegurando.
?rgan_lzatlva E Usuarios y equipos de Active Directory
Sewldores de Archive Accion  Ver Ayuda
impresion-. I ETEREES LaETER

| Usuarios y equipos de Active Directory [DCO1|| Mombre Tipo
I [ Consultas guardadas 1A SVRO1 Equipo
4 3 dominio.local

I+ [ | Builtin

I 1= Clientes

| Computers

I |2 Domain Controllers

I» [ -] FereignSecurityPrincipals

I [ Managed Service Accounts

4 (2 Servidores

I [ Users

8. Inicie sesién Para completar el resto de la lista de verificacion debera iniciar
en el servidor sesion con una cuenta que tenga permisos de administrador local
de impresion. del servidor o administrador del dominio.

9. Verifique que Utilizando el explorador de Windows (bot6n derecho sobre Inicio >
todos los Explorador de archivos, botén derecho sobre la unidad C:\), verifique
volumenes en las propiedades de cada particion el uso del sistema de archivos
estan NTFS o cualquier otro que permita la aplicacién de ACL’s.
formateados = P ———— =

ropledades: LISCO local =
con NTFS. = .
| Seguridad | Versiones anteriores | Cuota |
General | Hemamientas I Hardware | Compartir |
B 1 |
—
Tipo: Disco local
Sistema de archives:  NTFS
. Espacio usado 9644 838 912bytes 898 GE
. Espacio disponible: 240.045.219.840 bytes 223 GE
Capacidad 249.650.058.752 bytes 232 GB
Unidad C
] Comprimir esta uridad para ahorrar espacio en disco
Permitir que log archivos de esta unidad tengan el contenido
indizado ademas de las propiedades de archivo
Aceptar Aplicar

10. Verifique que En el “Administrador del Servidor”, pulse sobre la opcién “Servidor
estan Local” del menu de la izquierda y dirijase a la parte final de la
instalados los ventana principal, “Roles y caracteristicas”, por medio del scroll
componentes lateral derecho.
que se indican.

Componente OK/NOK

Servicios de impresién y documentos

Servidor de impresién
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Comprobacion OK/NOK Co6mo hacerlo
11. Verifique que Ejecute el complemento Servicios (ejecutando “services.msc” desde,
los servicios botén derecho sobre Inicio > Ejecuta) y compruebe el tipo de inicio
del sistema de los servicios.
relacionados
con el servidor
de impresién
estan
configurados
correctamente.
Servicio Valor OK/NOK
Servidor Automético
Cola de impresion Automatico

12.

Verifique que
la instalacion
del servidor de
impresién se
ha realizado
correctamente.

Utilizando la herramienta de administracion de impresién (ejecutando
“printmanagement.msc” desde, botdn derecho sobre Inicio >
Ejecutar), verifique que la consola se inicia y presenta el servidor
local como un servidor de impresién.

= Administracion de impresién =B8] X

Archive Accidn  Ver Ayuda

o« H#nE =

'E[Ej Administracian de impresian
I+ % Filtros personalizados

Mombre Acciones

SVRO1 (local) =~

Acciones a.. P

%] Controladores
A ﬂ Servidores de impresién
A ﬂ SVRO1 (local)
b |#| Controladores

o Formularios
W Puertos

= Impresoras
I oy Formularios

bl Puertos
== |mpresoras
[» M= Impresoras implementadas

Nota: En esta comprobacion, el servidor se denomina “SVRO01”. En su
organizacion debe comprobar que aparece el nombre del servidor de
impresion que estd implementando.

13.

Verifique que
las impresoras
instaladas
imprimen
correctamente
desde el
servidor de
impresion.

Utilizando la herramienta de administracion de impresién (ejecutando
“printmanagement.msc” desde, botdn derecho sobre Inicio >
Ejecutar), verifigue que las impresoras instaladas imprimen
correctamente desde el servidor de impresion.

Para ello, seleccione cada una de las impresoras que aparecen en el
nodo “Impresoras” con el botén derecho del ratén y pulse sobre la
opcion “Imprimir pagina de prueba”.
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Comprobacion

14. Inicie la
consola de
PowerShell.

OK/NOK

Coémo hacerlo

= Impresoras
b 5 Impresoras implementadas

Implementar con directiva de grupo
Establecer valores predeterminados de impresién..

Administrar use compartido. .

Imprimir pagina de prucba

Habilitar impresién directa en sucursales
Propiedades...

Eliminar

Cambiar nombre

Ayuda

e Administracion de impresion M
Archivo  Accion  Ver Ayuda
CEIEIEE E
‘i Administracién de impresién Nombre de impresora Estado de | Acciones
v [ Fittros =1 Microsoft XPS Document Writer Lista N
4§ Servidores de impresion L= HP Officejet Pro 8600 C
4 2 SAVOT (local) i Brother F1L.2130 seies Abrir cola de impresién.. onales ¥
4] Controladores 8

b L] Pausar la impresién b 8600, &

b & Formularios

v B puertos Mostrar lista en el directorio onales »

Ejecute la consola de PowerShell. Para ello pulse “Inicio”, teclee

“powershell.exe” y pulse “Enter”.

Buscar

Entodo -

powershell.exe E

=

J

powershell exe

15. Verifique que
se estan
aplicando las
GPOs
correspondient
es.

16. Verifique que
se estan
aplicando las
GPOs
correspondient
es.

Verifiqgue que se estan aplicando las GPOs correspondientes
ejecutando el comando “gpresult /r”.

&y

PS C:Windows\system32: gpresult Fr_

Windows PowerShell

Windows Fowerihe
Copyright (C) 2014 Microsoft Corporation. Toedos los derechos reservados.

Verifique que se aplican las siguientes GPOs:

— CCN-STIC-871 ENS Incremenental servidor de impresion bajo.
— CCN-STIC-870A ENS incremental servidores miembro bajo.

—  CCN-STIC-870A ENS incremental dominio bajo.
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> Seleccionar Administrador: Windows PowerShe

PS C:\Usershadministrador .DOMINID> gpresult Fr

Herramienta de resultados para la Directiva de grupes del
sistema operative Microsoft (R) Windows C(R) w2.0
2013 Microsoft Corporation. Todos los derechos reservados.

Creado el 02/0172017 a las 13:33:08
KS0P datos para DOMIMIOMadministrador en SURD1 : modo de inicio de sesidn

Configuracién del sistema operativo: Servidor miembro
lersion del sistema operativo: 6.3._%600

Hombre de sitio: Default-First-Site-Hame

Perfil movil: nfa

Perfil local: C:\lsersiadministrador.DOMINIO
iConectado a un vinculo de baja velocidad?: Ho

CONF IGURACIGN DE EQUIPD

CH=SURD1,00=8ervidores de impresién,OlU=Servidores,DC=dominio,DC=1ocal
0ltima vez que se aplicéd la Directiva de grupo: D2/01/2017 a las 13:32:49
Directivas de grupo aplicadas desdeDCD1.dominio.local

Umbral del vincule de baja velocidad de las Directivas de grupo:500 kbps
Hombre de dominio: DOMINIO

Tipo de dominio: Windows 2008 o posterior

Objetos de directiva de grupe aplicades
CCH-STIC-871 EHS Incremental servidor de impresion bajo
GCH-STIC-870A EHS incremental Servidores miembro bajo
CCH-STIC-870A EHS incremental Dominio bajo
Default Domain Policy

Los objetos GPD siguientes no se aplicaron porgque fueron filtrades

Directiva de grupo local
Filt : Mo aplicado (vacio)
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ANEXO H. LISTA DE COMPROBACION DE
IMPLEMENTACION DE SEGURIDAD DE NIVEL
MEDIO DEL ENS PARA SERVIDOR DE
IMPRESION

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de impresion sobre Microsoft Windows
Server 2012 R2 con implementacion de seguridad de nivel medio del ENS.

Para realizar esta lista de comprobacion, primero se debera iniciar sesion en un Controlador de
Dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio. A
continuacidn, se realizaran las comprobaciones comunes a todos los servidores de impresion que
son miembros del dominio.

Posteriormente, se deberan realizar las comprobaciones en el propio servidor de impresion, para
lo que serd necesario ejecutar diferentes consolas de administracion y herramientas del sistema,
las cuales estaran disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario
con privilegios de administrador del dominio o administrador local del servidor. Las consolas y
herramientas que se utilizaran son las siguientes:

— Enel Controlador de Dominio:
e Usuarios y equipos de Active Directory (dsa.msc).
e Administrador de directivas de grupo (gpmc.msc).
e Editor de objetos de directiva de grupo (gpedit.msc).

— En el servidor de impresion:
Administrador de Windows (explorer.exe).

PowerShell (powershell.exe).

Servicios (services.msc).

Editor de objetos de directiva de grupo (gpedit.msc).

e Administrador de impresién (printmanagement.msc).

Nota: La lista de comprobacion estid basada en los nombres de objetos de directivas, unidades organizativas y
cuentas de servicios tal y como se ha indicado durante la presente guia. Deberd adaptar los pasos segin la
configuracidn de su organizacion.

Comprobacién OK/NOK  Cémo hacerlo

1. Inicie sesi6n en En uno de los controladores de dominio, inicie sesién con una cuenta
un Controlador gue tenga privilegios de administracion del dominio.
de Dominio.
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Comprobacion OK/NOK  Coémo hacerlo
2. Verifique que Utilice el Administrador de directivas de grupo (Inicio >
esta creada la Herramientas administrativas = Administracion de directivas de
directiva CCN- grupo) y despliegue el menu en arbol hasta llegar a la unidad
STIC-871 ENS organizativa “Servidores de impresidén” que se encuentra en la
Incremental Unidad Organizativa “Servidores”. Verifique que esta creada la
servidor de politica “CCN-STIC-871 ENS Incremental servidor de impresion
impresion medio”.
medio. |2l Administracién de directivas de grupo
4 _ﬁ Bosque: deminio.local
4 [Z5 Dominios
4 F3 dominio.local
,.'j CCMN-STIC-8704 EMNS incremental Dominic medio
s/ Default Domain Policy
b (2] Clientes
(2 Domain Controllers
o | Servidores
;‘J' CCMN-STIC-870A EMS incremental Servidores miembro medio
4 2| Servidores de impresion
;‘J' CCN-5TIC-871 ENS Incremental servider de impresion medio
[ mos de directiva de grupo
I [ Filtros WMI
I L5 GPO deinicio
3. Verifique los Utilizando el editor de directiva de grupo, haga clic derecho sobre la
valores de directiva “CCN-STIC-871 ENS Incremental servidor de impresion
auditoria de la medio” y seleccione la opcién “Editar...”, verifique que la directiva
directiva CCN- tiene los siguientes valores en las directivas de auditoria dentro de:
STIC-871 ENS Directiva CCN-STIC-871 ENS Incremental servidor de impresion
Incremental medio \ Configuracién del equipo \ Directivas \ Configuracion de
servidor de Windows \ Configuracion de seguridad \ Directivas locales \ Directiva
|mp(;_eS|on de auditoria.
medio.
g Editor de administracién de directivas de grupo = I:'-
Archive Accién  Ver Ayuda
e HE =
|=[ Directiva CCN-STIC-871 ENS Incremental servidor de impres ~ || Directiva - Configuracién de dire...
4 i Configuracién del equipo 1| Auditar el acceso a objetos Correcto, Eméneo |
4[] Directivas l, Auditar el acceso al servicio de directerio Mo esta definido
b [ Configuracién de software = || [ Auditar el cambio de directivas No estd definido
4 [ Configuracién de Windows %) Auditar el seguimiento de procesos Mo estd definido
b [ Directiva ‘:_lwew‘uc‘é” de nombres L] Auditar el uso de privilegios Na estd definido
& Seripts (inicio o spagado) 4] Auditar eventos de inicio de sesidn No estd definido
4 B Configuracién de seguridad 4 Auditar eventos de inicio de sesién de cuenta Mo esta definido
b H gf’mfm;jﬁ (:Jem 53] Auditar eventos del sistema No estd definido
4d ;ﬂ"e;:::wzc:::udlmn,a 5] Auditar la administracién de cuentas No estd definido
I j Asignacion de derechos de usuario
[ ;ﬁ Opciones de seguridad
b £f Registro de eventos
b 4 Grupos restringidos -
. = P :
Directiva Valor OK/NOK

Auditar el acceso a objetos

Correcto, Erréneo
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Comprobacion OK/NOK

4. Verifique las
opciones de
seguridad de la
directiva CCN-
STIC-871 ENS
Incremental
servidor de
impresion
medio.

Coémo hacerlo

Utilizando el editor de directiva de grupo, verifique que la directiva
“CCN-STIC-871 ENS Incremental servidor de impresion medio” tiene
los siguientes valores en las opciones de seguridad dentro de:

Directiva CCN-STIC-871 ENS Incremental servidor de impresion
medio \ Configuracién del equipo \ Directivas \ Configuracion de
Windows \ Configuracion de seguridad \ Directivas locales \
Opciones de seguridad.

g Editor de administracion de directivas de grupo ILIi-
Archive  Accion  Ver  Ayuda

e« nE 2 B=

_=[ Directiva CCN-STIC-871 ENS Incremental servidor de impres ~ || Directiva Configuracion de dire ~
4 & Cenfiguracién del equipe Cliente de redes de Microsoft: enviar contras... Deshabilitada

4 [ Directivas Cliente de redes de Micresoft: firmar digital.. Habilitada

b [ Cenfiguracién de software Cliente de redes de Microsoft: firmar digital... Habilitada

4 [1] Cenfiguracién de Windows Dispositivos: impedir que los usuarios instal... Habilitada
[» [ | Directiva de resolucién de nombres
(&) Scripts (inicie o apagado)
4 Ty Configuracién de seguridad
I = Directivas de cuenta
4 | Directivas locales
ij| Directiva de auditoria
b 4 Asignacién de derechos de usuario

Servidor de red Microsoft: firmar digitalmen... Habilitada

Servidor de red Microsoft: firmar digitalmen... Habilitada

Acceso a redes: canalizaciones con nombre ... No esta definido

Acceso a redes: modelo de sequridad y uso ... No esta definido
Acceso a redes: no permitir el almacenamie..  No esta definido
Acceso a redes: no permitir enumeraciones ... No estd definide

b 5 Opciones de seguridad Acceso a redes: ne permitir enumeraciones ... No esta definido

b 3 Registro de eventos Acceso a redes: permitir |z aplicacion delos ... No esté definido

b [ Grupos restringidos Acceso a redes: recursos compartidos accesi... No estd definide
b T Cemicior delcictomma e Accesn A redes: restrinair accesn andnimo a ... Mo eta definidn e
< m > < m >
Directiva Valor OK/NOK
Cliente de redes Microsoft: enviar contrasefia sin Deshabilitada

cifrar a servidores SMB de terceros

Cliente de redes Microsoft: firmar digitalmente las Habilitada
comunicaciones (si el servidor lo permite)

Cliente de redes Microsoft: firmar digitalmente las Habilitada
comunicaciones (siempre)

Dispositivos: Impedir que los usuarios instalen Habilitada
controladores de impresora

Servidor de red de Microsoft: firmar digitalmente las Habilitada
comunicaciones (si el cliente lo permite)

Servidor de red de Microsoft: firmar digitalmente las Habilitada
comunicaciones (siempre)

5. Verifique los
valores de los
servicios del
sistema de la
directiva CCN-
STIC-871 ENS
Incremental
servidor de
impresion
medio.

Utilizando el editor de objetos de directiva de grupo, verifiqgue que la
directiva “CCN-STIC-871 ENS Incremental servidor de impresion
medio” tiene los siguientes valores de servicios de sistema dentro
de:

Directiva CCN-STIC-871 ENS Incremental servidor de impresion
medio \ Configuracion del equipo\ Directivas \ Configuracion de
Windows \ Configuracion de seguridad \ Servicios del sistema.
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Comprobacion

OK/NOK Como hacerlo

==

g Editor de administracién de directivas de grupo
Archive  Accién  Ver Ayuda
s HE XEER
=] Directiva CCN-STIC-871 ENS Incrementa ~ || Nombre de servicio Inicio® Permiso |~
4 & Configuracin del equipo ¢ Servidor Automtice | Configurad
4 [ Directivas { Cola de impresion Automitico |[nnﬁgurad(
» [ Configuracién de software | =/ Windows Update No esté de.. No estd de.,
4 [ Configuracian de Windows 3 Windows Installer Mo esté de.. Mo estd de..
b ] Directiva de resolucion de| || &% i dowe Driver Foundation - User-mode Driver Framework  No estd de..  No esta de..
&) Seripts (inicio o apagade) || g picador de llamada 2 procedimiento remato (RPC) No esté de..  No ests de..
4 B Configuacion desequridy || ple r No ests de.. Mo estd de..
t ‘j? E::::::Zi:‘“;m i Telefonia Noests de..  No ests de.,
E .k Tarjeta inteligente No esté de..  No esta de.,
I | Registro de eventos \ i i
b % Grupos restingidos {2 Superfetch Mo esté de.. Mo esté de.
b [ Servicios del sisterna 2 Solicitznte de instantaneas de volumen de Hyper-V Mo esté de.. Mo esté de.
» L4 Registro || 2 SMP de Espacios de almacenamiento de Microsoft No esté de..  No ests de..
< mn > < mn >

Servicio Valor OK/NOK
Cola de impresion Automatico
Servidor Automaético
6. Verifique los Utilizando el editor de objetos de directiva de grupo, verifiqgue que la
valores de directiva “CCN-STIC-871 ENS Incremental servidor de impresion
seguridad del medio” tiene los siguientes valores de seguridad del sistema de
sistema de archivos dentro de:
archivos en la Directiva CCN-STIC-871 ENS Incremental Servidor de impresion
directiva CCN- medio \ Configuracién del equipo\ Directivas \ Configuracion de
ISTIC_SntEINS Windows \ Configuracion de seguridad \ Sistema de archivos.
ncrementa
H a Editor de administracién de directivas de grupo == -
_SerVIdO,r de Archivo  Accién  Ver Ayuda
impresion e aE >
medio_ (=] Directiva CCN-STIC-561 Incremental Servidor de Impresid ~ || Nombre del objeto -
4 {% Cenfiguracién del equipo ‘& Directiva de acceso central
a [ Directivas " %SystemRoot%infusbportinf
I (] Configuracién de software 1 %SystemRoot\influsbstor.PNF
4 [ Configuracién de Windows =] %SystemRoot%\System32\drivers\USBSTOR.S¥S
[ Directiva de resolucion de nembres
] Seripts (inicio 0 apagado)
a T Configuracion de seguridad
b o Directivas de cuenta
b | Directivas locales =
b Registro de eventos
1 [ Grupos restringidos
& Servicios del sistemna
b & Registro
b (4 Sistema de archivos
p Zaf Directivas de red cableada (IEEE 802.3)
Directiva Permisos otorgados OK/NOK

%SystemRoot%/inf/usbport.inf

SYSTEM: control total

Administradores: control total

Usuarios: leer, listar el contenido
de la carpeta y ejecutar

%SystemRoot%/inf/usbstor.pnf

SYSTEM: control total

Administradores: control total

Usuarios: leer, listar el contenido
de la carpeta y ejecutar

%SystemRoo0t%/System32/
drivers/lUSBSTOR.sys

SYSTEM: control total
Administradores: control total

Usuarios: leer, listar el contenido
de la carpeta y ejecutar

Centro Criptologico Nacional

203

SIN CLASIFICAR



SIN CLASIFICAR

CCN-STIC-871v1.0 Implementacion del ENS en Servidor de impresion sobre MS Windows Server 2012 R2

Comprobacion OK/NOK  Coémo hacerlo

7. Verifique que el Utilice la herramienta Usuarios y equipos de Active Directory (Inicio
servidor de - Herramientas administrativas - Usuarios y equipos de Active
impresion esta Directory) y seleccione la unidad organizativa “Servidores de
dentro de la impresion”. Compruebe que existe un objeto de tipo equipo por cada
unidad uno de los servidores de impresion que se estan asegurando.
?rgan_lzatlva E Usuarios y equipos de Active Directory
Sewldores de Archive Accion  Ver Ayuda
impresion-. BB Gz LaETER

| Usuarios y equipos de Active Directory [DCO1|| Mombre Tipo
I [ Consultas guardadas 1A SVRO1 Equipo
4 3 dominio.local

I+ [ | Builtin

I 1= Clientes

| Computers

I |2 Domain Controllers

I» [ -] FereignSecurityPrincipals

I [ Managed Service Accounts

4 (2 Servidores

I [ Users

8. Inicie sesién en Para completar el resto de la lista de verificacion debera iniciar
el servidor de sesion con una cuenta que tenga permisos de administrador local
impresion. del servidor o administrador del dominio.

9. Verifique que Utilizando el explorador de Windows (bot6n derecho sobre Inicio >
todos los Explorador de archivos, botén derecho sobre la unidad C:\), verifique
volumenes en las propiedades de cada particion el uso del sistema de archivos
estan NTFS o cualquier otro que permita la aplicacion de ACL'’s.
formateados = T ——— =

ropiedades: DIsCo loca 3
con NTFS. = e

Seguridad I Versiones anteriores I Cuota |

General | Hemamientas | Hardware I Compartir

L | |

Tipo Disco local

Sistema de archives:  NTFS

. Espacio usado: 5644 838912 bytes  8.98GB

. Ezpacio disponible: 240.045.219.840 bytes 223 GB
Capacidad: 249690.058.752bytes 232 GB

Unidad C:

["] Comprimir esta unidad para ahomar espacio en disco

Pemnitir que los archivos de esta unidad tengan el contenide
indizado ademas de las propiedades de archive

10. Verifique que En el “Administrador del Servidor”, pulse sobre la opcién “Servidor
estan Local” del menu de la izquierda y dirijase a la parte final de la
instalados los ventana principal, “Roles y caracteristicas”, por medio del scroll
componentes lateral derecho.
que se indican.

Componente OK/NOK

Servicios de impresién y documentos

Servidor de impresion

Centro Criptologico Nacional

204
SIN CLASIFICAR



CCN-STIC-871v1.0

SIN CLASIFICAR

Implementacion del ENS en Servidor de impresion sobre MS Windows Server 2012 R2

Comprobacion OK/NOK  Coémo hacerlo
11. Verifique que Ejecute el complemento Servicios (ejecutando “services.msc” desde,
los servicios boton derecho sobre Inicio = Ejecutar...) y compruebe el tipo de
del sistema inicio de los servicios.
relacionados
con el servidor
de impresién
estan
configurados
correctamente.
Servicio Valor OK/NOK
Servidor Automético
Cola de impresion Automatico

12.

Verifique que la
instalacién del
servidor de
impresién se
ha realizado
correctamente.

Utilizando la herramienta de administracion de impresién (ejecutando
“printmanagement.msc” desde, botdn derecho sobre Inicio >
Ejecutar...), verifique que la consola se inicia y presenta el servidor
local como un servidor de impresién.

= Administracion de impresion =[8] *
Archive Accion  Ver  Ayuda
| & =

EE: Administracion de impresién
I |7 Filtros personalizados

Mombre Acciones

SVRO1 (local) =

Acciones a.. P

\#| Controladeres
4 3 Servidores de impresién
A ﬂ SVROT (local)
I #| Controladores

o Formularios
W Puertos

== mpresoras
I i Formularios

b Puertos
= |mpresoras
[: M= Impresoras implementadas

Nota: En esta comprobacion, el servidor se denomina “SVRO01”. En su
organizacion debe comprobar que aparece el nombre del servidor local de
impresion que esta implementando.

13.

Verifique que
las impresoras
instaladas
imprimen
correctamente
desde el
servidor de
impresion.

Utilizando la herramienta de administracion de impresién (ejecutando
“printmanagement.msc” desde, botén derecho sobre Inicio >
Ejecutar...), verifique que las impresoras instaladas imprimen
correctamente desde el servidor de impresion.

Para ello, seleccione cada una de las impresoras que aparecen en el
nodo “Impresoras” con el boton derecho del ratén y pulse sobre la
opcion “Imprimir pagina de prueba”.
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Comprobacion

14. Inicie la

consola de
PowerShell.

15. Verifique que

16.

se estan
aplicando las
GPOs
correspondient
es.

Verifique que
se estan
aplicando las
GPOs
correspondient
es.

OK/NOK

Coémo hacerlo

= Impresoras
b 5 Impresoras implementadas

Implementar con directiva de grupo

Establecer valores predeterminados de impresién..

e Administracion de impresion M
Archivo  Accion  Ver Ayuda
o HE X B
‘i Administracién de impresién Nombre de impresora Estado de | Acciones
b Filtros =1 Microsoft XPS Document Writer Lista N
4§ Servidores de impresion L= HP Officejet Pro 8600 C
4 7 SRVOI floca) i Brother F1L.2130 seies Abrir cola de impresién.. onales ¥
4] Controladores 8
b [ Pausar la impresién b 8600.. 4
b & Formularios
v B puertos Mostrar lista en el directorio onales b

Administrar use compartido. .
[ e ]
Habilitar impresién directa en sucursales
Propiedades...
Eliminar

Cambiar nombre

Ayuda

Ejecute la consola de PowerShell. Para ello pulse “Inicio”, teclee
“powershell.exe” y pulse “Enter”.

Buscar

Entodo -
powershell.exe

powershell exe

=)

Verifique que se estan aplicando las GPOs correspondientes
ejecutando el comando “gpresult /r”.

e Windows PowerShell

Windows Fowershe
Copyright (C) 2014 Microsoft Corporation. Todos los derechos reservados.

PS C:\Windowshsystend2: gpresult fr_

Verifiqgue que se aplican las siguientes GPOs:

CCN-STIC-871 ENS Incremenental servidor de impresion
medio.

CCN-STIC-870A ENS incremental servidores miembro medio.
CCN-STIC-870A ENS incremental dominio medio.
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Comprobacion OK/NOK

Coémo hacerlo

ey Seleccionar Administrador: Windows PowerSheg

PS5 C-ilsers‘Zadministrador.DOMINID: gpresult Fr

Herramienta de resultados para la Directiva de grupos del
sistema operativo Microsoft C(R) Windows (R) w»2.0
@ 2013 Microsoft Corporation. Todos los derechos reservados.

Creado el 02/01/2017 a las 13:33:08

Configuracidén del sistema operative: Servidor miembro
ersion del sistema operative: 6.3._9600

Hombre de sitio: Default-First-Site-Hame

Perfil movil: nfa

Perfil local: Cz\lsershadministrador.DOMINIO
GConectado a un vincule de baja welocidad?: Ho

COMFIGURACION DE EQUIPD

CH=SURD1,0 ervidores de impresion,0U=Servidores,DC=dominio,DC=local
iltima vez que se aplicd la Directiva de grupe: D2/01/2017 a las 13:32:4%
Directivas de grupo aplicadas desdeDC01.dominio. local

Umbral del vinculo de baja velocidad de las Directivas de grupo:500 kbps
Hombre de dominio: DOMINIO

Tipe de dominie: Windows 2008 o posterior

Objetos de directiva de grupo aplicades

GCH-STIC-871 EHS Incremental serwidor de impresion medio
GCCH-STIC-870A EHS incremental Servideres miembro medio
CCH-STIC-870R EHS incremental Dominio medio

Default Domain Policy

Los objetos GPD siguientes no se aplicaron porque fueron filtrados

Directiva de grupe local
Filtrar: Ho aplicade Cvacio)
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ANEXO . LISTA DE COMPROBACION DE
IMPLEMENTACION DE SEGURIDAD DE NIVEL
ALTO DEL ENS PARA SERVIDOR DE IMPRESION

Este anexo ha sido disefiado para ayudar a los operadores a verificar que se han aplicado las
distintas configuraciones de seguridad en los servidores de impresion sobre Microsoft Windows
Server 2012 R2 con implementacion de seguridad de nivel alto del ENS.

Para realizar esta lista de comprobacidn, primero se deberéa iniciar sesion en un Controlador de
Dominio con una cuenta de usuario que tenga privilegios de administracion en el dominio. A
continuacién, se realizaran las comprobaciones comunes a todos los servidores de impresion que
son miembros del dominio.

Posteriormente, se deberan realizar las comprobaciones en el propio servidor de impresion, para
lo que seréd necesario ejecutar diferentes consolas de administracion y herramientas del sistema,
las cuales estaran disponibles si se ha iniciado sesion en el servidor con una cuenta de usuario
con privilegios de administrador del dominio o administrador local del servidor. Las consolas y
herramientas que se utilizaran son las siguientes:

— Enel Controlador de Dominio:
e Usuarios y equipos de Active Directory (dsa.msc).

e Administrador de directivas de grupo (gpmc.msc).
o Editor de objetos de directiva de grupo (gpedit.msc).

— En el servidor de impresion:
e Administrador de Windows (explorer.exe).

PowerShell (powershell.exe).

Servicios (services.msc).

Editor de objetos de directiva de grupo (gpedit.msc).

Administrador de impresion (printmanagement.msc).

Nota: La lista de comprobacion estd basada en los nombres de objetos de directivas, unidades organizativas y
cuentas de servicios tal y como se ha indicado durante la presente guia. Debera adaptar los pasos segun la
configuracion de su organizacion.

Comprobacion OK/NOK  Coémo hacerlo

1. Inicie sesién en En uno de los controladores de dominio, inicie sesién con una cuenta
un Controlador gue tenga privilegios de administracion del dominio.
de Dominio.

2. Verifique que Utilice el Administrador de directivas de grupo (Inicio >
esta creada la Herramientas administrativas = Administracion de directivas de
directiva CCN- grupo) y despliegue el menu en arbol hasta llegar a la unidad
STIC-871 ENS organizativa “Servidores de impresién” que se encuentra en la
Incremental Unidad Organizativa “Servidores”. Verifique que esta creada la
servidor de politica “CCN-STIC-871 ENS Incremental servidor de impresion
impresion alto. alto”.
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Comprobacion OK/NOK  Coémo hacerlo

5 Administracién de directivas de grupo
4 _‘i\ Bosque: dominie.local
4 (54 Dominios
4 3 dominio.local
@/ CCM-STIC-870A ENS incremental Dominie alto
Default Domain Policy
Clientes
Domain Controllers

[ [ [ @L

[

Servidores
= CCN-STIC-870A ENS incremental Servidores miembro alto
4 (3| Servidores de impresidn
@) CCM-STIC-871 ENS Incremental servidor de impresion alto
[ |5/ Ubjetos de directiva de grupo
b [ Filtros WMI
b [ GPO de inicio

3. Verifique los Utilizando el editor de directiva de grupo, haga clic derecho sobre la
valores de directiva “CCN-STIC-871 ENS Incremental servidor de impresion
auditoria de la alto” y seleccione la opcion “Editar...”, verifique que la directiva tiene
directiva CCN- los siguientes valores en las directivas de auditoria dentro de:
STIC-871 ENS Directiva CCN-STIC-871 ENS Incremental Servidor de impresion alto
Incremental \ Configuracion del equipo \ Directivas \ Configuracién de Windows \
servidor de Configuracion de seguridad \ Directivas locales \ Directiva de
impresion alto. auditoria.

g Editor de administracién de directivas de grupo = I:'-

Archive  Accion  Ver  Ayuda

G

|=[ Directiva CCN-STIC-871 ENS Incremental servidor de impres ~ || Directiva - Configuracion de dire...
4 & Configuracion del equipo L] Auditar el acceso a ome;os Correcto, Erréneo
4 [ Directivas Uiz Auditar el acceso al servicio de directorio No estd definido
b [ Configuracién de software = || [ Auditar el cambio de directivas No esta definido
4[5 Configuraci6n de Windows [ Auditar of seguimiento de procesos No esta definido
= D"emv? d.e.re;nlu:mn de nombres Lz, Auditar el uso de privilegios Mo esta definido
@' Scripts (|n|:|? o apagado) lis| Auditar eventos de inicio de sesién Mo estd definido
4 B Configuracién de seguridad [ Auditar eventos de inicio de sesion de cuenta No estd definido
v A g”mf“s;’ec‘ﬁ"ta 55 Auditr eventos del sistema No estd definido
4 ‘;‘ﬂ _%ralgwtl‘;z;v:(:::ud\ton’a Lz Auditar la administracion de cuentas Mo esta definido
I f Asignacién de derechos de usuario
I ﬂ Opciones de seguridad
I f Registro de eventos
p (4 Grupos restringidos ~
Directiva Valor OK/NOK
Auditar el acceso a objetos Correcto, Errébneo
4. Verifique las Utilizando el editor de directiva de grupo, verifique que la directiva
opciones de “CCN-STIC-871 ENS Incremental servidor de impresion alto” tiene
seguridad de la los siguientes valores en las opciones de seguridad dentro de:
directiva CCN- Directiva CCN-STIC-871 ENS Incremental servidor de impresion alto
STIC-871 ENS \ Configuracion del equipo \ Directivas \ Configuracion de Windows \
Incremental Configuracion de seguridad \ Directivas locales \ Opciones de
servidor de seguridad.
impresion alto.
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OK/NOK

Coémo hacerlo

g Editor de administracién de directivas de grupo

BE

Archivo  Accién  Ver  Ayuda

= #mE = B

4 i Configuracion del equipe
4[] Directivas
b [ Configuracion de software
4[] Configuracién de Windows
p [ Directiva de resolucién de nombres
] Seripts (inicio o apagado)
4 T Configuracién de sequridad
b [ Directivas de cuenta
4 (] Directivas locales
1§ Directiva de auditoria
b Asignacién de derechos de usuario
I - Opciones de seguridad
b | Registro de eventos
b 4 Grupos restringidos

< ]

5[ Directiva CCN-STIC-871 ENS Incremental servidor de impres ~

Directiva

Configuractén de dire ~

Acceso aredes: restrinoir accesn ananimo a

1] Cliente de redes de Microseft: enviar contras...
lie| Cliente de redes de Microsoft: firmar digital...

1] Cliente de redes de Microseft: firmar digital...

%) Dispositives: impedir que los usuarios instal...

L2z Servidor de red Microsoft: firmar digitalmen...
. Servidor de red Micreseft: firmar digitalmen...
|1 Acceso a redes: canalizaciones con nombre ...
41 Acceso a redes: modelo de sequridad y uso ...
5] Acceso a redes: no permitir el almacenamie...
14| Acceso a redes: no permitir enumeraciones ...
4] Acceso a redes: no permitir enumeraciones ...
L) Accese a redes: permitir [a aplicacion de los ..
14| Acceso a redes: recursos compartidos accesi.

Deshabilitada
Habilitada
Habilitada
Habilitada
Habilitada
Habilitada
No esta definido
No esta definido
No estd definido
No esta definido
No estd definido
Mo esta definido
No esta definido

o esta definidn hd

HE

Directiva

Valor

OK/NOK

Cliente de redes Microsoft: enviar contrasefia sin

cifrar a servidores SMB de terceros

Deshabilitada

Cliente de redes Microsoft: firmar digitalmente las

comunicaciones (si el servidor lo permite)

Habilitada

Cliente de redes Microsoft: firmar digitalmente las

comunicaciones (siempre)

Habilitada

Dispositivos: Impedir que los usuarios instalen

controladores de impresora

Habilitada

Servidor de red de Microsoft: firmar digitalmente las

comunicaciones (si el cliente lo permite)

Habilitada

Servidor de red de Microsoft: firmar digitalmente las

comunicaciones (siempre)

Habilitada

5. Verifique los
valores de los
servicios del
sistema de la
directiva CCN-
STIC-871 ENS
Incremental
servidor de
impresion alto.

Utilizando el editor de objetos de directiva de grupo, verifiqgue que la
directiva “CCN-STIC-871 ENS Incremental Servidor de impresion
alto” tiene los siguientes valores de servicios de sistema dentro de:

Directiva CCN-STIC-871 ENS Incremental Servidor de impresion alto
\ Configuracion del equipo\ Directivas \ Configuracién de Windows \
Configuracion de seguridad \ Servicios del sistema.

g Editor de administracion de directivas de grupo

Archiva  Accion  Ver  Ayuda

e aE XE2 B

_=[ Directiva CCN-STIC-871 ENS Incrementa ~

4 & Configuracién del equipo
4 [ Directivas

b ] Configuracién de software | =
4 ] Configuracién de Windows
b ] Directiva de reselucién de
=4 Scripts (inicie o apagade)

a T Configuracian de seguridz

b 55 Directivas de cuenta

b 1 Directivas locales

b 3 Registro de eventos

I [ & Grupos restringidos

b 4 Servicios del sistema

I ['g Registro ~
< n >

[= [= ]
Nombre de servicio Inicio™ Permiso |~
P Servidar Automatico | Configuradd_ |
F Cola de impresion Automitico ICDnﬁgurad(
T Windows Update No ets de.. No estd de..
' Windows Installer No ests de... No estd de..
¥ Windows Driver Foundation - User-mode Driver Framework Mo esté de..  No ests de.
‘¥ Ubicador de lamada a procedimiento remato (RPC) No ests de... No estd de..
E Temas No ests de... No estd de..
FTelefonia No esté de..  No estd de..
E Tarjeta inteligente No ests de... No estd de..
' Superfetch No ests de... No estd de..
‘¥ Solicitante de instantaneas de volumen de Hyper-V No esté de..  No estd de..
1% SMP de Espacios de almacenamiento de Microsoft No ests de... No ests de..
< [ m | >

Servicio Valor OK/NOK
Cola de impresion Automatico
Servidor Automatico
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6.

8.

Verifique los
valores de
seguridad del
sistema de
archivos en la
directiva CCN-
STIC-871 ENS
Incremental
servidor de
impresion alto.

Directiva

%SystemRoot%/inf/usbport.inf

%SystemRoot%/inf/usbstor.pnf

%SystemRoot%/System32/
drivers/lUSBSTOR.sys

Verifique que el
servidor de
impresion esta
dentro de la
unidad
organizativa
“Servidores de
impresion”.

Inicie sesién en
el servidor de
impresion.

OK/NOK

Coémo hacerlo

Utilizando el editor de objetos de directiva de grupo, verifiqgue que la
directiva “CCN-STIC-871 ENS Incremental servidor de impresion
alto” tiene los siguientes valores de seguridad del sistema de
archivos dentro de:

Directiva CCN-STIC-871 ENS Incremental servidor de impresion alto
\ Configuracion del equipo\ Directivas \ Configuracion de Windows \
Configuracion de seguridad \ Sistema de archivos.

g Editor de administracién de directivas de grupo == -
Archivo  Accién Ver Ayuda
= (@ = B
=/ Directiva CCN-STIC-561 Incremental Servidor de Impresig ~ || Mombre del objeto -
4 % Configuracién del equipo A Directiva de acceso central
4 (7] Directivas | %SystemRoot influsbport.inf
b (7] Cenfiguracién de software | %SystemRoot%tinfushstor.PNF
4 [ Configuracién de Windows | %SystemRoot %\ System32\drivers\USBSTOR.SYS
b [ Directiva de resolucién de nombres
24 Scripts (inicio o apagado)
4 3, Configuracién de seguridad
b 59 Directivas de cuenta
b | Directivas locales =
b | Registro de eventos
b CA Grupes restringidos
7 Servicios del sistema
b L4 Registro
b 4 Sistema de archivos
b 74/ Directivas de red cableada (IEEE 802.3)
Permisos otorgados OK/NOK

SYSTEM: control total
Administradores: control total
Usuarios: leer, listar el contenido
de la carpeta y ejecutar
SYSTEM: control total
Administradores: control total
Usuarios: leer, listar el contenido
de la carpeta y ejecutar
SYSTEM: control total
Administradores: control total
Usuarios: leer, listar el contenido
de la carpeta y ejecutar

Utilice la herramienta Usuarios y equipos de Active Directory (Inicio
- Herramientas administrativas = Usuarios y equipos de Active
Directory) y seleccione la unidad organizativa “Servidores de
impresién”. Compruebe que existe un objeto de tipo equipo por cada
uno de los servidores de impresidn que se estan asegurando.

E Usuarios y equipos de Active Directory
Archivo  Accién  Ver  Ayuda

I EETIEEE R XY 2=

| Usuarios y equipos de Active Directory [DC01|| Mombre Tipo
I [] Consultas guardadas 1l SYROT Equipe
4 3 dominio.local
I+ || Builtin
I [2] Clientes
| Computers

I- [=2] Domain Controllers

|- || FereignSecurityPrincipals
I [ Managed Service Accounts
4 |2 Servidores

I Users

Para completar el resto de la lista de verificacion debera iniciar
sesidén con una cuenta que tenga permisos de administrador local
del servidor o administrador del dominio.
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9. Verifique que Utilizando el explorador de Windows (botén derecho sobre Inicio -
todos los Explorador de archivos, botén derecho sobre la unidad C:\), verifique
volumenes en las propiedades de cada particion el uso del sistema de archivos
estan NTFS o cualquier otro que permita la aplicaciéon de ACL'’s.
formateados ——— =
con NTFS - ropliedades: LIsSCO l0Cal
Seguridad | Versiones anteriores | Cucta |
General | Hemamisrtas I Hardwars | Compartir |
T |
Tipo: Disco local
Sistema de archives:  NTFS
. Espacio usado 9644 838 912bytes 898 GE
. Espacio disponible: 240.045.219.840 bytes 223 GB
Capacidad 249.650.058.752 bytes 232 GB
Unidad C
] Comprimir esta uridad para ahorrar espacio en disco
Permitir que log archivos de esta unidad tengan el contenido
indizado ademas de las propiedades de archivo
Aceptar Aplicar
10. Verifique que En el “Administrador del Servidor”, pulse sobre la opcion “Servidor
estan Local” del menu de la izquierda y dirijase a la parte final de la
instalados los ventana principal, “Roles y caracteristicas”, por medio del scroll
componentes lateral derecho.
que se indican.
Componente Valor OK/NOK
Servicios de impresién y documentos
Servidor de impresion
11. Verifiqgue que Ejecute el complemento Servicios (ejecutando “services.msc” desde,
los servicios botén derecho sobre Inicio © Ejecutar...) y compruebe el tipo de
del sistema inicio de los servicios.
relacionados
con el servidor
de impresion
estan
configurados
correctamente.
Servicio Valor OK/NOK
Servidor Automatico
Cola de impresion Automético
12. Verifique que la Utilizando la herramienta de administracion de impresién (ejecutando

instalacion del
servidor de
impresion se
ha realizado
correctamente.

“printmanagement.msc” desde, botén derecho sobre Inicio >
Ejecutar...), verifique que la consola se inicia y presenta el servidor
local como un servidor de impresion.
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= Administracion de impresion =B8] X
Archive Accion  Ver  Ayuda

e« zE =

ff Administracién deimpresion || Nombre Acciones
[ '_F_ Filtr?s persona.lizado.s' 1#| Controladores SVRO1 (local) ~
4§ Servidores de impresion
4 7 SVRO1 (local) Accionesa... b
I #| Controladores

o Formularios
W Puertos

== mpresoras
I i Formularios

b 1 Puertos
= |mpresoras
[: M= Impresoras implementadas

Nota: En esta comprobacion, el servidor se denomina “SVRO01”. En su
organizacion debe comprobar que aparece el nombre del servidor local de
impresion que esta implementando.

13. Verifique que Utilizando la herramienta de administracion de impresién (ejecutando
las impresoras “printmanagement.msc” desde, boton derecho sobre Inicio 2>
instaladas Ejecutar...), verifique que las impresoras instaladas imprimen
imprimen correctamente desde el servidor de impresion.
correctamente

Para ello, seleccione cada una de las impresoras que aparecen en el

desde el nodo “Impresoras” y con el boton derecho del ratén y pulse sobre la
_serwdo_r, de opcion “Imprimir pagina de prueba”.
impresion.
p e Administracion de impresion = I:'-
Archiva  Accién  Ver Ayuda
% e Xi=
e Administracién de impresion Nombre de impresora Estado de | Acciones
2 3 Seires o e ET— e Limpresores 5
4 & SRVOI (lecal) mmBrother HL-2130 series ST e prales ¥
b | Controladores Pausar la impresién 8600.. ~
b iy Formularios
» T Puettos Mostrar lista en el directorie onales b
0 Impresoras Implementar con directiva de grupo
b B8 Impresoras implementadas Establecer valores predeterminados de impresion..
Administrar use compartide. ..
Habilitar impresion directa en sucursales
Propiedades...
Eliminar
< o Cambiar nombre.
Ayuda
14. Inicie la Ejecute la consola de PowerShell. Para ello pulse “Inicio”, teclee
consola de “powershell.exe” y pulse “Enter”.
PowerShell.
Buscar
Entodo -~
powershell.exe .
- powershell.exe
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15. Verifique que
se estan
aplicando las
GPOs
correspondient
es.

16. Verifique que
se estan
aplicando las
GPOs
correspondient
es.

Verifiqgue que se estan aplicando las GPOs correspondientes,
ejecutando el comando “gpresult /r”.

ey Windows PowerShell

Windows Fower3he
Copyright (C) 2014 Microsoft Corporation. Todos los derechos reservados.

PS C:\Windows‘systemd2. gpresult fr_

Verifique que se aplican las siguientes GPOs:

CCN-STIC-871 ENS Incremenental servidor de impresion alto.
CCN-STIC-870A ENS incremental servidores miembro alto.
CCN-STIC-870A ENS incremental dominio alto.

e Seleccionar Administrador: Windows PowerShe

PS5 C:ilsershadministrador.DOMINID> gpresult #r

Herramienta de resultados para la Directiva de grupos del
sistema operative Microsoft (R) Windows (R) w2.0

@ 2013 Microsoft Corporation. Todos los derechos reservados.

Creado el D2/01/2017 a las 13:33:08
RSOF datos para DOMIHIDMadministrador en SURD1 - modo de inicio de sesidn

Configuracion del sistema operative: Servidor miembro
Uersion del sistema operativo: 6.3.9600
Hombre de sitio: Default-First-Site-Hame

nfa
C:\lsershadministrador.DOMINID
GConectado a un vinculo de baja velocidad?: He

COHFIGURACION DE EQUIPD

CH=SURD1,0U=5ervidores de impresidn,0U=Servidores,DC=dominio,DC=1ocal
iltima vez que se aplicd la Directiva de grupo: D2/701/2017 a las 13:32:4%
Directivas de grupe aplicadas desdeDC01.dominic. local

Umbral del vincule de baja welocidad de las Directivas de grupo:500 kbps
Hombre de dominio: DOMIHIO

Tipo de dominio: Windows 2008 o posterior

Objetos de directiva de grupe aplicadoes

CCH-STIC-871 EHMS Incremental servidor de impresion alto
CCH-STIC-870A EHS incremental Servidores miembro altoe
CCH-STIC-870A EHS incremental Dominio alto

Default Domain Policy

Los objetos GPO sigquientes no se aplicaron porque fueron filtrades

Filtrar: Mo aplicade (vacie)
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