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1.

INTRODUCCION

FortiProxy Appliances son dispositivos disefiados para proporcionar servicios de
proteccion y control de navegacion web de nueva generacién, asegurando dicha
proteccién en redes IPv4 (Internet Protocol version 4) e IPv6 (Internet Protocol
version 6).

Ofrecen un potente filtrado que auna las funcionalidades de filtrado web, filtrado
DNS y control de aplicaciones.

Ademas, los dispositivos soportan funcionalidades de Prevencién de Intrusién (IPS)
gue permiten detectar y reaccionar en tiempo real ante potenciales ataques. El
componente de IPS permite la aplicacién de firmas de ataque predefinidas o
personalizadas.

A esto, se afladen también las funcionalidades de AntiVirus, DLP y analisis de
contenido para un control y gestion mas granular.

Asimismo, proporciona funcionalidades de mejora de rendimiento y reduccién de
latencia mediante el cacheo estdtico y dindmico de contenido y la optimizacién
WAN.

A través de su integracion con el FortiGuard Threat Intelligence Service, permite
alimentarse en tiempo real de la inteligencia antiamenazas mds reciente de
Fortinet, mientras que su integracién con FortiSandbox (Cloud u on-premise)
permite abordar la deteccion de amenazas de dia cero (0-Day).
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2. OBJETO Y ALCANCE

7. En la presente guia se recoge el procedimiento de empleo seguro para las
plataformas FortiProxy indicadas en la Tabla 1 que corren la version FortiProxy 1.0.

Gama Baja Gama Media Gama Alta

FortiProxy-400E FortiProxy-2000E FortiProxy-4000E

Tabla 1- Modelos Fortyproxy
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3. ORGANIZACION DEL DOCUMENTO

8. El presente documento se ha organizado en apartados de acuerdo a distintas fases
gue componen el ciclo de vida del producto:

a)

b)

c)

d)

e)

f)

g)

Apartado 4. En este apartado se recogen aspectos y recomendaciones a
considerar antes de proceder a la instalacién del producto.

Apartado 5. En este apartado se recogen recomendaciones a tener en
cuenta durante la fase de instalacién del producto.

Apartado 6. En este apartado se recogen las recomendaciones a tener en
cuenta durante la fase de configuracién del producto, para lograr una
configuracion segura.

Apartado 7. En este apartado se recogen las tareas recomendadas para la
fase de operacién o mantenimiento del producto.

Apartado 8. En este apartado se muestra un checklist con las principales
tareas a realizar.

Apartado 9. Este apartado contiene la documentaciéon a la que se ha
hecho referencia a lo largo de este documento.

Apartado 10. Este apartado contiene las abreviaturas que se han sido
empleadas a lo largo de este documento.
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4. FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

9. Durante el proceso de entrega deberdn llevarse a cabo una serie de tareas de
comprobacion, de cara a garantizar que el producto recibido no se ha manipulado
indebidamente y se ha afectado su integridad:

a) Informacion de envio. Deberda comprobarse la documentacién del envio
para verificar que concuerda con la orden de compra original, y que el
envio ha sido realizado por Fortinet.

b) Embalaje externo. Debera inspeccionarse el embalaje y la cinta de
embalaje con la marca Fortinet. Se comprobard que la cinta esta intacta,
que no ha sido cortada ni se ha deteriorado en ningun punto. Asi mismo,
la caja no deberd presentar cortes ni dafios que permitan acceder al
dispositivo.

c) Embalaje interno. Deberad inspeccionarse la bolsa de pldstico y el sistema
de sellado. La bolsa no deberda presentar cortes ni haber sido extraida. El
sistema de sellado deberd estar intacto.

d) Sello de garantia. En caso de llevarlo, se debera verificar que el sello de
garantia de la unidad estd intacto. Se trata de una pequeiia etiqueta gris
con el logotipo de Fortinet, y normalmente se coloca sobre un tornillo de
acceso al chasis. El chasis no se puede abrir sin que este sello sea
destruido.

10. En caso de identificarse algun problema durante la inspeccién, se deberd contactar
con Fortinet, al que se le indicara el nimero de pedido, el nimero de seguimiento
y una descripcién del problema.

11. La documentaciéon enviada junto al dispositivo incluye una guia de inicio rapida,
junto con un suplemento para el modelo hardware especifico. El manual de
FortiProxy Administration Guide [REF2] proporciona informacion detallada sobre
los procesos de instalacidn y configuracion del dispositivo y de todas sus funciones.

4.2 ENTORNO DE INSTALACION SEGURO

12. El dispositivo debera instalarse dentro de un Centro de Proceso de Datos (CPD),
cuyo acceso estara limitado a un conjunto de personas que posean una autorizacion
expresa.

13. Para ello, la sala en la que se ubica el CPD estara dotada de un sistema de control
de acceso que asegure que Unicamente personal autorizado puede acceder al
dispositivo (incluido fuera del horario laboral).

4.3 REGISTRO DE UNIDAD
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19.

20.
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Se debera registrar el dispositivo para poder acceder a las diferentes compilaciones
del firmware, soporte técnico, cobertura de garantia, etc. Serd posible registrarse a
través de la pagina web Fortinet Support Website (https://support.fortinet.com/).
Se recomienda que esta labor se realice siempre con la misma cuenta de usuario,
de modo que sea posible gestionar la caducidad y renovaciones del mantenimiento
y de los servicios de todos los dispositivos de forma centralizada.

Para mas detalles sobre el proceso de registro, acceder a Fortinet Support Website

Guide[REF5]:

En este enlace se ofrecen diferentes guias, disponibles para su descarga en formato
PDF. La primera guia incluye los pasos necesarios para llevar a cabo la creacién de
una cuenta de soporte. La creacion de dicha cuenta es necesaria para llevar a cabo
el registro de productos de Fortinet.

Los pasos necesarios para llevar a cabo el registro de un producto de Fortinet se
explican en la guia “2.01 Asset Management How to Register a New Product-

v5.pdf”
En el documento 4.01 Download Center Firmware Images Download-v5.pdf se

proporciona informacién acerca del procedimiento a seguir para llevar a cabo la
comprobacién de la integridad del firmware/software descargado.

En el enlace https://kb.fortinet.com/kb/documentLink.do?externallD=FD37714 se
recomienda la utilizacién de herramientas de terceros para llevar a cabo el calculo
del checksum de las imagenes de firmware/software descargadas del centro de
soporte de Fortinet. El resultado de dicha operaciéon puede ser comparado con el
checksum proporcionado en el portal web “Fortinet Customer Service and
Support”. El checksum de una imagen se proporciona en el momento de su
descarga.

A continuacidn, se introduce un listado con las diferentes guias que se proporcionan
en la pagina web de soporte de Fortinet:

a) 1.01 Account Management Create A Support Account-v5.pdf

b) 1.02 Account Management Create and Edit a Sub account-v5.pdf

c) 1.03 Account Management Recover A Lost Account ID and Password.pdf

d) 1.04 Account Management View and Edit a Support Account.pdf

e) 2.01 Asset Management How to Register a New Product-v5.pdf

f) 2.02 Asset Management Modules and Chassis Registration V1.pdf

g) 2.03 Asset Management Add or Renew a Support Contract V1.pdf

h) 2.04 Asset Management Virtual Machine (VM) License Registration.pdf

i) 2.05 Asset Management LENC License Registration.pdf

j)  2.06 Asset Management Renew Service On-line.pdf

k) 2.07 Asset Management Register a Product after an RMA V1.pdf
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https://kb.fortinet.com/kb/microsites/microsite.do?cmd=displayKC&docType=kc%20&externalId=FD32312
https://kb.fortinet.com/kb/microsites/microsite.do?cmd=displayKC&docType=kc%20&externalId=FD32312
javascript:openConsole('FD32312','2.01%20Asset%20Management_%20How%20to%20Register%20a%20New%20Product-v5.pdf',%20'_blank')
javascript:openConsole('FD32312','2.01%20Asset%20Management_%20How%20to%20Register%20a%20New%20Product-v5.pdf',%20'_blank')
javascript:openConsole('FD32312','4.01%20Download%20Center_Firmware_Images_Download-v5.pdf',%20'_blank')
https://kb.fortinet.com/kb/documentLink.do?externalID=FD37714
javascript:openConsole('FD32312','1.01%20Account%20Management_Create%20A%20Support%20Account-v5.pdf',%20'_blank')
javascript:openConsole('FD32312','1.02%20Account%20Management_Create%20and%20Edit%20a%20Sub%20account-v5.pdf',%20'_blank')
javascript:openConsole('FD32312','1.03%20Account%20Management_Recover%20A%20Lost%20Account%20ID%20and%20Password.pdf',%20'_blank')
javascript:openConsole('FD32312','1.04%20Account%20Management_View%20and%20Edit%20a%20Support%20Account.pdf',%20'_blank')
javascript:openConsole('FD32312','2.01%20Asset%20Management_%20How%20to%20Register%20a%20New%20Product-v5.pdf',%20'_blank')
javascript:openConsole('FD32312','2.02%20Asset%20Management_Modules%20and%20Chassis%20Registration_V1.pdf',%20'_blank')
javascript:openConsole('FD32312','2.03%20Asset%20Management_Add%20or%20Renew%20a%20Support%20Contract_V1.pdf',%20'_blank')
javascript:openConsole('FD32312','2.04%20Asset%20Management_Virtual%20Machine%20(VM)%20License%20Registration.pdf',%20'_blank')
javascript:openConsole('FD32312','2.05%20Asset%20Management_LENC%20License%20Registration.pdf',%20'_blank')
javascript:openConsole('FD32312','2.06%20Asset%20Management_Renew%20Service%20On-line.pdf',%20'_blank')
javascript:openConsole('FD32312','2.07%20Asset%20Management_Register%20a%20Product%20after%20an%20RMA_V1.pdf',%20'_blank')
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[) 2.08 Asset Management VDOM License Registration V1.pdf

m) 2.09 Asset Management Premium Support Service RegistrationV1.pdf

n) 2.10Asset Management Update Product Description and Partner Info.pdf

o) 2.11 Asset Management Update the Product Location Address.pdf

p) 2.12 Asset Management Generating reports from the Support Portal.pdf

q) 2.13 Asset Management View the details of a Product and Service
Entitlement.pdf

r) 2.14 How to move a contract that has been registered against the wrong
Serial Number.pdf

s) 2.15 License not Updated on GUI V1.pdf
t) 2.16 How to activate FortiToken Mobile trial V1.pdf
u) 2.17 FortiClient 6.2.pdf

v) 2.18 Fortinet Warranty and Contract Start Policy.pdf

w) 3.01+Assistance+Center Ticket+Creation+Guide.pdf

Xx) 4.01 Download Center Firmware Images Download-v5.pdf

y) 4.02+Download+Center FortiGuard+Service+Updates11.pdf

z) 4.04+Download+Center Verify+the+Checksum+of+a+Firmware+lmage.p
df

aa) 5.01 How to Enable 2Factor from FortinetOne Portal.pdf

4.4 CONSIDERACIONES PREVIAS

21. A continuacidn, se indican una serie de recomendaciones y aspectos que se deben
tener en cuenta antes de proceder a la instalacién y configuracion del dispositivo.

4.4.1 MODO DE FUNCIONAMIENTO DEL PROXY

22. Los proxies FortiProxy pueden trabajar en modo enrutador (NAT/Route Mode) o en
modo transparente (Transparent Mode).

23. En modo enrutador el equipo actla como un dispositivo de nivel 3, encaminando
los paquetes entre los diferentes interfaces fisicos y légicos, con la capacidad de
hacer NAT (Network Address Translation).

24. En modo transparente el dispositivo se comporta como un bridge de capa 2,
dejando pasar los paquetes en funcién de las politicas definidas. No tiene
direcciones IP en sus interfaces (solamente posee una direccion IP para la gestidony
actualizacion), por lo que puede introducirse en una red sin hacer ninguna
modificacion. Este modo sirve para realizar escaneos de seguridad sobre el trafico.
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javascript:openConsole('FD32312','2.08%20Asset%20Management_VDOM%20License%20Registration_V1.pdf',%20'_blank')
javascript:openConsole('FD32312','2.09%20Asset%20Management_Premium%20Support%20Service%20RegistrationV1.pdf',%20'_blank')
javascript:openConsole('FD32312','2.10%20Asset%20Management_Update%20Product%20Description%20and%20Partner%20Info.pdf',%20'_blank')
javascript:openConsole('FD32312','2.11%20Asset%20Management_Update%20the%20Product%20Location%20Address.pdf',%20'_blank')
javascript:openConsole('FD32312','2.12%20Asset%20Management_Generating%20reports%20from%20the%20Support%20Portal.pdf',%20'_blank')
javascript:openConsole('FD32312','2.13%20Asset%20Management_View%20the%20details%20of%20a%20Product%20and%20Service%20Entitlement.pdf',%20'_blank')
javascript:openConsole('FD32312','2.13%20Asset%20Management_View%20the%20details%20of%20a%20Product%20and%20Service%20Entitlement.pdf',%20'_blank')
javascript:openConsole('FD32312','2.14%20How%20to%20move%20a%20contract%20that%20has%20been%20registered%20against%20the%20wrong%20Serial%20Number.pdf',%20'_blank')
javascript:openConsole('FD32312','2.14%20How%20to%20move%20a%20contract%20that%20has%20been%20registered%20against%20the%20wrong%20Serial%20Number.pdf',%20'_blank')
javascript:openConsole('FD32312','2.15%20License%20not%20Updated%20on%20GUI_V1.pdf',%20'_blank')
javascript:openConsole('FD32312','2.16%20How%20to%20activate%20FortiToken%20Mobile%20trial_V1.pdf',%20'_blank')
javascript:openConsole('FD32312','2.17%20FortiClient%206.2.pdf',%20'_blank')
javascript:openConsole('FD32312','2.18%20Fortinet%20Warranty%20and%20Contract%20Start%20Policy.pdf',%20'_blank')
javascript:openConsole('FD32312','3.01+Assistance+Center_Ticket+Creation+Guide.pdf',%20'_blank')
javascript:openConsole('FD32312','4.01%20Download%20Center_Firmware_Images_Download-v5.pdf',%20'_blank')
javascript:openConsole('FD32312','4.02+Download+Center_FortiGuard+Service+Updates11.pdf',%20'_blank')
javascript:openConsole('FD32312','4.04+Download+Center_Verify+the+Checksum+of+a+Firmware+Image.pdf',%20'_blank')
javascript:openConsole('FD32312','4.04+Download+Center_Verify+the+Checksum+of+a+Firmware+Image.pdf',%20'_blank')
javascript:openConsole('FD32312','5.01%20How%20to%20Enable%202Factor%20from%20FortinetOne%20Portal.pdf',%20'_blank')
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25.

26.

27.

28.

29.

30.

31.

32.

33.

Para mas informacidn sobre la configuracién de los dos modos anteriores
consultar FortiProxy Administration Guide [REF2], capitulo “Transparent and
NAT/Route modes”. Ademas de esto, para cada funcionalidad en particular se
detalla el funcionamiento y configuracidn en modo transparente.

En cuanto al proxy web especificamente, este puede, a su vez, funcionar como
proxy web explicito o como proxy web transparente.

El FortiProxy, para funcionar como proxy web explicito, puede ser desplegado en
cualquier localizacion de la red. Es necesario configurar los navegadores web para
realizar las peticiones de manera explicita a la unidad FortiProxy, ya sea
manualmente, por GPOs (Directivas de Grupo) o mediante autoconfiguracion a
través de ficheros PAC (Proxy Auto-Config). Los ficheros PAC proporcionan
configuraciones automaticas de proxy para los proxies web explicitos. FortiProxy
también permite el proxy de sesiones FTP en navegadores web.

El proxy web recibe sesiones desde un navegador web. FortiProxy actuara como
proxy para estas sesiones con el modo web proxy explicito habilitado. El proxy web
enruta las sesiones a través de la unidad FortiProxy hacia la interfaz de destino.
Antes de que la sesién abandone la interfaz de salida, el proxy web explicito cambia
la direccién de origen de los paquetes de sesidn, sustituyéndola por la direccién IP
de la interfaz de salida o por una IP previamente configurada como SNAT (en este
caso, la direccidn IP de origen de los paquetes de la sesion sera cambiada por una
direccion IP previamente definida). El proxy web explicito puede ser configurado
para que se conserve la direccién IP de origen del cliente.

Proxies web explicitos y proxies FTP pueden operar al mismo tiempo en las mismas
o diferentes interfaces de la unidad FortiProxy.

Desde la interfaz de linea de comandos (CLI) se puede configurar un proxy web
explicito para soportar sesiones SOCKS (el protocolo SOCKS es un protocolo de
Internet que permite usar de manera transparente los servicios de proxies de red.
Es decir, permite llevar a cabo conexiones autorizadas a servidores a través de
soluciones de seguridad para la navegacién) asociadas a un navegador web.

Para mas informacién sobre la configuracién del proxy web explicito, consultar
FortiProxy Administration Guide [REF2], capitulo “Web proxy concepts” y “Explicit
web proxy concepts”.

El proxy web transparente se configura con el FortiProxy en modo transparente, y
actua de proxy para las conexiones de los clientes sin realizar ninguna modificacién
en la red, ni reconfigurar el navegador o publicar un fichero PAC. Un proxy web
transparente puede ser empleado en redes en las que la autenticacidon basada en
direcciones IP no es efectiva, ya que permite la autenticacién web basada en el
navegador del usuario, y no en su direccién IP.

Permite, ademas, realizar autenticacion al trafico HTTP mediante distintos métodos
activos como Digest (Digest Access Authentication) o formularios personalizables y
también pasivos, como FSSO (Fortinet Single Sign-On) o Kerberos. Para mas
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37.

38.

39.

40.

41.
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informacién, ver la Guia de Administracién de FortiProxy, en su capitulo
User&Authentication [REF2].

Por defecto, cuando la unidad FortiProxy se encuentra operando en modo
transparente, el proxy web explicito cambia las direcciones IP de origen,
sustituyéndolas por la direccién IP empleada por la unidad FortiProxy en su interfaz
de gestidn. También es posible utilizar la caracteristica Central NAT Table para
modificar esta IP por la que se necesite para el servicio. La caracteristica Central
NAT Table permite definir reglas para direcciones IP de origen, asi como puertos de
origen.

A continuacidn, se introducen los comandos de consola necesarios para habilitar
Central NAT Table en el dispositivo:

Config system settings
Set central-nat enable
end

La configuracion completa de esta caracteristica se muestra en la Guia de
Administracién de FortiProxy [REF2], en su capitulo Central SNAT.

Para mas informacion sobre la configuraciéon del proxy web transparente,
consultar FortiProxy Administration Guide [REF2], capitulo “Web proxy concepts”
y“Transparent web proxy concepts”.

FortiProxy también puede operar como un servicio de caché WCCP (Web Cache
Communication Protocol) [REF6]. Este estandar de comunicacién redireccionara,
generalmente desde un enrutador u otro dispositivo con capacidades WCCP, los
paquetes que deben ser inspeccionados por la unidad proxy de forma transparente
para los usuarios. Si la consulta existe en caché, lo entregard directamente. En caso
contrario, consultara el sitio web para devolver el resultado correspondiente
aplicando los perfiles de proteccidon que hayan sido configurados.

El servicio de caché WCCP puede ser empleado como un servicio de caché que
proporciona balanceo de carga y tolerancia a fallos. Un servidor WCCP recibe
peticiones HTTP procedentes de un navegador web, redirigiendo dichas peticiones
a uno o mas clientes WCCP.

Las unidades FortiProxy pueden operar como servidores o como clientes WCCP. Las
unidades que operan como servidores WCCP interceptan las sesiones que seran
cacheadas. Para interceptar dichas sesiones, el servidor WCCP debe incluir una
politica en el firewall que acepte dichas sesiones, y el servicio WCCP debe estar
habilitado en dicha politica. Estos servidores deben contar con una interfaz
configurada para mantener comunicaciones WCCP con sus respectivos clientes.

Las unidades que operan como clientes usan el puerto 2048/UDP para las
comunicaciones WCCP. La configuracién de un cliente WCCP se puede llevar a cabo
desde el CLI o GUI. A continuacion, se describen los pasos a realizar para llevar a
cabo la configuracién desde el GUI:

a) Ir a Network > Interfaces.
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b) Seleccionar una interfaz y, a continuacién, seleccionar Edit.
c) Sino hay interfaces en la lista, seleccionar Create New.

d) Seleccionar Enable WCCP Protocol para habilitar WCCP en la interfaz, y
seleccionar OK.

e) Ir a System > Settings.

f) Seleccionar Enable para el WCCP Cache Engine y, a continuacién,
seleccionar Apply.

g) Ir a System > WCCP Settings y seleccionar Create New.

h) Configurar los siguientes parametros: Server ID, Cache ID, Router List,
Authentication, Cache Engine Method, Assignment Method.

i) Seleccionar OK para crear el cliente WCCP.

42. Para mas informacién sobre la configuracién del modo WCCP, asi como la
configuracion de clientes WCCP, consultar FortiProxy Administration Guide [REF2],
capitulo “WCCP”.

4.4.2 ENRUTAMIENTO

43. Los proxies FortiProxy soportan enrutamiento estdtico, tanto IPv4 como IPv6.

44. Es posible aiadir diferentes destinos para cada ruta estdtica, de modo que cuando
la ruta primaria no esta disponible, los paquetes se encaminan por la siguiente ruta
disponible. Para poder detectar la caida de una interfaz, se puede emplear la
funcionalidad link monitor, que permite monitorizar la ruta de salida mediante el
envio de paquetes ICMP, TCP-echo o UDP-echo, entre otros. Si no se recibe
respuesta, se considera la ruta caida y comienza a utilizar una ruta alternativa.

45. Cuando el enrutado se hace mediante rutas estaticas, se pueden configurar
multiples rutas para un mismo destino y soportar redundancia entre ellas mediante
el mecanismo ECMP (Equal Cost Multi-path), de la siguiente manera:

source-ip-based: se balancea el trafico entre las distintas rutas de salida ECMP
en funcién de las direcciones IP origen.

46. Para afadir rutas estaticas para controlar el flujo de trafico que pasa por la unidad,
hay que ir a Network > Static Routing. A continuacidn, hay que seleccionar la opcion
Create New > IPv4 Static Route o IPv6 Static Route.

47. Adicionalmente, en el menu de Static Routing se ofrecen diferentes opciones, entre
ellas la modificacion de parametros de una ruta estatica existente, la clonacién de
una ruta existente, o su eliminacion.

48. Paramasinformacion sobre la configuracién del enrutamiento, consultar FortiProxy
Administration Guide [REF2], capitulo “Static Routing”.
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4.4.3 ALTA DISPONIBILIDAD

49.

50.

51.

52.

53.

54,

55.

56.

57.

58.

Es posible configurar un cluster para dotar al sistema de redundancia ante fallos. Se
puede configurar en modo Activo-Pasivo, en el que sdlo el equipo activo procesa el
trafico de red, y es monitorizado por los demas para sustituirle en caso de fallo.

Para proteger la integridad del dispositivo, asi como las comunicaciones que
soporta este, se recomienda considerar siempre el uso de soluciones basadas en
cluster.

Un cluster en modo Activo-Pasivo consiste en un equipo primario que procesa todo
el trafico y uno subordinado que estd conectado a la red y al equipo primario, pero
gue no procesa trafico alguno. No obstante, el nodo secundario puede tener una
copia de la tabla de sesiones de los clientes para que, en caso de balanceo, el
impacto sea irrelevante, conservando, por ejemplo, el estado de una descarga de
un fichero. Esta capacidad se habilita gracias a la opcion “Enable Session Pick-up”.

Para ver la tabla de sesiones a través del CLI, se puede emplear el siguiente
comando:

#diagnose sys session list

Para formar el cluster, los equipos de FortiProxy utilizan un protocolo especifico
para la sincronizacién: FGCP (Fortigate Cluster Protocol).

El cluster puede estar formado por 2 dispositivos. Todos los equipos tienen que
tener el mismo hardware y Sistema Operativo. Esta funcionalidad se soporta en
modo Enrutador y Transparente.

Los miembros del cluster se comunican entre ellos a través de un protocolo
propietario denominado HA heartbeat. Este protocolo se utiliza para:

a) Sincronizar la configuracidn entre los equipos.
b) Sincronizar la tabla de sesiones activas.

¢) Informar a los otros miembros del cluster del estado del equipo y sus
enlaces.

Se recomienda que las interfaces empleadas para la transmision del trafico HA
heartbeat, sean configuradas de modo redundante, es decir, al menos dedicar dos
enlaces, y dedicadas para proteger la integridad del cluster.

FortiProxy permite compartir la cache de los equipos en HA, y que por tanto no
sean Unicas y aisladas para cada nodo del cluster, a través de la herramienta Cache
Collaboration. Para mas informacién al respecto, se recomienda consultar el
apartado “Cache Collaboration” de la Guia de Administracién del producto [REF2].

La configuracién de alta disponibilidad se realiza desde el interfaz web: System >
HA. Para mas informacidn consultar FortiOS Handbook [REF4], capitulo “High
Availability”.

Centro Criptoldgico Nacional




€\ B[S YLI Procedimiento de empleo seguro Fortyproxy

4.4.4 OPTIMIZACION WAN

59.

60.

61.

62.

63.

64.

65.

66.

67.

La optimizacién o aceleracién WAN, posibilita la mejora y el incremento de
rendimiento y seguridad en las comunicaciones a través de redes de area extensa,
como puede ser el caso de Internet.

La tecnologia de compresion utilizada es propiedad de Fortinet, con lo que no es
compatible con aceleradores de terceros.

Las principales funcionalidades aportadas son la optimizacion de la comunicacion,
reduccion del ancho de banda consumido gracias a la optimizacién del protocolo de
comunicacion utilizado, byte caching, web caching, SSL offloading y la posible
proteccion de la comunicacion cliente/servidor a través de la red WAN gracias al
establecimiento de un tunel seguro, entre otros. Con esto se reducen latencias, se
incrementa el rendimiento y se garantiza la privacidad en la comunicacién.

Dicha tecnologia requerira el soporte de la tecnologia de optimizacién en ambos
extremos remotos.

La Optimizacion WAN es transparente para los usuarios. Esto significa que, aunque
la Optimizacién WAN esté habilitada, los clientes seran capaces de conectarse a
servidores de la misma forma que si la Optimizaciéon WAN estuviera desactivada.
Sin embargo, los servidores que reciban paquetes tras la habilitacion veran
direcciones de origen diferentes, dependiendo de si el Modo Transparente ha sido
seleccionado para la Optimizacion WAN o no.

Si el Modo Transparente es seleccionado, se mantendra la direcciéon de origen de
los paquetes, por lo que parecera que los servidores reciben trafico directamente
desde los clientes. Si el Modo Transparente no ha sido seleccionado, la direccién de
origen de los paquetes sera sustituida por defecto, por la IP de la interfaz, o, en caso
de configurar SNAT, la IP que haya sido definida.

Para llevar a cabo la configuracion de perfiles de Optimizacion WAN, es necesario
ir a WAN Opt. & Cache > Profiles.

A continuacidn, se describen los pasos necesarios para crear un nuevo perfil de
Optimizacion WAN:
a) Desde la lista de perfiles de Optimizacién WAN, o bien desde la pagina de
edicion de perfiles de Optimizacidn, seleccionar Create New.
b) Introducir la informacion requerida y, a continuacién, seleccionar OK.
A continuacidn, se describen los pasos necesarios para modificar un perfil de
Optimizacion WAN:

a) Desde la pagina de edicion de perfiles de Optimizacion, seleccionar el
perfil que se desea modificar. Alternativamente, dicho perfil puede ser
seleccionado desde el listado de perfiles disponibles, haciendo doble click
en el nombre de dicho perfil.

b) Editar la informacidn del perfil, y hacer click en Apply para guardar los
cambios.
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A continuacién, se describen los pasos necesarios para clonar un perfil de
Optimizacion WAN:

a) Desde la pagina de edicién de perfiles de Optimizacién, seleccionar el
perfil que se desea clonar.

b) Seleccionar Clone desde la barra de herramientas.

c) Introducir un nombre para el perfil en la ventana de didlogo y seleccionar
OK.

d) Editar el perfil clonado.

A continuacion, se describen los pasos necesarios para eliminar uno o varios perfiles
de Optimizacién WAN:

a) Desde el listado de perfiles disponibles, seleccionar el perfil o perfiles que
se desea eliminar.

b) Seleccionar Delete desde la barra de tareas.
c) Seleccionar OK en la ventana de confirmacion.

Siempre sera recomendable optimizar los recursos mediante técnicas de cache y el
cifrado de las comunicaciones, pero se debera implementar mediante el hardware
y los protocolos que indique la politica de seguridad a aplicar (CCN- STIC).

Para mas informacidn sobre la configuracién del enrutamiento consultar FortiProxy
Administration Guide [REF2], capitulo “WAN Optimization”.

4.4.5 AUTENTICACION

72.

73.

74.

75.

76.

A continuacion, se indican los principales métodos de autenticacién de usuarios o
dispositivos, que puede utilizar la unidad FortiProxy.

Autenticacion por credenciales. El método de autenticacién mds simple es el
basado en las cuentas de usuario. Para cada cuenta, se indica el usuario y
contrasefia (ver apartado 6.3.3 POLITICA DE CONTRASENAS). Esta autenticacion
puede ser local, cuando las credenciales se almacenan localmente en la unidad
FortiProxy, o puede utilizarse un servidor externo de autenticacion.

El uso de servidores externos de autenticacién es recomendable cuando varias
unidades FortiProxy deben autenticar a los mismos usuarios, o cuando una unidad
FortiProxy se afiade a una red que ya dispone de servidores de autenticacion.
FortiProxy soporta el uso de FortiAuthenticator, LDAP, RADIUS, TACACS+, Fortinet
Single Sing-On (FSSO), RADIUS Single Sing-On (RSSO), AD, Kerberos o portal cautivo.

Cuando se usa un servidor externo de autenticacidn, FortiProxy envia las
credenciales introducidas por el usuario al servidor externo. La contraseia se envia
cifrada. La respuesta del servidor indicara si las credenciales son validas o no.

La unidad FortiProxy se deberd configurar para acceder al servidor externo. Esta
configuracion incluye los parametros necesarios para autenticar a la unidad
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77.

78.

79.

80.

81.

FortiProxy contra el servidor de autenticaciéon. La configuracién se realiza a través
del interfaz web: User & Device > RADIUS Servers / LDAP Servers

/ TACACS+ Servers /Single Sign-On, /Kerberos, etc.

| o User & Authentication v
User Definition
User Groups
Guest Management
LDAP Servers
RADIUS Servers
Kerberos
SAML
FortiTokens

Figura 1 — Menu User & Authentication

Autenticacion por certificado. La unidad FortiProxy puede utilizar certificados
X.509 para autenticarse a si misma (autenticacién de servidor), o para autenticar a
otros servidores o a usuarios (autenticacion de cliente). Los certificados pueden ser
auto-firmados (self-signed) o pueden ser emitidos por una CA. Se recomienda la
autenticacion por certificado emitido por una CA externa de confianza.

Autenticacion SSH por clave publica (SSH public key authentication). Para el
establecimiento de conexiones SSH con la unidad FortiProxy, se utilizaran parejas
de claves publica-privada, de forma que la clave publica del cliente debera estar
instalada en el servidor y viceversa.

Autenticacion por politica de seguridad (Security Policy Authentication). Las
politicas de seguridad controlan el flujo de trafico en la navegacion.

Opcionalmente, la politica puede permitir el acceso cuando el trafico sea originado
Unicamente por una direccidn IP especifica, usuario o grupo de usuarios. Cuando el
acceso se controla por usuario o grupo de usuarios, estos deben autenticarse. Esta
autenticacion de usuarios, se puede hacer a través de: usuarios locales, certificado,
RADIUS, TACACS+, LDAP, Guest (usuarios invitados), FSSO (Fortinet Single Sign On)
o RADIUS SSO.

Cuando la autenticacidn de usuario esta habilitada en una politica de seguridad, se
emplea un “desafio de autenticacién” para cualquiera de los siguientes protocolos
(dependiendo del protocolo de conexion empleado): HTTP (que puede ser
redirigido a HTTPS), HTTPS, FTP, Telnet. Si el protocolo seleccionado es HTTPS, el
usuario se puede autenticar empleando un certificado local.

NOTA: Si bien Telnet se considera un protocolo inseguro, este queda deshabilitado
una vez que se habilita la configuracién segura del producto. No se recomienda
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emplear este protocolo en ningln caso, al tratarse de un protocolo inseguro. Lo
mismo ocurre para el protocolo HTTP.

82. Para configurar los pardmetros de autenticacion del proxy, ir a User & Device >
Proxy Authentication Settings.

Proxy Authentication Setting

Authentication Timeout | 5

Protocol Support HTTP HTTPS
FTP Telnet

@ Certificate

Certificate Fortinet_Factory v |

(O Active Auth Scheme
(® 550 Auth Scheme
O Captive Portal

@ Redirecting HTTP user authentication to HTTPS

Captive portal SSL port number | 7831

Apply

Figura 2 — Proxy Authentication Settings

83. A continuacién, se introducen los comandos necesarios para configurar los
parametros de autenticacion desde la consola (CLI):

Config authentication setting
Set active-auth-scheme <string>
Set sso-auth-scheme <string>
Set captive-portal <string>

Set captive-portal-port <integer value from 1 to
65535; default is 0>

end

84. Los métodos de autenticacion se pueden combinar para lograr un doble factor de
autenticacion, lo cual es siempre recomendable. Por ejemplo, para la autenticacion
de usuario combinar el uso de contrasefa con la posesién de un certificado, o de
un OTP (One-Time-Password).

85. NOTA: Por motivos de seguridad, se recomienda la autenticacién local sobre la
autenticacion empleando servidores externos de autenticacion.

86. Para mas informacion sobre los métodos de autenticacion, dirigirse a FortiProxy
Administration Guide [REF2], apartado “Proxy Authentication Settings”.
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4.4.6 WEB CACHING

87.

88.

89.

90.

91.

92.

El cacheo web permite el almacenamiento en memoria caché de objetos, con
objeto de acelerar las aplicaciones y los servidores web y reducir el uso de ancho
de banda, carga del servidor y latencia percibida a través de la entrega de esos
objetos desde la memoria, en vez de realizar cada vez la peticion al servidor original
(OCs).

El almacenamiento en caché de la web implica el almacenamiento de paginas
HTML, imagenes, videos, respuestas servlets y otros objetos basados en la web para
para su posterior entrega cuando sean demandados.

A través de la funcionalidad de cacheo web colaborativo, los sistemas FortiProxy
permiten que multiples unidades compartan sus objetos cacheados, aumentando
asi el almacenamiento y evitando duplicidad de objetos.

El cacheo web puede ser empleado en cualquier trafico HTTP/S. Esto incluye trafico
habitual aceptado por una politica de seguridad, trafico asociado a un proxy web
explicito, y trafico de Optimizacién WAN.

Realizar o no el cacheo de este contenido depende de la politica que aplique a este
trafico. En caso de desear habilitarlo, sélo habra que marcar el check “Web Cache
y/o Web Cache For HTTPS Traffic”, dentro de Policy&Objects > Policy, recogidos
en la Figura 3 a continuacion.

Cache Options

Web Cache @
Web Cache For HTTPS Traffic

Figura 3 — Cache options dentro de la politica

Para la activacion de la caracteristica de “cache collaboration” es necesario
introducir los siguientes comandos:

config wanopt cache-service
set collaboration enable
set device-id “fch-1”
config dst-peer

edit “peer-id”

set ip XXX.XXX.XXX.XXX

next

end

end
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93.

Se configuraran tantos “peer-id” como nodos haya dentro del cluster, siendo el
valor de esta variable el “device-id” de cada miembro. Todos ellos tienen que ser
diferentes. Asimismo, se recomienda numerar los nodos correlativamente con una
raiz comun en el nombre (fch-1, fch-2, ..., fch-n).

4.4.7 SERVICIO DE ANALISIS DE CONTENIDO

94. Los sistemas FortiProxy permiten el andlisis del contenido de las webs en tiempo
real para la deteccidon de contenido adulto. Cuando contenido de este tipo es
detectado, este puede ser bloqueado o reportado.

95. En general, este procedimiento es similar al que sigue el escaneo de un antivirus
HTTP. Cuando un cliente HTTP solicita una imagen, se determina el tipo de imagen
basandose en la cabecera HTTP content-type. La imagen es escaneada antes de ser
enviada al cliente. Si la imagen no respeta los criterios establecidos, la imagen
solicitada es bloqueada, y el cliente recibe una imagen de reemplazo.

96. Para emplear el servicio de analisis de contenido, es necesario crear al menos un
perfil, que debe ser adjuntado a una politica. Los perfiles de anadlisis de contenido
se configuran en Security Profiles > Content Analysis.

Create Image Analysis Profile

Name

Comments Write acomment... P

Image Skip Size @ 1

Image Skip Width @ 30

Image Skip Height € 30

Rating Error Action Pass hd

Replace Image @ Logo -

Log Option Violation hd

Saving Blocked Images @

Block Strictness Level @

Alcohol O Allow EZIENE @ Monitor 30
Drugs O Allow EZIEVE @ Monitor 30
Extremism O Allow EZIENE @ Monitor 30
Gambling @ Allow EZIENE @ Monitor 30
Gore O Allow EZIENE @ Monitor 30
Porn @ Allow EZIENE @ Monitor 30
Swim Underwear = @ Allow EZRV0E @ Monitor 30
Weapons @ Allow EZIENE @ Monitor 30

Figura 4 — Perfil de configuracién de Content Analysis
97. Para la configuracién del perfil, se configurara su nombre y los distintos parametros

de reemplazo. Por ultimo, se ajustaran los umbrales de reconocimiento de cada
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categoria en base al estdndar de cumplimiento. Se recomienda una primera
aproximacion seleccionando la accién “Monitor” y analizando los logs recibidos,

para mas tarde pasar a la aplicacién de la accidon “Deny” con los umbrales mas
precisos.
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5. FASE DE INSTALACION

5.1 PRIMER ACCESO AL DISPOSITIVO

98.

99.

Para acceder al dispositivo por primera vez, se conectara el equipo del
administrador al puerto de consola del dispositivo y configurard una de las
interfaces del dispositivo con una IP estdtica, ya que el equipo por defecto no tiene
IPs asignadas a sus interfaces, excepto en la interfaz/puerto 1, que viene
configurada para obtener IP por DHCP. Una vez establecida dicha IP y los permisos
de acceso (HTTPS, SSH, PING, etc.) se podrd acceder indicando el usuario por
defecto admin y sin contrasefia.

Durante la fase de instalacidn, el dispositivo no debera estar conectado a Internet,
y preferiblemente estard Unicamente conectado al equipo del configurador. Esto es
debido a que los valores establecidos por defecto son conocidos y considerados
inseguros (incluido el usuario/contrasefia), pudiendo comprometer el dispositivo
por un atacante.

5.2 INSTALACION DEL FIRMANTE

5.2.1 HABILITACION MODO FIPS

100.El primer paso en la instalacién del dispositivo es la descarga e instalacion del

firmware.

101.Se recomienda la instalacidn de la version segura de Firmware, que es aquella que

ha sido evaluada y dispone de la certificacion Common Criteria: FortiProxy v1.0.
Para ello, los pasos a seguir seran los siguientes:

a) Primero dirigirse a la pagina web de soporte
(https://support.fortinet.com) y acceder con las credencias obtenidas
previamente durante el proceso de registro de la unidad.

b) Ir ala pagina del firmware, seleccionar el firmware certificado FortiProxy
1.0.7 FIPS-CC para el modelo hardware del dispositivo. Descargar el
fichero de firmware en el equipo que se usara para la instalacién y anotar
(se encuentra disponible en la misma pdgina, junto al enlace de descarga)
el valor del hash de comprobacidn disponible en formato SHA- 512.

c¢) Verificar la integridad del fichero de firmware descargado. Para ello, se
calculard el SHA-512 del fichero a través de alguna herramienta apropiada
(por ejemplo, OpenSSL), y se comparara con el valor del hash mostrado
en la pagina de descarga.

d) Antes de instalar el nuevo firmware es recomendable obtener la versién
instalada en el dispositivo para poder dar marcha atras en caso de que
haya algun problema con la nueva versién. Desde el equipo de
administracidon conectado a consola, y usando el interfaz web: Dashboard
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> Main > System Information > Firmware o en System > Firmware >
Current version

System Information

Hostname FPX4HETA18000002
Serial Number FPX4HETA18000002
Firmware v1.0.0 build18 (interim)
Mode NAT (Proxy-based)
System Time  2018/03/14 23:39:40
Uptime 06:03:06:49

WAN IP

Figura 5 — Widget de System Information dentro del dashboard principal

102.Para la instalacién del nuevo firmware, usar la opcion “Upload Firmware” en
System > Firmware, seleccionando el fichero de firmware a instalar. La unidad
FortiProxy carga el archivo de firmware, actualiza a la nueva versidn, se reinicia y
muestra el inicio de sesién de FortiProxy. Este proceso toma unos pocos minutos.
A continuacién, se enumeran los pasos necesarios para subir una nueva imagen de
firmware actualizado, y llevar a cabo su instalacién.

a) IraSystem > Firmware y seleccionar Upload Firmware.
b) Seleccionar el fichero de imagen en el equipo y pulsar Open.

c) Seleccionar Backup Config and Upgrade. El sistema se reiniciara.

Firmware Management

Current Version FortiProxy v1.0.0, Build 17
@ System software is up to date

Upload Firmware

Update the current firmware manually using a file fromyour PC | @ Upload Firmware

Figura 6 — Menu System > Firmware

103. Finalmente, comprobar que la version de firmware instalada es la correcta (ver
Figura 6). Indicar, que deberd mostrarse una de las build que corresponden a la
version certificada CC, y que es la v100-build0066 (version 1.0.7).

104.Esta comprobacion se puede realizar desde Dashboard > Main > System
Information > Firmware o en System > Firmware > Current version. También se
puede abrir una ventana de la consola del equipo pulsando en el simbolo >_ que se
encuentra en la parte superior derecha. En dicha consola se puede ejecutar el
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comando “get system status”. En la documentacién FortiProxy Administration
Guide [REF2], en el capitulo “Updating firmware” se proporciona mayor detalle y
otros métodos para la instalacién del firmware.

5.3 ACCESO A BIOS

105.Solo es posible acceder a la BIOS desde la consola del equipo, interrumpiendo el
proceso de arranque (pulsando cualquier tecla). Desde la BIOS es posible: ver
informacidén del sistema, formatear el dispositivo, cargar un firmware y recargar el
backup de un firmware (ver Figura 7).

Figura 7 — Menu de arranque para acceder a BIOS
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6. FASE DE CONFIGURACION

6.1

106.

107.

108.

109.

110.

111.

112.

113.

MODO DE OPERACION SEGURO

El dispositivo debe operar en lo que se denomina modo de operacién seguro. Al
habilitarse este modo, se borrardn todas las configuraciones existentes y se
estableceran una serie de pardmetros de configuracion fijos, que cumplen con un
nivel base de seguridad. Entre ellos, se encuentran la complejidad de contrasefias,
el cifrado utilizado y otros parametros que pueden ser analizados en la
documentacién de Common Criteria [REF1]

La habilitacion del modo de operacidn seguro solo se puede llevar a cabo desde
consola. Si el modelo hardware requiere el Fortinet Entropy Token, este debe
haberse insertado en el puerto USB correspondiente del dispositivo (tipo USB-A).
Al habilitar el modo de operacién seguro, se debe habilitar también el uso del token
de entropia.

El RBG (Random Bit Generator) del dispositivo se alimenta desde el token de
entropia durante el proceso de arranque, y luego se realimenta periédicamente. El
periodo de realimentacion (reseed period) por defecto es una vez cada 24 horas
(1440 minutos).

Se recomienda configurar un periodo de realimentacién de 60 minutos a través del
parametro self-test-period.

Los comandos para habilitar el modo de operacion seguro y la configuracién del
token de entropia son los siguientes:

Config system fips-cc

Set status enable

Set entropy-token enable
end

Posteriormente a la habilitacion del modo de operacion seguro, el dispositivo
solicitara introducir la nueva contrasefia del administrador mostrando el siguiente
mensaje “Please enter administrator password”, esta contraseiia debe tener una
longitud minima de 8 caracteres, contener letras y nimerosy, al menos, un caracter
especial. No obstante, por motivos de seguridad, se recomienda emplear siempre
una longitud minima de 12 caracteres para la contrasefia.

Una vez introducida la contrasefia por segunda vez, aparecerd el mensaje
“Warning: most configuration will be lost, do you want to continue? (y/n)”, que
se debera responder introduciendo: y.

Tras esto, la unidad se reiniciard y comenzard a funcionar con el modo de operacién
seguro activado. Comprobar que este modo ha sido correctamente activado a
través del comando:

Get system status
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FIPS-CC mode: enable

114.Indicar que en el caso de que el dispositivo se encuentre configurado en el modo
de operacion seguro con el token de entropia habilitado, si el token no se encuentra
conectado en el momento de arranque del dispositivo, se mostrara un mensaje en
la consola y el proceso de arranque se parara hasta que el token sea insertado. El
mensaje mostrado sera: Please insert entropy-token to complete RBG seeding.

115.Tras activar el modo de operacién seguro:

a) Todos los interfaces de red estdn desactivados (down) y no tienen
direccion IP asignada. Es necesario, por lo tanto, configurar los interfaces
(ver apartados siguientes).

b) No esta configurada ninguna direccién DNS.
c) No estd configurada ninguna ruta por defecto.

d) Hay pardametros, funciones y/o servicios del dispositivo que se
encontrardn deshabilitados y no podrdan ser habilitados:

o Auto - instalacién a través de USB.
o Servidor local TFTP de la unidad FortiProxy.

o Comando fnsysctl, que proporciona acceso al Sistema
Operativo subyacente.

o Reportes de ataques de virus al servicio FortiGuard FDS
(FortiGuard Distribution Service).

o Accesos empleando los protocolos SSH 1.0, TLS 1.1,
Telnet y HTTP.

6.2 CERTIFICADOS

116.Se recomienda el uso de certificados en la unidad FortiProxy, para la autenticacion
en las conexiones HTTPS de administradores, para inspeccién SSL y para
autenticacion de usuarios.

117.La unidad FortiProxy utiliza por defecto certificados auto firmados (self-signed),
pero se recomienda el uso de certificados X.509 emitidos por una CA de confianza.
Para ello, la unidad FortiProxy permite generar un CSR (Certificate Signing Request)
desde el interfaz web: System > Certificates > Generate. Es necesario crear el CSR,
tanto si se trabaja con certificados autofirmados como si se trabaja con certificados
emitidos por una CA de confianza.
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Generate Certificate Signing Request

Certificate Name

Subject Information

IDType MglsdlEl Domain Name | E-Mail
IP 0.0.0.0

Optional Information

Organization Unit

Organization

Locality(City)

State / Province

Country / Region »
E-Mail

Subject Alternative Name

Passwaord for private key @&

Key Type Elliptic Curve
Key Size 1024 Bit | 1536 Bit bY@ 4096 Bit

Enrollment Method HIEEEEE Al Online SCEP

Figura 8 — Generacion CSR en FortiProxy

118. Cuando se genera un CSR, se crea un par de claves (clave publica/clave privada) en
la unidad FortiProxy. La peticién generada incluye la clave publica del dispositivo, e
informacién como la direccién IP publica de la unidad, el nombre del dominio, o
una direccién de correo electronico. La clave privada permanece en todo momento
en la unidad.

119.Una vez que la peticidn es enviada a la CA de confianza, esta verifica la informacién
y registra la informacion en un certificado digital que contiene un nimero de serie,
una fecha de expiracién, y la clave publica de la CA. A continuacidn, la CA firma el
certificado, tras lo cual puede ser instalado en el dispositivo FortiProxy.

120.Para configurar la autenticacién por certificados, sera necesario importar los
certificados raiz de la CA emisora de los certificados cliente (root CA certificate), asi
como las CRL (Certificate Revocation List) de dichas CA. Esto se llevara a cabo desde
la interfaz web: System > Certificates > Import > CA Certificates, o System >
Certificates > Import > CRL.
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121. A continuacidn, se enumeran los pasos necesarios para la generacién de un CSR.
a) Desde la pagina Certificates, seleccionar Generate.
b) Se abre la pagina de generacion de Certificate Signing Request.
c) Introducir la informacién necesaria.
d) Seleccionar OK para generar el CSR.

122.Los certificados que se instalen en la unidad FortiProxy y en los clientes, deben
utilizar claves RSA o ECDSA (Key Type) de longitud (Key Size), al menos, 3072 bits
para RSA, y curvas p256 para ECDSA. Esto permitird el cumplimiento de los
requisitos establecidos en la guia CCN-STIC-807 [REF3] sobre el uso de algoritmos y
funciones criptograficas en sistemas de nivel Alto del ENS.

123.NOTA: Se recomienda el uso de ECDSA sobre RSA. La Figura 8 muestra la pantalla
de creacion de Solicitudes de Creacién de Certificados. En dicha imagen puede
verse como se da la opcién de emplear claves RSA (dicha opcidn ofrece una longitud
de 4096, siendo esta longitud considerada segura) o Elliptic Curve (ECDSA).

124.En FortiProxy Administration Guide [REF2], capitulo “Certificates” y capitulo “Proxy
authentication settings” se puede consultar mas informacidon sobre el uso de
certificados.

6.3 ADMINISTRACION DEL DISPOSITIVO

125.La administraciéon se configurara de acuerdo a los principios de minima
funcionalidad y minimo privilegio, es decir, se procurara que los usuarios
administradores sean los minimos posibles y que el conjunto de usuarios
administradores en general, no disponga de mas privilegios de los que necesite.

126.La administracion segura de la unidad FortiProxy se realizara accediendo
localmente al dispositivo, bien a través del puerto consola (acceso CLI, utilizando
un emulador de terminal en el PC de gestion), bien a través de una conexién directa
del PC de gestién a uno de los puertos de red (RJ-45) del dispositivo, lo cual
permitird acceder a través del interfaz web de gestiéon (web-based manager,
empleando el protocolo HTTPS), o a través de CLI (utilizando SSH, o utilizando el
widget CLI que proporciona el interfaz web). En caso de acceder a través de un
interfaz de red, debera habilitarse ese acceso desde consola (CLI):

Config system interface

Edit <interfaz>

Set allowaccess https ssh
end

127.No se recomienda la administracion remota, salvo que sea estrictamente
necesario. En el modo de operacién seguro, la administracion remota estd
deshabilitada por defecto, asi como los protocolos HTTP y Telnet. En caso de ser
necesario, se habilitara el acceso remoto a uno de los interfaces de gestién, siempre
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a través de un protocolo seguro (HTTPS o SSHv2) con los comandos indicados
anteriormente.

128.Se puede consultar mas informacién sobre la configuracién de administracién del
dispositivo en FortiProxy Administration Guide [REF2], capitulo “System
Administration”.

6.3.1 ADMINISTRACION HTTPS (GUI)

129.Las conexiones de administracion por HTTPS utilizan un certificado para la
autenticacion de servidor, que deberd estar instalado en la unidad FortiProxy. Este
certificado, por defecto, es auto firmado (self-signed). Se recomienda la instalacién
de un certificado X.509 emitido por una CA de confianza.

130.Se recomienda configurar la autenticacion de cliente por certificado, lo que
anadird un segundo factor de autenticacion, ya que la unidad FortiProxy procesara
el certificado de cliente después de que el administrador introduzca su usuario y
contrasefa.

131.Para habilitar la autenticacion de cliente por certificado se debera:

a) Obtener un certificado personal para el administrador, firmado por una
CA, e instalarlo en el navegador del equipo de administracion.

b) Instalar el certificado raiz de la CA emisora (Root CA certificate) y la CRL
(Certificate Revocation List) en la unidad FortiProxy, desde el interfaz web:
System > Certificates > Import > CA Certificates, System > Certificates >
Import > CRL.

Import CRL

Import Method | File Based ReIglliERVsfeE1i])'=4

O HTTP

URL of the HTTP server

@O LDAP

LDAP Server -
Username

Password @

& SCEP

Certificate € 59 Fortinet_CA_SSL -
URL of the SCEP server

Figura 9 — Menu de importacion de CRLs

132. Afadir la cuenta de usuario PKI al grupo de usuarios del FortiProxy dedicado a los
administradores con autenticacion PKI.
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Config system admin
Edit <nombre_administrador>
Set peer-auth enable
Set peer-group <grupo_PKI>
end

133.En la configuracién de la cuenta del administrador, seleccionar Use public key
infrastructure(PKI) group como tipo de cuenta y seleccionar PKI Group como grupo
de usuarios, aquel al que pertenece el administrador.

User Mame € ken.felix@socpuppets.com
Type Local User
Match a user on a remote server group

Match all users in a remote server group
Use public key infrastructure (PKI) group

Comments Write a comment... { oess
PKI Group = pki v
Email Address

(» 5M5

® Restrict login to trusted hosts

Figura 10 — PKI Groups

134.También se puede forzar a que el administrador tenga que proporcionar su
certificado personal para administrar el equipo. Si esta deshabilitado, los
administradores pueden iniciar sesién con un certificado o una contrasefia. Para
forzar el uso de certificados es posible utilizar este comando:

Config system global
Set admin-https-pki-required enable
end

135.La unidad FortiProxy soporta el uso de varias versiones de TLS. Deberd estar
configurada para que haga uso de, como minimo, la version TLSv1.2, dado que
versiones inferiores se consideran inseguras:

Config system global
Set admin-https-ssl-versions tlsvil-2

end
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136.Para mas informacion acerca del uso del interfaz web para la administracidn,
consultar FortiProxy Administration Guide [REF2].

6.3.2 CONFIGURACION DE SSH

137.Para la administracion CLI a través de SSHv2, se recomienda configurar la
autenticacion mutua (cliente — unidad FortiProxy), a través de claves publicas.

138.Para ello, se debe generar en el PC usado para la administracion SSH, una pareja de
claves publica — privada, con una longitud minima de 3072 bits. La clave publica
generada debe ser importada a la unidad FortiProxy a través de los comandos:

Config system admin
Edit admin
Set ssh-public-keyl <string>
end

139.<string> debe ser la clave publica del cliente. Esta clave debe ser “ssh-dsa” o “ssh-
rsa” en funcién del algoritmo utilizado para la generacidn de las claves. Deberan
utilizarse claves DSA o RSA de, al menos, 3072 bits de longitud, con objeto de
cumplir los requisitos establecidos en la guia CCN-STIC-807 [REF3] para el uso de
algoritmos y funciones criptograficas en Nivel Alto del ENS.

140.Se recomienda, también, especificar el timeout maximo para autenticacion (login
grace time, este parametro hace referencia al tiempo maximo permitido entre el
establecimiento de la conexién, y el inicio del proceso de autenticacidn, por
ejemplo, introduciendo las credenciales de usuario), y deshabilitar la versién 1 del
protocolo SSH:

Config system global

set admin-ssh-grace-time
<number_of_seconds>

set admin-ssh-v1l disable

end
6.3.3 POLITICA DE CONTRASENAS

141.La autenticacidn por contraseia es un método efectivo Unicamente si la contrasefia
es suficientemente robusta y se cambia periédicamente. Por defecto, la unidad
FortiProxy requiere Unicamente que las contrasefias sean de, al menos, 8 caracteres
de longitud, aunque se permiten hasta 128. Debe establecerse una politica de
contrasefias que obligue a contrasefias mas robustas en cuanto a longitud vy
complejidad. Se recomienda una longitud minima de 12 caracteres para las
contrasefas.

142. Para especificar la politica de contrasefias desde el interfaz web de gestion:

System > Settings > Password Policy.
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Password Policy

Password scope @ Off IPsec  Both
Minimum length 8
Minimum number of new characters | 0
Character requirements [ &
Upper case 0
Lower case 0
Numbers (0-9) 0
Special © 0
Allow password reuse O
Password expiration © 90 Days

Figura 11 - Politica de complejidad de contraseias en FortiProxy

143.Es necesario especificar una politica de contrasefias para la autenticacion de
administradores, con los siguientes requisitos minimos (estos valores se configuran
automaticamente al entrar en modo FIPS):

a) Longitud de la contrasefia: el producto permite establecer una longitud
minima de 8 caracteres. No obstante, por motivos de seguridad se
recomienda configurar una longitud minima de contraseiia de 12
caracteres.

b) Complejidad:
o Uno o mas caracteres en minuscula.
o Uno o mas caracteres en mayuscula.
o Uno o mas numeros.

o Uno o mas caracteres especiales.
c) En el cambio de contraseiia, no debe permitirse la reutilizaciéon de, al
menos, las 5 contrasefias anteriores (este valor se configura a 4
automaticamente al entrar en modo FIPS).

Config system password-policy
Set status enable
Set reuse-password disable
Set password-history 5

end
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d) El cambio de contrasefia debe realizarse cada cierto tiempo. Esto puede
ser forzado desde FortiProxy en System > Settings > Password Policy >
Password Expiration. Se recomienda forzar el cambio de contrasefia cada
60 dias. Por defecto, el periodo establecido es de 90 dias (este ultimo valor
se configura automaticamente al entrar en modo FIPS).

e) Desde el cambio de contraseiia, se recomienda establecer un periodo de
7 dias antes de que esta contrasefia pueda ser cambiada de nuevo.

f) Algunas buenas practicas en la seleccion de la contrasefia son: evitar
palabras de diccionario, secuencias numéricas, secuencias de caracteres
seguidos en el teclado, evitar afadir nimeros al final de la palabra o
numeros al final de la contrasefia anterior, caracteres repetidos,
informacién personal, etc.

144.Se puede consultar mas informacidon sobre la configuracion de la politica de
contrasefas en FortiProxy Administration Guide [REF2], capitulo “System Settings”.

6.3.4 PARAMETROS DE SESION

145. A continuacidn, se indican una serie de parametros de sesidon que sera necesario
configurar en las conexiones de los administradores a la unidad FortiProxy:

a) Timeout de autenticacidn, que es el tiempo que permanece el usuario
autenticado en la sesidn, transcurrido el cual, el usuario debe volver a
autenticarse. Esto evita que, en caso de que la conexién del usuario
legitimo sea suplantada (spoofed), pueda ser utilizada de forma
malintencionada durante largo periodo de tiempo.

Esta configuracidn se realiza desde el interfaz web: User & Device > Proxy
Authentication Setting > Authentication Timeout.

NOTA: El tiempo por defecto es de 5 minutos, y se recomienda no ampliar
este valor en el Modo Seguro.

b) Sesiones concurrentes de un administrador, de forma que solo haya una
sesion activa:

Config system global
set admin-concurrent disable
end

¢) Numero de administradores que pueden acceder simultdneamente a la
unidad FortiProxy (admin-login-max):

Config system global
set admin-login-max <number>

end

Centro Criptoldgico Nacional




€\ B[S YLI Procedimiento de empleo seguro Fortyproxy

d) Timeout de inactividad para las conexiones de consola (admin-console-

timeout) y para las conexiones remotas (admin-timeout). Transcurrido
este tiempo con la sesidn inactiva, se producira la desconexién
automatica. Al igual que el admin-timeout (tiempo de inactividad para
sesiones de administracion) del interfaz gréfico, el valor por defecto son
300 segundos de esta forma, se evita que las sesiones de administracion
qgueden abiertas tras finalizar un trabajo. Este valor, aunque no es
recomendable, se puede obviar configurdndolo a 0, o a su valor minimo,
gue es de 15 segundos. Se recomienda dejar el valor por defecto de 300
segundos.

Config system global
set admin-console-timeout <sgs>
end

Numero maximo de intentos fallidos de autenticacion (admin-lockout-
threshold), y un tiempo de espera tras superar dicho umbral (admin-
lockout- duration), evitando de esta manera ataques de fuerza bruta. Se
recomienda establecer el valor de nimero maximo de intentos fallidos de
autenticacion a 3 intentos, y el tiempo de espera tras superar dicho
umbral a 5 minutos.

Esta configuracidn se puede realizar a través de los siguientes comandos:
config system global

set admin-concurrent disable

set admin-console-timeout 300

set admin-lockout-duration 300

set admin-lockout-threshold 3

set admin-login-max 1

set admin-timeout 300

end

146.Es importante destacar que, en las sesiones CLI, cuando el administrador hace log-
out o el tiempo de inactividad de sesidn se cumple, el dispositivo FortiProxy envia
300 caracteres de retorno de carro para limpiar la pantalla. Si el buffer del terminal
gue se esta utilizando es muy grande, puede que no se borre toda la informacién
de la sesion.

6.3.5 USUARIO “ADMIN”

147.El usuario “admin” es el usuario creado por defecto, por lo que debe limitarse su
uso a la gestion local y siempre desde dispositivos seguros, y emplear para la
administracion, usuarios personalizados y con el perfil estrictamente necesario.
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148.Es imprescindible establecer la nueva contrasefia robusta del usuario “admin”, y
restringir las direcciones IP origen desde las que puede acceder a la unidad
FortiProxy.

config system admin
edit “admin”

set trusthostl <direccionIP>
<mascara>

set password <contrasena>
set accprofile super_admin
set comments <comentario>
next
end

149.Es recomendable, también, establecer un segundo factor de autenticacion. Por
ejemplo, a través de un dispositivo OTP (One Time Password). Fortinet proporciona
dispositivos OTP conocidos como FortiToken.

config system admin
edit “admin”
set two-factor fortitoken
set fortitoken <NumerodeSerie>
next
end

150.También es posible emplear otros mecanismos para la autenticacion de dos
factores mediante el envio de SMS o correo electrdnico.

151.Se recomienda la utilizacién de autenticacion de mds de un factor para el usuario
“admin”. El método de autenticacién vendra reflejado en la politica de seguridad
correspondiente. Se utilizardn usuarios nominales Unicos para cada administrador
y durante el tiempo estrictamente necesario.

6.3.6 MENSAIJE DE AVISO Y CONSENTIMIENTO

152. Antes del establecimiento de una sesidon de administracion, el sistema debera
mostrar un mensaje de aviso sobre las restricciones de uso de la conexion (pre-
login disclaimer banner). Los administradores deberdn aceptar el mensaje, previo
al establecimiento de la conexion. En dicho mensaje, no se facilitara informacion
del sistema que pueda identificarlo o caracterizarlo ante un atacante.

153.La habilitacién de este banner se hard a través de la consola de comandos CLI
utilizando una cuenta con permisos de “super_admin”, ya sea la cuenta de
administrador por defecto (admin) o una creada previamente. Se deberan
introducir los siguientes comandos:
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config system admin
set pre-login-banner enable
end

154. Al habilitar el banner mencionado arriba, se habilitara también otro, que se
mostrara inmediatamente después del inicio de la sesién de administracién. En
caso de querer deshabilitar este banner, se deberdn introducir los siguientes
comandos:

config system admin
set post-login-banner disable
end

155.Cada banner es un mensaje por defecto que podrd personalizarse a través del
interfaz web en System > Replacement Messages, o a través del comando “config
system replacemsg”.

6.4 USUARIO MAINTAINER

156. Los dispositivos FortiProxy disponen de un usuario Maintainer que, a través del
puerto de consola, permite tener acceso al dispositivo en el caso de no recordar las
credenciales de administracién. Este usuario no aparece en la consola de
administracion web.

157.Debe impedirse el acceso local a la configuracion del dispositivo en el caso de no
conocer las credenciales de administracion, para lo cual, el usuario Maintainer
deberd deshabilitarse.

158. Para ello, ejecutar los siguientes comandos:
config system admin
set admin-maintainer disable
end

159. De este modo, en caso de necesidad de recuperar el equipo, se debe interrumpir el
arranque de éste y reinstalar un firmware nuevo con una configuracion por defecto.

6.5 CONFIGURACION DE INTERFACES

160. Los interfaces no utilizados del dispositivo deberan deshabilitarse. De este modo
se minimizan los riesgos de exposicidn a ataques en interfaces que no se utilizan,
asi como problemas derivados de errores al conectar los cables a puertos
incorrectos del equipo.

161.Para ello, se ejecutard el comando set status down en el interfaz en cuestion:
config system interface

edit "<interfaz>"
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set status down

next

162.Desde la interfaz web, es posible deshabilitar los interfaces que estén habilitados
en Network > Interfaces. Se edita el interfaz y se marca como “Disabled” |a seccién
“Status”, que se encuentra al final de las opciones.

163.Ademas, se recomienda introducir una etiqueta que identifique el uso para el que
estd destinado cada interfaz. De este modo, se minimizan los riesgos de error en la
configuracion, modificaciones, etc.

164.Para ello, se ejecutara el comando set alias en el interfaz en cuestidn. Por ejemplo,
para identificar que el interfaz es de acceso a internet:

config system interface
edit "<interfaz>"
o set alias “internet”
next

165. Desde la interfaz web se pueden afiadir alias en Network > Interfaces. Editando el
interfaz se encuentra, como primera opcion, la caja de texto en la que introducir
esta descripcion, llamada Alias.

166. Respecto a los servicios disponibles por puerto o interfaz, existen algunos que, por
su naturaleza, no deben estar activos nunca. Otros, sélo en caso de que sean
imprescindibles. En cualquier caso, siempre hay que seguir el principio de minima
funcionalidad de modo que sélo se encuentren activos Unicamente aquellos
servicios necesarios.

167.A continuacion, se realizan una serie de indicaciones relativas a servicios y
protocolos:

a) Es preferible la asignacion estatica de direcciones IP, por lo que se
recomienda deshabilitar el protocolo DHCP si no hay razones de
escalabilidad que lo justifiquen (set dhcp-relay-service disable). La
obtencién de direccionamiento de forma dinamica, posibilita la opcidn de
recibir estas IPs de un servidor no autorizado o simplemente erréneo,
comprometiendo la seguridad y el servicio.

b) Se debera deshabilitar cualquier mecanismo de deteccion de fallo de un
interfaz, para evitar que dicho mecanismo pueda ser manipulado por un
atacante, y crear con ello una denegacion de servicio (set fail-detect
disable). Un atacante podria enviar paquetes especialmente formados
para simular un problema en los interfaces, y poner el servicio en una
situacion de compromiso.

c) Siempre que sea posible, se implementard algin mecanismo de
autenticacion de red mediante portal cautivo (set security-mode
<captive-portal>).
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168.Los comandos para realizar estas acciones, son los siguientes (consultar mas
informacién en FortiProxy CLI Reference[REF3]).

config system interface
edit "<interfaz>"
set dhcp-relay-service disable
set fail-detect disable
set security-mode <captive>

next

6.6 CONFIGURACION DE SERVICIOS DEL DISPOSITIVO

169.En base al principio de minima funcionalidad, deberan deshabilitarse todos los
servicios que no sean imprescindibles. Muchos de los servicios estdn
deshabilitados por defecto, pero siempre es recomendable comprobar su estado
desde el CLI.

170.A continuacion, se realizan una serie de indicaciones consideradas como un
conjunto de buenas practicas, relativas a servicios y protocolos:

a)

b)

d)

e)

f)

El nUmero de entradas ARP maximo configurado por defecto es 131.072.
Si no es suficiente se debera ajustar al valor adecuado a la red.

No debera extenderse el periodo de autenticacion de la sesién para evitar
el tiempo de timeout (variables admin-timeout y admin-console-timeout,
mencionadas en apartados anteriores). Esto es, no deberd permitirse que
una sesion permanezca activa durante mucho tiempo, ya esté inactiva o
no, para evitar posibles brechas de seguridad. Este punto se aplica tanto
para conexiones locales como para conexiones remotas.

No se debera permitir que pase trafico sin escanear en situaciones de
consumo excesivo de memoria.

Se deberd habilitar la comprobacién de los paquetes de error ICMP.

Debera habilitarse el timestamp de los mensajes de log. Es decir, los
mensajes de log deberdn incluir una marca de tiempo.

Por ultimo, se habilitara, mediante el motor IPS, la deteccion de ficheros
con formato Hibun. Este protocolo de cifrado estd muy extendido para el
intercambio de ficheros (sobre todo ficheros multimedia) sensibles de ser
exfiltrados de la organizacion.

171.Los comandos para realizar estas acciones son los siguientes (consultar mas
informacidén en FortiProxy CLI Reference [REF3]).

config system global
set arp-max-entry 131072

set auth-keepalive disable
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set av-failopen off

set av-failopen-session enable
set check-reset-range strict
set fds-statistics enable

set fgd-alert-subscription advisory
latest-threat

set login-timestamp enable

set post-login-banner enable

set pre-login-banner enable

set radius-port 1812

set reset-sessionless-tcp disable
set special-file-23-support enable

end
6.7 SERVIDORES DE AUTENTICACION

172.Las unidades FortiProxy soportan el uso de servidores externos de autenticacion.
Un servidor de autenticacién puede proporcionar comprobacién de contrasefnas
para un conjunto definido de usuarios de FortiProxy, o puede ser incluido como
parte de un grupo de usuarios de FortiProxy.

173.NOTA: Si se va a proceder a la utilizacién de servidores de autenticacion, estos han
de ser configurados antes de configurar los usuarios o grupos de usuarios que haran
uso de los mismos.

6.7.1 SERVIDORES SINGLE SIGN-ON

174.Fortinet hace uso de politicas de seguridad para controlar el acceso a recursos,
basandose en grupos de usuarios configurados en las politicas correspondientes.

175. Cada grupo de usuarios de Fortinet es asociado con uno o mas grupos de usuarios
de Service Directory. Cuando un usuario se autentica en el dominio correspondiente
(Windows o Novell), un agente FSSO (Fortinet Single Sign-On) envia la direccion IP
del usuario, asi como los nombres de los grupos de usuarios del Service Directory a
los que dicho usuario pertenece, a la unidad FortiProxy.

176.El agente FSSO tiene dos componentes que han de ser instalados en el entorno de
red:

a) El agente de controlador de dominio (domain controller agent), que debe
ser instalado en todos los controladores de dominio, con el fin de
monitorizar procesos de login de usuarios, asi como enviar informacion al
respecto al agente recolector.
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b) El agente recolector (collector agent), que debe ser instalado en al menos
un controlador de dominio, con el fin de enviar la informacion recibida por
los agentes de controlador de dominio a la unidad FortiProxy.

177.La unidad FortiProxy usa esta informacidn para mantener una copia de la base de
datos de grupos de usuarios del controlador de dominio. Dado que el controlador
de dominio autentica usuarios, la unidad FortiProxy no lleva a cabo autenticacién.
La unidad reconoce miembros de grupos por sus direcciones IP. Es necesario
instalar el agente FSSO en la red, y configurar la unidad para obtener informacion
del servidor de Directory Service.

178.Para llevar a cabo la gestion de servidores Single Sign-On, ir a User & Device > Single
Sign-On.
+ CreateNew | & Edit [ Delete

Name Type LDAP Server Users/Groups FSS0 Agent IP/Name Status Ref.

No matching entries found
Figura 12 — User & Device > Single Sign-On
179. Algunas de las opciones disponibles se enumeran a continuacién:
a) Crear: Crear un nuevo servidor FSSO.
b) Editar: Editar un servidor FSSO.
¢) Eliminar: Eliminar uno o mas servidores FSSO.
180. A continuacién, se enumeran los pasos necesarios para crear un servidor SSO:

a) En la lista de servidores de Single Sign-On, seleccionar Create New en la
barra de herramientas.

Se abre la pagina New Single Sign-On Server.

New Single Sign-On Server

Type Poll Active Directory Server
Fortinet Single-Sign-On Agent
RADIUS Single-Sign-On Agent

Server IP/Name

Password

|
User |
|
LDAP Server |

Enable Polling €O

Figura 13- Nuevo servidor de Single Sign-On

b) Seleccionar el tipo de servidor que se creara.

NOTA: Solo se puede crear un Unico agente de RADIUS SSO en la unidad
FortiProxy.
c) A continuacion, introducir los datos correspondientes.
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d) Seleccionar OK para crear el nuevo servidor.
181. A continuacidn, se enumeran los pasos necesarios para editar un servidor SSO:

a) Seleccionar el servidor que se desea editar, y a continuacién seleccionar
Edit en la barra de herramientas. Se abrird la ventana Edit Single Sign-On
Server.

b) Editar la informacién del servidor, y a continuacién seleccionar OK para
aplicar los cambios.

182. A continuacion, se enumeran los pasos necesarios para eliminar un servidor SSO:
a) Seleccionar el servidor o servidores que se desea eliminar.
b) Seleccionar Delete en la barra de herramientas.
¢) Seleccionar OK en la ventana de confirmacidn para eliminar los servidores
seleccionados.

6.7.2 SERVIDORES LDAP

183.Parallevar a cabo la gestion de servidores LDAP, ir a Users & Device > LDAP Servers.

+ CreateNew | & Edit [m Clone [0 Delete | Search | Q |
Name Server Paort Common Name Identifier Distinguished Name Ref.
NewlLDAPserver 7.8.9.0 389 cn www.example.com 0

Figura 14 — Users & Device > LDAP Servers

184. A continuacién, se enumeran los pasos necesarios para afiadir un servidor LDAP.

a) En la lista de servidores LDAP, seleccionar Create New en la barra de
herramientas.

Se abrird la ventana Create LDAP Server.
Create LDAP Server

MName

Server IP/Name

|
|
Server Port |
|
|

389
Common Name [dentifier | cn
Distinguished Name Browse
Bind Type Anonymous = Regular
Secure Connection
Test Connectivity
Cancel

Figura 15 — Create LDAP Server

b) A continuacién, configurar los parametros necesarios.

c) Seleccionar OK para crear un nuevo servidor LDAP.
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185. A continuacidn, se enumeran los pasos necesarios para editar un servidor LDAP:

a) Seleccionar el servidor LDAP que de desea editar, y a continuacién
seleccionar Edit en la barra de herramientas.

La ventana Edit LDAP Server se abrira.

b) Editar la informacién del servidor como se desee, y a continuacién
seleccionar OK para aplicar los cambios.

186. A continuacidn, se enumeran los pasos para clonar un servidor LDAP:
a) Seleccionar el servidor LDAP que se desea clonar.
b) Seleccionar Clone en la barra de herramientas.

¢) Introducir un nombre para el servidor LDAP clonado en la ventana de
didlogo, y seleccionar OK.

d) Editar el servidor clonado como se desee.
187. A continuacion, se enumeran los pasos para eliminar un servidor LDAP:
a) Seleccionar el servidor o servidores que se desea eliminar.
b) Seleccionar Delete en la barra de herramientas.
c) Seleccionar OK en la ventana de confirmacion para eliminar los servidores
seleccionados.

6.7.3 SERVIDORES RADIUS

188.Se debe configurar el servidor RADIUS para aceptar la unidad FortiProxy como un
cliente. Las unidades FortiProxy haran uso de las funcionalidades de autenticacién
y trazabilidad (accounting) del servidor RADIUS.

189. Cuando un usuario intenta acceder a la red, la unidad FortiProxy redirige la solicitud
de autenticacién al servidor RADIUS, quien lleva a cabo la comprobacién de usuario
y contrasena. Una vez que el proceso de comprobacidn se lleva a cabo con éxito, el
servidor RADIUS envia el mensaje de “Autorizacion Concedida” a la unidad
FortiProxy, que a continuacion permitird al usuario acceder a la red.

190. Para gestionar servidores RADIUS, ir a User & Device > RADIUS Servers.

4+ CreateNew | #" Edit Tm Clone @ [ Delete | Search | Q |

Name Server IP/Name Ref.
NewRADIUSserver 1.2.34 1

Figura 16 — User & Device > RADIUS Servers

191. A continuacidn, se enumeran los pasos para crear un servidor RADIUS:

a) En la lista de servidores RADIUS, seleccionar Create en la barra de
herramientas.

Se abrira la ventana New RADIUS Server.

Centro Criptoldgico Nacional




® O O NN TN [GTYLN Procedimiento de empleo seguro Fortyproxy

New RADIUS Server

Mame

Primary Server IP/Name

Secondary Server IF/Name

| |
| |
Primary Server Secret | | Test Connectivity
| |
| |

Secondary Server Secret

Authentication Method m Specify
NAS IP | |

Include in every User
Group

OK Cancel
Figura 17 — New RADIUS Server
b) A continuacidn, configurar los pardmetros necesarios.
c) Seleccionar OK para crear un nuevo servidor RADIUS.
192. A continuacion, se enumeran los pasos para editar un servidor RADIUS:

a) Seleccionar el servidor RADIUS que se desea editar, y a continuacién
seleccionar Edit en la barra de tareas.

Se abrird la ventana Edit RADIUS Server.

b) Editar la informacién del servidor como se desee, y seleccionar OK para
guardar los cambios.

193. A continuacidn, se enumeran los pasos para clonar un servidor RADIUS:
a) Seleccionar el servidor RADIUS que se desea clonar.
b) Seleccionar Clone en la barra de herramientas.

¢) Introducir un nombre para el servidor clonado, y seleccionar OK en la
venta de didlogo correspondiente.

d) Editar el servidor clonado como se desee.
194. A continuacidn, se enumeran los pasos para eliminar un servidor RADIUS:
a) Seleccionar el servidor o servidores que se desea eliminar.
b) Seleccionar Delete en la barra de herramientas.
c) Seleccionar OK en la ventana de confirmacion para eliminar el servidor
seleccionado.

6.7.4 SERVIDORES TACACS+

195. Para gestionar servidores TACACS+, ir a User & Device > TACACS+ Servers.
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+ CreateNew | ¢ Edit W Clone @ Delete | Search | Q |
Name Server Authentication Type Ref.
MNewTACACSserver 5.6.7.8 Auto 1

Figura 18 — User & Device > TACACS+ Servers

196.NOTA: Por defecto, la opcidn “TACACS+ Servers” no es visible, a no ser que se afada
un servidor a través de la consola (CLI), empleando los siguientes comandos:

Config user tacacs+
Edit <name>
Set server <IP>
Next

end

197. A continuacidn, se enumeran los pasos a seguir para afadir un servidor TACACS+:

a) En la lista de servidores TACACS+, seleccionar Create New en la barra de
herramientas.

Se abrird la ventana New TACACS+ Server.
New TACACS+ Server

Name |
Server IP/Name |

Server Secret |

Authentication Type Specify

oK Cancel
Figura 19 — New TACACS+ Server
b) Seleccionar OK para crear el nuevo servidor TACACS+.
198. A continuacién, se enumeran los pasos a seguir para editar un servidor TACACS+:

a) Seleccionar el servidor TACACS+ que se desea editar, y a continuacién
seleccionar Edit en la barra de herramientas.

Se abrird la ventana Edit TACACS+ Server.

b) Editar la informacién del servidor como se desee, y seleccionar OK para
aplicar los cambios.

199. A continuacidn, se enumeran los pasos para clonar un servidor TACACS+.
a) Seleccionar el servidor TACACS+ que se desea clonar.
b) Seleccionar Clone en la barra de herramientas.

c) Introducir el nombre para el servidor TACACS+ clonado, y a continuacion
seleccionar OK.
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d) Editar el servidor clonado como se desee.
200. A continuacidn, se enumeran los pasos a seguir para eliminar un servidor TACACS+.
a) Seleccionar el servidor o servidores TACACS+ que se desea eliminar.
b) Seleccionar Delete en la barra de herramientas.
c) Seleccionar OK en la ventana de confirmacion, para eliminar los servidores
TACACS+ seleccionados.
6.7.5 KERBEROS
201.Kerberos es un método de autenticacion empleado para autenticar usuarios de
proxy web, tanto explicito como transparente.

202. Para configurar el servicio de autenticacion Kerberos, ir a User & Device > Kerberos.

+ CreateNew & Edit [ Delete

Name Principal LDAP Server Ref.

NewKerberosAuth www.testserver.com

Figura 20 — User & Device > Kerberos

203. A continuacion, se enumeran los pasos a seguir para afiadir un nuevo servicio de
autenticacion Kerberos:

a) En el listado de servicios de Kerberos, seleccionar Create New en la barra
de herramientas.

Se abrird la ventana New Kerberos.

MNew Kerberos

Name |

|
Principal | |
LDAPServer | - |
Keytab File © Upload

Figura 21 - New Kerberos
b) A continuacién, configurar los parametros correspondientes.
- Name: El nombre del servicio de autenticacién a crear.

- Principal: El nombre del Server Domain Name para el servicio de
autenticacion.

- LDAP Server: El nombre del servidor LDAP empleado para el
proceso de autorizacion.
c) Seleccionar OK para crear el nuevo servicio.
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204.A continuacién, se enumeran los pasos a seguir para editar el servicio de
autenticacion Kerberos:

a) Seleccionar el servicio que se desea editar, y a continuacién seleccionar
Edit en la barra de herramientas.

Se abrird la ventana Edit Kerberos.

b) Editar la informacién del servicio como se desee, y a continuacién pulsar
OK para aplicar los cambios.

205.A continuacién, se enumeran los pasos a seguir para eliminar un servicio de
autenticacion Kerberos:

a) Seleccionar el servicio o servicios que se desea eliminar.
b) Seleccionar Delete en la barra de herramientas.

¢) Seleccionar OK en la ventana de confirmacidn, para eliminar los servicios
seleccionados.

206.Para mas informacién sobre servidores de autenticacion, consultar el apartado
“Authentication” de la Guia de Administracion de FortiProxy [REF2].

6.8 SINCRONIZACION AUTOMATICA DEL RELOJ

207.Es necesario mantener el reloj del equipo sincronizado con el del resto de equipos
de la organizacion (como servidores de log, de autenticacién, etc.). Esto posibilita
trabajos de auditoria forense y consistencia en las fechas de caducidad usadas para
verificar la expiracién de certificados y protocolos de seguridad.

208. Para ello, se ejecutaran los siguientes comandos:
config system ntp
set ntpsync enable
set type custom
config ntpserver
edit 1

set server
<nombreDNS/direccionIP>

next
end
set syncinterval 60
end

Donde syncinterval es el periodo de sincronizacién entre la unidad FortiProxy y el
servidor NTP. El valor establecido puede situarse entre 1 y 1440 minutos.
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209.

6.9

210.

211.

212.

213.

Desde la interfaz web se puede configurar el reloj en System > Settings > System
Time, aunque la totalidad de las opciones, entre las que se encuentra la
configuracidn de servidores de tiempo personalizados, son Unicamente accesibles
mediante CLI.

BACKUP DE LA CONFIGURACION

Una vez configurada la unidad FortiProxy y, sobre todo, antes de cualquier
intervencion que suponga un cambio en el equipo, es recomendable realizar un
backup de la configuracion, de modo que, ante un problema, sea posible retroceder
a la configuracién anterior.

Cuando el sistema opera en modo de operaciéon seguro, los backups de
configuracion no son compatibles con los realizados en otro modo de operacién. Es
decir, un backup del dispositivo en modo de operacién seguro no puede ser
restaurado cuando el dispositivo se encuentra en otro modo de operacién vy
viceversa.

FortiProxy permite almacenar el backup en un PC local (equipo de administracion),
en un USB, o en un sitio FTP o TFTP (estos solo configurables via CLI).

NOTA: Al ser los protocolos FTP y TFTP protocolos considerados inseguros, se
desaconseja el uso de esta opcién, recomendando las opciones de almacenamiento
del backup en un equipo local o en un dispositivo USB.

Para la realizacion de backups de los ficheros de configuracion mediante interfaz
web se deberan seguir los siguientes pasos:

a) Desplegar el menu que hay en la esquina superior derecha, y navegar
hasta Admin > Configuracién > Backup.

b) Seleccionar donde se almacenard el Backup (PC local o USB).

c) Seleccionar Encryption, esto pedird introducir una contrasefia, que serd
solicitada al restaurar el backup.

d) Seleccionar Backup. Se solicitard la ruta donde almacenar el fichero de
backup (con extensién .conf).

Backup System Configuration
Backup to Local PC [ReSIsRRIEL
Encryption €O

Password

Confirm password

Figura 22 - Ejecucion de Backups con FortiProxy
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214.Se recomienda proteger los ficheros de backup de la configuracidén de acuerdo a la
politica de seguridad de la organizacion, y no emplear protocolos no seguros (sin
cifrado) en la trasmisidn de éstos.

215. Para restaurar la configuracion a través del interfaz web de gestion:

a) Desplegar el menu que hay en la esquina superior derecha y navegar
hasta Admin > Configuration > Restore.

b) Seleccionar de donde recuperard el Backup (PC local o USB). Introducir la
ruta y nombre del fichero de configuracién o seleccionarlo (Upload).

¢) Introducir la contraseiia si se solicita.

d) Seleccionar Restore.

Restore System Configuration

Restore from QEEGIIEe [SE Disk

File © Upload

Password @&

Figura 23 — Restauracion de Backup

6.10 AUTO-CHEQUEOS

216. Cuando el sistema estd en modo de operacién seguro, se realizan una serie de auto-
chequeos (self-tests) durante el arranque del dispositivo. Estos incluyen:
verificacion de los mecanismos y funciones criptograficas a través de pruebas de
respuesta conocida (Known Answer Tests, KAT), pruebas de integridad del
firmware, y pruebas de bypass de configuracién.

217.Por otra parte, el administrador también tiene la opcién de realizar auto- chequeos
de forma manual a través de los comandos introducidos en la consola CLI. Para
realizar todos los test disponibles introducir por CLI el comando “execute fips kat
all” o “execute fips kat” para realizar una comprobacién especifica.

218.Para realizar un test de forma individual ejecutar mediante CLI el comando
“execute fips kat <test_name>”. En caso de querer visualizar una lista de los
nombres de test disponibles, ejecutar el comando “execute fips kat ?”.

219. A continuacién, se introduce un listado con los diferentes test que lleva a cabo el
producto durante el arranque.

a) Test de integridad del firmware empleando firmas RSA
b) Test de integridad de la configuracion, empleando HMAC SHA-256
c) Test de respuesta conocida para cifrado, para el algoritmo AES, modo CBC

d) Test de respuesta conocida para descifrado, para el algoritmo AES, modo
CBC
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e) Test de respuesta conocida para HMAC SHA-1

f) Test de respuesta conocida para SHA-1

g) Test de respuesta conocida para HMAC SHA-256

h) Test de respuesta conocida para SHA-256

i) Test de respuesta conocida para HMAC SHA-512

i} Test de respuesta conocida para SHA-512

k) Test de respuesta conocida para generacion de firma RSA

[) Test de respuesta conocida para verificacion de firma RSA
m) Test de respuesta conocida para generacion de firma ECDSA
n) Test de respuesta conocida para verificacidén de firma ECDSA
0) Test de respuesta conocida para DRGB

p) Verificacion del boot loader

Estos test aseguran la correcta operacion de las funcionalidades criptograficas del
producto, de la CPU y de la BIOS, asi como la verificacidon de que se esta usando una
imagen integra del producto.

En caso de que alguno de los test falle, el dispositivo FortiProxy conmuta a un modo
de error (FIPS Error mode). En este modo de error, se inhabilitan de forma
automatica todos los interfaces del dispositivo, incluyendo la consola, y se bloquea
todo el trafico. Para volver al modo de operacion seguro, se debe apagar y encender
de nuevo la unidad. En caso de que al iniciarse los test sean correctos, el dispositivo
inicia el modo de operacién seguro de forma normal. En caso de que los test
continuen fallando significa que existe un problema grave en el firmware o en el
hardware, y debe sacarse el dispositivo de la red hasta que el problema sea
resuelto.

6.11 POLITICAS DE SEGURIDAD DEL PROXY

222.

Los equipos FortiProxy se basan en tecnologia Stateful Inspection Packet. Esto les
permite hacer un analisis exhaustivo de la cabecera de cada paquete, identificando
la sesidén a la que pertenece, chequeando el correcto orden de los paquetes y
realizando control sobre el trafico de la red.

223.Las politicas de seguridad (Security Policies) o reglas del proxy, controlan todo el

trafico que atraviesa el equipo. Se definen en primer lugar en funcién del tipo de
filtrado que se quiere realizar:

a) Explicit: si se quieren realizar politicas de tipo proxy web explicito.

o Permite habilitar el proxy explicito de trafico IPv4 e IPv6 para HTTP y
HTTPS en una o mas interfaces. También admite el proxificado de
sesiones FTP desde un navegador web y la configuracidon automatica
del proxy PAC (Proxy Auto-Config) para los usuarios del proxy web

Centro Criptoldgico Nacional




® O O NN TN [GTYLN Procedimiento de empleo seguro Fortyproxy

explicito. Es necesario recordar que, entre otras acciones, un fichero
PAC permite definir como un navegador web elegira el servidor proxy
gue se empleara para recibir contenido HTTP. Ademads, también es
posible admitir sesiones SOCKS desde un navegador web (sélo por
CLI).

o Los proxies web explicito y FTP pueden funcionar al mismo tiempo en
la misma o en distintas interfaces.

o En su funcionamiento estandar, una vez recibida la sesion del
navegador web, FortiProxy enruta la sesidon a una interfaz de destino
en funcion de su tabla de rutas, modificando la IP origen de la sesion
utilizando para ello la direccion IP de la interfaz de salida (SNAT). Sin
embargo, dicho comportamiento se puede modificar para mantener
la IP original del cliente.

b) Transparent: para realizar politicas de proxy firewall transparente.

o Enestecaso, aunque no soporta tantas funcionalidades como el modo
explicito, no es necesario modificar nada en el sistema del usuario, ni
reconfigurar su navegador o publicar un fichero PAC.

o Este modo si permite la autenticacién al trafico HTTP aceptado por
una politica.

o Enaquellas redes donde no se pueda realizar autenticacion basada en
IP, si se podria utilizar el proxy transparente para aplicar autenticacién
basada en el navegador del usuario, pudiendo discernir los distintos
usuarios incluso si se conectan a través de la misma IP.
¢) FTP: para politicas de proxy FTP explicito.

o Es posible habilitar el proxy FTP explicito en una o varias interfaces.
De hecho, los proxies web explicitos y FTP pueden funcionar al mismo
tiempo en la misma o en distintas interfaces.

o Unavez que el proxy FTP recibe la sesidon de FTP, FortiProxy enruta la
sesion a una interfaz de destino en funcidon de su tabla de rutas,
modificando la IP origen de la sesién utilizando para ello la IP de la
interfaz de salida (SNAT).

d) SSH Tunnel: Para politicas de seguridad y control sobre el trafico en el que
un servidor SSH hace de proxy de este protocolo, redireccionandolo a otro
servicio como puede ser RDP (Remote Desktop Protocol), VNC (Virtual
Network Computing) o incluso HTTP/s. El servidor SSH encapsula y cifra el
trafico para garantizar su confidencialidad e integridad.

e) SSH Proxy: Politicas de seguridad y control de trafico para sesiones SSH
utilizando FortiProxy como reenviador.

f) Wanopt: para tuneles de optimizacion WAN.

o El trafico optimizado puede pasar entre varios equipos FortiProxy o
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entre un FortiClient y un FortiProxy a través de un tunel de
optimizacion WAN. El trafico en el tunel puede ser enviado en texto
plano o encriptado usando AES-128bit-CBC SSL, por lo que se
recomienda utilizar esta segunda opcion para maximizar la
seguridad. Tanto el texto plano como los tuneles cifrados utilizan el
puerto de destino TCP 7810. Es necesario indicar que, por defecto, el
trafico que circula por el tunel se envia cifrado.

NOTA: Si bien se ha indicado que por defecto el trafico que circula por
el tunel se envia cifrado, los administradores tienen la opcién de
configurar si este circula en texto plano o cifrado.

o Antes de iniciar un tunel, se deben configurar los peers (pares) para
autenticarse entre si. A continuacion, el peer del lado del cliente
intentarad iniciar un tunel de optimizacion WAN con el peer del lado
del servidor. Una vez que los pares se autentiquen entre si, se pondra
en marcha el tunel y se iniciara la comunicacion de optimizacién de la
WAN a través del él. Una vez establecido el tunel, pueden iniciarse y
detenerse multiples sesiones de optimizacion WAN entre peers sin
reiniciar el tunel.

224.Estos tipos de politicas vienen detallados en FortiProxy Administration Guide
[REF2], seccion Policy & Objects.

225. Las politicas de seguridad (Security Policies) o reglas del proxy se definen también
en base a los interfaces de entrada y salida, al origen (direccién IP o usuario) y a la
direccién IP o servicio de internet de destino. Permiten seleccionar, también, un
rango temporal (Schedule) y una aplicacion/servicio/protocolo. Esta organizacion
permite que el paquete sea procesado, comenzando por la politica superior de
todas y descendiendo hasta encontrar aquella con la que coincida en funcién de los
diferentes pardmetros de la politica. Debera dejarse la politica por defecto a
Bloqueo (Deny), e ir anadiendo las politicas especificas por encima,
recomendando situar las mas especificas arriba y las mas generales abajo.

226.A la hora de configurar las reglas y politicas del proxy, siempre debe seguirse el
principio de minima funcionalidad y minimo privilegio, de modo que sélo se permita
el trafico necesario y no otro, en la franja horaria necesaria.

227.Las politicas se definen desde el interfaz web en Policy&Objects > Policy

Type Transparent -
Name € Explicit
Incoming Interface ETP
Qutgoing Interf.

utgoing Interface SSH Tunnel
Source

S5H Proxy

Destjn~#inm

Ne Figura 24 - Tipos de politicas dentro de FortiProxy
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228.Es posible definir los interfaces de entrada y salida de trafico como Any, para asi
poder inspeccionar un flujo de trafico concreto independientemente de cuales sean
sus interfaces de entrada o salida.

229.Unicamente se utilizard la variable any cuando esté debidamente justificado y la
complejidad asociada a establecer un conjunto de reglas individuales sea un
riesgo mayor que el uso de este objeto. Si no es necesario y se puede especificar
el origen o destino, no debera utilizarse. Un ejemplo en que esta complejidad
podria afectar a la seguridad puede darse cuando, tratando de obviar el uso de esta
variable, se hace necesario crear un nimero enorme de politicas. De esta forma, la
gestion del Proxy puede incurrir en mds problemas de seguridad que con una sola
regla con el valor any en origen/destino.

6.12 PERFILES DE SEGURIDAD

230. Mientras que las politicas de seguridad del proxy proporcionan las instrucciones al
dispositivo para controlar el trafico al que se permite pasar a través de él, los
perfiles de seguridad (Security Profiles) establecen los filtros que se deben aplicar
al contenido del trafico permitido por las politicas.

231.Un perfil de seguridad es un conjunto de instrucciones y filtros que pueden
aplicarse sobre una o varias politicas de seguridad. Existen perfiles de seguridad
para la deteccidn de varios tipos de trafico no deseado y amenazas a la red. Cada
uno de ellos se configura de forma separada y se aplica a la politica cuando esta se
crea.

232.Los siguientes perfiles de seguridad estan disponibles en Fortiproxy:

a) Antivirus (AV). Es el perfil de seguridad que se utiliza para la proteccidn
contra la transmisién de cddigo malicioso, referido normalmente como
malware (troyanos, virus, gusanos, exploits de puerta trasera, spyware,
radware, etc.)

o Escaneo de virus.

o Proteccién contra grayware.

o Escaneo heuristico.

o Proteccién contra phishing.

o Proteccion contra botnets.

o Inspeccion de ficheros sospechosos.

b) Filtrado Web (Web Filtering). Es el perfil de seguridad que se utiliza para
proteger de URLs y contenidos web no apropiados.

El orden en que la unidad FortiProxy aplica los filtros web al trafico, es el
siguiente:

o Filtrado URL.
o Filtrado en funcién de las categorias FortiGuard.
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d)

e)

f)

g)

h)

o Filtrado de contenidos y scripts web.
o Escaneo antivirus.

Control de Aplicaciones (Application Control). Es el perfil que se utiliza
para determinar qué aplicaciones pueden operar en la red, y para
restringir el uso de estas aplicaciones segun se requiera.

IPS (Intrusion Protection). Es el perfil que se utiliza para proteger la red de
actividades o comportamientos que concuerdan con técnicas de ataque.

DLP (Data Leak Prevention). Es el perfil que se utiliza para prevenir que
informacién sensible pueda salir fuera de la red interna.

Filtrado DNS (DNS Filter). Es el perfil que se utiliza para bloquear las
peticiones DNS realizadas sobre direcciones de Botnet o servidores C&C
conocidos por FortiGuard.

Anadlisis de Contenido (Content Analysis). Es el perfil que se utiliza parala
deteccién de contenido para adultos en imagenes.

SSL/SSH Inspection. Es el perfil que se utiliza para poder escanear el
trafico HTTPS de la misma manera que se puede hacer en HTTP.

Proxy Options. Es el perfil que incluye caracteristicas que puede
configurar para cuando su FortiProxy esté funcionando en modo proxy,
incluyendo la asignacion de puertos de protocolo, el bloqueo de
archivos/correos electrénicos de gran tamafio y otras opciones de web y
correo electrénico.

6.12.1 ANTIVIRUS

233.El Perfil de Seguridad Antivirus (AV Profile) utiliza una suite de tecnologias de
seguridad integradas, que proporcionan proteccién contra una variedad de
amenazas, incluyendo cddigos conocidos o desconocidos (malware) y APTs
(Advanced Persistent Threats).

234.En el perfil de AV se puede configurar que la unidad FortiProxy aplique la proteccién
antivirus a las sesiones HTTP, SMTP, POP3, IMAP, MAPI, FTP y CIFS. En caso de que,
ademas, el modelo soporte la inspeccién de contenido SSL, se puede configurar la
proteccién antivirus para las sesiones HTTPS, IMAPS, POP3S, SMTPS, y FTPS. El
motor de escaneo AV utiliza una base de datos de firmas de virus (signature
database) en la que se detallan los atributos Unicos de cada infeccién. El escaner
AV busca estas firmas y cuando las encuentra, la unidad FortiProxy determina que
el fichero ha sido infectado y toma la accién configurada en el perfil AV.

235.Todas las unidades FortiProxy disponen de la base de datos de firmas denominada
Normal. Los modelos fisicos y los virtuales con mas de 8GB de RAM disponen de
otras dos bases de datos adicionales: Extended y Extreme:

a) Normal: contiene las firmas de los virus mds habituales en la actualidad.

b) Extended: suma a la base de datos normal, los virus del ultimo afio.
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236.

237.

238.

239.

240.

241.

c) Extreme: anade a la base de datos extended, una amplia coleccidn de virus
antiguos y con escasa o nula actividad durante los ultimos afios.

La seleccion de la base de datos depende de las necesidades de la organizacién. La
cobertura mas completa corresponde a Extended, pero requiere un coste adicional
en recursos de procesamiento.

La seleccidon de la base de datos solo se puede realizar a través de CLI:
config antivirus settings
set default-db extended
end

Las técnicas que puede utilizar el AV son: escaneo de virus, proteccién grayware,
escaneo heuristico, y, en el caso de disponer del servicio FortiGuard, este permite
la proteccién botnet, detectando y bloqueando intentos de conexién a botnets
conocidas, y a sitios de phishing conocidos. La base de datos de FortiGuard es
actualizada continuamente con direcciones de sitios de mando y control (C&C sites)
a los que los clientes botnet intentan conectarse, y con direcciones conocidas de
URLs de phishing.

Otra funcionalidad que se puede incorporar en el perfil de seguridad AV es la
inspeccidn de ficheros sospechosos, en FortiSandbox. Cuando FortiProxy detecte
algun fichero sospechoso, lo enviara a un appliance FortiSandbox (si se dispone de
él) o a FortiSandbox en la nube (si se dispone del servicio en FortiCloud). Si
FortiSandbox, tras testear el fichero determina que exhibe un comportamiento
malicioso o contiene virus, se crea una nueva firma en la base de datos de firmas
de FortiProxy.

Las actualizaciones automaticas del motor antivirus y de la base de datos de firmas,
se realizan diariamente y se distribuyen mediante FortiProtect Distribution Network
(FDN). Esta red esta compuesta por servidores distribuidos en todo el mundo, y que
son seleccionados por el dispositivo en funcion de la zona horaria configurada.

Se soportan tres modos de actualizacién:

a) Pull updates. Los equipos comprueban automaticamente si existen en la
red FDN nuevas definiciones de virus disponibles y, si encuentran nuevas
versiones, las descargan y las instalan automaticamente, asi como los
motores de antivirus actualizados. Estas comprobaciones pueden ser
programadas para su realizacion en periodos horarios, diarios o
semanales.

b) Push updates. Cada vez que un nuevo motor de antivirus o nuevas
definiciones son publicadas, los servidores que forman parte de lared FDN
notifican a todos los equipos FortiProxy configurados para push updates,
gue una nueva actualizacién estd disponible. En 60 segundos desde la
recepciéon de una notificacion push, el equipo se descargard la
actualizacion desde la FDN.
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c) Manual. El administrador del equipo inicia la actualizacién con la opcidn
System>FortiGuard>update now desde la consola de gestidn o mediante
el siguiente comando desde CLI:

Exe update-now

242.La configuracién del perfil de seguridad AV se realiza desde Security Profiles >
AntiVirus. Se recomienda disponer de un perfil de seguridad AV por defecto y
aplicarlo de forma general a las politicas, que bloquee todos los virus detectados
para todos los protocolos y, en caso de disponer del servicio, envie todos los
ficheros a FortiSandbox para inspeccidn.

243.Para mas informacién sobre la configuracion de estos perfiles de seguridad,
consultar el capitulo “Security Profiles” de Fortiproxy Administration Guide [REF2].

6.12.2 FILTRADO WEB

244 El perfil de seguridad de Filtrado Web (Web Filter) realiza el filtrado del trafico
HTTP. Para ello, comprueba la direccion de destino de las peticiones HTTP/S. Las
tres funciones principales de este filtrado son: filtrado de URLs, filtrado de
contenido web y, en caso de disponer del servicio, filtrado por categorias de
FortiGuard.

245.El orden en que la unidad FortiProxy aplica los filtros web al tréfico, es el siguiente:
a) Filtrado URL.
b) Filtrado en funcidn de las categorias FortiGuard.
¢) Filtrado de Contenidos y Scripts web.
d) Escaneo antivirus.

246.En primer lugar, el filtrado URL permite bloquear o permitir URLs especificas
anadiéndolas a una lista de filtrado estatico de URLs (Static URL Filter List). Para
anadir las URLs se pueden utilizar patrones que contienen texto, comodines o
expresiones regulares. Siempre que sea posible, se deberan utilizar las listas
blancas en lugar de listas negras.

247.Las acciones que se pueden realizar son: Allow, Block, Monitor y Exempt. Bloquear
impide el trafico desde la URL y muestra en su lugar un mensaje al usuario. Permitir
y Monitorizar, dan acceso a la URL y contintan con la aplicacion de todos los demas
perfiles de seguridad sobre el trafico (incluido antivirus). En caso de Monitorizar se
genera, ademads, un mensaje de log. El caso de Eximir (Exempt) no solo permite el
acceso a la URL, sino que no aplica ningun otro escaneo al trafico. No se recomienda
utilizar la accion “Eximir”. En su lugar, debera utilizarse la accién “Monitorizar”.

248. La funcidn de filtrado de contenido web, permite bloquear el acceso a paginas web
gue contengan patrones determinados. Estos se pueden especificar mediante
palabras (Banned Words), frases, patrones, comodines y expresiones regulares en
lenguaje Perl. El filtrado de contenido incluye la deteccion de scripts y cédigos
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maliciosos, para permitir el bloqueo de contenido web inseguro, tal como Java
Applets, Cookies y ActiveX.

249.En caso de disponer del servicio de filtrado Web de FortiGuard, se pueden escoger
las categorias a filtrar de entre todas las ofrecidas por FortiGuard, que recopila
billones de pdginas web categorizadas.

250. La configuracién de los perfiles de Filtrado Web se realizar desde Security Profiles

> Web Filter. Se recomienda disponer de un perfil de filtrado Web
por defecto, asociado a la politica de seguridad que gobierna el
acceso a Internet (la cual debe tener habilitada, también, la
inspeccion SSL), con modo de inspeccidn Proxy- Based, y con listas
de filtrado URL y filtrado de contenidos.
251.Para mas informacion sobre la configuracién de estos perfiles de seguridad,
consultar el capitulo “Security Profiles” de FortiProxy Administration Guide [REF2].

New Web Filter Profile

MName
Comments Write a comment... Al orass
Log all URLs Oy

& FortiGuard Category Based Filter

@ allow || ® Monitor | | @ Block Warning Authenticate
Mame Action

I S
customi © Disable

custom2 O Disable

Drug Abuse © Allow

Hacking © Allow

Illegal or Unethical © Allow

Discrimination O Allow
]

0% €D

O Allow users to override blocked categories

B  static URL Filter

Blockinvalid URLs @ ]
URL Filter e ]
Block malicious URLs discovered by FortiSandbox O
Content Filter »

& Rating Options
Allow websites when a rating error occurs O

Rate URLs by domain and IP Address »

8 Proxy Options
HTTP POST Action Block
Remove Cookies T

Figura 25 — Perfil de filtrado Web
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6.12.3 CONTROL DE APLICACIONES

252.

253.

254.

255.

256.

El perfil de seguridad de Control de Aplicaciones (Application Control), permite que
FortiProxy detecte y tome las acciones correspondientes sobre un trafico de red, en
funcién de la aplicacién que lo ha generado. Hace uso de los decodificadores de
protocolo de la funcién IPS de FortiProxy, que pueden analizar el trafico para
detectar su correspondencia a determinadas aplicaciones, incluso aunque no
utilicen puertos y protocolos estandar.

Para cambiar los puertos a examinar por un decodificador IPS, ha de usarse la
consola (CLI). A continuacion, se muestra el comando a emplear para examinar los
puertos asociados a una aplicacién.

Config ips decoder <nombre_decodificador>
Set port_list “<listado de puertos>”
end

Es necesario indicar que no se podran modificar los puertos de decodificadores IPS
gue por defecto tengan asignado dicho valor a “auto”. Estos decodificadores
pueden detectar el tipo de trafico configurado en cualquier puerto, por lo que no
es necesario especificar puertos concretos.

La unidad FortiProxy incluye una lista de firmas que identifican mas de 2500
aplicaciones, servicios y protocolos. A través del servicio de control de aplicaciones
de FortiGuard, se pueden actualizar nuevas firmas para detectar nuevas
aplicaciones.

La base de datos de firmas de aplicaciones que tiene la unidad FortiProxy, se puede
ver desde Security Profiles > Application Control en el botén de la esquina superior
derecha (View Application Signatures). Esto abre una ventana que muestra una
lista de firmas compuestas por las siguientes columnas: nombre, categorias
(Business, Botnet, Collaboration, Audio/Video, etc.), Tecnologia (Browser Based,
Client-Server, Peer-to-Peer), Popularidad (de 1 a 5 estrellas), Riesgo (tipo de impacto
gue provocaria permitir el trafico de esa aplicacion: Malware or Botnet, Bandwidth
Consuming o None).
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New Application Sensor

o 111 Cloud Applications require deep inspection.
0O policies are using this profile.

Name

Comments 407255

Categories

~ All Categories

@~ Business (152, £ 6) @~ |Cloud.IT (61, & 1) @~ Collaboration (267, & 16)
@~ Email (77, 5 12) @~ | Game (86)

@~ Mobile (3)

@~ Proxy (173)

Video/Audio (155, & 17)

@~ VoIP (23)

@ ~ Unknown Applications
(O Network Protocol Enforcement

Application and Filter Overrides

+CreateNew | ¢ Edit @ Delete

Priority Details Type Action

No results

Options

Block applications detected on non-default ports & B

Figura 26 — Perfil de Application Control

257.Las acciones a realizar cuando se detecta el trafico de una aplicacidn filtrada son:
Block, Allow, Monitor y Quarantine (bloquea la aplicacién durante un tiempo
configurable, siendo el periodo maximo de un afio).

258.El perfil de seguridad de Control de Aplicaciones se configura desde Security
Profiles > Application Control. Se recomienda identificar las aplicaciones que se
utilizan en la organizacién y que, por lo tanto, estén permitidas por la politica de
seguridad, y crear un perfil por defecto, que bloquee todas las aplicaciones, excepto
esas.

259.Para mas informacidén sobre la configuracion de estos perfiles de seguridad,
consultar el capitulo “Security Profiles” de FortiProxy Administration Guide[REF2].

6.12.4 PROTECCION FRENTE A INTRUSIONES (IPS)

260.A través de los perfiles de seguridad de IPS (Intrusion Protection), FortiProxy
proporciona deteccidn y prevencion de ataques utilizando dos técnicas: deteccion
basada en firmas y deteccidn basada en anomalias. La base de datos de firmas que
tiene la unidad FortiProxy o cualquier firma adicional que hayamos creado, se
puede ver en Security Profiles > Intrusion Protection > View IPS Signatures.
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New IPS Sensor Add Signatures x
e Type Signature
Action & Default~
Comments Writeacomment... 407255
s @) Packet logging | @ Enable [CYD ey
Status © Enable | © Disable [§-JoRCIS
IPS Signatures and Filters Filter & +
# Edit | @ Delete Search a
Details | ExemptiPs ‘ Action | Packet Logging Name # Severity & Target & 0s% Action & CVE-ID &
[ 1ps Signature (]
2Wire Wireless.Router.XSRF.Password.Reset Server Linux @ Block CVE-2007-4387
No results .
Client
3CX.Phone.SystemVAD_Deploy.Arbitrary.Fil... mmmm Server Windows @ Block
o 3Com.3CDaemon.FTRServer.BufferOverflow  mmmm Server Windows @ Block CVE-2005-0277
3Com.3CDaemon.FTPServer.Information.Dis... mm Client Windows @ Block CVE-2005-0278
Botnet C&C
3Com.Intelligent.Management.Center.Inform... Server Windows @ Block
Scan Qutgoing Connections to Botnet Sites m Block Monitor
3Com.OfficeConnect. ADSLWireless.Firewall... Server Linux @ Block
3Com.OfficeConnect.Utility.CGl.Remote.Co...  mmmm Server Linux @ Block
3D.Life.PlayerWebPlayer.ActiveX.Control.Bu... mmmm Client Windows @ Block
3S-PocketnetVMS.ActiveX Control.Buffer.Ov... Client Windows @ Block CVE-2014-9263
| 3ivx.MPEG4.File.Processing BufferOverflow [ 111} Client Windows @ Block CVE-2007-6401
4D.WebStar.FTP.Command.Buffer.Overflow EEEE Server Windows @ Block CVE-2004-0695
4DWebStar.Tomcat.Plugin.Remote.Buffer.Ov... Server Windows @ Block CVE-2005-1507
7-Zip.RAR Solid.Compression Remote. Code.E... mmmm Server Windows @ Block CVE-2018-10115
Client
74CMS.Config.ControllerRemote.Code.Exec... EEEEE Server Windows @ Block CVE-2019-10684
Linux
BSD
Solaris
0%

Figura 27 — Configuracion del Sensor IPS

261.El motor IPS proporciona decodificadores de protocolo para el trafico a analizar.
Esto permite que, en el caso de ataques que solo afectan a un protocolo, FortiProxy
buscard la firma del ataque Unicamente en el trafico que corresponda a ese
protocolo.

262. La definicion de las firmas que se van a buscar en determinado trafico, se realiza a
través de los Sensores IPS, los cuales detectan comportamientos andmalos o
maliciosos en una comunicacidn. A su vez, cada sensor dispondrd de uno a varios
Filtros IPS, que corresponden a una coleccién de firmas. Estas firmas se pueden
especificar de la siguiente forma:

a) Basadas en Patrones (Pattern Based), seleccionando los atributos
asociados con el tipo de ataque: aplicacién afectada por el ataque, sistema
operativo, protocolo (usado como vector de ataque), Severidad (nivel de
amenaza) y objetivo (target).

b) Basadas en puntuacion (Rate Based). En la base de datos de firmas,
suelen existir unas firmas por defecto con la accién asociada de “Monitor”
en lugar de bloquear. Estas son firmas de ataques que solo se consideran
una amenaza importante si son recurrentes. En cualquier caso, es posible
analizar los logs para tomar una determinacion sobre ellas.

¢) Customizadas. Especificacion manual.

263.Los sensores IPS pueden ser seleccionados en Security Profiles > Intrusion
Prevention. Una vez creados, pueden ser afiadidos a las diferentes politicas de
seguridad. Cada uno de ellos contiene una configuracién completa basada en firmas
conocidas.
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264. A continuacidén, se enumeran los pasos indicados para crear un sensor IPS.

265.

a) Desde la lista de sensores IPS, seleccionar Create New.
b) Introducir el nombre del nuevo sensor IPS.

c) Opcionalmente, introducir un comentario. Dicho comentario aparecerd
reflejado en la lista de sensores IPS.

d) ARadir firmas conocidas individuales, o usar un filtro IPS para afadir
multiples firmas al sensor, especificando para ello las caracteristicas de las
firmas que se desea afiadir.

e) Activar el botdn Enable en la tabla Rate Based Signatures, para cada firma
gue se desea habilitar.

f) Seleccionar OK para crear el sensor IPS.

Las acciones que se pueden configurar cuando se detecta una concordancia con
una firma, son: Pass (permite el trafico), Monitor (permite el trafico y registra la
actividad), Block (descarta el trafico), Reset (cierra la sesidn), Quarantine (rechaza
el trafico de esa IP origen durante un tiempo configurable).

266.Se puede habilitar en los filtros la opcién de Packet Logging, para que FortiProxy

267.

guarde una copia de todos los paquetes que coinciden con cualquiera de las firmas
IPS del filtro, y poder analizarlos posteriormente. Sin embargo, esto debe hacerse
con cautela, ya que aquellos filtros configurados con pocas restricciones pueden
contener miles de coincidencias de firmas, y generar una inundacién de paquetes
en el log. Esta herramienta de Packet Logging estd pensada para usar en situaciones
determinadas y con un alcance acotado.

La actualizacion del motor y de las firmas IPS predefinidas se hace a través del
servicio FortiGuard, al igual que Antivirus. Se puede configurar la actualizacién
automatica cada cierto tiempo en System > FortiGuard > AntiVirus & IPS Updates

> Enable Scheduled Updates.

& FortiGuard Updates

Scheduled updates @ Every Daily Weekly
Improve IPS quality € O

Use extended IPS signature package @

AntiVirus PUR/PUA (i ] O

Update server location WETL |\ | owest latency locations

Figura 28 — Actualizacién programada de firmas
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268.

269.

El perfil de seguridad de IPS se configura desde Security Profiles > Intrusion
Protection (Ver Figura 25). Se recomienda crear un perfil por defecto, que bloquee
todo el trafico que coincida con las firmas de los filtros configuradas, e ir
permitiendo progresivamente aquellas firmas que generen falsos positivos.

Para mas informacién sobre la configuracion de estos perfiles de seguridad,
consultar el capitulo “Security Profiles” de FortiProxy Administration Guide[REF2].

6.12.5DLP

270.

271.

272.

273.

274.

275.

La caracteristica del Perfil de Seguridad Prevencién de Fuga de Informacién o DLP
(Data Leak Prevention) permite filtrar los datos que pasan a través de la unidad
FortiProxy, para evitar que la informacién considerada sensible o confidencial, salga
fuera de la organizacién. Esto se hace a través de la definicion de patrones de datos
sensibles, de forma que aquellos que pasen a través de FortiProxy, seran
detectados y bloqueados, o permitidos y registrados (logged).

Para realizar el filtrado, se definen Sensores DLP que se aplican a las politicas de
seguridad. Cada sensor DLP esta compuesto de uno o varios filtros DLP, que son los
qgue definen los patrones que se deben buscar en el trafico. Cuando se encuentra
una concordancia con los filtros definidos, las acciones a realizar son: Allow, Log
Only (permite y genera un mensaje de log), Block y Quarantine (bloquea el trafico
de la IP origen durante un tiempo configurable).

La unidad FortiProxy dispone de un conjunto de sensores DLP preconfigurados que
pueden editarse para adaptarlos a nuestras necesidades. Un sensor por defecto es,
por ejemplo, “Credit-Card” que registra (log), tanto ficheros como mensajes, que
contienen numeros de tarjetas de crédito en los formatos usados por American
Express, MasterCard y Visa.

Para especificar los filtros DLP se pueden usar variables como tamano de ficheros,
tipos de fichero, expresiones regulares, si el fichero esta cifrado o no, patrones, etc.
Permite también realizar fingerprinting, calculando un checksum del fichero que
deseamos detectar (solo para unidades FortiProxy que disponen de espacio de
almacenamiento).

El filtrado DLP se puede utilizar también para dejar registro de actividades, de forma
gue al habilitar el archivado en un sensor DLP, la unidad FortiProxy va a dejar
registro en el log, de todos los mensajes que coincidan con los filtros del sensor. Se
puede archivar en modo resumen (Summary) de forma que solo se deja un resumen
del mensaje, o en modo Total (Full) de forma que registra el mensaje al completo.
Por ejemplo, para el primero, en el caso de un email sélo almacenaremos sus
cabeceras, por su parte, en modo Full almacenaremos el propio mensaje incluidos
sus adjuntos, lo que resulta en un incremento del almacenamiento vy
procesamiento.

El perfil de seguridad de DLP se configura desde Security Profiles > Data Leak
Prevention. Se recomienda crear un perfil por defecto, que bloquee cualquier
trafico relacionado con informacién que tengamos clasificada como no publica.
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New DLP Sensor Create New Dlp Filter Rule
Name Name
Comments | Write a comment... 40/255 Severity Medium A
DLP Log @© Type message
Filter By Match Credit Card Numbers -

Rules
SIGIGING I Match Credit Card Numbers

# Edit | @ Delete Search Q Action Match Social Security Numbers rantine IP Address

Protocol | Severity | filter-by | Specified File Types Matcha Regular Expression

Match a DLP File Pattern m Cancel

Match Any File Over Size

Type ‘ Action

Name

No results
Look for Defined File Watermarks

Look for Encrypted files

Match DLP File Pattern and File Size Over

E

Figura 29 — Configuracion de perfiles DLP

276.Para mas informacion sobre la configuracién de estos perfiles de seguridad,
consultar el capitulo “Security Profiles” de FortiProxy Administration Guide [REF2].

6.12.6 CONTENT ANALYSIS

277.A través de los perfiles de seguridad de analisis de contenido (Content Analysis),
FortiProxy proporciona una IA de visién automatizada que detecta amenazas
visuales, como la pornografia, el extremismo y la violencia gréfica. El analisis de
contenidos dota a la aplicacién de una moderacion de contenidos mediante IA que
reconoce las amenazas en las imagenes.

278.Una vez detectado contenido inapropiado, dicho contenido puede ser
opcionalmente bloqueado o reportado.

279.Las imagenes que se pueden categorizar en un perfil de Analisis de Contenido son:
alcohol, drogas, extremismo, apuestas, contenido violento, pornografia, ropa
interior y armas. Si una imagen de estas caracteristicas es detectada, esta puede
ser bloqueada, monitorizada, o sustituida por otra.

280.El perfil de seguridad de Content Analysis se configura desde Security Profiles >
Content Analysis (ver Figura 4). Se recomienda crear un perfil por defecto, que
bloquee cualquier trafico relacionado con imagenes de las categorias que puede
tratar.

281.Para mas informacion sobre la configuracién de estos perfiles de seguridad,
consultar el capitulo “Security Profiles” de FortiProxy Administration Guide[REF2].
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6.12.7 INSPECCION DEL TRAFICO SSH/SSL

282.FortiProxy permite la creacién de perfiles para la inspeccién del trafico SSH/SSL.
Esta inspeccién permite aplicar escaneado antivirus, filtrado web, y filtrado de
aplicaciones al trafico cifrado. Para ello, la unidad FortiProxy:

a) Intercepta y descifra las sesiones HTTPS, IMAPS, POP3S, SMTPS, y FTPS
entre clientes y servidores.

b) Aplicalainspeccién de contenido a los datos descifrados, empleando para
ello las funcionalidades de Antivirus, DLP, archivado DLP, Filtrado Web (a
las sesiones HTTPS) y filtrado Anti-Spam (a las sesiones IMAPS, POP3S, y
SMTPS).

¢) Cifrala sesion de nuevo, y la reenvia a su destino.

283.Se puede especificar que ciertos sitios web no sean inspeccionados afnadiéndolos a
la lista de “Exempt from SSL Inspection”, dentro del perfil de inspeccion
correspondiente. Por defecto, la unidad FortiProxy marca como exentas las
categorias de: Health and Wellness, Personal Privacy, Finance and Banking. Si se
dispone del servicio FortiGuard, éste proporciona una lista de dominios con buena
reputacién que pueden ser excluidos de la inspeccién SSL, y que periddicamente
actualiza en las unidades FortiProxy.

284.Hay dos modos de inspeccidn SSL:
a) Full o Deep Inspection, que inspecciona todo el trafico SSL.

b) SSL Certificate Inspection, que solo inspecciona el certificado y verifica
que esté correctamente firmado y vigente, no los contenidos del trafico.

285.A su vez, el modo de Full Inspection permite, también, dos modos de inspeccion:

a) Multiples clientes que se conectan a multiples servidores: para politicas
genéricas en las que el destino es desconocido.

b) Proteccidn de Servidores SSL: perfiles personalizados para servidores SSL
concretos con un certificado especifico que hacen uso de Extended Key
Usage para su autenticacién (con la opcién “Web Server Authentication”
habilitada).

286.A la hora de crear un perfil de inspeccidn SSL, debe seleccionarse el certificado que
va a utilizar la unidad FortiProxy. Se recomienda utilizar un certificado emitido por
una CA de confianza en el que los clientes confiardn (ya tendran el CA root
certificate en su almacén de certificados). También puede utilizarse un certificado
auto-firmado (self- signed), en cuyo caso sera necesario desplegarlo en todos los
clientes para no generar errores de certificado. No obstante, esta ultima opcidn se
desaconseja.

287.El perfil de inspeccidon SSL/SSH se configura desde Security Profiles > SSL/SSH
Inspection. Se recomienda crear un perfil por defecto con modo de inspeccion Full
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Inspection, que permita inspeccionar todo el trafico SSL y aplicar los filtrados
antivirus, DLP, filtrado Web.

New SSL/SSH Inspection Profile

Name

Comments  Write a comment

0/255

SSL Inspection Optians

Enable SSL inspection of

Inspection method t 5|
CAcertificate ¥ Fortinet_CA_SSL + & Download
Blocked certificates @ Allow QEELY S View Blocked Certificates
Untrusted SSL certificates Block Ignore BB View Trusted CAsList
RPC over HTTPS >

Protocol Port Mapping
HTTPS @ 443
SMTPS @ | 465
POP3S O 995
IMAPS €O 953
FTPS @ 990

Exempt from SSL Inspection

Reputable websites @ (B

Web categories Finance and Banking
Health and Weliness x
Personal Privacy x

+

Addresses +

Log SSLexemptions (B

S5H Inspection Options
SSH deepscan (B

[ ok ] Cancel
Figura 30 — Configuracion de Perfil SSL/SSH

288.Para mas informacién sobre la configuracion de estos perfiles de seguridad,
consultar el capitulo “Security Profiles” de FortiProxy Administration Guide [REF2].

6.12.8 FILTRADO DNS

289.El Perfil de Seguridad de filtrado DNS (DNS Filter) se utiliza para permitir, bloquear
o monitorizar el acceso a contenido web de acuerdo con las categorias FortiGuard.
Cuando el filtrado DNS esta habilitado, la unidad FortiProxy utiliza el servicio de
resolucion DNS de FortiGuard. Las peticiones de resolucion DNS (DNS lookups)
enviadas al servicio DNS de FortiGuard, devuelven una direcciéon IP y una
puntuacion del dominio (rating) que incluye la categoria FortiGuard asignada a la
pagina web. Si la categoria FortiGuard estd configurada para ser bloqueada, no se
devuelve al peticionario el resultado de la peticion DNS.

290. FortiGuard contiene una base de datos de direcciones conocidas de Botnet y
servidores C&C (Command and Control). Esta base de datos se actualiza y se carga
dindmicamente en FortiProxy, y estd accesible si se dispone de la licencia de filtrado
web de FortiGuard. Las peticiones DNS a una direccién de Botnet C&C son,
utilizando los decodificadores IPS, examinadas contra la base de datos Botnet C&C
y, si forma parte de la lista, se bloquean. Este bloqueo se habilita desde Security
Profiles > DNS Filter > Block DNS requests to known botnet C&C. La base de datos
actual que se estd utilizando se puede visualizar desde System > FortiGuard >
Botnet Definitions.
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Mew DNS Filter Profile
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Enforce 'Safe Search’ on Google, Bing, YouTube (B

& FortiGuard Category Basad Filter

@ Allow | | ® Monitor | | © Redirect to Block Portal

Name % Action ¢

5] Adult/Mature Content | ® 15

Alternative Beliefs @ Monitor
Abortion @ Monitor
Other Adult Materials @ Monitor
Advocacy Organizations @ Monitor
Gambling @& Monitor
Nudity and Risque @ Monitor
Pornography & Monitor
Dating & Monitor
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Static Domain Filter

Daomain Filter >
External IP Block Lists (B
DNS Translation @

Options

Redirect Portal IP Use FortiGuard Default gEE=1y%
0.0.0.0

Allow DMNS requests when a rating error occurs O

Figura 31 — Configuracion de Perfil de proteccién DNS
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B License Information
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B Virtual Machine @ Valid (Expiration Date: 2022/09/16) @ FortiProxy VM License
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& Intrusion Prevention @ Licensed (Expiration Date: 2022/09/17)
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FortCloud Logs A Not Activated # Activate
Content Analysis & Licensed

Figura 32 — Detalle de proteccion Anti-Botnet

291.El perfil de seguridad de filtrado DNS también dispone de filtros de URL (static URL
filters) que permiten bloquear, eximir, permitir o monitorizar peticiones DNS
utilizando IPS para examinar los paquetes DNS y ver si el dominio concuerda con
alguno de los indicados en la lista de URLs.

292.El perfil de seguridad de Filtrado DNS se configura desde Security Profiles > DNS
Filter. Se recomienda crear un perfil por defecto, que bloquee todas las peticiones
DNS a Botnet y servidores C&C registrados en FortiGuard (opciéon Block DNS
requests to known botnet C&C).

293.Para mas informacidén sobre la configuracion de estos perfiles de seguridad,
consultar el capitulo “Security Profiles” de FortiProxy Administration Guide [REF2].

6.13 VPN

294.El dispositivo FortiProxy permite el establecimiento de Redes Privadas Virtuales
basadas en los protocolos IPsec y SSL.

295.La funcionalidad VPN estd integrada también en FortiClient, que permite el
establecimiento de una VPN desde un equipo cliente (VPN acceso remoto).
También es posible integrarlo a través de software de cliente VPN de terceros, de
forma que este trafico VPN pueda ser analizado por el médulo de firewall.

296.Ademads, se soportan VPNs con IPv6, ya sean site-to-site IPv6 sobre IPv6, IPv4 sobre
IPv6 o IPv6 sobre IPv4, asi como Dynamic DNS, de modo que aquellos equipos con
direccionamiento IP dindmico puedan tener asignado un nombre DNS para poder
estar siempre localizables. No deberan utilizarse servicios externos de DNS
dindmicos.

6.13.1 VPN IPSEC

297. Una VPN basada en IPsec extiende una red privada a través de otra red publica, de
modo que el trafico intercambiado entre los extremos esta cifrado y es
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298.

299.

300.

301.

transparente para la red utilizada como transporte. Es necesario que los dos
extremos de la VPN implementen el mismo protocolo. Por ello, se debe disponer
de otro equipo FortiGate o de otro fabricante compatible, que actie como el
servidor VPN extremo (VPN peer), o un cliente VPN software (FortiClient) para PC o
dispositivo moévil.

Debe existir una politica de seguridad que permita el paso del trafico entre la red
privada y el tunel IPsec VPN. Esta politica debe especificar el interfaz de la unidad
FortiProxy que se conecta fisicamente al servidor VPN remoto (VPN peer), el
interfaz que se conecta a la red interna, la direccién IP origen de los datos que
pasaran a través del tunel y, opcionalmente, restricciones temporales del uso la
VPN vy seleccidon de aquellos servicios permitidos. La accidon asociada con esta
politica sera “IPsec”, cifrando los datos hasta el otro extremo de la VPN y
permitiendo el trafico que haga “match” con los requisitos establecidos por la
politica.

Cuando una unidad FortiProxy recibe una peticion de conexién de un VPN peer,
utiliza los pardmetros configurados para IPsec Fase 1 para establecer una primera
conexién segura, asi como autenticar al VPN peer e intercambiar informacién de
autenticacion. Una vez hecho esto, si existe una politica de seguridad que permite
la conexién, la unidad FortiProxy establece el tunel VPN con los parametros
configurados para IPsec Fase 2, y aplica la politica de seguridad IPsec. Las claves de
cifrado, autenticacién y servicios de seguridad son negociados de forma dinamica
entre los pares de la comunicacion, a través del protocolo IKE.

Todas las VPN deberdn configurarse de forma que se utilicen algoritmos de cifrado
con una fortaleza criptoldgica de 128 bits o superior, de acuerdo a lo estipulado en
la guia CCN-STIC-807 [REF3] para el ENS Categoria Alta.

La configuracion del tunel se realiza desde VPN > IPsec Tunnels.

© Anvances

Figura 33 — Configuracion de tunel VPN IPSEC
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302. A continuacion, se indican una serie de recomendaciones para configurar la Fasel
de IPsec. Algunos parametros corresponden a la configuracién avanzada y solo se
pueden configurar desde CLI:

a)

b)

c)

d)

f)

g)

h)

Seleccionar, si es posible, IKEv2 (solo disponible para VPN route-based, no
para VPN policy-based). IKEvl se considera obsoleto y por lo tanto se
desaconseja su uso.

NOTA: No es posible forzar el uso exclusivo del protocolo IKEv2, y su
aplicacién recae en la responsabilidad de los
operadores/administradores de la unidad FortiProxy.

En el caso excepcional de que se utilice IKEv1 (en casos en que su uso sea
imprescindible por cuestiones de compatibilidad con otras tecnologias),
se debe seleccionar Main Mode (solo disponible en esta versiéon del
protocolo). En el modo Main Mode los parametros asociados a la Fase 1
son intercambiados en multiples rondas, con informacion de
autenticacion cifrada.

Método de Autenticacion: se recomienda el uso de Certificados.
Unicamente se recomienda el uso de claves precompartidas (pre-shared
keys) cuando sea posible asegurar que han sido generadas con la entropia
suficiente para aportar la fortaleza deseada (Ej.: para sistemas del ENS
categoria Alta se exigen 128 bits) y se renueven en un periodo inferior a
su “cripto periodo”. En este caso, los usuarios de la VPN deben obtener la
clave precompartida de la persona encargada de gestionar el servidor
VPN, y afiadir dicha clave a la configuracién de su cliente VPN. La clave
debe estar compuesta por al menos 16 caracteres alfanuméricos
aleatorios.

Para la autenticacion mediante certificados, debe seleccionarse
“Signatures” en Authentication Method, y en Certificate Name,
seleccionar el nombre del certificado que utilizara la unidad FortiProxy
para la autenticacion contra el otro VPN peer.

La unidad FortiProxy debe tener instalado el certificado, asi como el
certificado raiz de la CA firmante del certificado del VPN peer (root CA
certificate).

Ademas, se recomienda utilizar el DN (Distinguished Name) del certificado
gue envia el VPN peer, para restringir el acceso Unicamente a aquellos
VPN peer que dispongan un DN especifico. Para ello existen varias
opciones de configuracién.

Una de ellas es cargar en la unidad FortiProxy el certificado del VPN peer,
y al configurar la Fase 1, dentro de Peer Options > Accept this peer
certificate only, seleccionar el nombre del certificado del VPN peer.

Establecer un tiempo de inactividad del tunel (IPsec tunel idle timeout) de
forma que, transcurrido este tiempo, se cerrard la conexion de forma
automatica.
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i) Dentro de los parametros criptograficos de Phase 1 Proposal, seleccionar
aquellos que sean aceptados por la guia CCN-STIC-807 [REF3] para su uso
en nivel Alto del ENS. En la siguiente tabla se muestra un resumen de los
algoritmos criptograficos mas habituales aceptados por esta guia, para los
parametros usados por FortiProxy. Es necesario indicar que en Modo FIPS,
el producto no permite la seleccién de algoritmos considerados inseguros,
como DES o 3DES, entre otros.

PARAMETROS PHASE 1Y 2 METODOS Y ALGORITMOS AUTORIZADOS
PROPOSAL CCN-STIC-807
Protocolo IKE IKEv2
Autenticacion SHA-256 o superior (SHA-384, SHA-512, etc.).
Grupo DH DH Groups 15, 16, 19, 20, 21, 28,29 0 30

AES en modo GCM vy longitud de clave igual o

Algoritmo de cifrado superior a 128 bits

303.La Fase 1 solo se considera completada con éxito si se cumplen las siguientes
condiciones:

a) Cada “peer” de la comunicacidon negocia una politica equivalente para el
protocolo IKE.

b) Cada peer estd autenticado y sus identidades protegidas.
c¢) Las claves pre-compartidas coinciden.

304. A continuacion, se indican una serie de recomendaciones para configurar la Fase2.
En esta fase, los participantes en la comunicacidn negocian los algoritmos
criptograficos que seran empleados durante el resto de la comunicacién a través
del tdnel IPsec. Algunos pardmetros corresponden a la configuracién avanzada y
solo se pueden configurar desde CLI (comando config vpn phase2-interface):

a) Habilitar los parametros: Replay Detection y Perfect Forward Secrecy
(PFS).

b) Determinar un tiempo de vida de la clave de cifrado (en segundos o KB).

¢) Dentro de los parametros criptograficos de Phase 2 Proposal, seleccionar
aquellos que sean aceptados por la guia CCN-STIC-807[REF3] para su uso
en nivel Alto del ENS (ver tabla anterior).

d) Indicar que la fortaleza del cifrado de IPsec Fase 2 no debe exceder la de
IKE Fase 1. Si se configura AES-128 para la Fase 1, la Fase 2 también debe
usar AES-128. Si se configura AES-256 para la Fase 1, entonces la Fase 2
podria usar AES-128 o AES-256. Se recomienda seleccionar el cifrado AES-
256 en ambas fases.
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NOTA: “vpn phase2-interface” es como se denomina en la consola a la
Fase 2 del protocolo IPsec.

305. La unidad FortiProxy permite monitorizar el uso de los tuneles VPN IPsec, con la
funcion de start/stop a disposicion de los administradores. Esta monitorizacion se
realiza desde la interfaz web, desde el menu Monitor > IPsec Monitor.

306. Es importante indicar que debe existir una politica de seguridad que permita el paso
de trafico entre la red interna y el tinel VPN para que la comunicacidn se produzca.

307.Para mas informaciéon sobre la configuracion de las VPN IPsec, consultar FortiOS
Handbook (capitulo IPsec VPN) [REF4].

6.13.2 VPN SSL

308.El usuario a través de un navegador web compatible, podra también autenticarse y
acceder a la red interna y aplicaciones de la organizacion a través de una VPN SSL.

309. Esto se configura desde VPN > SSL-VPN Portals, permitiendo tres modos: tunnel-
access para acceder a la red interna en modo tunel, web-access, para acceder a un
portal web que muestra solo aquellos recursos y aplicaciones (bookmarks)
disponibles para ese usuario, y full-access que permite usar tanto el modo tunel
como el modo web.

310. La funcionalidad de VPN SSL permite también chequear la postura de seguridad de
los equipos de los usuarios (host checking). En conjunto con otras tecnologias como
FortiNAC, FortiAuthenticator o FortiClient, serd posible validar, entre otros, si el
equipo hainiciado sesién en el dominio, si tiene software con vulnerabilidades, etc.
No obstante, teniendo Unicamente en cuenta FortiProxy, el chequeo realizable es
unicamente comprobar si posee antivirus.

311.A modo de ejemplo, se introducen los comandos necesarios para habilitar el host
checking para comprobar el antivirus empleado en el equipo del usuario:

Config vpn ssl web portal
Edit <nombre_regla>
Set host-check av
end

312. A continuacidn, se introduce el comando necesario para establecer un intervalo de
tiempo entre operaciones de host checking. Tras la ejecucién de este comando, se
pedird al usuario que indique un intervalo de tiempo entre 120y 259200 segundos.

Set host-check-interval

313. Las conexiones de usuarios VPN SSL requieren un certificado para la autenticacién
de servidor, que deberd estar instalado en la unidad FortiProxy. Este certificado,
por defecto, es auto firmado (self-signed). No obstante, debera instalarse un
certificado X.509 emitido por una CA de confianza. Tras instalar este certificado en
la unidad FortiProxy, debera ser seleccionado de la lista de Server Certificates
desplegada en VPN > SSL-VPN Settings. En el cliente VPN SSL, debera estar
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instalado el certificado de la CA emisora (root CA certificate), y la lista CRL de dicha
CA.

314.Respecto a la autenticacién de cliente, FortiProxy proporciona varias opciones,
desde la mas simple a través de usuario y contrasefa local, hasta la autenticacién
con un servidor LDAP, o autenticacion a través de certificados.

315.Se recomienda configurar la autenticacion de cliente por certificado, como un
segundo factor de autenticacién. Para ello, en VPN > SSL-VPN Settings, debera
seleccionarse “Require Client Certificate”. Ademas de disponer de un certificado
instalado en el navegador del usuario VPN SSL, en la unidad FortiProxy debera
instalarse el certificado raiz de la CA emisora del certificado cliente (root CA
certificate), y la lista CRL de dicha CA.

316.Para mas informacion sobre la configuracién de la autenticacién de cliente por
certificado, consultar el FortiProxy Administration Guide[REF2] capitulo
“Authentication — Certificate based authentication”.

@ Webmade access will e fstening at
M0s#1001 13910443

Figura 34— Configuracién VPNSSL

317.El detalle de la configuracién de la VPN SSL se encuentra en el capitulo “SSL VPN”
del FortiOS Handbook [REF4]. A continuacidon, se indican una serie de
recomendaciones a tener en cuenta en la configuracién de la VPN SSL (VPN > SSL-
VPN Settings):

a) Seleccionar el protocolo TLSv1.2 y deshabilitar el uso de TLS o SSL de
versiones anteriores.

b) Utilizar autenticacion mutua a través de certificado en lugar de clave
compartida.
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c) Enla configuracién de una VPN tipo tunel, no seleccionar Split Tunneling,
para que todo el trafico pase a través de la VPN.

d) Especificar un timeout de autenticacidn, es decir, el tiempo maximo que
un usuario podra permanecer conectado hasta que el sistema le solicite
de nuevo la autenticacion. El rango en segundos de timeout de
autenticacion es de 0 a 259200 segundos.

e) Especificar un timeout de inactividad, es decir, el tiempo maximo que se
mantendra la conexidn inactiva, tras lo cual se producird la desconexion
automatica. El rango de minutos de inactividad que se pueden establecer
se situa entre 10 y 28800 segundos. Poner el valor a 0 implicaria
deshabilitar la conexion por inactividad. Se recomienda establecer un
timeout de inactividad de 300 segundos (5 minutos).

f) A continuacién, se enumera la secuencia de pasos necesarios para
establecer un timeout de inactividad desde el GUI:

1. Ira VPN > SSL-VPN Settings y habilitar Idle Logout.

2. En el campo Inactive For, introducir el valor de
inactividad deseado.

3. Seleccionar Apply.

g) A continuacién, se muestran los comandos necesarios para establecer un
timeout de inactividad desde la consola (CLI).

Config vpn ssl settings
Set idle-timeout <seconds_int>
end

h) Limitar a una, el nimero de conexiones VPN SSL simultdneas que podra
tener un mismo usuario. Habilitando esta opcidn, una vez que un usuario
se ha logueado en el portal, las mismas credenciales no podradn ser
empleadas en otro equipo para conectarse de forma simultdnea.

318.Las conexiones VPN SSL activas se pueden monitorizar desde User & Device >
Monitor. Se indica, para cada conexion activa, el nombre de usuario, IP del equipo
conectado, y tiempo de inicio de la conexidn. Existe la opcidn de finalizar cualquier
conexidn activa.

< Refresh

Username « Last Login Remote Host Active Connections

vpnuserl 2019/08/12 11:30:32 10.1.100.254 @ Tunnel: 20.2.200.1

Figura 35 — VPNSSL User monitor
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6.14 REGISTRO DE EVENTOS (LOGGING)

319. La funcidn de registro de eventos o logging, registra todos los eventos relativos a
las actividades de administracién y gestion del dispositivo, las actividades del propio
sistema, y todo el trafico que pasa a través de la unidad FortiProxy, junto con las
acciones que el dispositivo ha realizado durante su escaneado en funcién de las
politicas y perfiles de seguridad definidos.

320. La informacion registrada genera un mensaje de log, que se almacena dentro de un
fichero de log. Los ficheros de log siguen una nomenclatura en funcion del tipo de
mensajes que almacenan, el dispositivo en el que se almacenan, la fecha/hora, y un
ID identificativo, siguiendo el formato <logtype> - <logdevice> - <date> T <time>.
<id>.log. Por ejemplo:

AntiVirusLog-disk-2019-09 13T11 07_57.922495.1og.
a) Existen los siguientes ficheros de log:

o Trdfico. Registra el trafico que atraviesa el proxy a través de las
politicas de seguridad, por lo que es referido como Firewall Policy
Logging. Para ello, la politica debe tener habilitada la opcidn de log.

o Eventos. Registra todas las acciones realizadas en la gestion y
administracion del dispositivo, asi como la actividad del sistema
FortiProxy. Por ejemplo: modificaciones de la configuracion, login de
sesiones administrativas, eventos de Alta disponibilidad, etc.

o Antivirus, Web Filter, Application Control, Intrusion, Email Filter,
Data Leak Prevention. Registran las coincidencias (match) con las
reglas configuradas en los correspondientes perfiles de seguridad.
Para ello, los filtros y reglas de estos perfiles de seguridad deben
tener la funcionalidad de auditoria habilitada, y deben estar asociados
a las correspondientes politicas.

321.Cada politica de seguridad debe tener habilitado el logging si se quiere tener
registro del trafico, tanto el permitido como el denegado. Las opciones de log en la
politicason:

a) Trafico Admitido - No log (Log Allowed Traffic OFF). No registra ninguin
mensaje de log sobre el trafico permitido por la politica.

b) Trafico Admitido - Log de los eventos de seguridad (Log Allowed Traffic
ON & Security Events ON). Solo registra mensajes de log relacionados con
eventos de seguridad que hayan sido causados por el trafico permitido por
la politica.
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c) Trafico Admitido - Log de todas las sesiones (Log Allowed Traffic ON & All
Sessions ON). Registra todos los mensajes de log relativos a trafico
permitido por la politica.

Logging Options
Log Allowed Traffic €@ EEEeIgIVASEIEN All Sessions
Logging Options

Log Allowed Traffic®@ Security Events JLUEEESGGH

Figura 36 — Opciones de logging de trafico en las politicas de
Proxy

d) Trafico Denegado — No Log (Log Violation Traffic OFF). No registra el
trafico denegado.

e) Trafico Denegado — Log (Log Violation Traffic ON). Registra el trafico
denegado.

322.Se recomienda habilitar en las politicas el logueo del trafico admitido para todas
las sesiones (Log Allowed Traffic ON & All Sessions ON) y, en caso de que la politica
tenga asociados perfiles de seguridad (antivirus, IPS, filtrado web, etc.), habilitar
también la opcién de log en cada perfil de seguridad, para que quede registro de
las coincidencias (match) encontradas por los filtros.

323.Es importante habilitar, también, el registro de todo el trafico denegado por la
politica implicita por defecto del proxy mediante los comandos de CLI “config log
settings > set fwpolicy- implicit-log enable”.

324.Hay que indicar que, en el modo de configuracion seguro, el logging esta habilitado
por defecto para:

a) Nuevas politicas de seguridad.
b) Interfaces donde el acceso administrativo estd habilitado.

¢) Intentos de conseguir acceso administrativo en interfaces donde el acceso
administrativo no esté habilitado.

d) Intentos fallidos de conexion a puertos TCP/IP distintos del 22 (SSH), 23
(telnet), 80 (HTTP), y 443 (HTTPS).

e) Todos los cambios en la configuracion.
f) Fallos en la configuracion.

g) Conexiones bloqueadas por alcanzar el nimero maximo de intentos
fallidos de autenticacion.

h) Revision y visualizacion de los registros.
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i) Interfaces que se levantan(up) o se caen (down).

j} Otro trafico: paquetes ICMP descartados, paquetes IP invdlidos
descartados, inicios y cierres de sesién.

k) Todos los tipos de eventos a partir del nivel de severidad “Informacién”
(Information severity level).

325.Respecto al almacenamiento de los registros de log, FortiProxy permite:

a) Almacenamiento local en memoria del sistema o en disco duro. El
almacenamiento en memoria es el que esta habilitado por defecto en el
modo de operacidn seguro. La opcién configurada cuando la memoria del
sistema se llena, es la sobreescritura de los mensajes mas antiguos. Todos
los registros almacenados en memoria se borran cuando la unidad
FortiProxy se reinicia. Los registros de auditoria almacenados en memoria
son replicados en el disco duro del dispositivo. La informacién almacenada
en la memoria del dispositivo se perdera en el momento del apagado del
mismo.

b) Almacenamiento remoto, enviando los registros a un servidor externo de
auditoria a través de un canal seguro. FortiProxy soporta el uso de:
FortiAnalyzer, FortiCloud, y Syslog.

326.Se recomienda el envio y almacenamiento de los registros de auditoria a un servidor
externo.

6.14.1 FORTIANALYZER

327.FortiProxy se puede configurar para el envio automatico de /ogs a FortiAnalyzer
cada cierto tiempo configurable. Por defecto, los registros son cifrados en su envio
a través de TLS 1.2. Es posible enviar logs simultaneamente a un maximo de 3
unidades FortiAnalyzer, permitiendo asi una solucion de backup para los registros.

328.Para conectarse a un dispositivo FortiAnalyzer funcionando en modo de operacién
seguro, es necesario instalar el certificado X.509 FortiAnalyzer en el equipo
FortiProxy. La configuracién se podra realizar con los siguientes comandos CLI:

Config log fortianalyzer setting
set status enable
set server “IP_unidad FortiAnalyzer?”
set certificate “nombre_certificado”
set upload-option realtime

end

329.En el ejemplo anterior, los logs se envian a FortiAnalyzer en tiempo real. También
puede especificarse el envio diario, semanal o mensual. La configuracién del envio
automatico de logs a FortiAnalyzer, se realiza también desde Log & Report > Log
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Settings, habilitando “Send Logs to FortiAnalyzer”, bajo “Remote Logging and
Archiving”.

@ Lo cider than 7 dayis are deseted romthe dok

Mistorical Disk Usage

Figura 37 — Opciones de envio de log en FortiProxy

330. A continuacion, se enumeran los pasos necesarios para programar el envio de logs
de forma periddica a FortiAnalyzer.

a)

b)

c)
d)
e)

f)

g)

Ir a Log & Reports > Log Settings.

En la secciéon Remote Logging and Archiving, seleccionar el recuadro
asociado a Send Logs to FortiAnalyzer/FortiManager.

Seleccionar FortiAnalyzer (Daily at 00:00).

Introducir la direccién IP de la unidad en el campo IP Address.

Abrir el CLI para configurar la periodicidad de envio de logs.

Introducir los siguientes comandos para configurar los periodos de envio:
Config log fortianalyzer setting

Set upload-interval {daily | weekly |
monthly}

Set upload-time <hh:mm>
end

Para cambiar el periodo de envio, en la interfaz grafica (GUI), seleccionar
Change, y hacer los cambios necesarios en la ventana Upload Schedule. A
continuacion, seleccionar OK.

331.Para mas informacion sobre esta configuracion, consultar FortiOS Handbook [REF4]
capitulo “Logging and Reporting”.
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332.En caso de que ocurra una interrupcidon en la comunicacion entre los dispositivos
FortiProxy y FortiAnalyzer, el administrador podra reestablecer la conexién de
forma manual enviando un ping al FortiAnalyzer desde la consola CLI de FortiProxy:

Exec ping <FortiAnalyzer IP address>

333.En caso de éxito, se reestablecera la conexién entre los dos dispositivos. En caso
contrario, esto significara que existe un problema en la red o en el equipo
FortiAnalyzer.

6.14.2 SYSLOG

334.Las unidades FortiProxy también pueden enviar los registros a un servidor Syslog,
soportando la caracteristica de entrega fiable (reliable delivery) de Syslog, basada
en la RFC 3195. Esta caracteristica utiliza el protocolo TCP, garantizando la conexién
fiable y la entrega de paquetes. Dentro de los perfiles de reliable syslog, FortiGate
solo soporta el RAW. La caracteristica reliable syslog esta deshabilitada por defecto,
y solo puede habilitarse a través de CLI, lo cual hace que FortiProxy modifique el
puerto Syslog por defecto (514) al puerto TCP 601.

NOTA: Reliable Syslog es un estandar usado por TCP, empleado para garantizar la
seguridad de la informacidn intercambiada.

335. La configuracién del envio de logs a un servidor Syslog, se lleva a cabo desde Log &
Report > Log Settings. En caso de querer realizarse mediante CLI se deberd utilizar
el comando:

Config log syslogd setting
336. Para mas informacién sobre esta configuracién, consultar FortiOS Handbook [REF4]

capitulo “Logging and Reporting”.
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7. FASE DE OPERACION

337.Durante la fase de operacién de la unidad FortiProxy, los administradores de
seguridad deberan llevar a cabo, al menos, las siguientes tareas de mantenimiento:

a)

b)

d)

e)

f)

g)

Comprobaciones periédicas del hardware y software para asegurar que
no se ha introducido hardware o software no autorizado. El firmware
activo y su integridad deberan verificarse periddicamente para comprobar
gue esta libre de software malicioso.

Aplicacidén regular de los parches de seguridad, con objeto de mantener
una configuracién segura.

Mantenimiento de los registros de auditoria. Estos registros estardn
protegidos de borrados y modificaciones no autorizadas, y solamente el
personal de seguridad autorizado podrd acceder a ellos.

La informacidon de auditoria se guardard en las condiciones y por el
periodo establecido en la normativa de seguridad.

Auditar, al menos, los eventos especificados en la normativa de referencia
y aquellos otros extraidos del analisis de riesgos.

Actualizacién periddica de las bases de datos de firmas de amenazas
conocidas.

Realizacion periddica de copias de seguridad de las configuraciones del
producto.
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8. CHECKLIST

338. Para aplicar una configuracién segura de Fortinet FortiProxy, se deberan realizar las

siguientes acciones:

ACCIONES

INSTALACION Y DESPLIEGUE

OBSERVACIONES

configuracion inicial

Establecimiento del Modo de

Entrega segura del producto O O
Creacién de cuenta de soporte

. 0 0
de Fortinet
Registro del producto en Ila
pagina web de soporte de O O
Fortinet
Descarga segura del
firmware/software del producto O O
Comprobacién de la integridad
del firmware/software O O
descargado
Activacion de licencias O O
Primer acceso al dispositivo y

] [l

CONFIGURACION

Operacién Seguro O O
Gestion de certificados O O
Configuracion de auto-chequeos O O
Configuracidn de sincronizacion

i O O
horaria (NTP)
Activar los distintos moddulos C 0
para cada grupo
Revision de eventos O O
Configuracién de backups O [l
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10.ABREVIATURAS

CCN Centro Criptoldgico Nacional.

CPSTIC Catalogo de productos y servicios de Seguridad TIC
DH Diffie — Hellman Algorithm

DHCP Dynamic Host Configuration Protocol

ECDSA Elliptic Curve Digital Signature Algorithm

ENS Esquema Nacional de Seguridad

FTP File Transport Protocol

ICMP Internet Control Message Protocol

IPS-CC Federal Information Processing Standard — Common Criteria
IPsec Internet Protocol security

RSA Rivest, Shamir y Adleman Algorithm

SCP Secure Copy Protocol

SHA Secure Hash Algorithm

SSH Secure Shell Protocol

SSL Secure Sockets Layer Protocol

STIC Seguridad de Tecnologias de Informacién y Comunicacion
TCP Transmission Control Protocol

TFTP Trivial File Transport Protocol

TLS Transport Layer Security

UDP User Datagram Protocol

VPN Virtual Private Network
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PUBLICACIONES
SURSECRETARIA DE DEFENSA
GOBIERNO MINISTERIO
DE ESPARA DE DEFENSA.
SUBDIRECCION GENERAL
DE PLBLICACIONES
DE DEFENSA ¥ PATRIMONIO CULTURAL
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