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1. INTRODUCCION

1. Aruba ClearPass es un producto del fabricante Aruba, de Hewlett Packard Enterprise
Company. Ofrece control de acceso a la red y orquestacion de seguridad en redes de
comunicaciones.

2. El control de acceso a la red se realiza en base a roles para cualquier infraestructura
cableada, inaldmbrica y VPN, todo ello con equipamiento de red de multiples
proveedores, asi como para todo tipo de usuario (corporativo, visitante, externos) y
dispositivo (ofimatico IT, doméstico, industrial, IoT y otros).

3. Aruba ClearPass, mediante un motor de politicas basado en contexto y soporte de los
protocolos RADIUS y TACACS+, ofrece un amplio conjunto de soluciones para controlar y
gobernar todos los aspectos de las conexiones y del acceso a la red: identificacién y
reconocimiento de los dispositivos conectados, perfilado de los dispositivos conectados,
evaluacion del estado de seguridad, recibir y procesar las credenciales de los terminales y
usuarios y comunicar a los equipos las politicas de seguridad que deben aplicar a cada
usuario y dispositivo.

4. Ademas de un motor de funciones AAA, es capaz de integrarse con el resto de elementos
qgue ofrecen servicios de seguridad e identidad en la organizacion. Puede integrarse con
cortafuegos, IDS, plataformas MDM, correladores de seguridad, bases de datos,
directorios activos y LDAPs, proveedores de sistemas antivirus, todo ello de multiples
fabricantes.

5. Proporciona también mecanismos de comunicacién con los usuarios, para automatizar la
interaccion con los mismos. Para ello, puede implementar portales de auto
aprovisionamiento de dispositivos (soluciones BYOD).

6. Tienela capacidad de integrarse con la infraestructura existente de PKI, para la generacion
subrogada de certificados de dispositivos.

7. También implementa un motor de portales cautivos, con los que se puede implementar
portales de gestiéon de credenciales y acceso a red, tanto a usuarios externos como
internos.

8. Paramejorar lainteraccion con los usuarios y administradores, también es capaz de enviar
correos y mensajes SMS (mediante la integracion con multiples proveedores de mercado)
en multiples procesos y tareas, para notificar incidencias, credenciales y otros mensajes.
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2. OBJETO Y ALCANCE

9. El presente documento tiene como objetivo detallar las configuraciones de seguridad del
producto Aruba ClearPass, versién 6.11, de forma que la proteccién y funcionamiento del
producto se realice de acuerdo a unas garantias minimas de seguridad.

10. El producto Aruba ClearPass, version 6.11 ha sido cualificado en el catdlogo CPSTIC para
categoria ENS ALTA en la familia Control de acceso a red (NAC), Servidores de
Autenticacion.

11. No puede ni pretende sustituir a la extensa documentacién existente, pero si desea ser
un punto de referencia que recopila todos los aspectos sensibles de configuracion y uso
seguros del producto.

12. Esta guia, por tanto, no reemplaza a:
a) La documentacidn oficial del producto.
b) Los documentos Release Notes.
¢) Ladocumentacién formativa.

d) Las pruebas de maquetay preproduccion.
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3. ORGANIZACION DEL DOCUMENTO

13. Este documento esta organizado en diferentes capitulos, de acuerdo a diferentes fases
del ciclo de vida del producto:

a)

b)

c)

d)

Apartado 4. En este apartado se recogen recomendaciones a tener en cuenta
durante la fase de despliegue e instalacion del producto.

Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta
durante la fase de instalacién del producto.

Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta
durante la fase de configuracién, para disponer un dispositivo configurado de
forma segura. También se describen algunas facetas de configuracién del servicio
de ClearPass para proporcionar servicios de seguridad.

Apartado 7. En este apartado se recogen las tareas recomendadas para la fase de
operacion focalizdndonos en la monitorizacién, exportacién de registros.

Apartado 8. Se presenta un checklist de alto nivel para desplegar un clister de
servidores ClearPass de forma segura.
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4. FASE DE DESPLIEGUE E INSTALACION

4.1

14.

15.

16.

17.

18.

ENTREGA SEGURA DEL PRODUCTO

Desde el punto de vista de licencias de producto, ClearPass consta de dos (2) elementos:
las licencias de servidor (appliance) y las licencias de uso.

El servidor Aruba ClearPass puede ser virtual o fisico. Los servidores fisicos se entregan
con el software ya instalado de fabrica. Se trata de un entorno cerrado donde el usuario
no interactla con el sistema operativo que lo soporta, sino con el interfaz de Aruba
ClearPass.

En la modalidad de servidor virtual, se puede desplegar en un hipervisor en el propio
centro de proceso de datos (CPD) o en un proveedor de nube publica. Se destaca que el
despliegue en un proveedor de nube publica debe ser analizado ya que podria ir en
contra de las politicas de seguridad del organismo y la normativa aplicable.

El servidor virtual se ofrece como una maquina virtual empaquetada (fichero OVF), que
se descarga de forma segura y autenticada desde la pagina de soporte de Aruba [REF2].
Se soportan actualmente versiones para ESXi VMware, Microsoft Hyper-V'y Linux KVIM.

Para el acceso a la descarga son necesarias credenciales del portal de Aruba Networks. En
la pagina de descarga se puede consultar el valor hash del fichero en formato SHA256,
para verificar la integridad del fichero descargado.

< Home < Software And Documents < Software

Software Details

%:c-)} ClearPass 6.11.1.251304 (Universal ESXi Image) How would you rate thisresul??  fy G @

Filename CPPM-VM-x86_64-6.11.1.251304-ARUBA-ESX-ovf.zip
Version Aruba ClearPass Policy Manager (CPPM) v6.11.1 (LSR)
Product Series Policy Manager

Policy Manager Hardware

Product Models )
Policy Manager Software

Product SKUs

Size 4.02GB
Released On Feb 27,2023
Release Notes Release Notes
File Category ESXi

SHAZ56

2c96234285300eb0856eBeabdaaad4cbtceB803690580a540b270b0bb3880f10f

Notes

ClearPass 6.11.1.251304 (Universal ESXi Image)

>

llustracion 1. Valor hash de las imagenes descargables

19. Actualmente es posible ejecutar Aruba ClearPass en los proveedores de nube publica

Microsoft Azure y Amazon Web Services. En el caso de Azure, la forma de instalacién es
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20.

21.

22.

23.

4.3

24.
25.

26.
27.
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mediante el despliegue de una imagen preconfigurada. En Amazon Web Services, la
instalacion se realiza desde una AMI (Amazon Machine Image).

ENTORNO DE INSTALACION SEGURO

La ubicacion ideal para la instalacién es en el CPD, en una ubicacién légica donde se
puedan establecer las conexiones necesarias para el desarrollo de su funcionalidad.

Es importante tener en cuenta que el producto tiene que poder conectarse tanto a la
electrdnica de red como a diversos servidores y aplicativos. Por lo tanto, se debe dotar de
una ubicacién tanto fisica como légica que pueda establecer estas conexiones.

Para la instalacién de Aruba ClearPass Unicamente es necesario conocer los datos de la
magquina (nombre, FQDN y direccionamiento IP) asi como establecer una credencial de
administrador.

A posteriori, el administrador, podra configurar el resto de aspectos de Aruba ClearPass,
asi como modificar los datos introducidos en este paso inicial.

REGISTRO Y LICENCIAS

Se describe a continuacién el proceso de entrega y carga de licencias en el sistema.

Durante el proceso de adquisicién de Aruba ClearPass, se proporciona un contacto en la
organizacidon que adquiere el producto. A este contacto, se le hacen llegar los datos y
claves necesarias para poder generar las licencias.

Electronic Delivery Receipt

IThank you for your order. Please retain this email receipt for your records.

Click the button(s) below to access the product(s) listed in this receipt.

[To access these products in the Software Downloads and Licenses Portal, you will need|
o sign in with your HPE Passport ID and enter an email address from the order.

od a e Prod # Qua
10 | Aruba ClearPass Cx000V VM Appl E-LTU IZ399AAE 1
20 | Aruba ClearPass NL AC 500 CE E-LTU pZ401AAE 1

For frequently asked questions, please click here .

Cliente otro_contacto@cliente.es

lcontacto@cliente.es

Transaction Information

IConfirmation Number: 528644811234442342
|Order Number: 70P192254001252345
Order T 97588928495637
[Sales Order Number: 12886342462
[Transaction Date: March 26 2020 at 06:25 (UTC)

llustracion 2. Ejemplo de correo electrénico con la entrega de las licencias de ClearPass.

Desde ese correo, se puede acceder pulsando Access Your Products directamente.

Se accede entonces a la plataforma de entrega de licencias y claves de producto. En ella,
tras introducir diversas credenciales (entre ellas, contacto y nimero de pedido) se puede
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acceder a la obtencion de las correspondientes licencias. Se muestra a continuacion, un
ejemplo.

geverdo I coversesion Einarsu pet B[ cxumtnard |
Recibo de entrega electrénica
& Elecironic download
v Cliente
I st
Qe
[T
Arviculo n* Descripcidn Producio # Versién Cantidad [
1 | e ; 10 Aruba ClearPass Cx000V VM Appl E JZIFIAAE ~ 3 TS
LTu
..- ruba CloarPass NLACSODCEE- 1 j q
er asistencia +| Expandir Todo -

llustracion 3. Captura de un ejemplo real de la web para obtener las claves de licencia.

28. Se procede a la activacién de las diversas licencias. En el caso de que se trate de un
appliance fisico, la licencia de servidor ya viene incluida con el mismo. En el caso de un
servidor virtual, esta debe generarse, haciendo clic en el botdén situado bajo Descarga. El
ejemplo anterior refleja un caso con una licencia de servidor.

29. Unavez que se dispone de las licencias, estas deben ser cargadas en el sistema, siguiendo
los pasos definidos en la seccidn 5.1.3 CARGA DE LICENCIAS.

4.4 CONSIDERACIONES PREVIAS

30. Aruba ClearPass para dar servicio y ofrecer todas sus funcionalidades puede conectarse a
multiples tipos de fuentes de informacién (servidores de identidad, elementos de
seguridad, firewalls, bases de datos, MDM, correladores de eventos, antivirus). Por lo
tanto, se requiere que el personal que gestione Aruba ClearPass sea personal adecuado y
con las correspondientes autorizaciones para establecer estas asociaciones.

31. La ubicacién idénea serd el CPD cercano a segmentos de red seguros. A la hora de
determinar la ubicacion del ClearPass, se debe contemplar que este deberd comunicarse
con los equipos de red, asi como con diversos servidores (directorios identidad, bases de
datos, plataformas SIEM, etc.).

32. En caso de que ademas se implemente algun tipo de servicio de portal, como, por
ejemplo, portales de invitados o portales de auto aprovisionamiento, los usuarios deben
poder llegar a este servicio. Por esto, en ocasiones es recomendable instalar un clister de
estos sistemas, donde algunos de los elementos se ubiquen en una DMZ mientras que
otros se ubiquen en redes seguras. Al pertenecer al mismo clister, se garantiza la
administracién y operacién conjunta, pero se segmentan las funcionalidades entre
diversos servidores.

33. El control de acceso a la red se considera un servicio critico por lo que el producto ofrece
soluciones de alta disponibilidad mediante laimplementacion de clusters. Los clusters son
agrupaciones de servidores de Aruba ClearPass (desde 2 hasta un total de 32), donde la
capacidad de proceso se consolida y las licencias son compartidas por todo el cluster.
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34. Dentro de los clusteres, se implementan los roles de Publisher y Subscriber desde el punto
de vista de las bases de datos (ver apartado 5.3 CONSTITUCION DEL CLUSTER).

35. Los clusteres deben ser constituidos por servidores del mismo tamanio y tecnologia, como
buena practica. Tanto en fisico como en virtual, se dispone de tres tipos appliance:
C1000°s, C2000°s y C3000's. Se puede consultar el apartado 5.1 para conocer las
diferencias entre los appliances.

36. El despliegue mas tipico suele consistir en un clister de dos (2) appliances de ClearPass,
pero existen muchas instalaciones donde se hace uso de multiples servidores.

37. Cuando el cluster alcanza un cierto tamafio (alrededor de 6-8 servidores) se recomienda
dedicar un equipo a la funcién de Publisher. La configuracién detallada del cluster se
puede consultar en el apartado 5.3 CONSTITUCION DEL CLUSTER.

38. Todos los aspectos relacionados con los clusteres y el disefio funcional de los mismos
estan descritos en detalle en el documento ClearPass CPPM Tech Note Clustering Design
Guidelines v1.2 [REF4].

4.4.1 DOBLE INTERFAZ DE RED

39. ClearPass ofrece una interfaz de puerto de datos y una interfaz de puerto de gestién. Se
debe configurar el puerto de gestidn, pero el puerto de datos es opcional.

40. Cuando ClearPass esta configurado con una interfaz de administracion, pero no con la
interfaz de datos, todo el trafico pasa por la interfaz de administracién.

41. La configuraciéon de ambas interfaces se realiza durante el despliegue del producto, en el
proceso de instalacidn inicial. El detalle de dicha configuracién se puede consultar en el
apartado 5. FASE DE INSTALACION.

4.4.1.1 SELECCION DE INTERFAZ

42. Cuando ClearPass esta configurado con ambas interfaces, se deben tener en cuenta las
siguientes pautas:

a) Sila red/direccidon de destino esta en la subred de administracién, ClearPass usa
la interfaz de administracion.

b) Silared/direccion de destino estd en la subred de datos, ClearPass usa la interfaz
de datos.

c) Silaredde destino no estd en las subredes de datos o de administracion, ClearPass
usa la interfaz de datos de manera predeterminada.

d) Las autenticaciones RADIUS se pueden enviar a ambas interfaces. ClearPass
respondera con la respuesta RADIUS en la interfaz donde se recibié inicialmente
la solicitud.

e) Los agentes OnGuard se comunican con ClearPass a través de la interfaz de datos
si tanto la interfaz de administracién como la de datos estan configuradas.
4.4.1.2 COMUNICACIONES EN CLUSTER

43. Ladireccidén IP de administracion del Publisher en un clister debe ser accesible para todos
los Subscribers. Sin embargo, los Subscribers pueden acceder a la IP de administracion del
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Publisher a través de la interfaz de administracidén del Subscriber o la interfaz de datos. El
trafico del cluster de ClearPass utiliza los siguientes puertos TCP / UDP:

a)
b)

c)

d)

f)

Puerto UDP 123 NTP (Subscriber a Publisher).
Puerto TCP 443 HTTPS (bidireccional).

Puerto TCP 5432 PostgreSQL para replicacion de base de datos (Subscriber a
Publisher).

Puerto TCP 80 bidireccional: consultas de estado de cambio entre miembros del
cltster ClearPass.

Puerto TCP 4231 NetWatch (mddulo de autenticacidn posterior y el nodo donde
esta habilitado Insight).

Puerto TCP 6658 para que los agentes OnGuard se comunique con ClearPass Policy
Manager. Como se menciond anteriormente, si ambas interfaces estan
configuradas, el trafico de OnGuard va a la interfaz de datos. Por lo tanto, si se han
configurado ambas interfaces, este puerto debe abrirse en la interfaz de datos.

4.4.2 CONEXION A INTERNET

44. ClearPass esta disefiado para trabajar sin conexion a Internet. Si se dispone de conexion
a Internet, las tareas de actualizacion pueden ser mas sencillas, asi como las de soporte
remoto (ver apartado 6.8 ACTUALIZACIONES).

Centro Criptolégico Nacional




(oo BN [AKLEM Procedimiento de Empleo Seguro — Aruba ClearPass 6.11

5. FASE DE INSTALACION

45.

46.

47.

5.1

48.

49.

50.

Se distinguen dos (2) procesos distintos de instalacion, en funcion del tipo de servidor
(instalaciéon en appliance fisico e instalacién en servidor virtual). El detalle de la instalacidn
del producto se puede consultar en la guia ClearPass 6.11 Installation Guide [REF3].

En la seccién anterior se ha introducido el concepto de clisteres de servidores de
ClearPass Policy Manager. Siempre que se instala un servidor, intrinsecamente se le hace
participe de un clister.

A posteriori, cuando se quiere constituir un clister de dos (2) elementos, se ejecutard la
acciéon de actualizar un servidor de Publisher a Subscriber (ver apartado 5.3
CONSTITUCION DEL CLUSTER). Para ello sera necesario que tengan conectividad entre
ellos y se dispongan de las credenciales necesarias de ambos sistemas.

INSTALACION DE ARUBA CLEARPASS EN APPLIANCE FISICOS

El detalle de la instalacién del producto en appliance fisicos se puede consultar en el
apartado Hardware Appliance Installation, en la guia ClearPass 6.11 Installation Guide —
[REF3].

Actualmente existen tres (3) tamafos de appliance fisicos, que, a modo de orientacion,
escalan de la siguiente manera:

a) Familia Aruba ClearPass C1000. Hasta 1000 sesiones concurrentes. Un disco de
1TB de almacenamiento (SATA) sin redundancia local.

b) Familia Aruba ClearPass C2000, C2010 y (€2020. Hasta 10.000 sesiones
concurrentes. Dos discos de 1TB (SATA) en RAID-1.

¢) Familia Aruba ClearPass C3000 y C3010. Hasta 50.000 sesiones concurrentes.
Ofrece seis discos de 600GB SCSI (SAS) y una controladora RAID-10 que presenta
un disco virtual de 1.

Los appliances fisicos de ClearPass vienen de fabrica con el aplicativo instalado. Por lo
tanto, tras la instalacidn fisica, se procede a arrancar el sistema.

5.1.1 CONFIGURACION INICIAL DEL APPLIANCE DE ARUBA CLEARPASS

51.

52.

53.

54.

En primer lugar, es necesario conectarse al puerto serie, con un emulador de consola
(aplicacidn tipo putty.exe o equivalente).

Tras la conexién inicial, se solicitardan credenciales. De fabrica vienen las siguientes
credenciales preconfiguradas:

a) login: appadmin
b) password: eTIPS123

La contrasefa por defecto del usuario appadmin se modificara posteriormente durante la
configuracion inicial, ver parrafo 56.

Tras la correcta introduccion de las credenciales, comienza el dialogo de inicializacion. En
primer lugar, se solicitan los datos del servidor:

a) Enter hostname: Proporcionar el nombre de maquina del dispositivo.
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b) Enter Management Port IP Address: Proporcionar la direccion IP del puerto de
gestion.

c) Enter Management Port Subnet Mask: Proporcionar la mascara de red del puerto
de gestion.

d) Enter Management Port Gateway: Proporcionar el Gateway del puerto de gestion.
e) Enter Data Port IP Address: Proporcionar la direccién IP del puerto de datos.

f) Enter Data Port Subnet Mask: Proporcionar la mascara de red del puerto de datos.
g) Enter Data Port Gateway: Proporcionar el Gateway del puerto de datos.

h) Enter Primary DNS: Proporcionar el DNS principal.

i)  Enter Secondary DNS: Proporcionar el DNS secundario.

A continuacidn, se pide la contrasefia del cluster. Este paso fija una Unica contrasefia,
valida para dos (2) usuarios por defecto importantes:

a) admin — Usuario de administrador de la plataforma para su uso como control de
acceso. Este usuario se utilizara para la gestion mediante la GUI.

b) appadmin — Usuario para las tareas administrativas y de mantenimiento del
sistema. Este usuario se utilizara para la gestién mediante CLI/SSH.

A posteriori en este documento se especifica como cambiar de nuevo la contraseiia del
usuario admin (ver apartado 5.1.5 CAMBIO DE LA CONTRASENA DEL ADMINISTRADOR).
Se explica también como cambiar en cualquier momento la contrasefia del usuario
appadmin (ver apartado 5.3.1 CONTRASENA DEL CLUSTER Y DE APPADMIN).

El siguiente paso es configurar la hora y fecha del sistema. Seleccionar la zona horaria
correspondiente. En nuestro caso, si se selecciona Europe, Spain, se preguntara la zona
horaria correspondiente, a elegir entre:

a) Spain (mainland).
b) Ceuta, Melilla.
c) Canary Islands.

También podemos especificar los servidores NTP para una correcta sincronizacion. Esto
puede cambiarse a posteriori, para mas detalle ver apartado 6.7 SINCRONIZACION
HORARIA. Se recuerda que el producto debe estar correctamente sincronizado, para
disponer de una informacion y logs fiables, asi como para una mejor interaccién con
terceros sistemas.

El producto solicita la verificacién de la informacidn solicitada. Tras verificar y en su caso
modificar la informacién introducida, se puede proceder a validarla. El sistema pasa a
inicializar y configurarse en base a dicha informacion.

Tras esta fase, ya se puede conectar el sistema por red.

5.1.2 ACTIVACION DE ARUBA CLEARPASS POLICY MANAGER

61.

Para la activacién es necesario conectarse mediante navegador web. Durante la primera
conexién, Aruba ClearPass hara uso de un certificado autofirmado que se habra generado
automaticamente en el proceso de configuracion.
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Serd por tanto necesario aceptar la excepcidn de conexion a un sistema con certificado
autofirmado. Este certificado debe modificarse posteriormente. La configuracion de los
certificados del producto se detalla en el apartado 6.6 GESTION DE CERTIFICADOS del
presente documento.

La conexion inicial al sistema se realiza a la pagina: https.//<ip _gestion>/tips/

Anteriormente se menciond que Aruba ClearPass tiene dos (2) tipos de licencias
a) Licencias de Servidor.
b) Licencias de Funcionalidades y caracteristicas.

En el presente apartado se indica como activar las Licencias de Servidor. Para la activacion
de las Licencias de Funcionalidades y Caracteristicas, se puede consultar el proximo
apartado.

En el caso de los servidores fisicos, la licencia de servidor ya viene instalada. Solo es
necesario activarla.

You have 90 day(s) to activate the product
& Activate Now

Admin Login

Username:

Password:

Log In

llustracion 4. Notificacion de licencia pendiente de activar

La activacién supone la notificacién expresa de que se hace uso de la licencia, y por tanto,
se activan los mecanismos de soporte. Para activar la licencia es necesario hacer clic en
Activate Now. Tras pulsar en activar, se ofrece el siguiente cuadro de didlogo.

You have 90 day(s) to activate the product

Online Activation
Activate Now

Offline Activation

If you are not connected to the Internet, you can download an Activation Request
Token and obtain the Activation Key offline.

Step 1. Download an Activation Request Token

Email the Activation Request Token to Aruba Networks Support

S (support@arubanetworks.com)

Step 3. || Choose File | no file selected |

Upload the Activation Key received from Aruba Networks Support gUJLED]

Update License
Update License

llustracion 5. Activacion del producto. Opciones disponibles

Si se dispone de conexién a Internet, se puede activar directamente haciendo clic en
Activate Now. Se recibird un mensaje similar a “Product has been successfully activated".
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69. En caso de que el sistema esté en una red sin conexion a internet, se pueden seguir los
pasos que se describen a continuacion:

a) Descargar el token Unico del sistema. Para ello, hacer clic en Download, en la linea
Download an Activation Request Token (ver llustracién 5).

b) Solicitar la activacion del producto. Soporte devolvera una clave de activacion.
¢) Cargar la clave de activacién recibida y activar el producto.

70. Tras este paso, el sistema se encuentra instalado y listo para ser configurado vy
proporcionar servicio.

71. Para acceder al sistema es necesario ingresar las credenciales del usuario admin, antes
definidas en el apartado 5.1.1 CONFIGURACION INICIAL DEL APPLIANCE DE ARUBA

CLEARPASS.
Admin Login

Username: |admin |

Password: |!iii||li l

llustracion 6. Acceso al sistema

72. Tras introducir las credenciales, se accede a la pagina inicial de ClearPass.

ClearPass Policy Manager Heny =
Bl ] [Defaat_w

Status. Host Mame. Management IPvs Management 1Pvs Sarver Role Last Replication Status

Pubkisher oK

Authentication Status
f Suceesstu 30 Faded aithenteseins

ﬁtl\mwshlvi
e  the encie clster

- System - User B IO + maoius

e e e ]
e
i - B Access Tracker &
Anglysis and Trendin 3
‘Quick Links I Anaiysic and Trending £os
W shorteuts to diferent configurabion intedaces £3 Network Devices.
i Request pracessing Time @ Server Manager 0 .

£33 rers et e sy e 5 ClearPass Guest
@ ClearPass Onboard
& ClearPass Insight

13 ClearPass Extensions

® (s Requests)

|2 copyrignt 2024 Hewtett Packar Enterprise Development Lp Jun 11, 2024 13:38:25 CEST Clearpass Policy Manager 5.11.8 258502 on CLABY platform|

llustracion 7. Panel inicial de ClearPass.

5.1.3 CARGA DE LICENCIAS

73. Para activar las licencias restantes (Licencias de Funcionalidades y Caracteristicas), es
necesario primero cargarlas en el producto. Para ello, se debe acceder a
Administration Server Manager > Licensing y seguir los siguientes pasos:

a) Hacer clic en +Add License. Se abrira la siguiente ventana.
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License Key:

Terms and Conditions:

Aruba Networks, Inc. End-User Software License Agreement
("Agreement")

IMPORTANT

¥OU SHOULD CAREFULLY READ THE FOLLOWING TERMS BEFORE INSTALLATION OR USE OF

ANY SOFTWARE PROGRAMS FROM ARUBA NETWORKS, INC. AND ITS AFFILIATES OR

AIRWAVE WIRELESS (COLLECTIVELY, "ARUBA"). INSTALLATION OR USE OF SUCH SOFTWARE

L PROGRAMS SHAL| BE DEEMED TO CONFIRM YOUR ACCEPTANCE OF THESE TERMS, IF THESE 7|

L/ I agree to the above terms and conditions.

llustracion 8. Ventana donde se introduce la licencia correspondiente.

b) Introducir la licencia en el cuadro License Key. Se deben aceptar los términos y
condiciones tras su lectura y hacer clic en Add License.

5.1.4 ACTIVACION DE LICENCIAS

74. Unavez que estan cargadas las licencias de las diversas funcionalidades, queda pendiente
su activacién. La activacion de las licencias se lleva a cabo desde Administration > Server
Manager > Licensing. Cuando estan pendientes de ser activadas, se visualiza de la
siguiente manera.

Administration » Server Manager » Licensing

A f = Add License
Licensin -
9 |=r Refresh Count
The Licensing page shows all the licenses activated for the ClearPass cluster. A ClearPass Platform license is required for every
product instance.

License Summary Servers

#* Product License Type Number of Endpoints Duration Activation Status License Added On
1 | OnGuard Permanent 100 - Q Click to Activate  Jun 15, 2018 16:20:52 UTC

2 ‘ Onboard Permanent 100 - o Activated Jun 15, 2018 16:20:38 UTC
3 ‘ Access Permanent 500 - @ Activated Jun 15, 2018 16:20:22 UTC
4 ‘ Onboard Permanent 100 - & Activated Jun 15, 2018 16:19:58 UTC

llustracion 9. Panel con las licencias de aplicacion: activas y por activar.

75. Para proceder a la activacion, hacer clic en Click to Activate. Se abrird la siguiente ventana
de activacion.

Online Activation

Activate Now

Offline Activation

If you are not connected to the Internet, you can download an Activation Request
Token and obtain the Activation Key offline.

Step 1. Download an Activation Request Token
Step 2. Open a technical support case

Step 3. | Choose File | Mo file chosen

Upload the Activation Key received from Aruba Networks Support m

llustracion 10. Opciones para la activacion de la licencia.
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76. Se puede proceder en modo online u offline, de forma similar a como se ha visto en el
proceso de instalacidon anteriormente.

77. Una vez activadas se veran las licencias de la siguiente forma:

Administration » Server Manager » Licensing

i : Add License
Licensing Ly

|z Refresh Count
The Licensing page shows all the licenses activated for the ClearPass cluster. A ClearPass Platform license is required for every
product instance.

License Summary  Servers

# Product License Type Number of Endpoints Duration Activation Status License Added On
1 OnGuard Permanent 100 - @ Activated Jun 15, 2018 16:20:52 UTC

2 ‘ Onboard Permanent 100 - ° Activated Jun 15, 2018 16:20:38 UTC
3 ‘ Access Permanent 500 = @ Activated Jun 15, 2018 16:20:22 UTC
4 ‘ Onboard Permanent 100 - @ Activated Jun 15, 2018 16:19:58 UTC

llustracion 11. Panel con las licencias de aplicacién. Todas activadas.

5.1.5 CAMBIO DE LA CONTRASENA DEL ADMINISTRADOR

78. Las credenciales del usuario admin y apiadmin pueden ser modificadas siguiendo los
siguientes pasos:

e Ira Administration > Users and Privileges > Admin Users.
e Seleccionar el usuario Admin o apiadmin. Se abrira el didlogo Edit Admin User.

e Introducir la contrasena deseada y hacer clic en Save.

ClearPass Policy Manager pE—
Dashboard Administration » Users and Privileges » Admin Users
[l Monttoring Admin Users ; IAiiort
- .. Configuration é: Export Al
3* Administration @ | Account Settings
¥ ClearPass Portal This page allows super admins to add administrator user types, set the admin password policy, change the

. admin password, and disable admin user accounts.
-} & Users and Privileges

P2 dmin users|
&P Admin Privileges Filter: [ User ID ¥ |[contains ~| Clear Filter Show records
-1 1 server Manager B userID. Privilege Level Status

#° Server Configuration 1. [0  admin Super Admin Super Administrator Enabled
Log Confi ti . . . P

ﬁ 0g Lonfiguration 2. O  apiadmin API Admin API Administrator Enabled
Local Shared Folders

P Licensing Showing 1-2 of 2 Expo Delete

llustracion 12. Panel de administracion de usuarios administradores.

5.1.6 APAGADO SEGURO DEL EQUIPO

79. Se puede realizar un proceso de apagado seguro, mediante consola o mediante el interfaz
grafico.

80. En los accesos locales mediante consola (nunca utilizando SSH), sin necesidad de estar
registrado en el sistema, es posible apagar el servidor ClearPass. Para ello simplemente
es necesario introducirlas credenciales poweroff/poweroff:

a) login: poweroff
b) password: poweroff

81. También puede hacerse desde las tareas de mantenimiento, tras entrar en consola con el
usuario appadmin.
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Asimismo, desde el interfaz grafico también se puede apagar o resetear el servidor, entre
otras opciones. Para ello, ir a Administration > Server Manager > Server Configuration.
Desde dicha pagina se pueden realizar las siguientes actividades: recoger logs, hacer un
backup, restaurar un backup, reiniciar un servidor o apagarlo.

INSTALACION DE ARUBA CLEARPASS EN APPLIANCES VIRTUALES

Para las instrucciones detalladas de la instalacién en entornos virtuales, se debe consultar
el apartado Virtual Appliance Installation, de la guia ClearPass 6.11 Installation Guide —
[REF3].

En los tres casos posibles (ESXi VMware, Microsoft Hyper-V y Linux KVM), cuando se
despliega la plantilla de maquina virtual en formato OVF, hay que afiadir un disco virtual,
cuyo tamafio dependera del tipo de Virtual Appliance que se esté desplegando. El tamafio
del disco se describe en las Release Notes de la versidn, actualmente 6.9 [REF5] en la
seccion Virtual Appliance Requirements:

a) C1000V: 1000GB.
b) C2000V: 1000GB.
c) C3000V: 1800GB.

La forma de afiadirlo, tipo de disco y demas detalles, se encuentran detallados en las
instrucciones mencionadas de la guia ClearPass 6.11 Installation Guide - [REF3].

A partir de este punto, se dispone de un appliance igual que un servidor fisico y, por tanto,
se procede a una instalacién idéntica a un servidor fisico.

Cuando se finaliza la instalacidn, a diferencia del servidor fisico que ya la lleva instalada,
se debe instalar la licencia del servidor. Para ello, se deben seguir los mismos pasos que
para las Licencias de Funcionalidades, indicados en los apartados 5.1.3 CARGA DE
LICENCIAS y 5.1.4 ACTIVACION DE LICENCIAS.

Se notifica y aparece una ventana donde se podra proporcionar la licencia.

License Key:

Terms and Conditions:

Aruba Networks, Inc. End-User Software License Agreement
("Agreement")

IMPORTANT

¥OU SHOULD CAREFULLY READ THE FOLLOWING TERMS BEFORE INSTALLATION OR USE OF
ANY SOFTWARE PROGRAMS FROM ARUBA METWORKS, INC. AND ITS AFFILIATES OR
AIRWAVE WIRELESS (COLLECTIVELY, "ARUBA"). INSTALLATIOM OR USE OF SUCH SOFTWARE

| I agree to the above terms and conditions.

llustracion 13. Ventana donde se introduce la licencia correspondiente
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5.3 CONSTITUCION DEL CLUSTER

89. En el entorno de cluster de Aruba Policy Manager, el servidor Publisher actia como
servidor maestro. Un cluster de Policy Manager puede contener solo un Publisher. Las
operaciones de administracidn, configuracion y escritura de la base de datos solo pueden
ocurrir en él.

90. Siempre que se instala un servidor de Aruba ClearPass Policy Manager se crea por defecto
como un Publisher. Para cambiar el rol a Subscriber es necesario convertirlo y adjuntarlo
a otro cluster existente. El clister existente puede estar formado por un solo servidor o
por varios.

91. Para adherir un servidor a otro como Subscriber, formando de esta manera un cluster, se
deben seguir los siguientes pasos:

e Desde el servidor que se quiere convertir en Subscriber, ir a la pagina
Administration > Server Manager > Server Configuration. Se muestra la pagina de
administracidn del servidor.

e Se abre la pagina Server Configuration.

Administration » Server Manager » Server Configuration

*s* Change Cluster Password

*s" Cluster-Wide Parameters

2" Clear Machine Authentication Cache
| Manage Policy Manager Zones

=7 NetEvents Targets

& Set Date & Time

*s" Virtual IP Settings

Server Configuration

Publisher Server: cppm-173 [10. 1

#* Server Name 4 Management Port  Data Port Insight Cluster Sync  Last Sync Time

1. | cppm-173 10. 10. default Enabled

Showing 1-1 of 1 Collect Logs Back Up | Cleanup [l Shutdown

llustracion 14. Conversion de un servidor ClearPass en Subscriber

e Hacer clic sobre Make Subscriber (si el dispositivo ya es un Subscriber, el comando
Make Subscriber no se muestra). Se abrira la Ventana Add Subscriber Node:

Add Subscriber Node o

Publisher 1P | |

Publisher Password | |

[ Restore the local log database after this operation
[ 0o not back up the existing databases before this operation

WARNING:
e Configuration changes will be blocked on the publisher during
initial cluster sync as part of this operation.
« All application licenses on this server will be removed. Please
contact support to add and activate these licenses.

llustracion 15. Datos para la conversion de un servidor ClearPass en Subscriber

e Introducir la direccién IP del Publisher y la contrasefia del Publisher. Esta
contrasefa es misma que la de appadmin configurada previamente.
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92. Se recomienda que los clusteres se establezcan entre servidores del mismo tipo de
tecnologia y tamafio.

93. Desde la versidon 6.8, se requiere mutua verificacion de certificados. En casos
excepcionales, puede evitarse esta verificacion, si las circunstancias lo justifican. En la guia
Clustering Certificate Validations - [REF6] se documenta este proceso en detalle. Sin
embargo, por seguridad, se debe mantener la verificacion mutua de certificados.

5.3.1 CONTRASENA DEL CLUSTER Y DE APPADMIN

94. La contrasefia de cluster es la misma que la contrasefia de appadmin que se configurd en
la instalacién. Esta contrasefia se puede modificar en cualquier momento siguiendo los
pasos descritos a continuacion. Esto modificara tanto la contrasefia del cluster como la
del usuario appadmin.

95. Para ello, se puede acceder a Administration > Server Manager > Server Configuration.

Administration » Server Manager » Server Configuration

Server Configuration l b Change Cl_uster Password l
*s* Cluster-Wide Parameters
*s" Clear Machine Authentication Cache
¢ Make Subscriber
I} [z Manage Policy Manager Zones
s NetEvents Targets
& Set Date & Time
*7" Virtual IP Settings

Publisher Server: cppm-ws.agoratech.es (10.150.1.84)

#* Server Name &+ Management Port Data Port Cluster Sync  Last Sync Time

1. cppm-ws.agoratech.es (1Pv4) 10.150.1.84 - default Enabled

llustracion 16. Acceso para cambiar la contrasefia de todo el clister

96. Laventana para el cambio de contrasefia es la siguiente:

Change Cluster Password o

This will change Cluster Password for all nodes in the cluster:

New Password | |

Verify Password | |

WARNING: Changing Cluster Password will change the appadmin password for all nodes in the cluster.

llustracion 17. Cambio de la contraseiia de todo el cluster.

97. Esta contrasefia aplica a las operaciones de cluster.

5.3.2 PARAMETROS DEL CLUSTER

98. El comportamiento del conjunto del clister se regula por los pardmetros que aplican al
cluster. Estos se configuran desde Administration > Server Manager > Server
Configuration.

99. Hacer clic sobre Cluster Wide Parameters.
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Administration » Server Manager » Server Configuration

*s* Cluster-Wide Parameters

7 Clear Machine Authentication Cache

Server Configuration

& Make Subscriber
[ Manage Policy Manager Zones
|z NetEvents Targets
& Set Date & Time
*s" Virtual IP Settings
Publisher Server: cppm-ws.agoratech.es (10.150.1.84)

#* Server Name 4 Management Port

(IPv4) 10.150.1.84

Data Port

Cluster Sync

Last Sync Time

1. | cppm-ws.agoratech.es default Enabled

Showing 1-1 of 1

llustracion 18. Acceso a los parametros de configuracién del clister de ClearPass

100. Desde dicha pagina se pueden configurar los pardmetros asociados al comportamiento
global.

Cluster-Wide Parameters o

m Cleanup Intervals Notifications Standby Publisher Virtual IP Mode Database Profiler TACACS

Syslog Export Interval 120 seconds 120
Automatically check for available Software Updates TRUE
Automatically download Posture Signature and Windows Hotfixes Updates FALSE
Automatically download Endpoint Profiler Fingerprints FALSE

WIFI SEGURO
Login Banner Text (R) javighpe.com
Allow Concurrent Admin Login TRUE
Admin Session Idle Timeout minutes 30
CLI Session Idle Timeout minutes 15
Conscle Session Idle Timeout minutes 360
Disable TLSv1.0 support All v All
Disable TLSv1.1 support All
Content Security Policy (CSP) Disable
Allowed SSH Modes AES-CBC
performance Monitor Rendering Port 80
ICMPVG Filters Disable
Multi Master Cache Durability OFF
Post-Auth v2 Enable -
[Sovo

llustracion 19. Ventana con los parametros de configuracion del cluster de ClearPass

5.3.3 TIPOS DE CLUSTERES
101. Se pueden implementar dos (2) tipos de clusteres, de nivel 2 o de nivel 3:

a) Losclusteres de nivel 2 se forman cuando los servidores comparten una red virtual
(VLAN) y forman parte de la misma red. En ellos se pueden definir IP virtuales que
seran atendidas por dos servidores.

b) Los clusteres de nivel 3 se forman cuando los servidores que forman el clister
estan conectados a redes diferentes. En este escenario no se pueden definir los
interfaces IP virtuales en el clister. Para repartir carga entre diferentes servicios
mediante el uso de una sola direccidn IP, serd necesario utilizar algin mecanismo

de reparto de carga externo (por ejemplo, un balanceador).

5.3.4 INTERFACES IP PARA EL CLUSTER

102. Cuando se constituye un clister es necesario proporcionar la forma de comunicarse con
el resto de elementos, tanto con la electrénica de red como con terceras aplicaciones y
usuarios.

103. Existen dos (2) mecanismos para implementar:
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a) Balanceadores de Carga. Permiten la definicion de servicios virtuales. Es
importante considerar qué protocolos y servicios se van a implementar.

b) Uso de IP Virtuales. Funciona muy bien para clisteres de nivel 2. En los clisteres
de nivel 3 puede usarse para los servidores que compartan segmento de nivel 2.

104. En el apartado 6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS se comenta
la configuracion de puertos virtuales para los clusteres.
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6. FASE DE CONFIGURACION

6.1 MODO DE OPERACION SEGURO

105. Aruba ClearPass soporta el modo de trabajo FIPS. En este modo todos los servicios
criptograficos proporcionan una fortaleza minima de 128 bits. Todos los servicios que
proporcionan menos de 128 bits de seguridad (como por ejemplo RSA-1024, SHA1 para
firmas digitales, MD5, DES) no deben ser utilizados dado que no proporcionan unas
garantias minimas de seguridad.

106. Se debe configurar el modo FIPS en Aruba ClearPass ya que imposibilita la configuracion
accidental o malintencionada de protocolos inseguros.

107. Es importante tener en cuenta estas consideraciones y restricciones:
a) Elservidor se reinicia cuando se habilita el modo FIPS.
b) Cuando se activa el modo FIPS el servidor es expulsado del cluster actual.

c) Todos los miembros de un clister tienen que trabajar con el mismo modo de
seguridad.

d) Los certificados que han sido creados con autenticacion MD5 no pueden ser
importados en la lista de fuentes de confianza.

e) Mecanismos tradicionales de autentificacion, como EAP-MD5 y MD5 message
digest, no estan soportados en modo FIPS.

f)  Cuando se produce un cambio de modo de trabajo la base de datos se restaura
en su totalidad.

g) Una copia de seguridad de la base de datos en modo FIPS puede ser restaurada
en un ClearPass en modo no FIPS. Sin embargo, una copia de una base de datos
en modo no FIPS no puede ser restaurada en una ClearPass en modo FIPS.

108. La configuracidn del modo FIPS se hace desde Administration > Server Manager > Server
Configuration > Se selecciona servidor > pestafia FIPS > Enable.

3 Administration ©
" ClearPass Portal
2 Users and Privileges
g
&# Admin Users
#° Admin Privileges System Services Control Service System Network m
- I server Manager
g Server Configuration FIPS Mode: Disabled
& Log Configuration
#Local Shared Folders Note: When FIPS Mode is changed -
4P Licensing ® The database will be reset
— |# External Servers ® Current configuration will be lost
# SNMP Trap Receivers ® This server will be dropped out of cluster (if it is part of a cluster)
#Syslog Targets * Support for legacy Authentication Methods such as EAP-MDS5 will be disabled (when FIPS is enabled)
® This server is restarted
#*Syslog Export Filters ® You will need to log in again into the Administration UI
& ing Setup

llustracion 20. Activacion de funcionalidad FIPS

6.1.1.1 CIPHER SUITES SOPORTADAS POR EL PRODUCTO

109. Se pueden consultar las cipher suites disponibles para los distintos protocolos utilizados
por el producto (en modo FIPS y en modo no FIPS), en [REF9].
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6.1.2 LISTA DE PUERTOS USADOS POR CLEARPASS

110. Debido a que ClearPass se puede comunicar con otros sistemas, este puede ser objeto de
ataques externos. Se recomienda que sea protegido convenientemente a través de los
servicios de un cortafuegos.

111. En el apartado 6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS se adjunta
la tabla de puertos usados por ClearPass, junto con sus funciones asociadas.

6.2 AUTENTICACION

6.2.1 METODOS Y FUENTES DE AUTENTICACION

112. Al recibir una peticién de autenticacién, el producto determina contra qué servicio debe
ser procesada y el método de autenticacién que se utilizara.

113. Por cada servicio, se especifican los métodos de autenticacién disponibles, del conjunto
que tiene ClearPass configurado (ver apartado 6.14 CLEARPASS POLICY MANAGER).
6.2.1.1 DEFINICION METODOS DE AUTENTICACION
114. En ClearPass se soportan los siguientes métodos de autenticacion:
a) Authorize Authentication Method.
b) CHAP Authentication Method.
c) EAP-FAST Authentication Method.
d) EAP-GTC Authentication Method.
e) EAP-MD5 Authentication Method.
f) EAP-MSCHAPv2.
g) EAP-PEAP Authentication Method.
h) EAP-PEAP-Public.
i) EAP-PWD.
i) EAP-TLS.
k) EAP-TTLS.
I) MAC-AUTH Authentication Method.
m) MSCHAP.
n) PAP Authentication Method.
0) TEAP Authentication Method.

115. En Configuration > Authentication > Methods pueden editarse, o bien crearse nuevos.
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Configuration » Authentication » Methods
Authentication Methods
As a first step in the service-based processing, ClearPass uses an authentication method to authenticate the user or device against an authentication source.
Filter: [Name | contains v |
# H  Name 4 Type Description
1 O [Allow All MAC AUTH] MAC-AUTH Default settings for Allow All MAC-AUTH
2 O faruba EAP GTC] EAP-GTC EAP-GTC method to use with Aruba EAP-GTC plugin for Windows
3 O [Authorize] Authorize Default settings for Authorize
4 O rcHar) CHAP Default settings for CHAP
5. O [EAP FAST] EAP-FAST Default settings for EAP-FAST
6 O  [earGTc] EAP-GTC Default settings for EAP-GTC
7 O [eap MsCHAPVZ] EAP-MSCHAPV2 Default settings for EAP-MSCHAPY2
8 O [eap Pear] EAP-PEAP Default settings for EAP-PEAP
9 [ [EAP PEAP Public] EAP-PEAP-Public Default settings for EAP-PEAP-Public
10 [ [eaP PEAP Without Fast Reconnect] EAP-PEAR EAP-PEAR with Fast Reconnect disabled; recommended for Onboard
11 O [eap pwD] EAP-PWD Default settings for EAP-PWD
12. O [eapTLs] EAP-TLS Default settings for EAP-TLS
13 O [EAP TLS With OCSP Enabled] EAP-TLS EAP-TLS with OCSP enabled; recommended for Onboard
14 O  reap TTLS] EAP-TTLS Default settings for EAP-TTLS
15 O [mac auTH] MAC-AUTH Default settings for MAC-AUTH
16. O [MscHaP] MSCHAP Default settings for MSCHAP
17 O [par] PAP Default settings for PAP
18 O 1ssol PAP Default settings for S50
Showing 1-18 of 18

llustracion 21. Métodos de Autenticacion predefinidos.

116. Se recomienda, para mantener un punto de referencia, crear un método nuevo a partir
del predefinido, dejando este como referencia. Por ejemplo, si se quiere cambiar el
tiempo de sesidn timeout de EAP-TLS, se puede crear otro método, a partir del
predefinido, con este pardmetro modificado. Asi, por cada servicio, se puede elegir el
método predefinido o el modificado.

Add Authentication Method o

Mame: [EAP-TLS dhoras | =
Description: ‘
s
Type: [EAP-TLS ~
Method Details
Session Resumption: Enable
Session Timeout: E:' hours
Authorization Required: Enable
Certificate Comparison: | Do not compare V|
Verify Certificate using OCSP:  [None v|
Override OCSP URL from Client: [J Enable
Py ,
[Sovo |

llustracion 22. Ejemplo de definicion de un nuevo método de autenticacion.

6.2.1.2 FUENTES DE AUTENTICACION

117. Las fuentes de autenticacion son las diversas bases de datos que seran utilizadas para
validar las peticiones de autenticacidén. Pueden ser predefinidas en ClearPass y también
definidas por el usuario.

118. El objeto de estas fuentes es, por un lado, contrastar las credenciales, asi como obtener
informacién de los usuarios para la toma de decisiones.

119. Las fuentes de autenticacién predefinidas en ClearPass son las siguientes:
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[Admin User Repository]. Base de datos local de usuarios administradores.

[Blacklist User Repository]. Base de datos de usuarios bloqueados que han
excedido el ancho de banda o los limites de sesiones.

[Endpoints Repository]. Base de datos de dispositivos. Esta base de datos permite
filtrar las siguientes categorias:

1.Autenticacion.
2.Status.

3. Profile.
4.Fingerprint.
5.MAC Caching.

[Guest Device Repository]. Base de datos de dispositivos definidos en el mddulo
ClearPass Guest.

[Guest User Repository]. Base de datos de invitados de ClearPass Guest.

[Insight Repository). Base de datos del mddulo de informes ClearPassinsight con
informacién de usuarios y dispositivos.

[Local User Repository]. Base de datos de usuarios definidos en ClearPass.

[Onboard Devices Repository]. Base de datos de dispositivos auto provisionados,
en el médulo Onboard de ClearPass.

[Social Login Repository]. Base de datos obtenida de la integracién con redes
sociales. Permite filtrar en base a autentificacion e informacién social.

[Time Source). Base de datos con registros basados en tiempo y fecha.

120. Ademas de estas bases de datos intrinsecas al sistema, el usuario puede definir fuentes
de autenticacidn adicionales. Para ello, se puede acceder a Configuration > Authentication
> Sources, hacer clic en +Add y seleccionar la deseada.

121. Las fuentes de datos externas pueden ser de estos tipos:

a)
b)
c)
d)
e)
f)
g)
h)

Generic LDAP and Active Directory.
Generic SQL DB.

HTTP.

Kerberos.

Okta.

RADIUS/RadSec Server.

Static Host Lists.

Token Server.

6.2.1.3 DEFINICION DE UNA ACTIVE DIRECTORY COMO FUENTE DE AUTENTICACION.

122. El producto puede integrarse con el servicio de Directorio Activo de Microsoft como
fuente de autentificacién. Esto resulta muy interesante no solo para validar las
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credenciales, usuario y contrasefia, sino para obtener informacién de contexto del
usuario.

123. Para afiadir una nueva fuente de datos de autenticacidon, se deben seguir los siguientes
pasos:

a) Acceder a Configuration > Authentication > Sources y hacer clic en +Add.

ClearPass Policy Manager Menu =
) Configuration » Authentication » Sources
4 Add
& Import
& Export All

f Authentication Sources
e

An authentication source is the identity store (Active Directory, LDAP directory, etc.) against which users and devices are authenticated.

ocal sQL DB
[Blackist User Repository] ocal sQL D8
ocal sqL b8
ocal sqL 0B
ocal sqL D8
Local sqL DB
TP

L
L

(Endpoints Repository] Local sl 0B
L
L
L

Local sqL b8
Local saL DB
Local saL 08

Showing 1-11 of 11 Copy ). Export | [ Dele

ooooooooo o afgi

llustracion 23. Afiadir una nueva fuente de autenticacion.

b) Elegir el nombre deseado y seleccionar el tipo Active Directory. Para otros tipos de
fuentes de autenticacidn, se pueden seguir los mismos pasos indicados en el
presente apartado y elegir el tipo correspondiente de fuente.

Configuration » Authentication » Sources » Add

Authentication Sources

m Primary Attributes Summary

Name: [AD Aruba Spain |

Description:

Type: [Active Directory N v

Use for Authorization: ‘Active Directory

Authorization Sources: Generic LDAP
Generic SQL DB |
HTTP " View Details |
Kerberos L —
RADIUS/RadSec Server

Static Host List

Server Timeout: Token Server
Cache Timeout: 36000 |seconds

Backup Servers Priority: |

Add Backup |

llustracién 24. Ejemplo de una nueva fuente de autenticacion de tipo Directorio Activo.

¢) Hacer clic en Next. En la siguiente seccidn, Primary, se deben de completar los
datos del servidor y la cuenta.
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Authentication Sources - AD Aruba Spain

For successful authentications, make sure you have the CA cert of the AD/LDAP added to Certificate Trust List

Summary General m Attributes

Connection Details

Hostname: [aru-win2012.arubaspain.local |

Caonnection Security: |AD over SSL V‘

Port: (For secure connection, use 638)

Werify Server Certificate: Enable to verify Server Certificate for secure connection

Bind DN: |administratnr@arubaspain local |

(e.g. administrator@example.com OR cn=administrator,cn=users,dc=example,dc=com)

Bind Password: [remecearanms |

NetBIOS Domain Name:  [ARUBASPAIN |

Base DN: [de=arubaspain,dc=local | search Base Dn
Search Scope: | SubTree Search V‘

LDAP Referrals: O Follow referrals

Bind User: Allow bind using user password

User Certificate: [userCertificate |

Always use NetBIOS nama: [ Enable to always use NetBIOS name instead of the domain part in usernama for authentication

llustracién 25. Ejemplo de parametrizacién de una fuente de autenticacion de tipo Directorio
Activo.

d) Se deben utilizar un canal cifrado en la conexién con el Active Directory, por lo que
se debe seleccionar AD over SSL.

e) Se puede verificar la correcta conexion, pulsando en Search Base Dn, que permite
seleccionar la rama correcta del Directorio.

= LDAP Browser o

Base DN: dc=arubaspain,dc=local

=T z
Ly CN=Builtin
W OU=casa

) CN=Computers

(i OU=Corporate

1 OU=Domain Centrollers

|1 CN=ForeignSecurityPrincipals

b CN=Infrastructure

b CN=LostAndFound

W OU=MACs

) CN=Managed Service Accounts

L CN=NTDS Quotas -

llustracion 26. Verificacion de la correcta conexion en la conexion de una fuente de
autenticacion de tipo Directorio Activo. Seleccion del Base DN.

f) En la seccidén de Attributes se valida o modifica la importacién de atributos del
directorio y su incorporacién a ClearPass. Por defecto viene un mapeo
preprogramado, pero se puede modificar y personalizar a demanda.
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Authentication Sources

General  Primary WEVUTTTCON  Summary

Filter Name

ik

Authentication

2. | Group

Machine

4. | Onboard Davice Owner

5. | Onboard Device Owner Group

Specify filter queries used to fetch authentication and authorization attributes

Attribute Name
dn

department

title

company
memberof
telephoneNumber
mail

displayName
accountExpires

n

dNSHostName
operatingSystem
operatingSystemServicePack
memberof

@

Alias Name Enabled As
UserdN
Department

Title

company
memberof

Phone

Email

Name

Account Expires
Groups

HostName
OperatingSystem
OSServicePack
Onboard memberof

Onboard Groups

B

E]

&
B =

Add More Filters

llustracion 27. Atributos predefinidos en la definicion de una fuente de autenticacion de tipo
Directorio Activo.

124. El detalle de la configuracidn de un Active Directory como fuente de autenticacion de
puede consular en la Guia de usuario online de ClearPass Policy Manager — [REF8].

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 ADMINISTRACION LOCAL Y REMOTA
125. Los métodos para interactuar con la plataforma son los siguientes:

a) CLI. Mediante SSH o mediante conexién al puerto serie (en caso de appliance
fisico).

b) Interfaz grafico via HTTPS.
c) APIL

6.3.2 PROTECCION DEL ACCESO REMOTO

126. Se deben implementar controles de acceso basados en grupos de permisos para todos los
usuarios con cable e inaldmbricos. En lugar de otorgar acceso Unico a la red, se debe
otorgar el acceso apropiado para los permisos asociado a cada usuario. Por ejemplo, solo
los administradores de ClearPass deben tener permisos asignados que permitan el acceso
a la interfaz de administracién de ClearPass. Ver apartado 6.3.4.1 CONFIGURACION DE
PERMISOS DE USUARIOS.

127. Otro aspecto a considerar es limitar la posibilidad de que los usuarios finales puedan
conectarse al interfaz de administracion de ClearPass. Se recomienda que en el grupo de
permisos que se asigna a los usuarios no se les permita acceso a la interfaz de
administracién, por prohibicién explicita de ese destino de red.

6.3.3 USUARIOS PARA LA ADMINISTRACION DE LA PLATAFORMA

128. ClearPass utiliza una serie de cuentas, creadas por defecto, para la administracién de la
plataforma. Para la creacion de nuevos usuarios, se pueden seguir los siguientes pasos:

e Ira Administration > Users and Privileges > Admin Users.
e Hacer clic en Add. Se abrird una nueva ventana.

e Introducir el ID, nombre de usuario, contrasefia y nivel de permisos deseados.
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e Finalmente hacer clic en Add.
129. Los usuarios creados por defecto son los siguientes:

e Usuario admin: Acceso completo a la GUI. También tiene acceso completo a la API
de ClearPass. Se puede cambiar la contrasefia del usuario admin en cualquier
momento (ver apartado 5.1.4 ACTIVACION DE LICENCIAS).

e Usuario appadmin: Acceso a la consola para ejecutar comandos CLI y actualizar los
valores. Se recuerda que la contraseiia debe ser actualizada. Para ello, consultar
el apartado 5.3.1 CONTRASENA DEL CLUSTER Y DE APPADMIN.

e Usuario appexternal: Acceso de solo lectura a la base de datos "tipsLogDb"
(eventos del sistema, registros de sesién, contabilidad RADIUS, alertas, etc.), base
de datos "insightdb" (informacidn que utiliza Insight para generar informes) y
algunas tablas en la base de datos "tipsdb". La contrasefia se puede cambiar desde
Cluster Wide Parameters. Se recomienda hacer uso de la politica de contrasefias
expuesta en la seccién 6.3.4.3 POLITICAS DE CONTRASENAS EN USUARIOS
LOCALES, ya que obligara el uso de contrasefias robustas en el usuario appexternal

también.

General Cleanup Intervals Notifications Standby Publisher Virtual IP Mode Profiler ~ TACACS

Parameter Name Parameter Value Default Value

Auto backup configuration options Cunﬂs hd Config
I Database user "appextarnal” password [ l

Replication Batch Interval 5 seconds 5
Store Password Hash for MSCHAP authentication TRUE v TRUE
Store Local User passwords using reversible encryption TRUE v TRUE

Restore Defaults m

llustracion 28. Cambio de la contrasefia de la clave del usuario appexternal.

e Usuario apiadmin: Acceso de lectura y escritura solo a las API. La contraseiia de
apiadmin debe cambiarse siguiendo pasos similares a los del usuario admin (ver
apartado 5.1.5 CAMBIO DE LA CONTRASENA DEL ADMINISTRADOR).

6.3.4 CONFIGURACION DE ADMINISTRADORES

6.3.4.1 CONFIGURACION DE PERMISOS DE USUARIOS

130. El producto proporciona tres (3) grupos de permisos de usuarios administradores de
forma predeterminada:

a) Superadministrador (Super Administrator): permite el acceso de lectura y
escritura a todos los elementos de configuracién.

b) Administrador de API (API Administrator): acceso de API permitido a todos los
elementos de configuracién.
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¢) Administrador de solo lectura (Read-Only Administrator): permite el acceso de
solo lectura a todos los elementos de configuracion.

131. Ademas, Policy Manager permite agregar los siguientes grupos de permisos de usuarios
administradores:

a) Descargade roles de usuario de Aruba (Aruba User Role Download): este grupo de
permisos proporciona acceso solo para descargar roles de usuario. El grupo de
permisos de Descarga de Roles, tiene relacion con la capacidad que los equipos de
red Aruba (cableado e inalambrico) para descargar la definicidon de politicas de
red. Las politicas de usuario (VLAN, ACL, permisos, timers, y otros) son
denominadas roles (ver apartado 6.14.2.4 ROLE MAPPING). En cada dispositivo
donde se implemente esta funcidn, requiere disponer de un usuario con permisos
para hacer descargas de dichas definiciones. Un dispositivo requerird descargar
esa definicién cuando reciba una respuesta RADIUS donde se le indique que debe
asignar un Role a un dispositivo y no disponga de la configuracion del mismo.

b) Soporte (HelpDesk): permite que la mesa de ayuda inicie sesidn para solucionar
problemas informados por los usuarios finales.

¢) Administrador de red (Network admin): autorizado para configurar todas las
politicas de Policy Manager.

d) Operador (Receptionist): Autorizado para acceder a las principales pantallas de
monitorizacion.

132. Los grupos de permisos anteriores estan predefinidos. Para ver los permisos asignados,
se puede acceder a Administration > Users and Privileges > Admin Privileges.

Administration » Users and Privileges » Admin Privileges

Admin Privileges # Add
& Import
& Export All
This page defines the administrator privileges for ClearPass Policy Manager, the API, and for Insight.
FHter:‘Name V” contains V| Show records
Description
1. [0 API Administrator An APT administrator is only allowed API access to read/write all configuration elements
2. | [ Aruba User Rele Download Privilege level used for Aruba User Role Downlead API operations
1N | [0 Help Desk A help desk person logs in te troubleshoot problems reported by end users
4. | [ Network Administrator A network administrator is allowed to configure all the policies in the system
5. | [0 Read-only Administrator A read-only administrator is only allowed to read all configuration elements
6. | O Receptionist A receptionist is allowed access to main monitoring screens
7. | O Super Administrator A super administrator is allowed read/write access to all configuration elements
Showing 1-7 of 7

llustracion 29. Permisos de administracion predefinidos.

133. Se puede hacer clic en uno de los grupos de permisos, por ejemplo, Recepcionist, para ver
los permisos asignados.
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134.
135.

136.

137.

Edit Admin ges L]

m Policy Manager Insight
Mamae: [Receptionist
Description: receptionist is allowed &sccess to main

monitoring screens

Access Type: [ Give full access to the Admin: v |

Allow Passwords and Private Keys:

Allow Security Configuration : O

llustracion 30. Ejemplo de permisos de administracidn para el grupo de permisos Recepcionist.

En Access Type, se puede determinar si tiene acceso completo a la APl y GUI.

Allow Passwords and Private Keys: se selecciona esta casilla de verificacion si se desea
permitir el acceso con contrasefa y controlar la capacidad de exportar parejas de claves
desde Policy Manager.

Allow Security Verification: se selecciona esta casilla de verificacién para permitir la
configuracion de seguridad. Para poder exportar el certificado de servidor y los
certificados de servicio y cliente desde el almacén de certificados, se debe habilitar, tanto
la opcién “Allow Passwords and Private Keys”, como la opcion de “Allow Security
Configuration”. Los certificados de servicio son los que ClearPass ha generado para
usuarios finales. Los certificados de servidor son los certificados propios de ClearPass.

En la pestafia Policy Manager se puede precisar/consultar el conjunto de acciones
(permisos) que pueden realizarse en el médulo Policy Manager con dicho grupo de
permisos.

Edit Admin Privileges

Dashboard O Read O Read,Write O Read,Write,Delete -
[-1 | Monitoring O Read O Read,Write O Read,Write,Delete
[-] Live Monitoring O Read O Read,Write @] Read,Write,Delete
Access Tracker O Read O Read,Write ® Read,Write,Delete
Accounting O Read O Read,Write ® Read,Write,Delete
OnGuard Activity O Read O Read,Write ® Read,Write,Delete
Analysis & Trending O Read O Read,Write ® Read,Write,Delete
System Monitor O Read O Read,Write ® Read,Write,Delete
[+] Profiler and Network Scan O Read O Read,Write O Read,Write,Delete
Audit Viewer O Read O Read,Write O Read,Write,Delete
Event Viewer O Read O Read,Write O Read,Write,Delete
Data Filters O Read O Read,Write O Read,Write,Delete
—_ e e - ' L e e - aas e -
[Save |

llustracion 31. Acciones permitidas para el grupo de permisos Recepcionist en Policy Manager.
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138. También se puede detallar el conjunto de permisos en el mddulo Insight, desde la
correspondiente pestafia.

General Policy Manager
Dashboard ® Read O Read,Write O Read,Write, Delete
Report ® Read @] Read, Write O Read, Write, Delete
Alert O Read O Read,write O Read,Write,Delete
Admin O Read O Read,Write O Read,Write, Delete
Inventory ® Read @] Read, Write O Read, Write, Delete
[Save |

llustracion 32. Acciones permitidas para el grupo de permisos Recepcionist en ClearPass
Insight.

139. Finalmente, se pueden crear grupos de permisos personalizados. Para ello:

e Ira Administration > Users and Privileges > Admin Privileges.

e Hacer clic sobre Add.

e Incluir el nombre de grupo deseado y configurar los pardametros en la pestaiia Basic
Information.

e Enlas pestafias Policy Manager y Insight configurar los distintos permisos de los que
dispondra el grupo.

e Finalmente hacer clic en Save.

6.3.4.2 POLITICAS DE CONTRASENAS DE ADMINISTRADOR

140. Desde Administration > Users and Privileges > Admin Users se puede configurar la politica
de contrasefias. Para ello hacer clic en Account Settings.

Account Settings L
Password Policy Disable Accounts

Minimum Length: |S |

Complexity: |Nc password complexity requirement -

Disallowed Characters: | |

Disallowed Words (CSV):

Additional checks: [J May not contain User ID or its characters in reversed order
[ May nat contain repeated character four or more times consecutively

Expiry Days: [0 |
Note: Password characters validation will take effect for users created or modified after changes are saved.
Other settings will be applied to all users.

llustracion 33. Ventana de configuracidn de contraseiias para administradores.

141. Los distintos pardmetros que es posible configurar desde la pestaia Password Policy son:
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e Longitud minima de la contrasefia. Se debe configurar un valor de, al menos, 9
caracteres.

e Complejidad de las contraseiias, cuyas opciones son:

O

O

O

O

Sin requisito de complejidad de contrasefa.

Al menos una letra mayuscula y una minuscula.

Al menos un digito.

Al menos una letra y un digito.

Al menos uno de cada: letra mayuscula, letra minuscula, digito.
Al menos un simbolo.

Al menos uno de cada: letra mayuscula, letra minuscula, digito y simbolo.

e Se deben configurar contrasefias que utilicen mayusculas, minusculas, digitos y
simbolos.

e Caracteres y palabras prohibidas (Disallowed characters y Disallowed words). Se
pueden prohibir ciertos caracteres y conjuntos de palabras.

e También puede impedirse que el userID forme parte de la contrasefia, incluso en
orden inversoy prevenir la repeticidn consecutiva de caracteres en las contrasefias.
Dichas limitaciones deben ser aplicadas.

e Finalmente, el tiempo de expiracion de las contrasefias (valor en dias).

Account Settings o

Password Policy Disable Accounts

Minimum Length: [12 |

Complexity: |At least one of each: uppercase letter, lowercase letter, digit, and symbol V|
Disallowed Characters: | |

Disallowed Words (CSV): dmin,clave

Additional checks: May not contain User ID or its characters in reversed order

Expiry Days: |U |

Mote: Password characters validation will take effect for users created or modified after changes are saved.
Other settings will be applied to all users.

May not contain repeated character four or more times consecutively

llustracion 34. Configuracion de unas claves de administrador.

e Lavigencia maxima de contraseias no debe superar los 180 dias.

e También se puede configurar el nUmero de veces consecutivas que se puede
introducir erréneamente la contrasefia antes del bloqueo de la cuenta, a través de
la pestafia Disable Accounts.
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Account Settings L
Password Policy Disable Accounts
Failed attempts count: D times (1-100)

Reset failed attempts count: To reset failed attempts count and enable those users, click:

llustracion 35. Mecanismo de desactivacion de cuenta, tras sucesivos fallos.

e El numero de intentos permitidos no debe ser superar a 5.

6.3.4.3 POLITICAS DE CONTRASENAS EN USUARIOS LOCALES

142. ClearPass dispone de una base de datos de usuarios locales. Esto se menciona de en el
apartado 6.2.1 METODOS Y FUENTES DE AUTENTICACION.

143. Las politicas de contrasefias de los usuarios locales pueden ser configuradas en
Configuration > Identity > Local Users, pulsando en Account Settings. Se pueden configurar
los siguientes parametros:

e Longitud minima de la contrasefia. Se debe configurar un valor de, al menos, 8
caracteres.

e Complejidad de las contraseias, cuyas opciones son:

o Sin requisito de complejidad de contrasefia

Al menos una letra mayuscula y una minuscula

Al menos un digito

Al menos una letra y un digito

Al menos uno de cada: letra mayuscula, letra minudscula, digito

Al menos un simbolo

o Al menos uno de cada: letra mayuscula, letra minuscula, digito y simbolo

e Se deben configurar contrasefias que utilicen mayusculas, mindsculas, digitos y
simbolos.

e Caracteres y palabras prohibidas (Disallowed characters y Disallowed words). Se
pueden prohibir ciertos caracteres y conjuntos de palabras.

e También puede impedirse que el userID forme parte de la contrasefia, incluso en
orden inverso. Se puede prevenir también la repeticidon consecutiva de caracteres en
las contrasefias. Dichas limitaciones deben ser aplicadas.

e Puede configurarse el tiempo de expiracién de las contrasenias, en dias (Expiry Days).
La vigencia maxima de contraseias no debe superar los 180 dias.

e Se puede configurar el histérico de contrasefias, impidiendo que la contrasefia
creada sea igual a las anteriores. Se pueden recordar entre 1 y 99 contrasefias. Se
recomienda configurar para que se recuerden las ultimas 5 contraseias.

e Se puede anadir un recordatorio, hasta 365 dias antes del cambio de contraseia.

O O O O O
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Account Settings L
Password Policy Disable Accounts

Minimum Length: [1 |

Complexity: | Mo password complexity requirement ~

Disallowed Characters: [ |

Disallowed Words {C5V):

e

Additional checks: [J May not contain User 1D or its characters in reversed order

[ May not contain repeated character four or more times consecutively
Expiry Days: D
History: Must be different from previous D passwords (1-99)
Reminder: Display reminder message after [ | days (1-365)

Message to be displayed E
Note:

= Password characters validation will take effect for users created or modified after changes are saved.
= Reminder setting is applicable for TACACS+ flow only.
= Other settings will be applied to all users.

llustracion 36. Ventana de politica de contrasefias para usuarios finales.

144. Adicionalmente, en la pestaiia Disable Accounts se puede configurar el nUmero de veces
consecutivas que se puede fallar el inicio de sesion antes del bloqueo de la cuenta. El
numero de intentos fallidos no debe ser superior a 5.

Account Settings o
Password Policy Disahle Accounts

Days Exceed: I:I days (1-1000)
Date Exceeds:

Password not changed for: l:l days (1-365)
Failed attempts count: |:| times (1-100)

Reset failed attempts count: To resst failed attempts count and enable those users, click:

Note:
= Disable Account check happens at midnight every day except for Failed attempts count.

llustracion 37. Parametros de expiracion e intentos fallidos para los usuarios finales

6.3.4.4 LOGIN DE ADMINISTRADORES BASADO EN CERTIFICADO

145. ClearPass admite el inicio de sesidn con tarjeta inteligente y certificado TLS para todas las
aplicaciones:

a) El certificado puede provenir de una tarjeta inteligente o un almacén de
certificados.
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b) El certificado puede ser obligatorio u opcional.

c) El certificado puede ser adicional al nombre de usuario / contrasefia o
independiente.

146. Cuando el usuario intente iniciar sesidon en la aplicacién ClearPass, se le pedira que
seleccione un certificado, desde la pantalla de inicio de sesion.

| JON | = select cert
O~ aQ @ M ==
View Zoom Share Highlight Rotate Markup Search

The website “192.168.1.204" requires a client certificate.

certificate to use when you connect to this website, and then click
Continue.

n; This website requires a certificate to validate your identity. Select the

=] com.apple.idms.appleid.prd.3847524943714c5864335545583178764e7a3059

B¥ dennis (ClearPass Onboard Local Certificate Authority (Signing))
=] com.apple.idms.appleid.prd.3847524943714c5864335545583178764e7a3059
=] com.apple.server.xcsbuildd

v

G'/u | Show Certificate | | Cancel | i-m-i

llustracién 38. Ejemplo de acceso a ClearPass con solicitud de certificado

147. Se debe, en la medida de lo posible habilitar el doble factor de autenticacion. Para ello,
se puede configurar desde un asistente en ClearPass. Desde Configuration > Service
Templates & Wizards se selecciona el asistente denominado Certificate/Two-Factor
Authentication for ClearPass Application Login. Se abrira la siguiente pestafia, donde se
debera rellenar la informacién requerida:

Service Templates - Certificate/Two-factor Authentication for ClearPass Application Login

m Service Rule Authentication TdP Details Enforcement Details

Name Prefix*: [Cent-Two-factor |

To use certificate or two-factor authentication to allow access to ClearPass applications. This configures SAML-based Single Sign-On (SSO) for access to CPPM, Insight, Guest and
Operator screens via ClearPass Identity Provider (IdP).This also allows to configure ClearPass IdP to support certificate or two-factor authentication for SAML based logins.

< Back to Start Here Delete Add Service

llustracion 39. Asistente para la configuracién de autenticacién de doble factor.

148. El detalle sobre la configuracién de la autenticacién de doble factor se puede consultar en
la documentacién on-line [REF10].

6.3.4.5 SEGURIDAD AVANZADA PARA CUENTAS DE USUARIO ADMINISTRADORES Y
LOCALES

6.3.4.5.1 ALMACENAMIENTO DE HASH PARA CONTRASENAS DE CUENTAS DE ADMIN Y
LOCALES

149. Las contrasefias de administrador y de usuario local se almacenan, de forma
predeterminada, en hashes de contraseia basados en SHA1L. Este valor no es configurable.
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150

. Se proporciona un parametro global para almacenar opcionalmente también el hash

NTLM de la contrasefia. Esto es necesario para las autenticaciones basadas en MSCHAPv2
contra la base de datos local. Los campos de contrasefa de usuario invitado en la base de
datos se cifran individualmente y la base de datos en si se almacena cifrada.

6.3.4.5.2 TIMEOUT DE SESIONES

151

. Hay parametros globales que controlan los tiempos de expiracidn de las sesiones. Para su
configuracién, se accede a Administration > Server Manager > Server Configuration y
seleccionar Cluster-Wide Parameters. Desde la pestafia General se pueden configurar los
siguientes parametros:

Cluster-Wide Parameters o

m Cleanup Intervals Notifications Standby Publisher Virtual IP Mode Database Profiler TACACS

 e——

Endpoint Context Servers polling interval D minutes 50
Endpoint Context Servers polling start time 00:00:00 HH:mm:ss 00:00:00
Syslog Export Interval 200 |seconds 120
Automatically check for available Software Updates [TRUE | TRUE
Automatically download Posture Signature and Windows Hotfixes Updates TRUE  v| FALSE
Automatically download Endpoint Profiler Fingerprints TRUE  +| FALSE
NIFI SEGURO
Login Banner Text (R) javighpe.com )
Allow Concurrent Admin Login | TRUE v TRUE
Admin Session Idle Timeout lao;| minutes 30
CLI Session Idle Timeout N [ | minutes 15
Console Session Idle Timeout ’350—| minutes 360
Disable TLSv1.0 support [An ~| All
Disable TLSv1.1 support All v All
Content Security Policy (CSP) ’@I Disable
Allowed SSH Modes [AESCBC __ +] AES-CBC
Performance Monitor Rendering Port D 80
MDA Filtars [Misahle  +I Nisahla M

Restore Defaults m

152.

153.

llustracion 40. Configuracion de los timeouts de sesion

Admin Session Timeout: permite a los administradores configurar el tiempo de inactividad
maximo permitido para el acceso de administrador. Este limite se aplica a Policy Manager,
Guest e Insight. El valor predeterminado es 30 minutos. Se debe utilizar un valor de tiempo
lo mds bajo posible.

Hay varias pantallas de supervisidn en la interfaz de usuario del administrador (panel,
rastreador de acceso, actividad de OnGuard, etc.) con la actualizacion automatica
habilitada de forma predeterminada. Si hay actividad constante en estas pantallas, la
sesion de la interfaz de usuario nunca terminara, por lo que los administradores deben
tener cuidado de dejar el navegador abierto en estas pantallas o deshabilitar la
"Actualizacion automatica", cuando corresponda. La actualizacidén automatica se activa o
desactiva, en las pantallas que lo ofrecen, pulsando en Auto Refresh como se muestra a
continuacion.
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Monitoring » Live Monitoring » Access Tracker

Access Tracker 19:52:13 CET & Auto Refresh

The Access Tracker page provides a real-time dispiay of per-session access activity on the selected server or domain.

l ¥ [All Requests] i] cppm-ws.agoratech.es (10.150.1.84) “j" Last 1 week befare Today m |
Filter: | Request 10 [ coniains v | o | ClearFitter Show records

imestamp

Monitoring » Live Monitoring » Access Tracker

Access Tracker ) 19:52:34 CET O fuo Relresh

The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.

I F [All Requests] [j] cppm-ws.agoratech.es (10.150.1.84) '_5" Last 1 week before Today m I

Filter: | Request ID v|[centains v & m Clear Filter Shaw (20 v|recards

mestamp v

llustracién 41 Ejemplo de Auto Refresh activado o desactivado

154. CLI Session Timeout (SSH): permite a los administradores controlar cuanto tiempo puede
estar inactiva una sesién CLI antes de que finalice automaticamente. Si se cambia este
parametro, los cambios entraran en vigor cuando el cliente abra una nueva sesion de CLI.
Todas las sesiones de CLI activas seguiran utilizando el tiempo de espera anterior o
deberan desconectarse y volverse a conectar para que los nuevos cambios surtan efecto.

155. Console Session Timeout: permite a los administradores controlar cuanto tiempo puede
estar inactiva una sesién de consola antes de que finalice automaticamente.

156. Dado que los procesos en segundo plano no se cuentan como parte de una sesion activa,
establecer un valor de tiempo de espera de la consola bajo puede provocar el cierre de
sesién automadtico durante la actualizacion del sistema.

6.3.4.5.3 HABILITAR PUBLIC KEY AUTHENTICATION

157. ClearPass admite inicios de sesidn SSH basados en claves publicas por dispositivo. Se
puede configurar en Administration > Server Manager > Server Configuration > Network.
Hacer clic en Add Public Key e introducir la clave deseada.
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System Services Control Service Par 3} Y

it Monitoring m FIPS

No Access Restrictions added to this node

Application Access Control:

Restrict Access

—_—
Add Public Key ]

G
S5H Public Key:

SSH Public Keys: No SSH Public Keys added for this node

e

Example:
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQCIHVCYsRBNzBIk2n0xz5KkuF8TsZALgyePdvZ7+B661gCXds19afgTSRAIHFbBhXZdit

llustracion 42. Configuracién de claves publicas de SSH

6.3.4.6 BANNER

158. Se debe configurar un banner de inicio de sesion. Para ello, se puede acceder a
Administration > Server Manager > Server Configuration y hacer clic en Cluster Wide
Parameters. En el parametro Login Banner Text, se introduce el texto deseado para el
banner de inicio de sesion.

Cluster-Wide Parameters o

Cleanup Intervals Notifications Standby Publisher Virtual IP Mode Database Profiler TACACS

Parameter Name Parameter Value Default Value

Login Banner Text

Policy result cache timeout Cl minutes 5

Free disk space threshold value % 30

Eree memory threshold value o % 20
Endpoint Context Servers polling interval minutes 60
Endpoint Context Servers polling start time 00:00:00 HH:mm:ss 00:00:00
Syslog Export Interval seconds 120
Automatically check for available Software Updates TRUE
Automatically download Posture Signature and Windows Hotfixes Updates FALSE
Automatically download Endpoint Profiler Fingerprints FALSE

Restore Defaults

| ——

m Concurren min Login TOE d
Admin Session Idle Timeout minutes 30
CLI Session Idle Timeout minutes 15
Console Session Idle Timeout minutes 360
Disable TLSv1.0 support All v All
Disable TLSv1.1 support All ~ All 4

aid

llustracién 43. Configuracion del texto de bienvenida en la introduccién de credenciales

159. El efecto que tiene, por ejemplo, en la pantalla de acceso es el siguiente.
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aruvba ClearPass Policy Manager

Admin Login

Username: ‘ ‘

Password: ‘ ‘

© Copyright 2020 Hewlett Packard Enterprise Development LP I

llustracion 44. Ejemplo de texto de bienvenida (banner)

6.4 CONFIGURACION DE INTERFACES, PUERTOS Y SERVICIOS

160. ClearPass ofrece una interfaz de puerto de datos y una interfaz de puerto de gestién. Se
debe configurar el puerto de administracion, pero el puerto de datos es opcional (ver
apartado 4.4.1 DOBLE INTERFAZ DE RED). No puede configurar solo un puerto de datos.

161. Cuando ClearPass esta configurado con una interfaz de administracién, pero no con la
interfaz de datos opcional, todo el trafico pasa por la interfaz de administracion.

6.4.1.1 LISTA DE PUERTOS USADOS POR CLEARPASS

162. Debido a que ClearPass puede tener una alta capacidad de integracidn con otros sistemas,
pude ser objeto de ataques y, por tanto, debe ser protegido convenientemente tras los
servicios de un cortafuegos.

163. Se adjunta, a continuacion, la tabla de puertos usados por ClearPass, relacionado con cada
una de sus funciones.
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Betwesn Protocol Port Service Description
ClearPass Ul Management | (1 Pass TCP 443 | HTTPS
Station
Secure Shell Client ClearPass TCP 22 55H
Guest Porzal Controller ClearPass Tcp | 443/g0 | HITTP notrecommended but
can be configured
Update service ClearPass Update Server TCP 443 HTTPS
Endpoints ClearPass TCP 443 HTTPS
OnGuard Agent
Endpoints ClearPass TCP 6658 OnGuard to CPPM
MNAS Devices ClearPass TCR/UDP 1812 RADIUS
MNAS Devices ClearPass TCP/UDP 1845 RADIUS
NAS Devices - MAS Devices ClearPass TCP/UDP 1813 | RADIUS Accounting
AAA Services
NAS Devices ClearPass TCP/UDP 1646 RADIUS Accounting
ClearPass NAS Devices TCP/UDP 3799 RADIUS Coh - RFC3576
MNAS Devices ClearPass TCP/UDP 49 TACACS
(!BarF':ass o ClearPass AD Servers ICMP echo {8_] and echo-reply (0) be_t\nneen C?PM hast and
Active Directory Domain Controller used during domain join
ClearPass AD Servers TCRP/UDP 389 LDAP
ClearPass AD Servers TCRP/UDP 636 LDAP owver 551
ClearPass AD Servers TCP/UDP 4435 MetLogon
49152 - SMBw2 / w3 RPC randomly
ClearPass AD Severs TCP §5535 allocated high TCP ports see
S5MB Ports Range Note
1025- SMEBw1 RPC randomly allocated
ClearPass AD Severs TCP low TCP ports see SMB Ports
5000
Range Note
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ClearPass AD Servers upp a8 Kerberos Authentication
ClearPass AD Servers TCP 454 Password Change
ClearPsss AD Servers TCP 139 AD Auth test from CLI
SNMP ClearPass Endpoint UDpP 161 SNMP Read / Write
SNMP Endpoint ClearPass UDpP 162 SNMP Traps
Wi ClearPass Endpoint TCP 135 WMI Scan
Publisher Subscriber TCP 443 HTTPS encrypted using 55L
Subscriber Publisher TCP 443 HTTPS encrypted using S5L
Cluster Publisher Subscriber TCP 5432 PostgreSQL for DB replication -
Subscriber Publisher TCP 543z | encrypted using SSL
Subscriber Publisher UDpP 123 Time synchronization
ClearPass NTP Servers UDpP 123 NTP
ClearPass SMTP Servers TCP 25 SMTP
ClearPass SMTP Servers TCP 455 SMTP Secure
ClearPass Misc ClearPass DNS Servers TCP 53 |Dns
Services
Network ClearPass UDP 67 DHCP Snooper
Network ClearPass UDpP 2055 NetFlow collector
Network ClearPass upp 6343 sFlow collector
Ingress Event Network ClearPass UDP 514
Engine

llustracion 46. Lista de puertos (parte 2)

6.4.1.2 SERVICIOS

164. Para ver el estado de los servicios del sistema por cada uno de los servidores, se accede a
Administration > Server Manager > Server Configuration. Se selecciona el servidor a
inspeccionar, la pestaia Service Control y, como resultado, se observa la lista de servicios,
su estado y posibilidad de cambiar su estado.
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Administration » Server Manager » Server Configuration - Cpass4
Server Configuration - Cpass4 (10. )
Service Parameters System Monitoring Network FIPS
Service Name Status Action 2

1. AirGroup notification service Running

2. Async DB write service Running

3 Async network services Running

4. ClearPass IPsec sarvice Running

5. DB change notification server Running

6. DB replication service Running

7. Extensions service Running

8 Guest Background Service Running

9. Guest Cache Running

10. Ingress logger service Stopped

11. Ingress logrepo service Stopped

12.  Micros Fidelio FIAS Running

13. Multi-master cache Running

14. Policy server Running

15. RadSec Service Running

£ Back to Server Configuration

llustracion 47. Estado de ejecucion de los servicios de sistema

165. En funcién de las funcionalidades activadas, alguno de los servicios puede estar parado.

166. En la pestaifa Service Parameters se puede inspeccionar los parametros de cada
funcionalidad:

System Services Control System Monitoring Network FIPS

Select Service: Policy server

Parameter Name Value Default Value Allowed Values
Machine Authentication Cache Timeout (24 hours 24 0-1000
LDAP Primary Retry Interval 600 seconds 600 0-864000

Audit SPT Default Timeout 600 seconds 600 1-86400
Additional time before session deletion from multi-master cache [0 |seconds 0 0-864000
Number of request processing threads 16 threads 16 1-200
HTTP Thread Pool Size 32 threads 32 1-200
Authentication Thread Pool Size 32 threads 32 1-200

llustracion 48. Parametros de cada uno de los servicios del sistema

6.4.1.3 INTERFACES VIRTUALES EN CLEARPASS

167. Se pueden configurar dos (2) nodos en un clister para compartir una direccion IP virtual.
La direccidn IP virtual esta vinculada al nodo principal de forma predeterminada. El nodo
secundario asume el control cuando el nodo principal no esta disponible.

168. Para configurar la IP virtual, ir a Administration > Server Manager > Server Configuration
y seleccionar Virtual IP Settings.

[Administration » Server Manager » Server Configuration
*s" Change Cluster Password
*s* Cluster-Wide Parameters
*s* Clear Machine Authentication Cache
‘g Make Subscriber
[z Manage Policy Manager Zones
=+ NetEvents Targets
= = & Time
[ " Virtual IP Settings ]

Server Configuration

Publisher Server: cppm-ws.agoratech.es (10.150.1.84)

Server Name 4 Management Port Data Port Cluster Sync  Last Sync Time

il cppm-ws.agoratech.es (IPv4) 10.150.1.84 = default Enabled

llustracion 49. Acceso a la configuracion de las IPs Virtuales
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169. Una vez ahi, se pueden definir las direcciones IP virtuales.

170. Pueden crearse varias IP virtuales por interfaz.

Configure Virtual IPs for ClearPass High Availability
Virtual IP Primary Node Secondary Node Status
No Virtual IP has been configured
Virtual IP Details -
Select IP version QO 1pva ® 1PVE
Virtual IP: [
Virtual Host ID: 1 T-2ss)
Node Interface
Primary Node: [
Secondary Node: =]
Enabled:

llustracion 50. Creacion de una IP Virtual

171. Pensando en el caso mas frecuente de un clister de nivel 2 de dos servidores, es una
buena practica crear dos IP virtuales en cada segmento, puerto Datos y Gestion. En cada
una de ellas seria primario un servidor.

a) Puerto Management:
1.VIP1: Primario Publisher, secundario Subscriber.
2.VIP2: Primario Subscriber, secundario Publisher.
b) Puerto Dados:
1.VIP3: Primario Publisher, secundario Subscriber.
2.VIP4: Primario Subscriber, secundario Publisher.

172. De esta forma, por ejemplo, podremos configurar servidores RADIUS con continuidad en
el servicio. Incluso se podria cambiar direccionamiento IP de los servidores sin dejar de
dar servicio.

6.5 CONFIGURACION DE PROTOCOLOS SEGUROS

6.5.1 MODO FIPS

173. Aruba ClearPass soporta el modo de trabajo FIPS. En este modo todos los servicios
criptograficos proporcionan una fortaleza minima de 128 bits cumpliendo la normativa
FIPS 140-2. Como se ha comentado anteriormente, se debe configurar este modo de
trabajo (ver apartado 6.1 MODO DE OPERACION SEGURO).

6.5.2 TLS1.0YTLS1.1

174. Para mayor seguridad, se debe deshabilitar TLSv1.0 y TLSv1.1 mediante un parametro de
cluster. Para ello, ir a Administration > Server Manager > Server Configuration, hacer clic
en Cluster-Wide Parameters y marcar las opciones Disable TLSv1.0 support y Disable
TLSv1.1 support, con el valor All. Es la opcién por defecto.
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)

Cleanup Intervals Notifications db blish Mode Datab. Profiler TACACS+
Automatically check for available Software Updates | TRUE | TRUE -
Automatically download Posture Signature and Windows Hotfixes Updates [@ FALSE
Automatically download minor updates for Extensions [FALSE ] FALSE
Automatically download Endpoint Profiler Fingerprints |@ FALSE

Login Banner Text ‘

Force Enable User Acknowledgement [FALSE____+] FALSE
Allow Concurrent Admin Login |@ TRUE
Admin Session Idle Timeout B0 | minutes 30

CLI Session Idle Timeout [10 minutes 10
Console Session Idle Timeout |36I17 minutes 360
Disable TLSv1.0 support Al ~ All
Disable TLSv1.3 support [None  +] None
Disable TLSv1.1 support [an ] All
Content Security Policy (CSP) | Disable ~] Disable
Allowed SSH Modes [AES-CBC v AES-CBC
ICMPV6 Filters [Disable  +| Disable
ClearPass Zone Cache Durability [OFF v OFF -

Restore Defaults

llustracién 51. Deshabilitar TLS versién 1.0y 1.1

6.5.3 SSHV2

175. ClearPass solo soporta SSH versién 2. Admite inicios de sesién SSH basados en claves
publicas por dispositivo. La opcién de claves publicas SSH esta disponible en
Administration > Server Manager > Server Configuration > Network.

System Services Control Service Parameters System Monitoring m FIPS

Application Access Control: No Access Restrictions added to this node

SSH Public Keys: No SSH Public Keys added for this node —ly

G
S5H Public Key:

i

Example:
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQCIHVCYSREBNZBIk2n0xz5KkuF8TsZALgyePdvZ 7 +B661gCXds19afgTSRAIHFbBhX Zdil

llustracion 52. Configuracion de claves publicas de SSH

6.5.4 SOPORTE SMB V2/V3

176. ClearPass soporta SMBv2/v3 para PEAPvO/EAP-MSCHAPv2 y Servicios de Dominios
Microsoft Active Directory. Utilizara la versién superior disponible en el controlador:

a) SMBv3 sera automdticamente utilizado por defecto para AD Joins y cualquier
peticién que utilice PEAPvO/EAP-MSCHAPV2.

b) SiSMBv3 no esta habilitado, probara SMBv2.
¢) SiSMBvV2 no esta habilitado, utilizard SMBv1.
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d) Sia posteriori, se habilitan versiones superiores, ClearPass detectara los cambios
automaticamente e intentara utilizar la versidn mas alta posible.

6.5.5 INTERFACES IPSEC

177. ClearPass admite tuneles IPsec para la gestién y las interfaces de datos. IPsec proporciona
tuneles cifrados que garantizan la confidencialidad de las comunicaciones y la identidad
de los endpoints. Esto es fundamental en entornos de alta seguridad o cuando las
comunicaciones salen de un entorno controlado.

178. Desde Administration > Server Manager > Server Configuration > Network, se pueden
crear interfaces IPSec. Haciendo clic en Create IPsec Tunnel.

179. Se debe usar IKEv2, y en general, el maximo nivel de seguridad que ofrezcan ambos
extremos. Para ello, en el parametro IKE Version seleccionar 2.

Create IPsec Tunnel o
m Traffic Selectors

Local Interface: [10.150.1.84 [MGMT] M

Remote IP Address: |

[Psec Mode: [ Tunnel v
IKE Version: [2 v
Encryption Algorithm: |AES128 v|
PRF: [PRF-HMAC-SHA1 v
Hash Algorithm: [HMAC SHA v
Diffie Hellman Group: [Group 5 v|
Authentication Type: [ Certificate v

Peer Certificate Subject DN: | |

IKE Lifetime: [180 | minutes
Lifetime: |50 | minutes
Enabled:

llustracion 53. Creacion de un interfaz tunel IPSEC.

180. Los filtros de trafico en la definicién del tunel permiten:
a) Encrypt.
b) Drop.
c) Bypass.

6.6 GESTION DE CERTIFICADOS

181. ClearPass hace uso de certificados para diversas funciones. En concreto usa cinco (5) tipos
de certificados:

Centro Criptolégico Nacional




® O O I\ B[Sk Procedimiento de Empleo Seguro — Aruba ClearPass 6.11

a) RADIUS/EAP Server Certificate. Este certificado se usa para las transacciones
RADIUS.

b) HTTPS Server Certificate (RSA). El certificado que sera usado en las paginas web
servidas por ClearPass. Estas son las propias del interfaz de administracién, los
diferentes portales (invitados, provisién) y APls. Este certificado utiliza criptografia
RSA.

c) HTTPS Server Certificate (ECC). El certificado que sera usado en las paginas web
servidas por ClearPass. Estas son las propias del interfaz de administracién, los
diferentes portales (invitados, provisién) y APls. Este certificado utiliza criptografia
de curva eliptica.

d) RadSec Server Certificate. El certificado que es usado para las transacciones
RADSEC.

e) Database Server Certificate. El certificado utilizado para la sincronizacién de las
bases de datos por los servidores de ClearPass.

182. Los certificados instalados se pueden ver en Administration > Certificates > Certificate
Store. En el proceso de instalacion del producto se generan unos certificados
autofirmados. Se deben sustituir estos certificados, por unos firmados por una CA de
confianza.

Administration » Certificates » Certificate Store

Certificate Store 4 Create Self-Signed Certificate
o= Create Certificate Signing Request

£, Import Certificate

Allows you to create multiple service certificates, each of which can be associated with a specific
ClearPass service.

EELELeLTIGICON - Service & Client Certificates

Select Server: | 25K-box2 v‘ Select Usage:
Subject: L=Santa Clara, C=US, ST=CA, O=HPE, OU=Aruba, CN=25K-box2

Issued by: L=Santa Clara, C=US, ST=CA, O=HPE, OU=Aruba, CN=25K-box2

Issue Date: Jun 10, 2019 14:33:36 PDT

Expiry Date: Dec 07, 2019 13:33:36 PST

Validity Status: valid

Details:

llustracion 54. Almacén de Certificados

183. Se recomienda que los certificados HTTPS sean publicos y facilmente validables por los
clientes ya que deben poder ser procesados sin necesidad de que el usuario realice ninguin
tipo de consideracidn sobre el certificado. Estos certificados se usan en las interacciones
HTTPS (consolas de administracidn y portal de invitados).

184. Los certificados HTTPS(ECC) y HTTPS(RSA) se pueden habilitar o deshabilitar haciendo clic
en los botones Habilitar o Deshabilitar en la esquina inferior derecha de la ventana
Almacén de certificados. No se puede utilizar un certificado deshabilitado y no se pueden
deshabilitar HTTPS(ECC) y HTTPS(RSA) simultadneamente. Si se habilitan los certificados
HTTPS (ECC) y HTTPS (RSA), cualquier cliente que admita cifrados ECC obtendra
certificados HTTPS (ECC) cuando se comunique con ClearPass. Si habilita los certificados
ECC, las listas de confianza del cliente deben actualizarse en consecuencia.

185. Para el uso de RADIUS se recomienda el uso de una CA privada. Por defecto se muestra el
certificado de RADIUS. Para ver otros, seleccionar el deseado en el apartado Select Usage.
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tion » Ces

s » Certificate Store
Certificate Store + Create Self-Signed Certificate

4 Create Certificate Signing Request
& Import Certificate

Allows you to create multiple service certificates, each of which can be associated with a specific ClearPass service.

[ORMNTONITS  Service & Client Certificates

Select Server: [ (192.168255.43) _~ elect Usage: | RADIUS/EAP Servar Cartifica v

HITPS(ECC) Server Certfcate
e e HTTPS(RSA) Server Centficats
Lcsalils o el | RadSec Sarvar Cerificate

Issue Date: Jul 20, 2023 17:10:36 CEST | Database Server Cenficate

Subject: ©0=PolicyManager, CN=

Expiry Date: Jul 19, 2024 17:10:36 CEST
Public Key Algorithm:  RSA
Certificate Enabled: Yes

Validity Status: Valid

llustracidn 55. Seleccion de la funcionalidad a mostrar en el Almacén de Certificados.

186. Los certificados con un comodin como nombre comun (por ejemplo: *
.arubanetworks.com) y los certificados de validacidon extendida (EV, "barra verde") no se
recomiendan para su uso como certificado de servidor RADIUS / EAP. Es posible que
algunos clientes no puedan autenticarse cuando se utilizan estos tipos de certificados.

6.6.1 GENERACION DE UN CSR

187. El producto permite la generacion de peticiones CSR (Certificate Signing Request), para la
obtencién de certificados para su posterior uso.

188. Para realizar una peticién, se puede ir a Administration > Certificates > Certificate Store y
hacer clic en Create Certificate Signing Request. Completar la informacién requerida en
los campos que se muestran a continuacion. Se debe seleccionar, en el parametro Private
Key Type, RSA con una longitud de 3072 bits o superior, o NIST/SECG.

Create Certificate Signing Request

Common Name (CN): [¥

Organization (0):

Organizational Unit (OU):

|
|
Location (L): [
State (ST): [

Country (C): :I

Subject Alternate Name (SAN):

|
Private Key Password: [ \
|

Verify Private Key Password:

2048-bit RSA (rsa|2048)
2048-bit RSA (rsa|2048)
3072-bit RSA (rsa|3072)
4096-bit RSA (rsal4096)
NIST/SECG curve over a 256 bit prime field (ec|secp256r1)
NIST/SECG curve over a 384 bit prime field (ec|secp384r1)
NIST/SECG curve over a 521 bit prime field (ec|secp521r1)

Private Key Type:

Digest Algorithm:

llustracion 56. Plantilla de creacion de un CSR (Certificate Signing Request)

189. El campo Subjet Alternate Name (SAN), permite la adicion de nombres adicionales. Tras
hacer clic en Submit, se abre la siguiente ventana mientras se genera la peticion.
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Create Ce cate Signing Request o

Copy and paste the following content into the web form in the enrollment process

Cancel

llustracién 57. Certificado en generacién

190. La peticidon generada se muestra en la ventana y permite descargarla.

Create Certificate Signing Request o

Copy and paste the following content into the web form in the enroliment process

MIIE6jCCAtICAQAWTDEDMBkGAIUEAWWSY 3BubTEUYWdvemF0ZWNoLmVzMOO0wCwYD
VQQLDARKQVZJIMREwDWYDVQQRDAhQZXJzb2 ShoDELMAKGA1UEBhMCRVMwggIiMAOG
CSgGSIb3DOEBAQUAA4ICDWwAWggIKA0ICACDauDfEGOFX15] ewefROLES582NEZMGyY
aUX/yd2RBjHOVI1Vx/quu+ZkeB82CQ7vpvPuJleqR7TLvkINXgPoneJP2YyREqs0Y1
+8TU3CMERSkbuQDE1RTZ2CeyFjH+DY 7vtB1lWadkCuWh4ASDOUR1CCDOXx0SvGNButD
cOmedDg2vdOIK681XaBSyIwyuhZSiigJowy4BM/whD3N+BDybfhlxFjSWkwzThge
TeJlwEn+1lOWGPpt+hRKIMgCWqib 7YY yogSr£SXMYHa7RKkAEODKOSjBgRRk3o/cec
30j0RwW7+1LLIMIPXCfu7WmZBlWigsj4uzE1DIe2LFSJZPggfCTe2nk7+7MHgiLyv
tgLoQRAWsH/8PoDEEA]) FCBXTNUNC7b6BB7NckhS/ oBWE1nmNT71uGj zbOQ1DEOZR
VMD:VRVAGfmmfuLzQE+L6h2:TchGWkIM955+QOqCAQijSbGBX+TkKtenEf7AJ
JIAOkz2KOxMhTyyRij0g6iTr2cDmXPBXeENESgDEVOQS£L.OBmdUEigt3nsze+£Q2
LlbéakCfalBhg+6LBYEEOFBB62fYU40KDMVgclROCshDc3AUnDEQ3P4R0ZzplYKa
17AtcNtSvOvZEsIiltpkt jnEBtFde3XxiSSA4tsnYMUMMOGn+OuwgwXIM3iD6VLZg

/ERbU+3néX8Eh4NUCCciSC235) 3dBFnU6ewZBFZmgbvTfh+2yvOxGfualer2awzmg
kDdxiJUY7X0PdbmPSuRgdtNdzxSawlmgVNs6C4HiNpx1wC+ZFRxYT+YblgiDoDB+
djTMéxm2T0u3MOwBXglynhufzjvnh0jSddhcXsSd4En3RD+Y3VkG1lhGtd9eFAEGQ
P1QOtWNW/JbrTNIVRe3TtYnLDFx1AcAF17G3Bud7yKk1hGpShETFskW3HcFXof+MuY
g5xUdeE6j0h1PeV20tdytgfcHETObRFiwXKmIxtmRnFRO/ 63X04Ui4uTMHGAMNZD
clLnY+hVBDfsjv8aSdCYDzdmég/D4KeHN/XScsGNOalrKw/H3aaeWdYSQHHqmOmMW
0JX2cfgDR26c] SEPxTQFxtreCJFSgCE/MMXkdeI2chI60ASQLGNny TWEFLOKINKRZ
¥GVQgChlCOl9tYLRY3j02kkdEOCc0409HH982KI1luIwUY1VCCacOAwyRzK+iglEgR
tin0idnlNMke$BCEBAYOmS3Z9hImwlV2T828gf7Q0ADztu7bDjeuaNpIDwiCM6fgu
wg9FyQJ4EegIMudkdgc=
""" END CERTIFICATE REQUEST---—-

Download CSR
%

llustracion 58. Certificado generado (datos ficticios)
191. Por ultimo, hacer clic en Download CSR, para proceder a su descarga. Se puede consultar
el detalle de la creacién de CSR en [REF11].
6.6.2 IMPORTAR UN CERTIFICADO DE SERVIDOR

192. Durante la importacion de un certificado de servidor, se proporcionan tres (3) opciones
de carga:

a) Upload Certificate and Use Saved Private Key: esta opcién permite al
administrador cargar solo el certificado. Este se compara con la clave privada

Centro Criptolégico Nacional




( 3 M W CCN-STIC-1103

b)

c)

193. Paraim
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guardada en el servidor de Policy Manager. Esto es valido para certificados
generados a partir de un CSR generado desde ClearPass.

Upload PKCS#12 Certificate (.pfx or .p12 only): con esta opcion, el administrador
carga el archivo PKCS#12 y proporciona una frase de contrasefia.

Upload Certificate and Private Key Files: el administrador puede optar por cargar
el archivo de clave privada y la contrasefia junto con el archivo de certificado del
servidor. Esto es valido para certificados generados a partir de un CSR generado
desde ClearPass y para CSR generados externamente.

portar un certificado, ir a Administration > Certificates > Certificate Store y hacer

clic en Import Certificate.

Allows you

Subject:
Issued by:

Issue Date:

Administration » Certificates » Certificate Store

Certificate Store < Create Self-Signed Certificate

Service & Client Certificates

Select Server: | cppm-ws.agoratech.es (10.150.1.84) v| Select Usage: [RADIUS/EAP Server Certifica v |

Expiry Date: Sep 01, 2021 14:44:20 CEST
Validity Status: valid
Details: View Details

Create Certificate Signing Request
I & Import Certificate I

to create multiple service certificates, each of which can be associated with a specific ClearPass service.

QO=PolicyManager, CN=cppm-ws.agoratech.es
O=PolicyManager, CN=cppm-ws.agoratech.es
Sep 01, 2020 14:44:20 CEST

llustracion 59. Importacién de un certificado

194. Seleccionar el tipo de certificado que se quiere cargary elegir el nodo de ClearPass donde
se quiere cargar el certificado.

195. Seleccionar el uso que se va a dar a dicho certificado. Las opciones disponibles son las
siguientes:

a)
b)
c)
d)

e)

RADIUS/EAP Server Certificate
HTTPS Server Certificate(ECC)
HTTPS Server Certificate(RSA)
RadSec Server Certificate

Database Server Certificate

196. Tras elegir el formato, subimos los ficheros correspondientes.
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o
Certificate Type: | Server Certificate V|
Server: |cppm1. _ v|
Usage: |RADIUS/EAP Server Certificate v|
Upload Method: |Upload Certificate and Use Saved Private Key V|

Certificate File: Choose File | No file chosen

Mote: Certificates with a wildcard as the common name (ex: *.arubanetworks.com} and
Extended Validation certificates (EV, "Green Bar") are not recommended for use as the
RADIUS/EAP server certificate. Some clients may be unable to authenticate when these types of

certificates are used.
impor

llustracion 60. Importacion de un certificado tipo RADIUS

197. Dependiendo el uso, los certificados pueden ser solicitados en alguna accién posterior
(por ejemplo, re-login en la plataforma si se trata del servidor HTTPS).

6.6.3 ANADIR ENTIDADES DE CERTIFICACION DE CONFIANZA.

198. La pagina Certificate Trust List, accesible desde Administration > Certificates > Trust List,
muestra una lista de Autoridades de certificacién (CA) de confianza. En esta pagina, se
puede agregar, ver o eliminar un certificado.

Administration » Certificates » Trust List
e B Add

Certificate Trust List -

This page dispiays a list of trusted Certificate Authorities (CA). You can add, view, or delete a certificate.

Filter: [ Subject ][ contains v Clear Filter Show records
# B subject Usage Validity Enabled »
1 [0 Cn=AddTrust External CA Root,0U=AddTrust External TTP Network,O=AddTrust AB,C=SE EAP, Others Expired Enabled
2. O CN=GlobalSign Root CA,0U=Root CA,0=GlobalSign nv-sa,C=BE Others Valid Enabled
3 O ouU=Go Daddy Class 2 Certification Autherity,0=The Go Daddy Group\, Inc.,C=US EAP, Others Valid Enabled

CN=VeriSign Class 1 Public Primary Certification Authority - G3,0U=(c) 1999 VeriSign\, Inc. - .
=k EAP, Oth Valid Enabled
For authorized use only,OU=VeriSign Trust Metwork,0=VeriSign\, Inc.,C=US ars 2l nable
CN=COMODO High-Assurance Secure Server CA,0=COMODO CA L
%o Limited,L=Salford, ST=Greater Manchester,C=GB SEEE =i ErEkiE]
6. [J ¢cN=GTS Root R1,0=Google Trust Services LLC,C=US QOthers Valid Enabled
7. [J ¢cN=GTS Root R2,0=Google Trust Services LLC,C=US QOthers Valid Enabled
8. [0 ¢cN=GTS Root R3,0=Google Trust Services LLC,C=US Others Valid Enabled
9. J ¢cN=GTS Root R4,0=Google Trust Services LLC,C=US Others Valid Enabled
10. [m} CN=GlobalSign,0=GlobalSign,0U=GlobalSign Root CA - R2 Others Valid Enabled
11. [m} CN=GlobalSign,0=GlobalSign,0QU=GlobalSign ECC Root CA - R4 Others Valid Enabled
12. O CN=DigiCert Global Root G2,0U=www.digicert.com,0=DigiCert Inc,C=US EAP, Others Valid Enabled
emailAddress=5ebcf985-1e3a-4428-8545-757b38373e41@example.com,CN=ClearPass
13. [J oOnboard Local Certificate Authority (Signing),0=Aruba EAP, Others Valid Enabled
Networks,L=Sunnyvale,ST=California, C=US
emailAddress=5ebcf985-1e3a-4428-8545-757b38373e41@example.com,CM=ClearPass .
4 o Onboard Local Certificate Authority,0=Aruba Networks,L=Sunnyvale, ST=California,C=US EAP, Others valid Enabled
15. O CN=smtp.gmail.com,0=Goegle LLC,L=Mountain View,ST=California,C=US Others Expired Enabled
16 O CN=COMODO RSA Domain Validation Secure Server CA,0=COMODO CA EAP, RadSec, Database, valid Enabled
° Limited,L=Salford,ST=Greater Manchester,C=GB Qthers
CN=COMODQ RSA Certification Authority,0=COMODO CA Limited,L=Salford,5T=Greater EAP, RadSec, Database, .
17. Expired Enabled
Manchester,C=GB Others
i CN=USERTrust RSA Certification Authority,0=The USERTRUST Network,L=Jersey EAP, RadSec, Database, valid Enabled
B City,5T=New Jersey,C=US Others
EAP, RadSec, Datab. Y o
19. | [J CN=AlphaSSL CA - SHA256 - G2,0=GlobalSign nv-sa,C=BE Other; 5 LEEL= L Valid Enabled
CN=Sectigo RSA Domain Validation Secure Server CA,0=Sectigo EAP, RadSec, Database, .
20 L valid Enabled
Limited,| =Salford, ST=Greater Manchester,C=GB Others

llustracion 61. Listado de Autoridades de Certificacion

199. ClearPass incluye algunas CA por defecto. Algunas de ellas estan desactivadas.

200. En el modo seguro, no se pueden importar certificados que se hayan creado con el
algoritmo de MD5 digest. Tampoco se permite importar un certificado a la lista de
confianza con Basic constraints CA = False, por lo que no se admite el cifrado SAML IdP
cuando ClearPass Policy Manager actia como IdP.
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201. Se pueden afiadir CAs adicionales. Para ello ir a Administration > Certificates > Trust List,
hacer clic en Add, cargar el certificado, seleccionar los usos para los que se usara dicha CA
y hacer clic en Add Certificate.

Add Certificate

Certificate File:

Usage:

llustracion

202. Para activarlo o desactivarlo,

Choose File | No file chosen

—Select to Add—
AD/LDAP Servers

Aruba Infrastructure
Database

EAP

Endpoeint Context Servers
RadSec

SAML

SMTP

Others

Add Certificate

62. Anadir una Autoridad de Certificacion

0 bien para cambiarle los usos a una CA ya cargada, sélo

hace falta seleccionarla de la lista y editarla. La pantalla que se mostraria es equivalente

a la siguiente:

View Certificate Details o

Subject DN:

Issuer DN:

Issue Date/Time:
Expiry Date/Time:
Validity Status:

Public Key Format:
Serial Number:
Enabled:

Usage:

Signature Algorithm:

CN=DigiCert Global Root
G2,0U=www.digicert.com,0=DigiCert Inc,C=US

CN=DigiCert Global Root
G2,0U=www.digicert.com,0=DigiCert Inc,C=US

Aug 01, 2013 14:00:00 CEST

Jan 15, 2038 13:00:00 CET

Valid

SHA256WithRSAEncryption

X.50%
42937435400460753785348705032202253541
true

ADILDAP Servers
Endpeint Context Servers
SAML

SMTP

Others

[Select to Add—

[pane I Discbie IR Export J§ Close |

~]

llustracion 63. Seleccion del uso autorizado de la Autoridad de Certificacion

203. Si no se va a hacer uso de una

CA cargada, se recomienda desactivarla. En caso de haber

expirado, se recomienda descargarla para su registro y eliminarla de ClearPass.
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6.7 SINCRONIZACION HORARIA

204. Si el servicio de sincronizaciéon horaria NTP no estd autenticado, un atacante podria
introducir informacion horaria falsa. Este servidor de tiempo falso podria provocar que
los registros reflejaran informacidn incorrecta. Se recomienda, por tanto, utilizar fuentes
de reloj con autenticacion.

205. Se soporta autenticar las fuentes de tiempo utilizando SHA 1. En modo seguro sélo se
permite el uso de SHA1. La autenticacién utiliza el servicio de Linux ntp. En un clUster, el
publisher es la fuente de tiempos de todos los Subscribers.

206. La configuracion de la sincronizacidon horaria se realiza desde Administration > Server
Manager > Server Configuration, seleccionando Set Date & Time.

Menu s

ClearPass Policy Manager

Administration » Server Manager » Server Configuration

*s" Change Cluster Password

*s" Cluster-Wide Parameters

*7" Clear Machine Authentication Cache
‘& Make Subscriber

Server Configuration

3 Administration

& ClearPass Portal
=1 &4 Users and Privileges
#° Admin Users
#* Admin privileges

Publisher Server:

|5 Manage Policy Manager Zones
s NetEvents Targets

& Set Date & Time

*z* Virtual IP Settings

=i Server Manager
Pocrver connpuraion L *
# Log Configuration 1. | cppm-
& Local Shared Folders
# Licensing
#* Device Insight

+ i External Servers

#* External Accounts

=} & Certificates
& Certificate Store
# Trust List
#* Revocation Lists

+}-[| Dictionaries

- % Agents and Software Updates
#* 0nGuard Settings
#* Software Updates

+-%. Support

Server Name & Management Port Data Port Zone

(IPv4)

Cluster Sync  Last Sync Time

default Enabled

[“Cotect ogs I8 Dack Up Ji Restore J§ Cleanup Ji Shutdown I Reboor |

Showing 1-1 of 1

llustracion 64. Configuracion de tiempo y fecha

207. Se abrird la siguiente ventana, donde se podrd configurar el servidor NTP tras seleccionar
la casilla Synchronize time with NTP server, con los datos de autenticacion incluidos.
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This will change Date & Time for all nodes in the cluster:
DEICE WG Time Zone on Publisher
-
Synchronize time with NTP server
Primary Server:
NTP Server 1234
Key 1D
Key Value
Algorithm SHAT ~
sSecondary Server (1):
Key 10 1
Key value 1
Algorithm
o
WARNING: After command execution, Policy Manager services will be
restarted. This may take a few minutes.
[sove |
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llustracién 65. Configuracion de sincronizacién horaria por NTP

6.8 ACTUALIZACIONES

208. ClearPass Policy Manager comprueba periédicamente si hay actualizaciones disponibles

en el servidor de servicio web de Policy Manager.

209. Cuando hay nuevas actualizaciones disponibles, un administrador de red debera usar la
pagina Administration > Agents and Software Updates > Software Updates para descargar

e instalar estas actualizaciones.

Software Updates

Use the Software Uipdates page to receive updates for posture signatures, hatfixes, and endpoint profiler fingerprints.
HPE Passport Credentials (More Info)

Username:

Posture & Profiler Data Updates
Update Type Data Version Data Created Last Update Last Updated
Posture Signature Updates™
Windows Hotfixes Updates™ 2.268 2024/03/14 12:37:04 File 2024/06/11 12:44:17
Endpeint Profiler Fingerprints™ 2.862 2024/03/09 05:01:08 File 2024/08/11 12:44:20

pp—
Srafiar Data Updstas, rafar ta Halp for tha paga.

Downloadable User Role Plugin Updates
Size (MB) Update Released Last Checked

Firmware & Patch Updates

Version Size (MB) Update Released Last Checked

Upgrade ClearPass Policy Manager Upgrade image for 6.12.0.300732"  6.12.0.300732  4284.1202  2023/12/06 2024/06/13 10:22:19
Patch ClearPass 6.11.8 Hotfix Patch for Radius Service Crash = 0.8636 2024/05/22 2024/06/13 10:22:19
patch ClearPass 6.11.x Rollback RPM Package” - 22106636 2022/12/19 2024/06/13 10:22:19
patch Clearpass 6.11.1 Rollback RPHM Package = 22324478 2023/03/01 2024/06/13 10:22:19
Patch ClearPass Policy Manager Cumulative Patch 4 for 6.11.0, 6.11.4.254425 2471.3732 2023/07/26 2024/06/13 10:22:19

6.11.1, 6.11.2 and 6.11.3"

Clearpass Policy Manager Cumulative Patch 7 for 6.11.0,
Patch - 6.11.7.257550 2743.3314 2024/01/24 2024/06/13 10:22:19

6.11.1, 6.11.2, 6.11.3, 6.11.4, 6.11.5 and 6.11.6

ClearPass 6.11.3 Hotfix Patch to update Mexico timezone

patch . 1.8005 2023/06/20 2024/06/13 10:22:19
daylight savings’
ClearPass Policy Manager Cumulative Patch 6 for 6.11.0,

Fatch . 6.11.6.256516 2692.9093  2023/11/20 2024/06/13 10:22:19
6.11.1, 6.11.2, 6.11.3, 6.11.4 and 6.11.5
Clearpass Policy Manager Cumulative Patch 5 for 6.11.0,

patch & 6.11.5.255483 2580.9198  2023/09/27 2024/06/13 10:22:19
6.11.1, 6.11.2, 6.11.3 and 6.11.9
ClearPass 6.11.8 Hotfix Patch to address missing VLAN

Patch - €4.6077 2024/05/28 2024/06/13 10:22:19

" Cluster Upgrade
"' Cluster Update
(i Check Status Now

Update Status

Meeds Update

Updated 1 day ago

Updated 1 day ago

Status

Status

Download

Installed

Import Updates

Import Updates

Delete

llustracion 66. Pagina de actualizaciones de software

210. Las actualizaciones de firmware, parches y los complementos de funcién de usuario deben
descargarse e instalarse manualmente. Para ello, desde el apartado Firmware & Patch

Updates, se debe hacer clic sobre Download en las actualizaciones disponibles.
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211.

212.

213.

Las actualizaciones de Windows hotfixes, Posture Signature Updates, and Endoint Profile
Fingerprint Updates pueden descargarse e instalarse automaticamente, pero este
comportamiento no estd habilitado por defecto.

m Cleanup Intervals Notifications db blish Mode b Profiler TACACS+

Parameter Name Parameter Value 3::::" .
Policy result cache timeout Si| minutes 5
Free disk space warning threshold (Aggressive cleanup starts at 10% below this va\ue)ﬁl % 30
Free memory threshold value zuil % 20
Endpoint Context Servers polling interval 60 |minutes 60
Endpoint Context Servers polling start time 00:00:00 HH:mm:ss 00:00:00
Syslog Export Interval 120 ]seconds 120
Automatically check for available Software Updates W TRUE
Automatically download Posture Signature and Windows Hotfixes Updates [FALSE  +] FALSE
Automatically download minor updates for Extensions @ FALSE
Automatically download Endpoint Profiler Fingerprints WI FALSE
Login Banner Text

y

Force Enable User Acknowledgement W‘ FALSE
Allow Concurrent Admin Login [TRUE  +] TRUE
Admin Session Idle Timeout 30 | minutes 30
CLI Session Idle Timeout [0 | minutes 10 .

llustracion 67. Parametros que controlan la descarga automatica de actualizaciones de firmas

Para configurar estas actualizaciones para que sean automaticas, se deben habilitar las
opciones (seleccionando el valor TRUE) Automatically download Posture Signature and
Windows Hotfixes Updates y Automatically download Endpoint  Profiler
Fingerprints en las opciones Cluster-Wide Parameters de Policy Manager, desde
Administration > Server Manager > Server Configuration, seleccionando Cluster-Wide
Parameters.

En un cluster de Policy Manager, la opcidon de importacidn de actualizaciones esta
disponible solo en el Publisher. Si ClearPass tiene conexidn a Internet, y se han cargado
credenciales, el sistema informard tanto de los parches instalados como de los
descargables.
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Update Type
Posture signature Updates™
Windows Hotfixes Updates™

Endpoint Profiler Fingerprints™

Data Version

2.268

2.862

TPE Passport

THore Tate)

Posture & Profiler Data Updates
Last Update

Data Created

2024/03/14 12:37:04

2024/03/09 05:01:08

= Autamatic deumiaad and instal s Giabied

To mancally import Sesturs B Profiler Data Updates. cefar ts Halp for this page.
Name

Size (MB)

+ Restarts Adminvstration UL

File

File

Downloadable User Role Plugin Updates
Update Released

Firmware & Patch Updates.

Last Updated

2024/06/11 12:44:17
2024/06/11 12:44:20

Last Checked

Update Status
Needs Update
Updated 1 day age
Updated 1 day age

Status

Delete

Update Type Version Size (MB)  Update Released Lost Checked Delete
Upgrade Clearpass Policy Manager Upgrade image for 6.12.0.300732°  6.12.0.300732 4284.1292  2023/12/06 2024/06/13 10:29:15
Patch ClearPass 6.11.8 Hotfix Patch for Radius Service Crash 0.8636 2024/05/22 2024/06/13 10:29:15
Patch ClearPass 6.11.x Rollback RPM Package™ 2210.6636  2022/12/19 2024/06/13 10:29:15
Patch ClearPass 6.11.1 Rollback RPM Package 2232.4478  2023/03/01 2024/06/13 10:29:15 [ Downioad |
ClearPass Policy Manager Cumulative Patch 4 for 6.11.0,

Patch & 6.11.4.254425 2471.3732 2023/07/26 2024/06/13 10:29:15
6.11.1 6.11.2 and 6.11.3
Clearpass Policy Manager Cumulative Patch 7 for 6.11.0,

patch 2 6.11.7.257550 27433314 2024/01/24 2024/06/13 10:29:15
6.11.1, 6.11.2, 6.11.3, 6.11.4, 6.11.5 and 6.11.6
ClearPass 6.11.3 Hotfix Patch to update Mexico timezone

Patch 2 1.8005 2023/06/20 2024/06/13 10:29:15
daylight savings’
ClearPass Folicy Manager Cumulative Patch 6 for 6.11.0,

Patch % 6116256516 2602.0003  2023/11/20 2024/06/13 10:20:15
6.11.1, 6.11.2, 6.11.3, 6.11.4 and 6.11.5
ClearPass Policy Manager Cumulative Patch S for 6.11.0,

Patch 7 6.11.5.255483 2589.0108  2023/09/27 2024/06/13 10:29:15
6.11.1, 6.11.2, 6.11.3 and 6.11.4
ClearPass 6.11.8 Hotfix Patch to address missing VLAN

Patch & 64.6077 2024/05/28 2024/06/13 10:29:15 Installed
1D/Name in DUR'
ClearPass Policy Manager Cumulative Patch 3 for 6.11.0,

Patch = 6.11.3.253363 1998.4817 2023/05/16 2024/06/13 10:29:15 Installed
6.11.1 and 6.11.2
ClearPass Policy Manager Cumulative Patch 8 for 6.11.0,

Patch . 6.11.8.258602 2761.7706 2024/03/27 2024/06/13 10:29:15 Installed
6.11.1, 6.11.2, 6.11.3, 6.11.4, 6.11.5, 6.11.6 and 6.11.7

Guast skin Galleria Skin 3 6.11.0-250087  8.9852 2022/09/29 2024/06/13 10:29:15 [ Download | 5

ot LP Jun 13, 2024 10:38:17 CEST |c|=ar=ass Policy Manager 6.11.8.256602 nnéLABV ni;wm

llustracion 68. Detalles relevantes de la pagina de actualizaciones de software

214. El producto siempre informa en la barra inferior de la fecha y hora del sistema, asi como
la versidon en ejecucion.

215. Sino se dispone de conexién a Internet, o disponiendo incluso de ella, se pueden importar
parches previamente descargados al terminal del operador. Para ello se debe hacer clic
sobre Import Updates, en el apartado correspondiente.

216. Si se hace clic en las actualizaciones de Posture Signature o bien de Windows Hotfixes, se
obtiene informacién sobre las definiciones descargadas.
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Posture Signature Updates

Created On - 2024/07/31 12:00:23 UTC Version - 2.45881
ESET
ESET NOD32 Antivirus (Product Id - 8)
Feed Id - 512
Definition Version Definition Date Definition Signature Engine Version
29647 07/31/2024 -
29646 07/31/2024
29645 07/31/2024
ESET Endpoint Security (Product Id - 25)
FeedId - 512
Definition Version Definition Date Definition Signature Engine Version
20647 07/31/2024 -
29646 07/31/2024 a
29645 07/31/2024
ESET Smart Security (Product Id - 510)
FeedId - 512
Definition Version Definition Date Definition Signature Engine Version
29647 07/31/2024
20646 07/31/2024 -
20645 07/31/2024 -
ESET Endpoint Antivirus (Product Id - 1452)
Feed Id - 512
Definition Version Definition Date Definition Signature Engine Version
29647 07/31/2024 -
20646 07/31/2024
29645 07/31/2024
ESET Mail Security for Microsoft Exchange Server (Product Id - 1514)
FeedId - 512
Definition Version Definition Date Definition Signature Engine Version
20647 07/31/2024 -
29646 07/31/2024 -
20848 A7R17MA -

llustracion 69. Actualizaciones de firmas de estado de sistema operativo (posture)

217. Para las actualizaciones de Windows Hotfixes, se debe seleccionar primero la version del
sistema operativo:

Windows Hotfixes Updates

Windows O3S List

s Windows 7

»  Windows 8

=  Windows 10

»  Windows 11

«  Windows Server 2003
»  Windows Server 2008
«  Windows Server 2012
»  Windows Server 2016
»  Windows Server 2019
=  Windows Server 2022
»  Windows Vista

»  Windows XP

llustracion 70. Windows Hotfixes Updates: Lista de sistemas Operativos Windows

218. Y a posteriori puede verse el detalle.
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Windows Hotfixes
Created On - 2024/03/14 11:37:04 UTC Version - 2.268|
Windows 11
Critical
KBID Operating System Severity Title
KB5006674 Windows 11 Critical 2021-10 Cumulative Update for Windows 11 for x64-based Systems (KB5008674)
KB5007215 Windows 11 Critical 2021-11 Cumulative Update for Windows 11 for ARMG4-based Systems (KB5007215)
KB5008215 Windews 11 Critical 2021-12 Cumulative Update for Windows 11 for x64-based Systems (KB5008215)
KB5009566 Windows 11 Critical 2022-01 Cumulative Update for Windows 11 for ARMB4-based Systems (KB5009566)
KB5010386 Windows 11 Critical 2022-02 Cumulative Update for Windows 11 for x64-based Systems (KB5010386)
KB5011493 Windews 11 Critical 2022-03 Cumulative Update for Windows 11 for ARMB4-based Systems (KB5011493)
KB5012592 Windows 11 Critical 2022-04 Cumulative Update for Windows 11 for x64-based Systems (KB5012592)
KB5013943 Windows 11 Critical 2022-05 Cumulative Update for Windows 11 for ARMG4-based Systems (KB5013943)
KB5014697 Windews 11 Critical 2022-08 Cumulative Update for Windows 11 for x64-based Systems (KB5014697)
KB5016138 Windows 11 Critical 2022-06 Cumulative Update for Windows 11 for ARMB4-based Systems (KB5016138)
KB5015314 Windows 11 Critical 2022-07 Cumulative Update for Windows 11 for ARMG4-based Systems (KB5015814)
KB5016629 Windows 11 Critical 2022-08 Cumulative Update for Windows 11 for x64-based Systems (KB5015629)
KB5017328 Windows 11 Critical 2022-09 Cumulative Update for Windows 11 for ARMB4-based Systems (KB5017328)
KB5017321 Windows 11 Critical 2022-09 Cumulative Update for Windows 11 Version 22H2 for ARMBG4-based Systems (KB5017321)
KB5013427 Windows 11 Critical 2022-10 Cumulative Update for Windows 11 Version 22H2 for x64-based Systems (KB5018427)
KB5013418 Windows 11 Critical 2022-10 Cumulative Update for Windows 11 for x64-based Systems (KB5018418)
KB5019980 Windows 11 Critical 2022-11 Cumulative Update for Windows 11 Version 22H2 for x64-based Systems (KB5019920)
KB5019961 Windows 11 Critical 2022-11 Cumulative Update for Windows 11 for ARMB4-based Systems (KB5019961)

KB5021255 Windows 11 Critical 2022-12 Cumulative Update for Windows 11 Version 22H2 for ARMB4-based Systems (KB5021255)

KB5021234 Windows 11 Critical 2022-12 Cumulative Update for Windows 11 for x64-based Systems (KB5021234)

llustracion 71. Ejemplo de listado de Windows Hotfixes Updates

219. Haciendo clic en cualquiera de ellos, se obtiene informacién detallada del parche.

Hotfix Information

Title: Security Updates for Windows 11 (KB5006674)
Type: Software
Updates superseding this update: KB5035854 KB5034766,KB5034121,KB5023369,KB5(32192, KBE021358, KB5030217 KB

5029253 KB5023182 KB5027223 KB5026368 KB5025224 KB5023693 KB5022836,KB50
22287 KB5021234, KB5019961,KB5018418 KB5017383 KB5017328 KB5016629 KB5015
814, KB5014697, KB5013943, KB5012592 KB5011493 KB5010386,KB5009566,KB500821
5KB5007215

Updates superseded by this update: None

Reboot Behavior: CanReguestReboot

Description: Install this update fo resolve issues in Windows. For a complete listing of the issues that
are included in this update, see the associated Microsoft Knowledge Base article for more
information. After you install this item, you may have to restart your computer.

llustracion 72. Ejemplo detalle de un Windows Hotfix en concreto

6.8.1 INSTALACION DE PARCHES DE CLEARPASS

220. Se recomienda leer las instrucciones detalladas de cada Release Notes [REF5], tanto para
el procedimiento, como para detectar los cambios que introduce y las tareas previas
necesarias.

6.9 AUTO-CHEQUEOS

221. El producto ejecuta constantemente diversas verificaciones. Durante el arranque de cada
servidor se ejecutan diferentes procesos de verificacion de la integridad (entre ellas
integridad del sistema de archivos, estado del software, comunicaciones con otros
elementos del cluster, estado de la base de datos).

222. En caso de detectarse alguna anomalia se notificara por uno o varios de estos métodos,
en funcién del momento de la deteccién, tipo y severidad:
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a) Mensaje en la consola
b) Mensaje a los ficheros de logs
c) Registro en la vista “Event Viewer”

223. En caso de fallos graves durante el arranque del sistema, se puede llegar a detener el
arranque.

224.Una vez en servicio, se van ejecutando diferentes tareas de verificacién del
funcionamiento de los servidores individualmente, del cluster, asi como de los procesos.
En la secciéon de Monitorizacién se describen los canales de comunicacién de eventos de
ClearPass. Ver apartado 7.1.5 LIVE MONITORING: SYSTEM MONITOR.

6.10 SNMP

6.10.1 RECOLECTOR DE DATOS

225. SNMP Es utilizado para obtener informacion de los equipos de red. Se recomienda el uso
de SNMPv3 siempre que sea posible, pues proporciona autenticacién y cifrado.

226. Ir a Administration > Server Manager > Server Configuration. Seleccionar el servidor e ir a
la pestaia System Monitoring para configurar los parametros SNMP. Seleccionar bajo el
parametro Version la opcién V3.

aruba
Dashboard
m Monitoring

ClearPass Policy Manager
Administration » Server Manager » Server Configuration - ~ _ S

Server Configuration -

Menu s

L

L

' Configuration o
@

System  Services Control  Service Parameters [EVECTRUATEUTVMN Network  FIPS

System Location: [ |

3* Administration

#* ClearPass Portal
=1 & Users and Privileges

System Contact: [ |

# Admin Users Engine Id: [B000TF8B0430303530. " 44141 |
#* Admin Privileges SNMP Configuration:

= 1 Server Manager Version: V3 ~
P Serr contouraion

4 Log Configuration
#*Local Shared Folders
P Licensing
& Device Insight

+ i External Servers

¥ External Accounts

- & Certificates
#* Certificate Store
&P Trust List
#* Revocation Lists

+ || Dictionaries

Security Level:
Authentication Protocol: SHA v
Authentication Key: Verify:
Privacy Protocol: AES v

Privacy Key: Verify:

-1 %, Agents and Software Updates
& 0onGuard Settings
P Software Updates

<% support

€ Back to Server Configuration

llustracion 73. Parametros SNMP

6.10.2 GENERADOR DE TRAPS Y SUS TIPOS
227. También puede enviar traps SNMP:
a) System up time. Para indicar el tiempo que esta en marcha el equipo.

b) Estadisticas de los interfaces de red. Proporciona informacion si el interfaz de red
esta levantado o caido.
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¢) Informacidn de monitorizacidn de procesos. Notifica procesos que deberian estar
corriendo. Envia traps si hay cambios.

d) Utilizacién de disco. Chequea el espacio en disco de una particidn. Envia traps si
hay cambios en el valor del disco disponible.

e) Informacién de la carga de CPU. Monitoriza valores de carga del sistema
anormales. Utiliza para ello umbrales predefinidos en porcentaje.

f) Uso de memoria. Informa del uso de memoria del sistema.

228. Los umbrales de carga de disco libre y CPU se configuran como un parametro de servicio,
a través de Administration > Server Manager > Service Parameter >y service > System

Monitoring Service.
System Services Control System Monitoring Network FIPS
Select Service: [ System monitor service v]
Parameter Name Parameter Value Default Value Allowed Values

Free Disk Space Threshold % 30 1-100

1 Min CPU load average Threshold 10 1-100

5 Min CPU load average Thresheld 8 1-100

15 Min CPU load average Threshold 8 1-100

llustracion 74. Umbrales de monitorizacion de disco libre y CPU

6.10.3 DESTINO DE LOS TRAPS

229. Es posible configurar el destino de los traps que se generan. Esto se configura en
Administration > External Servers > SNMP Trap Receivers. Se recomienda configurar, en el
parametro SNMP Version, la opcién V3 with Authentication using SHA and with Privacy.

Add SNMP Trap Server L

Host Address:

Description:

SMNMP Version:

Username:

[1245

Destino SNMP

e

|V3 with Authentication using SHA and with Privacy V|

|usuaria

Type: [Inform v

Authentication Key: | Verify: |
Privacy Key: | Verify: |
Privacy Protocol: [AES-128 )

Server Port:

llustracion 75. Configuracion de destinos SNMP

6.11 ALTA DISPONIBILIDAD

230. El producto permite despliegues de Alta Disponibilidad mediante el uso de los clisteres,
de tal forma que, ante el fallo de un appliance, se mantenga el servicio. La configuracion
de los clusteres se puede consultar en el apartado 5.3 CONSTITUCION DEL CLUSTER.
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6.12 AUDITORIA

6.12.1 ALMACENAMIENTO LOCAL

231. De forma predeterminada, el servidor ClearPass solo retiene los registros de auditoria
durante siete (7) dias. Este valor puede ser modificado desde Administration > Server
Manager > Server Configuration > Cluster wide Parameters.

Cluster-Wide Parameters o

General Cleanup Intervals) Notifications

Standby Publisher Mode Database Profiler TACACS+

Parameter Name Parameter Value Default Value
Cleanup interval for Session log details in the database days 7
Cleanup interval for information stored on the disk days 7
Cleanup interval for CSRs and private keys (s | days 15
Old Audit Records cleanup interval 7 days 7
Known endpoints cleanup interval 0 days ]
Unknown endpoints cleanup interval b days 0
Expired guest accounts cleanup interval days 365
Profiled Unknown endpoints cleanup interval D days ]
Profiled Known endpoints cleanup option FALSE
Static IP endpoints cleanup option [FALSE  +] FALSE
TTL Stale TLS session in Disk hours 24

Restore Defaults

llustracion 76. Periodo de limpieza de registros de auditoria

232. Si se desea almacenar los registros por mas tiempo, se recomienda exportarlos fuera de
ClearPass.

6.12.2 ALMACENAMIENTO REMOTO: SYSLOG EXTERNO

233. Es posible enviar la informacién de los eventos de ClearPass a servidores de log externos.
Se puede configurar mas de un servidor Syslog.

234. Para la configuracién de los envios se define un filtro de mensajes de syslog donde se filtra
los tipos de mensajes que se quieren reenviar y se asigna a los distintos destinos syslog.

235. La definicion de un destino syslog se realiza desde Administration > External Servers >
Syslog Targets. Se abrird una ventana donde debe incluirse la informacién del servidor al
gue se quieren enviar los logs. Se recomienda utilizar el protocolo TCP, en el pardmetro
Protocol.
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Add Syslog Target o

Host Address: | |

Description: ‘

Protocol: ® upp O TCP
Server Port: [514 |

llustracion 77. Configuracion de un destino de Syslog

236. La definicidn de los filtros de syslog se realiza desde Administration > External Servers >
Syslog Export Filters. En un primer paso, desde la pestafia General:

e Se debe seleccionar, en el parametro Export Template, el tipo de registros: logs de
Sesiones, logs de Insights, eventos de sistema o registros de Auditoria.

e También se puede elegir el formato de syslog entre estandar, LEEF, CEF y RFC5424,
a través del parametro Export Event Format Type.

e Se selecciona después el valor del recurso! (Local Facility Level) asi como los
destinos seleccionados (servidores syslog). También se puede seleccionar desde
qué servidores del clister se enviaran los mensajes (servidores ClearPass).

Syslog Export Filters
Filter and Columns  Summary
Name: | |
Description: ‘
i

Export Template: | Session Logs ~|

Export Event Format Type: |Star|dard V|

Local Facility Level: [Local Use 1 (local1) ~|

Syslog Servers: ‘ ‘ | Add New Syslog Target
[--Select to Add— ~|

ClearPass Servers: If specified, syslog messages will only be sent from the selected ClearPass servers. Otherwise, it will be sent from all
ClearPass servers in the cluster.
[—-Select to Add— ~|

€ Back to syslog Fiters [Sove ]

llustracion 78. Caracteristicas de configuracidn de filtro de exportacion de Syslog

237. En un segundo paso, desde la pestaiia Filter and Columns, se seleccionan las columnas
deseadas en funcién de cada categoria. También existe la posibilidad avanzada de crear
un filtro SQL que consulte directamente la base de datos local.

! Ver https://www.ietf.org/rfc/rfc3164.txt para consultar los distintos recursos (Facility level) disponibles
en Syslog.
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Administration » External Servers » Syslog Export Filters » Add

Syslog Export Filters

General Filter and Columns Summary

Option 1: For common use-cases, select Data Filter and Columns for export:

Data Filter: [[All Requests] v Add New Data Filter
Columns Selection: Predefined Field Groups - Selected Columns -

Logged in users - Commeon.Usemame N

Failed Authentications RADIUS Auth-Method

RADIUS Accounting Common. Host-MAC-Address

TACACS+ Administration Common Roles

TACACS+ Accounting Commeon. System-Posture-Token

Web Authentication Common Enforcement-Profiles

Guest Access - Common Request-Timestamp

>
Available Columns - -
S

Common Alerts -
Common Alerts-Present
Commen.Audit-Posture-Token
Common.Auth-Type

Common Connection-Status

Common Errar-Code

Common.Login-Status -

Option 2: For advanced use-cases, specify custom SQL query for export:

Custom SQL:

As an example, go here to copy a sample 5QL

€ Bock o Sysiog riters =3

llustracion 79. Configuracion de filtro de exportacion de syslog

6.13 BACKUP

238. Es posible realizar copias de seguridad manuales de la plataforma, a través del menu
Administration > Server Manager > Server Configuration > Backup. Se mostraran las
siguientes opciones:

Back Up Policy Manager Database o

Generate file name

File Name (.tar.gz extension will be added)

Back up ClearPass configuration data

[ Back up ClearPass session log data

[ Back up Insight data

[ Do not back up password fields in configuration database

llustracion 80. Generacion de backup

239. Se puede seleccionar el nombre fichero y decidir las opciones y configuraciones de la
copia de seguridad.

240. También es posible generar el backup desde el CLI. Se realiza mediante el comando
backup, tal como se muestra a continuacion:

Centro Criptolégico Nacional




(oo \ENI[SKLEM Procedimiento de Empleo Seguro — Aruba ClearPass 6.11

LappadminBcppm |.es1#t backup

[Backup Policy Manager information

sage
backup [-f <filename>] [-c1 [-11 [-r]l [-wl [-P1]
here ,
-f Filename
-1 backup CPPM sessiom log data
-c backup CPPM conf iguration data
-r backup Insight data
W backup only the most recent records from log DB (last 1 week)
-P do no backup password fields in config DB

if no arguments are provided, the system will auto-generate the filenmame and backup the conf igur
tion

ontinue? [yinl: y

INFO - Building db-backup-6.9.2.138454-20826-12-21-87-26-29.tar.gz ...
Starting backup. This may take some time...
Backup databases for AppPlatform
Backup extensions
Backup complete.
The backup file db-backup-6.9.2.130454-2028-12-21-87-26-29.tar.gz can be downloaded by loggin
https: - cppm-us.agoratech.es

Lappadmin@cppm- M.esly _

llustracion 81. Generacion de backup por linea de comando

241. Tras la generacién del backup, se puede proceder a su descarga

desde

Administration > Server Manager > Local Shared Folders, seleccionando la opcidn Backup

files en el parametro Select Folder.

Administration » Server Manager » Local Shared Folders

Local Shared Folders

This page allows the administrator to download database backup files, log files, and automated backup files.

Select Folder: | Backup files v|
# File Name File Size Last Modified Time
i | db-backup-6.9.2.130454-2020-12-21-07-26-29.tar.gz 6.07 KB Dec 21, 2020 07:30:57 CET

llustracion 82. Descarga de backup generado por linea de comando

6.13.1 PROGRAMACION DE BACKUPS CON COPIA A SERVIDOR EXTERNO

242. Desde Administration > External Servers > File Backup Servers se puede especificar una
ubicacién externa para el envio los backups programados. Se recomienda seleccionar en

el apartado Protocol la opcion SFTP, para hacer uso de dicho protocolo seguro.
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Add File Backup Server L]

Host: | |

Description:

Protocol: ® sFTP O scp O WFs3 O NFS 4
Port: [z

Username: |

Verify Password: |

|
|
Password: [ |
|
|

Timeout: [3o

Remote Directory: | |

ClearPass Servers: If specified, files will only be backed up from the
selected ClearPass servers. Otherwise, it will be
backed up from all ClearPass servers in the
cluster.

--Select to Add-- ~

Save Cancel

llustracion 83. Configuracion de repositorio para backup programados

243. En el caso que configurar el envio de copias a servidores, este se realiza cada noche. Este
comportamiento se controla desde un pardmetro de configuracién de cluster,
seleccionando Off, Config o Config|Sessioninfo, en funcién de que se quiera desactivar,
copiar sdlo la configuracién o la configuracion y las sesiones registradas. Se accede a dicha
configurar desde Administration > Server Configuration > Cluster Wide Parameters >

Database.

General Cleanup Intervals Notifications Standby Publisher Mode Profiler TACACS+

Parameter Name Parameter Value

Config

Store Password Hash for MSCHAP authentication Config|Sessioninfo TRUE
Config|Extensions
Config|Sessioninfo|Extensions

NOTE: Updating appexternal password may require an update in the Insight Repository Auth Source

Default Value

Auto backup configuration options Config

Database user "appexternal" password

Store Local User passwords using reversible encryption TRUE

Restore Defaults m

llustracion 84. Configuracion del backup automatico

6.14 CLEARPASS POLICY MANAGER

244. Como se ha introducido anteriormente, en este mddulo se ejecutan todas las
configuraciones basicas, configuracion del cluster, gestion de las actualizaciones, backups,

integraciones con sistema y diccionarios RADIUS, entre otros.
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245.

246.

247.

248.

249.

250.

251.

El motor de gestidon de politicas AA 'y, en general, del resto de funcionalidades se basa en
los Servicios de ClearPass PolicyManager.

Los dispositivos de red u otros sistemas que necesitan servicios de autorizacién vy
autenticacion consideran a Aruba ClearPass Policy Manager como un servidor RADIUS,
TACACS+ o como servidor de autenticaciones basado en HTTP/HTTPS. Sin embargo, Aruba
proporciona un modelo extensible y variado para ejercer labores de coordinacion de la
seguridad en la red, convirtiéndole en un orquestador de la seguridad.

La funcionalidad para orquestar y organizar todas las peticiones de autorizacion y/o
autenticaciéon viene implementada en la funcionalidad de Servicios (Services) de
ClearPass.

Los servicios se organizan en una lista ordenada. Cuando llegan las peticiones a ClearPass,
se van enfrentando a cada uno de los servicios para ver si cumplen sus condiciones de
ejecucion. En caso afirmativo, se procede a ser procesada la peticion y ejecutar las
acciones previstas. En caso que una peticion no pueda ser procesada por ningun servicio,
no se atiende y dependiendo se registra en logs.

Los servicios de ClearPass Policy Manager tienen dos (2) propdsitos:

a) Las reglas de categorizacion (para cada servicio) permiten a ClearPass Policy
Manager comparar cada peticién recibida con cada uno de los servicios definidos
para verificar si cumplen los requisitos de esa regla. Para ello se puede verificar el
método de autenticacion usado, el equipo que lo genera, la ubicacién o cualquier
otro atributo.

b) Mediante el uso de atributos y consultas, ClearPass Policy Manager puede
coordinar un conjunto de respuestas, desde la autenticacion, evaluacién de la
salud del terminal, enviar pardmetros de vuelta, asi como informar a sistemas
terceros y disparar acciones en otros sistemas.

A la hora de definir los servicios, se puede hacer uso de un asistente que ofrece algunas
plantillas preconfiguradas. Estas plantillas permiten la definicidn no solo del servicio en si,
sino que también crean otras definiciones y objetos en base a la configuracion.

En el momento que se crean los servicios mediante el asistente, se puede proceder a
modificarlos usando la plantilla o manualmente. Si se realiza manualmente (que es lo mas
habitual) no se puede volver a usar el asistente para configurar ese servicio.

6.14.1 ASISTENTE Y PLANTILLAS DE SERVICIOS

252.

Para acceder al asistente en la creacidon de servicios navegamos a Configuration > Service
Templates & Wildcards.
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£} Device Groups (gL Aruba Wireless with MPSK
Car

To authenticate devices using an Aruba MPSK.
£ Proxy Targets

£} Event Sources
£ Network Scan % sthorize vire
£¥ Policy Simulation <

@) Certificate/ Two-factor Authentication for ClearPass Application Login
d To use certificate or two-factor suthentication to allow access to ClearPass applications.

h MAC Authentication with Device Registration
sed on their MAC addre:

ia Device Registration.

aruvba ClearPass Palicy Manager Menu =
* 'pashboard PY configuration » Service Templates & Wizards
[Z] Monitoring i Service Templates & Wizards
&
o2y o, © . 1o configure service and related policies using the full wizard, click here.
fed service Templates & Wizards « Or filter by service templates for common use cases: [ All Templates v
£} Services
1 & Authentication 5
802.1X Wire:
e I et Sy To authenticate users to any wired network via 802.1,
{3 Sources
= R Identity
(@)  802.1X Wireless
£¥ Single Sign-On (S50) :}i{ i To authenticate users to any wireless network via 802.1X,
{3 Local Users 3
{3 Endpoints = i
: P arvba Aruba 802.1X Wireless
£ Static Host Lists 53'& To authenticate users to an Aruba wireless network via 802.1X.
£ Roles X[
{3 Role Mappings 5
W pospare Aruba Auto Sign-On
- | Service template for accessing SAML based single sign-on enabled applications using network authenticated identity through Aruba controllers.
{3 Posture Policies
{3 Audit Servers = = =
aruba Aruba VPN access with Posture checks
¢ {¥ AgentlessiOnGuard E’ For Aruba VPN dlients connecting remately to the corporate network, with differentiated access based on the results of Posture checks,
= $ Enforcement -
Q Policies R . . R R N ~ .
& profiles (§)  Aruba Wireless with MAC Authentication with Device Registration
" i I ces based on their MAC address via Device Registration,
= Network
{3 Devices I
|

llustracion 85. Asistentes de configuracion de servicios

253. Se pueden consultar las distintas plantillas de servicios predefinidas en el siguiente enlace
a la documentacion online.

6.14.2 SERVICIOS DE AUTENTICACION Y AUTORIZACION

254, Estos servicios son los mds frecuentes. Se utilizan para el control de acceso a la red.

6.14.2.1 TIPO DE SERVICIO Y REGLAS DE SERVICIO

255. Estos servicios estan ordenados por prioridades. Cuando llega una peticion, se compara
progresivamente con los servicios definidos en funcién a dicha prioridad y se tratara de
aplicar el primero posible. Para saber si una peticién, debe ser atendida por un servicio se
verificara el Tipo de Servicio y las Reglas de Categorizacion.

a) El Tipo de Servicio puede ser RADIUS, TACACS, WebAuth, Application o Event.

b) Las Reglas de Categorizacion pueden filtrar diferentes campos o condiciones de la
peticidn recibida. Por ejemplo, si se quiere distinguir entre peticiones de equipos
Wireless y Wired, se puede utilizar el valor del campo IETF:Nas-Port-Type para
distinguir las peticiones cableadas (valor 15=Ethernet) de las inaldmbricas
(19=Wireless-802.11)

256. El producto permite usar campos de diversas fuentes:
a) Campos RADIUS estandar incluidos en la peticion.

b) Campos RADIUS propietarios de fabricantes. En ClearPass vienen diccionarios de
mas de 100 fabricantes, pero pueden ser afiadidos mas

c¢) Campos de Autenticacién, como Authe-method, username, full-username, y
relacionados.

d) Campos de la conexion (Connection) como protocolo, NAD, NAD-IPAddress, y
similares.

e) Fechay hora.
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f) Datos aprendidos con anterioridad de ese equipo.

257. También se puede diferenciar, dentro de las peticiones de tipo 802.1X, las que vienen de
un conjunto de equipos (por ejemplo, un edificio), y tener reglas diferentes durante los
dias laborales y el fin de semana.

258. Destacar que un servicio puede incorporar multiples fuentes de autenticacion. Un usuario
puede ser buscado en diversos directorios, AD y BBDD. De esta forma, un mismo servicio
se puede hacer mas versatil al consolidar las fuentes.

6.14.2.2 METODOS Y FUENTES DE AUTENTICACION

259. Una vez se ha determinado que una peticion debe ser procesada contra una regla en
concreto, el siguiente paso es determinar el método de autenticacién. En el caso TACACS,
como tiene su propio método de autenticacion, este paso no esta disponible.

260. Dentro del servicio, desde Configuration > Services, haciendo clic en Edit en el servicio
deseado se puede especificar qué métodos seran permitidos para las peticiones que se
reciban. Se especificardn en una lista en la que se tiene en cuenta el orden.

Configuration » Services » Edit - aoswitch - colorless 802.1x cableado

Services - aoswitch - colorless 802.1x cableado

Summary Service Authentication Authorization Roles Enforcement Profiler

Authentication Methods: [EAP PEAP] Add New Authentication Method =
EAP TLS With OCSP CA Local BC Move Up 1
[EAP FAST]
[EAPTTLS] __Move Down | |
(AP HSCHAPYZ
[--Select to Add-- v
Authentication Sources: AD Aruba Spain [Active Directory] Add Mew Authentication Source

[Saocial Login Repository] [Local SQL DB]

[--Select to Add-- ~|

Strip Username Rules: Enable to specify a comma-separated list of rules to strip username prefixes or suffixes -

llustracion 86. Definicion de un Servicio: seleccion de fuentes de autorizacion

261. Los fallos en la categorizacion se reflejan en Audit Viewer.

6.14.2.3 AUTORIZACION

262. Enla definicidn del servicio es posible activar la autorizaciéon. En esta etapa de autorizacion
se recogen atributos para después ser usados en la etapa de role mapping. En la
configuracion del servicio se pueden seleccionar las fuentes de autenticacidn vistas en el
apartado 6.2.1.2 FUENTES DE AUTENTICACION.

263. La configuracién de la autorizacidn se realiza desde Configuration > Services > Edit, en la
pestafia Authorization. En este ejemplo, se ha seleccionado como fuentes de
Authorization, un AD, asi como la base de datos de endpoints.
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Configuration » Services » Edit - aoswitch - colorless 802.1x cableado
Services - aoswitch - colorless 802.1x cableado
Summary Service Authentication Roles Enforcement Profiler
Authorization Details: Authorization sources from which role mapping attributes are fetched (for each Authentication Source)
Authentication Source Attributes Fetched From
1. AD Aruba Spain [Active Directory] AD Aruba Spain [Active Directory]
2. [Social Login Repositery] [Local SQL DB] [Social Login Repository] [Local SQL DB]
Aadditional authorization sources from which to fetch role-mapping attributes -
[Endpoints Repository] [Local SQL DB] | Add New Authentication Source
[Social Login Repository] [Local SQL DB] ‘
J
[—Select to Add— ~]
€ Back to Services [ isabi =3

llustracion 87. Definicion de un servicio: seleccion de fuentes de autorizacion

6.14.2.4 ROLE MAPPING

264. La etapa de Role Mapping permite la asignacion de ciertas etiquetas o roles en funcién de
la peticion recibida y la informacién que ClearPass extrae de las fuentes de informacién
configuradas. Es una funcionalidad opcional, pero recomendable si se crean politicas muy
elaboradas.

265. La asignacion de los roles se realiza en base a una lista de condiciones. Se puede establecer
gue se evalle toda la lista de condiciones o hasta que la primera condicién cumpla. El
primer caso proporciona mas versatilidad y granularidad.

266. Para el detalle de la configuracidon de los Roles y las Role Mapping Policies, se puede
consultar en [REF12].

6.14.2.5 ENFORCEMENT

267. El enforcement es la parte mas importante de la definicidon del servicio. A partir de los
datos de la peticidn recibida (conexidn, usuario, credenciales, dispositivo, etcétera), de la
informacién que se haya podido obtener de las fuentes de autorizacién y autenticacién y
de los roles que pueden haber sido asignados en la etapa anterior de Role Mapping, se
evaluan las condiciones y se ejecutan las acciones.

268. Los dos (2) elementos importantes son:

a) Enforcement Policy: recoge la légica que se quiere implementar, evaluando una
serie de condiciones.

b) Enforcement Profiles: recogen las acciones que se ejecutan como resultado de
esas condiciones.

269. Un Enforcement Profile es una accidén concreta, una instruccién, un comando, como por
ejemplo enviar un determinado atributo radius con un valor, hacer una escritura en una
BBDD, actualizar un campo del registro de un dispositivo, desconectar una sesién
mediante una accidn Radius CoA y muchas otras.

270. Los Enforcement Profile como acciones bdsicas, son usados en definiciones posteriores.
En particular se usan intensamente en la definicidn de una Enforcement Policy.
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271. Por otra parte, una Enforcement Policy es la definicién de una politica, de una légica que
contempla diversos aspectos

a) Caracteristicas. Destacamos:

1.Nombre

2.Tipo

3.Accién (Enforcement Profile) por defecto

4.Evaluacion de las condiciones: Todas o la primera que cumpla
b) Reglas: Lista ordenada

1.Regla: Condicion(es) = Accidn(es) (Enforcement Profile)

2.Regla: Condicidn(es) = Accidn(es) (Enforcement Profile)

3....

n. Regla: Condicidn(es) = Accidn(es) (Enforcement Profile)

272. El caso de uso frecuente, es que los Enforcement Profile se asocian a los servicios. Un
ejemplo de un Enforcement Policy para un servicio de conectividad podria ser este:

a) Caracteristicas
1.Nombre: Servicio Cableado
2.Tipo RADIUS

3.Accion (Enforcement Profile) por defecto: Enforcement Profile RADIUS
REJECT

4.Evaluacién de las condiciones: La primera que cumpla
b) Reglas: Lista ordenada
1.Regla: Dispositivo es IPPhone = Enforcement Profile — Enviar Politica
teléfono_ip

2.Regla: Dispositivo es PC AND estd incluido en AD Corporativo AND user es
miembro de grupo Usuarios = Enforcement Profile — Enviar Politica
corporativo, Enforcement Profile — Notificar Firewall

6.14.2.5.1 ENFORCEMENT PROFILE

273. Como se ha comentado, los Enforcement Profile son los elementos basicos, acciones
basicas, que serdn usados en otros objetos y definiciones mas complejos. Existen
multiples tipos para proporcionar diferentes tipos de acciones e interacciones con los
elementos de red, bases de datos propias de ClearPass asi como elementos externos con
los que ClearPass se puede integrar.

274. Existen multiples plantillas de Enforcement Profile de tipo Radius, Radius CoA, Agent, CLI,
Post_Authentication, Application, HTTP, SNMP y TACACS.

275. Los Enforcement Profiles que son de tipo Radius, permiten ademas seleccionar si van
asociados a una accién de Accept, Reject o Drop.

276. Cuando se trata de Enforcement Profiles que se envian a los equipos de red, como medida
de control y seguridad adicional, también permite seleccionar sobre qué equipos o grupo
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de equipos queremos que pueda aplicarse esta accidon, mediante la seleccién de un grupo
de dispositivos.

277. Los Enforcement Profile no son configuraciones estaticas de un valor, si no que el dato
que se desee utilizar puede ser un dato variable, referido a un valor particular en cada
peticion o contexto. De esta forma son mds versatiles.

278. Los Enforcement Profiles no son definiciones cerradas, sino que el administrador puede
afiadir otros atributos o modificar los existentes. Se ofrece como puntos de partida para
arrancar la configuracion y no como definiciones cerradas.

279. Tanto la creacidn, como la modificacion de los Enforcement Profiles, se puede realizar
desde Configuration > Enforcement > Profiles. El detalle de configuracién de los mismos
se puede consultar en el siguiente enlace de la documentacion online.

6.14.2.5.2 EJEMPLO DE ENFORCEMENT PROFILE

280. El Enforcement Profile “aosswitch - Rol Teléfono” manda el atributo HPE-User-Role con el
valor Telefono. Tiene sentido, si en el equipo existe un role definido con ese nombre.

m Profile Attributes

Profile:

Name: aoswitch - rol Telefono
Description:

Type: RADIUS

Action: Accept

Device Group List:

Attributes:

1. | Radius:Hewlett-Packard-Enterprise HPE-User-Role = Telefono

llustracion 88. Ejemplo de enforcement profile

281. A modo de ejemplo, en el caso de un switch, si existe una politica de usuario llamada
“Teléfono” esta seria aplicada a la conexidn.

policy user "Telefono"
10 class ipv4 "voice-control-traffic" action rate-limit kbps 100 action dscp af31 action permit
20 class ipv4 "rt-traffic" action rate-limit kbps 320 action dscp ef action permit

30 class ipv4 "IP-ANY-ANY" action dscp default action permit

exit

282. Este otro enforcement profile (Cisco- VLAN Empleado), a continuacién, manda el atributo
del tipo RADIUS y manda instrucciones a un equipo Cisco para fijar la VLAN 101
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Enforcement Profiles - Cisco - VLAN Empleado

m Profile Attributes

Profile:

Name:
Description:

Type:

Action:

Device Group List:

Attributes:

Radius:IETF
Radius:IETF

Radius:IETF

Radius:IETF

Cisco - VLAN Empleado

RADIUS
Accept

Session-Timeout

Termination-Action
Tunnel-Type
Tunnel-Medium-Type

Tunnel-Private-Group-Id

10800
RADIUS-Request (1)
VLAN (13)
TEEE-802 (6)

101

|
| Radius:IETF
|
|

[cory J seve I conce

llustracion 89. Ejemplo de enforcement profile — Asignacion de multiples atributos RADIUS

Back to Enforcement Profiles

6.14.2.5.3 ENFORCEMENT PROFILE TIPO COA

283. Los mensajes de tipo RADIUS CoA son usados para cambios en las condiciones de conexidn
de los dispositivos. En particular, son muy utilizados los mensajes CoA para terminar una
sesidon y se ejecutan con diferentes fines. Por ejemplo, al principio de una conexién puede
usarse para forzar una reconexion, cambiar al cliente de VLAN y que el cliente adquiera
otra IP.

284. También puede hacerse con la sesién ya iniciada, como respuesta a un evento de
seguridad, o por decision del administrador, y realizar algin cambio de contexto de la
conexion (VLAN, ACL, role). Esto depende de cada modelo de equipo de red.

285. Este tipo de mensajes en muchos casos son diferentes por fabricantes. ClearPass tiene
predefinidos varios de estos mensajes para varios fabricantes, lo cual resulta muy util. En

general una primitiva de desconexidn, requiere de varios datos.

286. Cuando se define un Enforcement Profile de tipo RADIUS Dynamic Authorization, uno de

los datos que se pide es el tipo de plantilla desde la que se desea partir.

Configuration » Enforcement » Profiles » Add Enforcement Profile

Enforcement Profiles

Attributes Summary

Template: [RADIUS Dynamic Authorization v|
Name: |Enforcement CoA |
Description: Ejemplo
)
Type: RADIUS_CoA
Action: Accept Reje Drop
Device Group List: Wifi-Seguro Add New Device Group
Modify

| --Select— hd ‘

llustracion 90. Definicidon de un Enforcement Profile tipo RADIUS CoA

Centro Criptolégico Nacional




(oo BN [AKLEM Procedimiento de Empleo Seguro — Aruba ClearPass 6.11

Configuration » Enforcement » Profiles » Add Enforcement Profile

Enforcement Profiles

Profile Attributes Summary

Select RADIUS Dynamic Authorization Template: [AQS-CX - Bounce Switch Por
AOS-CX - Bounce Switch Port

AQS-CX - Change User Role

1.| Radius:IETF Calling-stq ADS-CX - Disconnect ling-Station-Id} i
. Aerohive - Terminate Session 8

2-‘ Radius:IETF MAS-Port | Aruba0S Switching - Bounce Switch Port 5-Port} L

3.‘ Radius:IETF NAS-Tdent| Aruba0S Switching - Change User Role E-Tdentifier} T

ArubaQS Switching - Change VLAN

4.‘ Radius:IETF User-Nam{ ArubaOS Switching - Generic Change of Authorization  pr-Namel L
S _— | Aruba0S Switching - Terminate Session s B

5.‘ Radius:IETF Event-Tim Aruba0S Wireless - Bounce Switch Port nt-Timestampl T

6.‘ Radius:Aruba Aruba-Por{ Aruba0S Wireless - Change User Role it

Aruba0Ss Wireless - Change VPN User Role

Aruba0S Wirzless - Terminate Session

Cisco - Bounce Switch Port

Cisco - Disable Switch Port

Cisco - Reauthenticate Session

Cisco - Terminate Session

H3C - Bounce Switch Port

H3C - Disable Switch Port

H3C - Terminate Session -

Click to add...

7.

llustracion 91. Enforcement Profile tipo RADIUS CoA — Seleccion de tipo de atributo

287. El conjunto completo de las plantillas predefinidas, se puede consultar, exportar sus
definiciones e importar nuevas desde Administration > Dictionaries > Radius Dynamic
Authorization Templates.

288. En el caso de tener que realizar una definicién para un fabricante del que no se disponga
de plantillas, solo hace falta partir de una plantilla, por ejemplo, IETF — Generic Change of
Authorization, e ir afiadiendo los atributos Radius necesarios.

6.14.2.5.4ENFORCEMENT POLICY

289. Una vez definidos los Enforcement Profile necesarios, con los roles generados, se
procederd a definir la Enforcement Policy. Dicho de otra forma, se creara el diagrama de
flujo que se quiere seguir para determinar las condiciones de cada conexidn.

290. En lineas generales, una Enforcement Policy tiene resumidamente esta estructura

a) Caracteristicas

1.Nombre y Descripcion

2.Tipo

3.Accion (Enforcement Profile) por defecto

4.Evaluacion de las condiciones: Todas o la primera que cumpla
b) Reglas: Lista ordenada

1.Regla: Condicion(es) = Accidn(es) (Enforcement Profile)

2.Regla: Condicidn(es) = Accidn(es) (Enforcement Profile)

3....

n. Regla: Condicidn(es) = Accidn(es) (Enforcement Profile)

291. Para definir una Enforcement Policy, ademas de un nombre y una descripcion, se debe
seleccionar el tipo. Este tipo servird como condicién para ser usado en los diversos tipos
de servicios de ClearPass. Los tipos son: RADIUS, TACACS+, Webauth, Application y Event.
Esta configuracidn se lleva a cabo desde Configuration > Enforcement > Policies.
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292. Los de tipo RADIUS se usan para el control de conexiones. Los de TACACS+ para el control
de accesos a las consolas de administracién de los equipos. Los de tipo Webauth se usan
para el control de agentes diversos (SNMP/Agent/CLI/CoA). Los de tipo Application,
regulan el acceso de usuarios y usuarios de aplicacién a los diversos médulos de ClearPass
y los de tipo Event regulan el procesado de eventos recibidos de terceros sistemas.

Enforcement Policies

Name: [Nombre |

Description: Descripcion
P

Enforcement Type: ® rabpius O Tacacs+ O WEBAUTH (SNMP/Agent/CLI/CoA) O Application O Event
Default Profile: —Select to Add— v | ] Add Mew Enforcement Profile

llustracion 92. Definicion de politica de enforcement: nombre y tipo

293. En todos los casos, se debe seleccionar el Default Profile. Se trata de la accion por defecto
gue se ejecuta en el caso de que ninguna regla se cumpla.

294. Cuando se pasa a la pestafia Rules, se tiene la oportunidad de definir muchas condiciones
y acciones.

Enforcement Policies

Enforcement m Summary

Rules Evaluation Algorithm: @ Select first match O Select all matches

Enforcement Policy Rules:
Conditions Actions

J | | | |

£ Back to Enforcement Policies m

llustracion 93. Definicidn de politica de enforcement: reglas a aplicar.

295. Cuando se afade una regla, aparece una ventana, en la cual se pueden programar las
Condiciones y las Acciones.

Conditions

Match ALL of the following conditions:

Type Name Operator Value

i, ‘ Click to add...

Enforcement Profiles

Profile Names:

[—Select to Add-- ~|

[Seve I Concel |

llustracion 94. Definicidn de politica de enforcement: definicion de una regla.
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296. Posteriormente, desde Configuration > Services > Edit, en la pestaifia Enforcement, se
asocia la Enforcement Policy deseada a dicho servicio. Las Enforcement Policy siempre se
asocian a los Servicios, de forma que indican la l6gica a seguir por dicho servicio.

Summary Service Authentication Authorization Roles Profiler

Use Cached Results: Use cached Roles and Posture attributes from previous sessions
Enforcement Policy: | aoswitch - 802.1x enforcement policy con onguard v| Add New Enforcement Policy

Enforcement Policy DE[iIiJ}
Description:
Default Profile: aoswitch - rol Profiling

Rules Evaluation Algorithm: first-applicable

Conditions Enforcement Profiles

1. (Tips:Role aoswitch - rol Cuarentena, PANW - Actualizacion Palo Alto

2. (Tips:Role aoswitch - rol Telefono, PANW - Actualizacion Palo Alto

IotRasp DUR, [Update Endpoint Known], PANW - Actualizacion Palo
Alto

aoswitch - rol AP, aoswitch - Update APUsername, [Update
Endpeint Knownl, PAMW - Actualizacion Palo Alto

3. (Tips:Role

4. (Tips:Role

UALS aosswitch_ap)

Tips:Role EQUALS itch lead . A
(_Ipf Oe. ' _ EDSW.I < _emlp eado) - aoswitch - rol Employee, PANW - Actualizacion Palo Alto,
5. AND (Tips:Rale £ 5 aoswitch_Auth-PC-Dominia) [Endpoint] Healthy True
AND (Tips:Posture LS HEALTHY (0)) P ¥
(T!pf:ROIE. o o aDSw|t(h_em.p\eadu) - aoswitch - rol CuarentenaWebEnforcement, PANW - Actualizacion
6. AND  (Tips:Rale E aoswitch_Auth-PC-Dominio) palo Alto, [Endpoint] Healthy False
AND (TipsiPosture NOT EOUALS HEALTHY (0)) - LEndp Y
7 (Tips:Role FQUALS aoswitch_empleado) aoswitch - rol CuarentenaWebEnforcement, PANW - Actualizacion
) AND  (Tips:Posture NOT_EQUALS HEALTHY (0)) Palo Alto, [Endpoint] Healthy False
8. (Tips:Role EQUALS aoswitch_empleado) Guest DUR, [Update Endpoint Known]
9. (Tips:Role EQUALS ArubaCampus-invitade) Guest DUR, [Update Endpoint Known]

aoswitch - rol PC-Dominio, aoswitch - Update PC-Domain, [Update

10. Tips:Role EQUALS itch_Auth-PC-Domini . . .
(Tips:Role £Q aoswiten_Au ominic) Endpoint Known], PANW - Actualizacion Palo Alto

llustracion 95. Ejemplo de politica de enforcement

297. En la configuracién anterior, se muestra una Enforcement Policy ya aplicada en un
Servicio. En gran medida, la Enforcement Policy implementa la légica de un servicio.

298. El hecho que las Enforcement Policy y los Servicios se definan de forma distinta, es para
afiadir versatilidad. Ya que permitiria varios servicios que ejecutaran una misma ldgica a
través de la misma Enforcement Policy. Esto podria tener sentido porque diferentes
servicios pueden tener diferentes condiciones de ejecucion.

299. Continuando con el mismo ejemplo podemos destacar que:

a) Cuando una peticion de conexiéon cumpla las condiciones de este Servicio, se
evaluara la Enforcement Policy asociada y no se cumpla ninguna condicién se
ejecutara el Enforcement Profile determinado en Default Profile, en este caso
aosswitch - rol Profiling. Ademas, la politica de evaluacion de reglas configurada
(parametro Rules Evaluation Algorithm) es que solo se evalle hasta encontrar una
regla que sea aplicable.

b) Lasegunda regla, por ejemplo, lanzard la ejecucién de dos (2) Enforcement Profiles
si el role es “aoswitch”. El primero manda una instruccién a la electrénica para
que le aplique el user-role = Telefono. Después notifica al firewall. En resumen, en
el ejemplo, cuando se conecta un teléfono, se particulariza la politica de esta
conexién y por otra parte se notifica al firewall del dispositivo, sus datos y role
asignado.
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6.14.2.6 DEFINICION DE EQUIPOS DE RED Y GRUPOS DE EQUIPOS

300. Es necesario dar de alta en ClearPass los diferentes equipos de red con sus
correspondientes credenciales, para que puedan interactuar con ClearPass.

301. Desde Configuration > Network > Devices, se configuran las credenciales de equipos.
Cuando se da un equipo de alta se muestra la siguiente interfaz.

m SNMP Read Settings SNMP Write Settings CLI Settings onConnect Enforcement Attributes

Name: [ |

IP or Subnet Address:

{e.g., 192.168.1.10 or 192.168.1.1/24 or 192.168.1.1-20 or 2001:db8:a0b:12f0::1)

Description:

A

RADIUS Shared Secret: ‘ | Verify: | |
TACACS+ Shared Secret: ‘ | Verify: | |
Vendor Name: |aruba I=]

Enable RADIUS Dynamic Authorization: Port:

Enable RadSec: ]

llustracion 96. Definicion de un dispositivo o grupo de dispositivos

302. En la pestafia Device se define un nombre para el equipo, o conjunto de equipos. Se
introduce la direccién IP, o la de la red. También deben introducirse las credenciales
RADIUS, TACACS y seleccionar si soportan o no RADIUS CoA.

303. También se dispone de la posibilidad de interactuar con los equipos via SNMP (esta opcién
es usada cuando no soportan 802.1X ni RADIUS). Se pueden introducir credenciales CLI
para ejecutar comandos en los equipos de red.

304. Se recomienda dar de alta Unicamente los equipos que se tengan en produccion,
evitando asi dejar IPs autorizadas libres.

305. Se recomienda hacer uso de claves RADIUS que cumplan los estandares de complejidad.
Las credenciales de los equipos deben almacenarse cifradas.

306. En Configuracion > Network > Devices Groups se pueden definir los conjuntos de equipos.
Los grupos de dispositivos son un método de categorizacidén de servicios, que permiten
distinguir qué servicio (y por tanto qué politicas) se quiere aplicar a un determinado grupo
de equipos. Permite, por ejemplo, distinguir entre cableado e inaldambrico, o entre
equipos de la sede principal y oficinas remotas.

6.14.3 FUNCIONALIDADES DE NAC: VALIDACION DE LA SALUD DEL TERMINAL
(POSTURE)

307. Aruba ClearPass ofrece la funcionalidad de evaluacién de la salud de dispositivos. Esta

funcionalidad se basa en el uso de un agente OnGuard que, ademds de informar del

estado, permite mitigar mediante la remediacidon e incluso ejecutar scripts en los
terminales.

308. Actualmente esta funcionalidad estd soportada para terminales tipo PC o servidor, de los
sistemas operativos Windows, Apple y Linux (algunas distribuciones).

309. Su implementacidn se divide en tres (3) partes:
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a) Creacion de las politicas de evaluacién del estado del terminal o Posture.
b) Configuracion de los aspectos relacionados con los agentes OnGuard o plug-ins.

c) Definicion de los servicios en ClearPass que permita reaccionar ante las
notificaciones enviadas por el agente.

6.14.3.1 POSTURE POLICY PLUG-IN

310. ClearPass Policy Manager soporta cuatro (4) tipos de agentes para Windows, uno (1) para
Linuxy uno (1) para Mac OS. El administrador puede configurar qué tipo de plugins ejecuta
y qué reglas deben evaluarse en cada caso.

311. Para aquellos otros tipos de dispositivos que no soporten la instalacién de un plugin
ClearPass, se permite recibir informacién de los terminales por servidores de auditoria de
profiling, como servidores en NMPA, NESSUS o ClearPass Device Inside.

312. La definicion de politicas asociadas a la salud de los dispositivos se configura desde
Configuration > Posture > Posture Policies.

Configuration » Posture » Posture Policies
Posture Policies T Add
& Import
& Export All
Filter:| Name [ contains ] [ Clear Filter Show records
# O Name 4 Description Plugin Version
1. CPATS Linux Pasture - Unhealthy Client 2.0
2.0 CPATS MAC Posture - Unhealthy Client 2.0
3.0 cpatsTest-Posture 2.0
4.0 CPATS Windows Posture - Unhealthy Client 2.0
5.0  1PV-Insight-Endpaint 2.0
Showng 1-501 5

llustracion 97. Politicas de salud de los dispositivos

313. Para definir una politica nueva hacer clic en +Add.

Configuration » Posture » Posture Policies » Edit - (WS) Windows 10

Posture Policies - (WS) Windows 10

Summary m Posture Plugins Rules

Policy Name: |(WS)Window5 10 \
Description: (WS) Windows 1@
4
Posture Agent: O MaP Agent ® onGuard Agent (Agentless or Persistent or Dissolvable)
Host Operating System: @ windows O Linux O mac0s
Plugin Version: 2.0

‘ Remove

Restrict by Roles:
Select or type role names

L s

13

llustracion 98. Creacion de una politica de salud del estado de los dispositivos

314. Se elige el tipo de agente. Se puede hacer uso de un agente NAP de Windows o del Agente
de ClearPass OnGuard.

a) Cuando se selecciona el agente NAP puede hacer uso de:

1. Windows System Health Validator. En este caso Unicamente se verifica
el tipo de sistema operativo y un determinado Service Pack de Windows.

2. Windows Security Health Validator. En este caso se verifica si estan
arrancados los siguientes servicios de seguridad: cortafuegos, Virus
Protection, Spyware Protection, Automatic Updates y Security Updates.
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b) Con el agente OnGuard se puede evaluar elementos:

1. Windows: Services, Processes, Registry Keys, AntiVirus. Patch
Management, Firewall, Peer to Peer, Windows HotFixes, USB Devices,
Virtual Machines, Network Connections, Disk Encryption, Installed
Applications y File Check.

2. MAC OS: Services, Processes, AntiVirus, Firewall, Patch Management,
Peer-to-Peer, USB Devices, Virtual Machines, Network Connections, Disk
Encryption, Installed Applications y File Check.

3. Linux: Services, Antivirus y scripts personalizados.

315. En el caso de Windows ademas de poder seleccionar el sistema operativo que se permite
0 no, se puede definir politicas diferentes por sistema operativo.

316. En funcién al cumplimiento de las condiciones configuradas, se asigna un valor al token
de posture. Los token posibles son:

a) Healthy
b) CheckUp
c) Transition
d) Infected
e) Quarentine
f)  Unknown

317. Para el detalle de configuracidon de Posture Policies Plug-in, consultar el siguiente enlace

de la documentacidn online.
6.14.3.2 ASPECTOS DEL AGENTE ONGUARD

318. Existen tres (3) modalidades para la ejecucion del agente OnGuard:
a) Sin Agente (Agentless)
b) Agente soluble
c) Agente persistente

319. El agente soluble es la modalidad que descarga el binario mediante navegacion. No
obstante, las recientes mejoras para proteccion de los navegadores implican que esta
opcién requiere una instalacion similar al agente pesado.

320. La opcidon recomendada es el agente persistente debido a que se obtienen las mejores
prestaciones de la solucidn, tanto para el usuario final, como para el administrador.

321. La modalidad agentless o sin agente local instalado se basa en una ejecucion en red del
proceso. Consultar el manual del producto para configurar esta opcion.

322. En Administration > Agents and Software Updates > OnGuard Settings se ofrecen las
opciones relacionadas con los agentes
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Administration » Agents and Software Updates » OnGuard Settn

i 5 (7 Global Agent Settings
OnGuard Settings iir Policy Manager Zones
@ ClearPass EULA
s

s page to canfigure the

instollers  Agentless OnGuard

6.11.8.258602
10.0.88.258602

Agent Libr

(Do not inslalisnable Aruba V1A component v

Agent wil be us=d only to authenticate/perform health checks for client machines. This setting will not install the Aruba V1A component. If already installed, then the V1A companent will be
disabled on the client machine.

Hote: This WILL remove any existing finstalled Aruba VIA client

Linux Installer Moda:

Agent Customization

Managed Interfaces: B wired Ewireless Bven O other

Hode:

Agent acticn when an update is available: [igns

18 Version for Server Communication

A user Interface C

Custom User Intactace: 7 Configure.

Hative Dissolvable Agent Customization
Managed Interfaces: B wired @ wireless Uwven [ other

1P Versian for Sarver Communicatian: [1Pus Only -

llustracion 99. Ajustes del agente OnGuard

323. En la pestafia de ajustes (Settings) se puede determinar para qué tipos de interfaces debe
ejecutarse el agente. También se determina si se va a requerir autenticacién ejecutada
desde el agente, asi como si se debe actualizar automaticamente o no el agente.

324. ClearPass implementa recursos web a los que poder redirigir al usuario para remediar la
situacidn que ha derivado en un incumplimiento de la politica.

administration » Agents and Software Updates » OnGuard Settings -

OnGuard Settings - [ Global Agent Settings
i Policy Manager Zones
@ ClearPass EULA

Use the OnGuard Settings page to configure the OnGuard agent deployment packages for Windows, macOS, and Linux

m Installers  Agentless OnGuard

Agent Version:
Agent Library Version:
Linux Installer Mode

6.11.8.258602
10.0.88.258602

[Do not instailenable Aruba VIA component v

Agent will be used only to authenticate/perform health checks for client machines. This setting will not install the Aruba VIA component. If already installed, then the VIA component will be
disabled on the client machine.
Note: This WILL remove any existing/installed Aruba VIA client

Agent Customization

Managed Interfaces:

less Even O other
Mode:

Authentication type: [Username 8 Password v

username Text: [Usemname

Password Text: Password
AAgent action when an update is available: [Ignore ~]
19 Version for Server 1Pvd Only |

Agent
Custom User Interface:

ion User Interface
@configure

web Pages:
4 Create

4 Create

4 Create
Create
(mage -

OnGuard Finish Reboot Page
i Sy o Create

Window Behavior: O Always on Top & Allow Minimize B Allow Close

Height: B0 width: (0] unit: [%_v]

Native Dissolvable Agent Customization

Window Size:

Managed Interfaces: wired ®wireless CJven O Other

L1Pv4 Only v

1P Version for Server Communication;

llustracion 100. Ajustes del agente OnGuard — Webs de interfaz con el usuario

325. En la pestaiia Installers se muestra informacion de los distintos binarios disponibles en el
sistema:
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[Administration = Agents and Software Updates » OnGuard Settings -
; i Global Agent Settings
OnGuard Settings - 5 5
i Policy Manager Zones
@ ClearPass EULA
Use the OnGuard Settings page to configure the OnGuard agent depieyment packages for Windows, macOS, and Linux.

settings [[EECEED)] Aoentiess oncuard

\gent Installers updated at Jun 11, 2024 17:23:46 CEST

[Full Installation - Full OnGuard Agent installer for the selected operating system.
Jipdate Only - Installer to update only the OnGuard Agent Library for the selected operating system without requiring reinstallation of the OnGuard Agent.

show download URL with - [1Pvd ~

& windows https://192.168.255.43/agent o (Full Tnstall - EXE) 3zm8
https://192.168.255.43/agent/installer/windows/ClearPassOnGuardnstall-msi.zip (Full Install - MSI) 22MB
https://192.168.255.43/agent/installer/windows/ClearPassOnGuardLibraryUpdate.exe {Update Only) 14MB

& macos https://192.168.255.43/agent/installer/mac/ClearpassOnGuardinstall.dmg {Full Install) ssMB
https://192.168.255.43/agent/installer/mac/ClearPassOnGuardLibraryUpdate.pkg (Update Only) 52MB

s ubuntu https://192.168.255.4: 9 ubuntu/C targ; (Full Tnstall) a3mB
hitps://192.168.255.43/ agent/installer/ubuntu/ClearpassOnGuardLibraryUpdate.tar. gz (Update Only) 28MB

e centos https://192.168.255.43/agent/installer/rpmyClearpassonGuardinstall.tar.gz (Full Install) a7me

| red Hat https://192.168.255.43/agent/installer/rpm/ClearPassOnGuardLibraryUpdate. tar.gz (Update Only) 28MB

Native Dissolvable Agent Apps

& Windows https://192.168.255.43/agent/webagent/windows/OnGuard Windows Health Chacker.axe (Full Install) 14MB

hittps://152.168.255.43/agent/webagent/windows/OnGuard Windows Health Checker Library Update.exe (update Only) sMB
& macos hittps://192.168.255. 4z/agenlfwebagenlfmicfuncuard Mac Health Checker.dmg (Full Install) 38ME

https://192.168.255.43/ag Mac Health Checker Library Update.pkg (update Only) S2MB
- Ubunty https://192.168.255. 43/agenl/wébaqenlﬁlmuxfﬂncuard Linux Health Checker-x86.tar.gz (Full Install 32-bit) 33M8
it Cent0s https://192,168,255.43/agent/webagent/linux/OnGuard Linux Health Checkertar.gz (Full Install 64-bit) 34MB
M Red Hat https://192.168.255.43/agent/webagent/linux/OnGuard Linux Health Checker Library Update-x86.tar.gz (update Only 32-bit) 30ME
© SUSE https://192.168.255.43/agent/webagent/linux/OnGuard Linux Health Checker Library Update.tar.gz (Update Only 64-bit) 30ME.
6 Fedora

llustracion 101. Acceso a los agentes OnGuard

326. Las URLs mostradas son URLs de descargar de binarios. Dichos binerios llevan la
informacién de los datos de los servidores ClearPass, por lo que no hay que configurar
nada en los terminales.

327. En la pestafia Agentless OnGuard, se puede acceder a los binarios para su distribucién.
Esta opcidn sélo esta disponible para Windows.

BAministration = Agents and Software Updates = GnGuard Settings -
i Global Agent Settings

@nGuard Settings - i Policy Manager Zones
@ ClearPass EULA

58 the OnGu

® the DNGUAND 3gent depioyment packages for Windaws, macas, and Linus,

Settings _ Installers m

[Fult Package - Full agentiess Grduard package for the selected operating system,
Jupdats onty - Packaga to update oy the Agentss OnGuard Lbrary for the seecied operating sysiem.
how download URL with -

iy wingaws haaps: /1 5.43 apper.exe (Full Package
SHAZSE Chackeum - 45da31b#005E
NIpS:/192. 168.255.4. G dwirappar-cas.axe Ful Package e
SHA234 Checksum - JceBal4f79
hitps:f/192.168.255.4 y i nGuardLibraryUpdate.axe update only
SR t4 it - 445 79esar 360
httpe://192.168.255.4 puwindomsa GuardL e pdate Oy sme

SHA2S6 Chacksum - 748365b48cc45a000841c631b70 1063046763028 1403 1b10924326747 anaus

& macos IMRpS:/192.168.255.4 G <A tangz 7IME
SHAZSE Checksum - Te. 712953080387 7673cfBl544

https://192.168.255.4 < sonGuardLibraryUpdate-mac.tar gz Update Onky s2MB
SHAZS6 Checksum - 6 5 72601800021 eeccS 227 2dd TR IaT

_1-; Ubuntu hitps:/ 192, 168.255.43/ Gus finux.targz Full Package IME

~ SHAZSE Checksum - 9031a3Bcc0afd 35042

% centos

o, o3t hitgs://192.168.255.43/ syUpdate-linux.tar.gz Update Ondy ame
SHAZS Checksum - 3030cf3 5467 ata2 oo 2dbab11ft 7311521670

llustracion 102. Ejecutables Agentless OnGuard

328. En [REF13] se detallan las diferencias entre los tres (3) tipos de agentes.

6.14.3.3 FUNCIONALIDAD DE ONGUARD EN LOS SERVICIOS DE CLEARPASS

329. En las secciones anteriores se ha descrito cdmo generar politicas de salud, asi como
aspectos relacionados con los agentes y sus tipos. Faltaria conectar la informacién que
genera el agente con ClearPass.

330. El Agente OnGuard se comunica, por defecto, con ClearPass mediante notificaciones
HTTPS y este se ejecuta cuando hay cambios de estado en las interfaces de red.

331. Estas notificaciones se reciben y se procesan en la parte de servicios de ClearPass, por lo
gue es necesario decidir qué debe hacer y cdmo debe reaccionar ante las notificaciones
recibidas.
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332. Se utiliza un ejemplo para facilitar la compresion del funcionamiento. Se supone que una
organizacién quiere establecer una politica en sus terminales, como condicidn previa a
poder acceder a los servidores internos de la compaiiia.

333. En primer lugar, se crea un servicio de conexiones 802.1X:

a)
b)

c)

Si el PC tiene asignado el token HEALTHY, se asignan los permisos Saludable.
Si el PCtiene asignado el token QUARENTINE, se asignan los permisos Cuarentena.

Si el PC tiene cualquier otro token, se asignan los permisos Validacion, lo que
permite:

1. Obtener una IP.
2. Establecer conectividad en VLAN aislada, pero con acceso a ClearPass.

3. Se le deja conectado hasta que OnGuard se ejecuta y notifica a ClearPass
su estado.

334. El servicio podria tener este aspecto, en la configuracion de enforcement:

Configuration » Services » Edit - (WS) 1 Wireless - 802.1X

Services - (WS) 1 Wireless - 802.1X

Gy | S | Gmdrheein | fees m

Enforcement policy "(ws) Validaci i has been updated

1.

3.

Use Cached Results: Use cached Roles and Posture attributes from previous sessions

Enforcement Policy: (WS) Vali Terminal ~] Add New Enforcement Policy
Enforcement Policy Details
Description: Cambio de role en la controladora en funcion del estado del Agente OnGuard
Default Profile: (Ws) role validacion
Rules Evaluation Algorithm: first-applicable
Conditions Enforcement Profiles

(Tips:Posture S UNKNOWN (100)) (WS) role Validacion

TO CHECKUP (10), TRANSITION (15), QUARANTINE (20),

(Tips:Posture
INFECTED (30))

(Tips:Posture EOL

(WS) role Cuarentena

L5 HEALTHY (0)) (WS) role Saludable

llustracion 103. Ejemplo de servicio con evaluacion de estado de terminal

335. En condiciones normales, la primera vez que se conecte un terminal, no se dispone de

336.

337.

informacién del terminal por lo que se le asignaran los permisos ‘Validacién’. En ese

estado se espera a que el agente se ejecute y se comunique con ClearPass (esto suele
llevar unos segundos).

Se recomienda seleccionar la siguiente opcion de “Use cached Roles and Posture
attributes from previous sessions”, para mantener la informacion de los dispositivos entre
sesiones.

En funcion de cada fabricante de equipos de electrénica de red, la implementacién de los
permisos Saludable, Validacion o Cuarentena puede diferir. En algunos casos, via RADIUS,
se puede mandar una referencia de una politica local (como es el caso de Aruba). En otros
casos, se debera mandar la informacién por partes.
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338. Para configurar un servicio, se debe acceder a Configuration > Services y hacer clic en
+Add. Se selecciona el tipo de servicio deseado y se asigna nombre y descripcion. Se
selecciona Posture Compliance y aparecera la pestaiia Posture.

Configuration » Services » Edit - (WS) 2 Verificacion Estado Terminal

Services - (WS) 2 Verificacion Estado Terminal

Summary m Roles Posture Enforcement

Name: |(WS) 2 Verificacion Estado Terminal ]

Description: (1S) 2 verificacion Estado Terminal

Type: Web-based Health Check Only k
Status: Enabled
Monitor Mode: O Enable to mogj ithgyt enforcement

More Options: ([ authorizatio

Service Rule

Operator

1. | Host CheckType MATCHES_EXACT Health &

2. | Click to add...

llustracion 104. Detalle de pestana Posture cuando se selecciona la opcidn Posture Compliance

339. Se seleccionan las Posture Policies que sean de aplicacidn para el servicio y el token por
defecto.

Services - (WS) 2 Verificacion Estado Terminal

Summary Service Roles m Enforcement

Posture Policies: Only OnGuard agent type Posture Policies are applicable for this service
Windows Add New Posture Policy
Linux
MAC.0S [ View Dotails |
[-Select to Add—- v
Default Posture Token: [UNKNOWN (100) v | l
Remediate End-Hosts: [ Enable auto-remediation of non-compliant end-hasts

Remediation URL: [ ]

llustracion 105. Definicion de servicio - Seleccion del tipo de politica y evaluacion por omision

340. Por ultimo, en la pestafia de Enforcement, se selecciona el Enforcement Profile que sera
de aplicacidn para el servicio:

Configuration » Services » Edit - {WS) 2 Verificacion Estado Terminal
Services - (WS) 2 Verificacion Estado Terminal

Summary Service Roles Posture

Use Cached Results: Use ¢ ed Roles and Posture attributes from ious sessions

Enforcement Policy: [TWS) Recepcion Estado Agente OnGuard v| Add New Enforcement Paolicy
Enforcement Policy Details

Description: (WS) Recepcién Estado Agente OnGuard. En funcion del estade, se desconecta y se manda mensaje correspondiente

Default Profile: (WS) Mensaje Bienvenida

Rules Evaluation Algorithm: first-applicable

Conditions Enforcement Profiles

1. (Tips:Posture FQUALS HEALTHY (0)) [ArubaOS Wireless - Terminate Session], (WS) Mensaje Bienvenida

2. (Tips:Posture NOT_EQUALS HEALTHY (0)) [Aruba0s Wireless - Terminate Session], (WS) Mensaje Cuarentena

llustracion 106. Definicion de servicio - Seleccion del tipo del enforcement profile
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6.15 SERVICIOS DE SEGURIDAD

6.15.1 SERVICIOS CON FUNCIONALIDADES DE PROFILING

341. Policy Manager Device Profiler es un moddulo de Policy Manager que clasifica
automaticamente los dispositivos finales utilizando atributos. Dicho mdédulo asocia un
dispositivo con un usuario o ubicacién especificos y ofrece una forma eficiente y precisa
de diferenciar el acceso que se proporciona a cada terminal (por ejemplo, un ordenador
portatil o una tablet).

342. La creacion de perfiles de dispositivos permite recopilar informacidn sobre el tipo de
dispositivo y el sistema operativo mediante la inspeccidn de los paquetes que envian estos
dispositivos en la red.

343. La informacion recopilada se muestra en el EndPoint Profiler.

344. Cuando se conecta un dispositivo nuevo, ClearPass tarda un tiempo en ejecutar el
profiling. Una vez que se produce, se puede ejecutar una accion RADIUS CoA, para hacer
uso de esa informacion que se ha obtenido.

345. Una buena practica consiste en asignar permisos restrictivos a dispositivos desconocidos.
A continuacién, cuando se ha categorizado y se dispone de informacién, se puede
provocar la reconexion en base a la informacion concreta obtenida del dispositivo.

346. Los métodos que se usan pueden ser activos o pasivos, en funcion del papel que ejerce
ClearPass.

a) Entre los métodos pasivos, destaca la categorizacion de las MACs, la informacion
DHCP (mediante dhcp-relay de la electrénica hacia los servidores de ClearPass) e
informacion de HTTP y TCP (requiere reenvio de trafico obtenido por mirroring).

b) Entre los métodos activos, destacamos escaneos de subredes mediante
credenciales SSH, SNMP y WM, asi como analisis NMap de los terminales.

347. A continuacidén, se muestra un ejemplo:

Attributes Device Fingerprints
MAC Address B8-27-EB-EC-C0-A1 IP Address 192.168.104.5
Description Static IP FALSE
y Hostname raspberrypi
Device Category [Computer [=]

Status ® Kknown client .

@) (Lo Gk Device OS Family |Raspberry Pi |'|

O Dpisabled client Device Mame [Raspberry pi [*]
MAC Vendor Raspberry Pi Foundation Added At Sep 27, 2018 11:08:25 CEST
Added by Policy Manager Profiled by Policy Manager
Online Status  Not Available Last Profiled At Oct 04, 2018 13:59:50 CEST
Connection Type Unknown

[Sove |

llustracion 107. Informacién recopilada de un dispositivo - Endpoint

Centro Criptolégico Nacional




® O O I\ B[Sk Procedimiento de Empleo Seguro — Aruba ClearPass 6.11

348. Se observa que se trata de un terminal RaspBerry Pi. Ademas de esa informacidn, en la
pestafia Device Fingerprints, se muestra la informacion recopilada y que ha sido la base
para la categorizacion:

Endpoint Attributes Device Fingerprints

Endpoint Fingerprint Details

DHCP Option55: 1,121,33,3,6,12,15,26,28,42,51,54,58,59,119
DHCP Option60: dheped-6.11.5:Linux-4.14.34-v7+ :armv7|:BCM2835
DHCP Options: 53,61,57,60,12,-111,55

llustracion 108. Informacion recopilada de un dispositivo — Fingerprints

349. Para configurar esta funcionalidad se debe, en el servicio que se quiera poner en marcha,
seleccionar la opcién Profile EndPoints de la pestaia Profiler.

Services - (WS) 1 Wireless - 802.1X

Summary Authentication Roles Posture Enforcement Profiler

Name: [(WS) 1 Wireless - 802.1X |
Description: ruba 8@2.1X Wireless Access Service
[ 4
Type: Aruba 802.1X Wireless
Status: Enabled
Monitor Mode: [J Enable to monitor network access without enforcement
More Options: [ Authorization Posture Compliance [ Audit End-hosts ﬁpmﬁle Endpoints] ) Accounting Proxy
Service Rul

Matches O ANY or @ ALL of the following conditions:

Operator Value

1. | Radius:IETF MNAS-Port-Type EQUALS Wireless-802.11 (19) By @

. . Login-User (1), Framed-User (2}, N
. : r L
2 Radius:IETF Service-Type BELONGS_TO Authenticate-Only (8) B
3. | Radius:Aruba Aruba-Essid-Name EQUALS almacen ]
4, | Click to add

llustraciéon 109. Pestaiia Profiler de un servicio

350. Al seleccionar la pestafia Profiler, se debe seleccionar el tipo de dispositivo cuya conexidn
lanzaria la ejecucion de un Enforcement Profile de tipo CoA.
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Configuration » Services » Edit - {(WS) 1 Wireless - 802.1X

Services - (WS) 1 Wireless - 802.1X

Summary Service Authentication Roles Posture Enforcement m

Endpeint Classification: Select the classification(s) after which an action must be triggered -

-- Select - v

RADIUS CoA Action: Any Category / S Family / Name Add New RADIUS CoA Action
Access Points

Audio/Video Devices
Automobile

Barcode Scanner

Biometric Devices

Building Automation

Clock

Computer

Embedded

Game Console

Home Audio/Video Equipment
loT

KvM

Medical Device

Monitoring Devices

Metwork Boot Agents

Network Camera

Network Infrastructure -

€ Back to Services Copy Cancel
| Disable I Copy J Save Jf Cancel ]

llustracion 110. Profiler — Seleccionar el tipo de dispositivo que disparara la accién

351. Existen diversas posibilidades de seleccionar dispositivos. Por ejemplo, si se quiere
configurar una acciéon cuando se descubra un smartDevice, proyector o equipo de

audio/video:
Service Authentication Roles Enforcement m Summary
Endpoint Classification: Select the classification(s) after which an action must be triggered -
SmartDevice -
Hoe Audio/Video Equipment
| —select— v
RADIUS CoA Action: | [Aruba Terminate Session] | viewoetais | wmodiy | Add new RADIUS CoA Action

llustracion 111. Ejemplo Profiler con tres tipos de dispositivos

6.15.2 ARUBA CLEARPASS ON-BOARD: AUTOREGISTRO DE DISPOSITIVOS

352. El autoprovisionamiento u Onboarding es el proceso de preparar un dispositivo para su
uso en una red corporativa mediante la creacidn de las credenciales de acceso adecuadas
y la configuracién de los parametros de conexién de red.

353. ClearPass Onboard automatiza la configuracion y el aprovisionamiento de 802.1X en los
terminales. Permite plataformar, instalar credenciales seguras corporativas y distinguir
con precision dispositivos corporativos de otros que no lo sean.

354. Puede usarse para redes cableadas también, aunque su dmbito natural son los terminales
maviles y las redes wifi.

355. ClearPass Onboard incluye las siguientes caracteristicas clave:

a) Configuracion automatica de la configuracion de red para terminales cableados e
inaldmbricos.
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b) Aprovisionamiento de credenciales de dispositivo Unicas tanto para dispositivos
BYOD como para corporativos.

c) Soporte para dispositivos Windows, macOS, iOS, iPadOS y Android.

d) Capacidad de revocar credenciales Unicas en el dispositivo de un usuario
especifico.

e) ClearPass Profiler para identificar el tipo, fabricante y modelo de dispositivo.

356. ClearPass OnBoard esta disefiado para que el proceso pueda ser iniciado por el usuario
final, mediante interaccidn con un portal dedicado a tal fin.

357. Un elemento relevante de esta funcionalidad es que ClearPass participa activamente en
la generacidén de certificados para cada uno de los terminales.

358. ClearPass, por tanto, proporciona una plataforma para el control de la identidad de
dispositivos, sin tener que delegar en tareas de descubrimiento o deteccidon. El detalle
sobre las funcionalidades ofrecidas por OnBoard se puede consultar en el siguiente
enlace.

6.15.2.1 CONFIGURACION ONBOARD

359. Los pasos necesarios y el detalle sobre la configuracidn de OnBoard se puede consultar en
[REF14].

6.15.2.2 CONFIGURACION ONBOARD DE FORMA SEGURA

360. Esta funcionalidad hace uso de https. Se recomienda que se disponga de un certificado
SSL de clave publica con CAs de buena reputacion. En caso contrario los terminales
pueden llegar a repudiar el proceso de OnBoard.

361. Teniendo en cuenta el escenario Wireless, se recomienda el modelo de funcionamiento
de doble SSID. Este modelo se basa en que un SSID se dedica a la provisidn del terminal
mientras que el otro es el que se configura para el acceso a la red. Este segundo se
configura de forma transparente al usuario.

362. Se debe configurar OCSP para la validacion de los certificados. De esta forma, la
revocacion de un certificado tendra un efecto inmediato sobre el terminal afectado.

6.15.3 ARUBA CLEARPASS INSIGHT

6.15.3.1 INTRODUCCION

363. Policy Manager Insight es un mddulo de ClearPass Policy Manager que es capaz de
agregar datos de varios servidores Policy Manager que contienen registros de acceso a la
red. Genera informes y realiza ciertas tareas de mantenimiento y purga de la base de
datos.

364. Los "widgets" personalizables permiten ver los tipos especificos de informacidn necesaria
para monitorizar y comprender lo que esta ocurriendo en la red. Puede crear paneles
personalizados para visualizar registros de autenticacién detallados, pistas de auditoria y
detalles sobre tendencias de acceso a la red.

365. La funcidén Insight Search permite buscar clientes, usuarios, servidores de Policy Manager
y dispositivos de acceso a la red.
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366. Los informes personalizados analizan la informacién de autenticacion, la creacion de
perfiles de dispositivos, el estado del cliente, las licencias y los datos de postura, asi como

los casos de uso de invitados y OnBoard.

367.

La configuracién de alertas permite recibir mensajes casi en tiempo real sobre la actividad

andémala de la red. Las alertas se pueden enviar por SMS o por correo electrénico a varios

destinatarios.

368.
desde Administration > Server Manager > Server Configuration.

Insight debe ser activado ya que no viene activado por defecto. Esto se hace

—
Administration » Server Manager » Server Configuration - CPPM-5K-HW-221

Server Configuration - CPPM-5K-HW-221 (10. )

Services Control Service Parameters  System Monitoring Network  FIPS
Hostname:
FQDN: L ]

Policy Manager Zone: default hd

Enable Performance Monitoring Display: Enable this server for performance monitoring display

Manage Policy Manager Zones

Insight Setting: Enable Insight

Enable as Insight Master  Current Master:CPPM-5K-HW-221(10. 1)

Enable Ingress Events Processing: O Enable Ingress Events processing on this server

Master Server in Zone:
Pv4 IPv6
IP Address 10.
Management Port Subnet Mask 255.255.255.0
Default Gateway 10.

IP Address
Data/External Port Subnet Mask
Default Gateway
Primary 10.1.10.10

Secondary 10.2.10.10
DNS Settings

Tertiary

£ Back to Server Configuration

Action

v

llustracién 112. Activacion de Aruba ClearPass Insight

6.15.3.2 ASPECTOS DE SEGURIDAD CLEARPASS INSIGHT

369. Las transferencias de ficheros a sistemas externos, se hacen mediante SCP o SFTP. Sin

embargo, se recomienda la utilizacion de SFTP.

370. El detalle sobre la configuracidn de ClearPass Insight se puede consultar en [REF15].

6.15.4 OCSP

6.15.4.1 OPCIONES DE OCSP

371. Para configurar OCSP, se debe acceder a Administration > Server Manager > Server

Configuration > Se selecciona servidor > Service Parameters.

372. La configuracidn segura que se debe aplicar es la siguiente:
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System  Services Control ,\er\nre [IESERREE system Monitoring  Network  FIPS

Maximum Attributes 200 Stributes 200 0-512
Process Server-Status Request FALSE ~ FALSE
Main
Authentication Port 1812 |, [1645 1812, 1645
Accounting Port [1e13 (1636 ] 1813, 1646

Maximum Request Time 30 seconds 30 5-120
Cleanup Time 3 ] seconds s 2-10
Local DB Authentication Source Connection Count 2 ] 32 5-150
AD/LDAP Authentication Source Connection Count 64 64 5-300
SQL DB Authentication Source Connection Count 32 32 5-100
Kerberos Authentication Source Connection Count & 64 5-300
EAP-TLS Fragment Size 024 bytes 1024 512-1500
Use Inner Identity in Access-Accept Reply FALSE v FALSE
Reject if OCSP response does not have Nonce TRUE - TRUE
Include Nonce In OCSP request TRUE - TRUE
Enable signing for OCSP Request FALSE - FaLSE
‘Chack the validity of all cartificates in tha chain against CRLs |TRUE - TRUE
Disable TLS 1.2 FALSE v FALSE
Check the validity of intermediary certificates in the chain using 0CSP FALSE ~ FALSE
Maximum Number of AD Authentication Processes 1 J 1 15
Verify OCSP Signing Purpose FALSE ~ FALSE
0CSP server connection preference [Pva ~ wva
Disable ClearPass Policy Manager Machine account password expiry in AD [FALSE v FALSE
Skip netevents for IPv6 Accounting Packets FALSE ~ FALSE
DH Param Size OHZ048 ~ DH2048
Parse Cisco-AVPair to get device mac o ~ no
Kerberos DNS URI lockup TRUE - TRUE
TLS Session Cache Limit 20000 sessions 20000 1000-100000
Request Expire Time 45 | seconds 45 30-300
< Back to Server Configuration Save Jlf Cancel |

llustracion 113. Configuracion OCSP recomendada

Reject if OCSP response does not have nonce. Si el servidor OCSP no soporta la opcion
nonce entonces se debe configurar este valor a FALSE, para evitar un fallo de autenticacion
en EAP-TLS. Nonce es un valor criptografico que es usado para protegerse de ataques de
replicacion de peticiones.

Include Nonce in OCSP request. Si el servidor OCSP no admite nonce, configure este valor
como FALSO para evitar un error de autenticacion EAP-TLS. Un nonce es un valor
criptografico aleatorio que se utiliza para proteger contra ataques de grabacién y
reproduccion.

Enable Signing for OCSP Requests. Con esta opcion habilitada, ClearPass firmara las
peticiones OCSP que haga con el certificado del servidor Radius. Este parametro por
defecto se encuentra con valor FALSE, lo que deshabilita el proceso de firma. Se debe
activar para verificar la integridad del mensaje y la identidad del remitente.

6.15.4.2 OCSP SERVER FAIL-OPEN TO CRL

376.

377.

378.

Para autenticaciones EAP-TLS, si el servidor OCSP no esta accesible para realizar la
validacién del certificado ClearPass, se podria validar el estado del certificado contra una
CRL, como mecanismo de respaldo.

Esta opcidn se configura, modificando o creando un método de autenticacidn. Un caso
tipico seria, modificar el predefinido en el sistema, para usar con EAP-TLS con OCSP.

En Configuration > Authentication > Methods nos muestra la lista de métodos definidos.
Existe un método predefinido llamado [EAP TLS With OCSP Enabled].
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aruvba ClearPass Policy Manager
Dashboard Configuration » Authentication » Methods
[zl Monitoring Authentication Methods
ﬁ%Cunﬁgnrﬂtiﬂn =
{3} Service Templates & Wizards As a first step in the service-based processing, ClearPass uses an authentication method te authenticate the user or device against an
{3} Services authentication source.
1 & Authentication
FeMethods| Filter: Name | contains v Clear Filter Show
£ Sources =
# B Name s Type Description
< Q Identity
H posture 1. O rallow all MAC AUTH] MAC-AUTH Default settings for Allow All MAC-AUTH
=
T g Enforcement 2. [0 raruba EAP GTC] EAP-GTC EAP-GTC method to use with Aruba EAP-GTC ply
|+ Network S O  rAuthorize] Authorize Default settings for Authorize
% Devices 4. O rcHarl CHAP Default settings for CHAP
4} Device Groups 5. O  [EaP FAST] EAP-FAST Default settings for EAP-FAST
P Target: -
43 Proxy Targets 6. O [eapcTC] EAP-GTC Default settings for EAR-GTC
£} Event Sources
7. [m] [EAP MSCHAPv2] EAP-MSCHAPv2 Default settings for EAP-MSCHAPv2
£ Metwork Scan
£} Palicy Simulation 8. O [EAP PEAP] EAP-PEAP Default settings for EARP-PEAP
9. [J [EAP PEAP Public] EAP-PEAP-Public Default settings for EAP-PEAP-Public
. EAP-PEAP with Fast R t disabled;
10. | O [EAP PEAP Without Fast Reconnect] EAP-PEAP Wit Fast Reconnect disabled; recomnl
Onbeard
11 O [EAP PWD] EAP-PWD Default settings for EAP-PWD
12. O [EAP TLS] EAP-TLS Default settings for EARP-TLS
13 [J [EAP TLS With OCSP Enabled] EAP-TLS EAP-TLS with OCSP enabled; recommended for
14 O [Eap TTLS] EAP-TTLS Default settings for EAP-TTLS
15. O [mac auTH] MAC-AUTH Default settings for MAC-AUTH
16. O [MscHapP] MSCHAP Default settings for MSCHAP
17. O ear] PAP Default settings for PAP
18. | U [sso] pap Default settings for SSO
Showing 1-18 of 18 Exp|

llustracion 114. Método de autenticacion EAP TLS con OCSP habilitado

379. Lo seleccionamos y editamos. Seleccionamos para el campo Verify Certificate using OCSP:
el valor Required (CRL Fallback).

Edit Authentication Method o

Name: [[EAP TLS With OCSP Enabled] |
Description: EAP-TLS with OCSP enabled; recommended
or Onboard
e

Type: EAP-TLS

Method Details

Session Resumption: [J Enable

Session Timeout: b hours

Authorization Required: Enable

Certificate Comparison: [Da not compare ~|
Verify Certificate using OCSP: [Required{CRL fallback) ]

Override OCSP URL from Client: Enable

OCSP URL: |http:ifocalhost/guestimdps_ocsp.|

[ Cory I save I Cancer

llustracion 115. Método de autenticacion EAP TLS con OCSP habilitado — Verificacion de
certificado con respaldo CRL.

6.15.4.3 OCSP — VERIFICAR LA VALIDEZ DE LOS CERTIFICADOS INTERMEDIOS

380. Es posible configurar Aruba ClearPass para que valide todos los certificados de la cadena.
El uso de esta opcidn, aunque recomendada, afiade una carga extra al sistema.
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381. Esta opcidn se configura desde Administration > Server Manager > Server Configuration >
Seleccionamos servidor > Radius Server, en la pestafia Service Parameters:

system  Services Control [ et gl Svstem Monitoring  Network  FIPS
Maximum Attributes 200 attributes 200 0-512
Process Server-Status Request (FALSE  +| FALSE
Main
Authentication Port [eiz_ | 1812, 1645
Accounting Port 1813 ] (1646 | 1813, 1646
Maximum Request Tima [3® seconds 30 5-120
Cleanup Time 5 seconds s 2-10
Local DB Authentication Source Connection Count ] 32 5-150
AD/LDAP Authentication Source Connection Count [ 64 5-300
SQL DB Authentication Source Connection Count [32 32 5-100
Kerberos Authentication Source Connection Count B ] 64 5-300
EAP-TLS Fragment Size [1024 Jbytes 1024 512-1500
Use Inner Identity in Access-Accept Reply [FALSE  ~| FALSE
Reject if OCSP response does not have Nonce TRUE hd TRUE
Include Nonce in OCSP request TRUE  ~| TRUE

Enable signing for OCSP Request (FALSE  +| FALSE

Check the validity of all certificates in the chain against CRLs [TRUE  ~| TRUE

Disable TLS 1.2 [FALSE  v| FALSE

Check the validity of intermediary certificates in the chain using 0CSP TFALSE v FALSE |

Maximum Number of AD Authentication Processes [1 J 1 1-5
Verify OCSP Signing Purpose FALSE v FALSE

OCSP server connection preference P v 1Pv4

Disable ClearPass Policy Manager Machine account password expiry in AD [FALSE ] FALSE

Skip netevents for IPvé Accounting Packets [FALSE  +] FALSE

DH Param Size [DH20a8 ] DH2048

Parse Cisco-AVPair to get device mac o v no

Kerberos DNS URI lookup [TRUE  ~| TRUE

TLS Session Cache Limit 20000 sessions 20000 1000-100000
Request Expire Time [45 lseconds 45 30-300
< Back to Server Configuration [ “save |

llustracion 116. Verificar la validez de los certificados intermedios usando OCSP

6.15.5 CLEARPASS EXCHANGE

382. ClearPass ofrece un ecosistema de integraciones documentadas y probadas. Estas
integraciones, bien permiten exportar informacion, recibirla o ambas cosas. Toda la
informacién recibida se utiliza en algunos de los mecanismos descritos, pero
principalmente como:

a) Fuente de informacién para toma de decisiones
b) Disparador de eventos con informacidn contextual

383. Todas las integraciones con terceros fabricantes y sistemas se pueden encontrar en
[REF16].
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7. FASE DE OPERACION

7.1 MONITORIZACION

384. En la seccion de Monitorizacidon de ClearPass se ofrecen diversas herramientas de
monitorizacion:

aruvba

Monitoring )
=11 Live Monitoring
EAccess Tracker
& Accounting
& oncuard Activity
Analysis & Trending
System Monitor
-} FH profiler and Network Scan
Endpoint Profiler
gNetwurk Scan Results
EDiscovered Devices
& Audit Viewer
¥ Event Viewer
gData Filters

P*lBlacklisted Users|

|
llustracion 117. Herramientas de Monitorizacidon de Aruba ClearPass Policy Manager

7.1.1 LIVE MONITORING: ACCESS TRACKER

385. Access Tracker proporciona una visualizacidn en tiempo real de la actividad de acceso por
sesidn en el servidor o dominio seleccionado.

Monitoring » Live Monitoring » Access Tracker

Access Tracker mar o1, 2019 16:04:16 psT @ Auto Refresh

The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.

[ ¥ [All Requests] § nNCPPM-vM-203 (10. ) *.2" Last 1 day before Today
Filter: | Login Status || contains  |[accepT] IR Go | Cieor Firter | Show [20 ¥ ] records
| Source [TE— 5 Login Status Request Timestamp v| Auth Method
1 10. RADIUS aduser CPATS Failover service ACCEPT 2019/03/01 12:52:12 EAP-TTLS,PAP
2 10. RADIUS Idapuser CPATS Failover service ACCEPT 2019/03/01 12:51:55 EAP-TTLS,PAP
3. 10. RADIUS aduser CPATS Failover service ACCEPT 2018/03/01 12:50:37 :;EAZE':,ZEAD_
4, 10. RADIUS Idapuser CPATS Failover service ACCEPT 2019/03/01 12:48:18 ::Z:;E:{ZEAP*
5. 10. RADIUS aduser CPATS Failover service ACCEPT 2019/03/01 12:42:42 EAP-TTLS,PAP
6. 10. RADIUS Idapuser CPATS Failover service  ACCEPT 2019/03/01 12:42:20  EAP-TTLS,PAP
7. |10 RADIUS aduser CPATS Failover service  ACCEPT 2010/03/01 12:41:07 :;g;"f:f”'
8. 10. RADIUS aduser CPATS Failover service ACCEPT 2019/03/01 12:39:01 :SACP:AE:\ZEAP-
9. 10. RADIUS Idapuser CPATS Failover service ACCEPT 2019/03/01 12:38:44 ::z:::{:’gﬂ}
CPATS PostAuth Service
10. 10. RADIUS localuser_postauth20_vZi- Bandwidth-Check - ACCEPT 2019/03/01 12:14:54 PAP
Tnd_ay
..
llustracion 118. Asset Tracker
386. Las columnas por defecto que muestra son:
Server Muestra la IP del servidor de ClearPass que recibe el evento.
s Fuente de autenticacion. Por ejemplo, RADIUS o web
ource .
authentication (WEBAUTH).
Username Username o MAC address del HOST.
Service Servicio de ClearPass Policy Manager que se ha ejecutado.
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Login Status Estado de la peticién Accept, Reject, or Timeout.

Request Timestamp | Fecha y hora de la Ultima actualizacidn.

387. Policy Manager admite el filtrado de Access Tracker por atributos de entrada y salida de
RADIUS, atributos de autorizacidn, atributos de entrada y salida calculados y atributos de
solicitud y respuesta de postura.

7.1.1.1 PERSONALIZACION DE ASSET TRACKER

388. La opcidn de Auto Refresh, hace que se actualice la pagina periédicamente. Se recomienda
desactivarlo, para permitir el cierre automatico de las sesiones en caso de inactividad.

Monitoring » Live Monitoring » Access Tracker

Access Tracker mar 01, 2019 16:04:16 PST © Auto Rafresh

The Access Tracker page provides a real-time display of per-session access activity on the selected server or domain.

v [All Requests] § ncepm-vM-203 (10. ) *5" Last 1 day before Today
Filter: Login Status v contains + |[ACCEPT ] ® Show (20 ] records
Source Username ice Login Status Request Timestamp v| Auth Method
1. |10, RADIUS aduser CPATS Failover service  ACCEPT 2019/03/01 12:52:12  EAP-TTLS,PAP
2. |10 RADIUS Idapuser CPATS Failover service ACCEPT 2019/03/01 12:51:55  EAP-TTLS,PAP
- 3 EAP-PEAP,EAP-
f | / :50:
3 10, RADIUS aduser CPATS Failover service ~ACCEPT 2019/03/01 12:50:37 o
3 s EAP-PEAP,EAP-
4. |10, RADIUS Idapuser CPATS Failover service ACCEPT 2019/03/01 12:48:18 Lo
5. |10. RADIUS aduser CPATS Failover service ACCEPT 2019/03/01 12:42:42  EAP-TTLS,PAP
6. |10 RADIUS Idapuser CPATS Failover service ACCEPT 2019/03/01 12:42:20  EAP-TTLS,PAP
7. |0, RADIUS aduser CPATS Failover service ACCEPT 2019/03/01 12:41:07  EAP-PEAREAP-
MSCHAPV2
: _ EAP-PEAR,EAP-
8, 10. RADIUS aduser CPATS Failover service ACCEPT 2019/03/01 12:39:01 MSCHAPVZ
2 = - P EAP-PEAR,EAP-
9. |10, RADIUS Idapuser CPATS Failover service ACCEPT 2019/03/01 12:38:44 o0
CPATS PostAuth Service
10. |10, RADIUS localuser_postauth20_vz- Bandwidth-Check - ACCEPT 2019/03/01 12:14:54  PAP
Today

llustracion 119. Auto-refresco y opciones de Asset Tracker

389. Es posible personalizar los eventos que se muestran. Para ello, se puede hacer clic en Edit
y elegir las opciones de filtrado y las columnas que se desean mostrar.

Monitoring » Live Monitoring » Access Tracker

Access Tracker aug 0s, 2018 15:18:52 POT @ Auto Refresh

) Modify Data Fitter J

Select Server/ in: [51.110 (10. )

Select Filter: [ [All Requests] v [ Add

Select Date Range: Last | 1 day before ... or Show Latest

Select Columns:

Available Columns Selected Columns
Auth Type ~ Server

Host MAC Address Source

NAS TP Address Username i34
Monitor Mode - Service

Enforcement Profiles Login Status

NAS Fort v Request Timestamp

Filter: [Request D [ contains ~] 5 Go | Clear Filier Show records

Policy M Admin Network
10. TACACS admin [Policy Manager Admin Network oo\ 2016/08/08 15:08:34
Login Service]
[Policy Manager Admin Network
2 10 TACACS admin REJECT 2018/08/08 15:08:20
Login Service]
[Policy Manager Admin Network
Login Service]

3 10 TACACS admin REJECT 2018/08/08 15:08:10

Showing 1-3 of 3

llustracion 120. Filtrado de Asset Tracker

390. Las opciones seleccionadas estaran disponibles para futuras sesiones de operacion.
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7.1.1.2 DETALLES DE UNA

391. Cuando desde Access Tracker se pulsa sobre un registro, aparece la ventana de resumen

del mismo.

Request Details o

(oo BN [AKLEM Procedimiento de Empleo Seguro — Aruba ClearPass 6.11

SESION

Session Identifier:
Date and Time:
End-Host Identifier:
Username:

Access Device IP/Port:
Access Device Name:

System Posture Status:

Service:
Authentication Method:
Authentication Source:
Authorization Source:
Roles:

Enforcement Profiles:

Login Status: ACCEPT

E-1565611826191-3338429186865825500
Aug 12, 2019 17:40:26 IST
34ebadcc20ae

winuser101

UNKNOWN (100)
Policies Used -
Introspect-Alert-Event-Service

Introspect-Alert-Tag-Update, IntrospectPostureUpdatequarantine-Demo, [Aruba0S
Wireless - Terminate Session]

|4 « Showing 4 of 1-20 records » »i Change Status Show Configuration Show Logs

llustracion 121. Asset Tracker — Detalles de una sesidon — General

392. Se muestran, por lo menos, tres (3) pestainas: Summary, Input y Output.

393. Haciendo clic en Input, se pueden ver muchos detalles de todas las fuentes de informacién
usadas, asi como de los datos recibidos en la peticidn.

Request Details o

Summary Output

Connection:Client-Mac-Vendor
Connection:Protocol

Date:Date-Time

Endpoint:IntroSpect Posture
Endpoint:IntroSpect Risk Score
Endpoint:Threat Name
Endpoint:Threat Severity

Event: Attack-Stage
Event:Event-Name
Event:Introspect-Alert:alert_category
Event:Introspect-Alert:alert_confidence
Event:Introspect-Alert:alert_id
Event:Introspect-Alert:alert_name
Event:Introspect-Alert:alert_severity
Event:Introspect-Alert:alert_type
Event:Introspect-Alert:attack_stage

Intel Corporate

Event

2019-08-12 17:40:26
quarantine

46

Global Admin Escalation
70

Internal Activity

Global Admin Escalation
Account Activity

80

Alert-50116

Global Admin Escalation
70

Privilege Escalation
Internal Activity

14 < Showing 4 of 1-20 records » »| Change Status Show Conf’guratlon m Show Logs

llustracion 122. Asset Tracker — Detalles de una sesién — Input

394. En Output se muestra el detalle del resultado y de los atributos enviados, o de la respuesta
dada.

395. Si se trata de una sesion de RADIUS, y ademas esté activado el accounting, podra aparecer
una pestafia adicional, con el accounting registrado de esa sesion.
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Request Details e
Summary Input Output

Account Session ID: Idapuser00DBDF433C9E-5B7217E6-83012
Start Timestamp: Aug 14, 2018 05:25:59 IST

End Timestamp: Aug 14, 2018 05:32:39 IST

Status: Inactive

Termination Cause: User-Request

Service Type: =

Mumber of Authentication Sessions: 1

Network Details o]

utilization o]

Authentication Sessions Details O]
Sessionld Type Time Stamp

RO0000006-01-5b721a8f initial Aug 14, 2018 05:25:59 IST

|14 « Showing 4 of 1-4 records » »i m Show Configuration m Show Logs m

llustracién 123. Asset Tracker — Detalles de una sesion — Accounting

396. Ademas, haciendo clic en el botén Change Status, se abrira una ventana que permite al
administrador ejecutar acciones RADIUS COA, o de otros tipos de acciones que estuvieran
preconfiguradas, sobre la sesion seleccionada:

Request Details °©

Access Control Capabilities -

Select Access Control Type : Agent SNMP ® RADIUS CoA O Server Action

RADIUS CoA Type: | [Cisco - Terminate Session] V|

llustracion 124. Asset Tracker — Detalles de una sesion — Ejecutar un cambio de estado
397. El detalle de los registros generados se puede consultar en la guia de usuario online de
ClearPass Policy Manager - [REF8].
7.1.2 LIVE MONITORING: ACCOUNTING

398. La pagina Accounting proporciona un informe dindmico que describe el acceso a la sesién,
segun lo informado por el dispositivo de acceso a la red mediante registros contables
RADIUS o TACACS+.

399. Para abrir la pagina Accounting, ir hasta Monitoring > Live Monitoring > Accounting. Para
consultar la informacidn, hacer clic sobre el registro deseado.
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Accounting

Monitoring » Live Monitoring » Accounting

This page provides a dynamic report that describes session access, as reported by the network access device.

T [All Requests]

[-§ vM-SS-5130 (10. )

“5" Last 1 day before Today

Filter:| Protocol

|| contains ~|

Clear Filter Show [20 +] records

| 10.

Showing 1-4 of more than 4 records

1. 10 RADIUS EUROPA\\2738606 Aug 21, 2019 19:05:00 IST
2. 10. RADIUS EUROPA\\2738606 10. Aug 21, 2019 17:43:31 IST
3. 10. RADIUS EUROPA\\2738606 10. Aug 21, 2019 17:37:36 IST
4. 10. RADIUS EUROPA\\2738606 10. Aug 21, 2018 15:25:54 IST

llustracion 125. Ejemplo de listado de sesiones en Accounting

7.1.3 LIVE MONITORING: ONGUARD ACTIVITY

400. La pagina Actividad de OnGuard muestra el estado en tiempo real de todos los dispositivos

finales que tienen Policy Manager OnGuard.

401. Esta pagina presenta herramientas de configuracidn para expulsar un terminal, reiniciar
una sesion y enviar mensajes de difusion o unidifusién a todos los terminales que

disponen del agente OnGuard.

Monitoring » Live Monitoring » OnGuard Activity

OnGuard Activity mar 09, 2019 00:40:35 15T

This page shows the real-time status of all endpoints that have the Clearfass OnGuard.

Clear Filter

Host 0§

Filter: [User ][ contains ~

Host MAC Host IP

Ol

Status 4

Type

Date and Time

1 00-0C-29-6A-FA-D1 10.21.7.219 o Agentless| 2019/02/26 15:58:06
2 esb1fc02100c E8-B1-FC-02-10-0C 10.20.34.92 Windows 10 Q Agentless| 2019/03/06 02:48:31
3 O E8-2A-EA-B4-09-BA 10.21.7.225 o Agentless| 2019/03/06 19:53:54
4, O 5C-C5-D4-01-48-98 10.21.7.224 o Agentless| 2019/03/01 17:13:05
5 O 5C-C5-D4-01-E1-EF 10.21.7.219 Q Agentless| 2019/03/06 10:02:59
6 O  oososeefssdb 00-50-56-9F-44-4B 10.21.7.28 Windows 10 o OnGuard | 2019/03/04 18:13:10
7 [0 000c29353259 00-0C-29-35-A2-59 10.21.7.224 Windows 8 o OnGuard | 2019/03/04 10:55:48
8 [0  o000c29aa319f 00-0C-29-AA-31-9F 10.21.7.223 Windows 7 o OnGuard | 2019/03/07 14:29:41

@ Auto Refresh

&% Bounce Client (using SNMP)
@& Broadcast Message

@) Broadcast Notification

Show records
Authentication Record:

Showing 1-8 of &

Send Message Send Notification

llustracion 126. Actividad ClearPass Onguard

402. Se pueden buscar dispositivos por MAC, en diversos formatos:

a) 112233AABBCC

b)
c)
d)

e)

11:22:33:a3a:bb:cc
11-22-33-AA-BB-CC
1111-2222-3333
1111.2222.3333

403. Al hacer clic en un terminal, se vera el detalle de ese terminal.
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Agent and Endpoint details L
Endpoint Attributes Posture Info Agentless OnGuard Log

# Updated At Status Policy Manager Server Description

1. 2019/03/05 17:10:01 Failed 10. . Connectivity check failed for TCP port 445/139.
2.| 2019/03/05 17:09:58  Failed 10. . Connectivity check failed for TCP port 445/139.
3.| 2019/03/05 14:21:26  Success 10. . Time taken: 2 second(s)

4.| 2019/03/05 13:09:20 Success 10. . Agentless OnGuard is already running.

5.| 2019/03/05 13:05:29  Success 10. - Agentless OnGuard is already running.

Send Message Send Notification m

llustracion 127. Detalle de la actividad de un agente ClearPass OnGuard

7.1.3.1 COMUNICACION CON EL USUARIO FINAL

404. Se puede enviar mensajes iniciados por el operador de ClearPass. Para ello, se selecciona
Send Message, en la ventana de detalle de un equipo terminal o en la ventana de Actividad
OnGuard.

Broadcast Notification to Agents o

You have selected 4 Agents to be notified

Display Message (Optional): OnGuard Update 1

Web link for more details (Optional):

Bounce
Restart Session

Action:

Endpoint Status: No change in status
Allow network access

Block network access

Send Notification

O0® O®

llustracion 128. Envié de mensajes a terminales

405. Ademas de enviar un mensaje, se puede provocar una accion en el equipo del usuario
final.

406. Existen mas opciones de interaccidén via SNMP. Se puede consultar en el manual online
dichas opciones. En esencia, estas opciones pasan por mandar la orden de desconexion a
la electrénica de red via SNMP.

7.1.4 LIVE MONITORING: ANALYSIS AND TRENDING

407. La pagina Analysis and Trending muestra solicitudes para el subconjunto de componentes
incluidos en los filtros seleccionados durante un periodo de tiempo seleccionado: un mes,
dos semanas, una semana, un dia, 12 horas, 6 horas, 3 horas o una hora.

408. Los datos se pueden agregar por minuto, hora, dia o semana.

409. Al hacer clic en una barra, se profundiza en el rastreador de acceso que muestra los datos
de la sesidn para el intervalo de tiempo especifico y para las solicitudes especificas.
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Moritering » Live Monitoring » Analysis & Trending
Analysis & Trending
Last updated at: 2016/07/20 16:24:08 PDT Select Server: cp217.cppm.test (10. ) B3|
Customize This! Toggle Chart Type \i Add new Data Filter Update Now!
—inute
4k
3k
f
£ 2
s
H
&
*Hour  Aggregate By
Tk
0k
14. Jul 15 Jul 16. Jul 17 Jul 18. Jul 19. Jul 20 Jut
Time
@ [All Requests]
h : Wf-oay
2w w 1 120 oH 3n H
Time Scale
Filters. Total /Day /Hour
[All Requests] 322845 46,120.71 1,921.7

llustracion 129. Analysis and Trending

7.1.5 LIVE MONITORING: SYSTEM MONITOR

410. La pagina System Monitor tiene cuatro (4) pestafias. Cada pestana proporciona cuadros o
graficos que brindan informacién en tiempo real sobre varios componentes.

7.1.5.1 SYSTEM MONITOR

411. La pestafia System Monitor muestra cuadros y graficos que muestran informacién sobre
la carga de la CPU, el uso de la CPU, el uso de la memoria y el uso del disco para el servidor

de Policy Manager seleccionado.

Monitaring » Live Monitoring » System Monitor
System Monitor
Last updated at: Jul 25, 2017 23:54:59 IST

Time Range: Last 30 minutes

Select Server: Jagan-p-7-51 {10

b [=]

Time (minutes) Time (minutes)

& System 4 User & 10 Wait -+ 1 min 4 5 min - 15 min

Process Monitor Network ClearPass
CPU Usage CPU Load i
100 as
s
5\ i
i 2o
3
£ g
9 0
FEo el Pt ke £t Sk 2% el 22 il 23 2325 23s0 2335 23e0  23ds 2350

Memory Usage.

i {
{ e E
: :

2330 2235 2240

Time (minutes)

2345 2350 2350 bEET 2340

Time (minutes)

P28 23%0

Swap Memory Usage

llustracion 130. System Monitor

7.1.5.2 PROCESS MONITOR

412. La pestafia Process Monitor muestra el uso de la CPU y el uso de la memoria principal para

un proceso o servicio seleccionado.
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Time Range: Last 30 minutes

System Monitor Prucess Monitor Network

ClearPass
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Monitoring » Live Monitoring » System Monitor
System Monitor
Last updated at: Mar 15, 2016 16:42:27 PDT Select Server:| NIGHTLY-CPPM-31 (10. ) El

Select Process: ‘ Admin UI service

3]

Percentage
e

16:15 16:20 1625 16:30

Time (minutes)

16:35 16.40

[ Main Memory Usage

1,500k
1615 5 16:40

16:20 16.25 16:30 163

Time (minutes)

1,000k
©
3

500k

Ok

llustracion 131. System Monitor - Process Monitor

7.1.5.3 NETWORK MONITOR

413. La pestaifia Network Monitor muestra informacion sobre el tipo de trafico de red

seleccionado.

Monitaring » Live Monitoring » System Monitor
System Monitor
Last updated at: Jul 26, 2017 00:06:58 IST

Time Range: Last 30 minutes

System Monitor

Process Monitor ClearPass

Select: | RADIUS

[+]

Wednesday, Jul 26, 00:01
o Total RADIUS accounting traffic on port 1813: 0

Bytes

23:40 23:45 23:50 23:55 26. Jul

Time (minutes)

-8 Total RADIUS auth traffic on port 1645
== Total RADIUS accounting traffic on port 1646
-8 Total RADIUS auth traffic on port 1812
=& Total RADIUS accounting traffic on port 1813

(L] RADIUS Traffic

===

00:05

llustracion 132. Network Monitor

7.1.5.4 CLEARPASS MONITOR

414. La pestafia ClearPass Monitoring muestra contadores y temporizadores de supervision de
rendimiento de los ultimos 30 minutos de actividad en varios componentes de Policy

Manager.
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Monitoring » Live Monitoring » System Monitor
System Monitor

Last updated at: Mar 15, 2016 20:24:56 EDT Select Server:| CP-215 (10. ) [=]

Time Range: Last 30 minutes

System Monitor Process Monitor Network

Select: ‘ End-to-End Request Processing EI
Type: | RADIUS [=]
Time Taken for full RADIUS request processing Total RADIUS request count
15 15
. Tuesday. Mar 15, 20:21
g1 Time Taken - 9 B66666666666667 p 10
g i
4 c
£ 5 Z s
] o
19:55 20:00 20:05 20:10 20:15 20:20 20:2 19:55% 20:00 20:05 20:10 20:15 20:20
Time (minutes) Time (minutes)
- Time Taken [ o count |

llustracion 133. System Monitor — ClearPass

415. Los componentes que se pueden monitorear son los siguientes:

a) Service Categorization

b) Authentication (RADIUS, TACACS, o WebAuth)

c) Authorization

d) Role Mapping

e) Posture Evaluation

f) Audit Scan

g) Enforcement

h) End-to-End Request Processing (RADIUS, TACACS, o WebAuth)

i) Advanced

7.1.6 ENDPOINT PROFILER

416. Esta pagina permite ver estadisticas agregadas de todos los terminales descubiertos. Se
pueden usar los filtros para tener una visién agregada de su distribucion.
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Monitoring » Profiler and Network Scan » Endpoint Profiler

Endpoint Profiler

This page contains charts representing various categories of profiled endpoints.
Toggle Dashboard View

Filter: | All Endpoints v ]

1681 Total Devices 36(20/0) Smartdevices 127(70/0) Computers 1513(900/0) Other Devices

Device Category Device Family Device Name

T = Android (24) o [Android (19) o
Server (770) Apple (12) Samsung Android (1)
SmartDevice (36) Xiaomi Device (1)
- bq Aquaris X Pro (1) -
= =

» | | L.

B server [ Switch I Generic

B Computer = »

BB Home Audio/Video Equipment B bq Aquaris X Pro [l samsung SM-G901F

0 Camera [ Printer M SmartDevice i . M Xizomi Device [ samsung SM-G930F
127 | 9 Appte W Android | B Samsung Android [l Android

| Change Filter Selection & Mark Known @ Mark Unknown @) Mark Disabled

llustracion 134. Endpoint Profiler

417. Es posible mostrar los datos recopilados asociados a cada terminal.

View Endpoint

m Device Fingerprints Attributes

MAC Address B8-27-EB-EC-C0O-Al IP Address 192.168.104.5

Description Static IP FALSE

Status Known Hostname raspberrypi

MAC Vendor Raspberry Pi Foundation Device Category Computer

Added by Policy Manager Device OS Family Raspberry Pi
Device Name Raspberry Pi

Added At
Last Profiled At

Sep 27, 2018 11:08:25 CEST
Oct 04, 2018 13:59:59 CEST

Cancel

SO

llustraciéon 135. Detalles generales de un terminal descubierto por Endpoint Profiler

418. Las huellas digitales descubiertas del terminal se ven en la pestafia Device FingerPrints.
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View Endpoint o
Endpoint Device Fingerprints Attributes

Endpoint Fingerprint Details

DHCP Option55: 1,121,33,3,6,12,15,26,28,42,51,54,58,59,119
DHCP Option60: dhcped-6.11.5:Linux-4.14.34-v7+:armv7|:BCM2835
DHCP Options: 53,61,57,60,12,-111,55

Cancel

llustracion 136. Huellas (fingerprints) de un terminal descubierto por Endpoint Profiler

7.1.7 AUDIT VIEWER

419. La pagina Audit Viewer proporciona un informe dinamico sobre las acciones, el nombre
del dispositivo, la categoria del componente Policy Manager, el usuario y la marca de
tiempo. En otras palabras, se muestran todas las acciones que realizan los operadores:

Monitoring » Audit Viewer
Audit Viewer
F\\ter:| Action E' contains ¥ m Show records
# Action Name Category User Timestamp 7
1) ADD 10. SNMP Trap Config 2dmin pg”_ra' e el IS (LE Bk
2. MODIFY CPATS LDAP FO service Radius Enforcement Service admin pgﬂ_rar 16, 2018 00:51:20
3./ MODIFY CPATS MYSQL FO service Radius Enforcement Service admin Pgﬂ_rar e
4. MODIFY CPATS Oracle FO service Radius Enforcement Service admin pg’!—rar 16, 2018 00:51:20
5. MODIFY CPATS AD FO service Radius Enforcement Service admin P[T_:r B
6./ MODIFY CPATS MSSQL FO service Radius Enforcement Service admin pg"rar 16, 2016 00:51:20
7. MODIFY CPATS MySQL with FO Authentication Source admin ponr 16 2018 00:51i13
8| MODIFY CPATS LDAP with FO Authentication Source admin P;_:r 16, 2016 00:51:19
9| MODIFY CPATS AD with FO Authentication Source admin o 16, 2016 00:51:18
10.| MODIFY CPATS MSSQL with FO Authentication Source admin P[T_:r 16, 2016 00:51:19
Showing 1-10 of 3411 B> ¥

llustracion 137. Audit Viewer

420. El detalle de la configuracidon de los registros de auditoria se puede consultar en el
apartado 6.12 AUDITORIA, del presente documento.

7.1.8 EVENT VIEWER

421. La pagina Event Viewer proporciona informes sobre eventos a nivel del sistema. Todos los
intentos de instalacion del sistema, actualizaciones, parches y revisiones se registran en
este visor.

422. Esta pagina también muestra informacion sobre el exceso de licencias (donde el uso de la
licencia excede la disponibilidad de la licencia). Cuando el dispositivo vuelve a caer dentro
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423.

424,

425.

7.2

426.

7.3

427.

428.

de los limites de licencia permitidos, el visor de eventos muestra un mensaje actualizado
que indica que Policy Manager tiene las licencias adecuadas.

En caso de ocurrencia de Timeouts en las sesiones de administracién, se generan mensajes
con una descripcidn que incluye la direccion IP del cliente y el ID de sesion.

Las operaciones de exportacion e importacién de todos los modulos también se capturan
en el visor. Se registran todos los elementos de configuracién que se pueden importar o
exportar, como servicios, perfiles de cumplimiento, terminales, dispositivos, etc.

También se registran accesos no autorizados de distintos tipos:
a) Equipos de red con claves incorrectas.

b) Intentos de accesos a la interfaz de linea de comandos (CLI) de administracion de
ClearPass Policy Manager con versiones de protocolo SSH no admitidas,
algoritmos de cifrado o hash criptograficos no admitidos. Policy Manager registra
esas alertas en el visor si se activa la opcion Enabling Ingress Events Processing
(esta funcionalidad es intensiva en recursos, por lo que se recomienda consultar
el manual para mas informacién).

c) Otros eventos criticos.

EXPORTACION DE REGISTROS

Policy Manager puede exportar datos de sesion (Access Tracker), registros de auditoria
(Audit Viewer) y registros de eventos (Event Viewer). La configuracion de los servidores
externos para exportar los registros se detalla en el apartado 6.12.2 ALMACENAMIENTO
REMOTO: SYSLOG EXTERNO.

MONITORIZACION ONBOARD

Los eventos OnBoarding se almacenan en el registro de la aplicacién durante siete (7) dias
de forma predeterminada.

Después de ese tiempo, los eventos de ejecucion importantes se enumeran en Audit
Viewer en el mddulo de Monitorizacidn de ClearPass Policy Manager. Los eventos
onboard que se enumeran incluyen:

a) Cambiar el certificado de CA.

b) Emitir un nuevo certificado.

¢) Firma de una solicitud de firma de certificado.
d) Revocar un certificado.

e) Eliminar un certificado.

f) Importar un certificado de confianza.

g) Cargar una firma de cddigo u otro certificado.

7.3.1 MENSAIJES DE ESTADO DE OCSP/CRL

429.

En Event Viewer se registran notificaciones cuando:

a) La conexion con un servidor OCSP provoca un timeout.
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b) No se recibe respuesta del servidor OCSP.
c) CRL ha expirado.
d) Ladescarga del CRL falla.

7.4 MONITORIZACION CLEARPASS GUEST Y CLEARPASS ONBOARD

430. Tanto ClearPass Guest como ClearPass OnBoard funcionan con servicios definidos en
ClearPass Policy Manager. Por tanto, ademas de las herramientas propias de ClearPass
Policy Manager para monitorizar el servicio, se debe monitorizar el Registro de
Aplicaciones de ClearPass Guest y OnBoard.

431. Este registro se encuentra en Administration > Support > Application Log.

arvba ClearPass Guest
g Guest [] Home » Administration » Support » Application Log
1" Devices Ll Application Log
N Onboard o
. The events and messages generated by this application are logged here. For in-depth information about an event, click on it
%, Configuration o
% Administration © | €@ Quick Help ¥ Fiter B Export
-} .o API Services ‘ ‘
e Keywaords:
g API Clients £ Enter keywords to filter the logs. Use '-* to negate and quotes to group keywords.
S APT Explorer < Time P User Severity Message
.., SOAP Web Services 2020-12-18 03:00:05 0 info Finished processing data retention policy (0.2 seconds).
+1 ']" Aruba Integrations 2020-12-18 03:00:05 Q info Onboard sync CRL task complete (0.0 seconds).
4" Check Securit: :
‘lx\ v 2020-12-18 03:00:05 o info Onboard renew SCEP task complete (0.0 seconds).
g Data Retention
r{gExtensions 2020-12-18 03:00:05 Q info Onboard action notification task complete (0.2 seconds).
, @ Import Configuration 2020-12-18 03:00:04 Q info Processing data retention policy.
£ a Operator Logins 2020-12-17 10:28:04 Q info AirGroup daemen statistics
C Plugin Manager 2020-12-17 03:00:03 0 info Onboard sync CRL task complete (0.0 seconds).
= Support
B Suep 2020-12-17 03:00:03 Q infe Onboard renew SCEP task complete (0.0 seconds).

p¥] Application Log

QContact Support 2020-12-17 03:00:03 o info Finished processing data retention policy (0.4 seconds).
@ Documentation 2020-12-17 02:00:02 o info Onboard action notification task complete (0.2 seconds).
2020-12-17 03:00:02 Q infe Processing data retention policy.
2020-12-16 10:28:04 o info AirGroup daemon statistics
2020-12-16 03:00:04 o info Finished processing data retention policy (0.4 seconds).
2020-12-16 03:00:04 Q infe onboard sync CRL task complete (0.1 seconds).
2020-12-16 03:00:03 Q infe Onboard renew SCEP task complete (0.0 seconds).
2020-12-16 03:00:03 o info Onboard action notification task complete (1.2 seconds).
2020-12-16 03:00:02 Q info Processing data retention policy.
SATA 13 4E 100004 D info AErrmsim Amnmene s akink e

llustracion 138. Registro de aplicaciones (Application Log) de ClearPass Guest

7.5 ALERTAS Y NOVEDADES

432. Las dos (2) informaciones relevantes para la correcta administracién del producto son:

a) Nuevas versiones, con informacién de nuevas funcionalidades y en particular
relacionadas con la seguridad.

b) Alertas de vulnerabilidades e informacion de parches que lo solucionan.

433. Ambas  informaciones son  accesibles desde Aruba  Support  Portal,
https://networkingsupport.hpe.com/home. Este portal es un punto de entrada para
multiples funciones, documentacion, acceso a software, gestidn de licencias, etc. Algunas
de estas funciones pueden requerir tener una cuenta registrada y/o vinculada a otra con
equipos registrados.

434. En el caso de disponer de cuenta de usuario, se puede registrar a las notificaciones via
correo electrdnico de alertas, novedades software, productos y documentacion.
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435, Las vulnerabilidades reconocidas se ofrecen en [REF17] sin necesidad de registro alguno.
También se ofrecen a través de RSS feed.
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8. CHECKLIST

436. Como punto de control se recomienda seguir esta lista de comprobaciones para la
realizacion de una instalaciéon segura de Aruba ClearPass que se ha realizado una
instalacidn segura.

ACCIONES Si NO ‘ OBSERVACIONES
REQUISITOS PREVIOS

Acceso a la descarga de las
licencias

Acceso al software necesario

Identidad de los servidores: IP,
FQDN

Certificados HTTPS para
administracién segura y/o portales
con los ysuarios

Determinacion de apertura de
puertos para flujos implicados en
las tareas de ClearPass

Servidores DNS, NTP

Si ClearPass tendrd acceso a
Internet disponer de credenciales
vdlidas para descarga.

Si ClearPass NO tendrd acceso a
Internet pre-descargar los paquetes
de software

INSTALACION DE LOS EQUIPOS

Verificacién de la entrega segura
del producto

O O0|000on0n
O O0|000on0n

Verificacién de Instalacién en un
enforno seguro

INSTALACION SERVIDOR PRINCIPAL

O O|d

Despliegue del servidor principal

INSTALACION SERVIDOR(ES) SECUNDARIO(S)

O (O] (OO

O

Despliegue del servidor secundario

CONSTITUCION DEL CLUSTER
CONSTITUCION DEL CLUSTER

Convertir en subscriber todos los
servidores secundarios

O
O

CONFIGURACION FUNCIONAL
MODO DE OPERACION SEGURO

Activar modo de operacién seguro
FIPS-CC D D
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ACCIONES

~ OBSERVACIONES

Configurar la politica de passwords
para los administradores

Configurar la politica de passwords
y control de fallos de login para los
usuarios

Ajustar los temporizadores de las
sesiones de administracion

Configurar un mensaje de
bienvenida (banner)

Configurar las interfaces virtuales
necesarias

Instalacion de los cerfificados HTTPS

Si se dispone de acceso a Internet,
configurar usuario para descarga
de actualizaciones y firmas.

Desactivar TLS 1.0y TLS 1.1

Configurar envio de syslogs terceros
servidores

Configurar backups programados

Crear los usuarios administradores
adicionales

O 00000000 0,08
O 0000000000k
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10. ABREVIATURAS

AAA Authentication, Authorization and Accounting
AAA Authentication, Authorization and Accounting
ACL Access List

AD Active Directory

AMI Amazon Machine Image

API Application Programming Interfaces

BYOD Bring Your Own Device

CA Certificate Authority

CHAP Challenge-Handshake Authentication Protocol
CLI Command-Line Interface

CPD Centro de Proceso de Datos

CPU Central Processing Unit

CRL Certificate Revocation List

CSR Certificate Signing Request

DMZ Demilitarized Zone

DNS Domain Name System

EAP Extensible Authentication Protocol

ECC Elliptic Curve Cryptography

ENS Esquema Nacional de Seguridad.

ESXi Elastic Sky X Integrated

FQDN Fully Qualified Domain Name

GUI Graphical User Interface

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IDS Intrusion Detection System

loT Internet of Things

IPSec Internet Protocol Security

LDAP Lightweight Directory Access Protocol

MDM Mobile Device Management

MSCHAP Microsoft Challenge-Handshake Authentication Protocol
NAC Network Access Control
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NTP Network Time Protocol

oCspP Online Certificate Status Protocol

OVF Open Virtualization Format

PAP Password Authentication Protocol

PKI Public Key Infraestructure

RADIUS Remote Authentication Dial-In User Service
RAID Redundant Array of Independent Disks

RSA Rivest-Shamir-Adleman

SCP Secure Copy Protocol

SFTP Secure File Transfer Protocol

SHA256 Secure Hash Algorithm 256-bit

SIEM Security Information and Event Management
SMB Server Message Block

SQL Structured Query Language

SSH Secure Shell

SSL Secure Sockets Layer

TACACS+ Terminal Access Controller Access-Control System Plus
TCP Transmission Control Protocol

TLS Transport Layer Security

UDP User Datagram Protocol

VLAN Virtual Local Area Network

VMware Virtual Machine Software

VPN Virtual Private Network

WMI Windows Management Instrumentation
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