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1. INTRODUCCION

1. Aunque la administracién de la plataforma Forcepoint Security On-Prem v8.5.x
se realiza siempre a través de canales cifrados como HTTPS o SSH, con objeto de
reforzar esta administracidon y proteger a la soluciéon de posibles ataques que
buscan el acceso a la gestion de la plataforma se proponen las siguientes
mejoras en la configuracion:

- El acceso de administracion a la plataforma de gestién FSM se configura
para requerir una longitud minima de contraseia y, ademds, un doble
factor de autenticacién, que podra ser un dispositivo RSA o un certificado
de usuario.

- El acceso a la administracidn se centraliza en un Unico punto, que sera el
servidor FSM. La gestion de los appliances solo podra llevarse a cabo a
través del FSM, ya que el acceso directo a los mismos debe ser
deshabilitado. A tal fin, la administracion via web (HTTPS) estard
restringida para su acceso desde el FSM y el acceso a la administracién de
los appliances via SSH sera deshabilitado.
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2. LONGITUD MIiNIMA DE CONTRASENA PARA ADMINISTRACION

2. Para el acceso de administracidn a la plataforma FSM, todas las contrasefas de
gestion seran de al menos 12 caracteres, incluyendo nimeros, letras, caracteres
especiales, etc. Ademads, es muy recomendable el doble factor de autenticacidn,
como se indica mas adelante.

SETTINGS

Global
Settings My Account

¢ User name:

Email address: admin@go4labs.net

admin

Permissions: Global Security Administrator

Change My Password

For a strong password, enter more than & characters with one or more capital letter, lower case letter, special character, and number.

Current password:
New password:
8-255 characters

Confirm password:

Figura 1 - Definicién de nueva contrasefia en FSM
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3. AUTENTICACION DE DOBLE FACTOR PARA ADMINISTRACION

3. La autenticacién de doble factor para los usuarios de administracién FSM es un
requerimiento de seguridad necesario. Esta autenticacién de doble factor puede
realizarse utilizando RSA SecurID o autenticacién via certificado de usuario.

3.1 AUTENTICACION DE DOBLE FACTOR UTILIZANDO RSA SECURID

4. Cuando se habilita la autenticacion RSA SecurID en el menu de configuracidn de
doble factor de autenticacién, el proceso de inicio de sesién para un
administrador que accede a la URL del administrador de seguridad es el
siguiente:

a) FSM detecta que la autenticacion RSA SecurID estd habilitada y disponible,
y muestra la version RSA de la pantalla de inicio de sesién. (El enlace
"Olvidé mi contrasefia" en esta pantalla no se aplica a las contrasefias de
SecurlD).

FORCEPOINT

Security Manager

Version 8.4

To log on, enter your RSA SecurlD credentials.

More information

User name ‘

Passcode

Forgot my password

Figura 2 - Inicio de sesidn con RSA authentication activado

b) Los administradores proporcionan sus credenciales de autenticacién de dos
factores segun lo definido por su organizacién. Por ejemplo:

o El nombre de usuario de SecurlD puede ser la direccién de correo
electrénico del administrador o el nombre de inicio de sesion en la red.

o El cédigo de acceso suele ser un PIN combinado con un cédigo de token
proporcionado por un token hardware o software independiente; el
formato depende de la configuracion de cada organizacion.
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c) El mecanismo de autenticacidon busca en el repositorio local un perfil de
usuario que coincida con el nombre de usuario proporcionado. Si no hay
coincidencia, la busqueda se repite en el servicio de directorio. Si se
encuentra un usuario de la red, FSM busca grupos a los que se les hayan
asignado permisos en el sistema y el inicio de sesion RSA continda si se
encuentra una interseccidn entre los grupos.

d) El agente personalizado (véase mas adelante la informacion relativa al
agente personalizado de autenticacién RSA) de FSM verifica el nombre de
usuario de SecurlD y el cédigo de acceso con RSA Authentication Manager
(componente de autenticacion de arquitectura RSA integrada). Si la
autenticacion falla, el administrador no puede iniciar sesion.

5. El agente personalizado admite la creacidon de un nuevo PIN, si es necesario,
como parte del proceso de autenticacion. Esto puede ser gestionado por el
administrador de la solucion RSA Authentication Manager, que configura la
autenticacion basada en integracién con RSA o generado por el sistema. Si es
aplicable, los criterios de seguridad para el PIN se muestran en la pantalla.

6. Para habilitar y usar la autenticacion de doble factor basada en la solucién RSA
SecurlD, en primer lugar, debe crearse un agente personalizado para FSM
mediante RSA Authentication Manager. Este agente se utiliza para comunicarse
con el servidor de RSA Authentication Manager cuando prueba la conexion en la
pagina General> Two-factor Auth y durante el proceso de inicio de sesién.

7. A continuacion, se enumeran los pasos necesarios para crear un agente
personalizado:

a) En RSA Authentication Manager, agregar un host de agente con la
siguiente configuracion minima:

RSA Authentication Manager 6.1 Administration tme-rsa
File 3System User Token Group | Agent Host Realm Ske RADIUS Log
I add Agent Host, ..

Copy Agent Host...

List &gent Hosts...
Delete Agent Hosts. ..
Generate Configuration Files, ..

Figura 3 - Ahadir nuevo agente de host en RSA Authentication Manager

a. Nombre: nombre de host del servidor de administracion FSM. Debe
resolverse en una direccion IP valida en la red local.

b. Direccidn de red: direccion IP del servidor de administracion de FSM.

c. Tipo de agente: seleccionar agente estandar.
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d. Tipo de cifrado: seleccionar el algoritmo de cifrado.

Add Agent Host [E

Name: ‘ Forcepoint Security Manager

Network address: | 192.168.122.130

Site: | Select

Agent type: ELIELILE0S
Single Transaction COM Agent
NetSP Agent |&

Encryption Type: © 5Dl = DES
I~ Node Secrel Created
¥ Open to All Locally Known Users
I~ Search Other Realms for Unknown Users
" Requires Name Lock
v Enable Offline Authentication
v Enable Windows Password Integration

I Create Verifiable Authentications

Group Activations... Usg

Secondary Nodes... Delr
Edit Agent Host Extension Data.., Configure HADIUS Connection
Assign Acting Servers... Create Node Secret File...

oK | Cancel | Help

Figura 4 - Configuracién nuevo agente de host

Nota: Para garantizar una configuracién segura, RSA Authentication
Manager debe permitir el uso del algoritmo de cifrado AES, con una
fortaleza suficiente, segun la guia CCN-STIC-807. En caso de que el uso de
este algoritmo no pueda ser garantizado, se aconseja hacer uso
Unicamente de autenticacidon basada en certificado cliente.

b) Hacer clic en Generar archivos de configuracion.

c) Copiar el archivo de configuracion de RSA Authentication Manager
(sdconf.rec) en el siguiente directorio en el servidor de administracion de
Forcepoint:

C: \ Archivos de programa (x86) \ Websense \ EIP \ tomcat \ wbsnData \ rsaSecurID \

Nota: De forma predeterminada, el archivo sdconf.rec se encuentra en la
carpeta \ACE \Data en el servidor RSA Authentication Manager.

d) Si existe un archivo secreto de nodo (“node secret file”, securid), copiar
este archivo también en el directorio anterior. Para los agentes que se
basan en el protocolo TCP/IP como es el caso, el uso de archivo secreto de
nodo es opcional y la ubicacion del mismo se especifica en el fichero
rsa_api.properties de RSA Authentication Manager. Se recomienda
contactar con el administrador de RSA Authentication Manager para
confirmar si se usa este archivo y conocer su ubicacidn.

e) Asegurarse de que ningun administrador haya iniciado sesidon en FSM.
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f) En el servidor de administracion de Forcepoint, abrir la herramienta
Servicios de Windows.

g) Hacer clic con el botdn derecho en el servicio Websense TRITON Unified
Security Center y seleccione Reiniciar.

h) A continuacién, se enumeran los pasos necesarios para configurar la
autenticacion mediante RSA SecurlID sobre la consola FSM:

- Seleccionar la opcién de autenticar a los administradores mediante la
autenticacion RSA SecurlD.

- Introducir un nombre de usuario y un cddigo de acceso validos para el
inicio de sesién de RSA SecurlD. El usuario debe poder autenticarse con
RSA Authentication Manager, pero no tiene que ser un administrador
de FSM.

- Hacer clic en Probar conexion a RSA Authentication Manager.

SETTINGS

Global Turo-Factor Auth
Settings

RSA SecurlD Authentication

General Forcepoint Securfty Manager is a Secured by R3A Certified Partner Solution. When enabled, this feature applies to all Security Manager administrator accounts. For configuration tips, see the Help,
[8] Authenticate administrators using their RSA SeeurD eredentials Test connection to enable this option

User name: | R3ATestUser Passcode: | s Test Connection to RSA Manager

Fall back to other authentication mechanisms if the Forcepoint Security Manager cannot communicate with RSA Authentication Manager.
Note: if you choose not to fall back to another feoti hanism, then onfy RSA feation s used for alf Security Manager cdministrators (except for the bufit-in odmin accournt].

Figura 5 - Activacién autenticacién RSA en FSM

- La prueba de conexidn debe ser exitosa antes de que FSM permita que
los cambios se guarden en esta pagina. Los resultados de la prueba se
muestran junto al botdn Probar conexion (Test Connection).

3.2 AUTENTICACION DE DOBLE FACTOR UTILIZANDO CERTIFICADO
CLIENTE

8. Cuando se habilita la autenticacion mediante certificado en la pagina
Autenticacion de dos factores, el proceso de inicio de sesién para un
administrador que accede a la URL de FSM es el siguiente:

a) FSM detecta si hay un certificado de cliente instalado. Si hay mas de un
certificado disponible, se le pide al administrador que seleccione el
certificado que permite el acceso.

b) El administrador proporciona sus credenciales de autenticacion de dos
factores segun lo definido por su organizacién. Por ejemplo, esto podria ser
mediante el uso de la tarjeta de acceso comun (CAC) y un lector de tarjetas.

c) Después de una autenticacidn exitosa, FSM recibe el certificado del cliente
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y verifica que coincide con la firma en los certificados de CA raiz cargados.
Si la firma coincide, FSM busca una coincidencia completa con los
certificados que se cargaron en FSM o se importaron del directorio de
usuarios. Si se encuentra una coincidencia, el administrador asociado con
las credenciales de autenticacion de dos factores inicia sesion.

d) Sino se encuentra ninguna coincidencia de certificado y la coincidencia de
atributos estd configurada como una opcion alternativa, se realiza una
verificacion para ver si el certificado de cliente contiene una propiedad que
coincida con un atributo LDAP especifico en su directorio de usuarios. Si se
encuentra una coincidencia, el administrador asociado con las credenciales
de autenticacion de dos factores inicia sesion en FSM.

9. La autenticacion por contrasefia debe estar deshabilitada, por lo que los
administradores sin certificados coincidentes no pueden iniciar sesién.

10. A continuacién, se enumeran los pasos necesarios para configurar la
autenticacion mediante certificado cliente de FSM:

a) En el menu Settings>Global Settings>General>Two Factor Authentication
de FSM, seleccionar Autenticar administradores mediante autenticacion de
certificado de cliente.

SETTINGS

using client certificat

Certificate Matching

o use full certificate matching, upload or import  certificate for each that will use two-factor without imported certificate can an LDAP attribute.

LDAP or uploaded. Import certificates from your LDAP directory bel the General> Edit Account page.

Figura 6 - Configuracion de autenticacion basada en Certificado Cliente

b) Para habilitar la coincidencia de atributos, en la marca de coincidencia de
certificados, se debe utilizar la coincidencia de atributos como método
alternativo y seleccionar si se aplica a todos los administradores o solo a los
administradores sin certificados. Para configurar los atributos utilizados
para la coincidencia, hacer clic en Configurar coincidencia de atributos vy, a
continuacion, consultar Configuracion de la coincidencia de atributos.

a) Los certificados de administrador pueden importarse desde LDAP o
cargarse. Para importar certificados de administrador de red desde el
directorio LDAP, hacer clic en Importar certificados de administrador
(Import Administrator Certificates, ver Figura 6).

b) Cuando los certificados se importan correctamente, se muestra un mensaje
de éxito en la parte superior de la pagina. Si alguno de los certificados no se
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importa correctamente o no estd presente en el servidor LDAP, se puede
cargar un certificado para cada administrador de red en la pagina General >
Administrators > Edit Network Account page.

Haga clic en Agregar en Certificados raiz para agregar un certificado raiz
para la verificacidn de la firma. Debe haber al menos un certificado raiz en
FSM para que funcione la autenticacién de dos factores.

Buscar la ubicacion del archivo del certificado raiz y haga clic en Cargar
certificado.

Siempre que se agregue o cambie un certificado raiz, crear un nuevo
archivo de certificado maestro y copiar en el servicio "Websense TRITON
Web Server". Hacer clic en “Crear archivo de certificado maestro” para
crear el nuevo archivo, luego consultar “Implementar el archivo de
certificado maestro” para obtener mas informacién. Este certificado es
utilizado por el servicio “Websense Triton Web Server” para permitir la
autenticacion basada en certificado cliente e incluir los nuevos certificados
raiz en la negociacion de autenticacidn basada en certificado cliente.

Deshabilitar la autenticacion de contrasefia como método alternativo. Para
ello, se debe desmarcar "Permitir la autenticacion de contrasefia para
iniciar sesion en el Administrador de seguridad para:"

Haga clic en “Aceptar” para guardar la configuracion.
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4. ACCESO RESTRINGIDO A LOS APPLIANCES A TRAVES DE FSM

11. El acceso a la administracién de los appliances Content Gateway se permitira
Unicamente a través de FSM De este modo la configuracion aplicada
anteriormente para requisitos de tamafio minimo de clave y autenticacion de
doble factor se aplica también a los métodos de acceso a los appliances que
forman parte de la solucidn, y se deshabilita la posibilidad de acceso directo a la
gestidn de los appliances Content Gateway. Esto da lugar a:

- Acceso a la interfaz de gestion de los appliances Content Gateway
Unicamente a través de FSM.

- Acceso deshabilitado mediante SSH a los appliances Content Gateway.

- Aunque realmente el intento de acceso al portal estaria inhabilitado si no
es a través de FSM, el acceso directo a la gestion HTTPS de Content
Gateway también debe estar deshabilitado.

12. Con los siguientes pasos se restringe el inicio de sesion Unico (Single Sign-On)
para que los administradores tengan acceso al portal de gestion de los
appliances Web Content Gateway Unicamente a través de FSM. Para ello, se
deshabilita la capacidad de inicio de sesién con contrasefia en los appliances
Web Content Gateway:

1) Asegurarse de que los miembros del grupo de superadministradores en
FSM tienen permisos de acceso directo a Content Gateway (inicio de sesidn
Unico o Single Sign-on, ver mas adelante).

2) Iniciar sesion en el Content Gateway:

i. Acceder por consola SSH al appliance y habilitar el acceso al
mismo mediante el uso del usuario tech-support (usuario
utilizado por Forcepoint Technical Support para realizar este
cambio de configuracidon en los appliances).

ii. Acceder con las credenciales Admin (usuario por defecto
existente en el appliance cuya contraseia se configura durante
la configuracion inicial del appliance.

iii. Una vez se acceda al interfaz de consola del appliance, escribir
config.

iv. Introducior la contrasefia del usuario Admin de nuevo.

3) Una vez establecida la conexién en modo config siguiendo los pasos
anteriores, se procede ahora a habilitar el acceso de asistencia remota y
diagnéstico:

i. Escribir set diagnostic_ports --status enabled
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ii. Escribir set account tech-support --status enabled

4) Esto devolvera un passcode que podra ser descifrado por soporte técnico
para acceder con el usuario “tech-support”’. A partir de este paso se
requerird la asistencia de Soporte Técnico de Forcepoint en caso de tratarse
de un appliance fisico o virtual. Los pasos que realizara soporte técnico de
Forcepoint son los siguientes:

a. Mediante el acceso proporcionado, y de forma coordinada con el
administrador (mediante sesidon remota, por ejemplo), soporte técnico
accedera al appliance via consola y obtendra acceso de root (“su —“, e
introducird una contrasefia dindmicamente generada para este acceso).

b. Una vez adquirido el acceso privilegiado, Soporte Técnico de Forcepoint
accedera al entorno de Content Gateway dentro del appliance mediante
el comando “ssh wcg”.

c. Soporte Técnico de Forcepoint accedera al directorio "fetc" vy
comprobara la existencia de un subdirectorio "/websense". Si no es asi,
se procederd a su creacion mediante el comando "mkdir websense".

d. Soporte Técnico de Forcepoint accederd al directorio “/websense” (la
ruta ahora es “/ etc / websense”) y verificara si existe el archivo
“password-logon.conf’. En caso contrario se procederd a su creacion
mediante el comando “touch password-logon.conf”.

e. Soporte Técnico de Forcepoint editara el fichero “password-logon.conf”.

f. Soporte Técnico de Forcepoint agregara o modificara la linea existente
con el siguiente contenido:

i. password-logon = disabled

g. Soporte Técnico de Forcepoint guardara el archivo y procedera a
cerrarlo.

13. El cambio hace efecto inmediatamente. No es necesario reiniciar el Content
Gateway. Con la configuracion realizada, el acceso directo a través de la
direccion IP de la interfaz de gestidon del appliance queda deshabilitado.

14. Para volver a habilitar el inicio de sesién con contraseifa para todos los
administradores, se deberdn realizar los siguientes pasos:

1) Los primeros pasos para permitir el acceso con el usuario “tech support”
son los mismos que los descritos anteriormente. A partir de ese momento
se requerird la asistencia de Soporte Técnico de Forcepoint en caso de
tratarse de un appliance fisico o virtual. Los pasos realizados por soporte
técnico para volver a habilitar el inicio de sesidn con contraseiia serdn:

a. Inicio de sesién en el sistema host de Content Gateway y adquisicion de
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privilegios de root.
b. Acceso al directorio /etc/websense.
c. Edicidn del fichero password-logon.conf modificando la siguiente linea:

o password-logon = disabled. Dicho parametro deberd ser
modificado a “enabled”.

d. Guardado y cierre del archivo.

15. El cambio hace efecto inmediatamente. No es necesario reiniciar el Content
Gateway. Una vez finalizada la configuracién es posible deshabilitar el acceso de
soporte técnico.

4.1 HABILITAR EL ACCESO A LA GESTION DE APPLIANCES DESDE FSM

16. Con la configuracién realizada, el acceso directo a través de la direccion IP de la
interfaz C queda deshabilitado. Para poder acceder se debe habilitar el inicio de
sesion unico (Single Sign-On) del appliance para permitir el acceso con privilegios
de administracién de Content Gateway desde la consola de FSM.

17. Para usar autenticacion de dos factores (mediante certificado) a través del FSM,
se deberan realizar los siguientes pasos:

1) Iniciar sesidon en FSM. Para ello, introduzca en el navegador web la URL
https.//<fsm_Ipaddres>:9443.

2) Irala pagina “Appliances > Manage Appliances” en FSM.

3) Registrar el dispositivo:

IV Forcepoint Security Manager X +

<« C @ 192.168.122.21:9443/manager/pages/eipProductContainer.jsf? pageld=eipProductContainerPage

APPLIANCES
Manage Appliances
Register Appliance X
s :

access Forcepoint appliances  Enterthe [P adcress of the sppliance’s C intarfsce. Optionally, provide the applisnce password he Ap

and set up user permissions for single sign-on from the Forcepoint Security Manager.
Registered Appliances

= Register Appliance

» = smumimes (w8 NOTE: Thisfestureis available only for an appliance that has 2 graphicsl appliance -

manager.
IPaddress:  192.168.12%
Hostname: webl.itlab] [P address: | admin

Security

Web Enable single sign-on from the Security Manager
mode:

. Administrator password: | ssssssssssss
Policy source "

User directt o £ .
mode: Appliance administrator password

5 = mmmn e

IP address:  192.168.122
Hostname:  email.dem¢
Securi
v Email
mode:
Policy source

mode: WA

»

15218812215 fm Ea!d

1P address:  192.168.12 oKk || Cancel |

Hostname: b.d

Security

Web Hardware:  VMwareOVA
mode:

Policysource .., P

Figura 7 - Registro de Appliances en FSM

4) Salir e iniciar sesién nuevamente en la consola FSM.
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5) Haciendo uso del botdn “Switch Policy Server” ubicado en la parte superior,
seleccionar el appliance a gestionar.

Prali y Swaw Seels P
Wiew the [P sddrena o bostneras of the Polcy Servir 1o whech you aa

ourrently conracied, or pelect another Pobcy Server ratanoe o
TRENEQE.

Curvent Folloy Server:  192,168.122.21
Connedt o 182 188 172 55 w
Ve 408133 21

VG 400132 15

Figura 8 - Seleccion de Policy Server en FSM

6) Iral menu Settings > General > Content Gateway Access

Comtret Gateway Acoess

N Comtent Gateway Access
(Y Fievviewm configuration and stalus mformaton for Corbent Dabeway instances associstid with this Policy Secver, Click & Log On butlon to laundh Contest Gatewsy Minger for the
sekected instance

Unclustered Canbent Gateway Instances

Status 1P Address Hostrame Description Single Sign n
@ 192,108 122.9% et it docal =

Figura 9 - Menu Content Gateway Access en FSM

4.2 DESHABILITAR CONEXIONES SSH EN WEB SECURITY APPLIANCE

18. Para restringir el acceso a la gestidon de los appliances, una vez centralizado el
acceso via HTTPS a través de la plataforma FSM, se debe deshabilitar la
administracion de los appliances Web Content Gateway via SSH, para evitar el
acceso directo a los equipos. El acceso SSH esta habilitado por defecto y puede
ser deshabilitado a través del interfaz de linea de comandos mediante el
siguiente procedimiento:

1) Conectarse al appliance mediante SSH utilizando la cuenta de
administrador.

2) Ejecutar el comando “config” e introducir la contrasefia de administrador
para poder modificar la configuracién.

3) Ejecutar el comando “set access ssh —status disabled” para deshabilitar el
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acceso SSH.

B

PuTTY Fatal Error

6 Network error: Connection refused

Figura 10 - Acceso SSH deshabilitado en los appliances Content Gateway

Nota: La configuracion descrita en este documento requiere en varios pasos
el acceso a gestidn via SSH a los appliances, por lo que se recomienda realizar
este paso al final de la configuracién de proteccidon del appliance. En cualquier
caso, si necesita acceso SSH, es posible habilitarlo desde la consola web. El
acceso SSH de los appliances Forcepoint Content Gateway Unicamente da
acceso a entorno de linea de comandos (CLI), limitado sin acceso al sistema de
archivos. El CLI permite realizar ciertas acciones de configuracion en el
appliance, de forma restringida, y asimismo permite dar acceso al perfil de
soporte técnico de Forcepoint cuando es necesario realizar labores avanzadas
de configuracion.

4.3 LIMITACION DE CONEXION AL INTERFAZ DE WEB CONTENT

19.

20.

GATEWAY

Por defecto, si un usuario accediera a la direccién IP del appliance Web Content
Gateway sobre el puerto 8081, le apareceria el portal de acceso a la gestién del
appliance, aunque con la configuracion anterior aplicada le apareceria un
mensaje de error indicando que el acceso basado en contrasefia esta
deshabilitado. Con objeto de evitar que ni tan si quiera se permita la conexién
con el interfaz de gestién de los appliances Web Content Gateway, es posible
limitar el establecimiento de la conexién Unicamente cuando la peticion venga
de la direccion IP del servidor FSM. De esta forma, un intento de conexion desde
cualquier otra IP daria como resultado un error de conexién.

Para ello, se modifica el archivo de configuracidon interno del appliance (no
accesible de forma directa) “mgmt_allow.config” a través del menu Configure>
My Proxy > Ul Setup > Access, y en él se debe permitir el acceso unicamente
desde la IP del FSM vy se bloquea el acceso desde cualquier otra IP.
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