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Procedimiento de empleo seguro GETAC F110 G7 con firmware GETAC 16.1.32.2418

CCN-STIC-1609

1 INTRODUCCION

1. Latableta GETAC modelo F110G7 y firmware GETAC 16.1.32.2418, es un dispositivo movil
de tipo tableta robusta, disefiado para dar soporte a usuarios civiles y militares y cuyo
objetivo principal es su utilizacién como plataforma confiable para ejecucion de

aplicaciones software.

2. Las especificaciones del hardware del TOE son:

Elemento Especificacidn

CPU | 13™ Gen - Intel® Core™ i7-1355U @ 1.70GHz
Phoenix, Flash EEPROM, UEFI, soporte TPM, vPro,
NIST,
Absolute DDS, Herramienta de eliminacion de
Firmware seguridad,
autodiagndsticos de la BIOS, Device Guard &
Credential
Guard, Paso a través de direccién MAC, ACPI, AMT12,
y WMI
RAM | 8 DDR5 SO-DIMM
Controladora | Intel® UHD Graphics
. LCD TFT de 11,6" 16:9, FHD 1920x1080, modo de
Video ) .
Controladora | dimmer, modo de apagdn, poder leer a la luz del sol,
brillo estdndar 1200 nits, antirreflectante
Pantalla tactil | Pantalla multitactil capacitiva de 10 puntos
Caracteristicas | Audio de Alta Definicion
Audio Altavoz | Internox 1
Micréfono | Interno x 2, Mic Array
. PCle SSD (Solid-State Drive - unidad de estado sélido),
Disco duro , .
256GB, extraible por el usuario
, USB 3.2 Gen 2, USB-C Thunderbolt 4, audio combinado
Estandar .
Puertos E/S (4- pole TRRS 3,5mm), Docking
Opcional | Arriba: R$232
Wireless LAN + BT | Intel® WiFi 6E AX211 + Bluetooth 5.3 combo
GPS | Discrete GPS
Frontal: Resolucion de 5MP, sensor de infrarrojos
Camara | (opcional) Inferior: Resolucion de 8MP, enfoque
automatico, LED, captura de video
Seguridad | Candado Kensington, TPM 2.0
Adaptador | 65 W universal; entrada: 100-240 VAC, 50/60 Hz;
corriente | salida: 19V
Energia Bateria estandar: Litio-ion prismatico, 3 celdas
Bateria x2 | Bateria de alta capacidad: Litio-ion prismatico, 6
celdas
Dimensiones 314 x 207 x 25mm (12.4 x 8.15 x 0.98 inch)
Peso 1.55 kg (3.3 Ib)
Condiciones TR Funcionamit::‘nto: -29 °C ~ 63 °C (-20 °F ~ 145 °F)
medioambientales Almacenamiento: -51 °C ~ 71 °C (-60 °F ~ 160 °F)
Humedad 95% humedad relativa, sin condensacion

Centro Criptolégico Nacional




® 0 ¢ IRl Procedimiento de empleo seguro GETAC F110 G7 con firmware GETAC 16.1.32.2418

| | Caida | Resistente a caidas de 1,8 m (6 ft)

Tabla 1: Especificaciones del hardware del TOE.

3. Elsistema operativo de la tableta es Windows 11 |oT Enterprise 24H2 LTSC.

4. Los datos almacenados en el dispositivo estan protegidos mediante el cifrado de disco,
utilizando la propia herramienta que proporciona el sistema operativo, BitLocker.

5. El dispositivo ofrece un arranque seguro mediante la tecnologia Secure Boot del firmware
UEFI.

2 OBIJETO Y ALCANCE

6. El objeto del presente documento consiste en definir dos manuales para el dispositivo
GETAC F110G7:

a) Un manual de configuracién segura, seccién 6 FASE DE CONFIGURACION, el cual
describe las actividades a llevar a cabo por el usuario administrador para realizar
una configuracion segura de la tableta.

b) Un manual de empleo seguro, seccién 7 FASE DE EMPLEO SEGURO, en el que se
definen las actividades que permiten realizar un empleo seguro de la tableta para
los usuarios administradores y usuarios estandar

7. El producto GETAC F110G7 ha sido incluido en el CPSTIC. Para conocer el listado, la
categoria o nivel y la familia consulte el sitio web del [CPSTIC].

8. Por ultimo, se incluyen las referencias, acrénimos, e indices de figuras y tablas utilizados
en la redaccidn del documento.

3 ORGANIZACION DEL DOCUMENTO

a) Apartado 4. En este apartado se recogen aspectos y recomendaciones a considerar, antes
de proceder a la instalacidn del producto.

b) Apartado 5. En este apartado se recogen recomendaciones a tener en cuenta durante la
fase de instalacion del producto.

¢) Apartado 6. En este apartado se recogen las recomendaciones a tener en cuenta durante
la fase de configuracidn del producto, para lograr una configuracién segura.

d) Apartado 7. En este apartado se recogen las recomendaciones a tener en cuenta durante
la fase de empleo seguro del producto.
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4 FASE PREVIA A LA INSTALACION

4.1 ENTREGA SEGURA DEL PRODUCTO

9. Dado que el producto evaluado corresponde a un dispositivo hardware (appliance), se
establece el siguiente procedimiento para garantizar la recepcion segura del equipo y
verificar que no ha sido manipulado durante el transporte o almacenamiento previo a su
instalacion.

4.1.1 RECEPCION INICIAL DEL ENVIO
10. A la llegada del envio, el personal responsable de la recepcion debera verificar que el

paquete corresponde al pedido realizado.

11. Se comprobard que el nimero de paquetes recibidos coincide con el indicado en la
documentacion de transporte o albaran.

12. Se registrara la fecha de recepcidn, el proveedor y la persona responsable de la recepcion.
4.1.2 VERIFICACION DEL EMBALAJE EXTERNO

13. Se inspeccionara visualmente el embalaje externo del dispositivo.
14. Se comprobara que:
a) Lacajano presenta golpes, deformaciones, perforaciones o signos de apertura.
b) No existen cortes en las cintas adhesivas originales del fabricante.
c) No hay indicios de manipulacidn, sustitucidn o reembalaje.
15. En caso de observar dafios o indicios de manipulacidn:
a) Se documentara mediante fotografias.
b) Se notificard inmediatamente al responsable del proyecto o de seguridad.

c) No se procedera a la instalacidn hasta aclarar la incidencia con el proveedor.
4.1.3 VERIFICACION DEL EMBALAJE INTERNO

16. Una vez validado el embalaje externo:
a) Se procedera a la apertura del paquete.

b) Se comprobarad que el embalaje interno se encuentra intacto y correctamente
protegido mediante los materiales de protecciéon del fabricante (espumas,
separadores, bolsas protectoras, etc.).

c) Se verificarad que:
i El dispositivo esta correctamente alojado en su embalaje.
ii. No existen signos de manipulacién o apertura previa.

iii.  Todos los componentes estan debidamente protegidos.
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4.1.4 VERIFICACION DE SELLOS Y ETIQUETAS DE GARANTIA

17. Se revisara que los sellos de garantia del fabricante no estén rotos o manipulados.

18. Se comprobara que las etiquetas de seguridad y numeros de serie del dispositivo estan
presentes y son legibles.

19. Se verificarad que el numero de serie coincide con el indicado en la documentacién de
compra o entrega.

4.1.5 REGISTRO DE LA RECEPCION

20. Finalmente, se documentara el resultado del proceso de verificacion, incluyendo:
a) Fecha de recepcion.
b) Identificacién del equipo (modelo y nimero de serie).
c) Resultado de las comprobaciones de embalaje y sellos.
d) Nombre del responsable que realiza la verificacién.

21. Este registro se conservara como evidencia del proceso de recepcidn segura del equipo
previo a su instalacion o puesta en funcionamiento.

4.2 CONSIDERACIONES PREVIAS

22. Esta seccién describe las actividades a llevar a cabo para realizar una configuracién segura
de la tableta GETAC F110G7. Dichas actividades deben realizarse en el orden establecido
para asegurar un correcto funcionamiento del producto.

23. Los drivers, firmware y sistema operativo de la tableta se encuentran actualizados a la
Ultima versién aprobada.

24. Las actividades descritas en esta seccidon son realizadas Unicamente por el usuario
administrador. Ademas, todos los comandos mostrados en esta seccién deben ejecutarse
desde una consola PowerShell con privilegios de administrador.
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5 FASE DE INSTALACION

25. El dispositivo Getac F110 G7 no requiere un proceso de instalacién previo para su puesta
en funcionamiento.

26. Una vez realizadas las comprobaciones de recepcion descritas anteriormente, el equipo
puede ponerse en marcha mediante el encendido del dispositivo. Tras iniciar la tablet, se
podra proceder directamente a la fase de configuracion del sistema, en la que se realizaran
los ajustes iniciales necesarios para su uso.

6 FASE DE CONFIGURACION
6.1 MODO DE OPERACION SEGURO

6.1.1 CONFIGURACION DEL FIRMWARE UEFI

27. En primer lugar, con el sistema operativo iniciado, abrimos una consola con privilegios de
administrador y accedemos a la configuracién del firmware UEFI mediante el comando:

| shutdown /r /o ‘

28. Tras esto, se iniciara la pantalla de recuperacion de Windows, desde la que
seleccionaremos la opcidn Solucionar problemas — Opciones avanzadas - Configuracion de
firmware UEFI — Reiniciar con el fin de acceder a la configuracién de UEFI.

29. Una vez dentro de la configuracion de UEFI, accedemos a Setup Utility y seleccionamos la
opcion Setup Defaults para cargar los pardmetros por defecto de UEFI.

30. A continuacién, configuramos UEFI teniendo en cuenta los siguientes parametros:

a) En la pestafia Advanced desactivamos el pardmetro Screen Tapping for Boot
Options.

b) En la pestafia Security: realizamos la siguiente configuracion en el orden
establecido a continuacién:

i Establecemos la contrasefia de administrador mediante el parametro Set
Supervisor Password.

Nota: es necesario establecer la contrasefia de administrador para
desbloquear el resto de los pardmetros configurados en esta pestaia,
como por ejemplo la politica de contrasefia, el arranque seguro, etc.

ii.  Activamos la opcidn Strong Password que establece que la contrasefia
debe contener al menos una mayuscula, una minuscula y un digito.

iii. Establecemos la longitud minima de la contrasefia en 12 caracteres® segtin
el parametro Password Configuration.

c) Enla pestaiia Boot desactivamos todos los elementos del inicio excepto Hard Disk
Drive.

"'El niimero de caracteres se ha definido de acuerdo a la version vigente de la guia CCN-STIC-
301 para el nivel de clasificacion CONFIDENCIAL.

Centro Criptolégico Nacional




® 0 ¢ IRl Procedimiento de empleo seguro GETAC F110 G7 con firmware GETAC 16.1.32.2418

31. Una vez se han configurado los parametros descritos anteriormente, seleccionamos la
opcion Save and exit para guardar los cambios y salir de la configuracion de UEFI.

32. Para finalizar, volvemos a acceder a la configuracién de UEFI siguiendo el mismo
procedimiento descrito en el inicio de esta seccion y configuramos, desde la pestaia
Security, los pardmetros Set Supervisor Password y Set User Password para asegurar el
establecimiento de una contrasefia fuerte en ambos roles.

6.1.2 DESINSTALACION DE APLICACIONES
33. Para empezar, accedemos a Panel de Control = Programas y procedemos a desinstalar las
siguientes aplicaciones instaladas de serie por el fabricante
a) Getac Utility
b) Getac KeyWedgeUrtility
c) Conexidn a Escritorio remoto
d) Herramienta de recortes
e) Microsoft 365 Apps for enterprise
f) Microsoft OneNote
g) Paint

Es posible que algunas de estas aplicaciones no vengan preinstaladas en la tableta. Por ello,
se ignoraran aquellas que no aparezcan listadas en la aplicacidon Programas de Windows.

34. A continuacién, se muestran unas capturas del proceso:

&3 Panel de control -~ o X

S v A Pancldecontiol v © |lesaraanidsena p
Ajustar la configuracion del equipo Vec por:  Cateqorta *

u Sistema y seguridad @ Cuentes de usuario
o 4

del equipo - & Cambiar ¢l tipo de cuenta

ﬁ' Apariencia y personalizacién

S Relojy region
6 Accesibilidad
ermilin que melios de

—r Pragramas

Desinstalar un programa

Figura 1: Desinstalar aplicaciones predeterminadas - 1.
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Nombre o Editor ‘Seinstalé el Tamao Version
44 Componentes del Motor de administracion Intel ® Intel Corporation 06/05/2025 150 MB 24135680
& Conexidn ritorio remo Microsoft Corporation 07/05/2025
nGﬂac Driving Safety Utility Getac Technology Corporation 07/05/2025 463M8 1412
& Getac Geolocation 2.0.0.21 Getac Technology Corporation 06/05/2025 20021
L Getac Ltility 30.0.161.0 Getac Technology Corporation 06/05/2025 30.0.161.0
EGﬂacKeMedgeUulny Getac Technology Corporation 07/05/2025 131 M8 2190
¥ Herramienta Recortes Microsoft Corporation 07/05/2025
Microsoft 365 Apps for enterprise - en-us Microsoft Corporation 06/05/2025 16.0.17328.20206
€ Microsoft Edge Microsoft Corporation 06/05/2025 136.0.3240.50
Microsoft OneNote - en-us Microsoft Corporation 06/05/2025 16.0.17328.20206
W Paint Microsoft Corporation 07/05/2025

Figura 2: Desinstalar aplicaciones predeterminadas - 2.

6.1.3 APLICACION DE LA GUIA [CCN-STIC-599AB23]

35. Se deben seguir los pasos de implementacién de la guia [CCN-STIC-599AB23], ANEXO B
CONFIGURACION SEGURA DE CLIENTES WINDOWS INDEPENDIENTES. De este ANEXO B
solo se deben aplicar los ANEXOS B.1. PASO A PASO DE CONFIGURACION BASE DE
SEGURIDAD SOBRE CLIENTES INDEPENDIENTES, del ANEXO B.2. CONFIGURACIONES
ADICIONALES se aplicaran los siguientes puntos (B.2.3, B.2.3.2, B.2.5 y B.2.7) y ANEXO
B.3.3. PROTECCION FRENTE A CODIGO DANINO (CONFIGURACION DE LA HERRAMIENTA
DE DETECCION DE CODIGO DANINO) teniendo en cuenta las siguientes cuestiones.

36. Puede ocurrir que, al tratar de ejecutar los scripts incluidos en la guia, aparezca un error
de tipo “UnauthorizedAccess” durante la ejecucion. Si esto ocurre, se debe desbloquear la
ejecucion haciendo Click derecho > “Propiedades” > Desbloquear en el apartado Security
de cada uno de ellos.

37. Durante la realizacion de los pasos de la guia, con el editor de plantillas de seguridad
abierto (gpedit.msc), se debe modificar la plantilla de seguridad [CCN-STIC-599AB23]
Servicios (Servicios del sistema) con el fin de habilitar en modo Automdtico los siguientes
servicios:

a) Conexiones de red.

b) Configuracién automatica de WLAN.

c) Identidad de aplicacion.

d) Servicio de compatibilidad con Bluetooth.
e) Servicio de configuracion de red.

f) Servicio de geolocalizacién.

g) Servicio de Panel de escritura a mano y teclado tactil.
h) Servicio de sensores.

i) Servicio de supervisién de sensores.

j)  Servicio Seguridad de Windows?2.

k) Servicio Antivirus de Microsoft Defender.

I) Servicio Cifrado de unidad Bitlocker

% Habilitar en el caso de que el software antivirus que vaya a usarse sea Windows Defender.
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38. A continuacidn, se deben modificar las siguientes directivas de la politica de grupo (para
acceder al editor de politicas de grupo se hara uso del comando gpedit.msc):

a) Configuracion de Equipo = Plantillas Administrativas 2 Componentes de Windows
-> Camara > Permitir el uso de la cdmara (habilitada).

b) Configuracién de Equipo = Plantillas Administrativas 2 Componentes de Windows
- Privacidad de la aplicacion = Permitir que las aplicaciones de Windows accedan
a la cdmara (habilitada = El usuario tiene el control).

c) Configuracion de Equipo = Plantillas Administrativas 2 Componentes de Windows
- Privacidad de la aplicacion = Permitir que las aplicaciones de Windows accedan
al micréfono (habilitada = El usuario tiene el control).

d) Configuracion de Equipo = Plantillas Administrativas 2 Componentes de Windows
- Privacidad de la aplicacion = Permitir que las aplicaciones de Windows accedan
a la ubicacién (habilitada = El usuario tiene el control)

e) Configuracion de Equipo = Plantillas Administrativas 2 Componentes de Windows
-> Ubicacién y sensores = Desactivar sensores (deshabilitada).

f) Configuracion de Equipo = Plantillas Administrativas 2 Componentes de Windows
-> Ubicacién y sensores = Desactivar ubicacién (deshabilitada).

g) Configuracion de Equipo = Plantillas Administrativas 2 Componentes de Windows
-> Ubicacién y sensores = Servicio de localizacion de Windows = Desactivar el
servicio de localizacién de Windows (deshabilitada).

h) Configuracién de Usuario > Plantillas Administrativas = Componentes de
Windows = Ubicacidn y sensores = Desactivar sensores (deshabilitada).

i) Configuracién de Usuario —> Plantillas Administrativas = Componentes de
Windows = Ubicacién y sensores = Desactivar ubicacidn (deshabilitada).

39. En el paso 3 del Anexo B.1.2.1. a la hora de ejecutar el archivo “CCN-STIC-599B23 Cliente
Independiente — Paso 1 — Servicios.bat” es posible que nos aparezca un error de tipo
Acceso denegado, al intentar cambiar el tipo de inicio de alguno de los servicios. Este error
aparece escrito al final del todo en el archivo “servicios_windows.log” que se genera. El
error es el siguiente “Acceso denegado. La tarea se ha completado con un error”. Si nos
surge este error debemos realizar los siguientes pasos para solucionarlo.

a) En primer lugar, es necesario comparar el tipo de Inicio de los servicios en nuestro
dispositivo, con el tipo de Inicio que deberian tener segln la guia. Para hacer esto
accedemos al archivo “C:\Scripts\Materias Clasificadas\CCN-STIC-599B23
Incremental Servicios (Materias Clasificadas).inf’, en este archivo se puede
comparar la configuraciéon de inicio de cada servicio, en la tabla 2 del apartado 4.2
se puede encontrar una explicacién de cada inicio con su nimero asociado.

b) A continuacién, debemos abrir el administrador de servicios del sistema, para
hacer esto escribimos “services.msc” en el buscador de Windows y abrimos el
programa.

c) Una vez tenemos ambos (el archivo y el administrador de servicios) abiertos,
debemos ir comprobando que el tipo de Inicio de nuestros servicios es igual al que
se estipula en el archivo, salvo los servicios que hemos modificado en el punto 37
de esta guia, donde hemos cambiado la plantilla y hemos puesto algunos servicios
en Inicio Automatico), estos servicios en el archivo apareceran con otro tipo de
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Inicio pero debemos dejarlos en modo Automatico. Si alguno de nuestros servicios
no tiene el mismo tipo Inicio que en el archivo, hacemos doble clic sobre el servicio
y lo cambiamos al tipo de Inicio que deberia tener. Existe la posibilidad de que al
intentar cambiar el tipo de Inicio de estos servicios obtengamos un error de Acceso
denegado, si nos ocurre esto debemos seguir los pasos que se explican a
continuacién. Una vez todos los servicios en nuestro dispositivo se encuentren con
el mismo tipo de Inicio que en la tabla, podemos seguir a delante con la aplicacidn
de la guia.

d) En este apartado, se van a explicar los pasos a seguir en el caso de que no se haya
podido cambiar el tipo de Inicio de algln servicio. Si no es esta la situacion, se debe
ignorar este apartado.

i Lo primero que debemos hacer es comprobar que tenemos abiertos tanto
el archivo de comprobacion de los servicios como la aplicacion
“services.msc”, tal y como se ha explicado en los apartados a) y b).

ii. A continuacién, procederemos a editar manualmente el servicio o
servicios que nos han dado el error. Para hacer esto, abrimos el Editor de
Registros desde Powershell con permisos de administrador (escribimos
“regedit.exe” en la Powershell). Dentro de la aplicacidn, escribimos la
siguiente direccion:
“Equipo\HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\*”.
Donde el “*” en esta direccién simboliza el nombre del servicio que
gueremos editar, este nombre lo obtenemos abriendo las propiedades del
servicio, dentro de la pestafia de General. Una vez tengamos el servicio
abierto con todas sus caracteristicas, nos desplazamos hasta la propiedad
“Start” del servicio y hacemos doble clic. A continuacién, debemos editar
el valor de Inicio, acorde con el que se estipula en la siguiente tabla. Para
hacer esto, debemos seguir la siguiente tabla que asocia el valor numérico
gue debemos escribir con el tipo de inicio deseado.

Nota: Al registro de WinDefend no se le puede cambiar el tipo de inicio,
por lo que lo dejaremos en automatico

Informacion del valor Tipo de inicio
2 Automatico
3 Manual
4 Deshabilitado

Tabla 2: Valores de registro para el tipo de Inicio del proceso.

iii. Una vez hayamos cambiado el valor de Inicio, volvemos a la aplicacion de
Servicios y actualizamos los servicios pulsando F5, buscamos el servicio
gue hemos modificado y comprobamos que su tipo de inicio es el mismo
gue el tenemos en el archivo. Realizamos este mismo proceso para todos
los servicios que nos den el error estipulado en el apartado anterior.

iv. Existe la posibilidad de que no encontremos el servicio que estamos
buscando desde la tabla en el administrador de servicios de nuestro
dispositivo. Esto se debe a que el servicio, o ya no existe, o ha cambiado
de nombre. Si nos encontramos con esta situacion debemos acceder al
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registro % desplazarnos a la siguiente direccion:
“Equipo\HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services\*”. En
este caso el “*” simboliza donde se va a escribir el nombre corto del
servicio, que podremos encontrar en la segunda columna de la tabla de
comprobacién de la guia STIC. Una vez hayamos hecho esto, y en caso de
que la direccién exista, comprobaremos que el tipo de inicio establecido
(ver Tabla 2) coincida con el estipulado en la guia STIC y, en caso de que
no coincida, lo actualizaremos en consecuencia.

40. A la hora de realizar los pasos del Anexo B.2.4 se bloquearan todas las conexiones de
entrada tanto TCP como UDP por lo que hay que crear una regla para cada uno con la
misma configuracion como se muestra a continuacién en gpedit.msc:

a) Despliegue el nodo: “Directiva Equipo local - Configuracion del equipo -
Configuracion de Windows -> Configuracion de seguridad - Windows
Defender Firewall con seguridad avanzada - Windows Defender Firewall con
seguridad avanzada — Objeto de directiva de grupo local”, Clic derecho en
Reglas de entrada y seleccionamos en el desplegable la opcidon Nueva regla:

=/ Editor de directivas de grupo local - O >

Archivo  Accien Ver  Ayuda

s nm = HE

~ (&l Configuracion del equipe Nombre Grupo
» [ Configuracién de software
v [ Configuracién de Windows _' o= -=iiog g esta vista.
» || Directiva de resolucién de nombres m
i Seripts (inicio o apagado) Filtrar por perfi 5

» = |mpresoras implementadas
w i Configuracion de segundad
> [ @ Directivas de cuenta Filtrar por grupo >
> (@ Directivas locales

Filtrar por estado ¥

= ) . Actualizar
w [ Windows Defender Firewall con seguridad avanzada
~ ﬂ Windaows Defender Firewall con sequridad svanzac Ver >
Y Reglas de salida Organizar iconos >
!’; Reglas de segunidad de conexion Alinear iconos
| Directivas de Administrador de listas de redes
=S . - Ayuda

Figura 3: Configuracion de regla firewall — 1.

b) Seleccionamos el tipo de regla Puerto:
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‘ Asistente para nueva regla de entrada

Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
o 9

@ Tipodersgla £Qué tipo de regla desea crear?

@ Protocolo y puertos

» Programa

@ Accion Regla que controla las conexiones de un programa.

@ Peri
(® Puerto

@ Nombre Regla que controla las conexiones de un puerto TCP o UDP
() Predefinida:

@Frewall AP dIl.-30200 ~

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada
Regla personalizada.

< Atrds | Siguiente > || Cancelar

Figura 4: Configuracion de regla firewall — 2.

c) Seleccionamos la opcidn TCP y Todos los puertos locales:

& Asistente para nueva regla de entrada

Protocolo y puertos
Especifique loa puertos ¥ protocolos a los que se aplica esta regla.

Pasmoa:

@ Tipo de regle iS¢ aplica esta regla 3 TCP o UDP?
Pty e

# Accién O voP

@ Pedi

@ Nombre

¢ 5e aphea esta regla & todos los puertos locales o & unos pusros lcakes especificos?

| ® Todos los puertos locales |
) Puertos locales especificos: |

Ejempia: 80, 443, 5000-5010

| e

Figura 5: Configuracion de regla firewall - 3.

d) Blogueamos todas las conexiones:
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WP Asistente para nueva regla de entrada X
Accién
Especiiqua la accidn quea debe llevarse a cabo cuando Lna conexian concide con las condiciones especiicadas en la regla
Pascs: (0ué medida debe tomarse & Lna coneodn concide con las condiciones especilicadas?
@ Tipoderegla
@ Protocolo y puedos o »
@ Accién Esto incluye las conaxiones protegidas madiante [Psec y las que no lo estén.
@ Pedi
) Permitir la conexién si es segura
9, Bowixe Esto inchuye solamente las conexiones autenticadas mediante IPsec. Estas se protegeran
mediante la cork dn de reglas y de IPsec del nodo Regla de seguridad de
conexién
Feronsdin
T =
Figura 6: Configuracion de regla firewall — 4.
e) Seleccionamos todo tipo de redes:
@ Asistente para nueva regla de entrada X
Perfil
Especifique los perfiles en los que se va a aplicar esta regla
Pasos:
@ Tipo deregla Cudndo se aplica esta regla?
@ Protocolo y puertos
@ Accion Dominio
@ Perfi Se aplica cuando un equipo esta conectado a su dominio corporativa.
@ Mombre Privado
Se aplica cuando un equipo esta conectado a una ubicacion de red privada, como
una red doméstica o del lugar de trabajo.
Piiblico
Se aplica cuando un equipo esta conectado a una ubicacidn de redes publicas.
< Mras | | Siguiente > I | Cancelar

Figura 7: Configuracidn de regla firewall - 5.

41. Cuando se aplique la guia STIC al completo y se reinicie la tableta, Windows pedira al
usuario utilizar la combinacién de teclas CTRL+ALT+SUPR para ingresar las credenciales.
Para realizar dicha combinacién de teclas en la tableta, que no tiene teclado, se mantendra

pulsado el botdn P2.
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6.1.4 CIFRADO DEL ALMACENAMIENTO INTERNO

42. Se seguiran los pasos descritos en la seccién ANEXO B.2.6 PROTECCION DE DISPOSITIVOS
PORTATILES de la guia [CCN-STIC-599AB23]

a) En caso de que se bloquee la escritura en un dispositivo extraible al guardar la
clave de recuperacidn, se tendra que editar una politica de gpedit.msc.

b) Tras ejecutar el comando gpedit.msc con Win+R, nos dirigimos a “Directiva
Equipo local > Configuracion del equipo > Directivas > Plantillas
administrativas > Componentes de Windows > Cifrado de unidad Bitlocker >
Unidades de datos extraibles” y deshabilitamos la directiva “Controlar el uso
de Bitlocker en unidades extraibles”:

=l Editor de directivas de grupe local - ] X
Archive Accién  Ver Ayuda
Lol AN NEeiE-3N  Hocl s 4
+ [£] Componentes de Wit —l
] Administracién d . .
» B9 Administracién re Seleccmn’e un elemento para ver su Configuracién Estado
» 7] Administrador de descripcion. 1iz| Contrelar el uso de BitLocker en unidades extraibles Mo configurada
] Agregar caracteri: 1iz| Configurar el uso de tarjetas inteligentes en unidades de dat.. Mo configurada
7] Almacén digital 1iz| Denegar el acceso de escritura a unidades extraibles ne prot.. Mo configurada
] Analisis de confia iz Configurar el use de cifrado basado en hardware para unida.. Mo configurada
» [] Antivirus de Micn /iz| Aplicar tipo de cifrado de unidad en unidades de datos extra.. Mo configurada
(7] Area de trabajo |i=] Permitir el acceso a unidades de datos extraibles protegidas .. Mo configurada
[ Asistencia en line 12| Configurar el uso de contrasefias para unidades de datos ext.. Mo configurada
> [ Biometria i£] Elegir como se pueden recuperar unidades extraibles proteg... Mo configurada
"] Buscar
[ Calendario de Wil
] Cémara
7] Carpetas de traba
[ Centro de movilic
] Centro de seguric
w || Cifrado de unidac
| Unidades de ¢
1 Unidades de ¢
] Unidades del:
] Compatibilidad d ¥ £ >
< > Extendido /|, Estandar /

Figura 8: Directiva de unidades extraibles — 1.
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A Controlar el uso de BitLocker en unidades extraibles [m| x

@ Contrelar el uso de BitLocker en unidades extraibles o . .
il el sz e Valor siguiente

() No configurada ~ Comentarie:
(O Habilitada
(®) Deshabilitada
Compatible con:  ['a| menos Windows Server 2008 R2 o Windows 7
Opciones: Ayuda:

. X X . Esta configuracion de directiva contrela el uso de BitLocker en -~
Permitir que los usuarios apliquen |a proteccion unidades de datos extraibles, Esta configuracion de directiva se
de BitLocker en unidades de datos extraibles aplica al activar BitLocker.

Permitir que los usuarios suspendan y Cuando esta configuracion de directiva esta habilitads, se
descifren |a proteccion de BitLocker en pueden seleccionar configuraciones de propiedades que
unidades de datos extralbles contrelan cémo pueden configurar BitLocker los usuarios. Elija

"Permitir que los usuarios apliquen la proteccidn de BitLocker en
unidades de datos extraibles” para permitir que el usuario gjecute
el asistente para la instalacién de BitLocker en una unidad de
datos extraible. Elija "Permitir que los usuarios suspendan y
descifren la proteccidn de BitLocker en unidades de dates
extraibles” para permitir que el usuario quite el cifrado de
BitLocker de la unidad o suspenda el cifrado mientras se realiza el
mantenimiento. Censulte la Guia de implementacicn del Cifrado
de unidad BitLocker en Microsoft TechNet para obtener mas
informacicn sobre la suspensidn de la proteccion de BitLocker.

Si no establece esta configuracion de directiva, los usuarios
podran usar BitLocker en unidades de datos extraibles,

v

| Aceptar H Cancelar || Aplicar |

Figura 9: Directiva de unidades extraibles — 2.

6.1.5 INSTALACION GPS Y SENSORES

43. Debido a la configuracién aplicada por la guia STIC, los sensores y el GPS de la tableta
pueden quedar bloqueados por la politica de grupo de Windows. Si se da este caso
debemos desbloquear y asegurar el correcto funcionamiento de estos elementos. Si, por
el contrario, los sensores y el GPS no estdn bloqueados, no es necesario realizar esta
actividad.

a) Accedemos al Administrador de dispositivos desde el panel de control de Windows
y copiamos los ID de hardware de las propiedades de cada elemento contenido en
el apartado Sensores.

v [ Sensores
ﬁ Coleccion de sensores HID V2
ﬂ Coleccion de sensores HID V2
ﬁ Coleccion de sensores HID V2
ﬁ Getac GPS Location Device

Figura 10: Administrador de dispositivos - Sensores y GPS.
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Propiedades: Coleccidn de sensores HID V2 X
General Cortrolador  Detalles  Eventos
Hl Coleccisn de sensores HID V2
il

Propiedad
[1d. de hardware v

Valar

HID\Vid_80874Pid_DAC2
HIDWVID_8087&UP:0020_U:0001
HID_DEVICE_UP:0020_:0001
HID_DEVICE

| Aceptar || Cancelar

Figura 11: Id. de hardware del elemento.

b) Abrimos el editor de la politica de grupo de Windows mediante el comando
gpedit.msc y afadimos los ID de hardware de cada elemento identificado en el
paso anterior (tanto sensores como GPS), segun el pardmetro Configuracion de
Equipo = Plantillas administrativas = Sistema = Instalacion de dispositivos =2
Restricciones de instalacion de dispositivos = Permitir la instalacion de
dispositivos que coincidan con cualquiera de estos id. de dispositivo.

i=| Permitir que los administradores invaliden las directivas de restriccion de instalacion de dispositivos Deshabilitada
L= q P

|=] Permitir la instalacidn de dispositives con controladores que coincidan con estas clases de instalacién de disposi.. Mo configurada
iz| Impedir la instalacidn de dispositivos con controladores que coincidan con estas clases de instalacidn de disposi.. Mo configurada
L=

|==] Mostrar un mensaje personalizado cuando una configuracion de directiva impida la instalacian Ma configurada
|==] Muostrar un titulo de mensaje personalizado cuande una configuracién de directiva impida la instalacién de un d... Mo configurada
|i=| Permitir la instalacidn de dispositivos que coincidan con cualquiera de estos id. de dispositive Habilitada

|==] Impedir la instalacién de dispositives que coincidan con cualquiera de estos id. de dispositive Mo configurada
|z Tiempo (en segundos) para forzar el reinicio cuando sea necesario para que surtan efecto los cambios en directi.. Mo configurada
\==] Impedir la instalacién de dispositivos extraibles Mo configurada
\==| Impedir la instalacién de dispositives no descritos por otras configuraciones de directiva Habilitada

Figura 12: Habilitando dispositivos en la politica de grupo - 1.
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B Permitir 1a instalacién de dispositives que coincidan con cualquiera de estos id. de dispositive O EY

E Permitir la instalacién de dispositivos que coincidan con cualquiera de estos id. de dispositivo

‘ Valor anterior | | Valer siguiente
i No configurada Comentarie:
(®) Habilitada
() Deshabilitada
Compatible con: [ 4| menas Windows Vista
Opciones: Ayuda:

Esta configuracién de directiva le permite especificar una lista de |~
identificadores de hardware Plug and Play e identificaderes
compatibles para dispositivos que Windows puede instalar, Use
esta configuracidn de directiva solo cuando esté habilitada la
configuracién de directiva "Impedir la instalacidn de dispositives
no descritos por otras configuraciones de directiva”, Otras
configuraciones de directiva que impiden |z instalacién de
dispositivos tienen precedencia sobre esta configuracién de
directiva,

Permitir la instalacién de dispositivos que coincidan
«con cualquiera de estos id. de dispositive:

Para crear una lista de dispositives, haga clic en
Mostrar. En el cuadro de didlogo Mostrar contenido,
en |z columna Valor,

escriba un identificador de hardware Plug and Play

o un identificador compatible Si habilita esta configuracién de directiva, Windows pedra

instalar o actualizar cualquier dispositive cuyo identificador de
(por ejemplo, gendisk, USBVCOMPOSITE, hardware Plug and Play o identificador compatible aparezca en
USB\Class_). la lista que usted cree, a menos que otra configuracién de
directiva impida de forma especifica esa instalacién (por
gjemplo, las configuraciones de directiva "Impedir la instalacidn
de dispositives que coincidan con estos id. de dispositiva”,
“Impedir |a instalacién de dispositivos para estas clases de
dispositivos” o "Impedir la instalacién de dispositives extraibles"),

Figura 13: Habilitando dispositivos en la politica de grupo - 2.

c) Ellistado de IDs mostrado en la figura a continuacién puede variar segun la version
del componente hardware de la tableta.

Maostrar contenido O *

Permitir |a instalacion de disposiivos que coincidan con cualquiera de estos id. de disposit_.

Valor

> HID\Vid_B087&Pid_DAC2
HIDWVid_B087&Rid_0AC3
Sensors™GP 5 Location Driver
ACPINWEN_MTCADEV 0303

| Aceptar || Cancelar

Figura 14: Habilitando dispositivos en la politica de grupo - 3.

d) Desinstalamos cada uno de los dispositivos desde el administrador de dispositivos.
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w [ Sensores
g Coleccion de sensores H'M V7
g Coleccién de sensores | Actualizar software de controlador...

g Coleccion de sensores | Deshabilitar

g Getac GPS Location De

> Teclados
5 o Unidades de disco Buscar cambios de hardware

Propiedades

Figura 15: Desinstalando dispositivos.

e) Instalamos el driver Getac Geolocation.

e Getac Geolocation 2.0.0.21 Setup — X

Welcome to Getac Geolocation
2.0.0.21 Setup

Setup will guide you through the installation of Getac
Geolocation 2.0.0.21.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Install to start the installation.

Cancel

Figura 16: Instalando driver Getac Geolocation.

f) Actualizamos el administrador de dispositivos mediante la opcién Buscar cambios
de hardware, comprobando que el driver esta correctamente instalado.

\ M 201832-TOE-ST
» OF Adaptador |Buscar cambios de hardware |
» EF Adaptadore Agregar hardware heredado
¥ ﬁ Baterias

Figura 17: Buscando cambios de hardware.

6.1.6 ACTIVACION DE LA UBICACION

44, Para permitir a los usuarios estandar activar/desactivar la ubicacién a peticion, se debe
habilitar antes esta funcionalidad desde la aplicacion Configuracidn de Windows, tal y
como se describe en los siguientes pasos.

a) Abrimos la aplicacién Configuracion desde la barra de tareas y hacemos clic en
Privacidad y seguridad.

Centro Criptolégico Nacional




® 0 ¢ IRl Procedimiento de empleo seguro GETAC F110 G7 con firmware GETAC 16.1.32.2418

€ Configurscion = o x
® ciover Privacidad y seguridad
[
Seguridad
— 2 6] el L 5
B sistema
a Bluetooth y dispositivos & >
W Red elnternet
Permisos de Windows
& Personalizacian
B Aplicaciones e' Eﬂ:rﬂ:“m cortanictn l0cal, INICACENES d8 APKEACSN, SLgernncint do conTiguracion heramientss do producthidad >
- Cuentas "
) Ve
$ toreitins &) B T >
B juegos E Personalizacion de emirada manuscrita y escritura N
. G Comenars 2 I >
@ windows Update ‘ .
) Htorlde e istoria e acthiddes emes >
Figura 18: Activando ubicacion - 1.
b) Nos dirigimos al apartado Ubicacion y hacemos clic en Cambiar.
Permisos de la aplicacién
<] ubicacién >
@ Camara »
@ Micrdfono o
Qv Activacion por voz ?
O. Natificaciones >
Figura 19: Activando ubicacion - 2.
c) Activamos la ubicacién haciendo clic en el switch que dice Desactivado.
- a X

& Configuracion

O clover Privacidad y seguridad > Ubicacion

WP Cuentalocal
Windows puede usar las capacidades de tu dispositive, camo GPS o Wi-Fi para determinar tu ubicacion. Microsoft podria usar los datos de ubicacién
para mejorar la precision de sus servicios de ubicacion, Es posible que algunas iones de escritorio na aparezcan en esta pagina o se vean

Buscar una configuracion a afectadas por estes ajustes. [Mas informacién sobre |a ubicacién)

M sistema X
] Servicis de ubicacion pesactivado @ )
o La ubicacién esté desactivada y Windows y otros usuarios de este dispesitiva no pedrén usar la ubicacién =
@ Bluetooth y dispositivos
@ Redelnternet _ Permitir que
8= Todaslasa ia, pero puedes elegir qué aplicaciones pueden acceder a tu Desactivado (@ ~
# Personalizacian S
B Aplicaciones iempo Desactivado @
& Cuentas
L m G-Camera Desactivado (@
P Hora e idioma
¥
€ Juegos B vensaes del operado Desactivado @
K Accesibilidad
B rotcis Desactivado (@

| & Privacidad y sequridad

@ Windows Update Permitir que las aplicaciones de escrit

Desactivado (@

Ubicacién predeterminada

B 13 .

Figura 20: Activando ubicacion - 3.
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4 Configuracién

®  dovwr Privacidad y seguridad > Ubicacién

@  cuentalocal
Windows puede usar las capacidades de tu dispositivo, como GPS o Wi-Fi para determinar tu ubicacién. Microsoft padria usar los datos de ubicacién
para mejorar la precisién de sus servicios de ubicacion. Es posible que algunas aplicaciones de escritorio na aparezean en esta pagina o se vean

Buscar una configuracion Q afectadas por estos ajustes. Mas informacion sobre la ubicacion
Sistema o A
- Servicios de ubicacion
L <] Cuando osta opeién esta activada, la ubicacién astara dispanible para Windews y cualquier usuario que use oste dispositivo podrd Activade (D)
0 Bluetooth y dispositivos elegir si las aplicaciones pueden acceder a su ubicacion
@ Red e Internet .
. Permitir que las aplicaciones accedan a mi ubicacion —
B 8= Todas las aplicaciones pueden acceder 3 la ublcacion aproximads, pero puedes elegir qué aplicaciones pueden acceder atu Desactivado @) ~
# Fersonalizacion ublecacion pracisa
B Aplicaciones
B iem Desactivado (@
[
@ Cuentas
D Hora eidioma B scamen Desactivado (@
8 Juegos
K Accesibilidad
| & Frivacidady seguridad B notic Desactivado @

@ Windows Update

@ ax £ 134 -

Figura 21: Ubicacién activada.

45. Existe la posibilidad de que no se nos permita cambiar la ubicacién, como se muestra en la
Figura 22. Si nos encontramos con este problema debemos realizar los siguientes pasos
para solucionarlo:

a) Escribimos en el buscador “gpedit.msc” e introducimos las credenciales para
abrir el Editor de directivas de grupo local.

b) Deshabilitamos la siguiente directiva: Configuracion del equipo = Plantillas
administrativas = Componentes de Windows —> Ubicacion y sensores =
Desactivar ubicacion.

c) Reiniciamos el dispositivo.

d) Realizamos los pasos que se han explicado al principio de esta actividad para
activar la ubicacién de este dispositivo (desde la Figura 18 hasta la Figura 21).

Privacidad y seguridad > Ubicacién

Windows puede usar las capacidades de tu dispositivo, como GPS o Wi-Fi para determinar tu ubicacion. Microsoft podria usar los datos de ubicacion
para mejorar la precision de ici i6 ible que algunas aplicaciones de escritorio no aparezcan en esta pagina o se vean
afectadas por estos ajustes. [Mas informacién sobre la ubicacion)

@ Algunos de estos ajustes son administrados por su organizacion.

1»1“‘1 - : ) activado (@

Figura 22: No se puede cambiar la ubicacion

46. Si con esto no se hubiese solucionado debemos modificar los estados de las directivas igual
gue como muestra la Figura 17. Para hacer esto seguimos los siguientes pasos.

a) Escribimos en el buscador “gpedit.msc” e introducimos las credenciales para
abrir el Editor de directivas de grupo local.

b) Accedemos al siguiente directorio: Configuracién del equipo —> Plantillas
administrativas.

¢) Una vez aqui debemos hacer clic en Ver (opcidn que se encuentra arriba en el
menu), cuando se abra esta opcion hacemos clic en Opciones de filtro...
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d) Senosabre una pantalla donde vamos a poder filtrar las directivas por palabras.
Para hacer esto cambiamos la seccidn de Configurado a Si. Marcamos la opcion
de Habilitar filtro de palabra clave y dentro de Filtrar por las palabras
escribimos: “ubicacidn”, tal y como muestra la siguiente figura.

ctivas d

Opciones de filtro X
n  Ver
| 2 Seleccione las siguientes opciones para habilitar y cambiar o deshabilitar los tipos
b = de filtros globales que se aplicaran a los nodos Plantillas administrativas.
uipo loca
racion del
iguracio el tipo de ion de directiva que se va a mostrar.
iguracion|
Jillas admi Administrado: Configurado: Comentado:
x Si v Si v Cualquiera  ~
P!
Men Inici
anel de ¢
ed [¥] Habilitar filtros de palabra clave
pervidor .
istema Filtrar por las palabras: | ubicacion Cualquiera ~

[odos los
bacién de En: [/ Titulo de la configuracion de directiva  [] Texto de ayuda [/l Comentario

iguracioi

iguracion
illas adm{ [ Habiltar fitros de requisitos

plataforma que dese:

Incluir valores que coincidan con alguna de las plataformas seleccionad

Seleccionar todo
[Osrrs 1.5 A
i-[J8ITS 2.0 Borrar todo
[JBITS 3.5
+{]BITS 4.0
[Jinternet Explorer 10
[Ointernet Explorer 11
i~ JInternet Explorer 3
hcion y s O x
Update, i
eguridad|
—

Figura 23: Configuracion opciones de filtro

e) A continuacidn, dentro de la directiva de Plantillas administrativas tendremos
una nueva subdirectiva llamada Todos los valores. Abrimos esta nueva directiva
y comprobamos que el estado de cada directiva en nuestro dispositivo es igual
a los que aparecen reflejados en la Figura 17, modificando aquellos que no lo
sean.
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.=/ Editor de directivas de grupo local O
Archivo  Accion  Ver Ayuda
&= 7 = | .4
=] Directiva Equipo local Configuracion Estado
v Cf)nﬁguradé" del equipo |iz| Denegar el cambio de ubicacion geografica Deshabilitada
—“ Configuracitn/de software |iz] Desactivar geoubicacion del explorador Deshabilitada
> || Configuracion de Windows — . . = e
i 3 N R e 1= Desactfvar la édr.mnlstraac-)n de elementos emergentes Habflftada
> [ Componentes de Windows |iz] Desactivar scripting de ubicacion Habilitada
> B} Red \iz] Desactivar ubicacion Deshabilitada
> B sistema |iz| Firewall de Windows Defender: permitir registro Habilitada
" Todos los valores \iz| Firewall de Windows Defender: permitir registro Habilitada
v & Configuracion de usuario =] Impedir que los datos de aplicaciones de los usuarios se alma... Habilitada
| Configuracién de software || No sincronizar aplicaciones de Windows Habilitada
> [ Configuracién de Windows |i=] Permitir a los usuarios activar y usar el modo de empresa des..  Deshabilitada
> _f, Plantillas administrativas |iz] Permitir el uso de la ubicacion para las bisquedas y Cortana Deshabilitada
|i=] Permitir que las aplicaciones de Windows accedan a la ubicaci..  Deshabilitada
|iz] Procesos de Internet Explorer Habilitada
< >
12 o 2027 L =)

Figura 24: Estados de directivas
f) Reiniciamos el dispositivo.

g) Realizamos los pasos que se han explicado al principio de esta actividad para
activar la ubicacion de este dispositivo (desde la Figura 18 hasta la Figura 21).
6.1.7 CONFIGURACION DE APPLOCKER
47. Para el control de aplicaciones y scripts que se pueden ejecutar/instalar en la tableta se

configurara AppLocker de Windows. Para llevar a cabo la configuracién de AppLocker se
seguiran los siguientes pasos:

a) Accedemos al editor de politicas de grupo de Windows mediante el comando
gpedit.msc y deshabilitamos la politica Configuracién de Usuario = Plantillas
administrativas > Componentes de Windows = Microsoft Management Console
- Restringir a los usuarios a la lista de complementos con permisos explicitos.

b) Accedemos ala directiva de seguridad local mediante el comando secpol.mscy nos
dirigimos a Directivas de control de aplicaciones = AppLocker.
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 Directiva de seguridad local
Archive  Accién  Ver  Ayuda

|2 B

54 Configuracion de seguridad
> [ Directivas de cuenta
> [ Directivas locales
> [ Firewall de Windows con seguridad avanzada
(] Directivas de Administraor de listas de redes
5 [ Directivas de clave piblica
> (] Directivas de restriccién de software
[ Directivas de control de aplicaciones
+ [T& AppLocker
> [ Reglas gjecutables
> [ Reglas de Windows Installer
> [5] Reglas de scripts
> B8 Reglas de aplicaciones empaguetadas
> {8 Directivas de seguridad IP en Equipo local
» ] Configuracién de directiva de auditoria avanzada

Introduccién
B

AppLocker usa reglas y las propiedades de archivos para proporcionar cortrol de
acceso para aplicaciones. Si existen reglas en una coleccién de reglas, solo se
permite |a ejecucidn de los archivos incluidos en esas reglas. Las reglas de
ApplLocker o se aplican a todas las ediciones d= Windows

Mas informacién acerca de AppLocker

¢Qué ediciones de Windows admiten ApplLocker?

Configurar la aplicacidn de reglas

E Para que la directiva de AppLocker se aplique en un equipo, &l Servicio de
L% idertidad de la aplicacion debe estar en ejecucién.

Use Ia corfiguracién de aplicacion para cada colsccién de reglas a fin de corfigurar
qué reglas se aplican o audian. 5i no s corfigura |a aplicacion de redlas, las reglas s
apiicarén de forma predeteminada.

Corfigurar | aplicacién de reglas

Més informacion acerca de la aplicacién de reglas

Figura 25: Directiva de seguridad local - AppLocker.

c) Desde el apartado AppLocker hacemos clic en Configurar la aplicacién de reglas,

habilitamos la coleccidn de reglas DLL y hacemos clic en Aceptar.

S Configuracion de seguridad
> [4 Directivas de cuenta
> [ Directivas locales
> [ Firewall de Windows con seguridad avanzada
(] Directivas de Administrador de listas de redes
[ Directivas de clave publica
[ Directivas de restriccién de software
~ [ Directivas de control de aplicaciones
v [ Applocker
[ Reglas ejecutables
Reglas de Windows Installer
5] Reglas de scripts
B Reglas de aplicaciones empaquetadas
5 & Directivas de seguridad IP en Equipo local
5> [ Configuracién de directiva de auditoria avanzada

f properciona control de acceso p

Introduccién

AppLacker usa reglas y las propicdades de archivas para propercionar control de
acceso para aplicaciones. S existen reglas en una colecgién de reglas, solo se
pemite la ejecucion de los archivas indluidos en esas reglas. Las reglas de
AppLocker no s aplican a todas las ediciones de Windows

Ms infformacidn acerca de Applocker

£0ué ediciones de Windows admiten Applocker?

Canf'ﬂural la aelicacién de lﬁlﬁ

Ji  Pomgque a drective de AppLockerse apique en un equip. f Servico de
485 identidad de s aplicacién debe estar en gjecucien

Use la configuracidn de aplicacién para cada colescién de reglas a fin de configurar
qué reglas se aplican o auditan. Sino se configura la aplicacian de relas, las reglas s=
aplicarén de foma predeteminada

B} Mss informacién acerca de Ia aplicacién de reglas

Figura 26: AppLocker — Habilitando las reglas de librerias - 1.
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Propiedades: AppLocker d
Cumplimiento  Opciones avanzadas
Especifique si la coleccion de reglas de DLL esta habiltada.

E Las reglas de DLL pueden afectar al
% rendimiento del sistema

Habilitar las reglas de DLL solo después de haber revisado en
profundidad la documentacian de Applocker. Las reglas de DLL
pueden afectar al rendimiento del sistema y producir un
comportamiento inesperado si no se implementan comectamente.

[+/] Habiltarla coleccién de reglas de DLL

Maz informacion acerca de las reglas de DLL

| Aceptar || Cancelar | Aplicar

Figura 27: AppLocker — Habilitando las reglas de librerias - 2.
d) Creamos las reglas siguientes en cada uno de los tipos de reglas de AppLocker:

Reglas ejecutables (.exe)

i.  Generamos las reglas predeterminadas mediante clic derecho = Crear reglas
predeterminadas.

ii. Afadimos como Excepciones de tipo Ruta de Acceso, en la regla de nombre
Todos los archivos de la carpeta Windows, los ficheros y directorios
correspondientes indicados en el Anexo A: Directorios y ficheros para bloquear
en ApplLocker de este documento. Para ello se tendran en cuenta los pasos
descritos en la seccién 6.4.3 Afiadir excepciones en reglasde este documento.

Accign Usuario MNombre Condicion Excepcio...
@ Permitir  Todos (Regla predeterminada) Todos los archivos de la carpeta Archivos de programa  Ruta de acceso

& Permitir  BUILTINVAdministradores  (Regla predeterminada) Todos los archivos Ruta de acceso

Wi Permitir  Todos Todos los archivos de la carpeta Windows Ruta de acceso  5i

Figura 28: AppLocker - Reglas ejecutables.
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Propiedades: Permitir >

General Futade acceso  Excepciones

Agregar excepcidn:

| Publicador w

Excepciones:
Excepcion Tipo L] Agregar. .
“SYSTEM3Z\bededit exe Ruta de .. Editar
%SYSTEM3IZ %W \cacls exe Ruta de ..
LSYSTEM3Z % \chkdsk exe Ruta de .. Quitar
%SYSTEM3IZ % \Dism.exe Ruta de ..
ESYSTEMIZ: vexpand exe Ruta de ..
LSYSTEM3IZ W extrac 32 exe Ruta de ..
S OWCTOM YT W dil e Did— Ae w7
€ >

Mag informacion acerca de las excepciones de regla

I Aceptar || Cancelar || Aplicar |

Figura 29: AppLocker - Reglas ejecutables - Excepciones de la regla Todos los archivos de la
carpeta Windows.

Reglas de Windows Installer (.msi, .msp, .mst)

i. Generamos las reglas predeterminadas mediante clic derecho = Crear reglas
predeterminadas.

ii. Eliminamos las reglas predeterminadas excepto la que afecta al grupo
BUILTIN\Administradores de forma que Unicamente los usuarios
administradores puedan instalar aplicaciones de este tipo.

|lﬂpermitir BUILTINVAdministradores  (Regla predeterminada) Todos los archives de Windows Installer

Figura 30: AppLocker - Reglas de Windows installer.

Reglas de scripts (.ps1, .bat, .cmd, .vbs, .js)

i. Generamos las reglas predeterminadas mediante clic derecho = Crear reglas
predeterminadas.

ii. Eliminamos las reglas predeterminadas excepto la que afecta al grupo
BUILTIN\Administradores de forma que Unicamente los usuarios
administradores puedan ejecutar scripts.

¥ Permitir  BUILTINVAdministradores  (Regla predeterminada) Todos los scripts

Figura 31: AppLocker - Reglas de scripts.

Reglas de DLL (.dll)
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i. Generamos las reglas predeterminadas mediante clic derecho = Crear reglas
predeterminadas.

ii. ~ Afadimos como Excepciones de tipo Ruta de Acceso, en la regla de nombre
DLL de Microsoft Windows, los ficheros y directorios correspondientes
indicados en la seccion Anexo A: Directorios y ficheros para bloquear en
AppLocker.Anexo A: Directorios y ficheros para bloquear en AppLocker de este
documento. Para ello se tendran en cuenta los pasos descritos en la seccién
6.4.3 Afladir excepciones en reglas de este documento.

Accidn Usuario Mombre Condicién Excepcio...

ﬂ Permitir Todos (Regla predeterminada) DLL de Microsoft Windows Ruta de acceso 5
Wi Permitir  Todos (Regla predeterminada) Todos los archivos DLL de la carpeta Archives de programa  Ruta de acceso
gla p P prog

ﬂ Permitir  BUILTIN‘\Administradores  (Regla predeterminada) Tedos los archivos DLL Ruta de acceso

Figura 32: AppLocker - Reglas de DLL.

Propiedades: Permitir x

General Ruta de acceso  Excepciones

Agregar excepcion:
|F‘ublicadnr w
Excepciones:
Excepcian Tipo Agregar...
ESYSTEMIZE \spooldrivers'colory™ Ruta de ... Editar
EWINDIR%\Registration\CRMLog"~ Ruta de ...
EWINDIR \servicing \Fackages"” Futa de ... Quitar
EWINDIR . \servicing“Sessions'” Ruta de ...
EWINDIR% Temp” Ruta de ...
EWINDIR% tracing~ Ruta de ...
M&s informacidn acerca de las excepciones de regla
I Aceptar | | Cancelar | | Aplicar |

Figura 33: AppLocker - Reglas DLL - Excepciones de la regla Todos los archivos de la carpeta
Windows.

Reglas de aplicaciones empaquetadas (aplicaciones universales Windows)

i Creamos una regla para permitir Unicamente aplicaciones firmadas por
Microsoft. Para ello creamos una nueva regla mediante clic derecho = Crear
nueva regla y seguimos los pasos mostrados en las figuras a continuacion:
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Permisos

Antes de comenzar
P
Editor

Excepciones

Nombre

Crear Reglas de splicaciones empaquetadas

Seleccione Ia accién que desee usary el usuario o grupo al que debe aplicarse esta
regla. Una accién de permisa permite que los archivos afectados se ejecuten,
micntras que una accién de denegacién lo impide.

Accidl

) Denegar

Usuaric o grupo:

[Todos

Mss informacion acerca de los permisos de regla

Crear

Figura 34: AppLocker - Creando regla de aplicaciones empaquetadas - 1.

Editor

Antes de comenzar
Permisos
Excepciones

Nombre

Crear Reglas de aplicaciones empaquetadas

Elija a partir de una lista de aplicaciones empaquetadas instaladas en este equipo o busque un
instalador de aplicaciones empaguetadas para usarlo como referencia para la regla. Seleccione las
propiedades que definen la regla con el control deslizante. Cuanto més abaje esté el control, més
especifica es la regla. Cuando se desplaza a "Cualquier anunciante”, la regla se aplica a todos los
archivos firmados.

@® Usar una aplicacién empaquetada instalada como referencia

O Usar un instalador de aplicaciones empaquetadas como referencia

Exeminar.
Cualquier editor
Editor:
Nombre del paquete:
Versién del paquete: ¥ superior v

Usar valores personalizados

Crear

Siguiente >

Figura 35: AppLocker - Creando regla de aplicaciones empaquetadas - 2.
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Seleccionar aplicaciones

Aé Seleccione una aplicacion de la lista siguiente

Buscar...

Aplicacidn

[] * Comeo electrs...

O rTu cuenta
[] # Destacadosd...
(] # Cortana

L] # ¥box Game Ul

] E:C-:mﬁgumdén

[ [@ wireless Displ...
* PrintDialog

] * Agregarunac...

= Configuracian ..
(] * Pantalla de blo..
O= Aplicacion par...

[ * Cascteristicas...
[] * SecondaryTile...
[ ] * Experiencia de...

Mombre del pagquete

Microsoft AAD.Broke...
Microsoft AccountsC...
Microsoft. BioEnrolim. ..
Microsaft LockApp
Microsoft Windows....
Microsoft Windows....
Microsoft Windows....
Microsoft Windows....
Microsoft. Windows....
Microsoft. Windows....
Microsoft. Windows....
Microsoft XboxGame...
windows immersivec. ..
Windows. MiracastVi...
Windows. Print Dialog

Versidn del paguete
1000.14393.0.0
10.0.14393 2068
10.0.14393.0
10.0.14393 2068
1000.14393 20680
10.0.14393.1066
10.0.14393.0
17014393
1000.14353.2068.0
10.0.0.0
10.0.14393.2068
1000.14353.0.0
6200

6300

6.2.0.0

Anunciante

CN=Microsoft Windows,
CN=Microsoft Windows,

CN=Microsoft Windows

CMN=Microsoft Windows

CN=Microsoft Windows

CN=Microsoft Windows

O=Microgoft Corporati..
O=Microsoft Corporati. ..

. O=Microsoft Corporati...
CN=Microsoft Windows,
CMN=Microsoft Windows,

O=Microsoft Corporati. ..
O=Microsoft Corporati. ..

, O=Microsoft Corporati...
CMN=Microsoft Windows,
CMN=Microsoft Windows,
CN=Microsoft Windows,

O=Microgoft Corporati...
O=Microscft Corporati...
Q=Microgoft Corporati...

, O=Microsoft Corporati...
CMN=Microsoft Windows,
CMN=Microsoft Windows,

O=Microgoft Corporati...
O=Microsoft Corporati...

, O=Microsoft Corporati...
CN=Microsoft Windows,
CMN=Microsoft Windows,

O=Microgoft Corporati..
O =Microgoft Coporati...

* SmartScreen

Microgoft. Windows....

1000.143593.2724.0

CMN=Microsoft Windows

, D=Microsoft Corporati... I

I Aceptar || Cancelar |

Figura 36: AppLocker - Creando regla de aplicaciones empaquetadas - 3.

Crear Reglas de aplicaciones empaquetadas X
HEE 1 .
= Jj| Editor
Antes de comenzar ~
. (®) Usar una aplicacién empaquetada instalada como referencia
Permisos

[smartscreen || Seleccionar..
Excepciones
Nombre (O Usar un instalador de aplicaciones empaquetadas como referencia
Examinar...
Cualquier editor
Editor: [ EN=Microsoft Windows, O=Microsct Corporation|
Nombre del paquete: [ |
Version del paquete: |0‘O‘0.0 | ‘Ysuperlor "|
Usar valores personalizados
Ambito de regla:
Se aplica al anunciante, el paquete de la aplicacién y la versién que especifique.
Mas informacidn acerca de las reglas de editor b4

| < Anterior HSlgulente> II Crear || Cancelar |

Figura 37: AppLocker - Creando regla de aplicaciones empaquetadas - 4.

¥ Permitir Todos  Aplicaciones firmadas por Microsoft

Figura 38: AppLocker - Reglas de Aplicaciones empaquetadas.
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e) Tras crear las reglas, desde el apartado AppLocker hacemos clic en Configurar
la aplicacion de reglas y activamos la aplicacién de reglas tal y como se muestra
en las figuras a continuacién:

S Configuracién de seguridad
> [4 Directivas de cuenta
> [@ Directivas locales

so para las aplicaciones

» [ Firewall de Windows con seguridad avanzada Intraduccién "
[ ] Directivas de Administrador de listas de redes
» [ Directivas de clave pablica Applocker usa reglas y las propiedades de archivos para cortrol de

acceso para aplicaciones. Si existen reglas en una coleccidn de reglas, solo se

> [ Directivas de restriccién de software pemite |3 ejecucién de los archivos incluidos en esas reglas. Las reglas de

w [ Directivas de control de aplicaciones AppLocker no se aplican a todas |as ediciones de Windows.
v (74 AppLocker
[ Reglas ejecutables Mas informacién acerca de Applocker

Reglas de Windows Installer

1=/ Reglas de scripts

B Reglas de aplicaciones empaquetadas
> g Directivas de seguridad IP en Equipo local

> [ Configuracién de directiva de auditoria avanzada Para gue la directiva de AppLocker se aplique en un equipo. el Servicio de
L8N idertidad de la aplicacién debe estar en ejecucion.

£Qué ediciones de Windows admiten AppLocker?

Configurar la aplicacion de reglas -

Use la configuracién de aplicacién para cada coleccién de reglas a fin de configurar
qué reglas se aplican o auditan. Si no se configura |a aplicacién de reglas, las reglas se
aplicarén de forma predeterminada.

| B contiguraria apicacién de regas |

Mas informacidn acerca de la aplicacidn de reglas

Figura 39: AppLocker - Configurando aplicacion de reglas - 1.

Propiedades: Applocker X

Cumplimiente  Opciones avanzadas

Especifigue si las reglas de Applocker se aplican a cada
coleccidn de reglas.

Reglas de ejecutables:
Corfigurado

|P~p|icar reglas e

Reglas de Windows Installer:
Corfigurado

|Aplicar reglas -

Reglas de scripts:
Corfigurado

|P~p|icar reglas w

Reglas de aplicaciones empaguetadas:
Configurado

|P~p1icar reglas w

Reglas de DLL:
Corfigurado

|P~p|icar reglas e

Mas informacian acerca de la aplicacion de reglas

I Aceptar || Cancelar | Aplicar

Figura 40: AppLocker - Configurando aplicacién de reglas - 2.
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f) Accedemos al editor de politicas de grupo de Windows mediante el comando
gpedit.msc y habilitamos la politica Configuracion de Usuario = Plantillas
administrativas 2 Componentes de Windows = Microsoft Management Console
-> Restringir a los usuarios a la lista de complementos con permisos explicitos.

48. Para finalizar, destacar que al realizar una restauracién de imagen del sistema operativo
Windows de la tableta, la configuracion de AppLocker puede quedar invalidada. Por ello,
se recomienda guardar la configuracion de AppLocker mediante el exportado de las reglas,
con el fin de importarlas si se da el caso. Tanto para el exportado como el importado de las
reglas de AppLocker sera descrito en la seccion “6.4.2 Exportar/Importar reglas” de este
documento.

6.1.8 HABILITAR TESTS CRIPTOGRAFICOS

49. El sistema operativo debe ser configurado para ejecutar un conjunto de pruebas (FIPS 140-
2, SP 800-56A y SP 800-90) que permiten validar los algoritmos criptograficos.

50. Para activar la ejecucion automatica en el sistema de estas pruebas accedemos al editor
de politicas de grupo de Windows mediante el comando gpedit.msc y habilitamos la
politica: Configuracion de Equipo =2 Configuracion de Windows = Configuracion de
seguridad =2 Directivas locales =2 Opciones de seguridad = Criptografia de sistema: usar
algoritmos que cumplan FIPS para cifrado, firma y operaciones de hash.

6.1.9 SOFTWARE ANTIVIRUS

51. Para asegurar la proteccidon del sistema operativo de la tableta se debe hacer uso de un
software de antivirus. Este sera escogido por la organizacidén o persona responsable de la
tableta y deberd configurarse de acuerdo a la guia del fabricante.

52. Si se desea hacer uso del software antivirus predeterminado del sistema operativo
(Windows Defender), se deben seguir los pasos descritos a continuacion:

a) Accedemos al editor de politicas de grupo de Windows mediante el comando
gpedit.msc y deshabilitamos la politica Configuracion de Equipo = Plantillas
administrativas = Componentes de Windows —> Antivirus de Microsoft
Defender = Proteccidn en tiempo real = Desactivar proteccion en tiempo real

b) Accedemos al editor de politicas de grupo de Windows mediante el comando
gpedit.msc y deshabilitamos la politica Configuracion de Equipo = Plantillas
administrativas = Componentes de Windows —> Antivirus de Windows
Defender = Desactivar Antivirus de Windows Defender

c) Desde la configuracion de Windows accedemos a la seccidn de Privacidad y
Sequridad, una vez dentro abrimos la seccién de Seguridad de Windows.
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Privacidad y seguridad

Seguridad

O Seguridad de Windows 5

Proteccién antivirus, de exploradar, de firewall y de red para el dispesitiv

& Encontrar mi dispositive 5
Realice un seguimiento del dispositiva si cree que lo ha perdido

Permisos de Windows

El General 5

Id. de publicidad, contenida lacal, iniciaciones de aplicacién, sugerencias de cenfiguracion, herramientas de productividad

8,) Voz 5

Reconocimiento de voz en linea para dictado y otras interacciones basadas en voz

Personalizacion de entrada manuscrita y escritura 5
3 Diccionario persanalizado, palabras del diccionario

Comentarios y diagnasticos 5

Datos de diagnéstico, datos de escritura y de entrada de lapiz, experiencias personalizadas, frecuencia de comentarios

59 Historial de actividad 5

Opciones para administrar el historial de actividades en este dispositivo

Figura 34: Seguridad de Windows

d) Hacemos clic en el area de Proteccion de virus y amenazas. Una vez se haya
abierto la ventana activamos las Amenazas actuales y la Configuracién de
antivirus y proteccion contra amenazas.

Proteccion antivirus y contra
amenazas

Proteccion contra amenazas para tu dispositivo.

® Amenazas actuales
No hay amenazas actuales.
Ultimo examen: Hace %1!d! dias

Examen répido

Opciones de examen
Amenazas permitidas

Historial de proteccion

Configuracion de antivirus y proteccion contra
amenazas

ke

No se requiere ninguna accion.

Administrar la configuracién

Figura 41: Estado final 1/2
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Configuracion de antivirus y proteccion contra
amenazas

%

La proteccion en tiempo real esta desactivada, lo que hace que tu
dispositivo sea vulnerable.

Activar

Administrar la configuracion

Figura 42: Estado final 2/2

53. Podemos observar que la seccidn de Actualizaciones de proteccion contra virus y amenazas
esta desactivada, esto es porque no tenemos acceso a Internet y no se pueden buscar
actualizaciones online.

6.1.10 PEGATINAS DE DETECCION DE MANIPULACION FiSICA

54. Debido a que la tableta no tiene proteccion para detectar la manipulacion fisica de los
componentes hardware, se colocardn pegatinas de seguridad que permitan detectar la
instalacion/modificacion de hardware no autorizada. Dichas pegatinas deberan contener
un identificador Unico que permita disponer de un registro univoco entre la tableta y la
pegatina. Esta actividad sera realizada de acuerdo a la guia [CCN-STIC-409A].

55. En la figura siguiente se evidencia la colocacion de una pegatina de seguridad en una zona
de acceso a hardware del dispositivo:

SECURITY
¢ EEENERENE
H DO NOT IL.N[:K SEAL

Figura 43: Pegatina anti-tamper - 1.
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Figura 44: Pegatina anti-tamper - 2.

6.1.11 HABILITAR ARCHIVO DE REGISTROS DE AUDITORIA

56. Es necesario configurar el sistema para habilitar el archivo de los registros de auditoria, de
forma que se evite la sobreescritura de los eventos almacenados.

57. Para ello, accedemos al Visor de eventos mediante el comando eventvwr.msc vy
configuramos las propiedades de los registros auditoria de aplicacién, seguridad,
instalacidn y sistema, estableciendo el valor siguiente:

e Cuando alcance el tamafio max. del reg. de eventos = Archivar el registro cuando
esté lleno, no sobrescribir eventos.

Propiedades del registro: Sistema (Tipo: Administrativo) X
General  Suscripciones

Mombre completo: Systen

Ruta del registre: FeSystemRoot ¥\ Systern 324 Winevt\ Logs\ System. evix

Tamafio del registro: 18,07 MB(18.944.000 bytes)

Creado: miércoles, 9 de agosto de 2017 11:33:57
Modificado: lunes, 20 de noviembre de 2018 17:28:39
Con acceso: miércoles, 9 de agosto de 2017 11:33:57

Habilitar registro
Tamafio max. del registro (KB): SE?BBE

Cuando alcance el tamafic max. del reg. de eventos:
() Sebrescribir eventos si es necesario (los anteriores prirmerc)
(® Archivar el registro cuando esté lleno; no sobrescribir eventos

() Mo sobrescribir eventos (vaciar registros manualmente)

Vaciar registro

Cancelar Aplicar

Figura 45: Propiedades de registro de eventos.
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6.1.12 COMPROBACION DE DIRECTORIOS DE APPLOCKER

58. Los directorios y subdirectorios permitidos por AppLocker pueden ser utilizados por el
usuario estandar para ejecutar aplicaciones no permitidas por ApplLocker si el grupo
Usuarios de Windows tiene permisos de lectura y escritura en los mismos.

59. Por ello, se comprobaran los permisos del grupo Usuarios bajo los directorios permitidos
por AppLocker y se bloqueard, a nivel de ejecucién de aplicaciones (.exe) y librerias (.dll),
todos aquellos directorios y ficheros en los que el grupo Usuarios tenga permisos de lectura
y escritura. Para ello, se afiadirdn excepciones en aquellas reglas afectadas que permiten
la ejecucidn de aplicaciones, teniendo en cuenta los pasos descritos en la seccién “6.4.3
Afadir excepciones en reglas” de este documento

60. Ademas, se debe tener en cuenta la naturaleza de cada uno de los directorios detectados,
ya que el bloqueo de los mismos puede alterar el comportamiento del sistema u ocasionar
inestabilidad en el mismo.

61. Para la comprobacién de los permisos se recomienda hacer uso de la herramienta
AccessChk de SysInternals [ACCESSCHK]. Para ello, se seguiran los siguientes pasos:

a) Se abrird una consola PowerShell sin privilegios de administrador.

b) Se comprobaran los permisos de los directorios permitidos por ApplLocker
mediante el comando accesschk.exe Usuarios /s [directorio] /w, donde
[directorio] hace referencia al directorio permitido por ApplLocker. La
herramienta ApplLocker ensefiara por pantalla los subdirectorios dentro del
[directorio] a los cuales el grupo Usuarios no tiene acceso.

6.1.13 SOFTWARE DE BORRADO SEGURO

62. Para asegurar la proteccion de los datos de los usuarios de la tableta se debe hacer uso del
software OLVIDO Windows [OLVIDO] para realizar el borrado seguro de ficheros. Esta
herramienta pertenece al catdlogo de productos aprobados por CPSTIC y se debe instalar
y configurar de acuerdo con la guia [CCN-STIC-1508].

6.2 AUTENTICACION

63. Para acceder a los distintos componentes de la tableta primero hay que autenticarse. A
continuacién, se describen los sistemas de autenticacién propios del usuario
administrador:

a) Autenticacion de arranque del sistema, BitLocker: tras encender la tableta
saltara la pantalla de autenticacién de BitLocker, en la que se escribira la frase
de paso que se ha configurada previamente en el apartado ”6.1.4 Cifrado del
almacenamiento interno”. Dicha pantalla mostrara un teclado en pantalla, que
permitird escribir la frase de paso, cuando se haga clic en el campo para escribir
la frase.

b) Autenticacidon en Windows: tras realizar la autenticacion en BitLocker, la tableta
cargard el sistema operativo, y como consecuencia, la pantalla principal de
autenticaciéon de Windows, en la que el usuario deberd mantener pulsado el
botdn con la etiqueta P2, colocado a la derecha de la pantalla de la tableta, con
el fin de acceder a la pantalla de ingreso de credenciales.
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c) Autenticacidon en firmware UEFI: para acceder a la configuracion del firmware
UEFI, se deberd acceder al sistema operativo y ejecutar el comando:

|shutdown /r /o |

Tras esto, se iniciard la pantalla de recuperacién de Windows, desde la que
seleccionaremos la opcién Solucionar problemas — Configuracion avanzada —
Configuracion de firmware UEFI — Reiniciar, con el fin de acceder a la
configuracion de UEFIL. Una vez dentro de la configuracién de UEFI, accedemos
a Setup Utility e ingresamos la frase de paso correspondiente. Al igual que en el
caso de la autenticacion de BitLocker, se mostrara un teclado en pantalla que
permitira escribir la frase de paso, cuando se haga clic en el campo para escribir
la frase.

6.3 ADMINISTRACION DEL PRODUCTO

6.3.1 GESTION DE USUARIOS

64. Para gestionar los usuarios se hara uso de la herramienta Administracion de equipos de
Windows. En las siguientes subsecciones se definen los pasos a seguir.

6.3.1.1 CREACION Y BORRADO DE UN USUARIO

65. Para crear un usuario se seguiran los siguientes pasos:

a) Abrimos la herramienta Administracion de equipos mediante el comando
compmgmt.msc.

b) Hacemos clic derecho sobre el apartado Usuarios y grupos locales = Usuarios y
seleccionamos Usuario nuevo....

c) Rellenamos los campos Nombre de usuario, Contrasefia y Confirmar contrasefia
y hacemos clic en Crear.

d) Hacemos clic en Cerrar.
66. Para eliminar un usuario se seguirdn los siguientes pasos:

a) Abrimos la herramienta Administracion de equipos mediante el comando
compmgmt.msc.

b) Nos dirigimos al apartado Usuarios y grupos locales = Usuarios, hacemos clic
derecho sobre el usuario y seleccionamos la opciéon Eliminar.
6.3.1.2 ANADIR O RETIRAR UN USUARIO DE UN GRUPO
67. Para gestionar la pertenencia de un usuario a los grupos Usuarios y Administradores se
seguirdn los siguientes pasos:

a) Abrimos la herramienta Administracion de equipos mediante el comando
compmgmt.msc.

b) Nos dirigimos al apartado Usuarios y grupos locales = Usuarios y hacemos
doble clic sobre el usuario a gestionar.

c) Seleccionamos la pestaiia Miembro dey...:
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i Para afiadirlo a un grupo, hacemos clic en Agregar, escribimos el
nombre del grupo y seleccionamos Aceptar.

ii. Para retirar el usuario de un grupo, seleccionamos el grupo del cual se
desee retirar la pertenencia del usuario y hacemos clic en Quitar.

iii. Hacemos clic en Aplicar y seguidamente en Aceptar
6.3.2 CONTROL DE ACCESO

68. Todas las acciones de configuracién y administracidn del sistema operativo requieren de
autenticacion previa al acceso de una herramienta de configuracidon y administracién o
bien para guardar los cambios en la configuracién del sistema. Por ello, el usuario proveera
sus credenciales de administrador (usuario y contraseiia) para realizar dichas acciones de
forma satisfactoria. Cabe destacar que la pantalla de autenticacién es mostrada
automaticamente por el sistema operativo.

69. Existen dos roles de usuario en el dispositivo:

a) Administrador: las funciones de este rol son la configuracion del dispositivo y
todas las funciones descritas en 7.1 USUARIO ADMINISTRADOR.

b) Usuario estandar: las funciones de este rol se limitan al modo de operacidn sin
privilegios de administrador, y las funciones descritas en 7.2 USUARIO
ESTANDAR

6.4 ADMINISTRACION DE APPLOCKER

70. Esta actividad describe los pasos necesarios para administrar ApplLocker segin la
necesidad.

71. Antes de comenzar, hay que destacar que para configurar AppLocker se debe deshabilitar
la siguiente politica de grupo desde la herramienta gpedit.msc: Configuracion de Usuario
= Plantillas administrativas = Componentes de Windows = Microsoft Management
Console =2 Restringir a los usuarios a la lista de complementos con permisos explicitos.
Asimismo, dicha politica sera nuevamente habilitada cuando se termine de configurar
AppLocker.

6.4.1 PERMITIR O DENEGAR UNA APLICACION

72. Para permitir o denegar una aplicacidn adicional a lo establecido durante la configuracion
segura en Applocker, seccién “6.1.7 Configuracion de AppLocker” de este documento,
seguiremos los siguientes pasos:

a) Accedemos a la directiva de seguridad local mediante el comando secpol.mscy
nos dirigimos a Directivas de control de aplicaciones = AppLocker.
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i Directiva de seguridad local
Archive  Accidn  Ver  Ayuda

| w HE

i; Cenfiguracién de seguridad

» [ Directivas de cuenta

> |4 Directivas locales

» [ Firewall de Windows con seguridad avanzada
| Directivas de Administrador de listas de redes

5 [ Directivas de clave publica

» ] Directivas de restriccion de software

~ [ ] Directivas de control de aplicaciones

Applocker proporciona control de acceso para las aplicaciones

Introduccién

Applocker usa reglas y las propiedades de archivos pars proporcionar control de
acceso para aplicaciones. Si existen reglas en una coleccion de reglas, solo se
pemite |a ejecucion de los archivos incluidos en esas reglas. Las reglas de
Applocker no se aplican a todas las ediciones de Windows.

v E Applocker
» [FF Reglas gjecutables
> [0l Reglas de Windows Installer
> 5 Reglas de scripts
» B Reglas de aplicaciones empaquetadas
> .g Directivas de seguridad IP en Equipo local

5 [ Configuracién de directiva de auditoria avanzada ii Para que la directiva de AppLocker se aplique en un equipo. el Senvicio de
. identidad de |a aplicacién debe estar en ejecucion

Mas informacion acenca de Applocker

i Qué ediciones de Windows admiten AppLocker?

Configurar la aplicacién de reglas

Use la corfiguracién de aplicacién para cada coleccién de reglas a fin de configurar
qué reglas se aplican o auditan. Si no se configura la aplicacién de reglas. las reglas se
aplicaran de forma predetemminada.

Configurar la aplicacion de reglas

Mas informacidn acerca de la aplicacidn de reglas

Figura 46: Directiva de seguridad local - AppLocker.

b) Hacemos clic derecho sobre Reglas ejecutables y seleccionamos Crear nueva
regla...

w || Directivas de control de aplicaciones
v ﬁ Applocker
7 Reglas gjecutable:
Reglas de Window
=] Reglas de scripts
Bl Reglas de aplicaci
» g Directivas de seguridad IF
» [ ] Configuracién de directiy

Crear nueva regla...

Generar reglas automaticamente..,

Crear reglas predeterminadas
Ver »
Exportar lista...

Ayuda

Figura 47: Permitir aplicacidon en AppLocker - 1.

c) Escogemos la opcidn Permitir, si se desea permitir la ejecucion de la aplicacion,
o bien Denegar, si se desea denegar la ejecucion de la aplicacién vy
seleccionamos el usuario o grupo que se vera afectado por la regla.
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Crear Reglas cjecutables %

Permisos

Antes de comenzar Seleccione la accian que desee usar y el usuario o grupo al que debe aplicarse esta

[ Permisos | regla. Una accién de permiso permite que los archivos afectados se ejecuten,

mientras que una accién de denegacisn o impide.

Condiciones
Editor
Excepciones Accibn:
Nombre @® Permitir
O Denegar

Usuario o grupo:

[Tedos [ Seleccionar.

Mas informaci6n acerca de los permisos de regla

< Anterior [ Siguiente> || <1 Cancelar

Figura 48: Permitir aplicacidon en AppLocker - 2.

d) Seleccionamos la opcidén Ruta de acceso como condicién de la regla.

Crear Reglas gjecutables X

Condiciones

Antes de comenzar

Permisos Seleccione el tipo de condicién principal que desee crear.
Ruta de acceso
Excepciones O Editor
Nombre Seleccione esta opcion si la aplicacion para la que desea crear |2 regla estd firmada

por ¢l editor de software.

@ Ruta de acceso

Cree una regla para una ruta de acceso de carpeta o archivo especifica. Si selecciona
una carpeta, la regla afectaré a tados los archivos que contenga.

© Hash de archivo
Seleccione esta opcion si desea crear una regla para una aplicacisn no firmada.

Mas informacién acerca de las condiciones de regla

< Anterior | [Siguiente > | [ Cic0 Cancelar

Figura 49: Permitir aplicacidon en AppLocker - 3.

e) Establecemos la ruta de acceso de la aplicacién y hacemos clic en Crear. Cabe
destacar que la ruta de acceso puede establecerse para que la regla afecte a
todos los ficheros que contenga un directorio, Figura 50, o bien a un fichero
ejecutable especifico, Figura 51.

f) En el caso de un directorio se debe hacer clic en Examinar carpetas..., mientras
que, si se desea establecer un fichero ejecutable especifico se debe hacer clic
en Examinar archivos...

g) Sila aplicacién contiene mas de un ejecutable es recomendable afiadir la ruta
de acceso al directorio contenedor de la aplicacion, en lugar de afiadir el fichero
ejecutable principal.
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Crear Reglas ejecutables

X
Ruta de acceso

Antes de comenzar

Seleccione Ia ruta de acceso de archivo o de carpeta a la que debe afectar esta regla. Si
Permisos

especifica una ruts de acceso de carpeta, esta regla afectars s todes los archives ubicados
Condiciones en esa ruta de acceso.
Excepeiones
Nembre Ruta de acceso:
[3205DRIVESE\Apps\ |
\ Examinar archivos... | Examinar carpetas... |

Maés informacion acerca de las reglas y variables de ruta de acceso

< Anterior | [Siguiente > || Crear || Cancelar

Figura 50: Permitir aplicacién mediante ruta de acceso a un directorio en AppLocker - 4.

Crear Reglas ejecutables

X
Ruta de acceso

Antes de comenzar

Seleccione la ruta de acceso de archive o de carpets a Ia que debe sfectar esta regls. 5i
Permisos especifica una ruta de acceso de carpets, esta regla afectars a todos los archivos ubicados
Condiciones en esa ruta de acceso.

Excepciones
[t Ruta de sccesc

[20SDRIVES:\Appsiaplicacion.exe

[ Examinar archivos... | ‘ Examinar carpetas... ‘

Més informacién acerca de las reglas y variables de ruta de acceso

< Anterior || Siguiente> | Crear || Cancelar

Figura 51: Permitir aplicacion mediante ruta de acceso a un fichero ejecutable en AppLocker —
5.

6.4.2 EXPORTAR/IMPORTAR REGLAS

73. Para exportar e importar reglas de AppLocker se seguiran los siguientes pasos:

a) Accedemos a la directiva de seguridad local mediante el comando secpol.mscy
nos dirigimos a Directivas de control de aplicaciones = AppLocker.
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i Directiva de seguridad local
Archivo  Accién  Ver Ayuda

e | nEHE

i Configuracién de seguridad

» [[4 Directivas de cuenta

> |4 Directivas locales

> [ Firewall de Windows con seguridad avanzada Introduccién .
|| Directivas de Administrador de listas de redes

» [ Directivas de clave piblica

ApplLocker proporciona control de acce

Applocker usa reglas y las propiedades de archivos para proporcionar control de
acceso para aplicaciones. Si existen reglas en una coleccion de reglas. solo se

> [ Directivas de restriccién de software pemite |a gjecucién de los archivos incluidos en esas reglas. Las reglas de
~ [ | Directivas de control de aplicaciones AppLocker no se aplican a todas las ediciones de Windows.
~ ﬁ Applocker
> [E] Reglas gjecutables Mas informacion acerca de AppLocker

> Reglas de Windows Installer

> =] Reglas de scripts

» [ Reglas de aplicaciones empaquetadas
> g Directivas de sequridad IP en Equipo local

» [ Configuracién de directiva de auditoria avanzada ij Zae':; = Ida dlmedi‘va de A%itud‘;r se aplique en un equipo. el Servicio de
== idad ae [a aplicacion € estar en giecucion.

u £Qué ediciones de Windows admiten AppLocker?

Configurar la aplicacion de reglas -

Use |a configuracién de aplicacion para cada coleccidn de reglas a fin de corfigurar
que reglas se aplican o auditan. Si no se corfigura la aplicacion de reglas. las reglas se
aplicardn de forma predeterminada

Configurar la aplicacién de reglas

Mas informacian acerca de la aplicacion de reglas

Figura 52: Directiva de seguridad local - AppLocker.

b) Hacemos clic derecho y seleccionamos Exportar directiva... o bien Importar
directiva... segun lo deseado, y seleccionamos la ruta donde almacenar, si se
estd exportando, o escoger, si se estd importando, el fichero .XML que contiene
las directivas de AppLocker.

w || Directivas de control de aplicaciones
v ﬁ Applocker

7 Reglas I Importar directiva... I
Reglas I Exportar directiva... I

=] Reglas —
Borrar directiva
Reglas
Bl Reglas Ver -]

»

>

>

>
3 g Directivas de
» || Configuracidi

W

Propiedades

Ayuda

Figura 53: Importando/Exportando reglas de AppLocker - 1.

Fa Exportar directiva X
<« © 4 B Esteequipe ~|® | BuscarenEste cquipo »
Organizar v Er @

~ Carpetas (6)

v # Acceso rapido

I Escritorio * J Ooce Documentos e
& Descorgss £
Documentos  #
. Imsgenes Misica Videos
=] Imagenes » =
» [ Este equipo ~~ Dispositivos y unidades (1)
> ¥ Red o L Windows (C)
H
i 74,7 GE disponibles de 103 GB
Nombre: ~]
Tipo: | XML (i) v

Figura 54: Importando/Exportando reglas de AppLocker — 2
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74. Para afiadir excepciones en reglas existentes de AppLocker se seguiran los siguientes pasos:

a) Accedemos a la directiva de seguridad local mediante el comando secpol.mscy
nos dirigimos a Directivas de control de aplicaciones = ApplLocker.

i Directiva de seguridad local
Archive  Accién  Ver Ayuda

=% nE HE

i Configuracidn de seguridad
» ['4 Directivas de cuenta
» ['4 Directivas locales
» [ Firewall de Windows con seguridad avanzada
| Directivas de Administrador de listas de redes
» [ Directivas de clave piblica
|| Directivas de restriccién de software
~ || Directivas de control de aplicaciones
v E ApplLocker
» [T Reglas gjecutables
> Reglas de Windows Installer
> [ Reglas de scripts
» B3 Reglas de aplicaciones empaquetadas
.g Directivas de seguridad IP en Equipo local
] Configuracién de directiva de auditoria avanzada

| ApplLocker proporciona confrol de acceso para las aplicaciones

Intreduccién

AppLocker no se aplican a todas las ediciones de Windows.

Mas informacian acerca de ApplLocker

£Qué ediciones de Windows admiten AppLocker?

AppLocker usa reglas y las propiedades de archives para proporcionar control de
acceso pars aplicaciones. Si existen reglas en una coleccion de reglas, solo se
pemite la ejecucién de los anchivos incluidos en esas reglas. Las reglas de

Configurar la aplicacién de reglas

Para que |z directiva de AppLocker se aplique en un eguipo, el Servicio de

idertidad de |z aplicacién debe estar en ejecucidn

Use |a configuracién de aplicacion para cada coleccidn de reglas a fin de configurar
gue reglas se aplican o auditan. Si no se configurs la aplicacion de reglas. las reglas se
aplicarén de forma predeteminada.

Configurar la aplicacién de reglas

Mas informacian acerca de |a aplicacion de reglas

Figura 55: Directiva de seguridad local - AppLocker.

b) Hacemos doble clic sobre la regla en la que se desea agregar excepciones, nos
dirigimos a la pestafia Excepciones, nos aseguramos que el tipo de regla Ruta de
acceso se encuentra seleccionada y hacemos clic en Agregar.

Propiedades: Permitir bt

General Ruta de aceeso

Agregar excepcion:
IF{L.rta de acceso VI
Excepciones:
Excepcion Tipo I Agregar... I
Editar
Quitar

Més irfformacion acerca de las excepciones de regla

| Aceptar Il Cancelar || Aplicar |

Figura 56: Agregando excepcion - 1.

c) Hacemos clic en Examinar archivos, para agregar un archivo, o bien Examinar
carpetas, para agregar un directorio.
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Propiedades: Permitir et

General Ruta de acceso  Excepciones

Excepcion de ruta de acceso

Ruta de acceso:

I Examinar archivos... I I Examinar campetas. .. I

-

Mas informacion acerca de las excepciones de regla

I Aceptar Il Cancelar || Aplicar |

Figura 57: Agregando excepcion - 2.

d) Seleccionamos el fichero o directorio deseado.

Abrir x
4 || » Estecquipe > Windows (C) » Archives de programa v & | Buscar en Archivos de progra.. £
Organizar » Mueva carpeta - @
Nombre Fecha de modifica... Tipo Tamafio &
s Acceso répide
B Escritorio . 7-Zip 12/03/20192252  Carpeta de archives
CMAK 07/03/20181017  Carpeta de archives
¥ Descargas * Cormmon Files 12/03/201922:37  Carpeta de archivos
)/03/ 3 arpeta de archivos
Documentos 4 DIFX 09/03/20181%:08  Carpeta de archi
[=] Imagenes » DisplayLink Core Software 09/03/2018 2:55 Carpeta de archivos
B et cxipo HID Global 09/03/201219.08  Carpets de archivos
= Intel 12/03/20192251  Carpeta de archivos
¥ Red Internet Explorer 13/03/2019 1:03 Carpeta de archivos
Notepad++ 12/03/20192252  Carpeta de archives
Realtek 13/03/2019 0:53 Carpeta de archivos
Uninstall Information 09/03/2018 2:35 Carpeta de archivos
Windows Defender 12/03/20192341  Carpeta de archives
Windows Defender Advanced Threat Pro...  12/03/201323:41  Carpeta de archivos
Windows Mail 12/03/20192341  Carpets de archivos
Windows Media Player 13/03/2019 1:03 Carpeta de archivos
Windnwe Multimedia Dlatfrem ARMNTIIMA 1247 Carneta de archivne =
Nombre: M v| [Ejecutable (*exc) ~|

Figura 58: Agregando excepcion - 3.

e) Hacemos clic en Aceptar.
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Propiedades: Permitir it
General Ruta de acceso  Excepciones
Excepcidn de ruta de acceso

Futa de acceso:

%SYSTEM32% fsutil exe |

I Examinar archivos... I | Examinar campetas... |

I Aceptar I | Cancelar |

Mas infarmacion acerca de las excepciones de regla

I Aceptar || Cancelar || Aplicar |

Figura 59: Agregando excepcion - 4.

f) Hacemos clic en Aplicar y seguidamente en Aceptar.

Propiedades: Permitir it

General Futa de acceso  Excepciones

Agregar excepcion:
| Ruta de acceso ~
Excepciones:
Excepcisn Tipo \ME!;EYI
LSYSTEMIZ% fsutil exe Ruta de ... Editar
Quitar

iMas informacion acerca de |as excepciones de regla

I Aceptar || Cancelar || Aplicar I

Figura 60: Agregando excepcién — 5
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7 FASE DE EMPLEO SEGURO
7.1 USUARIO ADMINISTRADOR

7.1.1 BLOQUEO Y DESBLOQUEO DE SESION

75. Para bloquear la sesién se hard uso de la combinacion de teclas Windows + L, o bien de la
funcién Bloquear accesible desde la combinacion de teclas CTRL + ALT + SUPR, o bien
mantener pulsado el botén P2 y seleccionar bloquear.

76. Por otro lado, para desbloquear la sesion, se mantendra pulsado el botdn con la etiqueta
P2, colocado a la derecha de la pantalla de la tableta, para acceder a la pantalla de
autenticacién, en la que se ingresaran las credenciales.

7.1.1.1 TIEMPO DE INACTIVIDAD PARA EL BLOQUEO DE SESION

77. La configuracion aplicada en la seccion “6.1.3 Aplicacion de la guia [CCN-STIC-599AB23]”
establece el tiempo de inactividad en 900 segundos de forma predeterminada. Si se desea
modificar este tiempo de inactividad se realizardn los siguientes pasos:

a) Accedemos al editor de politicas de grupo mediante el comando gpedit.msc.

b) Establecemos el tiempo de inactividad (en segundos) en la politica contenida en
Configuracién de equipo = Configuracion de Windows = Configuracién de
seguridad - Directivas locales = Opciones de seguridad = Inicio de sesion
interactivo: limite de inactividad del equipo.

7.1.2 HABILITAR LA INSTALACION DE UN DISPOSITIVO

78. La guia [CCN-STIC-599AB23] aplicada en la seccién “6.1.3 Aplicacion de la guia [CCN-STIC-
599AB23]” establece el bloqueo de instalacién de dispositivos hardware mediante
controladores administrados por usuarios con privilegios elevados.

79. Para permitir la instalacion de un dispositivo en concreto, se deberd seguir los pasos del
Anexo B.2.7.1.

7.1.3 INSTALACION DE APLICACIONES

80. Cuando se realice la instalacidon de una aplicacidn se tendra en cuenta lo descrito en la
seccion “6.1.12 Comprobacidn de directorios de Applocker” de este documento, con el fin
de evitar que los nuevos ficheros y directorios generados por la aplicacidn instalada
permitan a un usuario estandar ejecutar aplicaciones no permitidas.

7.1.4 BORRADO SEGURO DE FICHEROS

81. Cuando se eliminen ficheros que contengan datos confidenciales, debe utilizarse la
herramienta de borrado seguro Olvido Windows, que se instalé en la seccion ”6.1.13
Software de borrado seguro”, de acuerdo con la guia [CCN-STIC-1508].
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7.1.5 SINCRONIZACION
82. Para administrar la fecha y hora del sistema y para configurar el servidor NTP se hara uso
de las siguientes herramientas:

a) Set-Date. Permite cambiar la fecha y hora del sistema en la tableta. Para realizar
esto, se hard uso de los siguientes comandos:

i Para cambiar Unicamente la fecha del sistema se hard uso del comando:

|Set—Date -date “dd/mm/aaaa” |

Donde dd/mm/aaaa corresponde a la fecha en formato dia/mes/afio, por
ejemplo:

EN Administrador: Windows PowerShell - O ®
PS C:\Windows\system32> Set-Date

jueves, 23 de enero de 2020 0:00:00

PS C:\Windows\system32>

Figura 61: Cambio de fecha del sistema.

ii. Para cambiar Unicamente la hora del sistema se hara uso del comando:

|Set—Date —-date “hh:mm:ss”

Donde hh:mm:ss corresponde a la hora en formato horas:minutos:segundos,
por ejemplo:

EXN Administrador: Windows PowerShell - O *
PS C:\Windows\system32> Set-Date

sabado, 25 de enero de 2020 16:30:00

PS C:\Windows\system32>

Figura 62: Cambio de hora del sistema.

iii. Para cambiar la fecha y hora del sistema al mismo tiempo se hard uso del
comando:
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|Set—Date —-date “dd/mm/aaaa hh:mm:ss” |

Donde dd/mm/aaaa corresponde a la fecha en formato dia/mes/afio vy
hh:mm:ss corresponde a la hora en formato horas:minutos:segundos, por
ejemplo:

EX¥ Administrador: Windows PowerShell — O *
ndows\system32> Set-Date

22 de enero de 2019 14:34:00

PS C:\Windows\system32>

Figura 63: Cambio de fecha y hora del sistema.

83. Windows Time (W32TM). Permite configurar el servidor NTP del que cogera la hora la
tableta. Por un lado, para establecer dicho servidor se hara uso del comando:

‘w32tm /config /computer:<objetivo> /update

Donde <objetivo> corresponde a la direccion IP o nombre DNS del servidor NTP. Por otro
lado, para consultar la configuracidn actual de este servicio se hara uso del comando:

| w32tm /query /configuration.

7.1.6 ACTUALIZACIONES DEL SISTEMA OPERATIVO

84. Para escoger el método de distribucién y entrada de actualizaciones se tendra en cuenta
la guia [CCN-STIC-512]. El administrador debe instalar las actualizaciones del Sistema
Operativo de forma periddica debido a que el dispositivo no dispone de conexidn a internet
y no puede realizar actualizaciones automaticas.

85. Antes de instalar actualizaciones, se deben activar los servicios Windows Update vy
Preparacion de aplicaciones. Para realizar esto, se llevardn a cabo las siguientes acciones:

a) Abrimos la herramienta Servicios mediante el comando services.msc.

EX Administrador. Windows PowerShell - m] X

e
Copyright (C) 2016 Microsoft Corporation. Todos los derechos reservados.

PS C:\Windows\system32> services.msc
PS C:\Windows\system32>

Figura 64: Actualizaciones, activando servicios necesarios - 1.
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% Semvicios - O X
Archiva  Accién  Ver Ayuda
LL2

£ Servi

LB L

“

Descripcion  Estado  Tipo de inicio

Proporciona Manual

Actualizador de zona horaria automatica Establece s ... Deshabilitado  Servicio local
Adaptador de rendimiento de WMI Proporciona Manual Sistema local
Administracién de aplicaciones Procesa las s. Deshabilitado  Sistema local
Administracién de autenticacién de Xbox Live Proporciona Deshabilitado  Sistema local

inistracién de capas de i Optimiza a... Manual Sistema local

1€ Administracién remota de Windows (WS-Management) El servicio A.. Deshabilitado  Servicio de red
i de conexiones iticas de acceso remoto Crea una co.. Deshabilitado  Sistema local
Administrador de conexiones de acceso remoto Administra Deshabilitado  Sistema local
Administrador de conexiones de Windows Toma decisi.. En ejecu.. Automitice (.. Servicio local
in de configuracién de di Habilita la d... Engjecu.. Manual (dese.. Sistema local
Administrador de credenciales Proporciona.. Deshabilitado  Sistema local
Administrador de cuentas de sequridad Elinicio dee.. Encjecu.. Automdtico  Sistemalocal
Administrador de identidad de redes de mismo nivel Proporciona.. Deshabilitado  Servicio local

Administrador de mapas descargados Servicio de .. Automitico (i..  Servicio de red
Administrador de sesién local Servicio cen... Enejecu.. Automdtico  Sistema local
Administrador de usuarios Eladministr.. Enejecu.. Automtico (.. Sistema local
Adobe Acrobat Update Service Adobe Acro.. Automdtico  Sistema local
Adquisicién de imagenes de Windows (WIA) Proporciona... Deshabilitado  Servicio local
Agente de conexion de red Conexiones .. Enejecu.. Manual (dese..  Sistema local
Agente de deteccién en segundo plano de DevQuery Permite ala.. Manual (dese... ~ Sistema local

Agente de directiva IPsec El protecolo... Manual (dese...  Servicio de red

Agente de eventos de tiempo Engjecu.. Manual (dese..  Servicio local

BB BHEHEH

Agente de eventos del sistema . Enejecu.. Automdtico (.. Sistema local
Agrupacién de red del misma nivel Permitela c.. Deshabilitado  Servicio local
Aislamiento de claves CNG El servicio Al Deshabilitado ~ Sistema local
Almacenamiento de datos de usuarios_1a33887 Controla e Manual Sistema local
A Ae MetRINS cahre TrD /D D At < I N ©

< > | Extendido A, Esténdar /

Figura 65: Actualizaciones, activando servicios necesarios — 2.

b) Iniciamos y configuramos en modo Automdtico cada uno de los servicios
nombrados anteriormente.

Propiedades: Preparacion de aplicaciones (Equipo local) X
General  |niciar sesisn  Recuperacién  Dependencias

Mombre de servicio:  AppReadiness

Mombre para mostrar: Preparacidn de aplicaciones

Descripcidn: F‘r_epamr las aplicaciones para que S& USEn por - &
rmera vez cuande un usuario inicie sesiénen

Futa de acceso al ejecutable:

CA\Windows"\System 32 svchost exe 4 AppReadiness

Tipo de inicia: IMoma'tim "I

Estado del servicio:  En ejecucidn

I Iniciar I I Detener Pausar Reanudar

Puede especificar los parametros de inicio gue se aplican cuando se inicia
el servicio desde aqui.

Parametroz de inicio:

| Aceptar || Cancelar || Aplicar |

Figura 66: Actualizaciones, activando servicios necesarios — 3.
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Propiedades: Windows Update (Equipo local) x
General  |niciar sesion  Recuperacion  Dependencias

Nombre de servicio:  wuausery

MNombre para mostrar: Windows Update

ctualizaciones de Windows y otros programas.

Descripcidn: Fabil'rta la deteccion, descarga e instalacion de
]

Futa de acceso al ejecutable:
C \Windowssystem32'svchost exe 4 netsves

Tipa de inicio: I.Mtomético VI

Estado del servicio:  En ejecucion

I Iniciar I I Detener Pausar Reanudar

Puede especificar los parametros de inicio que se aplican cuando =e inicia
el servicio desde aqui.

Farametros de inicio: | |

| Aceptar || Cancelar | Aplicar

Figura 67: Actualizaciones, activando servicios necesarios — 4.

c) Cabe destacar que cuando finalicen las actualizaciones, se deshabilitaran y
detendran dichos servicios siguiendo el mismo procedimiento.

86. Para finalizar, cuando se realice la actualizacion se tendra en cuenta lo descrito en la
seccion “6.1.12 Comprobacidn de directorios de Applocker” de este documento, con el fin
de evitar que los nuevos ficheros y directorios generados por la aplicacion permitan a un
usuario estandar saltarse ApplLocker.

7.1.7 DIAGNOSTICO

7.1.7.1 DIAGNOSTICO DEL MODULO DE PLATAFORMA SEGURA (TPM)

87. Para realizar un diagndstico y obtener informacion sobre el TPM de la tableta se usardn los
siguientes cmdlets de PowerShell:

a) Get-Tpm. Muestra informacién sobre el TPM contenido en el equipo: si existe en el
equipo, si esta configurado, etc. Cabe destacar que el parametro OwnerAuth devuelto
por el comando no tiene valor debido a que la configuracion segura del dispositivo
evita que las claves privadas sean expuestas.

b) Get-TpmEndorsementKeyIlnfo. Muestra informacidn basica sobre las claves
contenidas en el TPM.

c) Get-TpmSupportedFeature. Verifica y muestra las caracteristicas especificas del TPM.
Si se ejecuta junto con el parametro Verbose, PowerShell probara cada una de las
caracteristicas de manera automatica
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7.1.7.2 DIAGNOSTICO DEL CIFRADO DE DISCO

88. Para diagnosticar y comprobar el estado del cifrado de disco se hara uso del comando de
PowerShell:

| Get-BitlockerVolume.

7.1.7.3 DIAGNOSTICO DEL ARRANQUE SEGURO

89. Para comprobar el estado del arranque seguro se hard uso del comando de PowerShell:

| Confirm-SecureBootUEFI.

7.1.7.4 DIAGNOSTICO DE PRUEBAS CRIPTOGRAFICAS

90. Para comprobar si los self-tests criptograficos FIPS realizados por el sistema operativo han
obtenido resultados satisfactorios, se accedera al Visor de eventos de Windows y se filtrara
el registro de auditoria de seguridad con el id de evento 6417.

7.1.8 AUDITORIA

7.1.8.1 REGISTRO DE EVENTOS

91. Para acceder a los registros de auditoria se hara uso de la herramienta Visor de eventos.
Para ejecutarla se hara uso del comando eventvwr.msc.

92. Para administrar un registro desde dicha herramienta, se hara clic derecho sobre el mismo
con el fin de acceder al menu contextual que permite exportarlo, importarlo y/o eliminarlo.

7.1.9 BACKUP

93. Se recomienda implementar mecanismos de respaldo que permitan recuperar el equipo
en caso de fallos o incidencias. Para ello, se aconseja la creacidn periddica de puntos de
restauracion mediante las herramientas integradas en Microsoft Windows, los cuales
permiten revertir el sistema a un estado anterior ante problemas derivados de cambios en
la configuracién o instalacidn de software. Para evitar un uso excesivo del almacenamiento,
se recomienda realizarlos de forma mensual o antes de efectuar modificaciones
relevantes en el sistema. Se seguird la documentacion oficial de Microsoft para Crear un
Punto de Restauracion.

94. Asimismo, se recomienda complementar esta medida con copias de seguridad completas
del sistema y de los datos en dispositivos de almacenamiento externos, permitiendo la
recuperacion de la informacién en caso de fallo del dispositivo o pérdida de datos. Ambos
mecanismos deben considerarse complementarios dentro de la estrategia de recuperacion
del sistema. Se seguira la documentacion oficial de Microsoft para crear una Copia de
Seguridad, restauracién y recuperacién en Windows.

7.1.10 MANIPULACION FiSICA

95. Si surge la necesidad de acceder al hardware de la tableta se deberan reemplazar las
etiquetas afectadas por unas nuevas y se actualizara el registro de etiquetas mantenido
por la organizacion.
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7.2 USUARIO ESTANDAR

7.2.1 AUTENTICACION

96. Para acceder a los distintos componentes de la tableta primero hay que autenticarse. A
continuacioén, se describen los sistemas de autenticacion propios del usuario estandar:

a) Autenticacidn de arranque del sistema, BitLocker: tras encender la tableta saltara la
pantalla de autenticacién de BitLocker, en la se escribird la frase de paso
correspondiente. Dicha pantalla mostrara un teclado en pantalla cuando se pulse en
el campo para escribir la frase.

b) Autenticacidn en Windows: tras realizar la autenticacidon en BitLocker, la tableta
cargard el sistema operativo, y como consecuencia, la pantalla principal de
autenticacion de Windows, en la que el usuario debera mantener pulsado el botdn
con la etiqueta P1, colocado a la derecha de la pantalla de la tableta, con el fin de
acceder a la pantalla de ingreso de credenciales

7.2.2 REGISTROS DE AUDITORIA

97. Para acceder a los registros de auditoria se hara uso de la herramienta Visor de eventos.
Para ejecutarla se hara uso del comando eventvwr.msc.

98. Para administrar un registro desde dicha herramienta, se hara clic derecho sobre el mismo
con el fin de acceder al menu contextual que permite exportarlo y/o importarlo.

7.2.3 BLOQUEO Y DESBLOQUEO DE SESION

99. Para bloquear la sesién se hard uso de la combinacion de teclas Windows + L, o bien de la
funcién Bloquear accesible desde la combinacion de teclas CTRL + ALT + SUPR, o bien
mantener pulsado el botén P2y seleccionar bloquear.

100. Porotro lado, para desbloquear la sesidn, se mantendra pulsado el botén con la etiqueta
P2, colocado a la derecha de la pantalla de la tableta, para acceder a la pantalla de
autenticacién, en la que se ingresaran las credenciales

7.2.4 BORRADO SEGURO DE FICHEROS

101. Cuando se eliminen ficheros que contengan datos confidenciales, debe utilizarse la
herramienta de borrado seguro Olvido Windows, que se instalé en la secciéon “6.1.13
Software de borrado seguro”, de acuerdo con la guia [CCN-STIC-1508]
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9 ABREVIATURAS

CCN Centro Criptoldgico Nacional

FIPS Federal Information Processing Standard

HDMI High-Definition Multimedia Interface

LINCE Certificacion Nacional Esencial de Seguridad (LINCE)
LTSB Long-Term Servicing Branch

NTP Network Time Protocol

SSD Solid State Drive

STIC Seguridad de las Tecnologias de la Informacién y Comunicaciones
TPM Trusted Platform Module - Mddulo de Plataforma Segura
UEFI Unified Extensible Firmware Interface

usB Universal Serial Bus

WLAN Wireless Local Area Network

WSUus Windows Server Update Services
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ANEXO A: DIRECTORIOS Y FICHEROS PARA BLOQUEAR EN APPLOCKER

En siguiente tabla se lista cada uno de los ficheros y directorios a bloquear mediante
AppLocker durante las actividades correspondientes:

Regla en la que se aplica ‘ Tipo Ruta del elemento

C:\Windows\System32\bdechangepin.exe
C:\Windows\System32\bcdboot.exe
C:\Windows\System32\BdeHdCfg.exe
C:\Windows\System32\bitsadmin.exe
C:\Windows\System32\bootcfg.exe
C:\Windows\System32\bootsect.exe
C:\Windows\System32\certutil.exe
C:\Windows\System32\cipher.exe
C:\Windows\System32\cmdkey.exe
C:\Windows\System32\credwiz.exe
C:\Windows\System32\dxdiag.exe
C:\Windows\System32\esentutl.exe
C:\Windows\System32\Fondue.exe
C:\Windows\System32\label.exe
C:\Windows\System32\makecab.exe
C:\Windows\System32\manage-bde.exe
C:\Windows\System32\mobsync.exe
C:\Windows\System32\msiexec.exe
C:\Windows\System32\msra.exe
C:\Windows\System32\mstsc.exe
C:\Windows\System32\netcfg.exe
C:\Windows\System32\netstat.exe
C:\Windows\System32\netsh.exe
C:\Windows\System32\odbcad32.exe
C:\Windows\System32\odbcconf.exe
C:\Windows\System32\rekeywiz.exe
C:\Windows\System32\repair-bde.exe
C:\Windows\System32\schtasks.exe
C:\Windows\System32\wevtutil.exe
C:\Windows\System32\xwizard.exe
C:\Windows\System32\bcdedit.exe
C:\Windows\System32\cacls.exe
C:\Windows\System32\chkdsk.exe
C:\Windows\System32\Dism.exe
C:\Windows\System32\expand.exe
C:\Windows\System32\extrac32.exe
C:\Windows\System32\fsutil.exe
C:\Windows\System32\getmac.exe
C:\Windows\System32\icacls.exe
C:\Windows\System32\msconfig.exe
C:\Windows\System32\msinfo32.exe
C:\Windows\System32\nslookup.exe

Reglas ejecutables Ficheros
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C:\Windows\System32\regsvr32.exe
C:\Windows\System32\runas.exe
C:\Windows\System32\sc.exe
C:\Windows\System32\services.exe
C:\Windows\System32\sethc.exe
C:\Windows\System32\sfc.exe
C:\Windows\System32\slui.exe
C:\Windows\System32\taskkill.exe
C:\Windows\System32\tasklist.exe
C:\Windows\System32\wbem\WMIC.exe
C:\Windows\System32\spool\drivers\color\
C:\Windows\Registration\CRMLog\
C:\Windows\servicing\Packages\
C:\Windows\servicing\Sessions\
C:\Windows\Temp\
C:\Windows\tracing\

Reglas ejecutables
Y Directorios
Reglas DLL

Tabla 3: Directorios y ficheros para bloquear en AppLocker.
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