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PROLOGO

El uso masivo de las tecnologias de lainformaciony las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentardn contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestary el normal
funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacion en su articulo 4.e), y de proteccién de la
informacion clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Directorla responsabilidad de dirigir el Centro Criptolégico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materiade riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente
relacionadas con la seguridad de las TIC, orientadas a la formacidn de personal experto, ala
aplicacién de politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad
adecuadas.

El Real Decreto 3/2010, de 8 de enero, porel que se regula el Esquema Nacional de Seguridad
eneldambitode la Administracion Electronica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politicade seguridad en la utilizacion de medios electrénicos que permita
una proteccion adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, modificado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de
proteccidn a implantar en los sistemas de la Administracién, y promueve la elaboracién y
difusion de guias de seguridad de las tecnologias de lainformacidn y las comunicaciones (STIC)
por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referenciaen estamateria que sirvade apoyo para que el personal de laAdministraciénllevea
cabo su dificil, y en ocasiones, ingrata tarea de proporcionarseguridad alos sistemas de las TIC
bajo su responsabilidad.

Juliode 2019

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1 INTRODUCCION

1. Rubrik es una plataforma de gestion de datos convergente que unifica
componentes de hardware y software tradicionalmente ubicados en silos. Para
ello, combina software de copia de seguridad y almacenamiento en una Unica
estructura de escalado horizontal que puede empaquetarse con hardware
estandar del sector, permitiendo independencia del fabricante.

Data Services

O =
= =
= =5 .
= Rubrik converges backup software and globally
Backup Server Catalog DB Replication deduplicated storage into a single, scale-out fabric.
Proxy Tier

= [ | &3

Backup Proxies Dedupe Metadata

Media

==
&5 LB

Backup Storage Tape Archive Offsite Storage

Figura 1 Arquitectura sistema Rubrik

2. La plataforma de datos convergente de Rubrik incorpora los siguientes principios
de disefio:

a) Convergencia de software: Condensa en un mismo software los
diferentes componentes fisicos presentes en la arquitectura de copia de
seguridad y recuperacion de varios niveles.

b) Simplicidad: proporcionamos facilidad de uso a través de la simplicidad.
Por ejemplo, la interfaz de usuario estd disefiada para mostrar solo la
informacion que requiere la atencion del usuario, y reducir asi la
sobrecarga cognitiva.

c) Escala web: Adopta tecnologias de escalabilidad web, lo que permite
que los usuarios del sistema manejen volumenes de informacién de
crecimiento rapido con facilidad, gracias a la adiciéon de mas dispositivos
en el cluster. Los usuarios evitan las laboriosas actualizaciones de gran
impacto y pueden seguir gestionando RuBrik facilmente como un solo
sistema, en lugar de tener que utilizar varias islas de recursos.

d) Eficiencia: implementa inteligencia software que permite ayudar a los
usuarios a gestionar de forma eficiente los datos sin incurrir en costes
innecesarios (por ejemplo, la clonacién de cero bytes para ahorrar en la
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capacidad de almacenamiento, enviando sélo datos deduplicados a la
nube publica o al almacenamiento de objetos para reducir la
transferencia de datos y el almacenamiento). Reduce la carga general de
gestion (por ejemplo, busqueda de archivos en un indice global que
abarca nubes privadas y publicas).

e) Compatibilidad con el ecosistema: la plataforma de datos esta disefiada
para ser independiente de cualquier proveedor y funcionar con las
aplicaciones y tecnologias de los centros de datos modernos.

2 OBIJETOY ALCANCE

3. En la presente guia se recoge el procedimiento de empleo seguro para los
sistemas Rubrik Cloud Data Management (en adelante Rubrik CDM, o
simplemente Rubrik) en su funcion de herramienta de copia de seguridad, tanto
para entornos del Esquema Nacional de Seguridad (ENS) Categoria Alta como
para entornos Clasificados.

4. Los requisitos recogidos podran ser de configuracién, uso y mantenimiento del
producto y referenciaran los diferentes manuales que se encuentran publicados
en la web del fabricante (https://support.rubrik.com/Downloads).

5. Aunque todas las plataformas presentan diferentes opciones de configuracion,
los algoritmos criptoldgicos utilizados en esta guia:

a) Para el ambito del ENS: cumplen con los requisitos estipulados en la
CCN-STIC-807 Criptologia de empleo en el ENS para la Categoria Alta.

b) Para el ambito de la informacién clasificada: no ha sido evaluada la
capacidad de la cifra implementada por el producto para la proteccién
de informacidn clasificada. Por ello, en el caso en que se desee cifrar la
informacion on line o at rest, deberd utilizarse en combinacién con
productos de cifra aprobados para el manejo de informacion clasificada
hasta el nivel de clasificacidn requerido.

3 ORGANIZACION DELDOCUMENTO

6. El presente documento se divide en tres partes fundamentales, de acuerdo a
distintas fases que componen el ciclo de vida del producto:

a. Apartado 5. En este apartado se recogen los requisitos o
recomendaciones asociadas a la fase de despliegue e instalacién fisica
del producto.

b. Apartado 6. En este apartado se recogen requisitos o recomendaciones
asociadas a la fase de configuracion segura del producto.

c. Apartado 2. En este apartado se recogen requisitos o recomendaciones
relativas a las tareas de mantenimiento durante la fase de operacion y
mantenimiento del producto.

Centro Criptolégico Nacional
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4 FASE DE DESPLIEGUE E INSTALACION FiSICA

4.1 Instalacidonsegura

7. Los dispositivos deberdn instalarse dentro de un Centro de Proceso de Datos
(CPD), cuyo acceso estard limitado a un conjunto de personas que posean una
autorizacién expresa.

8. Para ello, la sala en la que se ubica el CPD estard dotada de un sistema de
control que asegure que Unicamente dichas personas pueden acceder al
dispositivo (incluido fuera del horario laboral).

5 FASE DE CONFIGURACION

5.1 Habilitar cifrado enreposo

9. En el momento de la instalacién (bootstrap), se deberd habilitar el cifrado en
reposo (Encryption at Rest) de los datos dentro del sistema. De esta forma,
todos los datos se almacenan utilizando un algoritmo AES-256. Una vez
habilitada, esta parametrizacion no puede ser deshecha, salvo que se resetee y
reconfigure todo el sistema desde cero, lo que implicard un borrado de todos los
datos almacenados.

10. La instalaciéon y activacion del cifrado at rest podrd realizarse por linea de
comandos/consola o mediante el interfaz grafico. Las siguientes figuras
muestran la secuencia de comandos cuando se elige la primera opcion:
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RVM1 G -~ bootstrap

User configuration

Re-enter Password:

Re-entered password does not match
Password:

Re-enter Password:

Cluster configuration
Cluster name : (D
DNS Search Domains (optional):

NTP Servers [pool.ntp.orgl:

Management Gateway: _

Management Subnet Mask: 255.255.255.0

1pu1 cateway (D

IPMI Subnet Mask [255.255.255.8]: 255.255.255.0

Data Gateway (optional):
Enable Software Encryption (y/n)(optional) [n]: yj

Figura 2 Instalaciéon y activacion del cifrado at rest por consola (1)

Proceed? (y/n) [yl:

Starting bootstrap

bEttlﬂg up IP Services
Setting up Disks .
Setting up Encryption at HEHt

Setting up ‘Metadata Servicea
Setting up Data Services

Figura 3 Instalacién y activacion del cifrado at rest por consola (1)

11. La siguiente figura muestra el interfaz grafico para la instalacién y activacion del
cifrado:
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le@e <[> D af

SyerﬁSgtpr

time.google.com

[J Enable Data Encryption at Rest

Management Network

255.255.255.0

IPMI &

255.255.255.0

Data Network (optional)

Subnet Mask

Nodes @B

Figura 4 Instalacion y activacion del cifrado at rest por interfaz grafico

5.2 Instalar certificado TLS reconocido

12. Los sistemas Rubrik usan TLS (Transport Layer Security) para la autenticacion y
transmisién segura de datos por red. Por defecto, Rubrik usa un certificado
auto-firmado para autenticacién y cifrado, que debera sustituirse por un
certificado firmado por una autoridad certificadora reconocida (CA).

13. De acuerdo a lo indicado en la CCN-STIC-807, los certificados utilizados deberan
utilizar:

a) claves de cifrado con una fortaleza criptografica de 128 bits o superior,
es decir, claves RSA de 3.072 bits o superior o claves de al menos 256
bits si se emplean curvas elipticas

b) funciones resumen SHA-2 o SHA-3 superiores o iguales a 256 bits.

14. Para generar una peticion de firma de certificado (Certificate Signing Request —
CSR) desde la pantalla principal de administracion web, deberan llevarse a cabo
los siguientes pasos:

a) Acceder al menu de configuracion pinchando sobre el icono de rueda
dentada:

Centro Criptolégico Nacional
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Figura 5 Menu de configuracién

b) En el desplegable, seleccionar “System Configuration / TLS Certificates”:

System Configuration
Replication Targets
Archival Locations
Storage Arrays
Adaptive Backup
Pause Protection
TLS Certificates
1SCSI Sources

Cluster Settings
Syslog Settings

Network Configuration

Proxy Settings

c) Seleccionar “Generate CSR” pinchando el botén superior derecho:
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~ = = o~
| Search by Name or Location ‘."'-_ ‘-:- 1 |'_:':' _

e

Please enter a TLS certificate signed by a trusted Certificate Authority (CA). I you do not yet have one, please generate a Certificate Signing Request (CSR) and provide it to a trusted
CA.

Certificate Management

Signed TLS certificate

Entor the signed TLS certificate.

Figura 6 Generacion de CSR |

d) Rellenar los campos y seleccionar “Generate”:

Generate Certificate Signing Request

Please fill out the information below to generate the Certificate Signing Request (CSR).

Hostnames (Required)

Enter one or more hostnames associated with the certificate (separated by commas), or/and a wildcard hostname (e.g., * rubrik.example.com)

Organization Organization Unit
Enter Organization associated with the certificate (e.g., Rubrik, Inc.) Enter Organization Unit associated with the certificate (e.g., Engineering)
Country State City
Enter the two-letter ISO code (e.g., US) Enter the state if applicable (e.g., California) Enter the city (e.g., Palo Alto)
Cancel

Figura 7 Generacion de CSR ||

e) Descargar el CSR generado como fichero de texto. Dicho fichero de
texto debe ser proporcionado como parte de la peticién de generacién
de certificado TLS (X.509v3) a la autoridad certificadora. Una vez
obtenido el certificado, repetir los pasos a y b, y a continuaciodn,
introducir el certificado firmado por la CA en el cuadro de texto
(incluyendo las lineas “-----BEGIN CERTIFICATE-----“ y “----—-END
CERTIFICATE-----“). Terminar pulsando el botén “Update”:

Centro Criptolégico Nacional
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Certificate Managemant

Please enter a TL5 certificate signed by a trusted Certificate Autharity (CA). Ifyou do not yet have one, please generate a Certificate Signing Request [CSR) and provide it te a trusted

Figura 8 Obtencidn de certificado

5.3 Habilitar laintegracion con gestor de claves externo (KMIP)

15. Aunque el rotado de claves se puede realizar desde la propia herramienta de
gestion del sistema Rubrik, o a través de API, se recomienda la integracién con
un gestor de claves externo (KMIP). Para ello deberan seguirse los siguientes
pasos:

a) Acceder al menu de configuracion pinchando sobre el icono de rueda
dentada (Ver Figura5).

b) Seleccionar “Manage Encryption”.

Centro Criptolégico Nacional
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About Rubrik

Adaptive Backup
Archival Locations
Configure IPMI
Configure iSCSI

Email Settings

Manage Encryption

Manage Hosts

Manage Replication
Manage Storage Arrays
Manage Users

Manage vCenters

c) Seleccionar la pestafia de “KMIP Settings”.

\ Rotate Keys

Key Rotation Status KMIP Settings

External Key Manager Configuration

‘You must have either a signed client certificate or a client password to
configure a KMIP-compliant external key manager for your Rubrik cluster,

L Ifyou need to generate a digital client certificate signing request, please
Generate Certificate Request,

2 Ifyou have a signed client certificate or a client password, please Enter
Details,

Generate Certificate Request m

Figura 9 Pestafia KMIP Settings

i. Si el acceso al KMIP es por certificado, generar una peticion de
certificado.

Centro Criptolégico Nacional
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Key Rotation Status KMIP Settings Rotate Keys

External Key Manager Configuration

You must have either a signed client certificate or a client password to
configure a KMIP-compliant external key manager for your Rubrik cluster.

1. If you need to generate a digital client certificate signing request, please
Generate Certificate Request.

2 If you have a signed client certificate or a client password, please Enter
Details.

-

Figura 10 Generacidn de peticion de certificado

Generate Certificate Request Enter Details

ii. Usar el nombre del usuario para generar el certificado vy
descargarlo para que sea firmado por una autoridad certificado.

Generate Certificate Signing Request

Username

Certificate Signing Request for rubrik-1

MIIDDDCCATQCAQAWECYXETAPBgNVBAMMCHI1YnIpay@xMRgwFgYKCZImiZPyLGQB
AQwIcnVicmlrLTEXETAPBgNVBAQMCHI1YnJpay@xMREWDwWYDVQQLDAhydWlyaWst
MTEKMCIGCSqGSIb3DQEJARYVenVicmlrLTFAcnVicmlrLmxvY2FsMQswCQYDVQQG
EwJVUzETMBEGA1UECAWKQ2FsaWZvemSpYTESMBAGA1UEBwwIUGFsbyBBbHRVMRUW
EwYDVQQKDAxSdWIyaWssIEluYy4wggEiMAOGCSqGSIb3DQEBAQUAA4IBDWAWEEEK
AoIBAQCU3qVmMUDXNmMQCgdRHGWYTv696qjH8g7Y +ypbMzHM8qtHDZ8tZmwUCp3v
Qy4YfwlodAlvmGIVwIs8a5dysm71duRxAsPmfWmB4awSGEBHS/cDCWSHEUPZIyLL
MQdr690nuXx3gDXkaATPMwsCkYkgRpxHL /02bnwz@ORE6kxNI1+oN3V+k]j8PvcmR4]
N+x1jL11lcPFaZ+Z+sbmOUPiLTm3Q801yFEkQB7uoNEebOKScNgkm3dmyzUiklTes
04hotM3r81pR7tLh6NocGXDsAANZTCATQGhZKjb /wmsUtq2z@fbaPddrR5Z2ZXrb
nVp+tvEwcVMajpliGa0bhwQaXv2DAgMBAAGgADANBgkghk1GOwBBAQsFAAOCAQEA
TybbnWeTfI9sXjNO1WZNIaIl9B7POARLEOaRMMZrZ71B9u@ANHOLXGH30197923s0
wjMAN51RKybZUtkQjsPCrYJyZLoIJELKOxdXvKO9Z1qdx8TKCTATeVBSOMFZmMeT
HDAGleFxSTCvg4SBLlYJia5eMhVgif79ID1Z0EsUnYiJ8zeXP672z3GWwKRIIoN7g20
DX8voMBzM+8FVISExOKTCHrSgMdqBOTI63sYrdOAPRU3QNIWBMGkpav5z7Ki1B954
rfXL6K5bRWV1LVpe3daVbAvILWANRQgynuNDoVV9oqDIwSqZrxCACFzhs PPICTz
DiGXL6XFVDooYgelr5ch+g==

----- END CERTIFICATE REQUEST-----

Figura 11 Generacion y descarga de certificado

d) Acceder a los detalles de configuracién del servidor KMIP.
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Key Rotation Status KMIP Settings Rotate Keys

External Key Manager Configuration

You must have either a signed client certificate or a client password to
figure a KMIP-c iant external key for your Rubrik cluster.

L Ifyouneed to generate a digital client certificate signing request, please
Generate Certificate Request.

2 Ifyou have a signed client certificate or a client password, please Enter
Details.

Generate Certificate Request Enter Details

Figura 12 Detalles configuracion servidor KMIP

e) Configurar el acceso al servidor de gestion de claves (KMIP) segun los
requisitos de éste:

- Acceso por usuario y contrasefa: introducir usuario y
contrasefa.

- Acceso por certificado: Introducir certificado firmado por

autoridad obtenido en los pasos c)i y c)ii.
- Ambos tipos de acceso: Introducir usuario y contrasefia, y
ademas el certificado firmado por autoridad obtenido en los

pasos c)ivy c)ii.
Key Rotation Status KMIP Settings

Client Settings
Client Authentication Mode

® rPasswordOnly (O ClientCertificate Only () Bath

rubrik-1 Passward

Server Settings

10.0.110.100 5697

x Certll
77777 BEGIM CERTIFICATE-————
MITDc]CCALqgAwTBAZTRADANBZIA ki GOwBBAQS FADBQMOsWCOYDYGOGFWIVUZED
MACGAIUECBMAMQLwBWY DVQQHEWAx CTAHBENVEAOTADE IMACGALUEC xMAMRAWHAYD
VQQDExVydWIyaWs taZvscavidx 21 LR 30xDz ANB gkghk GIwBBLQEWADAS FvEx
NszMTVwNJAyMDJaFwaODAyHTch]AyMDJaHGoszAJBgNVBAYTA'LVTHkaBwYD
VMOQQTEWAXCTAHBENVBACTADEJMACGA TUEChMAMQkwBW Y DVQQLEWAX H] ACBENVBAMT
FxJ1¥ndpaylrZX1lzZWH1lcmUtdGYzdDEPMABGLSqGSIbIDGEIARYAMIIEI] ANBgkY
hkiGoWOBAQE FARDCANBAMTTBCZKCAQEAT DMLY / 5woR2 2150 0T FALGHI 2 30mAL
HaxFaFyEvinT12/ JQHGUWOE ré2 L4 +AOZmexUd 38262 + cukGdbDKQaHYUH Fhwvnxh
ESNodBfbEVNEIvgNpT iwbwIST r IBPHTIETHd2EEANGEVT29 TihCCnegRLT j+8hY
WTEDvO+roTshQUOalKbGkteWbInsDtLivel /0fzHTDs tuz (HOCMHE /qd48Trizsgu
QuEHlntSstszTtg&lsU\rﬂDZurxwadsquyksxJGAHLCCA\\’FUdLnysE‘jkbEkU
wd5+at /KeQubis ghae ¥hsCTOT+2¥7UxQ9d+ rik ISsCBQIDAQABOY My
ITAMEgNVHRMEBTADAQH/MBEGCMCGSAGG+EIBAQQEAwIGWDANngthﬂGBu\‘JBAQsF
AMDCAQEAQaOd1IcEBgWY 357w+ Va8 1x3uf3FETAMkxHgT1 coviZze /LcOVEalacF
MtFALEKOKULWLKDKYZCQaTO  FSUKUL2FIDXoIPkzws IFALMC FBagZTi¥yChFceEg
oUBAGSEQEKINZ1SakFENL35geP THRTF fA/LO X tNgoT9EasHEgz ZNBMOBKVBOU+V
]GR12ktu45RHECucerzv02rputunqtvmkknvxFLMLyJnfssu'smﬂ)(,mct aQq
8507 puswdoSqukrOx2p1inglnthaLehgAkbaRje TpzeHa 15UT L FXLGAHESTHA
I/IntAoLTkbdRoWQ+aSTSradpHEY Un==
————— EMD CERTIFICATE-----

Generate CSR
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Client Settings
Client Authentication Mode
@ Fassward Only C} Client Certificate Only O Both

rubrik-1

Server Settings

100110100

————— BEGIM CERTIFICATE--——---

MITIDcjCCAlgghwIBAZIBADANBZkghkiGOWBBAQS FADBgMQsWCQVDVOQGEWIVUZED
HMAcGALUECBMAMQbwBwY DY QOHEWA X CTAHBEHNY BAGTADE IMACGA LUECx MAMRAwWHAY D
VOODExYydWlyaWstaZvac2VidE LR Lc30xDz ANBgkghkd GOwWaBCQEWADAS Fwidx
HzAYMTY W] Ay MDIaFwaxODAYMT ol ] AyMDIaMGox C2A TR ENVEAY TATY THQ kwBwy D
VQOTEWAxCTAHEgNVBACTADEIMACGA IUEChMAMG wBwY DVQQLEwAxH] ACBENVBAMT
FXI1¥ndpaylrZXlzZWNlcmUtd GV zdDEPMARGCSqGSIbIDQEIARYAMITIEIJANBEk
bk GO BAREFAADCADSAMITRC s KCAQEArDMEY / swoR2 2]qSoFoT FALGH Ip20m)al

f) Activar el rotado de claves a través del servidor de gestion (KMIP)

Key Rotation Status KMIP Settings Rotate Keys

External Key Manager Configuration

‘You must have either a signed client certificate or a client password to
configure a KMIP-c iant external key for your Rubrik cluster.

L ifyou need to generate a digital client certificate signing request, please
Generate Certificate Request.

2 Ifyou have a signed client certificate or a client password, please Enter
Details.

Generate Certificate Request m
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One-Time Key Rotation

Please choose a key manager to perform the one-time rotation.
O Internal Key Manager (Rubrik TPM)
@ External Key Manager (KMIP-compliant)

Allow Rubrik to decrypt your data in the event of a disaster recovery

scenario

Figura 13 Activacion del rotado de claves

5.4 Integracion de gestion de usuarios con Directorio Activo

16. Como norma general, en la configuracién del sistema deberdn seguirse los
principios de minima funcionalidad y minimo privilegio, es decir, se tratara que
los usuarios administradores sean los minimos posibles y que el conjunto de
usuarios no disponga de mas privilegios que los que necesita.

17. En la instalacién del sistema, se creard por defecto un usuario denominado
“admin”, con una contrasefia segura segun el algoritmo “zxcvbn”
(https://github.com/dropbox/zxcvbn). Este usuario tendrd acceso a todas las
funciones del sistema, y deberd ser usado solo para ciertas tareas de
administracion (superusuario).

18. Para la administracion diaria del sistema se recomienda la integracion con un
sistema de gestién de usuarios como el Directorio Activo de Microsoft. De esta
manera, se podrd crear un usuario para las tareas diarias que se atenga a las
reglas de seguridad establecidas dentro del Dominio Activo (rotacion de
contrasefias, validez de credenciales, etc.), dejando el acceso de superusuario
solo para los casos necesarios.

19. Para ello, deberdn llevarse a cabo los siguientes pasos:

a) Acceder al menu de configuracion pinchando sobre el icono de rueda
dentada (Ver Figura5).

b) Seleccionar “Access Management / Users”:
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Syslog Settings

Network Configuration
Proxy Settings
Network Settings

' Network Throttling
Notification Settings

Access Management
Users

| OrganiZaggns

Support
Support Bundle
Disable Tunnel
About Rubrik

¢) Acceder a la configuracion de Directorio Activo:

T — sidiocuvser BN orantputhoniaton

Mamo ¥ Bomain Username Email Description Role

Figura 14 Configuracién de directorio activo

d) Seleccionar “Connect AD Domain”:

Centro Criptolégico Nacional




CCN-STIC-1607 Procedimiento de empleo seguro Rubrik CDM

1, Search by Name or Location a 45} £ch @ _
Users and Groups AD Domain Connect AD Domain
Domain Name Demain Type /

lecal LOCAL

Figura 15 Conexién AD Domain |

e) Rellenar los campos y seleccionar conectar. El usuario deberd tener los
permisos adecuados para registrar un nuevo “computer name” (CN)
para dar de alta el sistema Rubrik en el Directorio Activo.

Connect AD Domain

Enter the name and password of an account with permission to join the
domain.

Domain Name (e.g. example.com)

Username

Password

Cancel

Figura 16 Conexion AD Domain Il

f) A continuacidn, volvemos a la pantalla de configuracion de usuarios:
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——
Domain Name Domain Type
local LOCAL

AD

Figura 17 Pantalla configuracién de usuarios

g) Seleccionar “Grant Authorization”:

Wsers and Groups AD Demains Add Local User Grant Authorizatian
e /
Name ¥ Damain Username Email Description Role

¢fy Cloud Mounts

Figura 18 Seleccion de Grant Authorization

h) Seleccionar el Directorio Activo en el menu desplegable (1), buscamos el
usuario designado para administrar el sistema (2) (en el ejemplo se ha
usado el operador de backup) y lo seleccionamos (3):
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Grant Authorization

------------- . v ) backup operators X
Name v Email Description
@ % Backup Operators Backup Operators can ...

Figura 19 Grant Authorization

i) Continuar hacia la siguiente pantalla, donde asignaremos el rol de
administrador al usuario del Dominio Activo asignhado:

Manage Role
You selected Backup Operators on domain rubrikdemo.com
Roles

® Administrator
Full access to all Rubrik operations on all objects.

O End User
For assigned objects: browse snapshots, recover files and Live Mount.
O No Access

Cannot log in to Rubrik Ul and cannot make REST API calls.

Figura 20 Asignacion de rol de administrador
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5.5 Cambio de contraseiade accesoa IPMI

20. Los nodos de cémputo de los sistemas Rubrik, vienen con un interfaz IPMI
(Intelligent Management Platform Interface) que permite la gestion de ciertos
parametros hardware del sistema.

21. La administracién del sistema podrd realizarse de manera local o remota,
aunque la primera opcién siempre sera preferible a la segunda.

22. Inicialmente, debera realizarse un cambio de la contrasefia, que por defecto
serd la del usuario “admin” del sistema. Para ello, se deberan seguir los
siguientes pasos:

a) Acceder al menu de configuracidon pinchando sobre el icono de rueda
dentada (Ver Figura5).

b) Seleccionar “System Configuration / IPMI Credentials”

Guest U5 Settings

System Configuration
Replication Targets
Archival Locations
Storage Arrays
Adaptive Backup
Pause Protection
TLS Certificates
IPMI Credential
iSCSI Sources
Cluster Settings
Syslog Settings
Smb Security

Network Configuration

Proxy Settings

c) Habilitar los métodos de acceso siguientes (HTTPS/TLS, y SSH):

Configure IPMI IPMI Password

Access

HTTPS ] 1Kvm I SSH
X X

Figura 21 Métodos de acceso IPMI
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d) Cambiar contrasefia en la siguiente pestaia:

() Search by Mame or Location

Configure IPMI IPMI Password

L) Dashboard

Ty Update IPMI password

g Virtual Machines

Password (5-16 characters) Re-Enter Password

Figura 22 Pestafia de cambio de contrasefia

23. El acceso por SSH se realizard con la herramienta IPMlItool
(http://openipmi.sourceforge.net/)

5.5.1 Recomendaciones para el establecimiento de contraseias

24. A la hora de seleccionar contrasefias para las cuentas de administrador
autorizadas, deberdn seguirse las siguientes directrices y opciones de
configuracion:

a) Deberdn ser faciles de recordar, de modo que los usuarios no se sientan
tentados a escribirlas. En caso de que sea necesario guardar una copia
fisica de la contrasefia, se hara en un contenedor seguro.

b) Deberan ser privadas y no compartirse con nadie.

c) Deberdn cambiarse periédicamente, con un periodo no superior a 180
dias.

d) No deberd permitirse la repeticion de al menos las 5 ultimas
contrasefas utilizadas.

e) No debera realizarse un nuevo cambio de contrasefia en los 4 dias
posteriores al ultimo cambio.

f) Deberan ser de 9 caracteres como minimo.

g) Deberan incluir caracteres alfanuméricos y caracteres especiales como
Il!", ll@”' II#II' Ilsll’ II%II, IIAH’ Il&"’ ll*"’ Il(ll y II)II' aI menos una Ietra en
mayuscula y otra en mindscula, un nimero o mds, y un signo de
puntuaciéon o mas.

h) Deberdn contener un ndmero minimo de juegos de caracteres o de
cambios en el juego de caracteres.
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i) El uso de caracteres de control en las contrasefias no estd
recomendado.

j) Son contrasefias poco seguras:

vi.

Las palabras que puedan estar en o que existan como forma
permutada en un archivo de sistema, como /etc/passwd.

El nombre de host del sistema (siempre lo primero que se
intenta).

Cualquier palabra que aparezca en un diccionario, incluidos
también diccionarios de otros idiomas distintos al inglés o al
castellano, palabras que puedan aparecer en obras de autores
famosos, palabras y frases habituales del mundo de los deportes,
dichos, peliculas y series televisivas, etc.

Permutaciones de todo lo anterior. Por ejemplo, una palabra del
diccionario cuyas vocales se hayan sustituido por numeros (por
ejemplo fO0t) o a la que se afladan numeros al final.

Palabras generadas por maquinas. Los algoritmos reducen el
espacio de busqueda de los programas de adivinacion de
contrasefias, por lo que no conviene usarlos.

Una contrasefia fuerte y reutilizable puede basarse en letras de
una frase o una palabra favorita que vaya después concatenada
con otras palabras no relacionadas junto con numeros y signos
de puntuacién adicionales.

5.6 Configuracion de servidor de “syslog”

25. Aunque el sistema registra toda la actividad que se realiza en el sistema, es
importante la exportacion de los logs hacia un servidor desde donde se pueda
revisar, especialmente, la actividad de los diferentes usuarios, como puede ser
acceso (o intentos de acceso) al sistema, fallos de autenticacién, time out de
sesiones, etc. Para ello:

a) Acceder al menu de configuracidon pinchando sobre el icono de rueda
dentada (Ver Figura5).

b) Seleccionar “Syslog Settings”.
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Guest OS Settings

System Configuration
Replication Targets
Archival Locations
Storage Arrays
Adaptive Backup
Pause Protection
TLS Certificates
IPMI Credentials
iSCSI Sources
Cluster Settings
Syslog Settings
Smb Security

Network Configuration
Proxy Settings
Network Settings
Network Throttling
Notification Settings

c) Rellenar los datos de conexién y parametrizacion del servidor de
recogida de logs de acuerdo a su configuracion

Protocol

C uor ® Ter
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Pratacol

514
O vor @ Tcp

Clear Settings Tost Co

5.7 Instalacion del Servicio de Backup Rubrik en servidores

26. Aunque los servicios de backup de Rubrik se basan principalmente en
interactuar con las APIs de los sistemas, en algunos casos, dichos sistemas no
tienen un API accesible o definida, por lo que es necesario instalar el Servicio de
Backup de Rubrik (RBS). Este servicio actua de pasarela entre el sistema Rubrik, y
los objetos de backup sin API definida. Entre ellos podemos encontrar sistemas
de ficheros Windows/Unix/Linux/etc., bases de datos SQL, sistemas de correo
Exchange, etc.

27. RBS interactia a nivel de fichero con estos sistemas, para obtener un backup
consistente a dicho nivel o incluso a nivel de aplicacion, como puede ser
Microsoft® SQL o Exchange, con la integracion del VSS provider.

28. Ademas, RBS lleva un certificado asociado, de tal manera que la comunicacion
con el sistema de backup, se hace sin necesidad de introducir usuarios y
contrasefias en el proceso de backup o restore.

29. Dicha instalacion puede ser realizada desde el propio sistema Rubrik,
proporcionando un usuario y contrasefia privilegiado, pero se recomienda su
instalaciéon desde el propio servidor, o desde un gestor seguro de
infraestructura/configuraciones, como por ejemplo Chef. La obtencidon de RBS
puede ser realizada desde el propio servidor/cliente, accediendo al Ul de Rubrik,
o accediendo a la web de descarga del RBS en el propio sistema Rubrik.
Proceder el segln el manual de usuario segun el método elegido.

5.8 Despliegue de instancias software de Rubrik CDM

30. Dado que el cifrado en reposo de los datos y el cifrado de las claves de cifrado se
apoyan en un hardware especifico de los sistemas, en los despliegues virtuales
se hace necesario que estas funciones se realicen de otra forma. De esta manera
se recomienda que, tanto en despliegues de Rubrik Edge/Air en entornos
virtualizados, como en despliegues de Rubrik CloudCluster en nube publica, se
usen las herramientas nativas de las soluciones que alberguen Rubrik CDM para
efectuar el cifrado en reposo de los datos y la gestion del cifrado de claves
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6 FASEDE OPERACION Y MANTENIMIENTO

6.1 Gestiondelsistema

31. Durante la fase de operacién de los dispositivos, los administradores de
seguridad deberdan llevar a cabo las siguientes tareas de mantenimiento:

a) Comprobaciones periddicas del hardware y software para asegurar que
no se ha introducido hardware o software no autorizado. El cddigo
fuente del cddigo activo y su integridad deberda verificarse
periddicamente y estara libre de software malicioso.

b) Aplicacion regular de aquellas actualizaciones del firmware del sistema
que impacten en las funcionalidades de seguridad, de cara a mantener
su configuraciéon segura. La existencia de nuevas actualizaciones, se
notifican a los responsables del sistema (administradores). Estas
notificaciones podran realizarse de forma proactiva, ante algun fallo del
propio sistema o por recomendacion debido a un posible fallo futuro (o
de configuracion), a través de casos de soporte de forma reactiva, o a
través de newsletters de proveedor.

c) Mantenimiento de registros de auditoria incluyendo los eventos del
sistema. Estos registros estaran protegidos de borrado y modificaciéon
no autorizada y solamente el personal de seguridad autorizado podrd
acceder a ella. La informacion de auditoria se guardarda en las
condiciones establecidas en la normativa de seguridad.

d) Auditoria de al menos los eventos especificados en la normativa de
referencia y aquellos otros extraidos del andlisis de riesgos.

e) Comprobacion de que los ficheros de auditoria estan protegidos del
borrado y modificacién no autorizada, incluso accidentales.

f) Control de acceso a la informacién de auditoria de forma que
Unicamente el personal de seguridad designado pueda acceder a ella.

g) Almacenamiento de la informacién de auditoria en las condiciones
establecidas en la normativa de seguridad y por el periodo establecido.

6.2 La nube publica como servicio de almacenamiento

32. Enaquellos casos en los que el sistema:

a) Gestione informacién cuya confidencialidad e integridad demanden un
nivel alto de seguridad

y
b) Se utilice un servicio de almacenamiento en nube publica.

Deberd complementarse la utilizacién de esta herramienta con la de algun
producto de cifrado off-line Cualificado (en el caso del ENS) o Aprobado para el
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nivel de clasificacion de la informacion (en el caso de informacion clasificada), de
tal forma que todo lo que se suba a la nube haya sido debidamente protegido
mediante cifrado desde el sistema origen.
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7 REFERENCIAS

STIC.1 CCN-STIC-807 Criptografia de empleo en el ENS.
STIC.2 Rubrik CDM User Guide. Version 4.1
STIC.3 Rubric CLI Reference. Version 4.1
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8 ABREVIATURAS

AD Active Directory

AES Advanced Encription Standard

CA Certification Authority

CCN Centro Criptolégico Nacional

CN Computer Name

CPD Centro de Procesamiento de Datos

CPSTIC Catalogo de Productos de Seguridad de las Tecnologias de |a
Informacion y la Comunicacion

CSR Certificate Signing Request

ENS Esquema Nacional de Seguridad

HTTPS Hypertext Transfer Protocol Secure

IPMI Intelligent Management Platform Interface

KMIP Key Management Interoperability Protocol

RBS Rubrick Backup System

SSH Secure Shell

STIC Seguridad de las Tecnologias de la Informacion y la Comunicacion

TLS Transport Layer Security

VPN Virtual Private Network
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