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PROLOGO

El uso masivo de las tecnologias de la informacién y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran conflictos
y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad nacional, el
estado de derecho, la prosperidad econdmica, el estado de bienestar y el normal funcionamiento
de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la seguridad
de las tecnologias de la informacion en su articulo 4.e), y de proteccién de la informacién clasificada
en su articulo 4.f), a la vez que confiere a su Secretario de Estado Director la responsabilidad de
dirigir el Centro Criptolégico Nacional (CCN) en su articulo 9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades en
materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptolégico Nacional,
regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades directamente relacionadas
con la seguridad de las TIC, orientadas a la formacidon de personal experto, a la aplicacién de
politicas y procedimientos de seguridad, y al empleo de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electrdnica (ENS, en adelante), al que se refiere el apartado segundo del
articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, establece la
politica de seguridad en la utilizacion de medios electrénicos que permita una protecciéon adecuada de la
informacion.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios bdsicos y requisitos minimos asi como las medidas de proteccién a
implantar en los sistemas de la Administracion, y promueve la elaboracion y difusion de guias de
seguridad de las tecnologias de la informacién y las comunicaciones (STIC) por parte de CCN para
facilitar un mejor cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de Seguridad,
conscientes de la importancia que tiene el establecimiento de un marco de referencia en esta materia
que sirva de apoyo para que el personal de la Administracidon lleve a cabo su dificil, y en ocasiones,
ingrata tarea de proporcionar seguridad a los sistemas de las TIC bajo su responsabilidad.

Abril de 2019

—_—

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. INTRODUCCION

1. Los dispositivos con Junos OS para plataformas SRX son un sistema completo de
enrutamiento que soportan variedad de interfaces de alta velocidad (hasta 10
Gbps) para redes y aplicaciones de red. Estos dispositivos estan fisicamente
auto-contenidos y albergan el software, firmware y hardware necesario para
desarrollar las funciones de enrutamiento.

2. Los enrutadores soportan numerosos estandares de enrutamiento para asegurar
flexibilidad y escalabilidad, asi como protocolos IPSec. Estas funciones pueden
ser gestionadas a través del software de Junos, desde una consola en un
terminal o via conexidn de red. La gestion de red puede ser securizada utilizando
IPSec, SNMP v3 y protocolos SSH.

3. Ademas, los dispositivos soportan funcionalidades de deteccién y prevencion,
que permiten detectar y reaccionar ante ataques potenciales en tiempo real. El
componente de IPS puede estar basado en firmas de ataque que especifican las
caracteristicas del trafico potencialmente malicioso basadas en una variedad de
atributos de datos de paquetes. También soportan deteccién andmala basada
en las desviaciones del trafico monitorizado con respecto a los valores
esperados.

4. Estos dispositivos de seguridad realizan el enrutado mediante procesos
denominados Virtual Router (VR). Un dispositivo de seguridad divide su
componente de enrutamiento en dos o mas VRs, cada una de las cuales
mantiene su propia lista de redes conocidas en forma de tabla de enrutamiento,
I6gica de enrutamiento y zonas de seguridad asociadas.

5. Los dispositivos se gestionan y configuran via interfaz de linea de comandos
utilizando conexiones IPSec y no dependen de protocolos como FTP o SSL para
operar correctamente.
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2. OBJETO Y ALCANCE

6. En la presente guia se recoge el procedimiento de empleo seguro para las
plataformas Junos 15.1X49D-60 y Junos 12.3X48-D30 para SRX, para las
funciones de IPS, cortafuegos y VPN.

7. Aunque todas las plataformas presentan diferentes opciones de configuracion,
los algoritmos criptolodgicos utilizados en esta guia cumplen con los requisitos
estipulados en la CCN-STIC-807 Criptologia de empleo en el ENS para la
Categoria Alta.

3. ORGANIZACION DEL DOCUMENTO

8. El presente documento se divide en tres partes fundamentales, de acuerdo a
distintas fases que componen el ciclo de vida del producto:

a) Apartado 4. En este apartado se recogen los requisitos o

b)

c)

recomendaciones asociadas a la fase de despliegue e instalacion fisica
del producto.

Apartado 5. En este apartado se recogen requisitos o recomendaciones
asociadas a la fase de configuracién segura del producto.

Apartado 6. En este apartado se recogen requisitos o recomendaciones
relativas a las tareas de mantenimiento durante la fase de operacion y
mantenimiento del producto.

4. FASE DE DESPLIEGUE E INSTALACION

4.1 Entrega segura del producto

9. Durante el proceso de entrega deberan llevarse a cabo una serie tareas de
comprobacién, de cara a garantizar que el producto recibido no se ha
manipulado indebidamente:

a)

b)

Etiqueta de envio. Deberd comprobarse que la etiqueta de envio
identifica correctamente el nombre del usuario, su direccion y el
dispositivo.

Embalaje externo. Debera inspeccionarse la caja de envio externa y la
cinta adhesiva. Se comprobara que la cinta adhesiva no esté cortada ni
se haya deteriorado en ningun punto. Asi mismo, la caja no deberd
presentar cortes ni dafios que permitan acceder al dispositivo.

Embalaje interno. Deberd inspeccionarse la bolsa de pldastico y el
sistema de sellado. La bolsa no deberd presentar cortes ni haber sido
extraida. El sistema de sellado deberd estar intacto.
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10. En caso de identificarse algun problema durante la inspeccién, el usuario deberd
ponerse en contacto inmediatamente con el proveedor, al que se le indicara el
numero de pedido, el nimero de seguimiento y una descripcién del problema.

11. Ademas, es necesario realizar una serie de comprobaciones para garantizar que
la caja recibida la envid Juniper Networks y no existe una suplantacion de
identidad:

a) Verificar la existencia de un pedido de compra al fabricante, dado que
Juniper Networks nunca envia dispositivos sin pedido de compra.

b) Comprobar que se ha recibido la notificacion de envio de Juniper
Networks en la direccién de correo electréonico que se indicé cuando se
realizd el pedido. Este mensaje deberd incluir la siguiente informacion:

i. Numero de pedido de compra.

ii. Numero de pedido de Juniper Networks utilizado para hacer un
seguimiento del envio.

iii. Numero de seguimiento del transportista utilizado para hacer un
seguimiento del envio.

iv. Lista de articulos enviados, incluidos los nUmeros de serie.
v. Direccidn y contactos del proveedor y del cliente.

c) Verificar que el envio lo inicid Juniper Networks. Para ello, seria
necesario:

i. Comparar el numero de seguimiento de pedido del transportista
que aparece en la notificacion de envio de Juniper Networks con
el nimero de seguimiento en el paquete recibido.

ii. Iniciar sesion en el portal de ayuda al cliente en linea de Juniper
Networks en la direccién:

https://www.juniper.net/customers/csc/management
para ver el estado del pedido.

iii. Comparar el nimero de seguimiento del transportista o el
niumero de pedido de Juniper Networks que aparece en la
notificacién de envio de Juniper Networks con el nimero de
seguimiento en el paquete recibido.

4.2 Instalacion segura

12. Los dispositivos deberdn instalarse dentro de un Centro de Proceso de Datos
(CPD), cuyo acceso estard limitado a un conjunto de personas que posean una
autorizacion expresa.
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13.

Para ello, la sala en la que se ubica el CPD estara dotada de un sistema de
control que asegure que Unicamente dichas personas pueden acceder al
dispositivo (incluido fuera del horario laboral).

5. FASE DE CONFIGURACION

5.1 Administracion del producto

14.

15.

16.

17.

5.2

18.

19.

El equipo se configurara de acuerdo a los principios de minima funcionalidad y
minimo privilegio, es decir, se tratara que los usuarios administradores sean los
minimos posibles y que el conjunto de usuarios en general no disponga de mas
privilegios que los que necesita.

Las actualizaciones de firmware del dispositivo, asi como la configuracién de
funciones de seguridad importantes del sistema operativo, solo podran ser
realizadas por un numero reducido de administradores/administradores de
seguridad.

La administracién del dispositivo podra realizarse de manera local o remota,
aunque la primera opcidn siempre sera preferible a la segunda, especialmente
en el caso en que el dispositivo se utilice como DPP (Dispositivo de Proteccidn
de Perimetro):

a) Administracion local. Podra realizarse desde un terminal utilizando la
interfaz de linea de comandos (CLI). Para ello, debera configurarse el
puerto de consola RJ-45 situado en el panel posterior del dispositivo
como equipo de terminal de datos (DTE) RS-232.

b) Administracién remota. Podra realizarse a través de cualquier interfaz
Ethernet. Aunque el dispositivo permite utilizar diversos protocolos para
realizar la gestion remota, como J-Web y Telnet, el Unico permitido en
este caso es SSHv2, que esta habilitado por defecto en el dispositivo.
Ademas, este canal para administracion remota deberd encapsularse en
una VPN IPSec, tal como se describirda mas adelante.

Para la administracion del dispositivo debera utilizarse una interfaz dedicada de
solo gestidn. Esta interfaz solamente podrd aceptar o responder trafico cuyo
destino sea el propio dispositivo (administracion fuera de banda).

Configuracion de contraseiias asociadas para un administrador
autorizado

El administrador autorizado va asociado a una clase de inicio de sesién
predefinida en la que se le asignan todos los permisos. Los datos se almacenan
de manera local para autenticar las contrasefias fijas.

A la hora de seleccionar contraseiias para las cuentas de administrador
autorizadas, deberdn seguirse las siguientes directrices y opciones de
configuracion:

Centro Criptoldgico Nacional




00 CCN-STIC-1404

f)

g)

h)

k)
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Deberan ser faciles de recordar, de modo que los usuarios no se sientan
tentados a escribirlas. En caso de que sea necesario guardar una copia
fisica de la contrasefia, se hara en un contenedor seguro.

Deberan ser privadas y no compartirse con nadie.

Deberan cambiarse periédicamente, con un periodo no superior a 180
dias.

No deberd permitirse la repeticion de al menos las 5 ultimas
contrasefas utilizadas.

No deberd realizarse un nuevo cambio de contrasefia en los 4 dias
posteriores al Ultimo cambio.

Deberan ser de 9 caracteres como minimo.

[edit] administrator@host# set system login password minimum-
length 9

Deberdn incluir caracteres alfanuméricos y caracteres especiales como
ll!", ll@”’ II#II' IISII, ll%”' IIAII' ll&”, ll*”, ll(ll y II)II’ al menos una |et|"a en
mayuscula y otra en mindscula, un nimero o mds, y un signo de
puntuacidon o mas.

[edit] administrator@host# set system login password change-type
character-sets.

Deberdn contener un nimero minimo de juegos de caracteres o de
cambios en el juego de caracteres. El nUmero minimo de juegos de
caracteres necesario en contrasefias de texto sin formato en Junos es
dos.

[edit] administrator@host# set system login password minimum-
changes 2

El algoritmo de autenticacidon para las contrasefias de texto sin formato
se debe configurar como SHA-256.

[edit] administrator@host# set system login password format sha256

El uso de caracteres de control en las contrasefnas no esta
recomendado.

Son contrasefias poco seguras:

i. Las palabras que puedan estar en o que existan como forma
permutada en un archivo de sistema, como /etc/passwd.

ii. El nombre de host del sistema (siempre lo primero que se
intenta).

iii. Cualquier palabra que aparezca en un diccionario, incluidos
también diccionarios de otros idiomas distintos al inglés o al
castellano, palabras que puedan aparecer en obras de autores
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famosos, palabras y frases habituales del mundo de los deportes,
dichos, peliculas y series televisivas, etc.

iv. Permutaciones de todo lo anterior. Por ejemplo, una palabra del
diccionario cuyas vocales se hayan sustituido por niumeros (por
ejemplo fO0t) o a la que se afiadan numeros al final.

v. Palabras generadas por mdquinas. Los algoritmos reducen el
espacio de busqueda de los programas de adivinacidon de
contraseias, por lo que no conviene usarlos.

vi. Una contraseina fuerte y reutilizable puede basarse en letras de
una frase o una palabra favorita que vaya después concatenada
con otras palabras no relacionadas junto con nimeros y signos
de puntuacién adicionales.

5.3 Configuracion de un administrador autorizado

20. Las cuentas raiz se encuentran siempre pre-configuradas de fabrica. Su uso debe
restringirse a la instalacién y configuracién inicial del dispositivo. Nunca deberan
utilizarse en la operacion normal del equipo.

21. El administrador autorizado deberd tener todos los permisos, incluido el de
cambiar la configuracion del dispositivo.

22. Para configurar un administrador autorizado se debera:

a) Crear una clase de inicio de sesién llamada “security-admin” con todos
los permisos.

[edit] root@host# set system login class security-admin permissions all
b) Definir su usuario administrador autorizado “CPSTIC-usuario”.

[edit] root@host# set system login user CPSTIC-usuario full-name
“<Administrador Autorizado>” class security-admin authentication
encrypted-password <contraseiia>

c) Configurar el algoritmo de autenticacion SHA-256 para las contrasefias
sin cifrar.

[edit] root@host# set system login password format sha256

Esto garantiza que la nueva contraseiia va protegida con un hash SHA-
256 en lugar de con el algoritmo de hash de contraseiia por defecto.
Para reiniciar la contrasena, es posible utilizar el comando:

[edit] root@host# set system login user CPSTIC-usuario authentication
encrypted-password <contrasefia>

y confirmarla cuando se solicite.
d) Confirmar los cambios.

[edit] root@host# commit
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5.4 Configuracion de SSH y conexidn de la consola

54.1

23.

24,

25.

26.

27.

5.4.2

28.

Configuracion de un anuncio y un mensaje de inicio de sesiéon en el
sistema

El mensaje de inicio de sesion en el sistema aparece antes de que el usuario
inicie sesidn y el anuncio de inicio de sesién en el sistema aparece después de
que el usuario inicie sesion. En el dispositivo no aparece por defecto ningln
mensaje, por lo que debera configurarse.

Antes del establecimiento de una sesidon en el Sistema deberd aparecer un
mensaje advirtiendo de que solo los usuarios autorizados pueden acceder al
Sistema y que toda la actividad sera supervisada para verificar el cumplimiento
de la politica de seguridad. En dicho mensaje no se facilitard informacién del
Sistema que pueda identificarlo o caracterizarlo ante un atacante.

Deberd utilizarse el siguiente comando para configurar un mensaje de inicio de
sesion en el sistema:

[edit] user@host# set system login message "<Mensaje de inicio de sesion en
el sistema>"

En el caso de que se desee configurar también un anuncio de inicio de sesién
debera utilizarse el siguiente comando:

[edit] user@host# set system login announcement “<Anuncio de inicio de
session>”

Si el texto del mensaje contiene algln espacio, debera encerrarse entre comillas.
Puede dar formato al mensaje con los siguientes caracteres especiales:

a) \n Nueva linea.

b) \t Tabulador horizontal.
c) \’ Comilla simple.

d) \” Comilla doble.

e) \\ Backslash.

Limitacion del nimero de intentos de inicio de sesion de usuario para
sesiones SSH

Los administradores remotos pueden iniciar sesidon en un dispositivo utilizando
para ello el protocolo SSH. Si el administrador remoto introduce un nombre de
usuario y una contrasefa validos, se concede el acceso al dispositivo. Si, por el
contrario, las credenciales no son validas, el dispositivo permite que se vuelta a
intentar la autenticacidn tras un intervalo de tiempo que comienza después de
un segundo y va aumentando exponencialmente.
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29.

30.

31.

32.

5.5

33.

34.

Si el nimero de intentos de autenticacion sobrepasa el maximo configurado (no
superior a 5), no se aceptardn mas intentos de autenticacion durante el
intervalo de tiempo determinado. Una vez venza este intervalo se aceptaran
nuevos intentos de autenticacion.

Mediante la opcion “tries-before-disconnect” se indica el numero de veces que
un usuario puede intentar introducir una contrasefia para iniciar sesion. A partir
de ese numero de intentos la conexion se cerrara. El comando seria el siguiente:

[edit system login] user@host# set retry-options tries-before-disconnect
<numero>

El valor por defecto es el 10 aunque, como ya se ha indicado anteriormente, no
debera ser mayor de 5 intentos.

Mediante la opcion “backopff-threshold” es posible configurar un retardo, en
segundos, antes de que el usuario pueda volver a intentar introducir la
contraseia tras un intento fallido.

[edit system login] user@host# set retry-options backoff-threshold <numero>

En este caso, <numero> es el umbral para el numero de intentos fallidos antes
de que el usuario tenga que esperar un retardo para volver a introducir la
contrasefia de nuevo.

Por ultimo, es posible utilizar la opcion “backoff-factor” para especificar la
longitud del retardo en segundos. El rango es de 1 a 3, y el valor por defecto es
2.

[edit system login] user@host# set retry-options backoff-factor <numero>

El retardo se incrementa con el valor especificado por cada intento después de
haber alcanzado el umbral. El rango va de 5 a 10, y el valor por defecto es 5
segundos.

Configuracion de algoritmos criptograficos SSH
Como ya se indicé anteriormente, SSH a través de IPsec es la Unica interfaz de

gestidon remota que debe usarse en esta configuracién del dispositivo.

Para configurarlo, es necesario iniciar sesidn con la cuenta raiz en el dispositivo y
editar la configuracién, para lo que se llevardn a cabo los siguientes pasos,
teniendo en cuenta que pueden introducirse en cualquier orden y confirmarse
todos a la vez:

a) Especificar los algoritmos SSH host-key permitidos para los servicios del
sistema (SSH-ECDSA).

[edit] root@host# set system services ssh hostkey-algorithm ssh-ecdsa

b) Especificar el valor SSH key-exchange de las claves Diffie-Hellman para
los servicios del sistema (ECDH-SHA2-NISTP256).
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[edit] root@hostitset system services ssh key-exchange ecdh-sha2-
nistp256

c) Especificar todos los algoritmos de autenticacion de mensajes
permitidos para SSHv2 (HMAC-SHA1).

[edit] root@host#set system services ssh macs hmac-shal
d) Especificar los algoritmos de cifrado permitidos (AES-128-CBC).
[edit] root@host#set system services ssh ciphers aes128-cbc
e) Confirmar los cambios.

[edit] root@host# commit
5.6 Configuracion de un canal seguro para el Syslog
5.6.1 Creacion de un canal seguro para el Syslog

35. Para establecer la conexion con el servidor de Syslog debera configurarse un
canal seguro. Para ello, se creard un tunel VPN IPSec entre el dispositivo y el
servidor de almacenamiento externo.

36. Las tablas que se muestran a continuacién recogen un listado de los algoritmos
considerados en esta configuracién VPN con IPSec. El resto de opciones de
configuracion que permite el dispositivo no se considera adecuado, ya que
utilizan algoritmos que no reunen la fortaleza necesaria para un nivel alto de
seguridad (min. 128 bits).

ALGORITMOS VPN IPSEC - IKE EN FASE 1

Método de autenticacion ECDSA-signatures-256, ECDSA-signatures-384
Algoritmos de autenticacion SHA-256, SHA-384
Grupo DH 19, 20

AES-128-GCM, AES-128-CBC, AES-192-CBC, AES-

Algoritmo de cifrado 256-CBC, AES-256-GCM

Tabla 1 Algoritmos IKE Fase 1
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ALGORITMOS VPN IPSEC - IKE EN FASE 2

HMAC-SHA1-96, HMAC-SHA-256-128

Grupo DH

19, 20

Método de cifrado

ESP

AES-128-GCM, AES-128-CBC, AES-192-CBC, AES-

Algoritmo de cifrado 256-CBC, AES-256-GCM

Tabla 2 Algoritmos IKE Fase 2

5.6.2 Ejemplo de configuracion de un canal seguro con un servidor de
almacenamiento externo remoto

37. En este ejemplo, el servidor de almacenamiento externo remoto es un servidor
de Syslog basado en Linux donde el tdnel VPN con IPSec finaliza en la interfaz de
salida Eth1. Los datos de registro transferidos desde el dispositivo se envian a la
interfaz de finalizacién de Syslog Eth2 y la aplicacién StrongSwan proporciona la
funcionalidad VPN con IPSec.

38. La siguiente tabla muestra los datos del tunel VPN con IPSec que se utilizan en
este ejemplo.

PROPUESTA EN EN FASE 1 (P1, IKE) ‘

Método de autenticacion ECDSA-signatures-256

Algoritmo de autenticacion

Algoritmo de autenticacion SHA-256
Grupo-DH 19
Algoritmo de cifrado AES-128-CBC

PROPUESTA EN EN FASE 2 (P2, IPSEC) ‘

HMAC-SHA1-96

Grupo-DH 19
Método de cifrado ESP
Algoritmo de cifrado AES-128-CBC

Tabla 3 Parametros de configuracion VPN para conexion con servidor de Syslog

39. La siguiente figura muestra el esquema de comunicacién que se configura en el
ejemplo. Se establece un tunel con IPSec entre una interfaz de salida de
dispositivos (Intf-1) y una interfaz de salida del servidor de Syslog remoto (Eth1).
Los datos se reenvian después de forma interna en el servidor de
almacenamiento externo remoto desde su interfaz de salida Ethl; es decir, el
extremo VPN a Eth2.
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IPsec VPN tunnel
SRX Remote
Series Storage Server

) Intf-1, VPN end-point
) Eth1, VPN end-point
e Eth 2, syslog data termination point

pO42428

Figura 1 Tanel VPN con IPSec

40. La tabla que se muestra a continuacidon recoge los datos de la interfaz y la
configuracion IP utilizada.

DISPOSITIVO JUNOS ‘

Interfaz “Intf-2”: GE-0/0/1 — Direccidn IP:
L 198.51.100.2
Direccion IP ) .
Interfaz “Intf-1”: GE/0/0/2 — Direccidn IP:
198.51.100.1
Habilitar Registro de Syslog en servidor de Syslog remoto

SERVIDOR DE ALMACENAMIENTO REMOTO

Eth1: 198.51.100.3
Direccion IP Eth2: 203.0.113.1
Puerta de enlace Eth1: 198.51.100.1

Herramientas SSH y Strongswan (para VPN con IPSEC)

Tabla 4 Datos de la interfaz y configuracidn IP para la ruta de confianza

41. Para configurar la ruta o el canal seguro con el servidor de almacenamiento
externo remoto es necesario seguir los siguientes pasos:

a) Habilitar registro de streaming para los registros del tréfico.

redit security]

user@hosti#set log cache

user@hosti#set log mode stream
user@hosté#set log source-address 198.51.100.2
user@hosté#set log stream STREAM category all
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user@hostiset log stream STREAM host 203.0.113.1

Donde, 198.51.100.2 es la direccidon IP de la interfaz de salida hacia el
servidor de Syslog donde finaliza el tunel VPN con IPSec, y 203.0.113.1
es la direccién IP de la interfaz del servidor de Syslog de destino de los
datos de registro.

b) Habilitar el Syslog en el dispositivo.
[edit system]
user@hosti#set syslog user * any emergency
user@hosté#set syslog host 203.0.113.1 any any
user@hosti#set syslog file SYSLOG any any
user@hosti#set syslog file SYSLOG authorization info

user@hosti#set syslog file SYSLOG_COMMANDS interactive-commands
error

user@hosti#set syslog file traffic-log any any
user@hosti#set syslog file traffic-log match RT_FLOW_SESSION
user@hosti#set syslog source-address 198.51.100.2

c) Habilitar VPN en el dispositivo.
Configuracion IKE:
[edit security]

user@host#iset ike proposal IKE_Proposal authentication-method
ecdsa-signatures-256

user@hosti#set ike proposal IKE_Proposal dh-group group19

user@host#set ike proposal IKE_Proposal authentication-algorithm
sha-256

user@host#set ike proposal IKE_Proposal encryption-algorithm aes-
128-cbc

user@hosti#set ike policy IKE_Policy mode main
user@hostiset ike policy IKE_Policy proposals IKE_Proposal

user@set ike policy IKE_Policy certificate local-certificate <certificado
local>

set ike policy IKE_Policy certificate peer-certificate-type < pkcs7 |
x509-signature>

user@hostiset ike gateway GW ike-policy IKE_Policy
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user@hostiset ike gateway GW address 198.51.100.3
user@hostiset ike gateway GW local-identity inet 198.51.100.1
user@hostiset ike gateway GW external-interface ge-0/0/2
user@hostiset ike gateway GW version v2-only

Configuracién IPsec:

[edit security ipsec]

user@hostitset proposal IPsec_Proposal protocol esp

root@host#set proposal IPsec_Proposal authentication-algorithm
hmac-shal-96

root@host#set proposal IPsec_Proposal encryption-algorithm aes-128-
chc

root@host#tset policy IPsec_Policy perfect-forward-secrecy keys
group19

root@host#set policy IPsec_Policy proposals IPsec_Proposal
root@host#set vpn VPN bind-interface st0.0
root@host#set vpn VPN ike gateway GW
root@host#set vpn VPN ike ipsec-policy IPsec_Policy
root@host#set vpn VPN establish-tunnels immediately

d) Aplicar las siguientes configuraciones adicionales en el dispositivo.
Registro de IKE:
[edit security ike]
root@host#set traceoptions file IKE_Trace
root@host#set traceoptions file size 10000000
root@host#set traceoptions flag all

e) Seguimiento de flujo:
[edit security flow]
root@host#set traceoptions file DEBUG
root@host#set traceoptions file size 1000000
root@host#set traceoptions flag all

f) Opciones de ruta:
[edit]

root@hosttiset routing-options static route 203.0.113.2/24 qualified-
next-hop st0.0 preference 1
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Configuracidn de la libreta de direcciones:

[edit security address-book]

root@hosttset global address trustLAN 198.51.100.0/24
root@hosttset global address unTrustLAN 198.51.100.3/24
Configuracidn de zona:

[edit security zones]

root@host#set security-zone trustZone host-inbound-traffic system-
services all

root@host#set security-zone trustZone host-inbound-traffic protocols
all

root@hostiset security-zone trustZone interfaces ge-0/0/1.0

root@host#tset security-zone unTrustZone host-inbound-traffic
system-services all

root@host#tset security-zone unTrustZone host-inbound-traffic
protocols all

root@host#set security-zone unTrustZone interfaces st0.0

root@hosttset security-zone unTrustZone interfaces ge-0/0/2.0

Configuracion de politica:
[edit security policies]

root@host#tset from-zone trustZone to-zone unTrustZone policy
Policyl match source-address trustLAN

root@host#set from-zone trustZone to-zone unTrustZone policy
Policyl match destination-address unTrustLAN

root@host#set from-zone trustZone to-zone unTrustZone policy
Policyl match application any

root@host#set from-zone trustZone to-zone unTrustZone policy
Policyl then permit

root@host#set from-zone trustZone to-zone unTrustZone policy
Policyl then log session-init

root@host#set from-zone trustZone to-zone unTrustZone policy
Policyl then log session-close

root@host#set from-zone unTrustZone to-zone trustZone policy
Policyl match source-address unTrustLAN

root@host#set from-zone unTrustZone to-zone trustZone policy
Policyl match destination-address trustLAN
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root@host#set from-zone unTrustZone to-zone trustZone policy
Policyl match application any

root@host#set from-zone unTrustZone to-zone trustZone policy
Policyl then permit

root@host#set from-zone unTrustZone to-zone trustZone policy
Policyl then log session-init

root@host#set from-zone unTrustZone to-zone trustZone policy
Policyl then log session-close

5.7 Configuracion de reglas de filtrado de trafico

42. Un principio clave cuando se define una politica de cortafuegos es seguir una
aproximacion basada en denegacién por defecto, en la que selectivamente se
permite sélo lo estrictamente necesario. Por el contrario, una aproximacion de
denegacidn selectiva se fundamenta en denegar todo aquello que no estd
permitido, practica muy poco recomendable por su dificil gestién y porque deja
una superficie de ataque mucho mayor.

43. El principio de denegacion por defecto simplemente requiere que se habilite lo
permitido y que el cortafuegos bloquee todo lo demds a través de las reglas
rechazo y denegacién total. En base a esta filosofia, deberan seguirse los
siguientes pasos de configuracion:

a) Configuracién de reglas de filtrado de trafico. Donde se especificara qué
trafico se permite en base a unos determinados criterios basados en
atributos de protocolos definidos por el usuario del sistema. Ver
ejemplo 5.7.2.

b) Configuracion de reglas por defecto de rechazo y denegacién total. En el
caso en que el trafico recibido no cumpla ninguno de los criterios
definidos en el punto anterior se denegara, para lo cual deberd activarse
la regla de rechazo por defecto. Ver 5.7.3.

c) Configuracién del registro de paquetes descartados mediante la opcién
por defecto de denegacion total. Cada vez que se descarte un paquete
por aplicacién de la opcidon por defecto deberd guardarse un registro
para que pueda ser revisado posteriormente. Ver 5.7.4

d) Configuracién reglas de rechazo por defecto y registro cuando se
cumpla alguna de estas reglas:

i. Sereciben fragmentos no validos. Ver 5.7.5.

ii. Se reciben paquetes IP fragmentados que no se pueden volver a
ensamblar por completo. Ver 5.7.5.

iii. La direccidon origen es igual a la direccién de la interfaz de red.
Ver 5.7.6.
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Vi.

Vii.

viii.

Xi.

Xii.

xiii.

La direccidén origen no pertenece a las redes asociadas con la
interfaz de red. Ver 5.7.6.

La direccién origen esta definida como perteneciente a una red
de broadcast. Ver 5.7.6.

Cuando se especifiquen las opciones IP Loose Source Routing,
Strict Source Routing o Record Route. Ver 5.7.7

La direccién origen esta definida como perteneciente a una red
multicast. Ver 5.7.8.

La direccion origen esta definida como direccion de loopback.
Ver 5.7.8.

Cuando la direccion origen es una direccién multicast. Ver 5.7.8.
La direccidn origen o destino es una direccion de enlace-local.

La direccion origen o destino se define como una direccién
“reservada para uso futuro”, tal y como se especifica en RFC
5735 para IPv4. Ver 5.7.8.

La direccién origen o destino se define como una “direccién sin
especificar” o una direccion “reservada para uso y definicion
futuros”, tal y como se especifica en RFC 3513 para IPv6.
Ver 5.7.8.

Se reciben paquetes IPv6 sin asignar.

5.7.1 Filtrado y protocolos soportados

44. Es posible configurar el dispositivo para filtrar trafico de red por los campos
especificados para los siguientes tipos de trafico de paquetes de red:
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PROTOCOLO O RFC CAMPOS

Tipo
ICMPv4 - RFC 792 o
Cadigo
Tipo
ICMPv6 — RFC 4443 o
Cédigo

Direccién de origen
IPv4 — RFC 791 Direccion de destino
Protocolo de capa de transporte

Direccién de origen
IPv4 — RFC 2460 Direccion de destino
Protocolo de capa de transporte

Puerto de origen
TCP — RFC 793 _
Puerto de destino

Puerto de origen
UDP - RFC 768 _
Puerto de destino

45. Ademas, los siguientes protocolos son también compatibles con el dispositivo.
e |Psec
e IKE
e OSPF
e BGP

Solamente se permitira utilizar SSH a través de un tanel IPSec.
5.7.2 Configuracion de reglas de filtrado de trafico

46. Podrdn configurarse reglas de filtrado de trafico en el dispositivo para forzar la
validacidon contra atributos de protocolos y dirigir el trafico de acuerdo a dichos
atributos. Estas reglas se basan en zonas a las que estan vinculadas los interfaces
de red.

47. El siguiente procedimiento describe un ejemplo de como configurar reglas de
filtrado para dirigir trafico FTP desde una zona de origen (trustZone) a una de
destino (untrustZone) y desde una LAN de origen (trustLan) a una LAN destino
(untrustLan). Aqui, el trafico pasa de la interfaz de dispositivo A en trustZone a
la interfaz B en untrustZone.

a) Configurar una zonay sus interfaces.

[edit]
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user@host# set security zones security-zone trustLan interfaces ge-
0/0/0

b) Configurar la politica de seguridad que debe aplicarse en un
determinado sentido del trafico y especificar los criterios de
coincidencia.

[edit security policies]

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match source-address trustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match destination-address untrustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match application ftp

c) Configurar la politica de seguridad en un determinado sentido y
especificar qué accidn llevar a cabo cuando un paquete coincida con los
criterios.

[edit security policies]

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then permit

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then log session-init

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then session-close

Aqui, trustZone y untrustZone son zonas de seguridad preconfiguradas,
y trustLan y untrustLan son direcciones de red preconfiguradas.

48. Para permitir que entre todo el trafico IPv6 a un dispositivo de la serie SRX, debe
configurarse el dispositivo con el modo de reenvio basado en flujo. Aunque la
politica por defecto en el modo de reenvio basado en flujo sea descartar todo el
trafico IPv6, es posible agregar reglas para permitir los tipos de trafico IPv6
seleccionados.

user@host# set security forwarding-options family ineté mode flow-based
5.7.3 Configuracion de regla de denegacidn total por defecto

49. Para que el cortafuegos deniegue por defecto todo tipo de trafico a menos que
se creen reglas explicitamente para permitirlo, se utilizard el comando siguiente:

[edit] user@host#set security policies default-policy deny-all
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5.7.4 Configuracion de registro de paquetes descartados mediante la opcién
denegacion total por defecto

50. Para guardar el registro de paquetes que han sido descartados utilizando la
opcién de denegacidn total por defecto es necesario seguir los siguientes pasos,
teniendo en cuenta que es posible introducir los comandos de configuracién en
cualquier orden y confirmarlos todos a la vez:

a) Iniciar la sesién con la cuenta raiz en el dispositivo y editar la
configuracion.

b) Configurar una politica de seguridad de red en un contexto global y
especificar los criterios de coincidencia de ésta.

[edit security policy]
user@host# set global policy always-last-default-deny-and-log match
source-address any destination-address any application any

c) Especificar la accién que debe llevarse a cabo cuando el paquete
coincida con los criterios indicados.
[edit security policy]

user@host# set global policy always-last-default-deny-and-log then
deny

d) Configurar la politica de seguridad para habilitar los registros en el
momento de inicializar la sesién.

[edit security policy]

user@host# set global policy always-last-default-deny-and-log then log
session-init

Es importante tener en cuenta que este procedimiento puede capturar una gran
cantidad de datos desde que se activa la politica hasta que se configuran otras
politicas de filtrado.

5.7.5 Configuracion de opcion de rechazo para fragmentos no validos y
paquetes IP fragmentados

51. En este punto se describe como configurar reglas de rechazo para fragmentos
no validos y paquetes IP fragmentados que no se pueden volver a ensamblar.

52. Para ello, deberdn introducirse los siguientes comandos en cualquier orden y
confirmarlos todos a la vez:

a) Iniciar la sesién con la cuenta raiz en el dispositivo y editar la
configuracion.

b) Especificar la configuracién de flujo para forzar el reensamblado de los
fragmentos IP.
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[edit]
user@host# set security flow force-ip-reassembly

c) Eliminar las opciones de monitorizacién de ID y de IDS y habilitar la
opcién IDS de fragmentos ICMP.

[edit]

user@host# delete security screen ids-option trustScreen icmp
fragment

d) Eliminar la opcién IDS de la capa IP y habilitar la opcién IDS de bloqueo
de fragmentos IP.

[edit]

user@host# delete security screen ids-option trustScreen ip block-frag

5.7.6 Configuracion opcion de rechazo por defecto para suplantacion
(Spoofing) de direcciones origen

53. Deberan configurarse opciones de rechazo por defecto para spoofing de
direcciones origen que contemplen los siguientes casos:

a) La direccidn de origen es igual que la direccidon de la interfaz de red
donde se ha recibido el paquete de red.

b) La direccidn de origen no pertenece a las redes asociadas con la interfaz
de red donde se ha recibido el paquete de red.

c) Cuando la direccién de origen se define como perteneciente a una red
broadcast.

54. Para configurar reglas de rechazo por defecto para registrar la suplantacién de
direcciones origen es necesario seguir los pasos que se indican a continuacion,
teniendo en cuenta que es posible introducir los comandos en cualquier orden y
confirmarlos todos a la vez:

a) Iniciar la sesién con la cuenta raiz en el dispositivo y editar la
configuracion.

b) Configurar las caracteristicas de monitorizacién de seguridad y habilitar
la opcidn IDS para suplantacidn de direcciones IP.

[edit]
user@host# set security screen ids-option trustScreen ip spoofing

c) Especificar el nombre de la zona de seguridad y el objeto de la opcidn
IDS aplicado a la zona.

[edit]

user@host# set security zones security-zone trustZone screen
trustScreen
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5.7.7 Configuracion de opcion de rechazo por defecto con opciones IP

55. Podran configurarse reglas de rechazo por defecto con opciones IP. Las opciones
IP permiten al dispositivo blogquear paquetes con opciones de ruta de origen
estricta o flexible o detectar y registrar el evento en la lista de contadores para
la interfaz de entrada.

56. Para ello, es necesario seguir los pasos que se indican a continuacion, teniendo
en cuenta que es posible introducir los comandos en cualquier orden y
confirmarlos todos a la vez:

a)
b)

Iniciar la sesién con la cuenta raiz en el dispositivo.

Configurar las caracteristicas monitorizacion para habilitar las opciones
IP.

[edit security screen ids-option trustScreen]
user@host# set ip source-route-option
user@host# set ip loose-source-route-option
user@host# set ip strict-source-route-option
user@host# set ip record-route-option

Especificar el nombre de la zona de seguridad y el objeto de la opcidn
IDS aplicado a la zona.

[edit]

user@host# set security zones security-zone trustZone screen
trustScreen

5.7.8 Configuracion de otras opciones de rechazo por defecto

57. Deberdan configurarse reglas de rechazo por defecto para los siguientes casos:

a)

b)

c)

La direccidn de origen se ha identificado como en una red multicast, una
direccién de loopback o una direccidn multicast.

La direccién de origen o de destino de un paquete es una direccién de
enlace-local, una direccién “reservada para uso futuro” tal y como se
especifica en RFC 5735 para IPv4, una “direccién sin especificar” o una
direcciéon “reservada para uso y definicion futuros” tal y como se
especifica en RFC 3513 para IPv6.

Se ha recibido un paquete TCP ilegal o fuera de secuencia.

58. Para configurar reglas de rechazo por defecto es necesario seguir los pasos que
se indican a continuacién, teniendo en cuenta que es posible introducir los
comandos en cualquier orden y confirmarlos todos a la vez:

a)

Iniciar la sesidn con la cuenta raiz en el dispositivo y editar la
configuracion.
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b) Configurar las caracteristicas de monitorizacién de seguridad y habilitar
la opcidn IDS para spoofing de direcciones IP.

[edit]
user@host# set security screen ids-option trustScreen ip spoofing

c) Configurar la funcion de flujo de seguridad para registrar los paquetes
ilegales descartados.

[edit]
user@host# set security flow log dropped-illegal-packet

d) Especificar el nombre de la zona de seguridad y el objeto de la opcién
IDS aplicado a la zona.

[edit]

user@host# set security zones security-zone trustZone screen
trustScreen

e) Configurar la regla de rechazo TCP obligatoria ante anomalias en las
sesiones TCP.

[edit]

user@host# set security flow tcp-session strict-syn-check

5.7.9 Configuracion del dispositivo para descartar paquetes IPv6 sin asignar

59.

60.

61.

62.

Debera configurarse el dispositivo para descartar los paquetes IPv6 sin asignar.
Para ello, es necesario comprobar previamente el estado de la configuracién por
defecto del dispositivo introduciendo el comando de configuracion show usp
flow desde el modo operativo.

En la salida, la opcién avanzada no_drop_unassigned_ipv6_address: disabled
(default) indica que el dispositivo descarta por defecto los paquetes IPv6 sin
asignar.

Para que el dispositivo pueda descartar los paquetes IPv6 sin asignar, debera
utilizarse el siguiente comando:

user@host# set security flow advanced-options no-drop-unassigned-ipv6-
address

user@host# commit

Para permitir a los usuarios volver a la configuracion por defecto, debera
utilizarse el siguiente comando:

user@host# delete security flow advanced-options no-drop-unassigned-ipv6-
address

user@host# commit
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5.8 Configuracion de politicas de seguridad de flujos

5.8.1 Definicidon de politica de seguridad de flujos para un dispositivo con SO

Junos

63. Es posible definir una politica de flujo de seguridad en un dispositivo con SO
Junos para inspeccionar y procesar paquetes de red. El dispositivo puede
permitir, denegar y registrar operaciones que deberdn asociarse a cada politica.
Todas estas politicas se asocian a zonas donde hay vinculadas interfaces de red

diferentes.

64. Es posible definir los siguientes modos para determinar cémo una politica de

seguridad de flujos dirige el trafico un dispositivo:

a) Bypass: la opcidon Permit dirige el trafico que atraviesa el dispositivo a
través de la inspeccién del cortafuegos sin pasar por la VPN.

b) Discard: la opcidon Deny inspecciona y descarta todos los paquetes que

no coinciden con ninguna politica Permit.

c) Protect: el trafico se enruta a través de un tunel IPSec basado en la
combinacion de tabla de rutas de rutas e inspeccidn de politicas Permit.

d) Log: esta opcion registra trafico e informacion de sesidn para todos los

modos mencionados arriba.

65. Los apartados siguientes describen como configurar una politica de seguridad

para cada uno de estos modos.

5.8.2 Configuracion de una politica de seguridad de flujos en modo Bypass

66. Para configurar una politica de seguridad de flujos para el modo Bypass es

necesario seguir los siguientes pasos:
a) Configurar las politicas de seguridad:
[edit security policies]

user@host# set from-zone trustZone to-zone
policyl match source-address trustLan

user@host# set from-zone trustZone to-zone
policyl match destination-address untrustLan

user@host# set from-zone trustZone to-zone
policyl match application junos-ssh

user@host# set from-zone trustZone to-zone
policyl then permit

user@host# set from-zone trustZone to-zone
policyl then log session-init
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user@host# set from-zone trustZone to-zone untrustZone policy

policyl then session-close

67. Aqui, trustZone y untrustZone son zonas de seguridad pre-configuradas y
trustLan y untrustlLan son direcciones de red pre-configuradas. Junos-ssh es un
ejemplo de una aplicacidn de SO Junos predefinida por defecto que se puede
configurar en una politica de seguridad para forzar el trafico SSH.

5.8.3 Configuracion de una politica de seguridad en modo Discard

68. Para configurar una politica de flujo de seguridad para el modo Discard es

necesario seguir los siguientes pasos.
a) Configurar las politicas de seguridad.
[edit security policies]

user@host#t set from-zone untrustZone to-zone
policyl match source-address untrustLan

user@host#t set from-zone untrustZone to-zone
policyl match destination-address trustLan

user@host#t set from-zone untrustZone to-zone
policyl match application junos-telnet

user@host#f set from-zone untrustZone to-zone
policyl then deny

user@host#f set from-zone untrustZone to-zone
policyl then log session-init

user@host# set from-zone untrustZone to-zone
policyl then session-close

trustZone

trustZone

trustZone

trustZone

trustZone

trustZone

policy

policy

policy

policy

policy

policy

Donde trustZone y untrustZone son zonas de seguridad pre-configuradas y
trustLan y untrustLan son direcciones de red pre-configuradas. Junos-telnet es
un ejemplo de una aplicacién de SO Junos predefinida por defecto que se puede
configurar en una politica de seguridad para forzar el trafico Telnet.

5.8.4 Configuracion de una politica de flujo de seguridad en modo Protect

69. Para configurar una politica de flujo de seguridad para el modo proteccién IPSec

es necesario seguir los siguientes pasos:
a) Configurar la VPN.
[edit]

user@host# set security ipsec vpn vpnl ike gateway gwl

user@host# set security ipsec vpn vpnl ike ipsec-policy ipsec-policyl

user@host# set security ipsec vpn vpnl bind-interface st0.0
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user@host# set routing-options static route 198.51.100.14/24
qualified-next-hop st0.0 preference 1

donde gw1 e ipsec-policyl son politicas IKE e IPSec pre-configuradas.
b) Configurar las politicas de seguridad.
[edit security policies]

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match source-address trustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match destination-address untrustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match application any

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then permit

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then log session-init

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then session-close

Donde trustZone vy untrustZone son zonas de seguridad pre-
configuradas y trustlan y untrustLan son direcciones de red pre-
configuradas.

5.9 Configuracion de VPN

70. Todas las VPN deberan configurarse de forma que se utilicen algoritmos de
cifrado con una fortaleza criptoldgica de 128 bits o superior, de acuerdo a lo
estipulado en la guia CCN-STIC-807 para el ENS Categoria Alta.

71. Para ello, como regla general, deberdn aplicarse las siguientes restricciones a las
opciones de configuracién que presenta el producto:

a) Se seleccionard siempre IKEv2 en lugar de IKEvl como protocolo de
intercambio de claves.

b) No deberan utilizarse Pre-Shared-Keys (PSK) como método de
autenticacion, dado que no es posible determinar a priori si la clave
posee la fortaleza exigida para el ENS.

c) No deberd utilizarse RSA-2048 como método de autenticacidn, dado
gue posee una fortaleza de 112 bits, por lo que incumple los requisitos
minimos establecidos para el ENS categoria Alta. Solamente se permitird
el uso del RSA-2048 cuando la VPN se establezca dentro de la red local
para ofrecer un canal seguro con el administrador remoto o el servidor
de autenticacion.
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d) No debera seleccionarse el grupo Diffie Hellman 14 (DH group-14) para
el establecimiento de secretos compartidos en la fase de intercambio de
claves, dado que posee una fortaleza de 112 bits.

e) No debera seleccionarse 3des-cbc como algoritmo de cifrado, dado que
posee una fortaleza igual a 112 bits.

f) Deberd activarse la opcion perfect-forward-secrecy, ya que, aunque
supone incrementos en coste computacional, impide que se descifre el
contenido de la comunicacion aunque se comprometan las claves
establecidas para las asociaciones de seguridad.

5.9.1 Configuracion de VPN en un dispositivo con SO Junos

72. Este apartado muestra configuraciones de ejemplo de una VPN con IPSec en un
dispositivo con SO Junos donde se utilizan los siguientes métodos de
autenticacion IKE:

a) Configuracién de una VPN con IPSec con una firma RSA para
autenticacion IKE.

b) Configuracion de una VPN con IPSec con una firma ECDSA para
autenticacion IKE.

73. La figura muestra la topologia de VPN utilizada en todos los ejemplos que se
describen en esta seccidon. Aqui HO y H1 son los PC host, RO y R2 son los dos
extremos del tunel VPN con IPSec, y R1 es un enrutador para direccionar el
trafico entre las dos redes diferentes.

1 11
192023 192022 [ 192025 192026 192029 1920.2.8 1920211 1920212
IPSec VPN tunnel IPSec VPN tunnel —_——
= ==

T T [ —]
HO RO R1 R2 H1 &
pC TOE-SRX RTR Peer-SRX PC g

o

Figura 2 Topologia de VPN

74. El dispositivo R1 puede tratarse de un enrutador basado en Linux o un
dispositivo Juniper Networks o de cualquier otro fabricante.

75. La siguiente tabla muestra una lista completa de los protocolos, modos,
algoritmos y fortaleza de claves recomendados para una configuracidon segura
de VPN en este tipo de dispositivos.
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PROPUESTA EN FASE 1 (P1, IKE)
Protocolo IKE IKEv2

Método de autenticacion | ECDSA-SIGNATURES-256, ECDSA-SIGNATURES-384

Algoritmo de autenticacion SHA-256, SHA-384

Grupo DH 19,20,y 24

AES-128-CBC, AES-128-GCM, AES-192-CBC, AES-

Algoritmo de cifrado 256-CBC, AES-256-GCM

PROPUESTA EN FASE 2 (P2, IPSEC)

Protocolo IKE IKEv2
Algoritmo de autenticacion HMAC-SHA1-96, HMAC-SHA-256-128
Grupo DH 19, 20,y 24
Método de cifrado ESP

AES-128-CBC, AES-128-GCM, AES-192-CBC, AES-

Algoritmo de cifrado 256-CBC, AES-256-GCM

Tabla 5 Listado de algoritmos permitidos para una VPN

76. Los apartados siguientes incluyen configuraciones de ejemplo de redes VPN con
IPsec IKEv2 para los algoritmos seleccionados. Es posible utilizar cualquier
combinacidn de ellos. Aunque el dispositivo también implementa el protocolo
IKEvl, éste no se recomienda en una configuracién segura. Por ello, debera
utilizarse el comando set security ike gateway <nombre-gw> version v2-only.

5.9.2 Configuracion de una VPN con IPSec con una firma ECDSA para
autenticacion IKE

77. Este apartado detalla la configuracién de un dispositivo para una VPN IPSec que
utiliza ECDSA como método de autenticacién IKE. La siguiente tabla muestra los
algoritmos utilizados para la autenticacion o el cifrado IKE o IPSec.
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PROPUESTA EN FASE 1 (P1, IKE)

Protocolo IKE IKEv2
Método de autenticacion ECDSA-SIGNATURES-256
Algoritmo de autenticacion SHA-384
Grupo DH 19
Algoritmo de cifrado AES-256-CBC

PROPUESTA EN FASE 2 (P2, IPSEC)

Protocolo IKE IKEv2
Grupo DH 19
Método de cifrado ESP
Algoritmo de cifrado AES-256-GCM

Tabla 6 Autenticacion y cifrado IKE o IPSec

5.9.3 Configuracion de una VPN IPsec con firma ECDSA para autenticacion
IKE en el iniciador

78. Para configurar una VPN con IPsec con autenticacién con firma ECDSA en el
iniciador deberan seguirse los siguientes pasos:

a)

b)

d)

f)

Configurar la PKI. Consultar ejemplo en:

http://www.juniper.net/techpubs/en US/junos12.1x46/topics/example
/certificate-pki-configuring.html

Generar el par de claves ECDSA. Consultar ejemplo en:

http://www.juniper.net/techpubs/en US/junos12.1x46/topics/example
/certificate-private-key-pair-generating-cli.html

Generar y cargar el certificado CA. Consultar ejemplo en:

http://www.juniper.net/techpubs/en US/junos12.1x46/topics/example
/certificate-ca-local-manual-loading-cli.html

Cargar la CRL. Consultar ejemplo en:

http://www.juniper.net/techpubs/en US/junos12.1x46/topics/example
/certificate-crl-manual-loading-cli.html

Generar y cargar un certificado local. Consultar ejemplo en:

http://www.juniper.net/techpubs/en US/junos12.1x46/topics/example
/certificate-ca-local-manual-loading-cli.html

Configurar la propuesta IKE.
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[edit security ike]

user@host# set proposal ike-proposall authentication-method ecdsa-
signatures-256

user@host# set proposal ike-proposall dh-group group19

user@host# set proposal ike-proposall authentication-algorithm sha-
384

user@host# set proposal ike-proposall encryption-algorithm aes-256-
chc

Donde ike-proposall es el nombre de propuesta IKE dado por el
administrador autorizado.

Configurar la politica IKE.

[edit security IPsec]

user@host# set policy ike-policyl mode main

user@host# set policy ike-policyl proposals ike-proposall
user@host# set policy ike-policyl certificate local-certificate certl
Configurar la propuesta IPSec.

[edit security IPsec]

user@host# set proposal ipsec-proposall protocol esp

user@host# set proposal ipsec-proposall encryption-algorithm aes-
256-gcm

Donde ipsec-proposall es el nombre de propuesta IPSec dado por el
administrador autorizado.

Configurar la politica IPSec.
[edit security IPsec]

user@host# set policy ipsec-policyl perfect-forward-secrecy keys
group19

user@host# set policy ipsec-policyl proposals ipsec-proposall

Donde ipsec-policyl es el nombre de la politica IPSec e ipsec-proposall
es el nombre de la propuesta IPSec dado por el administrador
autorizado.

Configurar IKE.

[edit security ike]

user@host# set gateway gw1 ike-policy ike-policyl
user@host# set gateway gw1 address 192.0.2.8
user@host# set gateway gw1 local-identity inet 192.0.2.5
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user@host# set gateway gw1 external-interface ge-0/0/2
user@host# set gwl version v2-o

Donde gw1l es el nombre de una puerta de enlace IKE, 192.0.2.8 es la IP
del extremo remoto de la VPN, 192.0.2.5 es la IP del extremo local de la
VPN vy ge-0/0/2 es la interfaz de salida del extremo local de la VPN.

Configurar la VPN.

[edit]

user@host# set security ipsec vpn vpnl ike gateway gwl
user@host# set security ipsec vpn vpnl ike ipsec-policy ipsec-policyl
user@host# set security ipsec vpn vpnl bind-interface st0.0

user@host# set routing-options static route 192.0.2.10/24 qualified-
next-hop st0.0 preference 1

Donde vpnl es el nombre del tinel VPN dado por el administrador
autorizado.

Configurar las politicas de flujo de salida
[edit security policies]

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match source-address trustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match destination-address untrustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match application <nombre aplicacién>'

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then permit

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then log session-init

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then log session-close

Donde trustZone vy untrustZone son zonas de seguridad pre-
configuradas y trustLan y untrustLan son direcciones de red pre-
configuradas.

Configurar las politicas de flujo de entrada.
[edit security policies]

user@host# set from-zone untrustZone to-zone trustZone policy
policyl match source-address untrustLan

! Especificar las aplicaciones que se desean permitir, de acuerdo a lo establecido en el apartado 5.7.
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user@host# set from-zone untrustZone to-zone trustZone policy
policyl match destination-address trustLan

user@host# set from-zone untrustZone to-zone trustZone policy
policyl match application any

user@host# set from-zone untrustZone to-zone trustZone policy
policyl then permit

user@host# set from-zone untrustZone to-zone trustZone policy
policyl then log session-init

user@host# set from-zone untrustZone to-zone trustZone policy
policyl then log session-close

Donde trustZone vy untrustZone son zonas de seguridad pre-
configuradas y trustlan y untrustLan son direcciones de red pre-
configuradas

Confirmar la configuracion.

user@host# commit

5.9.4 Configuracion de una VPN IPSec con firma ECDSA como autenticacion
IKE en la respuesta

79. Para configurar una VPN con IPSec con autenticacidon con firma ECDSA en la
respuesta deberdn seguirse los siguientes pasos:

a)

b)

d)

Configurar la PKI. Consultar ejemplo en:

http://www.juniper.net/techpubs/en US/junos12.1x46/topics/example
/certificate-pki-configuring.html

Generar el par de claves ECDSA. Consultar ejemplo en:

http://www.juniper.net/techpubs/en US/junos12.1x46/topics/example
/certificate-private-key-pair-generating-cli.html

Generar y cargar el certificado CA. Consultar ejemplo en:

http://www.juniper.net/techpubs/en US/junos12.1x46/topics/example
/certificate-ca-local-manual-loading-cli.html

Cargar la CRL. Consultar ejemplo en:

http://www.juniper.net/techpubs/en US/junos12.1x46/topics/example
/certificate-crl-manual-loading-cli.html

Configurar la propuesta IKE.
[edit security ike]

user@host# set proposal ike-proposall authentication-method ecdsa-
signatures-256
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user@host# set proposal ike-proposall dh-group group19

user@host# set proposal ike-proposall authentication-algorithm sha-
384

user@host# set proposal ike-proposall encryption-algorithm aes-256-
chc

Donde ike-proposall es el nombre de propuesta IKE dado por el
administrador autorizado

f) Configurar la politica IKE.

[edit security ike]

user@host# set policy ike-policyl mode main

user@host# set policy ike-policyl proposals ike-proposall

user@host# set policy ike-policyl certificate local-certificate certl
g) Configurar la propuesta IPSec.

[edit security ipsec]

user@host# set proposal ipsec-proposall protocol esp

user@host# set proposal ipsec-proposall encryption-algorithm aes-
256-gcm

Donde ipsec-proposall es el nombre de propuesta IPSec dado por el
administrador autorizado.

h) Configurar la politica IPSec.
[edit security ipsec]

user@host# set policy ipsec-policyl perfect-forward-secrecy keys
groupl9

user@host# set policy ipsec-policyl proposals ipsec-proposall

Donde ipsec-policyl es el nombre de la politica IPSec e ipsec-proposall
es el nombre de la propuesta IPSec dado por el administrador
autorizado.

i) Configurar IKE.
[edit security ike]
user@host# set gateway gw1 ike-policy ike-policyl
user@host# set gateway gw1l address 192.0.2.5
user@host# set gateway gw1 local-identity inet 192.0.2.8
user@host# set gateway gw1 external-interface ge-0/0/1

user@host# set gw1l version v2-only
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Donde gw1 es el nombre de una puerta de enlace IKE, 192.0.2.5 es la IP
del extremo remoto de la VPN, 192.0.2.8 es la IP del extremo local de la
VPN y ge-0/0/1 es una interfaz de salida del extremo local de la VPN.

Configurar VPN.

[edit]

user@host# set security ipsec vpn vpnl ike gateway gwl
user@host# set security ipsec vpn vpnl ike ipsec-policy ipsec-policyl
user@host# set security ipsec vpn vpnl bind-interface st0.0

user@host# set routing-options static route 192.0.2.1/24 qualified-
next-hop st0.0 preference 1

Donde vpnl es el nombre del tunel VPN dado por el administrador
autorizado.

Configurar las politicas de flujo de salida.
[edit security policies]

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match source-address trustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match destination-address untrustLan

user@host# set from-zone trustZone to-zone untrustZone policy
policyl match application any

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then permit

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then log session-init

user@host# set from-zone trustZone to-zone untrustZone policy
policyl then log session-close

Donde trustZone y untrustZone son zonas de seguridad pre-
configuradas y trustLan y untrustLan son direcciones de red pre-
configuradas.

Configurar las politicas de flujo de entrada.
[edit security policies]

user@host# set from-zone untrustZone to-zone trustZone policy
policyl match source-address untrustLan

user@host# set from-zone untrustZone to-zone trustZone policy
policyl match destination-address trustLan

user@host# set from-zone untrustZone to-zone trustZone policy
policyl match application any
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user@host# set from-zone untrustZone to-zone trustZone policy
policyl then permit

user@host# set from-zone untrustZone to-zone trustZone policy
policyl then log session-init

user@host# set from-zone untrustZone to-zone trustZone policy
policyl then log session-close

Donde trustZone y untrustZone son zonas de seguridad pre-
configuradas y trustLan y untrustLan son direcciones de red pre-
configuradas.

m) Confirmar la configuracion.

user@host# commit

5.10 Configuracion del servidor de Syslog remoto

5.10.1 Reenvio de registros al servidor de Syslog externo

80.

81.

Cuando el dispositivo que ejecuta el SO Junos esta configurado para un servidor
de Syslog externo, éste reenvia copias de registros locales al servidor de Syslog
externo y conserva copias locales de todos los registros cuando se ha
configurado en modo de registro de eventos. En el modo de registro de
secuencias, todos los registros, salvo los de trafico, se almacenan de manera
local y se pueden reenviar a un servidor de Syslog externo, mientras que los
registros de trafico solo se pueden reenviar a un servidor de Syslog externo.

La conexidn entre el dispositivo y el servidor de Syslog se establece por eventos,
dependiendo de la configuracidn previa sobre el tipo de registros que se
reenvian desde la ubicacion local a la externa. Cuando se cumple la condicién
configurada, el dispositivo envia los registros locales al servidor de Syslog
externo.

5.11 Configuracion de opciones de registro de auditoria

5.11.1 Ejemplo de Configuracion de opciones de registro de auditoria

82.

Debera configurarse el dispositivo para que realice un registro de auditoria. Para
ello, es necesario seguir los siguientes pasos:

a) Especificar el nimero de archivos que se guardaran en el registro del
sistema.

[edit system syslog]
root@hostiset archive files 2
b) Especificar el archivo donde registrar los datos.

[edit system syslog]
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root@hosti#set file syslog any any
c) Especificar el tamafio de los archivos.
[edit system syslog]
root@host#set file syslog archive size 10000000
d) Especificar la prioridad en los mensajes para el registro del sistema.
[edit system syslog]
root@host#set file syslog explicit-priority
e) Registrar los mensajes del sistema de manera estructurada.
[edit system syslog]
root@host#set file syslog structured-data

f) Especificar cdmo deben procesarse y exportarse los registros de
seguridad.

[edit]

root@host#set security log mode stream
5.11.2 Configuracion de auditoria de cambios de configuracion

83. Esta configuracidn permite auditar todos los cambios en los datos secretos de la
configuracion y enviar los registros a un archivo llamado Audit-File:

[edit system]

syslog {
file Audit-File {
authorization info;
change-log info;
interactive-commands info;
}
}

84. Este cddigo amplia el ambito de auditoria minima y permite auditar todos los
cambios en la configuracidn, no solo en los datos secretos, y envia los registros a
un archivo llamado Audit-File:

[edit system]
syslog {
file Audit-File {
any any;

authorization info;
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change-log any;
interactive-commands info;
kernel info;

pfe info;

}

85. El siguiente cddigo realiza cambios en usuarios y en datos secretos. Después
muestra la informacion enviada al servidor de auditoria cuando se afaden los
datos secretos a la configuracién original y se confirman con el comando load.

[edit system]

Location{
Country-code US;
Building B1;

Login{

Message “UNAUTHORIZED USE OF THIS ROUTER\n\tIS STRICTLY
PROHIBITED!";

User admin{
Uid 2000
Class super-user;
Authentication{
Encrypted-password “SABC123”;
H#SECRET-DATA

}

Password{

Format md5;

}
radius-server 192.0.2.15 {

secret “SABC123” # SECRET-DATA
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services {
ssh;
}
syslog {
user *{
any emergency;
}
file messages {
any notice;
authorization info;
}
file interactive-commands {

interactive-commands any;

86. La nueva configuracion cambia las instrucciones de configuraciéon de los datos
secretos y afiade un nuevo usuario.

user@host# show | compare

[edit system login user admin authentication]

— encrypted-password “SABC123”; # SECRET-DATA
+ encrypted-password “SABC123”; # SECRET-DATA
[edit system login]

+ user admin2 {

+ uid 2001;

+ class operator;

+

authentication {

+ encrypted-password “SABC123”;
# SECRET-DATA

+ )

+ )

[edit system radius-server 192.0.2.15]
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- secret “SABC123”; # SECRET-DATA
+ secret “SABC123”; # SECRET-DATA

5.12 Configuracion de registro de eventos

5.12.1 El registro de eventos

87. El dispositivo debera auditar los cambios de configuracion a través del registro
del sistema.

88. Ademas, el SO Junos tiene capacidad para realizar las siguientes acciones:

a)

b)

c)
d)

Enviar respuestas automaticas para auditar eventos (creacién de
entradas de Syslog).

Permitir a los administradores autorizados examinar registros de
auditoria.

Enviar archivos de auditoria a servidores externos.

Permitir a los administradores autorizados devolver el sistema a un
estado conocido.

89. Los eventos de configuracion que deberan capturarse como minimo seran:

a)
b)
c)
d)
e)
f)
g)
h)

i)
j)

Cambios en datos clave secretos dentro de la configuracion.
Cambios confirmados.

Inicio y cierre de sesion por parte de los usuarios.

Inicio del sistema.

Fallos al establecer una sesién de SSH.

Establecimiento o finalizacion de una sesion de SSH.
Cambios en la fecha y hora del sistema.

Finalizacidon de una sesién remota por medio del mecanismo de bloqueo
de sesiones.

Finalizacion de una sesion interactiva.

Cambios en la configuracidn del sistema.

90. La informacién de auditoria estara protegida y se hara una copia de seguridad
(no almacenada en el mismo sistema) que se guardard el periodo de tiempo
especificado por la normativa de seguridad del sistema.

5.12.2 Configuracion del registro de eventos en un archivo local

91. Es posible configurar el almacenamiento de la informacion de las auditorias en
un archivo local con la instruccién syslog. Este ejemplo almacena los registros en
un archivo llamado Audit-File:
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[edit system]

syslog {
file Audit-File;

}
5.13 Deteccion de ataques en red

92. El dispositivo deberd configurarse para que tenga la capacidad de detectar los
siguientes ataques en red:

a) Ataque de Teardrop IP. Los ataques de TearDrop aprovechan el
reensamblaje de los paquetes IP fragmentados. Uno de los campos del
encabezado IP es el campo de offset de fragmentos, que indica la
posicion de inicio o el offset en los datos contenidos en un paquete
fragmentado en relacion con los datos del paquete original no
fragmentado. Cuando la suma del offset y el tamafio de un paquete
fragmentado varia con respecto a la del siguiente paquete fragmentado,
los paquetes se solapan y esto puede hacer que el servidor que intenta
reensamblar el paquete se bloquee.

b) Ataque LAND TCP. Los ataques LAND se producen cuando un atacante
envia paquetes SYN falsificados en los que las direcciones IP origen y
destino son la direccién de la victima.

c) Ataque de fragmentos ICMP. Si un paquete ICMP es de gran volumen,
deberd ser fragmentado. Cuando esta habilitada la opcién de
monitorizacién de proteccidon de fragmentos ICMP, el SO Junos bloquea
los paquetes ICMP que tengan definidos muchos marcadores de
fragmento o que tengan un valor de offset indicado en el campo
correspondiente.

d) Ataque de ping de la muerte. El datagrama IP con el campo de
protocolo del encabezado IP igual a 1 (ICMP), el bit del dltimo fragmento
esigual a 1y (diferencia IP * 8) + (longitud de datos IP) > 65535. El offset
IP (que representa la posicién de inicio de este fragmento en el paquete
original expresado en unidades de 8 bytes) mas el resto del paquete es
superior al tamafio maximo para un paquete IP.

e) Ataque TCP sin marcadores. Los segmentos TCP que no tienen definidos
marcadores de control son eventos andmalos que generan distintas
respuestas del destinatario. Cuando se habilita la opcién para detectar
TCP sin marcadores, el dispositivo reconoce los encabezados de
segmentos TCP sin marcadores definidos y elimina todos los paquetes
TCP donde falten campos o que tengan marcadores formados
erroneamente.

f) Ataque TCP SYN-FIN. Los encabezados TCP con marcadores SYN y FIN
definidos dan lugar a comportamientos TCP anémalos que generan
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distintas respuestas del destinatario, dependiendo del SO. Bloquear los
paquetes con marcadores SYN y FIN ayuda a prevenir sondeos del SO.

Ataque TCP fin-no-ack. Los encabezados TCP con marcadores FIN
definidos pero sin marcadores ACK generan un comportamiento TCP
andmalo.

Ataque de bomba UDP. Si la longitud UDP especificada es inferior a la
longitud IP especificada, el paquete se considera malformado y se asocia
con un ataque de denegacion de servicio.

Ataque DoS UDP Chargen. Si el paquete UDP detectado posee un
puerto de origen 7 y un puerto de destino 19, seria considerado como
un ataque.

Ataque TCP SYN y RST. El dispositivo debera detectar paquetes TCP que
tengan definidos los marcadores SYN y RST.

Ataque de desbordamiento ICMP. Los ataques de desbordamiento
ICMP generalmente se producen cuando la victima debe procesar
demasiadas solicitudes de eco ICMP, de tal forma que invierte todos sus
recursos en responder hasta que ya no puede procesar el trafico de red
atil. Para evitar este tipo de ataques, el dispositivo invoca a una funcién
de proteccién cada vez que un umbral establecido es sobrepasado.

Ataque de desbordamiento TCP SYN. Los ataques de desbordamiento
SYN se producen cuando un host se ve tan desbordado por segmentos
SYN que inician solicitudes de conexidn incompletas que deja de poder
procesar solicitudes de conexién legitimas.

m) Ataque de escaneo de puerto TCP. El escaneo del puerto se produce

0)

cuando una direccion IP de origen envia un paquete IP con segmentos
TCP SYN a un numero definido de puertos diferentes en la misma
direccion IP de destino dentro de un intervalo concreto.

Ataque de escaneo de puerto UDP. Estos ataques escanean las
direcciones IP objetivo para detectar los servicios que hay abiertos, a la
escucha o respondiendo para atacar a varios protocolos o puertos en
una direccién IP destino o mas mediante patrones obvios (numerados
secuencialmente) del protocolo o numeros de puerto. Los patrones se
generan aleatorizando el protocolo o los numeros de puerto vy
aleatorizando los retardos entre las transmisiones.

Ataque de barrido IP. El barrido de direcciones se produce cuando una
direccién IP origen envia un numero definido de paquetes ICMP a
diferentes hosts dentro de un intervalo de tiempo definido (el valor por
defecto es 5000 microsegundos). El propdsito de este ataque es enviar
paquetes ICMP (generalmente solicitudes de eco) a distintos hosts con
la esperanza de que al menos uno responda y asi descubrir una
direccion a la que atacar.
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93. Esta configuracion se aplicara a las zonas externas, dado que para zonas internas
es importante asegurarse de que la configuracién no impactara negativamente
sobre ninguna herramienta de monitorizacién, que en muchas ocasiones utilizan
técnicas similares a los escaneos para determinar si los servicios estan
operativos y funcionando segun se espera.

94. Para llevar a cabo la configuracién de estas opciones dentro del dispositivo,
deberan haberse llevado a cabo con anterioridad los siguientes pasos:

a)

b)

Configurar las interfaces y asignarles direcciones IP. Ej.:

user@host# set interfaces ge-0/0/1 unit 0 family inet address
192.0.2.0/24

user@host# set interfaces ge-0/0/3 unit 0 family inet address
198.51.100.0/24

Configurar las zonas de seguridad trustZone y untrustZone y asignarles
las interfaces. Ej.:

user@host# set security zones security-zone trustZone host-inbound-
traffic system-services all

user@host# set security zones security-zone trustZone host-inbound-
traffic protocols all

user@host# set security zones security-zone trustZone interfaces ge-
0/0/1.0

user@host# set security zones security-zone untrustZone interfaces
ge-0/0/3.0

Configurar politicas de seguridad desde untrustZone a trustZone. Ver
apartados 5.7 y 5.8.

5.13.1 Deteccion de ataque de Teardrop IP

95. Para habilitar la deteccidén de un ataque de TearDrop es necesario llevar a cabo
los siguientes pasos:

a)

b)

Configurar la opcién de monitorizacién de seguridad y asociarla a la
untrustZone.

user@host# set security screen ids-option untrustScreen ip tear-drop

user@host# set security zones security-zone untrustZone screen
untrustScreen

user@host# set security screen ids-option untrustScreen alarm-
without-drop

Configurar el Syslog.
user@host# set system syslog file syslog any any

user@host# set system syslog file syslog archive size 10000000
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user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

Confirmar la configuracién.

user@host# commit

5.13.2 Deteccidon del ataque LAND TCP

96. Para habilitar la deteccion de un ataque LAND TCP es necesario realizar los
siguientes pasos:

a)

b)

Configurar opciones de monitorizacion de seguridad y vincularlas a una
untrustZone.

user@host# set security screen ids-option untrustScreen tcp land

user@host# set security zones security-zone untrustZone screen
untrustScreen

Configurar el Syslog.

user@host# set system syslog file syslog any any

user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority

user@host# set system syslog file syslog structured
data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policil then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

Confirmar la configuracion.

user@host# commit

5.13.3 Deteccidon de ataque de fragmentos ICMP

97. Para habilitar la deteccién de un ataque IDS de fragmentos ICMP es necesario
llevar a cabo los siguientes pasos:

a)

Configurar opciones de monitorizacién de seguridad y vincularlas a una
untrustZone.
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user@host# set security screen ids-option untrustScreen icmp
fragment

user@host# set security zones security-zone untrustZone screen
untrustScreen

user@host# set security screen ids-option untrustScreen alarm-
without-drop

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Confirmar la configuracién.

user@host# commit
5.13.4 Deteccidn de ataque de ping de la muerte
98. Para habilitar la detecciéon de un ataque de ping de la muerte IDP es necesario
llevar a cabo los siguientes pasos:

a) Configurar pantallas de seguridad y vincularlas a una untrustZone.

user@host# set security screen ids-option untrustScreen icmp ping-
death

user@host# set security zones security-zone untrustZone screen
untrustScreen

user@host# set security screen ids-option untrustScreen alarm-
without-drop

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init
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user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Confirmar la configuracion.

user@host# commit
5.13.5 Deteccion de ataque TCP sin marcadores
99. Para habilitar la opciéon de TCP sin marcadores es necesario llevar a cabo los

siguientes pasos:

a) Configurar opciones de monitorizacién de seguridad y vincularlas a una
untrustZone.

user@host# set security screen ids-option untrustScreen tcp tcp-no-
flag

user@host# set security zones security-zone untrustZone screen
untrustScreen

user@host# set security screen ids-option untrustScreen alarm-
without-drop

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000

user@host# set system syslog file syslog explicit-priority user@host#
set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Confirmar la configuracion.

user@host# commit
5.13.6 Deteccion de ataque TCP SYN-FIN
100.Para habilitar la deteccion de bits TCP SYN-FIN deberdn llevarse a cabo los

siguientes pasos:

a) Configurar opciones de monitorizacién de seguridad y vincularlas a una
untrustZone.

user@host# set security screen ids-option untrustScreen tcp syn-fin

user@host# set security zones security-zone untrustZone screen
untrustScreen

Centro Criptoldgico Nacional




( N N ) CCN-STIC-1404 Procedimiento de Empleo Seguro Plataformas SRX de Juniper

user@host# set security screen ids-option untrustScreen alarm-
without-drop

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Confirme la configuracion.

user@host# commit
5.13.7 Deteccion de ataque TCP fin-no-ack
101.Para habilitar la deteccién de bits FIN sin opcion IDS de bit ACK es necesario

llevar a cabo los siguientes pasos:

a) Configurar las reglas de monitorizacién de seguridad y vincularlas a una
untrustZone.

user@host# set security screen ids-option untrustScreen tcp fin-no-ack

user@host# set security zones security-zone untrustZone screen
untrustScreen

user@host# set security screen ids-option untrustScreen alarm-
without-drop

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Confirmar la configuracion.

user@host# commit
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5.13.8 Deteccion de ataque de bomba UDP

102.SRX elimina por defecto estos paquetes y no precisa ninguna configuracion
especifica.

5.13.9 Deteccion de ataque DoS UDP CHARGEN
103. Para habilitar la deteccién de un ataque DoS UDP CHARGEN es necesario llevar a

cabo los siguientes pasos:

a) Configurar las politicas de untrustZone a trustZone con la aplicacion del
SO Junos junos-chargen predefinida.

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl match source-address any

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl match destination-address any

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl match application junos-chargen

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then deny

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Cambiar la configuracion de la politica de denegar a permitir para que el
paquete llegue a su destino.

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then permit

d) Confirmar la configuracion.

user@host# commit
5.13.10 Deteccion de ataque TCP SYN y RST

104.Para la deteccién de ataques TCP SYN y RST, deberan llevarse a cabo los
siguientes pasos:
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Configurar las firmas de ataque personalizado IDP.

user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match from-zone any

user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match source-address any

user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match to-zone any

user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match destination-address any

user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match application default

user@host# set security idp idp-policy idpengine rulebase-ips rule 1
match attacks custom-attacks syn_rst

user@host# set security idp idp-policy idpengine rulebase-ips rule 1
then action no-action

user@host# set security idp idp-policy idpengine rulebase-ips rule 1
then notification log-attacks

user@host# set security idp active-policy idpengine
user@host# set security idp custom-attack syn_rst severity info

user@host# set security idp custom-attack syn_rst attack-type
signature context packet

user@host# set security idp custom-attack syn_rst
signature pattern

attack-type

user@host# set security idp custom-attack syn_rst
signature direction any

attack-type

user@host# set security idp custom-attack syn_rst
signature protocol tcp tcp-flags rst

attack-type

user@host# set security idp custom-attack syn_rst
signature protocol tcp tcp-flags syn

attack-type

Configurar politicas de seguridad desde untrustZone a trustZone.

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl match source-address any

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl match destination-address any

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl match application any
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user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then permit application-services idp

user@host# set security policies default-policy deny-all
c) Configurar la opcidn de seguridad tcp-session en el flujo.
user@host# set security flow tcp-session no-syn-check
user@host# set security flow tcp-session no-sequence-check
d) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

e) Para permitir que el trafico llegue al destino, es necesario configurar la
opcién tcp-session.

user@host# set security flow tcp-session relax-check
f) Confirmar la configuracion.

user@host# commit
5.13.11 Deteccion de ataque de desbordamiento ICMP
105. Para habilitar la detecciéon de un ataque de desbordamiento ICMP es necesario

llevar a cabo los siguientes pasos:

a) Configurar las opciones de monitorizacién de seguridad y vincularlas a
una untrustZone.

user@host# set security screen ids-option untrustScreen icmp flood

user@host# set security screen ids-option untrustScreen alarm-
without-drop

user@host# set security zones security-zone untrustZone screen
untrustScreen

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000

user@host# set system syslog file syslog explicit-priority
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user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Confirmar la configuracion.

user@host# commit
5.13.12 Deteccion de ataque de desbordamiento TCP SYN
106.Para habilitar la deteccion de un ataque de desbordamiento TCP SYN es

necesario llevar a cabo los siguientes pasos:

a) Configurar las opciones de monitorizacién de seguridad y vincularlas a
una untrustZone.

user@host# set security screen ids-option untrustScreen tcp syn-flood

user@host# set security screen ids-option untrustScreen alarm-
without-drop

user@host# set security zones security-zone untrustZone screen
untrustScreen

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Confirmar la configuracion.

user@host# commit
5.13.13 Deteccion de ataque de escaneo de puerto TCP
107.Para habilitar la deteccién de un ataque de escaneo de puerto TCP es necesario

llevar a cabo los siguientes pasos:

a) Configurar las opciones de monitorizacién de seguridad y vincularlas a
una untrustZone.

user@host# set security screen ids-option untrustScreen tcp port-scan
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user@host# set security screen ids-option untrustScreen alarm-
without-drop

user@host# set security zones security-zone untrustZone screen
untrustScreen

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Confirmar la configuracién.

user@host# commit
5.13.14 Deteccion de ataque de escaneo de puerto UDP
108. Para habilitar la deteccién de un ataque de escaneo de puerto UDP es necesario

llevar a cabo los siguientes pasos:

a) Configurar opciones de monitorizaciéon de seguridad y vincularlas a una
untrustZone.

user@host# set security screen ids-option untrustScreen udp port-scan

user@host# set security screen ids-option untrustScreen alarm-
without-drop

user@host# set security zones security-zone untrustZone screen
untrustScreen

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Confirmar la configuracion.
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user@host# commit
5.13.15 Deteccion de ataque de barrido IP
109. Para habilitar la deteccién de un ataque de barrido IP es necesario llevar a cabo
los siguientes pasos:

a) Configurar pantallas de seguridad y vincularlas a una untrustZone.

user@host# set security screen ids-option untrustScreen icmp ip-
sweep

user@host# set security screen ids-option untrustScreen alarm-
without-drop

user@host# set security zones security-zone untrustZone screen
untrustScreen

b) Configurar el Syslog.
user@host# set system syslog file syslog any any
user@host# set system syslog file syslog archive size 10000000
user@host# set system syslog file syslog explicit-priority
user@host# set system syslog file syslog structured-data

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-init

user@host# set security policies from-zone untrustZone to-zone
trustZone policy policyl then log session-close

c) Confirmar la configuracién.

user@host# commit
5.14 Configuracion del paquete extendido IDP

110. Debera habilitarse la politica IPD (prevencion y deteccién de intrusiones) del SO
Junos, que permite aplicar de manera selectiva distintas técnicas de prevencién
y deteccidn de ataques para el trafico de red que pasa por el dispositivo.

111.Las politicas se componen de bases de reglas, cada una de las cuales contiene un
conjunto de reglas. Primero se definen los pardametros de las reglas, como las
condiciones de coincidencia del trafico, la medida que tomar y los requisitos de
registro, y después se agregan las reglas a las bases de reglas. Tras crear una
politica IDP agregando reglas a una o mas bases de reglas, es posible seleccionar
esa politica para que sea la politica activa en el dispositivo.

112.Para configurar el paquete ampliado IDP (IPS-EP) es necesario seguir los pasos
que se indican a continuacioén:
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a) Habilitar IPS en una politica de seguridad. Esta configuracion se describe
en el tema sobre configuracién de reglas de politicas IDP y bases de
reglas IDP en la guia de funciones de prevencién y deteccidon de
intrusiones para dispositivos de seguridad del SO Junos?.

b) Configurar las reglas de la politica IDP, las bases de reglas IDP y las
medidas de accidn para las reglas IDP. Esta configuracién se describe el
tema sobre configuraciéon de reglas de politicas IDP y bases de reglas IDP
en la guia de funciones de prevencidn y deteccidn de intrusiones para
dispositivos de seguridad del SO Junos®.

c) Configurar las firmas personalizadas IDP. Esta configuracion se describe
en el tema que explica qué son los ataques basados en firmas IDP y el
ejemplo sobre configuracion de ataques basados en firmas IDP en la
guia de funciones de prevencién y deteccién de intrusiones para
dispositivos de seguridad para el SO Junos™.

d) Actualizar la base de datos de firmas IDP. Este proceso se describe en el
tema sobre resumen de actualizacion de la base de datos de firmas IDP
en la guia de funciones de prevencion y deteccidén de intrusiones para
dispositivos de seguridad para el SO Junos™.

6. FASE DE OPERACION Y MANTENIMIENTO

113.Durante la fase de operacion de los dispositivos, los administradores de
seguridad deberan llevar a cabo las siguientes tareas de mantenimiento:

a) Comprobaciones periédicas del hardware y software para asegurar que
no se ha introducido hardware o software no autorizado. El cddigo
fuente del cdodigo activo y su integridad deberda verificarse
periddicamente y estarad libre de software malicioso.

b) Aplicacion regular de parches de seguridad y actualizaciones del
firmware del sistema, de cara a mantener su configuracion segura.

c) Mantenimiento de registros de auditoria incluyendo los eventos del
sistema. Estos registros estardn protegidos de borrado y modificacién
no autorizada y solamente el personal de seguridad autorizado podrd
acceder a ella. La informacién de auditoria se guardard en las
condiciones establecidas en la normativa de seguridad.

d) Auditoria de al menos los eventos especificados en la normativa de
referencia y aquellos otros extraidos del analisis de riesgos.

e) Comprobacion de que los ficheros de auditoria estan protegidos del
borrado y modificacién no autorizada, incluso accidentales.

2 https://www.juniper.net/documentation/en_US/junos/information-
products/pathway-pages/security/security-idp-policy.pdf
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f) Control de acceso a la informacién de auditoria de forma que
Unicamente el personal de seguridad designado pueda acceder a ella.

g) Almacenamiento de la informacidn de auditoria en las condiciones
establecidas en la normativa de seguridad y por el periodo establecido.
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8. ABREVIATURAS

AES Advanced Encription Standard

BGP Border Gateway Protocol

CBC Cipher-Block Chaining

CCN Centro Criptoldgico Nacional

CPSTIC Catdlogo de Productos de Sequridad de las Tecnologias de la
Informacidn y la Comunicacion

DH Diffie-Hellman

DPP Dispositivo de Proteccion de Perimetro

ECDSA Elliptic Curve Digital Signature Algorithm

ENS Esquema Nacional de Seguridad

FTP File Transfer Protocol

GCM Galois Counter Mode

HMAC Hashed Message Authentication Code

ICMP Internet Control Message Protocol

IKE Internet Key Exchange

IP Internet Protocol

IPS Intrusion Prevention System

IPSec Internet Protocol Security

LAN Local Area Network

OSPF Open Shortest Path First

PSK Pre-Shared Keys

RSA Rivest, Shamir y Adleman

SHA Secure Hash Algorithm

SNMP Simple Network Management Protocol

SO Sistema Operativo

SSH Secure Shell

SSL Secure Sockets Layer

STIC Sequridad de las Tecnologias de la Informacion y la Comunicacion

VPN Virtual Private Network
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