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Fuga de información sensible

• Información comprometedora

• Información secreta

• Información de clientes

Impacto negativo en la empresa

Si hay fuga, hay daño (Aunque no se venda)

Filtración de datos 



Ampliamente utilizados desde hace siglos

Los datos se ocultan utilizando un medio aparentemente inocuo

Metodología muy variada

• Depende mucho de los conocimientos y “picardía” del que lo realiza

• Desde el punto de vista del atacante, el medio siempre será inseguro

Canales encubiertos 







¿Por qué es necesaria una iniciativa Zero Trust?

3. Acceso desde cualquier sitio
• BYOD, WFH, Mobile, and SaaS

4. Ataque a la identidad
• Phishing y robo de identidad

• Carga de trabajo alta para los equipos de seguridad
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Zero Trust Principles



Bypass Location Policies



Nunca confíes y siempre verifica

Zero Trust Principles
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Azure AD conditional access (Zero Trust)



Conditional Access Ejemplo

User

Role: Director

Group: Spain Users

Device: Windows

Config: Corp

Location: Spain

Last Sign-in: 5 hrs ago

Office Resources

Conditional

access risk

Health: Device compromised

Client: Browser

Config: Anonymous

Last seen: EEUU

High

Medium

Low

IP anónima

Localización desconocida

Actividad maliciosa detectada en dispositivo

Device

Sensitivity: Medium

Bloquea Acceso

Fuerza acciones

adicionales



• Cada uno de estos servicios tiene como mínimo una API asociada (O un 
Web Service) para ser consumida desde el portal de Office o por módulos
de PowerShell

• Muchos servicios tienen múltiples APIs

• Estas APIs a su vez pueden tener un sistema de versiones. En función de la 
version utilizada, ésta mostrará mas o menos información

• Muchas de estas APIs exponen un fichero de metadatos en donde se 
indican los métodos existentes, así como los parámetros de entrada

Abuso de APIs ocultas



OneDrive & SharePoint Online

Abuso de APIs ocultas 

Endpoint Tipo de Acceso Versiones

https://graph.microsoft.com Información básica de O365 y Azure Active Directory V1.0 & beta

https://[dominio]-my.sharepoint.com/personal Acceso OneDrive

https://[dominio].sharepoint.com
https://[site][dominio].sharepoint.com
https://[dominio]-admin.sharepoint.com

Acceso SharePoint Online

https://webshell.office.com Acceso funcionalidades Office 365 desde el Portal

https://[subdomain].sphomep.svc.ms Datos estáticos, miniaturas de documentos, imágenes, etc..

https://portal.office.com API usada por el propio portal con información para bypassear
location based policies



• Un administrador podrá denegar el acceso al portal de Azure AD

• Pero no podrá denegar el acceso a ciertas APIs

Azure Active Directory

Abuso de APIs ocultas 



Bypass Conditional Access



OneDrive & SharePoint Online

Abuso de APIs ocultas 

Endpoint Tipo de Acceso Versiones

https://graph.microsoft.com Información básica de O365 y Azure Active Directory V1.0 & beta

https://[dominio]-my.sharepoint.com/personal Acceso OneDrive

https://[dominio].sharepoint.com
https://[site][dominio].sharepoint.com
https://[dominio]-admin.sharepoint.com

Acceso SharePoint Online

https://webshell.office.com Acceso funcionalidades Office 365 desde el Portal

https://[subdomain].sphomep.svc.ms Datos estáticos, miniaturas de documentos, imágenes, etc..

https://portal.office.com API usada por el propio portal con información para bypassear
location based policies

https://portal.azure.com El portal de Azure tiene capacidades para pedir tokens de otras
aplicaciones



Bypass Conditional Access



OneDrive & SharePoint Online

Abuso de APIs ocultas 

Endpoint Tipo de Acceso Versiones

https://graph.microsoft.com Información básica de O365 y Azure Active Directory V1.0 & beta

https://[dominio]-my.sharepoint.com/personal Acceso OneDrive

https://[dominio].sharepoint.com
https://[site][dominio].sharepoint.com
https://[dominio]-admin.sharepoint.com

Acceso SharePoint Online

https://webshell.office.com Acceso funcionalidades Office 365 desde el Portal

https://[subdomain].sphomep.svc.ms Datos estáticos, miniaturas de documentos, imágenes, etc..

https://portal.office.com API usada por el propio portal con información para bypassear
location based policies

https://portal.azure.com El portal de Azure tiene capacidades para pedir tokens de otras
aplicaciones

https://msgraph.yammer.com API no documentada de Yammer

https://www.yammer.com/api API Yammer



Bypass Conditional Access



• Configura y habilita las auditorías en el portal de Security & Compliance Manager

• Revisa los privilegios de los usuarios y revoca el acceso a servicios que no vayan a usar

• Configura el acceso a recursos basados en Conditional Policies

• Crea políticas para toda aplicación

• Evita generar políticas que afecten a todas las aplicaciones

• Crea cuentas de tipo break-glass

• Deshabilita la autenticación básica en todos los servicios de Office 365

• Revoca privilegios que no sean necesarios:

• Acceso a Exchange desde PowerShell

• Acceso a la aplicación de Graph Explorer

Conclusiones
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