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El Reto:

A través de un caso real, veremos la importancia de
conformar un equipo ganador contra el Cibercrimen: los
equipos CSIRT, la Guardia Civil y el ambito judicial:

“Mediante un trabajo conjunto y coordinado en el
desarrollo de una investigacion tecnologica y criminal,
se procedio a dar caza del “Insider” responsable de la
exfiltracion”
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Ejemplo de trabajo conjunto CSIRTs-GC-Judicial
/ DETECCION \ INVESTIGACION \ ﬁNALlSls DE EVIDENCIR

ﬂECOGIDA EVIDENCIAS

- - ADICIONAL TRATAMIENTO,
CSIRT detecta un CSIRT recoge datos VALIDACION POR EL
incidente que relevantes de trafico y de TRIBUNAL

pudiera revestir localizacion que puedan
caracter delictivo y ser usados como evidencia

lo comunica a la GC judicial (GC)

En este momento,
la GC puede usar
- _ herramientas

_ En el casos de un incidente a gran
La GC solicita los escala, se necesitara informacion

detalles y posibles adicional del operador de Red, a través

forenses avanzadas
y la experiencia del
personal del CSIRT

evidencias de requerimientos de GCy la
experiencia del equipo CSIRT
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El CEO de la compainia ACME, con base en Espafa, tiene
conocimiento de que un competidor, la empresa Eiffel (de
un pais europeo) ha tenido acceso a informacion interna
de la empresa.

Esta informacidn versa sobre un proyecto de 700 millones
de euros por los que estan licitando ahora mismo en un
pais de América Latina (AL), a la vez que Eiffel.

Ha sido el Country Manager (CM) de ACME en ese pais de
Ameérica Latina quien lo ha sabido.

En una de las multiples reuniones del proyecto, una
persona le dice que la compafia Torre Effiel, en un chat
de WhatsApp ha mostrado la estrategia de la compaiiia
ACME.

Esta persona cede las capturas del WhatsApp al CM.

1:50,000,000

000 Kilomet.
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Empresa ACME

* Se trata de una empresa espafiola, con varias sedes en el
mundo.

e Su principal foco estda en Ila tecnologia y las
infraestructuras.

* Se esta expandiendo de manera internacional, su plan
estratégico marca que para el afo 2023 el 60% de su
facturacion deberia ser fuera de Espafa.

* En época Covid, mantiene a la mayoria de la plantilla
teletrabajando, aunque no ha cerrado sus oficinas.




= NS ® © ®
Agret GOBERNO  mMmsTERIO (Y
SHAET DEESPANA  DEL INTERIOR y CN - c
P - ‘,’;j/' \ 3 centro criptolégico nacional

La empresa Eiffel

e Se trata de wuna empresa europea, de similares
caracteristicas que ACME.

* A diferencia de la anterior, ésta ya tiene mucha presencia
internacional.

* Su core de negocio se encuentra en infraestructuras e
ingenieria.

e Cuenta con mucha presencia en América y Asia, que son
sus principales mercados.
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La ayuda

Tras muchas deliberaciones internas de la empresa, ésta
acude a la Guardia Civil explicando el problema, puesto
gue han tenido sospechas anteriormente de que habian
sido objeto de espionaje industrial, pero no tan claro
como esto.

La idea de ACME es denunciar a partir de las capturas de
la conversacion de whatsapp.

Sospechan también que ha sido un malware u otro
software malicioso lo que ha podido extraer Ia
informaciéon, pero éicomo ha llegado a manos de la
empresa Eiffel?, por lo tanto, es necesario conformar un
equipo junto al CSIRT y la GC.

CoN-cert
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Empieza la investigacion..

e La Guardia Civi,b mediante Cooperacion Policial
Internacional, solicita la asistencia de la policia de ese
pais de AL.

* Estos se entrevistan con el Country Manager de ACME.

* A la par, el CSIRT de ACME comienzan a realizar analisis a
los equipos informaticos, tanto en Espafa como en ese
pais de AL.

INTERPOL

194 MEMBER COUNTRIES CONNECTED THROUGH A SECURE NETWORK

S
INTERPOL
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Entonces Eiffel...

e Al enterarse de estas novedades, decide comunicar
oficialmente estos hechos a la empresa ACME, dado que
ambas estan concursando en ese proyecto de 700 millones de
délares.

* La empresa informa que la documentacion le llegé a través de
un correo electrénico andnimo de Gmail.

 También comunica el asunto al organismo regulador del pais,
cuya normativa obliga a reportar cualquier incidente que
afecte al concurso de licitacion.

* Hace entrega de un email y cinco documentos ofimaticos.
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¢ Por donde empezamos?

e Se solicita un mandamiento judicial sobre la cuenta de
Gmail. Esto lo hacen las autoridades del pais de AL

* A través de los sistemas informaticos de ACME, se detectd
qué personas tenian acceso a esa informacion, mediante
sistemas DLP y los registros de actividad de los equipos
informaticos.

* En total hay 10 personas que tienen acceso y trabajan con
esa informacion.




ra
\
2

[#=== """ Guardia Civil cov-cert
Analisis de Redes Sociales

e A la par, mediante un analisis en RRSS, se perfila a las personas
involucradas.

a2 o
Ww ' K! e
e Como es normal, en la red Linkedin existen contactos =1 & -
profesionales entre empleados y ex empleados de ambas o .
mercantiles. m ﬁ

e Pero destaca que una de las 10 personas mantiene amistad en
varias redes sociales con un antiguo empleado de la compahia
Eifell, actualmente trabajando para otra compania del sector.

 El analisis de RRSS puede ser una pieza fundamental en " ~ TouchGraph
cualquier investigacidon de estas caracteristicas.
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Analisis Técnico

e Tras un analisis inicial, se detecta que hubo una conexion
de un pendrive al equipo del comercial del proyecto que
copio esos y otros archivos. El comercial esta de baja de
paternidad y su equipo esta en uso porgue contiene
documentacion esencial del proyecto.

* La Policia de AL indica a la Guardia Civil que el CSIRT ha
detectado un malware en el equipo del CM, remitiendo
los 1oC y muestra del malware a Espaiia.

* Dicho malware no es conocido por los antivirus, y lo que
hace es recoger documentacion y teclas pulsadas.
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El malware

En Espafa, el CSIRT comienza a buscar ese malware en la
infraestructura técnoldgica de la compafila ACME,
detectandose que en dos equipos ese malware existe.

v Un equipo de secretaria.

v’ El equipo del trabajador que tiene un amigo en RRSS ex-
empleado de la empresa Eiffel.

El malware se conecta a un chat de Slack donde va dejando
los documentos, informacion, etc.

Tiene capacidad de evasion de AV y la conexion es a través de
http hacia el citado canal de Slack.

P DA - Il
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Peticién a la empresa Eiffel

* Se pide su colaboracion al objeto de contactar con el
Gmail, y que pida al sospechoso la siguiente
documentacion:

v Informacién de otros proyectos en la zona.

v" Informacidén sobre nuevas contrataciones.

e Se le indica que va a ser remunerado por toda esta
informacion.

* Incluso se le ofrece un puesto de trabajo en la empresa
Eiffel si consigue la informacidn que se le pide.
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El HoneyPot / Deception

Scanning Attack

| | ¢
Firewall DMZ to HoneyPOT
e Junto con el CSIRT, se decide desplegar en la red una serie de @ Sanihnihionsdd
documentos ofimaticos relacionados con el proyecto. '

v' Aprovechando que esta empresa es externa. St Senies Frans

Internal Network

v" No se puede contar con recursos internos de la compafiia
por confidencialidad.

 Estos documentos llevan un baliza digital que indica los
siguientes datos:

v" Cuando se abre el documento (fecha/hora)
v Direccién IP // Nombre del ordenador HONEY
v’ Listado de archivos en la carpeta “Mis Documentos”

* La idea es monitorizar quién esta accediendo a los
documentos y donde va.
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Acceso a la documentacion

* Enlos siguientes dias, se detecta lo siguiente

v' Se detecta el acceso a esta documentacidn desde
una direccion VPN.

v Sin embargo, de uno de los trabajadores objetivo.

v Ademas,
conecta.

recoge el nombre del equipo que se

v Ruta de la carpeta de mis documentos:

C:/Users/Nombre_Usuario/Documents

CoN-cert
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Las IPS y analisis técnico equipos

* El proveedor Slack aporta varias IPs de interés.
v' Ips de la compafiia ACME e IPs de VPN

v’ Tres Ips espafiolas desconocidas

* Se resuelve la IP espafiola, correspondiendo a un hotel en una
zona del norte de Madrid, que con el covid19 ha sido cerrado.

v’ Cerca de donde vive el empleado ya citado.

* La otra IP, pertenece a una persona cuyo nombre coincide con
uno de los contactos en RRSS del empleado

* El pendrive que ha sido conectado en el equipo del comercial,
también se ha conectado en el equipo de ese empleado de la IP.
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* En la primera manifestacién dice que no tiene ni idea de qué le Las manifeStaCioneS

estan hablando, pero que el ex-empleado es amigo suyo y que de
vez en cuando va a su casa.

* En una segunda manifestacion, ante las evidencias, decide contar
lo sucedido:

v’ Estd cansado de la Cia y estd pasando por un mal momento,
se siente maltratado.

v Contacta con Eiffel a través del ex-empleado amigo y contacto
en RRSS.

v' Le mandaron un email con un adjunto, que se descargd vy
contenia un malware con el que se infectaron los tres
ordenadores.
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* Mando ese documento a mas personas, entre ellas al Country La S m a n |fe Sta C | O n eS ( | | )

Manager, solo él lo abrio.

* De vez en cuando se iba a trabajar a la cafeteria de un hotel,
gue es precisamente el mismo que resuelve la IP.

* Reconocié que leyd el email que mandaron desde Eifell para
acceder a la documentacion que se le pidid, y que era la que
estaba balizada.

* Se imagind que podrian haber usado un software malicioso,
pero no sabia el funcionamiento.

Y....todo por venganza y la promesa de un mejor trabajo.
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Los CSIRT, la GC y el ambito judicial tienen sus propios roles,
estructuras y responsabilidades

Uso de herramientas comunes: comunicacion de incidentes,
obtencion de “e-evidence”, analisis e investigacion,
coordinacion e intercambio de informacion

Bajo el control judicial de la investigacion y el acceso a la e-
evidence a través de las herramientas de legales

La lucha contra el cibercrimen requiere una perspectiva global,
mayor inversion y un esfuerzo conjunto
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Propuestas para luchar contra el Cibercrimen

/ CIBERSEGURIDAD \

BASADA EN EL
INTERCAMBIO DE
INFORMACION ENTRE
ORGANISMOS

Centro de Fusion
contra el

Cibercrimen

/ ACCESO A LA \

E-EVIDENCE Y
ATRIBUCION MAS
EFECTIVA

Punto Neutro
Judicial de
Resolucion WHOIS

/ CERTIFICACION DE \

HERRAMIENTAS Y
PROTOCOLOS

Centro Nacional de

Certificacion

/ FORMACION Y \

CAPACTACION AL
AMIBITO JUDICIAL

Jurisdiccion propia
en el Ciberespacio
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