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Retos de Ciberseguridad y otros
en el mundo Industrial. 



Resolución de los Retos de Ciberseguridad. 
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Necesidad de: Distinguir dispositivos en cumplimiento y conocidos de los desconocidos y potencialmente  
peligrosos – Reducir intervenciones manuales relacionados con acceso a la red, remediación de dispositivos y  
cumplimiento regulatorio.

Visibilidad de Dispositivos e Inteligencia de Activos: Preocupados por que los dispositivos críticos fueran
incorrectamente clasificados y bloqueado su acceso a la red.

Gestión de activos: Utilizar una clasificación inteligente para que automáticamente identificar, clasificar y categorizar
dispositivos OT,IIoT,IoTM.

Segmentación de red: Colocaron los dispositivos médicos, estaciones de trabajo de enfermería y sistemas de  
control ambiental en sus propios segmentos de la red (VLAN) restringiendo el acceso a los mismos desde donde  
era necesario.

Cumplimiento Automatizado: Informes automatizados y seguridad de puertos para mantener y demostrar  
cumplimiento con regulación HIPAA. Orquestación de datos de cumplimiento con Firewalls de Nueva Generación 
NGFW para el refuerzo de políticas.

Gestión Inteligente de Activos y Cumplimiento 



Detecta las amenazas y Reduce de 

forma Proactiva el MTTR de la Red.

Riesgos en los Activos Con la 

inteligencia programada basados 

en los valors de Operaciones y de 

CiberSeguridad. 

Comprender el impacto de 

Negocio.Vlaorando los indicadores 

de compromise y vulnerabilidades 

Organización de Alertas con 

agragaciones de las mismas de 

forma ordenada.

Priorizar Eventos de alto Riesgo .

Optimización y Análisis de Riesgos en las Redes 

OT.



Nuestra Misión: Defensa activa para la 

Enterprise of Things



La Misión: Orquestación y Control de la 

Ciberseguridad  en la Red OT.



Cumplimiento dentro del Framework
de Ciberseguridad 

Asset Discovery  

Vulnerability 

matching

Passive / Active

Zero Trust

Micro Segmentation

Automated Cyber 

Response

Secure Remote 

Access

Supply Chain

Known and Unknown 

Threat Detection

CMDB / SIEM

Integration

USB Drive 

Protection

IDENTIFY

PROTECT

DETECT

RESPOND

  

Network 

Access

Control



#XIVJORNADASCCNCERT


