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Retos de Ciberseguridad y otros
en el mundo Industrial.

RETOS
o [

Ciberseguridad

Poca Visibilidad en Redes OT
Incapacidad de. Discriminar si los
Sistemas son Vulnerables.
Demasiados Logs y Alarmas para
correlacionar.

Complejidad de Integracion con otras
Herramientas de Gestion (SIEM).
Diferentes herramientas y personal
poco experto

Soluciones de seguridad IT y con
estrategias de integracion de
adquisiciones.

No hay claro conocimiento de los
dispositivos OT en la red ni redes de
mapas légicos.

Estrategia de Segmentacion limitada.

Incapacidad de comprender los
paquetes/flujos de trafico.
Cumplimiento del dispositivo.
FW/Switch cumplen la norma ??

Operaciones

Capacidad de monitorizacion y
Cumplimiento escaso.

Inventariado de red no en tiempo real.
Seguimiento de firmware y CVE de
fabricante del dispositivo.

OPEX elevado por visitas en tiempo
real a las plantas.

No se controla el acceso de la red.
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Resolucion de los Retos de Ciberseguridad.

COMPLETA VISBILIDAD DE LOS DISPOSITIVOS

28 T %ﬁ I%? v Visualizacion de los dispositivos y flujos de
235 =4 . Comunicacion.
2 g > eyelnspect COMPLIANCE,
f LT SIEENIIE T SREERTY v Recogida de la informacién complete de los
dispositivos.
£y v Monitorizacién y Gestion del Inventario.
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WORKSTATIONS DOMAIN HISTORIAN
CONTROLLER

GESTION Y CONFIGURACION DEL INVENTARIO

v~ Agrupacién de Dispositivos y clasificacién base.
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ﬁi]p v Andlisis de impacto de Alertas a los dispositivos.

v" Automatizacion de Tareas de Cumplimineto.
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INTEGRACION ATRAVES DE LA.
ORGANIZACION.

v SEGMENTACION BASADA A NIVEL DE
POLITICAS

v INTEGRACION DE ANALISIS DE FLUJOS DE
TRAFICO ( NetFlow, SPAN, etc.)

v INTEGRACION Y CONTROL DE POLITICAS DE
PROTECCION. B
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ICS/OT OPTIMIZACIOON LANZAMINETO DE SOLUCION

DETECCIGN DE Y ANALISIS DE PRUEBA SOBRE ESCALABLE CON

AMENAZAS RIESGO DE GRUPOS DE ENTERPRISE
ACTIVOS OT. DISPOSITIVOS COMMAND CENTER

EL INVENTARIADO

DE DISPOSITIVOS SE AGREGAN MILES E'E#EE‘E‘%EEWB DISTRIBUCCION

Ofrece miles de DE ALERTAS DE GEOGRAFICA

2l DE ACTIVOS

mdm;dnms como FORMA ANALIZANDO SU BASADO EN SU

queries de amenzasa AUTOMATICA. HUELLA ARQUITECTURA.

dentro de su ICS/OT.
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Gestion Inteligente de Activos y Cumplimiento

Necesidad de: Distinguir dispositivos en cumplimiento y conocidos de los desconocidos y potencialmente
peligrosos — Reducir intervenciones manuales relacionados con acceso a la red, remediacion de dispositivos y
cumplimiento regulatorio.

Visibilidad de Dispositivos e Inteligencia de Activos: Preocupados por que los dispositivos criticos fueran
incorrectamente clasificados y bloqueado su acceso a la red.

Gestion de activos: Utilizar una clasificacion inteligente para que automaticamente identificar, clasificar y categorizar
dispositivos OT,lIoT,IoTM.

Segmentacion de red: Colocaron los dispositivos médicos, estaciones de trabajo de enfermeria y sistemas de
control ambiental en sus propios segmentos de la red (VLAN) restringiendo el acceso a los mismos desde donde

era necesario.

Cumplimiento Automatizado: Informes automatizados y seguridad de puertos para mantener y demostrar
cumplimiento con regulacion HIPAA. Orquestacion de datos de cumplimiento con Firewalls de Nueva Generacion

NGFW para el refuerzo de politicas.
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Optimizacion y Analisis de Riesgos en las Redes

Detecta las amenazas y Reduce de
e forma Proactiva el MTTR de la Red.
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Nuestra Mision: Defensa activa para la
Enterprise of Things

DEVICE
CLOUD

Single source of truth for
device intelligence

\ "
\ Discover, classify & Dynamically group & Auto-execute

assess every isolate enterprise policies across /
\ connected thing things to minimize  enterprise systems /
~ J\ PN " breach impact | \ »
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MANAGED peV
A Zero Trust Platform for

Network Access loT Network oT

Control v Security v Segmentation v Security v
Asset Device Security
Inventory Compliance v Orchestration
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La Mision: Orquestacion y Control de la

Ciberseguridad en la Red OT.

Devices | Applications | Users | Services | Traffic

Design, test and validate context-aware policies
Know & Visualize Design & Simulate Monitor & Respond

CONTROL ORCHESTRATION LAYER

Orchestrate policies across networks & multivendor enforcement points

ENFORCEMENT LAYER

Technology Partner Eco-system
" : : : :
® | @ | de | & | & ]
Cloud *  Data Center °* Campus . laT :
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Cumplimiento dentro del Framework CEVEa

de Ciberseqguridad
E@%

> IDENTIFY Asset Discovery
Vulnerability
matching
v Passive / Active
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; Secure Remote
Zero Trust Network USB Drive ACCESS
Micro Segmentation Access Protection Supply Chai
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v control

CMDB / SIEM
Integration { @
DETECT

Known and Unknown

- / Threat Detection
- [ .
RESPOND
Automated Cyber
v L Response
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