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¿Cómo ATOS sigue los principios 

del Charter Of Trust (CoT) para 

abordar los problemas de 

ciberseguridad en la cadena de 

suministro? 



At Atos, our choices impact 
the world’s digital future.

“The purpose of Atos is to help design the future of the 
information technology space in which cybersecurity is  a crucial 
component and enabler. 

Our investments in people and leading-edge technologies such 
as security operating centers, identity and access management, 
and prescriptive security based on artificial intelligence are key 
to our success in security.

The Charter is an excellent foundation upon which we can 
continue to build to spread a trusted, inclusive and sustainable 
digital economy and create value for our customers and 
partners.”

At Atos, the future is our choice.

Elie Girard, CEO of Atos

https://youtu.be/WLb5pCKrpdY


¿Cómo ATOS adopta los principios
del Chapter of Trust (CoT)?

• CoT establece una serie de Principios
Básicos que se deben aplicar de forma 
estructurada (en cascada) de cara a 
garantizar la seguridad en la cadena de 
suministro digital.

• CoT tiene un grupo de trabajo 
específico para el “Principio 2: 
“Responsabilidad en toda la cadena de 
suministro digital” en el que se ha 
generado una lista de requisitos 
precisos que se deben aplicar.

Atos está convencido de que la 

innovación y colaboración en 

ciberseguridad de extremo a extremo 

es un activo sólido y un diferenciador 

competitivo para las organizaciones



¿CómoATOS adopta los principios del Chapter of Trust (CoT)?

Actualización 
políticas para 

incluir requisitos y 
acciones

Partially involved

Actively involved

PROTECCIÓN DE DATOS (3)

POLÍTICAS DE SEGURIDAD (3)

RESPUESTA A INCIDENTES (1)

SEGURIDAD DE INSTALACIONES (1) 

INTEGRIDAD Y DISPONIBILIDAD (4)

SOPORTE (2) 

FORMACIÓN Y CAPACITACIÓN (1)

ACCESO, INTERVENCIÓN, 
TRANSFERENCIA Y SEPARACIÓN (2)

PRINCIPIO 2 - RESPONSABILIDAD

▶ Se está implementado mediante la modificación de una de nuestras principales Políticas (“Security Requirement for
Partner and suppliers”), que se incluye en los contratos con los proveedores, que contiene una lista de 17 
requisitos, agrupados en las siguientes categorías sobre:  
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PROTECCIÓN DE DATOS

• Los productos y servicios deberán estar diseñados para brindar confidencialidad, 
autenticidad, integridad y disponibilidad de los datos.

• Los datos se protegerán del acceso no autorizado durante todo su ciclo de vida.

• Se incorporará la seguridad y la privacidad en el diseño de productos y servicios, 
cuando le sea aplicable.

POLÍTICAS DE SEGURIDAD

• Deberán estar vigentes políticas de seguridad consistentes con las mejores prácticas de 
la industria.

• Se pondrá a disposición de los clientes, las directrices sobre configuración, 
funcionamiento y uso seguros de productos o servicios.

• Se implementarán políticas y procedimientos para no permitir la inclusión de puertas 
traseras, malware y código malicioso en productos y servicios.
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RESPUESTA A INCIDENTES

• Para incidentes confirmados, se proporcionará a los clientes una respuesta oportuna 
para productos y servicios.

SEGURIDAD DE LAS INSTALACIONES

• Deben existir medidas para prevenir el acceso físico no autorizado en todas las 
ubicaciones.

V
INTEGRIDAD Y DISPONIBILIDAD

• Se realizarán análisis de seguridad regulares, pruebas y corrección de productos, servicios 
e infraestructura subyacente.

• Se deben implementar políticas de gestión de activos, gestión de vulnerabilidades y 
gestión de cambios que sean capaces de mitigar los riesgos en los entornos de servicio.

• Se establecerán procedimientos de continuidad del negocio y recuperación ante 
desastres e incorporarán la seguridad durante la interrupción, en caso de producirse.

• Deberá existir un proceso para garantizar que los productos y servicios sean auténticos e 
identificables.
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ACCESO, INTERVENCIÓN, TRANSFERENCIA Y SEPARACIÓN 

• Los mecanismos de cifrado y gestión de claves deberán estar disponibles, cuando sea 
apropiado, para proteger los datos.

• Se establecerá y se hará cumplir el nivel adecuado de control y supervisión de la 
identidad y el acceso, incluidos terceros.

SOPORTE

• Se debe definir y comunicar adecuadamente el período de soporte, especificando la vida 
útil prevista de los productos, servicios o soluciones.

• Basados en el riesgo, y durante el período de tiempo del soporte, se implementarán 
procesos para: (1) Contactar con el soporte, (2) Avisos de seguridad, (3) Gestión de 
vulnerabilidades y (4) Entrega y soporte de parches relacionados con ciberseguridad.

FORMACIÓN Y CAPACITACIÓN

• Se debe implementar regularmente un nivel mínimo de formación y capacitación en 
seguridad para los empleados (por ejemplo, mediante certificaciones, concienciación).

M
ai

n
 in

si
gh

ts



¿CómoATOS adopta los principios del Chapter of Trust (CoT)?



▶ Revisar/Actuali
zación del 
inventario de 
proveedores.

▶ Definir los 
criterios para 
identificar 
aquellos 
considerados 
críticos. 

▶ Verde: Requisitos 
en RFQ y contrato.

▶ Medio: 
Autoevaluación
(“portal de 
proveedores”).

▶ Alto: auditorías / 
revisiones por 
parte de Atos.

▶ Evalúan 
externamente 
cómo esos 
proveedores 
están 
gestionando de 
forma segura los 
sistemas visibles 
desde Internet

Inventario Criticidad Verificación Rating

¿CómoATOS adopta los principios del Chapter of Trust (CoT)?

PROVEEDORES Y TERCERAS PARTES

▶ En una empresa tan grande como Atos, la lista de proveedores también es igualmente extensa y la 
revisión sistemática consumiría un alto nivel de recursos. El enfoque actual se está llevando a cabo 
de una manera pragmática:



More information - atos.net 

Contact: arancha.jimenez@atos.net

Follow Atos: 

https://atos.net/
https://www.facebook.com/Atos
https://www.linkedin.com/company/atos
https://twitter.com/atos


MUCHAS GRACIAS


