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¢Para qué invertimos en seguridad?
¢ Para proteger la red?¢Equipos?

Para proteger nuestros datos, en
especial los mads sensibles

www.sealpath.com



{Como perdemos nuestros datos mas valiosos?
Algunos ejemplos reales

informacién confidencial de la compafiia.
Se le habia cambiado de puesto y estaba descontento.
T=S5LA * Informacién confidencial de I+D de la compaiiia.

= . Datos de procesos de fabricacidn, datos financieros, etc.

'T' Empleado ENFADADO EXTRAE COMO VENGANZA VARIOS TERAS de

www.sealpath.com



{Como perdemos nuestros datos mas valiosos?
Algunos ejemplos reales

Empleado de una EMPRESA PARTNER EXTRAE INFORMACION con
datos personales de pacientes:

Anthem habia hecho inversiones en seguridad por 230MS.
Segunda empresa de seguros de salud en USA.

La fuga tuvo origen en un partner con un nivel de seguridad débil.
El empleado envié el fichero a su email personal.

Impactd gravemente en LaunchPoint y en la reputacién de Anthem.

~
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{Como perdemos nuestros datos mas valiosos?
Algunos ejemplos reales

INTRUSION QUE PASO DESAPERCIBIDA durante varios meses donde los
atacantes extrajeron 200MB de ficheros confidenciales:

Se comprometié la cuenta de un empleado.

Los hackers ganaron acceso a las redes de 14 departamentos.
Habia ficheros con datos de 10 organizaciones de Gobierno.
Informacidn Técnica relevante de socios de negocio.

www.sealpath.com



{Como perdemos nuestros datos mas valiosos?
Algunos ejemplos reales

Usuario ENVIA POR ACCIDENTE UN EMAIL CON FICHERO CON DATOS
SENSIBLES a una lista de distribucién errdnea.

Error humano sin intencidon maliciosa.

Se expusieron datos de mds de 21K personas.
Numeros de la seguridad social, detalles bancarios, direcciones.
Todo estaba incluido en adjuntos sin cifrar enviados en un email.

www.sealpath.com



{Como perdemos nuestros datos mas valiosos?
Algunos ejemplos reales

w Empleado DEJA LA EMPRESA Y SE LLEVA INFORMACION sobre
tecnologia de vehiculos auto tripulados.

Planos, PDFs confidenciales, videos, documentos.

14.000 ficheros descargados y copiados a disco externo.

Funda empresa vy la vende a Uber.

Google habia invertido 1,1 BS en Waymo.

El coste se
valorod en
245 MS

www.sealpath.com



La fuga de datos puede darse en cualquier lugar

¢Cudl fue la forma comun de fuga de informacion en los ultimos 12 meses?

Ataque externo dirigido a nuestra organizacion _ 30%
Ataque externo dirigido a ug-partner/proveedor externo 28%
Dispositivo perdido o robado _ 23%
Incidente interno en uipartner/proveedor externo 19%
Otro l 2%

Fuente: Forrester’s Global Business Technographics Security Survey
Base: 565 global network security decision-makers whose firms have had a security breach in the past 12 months

sealpath.

www.sealpath.com



Nos centramos en proteger las “capas”

Cuando lo importante son los datos... que son mas moviles que nunca

Las amenazas actuan ya desde el
IRM, Encryption, Information Protection InterIOf' C.Y /(J nUbe y IOS USUGI’IOS
\dentity Management, Federation, remotos, proveedores, etc.?

Authentication, Authorization Auditing (AAA)

Platform OS, Vulnerability Management, P
HOSTS/ DEVICES EDRs, MDMs, Anti-malware desktop.

. NETWORK NAC, TLS, Internal NGFW, Internal Proxies.
Firewalls, NGFW, DDoS, IPS/IDS, UTM,
PERIMETER Web and Email Security Gateways, DLP

6 PHYSICAL Fences, walls, guards, locks,
keys, badges

Usage and security policies,
code reviews, etc.

POLICIES, PROCEDURES & AWARNESS

www.sealpath.com



¢Interno = Confiable y Externo = No Confiable?
El perimetro de la empresa ha desaparecido

Explosion de la colaboracion Cloud
Teletrabajo, BYOD. Los datos en

E cualquier parte.
h

G
NETWORK PERIMETER

sealpath.

www.sealpath.com



Extorsion por publicacion de datos

El problema del ransomware BLEEPINGCOMPUTER

El ransomware ya no solo cifra y pide | N e homitlpaidsansomuare gng s670k o prevent data
rescate. Extrae datos no cifrados y b s s
extorsiona con hacerlos publicos.

“Solo en el 2.2% de las fugas de
datos se utilizo el cifrado y los
datos extraidos fueron ilegibles” (*)

University Hospital New Jersey in Newark, New Jersey, paid a $670,000 ransomware demand this
month to prevent the publishing of 240 GB of stolen data, including patient info.

The attack on the hospital occurred in early September by a ransomware operation known as SunCrypt,
who infiltrates a network, steals unencrypted files, and then encrypts all of the data.

Sea|path._ (*)The Breach Level Index. Breach stats report.

www.sealpath.com



:(Qué es SealPath?

SealPath protege tus documentos y te
permite controlarlos en remoto

sealpath.

www.sealpath.com



Integridad de la
comunicacion

Quién accede
Con qué permisos (ver,
editar, imprimir, etc.)
Se puede destruir el
documento en remoto

Accesos, intentos de
acceso bloqueados, etc.

www.sealpath.com

sealpath.
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Proteccion basada en Circulos de Confianza

Colaboracion seqgura y controla dentro del Circulo de Confianza

DEPARTAMENTO

FINANCIERO EQUIPO DIRECTIVO

CLIENTE - PROVEEDOR ... ’ INTERNO - COMPANIA

sealpath.

www.sealpath.com



Colaboracion Segura

Con proteccion que viaja con el fichero

TRANSFERENCIA SEGURA COMPARTICION SEGURA EDICION SEGURA
Se evita el anonimato. Permisos por usuario. Posibilidad de Edicion.
Se identifica al emisor. Tracking de accesos. Nivel de Colaboracion
Cifrado extremo a extremo Posibilidad de revocacion controlado en tiempo real.

sealpath.

www.sealpath.com



¢Como funciona?

1. Protege 3. Usa tus % H]l

cualquier archivo herramientas s
habituales

4. Monitorizacion &

2. Compartelo como Control

quieras

sealpath

www.sealpath.com



Facilidad de uso

Usa tus herramientas habituales, sin agentes

sealpath.

www.sealpath.com



Facilidad de gestion

Politicas flexibles, control y auditoria

sealpath
. Transfer permissions
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Despliegue
DOS OPCIONES

pueden ser instaladas

On-Premise Cloud/SaaS

Ambas pueden ser integradas con AD/LDAP
Un cliente de proteccion es instalado en Desktop o en File Servers

SealPath no almacena documentos. Solo los protege
sealpath.

www.sealpath.com



Automatizacion de la Proteccion

SIEMs
CLASSIFICATION
TOOLS DLPs
(T)rus splunk

h_nld_unjames

EXCHANGE
SERVER
OFFICE
365
FILE SERVER,
NAS
cLouD
STORAGE

PROTECTION
TRACKING
CONTROL

SHAREPOINT,

ECMs AD/LDAP

sealpath.
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Ciclo de Gestion Segura de Informacion
Recomendacion para trabajar con informacion

N N
b >

PROTEGE MONITORIZA

Protege y anade Monitoriza accesos Automatiza y fuerza
control de acceso indebidos. Revisa la proteccidon donde
a la informacion. que se protege. sea posible

N—

Extender una cultura de proteccion dentro de la organizacion.

sealpath.

www.sealpath.com



Sobre SealPath

+20 Paises 100% Orientacion al Canal Fuerte Enfoque en |+D

Algunos Clientes

-
SIEMENS Gamesa Clar(')/- Dietsmann

RENEWABLE ENERGY Maintaining Energy

codere PR@IEL‘ [IOEWE ::navarraes

Allianzas

Integraciones 5 [rorceront [IMcAfee v/ Symantec. boldonjames 4

AUTODESK.

sealpath.
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¢Como lo utilizan nuestros clientes?

MULTINACIONAL — SECTOR ENERGIA

* Necesidad de proteger y controlar informacion técnica interna y de clientes.

* Lainformacion se protege de forma automatica en repositorios de informacion.

* Se haintegrado SealPath con aplicaciones internas de ERP/RRHH.

* Disponen de una auditoria exhaustiva de accesos y posibilidad de revocar accesos.

BANCO INTERNACIONAL DE INVERSION

* Necesidad de proteccion de informacion financiera y medios de pago.

e Proteccidon automatica via email en funcién del contenido del fichero y via DLP.

* Proteccion de informacion en SharePoint y posibilidad de apertura en el navegador.
e Los usuarios externos no necesitan instalar software en sus equipos.

Ver SXi li n www.sealpath.com
sealpath er casos de éxito publicados e sealpath.co



La estrategia de proteccion de SealPath

Proteccidn y control Multi-plataforma,

para cualquier formato Sin agentes,
y aplicacion, en Integracion con
cualquier lugar

servicios Cloud

Andlisis de contexto y comportamiento,

Deteccion de Nivel de Riesgo
sealpath.

www.sealpath.com



sealpath.

PROTECCION INTELIGENTE PARA TUS DATOS
Y
COLABORACION SEGURA
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