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1. EMMA: Vigilancia sobre la red

• EMMA- Vigilancia sobre la red 

• Visibilidad de la superficie de exposición

• CMDB

• EMMA – Cumplimiento (ROCIO) 

• Vigilancia de las deficiencias en las 
configuraciones de la electrónica de la 
red

• Facilitar partes de la auditoráa de las 
configuraciones de manera centralizada 
y automatizada



2. EMMA: Vigilancia de las deficiencias

• EMMA – Cumplimiento (ROCIO)

• Vigilancia de las deficiencias en las 
configuraciones de la electrónica de la red

• Facilitar partes de la auditoríaa de las 
configuraciones de manera centralizada y 
automatizada

• Copias de seguridad



2. ANA: Introducción



¿Qué podemos hacer?

5. EMMA+ANA

• Vigilancia en las vulnerabilidades que tienen lugar en los 
dispositivos de la red

• Importancia de los CPE´s (Common Platform Enumeration)

• Consolidación de toda la información

• Dispositivos

• Vulnerabilidades

• Seguimiento de debilidades y cumplimiento 



Vigilancia de las vulnerabilidades en la electrónica 

5. EMMA+ANA

• EMMA recoge y comparte con ANA

• Resultados de la auditorías de las configuraciones 
(hallazgos y estadísticas) de los dispositivos de red

• CPE de dispositivo + contexto



Consolidación en un mismo sistema 

8. EMMA+ANA

• Visualización centralizada de los dispositivos de red, junto a otros activos de la 
organización.

• Identificación de vulnerabilidades asociadas a los dispositivos de red.

• Seguimiento de los dispositivos de red, tanto de las debilidades como del 
cumplimiento.



Output: Vigilancia de las vulnerabilidades en la electrónica 

x. EMMA+ANA 

• Crear cuadro de mando sobre dispositivos por riesgo

• Cuantificar y visualizar dispositivos afectados 

• Cuadros de mando para plan de acción (remediación)



Resultado global

x. EMMA+ANA



Una solución, no solo una integración

X. EMMA+ANA

De toda la superficie de exposición externa e interna

VISIBILIDAD SEGUIMIENTO

VULNERABILIDADES CUMPLIMIENTO

DEFECTOS DE CONFIGURACIÓN

De toda la superficie de 
exposición externa e interna

Asociadas a los diferentes 
activos como resultado de 

diferentes actividades manuales 
y automáticas

Vigilancia de los activos para la 
mejora continua

Nivel de cumplimiento de los 
sistemas de acuerdo con la 

norma

De acuerdo a las buenas 
prácticas de seguridad y a los 
requerimientos de la norma

SUPERFICIE
DE EXPOSICIÓN

Conocimiento

Valor añadido

Potencial competitivo

Insights



11. Contacto ANA / EMMA

emma@ccn-cert.cni.es
www.ccn-cert.cni.es

ana@ccn-cert.cni.es
www.ccn-cert.cni.es



MUCHAS GRACIAS


