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Conclusiones

•La ciberseguridad de las redes 5G es un tema de importancia estratégica

•Una vulnerabilidad en una red de un estado miembro puede afectar a otros 
estados

•El desarrollo de un esquema de certificación debería tener prioridad inmediata 
y obligatoria

Recomendaciones

•Acciones a nivel nacional

•Evaluación de riesgos

•Definición de obligaciones para proveedores y operadores

•Acciones a nivel UE

•Habilitar al “grupo de cooperación” definido en (EU) 2016/1148. ENISA + 
Comisión Europea + Estados miembros, con soporte de Europol, BEREC (Body 
of European Regulators for Electronic Communications) y el Centro de 
Inteligencia y Gestión de crisis de la UE

•Coordinación de las evaluaciones de riesgos

•Desarrollo de un toolbox común: inventario de riesgos y medidas de 
mitigación (estratégicas y técnicas)

•Desarrollo de un esquema de certificación común de adopción obligatoria 
por los estados
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XIII Jornadas XXN-STIC 
(https://www.youtube.com/watch?v=kK2TfS1Mpcw&list=PLIZWmGs0YDof4Qdr6tNtDNVqABxhamPqg&index=6&t=0s)

5G: Mitos y Leyendas
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Estados miembro

• Definir y reforzar los requisitos de seguridad necesarios para 
operadores

• Evaluar los perfiles de riesgos de proveedores y las dependencias 
de los mismos

Unión Europea

• Cadena de suministro de tecnología

• Normalización de la seguridad mediante esquemas de 
certificación

Medidas CLAVE

Conjunto de medidas estratégicas y técnicas destinadas a mitigar los riesgos para la ciberseguridad de las redes 5G
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LA CERTIFICACIÓN DE SEGURIDAD 5G



ESQUEMAS DE CERTIFICACIÓN ACTUALES

LA CERTIFICACIÓN DE SEGURIDAD 5G

CCRA
Common Criteria

Recognition Agreement

Metodologías Reconocimiento

NESAS
Network Equipment
Security Assurance Scheme



EL CYBERSECURITY ACT

LA CERTIFICACIÓN DE SEGURIDAD 5G

EUCC
Common Criteria
based European

candidate
cybersecurity

certification scheme

CLOUD SERVICES

OTHER SCHEMES



Se espera una definición de un esquema específico, que guardará similaridades con la transición 
Common Criteria → EUCC:

• Esquemas específico para la evaluación de la seguridad de productos IT

• Regido por el marco general del CSA

• Cambio en los actores: nuevas modalidades de Entidades de Certificación y Evaluación.

Se deberá definir una serie de temas para esa transición:

• Actores

• Procedimientos de certificación y acreditación

• Integración con las autoridades de certificación

• Metodología: probablemente similar a GSMA NESAS

EVOLUCIÓN

LA CERTIFICACIÓN DE SEGURIDAD 5G



Esquema NESAS:

Network Equipment
Security Assurance Scheme



Gestionado por GSMA, mantenido por GSMA y 3GPP

ESQUEMA NESAS 
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Origen

ESQUEMA NESAS

• Network Product Classes

• Security Assurance Specifications (SCAS)

• Roles:

• Vendor (fabricante de elementos de red)

• Operator (cliente)

• 3GPP (generación de SCAS)

• Evaluator (laboratorio acreditado)

• Certification Authority (opcional, sin ella: self-declaration)

• Accreditation Authority (acreditación de laboratorios, resolución de disputas)

• Metodologías propuestas para convertirse en SECAM (3GPP Security Assurance Methodology):

• COMMON CRITERIA - Propósito general. Confianza: CB locales y CCRA

• Methodology 2 (sin nombre) - Propósito específico. Confianza: GSMA



Metodología final

ESQUEMA NESAS



• (GSMA) FS.13 NESAS Overview

• (GSMA) FS.14 NESAS Security Test Laboratory Accreditation

• (GSMA) FS.15 NESAS Development and Lifecycle Assessment Methodology

• (GSMA) FS.16 NESAS Development and Lifecycle Security Requirements

• 3GPP TR 33.916 Assurance Methodology for 3GPP network products

• 3GPP TS 33.117 Catalogue of General Security Assurance Requirements

• 3GPP TS 33.### SCAS specific to 3GPP-defined Network Functions

Descarga:

▪ https://www.gsma.com/security/network-equipment-security-assurance-scheme/

▪ https://www.3gpp.org/DynaReport/33-series.htm

Documentos

ESQUEMA NESAS



❑ Objetivo

▪ Proporcionar un marco de verificación de la seguridad, de aseguramiento de niveles mínimos de 
seguridad y facilitar la mejora de los niveles de seguridad, para toda la industria de las comunicaciones 
móviles.

❑ Elementos

▪ Definición de requisitos sobre procesos de desarrollo y gestión del ciclo de vida de productos de red —
GSMA

▪ Definición de requisitos sobre productos de red — 3GPP

▪ Auditoría de los procesos de desarrollo y gestión del ciclo de vida del producto — Consultor aprobado 
por GSMA

▪ Evaluación de seguridad de productos — Laboratorio acreditado ISO 17025+NESAS por entidades 
reconocidas por GSMA (ILAC members)

▪ Resolución de disputas — GSMA

Elementos clave

ESQUEMA NESAS



Proceso de evaluación

ESQUEMA NESAS

Fuente:  (GSMA) FS.13 NESAS Overview



FUTURO

EUCC CLOUD SERVICES

OTHER SCHEMES¿ EUNESAS ?



• La UE considera 5G como 
infraestructura crítica

• Una de las medidas de protección 
será un esquema de certificación 
específico:

o Integrado en el CSA

o Alcance europeo

o Metodología específica

CONCLUSIONES



MUCHAS GRACIAS


