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Conclusiones

eLa ciberseguridad de las redes 5G es un tema de importancia estratégica

eUna vulnerabilidad en una red de un estado miembro puede afectar a otros
estados

oEl desarrollo de un esquema de certificacién deberia tener prioridad inmediata
y obligatoria

Recomendaciones

eAcciones a nivel nacional

eEvaluacion de riesgos

eDefinicion de obligaciones para proveedores y operadores
eAcciones a nivel UE

eHabilitar al “grupo de cooperacién” definido en (EU) 2016/1148. ENISA +
Comisidn Europea + Estados miembros, con soporte de Europol, BEREC (Body
of European Regulators for Electronic Communications) y el Centro de
Inteligencia y Gestion de crisis de la UE

eCoordinacién de las evaluaciones de riesgos

eDesarrollo de un toolbox comun: inventario de riesgos y medidas de
mitigacion (estratégicas y técnicas)

eDesarrollo de un esquema de certificacion comtin de adopcidn obligatoria
por los estados
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5G: Mitos y Leyendas

Xlll Jornadas XXN-STIC
(https://www.youtube.com/watch?v=kK2TfS1Mpcw&lIist=PLIZWmGs0YDof4Qdr6tNtDNVgABxhamPqg&index=6&t=0s)
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‘ Conjunto de medidas estrateglcas y tecnlcas destinadas a mitigar los rlesgos para la ciberseguridad de las redes 5G
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Cybersecurity of 5G networks
EU Toolbox of risk mitigating
measures
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Medldas CLAVE

e Definiry reforzar los requisitos de seguridad necesarios para
operadores

e Evaluar los perfiles de riesgos de proveedores y las dependencias
de los mismos
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e Cadena de suministro de tecnologia

e Normalizacion de la seguridad mediante esquemas de
certificacion
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LA CERTIFICACION DE SEGURIDAD 5G
ESQUEMAS DE CERTIFICACION ACTUALES

R iteri
»4 Common Criteria e E e

Recognition Agreement

Metodologias Reconocimiento

NESAS

el VP Network Equipment
Security Assurance Scheme




LA CERTIFICACION DE SEGURIDAD 5G
EL CYBERSECURITY ACT

EUCC

Common Criteria
based European
candidate
cybersecurity
certification scheme
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LA CERTIFICACION DE SEGURIDAD 5G
EVOLUCION

Se espera una definicion de un esquema especifico, que guardara similaridades con la transiciéon
Common Criteria - EUCC:
* Esquemas especifico para la evaluacion de la seguridad de productos IT

* Regido por el marco general del CSA
« Cambio en los actores: nuevas modalidades de Entidades de Certificacion y Evaluacion.

Se debera definir una serie de temas para esa transicion:
« Actores
* Procedimientos de certificacion y acreditacion
» Integracion con las autoridades de certificacion
« Metodologia: probablemente similar a GSMA NESAS




Esquema NESAS:

Network Equipment
Security Assurance Scheme
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ESQUEMA NESAS
Gestionado por GSMA, mantenido por GSMA y 3GPP
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A GLOBAL INITIATIVE
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ESQUEMA NESAS

O r I g e n [ © | & https:y//waw.3gpp.org/specifications Bl | » & l
* ~i‘ )@rtal
; ( General | Versions |\ Responsibilty \ Related Specification #: 33.805
. The Mobile - \ Responsibity |\ \ P
Broadband , ,
A GLOBAL IMNITIATIVE Standard Release 12(Spec is UCC for this Release) Latest Remark: (2015-01-22) . %
Meetings Version Upload date Comment
About 3GPP Specifications Groups Specifications 3GPP Cal SAHE2 [ 12.0.0 2013-12-20 ] &
SA#62 200 2013-12-16 SP-130657 & [100d
Specifications - 131 20131216 6
3GPP specifications are made available - free of charge - four times a year fd - 130 20131216 1
Specification Group (TSG) plenary meetings. At each TSG round, specs can
he P (TSG) plenary g P - 121  2013-10-09 b
- 120  2013-10-01 b
« MNewly brought under change control {i.e. at least 80% complete)
#+ Unchanged from their previous versions SA#60 1.0.0 2013-06-20 SP-130247 66’ @
# Revised as a result of incorporating approved Change Reguests (either in ex
» At Release-freeze time, upgraded to that Release with no technical change ) 041 ANET AR &
- 0.4.0  2013-04-29 &
The 3GPP Mobile Competence Centre (MCC) aims to make all Specs availal
: . - 030  2013-03-11 b
possible. The target dates are shown in the table below. Where very many CH
many specifications are to be produced, a further week beyond the above de - 0.2.1  2013-02-07 &
are agreed by the TSG Chairmen. Over the Christmas and New Year period,
shartly befare the holiday period, an extra week or so is normally added to th - [ 010  2012-12-20 ] $3-121232 & =
Quick link to the specifications file server area
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ESQUEMA NESAS

Origen

3GPP TR 33.805 v12.0.0 @o13-12)

Technical Report

3rd Generation Partnership Project;

Technical Specification Group Services and System Aspects;
[Study on security assurance methodology for 3GPP network]
products

(Release 12)
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ESQUEMA NESAS
Origen | T

3rd Generation Partnership Project;
oup Services and System Aspects:

 Network Product Classes

« Security Assurance Specifications (SCAS)

.................

* Roles:
* Vendor (fabricante de elementos de red)
* Operator (cliente)
« 3GPP (generacion de SCAS)
» Evaluator (laboratorio acreditado)
» Certification Authority (opcional, sin ella: self-declaration)
» Accreditation Authority (acreditacion de laboratorios, resolucion de disputas)

« Metodologias propuestas para convertirse en SECAM (3GPP Security Assurance Methodology):
« COMMON CRITERIA - Propdsito general. Confianza: CB locales y CCRA
» Methodology 2 (sin nombre) - Proposito especifico. Confianza: GSMA




ESQUEMA NESAS

Metodologia final

3GPP TR 33.916 v16.0.02020-07)

Technical Report

3'd Generation Partnership Project;

Technical Specification Group Services and System Aspects;
Security Assurance Methodology (SCAS) for 3GPP network

products
(Release 16)
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ESQUEMA NESAS

Documentos

(GSMA) FS.13 NESAS Overview

(GSMA) FS.14 NESAS Security Test Laboratory Accreditation

(GSMA) FS.15 NESAS Development and Lifecycle Assessment Methodology
(GSMA) FS.16 NESAS Development and Lifecycle Security Requirements

3GPP TR 33.916 Assurance Methodology for 3GPP network products
3GPP TS 33.117 Catalogue of General Security Assurance Requirements
3GPP TS 33.### SCAS specific to 3GPP-defined Network Functions

Descarga:
» https://www.gsma.com/security/network-equipment-security-assurance-scheme/
» https://www.3gpp.org/DynaReport/33-series.htm




ESQUEMA NESAS

Elementos clave

O Objetivo
= Proporcionar un marco de verificacion de la seguridad, de aseguramiento de niveles minimos de
seguridad y facilitar la mejora de los niveles de seqguridad, para toda la industria de las comunicaciones
moviles.
U Elementos

= Definicion de requisitos sobre procesos de desarrollo y gestion del ciclo de vida de productos de red —
GSMA

= Definicidn de requisitos sobre productos de red — 3GPP

= Auditoria de los procesos de desarrollo y gestion del ciclo de vida del producto — Consultor aprobado
por GSMA

= Evaluacion de seguridad de productos — Laboratorio acreditado ISO 17025+NESAS por entidades
reconocidas por GSMA (ILAC members)

= Resolucion de disputas — GSMA
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ESQUEMA NESAS

Proceso de evaluacion

appoints

GSMA > Auditor Accreditation 3GPP SA3
Body

defines

sjipne
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Procedure
descriptions

Audit Report

provided to\
A 4 A 4

Equipment Test Laboratory
Vendor
writes & signsl builds lwrites

cvaluated - Y

Test
specifications

Conformance Network
Claim Product Evaluation
Report

Mobile Network
Operator

| provided to, by agreement

A

Fuente: (GSMA) FS.13 NESAS Overview
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CONCLUSIONES

 La UE considera 5G como
Infraestructura critica

* Una de las medidas de proteccion
sera un esquema de certificacion
especifico:

o Integrado en el CSA
o Alcance europeo
o Metodologia especifica







