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Gestion de la Ciberseguridad:
Aproximacion del CCN-CERT
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Transformacion digital y ciberseguridad

Personas, procesos, tecnologia, datos y ciberseguridad

Personas

- Adecuacion a la realidad

Datos

- Datos para nuevos y mejores
servicios, decisiones,
politicas publicas,
transparencia y reutilizacion

- Estrategia de gestion del
dato, CDO,...

Ciberseguridad

Proteccion de datos

- Proteger sistemas de informacion,
datos, informacién y servicios

- General confianza en los servicios
publicos digitales

Interoperabilidad
Implicacion de los actores
(no solo TIC)

Cambio cultural
Competencias digitales
Reclutamiento

principios (ej. OOP,...)

Tecnologia
Procesos

digital y posibilidades
Implementacion principio
de un sola vez

- Oportunidades y Riesgos

Ecosistema donde nos desenvolvemos...

- Facilitar el flujo de datos y servicios
- Facilitar la realizacion de derechos y

- Tecnologias habilitadoras digitales
(IA, Cloud, 10T, gestion de datos,
registro distribuido, lenguaje,...)
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Gobernanza de la ciberseguridad
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Si se conoce el problema (vulnerabilidades, deficiencias y mala praxis), las carencias y
potenciales amenazas se pueden predecir y por tanto, hacer prospectiva

* Establecer una hoja de ruta que permita adelantarse al problema vy, lo que es mas

importante, como poder gestionarlo a priori ante el menor indicio de
materializacion...

e Construir modelos, analizar el problema y elaborar una hipdtesis fundamentada de
cara a optimizar los recursos disponibles y priorizar la asignacion de los mismos.

* Predecir el potencial ataque y la materializacion de la amenaza... podemos
anticiparnos porque conocemos y conocemos porque medimos y medimos porque

a0z

OB 0860

tenemos capacidades de vigilancia. k . .

* Al final la mejora continua se convierte en el elemento de apoyo a la decisidon.

Si medimos, gestionamos y si gestionamos, avanzamos...




Gobernanza de la ciberseguridad

Gestion de
Riesgos

* |dentificar Alcance del Sistema

» Categorizacion del Sistema

» Declaracion de Aplicabilidad

* Andlisis de Riesgos

» Validacion y Perfil de
Cumplimiento

» Politica de Seguridad

Gestion de
Cumplimiento

Gestion de Gestion de
Implementacion r\ Conformidad
Determinacion Necesidades Implantacion de seguridad

Auditoria Interna de Verificacion
Normativas y Procedimientos
de Seguridad

Implantacion de Medidas
Técnicas de Seguridad
Aprobacion del SGSI por el
COMSEG

Conformidad

» Auditoria de Certificacion
» Certificacion de Conformidad

CoN-cert
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Gestion
Continua

Operacion de la Seguridad

» Auditoria Interna de Verificacion

* Operacion de la seguridad

Prevencion
Operacion
Respuesta
Formacion
Mejora continua




Gestion continua de la seguridad

/ Gestion de
Riesgos
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Intelig
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ENTORNO DE VALIDACION ENS

Gestion de
Cumplimiento

Gestion de

L4

Implementacion

Superficie de Exposicion y
Mejora Continua /ampar0>

Gestion
\ Continua

Implantacion de Seguridad y
Conformidad

Gestion de
Conformidad

Y4 angeles
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Explotacion de la informacion @IntellNES
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Identificacion por geolocalizacion del estado de |la seguridad de los organismos.
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Gestion normativa de la seguridad
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Superficie de Exposicion y
Mejora Continua

Inteligencia de Datos y ev/ens

Toma de DeC siones ENTORNO DE VALIDACION ENS

Gestion de
Cumplimiento
Gestion de
Implementacion

f:\‘ Implantacion de Seguridad y
g:b/ /amparo> Conformidad

Gestion de
Conformidad
o -
Y7 angeles
Formacién y Talento en Ciberseguridad




Asistente de adecuacion @Mngﬁ:

Gobernanza de la Ciberseguridad Nacional ensy, [CICIN [,t,;.—- = ]
del ENS

Estado del cumplimiento del EN o
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Asistente de generacidon del Marco Normativo y Documentacion
‘ ' de Seguridad.

Organismo 2

‘SEDE FLECTROMICA

S 1. CAThtoG0 D seRvcos = Simplicidad al permitir la generacidon, de manera guiada, de la
ey - documentacion de seguridad necesaria.

. " Modelos predefinidos de riesgos, documentacion de seguridad y
. procedimientos que se adaptan a los distintos escenarios
existentes.

® Asistente para la generacion la Declaracion de Aplicabilidad.

®  Control al establecer un marco centralizado de los principales
aspectos de un sistema que maneja informacion sensible.

Facilitar la Adecuacion

~— - b e. ens

ENTORNO DE VALIDACION ENS




Asistente de implantacion ({@jyempao

Estudio simplificado de sistemas
ASISTENTE DE IMPLANTACION CONFORMIDAD GESTION DE RIESGDS GESTION DEL SISTEMA SOPORTE
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SEDE ELECTRONICA  ~

EDITAR SISTEMA -
PLAN DE ADECUACION

I 1. Descripci6n del Sistema

Acceda al plan de adecuacion

MARCO OPERACIONAL

13 Medidas validadas

3 No validadas

MARCO ORGANIZATIVO
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1 No validadas
MEDIDAS DE PROTECCION
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0 o validadas
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Asistentes de implantacion para facilitar y agilizar el proceso de
cumplimiento de sistemas.

Autoevaluacion de seguridad.
Generacion Automatica de Informe de Deficiencias del Sistema.

Enlaces a modelos, referencias y soporte para solventar las
deficiencias de seguridad.

Agilidad, al reducir la curva de aprendizaje del usuario responsable
del sistema.

Asistente para la generacion la Declaracion de Conformidad.

Modelados e industrializacion de ecosistemas.

Validar Implantacion




Seguimiento curricular & $angeles

Formacidn y Talento en Ciberseguridad

ion v Talento v Ciberconsejos v =

" Gestion de la seguridad de las personas.

Mejora _ = Determinacion del indicador formativo del personal.

continuay
capacitacion

® Generacion de propuesta de capacitacion y sensibilizacion.

® Calculo de las necesidades de formacion del personal.

= Gestidon y mejora continua de la necesidad de capacitacion.

Cursos STIC Iy ATENEA Escuela
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Gestion técnica de la seguridad
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Superficie de Exposicion y
Mejora Continua
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Continua
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Ecosistema Superficie de Exposicion {(ene
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Medir, Mejora
Continua y Vigilar...

claves para superar la
incertidumbre
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_ ANA Implementaciones

" Implementar seguridad y no limitarse a realizar analisis de
riesgos y documentar procedimientos.

Sistemas

Estado Nombre Ultima Auditoria Préxima Auditoria Validez del Apto Programas Hallazgos

Hefesto 01/04/2020 01/07/2021 01/08/2021 4

Hades 01/04/2020 01/01/2021 0100272021 [ ] Anticiparse y buscar Soluciones

Poseidén 01/04/2020 15/12/2020

Taumante 01/04/2020 01/07/2021

® Mejora basada en cumplimiento de requisitos consensuados.

Corto Plazo

® Analizar medidas compensatorias.

® Lograr estandares de seguridad certificables de acuerdo a las
auditorias realizadas.

® La mejora continua implica complementar la implementacion de
medidas de seguridad con un incremento de la vigilancia.

= Sistema complementario de vigilancia.




Conclusiones
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Implementar seguridad

Medir superficie de exposicion

Sensibilizacion y capacitacion

Mejora Continua

Toma de decisiones
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