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Gestión de la Ciberseguridad:
Aproximación del CCN-CERT





Personas
- Implicación de los actores 

(no solo TIC)

- Cambio cultural

- Competencias digitales

- Reclutamiento 

Tecnología
- Tecnologías habilitadoras digitales 

(IA, Cloud, IoT, gestión de datos, 

registro distribuido, lenguaje,…)

- Oportunidades y Riesgos

Procesos
- Adecuación a la realidad 

digital y posibilidades

- Implementación principio 

de un sola vez

Datos
- Datos para nuevos y mejores 

servicios, decisiones, 

políticas públicas, 

transparencia y reutilización

- Estrategia de gestión del 

dato, CDO,…

Ciberseguridad 

Protección de datos
- Proteger  sistemas de información, 

datos, información y servicios

- General confianza en los servicios 

públicos digitales

Interoperabilidad

- Facilitar el flujo de datos y servicios

- Facilitar la realización de derechos y 

principios (ej. OOP,…)

Personas,  procesos,  tecnología,  datos y c ibersegur idad

Transformación digital y ciberseguridad

Ecosistema donde nos desenvolvemos…



• Establecer una hoja de ruta que permita adelantarse al problema y, lo que es más
importante, cómo poder gestionarlo a priori ante el menor indicio de
materialización…

• Construir modelos, analizar el problema y elaborar una hipótesis fundamentada de
cara a optimizar los recursos disponibles y priorizar la asignación de los mismos.

• Predecir el potencial ataque y la materialización de la amenaza… podemos
anticiparnos porque conocemos y conocemos porque medimos y medimos porque
tenemos capacidades de vigilancia.

• Al final la mejora continua se convierte en el elemento de apoyo a la decisión.

Si se conoce el problema (vulnerabilidades, deficiencias y mala praxis), las carencias y 
potenciales amenazas se pueden predecir y por tanto, hacer prospectiva

Si medimos, gestionamos y si gestionamos, avanzamos…

Gobernanza de la ciberseguridad



Determinación Necesidades Implantación de seguridad Conformidad

• Identificar Alcance del Sistema

• Categorización del Sistema

• Declaración de Aplicabilidad

• Análisis de Riesgos

• Validación y Perfil de 

Cumplimiento

• Política de Seguridad

• Auditoría Interna de Verificación

• Normativas y Procedimientos 

de Seguridad

• Implantación de Medidas 

Técnicas de Seguridad

• Aprobación del SGSI por el 

COMSEG

Operación de la Seguridad

• Operación de la seguridad

• Prevención

• Operación

• Respuesta

• Formación

• Mejora continua

• Auditoría Interna de Verificación

• Auditoría de Certificación

• Certificación de Conformidad

Gobernanza de la ciberseguridad

Gestión de 
Riesgos

Gestión de 
Cumplimiento

Gestión de 
Implementación

Gestión de 
Conformidad

Gestión 
Continua 



Superficie de Exposición y 
Mejora Continua

Implantación de Seguridad y 
Conformidad

Gestión continua de la seguridad

Gestión de 
Riesgos

Gestión de 
Cumplimiento

Gestión de 
Implementación

Gestión de 
ConformidadGestión 

Continua 

Inteligencia de Datos y 
Toma de Decisiones



Identificación por geolocalización del estado de la seguridad de los organismos.

IC – IM de los organismosEl mapa refleja los IC de los organismos.

Explotación de la información



Superficie de Exposición y 
Mejora Continua

Implantación de Seguridad y 
Conformidad

Gestión normativa de la seguridad

Gestión de 
Cumplimiento

Gestión de 
Implementación

Inteligencia de Datos y 
Toma de Decisiones

Gestión de 
Conformidad



▪ Asistente de generación del Marco Normativo y Documentación 
de Seguridad.

▪ Simplicidad al permitir la generación, de manera guiada, de la 
documentación de seguridad necesaria.

▪ Modelos predefinidos de riesgos, documentación de seguridad y 
procedimientos que se adaptan a los distintos escenarios 
existentes.

▪ Asistente para la generación la Declaración de Aplicabilidad.

▪ Control al establecer un marco centralizado de los principales 
aspectos de un sistema que maneja información sensible.

Facilitar la Adecuación

Asistente de adecuación



▪ Asistentes de implantación  para facilitar y agilizar el proceso de 
cumplimiento de sistemas.

▪ Autoevaluación de seguridad.

▪ Generación Automática de Informe de Deficiencias del Sistema.

▪ Enlaces a modelos, referencias y soporte para solventar las 
deficiencias de seguridad.

▪ Agilidad, al reducir la curva de aprendizaje del usuario responsable 
del sistema.

▪ Asistente para la generación la Declaración de Conformidad.

▪ Modelados e industrialización de ecosistemas.

Validar Implantación

Asistente de implantación



▪ Gestión de la seguridad de las personas.

▪ Determinación del indicador formativo del personal.

▪ Calculo de las necesidades de formación del personal.

▪ Generación de propuesta de capacitación y sensibilización.

▪ Gestión y mejora continua de la necesidad de capacitación.

Mitigación de la mala praxis

La Importancia de Educar

Seguimiento curricular



Superficie de Exposición y 
Mejora Continua

Implantación de Seguridad y 
Conformidad

Gestión técnica de la seguridad

Gestión 
Continua 

Inteligencia de Datos y 
Toma de Decisiones



Ecosistema Superficie de Exposición



Medir, Mejora 
Continua y Vigilar… 

claves para superar la 
incertidumbre



Mejora continua

▪ Implementar seguridad y no limitarse a realizar análisis de 
riesgos y documentar procedimientos.

▪ Anticiparse y buscar soluciones.

▪ Mejora basada en cumplimiento de requisitos consensuados.

▪ Analizar medidas compensatorias.

▪ Lograr estándares de seguridad certificables de acuerdo a las 
auditorias realizadas.

▪ La mejora continua implica complementar la implementación de 
medidas de seguridad con un incremento de la vigilancia.

▪ Sistema complementario de vigilancia.

Mejora Continua



Medir superficie de exposición

Implementar seguridad

Sensibilización y capacitación

Mejora Continua

Toma de decisiones

Conclusiones

Gestión 
Continua 



MUCHAS GRACIAS


