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• Importancia de organismos de certificación públicos:

o CCN

o ENISA

o Otros (Eu Restricted, OTAN, ANSSI,…)

o Auditoría del código fuente.

• Qué miden realmente analistas como Gartner.

• Cómo ayuda el CCN a mejorar los productos de seguridad.

• Stormshield: Primer firewall en obtener ambas cualificaciones: Producto cualificado y 

producto aprobado.

• Entorno IT y OT (también infraestructura crítica).

• Caso práctico de uso: Gestión de vulnerabilidades e IDS/IPS.
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Soluciones de seguridad certificadas y cualificadas

UE & OTAN Restreint Common Criteria VISA ANSSI (QS) / FR

Participación en el trabajo de ENISA (European Union Agency for Cybersecurity)
para el future modelo de certificación

CCN Aprobado / ES

Centro Criptológico Nacional
National Cryptology Centre



Subtítulo

¿Qué se pide en los concursos públicos? 



• El cuadrante no es una recomendación. Mejor leer el análisis que quedarse en la foto 
general.

• Gartner habla con directivos de nivel C. No con implementadores de las soluciones.

• No analiza ni prueba productos.

• Parte de la información sobre productos viene de encuestas a clientes y partners de los 
fabricantes. Propuestos por los fabricantes.

• Información más útil para inversores que para compradores de tecnología.

• Calsificación no basada en producto:
o 6 de los 15 criterios utilizados tienen algo que ver con el producto (40%).

o Sólo 2 de los 15 (13%), directamente con producto.

• Beneficia a empresas grandes y de EEUU.

https: / /www.br ightworkresearch.com/best -understand-gartners-magic-quadrant /

¿Qué mide realmente Gartner?



https: / /www.br ightworkresearch.com/best -understand-gartners-magic-quadrant /

¿Qué mide realmente Gartner? Ejemplo



https: / /www.br ightworkresearch.com/best -understand-gartners-magic-quadrant /

¿Qué mide realmente Gartner? Ejemplo

Con los valores de la tabla anterior. 
Producto A: 10
Producto B: 2

Modificando los valores.
Producto A: 7
Producto B: 7



• La adquisición de un producto de seguridad TIC que va a manejar información nacional 
clasificada o información sensible debe estar precedida de un proceso de 
comprobación de que los mecanismos de seguridad implementados en el producto son 
adecuados para proteger dicha información. 

• Para la inclusión de un producto en el catálogo, el CCN tendrá en cuenta una serie de 
criterios, como, la clasificación de la información que puede manejar (Difusión Limitada, 
Confidencial, Reservado, Secreto), las características de seguridad del producto, la 
categoría del sistema de información en el que puede emplearse (alta, media, básica1), 
las certificaciones aportadas, el entorno donde se vaya a emplear, etc. En función de esta 
información, se determinarán las pruebas o evaluaciones que deberá superar el 
producto de seguridad TIC correspondiente. 

¿Qué es necesario para entrar en el CPSTIC?



Listado de productos cualificados

Son productos que tienen certificadas sus funcionalidades de seguridad y 

aptos para ser utilizados en sistemas afectados por el ENS, en 

cualquiera de sus categorías (Alta, Media y Básica). El campo 

“Clasificación” que aparece en la ficha de cada producto indica hasta que 

categoría (Alta o Media) del sistema afectado por el ENS es apto el 

producto correspondiente. Los productos con clasificación “ALTA”

podrán emplearse en sistemas clasificados como ENS categoría ALTA, 

MEDIA o BÁSICA y los productos con clasificación “MEDIA” podrán 

emplearse en sistemas clasificados como ENS categoría MEDIA o BÁSICA.

Listado de productos aprobados

Son productos cuyo uso está aprobado en sistemas que manejen 

información clasificada.

Catálogo de Productos STIC (CPSTIC)



Stormshield figura en ambos listados: cualificados y aprobados
https://oc.ccn.cni.es/index.php/en/cis-product-catalogue/list-of-qualified-products/558-stormshield-network-security-utm-ng-firewall-appliances-desde-sn200-a-

sn6100-en-4-compilaciones-distintas-s-m-l-y-xl-3-10-1

https://oc.ccn.cni.es/index.php/en/cis-product-catalogue/list-of-approved-products/572-stormshield-network-security-utm-ng-firewall-appliances-desde-sn200-a-

sn6100-en-4-compilaciones-distintas-s-m-l-y-xl-version-3-10-1

Catálogo de Productos STIC (CPSTIC)

https://oc.ccn.cni.es/index.php/en/cis-product-catalogue/list-of-qualified-products/558-stormshield-network-security-utm-ng-firewall-appliances-desde-sn200-a-sn6100-en-4-compilaciones-distintas-s-m-l-y-xl-3-10-1
https://oc.ccn.cni.es/index.php/en/cis-product-catalogue/list-of-approved-products/572-stormshield-network-security-utm-ng-firewall-appliances-desde-sn200-a-sn6100-en-4-compilaciones-distintas-s-m-l-y-xl-version-3-10-1


• Garantía de que las soluciones son adecuadas para cumplimiento del ENS.

• Procedimientos de empleo seguros disponibles: 

o En la web del CCN : https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/1000-
procedimientos-de-empleo-seguro/5108-ccn-stic-1415-procedimiento-de-empleo-seguro-utm-ng-
firewall-de-stormshield/file.html

o En la wiki de la comunidad de ProtAPP : 
https://wikiprot.protaapp.com/04_tecnologias/#cortafuegos-firewall

Para las AAPP

Ventajas del CPSTIC

• Posibilidad de vender a AAPP

• Mejora del producto

Para los fabricantes

https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/1000-procedimientos-de-empleo-seguro/5108-ccn-stic-1415-procedimiento-de-empleo-seguro-utm-ng-firewall-de-stormshield/file.html
https://wikiprot.protaapp.com/04_tecnologias/#cortafuegos-firewall


Caso Práctico de Uso de Producto Cualificado
Stormshield Network Security en CPD de CCAA



• SNS en CPD aporta las siguientes medidas adicionales a los firewalls 
existentes (dos fabricantes distintos)

o IDS de todo el tráfico (DMZ y LAN) a través de un port span.

o Segunda capa de Sandboxing.

o Gestión de vulnerabilidades en tiempo real sin lanzar escaneos que introducen 

retardos. 

Caso Práctico de Uso de Producto Cualificado

SN710 SN910SN510







MUCHAS GRACIAS


