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Cumplimiento normativo y sinergias

C@MPLIANCE

LEGISLACION (LPIC,

) ﬁ%c’b
s/(RGPD)

. 0S . . ez
eSS Wy cion

a\is\S de? Formacion y conciencia Auditoria

And Planeg de
dccion Indicadores Do
. C
Activog Gestis UMentacis
; estion de h

(anentar. . . .

lo) Incidentes/Violaciones




¢ ePULPQO?

Inventariado y
gestion de activos

Gestion de
incidentes ITy
Seguridad

e 3 Gestion de
7 vulnerabilidades

ePULPO software

AW YENRIO-

Formaciony
sensibilizacion

Analitica de datos

Gestion de
Proyectos Tly
Planes de Accién de
Seguridad

Gestion
documental

Andlisis y gestion

de riesgos

coN-cert

centro criptolégico nacional




Saneando el inventario software
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ldentificacidon automatica y tratamiento de una
vulnerabilidad software

g in:ibe—cert_ Alerta = Incidentes = Servicios Publicaciones = Sobre INCIBE-CERT « @

Inicio / Alerta Temprana / Vulnerabilidades / CVE-2020-0655

Vulnerabilidad en Remote Desktop Services de Microsoft (CVE-2020-0655)

Tipo: Validacion incorrecta de entrada
Gravedad: Alta I

Fecha publicacién : 11/02/2020
Ultima modificacién: 13/02/2020

Descripcién

5e presenta una vulnerabilidad de ejecucion de cédigo remota en Remote Desktop Services (anteriormente se conoce como Terminal Services), cuando un
atacante autenticado abusa del redireccionamiento del portapapeles, también se conoce como "Remote Desktop ServicesA Remote Code Execution
Vulnerability™.

Impacto

Vector de acceso: A través de red
Complejidad de Acceso: Media
Autenticacion: No disponible

Tipo de impacto: Compromiso total de la integridad del sistema + Compromiso total de la confidencialidad del sistema + Compromiso total de la disponibilidad
del sistema
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ldentificacidon automatica y tratamiento de una
vulnerabilidad software

([ — v Reporte CVE - CVE v contiene ¥ CVE-2020

Muestra (numero de elementos) 0 - @ f ﬁ ] Pagina actual en PDF apaisado ~ (g Desde 1 hasta

Fecha Olti Asignada Asignada a
ID Titulo Entidad Estado de M3 prigridad  Solicitante - Solicitante a- - Grupo Categoria
apertura actualizacién Técnico  técnico

22 359 Vulnerabilidad en  Entidad () En 26-11- 26-11-2020  Alta admin admin 1 GOM = Vulnerabilidacs, -
Remote Desktop base CUrED 2020 12:58 GOM-
Services de (asignada) 12:58 SEGURIDAD e
Microsoft (CVE- ’
2020-0655)

Nombre Mimero de serie Mimero de inventario Ubicacion Estado Grupo Usuario Licencias Fecha de instalacion




CoN-cert

centro criptolégica nacional

ldentificacion automatica y tratamiento de una
vulnerabilidad software

Vulnerabilidades software

E Severidad @ Microsoft Corporatio... @ Google LLC @ Oracle Comporation
202k @ Foxit Software Inc.
Select [Severidad] - 20k :
15k
102k
10k
Sk 4. 43k
] -
Media Alta Baja Critica
Software count F I Computador count F CVE count IF
Microsoft Windows 10 Pro 2.8k WD _92876 2.1k CVE-2020-1147 409
Microsoft Windows 10 Enterprise 0.96k Wi10_23761 2.09k CWE-2020-1476 409
Linux kernel 0.55k PTLW10_26700 203k CVE-2020-16937 409
Google Chrome 4m PTLW10_00982 2.03k CWE-2020-0646 405
Microsoft Office 365 ProPlus - es-es 75 PTLW10_&7001 2.03k CWE-2020-0605 405
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Centralizando la gestion de ciberincidentes
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Agilizando |la gestidon de riesgos
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Beneficlios

Facilita la gestion de las Activos mas securizados.
tareas de Seguridad y TI

Saneamiento del software
inventariado

Alineado con

cumplimiento normativo

(ENS, RGPD, ISO 27001)

Centraliza la gestion de
ciberincidentes.

Capa de convergencia.

Integrable con herramientas
del CCN y de terceros
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Centraliza el analisis y gestion
de riesgos.

Integracién con PILAR

Fuente de datos Unica







