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Adecuacion al ENS
Planificacion de la adecuacidn
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Identificar
Alcance del
Sistema

» Establecer el alcance de los sistemas incluidos en la adecuacion y certificacion
* Alcance por fases:
1. Infraestructura de prestacion del servicio
2. Dispositivos
= Servicios prestados de:
1. Voz
2. Datos
3. Voz y datos
* |dentfificar la infraestructura tecnologica de los sistemas
* Identificar los servicios ofrecidos a fravés de esos sistemas
* Elaboracién de las Fichas de Servicio

= Valorar necesidades de seguridad de los servicios y completar las Fichas de

Servicio

* Categorizacién del sistema segin Anexo | del RD 3/2010
« Sistema de Categoria BASICA / MEDIA / ALTA

= Establecer fases de adecuacién y objetivos iniciales
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Adecuacidon al ENS

Planificacion de la adecuacion

* Calculo de Aplicacién de medidas segun BP/14
* |dentificacion de Medidas Compensatorias
*» |dentificacion de Documentos necesarios en cada medida

* Elaboracion de la Declaracion de Aplicabilidad

3.

Declaracion

= |dentificacion de Activos Esenciales del Sistema
= Servicios ldentificados en Fichas de Servicio

* |[dentificaciéon de Infraestructura tecnolégica (otros actives, CPD, Servidores,

Locales...)

» Establecer medidas de seguridad
* 5egun la Declaracion de Aplicabilidad

* Elaboracién de Andlisis de Riesgos

Andlisis de
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Adecuacidon al ENS
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Planificacion de la adecuacion

* Aplicacion de Perfiles de Cumplimiento Especificos
* Aceptacion del Nivel de Riesgo
» Ajuste de la Declaracion de Aplicabilidad en caso de ser necesario

* Obtencién de la Declaracién de Aplicabilidad final validada
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Seguridad

* Identificacion de figuras responsables del Comité de Seguridad [COMSEG)

* Haboracién de borrador de la Politica de Seguridad

= Aprobacion de la Politica de Seguridad

» Consfitucién del Comité de Seguridad
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Adecuacion al ENS
Implantacion de medidas

8.

Implantacion
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Técnicas de
Seguridad

*» Flaboracion de Marco Normativo
* Mormativa de Uso de Medios Hectronicos

* Normativa de Control de Acceso Logico

* Procedimiento de Formacion
* Procedimiento de Mantenimiento

.. 7’

* Implantacién de Medidas Técnicas de seguridad ,
= Herramientas de vigilancia EMMA
* Bastionado de servidores
= Control de configuracion CLARA
* Formacion de administradores

8.

Normativas y
Procedimientos
de Seguridad

* Endpoints de seguridad
* Pruebas de penetracion
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Caso de Uso: Sede Electronica
RERR

Personal del Ayuntamiento
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