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ldentidades

e Azure define varias identidades en funcion del rol a desempenar
e Usuario
e Generalmente se genera para acceder a los recursos finales (Mail, Yammer, Office, etc..)
* Dispositivo

e Se genera un objeto por cada dispositivo administrado por Azure/0365 (dispositivo movil, PC,
laptop, etc..)

e Aplicacion
* Se genera para uso en aplicaciones que consuman recursos de Azure/Office 365
e En funcion del rol asignado podra acceder a diferentes partes de Office365 / Azure AD /recursos
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Azure Consent Framework B \icrosoft

e Cada vez mas usamos el permiso y el consentimiento para juanito@trianamia.onmicrosoft.com
las aplicaciones (Piensa en las aplicaciones de tu teléfono Permissions requested
por ejemplo) q

o Accept for your organization
e Azure Consent Framework es muy similar en conceptos

e Los permisos que se definan para la aplicacién se

mostraran en el formulario de acceso . .
This app would like to:

* Una aplicacion puede ser configurada para acceder a
otras suscripciones (Multi-Tenant)

Access directory as the signed in user
Read directory data

* Cuando el usuario accede por primera vez: Read and write directory data
e El cliente mostrara el formulario de consentimiento Read user mail

* Sise aceptan las condiciones, la aplicacion podra realizar Read user basic mail

con el token obtenido acciones en nombre del usuario send mail as a user
Sign in and read user profile
Read all users’ basic profiles

Read and write access to user profile

Manage all delegated permission grants

C KK CLCLCLCLCK

Read directory data
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Oauth en Azure/Office 365

e Oauth

* Mecanismo usado por aplicaciones para autenticar usuarios
* El servicio obtiene un token de acceso que podra usar para autenticar/autorizar al usuario
* Pros

e El usuario no comparte su contrasefia con la aplicacion

* El token obtenido tendra una caducidad que variara en funcién de la aplicacién/permisos/etc
(minimo 1 hora)

e Cons

* Siseroba el token Oauth de un usuario, se podran realizar acciones en nombre de éste hasta que
el token caduque

e En funcion del rol y los privilegios del usuario, se podra mapear la suscripcion al completo
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Azure Consent Framework

Browser/mobile
alaapp

Usuario accede

Ingreso gon credenciales. Consent Framework
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Oauth Social Engineering

Browser/mobile
alaapp

Usuario accede

Ingreso gon credenciales. Consent Framework
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. . Microsoft Forms (Plan E1) -I On
Licencias de uso en 0365 Fowfor Ofce 365 -

PowerApps for Office 365 mmj o

RETIRED - Outlook Customer Manager mj o

e Cuando un nuevo usuario de 0365 se
genera

 Se le asignan una serie de licencias de uso Microsoft Planner mi o

* Azure AD Sway mmj o

* EXChange Mobile Device Management for Office 365 (These I Off

Microsoft Teams o

e Yammer censes do not need to be individually assignec

e SharePoint Office for the web -I On

* Etc.. Office 365 Business -I On
Yammer Enterprise -I On
Exchange Online (Plan 1) -I On
Skype for Business Online (Plan 2) -I On

SharePoint Online (Plan 1) -I On
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Abuso de APIs ocultas

e Cada uno de estos servicios tiene como minimo una APl asociada (O un Web
Service) para ser consumida desde el portal de Office o por mddulos de
PowerShell

e Muchos servicios tienen multiples APls

e Estas APIs a su vez pueden tener un sistema de versiones. En funcion de |a
version utilizada, ésta mostrara mas o menos informacion

e Muchas de estas APIs exponen un fichero de metadatos en donde se indican los
métodos existentes, asi como los parametros de entrada
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Abuso de APIs ocultas

 Ejemplo: Azure Active Directory

e NUmero de APlIs: 3

https://graph.microsoft.com Informacién basica de 0365y V1.0 & beta
Azure Active Directory

https://graph.windows.net Acceso basico a Azure Active V1.5 /v1.6 /v1.6.1 /vl.6.1.internal
Directory
https://main.iam.ad.ext.azure.com/api/ Acceso completo a Azure AD
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Abuso de APIs ocultas

 Un administrador podra denegar el acceso al portal de Azure AD

* Pero no podra denegar el acceso a ciertas APIs

App registrations

Users can register applications © No lets a non-administrator use this Azure AD administration portal experience to access
No ) Azure AD resources that the user has permission to read, or manage resources they own. Yes
restricts all non-administrators from accessing any Azure AD data in the administration

portal, but does not restrict such access using PowerShell or another client such as Visual
Studio.

Administration portal
Restrict access to Azure AD administration portal ©

Ce G

LinkedIn account connections
Allow users to connect their work or school account with LinkedIn.

Data sharing between Microsoft and LinkedIn is not enabled until users consent to connect their Microsoft work or school account with their Linkedin account.
Learn more about LinkedIn account connections

Selected group No )
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Abuso de caracteristicas

e De manera genérica cuando un usuario es generado en Office 365 éste podra
consumir los servicios mediante un cliente:

Sevio  lceme

Exchange Outlook, Outlook mobile
Lync/Skype/Teams Teams Client, Skype for business
SharePoint SharePoint Portal

OneDrive Cliente de OneDrive

Yammer Yammer Client
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5 (i\AzureADEnumerate> Get-User Dorsey.Barela | Select-Object

Inspaceld
sSecurityPrincipal
AmAccounthame

[

dHstory
serPrincipalName
ssetPasswordonNextLogon
artificateSubject
motePowerShe] 1Enabled
IndowsL1veID
crosoftOn]ineServicesID
at1D
sCloudCacheProvisioningComplete
5CloudCache
|loudCacheProvider
|oudCacheAccountType
|oudCacheScope
|oudCacheRenoteFnai1Address
|oudCacheUserName
5CloudCacheBlocked
onsumerNet1D
serAccountControl
rganizationalUnit

sL1nked
nkedMasterAccount

: beb1dd43-052-4db9-a756-b31f6090f 1e

: True

+ Dors51268-1110182586
 §-1-5-21-1612083179-4102000699-3785483694-12642142
B
 Dorsey.Barela@trianania,onmicrosoft. con
: False

)

: True

: Dorsey.Barelaltrianamia,onmicrosoft. co
: Dorsey.Barelaltrianamia,onmicrosoft. co
+ 100320008FC88CAB

: False

 False

 (

: Other

 (

 False

: NormalAccount
: eurp190a001. prod. outlook. com/Microsoft Exchange Hosted

Organizations/trianamia,onmicrosoft. com

: False

Abuso de caracteristicas

e De manera predeterminada los
servicios de Office 365 permiten
interactuar mediante PowerShell

* En determinados servicios una
cuenta sin privilegios tendra acceso
de lectura sobre la organizacion

* En determinados servicios este

privilegio puede ser revocado
e Set-User Identidad-RemotePowerShellEnabled Sfalse
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Contramedidas

e Revisa los permisos de las aplicaciones desplegadas y autorizadas en Office 365
e Configura y habilita las auditorias en el portal de Security & Compliance Manager
e Realiza analisis de logs de manera periddica

e Revisa los privilegios de los usuarios y revoca el acceso a servicios que no vayan a
usar

e Configura el acceso a recursos basados en Conditional Policies
e Deshabilita la autenticacion basica en todos los servicios de Office 365

e Revoca privilegios que no sean necesarios:
e Acceso a Exchange desde PowerShell
e Acceso a la aplicacion de Graph Explorer
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