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Identidades 

• Azure define varias identidades en función del rol a desempeñar 
• Usuario 

• Generalmente se genera para acceder a los recursos finales (Mail, Yammer, Office, etc..) 
• Dispositivo 

• Se genera un objeto por cada dispositivo administrado por Azure/O365 (dispositivo móvil, PC, 
laptop, etc..) 

• Aplicación 
• Se genera para uso en aplicaciones que consuman recursos de Azure/Office 365 
• En función del rol asignado podrá acceder a diferentes partes de Office365 / Azure AD /recursos 

 
 



Azure Consent Framework 
 • Cada vez más usamos el permiso y el consentimiento para 

las aplicaciones (Piensa en las aplicaciones de tu teléfono 
por ejemplo) 

• Azure Consent Framework es muy similar en conceptos 

• Los permisos que se definan para la aplicación se 
mostrarán en el formulario de acceso 

• Una aplicación puede ser configurada para acceder a 
otras suscripciones (Multi-Tenant) 

• Cuando el usuario accede por primera vez: 
• El cliente mostrará el formulario de consentimiento  
• Si se aceptan las condiciones, la aplicación podrá realizar 

con el token obtenido acciones en nombre del usuario 

 



Oauth en Azure/Office 365 

• Oauth 
• Mecanismo usado por aplicaciones para autenticar usuarios 
• El servicio obtiene un token de acceso que podrá usar para autenticar/autorizar al usuario 
• Pros 

• El usuario no comparte su contraseña con la aplicación 
• El token obtenido tendrá una caducidad que variará en función de la aplicación/permisos/etc 

(mínimo 1 hora) 
• Cons 

• Si se roba el token Oauth de un usuario, se podrán realizar acciones en nombre de éste hasta que 
el token caduque 

• En función del rol y los privilegios del usuario, se podrá mapear la suscripción al completo 
 



Azure Consent Framework 
 

Usuario accede a la app 

Redirección de login Ingreso con credenciales. Consent Framework 

Validación del token de acceso 

Usuario autorizado a utilizer la app 



Oauth Social Engineering 

Usuario accede a la app 

Redirección de login Ingreso con credenciales. Consent Framework 

Nos quedamos con el token! 

Usuario autorizado a utilizer la app 



Robo de Token Oauth 



Licencias de uso en O365 

• Cuando un nuevo usuario de O365 se 
genera 

• Se le asignan una serie de licencias de uso 
• Azure AD 
• Exchange 
• Yammer 
• SharePoint 
• Etc.. 

 



Abuso de APIs ocultas 

• Cada uno de estos servicios tiene como mínimo una API asociada (O un Web 
Service) para ser consumida desde el portal de Office o por módulos de 
PowerShell 

• Muchos servicios tienen múltiples APIs 
• Estas APIs a su vez pueden tener un sistema de versiones. En función de la 

version utilizada, ésta mostrará mas o menos información 
• Muchas de estas APIs exponen un fichero de metadatos en donde se indican los 

métodos existentes, así como los parámetros de entrada 



Abuso de APIs ocultas 

• Ejemplo: Azure Active Directory 
• Número de APIs: 3 
 Endpoint Tipo de Acceso Versiones 

https://graph.microsoft.com Información básica de O365 y 
Azure Active Directory 

V1.0 & beta 

https://graph.windows.net Acceso básico a Azure Active 
Directory 

V1.5 / v1.6 / v1.6.1 /v1.6.1.internal 

 https://main.iam.ad.ext.azure.com/api/  
 

Acceso completo a Azure AD 



Abuso de APIs ocultas 

• Un administrador podrá denegar el acceso al portal de Azure AD 
• Pero no podrá denegar el acceso a ciertas APIs 



Abuso de APIs ocultas 



Abuso de características 

• De manera genérica cuando un usuario es generado en Office 365 éste podrá 
consumir los servicios mediante un cliente: 

 Servicio Cliente 

Exchange Outlook, Outlook mobile 

Lync/Skype/Teams Teams Client, Skype for business 

SharePoint SharePoint Portal 

OneDrive Cliente de OneDrive 

Yammer Yammer Client 



Abuso de características 
• De manera predeterminada los 

servicios de Office 365 permiten 
interactuar mediante PowerShell 

• En determinados servicios una 
cuenta sin privilegios tendrá acceso 
de lectura sobre la organización 

• En determinados servicios este 
privilegio puede ser revocado 

• Set-User Identidad-RemotePowerShellEnabled $false 

 



Contramedidas 

• Revisa los permisos de las aplicaciones desplegadas y autorizadas en Office 365 
• Configura y habilita las auditorías en el portal de Security & Compliance Manager 
• Realiza análisis de logs de manera periódica 
• Revisa los privilegios de los usuarios y revoca el acceso a servicios que no vayan a 

usar 
• Configura el acceso a recursos basados en Conditional Policies 
• Deshabilita la autenticación básica en todos los servicios de Office 365 
• Revoca privilegios que no sean necesarios: 

• Acceso a Exchange desde PowerShell 
• Acceso a la aplicación de Graph Explorer 

 



Abuso de características 




