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BackSwap: Troyano bancario con 
objetivos españoles



Evolución de BackSwap

Proyecto anterior:
o Troyano bancario convencional

Proyecto inicial:
o Robo de datos del portapapeles
o Cuentas bancarias y carteras de 

criptomonedas como objetivos

Proyecto principal:
o Inyecciones web en sistemas de pago 

y exchangesde criptomonedas
o Inyecciones web en usuarios de 

banca online

Características recientes:
o Recopilación de datos 

introducidos en formularios a 
través del portapapeles
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BackSwapafectando a España

Primera campaña
Agosto - Diciembre 2018



Aplicaciones legítimas modificadas



Shellcodeen imágenes BMP




