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Ejercicio Red Team

Introducción



3

Enfoques y aspectos clave en ejercicios Red Team

Simulación real de un ataque dirigido

Vectores de acceso Nivel de riesgo

Capacidad de detección

Capacidad de respuesta

Capacidad de análisis

Mejora de capacidades defensivas

Impacto de negocioGrado de intrusión

EVOLUCIÓN FRENTE A ATAQUES DIRIGIDOS
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Definición y planificación

Reconocimiento externo

Compromiso inicial

Acceso a la red interna

Elevación de privilegios

Reconocimiento interno

Enfoques y aspectos clave en ejercicios Red Team

Metodología y fases

Despliegue de persistencia

Compromiso de activos internos

Blue Team Training

Análisis de capacidades

Fase 1: Intrusión externa
Fase 2: Intrusión interna
Fase 3: Pruebas de ruido
Fase 4: Formación 
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Vectores de acceso e intrusión

Activos en Internet
Uso de cualquier sistema expuesto en 

Internet para lograr acceso interno

USB con malware

Despliegue de dispositivos USB con 

información falsa y malware

Spear Phishing
Extracción de información y compromiso de 

sistemas internos mediante malware

Intrusión física
Evasión de medidas de seguridad

para el acceso físico a la red

Técnicas alternativas
Llamadas telefónica (Vishing), ataques 

sobre Smart-Building o entorno industrial, 

proveedores, …

Infraestructura Wi-Fi
Desarrollo de ataques contra 

infraestructura y clientes Wi-Fi

• Modelo de evolución

• Combinación de vectores

• Vector de acceso interno

Intrusión interna
• Infraestructura (VPS)
• Binarios sin firma
• Sistema de trazabilidad

• Acciones manuales
• Análisis interno
• Backdoors alternativas
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Creatividad al desarrollar vectores de acceso

Obtención documentos

Extracción de metadatos

Identificación matriculas

Creación diccionario

Preparación pretexto

Envío ratón USB

Inyección de pulsaciones

Ejecución de PowerShell

Conexión a OneDrive

Ejecución remota 

Búsqueda teléfonos

Preparación pretexto

Creación red Wi-Fi

Llamada telefónica

Captura de credenciales

Acceso remoto a equipo

Conexión inversa (DNS)

Fuerza bruta contra VPN

Acceso a la red interna

Extracción credenciales

Acceso vía VPN



Análisis de capacidades
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Análisis de capacidades

Pruebas de ruido Detección Respuesta Forense Análisis

Desarrollo de pruebas sobre ámbitos internos:

• Directorio activo

• Seguridad en sistemas 

• Seguridad en red

• Seguridad en ICS

• Exfiltración de información
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Blue Team Training

01. Resultados del ejercicio

Presentación de riesgos, resultados y 

recomendaciones del ejercicio

03. Análisis y ataque

Workshop para el análisis de la 

infraestructura y ataque sobre ella

05. Planes de actuación

Workshop para la revisión y 

definición de planes de acción

02. Formación ofensiva

Exposición de Técnicas, Tácticas y 

Procedimientos de ataque habituales.

04. Simulaciones - Wargame

Workshop con ejercicios teóricos de 

ataque - defensa
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¡Muchas gracias!

¿Preguntas?


