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SECURITY o Emetey company Simulacidn real de un ataque dirigido ]

EVOLUCION FRENTE A ATAQUES DIRIGIDOS

Vectores de acceso Nivel de riesgo
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SECURITY An Entelgy company Met0d0|0g|a y fases .
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: Definicidn y planificacion Fase 1: Intrusion externa
: : Fase 2: Intrusion interna

Fase 3: Pruebas de ruido

Reconocimiento externo Fase 4: Formacion

‘II

Blue Team Training

Compromiso inicial

Acceso a lared interna Anadlisis de capacidades

Elevacion de privilegios Despliegue de persistencia

Reconocimiento interno Compromiso de activos internos | £3%
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V r intrusion
SECUR'TY An Entelgy company eCtO €5 de aceeso e t HsIo .

Activos en Internet

Uso de cualquier sistema expuesto en
Internet para lograr acceso interno

Spear Phishing

Extraccion de informacién y compromiso de
sistemas internos mediante malware

Infraestructura Wi-Fi

Desarrollo de ataques contra
infraestructura y clientes Wi-Fi

Intrusion fisica

Evasiéon de medidas de seguridad
para el acceso fisico a la red

USB con malware Técnicas alternativas

Llamadas telefénica (Vishing), ataques

sobre Smart-Building o entorno industrial,
proveedores, ...

Despliegue de dispositivos USB con
informacion falsa y malware

* Modelo de evolucion

* Infraestructura (VPS) * Acciones manuales

Analisis interno
Backdoors alternativas

* Combinacion de vectores

Intrusion interna  Binarios sin firma .
. e Sistema de trazabilidad e
 \ector de acceso interno
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Creatividad al desarrollar vectores de acceso
SECUR'TY An Entelgy company .
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Pruebas de ruido Deteccion Respuesta Forense Analisis

e ————— e

Desarrollo de pruebas sobre ambitos internos:

» Directorio activo

« Seguridad en sistemas

« Seguridad en red

« Seguridad en ICS

« Exfiltracion de informacién
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SECUR'TY An Entelgy company Blue Team Tralnlng .

01 Rresultados del ejercicio 03. Analisis y ataque O5. Planes de actuacion
Presentacién de riesgos, resultados y Workshop para el analisis de la Workshop para la revision y

recomendaciones del ejercicio infraestructura y ataque sobre ella definicion de planes de accion

02. Formacion ofensiva 04 . simulaciones - Wargame

Exposicion de Técnicas, Tacticas y Workshop con ejercicios tedricos de
Procedimientos de ataque habituales. ataque - defensa
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iMuchas gracias!
é¢Preguntas?
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