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¢ Existe algo
parecido?

No

’ Puedo utilizarlo™

No

Si

Lo uso,jeso que
me ahorro!

Lo programo
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El 10% del codigo
de las aplicaciones
es nuevo

El resto son
componentes de
terceras partes

Dependencias

The Forrester Wave™: Software Composition Analysis, Q1 2017
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Los componentes
pueden contener
mas componentes
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Los componentes
pueden contener
mas componentes

Creando
estructuras
anidadas
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Roberto Abdelkader Martinez Pérez (nilpQinter)

Desarrollador y analista de seguridad. Especialista en
desarrollo de aplicaciones orientadas a la seguridad.

BBVA BBVA Innovation Labs

Daniel Garcia Garcia (crOhn)

Investigador de seguridad, pentester y especialista en
SecDevOps. Con numerosas herramientas de seguridad
publicadas. Chapter Leader de OWASP Madrid.

BBVA BBVA Innovation Labs
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El componente Apache
Commons Collections
(ACC) es utilizado por
1.290 componentes Velocity

Hadoop Client

/ Hadoop Common ‘
\ ‘ HDFS
‘

Apache

Common ,
Hibernate
Collections Spring
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El componente Apache
Commons Collections
(ACC) es utilizado por
1.290 componentes Velocily

De forma indirecta 80.323

componentes / \
Hadoop Common ‘
N HDFS
‘ T
Apache ‘

Common Hibernate ,
Collections Spring

Hadoop Client
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El componente Apache
Commons Collections
(ACC) es utilizado por
1.290 componentes Velocky

De forma indirecta 80.323
componentes

Hadoop Client

/ Hadoop Common ‘
\ ‘ HDFS
‘

La vulnerabilidad
descubierta en 2016

afectd a un 25% Apache
aplicaciones Java a nivel Sommon Hibernate |
. ollections Spring
mundial

Veracode: How One Open Source Component Put Up to 25% of Java Applications at Risk
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1 de cada 8 componentes
descargados en 2018
contenian algun tipo de
vulnerabilidad conocida

Sonatype: 2018 State of the Software Supply Chain
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No existe una manera
estandar para informar a
los desarrolladores de
nuevos parches de
seguridad

Cada componente utiliza
Su propio método:
changelog, newsletter,
ticketing system...
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Siguiente Ultima Un 86% de las aplicaciones podrian

Version Vversion actualizarse a la siguiente version
del componente sin modificar su
codigo

86% 48%

Un 48% podrian actualizarse a la
ultima version disponible

Keep me Updated: An Empirical Study of Third-Party Library Updatability on Android
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Componente:
Vulnerable

conocer las amenazas de
seguridad presenten en
los componentes que
utilizan

. i
Es necesario un canal g
unico para que los
desarrolladores puedan w
—1

A
v
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SEGURIDAD

Los nombres de componentes
pueden colisionar entre distintos
stacks tecnoldgicos

Las bases de datos de
vulnerabilidades registran la
afectacion con nombres
estandarizados, y no hacen
referencia al nombre popular

NIST

National Institute of
Standards and Technology
U.S. Department of Commerce
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Patton es un servicio que permite
resolver las vulnerabilidades de un
componente dado un nombre no
estandarizado

NIST

National Institute of
Standards and Technology
U.S. Department of Commerce
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DeepTracy
/
Analisis Dependencias
Aplicacién Vulnerables

genera un
iInventario de
componentes
para un proyecto
y utiliza Patton
para descubrir
sus
vulnerabilidades

3 Vulnerabilidades

2 Vulnerabilidades
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Desde 2013 OWASP
incluye el uso de
componentes
vulnerables entre su
lista The Ten Most
Critical Web
Application Security
Risks
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UWHSH

Open Web Application

Security Project

Using Components
with Known Vulnerabilities

Threat Attack
Agents—T=@ == =& Vectors [V

App. Specific |wny:2

While it is easy to find already-written
exploits for many known
vulnerabilities, other vulnerabilities
require concentrated effort to develop
a custom exploit.

L EREL TN EY ] Secu rity Prssssssnnns
Weakness

Detectability: 2

Prevalence: 3

Technical: 2 I Business ?

Prevalence of this issue is very widespread.
Component-heavy development patterns can lead to
development teams not even understanding which
components they use in their application or AP,
much less keeping them up to date.

Some scanners such as retire.js help in detection,
but determining exploitability requires additional
effort.

While some known vulnerabilities
lead to only minor impacts, some of
the largest breaches to date have
relied on exploiting known
vulnerabilities in companents.
Depending on the assets you are
protecting, perhaps this risk should
be at the top of the list.

OWASP Top 10 (2013 - 2017)
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é_{) n de P Las distintas comunidades de desarrollo
java han reaccionado a la amenaza creando
— _ diversas herramientas para el control de
+ + + componentes en vulnerabilidades
l, \ T ()euup  Lamentablemente no existe ningdn
estandar y no hay consenso sobre como

deberian funcionar.

Creando un entorno heterogéneo
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, A dia de hoy e_l stggk Analisie
tecnologico de una aplicacion
es a su vez heterogéneo

Analisis

Forzando el desarrollador a
volver a consumir multiples
fuentes de vulnerabilidades UEUETES
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Hemos mejorado
DeepTracy para
Incluir estas nuevas
herramientas y
facilitar la inclusion de
nuevas herramientas
en el futuro

/5
Analisis
f Y=
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VN

Calidad del cédigo

PRODUCCION
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V

Calidad del cédigo Test de aceptacion

Cl

PRODUCCION
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Calidad del cadigo Test de aceptacion

Deteccién de vulnerabilidades

Cl

PRODUCCION
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Casos de éxito reales de
Deeptracy y Patton

BBVA ot e ¥ GOBIERNO  MINISTERIO
> DEESPANA  DE INDUSTRIA COMERCIO

) ; ; Y TURISMO
Next Technologies -

H B B #XllJornadasCCNCERT E H H H B B www.ccn-cert.cnies B H R



CIBER_

SEGURIDAD

|
®

XIl Jornadas STIC CCN-CERT
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E-Mails
info@ccn-cert.cni.es
ccn@cni.es
organismo.certificacion@cni.es
Websites
WWW.CCNn.cni.es
WWW.cch-cert.cni.es
oc.ccn.cni.es

Siguenos en

in k. )
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