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Plataforma GRC para la Gestion
Integral de la Seguridad TI
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@ eruLPO

cqgue es ePULPO?

= Plataforma GRC desarrollada por Ingenia

= Gestion multinorma

= Configurable segun las necesidades del Cliente

ITIL
1SO 20000
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Acciones

Nombre

Equipo La paz 2

Equipo La paz 3

Equipo Sagrado Corazon 1
Equipo Sagrado Corazdn 2
Servidor ePULPO

Servidor Bicasa

Servidor Huelva

Correo electrénico
Solicitudes incentivos
Solicitud ayudas autondémos
Servicio Trew@

Servicio @Firma
PTLFGARCIA

Redmi 5 Plus-a373cb6550a6aa24

Entidad

Entidad raiz = Sede La Paz

Entidad raiz = Sede La Paz

Entidad raiz = Sede Sagrado Corazdn
Entidad raiz = Sede Sagrado Corazdn
Entidad raiz
Entidad raiz
Entidad raiz
Entidad raiz
Entidad raiz
Entidad raiz
Entidad raiz
Entidad raiz
Entidad raiz

Entidad raiz

Estado

Active
Almacenado
Active

En reparacion
Activo

En reparacidn
Active

Activo

Activo

Active

Muestra (ndmero da alem

7 Golfoide
A Coli

Inventariado y gestion de activos

Ubicacion

Ingenia - Sede Sevilla

Ingenia - Sede Sevilla

Ingenia - Sede Sevilla

Ingenia - Sede Sevilla

Ingenia - Sede Central

Ingenia - Sede Central

Ingenia - Sede Central

entas) 9 v

Ultima actualizacién

10-12-2018 11:
10-12-2018 11:
10-12-2018 11:
10-12-2018 11:
10-12-2018 11:
10-12-2018 11:
10-12-2018 11:
10-12-2018 11:
10-12-2018 11:

10-12-2018 11:

@ F

Ingenia

Computadores
Computadores
Computadores
Computadores
Computadores
Computadores
Computadores
Servicio

Servicio

Servicio

Pégenn actusl en POF spaisado v B

Resultados de busqueda solo para elementos localizades

Tipo de elemento

Desda 1 hasts 7 da 7

AR Leaict | & Opentroetilap

z/ll

ceamean
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ePULPO

D Titulo Entidad

3% RHSA-2018:3681-1: Entidad raiz
Important: rh-nginx114-nginx
security update

&

35 Incidencia con servidor Bicasa Entidad r
=

33 Fallo en conexion WiFi Entidad r
=

22 Prucha Fntidad r

Fecha
Estado de
apertura
O En 10-12-
curso 2018

(asignada) 12:32
Peticién
Tramitando peticion 2
Estadisticas
Validaciones
Base de conocimiento
Elementos
Costes
Tareas del proyecto
Problemas
Cambios
Histérico 12
Lucia
Impresion a pdf

Todos

Ingenia

Gestion de incidentes y peticiones

n admin

PR - Tiempo para Tiempo interno Tiempo de Tiempo interno
- Ultima Asignada a - e .
Categoria actualizacion Técnico resolver + para I + resp a+ deresp a +
En curso En curso En curso En curso
Aviso de Incidencia = 10-12-2018 ePULPO 10-12-2018 10-12-2018 10-12-2018 10-12-2018 12:34
Seguridad = 12:33 Administrador 12:42 12:40 12:37
Vulnerabilidad i 299 | 36% ]
ORHSA-2018:3681-1: Important: rh-nginx114-nginx security update (Entidad raiz) 1/15 > 2

Histérico de acciones :

Se ha aplicado el parche a los equipos RH.

@ 12-12-2018 06:58

<«
EPULPO
Administrador i

(@ 10-12-2018 12:32

O
EPULPO

Administrador i

(¢ (@ 12-12-2018 07:02
e
<

Rivera Juan i

) @

Juan, por favor, aplica parche a los sistemas RH que apliguen

& Rivera Juan i

Peticidn® 39 descripcidn
RHSA-2018:3681-1: Important: rh-nginx114-nginx security update
Red Hat Enterprise Linux: An update for rh-nginx114-nginx is now available for Red Hat
SoftwareCollections.Red Hat Product Security has rated this update as having a security impact
ofimportant. A Common Vulnerability Scoring System (CV55) base score, which givesa detailed
severity rating, is available for each vulnerability from the CVElink(s) in the References section.
CVE-2018-16843, CVE-2018-16844, CVE-2018-16845

Mare info:

http://rhn.redhat.com/errata/RHSA-2018-368 1.html|
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Analisis y gestion de riesgos

Servidor Bicasa (Entidad raiz) 7/10 >
L
CmprET Clase de activo asociado:
= Sistemas operativos 1 || b Activos esenciales
Componentes | ¥ Aplicaciones (software)
& | & Arguitectura del sistema
Volimenes [ | ¥ cClaves criptograficas
= p— | b Datos / Informacién
(| b disponibilidad
|'=' Conexiones (W] 22 Equipamiento auxiliar
[ | & Equipamiento informatico (hardware)
Puertos de red || grandes equipos (hast)
i [# equipos medios
Clases de Activos [[] informatica personal
. [] infermatica mavil
i) Dominios de Seguridad

[] agendas electronicas

[ equipos virtuales (maquinas virtuales)
] cluster

[#| equipamiento de respaldo

[l que almacena datos

Analisis de Riesgos

Equipamiento
Servicios de Negocio

Servicios internos

Instalaciones

Otros
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, ePULPO Ingenia

Gestion documental

| (5]

n admin

Que otros estan editando g Carpeta prueba (titulo carpeta prueba)

C~
n Que estoy editando
L 2

Modifica)

Anadidol

= Mis Favd] Mis ficheros Ficheros compartidos ~ Sitios ~ Tareas ~ Personas Repositorio Herramientas de admi... Administrator - Q, Buscar ficheros, personas, siti (%)
B v Bibliote epu'DO Publico Panelde Inicic |Biblioteca Enlaces Calendaric Mas - 2‘ O -
a ® Docum
s Documentgs, g Beapce del ENS
Alcance ENS.docy) ]
= orministrator el Lur -
B3 I Q] Siguie - - . .
& gv| | |Equ|po| 3 | https://comercial.e-pulpo.es/alfrescofaos (£:) » Sitios » epulpo » documentlibrary » EMN5 » Alcance del EN5
@
Irganizar = Mueva carpeta
F Alcance de g P
e
o El4mbito de aplicacio | gg| Mombre Fecha de modifica... Tipo Tarmafio
la Ley 11/2007:
v Catezofil R ninian ' 15| Alcance ENS.dog 10/12/2018 13:06 Documento de Mi... T1KB
, v j
ntidades de n alfresco.odt 04/12/2018 9:24 Texto OpenDocu... 21 KB
*  Alosciudad .
At Documento2.docx 30/11/2018 13:18 Documente de Mi... 12 KB
*  Alasrelacion | ||
Lorem ipsum dolor sit J'

=l



, ePULPO Ingenia

Gestion de planes de accion

C-~
0 ]
¥

Nombre Entidad Prioridad Ccédigo Estado Gestor Porcentaje realizado 4 Fecha de creacién Descripcién

= Implantacién SGSI 2019 Entidad raiz Muy alta ImplantacionSGSI NEEE Alcott Cecilia 0% 23-08-2018 10:30 Plan de implantacién SGSI IS0 27001 a realizar durante 2019
=

Plan de desarrollo Entidad raiz Media PRI.2016.DESO1 Procesando ! Rivera Juan 35% 26-09-2018 21:52 Flanificacion desarrollo nueve médulo RGPD
8

Proyecto test Entidad raiz Muy baja PR1.2016.TEST NESVE <PULPO Administrador 0% 02-10-2018 06:58 Ejemplo proyecto
= Implantacién ENS Entidad raiz > Sede La Paz Media PR1.2016.ENS1 N Riverz Juan 100% 25-10-2018 16:41 Plan de adecuacion, implantacién y auditoria
= Nombre Entidad Prioridad Cédigo Estado Gestor Porcentaje realizado 4 Fecha de creacién Descripcién

B T =

funcionalidades

Ko< Plan de desarrollo (Entidad raiz) 2/a >

L2

Proyecto
(=] Tareas del proyecto 3 2018

Equipo de proyecto 1 Agosto Septiembre

24 25 26 27 28 29 30 31 1 2 3 4 5 6 7 & § 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 2€

Proyectos
- v s oL MM VY S DL MMIVSsSDLMMIIV S DLMMII V S DL MM
— GANTT Plan de desarrollo 35%
Ig Costes 1 01 Analisis 35%

~ 02 Disefio 10%

Cambios
I_E"‘ 03 Desarrollo

Elementos

] Documentos
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n Inicio
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Complementos JUCTIY + Q

Principal

Responsable del trat...

Delegado de Protec
Derechos de los inter...
Fines del tratamiento
Categorias de interes...
Categorias de datos ...
Periodos de conserva...
Categoria destinatarios

Transferencias de d.

Medidas de Seguridad
Encargado(s) del trat...
Histérico

Impresién a pdf

Todos

Gestion RGPD

id 7 (Entidad raiz)

Nombre de |a actividad de tratamiento:

Titularidad de la actividad de tratamient:

Propietario de |a actividad de tratamient

R o o o O O o Y

Conj
Recogide
Registro
Estructuracién
Modificacién
Conservacién
Extraccitn
Consulta
Comunicacién por transmisién
Difusién
Interconexidn
Cotejo

Limitacién

Boletin de correo

Principal

Responsable del trat...
Delegado de Protecci...
Derechos de los inter...
Fines del tratamiento

Categorias de interes.

Categorias de datos ...

Periodos de conserva...
Categoria destinatarios
Transferencias de da...

Medidas de Seguridad

Boletin de correo (Entidad raiz) 1z >

Ingenia

Entidad raiz (estructura en arbol)

Ultima actualizacién: 02-10-2018 11:17

Deseripeién de la actividad de tratamiento:
Enviio de boletines a usuarios registrados

Boletin de correo (Entidad raiz)

Origen racial o Etnico

Opiniones Foliticas

Convicciones religiosas o filoséficas
afiliacion sindical

Datos genéticos

G ias de datos I

Categorias iales de datos per

Datos biométricos dirigides a identificar de manera univoca a una persona fisica

Salud

Vida sexual y orientaciones sexuales

Datos relativos a condenas e infracciones penales

Datos Relativos a Infracciones

1/3
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ePULPO

9

Generacidn de Informes: Paso 2 de 3
Seleccion de documento maestro y plantillas

L pLantillas 52 mugstran &n &l arden teceionado y SEEUn s pesicién &n sl dacumanta masstrs,

Documentos Maestras *

Seleccidn de fuente de datos del informe.

Base de Datos *

% Predatarminada

Datos del nueve infarme

Las plantillas s mudstran en ol orden seleccionado y 5egin su pasicion en ol dacumenta maestra,
Espacta de salida *

sedio

Tipa de Documento *

RTF - Farmata de Texto Enriqu

HNombre del Bocumento *

Generacion de informes

pedpemtaf [Modo de compuatiblidad] - Weed

REVIAR  VISTA

AsBbCeDe AsBbcele AaBbC AaBbCi AaBbC 2aBbCeD AchbceD: ApBbCoDy

Ingenia

AIDBCL Aodblely

1Normal | TSmespa.  Titusl Thde?  Pueste  Subtkule Eetmmsutd  Enfasis  Enfasisint. Tessenm.  Cita

Ingenia

Proteccion de Datos Personales

Ingenia haber sida i i por parte dé El Clente

sobre la prohibicion expresa de acceder, wisuakzar, copiar, grabar, allerar,
comunicar yoe realzar cuakquier acte que ponga en peligre o vulnere la
confidencialidad yio seguridad de los datos personales de los que os
responsable El Clente, a los que puede acceder de forma involuntana con
motivo de la ejecucion del contrato de Maturaleza formalizado entre ambas

pares.

Esta prohbicion es exiensible a la totaldad de los datos personales
responsabilidad de El Cliente, con independancia del tipo de canal o soporte
mediante @l que sean tratados, siendo  responsable  Naturaleza  del
incumplimiento de 1al prohibscién por parte de sus trabaadores durante la
ejecucitn del servicio. EI deber de secreto y confidencialidad subsistrd con

ePULPO
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ePULPO

codigo &

ACTIVOS.EQUIPOS

EJEMPLO_METRICA_FORMULA

EJEMPLO_METRICA_MANUA|

EJEMPLO_METRICA_SQL

MCIDENCIAS.OFIMATICA

MCIDENCIAS.URGENCIA/

01-01-2018 /31-12-2018

© Alta direccion

Ingenia

Niimero de proyectos ejecutados en 2018
50
40

30

27-02-2018 27-05-2018 27-09-218 07-11-2018

M PRJ.EJECUTADOS2012 [l Rango Maximo [l Rango Minimo

Nimero de proyectos pendientes de ejecucién en 2018

Niimero de proyectos ejecutados en 2018

50

40

30

20

07-11-2018

M PRJ.EJECUTADOS2012 [l Rango Maximo [l Rango Minimo

Nimero de proyectos pendientes de ejecucién en 2018

10

e -

27-02-2018 27-03-218 27-09-2018

I PRJ.PENDIENTES2018 [l Rango Maximo [l Rango Minimo
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= Moodle-ePulpo

% Participantes
U Insignias

™ Competencias
B8 Calificaciones
£

[J SESION FORMATIVA -
07/08/18

03 EVALUACION FINAL

@ Area personal

# Inicio del sitio

Formacion y concienciacion

FORMACION PLATAFORMA

Inaznia TELEFORMACION
q- sou_uguss eLEARNING ePU LPO

GUIA DIDACTICA DEL CURSO
Avisos

No mostrado a los estudiantes

SESION FORMATIVA - 07/08/18

B PROGRAMA SESION FORMATIVA
i- PRESENTACION ePULPO MOODLE

Fi MATERIAL SESION PRESENGIAL

Ingenia

Calendario

< diciembre 2018

Dom Lun Mar Mie Jue Vie

9 10 11 12 13 14
6 17 18 19 20 21
3 24 25 26 27 28

@& @ Ocultar eventos de
sitio

@ & Ocultar eventos de
categoria

@ T Ocultar eventos de
curso

@ & Ocultar eventos de
grupo

@ & Ocultar eventos de
usuario




@ eruLPO Ingenia

Plataforma Implantacion

a

=/

Asistencia técnica
especializada

| 7 Formacion

ePULPO

Mantenimiento
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Espaia

-

Autoridad Portuaria de Ceuta

GOBERNO  MINISTERIO
DE HACIENDA
F ADMINISTRACIONES PUBLICAS

#*€) Gobierno
v ¢ de La Rioja

Instituto
Nacional de
Estadistica

Cobre Las Cruces, S.A

DIPUTACION
> DE ALMERIA

uLL

LRIV ERSIDAD Universidad

COMPLUTENSE
MADRID de La Laguna
UCA | w=

Universidac
de Cadiz

FECYT

FUNDACION ESPANOLA
PARA LA CIENCIA
¥ LA TECNOLOGIA

.

Ayuntomiento de

p”' POZUELO DE ALARCON

Tedeseded i
momg Ayuntamiento
" de Chipiona

ﬁ aytochipiona.es

PARLAMENTO DE ANDALUCIA

Internacional

o

CONSORCIO

SEGI.H\'.E PREVISION AHORRO BANCO

ﬁ

Municipalidad
de Quilicura

= Q

BANCO DE LOJA

SIEMPRE SEGURS ¥ NUESTRO

i

B3

@ PERU

Ministerio de Desarrollo

e Inclusién Social

GOBERMAC

=

AR 5ANCO

W' SANTA CRUZ

168

DELTOLIMA

-




Graclas
por su
atencion

Www.ingenia.es

Ingenia

INGENIERIA E INTEGRACION AVANZADAS

Félix Garcia

fgarcia@ingenia.es

XII JORNADAS STIC CCN-CERT
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Zona Platinum Stand 11

900
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