XIl Jornadas STIC CCN-CERT
Ciberseguridad,
hacia una respuesta y disuasion efectivas

4

| Como certificar un

& CIBER. & ENS nivel Medio
@ssaumm 9 en un ayuntamiento de <20K
| en 6 meses

@ (incluido verano)
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SEGURIDAD <antro aiptologico nacional

Ayuntamientos

[ >25k }////)
1.000 poblaciones [ 5 /10K — 20/25K ] |N

1 1 M | I IO n eS h a b |ta nteS centro criptoldgico nacional

sk

+ Recursos

Diputaciones
LNSe,

quema Nacional de
Seguridad
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cibergon

LA T Ayuntamiente oe
oo @ MUtebo
AYUggéllx%iNTO
EJEA DE LOS ALCANIZ UTEBO JACA CUARTE DE
CABALLEROS (2GZ) (TER) (2Gz) (HU) HUERVA (2GZ)
>55.0 k
Ne PCs 110 120 155 170 60
Informaticos 1 1 1 1+3 1
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Datos del INE 2016
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cibergob@

Claves para certificar
el ENS de un <20k

en 6 meses

(incluido verano)




cibergon

Clave 1: Comité de Seguridad

Clave 2: L e -
Clave 3: ::,'i . ;'-_‘:- -

Clave 4: B THRCRKHEN

Clave 5: [ N ) E L

Clave 5+1: b :




CIBER - < :

¢ Qué necesito saber para aprender a conducir?
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CIBER : = i

¢Quién conforma el Comité de Seguridad?

1 $

Riesgo Riesgo Riesgo

Tecnolégico Reputacional Legal
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=
I AT cibergob’ co-cert

LU

Riesgo
Reputacional
(Alcaldia)

e Objetivo 1: Tomar decisiones

Riesgo Comité de Riesgo e Objetivo 2: Ser agiles tomando decisiones
Tecnoldgico Seguridad Legal
(Resp. Informatica) (Secretaria)
e Objetivo 3: Decisiones vinculantes

cibergob@

El Comité de Seguridad, es el punto clave de la Iteracidn
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Clave 2: Sostenibilidad

Clave 3:

Clave 4:
Clave 5
Clave 5+1:



CIBER_

It#1

- NOR Estructura Normativa
- NOR Aprobacion Normas

-INICIO DE
PROYECTO

N
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tH2

It#2

- NOR Uso Correo

- NOR Uso Sistemas Info
- NOR Intercambio Info

- PLAN Concienciacion

centro eriptolégico nacienal

ItH#3
- NOR Gestion Autorizacion
- NOR Gestion de Usuarios
- NOR Gestion Wifi

- PLAN Vulnerabilidades

E B m Wwww.cch-cert.cnhi.es



I T T cibergob™ co-cert

tiempo

A
v
A
\ 4
A

FASE | FASE Il FASE Ill FASE IV
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CIBER_ cibergob= coy-cert
SEGURIDAD contro aiptoldgico nodonl

NORMATIVAS

PLANES de CONTRASTE‘

)

# Documentos

Implantacion Mantenimiento

tiempo

6 — 7 meses
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CIBER_ coy-cert
SEGURIDAD centro ariptolégico nacionol

2019

2018

2020

A
A 4

Adaptacion
Continua

tiempo

A
\ 4

3-4 meses
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CIBER_ coN-cert
SEGURIDAD o it

Conectadas irmadas
e . . |
Breves | Dirigidas 20
‘ ' Acotada Conectada
Aprobadas’ \ /

'f Estructuradas

Adaptacién

Multidisciplinar .
P Continua

Equipo Interno Aporta Valor

CLOUD NORMATIVO. FASE|

9 S
& FFELS S S

Cobertura MNormativa(Fl) mCalidad Norma (F]
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CIBER_

cibergobﬂ

E B B #XllJornadasCCNCERT m m ®H

Desarrolla |a Estructura Normativa agil
Facilita el uso recursos del ayuntamiento
Genera Dinamica de cumplimiento

Comprueba la “Cadena de confianza”

H B B www.cch-cert.cniies B H R



Clave 3: Cadena de confianza L,—_j f'ﬂ B F—::_q b=t ~
Clave 4: ‘r' siel o fm
TR CRERKBEN
Clave 5: | ——
i H . L : ﬂ ==
Clave 5+1: '
~;--__w




CIBER_ coy-cert
SEGURIDAD centro ariptolégico nacionol

e Servicios asentados sobre proveedores fiables

* Pliegos y contratos consistentes

e Seguimientos de los contratos
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S ESEssa ey ;
Sl RITAT V)
Clave 4: Confia pero comprueba ? : fls A wm
. K N
Clave 5. H* ol 0D L ‘ ﬂ 3
i i
Clave 5+1:




CIBER_ cov-cert ‘
SEGURIDAD centro criptolégico nacional

i Confias en tus Sistemas de Informacion?

nfianza

ecesidad de Confiar”

Desconfianza
//

H B B #XllJornadasCCNCERT E H H H B B www.cch-cert.cniies B H R



CIBER_ coy-cert
SEGURIDAD toléaico nocio

Planes de Contraste (3P’s)
Periddicos
Previsibles
Planificados
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Cadena de confianza Adaptacion Continua

@ de comprobacion de Sistemas / \

Plan de revision de Certificados Plan de Auditoria

Plan de Pruebas de Contingencia -
Plan de Formacion

Plan de Backup/Restore

Plan de Revision de Cuerpo Normativo Plan de Vulnerabilidades

Plan de Revisidn de PCs

N NS /
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Clave 5: Ciberseguridad Gobernada i i e ' ¢t "0 I
[ F £

Clave 5+1:




FASE IIl (it#5-it#6)

FASE Il (it#3-it#4)

FASE | (it#1-it#2)

Evoluciéon de Cuerpo Normativo

1 AdoOy’'TT
] SN3I'0T
d TLI'6

T ons
] INOD’L

"\ Lios
140S'9

100% 1
50%

Qdo¥'TT
SN3°0T
L6
NOW'S
LNOD'L
14059
aLd's
SEIR~
53IS'€
nsn'e
| DYO0'T

100%
50%
0

\ ado¥'TT
\ SN3'0T
\ L6

\ NOI'8
' INOD'L
' 14059

' alds

O EIN 7
93S°E
nsN'z

_|I
.. _ - Y01

100%
50%
0%

Evolucidon de Planes de contraste

N
o
o
—

100%

100%




[org] Marco organizativo

[mp.s] Proteccion de los servicios 100 [org.1] Polttica cle Seguricad [org] Marco organizativo

[mpinfo] Proteccidn de la informacidn [org.2] Normativa de seguridad [mp.s] Prateccién de los servicios 100 [org.1] Politica de Seguridad

[mp.info] Proteccion de s informacion [org.2] Normativa de seguridad

[mp sw] Proteccién de las aplicaciones informéticas (SW) [org.3] Procedimientos de seguridad

[mp.sw] Proteccion de las aplicaciones informaticas (SW) [org.3] Procedimientos de seguridad
[mp si] Proteccién de los soportes de informacion [org 4] Procesa de autorizacion

[mp.si] Proteccion de los soportes de informacian [org 4] Proceso de autorizacion
[mp.com] Proteccion de las comunicaciones

[mp com] Proteccion de las comunicaciones

B FASE
[mp .eq] Proteccion de los equipos [op.pl] Planificacion NS
[mip gq] Proteccién de los equipos [op ] Planificacién
[mp per] Gestién del personal [op.acc] Control de acceso

[mp per] Gestion del personal p [op.acc] Cortrol de acceso

[myp.if] Proteccién de las instalaciones e infraestructuras [op.exp] Explotacién
[mp] Medidas de proteccion [op.ext] Servicios externos [mp if] Proteccién de las instalaciones e infraestructuras [op.exp] Explotacion
[op.mon] Monitorizacién del sistema [op.cont] Continuidad del servicio {mp] Medidas de proteccion [op.ext] Servicios externos
[op.mon] Menitorizacion del sistema [op.cont] Continuidad del servicio
[org] Marco organizativo
[mp.s] Proteccién de los servicios 100 [org.1] Politica de Seguridad

[mp info] Proteccién de la informacién [org.2] Mormativa de sequridad

[mp sw] Proteccion de las aplicaciones informaticas (SW) [org.3] Procedimientos de seguridad

[mp =i] Proteccién de los soportes de informacién [org.4] Proceso de autorizacién

[mp.com] Proteccidn de las comunicaciones

[mp] Medidas de proteccién [op ext] Servicios externos

[op.mon] Monitorizacién del sistema [op.cont] Continuidad del servicio

FASE II1 (itH#5-it#6)
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CIBER_ cov-cert

entro eriptolégico nacional

SEGURIDAD

Cuerpo Normativo
99,2%

[org] Marco organizativo

100,0% .
90[0% 85, 0 /
80,0% 73,79
70,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

[mp.s] Proteccién de los servicios 100 [org 1] Politica de Seguridad

[mp info] Proteccitn de la informacion [org.2] Mormativa de seguridad

[op.ext] Servicios externos

ithl  itH2  it#3  itH4  itHS  itH6  itH7

[op.mon] Monitorizacién del sistema [op.cont] Continuidad del servicio

it#7

20 3033

15 35

Ritmo de Adaptacion
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Clave 5+1: Auditoria y alcance




'393" Ciudadanos

()
Alcance de la Auditoria ‘ ".‘ @

https://Utebo.sedelectrdnica.es

Ayuntamientoe oe @ i |

Utebo | Redes /" S3as I

Perimetro Seguro Monitorizacion
Red de PC’s )
VPNs CPD ) Tramitador
Gestion de Activos @ @ :
— | 0le’® N Expedientes
Almacenamiento ...
Saas Wi Empleados Publicos bl
ifi H
Autorizaciones @ espuUubiico. b
Backup Remoto Gestion Usuarios / \\ _

g %% ens ens

£ g ' ' ’
- S— &
Esquema Nacional de u Esquema Nacional de

Seguridad Seguridad
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SEGURIDAD <antro aiptologico nacional

AENOR

Certificado de Conformidad

con el Esquema Nacional de Seguridad ) 3 d|,as de aUdItO rlla
esg, * Un proceso constructivo
“‘HH . ] .
e | e Participa todo el Ayuntamiento
AYUNTAMIENTO DEUTEBO

AV ZARAGOZA, 2. 50180 - UTEBD [ZARAGDZA)

nica de e
pesdimienis aAminstEiee] ool wunameno de Uebo, de
dn o =

Pone a prueba:
 Elcumplimientoy la capacidad de adaptarse
| » Alos proveedores y a los contratos
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ALCANIZ AYUNTAMIENTO

Mutebo

AYUNTAMIENTO
DE JACA

|

2 % M.I. AYUNTAMIENTO DE
I EJEA DE LOS CABALLEROS
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CUARTE DE
HUERVA (2GZ)

ALCANIZ
(TER)

UTEBO
(2G2)

JACA
(HU)

EJEA DE LOS
CABALLEROS (2GZ2)

FASE Il
It#5

FASE IlI
[t#5

FASE IV
ItH7

FASE Il
It#5

FASE |
|tH2

coN-cert

centro eriptolégico nacienal

Mar’19

Mar’ 19

CERTIFICACION DE
CONFORMIDAD CON EL

Categaris MEDIA

Mar’19

Mar’19
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SEGURIDAD

Si piensas que la tecnologia puede

resolver todos tus problemas de seguridad,

esta claro que no entiendes
ni los problemas y ni la tecnologia.

Bruce Schneider - 2004
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SEGURIDAD centro ariptolégico nacionol

Muchas Gracias

= dlopezr@cibergob.es
Ci b er g 0 bf‘*"—"/ @DavidLpezRguez

www.linkedin.com/in/dlopezr
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CIBER_

SEGURIDAD

|
®

Xll Jornadas STIC CCN-CERT
Ciberseguridad,
hacia una respuesta y disuasion efectivas
> E-Mails
info@ccn-cert.cni.es
ccn@cni.es
organismo.certificacion@cni.es
Websites
WWW.ccn.cni.es
WWWw.ccn-cert.cni.es
oc.ccn.cni.es

> Siguenos en

m§9 You \




CIBER_ coy-cert
SEGURIDAD centro ariptolégico nacionol

Informacion/Servicios que gestionan
Padroén, servicios sociales, datos econdmicos, de menores,...

Plataformas Tecnolodgicas

Contabilidad, Tramitador, Archivo, Internet, Mail, Almacenamiento,
Web, Wifi, ...
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