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SEGURIDAD

Situacion de partida

La Direccion de Informatica y Telecomunicaciones (DIT)

< Departamento de Gobernanza Publica y Autogobierno

Informatica y telecomunicaciones

Conoce la Direccion de Informatica y Telecomunicaciones

La Direccion de Informaticay Telecomunicaciones del Gobierno Vasco (DIT) se encarga de regular y gestionar todas aquellas materias comunes u horizontales
relacionadas con los sistemas de informacién y telecomunicaciones que forman parte de la denominada Red Corporativa del Gobierno Vasco (integrada por los

} : de Gobernanza
| Publicay Autogobierno

Departamentos y Organismos Autdnomos). Algunas de las tareas mas significativas son las siguientes: definir los requisitos técnicos que deben cumplir todos los
elementos que formen parte de la Red Corporativa del Gobierne, definir la base de la estructura de la Administracién Electronica del Gobierno Vasco, establecer

los criterios relacionados con la seguridad de los sistemas de informacion, gestionar el servicio comunicaciones del Gobierno, dar soporte al servicio de difusion

de radio y television, etc.
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SEGURIDAD

Situacion de partida

La Sociedad Informatica del Gobierno Vasco (EJIE)

Somos EJIE

EJIE es la Sociedad Informatica del Gobierno Vasco que a través del liderazgo
tecnologico facilita la digitalizacion de los servicios que el Sector Publico VVasco presta
a la ciudadania para un mejor y mas eficiente cumplimiento de sus objetivos.

EJIE desarrolla su actividad en el amplio campo de las Tecnologias de la Informacion y
Telecomunicaciones, para lo que cuenta con recursos e infraestructuras, que avalan la
prestacion de los Servicios y la oferta de Productos que se describen en este
apartado, con las maximas garantias de Calidad, Eficiencia y Seguridad.

& g — —_—
Desarrollo de Consultoriay Infraestructuray Otros servicios
proyectos asistencia tecnica explotacian
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Situacion de partida

La Sociedad Informatica del Gobierno Vasco (EJIE)
 Infraestructura y Explotacion

* Albergue — Housing — CPDs

e Comunicaciones y seguridad

» Explotacion

* Puesto de persona usuaria a toda Administracion autonomica

e Servicios
e Consultoria y Asistencia Técnica

« Desarrollo de proyectos
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Situacion de partida
Gestion de la Seguridad de la Informacion en el Gobierno Vasco

 Marco general ENS regulado en:

 «Acuerdo de Consejo de Gobierno, de 30 de junio de 2015, por el
gue se aprueba la estructura organizativa y asignacion de roles de
seguridad para la Administracion Electronica del Gobierno Vasco
(exp. 2015/00436) (A/20150120)».
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Situacion de partida

Gestion de la Seguridad de la Informacion en el Gobierno Vasco

o Estructura organizativa:

Responsable de Seguridad
y de los Sistemas

Competente en
— Informaticay

Telecomunicaciones

Competente en
— Administracion
Electrénica

Oficina Técnica

GureSek

Responsables de los =
e Servicios Comunes Competente en gestion
Seguridad

Seguridad

Corporativa

(Comité GureSekK)

Responsablesde la
Informacion

Competenteen
seguridad patrimonial

Responsables area
informéticay dreade
seguridad

Responsable de la
Explotacion de los
Sistemas

Responsable de
seguridad de EJIE
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Situacion de partida

Gestion de la Seguridad de la Informacion en el Gobierno Vasco

 Marco regulatorio sede !;ectrénica

» Politica de Seguridad:
g ; ) 2y m Registro Tramites Utilidades Tabldn

 En la Sede electronica del GV g
irmacion

Politica de Seg
del Gobierno

Convenios
acion de Senicios £l U[g.] del Anexo ”J
establece la

h superiar

* Normativa aplicable: e
 PLATEA: Manual de Seguridad
» Obligaciones generales para las personas usuarias
» Guia de recomendaciones para un uso seguro de los dispositivos y de las

redes sociales . .
< Departamento’de-Gobernanza Plblica yAutogoblerrlo . B de Gobernanza
Informatica y telecomunicaciones == Plblicay Autogobierno

e ——
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SEGURIDAD

Situacion de partida

Gestion de la Seguridad de la Informacion en el Gobierno Vasco
 Marco de gestion: Proceso GureSeK (Gure Segurtasun Kudeaketa)

de Gobernanza

< Informatica y Telecomunicaciones
weun  PUblicay Autogobierno

Estandar
teknologikoak
Estandares
tecnolégicos
Presentacién ynbﬁtms soffwarefbre seguridad informética mm_

Proceso de Gestion de la Seguridad de la
Informacién (GureSek)

El proceso GureSek es el proceso encargado de gestionar la seguridad de |os servicios electrénicos prestados por el

Estandares tecnolégicos

Servicios (Tecnoldgicos)

Metodologias (y Mormativa Técnica)

Proceso de Gestion de la Seguridad i i It i i i i

P St dela s Gobierno Vasco a la ciudadanfa, gestionando las medidas de seguridad aplicadas en tormo a ellos.
Estos son los estandares tecnoldgicos:

Proceso de gestion de la 03/07/2017
seguridad de la informacion

(GureSek)

Plan de continuidad de 03/07/2017
negocio
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Situacion de partida
Gestion de la Seguridad de la Informacion en el Gobierno Vasco

 Modelo de Gestion: GV + EJIE
* Anexo al Encargo General, con delimitacion de responsabilidades

Funciones y Responsabilidades 0%
Palitica de Seguridad 100% 0%
Mormativa de seguridad 100% 0%
Procedimientos de seguridad 50%
Proceso de autorizacion 50%

Planificacion

Analisis de riesgos B80% 20%
Arquitectura de seguridad 20% B0%
Adquisicin de nuevos componentes 10% 90%
Dimensionamiento / Gestion de capacidades 0% 100%
Componentes certificados 10% 90%
Control de acceso
Identificacian 20% B0%
_Requisitor 2 acceso o 20% . Br ]
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Situacion de partida
Gestion de la Seguridad de la Informacion en el Gobierno Vasco

e Gestion madura
* Resultados Informe INES CC.AA. 2017:

indice de Madurez indice de Cumplimiento

2017 Gobierno Vasco 83,07 86,81
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El proyecto de adecuacion al RGPD
Fase 1 (2017)

« Analisis interno
* Debate en Consejo de Gobierno

» Se encarga su impulso al Departamento de Gobernanza Publica y
Autogobierno
e Se crea un equipo de trabajo con la participacion de:
» Viceconsejera de Administracion y Servicios Generales
» DIT (Viceconsejeria de Administracion y Servicios Generales)
» Direccion de Funcion Publica (Viceconsejeria de Funcion Publica)
» Direccion de Desarrollo Legislativo (Viceconsejeria de Régimen Juridico)
» Agencia Vasca de Proteccion de Datos
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El proyecto de adecuacion al RGPD
Fase 1 (2017)

o Contratacion de Oficina Técnica
* Objetivos:
» Proporcionar un servicio de asistencia técnica a la implantacion del RGPD en
el Gobierno Vasco
» Soporte especializado

e Asesoramiento
* Apoyo instrumental

» Realizar las labores de gestion asociadas a la Secretaria Técnica
* Adjudicatarios:

el L Lo

< Nextel::
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El proyecto de adecuacion al RGPD
Fase 1 (2017)

» Resultados Oficina Técnica

- Secretaria Técnica
« Contraste externo: AEPD, CCN, avances en otras administraciones
« Interlocucion con AVPD
« Encuestas: dinamizacion interna
- Asesoria técnica
« Revision de documentacion previa (ENS / LOPD)
« Adaptacion del Encargo general a EJIE
« Desarrollo de nuevas propuestas
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El proyecto de adecuacion al RGPD

Fase 1(2017)

 Resultados Oficina Técnica

Propuesta de alternativas de
modelo Ol’ganizatiVO, Gobernanza Publicay
destacando: Autogobierno

Responsable del Tratamiento:

Unidad de apoyo - Director/a sectorial en Dpto
técnico-administrativa (antiguo Responsable de Fichero)

- Organo directivo en OOAA / EPDP

Persona Delegada de !
Proteccion de Datos 4\

_IDPD_ Referente de Proteccién de
(organo de nuevagf Datos: Responsable de las medidas de
creacion) o Persona con conocimientos privacidad
juridicos Adscrita a - Director/a de Servicios del Dpto
- Direccion de Servicios del Dpto - Organo directivo en OOAA / EPDP
- Organo directivo en OOAA / EPDP
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El proyecto de adecuacion al RGPD

Fase 1 (2017)

» Resultados Oficina Técnica

* Modificaciones documentales:
» Desaparece el «<kDocumento de Seguridad»

« Se amplia el marco de actuacion de la documentacion de seguridad para
considerar también la privacidad

» Se modifica el «Anexo de proteccion de datos» del Encargo general a EJIE

« Se crea nueva documentacion, entre la que destaca:
* Procedimiento de Gestidn del Registro de Tratamientos
» Guia de Evaluacion de Impactos

H B B #XllJornadasCCNCERT ®E H H E E B www.cch-cert.cniies m E B



CIBER_ cov-cert ‘
SEGURIDAD <antro aiptologico nacional

El proyecto de adecuacion al RGPD

Fase 2 (2018)

e Analisis interno

» Se debaten las alternativas de modelo organizativo
» Dentro del equipo de trabajo

« Se define el modelo organizativo final (1)

* Decreto 7/2018 - Incorpora la supervision interna de la observancia del RGPD
al Departamento de Gobernanza Publica y Autogobierno
» Decreto 81/2018 - Adscribe a la Viceconsejeria de Régimen Juridico, sin
integrarse en su estructura jerarquica, al delegado o delegada de proteccion de
datos de la Administracion Publica de la Comunidad Autonoma de Euskadi
« Con consideracién de alto cargo y rango o categoria asimilada a la de Director/a
 Nombrada por el Consejo de Gobierno por un periodo de 6 afios
* Inamovible salvo renuncia o negligencia grave
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El proyecto de adecuacion al RGPD

Fase 2 (2018)

e Analisis interno

» Se define el modelo organizativo final (I1)
» Decreto 83/2018 - Se nombra a la Delegada de Proteccion de Datos de
la Administracion Publica de la Comunidad Autonoma de Euskadi

 Acuerdo de Consejo de Gobierno, de 19 de junio - Se aprueba la
estructura organizativa y asignacion de roles para la proteccion de los datos
personales tratados por la Administracion Publica de la Comunidad

Autonoma de Euskadi
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El proyecto de adecuacion al RGPD
Fase 2 (2018)

« Contratacion de nueva Oficina Técnica:
* Objetivos:
* Puesta en marcha de las propuestas y conclusiones previas
» El asesoramiento para el despliegue del modelo de roles y responsabilidades

» El desarrollo del documento legal que corresponda para dar forma al marco
de gestion del RGPD

» Las labores de gestion asociadas al Plan de Adecuacion
* Adjudicatarios:

S2i; =1 DAYN
< Nextel:: + -

LEGAL
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El proyecto de adecuacion al RGPD

Fase 2 (2018)

* Resultados nueva Oficina Técnica (1)
 Disefio final del marco organizativo

Gobernanza Publicay
Autogobierno

Responsable del Tratamiento:
IUnidad de apoyo - Director/a sectorial en Dpto
|

técnico-administrativa (antiguo Responsable de Fichero)

- Organo directivo en OOAA / EPDP

Persona Delegada de -
Proteccién de Datos /"

| _'DPD_ Referente de Proteccidn de
(6rgano de nuevgf Datos: Responsable de las medidas de

creacion) Persona con conocimientos VEED ]
juridicos Adscrita a

1 f - Director/a de Servicios del Dpto
a8 - Direccion de Servicios del Dpto - Organo directivo en OOAA / EPDP
- t’jrgana directivo en OOAA / EPDP

Competente
#n Pratcadn
de Datos
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El proyecto de adecuacion al RGPD
Fase 2 (2018)

» Resultados nueva Oficina Tecnica (ll)

« Soporte para el desarrollo de los instrumentos legales anteriormente
citados

 Diseno final de los mecanismos de soporte al cumplimiento del RGPD
« Politica de Privacidad
« Registro de Actividades de Tratamiento
« Documentacion operativa

« Desarrollo del proceso para el cumplimiento integrado ENS-RGPD
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El proyecto de adecuacion al RGPD
El marco organizativo

e Roles unipersonales (1)

 Directores sectoriales
« Responsables de los tratamientos (RGPD)
« Responsables de los servicios comunes (ENS)

« Administracion Electronica y Presencia en Internet « Gestion documental
« Gestion de la informacion geogréfica « Gestion de personal
« Gestion de la seguridad patrimonial « Gestidn econdmica

 Directores de Servicios o0 asimilados de cada Departamento / Organismo
Autonomo / Ente Publico de Derecho Privado

« Responsables de la informacion (ENS)
« Responsables de las medidas de privacidad (RGPD)
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El proyecto de adecuacion al RGPD
El marco organizativo

« Roles unipersonales (II)
Director de la DIT

« Responsable de la Seguridad y de los Sistemas (ENS)
Delegada de Proteccion de Datos

« Delegada de Proteccion de Datos (RGPD)

« Personal de la Direccion de Servicios (o0 asimilada) de cada
Departamento / OA/ EPDP
« Referente de Proteccion de Datos (RGPD)
 EBEJIE
« Responsable de la explotacion de los sistemas (ENS)
« Encargado principal del tratamiento (RGPD)
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El marco normativo
e Politicas

 Politica de Seguridad (publica)

« Politica de Privacidad (Pdte. publicar)
« Politica marco, «espejo» de la de o

seguridad

e Normas

- Manual de Seguridad PLATEA
« Desarrollo normativo

E B B #XllJornadasCCNCERT m m ®H
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El proyecto de adecuacion al RGPD

MS PLATEA - Medidas
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El proyecto de adecuacion al RGPD
El marco normativo

« Obligaciones

» Obligaciones generales para las personas usuarias

 Ampliado (Pdte. publicar)
* Nuevo apartado «tratamiento de datos personales»
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El proyecto de adecuacion al RGPD
El marco operativo

e Registro de actividades de tratamiento

« Gobierno Vasco dispone de un Catalogo de Servicios (CdS)
- Base para el analisis de servicios del ENS
« Recoge servicios externos e internos

« Se decide considerar Servicio (e-Admon./ENS) = Tratamiento (RGPD)
« Se incorporaran en la herramienta los campos complementarios necesarios

« Se desarrolla la documentacion complementaria para su uso
« Guia de gestion del registro de tratamientos (interno)
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El proyecto de adecuacion al RGPD
El marco operativo
* Analisis de riesgos
- ElI GV dispone de un analisis de riesgos de seguridad por servicio (ENS)
« Soportado por herramienta GlobalSuite
 Integrado con la herramienta del CdS
« Se decide integrar el analisis de riesgos de privacidad en el ya existente

« Se incorporan nuevos criterios a valorar desde el punto de vista de la Privacidad

« Se calcula un nivel de impacto (B/M/A) para la nueva dimensién de Privacidad
- Se completa el analisis de riesgos de manera integrada (seguridad-privacidad)

« Se actualiza la documentacion complementaria para su uso
« Metodologia de analisis de riesgos (interno)
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El proyecto de adecuacion al RGPD

El marco operativo

 Medidas de privacidad

« Se elimina el «xDocumento de Seguridad»

« La regulacion de la privacidad se integra con la regulacion de la seguridad
(ENS)

- Se desarrollan documentos especificos para regular aspectos concretos de
la privacidad
« Protocolo para articular los ejercicios de derechos de los interesados (interno)
« Guia sobre transparencia e informacion (interno)

« Metodologia para la ejecucion de Evaluaciones de Impacto en la Privacidad
(interno)
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El proyecto de adecuacion al RGPD
El marco operativo

 Medidas de seguridad

« Se actualiza la documentacion de seguridad para integrar la privacidad
« Procedimiento de administracion de usuarios y accesos (interno)
« Guia de seguridad y privacidad de compras (interno)
« Procedimiento de gestion de incidentes de seguridad (interno)
« Politica de auditorias (interno)

- Se desarrollan documentos especificos para regular aspectos concretos de
la privacidad

« Procedimiento de ejercicio de derechos (interno)
« Guia sobre transparencia e informacion (interno)
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El proyecto de adecuacion al RGPD
El marco operativo

 Medidas de seguridad

« Se actualiza el «Anexo de Proteccion de Datos» del Encargo general a
EJIE

« Se define un marco general de niveles de seguridad a aplicar en funcion de los
requisitos de privacidad

« El modelo de relacion requerira solo de la indicacion del nivel requerido por
cada encargo de tratamiento
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Vision de futuro
Tareas pendientes

e Transversales
o Liberacion de la nueva version del CdS

e Por Departamento / Organismo Autonomo / EPDP

- Formalizacién «legal» de los tratamientos
« Desarrollo y aplicacion de las clausulas
« Desarrollo y aplicacion de contratos

« Cumplimentacion de los nuevos campos requeridos en el CdS
« Aplicacion practica de la documentacion desarrollada

H B B #XllJornadasCCNCERT ®E H H E E B www.cch-cert.cniies m E B



CIBER_ cov-cert ‘
SEGURIDAD centro ciptolégico nocional

Vision de futuro
Mejoras previstas

* |nternas

« Optimizacion del proceso GureSeK, en su apartado de privacidad
« Declaraciéon de aplicabilidad dual (seguridad / privacidad)
 Indicadores especificos de privacidad
« Reporting dual (seguridad / privacidad)

« Depuracion de los mecanismos de auditoria
 Auditorias integradas ENS / RGPD

e Con visibilidad externa
« Certificacion ENS
 Certificacion RGPD
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Conclusiones

Integrar ENS y RGPD es un factor clave

« Permite ahorrar esfuerzos

« Confiere una vision de la privacidad en forma de Proceso
« Mejora continua

« Garantiza una gestion integrada de la seguridad (de la informacion y los
datos)
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Conclusiones
Un buen punto de partida es fundamental

« Permite tiempos de adecuacion moderados
* 6-9 meses en una administracion del tamafno del Gobierno Vasco

« Permite costes reducidos en consultoria especializada
« Dentro del actual umbral “super-simplificado”

 Permite acotar la dedicacion interna necesaria
« Abordar soélo la caracterizacion formal de los tratamientos
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Dudas y aclaraciones

Muchas gracias!

Xabier Arrieta Joseba Enjuto
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